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Objetivo - General

Realizar la evaluacion técnica del Gobierno de TI en la
Direccion Provincial del Consejo de la Judicatura de
Pichincha mediante las directrices y procedimientos de
COBIT versiéon 5, para recomendar mejoras en los
servicios de TI ofrecidos a los diferentes actores internos
y externos de la institucion.



Objetivos - Especificos

Evaluar el establecimiento y mantenimiento del marco de gobierno de TI para
recomendar un enfoque consistente, integrado y alineado con el alcance del
gobierno de la empresa.

Evaluar cémo optimiza el area de TI el valor de sus procesos, servicios y
activos para que las necesidades del negocio sean soportadas efectiva y
eficientemente basada en recomendaciones de buenas practicas de TI.

Evaluar si los recursos de TI se encuentran disponibles cuando los procesos
del negocio lo requieran.

Evaluar la medicién y elaboraciéon de informes en cuanto a conformidad y
desempefio de TI de la institucion si son claros y transparentes.

Entregar un informe de evaluacion técnica para mejorar los procesos
relacionados a gobierno de TI en la institucion.
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Justificacion

El Departamento de informética de la Direcciéon Provincial del
Consejo de la Judicatura de Pichincha requiere se realice una
evaluacion técnica a los procesos de gobierno de tecnologia con el
fin de mejorar sus procesos y servicios tecnolégicos para afrontar
los nuevos desafios institucionales, y plantear un lineamiento para
llegar a certificar sus procesos de TI.
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Planteamiento del problema

No contar con infraestructura civil propia.
La falta de recurso humano calificado.

Falta de comunicacion entre las diferentes areas de la
institucion y con el area de TI.

Limitacion en la entrega de recursos de TI.

Falta de una estructura organizacional de TI a nivel
nacional y provincial.

Existe desconocimiento de la alta gerencia sobre la
importancia estratégica de TI.

Problemas con la funcionalidad de los sistemas de
informacion.
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1. Marcos de referencia, buenas practicas

y Normativas definidas

COBIT v5

* Objetivos de Control para Informacioén y Tecnologias Relacionadas.
e Esdesarrollado y mantenido ISACA y IT Governance Institute.

« ISO/IEC 38500.

l Gobierno Coreorativo de TII

Gobierno de Tl

Control

Auditoria

Evolucion del Alcance

CoBIT1

1996 1998 2000 2005/7 2012 /1 SACA
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2. Descripcion de las Estructuras de

C

OBIT 5

Gobierno TI

EDM Evaluar, Orientar, Supervisar

EDMO01 Marco EDMO02 Entrega EDMO03 Optimizar EDMO04 Optimizar EDMO05 Transparencia
Gobierno TI de Beneficios Riesgo Recursos hacia partes interesadas

[

APOO01 Marco
Gestion TI

|

APOO02 Gestionar

|

APOO03 Arquitectura

[

APOO08 Gestionar
Relaciones

APO09 Acuerdos

Estrategia
I de Servicio

APO10 Gestionar
Proveedores

Empresarial

APO04
Gestionar
i6n

|
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Cartera

|

APOO06 Presupuesto
Costes

|

APOO07 Recursos
Humanos
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APO11 Gestionar
Calidad
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Riesgo
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APO13 Gestionar

]

z
BAIO1 Programas

y Proyectos

BAIO2 Definicion
de Requisitos

L

BAI03 Construccion
de requisitos

L

BAIO4
’ Disponibilidad y ‘
=<

BAIO8 Gestionar
Conocimiento

BAIO9 Gestionar
Activos
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Configuracion

BAIO5 Cambio
Organizativo

BAIO6 Gestionar
Cambios

Seguridad

|

BAIO7
Aceptacion
cambio

DSS01 Gestionar
las operaciones

Y

DSS02 Incidentes

DSS03 Gestionar

DSS04 Continuidad
Servicio

|

de Seguridad

DSS05 Servicios

DSS06 Controles
de Procesos

|

J

[

MEAO01 Rendimiento

y Conformidad

Interno

de Servicio

MEAO02 Control

Externos

Problemas

MEAO03 Requerimientos
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3. Descripcion de la guia de evaluacion
COBIT 5 a ser aplicada

Modelo de Procesos de Evaluacion PAM: e
g ——
COBI'l
* Control mas exhaustivo y exigente.
e Basado en evidencias.

H
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(P '-JII Disireer COITT® 5
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COBI'lg
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4. Descripcion de la metodologia ABR

“Auditoria Basada en Riesgos”

e Fases de la metodologia de investigacion ABR:

Comprension de Objetivos y Procesos de negocio relacionados
Identificacion de Objetivos y Riesgos

Evaluacion de Riesgos

Anélisis de Procesos y Riesgos

Definicién del plan

o an o

e Técnicas de investigacion de campo.

* Lugar.
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5. Identificacion de los objetivos del

Departamento de TI

Implementar redes de area local (LAN’s), en las dependencias de propiedad de la Funcién Judicial.

Implementar redes de area local inalambricas (WLAN’s), en las dependencias arrendadas por la Funcién Judicial.

Implementar redes de drea metropolitana (MAN’s) en los diferentes cantones de la Direccién Provincial.

Implementar una red provincial de telecomunicaciones, red de drea metropolitana (MAN), que proporcione y comparta informacion
de video conferencia, telefonia IP y datos etc.

Adquirir servidores, equipos de telefonia IP y video conferencia e infraestructura robusta, para todas las dependencias Judiciales y
Administrativas de la Direccién Provincial.

Adquirir sistemas de seguridad electrénicos y de software, para preservar la informacién en las diferentes dependencias Judiciales y
Administrativas.

Adquirir sistemas de seguridad electrénicos y de software, para preservar la informacién en las diferentes dependencias Judiciales y
Administrativas.

Adquirir equipamiento informatico de tltima tecnologia, para usuarios finales de la Institucion.

Implementar el Sistema Automaético de Tramite Judicial Ecuatoriano (SATJE) estandar, en todas las dependencias Judiciales de la
Direccién Provincial.

Implementar el médulo quejas del SATJE, en todas las Unidades de Control Disciplinario de la Direccién Provincial.

Implementar el portal Web de la Direccion Provincial, que permita publicar toda la informacién que exige la ley de trasparencia y
libre acceso a la informacion.

Implementar un sistema de flujo documental, para hacer el seguimiento de los procesos en todas las areas administrativas de la
Direccién Provincial.

Implementar sistemas estadisticos, para la toma de decisiones de las autoridades de la Direcciéon Provincial y dotar de informacion
en tiempo real al ptiblico que solicite.

Implementar sistemas financieros, de recursos humanos y administrativos, para las diferentes dependencias de la Direccién
Provincial.

Brindar herramientas informaticas de consulta juridica a los Funcionarios Judiciales de la Direccion Provincial.

Brindar un soporte técnico rapido y adecuado al Funcionario Judicial.

Mantener el parque informaético en perfectas condiciones, para que los Funcionarios Judiciales se desenvuelvan bien en sus
actividades.

Mantener capacitado a los Funcionarios Judiciales, en el manejo de los sistemas informaéticos.

Colaborar en la transformacion de la Funcién Judicial en un modelo y ejemplo de organizacién, calidad de servicio, eficiencia,
modernidad, economia y seguridad.



Evaluaciéon Técnica

e

1. Marcos de referencia, buenas

) ) . . 16. Evaluacion al Departamento de TI
practicas y Normativas definidas

respecto a los procesos criticos
identificados
4

2. Descripcion de las Estructuras de
COBIT 5

3. Descripcion de la guia de
evaluacion COBIT 5 a ser aplicada

15. Listado de procesos a ser
AEIVEL [

14. Identificacién de
4. Descripcion de la metodologia ABR los procesos criticos a
“Auditoria Basada en Riesgos” ser evaluados

b

+ 12. Matriz de relacion entre Objetivos
6. Objetivos identificados
‘ 11. Matriz de relacién entre Objetivos
v y Procesos

5. Identificacion de los 13. Matriz de relacion entre Procesos
objetivos del y Riesgos
y Riesgos
7. Identificacion de los
procesos del 10. Riesgos identificados
Departamento de Tl

Departamento de Ti *
4
*

+ 9. Identificacién de los
8. Procesos identificados riesgos del

Departamento de Tl

17. Resultados de la evaluacion a los
procesos criticos (identificacion del
nivel de madurez de los procesos)

18. Recomendaciones de acuerdo al
marco de referencia de COBIT 5 para
los procesos evaluados



7. Identificacion de los procesos del
Departamento de TI

| ID | DESCRIPCION

Desarrollo de proyectos en telecomunicaciones.

Administracion de redes y telecomunicaciones.
Seguridad de informacion e infraestructura.
" Desarrollo de sistemas informaticos.

Administracion y mantenimiento de sistemas informaticos.

P6 Adquisicion de equipos y de servicios informaticos (HW /
SW).
Soporte técnico.

Digitacion.
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9. Identiticacion de los riesgos del

Departamento de TI

. ID | DESCRIPCION
il Paralizacion de los servidores de Bases de Datos.

P Paralizacion de los servidores de Aplicaciones.

ikl Paralizacion de los enlaces de telecomunicaciones.

IV Atencion tardia en el soporte técnico a los Funcionarios Judiciales.
“Utilizaci()n inadecuada de los sistemas informéticos por parte de los
Funcionarios.

@ No disponibilidad de la aplicacion SATJE.

%/ |No disponibilidad del servicio de Internet.

IR No disponibilidad del servicio de Correo.

I EFNo disponibilidad del servicio de Telefonia.

D[ Fallo del Switch Principal.

" tfET Fallo del servidor de Directorio Activo.

eI No disponibilidad del servidor de Archivos.

" tFE] No tener actualizado el servidor de Antivirus.

IR No disponibilidad del servidor web.

8 Fallo del equipo de seguridad perimetral (Firewall).

L6 Fallo en el sistema de enfriamiento para el Data Center.

" t8/ 7 Fallo en la seguridad fisica.
IEER No disponer de presupuesto para la ejecucion de proyectos.
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11. Matriz de relacion entre Objetivos y

Procesos

Evidenciar los procesos requeridos para cumplir cada uno de los objetivo de Tl

P1 P2 P3 P4 P5 P6 P7 P8
01 X X X X
02 X X X X
O3 X X X X
04 X X X X
05 X
06 X X
o7 X
08 X
09 X
010 X X
011 X X
012 X X
013 X X
014 X X
015 X
016 X X
017 X
018 X X X X X X X X
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12. Matriz de relacion entre Objetivos y

Riesgos

|dentificar cuales son |os objetivos con mayor consideracion para su cumplimiento:

R1 R2 R3 R4 R5 R6 R7 R8 R9 R10 R11 R12 R13 R14 R15 R16 R17 R18

o1

02

O3 X

04 X

05

06

o7

08

09
010
011
012
013
014
015
016
017
018 X X X

X X X X
X X X X
X X X X
XXX X X X
XXX X X X
X X X

XX XX X X X X X X X
<
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13. Matriz de relacion entre Procesos y

Riesgos

|dentificar |os procesos mas criticos de Tl de acuerdo alos riesgos con los que estan
relacionados cada uno de ellos:

R1 R2 R3 R4 R5 R6 R7Z R8 R9 R10 R11 R12 R13 R14 R15 R16 R17 R18 C S
P1 C C S 2 1
P2 cC S S c C S 3 3
P3 cC C C S RGN B S S c C S C S (S0 NG e 10 6
P4 cC C C s S S S c C C C S 7 5
P5 CcC C C C S S S c C S C C S 8 5
P6 C S S S c 2 3
P7 C S S S 1 3
PS8 C S S S S 1 4
PG s S § S C S S S S S S S S S S S S C 2 16

C ->Vinculacion clave “el riesgo esta ligado directamente con el proceso”

S ->Vinculacién secundaria “el riesgo no afecta de forma directa al proceso”
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14. Identificacion de los procesos criticos

a ser evaluados

De acuerdo a la matriz de relacion entre Procesos y Riesgos, se
identifican los procesos criticos:

/ PG Administracion del gobierno corporativo de TL

P3 Seguridad de informacion e infraestructura.

P4 Desarrollo de sistemas informaticos.

P5 Administracion y mantenimiento de sistemas
informaticos.
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16. Evaluacion al Departamento de TI

respecto a los procesos criticos identificados

PROCESOS DE
COBIT /

EDM | EDM | EDM | EDM | EDM | APO | APO | APO | APO | APO | APO | APO | APO | APO | APO | APO | APO | APO
PROCESOS DE 01 02 (03 04 05 01 (1)) 03 04 05 06 07 08 09 10 11 12 13
TI

X X X X X

X X X

PROCESOS DE
COBIT /

PROCESOS DE
TI




16. Evaluacion al Departamento de TI

respecto a los procesos criticos identificados

1. Encuesta al area del Departamento de Tecnologia.

Meta del
No. Preguntas Respuesta | Promedio Evidencias
Proceso

¢La presidencia, directivos, empleados en general

EDMO01-01 Oficios y actas.
estan satisfechos con el trabajo realizados por TI? 5/ 8 5/5
¢Las decisiones de TI son claves y cumplen con los

EDMO01-01 Documento PETI.
objetivos del organismo? 5/ 8

¢Las funciones de TI estan debidamente asignadas a

EDMO01-02  los responsables para la correcta gestion de los Documento de Roles y Funciones.
procesos del organismo? 5/5 4/5
¢Las funciones que cumple TI estan evidenciadas en Documento de Directrices de Ty
EDMO01-02
procesos y practicas? 3/ & manuales de procesos.
¢La direccién de TI cumple con enviar sus reportes de
EDMO01-03 Oficios.
desempefio a los altos directivos del organismo? 5/8 5/5
¢(El directivo de TI se retine con frecuencia con los
EDMO01-03 Calendarizacién de reuniones.
altos directivos para revisar temas concernientes a TI? 5/ 5



16. Evaluacion al Departamento de TI
respecto a los procesos criticos identificados

2. Calificacion de las Metas de cada Proceso de COBIT 5

0 - 14 N No logrado
1.5 - 34 P Parcialmente logrado
35 - 44 L Logrado gran parte

45 - 5 F Totalmente logrado



16. Evaluacion al Departamento de TI
respecto a los procesos criticos identificados

3. Tabla de evaluacion detallada.

EDMO01 [Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno.

Nl Evaluar si se consiguen los Meta del No logrado Parcialmente Gran parte Totalmente
siguientes resultados proceso (0-15%) logrado logrado logrado
(15% -50%)  (50% - 85%)  (85-100%)
Nivel 0 El proceso no esta implantado o falla en lograr su
Incompleto proposito.

Nivel 1 PA 1.1 Rendimiento del proceso. =~ EDMO01-O1 F
Realizado EDMO01-O2 L
EDMO01-0O3 F

Nivel 2 PA 2.1 Gestion de rendimiento. F
CEDTEe PA 2.2 Gestién del producto de trabajo. F
Nivel 3 PA 3.1 Definicién del proceso. F
Establecido

PA 3.2 Despliegue del proceso. F
Nivel 4 PA 4.1 Medicion de procesos.
Predecible

PA 4.2 Control de Procesos. L
Nivel 5 PA 5.1 Innovacién del Proceso.
Optimizado

PA 5.2 Proceso Optimizado. P



16. Evaluacion al Departamento de TI

respecto a los procesos criticos identificados

4. Tabla de evaluacién resumida.

Nombre del Nivel 0 | Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Proceso

EDMO01 PA1.1 PA21 PA22 PA31 PA32 PA41 PA42 PAb51 PA52
Criterio de F F F F F L L P P
Evaluacion

Nivel de
capacidad 4

alcanzado



16. Evaluacion al Departamento de TI

respecto a los procesos criticos identificados

5. Evidenciar el nivel de madurez.

Nivel de Madurez Nivel de capacidad

Nivel 0 Proceso Incompleto

Nivel 1 Proceso Realizado

Nivel 2 Proceso Gestionado

Nivel 3 Proceso Establecido

Nivel 4 Proceso Predecible 4

Nivel 5 Proceso Optimizado
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17. Resultados de la evaluacion a los procesos criticos

(identificacion del nivel de madurez de los procesos)

Los cuatro procesos criticos del Departamento de Informatica fueron
evaluados mediante la metodologia de COBIT v5 los cuales

muestran los siguientes resultados:

/ PG Administracion del gobierno corporativo de TL

P3 Seguridad de informacion e infraestructura.

P4 Desarrollo de sistemas informaticos.

P5 Administracion y mantenimiento de sistemas
informaticos.




Informe del PG Proceso Gobierno

Corporativo de TI

EDMO1 Marco EDMO02 Entrega EDMO03 Optimizar EDMO04 Optimizar EDMO05 Transparencia
Gobierno TI de Beneficios Riesgo Recursos hacia partes interesadas

Optimizade 5
| :
= Predecible 4
=
]
el
= Establecide 3
L
&
=l
E Gestionade 2
=
Realizado 1 . .
Incomplete O
EDM1 EDM2 EDM3 EDM4 EDMS5
PROCESOS DE COBIT S




Informe de la evaluacion del Proceso P3

Seguridad Informatica e Infraestructura

APO09 Acuerdos APO12 Gestionar APO13 Gestionar BAI09 Gestionar DSS02 Incidentes
de Servicio Riesgo Seguridad Activos de Servicio

DSS04 Continuidad DSS05 Servicios MEAO02 Control
Servicio de Seguridad Interno

Optimizado 5

Predecible &

Establecido 3

Gestionado 2

Realizado 1 ]

Incomplete O - T T T T T T T

APOOS APO1Z APO13 BAIO9  D5502  D5504 Ds305  MEAOZ

MIVEL DE MADUREZ

PROCESOS DE COBIT 5




Informe de la evaluacion del Proceso P4

Desarrollo de Sistemas Informaticos

APOO02 Gestionar APO04 Gestionar BAIO1 Programas BAIO02 Definicién BAIO3 Construccion
Estrategia Innovacion y Proyectos de Requisitos de requisitos

BAIO6 Gestionar BAIO7 Aceptacion BAI10 Gestionar
Cambios cambio Configuracién

Optimizado 5

Predecible 4

Establecido 3

Gestionado 2

D m T T T T T T T

Incompleto
APODZ APOD4 BANDL BAIDZ BAIDS BAIDB BAIDT BAILO

MIVEL DE MADUREZ

PROCESOS DE COBIT 5




Informe de la evaluacion del Proceso P5 Administracion

y Mantenimiento de Sistemas Informaticos

APOOQ7 Recursos APO09 Acuerdos DSS01 Gestionar DSS02 Incidentes DSS03 Gestionar
Humanos de Servicio las operaciones de Servicio Problemas

DSS04 Continuidad DSS05 Servicios DSS06 Controles
Servicio de Seguridad de Procesos

Optimizadoe 5

Predecible 4

Establecido 3 -

Gestionado 2 -

Realizado 1 I I

Incomplete 0 - T T T T — T T T — T

APOO7 APODS D5501 Dss502 DS503 DS504  DS505  DSS06

MIVEL DE MADUREZ

PROCESOS DE COBIT 5
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18. Recomendaciones de acuerdo al marco de
referencia de COBIT 5 para los procesos evaluados

v Medir persistentemente el desempeno del area de TI en términos de la
institucion y controlar los gastos de TI .

v’ Definir reglas y procedimientos de escalado de incidentes,
especialmente para incidentes importantes e incidentes de seguridad.

v’ Llevar a cabo periddicamente evaluaciones de vulnerabilidades de
seguridad logica para determinar si los dispositivos de seguridad
perimetral, bases de datos o servidores estan seguros de intrusiones.

v" Efectuar el Plan de Continuidad del Negocio BCP enfocados en los
procesos criticos de la Institucion.



18. Recomendaciones de acuerdo al marco de

referencia de COBIT 5 para los procesos evaluados

v' Utilizar peticiones de cambio formales para que los propietarios de
procesos del organismo y TI soliciten cambios en procesos de negocio o
aplicaciones; y asegurar que estos cambios estén controlados a través
del proceso de gestion de cambios.

v" Definir un plan de calidad (QA) para especificar procesos de validacion
y verificacion, definicion de como se revisara y calificara la calidad, y
roles para la consecucion de la calidad.

v' Definir acuerdos de nivel operativo OLAs y de servicio SLAs para
establecer normas y procedimientos de disponibilidad del servicio y
responsables.

v' Mantener un catidlogo de gestion de problemas a ser registrados y
determinar niveles de prioridad para dedicarse a la resolucion de
problemas basandose en los riesgos del organismo.



Conclusiones

e La evaluacion técnica del Gobierno Corporativo de TI realizada
mediante los Frocesos catalizadores EDM de COBIT v5 sirve
como una referencia de %](D)ortumdades de mejora para una

futura certificacion ISO 38500 en la institucion.

* Mediante el analisis de riesgos realizado se pudo determinar
claramente cudles son los procesos de tecnologia criticos del
organismo y cuyos riesgos deben ser tratados adecuadamente.

. Im}tnlementar directrices de Gobierno de TI dentro de la
Institucion es fundamental para que la alta gerencia considere a
TI como una &rea importante y estratégica en la cual se debe
invertir ara cumplir con los objetivos y proyectos
institucionales.



Recomendaciones Generales

* Crear el area estratégica de Gobierno de TI responsable de
supervisar y asegurar la entrega de beneficios, uso de
recursos tecnolégicos y gestion de riesgos de manera
eficiente.

* Reestructurar organizacionalmente el area de Seguridad
Informatica y colocarla en otra Direccion diferente a TI con el
objeto de gestionar y evaluar los procesos de control de la
informacion en las todas las funciones de TI.

* Implantar el area proyectos de TI para planificar, organizar y
administrar el presupuesto y portafolio de programas y
proyectos de TI.
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