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RESUMEN

Este trabajo se enfoca en: 1) la definicion de mecanismos e instrumentos
a utilizar para la auditoria puesto que COBIT 5 sélo es una mejor practica y
no una metodologia y 2) la auditoria, para el primer enfoque se considera
que COBIT ofrece flexibilidad ya que se apega a las necesidades
particulares de cada organizacion. Por ello se inicia con la seleccion de
Objetivos de Gobierno y Tl tanto en el CTT como en el Hospital HB11 con la
participacion del personal designado, realizarlo en ambas entidades permite
detectar el nivel de importancia o aporte estratégico que tiene el sistema de
informacion en cada una. Luego se continGa con la seleccion de procesos
facilitadores y practicas de gobierno seleccionadas por los interesados y
mapeados con los procesos de desarrollo CTT. Para la evaluacion del nivel
de capacidad se conjuga los elementos de escala y atributos de capacidad
por cada proceso facilitador y practica de gobierno y se inicia por valorar si el
nivel uno ha sido cumplido puesto que cada nivel de capacidad puede ser
alcanzado so6lo cuando el nivel inferior se ha cumplido por completo.La
resultados se presenta con gréficos radares y tablas que identifican las
brechas entre porcentajes Optimos y porcentajes alcanzados por el CTT,
mientras que la emisidbn de recomendaciones de auditoria se realiza por
cada proceso facilitador y practica de gobierno, estas recomendaciones se
presenta a nivel de listado de actividades a realizar para lograr un resultado

exitoso y minimizar la brecha existente.

PALABRAS CLAVES:AUDITORIA, DESARROLLO DE SOFTWARE,
COBIT, PRACTICA DE GOBIERNO, OBJETIVOS DE GOBIERNO Y
OBJETIVOS TI.
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ABSTRACT:

This paper describes the results of the analysis we got during
development of master's degree titled "Audit the Software Development
Process CTT - Technology Transfer Center of the ESPE in the case of HB11
Hospital System under the Framework COBIT 5". In order to establish a
diagnosis and recommendations document, we used specifically, the
catalytic processes; considering that COBIT is a best practice assessment
which is made according to the specific needs of the institution and the level
of capacity relative to level one. The investigation begins with the selection of
targets for cross- enterprise IT objectives. The audit is performed on the
selected facilitators processes and mapped with the development processes
of CTT , using a document titled Documentation Availability, which allows us
to obtain a list of government processes and practices on which to evaluate
the attributes of ability level one results obtained allow to determine the scale
of each process and the average CTT which is in the scale of partially
achieved with the identification of scales, the gaps are located and therefore
the recommendations on these issues to reduce the percentage gap
regarding the scope of level one capacity .

Keywords: COBIT 5, CATALYST, ABILITY TOATTRIBUTE, SCALES OF
COBIT 5.



CAPITULO | BASES CONCEPTUALES Y ANTECEDENTES:

1.1Planteamiento del Problema

El CTT ejecuta varios proyectos relacionados con el desarrollo de
software, dentro de estos esta el Sistema Hospitalario para el Hospital
Bésico de Riobamba el que presenta un elemento particular a los demas,
cuyo desarrollo en principio estuvo a cargo de una empresa sin relacion con
el CTT, los modulos entregados por esta empresa no cumplieron con los
requerimientos acordados al inicio y en el momento de la puesta en
produccién presentd muchas fallas razon por la cual el CTT asume el reto

para dar continuidad y solucién a los problemas presentados en el Proyecto.

En febrero del afio 2012, el CCT empieza con el andlisis de estado
actual del proyecto, después de varias reuniones se llegd a un acuerdo de
mediacién para que el proyecto sea re-definido y se vayan perfeccionando
los requerimientos del sistema. Después de seis meses de acuerdos entre
las autoridades del Hospital y del CTT se empieza con la conformacién del
equipo de desarrollo que tendra el reto de sacar el sistema a produccién en
un periodo de 8 meses, el desarrollo del Sistema inici6 en el mes de
septiembre del 2012.

Sin embargo, en el proceso de entrega de ciertos modulos por parte de
la CTT al usuario final, se reportan inconvenientes y una clara evidencia de
malestar de los usuarios tanto internos como externos. Los elementos que
contribuyen a la generacion de estos inconvenientes son los siguientes:
débiles procesos para el desarrollo de software, retrasos en el tiempo de
entrega del desarrollo de software, deficiente cumplimiento de los
requerimientos establecidos por el usuario, funcionalidades entregadas al

usuario final sin la respectiva certificacion de calidad.
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El CTT en funcién de la seriedad y cumplimiento que tiene con todos sus
Proyectos, y de acuerdo a la misién de la entidad que es el “Desarrollo de
Proyectos y prestacion de servicios para contribuir al desarrollo del pais;
sustentados en el conocimiento, innovacion y estimulo de la investigacion
cientifica”, procede a buscar mecanismos que ayuden a diagnosticar todos
los problemas y superar los mismos. Asi también, la CTT busca apoyar el
cumplimiento de las estrategias declaradas por el Hospital que considera al
sistema como un elemento importante para entregar al cliente final todas las

comodidades para obtener de una forma rapida y sencilla atenciéon médica.

1.20Dbjetivo General

Llevar a cabo la Auditoria a los Procesos de Desarrollo de Software del
Centro de Transferencia Tecnoldgica para el caso del Sistema Hospitalario
HB1l bajo el Marco de Referencia COBIT 5.

1.30bjetivos Especificos

e Definir los procesos y practicas de Gobierno de COBIT 5 aplicables a
la Auditoria del caso de estudio actual de acuerdo a la seleccion de
los interesados y mapeo con los procesos de desarrollo del CTT.

e Realizar el andlisis de brecha de los procesos de desarrollo de
software del CTT.

e Realizar un informe de Auditoria para entrega de conclusiones y

recomendaciones de acuerdo a la evaluacion del nivel de capacidad.

1.4Alcance del proyecto

Ejecutar la Auditoria a los Procesos de Desarrollo de Software del Centro
de Transferencia Tecnoldgica para el caso del Sistema Hospitalario HB11
bajo el Marco de Referencia COBIT 5 previa la seleccion, priorizacion y

mapeode procesos COBIT 5 vs. procesos de desarrollo del CTT, para
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posteriormente evaluar el nivel de capacidad de procesos con la
participacion de los interesados involucrados en el proyecto, finalmente
generar tabulaciones y resultados que permitan detectar las brechas para
emitir conclusiones y recomendaciones que se conviertan en una
herramienta para toma de decisiones para el mejoramiento continuo del
CTT.

1.5 Marco Conceptual

1.5.1 Conceptos de Auditoria 'y Desarrollo de Software

Durante la Auditoria Informatica, a realizarse en el CTT, se revisara las
Metodologias de Desarrollo de Software, utilizadas, y se verificara que el
Software entregado cumpla con los requerimientos solicitados y ademas
cuente con un excelente Control de Calidad, para llegar con éxito a la meta
planteada se hara recomendaciones y observaciones respecto a los
procesos actuales, el marco de referencia que servira como guia es
COBIT5, para ello es necesario partir de ciertos conceptos claros a

aplicarse a lo largo de este trabajo.

Metodologias de Desarrollo de Software: Sirven como guia para que los
desarrolladores puedan crear un nuevo software, pero los requisitos de un
software a otro son tan variados y cambiantes, que ha dado lugar a que

exista una gran variedad de metodologias para la creaciéon del software.

Software: Es el equipamiento légico o soporte logico de un sistema
informatico, cuyo conjunto de componentes l6gicos hacen posible la
realizacion de tareas especificas, en contraposicion a los componentes

fisicos que son llamados hardware.

Control de Calidad de Software: Esun conjunto de actividades para

evaluar la calidad de los productos desarrollados, implica vigilar el proceso


http://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
http://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
http://es.wikipedia.org/wiki/Hardware
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de desarrollo de software para asegurar que se siguen los procedimientos y

los estdndares de garantia de calidad.

Procesos: Un proceso es un conjunto de actividades o eventos coordinados
u organizados que se realizan o suceden (alternativa o simultaneamente)

bajo ciertas circunstancias con un fin determinado.

Software Médico: Son los programas informaticos desarrollados a media
los mismos que son utilizados para fines médicos con el fin de vigilar o

controlar a los pacientes.

Desarrollo de Software: Es el conocimiento cientifico del disefio vy
construccion de programas de computadora, que entrega un producto final

amigable para el usuario final.

Auditoria: La Auditoria puede definirse como un proceso sistematico para
obtener y evaluar de manera objetiva las evidencias relacionadas con
informes sobre actividades econémicas y otros acontecimientos
relacionados, cuyo fin consiste en determinar el grado de correspondencia
del contenido informativo con las evidencias que le dieron origen, asi como
establecer si dichos informes se han elaborado observando los principios

establecidos para el caso.

Auditoria Informatica: Proceso metodolégico que tiene el propdésito
principal de evaluar y verificar todos los recursos (humanos, financieros,
tecnoldgicos, etc.) relacionados con la funcion de informatica para garantizar
al negocio que dicho conjunto opera con criterio de integracion y desempefio
de niveles altamente satisfactorios para que apoyen la productividad y

rentabilidad de la organizacion.

La Auditoria Informatica cubre varias aristas de las Tecnologias de la

Informacion las mismas que se encuentran resumidas en la Tabla 1.


http://es.wikipedia.org/wiki/Sistema_din%C3%A1mico
http://es.wikipedia.org/wiki/Programa_(computaci%C3%B3n)
http://es.wikipedia.org/wiki/Inform%C3%A1tica

Tabla 1. Resumen de Tipos de Auditorias

Tipo Auditoria

Auditoria

Auditoria Ofimaética

Auditoria

Auditoria de

Auditoria de Redes

Auditoria de Mantenimiento

Fisica

de la

Base de Datos

Direccién

Concepto

En esta area se proporciona evidencia de la seguridad fisica en el &mbito
en el que se desarrolla la actividad profesional, no limitAndose a
comprobar que existen los medios fisicos, sino también su funcionalidad,
racionalidad y seguridad.

La ofimatica se define como los programas o aplicaciones que en
conjunto sirven de herramienta para generar, procesar, almacenar,
recuperar, comunicar y presentar la informacion en un lugar de trabajo asi
como de forma doméstica. El software de ofiméatica comprende una serie
de aplicaciones que se distribuyen de forma conjunta para asi mismo ser
empleadas simultdneamente en diversos sistemas.

De manera general, algunas de las actividades basicas de la direccion

son planificar, organizar, coordinar y controlar.

La gran difusién de los sistemas Administradores de Base de Datos
(DBMS - Database Management System) y la identificacion de los datos
como uno de los recursos fundamentales de las empresas, ha hecho que
la Auditoria y Control interno de esta area cobre mayor interés.

Todos los sistemas de comunicacién, desde el punto de vista de
auditoria, presentan una problemética comun: la informacién transita por
lugares fisicamente alejados de las personas responsables. Esto
presupone un compromiso de seguridad, ya que no existen
procedimientos fisicos para garantizar la inviolabilidad de la informacién.
En las redes por causas propias de la tecnologia pueden producirse
basicamente tres tipos de incidencias: alteracién de bits, ausencia de
tramas y alteracién de la secuencia.

Varios estudios revelan que la tapa de mantenimiento consume la mayor
parte de los recursos empleados en un proceso de Software, por lo que la
auditoria es muy importante. El mantenimiento es un factor critico en el
estudio de la auditoria de mantenimiento se define como el factor de
calidad que engloba todas aquellas caracteristicas del software
destinadas a hacer que el producto sea mas facilmente mantenible y en
consecuencia a conseguir una mayor productividad durante la etapa de

mantenimiento.



1.5.2 Procesos Desarrollo de Software

Un proceso para el desarrollo de software, también se lo conoce como
ciclo de vida del desarrollo de software, es una estructura aplicada al
desarrollo de un producto. Existen varios modelos genéricos de procesos
para el desarrollo de software los cuales se listan en la Tabla 2 a

continuacion:

Tabla 2: Modelos de Desarrollo de Software

Modelos Genéricos desarrollo de
Software
Desarrollo Evolutivo
Modelo de Cascada
Prototipado
En espiral
Desarrollo basado en componentes
Métodos Formales

Cada uno de los modelos describe un enfoque diferente y este es
utilizado para distintas actividades que tienen lugar durante el proceso. La
gran mayoria de organizaciones de desarrollo de software implementan
metodologias durante el proceso de desarrollo y el CTT no podia ser la
excepcion, y en este capitulo se describe la metodologia que se esta
aplicando para el desarrollo del software informatico en todas sus fases

como lo presenta la Figura 1.



Fases del Proceso de Desarrollio del Software

Analisis de
Requisitos

Diseno y
Arguitectura

Programacion

Pruebas

Documentacion

Mantenimiento

Figura 1.Fases del Proceso de Desarrollo de Software
Fuente: (http://sistemasvd.wordpress.com/2008/07/05/fases-del-proceso-de-desarrollo-del-
software/ )

Andlisis de requisitos

Extraer los requisitos de un producto de software es la primera etapa
para crearlo. Mientras que los clientes piensan que ellos saben lo que el
software tiene que hacer, se requiere de habilidad y experiencia en la
ingenieria de software para reconocer requisitos incompletos, ambiguos o
contradictorios. El resultado del andlisis de requisitos con el cliente se
plasma en el documento de Especificacidon de Requerimientos del Sistema,
responsabilidad a cargo del Director del proyecto, Jefes de equipos de
trabajo de Desarrollo, Control de Calidad y Administrador del Contrato del
Hospital Basico de Riobamba, la estructura de este documento puede venir
definida por varios estandares, tales como CMM (Modelo de Capacidad y

Madurez), la misma que esta siendo usada por la institucion, este


http://sistemasvd.wordpress.com/2008/07/05/fases-del-proceso-de-
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documento se complementa con la definicibn de diagramas de
Entidad/Relacién, en el que se plasman las principales entidades que
participaran en el desarrollo del software. La captura, analisis y
especificacion de requisitos (incluso pruebas de ellos), es una parte crucial;
de esta etapa depende en gran medida el logro de los objetivos finales. Se

han ideado modelos y diversos procesos de trabajo para estos fines.

En esta etapa se realiza un modelo de pruebas que se haran al sistema
y se lo conoce como pruebas preliminares, que sirve de ayuda al
desarrollador y a futuro a disefiar un correcto script de pruebas para el
equipo de Control de Calidad.

Los resultados obtenidos en esta fase es que los equipos de trabajo
estén de acuerdo con los requerimientos a desarrollar y se pueda estimar

tiempos acorde al desarrollo.

Disefio y arquitectura

Se refiere a determinar cémo funcionara de forma general sin entrar en
detalles. Consiste en incorporar consideraciones de la implementacion
tecnoldgica, como el hardware, la red, etc. Se definen los Casos de Uso para
cubrir las funciones que realizara el sistema, y se transforman las entidades
definidas en el analisis de requisitos en clases de disefio, obteniendo un

modelo cercano a la programacién orientada a objetos.

Programacién

Reducir un disefio a codigo puede ser la parte mas obvia del trabajo de
ingenieria de software, pero no es necesariamente la porcibn mas larga. La
complejidad y la duracién de esta etapa esta intimamente ligada al o a los

lenguajes de programacion utilizados. En el caso del CTT el desarrollo del
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Software se lo esta realizando en Java y se utiliza el motor de Base de Datos

Postgress.

Pruebas

Consiste en comprobar que el software realice correctamente las tareas
indicadas en la especificacion. Una técnica de prueba es probar por
separado cada modulo del software, y luego probarlo de forma integral para
asi llegar al objetivo. Se considera una buena practica el que las pruebas
sean efectuadas por alguien distinto al desarrollador que la programo,
idealmente un &rea de pruebas; sin perjuicio de lo anterior el programador
debe hacer sus propias pruebas. En general hay dos grandes formas de
organizar un area de pruebas, la primera es que esté compuesta por
personal inexperto y que desconozca el tema de pruebas, de esta forma se
evalia que la documentacién entregada sea de calidad, que los procesos
descritos son tan claros que cualquiera puede entenderlos y el software hace
las cosas tal y como estan descritas. El segundo enfoque es tener un area
de pruebas conformada por programadores con experiencia, personas que
saben sin mayores indicaciones en qué condiciones puede fallar una
aplicacion y que pueden poner atencion en detalles que personal inexperto

no consideraria.

Documentacion

Todo lo concerniente a la documentacion del propio desarrollo del
software y de la gestion del proyecto, pasando por modelaciones UML
(Lenguaje Unificado de Modelado), diagramas, pruebas, manuales de
usuario, manuales técnicos, etc.; todo con el propdsito de eventuales

correcciones, usabilidad, mantenimiento futuro y ampliaciones al sistema.
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Mantenimiento

Mantener y mejorar el software para enfrentar errores descubiertos y
nuevos requisitos. Esto puede llevar mas tiempo incluso que el desarrollo
inicial del software. Una pequefia parte de este trabajo consiste en arreglar
errores. La mayor parte consiste en extender el sistema para hacer nuevas

Cosas.

1.5.3 Metodologia de Desarrollo de Software

Las metodologias de desarrollo de software son un conjunto de
procedimientos, técnicas y ayudas a la documentacion para el desarrollo de

productos software.

En los procedimientos se van indicando paso a paso todas las
actividades a realizar para lograr el producto informético deseado, indicando
ademas qué personas deben participar en el desarrollo de las actividades y
qué papel deben de tener. Ademés detallan la informacién que se debe
producir como resultado de una actividad y la informacion necesaria para

comenzarla.

En la actualidad es imprescindible considerar los riesgos, aunque
habitualmente las empresas, no han sido concienciadas de los riesgos
inherentes al procesamiento de la informacién mediante computadores, a lo
qgue han contribuido, a veces, los propios responsables de informatica, que
no han sabido explicar con la suficiente claridad las consecuencias de una
politica de seguridad insuficiente o incluso inexistente. Por otro lado, debido
a una cierta deformacion profesional en la aplicaciéon de los criterios de
costo/beneficio, el directivo desconocedor de la informatica no acostumbra a
autorizar inversiones que no lleven implicito un beneficio demostrable,

tangible y mensurable.
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Las técnicas indican como debe ser realizada una actividad técnica
determinada identificada en la metodologia. Combina el empleo de unos
modelos o0 representaciones graficas junto con el empleo de unos
procedimientos detallados. Se debe tener en consideracion que una técnica
determinada puede ser utilizada en una o mas actividades de la metodologia
de desarrollo de software. Ademas se debe tener mucho cuidado cuando se

quiere cambiar una técnica por otra.

Debido a la creciente necesidad de entregar software de calidad y en
poco tiempo se ha ido cambiando las metodologias tradicionales por el
desarrollo 4gil de software, que no es otra cosa sino métodos de ingenieria
del software basados en el desarrollo iterativo e incremental, donde los
requerimientos y soluciones evolucionan mediante la colaboracion de grupos
autos organizados y multidisciplinarios. Existen muchos métodos de
desarrollo agil; la mayoria minimiza riesgos desarrollando software en lapsos
cortos. El software desarrollado en una unidad de tiempo es llamado una
iteracion, la cual debe durar de una a cuatro semanas. Cada iteracion del
ciclo de vida incluye: planificacion, andlisis de requerimientos, disefio,
codificacion, revision y documentacion. Una iteracion no debe agregar
demasiada funcionalidad para justificar el lanzamiento del producto al
mercado, sino que la meta es tener una Demo (sin errores) al final de cada
iteracion y al concluir cada una el equipo vuelve a evaluar las prioridades

del proyecto.

Las metodologias &giles mas utilizadas para desarrollo de software se
detallan en la Tabla 3, sin embargo la tabla mencionada no contiene el
detalle de SCRUM porque se va a explicar a detalle mas adelante ya que es

la metodologia aplicada al inicio del proyecto en el CTT.



Metodo

Préacticas

Metodologia Crystal

Adaptive Dynamic

Feature

Development Driven

Lean

logias

XP

Systems
Development

Software

Development

Develop

(LD)
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Tabla 3: Metodologias agiles mas utilizadas.

Conceptos

La principal suposicién que se realiza en XP es la posibilidad de disminuir
la mitica curva exponencial del costo del cambio a lo largo del proyecto, lo
suficiente para que el disefio evolutivo funcione. Esto se consigue gracias
a las tecnologias disponibles para ayudar en el desarrollo de software y a
la aplicacién disciplinada de précticas.

Se trata de un conjunto de metodologias para el desarrollo de software
caracterizadas por estar centradas en las personas que componen el
equipo y la reduccion al maximo del nimero de artefactos producidos. Han
sido desarrolladas por Alistair Cockburn. El desarrollo de software se
considera un juego cooperativo de invencidon y comunicacién, limitado por
los recursos a utilizar. El equipo de desarrollo es un factor clave, por lo
gue se deben invertir esfuerzos en mejorar sus habilidades y destrezas,
asi como tener politicas de trabajo en equipo definidas. Estas politicas
dependeran del tamafio del equipo, estableciéndose una clasificacién por
colores, por ejemplo Crystal Clear (3 a 8 miembros) y Crystal Orange (25 a
50 miembros).

Define el marco para desarrollar un proceso de produccién de software.
Nace en 1994 con el objetivo de crear una metodologia

RAD unificada. Sus principales caracteristicas son: es un proceso iterativo
e incremental y el equipo de desarrollo y el usuario trabajan juntos.
Propone cinco fases: estudio viabilidad, estudio del negocio, modelado
funcional, disefio y construccion, y finalmente implementacion.

Las tres ultimas son iterativas, ademéas de existir realimentaciéon a todas
las fases.

Su impulsor es Jim Highsmith. Sus principales caracteristicas son:
iterativo, orientado a los componentes software mas que a las tareas y
tolerante a los cambios. El ciclo de vida que propone tiene tres fases
esenciales: especulacion, colaboracion y aprendizaje. En la primera de
ellas se inicia el proyecto y se planifican las caracteristicas del software;
en la segunda desarrollan las caracteristicas y finalmente en la tercera se
revisa su calidad, y se entrega al cliente. La revisién de los componentes
sirve para aprender de los errores y volver a iniciar el ciclo de desarrollo.
Define un proceso iterativo que consta de 5 pasos.

Las iteraciones son cortas (hasta 2 semanas). Se centra en las fases de
disefio e implementacion del sistema partiendo de una lista de
caracteristicas que debe reunir el software. Sus impulsores son Jeff De
Luca y Peter Coad.

Definida por Bob Charettes a partir de su experiencia en proyectos con la
industria japonesa del automovil en los afios 80 y utilizada en numerosos
proyectos de telecomunicaciones en Europa. En LD, los cambios se
consideran riesgos, pero si se manejan adecuadamente se pueden
convertir en oportunidades que mejoren la productividad del cliente. Su
principal caracteristica es introducir un mecanismo para implementar
dichos cambios.



13

La metodologia que fue seleccionada en un principio por parte del equipo

de desarrollo que conforma el CTT fue SCRUM, es por ello que su

descripcion toma mas énfasis en este capitulo.

1.5.4 Metodologia SCRUM

SCRUM es una metodologia &gil y flexible para gestionar el desarrollo de

software, cuyo principal objetivo es maximizar el retorno de la inversion para

su empresa. Se basa en construir primero la funcionalidad de mayor valor

para el cliente y en los principios de inspeccion continua, adaptacion, auto-

gestién e innovacion.

A continuacion se presenta en la Figura 2 el proceso de trabajo bajo

SCRUM.
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Figura 2. Metodologia SCRUM
Fuente: (http://tecnoxml.wikidot.com/srum)



14

Con la metodologia SCRUM el cliente se entusiasma y se compromete
con el proyecto dado que lo ve crecer iteracion a iteracion. Asimismo le
permite en cualquier momento re alinear el software con los objetivos de
negocio de su empresa, ya que puede introducir cambios funcionales o de

prioridad en el inicio de cada nueva iteracion sin ningun problema.

Esta metodica de trabajo promueve la innovacion, motivacion y
compromiso del equipo que forma parte del proyecto, por lo que los
profesionales encuentran un ambito propicio para desarrollar sus

capacidades.

Beneficios

Cumplimento de expectativas: El cliente establece sus expectativas
indicando el valor que le aporta cada requisito del proyecto, el equipo los
estima y con esta informacion el duefio de producto establece su prioridad.
De manera regular, en las demos de Sprint, por su significado en espafiol
Tiempo de desarrollo tareas, el duefio del producto comprueba que
efectivamente los requisitos se han cumplido y transmite se feedback, por su

significado en espafiol Retroalimentacion al equipo.

Flexibilidad a cambios: Alta capacidad de reaccién ante los cambios de
requerimientos generados por necesidades del cliente o evoluciones del
mercado. La metodologia esta disefiada para adaptarse a los cambios de

requerimientos que conllevan los proyectos complejos.

Reduccién del Time to Market: El cliente puede empezar a utilizar las
funcionalidades mas importantes del proyecto antes de que esté finalizado

por completo.
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Mayor calidad del software: La metodica de trabajo y la necesidad de
obtener una version funcional después de cada iteracién, ayuda a la

obtencion de un software de calidad superior.

Mayor productividad: Se consigue entre otras razones, gracias a la
eliminacion de la burocracia y a la motivacion del equipo que proporciona el

hecho de que sean autbnomos para organizarse.

Maximiza el retorno de la inversion (ROI): Produccién de software
Gnicamente con las prestaciones que aportan mayor valor de negocio

gracias a la priorizacién por retorno de inversion.

Predicciones de tiempos: Mediante esta metodologia se conoce la
velocidad media del equipo por sprint (los llamados puntos historia), con lo
que consecuentemente, es posible estimar facilmente para cuando se
dispondra de una determinada funcionalidad que todavia esta en el listado

de tareas a realizar.

Reduccién de riesgos: El hecho de llevar a cabo las funcionalidades de
mas valor en primer lugar y de conocer la velocidad con que el equipo
avanza en el proyecto, permite despejar riesgos eficazmente de manera

anticipada.

1.5.5 COBIT

1.5.5.1 Introduccién a COBIT

COBIT es una guia auspiciada por el Organismo mundial en Auditoria
ISACA por sus siglas en inglés Information Systems Audit and Control
Association -Asociacién de Auditoria y Control de Sistemas de Informacion,
COBIT es el marco de referencia aceptado internacionalmente para la
Auditoria de Sistemas porque ofrece buenas practicas utilizadas, evaluadas
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e innovadas por expertos a nivel mundial, de tal forma que se logra un
equilibrio entre el logro de beneficios, niveles de riesgos, uso 6ptimo de
recursos, satisfaccion de necesidades de los interesados.

Todas estas caracteristicas convierten a COBIT no solo en una guia para
realizar una Auditoria Informéatica sino que ademas permite que las Tl sean
exitosas en apoyar los objetivos y requerimientos del negocio.

De acuerdo al desarrollo del presente trabajo, a continuacion se resumen

ciertos conceptos a aplicar en el mismo.

1.5.5.2 Principios de COBIT 5 (ISACA, 2012)
Al hablar de principios se refiere a los conceptos importantes e

innovadores en los cuales se fundamenta COBIT 5 y corresponden a:

1) Satisfacciéon de necesidades de los interesados: este principio se
relaciona con las metas empresariales y la definicibn de metas Tl que
permitan cumplir las primeras, y como resultado obtenido tener la creacion
de valor para los interesados como lo presenta la Figura. 3 ya sea a través

de la obtenciéon de beneficios financieros o de servicio.

Sociedad |

Propietarios
y Accionistas

Empleados

Control
Medios de

Comunicacién

Figura 3.Interesados
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2) Cubrir una organizacién de extremo a extremo: COBTI 5 mediante
este principio propone que Tl no trabaje ni sea considerado como un
elemento independiente o aislado a la empresa, sino por el contrario
contribuya a las metas empresariales y consecuentemente se visualice su
participacion de extremo a extremo en una organizacion por medio de la
definicion de actividades y responsabilidades tanto de las funciones Tl y del

negocio.

Los elementos importantes que contempla COBIT se resumen en:

Catalizadores de Gobierno: recursos corporativos para el logro de

objetivos empresariales.

Alcance de Gobierno: determina en donde se aplica el gobierno ya sea a
toda la organizacion o solo a una determinada area, direccioén, unidad, etc.

Roles, Actividades y Relaciones: pretende responder las siguientes
preguntas: quién, como, qué hace y como se relaciona con los demas

actores dentro de una organizacion.

3) Marco Integrado: conjuga una base de conocimientos de todas las
versiones anteriores de COBIT, dentro de su marco de referencia esta
alineado a las normas y metodologias mas importantes lo que hace que su
aplicacion sea integral y no de forma separada.

4) Enfoque holistico: analiza todos los componentes de una organizaciéon
en su conjunto y no por partes lo que permite tener un diagnostico completo

de todo el funcionamiento de una empresa.

Este enfoque maneja un concepto importante, los denominados
catalizadores, que son guias a través de la cascada de metas comenzando
desde el objetivo de alto nivel hasta relacionarlo con el objetivo TI.COBIT 5

presenta siete categorias de catalizadores presentados en la Figura 4.



5 Informacion

1 Politicas y Marcos de Referencia

3 Estructuras
Organizativas

4 Cultura, Eticay
Comportamiento

7 Personas,
Habili sy
Competencias

Figura 4.Categorias de Catalizadores

Fuente: (ISACA, 2012)
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5) Identificacion clara entre Gobierno y Gestién: COBIT 5 hace esta

separacion porque el Gobierno y la Gestidbn cumplen diferentes tipos de

actividades, su forma de organizacion y propositos son diferentes uno del

otro, sin embargo al mismo tiempo a través de los catalizadores genera una

perfecta interaccion entre Gobierno y Gestion.

A continuacion en la Figura 5 se identifica ¢ Qué hace Gobierno y Gestion?

Qué hace Gobierno?

Asegura que se evallen las necesidades,
condiciones y opciones de los interesados para
gue se alcancen las metas corporativas
equilibradas y acordadas.

Establece la direccién através dela
priorizacidny toma de decisiones , midiendo el
rendimientoy el cumplimiento respectoala
direccién y cumplimiento de metas definidas.

Mide el rendimiento y el cumplimiento
respecto a la direccién y cumplimiento de
metas.

Qué hace Gestion?

Planifica, construye, ejecutay controla
actividades alineadas con el Gobierno para
alcanzar las metas empresariales

CATALIZADORES

Figura 5.Interacciones Gobierno y Gestion

Fuente: (ISACA, 2012)
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1.5.5.3 Modelo de Madurez (ISACA, 2012)

El modelo de madurez que sugiere COBIT evalia a los procesos y
mejora el desempefio de los mismos, la ventaja que permite esta version de

COBIT 5 es que permite la evaluacion de procesos de gobierno y de gestion.

El modelo de evaluacion propuesto por COBIT 5 facilita un andlisis por
cada proceso a través de los atributos de capacidad (Rendimiento del
Proceso, Gestion del Rendimiento, Gestion de los Resultados, Definicion de
Procesos, Despliegue de Procesos, Gestion de Procesos, Control de
Procesos, Innovacion de Procesos, Optimizacion de Procesos) esto permitira

obtener una escala de medida por cada uno de ellos.

COBIT 5 maneja niveles de capacidad que se detallan a continuacion en

orden de evolucion:

Nivel 0: es el denominado proceso incompleto ya que no esta implementado

y por tanto no se logra objetivos.

Nivel 1: proceso ejecutado y alcanza algun objetivo

Nivel 2: se refiere a que el proceso que se ejecuta en el nivel 1 es
implementado de forma planificada ya que se definen objetivos.

Nivel 3: el proceso del nivel 2 es implementado de tal forma que es capaz

de alcanzar objetivos planteados a través de supervision y control.

Nivel 4: el proceso establecido del nivel 3 se ejecuta de acuerdo a

planificacion para alcanzar resultados.

Nivel 5: proceso del nivel 4 es evaluado y corregido continuamente para

alcanzar metas de negocio actuales y futuras.
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1.5.5.4 Catalizadores de COBIT 5 (ISACA, 2012)

Entendiéndose como catalizador aquel elemento que actia como guia a
través de la cascada de metas comenzando desde el objetivo de alto nivel
hasta llegar al objetivo Tl, ademas sabiendo que COBIT 5 realiza una clara
diferencia entre lo que significa gobierno y gestion es importante entender la
clasificacion y conceptualizacion de cada catalizador por cada parte sea esta

gestion o gobierno para que se logre una buena interaccion entre ambas.

Los catalizadores tienen categorias y todas ellas tienen su dimension y
forma de gestion de su rendimiento como lo presenta la Figura 6.

Principios,
Politicas y Marcos)
de Referencia. |}

Interesados Internos Buenas
Procesos Metas Ciclo de Vida _
y Externos Practicas
A A N A
Estructuras | i 1 |
1 1 1
Organizativas | ! | |
1 1 1 1
1 | i 1
i | i 1
1 1 1 1
Categorias de [} Cultura, Eticay
R \ B iSe atienden las ¢Se alcanzan las |¢Se gestiona el  ||¢Se aplican
necesidades de las ||metas del ciclo de vida del |[buenas
., partes interesadas? |catalizador? catalizador? practicas?
Informacién
— I Métricas para la Consecucidn de Metas| Métricas para la Aplicacidn de
Servicios, [ . &
Infraestructura (Indicadores de Retraso) las Practicas
Aplicaciones (Indicadores de Avance)

Personas, i
Habilidadesy |
Competencias

Figura 6.Categorias de Catalizadores
Fuente: (ISACA, 2012)

Los catalizadores tienen los siguientes componentes:

Partes Interesadas: se refiere al rol, participacion e interés de los
interesados, los mencionados intereses pueden ser metas a nivel de

gobierno y de gestion.
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Metas: presentan diferentes clases como: metas intrinsecas (resultados
precisos, objetivos y de confianza), calidad contextual(se ajusta a un
propoésito), accesibilidad y seguridad(los resultados son accesibles,
protegidos accesibilidad y seguridad (los resultados son accesibles y

protegidos ).

Ciclo de Vida: cada catalizador tiene sus etapas: planificacién, disefio,
construccion, implementacion, uso, operacion, evaluacion, supervision,

actualizacion y retirada.

Buenas préacticas: menciona la metodologia o guia estdndar y relacionada

con el catalizador.

Gestion del Rendimiento: dentro de esta parte se plantea las siguientes

preguntas:

¢, Se atienden las necesidades de los interesados?
¢, Se alcanzan las metas del catalizador?
¢, Se gestiona el ciclo de vida del catalizador?

¢, Se aplican buenas practicas?

Las dos primeras se valoran a través de indicadores de retraso y las dos

Ultimas a través de indicadores de avance.

El presente trabajo se enfoca sobre el catalizador de procesos por lo que
se procede a realizar un andlisis mas profundo sobre este, mientras que

para los demas se presenta una sintesis.

Catalizador: Principios, Politicas y Marcos de Referencia
Este catalizador se enfoca en los elementos de comunicacién para

transmitir directrices de gobierno y direccion, en la Tabla 4 se resumen las
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particularidades de este catalizador por cada dimension y su relacion con

otros catalizadores.

Tabla 4: Dimensiones del Catalizador: Principios, politicas y marcos de

DIMENSION

INTERESADOS
INTERNOS Y
EXTERNOS
METAS Y
METRICAS

CICLO DE
VIDA

MEJORES
PRACTICAS

referencia

SINTESIS

Se clasifican en aquellos que definen las politicas y

los que se alinean y cumplen con ellas.

Los principios son limitados en numero vy
redactados en lenguaje sencillo y claro.
Las politicas permiten el entendimiento entre los
principios y la toma de decisiones.
Los marcos de gestibn y gobierno proporcionan
herramientas para una adecuada gestion.

Todas las politicas tienen un ciclo de vida,
necesitan ser revalidadas o actualizadas a

intervalos regulares.

Marco de politicas: contempla alcance y validez,
consecuencias por no cumplir con la politica, el
significado de la gestion de las excepciones,
comprobaciéon y medicion del cumplimiento de la
politica.

Marco de gestidn: se alinean con el umbral de

riesgo de la empresa y se relaciona con el control

interno de la empresa.

Fuente:(ISACA, 2012)

Catalizador: Procesos

CATALIZADORES
RELACIONADOS
a) Cultura, ética y
comportamiento
b)Procesos
c)Estructura
Organizativa

d)Informacién

Gestiona las: entradas (datos de diferentes fuentes), formas de

procesamiento y salidas (productos, servicios) de los procesos y en

referencia a este proceso se resumen sus relaciones con otros catalizadores

asi como sus dimensiones en la Tabla 5.



DIMENSION

INTERESADOS
INTERNOS Y
EXTERNOS
METAS Y
METRICAS

CICLO DE
VIDA

MEJORES
PRACTICAS

RESUMEN

Los interesados tienen sus propios roles y estan
documentados en la matriz RACI.
medibles,

Las metas deben ser: especificas,

practicables, relevantes y oportunas.
El resultado puede ser un cambio o mejoras
significativas en otros procesos.
Las metas de los procesos apoyan a las metas Tl
y estas a su vez apoyan a las metas corporativas.

Cada proceso tiene su ciclo de vida: crea, opera,
supervisa, se adapta o actualiza y finalmente se
retira.

Practicas: Visualizacién de acciones que generan
beneficios, optimizan el nivel de riesgo y uso de
recursos, Alineadas con estandares y buenas
practicas, Roles de Tl y Gobierno de principio a
fin.

Actividades: * Directrices para lograr practicas de
gestibn 'y gobierno, Conjunto completo de

actividades genéricas y especificas.

Entradas y Salidas: son productos o elementos del

proceso, permiten decisiones claves, proporcionan
registros y evidencias de auditoria de actividades

y procesos, investigacién de incidentes.

Fuente: (ISACA, 2012)
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Tabla 5: Dimensiones del Catalizador: Procesos

CATALIZADORES
RELACIONADOS
Informacion.-
entradas y salidas
de informacion.
Estructuras
organizativas.-
definicién de roles y
operacion a través
de la Matriz RACI.
Servicios
Infraestructura vy

Aplicaciones.- todo

proceso para
ejecutarse los
requiere.

Politicas,

procedimientos.-
aseguran la
ejecucion e
implementacion de
procesos.

Cultural.- el
comportamiento
determina lo bien
que se ejecutan los

procesos

En lo referente a la Gestion del rendimiento de este catalizador es

importante manejar indicadores de avance y retraso que permita visualizar

la situacion organizacional.
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Otro concepto muy importante en este catalizador es su nivel de
capacidad ya que mide el cumplimiento de metas y la aplicacién de buenas

practicas.

Finalmente en la Figura 7 se muestra el conjunto completo de los treinta
y siete procesos de gestion y gobierno los mismos que se analizan en el
Capitulo Procesos Facilitadores COBIT 5.



Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

EDMO1 Asegurar
el Establecimiento
¥ Mantenimiento del
Marco de Gobiemo

EDMo2 Asegurar ka
Entrega de Beneficios
Alinear, Planificar y Organizar

APDO1 Gestionar el
Marco de Gestidn
deTl

APDO3 Gastionar
Iz Arguitectura
Empresarial

APDO2 Gestionar
la Estrategia

APOD09 Gestionar los
Acuerdos de Servicio

APO10 Gestionar
los Proveedores

Construir, Adquirir e Implementar

BAlD3 Gestionar la
Identificacidn y la
Construccitn
de Soluciones

Bﬁ.l.lmm Gestionar
Programas
vy Proyectos

BAlIOZ2 Gestionar
la Definicion
de Requisitos

BAIO10 Gestionar
la Configuracidn

Entregar, dar Servicio y Soporte

DSS02 Gestionar
las Peticiones
¥ los Incidenties
del Servicio

DS501 Gestionar

ti Gestionar
ks Operaciones los Problemeas:

EDMO3 Asegurar la
Optimizacidn
del Riesgo

APO04 Gestionar
la Inmovacion

APO11_Gestionar
la Calidad

DSS504 Gestionar
la Continuidad

EDMO4 Asegurar la
Optimizacion
de bos Recursos

APO12 Gestionar
el Riesgo

BAlOS Gestionar

APO13 Gestionar
ka Seguridad

DSS06 Gestionar
los Controlles de los
Procesos del Negocio

EDMOS Asegurar ka
Transparencia hacia
lzs Partes Interesadas

APDOT Gestionar los
Recursos Humanos

vy de ka Transicidn

Procesos para la Gestion de Ia Tl Empresarial

Figura 7. Procesos de Gobierno de Tl Empresarial
Fuente:(ISACA, 2012)
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Supervisar,
Evaluar
y Valorar

MEAO01 Supervisar,
Evaluar y rar
Rendimiento
¥ Conformidad

MEADZ Supervisar,
ElrallIJal_ \ialorar
[
de Control Intemo

MEAQ3 Supervisar,
Evaluar y rar
la Conformidad con los

Reguerimientos Externos



Catalizador: Estructuras Organizativas
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En la Tabla 6 se resume las particularidades de este catalizador por cada

dimensién y los catalizadores relacionados.

Tabla 6: Dimensiones del Catalizador Estructuras Organizativas

DIMENSION

INTERESADOS
INTERNOS Y
EXTERNOS

METAS Y
METRICAS

CICLO DE

VIDA

MEJORES
PRACTICAS

SINTESIS

Incluyen miembros de otras estructuras, entidades
organizativas, clientes, proveedores y reguladores.
¢, Qué interés tienen en las decisiones tomadas por
la estructura?

Las metas deben incluir un mandato adecuado,
principios operativos bien definidos y la aplicacion
de otras buenas précticas.

Una estructura organizativa es creada, existe, es
ajustada y finalmente puede ser eliminada, pero
durante su creacién debe existir una razén para su
existencia.

Principios operativos: ¢ Como operara la estructura?
Composicion: las estructuras tienen miembros y son
las partes interesadas y externas.
Ambito de control: limites de los derechos de
decision de la estructura  organizativa.
Delegacion de autoridad: la estructura puede
delegar sus derechos de decision a otras
estructuras que lo reportan.
Procedimiento de escalado: identifica una ruta que
describa las acciones requeridas en caso de

problemas en la toma de decisiones.

Fuente: (ISACA, 2012)

CATALIZADORES
RELACIONADOS
a)Procesos
b)Cultura y Etica
c)Estructuras
Organizativas
d)Principios y
politicas

e)Informacién

Este catalizador hace mencién de la matriz RACI por lo que en el Anexo

2 se localiza una tabla con Roles y Estructuras Organizativas los cuales no

son mandatorios ni estan en total cumplimiento con todas las empresas sin

embargo proporciona el sentido del propdésito de la estructura y roles.



Catalizador: Cultura, Eticay Comportamiento
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Se refiere al conjunto de conductas individuales y colectivas que se

encuentran dentro de una empresa, en la Tabla 7 se presenta una sintesis

de sus dimensiones y relaciones con otros catalizadores.

Tabla 7: Dimensiones del Catalizador: Cultura, Etica y Comportamiento.

DIMENSION

INTERESADOS
INTERNOS Y
EXTERNOS

METAS Y

METRICAS

CICLO DE

VIDA

MEJORES
PRACTICAS

SINTESIS

La participacion de los interesados son de dos
tipos: unos tratan la definicion, implementacion y
refuerzo de comportamientos deseados y otros
tienen que alinearse con las reglas y normas
definidas.

Etica organizativa

Eticas individuales

Comportamientos individuales

Comportamiento hacia la toma de riesgos
Comportamiento hacia el cumplimiento de politicas
Comportamiento hacia los resultados negativos

Una empresa puede identificar cambios necesarios
y trabajar en orientacion hacia su implementacion y
para ello puede usar herramientas descritas en las
buenas practicas.
Comunicacibn a toda la empresa de los
comportamientos deseados y valores corporativos.
Concientizacién de los comportamientos deseados
y fortalecidos.

Vinculo claro entre el comportamiento individual y el
esquema de recompensas de la
Reglas y normas que provean guias sobre el

comportamiento deseado.

Fuente: (ISACA, 2012)

CATALIZADORES
RELACIONADOS
a)Procesos
b)Estructuras
Organizativas
c)Principios y
politicas
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Catalizador: Informacion

Incluye toda la informacion empresarial sea ésta automatizada o no,

estructurada o no, formalizada e informal, sus dimensiones estan en la Tabla

8.

Tabla 8: Dimensiones del Catalizador Informaciéon

DIMENSION

INTERESADOS
INTERNOS Y
EXTERNOS
METAS Y
METRICAS

CICLO DE VIDA

MEJORES
PRACTICAS

SINTESIS

Productor de informacion: crea la informacion

Custodio de informacién: almacena y mantiene la informacion.

Consumidor de informacioén: utiliza la informacion.

Calidad intrinseca: grado de relacién entre los valores de los datos y los
valores reales

Calidad contextual y representativa: el grado en que la informacion es
aplicable al usuario y retne caracteristicas de: relevancia, completitud,
vigencia, cantidad apropiada, concisa, consistente, interoperabilidad,
comprensibilidad, manipulacion

Accesibilidad y seguridad: el grado de disponibilidad de la informacion.
Planificar

Disefiar

Construir/adquirir

Usar/operar

Naturaleza de la informacién:

Mundo Fisico: observacién empirica - soporte de informacién en algun
medio.

Capa_ Empirica: observacion empirica - signos que se utiliza para

codificarla y su distincion de los demas y ruido.

Capa_sintactica: reglas y principios para la construccion de frases en

lenguaje natural o artificial.

Capa pragmatica: utilizaciéon de la informacion.

Capa del mundo social: uso social de la informacién por ejemplo leyes,

cultura o contratos.

Fuente: (ISACA, 2012)
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Este catalizador genera un concepto muy importante a tomar en cuenta:

la informacién tiene valor s6lo cuando se la pone en accion.

Catalizador: Servicios, Infraestructura y Aplicaciones

Las dimensiones y catalizadores relacionados se muestran en la Tabla 9.

Tabla9: Dimensiones del Catalizador Servicios, Infraestructura y

DIMENSION

INTERESADOS
INTERNOS Y
EXTERNOS

METAS Y
METRICAS

CICLO DE
VIDA

MEJORES
PRACTICAS

Aplicaciones

SINTESIS

La dotacion y recepcion del servicio puede ser
por partes internas o externas.

La participacion de cada interesado debe ser
identificada para lograr la entrega y recepcion de
servicios basados en los términos que lo expresa
sus nhiveles de servicio.

Hacen referencia a la contribucion en que este
catalizador aporta al éxito de a empresa y hace
referencia al nivel de servicio

Las capacidades de servicio cubren: blogues
constituyentes como futuras aplicaciones.
La arquitectura base describe capacidades de
servicio actuales pero también de las anteriores y
arquitectura de transicion.

Definicion de  principios de  arquitectura:

reutilizacion, comprar frente a construir,
simplicidad, agilidad, apertura.

Definicién _empresarial: comprende modelos,

catalogos y matrices para describir arquitectura
base, objetivos o transicion.

Repositorio_de arquitectura: almacena diferentes

tipos de productos arquitectonicos, aplicaciones,
infraestructura tecnoldgica y fisica.

Niveles de servicio: definicion y alcance.

Buenas Practicas de referencia: TOGAF e ITIL

Fuente:(ISACA, 2012)

CATALIZADORES
RELACIONADOS
a)Informacioén
b)Procesos
c)Cultura y

comportamiento
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Las caracteristicas por cada dimensién asi como su relacion con otros

catalizadores se encuentran descritas a manera de resumen en la Tabla 10.

Tabla 10: Dimensiones del Catalizador Personas, Habilidades y

DIMENSION

INTERESADOS
INTERNOS Y
EXTERNOS
METAS Y
METRICAS

CICLO DE
VIDA

Competencias

SINTESIS

Para asumir y ejecutar roles por parte de los
interesados se requiere de un conjunto de
habilidades diferentes.

Insumos: niveles de educacion, capacitacion,
habilidades técnicas, experiencia, conocimientos,
habilidad del comportamiento, niveles adecuados
de disponibilidad de personal y la tasa del volumen
de negocios.

La empresa debe conocer su base de
conocimientos actual y planificar lo que quiere ser.
Las habilidades necesitan ser desarrolladas o
adquiridas y desplegadas en los diversos roles
dentro de la estructura organizativa y también
pueden ser eliminadas cuando un proceso manual
es sustituido por un automatizado

Evaluacion periddica para determinar recompensa

y reconocimiento de los recursos humanos.

Fuente: (ISACA, 2012)

1.5.5.5 Procesos Facilitadores COBIT 5(ISACA, 2012)

CATALIZADORES
RELACIONADOS
a)Procesos
b)Organizativas
c)Cultura y ética

d)Informacién

Una vez revisados los catalizadores de COBIT 5, la investigacion del

presente trabajo se centra en el catalizador: procesos es por ello que a lo

largo de este capitulo se explota lo referente a procesos facilitadores. Para

empezar es imperioso identificar claramente las definiciones de los procesos

de gobierno y de gestidon y en la Tabla 11 se presentan cada una.
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Tabla 11: Procesos de Gobierno y Gestion

Gobierno  Entrega valor
Optimizacion del riesgo y de recursos
Practicas y actividades orientadas a evaluar
Opciones estratégicas
Evaluar, Orientar y Supervisar -EDM
Dispone de cinco procesos

Gestion Cobertura de Tl de extremo a extremo

Posee dominios y cada uno tienen sus practicas de gobierno

Planificar(APO)
Construir (BAI)
Ejecutar (DSS)
Supervisar(MEA)

Fuente:(ISACA, 2012)

Las partes que determina COBIT 5 para cada proceso facilitador se

extraen a continuacion:

e |dentificacion del proceso: se refiere a la nomenclatura del dominio sea
este de gestion o de gobierno, por ejemplo DSS 01 significa Entrega de
Servicio y Soporte 01.

e Descripcién del proceso: este pretende responder las preguntas: ¢Qué
hace el proceso y como lleva a cabo su propdsito?.

e Propodsito del proceso: describe de forma completa el propdsito que
busca el proceso.

e Cascada de metas: lista las metas Tl relacionadas al proceso asi como
las métricas para identificar el resultado.

e Matriz RACI: identifica el nivel de responsabilidades de los diferentes
actores en los procesos.

e Practicas de proceso: descripcion genérica de la practica y por cada
una establece las entradas, salidas y actividades.

e Guiarelacionada: lista la referencia, metodologia o estandar relacionado

al proceso.
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Debido a que este trabajo se centra en el catalizador de procesos y
dentro de este se realiza una seleccidén de procesos facilitadores alineados a
los procesos de desarrollo software del CTT, en la seccién de anexos se
encuentran a mayor detalle lo referente a procesos facilitadores utilizados en

esta investigacion.
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CAPITULO Il AUDITORIA:

2.1Mecanismo para la aplicacion de la auditoria con COBIT 5

Para el desarrollo de este capitulo se toma como referencia los cambios

mas importantes de COBIT 5 y su aplicacién en el desarrollo de este trabajo

lo cual se refleja en la tabla 12.

Tabla 12: Aplicacién de Cambios de COBIT 5en el CTT

CAMBIOS EN COBIT 5
Satisfacer las necesidades

de los interesados

Cubrir la organizacion de

extremo a extremo

Un solo Marco Integrado

Enfoque Holistico

Separar Gobierno  de

Gestion

Evaluacion del Nivel de

Capacidad de los procesos

Procesos Facilitadores o

de Gestion

APLICACION EN EL CTT
Conocer el nivel de aporte de Tl (enfoque desarrollo de

software) en el cumplimiento de objetivos empresariales.

Se establece una sola arista o area del CTT a evaluar en este

caso: Desarrollo de software del Sistema Hospitalario HB11.

Al ser un solo marco integrado, las conclusiones,

recomendaciones y resultados de este trabajo estaran
alineadas a las mejores précticas.

Analizado los siete catalizadores se define que el campo de
accion de esta investigacion se enfoca sobre el catalizador de
procesos.

Dentro de los procesos a evaluar dentro del CTT al menos se
debe contar con uno referente a Gobierno, el mismo que debe
ser definido por los interesados, mientras que en los de
Gestibn se tomard en cuenta aquellos seleccionados y
mapeados con los procesos de desarrollo de software.

Al ser el CTT una institucién joven dentro del ambito de
desarrollo de software se procede a evaluar los mismos para
determinar si cumplen el nivel de capacidad uno.

La seleccion de procesos de gestion realizada por los
interesados del CTT, son insumos a utilizar para iniciar la

Auditoria.
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Una vez analizado el marco tedrico correspondiente a COBIT 5, se
determina que el campo de accién de este trabajo esta relacionado con el
Catalizador de Procesos.

Considerandose que COBIT 5 es una mejor practica y no una normativa,
implica que no se va a disponer de un conjunto de pasos a seguir para la
evaluacion de los procesos de desarrollo de software del CTT, sino que la
evaluacion es en funcion de las necesidades particulares de la institucion y
su definicion de nivel de madurez a compararse, por ello es necesario definir

una metodologia que plasme lo mencionado.

Una vez que se realiz6 el estudio de esta mejor practica en el capitulo Il
se puede buscar mecanismos adecuados para el desarrollo del presente
trabajo hasta lograr el modelo que se apegue a las necesidades de la

investigacion.

Por ejemplo al inicio, al tener conceptos de los procesos facilitadores se
procedié a realizar una seleccion en funcion de las actividades de cada
proceso y practica de gestidn, pero esta seleccion fue intuitiva y no mediante

un mecanismo que permita solventar la seleccion.

Entonces nuevamente se inicia profundizando una de las definiciones
mas importantes que tiene COBIT 5: Gestiébn y Gobierno, por lo que es
imprescindible seleccionar los objetivos de cada uno para segmentar la

investigacion.

2.1.1 Seleccién de Objetivos de Gobiernoy Tl

En esta fase, primero se arrancé por la seleccion de los objetivos
empresariales para luego cruzarlos con los objetivos Tl que ayudan al
cumplimiento de los primeros. La definicion de muestra de participantes se

baso en las siguientes particularidades: sus roles y definiciones establecidas
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en COBIT 5, asi también fueron en funcion de la disponibilidad de tiempo y
conocimiento del proyecto de software, tanto en el Hospital de Riobamba
comoenel CTT.

La idea de tener las perspectivas de ambas instituciones es para
detectar el nivel de importancia o aporte estratégico que tiene el sistema de

informacién en cada una.

En la Tabla 13 se resume que el total de muestra responde a diez entre
las personas del Hospital Basico de Riobamba y el CTT, y dos son las
personas seleccionadas que reunen las caracteristicas mencionadas para

participar en la seleccidén de objetivos de gobierno.

Tabla 13: Seleccion de muestra de participantes

Entidad # Personas con Rol seleccionado # Personas  Funcién dentro
conocimiento de acuerdo a a aplicar la del proyecto
del proyecto COBIT 5 encuesta

Hospital 2 Director de 1 Administrador de
Basico de Informatica (CIO) Contrato
Riobamba
CTT 8 Director de 1 Directora General
Informatica (CIO) de Extension y
Vinculacion

Para iniciar la seleccion se establece un método de ponderacion
clasificados de la siguiente manera: 1= Importancia Baja, 2= Importancia
Media, 3= Importancia Alta, para que la seleccion de objetivos sea mas
rapida y efectiva y se considera aquellos con la ponderacion mas alta que

son a su vez los de mayor relevancia e importancia para la institucion.

Para llevar a cabo la seleccion de objetivos se define trabajar con
documentos que en primera instancia recogen los en la computadora de tal
forma que permita una forma mas rapida de tabulaciones de resultados y

posteriormente su impresion y firma.
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En los documentos se plasmo6 los objetivos de gobierno, Tl y

ponderacion en conjunto con los participantes.

Antes de llevar a cabo la seleccion y ponderacion se inicia una
presentacion resumida del Objetivo de la investigacion, asi como los
beneficios a obtener para todas las partes interesadas sobre los resultados
y el marco de referencia innovador a aplicar para esta Auditoria; también se
realiza una explicacion del mecanismo para la asignacion de ponderacion y
se solicita a los participantes que se enfoquen en el desarrollo de software

para el Hospital Basico de Riobamba.

2.1.2 Seleccion de Procesos Facilitadores y sus Practicas de Gobierno

Esta segunda fase se ejecutd solo en el CTT puesto que es el centro
donde se realiza el Desarrollo de Software, para ello se consideré tomar en
cuenta a las personas que participan en el proyecto del HB11

especificamente en la parte de Desarrollo.

Se realizd una identificacion de los roles que propone COBIT 5 con los
roles que desempefian los diferentes personas en el proyecto HB11; en la
Tabla 14 se encuentra los roles identificados de acuerdo a COBIT 5y en la
Tabla 15 se presentan el resto de personas que cumplen un rol operativo-
ejecutor y por tanto su participacion y criterio son de gran aporte a esta

investigacion.

Tabla 14: Roles segun COBIT 5

# Personas Rol Descripcién del rol # Funcién dentro
con seleccionado Personas del proyecto
conocimiento de acuerdo a a aplicar la
del proyecto COBIT 5 encuesta
1 Jefe de Responsable del 1 Coordinador de
Desarrollo proceso de desarrollo Desarrollo

de soluciones
relacionadas con TI.
1 Auditor Provee auditorias 1 Coordinadora de
internas Control de Calidad
y Auditoria Interna



# Personas
con
conocimiento
del proyecto

3

Tabla 15: Roles operativo-ejecutor

Rol
seleccionado
de acuerdo a

COBIT 5

Desarrollador

Responsable
de Procesos

Hospitalarios

Implantacion

del sistema

Descripcién del

rol

Realiza el
desarrollo de los
reguerimientos
funcionales
solicitados por parte
del cliente

Realiza el andlisis
de los
requerimientos
entre el personal
del hospital y CTT.
Es encargada de
capacitar al usuario
final e implantar el

sistema.

# Personas

a aplicar la

encuesta

Funcién
dentro del

proyecto

Desarrollador

Junior

Experta en
Procesos

Hospitalarios

Capacitador
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El total de participantes responde a 7 y la muestra obtenida es del 100%

ya que todos participan en la seleccion de Procesos Facilitadores.

Considerandose que el numero de participantes ascendié a 7 y el

namero de procesos facilitadores son 34 cada uno con sus respectivas

practicas de gobierno; se establece la estrategia de un Focus Group (Grupo

Focal por su traduccién al espafiol) porque este permite a los participantes

no invertir demasiado tiempo en llenar encuestas de forma individual sino de

forma grupal y consensuada.

Para la ejecucion del Focus Group se llevé a cabo la siguiente agenda

gue se muestra en la Figura 8 la misma que fue entregada a los

participantes para su conocimiento y activa participacion.
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AGENDA DE FOCUS GROUP

Objetivo

Seleccionarlos procesos de Gestion de COBITS a utilizar en la Auditoria
Facilitador-es

Ing. Raquel Alvarez

Ing. Gladys Guanaluisa

Desarrollo de Actividades

Actividad Tiempo Responsahle
1.-Presentaciondelos 10 minutos Facilitador-es
participantes

2-Introduccional objetivoy | 15 minutos Facllitador-es
explicacion delmecanismo de

seleccion

3.-Ejecucionde laseleccion | 1 hora Todosos participantes
4. Finalizacion

Figura 8.Agenda del Focus Group

2.1.3 Definicién de instrumentos para recoleccion de informacién

La ejecucion de Auditoria se realiza s6lo sobre aquellos Procesos
Facilitadores, Practicas de Gobierno seleccionados y mapeados con los
procesos de desarrollo del CTT.

Conociéndose que esta investigacion se apega a las necesidades

institucionales y sabiendo que el nivel de capacidad con el que se requiere
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comparar es el nivel 1, se procede a elaborar un documento que consiste en
una matriz denominada “Disponibilidad de Documentacion”, la misma que a
través de sus columnas permite la recoleccion de pruebas sustantivas y de
cumplimiento de una forma rapida, efectiva y des complicada para el

entrevistado y entrevistador.

Esta matriz tiene una columna correspondiente al listado de documentos
para valorar su existencia o disponibilidad dentro del CTT por lo que su
definicion es una de las partes mas complejas y medulares en primera
instancia se propuso establecerla en funcion de la metodologia SCRUM pero
debido a que este trabajo esta alineado con el marco de referencia COBIT 5
es necesario determinar una lista que englobe todos aquellos procesos
seleccionados y mapeados, por ende es imperioso buscar una forma que

permita abarcar lo mencionado.

Considerandose que esta investigacion esta enfocada en el catalizador
de procesos y entendiéndose que un proceso tiene: entrada, procesamiento
y salida y este ultimo puede ser un resultado plasmado en documentos o
productos se establece que la lista a valorar son las salidas de cada proceso

ya que proporcionan evidencias de auditoria.

Finalmente el disefio de la matriz de “Disponibilidad de Documentacion”

se describe en la Tabla 16 a continuacion:
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Tabla 16: Columnas de la Matriz para identificacion de disponibilidad de

Columnade la
Matriz
Proceso
Facilitador
Obijetivo

Practica de
Gobierno

Documento

Dispone SI/NO

Fecha ultima

version

Participantes en
la elaboracién
del documento

Fuente
Consultada

Observaciones

Evaluacion del nivel de capacidad

documentos.
Descripcién Instruccion para llenar
Nombre del proceso
facilitador

Objetivo del proceso
facilitador
Lista de practicas de
gobierno del proceso
facilitador
Lista de documentos -

Salidas del proceso
facilitador

Respuesta del
entrevistado

Indica la fecha de la
tltima version del
documento

Nombres vy roles de

las personas
participantes en la
elaboracion del
documento.

Nombre completo vy
rol de la persona que
proporciona
informacion.
Alguna clarificacién
sobre el documento
encontrado.

Definido en funcion de la seleccién realizada en
el focus group.

Salidas de las Préacticas de Gobierno
seleccionadas.
Respuesta  del entrevistado sobre Ia

disponibilidad o no del documento mencionado.

Si se dispone el documento se llena la fecha
dd/mm/yyyy, si no dispone el documento llenar
NO APLICA y si no tiene versionamiento de
fecha llenar NO DISPONE.

Si se dispone el documento se verifica los
nombres y roles de los participantes en la
elaboracién y si NO se dispone el documento
llenar NO APLICA, y para el caso de que si
disponga documentos pero no tienen nombres
llenar NO DISPONE.

Llenar el nombre completo y el rol de la persona
que se consulté sobre la existencia del
documento.

Documento es confidencial, no puede ser
fotocopiado, estado del documento.

Finalizada la definicion de la matriz de disponibilidad de documentacién

se conforma un mecanismo que permite valorar la fortaleza, evolucién o

estado del proceso en conjunto con la documentacion hallada.

El esquema de evaluacion definido para el CTT estd enfocado a

diagnosticar si se alcanzo el nivel 1 de capacidad, puesto que esta empresa

es aun joven en la linea de desarrollo de software. Ademéas hay que
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considerar que cada nivel de capacidad puede ser alcanzado solo cuando el

nivel inferior se ha alcanzado por completo.

Para evaluar el logro del nivel de capacidad uno se procede a analizar

los atributos de capacidad de proceso a los cuales se los ordena en funcion

de una ejecucién consecutiva desde su cumplimiento base hasta llegar al

mas Optimo desarrollo como lo muestra la tabla 17.

Tabla 17: Evolucion del proceso-Atributo de capacidad

ABRIBUTO DE
CAPACIDAD
1 Definicion del

proceso

2 Despliegue de

procesos
3 Gestion de
Procesos
4 Control de
Procesos

5 Rendimiento del
Proceso

6 Gestion del
Rendimiento

7 Gestion de los

Resultados

8 Innovacion de
Procesos
9 Optimizacién de

Procesos

Concluido el

RESUMEN

Identificacion y nombre de un proceso

Los recursos tienen conocimiento sobre el proceso

Los recursos actian de acuerdo al proceso

Existen controles que permiten saber si todos los recursos actian de
acuerdo al proceso.

Existen indicadores que permiten conocer cuan optimo es el proceso,
cuantos recursos lo cumplen y en qué medida.

Existen indicios de que se ha tomado acciones para corregir
incumplimientos

Existen evidencias de que sobre los resultados de indicadores del
rendimiento del proceso se han generado toma de decisiones o
acciones.

Existen evidencias de que existe fases del proceso: iniciado,
planificado, ejecutado y retirado.

Existen evidencias de que si el proceso cumple un nivel de indicador

alto, sobre este mismo se realizan alin mas optimizaciones.

ordenamiento de la evolucidon de un proceso (atributo de

capacidad como lo denomina COBIT 5) y continuando con la utilizacion de

matrices que permitan obtener informacion de forma rapida y agil tanto para

el entrevistado como el entrevistador se disefia una matriz que contiene: el



42

proceso, practica de gobierno con o sin disponibilidad de documentacién y
los atributos de capacidad ordenados de acuerdo a su evolucién como lo
presenta la tabla 18.

Tabla 18: Tabla para obtener Calificacion de Atributos de Capacidad de un

proceso.
Atributos de Capacidad del Proceso

Proces  Practica  Definici Despliegu  Gestio Contr  Rendimie Gestion Gestion Innovaci  Optimizac
o de de 6n del e de n de ol de nto del del de 6n de ion de
Gestio Gobiern  proces procesos Proces Proce  Proceso Rendimie Resulta Proceso  Proceso
n o] o] os so nto dos

01

Evaluar

la

optimiz

acion

del

valor

02.
o~ Orientar
o la
= Optimiz
o acion
L del

Valor

03

Supervi

sar

optimiz

el

valor
Para la evaluacion de los atributos de capacidad se toma en cuenta sélo
aquellos procesos que si disponen documentacion y para la asignacion de
calificacion en principio se prob6 continuar con el mismo método de
ponderacion del 1 al 3 pero al generar graficas y estadisticas los resultados
estaban incongruentes y no generaban un porcentaje apropiado, que permita
valorar la escala real del proceso y asi determinar si se cumple el nivel de

capacidad uno.

Entonces se procede a delimitar la asignacion de 0 o 1 en funcién de su
disponibilidad 1= cumple, o=no cumple.

En la evaluacion de atributos de capacidad existen algunas

consideraciones a tomar en cuenta:
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e De acuerdo al ordenamiento del atributo de capacidad, para todos
aguellos procesos que poseen documentacion el primer atributo siempre
sera uno ya que ha cumplido su primera fase de identificaciéon y nombre
del proceso.

e Debido a que los atributos estan en orden de evolucion no puede existir
una calificacion de cero intermedia entre calificaciones de uno, ya que
esto generaria incongruencias en los resultados puesto que si un proceso
no cumple con las fases anteriores no puede evolucionar a las siguientes.

e Aquellos que no disponen documentacion, su valoracion siempre sera

cero.

Generacion de Resultados

Luego de obtener los valores de atributos de capacidad por cada
proceso facilitador y préactica de gobierno se procede a generar gréficas
radares que permiten la visualizacion rapida por cada practica de gobierno

de cuantos y cuales atributos si se cumplen.

Para complementar las tabulaciones se genera una tabla denominada:
Escala de Nivel de Capacidad como lo presenta la Tabla 19 la misma que se

compone de los siguientes elementos:

Puntuacién O6ptima: se obtiene de la multiplicacion del nimero de
practicas de gobierno de un proceso por el numero de atributos de

capacidad.

Puntuacién CTT: conteo de todos los valores "1" que tiene la matriz por

cada proceso.

Porcentaje alcanzado por el CTT: porcentaje relativo de la puntuacion
CTT frente al porcentaje de la puntuacion optima.
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Escala para alcanzar el nivel de capacidad 1: localizacion del porcentaje

alcanzado por el CTT en la escala de COBIT 5.

Tabla 19: Escala de Nivel de Capacidad

Descripcion Valor

Puntuacién Optima 54
Puntuacion CTT 8
Porcentaje alcanzado por el CTT 14.81
Escala para alcanzar el Nivel de Capacidad 1 N

La escala definida por COBIT 5 se enmarca en lo siguiente:

¢ N (No alcanzado) Hay muy poca o ninguna evidencia de que se alcanza
el atributo definido en el proceso de evaluacion. (0O al 15 por ciento de
logro)

e P (Parcialmente alcanzado) Hay alguna evidencia de aproximacion a, y
algun logro del atributo definido en el proceso evaluado. Algunos
aspectos del logro del atributo pueden ser impredecibles. (15 a 30 por
ciento de logro)

e L (Ampliamente alcanzado) Hay evidencias de un enfoque sistematico y
de un logro significativo del atributo definido en el proceso evaluado.
Pueden encontrarse algunas debilidades relacionadas con el atributo en
el proceso evaluado. (50 a 85 por ciento de logro)

e F (Completamente alcanzado) Existe evidencia de un completo y
sistematico enfoque y un logro completo del atributo definido en el
proceso evaluado. No existen debilidades significativas relacionadas con

el atributo en el proceso evaluado. (85 a 100 por ciento de logro).

La tabla antes citada permite establecer escalas por cada proceso,
mientras que para conocer el nivel de capacidad del CTT se trabaja con el

promedio de todos los valores obtenidos entre todos los procesos.
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Finalmente para la identificacion del porcentaje de brechas entre lo

optimo y lo disponible en el CTT se trabaja con la siguiente Tabla 20.

Tabla 20: Porcentaje de brecha

Proceso % Alcanzado en el Escala % de brecha
CTT para alcanzar

el nivel 1
(Comparado

con el 85%)

La tabla contiene los siguientes elementos:
Proceso: nombre del proceso seleccionado y evaluado con sus atributos de

capacidad.

% alcanzado en el CTT: porcentaje alcanzado por cada proceso en el CTT

comparado con el porcentaje 6ptimo.

Escala: equivalencia del porcentaje alcanzado por el CTT con la escala
establecida por COBIT 5.

% de brecha para alcanzar el nivel 1: representa la diferencia entre el
porcentaje 6ptimo y el porcentaje alcanzado por el CTT, pero considerando
qgue el rango para que un proceso esté en la escala de F de completamente
alcanzado es de 85 al 100% se procede solo a compararlo con el porcentaje
base (85).

La identificacion del porcentaje de brecha permite visualizar claramente los

procesos sobre los cuales se deben tomar acciones para mejorar.
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Emision de Recomendaciones

Obtenidos los resultados de escala de los procesos para medir el nivel
de capacidad asi como la identificacion de brechas lo que sigue es la
generacion de recomendaciones o las acciones a realizar para minimizar la
brecha existente y para ello se construye una matriz por cada proceso
representada en la tabla 21, esta sintetiza y facilita el entendimiento de las

recomendaciones.

Tabla 21: Tabla para generacién de recomendaciones

RECOMENDACIONES
Practicas de Documentos atrabajar  Actividades a realizar para la
Gobierno para minimizar la obtencion de documentos

Seleccionadas brecha

La matriz esta compuesta de las siguientes partes:

Practicas de Gobierno Seleccionadas: lista la practica de gobierno

seleccionada por cada proceso facilitador

Documentos a trabajar para minimizar la brecha: listado de documentos
utilizados en disponibilidad de documentacion.

Actividades a realizar para la obtencion de documentos: para generar
este listado se realizo un andlisis profundo de las actividades que menciona
COBIT 5, este andlisis es en funcion del objetivo de cada proceso facilitador
asi como de la realidad del CTT es por ello que no todas las actividades

mencionadas por el marco de referencia son aplicables a la institucion.
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2.2Realizacion de la Auditoria

2.2.1 Seleccion de Procesos Facilitadores COBIT 5 y Procesos de
Desarrollo CTT.

Una vez definido el mecanismo para la aplicacién de esta auditoria se
ejecuta la seleccion de procesos facilitadores y préacticas de gobierno del
Marco de Referencia en conjunto con los interesados del proyecto, para esto
se ejecutaron dos fases:

e Seleccidon de Objetivos Empresariales y Objetivos TI

e Seleccion de Procesos Facilitadores y Objetivos T

2.2.1.1 Seleccion de Objetivos Empresariales y Objetivo TI

En esta fase primero se arrancé por la seleccibn de los objetivos
empresariales para luego cruzarlos con los objetivos Tl que ayudan al

cumplimiento de los primeros.

A continuacién la Figura 9muestra la ponderacion realizada en el
Hospital de Riobamba sobre los objetivos empresariales y la Figura 10

presenta sélo aquellos objetivos de gran interés para el entrevistado.
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Relacidn con los Objetivos de Gobierno

e R Rl e
1\Valor para las partes interesadas de las inversiones de Negocio F s 2
2|Cartera de productos y servicios competitives P P 5 2
Financiera 3|Riesgos de negocio gestionados (salvaguarda de activos) P 5 1
4\Cumplimiento de leyes yregulaciones externas p 1
5|Transparencia financiera F 5 5 2
B|Cultura de servicio orientada al cliente F 3 3
7|Continuidad y dispenibilidad del servicio de negedic P 3
Cliente B|Respuestas agiles a un entarna de negocio cambiante P 5 2
%|Toma estrategica de decisiones basada en infermacion P P P 1
10|0Optimizacion de costes de entrega del senvicio F F 1
11|0ptimizacion de la funcicnalidad de los procesos de negocic P P 3
12|Optimizacion de los costes de los procesos de negocio F F 2
Interna 13|Programas gestionados de cambic en el negocio F F g 1
14|Productividad operacionzl y de los empleadoes P P 2
15|Cumplimiento con |as politicas internas F 3
Aprendizaje y|  16|Personas preparadas y motivadas 3 P P 3
Crecimiento | 17|Cultura de innovacion de producta y negacio F 3

Indicacion:Ponderacion de acuerdo a la siguiente escala: 3= Importancia Alta, 2= Importancia Media, 1=Baja Importancia

Figura 9.Ponderacion realizada en el Hospital Basica de Riobamba para los objetivos de la

Empresa
Relacidn con los Objetivos de Gobiemo
Dimensidn . Realizacion de  |Optimizacion de | Optimizacion de .,
Objetiva dela Empresa i .p ' Ponderaci
delcml |7 v |Beneficios | v (Riesgos | v (Recursos | v I
) B|Cultura de servicio orientada &l cliente P § 3
Cliente
T{Continuidad y disponibilidad del senvicio de negocio p 3
11|0ptimizacion de |2 funcionalidad de los procesos de negacio P P 3
Interna -
15| Cumplimisnta con las politicas intemas P 3
Aprendizajey| 16]Fersonas preparadas y motivadas 5 P F 3
Crecimiento | 17|Culturz de innovacion de producto y negocio F 3

Figura 10.0Objetivos de la empresa con la mayor ponderacién

Finalmente la Figura 11 muestra el cruce de los objetivos de la empresa
con los objetivos Tl y la Figura 12 presenta el resultado obtenido sobre la

ponderacion con mayor importancia.
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Aprendizaje y
Cliente Interna Crecimiento
1- Alineamiento de Tl y |3 estrategia de negocio
P 5 ) 5 5 2
2-Cumplimiente y soporte de 1a Tl al cumplimiento
del negocio de las leyes y regulaciones externas 5 5
g 3.- Compromiso de |a direccion ejecutiva para tomar
g decisicnes relacionadas con T S S S 1
= N -
g 4.-Riesgos de negocio relacionados con las
i gesticnados "] 5 5 1
5.- Realizacion de beneficios del portafolio de
nversiones y Servicios relacionados con las T 5 g g 1
B.- Transparencia de los costes, beneficios
riesgosde las T 3
7.-Entrega de semvicios de Tl de acuerdo a los
o -
E requis tos de negocio D S o S S 3
g B.- Uso adecuado de aplicaciones, informacion y
soluciones tecnelogicas 5 g P 5 g 3
S-Agilidad de las 5 o 5 g 3
10.- Seguridad de 1z informacion, infraestructuras
de procesamiento y aplicaciones
o] o] 2
11.- Optimizacion de activos, recursas y
capacidades de las Tl g g 2
- 12.- Capacitacion y soporte de procesos de negocio
E ntegrando aplicaciones y tecnologia en procescs
= de negocio 5 P S 1
13.- Entrega de Programas que preporcicnen
beneficios a tiempo, dentro del presupuestoy
satisfaciendo los requisitos y normas de calidad. (S 2
14 - Disponibilidad de informacion Otil y releante
para la toma de decisiones "] 5 3
15.- Cumplimiento de las politicas internas por
partedelasT o 3
@ & |16 Personal del negocioy de las Tl competente y
] =
] motivado
E = g 5 P S 2
¢ % |17.- Conocimiento, experiencia e iniciatias para la
ftl 5 nnovacion de negodio 5 5 5 o 2

Indicacién:Ponderacion de acuerdo a la siguiente escala: 3= Importancia Alta, 2= Importancia Media, 1=Baja Importancia

Figura 11.Cruce de los objetivos de la empresa seleccionados con los objetivos TI.
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G 6.- Transparencia de los costes, beneficios y
E E riesgos de las T 3
7.- Entrega de servicios de Tl de acuerdo 2 los
v .
= requisitos del negocio o 5 o g g 3
% 8- Uso adecuado de aplicaciones, informacion y
sclucicnes tecnologicas g g P g g 3
8- Agilidad de las g a g 0 3
g 14 - Disponibilidad de informacion util y releante
g para la toma de decisiones D g 3
=
= 15.- Cumplimiento de las politicas internas por
partede las T o 3

Figura 12.Resultado de ponderacion entre Objetivos Empresa y Objetivos TI.

De acuerdo a los resultados presentados en la Figura 11 se puede
resumir que de los 17 objetivos empresariales fueron seleccionados 6 es
decir solo el 35% del total, luego al realizar el cruce con los objetivos Tl que
ayudan a cumplir los objetivos empresariales dieron como resultado que de
17 objetivos también se seleccionaron 6 y en porcentaje representa el 35 %

segun Figura 12.

A continuacion también se presenta la ejecucion y resultado de las
ponderaciones realizadas en el CTT, la Figura 13 muestra la primera
ponderacion sobre los objetivos de empresa y la Figura l4presenta los
objetivos con mayor ponderacion y que representan el mayor interés del

entrevistado;
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Empresa: Innovativa - Transferencia y Desarrollo Tecnoldgico ESPE
Fecha: 08/07/2013
Nombre del Responsable de llenar el documento: Ing. Karla Ushifia
Cargo del Responsable de llenar el documento: Directora de Proyectos, Extensidn y Vinculacidn
Firma del Responsable de llenar el documento:
Facilitador-es: Raguel Alvarez / Gladys Guancluisa
Relacidn con los Objetivos de Gobierno
Sierlnce:qiién Objetivo de la Empresa ::::::;:n de giit;:’lc::acmn de g:f:_l’z:(mn de Ponderacidn
1|Valor para las partes interesadas de las inversiones de Negocio P g 3
2|Cartera de productos y servicios competitivos P P g 3
Financiera 3|Riesgos de negocic gestionados (salvaguarda de activos) P 5 3
4lCumplimiento de leyes y regulaciones externas P 3
5|Transparenciz financiera P S S 3
6[Cultura de servicio orientada al cliente F 5 3
7|Continuidad y disponibilidad del servicio de negocio P 2|
Cliente 2|Respuestas agiles @ un entorne de negocic cambiante P g 3
Toma estratégica de decisiones basada en informacion P P P 2
10| Optimizacion de costes de entrega del servicio P P 2
11[0ptimizacion de la funcionalidad de los procesos de negocio P P 3
12|Oprimizacién de los costes de los proceses de negocic P P 2
Interna 13|Programas gestionados de cambio en el negocio P P 5 1
14| Productividad ocperacional y de los empleados P P 3
15|Cumplimiento con las peliticas internas P 2
Aprendizaje y | 16|Personas preparadas y motivadas 5 P P 3
Crecimiento 17| Cultura de innovacien de producto y negocio P 3
Indicacion:Ponderacién de acuerdo a la siguiente escala: 3= Importancia Alta, 2= Importancia Media, 1=Baja Importancia

Figura 13.Ponderacion realizada en el CTT para los objetivos de la Empresa.

A x|B|*|C *|D r|E x|F v |PONDERA-TDN
1{Valor para las partes interesadas de las inversiones de Negocio 3 g 3
2|Cartera de productos y servicios competitivos P P g 3
Financiera 3|Riesgos de negocio gestionados (salvaguarda de activos) F g 3
4|Cumplimiento de leyes yregulacicnes externas P 3
5|Transparenda financiers P 5 ) 3
. &|Cultura de servicie orientada al cliente P ) 3
Cliente -
2|Respuestas agiles & un entornc de negocic cambiante P ) 3
11|0ptimizacidn de la funcienalidad de los procesos de negocio P 3 3
Interna
14|Productividad operacional y de los empleados P 3 3
Aprendizaje y|_18|Personas preparadas y motivadas 5 F P 3
Crecimiento 17|Cultura de innovacion de producte y negodio P 3

Figura 14.0bjetivos de la empresa con mayor ponderaciéon

Finalmente la Figura 15muestra el cruce de los objetivos de la empresa
con los objetivos Tl y la Figura 16 presenta el resultado obtenido sobre la

ponderacion obtenida.
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Aprendizaje y
Financiera Cliente Interna Crecimiento
1.- Alineamiento de Tl y |3 estrategia de negocio |p P 5 5] 5 [
2.- Cumplimiento y soporte de la Tl a 5 3 2
cumplimiento del negocio de las leyesy
regulaciones externas
I 3.- Compromiso de la direccion ejecutiva para P 5 5 5 5 [ 2
3 tomar decisicnes relacionadas con T
=
2 4.- Riesgos de negocio relacionados con las T P 5 5 5 2
L cesticnados
5.- Realizacion de beneficios del portafolio de P P 5 5 [
nversiones y Servicios relacionados con las T
6.- Transparencia de los costes, beneficios y 5 5
riesgos de las T
7.- Entrega de servicios de Tl de acuerdo a los P P 5 g =] g g
% requisitos del negocio
g 8.- Uso adecuado de aplicaciones, informaciony |5 5 5 p 5 [
solucicnes tecnolégicas
S.-Agilidad de las T 5 P 5 =] g g p 2
10.- Seguridad de la informacion, infraestructuras P 2] 3
de procesamiento y aplicacicones
11.- Optimizacién de activos, recursosy P 5 5 5 [ 3
capacidades de las T
- 12 - Capacitacion y soporte de procesos de 5 P 5 5 5 [ 2
= negodic integrande aplicaciones ytecnologlz en
g procesos de negocio
= 13.- Entrega de Programas que proporcionsn P 5 5 2
beneficios a tiempo, dentro del presupuesto y
satisfaciendo los requisitos y normas de calidad
14.- Disponibilidad de informacién util y 5 5 5 5 1
releante para la toma de decisiones
15.- Cumplimiento de las peliticas internas por 5 g 3
parte de las T
% 2 |16~ Personal del negecio y de las Tl competente (g 5 =] 3 =] [ 3
:g E y motivado
=
E E 17.- Conocimiento, experiencia & iniciatias para g ) o 5 o 3
= 2 |1z innovacien de negecic
= (=]

Indicacion:Ponderacion de acuerdo a la siguiente escala: 3= Importancia Alta, 2= Importancia Media, 1=Baja Importancia

Figura 15.Cruce de los objetivos de la empresa seleccionados con los objetivos TI.

Objetives Relatives a Tl . . . ADrEI‘IIﬂIIzEJE I Puln‘ﬂer
~ Financiera ~ Cliente |~ Interna | ¥ Crecimienta * |acidr T
1.- Alineamiento de Tl y la estrategia de negocio
= b=} 5 b=} b=} b=} 5 g 3
-g 5.- Realizacion de beneficios del portafolio de
B nversiones y Servicios relacionados con las T P 5 5 5 5 5 3
= 6.- Transparencia de los costes, beneficios y
riesgos de las T 5 5 P 3
7.- Entrega de servicios de Tl de acuerde = los
£ requisitos del negocio P P 5 5 P P P 5 5 3
% B.- Usp adecuado de aplicaciones, informacicn y
scluciones tecnologicas 5 5 5 5 P P S s 3
10.- seguridad de 1z informacion, infraestruciuras
de procesamiento y aplicaciones
P D b=} b=} 3
g 11.- Optimizacion de activos, recursos y
= capacidades de las 7). P 5 5 5 5 5 3
15.- Cumplimiento de las politicas internas por
parte de las T 5 5 3
&2 g [16-Personal del negocio y de las Tl competente
% . % y motivado 5 5 P 5 5 P P S 3
g ] 17.- Conocimiento, experiencia e iniciatias para
= ~ = innovacion de negocio 5 P 5 P 5 S P 3

Figura 16.Resultado de ponderacion entre Objetivos Empresa y Objetivos TI.
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De acuerdo a los resultados de la Figura 13 se identifica que el CTT
selecciona 11 objetivos empresariales del total de 17, esto en porcentaje
representa el 64%, mientras en lo referente a la eleccidén de objetivos Tl que
ayudan a gestionar los objetivos empresa se tiene que se escogieron 10 de

17 que representa el 58%.

En funcién de los resultados que se presentan en la Figura 14 y Figura
16 se procede a realizar un grafico comparativo para identificar que tan
importante son los objetivos Tl que apoyan el cumplimiento de los objetivos
empresariales seleccionados, cuyo resultado se presenta en la Figura 17 y
se evidencia que en el CTT el proyecto de desarrollo de software tiene

mayor relevancia e importancia.

18
16 17
14 v
12 77
10 4~

m CTT
m HB11
-

Nimero de Objetivos Empresariales Nimero de Objetivos Tl
Seleccionados Seleccionados

Lo T S R T I = |

Figura 17.Resultados de los Objetivos de Empresa y Objetivos Tl

2.1.1.2 Seleccion de Procesos Facilitadores y sus Préacticas de

Gobierno.

El enfoque que aplicaron los participantes para la seleccion de procesos
fue sobre aquellos que realmente consideren muy importantes para la

ejecucion de sus actividades diarias laborales y que aporten
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significativamente al mejoramiento del CTT en la linea de Desarrollo de

Software.

Para tratar el literal 3 de la agenda se utiliz6 documentos de acuerdo a la
Figura 18, al momento de empezar la ponderacion se realizdé una explicacion
resumida de la descripcion y propésito del proceso a través de un
hipervinculo. En la Figura 19 se presenta los resultados de mayor
ponderacion con respecto a los procesos facilitadores enfocados a

Desarrollo de Software.
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ESCUELA POLITECNICA DEL EJERCITO

AMING A LA EXCELENCIA

Empresa: Innovativa - Transferencia y Desarrollo Tecnaoldgico ESPE

Fecha:

06-08-2013

Indicacién:Ponderacién de acuerdo a la siguiente escala: 3= Importancia Alta, 2= Importancia Media, 1=Baja Importancia
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5 sE |62 |8 |29 |52 |93 |48 |8 |mE
APRENDIZAJEY
FINANCIERA CLIENTE INTERNA CRECIMIENTO
EDMOL Asegurar el establecimiento y
mantenimiento del marco de P 3 5 P 5 5 3 S 5 2
Gobierno
EDMO2 Asegurar la Entrega de Beneficios P P P P 5] 5 5 El
EDMO3 Asegurar la Optimizacion del Riesgo S P s 5 F F S 5 2
EDMO4 Asegurar la Optimizacion de los o © - o < I P g 2
Recursos
EDMOS Asegur? la Transparencia haciza las 5 P - B s 2
partes interesadas
APOOL Gestionar el Marco de Gestion de T [ 3 5 P P P P 3
APOO2 Gestionar |a Estrategia F 5 5 P 5 S 5 5 P 3
APOO3Z Gestionar la Arquitectura Empresarial (p 5 s S 5 5 P S 1
APOD4 Gestionar la Innovacion 5 P =] P P P 3
ADOOS Gestionar el Portafolio P P P S 5 S E] 2
APQOG Gestionar el Presupuesto y los Costes |5 P P 3 5 5 1
APOO7 Gestionar los Recursos Humanos p g g p 5 P p 3
APOOS Gestionar las Relaciones p 5 S P 5 S 5 S P 2
APOO9 Gestionar los Acuerdos de Servicio s 5 g P 5 5 5 5 1
APO10 Gestionar los proveedores 5 S p 5 S S 5 S 1
APO11 Gestionar la Calidad g P p P 5 5 5 5 5 2
APO12 Gestionar el Riesgo g g P S S S 2
APO13 Gestionar |a seguridad S 5 P 2
BAIOL Gestionar los programas y proyectos P P 5 5 5 5 5 5 3
BAIO2 Gestionar la Definicion de Requisitos (p 5 p 5 = E E 2
BAIO3 Gestinnar_l? idEntifica_cim'nvla s 5 o 5 5 5 3
consstruccion de soluciones
Gesti la di ibilidad
BAIDA S e e < 5 p 5 3
capacidad
Gesti lai duccidn d bi
BAIOS estl?nat a introduccion de cambios < o o 5 p 2
organizativos
BAIDG Gestionar los cambios 5 5 5 P 5 15 2
BAIO7 Gestionarl_a_a’ceptacién del cambioy 5 o o 5 5 3
de |z transicion
BAIOS Gestionar el conocimiento S 5 5 5 S 5 5 P 3
BAID9 Gestionar los Activos 2] 5 S P 5 2
BAI10O Gestionar la Configuracion S S 5 S P S B
DSS01 Gestionar las operaciones 3 P S g P S S S 2
Gesti tici |
DS502 EesienE i o s s 5 2
ncidentes del senvicio
Ds5s03 Gestionar los problemas 5 P 5 P 5 5 2
DS504 Gestionar la continuidad S 3 P 5 S S 5 5 S 2
DSs05 Gestionar los servicios de seguridad |5 S 5 P S S 2
DSS06 Gesj:'onar os :Dnt[? esde los o S g S g 5 g 1
procesos del negocio

Figura 18.Ponderacion realizada en el CTT para la seleccion de Procesos Facilitadores.
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APOM Gestionar el Marco de Gestion de T P 5 5 P B P P 3
APOO2 Gestionar Iz Estrategiz p S S p S S S S P 3
APOD4 Gestionar I2 Innovacion 5 P P P P P 3
APOOT7 Gestionar los Recursos Humanos P 5 5 P 5 P P 3
BAIDL Gestionar los programas y proyectos p P i S S 5 S S 3
Gestionar Iz identificacion y | truccion d
BAID3 esl |_0nar 3 identificacion y |a consstruccion de S S P s S < 3
soluciones
BAID4 Gestionar Iz disponibilidad y capacidad g ke p < 3
BAIOG Gestionar los cambios g < < p g g < 3
Gestionar | tacion del cambio y de |
BAIO7 esl mnar 3 aceptacion del cambio y de la S P P 5 < 3
transicion
BAIDS Gestionar el conocimiento g g ke ke g g g p 3
BAIL0 Gestionar |z Configuracion i S S 5 P 5 3

Figura 19.Resultado de Ponderacién con mayor calificacion

Una vez seleccionados los Procesos Facilitadores se realiza la seleccion

de las Practicas de Gobierno por cada proceso.

Para lograr un mejor entendimiento del proceso y practica se detallaron

las actividades de cada uno de tal forma que si alguna actividad de un

proceso contaba con una ponderacion de tres, la practica de gobierno era

seleccionada para ser auditada.

A continuacién el detalle de las practicas de gobierno seleccionadas por

cada proceso facilitador.

EDMO02
De las tres practicas de gobierno correspondientes a este proceso, se

seleccionaron tres lo que representa el 100% de la muestra.
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Tabla 22: Practicas de Gobierno Seleccionadas de EDM02

PROCESO DE  OBJETIVO Précticas de Gobierno Calificacion
GESTION

© 01 Evaluar la optimizacion del 3
(@]
@ o valor
c 9

S w2 02 Orientar la optimizacion del 3

= g 2

@) 5 0 valor

w S m
qg)a 0 03 Supervisar la optimizacién del 3
< valor

APOO1

El proceso tiene ocho practicas de gobierno y se seleccionaron seis lo

gue representa el 75% de la muestra.

Tabla 23: Practicas de Gobierno Seleccionadas de APO01

PROCESO OBJETIVO Préacticas de Gobierno Calificacién
DE
GESTION
= 01 Definir la estructura organizativa.
= 02 Establecer roles y responsabilidades.
:é 03 Mantener los elementos catalizadores
[}
3 del sistema de gestion.
= 3 06 Definir la propiedad de la informacién 3
o 9 .
o e (datos) y del sistema.
< [
E 07 Gestionar la mejora continua de los 3
()
5 procesos.
(=
— 08 Mantener el cumplimiento con las 3
3 . -
0] politicas y procedimientos.
APOO02

Las seis practicas de gobierno correspondientes a este proceso, se

seleccionaron en su totalidad lo que representa el 100% de la muestra.
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Tabla 24: Practicas de Gobierno Seleccionadas de APO02

Proceso de Objetivo Préacticas de Gobierno Calificacion
Gestion
01 Comprender la direccion de la empresa 3
o .
'05), 02 Evaluar el entorno, capacidades y
© rendimiento actuales
= i 03 Definir el objetivo de las capacidades 3
s o
0_ —
pre = de TI.
= 04 Realizar un andlisis de diferencias.
g 05 Definir el palan estratégico y la hoja de
ruta
06 Comunicar la estrategia y la direccion 3
de TI.

APOO4

De las seis practicas de gobierno correspondientes a este Proceso

Facilitador, se seleccionaron tres lo que representa el 50% de la muestra.

Tabla 25: Practicas de Gobierno Seleccionadas de APO04

PROCESO OBJETIVO Précticas de Gobierno Calificacién
DE
GESTION
- 01 Crear un entorno favorable 3
:§ para la innovacion.
< § 02 Mantener un entendimiento 3
8 C_CB del entorno de la empresa.
% c_zs 04 Evaluar el potencial de las 3
u% tecnologias emergentes y las
o ideas innovadoras.



APOO7

Facilitador, se seleccionaron dos lo que representa el 33% de la muestra.

BAI

Facilitador, se seleccionaron trece lo que representa el 93% de la muestra.
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De las seis practicas de gobierno correspondientes a este Proceso

Tabla 26: Practicas de Gobierno Seleccionadas de APOO07

PROCESO OBJETIVO

DE
GESTION

APOOQ7

01

Gestionar los

Recursos

Practicas de Gobierno

01 Mantener la dotacion de
personal suficiente y adecuado.
02 Identificar personal clave de
TI.

Humanos

Calificaciéon

De las catorce préacticas de gobierno correspondientes a este Proceso

Tabla 27: Préacticas de Gobierno Seleccionadas de BAIO1 parte 1

PROCESO OBJETIVO

G

BAIO1

DE
ESTION

Gestionar los programas y proyectos

Practicas de Gobierno

01 Mantener un enfoque estadndar para la
gestion de programas y proyectos.

02 Iniciar un programa.

03 Gestionar el compromiso de las
partes interesadas.

04 Desarrollar y mantener el plan
de programa.

05 Lanzar y ejecutar el programa.

06 Supervisar, controlar e informar de los
resultados del programa.

07 Lanzar, iniciar proyectos en un programa.

Calificacion



Tabla 28: Préacticas de Gobierno Seleccionadas de BAIO1 parte 2

PROCESO OBJETIVO

DE
GESTION

BAIO1

BAIO3

Gestionar los programas y proyectos

Practicas de Gobierno

08 Planificar proyectos.

10 Gestionar el riesgo de los
programas y proyectos.

11 Supervisar 'y controlar
proyectos.

12 Gestionar los recursos y los
paguetes de trabajo del proyecto.
13 Cerrar un proyecto o iteracion.

14 Cerrar un programa.

Calificacion

60

De las once préacticas de gobierno correspondientes a este Proceso, se

seleccionaron nueve lo que representa el 81 % de la muestra.

Tabla 29: Practicas de Gobierno Seleccionadas de BAIO3 pate 1

PROCESO OBJETIVO
DE
GESTION

BAIO3

Gestionar la identificacion y la

Practicas de Gobierno

Calificacion

01. Disefnar soluciones de alto

nivel.

detallados de la solucién

de la solucién

la solucion

construcciéon de soluciones

05. Construir soluciones.

02. Disefiar los componentes

03. Desarrollar los componentes

04. Obtener los componentes de



Tabla 30: Préacticas de Gobierno Seleccionadas de BAIO3 pate 2

PROCESO OBJETIVO

DE
GESTION
o}
>
c
he)
(&)
I
O
™ =
o c
< °
- ©
3
c
il
1)
4]
O
BAIO4

construccion de soluciones

Practicas de Gobierno

07. Preparar pruebas de Ila
solucion

08.

Ejecutar pruebas de la solucion.
09. Gestionar cambios a los
requerimientos.

10. Mantener soluciones.

11. Definir los servicios TI vy

mantener el catalogo de servicios.

Calificacion
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De las cinco practicas de gobierno correspondientes a este proceso, se

seleccionaron cinco lo que representa el 100% de la muestra.

Tabla 31: Practicas de Gobierno Seleccionadas de BAIO4

ROCESO OBJETIVO

DE
GESTION

BAIO4

Gestionar la disponibilidad y

capacidad

Practicas de Gobierno

Calificacion

01 Evaluar la disponibilidad,

rendimiento y capacidad actual y crear

una linea de referencia.

02 Evaluar el impacto en el negocio.

03 Planificar requisitos de servicio

nuevo o modificado.

04 Supervisar y revisar la disponibilidad

y la capacidad.

05 Investigar y abordar cuestiones de

disponibilidad, rendimiento y capacidad.



BAIO7
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De las ocho practicas de gobierno correspondientes a este proceso, se

seleccionaron ocho lo que representa el 100% de la muestra.

Tabla 32: Practicas de Gobierno Seleccionadas de BAIO7

PROCESO OBJETIVO

DE
GESTION

BAIO7

BAIO8

Gestionar la aceptacion del cambio y de la

transicion

Practicas de Gobierno

01. Establecer un plan de implementacion.
02. Planificar la conversién de procesos de
negocio, sistemas y datos.

03. Planificar pruebas de aceptacion.

04. Establecer un entorno de pruebas.

05. Ejecutar pruebas de aceptacion.

06. Pasar a produccién y gestionar los
lanzamientos.

07. Proporcionar soporte en produccién desde
el primer momento.

08. Ejecutar una revisién post implantacion.

Calificaciéon

De las cinco practicas de gobierno correspondientes a este proceso, se

seleccionaron cuatro lo que representa el 80% de la muestra.

Tabla 33: Practicas de Gobierno Seleccionadas de BAIO8

PROCESO OBJETIVO

DE
GESTION

BAI8

Gestionar la Configuracion

Préacticas de Gobierno

01. Cultivar y facilitar una cultura de intercambio
de conocimientos.

02. Identificar y clasificar las fuentes de
informacion.

03. Organizar y contextualizar la informacion,
transformandola en conocimiento.

04. Utilizar y compartir el conocimiento.

Calificacion



BAI10
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De las cinco practicas de gobierno correspondientes a este Proceso

Facilitador, se seleccionaron 4 lo que representa el 80% de la muestra.

Tabla 34: Practicas de Gobierno Seleccionadas de BAI10

PROCESO OBJETIVO

DE
GESTION

BAI10
Gestionar el conocimiento

Practicas de Gobierno

01. Establecer y mantener un
modelo de configuracion.

02. Establecer y mantener un
repositorio de configuracion y una
base de referencia..

03. Mantener y controlar los
elementos de configuracion.

05. Verificar y revisar la integridad

del repositorio de configuracion.

2.1.1.3 Procesos de desarrollo de software del CTT

Calificacion

El desarrollo de este contenido es insumo para lograr el enfoque en los

procesos de desarrollo de software del CTT de tal forma que esto se

convierta en material informativo para la seleccién de Procesos COBIT 5

orientados al objetivo de este trabajo.

El desarrollo del sistema hospitalario inicia el 01 de septiembre del 2012,

conformado por un equipo de profesionales los cuales cumplian diferentes

roles:

e Gerente de Proyecto

e Coordinador de Extension y Vinculacion

e Jefe de Desarrollo

e Desarrolladores
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e Experto en Procesos Hospitalarios
e Coordinador de Control de Calidad de Software

e Capacitador

El equipo de desarrollo del CTT empez0 a trabajar con la metodologia de
desarrollo agil SCRUM, ya que por medio de esta metodologia se cumplen
los procesos de: Analisis de Requisitos, Disefio y Arquitectura,

Programacion, Pruebas, Documentacion y Mantenimiento.

Los entregables que indica SCRUM se basan en avances pequefios y
concretos, el primer paso es un Product Backlog (Pila de Producto) que
corresponde a todas las tareas, funcionalidades o requerimientos a realizar,
seguido se crea el Backlog (Pila de Sprint) corresponde a una 0 mas tareas
que provienen del product backlog, con todo esto se empieza el Sprint que
corresponde a cada iteracion de desarrollo y se recomienda realizarlas con

duraciones de 30 dias.

El sprint es por tanto el ndcleo central que proporciona la base de
desarrollo iterativo e incremental. Finalmente la entrega del Producto se le
conoce como entregables los cuales son trabajados por orden de prioridad

del cliente.

Durante el proceso de desarrollo se han presentado algunas variantes
para realizar el desarrollo del Sistema Hospitalario y poco a poco se ha
dejado de trabajar con la metodologia inicial de tal forma que a continuacion
en la Tabla 35 se muestra el porcentaje de cumplimiento de la metodologia y
la Figura 20 presenta un diagrama de flujo general de los procesos de
desarrollo del CTT. En este diagrama se explica las unidades de trabajo en

las que estan divididas para el desarrollo del software hospitalario.

La primera unidad es la de Procesos, esta unidad se encarga de hacer el

levantamiento de requerimientos con los involucrados del personal del
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hospital HB11 y el personal del CTT. Una vez levantados los requerimientos
necesarios, estos son enviados a la unidad de Desarrollo de Software los
mismos que se encargan de realizar la construccion del Sistema, basados
en los casos de usos que también fueron entregados por la unidad de
procesos. Al finalizar el desarrollo de los requerimientos estos son
entregados a la unidad de Control de Calidad de Software, los cuales son
puestos a prueba para verificar su correcta funcionalidad, si las
funcionalidades entregadas no estan acorde a los solicitado o se encontro
errores estos son devueltos a la unidad de desarrollo para su respectiva
correccién. Si los requerimientos cumplen con lo solicitado se pasa
inmediatamente a preparar la capacitacion para el personal de Hospital.
Concluida la capacitacion se indica a la Unidad de implementacion que el

Sistema puede entrar a produccion.

Tabla 35: Entregables SRUM

Fases SCRUM Entregables CTT SCRUM Cumple %
Cumplimien
to
Planificaciéon  inicio de Acta de mediacién Inicio de Si 100%
proyecto. proyecto Hospitalario
Definicién de versién Acta de inicio de trabajo Si 70%
Andlisis de tiempos por Acta de requerimientos funcionales Si 60%
tarea a desarrollarse durante el sprint
Seleccion de TDR’s Aprobados Si 40%
requerimientos a trabajar
durante dos semanas
Inicio de sprint y Requerimientos funcionales por Si 40%
delegacion de tareas modulo casos de uso, casos de
prueba
Desarrollo de Cadigo fuente, script Base de Si 60%
funcionalidades Datos,
Diccionario de datos
Control de calidad tareas Documento con errores Si 70%
realizadas encontrados
Reunién de avance diario Acta de reunién No 0%
Preparacion de Informe de avance del proyecto No 0%
lanzamiento de versién
Documentacion Manuales Si 70%
Pruebas finales Documento de aceptacion de No 0%
funcionalidades
Reunion entrega de Acta de aceptacion No 0%

requerimientos funcionales



66
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Figura 20.Diagrama de Flujo de Procesos de Desarrollo CTT

2.1.1.4 Mapeo de procesos CTT y Procesos de COBIT 5.

Con la seleccion de procesos COBIT 5 e identificados los procesos de
desarrollo de software del CTT se procede a realizar el respectivo mapeo,
para ello, en funcion de lo analizado e investigado en el marco conceptual de
los procesos de este marco de referencia se realiza un match por cada
proceso CTT vs. Proceso COBIT 5.

En esta actividad se visualiza que por cada proceso CTT se localizan

varios procesos COBIT como lo muestra la tabla 36.
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Tabla 36: Mapeo de Procesos CTT y Procesos COBIT

PROCESOS CTT
Unidad de Procesos
Andlisis de requerimientos
Verificacién de Base de Datos
Realizacion de casos de uso
Aprobacién de casos de uso
Unidad de Desarrollo
Andlisis de casos de uso

Desarrollo de requerimientos

Pruebas unitarias de
desarrollo

Unidad de Control de
Calidad

Revision de casos de uso
Realizacion de casos de
prueba

Desarrollo de casos se prueba

Pruebas funcionales e
integrales
Aprobacién de requerimientos

Realizacion de manuales

Cronograma de capacitacion
personal HB11
Capacitacién personal HB11

Unidad de Implementacion
Proceso de migracion de
datos

Implementacion de
requerimientos

Pruebas finales Q.Ay
usuarios

Aceptacion usuario

PROCESOS COBIT 5

APO01.02, APO01.04,AP0O02.01,AP0O02.04,BAI01.01
APO01.06,AP002.02,BAI04.01
AP0O02.01,AP002.04,AP007.02,BAI01.02,BAI03.01
APO01.07,APO07.02

APO01.08 - APO02.01 - APO02.04 - APOO07.03
BAIO1.03 -BAI01.04

APO02.01 - APO04.03 - APOO07.01 - APOO07.03
BAIO1.04 - BAI03.02

APO04.04 - APO07.02 - APOO07.03 - BAIO1.04

APO02.01 - APO07.03 - BAIO1.05

APO02.02 - APOO07.01 - APOO07.03 - BAIO1.03
BAIO3.03 - BAIO7.01 - BAIO7.04

APO04.01 - APOO04.03 - APOO07.03 - BAIO1.05
BAIO3.06 - BAI03.07 - BAIO7.04

APO04.02 - APO02.05 - APO07.03 - BAIO1.05
BAI03.06 - BAI03.08 - BAIO7.05

APO02.06 - APOO07.03 - APOO07.05 - BAIO1.06
BAI04.01

APO04.06 - APOO07.03 - BAIO01.06 - BAIO1.09
BAI03.04

APO04.05 - APOO07.03 - BAIO1.06 - BAI03.05
BAIO7.06 - BAIO7.08 - BAI08.01

APO04.01 - APOO07.03 - BAIO1.06 - BAIO7.06
BAIO7.08 - BAI08.01

APO04.03 - APOO07.03 - BAIO1.07 - BAIO1.12
BAIO7.02 - BAI10.01 - BAI10.03

APO02.06 - APO07.03 - BAIO1.07 - BAIO1.12

BAIO03.09 - BAIO7.06
APO04.02 - APOO07.02 - APOO07.03 - APOO07.05

BAIO1.03 - BAIO3.06 - BAI03.08 - BAIO7.03 - BAIO7.05

- BAIO7.06 - BAI10.04
APO04.02 - APOO07.03 -
BAIO1.14 - BAI08.01

BAIO1.03 - BAIO1.13

2.2.2 Disponibilidad de Documentacién en los Procesos Facilitadores y

Practicas de Gobierno Seleccionadas y Mapeadas.

Con la seleccion de procesos facilitadores, practicas de gobierno y su

respectivo mapeo de procesos COBIT 5 vs. Procesos de desarrollo del CTT

se procede a aplicar la matriz de Disponibilidad de Documentos.



EDMO02 Asegurar la Entrega de Beneficios

Tabla 37: Auditoria EDMO02

SUBPROCES DOCUMENTO

)
) 0os
g€z
§uk
T
g ¢9
o
Documento
de
5 Evaluacion
©
= de la
S o
= alineacion
hel .
S estratégica
N i
= Evaluacion
k=1
) de
L . .
= inversiones
I
=
S
>|
w
—
o
- Portafolio de
9 -
o servicios
©
o Tips de
m .
) Inversiones
~ ©
= g y Criterios
()
& :‘c; Requerimien
.
© S tos para las
= > ..
g revisiones
g; de cambio
=S fase(stage-
gate)
Comentarios
sobre el
rendimiento

de la cartera
y del
programa
Acciones
para mejorar
la  entrega

de valor

03 Supervisar la optimizacién del valor 02. Orientar la Optimizacién del

DISPO FECHA

NE ULTIM
SI/NO A
VERSI
ON
No N/A
No N/A
No N/A
No N/A
No N/A
No N/A
No N/A

PARTICIPAN
TES EN LA
ELABORACI
ON DEL
DOCUMENTO

N/A

N/A

N/A

N/A

N/A

N/A

N/A
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FUENTE OBSERVACIO
CONSULTADA NES

Ing. Raquel

Alvarez

Ing. Raquel

Alvarez

Ing. Raquel
Alvarez
Ing. Raquel

Alvarez

Ing. Raquel

Alvarez

Ing. Raquel

Alvarez

Ing. Raquel

Alvarez



APOO01 Gestionar el Marco de Gestion de Tl

Tabla 38: Auditoria APOO1

SUBPRO
CESOS

DOCUMENTO

PROCESO DE GESTION
OBJETIVO

Definicion de
estructura y
funciones
organizativas

Directrices
operativas de
la
organizacion

01,Definir la estructura organizativa.

Reglas
basicas de
comunicacion

APOO0O1
Gestionar el Marco de Gestion de Tl

Definicion de
roles
responsabilida
des
relalacionadas
aTl

Definicion de
practicas de
supervision

02 Establecer roles y responsabilidades.

DISPO FECHA
NE ULTIMA
SI/NO VERSION

Sl 07/01/2013
SI 07/01/2013
No N/A
Sl 07/01/2013
No N/A

PARTICIPANTES  FUENTE
EN LA CONSUL
ELABORACION TADA
DEL
DOCUMENTO
Ing. Karla Ing. Karla
Ushifa e Ing. Ushina
Alvaro Uyaguari
Ing. Karla Ing.
Ushifa e Ing. Karla
Alvaro Uyaguari Ushina
N/A Ing.
Raquel
Alvarez
Ing. Karla Ing.
Ushifa e Ing. Karla
Alvaro Uyaguari Ushifa
N/A Ing.
Raquel
Alvarez
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OBSERVACIONES

Documento  que
fue elaborado con
la Creacion del
Departamento de
Desarrollo del
CTT, se encuentra
en archivo del
departamento de

desarrollo. El
nombre del
documento es

Funciones equipo
de desarrollo. Este
documento no se
puede obtener
una copia ya que
es considerado
como restringido.
El documento se
encuentra en
archivo del CTT.
El nombre del
documento es
Normas
Operativas  CTT.
Este documento
no se puede
obtener una copia
ya que es
considerado como
restringido.

El documento se
encuentra en
archivo del CTT.
El nombre del

documento es
Roles

actividades

Equipo de

Desarrollo CTT.

Continua =2



03 Mantener los elementos

07 Gestionar la mejora continua de 06 Definir la propiedad de la

08 Mantener el
cumplimiento con las

catalizadores del sistema de

informacién (datos) y del

los procesos.

estion.

sistema.

oliticas
rocedimientos.

Politicas
relativas a Tl

Directrices
para la
clasificacion
de datos

Directrices
para el control
y seguridad de
datos
Procedimiento
s de integridad
de datos
Evaluaciones
de la
capacidad de
los procesos
Oportunidades
de mejoras de
proceso
Objetivos y
métricas  de
rendimiento
para el
seguimiento
de la mejora
de procesos
Acciones de
remediacion
por no
cumplimiento

No

No

No

No

No

No

No

No

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Ing.
Ragquel
Alvarez

Ing.
Ragquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez
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APOO02 Gestionar la Estrategia
Tabla 39: Auditoria APO02

SUBPROCE DOCUMENTO DISPO  FECHA  PARTICIPAN FUENTE
W o sSos NE ULTIM TES EN LA CONSULTADA
o 3 SI/NO A ELABORACI
2F = VERSI ON DEL
oY ON DOCUMENT
¢ 8 o
4
o
:5 o Fuentes y No N/A N/A Ing. Raquel
& prioridades para Alvarez
g cambios
©
s
@
=]
=
<
ol q
g |3
ol |&
| 0| E
ol Tl o
: Linea de referencia No N/A N/A Ing. Raquel
0 de capacidades Alvarez
& actuales
‘S
g Diferencias y No N/A N/A Ing. Raquel
S riesgos Alvarez
Q| relacionados  con
5= | idad
9l as capacidades
g2 actuales
O
I
a|l g
=)
5._% Andlisis FODA de No N/A N/A Ing. Raquel
ol S capacidades Alvarez
(@] e
_% g . Objeivos de Tl a No N/A N/A Ing. Raquel
£ ol alto nivel Alvarez
= B3 Requerimientos del No N/A N/A Ing. Raquel
N (7] .
e uw g negocio y Alvarez
Q < =2 capacidades de TI
< I k=]
5 E¢g Propuesta de No N/A N/A Ing. Raquel
B 9 3 cambio en la Alvarez
6 ° ° arquitectura del
8 negocio
% Diferencias y No N/A N/A Ing. Raquel
T cambios requeridos Alvarez
S para alcanzar la
c meta de capacidad
f ® Declaracion del No N/A N/A Ing. Raquel
g 2 valor beneficio para Alvarez
= el entorno deseado.
o| L
x|s
<f| @
ol
8= Definicién de No N/A N/A Ing. Raquel
o N iniciativas Alvarez
5 estratégicas
3 £ Evaluacion de No N/A N/A Ing. Raquel
={i= riesgo Alvarez
"g ‘9-:; © Hoja de ruta No N/A N/A Ing. Raquel
e = estratégica Alvarez
ol ol <
- Plan de No N/A N/A Ing. Raquel
5 I = comunicacion Alvarez
> o
2l
S| 9 S
IS % g Paquete de No N/A N/A Ing. Raquel
3 £ & comunicacion Alvarez
(%] et
Ol O 5
o
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OBSERVACIO
NES



APOO04 Gestionar la Innovacién

Tabla 40: Auditoria APO04

SUBPRO DOCUMENTO DISPONE FECHA PARTICIPAN FUENTE

o o CESOS SI/NO ULTIMA TESENLA  CONSULT
8 ' E VERSION ELABORACI ADA
aou ON DEL
O o
g o DOCUMENT
o
g g Plan de No N/A N/A Ing.
% . Innovacién Raquel
Alvarez
=
=)
2| Programa de No N/A N/A Ing.
5 0 -
g o 8 reconocimiento Raquel
Ol § g vrecompensa Alvarez
S £
o &8 =
5| g g Oportunidades No N/A N/A Ing.
o . -
gl de innovacion Raquel
S
o $ vinculadas a Alvarez
c 2 _E o los
2 g g o
8 § g 9 motivadores
3 3 g 5 .
S S ol g E del negocio
= o (] (5] .,
= 8 Evaluaciéon de No N/A N/A Ing.
< 2 § las ideas de Raquel
i) =
3 2 innovacion. Alvarez
3 (]
© ! Alcance de la No N/A N/A Ing.
E g prueba Raquel
o
§ }% concepto y Alvarez
> L
a 8 descripcion de
S =
ol » los casos de
o ®©
g S negocio.
S <
8 8 Comprobar los No N/A N/A Ing.
of >
= resultados de Raquel
(]
3 las iniciativas Alvarez
=)
E de pruebas de
< concepto
o

72

OBSERVAC
IONES



APOOQ7 Gestionar los Recursos Humanos

PROCESO DE
GESTION

APOO7

OBJETIVO

Gestionar los Recursos Humanos

SUBPRO
CESOS

01 Mantener la dotacién de personal suficiente

02 Identificar personal clave de TI..

adecuada.

Tabla 41: Auditoria APOOQO7

DOCUMEN
TO

Evaluacione
5 de
requisitos de
personal

Planes de
desarrollo
de carrera y
de
competencia
s

Planes de
aprovisiona
miento  de
personal
Intercambio
de
conocimient
0s

Planificacion
de sucesion
de

personas.

Definicién

de tiempos
para
vacaciones
para
personas
clave.

Pruebas de
ejecucion de
respaldo de
personal

DISP FECHA
ONE ULTIMA
SI/NO  VERSION
Si 20/05/201
3
Si 20/05/201
3
No N/A
No N/A
Si 20/05/201
3
Si 20/05/201
3
No N/A

PARTICIPA
NTES EN
LA
ELABORA
CION DEL
DOCUMEN
TO
Ing. Adriana
Burbano e
Ing. Raquel
Alvarez

Ing. Adriana

Burbano e

Ing. Raquel
Alvarez

N/A

N/A

Ing. Adriana

Burbano e

Ing. Raquel
Alvarez

Ing. Mariana
Pérez e Ing.
Martha
Pachacama

N/A

FUENTE
CONSULT
ADA

Ing.
Raquel
Alvarez

Ing.
Adriana
Burbano

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Adriana
Burbano

Ing.
Mariana
Pérez

Ing.
Raquel
Alvarez
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OBSERVACIONES

El documento se
encuentra en el
Departamento de
desarrollo CTT. El
documento se llama
Evaluaciones nuevo
personal.

El documento se
encuentra en el
Departamento  de
desarrollo CTT. El
documento se llama
Metas a cumplir
funcionario

El documento se
encuentra en el
archivo del CTT. El
documento se llama

Delegacion de
funciones a nuevo
servidor. Este

documento no se
puede obtener una
copia ya que es
considerado como
restringido.

El documento se
encuentra en el
archivo del CTT. El
documento se llama
Planificacion

vacaciones

servidores publicos.
Este documento no
se puede obtener
una copia ya que es
considerado como
restringido.



BAIO1 Gestionar los programas y proyectos

PROCESO DE
GESTION

BAIO1

OBJETIVO

Gestionar los programas y proyectos

SUBPROC
ESOS

01 Mantener un enfoque

02 Iniciar un programa.

estandar para la gestién

04 Desarrollar y mantener el plan

Gestionar el compromiso de las

de programa.

de programas

artes interesadas.

royectos.

Tabla 42: Auditoria BAIO1 Parte 1

DOCUMEN
TO

DISP
ONE
SI/N
o

Enfoques No
actualizado

s de gestién

de

programas

y proyectos

Caso de No
negocio de
concepto
del
programa
Mandato y
expediente
del
programa
Plan de
realizacion
de
beneficios
del
programa
Plan de
involucracio
n de las
partes
interesados
Resultados
de la
evaluacion
de
efectividad
del
compromiso
de las
partes
interesadas

No

No

No

No

Plan de No
programa
Presupuest
o del
programa y
registro de
beneficios
Requerimie Si
ntos de
recursos y
roles

No

FECHA PARTICIPANTES
ULTIMA EN LA
VERSIO ELABORACION
N DEL
DOCUMENTO
N/A N/A
N/A N/A
N/A N/A
N/A N/A
N/A N/A
N/A N/A
N/A N/A
N/A N/A
29/08/20 Ing. Adriana
13 Burbano, Ing.

Alvaro Uyaguari
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FUENTE OBSERVACIO
CONSULT NES
ADA
Ing. Raquel
Alvarez
Ing. Raquel
Alvarez
Ing. Raquel
Alvarez
Ing. Raquel
Alvarez
Ing. Raquel
Alvarez
Ing. Raquel
Alvarez
Ing. Raquel
Alvarez
Ing. Raquel
Alvarez
Ing. Raquel El documento
Alvarez se encuentra
en el archivo
del
departamento
de desarrollo
del CTT. El
documento se
llama  Roles

Continua =2



05 Lanzar y ejecutar el programa.

07 Lanzar e iniciar proyectos dentro de un programa.

Supervisar, controlar e informar de los

resultados del programa.

Resultados
de la
supervision
de la
realizacion
de
beneficios
Resultados
de la
supervision
del logro de
metas  del
programa
Planes de
auditoria del
programa

Resultado
de la
revision del
rendimiento
del
programa

Resultados
de
revisiones
en los
cambios de
fase(stage-
gate)

Declaracion
es de
alcance de
proyecto

Definiciones
de proyecto

No

No

NO

No

Sl

No

N/A

N/A

N/A

N/A

N/A

01/09/20

N/A

12

N/A

N/A

N/A

N/A

N/A

Ing. Karla Ushifia,
Ing. Roberto
Montenegro

N/A

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Karla
Ushifia

Ing. Raquel
Alvarez
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Equipo de
Desarrollo.

El equipo de
desarrollo
trabajo  bajo
TDR’'s

Homologados.
El documento
se encuentra
en el Archivo
del
Departamento
de

Desarrollo del
CTT. El
nombre del
documento es
TDR’s
Mediacion. No
se puede
obtener una
copia debido a
que es
considerado
con
restringido.

Continta =»>



08 Planificar proyectos.

10 Gestionar el riesgo de los

programas y proyectos.

Supervisar y controlar

Gestionar los recursos y

royectos.

los paquetes de trabajo del

royecto.
provectos.

Planes del

proyecto

Linea de
referencia
(baseline)
del proyecto
Informes y
comunicaci
ones del
proyecto
Plan de
gestion de
riesgos del
proyecto
Resultados
de la
evaluacion
de

riesgos del
proyecto
Registro de
riesgos del
proyecto

Criterios de
desempefio
del

proyecto

Informes del
avance del
proyecto

Requerimie
ntos de
recursos

del proyecto

Roles y
responsabili
dades

del proyecto

Diferencias

en la
planificacién
del proyecto

No

No

No

No

No

No

No

Sl

No

Sl

No

N/A

N/A

N/A

N/A

N/A

N/A

N/A

30/08/20
13

N/A

01/09/20
12

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Ing. Karla Ushifia,
Ing. Alvaro
Uyaguari

N/A

Ing. Karla Ushifia

N/A

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Karla
Ushifia

Ing. Raquel
Alvarez

76

El documento
se encuentra

en el archivo
del
departamento
de
desarrollo del
CTT. El

documento se
llama Avance
Mensual
Proyecto
HB11.

El documento
se encuentra

en el archivo
del
departamento
de

desarrollo del
CTT. El
documento se
llama  Roles
Equipo de
Desarrollo.

Continta =»>



13.Cerrar un proyecto o iteracion.

14, Cerrar un

rograma.

Resultados
de la
revision
post-
implementa
cion
Confirmacio
nes de
aceptacion
de las
partes
interesadas
del
proyecto
Comunicaci
6n del retiro
del
programa y
rendicién de
cuentas en
curso

No

No

No

N/A

N/A

N/A

N/A

N/A

N/A

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

Ing. Raquel
Alvarez

77
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BAIO3 Gestionar la identificacidén y la construccion de soluciones

PROCESO DE
CEQTIAN

BAIO3

OBJETIVO

Gestionar la identificacion v la consstruccion de soluciones

SUBPRO
CESOS

01 Disefiar soluciones de alto nivel.

02,
Disefiar los componentes

detallados de la solucién

03,

Desarrollar los

05

Constr

componentes de

la_solucién

soluci

nnAg

Tabla 43: Auditoria BAIO3

DOCUMENTO  DISP FECHA
ONE ULTIMA
SI/NO VERSION

Aprobacion de Si 1/9/2012
las
especificacion
es del
disefio de alto
nivel.
Especificacion Si 09/01/13
es de disefio

detalladas y

aprobadas

ANSs y OLAs No N/A
Documentar Si 27/08/201
los 3
componentes
de la
solucion

Componentes Si 30/07/201

de la 3

PARTICIPA
NTES EN
LA
ELABORA
CION DEL
DOCUMEN
TO
Ing. Karla
Ushifia, Ing.

Adriana
Burbano,
Ing. Carlos
Caiza

Ing. Adriana
Burbano

N/A

Eco. Edison
Teran

Ing. Alvaro
Uyaguari

FUENTE
CONSU
LTADA

Ing.
Karla
Ushifia

Ing.
Adriana
Burbano

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Blanca

OBSERVACIONES

Se hizo una
homologacion de
TDRs para empezar
con el Desarrollo de
software por medio de
un acta de mediacion.
Este documento se
encuentra en el
Archivo del CTT. EL
nombre del
documento es
Especificaciones

Proyecto HB11. No se
puede obtener una
copia de este
documento ya que es

considerado como
restringido.

Se hizo una
homologacion de

TDRs para empezar
con el Desarrollo de
software por medio de

una acta de
mediacion. Este
documento se
encuentra en el
Archivo del CTT. EL
nombre del
documento es

Especificaciones
Proyecto HB11. No se
puede obtener una
copia de documento
ya que es considerado
como restringido.

El documento se
encuentra en el
archivo del
Departamento de
desarrollo del CTT. El
documento se llama
Observaciones
Capacitacion
corregidas.

El documento se
encuentra en el

Continua =2



09 Gestionar

10. Mantener Soluciones

11,
Definir los servicios Tl y
mantener el catalogo de

Realizar controles de calidad.

Ejecutar pruebas de la solucién.

cambios a los
requerimientos

servicios.

solucién
integrados y
configurados

Plan de
aseguramiento
de la calidad

(QA)

Resultados de
la revision de
calidad,
excepciones y
correcciones

Registros de

resultados

de pruebas y
pistas de
auditoria

Comunicacion

es del
resultado de
las pruebas

Registro  de
todas las

peticiones de
cambio
aprobadas vy
aplicadas

Plan de
mantenimiento

Componentes
de la
solucién
actualizados

y
documentacié
n

relacionada
Definiciones
de servicio

Catalogo de
servicios
actualizado

Si

Si

Si

Si

Si

No

No

No

No

12/01/201  Ing. Raquel
2 Alvarez
29/07/201  Ing. Raquel
3 Alvarez
29/07/201  Ing. Raquel
3 Alvarez
29/07/201  Ing. Raquel
3 Alvarez
30/04/201 Ing. Alvaro
3 Uyaguari,
Ing. Raquel
Alvarez
N/A N/A
N/A N/A
N/A N/A
N/A N/A

Yanguic
ela

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Alvaro
Uyaguari

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez
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archivo del
Departamento de
desarrollo del CTT. El
documento se llama
Observaciones
Capacitacion
corregidas.

El documento se
encuentra en el
archivo del
Departamento de
desarrollo del CTT. El
documento se llama
Planes de Pruebas.

El documento se
encuentra en el
archivo del
Departamento de
desarrollo del CTT. El
documento se llama
Observaciones
Corregidas.

El documento de
encuentra en el
archivo del
Departamento de
desarrollo del CTT. El
documento se llama
Errores de Aplicacion.
El documento de
encuentra en el
archivo del
Departamento de
desarrollo del CTT. El
documento se llama
Errores de Aplicacion.
El documento de
encuentra en el
archivo del
Departamento de
desarrollo del CTT. El
documento se llama
Cambios  realizados
post produccion.



BAIO4 Gestionar la Disponibilidad y Capacidad

PROCESO DE
GESTION

BAIO4

Gestionar la disponibilidad y capacidad

OBJETIVO

SUBPRO

CESOS

01
Evaluar la disponibilidad,
rendimiento y capacidad

02, Evaluar el Impacto del

03,
Planificar requisitos de

04,
Supervisar y revisar la
disponibilidad y la capacidad.

Negocio

servicio
nuevos o modificados.

actual

Tabla 44: Auditoria BAIO4

DOCUMENTO

Lineas de
referencia de
disponibilidad
, rendimiento
y capacidad

Evaluaciones
respecto a
ANS’ s

Escenarios
de
disponibilidad
, rendimiento
y capacidad
Evaluaciones
de impacto
en el negocio
de
disponibilidad
, rendimiento
y capacidad
Mejoras
priorizadas

Planes de
capacidad y
rendimiento

Informes de
disponibilidad
y rendimiento

DISP
ONE
SI/NO

No

No

No

No

No

No

Si

FECH
A
ULTIM
A
VERSI
ON

N/A

N/A

N/A

N/A

N/A

N/A

29/0
8/20
13

PARTICIPA
NTES EN
LA
ELABORAC
ION DEL
DOCUMEN
TO

N/A

N/A

N/A

N/A

N/A

N/A

Ing.
Alvaro
Uyaguari,
Ing. Karla
Ushifia

FUENTE
CONSUL
TADA

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Alvaro
Uyaguar
i

80

OBSERVACIONES

El documento se
encuentra en el
Departamento de
desarrollo CTT. El

documento se
llama Informe
Rendimiento
Proyecto
Hospitalario. No

se puede obtener
una copia ya que
es considerado
como restringido.

Continla =



05. Investigar y abordar cuestiones
de disponibilidad, rendimiento y

capacidad.

Comunicacio
nes de los
motivadores
del cambio

Comunicacio
nes de
la direccion
ejecutiva
comprometie
ndo se con el
cambio

No N/A

No N/A

N/A

N/A

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

BAIO7 Gestionar la aceptacion del cambio y la transicién

PROCESO
DE

BAIO7

GESTION
OBJETIVO

Gestionar la aceptacion del cambio y de la transicion

SUBPROCE

01 Establecer un plan de implementacion.

02 Planificar la
conversion de procesos
de negocio, sistemas y

03 Planificar pruebas de

SOS

aceptacion.

datos.

Tabla 45:; Auditoria BAIO7

DOCUMEN
TO

Plan de
implantacio
n

aprobado

Proceso
de marcha
atras de la
implantacio
n o de
recuperaci
on

Plan de
migracion

Plan de
pruebas

de
aceptacion
aprobado

DISP FECHA

ONE ULTIMA

SI/NO VERSIO
N

Si 20/08/2
013

No N/A

Sl 15/08/2
013

Si 15/08/2
013

PARTICIPAN
TES EN LA
ELABORACI
ON DEL
DOCUMENTO
Ing. Alvaro
Uyaguari,
Ing. Karla
Ushifia, Ing.
Angel
Bonifaz

N/A

Ing. Alvaro
Uyaguari,
Ing. Karla
Ushifia, Ing.
Angel
Bonifaz

Ing. Raquel
Alvarez

FUENTE
CONSULT
ADA

Ing.
Alvaro
Uyaguari

Ing.
Raquel
Alvarez

Ing.
Alvaro
Uyaguari

Ing.
Raquel
Alvarez

81

OBSERVACIONES

El documento se

encuentra el
archivo del
departamento de
desarrollo del

CTT. EL nombre
del documento es

Cronograma de
Puesta en
Produccién.

El documento se

encuentra el
archivo del
departamento de
desarrollo del
CTT. ElI nombre
del documento es
Cronograma  de
Migracion de
Datos.

El documento se
encuentra el
archivo del
departamento de
desarrollo del
CTT. El nombre

del documento es

Acta de
Aceptacion de
Usuario.

Continla =



04 Establecer un
entorno de pruebas.

05 Ejecutar pruebas de aceptacion.

06 Pasar a
roduccién

07 Proporcionar

08 Ejecutar una

soporte en
produccién desde el

revision post

gestionar los
lanzamientos.

implantacion.

primer momento.

Datos de

prueba

Registro de
resultados de
las pruebas

Evaluacién
de

los
resultados
de
pruebas
de
aceptacion

las

Aceptacion
aprobada y
lanzamiento
a

produccién

Plan de
lanzamientos

Registro de
lanzamientos

Plan de
soporte
adicional

Informe de la
revisién post
implantacion

Plan de
acciones

correctiva

SI

Si

No

Si

No

No

No

No

No

09/01/2 Ing. Raquel
013 Alvarez
09/01/2 Ing. Raquel
013 Alvarez
N/A N/A
30/03/2 Eco. Edison
013 Teran
N/A N/A
N/A N/A
N/A N/A
N/A N/A
N/A N/A

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Alvaro
Uyaguari

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

82

El documento se
encuentra el
archivo del
departamento de
desarrollo del
CTT. El nombre
del documento es
Datos Prueba
Preproduccion.

El documentos se
encuentra el
archivo del
departamento

de desarrollo del
CTT. El nombre
del documento es
Pruebas
satisfactorias.

El documento se

encuentra el
archivo del
departamento de
desarrollo del
CTT. El nombre
del documento es
Acta de
Aceptacion de
Usuario.
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BAIO8 Gestionar la configuracion

Tabla 46: Auditoria BAIO8
SUBPROC DOCUMENT DISP FECHA PARTICIPA FUENTE OBSERVACI

11}
0> o ESOS o] ONE  ULTIMA NTES EN CONSULT ONES
ofe) E SIINO  VERSIO LA ADA
LIJ('T) w N ELABORAC
8 (T ION DEL
Eo o DOCUMEN
TO
3 Comunicac  No  N/A N/A Ing.
= | i
5 93 § g)lnes sobre i:grj:;
| ©f.Q
213 2 -g valor  del
(U — . -
23 g-g conocimien
Sggg
Ol 5 g 8
i
o
18 Clasificaci6  No  N/A N/A Ing.
= n de Raquel
§e) c fuentes de Alvarez
= 0| informacion
= (8]
88 y¢
o ®f o L2
ol ol 2l.e
Repositorio Si 29/08/2 Ing. Alvaro Ing. Alvaro El
ol = s de 013 Uyaguari, Uyaguari documento
S - ® informacién Ing. Blanca se
S g publicada Yangicela, encuentra
5 T2 Ing. Danny en el
2 2G| . Vill d t
= 2 S illacres epartame
S 8 25 5 nto de
< = gl o g desarrollo
m Q9 ol | €
5 > © g del CTT. El
= E ERS documento
= = % o se llama
i 8 s Registro de
O % versiones
o 2 Sistema
ol & . .
Hospitalario
Base de No N/A N/A Ing.
datos de Raquel
T usuarios Alvarez
= de
S s conocimien
gl to
[}
3|E Esquemas No N/A N/A Ing.
(RS
08 de Raquel
N5 conciencia Alvarez
5| © cion y
2 formacion
<
o de
conocimien

to



BAI10 Gestionar el conocimiento

PROCESO DE
GESTION

BAI10

OBJETIVO

Gestionar el conocimiento

SUBPROC
ESOS

01 Establecer
mantener un repositorio mantener un modelo

02 Establecer vy
de configuraciéon y una

03 Mantener y controlar los elementos de

05 Verificar y revisar la
integridad del repositorio de

configuracion.

de configuracion.

configuracion.

base de referencia..

Tabla 47: Auditoria BAI10

DOCUMENTO
Ambito de
aplicacion  del
modelo de

gestion de la
configuracién

Modelo de
configuracién
I6gica
Repositorio  de
Configuracion

Repositorio
actualizado

con los
elementos de
configuracion.

Cambios
aprobados a la
base de
referencia.

Resultados de
la  verificacion
fisica de
elementos de
configuracion
Desviaciones de
licencias

Resultados de
examenes

de completitud
del repositorio

DISP  FECHA  PARTICIP
ONE  ULTIMA  ANTESEN
SI/NO  VERSION LA
ELABORA
CION DEL
DOCUMEN
TO
No N/A N/A
No N/A N/A
No N/A N/A
No N/A N/A
No N/A N/A
No N/A N/A
No N/A N/A
No N/A N/A

FUENTE
CONSUL
TADA

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

Ing.
Raquel
Alvarez

84

OBSERV
ACIONES
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2.2.3 Evaluacién de Niveles de Capacidad

Concluido el diagnostico de disponibilidad de documentacién de los
procesos facilitadores y practicas de gobierno mapeados con los procesos
de desarrollo del CTT, lo que continta es evaluar el nivel de capacidad de

los procesos detectados y seleccionados.

Esta evaluacion se ejecuta sobre aquellos procesos en los que se
dispone algun tipo de documento, para valorar individualmente los atributos
de capacidad y con ello identificar su nivel de capacidad o el conocido nivel

de madurez.

Los beneficios que se obtienen a través de esta evaluacion son:
e Tener un punto de referencia para la evaluacion de la capacidad.
e Diagnosticos sobre “el estado en que se encuentra y el estado al que
se requiere llegar”, para que sobre estos, los niveles de gobierno y

gestion de la empresa puedan tomar acciones y decisiones.

Los participantes para asignar esta calificacion son los definidos en la
seleccion de procesos facilitadores puesto que se tratan de procesos del
nivel de gestion, mientras que los de gobierno al no disponer documentacion

su escala de capacidad por defecto ya es cero.

A continuacion por cada proceso facilitador se desglosa su disponibilidad
de atributos de capacidad, gréficos de radar y tabulacién de resultados con

Escala de capacidad.



EDMO02

Tabla 48: Calificacion de Atributos de Capacidad de EDM02

Atributos de Capacidad del Proceso

Proce  Practica Definic  Desplie Gesti6  Contro  Rendimi Gestién Gestién Innovac
so de de ion del gue de n de | de ento del del de los i6n de
Gesti Gobierno proces proceso Proce Proce Proceso Rendimi Resulta Proces

on (0]

01.
Evaluar
la
optimiza
cion del
valor
02.
Orientar
la
Optimiza
cion del
Valor
03
Supervis
ar la
optimiza
cion del
valor

EDMO02

S SOs SOs ento dos 0s

Practicas de Gobhierno con Atributos de Capacidad en Cero

Definicion del proceso

. Optimizacignde _ Desplisgue de
=—#— 01 Evaluar la optimizacién del Procesos 0.8 7, proesos
valor 0.6
== 02 Orientar la optimizacion . 03
Innovacion de .
del valor Procesos | 0.2, " ____.__._.--_-Gﬁtinndele:ﬁus
03 Supervisar la optimizacion o WAY
Gestién de los| J !
Resultados . ’ Control de Procesos
Gestibndet/  \Rendimiento del
Rendimiento Proceso

86

Optimiza
cién de
Procesos
0
0
0

Figura 21.Radar de Atributos de Capacidad de EDM02

Tabla 49: Escala de Nivel de Capacidad de EDM02

Descripcién Valor
Puntuacion Optima 27
Puntuacion CTT 0
Porcentaje alcanzado por el CTT 0.00
Escala para alcanzar el Nivel de N

Capacidad 1



APOO0O1
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Tabla 50: Calificacion de Atributos de Capacidad de APO01

Atributos de Capacidad del Proceso

Proceso Practica de Gobierno Definic ~ Desp
de ion del liegu
Gestion proces e de
(o) proc
esos
01. Definir la 1 1
estructura
organizativa.
02. Establecer 1 1
roles y
responsabilidades.
03. Mantener los 0 0
elementos
catalizadores del
— sistema de
o gestion.
@) 06. Definir la 0 0
o propiedad de la
< informacion
(datos) 'y del
sistema.
07. Gestionar la 0 0
mejora  continua
de los procesos.
08. Mantener el 0 0
cumplimiento con
las politicas y

procedimientos

Gesti
én
de
Proc
esos

Cont  Rendi Gesti  Gestio Inno Optimiza
rol miento 6én n de vaci cion de
de del del los on Procesos
Proc Proces Rend  Result de
esos 0 imie ados Proc
nto esos
0 0 0 0 0 0
1 1 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0

01 Definir la estructura organizativa.

=4—=01 Definirlz
estructura

organizativa.

02 Establecer roles y responsabilidades.

==02 Establecer rolesy
responsabilidades.

Gestion de los|

Rasult

Gastidn det/

Rendimiznta

Practicas de Gobierno con Atributos de Capaciad en 0

M 03 Mantener los
elementos
catalizadores del
sistema de gestion.

B 06 Definir la
propiedad dela
informacién (datos) y
del sistema.

07 Gestionarla
mejora continua de
los procesos.

Figura

22. Radar de Atributos de Capacidad de APO01



APOO02

Proc
eso
de
Gesti
6n

APOO02

Tabla 51: Capacidad del Proceso APOO1

Descripcién

Puntuacion Optima

Puntuacion CTT

Porcentaje alcanzado por el CTT

Escala para alcanzar el Nivel de

Capacidad 1

Valor
54
8
14,81
N

Tabla 52: Calificacion de Atributos de Capacidad de APO02

Practica de

Gobierno

01.
Comprender
la direccion
de la
empresa.

02. Evaluar
el Entorno
capacidades
y rendimiento

actuales.

03. Definir el
objetivo  de
las

capacidades
de TI.

04. Realizar
un analisis
de diferencia.
05. Definir el
plan
estratégico y
la hoja de
ruta.

06.
Comunicar la
estrategia vy
la direccién
de TI.

Defin
icion
del
proce
so

Atributos de Capacidad del Proceso

Despl Gesti
iegue On de
de Proc
proce esos
Sos
0 0
1 1
1 1
0 0
0 0
0 0

Contr
ol de
Proc
esos

Rend
imien
to del
Proc

eso

Gesti
on
del
Rend
imien
to

Ges
tiéon
de
los
Res
ulta
dos
0

Innov
acion
de
Proc
esos

88

Optimi
zacion
de
Proces
0s
0
0
1
0
0
0



02 Evaluar el Entorno capacidades y
rendimiento actuales.

Definicion del
proces

Daspliague de

Innovacion de
Procazas |

Gestion de las|_ —
Resuftados —
\ Rgndimiznta
del Procaso

Gestion d2d./
Rendimiznto

5 02 Evaluar &l
"] Procesos Entorno..

03 Definir el objetivo de las capacidades de
TI.

Definicion del
proceso

Optimizscién

—4=—03 Definir el
abjetivo de las

Féndimiznto

Rendimiznta del Proceso

capacidades de T.

Innavacion de
Procesas |

Gestidn de los|_-

Resuitadas ;

Gestion det.d
Rendimiznta

Practicas de Gobierno con Atributos de Capaciad en 0

Definicion del

_ Desplisgue de
M procasos

A jcontrol de

1 Procasos
\Rénd miento
del Proceso

=p=—01 Comprender la
direccion de la
empresa.

=04 Realizar un
analisis de
diferencia.
05. Definir &l plan
estrategico y |a hoja
de ruta.

===05. Comunicar |a
estrategiayla
direccién de Tl

Figura 23.Radar de Atributos de Capacidad de APO02

Tabla 53: Capacidad del Proceso APO02

Descripcion

Puntuacién Optima

Puntuaciéon CTT

Porcentaje alcanzado por el CTT

Valor

54

13

24,07

Escala para alcanzar el Nivel de Capacidad 1 P

89



APO04

Tabla 54: Calificacion de Atributos de Capacidad de APO04

Atributos de Capacidad del Proceso

Proc Practica de Defini Despli Gesti Cont Rendi Gesti  Gesti Innov  Opti
eso Gobierno cién egue 6n de rol miento  6n 6n de acion mizac
de del de Proce de del del los de ion
Gesti proce proce  SoOS Proc Proces Rendi Resul Proce de
on so sos esos o mient tados sos Proce

[0} S0s
OlCrearun 0O 0 O O 0 0O o0 ©
entorno
favorable
para
la
innovacion.
02.Mantene 0 0 0 0 0 0 0 0 0
r un
entendimien
to del
entorno de
la empresa
04, Evaluar 0 0O 0 © o 0 0 0 ©0
el potencial
de las
tecnologias
emergentes
y las ideas
innovadoras

APOO0O4

90

Practicas de Gobierno con Atributos de Capaciad en 0
Definicion de

proces

0,8~
05~

-
y o=

. Desplizgus da
— H .
M orocesoc ==f=01 Crear un entorno
favorahle para
la innovacian.
Gestion de

I =f=07 Mantener un

| Procesos

e | | entendimiento del entorno
— sl de |z empresa.
Gestian de los |~ \ *._| Control de 04 Evaluar el potencial de
Rezuftados Procasas las tecnologias emergentes
| : y las ideas innovadoras.
Gestiondetl ____ \Rendimiento de
Rendimiento Procaso

Figura 24.Radar de Atributos de Capacidad de APO04
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Tabla 55: Capacidad del Proceso APO04

Descripcién Valor
Puntuacién Optima 27
Puntuacion CTT 0
Porcentaje alcanzado por el 0,00
CTT
Escala para alcanzar el Nivel de N
Capacidad 1
APO07
Tabla 56: Calificacion de Atributos de Capacidad de APO07
Atributos de Capacidad del Proceso
Proc  Practi  Defini Desplie  Gesti Contr  Rendimi Gestion  Gestié Innova  Optimiz
€eso ca de cion gue de 6n de ol de ento del del n de cionde acién de
de Gobie del proces Proce Proce Proceso Rendimi los Proces Proceso
Gesti rno proce  o0s sos sos ento Resulta os s
on o) dos
01 1 0 1 1 1 0 0 0 0
Mante
ner la
dotaci
6n de
person
al
~ suficie
8 nte y
a adecu
< ado.
02 1 1 1 1 1 1 1 1 1
Identifi
car
person
al
clave
de TI.

01 Mantener la dotacién de personal suficiente y

adecuada.

=4=01 Mantener la
datacion de personal

suficiente y
Gestion de los| adecuada.
Rasuhtzdos
Gestion det..
Rendimiento

02 Identificar personal clave de TI.

=4=02 |dentificar
personal clave de TI.

Figura 25.Radar de Atributos de Capacidad de APOO07



Descripcién

Puntuacion Optima

Puntuacion CTT

Porcentaje alcanzado por el CTT

Escala para alcanzar el
Capacidad 1

BAIO1

Proc
eso

Gesti
6n

BAIO1

Nivel

Tabla 57: Capacidad del Proceso APOQ07

Valor

18

13

72,22

de

L
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Tabla 58: Calificacion de Atributos de Capacidad de BAIO1

Préactica de
Gobierno

01. Mantener
un enfoque
estandar para
la gestion de
programas Yy
proyectos.

02. Iniciar un
programa.

03. Gestionar
el compromiso
de las partes
interesadas.

04. Desarrollar
y mantener el
plan de
programa.

05. Lanzar vy
ejecutar el
programa.

06. Supervisar,
controlar e
informar de los
resultados del
programa.

07 Lanzar e
iniciar
proyectos
dentro de un
programa.

08 Planificar
proyectos.

10 Gestionar el
riesgo de los
programas Yy
proyectos.

11 Supervisar y
controlar
proyectos

Defi
nici
6n
del
proc
eso

Atributos de Capacidad del Proceso

Despli Gesti  Contr

egue 6n de ol de
de Proce Proce
proces sos sSos
os
0 0 0
0 0 0
0 0 0
1 1 0
0 0 0
1 1 1
1 1 1
1 1 1
0 0 0
1 1 1

Rendimi
ento del
Proceso

Gestion
del
Rendimi
ento

Gestio
n de
los
Result
ados

Inno Optim
vacié izacié
n de n de
Proc Proce

esos  so0s
0 0
0 0
0 0
0 0
0 0
0 0
1 1
0 0
0 0
1 1

Continta =»>



93

12  Gestionar 1 1 1
los Recursos y

los  paquetes

de trabajo de

Proyecto

13. Cerrar un 0 0 0
proyecto (o]

iteracion.

14. Cerrar un 0 0 0
programa.

04. Desarrollar y mantener el plan de programa.

Definicion d=l
progeso

Optimizacidn Dasplisgue de

procesos

Gestian de —4#—04. Desarrollar v
mantenerel plan de
programa.

Gestidn dz los

Resultados Procesos

Rendimisnto

dal Procaso

Gastidn d2t
Randimiento

06. Supervisar, controlar e informar de los

resultados del programa.
Definicién dal

=—d=—05. Supernvisar,

Procesos controlar e informar

de los resultados del

Gestidn de oz, programa.

Resuftados Procesos
. -
Gastidn dat./ ndimiznto
Rendimiento dal Proceso

07 Lanzar e iniciar proyectos dentro de un programa.

Dasplizzuz de

procesos

Gastidn de —4#—07 Lanzar einicar
proyectos dentro de
un programa

Resuftzdos Procesos
ndimiznto
dzl Proceso

Gastidn dtg
Rendimiznto

08 Planificar proyectos.
Definicién dal

progeso

=#—08 Planificar
proyectos.

Control de
Procesos

Gestion de losl
Resultsdos

Fendimisnto dal
Proczso

Gestién dzi./
Rendimiznta

Figura 26.Radar de Atributos de Capacidad de BAIO1

11 Supervisar y controlar proyectos

] 1 Supervisary
controlar proyectos

Endimiento

Rendimiznto dzl Proceso

12 Gestionar los Recursos y los pagquetes de trabajo
de Proyecto

—#—12 Gestionar los
Recursos y los
paguetes de trabajo
de Proyecto

SFEndimiento
del Proceso

Gastion dwyy,
Rendimiento

Definicion dal

™,
Gestian det./
Rendimiznta

Practicas de Gobierno con Atributos de Capaciad en 0

%, Gestidn de

\Rendimiento
dal Procaso

=01 Mantener un
enfogue estandar para
|z gestion de
programasy

Procasos proyectos.

== 02 Iniciar un
programa.

Figura 27.Radar de Atributos de Capacidad de BAIO1




BAIO3

Tabla 59: Capacidad del Proceso BAIO1

Descripcion Valor
Puntuacion Optima 117
Puntuacion CTT 39

Porcentaje alcanzado por el 33,33
CTT

Escala para alcanzar el Nivel de P
Capacidad 1

Tabla 60: Calificacién de Atributos de Capacidad de BAIO3

Proce  Préactica de
so de  Gobierno
Gesti

on

01. Disefar
soluciones de
alto nivel.

02. Disefar
los
componentes
detallados de
la solucién
03
Desarrollar
los
componentes
de la solucion
05. Construir
soluciones.

8 06. Realizar
= Controles de
<C  calidad
a8 08. Ejecutar
pruebas de la
solucién
09.
Gestionar

cambios a los
requerimiento
S

10. Mantener
Soluciones

11. Definir los
servicios Tl y
mantener el
catdlogo de
servicios.

Atributos de Capacidad del Proceso

Defin  Despli Gesti6  Contro  Rendimi Gestion Gestion
icion  egue n de | de ento del del de los
del de Proce Proce Proceso Rendimi Resulta
proc proce sos sos ento dos
1 1 1 1 1 1 1
1 1 1 1 0 0 0
1 1 1 1 1 0 0
1 1 1 1 1 1 1
1 1 1 0 0 0 0
1 1 1 1 1 1 1
1 1 1 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0

Innovac
de
Proces

1

0

94

Optimiza

de

Procesos
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01. Disefiar soluciones de alto nivel.
Definicion del

proceso

Despliegue de
procesos

Optim izacion
de Proceso:

Innovacion de
Procesos == 01 Dise fiar soluciones

de alto nivel

Gestion de log ontrol de

Resultados Procesos
Gestion d WFEndimiento
Rendimiento del Proceso

02. Disefiar los componentes detallados de la solucién
Definicidn del

proceso

Despliegue de
procesos

Optimizacién
de Procesos/

Gestion de
Procesos

Innovacion de /
Procesos

=#=02. Disefiar los
compenentes detallados
de la solucién

Gestion de los, [Control de

Resultados Procesos
Gestion del./ \Réndimiento
Rendimiento del Proceso

03 Desarrollar los componentes de la solucién
Definicion del
proceso

1

Despliegue de
procesos

Optimizacion
de Proceso:

Innovacién de ; Gestion de

=#—03 Desarrollar los

05. Construir soluciuones.
Definicion del

proceso

Despliegue de
procesos

Optimizacién de
—0.
Procesas /.

Innovacion de !

Procesos Procesos Procesos Procesos =¥=05. Construir
componentes de la soluciuones
solucien

Gestign de los, ontrol de Gestién de los, ontrol de

Resultados Procesos Resultados Procesos

Gestion del./ péndimiento Gestion dety REndimiento del
Rendimiente del Proceso Rendimiento Proceso
Figura 28.Radar de Atributos de Capacidad de BAIO3
06. Realizar Controles de calidad 08. Ejecutar pruebas de la solucién
Definicion del Definicion del
proceso proceso
Optimizacion Despliegue de Optimizacién Despliegue de
de Procesos’ . procesos de Proceso: M, procesos

Innovacion de

Procesos Procesos =4=06. Realizar Controles de
calidad
Control de
Resuftados Procesos
Gestion del. \Réndimiento
Rendimiento del Proceso

09. Gestionar cambios a los requerimientos

Definicion del
process

Optimizacién Despliegue de

procesos

Gestion de
Procesos

Innovacidn de /
Procesos | =#=09. Gestionar cambios a

los requerimientos

Gestian de los -

T Control de

Rresultados ! Procesos
Gestion det./ \Réndimiento
Rendimiento delProceso

Innovacion de,
Procesos =#—08. Ejecutar pruebas de la

solucign

Rendimiento delProceso

Précticas de Gobierno con Atributos de Capaciad en 0
Definicion del
proceso

Optimizacion
de Procesos’” procesos
/ =#=10. Mantener Soluciones

Innovacion de / Gestién de
Procesos Procesos
| == 11. Definir los servicios T1
Gestion de lo: I\ ~/Control de v mantener el catalogo
Resultados — Procesos de servicios.
| —
Gestion del \Rendimiento
Rendimiento delProceso

Figura 29.Radar de Atributos de Capacidad de BAIO3

Tabla 61: Capacidad del Proceso BAIO3

Descripcién

Puntuacién Optima
Puntuacion CTT

Porcentaje alcanzado por el CTT

Escala para alcanzar el

Capacidad 1

Valor
81

40
49,38
Nivel de P




BAIO4

Proce
so de
Gesti
on

BAIO4

Tabla 62: Calificacién de Atributos de Capacidad de BAIO4

Atributos de Capacidad del Proceso

Practica de Definic  Desplie Gesti6  Contro

Gobierno ion del gue de n de | de
proces proceso  Proces Proces
(o] s 0s 0s

01. 0 0 0 0

Evaluar la

disponibilidad,

rendimiento y

capacidad

actual

y crear una

linea de

referencia.

02. Evaluar el 0 0 0 0
Impacto del

Negocio

03.

Planificar 1 1 1 1
requisitos  de

servicio

nuevos o]

modificados

o 1 1 1 1

Supervisar y
revisar la
disponibilidad y
la capacidad.

05. Investigar y 0 0 0 0

abordar
cuestiones

de
disponibilidad,
rendimiento vy
capacidad.

Rendi Gestio Gesti6
miento n del n de
del Rendi los
Proces miento Result
o ados

Innov
acion
de
Proce
sos

96

Optimi
zacion
de
Proces
os

03.
Planificar requisitos de servicio

nuevos o modificados.
Deefinician del
proceso

Optimizacion
de Procesos’”

Despliegue de
procesos

Optimizacidn

04.
Supervisar y revisar la

dispo;eilbilidad v la capacidad.

Definicion
proceso

Despliegue de
procesos

Innovacisn de Gestién de ——03. Innovacidn de Gestién de
Procesos | | Procesos Planificar requisitos de Procasos T Procesos
\ sarvicio
Gestidn de los) < ontrol de nuevos o modificados. Gestién da Control de
Resukados ] Procesos los... Procesos
Gestion det/ \Réndimiento Gestidn d Bndimiento
Rendimiento del Proceso Rendimiento del Proceso

——0a
Supervisary ravisarla
disponibilidad ¥ 12

capacidad.

Definicion del
procesa
Optimizacién de 5 T[T Despliegusde
Procesos /- B~ ", procesos

Innovacion de

Rendimiento Procesa

Practicas de Gobierno con Atributos de Capaciad en 0

Gestién de

Frocesos | Procesos
Gestion de los|_ *._/Control de
Resultados ) Procesos
Gestién dél./ \Rendimiento del

——01
Evaluar |2 disponibilidad,
rendimientoy cpacidad
actual
y crear una linea de
referancia.

—W—02. Evaluar & Impacto del
Negocio

Figura

30.Radar de Atributos de Capacidad de BAIO4



Descripcion Valor
Puntuacion Optima 45
Puntuacion CTT 13
Porcentaje alcanzado por el CTT 28,89
Escala para alcanzar el Nivel de P
Capacidad 1
BAIO7
Tabla 64: Calificacion de Atributos de Capacidad de BAIO7
Atributos de Capacidad del Proceso
Proc  Préctica de Defini Des  Gesti Con Rendimi Gestion  Gestion  Innov
eso Gobierno cion plie  6n de trol ento del del de los aci6n
de del gue Proce de Proceso Rendimi Resulta de
Gesti proce de sos Pro ento dos Proce
6n so proc ces S0S
eso 0s
s
01. Establecer 1 1 1 1 1 1 1 0
un plan de
implementacion
02. Planificar la 1 1 1 1 1 0 0 0
conversién de
procesos de
negocio,
sistemas y
datos.
03.  Planificar 1 1 1 1 1 1 1 1
pruebas de
aceptacion.
04. Establecer 1 1 1 1 1 1 1 1
N~ un entorno de
O  pruebas.
= 05 Ejecutar
g oruebas - de 1 1 1 1 1 1 1 0
aceptacion.
06 Pasar a g 0 0 O 0 0 0 0
produccion y
gestionar  los
lanzamientos.
7. o 0 0 O 0 0 0O o0
Proporcionar
soporte en
produccion
desde el primer
momento.
08. Ejecutar 0 0 0 0 0 0 0 0
una revision
post

Tabla 63: Capacidad del Proceso BAIO4

implantacion.

97

Opti
mizac
ion
de
Proce
sSo0s

0



01 Establecer un plan de implementacién.

02 Planificar la conversion de procesos de negocio,
Definicién del

sistemas y datos.
Definicién del

Despliegue de
procesos
=01 Elsmblez_ un plan de / Gestionde .t planificar 2 conversidn
implementacidn. Procasos de procesosde negocio,
sistemas y datos.

03 Planificar pruebas de aceptacion.
Definicicn del

Optimizacicn

deProces
Innovacion
deProcesos) =—#—{03 Planficar prugbaz de

aceptacion.
Gestion de} X

Gestian d

Figura 31.Radar de Atributos de Capacidad de BAIO7

04 Establecer un entorno de pruebas.
Definicion del

Optimizacién

Procesos =—4—{[4 Establecer un

entorno de pruebas.

Gestion déy,
Rendimiento

05 Ejecutar pruebas de aceptacion.
Definicion del

proceso
1.

Optimizacion

Diesplisgue de
deProcesos BE

=#=05 Ejecutar pruebas de
aceptacion.

Précticas de Gobierno

Rendimiento

con Atributos de Capaciad en 0
Definicién del

Despliegue de

\Rendimiento
del Proceso

—4— 06 Pasar a produccion y
gestionar los
lanzamientos.

—-07 Proporcionar soporte
en produccion desde el
primer momento.

08 Ejecutar una revision
postimplantacion.

Figura 32.Radar de Atributos de Capacidad de BAIO7



Tabla 65: Capacidad del Proceso BAIO7

Descripcién

Puntuacion Optima
Puntuacion CTT

Porcentaje alcanzado por el CTT

Escala para alcanzar el Nivel de
Capacidad 1

Valor
72
37

51,39

Tabla 66: Calificacién de Atributos de Capacidad de BAIO8

BAIO8

Proc Practica de

eso Gobierno

de

Gesti

on
01. Cultivar y
facilitar una
cultura de

BAIO8

intercambio de
conocimientos.

02. Identificar y

clasificar las
fuentes de
informacion.

03. Organizar y
contextualizar

la informacion,
transforméandol
a en
conocimiento

04 Utilizar y
compartir el

conocimiento

Defin
icion
del
proc
eso

Despli

egue
de

proces

0s

0

Atributos de Capacidad del Proceso

Gestio Cont
n de rol

Proces de

os Proc
0 0
0 0
1 1
0 0

Rendi
miento

del

Proces

(0]

0

Gestion Gestion
del de los
Rendimi Resulta
ento dos
0 0
0 0
1 1
0 0

Innovac
ion de
Proces
os

99

Optimiza
cion de

Procesos
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03 Organizar y contextualizar lainformacion, Practicas de E\Sefqblilegrlm con Atributos de Capaciad en 0
. " inicion de
transformandola en conocimiento -
Definicion del Fi .
procaso Dpﬁmizaci['}n Despliesue de =401 Cultivaryfaciltar una

deProcesns”, =0
{ ¥

Dptimizacian - | Despliegue de _/\ procasns
deProcesog”, =% | - R procesos /A VY
: ’ Imnovacionde / /[ LY Gestion de
Innovacien de A Restn e == Drganizlar\( Procesos . Procesos
- conteitualizarla | [
Procesos Procesos . p iy |
informacion, P Lo
transformandola en Gestidn de lcs|, - — . JControl de
, - Resuttados — Procesos
Gestion de o ~. ICantral de conocimiento /
Resultados Procesos Gestion del./ \Réndimiento
Rendimiento del Froceso
Gestion d sFendimiento
Rendimients del Proceso

culturs deintercambio de
conocimientos.

=01 Identificar y clasificar [2s
fuentesde informacion.

04 Utilizar y compartir &l
conecimienta.

Figura 33.Radar de Atributos de Capacidad de BAIO8

Tabla 67: Capacidad del Proceso BAIO8

Descripcion Valor
Puntuacién Optima 36
Puntuacion CTT 9

Porcentaje alcanzado por el CTT 25,00
Escala para alcanzar el Nivel de P
Capacidad 1




BAIO10

Proce
so de
Gesti
on

BAI10

Tabla

Préctica de
Gobierno

01
Establecer y
mantener un
modelo  de
configuracion
02
Establecer y
mantener un
repositorio de
configuraciéon
y una base
de
referencia.
03 Mantener
y  controlar
los
elementos de
configuracion

05 Verificar y
revisar la
integridad del
repositorio de
configuracion

68: Calificacion de Atributos de Capacidad de BAI10

Atributos de Capacidad del Proceso

Defin  Despli Gesti Contro  Rendimi Gestién Gestién Innovac
icion egue 6n de | de ento del del de los i6n de
del de Proce  Proce Proceso Rendimi Resulta Proces
proc proces  sos sSos ento dos os
eso 0s
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0

\ [\ [ los eleme
ian de losl T\ " Control de configuracion.
ultzdas p— Procasas
. ! - el B A 10'05 Verificar y
Gast_s'?. detl  ‘Rendimiznto dal intezr el re
Rendimiento Proceso z

Practicas de Gobierno con Atributos de Capaciad en 0

configuracion.

== B2 1002 Estable
mantener un r
configuracion y una base de
referencia.

BAI1003 Mantener y controlar

configuracion.

Figura 34.Radar de Atributos de Capacidad de BAI10

101

Optimiza
cion de
Procesos



Tabla 69: Capacidad del Proceso BAI10

Descripcién

Puntuaciéon Optima

Puntuacion CTT
Porcentaje alcanzado por el CTT
Escala para alcanzar el Nivel de

Capacidad 1

Valor

36

0
0,00

102
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CAPITULO Il RESULTADOS DE AUDITORIA:

e La Tabla 70 refleja los resultados obtenidos por cada proceso y su
equivalencia en la Escala de COBIT 5, asi como el promedio alcanzado

por el CTT para alcanzar el nivel 1 de capacidad.

Tabla 70: Consolidado de Escalas por cada proceso

Proceso % Alcanzado Escala Definicion
enel CTT
EDMO02 0 N Proceso No alcanzado, debido a que no existe
ningun tipo de documentacién en ningunas de
sus practicas de gobierno.

APOO1 14.81 N Proceso No alcanzado, debido a que no existe
ningun tipo de documentacion en ningunas de
sus practicas de gobierno.

APO02 24.07 P Proceso Parcialmente Alcanzado, hay alguna
evidencia de aproximacion al logro de atributos.

APO04 0 N Proceso No alcanzado, debido a que no existe
ningun tipo de documentacién en ningunas de
sus practicas de gobierno.

APOOQ7 77.78 L Proceso Ampliamente Alcanzado, ya que existen
evidencias de los logros de los atributos del
proceso evaluado aunque pueden existir ciertas
debilidades.

BAIO1 33.33 P Proceso Parcialmente Alcanzado, hay alguna
evidencia de aproximacion al logro de atributos.

BAIO3 49.38 P Proceso Parcialmente Alcanzado, hay alguna
evidencia de aproximacion al logro de atributos.

BAIO4 28.89 P Proceso Parcialmente Alcanzado, hay alguna
evidencia de aproximacion al logro de atributos.

BAIO7 51.39 L Proceso Ampliamente Alcanzado, ya que existen
evidencias de los logros de los atributos del
proceso evaluado aunque pueden existir ciertas
debilidades.

BAIO8 25 P Proceso Parcialmente Alcanzado, hay alguna
evidencia de aproximacion al logro de atributos.

BAI10 0 N Proceso No alcanzado, debido a que no existe
ningun tipo de documentacion en ningunas de
sus practicas de gobierno.

PROMEDIO 27.70 P Proceso Parcialmente Alcanzado, hay alguna
evidencia de aproximacion al logro de atributos.
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La escala de capacidad del CTT se sitla en la escala de parcialmente
alcanzado.

Los procesos del CTT se encuentran localizados en las escalas de: N, P
y L.

El proceso de gobierno denominado EDMO2 tiene un porcentaje de
alcance del 0% y por ende se localiza en la escala de proceso no
alcanzado.

En la escala de proceso no alcanzado se encuentran 4 procesos que
representa el 36,36 % del total.

En la escala de parcialmente alcanzado estan 5 procesos lo que significa
el 45,45%.

En escala L se localizan 2 procesos que constituyen el 18,18% del total.
El grupo de procesos enfocados al dominio de: alinear, planificar y
organizar la gestion, se encuentran en su mayoria en la escala de no
alcanzados.

El grupo de procesos enfocados orientados al dominio: construir, adquirir
e implementar la gestidn, se sitlan en su mayoria en parcialmente

alcanzado.

3.1 Hallazgos Importantes

3.1.1 Positivos

Al realizar la selecciéon de objetivos de gobierno y Tl se detectd que la
linea de desarrollo de software en el CTT tiene un nivel de importancia
alta, lo consideran como un aporte estratégico para su negocio.

En la mayoria de documentacién disponible se evidencia que su Ultima
fecha de actualizacion data del afio del 2013 por tanto se encuentra
innovada.

Existen dos procesos que se encuentran en una escala alta llamada:
proceso ampliamente alcanzado, lo que significa que existe una minima

brecha para alcanzar la escala 6ptima.
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Los participantes por parte del CTT en este proceso de auditoria
mostraron gran interés hacia la auditoria ya que tienen la vision de que
es una herramienta que les permita diagnosticar oportunidades de mejora

continua y asi aportar a la calidad de productos que entrega el CTT.

3.1.2 Oportunidades de mejora

En una parte de la documentacion encontrada se evidencia que sus
ultimas fechas de actualizacion datan del afio 2012.

No existe ningun proceso en el CTT que tenga la escala de
Completamente Alcanzado (F) por tanto no alcanza el nivel de capacidad
1.

El promedio alcanzado por el CTT responde a la escala de procesos
parcialmente alcanzados es decir que del rango de las cuatro escalas,
esta dentro de la segunda posicion.

Dentro de los procesos de gestion denominados BAI (Construir, Adquirir
e Implementar) y APO (Alinear, Planificar y Organizar) que son
directamente relaciones a procesos de desarrollo de software segun el
mapeo realizado en su respectivo capitulo, se identifican la mayoria de
procesos parcialmente alcanzados lo que significa que la brecha para “to
be” supera mas del 60%.

El proceso de gobierno EDMO02 se encuentra dentro de la escala proceso

no alcanzado.

3.2 Conclusiones de la Auditoria

El esquema de evaluacion definido por el CTT estd enfocado a
diagnosticar si se alcanzé el nivel 1 de capacidad, puesto que esta
empresa es aun joven en la linea de desarrollo de software. Ademas hay
gue considerar que cada nivel de capacidad puede ser alcanzado sélo

cuando el nivel inferior se ha alcanzado por completo.
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Considerandose que COBIT 5 es una mejor practica y no una normativa,
implica que no se va a disponer de un conjunto de pasos a seguir para la
evaluacion de los procesos de desarrollo de software del CTT, sino que
la evaluacién es en funcion de las necesidades particulares de la
institucién y su definicion de nivel de capacidad a compararse, por ello se
definié un mecanismo que se acople a lo indicado.

La seleccion de la muestra de entrevistados fue a través de la
combinacion de ciertas caracteristicas como: Roles y Estructuras de
COBIT 5, disponibilidad de tiempo, y conocimiento del proyecto de
software, con el fin de que los mas involucrados aporten
significativamente en la ejecucion de la auditoria.

La seleccion de procesos de Gobierno se centra en el EDMO02 cuyo
propésito esta relacionado con asegurar la entrega de productos debido a
que el CTT presta servicios de desarrollo de software.

Para la seleccion de objetivos empresariales y Tl se inici6 con la
participacion de los interesados segun la muestra seleccionada tanto del
CTT como del HB11, esto permitid obtener resultados que muestran el
porcentaje en el que se considera a Tl a través del software de desarrollo
una herramienta importante que contribuye al logro de objetivos
empresariales, los resultados arrojados indican que para el CTT el
proyecto de desarrollo tiene significativa relevancia e importancia ya que
representa el 61% mientras que para el HB11 representa soélo el 35 %.
Para la seleccion de procesos y practicas de gobierno participaron los
involucrados en el desarrollo de software identificados en los roles de jefe
de desarrollo, auditor y personal operativo-ejecutor es decir el universo
completo lo que permite obtener resultados desde la vision y experiencia
de todo el personal de desarrollo por medio de la utilizaciéon de la técnica
Focus Group.

A lo largo de las diferentes reuniones ejecutadas con los interesados de
la muestra se notd el gran interés hacia la auditoria ya que tienen la

vision de que es una herramienta que les permita diagnosticar
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oportunidades de mejora continua y asi aportar a la calidad de productos
que entrega el CTT.

¢ El mapeo de procesos de desarrollo que ejecuta el CTT vs. los procesos
de COBIT 5 permite tener una visién a los interesados del proyecto, de
los procesos que maneja esta mejor practica, asi mismo permite generar
las recomendaciones en alineacion a lo que determina COBIT 5.

e La utilizacion de matrices para obtener la ponderacion e informacion a lo
largo de la auditoria permitio realizar estas actividades con rapidez y sin
mayor explicacion por parte de los facilitadores ya que sus columnas son
muy especificas, intuitivas y de facil manejo.

e En los resultados de capacidad de proceso segun escalas de COBIT 5,
presentan que de los once seleccionados por los interesados, cuatro
tienen una escala de No Alcanzados lo que significa que no hay
evidencia de que se alanza el propésito del proceso, cinco tienen escala
de parcialmente alcanzados lo que demuestra que hay alguna evidencia
de cumplimiento de alguna parte del proposito del proceso, dos tienen la
escala de ampliamente alcanzados lo que representa que existe un logro
significativo del propésito del proceso pero también existen debilidades
que no permiten el cumplimiento total, finalmente no hay ningln procesos
en el CTT que tenga la escala de completamente alcanzado.

e En lo referente a la disponibilidad de documentacion se evidencia que de
los 11 procesos seleccionados, 7 si disponen de algun tipo de
documentacion, pero dentro de esta disponibilidad se detecta
documentos cuya fecha de actualizacion data del 2012 pero en su
mayoria su fecha de actualizacién data del 2013.

3.2.1Brechas y Recomendaciones de la Auditoria
El porcentaje de brechas entre lo optimo y lo disponible en el CTT

representa la diferencia entre ambos, pero considerando que el rango para

gue un proceso esté en la escala de F de completamente alcanzado es de
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85 al 100% se procede solo a compararlo con el porcentaje base (85) y se

obtienen los siguientes resultados representados en la tabla 71.

Tabla 71: Porcentaje de Brecha para alcanzar el nivel 1 de capacidad

Proceso

EDMO02
APOO1
APO02
APO04
APOO7
BAIO1
BAIO3
BAIO4
BAIO7
BAIO8
BAI10

%
Alcanzado
enelCTT

14,81
24,07

77,78
33,33
49,38
28,89
51,39
25

Escala

Proceso No Alcanzado
Proceso No Alcanzado
Proceso Parcialmente Alcanzado
Proceso No Alcanzado
Proceso ampliamente alcanzado
Proceso No Alcanzado
Proceso No Alcanzado
Proceso No Alcanzado
Proceso ampliamente alcanzado
Proceso No Alcanzado

Proceso No Alcanzado

% de brecha para
alcanzar el nivel 1
(Comparado con
el 85%)

85

70,19

60,93

85

7,22

51,67

35,62

56,11

33,61

60

85

Con los resultados obtenidos, se procede por cada proceso facilitador a

generar sus respectivas acciones o recomendaciones a ejecutar para lograr

la escala de completamente alcanzado y por tanto el nivel de capacidad uno.

Estas recomendaciones son basadas en el andlisis de relacién realizado

en las métricas y actividades de cada practica de gobierno vs.los procesos
de software del CTT.
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Tabla 72: EDMO02 — Evaluar la optimizacion del valor

EDMO2
Practicas Documentos para
Seleccionadas minimizar la

brecha
01 Evaluar la Documento
optimizacién Evaluacion de
del valor alineacion

estratégica

Evaluacion

inversiones

Portafolio

servicios

Fuente: (ISACA, 2012)

de

la

de

de

RECOMENDACIONES
Actividades a realizar para la obtencién de

documentos

a) Comprender los requerimientos de las partes
interesadas; temas estratégicos de Tl en referencia al
desarrollo de software asi como su dependencia
dentro del CTT valorando su capacidad, importancia
y potencial.

b) Comprender los elementos clave de gobierno
necesarios para la entrega fiable, segura y coste
efectiva de un valor 6ptimo al momento de entregar
un producto resultado de un desarrollo de software.

c) Comprender y discutir regularmente las
oportunidades que podrian surgir de los cambios por
las tecnologias actuales, nuevas 0 emergentes.
Evaluar la efectividad de la integracion y alineamiento
de las estrategias de Tl enfocadas a desarrollo de
software con los objetivos.

d) Comprender 'y comunicar los roles,
responsabilidades, asignaciones y organismos de
toma de decisiones.

e) Realizar un mapeo de la alineacién de gestion de
las inversiones, servicios y activos de Tl (enfoque
desarrollo de software) con la gestién de valor y las
practicas de gestién financiera.

f) Evaluar la alineacion del portafolio de inversiones,
servicios y activos con los objetivos estratégicos de la
empresa; con el valor de la empresa financiero y no
financiero; con los procesos de negocio; la
efectividad en términos de usabilidad, disponibilidad y
responsabilidad; y eficiencia en términos de coste,

redundancia y salud técnica.



Practicas
Seleccionadas

02. Orientar la
Optimizacién
del Valor

Documentos para
minimizar la
brecha
Tips de Inversiones

y Criterios
Requerimientos
para las revisiones
de cambio
fase(stage-gate)

Fuente: (ISACA, 2012)
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Tabla 73: EDMO02- Orientar la optimizacion del valor

RECOMENDACIONES
Actividades a realizar
documentos

para la obtencién de

a) Definir y comunicar la cartera y los tipos de
inversion, categorias, criterios y ponderaciones
relacionadas al desarrollo de software.
b) Definir los requerimientos para los cambios de fase
y/o inversiones segun la importancia para la empresa
y el riesgo asociado, planes de financiacion y la
entrega de capacidades clave y beneficios.
¢) Revisar continuamente las propuestas generadas
por Tl sobre usos potenciales de la linea de negocio
de desarrollo de software innovadoras que posibiliten
que la empresa responda a nuevas oportunidades y
desafios y con ello lleve a cabo nuevos negocios,
incremente la competitividad 0 mejore sus procesos.
d) Revisar y analizar posibles cambios necesarios en
la asignacién de imputaciones y responsabilidades en
la ejecucion del portafolio de inversiones y la entrega
de valor a partir de los servicios y procesos de
negocio.

e) Orientar los cambios necesarios en la cartera de
inversiones y servicios para realinearlos con los
objetivos de la empresa actuales y esperados y/o sus
limitaciones.

Tabla 74: EDM02- Supervisar la optimizacion del valor

Practicas
Seleccionadas

03 Supervisar
la
optimizacién
del valor

Documentos para
minimizar la
brecha
Comentarios sobre
el rendimiento de la

cartera y del
programa
Acciones para

mejorar la entrega
de valor

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a realizar para la obtencién de
documentos

1. Delimitar un conjunto base de objetivos de
desempefio, métricas, metas también se incluye
indicadores de retardo y de avance de los resultados,
asi como un equilibrio adecuado de las medidas
financieras y no financieras. Revisarlos y acordarlos
con las funciones de Tl(enfoque desarrollo de
software y de negocio)

2. Recolectar informacion: completa, fiable y precisa
para conocer sobre los avances de objetivos, de tal
manera que se pueda obtener una visién completa
sobre el desempefio y progreso de TI (enfoque
desarrollo de software) y se pueda revisar y soportar
la toma de decisiones a tiempo para lograr los
resultados esperados.

¢) Una vez revisados informes y ejecutadas toma de
decisiones, controlar que las medidas correctivas se
apliquen y valorar su efectividad.



APOO0O1

Practicas

Seleccionadas

01 Definir la
estructura

organizativa.

Documentos para

minimizar la

brecha
Definicion de
estructura y
funciones

organizativas

Directrices
operativas de la

organizacion

Reglas basicas de

comunicacion

Fuente:(ISACA, 2012)
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Tabla 75: APOO1- Definir la estructura organizativa

RECOMENDACIONES

Actividades a Realizar para la obtencion de

documentos

a) Definir el alcance, las funciones y roles internos y
externos, capacidades de decisién con respecto a
actividades de Tl(enfoque desarrollo de software), asi
como verificar continuamente la eficacia de la
estructura organizativa TI.

b) Identificar las decisiones necesarias para alcanzar
los resultados corporativos y la estrategia de Tl para
la gestion y ejecucién de servicios de Tl(enfoque
desarrollo de software).

c) Definir y Establecer la implicacion de las partes
interesadas criticas para la toma de decisiones y su
funcién dentro de la estructura organizativa a través
de una matriz raci (quiénes rendirdn cuentas, quiénes
son responsables, quiénes deben ser consultados y
quiénes informados) en relacion a Tl(enfoque
desarrollo de software)

d) Establecer un comité directivo de TI (o equivalente)
compuesto por la direccién ejecutiva, de negocio y de
Tl para determinar las prioridades de los programas
de inversion de Tl (enfoque desarrollo de software)de
acuerdo con la estrategia y prioridades de negocio de
la empresa; realizar un seguimiento del estado de los
proyectos y resolver los conflictos de recursos,
supervisar los niveles de servicio y las mejoras en el
servicio.

e) Establecer reglas basicas de comunicacion y
estructuras de enlace entre todos los interesados es
decir comunicar de arriba hacia abajo, de abajo hacia
arriba y horizontal, de tal forma de garantizar la
coordinacién entre el negocio, funciones Tl (enfoque

desarrollo de software) dentro y fuera de la empresa.
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Tabla 76: APOOQL1- Establecer roles y responsabilidades

Practicas Documentos para
Seleccionadas minimizar la brecha
02 Establecer Definicion de roles y
roles y responsabilidades

responsabilidades. relacionados a Tl

Definicion de practicas
de supervision

Fuente: (ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Establecer, acordar y comunicar roles 'y
responsabilidades relativos a Tl para todo el personal de la
empresa, de acuerdo con las necesidades y los objetivos
del negocio. Delimitar claramente las responsabilidades y la
rendicion de cuentas, especialmente para la aprobacién y
toma de decisiones.

b) Para la definiciéon de roles y responsabilidades tomar en
cuenta los requisitos de la empresa, la continuidad del
servicio de Tl y formacion profesional.

¢) Incluir en las descripciones de roles y responsabilidades,
la adhesion a las politicas y los procedimientos de gestion,
al codigo ético y a las préacticas profesionales.

d) Implementar practicas de supervision adecuadas para
garantizar que los roles y las responsabilidades se pongan
en practica de forma correcta, para evaluar si todo el
personal tiene suficiente autoridad y recursos para llevar a
cabo sus roles y responsabilidades y para hacer una
revision general del rendimiento.

e) Estructurar los roles y las responsabilidades para reducir
las posibilidades de que un solo rol pueda comprometer un
proceso critico.

Tabla 77: APOO01- Mantener los elementos catalizadores del sistema de

Practicas Documentos para
Seleccionadas minimizar la brecha

gestion
RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

03 Mantener Politicas relativas a TI  a) Comprender la direccién y la estrategia corporativas.

los elementos b) Comprender el entorno interno de la empresa: la cultura,
catalizadores filosofia de gestion, tolerancia al riesgo, la seguridad, los
del sistema de valores éticos, el cddigo de conducta, la rendicion de
gestion. cuentas.

c) Alinear el entorno de control y politicas de Tl existentes a
nivel corporativo en cuanto a riesgo y control.

d) Alinearse con todos los estandares y cédigos de préactica
de gobierno y gestion aplicables a nivel nacional e
internacional por ejemplo COSO.

e) Crear y actualizar las politicas para conducir las
expectativas de control de Tl en temas clave relevantes,
como calidad, seguridad, confidencialidad, controles
internos, uso de activos de TI, ética y derechos de
propiedad intelectual.

f) Comunicar, implantar y aplicar las politicas de Tl a todo
el personal relevante, de forma que estén incorporadas y
sean parte integral de las operaciones empresariales.

g) Posteriormente verificar que los procedimientos estén en
funcionamiento para realizar un seguimiento del
cumplimiento con las politicas y definir las consecuencias
de la no conformidad.

Fuente: (ISACA, 2012)



113

Tabla 78: APOOQ1- Definir la propiedad de la informacion (datos) y del

Practicas
Seleccionadas

06 Definir la
propiedad de
la informacién
(datos) y del
sistema.

Documentos para
minimizar la

brecha
Directrices para la
clasificacion de

datos

Directrices para el
control y seguridad
de datos

Procedimientos de
integridad de datos

Fuente:(ISACA, 2012)

sistema

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Proveer politicas y directrices para asegurar la
adecuacion y consistencia de la clasificacion de la
informacion (datos) en toda la empresa sobre todo de
aquellos contratos con instituciones que solicitaron el
desarrollo de software.

b) Definir, mantener y proporcionar herramientas
adecuadas, técnicas y directrices para garantizar la
seguridad y control efectivo sobre la informacién y los
sistemas en colaboracién con el propietario.

¢) Crear y mantener un inventario de la informacion
(sistemas y datos) que incluya un listado de los
propietarios, custodios y clasificaciones. Incluir los
sistemas subcontratados y aquellos cuya propiedad
debe permanecer dentro de la empresa.

d) Definir e implementar procedimientos para
asegurar la integridad y consistencia de toda la
informacion almacenada en formato electronico, tales
como bases de datos, almacenes de datos (data
warehouses) y archivos de datos.

Tabla 79: APOO1- Gestionar la mejora continua de los procesos

Practicas
Seleccionadas

07 Gestionar
la mejora
continua de
los procesos.

Documentos para
minimizar la
brecha
Evaluaciones de la
capacidad de los

procesos

Oportunidades  de
mejoras de proceso

Objetivos y métricas
de rendimiento para
el seguimiento de la
mejora de procesos

Fuente: (ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

1. Evaluar la capacidad del proceso e identificar
objetivos de mejora o redisefio (documentacion,
estandarizacion automatizacion) sobre los procesos
criticos de negocio y para definir su criticidad se basa
en su: rendimiento, cumplimiento y los riesgos
relacionados.

b) Priorizar la aplicacibn de mejora o redisefio de
procesos basadas en el coste-beneficio, luego
implementaras y establecer métricas de rendimiento.
¢) La actualizacion de los procesos debe ser a través
de practicas de calidad los que deben considerar el
retiro de procesos y sus componentes.
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Tabla 80: APOO01- Mantener el cumplimiento con las politicas y

Practicas
Seleccionadas

08 Mantener el
cumplimiento

con las
politicas y

procedimientos

procedimientos

Documentos para

minimizar la

brecha

Acciones

de

remediacion por no

cumplimiento

Fuente: (ISACA, 2012)

APOO02

RECOMENDACIONES

Actividades a Realizar para la obtencién de

documentos

del

cumplimiento con politicas y procedimientos y en

a) Seguimiento y evaluacion periédico

caso de incumplimientos analizarlos para tomar
acciones apropiadas y oportunas.

b) Integrar rendimiento y cumplimiento dentro de los
objetivos individuales del personal.

Tabla 81: APO02- Comprender la direccidén de la empresa

Practicas

Seleccionadas

01
Comprender
la direccién de
la

empresa.

Documentos para

minimizar la

brecha
Fuentes
prioridades

cambios

Fuente: (ISACA, 2012)

y
para

RECOMENDACIONES

Actividades a Realizar para la obtencion de

documentos

a) Desarrollar y conservar un claro entendimiento de
las estrategias y objetivos del negocio, asi como del
entorno y los retos operativos actuales.

b) Identificar las partes interesadas mas importantes
e identificar sus requerimientos.

c) ldentificar y analizar las fuentes de los cambios en
la empresa y en el entorno externo para priorizar la

aplicacion de cambios.
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Tabla 82: APOO02- Evaluar el entorno capacidades y rendimientos actuales

Practicas
Seleccionadas

02 Evaluar el
Entorno
capacidades y
rendimiento
actuales.

Documentos para

minimizar la
brecha

Linea de referencia
de capacidades
actuales

Diferencias y
riesgos

relacionados con las
capacidades
actuales

Analisis FODA de
capacidades

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Desarrollar un punto de referencia del negocio,
entorno de TI, capacidades y servicios actuales
respecto al que las necesidades futuras, para ello
elaborar el detalle de la arquitectura empresarial
actual (negocios, informacion, datos, aplicaciones y
dominios de tecnologia), procesos de negocio,
procesos de Tl y sus procedimientos, estructura
organizativa de TI, provisidbn de servicios externos,
gobierno de TI, habilidades y competencias de Tl en
toda la empresa.

b) Elaborar un analisis comparativo periédico entre el
negocio actual y las capacidades de TI, entre
servicios, estandares y mejores précticas de
referencia, entre empresas competidoras y sus
capacidades de TI.

c) ldentificar los problemas, fortalezas, oportunidades
y amenazas en el entorno actual, las capacidades y
servicios para visualizar el desempefio actual.
Identificar las areas de Tl a mejorar en funcién de los
objetivos del negocio.

Tabla 83: APO02- Definir el objetivo de las capacidades de TI

Practicas

Seleccionadas

03 Definir el
objetivo de las
capacidades
de TI.

Documentos para
minimizar la
brecha

Objetivos de Tl a
alto nivel
Requerimientos del
negocio y
capacidades de TI
Propuesta de
cambio en la
arquitectura del

negocio

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencién de

documentos

Esta practica de gobierno posee una alta calificacion
en los atributos de capacidad por tanto la Unica
recomendacion es que se continle actualizando la

documentacién disponible.



Practicas
Seleccionadas

04 Realizar un
analisis de
diferencia

Documentos para

minimizar la
brecha
Diferencias y

cambios requeridos
para alcanzar la
meta de capacidad

Declaracion del
valor beneficio para
el entorno deseado.

Fuente:(ISACA, 2012)
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Tabla 84: APO02- Realizar un analisis de diferencia

RECOMENDACIONES
Actividades a Realizar para la obtencion de
documentos

todas las diferencias y cambios
lograr el resultado o entorno

a) ldentificar
necesarios para
deseado.

b) Considerar las implicaciones, impacto y valor a
obtener de alto nivel de todas las diferencias y
cambios a ejecutar.

c) Detallar los beneficios a obtener con el resultado o
entorno deseado.

Tabla 85: APOO02- Definir el plan estratégico y la hoja de ruta

Practicas
Seleccionadas

05 Definir el
plan

estratégico vy
la hoja de ruta

Documentos para

minimizar la
brecha

Definicién de
iniciativas

estratégicas

Evaluacion de
riesgo
Hoja de ruta

estratégica

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Definir un plan de acciones para minimizar las
diferencias y migrar del entorno actual al deseado,
este plan debe incluir:  presupuesto  de
inversién/operativo, fuentes de financiaciébn vy
estrategia de provisién por cada accion.

b) Identificar y tomar decisiones sobre los riesgos,
costes e implicaciones de los cambios organizativos,
evolucién  tecnoldgica, requisitos  normativos,
reingenieria de los procesos de negocio, dotacion de
personal, oportunidades de internalizacion
(insourcing) y externalizacion (outsourcing), etc., en el
proceso de planificacion.

¢) Crear una hoja de ruta indicando la planificacion y
las interdependencias de las acciones a ejecutar

d) Definir métricas (que) y objetivos (cuanto) que
puedan ser relacionados con los beneficios
empresariales.

e) El plan de acciones debe ser aprobado y soportado
por las partes interesadas.
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Tabla 86: APO02- Comunicar la estrategia y la direccion de Tl

Practicas
Seleccionadas

06 Comunicar
la estrategia y
la direccion de
TI.

APOO4

Documentos para

minimizar la
brecha
Plan de

comunicacion

Paquete de
comunicacion

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Elaborar y actualizar una red de aprobacién, apoyo
e impulso de la estrategia de TI.

b) Elaborar un plan de comunicacién que cubra los
mensajes necesarios, audiencias objetivo,
mecanismos, canales de comunicacion y horarios.

c) Realizar la entrega del plan de comunicacion de
manera eficaz utilizando los medios de comunicacion
y tecnologias disponibles.

d) Generar retroalimentacion del plan para que este
pueda actualizarse segun sea necesario.

Tabla 87: APOO04- Crear un entorno favorable para la innovacion

Practicas
Seleccionadas

01 Crear un
entorno

favorable para
la innovacion.

Documentos para
minimizar la
brecha

Plan de Innovacion

Programa de
reconocimiento y
recompensa

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencién de
documentos

a) Crear un plan de innovacién que incluya: el nivel
de riesgo a asumir, el presupuesto previsto para
invertir en la innovacién, los objetivos de la
innovacion, detalle de la infraestructura que permita la
innovacion, estrategias que impulsen la animacion de
aceptacion de la innovacién en todos los interesados.
b) Crear un entorno que impulse la innovacion a
través de: reconocimiento a las iniciativas del
personal, rotacién apropiada en los puestos de
trabajo y tiempo prudencial para la experimentacion.
c) Fomentar un programa que permita al personal
presentar ideas innovadoras y crear una estructura
adecuada de toma de decisiones para evaluar y
aplicar estas ideas.
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Tabla 88: APO04- Mantener un entendimiento del entorno de la empresa

Practicas
Seleccionadas

02.Mantener
un
entendimiento
del entorno de
la empresa

Documentos para
minimizar la
brecha
Oportunidades de
innovacion

vinculadas a los
motivadores del
negocio

Fuente: (ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

2. Realizar reuniones periédicas con las unidades de
negocio, divisiones y/o otras entidades interesadas
para entender los problemas actuales del negocio,
cuellos de botella de los procesos u otras limitaciones
donde las tecnologias emergentes o la innovacién TI
puede crear oportunidades de esta manera se lograra
mantener una comprension o entendimiento de:
estrategias corporativas, operaciones corporativas y
poder definir y entender parametros de inversiones
corporativas para la innovacibn y las nuevas
tecnologias, de modo que se desarrollen las
estrategias adecuadas.

De estas reuniones se debe mantener Ia
documentacién pertinente para que se pueda listar y
detallar todas las oportunidades vinculadas a los
motivadores del negocio.

Tabla 89: APO04- Evaluar el potencial de las tecnologias emergentes y las

Practicas
Seleccionadas

04. Evaluar el
potencial de
las
tecnologias
emergentes y
las ideas
innovadoras.

ideas innovadoras

Documentos para
minimizar la
brecha

Evaluacion de las
ideas de innovacion.

Alcance de la
prueba concepto y
descripcion de los
casos de negocio.

los
las

Comprobacién
resultados de

iniciativas de
pruebas de
concepto

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Evaluar las tecnologias actuales de la institucion
considerando aspectos tales como tiempo para
alcanzar la madurez, riesgo inherente de la nueva
tecnologia  (incluyendo  posibles implicaciones
legales), ajuste con la arquitectura empresarial y
potencial para proporcionar valor afadido.
b) Identificar cualquier problema que pueda necesitar
ser resuelto o probado a través de tecnologias
emergentes o ideas innovadoras y estas deben ser
probadas mediante pruebas de concepto, las mismas
que deben incluir su alcance, resultado deseado |,
presupuesto necesario, plazos, definicion de
responsabilidades y aprobacion.

c) Estas pruebas también deben basarse en la
viabilidad y el potencial retorno de la inversion (ROI).
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Tabla 90: APOO07- Mantener la dotacion de personal suficiente y adecuada

Practicas
Seleccionadas

01 Mantener
la dotacion de
personal
suficiente y
adecuada.

Documentos para

minimizar la
brecha
Evaluaciones de
requisitos de
personal

Planes de desarrollo
de carrera y de
competencias

Planes de
aprovisionamiento
de personal

Fuente: (ISACA, 2012)

Practicas
Seleccionadas

02 Identificar
personal clave
de TI.

Tabla 91: APOOQ7-

Documentos para minimizar la

brecha

Intercambio de conocimientos

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Evaluar las necesidades de personal de forma
regular o ante cambios importantes para asegurar
que:

*La funcion de TI cuenta con recursos suficientes
para apoyar de manera adecuada y apropiada: metas
y objetivos empresariales, procesos de negocio y los
controles e iniciativas TI.

b) Mantener los procesos de contratacion y de
retencion del personal de Tl y del negocio en linea
con las politicas y procedimientos de personal
globales de la empresa.

c¢) Incluir controles de antecedentes en el proceso de
contratacion de Tl para empleados, contratistas y
proveedores. El alcance y la frecuencia de estos
controles dependen de la sensibilidad y/o criticidad de
la funcién.

d) Establecer mecanismos flexibles de dotacion de
recursos para apoyar a las necesidades cambiantes
del negocio, tales como el uso de transferencias,
contratistas externos y acuerdos de servicio con
terceras partes.

e) Asegurarse de que el entrenamiento cruzado se
lleva a cabo y que hay respaldo para el personal
clave para reducir la dependencia de una sola
persona.

Identificar personal clave de TI
RECOMENDACIONES

Actividades a Realizar para la
obtenciéon de documentos

Esta practica de gobierno posee una
alta calificacion en los atributos de

Planificacion de sucesion de capacidad por tanto la  Unica
personas. recomendacién es que se continde

actualizando la documentacion
Definicibn de tiempos para

vacaciones para personas clave.
Pruebas de ejecucion de respaldo

de personal

Fuente:(ISACA, 2012)
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Tabla 92: BAIO1- Mantener un enfoque estandar para la gestion de

Practicas de
Gobierno
Seleccionadas

01 Mantener
un  enfoque
estandar para
la gestion de
programas y
proyectos.

programas y proyectos

Documentos a
trabajar para
minimizar la

brecha
Enfoques
actualizados de
gestion de

programas y gestion
de proyectos

Fuente:(ISACA, 2012)

Practicas
Seleccionadas

02 Iniciar un
programa.

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Mantener y reforzar un enfoque estandar de la
gestion de programas y nuevos proyectos alineados
al entorno especifico del CTT y a las buenas
préacticas basadas en procesos definidos y el uso de
tecnologia apropiada. Asegurar que el enfoque cubra
todo el ciclo de vida y las disciplinas a utilizar,
incluyendo la gestién de alcance, recursos, riesgos,
costos, calidad, tiempo, comunicaciones,
principalmente la involucracion de las partes
interesadas, adquisiciones, control de cambios,
integracion y generacion de beneficios.
b) Actualizar el enfoque de gestion de programas y
proyectos sobre la base de las lecciones aprendidas
durante el desarrollo del Proyecto

Tabla 93: BAIO1- Iniciar un programa

Documentos para

minimizar la
brecha

Caso de negocio de
concepto del
programa

Mandato y
expediente del
programa

Plan de realizacion
de beneficios del
programa

Fuente: (ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Acordar el auspicio del programa y designar un
Comité con miembros que tengan intereses
estratégicos en el programa y con responsabilidad en
la toma de decisiones de inversiéon, que seran
afectados significativamente por el programa y que
seran necesarios para facilitar el cambio.
b) Desarrollar un plan de realizaciébn de beneficios
que sera gestionado durante todo el desarrollo para
asegurar que los beneficios planificados siempre
tengan propietarios, se logren, sostengan y optimicen.
¢) Preparar y someter a aprobacién preliminar el caso
de negocio inicial (conceptual) del proyecto,
proporcionando informacion esencial para la toma de
decisiones respecto del propésito, la contribucién a
los objetivos del negocio, la creacion de valor
esperado, los margenes de tiempo esencialmente.
d) Designhar un gerente dedicado para el programa,
con las competencias y habilidades adecuadas para
gestionar el programa de forma eficiente.
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Tabla 94: BAIO1- Gestionar el compromiso de las partes interesadas

Practicas
Seleccionadas

03 Gestionar
el compromiso
de las partes
interesadas.

Documentos para

minimizar la
brecha
Plan de

involucracion de las
partes interesadas

Resultados de la
evaluacion de
efectividad del

compromiso de las
partes interesadas.

Fuente: (ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Planificar la forma en que las partes interesadas
internas y externas del CTT seran identificadas,
analizadas, comprometidas, y gestionadas a lo largo
del ciclo de vida de |los proyectos.
b) Identificar, comprometer y gestionar a las partes
interesadas, estableciendo y manteniendo niveles
apropiados de coordinacién, comunicaciéon y
vinculacién para asegurar que estén involucrados
todos los integrantes del equipo de trabajo del
proyecto.

Tabla 95: BAIO1- Desarrollar y mantener el plan de programa

Practicas
Seleccionadas

04.

Desarrollar 'y
mantener el
plan de
programa.

Documentos para
minimizar la
brecha

Plan de programa

Presupuesto del
programa y
registro de
beneficios

Requerimientos de
recursos y
roles

Fuente: (ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Definir y documentar el plan de inicio de proyecto,
incluyendo lo que sea necesario para lograr cambios
en el CTT; su imagen como Innovativa Salud,
productos y servicios, procesos de negocio,
habilidades y cantidad de personal, requerimientos
tecnoldgicos, relaciones con las partes interesadas,
clientes, proveedores, entre otros, asi como las
reestructuraciones organizacionales necesarias para
lograr los resultados que la empresa espera del
proyecto.

b) Especificar las habilidades y los recursos
necesarios para ejecutar el proyecto, incluyendo los
gerentes y los equipos de trabajo, asi como las
especificaciones de negocio. Especificar la
financiacion, el costo, cronograma del proyecto.
Especificar las bases para la contratacién vy
asignacion de miembros del personal que integraran
el proyecto. Definir los roles y las responsabilidades
para todos los miembros del equipo y otras partes
interesadas.

¢) Asegurar que existe una comunicacion efectiva de
los planes de programa e informes de avance del
proyecto y
asegurar que cualquier cambio hecho en los planes
individuales se refleje en el resto de planes del
proyecto que esta iniciando el CTT.



Préacticas
Seleccionadas
05. Lanzar y
ejecutar el
programa.
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Tabla 96: BAIO1- Lanzar y ejecutar el programa

Documentos para
minimizar la brecha

Resultados de la
supervision de
la realizacion de
beneficios

Resultados de la
supervision del
logro de metas del
programa

Planes de auditoria
del
programa

Fuente: (ISACA, 2012)

Tabla 97: BAIO1- Supervisar,

Practicas
Seleccionadas

06.
Supervisar,
controlar e
informar de

los resultados
del programa.

Documentos para

minimizar la
brecha

Resultado de la
revision del
rendimiento del
programa
Resultados de
revisiones en los
cambios de fase

(stage-gate)

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Planificar, asignar recursos y responsabilidades
requeridas para el proyecto necesarios para logar los
resultados de esperados, basados en las revisiones de
financiacion y las aprobaciones en cada revision de cambio
de fase (stage-gate).
b) Llevar a cabo un proceso de obtenciéon de beneficios
durante el proyecto para asegurar que los beneficios
planeados siempre tienen propietarios y que es probable
gue se consigan, mantengan y se optimicen. Supervisar la
entrega de beneficios e informar con relacion a las metas
de rendimiento en la revisiéon de los cambios de fase o en
las revisiones de puesta en Produccion. Realizar andlisis de
causa-raiz para las desviaciones del plan e
identificar y tomar las acciones correctivas necesarias.
c) Establecer el personal adeacuado para la gestion de
proyecto, planificar auditorias, revisiones de calidad,
revisiones de cambios de fase (stage-gate) y revisiones de
los beneficios realizados.

controlar e informar de los resultados del
programa
RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Supervisar y controlar el desempefio versus las
estrategias y metas del CTT e informar a la direcciéon
de la organizacion de los cambios implementados, los
beneficios logrados versus el plan y la idoneidad del
proceso de obtencion de beneficios.

b) Supervisar y controlar los servicios, activos vy
recursos de Tl creados o modificados como resultado
del proyecto. Verificar las fechas de implementacion y
puesta en Produccién. Informar a la direccién de los
niveles de rendimiento, entrega de servicio y
contribucién al valor.

c) Actualizar los portafolios operacionales de Tl que
reflejen los cambios que resultan de los proyectos en
los portafolios relevantes de servicios, activos y
recursos de TI.

d) Realizar revisiones de acuerdo con los criterios de
revision de cambios de fase (stage-gate), de puesta
en Produccion para informar del progreso del
proyecto para que la direccion puedan tomar
decisiones de continuar o suspender para el siguiente
cambio de fase.
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Tabla 98: BAIO1- Lanzar e iniciar proyectos dentro de un programa

Practicas
Seleccionadas

07 Lanzar e
iniciar
proyectos
dentro de un
programa.

Documentos para

minimizar la
brecha
Declaraciones de
alcance de
proyecto
Definiciones de
proyecto

Fuente: (ISACA, 2012)

Practicas
Seleccionadas

08 Planificar
proyectos.

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

Esta practica de gobierno posee una alta calificacion
en los atributos de capacidad por tanto la Unica
recomendacion es que se continle actualizando la
documentacion

Tabla 99:BAIO1- Planificar proyectos

Documentos para
minimizar la
brecha

Planes del proyecto

Linea de referencia
(baseline)
del proyecto.

Informes y
comunicaciones del
proyecto

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Desarrollar un plan de proyecto que provea
informacién que permita a la direccion del CTT
controlar el progreso del proyecto progresivamente.
El plan deberia incluir detalles de los entregables del
proyecto y criterios de aceptacion, recursos Yy
responsabilidades requeridas interna y externamente,
estructuras claras de division de trabajo y paquetes
de tareas, estimaciones de recursos necesarios,
hitos, planes de puesta en Produccién, dependencias
claves y la identificacién del camino critico (critical
path).

b) Mantener el plan del proyecto y cualquier plan
dependiente (por ejemplo, plan de riesgo, plan de
calidad, plan de obtencion de beneficios) para
asegurar que estan actualizados y reflejan su
progreso real y los cambios materiales aprobados.
c) Asegurar que existe una comunicacion efectiva de
los planes del proyecto y los informes de progreso
dentro de todos los proyectos y dentro del programa
general que tiene el CTT en sus portafolios de
Proyectos. Asegurar que los cambios hechos a
planes individuales son reflejados en otros planes.
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Tabla 100 : BAIO1- Gestionar el riesgo de los programas y proyectos

Practicas

Seleccionadas
10 Gestionar el
riesgo de los
programas y

proyectos.

Documentos para
minimizar la brecha
Plan de gestién de
riesgos del

proyecto

Resultados de la
evaluacion de

riesgos del proyecto

Registro de riesgos

del proyecto

Fuente:(ISACA, 2012)

Practicas
Seleccionadas
11 Supervisar y
controlar

proyectos

Documentos para

minimizar la brecha

Criterios de
desempefio del
proyecto

Informes del avance
del

proyecto

Cambios acordados al

proyecto

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencién de
documentos

a) Realizar un analisis de riesgo del proyecto para
identificar y cuantificar el riesgo de manera continua
durante el proyecto. Gestionar y comunicar el riesgo
adecuadamente dentro de la estructura de jerarquica del
proyecto.
b) Reevaluar el riesgo del proyecto periédicamente,
incluyendo al inicio de cada fase de un proyecto importante
y como parte de las evaluaciones de solicitudes de cambios
importantes.
c) Identificar los propietarios y responsables de las acciones
para evitar, aceptar o mitigar el riesgo.
d) Mantener y revisar el registro de los riesgos potenciales
del proyecto y el registro de la mitigacion de riesgos de
todos los aspectos del proyecto y su resolucion. Analizar
periédicamente el registro para ver tendencias y problemas

recurrentes y asegurarse que se corrigen las causas raiz.

Tabla 101: BAIO1- Supervisar y controlar proyectos

RECOMENDACIONES
Actividades a Realizar para la obtencion de
documentos
Esta practica de gobierno posee una alta calificacion en los

atributos de capacidad por tanto la Unica recomendacién es

gue se continle actualizando la documentacion
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Tabla 102: BAIO1- Gestionar los recursos y los paquetes de trabajo de

Practicas

Seleccionadas
12  Gestionar
los Recursos y
los  paquetes
de trabajo de
Proyecto

Documentos para minimizar

la brecha

Requerimientos de
del proyecto
Roles vy
del proyecto

recursos

responsabilidades

proyecto

RECOMENDACIONES
Actividades a Realizar para la obtencién de
documentos
Esta practica de gobierno posee una alta
calificacion en los atributos de capacidad por tanto
la Unica recomendacién es que se continde
actualizando la documentacion

Diferencias en la planificacion

del proyecto

Fuente: (ISACA, 2012)

Practicas

Seleccionadas

13. Cerrar un
proyecto 0]
iteracion.

Tabla 103: BAIO1- Cerrar un proyecto o iteracion

Documentos para
minimizar la
brecha
Resultados de la
revision

post-
implementacion
Lecciones
aprendidas del

proyecto

Confirmaciones de

aceptacion

de las partes
interesadas del
proyecto

Fuente:(ISACA, 2012)

RECOMENDACIONES
Actividades a Realizar para la obtencion de

documentos

a) Definir y aplicar los pasos claves para el cierre del
proyecto, incluyendo revisiones post-implementacién
que evallen si el proyecto obtuvo los resultados y
beneficios deseados.
b) Planificar vy revisiones

ejecutar post-

implementacion para determinar si el proyecto
entrego los beneficios esperados y para mejorar la
metodologia de gestién de proyecto y el proceso de
desarrollo de sistemas.

c) Identificar, asignar, comunicar y rastrear las
actividades incompletas necesarias para lograr los
resultados y beneficios planeados del programa del
proyecto.

d) Recolectar las lecciones aprendidas de los
participantes del proyecto regularmente y hasta la
finalizacion del proyecto. Revisar e identificar las
actividades claves que llevaron a los beneficios y
valor entregados. Analisis de datos y hacer
recomendaciones para mejorar los proyectos actuales
asi como el método de gestion para proyectos

futuros.



Practicas
Seleccionadas

14. Cerrar un

programa.
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Tabla 104: BAIO1- Cerrar un programa

Documentos para

minimizar la
brecha

Comunicacién  del
retiro del
programa y
rendicion de

cuentas en curso

Fuente:(ISACA, 2012)

BAIO3

Practicas

Seleccionadas
01. Disefar
soluciones de

alto nivel.

Documentos para
minimizar la
brecha

Aprobacién de las
especificaciones del

disefio de alto nivel.

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Llevar el programa a un cierre ordenado,
incluyendo una aprobacion formal, desmantelamiento
de la organizacién del proyecto y la funcién de apoyo,
validacion de los entregables y comunicacion de la
retirada del personal del CTT de las Instalaciones del
Hospital.
b) Revisar y documentar las lecciones aprendidas.
Una vez que el programa ha sido retirado, eliminelo
del portafolio de inversiones activas.
c) Establecer la responsabilidad y los procesos para
asegurar que la organizacién continde la optimizacién
del

Pueden ser necesarias inversiones adicionales en el

valor de los servicios, activos 0 recursos.

futuro para asegurarse que esto ocurra.

Tabla 105: BAIO3- Disefiar soluciones de alto nivel

RECOMENDACIONES
Actividades a Realizar para la obtencién de
documentos

Esta practica de gobierno posee una alta calificacion
en los atributos de capacidad por tanto la Unica
recomendacion es que se continde actualizando la

documentacién
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Tabla 106: BAIO3- Disefar los componentes detallados de la solucion

Practicas
Seleccionadas
02. Disefiar los
componentes
detallados de la

solucion

Documentos para
minimizar la brecha
Especificaciones  de
disefio

detalladas y
aprobadas

ANSs y OLAs

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencién de
documentos
a) Disefiar progresivamente las actividades del proceso de
negocio y los flujos de trabajo necesarios para llevar a cabo
conjuntamente con el nuevo sistema de aplicacion para
alcanzar los objetivos del CTT, incluyendo el disefio de las
actividades de control manuales.
b) Disefiar el interfaz del sistema o solucién, incluyendo
cualquier intercambio automatizado de datos.
c) Disefiar el interfaz entre el usuario y la aplicacién del
sistema para que sea facil de usar y sea auto explicativo
d) Evaluar proactivamente las debilidades del disefio (por
ejemplo, inconsistencias, falta de claridad, fallos
potenciales) a través de todo el ciclo de vida, identificando
mejoras cuando se requieran.
e) Proporcionar métodos para auditar las transacciones e
identificar la causa raiz de los problemas en el

procesamiento.

Tabla 107: BAIO3- Desarrollar los componentes de la solucién

Practicas

Seleccionadas

03 Desarrollar
los
componentes

de la solucién

Documentos para

minimizar la
brecha
Documentar los

componentes de la

solucién

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de

documentos

a) Registrar las peticiones de cambio y revisar el
disefio, rendimiento y calidad, asegurando una
participacion activa de las partes interesadas
afectadas.

b) Documentar todos los componentes de la solucién
acorde a los estdndares definidos y mantener el
control de la version sobre los mismos y la

documentacion asociada al Proyecto.
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Tabla 108: BAIO3- Construir soluciones

Practicas Documentos para
Seleccionadas minimizar la
brecha
05. Construir Componentes de la
soluciones. solucién integrados
y
configurados

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Integrar y configurar los componentes de la
solucién Tl y de negocio asi como los repositorios de
informacién en linea con las especificaciones
detalladas y los requerimientos de calidad.
Considerar el rol de los usuarios, interesados de
negocio y el duefio del proceso en la configuracion de
los procesos de negocio.

b) Completar y actualizar cuando sea necesario el
proceso de negocio y los manuales de operaciones
para registrar cualquier personalizacion o condiciones
especiales Unicas en la implementacion.

c) 6. Asegurar la interoperabilidad de los
componentes de la solucién con las pruebas de
soporte preferiblemente automatizadas.

d) Configurar que el software de aplicaciéon adquirido
cumple con los requerimientos de proceso de
negocio.

Tabla 109: BAIO3- Realizar controles de calidad

Practicas Documentos para
Seleccionadas  minimizar la brecha
06. Realizar Plan de
Controles de aseguramiento

calidad de la calidad (QA)

Resultados de la

revision
de calidad,
excepciones y

correcciones

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtenciéon de
documentos

a) Definir un plan de calidad (QA) y practicas incluyendo,
por ejemplo, especificacion de criterios de calidad, procesos
de validacion y verificacion, definicion de como se revisara
la calidad, calificaciones necesarias para la evaluaciones de
calidad y roles y responsabilidades para la consecucion de
la calidad.

b) Supervisar frecuentemente la solucion de calidad,
basada en los requerimientos del proyecto, politicas de
empresa, adhesibn a metodologias de desarrollo,
procedimientos de gestion de calidad y criterios de
aceptacion.

c¢) Utilizar apropiadamente inspeccién de cddigo, pruebas
conducidas sobre el desarrollo, pruebas automatizadas,
integraciébn continua, revisiones y pruebas sobre
aplicaciones o moddulos. Informar de los resultados del
proceso de supervision y prueba al equipo de desarrollo de
software de aplicacion y a la direccion TI.

d) Supervisar todas las excepciones de calidad y tratar
todas las acciones correctivas. Mantener un registro con
todas las revisiones, resultados, excepciones 'y
correcciones. Repetir las evaluaciones de calidad cuando
sea necesario, basadndose en la cantidad de reelaboracion
(rework) y acciones correctivas.
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Tabla 110: BAIO3- Ejecutar las pruebas de la solucion

Practicas
Seleccionadas

08. Ejecutar
pruebas de la
solucién

Documentos para

minimizar la
brecha

Registros de
resultados

de pruebas y pistas
de

auditoria
Comunicaciones del
resultado de las
pruebas

Fuente: (ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

Esta practica de gobierno posee una alta calificacion
en los atributos de capacidad por tanto la Unica
recomendacién es que se continde actualizando la
documentacion

Tabla 111: BAIO3- Gestionar cambios a los requerimientos

Practicas
Seleccionadas

09. Gestionar
cambios a los
requerimientos.

Documentos para
minimizar la
brecha

Registro de todas
las

peticiones de
cambio

aprobadas y
aplicadas

Fuente: (ISACA, 2012)

Practicas
Seleccionadas

10. Mantener
Soluciones

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Hacer seguimiento de los requerimientos,
facilitando a las partes interesadas la supervision,
revision y aprobacién de los cambios. Asegurar que
los resultados de los procesos de cambio estan
completamente entendidos y estan de acuerdo todos
las partes interesadas y el propietario del proceso de
negocio.

Tabla 112: BAIO3- Mantener soluciones

Documentos para

minimizar la
brecha
Plan de

mantenimiento

Componentes de la
solucion
actualizados

y  documentacion
relacionada

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencién de
documentos

a) Desarrollar y ejecutar un plan para el
mantenimiento de los componentes de la solucion
que incluya revisiones periédicas respecto a las
necesidades de negocio y requerimientos
operacionales tales como la gestion de parches,
estrategias de actualizacion, riesgos, analisis de
vulnerabilidades y requerimientos de seguridad.
b) Para actualizaciones de mantenimiento, utilizar el
proceso de gestion de cambio para controlar todas
las peticiones de mantenimiento.
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Tabla 113: BAIO3- Definir los servicios Tl y mantener el catalogo de servicios

Practicas
Seleccionadas

11. Definir los
servicios Tl vy
mantener el
catdlogo de
Servicios.

Documentos para

minimizar
brecha
Definiciones
servicio

Catélogo
Servicios
actualizado

Fuente:(ISACA, 2012)

la

de

de

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Proponer cambios o nuevas opciones de niveles
de servicios (franjas horarias del servicio, satisfaccion
del usuario, disponibilidad, rendimiento, capacidad,
seguridad, continuidad, cumplimiento regulatorio,
usabilidad) para asegurar que los servicios Tl son
adecuados para su uso. Documentar las opciones de
niveles de servicio propuestas en el catdlogo de
servicios.

b) Si los cambios a los servicios provienen de una
autoridad de aprobacion adecuada, construir los
cambios o los nuevos servicios Tl o las opciones de
los niveles de servicio. De otro modo, pasar los
cambios de servicio a la gestién de la cartera de
Servicios para su oportuna revision.

Tabla 114: BAIO3-Evaluar la disponibilidad, rendimiento y capacidad actual y

Principios de
Gobierno
Seleccionadas

referencia

01 Evaluar la disponibilidad, rendimiento y
capacidad actual y crear una linea de

crear una linea de referencia

Documentos a
trabajar para
minimizar la

brecha
Lineas de
referencia de
disponibilidad,
rendimiento y
capacidad
Evaluaciones

respecto a ANSs

Fuente: (ISACA, 2012)

RECOMENDACIONES
Actividades a realizar para la direccién de
documentos

a) Considerar en la evaluacion (actual o prevista)
de disponibilidad, rendimiento y capacidad de
servicios y recursos lo siguiente: Requisitos
del cliente, prioridades de negocio, objetivos
de negocio, impacto en el presupuesto,
utilizacion de recursos, capacidades de Tl y
tendencias del CTT.

b) Supervisar el rendimiento y la utilizacion de la
capacidad reales frente a los umbrales
definidos, con el apoyo cuando sea necesario
de software automatizado.

c) Evaluar periddicamente los niveles reales de
rendimiento a todos los niveles de
procesamiento (la demanda del negocio,
capacidad de servicio y capacidad de los
recursos) mediante la comparacién con las
tendencias y los ANSs, teniendo en cuenta los
cambios en el entorno.
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Tabla 115 : BAIO4- Evaluar la disponibilidad, rendimiento y capacidad actual

Practicas
Seleccionadas

01

Evaluar la
disponibilidad,
rendimiento y
capacidad
actual

y crear una
linea de
referencia.

y crear una linea de referencia.

Documentos para

minimizar
brecha

Lineas de referencia
de disponibilidad,

rendimiento
y capacidad.

Evaluaciones
respecto
ANSs.

Fuente:(ISACA, 2012)

Practicas
Seleccionadas

02. Evaluar el
Impacto  del
Negocio

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Considerar en la evaluacion (actual o prevista) de
disponibilidad, rendimiento y capacidad de servicios y
recursos lo siguiente: Requisitos del cliente,
prioridades de negocio, objetivos de negocio, impacto
en el presupuesto, utilizacibn de recursos,
capacidades de TI vy tendencias del CTT.
b) Supervisar el rendimiento y la utilizacion de la
capacidad reales frente a los umbrales definidos, con
el apoyo cuando sea necesario de software
automatizado.

c) Evaluar periddicamente los niveles reales de
rendimiento a todos los niveles de procesamiento (la
demanda del negocio, capacidad de servicio y
capacidad de los recursos) mediante la comparacion
con las tendencias y los ANSs, teniendo en cuenta
los cambios en el entorno.

Tabla 116: BAIO4- Evaluar el impacto de negocio

Documentos para

minimizar
brecha
Escenarios
disponibilidad,
rendimiento
capacidad

Evaluaciones
impacto

en el negocio de

disponibilidad,
rendimiento
capacidad

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Recolectar datos de patrones de disponibilidad de
los registros de fallos pasados y de la monitorizacion
del rendimiento. Utilizar herramientas de modelado
que ayuden a predecir fallos basados en tendencias
de utilizaciéon en el pasado y expectativas de la
direccidn sobre nuevos entornos o condiciones de los
usuarios.

b) Determinar la probabilidad de que el objetivo del
rendimiento de la disponibilidad no sera alcanzado
basado en los escenarios.

c) Asegurar que los propietarios de procesos de
negocio comprenden completamente y estan de
acuerdo con los resultados del analisis. Obtener una
lista de escenarios de riesgo inaceptables de los
propietarios de negocio que requieran una respuesta
para reducir el riesgo a niveles aceptables.



Tabla 117:

Practicas

Seleccionadas

03. Planificar
requisitos
servicios
nuevos o]

modificados.
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BAIO4- Planificar requisitos de servicio nuevos o modificados

RECOMENDACIONES

Documentos para Actividades a Realizar para la obtencion de

minimizar la documentos
brecha

Mejoras priorizadas  a) Revisar las implicaciones en la disponibilidad y la
capacidad del analisis de tendencias del servicio.

b) Identificar las implicaciones en la disponibilidad y la

Planes e apacidad de cambios en las necesidades del
capacidad Y negocio y oportunidades de mejora. Utilizar técnicas
rendimiento de modelado para validar los planes de

disponibilidad, rendimiento y capacidad.

Fuente: (ISACA, 2012)

Tabla 118 : BAIO4- Supervisar y revisar la disponibilidad y la capacidad

Practicas

Seleccionadas

04.

Supervisar 'y
revisar la
disponibilidad
y la
capacidad.

RECOMENDACIONES

Documentos para Actividades a Realizar para la obtencion de

minimizar la documentos

brecha

Informes de Esta practica de gobierno posee una alta calificacion
disponibilidad en los atributos de capacidad por tanto la Unica

y rendimiento recomendacion es que se continle actualizando la

documentacion.

Fuente:(ISACA, 2012)
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Tabla 119: BAIO4- Investigar y abordad cuestiones de disponibilidad,

Practicas
Seleccionadas

05. Investigar
y abordar
cuestiones

de
disponibilidad,
rendimiento y
capacidad.

rendimiento y capacidad.

Documentos para

minimizar la
brecha

Brechas de
rendimiento y
capacidad

Acciones

correctivas
Procedimiento  de

escalado
ante emergencias

Fuente:(ISACA, 2012)

BAIO7

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) ldentificar brechas de rendimiento y capacidad
sobre la base de la monitorizacién del rendimiento
actual y previsto. Utilizar las especificaciones de
disponibilidad, continuidad y recuperacion conocidas
para clasificar los recursos y permitir la priorizacion.
b) Definir acciones correctivas (ej. cambiando la
carga de trabajo, dando prioridad a las tareas o la
adicion de recursos, cuando se identifican los
problemas de rendimiento y capacidad).
c) Integrar las acciones correctivas requeridas dentro
de los procesos apropiados de planificacion y gestién
de cambios.

Tabla 120:BAIO7- Establecer un plan de implementacion

Préacticas
Seleccionadas

01. Establecer un
plan de
implementacion.

Documentos
minimizar la brecha

Plan de implantacion

aprobado

Proceso de marcha

atras de
implantacion o
recuperacion

Fuente:(ISACA, 2012)

para

de

RECOMENDACIONES

Actividades a Realizar para la obtencién de
documentos

a) Crear un plan de implantacién que refleje la estrategia
global de implantacion, la secuencia de acciones de
implantacion, recursos necesarios, interdependencias,
criterios para la aceptacion por parte de la Direccion de la
implantacion en produccion, requisitos para verificar la
instalacion, estrategia de transicion para el soporte en
produccién, y la actualizacién de los planes de continuidad
de negocio (BCPs).

b) Confirmar que todos los planes de implantacion son
aprobados por las partes interesadas tanto de ambito
técnico como de negocio, y revisados por auditoria interna,
si es apropiado.

c) ldentificar y documentar el proceso de marcha atras y
recuperacion.

d) Revisar formalmente los riesgos técnicos y de negocio
asociados a la implantacion y asegurar que el riesgo clave
es considerado y tratado en el proceso de planificacion.
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Tabla 121: BAIO7- Planificar la conversion de los procesos de negocio,

Practicas
Seleccionadas

02. Planificar
la conversion
de procesos
de negocio,
sistemas y
datos.

sistemas y datos
RECOMENDACIONES

Documentos para Actividades a Realizar para la obtencion de
minimizar la documentos

brecha

Plan de a)Definir un plan de migracibn de procesos de
migracion negocio, datos, servicios e infraestructura de TI.

Considerar, por ejemplo, hardware, redes, sistemas
operativos, software, datos transaccionales, ficheros
maestros, copias de seguridad y archivadas,
interfaces con otros sistemas (tanto internos como
externos), posibles requisitos de cumplimiento y
documentacién del sistema en el desarrollo del plan.
b) Considerar todos los ajustes necesarios a los
procedimientos, incluyendo roles y responsabilidades
revisados y procedimientos de control en el plan de

conversion del proceso de negocio.
c) Ensayar y probar la conversion antes de intentar
hacer una conversion en Vivo.

d) Planificar el respaldo de todos los sistemas y
datos tomados hasta el instante anterior a la
conversion. Mantener registros de auditoria para
posibilitar que pueda seguirse la traza de la
conversion y asegurar que haya plan de recuperacién
que cubra la marcha atras de la migracioén y la vuelta
al procesamiento anterior, en caso de que la
migracion fallara.

Fuente:(ISACA, 2012)

Practicas

Seleccionadas

04. Establecer
un entorno de

pruebas.

Tabla 122: BAIO7- Planificar pruebas de aceptacion

RECOMENDACIONES

Documentos para Actividades a Realizar para la obtencion de
minimizar la documentos

brecha

Datos de Esta practica de gobierno posee una alta calificacion
prueba en los atributos de capacidad por tanto la Unica

recomendacion es que se continle actualizando la

documentacion.

Fuente:(ISACA, 2012)
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Tabla 123: BAIO7- Establecer un entorno de pruebas

Seleccionadas

05.
pruebas

aceptacion.

Ejecutar

de

Documentos para

minimizar la
brecha
Registro de

resultados de las

pruebas

Evaluacion de los
resultados

de las pruebas de

aceptacion
Aceptacién
aprobada y
lanzamiento a
produccién

Fuente:(ISACA, 2012)

RECOMENDACIONES
Actividades a Realizar para la obtencion de
documentos

a) Revisar el registro categorizado de errores
encontrados en el proceso de pruebas por el equipo
de desarrollo, verificando que todos los errores han
sido corregidos o aceptados formalmente.
b) Evaluar la aceptacion final respecto a los criterios
de éxito e interpretar los resultados finales de las
pruebas de aceptaciéon. Presentarlos en un formato
comprensible para los propietarios del proceso de
negocio y Tl de manera que pueda realizarse una
revision y evaluacion bien fundadas.
c) Aprobar la aceptacion mediante una firma formal
de los propietarios de los procesos de negocio,
terceras partes (segln sea necesario) y grupos de
interés de Tl antes del paso a produccion.
d) Contemplar el uso de instrucciones (scripts) de
prueba claramente definidos para implementar las
pruebas. Asegurar que el grupo independiente de
pruebas valora y aprueba cada script de pruebas para
confirmar que trata adecuadamente los criterios de
éxito definidos en el plan de pruebas.
Considerar el uso de scripts para verificar la medida
en que el sistema cumple con los requisitos de
seguridad.
e) Llevar a cabo pruebas de seguridad de acuerdo al
plan de pruebas. Medir el alcance de las debilidades
0 agujeros de seguridad. Considerar el efecto de los
incidentes de seguridad ya en la construccion del plan
de pruebas. Considerar el efecto en los controles de
acceso y de perimetro.
f) Llevar a cabo pruebas de rendimiento de aplicacion
y sistema de acuerdo con el plan de pruebas.

Considerar un rango de métricas de rendimiento.
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Tabla 124: BAIO7- Ejecutar pruebas de aceptacion

Préacticas Documentos

para

Seleccionadas minimizar la brecha

06. Pasar a Plan de lanzamientos

produccién y
gestionar  los

lanzamientos.

Registro

lanzamientos

Fuente: (ISACA, 2012)

de

RECOMENDACIONES

Actividades a Realizar para la obtencion de

documentos

a) Prepararse para el traspaso del entorno de pruebas al de
produccién de procedimientos de negocio y servicios que
los soportan, aplicaciones e infraestructura, de acuerdo con
los estandares de la organizacion sobre gestion del cambio.
b) Actualizar inmediatamente la documentacion sobre
sistemas y procesos de negocio relevantes, informacién de
configuracién y documentacion del plan de contingencia,

segun sea apropiado.

Tabla 125: BAIO7- Pasar a produccion y gestionar los lanzamientos

Préacticas Documentos

para

Seleccionadas minimizar la brecha

06. Pasar a Plan de lanzamientos

produccién y
gestionar  los

lanzamientos.

Registro

lanzamientos

Fuente: (ISACA, 2012)

de

RECOMENDACIONES

Actividades a Realizar para la obtencién de

documentos

a) Prepararse para el traspaso del entorno de pruebas al de
produccién de procedimientos de negocio y servicios que
los soportan, aplicaciones e infraestructura, de acuerdo con
los estdndares de la organizacion sobre gestion del cambio.
b) Actualizar inmediatamente la documentacion sobre
sistemas y procesos de negocio relevantes, informacion de
configuracién y documentacion del plan de contingencia,

segun sea apropiado.
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Tabla 126: BAIO7- Proporcionar soporte en Produccion desde el primer

Practicas
Seleccionadas
07.
Proporcionar
soporte en
produccién
desde el primer

momento.

Documentos para
minimizar la brecha
Plan de soporte
adicional

Fuente:(ISACA, 2012)

momento
RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Proporcionar recursos adicionales, segun sea necesario,
a los usuarios finales y al personal de soporte hasta que el
lanzamiento sea estable.

b) Proporcionar recursos de sistemas Tl adicionales, segun
sea necesario, hasta que el lanzamiento esté en un entorno
operativo estable.

Tabla 127: BAIO7- Ejecutar una revision post implementacion

Practicas
Seleccionadas

08. Ejecutar
una revision
pos
implantacion.

Documentos para

minimizar la
brecha
Informe de la

revision
postimplantacion

Plan de acciones
correctivas

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Establecer procedimientos para asegurar que las
revisiones post-implantacion identifican, evaldan e
informan hasta qué punto:

* Los requisitos corporativos se han cumplido.

* Los beneficios esperados se han obtenido.

« El sistema se considera utilizable.

* Las expectativas de las partes interesadas internas
y externas se han cumplido.

+ Se ha encontrado impactos inesperados en la
organizacion.

» Se ha mitigado los riesgos clave.

* Los procesos de gestion del cambio, instalacién y
acreditacion se han realizado de forma eficaz vy
eficiente.

b) Consultar a los propietarios de procesos de
negocio y gestores técnicos de Tl sobre la eleccién
de métricas para medir el éxito y la consecucion de
requisitos y beneficios.

c)Llevar a cabo una revisidn post-implantacion de
acuerdo al proceso de gestion del cambio en la
organizacién. Involucrar a los propietarios de
procesos de negocio y a terceras partes, segln sea
apropiado.
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Tabla 128: BAIO8- Cultivar y facilitar una cultura de intercambio de

Practicas

Seleccionadas

01. Cultivar y
facilitar una
cultura de

intercambio de

conocimientos.

conocimientos

Documentos para
minimizar la
brecha
Comunicaciones
sobre el
valor del

conocimiento

Fuente: (ISACA, 2012)

RECOMENDACIONES
Actividades a Realizar para la obtencion de

documentos

del

uso,

a) Comunicar proactivamente el valor

conocimiento para impulsar la creacion,
reutilizacion y comparticion de conocimiento.
b) Impulsar la comparticion y transferencia de
conocimiento mediante la identificacién de factores
que influyan en la motivacion.

c) Establecer expectativas de la Direccion vy
demostrar la actitud adecuada acerca de la utilidad
del conocimiento y la necesidad de compartir el

conocimiento corporativo.

Tabla 129: BAIO8- Identificar y clasificar las fuentes de informacion

Practicas

Seleccionadas
02. Identificar
y clasificar las
fuentes de

informacion.

Documentos para

minimizar la
brecha

Clasificacion de
fuentes de
informacién

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de

documentos

a) ldentificar usuarios potenciales de conocimiento,
incluyendo propietarios de informacion que pueden
necesitar contribuir y aprobar conocimiento. Obtener
requisitos de conocimiento y fuentes de informacién
de los usuarios identificados.

b) Clasificar las fuentes de informacion basandose en
un esquema de clasificacion de contenido (ej. modelo
de arquitectura de informacién). Trazar un mapa de
de

clasificacion.

fuentes informacién con el esquema de
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Tabla 130: BAIO8- Organizar y contextualizar la informacién transformandola
en conocimiento.
RECOMENDACIONES

Practicas Documentos para Actividades a Realizar para la obtencion de
Seleccionadas minimizar la documentos

brecha
03. Organizar y Repositorios de Esta practica de gobierno posee una alta calificacion

contextualizar la  informacion en los atributos de capacidad por tanto la Unica

informacion, publicada recomendacion es que se continle actualizando la

transformandola documentacion.
en

conocimiento.

Fuente:(ISACA, 2012)

Tabla 131: BAIO8- Utilizar y compartir el conocimiento.
RECOMENDACIONES

Practicas

Seleccionadas

04. Utilizar y
compartir el

conocimiento.

Documentos para
minimizar la
brecha

Base de datos de
usuarios de

conocimiento

Esquemas de
concienciacion y
formacion de

conocimiento

Fuente:(ISACA, 2012)

Actividades a Realizar para la obtencion de

documentos

a) ldentificar usuarios potenciales de conocimiento
mediante la clasificacion de la informacién

b) Transferir el conocimiento a los usuarios de
de

necesidades, técnicas de aprendizaje efectivas y

conocimientos basandose en un andlisis

herramientas de acceso.

c) Educar y entrenar a los usuarios en el

conocimiento  disponible, en el acceso al

conocimiento y en el uso de herramientas de acceso

al conocimiento.
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Tabla 132: BAI10- Establecer y mantener un modelo de configuracion.

Practicas

Seleccionadas

01. Establecer
y mantener un
modelo de

configuracién.

Documentos para

minimizar la
brecha
Ambito de

del

modelo de gestion

aplicacion

de la configuracion

Modelo de

configuracion l6gica

Fuente:(ISACA, 2012)

RECOMENDACIONES
Actividades a Realizar para la obtencion de

documentos

a) Definir y acordar el alcance y nivel de detalle para
la gestion de la configuracion

b) Establecer y mantener un modelo l6gico para la
gestiébn de la configuracion, incluyendo informacién
sobre los tipos de elementos de configuracion,
atributos de los elementos de configuracién, tipos de
relaciones, atributos de relacién y codigos de estado.

Practica de Gestién Entradas Salidas.

Tabla 133: BAI10- Establecer y mantener un repositorio de configuracion y

Practicas

Seleccionadas

02. Establecer
y mantener un
repositorio de
configuracién

y una base de

referencia.

una base de referencia.

Documentos para

minimizar la
brecha
Repositorio de

Configuracion

Base de Referencia

de configuracién

Fuente: (ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) ldentificar y clasificar los elementos de
configuracion y rellenar el repositorio.

b)Crear, revisar y formalizar un acuerdo sobre las

bases de referencia de configuraciéon de un servicio,

aplicacién o infraestructura.



Tabla 134:

Practicas
Seleccionadas

03. Mantener
y controlar los
elementos de
configuracion.
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BAI10- Mantener y controlar los elementos de configuracion.

Documentos para

minimizar la
brecha

Repositorio
actualizado con los
elementos de

configuracion.

Cambios aprobados
a la base de
referencia.

Fuente:(ISACA, 2012)

RECOMENDACIONES

Actividades a Realizar para la obtencion de
documentos

a) Revisar los cambios propuestos a los elementos de
configuracién respecto a la base de referencia para
garantizar su integridad y precision.

b) Actualizar los detalles de configuracién con los
cambios aprobados a los elementos de configuracion.
c) Crear, revisar y formalizar acuerdos sobre los
cambios en las lineas de referencia de configuracion
cuando sea necesatrio.

Tabla 135: BAI10- Verificar y revisar la integridad del repositorio de

Practicas

Seleccionadas

05. Verificar y
revisar la
integridad del
repositorio de

configuracion.

Documentos para
minimizar la
brecha

Resultados de la
verificacion fisica de
elementos de
configuracién

de
licencias, resultados
de

del

Desviaciones

de examenes
completitud

repositorio

Fuente:(ISACA, 2012)

3.2.2 Informe de Auditoria

configuracion.

RECOMENDACIONES
Actividades a Realizar para la obtencién de

documentos

a) Informar y revisar todas las desviaciones de las
correcciones 0 acciones aprobadas para eliminar los
activos no autorizados.

b) Verificar periédicamente que todos los elementos
fisicos de configuracion, tal como se definen en el
repositorio, existen fisicamente. Informar de cualquier
desviacién a la Direccion.

c¢) Periddicamente comparar el grado de completitud y
precisién respecto a los objetivos y tomar medidas
correctivas, segln sea necesario, para mejorar la

calidad de los datos del repositorio

Este documento se encuentra en la seccion de Anexos.
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CAPITULO IV CONCLUSIONES Y
RECOMENDACIONESGENERALES

4.1 Conclusiones

COBIT 5 al ser una mejor practica ofrece flexibilidad y ventaja ya que
permite definir el propio mecanismo y herramientas a utilizar para la
auditoria en funcién de necesidades particulares y el nivel de capacidad
con el que requiere medirse alguna organizacion, es por ello que la
participacion de los interesados en la seleccién de procesos y practicas
de gobierno facilita la identificacion de intereses institucionales e
identificacion de problematicas de tal forma que los resultados obtenidos

son un diagnéstico real de la organizacion.

Para el analisis de brechas, también se toma en cuenta la madurez de la
institucion en la linea de desarrollo de software, es por ello que para este
caso de estudio los calculos de porcentajes de brecha entre lo 6ptimo y lo
disponible se toma del rango del 85 al 100 el minimo, de tal forma que las
recomendaciones sean aplicables para lograr cumplir el 85%, y en una
segunda etapa ya se pueda realizar una comparacion con el 100%.
Puesto que se considera que para iniciar la evaluacion del nivel de
capacidad de alguna organizacién se inicia primero por conocer si el nivel
uno ha sido cumplido ya que cada nivel de capacidad puede ser

alcanzado s6lo cuando el nivel inferior ha sido alcanzado por completo.

El informe de Auditoria en su contenido presenta claramente las
recomendaciones por cada proceso facilitador y practica de gobierno,
previo su mapeo con los procesos de desarrollo de software, estas
recomendaciones se presenta a un nivel de listado de actividades a
realizar para lograr un resultado exitoso y minimizar la brecha existente

entre lo éptimo y lo disponible en el CTT.
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4.2 Recomendaciones

e Para lograr un mejor entendimiento del contenido y terminologia de
COBIT 5 es necesario tener conocimientos sobre la version 4.1 ya que a
lo largo de los libros de COBIT se hace mucha referencia y comparacién

con la version precedente.

e COBIT 5 es un marco de referencia muy amplio ya que tiene un enfoque
holistico por lo tanto antes de iniciar cualquier trabajo basado en esta
mejor practica es imperioso definir el campo de accion para lo que puede

ser de gran ayuda revisar los Catalizadores de COBIT.

e En el caso de esta investigacién se enfoca en el Catalizador de procesos
y dentro de este se encuentra un gran niumero de procesos y estos a su
vez tienen sus correspondientes practicas de gobierno por lo que también
es preciso segmentar y seleccionar sobre cual trabajar, para ello es

obligatorio la participacion activa de los interesados.

e COBIT 5 hace una clara diferenciacion entre gobierno y gestion, pero al
mismo tiempo realiza la integraciébn es por ello que al momento de
ejecutar cualquier trabajo basado en este marco de referencia se debe
tener participacion de ambas partes, solo con ello se podra determinar si
se dispone una alineacibn en estas partes en beneficio de la

organizacion.

e Las recomendaciones de la auditoria se elaboran bajo un analisis de
relacion entre las métricas y actividades de cada practica de gobierno vs.
los procesos de software del CTT, para que estas puedan ser aplicables

en la institucién de acuerdo a su realidad.
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GLOSARIO

. COBIT.- sus siglas en ingles Control Objectives for Information and
related Technology (Objetivos de Control para tecnologia de la
informacion y relacionada)

. ISACA.- sus siglas en inglés Information Systems Audit and Control
Association (Asociacion de Auditoria y Control de Sistemas de
Informacidn)

. GEIT.- sus siglas en inglés Global Status Reporto the Governance of
Enterprise IT (La mejora del Gobierno Corporativo de la Tecnologia de
Informacion)

. TL-acrénimo de Tecnologias de Informacion

5. RACI.- acrénimo

R su sigla en inglés Responsible (Responsable)

A su sigla en inglés Accountable (vigila que la tarea se cumpla)

C su sigla en inglés Consulted (A quien consultar)

| su sigla en inglés Informed (Informado)

. Stakeholders.- en espafiol los interesados, todos aquellos relacionados
con una organizacion.

. COSO. - Sus siglas en ingles Committee of Sponsoring Organizations de
la Treadway Commission. (Comité de Organizaciones Patrocinadoras de
la Comisién de normas)

. COSO ERM. - Sus siglas en ingles Committee  of
Sponsoring Organizations de la Treadway Commission. (Comité
de Organizaciones Patrocinadoras de la Comisién de normas), Enterprise
Risk Management (Administracién de los riesgos empresariales)

Es un programa de auditoria que analiza la estructura y ejecucion del
control interno y los riesgos de la organizacion con respecto a sus
operaciones de acuerdo a los cambios politicos y normativas. ISO/IEC
9000.- sus siglas en inglés The International Organization for
Standardization/ International Electrotechnical Commission

(Organizacion Internacional de Normalizacion /Comision Electrotécnica


http://es.wikipedia.org/wiki/International_Electrotechnical_Commission
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Internacional). Son un conjunto de normas cuyo ambito es la gestion de
la calidad.

9. ISO/IEC 31000.- sus siglas en inglés The International Organization for
Standardization/ International Electrotechnical Commission
(Organizacion Internacional de Normalizacion /Comision Electrotécnica
Internacional). Son un conjunto de normas que permite la gestion de
riesgos.

10.1SO/IEC 38500.- sus siglas en inglés The International Organization for
Standardization/ International Electrotechnical Commission
(Organizacion Internacional de Normalizacion /Comision Electrotécnica
Internacional). Son un conjunto de normas que permite la gestion de
Gobierno de TI.

11.I1TIL sus siglas en inglés Information Technology Infrastructure Library
(Biblioteca de Infraestructura de Tecnologias de Informacion),

12.SERIE ISO/IEC 27000.- La serie contiene las mejores practicas
recomendadas en Seguridad de la informacion

13. TOGAF.- sus siglas en inglés The Open Group Architecture Framework
(Esquema de Arquitectura de marco de trabajo)

14.PMBOK.- sus siglas en inglés Project Management Body of Knowledge,
es un conjunto de conocimientos para la: administracion, gestién y
direccién de proyectos.

15.PRINCE2.- Projects IN Controlled Environment es un método
estructurado de gestion de proyectos.

16.CMMI.- sus siglas en inglés Capability Maturity Model Integration
(Integracion de modelos de madurez de capacidades). Es un modelo
para la mejora y evaluacion de procesos del desarrollo de software.

17.EDM.- sus siglas en ingles Evaluate, Direct and Monitor (Evaluar,
Orientar y Supervisar)

18.APO.- Align, Plan and Organice (Alinear, Planificar y Organizar)

19.BALl.- Build, Acquire and Implement (Construir, Adquirir e Implementar)

20.DSS.- Deliver, Service and Support (Entregar, dar Servicio y Soporte)

21.MEA.- Monitor, Evaluate and Assess (Supervisar, Evaluar y Valorar)


http://es.wikipedia.org/wiki/International_Electrotechnical_Commission
http://es.wikipedia.org/wiki/International_Electrotechnical_Commission
http://es.wikipedia.org/wiki/Gobierno_de_Tecnolog%C3%ADa_de_la_Informaci%C3%B3n
http://es.wikipedia.org/wiki/Mejores_pr%C3%A1cticas
http://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n
http://es.wikipedia.org/wiki/Project_Management_Body_of_Knowledge
http://es.wikipedia.org/wiki/Capability_Maturity_Model_Integration
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22.CTT.- Centro de transferencia y desarrollo Tecnoldgico

23.SCRIP.- Es un guion o conjunto de instrucciones que permiten la
automatizacion de tareas creando pequefias utilidades.

24.FOCUS GROUP.- Un Focus Group es una técnica de recoleccion de
datos ampliamente utilizada por los investigadores a fin de obtener

informacion acerca de la opinion de los usuarios.
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ANEXOS

Roles y Estructuras Organizativas de COBIT 5

Figura 33—Roles y Estructuras Organizativas de COBIT 5

Rol/Estructura

Definicion/Descripcion

Consejo de Administracion

El grupo de los ejecutivos de mayor cargo y/o directores no ejecutivos de la empresa que son responsables del
gobiemo de la empresa, teniendo el control total de sus recursos

Director General Ejecutivo (CEO)

El ejecutivo de més alto rango a cargo de la gerencia total de la empresa

Director General Financiero (CF0)

El ejecutivo de mayor cargo responsable de todos los aspectos de la gestion financiera, incluyendo el riesgo
financiero y cuentas confiables y precisas

Director General Operativo (C00)

El ejecutivo de mayor cargo responsable de todos los aspectos de la operacion de la empresa

Director General de Riesgos
(CRO)

El ejecutivo de mayor cargo responsable de todos los aspectos de la gestion de riesgos en toda la empresa. Se
puede establecer un directivo de riesgos de Tl para supervisar los riesgos relacionados con Tl

Director de Informatica/Sistemas
(ClO)

El ejecutivo de mayor cargo responsable de alinear Tl con las estrategias del negocio y que también es responsable
de que se planifique, se consigan los recursos necesarios y se gestione la entrega de servicios y soluciones de Tl
para soportar los objetivos de la empresa

Director de Seguridad
de la Informacidn (CISO)

El ejecutivo de mayor cargo responsable de todos los aspectos de la seguridad de la informacion de la empresa, en
todas sus formas

Ejecutivo de Negocio

Un individuo de la gerencia responsable de la operacién de una unidad de negocio especifica o de una subsidiaria

Propietario del Proceso

Un individuo responsable del rendimiento de un proceso en la realizacion de sus objetivos, realizando mejoras y

de Negocio aprobando cambios al proceso

Comité de Estrategia de Tl Un grupo de ejecutivos de alto cargo designado por el Consejo para asegurar que el Consejo estd involucrado y se
mantiene informado de las cuestiones y decisiones mds relevantes de TI. El comité es responsable de que se haga la
gestion de la cartera de inversiones facilitadas por Tl, los servicios de Tl y los activos de T, asegurando que el valor es
entregado y el riesgo gestionado. EI comité es normalmente presidido por un miembro del Consejo y no por el Cl0

Comité de Supervision Un grupo de partes interesadas y expertos quienes son responsables de la direccion de programas y proyectos,

(Proyectos y Programas) incluyendo la gerencia y la supervision de planes, asignacion de recursos, entrega de beneficios y valor y la gestion
de los riesgos de programas y proyectos

Consejo de Arquitectura Un grupo de partes interesadas y expertos quienes son responsables de la direccion de las cuestiones y decisiones

relacionadas con la arquitectura de empresa y de establecer las politicas y los estindares para dicha arquitectura

Comité de Riesgo Empresarial

El grupo de ejecutivos de la empresa quienes son responsables del consenso y la colaboracion requerida a nivel empresa
para soportar las actividades y decisiones de la gestion de riesgo empresarial (ERM). Se puede establecer un consejo de
riesgos de T1 para considerar los riesgos de Tl con mayor detalle y asesorar al comité de riesgos de la empresa

Jefe de Recursos Humanos

El ejecutivo de mayor cargo responsable de todos los aspectos de planificacion y politicas relacionadas con todos los
recursos humanos de la empresa

Cumplimiento La funcion en la empresa responsable de dirigir el cumplimiento legal, regulatorio y contractual
Auditoria La funcién en la empresa responsable de proveer auditorias internas
Jefe de Arquitectura Un miembro de la gerencia responsable del proceso de arquitectura de la empresa

Jefe de Desarrollo

Un miembro de la gerencia responsable del proceso de desarrollo de soluciones relacionadas con Tl

Jefe de Operaciones de Tl

Un miembro de la gerencia responsable de los entornos y la infraestructura para las operaciones de Tl

Jefe de Administracion de Tl Un miembro de la gerencia responsable de los registros relacionados con Tl y responsable de soportar las cuestiones
administrativas de TI.

Oficina de Gestién de Programas | La funcion responsable de apoyar a los gerentes de programas y proyectos, recopilando, evaluando y notificando

y Proyectos (PMO) informacién sobre la conduccion de sus programas y proyectos que los constituyen

Oficina de Gestién de Valor (VMO)

La funcién que actia como secretaria para la gestion de las inversiones y portafolios de servicios, incluyendo la evaluacidn
y asesoramiento sobre oportunidades de inversion y casos de negocio, recomendando métodoes y controles de gobiemo/
gestion del valor y reportando el progreso de creacion y sustento del valor generado a partir de las inversiones y servicios

Gerente de Servicios Un individuo que gestiona el desarrollo, implementacion, evaluacion y gestion continua de nuevos y existentes
productos y servicios para un cliente (usuario) especifico o grupo de clientes (usuarios)

Gerente de Sequridad Un individuo que gestiona, disefia, supervisa y/o evalta la seguridad de la informacion de la empresa

de Ia Informacion

Gerente de Continuidad d Un individuo que gestiona, disefia, supervisa y/o evalia las capacidades de la continuidad de negocio de la empresa,

el Negocio para garantizar que las funciones criticas de la empresa contindan operando ante eventos disruptivos.

Oficial de Privacidad

Un individuo que es responsable de la supervision de los riesgos e impactos para el negocio de las leyes de
privacidad y de la direccion y coordinacion de Ia implementacion de politicas y actividades que garanticen que se
alcanzan las directivas de privacidad. También es denominado Director de Proteccion de Datos.
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Anexo 2: EDMO02

EDMO2 Asegurar la Enirega de Beneficios
Descripcion del Proceso

unos costes aceptables.

Optimizar la contribucion al valor del negocio desde los procesos de negocio, de los servicios Tl y activos de Tl resultado de la inversién hecha por Tl a

Area: Goblerno
Dominio: Evaluar, Orientar y Supervisar

Declaracion del Propdsito del Proceso

Asegurar un valor dptimo de las iniciativas de TI, servicios y activos disponibles; una entrega coste eficiente de los servicios y soluciones y una vision
confiable y precisa de los costes y de los beneficios probables de manera que las necesidades del negocio sean soportadas efectiva y eficientemente.

El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta Tl

Métricas relacionadas

01 Alineamiento de Tl y estrategia de negocio

= Porcentaje de las metas y requerimientos estratégicos de la empresa
soportados por las metas estratégicas para Tl

= Nivel de satisfaccidn de las partes interesadas con el alcance del
portafolio de programas y servicios planeados

* Porcentaje de los facilitadores de valor de TI mapeados con facilitadores
de valor del negocio

05 Realizacion de beneficios del portafolio de inversiones y servicios
relacionados con las Tl

 Porcentaje de inversiones de Tl en los que |a realizacion del beneficio se
monitoriza a través del ciclo de vida econdmico completo.

 Porcentaje de servicios Tl en los que se realizan los beneficios
esperados.

 Porcentaje de las inversiones en Tl donde los beneficios demandados
son alcanzados o excedidos.

06 Transparencia de los costes, beneficios y riesgos de las Tl

 Porcentaje de inversicn en casos de negocio con costes y beneficios
esperados relativos a Tl claramente definidos y aprobados.

* Porcentaje de servicios Tl con costes operativos y beneficios esperados
claramente definidos y aprobados.

* Encuesta de satisfaccion a las partes interesadas clave relativa al nivel
de transparencia, comprension y precision de la informacidn financiera
de Tl

07 Entrega de servicios de T1 de acuerdo a los requisitos del negocio

* Niimero de interrupciones del negocio debidas a incidentes en el servicio
deTl

 Porcentaje de partes interesadas satisfechas con el cumplimiento del
servicio de Tl entregado respecto a los niveles de servicio acordados

* Porcentaje de usuarios satisfechos con la calidad de los servicios de TI
entregados

17 Conocimiento, experiencia e iniciativas para la innovacion de negocio

* Nivel de concienciacion y comprension de las posibilidades de
innovacicn de Tl del negocio gjecutivo.

* Nivel de satisfaccion de las partes interesadas con los niveles de
experiencia e ideas de la innovacion T1.

* Nimero de iniciativas aprobadas resuttantes de ideas innovadoras de Ti

Metas y Métricas del Proceso

Meta del Proceso

Metricas Relacionadas

1. La empresa esta asegurando un valor ptimo de su portafolio de
iniciativas Tl, servicios y activos aprobados.

* Nivel de satisfaccion de la gestion ejecutiva con la entrega de valor y los
costes de Tl

* Desviacion entre la combinacion objetivo e inversion actual.

* Nivel de satisfaccion de las partes interesadas con la habilidad de la
empresa para obtener valor de las iniciativas T

2. Se deriva un valor Gptimo de 1a inversion Tl mediante practicas de
gestion del valor en la empresa.

* Nimero de incidentes gue ocurren debido a la actual 0 tentativa evasion
de los principios y practicas de gestion del valor establecidos

* Porcentaje de iniciativas Tl en el portafolio general en las que el valor
esta siendo gestionado a través del ciclo de vida completo

3. Las inversiones individuales en T1 contribuyen a un valor dptimo.

= Nivel de satisfaccion de las partes interesadas basado en entrevistas con
el progreso hacia Ias metas identificadas con el valor obtenido

+ Porcentaje del valor esperado realizado
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Anexo 3: APOO0O1

APOO01 Gestionar el Marco de Gestion de TI
Descripcion del Proceso

Area: Gestion
Dominio: Alinear, Planificar y Organizar

Aclarar y mantener el gobierno de la mision y la vision corporativa de Tl. Implementar y mantener mecanismos y autoridades para la gestion de la
informacidn y el uso de Tl en la empresa para apoyar los objetivos de gobierno en consonancia con las politicas y los principios rectores.

Declaracion del Propésito del Proceso

Proparcionar un enfoque de gestion consistente que permita cumplir los requisitos de gobiemo corporativo e incluya procesos de gestion, estructuras,
roles y responsabilidades organizativos, actividades fiables y reproducibles y habilidades y competencias.

El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta TI

Métricas Relacionadas

01 Alineamiento de Tl y estrategia de negocio

* Porcentaje de las metas y requerimientos estratégicos de la empresa
soportados por las metas estratégicas para T

* Nivel de satisfaccion de las partes interesadas con el alcance del
portafolio de programas y servicios planeados

* Porcentaje de los facilitadores de valor de Tl mapeados con facilitadores
de valor del negocio

02 Cumplimiento y soporte de Tl al cumplimiento del negocio de las leyes y
regulaciones externas

* Coste de la no conformidad de T1, incluidos arreglos y muitas, e impacto
de la pérdida de reputacion

* Numero de problemas de no conformidad relativos a Tl de los que se ha
informado al consejo de administracion o que han causado comentarios
0 bochomo plblicos

* Nimero de problemas de no conformidad con respecto a acuerdos
contractuales con proveedores de servicios de Tl

# Cobertura de las evaluaciones de conformidad

09 Agilidad de las Tl

* Nivel de satisfaccion de los ejecutivos de la empresa con la capacidad de
respuesta de Tl a nuevos requerimientos

* Numero de procesos de negocio criticos soportados por infragstructuras
y aplicaciones actualizadas

* Tiempo medio para convertir los objetivos estratégicos de Tl en una
iniciativa acordada y aprobada

11 Optimizacion de activos, recursos y capacidades de las Tl

* Frecuencia de evaluaciones de la madurez de la capacidad y de la
optimizacion de costes

* Tendencia de los resultados de las evaluaciones

* Niveles de safisfaccion de los ejecutivos de negocio y Tl con los costes y
capacidades Tl

15 Cumplimiento de las politicas internas por parte de las Tl

* Nimero de incidentes relacionados con el incumplimiento de la politica

» Porcentaje de partes interesadas que comprenden las politicas

» Porcentaje de politicas soportadas por estandares y practicas de trabajo
gfectivas

» Frecuencia de revision y actualizacion de las politicas

16 Personal del negocio y de las Tl competente y motivado

* Porcentaje del personal cuyas habilidades T1 son suficientes para las
competencias requeridas para s funcion

* Porcentaje del personal safisfecho con su funcion T1

* Niimero de horas de aprendizaje/practicas por trabajador

17 Gonocimiento, experiencia e iniciativas para la innavacion de negacio

» Nivel de concienciacion y comprension de las posibilidades de
innovacion de T1 del negocio ejecutivo.

» Nivel de safisfaccion de las partes interesadas con los niveles de
experiencia e ideas de la innovacion TI.

* Nimero de iniciativas aprobadas resultantes de ideas innovadoras de T1.

Objetivos y Métricas de Procesos

Meta del Proceso

Mgtricas Relacionadas

1. Se ha definido y se mantiene un conjunto eficaz de politicas.

* Porcentaje de polificas, estandares y ofros elementos catalizadores
activos documentados y actualizados

» Fecha de las Gitimas actualizaciones del marco de frabajo y de los
elementos catalizadores

* Nimero de exposiciones a riesgos debidas a la inadecuacion del disefio
del entorno de control

2. Todos tienen conocimiento de las politicas y de como deberian
implementarse.

* Niimero de empleados que asistieron a sesiones de formacion o de
gensibilizacian

* Porcentaje de proveedares indirectos con contratos en o3 que se definen
requisitos de control
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sé lleve a cabo de |a forma més eficaz y eficiente oo L
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AP003.02 | Modelode arquitecturade | Directrices operativasdela | AP003.02
PIOCESOS arganizacion
Reqlas basicas de Todo APO
comunicacion Todo BAI
Todo DSS
Todo MEA
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Anexo 4: APOO02

AP002 Gestionar la Estrategia

Area: Gestion
Dominio: Alinear, Planificar y Organizar

Descripcion del Proceso

Proporcionar una vision holistica del negocio actual y del entomo de T, la direccion futura, y las iniciativas necesarias para migrar al entorno deseado.
Aprovechar los bloques y componentes de la estructura empresarial, incluyendo los servicios externalizados y las capacidades relacionadas que
permitan una respuesta agil, confiable y eficiente a los objetivos estratégicos.

Declaracion del Propdsito del Proceso

Alinear los planes estratégicos de Tl con los objetivos del negocio. Comunicar claramente los objetivos y las cuentas asociadas para que sean
comprendidos por todos, con la identificacion de las opciones estratégicas de Tl, estructurados e integrados con los planes de negocio.

El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta Tl

Métricas Relacionadas

01 Alineamiento de Tl y estrategias de negocio

* Porcentaje de las metas y requerimientos estratégicos de la empresa
soportados por las metas estratégicas para Tl

« Nivel de satisfaccion de las partes interesadas con el alcance del
portafolio de programas y servicios planeados

« Porcentaje de los facilitadores de valor de Tl mapeados con facilitadores
de valor del negocio

07 Entrega de servicios de Tl de acuerdo a los requisitos del negocio

* Nimero de interrupciones del negocio debidas a incidentes en el servicio
deTl

* Porcentaje de partes interesadas satisfechas con el cumplimiento del
servicio de Tl entregado respecto a los niveles de servicio acordados

* Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl
entregados

17 Conocimiento, experiencia e iniciativas para la innovacion del negocio

« Nivel de concienciacion y comprension de las posibilidades de
innovacion de Tl del negocio ejecutivo

« Nivel de satisfaccion de las partes interesadas con los niveles de
experiencia e ideas de la innovacion Tl

« Nimero de iniciativas aprobadas resultantes de ideas innovadoras de Tl

Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

1. Todos los aspectos de la estrategia de Tl estan alineados con la
estrategia del negocio.

* Porcentaje de objetivos en la estrategia de Tl que soportan la estrategia
de negocio
* Porcentaje de los objetivos del negocio considerados en la estrategia de Tl

2. La estrategia de T es coste-efectiva, apropiada, realista, factible,
enfocada al negocio y equilibrada.

* Porcentaje de iniciativas en la estrategia de Tl autofinanciadas (los
beneficios superan los costes)

* Tendencias en el retorno de inversion (ROI) de las iniciativas incluidas en
|a estrategia de Tl

 Encuesta sobre el nivel de satisfaccion de las partes interesadas sobre
|as estrategias de Tl

3. Se pueden derivar objetivos a corto plazo claros, concretos, y trazables
de iniciativas a largo plazo especificas, y se pueden traducir, por tanto,
en planes operativos.

* Porcentaje de proyectos en la cartera de proyectos de Tl que pueden ser
directamente frazables con la estrategia de Tl

4. Tl es un generador de valor para el negocio.

« Porcentaje de los objetivos estratégicos empresariales obtenidos como
resultado de iniciativas estratégicas de Tl

« Nimero de nuevas oportunidades de negocio generadas como resultado
directo de los desarrollos de Tl

« Porcentaje de proyectos/iniciativas de Tl respaldados directamente por
los propietarios del negocio

5. Existe conciencia de la estrategia de Tly una clara asignacion de
responsabilidades para su entrega.

* Consecucion de resultados estratégicos de Tl medibles como parte de
los objetivos de desempenio del personal

* Frecuencia de actualizaciones del plan de comunicacion de la estrategia
deTl

* Porcentaje de iniciativas estratégicas con asignacion de
responsabilidades
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Practica Clave de Gobierno

AP002.01

APO02 Matriz RACI

Comprender la direccion de la

empresa.

AP002.02

Evaluar el entorno, capacidades
y rendimiento actuales.

AP002.03

Definir el objetivo de las
capacidades de Tl.

AP002.04

Realizar un andlisis de

diferencias.

AP002.05

Definir el plan estratégico y la

hoja de ruta.
AP002.06

Comunicar la estrategia y la

direccion de T.
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Anexo 5: APO0O4

AP004 Gestionar la Innovacion

frea: Gestion

Dominio: Alinear, Planificar y Organizar

Descripcidn del Proceso

Mantener un conocimiento de la tecnologia de la informacion y las tendencias relacionadas con el servicio, identificar las oportunidades de innovacion

y planificar la manera de beneficiarse de la innovacion en relacion con las necesidades del negocio. Analizar cuales son las oportunidades para la
innovacion empresarial o qué mejora puede crearse con las nuevas tecnologias, servicios o innovaciones empresariales facilitadas por Tl, asi como a
través de las tecnologias ya existentes y por la innovacion en procesos empresariales y de T1. Influir en la planificacion estratégica y en las decisiones de

a arquitectura de empresa.

QObjetivo del proceso

Lograr ventaja competitiva, innovacion empresarial y eficacia y eficiencia operativa mejorada mediante la explotacion de los desarrollos tecnoldgicos

para la explotacion de la informacion.

El proceso contribuye al logro de un conjunto de principales objetivos relacionados con la Tl

Meta relacionada con Tl

Métricas Relacionadas

05 Realizacion de beneficios del portafolio de inversiones y servicios
relacionados con Tl

* Porcentaje de inversiones de Tl en los que la realizacion del beneficio se
monitoriza a través del ciclo de vida econdmico completo.

* Porcentaje de servicios Tl en los que se realizan los beneficios
esperados.

* Porcentaje de las inversiones en Tl donde los beneficios demandados
son alcanzados o excedidos.

08 Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas

* Porcentaje de propietarios de procesos de negocio satisfechos con los
productos y servicios Tl que dan soporte a estos pracesos

* Nivel de comprension de los usuarios de negocio sobre como las
soluciones tecnologicas soportan sus procesos

* Nivel de satisfaccion de los usuarios de negocio con la formacién y
manuales de usuario

* Valor presente neto (NPV) mostrando el nivel de satisfaccion del negocio
con la calidad y utilidad de las soluciones tecnoldgicas

09 Agilidad de las Tl

« Nivel de satisfaccion de los ejecutivos de la empresa con la capacidad de
respuesta de Tl a nuevos requerimientos

* Nimero de procesos de negocio criticos soportados por infraestructuras
y aplicaciones actualizadas

* Tiempo medio para convertir los objetivos estratégicos de Tl en una
iniciativa acordada y aprobada

11 Optimizacion de activos, recursos y capacidades de las Tl

* Frecuencia de evaluaciones de la madurez de la capacidad y de la
optimizacion de costes

« Tendencia de los resultados de las evaluaciones

* Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y
capacidades Tl

17 Gonocimiento, experiencia e iniciativas para la innovacion de negocio

« Nivel de concienciacion y comprension de las posibilidades de
innovacion de TI del negocio ejecutivo

« Nivel de satisfaccion de las partes interesadas con los niveles de
experiencia e ideas de la innovacion Tl

* Nimero de iniciativas aprobadas resultantes de ideas innovadoras de Tl

Objetivos y Métricas de Procesos

Meta del Proceso

Métricas Relacionadas

1. El valor de empresa es creado mediante la cualificacion y puesta en
escena de los avances e innovaciones tecnologicas mas apropiadas, los
métodos y las soluciones Tl utilizadas.

* Penetracion en el mercado o competitividad debido a la innovacion
* Percepciones de las partes interesadas y realimentacion sobre la
innovacionen Tl

2. Los objetivos de la empresa se cumplen por la mejora de los beneficios
de la calidad y/o la reduccion de costes como resultado de la
identificacion e implementacion de soluciones innovadoras.

* Porcentaje de las iniciativas implementadas que dieron los beneficios
previstos

* Porcentaje de las iniciativas implementadas con un vinculo claro a los
objetivos de |a empresa

3. Lainnovacion se permite y se promueve y forma parte de la cultura de
|a empresa.

« |nfroduccion de objetivos de innovacion o relacionados con tecnologias
emergentes en las metas de rendimiento para personal relevante
* Opinidn y encuestas de partes interesadas
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Practica Clave de Gobierno

AP004.01

Matriz RACI AP004

Crear un entorno favorable para

la innovacion.
AP004.02

Mantener un entendimiento del

entorno de la empresa.

AP004.03

Supervisar y explorar el entorno

tecnologico.

AP004.04

Evaluar el patencial de las

tecnologias emergentes y las

ideas innovadoras.

AP004.05

Recomendar iniciativas

apropiadas adicionales.

AP004.06

Supervisar la implementacion y

el uso de la innovacion.
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Anexo 6: APOO7

Airea: Gestion

AP007 Gestionar los Recursos Humanos Dominio: Alinear, Planificar y Organizar

Descripcion del Proceso

Proporcionar un enfoque estructurado para garantizar una optima estructuracion, ubicacion, capacidades de decision y habilidades de los recursos
humanos. Esto incluye la comunicacion de las funciones y responsabilidades definidas, la formacion y planes de desarrollo personal y las expectativas de
desempenio, con el apoyo de gente competente y motivada.

Declaracion del Propdsito del Proceso
Optimizar |as capacidades de recursos humanos para cumplir los objetivos de la empresa.

El proceso apoya la consecucion de un conjunto de principales metas Tl:
Meta Tl Métricas Relacionadas:

01 Alineamiento de Tl y estrategia de negocio * Porcentaje de las metas y requerimientos estratégicos de la empresa
soportados por las metas estratégicas para Tl

* Nivel de satisfaccion de las partes interesadas con el alcance del
portafolio de programas y servicios planeados

* Porcentaje de los facilitadores de valor de Tl mapeados con facilitadores
de valor del negocio

11 Optimizacion de activos, recursos y capacidades de las Tl * Frecuencia de evaluaciones de la madurez de la capacidad y de la
optimizacion de costes

* Tendencia de los resultados de las evaluaciones

« Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y

capacidades Tl
13 Entrega de programas que proporcionen beneficios a tiempo, dentro del | » Nimero de programas/proyectos ejecutados en plazo y en presupuesto
presupuesto y satisfaciendo los requisitos y normas de calidad * Porcentaje de partes interesadas satisfechas con la calidad del
programa/proyecto

* Nimero de programas que necesitan ser revisados significativamente
debido a defectos de calidad
* Coste del mantenimiento de aplicaciones respecto al coste total de Tl

16 Personal del negocio y de las T| competente y motivado « Porcentaje del personal cuyas habilidades Tl son suficientes para las
competencias requeridas para su funcion

« Porcentaje del personal satisfecho con su funcion Tl

« Niimero de horas de aprendizaje/practicas por frabajador

17 Conocimiento, experiencia e iniciativas para la innovacion de negocio | « Nivel de sensibilizacion y comprension de las posibilidades de innovacion
de Tl por parte de los Ejecutivos de negacio

« Nivel de safisfaccion de las partes interesadas con los niveles de
experiencia e ideas en innovacion de las Tl

« Niimero de iniciafivas aprobadas procedentes de ideas innovadoras de Tl

Objetivos y Métricas del Proceso
Meta del Proceso Métricas Relacionaras
1. La estructura organizacional y las relaciones de Tl son flexiblesy dan | « Nimero de definiciones de servicio y catalogos de servicio
respuesta gil, oNivel de satisfaccion de los ejecutivos con [a toma de decisiones de la
gerencia

« Niimero de decisiones que no pudieron resolverse dentro de las
estructuras de gestion y se escalaron alas estructuras de gobierno

4. Los recursos humanos son gestionados eficaz y eficientemente. « Porcentaje de rotacion del personal
« Duracion media de las vacantes
« Porcentaje de puestos de Tl vacantes
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Practica Clave de Gobiermno

AP007.01

Matriz RACI AP007

Mantener la dotacion de

personal suficiente y adecuada.

AP007.02

Identificar personal clave de TI.

AP007.03

Mantener las habilidades y
competencias del personal.

AP007.04

Evaluar el desempeno laboral de

los empleados.

AP007.05

Planificar y realizar un

seguimiento del uso de recursos
humanos de Tl y del negocio.

AP007.06

Gestionar el personal contratado.
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Anexo 7: BAIO1

BAI01 Gestion de Programas y Proyectos

Area: Gestion

Dominio: Construir, Adquirir @ Implementar

Descripcion del Proceso

Gestionar todos los programas y proyectos del portafolio de inversiones de forma coordinada y en linea con la estrategia corporativa. Iniciar, planificar,
controlar y ejecutar programas y proyectos y cerrarlos con una revision post-implementacion.

Declaracion del Propésito del Proceso

Alcanzar los beneficios de negacio y reducir el riesgo de retrasos y costes inesperados y el deterioro del valor, mediante la mejora de las comunicaciones
y la involucracion de usuarios finales y de negocio, asegurando el valor y la calidad de los entregables del proyecto y maximizando su contribucion al

portafolio de servicios e inversiones.

El proceso apoya la consecucion de un conjunto de principales metas Ti:

Meta TI

Métricas Relacionadas

01 Alineamiento de Tl y la estrategia de negocio

« Porcentaje de las metas y requerimientos estratégicos de la empresa
soportados por las metas estratégicas para Tl

« Nivel de satisfaccion de las partes interesadas con el alcance del
portafolio de programas y servicios planeados

* Porcentaje de los facilitadores de valor de Tl mapeados con facilitadores
de valor del negocio

04 Riesgos de negocio relacionados con las Tl gestionados

« Porcentaje de procesos de negocio criticos, servicios Tl y programas de
negocio habilitados por las T cubiertos por evaluaciones de riesgos

« Nimero de incidentes significativos relacionados con las Tl que no
fueron identificados en la evaluacion de riesgos

* Porcentaje de evaluaciones de riesgo de la empresa que incluyen los
riesgos relacionados con Tl

* Frecuencia de actualizacion del perfil de riesgo

05 Realizacion de beneficios del portafolio de inversiones y servicios
relacionados con las Tl

* Porcentaje de inversiones de Tl en los que la realizacion del beneficio se
monitoriza a través del ciclo de vida economico completo.

» Porcentaje de servicios Tl en los que se realizan los beneficios
esperados.

* Porcentaje de las inversiones en Tl donde los beneficios demandados
son alcanzados o excedidos.

13 Entrega de programas que proporcionen beneficios a tiempo, dentro del
presupuesto y satisfaciendo los requisitos y normas de calidad

* Niimero de programas/proyectos ejecutados en plazo y en presupuesto

* Porcentaje de partes interesadas satisfechas con la calidad del
programa/proyecto

« Numero de programas que necesitan ser revisados significativamente
debido a defectos de calidad

* Goste del mantenimiento de aplicaciones respecto al coste total de Tl

Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

1. Las partes interesadas relevantes estan comprometidas con los
programas Y los proyectos.

* Porcentaje de partes interesadas efectivamente comprometidas
* Nivel de satisfaccion con la involucracion de las partes interesadas

2. El alcance y los resultados de los programas y proyectos son viables y
estan alineados con los objetivos.

* Porcentaje de grupos de interés que aprueban las necesidades de la
empresa, el alcance, los resultados esperados y el nivel de riesgo del
proyecto

* Porcentaje de proyectos emprendidos sin casos de negocio aprobados

3. Los planes de programas y proyectos tienen probabilidades de lograr los
resultados esperados.

* Porcentaje de actividades alineadas al alcance y a los resultados
esperados

* Porcentaje de programas activos emprendidos sin mapas de valor de
programa acfualizados y validos

4. Las actividades de los programas y proyectos se ejecutan de acuerdo a
los planes.

* Frecuencia de revisiones de estado

« Porcentaje de desviaciones del plan de referencia

« Porcentaje de partes interesadas que firman las revisiones de cambio de
estado (stage-gate) de los programas activos

5. Existen suficientes recursos de los programas y proyectos para realizar
|as actividades de acuerdo a los planes.

« Niimero de incidentes con recursos (por ejemplo, habilidades, capacidad)

6. Los beneficios esperados de los programas y proyectos son obtenidos y
aceptados.

« Porcentaje de beneficios esperados que se han alcanzado

* Porcentaje de resultados aceptados al primer intento

« Nivel de satisfaccion expresada por las partes interesadas en las
revisiones de cierre de proyectos




161

Matriz RACI BAIO1

_ 2
g £ HE: gl |s 5 iz
. k= gl e c|lElg]E
SR HAHHARHEEHRHRHE HHEE
HeEHERHE HEHEHEHHEREHERRREHEHE
HHHHAHHEEHEHHHH R HHREEHHEE
HEHEHEEREERAREBEIE R HEIBHEEEHE
HHHHHHEEHHE HEHERHEHEEHEEHE
HHHEEHEHHEEBEEHEEREEHHEHEEE
sla|c|s|gl2|SlaleslelBl8|s]|gl&]lE|]B|Z|8|5|3]|a|a]le]e
i=3 ;,gﬁ..m,'i“ .G\m-g‘:‘-mmmmt’ust’
mgg g_gg::gégfguﬁgguunnabga
- . dHHHEEEHAEHEEEE B HEEEE
Practica Clave de Gobierno S|a|E8|8|o| = Ogﬁbégﬁégﬁ—_‘—_‘%—;wwww
BAID1.01
Mantener un enfoque estandar
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BAI01.02
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BAI01.07
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arrar un programa.




162

Anexo 8: BAIO3

BAI03 Gestionar la Identificacién y Construccion de Soluciones

Area: Gestién
Dominio: Construir, Adquirir e Implementar

Descripcion del Proceso

Establecer y mantener soluciones identificadas en linea con los requerimientos de la empresa que abarcan el disefio, desarrollo, compras/contratacion
y asociacion con proveedores/fabricantes. Gestionar la configuracion, preparacion de pruebas, realizacion de pruebas, gestién de requerimientos y
mantenimiento de procesos de negocio, aplicaciones, datos/infermacion, infraestructura y servicios.

Declaracién del Propésito del Proceso

Establecer soluciones puntuales y rentables capaces de soportar la estrategia de negocio y objetivos operacionales.

El proceso apoya la consecucidn de un conjunto de principales metas TI:

Meta TI

Métricas Relacionadas

07 Entrega de servicios de Tl de acuerdo a los requisitos del negocio

= Nimero de interrupciones del negocio debidas a incidentes en el servicio
deTl

» Porcentaje de partes interesadas satisfechas con el cumplimiento del
servicio de Tl entregado respecto a los niveles de servicio acordados

* Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl
entregados

Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

1. El disefio de la solucién, incluyendo los componentes relevantes, debe
cumplir con las necesidades de la empresa, alineandose con estandares
y tratando todos los riesgos identificados.

* Nimero de redisefios realizados debido a discordancias con los
requerimientos

* Tiempo para aprobar que el entregable de diseno ha cumplido los
requerimientos

2. La solucion conforme al disefio, es acorde a las normas organizativas y
cuenta con controles, seguridad y ‘auditabilidad’ apropiadas.

« Nimero de excepciones al disefio observadas durante la fase de revision

3. La solucion es de una calidad aceptable y ha sido probada
convenientemente.

« Namero de errores encontrados durante las pruebas
* Tiempo y esfuerzo para completar las pruebas

4, Los cambios aprobados de los requerimientos estan correctamente
incorporadas a la solucién.

* Namero de cambios aprobados y registrados que generan nuevos
grrores

5. Las actividades de mantenimiento cumplen satisfactoriamente con las
necesidades tecnoldgicas y de negocio.

* Niimero de solicitudes de mantenimiento no atendidas
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Anexo 9: BAIO4

BAI04 Gestionar la Disponibilidad y la Capacidad

Descripcion del Proceso

Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento y capacidad con una provisién de servicio efectiva en costes. Incluye la
evaluacion de las capacidades actuales, la prevision de necesidades futuras basadas en los requerimientos del negocio, el andlisis del impacto en el
negocio y la evaluacion del riesgo para planificar e implementar acciones para alcanzar los requerimientos identificados.

Declaracion del Propdsito del Proceso

rendimiento futuro y de los requerimientos de capacidad.

Mantener la disponibilidad del servicio, la gestién eficiente de recursos y la optimizacion del rendimiento de los sistemas mediante la prediccion del

El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta Tl

Métricas Relacionadas

07 Entrega de servicios de Tl de acuerdo a los requisitos del negocio

* Nimero de interrupciones del negocio debidas a incidentes en el servicio
deTl

« Porcentaje de partes interesadas satisfechas con el cumplimiento del
servicio de Tl entregado respecto a los niveles de servicio acordados

* Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl
entregados

11 Optimizacion de activos, recursos y capacidades de Tl

* Frecuencia de evaluaciones de la madurez de la capacidad y de la
optimizacion de costes

+ Tendencia de los resultados de las evaluaciones

= Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y
capacidades Tl

14 Disponibilidad de informacidn Gtil y relevante para la toma de
decisiones

= Nivel de satisfaccion de los usuarios del negocio y puntualidad (o
disponibilidad) de la informacion de gestion

= Namero de incidentes en los procesos de negocio causados por la
indisponibilidad de la informacién

* Relacién o cantidad de decisiones de negocio errdneas en las que la falta
de informacién o la informacion errénea ha sido la principal causa

Objetivos y Métricas de Proceso

Meta del Proceso

Métricas Relacionadas

1. El plan de disponibilidad anticipa la expectativa del negocio en cuanto a
requerimientos criticos de capacidad

= Numero de actualizaciones de capacidad, rendimiento o disponibilidad
no planificada

2. Cumplimiento de requerimientos de capacidad, rendimiento y
disponibilidad

= Numero de picos de transacciones donde se excede la meta de
rendimiento

« Numero de incidentes de disponibilidad

« Numero de eventos donde la capacidad ha excedido los limites
planificados

3. Cuestiones de disponibilidad. rendimiento y capacidad identificados y
resueltos de manera rutinaria

« Namero y porcentaje de cuestiones de disponibilidad, rendimiento y

capacidad no resueltos
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Anexo 10: BAIO7

BAIO7 Gestionar la Aceptacion del Cambio y la Transicion

Descripcion del Proceso

Aceptar formalmente y hacer operativas las nuevas soluciones, incluyendo la planificacion de la implementacion, la conversion de los datos y los
sistemas, las pruebas de aceptacion, la comunicacion, la preparacion del lanzamiento, el paso a produccion de procesos de negocio o servicios Tl
nuevos o modificados, el soparte temprano en produccion y una revision post-implementacion.

Declaracién del Propésito del Proceso

Implementar soluciones de forma segura y en linea con las expectativas y resultados acordados.

El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta Tl

Métricas Relacionadas

08 Uso adecuado de aplicaciones, informacion y soluciones tecnologicas

= Porcentaje de propietarios de procesos de negocio satisfechos con los
productos y servicios Tl que dan soporte a estos procesos

= Nivel de comprension de los usuarios de negocio sobre como las
soluciones tecnolégicas soportan sus procesos

= Nivel de satisfaccion de los usuarios de negocio con la formacion y
manuales de usuario

= Valor presente neto (NPV) mostrando el nivel de satisfaccion del negocio
con la calidad y utilidad de las soluciones tecnoldgicas

12 Capacitacion y soporte de procesos de negocio integrando aplicaciones
y tecnologia en procesos de negocio

* Nimero de incidentes en los procesos de negocio debidos a errores de
integracion tecnologica

* Nimero de cambios en los procesos de negocio que necesitan ser
retrasados o modificados debido a problemas de integracién tecnolégica.

* Nimero de procesos de negocio habilitados por Tl que se retrasan o
incurren en un mayor coste debido a asuntos de integracion tecnoldgica

* Nimero de aplicaciones o infraestructuras criticas operando en silos sin
integracion

Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

1. Las pruebas de aceptacion consiguen la aprobacion de las partes
interesadas y tienen en cuenta todos los aspectos de los planes de
implementacion y conversian.

= Porcentaje de partes interesadas satisfechas con la completitud del
proceso de pruebas

2. Los lanzamientos estan listos para su paso a produccién contando con
la buena dispasician y el soporte de las partes interesadas.

= Nimero y porcentaje de lanzamientos que no estan listos para
lanzamiento en los plazos previstos

3. Los lanzamientos pasan a produccion satisfactoriamente, son estables y
cumplen con las expectativas.

= Numero o porcentaje de lanzamientos que no consiguen ser estables en
un periodo de tiempo aceptable
* Porcentaje de lanzamientos que causan periodos de inactividad

4. Las lecciones aprendidas contribuyen a futuros lanzamientos.

= Nimero y porcentaje de analisis de causa raiz completados
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Anexo 11: BAIOS

BAI08 Gestionar el Conocimiento

Area: Gesti6n

Dominio: Construir, Adquirir e Implementar

Descripcion del Proceso

Mantener la disponibilidad de conocimiento relevante, actual, validado y fiable para dar soporte a todas las actividades de los procesos y facilitar la toma
de decisiones. Planificar la identificacion, recopilacian, organizacion, mantenimiento, uso y retirada de conocimiento.

Declaracién del Propésito del Proceso

para aumentar la productividad.

Proporcionar el conocimiento necesario para dar soporte a todo el personal en sus actividades laborales, para la toma de decisiones bien fundadas y

El proceso apoya la consecucién de un conjunto de principales metas TI:

Meta TI

Métricas Relacionadas

09 Agilidad de las Tl

« Nivel de satisfaccion de los ejecutivos de la empresa con la capacidad de
respuesta de Tl a nuevos requerimientos

« Numero de procesos de negocio criticos soportados por infraestructuras
y aplicaciones actualizadas

* Tiempo medio para convertir los objetivos estratégicos de Tl en una
iniciativa acordada y aprobada

17 Gonocimiento, experiencia e iniciativas para la innovacion de negocio

« Nivel de concienciacion y comprension de las posibilidades de
innovacion de Tl del negocio ejecutivo

= Nivel de satisfaccion de las partes interesadas con los niveles de
experiencia e ideas de la innovacion Tl

» Niimero de iniciativas aprobadas resultantes de ideas innovadoras de Tl

Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

1. Las fuentes de informacion son identificadas y clasificadas.

* Porcentaje cubierto de categorias de informacion
« Yolumen de informacion clasificado
» Porcentaje de informacion categorizada que ha sido validada

2. El conocimiento es utilizado y compartido.

* Porcentaje de conocimiento disponible utilizado realmente
* Nimero de usuarios formados en el uso y comparticion de conocimiento

3. La comparticion de conocimiento estd integrada en la cultura de la
empresa.

« Nivel de satisfaccion de los usuarios
* Porcentaje del repositorio de conocimiento utilizado

4. El conocimiento es actualizado y mejorado para dar soporte a los requisitos.

» Frecuencia de actualizacion

Propietarios de los Procesos de Negocio
Comité Ejecutivo Estratégico

Comité Estratégico (Desarrollo/Proyectos)
Oficina de Gestion de Proyectos

Oficina de Gestion del Valor

Director General Financiero (CFO)
Director de Riesgos (CRO)

Consejo de Administracién
Director General Ejecutivo (CEO)
Director de Operaciones (COO)
Ejecutivos de negocio

Préctica Clave de Gobierno

Matriz RACI BAIO8

Director de Seguridad de la Informacion (CISO)
Director de Informatica/Sistemas (Cl0)

Jefe de Arguitectura del Negocio

Jefe de Desarrollo
Gestor de Servicio (Service Manager)

Cumplimiento Normativo (Compliance)
Gestor de Seguridad de |a Informacion
Gestor de Privacidad de la informacion

Consejo de Arquitectura de la Empresa
Auditoria

Comité de Riesgos Corporativos
Jefe de Recursos Humanos

Jefe de Administracion Tl

Gestor de Continuidad de Negocio

Jefe de Operaciones Tl

BAI08.01
Cultivar y facilitar una cultura de
intercambio de conocimientos.
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BAI08.02
Identificar y clasificar las AlR
fuentes de informacion.

BAI08.03
Organizar y contextualizar la c
informacion, transformandola en
conocimiento.

BAI08.04
Utilizar y compartir el A
conocimiento.

BAI08.05
Evaluar y retirar la informacion.
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Anexo 12: BAI10

Area: Administracion

BAI10 Gestionar la Configuracion Dominio: Gonstruir, Adquirir e Implantar

Descripcion del Proceso

Definir y mantener las definiciones y relaciones entre los principales recursos y capacidades necesarios para la prestacion de los servicios
proporcionados por Tl, incluyendo la recopilacién de informacion de configuracion, el establecimiento de lineas de referencia, la verificacion y auditoria
de la informacion de configuracion y la actualizacion del repositorio de configuracion.

Declaracién del Propédsito del Proceso
Proporcionar suficiente informacion sobre los activos del servicio para que el servicio pueda gestionarse con eficacia, evaluar el impacto de los cambios
y hacer frente a los incidentes del servicio.

El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta Tl Métricas Relacionadas
02 Cumplimiento y soporte de Tl al cumplimiento del * Coste de la no conformidad de T, incluidos arreglos y multas, e impacto de la pérdida de
negocio de las leyes y regulaciones externas reputacion

» Numero de problemas de no conformidad relativos a Tl de los que se ha informado al
consejo de administracién o que han causado comentarios o bochorno piblicos

* Numero de problemas de no conformidad con respecto a acuerdos contractuales con
proveedores de servicios de Tl

* Cobertura de las evaluaciones de conformidad

11 Optimizacion de activos, recursos y capacidades de Tl | » Frecuencia de evaluaciones de la madurez de la capacidad y de la optimizacion de costes
« Tendencia de los resultados de las evaluaciones
« Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y capacidades Tl

14 Disponibilidad de informacion Gtil y relevante para la « Nivel de satisfaccion de los usuarios del negocio y puntualidad (o disponibilidad) de la
toma de decisiones informacion de gestion
* Numero de incidentes en los procesos de negocio causados por la indisponibilidad de la
informacion
* Relacion o cantidad de decisiones de negocio erroneas en las que la falta de informacion
o la informacién errdnea ha sido la principal causa

Objetivos y Métricas del Proceso
Meta del Proceso Métricas Relacionadas
1. El repositorio de configuracion es correcto, completoy | » Nimero de desviaciones ente el repositorio de configuracion y la configuracion real.
esta actualizado. * Niimero de discrepancias relativas a informacion de configuracion incompleta o
inexistente.

Matriz RACI BAI10

Comité Estratégico (Desarrollo/Proyectos)
Director de Seguridad de la Informacion (CIS0)

Oficina de Gestion de Proyectos

Oficina de Gestion del Valor

Propietarios de los Procesos de Negocio
Director de Riesgos (CRO)

Comité Ejecutivo Estratégico

Director General Ejecutivo (CEQ)
Cumplimiento Normativo (Compliance)
Director de Informética/Sistemas (Cl0)
Jefe de Arquitectura del Negocio
Gestor de Seguridad de la Informacion
Gestor de Privacidad de la informacian

Auditoria

Consejo de Administracién

Director General Financiero (CFO)
Director de Operaciones (CO0)
Ejecutivos de negocio

Consejo de Arquitectura de la Empresa
Comité de Riesgos Corporativos
Jefe de Recursos Humanos

Jefe de Desarrollo

Jefe de Operaciones Tl

Jefe de Administracion Tl

Gestor de Servicio (Service Manager)
Gestor de Continuidad de Negocio

Practicas Clave de Gestion

BAI10.01
Establecer y mantener un
modelo de configuracion.

BAI0.02
Establecer y mantener un

repositorio de configuracion y CIR[AIR]R
una base de referencia.

BAI10.03
Mantener y controlar los A|JC]R|R]|R]C
elementos de configuracion.

BAI10.04
Generar informes de estado y I{1]C|JCJA]R]!I
configuracion.

(o]
(o)
(=]
(o]
=)

BAI10.05
Verificar y revisar la integridad R RIRJA R
del repositorio de configuracion.




