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Resumen

El presente proyecto busca establecer un plan 6ptimo para la UNIVERSIDAD DE LAS
FUERZAS ARMADAS ESPE SEDE LATACUNGA, para la aplicacion del acuerdo No
166 expedido por la Secretaria Nacional de la Administracion Publica SNAP sobre el
Esquema Gubernamental de Seguridad de la informacion (EGSI), el mismo que est4 basado
en la norma técnica ecuatoriana INEN ISO/IEC27002 dirigido para todas las entidades de la
Administracion Publica Central. El mencionado proyecto esta basado en dicho acuerdo como
fuente principal, adicionalmente maneja marcos de referencia tales como COBIT 5, COBIT
PARA LA SEGURIDAD DE LA INFORMACION, metodologias de gestion de riesgos tal
como la norma internacional ISO/IEC27005, metodologias de gestion de activos como la que
aplica la Superintendencia de Economia Popular y Solidaria, todo lo antes mencionado se
utiliza con la finalidad de exteriorizar un plan de seguridad informatica acorde a la realidad
actual de la Espe sede Latacunga y que cumpla con estandares internacionales reconocidos

y requerimientos actuales de los entidades reguladoras del pais

PALABRAS CLAVE:

ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION -EGSI
SECRETARIA NACIONAL DE LA ADMINISTRACION PUBLICA-SNAP
NORMAS INTERNACIONALES ISO 27000

COBIT S

SEGURIDAD DE LA INFORMACION
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Abstract

This project seeks to establish an optimal plan for the UNIVERSIDAD DE LAS FUERZAS
ARMADAS ESPE SEDE LATACUNGA, for the implementation of the agreement No. 166
issued by the National Secretariat of Public Administration SNAP on Government Scheme
Information Security (EGSI), the same which is based in the Ecuadorian INEN technical
standard ISO / IEC27002 directed to all entities of the Central Public Administration. The
said project is based on the agreement as a major source additionally handles frameworks
such as COBIT 5 COBIT FOR INFORMATION SECURITY, methodologies for risk
management as ISO/IEC27005, methodologies asset management as it applies the
Superintendency Popular and Solidarity Economy, all the above is used in order to outsource
IT security plan according to the current reality of Espe Latacunga complying with
recognized international standards and current requirements the regulatory agencies of the

country

KEYWORDS:

GOVERNMENT SCHEME INFORMATION SECURITY -EGSI
NATIONAL SECRETARY PUBLIC ADMINISTRATION -SNAP
INTERNATIONAL STANDARDS ISO 27000

COBIT S

INFORMATION SECURITY



Capitulo I

1.1 Introduccion

Actualmente la seguridad informatica ha adquirido gran importancia en todas las
organizaciones, ya sea del sector publico o privado, a pesar de que el ambiente es
cambiante y que la tecnologia brinda herramientas para desarrollo en pro de un avance
organizacional, también han surgido con mayor rapidez el desarrollo de aplicaciones que
pretenden irrumpir la seguridad con diferentes fines que por lo general son maliciosos,

situacion que desemboca en la aparicion de nuevas amenazas en los sistemas informaticos.

Esto ha llevado a que las organizaciones se preocupen por desarrollar estrategias que
permitan combatir vulnerabilidades tanto internas como externas de la empresa y

amenazas tecnologicas a las que podrian estar sometidas.

Por tal motivo se realizan varias estrategias para poder mitigar dichas amenazas tales
como: Desarrollar documentos y directrices que orienten en el uso adecuado de estas
tecnologias definiendo estratos de seguridad. Realizando un andlisis de los potenciales
riesgos, generacion de politicas de seguridad informética que surgen como una
herramienta para concienciar a los miembros de una organizacion sobre la importancia y
sensibilidad de la informacion y servicios criticos que permitan crear una cultura de
seguridad dentro de la organizacion y ademds permiten a la organizacion desarrollarse y
mantenerse en su sector de trabajo.

Es importante acotar que las politicas y procedimientos deben estar muy bien
definidas para que puedan cubrir los aspectos mas relevantes de seguridad dentro de la

organizacion.

Al momento de implantar las estrategias se debe considerar que se tendréa que realizar

un monitoreo constante y que es un proceso que nunca termina.

1.2 Antecedentes

La relacion entre civiles y militares en Latacunga, se ha desenvuelto en sana armonia

desde los inicios de la Republica, y sobra ver el aporte que hoy brindan al pais con las



diferentes instituciones educativas al servicio de la ciudadania. La fabrica de po6lvora, en
su mayoria se convirtié6 en hogar militar, asi vemos como desde 1913 se establece el
batallon constitucion, de 1930 a 1933 la Escuela Aerondutica y simultdneamente el
batallon de ingenieros. De 1962 a 1984 se crea el CEMAI, Centro de Aprendizaje
Industrial en donde capacitan al personal en ramas técnicas: Mecanica automotriz, oficios
metalirgicos, mecanica industrial y electricidad. El alto grado de perfeccion desarrollado
permite que adicionalmente se ofrezca servicios a la industria del pais. Se destaca los
titulos de "Operario Calificado" conferidos a los estudiantes militares al término de los 12
meses de estudios. Para llegar a lo que hoy es la Universidad de las Fuerzas Armadas
ESPE Extension Latacunga, se tuvo que cumplir con ciertos requisitos académicos que
satisfagan las metas y se crea en 1984 a 1987 el Instituto Tecnoldgico Superior de las
Fuerzas Armadas (ITSFA), formando a tecn6logos militares y civiles por primera vez en
4 profesiones: Mecanica Automotriz, Control Automatico, Telecomunicaciones y
Electromecanica. Bajo la tutela total de la Fuerza Terrestre se crea el Instituto Tecnoldgico
Superior del Ejército (I.T.S.E), manteniendo las 4 tecnologias e implementando un area

de sistemas para obtener el titulo de Tecndlogo Analista de Sistemas.

En la actualidad, la ESPE Extension Latacunga, es un establecimiento de Educacion
Superior, lider en la zona central del pais, ofrece a la juventud carreras profesionales de
excelente futuro laboral y econdmico, respaldadas por docentes de gran experiencia y por
la Fuerza Terrestre del Ecuador. La ESPE Extension Latacunga, ideal para estudiantes que
buscan una carrera profesional en una urbe como lo es la Ciudad de Latacunga, que posee
todos los servicios y con un gran valor agregado: su tranquilidad, seguridad y bajo costo

de vida.

Después de toda esta basta historia se forma la ESPE extension LATACUNGA cuya

filosofia mision, vision principios que rige a esta universidad.



FILOSOFiA

La Universidad de las Fuerzas Armadas ESPE Extension Latacunga se encuentra
dentro de un marco filosofico que le permite servir a la sociedad y entregar al ser humano
el acceso al conocimiento al que tiene derecho, contribuyendo a la solucion de sus

problemas para alcanzar el desarrollo.

MISION

Formar académicos, profesionales e investigadores de excelencia, creativos,
humanistas, con capacidad de liderazgo, pensamiento critico y alta conciencia ciudadana;
generar, aplicar y difundir el conocimiento y proporcionar ¢ implementar alternativas de
solucion a los problemas del pais, acordes con el Plan Nacional de Desarrollo.
VISION

Al 2016, lider en la gestion del conocimiento y la tecnologia en el Sistema de
Educacion Superior, con prestigio internacional y referente de practica de valores éticos,

civicos y de servicio a la sociedad.

1.3 Justificacion e Importancia

Justificacién tedrica.- El uso de estandares de Tecnologias de Informacion para la
realizacion de un Sistema de Gestion de Seguridad de la Informacion son fundamentales,
no solo muestran las necesidades de la Gestion de TI sino que ayudan a encontrar los
riesgos de los activos de informacion del negocio, estableciendo los controles necesarios.

La solucidon que se ha propuesto es presentar un Plan de Seguridad de Informaética,
para que el mismo sea implementado dentro de la Espe extension Latacunga y asi ser una
de las universidades pioneras en dar cumplimiento al acuerdo Ministerial 166 que hace
referencia a la “Implementacion del Esquema Gubernamental de Seguridad de la
Informacion EGSI”.

Justificacion Metodologica.- En este proyecto se trabajara con la familia NTE INEN
ISO 27000, NTE INEN ISO 31000, COBIT 5 y COBIT PARA SEGURIDAD DE LA
INFORMACION como Marco de Referencia, lo que permitird bosquejar un plan SGSI
para la ESPE extension LATACUNGA.



Justificacion Practica.- Con este proyecto se disefiara un plan de seguridad
informatica para la ESPE extension Latacunga que permita conocer los riesgos a los que
estan expuestos sus activos de la informacion asumir, minimizar, transferir y controlar
mediante una sistematica definida, documentada y conocida por todos, que se revise y

mejore constantemente.

1.4 Planteamiento del Problema

En la actualidad vivimos en un entorno social donde uno de los principales activos
para cualquier organizacion publica o privada es la informacion, sin importar el tamafio o
giro de la organizacion. Si ocurriera algin incidente relacionado con la integridad,
confidencialidad o disponibilidad a la informacioén de cualquier organizacidon pubica o
privada, podrian generarse perjuicios importantes con respecto a otras instituciones del

mismo sector e incluso podria dejarla expuesta al desprestigio, mala reputacion etc.

En conjunto con el factor humano, la tecnologia y el incremento de la dependencia de
las organizaciones respecto a la misma para el manejo de su informacién y del aumento
de interconectividad en todos los niveles, la informacion cada vez esta mas expuesta a
una variedad mas amplia y sofisticada de amenazas y vulnerabilidades. Estas amenazas
pueden ser internas, externas, premeditadas, accidentales, etc. En la mayoria de los casos
mencionados, se generan diversas pérdidas dentro de la organizacion, siendo las que

afectan a la las mas dificiles de contrarrestar.

Por lo antes expuesto, la Universidad de las Fuerzas Armadas ESPE extension
Latacunga, considera que las tecnologias de la informacién y comunicacién son
herramientas imprescindibles para el cumplimiento de la gestion institucional e inter
institucional en tal virtud, debe cumplir con estandares de seguridad que garanticen la
confidencialidad, integridad y disponibilidad de la informacion adoptar politicas
estrategias, normas, procesos procedimientos tecnologias y medios necesarios para
mantener la seguridad de la informacion que se genera y custodia en diferentes medios y

formatos de la Universidad.



Adicionalmente que la ESPE al ser una institucion educativa publica debe apegarse
a ciertos lineamientos y disposiciones gubernamentales que sin ser obligatorios para la
universidad son fundamentales para brindar un valor agregado a la comunidad
universitaria y la comunidad en general, lineamientos como ¢l “Acuerdo 166 de la
Secretaria de Administracion Publica SNAP ” que obliga a las Instituciones publicas a
utilizar las normas técnicas ecuatorianas NTE INEN-ISO/IEC 27000 para la gestion de
seguridad de la informacién y la implementacion del Esquema de Gestion de Seguridad

de la Informacion (EGSI). Anexo B

Actualmente en la Universidad de las Fuerzas Armadas Espe en ninguna de sus
extensiones cuentan con dicha implementacion; Por tal motivo es basico apegarse a dicho
acuerdo sobre todo como habiamos mencionado anteriormente brindar valor agregado a

la comunidad universitaria y la comunidad en general.

1.5 Formulacion del problema

1.5.1 Problema General

(Como podria mitigar los riesgos asociados a los activos de la informacion dentro de
la Espe extension Latacunga y a su vez apegarse al Acuerdo 166 de la Secretaria de

Administracion Pablica SNAP?

1.5.2 Problema Especificos

(Cuadles son los niveles de efectividad, eficiencia, cumplimiento y confiabilidad de
los servicios actuales; de acuerdo al grado de madurez de los procesos y al uso de los

datos, sistemas de aplicaciones, tecnologia, instalaciones y personal como recursos de TI1?

{Como se pueden identificar los activos de informacion de la ESPE extension

Latacunga?

(Como se pueden categorizar los activos de la informacién segin su nivel de

criticidad, impacto?

(Como se puede valorizar el nivel de impacto de los activos de informacion segun su

nivel de confiabilidad, integridad y disponibilidad?



(Cuadl es el nivel de apetito de riesgo de la Espe extension Latacunga para sus activos

de informacion?

1.6 Hipotesis (en tesis de investigacion)

Para nuestro caso no aplica

1.7 Objetivo general

Realizar el Plan de Seguridad Informaética aplicable para la Universidad de las Fuerzas
Armadas ESPE extension Latacunga, mediante la utilizacion del Marco de referencia
COBIT 5, COBIT para la Seguridad de la Informacion y la normas técnicas ecuatorianas

NTE INEN-ISO/IEC 27000 para la gestion de seguridad de la informacion.
1.8 Objetivos especificos

e Realizar el andlisis de la situacion actual de la Universidad de las Fuerzas Armadas
ESPE extension Latacunga en base a la norma NTE INEN-ISO/ IEC 27000 en cuanto
a la seguridad de informacion.

e Analizar y evaluar los riesgos a los que estd expuesto los activos de informacion en
la ESPE extension Latacunga.

e Identificar el nivel de madurez de los dominios de la norma NTE INEN-ISO/ IEC
27002 (EGSI) en la Universidad de las Fueras Armadas ESPE extension Latacunga.

e Presentar una metodologia de clasificacion de activos de la informacién apta para la
implementacion de un SGSI.

e Identificar los requerimientos existentes y faltantes exigidos por la norma
internacional para la implementacion de un SGSI

e Presentar el plan de Seguridad de Informatica en base a los riesgos y el nivel de

madurez identificados en los dominios de la norma NTE INEN-ISO/ IEC 27000.



Capitulo II.- Fundamentacion teorica.
2.1. Marco teorico

2.1.1 Gestion de riesgos (ISO 31000)

Todas las actividades de una organizacion estan sometidas de forma permanente a una
serie de amenazas, lo cual las hace altamente vulnerables, comprometiendo su estabilidad.
Accidentes operacionales, enfermedades, incendios u otras catastrofes naturales, son una
muestra de este panorama, sin olvidar las amenazas propias de su negocio. (ISO
31500:2009)

2.1.1.1 ESTRUCTURA DE LA NORMA (ISO 31000.)

Estandar Internacional desarrollado por la IOS (International Organization for

Standardization) propone unas pautas genéricas sobre como gestionar los riesgos de forma

sistemadtica y transparente.

El disefio y la implantacion de la gestion de riesgos dependeran de las diversas
necesidades de cada organizacion, de sus objetivos concretos, contexto, estructura,
operaciones, procesos operativos, proyectos, servicios. El enfoque esta estructurado en

tres elementos claves para una efectiva gestion de riesgos:

e Los principios para la gestion de riesgos.
e La estructura de soporte.

e El proceso de gestion de riesgos.

2.1.1.2 ESTRUCTURA DE LA NORMA (ISO 31000.)

Para una mayor eficacia, la gestion del riesgo en una organizacion debe tener en

cuenta los siguientes principios:

Crea valor. Contribuye a la consecucion de objetivos asi como la mejora de aspectos
tales como la seguridad y salud laboral, cumplimiento legal y normativo, proteccion
ambiental, etc.

Esté integrada en los procesos de una organizacion. No debe ser entendida como
una actividad aislada sino como parte de las actividades y procesos principales de una

organizacion.



Forma parte de la toma de decisiones. La gestion del riesgo ayuda a la toma de
decisiones evaluando la informacion sobre las distintas alternativas.

Trata explicitamente la incertidumbre. La gestion del riesgo trata aquellos aspectos
de la toma de decisiones que son inciertos, la naturaleza de esa incertidumbre y como
puede tratarse.

Es sistematica, estructurada y adecuada. Contribuye a la eficiencia vy,
consecuentemente, a la obtencion de resultados fiables.

Esta basada en la mejor informacion disponible. Los inputs del proceso de gestion
del riesgo estan basados en fuentes de informacidon como la experiencia, la observacion,
las previsiones y la opinion de expertos.

Estd hecha a medida. La gestion del riesgo esta alineada con el contexto externo e
interno de la organizacidn y con su perfil de riesgo.

Tiene en cuenta factores humanos y culturales. Reconoce la capacidad, percepcion
e intenciones de la gente, tanto externa como interna, que puede facilitar o dificultar la
consecucion de los objetivos de la organizacion.

Es transparente e inclusiva. La apropiada y oportuna participacion de los grupos de
interés (stakeholders) y, en particular, de los responsables a todos los niveles, asegura que
la gestion del riesgo permanece relevante y actualizada.

Es dindmica, iterativa y sensible al cambio. La organizacion debe velar para que la
gestion del riesgo detecte y responda a los cambios de la empresa.

Facilita la mejora continua de la organizacion. Las organizaciones deberian
desarrollar e implementar estrategias para mejorar continuamente, tanto en la gestion del

riesgo como en cualquier otro aspecto de la organizacion. (ISO 31500:2009)

La relacion entre los principios de gestion, la estructura de soporte, asi como el

proceso de gestion del riesgo desarrollado en la norma se resume en la figura 1:



Creavalor

2 Esta integrada en
105 procesos deuna
organzac

3 Formaparte dela
toma de Cecisiones.

4 Trata explictamente
ta incertasmbre

SUEUTH

10. Es dindmica,
Merativa y sensible &

camtio.
11, Faciita la mejora
continua de la
organzaadn
Principios de Proceso de
gestion del gestion del
riesgo

riesgo Estructura para la gestion delriesgo
3 (clausula 4) W, \ (clausula §)

(clausula 6)

( Evaluaciénde riesgos\

Comunicacién Seguimiento y
y consulta p revision

Figura 1 Relacion entre los principios, estructura de soporte y proceso de gestiéon de
riesgo

Fuente: Gestidon de riesgos 1ISO 31000
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2.1.2 Sistema de Gestion de Seguridad de la Informacion (ISO 27000)

Este Estandar Internacional ha sido preparado para proporcionar un modelo para
establecer, Implementar, operar, monitorear, revisar, mantener y mejorar un Sistema de

Gestion de Seguridad de la Informacion (SGSI).(ISO 27000:2005)
2.1.2.1 Enfoque del Proceso

Este Estandar Internacional promueve la adopcion de un enfoque del proceso para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar el SGSI de una
organizacion.

Un enfoque del proceso para la gestion de la seguridad de la informacion presentado
en este Estandar Internacional fomenta que sus usuarios enfaticen la importancia de:

e Entender los requerimientos de seguridad de la informacion de una
organizacion y la necesidad de establecer una politica y objetivos para la
seguridad de la informacion;

e Implementar y operar controles para manejar los riesgos de la seguridad de la
informacion;

e Monitorear y revisar el desempeio y la efectividad del SGSI; y

e Mejoramiento continuo en base a la medicion del objetivo.

Este Estandar Internacional adopta el modelo del proceso Planear-Hacer-Chequear-
Actuar (PDCA), el cual se puede aplicar a todos los procesos SGSI como muestra la

figura 2 y se describe en la tabla 1

Figura 2 Adopcién del modelo PDCA (SGSI)

Fuente: ISO 27000

Tabla 1
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Planear (establecer Establecer politica, objetivos, procesos y procedimientos
el SGSI) SGSI relevantes para manejar el riesgo y mejorar la seguridad
de la informacion para entregar resultados en concordancia

con las politicas y objetivos generales de la organizacion.

Hacer Implementar y operar la politica, controles, procesos y
(implementary  procedimientos SGSIL
operar el SGSI)
Chequear Evaluar y, donde sea aplicable, medir el desempefio del
(monitorear y proceso en comparacion con la politica, objetivos y
revisar el SGSI) experiencias practicas SGSI y reportar los resultados a la
gerencia para su revision.
Actuar (mantener | Tomar acciones correctivas y preventivas, basadas en los
y mejorar el resultados de la auditoria interna SGSI y la revision gerencial
SGSI) u otra informacion relevante, para lograr el mejoramiento
continuo del SGSI.

Fuente: (Instituto Ecuatoriano de Normalizacién, 27002:2010)

2.1.2.2. Dominios objetivos de control de la ISO 27000

A continuacion en la figura 3 se muestra los dominios de control del SGSI

Dominio de Control de un SGSI

L Seguridad organizativa
[ seguridad logica
Seguridad fisica
[ Seguridad legal

Figura 3 Dominios de Control de un SGSI

Fuente: ISO 27000
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2.1.3 ISO/IEC 27002:2005

Este estandar internacional “establece los lineamiento y principios generales para
iniciar, implementar, mantener y mejorar la gestion de la seguridad de informacion en una
organizacion” (ISO/IEC 27002:2005 Information technology - Security techniques - Code
of practice for information security management. EEUU.) Nos da marcos de control
necesarios para la implementacion de un SGSI. Contiene once clausulas de control de
seguridad y cada una de estas cldusulas contiene un niimero de categorias de seguridad
principales como se muestra en la figura 4. A su vez, cada una de estas categorias de
seguridad tiene un objetivo de control que es lo que se quiere lograr y los controles que se

pueden aplicar para lograr dicho objetivo.

Las once clausulas mencionadas previamente son:

o Politica de Seguridad

o Organizacion de la Seguridad de Informacion

. Gestion de Activos

o Seguridad de Recursos Humanos

o Seguridad Fisica y Ambiental

o Gestion de Comunicaciones y Operaciones

o Control de acceso

. Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion
o Gestion de Incidentes de Seguridad de Informacion

o Gestion de la Continuidad Comercial

° Conformidad
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OIRtreduccisn 5-Politica de Seguridad

6-Estructura Organizativa para la Seguridad

Afndlisie de siesaos 7-Clasificacion y Control de Activos

A - : e 10-Gestion de
8-Seguridad ligada | 9-Seguridad Fisica y del Comunicaciones y 12-Desarrollo y
gl Fesonal Entomo Operaciones mantenimiento de
Sistemas
11-Control de Accesos
13-Gestion de Incidencias

14-Gestion de Continuidad de Negocio

15-Cumplimiento
TOTAL: 39 Objetivos de Control / 133 Controles de Seguridad

Figura 4. Dominios y controles 1SO27002

Fuente: ISO 27002

2.1.4 ISO/IEC 27003:2010

Este estandar internacional es nuestra guia para la implementacion de un SGSI dentro
de la institucion educativa. Este documento explica dicha implementacién enfocandose
en la iniciacion, planeamiento y la definicion del proyecto: describe los 17 procesos desde
la obtencion de la aprobacion de la alta gerencia para implementar el SGSI hasta la
conclusion final del plan de proyecto a diferencia del ISO 27001, este documento nos da
recomendaciones y buenas practicas, mas no indica requerimientos ni obligaciones: es
para el uso en conjunto con la norma ISO 27001 y no para modificar o reducir los
requerimientos especificados en dicha norma. El proceso del planeamiento de la
implementacién de un SGSI contienen cinco fases y cada fase es representada por una
clausula como se muestra en la figura 5. Todas estas cldusulas tienen una estructura
similar: cada clausula tiene uno o varios objetivos y una o varias actividades necesarias

para lograr dichos objetivos. (ISO/IEC 27003:2010)
Las cinco fases son:

. Obtencion de la aprobacion de la alta gerencia para iniciar el proyecto de
SGSL

. Definicion del alcance las politicas del SGSI.



Conducir el andlisis de la organizacion.

Conducir un analisis de riesgos y un plan de tratamiento de riesgos.

Disenar el SGSI.

14

Obtencion de
aprobacion de la
{direccion para imiclar un
proyvecto de SGSI

5

SGSL

[Definicion del alcance,
[limites ¥ politicas del

[Feabzacion del andlseh
e requermmientos de
semmidad de la
mformacicn

& 7

[Fealrzacion de la
evahizcion del Hesgo v
planificacion del

tratanmento dal nesgo

Dhsefio el ISMS

8 El

Aprobacion de

llz Dhreccién Flaquerinm
rimientos

paals [El Alcance ¥ da :eguﬁr.iad;.’e

iniciacidn del [limites del SGSI 2 informacién

Provecto de |

(SGSI

aplical:lu.czc_" fad
imchiyendo los
iobjetivos contral
v los controles
seleccionados

Plazo

Figura 5: fases SGSI

Fuente: 1ISO 27003:2005
2.1.5 ISO/IEC 27005:2008

Este estandar internacional nos brinda directrices para la gestion de riesgos de la
seguridad de informacion, dando soporte particularmente a los requerimientos de un
SGSI, de acuerdo con la norma ISO/IEC 27001. Sin embargo, esta norma no es de por si
una metodologia para la gestion de riesgos, (ISO/IEC 27005:2008) aunque lo puede llegar
a ser, segun el alcance que el SGSI tenga o el contexto de la gestion de riesgos donde se

aplique dicha norma. La estructura de la norma se descompone en 12 clausulas, las cuales

son:

° Clausula 1: Alcance.

° Clausula 2: Referencias normativas.
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o Clausula 3: Términos y definiciones.

o Cléusula 4: Estructura de la norma.

o Clausula 5: Background.

o Clausula 6: Resumen del proceso de la gestion de los riesgos de la

seguridad de informacion.

o Cléausula7: Establecimiento del contexto.
. Clausula 8: Risk Assessment.

. Clausula 9: Risk Treatment.

. Clausula 10: Risk Acceptance.

o Clausula 11: Risk Communication

o Cléusula 12: Risk Monitoring.

La siguiente figura 6 ilustra que el proceso de la gestion de los riesgos de la seguridad
de informacion puede ser iterativo para la evaluacion de los riesgos y/o las actividades
que envuelvan el tratamiento de los mismos. Este enfoque iterativo que propone la norma
nos puede incrementar la profundidad y el detalle en la evaluacion de los riesgos en cada
iteracion, asi como un balance adecuado entre minimizar el tiempo y el esfuerzo en
identificar controles adecuados y asegurar que los riesgos con alto impacto y/o posibilidad

de ocurrencia estén debidamente monitoreados.

Figura 6 Proceso de Gestion de riesgo parala Seguridad de la Informacion

Fuente: 1ISO 27005:2008
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2.1.6 COBIT 5

COBIT 5 provee un marco de referencia para asistir a las empresas y organizaciones
a que alcancen sus objetivos de negocio y entregar valor a través de un gobierno eficiente
y una buena gestion de sus tecnologias de informacion. Con esto las empresas se aseguran
de que estan entregando valor y obteniendo confianza de la informacion y sus sistemas,
afrontando los retos a los que se enfrentan en la actualidad. COBIT 5 tiene una perspectiva
de negocio, no solo de TI. Este es el principal cambio frente a sus anteriores ediciones.
Este framework puede ser usado por cualquier usuario de cualquier area de la empresa.
Asimismo, puede ser tomado como referencia por cualquier stakeholder que tenga la
organizacion. COBIT 5 esta basado en cinco principios clave como se ilustra en la figura

7 y son:

Principio 1: Satisfacer las necesidades de los Stakeholders Las empresas existen para
crear valor a sus Stakeholders. Esto se logra manteniendo un balance entre los objetivos
de negocio, la optimizacidn de los riesgos que puedan existir y el uso de recursos dentro
de la organizacion. COBIT 5 provee todos los procesos requeridos y otros habilitadores
para dar soporte a la creacion de valor a través del uso de las tecnologias de informacion.

Principio 2: Cubrir la organizacion de principio a fin: COBIT 5 cubre todas las
funciones y procesos dentro de la empresa. No solo se enfoca en la parte de TI, sino que
trata a la informacion y a la tecnologia como activos que necesitan ser tratados como otro
cualquier activo dentro de la empresa.

Principio 3: Aplicar un tnico marco de trabajo integrado, hay varios estandares
relacionados a las tecnologias de informacion y sus buenas practicas. COBIT 5 se alinea
con estos estandares y frameworks en un alto nivel y puede ser utilizado como un marco
contenedor de todos estos.

Principio 4: Aproximacion holistica COBIT 5 define un conjunto de habilitadores
para dar soporte a la implementacion de un gobierno y una gestion comprensiva de TIL.
Estos habilitadores son definidos como cualquier cosa que pueda ayudar a alcanzar los
objetivos de negocio de la organizacion. Mas adelante se definiran los siete habilitadores

que propone COBIT 5.
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Principio 5: Separar “Gestion” de “Gobierno” COBIT 5 hace una clara distincion
entre gobierno y gestion. Estas dos disciplinas tienen diferentes tipos de actividades,

requieren distintas estructuras organizacionales y sirven para diferentes propositos.

1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Exiremo
de la Gestion a Extremo

Principios
de COBIT 5

3. Aplicar
un Marco de
. Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 7: Principios de COBIT
Fuente: COBIT 5: ISACA

Asi mismo, COBIT 5 nos define siete categorias de habilitadores que se muestra en
la figura 8 que son:

Principios, politicas y marcos de trabajo son el medio para trasladar el
comportamiento deseado a una guia practica para la conducir la gestion del dia a dia.

Procesos constituyen un conjunto organizado de précticas y actividades para producir
los outputs respectivos para alcanzar las metas de TI

Estructura organizacional son las entidades que toman las decisiones criticas en la
organizacion.

Cultura, ética y comportamiento de los individuos y de la empresa son muy
frecuentemente sobrestimados como un factor de éxito de los objetivos de gobierno y
gestion establecidos.

La Informacion esta en todos los ambitos de la organizacion. Es requerida para
mantener a la organizacion andando y bien gestionada. Asimismo, en un nivel

operacional, la informacion es pieza clave.
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Servicios, infraestructura y aplicaciones dan soporte a los procesos y servicios de

TIL.

Personas, habilidades y competencias estin conectadas a las personas. Son

requeridas para tomar decisiones correctas y tomar acciones correctivas adecuadas.

p
3. Estructuras 4, Cultura, Etica
2. Procesos Organizativas y Comportamiento
[ 1. Principios, Politicas y Marcos de Referencia )
6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades
y Aplicaciones y Competencias
Recursos
-

Figura 8: Catalizadores de COBIT

Fuente: COBIT 5: ISACA

Finalmente, COBIT 5 nos introduce una cascada de objetivos la cual permite definir

las prioridades para la implementacioén, mejora y aseguramiento del gobierno de TI basada

en los objetivos de negocio de la organizacion y el posible riesgo al que este expuesta.

Principalmente, como se muestra la figura 9.

La cascada de objetivos:

Define los objetivos mas relevantes y tangibles en varios niveles de

responsabilidad.

Permite extraer la informacién mas relevante del conocimiento base de

COBIT 5 para su inclusién en proyectos especificos.

Identifica y comunica claramente como los habilitadores son importantes para

alcanzar los objetivos organizacionales.
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Motivos de las Partes interesadas

(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas

s (HpfniceD )
s, (P25 )

s Hpindices )
Metas relacionadas con las Tl memn) ( Figuab )

T NG

Metas de los Catalizadores

Figura 9 Modelo cascada objetivos de COBIT
Fuente: COBIT 5: ISACA

2.1.7 Plan De Seguridad De La Informacion segun COBIT 5
EL plan de seguridad de la informacion segin COBIT 5 para la seguridad de la

informacion debe cumplir las siguientes metas:

El plan de la seguridad de la informacion debe ser preciso, exhaustivo y completo, y
contener acciones realistas y correctas basadas en la estrategia de la seguridad de la
informacion. Ademads, debe estar alineado con la arquitectura empresarial y con la
situacion concreta de la empresa, y en linea con el apetito de riesgo global (p. €j., hay
suficiente dinero en el presupuesto). El plan de seguridad debe estar disponible a tiempo
y ser accesible solo para aquellos que lo necesiten (p. €j., partes interesadas).

Estos objetivos pueden ser medidos por métricas incluyendo:

e Numero de acciones que no pueden ser implementadas o ejecutadas.
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Numero de discrepancias entre el plan de seguridad de la informacién y la
arquitectura empresarial.
Porcentaje de partes interesadas sin acceso al plan.

Numero de violaciones en contra del plan.

2.1.7.1 Ciclo de Vida

El plan de la seguridad de la informacién es creado y después mantenido de manera

regular segun lo requiera el ISSC, en sincronia con el ciclo presupuestario.

El plan de seguridad de la informacioén define todas las inversiones necesarias para

llevar a cabo la estrategia de seguridad de la informacion y su arquitectura. El plan de

seguridad de la informacion estd definido en términos de todos los facilitadores:

Procesos que necesitan ser definidos, implementados o reforzados.
Estructuras organizativas que necesitan ser creadas o reforzadas.

Flujos de informacion relacionados con la gestion de la seguridad de la
informacion que necesitan ser implementados.

Politicas y procedimientos que necesitan ser definidos y puestos en practica.
Cultura de seguridad de la informacion que necesita ser ajustada o mantenida.
Habilidades y comportamientos que necesitan ser desarrollados o cambiados.
Capacidades que necesitan ser adquiridas, como por ejemplo, tecnologia para
seguridad de la informacion, aplicaciones y servicios especificos de seguridad

de la informacion.

2.1.7.2 Requerimientos de Seguridad de la Informacion

Los requerimientos de la seguridad de informacion deben ser completos, realistas y

alineados con el negocio y con los requisitos legales. Ademas, los requisitos deben estar

disponibles a tiempo y ser accesibles solamente para las partes interesadas (es decir, para

aquellos que necesiten acceder).

Ejemplos de métricas para esta area son:

Numero de proyectos con requerimientos de seguridad revisados por la

funcién de seguridad de la informacion.

Numero de requerimientos que no se cumplen.
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e Numero de requerimientos entregados en los proyectos organizativos o que
estan ausentes en proyectos ya desplegados.
e Numero de aceptaciones firmadas por los usuarios finales, manifestando

recepcion y reconocimiento de los requisitos de seguridad mas recientes.

2.1.7.3 Ciclo de Vida de los requerimientos
Los requerimientos de la seguridad de la informacion se definen en varios puntos de
activacion:

e Al comienzo de nuevos proyectos de negocio, como parte del conjunto de los
requerimientos de negocio y funcionales la seguridad de la informacion es un
requerimiento de negocio; los requerimientos de la seguridad de Ila
informacion son seguidos a lo largo de todo el ciclo de vida de la iniciativa.

e Durante la negociacion del contrato/acuerdos con terceras partes.

e Cuando se estan investigando adquisiciones/fusiones de compaiiias

(establecer requerimientos para la gestion de las amenazas de las marcas).

2.2. Antecedentes del estado del arte

En la actualidad ninguna institucion educativa ni universidad estd certificada en la
norma ISO 27001 dentro del contexto educativo ecuatoriano segiin una investigacion del
mercado educativo que se realiz6 para la presente tesis. Sin embargo, en este punto se
mencionaran las universidades e instituciones educativas internacionales mas importantes

que si han obtenido la certificacion ISO/IEC 27001 hasta la fecha:

2.2.1 Universidad Nacional de Ciencia y Tecnologia de Taiwan

La Universidad Nacional de Ciencia y Tecnologia de Taiwan, NTUST por sus siglas
en inglés, se creo el primero de Agosto en 1974 como el primer instituto educativo del
tipo tecnologico dentro de Taiwan. Actualmente cuentan con 4953 alumnos, 48337
graduados y 336 profesores a tiempo completo. Al alcanzar el estado de “Universidad” en
1997, la escuela se reorganizo en 5 facultades: ingenieria, ingenieria eléctrica y de

sistemas, gestion, disefio y arte y ciencias sociales. Entre los departamentos se incluyen
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los programas de ingenieria mecanica, ingenieria civil, ingenieria quimica, ingenieria
informatica, etc. En conjunto con las carreras de ingenieria, el departamento de
humanidades ofrece programas de humanidades y ciencias sociales, asi como el
departamento de educacion ofrece programas a para futuros profesores. Todos los
departamentos juntos forman 21 programas que la Universidad Nacional de Ciencia y
Tecnologia de Taiwan ofrece. Finalmente aceptan estudiantes para programas de
pregrado, maestrias y doctorado. En Abril del 2011, el SGS (Société Générale de
Surveillance) en Taiwéan, una compania certificadora reconocida a nivel mundial, le
entrego la certificacion de la ISO 27001 a la universidad NTUST, mencionando que la
calidad de la gestion de la seguridad de informacion de la NTUST alcanza los mas altos
estandares de calidad e integridad hoy en dia a nivel mundial. La certificacién mencionada
cubre los procesos de mantenimiento y operacion del centro de computo de NTUST y el
desarrollo, operacion y mantenimiento de todos los sistemas de informacion de los
alumnos. Las compaiias de certificacion visitaban el campus de vez en cuando para una
serie de inspecciones de documentacion e in-situ. Asi mismo, condujeron una serie de
entrevistas con los administradores de los sistemas para verificar si cada modulo de los
sistemas de informacion esta asegurado adecuadamente. Finalmente, luego de 10 meses
de las fases de planeamiento e implementacion que el estandar ISO 27001 demanda que
se realice, en conjunto con las inspecciones de la entidad certificadora, la NTUST logro
dicha certificacion. (Aliaga Flores, Luis. 2013. Disefio de un sistema de gestion de

Seguridad para un instituto Tesis de maestria. Pontifica Universidad Catolica de Pert).

2.2.2 Universidad Libre de Bozen/Bolzano
La Universidad Libre de Bozen/Bolzano es fundada el 31 de Octubre de 1997 en Italia

como una institucion educativa orientada a la internalizacion y pluralidad de lenguas.
Dicha universidad, promueve el libre intercambio de ideas y conocimiento cientifico,
vinculdndose con la tradicion europea de humanidades y el respeto por los principios
democraticos. Actualmente cuenta con 5 facultades: la facultad de ciencias de la
computacion, la escuela de administracion y economia, la facultad de educacion, la
facultad de disefio y de arte y finalmente, la facultad de ciencias y tecnologia. Cabe resaltar

que tiene 3 campus y enseian en 4 distintos lenguajes: inglés, aleman, italiano y latin.
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Finalmente, cuentan con 3364 estudiantes actualmente, los cuales el 18% son de origen
internacional, lo que demuestra que alientan el intercambio cultural estudiantil.

El 12 de Enero del 2007 la Universidad Libre de Bozen/Bolzano recibid la
certificacion ISO 27001. Esta universidad es la primera organizacion cientifica a nivel
mundial en obtener en la certificacion en el ISO 27001. Por una semana, dicha universidad
estuvo auditada por dos entidades certificadoras: OQS (Austrian Association
forcertification of quality and management systems) y CIS (Certification & Information
Security Services). Ellas estuvieron auditando y verificando que todo el proceso de
transferencia del conocimiento de la informacion (desde la infraestructura de bases de
datos hasta el cddigo de conducta dentro de la universidad) en la institucion estuviera lo
suficientemente segura, como lo exige la norma que se maneje. En conjunto con dicha
certificacion, el departamento de informética y comunicaciones, encargada de gestionar
la red informatica de la universidad y el desarrollo del software interno educativo, obtuvo
también la certificacion ISO 9001:2000 por la calidad de sus sistemas de gestion, siendo
el primer y tinico departamento en la Universidad Libre de Bozen/Bolzano que maneja
dichas certificaciones. (Aliaga Flores, Luis. 2013. Disefio de un sistema de gestion de

Seguridad para un instituto Tesis de maestria. Pontifica Universidad Catolica de Pert).

2.3. Marco conceptual

A continuacion se muestra una serie de conceptos propios para elaborar un plan de
Seguridad de la Informacion o un Sistema de Seguridad de la Informacion SGSIL.
Informacion

Es un activo esencial para el negocio de una organizacion. Puede existir de muchas
formas. Puede estar impresa o escrita en papel, almacenada electronicamente, transmitida
por correo o utilizando medios electronicos, mostrada en peliculas o hablada en una
conversacion. (ISO/IEC 27001:2005).

Seguridad de la Informacion

Asegura que dentro de la empresa, la informacion esta protegida contra su divulgacioén
a usuarios no autorizados (confidencialidad), modificacion inadecuada (integridad) y su
falta de acceso cuando se la necesita (disponibilidad). COBIT para la Seguridad de la
Informacion (COBIT 5, ISACA)

Gobierno
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El Gobierno asegura que se evaluan las necesidades, condiciones y opciones de las
partes interesadas para determinar que se alcanzan las metas corporativas equilibradas y
acordadas; estableciendo la direccion a través de la priorizacion y la toma de decisiones;
y midiendo el rendimiento y el cumplimiento respecto a la direccion y metas acordadas.
(COBIT 5, Isaca)

Gestion

La gestion planifica, construye, ejecuta y controla actividades alineadas con la
direccion establecida por el cuerpo de gobierno para alcanzar las metas empresariales.
Seguridad Informatica.-

Conjunto de metodologias, politicas, técnicas, estrategias y procedimientos orientados
a la proteccion del sistema informatico, preservando la integridad, disponibilidad y
confidencialidad de la informacion procesada en un sistema de informatico (COBIT 5,
Isaca).

Activos de Informacion.-

El activo de informacion es cualquier elemento que contiene informacién y represente
valor para el soporte institucional. Todos los activos de informacidén deberan estar
claramente identificados dentro de un inventario; y pueden ser:

Activo en relacion con la seguridad de la informacion.- Se refiere a cualquier
informacion o sistema relacionado con el tratamiento de la misma que tenga valor para la
organizacion.

Activos de informacién en medios fisicos o electronicos.- Incluye bases de datos,
documentacioén, manuales, software, hardware, contratos, equipo de comunicaciones,
servicios informdticos y de comunicaciones, utilidades generales como por ejemplo:
calefaccion, iluminacion, energia y aire acondicionado y las personas, que son quienes
generan, transmiten y destruyen informacion.

Los activos de informacién se pueden clasificar en: activos de la informacion
tecnologicos, activos de informacion fisicos, activos de informacion intangibles, activos
de entorno.

Disponibilidad.-
Aquella autorizacion a los servidores publicos para acceder a la informacion y a los

recursos relacionados con ella (ISO/IEC 27001:2005).
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Integridad.-

Permite salvaguardar la exactitud y totalidad de la informacion y los métodos de
procesamiento, a través de las medidas de validacion que permitirdn detectar las
modificaciones inapropiadas, la eliminacion o la adulteracion de los activos de
informacion (ISO/IEC 27001:2005).

Confidencialidad.-

Garantizar que la informacién sea accesible solo a aquellas personas autorizadas a
tener acceso a ella. Los activos de informacion deben estar debidamente protegidos para
evitar la divulgacion de la informacién almacenada, procesada, transmitida o recibida a
individuos, entidades o procesos no autorizados (ISO/IEC 27001:2005).

Autenticidad.-

Define cual informacion es legitima, en caso de que sea interceptada, eventualmente
podria ser copiada de su formato original y a pesar de que la informacioén sea idéntica, no
sea legitima pues no pertenece al autor original de la misma.

No repudiacion.-

Improcedencia de la negativa en un proceso de control o seguimiento o transaccion
desde su inicio, pudiendo reconocerse de donde provino, quien lo ejecutd y si estaba
autorizado para ejecutarla (ISO/IEC 27001:2005).

Amenaza.-

Es el evento que puede provocar un incidente en la organizacion, produciendo dafios
materiales o pérdidas inmateriales en sus activos, que son de dos tipos:
Vulnerabilidad.-

Es un fallo de seguridad, que provoca que los sistemas informaticos funcionen de
manera diferente para lo que estaban pensados, afectando a la seguridad de los mismos,
pudiendo llegar a provocar entre otras cosas la pérdida y robo de informacion sensible. La
vulnerabilidad de un activo es la potencialidad o posibilidad de ocurrencia de la
materializacién de una Amenaza sobre dicho Activo (ISO/IEC 27005:2008).

Impacto.-

Es la consecuencia materializada de una amenaza sobre el activo (ISO/IEC

27005:2008).

Riesgo.-
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Posibilidad de la materializacion de una amenaza en un activo, dominio o en toda la
organizacion y que se aproveche una vulnerabilidad y dafie un activo de informacioén
(ISO/IEC 27005:2008).

Salvaguarda.-

Es la accion que reduce el riesgo (servicio de salvaguarda) o el procedimiento o
dispositivo fisico o logico que reduce el riesgo (mecanismo de salvaguarda) (ISO/IEC
27005:2008).

Duerios de los Activos de Informacion.-

Son los servidores publicos que tienen un nivel jerarquico dentro de la Institucion el cual
les habilita para determinar el tipo de informacion que maneja cada uno de los procesos
en los que esta involucrada la misma, asi como los niveles de riesgo a los cuales esta
expuesta, de forma que establezca los niveles de confidencialidad aplicables, los
responsables de solicitar los niveles de seguridad que deben destinarse a la informacion,
para mantener la confidencialidad, integridad y disponibilidad de la informacién (ISO/IEC
27001:2005).

Informacion sensible.-

Es el calificativo que recibe la informacion de tipo personal privada e un individuo
(datos de tipo personal, contrasefias de correo electronico u otros), usados para distinguir
los datos privados relacionados con internet o la informatica, sobre todo contraseias de
correo electronico, conexion a internet, IP privada, sesiones del computador, Etc.

(ISO/IEC 27001:2005).
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Capitulo III.- Memoria Técnica Metodologica
3.1 Metodologia de Investigacion
Metodo de investigacion, técnicas e instrumentos de recoleccion y procesamiento

de datos e informacién

La metodologia a utilizarse es: aplicativa, cualitativa, explorativa, bibliografica .

a) Aplicativo

Permitird aplicar los conocimientos teoricos, buscando evidenciar los riesgos y el
nivel de madurez cada dominio de la norma NTE INEN-ISO/ IEC 27000. Y aplicarlos
para fortalecer en el Plan de Seguridad de la Informacion en la Universidad de las Fuerzas

Armadas Espe extension Latacunga

b) Cualitativo
Permitird investigar el por qué y el como se tomd una decision, basandonos en la toma

de muestras pequenas.

c) Explorativo
Se utiliza éste método ya que se trata de un tema de investigacion que no ha sido
abordado antes, y a la vez permitird obtener nuevos datos y elementos que pueden

conducir a formular con mayor precision las preguntas de investigacion.

d) Bibliografico
Mediante técnicas y estrategias permite localizar, identificar y acceder a aquellos

documentos que contienen la informacion pertinente para la investigacion.

Técnicas:
a) Entrevistas
Esta técnica permitira captar informacion que puede ser considerada vital ya que seran

aplicadas a expertos y directivos.

b) Observacion
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La informacion que se capte directamente en el lugar de los acontecimientos, motivos
de diagnostico, se lo hara a través de observacion cientifica y para ello se tratara de que

esta pase desapercibida a los observados, y asi lograr veracidad en la informacion.

¢) Documental
Para el desarrollo de todos los capitulos se investigara la informacion de calidad y
referentemente actual o nueva existente en libros de texto, revistas, Internet, bibliotecas

virtuales y documentos oficiales de educacion.

3.2 Ejecucion del Proceso de Investigacion

El presente proyecto ha sido enfocado en la ESPE extension Latacunga ubicada en la
provincia de Cotopaxi en su capital la ciudad de Latacunga en las calles Calle Quijano y
Ordofiez y Hermanas Péez; se analizara la situacion actual de la Espe extension Latacunga
en cuanto a seguridad de la informacion utilizando las normas técnicas ecuatorianas
ISO/IEC 27000 para la seguridad de la informacion, y marcos de referencia como COBIT
5

Adicionalmente para la ejecucion del proyecto utilizara la Metodologia MPSI ESPE-
L (Metodologia Plan de Seguridad Informatica ESPE extension Latacunga) la misma que
ha sido adoptada por los desarrolladores del presente proyecto, dicha metodologia es
una recoleccion de la informacion proporcionada por las norma ISO/IEC27000 para

implementacion de un SGSI y COBIT 5

Como trabaja la Metologia MPSI ESPE-LATACUNGA (MPSI ESPE-L) se muestra

en la figura 10 y se describe a continuacion
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ANALISIS EIDENTIFICACI()J )
DEACTIVOS EN LA ESPE-L

l

ANALISIS DE RIESGOS (ISO
27005) EN LA ESPE-L

PLAN DE SEGURIDAD

|
]

INFORMATICA
l ESPELATACUNGA

ANALISIS DE CONTROLES
(IS0 27002) EN LA ESPE-L

l

ANALISIS REQUERIMIE| NTOJ
150 27003 EN LA ESPE-L

l

ANALISIS REQUERIMIE NTOJ
15027001 EN LA ESPE-L

|
Ll

i

Figura 10 Metodologia Plan de Seguridad Informéatica ESPE-LATACUNGA

Esta metodologia esta compuesta por diez (10) pasos los mismos que son basado en
la norma ISO/IEC27000, cuyo resultado de la ejecuciéon proveera como resultado el
PLAN DE SEGURIDAD INFORMATICA PARA LA ESPE EXTENSION
LATACUNGA dichos pasos se describe a continuacion en la tabla 2:
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Tabla 2

Pasos Nombre

=

Analisis e identificacion de activos en la Espe-Latacunga
Metodologia de clasificacion de activos en la Espe- Latacunga
Analisis de riesgos (ISO 27005) en la Espe- Latacunga
Metodologia de riesgos (ISO 27005) en la Espe- Latacunga
Analisis de controles (ISO 27002) en la Espe- Latacunga

Reporte de analisis de controles (ISO 27002) en la Espe-Latacunga
Analisis requerimientos segun ISO 27003 en la Espe- Latacunga

Reporte requerimientos segiin ISO 27003 en la Espe- Latacunga

O 00 N OO Uu &~ W N

Analisis requerimientos ISO 27001 en la Espe- Latacunga

[y
o

Reporte analisis de requerimientos ISO 27001 en la Espe-

Latacunga

Adicionalmente para la ejecucion de la metodologia planteada se utilizara una serie
de instrumentos en los cuales se procesara la informacion recolectada, los mismos que

seran descritos en cada paso de la metodologia y adjuntados en el presente proyecto

Paso 1 Analisis e identificacion de activos en la Espe-Latacunga
Identificacion de Activos

Este paso muestra la identificacion de los principales elementos involucrados para la
elaboracion del Plan de Seguridad Informéatica como: Hardware, software, interfaces de

sistemas, datos de informacion, personas involucradas, etc.

En este punto se identificaran los activos mas sustanciales envueltos dentro de los
procesos descritos en la informacion obtenida mediante la metodologia de investigacion
expuesta en el numeral 3.1 del presente proyecto; la informacion obtenida se muestra en

el Anexo C.
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Recolecciéon de informacioén

Para la ejecucion de este paso aplicard el Instrumento 001 (INS001) “Inventario de

Activo” el mismo que estd compuesto como se muestra en la tabla 3.

Tabla 3

ACTIVO IDENTIFICADO

TIPO DE ACTIVO

Codificacion del Activo el mismo que estd compuesto por

las siglas AC de activo y la numeracion consecutiva

ejemplo: AC001
Nombre del Activo identificado

La identificacion de los activos estd basado en la norma
ecuatoriana ISO/IEC 27005:2008 en donde se pueden
identificar dos tipos de activos: los primarios y los de

soporte.

Los primarios, segun este estandar, son los procesos e

informacion mas sensibles para la organizacion.

Los activos de soporte, son los activos que dan el debido
soporte a estos activos primarios. Dentro de estas dos
agrupaciones, se definieron siete distintos tipos especificos

de activos:

Dato: Es toda aquella informacion que se genera, envia,
recibe y gestionan dentro de la organizacion. Dentro de
este tipo, podemos encontrar distintos documentos que la

institucion educativa gestiona dentro de sus procesos.

[ ——1 Contintia
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Aplicacién: Todo aquel software que se utilice como

soporte en los procesos.

Personal: Son todos los actores que se ven involucrados
en el acceso y el manejo de una u otra manera a los activos

de informacion de la organizacion.

Servicio: Son los servicios que alguna area de la
organizacion suministra a otra area o entidades externas a

la misma.

Tecnologia: Es todo el hardware donde se maneje la

informacion y las comunicaciones.

Instalacion: Es cualquier lugar donde se alojan los
activos de informacion. Este lugar o ambiente puede estar
ubicado dentro de la organizacién tanto como fuera de la

misma.

Equipamiento auxiliar: Son los activos que no se hallan

definidos en ninguno de los anteriores tipos.

En la tabla 4 Inventario de Activos, se muestra el ejemplo de la aplicacion del

instrumento INS001.

Tabla 4

ID

ACO001
AC002
ACO003
AC004

ACTIVO IDENTIFICADO TIPO DE
ACTIVO
Computadora de escritorio Tecnologia
Licencia de Microsoft Windows XP Aplicacion
Licencia de Microsoft Office 2007 Aplicacion
Especialista de red Personal

— Continua
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ACO005 Intranet de la institucion Aplicacion
ACO006 Email (para el envio electronico de informacién) = Aplicacion
ACO007 Teléfono Tecnologia

Paso 2 Metodologia de clasificacion de activos en la Espe-Latacunga
El resultado del primer paso es la metodologia de clasificacion de activos la misma

que se expondra en el proximo capitulo (IV), 4.2 Metodologia para ejecutar la propuesta

Paso 3 Analisis de riesgos (ISO 27005) en la Espe-Latacunga

Los sistemas de gestion de seguridad de la informacion (SGSI) se inician con los
procesos de valoracion y mitigacion de riesgos, pues las medidas de seguridad deben
apuntar hacia los riesgos mas importantes para el negocio.

Para la realizacion de dicha valorizacion, el estandar ISO 27005 propone varios
ejemplos de métodos con los cuales se puede llevar a cabo la valorizacion de riesgos de
manera adecuada. Adicionalmente segun la misma norma en el anexo C propone ejemplos

de amenazas comunes se pueden tipificar en varias clases como:

Causantes de dano fisico (Fuego, dano por agua, contaminacion, destruccion de
equipos o medios, polvo corrosion, congelamiento, etc.), Eventos naturales, Perdida de
servicios esenciales, Perturbacion por radiacion, Compromiso de la informacion, Fallas
técnicas, Acciones no autorizadas, Compromiso de las funciones, Intrusiones, terrorismo,

etc.

Hay que tomar en cuenta que el analisis de riesgo detallado, es un trabajo muy extenso
y consumidor de tiempo, porque requiere que se compruebe todos los posibles dafios de
cada recurso de una institucion contra todas las posibles amenazas, es decir terminariamos
con un sin nimero de grafos de riesgo que deberiamos analizar y clasificar.

Tomando en consideracion esta premisa para la ejecucion de este proyecto lo que se
pretende es proporcionar de una herramienta de andlisis de riesgos que ayuden a
identificar estos riesgos; sin embargo se va a identificar algunos riesgos mas significativos
con la finalidad de tomar acciones formadas en decisiones para evitar efectos negativos

en la institucion.
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La matriz esta disefiada de la siguiente manera:
Utiliza la formula: Riesgo = Probabilidad de Amenaza x Magnitud de Dafio
En la tabla 5 se considera los siguientes valores y condiciones:

Tabla b

Condicién
Insignificante (incluido Ninguna)
Baja

Mediana

Alta

En la tabla 6 se considera el cddigo de colores para la matriz de riesgo.

Tabla 6
Codigo de colores para matriz de riesgo ESPE-
LATACUNGA
Valor Probabilidad de Amenaza

Riesgo Medio

En la figura 11 podemos visualizar el grafo resultante después de la aplicacion de la

matriz de riesgo

Analisis de Riesgo ESPE-L promedio

Probabilidad de Amenaza

Ataques Sucesos de Negligencia y
Intencionados origen fisico Institucional
Datos e o 9B 7.3 T2
Informadcion

Sistemas e

Impacto Infraestructura

Personal
(acceso ala
informacion)

Figura 11 Grafo resultante en la matriz de riesgo ESPE-LATACUNGA
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Cabe mencionar que posteriormente se debe aplicar la matriz considerando que los activos
de informacion de cada proceso o actividad analizada son identificados y clasificados de
acuerdo a su criticidad (integridad, confidencialidad y disponibilidad) y a su vez los
recursos criticos son agrupados de acuerdo a sus funciones dentro de los procesos, para
posteriormente ser revisados a través de un ciclo continuo de valoracion de riesgos para
determinar las amenazas relevantes, las consecuencias de su materializacion y la
existencia y efectividad de controles implementados que disminuyen el impacto o la

probabilidad de concretar la amenaza.

Paso 4 Metodologia de riesgos (1SO 27005) en la Espe-Latacunga
El resultado del paso numero 3 es la metodologia de riesgos la misma que se expondra

en el proximo capitulo (IV), 4.2 Metodologia para ejecutar la propuesta.

Paso 5 Analisis de controles (ISO 27002) en la Espe- Latacunga

Tomando como base los requerimientos generales de la norma ISO 27001 y en los 11
dominios, 39 objetivos de control y 133 controles relacionados en su anexo A se elabord
un marco general para realizar un andlisis de brecha, de la seguridad de la informacién
en la ESPE extension Latacunga a la mencionada norma. Adicionalmente se tuvo en
cuenta las recomendaciones de implementacion relacionadas en la norma ISO 27002 para
estimar el estado y porcentaje de implementacion de cada control en la ESPE extension
Latacunga sobre todo considerando que en el Pais existe el Esquema Gubernamental para
la Seguridad de la Informaciéon (EGSI) emitido por la Secretaria Nacional de la
Administracion Publica (SNAP) y que basicamente es dicha norma.

El andlisis se realiz6 considerando el estado de la seguridad de la informacion en la
ESPE extension Latacunga antes de haber dado inicio a la definicion de este proyecto.

La metodologia utilizada para realizar este analisis se describe a continuacion en la
tabla7.
Tabla 7

Requerimiento, Control u Objetivo de Control 1SO 27001  IMPLEMENTACION

Requisito # Seccion | Nombre | Descripcion/Objetivo Estado @ % Observacion
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Descripcion
Permite identificar y diferenciar los requisitos
generales, dominios, objetivos de control o controles
Se encuentra ligado a los numeros de seccion de la
norma ISO 27001:2005
Corresponde al nombre del requisito, dominio, objetivo
de control o control evaluado.
Se relaciona una breve descripcion extraida de la norma
ISO 27002.
Corresponde a “Implementado”, ‘“Parcialmente
implementado” o “No implementado” segln
corresponda. El estado se encuentra directamente
relacionado con el porcentaje (%) de implementacion
mediante una estimacion matematica, de manera que si
tenemos un control en el 0% equivale a un control “No
implementado”, si se encuentra por encima del 60% se
puede considerar “Implementado” y en los demas casos
sera “Parcialmente implementado”.
Corresponde al porcentaje estimado de
implementacion del control o requisito basado en la
realidad actual de la ESPE-L evaluada respecto a la
norma ISO 27001 teniendo en cuenta los lineamientos
dados por la norma ISO 27002.
Se incluyen a manera explicativa sobre la forma o
condiciébn especifica en la que se encuentra

implementado cada control
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Cabe recalcar que en este analisis se han incluido todos los controles del Anexo A de
la norma 1SO 27001, independientemente que algunos de los controles se apliquen o no
a la ESPE extension LATACUNGA.

Paso 6 Reporte de controles (ISO 27002) en la Espe-Latacunga
El resultado del paso numero 6 es el reporte de los controles los mismos que se

expondra en el proximo capitulo (IV).

Paso 7 Analisis requerimientos 1SO 27003 en la Espe-Latacunga

Tomando como base los requerimientos generales de la norma ISO 27003 para la
ejecucion de un SGSI relacionados en su Anexo A (Descripcion del listado de
verificacion) se elabord una matriz referencial general que permitira obtener una listado
de verificacion de actividades requeridas para establecer € implementar un SGSI'y mapear
las actividades relacionadas con la implementacion del SGSI, con los requisitos de la NTE
INEN ISO/IEC 27001 y que se puedan considerar para un SGSI en la ESPE-Latacunga

El analisis se realizo considerando el estado de la seguridad de la informacion en la
ESPE-Latacunga antes de haber dado inicio a la definicion de este proyecto.

La metodologia utilizada para realizar este analisis se muestra en la tabla 9 y toma los
valores modelo de evaluacion de procesos (Process Assessment Model, PAM) de COBIT
5, que se basa en la norma ISO 15504 y que se describe a continuacion:

Tabla 9

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inicial = En desarrollo Definido Gestionado Optimizado
Fuente:(ISACA, 2012)
Adicionalmente a esta valoracion se elabord el instrumento 2 (Inst002) Anexo D que
nos describe paso a paso las salidas documentadas exigidas por la norma ISO 27003 y
tomado de dicha norma para la Espe extension Latacunga para la implementacion de un

SGSI la misma que se describe a continuacion en la tabla 10:
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Tablal0

Descripcion
Permite identificar la fase en la que nos encontramos
de la implementacion del SGSI
Se encuentra ligado a los nimeros de seccion de la
norma ISO 27001:2005

Identifica la actividad a realizar.

Se relaciona con un algiin paso previo antes de ejecutar
el mismo.

Corresponde a la salida del requisito documentada que

se tiene como resultado.

Corresponde al dominio de la norma.

Mide el nivel de madurez del proceso

Fuente:(Instituto Ecuatoriano de Normalizacion , 2010)
Paso 8 Reporte requerimientos 1SO 27003 en la Espe-Latacunga
El resultado del paso nimero 8 es el reporte del andlisis de la norma ISO27003 los

mismos que se expondra en el proximo capitulo (IV).

Paso 9 Analisis requerimientos ISO 27001 en la Espe-Latacunga

Para este paso vamos utilizar la matriz de evaluacion del nivel de madurez en
seguridad de la informacién tomando como base el Modelo de Madurez de la Capacidad
(CMM), de COBIT 5 dando una estimacion del nivel de madurez de cada uno de los
controles implantados en la ESPE extension Latacunga, para con ello obtener una
estimacion de la madurez de los objetivos de control y dominios planteados en la norma

ISO 27002.

De acuerdo al modelo planteado, existen cinco (5) posibles niveles de madurez y un
nivel adicional para los controles que se consideran inexistentes (nivel cero). A medida

que se avanza en los niveles se considera que el control es més efectivo para la ESPE
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extension Latacunga, por ello se mide adicionalmente el porcentaje de efectividad para

cada control. Expresado de la siguiente forma en la tabla nimero 11:

Tablall

Nivel 1

Inicial

Ausencia de

politica

Roles y
responsabilida
des no

definidos

Manual

No

implementado

N/A
Sin

seguimiento

Sin medicién

Nivel 2
En

desarrollo

Politica

limitada

Roles
parcialmente

definidos

Semiautomati

zada

Cobertura

limitada

Baja
Visibilidad

limitada

Medicién

limitada

Nivel 3
Definido

Politica integral

definida y
publicada

Roles y
responsabilidad
es bien
determinados 'y
definidos
Automatizada

Activos criticos

Media
Seguimiento de
incidentes

criticos

Mediciones
integrales

definidas

Nivel 4

Gestionado

Politica
publicada e
implementada
de manera
uniforme

Roles y
responsabilidad
es definidos y

ejecutados

Automatizada y
completamente
operativa

Completo

Alta
Seguimiento y
cierre de todos

los incidentes

Medido y
revisado de

forma periodica

==

Nivel 5
Optimizado

Revision y
mejora

continuas de la

politica
Roles y
responsabilidade

s revisados de

manera continua

Actualizacion
permanente de la
automatizacion
Revision
periodica  del
alcance para
garantizar la
cobertura total
Muy alta
RCA aplicado a
todos los
incidentes y
solucionados
Criterios de
medicion
revisados

periodicamente

Continta
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Sin informes Informes Informes Informes Requerimientos
limitados definidos enviados a la de informes

alta direcciony  periddicamente
revisados revisados y

actualizados

Adicionalmente se utilizara la metodologia utilizada para medir la escala de madurez
de seguridad respecto a la norma ISO 27002 proporcionada por “Jacome, Andrés,
Universitat Oberta de Catalunya, En su proyecto Elaboracion del plan de
implementacion de la norma ISO/IEC 27001:2005 en una empresa del sector retail” y

que es expresada en la figural2 Anexo E

Efectividad (%) el t“(':" "::)"“"'z Descripcién

~Carencia completa de cualquier proceso

Inexistente -La empresa no ha reconocido que existe un problama a resolver

-El axito de las aclividades de los procesos se basa la mayoria
Entre 0% vy 10% [ ] Inicial / Ad-hooc de las vec an fTuarzos individuales
~MNo axistan definidas a nivel corporativo

-Los procesos s ares se ejecutan en forma similar por
diferentas parsor con la misma tarea.

-Se normalizan las buenas practicas en base a la experiencia vy al

- Reproducible,
Entre 10% v S50% L2 cero intuitivo meatodo
PG Mo hay comunicacion o en
Las responsabilidades qu

Se depends del grado de

snamiento formal
@ carao de cada individuo.
nocimiento de cada individuo.

-La organizacion entera participa en el proceso
Entre 50% vy 90% L3 Proceso definido | -Los procesos estan implantados, documentados v comunicados
formalmente

La Gestionado vy -Se cuenta con INdicadores y matricas que parmitan cuantificar la
Entre 90%  y 95% medible evolucion de los procesos

~Los procesos estan bajo constante mejora
Mayor a 95% Ls Optimizado ~En base @ los indicadores y meétricas se determinan  las
AesSVIaciones Mmas coamunas y s oplimizan oS procesos

Figura 12 Escala de madurez ISO 27002 para la ESPE-LATACUNGA

Fuente: Jacome, 2014


http://openaccess.uoc.edu/webapps/o2/browse?type=author&authority=ajacomel
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Capitulo IV.- Resultados

4.1 Informe de Resultados
Después del analisis realizado durante la ejecucion del proyecto en la ESPE extension
Latacunga y la Metodologia Plan de Seguridad Informética ESPE-LATACUNGA

podemos identificar los siguientes resultados:

4.1.1 Paso 1 Analisis e identificacion de activos en la Espe-Latacunga
Los activos mas relevantes identificados durante la ejecucion de las entrevistas y la
recepcion de la informacion proporcionado por las partes interesadas se expresa en la

Tabla 12.
Tabla 12

ID ACTIVO IDENTIFICADO TIPO DE
ACTIVO
ACO001 Computadora de escritorio Tecnologia
ACO002 Licencia de Microsoft Windows XP Aplicacion
ACO003 ' Licencia de Microsoft Office 2007 Aplicaciéon
AC004 Especialista de red Personal
ACO005  Intranet de la institucion Aplicacion
AC006 Email (para el envio electronico de informacion) Aplicacion
ACO007  Teléfono Tecnologia
ACO008 Impresora Tecnologia
ACO009 Cableado Ethernet Tecnologia
ACO010 Firewall Tecnologia
ACO011 Vitrinas informativas Instalacion
ACO012 Archivos de la extension Instalacion
ACO013  Archivadores para los documentos Instalacion
AC014 Documento de encuestas Dato

Continta




ACO015
ACO016
ACO017

ACO018
AC019
ACO020

AC021
AC022
ACO023
AC024
ACO025
AC026
ACO027
AC028
AC029
ACO030
ACO031
AC032
ACO033
ACO034

ACO035
ACO036
ACO037
ACO038
ACO039
AC040

Documento de la programacion académica anual y mensual
Informacién de alumnos de semestres anteriores

Materiales de estudio (silabo, presentaciones, casos,
lecturas)

Registro de aulas

Servidor SPOTANIA

Material informativo / Documentacion relacionada a los
programas

Ficha de Admision (en fisico)

Ficha de Matricula (en fisico)

Reporte de alumnos matriculados (en fisico)

Solicitud de expedicion del titulo

Servidor para el sistema de informacion

Director de extension

vicerrector de extension

Jefe de Unidad de tecnologia

Alumno

Asistente de Admision

Asistente Administracion

Cajero

Egresado

Documento del perfil profesional de la nueva carrera
(mision, perfil del egresado, etc.)

Documento del nuevo plan de estudios

Servidores de base de datos y aplicaciones

Sistema contable Financiero "Olympo"

Sistema Registro de ingresos "SISRIN"

Sistema de Ordenes de pago "GASPAG"

Sistema de Control Biométrico "SQUARENET"

—
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Dato
Dato
Dato

Dato
Tecnologia

Dato

Dato
Dato
Dato
Dato
Tecnologia
Personal
Personal
Personal
Personal
Personal
Personal
Personal
Personal

Dato

Dato

Tecnologia
Aplicacion
Aplicacion
Aplicacion

Aplicacion

Continta




AC041
AC042
AC043
AC044
AC045
ACO046
AC047
AC048
AC049
ACO050
ACO051
AC052
ACO053
AC054
ACO055

ACO056

ACO057
ACO058
ACO059
AC060
ACO061
AC062
AC063
AC064
ACO065
AC066
ACO067

Sistema DIMM Anexo y Formulario

Sistema de Activos "SAF"

Sistema Académico de Posgrados

Sistema Académico de Carreras

Sistema Académico de Idiomas

Servidor de la Biblioteca "SIABUC"

Servidor de la BBDD

Sistema Record Académico Histdrico

Servidor de servicios web

Servidor de Gestion de la Escuela de conduccion ESPE-L
Portal Institucional

Plataforma Virtual "MOODLE"

Sistema de gestion de servicios

Sistema de gestion de Graduados "ALUMNI-ESPEL"
Sistema de Gestion de laboratorios de computacion "SG-
LAB"

Sistema de Gestion de consulta de comprobantes
electronicos

Sistema de Incidencias OTRS

Sistema de Mensajeria y video Conferencia

Sistema de Encuesta

Micrositios de la ESPE-L

Ciencias Exactas

Lenguas

Energia Mecanica

Ciencias Econdmicas, Administrativas y del comercio
Eléctrica y Electronica

Biblioteca

Educacién Continua

—

Aplicacion
Aplicacion
Aplicacion
Aplicacion
Aplicacion
Tecnologia
Tecnologia
Aplicacion
Tecnologia
Tecnologia
Aplicacion
Aplicacion
Aplicaciéon
Aplicacion

Aplicaciéon

Aplicacion

Aplicacion
Aplicacion
Aplicacion
Aplicacion
Servicios
Servicios
Servicios
Servicios
Servicios
Servicios

Servicios
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Continta




ACO068
AC069
ACO070
ACO071
ACO072
ACO073
ACO074
ACO75
ACO076
ACO77
ACO078
ACO079
ACO080
ACO081
AC082
ACO083
AC084
AC085
ACO086
AC087
ACO088
AC089
AC090
AC091
AC092
ACO093
AC094
AC095
AC096

Admision y registro

Investigacion y vinculacion con la colectividad
Bienestar estudiantil

Gastronomia

Empleamiento

Revista digital ESPECTACUM

Club de cultura

Escuela de conduccion

Club de robdtica

Noticias ESPEL

Grupo de Vehiculos sostenibles

Grupo Procesamiento digital

Grupo Investigacion automatica control

Grupo de mecanica aplicada computacional

Grupo de Sistemas Estratificados de recursos turisticos
Unidad de tecnologia de Informacion y comunicacion
Unidad Financiera

Especialista de comunicaciones de red

Sistema de Idiomas "ACAD"

Administrador de Servicios de red y comunicacion
Especialista de servicios técnicos

Técnico de mantenimiento de equipos

Especialista en desarrollo de aplicativos
Especialista en desarrollo de base de datos
Edificio talleres y bodega

Edificio bloque PLAZA centro de datos

Edificio laboratorios de sistemas

Edificio nuevo

Edificio Biblioteca

Servicios
Servicios
Servicios
Servicios
Servicios
Dato
Servicios
Servicios
Servicios
Dato
Servicios
Servicios
Servicios
Servicios
Servicios
Instalacion
Servicios
Personal
Aplicacion
Personal
Personal
Personal
Personal
Personal
Instalacion
Instalacion
Instalacion
Instalacion

Instalacion
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Continta




AC097

AC098
AC099
AC100
AC101
AC102
AC103

AC104

AC105
AC106
AC107

AC108
AC109
AC110
AC111
AC112
AC113
AC114
AC115

AC116
AC117
AC118

Instructivo para la regulacién de adquisicion de equipos de
computo

Departamentos académicos y jefatura

Jefatura de investigacion

Jefatura Administrativa Financiera

Unidad de Bienes e inventarios

Unidad de logistica

Instructivo para la utilizacion del servicio de
almacenamiento y respaldo de informacion

Instructivo para la utilizacion del servicio de internet a través
de la red wireless

Mapa de cobertura del servicio de internet

Instructivo sobre la regulacion de la adquisicion de software
Instructivo sobre la utilizacion de los micrositios de la
universidad

Lista de micrositios de la Espe extension Latacunga
Esquema de contenidos

Configuraciones de sistemas

Politica de correo electronico (Espe matriz)

Politica de uso de correo electronico

Politica de uso del servicio de internet

Politica de acceso a los recursos y la informacion

Politica de uso de los recursos y servicios de tecnologias de
informacion

Politicas de gestion de tecnologias de la informacion
Diagrama unifilar ESPE-Latacunga

Plan de capacitacion ESPE-Latacunga

Dato

Instalacion
Instalacion
Instalacion
Instalacion
Instalacion

Dato

Dato

Dato
Dato
Dato

Dato
Dato
Dato
Dato
Dato
Dato
Dato
Dato

Dato
Dato
Dato
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Las amenazas identificadas durante la ejecucion de las entrevistas y la recepcion de

la informacion proporcionado por las partes interesadas se expresa en la Tabla 13.



Tabla 13

AMENAZA TIPO
Manipulacion de la  configuracion INTENCIONADOS
(externa)

Suplantacion de la identidad del usuario

Acceso no autorizado

Sabotaje (ataque fisico y electronico)

Abuso de Privilegio de acceso (interno)

Robo / Hurto (fisico)

Robo / Hurto de informacion electronica
Introduccion de falsa informacion

Destruccion de informacion

Divulgacion de informacion

Virus / Ejecucidbn no autorizado de

programas

Indisponibilidad del personal

Violacion a derechos de autor

Incendio FISICOS
condiciones inadecuadas de temperatura

y/o humedad

Fallos de servicio de comunicacion

Sobrecarga eléctrica

Falla de corriente (apagones)

Averias de origen fisico o logico

Deficiencias en la organizacion (falta de Sucesos derivados
induccién al personal) de la inexperiencia,

Errores de configuracion negligencia de

Errores de usuario usuarios/as y

‘ Continua




Error de administrador

Error de monitorizacion (log)
Divulgacion de informacion

Manejo inadecuado de datos criticos
(codificar, borrar, etc.)

Errores de mantenimiento actualizacion
del programa

Errores de mantenimiento actualizacion de
los equipos

Caida del sistema por agotamiento de
recursos

Transmision de contrasefias por teléfono
Falta de definicion de perfil, privilegios y
restricciones del personal (implantacion)
Falta de mantenimiento fisico (proceso,
repuestos € insumos)

Falta de actualizacion de software
(proceso y recursos)

Introduccion de informacion erronea

Repudio (Interno)

decisiones

institucionales
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Una vez identificado los activos de informacién y para la elaboracion del presente

proyecto, por cada activo de informacion se realizo el analisis con los respectivos

responsables, acerca de las posibles amenazas potenciales (pueden suceder) y reales (han

sucedido). Esta informacion se consolido en la Matriz Andlisis de Riesgo Anexo Fy a

continuacion en la figura 13 y figura 14 se presentan estadisticas de analisis a los

resultados obtenidos agrupando las amenazas por su categoria:



Analisis de Riesgo ESPE-L promedio

Probabilidad de Amenaza

Ataques Sucesos de | Negligenda y
Intencionados: origen fisico | Institucional

Datos e
Informacion

3.8 w3 T2

Sistemas e

Impacto Infraestructura

Personal
(acceso a la
informacion)

Figura 13 Anélisis riesgo impacto amenaza para la ESPE-Latacunga

Analisis de Factores de Riesgo

B Ataques Intencionados /
Datos e Informacién

B Ataques Intencionados /
Sistemas e
Infraestructura

B Ataques Intencionados /
» u Personal (acceso a la
informacion)

® Sucesos de origen fisico
/ Datos e Informacion

® Sucesos de origen fisico
/ Sistemas e
Infraestructura

Sucesos de origen fisico
/ Personal (acceso a la
informacion)

A Negligencia y
Institucional / Datos e
Informacion

Magnitud de Dafio
[ ]

A Negligencia y
Institucional / Sistemas
e Infraestructura

A Negligencia y
Institucional / Personal

. acceso a la informacion
Probalidad de Amenaza ( )
Umbral Medio Riesgo

= Jmbral Alto Riesgo

Figura 14 Anélisis de factores de riesgo parala ESPE-Latacunga
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Analisis

En el analisis de los resultados de la aplicacion de la matriz amenazas vs impacto
podemos evidenciar que existen un riesgo de nivel medio en toda la categoria datos e
informacion y riesgo medio en cuanto a la seguridad de la infraestructura suscitados de
origen fisico.

Por otro lado las amenazas més importantes son: los ataques intencionados en los
datos e informacion, seguidos por los suceso de orden fisico y negligencia institucional
mientras los sucesos de orden fisico ligado al personal con el acceso a la informacion son
las amenazas que han sido controladas debido diferentes procedimientos establecidos en

la ESPE extension Latacunga.

4.1.2 Reporte de andlisis de controles (ISO 27002) en la Espe-Latacunga

En cuanto al analisis de los controles del anexo A de la norma ISO 27002, Manejada
en la matriz analisis de brecha respecto a la norma ISO 27002 Anexo G, se muestra el
resumen consolidado de dicha evaluacion agrupado por dominios y en general para todos
los controles tabla 14.

Tabla 14

Estado general de implementacion ISO 27001 por dominios de su anexo A

Poltica de Seguridad

AG Aspectos Organizativos de la Seguridad de 1a Informacion 43%
AT Gestion de Activos M
AS Seguridad Ligada a los Recursos Humanos 72%
AL Seguridad Fisica v del Enterno 65%
A0 Gestion de Comunicaciones v Operaciones 6%

A1 Control de Acceso !M

Adguisicion,Desarrolle v Mantenimiento de Sistemas de

A2 Informacion “1%
A3 Gestion de Incidentes de Seguridad de la Informacion

A4 Gestion de la Continuidad del Negocio

AL Cumplimiento 6%

TOTAL 5G3SI 33%
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En la figura 15 y Figura 16 mostradas a continuacion se identifica la relacion entre

todos los dominios respecto al maximo posible (100%) evidenciando en color rojo

aquellos que estan por debajo del valor medio posible

a0t

T0%

&l —

50%

#0%

0%

0%

10% -

0% 4

— U i.mplemmtaclc':n

Figura 16. Diagrama de Radar de la implementaciéon de controles de ISO 27002
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En los datos presentados en la Tabla 14, hay que destacar el siguiente analisis en el
dominio A.8 Seguridad Ligada a los Recursos Humanos, es el Dominio que mas se lo
tratado en la ESPE-Latacunga con un 72% y el dominio A.5 es el dominio que menos
atencion se lo ha prestado, habiendo de considerar que para este analisis se toma en cuenta
los controles de la ISO 27000, un punto a reflexionar que la ESPE-Latacunga NO tiene
IMPLEMENTADO un SGSI y por consiguiente se pudo considerar este punto como la

incidencia principal por el bajo indice de implementacion de controles.

4.1.3 Reporte requerimientos segin ISO 27003 en la Espe-Latacunga

En cuanto al analisis de los controles del anexo A de la norma ISO 27003, manejada

en el Anexo H, a continuacion se muestra el resumen consolidado tabla 15.

Tabla 15

Estado general de implementacién ISO 27003 por dominios de su anexo A

Norma 27003 Evaluacion Calificacion /(5)
Obtener Aprobacién de la
A0S Direccion para la 1,4 3
Definicién del alcance y politica
A-06 del SGSI 33 5
Realizar el Anélisis de |a
A-07 Organizacion 2,0 5

Realizar la Evaluacién del Riesgo
y Seleccién de las Opciones de
A-08 Tratamiento del Riesgo 0,0 5
Meodelo de informacion

A-09 organizacional 33 5

Como se puede observar en la figura 17, la ESPE extension Latacunga tiene un indice
bajo en la implementacion de la norma por lo que se requiere urgente la implementacion
de un SGSI en la institucion, sobre todo un analisis primordial del riesgo en cuanto a los

activos de la informacion.
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room”

=+=Evaluacion

=m=Calificacion /(5)

Figura 17. Diagrama de Radar de la implementacion de controles de ISO 27003

4.1.4 Reporte analisis de requerimientos ISO 27001 en la Espe-Latacunga
Para dar un valor aritmético del nivel de implementacion de los objetivos de control
se ha realizado un promedio de las evaluaciones de los controles incluidos en éstos
objetivos. Asi mismo, la evaluacion de los Dominios de la ISO 27001 corresponde al
promedio resultante de la evaluacion de sus objetivos de control y controles establecidos.
De acuerdo a la evaluacion realizada del cumplimiento de los requisitos generales de
la ISO 27001, Anexo G se obtuvo que en promedio solo el 16% Tabla de éstos se
encuentran implementados en la ESPE extension Latacunga. Lo anterior no quiere decir
que la seguridad de la informacién en la institucidon no exista, sino que actualmente no
cuenta con el nivel de madurez en sus procesos de seguridad de la informacion de acuerdo
a lo establecido en la norma ISO 27001
Tabla 16

Estado general de implementacién ISO 27001

Implementacion de Requisitos

16%

Generales ISO 27001

Como ultimo analisis se muestra el nivel de madurez en el que se encuentra la ESPE
extension Latacunga con respecto a los requerimientos de la Secretaria Nacional de
Administracion Publica SNAP en cuanto a la implementacion del acuerdo 166

“Implementacion del EGSI”.
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Podemos visualizar en la tabla 17 que el nivel de madurez de la ISO27002 Anexo I

en la ESPE extension Latacunga es de 38% .Obviamente considerando que la extension

no cuenta aun con la implementacién del EGSI

Tabla 17

Madurez de Seguridad Dominios ISO 27002

# Seccion

Nombre

Efectividad (%)

Nivel de Madurez

Nivel de Madurez (CMM)

Politica de Seguridad 0 Inexistente
AB Aspectos Organizativos de la Seguridad de la Informacidn 2 Reproducible, pero intuitivo
AT Gestion de Activos 17% 2 Reproducible, pero intuitivo
A8 Seguridad Ligada a los Recursos Humanos 81% 3 Proceso definido
A9 Seguridad Fisica y del Entorno 62% 3 Proceso definido
A0 Gestion de Comunicaciones y Operaciones 66% 3 Proceso definido
A1 Control de Acceso 48% 2 Reproducible, pero intuitivo
A12 Adquwsicid‘n, Desarrollo y Mantenimiento de Sistemas de 43% 9 Reproducible, pero intuiivo
Informacion
A13 Gestion de Incidentes de Seguridad de la Informacion ﬁ) 2 Inicial / Ad-hoc
A4 Gestion de la Continuidad del Negocio ﬁ) 1 Inicial / Ad-hoc
A15 Cumplimiento 55% 3 Proceso definido
TOTAL SGSI 38% 2 Proceso definido

En la figura 18 y figura 19 se puede observar que el nivel de madurez de la norma

ISO27002 y en general de los requerimientos exigidos por el EGSI en los dominios: A.8

atado a Niveles Seguridad ligada a los recursos humanos, A.9 ligado a la Seguridad Fisica

y del entorno, A.10 Gestion de las comunicaciones y operaciones y el dominio A.15

ligado a el cumplimiento, se encuentra en PROCESOS DEFINIDOS segun el nivel de

madurez establecido en la métrica COBIT 5 utilizada para este proyecto.
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Figura 18. Diagrama de Barras de Madurez de Seguridad Dominios 1SO 27002 (EGSI)
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4.2 Metodologia para ejecutar la propuesta

Como habiamos mencionado en los capitulos anteriores la metodologia de
investigacion disefiada por los autores del presente proyecto se denomind MSPSI
‘Metodologia Plan de Seguridad Informatica ESPE-Latacunga’ como lo muestra la figura
20 y estd conformado por los pasos que se describe en la tabla 18, dicha metodologia dara

como resultado el PLAN DE SEGURIDAD INFORMATICA PARA LA ESPE
EXTENSION LATACUNGA. Anexo H

ANALISIS EIDENﬂFICACIOJ )
DEACTIVOS EN LA ESPE-L i

ANALISIS DE RIESGOS (ISO
27005) EN LA ESPE-L

PLAN DE SEGURIDAD
l INFORMATICA

ESPE LATACUNGA

ANALISIS DE CONTROLES
(15027002) EN LA ESPE-L

l

ANALISIS REQUERIMIENT
150 27003 EN LA ESPE-L

l

ANALISIS REQUERIMIENT!
150 27001 EN LA ESPE-L

Figura 20 Metodologia Plan de Seguridad Informatica ESPE-Latacunga
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Tabla 18
[PeEE e ER BRI I = e e
Pasos Nombre
1 Andlisis e identificacion de activos en la Espe-Latacunga
2 Metodologia de clasificacion de activos en la Espe-Latacunga
3 Analisis de riesgos (ISO 27005) en la Espe-Latacunga
4 Metodologia de riesgos (ISO 27005) en la Espe-Latacunga
5 Analisis de controles (ISO 27002) en la Espe-Latacunga
6 Reporte de analisis de controles (ISO 27002) en la Espe-Latacunga
7 Andlisis requerimientos segun ISO 27003 en la Espe-Latacunga
8 Reporte requerimientos segun ISO 27003 en la Espe-Latacunga
9 Analisis requerimientos ISO 27001 en la Espe-Latacunga

[
o

Reporte andlisis de requerimientos ISO 27001 en la Espe-Latacunga

Adicionalmente esta metodologia efectiia un andlisis en cada paso y considera los

resultados de cada analisis.
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Capitulo V.- Conclusiones y Recomendaciones

4.1 Conclusiones

En conjunto con las personas, la informacion es el activo mas importante que tiene
cualquier organizacion. La no presencia de controles y politicas orientadas a su seguridad
puede acarrear consecuencias graves para el cumplimiento de los objetivos de la

universidad.

En la ESPE extension Latacunga no hay un adecuado Manejo con respecto a la
seguridad de informacion tomando como referencia la Iso “27000, partiendo de que existe
deficiencia en la seguridad de los procesos y la en la documentacion de la mismos

No existe metodologia de clasificacion de Activos, ni de mitigacion de riesgos es por
eso que existe la implementacion del SGSI/EGSI en la Espe extension Latacunga de un

16%

En la ESPE extension Latacunga no hay un adecuado manejo con respecto a la
seguridad de informacion, partiendo de que no existen procesos definidos y

documentados.

Dicha falta de definicidon de procesos se puede evidenciar en la carencia de politicas,
normas y controles dentro de la Espe extension Latacunga y en la falta de gestién del

personal.

Un Sistema de Gestion de Seguridad de Informacion (SGSI)/EGSI establecido en la
ESPE extension Latacunga se muestra como la solucion para que el flujo de informacion
que se da entre los procesos criticos y los activos involucrados dentro de dichos procesos,
logren el nivel de seguridad adecuado para garantizar el cumplimiento de los objetivos de

TI y en consecuencia, los objetivos organizacionales.

Finalmente, cabe resaltar que si no se cuenta con el apoyo de la alta gerencia de la
instituciéon no se contara con el soporte necesario para lograr los objetivos del SGSI. Asi

mismo, si el personal de la organizacion no sigue las politicas y lineamientos propuestos
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por la alta gerencia siguiendo dicho SGSI /EGSI, no se obtendra el nivel adecuado de
seguridad en los flujos de informacion de los distintos procesos de la Espe extension

Latacunga.

4.2 Recomendaciones

Seguir los lineamientos establecidos en el Plan de Seguridad de la Informacion

expresado como Anexo J, en el presente documento.

Realizar campaiias de concientizacion periddicas para el personal de la institucion con
respecto a la seguridad de informacion, de tal manera que todos los empleados de los
diversos niveles jerarquicos existentes de la Espe extension Latacunga, conozcan la

importancia y las consecuencias de no seguir los lineamientos de seguridad en el dia a dia.

Lograr establecer un rol de “Oficial de Seguridad de Informacién” dentro de la Espe
extension Latacunga para el monitoreo y cumplimiento de las politicas y controles
establecidos por la alta direccion. Este rol no implica la contratacion de personal, sino que
puede ser algin colaborador de la Universidad y que le brinden todo el apoyo que se

requiere para el cargo.

Implementar y actualizar periddicamente el SGSI. El plazo recomendado es cada 2
afos ya que este periodo implica la posible adquisicion de nuevas tecnologias dentro del
campus, o la posible modificacion de las actividades de los procesos “core”, teniendo
como consecuencia el incremento o decremento de activos de informacion. Esta
actualizacion, la debe realizar la persona que tenga el rol de “Oficial de Seguridad de

Informaciéon” dentro de la institucion.

Realizar ejercicios de escritorio para comprobar los controles establecidos dentro del

SGSI. Por lo menos una vez al afio.
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