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RESUMEN

El presente proyecto esta enfocado a la conversion de tecnologia serial hacia
Ethernet (IP) en la comunicacion de las subestaciones con los Centros de Control de
la red de adquisicion de datos, la cual es la encargada de transmitir los datos
necesarios para la supervision y control de los elementos del Sistema Eléctrico de

Potencia del SNT y de Centrales Generadoras.

Este proyecto en primer lugar analiza todos los inconvenientes que existe
actualmente en la red de adquisicion de datos basada en tecnologia de comunicacion
serial y establece requerimientos que deben ser cumplidos por la nueva propuesta de
disefio, para ello recopila informacion tedrica y datos técnicos que sirven como
plataforma para la evaluacion de los equipos y sistemas de adquisicion de datos a
nivel de subestacion, los resultados obtenidos de esta evaluacion indican que existen
sistemas que permiten una implementacion del protocolo IEC 104 que trabaja con
arquitectura TCP/IP pero también existen sistemas que no estan en condiciones de
trabajar con el protocolo IEC 104, para lo cual se analiza varias alternativas
basandose en los requerimientos que permitan habilitar esta opcion. Por otro lado
tomando en consideracion que la implementacién de la Red MPLS se encuentra en
marcha se establece tres opciones para que las subestaciones puedan anexarse a dicha
red y aprovechar todos los beneficios que ella brinda para un mejor rendimiento de la
red de adquisicion de datos. Finalmente en base al desarrollo del proyecto se expone

conclusiones y recomendaciones asi como proyectos de implementacion a futuros.
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ABSTRACT

This project is focused on the conversion of serial technology to Ethernet (IP) in the
communication of the substations with the Control Centers on the Data Acquisition
Network, which is responsible for transmitting the data necessary for monitoring and

control elements of the Electrical Power System of the SNT and power plants.

This project first analyzes all the problems that exist on the Data Acquisition
Network that have a serial communication and establishes requirements to be
achieve by the new design, for it gathers theoretical and technical data that serve as
platform for evaluation of equipment and data acquisition systems at the substation
level, the results of the evaluation indicate that exist systems that allow an
implementation of the IEC 104 protocol that works with TCP/IP architecture but
there are systems that are not able to work with the IEC 104 protocol, in this case
there are many alternatives based on the requirements that allow this option enabled.
On the other side considering that the implementation of the MPLS network, three
options can be choose for substations can be attached to the network and reap the
benefits it provides for better network performance data acquisition. Finally based on
project development are established conclusions and recommendations and future

implementation projects.

KEYWORDS

* DATA ACQUISITION NETWORK
* SUBSTATION

* SERIAL COMMUNICATION

* PROTOCOL IEC 104

* MPLS NETWORK
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CAPITULO I

DESCRIPCION

1.1 ANTECEDENTES

TRANSELECTRIC naci6 el 13 de enero de 1999 como sociedad an6énima en
consecuencia de la liquidacion del Instituto Ecuatoriano de Electrificacion
(INECEL), posteriormente, a partir del 2010, TRANSELECTRIC forma parte de una
de las Unidades de Negocio de la Corporacion Eléctrica del Ecuador (CELEC EP).

TRANSELECTRIC desde sus inicios ha sido la encargada de operar el Sistema
Nacional de Transmision (SNT) con el fin de transportar energia eléctrica producida
por hidroeléctricas, térmicas, etc. hacia todo el pais, a través de una red compuesta
por torres, cables y subestaciones distribuidas estratégicamente (incluyendo

subestaciones moviles).

Sobre toda la red de energia eléctrica, TRANSELECTRIC tiene levantada una red
de telecomunicaciones, la cual, permite el monitoreo y control de cada nodo de la red
que esta formando por subestaciones y centros de generacion. En estos nodos se
adquieren informacion que es enviada tanto al centro de control del COT (Centro de
Operacion de Transmision) que procesa informacion de transmision, como también
al centro de control de la corporacion CENACE que en general es la responsable de
administrar el funcionamiento del Sistema Nacional Interconectado (SNI), formando

de esta manera la red de adquisicion de datos.

La red de adquisicion de datos de TRANSELECTRIC tecnologicamente ha
evolucionado paralelamente a las necesidades que conlleva el crecimiento paulatino
de la red en todo el pais. Es asi que en un principio el monitoreo de la red se basaba
en el sistema SPIDER, con protocolo RP — 570, a nivel fisico se implemento
interfaces seriales (RS — 232) utilizando como medio de comunicacion a Power Line
Carrier (PLC), con la particularidad que la informacidon era transmitida a un solo

Centro de Control.
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Posteriormente CENACE implement6 un nuevo sistema de monitoreo llamando
Energy Managment System (EMS) que junto con dispositivos de comunicacion y
servidores concentradores de datos forman parte de los Front Ends Remotos 6 eLAN,
lo cuales son los tnicos equipos de la red que funcionan como concentradores de
datos. Por otro lado, en equipos que pertenecen al sistemas de monitoreo de
generadoras, subestaciones nuevas y modernizadas de la red, tienen una tecnologia
basada en protocolos IEC — 101 y DNP 3.0 e incluso disponen de interfaces Ethernet,
sin embargo, se ha mantenido las interfaces RS — 232 con la diferencia que CELEC
EP — TRANSELECTRIC implemento la fibra 6ptica como medio de trasmision en
un 64% de los enlaces de la WAN, el resto de enlaces usan cable de cobre, PLC ¢

servicios prestados por empresas privadas.

De esta manera, la informacion actualmente es recolectada en cada subestacion y
generadoras del pais, para luego ser enviadas hacia los Fronts Ends, y
consecutivamente reenviada a los centros de control del CENACE y COT, en estos
dos sitios la informacion es analizada con el fin de monitorear y controlar

remotamente todo el SNI'.

1.2 PROBLEMATICA

En la generacion y transmision de energia eléctrica del Ecuador, se estan
desarrollando varios proyectos como por ejemplo hidroeléctricas Coca Codo
Sinclair, Sopladora, Zamora, entre otros, los mismos que necesitan de una red de
transmision de energia suficientemente capaz para transmitir todo este recurso a
diferentes nodos distribuidos a nivel nacional, para ello CELEC EP -
TRANSELECTRIC ha puesto en marcha nuevos proyectos de expansion como por
ejemplo, el proyecto de 500 kV entre otros, que a su vez necesita de un sistema de
control y monitoreo suficientemente robusto, veloz y flexible para su correcto
manejo local y remoto. Estas caracteristicas no son totalmente solventadas por la
tecnologia que actualmente esta instalada, ya que durante varios afios la adquisicion

de datos para el monitoreo y control de ciertas subestaciones que componen la red de

"El Sistema Nacional Integrado (SNI) es un conjunto de elementos conectados entres si, que componen un
Sistema Eléctrico, con el fin de producir y transmitir energia eléctrica en todo el pais incluso posee conexiones
internacionales
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transmision de energia se ha basado en tecnologia serial RS-232, limitando las

ventajas que tiene la fibra Optica instaladas en cada subestacion y en la red de WAN.

La tecnologia serial actualmente implementada presenta el problema de ser poco
flexible al momento de instalar nuevos equipos o enlaces necesarios para el
crecimiento constante de la red o para la implementacion de nuevos servicios de
comunicacion, esto nace debido a que los equipos utilizados para el monitoreo y
control tienen sus limitaciones, principalmente en el niumero de puertos disponibles.
Ademas, es comin que en mantenimientos de rutina que se realizan en los equipos
de la red de adquisicion de datos se produzca caidas en los enlace de comunicacion,
esto suele suceder cuando se cambia un dispositivo con problemas por un nuevo o
por otro con similares caracteristicas; la caida también puede ser causada por la
desconexion involuntaria del conector del enlace. Estas caidas de enlace afectan

directamente a la disponibilidad de la red.

Los equipos de cada subestacion y centros de control tanto de CELEC EP —
TRANSELECTRIC como de CENACE se encuentran en un proceso de actualizacion
tanto en hardware como en software para la expansion de la red de sistema eléctrico
nacional, entonces para superar todos los requerimientos y necesidades que surgen
continuamente en la red es importante que la adquisicion de datos se desarrolle bajo
una tecnologia que permita optimizar recursos de telecomunicaciones y sea flexible

respecto a la instalacion y mantenimiento de la red.

Un alternativa de disefio de red que pudiera satisfacer estas necesidades y
requerimientos es la tecnologia IP que basandose en Ethernet permitird modernizar la
red de adquisicion de datos, sobretodo porque la mayoria de software pioneros en la
supervision, control y adquisicion de datos en el sector eléctrico como SCADA
Network Manager, explotan sus mayores capacidades utilizando protocolos basados
en arquitectura TCP/IP. Estos argumentos sumada a la gran aceptacion en el mercado
y talento humano altamente capacitado en TCP/IP, hacen que esta tecnologia pueda
ser una alternativa para el crecimiento y actualizacion de la red de adquisicion de

datos del Sistema Nacional Integrado (SNI) deseada.
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Por lo expuesto anteriormente es necesario realizar una investigacion de métodos
que permitan a los protocolos de comunicacidbn que actualmente estan
implementados en el SNI, realizar un transformacion de tecnologia serial tecnologia
a Ethernet, para posteriormente dar una alternativa de disefio de la red de adquisicion
de datos basada en tecnologia Ethernet (IP), y asi, poder aprovechar las ventajas que
nos brinda esta tecnologia como por ejemplo elevar considerablemente la velocidad
en la transmision de datos punto-multipunto, flexibilidad, disponibilidad,
redundancia en enlaces de comunicacion, facilidad de transmitir por un solo cable
varios servicios de comunicacion contrario a la tecnologia RS-232 que esta dedicado
una tarea especifica, disminuir el ruido electromagnético, y sobretodo aprovechar al
maximo los beneficios de un sistema distribuido de fibra optica y canales Ethernet de
alta capacidad que conecta todos los nodos de la red de adquisicion de datos

actualmente.

1.3 OBJETIVOS

General

Analizar el Sistema de Comunicaciones de la red de adquisicion de datos que
enlaza la red de subestaciones con los Centros de Control para proponer un disefio de
red basado en tecnologia Ethernet (IP) que aproveche los beneficios de una

infraestructura de red de transporte actualmente instalada en el SNT con fibra Optica.

Especificos

* Investigar detalladamente conceptos basicos y la estructura de protocolos de
comunicaciones que se encuentran implementados en la red de adquisicion de
datos para obtener un conocimiento mas amplio de como estd funcionando la
red y sobretodo conocer métodos que permitan un cambio de tecnologia

serial a tecnologia Ethernet.

* Determinar el estado actual de la red de la adquisicion de datos, analizando
dispositivos que maneje tecnologia serial, para saber con qué recursos

contamos actualmente en la red.
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*  Proponer un nuevo disefio de red basada en el estado actual de la red,
realizando un anélisis de los equipos necesarios para la migracion de una
tecnologia serial RS-232 a una tecnologia que tenga mayores beneficios

como Ethernet.

* Analizar los pardmetros de la propuesta de un nuevo disefio de la red de
adquisicion de datos para identificar costos y beneficios que conllevaria la
migracion total de la red actual con tecnologia serial a una nueva red IP

basada en tecnologia Ethernet.

1.4 ALCANCE DEL PROYECTO

Analizar la red actual de adquisicion de datos, especificamente en protocolos de
comunicacion basadas en tecnologia serial a través de interfaces RS-232 que se
encuentran en los RTUs, sistemas de adquisicion de datos a nivel de subestacion,
Front Ends y centros de control, para que en base a este analisis proponer alternativas
que permitan que todo el nuevo disefio de red se base en comunicaciones Ethernet
con tendencia a tecnologia IP para el control y supervision en los centros de control

del CENACE y CELEC EP — TRANSELECTRIC.
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CAPITULO 11

FUNDAMENTOS TEORICOS

2.1 REGULACION No. CONELEC - 005/08

La regulacion No. CONELEC — 005/08 es una serie de normas dispuestas y
aprobadas por el Consejo Nacional de Electricidad (CONELEC) el 19 de Junio de
2008, el cual, exigen a los transmisores generadores, grandes consumidores y
distribuidores del campo eléctrico, otorgar toda la informacion necesaria para la
administracion, coordinacion y operacion de todo el SNI en tiempo real que la realiza
el Consejo Nacional de Electricidad (CENACE) que es el encargado de gestionar las

transacciones técnicas y financieras del Mercado Eléctrico Mayorista (MEM).

Este documento trata de temas como las responsabilidades que deben tener los
agentes del MEM, el transmisor y CENACE, asi como caracteristicas técnicas que se
debe cumplir en el envio de informacion hacia los centros de control. Cabe resaltar
que este proyecto de tesis se enfocard principalmente en temas técnicos y
requerimientos relacionados con el Sistema de Adquisicion de Datos”, Sistema de
Comunicaciones, Concentradores de datos y Centros de Control, todos estos forman

parte del Sistema en Tiempo Real (STR).

Este reglamento hace mencion a que los agentes del MEM vy el transmisor deben
adaptarse a la tecnologia de comunicacion de CENACE, incluso si se produce una
modernizacion del sistema, los agentes seran obligados a la implementacion de
nuevas tecnologias, razon por la cual es permitido cualquier propuesta que permita el

mejoramiento y modernizacion del STR.

% Sistema de Adquisicion de Datos es un conjunto de elementos distribuidos en todos los nodos que componen el

SNI, cuya funcidn es recolectar y enviar la informacion en tiempo real para su analisis en los Centros de Control.
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2.1.1 Adquisicion de Datos y Telecomunicaciones

Los agentes del MEM vy del transmisor tienen la obligacion de tener instalado un
sistema de adquisicion de datos dedicado con un medio de trasmision simple o
redundante, el cual permita obtener un alta disponibilidad y confiabilidad para

ayudar a cumplir con los objetivos de supervision y control del CENACE.

Existe dos métodos donde se puede entregar la informacidon por parte de los
agentes del MEM vy del trasmisor para posteriormente ser trasladados al centro de

control.

El primer método se basa en concentradores de datos (eLANs) ubicados en las
subestaciones de Quevedo, Pascuales, Santa Rosa y Molino pertenecientes al Sistema
Nacional de Transmision (SNT), en donde se encuentran las regletas de frontera que
son puntos de conexion, los cuales permiten dividir elementos del sistema de

potencia con los equipos de adquisicion de datos.

El segundo método, consta en entregar la informacion directamente al servidor de
adquisicion de datos (RDAS), localizados en las instalaciones de CENACE a través
del protocolo ICCP, el mismo que sera utilizado para el intercambio de informacion
entre los centros de control de los agentes del MEM, del transmisor y de las

conexiones internacionales.

= Adquisicion de Datos

Los sistemas de adquisicion de datos son un conjunto de elementos que se
encuentran distribuidos en el SNI, los mismos que recolectan y envian informacion
de todas las subestaciones y centrales de generacion para su supervision y control en

el CENACE. Estos elementos son los siguientes:
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Unidades Terminales Remotas (UTRs), gateways o equipos de adquisicion
de datos, todos estos se conectan a los concentradores de datos o

directamente a los RDAS.

Sistema SCADA de las subestaciones y centrales generadoras que seran
conectadas con el sistema de monitorco EMS, a través de los

concentradores de datos o directamente utilizando el protocolo ICCP.

Centros de Control de los agentes del MEM, del transmisor u conexiones
internaciones serdn conectados utilizando el protocolo ICCP para una

conexion computador — computador.

Es importante mencionar que entre las responsabilidades de los agentes del MEM

y del transmisor, consta en tener implementado un sistema de adquisicion de datos

basado en este reglamento y con capacidad de expansién, que permitan una

operacion local y remota de la subestacion o generadora, con el fin de lograr una

disponibilidad no menor al 99.5%.

Ademas, es obligacion de los agentes de MEM, del transmisor y CENACE dar

mantenimiento continuo a cada uno de los equipos de la red de adquisicion de datos

colocadas en sus instalaciones y trabajar conjuntamente en dos tipos de pruebas para

la oficializacion de equipos. Estas pruebas son:

Pruebas de Objetos las mismas que son ensayos de envios de informacion
desde los equipos de adquisicion de datos hacias los centros de control, sin
tomar en consideracion el equipo primario (disyuntores, transformadores,

generadores, seccionadores)

Pruebas Primarias, que son ensayos en el envio de informacion desde los
equipos primarios hacia los Centros de Control. Las mediciones analdgicas
que surjan de estas pruebas deben cumplir con una precision igual o menor
al 1%. Mientras que los tiempos de respuestas no deben ser mayores a 7
segundos en mediciones analogicas, 3 segundos en alarmas e indicaciones,

y 4 segundos en los setpoints.
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= Sistema de Telecomunicaciones

Los equipos que forman parte del sistema de comunicacion deben garantizar el
intercambio de informacion desde los agentes del MEM vy el transmisor hasta el
punto de frontera donde CENACE tiene servidores y equipos de comunicacion. Para

ello se debe considerar un sistema de comunicacion que permita:

- Comunicacion Dedicada de Datos: Para la conexion con los sistemas de

adquisicion de datos.

- Comunicacion Dedicada Computador — Computador: Para las conexiones

directamente conectadas con los centros de control

- Comunicaciones de Voz: Para la coordinacion de operaciones en tiempo real

entre operarios.

- Velocidades De Transmision: La velocidad minima que debera tener el
sistema de comunicacion analogo en la transmision de datos sera de 1200
bps. Sin embargo dependiendo del medio de trasmision las velocidades

podria ser mayores a 19200 bps.

- Protocolos de Comunicacion: La comunicacion desde los centros de control
hacia los agentes del MEM y transmisor se deben basar el protocolo
internaciones tales como el protocolo IEC — 60870 — 5 — 101, DNP 3.0 serial
y el protocolo ICCP.

Los agentes o el transmisor pueden tener respaldo en la informacion tomando en
consideracion enlaces redundantes y para las conexiones que utilicen el protocolo

ICCP deben tener una velocidad de trasmision de 64000 bps como minimo.
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2.2 SENALES DE TIEMPO REAL NECESARIAS PARA LA SUPERVISION
Y CONTROL

2.2.1 Seiiales de necesarias para CENACE

Todos los agentes del MEM vy del trasmisor son obligados a entregar a CENACE
informacion de sefiales de indicaciones, mediciones de energia, mediciones
analogicas (mediciones de potencia activa y reactiva, voltaje y frecuencia), cambios
en el estado de interruptores, alarmas y actuacion de protecciones que seran
obtenidas en los sistemas de adquisicion de datos de cada nodo con una secuencia de
eventos registrados cronoldgicamente cada un milisegundo para posteriormente
permitir al centro de control realizar un trabajo eficiente en la supervision y control

del SNI.

La informacién que solicita CENACE para modelar del Sistema de Tiempo Real
esta clasificada segin las posiciones. Cada una de ellas tienen sus propias
caracteristicas de senalizacion, control y medicion, expuestas a continuacion segun la

posicion que se encuentren’:
a) Subestaciones

v" Posiciones de linea

- Estado de interruptores.

- Estado de los seccionadores.

- Estado de la manija local/remoto para control del interruptor.
- Alarmas

- Comando del interruptor.

- Mediciones de MW y MVAR.

3 Esta informacion fue adquirida de documento de Regulacion No. CONELEC 008/05
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v’ Barras

- Estado del interruptor de enlace o transferencia u otros asociados a las barras.

- Estado de los seccionadores

- Estado de la manija local/remoto para control del interruptor asociado a las
barras.

- Alarmas

- Comando del interruptor

- Medicion de voltaje de barras

- Medicion de frecuencia donde sea aplicable

v' Equipo de transformacion (alto voltaje)

- Estado del interruptor
- Estado de los seccionadores
- Estado de la manija local/remoto para control del interruptor
- Siexiste LTC en alto voltaje:
o Estado de manija manual/automatico del LTC
o Estado del modo de regulacion manual/automatico del LTC desde el
CENACE
o Estado de la manija local/remoto para control del LTC
- Alarmas
- Comando del interruptor
- Comando del LTC subir/bajar Voltaje(si existiera LTC en el lado de alto
voltaje)
- Mediciones de MW y MVAR
- Posicién del tap (pasos del LTC si existiera en alto voltaje)

- Medicion de la temperatura del aceite

v' Equipo de transformacion (bajo voltaje)

- Estado del interruptor
- Estado de los seccionadores

- Estado de la manija local/remoto para control del interruptor
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- Estado de manija manual/automatico del LTC

- Estado del modo de regulacion manual/automatico del LTC desde el
CENACE

- Estado de la manija local/remoto para control del LTC

- Alarmas

- Comando del interruptor

- Comando del LTC subir/bajar voltaje(si existiera LTC en el lado de bajo
voltaje)

- Mediciones de MW y MVAR

- Medicion del estado de la posicion del tap (pasos del LTC)

- Mediciones de MWh y MV ARA (bidireccional)

v' Capacitores y reactores

- Estado del interruptor

- Estado de los seccionadores

- Estado de la manija local/remoto para control del interruptor
- Alarmas

- Comando del interruptor

- Medicion de MV AR del capacitor o reactor

b) Generadores

- Estado del interruptor del generador

- Estado de los seccionadores

- Alarmas

- Mediciones de V, MW y MV AR del generador

- Mediciones de MW y MVAR de auxiliares en caso de Térmicas

- Mediciones de MWh y MVARh del generador

- Medicion del limitador de carga

- Medicion de nivel de presa

- Medicion de los caudales de ingreso, para el caso de centrales hidraulicas.
- Medicion de niveles de tanques de combustible

- Medicion de caudal de flujo, presion y temperatura de combustible
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¢) Alarmas de Comunicaciones

Las alarmas de comunicaciones se clasificaran en genéricas y particulares:

v' Alarmas genéricas:

- Alarma de falla en la alimentacion de los relés de comandos

- Alarma de falla en la alimentacion del panel de alarmas

- Alarma de falla general en la UTR ( “stall alarm™)

- Alarma de falla en la alimentacion de los cargadores de los bancos de
baterias.

- Alarma de falla en el modem

- Alarma de falla en el transmisor/receptor de datos.

- Alarma de falla en el medio de comunicacion: corte del enlace o tasa de bits

errados.

v' Alarmas particulares:

Dependeran del tipo de enlace de comunicaciones utilizado: PLC, fibra 6ptica,

microondas, etc. y deberdn ser provistas por la empresa suministradora del enlace.

d) Comandos de Control

Un comando es una instruccion impartida por el CENACE sobre los equipos de
los Agentes para controlar o modificar condiciones del Sistema de Potencia, esta
accion se realiza indirectamente sobre los equipos de los agentes, sin embargo, en el
momento que ocurra fallas en la instalaciones o en la comunicacion, CENACE por
medio del COT o viceversa, puede intervenir remotamente abriendo o cerrando

disyuntores para controlar y normalizar el Sistema Eléctrico de Potencia.
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2.2.2 Seiiales de necesarias para CELEC EP - TRANSELECTRIC

CELEC EP — TRANSELECTRIC a través del Centro de Control COT, necesita
un conjunto de informacion que es adquirida siguientes sefales para realizar la

supervision y control de las subestaciones del Sistema Nacional de Transmision

(SNT).

- Sefales posicion de linea 230 kV y 138 kV

- Sefales posicion de acoplador

- Sefales posicion de transformador de alta tension

- Sefales posicion de transformador de media tension
- Sefales posicion de transferencia

- Sefales posicion de alimentador

- Sefales posicion de capacitor

- Sefales posicion de reactor

De cada una de estas sefiales se adquiere la siguiente informacion®:

- Mediciones de frecuencia, potencias, voltaje
- Comandos de control

- Estados de la sefial

- Alarmas

2.3 SISTEMA SCADA/EMS

El sistema SCADA (Supervisory Control And Data Acquisition) es un sistema
operativo que precisamente como su nombre los indica, permite supervisar, controlar

y adquirir informacidn de procesos, remotamente en tiempo real.

Como podemos observar en la Figura 2.1 el sistema SCADA recolecta
informacion de los dispositivos de control e instrumentacion mediante RTU, luego a

través de los sistemas de comunicacion transfiere la informacién a hasta una Estacion

4 Esta informacion puede variar dependiendo de la Sefial.
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Maestra y finalmente se despliega la informacion en pantalla a los operadores de los
Centros de Control a través de un computador con interfaz HMI (Human — Machine

Interface).

Display Display

Server #1 Server #2 Printer
[— | == Lal
| \‘-‘. L|=
Eig« |

Trend Server Task
Report Server Task

Input / Output Server Task

In Out | In Out

& Control
Analog  Digital

Figura 2.1 Estructura de Sistema SCADA Genérico
Fuente: (Gordon Clarke, 2004)

Jerarquicamente subsistemas que componen el sistema SCADA/EMS en el SNI

son:
= Subsistema de Adquisicion de Datos:
- Unidades Terminales Remotas (UTR)

- Front Ends

- Sistemas de comunicaciones

= Subsistema de computacion:

- Computadores de procesamiento
- Controladores de comunicaciones

- Interfaces de red
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= Subsistema MMI (Man-Machine Interface)

| ’ I } Process
] g +——
Man-MachinJ Computer acq[:ﬁ;?tion
subsystem IV subsystem subsystem
1 !

Figura 2.2 Componentes del Sistema SCADA/EMS
Fuente: (Gordon Clarke, 2004)

2.3.1 Unidad Terminal Remota (UTR) y Sistemas de Adquisicion de Datos a
nivel de Subestacion

Los UTR y Sistemas de Adquisicion de Datos a nivel de subestacion son equipos
que junto a un software, adquiere datos de los dispositivos de bahia, y las envia hacia
los concentradores de datos, incluso algunos de estos equipos independiente toman

acciones de control.

Los sistemas de adquisicion de datos a nivel de subestacion tienen diferentes
estructuras que incluyen, UTRs, Gateway, IEDs, dispositivos de bahia, etc. Estas
estructuras varian dependiendo del fabricante o del uso que se quiera dar y seran

analizadas en el Capitulo III.

Por otro lado, los UTRs que se comunican directamente con los Front Ends o que
incluso forman parte del Sistema de Adquisicion de Datos en la subestacion,

generalmente tienen la siguiente estructura

CPU II0

= —
oupt_—— CAVPO

Puerto de Memoria

Comunicaciones
Fuente de Poder

Figura 2.3 Tipica estructura de UTR
Fuente: (Vallecilla, 2007)
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Como podemos observar en la Figura 2.3, el UTR adquiere datos a través de
interfaces RS — 232, RS — 422 6 RS — 485, las procesa y las envia a través de un

Puerto de Comunicaciones de que tiene ser flexible con medio de comunicacion

como:

- RS-232,RS-422 6 RS - 485

- Ethernet
- Dialup
- Satélite
- Radio
- Microonda.
Power line carrier
PLC
; Auto dial-up
o
- A
. U
E Cable (metallic or opto)
N
D

Radio system

({)=——~ ()

Radio ink

Figura 2.4 Medios de Transmision entre Front End y UTR
Fuente: (Gordon Clarke, 2004)

= Topologias de los RTU

El sistema SCADA/EMS permite varias topologias para la comunicacion entre
UTR y Front End, o también es posible una comunicacion peer — to — peer entre
RTUs, o incluso puede funcionar como repetidora de otra RTU que no pueda alcazar

a la estacion maestra. Las configuraciones permitidas son:
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- Punto — punto
- Serie

- Multi-drop

- Estrella

- Lazo

. Point-to-point m_@

Front End subsystem

BELEE
OO

T et N S R e

Figura 2.5 Topologias de UTRs en SCADA/EMS
Fuente: (Gordon Clarke, 2004)

2.3.2 Front End

La comunicacion que existe entre las UTRs y la estacion maestra (Centros de
Control) se lo realiza a través de equipos de comunicacién redundante llamados
Front End que recolecta informacién ejecutando rutinas de llamado’ para luego

reenviarlo a los Centros de Control.

Los Front Ends también tiene la capacidad de monitorear las lineas de
comunicacion activas y las de respaldo, y en caso que exista alguna falla el sistema

puede conmutar automaticamente entre estas lineas.

> Rutinas de llamados son todos los mensajes de requerimientos que son enviados al UTR, su orden de envio
depende de una prioridad. Este proceso puede ser interrumpido temporalmente por envio de comandos o
requerimientos de actualizacion de datos
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Communication configuration

19

Actual direction e Actual direction e
In service ] In service o
Operable [ J Operable ®
Error counter [} Error counter &
Normal direction -— Normal direction -—
RTU 2 RTU 3
Actual direction o — Actual direction i
In service u In service =]
Operable @ Operable ®
Error counter o Error counter @
Normal direction - Normal direction -
| ]

Figura 2.6 Comunicacion Fronts Ends - UTR
Fuente: (Gordon Clarke, 2004)

Los sistemas Front End también tienen la capacidad concentrar informaciéon en
servidores de almacenamiento y actualizar periddicamente la base de datos a través
de un moédulo. Esta informacion concentrada en los Front Ends son reenviadas en
orden de prioridad a los Centros de Control para su procesamiento y analisis, sin
embargo mensajes de estado de UTRs, de eventos y de diagnodstico no se concentran

en los Front Ends, sino pasan directamente a los Centros de Control.

El sistema SCADA tiene una arquitectura redundante para la instalacion de Front
Ends y Centros de Control, la misma que permite elevar la disponibilidad del sistema

y esta estructurada de la siguiente manera:

Main
< -
A

U1E
5

Front End A[™| Front End B

Figura 2.7 Comunicacion Fronts Ends — Centro de Control

Fuente: (Gordon Clarke, 2004)
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2.4 PROTOCOLOS DE COMUNICACION

Los protocolos de comunicacién son un conjunto de reglas que son establecidas
por dos 0 méas identidades con el fin de transmitir informacién a través de cualquier
medio. Ciertos protocolos divide en capas a esta transmision de informacion y cada

capa la usa como bloques para la construccion de la pila.

De esta manera podemos definir que existen dos tipos de protocolos de

comunicacion:

- Protocolos de bajo nivel que se desarrollan en capas inferiores como por
ejemplo aquellos que tienen como caracteristica adaptar los datos trasmitidos

al medio de transmision.

- Protocolo de alto nivel que son aquellos que definen toda la comunicacion de
extremo a extremo, es decir, la capa de aplicacion logra establecer
comunicacion entre servidores y clientes conectados en la red. Otra
caracteristica de estos protocolos es que tiene su propio proceso de

direccionamiento para llegar del origen al destino.

Los protocolos implementados en el SNI son de alto nivel y estan basados en
tecnologia RS — 232 en capas inferiores. Estos protocolos permiten la encapsulacion
de datos recopilados por los UTRs para posteriormente ser enviados a los

concentradores de datos y luego a los Centros de Control son los siguientes:

- Protocolo RP - 570

- Protocolo IEC —870-5-101

- Protocolo DNP 3.0

- Protocolo ICCP que se utiliza en Centros que Control que se encuentren

directamente conectadas con otros Centros de Control.
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Estos protocolos se basan en el Modelo OSI, el cual es una modelo conceptual
que ha ayudado al desarrollo de estandares para la comunicacion, este modelo define
siete capas de manera jerarquica para la transmision de datos. Los protocolos de
comunicacion que son utilizados en el sistema SCADA, toman este modelo de
referencia y lo simplifica en el modelo EPA (acréonimo en inglés Enhanced
Performance Architecture), el cual estd formando por 3 capas: Capa fisica, Capa de

enlace y Capa de Aplicacion.

Capa de Aplicacion

Capa de Enlace

Capa Fisica

Figura 2.8 Modelo EPA

2.4.1 Protocolo RP -570

El RP — 570 es un protocolo de comunicacion industrial de alto nivel y fue
desarrollado por la compaiiia Suiza ABB (ASEA Brown Boveri) en el comienzo de
los afios 90. Este protocolo nace como una abreviacion del protocolo basado en la

norma IEC 57 (actualmente IEC 870).

La funcion principal del protocolo RP — 570 es establecer un acoplamiento en la
comunicacion entre los RTU de la subestaciones y los Front-Ends datos en el SNI,
basando su funcionamiento en la codificacion que realiza el estandar FT 1.2 en la

capa de enlace.

El protocolo RP — 571 es una extension del RP — 570 y es utilizado como gateway

como se puede observar en la siguiente figura:
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Gateway
substation

RP 571 RP 570

Substation
RP 570

Front-end computer

RP 570

Substation

RP 570 | RP 570
Substation Substation

Figura 2.9 Jerarquia de Red acorde especificaciones de RP — 570 y RP — 571
Fuente: (ABB, 2004)

2.4.1.1 Caracteristicas generales

El protocolo tiene dos modos de trasmitir datos, el primero de ellos es el modo de
dialogo que se usa cuando existe una comunicacion entre el Front End y la
subestacion, mientras que el segundo es el Modo Monologo que es usado en una

comunicacion dentro de la subestacion.

El protocolo RP — 570 hace referencia al modelo EPA para su desarrollo

estructural. La siguiente Tabla I nos permitird ver de mejor manera la relacion entre

RP - 570 y el modelo OSI:

Tabla 1
Comparacion entre capas del protocolo RP — 570 y modelo OSI1

Capa de Aplicacion (RP — 570 6 RP — Capa de Sesion, de Presentacion y de
571) Aplicacion
Capa de Enlace (FT 1.2) Capa de Enlace, de Red y de Transporte
Capa Fisica (RS —232 6 V.24) Capa Fisica

Fuente: (Luis Corrales, 2007)

El protocolo RP — 570 basa su funcionamiento en la capa de enlace, es ahi donde
se encuentran los mensajes que son intercambiados entre los Front End y las

subestaciones.
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Existe una variedad de mensajes que son codificados en los octetos del campo de

funcion de la trama del protocolo RP — 570 y son clasificados segtn el sentido que

tenga la comunicacion segun indique el campo de direccion, dicho esto, se tiene

mensajes:

a) Mensajes Transmitidos desde los Front End a la subestacion:

v

Mensajes al RTU: Sirven para monitorear la integridad de Ia
subestacion, para solicitar informaciéon del RTU y para empezar la

comunicacion.

Mensajes de pregunta: el Front End solicita informacion de nuevos

cambios que se han realizado al RTU.

Comandos del proceso: son utilizados para que el RTU realice acciones

especificas dispuestas desde el Front End.

b) Mensajes Transmitidos desde la subestacion hacia los Front End:

Estos mensajes ayudan a actualizar la informacion de los Front Ends, con nuevos

cambios que se presenten en las subestaciones y se agrupan segun su funcion en:

v

Mensajes de proceso: son mensajes que continuamente informan al

Front End sobre los procesos que se estén realizado en la subestacion.

Mensajes de etiquetados en el tiempo: son mensajes que indican

cambios ocurridos en los datos del proceso.

Mensajes de respuesta: contiene informaciéon de respuesta a

interrogantes solicitadas previamente por el Front End.

Mensajes de estado: Indica frecuentemente y cada vez que se solicitado

acerca del estado de la subestacion.

Mensajes especiales: estos mensajes funciona cuando la subestacion se

encuentra conectado a una red telefonica publica.
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2.4.1.2 Capa Fisica

Como podemos observar en el Tabla 1, la capa fisica del protocolo RP — 570
cumple con las mismas caracteristicas que la primera capa de modelo OSI, es decir,
se encarga de recibir y trasmitir la corriente de bits no estructurados que circulan en

el medio de transmision.

En esta capa se describe la interfaces eléctricas para el medio fisico y
posteriormente los lleva a las siguientes capas superiores, es asi, que segun el

protocolo RP — 570 en esta capa se maneja estandares RS — 232 y V.24,

El modo de trasmision es Simplex y el sentido de comunicacion los realiza el

campo de direccion en la capa superior.

2.4.1.3 Capa de Enlace de Datos

En el protocolo RP — 570, la capa de enlace es manejado por el protocolo FT. 1.2
recomendado por la IEC TC57°y es la encargada de agrupar bits que vienen de la
capa fisica para formar tramas con reglas que determine el protocolo. Este trabajo la
capa de enlace lo determina formando dos tipos de tramas las cuales puede ser

formada por un numero fijo o variable de bytes.

Se usa trama de longitud fija cuando el destinatario como el que origino el
mensaje sabe la dimension del mensaje y cuando se trasmite comandos y
reconocimientos simples que no contienen datos verdaderos. La trama es la

siguiente:

®TEC TC57 es el Comité Técnico 57 de la Comisién Electrotécnica Internacional, que desarrolla estandares

internacionales para el intercambio de informacion en sistemas de potencia.
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D7(MSB) DO(LSB)
Caracter de Inicio
0 0 0 1 0 0 0 0
Direccion (ler byte del usuario)
Funcioén (2do byte del usuario)
Checksum
Caracter de Parada
0 0 0 1 0 0 0 0

Figura 2.10 Trama de Longitud Fija

Por otra parte, la trama de longitud variable contiene de 2 a 255 octetos:

D7(MSB) DO(LSB)
Caracter de Inicio
0 1 1 0 1 0 0 0
Longitud
| | | | | | | CABECERA
Longitud
I
Caracter de Inicio
0 1 1 0 1 0 0 0
Direccion (ler byte del usuario)
I R
Funcién (2do byte del usuario)
LONGITUD DE
INFORMACION
0<=N<=253 byte del usuario
I
Checksum
| | | | | | | TERMINACION

Caracter de Parada

0 0 0 1 0 1 1 0

Figura 2.11 Trama de Longitud Variable

25
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Los campos de los dos tipos de tramas se explican a continuacion:

- Caracter de inicio: cuando se usa trama de longitud fija este campo se llena

con el nimero 16 y cuando es variable con el nimero 104.

- Longitud: Forma parte de la cabecera de la trama de longitud variable e

indica la dimension de los datos.
- Checksum: Este campo sirve para identificar la integridad del mensaje.
- Caracter de parada: indica la finalizacion de la trama.

- Campo de direccion: por medio de este campo el receptor identifica el
mensaje que ha sido envidado desde el origen, el cual debe estar en el rango

de 1 a 255.

- Campo de funcion: este campo lleva un niimero de secuencia y/o un codigo
de mensaje que permite preguntar o responder informacioén necesaria para el

monitoreo de la subestacion. Este codigo depende del campo de direccion.

2.4.1.4 Capa de Aplicacion

Funciones como la retrasmision de mensajes, manejo de prioridad, polling’y
ciertos requerimientos para la comunicacion son de responsabilidad de la capa de

superior del protocolo RP — 570.
= Retrasmision De Mensajes

En la trama de la capa inferior de enlace existe un campo llamado checksum o
mensajes que permite verificar el estado del mensaje en el receptor, si en el Front
End o en la subestaciéon encuentra una falla en el checksum, el receptor pide la
retrasmision del mensaje hasta que llegue correctamente el mensaje. Si en el Front
End, después de un nimero finito de intentos el mensaje no llega correctamente,

entonces se asume que la subestacion esta fuera de operacion.

7 Polling es la tarea que realiza el master (Front End) para mantener actualizada su base de datos enviando

peticiones a estaciones remotas.
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Cuando se esta trabajando en modo de dialogo, en la trama de la capa de enlace
dentro del campo de funcién existen dos bits que sirven de secuencia para establecer
un orden en el dialogo, la subestacion verifica que el orden sea el correcto, caso

contrario pide a la capa de aplicacion la retransmision del mensaje.

Para el restablecimiento de la comunicacion la subestacion almacena los tltimos
datos del campo de funcion, numero de secuencia y el mensaje hasta que se
retransmita el mensaje correctamente con el nimero de secuencia correcto y continiia
con la transmision, caso contrario, destruye el mensaje si recibe como numero de

secuencia al cero.

= Manejo de Prioridad

La capa de aplicacion procesa los datos recibidos por la capa de enlace
dependiendo de la prioridad que haya sido asignada. Cada mensaje establecido en el
campo de funcion de la trama de capa de enlace, tiene un nivel de prioridad
especifica: P1, P2 o P3. Siendo P1 la prioridad de mas alto nivel y obviamente P3 es
la mas baja, por ejemplo un mensaje de alta prioridad (P1) es el TSTA que permite
saber el estado interno del dispositivo, un mensaje de prioridad P2 es el TDR que
contiene datos transparentes al protocolo, y un mensaje de baja prioridad P3 es

SYSM que indica el retorno de los codigos erréneos de una subestacion.

* Principio de la Interrogacion

Esta funcion indica que la capa de aplicacion de la subestacion solo transmitird si

es que habido cambios de informacion desde la Gltima peticion.

= Mensajes de Comando

Los Front Ends son los tinicos con la capacidad de enviar mensajes de comando a
las subestaciones por medio de cualquier mensaje de peticion para la recopilacion de
datos de las subestaciones, de lado contrario, las subestaciones tienen que estar

dispuestas para entregar dicha informacion.
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2.4.2 Protocolo DNP 3.0

DNP (Distributed Network Protocol) es un protocolo de comunicaciones
industrial que define interoperabilidad entre estaciones maestras, RTU y IEDs
(Intelligent Electronic Devices) es un protocolo creado por Harris Controls en 1990
y basado en normas del IEC 60870-5°. La estructura de este protocolo se fundamenta

en tres capas: fisica, enlace de datos y aplicacion.

Sin embargo para un mejor rendimiento de las UTRs avanzadas y de los mensajes
transmitidos, aparece la version 3 de este protocolo la cual afiade una pseudo-capa de
transporte sumando de esta manera servicios de articulacion y desmontaje de

mensajes.

La arquitectura de este protocolo permite el uso de convertidores de protocolos
para la comunicacién entre dispositivos usando diferentes protocolos, por ejemplo,
en el caso de que la estaciones usen DNP 3.0 y los concentradores de datos usen otro

protocolo.

2.4.2.1 Caracteristicas Generales

DNP 3 es un protocolo abierto y no propietario que permite multiples usuarios y
tiene la capacidad de trasmitir datos con una topologia punto — punto con una
comunicacion maestro-esclavo por medio de comunicaciones seriales (incluso IP) de
una manera confiable mediante una secuencia deterministica y confirmaciones de

integridad del mensaje en la capa de enlace y de aplicacion.

Este protocolo no es de proposito general, sino estd desarrollado para tareas de
adquisicion de datos y envio de comandos de control entre una estacion maestra y
una esclava en aplicaciones de sistemas SCADA. En donde, el modo de operacion

puede ser normal y balanceada, realiza transmision con o sin conexion, permite

8 Normas del comité 57, grupo de trabajo 3 del IEC que es el encargado de desarrollar protocolos para

aplicaciones de telecontrol, sistema SCADA vy sistemas de automatizacion distribuida.
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transmisiones no solicitadas, estampado de tiempo (tiempo exacto de la informacion
de un evento), sincronizacion. Estas caracteristicas son fundamentales en el momento

de monitorear y controlar una subestacion remotamente.

Tomando como referencia al modelo OSI, el protocolo DNP 3.0 tiene la siguiente

estructura:

Tabla 2
Comparacion entre capas del protocolo DNP 3.0 y modelo OSI

DNP 3.0 MODELO OSI

Capa de Sesion,

Capa de Aplicacion Presentacion y
Aplicacion
Capa de
Transporte | Capa de Transporte
Capa de (Limitado)
Pseudotransporte Capa de
Red Capa de Red
(Limitado)
Capa de Enlace Capa de Enlace
Capa Fisica Capa Fisica

Fuente: (Cobo, 2007)

Como podemos observar en la Tabla 2, el protocolo DNP 3.0 sigue el modelo
EPA con 3 capas, con la diferencia que afiade una capa denominada
Pseudotransporte, la misma que cumple con funciones limitadas de las capas de Red

y Transporte del modelo OSI.

Sobre las estructura de 4 capas que forma el protocolo DNP 3.0, se levanta capa
superior denominada Capa de Usuario de DNP 3, la misma que, por el lado del
Master usa esta capa para interactua con los datos y realizar peticiones hacia los
estaciones. Del otro lado tenemos a la estacion que utiliza esta capa de usuario para
capturar datos que han sido solicitados por el master. La siguiente Figura 2.12

corrobora lo dicho:
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Master Binary Outstation
Input
Analog Analog
Counter Counter
4]
1] 1] 1]
9] L9 0]

DNP3 User's Code DNP3 User's Code
DNP2 DNP3
Application Layer Application Layer
Pseudo Transport Layer Pseudo Transport Layer
DNP2 DNP2
Link Layer Link Layer
//

Physical Media
User Requests
User Responses

Figura 2.12 Capas de DNP 3.0
Fuente: (Gordon Clarke, 2004)

La informacion que maneja DNP 3.0 y que es formada en la capa de aplicacién
son conocidos como objetos. Y se encuentran clasificados segun su funciéon por

rangos de grupo como se muestra en el siguiente 7abla 3:

Tabla 3
Grupo de Objetos de Datos

Rango de grupos Descripcion del Grupo de Objeto

0-9 Entradas Binarias

10-19 Salidas Binarias

20-29 Contadores

30-39 Entradas Anal6gicas

40-49 Salidas Analégicas

50-59 Objetos de Tiempo

60-69 Objetos de Clases

70-79 Objetos de Archivos

80-89 Objetos de dispositivos

90-99 Objetos de Aplicacion

100 0 mas Objetos Numéricos alternativos

Fuente: (Luis Corrales, 2007)
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- Mensajes Transmitidos

DNP 3.0 clasifica a los tipos de datos que van a ser trasmitidos en dos grupos:
Datos estaticos y datos de eventos, estos ultimos se dividen a su vez en tres

diferentes prioridades que son: prioridad alta (1), prioridad media (2) y prioridad baja

3).

2.4.2.2 Capa Fisica

Inicialmente se recomendaba que la capa fisica del protocolo DNP 3.0 tenga
tecnologia serial que soporte 8 bits de datos, un bit de inicio, un bit de parada, sin
paridad como las de del estandar RS — 232, sin embargo posteriormente la capa fisica
se defini6 sobre Ethernet (TCP/IP). Este tema se desarrollara més adelante en este

capitulo.

Las funciones de la capa fisica son de enviar, recibir, conectar o desconectar el

enlace y de estado (indicar la disponibilidad del medio) .

DNP 3.0 soporta 3 tipos de transmision: simplex, half duplex y full duplex. La
trasmision de datos lo realiza de manera de broadcast, es decir, cuando se envia un
mensaje, todos los nodos conectados a la red pueden escucharlo. El protocolo DNP

3.0 puede utilizar 3 tipos de topologias:

Punto-Punto: Conexion Maestro — Esclavo

- Punto — Multipunto: Conexion de maultiples esclavos con una sola

estacion maestra. Se puede habilitar o no la comunicacion entre esclavos.

- Multiples maestros: Esta topologia puede ser usada para crear

redundancia en los maestros.

- Jerarquia: Este tipo de topologia es utilizada en la red del SNI, en donde

existen concentradores de datos intermedios.
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DNP Jerdrquica
Messier

DNP %"': Concentrador
Slave Mastar de datos
——
DNP DNP NP
Slave Slave Slave

Figura 2.13 Topologia Jerarquica DNP 3.0
Fuente: (Cobo, 2007)

En DNP 3.0, las topologias mencionadas anteriormente, més la funcion peer —
peer, que permite que un esclavo actie como maestro hasta obtener informacion de
otro esclavo y luego volver a su estado normal, podria ocasionar que existan
colisiones en la trasmision, por esta razon se afiaden tiempos de retardo y prioridades

en los mensajes.

2.4.2.3 Capa de Enlace

La capa de enlace de datos es la responsable de mantener confiable al enlace
fisico estableciendo una comunicacion logica. DNP 3.0 esta orientada o no a la
conexion, es decir, el emisor del mensaje puede o no recibir acuse de recibo del
destinatario. Ademads esta capa realiza el direccionamiento entre dispositivos dentro

de la trama.

La cabecera de la trama de la capa de enlace tiene 10 bytes seguida de una
secuencia opcional de bloques de datos cuya longitud va a depender del segmento de
la capa superior encapsulado en los datos de la trama LPDU, este segmento tiene una
longitud maxima de 250 octetos, a continuacion se anexa un bloque de datos con

longitud méaxima de 16 bytes y finalmente la trama termina con 16 bytes de CRC.

MAXIMAL DNP3 FRAME LENGHT —292 BYTES

_ DATABLOCKO  _ _ DATABLOCKNn  _

[ — —

= = & <]

EelEz| 2 g

22|22 | 2 | E |oestmanon| source CRC USERCATA CRC wses | USERDATA CRC

GS|ES| & ol

- 8

L S—

1Bk 1Bk 16t 1Bt 2By 2 Byter 2 Byks 1-16 Eytas 2 By 1-16 Eytas 2 By

HEADER -10 BYTES DATA PAYLOAD

Figura 2.14 Trama del protocolo DNP 3.0
Fuente: (Cobo, 2007)
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Cada uno de los campos de la trama es detallado a continuacion:
- Inicio: permite la sincronizacion de la trama.
- Longitud: especifica en bytes la longitud de la trama completa.

- Control: este campo tiene funciones de peticion y respuesta de ACK (capa
de enlace), reset o inicio de enlace de comunicacion, test o prueba del estado

del enlace debido a estas funciones este campo se divide en otros campos.

D7(MSB) DO(LSB)
Control

DIR |PRM | FCB (RES) | FCV (DFC) Cédigo de Funcién

Figura 2.15 Trama del campo de Control del protocolo DNP 3.0

Donde:

- DIR: Indica el sentido de trasmision

- PRM: indica si la trama fue enviada desde la estacion maestra o desde la

secundaria.

- FCB: Bit de conteo de tramas, solo lo utiliza la estacién maestra para dar

seguimiento a las tramas enviadas.

- RES: Reservado.

- FCV: Digito de validacion que permite el funcionamiento del digito FCB.

- DFC: Digito de control de flujo de datos, este digito varia dependiendo de la
disponibilidad que tenga el buffer.

- Codigo de Funcion: Estos codigos son aquellos que dan las caracteristicas al
byte de control y Obedecen a un grupo de cddigo agrupados por el sentido de

la comunicacion, es decir, maestro — esclavo o viceversa.
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- Direccion Destino: Direccion de la estacion hacia cual se envia la trama.

- Direccion Origen: Direccion de la estacion de donde viene la trama.

- Datos de Usuario: Bloques de informacion que tienen una longitud maxima

de 16 bytes.

- CRC (Coédigo de Redundancia Ciclica): sirve para la deteccion de falas en
las tramas trasmitidas. En DNP 3.0 este campo se afade a cada bloque de

Datos de Usuario que son trasmitidos dentro del bloque de datos.

La capa de enlace de datos del protocolo DNP 3.0 es la misma usada en el
protocolo de comunicacion IEC 870 — 5 — 101, debido a que recibe las TPDU
(segmento de capa de pseudotransporte) y la convierte en una trama LPDU (trama de

la capa de enlace).

2.4.2.4 Capa de Pseudotransporte

Para soportar el funcionamiento de UTR avanzadas y mensajes que sobrepasen la
longitud méaxima de la trama, la capa de pseudotransporte segmenta los fragmentos

de la capa de aplicacion (TSDU), en tramas de capa de enlace de datos LSDUs.

Los segmentos de la capa de pseudotrasporte se denominan TPDU (Transport
Protocol Data Unit) y contiene una cabecera llamada TH (Transport Header) con los

siguientes datos:

- FIN: indica si vienen o no mas tramas a continuacion.

- FIR: Indica la primera trama de una secuencia de tramas.

-  SECUENCIA: Este es el numero de segmento y se utiliza para verificar que

cada segmento esta llegando en orden.

Estos campos ayudan a la transmision y re-ensamblaje del fragmento en la capa

de aplicacion.
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2.4.2.5 Capa de Aplicacion

Los objetos que se manejan en este protocolo estan formados por datos de usuario
que son aquellos que pueden ser visualizados por la capa de aplicacion mediante un
software. Estos datos pueden ser alarmas, eventos, informacion desde una estacion
maestra (MTU) hasta un esclavo (RTU), existe también el envio de comandos los

cuales no tienen datos.

Los mensajes que se manejan en la capa de aplicacion pueden tener formatos de:
peticion o requerimiento (Maestro hacia Esclavo), respuesta y comandos (Esclavo
hacia Maestro). Estos mensajes dependiendo de su tamafo pueden ser fraccionados
en segmentos llamados APDU (Application Protocol Data Unit) que quepan en los

buffers, el tamafio recomendado es 2048 bytes

El APDU est4 formando por dos campos:

- APCI (Application Protocol Control Information) que es la cabecera del

mensaje, este a su vez, se divide en:

o Control de Aplicacion (AC): que controla el flujo de la comunicacion

o Codigos de Funcion (FC): que define la propuesta del mensaje.

- ASDU (Application Service Data Unit): Son los datos del mensaje

APCI ASDU

AC FC Datos
Figura 2.16 Formato de APDU
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2.4.2.6 DNP 3.0 sobre TCP/IP

En los ultimos afios con la aparicion de la arquitectura TCP/IP debido a sus
enormes ventajas se ha producido una revolucion en las redes de comunicacion, por
esta razon, el Comité Técnico DNP 3.0 Users Group no se quedo atras y defini6 un
método de encapsulamiento de protocolo DNP 3.0 sobre paquetes TCP/IP, una vez

hecha la encapsulacion en DNP 3.0 puede viajar a través de redes Ethernet.

Comunicaciones
Logicas
Estacon Maestra Estacon Esdavo
Fragmento Capa de Aplicacién Capa de Aglicacion
DNP3.0 PR N DNP3.0
Capa de Pseudo Capa de Pseudo Protocolo DNP3.0
Segmento Transporte ONP3.0 Transports DNP3.0
Capa de Enlace de Capa de Enlace de
Trarma DNP3.0 DNP3.0
Capade Capa de Capa definida por
Administracién de Administracion de
Conexién 300kels AP Conexién DNP Users GFOUP
TCA,UDP Capa de Transpoe &=+~ ¥  Capa de Transgorte
Pud ICUP IGMP Capa de Red Capa de Red Arquitectura TCP/IP
Capa Interfaz de Capa Inerfaz de
device driverhardvare Red Red

Figura 2.17 Encapsulamiento del protocolo DNP 3.0 sobre TCP/IP
Fuente: (DNP USERS GROUP, 2004)

El encapsulamiento se da a nivel de Capa de Enlace del protocolo DNP 3.0 sobre
los segmento de la Capa de Transporte del protocolo TCP/IP, esto permite que sobre

TCP/IP se distribuya las tramas de la capa de enlace DNP 3.0 hacia el destino.

Como podemos observar en la Figura 2.17, una vez que se haya construido el
mensaje DNP 3.0, este se encapsula en un segmento TCP sumando una cabecera de
20 bytes, luego pasa a la Capa de Internet donde se forma el datagrama,
posteriormente se forma la trama Ethernet y finalmente es enviada por el medio de
transmision hasta su destino que realiza. Cabe resaltar que en el mensaje DNP 3.0
debe estar desactivado las confirmaciones, debido a que TCP garantiza la

comunicacion de extremo a extremo.
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Entre la Capa de Enlace de DNP 3.0 y la Capa de Transporte TCP/IP existe una
capa intermedia llamada Capa de Administracion de Conexion, la cual realiza el
control y la adaptacion para enlazar las capas de la Arquitectura TCP/IP con el
protocolo DNP 3.0. La implementacion de esta capa se la realiza mediante un API
(Application Programming Interface), esto se lo realiza en Capa de Transporte de

TCP/IP por medio de un socket (con un numero de puerto 20000).

243 IEC60870-5

IEC 60870 — 5 es un conjunto de documentos y protocolos de comunicacién
desarrollada por el Comité Técnico 57 (Grupo 3) entre los afios 1988 y 2000, cuyas
funciones se basan en telecontrol, teleproteccion y telecomunicaciones, usado
generalmente en sistemas SCADA para la comunicacidon entre estaciones maestras,
IED y UTR. Entre la lista de protocolos desarrollados por este comité se encuentra el

protocolo IEC 60870 — 5 — 101 (IEC 101) y el IEC 60870 — 5 — 104 (IEC 104).

2.4.3.11EC 60870 -5 -101 (IEC 101)

El protocolo IEC 60870 — 5 — 101 se especializa con protocolos de transmision y
estandares para tareas de telecontrol mediante comunicaciones serial de bajo ancho
de banda, ademéas soporta las estampas de tiempo cortas (tiempo exacto de la

informacion de un evento).

a) Caracteristicas Generales

Este protocolo compite con el protocolo DNP 3.0 debido a que en los dos
protocolos sus tramas se basan en el Formato de Trama FT 1.2. Ademas, este
protocolo se basa en el modelo EPA de tres capas y se relaciona con el modelo OSI

de la siguiente manera:



CAPITULO II. FUNDAMENTOS TEORICOS 38

Tabla 4
Comparacion entre capas del protocolo IEC 60870-5-101 y modelo OSI

IEC 60870-5-101 MODELO OSI

Capa de Aplicacion,
IEC 60870-5-101 Companion Standard . .
Presentacion, Sesion

Balanceada Pseudo balanceada | Capa de Transporte, Red
(FT 1.2) (FT 1.2) y Enlace
RS -232 X.24/X.27 Capa Fisica

Fuente: (Gordon Clarke, 2004)

La informacion que maneja este protocolo lo diferencia por objetos, y cada uno de
estos tiene una direccion especifica con una clasificacion segln la prioridad (Alta o

baja prioridad) .

El direccionamiento de IEC 60870 — 5 — 101 lo realiza tanto en la capa de enlace

como en la de aplicacion.

b) Capa Fisica

La trasmision de datos en la capa fisica el protocolo IEC 60870 — 5 — 101 lo
realizar por medio de comunicacion serial entre canales DTE (Data Terminal

Equipment) y DCE (Data Communication Equipment).

La capa fisica tiene la capacidad de transmitir datos en forma simplex, half duplex

o full daplex en topologias como:

- Punto-Punto: Conexion Maestro — Esclavo.

- Punto — Multipunto: Conexion de multiples esclavos con una sola
estacion maestra.

- Topologia en linea

- Topologia en linea redundante
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¢) Capa de Enlace

En la capa de enlace tiene la funcién la primario y secundario que es la capacidad
de que solo el primario (master) puede iniciar la comunicacién, y el secundario

(esclavo) tiene que responder.

Tiene dos modos de trasmitir informacion entre dos estaciones:

v" Trasmision No Balanceada: Es una trasmision comun entre maestro y
esclavo, en esta transmision el maestro interroga permanentemente al
esclavo, por esta razon no es necesario un método para evitar las

colisiones.

v" Trasmision balanceado: Esta es la misma es que una transmision
Maestro — Esclavo con la diferencia que la estacion esclavo puede
informar al maestro que tiene cambios en la informacién y solicita ser
interrogada. Esta trasmision solo puede ser usada en enlaces punto a

punto.

La trama que se construye en esta capa sigue el formato de FT 1.2 y tiene la
caracteristica de ser asincrono, longitud fija o variable de 0 a 255 (octetos de
informacion de usuario). El formato recomienda empezar con un bit de Inicio, ocho

bits de datos, un bit de paridad, un bit de finalizacion y 8 bits de checksum por trama.

La estructura general de la trama de la capa de enlace es la siguiente:

<Cabecera> <emmmemee- Cuerpo ---------- >

S|IL|L|S|C]|A ASDU CS | E

LPCI ASDU LPCI
LPDU

Figura 2.18 Trama de la Capa de Enlace del Protocolo IEC 60870-5-101
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El mensaje que viene desde la capa de aplicacion se denomina ASDU
(Application Service Data) a este bloque se le afilade LPCI (Link Protocol Control
Information) para formar la trama de la capa de enlace que se denomina LPDU (Link

Protocol Data Unit).

El campo de LPCI es un campo que ayuda a la verificacion del mensaje con la

ayuda de los siguientes campos:

S: Caréacter de arranque

L: Longitud de octetos de ASDU +C + A

C: Caracter de control de enlace que contiene informacion de direccion
del mensaje, tipo de servicio y funciones de control para evitar perdida o
duplicacidon de mensajes.

- A: Campo de direccion del enlace

- CS: Carécter de verificacion

E: Caracter de cierre

La trama puede tener dos tipos de longitudes: Fija se usa generalmente cuando
existe datos; y Variable cuando solo se transmite comandos de control.

Fixed Single
Length Control
Frame Character

Start 0x10 | o0xgEs |

-~

=

Checksum
End Ox16

Figura 2.19 Trama Fija o Variable de IEC 60870 — 5 — 101
Fuente: (Gordon Clarke, 2004)

d) Capa de Aplicacion

La capa de aplicacion de IEC 101 y IEC 104 estan estructuras y cumplen con las
mismas funciones de construir ASDU vy direccionar el mensaje. El ASDU
(Application Service Data) es un bloque de datos los cuales son enviados desde un
UTR hacia una estacion maestra, las ASDU son tramas de longitud variable y tiene

la siguiente estructura:
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T| Q |[COT |CA|OA|IE | TT | ccevvvveinnnnnnn OA |IE | TT
Identificador de la

/0 1 I/On
unidad de datos

Figura 2.20 ASDU de la Capa de Aplicacion del Protocolo IEC 60870-5-101

EL ASDU esta formado por los siguientes campos:

- Tipo de Identificacion (T): Es un byte que identifica el tipo de mensaje los

cuales segun su rango pueden ser:

= 1 -27: Tipo estandar
= 128 —135: Reservado para enrutamiento de mensajes

= 136 —255: Privado — uso especial

- Qualifier de estructura variable (Q): Indica el nimero de objetos de

informacion en el ASDU.

- Causa de Transmision (COT): este campo se encarga del control de

enrutamiento del mensaje.

- CA: Distingue la direccion de la estacion master de la estacion esclavo.

- Direccion de Objeto (OA): Direccion del objeto de informacion. Estos
campos son dos en el ASDU, uno es usado para monitorear y el otro para

controlar.

- Elementos de Informacion (IE): Conjunto de elementos de informacion.

- TT: Time Tag, es decir, una etiqueta del objeto de informacion.



CAPITULO II. FUNDAMENTOS TEORICOS 42

2.4.3.2 IEC 60870 -5 —-104 (IEC 104)

El IEC 60870 — 5 — 104 forma parte de los protocolos desarrollados en el IEC
60870 — 5 y se caracteriza por ser un protocolo de transmision y acceso a la red
mediante transporte de la arquitectura TCP/IP sobre redes LAN y WAN. Este
protocolo se basa en IEC 60870 — 5 — 101 con ciertas variaciones en la capa de

transporte, capa de red, capa de enlace y capa fisica.

Layer Source Selections
User Process IEC 60870-5-101 Application functions
Application IEC 60870-5-101 ASDUs and Application Information
Elements.
Transport
Network TCP /IP Transport and network protocol suite
Link
Physical

Figura 2.21 Pila del protocolo IEC 60870 — 5 — 104
Fuente: (Gordon Clarke, 2004)

Como podemos observar en la figura anterior, el IEC 60870 — 5 — 104 mantiene
las caracteristicas de la capa de aplicacion y datos de objetos pero reemplaza

completamente las capas de enlace y fisica del IEC 60870 — 5 — 101.

Para el uso de este protocolo en redes de comunicacion industriales, los centros de
control deben tener instalado el driver IEC 60870 — 5 — 104 cliente, mientras que los

RTU deben tener IEC 60870 — 5 — 104 server.

2.4.3.3 Diferencias entre el protocolo IEC 101 con el IEC 104

a) APDU

En IEC 101 la capa de aplicacion entrega el ASDU a la capa de enlace para que
anada su cabecera y forme el LPDU, en cambio, en IEC 104 la capa de aplicacion
entrega el ASDU a la capa de transporte y al ASDU se afiade un APCI (Application
Protocol Control Information) para formar un APDU. Para propdsitos de envio de
comandos se elimina el ASDU, es decir, el APDU es el mismo que APCI. Como se

puede observar en la siguiente Figura 2.22:
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14 0
? 1 | 1 | 1 1 | 2

0 Starthyte 1 (68 H)

1 Length of the APDU (max. 253)

42 Control field octet 1 APCI
3 Control field octet 2
4 Control field octet 3
5 Control field octet 4
6 APDU
Length

ASDU defined in
IEC 60870-5-101 ASDU
and IEC 60870-5-104

4 A

Figura 2.22 Trama de la Capa de Enlace del Protocolo IEC 60870-5-104
Fuente: (Gordon Clarke, 2004)

Como se puede observar en la Figura 2.24, el APCI tiene 6 octetos los cuales son:

v" Inicio: indica el inicio de la trama.

v Longitud: es la dimension del ASDU mas los cuatro campos de control.

v" 4 octetos de Control de Campo que pueden tener 3 formatos de informacion,

Supervision y Unnumbered (sin numero):
- Informacion (I): se utiliza cuando el ASDU contiene informacion.

- Supervision (S): Se utiliza cuando no hay ninguna informacion adjunta,
entonces se puede deducir que la funcidén de supervision se limita a controlar

el transporte de APDU.

- Sin numero (U): Es utilizado para iniciar o parar el flujo de informacion.
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b) Puerto y Direccion

La direccion IP que se utiliza en la capa de red puede ser cualquier valor dentro
del protocolo IP. En la capa de transporte para formar el socket necesario para el

protocolo TCP, IEC 104 tiene reservado el puerto 2404.

¢) ASDU

Como se menciond anteriormente en capas superiores no se ha variado la
estructura que propuso el protocolo IEC 101, sin embargo para evitar problemas de
retraso impredecibles que puede cambiar el orden de entrega del APDU, es necesario

realizar cambios en el ASDU, estos cambios son:

- Eliminar los dos octetos TT (time-tags)

- Reemplazar el comando de prueba tipo 104 por el tipo 107 que contiene un

time-tag dentro del ASDU.

Se afiaden comandos que incluyen siete octetos de time-tag

2.5 ESTANDARES DE INTERFACES DE COMUNICACION

Un estandar de interfaces detalla los parametros eléctricos y mecanicos que
permitan una comunicacion exitosa entre equipos de diferentes marcas de

fabricacion.

2.5.1 RS-232

El estandar RS — 232 (Recommended Standard 232) publicado por la EIA/TIA, es
una interfaz de red que junto a una norma permiten la comunicacion serial de datos
binarios entre un DTE (Data Terminal Equipment) y un DCE (Data Communication
Equipment). Una norma equivalente a este estandar es la V.24 publicada por la UIT.

Este estandar trabaja en la capa fisica de modelo OSI.
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La interfaz RS — 232 puede trabajar de manera sincrona o asincrona en tipos de
canales simplex, half duplex o full duplex, fisicamente RS — 232 est4 formada por un

conector DB — 25 0 DE -9 (DB -9).

Se puede cambiar el modo de trabajo asincrono a sincrono solamente conectando

el pin de reloj (pin 15) entre los extremos de la conexion.

Permite una velocidad maxima de 19200 bps a una distancia maxima de 15 m.

252 RS-485

RS — 485 también conocido como EIA — 485, es un estandar de comunicacién que
pertenece a la capa fisica del modelo OSI. Permite una comunicacion serial fiable en
una red multipunto. Puede ser utilizado en distancias de hasta 1200 m a una taza de

transmision de 100 kbps.

D = Driver
R = Receiver

- - . - - - .
T = Transceiver A\
Y 7 / )

Figura 2.23 RS — 485 multipunto
Fuente: (Luis Corrales, 2007)

El medio fisico de transmision puede soportar hasta 32 estaciones conectadas en

solo hilo con una tasa de transmision entre 300 y 19200 bps.

2.5.3 Ethernet

Ethernet es un estandar de redes LAN para el acceso al medio por deteccion de la
onda portadora. Define caracteristicas de cableado y sefializacion para la deteccion
de colisiones (CSMA/CD) pero también Ethernet proporciona servicios en la capa de

enlace de datos del modelo OSI construyendo una trama.
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Caracteristicas como la direccion MAC y la trama de Ethernet han influenciado
en el desarrollo de otros protocolos conseguido una integracion excelente entre red

LAN con una red corporativa.

Como se menciono anteriormente el estandar Ethernet extiende sus caracteristicas
hasta la capa de enlace, para ello, el estindar IEEE 802.3 defini6 la siguiente

estructura de trama:

) Secuencia de Gap
. Delimitadorde = MAC de MAC de 802.1Q Ethertype (Ethernet Il) o » .
Predmbulo . X X . ; Payload comprobacién (32-bit entre
iniciodetrama | destino = origen  Etiqueta(opcional)  longitud (IEEE 802.3)
CRC) frames
De 46 (0 42)
7 Bytes 1Byte 6Byte | 6Bytes (4 Bytes) 2Bytes hasta 1500 4 Bytes 12 Bytes
Bytes
64-1522 Bytes
72-1530 Bytes
84-1542 Bytes

Figura 2.24 Trama Ethernet
Fuente: (Wikipedia, 2011)

En redes MAN el estandar Ethernet tiene una cobertura 1 km a 10 km, mientras
que en redes WAN puede alcanzar 10 km a 10000 km de cobertura con una

velocidad de 10/100/1000 Mbps.

2.6 ADQUISICION Y DISTRIBUCION DE SENALES

Los Sistemas de Adquisicion y Distribucion de senales (SADS) son una clase de
un sistema electronico que adquiere senales de un dispositivo para su medida y
control. En un SADS las entradas son variables fisicas, eléctricas o no, y las salidas

son variables fisicas o presentadas de forma visual o acustica.

En un sistema de mediciéon y control se debe adquirir sefiales analdgicas o
digitales, procesarlas y presentarlas e incluso algunas veces registrarlas en una base
de datos, para ellos el sistema SADS debe cumplir con las funciones de transduccion,

conversion analdgica — digital y el acondicionamiento de la sefial.
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La estructura de un SADS de medida y control puede variar dependiendo de los
parametros de entrada/salida, o dependiendo de la distribucion de la capacidad de

procesamiento, esto ha originado que haya algunas alternativas de sistemas:

2.6.1 Sistemas Centralizados, Descentralizados y Distribuidos

Cuando existen varias entradas al sistema, es comUn que las sefiales compartan un
mismo recurso (Ej.: un mismo procesador) o varios recursos (Ej.: cadena de medida),
tomando en consideracion lo dicho, los Sistemas de Adquisicion de Senales (SAS)

pueden ser:

a) SAS Centralizados: El procesamiento y control de las sefiales lo realiza un
solo elemento central aunque haya varios puntos de medidas, como por

ejemplo el sistema de la siguiente Figura 2.25:

Objetivos
e} Transmisién " :
nodor|
Sensor :3|:wm }:o e Presentocidn K=
»
U
Alarmas
y y
Sistema planig A
Pertutbaciones\ 0 proceso Controlador | | Supervisor

4

)\ ek Control manual
- ransmisién j=
Actuodor C:an% Gedenes

Figura 2.25 Ejemplo SAS Centralizado
Fuente: (Luis Corrales, 2007)

Dependiendo del nivel de integracion los SAS centralizados se clasifican en tres

tipos:

- Tipo 1: Son aquellos SAS que se conectan varios instrumentos

independientes a través de un bus como por ejemplo el RS — 485.
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- Tipo 2: Se refiere a las tarjetas de circuito impreso conectables a un bus

- Tipo 3: Son circuitos integrados complejos que se encargan de la mayoria de

funciones para adquirir sefiales analogicas.

b) SAS Descentralizados: El procesamiento de las sefiales se encarga varios

procesadores coordinados, cada uno de ellos se encarga de una zona.

c) SAS Distribuidos: Existe mayor cantidad de procesadores que los SAS
descentralizados, son los encargados de procesar sefiales en zonas mas
pequefias y se conectan con otros procesadores a través de una red de
interconexion. En general los SAS distribuidos tienen mayor fiabilidad y

menor costo de cableado que los SAS centralizados’.

Dependiendo de estos sistemas, va a depender la velocidad con la que se procese

las sefales adquiridas.

2.7 REDES DE COMUNICACION
2.7.1 Redes De Acceso

Las redes de acceso son aquellas redes de comunicacion donde se encuentran los
usuarios finales, en el monitoreo del sector eléctrico forman parte de estas redes los

Centros de Control y las subestaciones.

2.7.1.1 Centros de Control

Los Centros de Control llamados también Unidad Central o Terminal Maestra
(MTU), es el elemento mas alto en la jerarquia de comunicaciones SCADA, dentro
de los centros de control se procesan y analizan los datos enviados desde los RTU
con un orden de prioridad, para que en base a estos datos se tomen acciones de
mando. En los centros de control existen también computadores con Interfaces
Hombre — Maquina (HMI) que permiten la interaccion de los operadores con los
procesos que se desarrollan en cada subestacién con el fin supervisar y controlar

remotamente toda la red del sistema eléctrico.
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= Jerarquia de los Centros de Control del SNI

Debido a la enorme responsabilidad que conlleva la supervision y control de todo
el sistema de eléctrico que se expande en el Ecuador, se ha definido Centros de
Control con distintos niveles de responsabilidad que trabajan independientemente en
su propia infraestructura y también coordinadamente con otros Centros de Control
para brindar una operacion segura, con calidad y econdmica. Estos niveles se

clasifican de la siguiente manera:

v" Centro de Control Nacional denominado CENACE vy es el responsable de
la operacion en tiempo real del SNI que incluye, instalaciones de
generacion, transmision, distribucion 'y coordina las conexiones
internacionales. Este Centro de Control esta desarrollado bajo el sistema

SCADA/EMS.

v" Centro de Control de transmisién que es responsable de supervisar y
controlar la transmision de la electricidad en el pais, entre sus funciones
también contempla ser respaldo del Centro de Control Nacional y trabajar

en conjuntamente con el mismo.
v Centro de Control de Generacion
v Centro de Control de Distribucion que es responsable de operar el sistema

eléctrico de una ciudad o area de concesion.

El presente proyecto de tesis enfoca su desarrollo en el Centros de Control
Nacional y de transmision, por esta razén, no se ha dado mucha importancia a los

demas Centros de Control.
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En el siguiente diagrama, se resume la distribucion jerarquica de los Centros de

Control en el Ecuador:

Centro de Cemrmo ce
Control Nacional » > Centro de Conol Nacional o » Convol Nacional
PERU CENACE COLOMBIA
(COES) XA
A . A
-
Cenvo de
uts ) um > Control de -
Transmisor
Generacicn, Traramisiée, UTR1, UTR2, _UTRn 4 * UTR ), UTH
v
Ganeracidn( Hicrdubcas Especabes)
Certre de Centro de
Contral de Cortrol ce
Generaicn Ganerscion
(CCC
Hicrcpaute) A -
. -
o™ ™
uTR
o -
Frimer Nive
Generacidn, Transmision v
Sutitransmiside. Transmason
Segundo Nrw

Cenvo de Cenrtro de

Control de Conrol de

Distritcdn Oestribucidn

i i i A

En of grifico, las flechas dobles
signifcan intercamblo de
Infarmacian via ICCP

Figura 2.26 Estructura Jerarquica de Centros de Control en el Ecuador
Fuente: (CONELEC, 2008)

2.7.1.2 Subestaciones

Una subestacion forma parte fundamental de un sistema de generacion,
transmision y distribucion de energia eléctrica. Dentro de las subestaciones se
encuentra instalada equipos de un sistema eléctrico de potencia, cada una con sus
respectivos dispositivos de instrumentacion y control que a través UTR o sistemas de
adquisicion de datos a nivel de subestacion son supervisados y controlados

remotamente desde los Centros de Control a través de un sistema de adquisicion de
datos SCADA.
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2.7.2 Redes de Transporte

Las redes de transporte son nucleo de las redes de comunicacion, formado por un
conjunto de nodos de conmutacion, interconectados a través de diferentes topologias
para el enrutamiento del trafico y sefializacion. La red de transporte estd constituido
por medios fisico de gran capacidad como la fibra 6ptica que permite la transferencia
de grandes volimenes de informacion necesarios para el intercambio de informacion

entre las redes de acceso.

Las redes de transporte han ido evolucionando considerablemente con la aparicién
del protocolo IP, el cual ayudado a una conmutacion de paquetes mas efectiva dentro

de los nodos de la red.

CELEC EP — TRANSELECTRIC maneja varias tecnologias en la red de
transporte para la adquisicion de datos en tiempo real de SNI, dentro de las cuales

tenemos a las redes PDH, SDH y MPLS.

2.7.2.1 PDH

PDH (Plesiochronous Digital Hierarchy) es uno de los primeros estdndares de
transmision digital que tiene la capacidad de transferir grandes capacidades de
informacion a través de varios canales dentro de un mismo medio, usando técnicas

de multiplexacion por division de tiempo (TDM) y equipos digitales de transmision.

PDH se basa en canales de 64 kbps, los cuales van multiplicando en cada nivel de

multiplicacion sobre el mismo medio fisico, como se muestra en la siguiente figura:



CAPITULO II. FUNDAMENTOS TEORICOS 52

PDH T-Carrier
worldwide U.S. and Canada Japan

97728 kbps | J4

x3

32064 kbps | J3

E4 139264 kbps
x4 ~ X3

E3| 34368 kops | 13| 44736 kbps |

x4
E2| 8448 kbps

x4 x3 -

E1] 2048 kbps

Single Channel

Figura 2.27 Niveles de PDH
Fuente: (Wikipedia, 2011)

Como podemos observar en la Figura 2.27, existen tres tipos de jerarquias de
niveles de PDH, el europeo (E1), americano (T1) y el japonés, sin embargo en

Latinoamérica trabaja con la jerarquia Europea.

®  Jerarquia De Niveles Europea

La jerarquia Europea basa su funcionamiento en E1, el cual esta compuesto de 30
canales de 64 kbps y 2 canales reservados para la sefializacién y sincronizacion.

Dando un total de 2048 kbps de capacidad total (Figura 2.27).
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3]0[1[A|S[S|S[S|S i C: [ds @ bulea|d] i Subruliaiie
4 n0011011 ” Celday dy ”
s[o[1]A[S[S[S[S[S Il [c.[d:[au[baca|ds 1
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sleolol 11 o1 1 I c.d.anb..&% i
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13 A[S|S[S[S|S i Qs || C1s s |@us | e | Cos [l i
141CJ 010[1[1|0[1][1 ” @ [Bis | e ¢ @ | s | Cos [l “
15 A[S|S[S[S|S il e[Dic e e e e G [ ]l 2ms
Channel 1 Y 15 16 30
[1][] -- [@] Alignment Bits [a:]bi]culd:] Channel CAS Bits
Remote Alarm Indicator
a CRC-4 Error Signaling Bits :Eﬁ:l:l Channel Bytes
[El[E[Elle. cre-4 Bits [S] Spare Bits

Figura 2.28 Estructura multitrama E1

Fuente: (Wikipedia, 2011)
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Como podemos observar en la Figura 2.27 estructura E1 estd formada por 32
Time Slots de 8 bits cada una. Cada trama tiene una duracion 125 us. Los primeros 8
bits de cada trama son usados como encabezados, y los restantes 248 son utilizados

para los datos del usuario.

El Slot 0 esta reservados para administracion y cumple con las siguientes

funciones:

- Sincronizacion

- Alineamiento de trama (FAS): Cuando se pierden 4 palabras consecutivas se
produce la pérdida de alineamiento, para volver a la sincronizacién se debe
leer correctamente 3 palabras consecutivas, mientras esto ocurre se produce
una alarma AIS.

- Informacidn de estado del enlace

- Indicador de alarma remota

- Verificacion de Redundancia ciclica (CRC)

Slot 16 esté reservado para sefalizacion que puede ser de dos tipos:

- Senalizacion por Canal Asociado (CAS): Requiere el uso exclusivo de todo
el canal.

- Senalizacion por Canal Comun: No requiere el uso de todo el canal.

PDH como su nombre lo indica es una tecnologia plesiocrono, esto quiere decir
que no todas las senales multiplexadas llegan con misma velocidad de transmision,
entonces para su sincronizacién se tiene que afadir o quitan bits (bits de
justificacion) en los niveles de jerarquia. En la segunda jerarquia de los niveles del
PDH, la transmision se la realiza bit a bit, lo cual dificulta la transmision en altas

velocidades.
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2.7.2.2 SDH

SDH (Synchronous Digital Hierarchy) es un estandar internacional de transmision
digital basado en técnicas TDM que aparecié a consecuencia de las limitaciones que
tenia su antecesor PDH, a la necesidad de tener un sistema mas flexible y a la

utilizacion de la fibra dptica como medio de transmision.

i. Estructura de un STM -1

Un STM - 1 tiene una duracion de 125 us (se repite 8000 veces/segundo) y esta
estructurado por una matriz de 9 filas y 270 columnas, cada elemento tiene 8 bits,

entonces la velocidad de trasmision resulta:

STM —1 =8000x (9 x 270) x 8 = 155 520 kbps

< 9 hytes > 261 hytes >
1 2 3 4 5 5 7 3 9 10 11 12 269 270

RSCOH
Tara de seccidén de Regeneracion

4 Punteros de Al Area de carga cti

9filas
w

MSOH
Tara de seccién de Multiplexacidn

Figura 2.29 Estructura de STM — 1
Fuente: (Wikipedia, 2011)

Como podemos observar en la Figura 2.29, un STM -1 esta compuesto por tres

areas fundamentales son:

a. Tara de Seccion (SOH): Corresponde a las 9 primeras columnas y se divide

en dos partes: (Figura 2.29)
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a.1. RSOH (Seccion de Regeneracion) :

- Alineamiento de trama (A1,A2)

- Traza de seccion de regenerador (JO)

- Canal de Servicio para Ingenieria (E1, E2)

- Canal de usuario (F1),

- Canal de comunicacion de datos (D1-3, D4-12)

- Monitorizacion de errores (B1, B2).

a.2. MSOH (Seccion de Multiplexacion):

- Seializacion de conmutacion automatica (K1, K2)
- Estado de sincronizacion (S1),

- Indicacion de error en la seccion de multiplexacion (M1)

Frame | Frame | Frame | Frame | Frame | Frame | Tracking X X
A1 A1 A1 A2 A2 A2 Jo

BIP-8 | Radio | Radio EOW Radio Usuario X X
B1 /_\ A E1 A F1

Data Radio | Radio Data Radio Data
1 | A | Al D2]| A D3

Pointer | Pointer | Pointer | Pointer | Pointer | Pointer | Pointer | Pointer | Pointer
H1 H1 H1 H2 H2 H2 H3 H3 H3

BIP BIP BIP APS APS
B2 B2 B2 K1 K2
Data Data Data
D4 D5 D6
Data Data Data
D7 D8 D9
Data Data Data
D10 D11 D12
Sync. Z1 Z1 22 Z2 FEBE EOW X X
S1 M1 E2

Figura 2.30 Bytes de SOH
Fuente: (Wikipedia, 2011)

b. Punteros de Justificacion: Dentro de un sistema de comunicaciones sincrono
la perdida de carga util pueden existir por causa de la acumulacion de jitter,
este problema los soluciona los punteros ya que estos, apuntan a la direccion
inicial del Contenedor Virtual (CV), es decir, el CV puede estar flotando

dentro del area de carga pero el puntero siempre los va a localizar.
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¢. Carga Util: Cada byte que forma parte de la carga util corresponde a un canal

de 64 kbps.

Los siguientes niveles jerarquicos se van formando al multiplexar a nivel de byte
algunas estructuras STM -1, obteniendo valores de STM — 4 (622 Mbps), STM — 16
(2.5 Gbps), STM — 64 (10 Gbps) y STM — 64 (40 Gbps).

ii. = Multiplexacion SDH

Una de las ventajas que tiene SDH, es tener un proceso de adaptacion de las
tramas de sistema mas pequefios (PDH) en nuevas tramas definas en SDH como

STM — 1 (Synchronous Transport Module level 1), con una velocidad de 155 Mbps.

Cada trama del estdndar PDH puede ir encapsulada dentro de una estructura
llamada contenedor que es la unidad basica de empaquetamiento. El contenedor va a
variar dependiendo del tamafo de la sefial tributaria PDH, por ejemplo un C-12 para
un E1 (2048 kbps), C-4 para 139264 kbps, C-3 para 44736 0 34368 kbps, C-2 para
6312 kbps y C-11 para 1544kbps. Como ejemplo se a tomara el proceso de
multiplexacion que realiza SDH para un E1, guiados por la Figura 2.31 y por los

siguientes pasos:

1) Como se mencion6 anteriormente dependiendo de la capacidad que se quiera
transportar, el contenedor sera diferente. Cuando se inserta la informacion en el
contenedor se realiza un proceso de justificacion usando técnicas de relleno de
bits, esto se lo hace para compensar las variaciones de frecuencia en tasas de

bits para PDH y SDH.

2) Luego, el Contenedor (C-n) se inserta en un Contenedor virtual (VC-n), donde
se afnade un “Path Overhead” cuya funcién es el mantenimiento y supervision

de la sefial a través de la red.
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3) Posteriormente, se agrega un puntero al VC-n para formar una Unidad

Tributaria (TU-n). Esto permite que el VC pueda flotar en el area de carga.

4) Después se realiza un proceso de multiplexacion por entrelazado de byte de un
conjunto de TUs para dar forma a Grupo de Unidad Tributaria (TUG-n), este

proceso se lo realiza de manera sincronica.

5) En ciertos casos (dependiendo de la capacidad transmitida), el conjunto de

TUG-n forman VC.

6) Un VC-n se convierte una Unidad Administrativa (AU-n).

7) Luego un conjunto de AU formara parte de un Grupo de Unidades Admirativas

(AUG).

8) Finalmente, un AUG junto a la SOH formar un STM-n

STM-N— AUG AU-4

C-4 €—139264Kbitls

3
44736kbit/s
A3 C3 [ 34368Kbits
C-2 [€—6312Kkbitls
pointer processing
C-12 [&—2048kbit/s
<— Multiplexing
< - Aligning adjustment -
l Wiohg C-11 |€—1544kbit/s

Figura 2.31 Multiplexacion SDH
Fuente: (Wikipedia, 2011)

Una vez terminado el proceso de multiplexacion, la trama STM-n es transmitida a
lo largo de la red utilizando codigos de linea NRZ y RZ cuando el medio de
transmision es fibra Optica, pero en caso particular cuando se utiliza un medio

eléctrico se usa el codigo de linea CMI
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iii. Estructura de una Red SDH

La estructura de una red SDH est4 formada por los siguientes componentes:

~—1aDM ||

Gestdn de Re

Redde Comuaka coes
de Datos

\ ADM /_ e E

d

ADM ADM

OXC 4 T™ 2 IR 4 T™M

|»,

—_JADM ||

ADM ADM

_\ADM

Figura 2.32 Elementos de una Red SDH
Fuente: (Tejedor, 2001)

a. Elementos de Red:

- Renegadores Intermedios (IR): Son aquellos que regeneran la senal si se

esta atenuando.

- Multiplexores Terminales (TM): Se encargan de combinar senales

sincronas o plesiocronas para formar STM-n

- Multiplexores de Insercion/Extraccion (ADM): Son aquellos que tienen

la capacidad de insertar o extraer sefiales de menor velocidad.

- Crossconectores Digitales (DXC): Permite la conmutacion entre multiples
Contenedores y ademas mapea las sefiales tributarias PDH en Contenedores

Virtuales.

b. Adaptadores de interface Q: Son aquellos que adaptan los elementos de

red con los TMN
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c. Dispositivos de mediacion: son aquellos dispositivos como routers o
bridges, que a través de ellos, existe una comunicacion entre los

Elementos de Red y los Sistemas de Operaciones de la TMN.

d. Hardware y Software: Es el sistema de gestion basado en arquitectura
Cliente-Servidor, que es el encargado de procesar y presentar la

informacion.

Cabe aclarar que elementos de red tiene dos interface F y Q que sirven para la
comunicacion con los Sistemas de Operaciones de la TMN (Telecomunication
Manage Networks) con la red, la interfaz Q es utilizada para comunicaciones
remotas y basa su funcionamiento en tecnologia Ethernet, mientras que la interfaz F

se la utiliza localmente por medio de una comunicacion serial.

iv. Protecciones de l1a Red SDH

La red SDH transporta enormes volumenes de informacion, es asi que una
pequeiia falla que se produzca en los enlaces de comunicacion, puede causar un
impacto nocivo en los servicios que brinda la red, esta es la razon por la que se han
disefiado diferentes arquitecturas de proteccion, entre ellas la proteccion MSP

(Multiplex Section Protection)

MSP proporciona proteccion a la red SDH contra fallos a nivel de multiplexacion.
MSP basa su funcionamiento en la conmutacién automatica de los enlaces activos

hacia enlaces de reserva, si hubiera alguna falla en el enlace activo.

Protecciones MPS se caracterizan por tener dos tipos de proteccion 1:1 y 1: N que

se detallan a continuacion:



CAPITULO II. FUNDAMENTOS TEORICOS 60

v" Proteccion MSP 1:1

Se caracteriza por tener una proteccion uno a uno, esto quiere decir que en caso
que haya una falla en el enlace A se conmuta automaticamente enlace de reserva

exclusivo del enlace A.

Es posible que en enlace de reserva cuando no esté en uso, se use para trasmitir

trafico extra.

1)

“~  Protection line

e o Working line 1~

| Protection line

' ——— » v

Pérdida
de sefal ._._; /
N Working line 4%

Notificacién

Figura 2.33 Proteccion 1:1
Fuente: (Wikipedia, 2011)

v" Proteccion 1:N

Este tipo de proteccion utiliza un solo canal de reserva para un conjunto de
enlaces activos, que en el caso de falla, son conmutados automaticamente con un

orden de prioridad hacia el enlace de reserva.

Protection line

Working lines

Figura 2.34 Protecciéon 1: N
Fuente: (Pablo Betancourt, 2013)
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2.7.2.3 MPLS

MPLS (Multi Protocol Label Switching) es protocolo independiente de transporte
de datos creado por la IETF que asigna una Etiqueta de Trayecto Corto a las tramas
que circulan dentro de la red, la cual permite indicar a los routers cudl es el trayecto
que deben seguir los datos evitando de esta manera busquedas complejas de rutas en

la tabla de enrutamiento.

MPLS inicialmente fue disefiado para reducir el procesamiento de paquetes en los
routers de una red backbone basado en IP, sin embargo este estandar ha superado
estas expectativas y se han desarrollados multiples caracteristicas y una serie de

mejoras para elevar su desempefio.

a) Caracteristicas Generales

MPLS debido a sus caracteristicas ha tenido gran acogida en las redes de
comunicaciones de backbone, y cada dia existe mas demanda de esta tecnologia, por
esta razon, MPLS va introduciendo nuevas mejoras en sus caracteristicas y

funcionalidades, algunas de estas, son mencionadas a continuacion:

- MPLS combina los beneficios de IP switching de capa de enlace de datos,

con el IP routing de capa de red, es una tecnologia de capa 2.5 (Figura 2.34).

- Soporta multiples protocolos de la capa de red y opera virtualmente sobre
protocolos de capa de enlace, es decir, puede encapsular paquetes de otros

protocolos de red como IP, ATM, SDH, y tramas Ethernet.

IPX {A\;xulu Talk| Protocolos do

VG 1P
Capa de RED

LABEL SWITCHING

Protocolos de
Capo de CAMA DE ENLACE

FENTEINE |
1004
LY

fepy awesy

Figura 2.35 Multiprotolo MPLS
Fuente: (Segarra, 2009)
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- Su funcionamiento se basa en la asignacion de etiquetas. MPLS tiene un

mecanismo de mapear direcciones IP a etiquetas simples.

- No se encuentra ligado a las caracteristicas que determina la capa de enlace
del modelo OSI y elimina la necesidad de tener multiples redes de capa 2

para satisfacer diferentes tipos de tréafico.

- Ofrece un servicio orientado a la conexion:
=  Mantiene un estado de comunicacion entre los nodos.

* Mantiene Circuitos Virtuales.
- Soporte de VPNSs, calidad y servicion (QoS), y clases de servicio (CoS).
- Ingenieria de Trafico.

- Mecanismos de proteccion ante fallas

b) Estructura de un Red MPLS

Como podemos observar en la Figura 2.36, los elementos de red que componen la

estructura MPLS son los siguientes:

VaP Switch

-

LER & P Rouer
PE Router LERB

,! Video-overdP el LSP2 .-
Mail Server = WCh @ Bet effort) CF Roter 2
= Legend
Headq‘uarters —n LSP virtual circuit- - - - - ¢
Site Management  Physical Link - nn. oo
Systam DDF oo
ranch Office

Figura 2.36 Elementos de una red MPLS
Fuente: (Segarra, 2009)
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)

2)

3)

4)

LER (Label Edge Router): Son los routers que se hallan en el borde de la
red MPLS y son la entrada o salida del tinel de una red MPLS. Son los
encargados de poner (Push Action) o quitar (Pop Action) etiquetas, por
ejemplo al ingresar un datagrama IP a una red MPLS, el LER lee su tabla de
enrutamiento para saber el destino del datagrama y colocar la respectiva
etiqueta, del mismo modo, cuando llega un paquete etiquetado con un destino
fuera de la red MPLS, el LER quita la etiqueta, ve su tabla de enrutamiento y

envia el datagrama.

LSR (Label Switching Router): Son los routers permiten la conmutacion
etiquetas dentro del nicleo de la red MPLS’, cumplen con la funcién de

cambiar una etiqueta por otra, esta operacion se denomina “Swap Action”.

LSP (Label Switching Path): Es el tinel unidireccional establecido entre
dos entremos que se va formando por la concatenacion de varios LSR. Los
LSP no necesariamente tiene como inicio y final un LER, sino también puede
formarse entre LSRs, este tipo de configuracion de denomina “Nested LSP”

como se muestra en la Figura 2.37

Figura 2.37 Nested LSP
Fuente: (Segarra, 2009)

LDP (Label Distribution Protocol): Es un protocolo para la distribucion de
etiquetas entre los equipos de red. Los LSR utiliza este protocolo para
intercambiar informacion acerca de como llegar a proéximos routers y las
etiquetas que son necesarias para ello. Este proceso también puede ser

realizado por otro protocolo llamado RSVP'

° Cuando se maneja VPN, los LER son llamados “Enrutadores PE”, y los LSR “Enrutadores P”
19 RSVP es un protocolo de la capa de transporte disefiado para reservar recursos de una red.
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5) FEC (Forwarding Equivalence Class): Es el trafico de red que tienen los
mismos caracteristicas por ende se coloca la misma etiqueta a cada paquete y

son enviados por el mismo LSP'".

¢) Etiqueta MPLS

La etiqueta MPLS es un conjunto de campos que define la trama que es afiadida
por los LER, cuando un datagrama quiere entrar al dominio MPLS. La cabecera esta

formada por los siguientes campos (Figura 2.38):

MPLS header
tabel ewo [s=ofmmL || wabel |exg [se0|mmu || wabel [exp|s=1|m | [ IPheader | TCP header | Payload

Figura 2.38 Cabecera MPLS
Fuente: (Wikipedia, 2004)

- Label (Etiqueta): Es el valor de la etiqueta determinada por FEC. Su valor

se usa como indicador dentro de la tabla de envio que se encuentra en LER.

-  Exp (Experimental): Es el encargado del encolamiento o descarte de
paquete, este campo es utilizado por QoS para dar prioridad a los paquetes, o

es usado por CoS para identificar la clase de servicio que pertenezca.

- S (Botton-of-Stack): Sirve para el apilado jerarquico de etiquetas, es decir,

sirve como indicador para saber si existen o no mas paquetes encolados.

- TTL (Tiempo de vida): Indica el numero de saltos que debe seguir un

paquete IP hasta llegar a su destino.

" No todos los paquetes que tienen un misma etiqueta pertenecen a una misma FEC



CAPITULO II. FUNDAMENTOS TEORICOS 65
d) Funcionamiento de una Red MPLS

Basicamente MPLS al momento de realizar la conmutacion de paquetes a alta
velocidad, no desarma el paquete para procesar informacion del origen y destino,
sino solamente etiqueta los paquetes y los reenvia, provocando un “Enrutamiento
independiente del protocolo”. Este funcionamiento se basa en principios que son

detallados a continuacion:

v Pila de Etiquetas MPLS

MPLS funciona anexando un encabezado a cada paquete. El encabezado es un
conjunto de una o mas etiquetas que se apilan el modo L.LF.0'%, la primera etiqueta
en la pila se denomina “Top Label” y la ultima “Bottom Label”, entre estas dos

ultimas pueden existir cualquier nimero de etiquetas “Middle Label”.

Cabecera Label | Label Label Cabecera Dala
Capa de Enlace] TOP |MIDDLE [BOTTOM| Capa de Red
,—"/’ " ‘\'*: ----------

[ ’LABEL] exp| O [T1L | [ LaBEL] exe] O ]TTL | | LaBEL] Exp[ 1 7L |

Figura 2.39 Pila de Etiquetas
Fuente: (Segarra, 2009)

Como se muestra en la Figura 2.39, el campo S (Stack) en los Top y Middle
Label tienen un valor de 0, hasta el Botton Label que tiene un valor de 1, el

determina el final de apilamiento de etiquetas.
v' Conmutacion de etiquetas
El enrutamiento de la capa de red puede tener dos maneras de establecer los LSP,

una es de forma automatica usando componentes de control y la otra de forma

manual usando componentes de plano.

12 En una pila de datos L.I.F.O significa ultimo dato en entrar, primero en salir.
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Componente de Control (Control Plane): Su funcién es crear y almacenar
informacion en la tabla de envio. Tiene que ser configurada previamente a la
transmision para el intercambio de informacion de rutas y etiquetas,
generalmente este componente se lo realiza mediante protocolos de

enrutamiento BGP, OSPF, EIGRP, TDP, LDP o RSVP

Componente de envio (Data Plane): Su funcion es decidir por donde se va a
enviar el paquete, esta decision lo toma dependiendo de la tabla de envio que

tiene el router o por la informacion que tiene el paquete.

Cuando un paquete no etiquetado desea entrar a un tinel MPLS, previamente a

la trasmision del paquete, el LER se realiza una busqueda por etiquetas para asignar

una determinada etiqueta a un paquete (FEC), luego los agrupa en una pila de

etiquetas y los reenvia'® al proximo enrutador.

Cuando un paquete etiquetado llega a un router, se puede realizar tres

operaciones:

Operacion SWAP: La ctiqueta es cambiada por otra, y el paquete toma una

trayectoria que pertenezca a la nueva etiqueta.

Operacion PUSH: Una nueva etiqueta, encapsula la etiqueta anterior. Esto

da lugar a un jerarquia de paquetes MPLS.

Operacion POP: Se produce el desencapsulado de la etiqueta. En caso de
que no exista otra etiqueta dentro, entonces quiere decir que el paquete ha

llego a su destino y abandona el tinel MPLS.

Existe la posibilidad que la etiqueta sea removida en el pentltimo salto de una

red MPLS este proceso se denomina PHP, esto es util cuando la red MPLS transporta

grandes volumenes de trafico, entonces los pentltimos nodos ayudan al

procesamiento de etiquetas para no sobrecargar al ultimo nodo.

13 Este proceso se lo realiza en el Switch Fabric y no en le CPU del router.
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CAPITULO 111

ANALISIS DE LA RED ACTUAL

CELEC EP — TRANSELETRIC conforme a la Regulacion No. CONELEC 005/08, es
el responsable de operar y monitorear el Sistema Nacional de Transmisién (SNT) a través
de su propio Centro de Control denominado COT, adicionalmente realiza trabajos
coordinadamente con CENACE. Para cumplir con esta responsabilidad CELEC EP —
TRANSELETRIC tiene implementado un sistema de comunicacioén con una infraestructura
de alta capacidad distribuida en todo el pais, sobre la cual se encuentra implementada la
Red de Adquisicion de Datos que no solamente se conectan los nodos del SNT, sino
también enlaza al Centro de Control perteneciente a CENACE y nodos de algunas otras
centrales generadoras con el fin de realizar la actividad de monitoreo en tiempo real de
cada una de la subestaciones de generacion y transmision que componen el Sistema

Nacional Interconectado (SNI).

Actualmente la supervision y control en tiempo real del SNI, se lo hace bajo el sistema
SCADA/EMS que recomienda la implementacion de un sistema de tiempo real con tres
subsistemas: Subsistema de Adquisicion de Datos, Subsistema de Computacion y

Subsistema MMI (Man-Machine Interface).

El Subsistema de Adquisicion de Datos en el cual se enfoca este proyecto de tesis, es el
responsable de obtener toda la informacion de los dispositivos de instrumentacion y
sensores a través de RTU o gateways que se encuentran en cada subestacion
respectivamente, ahi se procesa la informacion y se la envia hacia los Front Ends que se
encargan de concentrar la informacion que viene de todas la subestaciones del pais para
posteriormente reenviarla hacia el Subsistema de Computacion donde es procesada y
analizada para finalmente desplegarla en pantalla a los operadores en los Centros de
Control del COT y CENACE a través del Subsistema MMI. Estas tres instancias por donde

pasa la informacion se encuentran interconectadas por una red de transporte con gran
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capacidad de transmision propia de CELEC EP — TRANSELETRIC. De esta manera se
tiene un estructura de un Sistema de Adquisiciéon de Senales (SAS) Distribuido (Figura

3.0).

Este proceso es la base fundamental para la interaccion remota entre los equipos que
forman el Sistema Eléctrico de Potencia con los Centros de Control para el correcto

funcionamiento, monitoreo y control del Sistema Eléctrico Nacional.

Existen tres tipos de protocolos implementados en toda la red de adquisicion de datos
del SNI que son el protocolo RP — 570, IEC 60870 — 5 — 101 y DNP 3.0, los cuales fueron
implementados segun las circunstancias que se daban en ese momento de la instalacion de
los equipos. Es asi que cuando se inicid con la construccidon de la red de adquisicion de
datos no existian un estandar internacional que rijan todas las comunicaciones industriales
sino cada marca de equipos tenia su propio protocolo, en consecuencia, CENACE junto
con TRANSELECTRIC obtuvo equipos de adquisicion de datos de la marca ABB, los
cuales tenian el protocolo RP — 570 propio de ABB. Analogamente en el pais todavia no
existia una regulacion que exija el uso de un determinado protocolo de comunicacion en
todo el Sistema Eléctrico de Potencia del Ecuador, es asi que las Centrales Generadoras en
un proceso de modernizacion del Subsistema de Adquisicion de Dato encontraron mayores
ventajas en el protocolo DNP 3.0 para realizar el monitoreo del Sistema de Generacion, y
de igual manera TRANSELECTRIC adopto el protocolo IEC 60870 — 5 — 101 ya que es un

protocolo disefiado principalmente para el monitoreo de subestaciones de transmision.

* Elementos de la Red de Adquisicion de Datos

Como podemos observar en la Figura 3.1, la estructura del Subsistema de Adquisicion
de Datos esta compuesta por una red de subestaciones, Front Ends y los Centros de Control
de CENACE y COT. Todos estos elementos que forman el Subsistema de Adquisicion de
Datos estan interconectados por una red de transporte de alta capacidad operada por

CELEC EP — TRANSELECTRIC, como se muestra en la Figura 3.1.
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Red de Subestaciones | Red de Transporte | Front End | Red de Transporte | Centros de Control |

WAN
Adquisicion
de Datos

RTUs RCMs CENACE

Adquisicion
de Datos

Gateways RCM coT

Figura 3.1: Estructura del Subsistema de Adquisicion de Datos'*
Fuente: (CELEC EP - TRANSELECTRIC, 2014)

Como podemos observar en la Figura 3.1, la informacion de los IEDs, dispositivos de
bahia, etc, es adquirida por los RTUs o por sistemas de adquisicion de datos a nivel de
subestacion. Existen dos rutas que toma la informacion adquirida en la subestaciones, la
primera de ellas (Figura 3.1 Ruta naranja) recolecta informacion de los RTUs y gateways,
y se interconecta con los Centros de Control de CENACE y COT; la segunda ruta (Figura
3.1 Ruta verde) la informacion adquirida solo por los sistemas de adquisicion de datos a

nivel de subestacion (gateways) es conectada directamente al Centro de Control del COT.

A continuacién se detallara cada uno de los elementos que forman parte de la estructura

del Subsistema de Adquisicion de Datos.

3.1 RED DE SUBESTACIONES

Es conocida también como red de ultima milla estda formada por un conjunto de
subestaciones que pertenecen al SNT o a las centrales de generacion. Mas alla de las
funciones propias que cumplen las subestaciones en el Sistema Eléctrico de Potencia, en
una Sistema de Tiempo Real las subestaciones son nodos de comunicacion de la red o
Subsistema de Adquisicion de Datos. La mayoria de estos nodos cuenta con fibra optica
para la comunicacion interna y externa, y en nodos que no existe este medio de
transmision, se tiene enlaces de Power Line Carrier (PLC) digital y analogico, cable de

cobre o enlaces LTO.

14 La Red de Subestaciones estd compuesto nodos de Transmisién y algunos nodos de Centrales Generadoras.
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3.1.1 Unidad Terminal Remota (UTR)

*  Funcionamiento

En la red de adquisicion de datos que se encuentra implementado en el SNI dentro de
los nodos se encuentran instalados UTRs de la marca ABB los cuales son los encargados
de adquirir directamente informacion de los dispositivos de instrumentacion y sensores

para luego enviarlas a los Front Ends o a nodos adyacentes.

= Equipamiento Actual

Existen dos modelos de UTR instalados en los nodos de la red de adquisicion de datos,
en su mayoria son RTU 400 pero también existe el RTU 560, cuyas caracteristicas son

detalladas continuacion.

3.1.1.1 RTU - 400

El RTU - 400, es un dispositivo de adquisicion de datos a nivel de subestacion instalado
en 25 nodos pertenecientes a CENACE y en las centrales generadoras de Santa Rosa,

Hidronacion, Ingenio San Carlos, Gonzalo Zevallos, Gas Pascuales y Trinitaria.

RTU 400 tiene un Sistema de Adquisicién de Senales (SAS) descentralizado, es decir, a
través de un procesador MC68000 de 32 bits es utilizado para el funcionamiento interno y
otro de 16 bits que sirve para el funcionamiento del Bus Paralelo de Comunicaciones

(PBC).

El RTU 400 tiene varias tarjetas que se encargan de la adquisicion de senales analogicas
y digitales, sefiales de mediciones de energia, mientras que para el control del dispositivo

tiene salidas para la ejecucion de comandos.

Para su comunicacién con el Front End posee un modem que maneja el protocolo de
comunicacion RP — 570 que implemento ABB en sus equipos, siendo posible ajustar la

velocidad de transmision entre 50 y 4800 bps.
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3.1.1.2 RTU - 560

Es un equipo de adquisicion de datos que se solo se encuentra instalado en la
subestacion Dos Cerritos. Este equipo tiene un Sistema de Adquisicion de Sefiales (SAS)
Distribuido, es decir usa varios procesadores, con sus respectivas memorias, bus de datos e
interfaces. Usa un procesador por cada funcidon que esté realizando el Communication and
Data Processing Unit (CMU), cada modulo que es instalado en el RTU — 560 tiene su
propio CMU independiente.

.‘....,v‘._,,,.: ____

i

AlluAlh L .

Figura 3.2 RTU - 560
Fuente: (ABB, 2015)

Para la administracion de datos utiliza el mismo principio que RTU 400, con la
diferencia que maneja una variedad de protocolos de comunicacion. Actualmente en este
equipo se encuentra habilitado el protocolo RP — 570 para la comunicacioén con los Front

Ends a través de interface RS — 232.

+* Inconvenientes

El principal inconveniente de los UTR instalados en la red de adquisicion de datos, se
encuentra en el modelo RTU 400, donde en primer lugar tiene un SAS descentralizado, es
decir solo con un procesador interno, el procesamiento de sefales puede llegar a saturarse

y volverse lento su funcionamiento.

En segundo lugar el sistema de comunicacion del RTU 400 no es flexible en la
integracion de nuevos protocolos de comunicacion, debido a que solo funciona con el
protocolo RP — 570 de ABB, de igual manera el hardware no permite la integracion de
otras interfaces de comunicacion mas que la tecnologia serial con un méaximo en la tasa de
transmision de 4800 bps, la cual es una velocidad demasiada baja en comparacion a las que

actualmente se maneja en el campo de comunicaciones de datos.
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3.1.2 Sistemas de Adquisicion de Datos a Nivel de Subestacion

Son sistemas de adquisicion de datos que son configurados para el monitoreo, control y
proteccion de equipos que componen el Sistema Eléctrico de Potencia a través de bahias'”.
Todos estos sistemas se comunican con los Front Ends a través del protocolo IEC 60870-5-

101 (IEC 101).

3.1.2.1 SICAM PAS

SICAM PAS (Power Automation System), es un sistema de automatizacioén abierto,
flexible y amigable con el usuario desarrollado por SIEMENS, que funciona como
Gateway para sistemas de nivel superior (Centros de Control). Se encuentra instalado en
25 subestaciones pertenecientes a CELEC EP — TRANSELECTRIC y en las Centrales de

Generacion de San Francisco y Santa Elena III.

O
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Figura 3.3 SICAM PAS Full Server
Fuente: (Siemens, 2014)

El SICAM PAS es instalado en dos ordenadores de estacion Unica (Fullserver), que
trabajan simultaneamente con otros dispositivos de adquisicion de datos SIPROTEC para
la supervision y control remoto de equipos de la industria eléctrica. De esta manera se
genera un sistema de adquisicion de datos distribuido a nivel de subestacion aumentando el

rendimiento, la conectividad y la disponibilidad.

' Bahias: Dispositivos terminales de Sistemas de Adquisicion de datos cuya funcién es medir y controlar de forma local
o remota equipos de que componen un Sistema Eléctrico de Potencia.
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a) Caracteristicas Generales

- Sistema de base de datos
- Gestion de datos en tiempo real (Infraestructura distribuida)

- La Interface de usuario se compone de tres programas independientes

o SICAM PAS UI — Configuracion
o SICAM PAS UI — Operacion
o SICAM PAS Visualizador de Valores

73

- SICAM PAS implementa funciones de recepcion y procesamiento de la

informacion, diagnéstico del sistema, adquisicion de datos y conversion de

protocolo.

- SICAM PAS particularmente respalda la norma IEC 61850 para la comunicacion

entre las subestaciones y los IEDs.

- SICAM PAS puede utilizar componentes de hardware, normas de comunicacién

existentes, asi como sus conexiones.

- Tiene una orientacion al mundo de Windows.

- Maneja el protocolo de comunicacion IEC 101 para la comunicacién con los

Centros de Control.

b) Estructura

La estructura de que se encuentra implementada actualmente en algunas subestaciones

del SIN, tienen la siguiente estructura:
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Dispositivos de Bahia |

e

Front End
SW|tch RS 8000 i Swi

Computador | SICAM PAS |
HMI Full Server

Figura 3.4 Estructura SICAM PAS en Subestacion
Fuente: (CELEC EP - TRANSELECTRIC, 2014)

Los elementos que forman la estructura SICAM PAS instalado en algunas

subestaciones son:

v Dispositivos de bahia: Es un conjunto de dispositivos de medicion, control y

proteccion generalmente son SIPROTEC.
v" Switches de subestacion:

- Switch RS 8000: Son switches industriales de capa 2 y 3 cuyo funcionamiento
se basa en Ethernet, disefiado por Ruggedcom para trabajar en el campo
eléctrico y en entornos adversos del medio ambiente. En la red interna de la
subestacion el RS 8000 (8-100BaseFX) conmutada la informacion que viene de

las bahias a través de fibra dptica.

Figura 3.5 RuggedCom SSOOO
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- Switch RS 8000T (6-10/100BaseTX + 2-100BaseFX): Es un switch de la
misma familia que el RS 8000, con la diferencia que conmuta informaciéon que
viene del RS 8000 para ser procesada en el SICAM PAS Full Server para
posteriormente desplegar la informaciéon en un computador con HMI, este

proceso lo realiza media SETP'® y también para ser enviada a los Front Ends.

. INDUSTNIAL S'I‘RENGT

§ R%ooor
= [ o

Figura 3.6 RuggedCom RS8000T

v' Switch de enlace troncal: Es un switch RS 400 de la marca Ruggedcom que
funciona como conmutador Ethernet y convertidor de protocolo, es decir la red
interna de la subestacion el RS 400 conmuta datos basado en Ethernet y los

convierte en serial bajo el protocolo IEC 101.

‘UGGEDCOM

ggedServer™
400

Figura 3.7RuggedCom RS400

SICAM PAS Full Server: Es un hardware donde se instala el sistema SICAM PAS, para

que realice el procesamiento de las sefiales adquiridas y las envié hacia los Front Ends.

16 EI protocolo SFTP permite una serie de operaciones sobre archivos remotos. Proporciona a la red acceso a archivos,
transferencia de archivos, y funcionalidades de gestion de archivos a través de cualquier medio de comunicacion.
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3.1.2.2 SICAM SAS

Es un sistema descentralizado disefiado para el monitoreo, control y proteccion de una
subestacion de forma local o remota, se encuentra instalado solo en las Subestaciones de
Tena y Francisco de Orellana pertenecientes a CELEC EP - TRANSELECTRIC. El
SICAM PAS tiene una estructura modular lo cual permite que el sistema tenga la
capacidad de expandirse. Tiene modulos para la conexion de las unidades de bahia
mediante puerto RS-485 y RS-232. Y se comunica con los Front Ends a través del

protocolo IEC 101.

=  Estructura

Control center

IEC 870-5-101

SICAM plusTOOLS

Configuration

SIMATIC NET/MPI

I ™ - || HMI, archiving

(—

SICAM WinCC

Protection devices with MBU with IEC 870-5-103
IEC 870-5-103
(FO interface)

Figura 3.8 Estructura SICAM SAS en Subestacion
Fuente: (Siemens, 1998)

Como se ve en la Figura 3.8, los elementos que forman la estructura SICAM PAS

instalado en algunas subestaciones son:

- Dispositivos de bahia: Conjunto de dispositivos encargados de la medicion,
control y proteccion de los equipos del Sistema Eléctrico de Potencia por medio del

protocolo IEC 870-5-103.

- SICAM SC: Es el controlador de la subestacion que por medio de mddulos integra
y controla a los dispositivos de bahia, el procesador de datos SICAM Plus Tools y
el computador con HMI, los cuales son los elementos de la estructura SICAM SAS
y posteriormente transmite la informacién adquirida hacia los Front Ends utilizando
el protocolo IEC101. Tiene instalado mddulos para trabajar con interfaces seriales

(RS —232/485) y con fibra optica.
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- Software SICAM Plus Tools: Es el CPU del sistema instalado en un ordenador

para efectuar la configuracion de adquisicion de datos.

- Interface HMI SICAM WINCC: Es el SCADA de SIEMENS que funciona como
un sistema de visualizacién que permite la interaccion del operador con los equipos

de la subestacion.

SIMATIC MPI (Multi Point Interface): Es el puerto de programacion del CPU. Sirve
como interfaz para descargar la configuracion del sistema que se ha parametrizado
anteriormente con PlusTools SICAM, y para la conexiéon de la interfaz hombre-maquina

SICAM WinCC.

3.1.2.3 PACiS

En las subestaciones que manejan este sistema tienen instalado un PACiS Gateway
fabricado por Schneider que es un software instalado en una PC industrial. Este Gateway
forma parte de un sistema de adquisicion de datos que tiene un esquema de procesamiento
centralizado fisicamente (en las funciones del RTU) y completamente distribuido (dentro
de una subestacion o entre subestaciones). Su funcion basica es el control, visualizacion y

almacenamiento de los datos recogidos de las bahias.

El PACiS Gateway en la subestaciones que pertenecen a CELEC EP -
TRANSELECTRIC establecen la comunicacion entre IEDs y los Front Ends mediante el
protocolo IEC 101, en cambio en la Centrales Generadoras el Ambi y Alao establecen la

comunicacion mediante el protocolo DNP 3.0.

=  Estructura

El sistema PACIiS puede ser estructurado con otra arquitectura Maestro-Esclavo, la cual
se encuentra implementada en la red de adquisicion de datos del SNI. Esta arquitectura
toma la estructura original y la afiade un gateway el mismo que comunica a la subestacion

con el Front End posteriormente.
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Figura 3.9 Estructuras de Anillo con Sistemas PACiS
Fuente: (Schneider, 2011)

Como se muestra en la Figura 3.9 el Sistema PACIS tiene una topologia de anillo en
donde PACIiS recoleta informacion todos los UTRs conectados al anillo a través de
Ethernet IEC 61850, esta informacion es llevada hacia dos lugares que también se

encuentran conectados al anillo:

- Ordenador del operador de la subestacion, en donde a través de HMI, la

informacion es presentada en pantalla para el monitoreo y control local.

Gateway en donde se conectan todos los UTRs a través de tecnologia Ethernet IEC
61850, el Gateway realiza una conversion de protocolo a IEC 101 y reenvia la informacién
hacia los Centros de Control donde es recibida por un RCP (Remote Control Point), esta
conexion la realiza a través de los Front Ends por medio de una interface RS — 232 con el

protocolo IEC 101.

3.1.2.4 COM 500

COM 500 es servidor de comunicaciones fabricado por ABB que funciona como
Gateway en la subestacion San Idelfonso y en la Central Generadora Termogas. COM 500
se ejecuta en la plataforma MicroSCADA para mapear senales de los dispositivos de bahia

y el Front End.
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COM 500 soporta una variedad de protocolos para la conexion a los sistemas de nivel
superior (hacia Front End) maneja protocolo RP — 570 a través de interfaces RS — 232,y a
nivel inferior (Dispositivos de bahia) maneja el protocolo Modbus. Este sistema de
adquisicion de datos es instalado en una PC con Windows NT. La tarea principal de COM
500 es manejar la transferencia de datos entre dispositivos de proceso y hasta los Front
Ends. La transferencia de datos por lo general implica la conversion de protocolo. También
otras tareas como la supervision y verificacion de la comunicacion la autoridad de mando

estan involucrados.

ToHCC

COM 500

LOHBus
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= ]
Figura 3.10 Estructuras COM 500
Fuente: (ABB, 2000)

3.1.2.5 TBOX

Es un sistema distribuido de la marca Semaphore, disefiado para el monitoreo y control
de una subestacion de forma local o remota que solo se encuentra instalado en dos
centrales generadoras que se conectan a la red de adquisicion de datos del SNT. Tiene un
estructura modular lo cual permite que el sistema tenga la capacidad de expandirse y de

que cada mddulo procese la informacion independientemente.

Figura 3.11 TBOX
Fuente: (Semaphore, 2015)
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La estructura del TBOX fisicamente esta constituida por un médulo RTU que funciona
a adquiere senales de los dispositivos de bahia y sefiales de entrada/salida de procesos, y
un Gateway TG-200 que a través del “SCADA Operating Software” adapta la senales
adquiridas al protocolo IEC 101 (Central Termoguayas — Esclusas) y DNP 3.0 (Central

Hidrobanico) para la comunicacién con Front Ends mediante interfaces seriales RS-232.

SERIAL COMMUNICATION

T-BOXRTU

.
|
-

Fixed

Figura 3.12 T-BOX RTU y Gateway
Fuente: (Semaphore, 2015)

3.1.2.6 DAP Server

Es un servidor multifuncién a nivel de subestacion de la marca ALSTOM, tiene un SAS
Centralizado el cual tiene funciones de adquisicion de datos de los IEDs, dispositivos de
bahia, etc, tiene interfaces HMI para el control local y funciona de gateway para la
comunicacion con lo Front Ends a través interfaces RS 232 con el protocolo IEC 101 . El
DAP Server se encuentra instalado en la subestacion de Pomasqui y en la Central

Generadora Eléctrica Guayaquil que se conectan a la red de adquisicion de datos del SNT.
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Figura 3.13 DAP Server

Fuente: (Alstom, 2014)

3.1.2.7 Smart SCADA (Survalent)

1

81

Es un software de adquisicion de datos de la marca Survalent Technology que esta

instalado en una PC industrial de las centrales generadoras Electroquil y Generoca. La

estructura de este sistema es similar al SICAM PAS y esta compuesto de concentrador de

datos modelo SCOUT, switches de subestacion Ruggedcom modelo RSG2100, switches

de enlaces troncales Ruggedcom modelo RX1500, Reloj de sincronizacion Schweitzer

Engineering Laboratorioes SEL modelo 2407, Terminal Server Ruggedcom modelo

RS416, sistema de comunicacion, medidores eléctricos y un panel de alarmas.

El sistema realiza una comunicacion con el Front End a través de interfaces RS - 232

del switch de enlace troncal con el protocolo IEC 101.



CAPITULO III. ANALISIS DE LA RED ACTUAL 82

+* Inconvenientes

Los inconvenientes dependen de los sistemas de adquisicion de datos a nivel de
subestacion que se encuentran instalados en cada subestacion, de las cuales podemos

destacar:

- Existe una limitacién en el hardware del SICAM SC perteneciente al sistema
SICAM SAS, es decir, debido a que este SICAM SC se colocan tarjetas o mdodulos
para la habilitacion de nuevas funciones o interfaces, va a existir un momento en el
que todas los espacios que sirven para conectar las tarjetas van a estar copados,
obligando de esta manera a adquirir otro SICAM SC o desconectar tarjetas “no tan

importantes” para dar espacio a nuevas tarjetas.

- Otra limitacion que tiene SICAM SAS, es que la comunicacion con los Front Ends
es basada en el protocolo IEC — 870 — 5 — 101 y no es flexible a la integracion de

otros protocolos.

- En algunos de los sistemas de adquisicion de datos, la comunicacion con las bahias
es limitada debido a que se lo realiza a través del protocolo IEC — 870 — 5 — 103
que define una comunicacion serial, enlace no balanceado y una velocidad ya se de

9600 6 19200 baudios.

3.2 FRONT END

Los Front Ends ademas de funcionar como concentradores de datos, fueron
implementados debido a que los UTR no podian comunicarse con dos Centros de Control,
entonces la funcion principal de los Front Ends es receptar las interrogantes de los Centros
de Control del CENACE y CELEC EP - TRANSELECTRIC (punto-multipunto), e
interrogar al UTR respectivo (punto-punto) este proceso sucede también de forma inversa
y multiplicado por cada UTR que se encuentra instalado en la red de adquisicion de datos.
Actualmente los Front Ends estdn compuestos por dispositivos EMS-RCM (EMS

Redundant Communication Module).
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La red de adquisicion de datos de SNI, tiene instalado 4 Front Ends distribuidos

estratégicamente en la Subestaciones de Zhoray, Pascuales, Santa Rosa y Quevedo.

3.2.1 Estructura del Front End

La estructura de los Front End que se encuentra instalada en la Red de Adquisicion de
Datos del SNI tiene una topologia tipo Estrella y estd constituida por una serie de

elementos de red interconectados como se muestra la Figura 3.14".

CENACE

RCM Zhoray

RCM Sta. Rosa

RCM Quevedo
i
RCM Pascuales

Figura 3.14 Estructura del Front Ends
Fuente: (CELEC EP - TRANSELECTRIC, 2015)

v' EMS RCM (EMS Redundant Communication Module)

El dispositivo RCM de la marca ABB es modulo que recibe todos los enlaces de los UTRs
y de los sistemas de adquisicion de datos a nivel de subestacion, realiza un proceso de
multiplexacion de la informacion y lo reenvia por dos puertos Ethernet (IP) hacia un nodo

principal de la topologia estrella.

'"La Figura 3.11 muestra la estructura de los Front Ends que tiene conjuntamente CENACE y COT, adicionalmente
CELEC EP — TRANSELECTRIC tiene su propio Front End para nodos que son monitoreados exclusivamente por el

Centro de Control COT.
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v Switch

La nube de CENACE esta formado por un Switch Catalyst de la marca CISCO, donde se
conectan los pares de enlaces de cada Front End, dentro de switch se realiza la

conmutacion de paquetes y las envia al Centro de Control de CENACE y COT.

+* Inconvenientes

Los inconvenientes que existen en las instalaciones de los Front Ends recaen en la
disminucién de la velocidad de transmision que se produce a causa de una comunicacion
serial de lado, donde se pegan los RTU o los sistemas de adquisicion de datos a nivel de
subestacion. A partir de ese punto la velocidad de transmision con la que se envia la
informacion hacia los Centro de Control es considerablemente rapido debido al uso de

tecnologia Ethernet a través de fibra Optica.

3.3 CENTROS DE CONTROL

Los centros de control son sitios donde se centraliza y se procesa toda la informacion
adquirida en los RTUs a través de los Front Ends y se la visualiza en pantallas utilizando
interface Humano-Maquina (HMI). Facilitando la supervision y monitoreo de la red de
adquisicion de datos desde un punto de control Unico hacia cada uno de las subestaciones

que forman parte de SNI.

Los centros de control actualmente instalados en la red de adquisicion de datos son:

* COT (Centro de Operacion de Transmision): Aqui se concentra y se procesa la
informacion de transmision de energia eléctrica de todo el Sistema Nacional de
Transmision (SNT). Existen sistemas de adquisicion de datos de las subestaciones
los cuales son supervisados y controlados solo por este centro de gestion, es decir,
la informacion adquirida de la subestaciones no pasan por los Front Ends, sino se

conectan directamente al Centro de Control COT.
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* CENACE (Centro Nacional de Control de Energia): En este centro de control
trabaja conjuntamente con el COT y concentra datos de generacion, transmision y

distribucion de la energia en coordinacion con el Sistema Nacional Interconectado

(SNI).

El proceso de modernizacion y expansion de la red de adquisicion de datos del SNI que
se ha ido efectuando paulatinamente con el pasar de los afios, han provocado que en los
Centros de Centrol se concentre un mayor volumen de informacion, lo cual hace que los

Centros de Control tengan mayor responsabilidad en la supervision y control del SNI.

3.3.1 Estructura de los Centros de Control

Los Centros de Control tanto del COT como del CENACE tiene la misma estructura,

esta constituida por una serie de elementos de red interconectados como se muestra la

Figura 3.15.
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Figura 3.15 Estructura General de los Centros de Control

Fuente: (CELEC EP - TRANSELECTRIC, 2015)

La estructura de los Centros de Control como se muestra en la Figura 3.15 tiene una

topologia de malla con enlaces redundantes.
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Sin embargo, en el Centro de Control del COT se anexan directamente algunos UTRs y
sistemas de adquisicion de datos a nivel de subestacion a través de un RCM, los cuales son

monitoreados exclusivamente por el COT. Como se puede observar en la Figura 3.16.
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Granja de
Servidores

|EC 6087-5-101
IEC 6087-5-101
|EC 6087-5-101

RS-232 RS-232 RsS-232

|

Gateway de PACiS |
RS400
SICAM SC |

—\i

PACiS |
SICAM PAS
SICAM SAS |

Figura 3.16 Estructura del Centros de Control COT
Fuente: (CELEC EP - TRANSELECTRIC, 2015)

a) Routers

La estructura de los Centros de Control estd compuesta por 2 routers los cuales
comunican toda la red de adquisicion de datos con el Centro de Control a través de un
anillo de Fibra Optica formado por enlaces de los Front Ends y otro Centro de Control. Los

routers tienen enlaces redundantes en caso que exista una falla en un router.

b) Switches

Los centros de control también contienen switches Catalyst 3750, los cuales conmutan
informacion principalmente para los servidores PCU400, y para la sala de operadores
donde se encuentran computadores con interfaces HMI para la supervision y control

remoto de todo el SNI o del SNT.
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Por medio de switches se crean enlaces primarios, los cuales son canales
correspondientes al Servidor PCU400 — 1 y enlaces secundarios que son canales del
servidor PCU400 — 2, de esta manera si el primario falla, es sistema conmuta

automaticamente al canal secundario.

Solamente cuando se pierde toda la informacion de los RTU o sistemas de adquisicion
de datos a nivel de subestacion, se puede considerar como falla en el Servidor PCU400,
caso contrario, cuando se pierda cierta informacion entonces se revisa las conexiones de

los Front Ends o en los equipos de adquisicion de datos de la subestaciones.

¢) Servidor PCU 400

El PCU 400 es un servidor robusto, flexible y escalable de concentracion de datos de la
marca ABB que recolecta periddicamente la informacion de la red de adquisicion datos en
los Centro de Control y la procesa, para luego a través de una red LAN (TCP/IP) se
conecta con otros servidores de aplicaciones SCADA para finalmente desplegarla en

pantalla a los operadores.

El PCU 400 maneja diferentes protocolos de intercambio de informacion estindar DNP
3.0, IEC 60870- 5 — 101 e IEC 60870 — 5 — 104 configurados independientemente por
canales para la comunicacion con RTU, IEDs y Sistema de Automatizacion a nivel de
subestacion. Cada unidad se conecta hasta 64 lineas de comunicacion asincrona a

velocidades de hasta 64 kbit/s.

3.4 MEDIOS DE COMUNICACION

La infraestructura del sistema de telecomunicaciones de CELEC EP -
TRANSELECTRIC soporta los servicios de teleproteccion, canales de voz y datos en

tiempo real para la Adquisicion de datos del Sistema Nacional Interconectado (SNI).
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Estos servicios se encuentran integrados en una red de transporte principalmente
basados en Fibra Optica'® dentro de una red de telecomunicaciones con una longitud de
3.567 km soportada en el anillo de la red de transmision de 230 kV y en enlaces de Fibra
Optica radiales" que alcanza a varias subestaciones a través de las lineas de transmision de
138 kV y 230 kV, en subestaciones que no llegue la Fibra Optica se cuenta con enlaces de

PLC (Power Line Carrier) digital, de esta manera se llega a todas la subestaciones

distribuidas en el Ecuador.
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Figura 3.17 Mapa de la Red Nacional de Fibra Optica de CELEC EP - TRANSELECTRIC

La red de transporte es la encargada de establecer una comunicacion de alta capacidad y

a altas velocidades de transmision entre subestaciones y los Centros de Control pasando

por los Front Ends.

Fibea Sptica ONT 9 (Comvenic)

Fuente: (CELEC EP - TRANSELECTRIC, 2012)

8 El cable que es utilizado en el anillo de Fibra Optica es el OPGW que brinda seguridad en infraestructuras de

trasmision eléctrica.

1 Enlaces radiales son aquellos que unen los nodos de backbone con los nodos secundarios.

Simbologia

Subestacones de CELEC €7 - TRANSELECTRIC

Subestaciones de et agentes
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3.4.1 PLC

CELEC EP — TRANSELECTRIC desde hace 30 afios tiene un sistema de
telecomunicaciones PLC (Power Line Communication) que utiliza una onda portadora
entre las frecuencias de 40 y 500KHz (menor a la frecuencia eléctrica 60Hz) a una
velocidad de 1200 bps full duplex, para la comunicacién entre nodos a través de las lineas

de alta tension del Sistema Nacional de Transmision (SNT).

Los equipos PLC que se encuentran instalados en SNI son de la marca ABB o General
Electric. Ademas dentro de servidor eLAN, el sistema PLC tiene una aplicacién para el

monitoreo de los estados del enlace llamado TIE RTU Diagnostic.

Fisicamente el canal PLC que es utilizado para la adquisicion de datos estd compuesto
por 4 canales, de los cuales 3 son utilizados para la comunicacion de voz y el cuarto para
transmision de datos. Este cuarto canal es de uso exclusivo para la red de adquisicion de
datos, y estd compuesto por 4 cables (2 de transmision y 2 de recepcion) que llegan los

modems de las subestaciones y a los médems de Front End Remoto.
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Figura 3.18 Equipos PLC
Fuente: (Vallecilla, 2007)

Existen enlaces DPLC (Digital PLC) que utilizan el mismo principio de PLC con la
diferencia que se trasmite de manera digital a 128 Kbps. Estos medios de comunicacioén

son utilizados en los siguientes enlaces:



CAPITULO III. ANALISIS DE LA RED ACTUAL 90

- Enlace Babahoyo — Milagro

- Enlace Esmeraldas - Santo Domingo

- Enlace Chone — Hidronacion

- Enlace San Gregorio — Front End Quevedo
- Enlace Mulal6 — Vicentina

- Enlace Pucara — Ambato

- Tramo Totoras — Santa Rosa

- Tramo Francisco de Orellana — Tena

- Tramo Tena — Puyo

- Tramo Termoesmeraldas — Santo Domingo

+* Inconvenientes

Los inconvenientes del Sistema PLC nace por la caracteristica propia de un enlace PLC
que limita la medida 6ptima de transmision en 100 metros por los que a distancias mayores
se utiliza repetidoras, consecuentemente estas repetidoras y otros elementos que conforman
el sistema PLC necesitan un mantenimiento cada vez mas seguido debido a que la mayoria

estos equipos fueron instalados hace 30 afios.

3.4.2 Sistemas de Comunicacién sobre la Red de Fibra Optica

Los beneficios que trae la transmisién por Fibra Optica instalada por CELEC EP —
TRANSELECTRIC para la adquisicion de datos es aprovechada principalmente por la red
de PDH que a través de equipos con interfaces V.24 se conectan directamente con UTRs o
sistemas de adquisicion de datos a nivel de subestacion, encapsulan la informacion, se
conectan a un ODF vy trasporta la informacion hacia su destino a alta velocidad, una vez

llegada al destino un equipo PDH realiza el mismo proceso pero de manera inversa.

Existen nodos que alcanza la red SDH, en donde pueden suceder dos procesos: Se
puede encapsular la tecnologia PDH en tecnologia SDH y trasportar la informacion desde
su origen hasta su destino o se puede conectar directamente los equipos de adquisicion de
datos al equipo SDH a través de interfaces V.24, encapsular la informacion en tramas
SDH, conectarse a un ODF vy transportar la informacién hacia su destino, donde otro

equipo SDH hara el mismo procedimiento de forma inversa.
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Figura 3.19 Estructura Red de Fibra Optica
Fuente: (Vallecilla, 2007)

3.4.2.1 Red PDH

La red PDH esta desarrollada bajo la tecnologia PDH con troncales de E1 (G-703)
utilizando como medio de transmision. Las subestaciones en las cuales llega la Fibra
Optica como medio de trasmision, utilizan la Red PDH para encapsular la informacion
recolectada por los UTR o sistemas de adquisicion de datos a nivel de subestacion, y que
sea llevada hacia los Front Ends. Esta misma red es utiliza para la comunicacion entre los
Front Ends con los Centros de Control de CENACE y COT y para enlaces redundantes

entre los Front Ends.

La red PDH tiene reservado un E1 (2048 Mbps) para la red de adquisicion de datos, la
cual es una capacidad suficiente para la transmision de datos de supervision y monitoreo

desde la subestaciones hasta los Centros de Control

= Estructura de la Red PDH

La Red PDH alcanza a la mayoria de subestaciones que forman parte de la red de
adquisicion de datos, sin embargo en las subestaciones que no llega la red PDH, se tiene
enlaces PLC o DPLC que llevan la informacion al nodo mas cercano donde exista un
equipo multiplexor, el cual permita el ingreso de la informacion a la red PDH. De igual
manera en la red PDH existen enlaces en los cuales la tecnologia PDH se adapta a la
tecnologia SDH, para aprovechar de mejor los beneficios de la fibra optica. Los nodos que

forman la red PDH distribuidos por zonas son:
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Zona Norte

CENACE

COT

Santa Rosa
Vicentina
Edificio TE (Quito)
Pomasqui
Tulcan
Jamondino
Ibarra

Santo Domingo
Daule — Peripa

Totoras

Zona Sur

Dos Cerritos
Zhoray

Santa Elena
Pascuales
Milagro

Molino

Cuenca

Loja

Policentro (Guayaquil)
Nueva Prosperina
Salitral

San Idelfonso
Sinincay
Trinitaria

Caraguay

Portoviejo
San Gregorio
Montecristi
Quevedo
Barios

Puyo
Agoyan

San Francisco
Riobamba
Mulalo

Pucara

Machala

Esclusas Termoguayas
Las Esclusas

Zorritos

Baba
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= Equipamiento Actual

Los equipos que se encuentran implementados en la eed PDH cumple con

caracteristicas basicas como:

Multiplexacion para sefiales de voz y datos.

Utiliza codigos de senalizacion que transmiten a través de CAS

Poseen tarjetas opticas y eléctricas para la conexion de servicios de voz, datos

y teleproteccion.

Poseen tarjetas CUC para interfaces eléctricas El, las cuales permiten la

adaptacion con equipos SDH

Interfaces V.24 para la transmision de datos segin la norma G.703

Tienen bahias de expansion para tarjetas para el crecimiento paulatino de la

red.

Los enlaces en los cuales se aplican estas tecnologias son las siguientes:

Enlace Dos Cerritos — Milagro

Enlace San Idelfonso — Milagro

Enlace Milagro — Front End Zhoray
Enlace Cuenca — Molino

Enlace Sinincay — Front End Zhoray
Enlace Babahoyo — Front End Zhoray
Enlace Salitral — Front End Pascuales
Enlace Termoguayas — Front End Pascuales
Enlace Pascuales — Front End Pascuales
Enlace Policentro — Pascuales

Enlace Santa Elena - Pascuales

Enlace Posorja — Front End Pascuales

Enlace Trinitaria — Front End Pascuales
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- Enlace Nueva Prosperina — Front End Pascuales
- Enlace Esclusas — Caraguay

- Enlace Caraguay — Front End Pascuales

- Enlace Lago Chongon — Front End Pascuales
- Enlace Santo Domingo — Front End Quevedo
- Enlace Baba — Front End Quevedo

- Enlace Hidronacion — Front End Quevedo

- Enlace Portoviejo — Front End Quevedo

- Enlace Vicentina — Front End Santa Rosa

- Enlace Pomasqui — Front End Santa Rosa

- Enlace San Francisco — Front End Santa Rosa
- Enlace Totoras — Front End Santa Rosa

- Enlace Riobamba — Totoras

- Enlace Agoyan — Totoras

- Enlace Ibarra — Front End Santa Rosa

- Enlace Bafios — Front End Santa Rosa

- Tramo Riobamba — Front End Zhoray

- Tramo Loja — Front End Zhoray

- Tramo Santa Elena — Front End Pascuales

- Tramo Salitral - Front End Pascuales

- Tramo Santa Elena — Front End Quevedo

Existen nodos los cuales tienen equipos de adquisicion de datos que solo los opera
CELEC EP — TRANSELESCTRIC, estos equipos se conectan directamente al Centro
de Control COT mediante enlaces de la red PDH es decir, si pasar por los Front Ends.

Estos enlaces son:

- Enlace Pascuales — COT

- Enlace Lago Chongon — COT

- Enlace Santa Rosa — COT

- Enlace Baba — COT

- Enlace Movil Montecristi — COT
- Enlace Santo Domingo — COT

- Enlace Ibarra — COT
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- Enlace Montecristi — COT

- Enlace Nuevo Babahoyo— COT

- Tramos Nueva Prosperina — Caraguay
- Tramos Esclusas - Caraguay

- Tramo Caraguay — COT

- Tramo Bafios — Puyo

- Tramo Puyo — COT

- Tramo Loja— COT

+* Inconvenientes

Los inconvenientes fisicos que tiene la red PDH es en el tema de expansion y
mantenimiento de la red, debido a que los espacios donde se conectan las tarjetas son
limitados y con el constante crecimiento de la red de adquisicion de datos es necesario
anadir mas tarjetas para los enlaces de comunicacion. En la actualidad se ha resuelto
este problema quitando enlaces que eran de redundancia para la proteccion de la red y
han sido reemplazados por enlaces de servicios, en otros casos para dar solucion a
este problema es obligado adquirir un nuevo equipo PDH, lo cual genera otro
problema que es el costo y dificultad de encontrar ese equipo en el mercado debido a
que PDH es una tecnologia casi obsoleta por su antigiiedad, este ultimo problema
también se hace presente cuando en el mantenimiento de los equipos PDH se tenga

que cambiar una tarjeta dafiada.

3.4.2.2 Red SDH

La red SDH, es una de la tecnologias de transporte que pertenece a CELEC EP —
TRANSELECTRIC, la cual se distribuye en todo el pais ofreciendo capacidades
desde un E1 (2048 Mbps) hasta capacidades de un STM-64 (4032 E1s=10 Gbps).
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Estructura de 1a Red SDH

La red SDH implementada en el pais estd conformada por una red de backbone y

enlaces radiales (Red de Acceso), los cuales tienen similares condiciones de la red de

Fibra Optica, adicionalmente tiene un nodo principal o matriz que se encuentra en el

Edificio CELEC EP — TRANSELECTRIC en Quito, donde se concentra la mayor

parte de servicios y donde se gestiona las redes PDH, SDH y otras. Como muestra en

la Figura 3.20.
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Figura 3.20 Estructura de la red SDH de CELEC EP - TRANSELECTRIC®
Fuente: (CELEC EP - TRANSELECTRIC, 2014)

20 En el centro de la Figura 3.20 se tiene la red de backbone, y a los bordes se tiene la red de acceso, en donde cada
subestacion tiene su enlace respectivo hacia la red de backbone SDH.

96



CAPITULO III. ANALISIS DE LA RED ACTUAL 97

= Equipamiento de la Red SDH

En el Edificto CELEC EP — TRANSELECTRIC donde se encuentra el nodo

Matriz estan instalados principalmente los siguientes equipos:

- Double Core (DC): Es un SMA multiplexor que maneja tributarios de altas

capacidades, equipamiento sencillo y modular.

- Single Core (SC): Es aquel que permite mayor agregacion y desagregacion

tributarios E1.

- Fuente de Sincronizacion: Permite sincronizar la transmision de toda la red
SDH, a través de conexiones STM — N, esta fuente sincroniza a equipos

multiplexores remotos de la red.

El equipamiento de la red de backbone de SDH bdasicamente estd compuesto por

equipos Add — Drop Multiplexer (ADM).

= Caracteristicas Generales de los equipos instalados en l1a Red SDH

Tanto en el nodo principal ubicado en el edificio matriz como los nodos de
backbone y de enlaces radiales, tienen equipos SDH cumplen con ciertas

caracteristicas mencionadas a continuacion:

- Los multiplexores son de alta capacidad de conmutacion.

- Amplifican la sefial a la salida.

- Permiten la integracion de tecnologias PDH, Ethernet, MPLS.

- Tiene una unidad de conmutacion para TDM y una para paquetes.

- Tiene una estructura modular la cual a través de tarjetas permite ampliar la
capacidad y numero de interfaces eléctricas a nivel de E1 (PDH), STM — 1,
Ethernet, FastEthernet e interfaces Opticas a nivel de STM — N 06
GigaEthernet.
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- Poseen tarjetas para el mapeo y desmapeo de capacidades tributarias.

- Poseen tarjetas Cross-Conectoras

En cada nodo que conforma la red SDH existe ODFs los cuales son organizadores
de fibra 6ptica donde se conecta la fibra dptica que viene del exterior del nodo, con
los Patch Cords de fibra Optica necesario para realizar interconexiones entre equipos

activos de la red SDH.

+* Inconvenientes

Al igual que sucede con la red PDH, debido al crecimiento de la red y a la
demanda de servicios de red de transporte, han provocado que en ciertos enlaces que
eran de proteccion, sean utilizados para satisfacer la demanda, dejando enlaces

vulnerable a fallas.

En SDH el ancho de banda esté reservado para un circuito particular, ya sea que se
est¢ usando o no, en consecuencia una aplicacion puede tener un ancho de banda
insuficiente pero no puede utilizar otro ancho de banda adicional que no se encuentre
en uso, debido a esta situacion es imposible aplicar QoS en una red SDH. En un
entorno SDH el ancho de banda tiende a ser del orden de El, debido a que las IP

convergen sobre redes, este ancho de banda puede ser rapidamente agotado.

3.4.3 Cable de Cobre

El cable de cobre es utilizado en los UTR o sistemas de adquisicion de datos a
nivel de subestacion que se encuentran en el mismo lugar donde se encuentra un Front

End o un nodo. Estos medios de comunicacién son utilizados en los siguientes nodos:

- Loja - Gonzalo Zevallos
- Villonaco - Trinitaria

- Milagro - Caraguay

- Puyo - Santa Elena

- Tena

Y en los siguientes Front Ends
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- Quevedo
- Santa Rosa
- Zhoray

- Pascuales

3.4.4 Conversor FO/RS-232

Los Conversores FO/RS-232 son dispositivos que convierte de fibra optica a RS-

232. Son utilizados en dos casos:

1) En los nodos donde no hay equipos SDH 6 PDH pero existe la fibra optica
como medio de transmision entonces se utilizan conversores FO/RS-232,
para transmitir la informacion adquirida en la subestaciones y trasladarla a un
nodo cercano donde se pueda enlazar con un equipo de SDH, PDH o

conectarse directamente al Front End.

2) Debido a que la comunicacion serial RS-232 tiene un cobertura méaxima de
15m entonces para distancia mayores se utilizan conversores RS-232/FO para
que a través de la fibra oOptica alcance a otro conversor FO/RS-232 que

convierte el medio de transmision y es conectado al equipo destino.

Los enlaces que estan instalados estos equipos en los extremos son:

- Enlace Villonaco — Loja

- Enlace Electrica de Guayaquil - Salitral

- Enlace Electroquil — Front End Pascuales

- Enlace Generoca — Front End Pascuales

- Enlace Central Quevedo — Front End Pascuales

- Enlace el Ambi - Alpachaca

- Tramo Termoesmeraldas II — Termoesmeraldas I

- Tramo Santa Elena — Central Santa Elena
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3.4.5 Servicio prestado por terceros

En los tramos donde CELEC EP — TRANSELECTRIC no llega con sus enlaces
radiales o de PLC, se tiene convenios con otras empresas privadas, las cuales
proveen la conexion del nodo de adquisicion de datos que no llega los enlaces

radiales hacia un nodo el cual cuente con el servicio de transporte de CELEC EP —

TRANSELECTRIC. Estos enlaces son:

- Enlace Ingenio San Carlos — Milagro
- Enlace Hidrobanico — Front End Zhoray
- Tramo Riobamba — Central Alao

- Tramo Milagro — Electroquil

Las empresas privadas que ofrecen este servicio son:

- Level 3 (www.level3.com)

- Punto Net (www.puntonet.ec)

3.5 SINTESIS Y ANALISIS DEL ESTADO ACTUAL DE LA RED

Como se mencion6 anteriormente la estructura de la red de adquisicién de datos
esta conformado por una red de subestaciones, Front Ends y los Centros de Control,
estas entidades se encuentran conectadas a través de una red de transporte

perteneciente a CELEC EP — TRANSELECTRIC.

La red de subestaciones estd compuesta mayormente por sistemas de adquisicién
de datos a nivel de subestacion (gateways) en relacion a los UTRs, los cuales
adquieren informacion de los IEDs, dispositivos de instrumentacion y sensores para

enviarlas hacia los Front Ends. Como podemos observar en la siguiente Figura 3.21.
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Red de Adquisicion de Datos

Figura 3.21 UTR vs Gateway instalados en la Red de Adquisiciéon de Datos
Fuente: (CELEC EP - TRANSELECTRIC, 2014)

El Subsistema de Adquisicion de Datos implementado en el SNI, existen 2
modelos de RTU instalados que son RTU 400 y RTU 560, mientras que sistemas de
adquisicion de datos (gateways) existen 4 modelos que son SICAM PAS, SICAM
SAS, PACiS, TBOX, Survalent, DAP Server y COM 500, distribuidos en la red.
(Figura 3.22).

Modelos de Equipos y Sistemas

]
2% 205 3% 3% /1% RTU 400

2% H SICAM PAS

B PACIS

B SICAM SAS

ETBOX

ECOM 500
Survalent
DAP Server
RTU 560

Figura 3.22 Porcentaje de Modelos de Sistemas Implementados en el SNI

Fuente: (CELEC EP - TRANSELECTRIC, 2014)
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El Front End esta compuesto por un panel RCM donde la informacion adquirida
de las subestaciones es recibida por interfaces RS-232 y luego es reenviada a través
de dos conexiones Ethernet (IP) hacia los Centros de Control. Existen dos modos de

uso de los Front Ends:

= Modo Compartido:

Este modo funciona con una Red de 4 Front Ends donde se concentra la

informacion que es compartida por los Centros de Control de CENACE y COT.

Los modelos de los equipos y sistemas de adquisicion de datos a nivel de
subestacion que se conectan al RCM a través de interfaces RS-232 a la red de Front

Ends son RTU 400/560, PACiS, PAS y COMS500.

Por otro lado, las dos interfaces con tecnologia Ethernet (IP) del RCM, se conecta
a un switch del CENACE donde se juntan los demas Front Ends de red y
posteriormente a través de este mismo switch la informacion es enviada hacia los

Centros de Control de CENACE y COT

= Modo Independiente:

El Front End concentra informacion para el uso exclusivo del Centro de Control
COT. Los modelos de sistema de adquisicion de datos que se conectan a las

interfaces RS-232 del RCM son PACiS, SAS y PAS.

En cambio las dos interfaces Ethernet (IP) del RCM, se conectan directamente a

los servidores PCU 400 del Centro de Control COT.
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Figura 3.23 Estructura de la Red de Adquisicion de Datos del SNI

Como podemos observar en la Figura 3.23 la comunicacién entre las
subestaciones y los Front Ends, se realiza mediante protocolos de comunicacion de
alto nivel como IEC 60870-5-101%', RP-570 y DNP-3 los cuales fisicamente se basan
en tecnologia serial que permiten el monitoreo y control distribuido del Sistema

Eléctrico de Potencia de cada subestacion.

2! Los nodos que se conectan directamente al Front End del COT utilizan solo el Protocolo IEC 60870-5-101
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pnp3o Protocolo

~

10%

Figura 3.24 Protocolo utilizados en la Red de Adquisicion de Datos

Fuente: (CELEC EP - TRANSELECTRIC, 2014)

Como podemos observar en la Figura 3.24, mas de la mitad (53%) de los equipos
de adquisicion de datos utiliza el protocolo IEC 60870-5-101 para la comunicacion
de la subestaciones o de las Centrales de Generacion con los Front Ends, en segundo
lugar con un 37% tenemos al protocolo RP — 570 que principalmente utilizan los
RTU 400 y 560, y finalmente solo el 10% de los equipos de adquisicion de datos
utilizan el protocolo DNP 3.0 para la comunicacion con el exterior de la subestacion,
cabe resaltar DNP 3.0 es utilizado por las centrales generadoras que se conectan a la

Sistema de Comunicacion del SNT.

RS-485
1%

terfaces

Figura 3.25 Interfaces usadas en la Red de Adquisiciéon de Datos

Fuente: (CELEC EP - TRANSELECTRIC, 2014)

Como podemos observar en la Figura 3.25, un 99% de las interfaces tanto de los
UTRs como de los sistemas de adquisicion de datos instaladas en la subestacion son
bajo el estandar RS — 232. El 1% restante corresponde al gateway implementado en

la Central de Generacion Termoesmeraldas el cual utiliza una interfaz RS — 485.



CAPITULO III. ANALISIS DE LA RED ACTUAL 105

UTR/Gateway Vs. Protocolo
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IEC-101 RP-570 DNP 3.0

Figura 3.26 Comparacion UTR/Gateway vs. Protocolo
Fuente: (CELEC EP - TRANSELECTRIC, 2014)

En la Figura 3.26 podemos observar que todos los sistemas de adquisicion de
datos a nivel de subestaciones utilizan un gateway con protocolo IEC 6087 — 5 — 101
y DNP 3.0 para la comunicaciéon con los Front Ends, sin embargo existe una
excepcion en los sistema COMS00 que utiliza el protocolo RP — 570, andlogamente

todos los UTR utilizan el protocolo RP — 570 para la misma comunicacion.

El protocolo que es utilizado para la comunicacion entre los Front Ends y los

Centros de Control en una red de adquisicion de datos es DNP 3.0 sobre TCP/IP.

Ademas de la conexion entre subestaciones con Fronts Ends y entre Centros de
Control con Front Ends, se tiene una comunicacion por medio del protocolo ICCP
(Inter-Control Center Communications Protocol) el cual es un protocolo para la
comunicacion entre los Centros de Control del COT y CENACE a través de la WAN
de Fibra Optica.

La comunicacion entre las subestaciones y los Fronts Ends se lo realiza a través
de PLC, Conversor FO/RS-232, cable de cobre, red de fibra optica (Red PDH o

SDH) o por servicios prestados por terceros.
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CAPITULO IV

PROPUESTA DE DISENO

En este capitulo se expondra los requerimientos y una propuesta de disefio de la
red de adquisicion de datos, considerando los equipos y la infraestructura que tiene
CELEC EP - TRANSELECTRIC para la adquisicion de datos desde las

subestaciones hasta los Centros de Control.

4.1 REQUERIMIENTOS

Como parte de la propuesta de disefio es importante identificar todos los
requerimientos y necesidades que deben ser cubiertas con el desarrollo del proyecto
para posteriormente analizar las opciones de infraestructura disponibles para asi

seleccionar la mejor opcion para el disefio de la Red.

Los requerimientos nacen principalmente en la necesidad de dar solucion a
inconvenientes que existen en equipos y en tecnologia instados actualmente en la Red
de Adquisicion de Datos, los cuales fueron mencionados en el capitulo anterior. Estos
inconvenientes que actualmente existen, pueden ser solucionados a través de un
proceso de migracion de protocolos seriales existente a protocolos basados en la
arquitectura TCP/IP tanto de los Sistemas de Adquisicion de Datos a nivel de

subestaciones, como en el Sistema de Telecomunicaciones.

106
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4.1.1 Requerimientos de Sistemas de Adquisicion de Datos en Subestaciones®

El equipamiento necesario en subestaciones y centrales de generacion, podré tener
caracteristicas de concentrador de datos, UTR, convertidor de protocolos o Gateway y

podria incluir la siguiente funcionalidad:

®»

Disponer de entradas digitales y analogicas para la recoleccion de informacion

de la subestacion en caso de ser una UTR.
b. Permitir la integracion de UTRs con protocolo RP570.
c. Permitir la integracion de IEDs existentes en las subestaciones a través del

protocolo IEC 61850.

d. Permitir la integracion con equipos y/o sistemas de adquisicion de datos de las

subestaciones que manejan protocolo IEC 101.

e. Disponer de una interfaz de usuario (HMI), que permita efectuar el control de

la subestacion de manera local.

f. Recolectar toda la informacion de la subestacion para su envio hacia los

Centros de Control con protocolo IEC 104.

g. Soportar la interrogacion desde dos maestras™ por medio del protocolo IEC
104.

h. Disponer de dos puertos Ethernet para la comunicacion con los switches.

4.1.2 Requerimientos del Sistema de Comunicaciones

Con el fin de contar con un disefio preliminar que se ajuste a los requerimientos
planteados, para cumplir con el alcance y objetivos de este proyecto, se debe tomar
en cuenta los siguientes aspectos para el disefio de una arquitectura de
telecomunicaciones exclusiva para adquisicion de datos desde las subestaciones hacia

los centros de control:

22 Los Requerimientos expuestos fueron tomados del Documento “DESCRIPCION GENERAL DEL PROYECTO
DE MODERNIZACION DEL SISTEMA DE ADQUISICION DE DATOS DE LOS CENTROS DE CONTROL
DE CENACE Y CELEC EP — TRANSELECTRIC”

» Dos Centros de Control de CENACE y COT
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a. El equipo de telecomunicaciones debe ser disefiado para trabajar en sitios con
gran interferencia electromagnética, debido a los altos niveles de voltaje que

se manejan en las subestaciones donde sera instalado.

b. CELEC EP — TRANSELECTRIC cuenta con una red de fibra optica anillada,
la misma que puede ser aprovechada para definir la topologia de red de los
switches principales (anillo, estrella, radial, etc.). Adicionalmente se analizara
el esquema mas adecuado para la conexion de los equipos de adquisicion de

datos (concentradores, gateways, UTRs, etc), hacia los switches.

c. La configuracion final de la arquitectura de telecomunicaciones propuesta

deberd ser justificada y sustentada con sus respectivos criterios técnicos.

d. Se debera analizar en la arquitectura propuesta, la inclusion de mecanismos de
seguridad informatica que permita garantizar la integridad de los sistemas que

disponen los centros de control.

e. Especificar qué tipo de equipamiento minimo se puede utilizar para obtener la

arquitectura propuesta.

f. Los equipos de adquisicion de datos de las subestaciones tendran una red LAN
fisica y légica independiente de las redes TCP/IP del Sistema de Adquisicion
de Senales (SAS) y corporativa de CELEC EP — TRANSELECTRIC.

4.2 PROPUESTA DE DISENO

Una vez analizado el estado actual de red de adquisicion de datos en el Capitulo 3,
podemos distinguir dos puntos criticos donde principalmente la inflexibilidad de la
tecnologia de comunicacion implementada ha provocado que el sistema se encuentre
en total desigualdad con otros sistemas con protocolos mas nuevos y flexibles. Nace
asi la necesidad de una propuesta de disefio para modernizacion de equipos (solo en
subestaciones que sea necesario) y/o la migracion de protocolos a otros mas flexibles

a tecnologias de nueva generacion.

108
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Los puntos criticos donde se basa la propuesta de disefio son en los equipos de los
sistemas de adquisicion de datos a nivel de subestacion y en los Sistemas de
Comunicacién. La propuesta tiene tendencia a la tecnologia Ethernet (IP) para
comunicacion entre Centros de control y las subestaciones, ya que presenta varias
ventajas frente al uso de protocolos de comunicacion serial. Estas ventajas seran

analizadas posteriormente en el numeral 4.3.
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Figura 4.1 Tendencia de la Propuesta de Disefio

4.2.1 Propuesta de Disefio en Subestaciones

En base al analisis de la red actual realizada en el Capitulo III, podemos concluir
que existen una variedad de equipos y sistemas de adquisicion de datos a nivel de
subestaciones que tienen la posibilidad de trabajar con el protocolo IEC 104 tanto en
hardware como en software, pero del lado contrario, también existen equipos y
sistemas que originalmente no tienen la capacidad de trabajar con IEC 104, en este
caso se buscara alternativas para adaptar a estos equipos y sistemas a caracteristicas
que exigen los requerimientos para implementar una comunicacion con el protocolo

IEC 104.
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4.2.1.1 Sistemas de Adquisicion de Datos que soportan IEC 104

El 62% de los equipos y sistemas de adquisicion de datos tiene la capacidad de
trabajar con el protocolo IEC 104 cuyo funcionamiento se basa en la arquitectura
TCP/IP, es decir tienen algunas caracteristicas que son requeridas para la
modernizacion del sistema de adquisicion de datos de los Centros de Control de

CENACE y CELEC EP — TRANSELECTRIC. Estos sistemas son:

= RTU 560

El tnico equipo RTU 560 que se encuentra instalado en la Subestacion Dos
Cerritos, para cumplir con los requerimientos necesita de un hardware y software

adicional:

Para que el RTU 560 trabaje con el protocolo IEC 104, a nivel de hardware es
necesario adquirir una Unidad de Comunicacion 560CMUOS el cual tiene las

siguientes caracteristicas:

- Modulo Central del RTU 560 con un CPU de 32 bits.

- 4 interfaces de comunicacion serial (RS-232 o RS-485)

- 2 interfaces Ethernet 10/100BaseT

- La comunicacién con Sub-RTUs, IEDs o dispositivos de medicion lo puede
realizar a través de interfaces RS-485 6 mediante interfaces Ethernet.

- La comunicacién con el Centro de Control y el sistema HMI local se lo puede

realizar a través de la interface serial RS-232 6 mediante interfaces Ethernet.

Una vez implementado el 560CMUOS es necesario habilitar el protocolo de
comunicacion IEC 104, para ello es necesario adquirir el Software RTUil560 el cual
es una herramienta de ingenieria de sefiales que genera todos los archivos solicitados
para ejecutar las unidad de comunicacion 560CMUO0S, ademas realiza la conversion
de protocolo apoyando el proceso de enrutamiento de sefales desde una pequefia
estacion a nivel mas bajo hasta el nivel mas alto (Centros de Control) a través de la

arquitectura TCP/IP.
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= SICAM PAS:

El software SICAM PAS Full Server basicamente permite la configuracion del
protocolo IEC 104 para la comunicacion con los Centros de Control, puede funcionar

con un maximo de 5 Centros de Control y permite la integracioén de otros protocolos.

La estructura del SICAM PAS implementado en las subestaciones del SNI, tiene
un Switch RS400 de la marca Ruggedcom, este switch tiene habilitado 4 puertos de
Ethernet, de los cuales 2 ya se encuentran en utilizados por conexiones internas de la
subestacion, pero los dos restantes pueden ser utilizador para la comunicacion con el
Front End a través del protocolo IEC 104, un puerto Ethernet puede ser utilizado para

una ruta principal y el otro para una ruta secundaria.

Ethernet Ports
> 4-Port Ethernet Switch

Serial Ports
> 4 -RS232/RS422/RS485
olat

> 2KV Isolation per Port > Fiber & Copper Ports Mounting Options

Integrated V.90 Modem
> 56 kbps

(36-59VDC)

Figura 4.2 Switch RS400 Ruggedcom
Fuente: (RuggedCom, 2006)

A nivel de software, CELEC EP — TRANSELECTRIC tiene adquirida la Licencia
para habilitar el protocolo IEC 104 esclavo.

Para habilitar esta opcion tenemos que ir a la Interfaz de Usuario SICAM PAS UI —

Configuracion, en esta parte nos presenta 4 opciones:

- Configuracion: Creacion de protocolos, interfaces, equipos.
- Asignacion de variables: Direccionamiento de las Sefiales.

- Topologia: Estructura de la subestacion, nivel de tension, campo, equipo.

En la parte de “Configuracién” nos permitira realizar la conversion de protocolo a

IEC 104.
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= PACGiS

El sistema PACiS que se encuentra instalado en la red de adquisicion de datos
cumple con todos los requerimientos. Fisicamente la PC donde se encuentra instalado

el PACiS Gateway tiene interfaces Ethernet de alta capacidad de transmision.

A nivel de software, CELEC EP — TRANSELECTRIC tiene adquirida la Licencia
para habilitar el protocolo IEC 104 Esclavo en PACiS Gateway.

Entonces el gateway tiene la capacidad de convertir el protocolo de comunicacién
IEC 61850 (del nivel inferior) a IEC 104 para la comunicacién con los Centros de

Control.

= TBOX

El sistema TBOX que se encuentra instalado en la Red de Adquisicién de Datos
permite la configuraciéon del protocolo IEC 104, fisicamente el modulo TG-200
instalado en el nodo tiene una interface Ethernet 10/100BaseT pero es recomendable
adquirir otro modulo TG-200 para tener una estructura redundante en caso de que

exista una falla en la comunicacion con los Centros de Control a nivel de subestacion.

A nivel de software el “SCADA Operating Software” instalado en el nodo tiene la

opcidn de trabajar con el protocolo de comunicacién IEC 104.

Esta misma alternativa puede ser implementada tanto en la Central Termoguayas —
Esclusas que usa el protocolo IEC 101 y en la Central Hidrobanico que utiliza el

protocolo DNP 3.0.

=  Smart SCADA (Survalent)

La infraestructura y el software Smart SCADA del sistema Survalent
implementada en los nodos de la Red de Adquisicion de Datos tiene la capacidad de
trabajar con el protocolo IEC 104, la responsabilidad de este proceso recae en el

Concentrador de Datos SCOUT que fisicamente tiene un puerto Ethernet 10Base T y
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otro puerto 10/100Base TX los cuales podrian ser habilitados para que trabajen con el
protocolo IEC 104 con el fin de comunicarse con el Switch de Enlace Troncal
RX1500. Este Switch tiene una variedad de puertos de fibra 6ptica (monodo1000LX y
multimodo 100FX) y puertos Ethernet (10/100/1000TX) para la comunicacion con los
Centros de Control mediante el protocolo IEC 104 que ya fue estructurado en el

Concentrador de Datos SCOUT.

= DAP Server

La plataforma del DAP Server consiste de una aplicacion cliente, para recoger los
datos desde los equipos de la subestacion, y una aplicacion servidor, para publicar los
datos hacia los Centros de Control, esta ultima aplicacién es la que nos interesa, y
soporta los protocolos IEC 104. Fisicamente el DAP Server tiene 3 puertos Ethernet
10/100 BaseT.

4.2.1.2 Sistemas de Adquisicion de Datos que No soportan IEC 104

El 38% restante de los equipos y sistema de la red de adquisicion de datos es
necesario cambiar los equipos de la subestacion a unos mas nuevo o instalar un
conversor de tecnologia serial a tecnologia Ethernet. Estos equipos son los RTU 400 y
los sistemas COMS500 y SICAM SAS. A continuacion se hard el andlisis de las
alternativas que tienen estos equipos y sistemas para acoplarse a la tecnologia

Ethernet (IP) a través del protocolo IEC 104.

= RTU 400

El RTU 400 tiene dos limitantes importantes que no permiten la implementacioén
del protocolo IEC que son: inflexibilidad en la integracién de nuevos protocolos para
la comunicacién con los Centros de Control y, a nivel de hardware este equipo no
tiene tarjetas con interfaces Ethernet que puedan satisfacer los requerimientos del
protocolo IEC 104, es asi que para dar solucidén a estos problemas limitantes se

propone a continuacion varias alternativas:
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Alternativa 1:

Se deberia modernizar totalmente los nodos de la red de adquisicion de datos que
tengan el RTU 400, es decir, reemplazar los equipos RTU 400 por sistemas de
adquisicion de datos a nivel de subestacion que ya han sido probados y se encuentran

funcionando en la misma red de adquisicioén de datos con resultados positivos.

Estos sistemas pueden ser el SICAM PAS o PACIiS los cuales son sistemas
flexibles a nuevas tecnologias, son robustos y se tiene licencias para que la

comunicacion con los Centros de Control se lo realice con el protocolo IEC 104.

Alternativa 2:

Esta alternativa se basa en el funcionamiento anterior que tenia la red de
adquisicion de datos de SNI, que consistia en tener eLAN los cuales concentraban los
datos adquiridos por los RTU 400 y las reenviaba hacia los Centros de Control a

través de un anillo de fibra Optica con interfaces Ethernet.

Este mismo principio puede ser implementado en cada subestacion, es decir la
adquisicion de datos de los dispositivos de bahia lo realiza el RTU 400,
posteriormente reenvia la informacion a un eLAN instalado dentro de la subestacion
mediante el protocolo RP — 570, dentro del eLAN se procesa la informacién y se la

reenvia hacia los Centros de Control mediante un protocolo basado en TCP/IP.

Esta alternativa es solventada por una variedad de eLANs de la marca
Ruggedcom **, pero para esta opciéon fue elegida el eLAN SCS (Substation
Communications Server) que cumple con los requerimientos solicitados por CELEC

EP — TRANSELECTRIC, ya que tiene las siguientes caracteristicas:

% Los eLAN que se encontraban instalados anteriormente en los Front Ends eran de la marca BOW Network, esta

empresa fue comprada por Ruggedcom.
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- Acceso libre y flexible a toda la subestacion y dispositivos de bahia
distribuidos.

- Conversion y normalizacion de Protocolos

- Recuperacion automatica de informacion fallida.

- Disenado para trabajar con protocolos del EMS/SCADA.

- Opciones de seguridad

- Soportar multiples interfaces

El eLAN SCS tiene la capacidad de trabajar con la amplia gama de aplicaciones de
eLAN™ incluyendo mas de 40 protocolos donde se encuentra el protocolo DNP 3.0
(serial y IP), IEC 101 y RP — 570, para lo cual es necesario adquirir licencias para

utilizar cada uno de estos protocolos.

No existe la posibilidad de trabajar directamente con IEC 104, sin embargo existe
la posibilidad de habilitar el protocolo IEC 101 y mediante un dispositivo Conversor
se puede convertir del protocolo IEC 101 al IEC 104 (Figura 4.3 (a)), 6 sino se puede
utilizar el DNP 3.0 (IP) que se basa en la arquitectura TCP/IP igual que IEC 104
(Figura 4.3 (b)).
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Figura 4.3 Estructura de eLAN SCS en Subestacion

El hardware necesario para el eLAN SCS es el siguiente:

RuggedBackbone RX1500: es un router y switch de capa 2 y 3.
- RuggedAPE (Application Processing Engine): Es una plataforma
independiente que permite cargar y ejecutar aplicaciones de seguridad y

software directamente en un dispositivo RX1500.

- Minimo dos puertos Ethernet

— Puertos seriales.
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Instalar eLAN en cada subestacion se tendra la ventaja fundamental de usar una
amplia gama de soluciones RUGGEDCOM ELAN para los usuarios dentro de la red
de adquisicion de datos ademas se tendra un acceso seguro a la informacion de IEDs o

dispositivos de bahia, en un formato que entienden, siempre disponible.

Alternativa 3:

Esta alternativa consiste en realiza una traduccion del protocolo RP — 570 al IEC
104, mediante un producto SPT (SCADA Protocol Translator) de la marca Applied
Systems Engineering Inc (ASE), el cual nos brinda 3 opciones para realizar este
proceso: utilizando el dispositivo SPT-ARM, SPT4-NET &6 SPT-PC. Estas tres
opciones tienen similares caracteristicas, lo que les diferencia una de otra son los

caracteristicas fisicas.

Figura 4.4 SPT4-NET
Fuente: (Applied Systems Engineering Inc, 2007)

En base a los requerimientos, se escogio el SPT4-NET ya que fue disefiado para

ser instalado en sitios remotos y contiene las siguientes caracteristicas:

Es un traductor de protocolo y concentrador de informacion.

- Proporciona una amplia gama de protocolos de transporte de datos y las

aplicaciones mas comunes en la industria SCADA.

- Permite el acceso de multiples Centros de Control a un puerto simple del

RTU.

- Tiene un microprocesador ELAN AMD.
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- Disenado para operar en ambiente de subestacion.

- Tiene 4 puerto seriales RS-232.

- Tiene un puerto Ethernet 10/100BaseT

- Soporta protocolos IEC 101, IEC 104, DNP 3.0 y RP-570

j@@
10
&,

() Ethernet TCP/IP )

IEC 104

SPT4-NET

RTU 400

Figura 4.5 Estructura de eLAN SCS en Subestacion

Como se puede observar en la Figura 4.5, el SPT4-NET iria instalado entre el
RTU - 400 y la red WAN de la red de adquisicion de datos, de esta manera los datos
adquiridos por el RTU — 400 son transmitidos hacia el SPT4-NET a través de una
interface RS-232 usando el protocolo RP - 570, luego el equipo SPT4-NET realiza
una conversion de protocolo y reenvia la informacion hacia los dos Centros de

Control mediante interfaces Ethernet con el protocolo IEC 104.
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= SICAM SAS

SICAM SAS tiene una comunicacion con los Front Ends utilizando el protocolo
IEC 101, sin embargo para cumplir con los requerimientos para la comunicacion con

los Front Ends a través del protocolo IEC 104, se propone 3 alternativas:

Alternativa 1:

SIEMENS en su pagina web oficial®’

recomienda que sea substituidos por el
sistema SICAM PAS debido a que SICAM SAS es un sistema antiguo, inflexible y no

es escalable para nuevas tecnologias.

Alternativa 2:

Otra alternativa que se puede adoptar para trabajar con el protocolo IEC 104, es
instalar un equipo intermedio entre el SICAM PAS y la WAN de adquisicion de datos
que permite el acoplamiento rapido y rentable del protocolo de comunicacion IEC
101 a IEC 104 (y viceversa), aprovechando el hecho de que estos protocolos son

altamente compatibles a nivel de aplicacion. (Figura 4.6).

\&
&
2,

i
3

Convertidor
IEC 101-104

g

Figura 4.6 Conversor IEC101-104 en SICAM SAS

% (Siemens, 2013)
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Como podemos observar en la Figura 4.6, para dar una solucion a los problemas
de proteccion y confiabilidad a nivel fisico se colocd 2 convertidores IEC 101 — 104,
los cuales tienen una comunicacion a nivel inferior (SICAM PAS) mediante el
protocolo IEC 101 a través de interfaces RS — 232, y a un nivel superior (WAN de
adquisicion de datos) tiene una comunicacion mediante el protocolo IEC 104 a través

de interfaces Ethernet.

Esta alternativa es solventada por varios equipos en el mercado, a continuacion se

presentan algunos equipos que cumplen con esta funcion.

o Router CGR 1120

Es un dispositivo de la marca Cisco, el cual tiene las siguientes caracteristicas:

- Esta disefiado para un despliegue indoor.

- Conversion entre IEC 104 y IEC 101

— Administracion de Red.

- Soporta comunicaciones Ethernet, serial, PLC, etc.

- Ofrece la configuracion de listas de acceso, encriptacion, funciones de

firewall para la seguridad de la red de la subestacion.

— Gestion de la red de comunicaciones.

Figura 4.7 Router CGR 1120
Fuente: (CISCO, 2014)
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La instalacion de este equipo en la red de adquisicion de datos puede optimizar el
uso de recursos, debido a que actualmente los SICAM SAS se encuentra instalados en
la Subestacion de Francisco de Orellana a través y la Subestacion de Tena, cuya
comunicacion con los Front Ends es unificada en la Subestaciones Tena. En base a
este estado actual, se puede instalar un equipo CGR1120 en la subestacion Tena que
comunique al Centro de Control con la subestacion Tena a través de PLC y con la
propia subestacion Tena, incluso con una al vista al futuro este dispositivo instalado

puede servir como un enlace radial de la red de backbone.

o Arctic IEC-104 Gateway

Es un dispositivo de la marca Viola Systems, el cual tiene las siguientes funciones:

- Comunicacion segura con una VPN interna y Firewall

- Autodiagnostico para la comunicacion

- Compresion de paquetes a baja velocidad.

- El software soporta protocolo de red (PPP, IP, ICMP, etc), tinel VPN
(SSH servidor y cliente).

- Su configuracion puede ser realizada a través de interface Ethernet usando
un navegador web, SSH, Telnet y consola.

Arctic IEC-104 tiene las siguientes caracteristicas fisicas:

Tabla 5
Caracteristicas de Hardware de Arctic IEC-104

Interfaces Serial 1 Consola, RS-232, 19200 bps
IEC-101, RS-232 DTE, RS-485,
300-460800 bps

Interface Serial 2

Ethernet (RJ-45) 10/100BaseT
Fuente de Poder 6-26 VDC
Temperatura ambiente 20°Ca70°C
Humedad Relativa 5% a 85%
Dimensiones

108/175/45 mm

ancho/alto/grosor
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Figura 4.8 Arctic [EC-104
Fuente: (Viola Systems, 2013)

= COMS500

El servidor de comunicacion COM 500 que se encuentra instalado en una PC de un
nodo de en la red de adquisicién de datos trabaja con el protocolo RP — 570, para
cumplir con los requerimientos basados en el protocolo IEC 104 se tiene las

siguientes alternativas.

Alternativa 1:

COM 500 tiene la capacidad de trabajar con el protocolo IEC 101, entonces como
primer paso es deshabilitar el protocolo RP-570 que actualmente esta implementado y
habilitar el protocolo IEC 101 en modo esclavo para posteriormente instalar un
equipo “Conversor de Protocolo” entre el COM 500 y la WAN de adquisicion de
datos, tal como se menciond en la “Alternativa 2 del sistema SICAM SAS,

obteniendo la estructura:

Ve
U=
@,

Convertidor
IEC 101-104

COM 500

Figura 4.9 Conversor IEC101-104 en COM 500
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Alternativa 2:

El servidor COM 500 tiene una interface denominada CPI (Communication
Programming Interface), la cual puede ser utilizada para la implementacion de
cualquier otro protocolo que no esté¢ habilitado de fabrica, es decir es posible
programar una conversion protocolo usando el CPI a través de programacion en

Lenguaje C.

Debido a que los protocolos IEC 101 y IEC 104 son de similares caracteristicas en
la capa de aplicacion, para facilitar la programacion es recomendable primeramente
habilitar el protocolo IEC 101 y luego realizar la programacion respectiva para

realizar la conversion del protocolo IEC 101 al protocolo IEC 104.

Fisicamente, la PC donde se encuentra instalado el COM 500 tiene interfaces

Ethernet suficientes para cumplir con los requerimientos solicitados.

4.2.1.3 Analisis de Beneficio/Costo

El analisis beneficio/costo se divide en dos panoramas, el primero se refiere a los
equipos y sistemas de adquisicion de datos a nivel de subestacion que tiene la
posibilidad de trabajar con el protocolo IEC 104 sin mayores cambios (7abla 6); y en
segundo se tiene a los equipos y sistemas los cuales es necesario un cambio
considerable para que se pueda realizar una comunicacion con los Centro de Control
mediante el protocolo IEC 104 (Tabla 7). Los parametros considerados para el

analisis en cada caso son:

- Equipo/Sistema de Adquisicion de datos: Son los modelos de los

equipos o sistemas que se encuentran instalados en las subestaciones.

- Hardware: Se refiere al equipo el cual se conecta fisicamente la red de
transporte y debe tener como requisito una interface Ethernet. Este

campo puede variar dependiendo del equipo que se estd analizando.
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- Software: Se refiere al programa que realiza la conversion del protocolo

o que tenga la capacidad de habilitar el protocolo IEC 104.

- Beneficios: En este campo se muestra las caracteristicas que tiene el

equipo o sistema.

- Cantidad: Se refiere a cuantos equipos podrian ser instalados en las

subestaciones donde se puede aplicar dicha solucion.

- Costo: En este campo se indicard un valor referencial de inversion para

que el equipo o sistema trabaje con el protocolo IEC 104.

Para el calculo del costo se ha considerado el valor propio del equipo que se
propone implementar, licencia, 20% adicional del valor del equipo para su instalacion
y 10 metros como maximo de cableado estructurado. Estos rubros corresponden a una
sola subestacion por lo que se debera multiplicar por el numero total de todas las

subestaciones donde se pudiera aplicar la respectiva solucion.

Analisis de Beneficio/Costo equipos y sistemas capaces de trabajar con el

protocolo IEC 104

Como se puede observar en la Tabla 6, el total de inversion es minimo para que
estos equipos manejen el protocolo IEC 104. Los equipos que necesita mas inversion
son el RTU 560 y TBOX, debido a que es necesario instalar tarjetas que habiliten las
interface Ethernet. Los demas sistemas el costo mostrado solo equivale al valor de la
licencia, cabe resaltar que solo la licencia del sistema SICAM PAS ha sido adquirida

por CELEC EP — TRANSELECTRIC.

124



CAPITULO IV. PROPUESTA DE DISENO

Tabla 6

Caracteristicas de los Equipos y Sistemas de Adquisicion de Datos que pueden trabajar con IEC 10

Equipo/Sistema
de Adquisicién HW SW CARACTERISTICAS CANT
De Datos

COST
(USD)

* Software y Hardware
; modular y escalable
Moédulo . .
RTU 560 560CMUOS RTUtil560 e 4 %nterfaces RS-232 1 497,00
* 2 interfaces Ethernet
10/100BaseT
* Software y Hardware
modular y escalable,
¢ Configuracion
amigable
Switch SICAM ¢ Sistema abierto
SICAM PAS RS400 PAS Ul « Cumple con IEC 27 0
61850
* 2 interfaces Ethernet
disponibles
10/100BaseTX
e Cumple con IEC
. 61850
PACiS NiCdela — PACIS - er-Seguridad 11 900,00
PC Gateway
* Puertos Ethernet
dependen de la PC
SCADA * Configuracion Remota
TBOX TG-200 Operating e Un puerto Ethernet 2 2180,00
Software 10/100BaseT

. ¢ Software confiable,
Survalent Switch SRS s B 2 900,00
RX1500 SCADA nterfaces Etherne 8
10/100/1000BaseTX
¢ Caracteristicas propias
DAP de fabrica para trabajar
DAP Server DAP Server con IEC 104. 2 900,00
Server
3 puertos Ethernet
10/100Base T
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Analisis de Beneficio/Costo equipos y sistemas que no son capaces de trabajar

con IEC 104

Para el analisis beneficio/costo se han considerado 3 alternativas para que los
equipos y sistemas tengan la capacidad de comunicarse con el Centro de Control a

través del protocolo IEC 104.

=  Alternativa 1

Tabla 7

Caracteristicas de los Equipos y Sistemas de Adquisicion de Datos que no pueden trabajar con
IEC 104 (Alternativa 1)

Equipo o
Sistema de | pp ) pyESTA HW SW CARACTERISTICAS
Adquisicion
de Datos
* Caracteristicas propias de
RTU 400 fabrica para trabajar con IEC
104
Migrar a Sistema * Software y Hardware
de Adquisicion de | SICAM SICAM modular y escalable.
SICAM SAS Datos SICAM PAS PAS * Configuracion amigable
PAS * Sistema abierto
* Cumple con IEC 61850
COM 500 ¢ 2 interfaces Ethernet
disponibles 10/100BaseTX

El hecho de cambiar todos los RTU 400, SICAM SAS y COM 500 por un sistema
SICAM PAS es la alternativa mas Optima que estaria a la vanguardia de una
tecnologia de punta, sin embargo para que se implemente esta alternativa que se debe
realizar una inversion millonaria, debido a que no solo se instala el software SICAM
PAS, sino se debe instalar swicthess, IEDs, etc, esto multiplicado por 35
subestaciones, la inversion se saldria de un presupuesto moderado, adicionalmente en
la actualidad en el Ecuador se han suspendido las modernizaciones de sistemas en las
subestacion debido que precisamente se necesita una inversion enorme. Por esta razon

no se considerara a esta alternativa como la mas apropiada.
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Alternativa 2

Tabla 8

on que no

de Datos a nivel de Subestacio

.r

Isicion

Caracteristicas de los Equipos y Sistema de Adqu

soportan IEC 104
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26 Estos rubros corres

Y Parael ¢

ponden al valor del conversor mas el valor de la licencia IEC 101 en el COMS500.
alculo de este rubro se consider6 que un programador tiene un sueldo de $1,600 aproximadamente, el

cual tardara 6 meses en programar la interface CPI
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En la alternativa 2 se presenta una serie de equipos los cuales cumplen con
funciones de gateway. Como podemos observar la 7abla 8 es necesaria una inversion
considerable en las subestaciones que trabajan con RTU 400 en comparacién con las

demas subestaciones.

En el caso de las subestaciones donde se encuentran instalados RTU 400 que
maneja el protocolo RP 570 se presentan 2 opciones, las cuales son: Implementar un
eLAN o instalar un conversor SPT4-NET, como podemos ver en la Tabla 6, la
segunda opcidon es menos costosa que la primera, sin embargo no nos ofrece las
garantias de calidad y confiabilidad que tiene el eELAN Ruggedcom de Siemens como

marca reconocida a nivel mundial en el Sector eléctrico.

Con respecto al tratamiento que debe tener las dos subestaciones donde se
encuentren instalados el SICAM SAS, se tiene dos opciones las cuales se basan en el
mismo principio de convertir el protocolo IEC 101 al IEC 104 y ademaés tienen la
capacidad de configurar VPN que pueden ser aprovechados por la red MPLS de la
WAN. Si observamos la Tabla 6 la diferencia de costos entre las dos opciones es
minima, sin embargo la implementacién del CGR 2010 es mas sencilla debido que se
instalard un solo equipo en la Subestacion Tena donde se unen los dos Unicos
SICAM SAS que viene de la Subestacion Francisco de Orellana de la misma
Subestacion Tena. Adicionalmente el CGR 2010 es un equipo mas robusto que no
solo es un conversor de protocolo sino es un router que puede servidor como un
enlace radial de la Red WAN con la ventaja que la marca CISCO nos ofrece garantia

de calidad confiabilidad y alta disponibilidad.

Finalmente, para las subestaciones que se encuentran instalados el COMS500, se
tiene dos opciones que son: la instalacién de un conversor y la otra es programar la
interface CPI el cual pueda realizar la conversion del protocolo RP—570 al IEC 104,
esta ultima opcion ha sido implementada en otros paises obteniendo resultados
positivos y este misma programacion se puede reutilizar en otros equipos que
permitan programar la conversion de protocolos aprovechando al maximo esta

inversion.
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4.2.2 Propuesta de Diseiio en el Sistema de Comunicaciones

El Sistema de Comunicacidon en un Sistema de Adquisicion de Datos en tiempo
real es imprescindible para la comunicacion entre las subestaciones y los Centros de
Control, actualmente este trabajo lo realiza en red PDH distribuida en todo el
Ecuador. Como se analizé en el Capitulo III, la red PDH presenta dificultades de
flexibilidad en los equipos instalados en cada nodo de la Red de Adquisicién de

Datos.

Por otro lado, actualmente CELEC EP — TRANSELECTRIC se encuentra en un
proceso de implementaciéon de una Red MPLS que estard constituida por un
Backbone y enlaces radiales con el fin alcanzar a todas la subestaciones del SNT

incluyendo los Centros de Control de CENACE y COT.

Lo que se pretende con la implementacion de la red MPLS es integrar servicios de
adquisicion de datos para el monitoreo de las subestaciones, voz, datos y telecontrol

en un solo equipo MPLS dentro de cada subestacion.

4.2.2.1 Estructura de Propuesta

El diseno de la Red que se propone a continuacion esta basado en 3 casos donde
los Sistemas de Adquisicion de Datos a nivel de subestacion se enlazan a la Red
MPLS, estos casos dependen de la ubicacion del nodo de la Red MPLS en la Red de

Subestaciones. Estos casos son:

Caso A: Como se menciond anteriormente la red MPLS estd constituida por un
backbone y enlaces radiales. Los equipos MPLS que forman el backbone tienen la
caracteristica de ser switches de Backbone y a la vez switches de acceso. Cada uno
de estos switches esta instalado en ciertas subestaciones estratégicamente ubicadas,
de esta manera el equipo o sistema de adquisicion de datos aprovecha que en la
subestaciones esta instalado un switch MPLS de Backbone y se conecta directamente

a mismo. Como se puede observar en la Figura 4.10 (a).
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Caso B: En la subestaciones donde no llega la cobertura de la red de MPLS de
backbone se cuenta con enlaces radiales con el fin de dar mayor cobertura de la red
MPLS. Estos enlace radiales esta conformados por equipos MPLS que funcionan
solo como switches de acceso y se conectan a los Switches de MPLS de Backbone
mediante fibra 6ptica, entonces los equipos y sistemas de adquisicién de datos que no
abarque el Caso A, se enlazaran a la Red MPLS a través de estos switches de acceso.

Como se puede observar en la Figura 4.10 (b).

Caso C: Este caso sera aplicado en ciertas Subestaciones donde el Caso 4 6 el
Caso B no sea posible realizarse. Entonces para que estas Subestaciones se enlacen a
la Red MPLS se instalard un Switch capa 3 el cual permita en primer lugar la
integracion de varios servicios (adquisicion de datos, voz, datos, etc) en diferentes
VLANSs y en segundo lugar que tenga caracteristicas de enrutamiento de informacion
hacia los switches de acceso de la red MPLS. Como se puede observar en la Figura

4.10 (c).

En cada Centro de Control serd instalado Switches de acceso los cuales van a
recibir toda la informacion de los equipos y sistemas de adquisicion de datos de todas
las subestaciones del SNT a través de una VLAN dedicada solo a la adquisicion de

datos. (Figura 4.10).

Finalmente la gestion de la infraestructura fisica y de las subredes virtualizadas
serd centralizada, y lo llevard a cabo el Centro de Gestion de CELEC EP -

TRANSELECTRIC en Quito.
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Los equipos que componen la red MPLS son de la marca Alcatel — Lucent, el
backbone tiene switches modelo 7210 SAS-X, mientras que los equipos de los

enlaces radiales son switches 7210 SAS-M.

Estos dos modelos de equipos MPLS forman parte de una familia de switches
7210 que soporta tecnologia Ethernet, IP, MPLS, PBB, MPLS-TP junto con QoS y
OAM, el 7210 SAS proporciona flexibilidad de implementacion e inteligencia

operativa para extender Carrier Ethernet en toda la red de acceso Metro Ethernet.

4.2.2.2 Validacion de Propuesta

* EQUIPAMIENTO

Como se dijo anteriormente los equipos de la red MPLS fueron disefiados para
implementacion de Carrier Ethernet a través de una red de acceso Metro Ethernet™,
esta caracteristica es la razon principal por la que se prefiere una tecnologia Carrier
Ethernet en una red donde se pretende integrar una serie de servicios como
adquisicion de datos en tiempo real, voz, telecontrol, datos etc, ya que evita los
cuellos de botella en el ancho de banda que pueden ocurrir cuando un gran numero
de pequefias redes (redes de subestaciones) estdn conectadas a una unica red mas

grande.

Carrier Ethernet se adapta a la tecnologia de transporte y de acceso que tiene
CELEC EP — TRANSELECTRIC actualmente y a los objetivos que se pretende a

futuro, debido a que Carrier Ethernet se desarrolla de 3 maneras:

- Ethernet convencional: Es el Ethernet “puro”, cuya implementacion es la

menos costosa pero puede ser dificil de modificar o ampliar.

- Ethernet sobre SDH: Esta caracteristica puede ser aprovechada por la

infraestructura SDH que tiene CELEC EP — TRANSELECTRIC.

Bla tecnologia Carrier Ethernet en una Red de Area Metropolitana (MAN) es conocida como Metro Ethernet.
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- Ethernet sobre MPLS: Esta caracteristica ofrece una escalabilidad superior,
gestion del ancho de banda y donde se centra la propuesta del sistema de
comunicaciones para la red de adquisicion de datos del SNT y ciertas

centrales generadoras.

= MPLS

MPLS es una tecnologia que se encuentra en proceso de implementacion con el
fin de integrar varios servicios de red de Core de CELEC EP — TRANSELECTRIC.
Una vez instalada la red MPLS se puede adaptar perfectamente a las necesidades y
requerimientos que exige la WAN de adquisicion de datos debido a las siguientes

caracteristicas:

- MPLS es una tecnologia WAN totalmente probada en redes de
comunicacion industriales a gran escala, incluyendo redes del sector
eléctrico donde se ha tenido un éxito total en la implementacion de una red
MPLS para las comunicaciones entre los Centros de Control y las

subestaciones en otros paises. >

- MPLS facilita el transporte de la wvarios tipos de tecnologias de
comunicaciones antiguas o de nueva generacion, incluyendo tecnologias
basadas en comunicaciones seriales propias de los UTRs del Sistema
SCADA, o también tecnologia IEC 61850 que es utilizado en dispositivos
IEDs, sin embargo para un efectivo proceso de comunicaciones entre las
subestaciones y lo centros de control, el protocolo IP es un elemento clave

para que la red MPLS sea inteligentes y veloz.

- La red MPLS tiene la habilidad de converger rapidamente y de virtualizar
una WAN en subredes independientes, basandose en estas caracteristicas
MPLS ofrece seguridad a la informacion transmitida como también protege

al sistema ante una falla.

? (Alcatel-Lucent, 2012)
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- Adicionalmente la Red MPLS tiene la capacidad de soportar QoS, la cual
se pretende ser aplicada dependiendo de la prioridad que tenga el mensaje

que se envia entre el Centro de Control y la subestacion.

* TOPOLOGIA

La arquitectura de anillo que se propone como backbone de la red MPLS, ofrece
un entorno eficiente y fiable, ya que en caso de falla, el trafico puede ser desviado en
la direccion opuesta de como estaba funcionando el anillo antes de la falla y asi

evitar que se afecte considerablemente la disponibilidad de la red de MPLS.

Ademads esta topologia ofrece una forma muy eficiente para agregar trafico a
través de enlaces radiales o incluso se pudiera afadir un equipo MPLS de backbone

dependiendo de la necesidad que se tenga en ese momento

4.3 ANALISIS DEL DISENO PROPUESTO

La busqueda de alternativas que permitan satisfacer las necesidades y
requerimientos basadas en los inconvenientes que tiene el estado actual de la red de
adquisicion de datos, arrojan soluciones con tendencia a la arquitectura TCP/IP que
pueden ser implementadas tanto en el sistema de adquisicion de datos a nivel de

subestaciones, como en la WAN de adquisicion de datos.

4.3.1 Ventajas

La implementacién de una nueva red en el sistema de adquisicion de datos con

tendencia IP tendra una serie de ventajas sobre el estado actual de la red:

- No se requiere de equipos remotos de concentracion de datos (Front Ends),

debido a que el esquema de adquisicion, de por si, sera distribuido.

- Optimizacién de la infraestructura y recursos de telecomunicaciones.

- Facil escalabilidad de los sistemas de adquisicion de datos.

- Uso eficiente del ancho de banda disponible.
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- Robustez de la red IP.
- Menores tiempos de adquisicion de datos.

- Uso de protocolos estandar.

- Facil integracion con otros sistemas (centro de control, sistemas de

automatizacion).

- Mejora en la gestion de equipos de la red de telecomunicaciones.
- Incremento de la disponibilidad del sistema (disponibilidad de repuestos).

- Un cambio en el tipo de red requiere solo un cambio en el tipo de router, sin

afectar a los sistemas finales.

A nivel de subestacion la propuesta se centra en la instalacién de gateways en
cada subestacion cuya funcion sera traducir la informacion del protocolo utilizado en
la red interna de la subestacion, al protocolo IEC 104 usado en la red de destino que

vendria a ser los Centros de Control.

Una vez que las comunicaciones entre las subestaciones y los Centros de Control
se la desarrolle bajo un protocolo IEC 104 que tiene una arquitectura TCP/IP, se
puede aprovechar de manera efectiva y eficiente todos los servicios que nos brinda la

red MPLS, tales como:

= PROTECCION DE ENLACES

En ciertos nodos de la red SDH de CELEC EP - TRANSELECTRIC, transmite
informacion en ambas direcciones para proporcionar una proteccion de extremo a
extremo, duplicando el trafico en el anillo. En una infraestructura MPLS IP
tipicamente Ethernet de alta velocidad, la red realiza un redireccionamiento rapida
(FRR) para proporcionar proteccion al enlace, lo que elimina la necesidad de
duplicar el trafico en el anillo. Entonces todo el ancho de banda puede ser utilizado
en su totalidad y FRR asegura el trafico sea desviado en un tiempo menor a 50 ms en

caso de falla del nodo o del enlace en el anillo.
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= QoS

En una red WAN donde una variedad de servicios convergen en una
infraestructura comun, la implementacion de QoS es esencial. La tecnologia MPLS
puede discriminar trafico basdndose en una clasificacion de atributos de capa 1, capa

2, capa 2.5 o capa 3 y dar prioridad al trafico de mayor importancia.

Dentro de la estructura del protocolo de comunicacién IEC 104 se maneja una
jerarquia de prioridades para clasificar informaciéon que sea requerida por los Centros
de Control de manera urgente, constante o peridodicamente. Estas jerarquias
proporcionan el maximo aislamiento y la equidad a través de diferente trafico
mientras se optimiza la utilizacion del enlace ascendente. Con multiples niveles de
jerarquia, colas y programacion de prioridad, la red MPLS puede gestionar los flujos
de trafico para garantizar que los parametros de rendimiento (tales como ancho de

banda, retardo y jitter) para que se cumplan en cada aplicacion.

= VIRTUALIZACION

La red MPLS provee una aislamiento virtual de varios tipos de trafico en una
infraestructura comun, esto permite una separacion de trafico basandose en el
objetivo de las aplicaciones mejorando de esta manera el ancho de banda y la

seguridad. Esta caracteristica la red MPLS lo logra aplicando VPNs IP.

Una VPN IP es una VPN de capa 3 que se aplica especificamente para un trafico
IP. La VPN IP es un servicio de enrutado que reenvia el trafico basandose en una

direccion IP.

Por otro lado la capacidad de virtualizacién que tiene MPLS mejora en gran
medida la seguridad de la red. Mediante la separacion logica del enrutamiento y el
flujo de datos, los servicios publicos son capaces de salvaguardar informacion
especifica para cada dominio segmentado, al realizar este proceso se asegura una

mayor seguridad para una variedad de aplicaciones.
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4.3.2 Desventajas

La principal desventaja que puede ocurrir en la red de adquisicion de datos, es la
vulnerabilidad de tienen los protocolos de comunicacion basados en TCP/IP frente a
ataques cibernéticos y otras amenazas de seguridad, por ejemplo puede existir el caso
de que un intruso ingrese a una subestacion fisicamente, esquive las seguridades e
ingrese a la red de adquisicion de datos y obtener informacion reservada e incluso
puede dar de baja a un nodo de la red de adquisicién de datos. Para evitar este
problema es tener unas politicas de seguridad muy bien establecidas como: listas de
acceso de control, filtros, encriptacion de informacion, autentificaciones de sefiales,
IDS (Intrusion Detection System), IPS (Instusion Protection System) y ocultar la red
a través de NAT.

Otra desventaja que puede existir a futuro en la red, es la actualizacion del
firmware en los equipos MPLS que puede surgir debido a nuevas necesidades de la
red, entonces para evitar este problema se debe realizar un estudio minucioso de las
consecuencias que puede ocurrir en la actualizacion del firmware y establecer

medidas preventivas.

Por otro lado, en el momento en el que se esté migrando toda la tecnologia serial
hacia una nueva tecnologia IEC 104 a nivel de subestaciones, implicard poner en
marcha equipos y software afectando de esta manera la disponibilidad de la
comunicacion en esta subestacion mientas se establezca nuevamente la

comunicacion con los Centros de Control.

4.3.3 Estructura Logica

Como se menciond anteriormente los equipos que fueron adquiridos para formar
la red WAN fueron disefiados para la tecnologia Carrier Ethernet y estan
configurados para trabajar en el campo de IP/MPLS. Loégicamente se produce un
proceso secuencial el cual serd detallado a continuacion paso a paso para

comunicacién la entre los Centros de Control y las subestaciones":

30 Las funciones del Router CE fisicamente lo realiza el Switch de Acceso y también en algunos casos lo realiza
el Switch de Backbone.
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Figura 4.11 Proceso 16gico de adquisicion de datos.

En la capa de Procesos de Usuario del protocolo IEC 104 existen funciones
de monitoreo y control las cuales constantemente interroga a las
subestaciones para que obtener informacion. De esta manera comienza el

proceso de adquisicion de datos.

En la capa de aplicaciones se encuentran las aplicaciones de elementos de
informacion las cuales son interrogantes que se las realiza el Centro de
Control a las subestaciones, estas interrogantes son enviadas a la capa de

transporte.

La interrogantes que se crean en la capa de aplicacién se la afiade con un
encabezado que tiene un campo que diagnostica del estado del segmento y un
socket (con numero de puerto 2404) formando el segmento TCP que

posteriormente es enviado a la capa de red.

En la capa de red se la afiade un encabezado con la direccion IP de origen
(servidor PCU400) y destino (gateway de la subestacion), para formar el

datagrama y pasarlo a la capa de enlace de datos.
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10.

11.

En la capa de enlace de datos se afiade al datagrama la direccion MAC de
origen (servidor PCU400) y destino (router CE) para formar la trama y se lo

envia posteriormente a la capa fisica.

En la capa fisica el mensaje es enviado bit a bit a través del estandar 802.3

El router CE recibe la informacion fisicamente mediante el estandar 802.3,
luego desencapsula la informacion, verifica la MAC, luego la capa de red
decide cual es el siguiente salto dependiendo de la IP destino, entonces se
anade la MAC origen (Router CE) y destino (Switch de Backbone) y

finalmente reenvia la informacion hacia el Switch de Backbone.

El switch de Backbone de Ingreso recibe la informacion, verifica la MAC,
examina la IP y decide cual FEC corresponde al destino y coloca una etiqueta
MPLS y envia la informacion hacia el siguiente salto que es el Switch de

Backbone de Egreso.

El switch de Backbone de Egreso recibe la informacion a través de fibra
optica, verifica la MAC, verifica la etiqueta y luego la extrae, examina la [P y
decide el proximo salto, afiade la direccion MAC origen (Switch de
Backbone de egreso) y destino (Router CE) y finalmente envia Ia

informacion hacia el router CE.

El router CE recibe la informacion, verifica la MAC, examina la IP y reenvia

la informacion hacia el Gateway que se encuentra en la Subestacion.

El gateway recibe la informacion, verifica la MAC, verifica la direccion IP,
realiza el proceso de verificacion de estado del mensaje y el numero de

puerto 2404 y se la pasa a la capa de aplicacion.

Finalmente el gateway realiza la traduccion de protocolo de IEC 104 al protocolo

que se esté usando dentro de la subestacion para interrogar al dispositivo de bahia o

IED respectivo para adquirir informacion que fue solicitada por el Centro de Control.

Esta informacion adquirida es encapsulada en un ASDU de la capa de aplicacion del

protocolo IEC 104 y se produce nuevamente el proceso de transmision hacia el

Centro de Control.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

* El desarrollo de este proyecto logréd establecer una integracion entre el
sistema de comunicacion de los equipos de adquisicion de datos a nivel de
subestacion con el sistema de comunicaciones a nivel de transporte a través
de gateways que adaptan protocolos utilizados en el interior de Ia
subestacion, en protocolos basados en la arquitectura TCP/IP para que de esta
manera se realice un enlace adecuado con la tecnologia MPLS/IP
aprovechando todos los beneficios de la red de fibra Optica actualmente

instalada para enlazar la red de subestaciones con los Centros de Control

* La investigacion de los equipos, protocolos de comunicacion y de la
estructura que componen el sistema de adquisicion de datos de cada
subestacion, permitid realizar un levantamiento de informacion para analizar
los distintos funcionamientos, inconvenientes, necesidades y posibles
soluciones a los mismos, de los sistemas de adquisicion de datos en cada
subestacion. Esta informacion sirvidé como punto de partida para propuesta de

disefio de este proyecto.

* Los equipos y sistemas a nivel de subestacion que trabajan con el protocolo
RP — 570 que se encuentran instalados en el 37% de las subestaciones
analizadas, tienen un tratamiento complejo para que trabajen con el protocolo
IEC 104, debido a que a nivel 16gico este protocolo en la capa fisica no es
flexible a la integracion de nuevas tecnologias, es decir, solo permite
tecnologia serial con interfaces RS — 232, sin embargo se dio solucion
instalando Gateways especificos que realicen la conversion del protocolo RP

— 570 al protocolo IEC 104.
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* En base al analisis de los equipos y sistemas de adquisicion de datos a nivel
de subestacion que se encuentran actualmente implementados, el 57% del
total los equipos y sistemas analizados son flexibles a la integracion de
nuevas tecnologias de comunicacion, esto quiere decir que estos equipos y
sistemas necesitan una inversion minima para realizar cambios a nivel de
hardware y software que permita trasladar de una tecnologia serial a una
tecnologia Ethernet. Caso contrario, el 43% restante del total de que equipos
analizados necesitan una inversion considerable para trabajar con el protocolo
IEC 104, esto se debe a que estos equipos son antiguos y totalmente
inflexibles a la integracion de nuevas tecnologias de comunicacion por lo que
es necesario anadir Gateway que realicen la conversion de protocolos de
comunicacion serial a Ethernet (IP) para que se encuentren en el mismo nivel

tecnologico que el sistema de comunicaciones.

* La propuesta del nuevo disefio de red esta dividida en 2 etapas: Etapa de
migracion de tecnologia a nivel de subestacion donde cada equipo
actualmente instalado fue analizado para plantear alternativas las cuales
permitan que trabajen con el protocolo IEC 104 para la supervision y control
remota de los Centros de Control. La otra etapa es la migracion a tecnologia
MPLS a nivel de transporte, la cual se encuentra en proceso de
implementacién donde este proyecto propone 3 alternativas para que las
subestaciones puedan anexarse a la red MPLS. Este proyecto logro realizar
una integracion logica de estas dos etapas para que se pueda implementar
servicios con canales dedicados, QoS, virtualizacion, seguridad, confiabilidad

e ingenieria de trafico a través de la red MPLS.

* Con el desarrollo de este proyecto se logro encontrar varias alternativas las
cuales permitan que los sistemas de comunicacion tanto de la red de
subestaciones (IEC 104) como de la red de transporte (MPLS) se encuentren
en un mismo nivel tecnologico basado en IP, proponiendo de esta manera una
solucion para eliminar el cuello de botella que existia en la transmision de

datos entre la subestacion y la red de transporte.
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* En el desarrollo de la propuesta de disefio se evaluaron pardmetros de
hardware, software, licencias y cableado estructurado para determinar los
costos que conlleva la implementacion de estos elementos para la migracion
de tecnologia serial a Ethernet, obteniendo varios resultados de los cuales la
alternativa mas adecuada es cambiar todo el sistema de adquisicion de datos
en subestaciones que tenian implementado RTU 400, COM 500 y SICAM
SAS, debido a que en estos sistemas actualmente instalados se concentra la
mayor parte de inconvenientes como: inflexibilidad a la expasion de la red,
cuellos de botella debido a la baja tasa de transmision comparada a la red de
transporte, baja velocidad de procesamiento de sefiales adquiridas, entre
otros. Sin embargo para implementar esta alternativa se necesita una
inversion millonaria, es asi que se ha optado por mantener los mismos
sistemas para afiadir gateways que realice una conversion de protocolos para
que la supervision y control de los Centros de Control se realice a través del

protocolo IEC 104.

* Tener una tecnologia de comunicacion antigua e inflexible como RP 570 no
solo afecta considerablemente al rendimiento de la Red de Adquisicion sino
también afecta al costo que se debe tener para la implementacion de este
proyecto, debido a que aproximadamente el 90% de la inversion requerida se

centran en equipos que convierten RP — 570 a IEC 104.
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5.2 RECOMENDACIONES

= Previa o paralelamente a la implementacion de este proyecto es recomendable
realizar un nuevo documento de regulacién para la supervision y control en
tiempo real del SNI, que permita la implementacion de tecnologias de

vanguardia para el Sistema de Adquisicion de Datos.

= Para la implementacion de este proyecto es recomendable tomar en
consideracion los tiempos de conversion de protocolos que realizan los
gateways, los cuales deben estar en un rango permitido para la comunicacion

entre los Centros de Control y las subestaciones.

» Se recomienda que la implementacion de este proyecto se la realice por fases,
es decir dividir a la red de subestaciones en grupos, en donde cada uno de ellos

contengan un trabajo comun en la instalacion.

» Ademas durante la implementacion se debe tener un enlace de backup con una
comunicacion antigua y estable con el Centro de Control con el fin poner a
prueba los equipos con los escenarios mas drasticos que pueden ocurrir de
manera fortuita en el Sistema de Adquisicion de Datos, para que una vez
puesto en marcha este proyecto no se corra el riesgo de tener problemas con los
equipos y sistemas que puedan afectar considerablemente a la disponibilidad

del sistema.

= Debido al problema que existe con los equipos y sistemas de adquisicion de
datos a nivel de subestacion que manejan RP — 570, es recomendable
considerar la alternativa de modernizacion con el fin de que estas subestaciones
manejen una tecnologia de vanguardia y sobretodo que sean flexible a futuras

tecnologias de adquisicion de datos.
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Como recomendacion para un proyecto a futuro, se puede considerar el hecho
de programar interfaces CPI en el equipo COMS500 con el fin de realizar la
conversion de protocolos que se manejan a nivel de bahias hacia el protocolo
IEC 104 para la comunicacion con los Centro de Control. Este mismo
fundamento de programacion puede servir para implementar en otros Gateways

programables de otras modelos y marcas.
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