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RESUMEN

El Desarrollo de un Cliente SOAP utilizando un web service java para
dispositivos moviles Android, basados en certificados digitales de firma
electronica permite simplificar la organizacién de los recursos al momento
de realizar una reunion de cualquier interés dentro o fuera de la empresa.
Al aplicar un cliente SOAP mdvil relacionado con servicios web y librerias
electronicas tendremos un sistema con la méas alta calidad de las
tecnologias actuales que permitira elaborar, firmar y enviar notificaciones via
correo las actas de reuniones para el representante y sus asistentes,
obteniendo resultados eficaces al no tener problemas de acceso a internet
porque se puede utilizar datos moviles , eliminando el uso del papel fisico
(uso de documento digital formato PDF), y los mas importante dejando en
constancia legal (firma electronica) que todos los asistentes a la reunién
estuvieron presentes dejando en conocimiento los puntos tratados dentro

del mismo.

PALABRAS CLAVE:

e SOAP
e FORMATO PDF
e ANDROIDE

e FIRMA ELECTRONICA
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ABSTRACT

Developing a SOAP client using a java web service for android mobile
devices, based on digital certificates of electronic signature simplifies the
organization of resources at the time of a meeting of any interest in or outside

the Company.

Applying a mobile client SOAP related with web services and electronics
libraries have a system with the highest quality of current technologies that
allow prepare, sign and send notifications via mail the meeting minutes for
the representative and his assistants, obtaining effective results to not
problems of internet access because you can use mobile data, eliminating
the use of physical paper (use of digital document PDF format), and most
importantly leaving legal proof (electronic signature) that all those attending

the meeting were knowledge leaving the points raised therein.

KEYWORDS:

e SOAP

e FORMAT PDF

e ANDROID

e SIGNATURE ELECTRONIC



1. CAPITULO 1

INTRODUCCION

1.1. TEMA

Desarrollo de un Cliente SOAP utilizando un web service java para
dispositivos moviles Android, basados en certificados digitales de firma

electrénica.

1.2. ANTECEDENTE

En la antigledad para identificar la autenticidad de las personas en
documentos fisicos utilizaban sellos, en el transcurso de los siglos esto
cambié a la firma manuscrita, la cual ha sido la forma tradicional para
identificar a las personas en las transacciones realizadas en varios tipos de
documentos como: tributarios, acta de reuniones, contratos, cheques, entre
otros. (Zufiga, 2011)

En la actualidad la mayoria de las personas utilizan el internet como
fuente de investigacion, entretenimiento, transacciones, almacenamiento y
un sin namero de actividades logrando una facil comunicacion a nivel
mundial, ademas con el uso de la tecnologia facilita la transferencia de

robustos papeles fisicos a ligeros documentos electrénicos. (Zufiga, 2011)

A través de la documentacion electronica se realiza un sin nimero de
actividades en la web, pero no toda transaccibn documental es segura, a
esto se creod los certificados digitales de firma electronica, para dar identidad
Unica a un documento. (Zufiga, 2011)

El certificado digital es un documento electronico cifrado con informacion

del adquiriente, que permite firmar electronicamente, este certificado puede
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ser en archivo, en tarjeta DNI electrénica o un dispositivo pen-drive. (Token)
(Zahiga, 2011)

El certificado Digital consta de una pareja de claves criptograficas
publicas y privadas, que utiliza algoritmos mateméticos, de tal manera que
las claves son dependientes para poder descifrar, obteniendo documentos

electronicos seguros. (Zufiga, 2011)

La firma electronica va mas alla de la firma manuscrita, dando valores de
legitimacién, identidad propia y seguridad, permitiendo garantizar la
integridad y confidencialidad del documento electronico y el compromiso
del firmante con los datos insertados en el previo documento. Al documento
electronico se lo puede firmar el nimero de veces que sean necesarias para
finalizar su validez, esto se le llama firmas multiples electronicas. (Zufiga,
2011)

En este pais (Ecuador) la firma y la  firma mdltiple electronica
difundida por la Ley de Comercio Electronico del Ecuador esté adquiriendo
un valor muy importante para varias utilidades, una de ellas es la seguridad

en la trasparencia de la informacién y mensajes de datos. (Novoa, 2002)

La tecnologia se ha convertido el elemento fundamental para el ser
humano logrando facilitar las actividades diarias, una de estas se encuentra
relacionada con el uso de dispositivos moviles inteligentes basados en la
tecnologia Android, esta tecnologia permite administrar diferentes tipos de
aplicaciones con avanzadas capacidades siendo hoy en dia competidores
con otros sistemas operativos considerados recientemente como lideres a

nivel mundial. (Wesley, 2011)

Android cumple todas las caracteristicas de ser simples y amigables con
el usuario impulsando rapidamente hacer importante en el mercado de la

tecnologia. (Wesley, 2011)

Otro beneficio de la tecnologia en la actualidad son los servicios web

(web service) y el Cliente SOAP. El web service utiliza un conjunto de



protocolos y estandares para intercambiar datos entre aplicaciones, estas
aplicaciones pueden estar desarrolladas en diferentes lenguajes de

programacion convirtiéendose en multiplataforma. (Club, 2012)

Para comunicarse el web service con otras aplicaciones describird una
interfaz en  lenguaje WSDL, al consumir un web service se utiliza un
protocolo de comunicacion SOAP, esto facilitara intercambiar procesos

entre un cliente SOAP y un web service (Club, 2012)

1.3. PLANTEAMIENTO DEL PROBLEMA

En la actualidad existen varias organizaciones, cooperativas, empresas
etc. que se reunen periddicamente para revisar varios puntos de indole
laboral, estratégico, comercio, planificacion y entre otros casos; a esto cada
dirigente elabora actas de reuniones en documentos fisicos y los firma
manualmente brindando legalidad a los puntos tratados en la junta, estos
documentos son elaborados para las personas que asisten a las reuniones
, ademas son guardados en archivadores fisicos, el cual se podria perder o
deteriorar el documento considerando que se perderia la informacion de la

junta.

Al momento de reunirse en las organizaciones se presentan varias
situaciones, una de ellas es la falta de herramientas tecnolédgicas para crear
las actas, poder legalizarlas vy tener una constancia de la asistencia de

sus oyentes.

1.4. JUSTIFICACION

Con el desarrollo del Cliente SOAP utilizando un web service Java para
dispositivos méviles Android, basados en certificados digitales de firma

electronica, se permitird elaborar actas de reuniones digitales y a su vez
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ser firmados electronicamente. A través de un certificado digital de firmas
multiples, posterior a esto las actas se guardaran en repositorios seguros

(base de datos).

1.5. OBJETIVOS

1.5.1. General

e Desarrollar un Cliente SOAP utilizando un web service Java para
dispositivos moviles Android, basados en certificados digitales de

firma electronica.

1.5.2. Especificos

e Desarrollar un Cliente SOAP con tecnologia Android.

e Consumir un Web Service a través de un Cliente SOAP.

e Analizar las politicas y normas de certificados electrénicos y librerias
de firma, basados en la norma X509.

e Aplicar firmas multiples digitales para actas de reuniones en
formato PDF, basados en la Ley de Comercio Electrénico, Firmas y
Mensajes de Datos del Ecuador.

1.6. ALCANCE

El tema “Desarrollo de un cliente SOAP utilizando un web service java
para dispositivos méviles Android, basados en certificados digitales de firma

electronica”; comprende de dos fases de creacion y son las siguientes:

a. Web Service

e Se desarrollard un web service en tecnologia java que permitird
transformar actas de reuniones en formato PDF a través de un cliente
SOAP.

e EIl web service permitird la gestidbn de firmas mudltiples digitales

para actas de reuniones en formato PDF.
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e EIl web service permitira el envio de notificaciones a la persona
adecuada.
e El web service permitira la gestion documental y de usuarios en un

repositorio seguro (base de datos Mysq|l).

b. Cliente SOAP

e Se desarrollara un Cliente SOAP con tecnologia Android 4.2.2 para
consumir un Web Service de gestion de mdltiples firmas.

e Con el desarrollo de Cliente SOAP permitira el registro de usuarios
autentificacion para el acceso al sistema, este registro lo hara el
administrador del sistema.

e Con el desarrollo de Cliente SOAP permitira al usuario administrador
elaborar actas de reuniones digitales.

e Con el desarrollo de Cliente SOAP permitira realizar firmas maultiples
para las actas de reuniones en formato PDF.

e Con el desarrollo de Cliente SOAP permitird notificar al usuario via

mail su acta firmada para su posterior visualizacion y descarga.

En los siguientes graficos representa la arquitectura Cliente SOAP
desarrollado con tecnologia Android para consumir un servicio web de

firma electrénica.



a. Esquema Usuario Administrador

¥ 1500 Web Service

&1 My Application

rﬁam DE FIRMA PDF

Envia peticién

* recepta informacién y registra al usuario

* guarda informacién

usuario clave

#recepta informacion y accede al sistema de firma
PDF

devuelve mensaje G

SOAPClient

Figura 1. Esquema Registro de Usuarios y Login de Usuario Administrador

Aplicacion Movil

Comunicacion Soap
. (SOAPClient)

WEB SERVICE

envia *recepta informacion y
transforma a PDF
A4 Ll .
= firma PDF
*envia la notifiacion y el pdf firmado
* guarda informacién
devuelve
elaborar acta | "21Sfoma £ g
MYSQL

Figura 2. Esquema de Gestién de elaboracidn, firma de actas de reuniones



b. Esquema Usuario Normal

WEB SERVICE
*a500

envia peticién

* recepta informacién

&1 My Application

SISTEMA DE FIRMA PDF

usuario clave

devuelve mensaje G
SOAPClient -

Figura 3. Esquema Login Acceso de Usuario

'WEB SERVICE

o500
Envia peticién

DE FIRMA PDF * receptar informacién

* firma PDF

* envia notificacion de
firmado

oo tierF <::|

devuelve petici;on

FIRMAR PDF @

SOAPClient

Figura 4. Esquema firma acta de reunion

PRUEBAS

Se realizara pruebas de caja negra y blanca.

Caja Negra:_Las pruebas de caja negra son las siguientes:

e Pruebas de particién Equivalente.



> ldentificacion de las clases equivalentes.
> ldentificacion de casos de prueba.

Caja Blanca:_las pruebas de caja blanca son las siguientes:
e Pruebas de cambio Basico.

e Pruebas de bucles.

En el siguiente grafico se resume el comportamiento de las pruebas.

Caja blanca

]

Caja negra

Entrada

Funclones

Figura 5 - Esquema de pruebas

Fuente:(Eugenio Juéarez Clavin, 2013).



2. CAPITULO 2

MARCO DE REFERENCIA

2.1. Introduccion a la firma Electronica

2.1.1. Paradigma de la firma electrénica

Al pasar de los afios se refleja el crecimiento y el impacto del comercio y
negocios internacionales a nivel mundial, esto surge hace muchos siglos
atras cuando el hombre cambio el régimen de la esclavitud, participacion

femenina en la vida publica, igualdad de razas y géneros.

Al ubicarse frente a frente estos cambios se tendra una claridad como
dieron vuelta al mundo y como esta cambiando actualmente en una milésima

del tiempo de cada persona que puede adaptarse a estos cambios.

La parte mas importante de estos nuevos cambios es el Internet y a este
se debe el comercio electrénico que ha cambiado la forma de comercializar
toda clase de productos especialmente se refiere al contacto directo entre

dos 0 mas personas.

Cuando se comienza a hablar de una aplicacién tecnologica que pueda
tener efectos juridicos recae en el concepto de firma electronica, para
explicar el principio de la tecnologia juridica se hablara sobre las firmas,
sus caracteristicas y la intervencion en el mundo del derecho. (Zufiga,
2011)

2.1.2. Que es firma

Durante siglos la firma ha sido la forma de identificar a las personas para

entregar un documento legal a otras personas, ademas servia como el
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identificativo basico para quienes gozaban de poder, la mayoria de Reyes
poco sabian leer y escribir, por esta razén utilizaban selladores o
estamperos que eran quienes llevaban consigo los signos con los cuales se

identificaban al rey.

Originalmente se utilizaba los sellos, este era el medio el que se imponia

en el uso comercial, politico y social. (Zufiga, 2011)

2.1.3. Elementos de la firma

A. Ildentidad

La Firma es un medio de identificacion y aceptacion entonces hay que
preguntarse si es necesario que consten los rasgos caligraficos de la
persona, en la mayoria de legislaciones incluida la ecuatoriana se encuentra
la obligacion de los rasgos incluso a las personas que no saben leer ni
escribir les permiten firmar con su huella digital y con un testigo que
certifique que esa persona es realmente quien dice ser.

La huella digital es un identificador Unico que se lo utiliza en el comercio
electrénico como la identificacion de la persona para el uso de la tecnologia
criptogréfica.

Una parte importante de la firma es la relacion con el documento y su
contenido.

En la actualidad, se pretende estandarizar el uso de la firma como medio
de identificacion en las comunicaciones electronicas el cual hace cambiar la
l6gica de los abogados y legisladores buscando una salida con la firma

electrénica. (México A. d.)

B. Integridad

Uno de los requisitos que se exigen en la firma es que garantice

completamente la integridad del documento, ya que se puede modificar



11

facilmente el contenido y se dafie el sentido de lo aceptado por el signatario.
(México A. d.)

C. Confidencialidad

Al ser un documento publico o privado debe existir un grado de
confidencialidad, se puede utilizar medios convencionales para proteger la

confidencialidad de un documento en el transporte del mismo (sobres)

La confidencialidad resulta entones un medio externo y suplementario al

documento el cual da un cierto grado de seguridad (México A. d.)
D. Autenticidad

La autenticidad de la firma sea que esta sea reconocida en proceso legal
0 ante un notario, busca identificar con seguridad al autor de la firma y de

esta manera garantizar el origen de la firma. (México A. d.)

E. No repudio

El no repudio significa que no se puede rechazar. En los casos en los
cuales la firma es rechazada, queda la alternativa legal de recurrir a los
medios que prueben los rasgos caligraficos se pueda identificar a la persona
en base a su caligrafia, la identidad del firmante puede ser utilizada como
argumento a favor o en contra que puede alegar de la veracidad de la firma.
Hay muchos casos que cualquier persona que tenga habilidades para copiar

una firma pueda hacer uso del mismo para hacer actos ilicitos. (México A. d.)

2.1.4. Tipos de Firma

1. Firma Manuscrita

Es la firma propia de la persona, impuesta siguiendo sus rasgos propios
al firmar.
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2. Firma a Ruego

Cuando una persona no puede firmar, entonces recurre a la firma ruego
que sirve para defender los bienes de los socios del negocio, esta firma se
presenta en las relaciones profesionales de derecho.

3. Firma Autorizada

Es aquella en la que un tercero autoriza mediante algin documento
permitido por la ley, por ejemplo en las personas juridicas.

4. Rubrica

Es un conjunto de simbolos o signos utilizados por la persona para
identificarse, estos rasgos generalmente son ilegibles, se obliga que sean
iguales estos rasgos cuando firman para que se cumpla el objeto de la firma,

esto sirve para identificar al firmante

2.1.5. Firma Electrénica

Una de las barreras que encuentra el Comercio Electronico para su
desarrollo es la falta de seguridad en las transacciones realizadas por los
medios electrénicos usando el Internet o redes privadas de

telecomunicaciones.

La falta de seguridad esta en la facilidad con la que la informacién puede
ser alterada, manipulada, incluso robada, de esta manera haciendo dafos
perjudiciales a firmante, peor aun si no se tiene guardado el documento en

medio seguro (guardado en nuestra computadora). (México A. d.)
a. Criptografia
La Obligacibn de mantener la privacidad y confidencialidad de las

comunicaciones viene desde hace mucho tiempo atras con el uso de la

criptografia en los pueblos Egipcios con la llamada escritura o los cambios



13

en las rubricas de los militares y también durante el mandato de Julio Cesar

en Roma.

La Criptografia es una técnica muy util en la tecnologia con el propdsito
de proteger los codigos fuente de los programas de informética cuando estos
debian ser entregados o manipulados a terceras personas era primordial

protegerse contra la reproduccion.

En la actualidad existen muchos métodos de criptografia con el objetivo

de buscar mayor seguridad en la escritura secreta. (Talens, 2014)

Los elementos basicos de los sistemas criptograficos son los algoritmos

matematicos y las claves que permiten su lectura.

La criptografia permite volver ininteligible un documento legible y luego
mediante una funcién inversa volver legible el mismo documento sin cambiar
el contenido del mismo, los elementos criptograficos mas conocidos son el

simétrico y el asimétrico. (México A. d.)

b. Tipos de Criptografia

e Criptografia Simétrica

Se basa en el uso de una misma clave para encriptar y desencriptar el

mensaje. Este sistema se denomina clave compartida o secreta.

Una de las ventajas de la criptografia simétrica es que los papeles del
emisor y receptor se pueden intercambiar con el uso mismo de ese tipo de
sistema, al existir una relacién previa y un canal seguro de distribucién de la
claves, existe una seguridad de la identidad que cada partes, esto puede
fortalecer el sistema, aunque se debe reconocer que existen maneras de

construir la prueba de autoria por el receptor.

La problematica que viene con este sistema es la distribucion de la claves
ya que al encriptar el mensaje es necesario transmitirla por un canal seguro

al destinatario para que este desencripte y pueda ver la informacion real.
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Esto implica que la vulnerabilidad del sistema esté sujeta al mantenimiento

en secreto de la clave utilizada. (México A. d.)

Entre los algoritmos destacados de cifrado simétrico en la actualidad se
tiene:
v' DES (Data Encryption Standard, base del estandar federal de
los USA)
v" IDEA (International Data Encryption Standard)
v' RC-4 (usado en internet para establecer conexiones seguras
basadas en el protocolo SSL)
v AEA (Advanced Encryption Algorithm) que basado en su

estandar AES seguramente sera el sustituto del DES.

e Criptografia Asimétrica

Fue creada en el aflo 1996 por Whitfield Diffie y Martin Hellman mas
adelante por Ronald Rivest, Adi Shamir y Len Adelman. La gran ventaja de
este sistema era la no necesidad de transferir una clave secreta entre las
partes, esto significaba que aumentaba la seguridad al no necesitar del canal

confiable como el elemento fundamental de esta tecnologia.

El sistema se basa en dos claves, una publica y una privada, la clave
publica como se conoce de libre acceso y no existen impedimentos para
conocerlas, mientras la clave privada es secreta y solo Unicamente la conoce
quien creo la firma. Estas dos claves se unen (interactian) a modo de llaves
que abren la informacion, resguardando con esto la confidencialidad de las
claves, es decir la informacién se puede cifrar o recuperar con la utilizacién
de estas dos claves. De acuerdo a este concepto se podra decir que la
encriptacion o cifrado constituye la firma y el descifrado o desencriptaciéon

seria la verificacion de la firma.

El célculo del algoritmo es de tal grado de seguridad que resulta casi
imposible descifrar las claves mediante derivacion o un ataque de fuerza
mayor. Un claro ejemplo es una clave de 20 bits contiene 1.048.576 claves

posibles.
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A pesar de este método ser el mejor tiene sus desventajas es la lentitud
en sus operaciones de cifrado y descifrado. Se calcula que la tardanza
puede ser entre 5y 20 veces mas que con uno de criptografia simétrica

(clave secreta).

En conclusidn la criptografia es un sistema tecnolégico que colabora para
gue los documentos guarden integridad, confidencialidad, autenticidad y el

no repudio en el envio y recepcidn de los mensajes de datos.

Entonces la criptografia o sistema de cifrado es simplemente tecnologia.
(México A. d.)

e Firma Electronica en la Legislacion Mundial

Definitivamente la firma electronica es responsabilidad de quienes lo
utilizan y el estado el cual lo estan legislando, para dar una adecuada
utilizacion bajos las normas y principios de los derechos de cada
ciudadano. (Zufiga, 2011)

2.2. Introduccion a los certificados digitales

Hablar de certificados digitales es referirse a la digital DNI (Documento
Nacional de Identidad), en lo que a la autentificacion de personas se refiere,
ya que permiten a una persona saber sus datos personales y con eso saber
su identidad propia, esto quiere decir que tiene potestad de la clave secreta

asociada a su certificado.

2.2.1. Certificados Digitales

El certificado de clave publica es un nucleo de unién entre la clave
publica de una entidad y uno o mas atributos referidos a su identidad. El
certificado garantiza que la clave publica pertenece a la entidad identificada

y esa entidad posee la correspondiente clave privada.
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Los certificados digitales son validados o Utiles solo si existe alguna
Autoridad Certificadora (CA), ya que no tiene validez si uno mismo se
certifica y por lo tanto una tercera persona no lo reconocerd como ente de
entidad.

Es primordial ser capaz de verificar que una CA ha emitido un certificado
y detectar si el certificado es valido o no, esto sirve para evitar la falsificacion
de certificados, la CA después de autentificar la identidad de un sujeto,

firma el certificado digitalmente.

Los Certificados estdn compuestos de un mecanismo criptografico para
implementar la autentificacion, también proporcionan seguridad y
escalabilidad para distribuir claves publicas en grandes sectores. (Talens,
2014)

2.2.2. Certificados X.509

El formato de los certificados X.509 es un estandar del ITU-T
(International Telecommunication Union-Telecommunication Standarization
Sector) y el ISO/IEC (International Standards Organization /International
Electrotechnical Commission) que se publicd por primera ocasion en 1988.
Al pasar de los afios fueron actualizando de versién dando lugar a la dltima
version X.509 v3 publicado en 1996. (Talens, 2014)

Los elementos del formato X.509 v3 son:

a. Version. El campo de version contiene el numero de cuantas veces fue

actualizado el certificado los valores son; 1, 2, 3.

b. Niumero de serie del Certificado. Este campo es un entero asignado por
la CA, cada certificado emitido por una CA debe tener un nimero de serie

unico.
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c. ldentificador del algoritmo de firmado. Este campo identifica el
algoritmo empleado para firmar el certificado (ejemplo el RSA o DSA).

d. Nombre del Emisor. Este campo sefala la CA que ha firmado y emitido
el Certificado.

e. Periodo de Validez. Este campo indica la fecha de validez del certificado,
esto quiere decir que indica la fecha inicial en la que el certificado comienza

a ser valido y la fecha después de la cual el certificado deja de serlo.

f. Nombre del Sujeto. Este campo sefiala la identidad cuya clave publica
esta certificada. EI nombre debe ser Unico para cada entidad certificadora,
aunque puede emitir mas de un certificado con el mismo nombre si es para

la misma entidad.

g. Informacién de clave publica del sujeto. Este campo contiene la clave
publica, sus parametros y el identificador del algoritmo con el que se emplea

la clave.

h. Identificador Unico del emisor. Este es un campo opcional que permite

reutilizar nombres de emisor.

i. Identificador Unico del sujeto. Este es un campo opcional que permite

reutilizar nombres de sujeto.

j. Extensiones. Las extensiones proporcionan una manera de asociar

informacion adicional a sujetos, claves publicas, etc.

k. Politica de certificado. Este campo contiene las condiciones bajo las que
la CA emiti6 el certificado y el propésito del certificado.

I. Uso de la clave. Este campo restringe el proposito de la clave publica
certificada, una de ellas es que la clave solo se debe usar para firmar, para
la encriptacion de claves y datos, etc. este campo es importante ya que la
clave solo esta certificada para un propadsito y el mal uso no estaria valido en
el certificado. (Talens, 2014)
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2.2.3. Autoridades Certificadoras (CA)

Una CA es una organizacion fiable que recepta solicitudes de certificados
de entidades, las valida, genera certificados y mantiene la informacién de su
estado. Ademas las CA se utilizan politicas, normas y practicas se seguridad

para responsabilizarse de los datos e identidad del sujeto.
Las labores de un CA son:

Admisién de solicitudes. Una persona rellena un formulario y lo envia a
la CA solicitando un certificado. La responsabilidad de la generacion de las
claves publicas y privadas son responsabilidad de la persona o de un
sistema asociado a la CA.

Autentificacion del Sujeto. Antes de firmar la informacion proporcionada
por el sujeto la CA debe verificar su identidad, el sujeto puede pedir el nivel

de seguridad y el tipo de certificado.

Generacion de certificados. Después de recibir una solicitud y validar
los datos la CA genera el certificado correspondiente y lo firma con su clave
privada. Posteriormente lo manda al subscriptor y si quiere lo envia a un

almacén de certificados para su distribucion.

Distribucion de certificados. La entidad certificadora puede
proporcionar un servicio de distribucidon de certificados para que las
aplicaciones tengan acceso y puedan obtener los certificados de sus
subscriptores. Los medios de distribucién pueden ser: correo electrénico,
servicios de directorio como el X.500 o el LDAP, etc.

Anulacién de certificados. La CA debe validar el origen y autenticidad
de una solicitud de anulacion, La CA debe mantener informacion sobre una

anulacion durante todo el tiempo de validez del certificado original.
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Almacenes de datos. Basicamente es una base de datos este almacén
debe tener por objeto sefialar que el trabajo con los certificados es fiable y

de confianza.

Una de las autoridades de certificacion en el Ecuador avalada por la ley
de comercio Electrénico, firmas y mensajes de datos del Ecuador es ANF
AC (autoridad de certificacion) cuyo objetivo es distribuir dispositivos de
firma electronica de certificados digitales con firma asistida y desasistida.
(Talens, 2014)

2.3. Ley de Comercio Electronico del Ecuador

La ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos
del Ecuador, describe en el Articulo I, la regulacién de los mensajes de
datos, firma electrénica, los servicios de certificacion, la contratacion
electronica y telematica, la prestacion de servicios electronicos, a través de
redes de informacién, incluido el comercio electrénico y la proteccién a los

usuarios de estos sistemas.

En cuanto a los principios generales la informacion que se debe destacar
en las especificadas, en los siguientes articulos de la ley:

Articulo 1l: Reconocimiento juridico de los mensajes de datos.- los
mensajes de datos tendra igual valor juridico que los documentos escritos.
Su eficacia, valoracion y efectos se sometera al cumplimiento de lo
establecido en esta ley y su reglamento.

Articulo IX: La recopilacion y uso de datos personales respondera a los
derechos de privacidad, intimidad y confidencialidad garantizados por la
Constitucion Politica de la Republica y esta ley, los cuales podran ser
utilizados o transferidos Unicamente con autorizacion de titular u orden de

autoridad competente.

Articulos mas relevantes en la firma Electrénica son:
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Articulo XIV: Efectos de la firma electronica.- la firma electronica tendra
igual validez y se le reconoceran los mismos efectos juridicos que a una
firma manuscrita en relacion con los datos consignados en documentos

escritos y sera admitida como prueba en juicio.

Con respecto a los certificados digitales de firma electrénica, la ley lo
describe como el mensaje de datos que certifica la vinculacion de una firma
electronica con una persona especifica, a través de un proceso de una
comprobacién que confirma su identidad y especifica los conceptos
relevantes al uso del certificado, sus requisitos, duracion, y terminacion del
certificado (revocacion del mismo), ademas de los requisitos necesarios para

gue tenga un reconocimiento internacional de firma electrénica.

En relacion a las entidades de certificacion de informacion, describe la
especificacion de lo que constituye una entidad de certificacion de
informacion, que corresponde a lo descrito como autoridad de certificacion, y
determina las obligaciones y responsabilidades de estas entidades para la
proteccion de datos, la terminacion contractual de servicios y la notificacion

de las cese de actividades.

Articulo XXXVI y XXXVII: Se dice que el consejo de Comercio Exterior e
inversiones (COMEXI), serd el organismo de promocion y difusién de
servicios electrénicos y que el Consejo Nacional de Telecomunicaciones
(CONATEL), seréa el organismo de autorizacion, registro y regulacion de las

entidades de certificacidon de informacion acreditadas.

En cuanto a los servicios electronicos, la contratacion electronica y
telematica, los derechos de los usuarios, e instrumentos publicos, la ley
describe el cumplimiento de formalidades, la validez de contratos
electronicos. Describe también el consentimiento para aceptar mensajes de
datos y el uso de medios electronicos, las obligaciones correspondientes a la

informacion del consumidor. En sus Ultimos articulos describe las
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infracciones informaticas incluyendo las reformas al cédigo penal, descritas
desde el Articulo LIX hasta el LXIV. (Novoa, 2002)

2.4. Introduccion alatecnologia movil Android

Android era un sistema operativo muy poco conocido para moéviles hasta
que en 2005 Google lo compro. La posible compra y rumores duro hasta el
2007, pero en esta fecha se lanz6 el Open Handset Alliance, esta
agrupacion asocia a muchos fabricantes de teléfonos moviles, chipsets y
Google y se lanzé la primera version de Android, junto a su id de
programacion SDK para que los programadores empiecen a crear sus

aplicaciones moviles.

Al principio los sistemas y las aplicaciones eran lentos pero rapidamente
alcanzo un nivel muy importante en el mercado siendo el sistema operativo
mas vendido del mundo, las mayores ventas alcanzo en el ultimo trimestre
del 2010.

En febrero de 2011 se anuncié la versibn 3.0 de Android, llamada
HoneyComb, basicamente esta version servia mas para Tablets que para

teléfonos moviles. (Wesley, 2011)

2.4.1. Que es Android

Android es un sistema operativo inicialmente pensado para teléfonos
moviles, al igual que iOS, Symbian y BlackBerry OS. Android lo que le hace
diferente a los demas sistemas es que esta basado en Linux, ustedes sabran

que decir Linux es sindnimo de libre, gratuito y multiplataforma.

Este sistema permite programar aplicaciones en una variacion de java
llamada Dalvik (maquina virtual para dispositivos moviles para ejecutar

aplicaciones Android programadas en java). (Android, 2011)
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El sistema operativo proporciona todas las interfaces necesarias para

desarrollar aplicaciones que se puede encontrar en un teléfono (GPS,
llamadas, Agenda, etc.)

La libertad es una de las mejores caracteristicas de este sistema
operativo ya que se puede utilizar sin ninguna restriccion. Las cosas que se
utilizara liboremente son: programar, subir las aplicaciones al teléfono, miles
de aplicaciones gratuitas, etc. Todo esto hace que los teléfonos tengan un
coste bajo en el mercado tecnolégico.

Cualquiera puede bajarse el cédigo fuente, utilizarlo, compilarlo e incluso
cambiarlo. Con la reutilizacion de cdédigo permite detectar fallos mas
rapidamente. (Android, 2011)

Applications
— [ — [ [
Home Contacts Phone Browser
Application Framework
- Activity T Window T Content T View
Manager Manager Providers System
—Eaage qﬁn_phony M Resource T Location T Notification
Manager Manager Manager Manager Manager

Libraries Android Runtime

Linux Kernel
_— Display T camera mrlhmory T Binder (IPC)
Driver Driver Driver Driver
Keypad T audio T Pawer
Driver Driver Management

Figura 6. Arquitectura de Distribucion de componentes Android

/

Fuente: (Alejandro Nieto Gonzéalez)
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2.4.2. La experiencia Google en los teléfonos moviles

Se puede concluir que Android es la forma de afrontar la telefonia movil
por parte de Google. Las aplicaciones de Google que vienen preinstaladas
en el teléfono, permiten acceder a los servicios de Google de forma muy
integrada, aparte de la aplicacion Google Play que permite instalar
aplicaciones desarrolladas por terceros de una forma muy sencilla. (Android,

2011)

2.5. Introduccién al Web Service

Un Web Service es un servicio ofrecido por una aplicacion que expone
su logica a través de procesos a clientes de cualquier plataforma mediante
una interfaz accesible a través de protocolos (HTTP, SOAP, WSDL, UDDI)

en el Internet. (Programacion, 2012)

Ofrece un directorio de servicios UDDI
en Internet Encontrar
Ofrece un modo de definir los WSDL
servicios Describir
Permite invocar métodos de los SOAP
servicios. T

Permite a los consumidores de XML y XML schema

servicios enviar y recibir mensajes a
y de los servicios Datos

Son protocolos abiertos de Internet. HTTP, SMTP, TC P. "

Dan soporte a las capas superiores.

Transporte

Figura 7. Pila de Protocolo Web Service

Fuente: (Miguel Rodriguez)
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Para crear un Web Service puede utilizar cualquier lenguaje disponible en
la plataforma .Net, Java, etc.

Una vez creado el servicio, para conseguir que sea accesible por los
usuarios, es necesario describirlo utilizando un lenguaje estdndar llamado

WSDL (Web Service Description Language).

Para poder consumir estos servicios se debe construir un cliente en
cualquier lenguaje y ejecutarse sobre cualquier sistema operativo y
hardware, Gnico que se necesita que sean capaces de obtener y entender la
descripcion WSDL de un servicio web.

Una WSDL es un archivo XML en el que se identifica el servicio y se
indica el esquema para poder utilizarlo, asi como los protocolos que son

accesibles a utilizar.

Los protocolos que se dispone para su utilizacion y se puedan comunicar
son: HTTP o SOAP (afiade invocacion de métodos a HTTP, también se
realiza peticiones con HTTP- GET y/o HTTP-POST). (Programacion, 2012)

1) Construir el Web Service

2) Registrar
3) Localizar |Ragistro ?H’Eb Service
Web Service g k;

I

.| UDDlI |

4) Pedir descripcion (WSDL) del
Consumidor del Web Service Proveedor del
Web Service Web Service

5) Construir Proxy
B) Construir Cliente

7} Invocar métodos del Web Service
{utilizando SOAP o HTTP, GET o POST) ™

Figura 8. Proceso de utilizacion Web Service

Fuente: (Miguel Rodriguez)

Porque tantos Protocolos?

Actualmente, publicar un servicio web apenas es necesario tener en

cuenta las caracteristicas del cliente, esto es posible gracias a que HTML y
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HTTP son un estandar mundial de disefio, solicitud y transmision de
documentos, el servicio web (www) es universal accesible para cualquier

cliente.

Ventajas de los Web Services.

= Ofrecen una tecnologia distribuida de componentes optimizada.

= Evitan los problemas inherentes a la existencia de firewalls, ya que
SOAP utiliza HTTP como protocolo de comunicacion.

=  Permiten consumir sencillamente los métodos del Web Service,
mediante SOAP.

» Los clientes pueden consumir desde cualquier plataforma y tecnologia
basta que soporten XML/SOAP o HTTP.

2.5.1. WSDL

WSDL (Web Services Description Language) es un protocolo en XML que
describe los accesos al Web Service. Se podria decir también que es el
manual de operaciéon del mismo, porque da la pauta de guia de cuéles son
las interfaces que provee el servicio y los tipos de datos necesarios para la

utilizacion.

WSDL es un lenguaje propuesto por la W3C (Organizacion de estandares
internacionales para la World Wide Web (www abreviada o W3). Para la
descripcion de Servicios Web permitiendo describir la interfaz de una
servicio web en formato XML, ademas permite separar la descripcidon
abstracta de la funcionalidad ofrecida por un servicio a través de protocolos
de red o un formato de mensaje SOAP, HTTP o MIME.

WSDL describe los servicios web a través de los mensajes que se
intercambian entre el proveedor del servicio y el cliente. (Programacion,
2012)
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1. Request WSDL

2. Gt WSOL

3. Send SOAP Request
4. Get SOAP Response

Figura 9. Pasos de consumo de Web Service

Fuente: (IBM webSphere)

1. Elcliente primero realiza una solicitud al servicio es tomar la definicién
del Archivo WSDL.

2. El servidor entrega el archivo WSDL. Esto indica a la peticién de

métodos y propiedades de ese servicio que estan disponibles vy listos
para su consumo.

3. El cliente hace la peticion en el formato que tiene el servicio segun la
estructura del fichero WSDL en el que indica que parametros acepta y
de qué tipo.

4. El Servidor (servicio web) entrega el resultado de la consulta.

2.5.2. Estructura

Un ejemplo de la estructura es la siguiente:

URL: https://factura.ec/servicio linea/RepositorioW S?wsdl



https://factura.ec/servicio_linea/RepositorioWS?wsdl
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<« C' | @& https://factura.ec oo =

his XML file does appear have any style in n associated with 1t. The document tree 1s shown below .

eeeee

cionGen

eral”/s

neralResponse”/>

Figura 10. Estructura lenguaje WSDL

2.6. Metodologia

Analizando los requisitos de la empresa para cumplir con eficacia y
eficiencia la dimensién del proyecto se considerd utilizar metodologia de

desarrollo agil UWE

Es una herramienta que nos permitira modelar aplicaciones web, utilizada
en la ingenieria web, prestando especial atencion en sistematizacion y
personalizacion (sistemas adaptativos). UWE es una propuesta basada en el
proceso unificado y UML pero adaptados a la web. En requisitos separa las
fases de captura, definicion y validacién. Hace ademas una clasificacion y un
tratamiento especial dependiendo del caracter de cada requisito. (Quiroga,
2015)

Entre los principales modelos de UWE podemos citar: el modelo logico-
conceptual, modelo de navegacion, modelo de presentacion, visualizacion

de Escenarios Web.
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UWE define vistas especiales representadas graficamente por diagramas
en UML. Ademas UWE no limita el numero de vistas posibles de una
aplicacion, UML proporciona mecanismos de extension basados en

estereotipos.

Estos mecanismos de extension son los que UWE utiliza para definir
estereotipos que son lo que finalmente se utilizaran en las vistas especiales

para el modelado de aplicaciones Web. (Quiroga, 2015)
La metodologia UWE generalmente esta propuesta de la siguiente manera:

Andlisis de Requisitos

Disefio del Sistema y del Software
Codificacién

Pruebas

Verificacion

2

Mantenimiento

Las fases que se utilizara en este proyecto son:

PLAN/F/CAC/ON

PRUEBAS

CODIFICA C/ON

Figura 11. Etapas de la Metodologia UWE

Fuente: (Raul Martinez)
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2.6.1. Analisis de Requisitos

Ingenieria y Analisis del Sistema.- En la mayoria de los casos el software
es parte de un sistema por eso el trabajo comienza estableciendo los
requisitos del sistema y luego dividiendo en subconjuntos de estos requisitos

al Software.

Andlisis de Requisitos del Software.- El proceso de Recoleccion de los
requisitos se pone énfasis en el Software. El analista debe comprender el
ambito de la informacion del Software, la funcion, rendimiento e interfaces

que se requiere para la implementacion del Software. (Quiroga, 2015)

2.6.2. Disefo del Sistemay del Software

El disefio especifica cuatro atributos del software cuales son:

e la estructura de los datos
e arquitectura del software
e detalle procedimental

e caracterizacion de la interfaz

Este proceso traduce los requisitos en una presentacion del software con
la calidad requerida y estructura especifica para que le analista comience a
codificar. (Quiroga, 2015)

2.6.3. Codificacioén

La codificacion comienza cuando el disefio esta bien estructurado y
traducido en una forma legible. Si el disefio tiene un alto grado de eficacia la

codificacion puede realizarse mecanicamente. (Quiroga, 2015)
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2.6.4. Prueba

Después de la fase de codificacion comienzan las pruebas en el

programa.

La prueba se basa en la ldgica interna del software y en las funciones
externas, el objetivo de estas pruebas es asegurar que cumpla los requisitos

funcionales del sistema. (Quiroga, 2015)

2.6.5. Verificacion

En esta fase el usuario final ejecuta el sistema construido, sin embargo
antes de ejecutar los programadores tienen que realizar un sin numero de
pruebas para comprobar que el sistema no tenga fallos ante el usuario final.
(Quiroga, 2015)

2.6.6. Mantenimiento

El software nunca muere se actualiza o se hace mantenimientos después
gue se entregue al cliente. Los mantenimiento pueden ser por varias causas,
puede ser porque se hayan encontrado errores o que el software deba
adaptarse a cambios del entorno externo (sistemas operativos o donde se
instale el software requerido), las actualizaciones se hacen cuando el cliente

requiera ampliaciones funcionales (nuevos Requisitos) o del rendimiento.

Este modelo es el mas utilizado para aplicaciones pequefias y faciles de
construir ademas también se utiliza para los ciclos en lo que se tiene un
proyecto estable y una vision exacta de la entrega del producto, ayuda a
minimizar los gastos de planificacion porque permite realizarle sin muchos

problemas.
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Lo mas importante que este modelo te ayuda realizar la construccion del

software ordenadamente y sirve para trabajar en con poco personal.

Asi como este modelo tiene ventajas también estdn sus desventajas las
cuales son, si se tiene un proyecto pequefio la documentacion de va hacer
demorosa y excesiva, genera poca claridad de progreso hasta la culminacion
del sistema, no es imposible volver atras utilizando este modelo pero si un
poco dificil ver lo que ya se realiz0, no existe tiempo para corregir fallos y
hace compleja la depuracion de errores en las fases.

En esta metodologia descrita contempla la fase de mantenimiento, sin
embargo dentro del alcance del proyecto solo se define el desarrollo hasta

la fase de pruebas y Validacion. (Quiroga, 2015)
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3. CAPIiTULO 3

ANALISIS Y DISENO DEL SISTEMA

3.1. Analisis de Requisitos

3.1.1. Conceptualizacion Del Sistema

En la actualidad existen varias organizaciones, cooperativas, empresas
etc. que se reunen periddicamente para revisar varios puntos de indole
laboral, estratégico, comercio, planificacion y entre otros casos; a esto cada
dirigente elabora actas de reuniones en documentos fisicos y los firma
manualmente brindando legalidad a los puntos tratados en la junta, estos
documentos son elaborados para las personas que asisten a las reuniones
, ademas son guardados en archivadores fisicos, el cual se podria perder o
deteriorar el documento considerando que se perderia la informacion de la

junta.

Al momento de reunirse en las organizaciones se presentan varias
situaciones, una de ellas es la falta de herramientas tecnoldgicas para crear
las actas, poder legalizarlas vy tener una constancia de la asistencia de

sus oyentes.

3.1.2. Ingenieria y Analisis del Sistema

o Descripcion del Sistema

El Desarrollo de un cliente SOAP utilizando un web service java para
dispositivos moviles Android, basados en certificados digitales de firma
electrénica es un proyecto con visidn de innovacion para las empresas con

el propésito de dar solucion a la problematica a las restricciones del internet
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y bajar el coste de egresos como reciclando papel, sobre todo uno de los
objetivos principales cuidar el medio ambiente.

Otro de los enfoques de este proyecto es la utilidad de la firma electronica
que cada dia va creciendo en nuestro pais y las diversas formas de firmar
documentos electronicos para cualquier tramite legal o transicion de datos

por el internet.

o Funcionalidad

La caracteristica principal del Desarrollo de un cliente SOAP utilizando un
web service java para dispositivos moviles Android, basados en certificados
digitales de firma electronica es elaborar actas de reuniones digitales y a su
vez ser firmados electronicamente. A través de un certificado digital de
firmas mdultiples, posterior a esto las actas se guardardn en repositorios
seguros (base de datos) y seran enviadas vial mail a los asistentes de la

reunién con el acta firmada.

Para poder utilizar el proyecto movil y firmar electrénicamente el usuario

necesitara adquirir un certificado electrénico

Este proyecto cuenta con cuatro capas tecnoldgicas el cual integrandose
forman la estructura ideal de la I6gica del negocio

Sus capas tecnolégicas son:

e Cliente SOAP: Basicamente es una aplicacion maovil con interfaces
amigables que permite interactuar de manera intuitiva al usuario
accediendo de manera muy facil para elaborar actas de reunionesy a

su vez ser firmados.

Este cliente SOAP cumple con todas las caracteristicas de una aplicacion
movil Android.
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e Web Service: Este servicio web creado con tecnologia JAVA que fue
estructurado como motor de interaccion para realizar los procesos
de elaboracion, firma y notificacién vial mail de actas de reuniones,

bajo la peticion del Cliente SOAP.

e Almacenamiento: Repositorio documental para guardar todas las
actas elaboradas y firmadas por los usuarios que utilicen el Cliente
SOAP.

¢ Notificacién Electronica: Una pequefia aplicaciébn consola JAVA el
cual esta afiadida como libreria al Servicio Web con la finalidad de

enviar correos electronicos notificando al usuario las actas firmadas.

o Caracteristicas de los Usuarios

El cliente SOAP movil cuenta con dos perfiles de usuarios que podran

acceder al sistema, cada uno con sus funciones especificas cuales son:

v" Usuario Administrador: Administra el Sistema, Gestiona las
cuentas de usuarios, elabora las actas de reuniones, firma
las actas de reunidn envia notificacién de las actas a los
asistentes de la reunion.

v' Usuario Normal: Firma la actas correspondientes y envia la

notificacion de la acta firmada.

3.1.3. Analisis de los requisitos del Software

o Requisitos Interfaces

= Interfaces de Usuario
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El usuario para poder interactuar con el Cliente SOAP, necesariamente
debe tener un teléfono moévil o Tablet con sistema operativo Android.
Basicamente debe tener plan de datos o simplemente estar conectados a

Internet Wireless.

= Interfaces de Hardware

La infraestructura garantiza la seguridad y la disponibilidad del sistema
por lo que se hace uso de un servidor robusto y confiable de tal manera
que los Servicios Web de firma funcionen sin interrupciones y briden el

servicio adecuado.

Ademas este mismo servidor ayudard con el almacenamiento de toda la
informacion en cuanto respecta a las actas firmadas y los usuarios para la

gestion en el sistema.

= Interfaces de Software

El desarrollo de este sistema se hard en la plataforma de JAVA con
diferentes tecnologias la primera parte que se trata del Cliente SOAP se
desarrollard con tecnologia Android y la segunda que es el Servicio Web el
cual receptara las peticiones del Cliente y tendra interaccion con la base de

datos se realizara con tecnologia (Web JSF, Hibérnate).

= Interfaces de Comunicacion

Para la comunicacion del Cliente SOAP con el Web Service se utilizara el

protocolo HTTP por el puerto 80.

Para acceder a los servidores y hacer sus respectivas configuraciones se
accedera via SSH con el puerto 22, mientras que la comunicaciéon del Web

Service a la base de datos sera Local Host puerto 3306.
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Tabla 1

Requisitos Funcionales

Requisito Funcional 1

36

Identificador:

REO1

Nombre : Autenticaciéon Simple de Usuario
Descripcion: El Usuario se auténtica en el Cliente SOAP con
tecnologia Android de una manera sencilla utilizando
un ruc/cédula como nombre de usuario y contrasefia, a
través de una pantalla Login.
Entrada: o nombre usuario (ruc/cédula)
o Contraseia
Salida: o Autenticacién Correcta
o Error: El usuario no existe
o Error: El usuario no tiene certificado para firmar
o Error: Ingrese todos los datos requeridos
Tabla 2

Requisito Funcional 2

Identificador:

REO2

Nombre :

Descripcién:

Entrada:
Salida:

Inicio de Sesién

El Usuario inicia sesion para acceder a todas las
funcionalidades de mismo, las funcionalidades se
mostraran segun el perfil Usuario de inicio de sesion.
Nombre Usuario (ruc/cedula)

Inicio de sesidn satisfactorio




Tabla 3

Requisito Funcional 3

Identificador: REO3
Nombre : Cierre de Sesion
Descripcion: El usuario cierra sesion una vez que de clic en los

botones de cerrar de cada pantalla.

Entrada: Accion Clic Cerrar
Salida: Cierre de sesion satisfactorio
Tabla 4

Requisito Funcional 4

Identificador: REO4
Nombre : Registro de Usuarios
Descripcion: El usuario Administrador sera la persona encargada

de registrar a los demas usuarios

Entrada: o Nombres

o Apellidos

o Identificacién

o Emalil

o Password
Salida: o Se registrd correctamente

o El Usuario no tiene certificado para firmar

o No existe usuario en el sistema

o Usuario ya registrado en el sistema
Observacion El usuario puede ser registrado siempre y cuando

haya adquirido un certificado electrénico.
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Tabla b

Requisito Funcional 5

Identificador: REOQ5
Nombre : Creacion Acta de Reunion
Descripcion: El Usuario Administrador sera el encargado de crear la

acta de reunién segun los puntos acordados en la misma
Entrada: o Numero de Reunion
o Tema Reunion

o Asistentes

o Lugar

o Fecha

o Detalle
Salida: o Se creo6 correctamente la acta Numero #
Observacion: En el detalle se pondra los puntos del tema que se traté

en el reunion

Tabla 6

Requisito Funcional 6

Identificador: REO6
Nombre : Validacion de Documento
Descripcion: El sistema realizar4 una validacion del formato de la

Acta de Reunién (formato PDF)
Entrada: o Documento (acta de reunién)
Salida: o Validacién Correcta
o El documento no cumple con el Formato
(PDF)




Tabla 7

Requisito Funcional 7
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Identificador: REO7
Nombre : Verificacion de llaves Publicas del Certificado
Descripcion: El Sistema verifica en el certificado las claves
publicas del Certificado para saber si son
equivalentes a las registradas en el repositorio
Entrada: o Ruc Usuario
o Clave publica
Salida: o Verificacion Correcta
o Las clave publica es erronea
Tabla 8
Requisito Funcional 8
Identificador: REOS8
Nombre : Validacion del Certificado
Descripcion: El sistema se conecta al Servidor (OSCP) para
verificar si esta valido o no el certificado electronico.
Entrada: o Clave Publica
o Clave Privada
o Certificado Electrénico
o Tipo de Certificado
Salida: o Certificado Valido
o Certificado Invalido

Observacion:

El servidor OSCP (Ofensiva Seguridad de
Certificacion Profesional ) es propio de la
empresa Emisora de Certificados ANF A.C.




Tabla 9

Requisito Funcional 9
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Identificador: REO09
Nombre : Firma Acta Administrador
Descripcién: El Usuario Administrador y el sistema después de

realizar el REO5,RE06,REQ7,REOQ8 procedera a

firmar la acta de reunidn

Entrada: o
(@)
(@)

Salida: o

Identificacion del Usuario Administrador
NUmero de Acta
Lista de Asistentes en la Reunion

Se firmo6 correctamente la acta Numero #

Tabla 10

Requisito Funcional 10

Identificador: RE10
Nombre : Repositorio Documental
Descripcién: El sistema procedera a Guardar en un

contendedor documental seguro (MYSQL) la

informacion del acta y el documento fisico firmado.

Entrada: o
O

(@)

Salida: o

Numero de acta
Fecha de acta firmada
Asistentes
Documento Fisico

Se guardé con éxito

No se pudo guardar el documento firmado
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Tabla 11

Requisito Funcional 11

Identificador: RE11
Nombre : Envio de Notificacion Via Correo
Descripcion: El Usuario Administrador después de realizar el

RE10 procedera a enviar y notificar la acta firmada
a cada asistente de la reunion

Entrada: o Email

Salida: o Se envi6 correctamente

o Correos en el buzoén del destinatario

Tabla 12

Requisito Funcional 12

Identificador: RE12

Nombre : Firma Acta Usuarios Normales

Descripcion: Se repite los Requerimientos
REO5,RE06,REQ07,REQ8 para proceder a firmarlos

Entrada: o ldentificacion del Usuario

o NuUmero de Acta

Salida: o Se firmd correctamente la acta Numero #

Tabla 13

Requisito Funcional 13

Identificador: RE13
Nombre : Repositorio Documental
Descripcion: El sistema procedera a Guardar en un

contendedor documental seguro (MYSQL) la
informacion del acta y el documento fisico firmado.
Entrada: o Numero de acta
o Fecha de acta firmada

Continua é
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o Asistentes
o Documento Fisico
Salida: o Se guardd con éxito

o No se pudo guardar el documento firmado

Tabla 14

Requisito Funcional 14

Identificador: RE14
Nombre : Envio de Notificacion Via Correo
Descripcion: El Usuario Normal después de realizar el RE13

procedera a enviar y notificar la acta firmada a cada
asistente de la reunién y al Usuario Administrador
Entrada: o Email
Salida: o Se envib correctamente

o Correos en el buzén del destinatario

o Requisitos no Funcionales

a. Facil Uso del Cliente SOAP con tecnologia Android: Por ser una
aplicacion movil su manejo y utilizacion debe ser intuitiva, amigable

con el usuario para su 6ptimo funcionamiento.

b. Disponibilidad del Aplicacion: por ser una aplicacion moévil el usuario

podra utilizar cualquier hora y dia de la semana (24/7).

c. Tiempo de Respuesta: los tiempos de respuesta del Cliente SOAP
con tecnologia Android consumiendo el Servicio Web de firma
electronicas deben ser rapidos para que no afecte la firma y la
entrega del documento al Usuario.
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d. Seguridad en el Aplicativo: El sistema debe garantizar que solo
permita el acceso de los usuarios requeridos, caso contrario la firma

electronica de estos usuarios sera alterada y se puede dar mal uso.

e. Comunicacion Cifrada: la Comunicacion entre el cliente SOAP y el
servicio Web debe ser cifrada de tal manera que ningun intruso pueda
capturar paquetes de datos en el red y sean mal utilizadas, Ila
peticion del Servicio Web viaja por el protocolo HTTP y con
codificacion minima de 128 bits.

3.2. Diseiio del Sistema y del Software
3.2.1. Diagramas de Comportamiento

* Diagrama de Casos de Uso

Usuario Administrador

Gestiorar Usuarios

Elaborar Actas de Reunidn
/F \i
Usuario Administrador — Firmar Actas de Reunion

! Enviar Correo Notificacion

Figura 12. Caso de Uso 1 Usuario Administrador



Usuario Normal

% Firmar Actas de Reunidn
J—

Usuario Normal

! Enviar Correo Notificacién

Figura 13. Caso de Uso 2 Usuario Normal

Cliente SOAP

Ingresar al Sistema

Iniciar Session >
E% Gestionar Firma Acta de Reu n@

Cliente SOAP

I Cerrar SessiéD

Figura 14. Caso de Uso 3 Cliente SOAP
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Web Service

Receptar informacion
Crear Acta de reunion

E-f« Validar Formato Acta

—._._.___________._.—
—

Web Service Validar clave piblica del Certficado

Validar Estado del Ce@

firmar Actas de ReunD
Guardar en Repositorio acta Reunion
Enviar Correo Notif@

Figura 15. Caso de Uso 4 Web Service

= Diagrama de Secuencia

Autenticacion_Simple_Usuaric

BccesoSistermsa AESIES DaclUsuaric Usuaric

ToAES

sendClave

sEnd!dEntlleean obtenerUsuaric

| Autenticacion_Simple_Usuaric{Tsy(}}:Catch

| Return Return

Figura 16. Diagrama de Secuencia 1 Autenticacion Simple Usuario



Inicic de Sesion

ref

scoesoSisternsa

Dacllsuaric

sendldentificacion

ManejoSesion

ObtenerUsuariol)

Usuaric

| Return

Inicio de Sesién{Try{)):Cq

—
iniciarSession

Return

Figura 17. Diagrama de Secuencia 2 Inicio de Sesidn

Cierrs de Sesidn

ref

scossoSisterna

PeticicnCermrar

ManejocSesion

Return

Ciemre de Sesi

1

Ciemra Sessidn

Try{}):Catch

Figura 18. Diagrama de Secuencia 3 Cierre Sesion
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Registro_Usuaric

47

accesoSistema AES266 DaoCertificado DacUsuaric Usuario Cestificado
ref H H | H
o ToAES H ! ! : :
sendClave - : :
sendldentificacion - validarUsusricCertificade :
return | | return i:l
0 o v
: zendDatos insertarUsuaric [
' Registro_Usuatio{Try()):Catch g
: Return : Return :

Figura 19. Diagrama de Secuencia 4 Registro Usuario

Creacion Acta de Reunién

sccesoSistemsa DaocinformacionDocumento DaoDocumento InformacionDocumento Documento

' H ' H

ref H ' H '
' ' ' '

' V ' I

' ' ' '

' sendDatos - ' X {

'

'

I 1

InsertarinformacionDocumento

Return

sendDatos

'
'
'
'
'
'
'
'

Creacion Acta de Reunidn{Try()):Catch

InsertarDocumentoFisico

Figura 20 - Diagrama de Secuencia 5 Creacion Acta de Reunién



ValidacionDocumento

CrearPDF file ToByteAmay

sendDocumento

wvalidarDocumento

Return

ValidacionDocumento{ Try{)): Catch

Figura 21. Diagrama de Secuencia 6 Validacion de Documentos

Verificacian de llaves Publicas del Certificado

VelidacionCertificado Libreria AMFCrvpto certificado certificadoDigital
CE— I | -

'
i sendClavePublica i
1 '
D return H
T i H
| cbtenerClavePrivada |
D Return E

validarClaveCertificado

u Veerificacién de lla| | Publicas del Certificado(Try{}):Catch -

Return

Figura 22. Diagrama de Secuencia 7 Validacion llaves Publicas Certificado



Validacion Certificado

49

Certificado Servidor OSCP
ref E E
] sendDatos -&I—
LI 1]
alida Estado Certificado
Validacién Certif| |de(Try{}):Catch
Return
e o
Figura 23. Diagrama de Secuencia 8 Validacion Certificado
T
Firma Acta Administrador
|
Sistema | |librerisANFCrypto | | DsoCertficado W DsoDocumento | | DaoUsusrios | | Certficado w Documento | |  Ususrio

et ! : i ‘ ; : : : E
i \ H H i ) | \ i i
= sendldentificacién :
; : ObtenerCertificado : : :
2 T i T = | |
. f E Return E 5 5 ' E
sendNume«aAa; E 5 E 5 E E
: | obtenerinformacionDocumento o H :
i 2 < Message_GE 1 | : E
; . - sendldDocumento .
i Firms Acts Try():Estch : :
2 E f ObtenerDocumento 3 o h :
. ; E | retum ; E : H /
| o | | | | | A
k H H i \ H i
2 E E E obtenerUsuarios E & -
, | z | em | | "
. Retum E E E E E : E
L] st ; : ; : ; ; : :

Figura 24. Diagrama de Secuencia 9 Firma Acta Administrador



Repositoric Decumental

ref

Adta Reunion Firma DacDocumento Documento

Firmarfcts

sendDocumento

insertarDocumento

Repositoric Documental{Try{)iCatch

i Return Return

Figura 25. Diagrama de Secuencia 10 Repositorio Documental

Envic de Motificacion Via Comeo

ref

Acta Reunion Comeo DacDocumento Documento

\ \ \ |
I I I I
= sendMumercActs

ObtenerDocumento

i Envio de Motificacion Vis Comeo{Try()):Catch
. Return

Return
—
enviarComeo

Figura 26. Diagrama de Secuencia 11 Envio Notificacion
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3.2.2. Diagramas de Estructura Entidad Relacién

= Diagrama Légico

UsUtio
idoertificado < Infeger
nombre Variable characters (45)
apellido Variable characters (45)
identificacion Variable characters (45)
tlave Variable characters (45)
email Variable characters (45)
estadg_fegisho Variable charactess (1)
Identifier 1 <pi

informacion_documento

idinformacion documento <pix Infeger

nembre_documents
identificacion_primaria
fecha_registio
esfado_fima
natificada

Varigblz characters (200)
Varighlz characters (45)
Dete & Time

Varighlz characters (1)
Varighlz characters (1)

Ak

fi certificado

Identifier_1 <piz

fi informacion_documenta

certificado

idcertificado  <pi® Integer e
g cerificado Veriable characters (48]
uts Veriable characters (200)
esfado Veriable charscters (1)
password Veriable characters (200)
num_firmes Integer
fecha_registro Date & Time
Identfier 1 <piz

documenta

¥ idDoaumente  <fi Integer <M

documento fisico  Byte

Identifier 1 <piz

Figura 27. Diagrama Légico 1 Gestion de Firmay Usuarios
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* Diagrama de Clases

Usliario

+ idlsuerio  :int

+ nombre : Sfring

+ apellide afring e
+ identificacion  : String

+ Clave : String

+ email : Sfring

+ estado registro ; Shring

informacion_documenta

+ idinformacion_documento : int
+ nombre_documento - Shring

52

+ identificacion_primaria  : String
+ identificacion_secundaria : Shing

+ fecha_regisho Date
+ estado fima : Shring
+ notificade - Shring

certificado
+ ideertificada  :int
+ ruc_cerificado : String
+ estado : Sfring
+ pasiord : String
+ num _fimas  : String
+ fecha_registro : Date
.|  Documento
R -

+ idDocumento : int
+ documento byte

Figura 28. Diagrama Clases 1 Gestion de Firmay Usuarios




53

*= Diagrama Fisico

' j usuario ¥
idusuario INT(11)

“nombre VARCHAR(45)

» apellido VARCHAR(43)

#indentficacion VARCHAR(45)

* tlave VARCHAR{45)

“emall VARCHAR(45)

s estado_registro VARCHAR(1)

« certificado_jdeertificado INT(11)
>

| informacion_documento ¥
idinformacion_documento INT(11)

2 nombre_docum ento VARCHAR(200)

2indentificacion_primaria VARCHAR(45)

Jindentificacion_secundaria VARCHAR(45)

2 fecha_registro DATETIME

Jestado_firma VARCHAR(1)

2 notificado VARCHAR(1)

7] certificado v
idcertificado INT(11)
2 ruc_certificado YARCHAR(45)
2 ruta VARCHAR{ 200)
_______ ~OH © estado VARCHAR(1)
> password V ARCHAR (200)
Jnum_fimas INT(11)
2 fecha registro DATETIME

>

| documento v
! iddocumento INT(11)

> docum ento_fisico MEDIUMBL OB
>

Figura 29. Diagrama Fisico 1 Gestion de Firmay Usuarios



3.2.3. Diccionario de Datos

Tabla 15

Tabla Usuario

Columna

Tipo de dato

Pk NN Al

NULL

Detalle

Idusuario

Nombre

apellido

Identificacion

Clave

Email

estado_regist
ro

certificado_id
certificado

INT(11)

VARCHAR(45)

VARCHAR(45)

VARCHAR(45)

VARCHAR(45)

VARCHAR(45)

VARCHAR(45)

INT(11)

SI SI Si

NULL

NULL

NULL

NULL

NULL

NULL

Identificador
Unico de la
tabla
Usuario
Nombre del
usuario que
se registra
Apellido del
usuario que
se registra
Cedula o
Ruc del
usuario
Clave
cifrada del
usuario
Direccion
correo
electronico
del usuario
Estado
registro del
usuario
Identificador
de la tabla
certificado
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Tabla 16

Tabla Certificado

Columna Tipo de dato Pk NN Al Por Detalle
defecto

idcertificado INT(11) SI SI  SI Identificador
anico de la
tabla
Certificado
ruc_certificado VARCHAR(45) NULL Ruc del
certificado
Ruta VARCHAR(200) NULL  Direccion
de
ubicacién
del
certificado
estado VARCHAR(1) NULL  Estado de
validacion
del
certificado
password VARCHAR(200) NULL Clave
publica del
certificado
num_firmas INT(11) NULL  Contador
de firmas
fecha_registro DATETIME NULL  Fechade
registro del
certificado

Tabla 17

Tabla Documento

Columna Tipo de Pk NN UQ Al Por Detalle
dato defecto

Iddocumento INT(11) Sl SI Identificador
anico de la
tabla
Documento

Documento_fis MEDIUMBL NULL  Documento

ico OB fisico (acta
de reunién

firmada)




Tabla 18

Tabla Informacién Documento

56

Columna Tipo de dato Pk NN Al Por Detalle
defec
to
Idinformacion INT(11) Sl SI Sl Identificador
_documento anico de la
tabla
Informacién
Documento
nombre_docu VARCHAR(200) NULL Numero del
mento acta de
reunién
identificacion VARCHAR(45) NULL Ruc del
_primaria usuario
administrad
or
identificacion VARCHAR(45) NULL Ruc/cedula
_secundaria del usuario
normal
fecha_registr DATETIME NULL Fechade
0 registro del
acta creada
estado_firma VARCHAR(1) NULL Estado de
la firma en
la acta
notificado VARCHAR(1) NULL Notificacion
del envio de

correo




3.2.4. Diseiio de Interfaces

=  Usuario Administrador

a) Cliente SOAP movil

o] &b £ 3 T% =) 7:16 p.m.

APPS DESCARGADAS WIDGETS

/&;OS

Addobe Ajustes Ajustes’de Asistente de
Acrobat GoSogle confrgutacio

Busqueda Calculad. Calendario
por voz. @

Camara Chrome Clean
Master

= T o=

Contactos Contenidos Correo Descargas
electronico

N = o E

Drive El tiempo Firefox Firma Actas

Figura 30. Disefio Aplicacién

b) Login al Cliente SOAP movil

e 6% & 71]4pmA

@
Firma Actas

Acta de Reuniones ANF
A.C.

LOGIN

Figura 31. Disefio Interfaz Login
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28% (3 8:03 p.m.

MQ Firma Actas

Acta de Reuniones ANF
AC,

1700070099 N.

LOGIN

Porfavor ingrese Datos

Figura 32. Disefio Interfaz Login 2

c) Menu Administrador

28% ' 8:04 p.m.

\,Q Firma Actas

MENU
ADMINISTRADOR

REGISTRO

formulario Acta de Reuniones

Figura 33. Disefio Interfaz Ment Administrador

58



d) Registro de Usuario

37% 33 8:48 p.m.

»Q Firma Actas

Registro
Pedro
Aldaz
1704036431001

mhmontufar@hotmail.com

1234

REGISTRAR

Cerrar

Figura 34. Disefio Interfaz Registro

37% =3 8:48 p.m.

Q Firma Actas

Registro
Pedro
Aldaz
1704036431001

mhmontufar@hotmail.com

1234
REGISTRAR
se registro
correctamente

Cerrar

Figura 35. Disefio Interfaz Registro 2
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e) Formulario Acta de Reuniones

] & 39% 3 8:59 p.m.

Firma Actas

Formulario
023

bug repositorio comandato

Escoga los asistentes

sala 02
17/07/2015
10:00 am

no visualizaciéon documento en el
portall

Crear Formulario

Firmar Acta

Figura 36. Disefio Interfaz Formulario

39% == 8:59 p.m

Asistentes

Pedro Aldaz

Geovanna Velasco

Sarita Padilla

francisco Daza

ANF AC

Figura 37. Disefio Interfaz Menu asistentes
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f) Firma Acta

(aa] & 40% ™= 9:00 p.m.

Firma Actas

Firma
023

1792218225001

Escoga los asistentes

Firmar Acta

cerrar

Figura 38. Disefio Interfaz Firma

40% '3 9:01 p.m.

Asistentes

1704036431001

0940089279001

1722995071

~
]
]
~

1722995071001

[

1792218225001

OK

Figura 39. Disefio Interfaz Men( Asistentes



40% '3 9:01 p.m

023
1792218225001

Escoga los asistentes
Firmar Acta

se firmo correctamente
la acta N°023

cerrar

Figura 40. Disefio Interfaz Firma 2

g) Envio de notificacion actas firmadas

esesesess Movistar = 21:02 @ 16% 0 »
< Atras (1884) AN NS
De: facturacion.electronica@anf.... Ocultar

Para: mhmontufar@hotmail.com

Notificacién Actas de Reuniones
17 de agosto de 2015, 21:01

Fecha:
17/7/2015
Estimado (a):
ANF AC

Le informamos que su Acta de Reunion ha sido firmada exit
encontrara. El namero de la acta es:023

= = i1 <= 1

Figura 41. Disefio Interfaz Correo
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Validar todas

E&] Rev. 1: Firmado por ANFAUTHORITY OF CERTIFICATION ECUADOR SA 4 Acta de Reunion 023
La validez de la firma es desconocida:
Mo ha habido modificaciones en: Documento desde que sefirma
La identidad del firmante es desconocida porque no se incluyé en su lis}
La firma contiene |a marca de hora pero dicha marca no se pudo verific
Detalles de la firma
Uttima comprobacién: 2015.08.17 23:18:15 -0500"

Campo: Signaturel en la pagina 1 Tema: bug repositorio comandato
Hega cicpars veredts verion Asistentes: Pedro Aldaz francisco Daza

Lugar Reunién: |sala 02
Fecha Reunidn: |17/07/2015
Hora Reunién: |10:00 am

Detalle: no visualizacién documento en el portal

Figura 42. Disefio Interfaz PDF Firmado

eeseee Movistar = 21:02 @ 16% 0
< Atras (1883) AN N
De: facturacion.electronica@anf.... Ocultar

Para: mhmontufar@hotmail.com

Notificacion Actas de Reuniones
17 de agosto de 2015, 21:01

Fecha:
17/7/2015
Estimado (a):
Pedro Aldaz

Le informamos que su Acta de Reunién ha sido firmada exit
encontrara. El nimero de la acta es:023

= = <\ i

Figura 43. Disefio Interfaz Correo 2



B Rev. 1:Firmado por ANF AUTHORITY OF CERTIFICATION ECUADOR SA

Acta de Reunion 023

Validartodas

La validez de la firma es desconocida:

No ha habido modificaciones en: Documento desde que se fimd

La identidad del firante €5 desconocida porque no se incluyd en su lis

P : Tema: bug repositorio comandato
& firma contiene la marca de hora pero dicha marca no se pudo verific
@ Dl el ime Asistentes: | Pedro Aldaz francisco Daza

tima comprobacien: 20150817 22:21:40 0500 Lugar Reunién- Sala 02

Campo: Signaturel en a pagina L =
Fecha Reunion: |17/07/2015

Haga dlic para ver esta version
Hora Reunién: |10:00 am

Detalle: no visualizacion documento en el portal

Figura 44. Disefio Interfaz PDF Firma 2

eeese Movistar = 21:02 9 16% L
£ Atras (1882) "%
De: facturacion.electronica@anf.... > Ocultar

Para: mhmontufar@hotmail.com

Notificacion Actas de Reuniones
17 de agosto de 2015, 21:01

T 12 0 LA

A,

Fecha:
17/7/2015
Estimado (a):
francisco Daza

Le informamos que su Acta de Reunidn ha sido firmada exit
encontrara. El nimero de la acta es:023

F B | ]

Figura 45. Disefio Interfaz Correo 3
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Validar todas

% Rev. 1:Firmado por ANF AUTHORITY OF CERTIFICATION ECUADOR SA 4
La validez de la i

Acta de Reunion

No hz habido modif
La identidad del fimante es desconacida porque no

La firma contien I marca de hora pero dicha marc

 Detalls de la fima o

Uttima comprobacicn: 1150817 23:23: 05100

023

Came: St e fapigia Tema: bug repositorio comandato

Haga clic para ver esta versid

Asistentes: Pedro Aldaz francisco Daza

Lugar Reunidn: |sala 02

Fecha Reunion: |17/07/2015

Hora Reunion: |10:00 am

Detalle: no visualizacion documenio en el portal

Figura 46. Disefio Interfaz PDF Firma 3

= Usuario Normal

h) Login Cliente SOAP movil

o] 41% &5 9:05 p.m.

Firma Actas

Acta de Reuniones ANF
AL

LOGIN

Porfavor ingrese Datos

Figura 47. Disefio Interfaz Login Cliente




i) Firmar Acta

41% & 9:06 p.m.

yg Firma Actas

FiIrma
023
1704036431001
Firmar Acta
salir

Figura 48. Disefio Interfaz Firma Cliente

40% 3 9:01 p.m

LY m
Firma Actas

Firma

023
1792218225001

Escoga los asistentes

Firmar Acta

se firmo correctamente
la acta N°023

cerrar

Figura 49. Disefio Interfaz Firma Cliente 2
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j) Envié notificacion acta firmada

eesesese Movistar = = 21:09 @ 1626 L
< Atras (1883) AN NS
De: facturacion.electronica@anf.... Ocultar

Para: mhmontufar@hotmail.com

Notificacién Actas de Reuniones
17 de agosto de 2015, 21:07

E=i ==
i

T e ATl dS S

Fecha:
17/7/2015
Estimado (a):
ANF AC

Le informamos que su Acta de Reunidn ha sido firmada exit
encontrara. El nimero de la acta es:023

= -] << =1

Figura 50. Disefio Interfaz Correo Cliente

5] Rev. 1: Firmado por ANF AUTHORITY OF CERTIFICATION ECUADOR SA Acta de Reunion 023

La validez de la firma es desconocida:

No ha habido modificaciones en: Documento desde que se firmd
Laidentidad del firmante es desconacida porque no se incluyd en su i
La firma contiene la marca de hora pero dicha marca ne se pudo verific
ANE

[ Detalles de la firma CHTECas I,Dni
Uttima comprobacion: 2015.08.17 23:35:20 -05'00 —
Campos: Signaturel en a péginal Tema: bug repositorio comandato
Hapa e porver et vesin Asistentes: Pedro Aldaz francisco Daza
=] ‘-ﬂ Rev. 2: Firmado por ANF AUTHORITY OF CERTIFICATION ECUADOR SA i
La validez de Iz firma es desconocida: LuQar Reunlon' Sala 02
No ha habido mocificaciones en: Documento desde que se firmo Fecha Reunién: |17/07/2015
La identidad ée\flrmants es desconocida porque no se incluyd en su \.\s Hora Reunién:  110:00 am
La firma contiene la marca de hora pere dicha marca ne se pudo verific
Detalles de la firma
Ultima comprobacién: 2015.08.17 23:35:20 -05'00"
@ : Signature2 en | 1 . . "
e e pran Detalle: no visualizacién documento en el portal

Haga clic para ver esta version

Figura 51. Disefio Interfaz PDF Firma Cliente



essse Movistar

= 21:09

£ Atras (1882)

@ 16% L)

NS

De: facturacion.electronica@anf.... Ocultar

Para: mhmontufar@hotmail.com

Notificaciéon Actas de Reuniones
17 de agosto de 2015, 21:08

Fecha:

17/7/2015

Estimado (a):

Pedro Aldaz

Le informamos que su Acta de Reunion ha sido firmada exit
encontrara. El nimero de la acta es:023

]

(=]

<K =

Figura 52. Disefio Interfaz Correo Cliente 2

Validar todas

153 Rev. 1: Firmado por ANF AUTHORITY OF CERTIFICATION ECUADOR SA 4
La validez dea firma es desconocida:
No ha habido modificaciones en: Documento desde que se firmé
La dentidad del firmante es desconocida porque no se incluy en su i
La firma contiene la marca de hora pero dicha marca no se pudo verific
Detalles dea firma
(ima comprobacion: 2015.08.17 23:36:22 -0500"
Campo: Sigaturel en s pégina 1
Haga clic para ver esta version
B2 Rev. 2: Firmado por ANF AUTHORITY OF CERTIFICATION ECUADOR SA 4
La validez dea firma es desconocida:
No ha habido modificaciones en: Documento desde que se firmé
La identidad del firmante s desconecida porque no s incluyd en su g
La firma contiene la marca de hora pero dicha marca no se pudo verific
Detalles dea firma
Ultima comprobacién: 20150817 23:36:22 0500
Campo: Sigature? en s pagina 1
Haga dlic para ver esta version

Acta de Reunion

8

N
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023

Tema:

bug repositorio comandato

Asistentes: Pedro Aldaz francisco Daza
Lugar Reunion: |sala 02

Fecha Reunién: |17/07/2015

Hora Reunion; |10:00 am

Detalle:

no visualizacion documento en el portal

Figura 53. Disefio Interfaz PFD Firma Cliente 2
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K) Multiple Firma Electrénica

ssess Movistar = = 21:12 @ 16% 0
< Atras (1883) A~ N
De: facturacion.electronica@anf.... Ocultar

Para: mhmontufar@hotmail.com

Notificacion Actas de Reuniones
17 de agosto de 2015, 21:11

Fecha:
17/7/2015
Estimado (a):
ANF AC

Le informamos que su Acta de Reunion ha sido firmada exit
encontrara. El nimero de la acta es:023

= = i < =

Figura 54.Disefio Interfaz Correo MultiFirma

Acta de Reunion 023

=<7 Rev. 1: Firmado por ANF AUTHORITY OF CERTIFICATION ECUADOR SA 4

La validez dea firma es

Tema: bug repositorio comandato
Asistentes: Pedro Aldaz francisco Daza
Lugar Reunién: |sala 02

Fecha Reunion: [17/07/2015

Hora Reunién: |10:00 am

Laidentidad del f

La ima contiene 2 marca e hora pro dich

Detalle: no visualizacion documento en el portal

15 Rev. 3: Firmado por ANF AUTHORITY OF CERTIFICATION ECUADOR SA 4
La validez de 2 firma es <

Figura 55. Disefio Interfaz PDF MultiFirma
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4. CAPITULO 4
IMPLEMENTACION DEL SISTEMA

4.1. Codificacion

4.1.1. Cliente SOAP

La Creacion del Cliente SOAP con tecnologia movil Android 4.2.2,
contempla la funcionalidad de la aplicacién a nivel de pantallas (interfaces)
para que el usuario pueda gestionar la creacién, firmado y envio de

notificacion de actas de reuniones.

Este desarrollo se basa en varias clases las cuales son para hacer
peticiones al Servicio web de firmas electronicas, esta peticion son a través
de la tecnologia SOAP con protocolo HTTP.

Para conectarse el cliente SOAP al Servicio Web de firmas, utiliza la
libreria KSOAP2.

" Custom location |

Referenced JRA libraries:

JAR

ksoap2-android-assembly-2. 4-jar-with-dependendies. jar
android-support-v4.jar

Figura 56. Librerias Consumo WS

Ademas el servicio de esta aplicacion se clasifica en dos Usuarios cuales

son:

v" Usuario Administrador

v" Usuario Normal
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Las funcionalidades del Cliente SOAP son:

Login a la aplicacion

Inicio de Sesién

Gestion de Usuarios

Elaboracion de Actas de reuniones
Firma de Actas de Reuniones
Repositorio Documental

Envio de notificacion

vV V. V V V V V V

Cierre de Sesion

4.1.2. Web Service Firma

El Web Service o Servicio Web esta desarrollado con tecnologia SOAP
JAVA protocolo HTTP y lenguaje WSDL, al crear ese servicio web facilita a
cualquier cliente SOAP hacer peticiones para utilizar varias funcionalidades
que en conjunto hacen la gestion de elaboracion firma y envio de

notificacion de actas de reuniones para la empresa ANF A.C.

A continuacion la funcionalidad de estos servicios Web lo clasifica de la

siguiente manera:

=  Maodulo de Certificados

Este modulo se encarga de la gestion de la firma de las actas de reuniones.

En primera instancia en este médulo guarda la informacion del certificado
electrénico para su futura utilizacion, al tener esta informacion el cliente
SOAP puede utilizar facilmente haciendo peticiones y el servicio web se

conectara al repositorio para validar los datos.

Las funcionalidades de este mdédulo son:

» Repositorio de la Informacién del Certificado

» Validaciéon de estado del Certificado
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» Validacién del Certificado Electrénico
> Validacioén del Usuario Certificado

= Modulo de Usuarios

Este mddulo se encarga de la gestion de los Usuarios.

En primera instancia en este modulo guarda la informacion del Usuario
para su futura utilizacidn, al tener esta informacion el cliente SOAP puede
acceder facilmente haciendo peticiones y el servicio web se conectara al
repositorio para validar los datos.

Las funcionalidades de este mdédulo son:

» Repositorio de la Informacion del Usuario
> Validacién del Usuario
» Relacion del Usuario con el Certificado Electrénico

» Relacion del Usuario con el documento acta de reunidn

=  Moddulo de Documentacion

Este mddulo se encarga de la gestion de las Actas de Reuniones.

En primera instancia en este médulo guarda la informacion de las actas
de reunion para su futura utilizacién, al tener esta informacién el cliente
SOAP puede acceder facilmente haciendo peticiones y el servicio web se

conectara al repositorio para validar los datos.
Las funcionalidades de este modulo son:

» Repositorio de la Informacion de la acta
» Repositorio de la documento fisico de la acta
» Validacion del Documento

> Relacion del Documento con la firma electrénica
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> Relacion del Documento con el envio de notificacion

=  Modulo Firma

Este modulo gestiona todo el proceso de firma electronica para las actas

de reuniones, es decir este modulo es el nucleo de este proyecto.

Una vez que el Cliente SOAP elaboré el acta de reunion la fase mas

importante es la firma electrénica de ese documento.

Para firmar electronicamente cualquier clase de documento electronico se
necesita de un pequefo proyecto consola elaborado en JAVA donde existe
la funcionalidad para firmar electronicamente ademas esta compuesto de un
conjunto de librerias. Estas librerias son exclusivas (propiedad Intelectual)
de la Empresa ANF A.C.

Aquel proyecto consola se conecta a los servidores de firma electronica
de esta empresa y valida las credenciales del certificado, el tipo de
certificado, validacion del estado del certificado, y procede con la firma

electrénica.

Las librerias de firma son:

—merem | D | s e e | o+ 1 s |
Bibliotecas de Compile-time :

lib\ANF_AC_Crypto.jar
5 lib\bemailjdk15-1.45.jar
lib\beprov-jdk15-1.45.jar
lib\bctsp-idk 15-1.45.jar
ﬁ lib'\commons-io. jar

5 libjtextpdf-5.0.6.jar
lib\tradise-ca-comman. jar
libtradise-comman.jar
lib\tradise-utils. jar
libymail jar

Figura 57. librerias de Firma ANF
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=  Modulo envio Notificacion

Este mddulo gestiona el proceso de envio de notificacion por correo

electrénico de las actas firmadas.

Una vez que el Cliente SOAP firmé el acta de reunién este modulo

envia un correo notificando a cada usuario que el acta ha sido firmada.

Para enviar la notificacion del acta firmada a un usuario, se desarroll6 de

un pequefio proyecto consola elaborado en JAVA.

= Maodulo de Persistencia

Este mddulo de persistencia gestiona toda la iteraciéon entre el servicio
web y el modelo de datos a través de la utilizacibn de un Mapeo Objeto
relacional en clases Java (framework Hibernate) y la configuracion de

persistencia con las librerias C3PO.

La ventaja de utilizar este framework Hibernate para el manejo de
persistencia es la creacién de multiples transacciones con una sola sesién

y su robustez al momento de conectarse a una base de datos.

4.2.Pruebas y Verificacion

4.2.1. Pruebas Unitarias

Basicamente consiste en la ejecucion de actividades individuales
permitiendo al programador verificar que los componentes unitarios estan
codificados bajo la calidad que corresponde para soportar datos errbneos o

datos inesperados.
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Es necesario que por lo basico se realicen dos casos de pruebas

unitarias al mismo componente el cual comprobara una positiva y una

negativa.

Realizar las pruebas unitarias principales.

» Pruebas de encriptacidn de bloques de datos

T * [@param args the

e Pruebal’

= puklic =tatic void main(String[] args) {

try {

Valores.init();:
String _clave = AE5256.toMessage ("12345672");

System.out.println(_clave):

} catch (Exception ex) {

Logger.getLogger(test.class.getName () ) .log(Level.SEVERE, null, ex):

ast} () main } ry }

gego 19, Z015 5:42:21 BM Utils.test msin

GRAVE: null

-] javax.crypto.IllegalBlockSizeException: Input length must be multiple of 16 when decrypting with padded cipher

at
at
=t
=t
=t
at
at

com. sun.crypto.provider CipherCore _doFingl (CipherCore.java:313)
com. Sun.crypto.provider.CipherCore.doFinel (CipherCore.java:313)
com. sun.crypto.provider CipherCore._doFinal (CipherCore_java:BZ4)
com. sun.crypto.provider AESCipher. engineDoFinal (AESCipher.java:436)
javax.crypto.Cipher doFinal (Cipher.java:2121)
Utils.RES25&._toMessage (RAES256.java:-59)
Utils.test.meinitest.java:Z7)

« BUILD SUCCESSFUL (total time: 3 seconds)

Figura 58. Prueba 1
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e Prueba?

* @param args the command line arguments
pukblic static void main(String[] args) {
try {
Valores.init():

String _clave = AES5256.toMessage("t75CIeQD011gliXTHELW]65FGIK1061VAnMn1SUCCZ14=");
System.out.println(_clave);

} catch (Exception ex) {
Logger.getlogger(test.class.getName () ) . log (Level. SEVERE, null, ex);

|

run:
1%345878
BUILD SUCCESSFUL (total time: 2 seconds)

Figura 59. Prueba 2

Resultados
Tabla 19
Prueba
Numero de prueba  Nombre de método Resultado
1 toMessage() Fallida

2 toMessage() OK




» Validacion de funciones de peticiones a la base de datos

e Pruebal

=] public static void main(String[] args) {
try {
Valores.inikt():

Certificado cert = new Certificado():
DAaOCertificado daoccert = new DACCertificado():
cert = daocert.CbtenerCertificado("172221");
System.cut.println (cert.getRucCertificado() )
} catch (Exception ex) {
Logger.getlogger(test.class.getName () ) . log (Level . SEVERE, null, ex);

77

est } () main } try }

a - servidor_firmaPOF (run) X
ago 1%, 2015 10:01:3Z BM org.hibernate.cfg.SettingsFactory buildSettings
INFORMACION: Named query checking : ensbled
ago 15, 2015 10:01:3Z BM org.hibernate_impl_SessionFactorylmpl <init>
INFORMACIGH - building session factory
ago 15, 2015 10:01:3Z BM org.hibernate.impl_SessionFactorylbjectFactory addInstance
INFORMACION: Not binding fectory to JNDI, no JNDI name configured
ago 1%, 2015 10:01:33 BEM Utils.test main
GRAVE: null
-] jave.lang HullPointerException

gt Utils.test.mein(test.java:30)

BUILD SUCCESSFUL (total time: & seconds)

Figura 60. Prueba 1
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e Prueba2

-] public static void main(S3tring[] args) {
try {
Valores.init():

Certificado cert = new Certificadol():
DACCertificado daocert = new DAOCertificado():
W) 2

System.out.println(cert.getRucCertificadol() )

cert = daocert.CbtenerCertificado ("w

} catch (Exception ex) {
Logger.getLogger({test.class.getHame () ) . log (Level.SEVERE, null, ex);

st (man p try p

- servidor_firmaPDF (run) X
ago 13, 2015 10:03:31 BM org.hibermate.cfg.SettingsFactory buildSettings
INFORMACION: Named guery checking : enabled
ago 13, 2015 10:03:31 BM org.hibernate.impl.SessionFactorylmpl <init>
INFOBMARCION - building session factory
ago 1%, 2015 10:03:31 BM org.hibernate.impl.SessionFactorylbjectFactory addInstance
INFOBMBCION: Not binding factory to JNDI, no JHDI name configured
ago 13, 2015 10:03:31 BM Utils.test msin
GRAVE: null
] jeve.leng.NullPointerException

at Utils.test.main(test.java:30)

BUILD SUCCESSFUL (total time: 4 seconds)

Figura 61. Prueba 2
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e Prueba3

public static voild main(String[] args) {
try {

Valores.init():

Certificado cert = new Certificado():
DROCertificado daocert = new DAROCertificadol():

cert = daocert.CObtenerCertificado("1792218225001");
System.ocut.println{cert.getRucCertificado() )

} catch (Exception ex) {

Logger.getlogger(test.class.getName () ) . log (Level . SEVERE, null, ex);

:} (y main } ry }

servider_firmaPOF {run) >

ago 1%, 2015
INFORMACTON:
ago 13, Z015
INFORMACTION -
ago 13, Z015
INFORMACTON:
ago 13, Z015
INFORMACTION -
ago 13, Z015
INFORMACTON:

1792218225001

10:04:30 BM org-hibernate.cfg.SettingsFactory buildSettings

Deleted entity synthetic identifier rollback: dissbled

10:04:-30 PM org_-hibernate_cfg_SettingsFectory buildSettings

Default entity-mode: pojo

10:04:30 PM org.-hibernate.cfg.SettingsFactory buildSettings

HNamed guery checking : ensbled

10:04:-30 PM org_hibernate_impl_ SessionFectoryImpl <init»

building session factory

10:04:30 PM org.-hibernate.impl.SessionFactorylbjectFactory eddInstance
Not binding factory to JNDI, no JHDI nemse configured

BUILD SUCCESSFUL (total time: 4 seconds)

Figura 62. Prueba 3



e Prueba 4

-] public =tatic void main(String[] args) {

try {
Valores.init():

Usuario us = new Usuario();
DAOUsuaric daus = new DACUsuario():
List<Usuario> listals = new ArravList<Usuario>():
listalUs = daus.CbtenerListalsuariol():
System.out.printlntlistaUs.gett@}};

} catch (Exception ex) {
Logger.getlogger({test.class.getNHame {) ) . log (Lewvel. SEVERE, null,

ex)

80

zst} ([ main } try }

|- servidor_firmaPDF (run) X
ago 19, 2015 10:10:11 BEM org.hibernate.cfg.SettingsFactory buildSettings
INFORMACION: Deleted entity synthetic identifier rollback: disesbled
ago 15, 2015 10:10:11 BM org.-hibernate.cfg.SettingsFactory buildSettings
INFORMACIGN: Default entity-mode: pojo
ago 15, 2015 10:10:11 BM org_hibernate_cfg_SettingsFactory buildSettings
INFORMACTION : Named query checking : ensbled
ego 15, 2015 10:10:11 BM org.hibernate.impl.SessionFactoryImpl <init>
INFORMACIGN - building session factory
ago 15, 2015 10:10:12 BEM org.hikernate.impl.SessionFactorylbjectFactory addInstance
INFORMACION: Not binding factory to JNDI, no JNDI name configured
firmador modelo.Usuaric@4c583ect
BUILD SUCCESSFUL (total time: 4 seconds)

Figura 63. Prueba 4



e Prueba5s

* @param args the command line arguments
public static vold main(5tring[] args) {
try {
Valores.init():

Usuario us = new Usuariol();
DECUsuario daus = new DAOUsuariol():
us = daus.CbtenerMailUsuario("1792218");
System.ocut.println (us.getNombre());
} catch (Exception ex) {
Logger.getlogger(test.class.getName () ) . log (Level. SEVERE, null,

81

ex);

} {y main } try }

servidor_firmaPDF (run) X

o 15, 2015 10:18:48 BM org_-hibernate_cfg._SettingsFactory buildSettings
‘NFORMACION: Named guery checking : enabled

o 15, 2015 10:18:48 BM org.hibernate.impl.SessionFactoryImpl <init>

NFORMACTON - building session factory

o 15, 2015 10:18:48 PM org.hibernate.impl.SessionFactorylbjectFactory addInstance
'NFOEMACION: ot binding factory to JNDI, no JNDI name configured

o 15, 2015 10:18:45 BM Utils_test main

BAVE: null

ava.lang.HullPointerException

at Utils_test.meinitest_java:3Z)

WILD SUCCESSFUL (total time: 4 seconds)

Figura 64. Prueba 5
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} catch
Logger.getlogger(test.class.getName () ) .log(Level . SEVERE,

* [@param args the

Prueba 6

command line

Valores.init():

U=suario us

arguments

-] public static void main(String[] args) {
try {

new Usuario():

DAOUsuario daus = new DAOUsuariol():

uz = daus.0btenerMailUsuario("1792218225001™);

Syatem.ocut.println (us.getNombre () )2

{Exception ex) {

null,

ex) ;

82

st} (]I)main} try}

- servidor_firmaPDF (run) X

ago 1%, 2015
INFORMACTON -
ago 15, 2015
INFORMACTION
ago 15, 2015
INFORMACTION
ago 1%, 2015
INFORMACION:
ago 1%, 2015
INFORMACTON -
LNF

BUILD SUCCESSFUL

10:159:42 PM org.hibernate.cfg.SettingsFactory buildSettings

Deleted entity synthetic identifier rollback: disabled
10:159:42 PM org.hibernate.cfg.SettingsFactory buildSettings

Defsult entity-mode: pojo
10:19:42 PM org.hibernate.cfg.SettingsFactory buildSettings

Hamed gquery checking :

10:19:42

building session factory

10:159:42

enzbled
BM org_hibernate_impl_SessionFactorylmpl <init>

BM org.hibernate.impl.SessionFactorylbjectFactory addInstance

Mot binding factory to JNDI, no JNDI name configured

{total time:

4 geconds)

Figura 65. Prueba 6



e Prueba?7

= puklic static void main(String[] args) {
try {
Valores.init():

InformacionDocumento info = new InformacionDocumento ()
DaoInformacionDocumento dainfo = new DaoInformacionDocumento();
info = dainfo.CbtenerDocumento ("0140™)
System.cut.println (info.getNombreDocumentol) ) ;
} catch (Exception ex) {
Logger.getlogger(test.class.getName () ) . log (Level.SEVERE, null, ex):

H

83

ﬂt}

3 - gervidor_firmaPDF (run) >
ago 15, 2015 10:23:51 PM org.hibernate.cfg.SettingsFactory buildSettings
INFORMACION: Named query checking : enabled
ago 1%, 2015 10:23:51 PM org.hibernate.impl.SessionFactorylmpl <init>
INFORMACTON - building session factory
ago 15, 2015 10:23:51 PM org.hibernate.impl.SessionFactorylbjectFactory addInstance
INFORMACION: Mot binding factory to JNDI, no JHDI name configured
ago 1%, 2015 10:23:51 PM Utils.test main
GRAVE: null

? java.lang.NullPointerException

at Utils.test.main(test.java:34)

BUILD SUCCESSFUL (totzl time: 4 seconds)

Figura 66. Prueba 7



e Prueba8
7 -
= am args the command line arguments
- public static vold main(String[] args) {

} catch

try {

Valores.init();

InformacionDocumento info = new InformacionDocumento():
DacInformacionDocumento dainfo = new DacInformacionDocumento() s
info = dainfo.0btenerDocumento ("017™);

System.out.println (info.getlonbreDocumenta() ) !

(Exception ex) {

Logger.getLogger(test.class.getName () ) . log(Level. SEVERE, null,

ex)

84

ast} () main } try }

1 - servidor_firmaPDF (run) X

ago 1%, 2015
INFORMACTION -
ago 13, 2015
INFORMACTON -
ago 1%, 2015
INFORMACTON -
ago 1%, 2015
INFORMACTON -
ago 1%, 2015
INFORMACTION -
017

BUILD SUCCESSFUL

10:24:3% BM org.-hibernate.cfg.SettingsFactory buildSettings

Deleted entity synthetic identifier rollback: dissbled

10:24:39 BEM org.hibernate.cfg.SettingsFactory buildSettings

Default entity-mode: pojo

10:24:3% EM org.-hibernate.cfg.SettingsFactory buildSettings

Hemed query checking : enabled

10:24:3% EM org.hibernete.impl . SessionFactorylmpel <init>

building session factory

10:24:3% PM org.hibernste.impl.SessionFactorylbjectFactory sddInstance
Hot binding factory to JNDI, no JHDI neme configured

{total time: 3 seconda)

Figura 67. Prueba 8



e Prueba9

L =/
=] publie static void main(String[] args) |
try {
Valores.init():
InformacionDocumento info = new InformacionDocumento():
DaoInformacionDocumento dainfo = new DaoInformacionDocumento ()
boolean aux = dainfo.actualizarMNotificado (80, "1");
System.out.println(aux);
} catch (Exception ex) {
Logger.getlogger(test.class.getName () ) . log (Level. VERE, null, ex);
}
- }
}

or_firmaPDF (run) X
ago 19, 2015 1
INFORMACION: Not binding factory to JNDI, no JNDI name configured

ago 19, 2015 10:28:33 BM firmador_ dao_DaoInformacionDocumento actualizarNotificado

GRAVE: null

org_hibernate ObjectNotFoundException: Mo row with the given identifier exists: [firmador modelo InformacionDocumento$g0]
at org.hibernate.impl.SessionFactoryImpl$l_handleEntityNotFound(SessionFactoryImpl.java:377)

at org_hibernate_ proxy.Abstractlazylnitializer checkTargetState(BbstractlazyInitializer java:73)

B-33 DM org.hibernate.impl.SessionFactoryObjectFactory addinstance

at org.hibernate.proxy.2bstractlazyInitializer.initialize(AbstractlazyInitializer.java:&8)
2t org.hibernate.proxy.Abstractlazylnitializer.getImplemencation (Abstractlazylnitializer.java:1ll)
at org.hibernate.proxy.pojo.cglib.CELIBLazyInitializer.invoke (CELIBLazylInitializer.jawa:150)
2t firmador.modelo.InformacionDocumencos$EnhancerByCCLIE$ $czeB368d. seclotificado (<generased>)

I at firmador. dac.DaoInformacionDocumento.actualizarMotificado(DaoInformacionDocumento.java-131)

at Utils.test.main(test.java:33)

Figura 68. Prueba 9

e Prueba 10

Aaram args

= public static void main(String[] args) {

try {
Valores.init():

InformacionDocumento info = new InformacionDocumento():
DaoInformacionDocumento dainfo = new DaoInformacionDocumento();
boolean aux = dainfo.actuwalizarNotificado(15,"1");

System.out.println (aux) ;
} catch (Exception ex) {
Logger.getlogger(test.class.getName () ) .log(Level.SEVERE, null, ex):;

firmaPDF (run) X

ago 19, 2015 10:259:14 PM org.hibernate.cfg.Settingsfactory buildSectings
INFORMACION: Deleted entity synthetic identifier rollback: disabled

ago 19, 2015 10:29:14 DM org.hibernate.cfg.SettingsFactory buildSettings
INFORMACION: Default entity-mode: pojo

ago 19, 2015 10:29:14 DM org.hibernate.cfg.SettingsFactory buildSettings
INFORMACION: Named query checking : enabled

ago 15, 2015 10:25:14 PM org hibernate_impl_ SessionFactoryImpl <init>
INFORMACION: building session factory

ago 19, 2015 10:29:14 PM org hibernate_impl_ SessionFactoryObjectFactory addInstance
INFORMACION: Not binding factory to JNDI, no JNDI name configured

true
BUILD SUCCESSFUL (total time: 3 seconds)

Figura 69. Prueba 10

85



e Prueball

= IcE
* @param args the command line arguments
= public static void main(String[] args) {
try {
Valores.init();
InformacionDocumento info = new InformacionDocumentol);
DaoInformacionDocumento dainfo = new DacInformacionDocumento():
boolean aux = dainfo.actualizarEstadoFirma (150,"1");
System. cut.println(aux):
} catch (Exception ex) {
Logger.getlogger(test.class.getlane () ) .log (Level. SEVERE, null, ex):
H
- }
|

86

test 3

ida -

servidor_firmaPDF (run} X

L

&t org.hibernate.proxy.pojo.cglib.CELIBLezyInitializer.invoke (CGLIBLezyInitializer.java:150)
at firmador modelo. InformacionDocumentos$$EnhancerByCGLIBSScaeBi6Bd. setEstadoFirme (<generateds)

gt firmedor_dao.DaolnformacionDocumento.&actuslizarEstadoFirms (DaoInformacionDocumento.java:107)

gt Utils.test.mainitest.java:33)

ego 1%, 2015 10:30:56 BM Utils.test main

GRAVE: null

java.lang.Exception: No se ha podido cbtener el documento
gt firmedor.dao.DeaoInformacionDocumento.&ctuslizarEstadoFirme (DacInformacionDocumento.java:114)
at Utils_test main(test. java:3d)

BUILD SUCCESSFUL (total time: 4 seconds)

Figura 70. Prueba 11
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Prueba 12

command line

arguments

public static void main(String[] args) {
try {

H

H

Valores.init():

InformacionDocumento info new InformacionDocumento();

DaoInformacionDocumento dainfo new DacInformacionDocumento();

boolean aux = dainfo.actualizarEstadoFirma (15,"1");
System.cut.println (aux);

catch

Logger.getlogger(test.class.getName () ) . log (Level. SEVERE,

(Exception ex) {

null, ex):

test 3

ia - servidor_firmaPOF (run) X

ago 1%, 2015
INFORMACION:
ago 15, 2015
TNFORMACION -
ago 1%, 2015
INFORMACION:
ago 1%, 2015
TNFORMACION -
ago 15, 2015
INFORMACION:

true

BUILD SUCCESSFUL (total time:
|

10:31:24 BEM org.hibernate.cfg.SettingsFactory buildSettings
Deleted entity synthetic identifier rollback: disabled
10:31:24 BM org.hibernate.cfg.SettingsFactory buildSettings
Default entity-mode: pojo

10:31:24 BEM org.hibernate.cfg.SettingsFactory buildSettings
enabled

10:31:24 PM org.hibernate.impl.SessionFactorylmpl <init>

Hamed guery checking :
building session factory
10:31:24 BM org.-hibernate.impl.SessionFactorylbjectFactory eddInstance

Hot binding factory to JNDI, no JNDI neme configured

4 seconds)

Figura 71. Prueba 12



e Pruebal3

[ public static void main(String[] args) {

}

cry {

Valores.init():
byte[] decumento= null;
Documento doc = new Documento():
DaoDocumento daDoc = new DaoDocumento () :
boolean aux = daDoc.actualizarDoc (1, documentao);
System.out.println (aux) ;
catch (Exception ex) {

Lry

Logger.getlogger(test.class.getName () ) . log (Level. SEVERE, null, ex):

88

est } {p main } try }

a - servidor_firmaPDF (run) X

ago 13, Z015
INFORMACTON:
ago 13, 2015
INFORMACTON -
ago 19, Z015
INFORMACION:
ago 13, Z015
INFORMACTON:
ago 13, Z015
INFORMACTON:

true

10:35:21 PM org.hibernate.cfg.SettingsFactory buildSettings

Deleted entity synthetic identifier rollback: disabled

10:35:21 BM org_-hibernate_cfg._SettingsFactory buildSettings

Defeult entity-mode: pojo

10:35:21 PM org.hibernate_cfg.SettingsFactory buildSettings

HNemed guery checking : enabled

10:35:21 PM org.hibernate.impl.SessionFactoryImpl <init>

building session factory

10:35:21 PM org.hibernate.impl.SessionFectorylbjectFactory addInstance
Not binding factory to JHDI, no JHNDI name configured

BUILD SUCCESSFUL (total time: 4 seconds)

Figura 72. Prueba 13



e Pruebal4

i 0 public static void main(String[] args) {

! try {

3 Valores.init{);

H Usuario us = new Usuario():

1 DACUsuario daon = new DAQUsuariof);

B;, Certificado cert = new Certificadan();

} DACCertificado daocert = new DACCertificado();

| String clave = AES256.toARS2R6("123");

cert = daocert.ObtenerCertificado("1792218225001");

E, daou, 1nsertarUsuario("Prusba", "Frusba"”, 1959525597, clave, "mhmontufarhotmail.com™, "1",

} System.out.println(us.getNombre(}):
b } catch (Exception ex) {
H Logger.getlogger(test.class.getName () ) .log (Level.SEVERE, null, ex):

Cert);

89

ylesty (Qmanp by )

lida - servidor_firmaPDF (run} X

ago 19, 2015 10:38:5Z EM org.hibernate.cfg.SettingsFactory buildSettings
INFORMACION: Deleted entity synthetic identifier rollbeck: dissbled

ago 15, 2015 10:38:5Z PM org.hibernate.cfg.SettingsFactory buildSettings
INFORMACION: Default entity-mode: pojo

ago 15, 2015 10:38:5Z PM org.hibernate.cfg.SettingsFactory buildSettings
INFORMACION: Nemed query checking : enabled

ago 15, 2015 10:38:5Z EM org.hibernate.impl.SessionFactorylmpl <init>
INFORMACION: building session factory

ago 159, 2015 10:38:53 PM org.hibernate.impl.SessionFactory0bjectFactory addInstance
INFORMACION: Not binding factory to JNDI, no JNDI name configured

null

BUILD SUCCESSFUL (total time: 5 seconds)

Figura 73. Prueba 14



e Prueba 15

2 -

3 Q0 public static void main(String[] args) {

1 try {
Valores.inift():

} catch (Exception ex) {

o e s e W o o

ytest 3 (main p oty B

1lida - servidor_firmaPDF (run) >

Usuario us = new Usuario():
DACUsuario daou = new DAOUsuario():
Certificado cert = new Certificado()r

| DACCertificado daocert = new DAOCertificado():
String _clave = RES5256.LoAES25E("12345678
cert = daocert.ObtenerCertificado(”
boolean aux = daou.insertarUsuario("Prueba . rueba®, "S28999%3",  clave, "
System.cut.println(aux);

cfg.SetbingsFactory buildSectings

90

1", cert):

T cgo 15, 2015 10.41:07 PM org.hibernate.cig.8etbingsFecvory buildSeetings

107 M org.hibernate.

entity-mode: pojo

entity synthetic i

dentifier rollback: dissbled
cfg.SettingsFactory buildSettings

cfy_SettingsFactory buildSettings

impl.SessionFactoryImpl <init>

2go 07 ™M org.hibernate
INFY N: Named query checking : encbled
ago 13, 5 10:41:07 PM org.hibernate.
INFO N: building session Efactory

ago 15 10:41:07 BM org.hibernate

impl_SessionFactoryObjectFactory addInstance

INFORMACION: Not binding factory to JNDI, no JNDI name configured

true

BUILD SUCCESSFUL (total time: 4 seconds)

Tabla 20

Prueba

Figura 74. Prueba 15

Resultado

2]

NUmero de Prueba

Nombre de Método

Resultado

R e
NEBowo~v~ourwnr

el
g b w

obtenerCertificado();
obtenerCertificado();
obtenerCertificado();
obtenerListaUsuario();
obtenerMailUsuario();
obtenerMailUsuario();
obtenerDocumento();
obtenerDocumento();
actualizarNotificado();
actualizarNotificado();
actualizarEstadoFirma();
actualizarEstadoFirma();
actualizarDocumento();
insertarUsuario();
insertarUsuario();

NULL
NUL
NULL
OK
NULL
OK
NULL
OK
NULL
OK
NULL
OK
OK
NULL
OK
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4.2.2. Pruebas de Integracion

Estas pruebas se lo realizan en equipo el cual consiste en la
comprobacién de la integracion de los elementos que interactuan y

estan acoplados entre si, para saber si funcionan de manera correcta.

> Prueba de Creacion de acta de reuniéon

e Pruebal

| — = —
oo T TImTg IIrC o T

public static String detalles =
public static String dirsccionFick

= public static wolid main(5tring[] args) throws Exception {

try {

crearPDF() ;
File file = new File(direccionFichsra);
byte[] bytePDF = Util.fileToBytedrray(file);

} catch (FileNotFoundException ex) {
Logger.getLogger(test2.class.getName () ) . log (Level.

VERE, null, ex);

Ly
fxy

} catch (DocumentException ex) {

Logger.getlogger(test2.class.getName () ) . log (Lewvel,. SEVERE, null, ex);

= public static boolean escribir() {
FileWriter fichero = null;
PrintWriter pw = null;

|

=st2 } (p main } try }

run:
BUILD SUCCESSFUL (total time: 1 second)

Figura 75.Prueba 1

lioteca - Compartir con ~ Grabar  MNueva carpeta

Nombre +| Fecha de modifica... | Tipo Tamafio

B| prueba 19/08/2015 23:05  Archivo PDF 13 KB



Acta de Reunién

001

Tema: Revision Proyectos

Asistentes: Francisco Daza Pedro Velasco

Identificaciones: | 1722995071 0940089279

Lugar Reunién: |sala de reunion 1

Fecha Reunién: [2015-12-12

Hora Reunién: [09:00

Detalle: Referente a lo que es la separacién del masivo y realizacion
del txt, el proceso como tal se encuentra en un 70% para lo
cual se estan afinando detalle entre el cliente y Jorge
referente a los archivos de origen, posibles pruebas seran

Figura 76. Prueba 1.1
e Prueba2

public static String i1
public static String 1
public static String
public static String
public static String
public static String
public static String lo que es la separacién del masiv
public static String

e public static void main(String[] args) throws Exception {

|
test2 B (man 3 by p

try {

crearPDF () ;
File file = new File(dirsccionFichero):
byte[] bytePDF = Util.fileToBytedrray(file);

} catch (FileNotFoundException ex) {

Logger.getlogger(test2.class.getName () ) .log (Level. SEVERE, null, ex):
} catch (DocumentException ex) {
Logger.getlogger(test2.class.getName () ) .log(Level.SEVERE, null, ex);

H
]

i

st
st
at
st
at

BUILD SUCCE

ava_io_FileNotFoundException:

java_io_FileOutputStream. cpen(Native Method)

3
java_io_FileCutputStream <init>(FileOutputStream java:35)

io.FileQutputStream <init>(FileOutputStream.java:206)

Utils. testZ.cresrDDF (testZ.java:152)
Utils.test2.mainitest2.java:4€)
SSFUL (total time: Z seconds)

Figura. 77 Prueba 2

92



93

Resultado

Tabla 21

Prueba

Numero de prueba Nombre de Método Resultado

1 CrearPDF(); OK
2 CrearPDF(); ERROR

4.2.3. Pruebas de Sistema

Este tipo de prueba lo debe realizar una persona ajena al equipo de
trabajo, consiste en la ejecucion de las actividades en donde se debe
verificar la funcionalidad total de un sistema para ver si cumple o no con los

requerimientos funcionales y no funcionales del sistema.
Para estas pruebas se utilizara el Servicio Web y un cliente consola Java.

e Pruebal

public class PruebaFirmador {

T * @param args the command line arguments

public static void main(String[] args) {

WebServiceFirmaPDF_Service service = new WebServiceFirmaPDF_Service():
WebServiceFirmaPDF port = service.getWebServiceFirmaPDFPort():

port. firmarPDFNormal ("17 im, "o17");

PruebaFirmador > [y main }

o I
ApacheFirma Log x | ApacheFirma x | pruebaFimador (run-singie) = |

ago 19, 2015 11:42:04 I¥ com.tradise.crypto.utils.signatureUtils signedDocument

ADVERTENCIA: Error signing document

com.tradise.crypto.exception.CommnicationException: No TimestampResponders available
at com.tradise.crypto.signature.data.impl.BasicCHMSSignedDate.sddlongTermSignature (BasicCMSSignedData.java:318)
at com.tradise.crypto.utils.signatureUtils.signedDocument (signatureltils.jeva:234)
at anf_firma pdf PdfSign 5ignedTimeStampPDF (BdfSign java-94)

at firmaPDF _webService webServiceFirmaPDF._firmarPDFNormal (webServiceFirmaPDF. java-333)

2t sun_reflect.NativeMethodAccessorImpl.invokel (Native Method)

2t sun_reflect.NativeMethodAccessorImpl.invoke (NativeMethodAccessorImpl.java:62)

at sun_reflect.DelegatingMethodAccessorImpl.invoke (DelegatingMethodAccessorImpl. java:43)
g |

Figura. 78 Prueba 1



e Prueba2

[ R = T S XY
+

i pukblic static woid main(String[] args) {
2

3 WebServiceFirmaPDF_Service service = new WebServiceFirmaPDF Servicel():
4 WebServiceFirmaPDF port = service.getWebServiceFirmaPDFPort():

no1Tmy ;

5

{i

7 }
'8

'9 }

Hil
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b PruebaFirmador }

e

» Apachefirmalog x |apacheF|rma x |PFUEbaFifmﬂd0f (run-single) x I
»

Updating property file: C:\Users\Francisco\Documents'NetBeansProjects\pruebaFirmador\build\built-jar.properties

wsimport-init
wsimport-client-webServiceFirmaPDF:

files are up to date

B b

wsimport-client-generate:

Compiling 1 source file to C:\Users\Francisco\Documents'NetBeansProjects\pruebaFirmador\build\classes

compile-single:
run-single:
BUILD SUCCESSFUL (total time: 3 seconds)

A

Figura. 79 Prueba 2

Hay al menos una firma que presenta problemas.

Validar todas

%l Rev. 2: Firmado por ANF AUTHORITY OF CERTIFICATION ECUADOR SA

@ Rev. 1: Firmado por ANF AUTHORITY OF CERTIFICATION ECUADOR SA Acta de Reunién

Tema: dffh
Asistentes: Sarita Padilla
Lugar Reunién: |tyyfg

Fecha Reunién: |17/08/2015
Hora Reunion:  [9:00 am
Detalle: dgughh

Figura. 80 Prueba 2.1
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Resultados

Tabla 22

Prueba

Numero de prueba  Nombre de método  Resultado
1 firmarPDFNormal(); Fallida
2 firmarPDFNormal(); OK

4.2.4. Pruebas de Aceptacion

> Login Sistema via Cliente SOAP

e Pruebal

7% & 7:15p.m.

Acta de Reuniones ANF
A.C.

escribe tu identificacion

LOGIN

Porfavor ingrese Datos

Figura 81. Prueba 1

e Prueba2

8% ¥ 7:22 p.m.

t:@ Firma Actas

Acta de Reuniones ANF
AL

N

LOGIN

Nno exite usuario en el
sistema

Figura 82. Prueba 2



e Prueba3

7% & 7:18 p.m.

Acta de Reuniones ANF
A.C.

LOGIN

no tiene certificado
para firmar

Figura 83. Prueba 4

e Prueba4

= 6% 7:14 p.m.

t@ Firma Actas

Acta de Reuniones ANF
A..

LOGIN

Figura 84. Prueba 4
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8% (8 7:22 p.m.

@ Firma Actas

Firma

numero Reunion

ingrese su identificacion

Firmar Acta

salir

Figura 85. Prueba 4.1

Resultados

Tabla 23

Prueba

Numero de prueba Nombre de método Resultado

1 Login Sistema Fallida
2 Login Sistema Fallida
3 Login Sistema Fallida
4 Login Sistema OK
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5. CAPITULO 5

RESULTADOS

5.1.Conclusiones

Se concluye que:

o

Desarrollar un Cliente SOAP utilizando un web service java para
dispositivos moviles Android, basados en certificados digitales de
firma electrénica es una solucion integral a la gestion y seguridad
de la informacion con el propésito de trasladar los documentos
fisicos a electronicos, optimizando el manejo de la informaciéon a
traves del cliente SOAP.

Demostrar que la firma electronica basados en la ley de Comercio
Electronico, Firmas y Mensajes de Datos del Ecuador, garantiza la
informacion del documento digital haciendo valido y legal, para que la

informacion viaje por la nube o se traslade de un medio digital a otro.

Proporcionar una clara explicacion que con el avance tecnoldgico y el
comercio digital en la nube, han desarrollado la creacion de medios
de seguridad uno de ellos es el certificado digital ya que con este se
podra encriptar la informacion que se estd manejando en el internet,
la encriptacion se realiza por medio de llaves publicas que hacen casi

imposible inviolable esta informacion.

Crear un modelo de arquitectura cliente SAOP- Web Service para
mostrar la importancia del avance de la programacion dentro de las
comunicaciones en la nube.

Dar a conocer las relaciones de varias tecnologias de

programacion, Cliente SOAP movil Android, Web Service java,
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librerias de firma Electronica y creaciones de archivos pdf, Mysql vy

programacion en consola java, para su facil utilizacion.

o Conocer la utilidad de la firma electronica a nivel de documentos
digitales en cualquier empresa, negocio o servicio que se realice en la

nube.

5.2.Recomendaciones

Se recomienda que:

o Adquirir el certificado de firma electronica de ANF AC para utilizar el
cliente SOAP con tecnologia movil Android, caso contrario no podran
realizar ninguna transaccion en este sistema.

o Realizar capacitacion oportuna sobre la ley de firma electrénica y la
utilidad de los certificados digitales, a los posibles usuarios que van
a utilizar el Cliente SOAP mdvil Android, para que tener un previo
conocimiento.

o Tener contenedores seguros (servidores con certificados SSL) para
el movimiento de los certificados electrénicos en el repositorio. Estos
certificados electrénicos pueden adquirir en la misma empresa
auspiciante de este proyecto.

o Consumir un Servicio Web se necesitara el servicio 24/7 colgado en
la nube.

o Disponer paquete de datos contratados en su celular o Tablet para el

uso y funcionamiento del Cliente SOAP movil Android.
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