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GLOSARIO
Cadigo abierto (Open Source): Es un software cuyo codigo fuente es de dominio
publico.

Denegacion de servicio (DoS): Es un tipo de ataque cuya finalidad es volver

inaccesibles los recursos de red de una organizacion

Direccién IP: Etiqueta numérica que identifica a una interfaz de red que utiliza el

protocolo IP.

Direccién de Broadcast: Transmision de mensaje a través de un nodo a maultiples

receptores.

Demilitarized zone (DMZ): Zona desmilitarizada, que se ubica entre la red interna y

la externa.

Domain Name System (DNS): Sistema de nombres de dominio, es un sistema de

nomenclatura de recursos que estan conectados a una red.

Extreme Programming (XP): Programacion extrema, es una metodologia de

desarrollo de software.
Gateway: Puerta de enlace de una red.

GUI (Graphic User Interface): Interfaz grafica de usuario que permite la

comunicacion entre el usuario y el programa.

Hypertext Transfer Protocol(HTTP): Es un protocolo utilizado para la distribucion

de informacion a través de la Internet.

IPtables: Es una herramienta que permite el filtrado de paquetes, disponible en el

nacleo de Linux.
Java: Es un lenguaje de programacion orientada a objetos.
JFrame: Es una clase utilizada por la libreria SWING, para generar ventanas.

Kermel: Nucleo que constituye la parte fundamental de un Sistema operativo.
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Red de area local (LAN): Conjunto de equipos que pertenecen a una organizacion y
estan conectados dentro de un rea geogréafica pequefia.

Red de area ampleada (WAN): Conjunto de equipos que abarca varias ubicaciones

fisicas.
Malware: Es un software que contiene codigo malicioso que puede dafar el equipo.

Secure Shell (SSH)): Es un protocolo que permite la interpretacion segura de

ordenes, sirve para acceder a maquinas remotas en una red.
Shell Script: Es un programa de computadora que se ejecuta en el shell de Linux.

Sistema de Gestidn de Base de Datos (SGBD): Consiste en una coleccion de datos

interrelacionados y un conjunto de programas para acceder a los mismos.

Tabla de Enrutamiento: Tabla que indica cual va a ser el camino o ruta que va a

Ilevar un paquete.
TCP/IP: Descripcion de protocolo de transmision de informacion,

Transmission Control Protocol (TCP): Protocolo de transporte de la arquitectura
de protocolos TCP/IP.

User Datagram Protocol (UDP): Protocolo de transporte de la arquitectura de
protocolos TCP/IP.

Virtual environment: Escenario virtual.
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RESUMEN

Los ataques de DoS (Denegacion de Servicio) tienen como finalidad saturar los
recursos de red de una organizacion por un periodo de tiempo indefinido. Estos tipos
de ataques aprovechan tanto las vulnerabilidades del protocolo como los errores de
configuracién en los diferentes dispositivos de seguridad. El presente trabajo se
enfoca en la evaluacién de ataques de tipo DoS utilizando como plataforma
experimental un entorno virtual con segmentaciones LAN, DMZ y WAN. Las
herramientas evaluadas fueron Hping3, Slowris y Ping de la muerte. Las
herramientas fueron instaladas sobre Linux. Para validar esta investigacién se realizd
la repotenciacién del firewall a través de IPtables, para que sirva como mecanismo
de mitigacion de los ataques. Finalmente se evalué el consumo de memoria, el uso de

CPU y el ancho de banda durante los ataques.
Palabras clave:

e DENEGACION DE SERVICIO
e IPTABLES
e ENTORNO VIRTUAL.
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ABSTRACT

DoS attacks (Denial of Service) aim to saturate network resources of an organization
for an indefinite period of time. These types of attacks exploit vulnerabilities both
protocol and configuration errors in the various safety devices. This paper focuses on
the evaluation of DoS attacks using experimental platform as a virtual environment
with LAN, WAN and DMZ segmentation. The tools were evaluated Hping3, Slowris
and Ping of Death. The tools were installed on Linux. To validate this research
repowering firewall is made through IPtables, to serve as a mechanism to mitigate
the attacks. Finally memory consumption, CPU utilization and network performance

was evaluated.
Key words:

e DENIAL OF SERVICE
e IPTABLES
e VIRTUAL ENVIRONMENT



CAPITULO |
INTRODUCCION

1.1 Antecedentes

Con la aparicion de la redes IP, también aparecio el problema de los ataques,
estos han sido cada vez mas sofisticados y siempre esperando encontrar un error en
la configuracion o disefio de la misma. Los autores de estos ataques dejaron de ser
personas con grandes conocimientos sobre informatica, ahora con la aparicion de
varias herramientas no es necesario tener un conocimiento mayor para poder realizar

dafios en la red.

La Ciberseguridad se puede definir como el conjunto de acciones de caracter
preventivo que buscan asegurar las redes para evitar ataques; la Ciberseguridad
resulta un elemento importante ya que si no se controla el ciberespacio, desde ahi

puede existir una amenaza a la organizacion.

1.2 Planteamiento del problema

Los ataques a las redes IP con el paso del tiempo han ido aumentado, esto
debido a las vulnerabilidades del protocolo TCP/IP y nuevas herramientas para
explotar las mismas, cada vez que aparece un tipo de ataque lo hace de manera mas

agresiva causando con esto pérdidas, en algunos casos incalculables.

La empresa Akamai (Akamai, 2015) elabord un estudio en el afio 2014 el cual
dio como resultado que el mayor porcentaje de ataques se concentra en la capa de
infraestructura (capa 3 y 4) con un 89.29% mientras que en la capa de aplicacion se
hace presente con el 10.71%.En la Tablal, se presenta una estadistica que muestra

los ataques mas comunes realizados a capa de infraestructura.

Tabla 1:

Ataques a la capa de infraestructura

Ataque Porcentaje

SYN Floods 26%

Continua ‘



UDP Floods 25%
DNS 8%
ICMP 7%
ACK Floods 5%
CHARGEN 5%
SNMP 3%

Fuente: (Akamai, 2015)

Los tipos de ataques se pueden dividir en activos y pasivos, el primero tiene
como finalidad producir dafios en la red, mientas que el segundo tiene como

finalidad utilizar recursos y tener acceso al sistema.

Los tipos de ataques pueden ser los siguientes: Ataque de denegacion de
servicio (DoS), ataque de modificacion, ataque de intercepcion, ataque de

intromision y ataque de suplantacion, entre otros.

Los ataques de denegacion de servicio (Denial of Service, DoS) consisten en el
trabajo de una 0 mas maquinas que tiene como finalidad el lograr que la victima no
haga su trabajo. El afectado puede ser un servidor de red, cliente o router, un enlace
de red o una red completa (RFC4732)

Existen tambien diferentes tipos de intrusos entre los cuales tenemos a:
hackers, crakers, sniffers, phreakers, spammer y personal interno, entre otros; todos
estos esperando realizar un dafio para obtener un beneficio sea este econémico o de

diferente tipo.

e Disefio de la investigacion

- Pregunta principal
¢ Cuales son las plataformas mas adecuadas para experimentacion de la
Ciberseguridad, que permitan reducir los costos de inversion de hardware?

- Preguntas secundarias
¢ Qué tipos de ataques de denegacidn de servicio existen?
¢ Como disefar e implementar una topologia de experimentacion de ataques
de DoS a las redes IP?

¢Como simular ataques de redes IP sobre plataformas virtuales?
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¢Qué técnicas existen para neutralizar los ataques de denegacion de

servicio?

1.3 Justificacién

Con la aparicion de las aplicaciones Web, surgio un riesgo el cual se hace
presente en el entorno que rodea las mismas, se han identificado algunas maneras de
ataques que podrian desencadenar en el mal funcionamiento, el cual se puede dar

por diferentes razones.

Las vulnerabilidades que estan presentes en el protocolo de red TCP/IP, han
permitido que personas mal intencionadas atenten contra el buen funcionamiento de
diferentes servicios o aplicaciones que se encuentren en la red, por esto la
importancia de este proyecto el cual desarrollara e implementara una plataforma
donde se podran probar las aplicaciones web, con el fin de ver si son susceptibles a
un tipo de ataque determinado, esto servira para poder corregir los errores en las

respectivas aplicaciones.
1.4 Objetivos

1.4.1 Objetivo general
Disefar e implementar una plataforma experimental de Ciberseguridad, utilizando
herramientas Open Source sobre Infraestructura Virtualizada para detectar, controlar

y mitigar los Ataques de Seguridad Informética de tipo DoS.

1.4.2 Obijetivos especificos
i. Investigar los tipos de ataques de denegacion de servicio, el marco tedrico
referencial y el estado del Arte.
ii.  Disefiar e implementar una topologia de red para simular ataques a redes
utilizando herramientas open source.
iii. Realizar ataques de Denegacion de Servicio y configurar la forma de
mitigarlos.

iv.  Evaluar, validar, analizar e interpretar los resultados.



1.5 Alcance

Se realizard ataques de tipo DoS, esto incluird un listado de las posibles
variedades de este tipo de ataques, asi como su consecuencia en la red. El plan de
tesis de grado incluira el desarrollo de una plataforma experimental utilizando
herramientas Open Source sobre infraestructura virtualizada, en el cual se evaluara

los dafios causados por ataques..

1.6 Herramientas
A continuacion se describe brevemente las herramientas elegidas para el

desarrollo del software:

e Ubuntu 14.04 LTS Desktop: Una distribucibn GNU/Linux la cual
consiste en una recopilacion de aplicaciones y herramientas junto al
nucleo Linux. Se encuentran empaquetadas de una determinada manera
y con utilidades extras para facilitar la configuracion del
sistema (Cuaresma,2015).

e NetBeans 7.4: Es un IDE de desarrollo de codigo abierto, que permite
realizar aplicaciones de tipo Escritorio, méviles y Web. Soporta varios
lenguajes como Java, HTML5, PHP y C++ (Oracle,2015).

e Virtual Box wversion 5.0.6: Es un software de virtualizacion
multiplataforma, tiene licencia tipo GLP (General Public License)
version 2. Esta herramienta permite la instalacion de sistemas
operativos adicionales dentro del sistema anfitrion (Oracle, Virtual
Box, 2015).

e Power Designer version 16.1: Herramienta producida por Sybase, es
una solucién para el modelamiento de procesos de negocio en la
industria, también modela arquitecturas de software y empresarial
(Designer, 2015).

e MySQL version 5.5.44: Es un software de gestion de base de datos de
cédigo abierto que permite a los usuarios almacenar, organizar y

recuperar datos (Sverdlov, 2015).
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Shell Script: EI término Shell script o solo script es usado para referirse
a un programa escrito en el lenguaje Shell (creado por Bourne Shell), el
cual corre el Unix Shell (Seebach, 2008).

Sar: Es una herramienta que forma parte del paquete sysstat que
permite la supervision del desempefio de los distintos subsistemas de
Linux como por ejemplo CPU, memoria en tiempo real (Seebach,
2008)

Mtr: Es una herramienta de diagnostico de red de gran alcance que
permite a los administradores evaluar y aislar errores. Mtr representa
una evolucion del comando traceroute el cual proporciona informacion

similar a esta (Linode,2015).



CAPITULO Il
MARCO TEORICO

2.1 Herramientas para la seguridad de redes

2.1.1 Sistema de deteccion de intrusos (IDS)

Es un mecanismo de seguridad cuya finalidad es detectar intrusos dentro de

una red o host (Sartakov, 2015). La manera de trabajar de esta herramienta consiste

en escuchar el trafico dentro de la red para ver si existe actividad sospechosa con la

finalidad de reducir el riesgo. Existen dos tipos de IDS:

1)

2)

N-1DS

Sistema de deteccion de intrusos de red, controla el trafico en la red en
busca de actividades sospechosas que podrian tener como finalidad un
ataque o actividad no autorizada (Al-Jarrah & Arafat, 2014).

La ubicacion del N-IDS en una red puede ser dentro de una red grande
para controlar el trafico o en una red pequefia para controlar el trafico para
un determinado servidor. EI N-IDS juega un papel importante de la mano
con la seguridad primaria de una red tales como son firewalls,
encriptacion entre otros métodos de autentificacion.

H-1DS

Sistema de deteccion de intrusos que protege un determinado host (Al-
Jarrah & Arafat, 2014). Su software es compatible con los diferentes
sistemas operativos como Windows, Solaris, Linux, etc. La ubicacion
estratégica dentro de un host permite que se realice un analisis de la
informacion o registros dentro de la computadora, y también la de
capturar paquetes que llegan y salen para verificar si hay algun intruso

dentro de la red.

2.1.2 Sistema de prevencion de intrusos (IPS)

Es un mecanismo para proteger tanto un host como una red, su ubicacién a

menudo es detras del firewall (Kim, J. M.et al 2015). Los IPS suelen considerarse

como una expansién de los IDS, aunque en realidad es mas que una forma de
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control de quien tiene acceso a la red. El IPS controla acceso a una red basado en el

contenido de la solicitud de quien quiere acceder.

Un buen sistema de prevencion de intrusiones no sélo debe detectar intrusos,
sino que también controla el acceso a una red. Existen dos tipos de IPS disponibles

para mayor seguridad:

e Host IPS
e Network IPS
1) Host IPS

Es el lugar donde se evitan las intrusiones desde un equipo con una IP
especifica, estos son solo aplicaciones de software que son muy buenos
al momento de detectar entradas no deseadas después de haberse
producido el descifrado, el problema de la prevencién basada en host es
que debe estar instalado en todos los ordenadores de la red.
2) Network IPS

Son plataformas especialmente formadas de hardware y software que
estan disefiados para detectar, analizar e informar sobre los eventos
relacionados con la seguridad. Al igual que un tipico firewall, el Network
IPS posee al menos dos interfaces de red, una de ellas de manera interna
y otra externa. De esta manera el momento que aparecen paquetes tanto
de manera interna o externa se activa el sistema de deteccion como
cualquiera IDS que determina si el paquete examinado es considerado

como una amenaza para la red.

2.1.3 Gestion unificada de amenazas (UTM)

Aparecié en el afio 2007 como una buena opcion para las PYMES, por
tratarse de un dispositivo que concentra diferentes tecnologias integradas que cubren
las necesidades béasicas dentro de una empresa del tipo antes

mencionada(Gerentes,2015).
El UTM integra multiples funciones de seguridad entre las cuales tenemos:

e Realiza funciones de firewall
e Deteccion de Intrusos(IDS/IPS)



Filtra contenido Web

Funciones antivirus, anti-spyware y anti-span
2.1.4 Firewall

Firewall (cortafuegos), es un sistema de seguridad colocado entre la red
privada y el exterior de tal manera que todos los paquetes entrantes y salientes tienen

que pasar a través de él (Firewall Design and Analysis, 2011). El firewall es una

herramienta que estd configurada para revisar el tréfico en la red y permitir en base
de ciertas reglas el acceso de personas a la misma.

Un firewall puede ser de dos maneras: fisica (hardware) o mediante software

0 también puede resultar como la combinacién de las dos, a continuacion la Fig.1
seguridad en el perimetro.

muestra un diagrama de red en el cual se utiliza un firewall para proveer de

Router ADSL o
cable-médem

Red plblica

Red local

Figura 1. Diagrama de red con la proteccion de un firewall

Una adecuada configuracion del firewall puede contribuir de gran manera a la
proteccion necesaria en una red, pero no es el unico dispositivo que se deberia

utilizar, lo 6ptimo seria la combinacion de diversos dispositivos para lograr asi un
porcentaje alto de seguridad en la red.

2.1.5 Waf
Web Application

Firewall (Firewall de aplicacion Web) es una capa
indispensable para proteger los sistemas en linea (Applelt,D et al, 2015). Esta opcion
de seguridad se la puede considerar como una herramienta complementaria para la
proteccion de redes, su funcionamiento consiste en analizar el trafico de la red con la

finalidad de proteger los datos transmitidos, la reglas usadas para la configuracion
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del firewall contemplan ataques comunes como por ejemplo SQL injetions, Cross
Site Scripting, Buffer Overflows,etc.

La creacion de esta herramienta se bas6 en la facilidad de acceso a
comparacion con una aplicacion de escritorio, no se debe olvidar que esta opcion de
seguridad combinada con otras puede dar como resultado un grado de seguridad

aceptable.
2.2 Tipos de ataques de DoS

2.2.1 Syn Flood

El método de inundacién SYN Flood explota la funcién de retencion de estado
del protocolo TCP después de que un paquete SYN ha sido recibido en un puerto el
cual ha sido colocado en el estado de LISTEN (Bhat,S et al, 2015). Este ataque es de
tipo DoS, su metodologia como se lo explico anteriormente consiste en enviar
numerosas peticiones de tipo SYN; normalmente en el proceso de comunicacion
entre un cliente y un servidor hay intercambio de mensajes los cuales se pueden

resumir de la siguiente manera.

e El cliente hace una peticion de la conexion enviando un mensaje SYN
al servidor.

e El servidor acepta esta peticion enviando un mensaje SYN-ACK hacia
el cliente.

e El cliente responde nuevamente con un ACK, y finalmente se establece

la conexioén.

2.2.2 Brodcast

Este tipo de ataque consiste en utilizar la direccién de broadcast de la red,
como direccion destino de un paquete IP, de esta forma el router ubicado en la red lo
reconoce y se ve obligado a enviar ese paquete a todos los computadores de la red,
logrando con esto que se consuma el ancho de banda dando como resultado una

denegacion de servicio.



10

2.2.3 1CMP Flood

Es una técnica DoS cuya finalidad es saturar el ancho de banda que posee la
victima, su metodologia consiste en enviar un numero alto de paquetes ICMP de
tamano suficiente como para sobrecarga tanto en la red como en el sistema de la

victima.

Dependiendo el ancho de banda la sobrecarga sobre de la misma varia,
Ilegando a un punto donde no se puede manejar el trafico que se encuentra en la red,

terminando por realizar la esperada denegacion de servicio.

2.2.4 UDP Flood

Un ataque UDP Flood es posible cuando un atacante envia paquetes UDP a
un puerto randoémico de un equipo victima; cuando este recibe un paquete UDP,
determina la aplicacién que esta esperando en el puerto destino; si no existe ninguna
aplicacion esperando en el puerto mencionado, entonces genera un paquete ICMP de

destino inalcanzable al origen (Fuertes et al,2002).

2.2.5 DNS Flood

Es el envio masivo de consultas de nombres de dominio hacia un servidor
DNS en un periodo de tiempo corto, con la finalidad de interrumpir la capacidad del
servidor para responder adecuadamente las peticiones de usuarios legitimos
(Thornewell, P. M., & Golden, L. M. 2012). Este tipo de ataques puede ser

considerado también como DDoS dependiendo de su alcance.

2.2.6 Ping of death (Ping de la muerte)

Ping of death (ping de la muerte) es un tipo de ataques a redes en el cual se
envia paquetes de tamafio superior a los cuales los equipos estan acostumbrados a
trabajar, esto con la finalidad de conseguir una denegacion de servicio.

El ping de la muerte se utiliza para causar dafios en un sistema de red con él
envid de paquetes ping extremadamente grandes al sistema destino a traves de una
red IPV4. La longitud méaxima de un paquete o datagrama IP (IPv4) es 65537 bytes
esto significa que un paquete de longitud superior dentro de una red puede causar

dafios como la suspensién del servicio.
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La estructura de un datagrama consiste en una cabecera y un campo de datos,
cuando se divide un paquete cada uno de los paquetes de menor tamafio contienen
una copia de la cabecera que les permite saber cual es su origen, su destino y ademas
que numero de paquete es para poder asi realizar el procesos de reconstruccion del
mensaje, en la figura que se muestra a continuacion se puede de mejor manera la

cabecera de un datagrama.

0-3 4-7 8-15 16-18 19-31
B Tamario . )
\lersion Tipo de Servicio Longitud Total
Cabecera
~ Posicion de
Identificador Flags
Fragmento
Time To Live Protocolo Suma de Control de Cabecera

Direccién IP de Origen
Direccién IP de Destino

Opciones Relleno

Figura 2. Formato de cabecera IP
Fuente: (Luz, 2015)

La manera de operacion de este tipo de ataques es enviar un datagrama de
tamano superior el cual al momento de fragmentarse y ser enviado a través de la red
no da ningun problema, hasta el momento en que llega al destino, aqui se realiza la
reconstruccion del mensaje y al dar como resultado un paquete superior causa dafio

en el destino.

2.2.7 Land

Un ataque de tipo LAND consiste en enviar paquetes los cuales contienen
como direccion origen y puerto origen la misma informacion que el destinatario,
consiguiendo con esto una cantidad grande de mensajes enviados y recibidos los
cuales pueden desencadenan en un mal funcionamiento o hasta el punto de provocar

una denegacion de servicio.
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R, Origen: 192.168.1.10  puerto_1 > Destino:192.168.1.10 puerto_1

____________________________________ ’
; R .
Origen: 192.168.1.10 puerto N > Destino:192.168.1.10 puerto_N.%
192.168.1.5

Atacante

Figura 3. Ataque LAND
Los primeros ataques que se dieron de este tipo fueron alrededor del afio 1997
valiéndose de las vulnerabilidades de las diferentes implementaciones del protocolo
TCP/IP.

2.2.8 Teardrop

Es un ataque que se realiza en el momento de reconstruir el mensaje que ha
sido enviado por fragmentos a través de la red, el atacante crea una secuencia de
fragmentos IP con una superposicién de campos logrando con esto bloquear algunos

sistemas operativos en el momento de ensamblar los fragmentos malformados.

2.2.9 Smurf
Es un tipo de ataque de denegacion de servicio que logra su objetivo a través
de la explotacion de las vulnerabilidades del protocolo IP y del protocolo de control

de mensajes de internet (ICMP).
El procedimiento del ataque smurf se muestra a continuacion:

1. El malware crea un paquete y lo manda a través de la red con una IP
falsa.

2. En el interior del paquete se encuentra un mensaje ICMP
preguntando cuales son los nodos de la red para enviar de vuelta una
respuesta.

3. Esta respuesta es enviada de nuevo a través de la red logrando con

esto que se cree un bucle infinito.

Cuando este ataque se combina con uno de tipo brodcast que envia paquetes
maliciosos a todos los nodos de una red puede terminar causando rapidamente una

completa denegacion de servicio.
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2.3 Firewall con IPtables
Iptables es un firewall incluido en el Kermel de Linux desde la version 2.4 que
estd incluido en el sistema operativo (Velasco, 2015). El firewall es un
conjunto de reglas las cuales se encargan de controlar el trafico que circula a
través de la red. La tabla 1 muestra los tipos de cadenas que se pueden definir

en los IPtables.

Tabla 2:

Tipos de cadenas en los IPtables

ACCEPT Acepta el paquete

DROP Elimina el paquete sin ningun otro tipo de
procesamiento o notificacion

LOG Permite llevar una bitacora del paquete

NAT Sirve para la traduccién de direcciones de red, los
paquetes que pasan a través de esta regla terminan con
IPs diferentes

DNAT Enmascara la direccién destino del paquete

SNAT Enmascara la direccién origen del paquete

MASQUERADE Similar a SNAT, pero con la variante de que al llegar el
paquete se revisa la direccidn IP que debe asignarse.

PREROUTING Accidn que se realiza antes de encaminar el paquete

POSTRPUTING Accidén que se realiza inmediatamente después de que se

encamina el paquete

El filtrado de paquetes se lo puede hacer basado en:

e Direcciones
e Puertos

e Interfaz
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Los filtrados se los puede hacer desde distintas partes de la red, a
continuacion una leve explicacion de los comandos que permiten estas

acciones:

e [INPUT: Es dirigido al firewall.
e OUTPUT: Es desde el firewall.
e FORDWARE: Los paquetes que pasan por el sistema son reenviados a

un destino.

La estructura de este tipo de cadenas con las acciones antes mencionas se

muestra a continuacion:
# iptables -1 INPUT, OUTPUT, FORDWARE

La tabla 3 muestra las érdenes basicas con las que se pueden construir reglas

de firewall para las IPtables

Tabla 3:
Ordenes basica para reglas de firewall

-A Agrega una nueva regla a la cadena

-l Inserta una nueva regla en una cadena especificada

-R Remplaza la regla en la cadena especificada

-E Modifica el nombre de la cadena

-L Listado de las reglas que se estan aplicando

-N Crea una nueva cadena asociandola a un nombre

-P Modifica la accidn por defecto de la cadena preseleccionada

-D Elimina una regla especifica

-Z Pone en cero el byte y los contadores de paquetes de una
cadena.

-F Elimina todas las reglas de la cadena

-X Vacia la configuracion
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Parametros

Todas las reglas en IPtables tienen definida su condicion por los
pardmetros que constituye su parte primordial. Algunos de estos pardmetros

se muestran en la tabla 4.

Tabla 4:

Parametros de reglas de firewall

-i Interfaz de entrada (ethO, eth1)

-0 Interfaz de salida (ethO, eth1)
--sport Puerto origen
--dport Puerto destino
-p El protocolo del paquete que se va a verificar
-j Esto especifica el objetivo de la cadena de las reglas

--line-numbers Cuando se lista las reglas, agrega el nimero que

ocupa cada regla dentro de la cadena

2.4 Herramientas para la ejecucion de ataques
A continuacion se describen las herramientas utilizadas en el presente trabajo,
cabe mencionar que estas fueron elegidas por la funcionalidad bajo linea de

comandos que se pueden ejecutan en la terminal de Linux.

2.4.1 Hping3
Es una herramienta de red capaz de enviar paquetes TCP/IP y UDP
personalizados, adicionalmente es muy util para el testeo de seguridad sobre
firewalls y distintas pruebas sobre varios protocolos (die.net, 2015). Es usada
especialmente plataformas Linux y Unix, pero también estd disponible para
sistema operativo Windows.

Es una herramienta modo consola inspirada en el ping de Unix, puede
enviar distintos tipos de paquetes y cuenta con un manual de ayuda

disponible en internet.
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Slowris

Es un script escrito por Robert “RSnake” en lenguaje Perl (Dantas,Y
et al.2014), envia una gran cantidad de HTTP Request incompletos, esto
quiere decir que al estar mal formados los paquetes el servidor no puede
completar el proceso de conexion y los acumula teniendo como consecuencia

la saturacion de la red y la denegacion de servicio para usuarios legitimos.

Los servidores Web que se ven afectados por este tipo de ataques son
Apache 1.x y 2.x, en versiones superiores esta debilidad ha sido corregida.
Para el desarrollo de la plataforma se uso la version 2.4.7 de Apache la cual

todavia es susceptible a este tipo de ataques.

Ping of Death

Esta herramienta que manda paquetes de longitud mayor 65536 bytes
con el objetivo de saturar la red, este tipo de ataques se hizo popular en
sistemas operativos en los afios 90, poco tiempo después se corrigio el error.
A pesar de esto se puede realizar un ataque Ping flood, el cual consiste igual

enviar paquetes ICMP a la mayor velocidad posible sin esperar respuesta.
Tecnologias de virtualizacion

OracleVM Virtual Box
Es un software de virtualizacién para arquitecturas x86/amd64, dentro de esta

aplicacion se pueden instalar diversos sistemas operativos conocidos como sistemas

invitados dentro de un sistema anfitrion, cada uno con sus caracteristicas

propias(Oracle, Virtual Box, 2015).

Este software soporta la virtualizacion de diversos sistemas operativos entre los

cuales tenemos GNU/Linux, Microsoft Windows, Solaris/Open Solaris, Macintosh.

Ventajas

e Adaptacion entre el sistema operativo anfitrion y huésped
e Acceso a los archivos del sistema anfitrion y huésped

e Permite conexiones de USB y a redes internas y externas
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2.5.2 VMware Workstation

Es un software que permite probar, demostrar y desplegar diferentes

sistemas operativos basados en x86 de forma simultdnea en la misma PC

(VMware,2015,a). Esta herramienta es compatible con plataformas Windows,

Linux, y MacOS, permite virtualizar sistemas operativos dentro de un mismo

hardware de concurrente, consiguiendo con esto el aprovechamiento de los recursos

con que cuenta el hardware de la maquina.

Ventajas:

e Plataforma de facil uso.

e Rendimiento mejorado mediante técnicas avanzadas de virtualizacion.
Desventajas:

e Existen productos de VMware que se los puede descargar
gratuitamente, el inconveniente viene al momento en que queremos
tener opciones avanzadas para lograr un trabajo mas amplio, en ese
momento es necesario comprar un producto de VMware y pagar una

licencia.

VMware también ofrece varios productos que tiene que ver con la virtualizacion

pero que se utiliza dependiendo el fin y el medio en el que se va trabajar
(VMware,2015,b).

VMware Player: Es un producto gratuito que permite correr maquinas
virtuales creadas con otros productos de VMware, pero no permite crearlas él
mismo.

VVMware Server: En un principio era una version de pago, hace unos meses
fue liberada para ser descargada y utilizada de forma gratuita. Esta version, a
diferencia de la anterior, tiene un mejor manejo y administracion de recursos.
VMware Workstation: Esta version es una aplicacion que se instala dentro
de un sistema operativo (host) como un programa estandar, de tal forma
que las maquinas virtuales corren dentro de esta aplicacion, existiendo un

aprovechamiento restringido de recursos.
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CAPITULO 111
PLATAFORMA EXPERIMENTAL DE CIBERSEGURIDAD, SOBRE
INFRAESTRUCTURA VIRTUALIZADA

3.1 Entorno virtual de red

Puede ser definido como un conjunto de equipos virtuales (tanto sistemas
finales como elementos de red enrutadores y conmutadores) conectados entre si en
una determinada topologia desplegada sobre uno o mdltiples equipos fisicos, el cual
emula un sistema equivalente y cuyo entorno debera ser percibido como si fuera
real (Fuertes,2009).

Para implementar el escenario virtual se trabajo sobre plataforma Linux,
ademas se eligié Virtual Box 5.0.6 como software de virtualizacion. Este software
como se menciond en el capitulo dos soporta arquitecturas x86/amd64, y tiene
licencia tipo GLP. A continuacion se puede observar en la figura 4 la ventana
principal de VirtualBox, en la cual constan las diferentes maquinas que conforman el

escenario virtual.

[~ ] Oracle VM VirtualBox Administrador
7 c =
Hk:} {u} M {3 Detalles | @ Instantaneas

Mueva Configuracion Iniciar
v Host1 = General [El Previsualizacién
A d

@ pagada Nombre: Servidor Base de Datos
v servidorweb Sistema operativo: Ubuntu (64-b<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>