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RESUMEN

El Banco Nacional de Fomento, es una entidad del gobierno, que presta varios
servicios financieros a usuarios internos y externos, su Casa Matriz se encuentra en la
ciudad de Quito y posee mas de 110 sucursales a nivel nacional. En los ultimos afios,
las instituciones bancarias ecuatorianas han tenido un desarrollo organizacional, social
y econdmico, el cual ha contribuido para la implementacién de nuevos servicios a sus
clientes. Actualmente el Banco Nacional de Fomento no posee un andlisis de
vulnerabilidades por lo que no estd listo para evitar los diferentes ataques o amenazas
que puedan presentarse. La metodologia de Anélisis de Vunerbilidades que se presenta
en este proyecto se basa en la implementacion de fases que servirdn para determinar
las brechas de seguridad existentes en la red de la institucion, las mismas que la hace
vulnerable. El presente andlisis tendra la informacidn de la infraestructura tecnoldgica
con la cuenta el BNF, las técnicas de andlisis utilizadas presentardn resultados los
cuales serdn complementados con varias contramedidas que tienen como principal
objetivo el ayudar a la entidad a mejorar su seguridad informatica y mitigar las
vulnerabilidades encontradas con las diferentes herramientas se fueron utilizadas para
la elaboracién de este andlisis, como son Network Scanning (Angry IP), Port Scanning

(NMAP) y Vulnerability Scanning (GFI Landguard).
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ABSTRACT

The National Development Bank, is a government entity, which provides various
financial services to internal and external users, its headquarters is located in the city
of Quito and has more than 110 branches nationwide. In recent years, Ecuador's
banking institutions have an organizational, social and economic development, which
has contributed to the implementation of new services to its customers. Currently, the
National Development Bank does not have a vulnerability analysis so that it is not
ready to avoid the different attacks or threats that may arise. The Vunerbilidades
Analysis methodology presented in this project is based on the implementation phase
that will serve to identify gaps existing network security of the institution, which
makes them vulnerable. This analysis will information technology infrastructure with
the BNF account analysis techniques used present results which will be complemented
by several countermeasures whose main objective is helping the company to improve
security and mitigate vulnerabilities found with the different tools you are were used
to prepare this analysis, such as Network Scanning (Angry IP), Port Scanning (NMAP)
and Vulnerability Scanning (GFI Landguard) they are.
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GENERALIDADES

1.1 Introduccion

En los udltimos afios, las instituciones bancarias ecuatorianas han tenido un
desarrollo organizacional, social y econdmico; el cual ha contribuido para la
implementaciéon de nuevos servicios a sus clientes, orientados principalmente en

servicios web que permitan a los usuarios realizar sus transacciones en linea.

Si bien los servicios bancarios tienen varias seguridades informéticas, han ido
apareciendo vulnerabilidades en las redes y en los equipos, poniendo en mayor riesgo

la integridad informética de las instituciones financieras.

La seguridad de una organizacion es un aspecto cambiante. Una empresa puede
alcanzar un nivel de proteccién ptimo en un momento determinado y ser totalmente
sensible poco después, esto puede tener varias causas; un ejemplo podria ser, al hacer
un cambio en la configuracién de un servidor, o al instalar nuevos dispositivos de red,
pueden aparecer vulnerabilidades que pongan en riesgo la seguridad de una entidad
bancaria. Otro punto a considerar es la aparicion de fallas de seguridad en software

existentes, que previamente se creian seguros.

Actualmente las organizaciones tienen medidas reactivas contra los ataques, se
crean trampas para el momento en que se produce un ataque y ademads se dispone de

herramientas para capturar el trafico que pasa por un segmento de red.

Un Anélisis de Vulnerabilidad puede ser usada como medida preventiva y para
ello, lo que se busca saber es cudn vulnerable son las maquinas de nuestra

organizacion.
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Se han hecho grandes esfuerzos en la comunidad informatica para crear bases
de datos formales donde se encuentra informacion critica como: cual es vulnerabilidad,
a que sistemas impacta, como se activa la vulnerabilidad, cual es el cédigo que la

activa, como se corrige la vulnerabilidad.

Una de las preocupaciones mds importantes de los profesionales de la
seguridad de la informacién es el aumento en la cantidad de vulnerabilidades
encontradas en los sistemas tecnoldgicos, las cuales son el blanco predilecto de
herramientas de software cada vez mds poderosas en su capacidad de ocasionar dafios

a los sistemas de informacidn y la infraestructura que los soporta.

Lo anterior promueve a pensar que se necesita contar con una estrategia mas
coherente y efectiva para mitigar esta inquietante y critica amenaza, de tal manera, que
se ha recopilado una serie de actividades y recomendaciones que le ayudaran a ciertas
empresas a realizar un andlisis a nivel técnico de las vulnerabilidades de software,

asociadas a sus activos de tecnoldgicos.

Una politica de realizacion de Andlisis de Vulnerabilidades periddicas, mitiga
en gran medida, el riesgo asociado a un entorno en constante cambio, tal como lo

representan la mayoria de los sistemas informaticos.

El Banco Nacional de Fomento, en adelante BNF, se presenta de manera
individual como un banco del gobierno, mismo que a su vez presta varios servicios a
usuarios internos y externos, que poseen una o varias cuentas en esta institucién
financieras o a su vez haciendo uso de sus Servicios, como por ejemplo Pago de
Servicios Basicos, Bono de Desarrollo Humano, Transferencia interbancarias, entre

otros.



BNF tiene sus oficinas principales y el centro de datos en Quito, Ecuador, en
la siguiente direccion: Antonio Ante OE1-15 y Av. 10 de Agosto. Adicionalmente,

cuenta con 152 sucursales a lo largo del pais.

BNF cuenta con varios diagramas de red detallados que incluyen los
dispositivos fisicos que se encuentran en las diferentes ubicaciones dentro del edificio,

como se muestra en el Anexo IV y en el Anexo Digital.

A nivel de red, BNF tienen sus oficinas principales diferentes VLANs sobre
las cuales se encuentran los equipos de la red corporativa (estaciones de trabajo) y en

un segmento aparte, restringido por Firewall, la red de servidores.

De acuerdo con la descripcion de los procesos y la arquitectura de red

actualmente el BNF incluye:

e Sede principal BNF
e Sucursales

e Servidores

Debido a que no se tiene una segmentacién especifica de algunos equipos en el

alcance toda la red estd dentro del alcance, incluyendo todas las estaciones de trabajo.

Es necesario generar un diagrama de red de alto nivel que permita identificar
los diferentes sitios donde se tienen equipos de comunicacién y los equipos dentro de

la red, los cuales permiten controlar el trafico y las conexiones hacia terceros.

La Gerencia de Tecnologia, dentro de sus competencias, se encuentra en un
proceso de mejoramiento continuo, por tal motivo el realizar un diagnoéstico de red
dentro de la Institucién, ayudaria a minimizar los riesgos para el manejo de

informacién de los funcionarios y clientes.



1.2 Definicion del tema

El Andlisis de Vulnerabilidades, se enfocard principalmente en el escaneo de
redes para lo cual se tomaran en cuenta los tipos de escaneo y las diferentes
herramientas que permitan acceder a informacion confiable para generar
contramedidas que disminuyan las vulnerabilidades y mejoren la situacién actual de la

Institucion.

Los tipos de escaneo que se realizardn en este estudio son:

¢ Port Scanning
e Network Scanning

® Vulnerability Scanning

Los resultados obtenidos del Anélisis de Vulnerabilidad realizado, presentaran
las vulnerabilidades informaticas existentes en el BNF - Edificio Santa Prisca, asi

como también, se generardn reportes del andlisis efectuado.

1.3 Planteamiento del problema

El Banco Nacional de Fomento al momento no ha realizado un andlisis de
vulnerabilidades del sistema, por lo tanto no estd listo para evitar diferentes amenazas

o ataques informaticos que se pudieran presentar.
1.3.1  Descripcion breve del escaneo de redes y la evaluacion a desarrollar
El presente proyecto de tesis determina la ejecucién de un plan de escaneo de

la red utilizando las diferentes fases del analisis como se indica a continuacion

tomando en cuenta 4 partes principales que se llevardn a cabo de la siguiente manera:



En la primera parte del plan se realiza un escaneo donde se determinan puertos
abiertos y cerrados, luego se muestra otras opciones que se debe tomar en cuenta para
el desarrollo de los siguientes escaneos ya que con estos se puede solucionar otros

problemas detectados.

Luego se realizard un escaneo de redes que en realidad determina e identifica
todos los valores que nuestra red tiene y cada computador, ya que pertenecen a otro
tipo de escaneo, pero a su vez como se menciond antes, éstas herramientas permiten

obtener la mayor informacién posible del estado del equipo escaneando.

A continuacion se realizé un escaneo en busca de vulnerabilidades las cuales
se ven reflejadas de igual manera en los graficos expuestos en su implementacion, al
igual que los escaneos anteriores en este también se puede determinar otras funciones
de escaneo que las herramientas tienen sin dejar desmerecer su primera funcién como

es el escaneo de vulnerabilidades.

Para finalizar se presentardn diferentes contramedidas por cada técnica de

€scanco.

1.4 Justificacion

“El Banco Nacional de Fomento, es una entidad financiera de desarrollo,
autonoma, de derecho privado y finalidad social y piblica, con personeria juridica

y capacidad para ejercer derechos y contraer obligaciones.”

La visién del BNF es:
“Al 2017 consolidarse como la institucion articuladora del desarrollo rural,
mediante la provision de servicios financieros confiables, eficientes y eficaces, que

promuevan en el espacio rural el desarrollo de las familias, comunidades y sectores
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productivos estratégicos para el pais.”. (Ezone. (2014). Misién y Visiéon. 07/01/2015,
De BNF Sitio web:
https://www.bnf.fin.ec/index.php?option=com_content&view=article&id=1&Itemid

=23&lang=es).

Como se muestra en la vision de la Institucidn, se busca aportar a la ejecucion
de objetivos del pais, por tal motivo el Banco Nacional de Fomento, enfoca todos sus
esfuerzos en brindar los mejores servicios tecnoldgicos a los Clientes Internos y
Externos, pero debe tener muy claro que la Institucién puede ser blanco de amenazas
internas o externas, por tal motivo es muy importante la implementacién de un anélisis
de vulnerabilidades que pueda proponer acciones o contramedidas eficaces para la
mitigacion de los efectos de ataques de amenazas que puedan afectar al correcto

funcionamiento de los Servicios de la Institucion.

Actualmente las instituciones financieras deben garantizar la seguridad de las
transacciones de sus clientes, disminuyendo los riesgos de ataques de los que pueden

ser victimas, asi por ejemplo:

e Se puede evitar caidas de los sistemas existentes, ya que estas perjudican a la
imagen de la Institucion, perdiéndose de esta manera la disponibilidad de los
datos.

e Mejoramiento de la configuracion de los equipos de comunicacion.

® Reducir costos al adquirir solamente el hardware necesario, optimizando la red
para brindar un servicio 6ptimo y seguro.

¢ Definir e implementar mejores politicas de Seguridad Informética dentro de la
Institucidn.

e Mejorar los métodos de autenticacion y procedimientos para proteger contra
los riesgos de robo de claves y usuarios de los clientes a través de e-mail y

otros fraudes.



1.5.1
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Revisar y mejorar las practicas de proteccién de informacién confidencial de
los clientes.

Entrenar al personal interno para que puedan asesorar al cliente sobre los temas
de seguridad preventiva.

Generar un cuadro general que indica nimero de vulnerabilidades, nivel de
impacto frente a su criticidad en una escala que va de 5 como la mds alta y 3
como la mds baja.

Elaborar un informe de las vulnerabilidades encontradas que explica la
amenaza, los efectos, las contramedidas y el uso de herramientas para superar
tal vulnerabilidad.

Realizar un Informe ejecutivo basado en tendencia e historial del riesgo y
expresado en graficas de impacto al negocio, de vulnerabilidades nuevas,
activas, remediadas y re-abiertas/ re-incidentes).

Reduccién de los tiempos de inactividad del sistema gracias a los agentes de
escaneo, expertos en labores de monitoreo y administracion. Se integra con
otros servicios administrados de seguridad, lo que se traduce en mejoramiento

de la funcionalidad

Objetivos

Objetivo General

Realizar un diagndstico de la Seguridad Informética, utilizando la metodologia

de Andlisis de Vulnerabilidades, para determinar el estado en el cual se encuentra la

red en el Edificio Santa Prisca de la Casa Matriz del Banco Nacional de Fomento, para

proponer las posibles contramedidas y asi, prevenir la aparicion de vulnerabilidades

de alto riesgo y minimizar las mismas, utilizando las técnicas de Port Scanning,

Network Scanning y Vulnerability Scanning.



1.5.2 Objetivos Especificos

e [dentificar la situacion actual de la tecnologia que utiliza el Banco Nacional de
Fomento en el Area de Servicios Bancarios.

e Identificar el nivel de seguridad informatica en lo referente al andlisis de
vulnerabilidades con el que cuenta el Banco Nacional de Fomento.

e Recomendar actualizaciones o configuraciones adicionales en los sistemas que
posee el Banco Nacional de Fomento.

e Determinar los puertos abiertos y cerrados, los host y las vulnerabilidades en
los PC’s que posee el Banco Nacional de Fomento

e Utilizar Técnicas de Deteccion de Vulnerabilidades como es el Etical Hacking

e Poder determinar cudles son las vulnerabilidades existentes en los activos de
su red.

e Poder priorizar y remediar con efectividad las vulnerabilidades de los activos
de su red.

e (Conocer las fases a seguir al momento de realizar un andlisis de
vulnerabilidades

e Conocer algunas herramientas que pueden ser utilizadas para la realizacion de

un analisis de vulnerabilidades

1.6 Alcance

Se va a monitorear todos los equipos del Banco Nacional de Fomento (700
equipos aproximadamente), con el fin de determinar vulnerabilidades y amenazas que
pudieran estar afectando la seguridad informética de esta entidad.

Todos estos equipos van a ser objeto del estudio, para detectar las
vulnerabilidades presentadas en la red de datos, con la informacién recolectada se
realizard un andlisis y se propondra posibles contramedidas para mitigar las posibles y

futuras amenazas en la red del Banco Nacional de Fomento.



1.6.1 Territorial

El presente proyecto se desarrollard en el Edificio Santa Prisca, donde
funcionan las instalaciones de la Casa Matriz y Sucursal Quito del Banco Nacional de
Fomento, ubicado en las calles Av. 10 de Agosto y Antonio Ante. En el edificio antes
mencionado se procedera a realizar el andlisis de vulnerabilidades a todos los equipos
dentro de la red, para proponer posibles contramedidas que ayuden a mitigar riesgos y

mejorar las seguridades de la red de la entidad.

1.6.2 Tecnologico

Se tomard en cuenta los diagramas de la arquitectura tecnoldgica con la que
dispone el BNF, que servird para delimitar y organizar el respectivo analisis como se

muestra en el Diagrama 1.

La red de datos del Banco Nacional de Fomento, esta dividida en Red WAN
(Redes de las Sucursales), Red LAN (Red Local del Edificio Santa Prisca), la cual esta
dividida en VLAN’s que pertenecen a los diferentes pisos que comprenden el edificio

en mencion.

La red Fast Ethernet, emplea cable coaxial cat. Se, y sus protocolos ya estdn
orientados para la automatizacién de oficinas, procesamiento de datos distribuido y

acceso de terminales las cuales seran analizadas.

Mediante este andlisis se obtendra los resultados necesarios con los que la red
de Banco Nacional de Fomento pueda mitigar ataques y asegurar la red informaética,
tomando en cuenta que tiene una Zona Militarizada o MZ, en la cual se encuentran los
Servidores del Core Bancario, que es el Sistema Bancario Integrado con el que cuenta

la Institucién, también una Zona Desmilitarizada donde se encuentran los Servidores
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Publicados al Internet, es decir los Servicios Externos que se ofrecen a los Clientes

como por ejemplo el Servicio de Banca Electrénica.
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Figura 1 Diagrama de Red del BNF
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1.6.3 Equipo

Talento humano: Alan Michael Espinoza Bucheli,

David Armando Montoya Tapia

Personal Administrativo e Informatico del Banco Nacional de Fomento Matriz-
Quito, ademads se necesitard la ayuda primordial de los directivos principales del Banco
Nacional de Fomento para determinar los aspectos necesarios que se utilizaran para el
escaneo de la red asi como su colaboracion para acceder a la entidad y sus respectivos

pisos donde se realice el escaneo.
1.6.4 Destinatarios

Esta investigacion esta direccionada especificamente a los usuarios del Edificio
Santa Prisca donde funciona la Casa Matriz del Banco Nacional de Fomento, mismos
que seran beneficiarios directamente con esta investigacion para su mejora en el

manejo de los sistemas de seguridad informatica.

También seran beneficiados de manera indirecta los clientes del banco

ofreciéndoles una mayor seguridad en sus transacciones bancarias.
1.7  Factibilidad del proyecto
1.7.1 Factibilidad Técnica
En lo que se refiere a la parte de tecnologia para la realizacion del presente plan

de tesis es importante identificar cudles son los recursos necesarios para alcanzar el

objetivo planteado:
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1.7.1.1 Requerimientos de hardware

Los requerimientos minimos de hardware que deben tener los equipos a ser escaneados

son:

e Procesador Intel Pentium IV o superior.
e Memoria Ram de 512 Mb 6 superior.
e Disco Duro de 40 Gb o superior.

e Tarjeta de Video, Sonido.

Se utilizard dos computadoras desde las cuales se realizard el escaneo
respectivo con las herramientas que se definen més adelante del presente proyecto, a

su vez deben tener las siguientes caracteristicas:

Computador 1

Especificaciones Técnicas

Fabricante: HP

Modelo: HP Compaq 6000 Pro Small Form Factor
Procesador: Intel® Core ™ 2 Quad CPU 2.66 GHz

Memoria RAM: 2.00 GB

Tipo de Sistema: Sistema operativo de 32 bits

Disco Duro: 320 GB

Ofimatica: Office 2010, Adobe Professional 6.0, Izarc, FileZilla
Antivirus: Symantec EndPoint Protection / Clientes Completos
Monitor: LCD Flat Panel 17’

Teclado: 101 Teclas Extendido en Espafiol

Mouse: Optico de dos botones y botén de desplazamiento para
Internet

IP: 172.16.5.82
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Computador 2

Especificaciones Técnicas

Fabricante: Dell

Modelo: Optiplex 780

Procesador: Intel® Core ™ 2 Duo E8400 2.99 GHz

Memoria RAM: 2.00 GB

Tipo de Sistema: Sistema operativo de 32 bits

Disco Duro: 250 GB

Ofimatica: Office 2010, Adobe Professional 9.0, Izarc, FileZilla
Antivirus: Symantec EndPoint Protection / Clientes Completos
Monitor: LCD Flat Panel 17’

Teclado: 101 Teclas Extendido en Espafiol

Mouse: Optico de dos botones y botén de desplazamiento para
Internet

IP: 172.16.5.103

1.7.1.2 Requerimientos de software

Los requerimientos minimos de Software de los equipos a ser escaneados son:

e Sistema Operativo Windows.

Ademads del sistema operativo para la realizacion del diagndstico de redes, se

tomara en cuenta las consideraciones y herramientas de software necesarias para el

cumplimiento del presente proyecto.

Las Herramientas a utilizar para el diagndstico de la red serdn las siguientes:

1. Network Inventory Advisor

ii.  Network Scanning

o Angry IP
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iii.  Port Scanning

o Nmap
iv.  Vulnerability Scanning

o Lannetscan -GFI LANGuard 2011

1.7.2 Factibilidad Econémica y Financiera

1.7.2.1 Suministros de oficina

Tabla 1

Suministros de Oficina
Detalle Cantidad Precio unitario Costo total
Papel Bond 1200 0.03 $36,00
Cartuchos (Impresora) 3 negro 3 color 30 $180,00
Varios $50,00

SUBTOTAL $286,00

1.7.2.2 Software

Tabla 2

Software
Detalle Cantidad Precio unitario Costo total
Internet 240 horas 1 $240,00
Herramientas 4 Software Libre y de prueba $0,00

SUBTOTAL $240,00

1.7.2.3 Hardware

Tabla 3

Hardware
Detalle Cantidad Precio unitario Costo total
COMPUTADOR 2 800 $1.600,00
Impresora | 160 $160,00

SUBTOTAL $1.760,00
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1.7.2.4 Talento Humano

Tabla 4
Talento Humano
Detalle Cantidad Precio unitario Costo total
Personal Operativo 2 600 x 12 meses = $14.400,00
SUBTOTAL $14.400,00
Total general $16.686,00

1.7.3 Factibilidad Operativa

El Banco Nacional de Fomento proporciona a los implicados en este proyecto
de Tesis la factibilidad operativa para colaborar en su desarrollo dando las facilidades
necesarias para que los Sres. Alan Espinoza y David Montoya puedan ingresar en horas
laborables a la institucién y asi, realizar un diagndéstico de vulnerabilidades de la red
del BNF, siendo asi que podrén utilizar las instalaciones y sus equipos para su correcto
desarrollo.

Para certificar lo antes mencionado se tiene como respaldo y constancia la
respectiva carta de auspicio entregado por el BNF a los Sres. integrantes del presente

proyecto.
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MARCO TEORICO

2.1 Antecedentes

Grupos de personas y organizaciones algunos de tipo “underground” estidn en
la bisqueda de vulnerabilidades en sistemas operativos y aplicaciones informaticas,
las vulnerabilidades son reportadas por estas personas y a diario ellos exponen a
grandes riesgos los sistemas afectados por esas amenazas, no importa el segmento de

mercado a la que pertenezca la organizacion afectada.

Es impresionante el crecimiento de vulnerabilidades encontradas en redes,
sistemas y plataformas, dando como resultado que las organizaciones grandes o
pequeias, tengan que recurir a un analisis frecuente de vulnerabilidades que puedan
afectar la infraestructura tecnoldgica existenete. Como resultado, es imprescindible

que toda organizacion intente satisfacer sus necesidades de manera mas segura posible.

En el Edificio Santa Prisca se estima la existencia de 700 equipos, entre los que
se encuentran PC de Escritorio o Desktops y PC Portétiles o Laptops, perteneciente a

los funcionarios de la Institucion.

Los equipos con los que cuenta el Banco Nacional de Fomento, son de distintos
modelos con varias especificaciones técnicas, que incluyen desde equipos con
procesadores Pentium III hasta Core 15, ademas del Software Base de la Institucién el

cual incluye:

Sistema Operativo: Windows XP Service Park 3 / WIN 7 PRO
Antivirus: Symantec EndPoint Protection

PDF: Adobe Professional 6.0

FTP: FileZilla

Compresor: 1ZArc

Ofimatica: Microsoft Office 2007 Standart Edition



17
Actualmente las amenazas informaticas son enfocadas cada vez mas en las

personas y en los propios sistemas de la Institucion, ya que se ha demostrado que son
las caracteristicas de nuestras redes y nuestros sistemas, los que hacen mds vulnerables

0 no, a los incidentes de seguridad, siendo esto una realidad muy comin hoy en dia.

Una vulnerabilidad se presenta cuando un atacante descubre una falla en la
planificacion, implementacion y configuracion de un software o sistema operativo, y
ésta es usada para violar la seguridad de un computador o de un sistema

computacional.

Varias de estas vulnerabilidades pueden ser detectadas a través de la aplicacion
de un andlisis de vulnerabilidad, el cual proporciona una vista del estado y seguridad
de lared y sistemas computacionales, con el cual se obtiene como resultado un informe
con las contramedidas a seguir para eliminar o reducir el punto de falla detectado, en
el siguiente capitulo se muestra las diferentes contramedidas que se deben aplicar en

la Institucién que es el objeto de este estudio.

Un requerimiento primordial para un correcto andlisis de vulnerabilidad es la
capacidad de manipulacién y obtencion de datos e informacion actual, confiable y

verificable de la Institucién donde se aplicard la metodologia.

El andlisis de vulnerabilidades incluye:

e Escaneo de la red en el Banco de Fomento casa Matriz, para detectar puertos
abiertos, cerrados y filtrados.

e Escaneo de las vulnerabilidades en todos los computadores o estaciones de
trabajo que se encuentren conectadas a la red, asi como sus aplicaciones.

e Una vez que se realice el andlisis de vulnerabilidades se presentardan los
resultados obtenidos, para asi determinar las respectivas contramedidas a ser
tomadas en cuenta por las autoridades del BNF para tomar las respectivas

acciones que el caso lo amerite.
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Para el andlisis de vulnerabilidades existen muchas herramientas tanto de

cddigo abierto como de cddigo propietario. (Universidad Tecnoldgica de Panama,

2014)

’I'
*Chietivo: ameliar
infarmacion sobirala
red objetiva
S1b fasas:
*Busqueda de daminios
NYersa
Busgueda de dominios
de nivel superiar
*Busgueda de deminios
mediants fuerza bruta
sTransferendcas de zona
*Descubrimiento dea
topalogia de red

Escanen de puertos y
enumeracion de
SENVICIOS

«Objetivo: La
deleccionde los
puertos y senvicios
gue se gjeculan =0
los equipos gus
pertenecenaun
rango de red

espaciiico. y

-

«Chjetivo:detectar
las
vulnerabilidades
presentes en cada
unode los cquipos
abjetiva

Escanea de
vulnerabilidades

Figura 2 Esquema de la metodologia para la deteccion de vulnerabilidades en redes

Fuente: (Franco, Perea, & Puello, 2015)

2.2 Protocolo IP

de datos.

El protocolo IP (Internet Protocol) se caracteriza por ser una base primordial

del Internet, identificado por llevar sus datagramas desde la fuente al destino, su nivel

en la transportaciéon de datos se inicia en el flujo de datos en datagramas que se

transmite durante esta transmision, ademds un datagrama puede dividirse en

fragmentos que se montan nuevamente en el destino, como se puede apreciar en el

Anexo I. (Universidad de Malaga, 2001)

2.2.1 Tipos de direcciones IP

2.2.1.1 Segiin el ambito:
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¢ Direcciones IP publicas.

¢ Direcciones IP privadas (reservadas).

2.2.1.2 Segin la asignacion:

¢ Direcciones IP estaticas (fijas).

e Direcciones IP dinamicas.

2.3 Protocolo TCP

TCP (Transmision Control Protocol) es relacionado como el protocolo mas
complejo en comparacion a los demds, ya que tiene como una de sus caracteristicas
principales que se trata de un protocolo que es orientado y vinculado siempre a
conexion, esto implica que tiene consecuencias en dichas conexiones asi como: crear
conexiones virtuales que se realizan por medio de sockets, los cuales permanecen
activos durante toda la conexidn; ademds es una consecuencia que se presenta se da
cuando los datos se envian de forma ordenados; asi mismo esto indica un constante
control de flujo de datos que viene a ser determinante el momento de descongestionar
el ancho de banda del cual dispone una red, tal como se muestra en el Anexo I, para
su mejor entendimiento. Bazuca. (2009). Familia de protocolos. 15 de noviembre de
2015, de Teleprocesos Sitio web:

http://rosalbauzteleprocesos.blogspot.com/

2.4 Protocolo UDP

El Protocolo de Datagramas de Usuario (UDP: User Datagram Protocol) se

interpreta con la finalidad de hacer disponible la comunicacion de datagramas,
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intercambiando paquetes entre ordenadores dentro de un entorno de red o un

conjunto interconectado de computadoras en red. (Postel; 1980, p. 10)

Los protocolos de rutas gestionan el direccionamiento de los datos y
determinan el mejor medio de llegar al destino. También pueden gestionar la forma en

que se dividen los mensajes extensos y se vuelven a unir en el destino. (Postel; 1980,

p. 15)

Este protocolo asume que el Protocolo de Internet IP, es utilizado como un
protocolo subyacente, de igual forma a este protocolo se le contribuye un
procedimiento especial para que ciertos programas de aplicacién puedan enviar
mensajes a diferentes programas contando un minimo de mecanismo del protocolo.
Este protocolo es también orientado a transacciones, es decir, no garantiza ni la entrega

ni la proteccion ante duplicados como se aprecia en el Anexo L. (Postel; 1980, p. 20)

Las aplicaciones que requieran de una entrega fiable y ordenada de secuencias
de datos deberian utilizar el Protocolo de Control de Transmisién las cuales pueden

ser observadas en el Anexo L. (Postel; 1980, p. 22)

2.5 Protocolo ICMP

2.5.1 Gestion de errores

ICMP (Protocolo de mensajes de control de Internet) se presenta como aquel
que permite administrar informacién que estd relacionada con errores de los equipos
en la red, teniendo en cuenta los pocos controles que realiza el protocolo IP, ICMP no
permite corregir los errores,permite notificarlos a otros protocolos de capas cercanas,
tal como se muestra en el Anexo I. Es asi que, el protocolo ICMP viene a ser utilizado
por los routers para comunicar un error. (J. Postel - RFC 792-1S1, 1981), (Kioskea,
2015)
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2.6 Vulnerabilidades.

2.6.1 Vulnerabilidad: definicion y clasificacion

Una vulnerabilidad se define como una debilidad de cualquier tipo misma que
puede comprometer la seguridad de los sistemas informéticos y compromete su
infraestructura,mismas que puden ser agrupadas en funcion de:

(Mifsud, MONOGRAFICO: Introduccién a las seguridad informaética-

Vulnerabilidades de un sistema informatico, 2012)

2.6.1.1 Disenio

e Debilidad en el disefio ode los protocolos que son utilizados en la

infraestructura de redes.

e Politicas de seguridad, mal establecidas por lo que llegan a ser deficientes y
por lo tant inexistentes.
(Mifsud, MONOGRAFICO: Introduccién a las seguridad informatica-

Vulnerabilidades de un sistema informatico, 2012)

2.6.1.2 Implementacion

e Errores en el desarrollo de aplicaciones.
e Aparecimiento de “puertas traseras” dentro de los sistemas de caricter
informaéticos.
¢ Negligencia de los fabricantes.
(Mifsud, MONOGRAFICO: Introduccién a las seguridad informatica-
Vulnerabilidades de un sistema informatico, 2012)

2.6.1.3 Uso

¢ (Cuando existe una mala configuracion en sistemas informaticos.
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¢ Inexperiencia y falta de concientizacion de los usuarios y de los responsables

de las areas de seguridad informaética.
e Disponibilidad de distintas herramientas que permiten ataques facilmente.
¢ Limitaciones de caricter gubernamental en procesos de seguridad tecnoldgica.
(Mifsud, MONOGRAFICO: Introduccién a las seguridad informatica-

Vulnerabilidades de un sistema informaético, 2012)

2.6.1.4 Vulnerabilidad del dia cero

Se establecen como las vulnerabilidades para las que no existe una solucién
determinada y sin conocerla, a su vez se sabe como explotarla. (Mifsud,

OBSERVATORIO TECNOLOGICO GOBIERNO DE ESPANA, 2012)

Las caracteristicas de las vulnerabilidades son definidas en base a varios
factores que influyen en el nivel de criticidad que presentan como se muestra en el
Anexo I. (Mifsud, OBSERVATORIO TECNOLOGICO GOBIERNO DE ESPANA,
2012)

A Analisis de vulnerabilidades

“El andlisis de vulnerabilidades se ha convertido en un requisito indispensable
dentro del proceso de gestion de riesgos y es clave dentro del sistema de gestion de la

seguridad de la informacion.”

En la actualidad las empresas se encuentran en un mundo interconectado, todas
estas tienen comunicaciones relacionadas a méviles, sucursales, clientes, proveedores,

etc., lo cual genera serios riesgos de seguridad.

Las siguientes son preguntas frecuentes que cada entidad debe tomar en cuenta

para mejorar la seguridad informatica:
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e Como se identifica en los activos de la red, cual es configuracién que tienen

respecto a software, servicios, puertos abiertos, etc.?

e ,Coémo se puede conocer las vulnerabilidades que poseen los activos de una
red?

e ,Cbémo se puede categorizar y remediar vulnerabilidades encontradas en los
activos de una red?

e ,Como se garantiza el cumplimiento de regulaciones o auditorias enfocado al

estado de vulnerabilidades de una red?

Actualmente la Seguridad de la Informacion se enfrenta a diversos retos, asi
como, virus gusanos en internet, ataques en negacion de servicios, virus en general,
distintos tipos de intrusiones ademds de nuevos y sofisticados ataques informéticos
que se generan a diario. Incluso, el aumento de las vulnerabilidades descubiertas, y la
velocidad en la que son creadas estas nuevas amenazas se convierte en un mayor reto.
Es importante que la medicién y gestion de riesgos de una red sea un desafio para todas

empresas.

0 Verificacion o Descubrimiento

9 Priorizacion de
los Activos

0 Remediacion

@ iniorme € sawacion

Figura 3 Analisis de Vulnerabilidades

2.8  Fases para el analisis de vulnerabilidades

o Fase uno: Conozca sus activos.

e Fase dos: Clasificar sus activos.
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o Fase tres: Crear un andlisis bdsico de todos sus bienes.

e Fase cuatro: Realizar una prueba de penetracion en ciertos activos.

e Fase cinco: Remediar las vulnerabilidades y riesgos.

e Fase seis: Crear una evaluacion de vulnerabilidades (VA) horario.

e Fase siete: Crear un parche y el proceso de cambio de gestion.

e Fase ocho: Monitorear los nuevos riesgos para los activos.

Cada una de las fases que sean implementadas para el andlisis de

vulnerabilidades son enfocadas y desarrolladas segun la profundidad y priorizacién

que sea necesario tal como se muestra en el Anexo II.

2.8.1 Fase uno: Conozca sus activos

Tabla 5

Actividades. Documente la hora de identificar los activos

Direccion IP del
activo

Direccion MAC
del activo

DNS / NetBIOS
Nombre del

activo

Sistema operativo
del activo

Escuchando
servicios

Ubicaciéon fisica
del activo

Dueiio del activo

Clasificacion de
los activos

Incluso si su organizacién utiliza direcciones IP asignadas dindmicamente
(DHCP), no se puede analizar un sistema si no conoce la direccién IP. Ademads,
el seguimiento de la direccién IP que se le asigna un sistema deja un rastro de
auditoria buena en el caso de que un incidente debe ser investigado.

Esta es la direccion fisica del sistema. Este es un estatico 12-caracter de valor,
por ejemplo, 00-0E-35-E9-98-A6-que le permitird asignar sistemas fisicos a la
direccidn IP asignada.

Este es el nombre del sistema, normalmente el sistema de nombres de dominio
(DNS) y el nombre NetBIOS serd el mismo.

Esta es una forma mds de la estructura del sistema para la direccién IP y la
direccion de Media Access Control (MAC).

Aunque obvio, esto es importante para el proceso de gestién de parches. Si
usted no sabe lo que sus sistemas estdn funcionando, es dificil, si no imposible,
saber qué vulnerabilidades para monitorear y planificar las etapas de parches
Aquel activo de los mds antiguos conceptos de seguridad de la informacién es
el de menor privilegio.

Los sistemas no deberian tener servicios de escucha a los que no se estdn
utilizando.

Documentar lo que se escucha en cada sistema y lo que se necesita en cada
sistema es un paso critico.

Esta es la ubicacion fisica y el departamento del activo. Esto es algo obvio del
documento, ya que de vez en cuando, los recursos de TI pueden tener que
acceder fisicamente al sistema.

Hay dos puntos de datos para esta categoria.

Usted debe saber que tanto el usuario tipico del sistema, asi como los que en la
organizacion es el responsable tltimo de ese activo, tanto de TI y un nivel de
gestion.

Esta es la clasificacion de los activos y los datos contenidos en dicho activo.
Ademds, este es un paso importante en el proceso de gestion de
vulnerabilidades entero
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2.8.2 Fase dos: Clasificar sus activos

Durante esta etapa, se ordenard todos los sistemas detectados en la fase uno,
para categorizarla, mismas que son basadas en la localizacion, importancia y criticidad
entendiendose por cuan vulnerable puede ser. Puede ser ttil para clasificar cada grupo

de la siguiente manera:

e Ubicacién geografica 1/ Confidencial
e Ubicacién geografica 2/ Confidencial
e Ubicacién geografica 3/ Confidencial
® Localizacion geografica 1/ Sélo Interno
® Localizacion geografica 2/ Sélo Interno
® Localizacion geografica 3/ Sélo Interno
e Localizacién geografica 1/ Sin clasificar
e Localizacién geografica 2/ Sin clasificar

e [ocalizacién geografica 3/ Sin clasificar

2.8.3 Fase tres: Crear una linea de base de los activos de exploracion

Una vez realizados los escaneos se debe revisar la configuracion de la

herramienta, asegurandose de los siguientes aspectos:

e Habilitacién de un completo escaneo de puertos orientados a los protocolos
TCP y UDP.
e Activaciones para la deteccion del sistema operativo.

e Posiblilidad de comprobacién de todas las vulnerabilidades.



26
2.8.4 Fase cuatro: Realizar una prueba de penetracion de determinados

activos

Para realizar su prueba de lapiz tendrd que asegurarse de cubrir las siguientes

actividades:

a) Perfil sistemas externos

b) Perfil aplicaciones externas

c) ldentificar posibles debilidades arquitectonicas
d) Identificar posibles vulnerabilidades explotables
e) Explotar las debilidades y vulnerabilidades

f) Informe

En el perfil de los sistemas externos que serdn documentado todo aquello que
se prestard al publico sobre la red dirigida al exterior, incluyendo puertos abiertos,

registros DNS y registros de nombres de dominio.

2.8.5 Fase cinco: Remediar Vulnerabilidades y Riesgo

Estas son las actividades que se deberian seguir para el desarrollo de esta fase:

a) Crear un muestreo preciso de sus activos.

b) Analisis de todos los parches y los problemas de configuracién en su muestreo.

¢) Documentar los resultados y el documento aceptado el riesgo de cierre de
sesion.

d) Continuamiento de los parches y cambios de configuracion.

e) Repita la fase tres para validar despliegue.



2.8.6 Fase seis: Crear un programa de evaluaciones de vulnerabilidad

Tabla 6

Programa de muestra para la aplicacion de evaluaciones de vulnerabilidad

Gatillo de
lectura
Proveedor
libera un
parche, o
algin otro
evento
provoca
cambios a
gran escala
Una nueva
amenaza se
hace
evidente

Una nueva
amenaza se
hace
evidente

Una nueva
amenaza se
hace
evidente

Qué analizar

Grupos de
activos no
clasificados

Grupos
confidencial
es de activos

Grupos
Internos
tnico activo

Grupos de
activos no
clasificados

Al escanear

Inmediatamente después de los
analisis internos S6lo grupo de
activos estan completos, y de
nuevo tras la rectificacion
completa

Inmediatamente después del
evento de disparo, y de nuevo tras
la rectificacion se ha completado

Inmediatamente después de
Activos Confidencial
Exploraciones del Grupo estdn
completos, y de nuevo después de
la recuperacion se completa
Inmediatamente después de los
andlisis internos S6lo grupo de
activos estdn completos, y de
nuevo después de la recuperacion
se ha completado

(Qué para buscar

Analizar en busca de los
proveedores liberados por
parches o cuestiones que
aborda el parche. Si un
cambio a gran escala es el
disparador, buscar todas las
vulnerabilidades
relacionadas con el cambio.
Analizar los sistemas
operativos, aplicaciones o
configuraciones que estan
relacionados con la nueva
amenaza.
Analizar los sistemas
operativos, aplicaciones o
configuraciones que estan
relacionados con la nueva
amenaza.
Analizar los sistemas
operativos, aplicaciones o
configuraciones que estan
relacionados con la nueva
amenaza.

2.8.7 Fase siete: Crear un Proceso de administracion de revisiones y cambio

Se debe seguir las siguientes actividades:

a) Crear un grupo de estudio en el que se presenta una muestra de los activos de
la red.

b) Documentar todo cambio propuesto con su detalle.

¢) Documentar un plan de "roll-back" para deshacer el cambio de ser necesario.

d) Obtener el cierre de sesion de los propietarios de activos en el cambio

planificado.

e) Implementar dicho cambio en un grupo de prueba.

f) Monitorear los efectos adversos.

g) Actualizar la informacion de la empresa si el grupo de prueba es exitoso.
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h) Deshacer el cambio si el grupo de prueba no tiene éxito.

1) Iniciar la fase 6.

2.8.8 Fase ocho: Monitor de nuevos riesgos para los activos

La siguiente es una lista de cosas que se necesita para que su personal de

seguridad de TI tome en cuenta de manera constante.

e Liberados del proveedor parches
e Debilidades de configuracién
¢ (0 comunicados de vulnerabilidad del dia

e Ataques a gran escala

2.9 Técnica de escaneo (Scanning)

El escaneo en red se define como un procedimiento para identificar los activos
en una red, ya sea con el propdsito de atacarlos o para que la empresa avalue el nivel
de seguridad de la red. Ademas se sabe que algunos procedimientos de escaneo, tales
como barridos de ping y escaneo de puertos, han sido utilizados para encontrar
informacién acerca de las direcciones IP, mapas de los hosts en la red que estdn activos
y qué servicios estdn ofreciendo. Otro método utilizado para un andlisis es el llamado
mapeo inverso, es decir que devuelven informacion sobre las direcciones 1P, lo que
permite a un atacante realizar suposiciones acerca de las direcciones viables de

supuestos ataques.

: '. i, PL nn:n-l

Figura 4 Escaneo de Red
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La navegacion ha sido ultimamente uno de los principales componentes para

ejecutar la recoleccién de informacién que utilizanlos atacantes, de este modo el
mismo que viene a crear un perfil dentro de la organizaciéon de manera falsa, con
informacién del sistema de nombres del dominio (DNS) y servidores de correo
electrénico donde se encuentra su rango de IPs. En la mayoria de los casos esta
informacién se encuentra disponible en linea, obteniendo informacién sobre las
direcciones IP especificas a las que se puede acceder simplemente a través de Internet,
asi como también sus sistemas operativos, arquitectura, y los servicios que cada equipo
ejecuta, para ello, el atacante recopila alguna informacion del usuario que esta en red,
nombres de grupos, tablas enrutadas y Simple Network Management Protocol (SNMP

de datos).

2.9.1 Network Scanning

El escaneo de red sirve para detectar los puertos que estdn abiertos, utilizando
las herramientas que son utilizadas por los intrusos, se analiza al detalle algunos de los
sistemas que estdn conectados en una misma red local dentro de los rangos de
direcciones IP que sean especificadas, identificando la IP, direccion MAC y velocidad

de respuesta al ping, ademas se puede controlar los puertos TCP y los servicios SNMP.

En cierta forma se escanea los siguientes aspectos:

e Escaneo de Vulnerabilidades de Aplicaciones.

e Andlisis de cada direccién IP en su red.

e Validacion manual del resultado del escaneo para eliminar los resultados que
son "Falsos Positivos".

e Examinacién manual del contexto de la informacién y contenido para
determinar si el resultado es apropiado para su distribucién publica.

e Entrega de un reporte de Andlisis de Vulnerabilidades detallado con
recomendaciones y acciones (parches/service packs) para solucionar cada

vulnerabilidad.
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Este tipo de escaneo es de uso general y también es usado para encontrar
vulnerabilidades potenciales dentro de la red en una empresa, (también se podria

incluir a los escaneres de redes VoIP)

2.9.2 Port Scanning

Una actividad realizada por Port scanning es la verificacion de servidores en

busca de puertas vulnerables para la posterior invasion malintencionada al sistema.

El término escdner de puertos o escaneo de puertos se emplea para designar la
accion de analizar por medio de un programa el estado de los puertos de una maquina
conectada a una red de comunicaciones. Detecta si un puerto estd abierto, cerrado, o

protegido por cortafuegos.

Se utiliza para también para detectar a qué servicios, los mas comunesuna
madquina tiene y sus posibles vulnerabilidades de seguridad tomando en cuenta los
puertos abiertos. También se puede llegar a detectar qué sistema operativo esta siendo
ejecutadosegun estos puertos. Ademds puede ser usado por los administradores de
sistemas para analizar posibles problemas en la seguridad, utilizado también por
usuarios malintencionados que pretenden comprometer la seguridad del equipo o de la

red.
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Figura 5 Port Scanning

Existen varios programas para el escaneo de puertos por la red. Uno de los mas

conocidos es Nmap, disponible tanto para Linux como Windows.

El escaneo de puertos es también usado simplemente para deteccion de hosts
activos e incluso determinar qué tipo cortafuegos, sistema, etc., existe con un

determinado host y para indagar si este tiene algtn servidor de correo, y mas.
Se pueden escanear puertos TCP, explorar mediante envié de paquetes UDP, etc.
2.9.3 Vulnerability Scanning

En un escaneo de vulnerabilidades puede ser utilizado para llevar a cabo un
simple reconocimiento de red, que normalmente se lo realiza por un atacante de
manera remota que trata de obtener informacién o acceder a una red en la que no esté
autorizada. Este reconocimiento de red es cada vez mds significativo para beneficiarse
de los estandares de red y los respectivos métodos automatizados de comunicacion. Su
objetivo es establecer qué tipos de equipos informdticos estdn presentes, junto con
informacién adicional acerca de ellos, tales como el tipo y la versiéon del sistema
operativo. Esta informacion puede ser analizada en busca de vulnerabilidades

conocidas o recientemente descubiertas que pueden ser explotadas para acceder a redes
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seguras y a las computadoras mismas. Una técnica de TCP como huella dactilar

pasiva viene a ser uy ineficaz si se habla de seguridad. Hoy en dia, existen numerosas

herramientas para hacer el reconocimiento mds facil y eficaz.

(C6émo puedo hacer segura mi PC

Windows?
(Cuadles son los cambios de (Qué son los virus de
seguridad en la Cloud computadora?
Computing?
VULNERABILITY
SCANNING
/ - (Los cookies comprometen la
(C6émo puedo proteger mi seguridad de mi PC?
Red Inaldmbrica?
(Cémo puedo evitar recibir ¢Qué tipo de firewall
Correo Basura? necesito?

Figura 6 Vulnerability Scanning

El Anélisis de vulnerabilidad utiliza un software que se encarga de buscar las
fallas de seguridad basadas en una base de datos de fallas conocidas, pruebas de los
sistemas en donde ocurren regularmente estas fallas y para generar informes de
hallazgos que un individuo o empresa pueden utilizar para reforzar la seguridad de

redes.

Ademads tipicamente se representa a la digitalizacion de los sistemas que estan
conectados a Internet, pero también puede referirse a las auditorias de sistemas de
redes internas, mismas que al no estar conectadas a Internet evalian la amenaza de

software maliciosos o empleados malintencionados en una empresa.

Por lo tanto, el Escaneo de vulnerabilidades se refiere a la automatizacién por

medio de software especializado para la identificacién de dichas fallas.



2.10 Tipos de escaneo

Tipo de escanead

33

Abiertoe WMedio Abierto Silencioso Barridos Otros
| | | | |
TP conmact( ) TCP $YM TR FIM TCP echa LIDP Seam
| | | | |
Feverse ident donvhie scan ACK acan WDFecho FTF baunde scan
| |
Mull sean TCPACK
| |
KIS S0ar TCPSYM
| |
SYNAACK scan MR scho
|
Fregiirailauin TCF

Figura 7 Tipos de Escaneo

Los tipos de escaneo descritos en el Diagrama 4 son detallados en el Anexo III
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IMPLEMENTACION DEL ANALISIS

3.1 Metodologia del analisis de vulnerabilidades

3.1.1 Identificacion de vulnerabilidades

En este apartado se van a identificar todas las vulnerabilidades de la red,

aplicando la técnica Scanning.

La técnica Scanning, o escaneo, se usa como método de descubrir canales de

comunicacion susceptibles de ser explotados, lleva en uso mucho tiempo.

La idea es recorrer (escanear) tantos puertos que respondan como sea posible
y guardar informacién de aquellos que sean receptivos o de utilidad para cada

necesidad en particular. (Perez Salinas, 2012)

Escanear puertos implica las mismas técnicas de fuerza bruta, para
implementar esta técnica, se envia una serie de paquetes para varios protocolos y se
deduce que servicios estdn escuchando por las respuestas recibidas o no recibidas.

(Esparza Morocho, 2013)

La mayor parte de las intrusiones o ataques a los sistemas que se producen
actualmente se deben a la explotacion de vulnerabilidades, por ello es de vital
importancia poder identificar todas aquellas vulnerabilidades susceptibles de ser
aprovechadas por una amenaza, para evitar que ésta llegue a materializarse. (Esparza

Morocho, 2013)

Las vulnerabilidades pueden deberse a fallos de seguridad de la propia empresa
o fallos de seguridad en los productos suministrados por terceras empresas, es decir

proveedores de servicios a la Institucion.
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3.2 Implementacion de las fases de un analisis de vulnerabilidades

3.2.1 Fase uno: Conozca sus activos

El edificio Santa Prisca, donde funciona la Casa Matriz y la Sucursal Quito del
Banco Nacional de Fomento, posee alrededor de 700 equipos aproximadamente, por
este motivo se utilizé el software Network Inventory Advisor, el cual provee toda la
informacién necesaria que se debe levantar de los activos dentro de la red de la

Institucidn.

Los reportes generados con Network Inventory Advisor muestran todas las
VLANSs de la red del Banco Nacional de Fomento, para este estudio se tomara como

muestra las VLANs 2 y 10 por el impacto dentro de la Institucién.

Los campos del reporte generado, para la aplicacidn de esta fase son los siguientes:

¢ Duefio

e Nombre / Host

e Direccion [P

e Direccion MAC

e Serial BIOS

® Marca

e Modelo

e Sistema Operativo
e Antivirus

e Ubicacion

A continuacién se muestra una parte del levantamiento de informacién de los activos

de la VLANSs 2 y 10, es decir los activos que funcionan en el Centro de Computo y la
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Zonal Quito del Banco Nacional de Fomento respectivamente, la totalidad de la

informacién del levantamiento de activos las Vlan 2 y 10 se los puede apreciar en el

Anexo V.
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3.2.1.1 Presentacion de Resultados VLAN 2

Tabla7
Levantamiento de activos de la VLAN 2
Tipo de Dueiio Nombre Direccion Direccion MAC Serial del BIOS Marca Modelo Sistema Operativo Antivirus
Servidor 1P
Virtual uio001sm 172.16.2.4 VMWare, Linux uio0Olevil Linux Sin
al Inc. 2.6.32- Antivirus
71.e16.x86_64 #1
SMP Wed Sep 1
01:33:01 EDT 2010
x86_64
Fisico Window = UIO001L 172.16.2.5 78:E7:D1:8F:7F:EE USEO19N63F HP ProLiant DL380 G6 Microsoft® Symantec
s User SE1 78:E7:D1:8F:7F:F0 Windows Server® Endpoint
78:E7:D1:8F:7F:F2 2008 Standard Protection
78:E7:D1:8F:7F:F4
Virtual uio001sm 172.16.2.6 VMWare, Linux uio001sma2 Linux Sin
a2 Inc. 2.6.18-92cp #1 Antivirus
SMP Wed May 25
15:04:00 IDT 2011
1686
Fisico BNF UIOO01A  172.16.2.13 00:1C:C4:6C:24:8A USE8S04N1N8 HP ProLiant DL380 G5 Microsoft(R) Symantec
DM1 00:1C:C4:6C:24:8C Windows(R) Server Endpoint
2003, Enterprise Protection
Edition
Fisico BNF UIO001F = 172.16.2.15 00:1E:0B:72:4F:CC USE8048J93 HP ProLiant BL460c Microsoft® Symantec
L2 Gl Windows Server® Endpoint
2008 Enterprise Protection
Fisico Window UIO001G = 172.16.2.16 90:B1:1C:05:4A:14 3SM7WV1 Dell Inc. PowerEdge R720 Microsoft Windows Symantec
s User 451 Server 2008 R2 Endpoint
Standard Protection
Fisico BNF UIO001 172.16.2.17 00:1E:0B:72:50:34 USE8048J95 HP ProLiant BL460c Microsoft Windows Symantec
WSU1 00:1E:0B:72:50:32 Gl Server 2008 R2 Endpoint
Enterprise Protection

Continda —



Virtual

Fisico

Fisico

Virtual

Fisico

Fisico

Fisico

Fisico

Window
s User

Window
s User

Window
s User

Window
s User

Adminis
tradores

Banco
Nacional
de
Fomento
Banco
Nacional
Fomento

Banco
Nacional
Fomento

Ver Anexo V

UIO001B
0X3

UIO001D

(O8]

UIO001D
C6

UIO001B
0X5

UIOO00IN
OM1

UIO001S
D1

UIO001B
C1

UIO001
WS1

172.16.2.18

172.16.2.20

172.16.2.21

172.16.2.25

172.16.2.29

172.16.2.35

172.16.2.36

172.16.2.37

00:50:56:9E:3B:F9

B4:B5:2F:70:C9:AC

10:60:4B:AA:54:2C

00:50:56:9E:17:8C

00:16:35:69:55:7E
00:16:35:69:55:7F

00:1E:0B:70:54:C8
00:1E:0B:70:54:C6

00:21:5E:2F:FB:74
00:21:5E:2F:FB:72
00:21:5E:2F:FB:72

00:1F:29:C9:C5:DC
00:1F:29:C9:C5:E0

VMware-42 le
83 e4 64 97 81
82-1f Oc cc ba
eb ee f8 86
USE246MIJC1

USE246MJCC

VMware-42 le
la b8 0a 9f c4
aa-10 20 ba 39
9a ae 5b 4d
BRC616NOCT

USE8048J96

KQFXFBK

USE829DC38

VMWare,
Inc.

HP

HP

VMware,

Inc.

HP

HP

IBM

HP

VMware Virtual
Platform

ProLiant BL460c
Gen8

ProLiant BL460c
Gen8

VMWare Virtual

Platform

ProLiant DL380 G4

ProLiant BL460c
Gl

IBM eServer
BladeCenter HS21 -
[8853G6U]-

ProLiant BL460c
Gl

Microsoft Windows
Server 2008 R2
Enterprise

Microsoft Windows
Server 2012
Standard
Microsoft Windows
Server 2012
Standard
Microsoft Windows
Server 2008 R2
Enterprise

Microsoft(R)
Windows(R) Server
2003, Enterprise
Edition
Microsoft(R)
Windows(R) Server
2003, Enterprise
Edition
Microsoft(R)
Windows(R) Server
2003, Enterprise
Edition
Microsoft(R)
Windows(R) Server
2003,

38

Symantec
Endpoint
Protection

Symantec
Endpoint
Protection
Symantec
Endpoint
Protection
Sin
Antivirus

Symantec
Endpoint
Protection

Symantec
Endpoint
Protection

Symantec
Endpoint
Protection

Symantec
Endpoint
Protection
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3.2.1.1.1 Sistemas Operativos existentes en la VLAN 2

Al finalizar la generacién de Informes con la ayuda de Network Inventory

Advisor, se puede presentar las siguientes estadisticas en base a toda la informacién

recolectada.

Tabla 8

Sistemas Operativos en la VLAN 2
Sistema Operativos :_:J Numero de Activos
Linux 3
Microsoft Windows Server 2008 R2 Enterprise 20
Microsoft Windows Server 2008 R2 Standard 1
Microsoft Windows Server 2012 Standard 2
Microsoft(R) Windows(R) Server 2003 Enterprise x64 Edition 1
Microsoft(R) Windows(R) Server 2003, Enterprise Edition 39
Microsoft(R) Windows(R) Server 2003, Standard Edition 5
Microsoft® Windows Server® 2008 Enterprise 3
Microsoft® Windows Server® 2008 Standard 1
Total general 75

Sistemas Operativos - VLAN 2

Microsoft® Windows
Server® 2008 Micrasalt® Windows
Server® 2008 Standard

Enterprise Linux
% 'V/- 1%

Wecrosoft{R) Windows{R)
Server 2003, Standard

Microsoft Windows

Editian Server 2008 A2
7% Enterprise
7%

Miicrosoft Windows
Server 2008 R Standard
1%

Werasoft Windows
Servier 2012 Standard
£

MicrosoftR] WindowsiR)
Server 2003 Enterprie
wii4 Editlan
1%

Figura 8 Sistemas Operativos en la VLAN 2
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En la figura 4 se puede apreciar que existen 39 Servidores con Microsoft(R)

Windows(R) Server 2003, Enterprise Edition, representando el 52% del total de los
Servidores que forman parte de Centro de Computo del Banco Nacional de Fomento,
los Sistemas Operativos, Microsoft(R) Windows(R) Server 2003 Enterprise x64
Edition, Microsoft Windows Server 2008 R2 Standard y Microsoft® Windows
Server® 2008 Standard, representan el 3% de total de los Servidores levantados con

un solo Servidor respectivamente.

3.2.1.1.2 Antivirus presentes en la VLAN 2

Tabla 9
Antivirus en la VLAN 2
Antivirus | ™ |Numero de Activos
Sin Antivirus 8
Symantec Endpoint Protection 67
Total general 75

Antivirus - VLAN 2

Sin Antivirus

Figura 9 Antivirus en la VLAN 2

En la figura 5, se muestra un 89% de Servidores que tienen instalado el
Antivirus Symantec Endpoint Protection y un 11% de Servidor no disponen de una

solucion Antivirus.
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3.2.1.1.3 Marcas de Servidores

Tabla 10

Mapa de Servidores de la VLAN 2
Marca de Servidores :_ﬂ Numero de Activos
Dell Inc. 2
HP 27
IBM 19
VMware, Inc. 27
Total general 75

Marca de Servidores - VLAN 2

Dell Inc,

Figura 10 Mapa de Servidores de la VLAN 2

En la figura 6, se observa una presencia de Servidores de marca VMWare y
Hewlett Packard con un 36%, un 25 % es representado por la marca IBM y finamente

la marca Dell con un 3%.



3.2.1.1.4 Modelo de Servidores

Tabla 11
Modelos de Servidores de la VLAN 2

Modelo de Servidores :_:J Numero de Activos
IBM eServer BladeCenter HS21 -[8853G6U]-
Linux uio00levil 2.6.32-71.el6.x86_64 #1 SMP
Linux uio0OO1lsma2 2.6.18-92cp #1 SMP
PowerEdge 2900

PowerEdge R720

ProlLiant BL460c G1

ProlLiant BL460c G7

ProlLiant BL460c Gen8

ProLiant DL380 G4

ProlLiant DL380 G5

ProLiant DL380 G6

VMware Virtual Platform

Total general

=
R 00O FRLP NONEFRFEFLELDNO

N
»

N
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Modelo de Servidores - VLAN 2

2632

Linux

Rl SMP
1%

ProLiant DL380 G&

1%
Proliant DL380 G4 FEMA 1%
E
1% ) . PowerEdge R720
Gens 1%
3%

Figura 11 Modelos de Servidores de la VLAN 2

Lirvex i 00 evil

71.616,x86_64 #1

ulo00lsma2
2.6.18-82cp

PowerEdge 2500

En la figura 7, se puede apreciar que el modelo VMware Virtual Platform ocupa

el 32% del total de Servidores del Centro de Cémputo del BNF, el 25% es ocupado
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por el modelo IBM sServer BladeCenter HS21 y con 1% se encuentran los modelos

Linux, PowerEdge 2900, PowerEdge R720, ProLiant DL.380 G6 y ProLiant DL.380
G4.

3.2.1.1.5 Tipos de Servidores

Tabla 12
Tipos de Servidores de la VLAN 2

Tipos de Servidores L:J Numero de Activos

Fisico 48
Virtual 27
Total general 75

Tiposde Servidores

Figura 12 Tipos de Servidores de la VLAN 2

En la figura 8, se puede observar una existencia de Servidores Fisicos en un
64% y los Servidores Virtuales representan el 36% de todos los Servidores del Centro

de Computo del Banco Nacional de Fomento.



3.2.1.2 Presentacion de Resultados VLAN 10

Tabla 13

Levantamiento de activos de la VLAN 10

Tipo de
Dispositivo
Impresora
Impresora

Impresora

Impresora

Impresora
Impresora

Equipo de
Escritorio

Equipo de
Escritorio

Equipo de
Escritorio

Equipo de
Escritorio

Tipo de
Dispositivo
Equipo de
Escritorio

Duefio

BNF

BNF

BNF

Bnf

Dueiio

Javier

Nombr
e
NPIZC
1804
Aficio
2035e
LD135

Aficio
MP
4000
172.16.
10.40
172.16.
10.41
QTO00
02QTO
047
QTO00
02QTO
127
QTO00
01FBR
410
QTO00
02QTO
150
Nombr
e
QTO00
01FBR
210

Direccion
1P
172.16.10.
15
172.16.10.
35
172.16.10.
36
172.16.10.
39

172.16.10.
40
172.16.10.
41
172.16.10.
50

172.16.10.
51

172.16.10.
53

172.16.10.
55

Direccion
1P
172.16.10.
57

Direccién MAC Serial del BIOS
MXJ85000Z9
00:24:81:90:0E:B1 MXJ92101R8
00:1F:E2:00:51:36 OEM
B4:B5:2F:DC:1F:B9 MXL2470TNS5
Direccién MAC Serial del BIOS
B4:B5:2F:D7:6B:53 MXL2470V10

Marca

Hewlett-
Packard
RICOH

RICOH
RICOH
Digi
Connect
Digi
Connect
Hewlett-

Packard

Hewlett-
Packard

OEM
Hewlett-
Packard
Marca

Hewlett-
Packard

Modelo
HP Color LaserJet
CM2320n MFP
RICOH Aficio 2035e
LANIER LD135

RICOH Aficio MP 4000

Digi Connect ME
Digi Connect ME
DSDT_PRJ
HP Compaq dc5800 Small
Form Factor

OEM

HP Compaq Pro 6300 SFF

Modelo

HP Compaq Pro 6300 SFF

44

Sistema Operativo Antivirus
Microsoft Symantec
Windows XP Endpoint
Professional Protection
Microsoft Symantec
Windows 7 Endpoint
Enterprise Protection
Microsoft Symantec
Windows 7 Endpoint
Enterprise Protection
Microsoft Symantec
Windows 7 Endpoint
Enterprise Protection
Sistema Antivirus
Operativo
Microsoft Symantec
Windows 7 Endpoint
Enterprise Protection

Continda —



Equipo de
Escritorio

Equipo de
Escritorio

Equipo de
Escritorio

Equipo de
Escritorio

Ver Anexo V

BNF

Borrar

BNF

BNF

QTO00
02QTO
177
QTO00
02QTO
074
QTO00
01CPC
151
QTO00
01CLL
001

172.16.10.

59

172.16.10.

60

172.16.10.

61

172.16.10.

62

00:0F:FE:FC:39:1C

78:AC:CO:BF:A0:74

00:24:81:0F:CE:B8

08:2E:5F:1A:8B:64

MXLO0151M2P

MXL11828PX

MXJ9160583

MXL2022Q0M

Hewlett-
Packard

Hewlett-
Packard

Hewlett-
Packard

Hewlett-
Packard

HP Compaq 6000 Pro SFF
PC

HP Compaq 8200 Elite SFF
PC

HP Compaq dc5800 Small
Form Factor

HP Compaq 6200 Pro MT
PC

Microsoft
Windows 7
Enterprise
Microsoft
Windows 7
Enterprise
Microsoft
Windows 7
Enterprise
Microsoft
Windows XP
Professional

45

Symantec
Endpoint
Protection
Symantec
Endpoint
Protection
Symantec
Endpoint
Protection
Symantec
Endpoint
Protection
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3.2.1.2.1 Sistemas Operativos existentes en la VLAN 10

Tabla 14
Sistemas Operativos de la VLAN 10
Sistema Operativos _~ Numero de Activos
Microsoft Windows 7 Enterprise 37
Microsoft Windows XP Professional 34
Sin Sistema Operativo 8
Total general 79
MNimero de Actvos, :
Sistemas Operativos - VLAN 10
SinSistema
Operativo

Figura 13 Sistemas Operativos de la VLAN 10

En la Figura 9, se muestran los Sistemas Operativos de los activos de la
VLAN 10, siendo representados en un 47% por Microsoft Windows 7 Enterprise,
Microsoft Windows XP Professional con un 43% y finalmente el 10% de los activos

se refieren a las Impresoras existentes, sin un Sistema Operativo instalado.



3.2.1.2.2 Antivirus existentes en la VLAN 10

Tabla 15 Antivirus VLAN 10
Antivirus VLAN 10

47

Antivirus ; Ndmero de Activos
avast! Free Antivirus 1
Symantec Endpoint Protec 70
Sin Antivirus 8
Total general 79
Numero de Actives
Antivirus - VLAN 10
avast! Free
SinAntivirus Antivirus
10% 1%

Symantec
Endpoint
Protection

89%

Figura 14 Antivirus VLAN 10

El antivirus Symantec Endpoint Protection se encuentra instalado en el 89% de

los activos del Banco Nacional de Fomento, el antivirus avast! Free Antivirus ocupa

el 1% y finalmente el 10% de los activos no posee ninguna solucién Antivirus que se

refiere a las Impresoras existentes en esta VLAN, esta informacién se encuentra

representada graficamente en la Figura 10.



3.2.1.2.3 Marca de Activos de la VLAN 10
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Tabla 16

Marcas de Equipos de la VLAN 10
Marca de Activos __"_ Numero de Activos
Dell Inc. 2
Digi Connect 1
Digi Connect 1
Hewlett-Packard 61
OEM 10
RICOH 4
Total general 79

MNimero de Activos,
Marca - VLAN 10
RICOH Dellinc,
5% 3% Dl gi Connect

1%

Figura 15 Marcas de Equipos de la VLAN 10

En la Figura 11, se observa que la marca Hewlett Packard representa el 77%

del total de activos de la VLAN 10, el 13% lo ocupa la marca OEM (XTRATECH), la

marca RICOH (Impresoras) representa el 5%, la marca DELL Inc. ocupa el 3% y

finalmente el 2% es representado por las marcas Digi Connect (Impresoras).
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3.2.1.2.4 Modelos de Impresoras

Tabla 17
Modelos de Impresoras y dispositivos de la VLAN 10

Modelo de Impresora .7 Cantidad de Activos
Digi Connect ME

HP Color LaserlJet CM2320n MFP

HP ETHERNET MULTI-ENVIRONMENT

hp workstation xw4100

LANIER LD135

RICOH Aficio 2035e

RICOH Aficio MP 4000

Total general

ONRPRRFPRRPLPRLRN

MP 4000 ConnectME

Figura 16 Modelos de Impresoras y dispositivos de la VLAN 10

Los Modelos de las Impresoras, son representadas por la marca RICOH, en un
22% por el modelo Aficio MP 4000 y un 11% por el modelo Aficio 2035e, el modelo
Digi Connect ME ocupa el 23%, la marca HP es representada en un 11% con los
modelos Workstation xw4100, Color LaserJet CM2320n MFP vy Ethernet
Multienvironment respectivamente y finalmente el modelo LANIER LD135 ocupa el

11%, esta informacién se muestra en la Figura 12.
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3.2.1.2.5 Modelos de Equipos de Cémputo

Tabla 18
Modelos de Equipos de Computo Vian 10

Modelo de Equipos de Computo .7 Cantidad de Activos
DSDT_PRJ

HP Compaq 6000 Pro SFF PC

HP Compaq 6200 Pro MT PC

HP Compaq 6710b (GB887ET#ABH)

HP Compaq 8100 Elite SFF PC

HP Compaq 8200 Elite SFF PC

HP Compaq dc5100 MT(ED681LA)

HP Compaq dc5700 Microtower

HP Compaq dc5700 Small Form Factor
HP Compaqg dc5800 Microtower

HP Compaq dc5800 Small Form Factor
HP Compaq Pro 6300 SFF

HP d220 MT (PC641A) 1
OEM 10
OptiPlex GX520 2
Total general 70

P NP O WERErNWERE

N
NN

. HP Compaq HP Compaq
Modelo de Equipos de Computo Vlan 10 6000 Pro SFF 6200 Pro MT HP Compaq 6710b
(GB8S7ET#ABH)

OptiPlex GX520 DSDT_PR]  PC PC o
39 0, 4% 3% 0
% 2% /—
HP d220 MT L . / /_HP Compaq 8100

(PC641A) Elite SFF PC
1% 4%

. HP Compaq 8200
Elite SFF PC
13%

HP Compaq Pro
6300 SFFSFF PC
10% A

HP Compaq
dc5100
MT(ED681LA)
2%
HP Compaq
dc5700
Microtower
7%
HP Compaq dc5700

HP Compaq dc5800 Small Form Factor

Microtower 3%
1%

Figura 17 Modelos de Equipos de Computo Vian 10
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En la Figura 13 se muestra el modelo DSDT_PRJ ocupa el 2% del total de

modelos existentes, la marca HP ocupa el 81%, dividida por los modelos HP Compaq
6000 Pro SFF PC con el 4%, el modelo HP Compaq 6200 Pro MT PC con el 3%, el
modelo HP Compaq 6710b con el 2%, el modelo HP Compaq 8100 Elite SFF PC con
el 4%, el modelo HP Compaq 8200 Elite SFF PC con el 13%, el modelo HP Compaq
dc5100 MT con el 2%, el modelo HP Compaq dc5800 MT con el 1%, el modelo HP
Compaq dc5800 SSF con el 31%, el modelo HP Compaq Pro 6300 SFF con el 10% y
el modelo HP d220 MT con el 1%, la marca XTRATECH con el modelo OEM ocupa
el 14% y finalmente la marca DELL con el modelo OptiPlex GX520 representa el 3%

de los activos detectados.

3.2.1.2.6 Tipos de Activos en la VLAN 10

Tabla 19
Activos VLAN 10
Tipos de Activos | = Numero de Activos
Equipo de Escritorio 70
Impresora 8
Equipo Portatil 1
Total general 79

Tipos de Activos - VLAN 10

Equipo
Impresora Portatil
10% I8 1%

Figura 18 Tipos de Activos de la VLAN 10
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En la figura 14, se puede observar que el 89% de los activos son Equipos de

Escritorio, el 10% son Impresoras y 1% son Equipos Portétiles (Laptops).

Después del levantamiento de los activos del BNF, se obtuvieron los siguientes

resultados:

Tabla 20 Levantamiento de activos del BNF
Levantamiento de activos del BNF

VLAN Niumero de Activos Numero de Periféricos Total de
(Equipos de Cémputo) (Impresoras) Activos
VLAN
75 0 75
59 1 60
10 71 8 79
15 43 1 44
20 27 2 29
30 18 4 22
32 128 5 133
40 107 7 114
60 126 8 134
70 39 2 41
80 20 3 23
Total 713 41

Total de Activos 754



Inventario Total de Activos del Edificio Santa Prisca - BNF

160
140
120
100
80
60
40

20

2 5 10 15 20 30 32 40 60 70

B Numero de Periféricos (Impresoras)

B Numero de Activos (Servidoresy Equipos de Computo)

80

Figura 19 Inventario de activos BNF Matriz
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En la figura 15, se puede apreciar que en la VLAN 32 existen 128 Equipos de

Cémputo y en la VLANs 10 y 60, existen 8 Impresoras respectivamente, siendo la

mayor cantidad de Activos dentro de red del Ed. Santa Prisca.

Porcentaje de Equipos por VLAN

70 80
5% 3%

3%

Figura 20 Porcentaje de Equipos por VLAN
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En la Figura 16, se puede observar el total de activos en cada una de las
VLAN:Ss, el 18% de los activos se encuentran en las VLANs 32 y 60 con la mayor
cantidad de activos, mientras que las VLANSs 20, 30 y 80 poseen la menor cantidad de

activos.

Con esta informacion se demuestra que el Edificio Santa Prisca, donde
funciona la Casa Matriz y la Sucursal Quito del BNF, existen 754 activos dentro de la
red, como se muestra en la Tabla 20.

Esta informacidn se la pueda apreciar en su totalidad en el anexo III

3.2.2 Fase dos: Categorizar sus activos

En esta fase, se le asignard un valor o prioridad a cada activo con el fin de

organizarlos de acuerdo a la sensibilidad dentro del BNF.

Figura 21 Edificio Matriz BNF Distribucién de Pisos y Gerencias
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Se asignard la prioridad por Vlan’s, ya que cada una pertenece a un area

especifica, que tiene funciones dentro de la Institucién, por tal motivo se puede

determinar de manera objetiva que impacto produciria en la Institucién si sufriera un

ataque.

Se establecid tres prioridades, seguin el impacto que produciria si fuera atacada,

definiéndose de la siguiente manera:

e Alta: Un activo se ve afectado de manera severa impidiendo su uso y afectando

a actividades criticas de negocio.

¢ Media: Un activo se ve afectado impidiendo su uso pero no afectando a

actividades criticas de negocio.

¢ Baja: Un activo se ve afectado pero no impide su uso.

Tabla 21

Categorizacion de activos segun piso del edificio matriz del BNF

PISO

Planta Baja

Piso 1

Piso 2

Piso 3

Piso 4

Piso 5

Piso 6

Piso 7

Piso 8

IP
172.16.10.XX
172.16.2.XX
172.16.5.XX
172.16.15.XX
172.16.20.XX
172.16.30.XX
172.16.30.XX
172.16.32.XX
172.16.40.XX
172.16.40.XX
172.16.60.XX
172.16.60.XX
172.16.70.XX
172.16.80.XX

PRIORIDAD
ALTA
ALTA

MEDIA
MEDIA
BAJA
BAJA
MEDIA
MEDIA
BAJA
BAJA
MEDIA
BAJA
MEDIA
MEDIA

Como se muestra en la tabla 21, y teniendo en cuenta las prioridades antes

establecidas, se asigné a cada VLAN una prioridad dependiendo la importancia del
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area que utiliza dicha VLAN, dentro de la Institucién y el impacto que produciria si

sufriera un ataque.

Por tal motivo la VLAN 2, es utilizada por todos los servidores de la Institucion
donde estan los diferentes servicios que ofrece el BNF y la VLAN 10, es utilizada por
la Sucursal Quito, es decir funciona tanto el Area Operativa (Servicios Bancarios)

como el drea Comercial (Crédito, Recuperacion de Cartera y Departamento Legal).

3.2.2.1 Priorizacion por VLANs

Tabla 22
Priorizacién por VLANs
Prioridad | | VLANs
ALTA
BAJA
MEDIA

Total general 14

Priorizacion VLANs
Media .
S0%
Baja
IEH

Figura 22 Nivel de Prioridad

En la figura 18, se muestra el niimero de redes que pertenece a cada prioridad,
siendo asf la prioridad Alta representa el 14% con 2 VLAN:S, la prioridad Media ocupa
el 50% con 7 VLANS, mientras que la prioridad Baja con 5 VLANS, representa el 36%.
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Priorizacion por VLANs del Ed. Santa Prisca - BNF

172.16.2.XX
172.16.20.XX
172.16.30.XX
172.16.40.XX
172.16.60.XX
172.16.15.XX
172.16.30.XX
172.16.32.XX

172.16.5.XX
172.16.60.XX
172.16.70.XX
172.16.80.XX

<
=
(@)
—
[\o)
-
~
~
-

ALTA BAJA MEDIA

Figura 23 Priorizaciéon segun VLANs

En la figura 19, se muestran cada una de las VLANS y su respectiva prioridad,
teniendo que la prioridad Alta las VLANs 172.16.10y 172.16.2, en la prioridad Media
se encuentran las VLANs 172.16.20, 172.16.30, 172.16.40 y 172.16.60, finalmente las
VLANSs 172.16.15, 172.16.30, 172.16.32, 172.16.70 y 172.16.80, tienen una prioridad
Baja.

Priorizacidn por Pisos del Edificio Santa Prisca - BNF

ALTA  MEDIA | BAJA | MEDIA | BAJA BAJA | MEDIA | BAJA MEDIA | MEDIA | ALTA

Piso1 Piso 2 Piso 3 Piso4 Piso 5 Piso 6 Piso 7 Piso8 | Planta
Baja

Figura 24 Priorizacién por pisos

En la figura 20, se muestra la prioridad en cada uno de los pisos del Edificio

Santa Prisca, como se puede apreciar la prioridad Alta se encuentra en la Planta Baja
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y el Piso 1, la prioridad Media estd presente en los pisos 8, 7, 6, 3 y 1, mientras la

prioridad Baja se encuentra en los pisos 2, 4,5y 7.

3.2.3 Fase tres: Crear una linea de base de los activos de exploracion

En esta fase se realizara un analisis inicial, de todos los activos de la red del

Edificio Santa Prisca, usando los siguientes procedimientos de escaneo:

e Network Scanning
e Port Scanning

¢ Vulnerability Scanning

Para ejecutar los procedimientos de escaneo se utilizara varias herramientas,
aprovechando todas las bondades que ofrecen los mismos, para obtener informacion

precisa y fiable, que se pueda utilizar para la elaboracién del presente estudio.

Los procedimientos de escaneo, tales como barridos de ping y escaneo de
puertos, devuelven informacién acerca del mapa de direcciones IP y la informacién de
cada uno de los hosts que estdn activos en Internet y cudles son los servicios que

ofrecen.

Otro método de exploracion es el mapeo inverso, devuelve informacién de las
direcciones IP que no responden; esto permite a un atacante hacer suposiciones acerca

de las direcciones viables. (Lyon, 2013)
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Para la aplicaciéon de este procedimiento, se contard con la ayuda de la

herramienta Angry IP Scanner.

Tabla 23

Angry Ip
VLAN

10
15
20
30
32
40
60
70
80
Total

Host activos

68
47
47
33
22
12
78
68
87
11
17

490

Host
1nactivos
[n/s] [n/a]
141
133
86
137
90
206
124
137
115
60
52
1281

250

200

150

100

50

Hosts Activos e Inactivos de la Red del Ed. Santa Prisca - BNF

206

H Hosts Activos

M Hosts Inactivos

Figura 25 Host activos e inactivos del BNF ed. Matriz
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En la figura 21, después de realizar el escaneo de cada VLAN, se puede

obtener la cantidad de hosts activos e inactivos.

Como se muestra en la VLAN 32 donde funciona la Gerencia de Operaciones
Centrales, existe mayor cantidad de host activos (78) y en la VLAN 30 donde funciona
parte de la Gerencia de Talento Humano aparece la menor cantidad de hosts activos

(12).

Los host activos, son los hosts que al momento de establecer conexion
muestran una respuesta en milisegundos (ms), el tiempo de respuesta varias de un host

a otro.

Los host inactivos, se muestran segun las siguientes definiciones:

¢ Desconocido: El valor actual no fue escaneado. Etiqueta por defecto: [n/s]

¢ Sin Resultados: El valor no estd disponible. Etiqueta predeterminada: [n/a]

Finalmente, se obtienen 468 host activos y 1191 host inactivos, después del
escaneo realizado, se debe tener en cuenta que en la primera fase, se obtuvo 780
activos, entonces existe un desfase de 312 activos, los cuales no reportaron por varios

motivos que pueden ser:

e Equipo apagado al momento del escaneo
¢ Firewall de Windows activado

e Problemas con los DNS (Domain Name System).

La informacion completa del escaneo por angry ip se encuentra en el Anexo Digital.
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3.2.3.2 Port Scanning

Para la aplicacion del procedimiento Port Scanning, se utilizaré la herramienta

NMAP, por todas las facilidades que ofrece.

Los resultados obtenidos de la aplicacion de la técnica Port Scanning, realizada

con la herramienta NMAP son los siguientes:

Tabla 24
Resultados Port Scanning
Puerto Estado Servicio VLAN

2 10
1028/tcp open unknown X
7920/tcp open unknown X
8093/tcp open unknown X
8099/tcp open unknown X
8222/tcp open unknown X
9081/tcp open unknown X
34571/tcp open unknown X
34572/tcp open unknown X
49152/tcp open unknown X X
49153/tcp open unknown X X
49154/tcp open unknown X X
49155/tcp open unknown X X
49156/tcp open unknown X
49157/tcp open unknown X
49158/tcp open unknown X
49159/tcp open unknown X X
49163/tcp open unknown X
49175/tcp open unknown X X
49176/tcp open unknown X
50001/tcp open unknown X

En la Tabla 24, se puede visualizar la presencia de los puertos 49152, 49153,
49154, 49155, 49159 y 49175 tanto en la VLAN 2 como en la VLAN 10, lo cual alerta
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que estos puertos pueden ser utilizados por atacantes para vulnerar la red, por lo

tanto se debe prestar mucha atencidn a su comportamiento, para evitar futuros ataques.

Puerto Abiertos en la Red Ed. Santa Prisca - BNF

40176/ ep 90001 /tep 1028kep 7070 /tep
4% l a% 4% aw  ROB3frcp

49163/t
4%

493157 ftep
4%

A9156/tm
4%

Figura 26 Puertos abiertos encontrados

En la figura 22, se muestran los puertos abiertos, a los que pertenecen los
servicios desconocidos (unknown), presentes en las VLANs 2 y 10, ya que en la fase
de categorizacion de activos, se definen como las Areas mas criticas dentro de la red
del Banco Nacional de Fomento, por tal motivo la afectacion de dichas VLANs

produciria un fuerte impacto en el negocio de la Institucion.

Dichas VLAN deben tener la mayor disponibilidad posible o si enfrentar un

ataque, deberian reestablecerse en el menor tiempo posible.

A continuacién se muestra un detalle de cada uno de los puertos antes

mencionados, sus asignaciones y vulnerabilidades.



Tabla 25
Puerto 1028
Puerto(s) Protocolo Servicio
1028 Tcep trojan
1028 Udp trojan
1028 tcp,udp
1028 Udp ms-lsa
1025-1029 tep,udp NES, IIS, etc.

Fuente: (Speeg Guide, 2015)

Tabla 26
Puerto 8222
Puerto(s) Protocolo Servicio
8222 Tcp applications
8222 tep,udp
8209-8229 tep,udp
8150-8350 tcp,udp applications

Fuente: (Speeg Guide, 2015)

Tabla 27
Puerto 9081
Puerto(s) Protocolo Servicio
9081 tcp,udp applications
9081-9083 tcp,udp

Fuente: (Speeg Guide, 2015)

Detalles
DataSpy Network X, Dosh, Gibbon, KilLo,
KWM, Litmus, Paltalk, SubSARI
KiLo, SubSARI

Desaprobado en Febrero 2004
ms-Isa

Puertos > 1024 se designan por la
asignacién dindmica de Windows. Cuando
los programas solicitan "disposicién
proxima", por lo general son los puertos
secuenciales a partir de 1025.
Puertos 1026/udp - 1027/udp suelen ser
utilizados por el Mensajero emergente de

Spam.

Detalles
VMWare, Y-cam Wireless IP Camera

VMware Server Management User
Interface (insecure Web interface). Ver
también el puerto 8333 (no oficial)

Sin asignar

Y-cam Wireless IP Camera

Detalles
Puede ser usado por el Portal IBM
WebSphere

Sin asignar
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Fuente

Trojans

Trojans
IANA
Nmap

SG

Fuente

SG
Wikipe
dia

TANA

Portfor

ward

Fuente

SG

IANA
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Tabla 28
Puerto 34571
Puerto(s) Protocolo Servicio Detalles Fuente
34571 Tcep serveraid ServeRAID Manager SG
Cisco Unity en los servidores IBM se
suministra con los ajustes que deberian
haber sido inhabilitados por el fabricante,
que permite a atacantes locales o remotos
realizar actividades no autorizadas a través
de una cuenta de usuario local "bubba", un
puerto TCP abierto 34571, o cuando un
servidor DHCP local por defecto no esta
disponible, un servidor DHCP en la red de
prueba del fabricante.
Referencia: [CVE-2003-0983]
34380 - tcp,udp Sin asignar IANA
34961
Fuente: (Speeg Guide, 2015)
Tabla 29
Puerto 34572
Puerto(s) Protocolo Servicio Detalles Fuente
34572 Tcp applications =~ ServeRAID Manager SG
IBM Director 5.10
34380 - tcp,udp Sin asignar IANA
34961
Fuente: (Speeg Guide, 2015)
Tabla 30
Puerto 49152
Puerto(s) Protocolo Servicio Detalles Fuente
49152 tep,udp applications =~ Como el primer puerto del rango dindmico SG

/ privada (49.152-65.535), este puerto es

comunmente utilizado por las aplicaciones

que utilizan un puerto dindmico / random /

configurable.

uTorrent, Azureus y / Vuze p2p torrents

clientes a menudo utilizan este puerto.

Continda —



42800-
49152-
49172-
49272-
49292
Fuente: (Speeg Guide, 2015)

Udp applications

Tabla 31
Puerto 49153
Puerto(s) Protocolo Servicio
49153 Tcp applications

Fuente: (Speeg Guide, 2015)

Tabla 32
Puerto 49154
Puerto(s) Protocolo Servicio
49154 Tcep applications

Fuente: (Speeg Guide, 2015)

Tabla 33
Puerto 49156
Puerto(s) Protocolo Servicio
49156 tcp,udp applications

Fuente: (Speeg Guide, 2015)

Tabla 34
Puerto 49159
Puerto(s) Protocolo Servicio
49159 tep,udp applications

Fuente: (Speeg Guide, 2015)

De Apple Xsan Filesystem Access utiliza
también el rango dindmico / privado
49152 a 65535.

Titan Quest

Detalles
ANTLR, ANother Tool for Language

Recognition, (formerly PCCTS) - un

generador de analizadores sintdcticos para

el reconocimiento de las lenguas

Detalles

Xsan Filesystem Access

Detalles

Azureus

Detalles
Bonjour for Windows - contratados por
iTunes e iChat para compartir archivos

entre Windows y Mac OS.
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Portfor

ward

Fuente

SG

Fuente

SG

Fuente

SG

Fuente

SG



Tabla 35
Puerto 50001
Puerto(s) Protocolo Servicio
50001 tcp,udp applications
50000- Udp applications
50004

Fuente: (Speeg Guide, 2015)

Detalles
Java Remote Shell Server, Zotero, IBM
DB2
La interfaz de administracion en la puerta
de enlace 2Wire 1700HG, 1701HG,
1800HW, 2071, 2700HG y 2701HG-T,
con el software antes de 5.29.52, permite a
atacantes ~ remotos  provocar  una
denegacién de servicio (reinicio) a través
de una secuencia 0d% 0a% en el pardmetro
de pagina al programa xslt en el puerto
TCP 50001.
Referencia: [CVE-2009-3962]

Serv-U

66

Fuente

SG

Portfor

ward

La informacion completa del escaneo por nmap se encuentra en el Anexo Digital.

3.2.3.3 Vulnerability Scanning

La aplicacion de este procedimiento, se desarrollard con la ayuda de la

herramienta GFI LANguard.

El procedimiento Vulnerability Scanning, genero los siguientes resultados:



Tabla 36

Resultados de Vulnerability Scanning - GFl Languard

ID

OVAL:13205

OVAL:13294

OVAL:13429

OVAL:13809

OVAL:13901

OVAL:13904

DESCRIPCION
AutoRun is enabled

Adobe Flash Player before 10.2.152.26 allows attackers to execute arbitrary code or cause a denial of
service (memory corruption) via unspecified vectors related to a constructor for an unspecified
ActionScript3 object and improper type checking, a different vulnerability than CVE-2011-0559,
CVE-2011-0560, CVE-2011-0561, CVE-2011-0571, CVE-2011-0572, CVE-2011-0573, CVE-2011-
0574,CVE-2011-0607, and CVE-2011-0608.

Adobe Flash Player before 9.0.289.0 and 10.x before 10.1.102.64 on Windows, Mac OS X, Linux,
and Solaris and 10.1.95.1 on Android, and authplay.dll (aka AuthPlayLib.bundle or
libauthplay.so0.0.0.0) in Adobe. Reader and Acrobat 9.x through 9.4, allows remote attackers to
execute arbitrary code or cause a denial of service (memory corruption and application crash) via
crafted SWF content, as exploited in the wild in October 2010.

Adobe Flash Player before 10.2.152.26 allows attackers to execute arbitrary code or cause a denial
of service (memory corruption) via unspecified vectors, a different vulnerability than CVE-2011-
0559, CVE-2011-0561, CVE-2011-0571.

Adobe Flash Player before 10.3.183.10 on Windows, Mac OS X, Linux, and Solaris, and before
10.3.186.7 on Android, allows remote attackers to execute arbitrary code via crafted streaming
media, related to a "logic error vulnerability."

Adobe Flash Player before 10.3.181.14 on Windows, Mac OS X, Linux, and Solaris and before
10.3.185.21 on Android allows attackers to execute arbitrary code via unspecified vectors, related to
a "bounds checking" issue, a different

Adobe Flash Player before 10.3.183.11 and 11.x before 11.1.102.55 on Windows, Mac OS X, Linux,
and Solaris and before 11.1.102.59 on Android, and Adobe AIR before 3.1.0.4880, allows attackers
to execute arbitrary code or cause a denial.
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Vlan 2 Vlan 10

X

X X
X X
X X
X X
X X
X X

Continda —



OVAL:13914

OVAL:13924

OVAL:13940

OVAL:13945

OVAL:13961

OVAL:13979

OVAL:13988

OVAL:1399%4

OVAL:14003

Adobe Flash Player before 10.3.181.14 on Windows, Mac OS X, Linux, and Solaris and before
10.3.185.21 on Android allows remote attackers to execute arbitrary code or cause a denial of service
(memory corruption) via crafted Flash.

Adobe Flash Player before 10.3.181.14 on Windows, Mac OS X, Linux, and Solaris and before
10.3.185.21 on Android allows attackers to execute arbitrary code via unspecified vectors, related to
a "bounds checking" issue, a different

Buffer overflow in Adobe Flash Player before 10.3.183.5 on Windows, Mac OS X, Linux, and
Solaris and before 10.3.186.3 on Android, and Adobe AIR before 2.7.1 on Windows and Mac OS X
and before 2.7.1.1961 on Android, allows attackers to

Adobe Flash Player before 10.3.183.10 on Windows, Mac OS X, Linux, and Solaris, and before
10.3.186.7 on Android, allows attackers to execute arbitrary code or cause a denial of service
(browser crash) via unspecified vectors, related to

Adobe Flash Player before 10.3.183.11 and 11.x before 11.1.102.55 on Windows, Mac OS X, Linux,
and Solaris and before 11.1.102.59 on Android, and Adobe AIR before 3.1.0.4880, allows attackers
to execute arbitrary code or cause a denial

Buffer overflow in Adobe Flash Player before 10.3.183.5 on Windows, Mac OS X, Linux, and
Solaris and before 10.3.186.3 on Android, and Adobe AIR before 2.7.1 on Windows and Mac OS X
and before 2.7.1.1961 on Android, allows attackers to

Adobe Flash Player before 10.2.152.26 allows attackers to execute arbitrary code or cause a denial of
service (memory corruption) via unspecified vectors, a different vulnerability than CVE-2011-0559,
CVE-2011-0560, CVE-2011-0561

Integer overflow in Adobe Flash Player before 10.3.181.14 on Windows, Mac OS X, Linux, and
Solaris and before 10.3.185.21 on Android allows remote attackers to execute arbitrary code via
ActionScript that improperly handles a long array

Adobe Flash Player before 10.3.183.11 and 11.x before 11.1.102.55 on Windows, Mac OS X, Linux,
and Solaris and before 11.1.102.59 on Android, and Adobe AIR before 3.1.0.4880, allows attackers
to execute arbitrary code or cause a denial
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X X
X X
X X
X X
X X
X X
X X
X X
X X

Continda —



OVAL:14014

OVAL:14015

OVAL:14016

OVAL:14021

OVAL:14036

OVAL:14043

OVAL:14056

OVAL:14066

OVAL:14070

Adobe Flash Player before 10.3.183.11 and 11.x before 11.1.102.55 on Windows, Mac OS X, Linux,
and Solaris and before 11.1.102.59 on Android, and Adobe AIR before 3.1.0.4880, when Internet
Explorer is used, allows remote attackers to

Adobe Flash Player before 10.3.183.5 on Windows, Mac OS X, Linux, and Solaris and before
10.3.186.3 on Android, and Adobe AIR before 2.7.1 on Windows and Mac OS X and before
2.7.1.1961 on Android, allows attackers to execute arbitrary

Adobe Flash Player before 10.3.183.5 on Windows, Mac OS X, Linux, and Solaris and before
10.3.186.3 on Android, and Adobe AIR before 2.7.1 on Windows and Mac OS X and before
2.7.1.1961 on Android, allows attackers to execute arbitrary

Adobe Flash Player before 10.2.152.26 allows attackers to execute arbitrary code or cause a denial of
service (memory corruption) via unspecified vectors, a different vulnerability than CVE-2011-0559,
CVE-2011-0560, CVE-2011-0561

Adobe Flash Player before 10.3.181.14 on Windows, Mac OS X, Linux, and Solaris and before
10.3.185.21 on Android allows attackers to execute arbitrary code via unspecified vectors, related to
a "bounds checking" issue, a different

Buffer overflow in Adobe Flash Player before 10.3.183.5 on Windows, Mac OS X, Linux, and
Solaris and before 10.3.186.3 on Android, and Adobe AIR before 2.7.1 on Windows and Mac OS X
and before 2.7.1.1961 on Android, allows attackers to

Integer overflow in Adobe Flash Player before 10.2.152.26 allows attackers to execute arbitrary code
via a large array length value in the ActionScript method of the Function class.

Adobe Flash Player before 10.2.152.26 allows attackers to execute arbitrary code or cause a denial of
service (memory corruption) via unspecified vectors, a different vulnerability than CVE-2011-0559,
CVE-2011-0560, CVE-2011-0561

Stack-based buffer overflow in the ActionScript Virtual Machine (AVM) component in Adobe Flash
Player before 10.3.183.10 on Windows, Mac OS X, Linux, and Solaris, and before 10.3.186.7 on
Android, allows remote attackers to execute

X X
X X
X X
X X
X X
X X
X X
X X
X X

Continda —
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OVAL:14073

OVAL:14074

OVAL:14077

OVAL:14085

OVAL:14088

OVAL:14091

OVAL:14111

OVAL:14113

OVAL:14115

Adobe Flash Player before 10.3.183.5 on Windows, Mac OS X, Linux, and Solaris and before
10.3.186.3 on Android, and Adobe AIR before 2.7.1 on Windows and Mac OS X and before
2.7.1.1961 on Android, allows attackers to execute arbitrary

Adobe Flash Player before 10.3.183.5 on Windows, Mac OS X, Linux, and Solaris and before
10.3.186.3 on Android, and Adobe AIR before 2.7.1 on Windows and Mac OS X and before
2.7.1.1961 on Android, allows attackers to execute arbitrary

Adobe Flash Player before 10.3.181.14 on Windows, Mac OS X, Linux, and Solaris and before
10.3.185.21 on Android allows attackers to execute arbitrary code via unspecified vectors, related to
a "bounds checking" issue, a different

Integer overflow in Adobe Flash Player before 10.3.183.5 on Windows, Mac OS X, Linux, and
Solaris and before 10.3.186.3 on Android, and Adobe AIR before 2.7.1 on Windows and Mac OS X
and before 2.7.1.1961 on Android, allows attackers to

Adobe Flash Player before 10.3.181.14 on Windows, Mac OS X, Linux, and Solaris and before
10.3.185.21 on Android allows attackers to execute arbitrary code or cause a denial of service
(memory corruption) via unspecified vectors, a

Adobe Flash Player before 10.3.181.26 on Windows, Mac OS X, Linux, and Solaris, and 10.3.185.23
and earlier on Android, allows remote attackers to execute arbitrary code or cause a denial of service
(memory corruption) via unspecified

Integer overflow in Adobe Flash Player before 10.3.183.5 on Windows, Mac OS X, Linux, and
Solaris and before 10.3.186.3 on Android, and Adobe AIR before 2.7.1 on Windows and Mac OS X
and before 2.7.1.1961 on Android, allows attackers to

Adobe Flash Player before 10.3.181.14 on Windows, Mac OS X, Linux, and Solaris and before
10.3.185.21 on Android allows attackers to execute arbitrary code or cause a denial of service
(memory corruption) via unspecified vectors, a

Adobe Flash Player before 10.2.152.26 allows attackers to execute arbitrary code or cause a denial of
service (memory corruption) via unspecified vectors, a different vulnerability than CVE-2011-0559,
CVE-2011-0560, CVE-2011-0561

X X
X X
X X
X X
X X
X X
X X
X X
X X

Continda —
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OVAL:14125

OVAL:14132

OVAL:14137

OVAL:14147

OVAL:14160

OVAL:14164

OVAL:14165

OVAL:14169

OVAL:14172

Stack-based buffer overflow in the ActionScript Virtual Machine (AVM) component in Adobe Flash
Player before 10.3.183.10 on Windows, Mac OS X, Linux, and Solaris, and before 10.3.186.7 on
Android, allows attackers to execute arbitrary

Integer overflow in Adobe Flash Player before 10.3.183.5 on Windows, Mac OS X, Linux, and
Solaris and before 10.3.186.3 on Android, and Adobe AIR before 2.7.1 on Windows and Mac OS X
and before 2.7.1.1961 on Android, allows attackers to

Adobe Flash Player before 10.2.152.26 allows attackers to execute arbitrary code or cause a denial of
service (memory corruption) via unspecified vectors, a different vulnerability than CVE-2011-0559,
CVE-2011-0560, CVE-2011-0561

Unspecified vulnerability in Adobe Flash Player 10.2.154.13 and earlier on Windows, Mac OS X,
Linux, and Solaris; 10.1.106.16 and earlier on Android; Adobe AIR 2.5.1 and earlier; and
Authplay.dll (aka AuthPlayLib.bundle) in Adobe Reader

Adobe Flash Player before 10.3.181.14 on Windows, Mac OS X, Linux, and Solaris and before
10.3.185.21 on Android allows attackers to execute arbitrary code or cause a denial of service
(memory corruption) via unspecified vectors, a

Unspecified vulnerability in Adobe Flash Player before 10.2.152.26 allows remote attackers to
execute arbitrary code via a crafted font.

Stack-based buffer overflow in Adobe Flash Player before 10.3.183.11 and 11.x before 11.1.102.55
on Windows, Mac OS X, Linux, and Solaris and before 11.1.102.59 on Android, and Adobe AIR
before 3.1.0.4880, allows attackers to execute

Adobe Flash Player before 10.2.152.26 allows attackers to execute arbitrary code or cause a denial of
service (memory corruption) via unspecified vectors, a different vulnerability than CVE-2011-0559,
CVE-2011-0560, CVE-2011-0571

Adobe Flash Player before 10.2.152.26 allows attackers to execute arbitrary code or cause a denial of
service (memory corruption) via unspecified vectors, a different vulnerability than CVE-2011-0559,
CVE-2011-0560, CVE-2011-0561

X X
X X
X X
X X
X X
X X
X X
X X
X X
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OVAL:14175

OVAL:14189

OVAL:14194

OVAL:14199

OVAL:14215

OVAL:14231

OVAL:14260

OVAL:14312

OVAL:14507

Adobe Flash Player before 10.2.154.27 on Windows, Mac OS X, Linux, and Solaris and 10.2.156.12
and earlier on Android; Adobe AIR before 2.6.19140; and Authplay.dll (aka AuthPlayLib.bundle) in
Adobe Reader 9.x before 9.4.4 and 10.x

Adobe Flash Player before 10.3.183.11 and 11.x before 11.1.102.55 on Windows, Mac OS X, Linux,
and Solaris and before 11.1.102.59 on Android, and Adobe AIR before 3.1.0.4880, allows attackers
to execute arbitrary code or cause a denial

Buffer overflow in Adobe Flash Player before 10.3.183.5 on Windows, Mac OS X, Linux, and
Solaris and before 10.3.186.3 on Android, and Adobe AIR before 2.7.1 on Windows and Mac OS X
and before 2.7.1.1961 on Android, allows attackers to

Adobe Flash Player before 10.3.183.5 on Windows, Mac OS X, Linux, and Solaris and before
10.3.186.3 on Android, and Adobe AIR before 2.7.1 on Windows and Mac OS X and before
2.7.1.1961 on Android, allows remote attackers to execute

Buffer overflow in Adobe Flash Player before 10.3.183.11 and 11.x before 11.1.102.55 on Windows,
Mac OS X, Linux, and Solaris and before 11.1.102.59 on Android, and Adobe AIR before
3.1.0.4880, allows attackers to execute arbitrary code

Adobe Flash Player before 10.3.183.11 and 11.x before 11.1.102.55 on Windows, Mac OS X, Linux,
and Solaris and before 11.1.102.59 on Android, and Adobe AIR before 3.1.0.4880, allows attackers
to execute arbitrary code or cause a denial

Adobe Flash Player before 10.3.183.11 and 11.x before 11.1.102.55 on Windows, Mac OS X, Linux,
and Solaris and before 11.1.102.59 on Android, and Adobe AIR before 3.1.0.4880, allows attackers
to execute arbitrary code or cause a denial

Adobe Flash Player before 10.3.183.11 and 11.x before 11.1.102.55 on Windows, Mac OS X, Linux,
and Solaris and before 11.1.102.59 on Android, and Adobe AIR before 3.1.0.4880, allows attackers
to execute arbitrary code or cause a denial

Adobe Flash Player before 10.3.183.11 and 11.x before 11.1.102.55 on Windows, Mac OS X, Linux,
and Solaris and before 11.1.102.59 on Android, and Adobe AIR before 3.1.0.4880, allows attackers
to execute arbitrary code or cause a denial

X X
X X
X X
X X
X X
X X
X X
X X
X X
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OVAL:14510

OVAL:14654

OVAL:14731

OVAL:14795

OVAL:14881

OVAL:14985

OVAL:15030

OVAL:15993:

OVAL:16171:

Adobe Flash Player before 10.3.183.11 and 11.x before 11.1.102.55 on Windows, Mac OS X, Linux,
and Solaris and before 11.1.102.59 on Android, and Adobe AIR before 3.1.0.4880, allows attackers
to execute arbitrary code or cause a denial

Adobe Flash Player before 10.3.183.15 and 11.x before 11.1.102.62 on Windows, Mac OS X, Linux,
and Solaris; before 11.1.111.6 on Android 2.x and 3.x; and before 11.1.115.6 on Android 4.x allows
attackers to execute arbitrary code or

Adobe Flash Player before 10.3.183.15 and 11.x before 11.1.102.62 on Windows, Mac OS X, Linux,
and Solaris; before 11.1.111.6 on Android 2.x and 3.x; and before 11.1.115.6 on Android 4.x allows
attackers to bypass intended access

Adobe Flash Player before 10.3.183.15 and 11.x before 11.1.102.62 on Windows, Mac OS X, Linux,
and Solaris; before 11.1.111.6 on Android 2.x and 3.x; and before 11.1.115.6 on Android 4.x allows
attackers to execute arbitrary code or

Adobe Flash Player before 10.3.183.15 and 11.x before 11.1.102.62 on Windows, Mac OS X, Linux,
and Solaris; before 11.1.111.6 on Android 2.x and 3.x; and before 11.1.115.6 on Android 4.x allows
attackers to bypass intended access

The ActiveX control in Adobe Flash Player before 10.3.183.15 and 11.x before 11.1.102.62 on
Windows allows attackers to execute arbitrary code or cause a denial of service (memory corruption)
via unspecified vectors.

Adobe Flash Player before 10.3.183.15 and 11.x before 11.1.102.62 on Windows, Mac OS X, Linux,
and Solaris; before 11.1.111.6 on Android 2.x and 3.x; and before 11.1.115.6 on Android 4.x allows
attackers to execute arbitrary code or

Use-after-free vulnerability in the XPCWrappedNative::Mark function in Mozilla Firefox before
17.0, Thunderbird before 17.0, and SeaMonkey before 2.14 allows remote attackers to execute
arbitrary code or cause a denial of service

The nsSVGPathElement::GetPathLengthScale function in Mozilla Firefox before 18.0, Firefox ESR
10.x before 10.0.12 and 17.x before 17.0.1, Thunderbird before 17.0.2, Thunderbird ESR 10.x before
10.0.12 and 17.x before 17.0.1, and

X X
X X
X X
X X
X X
X X
X X

X

X
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OVAL:16189:

OVAL:16199:

OVAL:16288

OVAL:16336:

OVAL:16383:

OVAL:16407

OVAL:16570:

OVAL:16573:

OVAL:16595:

Use-after-free vulnerability in the ~nsHTMLEditRules implementation in Mozilla Firefox before
18.0,Firefox ESR 10.x before 10.0.12 and 17.x before 17.0.1, Thunderbird before 17.0.2,
Thunderbird ESR 10.x before 10.0.12 and 17.x before..

Multiple unspecified vulnerabilities in the browser engine in Mozilla Firefox before 18.0, Firefox
ESR 10.x before 10.0.12 and 17.x before 17.0.1, Thunderbird before 17.0.2, Thunderbird ESR 10.x
before 10.0.12 and 17.x before 17.0.1, and

Use-after-free vulnerability in the imgRequest::OnStopFrame function in Mozilla Firefox before
18.0, Firefox ESR 10.x before 10.0.12 and 17.x before 17.0.1, Thunderbird before 17.0.2,
Thunderbird ESR 10.x before 10.0.12 and 17.x before

Mozilla Firefox before 17.0, Thunderbird before 17.0, and SeaMonkey before 2.14 allow remote
attackers to execute arbitrary code or cause a denial of service (application crash) via vectors
involving the setting of Cascading Style Sheets

Use-after-free vulnerability in the nsOverflowContinuationTracker::Finish function in Mozilla
Firefox before 19.0, Firefox ESR 17.x before 17.0.3, Thunderbird before 17.0.3, Thunderbird ESR
17.x before 17.0.3, and SeaMonkey before 2.16

Adobe Flash Player before 10.3.183.86 and 11.x before 11.7.700.202 on Windows and Mac OS X,
before 10.3.183.86 and 11.x before 11.2.202.285 on Linux, before 11.1.111.54 on Android 2.x and
3.x, and before 11.1.115.58 on Android 4.x; Adobe

Mozilla Firefox before 18.0, Firefox ESR 10.x before 10.0.12 and 17.x before 17.0.2, Thunderbird
before 17.0.2, Thunderbird ESR 10.x before 10.0.12 and 17.x before 17.0.2, and SeaMonkey before
2.15 do not properly implement quickstubs

Multiple unspecified vulnerabilities in the browser engine in Mozilla Firefox before 17.0, Firefox
ESR 10.x before 10.0.11, Thunderbird before 17.0, Thunderbird ESR 10.x before 10.0.11, and
SeaMonkey before 2.14 allow remote attackers to

Unspecified vulnerability in the browser engine in Mozilla Firefox before 20.0 on Android allows
remote attackers to cause a denial of service (stack memory corruption and application crash) or
possibly execute arbitrary code via unknown
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OVAL:16603

OVAL:16619:

OVAL:16690:

OVAL:16694:

OVAL:16715:

OVAL:16737:

OVAL:16739:

OVAL:16747

OVAL:16748

Integer overflow in the WebGL subsystem in Mozilla Firefox before 17.0, Firefox ESR 10.x before
10.0.11, Thunderbird before 17.0, Thunderbird ESR 10.x before 10.0.11, and SeaMonkey before
2.14 allows remote attackers to execute arbitrary

The Clusterlterator::NextCluster function in Mozilla Firefox before 19.0, Thunderbird before 17.0.3,
and SeaMonkey before 2.16 allows remote attackers to execute arbitrary code or cause a denial of
service (out-of-bounds read) via

Use-after-free vulnerability in the nsPlaintextEditor::FireClipboardEvent function in Mozilla Firefox
before 17.0, Firefox ESR 10.x before 10.0.11, Thunderbird before 17.0, Thunderbird ESR 10.x
before 10.0.11, and SeaMonkey before 2.14

Mozilla Firefox before 18.0, Firefox ESR 17.x before 17.0.2, Thunderbird before 17.0.2,
Thunderbird ESR 17.x before 17.0.2, and SeaMonkey before 2.15 allow remote attackers to execute
arbitrary code or cause a denial of service

The nsSOCKSSocketInfo::ConnectToProxy function in Mozilla Firefox before 18.0, Firefox ESR
17.x before 17.0.2, Thunderbird before 17.0.2, Thunderbird ESR 17.x before 17.0.2, and SeaMonkey
before 2.15 does not ensure thread safety for SSL

Use-after-free vulnerability in the nsEditor::IsPreformatted function in
editor/libeditor/base/nsEditor.cpp in Mozilla Firefox before 19.0.2, Firefox ESR 17.x before 17.0.4,
Thunderbird before 17.0.4, Thunderbird ESR 17.x before 17.0.4

Heap-based buffer overflow in the image::RasterImage::DrawFrameTo function in Mozilla Firefox
before 17.0, Firefox ESR 10.x before 10.0.11, Thunderbird before 17.0, Thunderbird ESR 10.x
before 10.0.11, and SeaMonkey before 2.14 allows

The nsCodingStateMachine::NextState function in Mozilla Firefox before 19.0, Thunderbird before
17.0.3, and SeaMonkey before 2.16 allows remote attackers to execute arbitrary code or cause a
denial of service (out-of-bounds read) via

The texImage2D implementation in the WebGL subsystem in Mozilla Firefox before 17.0, Firefox
ESR 10.x before 10.0.11, Thunderbird before 17.0, Thunderbird ESR 10.x before 10.0.11, and
SeaMonkey before 2.14 does not properly interact with...
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OVAL:16761

OVAL:16812:

OVAL:16813:

OVAL:16832

OVAL:16833

OVAL:16839

OVAL:16846

OVAL:16849

OVAL:16861

Use-after-free vulnerability in the nsEditor::FindNextLeafNode function in Mozilla Firefox before
17.0, Thunderbird before 17.0, and SeaMonkey before 2.14 allows remote attackers to execute
arbitrary code or cause a denial of service

Use-after-free vulnerability in the ListenerManager implementation in Mozilla Firefox before 18.0,
Firefox ESR 10.x before 10.0.12 and 17.x before 17.0.2, Thunderbird before 17.0.2, Thunderbird
ESR 10.x before 10.0.12 and 17.x before...

Multiple unspecified vulnerabilities in the browser engine in Mozilla Firefox before 18.0,
Thunderbird before 17.0.2, and SeaMonkey before 2.15 allow remote attackers to cause a denial of
service (memory corruption and application crash)...

Use-after-free vulnerability in the mozilla:: TrackUnionStream::EndTrack implementation in Mozilla
Firefox before 18.0, Firefox ESR 17.x before 17.0.1, Thunderbird before 17.0.2, Thunderbird ESR
17.x before 17.0.1, and SeaMonkey before...

The Style Inspector in Mozilla Firefox before 17.0 and Firefox ESR 10.x before 10.0.11 does not
properly restrict the context of HTML markup and Cascading Style Sheets (CSS) token sequences,
which allows user-assisted remote attackers to...

Multiple unspecified vulnerabilities in the browser engine in Mozilla Firefox before 17.0,
Thunderbird before 17.0, and SeaMonkey before 2.14 allow remote attackers to cause a denial of
service (memory corruption and application crash)...

Adobe Flash Player before 10.3.183.86 and 11.x before 11.7.700.202 on Windows and Mac OS X,
before 10.3.183.86 and 11.x before 11.2.202.285 on Linux, before 11.1.111.54 on Android 2.x and
3.x, and before 11.1.115.58 on Android 4.x; Adobe...

Heap-based buffer overflow in the nsWindow::OnExposeEvent function in Mozilla Firefox before
17.0, Firefox ESR 10.x before 10.0.11, Thunderbird before 17.0, Thunderbird ESR 10.x before
10.0.11, and SeaMonkey before 2.14 allows remote...

The Chrome Object Wrapper (COW) and System Only Wrapper (SOW) implementations in Mozilla
Firefox before 19.0, Firefox ESR 17.x before 17.0.3, Thunderbird before 17.0.3, Thunderbird ESR
17.x before 17.0.3, and SeaMonkey before 2.16 do not...
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OVAL:16896

OVAL:16897

OVAL:16902

OVAL:16904

OVAL:16906

OVAL:16913

OVAL:16921

OVAL:16932

OVAL:16934

The copyTexImage2D implementation in the WebGL subsystem in Mozilla Firefox before 17.0,
Thunderbird before 17.0, and SeaMonkey before 2.14 allows remote attackers to execute arbitrary
code or cause a denial of service (memory corruption...

Adobe Flash Player before 10.3.183.86 and 11.x before 11.7.700.202 on Windows and Mac OS X,
before 10.3.183.86 and 11.x before 11.2.202.285 on Linux, before 11.1.111.54 on Android 2.x and
3.x, and before 11.1.115.58 on Android 4.x; Adobe...

Use-after-free vulnerability in the gfxFont::GetFontEntry function in Mozilla Firefox before 17.0,

Firefox ESR 10.x before 10.0.11, Thunderbird before 17.0, Thunderbird ESR 10.x before 10.0.11,

and SeaMonkey before 2.14 allows remote...

Use-after-free vulnerability in the nsTextEditorState::PrepareEditor function in Mozilla Firefox
before 17.0, Firefox ESR 10.x before 10.0.11, Thunderbird before 17.0, Thunderbird ESR 10.x
before 10.0.11, and SeaMonkey before 2.14 allows...

Heap-based buffer overflow in the nsSaveAsCharseterbird before 17.0.3, Thunderbird ESR 17.x
before 17.0.3, and SeaMonkey before 2.16 allows remote attackers to execute arbitrary code via
unspecified vectors.

Adobe Flash Player before 10.3.183.86 and 11.x before 11.7.700.202 on Windows and Mac OS X,
before 10.3.183.86 and 11.x before 11.2.202.285 on Linux, before 11.1.111.54 on Android 2.x and
3.x, and before 11.1.115.58 on Android 4.x; Adobe...

Adobe Flash Player before 10.3.183.86 and 11.x before 11.7.700.202 on Windows and Mac OS X,
before 10.3.183.86 and 11.x before 11.2.202.285 on Linux, before 11.1.111.54 on Android 2.x and
3.x, and before 11.1.115.58 on Android 4.x; Adobe...

Adobe Flash Player before 10.3.183.86 and 11.x before 11.7.700.202 on Windows and Mac OS X,
before 10.3.183.86 and 11.x before 11.2.202.285 on Linux, before 11.1.111.54 on Android 2.x and
3.x, and before 11.1.115.58 on Android 4.x; Adobe...

Use-after-free vulnerability in the nsPrintEngine::CommonPrint function in Mozilla Firefox before
19.0, Thunderbird before 17.0.3, and SeaMonkey before 2.16 allows remote attackers to execute
arbitrary code or cause a denial of service...
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OVAL:16939

OVAL:16950

OVAL:16953

OVAL:16957

OVAL:16958

OVAL:16968

OVAL:16969

OVAL:16977:

OVAL:16990:

The Chrome Object Wrapper (COW) implementation in Mozilla Firefox before 18.0, Firefox ESR
17.x before 17.0.2, Thunderbird before 17.0.2, Thunderbird ESR 17.x before 17.0.2, and SeaMonkey
before 2.15 does not prevent modifications to the...

Use-after-free vulnerability in the nsImagel.oadingContent::OnStopContainer function in Mozilla
Firefox before 19.0, Firefox ESR 17.x before 17.0.3, Thunderbird before 17.0.3, Thunderbird ESR
17.x before 17.0.3, and SeaMonkey before 2.16...

Multiple unspecified vulnerabilities in the browser engine in Mozilla Firefox before 18.0, Firefox
ESR 17.x before 17.0.1, Thunderbird before 17.0.2, Thunderbird ESR 17.x before 17.0.1, and
SeaMonkey before 2.15 allow remote attackers to...

Integer overflow in the JavaScript implementation in Mozilla Firefox before 18.0, Firefox ESR 10.x
before 10.0.12 and 17.x before 17.0.2, Thunderbird before 17.0.2, Thunderbird ESR 10.x before
10.0.12 and 17.x before 17.0.2, and...

Use-after-free vulnerability in the nsViewManager::ProcessPendingUpdates function in Mozilla
Firefox before 17.0, Thunderbird before 17.0, and SeaMonkey before 2.14 allows remote attackers to
execute arbitrary code or cause a denial of...

Heap-based buffer overflow in the gfxShapedWord::CompressedGlyph::IsClusterStart function in
Mozilla Firefox before 17.0, Firefox ESR 10.x before 10.0.11, Thunderbird before 17.0, Thunderbird
ESR 10.x before 10.0.11, and SeaMonkey before...

Adobe Flash Player before 10.3.183.86 and 11.x before 11.7.700.202 on Windows and Mac OS X,
before 10.3.183.86 and 11.x before 11.2.202.285 on Linux, before 11.1.111.54 on Android 2.x and
3.x, and before 11.1.115.58 on Android 4.x; Adobe...

Use-after-free vulnerability in the nsDisplayBoxShadowOuter::Paint function in Mozilla Firefox
before 19.0, Thunderbird before 17.0.3, and SeaMonkey before 2.16 allows remote attackers to
execute arbitrary code or cause a denial of...

Stack-based buffer overflow in the Canvas implementation in Mozilla Firefox before 18.0, Firefox
ESR 17.x before 17.0.2, Thunderbird before 17.0.2, Thunderbird ESR 17.x before 17.0.2, and
SeaMonkey before 2.15 allows remote attackers to...
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OVAL:16995

OVAL:17007:

OVAL:17019:

OVAL:17030

OVAL:17050

OVAL:17083

OVAL:17086

OVAL:17087:

OVAL:17101:

Adobe Flash Player before 10.3.183.86 and 11.x before 11.7.700.202 on Windows and Mac OS X,
before 10.3.183.86 and 11.x before 11.2.202.285 on Linux, before 11.1.111.54 on Android 2.x and
3.x, and before 11.1.115.58 on Android 4.x; Adobe...

Use-after-free vulnerability in the TableBackgroundPainter:: TableBackgroundData::Destroy
function in Mozilla Firefox before 18.0, Firefox ESR 10.x before 10.0.12 and 17.x before 17.0.2,
Thunderbird before 17.0.2, Thunderbird ESR 10.x...

Heap-based buffer overflow in the gfxTextRun::ShrinkToLigatureBoundaries function in Mozilla
Firefox before 18.0, Firefox ESR 17.x before 17.0.1, Thunderbird before 17.0.2, Thunderbird ESR
17.x before 17.0.1, and SeaMonkey before 2.15...

Adobe Flash Player before 10.3.183.90 and 11.x before 11.7.700.224 on Windows; Adobe AIR
before 3.7.0.2090 on Windows; and Adobe AIR SDK and Compiler before 3.7.0.2090 on Windows
allow attackers to execute arbitrary code or cause a...

Adobe Flash Player before 10.3.183.86 and 11.x before 11.7.700.202 on Windows and Mac OS X,
before 10.3.183.86 and 11.x before 11.2.202.285 on Linux, before 11.1.111.54 on Android 2.x and
3.x, and before 11.1.115.58 on Android 4.x; Adobe...

Adobe Flash Player before 10.3.183.86 and 11.x before 11.7.700.202 on Windows and Mac OS X,
before 10.3.183.86 and 11.x before 11.2.202.285 on Linux, before 11.1.111.54 on Android 2.x and
3.x, and before 11.1.115.58 on Android 4.x; Adobe...

Buffer overflow in the CharDistributionAnalysis::HandleOneChar function in Mozilla Firefox before
18.0, Thunderbird before 17.0.2, and SeaMonkey before 2.15 allows remote attackers to execute
arbitrary code via a crafted document.

Mozilla Firefox before 18.0, Firefox ESR 10.x before 10.0.12 and 17.x before 17.0.2, Thunderbird
before 17.0.2, Thunderbird ESR 10.x before 10.0.12 and 17.x before 17.0.2, and SeaMonkey before
2.15 allow remote attackers to execute...

Use-after-free vulnerability in the obj_toSource function in Mozilla Firefox before 18.0, Firefox ESR
17.x before 17.0.2, Thunderbird before 17.0.2, Thunderbird ESR 17.x before 17.0.2, and SeaMonkey
before 2.15 allows remote attackers to...
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OVAL:17107:

OVAL:17118

OVAL:17119

OVAL:17141

OVAL:6660
OVAL:6865
OVAL:6998
OVAL:7011
OVAL:12566

Use-after-free vulnerability in Mozilla Firefox before 18.0, Firefox ESR 17.x before 17.0.1,
Thunderbird before 17.0.2, Thunderbird ESR 17.x before 17.0.1, and SeaMonkey before 2.15 allows
remote attackers to execute arbitrary code or...

Adobe Flash Player before 10.3.183.86 and 11.x before 11.7.700.202 on Windows and Mac OS X,
before 10.3.183.86 and 11.x before 11.2.202.285 on Linux, before 11.1.111.54 on Android 2.x and
3.x, and before 11.1.115.58 on Android 4.x; Adobe...

Multiple unspecified vulnerabilities in the browser engine in Mozilla Firefox before 19.0,
Thunderbird before 17.0.3, and SeaMonkey before 2.16 allow remote attackers to cause a denial of
service (memory corruption and application crash)...

Adobe Flash Player before 10.3.183.86 and 11.x before 11.7.700.202 on Windows and Mac OS X,
before 10.3.183.86 and 11.x before 11.2.202.285 on Linux, before 11.1.111.54 on Android 2.x and
3.x, and before 11.1.115.58 on Android 4.x; Adobe...

Adobe Flash Player and AIR Loader Object Heap Memory Corruption Vulnerability

Adobe Flash Player and AIR URI Parsing Heap Buffer Overflow Vulnerability

Adobe Flash Player and AIR 'intf_count' Integer Overflow Vulnerability

Adobe Flash Player and AIR NULL Pointer Exception Remote Code Execution Vulnerability
Microsoft Windows Human Interface Device (HID) driver is prone to security bypass ulnerability.
AutoShareServer

AutoShareWKS

Cached Logon Credentials

Service running: HTTP

Shutdown without logon

Fuente: (GFI LanGuard, 2011)
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Esta clasificacion depende principalmente del impacto que genera la

vulnerabilidad detectada en el equipo.

Para este estudio han sido seleccionadas las vulnerabilidades de nivel Alto

(High), ya que son las de mayor impacto dentro de la Institucion.

Tabla 37
Incidencia de las Vulnerabilidades detectadas
Aplicativo / Servicio Incidencia
Adobe Acrobat Reader 2
Adobe Flash Player 123
Adobe Flash Player / Acrobat Reader 1
Adobe Flash Player / Adobe AIR 10
Adobe Shockwave Player 43
Apple Quicktime 57
Fax Cover Page 1
Internet Information Services 2
Java Runtime Environment (JRE) 1
JavaFX 2
Microsoft Office PowerPoint 2007 2

Microsoft Windows Internet Communication 1

Settings on Windows XP SP3 and Windows XP SP2

Microsoft Windows Progman Group Converter 2
Mozilla Firefox 163

SQL 1

Thunderbird ESR / SeaMonkey 1

Vmware 1

VMware Workstation 3

Win32k 1

Wireshark 4

AutoRun 1

ActiveX Objec 1

La tabla 37, muestra los Aplicativos y Servicios que son utilizados por

atacantes para abrir brechas de seguridad y producir amenazas, ademds se aprecia la
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incidencia presentada en cada Aplicativo o Servicio, de cada vulnerabilidad detectada,

segun el informe generado por el andlisis realizado por la herramienta GFI LANguard.

Teniendo en cuenta estos Aplicativos y Servicios, se puede definir
contramedidas para minimizar los posibles riesgos que se pueden presentar al

momento de utilizar dichas herramientas.
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CONTRAMEDIDAS

Acontinuacion se presentan las vulnerabilidades mds comunes que se pueden

presentar dentro de una Institucion, en este caso el Banco Nacional de Fomento y su

situacion actual, es decir, la contramedida (cuya definicién y clasificacion se puede

apreciar en el Anexo I), aplicada o la proyeccion como Instituciéon para minimizar el

impacto que podria producir la misma.

Tabla 38

Vulnerabilidades comunes y situacion actual en el BNF

Vulnerabilidad

Instalacion de sistemas operativos y
aplicaciones, dejando sus valores por defecto.

Es importante revisar todas las
configuraciones de los equipos, antes de la
maquina pueda acceder a la red.

Cuentas sin contrasefias o con contrasefias
débiles.

Muchos sistemas disponen de una tnica linea
de defensa: la contrasena del usuario.
No se debe colocar contrasefias tan obvias

Copias de seguridad inexistentes o incompletas.

No hay nada mas iniitil que una copia de
seguridad que no pueda ser restaurada o
cuyo contenido no sirva.

Gran cantidad de puertos abiertos.

Cuanto mas puertos abiertos hayan, mas
posibilidades existen que algin intruso pueda
conectase. Por tanto, es importante que sélo
estén abiertos aquellos puertos realmente
necesarios para el normal funcionamiento del
sistema.

Situacién actual del Banco Nacional de
Fomento
El Area de Mesa de Ayuda de la Gerencia de
Tecnologia del Banco Nacional de Fomento, ha
definido un proceso de Instalacion,
Mantenimiento, Actualizacién y Configuracién
(IMAC), para todo el campo computacional
existente, en el cual estan definidas todas las
configuraciones bdsicas que debe tener un
equipo para funcionar correctamente dentro de
la red de la Institucidn.

El Area de Seguridad de la Informacién de la
Gerencia de Riesgos, ha definido una politica de
Seguridad a nivel de contrasefia de acceso, por
medio del Directorio Activo (Active Directory),
ademads de campaiias de concientizacion para el
correcto uso de contrasefias, con lo cual se trata
de minimizar las brechas de seguridad
existentes con el manejo de contrasenas.

El Banco Nacional de Fomento, cuenta con una
herramienta especializada en generacion de
copias de seguridad, se encuentra en la fase de
pruebas e implementacidn, teniendo como
primera fase, la generacién de copias de
seguridad de los funcionarios de nivel
Jerarquico Superior (Gerentes y Asesores), por
la importancia de la informacién que manejan
dichos funcionarios.

Actualmente no se cuenta con un registro
formal sobre el estado de los puertos que son
utilizados por los servicios y aplicaciones del
Banco Nacional de Fomento.

Por lo tanto, es importante mantener abiertos
s6lo los puertos imprescindibles para que el

Continda —
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sistema funcione correctamente. El resto de los
puertos deben ser cerrados.

En este estudio se brindara apoyo en este tema,
indicando los controles que deben ser aplicados
en los puertos utilizados en la Institucion.

El Banco Nacional de Fomento, administra el

No realizar correctamente el filtrado de las
direcciones entrantes y salientes. filtrado de trafico de la red, mediante un
firewall institucional, estableciendo controles de
La suplantacion de direcciones IP es un acceso o restriccion dentro de la red, para
método frecuentemente utilizado por los minimizar los posibles riesgos que podrian
presentarse.

atacantes como medida de ocultacion.
Se debe utilizar un mecanismo de filtrado sobre

Por tanto, deben aplicarse las medidas
necesarias para impedir la entrada y/o salida el trdfico que entra en la red (ingress filtering) y
de direcciones IP incorrectas, inesperadas o el que sale (egress filtering) le ayudara a lograr
no validas. un alto nivel de proteccidn, lo cual es un
proyecto pendiente dentro de la Institucién.
Registro de eventos (logging) inexistente o El Banco Nacional de Fomento, no posee un
incompleto registro de las novedades presentadas en los
sistemas clave de la entidad, por tal motivo se
recomienda que el registro debe ser realizado

La prevencion de incidentes de seguridad es

importante, pero mucho mas valioso es poder periédicamente.
detectarlos lo antes posible.
Los registros proporcionan los detalles de lo
Por ello es importante registrar la mayor que estd ocurriendo, qué sistemas se encuentran
cantidad de informacion posible sobre la bajo ataque y qué sistemas han sido
comprometidos.

actividad del sistema, aplicando las medidas
necesarias para el analisis de los registros.

El registro debe ser realizado de forma regular y

debe ser archivado y respaldado, porque nunca

se sabe cuando puede ser necesario. Lo

recomendable es almacenar los registros en un

recolector central que escribe la informacién en
un soporte que s6lo admita una escritura, con el

fin de que el atacante no pueda sobrescribir los

registros para evitar la deteccion.
Actualmente, no se dispone de una proteccién

Programas de CGI (Common Gateway

Interface) vulnerables. adecuada de los programas CGI ya que la
mayoria de servidores web vienen con
La mayoria de servidores Web permiten programas CGI de ejemplo preinstalados,
utilizar programas CGI para acceder a usados por intrusos para realizar ataques.
informacion, recoger datos, identificar

usuarios, entre otros. Como regla general, se propone que los
programas de ejemplo deben ser siempre

eliminados de los sistemas de produccidn, para
que sean objeto de ataques externos.

Vulnerabilidad de Unicode (Web Server Folder El Banco Nacional de Fomento, no tiene
implementada ninguna medida de seguridad

Traversal).
para evitar ataques de saltos de directorio

Las versiones de IIS (Internet Information (Directory Traversal Attack), utilizados por los
Server), son vulnerables a un ataque atacantes para entrar y salir de los directorios de
consistente en ocultar URL ilegales (como el los servidores y ejecutar scripts de forma
arbitraria.

acceso a directorios del sistema) mediante la
Continlia m—)



representacion de diversos caracteres en
formato Unicode.

Desbordamiento de bufer en extensiones ISAPI.

Cuando se instala IIS, también se instalan
automaticamente diversas extensiones ISAPI
(Interfaz de Programacion de Aplicaciones
para Servicios de Internet).

Existen diversos problemas de
desbordamiento de memoria intermedia en
estas extensiones que pueden ser utilizadas

por un atacante para obtener el control
completo del sistema.

Exploits para RDS (Microsoft Remote Data
Services) del IIS (Microsoft Internet
Information Server).

Existen diversas vulnerabilidades en el
componente RDS (Remote Data Services) de
IIS que pueden ser utilizadas por un atacante
remoto para la ejecucion de comandos del
sistema con privilegios de administrador.

NETBIOS - recursos sin proteccion,
compartidos en redes bajo Windows.

Algunos protocolos de red incluidos en el
sistema operativo Windows no ofrecen
mecanismos de proteccion adecuados, por lo
que un atacante remoto puede obtener acceso
a informacion almacenada en los
computadores.
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Se debe implementar medidas de seguridad para
evitar esta clase de ataques que ocasionan
graves problemas a la infraestructura de la

Institucién.

Al instalarse las extensiones ISAPI, permite que
los programadores puedan extender las
capacidades de un servidor mediante el uso de
DLLs, pero varias de las DLLs, como idq.dll,
contienen errores de programacién que causan
que éstas realicen un chequeo incorrecto de
limites. En particular no bloquean entradas
inaceptablemente largas.L.os atacantes pueden
enviar informacion a estas DLLs, en lo que se
conoce como un ataque por desbordamiento de
buffer, y tomar control de un servidor IIS.Se
recomienda bloquear las entradas
inaceptablemente largas, para evitar que puedan
ser usadas para tomar control de los servidores
de la entidad.

Los atacantes pueden explotar fallos de
programacion en los servicios RDS de IIS con el
fin de ejecutar comandos remotos y abrir brechas
de seguridad en la infraestructura tecnoldgica de
la Institucidn.

Habitualmente resultan afectados los sistemas
Microsoft Windows NT 4.0 con Internet
Information Server que tengan el directorio
virtual /msadc asociado.

No se cuenta con politicas de seguridad en
cuanto a los Exploits para RDS del IIS, se debe
implementar medidas para asegurar dichas
brechas de seguridad.

El Banco Nacional de Fomento, no tiene un
control apropiado de las carpetas compartidas
dentro de la red, ya que al momento de habilitar
la propiedad de compartir archivos en maquinas
Windows las hace vulnerables tanto al robo de
informacién como a ciertos tipos de virus que se
propagan con rapidez.

Las mdquinas Macintosh y UNIX son también
vulnerables a ataques de este tipo si los usuarios
habilitan la comparticién de archivos.

Los mecanismos SMB que permiten el compartir
archivos en Windows pueden ser también
utilizados por posibles atacantes para obtener
informacion sensible acerca de dichos sistemas.
A través de conexiones de tipo "sesi6on nula"
("null session") con el servicio de sesién de
NetBIOS es posible obtener informacién sobre
usuarios y grupos (nombres de usuario, fecha de
la dltima sesién, politica de contrasefias,
informacion de acceso remoto RAS), sobre el

Continda —



Fuga de informacion a través de conexiones
an6énimas (NULL).

Si el sistema Windows permite la conexion de
usuarios anénimos (usuarios sin contraseiia),
un atacante remoto puede obtener
informacion, accediendo a los recursos de red
y a cuentas de usuarios definidas en el
sistema.

Contrasefas Débiles.

Con el objetivo de ofrecer compatibilidad
descendente, tanto Windows NT, como
Windows 2000 almacenan por omision las
contraseiias utilizando un método de cifrado
de escasa calidad.

Esta contrasefia cifrada puede ser develada
mediante ataques de fuerza bruta, con muy
poco esfuerzo.

Desbordamientos de memoria intermedia en
servicios RPC.

Los servicios RPC permiten que un
computador ejecute un programa en otro
computador.

Existen miiltiples vulnerabilidades por
desbordamiento de memoria intermedia en
estos servicios que permiten a un intruso la

realizacion de ataques de denegacion de

servicio o la obtencion de privilegios de
administrador.

Vulnerabilidades en Sendmail.

Sendmail es un programa utilizado para
envio, redireccion y enrutamiento de e-mail.
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sistema, y ciertas claves del registro. Toda esta
informacidn es util para los crackers porque les
ayuda a preparar un ataque contra el sistema
consistente en la prediccion de posibles
contrasefias o simplemente la averiguacion de las
mismas por la fuerza bruta.

Se debe deshabilitar la opcién de compartir
carpetas dentro de la red de la Institucion, se
puede plantear opciones mds seguras para que la
informacién que se necesita compartir entre
funcionarios y dreas de la Institucion.

Los equipos existentes en el Banco Nacional de
Fomento, no permiten el acceso con conexiones
anénimas, ya que se tiene un control de los
usuarios locales, asi como los usuarios del
dominio.

Los usuarios locales, son dnicamente utilizados
para activacién de permisos temporales,
instalaciones y demds actividades de soporte,
que necesitan privilegios adicionales a los
establecidos inicialmente para su correcto
funcionamiento.

El Area de Seguridad de la Informacién de la
Gerencia de Riesgos, ha definido una politica de
Seguridad a nivel de contrasefia de acceso, por
medio del Directorio Activo (Active Directory),
ademds de campaiias de concientizacion para el
correcto uso de contrasefias, con lo cual se trata
de minimizar las brechas de seguridad
existentes con el manejo de contrasefias.

El Area de Infraestructura de la Gerencia de
Tecnologia,

Las llamadas a procedimiento remoto (RPCs)
hacen posible que programas que se encuentran
ejecutandose en un sistema ejecuten a su vez
otros programas en un segundo sistema. Este
tipo se servicios son ampliamente utilizados
para acceder a servicios de red tales como el
compartir archivos a través de NFS o NIS. Un
gran nimero de vulnerabilidades causadas por
defectos en los RPC han sido activamente
explotadas.

El Banco Nacional de Fomento, utiliza la
consola de Symantec Endpoint Protection, para
la verificacion de correo malicioso o de dudosa
procedencia, para evitar ataques por medio del
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Las versiones antiguas de este programa
tienen un gran nimero de problemas y
vulnerabilidades que permiten al intruso
obtener acceso al sistema.

Vulnerabilidades en BIND (Berkeley Internet
Name Domain)

El programa BIND es habitualmente
utilizado para actuar como servidor de
nombres de dominio (DNS).
Algunas versiones del mismo pueden ser
utilizadas para obtener acceso al sistema con
privilegios de administrador.
Comandos "R"

La familia de comandos "R'' permiten a un

usuario autenticado de forma local ejecutar

comandos o acceder a sistemas remotos sin
necesidad de volver a autenticarse.

Las empresas habitualmente asignan a un
tnico administrador la responsabilidad sobre
docenas o incluso centenares de sistemas. Los
administradores a menudo utilizan relaciones
de confianza a través del uso de los comandos

"r'" para poder saltar de sistema en sistema
convenientemente.

Si un atacante consigue el control de
cualquier maquina en la red, esta falla le
permitiria acceder libremente al resto del

sistema.
"Daemon" del protocolo de impresién remota
(LPD)

Existe una vulnerabilidad de desbordamiento
de memoria intermedia en diversas versiones
del ""demonio de impresion'' (conocido como:
""daemon Ipd"') que puede ser utilizada por
un atacante para ejecutar cédigo arbitrario
en el sistema.

Sadmind y Mountd
Sadmind es un programa para administrar
sistemas Solaris; Mountd, por su parte,

facilita el acceso a los directorios del sistema.

Ambos programas tienen diversos problemas
de desbordamiento de memoria intermedia
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envio de correos electrénicos de atacantes
externos que intentar vulnerar la seguridad de la
red.

El Banco Nacional de Fomento, no utiliza el
programa BIND para la implementacién de
DNS, por los varios problemas de seguridad que
presenta este programa.

El Banco Nacional de Fomento, cuenta con
varios analistas que controlan los sistemas de
existentes, pero no se cuenta con una normativa
formal como Gerencia de Tecnologia, del uso
de los comandos para la administracién de los
sistemas para evitar ataques externos.

Se debe determinar los comandos seguros que
deben usar los administradores de los sistemas
de la Institucidn, para que no sean utilizados por
atacantes externos y puedan tomar control de la
red.

Actualmente, no se tiene ninguna contramedida
implementada para contrarrestar los ataques del
Demonio del protocolo de impresién remota
(LPD).

Se debe tener en cuenta que, sS el demonio
recibe demasiados trabajos de impresion en un
corto intervalo de tiempo, éste morird o
permitira la ejecucion de cédigo arbitrario con
privilegios elevados, minimizando la amenaza
existente.

El Banco Nacional de Fomento, no cuenta con
medidas de seguridad para mitigar esta
vulnerabilidad.

Se debe limitar la utilizacion de estos

programas para que no puedan ser
aprovechados por atacantes.

Continda —
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que permiten a un atacante remoto obtener
privilegios de administrador.
Valores de SNMP por omisién. Actualmente, el protocolo SNMP, es utilizado
por los administradores de la red del Banco
El protocolo SNMP, es ampliamente utilizado Nacional de Fomento, el cual presenta varios

para administrar cualquier dispositivo problemas de seguridad, por tal motivo se
existente en una red, tiene mecanismos de recomienda que se utilice otro protocolo mds
seguridad muy débiles, siendo posible robusto y seguro que permita de manera
modificar facilmente la configuracién de los adecuada la red de la Institucién.

dispositivos conectados en red.

La tabla 38 muestra las vulnerabilidades mds comunes, cabe indicar que al
solucionarlas no se garantiza una seguridad total en la infraestructura tecnoldgica, pero
si brindard una notable ayuda para protegerla de muchos incidentes masivos y

atacantes con bajo nivel de preparacién, conocidos como "script kiddies".

Las vulnerabilidades que se detallaron anteriormente, no fueron detectadas en
el andlisis realizado para la elaboracién de este proyecto, ya que como se indicé el
Banco Nacional de Fomento, ha implementado varias medidas para asegurar su
infraestructura, pese a esto, existen varias vulnerabilidades todavia latentes que se

pueden mitigar, siendo este el principal objetivo de este estudio.

A continuacidn se planteardn las diferentes contramedidas, después del escaneo
realizado en el edificio Santa Prisca, donde funcionan la Casa Matriz y Sucursal Quito

del Banco Nacional de Fomento.

Las contramedidas que se planteardn son para cada una de los procedimientos
de escaneo que se utilizaron para realizar el presente estudio, son las siguientes:

4.1 Contramedidas para la Técnica Network Scanning

El procedimiento Network Scanning, tiene como principal objetivo, el
identificar los hosts activos e inactivos dentro de una red, para que estos no sean

utilizados como posibles puertas para la realizacién de ataques internos o externos.
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Teniendo esto presente el Banco Nacional de Fomento, debe aplicar las

contramedidas necesarias para minimizar los riesgos presentes.

Para lo cual se debe elaborar un inventario periédico de los activos existentes,
para determinar la disminucidn o incremento de los activos dentro de la red del Banco
Nacional de Fomento, actualmente se cuenta con una herramienta propia de la

Institucién, CA IT Client.

CA IT Client, es una herramienta que ofrece una vision completa de toda la
base de activos de TI, utiliza una automatizacién completa, ademds posee capacidades
de administracion de clientes remotos para la gestion de equipos de usuarios finales,

ya sean fisicos o virtuales.

No importa la complejidad del entorno de TI existente, la herramienta permite
agilizar las tareas operativas diarias de la organizacion de TI, ayudando a ejecutarlas

de manera més eficiente y rentable que nunca.

Esta solucion de gestion de clientes permite aumentar la eficiencia y la
seguridad de los equipos de sobremesa, portatiles y servidores, la automatizacién de

clientes basada en politicas y andlisis robustos.

También unifica la administracion de su entorno fisico y virtual con el fin de

reducir la complejidad de la gestion y mejorar la prestacion de servicios.

Los principales beneficios de esta herramienta son:

e Mejorar la eficiencia mediante la automatizacion de los procesos operativos
diarios.
e Mitigar el riesgo de mantener y asegurar los dispositivos cliente.

e Unificar la gestion de su entorno de cliente fisico y virtual.
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e Agilizar las iniciativas de cambio de PC, incluyendo la migracién a otros
sistemas operativos.
e (Gestionar de forma coherente tanto sus dispositivos corporativos de propiedad,

asf como de propiedad del usuario. (Technologies, CA, 2015)

La herramienta CA IT Client, tiene muchos beneficios dentro de una
organizacion, en este caso el Banco Nacional de Fomento, por tal motivo puede ser

usada para la ejecucion de la contramedida planteada en este estudio.

Se plantea el generar un inventario de todos los activos de la red, cada 15 dias,
para tener un control adecuado del incremento o disminucién del campo
computacional que existe en el Banco Nacional de Fomento, para realizar esta
actividad, el Area de Mesa de Servicios se ayudard con la tabla, que recopila la

siguiente informacion:

¢ Tipo de activo

e Usuario asignado
® Dependencia

e Nombre de equipo
e Direccién IP

e Direccion MAC

e Serial de BIOS

e Marca

¢ Modelo

e Sistema Operativo

e Antivirus
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Tabla 39
Formato de Inventario.
Tipo Usuario Dependencia Nombre Direccién Direccion = Serial Marca Modelo Sistema Antivirus
de Activo asignado De 1P MAC BIOS Operativo

Equipo

Con esta informacion, la Gerencia de Tecnologias, estara en la capacidad de
tomar decisiones adecuadas sobre aprovisionamiento de equipos de cdmputo, asi como
implementacion de nuevas y mejores politicas, que beneficien al cumplimento de los

objetivos institucionales de la entidad.

4.2 Contramedidas para la Técnica Port Scanning

El procedimiento Port Scanning, permitird obtener en primer lugar informacién
basica acerca de qué servicios estdn ejecutdndose en los equipos de la Institucion,
adicionalmente, otros detalles del entorno como qué sistema operativo estd instalado

en cada host o ciertas caracteristicas de la arquitectura de la red.

Analizando qué puertos estdn abiertos en un sistema, el atacante puede buscar
agujeros en cada uno de los servicios ofrecidos, cada puerto abierto en un equipo, es

una potencial puerta de entrada a la misma. (Villalén Huerta, 2002).

Después del estudio realizado se detecté los siguientes puertos abiertos
asociados a un servicio desconocido (Unknown), los mismos pueden ser usados por
un atacante para vulnerar la seguridad de la infraestructura de la institucién, por tal
motivo la contramedida que se propone en este estudio es el cierre de los siguientes

puertos:



Tabla 40

Contramedidas Port Scanning

Puerto

1028/tcp

7920/tcp
8093/tcp
8099/tcp
8222/tcp
9081/tcp
34571/tcp
34572/tep
49152/tcp
49153/tcp
49154/tcp
49155/tcp
49156/tcp
49157/tcp
49158/tcp
49159/tcp
49163/tcp
49175/tcp
49176/tcp
50001/tcp

Estado

Open

Open
Open
Open
Open
Open
Open
Open
Open
Open
Open
Open
Open
Open
Open
Open
Open
Open
Open
Open

Servicio

Unknown

Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown

Unknown

I T R e e A R e A A A A ST )
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Al aplicar esta contramedida, se puede tener un control adecuado de los puertos

que utilizan las aplicaciones institucionales, con lo cual se puede minimizar los

intentos para vulnerar la seguridad de la entidad, utilizando dichos puertos, mejorando

asf la seguridad de la red del Banco Nacional de Fomento.

4.3 Contramedidas para la Técnica Vulnerability Scanning

En la actualidad ningin sistema operativo existente es totalmente seguro y

varias de estas vulnerabilidades son utilizadas por atacantes y programas maliciosos

para tener acceso a los equipos de una entidad, con el fin de robar informacién o datos

importantes, e inclusive producir fallos en los sistemas operativos.



95

Los fabricantes de sistemas operativos constantemente liberan actualizaciones
o parches, para solucionar estos riesgos o vulnerabilidades, permitiendo a los usuarios

aumentar el nivel de seguridad de los mismos.

En el capitulo anterior se detectaron varias vulnerabilidades en los sistemas
operativos de los equipos de computo del Banco Nacional de Fomento, a continuacién
se detalla cada una de las contramedidas para las vulnerabilidades detectadas

anteriormente.

Cada contramedida propuesta en el presente andlisis se la divide en 5 partes

principales, mismas que se detallan de la siguiente manera:

¢ ID de la vulnerabilidad identificada por el sistema GFI Languard
e Titulo de la vulnerabilidad

e Descripcion de la vulnerabilidad

e Plataformas en donde se presenta la vulnerabilidad

¢ Flyjo de contramedida

¢ Contramedida propuesta

Informacién tomada de http://www.security-database.com/about.php?type=about

4.3.1 Vulnerabilidad Oval:12209

4.3.1.1 Titulo

Vulnerabilidad de la ruta de biisqueda no fiable en Microsoft Windows

Progman Group Converter

4.3.1.2 Descripcion
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La vulnerabilidad de la ruta de busqueda no fiable en Microsoft Windows
Progman Group Converter (grpconv.exe), permite a los usuarios locales y
posiblemente atacantes remotos, ejecutar arbitrariamente cédigo y llevar a cabo
ataques de secuestro de DLL a través de un imm.dll (caballo de Troya), que se

encuentra en la misma carpeta como un archivo .grp.

4.3.1.3 Plataforma

e Microsoft Windows 2000
e  Microsoft Windows Server 2003
e Microsoft Windows XP

4.3.1.4 Flujo de la Contramedida

e grpconv.exe en Microsoft Windows XP SP3
o Microsoft Windows XP (x86) SP3 est4 instalado
o Y Verificar SI la version de grpconv.exe en Microsoft Windows XP

SP3 es menor o igual a 5.1.2600.5512

OR grpconv.exe en Microsoft Windows XP SP2
o Microsoft Windows XP (x86) SP2 est4 instalado
o Y Verificar SI la version de grpconv.exe en Microsoft Windows XP
SP2 es menor o igual a 5.1.2600.2180
OR grpconv.exe en Microsoft Windows 2000 SP4

o Microsoft Windows 2000 SP4 o posterior esta instalado
o Y Verificar SI la version de grpconv.exe en Microsoft Windows 2000

SP4 es menor o igual a 5.0.2134.1

OR grpconv.exe en Microsoft Windows server 2003 SP2
o Microsoft Windows Server 2003 SP2 (x86) esta instalado
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o Y Verificar SI la version de grpconv.exe en Microsoft Windows
server 2003 SP2 es menor o igual a 5.2.3790.3959
e OR grpconv.exe en Microsoft Windows Server 2003 SP1
o Microsoft Windows Server 2003 SP1 (x86) esta instalado
o Y Verificar SI la version de grpconv.exe in Microsoft Windows

Server 2003 SP1 es menor o igual a 5.2.3790.1830

4.3.1.5 Solucion Propuesta (Cédigo Fuente)

OR
AND grpconv.exe in Microsoft Windows XP SP3
Extended Definition oval:org.mitre.oval:def:5631
Microsoft Windows XP (x86) SP3 is installed
Criterion: Check if the version of grpconv.exe in Microsoft Windows XP SP3 is less
than or equal to 5.1.2600.5512
file_test (oval:org.mitre.oval:tst:41692) check_existence = at_least_one_exists,
check = all
file_object oval:org.mitre.oval:0bj:307
path var_ref= oval:org.mitre.oval:var:200 | var_check=all |
filename grpconv.exe
file_state oval:org.mitre.oval:ste:11851
version  datatype=version | operation=less than or equal |
value=5.1.2600.5512
AND grpconv.exe in Microsoft Windows XP SP2
Extended Definition oval:org.mitre.oval:def:754
Microsoft Windows XP (x86) SP2 is installed
Criterion: Check if the version of grpconv.exe in Microsoft Windows XP SP2 is less
than or equal to 5.1.2600.2180
file_test (oval:org.mitre.oval:tst:41681) check_existence = at_least_one_exists,

check = all
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file_object oval:org.mitre.oval:0bj:307
path var_ref= oval:org.mitre.oval:var:200 | var_check=all |
filename grpconv.exe
file_state oval:org.mitre.oval:ste:11203
version datatype=version | operation=less than or equal |
value=5.1.2600.2180
AND grpconv.exe in Microsoft Windows 2000 SP4
Extended Definition oval:org.mitre.oval:def:229

Microsoft Windows 2000 SP4 or later is installed

Criterion: Check if the version of grpconv.exe in Microsoft Windows 2000 SP4 is less
than or equal to 5.0.2134.1
file_test (oval:org.mitre.oval:tst:41132) check_existence = at_least_one_exists,
check = all
file_object oval:org.mitre.oval:0bj:307
path var_ref= oval:org.mitre.oval:var:200 | var_check=all |
filename grpconv.exe
file_state oval:org.mitre.oval:ste: 11007
version datatype=version | operation=less than or equal |
value=5.0.2134.1
AND grpconv.exe in Microsoft Windows server 2003 SP2
Extended Definition oval:org.mitre.oval:def:1935
Microsoft Windows Server 2003 SP2 (x86) is installed
Criterion: Check if the version of grpconv.exe in Microsoft Windows server 2003 SP2

is less than or equal to 5.2.3790.3959

Windows : File

[[value of
${{windows:registry_object: HKEY_LOCAL_MACHINE\SOFTW ARE\Microsoft\
Windows NT\CurrentVersion : SystemRoot} } ]]\System32\grpconv.exe
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4.3.2 Vulnerabilidad Oval:12215

4.3.2.1 Titulo

Vulnerabilidad de recuento de la referencia Win32k

4.3.2.2 Descripcion

La vulnerabilidad se presenta en los controladores en modo kernel de
Microsoft Windows Vista SP1 y SP2 y Server 2008 SP2 Gold y permite a usuarios
locales conseguir privilegios o causar una denegacion de servicio (caida del sistema),
mediante el uso de un gran numero de Illamadas a la funcién
NtUserCheck AccessForlntegrityLevel para desencadenar un fallo en el Funcién
LockProcessByClientld , dando lugar a la eliminacién de un objeto de proceso en uso,

también conocido como " Vulnerabilidad de recuento de la referencia Win32k".

4.3.2.3 Plataforma

o Microsoft Windows Vista

e  Microsoft Windows Server 2008

4.3.2.4 Flujo de la Contramedida

e Sistema Operativo Vulnerable Microsoft Windows Vista SP1 x86/x64, Server
2008 32bit/x64/ia64
o Microsoft Windows Vista SP1 x86/x64, Server 2008 32bit/x64/1a64
=  Microsoft Windows Vista (32-bit) Service Pack 1 esta
instalado
* Y Microsoft Windows Server 2008 (32-bit) esta instalado
* Y Microsoft Windows Vista x64 Edition Service Pack 1 estéd

instalado
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* Y Microsoft Windows Server 2008 (64-bit) esta instalado
* Y Microsoft Windows Server 2008 (ia-64) est4 instalado
o Y Tipo de Servicio GDR o LDR
» la versién de win32k.sys es menor que 6.0.6001.18523
= OLDR
» la version de win32k.sys es menor que 6.0.6001.22754
* Y la version de win32k.sys es mayor que
6.0.6001.22000
O Sistema Operativo Vulnerable Microsoft Windows Vista SP2 x86/x64,
Server 2008 SP2 32bit/x64/ia64
o Windows Vista SP2 x86/x64, Server 2008 SP2 32bit/x64/ia64
=  Microsoft Windows Vista (32-bit) Service Pack 2 esta
instalado
* Y Microsoft Windows Server 2008 x64 Edition Service Pack 2
estd instalado
* Y Microsoft Windows Server 2008 (32-bit) Service Pack 2
estd instalado
* Y Microsoft Windows Vista x64 Edition Service Pack 2 estd
instalado
* Y Microsoft Windows Server 2008 Itanium-Based Edition
Service Pack 2 est4 instalado
o Y Tipo de Servicio GDR or LDR
» la version de win32k.sys es menor que 6.0.6002.18305
= OLDR
» laversion de win32k.sys es menor que 6.0.6002.22478
* Y la versién de win32k.sys es mayor que

6.0.6002.22000
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4.3.2.5 Solucion propuesta (Codigo fuente)

OR
AND Vulnerable Microsoft Windows Vista SP1 x86/x64, Server 2008
32bit/x64/1a64
OR Microsoft Windows Vista SP1 x86/x64, Server 2008 32bit/x64/ia64
Extended Definition oval:org.mitre.oval:def:4873
Microsoft Windows Vista (32-bit) Service Pack 1 is installed
Extended Definition oval:org.mitre.oval:def:4870
Microsoft Windows Server 2008 (32-bit) is installed
Extended Definition oval:org.mitre.oval:def:5254
Microsoft Windows Vista x64 Edition Service Pack 1 is installed
Extended Definition oval:org.mitre.oval:def:5356
Microsoft Windows Server 2008 (64-bit) is installed
Extended Definition oval:org.mitre.oval:def:5667
Microsoft Windows Server 2008 (ia-64) is installed
OR GDR or LDR Service branch
Criterion: the version of win32k.sys is less than 6.0.6001.18523
file_test (oval:org.mitre.oval:tst:11810) check_existence =
at_least_one_exists, check = at least one
file_object oval:org.mitre.oval:0bj:570
path var_ref= oval:org.mitre.oval:var:200 | var_check=all |
filename win32k.sys
file_state oval:org.mitre.oval:ste: 7411

version datatype=version | operation=less than | value=6.0.6001.18523

AND LDR

Criterion: the version of win32k.sys is less than 6.0.6001.22754
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file_test (oval:org.mitre.oval:tst:11488) check_existence =
at_least_one_exists, check = at least one
file_object oval:org.mitre.oval:obj:570
path var_ref= oval:org.mitre.oval:var:200 | var_check=all |
filename win32k.sys
file_state oval:org.mitre.oval:ste:7224
version datatype=version | operation=less than | value=6.0.6001.22754
Criterion: the version of win32k.sys is greater than 6.0.6001.22000
file_test (oval:org.mitre.oval:tst:10142) check_existence =
at_least_one_exists, check = at least one
file_object oval:org.mitre.oval:obj:570
path var_ref= oval:org.mitre.oval:var:200 | var_check=all |
filename win32k.sys
file_state oval:org.mitre.oval:ste:4525
version datatype=version | operation=greater than or equal |
value=6.0.6001.22000
AND Vulnerable Microsoft Windows Vista SP2 x86/x64, Server 2008 SP2
32bit/x64/1a64
OR Windows Vista SP2 x86/x64, Server 2008 SP2 32bit/x64/ia64

4.3.3 Vulnerabilidad oval:12219

4.3.3.1 Titulo

Vulnerabilidad de la ruta de biisqueda no fiable en Microsoft Windows

Office PowerPoint 2007

4.3.3.2 Descripcion

Permite a los usuarios locales y posiblemente atacantes remotos ejecutar

codigo arbitrario y llevar a cabo ataques de secuestro de DLLs a través de un
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Rpawinet.dll (caballo de Troya) que se encuentra en la misma carpeta que un archivo
con extension .odp, .pothtml, .potm, .potx , .ppa, .ppam, .pps, .ppt, .ppthtml, .pptm,
.pptxml, .pwz, .sldm, .sldx y .thmx.

4.3.3.3 Plataforma

e Microsoft Windows 2000

® Microsoft Windows 7

e Microsoft Windows Server 2003
e Microsoft Windows Server 2008
® Microsoft Windows Vista

o  Microsoft Windows XP

4.3.3.4 Flujo de la Contramedida

e PowerPoint 2007 estd instalado
e Y la versién de powerpnt.exe es mayor o igual al 12.0.0.0

e Y la versién de powerpnt.exe es menor a 13.0.0.0

4.3.3.5 Solucion Propuesta (Cédigo Fuente)

AND

Extended Definition oval:org.mitre.oval:def:5937

Microsoft PowerPoint 2007 is installed

4.3.4 Vulnerabilidad oval12689

4.3.4.1 Titulo

Vulnerabilidad en portada de fax Windows Page Editor
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4.3.4.2 Descripcion

Desbordamiento de bufer de la pila basado en la funcién en CDrawPoly. Al
serializar la funcién fxscover.exe en Microsoft Windows Servicio de Editor de
portadas de fax 5.2 r2 en Windows XP Professional SP3, Server 2003 R2 Enterprise
Edition SP2 y Windows 7 Professional, permite a atacantes remotos ejecutar c6digo

arbitrario a través de un largo historial en un archivo (.cov) de portadas de fax.

Las vulnerabilidades podrian permitir la ejecucion remota de cédigo si un
usuario abre un archivo de portada de fax especialmente disefiado (.cov) utilizando el
Editor de portadas de fax de Windows. Un atacante que aprovechara cualquiera de
estas vulnerabilidades podria conseguir el mismo nivel de derechos de usuario que el
usuario ha iniciado la sesién. Los usuarios cuyas cuentas estén configuradas con pocos
derechos de usuario en el sistema correrian un riesgo menor que aquellos que cuenten

con derechos de usuario administrativos.

NOTA: Algunos de estos detalles han sido obtenidos de informacién de

terceros.

4.3.4.3 Plataforma

¢ Microsoft Windows XP

¢ Microsoft Windows Server 2003

® Microsoft Windows Vista

e Microsoft Windows Server 2008

e Microsoft Windows Server 2008 R2

e Microsoft Windows 7
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4.3.4.4 Flujo de la Contramedida

e Sistema Operativo Vulnerable Microsoft Windows XP (x86) SP3
o Microsoft Windows XP (x86) SP3 esta instalado
o Y Mfc42.dll o Fxscover.exe
» la versién de Mfc42.dll es menor a 6.2.8081.0
* Y la version de Fxscover.exe es menor a 5.2.2600.6078
e O Sistema Operativo Vulnerable Microsoft Windows XP x64 SP2, Server
2003 x64/ia64 SP2
o Sistema Operativo Vulnerable Microsoft Windows XP x64 SP2,
Server 2003 x64/ia64 SP2
*  Microsoft Windows XP x64 Edition SP2 estd instalado
* Y Microsoft Windows Server 2003 SP2 (x64) esta instalado
* Y Microsoft Windows Server 2003 (ia64) SP2 esta instalado
o Y Mfc42.dll o Fxscover.exe
» la versién de Mfc42.dll es menor a 6.5.9151.0
* Y la versién de Fxscover.exe es menor a 5.2.3790.4829
e O Sistema Operativo Vulnerable Microsoft Server 2003 x86 SP2
o Microsoft Windows Server 2003 SP2 (x86) esta instalado
o Y Mfc42.dll o Fxscover.exe
» la versién de Mfc42.dll es menor a 6.6.8064.0
* Y la versién de Fxscover.exe es menor a 5.2.3790.4829
e O Sistema Operativo Vulnerable Microsoft Windows Vista SP1 x86/x64,
Server 2008 32bit/x64/ia64
o Sistema Operativo Vulnerable Microsoft Windows Vista SP1
x86/x64, Server 2008 32bit/x64/ia64
=  Microsoft Windows Vista (32-bit) Service Pack 1 esta
instalado
* Y Microsoft Windows Vista x64 Edition Service Pack 1 estd
instalado

= Y Microsoft Windows Server 2008 (32-bit) esta instalado
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* Y Microsoft Windows Server 2008 (64-bit) esta instalado
* Y Microsoft Windows Server 2008 (ia-64) est4 instalado
o Y Tipo de servicio Mfc42.dll o Fxscover.exe - GDR o LDR
= la versién de Fxscover.exe es menor a 6.0.6001.18597
= OLDR
» la versién de Fxscover.exe es mayor o igual a
6.0.6001.22000
* Y la version de Fxscover.exe es menor a
6.0.6001.22852
* Y la versiéon de Mfc42.dll es menor a 6.6.8064.0
O Sistema Operativo Vulnerable Microsoft Windows Vista SP2 x86/x64,
Server 2008 SP2 32bit/x64/ia64
o Sistema Operativo Vulnerable Microsoft Windows Vista SP2
x86/x64, Server 2008 SP2 32bit/x64/ia64
=  Microsoft Windows Vista (32-bit) Service Pack 2 esta
instalado
* Y Microsoft Windows Vista x64 Edition Service Pack 2 estd
instalado
* Y Microsoft Windows Server 2008 (32-bit) Service Pack 2
estd instalado
* Y Microsoft Windows Server 2008 x64 Edition Service Pack 2
esté instalado
* Y Microsoft Windows Server 2008 Itanium-Based Edition
Service Pack 2 est4 instalado
o Y Tipo de servicio Mfc42.dll o Fxscover.exe - GDR o LDR
» la version de Fxscover.exe es menor a 6.0.6002.18403
= OLDR
» la versién de Fxscover.exe es mayor o igual a

6.0.6002.22000
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= Y la version de Fxscover.exe es menor a

6.0.6002.22586
Y la versién de Mfc42.dll es menor a 6.6.8064.0

e O Sistema Operativo Vulnerable Microsoft Windows 7 x86/x64, Windows
Server 2008 R2 x86/x64/1a64

o Sistema Operativo Vulnerable Microsoft Windows 7 x86/x64,
Windows Server 2008 R2 x86/x64/ia64

Microsoft Windows 7 (32-bit) esta instalado

Y Microsoft Windows 7 x64 Edition estd instalado

Y Microsoft Windows Server 2008 R2 x64 Edition estd
instalado

Y Microsoft Windows Server 2008 R2 Itanium-Based Edition

esta instalado

o Y Tipo de servicio Mfc42.dll o Fxscover.exe - GDR o LDR

la version de Fxscover.exe es menor a 6.1.7600.16759
O LDR
» la version de Fxscover.exe es mayor o igual a
6.1.7600.20000
* Y la version de Fxscover.exe es menor a
6.1.7600.20900
Y la version de Mfc42.dll es menor a 6.6.8064.0

e O Sistema Operativo Vulnerable Microsoft Windows 7 x86/x64 SP1,
Windows Server 2008 R2 x64 SP1
o Sistema Operativo Vulnerable Microsoft Windows 7 x86/x64 SP1,
Windows Server 2008 R2 x64 SP1

Microsoft Windows 7 (32-bit) Service Pack 1 estd instalado
Y Microsoft Windows 7 x64 Service Pack 1 esta instalado
Y Microsoft Windows Server 2008 R2 x64 Service Pack 1

esta instalado
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* Y Microsoft Windows Server 2008 R2 Itanium-Based Edition
Service Pack 1 estd instalado
o Y Tipo de servicio Mfc42.dll o Fxscover.exe - GDR o LDR
= la versién de Fxscover.exe es menor a 6.1.7601.17559
= OLDR
» la version de Fxscover.exe es mayor o igual a
6.1.7601.21000
* Y la version de Fxscover.exe es menor a
6.1.7601.21659
* Y la versién de Mfc42.dll es menor a 6.6.8064.0

4.3.4.5 Solucion Propuesta (Cédigo Fuente)
OR
AND Vulnerable Microsoft Windows XP (x86) SP3

Extended Definition oval:org.mitre.oval:def:5631

Microsoft Windows XP (x86) SP3 is installed

OR Mfc42.dll or Fxscover.exe

Criterion: the version of Mfc42.dll is less than 6.2.8081.0
file_test (oval:org.mitre.oval:tst:42290) check_existence =

at_least_one_exists, check = at least one

file_object oval:org.mitre.oval:0bj: 15905
path var_ref= oval:org.mitre.oval:var:200 | var_check=all |
filename Mfc42.dll

file_state oval:org.mitre.oval:ste: 11870

version datatype=version | operation=less than | value=6.2.8081.0

Criterion: the version of Fxscover.exe is less than 5.2.2600.6078



109

file_test (oval:org.mitre.oval:tst:42169) check_existence =

at_least_one_exists, check = at least one

file_object oval:org.mitre.oval:obj: 15173
path var_ref= oval:org.mitre.oval:var:200 | var_check=all |
filename Fxscover.exe

file_state oval:org.mitre.oval:ste: 12454
version datatype=version I operation=less than I

value=5.2.2600.6078

AND Vulnerable Microsoft Windows XP x64 SP2, Server 2003 x64/ia64 SP2

OR Vulnerable Microsoft Windows XP x64 SP2, Server 2003 x64/i1a64 SP2

Extended Definition oval:org.mitre.oval:def:4193

Microsoft Windows XP x64 Edition SP2 is installed

Extended Definition oval:org.mitre.oval:def:2161

Microsoft Windows Server 2003 SP2 (x64) is installed

Extended Definition oval:org.mitre.oval:def:1442

Microsoft Windows Server 2003 (ia64) SP2 is installed
OR Mfc42.dll or Fxscover.exe
Criterion: the version of Mfc42.dll is less than 6.5.9151.0
file_test (oval:org.mitre.oval:tst:42593) check_existence =

at_least_one_exists, check = at least one

file_object oval:org.mitre.oval:obj: 15905
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4.3.5 Vulnerabilidad oval:13205

4.3.5.1 Titulo

Las versiones posteriores a 10.2.152.26 de Adobe Flash Player, permite a los
atacantes ejecutar codigo arbitrario o causar una denegacion de servicio (corrupcién
de memoria) a través de vectores no especificados, relacionados con un constructor de
un objeto ActionScript3 no especificado y comprobacion de tipos inadecuada, una
vulnerabilidad diferente a CVE - 2011-0559, CVE - 2011-0560, CVE - 2011-0561,
CVE - 2011-0571, CVE - 2011-0572, CVE - 2011-0573, CVE - 2011-0574, CVE -
2011-0607 y CVE - 2011 a 0608.

4.3.5.2 Descripcion

Las versiones posteriores a 10.2.152.26 de Adobe Flash Player, permite a los
atacantes ejecutar codigo arbitrario o causar una denegacion de servicio (corrupcion
de memoria) a través de vectores no especificados, relacionados con un constructor de
un objeto ActionScript3 no especificado y comprobacién de tipos inadecuada, una
vulnerabilidad diferente a CVE - 2011-0559, CVE - 2011-0560, CVE - 2011-0561,
CVE - 2011-0571, CVE - 2011-0572, CVE - 2011-0573, CVE - 2011-0574, CVE -
2011-0607 y CVE - 2011 a 0608.

4.3.5.3 Plataforma

e Microsoft Windows 7

e Microsoft Windows Server 2008
® Microsoft Windows Vista

¢ Microsoft Windows Server 2003
¢ Microsoft Windows XP

e Microsoft Windows 2000
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4.3.5.4 Flujo de la Contramedida

Determine SI la versiéon de Adobe Flash Player es menor o igual a 9.125.0
o Adobe Flash Player 9 estd instalado
o Y Determine SI la versiéon de Adobe Flash Player es menor o igual a
9.125.0
O Determine SI la version de Adobe Flash Player es menor o igual a 7.2
o Adobe Flash Player estd instalado
o Y Determine SI la versién de Adobe Flash Player es menor o igual a
7.2
O Determine SI la version de Adobe Flash Player es menor o igual a 10.2.152
o Adobe Flash Player 10 esta instalado
o Y Determine SI la versién de Adobe Flash Player es menor o igual a
10.2.152
O Determine SI la versién de Adobe Flash Player es menor o igual a 8.0.42.0
o Adobe Flash Player estd instalado
o Y Determine SI la versiéon de Adobe Flash Player es menor o igual a
8.0.42.0
O Determine SI la versién de Adobe Flash Player es menor o igual a 6.0.79
o Adobe Flash Player estd instalado
o Y Determine SI la versién de Adobe Flash Player es menor o igual a
6.0.79
Y Determine SI la versién deFlash.ocx es menor o igual a 9.125.0
Y Determine SI la versién deFlash.ocx es menor o igual a 7.2
Y Determine SI la version deFlash.ocx es menor o igual a 10.2.152
Y Determine SI la version deFlash.ocx es menor o igual a 8.0.42.0

Y Determine SI la versidn deFlash.ocx es menor o igual a 6.0.79

4.3.5.5 Solucion Propuesta (Cédigo Fuente)

OR

AND Determine if the version of Adobe Flash Player is less than or equal to 9.125.0
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Extended Definition oval:org.mitre.oval:def:7402

Adobe Flash Player 9 is installed

Criterion: Determine if the version of Adobe Flash Player is less than or equal
t0 9.125.0
registry_test (oval:org.mitre.oval:tst:77132) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj:7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5
value=oval:org.mitre.oval:obj:274790oval:org.mitre.oval:obj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18021
value datatype=version | operation=less than or equal | value=9.125.0
AND Determine if the version of Adobe Flash Player is less than or equal to 7.2
Extended Definition oval:org.mitre.oval:def:6700
Adobe Flash Player is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal
to 7.2
registry_test (oval:org.mitre.oval:tst:77458) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:obj:7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5
value=oval:org.mitre.oval:obj:274790oval:org.mitre.oval:obj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste:17714
value datatype=version | operation=less than or equal | value=7.2
AND Determine if the version of Adobe Flash Player is less than or equal to
10.2.152
Extended Definition oval:org.mitre.oval:def:7610

Adobe Flash Player 10 is installed
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Criterion: Determine if the version of Adobe Flash Player is less than or equal

to 10.2.152
registry_test (oval:org.mitre.oval:tst:77543) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5
value=oval:org.mitre.oval:0bj:274790oval:org.mitre.oval:0bj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18042

value datatype=version | operation=less than or equal | value=10.2.152

AND Determine if the version of Adobe Flash Player is less than or equal to
8.0.42.0
Extended Definition oval:org.mitre.oval:def:6700
Adobe Flash Player is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal
to 8.0.42.0
registry_test (oval:org.mitre.oval:tst:77303) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5
value=oval:org.mitre.oval:0bj:274790oval:org.mitre.oval:obj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste:17719

value datatype=version | operation=less than or equal | value=8.0.42.0

AND Determine if the version of Adobe Flash Player is less than or equal to 6.0.79
Extended Definition oval:org.mitre.oval:def:6700
Adobe Flash Player is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal

t0 6.0.79
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registry_test (oval:org.mitre.oval:tst:77137) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:obj:7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5
value=oval:org.mitre.oval:obj:274790oval:org.mitre.oval:obj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18154

value datatype=version | operation=less than or equal | value=6.0.79

4.3.6 Vulnerabilidad oval:13294

4.3.6.1 Titulo

La version 9.0.289.0 y anteriores a la versiéon 10.x y 10.1.102.64 de Adobe
Flash Player en Windows, Mac OS X, Linux, Solaris y 10.1.95.1 en Android y
authplay.dll (alias AuthPlayLib.bundle o libauthplay.so.0.0.0) en Adobe Reader y
Acrobat 9.x y 9.4, permiten a atacantes remotos ejecutar cddigo arbitrario o causar una
denegacion de servicio (corrupcién de memoria y caida de aplicacién) a través de

contenido SWF disefiado, fueron explotados en octubre de 2010.

4.3.6.2 Descripcion

La version 9.0.289.0 y anteriores a la versiéon 10.x y 10.1.102.64 de Adobe
Flash Player en Windows, Mac OS X, Linux y Solaris y 10.1.95.1 en Android, y
authplay.dll (alias AuthPlayLib.bundle o libauthplay.s0.0.0.0) en Adobe Reader y
Acrobat 9.x y 9.4, permiten a atacantes remotos ejecutar cddigo arbitrario o causar una
denegacion de servicio (corrupcién de memoria y caida de aplicacién) a través de

contenido SWF disefiado, fueron explotados en octubre de 2010.
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4.3.6.3 Plataforma

¢ Microsoft Windows 7

¢ Microsoft Windows Server 2008
e Microsoft Windows Vista

e Microsoft Windows Server 2003
e Microsoft Windows XP

e  Microsoft Windows 2000

4.3.6.4 Flujo de la Contramedida

e Determine SI la versién de Adobe Flash Player es menor o igual 2 9.125.0 Y
es mayor o igual a 9.0.16
o Adobe Flash Player 9 estd instalado
o Y Determine SI la versién de Adobe Flash Player es menor o igual a
9.125.0
o Y Determine SI la version de Adobe Flash Player es mayor o igual a
9.0.16
e O Determine SI la versién de Adobe Flash Player es menor o igual a
10.1.95.2 Y es mayor o igual a 10.0.0.584
o Adobe Flash Player 10 esta instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a
10.1.95.2
o Y Determine SI la versiéon de Adobe Flash Player es mayor o igual a
10.0.0.584
e O Determine SI la versiéon de Adobe Acrobat es menor o igual a9.4 Y es
mayor o igual a 9.0
o Adobe Acrobat 9 Series esta instalado
o Y Determine SI la versién de Adobe Acrobat es menor o igual a 9.4

o Y Determine SI la versiéon de Adobe Acrobat es mayor o igual a 9.0
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O Determine SI la version de Adobe Flash Player es menor o igual a 7.2 Y es
mayor o igual a 7.0.1
o Adobe Flash Player estd instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a
7.2
o Y Determine SI la versiéon de Adobe Flash Player es mayor o igual a
7.0.1
O Determine SI la version de Adobe Flash Player es menor o igual a 8.0.42.0
Y es mayor o igual a 8.0.22.0
o Adobe Flash Player estd instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a
8.0.42.0
o Y Determine SI la versién de Adobe Flash Player es mayor o igual a
8.0.22.0
O Determine SI la versiéon de Adobe Flash Player es menor o igual a 6.0.79 Y
es mayor o igual a 6.0.21.0
o Adobe Flash Player estd instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a
6.0.79
o Y Determine SI la version de Adobe Flash Player es mayor o igual a
6.0.21.0
O Determine SI la version de Adobe Reader es menor o igual a 9.4 Y es
mayor o igual a 9.0
o Adobe Reader 9 Series estd instalado
o Y Determine SI la versiéon de Adobe Reader es menor o igual a 9.4
o Y Determine SI la versiéon de Adobe Reader es mayor o igual a 9.0
O Seccion Flash.ocx 9
o Determine SI la versién deFlash.ocx es menor o igual a 9.125.0
o Y Determine SI la version deFlash.ocx es mayor o igual a 9.0.16

O Seccidon Flash.ocx 10
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o Determine SI la versién deFlash.ocx es menor o igual a 10.1.95.2

o Y Determine SI la versién deFlash.ocx es mayor o igual a 10.0.0.584
e O Seccion Flash.ocx 7

o Determine SI la version deFlash.ocx es menor o igual a 7.2

o Y Determine SI la version deFlash.ocx es mayor o igual a 7.0.1
e O Secci6n Flash.ocx 8

o Determine SI la version deFlash.ocx es menor o igual a 8.0.42.0

o Y Determine SI la version deFlash.ocx es mayor o igual a 8.0.22.0
e O Seccién Flash.ocx 6

o Determine SI la versién deFlash.ocx es menor o igual a 6.0.79

o Y Determine SI la version deFlash.ocx es mayor o igual a 6.0.21.0

4.3.6.5 Solucion Propuesta (Cédigo Fuente)
OR
AND Determine if the version of Adobe Flash Player is less than or equal to
9.125.0 and is greater than or equal to 9.0.16
Extended Definition oval:org.mitre.oval:def:7402
Adobe Flash Player 9 is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal
t0 9.125.0
registry_test (oval:org.mitre.oval:tst:77132) check_existence =

at_least_one_exists, check = at least one

registry_object oval:org.mitre.oval:0bj: 7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:obj:274790oval:org.mitre.oval:obj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18021
value datatype=version | operation=Iless than or equal | value=9.125.0
Criterion: Determine if the version of Adobe Flash Player is greater than or equal

t0 9.0.16
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registry_test (oval:org.mitre.oval:tst:76670) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:obj:274790oval:org.mitre.oval:obj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18231
value datatype=version | operation=greater than or equal | value=9.0.16
AND Determine if the version of Adobe Flash Player is less than or equal to
10.1.95.2 and is greater than or equal to 10.0.0.584
Extended Definition oval:org.mitre.oval:def:7610
Adobe Flash Player 10 is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal
to 10.1.95.2
registry_test (oval:org.mitre.oval:tst:77607) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:obj:27479oval:org.mitre.oval:0bj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18192
value datatype=version | operation=less than or equal | value=10.1.95.2
Criterion: Determine if the version of Adobe Flash Player is greater than or equal
to 10.0.0.584
registry_test (oval:org.mitre.oval:tst:77490) check_existence =

at_least_one_exists, check = at least one

registry_object oval:org.mitre.oval:0bj: 7290

set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
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value=oval:org.mitre.oval:obj:274790oval:org.mitre.oval:obj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 17448
value datatype=version | operation=greater than or equal |
value=10.0.0.584
AND Determine if the version of Adobe Acrobat is less than or equal to 9.4 and is
greater than or equal to 9.0
Extended Definition oval:org.mitre.oval:def:6013
Adobe Acrobat 9 Series is installed
Criterion: Determine if the version of Adobe Acrobat is less than or equal to 9.4
registry_test (oval:org.mitre.oval:tst:77227) check_existence =
at_least_one_exists, check = all
registry_object oval:org.mitre.oval:obj:7189

behaviors windows_view=32_bit |

4.3.7 Vulnerabilidad oval:13429

4.3.7.1 Titulo

La versiones anteriores a 10.2.152.26 de Adobe Flash Player, permiten a los
atacantes ejecutar codigo arbitrario o causar una denegacion de servicio (corrupcion
de memoria) a través de vectores no especificados, una diferente vulnerabilidad a CVE
- 2011-0559, CVE - 2011-0561, CVE - 2011-0571, CVE - 2011-0572, CVE - 2011-
0573, CVE - 2011-0574, CVE - 2011-0578, CVE - 2011-0607 y CVE - 2011-0608.

4.3.7.2 Descripcion

La versiones anteriores a 10.2.152.26 de Adobe Flash Player, permiten a los

atacantes ejecutar codigo arbitrario o causar una denegacion de servicio (corrupcién

de memoria) a través de vectores no especificados, una diferente vulnerabilidad a CVE
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- 2011-0559, CVE - 2011-0561, CVE - 2011-0571, CVE - 2011-0572, CVE - 2011-
0573, CVE - 2011-0574, CVE - 2011-0578, CVE - 2011-0607 y CVE - 2011-0608.

4.3.7.3 Plataforma

e Microsoft Windows 7

e Microsoft Windows Server 2008
e Microsoft Windows Vista

e Microsoft Windows Server 2003
® Microsoft Windows XP

e  Microsoft Windows 2000

4.3.7.4 Flijo de la Contramedida

Determine SI la version de Adobe Flash Player es menor o igual a 9.125.0
o Adobe Flash Player 9 esta instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a

9.125.0

O Determine SI la version de Adobe Flash Player es menor o igual a 7.2
o Adobe Flash Player estd instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a

7.2

O Determine SI la version de Adobe Flash Player es menor o igual a 10.2.152
o Adobe Flash Player 10 est4 instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a

10.2.152

O Determine SI la version de Adobe Flash Player es menor o igual a 8.0.42.0
o Adobe Flash Player est4 instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a

8.0.42.0
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e O Determine SI la versién de Adobe Flash Player es menor o igual a 6.0.79
o Adobe Flash Player estd instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a

6.0.79

e Y Determine SI la versiéon deFlash.ocx es menor o igual a 9.125.0

e Y Determine SI la versiéon deFlash.ocx es menor o igual a 7.2

e Y Determine SI la version deFlash.ocx es menor o igual a 10.2.152

e Y Determine SI la version deFlash.ocx es menor o igual a 8.0.42.0

e Y Determine SI la version deFlash.ocx es menor o igual a 6.0.79

4.3.7.5 Solucion Propuesta (Cédigo Fuente)
OR
AND Determine if the version of Adobe Flash Player is less than or equal to
9.125.0
Extended Definition oval:org.mitre.oval:def:7402
Adobe Flash Player 9 is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal to
9.125.0
registry_test (oval:org.mitre.oval:tst:77132) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:0bj:274790oval:org.mitre.oval:obj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18021
value datatype=version | operation=less than or equal | value=9.125.0
AND Determine if the version of Adobe Flash Player is less than or equal to 7.2
Extended Definition oval:org.mitre.oval:def:6700
Adobe Flash Player is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal to

7.2
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registry_test (oval:org.mitre.oval:tst:77458) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlIns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:0bj:274790val:org.mitre.oval:obj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste:17714
value datatype=version | operation=less than or equal | value=7.2
AND Determine if the version of Adobe Flash Player is less than or equal to
10.2.152
Extended Definition oval:org.mitre.oval:def:7610

Adobe Flash Player 10 is installed

Criterion: Determine if the version of Adobe Flash Player is less than or equal to
10.2.152
registry_test (oval:org.mitre.oval:tst:77543) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj:7290
set xmlIns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:obj:27479oval:org.mitre.oval:obj:27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18042

value datatype=version | operation=Iless than or equal | value=10.2.152

AND Determine if the version of Adobe Flash Player is less than or equal to
8.0.42.0

Extended Definition oval:org.mitre.oval:def:6700

Adobe Flash Player is installed

Criterion: Determine if the version of Adobe Flash Player is less than or equal to

8.0.42.0
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registry_test (oval:org.mitre.oval:tst:77303) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlIns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:0bj:274790val:org.mitre.oval:0bj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste:17719

value datatype=version | operation=less than or equal | value=8.0.42.0

AND Determine if the version of Adobe Flash Player is less than or equal to 6.0.79
Extended Definition oval:org.mitre.oval:def:6700
Adobe Flash Player is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal to
6.0.79
registry_test (oval:org.mitre.oval:tst:77137) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlIns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:obj:27479oval:org.mitre.oval:obj:27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18154

value datatype=version | operation=less than or equal | value=6.0.79

4.3.8 Vulnerabilidad oval:13809

4.3.8.1 Titulo

La versiones anteriores a 10.3.183.10 de Adobe Flash Player en Windows,

Mac OS X, Linux y Solaris y anteriores a 10.3.186.7 en Android, permiten a atacantes
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remotos ejecutar codigo arbitrario a través de streaming media manipulada,

relacionado con una "vulnerabilidad de error 16gico".

4.3.8.2 Descripcion

La versiones anteriores a 10.3.183.10 de Adobe Flash Player en Windows,
Mac OS X, Linux y Solaris y anteriores a 10.3.186.7 en Android, permiten a atacantes
remotos ejecutar coédigo arbitrario a través de streaming media manipulada,

relacionado con una "vulnerabilidad de error 16gico".

4.3.8.3 Plataforma

e Microsoft Windows 7

e Microsoft Windows Server 2008
¢ Microsoft Windows Vista

e Microsoft Windows Server 2003
¢ Microsoft Windows XP

e Microsoft Windows 2000

4.3.8.4 Flujo de la Contramedida

e Determine SI la versién de Adobe Flash Player en Windows es menor o igual
a10.3.183.7
o Adobe Flash Player 10 est4 instalado
o Y Determine SI la version de Adobe Flash Player en Windows es
menor o igual a 10.3.183.7
¢ O Determine SI la versiéon de Adobe Flash Player es menor o igual a 9.125.0
o Adobe Flash Player 9 esta instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a

9.125.0
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e O Determine SI la versiéon de Adobe Flash Player es menor o igual a 7.2
o Adobe Flash Player estd instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a
7.2
e O Determine SI la versién de Adobe Flash Player es menor o igual a 6.0.79
o Adobe Flash Player estd instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a
6.0.79
¢ O Determine SI la versiéon de Adobe Flash Player es menor o igual a 8.0.42.0
o Adobe Flash Player estd instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a
8.0.42.0
e Y Determine SI la versiéon deFlash.ocx es menor o igual a 10.3.183.7
e Y Determine SI la versiéon deFlash.ocx es menor o igual a 9.125.0
e Y Determine SI la version deFlash.ocx es menor o igual a 7.2
e Y Determine SI la version deFlash.ocx es menor o igual a 6.0.79

e Y Determine SI la versién deFlash.ocx es menor o igual a 8.0.42.0

4.3.8.5 Solucion Propuesta (Cédigo Fuente)

OR
AND Determine if the version of Adobe Flash Player on Windows is less than or
equal to 10.3.183.7
Extended Definition oval:org.mitre.oval:def:7610
Adobe Flash Player 10 is installed
Criterion: Determine if the version of Adobe Flash Player on Windows is less
than or equal to 10.3.183.7
registry_test (oval:org.mitre.oval:tst:77559) check_existence =

at_least_one_exists, check = at least one

registry_object oval:org.mitre.oval:0bj:7290
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set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:obj:274790oval:org.mitre.oval:obj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 17833
value datatype=version | operation=less than or equal | value=10.3.183.7
AND Determine if the version of Adobe Flash Player is less than or equal to
9.125.0
Extended Definition oval:org.mitre.oval:def:7402
Adobe Flash Player 9 is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal
t0 9.125.0
registry_test (oval:org.mitre.oval:tst:77132) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj:7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:0bj:274790oval:org.mitre.oval:0bj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18021
value datatype=version | operation=less than or equal | value=9.125.0
AND Determine if the version of Adobe Flash Player is less than or equal to 7.2
Extended Definition oval:org.mitre.oval:def:6700
Adobe Flash Player is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal
to 7.2
registry_test (oval:org.mitre.oval:tst:77458) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:0bj:274790oval:org.mitre.oval:obj: 27174

oval:org.mitre.oval:0bj:27426
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registry_state oval:org.mitre.oval:ste: 17714
value datatype=version | operation=Iless than or equal | value=7.2

AND Determine if the version of Adobe Flash Player is less than or equal to 6.0.79

Extended Definition oval:org.mitre.oval:def:6700
Adobe Flash Player is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal
to 6.0.79
registry_test (oval:org.mitre.oval:tst:77137) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:0bj:274790oval:org.mitre.oval:0bj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18154
value datatype=version | operation=less than or equal | value=6.0.79
AND Determine if the version of Adobe Flash Player is less than or equal to
8.0.42.0

Extended Definition oval:org.mitre.oval:def:6700

4.3.9 Vulnerabilidad oval:13832

4.3.9.1 Titulo

Las versiones anteriores a 10.3.181.14 de Adobe Flash Player en Windows,
Mac OS X, Linux y Solaris y versiones anteriores a 10.3.185.21 en Android, permiten
a los atacantes ejecutar codigo arbitrario o causar una denegacién de servicio
(corrupciéon de memoria) a través de vectores no especificados, una vulnerabilidad

diferente de CVE -2011-0619, CVE - 2011-0621 y CVE - 2011-0.622.

4.3.9.2 Descripcion
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Las versiones anteriores a 10.3.181.14 de Adobe Flash Player en Windows,
Mac OS X, Linux y Solaris y versiones anteriores a 10.3.185.21 en Android, permiten
a los atacantes ejecutar codigo arbitrario o causar una denegacién de servicio
(corrupciéon de memoria) a través de vectores no especificados, una vulnerabilidad

diferente de CVE -2011-0619, CVE - 2011-0621 y CVE - 2011-0.622.

4.3.2.3 Plataforma

e Microsoft Windows 7

e Microsoft Windows Server 2008
e Microsoft Windows Vista

e Microsoft Windows Server 2003
® Microsoft Windows XP

e Microsoft Windows 2000

4.3.9.4 Flujo de la Contramedida

e Determine SI la versién de Adobe Flash Player es menor o igual a 10.2.159.1
o Adobe Flash Player 10 est4 instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a
10.2.159.1
¢ O Determine SI la versién de Adobe Flash Player es menor o igual a 9.125.0
o Adobe Flash Player 9 esta instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a
9.125.0
e O Determine SI la versiéon de Adobe Flash Player es menor o igual a 7.2
o Adobe Flash Player est4 instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a

7.2
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e O Determine SI la versién de Adobe Flash Player es menor o igual a 8.0.42.0
o Adobe Flash Player estd instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a
8.0.42.0
e O Determine SI la versiéon de Adobe Flash Player es menor o igual a 6.0.79
o Adobe Flash Player estd instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a
6.0.79
e Y Determine SI la version deFlash.ocx es menor o igual a 10.2.159.1
e Y Determine SI la versiéon deFlash.ocx es menor o igual a 9.125.0
e Y Determine SI la version deFlash.ocx es menor o igual a 7.2
e Y Determine SI la version deFlash.ocx es menor o igual a 8.0.42.0

e Y Determine SI la version deFlash.ocx es menor o igual a 6.0.79

4.3.9.5 Solucion Propuesta (Cédigo Fuente)

OR
AND Determine if the version of Adobe Flash Player is less than or equal to
10.2.159.1
Extended Definition oval:org.mitre.oval:def:7610
Adobe Flash Player 10 is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal to
10.2.159.1
registry_test (oval:org.mitre.oval:tst:76904) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlIns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:0bj:274790oval:org.mitre.oval:obj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 17734

value datatype=version | operation=less than or equal | value=10.2.159.1
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AND Determine if the version of Adobe Flash Player is less than or equal to
9.125.0
Extended Definition oval:org.mitre.oval:def:7402
Adobe Flash Player 9 is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal to
9.125.0
registry_test (oval:org.mitre.oval:tst:77132) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:obj:27479oval:org.mitre.oval:obj:27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18021
value datatype=version | operation=less than or equal | value=9.125.0

AND Determine if the version of Adobe Flash Player is less than or equal to 7.2

Extended Definition oval:org.mitre.oval:def:6700
Adobe Flash Player is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal to
7.2
registry_test (oval:org.mitre.oval:tst:77458) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlIns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:obj:27479oval:org.mitre.oval:obj:27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste:17714
value datatype=version | operation=less than or equal | value=7.2
AND Determine if the version of Adobe Flash Player is less than or equal to
8.0.42.0
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Extended Definition oval:org.mitre.oval:def:6700
Adobe Flash Player is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal to
8.0.42.0
registry_test (oval:org.mitre.oval:tst:77303) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:obj:7290
set xmlIns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:0bj:274790val:org.mitre.oval:0bj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste:17719
value datatype=version | operation=less than or equal | value=8.0.42.0
AND Determine if the version of Adobe Flash Player is less than or equal to 6.0.79

Extended Definition oval:org.mitre.oval:def:6700

4.3.10 Vulnerabilidad oval:13901

4.3.1(..1 Titulo

Las versiones anteriores a 10.3.181.14 de Adobe Flash Player en Windows,

Mac OS X, Linux y Solaris y versiones anteriores a 10.3.185.21 en Android, permiten

a los atacantes ejecutar cédigo arbitrario a través de vectores no especificados,

relacionados con un problema de "comprobacién de limites", una vulnerabilidad

diferente a CVE- 2011-0624, CVE - 2011-0625 y CVE - 2011-0626.

4.3.10.2 Descripcion

Las versiones anteriores a 10.3.181.14 de Adobe Flash Player en Windows,

Mac OS X, Linux y Solaris y versiones anteriores a 10.3.185.21 en Android, permiten
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a los atacantes ejecutar cédigo arbitrario a través de vectores no especificados,
relacionados con un problema de "comprobacién de limites", una vulnerabilidad

diferente a CVE- 2011-0624, CVE - 2011-0625 y CVE - 2011-0626.

4.3.10.3 Plataforma

e Microsoft Windows 7

¢ Microsoft Windows Server 2008
¢ Microsoft Windows Vista

e Microsoft Windows Server 2003
e Microsoft Windows XP

e Microsoft Windows 2000

4.3.10.4 Flujo de la Contramedida

Determine SI la versiéon de Adobe Flash Player es menor o igual a 10.2.159.1
o Adobe Flash Player 10 esta instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a

10.2.159.1

O Determine SI la versién de Adobe Flash Player es menor o igual a 9.125.0
o Adobe Flash Player 9 estd instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a

9.125.0

O Determine SI la version de Adobe Flash Player es menor o igual a 7.2
o Adobe Flash Player estd instalado
o Y Determine SI la version de Adobe Flash Player es menor o igual a

7.2

O Determine SI la version de Adobe Flash Player es menor o igual a 8.0.42.0
o Adobe Flash Player estd instalado
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o Y Determine SI la versién de Adobe Flash Player es menor o igual a
8.0.42.0
e O Determine SI la versiéon de Adobe Flash Player es menor o igual a 6.0.79
o Adobe Flash Player estd instalado
o Y Determine SI la versién de Adobe Flash Player es menor o igual a
6.0.79
e Y Determine SI la version deFlash.ocx es menor o igual a 10.2.159.1
e Y Determine SI la version deFlash.ocx es menor o igual a 9.125.0
e Y Determine SI la versiéon deFlash.ocx es menor o igual a 7.2
e Y Determine SI la versién deFlash.ocx es menor o igual a 8.0.42.0

e Y Determine SI la version deFlash.ocx es menor o igual a 6.0.79

4.3.10.5 Solucion Propuesta (Cédigo Fuente)

OR
AND Determine if the version of Adobe Flash Player is less than or equal to
10.2.159.1
Extended Definition oval:org.mitre.oval:def:7610
Adobe Flash Player 10 is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal to
10.2.159.1
registry_test (oval:org.mitre.oval:tst:76904) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:0bj:274790oval:org.mitre.oval:0bj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 17734
value datatype=version | operation=less than or equal | value=10.2.159.1
AND Determine if the version of Adobe Flash Player is less than or equal to
9.125.0
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Extended Definition oval:org.mitre.oval:def:7402
Adobe Flash Player 9 is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal to
9.125.0
registry_test (oval:org.mitre.oval:tst:77132) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlIns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:0bj:274790oval:org.mitre.oval:0bj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste: 18021
value datatype=version | operation=less than or equal | value=9.125.0
AND Determine if the version of Adobe Flash Player is less than or equal to 7.2
Extended Definition oval:org.mitre.oval:def:6700
Adobe Flash Player is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal to
7.2
registry_test (oval:org.mitre.oval:tst:77458) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:0bj:274790val:org.mitre.oval:obj: 27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste:17714
value datatype=version | operation=less than or equal | value=7.2
AND Determine if the version of Adobe Flash Player is less than or equal to
8.0.42.0
Extended Definition oval:org.mitre.oval:def:6700

Adobe Flash Player is installed
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Criterion: Determine if the version of Adobe Flash Player is less than or equal to

8.0.42.0

registry_test (oval:org.mitre.oval:tst:77303) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlIns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:obj:27479oval:org.mitre.oval:obj:27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste:17719
value datatype=version | operation=less than or equal | value=8.0.42.0
AND Determine if the version of Adobe Flash Player is less than or equal to 6.0.79
Extended Definition oval:org.mitre.oval:def:6700
Adobe Flash Player is installed
Criterion: Determine if the version of Adobe Flash Player is less than or equal to
6.0.79
registry_test (oval:org.mitre.oval:tst:77137) check_existence =
at_least_one_exists, check = at least one
registry_object oval:org.mitre.oval:0bj: 7290
set xmlIns=http://oval.mitre.org/XMLSchema/oval-definitions-5 |
value=oval:org.mitre.oval:0bj:27479oval:org.mitre.oval:obj:27174
oval:org.mitre.oval:0bj:27426
registry_state oval:org.mitre.oval:ste:18154

value datatype=version | operation=less than or equal | value=6.0.79

Se detectaron varias vulnerabilidades en el capitulo III y se plantean

contramedidas para solucionar las mismas, las cuales se muestran en el Anexo VI
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones.

El estudio realizado ha dado un panorama bastante claro de la situacién actual
del Banco Nacional de Fomento, con lo cual se debe implementar varias
medidas de seguridad en la red de la Institucidn, las mismas ayudaran a
estabilizarla de manera adecuada.

Existen una gran cantidad de motivos por los cuales un usuario se puede
ver afectado dentro de la red, en este caso el acceso a la misma desde un
externo proporciona las facilidades para que un atacante pueda acceder a la
informacién de la empresa, tanto a los servicios que el Banco Nacional de
Fomento presta interna y externamente, siendo riesgos criticos determinados
en base a la continuidad del negocio mds no en un cierto servicio, también
en la experiencia de las personas que estan al contacto de los usuarios finales
y por la probabilidad de ocurrencia de los riesgos.

Al aplicar la técnica Network Scanning, se detecto el registro de varios hosts
que en algin momento ingresaron a la red del Banco Nacional de Fomento,
muchos de estos hosts ain estan registrados en los equipos de la Institucion es
decir en el servidor DHCP, lo que indica que no se esta realizando un
mantenimiento periddico de este servidor, ya que el servidor tiene muchos
registros de informacion basura.

Al ejecutar la técnica Port Scanning, se encontré varios puertos abiertos
asociados a servicios desconocidos, lo cual puede ser una evidencia de una
intrusién o un intento de ataque utilizando dichos puertos, lo cual hace notar lo
fragil que puede llegar a ser una infraestructura sin la implementacién de
politicas de seguridad.

Después de la ejecucion de la tecnica Vulnerability Scanning, se encontraron

muchas brechas de seguridad en los aplicativos que utilizan los funcionarios
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del Banco Nacional de Fomento, cada una de estas brechas podrian ser usadas
por atacantes que podrian ingresar a la red de la Institucion y tener control de
la misma, afectando directamente a los servicios que la entidad ofrece.

El personal del Banco Nacional de Fomento, no cuenta con conocimientos
basicos sobre las amenazas y las vulnerabilidades actuales, a los que podrian
enfrentarse los sistemas de la Institucidn, por lo tanto podria contribuir a un
ataque y peor atn no tener el conocimiento suficiente para poder enfrentarlo
en un determinado momento, afectando de manera significativa a los servicios
que posee el Banco Nacional de Fomento.

Es pertinente que las respectivas autoridades del Banco Nacional de Fomento,
conozcan la realidad latente de la falta de concientizacién por parte de los
usuarios y los problemas que se estdn ocasionando, con esto se puede obtener
que las autoridades puedan tomar decisiones acertadas y oportunas en lo que
se refiere a procesos de seguridad mas rdpidamente.

Es asi que tomando en cuenta que el BNF no maneja una red inaldmbrica,
se maneja un concepto de seguridad de alto nivel en lo que se refiere a
posibles ataques por tener una red cableada en todo el banco.

Las técnicas, procesos y herramientas utilizadas fueron de suma importancia
el momento de realizar el andlisis respectivo, desde la recopilacion de
informacion hasta la obtencidén de resultados, el software utilizado fue
gratuito en un caso y licenciado en otro siendo utilizable las versiones de
prueba pertinentes con las que se logré identificar las vulnerabilidades que

aun no se habias tomado en cuenta en el BNF,
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5.2 Recomendaciones.

¢ Tomar contramedidas para combatir las vulnerabilidades encontradas.

¢ Concientizar a todos los usuarios que tienen un computador con una conexion
de red, y se entregue conocimientos basicos sobre las amenazas actuales y las
vulnerabilidades a los que podria enfrentarse en el caso de que sufra algin
ataque, para ello se pretende que el usuario esté preparado en caso de existir
algin riesgo que pueda afectar el normal desempefio y evitar intrusiones
maliciosas o incluso robos de informacion.

¢ Concientizar a usuarios finales para mitigar el gran porcentaje de problemas
encontrados, siendo el usuario final el principal protagonista, ademds es
recomendable proporcionar capacitaciones periddicas enfocadas al factor
humano con el tema de seguridad de la informacién para que estos puedan
protegerse de posibles ataques.

e Se recomienda a otras instituciones publicas y bancarias realizar este tipo de
Andlisis que les permitan detectar sus vulnerabilidades y tomar acciones
correctivas al respecto.

¢ Se recomienda tomar las acciones correctivas necesarias para usuarios que
ingresan al BNF por medio de Internet, ya que muchos ataques pueden venir
por este medio.

e Se recomienda que el BNF realice un andlisis mas a fondo de las
vulnerabilidades encontradas para poder tomar decisiones acerca de la
estrategia que se puede o se piense aplicar sean estas de corto, mediano o
largo plazo dependiendo del tipo

¢ Incrementar politicas que obliguen a los usuarios del BNF a tener claves de
mayor complejidad que sean dificiles de adivinar, mientras que se crea un nivel
de conciencia para que los usuarios ayuden a difundir estas practicas.

¢ (Considerar la adquisicion de algin software que pueda detectar de manera
oportuna cualquier vulnerabilidad que podrian afectar a la informacién a la

que se tiene acceso
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Priorizar la utilizacién de herramientas, técnicas y procedimientos que
permitan evitar, detectar o corregir las vulnerabilidades encontradas, para asi
actuar de forma pro activa ante ataques informdticos ya que todos los
procesos, tecnologia y servicios a implementar en la red de LAN sean para
el uso de los usuarios finales y se provea de un proceso de andlisis de
vulnerabilidades mismo que se proyecte para un ambiente de pruebas y que
este pueda evitar la interrupcion del servicio en produccién del banco.
Implementar un plan de accién fundamental sobre las vulnerabilidades
encontradas para que sea aplicado por las personas encargadas de la gestion
de seguridad de la informacién del BNF

Implementar un IDS/IPS para todos los segmentos de la red enfocados a los
usuarios finales garantizando la seguridad.

Capacitar constantemente a los usuarios que se encargan de la seguridad
informadtica en el banco, sobre herramientas de seguridad disponibles debido
a que las vulnerabilidades y amenazas estdn en constante cambio y aumento
y se debe monitorear de forma continua y con un plan de seguridad
preestablecido.

Exigir el cumplimiento de las politicas de seguridad con las que actualmente
consta el BNF, como parches de las aplicaciones que son las mas
encontradas analizando el nivel de cumplimiento de las mismas.

Capacitar y Asesorar constantemente el recurso humano que integra el grupo
de seguridad, y llevar un seguimiento total o un ethical hacking de la
seguridad implementada, generando un informe de las vulnerabilidades

encontradas y las correcciones correctivas.
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