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RESUMEN

Con el presente trabajo de titulacion se eleva el nivel de aprendizaje
significativo de los estudiantes implementando un Sistema de Supervision via
Internet que permita poner en practica los conocimientos de los estudiantes
de la Universidad de las Fuerzas Armadas ESPE extension Latacunga que
cursan la asignatura de PLC haciendo uso de las diversas herramientas
tecnoldgicas que existen actualmente para realizar el acceso remoto al
laboratorio de esta asignatura las 24 horas del dia logrando utilizar los PLC’s
conjuntamente con los procesos industriales; ademas este sistema incluye un
dispositivo de videovigilancia robotizado que transmite en tiempo real el
desarrollo de las préacticas de automatizacion. Para evitar posibles
intromisiones a la red con el uso de estas herramientas se aplican andlisis de
vulnerabilidades para detectarlos y tomar acciones correctivas. El disefio de
iluminacion para la mesa de trabajo se fundamenté a partir de calculos
matematicos, los mismos que seran ratificados con el empleo del software
DIALux brindando confort visual a los usuarios durante la ejecucion de las
practicas. El sistema también cuenta con circuitos de control, potencia e
iluminacion junto con sus respectivas protecciones eléctricas para
salvaguardar la integridad de los equipos alojados en la mesa de trabajo a
falta de supervision presencial.

PALABRAS CLAVE:
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SUMARY

This work prior to obtaining the degree in Electromechanical Engineering
degree seeks to increase the level of meaningful learning of students by
implementing a supervision system trhough Internet that would put into
practice the knowledge of students of the Universidad de las Fuerzas Armadas
ESPE, extension Latacunga who course PLC using several technological tools
that currently exist for remote access to the lab of this subject during 24 hours
a day making use PLC’s together with industrial processes; this system also
includes a robotic device that transmits video surveillance in real time the
development of automation practices. To avoid possible interference to the
network with the use of these tools, vulnerability analysis to detect and apply
corrective action must be done. The lighting design for the work table was
based from mathematical calculations, which will be ratified with the use of
software DIALux providing visual comfort to users while running practices. The
system also includes control circuitry, power and lighting along with their
respective electrical protection to safeguard the integrity of the equipment

housed in the worktable to face lack of supervision.

KEY WORDS:

-  VIDEO SURVEILLANCE

-  REMOTE ACCESS

- ELECTRICAL PROTECTIONS
-  PEN TESTING



CAPITULO |

MARCO TEORICO

1.1. Videovigilancia

La videovigilancia consiste en instalar camaras de video que son grabadas
en un grabador digital y que pueden ser vistas en un monitor central. Los
sistemas de videovigilancia son muy sencillos de utilizar ya que se manejan
de forma similar a un video doméstico. Los usos que se le pueden dar a un
sistema de video-vigilancia son muy variados segun el tipo de usuario que los
maneje. Son tan versatiles e importantes que acaban resultando
fundamentales para cualquier persona que quiera vivir tranquila y con

seguridad 24 horas, esté donde esté. ("Videovigilancia”, 2015)

Un sistema de video-vigilancia sirve para muchas cosas, por ejemplo
permite grabar las imagenes de las camaras mientras no estamos, también
permite ver en tiempo real lo que esta haciendo cada uno o lo que sucede en
un proceso industrial, controlar las diferentes dependencias y rincones sin
tener que movernos y tener una vision global de todas nuestras instalaciones
0 procesos segun nuestra conveniencia. La gran ventaja de tener grabaciones
disponibles de todo lo que sucede, es que no tenemos que estar fisicamente
presente para poder ver las cosas. Cada vez que ocurre algun incidente,
podemos revisar las grabaciones para comprobar por nosotros mismos que

ha ocurrido. ("Sistemas de Videovigilancia", 2015)

Como es de conocimiento comudn existen un sin nUmero de camaras con
funciones distintas, las cuales son comercializadas en varias marcas. De
acuerdo a la informacién publicada en la pagina instalarcamaras, existen
distintos tipos de camaras de seguridad que se implementan de acuerdo al
lugar, ubicacién y al objetivo que se busca proteger. Las camaras de
seguridad tienen caracteristicas comunes que son necesarias saber para

determinar el tipo de camara que uno debe instalar. Dentro de ellas, existe la
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resolucion de imagen que indica cuanto detalle puede observarse. Para saber
cual es la resolucion de una camara debemos conocer los pixeles de ancho x
alto a lo que es capaz de obtener una imagen. Por ejemplo, si una camara
puede obtener una imagen de 1600 x 1200 pixeles, tiene una resolucién de
1600x1200 = 1,920.000 pixeles, es decir 1.92 megapixeles. Cuando se mide
la resolucion analoga, es conocida como TVL (Lineas de TV), es decir indica
la cantidad de lineas horizontales o verticales en la pantalla. Cuando mayor
es la cantidad de TVL mejor es la calidad de imagen. ("Resolucion”, 2014)

A continuacién se enlistan algunos tipos de camaras:

e Camaras Dia-Noche: Son camaras externas que tiene como caracteristica
principal que al tener una iluminacién exterior baja, las camaras pasan a
formato blanco y negro y siguen visualizando, pero con una calidad menor.
A diferencia de las infrarrojas, éstas necesitan una pequefia cantidad de
luz, no funcionan con ausencia total. Es recomendable que en el exterior,
las camaras sean acompafadas de focos de luz con sensor de movimiento,
de esta manera, aseguramos una vision de buena calidad cada vez que un

incidente exista en ese perimetro.

e Camaras IP: Una Camara IP (también conocidas como camaras Web o de
Red) son videocamaras especialmente disefiadas para enviar las sefiales
(video, y en algunos casos audio) a través de Internet desde un explorador
o a través de concentrador (un HUB o un SWITCH) en una Red Local
(LAN). En las cadmaras IP pueden integrarse aplicaciones como deteccion
de presencia, grabacion de imagenes o secuencias en equipos informaticos
(tanto en una red local o en una red externa (WAN), de manera que se
pueda comprobar por qué ha saltado la deteccidn de presencia y se graben
imagenes de lo sucedido. ("Camaras IP", 2015)

Las camaras IP y los servidores de Video solamente necesitan conectarse
directamente a un PC mediante un cable de red "cruzado" cuando se
instalan por primera vez. Una vez instalada, cualquier modificacion de la

configuracion, de los ajustes de calidad de imagen, de las contrasefias de
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acceso,... se realizara de forma remota desde cualquier punto del mundo,

bastara con conectarse a la camara en modo "Administrador".

Conexion de una camara a internet

@
- ~ AOL j INTERNET g
==

Conexion de varias camaras a través de Red local

El sitema permite conectar hasta un lolal
de 16 camaras a través de una red local sin
o @ ' necesidad de encender ningin ordenador.
TCP/IP
LAN el INTERNET

L & 4

Figura 1 Camara IP — Funcionamiento

domodesk.com

Fuente: ("Camaras IP", 2015)

e WebCam: Una webcam es una camara de video pequefia que funciona
conectada a un computador. La webcam captura imagenes para luego
transmitirlas a través de Internet a una o mas personas. La webcam puede
ser utilizada tanto por paginas web, como por personas a través de sus
computadores. Es mayormente utilizada en servicios de mensajeria
instantanea en donde se pueden mandar videos en vivo o grabados
previamente. La webcam es uno de los dispositivos mas populares en todo

el mundo. ("Que es una webcam", 2015)

Figura 2 WebCam

Fuente: ("Camaras web", 2015)



1.1.1. Caracteristicas Principales de un Dispositivo de Video

Lo méas importante en un dispositivo de video, es como este puede llegar
a enfocar todos los objetos que se encuentran en su entorno, el dispositivo de
video debe tener un buen enfoque tanto en el dia como en la noche para de
esta manera poder brindar una imagen equilibrada en colores y de facil

visualizacion para el usuario.

YELLOW

Figura 3 Pixelaje de las imagenes
Fuente: (Gomez, 2013)

La resolucién nos indica basicamente la cantidad de pixeles que van a
conformar una imagen, si existen menos pixeles dentro de una imagen esta
se mostrara distorsionada como se muestra en la figura 3, donde observamos
que la imagen de la izquierda es la que menor cantidad de pixeles posee, no
asi laimagen ubicada al lado derecho. También debemos comprender que los
pixeles se encuentran distribuidos en forma matricial tanto en filas como en
columnas muy diminutas, cuando nos dan la descripcién de una camara por
lo general nos encontraremos con dos datos, en estos datos la primera
cantidad son los pixeles que existen a lo ancho de la imagen y la segunda
cantidad son los pixeles disponibles a lo alto de la imagen. Por lo que una de
las sugerencias al momento de elegir nuestro dispositivo de video es la

cantidad de pixeles que este posee.



4864 x 3648

Figura 4 Denominacion-Pixeles

A partir de la denominacion anterior se puede realizar un calculo por medio
del cual podremos obtener como resultado los megapixeles totales, que posee
una cdmara. La férmula consiste en multiplicar los pixeles a lo ancho por los

pixeles a lo alto:

Pt = Pan x Pal Ec.1

Donde:

Pt:  Pixeles Totales
Pan: Pixeles alo ancho
Pal: Pixeles alo alto

Tomando como ejemplo los datos de la figura 4, reemplazamos en la ecuacion

1 y obtendremos lo siguiente:
Pt = 4864 x 3648

Pt = 17743872

La respuesta anterior se expresa en pixeles, pero por lo general debemos
expresarlo en Megapixeles, por lo que podemos obtener como respuesta 18
Megapixeles aproximadamente como resolucion total. Como una
demostracion de la distribucién de los pixeles en una imagen tenemos la figura

5 gue se muestra a continuacion.



Figura 5 Distribucién de Megapixeles
Fuente: (Luna, 2015)

Una vez culminado el dimensionamiento de los pixeles que debe contener
una camara de video, debemos preocuparnos de las demas caracteristicas
gue engloban el funcionamiento del dispositivo. El enfoque nocturno es muy
importante para esto debemos verificar que posea las siguientes

caracteristicas:

e Céamara Dia/noche

¢ Reduccién digital de ruido
e lluminacion de Infrarrojos
e Obturacion digital lenta

e Otros

Se deben considerar el primer y tercer parametro como minimo para poder
seleccionar una cadmara, ya que estos nos ayudaran a tener una imagen
favorable tanto en el dia como en la noche. El que la cAmara que elijamos sea
Dia/Noche es suficiente porque la iluminacion de infrarrojos vienen de la mano

con este tipo de camaras.

La iluminacién de infrarrojos cumple una funciébn muy importante al
bloguear la luz infrarroja durante el dia con el fin de evitar deslumbramientos

en la imagen al momento de enfocar y de esta forma obtener una buena
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resolucion de colores. De igual forma si en la noche la iluminacion del lugar
donde se encuentra instalada la camara no cumple con los niveles aceptables
se encienden los leds infrarrojos, activando un filtro de corte de infrarrojos para
cambiar la visualizacion de color a blanco y negro, con esto se garantiza que

en todo momento del dia se obtendra una imagen clara.

Imagen nocturna sin la Imagen noctuma con la
funcion dia/noche funcion dia/noche

Figura 6 Imagen con funcion Dia/Noche

Fuente: ("Seleccién de camaras", 2016)

Imagen nocturna sin IR Imagen nocturna con IR

Figura 7 Imagen sin Infrarrojo y con Infrarrojo

Fuente: ("Seleccion de camaras”, 2016)

Otro de los elementos que un cierto porcentaje de camaras poseen es la

obturacion digital lenta (DSS = obturador digital lento), esta funciéon ayuda a
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mejorar la sensibilidad de la camara a la luz y evita las distorsiones de la

imagen por un movimiento de la misma.

Por ultimo uno de los complementos para una buena visualizacion es el
WDR (rango dinamico ampliado), el cual nos ayudara a poder enfocar lugares
obscuros o con una iluminacion muy fuerte, dando un balance de colores
durante la orientacion de la cdmara. A la funcion DSS como también a la
funcibn WDR se las ubica dentro del grupo de la tecnologia para baja

iluminacion.

DC+
oL
A . HIGH4# AGC
D "'MIDDLE DNR .
»S OFF » SENS-UP
S SPECIAL#{
E) EXIT !
Obturacion lenta Obturacion lenta
digital APAGADO digital ENCENDIDO

Figura 8 Funcién DSS

Fuente: ("Seleccion de camaras", 2016)

Rango dinamico Rango dinamico
ampliado APAGADO ampliado ENCENDIDO

Figura 9 Funcion WDR

Fuente: ("Seleccion de camaras", 2016)

El campo de visidn es otro aspecto que define la eficiencia de una camara

de video. El campo de vision es el area total que puede enfocar el dispositivo,
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esta es inversamente proporcional a la longitud focal. La longitud focal es la
distancia a la que el usuario quiere visualizar cierto objeto, si la longitud focal
aumenta la cadmara enfocard menor area y si la longitud focal es menor
obviamente el area a mostrar serd mayor. En este punto un pardmetro
esencial es la resolucién de la camara, si elegimos bien la resolucién de la
camara, al momento de tener una longitud focal grande, se obtendra una
imagen aceptable, caso contrario se distorsionara.

Longitud Campo de vision Longitud Campo de vision
focal focal

10 mm 12 mm

22 mm 50 mm

Figura 10 Relaciéon Longitud focal _Campo de vision

Fuente: ("Seleccion de camaras", 2016)

1.2. Acceso Remoto

Como se conoce un acceso remoto es acceder desde cualquier parte del
mundo a nuestro computador u otro de nuestros dispositivos sin necesidad de
la presencia de otra persona. Concorde con la informacion proporcionada por
Jhon Ramirez en su blog donde manifiesta que: Un acceso remoto es poder
acceder desde una computadora a un recurso ubicado fisicamente en otra
computadora que se encuentra geograficamente en otro lugar, a través de una

red local o externa (como Internet). En el acceso remoto se ven implicados
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protocolos (En informética, un protocolo es un conjunto de reglas usadas por
computadoras para comunicarse unas con otras a través de una red por medio
de intercambio de mensajes), y programas en ambas computadoras que
permitan recibir/enviar los datos necesarios. Ademas deben contar con un
fuerte sistema de seguridad (tanto la red, como los protocolos y los

programas). (Ramirez J. , 2015)

Figura 11 Acceso Remoto
Fuente: (Arellano, 2015)

Remotamente se puede acceder practicamente a cualquier recurso que
ofrece una 0 mas computadoras. Se pueden acceder a archivos, dispositivos
periféricos (como impresoras), configuraciones, etc. Por ejemplo, se puede
acceder a un servidor de forma remota para configurarlo, controlar el estado

de sus servicios, transferir archivos, etc.

Desde otro punto de vista Lenny en una de sus publicaciones manifiesta
gue: en redes de computadoras el acceso remoto es acceder desde una
computadora a un recurso ubicado fisicamente en otra computadora, a través
de una red local o externa (como internet). En el acceso remoto se ven
implicados protocolos para la comunicacion entre maquinas, y aplicaciones en
ambas computadoras que permitan recibir/enviar los datos necesarios.
Ademas deben contar con un fuerte sistema de seguridad (tanto la red, como

los protocolos y las aplicaciones).

Remotamente se puede acceder a cualquier recurso que ofrece una o mas
computadoras. Se pueden acceder al control de sensores (temperatura,

presion, etc.), actuadores, etc. Un claro ejemplo de esto es el presente



11

proyecto, en el cual se realizara un acceso remoto por medio de herramientas

web y se controlara procesos industriales.

Existen mdultiples programas que permiten controlar una computadora
remotamente, entre ellos uno de los mas populares es el VNC, que es gratuito
y libre. También existen aplicaciones web que permiten el acceso remoto a
determinados recursos utilizando s6lo un navegador web, ya sea a través de
internet o cualquier otra red. Otra forma facil (porque es grafica) de acceso
remoto es a través de un Escritorio remoto. El coste del servicio es gratuito y

no tiene coste anual ni de mantenimiento. (Lenny, 2015)

A continuacion se enlistan algunos de los programas que se pueden
aplicar para acceder remotamente entre dos computadoras, las cuales tienen

como sistema operativo Linux:

¢ Vinagre (VNC): totalmente integrado en escritorios GNOME, es una opcién
muy relevante para conectarnos a un servidor VNC, algo facil de hacer si
gueremos conectar equipos en cualquier plataforma. ("Alternativas acceso
remoto”, 2012)

e KRDC (VNC y RDP): podriamos calificarlo como el Vinagre de KDE, pero
ademas con el soporte del protocolo RDP de Microsoft que nos permitird
controlar equipos Windows.

¢ Remmina (VNC, RDP, NX, XDMCP, SSH, Telepathy): su soporte
multiprotocolo es toda una garantia para una aplicacion que ofrece muchas
buenas caracteristicas y una integracion con GNOME destacada por estar
basado en GTK.

e SSHcon X11 forwarding (SSH): Las conexiones seguras que proporciona
el protocolo SSH se pueden extender al control de un escritorio X11, asi
gue es una opcién muy apropiada para sysadmins, sobre todo aquellos con
algo méas de experiencia, puesto que esta opcion quizas no sea la mas
adecuada para usuarios noveles, que tendrdn en Remmina a un buen

aliado.


http://projects.gnome.org/vinagre/
http://es.wikipedia.org/wiki/VNC
http://www.kde.org/applications/internet/krdc/
http://es.wikipedia.org/wiki/Remote_Desktop_Protocol
http://remmina.sourceforge.net/
http://www.linux-tip.net/cms/content/view/302/26/
http://www.muylinux.com/2008/04/29/administracion-remota-en-linux-mas-facil-imposible/
http://ubuntulife.wordpress.com/2008/09/23/tip-ssh-x11-forwarding/
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e TeamViewer (Wine, propietario): aunque se trata de un desarrollo
comercial y propietario, es posible usarlo de forma gratuita en una de sus
ediciones, y su funcionamiento es notable. Eso si: es necesario que lo
instalemos en ambos equipos (el remoto actua como “servidor”, el nuestro
como “cliente”).

e Chrome Remote Beta (Chrome, propietario): el recién llegado es toda
una sorpresa: una caracteristica adicional del navegador Chrome que si
esté instalada en el equipo remoto y en el nuestro nos permitira controlar el
escritorio de cualquier PC sin importar su sistema operativo. Por su
sencillez de uso y su facil instalacion, nada intrusiva (es un plugin mas del
navegador), resulta una opcién perfecta para sacarnos de un apuro

rapidamente.

1.2.1. Cable UTP

Figura 12 Cable UTP
Fuente: (Dahua Technology, 2016)

Un cable UTP (Unshield Twiested Pair/ Par Trenzado no Blindado) es un
conjunto de conductores de cobre tipo AWG 24, estos conductores se
encuentran trenzados en pares de colores naranja, verde, azul y marrén,
cubiertos por un aislamiento de 1,5 milimetros de didmetro de un material
denominado polietileno de alta densidad y adicionalmente una cubierta de
PVC. Es importante identificar la categoria del cable a utilizar ya que este
define la calidad del mismo y la cantidad de informacién (datos) que es capaz


http://www.teamviewer.com/en/download/index.aspx
https://chrome.google.com/webstore/detail/gbchcmhmhahfdphkhkmpfmihenigjmpp?utm_source=chrome-ntp-icon
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de transmitir, conforme se desee trasladar mayor cantidad de informacion el
cable debe ser menos vulnerable a las innumerables interferencias (figura 13)

gue se presentan en el ambiente como es el ruido.

Onda Original Onda + Ruido Inversion Suma final

Figura 13 Interferencia en Cables UTP
Fuente: (Dahua Technology, 2016)

El cable UTP se divide en 8 categorias, las cuales varian segun el ancho
de banda, la velocidad de transporte de datos y las diferentes aplicaciones de
las mismas. A continuacion se detallan cada una de las categorias que
engloban los cables UTP para comprender de mejor manera las aplicaciones

de las mismas:

e Categoria 1: Este tipo de cable esta compuesto por dos tipos de polos,
por lo general se lo emplea solo para uso telefénico.

e Categoria 2: Posee una tasa de transferencia de aproximadamente 4
Mbps, se lo emplea principalmente para uso telefonico.

e Categoria 3: A este tipo de cable se lo conoce como Ethernet 10 Base T,
como una de sus caracteristicas es que transporta datos con una
velocidad de 10 Mbps, se lo utilizaba en redes corporativas.

e Categoria 4: Se lo conoce como Ethernet 10 Base T/Token Ring, esta
categoria tiene una velocidad maxima de transferencia de informacion
equivalente a los 16 Mbps.

e Categoria 5: Es uno de los conductores activos mas lento, si nos fijamos
en la tabla de la categoria de cables, se puede observar que tiene una
velocidad de transferencia de informacién equivalente a 100 Mbps,

I6gicamente es una cantidad elevada en comparacion con las anteriores,
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sin embargo su funcionamiento es deficiente al estar expuesto a las
interferencias de fuentes externas.

e Categoria 5e: Esta categoria es un gran paso por encima de la categoria
5, posee una velocidad para transferencia de 100 Mbps a 100 MHz de
frecuencia. Este tipo de cable UTP es catalogado entre uno de los mejores
para el mantenimiento de sefiales y por ende uno de los mas utilizados.

e Categoria 6: Es una mejora de la categoria 5e, transfiere informacion a
una velocidad de 1000Mbps con una frecuencia de 250 MHz. La
caracteristica adicional es que tiene una proteccién entre pares trenzados,
lo cual funciona como aislante.

. Categoria 6a: La categoria 6a, es uno de los mejores entre todas las
categorias, posee proteccion por cada cable, lo cual le hace mas
resistente a las interferencias. Puede transmitir informacion a una

velocidad de 10000 Mbps, con una frecuencia de 500MHz.

1.2.2. Conectores RJ45

Roseta de "pared” R145 Roseta de "pared"” R145
Conexidn segun Morma "Sa2a" Conexidn segun Morma "S6esb”
(Cahle "cruzado') (Cable normal o paralelo para red LAN)
— _—

Bl/Azul Verde
4l|azul Bl verde
Bl/Marran Maranja
Marran Bl/MNarania

Bl Aazul
Azul

Bl Marran
Marran

Maranija
Bl/MNarania
Verde

Bl verde

Figura 14 Montaje Conector RJ45
Fuente: (Lois, 2012)

Como parte adicional al cable UTP Cat 5e, se colocan conectores para
cable trenzado, entre los cuales los denominados RJ45 son los mas utilizados
en redes Ethernet y para lineas telefonicas. Existen dos formas de montaje
entre un cable UTP y el conector RJ45, estas formas se refieren a como
conectar los diferentes conductores dentro de las cavidades del conector, las

configuraciones pueden ser: cable cruzado o cable normal/paralelo para red.
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De acuerdo a estas especificaciones la configuracibn mas relevante es la
conexion por cable normal o paralelo, la cual es aconsejada entre un switch y

el computador.

1.2.3. Switch

El switch es un dispositivo con la funcién de interconectar varios equipos
dentro de una red local, nos ayudara a llevar la sefial de internet desde el
punto mas cercano hasta nuestro ordenador, es muy importante conocer que
este solo es para conectar los equipos mas no brinda internet por si solo, para
esto necesitamos un Router, el cual nos permitira enlazarnos con la red de la
Universidad. Para el enlace se realiza una conexion en estrella, ubicando el

switch en el centro, como se muestra en la figura 15.

switch router
TITIIIILIT

Internet

Carpetas
compartidas

Impresora
en red

Figura 15 Interconexién de equipos
Fuente: (Gonzalez, 2013)

1.3. Redes Industriales

Una red industrial es un conjunto de dispositivos que comparten
informacion a través de un medio de comunicacion y reglas llamadas
protocolos. Como ventajas de las redes industriales se tienen las siguientes
(Zapata, 2013):

e Visualizacion y supervision de todo el proceso productivo.



16

e Posibilidad de intercambio de datos entre sectores del proceso y entre
departamentos.
e Programacién a distancia.

e Mejora el rendimiento general de todo el proceso.

10:--.- uu: " Wl-: : ’ " :
T*ext. T"int. HRext. HRint. Fog Calef Ventana

Figura 16 Redes Industriales
Fuente: (Zapata, 2013)

Una red se puede definir también como una serie de estaciones (Nodos)
0 equipos interconectados entre si, para tener informacion mas comun
disponible en uno, varios o cada uno de los dispositivos de red. Por tanto, las
REDES INDUSTRIALES son redes conformadas por equipos de control, tales
como (Universidad del Cauca, 2015):

e PC’s Industriales

e Controladores

e Sistemas de Control Distribuido
e Transductores y Actuadores

e Mobdulos Inteligentes

¢ Interfaces de Operador
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1.4.Protecciones Eléctricas

En el texto escrito por Hernandez, Espinoza y Abad se manifiesta que
todos aquellos dispositivos electromecéanicos introducidos en un circuito
eléctrico cuya funcion sea la de proteger a las personas o a las instalaciones
de cualquier posible dafio personal o material, los vamos a denominar
dispositivos de corte, dispositivo de proteccion o dispositivos de corte y
proteccion. Para evitar riesgos y descargas eléctricas, el Reglamento
Electrotécnico de baja tensién indica que los equipos o instalaciones eléctricas
potencialmente peligrosas deben estar dotados de un sistema de proteccion
contra contactos eléctricos directos y de otro para contactos eléctricos

indirectos. (Hernandez, Espinosa, & Abad, 2012)

Un concepto que hay que conocer para saber que hay que proteger en un
circuito es el de sobreintensidades. Una sobreintensidad se produce al circular
una corriente eléctrica mayor que la nominal (corriente maxima para la que
esta preparado el circuito) por los conductores o receptores eléctricos. Se

diferencian dos tipos de sobreintensidades: sobrecargas y cortocircuitos.

Una sobreintensidad se produce al circular una corriente eléctrica mayor
que la normal (corriente maxima para la que esta preparado el circuito) por los
conductores 0 receptores eléctricos. Se diferencian dos tipos de

sobreintensidades: sobrecargas y cortocircuitos.

e Sobrecargas: una sobrecarga se produce cuando por un circuito circula
una corriente eléctrica mayor que la nominal sin que haya defecto de
aislamiento o cortocircuito, es decir, se produce un consumo eléctrico y una
demanda de corriente mayor de la prevista. En este caso se puede producir
un calentamiento excesivo de los conductores, provocando un deterioro
prematuro de los aislantes y acortando la vida de la instalacion.

e Cortocircuitos: un cortocircuito se produce por la conexion accidental de
un conductor entre dos puntos de diferente potencial eléctrico, originando
una elevada intensidad y destruyendo el circuito, al no poder soportar
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corrientes tan altas puede llegar a provocar incendios debido a que los

componentes eléctricos se funden por ese aumento de temperatura.

Los dispositivos de corte y proteccion que tienen como funcién proteger
contactos directos o indirectos son fusibles, interruptores magnetotérmicos e

interruptores diferenciales. Solo son efectivos una vez.

1.4.1 Fusible

Tan pronto como el fusible realice su funcion de proteger, este debe de
ser sustituido. Por otro lado hay que evitar “intentar” repararlos mediante hilos
o laminas adecuadas. A veces la facilidad de poder realizar una solucion
momentanea queda como permanente teniendo el circuito mal protegido. Otro
inconveniente puede ser la imprecision que tiene su curva caracteristica de
fusion frente a otros dispositivos que cumplen el mismo fin, tales como los
interruptores automaticos magnéticos. El fabricante solamente facilita la curva

media de los fusibles.

Figura 17 Fusibles
Fuente: (TME, 2015)

La selectividad entre fusibles como con otros dispositivos de corte y
proteccion es importante tenerla en cuenta, ya que de ello dependera el buen
funcionamiento de los circuitos. Es importante que el fusible que abra el
circuito en caso de algun defecto sea el mas cercano al propio defecto,

intentando no dejar sin suministro a una poblacién mayor de la necesaria.
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No obstante, podemos citar muchas ventajas del uso de los fusibles. Su
simpleza en la construccion, su bajo coste y su buena fiabilidad hacen que
sea un dispositivo de corte y proteccion demandado y usado. Ademas tiene
otras cualidades: es silencioso a la hora de abrir el circuito, su actuacion ante
sobreintensidades es muy rapida y tiene un alto poder de corte, llegando a
existir fusibles de mas de 100 Kiloamperios. Los fusibles pueden ser de
formas, tipos y tamafos muy diferentes, dependiendo fundamentalmente de
la intensidad para la que deben emplearse, la tension de los circuitos donde
se empleen y el lugar donde se coloquen. De todos los posibles tipos de
fusibles en cuanto a su funcion, nos vamos a encontrar fundamentalmente dos

tipos de fusibles en las instalaciones de baja tension:

e Tipo gG, antiguamente denominados gL. Es un fusible de empleo general
para proteger fundamentalmente los conductores. Proteccion de circuitos
sin puntas de corriente importantes, tales como circuitos de alumbrado,
calefaccion, etc. Este tipo de fusibles tienen una curva de actuacion
“‘intensidad-tiempo” tal que actuan de una manera lenta en las sobrecargas
y rapida frente a los cortocircuitos.

e Tipo aM, es un tipo de fusible de acompafiamiento de motor. Es usado para
la proteccion de motores contra cortocircuitos y por tanto debera proteger

al motor contra sobrecargas como lo podria hacer el relé térmico.

Para elegir un fusible tendremos que tener en cuenta las indicaciones del
fabricante en los diferentes catalogos pero especialmente tenemos que tener

en cuenta estos tres parémetros:

e Tensién nominal del fusible: La tension de trabajo del fusible tendra que
ser igual o mayor que la intensidad de trabajo real del circuito en el que se
instala el fusible.

e Intensidad nominal del fusible o calibre: La intensidad maxima de
trabajo del fusible tendréa que ser igual o mayor que la intensidad de trabajo
real del circuito en el que se instala el fusible. Si se supera este valor el

fusible abre el circuito.
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e Poder de corte del fusible: Es un valor de intensidad que tendra que ser
igual o mayor que la intensidad de cortocircuito que pueda soportar el

circuito sin tener que ser protegido.

1.4.2. El interruptor Magnetotérmico

Un disyuntor es un interruptor capaz de interrumpir o abrir un circuito
eléctrico por alguna anomalia de manera de manera automatica o
directamente por una accién manual, y tienen la ventaja de que pueden ser
rearmados. Un interruptor automatico magnetotérmico es un dispositivo
electromecanico capaz de interrumpir, soportar y restablecer la corriente
eléctrica de un circuito cuando esta sobrepasa ciertos valores maximos. Al
igual que los fusibles, se utilizan para proteger los circuitos contra

cortocircuitos y sobrecargas.
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Figura 18 Interruptor Magnetotérmico
Fuente: (Tosatado, 2010)

Su principio de funcionamiento se basa en dos de los efectos que produce
la circulacion de corriente por un circuito: magnetismo y aumento de
temperatura. En el caso de un cortocircuito la corriente aumentara
rapidamente en escasos milisegundos. En ese pequefio intervalo de tiempo,
en dicho circuito no se verd reflejado un aumento de temperatura
correspondiente. Esto como producto de la inercia térmica de los materiales.
En cambio, en esos milisegundos si aumenta repentinamente la fuerza

magnética en relacion a esa corriente de cortocircuito. En este caso, en el
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interior del magnetotérmico, esa fuerza magnética hace actuar a un
electroiman el cual movera un percutor que golpea el contacto movil que abrira

e interrumpird autométicamente la corriente del circuito.

En el caso de una sobrecarga la corriente sobrepasaria escasamente el
valor de la intensidad maxima fijada en el interruptor. En este caso la accién
magnética no serd suficiente para excitar el electroiman, pero en cambio este
paso de corriente excesiva durante un periodo de tiempo prolongado si ird
calentando una lamina bimetélica. Esta lamina esta formada por dos metales
de diferente grado de dilatacion, de modo que ese aumento de la temperatura
provocara que ese bimetal se deforme lo suficiente como para activar el

contacto movil, el cual abrira e interrumpira la corriente del circuito.

1.4.3. El interruptor diferencial

Un interruptor diferencial correctamente instalado evita que haya
derivaciones o corrientes de fuga pero tenemos que saber que todo interruptor
diferencial tiene que estar protegido por un magnetotérmico o fusible colocado
en serie y que tenga un calibre menor que el diferencial ya que este no corta

el circuito en caso de sobreintensidad y podria dafiarse.

x X Froteccion
.|I'H, \'\. aguas armba

Ciferencial | - - _'\E" . "\

e rge

Lo

Inc

Figura 19 Interruptor Diferencial

Fuente: ("Interruptor Diferencial”, 2015)

Este dispositivo electromecanico esta disefiado para que pueda detectar

la diferencia entre la corriente absorbida por un aparato consumidor y la de
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retorno, es decir, compara constantemente que la corriente de entrada que se
dirige al circuito es igual a la corriente de retorno que procede del mismo. Si
la diferencia entre esos dos valores fuese mayor que la sensibilidad

seleccionada en dicho dispositivo, este interrumpird y abrira el circuito.

1.5. Sistema de Deteccidon de Incendios

Los detectores de incendios son dispositivos que captan un fenémeno
comunmente humo y cuando el valor de este sobrepasa un umbral prefijado
se genera una sefial de alarma que es transmitida a la central de control de
una forma muy simple. Dichos detectores se dividen en tres categorias
regidas por su principio de funcionamiento dependiendo la etapa de desarrollo
del fuego.

1.5.1. Detectores Opticos

Su funcionamiento se basa en el efecto Optico segun el cual, el humo
visible que penetra en el aparato, afecta al haz de rayos luminosos generados
por una fuente de luz, de forma que varia la luz recibida en una célula
fotoeléctrica, y se activa una alarma al llegar a un cierto nivel. Con este tipo
de deteccion se han de evitar cambios en las condiciones de luz ambiental
gue puedan afectar a la sensibilidad del detector. Este tipo de detectores se
los utiliza en salas muy grandes de techo elevado, compartimientos de gran
valor, zonas de almacenamiento, zonas de sobrepresién y conductos de
ventilacion, fabricas, hangares y en lugares en que la estética es importante,
como en iglesias, galerias de arte y edificios histéricos, tienen un correcto
funcionamiento debido a que tiene una respuesta rapida ante fuegos con
humos y el costo de montaje es relativamente bajo. Parte de los
inconvenientes del detector de humo 6ptico es la dificultad de emplazamiento
en locales con ventilacién o aire acondicionado, ya que impiden que el humo

llegue a condiciones de activar el detector. (Rodriguez, 2015)
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Figura 20 Detector Optico
Fuente: (ABB, 2016)

1.5.2. Detectores l6énicos

Los detectores iGnicos se basan en la disminucién que experimenta el flujo
de corriente eléctrica formada por moléculas de O2 Y N2 ionizadas por una
fuente radiactiva entre dos electrodos, al penetrar los productos de
combustién de un incendio. Estos detectores detectan particulas visibles e
invisibles generadas por la combustion y su mayor eficiencia se encuentra
para tamafios de particulas entre 1y 0,01 micras. Las particulas visibles tienen
un tamafo de 4 a 5 micras y tienden a caer por gravedad excepto en el caso

de que haya una fuerte corriente turbulenta en la columna que forma la llama.

Existen materiales que desprenden particulas pequefiisimas a
temperaturas inferiores a la de combustién en el aire y a esta temperatura se
la denomina temperatura de formacion de particulas, estas particulas son
detectadas por este tipo de detectores. No existe riesgo de radiactividad en la
proximidad de estos detectores segun las investigaciones realizadas por

Organismos competentes. (Rodriguez, 2015)
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Figura 21 Detectores I6nicos
Fuente: (USI Electric, 2016)

Las ventajas que poseen estos dispositivos de deteccion es que son
capaces de sensar toda la gama de humos que se puedan presentar,
proporciona estabilidad ante variaciones de presion, temperatura y corrientes
de aire, permite una deteccidén anticipada y es considerado como el mas
universal de todos. Una de sus mas relevantes desventajas es que
proporciona falsas alarmas en ambientes con aerosoles, polvo, aire en
movimiento, humedad elevada, concentracion de humo de cigarrillos y

variacion del voltaje de la corriente. (Rodriguez, 2015)
1.6. lluminacién de interiores

La luz es un componente esencial en cualquier medio ambiente, hace
posible la vision del entorno y ademas, al interactuar con los objetos y el
sistema visual de los usuarios, puede modificar la apariencia del espacio,
influir sobre su estética y ambientacion y afectar el rendimiento visual, el
estado de animo y la motivacion de las personas. El disefio de iluminacion
debe definirse como la busqueda de soluciones que permitan optimizar la

relacion visual entre el usuario y su medio ambiente. (Raitelli, 2013)

Basado en el blog de Fernandez, la determinacion de los niveles de
iluminacién adecuados para una instalacién no es un trabajo sencillo. Hay que

tener en cuenta que los valores recomendados para cada tarea y entorno son
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fruto de estudios sobre valoraciones subjetivas de los usuarios (comodidad
visual, agradabilidad, rendimiento visual). El usuario estandar no existe y por
tanto, una misma instalacion puede producir diferentes impresiones a distintas

personas. (Fernandez, 2013)

Cuando se realiza un proyecto de iluminacion normalmente se establece
un nivel de iluminacién superior, segun el factor de mantenimiento, que
dependera de la fuente de luz elegida, de las luminarias, asi como de la
posibilidad de ensuciamiento del espacio. Con el tiempo el valor de
iluminacion inicial va decayendo por la pérdida de flujo de la propia fuente de
luz, asi como de la suciedad acumulada en las luminarias, paredes, techos y
suelo. Razon por la cual el disefio debe definir los ciclos de mantenimiento y
limpieza para mantener un nivel de iluminacion adecuado a la tarea que se
realiza en dicho espacio, esto es lo que se llama nivel de iluminacion minimo
mantenido. Por lo anterior, el usuario debera seguir el plan de mantenimiento
y sustituir las bombillas justo antes de alcanzar el nivel minimo de flujo, de
este modo se asegura que las tareas se puedan desarrollar segun las

necesidades visuales. (Colombia, Ministerio de Minas y Energia, 2013)

Se debe conocer el tipo de edificacion y que clase de actividad se desea
realizar alli, pues dependiendo de esto, se establecera el nivel de iluminancia
promedio con que debe contar la edificacion. Para esto tomaremos en cuenta

la Tabla 1 que se muestra a continuacion.

Tabla 1
indice UGR méaximo, IRC minimos admisibles y Niveles de iluminancia

exigibles para diferentes areas y actividades

TIPO DE RECINTO Y ACTIVIDAD UGRL. IRC NIVELES DE
ILUMINANCIA (Ix)
Min. Med. Max.

AREAS GENERALES EN LAS EDIFICACIONES

Areas de circulacion, corredores 28 0,6 50 100 150
Escaleras, escaleras mecanicas 25 0,6 100 150 200
Vestidores, bafios 25 0,7 100 150 200
Almacenes, bodegas 25 0,7 100 150 200

TALLERES DE ENSAMBLE

CONTINUA mmmmm)
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Trabajo pesado, montaje de maquinaria pesada
Trabajo intermedio, ensamble de motores, ensamble
de carrocerias

Trabajo fino, ensamble de maquinaria electrénicay de
oficina

Trabajo muy fino, ensamble de instrumentos

PROCESOS QUIMICOS

Procesos automaticos

Plantas de produccion que requieren intervencién
ocasional

Areas generales en el interior de las fabricas

Cuartos de control, laboratorios

Industria farmacéutica

Inspeccién

Balanceo de colores

Fabricacién de llantas de caucho

FABRICAS DE CONFECCIONES
Costura

Inspeccion

Prensado

INDUSTRIA ELECTRICA

Fabricacién de cables

Ensamble de aparatos telefénicos

Ensamble de devanados

Ensamble de aparatos receptores de radioy TV
Ensamble de elementos de ultra precision
componentes electrénicos

INDUSTRIA ALIMENTICIA
Areas generales de trabajo
Procesos automaticos
Decoracion manual, inspeccion

FUNDICION

Pozos de fundicion

Moldeado basto, elaboracién basta de machos
Moldeo fino, elaboracion de machos, inspeccion

TRABAJO EN VIDRIO Y CERAMICA

Zona de hornos

Recintos de mezcla, moldeo, conformado y estufas
Terminado, esmaltado, envidriado

Pintura y decoracién

Afilado, lentes y cristaleria, trabajo fino

TRABAJO EN HIERRO Y ACERO

Plantas de produccion que no requieren intervencion
manual

Plantas de produccion que requieren intervencion
ocasional

Puestos de trabajo permanentes en plantas de
produccion

Plataformas de control e inspeccién

INDUSTRIA DEL CUERO

22

19

16

28

25
19
22
19
16
22

22
16
22

25
19
19
19
16

25

16

25

25
22

25
25
19
16
19

28

25

22

0,7
0,8

0,9

0,9

0,8
0,8

0,7
0,9
0,9
0,9
0,95
0,7

0,8
0,9
0,8

0,7
0,8
0,8
0,9
0,95

0,8
0,8
0,9

0,7
0,7
0,9

0,7
0,8
0,8
0,9
0,9
0,6
0,7
0,8

0,9

200
300

500

100

50
100

200
300
300
500
750
300

500
750
300

200
300
500
750
100

200
150
300

150
200
300

100
200
300
500
750
50
100
200

300

300
500

750

1500

100
150

300
500
500
750
1000
500

750
1000
500

300

500

750
1000
1500

300
200
500

200
300
500

150
300
500
750
1000
100
150
300

500

500
750

1000

2000

150
200

500
750
750
1000
1500
750

1000
1500
750

500
750
1000
1500
2000

500
300
750

300
500
750

200
500
750
1000
1500
150
250
500

750

CONTINUA )
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Areas generales de trabajo
Prensado, corte, costuray produccién de calzado
Clasificacion, adaptacion y control de calidad

TALLER DE MECANICA Y DE AJUSTE

Trabajo ocasional

Trabajo basto en banca y maquinado, soldadura
Maquinado y trabajo de media precisién en banco,
maquinas generalmente automaticas

Maquinado y trabajo fino en banco, méquinas
automaticas finas, inspeccidn y ensayos

Trabajo muy fino, calibracién e inspeccion de partes
pequefias muy complejas

TALLERES DE PINTURA Y CASETAS DE ROCIADO
Inmersioén, rociado basto

Pintura ordinaria, rociado y terminado

Pintura fina, rociado y terminado

Retoque y balanceo de colores

FABRICAS DE PAPEL
Elaboracién de papel y carton
Procesos automaticos
Inspeccién y clasificacion

TRABAJOS DE IMPRESION Y ENCUADERNACION DE
LIBROS

Recintos con maquinas de impresion

Cuartos de composicion y lecturas de prueba
Pruebas de precision, retoque y grabado
Reproduccion del color e impresién

Grabado con acero y cobre

Encuadernacion

Decoracion y estampado

INDUSTRIA TEXTIL

Rompimiento de la paca, cardado, hilado

Giro, embobinado, enrollamiento peinado, tintura
Balanceo, rotacién (conteos finos) entretejido, tejido
Costura, desmonte o inspeccioén

OFICINAS

Oficinas de tipo general, mecanografia y
computacion

Oficinas abiertas

Oficinas de dibujo

Salas de conferencia

CENTROS DE ATENCION MEDICA
Salas

lluminacion general

Examen

Lectura

Circulacién nocturna

Salas de examen

lluminacion general

Inspeccién local

Terapia intensiva

25
22
19

25
22
22

19

25
22
19
16

25

22

19
19
16
19
16
22
19

25
22
22
19

19
19
16
19

22
19
16
22

19
19

0,7 200
0,8 500
0,9 750
0,7 150
0,7 200
0,8 300
0,9 500
0,9 1000
0,7 200
0,8 300
0,9 500
0,95 750
0,8 200
0,7 150
0,9 300
0,8 300
0,9 500
0,9 750
0,95 1000
0,8 1500
0,7 300
0,9 500
0,7 200
0,8 300
0,8 500
0,9 750
0,8 300
0,8 500
0,9 500
0,8 300
0,8 50
0,8 200
0,8 150
0,7 3
0,8 300
0,9 750

300 500
750 1000
1000 1500
200 300
300 500
500 750
750 1000
1500 2000

300 500
500 750
750 1000
1000 1500
300 500
200 300
500 750
500 750
750 1000
1000 1500
1500 2000
2000 3000
500 750
750 1000
300 500
500 750
750 1000
1000 1500
500 750
750 1000
750 1000
500 750
100 150
300 500
200 300

5 10

500 750
1000 1500

CONTINUA )
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Cabecera de la cama
Observacion

Estacién de enfermeria
Salas de operacién
lluminacion general
lluminacién local

Salas de autopsia
lluminacién general
lluminacidn local
Consultorios
lluminacidén general
lluminacién local
Farmaciay laboratorios
lluminacion general
lluminacién local

ALMACENES

lluminacién general:

En grandes centros comerciales
Ubicados en cualquier parte
Supermercados

COLEGIOS Y CENTROS EDUCATIVOS.

Salones de clase
lluminacién general
Tableros

Elaboracion de planos
Salas de conferencias
lluminacién general
Tableros

Bancos de demostracién
Laboratorios

Salas de arte

Talleres

Salas de asamblea

19
19
19

19
19

19

19
19

19
19

19
22
19

19
19
16

22
19
19
19
19
19
22

0,8
0,8
0,9

0,8
0,95

0,8
0,9

0,8
0,9

0,8
0,9

0,8
0,8
0,8

0,8
0,8
0,9

0,8
0,8
0,9
0,9
0,95
0,8
0,8

30
200
200

500
100

500
500

300
500

300
500

500
300
500

300
300
500

300
500
500
300
300
300
150

50
300
300

750
3000

750
1000

500
750

400
750

750
500
750

500
500
750

500
750
750
500
500
500
200

100
500
500

1000
1000

1000
1500

750
1000

750
1000

1000
750
1000

750
750
1000

750
1000
1000

750

750

750

300

Fuente: (Colombia, Ministerio de Minas y Energia, 2013)

Luego de definir el tipo de local se debe determinar el tipo de alumbrado,

para esto tomamos como referencia al sistema de alumbrado general el cual

se caracteriza por proveer una iluminacién uniforme en todo el espacio ya que

las luminarias se distribuyen de forma regular (figura 22). Esto conduce a un

mayor consumo de energia por alumbrado, en especial en instalaciones de

grandes dimensiones, como por ejemplo locales de planta abierta. Este tipo

de iluminacién brinda al ambiente un aspecto ordenado y produce efectos de

modelado bastantes blandos, es simple de disefiar y no requiere coordinacion

con el esquema de distribucion de los puestos de trabajo. (Raitelli, 2013)
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Figura 22 Alumbrado general
Fuente: (Raitelli, 2013)

Si se trata de salas donde se prevé utilizar paneles divisorios o muebles
de altura considerable, puede ser necesario modularizar también el arreglo de
las luminarias a fin de minimizar los efectos de proyeccion de sombras sobre

el plano de trabajo (figura 23).

Figura 23 Alumbrado Localizado
Fuente: (Raitelli, 2013)

En el caso de alumbrado localizado, el arreglo de luminarias se disefia
para proveer valores de iluminacion altos solamente en las areas de trabajo y
en sectores que interesa destacar tales como acceso, areas con riesgo de
accidentes, lugares donde se quiere crear efectos decorativos, etc. Y se deja
el resto de la instalacidon con niveles menores. Esto reduce considerablemente
la carga energética en comparacion con el sistema de alumbrado general,
pero el disefio es mas complejo puesto que se necesita coordinar con el

esquema de ocupacién del espacio y, ademas, hay que cuidar que el
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desbalance de iluminancias no produzca efectos distractivos, cansancio visual
o afecte la estética del espacio. A fin de satisfacer los requerimientos de
seguridad para la circulacion y confort visual, se recomienda una relacion

entre las areas de trabajo y las otras zonas no superiores a 3:1. (Raitelli, 2013)

Figura 24 Alumbrado general y localizado
Fuente: (Raitelli, 2013)

Figura 25 Alumbrado Modularizado
Fuente: (Raitelli, 2013)

1.6.1. Definiciones y conceptos basicos de iluminacion

e Altura de montaje: Distancia vertical existente entre el suelo y la fuente
emisora de luz.

e Coeficiente de utilizaciéon (CU 6 K): Relacidén existente entre el flujo
luminoso que llega al plano de trabajo y el flujo total emitido por una
luminaria. El Coeficiente de Utilizacidén por lo general es proporcionado por
el fabricante de la luminaria, de no ser asi, para determinar el valor de este

coeficiente se puede utilizar el Anexo A.
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e Curvas Iso lux: Linea que une todos los puntos que poseen un mismo
valor de iluminancia sobre el plano de trabajo.

e Depreciacion luminosa: Disminucion de la emision de luminosidad de una
luminaria producida por varios factores como vida util o contaminacion.

e Deslumbramiento: Sensacion producida por exceso de luminancia dentro
del campo visual causando incomodidad y pérdida de visibilidad. La
magnitud del deslumbramiento que podemos percibir depende de factores
como el tamafo, posicion y cantidad de luminarias predispuestas en el
entorno.

e Diagrama Polar: Representacion gréfica de la distribucion del flujo
luminoso que emite la luminaria.

e Eficiencia energética: Indica la cantidad de luxes que se obtiene con la
potencia eléctrica de las lamparas, en la Tabla 2 se indican los valores
maximos permitidos de acuerdo a la importancia luminica y la actividad de

la zona.

Tabla 2

Valores de Eficiencia Energética maximos permitidos

Grupo Actividad de la zona VEEI
maximo
1. Zonas de  Administrativa en general 3.5
baja Andenes de estaciones de transporte 3.5
importancia  Salas de diagnéstico 35
I ffifes Pabellones de exposicion o ferias 3.5
Aulas y laboratorios 4
Habitaciones de hospital 4.5
Zonas comunes 4.5
Almacenes, archivos, salas técnicas y 5
cocinas
Parqueaderos 5
Zonas deportivas 5
2.Zonas de  Administrativa en general 6
alta Estaciones de transporte 6
Supermercados, hipermercados y 5
almacenes

CONTINUA mmmm)
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importancia  Bibliotecas, museos y galerias de arte 6
luminica Zonas comunes en edificios residenciales 7.5
Centros comerciales (tiendas excluidas) 8
Hosteleria y restauracion 10
Centros de culto religioso en general 10
Salones .reuniones, auditorios, 10
convenciones
Tiendas y pequefio comercio 10
Zonas comunes 10
Habitaciones de hoteles 12

Fuente: (Colombia, Ministerio de Minas y Energia, 2013)

e Eficiencia luminosa: Relacion entre la cantidad de flujo luminoso emitido
por la luminaria y la cantidad de potencia que utiliza la misma para su
funcionamiento. La eficiencia de una luminaria se expresa en lumenes/watt.

e Factor de Mantenimiento: Es la depreciacion del flujo luminoso que se
origina por el ensuciamiento de la luminaria. Se lo denomina también factor
de conservacion. En la Tabla 3 se muestran los valores sugeridos de

acuerdo a la frecuencia de mantenimiento de una instalacion.

Tabla 3

Factores de Mantenimiento

Frecuencia de
Limpieza (a)

Condiciones
ambientales

Luminarias

. 0.96 093 0.89 0.83 093 0.89 0.84 0.78
abiertas

Reflector parte

: : 0.96 0.90 0.86 0.83 0.89 0.84 0.80 0.75
superior abierta

Reflector parte

: 0.94 0.89 0.81 0.72 0.88 0.80 0.69 0.59
superior cerrada

Reflectores

094 088 0.82 0.77 0.89 0.83 0.77 0.71
cerrados

CONTINUA mmmmm)
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Luminarias a
prueba de polvo 0.98 094 090 0.86 0.95 0.91 0.86 0.81

Luminarias con
emisién indirecta 091 086 081 074 086 0.77 0.66 0.57

Fuente: (Ramirez & Llano, 2012)

Donde:

FM: Factor de Mantenimiento

FE: Depreciacion de la luminaria por suciedad

DLB: Depreciacion por disminucién del flujo luminoso de la bombilla

Fb:

Factor de balasto

Flujo Luminoso: Cantidad de luz que emite una luminaria por unidad de
tiempo. Su unidad de medicion es el lumen.

lluminancia: Cantidad de flujo luminoso que incide sobre una superficie,
su unidad de medida es el lux.

Lampara: Fuente generadora de luz.

Lumen: Unidad utilizada por el Sistema Internacional para medir el flujo
luminoso.

Luminancia o brillantez: Efecto de la luminosidad que una superficie
produce sobre el ojo humano, éste efecto puede ser producido por una
fuente primaria como lamparas o por una fuente secundaria como el reflejo
de la luz en objetos. Se mide en candelas/m?.

Luminaria: Equipo que alberga una o mas lamparas, sus funciones son
distribuir el flujo luminoso, soporte y proteccién de las ldmparas.

Plano de trabajo: Superficie destinada para la realizacion de actividades
sobre la cual se realizan andlisis de iluminancia. Puede ser vertical,
horizontal o inclinada.

UGR: indice de deslumbramiento molesto producido directamente por las

luminarias de una instalacion, ya sea interior o exterior.
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1.7. Pen Test

Pen Test es como comunmente se denomina a los "Test de penetracion”
0 en inglés "Penetration Tests", y son en conjunto la forma de denominar a
una serie de técnicas utilizadas para evaluar la seguridad de redes, sistemas

de computacién y aplicaciones involucradas en los mismos. (Maulini, 2010)

Un Pen Test, no es tarea facil y requiere de un conocimiento sélido y
profundo de las tecnologias involucradas en los sistemas, aplicaciones y
servicios, ademas de una optica y experiencia amplia en el comportamiento
de varios sistemas operativos. Mediante estas técnicas, el Black, White o
Ethical Hacker puede descubrir vulnerabilidades en el sistema estudiado, y
usarlas para obtener acceso al mismo, por lo que esta técnica se diferencia
entre otras cosas del "analisis de vulnerabilidades" en que en este ultimo una

vez detectadas las vulnerabilidades no son usadas para penetrar el sistema.

Las herramientas disponibles para efectuar estas pruebas de penetracion
pasan por varios grados de complejidad, y el manejo de algunas de ellas
puede ser todo un reto a la inteligencia y sagacidad del atacante o "pen-
tester”. Entre ellas se incluyen desde scanners de puertos, complejos
algoritmos para descifrar claves, sistemas de intrusion por fuerza bruta,
herramientas de sniffing de redes y penetracion de firewalls, asi como también
herramientas de escaneo de vulnerabilidades de aplicaciones web y mucho
mas. Todo un mundo de aplicaciones en su mayoria desarrolladas para
entorno Linux (el entorno preferido para este tipo de trabajo) con las cuales el
proceso de intento de penetracion se hace mucho mas "simple". Estas
herramientas suelen estar agrupadas en lo que se conoce como "Toolkits" o

juegos de herramientas.
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PENETRATION
TESTING

Figura 26 Penetration Test
Fuente: ("Penetration Testing", 2013)

Webmaster manifiesta que un “Penetration Test” comprende mdltiples

etapas con diferentes tipos de actividades en distintos &mbitos y entornos. La

profundidad con que se lleven a cabo las actividades dependera de ciertos

factores, entre los que se destaca el riesgo que puede generar hacia el

cliente alguno de los métodos que se apliquen durante la evaluacion. Se

establece un previo acuerdo con el cliente para llevar a cabo las diferentes

fases del analisis, que se describen a continuacion:

Fase de reconocimiento: Posiblemente, esta sea una de las etapas que
mas tiempo demande. Asimismo, se definen objetivos y se recopila toda la
informacion posible que luego sera utilizada a lo largo de las siguientes
fases. La informacion que se busca abarca desde nombres y direcciones
de correo de los empleados de la organizacién, hasta la topologia de la red,
direcciones IP, entre otros. Cabe destacar que el tipo de informacién o la
profundidad de la pesquisa dependeran de los objetivos que se hayan fijado
en la auditoria.

Fase de escaneo: Utilizando la informacion obtenida previamente se
buscan posibles vectores de ataque. Esta etapa involucra el escaneo de
puertos y servicios. Posteriormente se realiza el escaneo de
vulnerabilidades que permitira definir los vectores de ataque.

Fase de enumeracion: El objetivo de esta etapa es la obtencion de los

datos referente a los usuarios, nombres de equipos, servicios de red, entre
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otros. A esta altura de la auditoria, se realizan conexiones activas con el
sistema y se ejecutan consultas dentro del mismo.

Fase de acceso: En esta etapa finalmente se realiza el acceso al sistema.
Esta tarea se logra a partir de la explotacién de aquellas vulnerabilidades
detectadas que fueron aprovechadas por el auditor para comprometer el
sistema.

Fase de mantenimiento de acceso: Luego de haberse obtenido el acceso
al sistema, se busca la manera de preservar el sistema comprometido a
disposicién de quien lo ha atacado. El objetivo es mantener el acceso al

mencionado sistema perdurable en el tiempo. (Duriva, 2011)

N N “ BN

Planning Discovery | Attack Reporting
Phase Phase | Phase Phase

\ FiN J \ (_,r'l \ J

Figura 27 Pasos de un PenTest
Fuente: (Guru99, 2015)

Para poder conocer cual herramienta es la adecuada al momento de

aplicar un Pen-Test, debemos indagar de manera exhaustiva para de esta

forma poder escoger la correcta segun nuestra necesidad en este caso se

apunta a una red industrial. Por el motivo anterior se enlistara los distintos

tipos de herramientas disponibles en la web de forma gratuita. Las siguientes

herramientas para realizar un pentesting fueron tomadas de ("Penetration
Tools", 2015)

Metasploit: Esta es la herramienta mas popular que se puede usar para
una prueba de penetracion. Se basa en el concepto de ‘explotar’, que es un
coédigo que puede superar las medidas de seguridad y entrar en un
determinado sistema. Si se introduce, se ejecuta una "carga Gtil", un codigo
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gue realiza operaciones en una maquina objetivo, creando asi el marco
perfecto para las pruebas de penetracion. Puede ser utilizado en
aplicaciones web, redes, servidores, etc. Tiene una linea de comandos y
una interfaz GUI puede hacer clic, funciona en Linux, Mac OS Xy Microsoft
Windows. Este es un producto comercial, aunque podria ser gratuito
limitado ensayos disponibles.

Wireshark: Esto es basicamente una red -popular analizador de protocolos
para proporcionar los mas minimos detalles acerca de sus protocolos de
red, la informacion de paquetes, descifrado etc. Puede ser utilizado en
Windows, Linux, OS X, Solaris, Free-BSD, Net-BSD, y muchos otros
sistemas. La informacion que se recupera a traves de esta herramienta se
puede ver a través de una interfaz gréfica de usuario, o la utilidad TTY-
modo TShark.

Wa3af: W3af es una aplicacién de ataque web y el marco de auditoria.
Algunas de las caracteristicas son: solicitudes HTTP rapido, integracion de
los servidores web y delegacion en el codigo, la inyeccién de cargas utiles
en diversos tipos de peticiones HTTP etc. Cuenta con una interfaz de linea
de comandos, funciona en Linux, Mac OS X y Microsoft Windows.

CORE IMPACT PROFESSIONAL: CORE IMPACT PROFESSIONAL
puede ser utilizado para probar la penetracion de dispositivos moviles, la
red / penetracion legado de red, identificacion de contrasefia y grietas, etc.
Tiene una linea de comandos y una interfaz GUI puede hacer clic, que
funciona en Microsoft Windows.

Back-Track: Back Track sélo funciona en maquinas Linux. La nueva
version se llama Kali Linux. Esta es una de las mejores herramientas
disponibles para la deteccién de paquetes y la inyeccion. Una experiencia
en el protocolo TCP / IP y las redes son la clave para tener éxito usando
esta herramienta.

Netsparker: Netsparker viene con un robusto escaner de aplicaciones web
gue identificara las vulnerabilidades, sugerir medidas correctivas, etc. Esta
herramienta también puede ayudar a explotar la inyeccion SQL y LFI
(induccidn archivo local). Tiene una linea de comandos y la interfaz GUI,

solo funciona en Microsoft Windows.
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o Nessus: Nessus también es un escaner y uno que necesita ser visto hacia
fuera. Es una de las mas solidas herramientas de identificador de
vulnerabilidad disponibles. Se especializa en pruebas de conformidad, las
busquedas de datos sensibles, IP’s de escaneo, el sitio web de barrido, etc.
y ayuda en la busqueda de los "débiles manchas”. Funciona en la mayoria
de los entornos.

e Acunetix: Acunetix tiene una version gratuita y de pago. Esta herramienta
de hacking tiene muchos usos, pero en esencia se pone a prueba y los
informes sobre la inyeccion SQL y pruebas de secuencias de comandos
entre sitios. Cuenta con una tecnologia de orugas de arte que incluye un
motor de analizador de script de cliente. Esta herramienta de seguridad
genera informes detallados que identifican los temas de seguridad y
vulnerabilidades. La ultima version, Acunetix WVS version 8, incluye varias
caracteristicas de seguridad, como un nuevo modulo que pone a prueba
lenta HTTP de denegacion de servicio. (Dalziel, 2015)

« Nmap: Es una herramienta que permite escanear redes e identificar los
servicios que se estan ejecutando en un dispositivo remoto, asi como
también la identificacion de los equipos activos, sistemas operativos en el

equipo remoto, entre otros.

Es un buen consejo tener muy bien respaldada nuestra red ya sea local o
publica al existir hackers dispuestos a encontrar vulnerabilidades de las
mismas para extraer algun tipo de informacion tanto personal como laboral,
un claro ejemplo son las empresas que controlan sus procesos de forma

remota, las cuales son muy vulnerables al no poseer un firewall adecuado.



39

CAPITULO Il

DISENO Y SELECCION

2.1. Seleccion del cable UTP

En la seleccion del cable UTP se debe considerar que este se divide en 8
categorias, las cuales se diferencian por caracteristicas tipicas del cable como
ancho de banda, proteccion respecto a las interferencias, aplicaciones, entre
otros. De la clasificacion que se muestra en la Tabla 4 se seleccionara la

categoria mas conveniente de acuerdo a la aplicacion.

Tabla 4
Clases de Cables UTP

CATEGORIA ANCHO DE BANDA VELOCIDAD CARACTERISTICAS

CAT 1 < 0.5 MHz - Obsoleto

CAT 2 4 MHz - Obsoleto

CAT 3 16 MHz - Obsoleto

CAT 4 20 MHz 16 Mbps Uso en redes Token

Ring

CAT 5 100 MHz 100 Mbps Ethernet 100 BASE-
TXy 1000 BASE-T

CAT 5e 100 MHz 100 Mbps Ethernet 100 BASE-

TXy 1000 BASE-T
(Fast Ethernet).
CAT 6 250 MHz 1000 Mbps Ethernet Gigabit

CAT 6a 500 MHz 10,000 Mbps  Ethernet 10 Gigabit

Fuente: ("Cable de red UTP", 2016)

Al analizar las caracteristicas de la Tabla 4 la mejor opcidon seria
seleccionar cables de categoria 6 y 6a por sus prestaciones en cuanto a su
velocidad, sin embargo segun su estandar de funcionamiento no debe
superarse distancias de 55 metros entre puntos de conexidn por garantia de
eficiencia (ver Tabla 5), la distancia existente entre el Access Point mas

cercano y el Laboratorio de PLC’s es de 70 metros.
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Tabla 5
Distancia y Velocidad Maxima de un Cable UTP
Distancia Velocidad Maxima (Mb/s) PoE MHz
m 10 100 1000 10000
Cat-5 100 X X X 100
Cat-5e 100 X X X X 100
Cat-6 100 X X X 250
Cat-62 100 X X X X 500

Fuente: (REDESZONE, 2015)

Por toda la descripcion presentada en el capitulo | y en este apartado, se
opta por seleccionar el cable UTP categoria 5e, debido a que este transfiere
informacion a una velocidad de 100 Mbps hasta 1000 Mbps como maximo,
con una frecuencia de 100 MHz, ademas, la velocidad de transferencia de
datos no se veria afectada ya que la distancia maxima que debe existir entre

puntos de conexion para este tipo de cables es no mayor a 100 metros.

2.2. Seleccién del software para acceso remoto

Actualmente existe una gran variedad de programas gque permiten realizar
conexiones de escritorio remoto y se los puede encontrar en versiones
gratuitas y pagadas. En caso que se desee ocupar versiones gratuitas, se
tiene inconvenientes como el limitado nimero de usuarios que pueden realizar
la conexion o las constantes desconexiones de las sesiones, si se desea
acceder a todas las funciones del software sin ninguna limitacion es necesario

la adquisicion de una licencia pagada.

Un requisito importante en la seleccién del software es la de permitir
conexiones remotas entre ordenadores con distintos sistemas operativos, en
este caso los sistemas operativos son Linux para el ordenador del laboratorio

de PLC’s y Windows, que es usualmente utilizado por los estudiantes.
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En el capitulo 1 se mencionaron varios software gratuitos comunmente
utilizados para realizar conexiones de escritorio remoto, entre los primeros
tenemos Vinagre, KRDC, Remmina y SSH, todos estos software permiten
conexiones remotas solo entre computadores que trabajan bajo el sistema
operativo Linux y por este motivo quedan automaticamente descartados,
mientras que VNC, TeamViewer y Chrome Remote Beta Desktop brindan la
posibilidad de enlazar dos ordenadores con diferentes sistemas operativos, lo
cual es favorable. Entre los tres software mencionados anteriormente se
realizan pruebas para conocer las ventajas y desventajas que brindan cada

uno obteniéndose los resultados que se muestran en la Tabla 6.

Tabla 6
Evaluacion de Software
— ~ Software VNC Team Chrome

Caracteristicas T Viewer Remote
Compartir y controlar remotamente ordenadores v v v
No requiere licencia pagada X v v
Provee un historial de conexién y desconexion X v X
Transferencia de archivos v v X
Aplicacién movil v v v
Interaccion de varios usuarios simultaneamente X v X
Mayor registro de usuarios bajo licencia gratuita X v v
Gestion para el acceso de usuarios X v X
Multiplataforma v v v
No requiere confirmacion para el acceso X v X
Administracion de ordenadores y contactos X v X
Descubrimiento de contactos en linea X v X
Chat v v X
Pizarra X v X
Audio y video remotos X v X
Expiracion de sesion inactiva X v X
Grabacion automatica de sesiones X v X

Con respecto a la evaluacion de las aplicaciones VNC, Chrome Remote
Beta Desktop y TeamViewer presentada en la tabla anterior, se puede

determinar las diversas ventajas que TeamViewer posee con respecto a los
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demas, por lo tanto se decide utilizar este software para realizar las
conexiones entre los usuarios y el servidor con la finalidad de ejecutar las

practicas en linea.

2.2.1. Seleccion del Ordenador para el acceso remoto

El ordenador que estara ubicado en el laboratorio de PLC’s debe ser
seleccionado en base a las caracteristicas de los software TeamViewer que
permitira el acceso remoto y Rockwell Automation que es utilizado para la
programacion de los PLC’'s ALLEN BRADLEY, para esto en la Tabla 7 se

enlistan los requisitos minimos que exigen los software citados anteriormente.

Tabla 7

Requerimientos minimos de los Software

Software . Rockwell
- TeamV r .
Requenm camviewe Automation
Procesador 2,4GHz 2.8 GHz
Memoria RAM 512MB 1GB
Espacio En Disco 32MB 16 GB
Tarjeta Ethernet Requiere Requiere

Los requerimientos nos indican que el CPU a adquirir debe tener como
minimo procesador de 2,8 GHz, una memoria RAM de 1 GB e
indispensablemente una tarjeta Ethernet, por motivo de que TeamViewer
necesita internet para enlazarse con cualquier usuario que necesite hacer uso
del mismo. En el caso de Rockwell Automation requiere la tarjeta Ethernet
para poder establecer una comunicaciéon con los PLC’s. En la tabla 8 se

presentan las caracteristicas del CPU seleccionado.
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Tabla 8
Caracteristicas del CPU seleccionado
Modelo

Caracteristicas

HP Prodesk 400 G1 MT

Sistema Operativo e« Windows 7, 8, 8.1

e Linux
Procesador Core i7 ( 3,4 GHz)
Memoria RAM 16GB
Disco Duro 1TB
Tarjeta de Video Intel HD Graphics 4600
Chipset Intel H81 Express
Tarjeta Ethernet Dispone

Dimensiones (Al x An x P) 35.7cm, 18.28cm, 40.2cm

El CPU seleccionado es uno de los mas sofisticados tomando en cuenta
que sus caracteristicas cumplen con todo lo requerido por los distintos
software a utilizar. Su marca es una de las mas confiables dentro del &mbito
comercial (figura 28). Las dimensiones del CPU a considerar se detallan en la
tltima fila de la Tabla 8, ademas tiene incluido un monitor y un teclado de 40

centimetros de ancho.

Figura 28 Computador HP Prodesk 400 G1 MT
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2.3. Seleccién del detector de humo

El detector de humo que se colocara en la mesa de trabajo debe estar
equipado con un avisador acustico capaz de alertar a los individuos que se
encuentren a los alrededores del laboratorio, ademas debe estar equipado
con un contacto normalmente cerrado, el cual en caso de originarse un
incendio deberéa desactivar la energia del sistema de potencia ya que es ahi

donde se podréa presentar este incidente.

En el mercado nacional generalmente se pueden encontrar detectores que
solo emiten un sonido ante la presencia de humo, por tal motivo se selecciona
un detector de humo convencional y se le acopla un acondicionamiento que
ocupe la sefial de alerta para abrir o cerrar contactos. Las caracteristicas del
detector de humo se muestran en la Tabla 9 y el circuito del acondicionamiento

de sefal puede ser observado en el Anexo B.

Tabla 9

Caracteristicas del Detector de Humo
Caracteristicas Modelo First Alert 91208
Alimentacién CA 120V, 60Hz
Alimentacién CC oV
Principio de Funcionamiento  Principio de lonizacion
Alarma Dispone
Fijacion Fijacion Posterior
Luz de Aviso « Led Verde y Rojo

Este dispositivo detecta la presencia de humo en el ambiente y emite una
sefal de alarma tanto acustica como visual (figura 29). Para el disefio del
moddulo de trabajo debe considerarse que en caso de existir la presencia de
humo, éste debe acumularse en un sitio predeterminado con la finalidad que

el sensor pueda detectarlo facilmente.
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Figura 29 Detector de humo

2.4. Disefio y seleccion de protecciones eléctricas

La implementacion de protecciones eléctricas en el modulo de trabajo
tiene como proposito fundamental proteger los conductores y cada uno de los
equipos instalados contra efectos excesivos de temperatura que pueden ser
causados por una sobrecarga, un cortocircuito o una falla a tierra durante el

desarrollo de las précticas.

Para la determinacion de los valores de las protecciones eléctricas se
divide al circuito en dos partes como se muestra a continuacion y se

dimensionan en base al Handbook NEC:

2.4.1. Disefio de las protecciones eléctricas para el Circuito de Control

Para el disefio de las protecciones eléctricas de este circuito se debe
conocer la potencia que consume cada uno de los dispositivos conectados al
mismo 0 a su vez la corriente que circula a traveés ellos, para luego obtener la
corriente total del conjunto y de acuerdo a este valor determinar el valor
indicado del dispositivo de proteccion. En cada uno de los puntos del Capitulo
2 se han mencionado varios de los dispositivos que se conectaran a este
circuito, mismo que se enlistan en la tabla junto con su corriente nominal,
ademas dentro de este circuito se incluyen el sensor de humo y la camara de

video. En el Anexo C se muestra el circuito de control bajo normativa IEC.
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Tabla 10
Detalle de cargas conectadas al Circuito de Control
Cantidad Dispositivos In (MA) ltotaL(MA)
1 Contactor 90 90
1 Sensor de humo 0.4 0.4
2 Luces piloto 10 20
1 Céamara 15 15
Corriente Total 125.4(mA)

Conociendo la corriente total del circuito se dimensiona el fusible tal como se

muestra a continuacion:

Ifuse = 1.5 * IroTaL Ec. 2

Iruse = 1.5%0.13 4
Iryse = 0.2 A
2.4.2. Disefio de las protecciones eléctricas para el Circuito de Potencia

Como su nombre lo dice, a este circuito se conectan todos aquellos
equipos que consumen una mayor cantidad de energia o que trabajan a un
nivel de voltaje diferente al del circuito de control, en este caso se tiene
motores trifasicos de % hp que son utilizados cominmente por las plantas de
nivel o por los procesos industriales del laboratorio de PLC’s. En el Anexo C

se muestra el circuito de potencia bajo normativa IEC.

Al dimensionar la proteccion para el circuito de potencia se determina lo

siguiente:

Tabla 11
Detalle de cargas conectadas al Circuito de Potencia

Cantidad Equipo Potencia
2 PLC’s 200

4 Luminarias 5.5W
1 Computador 300 W




Luminarias y computador

P
I“:V
522w

nT120V
I, =435A

Para el dimensionamiento del fusible

Ifuse = 15 * In

Iruse = 1.5+ I,

Iruse = 1.5 % 4.354

Iryse = 6.5 A
Para el motor
Datos
N = 0.64
fr = 0.64
Peje =1/4hp
P .
Pelec = %
ihy
Pl = —
eec  0.64
Poiec = 0.39 hp

Pooc = 2914 W

[ = P
VBV fp

291,4

V3 % 220 * 0.64

=124

Ec. 3

Ec. 4

Ec.5

a7
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Para el dimensionamiento del circuit breaker

Icg = 1.25 %1
Ec. 6

Icp = 1.25 % 1.24
Icp = 1.54

A continuacion se detallan las protecciones que se utilizaran junto con sus

especificaciones técnicas.

2.4.3. Seleccion de Protecciones Eléctricas

De los calculos realizados anteriormente se debe buscar valores estandar
tanto para fusibles como para circuit breakers y tomar los valores mas

cercanos a estos, de lo cual se obtiene lo siguiente:

e Para el Circuito de Control se instala un portafusible tipo cartucho con su
respectivo fusible de 0.2 A

e Para el Circuito de Potencia (Luminarias y Computador) se plantea la
seleccion de un fusible de 10 A.

e Para el Circuito de Potencia (Motor) se plantea utilizar la fuente de voltaje
autoprotegida con Circuit Breaker de 2 A. Las caracteristicas de este

equipo se muestran en la Tabla 12.

Tabla 12

Caracteristicas técnicas fuente Lab-Volt 8821-22

Impedancia de la Fuente 120/208 V — 60 Hz
Impedancia 55 Q
Intensidad nominal de fase 1A
Tensién de linea 208 V
Dimensiones (Al x An x P) 155 x 287 x 440 mm
Peso neto 9,3 Kg

Cortocircuito, Voltaje inverso,

Proteccion Sobrevoltaje, Sobrecorriente
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2.5. Disefo de lamesa de trabajo

Para disefiar la mesa de trabajo se debera tener en cuenta las
dimensiones de cada uno de los equipos que se utilizaran para la elaboracién
de las préacticas en linea, plantas de procesos o motores asi como la
distribucion de los mismos. Los equipos que se tiene a disposicion en el

laboratorio de PLC’s son los que se mencionan en la Tabla 13.

Tabla 13
Equipos utilizados para las practicas en el laboratorio de PLC’s
item Equipo
1 PLC Allen Bradley MicroLogix
2 PLC Allen Bradley ControlLogix 5561
3 Allen Bradley SLC 500
4 Allen Bradley CompactLogix L32E
S5 Allen Bradley Device Box
6  Conjunto de relés y temporizadores Allen Bradley
7 Router D-Link DIR-610 N+
8  Modulo de Contactores Allen Bradley 700DC-F220
9  Modulo de switches, pulsadores y lamparas piloto
10 Moédulo de diagnéstico Ethernet Allen Bradley 9300-8edm
11 Arrancador Suave Allen Bradley SMC flex
12 Fuente de alimentacion Allen Bradley 1606 XL
13 Mobdulo de entradas y salidas Allen Bradley 1734 AENT
14 Relés de sobrecarga Allen Bradley E3 plus
15 Ppanel View Plus Logic Module
16  Planta de procesos industrials
17 Motores 3~ % HP

Los equipos enumerados del 1 al 15 se encuentran insertados en tableros
de 50 centimetros de alto, 6 milimetros de espesor con anchos variables, el
item 16 de la Tabla 13 posee dimensiones de 50 centimetros de ancho por 50
centimetros de largo, 50 centimetros de altura y un peso aproximado de 20

Kilogramos mientras que en el dltimo item de la misma tabla se tiene motores
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trifdsicos que fueron considerados para la seleccién de las protecciones

eléctricas.

2.5.1. Casade lacalidad

Con la seleccion de la mayoria de los elementos que se ubicaran en el

mddulo de trabajo, se procede a realizar la casa de la calidad en la cual la

parte izquierda corresponde a las necesidades y deseos del cliente, en la parte

superior se colocan las caracteristicas técnicas. Estos dos parametros nos

sirven para poder establecer el nivel de incidencia parametro a parametro.

tulo:  Dizefio Madula de Trabajo [ Tewenda ]
utor: _ Guiznancela Wiliam, Bwion l2a (C] Fielacidn Fuerte 9
reha:  27de Juliodel 201 0 Fielacidn Moderada 3
tas: A Fielacian Débil i
4+ Comelacidn positiva Fuerte
+ Coelaceidn Positiva
- Coorrelacidn Negativa
W Conelacidn negativaFuerte
A\ Objetiwe para minimizar
H A Objetivo paramatimizar
HAF ¥ Objectivo para deanzar meta
HXCHXH,
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Una vez establecidas las condiciones de disefio, medidas de todos los
elementos a ubicar en la mesa de trabajo, el material a utilizarse y demas
caracteristicas requeridas por el usuario, se procede a realizar el
modelamiento de la mesa de trabajo mediante la asistencia de un software
CAD y queda establecido como se muestra en la figura 31. Los planos

correspondientes al disefio de la mesa de trabajo se muestran en el Anexo D.

El primer espacio estara destinado para insertar los distintos equipos que
se describieron anteriormente en la tabla. El espacio correspondiente al
namero dos sera el lugar donde se insertara la fuente de voltaje con la
finalidad de que los estudiantes tengan una correcta visibilidad desde los dos
espacios de trabajo y no existan incidentes, ademas este sitio protege los
bobinados de la fuente de voltaje para evitar riesgos como descargas; el
espacio numero tres esta destinado para ubicar los equipos que intervendran
en las practicas de automatizacion y los espacios cuatro y cinco seran

ocupados por el CPU y cada uno de sus periféricos.

Figura 31 Disefio de la mesa de trabajo
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Como se puede observar, sobre la mesa de trabajo se acoplara una
estructura en forma de techo que en caso de existir una falla durante el
funcionamiento del sistema y provoque la emisibn humo, éste pueda
concentrarse la mayor cantidad posible y pueda activar el sensor de humo que
desactivard completamente el conjunto emitiendo a la vez una sefal de

alarma.

Otro proposito de acoplar esta estructura sobre la mesa de trabajo es la
de instalar dentro de ella las luminarias que dotaran al sistema de iluminacién
autonoma conforme a normativas afines a este propésito, teniendo en cuenta
el tipo de local, la actividad a desarrollarse y la iluminancia media que se debe
garantizar. El disefio de iluminacion se lo hara en el apartado 2.5 tanto de
forma manual y mediante el software DIALux con la finalidad de comprobar

que el disefio sea el correcto.

Para la comprobacion de la fiabilidad que nos brinda el disefio de la mesa
de trabajo, en el siguiente item se procede a realizar un analisis de esfuerzos
en Inventor insertando los valores de los pesos de cada uno de los equipos
con la finalidad de obtener valores referenciales como el esfuerzo de Von
Mises (0’) y el factor de seguridad (n) que posteriormente sera comprobado
por medio de la teoria de la deformacion de materiales ductiles. El reporte

generado por Inventor se presenta en el Anexo E.

2.5.2. Analisis Estructural de la Mesa de Trabajo

Para el andlisis estructural se divide la mesa de trabajo en dos partes

como se muestra a continuacion:

El primer andlisis consistira en evaluar la estructura base de la mesa de
trabajo aplicando las cargas correspondientes a los pesos del CPU (7 Kg), la
Fuente de Voltaje (10 Kg), las Plantas de Procesos Industriales (20 Kg por
puesto de trabajo) y el techo (30 Kg) como se muestra en la Figura 32. Cabe
mencionar que el material con el que se construyo la mesa de trabajo es acero
estructural (ASTM A-36).
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Figura 32 Inventor - Distribucion de Cargas

Luego de ejecutar la simulacion, el software nos proporciona los
resultados de esfuerzo maximo de Von Mises (25,79 MPa) y el factor de
seguridad (10,28) de la estructura base de la mesa de trabajo como se puede
observar en las Figuras 33 y 34 respectivamente. El valor del esfuerzo maximo

de Von Mises nos servira para comprobar el valor del factor de seguridad.

Figura 33 Inventor - Esfuerzos Von Mises
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Figura 34 Inventor - Factor de Seguridad

El segundo analisis evaluard el soporte para médulos teniendo como
carga la estructura en forma de techo (30 Kg), asi como también la carga
correspondiente a los equipos con mayor peso, asumiendo que el soporte esta
ocupado en su totalidad (3 cargas de 2 Kg). La Figura 35 nos muestra la
distribucion de las cargas descritas.

Figura 35 Inventor - Distribuciéon de Cargas
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Al ejecutar un nuevo analisis, al igual que en el caso anterior el software
nos proporciona los resultados de esfuerzo maximo de Von Mises (1,762
MPa) y el factor de seguridad (15) del soporte de médulos como se puede
observar en las Figuras 36 y 37 respectivamente. El valor del esfuerzo maximo
de Von Mises se empleara en el punto 2.4.3 para la comprobacion del valor

correspondiente al factor de disefio.

Figura 36 Inventor - Esfuerzo Von Mises

Figura 37 Inventor - Factor de Seguridad
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2.5.3. Comprobacion del Factor de Seguridad

Para la comprobacion de los valores del factor de seguridad obtenidos en
Inventor es necesario conocer el valor de la Resistencia a la Fluencia del acero
estructural (ASTM A-36 o su equivalente AISI 1020) el cual se puede conocer
mediante el software CES Selector y el valor del esfuerzo de Von Mises

proporcionado por el software de simulacion Inventor.
Estructura Base de |la Mesa de Trabajo

Resistencia a la fluencia ( Sy): 265 MPa
Esfuerzo de Von Mises (0°): 25,79 MPa

265 MPa
" = 2579 MPa

n=10,28

El valor del factor de seguridad obtenido mediante el calculo es de 10,28
el cual nos indica que es un disefio confiable tomando en cuenta que el factor
de seguridad debe ser mayor que 1. En la figura 39 el factor de seguridad
calculado por el software posee un valor de 10,28 con lo que podemos

corroborar los resultados obtenidos.
Soporte Médulos

Resistencia a la fluencia ( Sy): 265 MPa
Esfuerzo de Von Mises (0°): 1,762 MPa

265 MPa
" 1,762 MPa

n =150

n
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El resultado del calculo correspondiente al factor de seguridad es de 150,
con lo que podemos concluir que es un disefio que brinda un gran porcentaje
de confiabilidad, esto se debe a que la carga aplicada sobre la estructura del
soporte de médulos no es lo suficientemente elevada como para producir una
deformacion significativa, por otro lado el material utilizado es uno de los mas
comunes en el mercado pero posee una resistencia a la fluencia elevada y por

férmula a mayor resistencia a la fluencia mayor factor de seguridad.

2.6. Diseno deiluminacién de interiores

Una adecuada iluminacion hara que los usuarios puedan observar con
precision y eficiencia el entorno de trabajo, permitiendo crear condiciones
visuales comodas durante la elaboracion de las practicas en linea. Uno de los
objetivos de este proyecto fue el de tener acceso al laboratorio de PLC’s las
24 horas del dia, por tal razén si se desea elaborar practicas durante dias
nublados o durante la noche se debe garantizar una adecuada iluminacion de
manera que la cadmara instalada para monitorear el proceso tenga un correcto

desemperio.

2.6.1. Mediciones de iluminancia en el Laboratorio de PLC’s

De acuerdo al Reglamento Técnico de lluminacion y Alumbrado Publico
los valores de iluminancia para Laboratorios esta entre 350 y 750 luxes,
teniendo como valor éptimo 500 luxes. Mediante la ayuda de un luxémetro se
realizan mediciones de la luminosidad en distintos puntos del laboratorio
durante la noche a una altura de 0.85 metros la cual corresponde a la altura

del plano de trabajo, obteniéndose los datos mostrados en la Tabla 14.

Tabla 14

Mediciones de iluminancia en el Laboratorio de PLC’s

Lectura Illuminancia Lectura Illuminancia

N° [Luxes] N° [Luxes]
1 520 11 562
502 12 470

CONTINUA mmmm)



58

3 327 13 630
4 695 14 520
5 565 15 670
6 500 16 490
7 450 17 408
8 490 18 642
9 650 19 814
10 680 20 634

Luego de tabular cada una de las medidas obtenidas se calcula el
promedio de las mismas para conocer la iluminancia media con la que cuenta

el laboratorio y se obtiene lo siguiente:

E,=— Ec. 8

_ 11219 luxes
me 20

E,, =561 luxes

Conforme a lo expuesto, la iluminancia media del laboratorio es la
adecuada, sin embargo, al instalar la cubierta superior para captacion de
humo se puede apreciar que la iluminancia disminuye considerablemente y se
realiza nuevamente mediciones pero esta vez sobre el plano de trabajo de la
mesa donde estard instalada la fuente de voltaje y la superficie donde se
ubicaran los equipos que intervendran en las précticas (Motores, Plantas de
Procesos Industriales, entre otros). Se omiten las mediciones de iluminancia
de la superficie destinada para el computador por no tener mayor relevancia
en el andlisis y se obtienen los datos mostrados en la Tabla 15. En el Anexo
F se muestran varias de las mediciones tomadas con el luxémetro sobre el

plano de trabajo de la mesa.
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Tabla 15

Mediciones de iluminancia en la mesa de trabajo

Lectura Illuminancia
N° [Luxes]
492
99
97
85
99
92
85
386
337
430

© 00 N o oA WDN PP

[EnN
o

_ 2457 luxes
m 10

E,, = 245.7 luxes

Al analizar estos valores la iluminancia media no esta dentro del rango
permitido y es necesario la instalacion de nuevas luminarias que garanticen

una correcta visualizacion sobre el plano de trabajo.
2.6.2. Calculo de lailuminacion del area de trabajo

Para realizar el disefio de iluminacion del area de trabajo se aplicara el
método de los limenes por su facil uso, éste método se basa en la aplicacion

del algoritmo mostrado en la figura 38.



Andlisis del
Proyecto

\ 4
Definir parametros
del local

A 4
Seleccionar lluminancia
media(E medio).
Obijetivo de Disefio

\ 4

_| Seleccionar conjunto
Lampara-Luminaria

'

Determinar:
¢ Indice cavidad del local (K)
e Coeficiente de Utilizacion (CU)
e Factor de Mantenimiento (FM)

:

Calcular flujo luminoso
total requerido (@total

A\ 4

Calcular nimero de
luminarias requeridas

'

lluminancia promedio real (Eprom)

Calcular Flujo luminoso real (@real)

'

Calcular Valor de Eficiencia
Energética de la Instalacién (VEEI)

¢Se cumple con los
criterios de disefio?

60

Disefio
eficiente

Figura 38 Algoritmo para el disefio de instalaciones de iluminacion

interior

Fuente: (Rodriguez & Cristian, 2012)
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A partir de este algoritmo se van detallando cada uno de los items para la
realizacion de los célculos de iluminacion del area de trabajo y al mismo
tiempo se introducen los datos correspondientes al proyecto. En caso de no
cumplirse con los criterios de disefio se deberéa elegir un nuevo conjunto de

lampara-luminaria hasta cumplir con el objetivo.

a. Analisis del proyecto

En el apartado 2.3.2 se pudo comprobar que el laboratorio de PLC’s
cuenta con iluminacién general que se encuentra dentro de los estandares
optimos, pero existié un bloqueo del flujo luminoso al instalar el sistema para
receptar el humo e impide una correcta iluminacion, ademas, durante los dias
previstos para la ejecucidén de las practicas en linea todas las luminarias
instaladas en el laboratorio deberian pasar encendidas, conllevando a un alto

costo por el consumo energético.

Por lo citado anteriormente el disefio de iluminacién Unicamente debe
considerar el plano de trabajo del modulo para préacticas en linea, es decir, el
tipo de iluminacion a implementarse debe ser de tipo localizado con la finalidad

de reducir costos por consumo.

b. Pardmetros del local

Dentro de los parametros a ser tomados en cuenta para el disefio de

iluminacion son los que se presentan en la Tabla 16:

Tabla 16

Parametros del local

Dimensiones Ancho: 5.70m, Longitud: 5.76m, Altura: 4.50m
Color de las paredes Blanco

Color del techo Negro

Color del piso Gris Claro

Plano de trabajo 0.80m
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El color asignado para el techo es el correspondiente al instalado sobre la
mesa de trabajo ya que las luminarias estaran suspendidas del mismo. Luego
de haber definido los colores o texturas del piso, paredes y techo nos dirigimos
a la Tabla 17 donde ubicaremos los porcentajes de reflectancias efectivas

ligadas a cada uno ellos.

Tabla 17

Reflectancia efectiva para techos y paredes

TONO COLOR %
Blanco nuevo 88

Blanco viejo 76

Azul Crema 76

Muy claro crema 81
Azul 65

Miel 76

Gris 83

Azul verde 72

Crema 79

Claro A?ul >>
Miel 70

Gris 73

Azul verde 54

Mediano Amarillo 65
Miel 63

Gris 61

Azul 8

Amarillo 50

Obscuro Ca.fé 10
Gris 25

Verde 7

Negro 3

Fuente: (Colombia, Ministerio de Minas y Energia, 2013)

De acuerdo con la Tabla 17 los valores asignados a los pardmetros

descritos son los siguientes:

Reflectancia efectiva para el techo: 3%
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Reflectancia efectiva para las paredes: 76%

c. Seleccion de iluminancia media

El valor de la iluminancia media esta definida de acuerdo al tipo de
establecimiento y la actividad que se vaya a desarrollar. Para especificar la
iluminancia media nos dirigimos a la Tabla 1 y ubicamos el tipo de
establecimiento para el cual se realiza el disefio, en este caso se decide optar
por “Colegios y centros educativos” y la actividad “Salas de conferencias-

Bancos de demostracion”.

Los valores de deslumbramiento molesto (UGR) y el indice de
reproduccién cromatica (IRC) son de 19 y 0.9 respectivamente. El nivel de
iluminancia media para este tipo de establecimiento es de 750 luxes y los
niveles minimo y maximo son de 500 y 1000 luxes respectivamente. Con los
pardmetros y valores anteriormente descritos, se procedera a seleccionar una

luminaria que pueda ser capaz de cumplir con lo deseado.

d. Seleccién de la luminaria

Las luminarias comunmente utilizadas en bancos, salas de computo, salas
de conferencia, oficinas, establecimientos educativos, laboratorios, bancos de
pruebas, entre otros son del tipo tubo fluorescente T8 o T10 (Figura 39) ya
que tienden a dispersar el flujo luminoso para cubrir grandes areas. Esto
generaria problemas de deslumbramiento al instalarse sobre la mesa de
trabajo por estar cerca de los equipos que se encuentran insertados sobre el

soporte para médulos.
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Figura 39 Tubo Fluorescente

Fuente: (Sylvania, 2012)

Por lo expuesto anteriormente la luminaria a utilizarse es la que se
muestra en la Figura 40, esta luminaria de marca sylvania existe a disposicion
en el mercado nacional y es adecuada para iluminar areas especificas debido
a que el tipo de distribucién del flujo luminoso es directo y la temperatura de
color que emite es mayor a 4000 kelvin lo cual genera una luz de tipo blanca
fria. Las caracteristicas técnicas de esta luminaria se exponen en el Anexo G.

Figura 40 Luminaria Sylvania Ecco Spot Led
Fuente: (Sylvania, 2015)

En la siguiente tabla se muestran las caracteristicas de la luminaria a

implementarse en la mesa de trabajo.
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Tabla 18

Caracteristicas de la luminaria
Fabricante Sylvania
Modelo Ecco Spot Led
Cédigo P24858
Potencia 55W

Flujo Luminoso 420 Im

Ui O s 6500K Blanco Frio

Color
Voltaje 100-240VAC
Eficiencia 80Im/W

e. Determinacion del indice de cavidad del local (K), coeficiente de

utilizacion (CU) y factor de mantenimiento ( FM)

indice de cavidad del local (K): El indice de cavidad del local (K) depende
de las dimensiones del Laboratorio, plano de montaje de luminarias, altura del
plano de trabajo y del sistema de iluminacion a implementarse. En la figura 46
se hace una descripcién de las alturas a considerar para la determinacion del

indice de cavidad del laboratorio.

TECHO
PLANO MONTAJE
hl1 ——— /DELUMINARIAS |[j
i
PLANO DE
TRABAJO hm \
____________ - S
]
PISO H

Figura 41 Cavidades del local
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Donde:

hm:

h:

hi:

PT:

Distancia entre el plano de trabajo y el plano de montaje de las

luminarias [m]
Altura del laboratorio [m]
Altura del techo de la mesa de trabajo [m]

Altura del plano de trabajo [m]

PML: Altura del plano de montaje de luminarias [m]

Para determinar el indice de cavidad del local (K) primero se debe calcular

la distancia existente entre el plano de trabajo y el plano de montaje de las

luminarias mediante la Ecuacion 9:

hm = h1 — (PT + PML) [m] Ec. 9

Remplazando los valores en la ecuacion 1 tenemos:
hm = 1.858 — (0.795 + 0) [m]
hm = 1.063 [m]
Ahora aplicamos la ecuacién 10 para calcular el indice de cavidad:

5%h 1
- * hm * (14 a)
l*a

Ec. 10

K — 5% 1.063 * (1.2 + 1.14)
N 12+ 1.14

K =9.09

Determinado el valor del indice de cavidad del local (K), se prosigue a

calcular el coeficiente de Utilizacion (CU).

Coeficiente de Utilizacién (CU): Por lo general las tablas del coeficiente de

utilizacion de las luminarias deben ser suministradas por el fabricante, esta

tabla relaciona los valores de la reflectancia efectiva del techo, las paredes y
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el indice de cavidad del local. Para nuestro disefio, el fabricante no presenta
las tablas del coeficiente de utilizacion y para obtenerlo se utiliza el Anexo A,
Esta tabla tomada como referencia de Asencio (Asensio, 2009) presenta los

valores de los coeficientes teniendo en cuenta el tipo de iluminacion.

El tipo de iluminacién a utilizarse es directa y los valores de reflectancias
efectivas determinados anteriormente son de 3% y 76% para el techo y las
paredes respectivamente. Como se puede observar, estos valores no existen
en la tabla presentada por lo cual se deben utilizar los mas cercanos y queda
de la siguiente forma, para el techo se ocupara el 30% de la reflectancia

efectiva mientras que para las paredes sera de 30%.

El valor calculado del indice de cavidad (K) fue 9.09 y como tampoco se
encuentra dentro del rango se aproxima al mas cercano que es 6.5 dando asi
un coeficiente de utilizaciéon (CU) de 0.65 Este es un valor aproximado por lo
cual se aconseja utilizar las tablas de los fabricantes en caso de que los
pongan a disposicion de los usuarios.

Factor de Mantenimiento (FM): Otro parametro que se debe considerar para
el disefio de iluminacion es el factor de mantenimiento. Este factor de
mantenimiento hace referencia a la iluminancia promedio obtenida sobre el
plano de trabajo luego de un periodo determinado con respecto a la
iluminancia promedio cuando la instalacion empezo a funcionar como nueva.
El disefio de iluminacion debe considerar este parametro con la finalidad de
garantizar los niveles de iluminancia promedio del proyecto. El Factor de

Mantenimiento estd dado por la siguiente expresion (Ecuacion 11):

FM = FE * DLB * Fb Ec. 11

En caso de no disponer de la informacion necesaria para el célculo del
Factor de Mantenimiento se puede obtener este valor mediante el empleo de

tablas. La tabla que se utilizara para determinar el FM de nuestra instalacion
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sera la proporcionada por la Comisiéon Internacion de lluminacion (CIE) y se

presenta en la Tabla 3.

En donde:

P: Pure — Puro o muy limpio
C Clean — Limpio

N: Normal

D Dirty — Sucio

La frecuencia de limpieza para este establecimiento que contara con
luminarias de reflector cerrado es de una vez por afo y las condiciones
ambientales del laboratorio son limpias. Al ubicar estos parametros en la tabla

3 se obtiene un valor de 0.88.
f. Célculo del flujo luminoso total requerido

Mediante este calculo podemos determinar el flujo luminoso total
requerido para obtener la iluminancia media previamente especificada. La

expresion utilizada para este calculo es la mostrada en la ecuacion 12:

Em * A

smr A Ec. 12
UM 1M

@tot =

Donde:

optot: Flujo luminoso total requerido [Im]
Em: lluminancia media requerida [IX]

A: Area del local o zona a iluminar [m?]
Cu: Coeficiente de utilizacion

FM: Factor de Mantenimiento

Reemplazando tenemos:

750 x (1.2 x 1.14)
0.65 = 0.88

ptot =

ptot = 1793.71 [Im]
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g. Célculo del numero de luminarias requeridas

Luego de haber determinado el flujo luminoso total requerido para dotar al
sistema de una iluminancia media requerida de 500 Ix y conociendo el flujo
luminoso emitido por las lamparas que se utilizaran para el disefio, el nimero

de luminarias requeridas se calcula mediante la siguiente expresion:

ptot
N = Ec. 13
@l*n
Donde:
N: Numero de luminarias requeridas

@tot: Flujo luminoso total requerido [Im]
@l:  Flujo luminoso por bombilla [Im]

n: Numero de bombillas por luminaria

Remplazando tenemos:

_1793.71[Im]
T 420 [lm] * 1

N =43

h. Célculo del flujo luminoso real e iluminancia promedio real

Determinado el namero de luminarias a utilizar, calculamos el flujo

luminoso real emitido por éstas mediante la siguiente ecuacion:
@real = N *n * @l [Im] Ec. 14

Donde:

oreal: Flujo real emitido por las luminarias [Im]

N: Numero de luminarias requeridas
n: Numero de lamparas por luminaria
o@l:  Flujo luminoso por lampara [Im]

Remplazando tenemos:
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preal = 4 %1% 420 [Im]
preal = 1680 [lm]

Habiendo calculado el greal se procede a calcular la iluminancia promedio
gue se obtendra. La iluminancia promedio se la obtiene aplicando la siguiente

formula:

real * CU * FM
Eprom = i A [1x] Ec. 15

Donde:

Epr: lluminancia promedio

oreal: Flujo real emitido por las luminarias
CU: Coeficiente de utilizacién

FM: Factor de Mantenimiento

A: Area a iluminar

Reemplazando tenemos:

. _ 1680+065+088
prom=———>" ]

Eprom = 703 [lx]

i. Célculo del Valor de Eficiencia Energética de la Instalacion (VEEI)

Finalmente se debe calcular el valor de eficiencia energética de la

instalacion mediante la siguiente expresion:

P %100 Ix
VEEI = [— £ 100 lx] Ec. 16
S * Eprom lm

Donde:

P: Potencia activa utilizada por el numero de luminarias a utilizar [W]

S: Superficie o area del plano util [m?]
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E: lluminancia promedio horizontal calculada o real en el plano util [IX]

Al reemplazar los valores obtenemos:

VEEI = %1001
(12+1.14)« 703 lm2 " %

55W x1001x W ]

m2

VEEI = * 100 Ix

Para determinar si el Valor de eficiencia energética de la instalacién es
correcto comparamos los valores calculados con los valores de la Tabla 2. El
valor calculado debe ser menor al valor establecido en la tabla. El valor
calculado fue de 0.6 y segun la tabla para Aulas y laboratorios el valor de
eficiencia energética maximo permitido es de 4, por lo cual el disefio se ha

realizado correctamente y con esto queda por concluido satisfactoriamente.

j. Distribucion de las Luminarias

LOCALIZACION DE
LA LAMPARA
R 4
[
B B B B B B8 B8 B3B8
l /N FA | PN NN TN TN TN TN TN T
I /A /I /I \ Yy v v Vv v \( v v Voo
/ \ / \ / \ \ / \ / \ 7
| 7 \ / \ / \ \ 7/ \ 7 \ 7/ \ 7
|7 \ 7 \ 7 \ \/ \/ \/ \/
| 7 \ 7 \ \ v Y v v
i 7 \/ \/ \ " N " N
A o ° A L 3 A 3 ri 3 L AN
VISTA EN ELEVACION )
LOCALIZACION DE \ ¢
LAMPARA ILUMINACION EFECTIVA SOBRE
i LA SUPERFICIE
\ v.l/smmmu
4
I 727 N ’ ~ P T LA 7Y LAY
| 7 \ 7 b Y N es LV e b ey b ey oy
| ¢ \/ \Y; \‘ = N =P e A Y e
’u\ o )\ o { o - /,y\\\ B o /,/\(\\
I\ /' \ 7\ 7 R PR S~ ~ \*, \‘\_{_
| A 2 N PN 7 / / / /
> T T e T [ I N TS T T R W B RS !
> \\ // S \\ \ - v ! \ ! - \ ! - !
- o
| 2 ! o l () " ST ST ST ST
‘\\ /A\ /N / o Ty (\ o ‘I\, o "’ o
N N 7 N 7/ - U e I - ot \ ot
~ - ~ - ~ - \z \Z \/ ad
ILUMINACION POBRE ILUMINACION BUENA

Figura 42 Separacion de lamparas y su influencia con la calidad de
iluminacion
Fuente: (Enriquez, 2004)
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Este item no esta contemplado dentro del algoritmo para el disefio de
iluminacion, sin embargo, es necesario tener una idea de la distribucion mas
apropiada para las luminarias con la finalidad de obtener una iluminacion
uniforme. En la Figura 42 se observa como la calidad de iluminacion se ve

afectada por una buena o mala distribucion de las luminarias.

Para determinar la separacién adecuada entre luminarias utilizamos las
ecuaciones presentadas en la Tabla 19. Estas ecuaciones toman como
referencia la distribucion del flujo luminoso que las luminarias emiten y
relacionan la distancia de luminaria a luminaria que debera existir con

respecto a la altura del plano de trabajo.

Tabla 19

Relacién separacion-altura para algunos tipo de luminarias

TIPO DE APARATO O LUMINARIA RELACION

SEPARACION-
ALTURA
RECOMENDADA
d=11h
Plaf6n %

desnudo
difundente -y

o difusor m@_n_g_
de rejillas
h
Reflector

de haz
largo

d=08h
Reflector
de haz =
medio

Fuente: (Enriquez, 2004)
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Ademas de la distancia entre luminarias también debe considerarse la
distancia entre pared-luminaria en el caso que la mesa de trabajo se ubique
junto a las paredes de la instalacion, en la Figura 43 se muestra las distancias

tipicas que se utilizan para éste proposito.

12d
et

x x X X :};E

la
x x X x b A
x x x x

Figura 43 Distancias tipicas pared-luminaria

En base a lo expuesto en este literal se procede a distribuir las luminarias

en la mesa de trabajo de la siguiente forma:

El plano de trabajo posee dimensiones de 1.14 metros de ancho por 1.28
metros de largo (no incluye la region destinada para la ubicacién del
computador). La altura a la cual estan suspendidas las luminarias es de 1.06
metros y en funcion de la ecuacion presentada en la tercera fila de la Tabla
10, la distancia recomendada entre luminarias es de 0.9 veces la altura, es

decir, la distancia es igual a:

d=09+h Ec. 16

d = 0.9x1.06 [m]

d = 0.954 [m]

2.6.3. Diseno de iluminacién mediante DIALux

DIALux es un software libre utilizado por millones de disefiadores para

desarrollar proyectos de iluminacién de interiores, exteriores, carreteras,
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centros deportivos e iluminacién de emergencia; debido a su gran aceptaciéon
los fabricantes de Iluminarias desarrollan paquetes que pueden ser
incorporados a la base de datos de DIALux, teniendo asi una gran variedad

de fabricantes y catalogos a escoger para el disefio.

Los calculos realizados anteriormente para determinar el nimero de
luminarias necesarias obteniendo una iluminancia media de 500 luxes seran
corroborados mediante el siguiente disefio, ademas se podran observar la
distribucion de los niveles de iluminancia sobre el plano de trabajo asi como

también el nivel de deslumbramiento molesto que existira.

a. Descripcion del entorno de DIALux

Antes de iniciar con el disefio de iluminacion mediante DIALux se realiza
una descripcion de su entorno. Su interfaz esté dividida en cuatro secciones
para facilitar la elaboracion de proyecto, estas secciones son Barra de
Herramientas, Administrador de Proyectos, Ventana de Dibujo y Guia del

proyecto como se muestra en la Figura 44.

L Archivo Edicién Vista CAD Captura Insertar Seleccién de lumi Outputs Ventana Online 2 -3

Barra:de herramientas; 0T,

2 q /5 0]

i [ 2k AR - Qudwpivweaded o BERMRIEC
‘Administrador de proyectos i;anH - Planta T3 [Gua B
General | Método del plan de mantenimiento | ¢ M = 000 050 100 150 2 250 300 350 400 450 500 550 o
lluminacién in terior £
Nombre: Local 1 i Editar local
- = & Insertar nuevo local
Descripcidn: - !
V t £ Cargar archivo DWG o
entana de oK
. ) . . {13 Elaborar geometria del
Administrador |} Dibujo
nserta
colu

de proyectos

2.50

2.00

=53 Proyecto 1
%, Luminarias utlizadas
# Local1

150/

00

0.50

lluminacién de centros d... ¥

0.00

9P | 0b.. | drCo. | o Sel. | Sou. quia ¢

Pulse F1 para obtener ayuda 2124m 1.679m 0.000m UF NUM RF

Figura 44 Entorno de DIALux

Barra de herramientas: Alberga varios de los comandos mas utilizados para

agilitar el desarrollo de proyectos de iluminacion.
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Administrador de proyectos: En esta parte se puede observar de forma
completa y ordenada los parametros que se fueron introduciendo y definiendo
durante la elaboracién del disefio, asi como también nos permite modificar los

parametros ingresados durante el disefio en caso de requerirlo.

Ventana de Dibujo: En esta seccidon se puede visualizar en dos o tres
dimensiones la geometria del local, las luminarias y los objetos que se deseen
incluir en el proyecto, ademas en esta misma ventana se presentan los

resultados del diseno.

Guia del proyecto: Esta guia facilita la creacion de proyectos al ir mostrando
los pasos que se deben ir ejecutando desde que iniciamos el proyecto hasta

finalizarlo.

Ahora se van a ir detallando cada uno de los pasos necesarios para realizar
el disefio de iluminacion del proyecto.

b. Creacion de proyectos

Para empezar con la elaboracion de un proyecto mediante este software se

puede hacer de varias formas:

e Nuevo proyecto: Crea un nuevo proyecto con un local totalmente vacio.

e Asistentes DIALux: Los asistentes DIALux guian a los usuarios por
completo durante la planificacion del proyecto. De acuerdo al nivel de
complejidad existe un asistente diferente.

e Archivo DWG o DXF: En caso de poseer un archivo desarrollado mediante
AutoCAD este puede ser importado a DIALux y a partir de éste construir la

geometria del local.

La elaboracion del proyecto se lo hara desde cero, para ello ejecutamos
DIALux y en la pantalla de bienvenida seleccionaremos la opcion Nuevo

proyecto interior.
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y Nuevo proyecto interior

>
% Nuevo proyecto exterior D Abrir dltimo proyecto

DIALuxevo

> \ Asistentes DIALux

1}

w Nuevo proyecto de calle b Abrir proyecto

Mostrar también este didlogo en el siguiente inicio del programa

Figura 45 Pantalla de bienvenida DIALux

c. Andlisis del proyecto
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Este paso fue desarrollado anteriormente en el apartado 2.3.2 en la

seccion con el mismo nombre y no requiere de un nuevo analisis.

d. Especificar datos del proyecto

Luego de seleccionar Nuevo proyecto interior se desplegara el entorno

de DIALux y el Administrador de proyectos nos solicitara el ingreso de las

magnitudes correspondientes al local como Longitud, Altura, Anchura y se

asignaran los siguientes valores.

Longitud:
Altura:
Anchura:
Nombre:

Descripcién:

Factor de Mantenimiento:

5.76 m

4,50 m

5.70m

Proyecto de Grado

Disefio de iluminacién mesa de trabajo
0.88
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En la Figura 46 se puede observar los datos pertenecientes al proyecto ya
ingresados. En caso de que la geometria del local sea irregular podemos
ingresar las medidas mediante el uso de coordenadas e ir aumentando el

namero de puntos conforme sean necesarios.

EArch\vo Edicion Vista CAD Captura |nsertar Seleccion de luminarias  Qutputs Ventana Online 7

QEHEak  ALOPIS 4G AE1ERE i g mf
oy P - : 0 PR
5 7 R ] Rl elalalal’lg [:]a v ¢ 8
Administrador de proyectos [L Local 1 - Planta abx
Editor de locales m b 050 100 150 200 250 200 350 14,00 450 500 550
Dimensiones del paralelepipedo externo
o
longitud: | 5.400 |m  Anchura: | 3.600 |m i |
I
(® Coord. i |
Altura: 200 Im & Coord. de superfice !
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o I
3 I
m I
x ¥ | !
1 |0.000 -0.000 5.400 '
2 5400 0.000 3,600 _ |
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4 0000 3,500 3.600 |
I
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I
I
i
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- I
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g |
= I
Cancelar |
i
=1 Proyecto 1 |
L% Luminarias utilizadas 3 |
i S i
a8 Local 1 |
i
!
g I
) e B e e e e e
[BPr. | mOb. | frCo. | ¥Sel. | S 0u.
Pulse F1 para obtener ayuda. 0009m 1

Figura 46 Editor de locales

En este mismo punto el software nos da la facilidad de asignar los colores
o texturas del techo, paredes y suelo. Segun el color que se escoja el software
nos muestra un valor de reflectancia efectiva el cual es bastante similar al
escogido en las tablas para el céalculo de iluminacién. En la Figura 47 se
muestra los valores de las reflectancias de acuerdo al material y color

seleccionado en DIALuXx.
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i Archive Edicion VMista CAD Captura |nseri
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RSN PRV
Administrador de proyectos
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tenimiento~ Superficies del local | Orientacion

Grado de reflexion Material Color:

Techo: | 70 ©® | Techo estandar vi -

Paredes: | 78 ‘% 9003(Blanco sefal) v :v

Suelo: 23 % 7023(Gris hormigén v | [ -

Estandares: v

Figura 47 Reflectancias efectivas DIALux
e. Insertar Objetos

Ya definidos todos los parametros del disefio se acude a la segunda
opcién del administrador del proyecto, en esta opcion llamada Objetos como
su nombre mismo lo dice permite insertar una gran variedad de objetos que
comunmente se encuentran en una edificacion como columnas, puertas,
ventanas o a su vez permite importar objetos previamente disefiados en otros

software de dibujo.

Otro beneficio que esta opcidén brinda es la posibilidad de realizar
evaluaciones de partes especificas del local mediante funciones como puntos

de célculo, superficies de calculo, observador UGR, entre otros.

Como objeto de analisis de este proyecto se tiene a la mesa de trabajo
elaborada en la ejecucion de la seccién 2.2. Este disefio debe ser guardado
previamente con la extension .m3d para que de esta manera como se muestra
en la Figura 48 pueda ser importada a DIALux mediante la opciéon Archivos

de objeto, evitando asi realizar nuevamente el modelamiento de la misma.
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Figura 48 Mesa de trabajo importada a DIALux

Como se aprecia en la Figura 48 al realizar la importacion del objeto, los
colores asignados en el software de dibujo no fueron heredados para su uso
en DIALux y se sugiere definir nuevamente cada uno de los colores de las
superficies de la mesa de trabajo similares a los anteriormente utilizados para
que los resultados de la simulacibn sean mas exactos en cuanto a la
reflectancia efectiva que se producird sobre el plano de trabajo y el nuevo

techo de la instalacion.

La insercion de objetos como columnas, ventanas y puerta no son
tomados en cuenta en el desarrollo de este literal por no tener mayor
incidencia sobre este analisis, ademas el nivel de complejidad es bajo para

insertarlos, distribuirlos o asignarles caracteristicas.
f. Colores
La tercera opcidén posee una extensa biblioteca de colores y texturas que

pueden ser asignadas a los objetos insertados en el disefio, asi como también

a las paredes, techo y suelo. Conforme un proyecto de iluminacion siga
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avanzando se iran insertando o eliminando objetos, estos objetos deberan ser
personalizados en cuanto a sus texturas y colores porque como se menciono
anteriormente éstos parametros influiran en las reflectancias generadas por
los mismos. Se debe tener precaucion al momento de asignar los colores y
texturas a los objetos ya que no se pueden elegir superficies especificas para
aplicar dicho efecto. En la Figura 49 se observa varias de las opciones

disponibles dentro de ésta biblioteca.

Administrador de proyectos Sinopsis X

Material 9xxx NegrofBlanco

A Traslade un objeto hacia una
Nombre: 9004(Negro sefial) i,‘ ventana CAD mediante
Grado de reflexién: 5 % b
Transparenda: 0 % X
Rugosidad: 0 %
Efecto espejo:
| 9001(Blanco 9002(Blanco
Comportamiento de (@ Metal crema) grisaceo)
brillo: (") Pléstico
=R Text: A
W Jetus EOEYC YT 9004(Negro sehal)

(+]-Lg# Exterior 5 : - Al

7. sefal)

+-L4# Interiores
=453 Colores

L&) Material estandar
123 oo Amarillo
L3 2ooc Naranja 9005(Negro 9006(Aluminio
L&) 300¢ Rojo profundo) blanco)

&) oo Violeta
&3 S0 Azul
-1 oo Verde

[ Tox Gris 9010(8I 901N
L&) Booc Marrén R ito
grafito)

13 Sooc Negro/Blanco
-3 Colores de luz o v
N CHPr. [ MmO @ [Pse. [ Zo.
v

Figura 49 Colores y texturas

g. Seleccién de Luminarias

Una vez que se ha finalizado con la estructuracion del local junto con la
definicion de sus propiedades se procede a seleccionar las luminarias e
insertarlas de forma manual. EI nimero de luminarias dependera del
disefiador y de los célculos previamente realizados, 0 a su vez se puede

utilizar el asistente de DIALux el cual determinara de manera automatica el
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namero de luminarias que se requerirdn y el posicionamiento de las mismas

en base a la iluminancia promedio que se especifique y al area del local.

Debido a que el disefio de iluminacion esta enfocado Unicamente en el
banco de trabajo no se puede hacer uso del asistente de calculo de DIALux y
se procedera a insertar las luminarias de forma manual sobre la superficie en
analisis, para ello primero nos dirigimos al banco de datos del usuario y se nos
desplegara una lista de fabricantes de luminarias que disponen de Plugins
compatibles con DIALux, 0 a su vez se puede hacer la descarga directa desde
las paginas oficiales en caso de tener identificado el fabricante con el cual se

desea trabajar.

En el célculo manual para determinar el nimero de luminarias se
establecio que se utilizardn luminarias de la marca Sylvania, este Plugin
puede ser descargado desde la pagina oficial de Havells-Sylvania que se

encuentra disponible en el siguiente enlace http://www.havells-

sylvania.com/de-ch/technisch/dialux-daten-plugin/. Una vez descargado y

ejecutado el Plugln vamos a buscar las luminarias similares o que mas se
asemejen a las seleccionadas en los calculos y procedemos a introducirlas en
la base de datos de DIALux. En caso de conocer el numero de referencia de
la luminaria se puede utilizar éste nimero para realizar la busqueda de forma

mas rapida y sencilla.

Si al realizar la busqueda de las luminarias en el Plugin éstas no se
encuentran disponibles, es porque los modelos de luminarias que se
comercializan en el mercado ecuatoriano en muchos casos han quedado
obsoletas y los fabricantes al elaborar el Plugin han dejado de tomarlas en
cuenta; otra razdn es que los fabricantes realizan una actualizacion anual de
estos Pluglins y solo introducen las luminarias que se han desarrollado acorde

al afio de actualizacion.

Al realizar la busqueda se escoge una luminaria con caracteristicas
similares a las del calculo, la Gnica diferencia existente entre estas dos es la
cantidad de flujo luminoso que estas emiten, es decir, la luminaria utilizada en

el célculo manual emite un flujo luminoso de 420 limenes mientras que la


http://www.havells-sylvania.com/de-ch/technisch/dialux-daten-plugin/
http://www.havells-sylvania.com/de-ch/technisch/dialux-daten-plugin/
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seleccionada en el software es de 450 lumenes. En la Figura 50 se muestra

la imagen de la luminaria junto con su diagrama polar.

105* 105*

7% 75

45° 4a5°

30* 15* 0" 15° 30*

cd/kim n=98%
C0-C180 €90 - C270

Figura 50 Luminaria y diagrama polar DIALux

h. Distribucién de las luminarias

Luego de exportar la luminaria al software DIALux se procede a
distribuirlas sobre la superficie destinada para ello como se muestra en las

figuras 51 y 52.

Figura 51 Distribucién de luminarias en DIALux vista 3D
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it

Figura 52 Distribucién de luminarias en DIALux vista 2D

Se realiza la simulacion para comparar los datos entre los calculos
manuales versus el disefio en DIALux; al observar los resultados se obtiene
una iluminancia media de 54 luxes como se muestra en la Figura 53 (ver
Anexo H). Todos los resultados de los calculos que el software realiza pueden
ser visualizados en el Administrador de proyectos en la opcién Outputs.

T576m
1321
283
ALZVw
»
1194
166
. 000
0.00 230 290 354 570m
Altura del local: 4 500 m, Altura de montaje: 1.920 m Valores en Lux, Escala 1:74
Superficie p [%] Ern (ix] Emln [ix] Emat (ix] Emr\ : En‘
Plano Gt / 6.42 784 0.119
Suelo 23 22 345 248 0.155
Techo 70 13 8.18 17 0625
Paredes (4) 78 12 5.02 19 /

Figura 53 Resumen de resultados DIALux
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Los valores de iluminancia media presentados anteriormente ni siquiera
se encuentra dentro del rango minimo de iluminancia que este tipo de local
debe poseer y en consecuencia a ello no cumplen con los objetivos del disefio,
esto es porque los resultados mostrados evalian toda la superficie
correspondiente al plano util del laboratorio y nuestro andlisis solo debe
orientarse al plano de trabajo del escritorio. Para enfocarnos en ésta area se
debe utilizar la herramienta Superficie de calculo, definir los valores
correspondientes a sus dimensiones y ubicarla sobre la superficie en analisis

como se muestra en la Figura 54.

Geometria Superficiedeca’lculo Nombre

Posicion del origen del objeto

X:|2942 m Y:|2852 |m Z:/0.800 |m

Tamafio
L:| 1199 m A: 1143 |m Al: 0.000 m

Rotacion

- -z

X:|00 [ ¥:(-00 [2°Z:-0.0

(-1 Escenas de luz "
-3 Grupos de control

- Suelo

.j Techo

=-{_3 Superficies de paredes

...[8 Pared 1

.8 Pared 2

[ Pared3

2 Pared 4

- Luminarias

(-3 Objetos

i L. Meca de Trahain Dialine.m3d

Figura 54 Anédlisis mediante la herramienta superficie de calculo

Una vez insertada y definida la superficie de célculo se procede a realizar
una nueva evaluacion para verificar si se cumplié con el objetivo de disefio y
nuevamente nos dirigimos a los Outputs para buscar los resultados

correspondientes a la superficie de calculo insertada.

La iluminancia media requerida es de 750 luxes y en la Figura 55 se puede
apreciar que la iluminancia media obtenida en la nueva evaluacion es de 589
luxes, lo cual da por cumplido con el objetivo del disefio, sin embargo existe

otro punto que debe considerarse y se lo describe en el siguiente punto.
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Ts576m
T28s
R % 7000
0.00 294 570 m
Escala1:66
Lista de superficies de calculo
N®  Designacion Tipo Trama Es Enin B Ein Ei
[ix] [ix] () = i
i Superficiede calculo o pendicular 64 x 64 376 784 0.576 0.480

Figura 55 Resultados DIALux de la superficie de céalculo

i. Analisis del Nivel de Deslumbramiento emitido por la instalacion

Cuando a un escenario se implementa iluminacion artificial no basta solo
con garantizar los niveles adecuados de iluminancia, sino también se debe
realizar un andlisis del deslumbramiento que se genera al momento de poner
en funcionamiento todas sus fuentes de iluminacibn ya que este
deslumbramiento puede causar molestias e incomodidad o en el peor de los
casos pérdida de visibilidad.

El deslumbramiento no puede ser evitado pero si puede ser mitigado para
brindar confort a los usuarios que se encuentren dentro del &rea al realizar
una correcta distribucién, posicionamiento y seleccion del conjunto lampara-
luminaria a utilizar de acuerdo con el tipo de local que se pretende iluminar y

a la actividad que se vaya a desarrollar.
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Este nivel de deslumbramiento puede ser medido al ubicar un observador
UGR en cualquier punto del local en analisis (Figura 56) y evaluar el disefio

para conocer el nivel de deslumbramiento que se genera.

Figura 56 Ubicacion observador UGR

Al realizar nuevamente la evaluacion del disefio debemos observar el valor
de deslumbramiento que hemos obtenido al implementar las luminarias y
compararlos con el presentado en la Tabla 6. En la Figura 57 se observa que
el valor de deslumbramiento obtenido es de 18 y se encuentra dentro del valor

maximo permitido mostrado en la tabla citada anteriormente, es decir, 19.

Posteriormente al disefio descrito, se realizaron pruebas con luminarias
de tubos fluorescentes tipo T8 que comunmente son utilizados en el campo
educativo, asi como también con tubos Led que poseen las mismas

caracteristicas luminicas. Al ejecutar constantes evaluaciones se obtenia un
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UGR mayor al establecido en la Tabla 1, esto como producto de que las
lamparas que soportan las luminarias mencionadas tienden a dispersar el flujo
luminoso en lugar de concentrarlo asi como lo hacen las luminarias que se

han implementado en este disefio.

T576m

T1.90

7 0.00
0.00 3.00 570m

S

Escala1:74

Lista de puntos de calculo UGR

N°® Direccion visual [°] Valor

Designacion ’ Posicion [m] |
X Y 74

1 | Punto de calculo UGR 1 | 3000 1900 1700 | %00 | ( 18 ’

Figura 57 Resultados anéalisis UGR

En el Anexo H se muestra el informe completo generado por DIALux para

el disefio del presente proyecto.

2.7. Seleccién del dispositivo de video

En el apartado 1.1.1 se mencionan las caracteristicas que debe poseer un
dispositivo de video y en funcion a esto se realiza la comparacion entre una
Webcam convencional y una camara IP que se encuentran a disposicion en
el mercado nacional. En la Tabla 20 se enlistan varias caracteristicas para

determinar la mejor opcion.



Tabla 20

Matriz de seleccion del tipo de camara

Tipo de Camara WebCam Camara IP

Caracteristicas

Funcién Dia /Noche X v
Visién Nocturna X v
Compresion de videos X v
Seguridad por autenticaciéon X v
Ajuste de imagen X 4
Accesibilidad remota X v
Multiplataforma v v
Soporta varios usuarios simultdneamente X v
Facil instalacion v v

88

Como resultado de la evaluacién de estos dos tipos de camaras se concluye

gue la mas adecuada es una camara IP. Ahora en la Tabla 21 se realiza una

matriz de seleccidn entre camaras del mismo tipo pero con diferentes

funciones

Tabla 21

Matriz de seleccién de la camara IP

, Camaras IP D-LINK VStarcam
Caracteristicas DCS-932L c7824wIP
Funcién Dia /Noche v v
Vision Nocturna v v
Rotacion horizontal X 4
Rotacion vertical X v
Compresion de videos 4 v
Seguridad por autenticacion v v
Ajuste de imagen X v
Accesibilidad remota v v
Multiplataforma v v
Soporta varios usuarios simultaneamente v v
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De lo presentado en la Tabla 21, se determina que la cAmara de video
VStarcam c¢7824wIP (Figura 58) cumple con todos los parametros requeridos
en cuanto a una mayor area de enfoque al tener rotacion tanto vertical como

horizontal.

VW
__./

Figura 58 Rotacién-Camara
Fuente: (AliExpress, 2016)

La rotaciéon de esta camara, como indica la Figura 58 es 355° de forma
horizontal y 120° de forma vertical, de esta forma puede cubrir grandes areas
al girar sobre su propio eje. La camara de video VStarcam c7428 WIP posee

caracteristicas adicionales, mismas que se presentan en la Tabla 22.

Tabla 22
Caracteristicas-Camara VStarcam C7428 WIP
Caracteristicas Descripcion
Sistema de Seguridad Tres niveles de autoridad del usuario
Los usuarios en linea Soporta 4 visitantes en linea simultaneamente
Restablecer Mantenga pulsado durante 15 segundos para
restaurar los ajustes de fabrica.
Sensor de imagen Y inch 720P Sensor CMOS de escaneo
) progresivo
Area de imagen 4.40mm x 2.52mm
lluminacién minima 0.8 lux/f1.4 (color modelo),

Lente/ Angulo de vision  3.6mm f1.4/56.14

CONTINUA )



90

Visién nocturna

Control IR Auto

Proceso de codificacion
de video
Resolucion

Maxima velocidad de
cuadro
Ajuste de imagen

Frecuencia de muestreo
/ancho
WIFI

Seguridad de lared
inalambrica
Interfaz

P/t

Posicion preestablecida
Tension Nominal
Consumo de energia
Ambiente de trabajo

Peso

Material de la carcasa
Tamafo de la camara
Instalacion

Dual IR-CUT filtro, 12 unidades 850nm,®5mm
led, 10m IR distancia

Auto detectar. IR apagado: vision nocturna
discapacitados, rayos infrarrojos off, estancia en
dia ICR modo de visualizacion.

Multi-stream: 720 p/24fps + vga/30fps qvga/30fps
720 p @ 1 fsjpeg instantanea

720 p/vga/qvga

25fps

Contraste, brillo, saturacién, croma son
ajustables.
8 khz/16 bit

3dBi antena, la sefial mas fuerte, mas estable
Una clave de configuracion WIFI

Micro sd/tf

355°, inclinacion: 120°

Soporta hasta 15 posiciones preseleccionadas
Dc5/2 a+ 0.3V

3w

Temperatura de trabajo: -20 - 70, humedad de
trabajo 90%.
3309

Plasticos ABS
145 x 110x 125mm
Montaje en la pared, techo de montaje

Fuente: (AliExpress, 2016)

2.8.

Disefo del Estudio

El estudio a realizarse es con la finalidad de conocer como varia el nivel

de conocimientos en los estudiantes luego de la implementacion de la mesa

de trabajo que les permitira realizar practicas de PLC’s via online. La prueba

T-Student de variables independientes sera utilizada para la comprobacion de

la hipbtesis que se planteara en los siguientes items.



91

2.8.1. Poblacién

Los estudiantes a ser considerados para el estudio son aquellos que se
encuentran cursando la asignatura de PLC’s, por lo que se realiza un conteo
de las nominas dandonos como resultado un total de 64 estudiantes. Por
motivo de ser un numero elevado de estudiantes se opta por tomar una

muestra para trabajar de manera mas organizada.
2.8.2. Muestra

Tomando en cuenta el elevado nimero de estudiantes que cursan la
asignatura, se considera tomar una muestra. Para esto aplicamos una formula
con la cual se puede obtener el numero adecuado de integrantes
considerando un porcentaje de error muy bajo debido a que se desea obtener

resultados muy exactos.

22 Ec. 17
s *P*q

Z>|<>I<
= *P*(q

Donde:

N: numero de elementos de la poblacion.

n: nimero de elementos de la muestra.

z: Valor estandar en funcién del grado de confiabilidad.
e: Error que se asume para el calculo.

p Yy q: Es el porcentaje de ocurrencia de un suceso.

El valor del parametro z se selecciona en base a la confiabilidad que uno
se desea tener al calcular la muestra. Para nuestro caso se desea una

confiabilidad del 95%, dandonos como resultado un valor de 1,96.
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Tabla 23
Seleccién del parametro z
Confiabilidad Z

99% 2,58
95% 1,96
90% 1,64

Fuente: (Iglesias, 2015)

Para la seleccion del porcentaje de error en el calculo se considera el
tamafio de la poblacién con la que vamos a trabajar, para esto se considera
la tabla donde podemos seleccionar el valor. Ubicamos el valor de la poblacion
como se conoce es mayor que 10 y por lo tanto nos da un error del 5%.

Tabla 24
Seleccién del porcentaje de error en el calculo
Poblacion Error
3<N<10 €=0.1
N> 10 € =0.05

Fuente: (Iglesias, 2015)

El porcentaje de ocurrencia de un suceso dentro de la evaluacion a
realizarse es en funcion de la poblacion, por lo que obtenemos que el valor de

[P}

g” puede estar entre el 2 y 5% de lo cual escogemos un 3%.

Tabla 25
Seleccién del valor de q

Poblacién Valor de g

3=N=19 1%
20N <29 1-2%
30=sN<=s79 2—-5%
80=<N=159 5—-10%
N =160 5 —-20%

Fuente: (Iglesias, 2015)

Con todos los parametros seleccionados, los ubicamos en la férmula del

calculo de la muestra.
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1,962
0,05
1,962
0,05

* 0,98 * 0,02

* 0,98 x 0,02

n=205 =21

En el ANEXO | se presenta la nOmina de estudiantes correspondiente a la

muestra obtenida.

2.8.3. Técnicas de recoleccion de datos

La técnica utilizada para obtener los datos requeridos sera la evaluacion
por moodle en la cual se consultan parametros especificos respecto a las
practicas realizadas en el laboratorio. La evaluacion consta de 13 preguntas y
sera calificada sobre 100 puntos. El modelo de la evaluacion se lo presenta

en el Anexo J y su aplicacion se la detalla en el capitulo 3.

2.8.4. Técnicas de andlisis de datos

Tabla 26

Matriz de seleccién del estudio a realizarse

- PRUEBAS
PRUEBAS NO PARAMETRICAS PARAMETRICAS
~——_Variable Fija )
Variable Aleatoria ——

: X2 Bondad de X2 Bondad
2
Estudio ungrupo X BD”E?EU de I‘”‘J”Ste Ajuste de Ajuste |1 dehﬁﬁ‘é’;g}(una
Transversal inomia
X2 Bondad de Ajuste T de student
Dos — X2de U Mann
Muestras Correccion de Yates . : (Muestras
Independientes grupos Test exacto de fisher Homogeneidad UL 5] Independientes)
Mas de 2 : X2 Bondad de ANOWA con un
dos X% Bondad de Ajuste Ajuste H&w:lll(igl - factor
grupos (INTERsuUjetos)
] T de student
Estudio Dos .
Longitudinal Medidas Mc Nemar Q de Cochran Wilcoxon (Mu.estras
Relacionadas)
Relacionadas 45 0€ A edides
dos Q de Cochran Q de Cochran Friedman repetidas
grupoes (INTRAsUjetos)

Fuente: (Lopez, 2013)
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Como se observa en la tabla 26 se debe realizar un estudio transversal
porque la variable aleatoria se divide en dos grupos y la variable fija es
numeérica (corresponde a las calificaciones obtenidas por los estudiantes en
la evaluacion), al intersecar estos dos parametros en la tabla obtenemos que

se debe aplicar una prueba T-student para muestras independientes.

2.9. Hipdtesis del Investigador

Mediante el monitoreo y control remoto a procesos industriales en el

laboratorio de PLC’s se fortalecera el aprendizaje de los alumnos.

HO: No existe una diferencia representativa de calificaciones entre los

estudiantes que programaron y que no programaron el PLC de forma remota.

H1: Existe una diferencia representativa de calificaciones entre los estudiantes

gue programaron y que no programaron el PLC de forma remota.
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CAPITULO Il

IMPLEMENTACION Y PRUEBAS

Las instalaciones de la Universidad de las Fuerzas Armadas ESPE
Extensién Latacunga cuentan con servicio de Internet disponible las 24 horas
del dia. Para hacer uso de este servicio se debe acceder mediante el usuario
y contrasefia asignado a los estudiantes o docentes, teniendo como
desventaja que cada 24 horas el servidor de internet interrumpe la conexion y

solicita nuevamente identificarse.

Previo a la implementacién de la interfaz de acceso remoto y con la
restriccion mencionada anteriormente se hace indispensable dotar de internet
cableado al laboratorio de PLC’s para eliminar este impedimento y mantener
una conexion ilimitada, se realiza la instalacion del cable UTP 5e, conectores

RJ45 y un switch de 8 puertos.

3.1. Implementacion de la interfaz de acceso remoto al laboratorio

La interfaz de acceso remoto esta comprendida por un servidor y usuarios,
en este caso el computador del Laboratorio de PLC’s y los computadores de

los estudiantes que realizaran el acceso remoto respectivamente.

A continuacion se detallard el procedimiento paso a paso para la

instalacion de TeamViewer en los dos casos.

3.1.1. Pasos paralainstalacion de TeamViewer en el SERVIDOR

La instalacion de TeamViewer Servidor, se hara en el Sistema Operativo
Linux, para ello es necesario la ejecucion de los pasos que se detallan a

continuacion:

1. Antes de ejecutar la extension de TeamViewer presionamos la tecla de

INICIO y digitamos la palabra TERMINAL,; se abrird un cuadro de dialogo
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en donde nos pedird ingresar la contrasefia del sistema para

autenticarnos y poder acceder a permisos especiales (Figura 59).

Autenticar

Para instalar este paquete, necesita autenticarse.

2 Una aplicacion esta intentando realizar una accion que necesita permisos
especiales. Es necesario autenticarse para realizar dicha accion.

Contrasefa: | s A
|

|
| b Detalles

Cancelar Autenticar
[} ———

Figura 59 Ventana de Autenticacion

2. Una vez dentro de la aplicacion TERMINAL, escribiremos el siguiente
comando: sudo apt-get install gdebi que nos permitira instalar paquetes
de extensién .deb (Figura 60).

.Y

plc@plc-HP-ProDesk-400-G1-MT: ~
plc@plc-HP-ProDesk-400-G1-MT:~$ sudo apt-get install gdebil

Figura 60 Instalacion gdebi

3. En la misma ventana digitamos la siguiente instruccién: sudo apt-get
install libc6 1ib32z1 libc6-i386 libxtst6:1386 && sudo apt-get -f install
para instalar las librerias necesarias para el funcionamiento del
TeamViewer (Figura 61).
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0S5 plc@plc-HP-ProDesk-400-G1-MT: ~

plc@plc-HP-ProDesk-400-G1-MT:~$ sudo apt-get install gdebi
[sudo] password for plc:

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

gdebi ya esta en su versidon mas reciente.

Los paquetes indicados a continuacién se instalaron de forma automatica y ya no
son necesarios.

account-plugin-windows-1live libupstarti
Use 'apt-get autoremove' to remove them.
0 actualizados, 0 se instalaran, 0 para eliminar y 369 no actualizados.
plc@plc-HP-ProDesk-400-G1-MT:~$ sudo apt-get install libc6 1ib32z1 1ibc6-1386 1i
bxtst6:1386 && sudo apt-get -f installi

Figura 61 Instalacion de librerias TeamViewer

4. Se generara una notificacion para confirmar si deseamos proseguir con la

5.

6.

instalacion, presionamos S y luego ENTER (Figura 62).

==

plc@plc-HP-ProDesk-400-G1-MT: ~

plc@plc-HP-ProDesk-400-G1-MT:~$ sudo apt-get install libc6 1ib32z1 1libc6-1386 1i
bxtst6:1386 && sudo apt-get -f install

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

1ibc6 ya esta en su versidn mas reciente.

lLos paquetes indicados a continuacién se instalaron de forma automatica y ya no

son necesarios.
account-plugin-windows-1ive libupstarti
Use 'apt-get autoremove' to remove them.
Se instalaran los siguientes paquetes extras:
gcc-4.9-base gcc-4.9-base:1386 1ibc6:1386 libgccl libgcc1:1386 1ibx11-6:1386
libxau6:1386 1libxcb1:1386 libxdmcp6:1386 libxext6:1386
Paquetes sugeridos:
glibc-doc:1386 locales:1386
Se instalaran los siguientes paquetes NUEVOS:
gcc-4.9-base:1386 1ib32z1 1ibc6:1386 1ibc6-1386 1libgcc1:1386 1ibx11-6:1386
libxau6:1386 1libxcb1:1386 libxdmcp6:1386 libxext6:1386 libxtst6:1386
Se actualizaran los siguientes paquetes:
gcc-4.9-base libgcci
2 actualizados, 11 se instalaran, © para eliminar y 367 no actualizados.
Se necesita descargar 2.381 kB/7.036 kB de archivos.
Se utilizaran 21,9 MB de espacio de disco adicional después de esta operacioén.
iDesea continuar? [5/n] I

Figura 62 Confirmacion de la Instalacion en curso

Luego de haber ejecutado los comandos descritos anteriormente,
podemos proceder con la instalacion de TeamViewer. El instalador se
puede descargar directamente desde la pagina  web

https://www.teamviewer.com/es/ sin ningun costo.

En la pagina web ingresamos en el sitio de descargas y buscamos la
aplicacion verificando la distribucion de Linux, en el caso del Servidor del
Laboratorio es Ubuntu, Debian 64 bits (Figura 63).


https://www.teamviewer.com/es/
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Version completa de TeamViewer - Linux

La version completa de TeamViewer puede tanto establecer conexiones como
aceptarlas. De este modo, dispondra siempre de una comoda solucion para todos los
casos de uso.

_ All-In-One: Version completa de TeamViewer
=
[Sese—o e

Notas de instalacion

Lea mas sobre TeamViewer 11!

Ubuntu, Debian

$ | Downioad deb v11.0.53191 32-Bit/ 64-Bit Multiarch

RedHat, CentOS, Fedora, SUSE

$ | pownload rpm v11.0.53191

Otros sistemas (sin soporte oficial)

{ | Download tarxz v11.0.53191

Figura 63 Sitio de descargas de TeamViewer para Linux

7. Concluida la descarga, ejecutamos el instalador y nos redirigira al Centro
de Software de Ubuntu donde confirmaremos la instalacion, esperamos
unos segundos hasta que la instalacion concluya y empezaremos con el

registro en TeamViewer.

3.1.2. Registro del Servidor en TeamViewer

1. Ejecutamos la aplicacion y aceptamos los acuerdos de licencia para

proceder a registrarnos.

2. Pararealizar el registro seré necesario crear o disponer de una cuenta que
servira Unicamente para iniciar sesién en el laboratorio de PLC’s, en este

caso la cuenta creada sera plcs.espel@gmail.com (Figura 64).



mailto:plcs.espel@gmail.com
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Ordenadores & con

Conexién  Extras Ayuda Comentarios

«* Control remoto & Reunion

Permitir el control remoto Controlar un ordenador remota

Cree gratis una lista con sus
ordenadores ahora mismo

ID de asociado
m 882 391 583 » Gestionar los ordenadores y
v contactos
?738 » Ver el estado de conexion de sus

contacto

L]
Control remoto » Intercampiar mensajes

Acceso no presencial Transferencia de ..

O |Iniciar TeamViewer con el sistema Conectar con asociado

signar dispositivo a cuenta

Registrarse

i Yatiene una cuenta?

) Conceder acceso facil

Licencia gratuita (solo uso no comercial) - ple-HP-ProDesk-400-G1-MT

m Ordenadores & contactos

»

® Listo para conectar (conexidn segura)

Figura 64 Pantalla principal de TeamViewer
3. Se desplegara la ventana Crear cuenta de TeamViewer Paso 1 de 2,

marcamos la casilla Cree ahora una cuenta TeamViewer gratuita y

luego llenaremos los espacios solicitados (Figura 65).

Comentarios

Crear cuenta de TeamViewer - Paso 1 de 2

Crear cuenta de Team\iewer

Sitiene una cuenta de TeamViewer puede agregar este remotc
ordenador a la lista de sus ordenadores. En la lista de sus
ordenadores verd si este ordenador estd en linea y
conectarse a él directamente.

Permi
m . (@ Cree ahora una cuenta TeamViewer gratuita.

[ _-' Yatengouna cuenta de TeamViewer o

Su nombre | servidor PLC
Acces
Correo electrénico/nombre | plcs.espel@gmail.com
] Inick Contrasefia Itttttttttttt
) Asig
) Confirmar contraseria I““““““““*“‘“‘
) Con

= [] Suscribirse a nuestro boletin gratuito
d < Akras I Siguiente = I Cancelar I

Figura 65 Creando cuenta de TeamViewer Paso 1 de 2

4. Presionamos en siguiente y nos enviara a la ventana Crear cuenta de

TeamViewer-Paso 2 de 2, en este paso ingresaremos un nombre y una
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contrasefia personal que servird para la conexidon entre computadores
(Figura 66).

 Crear cuenta de TeamViewer - Paso 2 de 2

Definir contrasena personal

Asigne un nombre y una contrasefa personal para
este ordenador.

Nombre del ordenador ISeMdor PLC

Contrasena l eE—

Confirmar contrasena [‘ wes|

< Atrés I Siguiente > I Cancelar I

Figura 66 Creando una cuenta de TeamViewer Paso 2 de 2

5. Al terminar con el registro aparecera una ventana con la descripcion del
entorno de TeamViewer en modo de control remoto y en modo de reunion
tal como se muestra en la Figura 67 y Figura 68 respectivamente.
Finalizado el registro debemos dirigirnos a la bandeja de entrada del

correo electrénico para validar la creacion de la cuenta en TeamViewer.

x TeamViewer

Descubra lo que se puede hacer con TeamViewer en modo
de control remoto

Usted encuentra en modo de control remoto. Introduzca el ID de un ordenador remoto
Aqui podra cambiar al modo de reunion. para controlario.

«+* Control remoto 4

Este es su ID.

Compartalo para la Permitir el control Controlar un orgifnador
co(r;exlodn a este S 123 456 789 ‘ Se 2500000 Tendra sus
ordenador. - 2

— ordenadores

siempre a mano.
Conéctese
facilmente sin tener
que recordar
nameros y
contrasefas.

Figura 67 TeamViewer en modo de control remoto
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TeamViewer

Descubra lo que se puede hacer con TeamViewer en modo
de reunion

Usted encuentra en modo de reunion. Introduzca un ID para unirse a la reunion.
Aqui podra cambiar al modo de control remoto.

X || E) Ordenadores & contacton x

4 Reunién

Inicie aqui una
reunion instantanea,
una videollamada o
una teleconferencia = e -
con un solo clic.

Organizar reunién Unirse a la reun|

Invite a sus
contactos a una
reunion instantanea.

a

Figura 68 TeamViewer en modo de reunion

3.1.3. Adicién de usuarios al Servidor

Para permitir el acceso al escritorio remoto del Servidor sin necesidad de
recordar nimeros ID y contrasefias, debemos agregar a todos los usuarios

que participaran en el curso mediante los siguientes pasos.

1. En la ventana Ordenadores & contactos, nos dirigimos al icono de

agregar y escogemos la opciéon Agregar contacto como se muestra en la
Figura 69.

Ordenadores & contactos

Conexion Extras Ayuda Comentarios - mSer\ndorPLCv

e

Permitir el control remoto Controlar un ordenador remotci

<« Control remoto 48 Reunidn

Crear codigo de sesién

XI> 882391583 T [ oo ——
p coneecee 7738 -

e Control remoto

Acceso no presencial Transferencia de

Conectar con asociado

= L3 Agregar ordenador remoto
Licencia gratuita (solo uso no comercial) - pic-HP-ProDesk-400-G1-MT

:, Agregar contacto
Servidor PLC

® Listo para conectar (conexién segura) 2

» B Agregar nuevo grupo

Figura 69 Agregando contactos
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2. En la nueva ventana que se despleg6 (Figura 70), se debe ingresar el
correo electronico que el estudiante utilizara para iniciar sesion en
TeamViewer, ademas se le deberd asignar un Grupo en particular, en
nuestro caso los grupos podrian ser Electromecanica, Mecatrénica,

Electrénica, entre otros.
Este paso debe repetirse con todos los correos electronicos de los

estudiantes y se sugiere que cada uno de los estudiantes debe ser

asignado a su correspondiente grupo de trabajo.

Conexién Extras Ayuda Comentarios - 'I‘.Servidcan‘LC @

«* Control remoto 288 Reunion

Busqueda

Permitir el control remoto

™ Propiedades
ordenadores

Nombre o correo electrénico Grupo

m 882 391 583 Iwmpghmmawl.es PLCs j I
??38 Descripcidn

Byronm Iza EI ectromecanica ﬁ

Acceso no presencial 4

niciar TeamViewer con el sistema @ A ) Cancelar

Conceder acceso fac
- g Agregar ordenador remoto

Licencia gratuita (solo uso no comercial) - plc-HP-ProDesk-400-G1-MT |

1+ Agregar contacto

Servidor PLC

® Listo para conectar (conexidn segura) 2. »

m Agregar nuevo grupo

Figura 70 Ingreso de contactos y asignacién de grupo

3. Enlaventana de Contactos y Ordenadores aparecera el nombre del grupo
y dentro de éste, el listado de contactos registrados. Todos los contactos
agregados seran notificados por medio de un correo electronico en el que

aparecera un enlace para aceptar la solicitud y empezar a interactuar.
3.1.4. Configuracion del TeamViewer para el Servidor
Como se mencion6 en el capitulo 2, TeamViewer posee la ventaja de

realizar conexiones remotas sin necesidad que el Servidor Principal acepte

las conexiones entrantes. Todas las configuraciones que se realicen a partir
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de este punto se las haran en las opciones del software, para ello nos

dirigimos a Extras y escogemos Opciones.

En la parte lateral izquierda de la ventana disponemos de varias opciones

y se configuraran las siguientes.

1. En la primera opcion, General, simplemente se podran modificar

parametros personales del Administrador.

2. En la segunda opcion, Seguridad, en la seccion Contrasefia Personal
(Para acceso no presencial) ingresamos una contrasefia, misma que se
proveera a los usuarios para que puedan iniciar el acceso remoto sin pedir

confirmacién (Figura 71).

 Opciones de TeamViewer

General Opciones para el acceso a este equipo
Seguridad Contrasefia personal (para acceso no presencial)

Control remoto Contrasefia I““““‘*
- FEERREA R
Reunién Confirmar contrasena I
Gestionar contrasenas adicionales
Ovdenadores k contactos @ [] Conceder Servidor PLC acceso facil
Conferencia de audio ==
Contrasena aleatoria (para el acceso espontaneo)
Video -
Seguridad de la contrasefa Estandar (4 digitos) L]
Invitacion personalizada
Reglas para la conexion a este equipo
Avanzado
Lista negra y lista blanca Configurar... !
Aceptar I Cancelar I

Figura 71 Configuracion de las opciones de seguridad

3. En caso de que el docente tenga asignado méas de un curso con la
asignatura de PLC’s, nos dirigimos a la seccion Reglas para la conexion

a este equipo (Figura 72).
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2 Opciones de TeamViewer

| General I

Control remato

Reureon

Ordenadores & contactos
Conferencia de audio
Video

Irvatacion personakzada

Avanzado

Opciones para el acceso a este equipo

Contraseda personal (para acceso ne presencial)

Contrasefa

Confrmar contrasedia

{eicnac CONr N g #CIONATA

' ] Conceder Serwdor MLC acceso T4cH

Contrasefia aleatoria (para el acceso espontined)

Segundad de s contraseiia [lubndor (4 digntow)

Reglas para la conexidn a este equipo

Lista negra y ista tdanca E

__#cestar |

Cancetar I

Figura 72 Asignacion de reglas para conexién al Servidor

4. Marcamos la casilla Permitir el acceso Unicamente a los siguientes

asociados y lograremos configurar una determinada lista de alumnos que

podran realizar la conexién de acceso remoto mientras que los demas

usuarios quedaran restringidos, es decir, si las practicas de laboratorio

estan planificadas para el grupo de trabajo Electromecanica, sélo se

habilitaran a los participantes agregados al mencionado grupo y los

participantes de los demas grupos estaran inhabilitados (Figura 73).

Opciones para el acceso a este equipo

General
Seguridad

Contrasefia personal (para acceso no presencial)

Control remoto Contrasefia
Reunidn Confirmar contrasefia PIEREUS
Gestionar contrasenas adicionales
Ordenadores & contactos @ [¥) Conceder Senidor PLC accesofacil
Conferencia de audio
Contrasefia aleatoria (para el acceso espontaneo)
Video

Sequridad de la contrasenia Estdndar (4 digitos) 'I
Invitacion personalizada
Reglas para la conexion a este equipo

Avanzado

Lista negra ylista blanca

Aceptar Cancelar I

@ Listanegray lista blanca

_) Denegar el acceso a los siguientes asociados

! 0 Permitir el acceso Unicamente a los siguientes
i.asociados

Asociados en la lista blanca
Agregar

Quitar

[] Aplicar también para reuniones

Cancelar

*

Figura 73 Habilitacion y restriccion de participantes
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5. Luego de haber habilitado la casilla, nos vamos a Agregar y se mostraran
los contactos dentro de cada uno de los grupos. Aqui se iran agregando
uno a uno hasta completar el grupo (Figura 74).

x Agregar contacto a la lista blanca

(®) Agregar contactos
Agregar su propia empresa

~, Agregar contacto manualmente a su lista
~ blanca

Bdsqueda

‘lo Servidor PLC
ELECTROMECANICA
Jo WILLIAMQ-PC
PLCs
(2! By
Jo Byron xp

Agregar | Cancelar |

Figura 74 Listado de contactos disponibles para habilitacion

3.1.5. Pasos paralainstalacion de TeamViewer en los usuarios

La instalacion en Windows es mas sencilla en comparacion con Linux que

requirié de la ejecucion de varios comandos.

1. En caso de no disponer del software TeamViewer dirigirse a la pagina

oficial https://www.teamviewer.com/es/ para descargarlo.

2. A continuacion ingresar a la seccion de descargas y proceder a realizar la
descarga acorde a nuestro sistema operativo en este caso Windows
(Figura 75).

TeamViewer Descarga para Windows

Mas de 200.000.000 usuarios en mas de 200 paises ya se benefician de
las ventajas de trabajar con TeamViewer. ,Cudndo quiere empezar
usted? TeamViewer se deja utilizar Inmediatamente después de la
descarga. Su primera sesion puede empezar en menos de un minuto
Para hacer pruebas, 10s usuarios comerciales pueden utllizar las
descargas que ofrecemos aqui

TeamViewer es gratuito para Ios usuarios privados.

Q Windows "\ ]

Version completa de TeamViewer - Windows

_ All-In-One. Version completa de TeamViewer
a de TeamViewer puede tanto establecer conexiones como
mado, dispondra siempre de

@ Novedad en Chrome OS

Figura 75 Sitio de descargas de TeamViewer para Windows


https://www.teamviewer.com/es/
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3. Finalizada la descarga ejecutar el instalador, se mostrara una ventana en
la que se debe marcar las casillas de Instalar y privadamente/ no

comercial y continuar con la instalacion (Figura 76).

Bienvenidos a TeamViewer
Soporte remoto, acceso al propio ordenador, reuniones, presentaciones a

£Qué desea hacer?
(®) Instalar
-:::Z' Instalar para controlar este ordenador mas tarde en remoto

() Solo inidar

éComo se va a utilizar TeamViewer?
(") empresa f uso comercial
() privadamente / no comerdial

(_)ambos

I:‘ Maostrar ajustes avanzados

Acverdo de licenciz: =i sigue adelante, significa que expresa su ,
conformidad con las condiciones del acuerdo de licendia. | Aceptar - finalizar |

Figura 76 Instalando TeamViewer en Windows

4. Cuando la instalacion haya finalizado, al igual que en Linux se mostrara
una descripcion de los beneficios que brinda TeamViewer (Figura 67 y

Figura 68) y a continuacion se procedera con el registro de los usuarios.

3.1.6. Registro de los Usuarios en TeamViewer

1. En la ventana Ordenadores & Contactos dirigirse a la opcion Registrarse
(Figura 77).
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Conexion  Extras Ayuda Comentarios

«* Control remoto A

Controlar un ordenador remoto

Permitir el control remoto

m 547 369 ?00 ID de asociado
-c 2848 600378467 v

*) Control remoto

. Transferencia de archivos
Acceso no presencwal

() Inidiar TeamVie con Windows Conectar con asociado
() Iniciar TeamVie Windows
O) Lo

Licencia gratuita (solo usc no comercial] - Byron |za

2n drdenadores & actos
# Llisto para conectar (conexién segura) 1| Ordenadores & contactos y,

Figura 77 Registro de usuarios
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B Ordenadores & contact...

Cree gratis una lista con sus
ordenadores ahora mismo.

¥ Gestionar los ordenadores y
contactos

¥ Ver el estado de conexidn de sus
contacto

¥ Intercambiar mensajes
ingiankiaeg

Iniciar sesion

2. Se despliega la ventana Crear una cuenta de TeamViewer-Paso 1 de 2

(Figura 78). Aqui marcar la opcion Cree una

gratuita y llenar los espacios en blanco solicitados.

8 TeamViewer =

Crear cuenta de Team\iewer

5i tiene una cuenta de TeamViewer puede agregar este
ordenador a |z lista de sus ordenadores. En la lista de sus

ordenadores vera si este ordenador estd en linea y conectarsea [l
€l directamente. pmoto
(@) Cree ahora una cuenta TeamViewer gratuita.

() Ya tengo una cuenta de TeamViewer

5u nombre

Correo electrénicofnombre ¢ | |

Contrasefia

Confirmar contrasefia

[] Suscribirse a nuestro boletin gratuito

< Afrds Cancelar

® List0 poie Lunelar (Luneaiun seyula)

cuenta TeamViewer

B Ordenadores & contact...

Carreo electrdnico

Contrasefia

Iniciar sesién

[ Mantener la sesién iniciada

;Olvid6 la contrasefia?

Registrarse

Figura 78 Creacion de cuentas para usuarios paso 1 de 2

3. Una vez registrados, se mostrard una nueva ventana en la que se

solicitara una contrasefia personal (Figura 79). Esta contrasefia debe ser

ingresada para continuar con la instalacion y no tendra mayor importancia
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puesto que no se establecera acceso no presencial al computador de los

usuarios a menos que este sea necesario.

2] TeamViewer

Conexior

Definir contrasefia personal

Asigne un nombre y una contrasefia personal para este
ordenador,

Mombre del ordenador I:I

Contrasefia

Confirmar contrasefia

< Afrds Cancelar

® List0 paia wuiieiial (eunieavi seyuia)

Figura 79 Creacion de cuentas para usuarios paso 2 de 2

4. Culminada la configuracién anterior, se mostrara una nueva ventana

donde nos indicara que hemos finalizado la instalacion de TeamViewer

(Figura 80).

2] TeamViewer

Conexiér @

Finalizar el asistente

Ha iniciado sesidn automaticamente en su cuenta de
TeamViewer y se ha agregado este ordenador a su lista
de ordenadores. De ahora en adelante, puede
conectarse a este ordenador desde cualquier lugar a
través de su lista de ordenadores.

Figura 80 Finalizacidn del Asistente
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3.1.7. Adiciéon del Servidor

Como se menciono en el paso 2 del literal 3.1.3., el servidor se encargara
de agregar a todos los participantes por medio de sus correos electrénicos; el
estudiante debera ingresar en su cuenta y debera validar la solicitud del
Servidor, en caso de que el Servidor haya pasado por alto el ingreso del correo

electronico de un usuario se debera seguir los siguientes pasos:

1. Como primer paso nos dirigimos a la ventana Ordenadores & Contactos y
buscar la opcion agregar contactos (Figura 81).

e B Ordenadores & contact..

Conexién  Extras  Ayuda Comentarios ¥ m Byron w8 v

«* Control remoto 4% &-
Permitir el control remota Controlar un ordenador remoto
Mis ordenadores
m 547 369 700 ID de asodiado PLC
. zaXUS_/ 500378467 . Desconectado (2)

* Conirol remoto

Transferenda de archivos

Conectar con asociado

Acceso no presencial

P ST
) Inicia

::‘l:) Contactos y dispositivos en ...
Q Agregar este ordenador
Q Agregar ordenador remoto

11- Agregar contacto
rg] Byron w8
- »

W Agregar nuevo grupo

® Listo para conectar (conexién segura)

Figura 81 Agregando al Servidor

2. Aparecera una nueva ventana solicitando el Nombre o correo
electronico del contacto y un Grupo al cual pertenecera; se debera
ingresar el correo electronico asignado al ordenador del Laboratorio, y
para la opcion Grupo, establecer un nombre personal, por ejemplo “PLC”
y por ultimo opcionalmente se afiadira una descripcion del contacto
(Figura 82).
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2] TeamViewer - 0 B Ordenadores & contact...

Conexion  Extras  Ayuda Comentarios # - m Byron w8 v

«* Control remoto 4% Reunion - B

Permitir el control remoto Controlar un ordenador remoto

p sui0 547 369 700
2axu87

Nombre o corre electrénico Grupo 2)

plc.espel@amail.com PLC v

Descripddn
Servidor-Laboratorio PLC's Electromecanica.

/ dispositivos en ...
Cancelar e ordenadar

PR cnador remoto

Acceso no presencial

(-!-) Avanzado

J, Agregar contacto

. o \ 'y v
® Listo para conectar (conexion segura) e I Agregar nuevo grupo

Figura 82 Asignacion de grupos de trabajo

La pantalla de Ordenadores y Contactos queda de la siguiente forma como
se muestra en la Figura 83. En la parte lateral derecha se cre6 el grupo PLC

y dentro del mismo se encuentra agregado como contacto el Servidor del

Laboratorio.

2 TeamViewer

Conexion  Extras Ayuda Comentarios # m Byron wg v

«* Control remoto 4% Reunion 2 B
Permitir el control remoto Controlar un ordenador remoto
Mis ardenadores
m ID de asociado PLC
547 369 700 600378467 - Lﬁ(‘) Servidor PLC ~
28XU87 Desconectado (2)

* Confral remoto

Transferenda de archivos

Conectar con asociado

Acceso no presencial

Contactos y dispositivos en ..

o
Q Agregar este ordenador

g Agregar ordenador remoto

Licencia gratuita (solo uso ne comercial) - Byron [za
11, Agregar contacto

g1 Byron w8
. » n AgQregar nuevo grupo

# Listo para conectar (conexion segura)

Figura 83 Listado de contactos dentro del grupo de trabajo

3. Desplegar la pestafia correspondiente al Servidor y se mostrara varias
opciones, de las cuales se escogera Control Remoto mediante

contrasefa (Figura 84).
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Esta contrasefia es la que se ingres6 en el paso 2 de 2 durante la
instalacion del software en el Servidor y sera proporcionada por el docente a

cargo de la asignatura de PLC’s

B Ordenadores & contact...

m Byron w8 v

- B %

Buisqueds
Mis ordenadores

PLC

Servidor PLC

Control remoto
Control remoto
Presentacion

Videollamada

Figura 84 Enlace con el servidor principal

4. Culminado todo lo anterior y con la contrasefia ingresada correctamente
podemos ya observar el escritorio del computador del computador

ubicado en el laboratorio.

3.2. Implementacion del dispositivo de video

Para visualizar el desarrollo de las practicas en tiempo real mediante el
dispositivo de video VStarcam 7824wip HD se lo puede hacer de dos formas,
la primera consiste en digitar la direccion IP asignada a la cAmara de video y
la segunda es utilizar la aplicacion eye4. La primera opcion puede ser utilizada
por docentes y estudiantes asignando niveles de seguridad, mientras que la

segunda opcién es recomendable Unicamente para el docente.

A continuacion se realiza la descripcion para la instalacion en los dos

casos.
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3.2.1. Configuracién e ingreso através de una IP

1. Antes de empezar con el seteo de los parametros de la camara se
recomienda deshabilitar las conexiones a internet y conectar la camara de
video con el computador mediante el cable red.

2. En la barra de inicio identificar el icono de conexiones de red. Click
derecho y escoger la opcion Abrir el Centro de redes y recursos

compartidos (Figura 85).

Figura 85 icono de conexiones de red

3. Nos enviara a una ventana que nos mostrara la conexién Ethernet entre

el computador y la camara de video (Figura 86).

Ver informacion basica de la red y configurar conexiones
Ver las redes activas

Red no identificada Tipo de acceso: Sin acceso a la red
Red publica Conexiones: 4 Ethernet

Figura 86 Conexién Ethernet para configuracion

4. Ingresar en Ethernet/Propiedades/Protocolo de Internet version
4/Propiedades.

5. En la nueva ventana generada marcar la opcién Usar la siguiente
direccién IP y se habilitaran las casillas correspondientes a esta seccion,

agui se ingresaran los datos mostrados en la Figura 87.



General

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta fundionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(_) Obtener una direccidén IP automaticamente
(®) Usar la siguiente direccién IP:

Direccién IP: [192.168. 1 . 5 |

Méscara de subred: [ 255.255.255. 0 |

Puerta de enlace predeterminada: | 5 < < l

(") Obtener la direccion del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | . . . I

Servidor DNS alternativo: I < 2 & ]

[ validar configuracién al salir | Opciones avanzadas. .. |

Figura 87 Configuracion de la conexién de red
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6. En la ventana Propiedades de Ethernet reconocer el nombre de la

tarjeta de red, en este caso Realtek PCle GBE Family Controller

(Figura 88).

<‘, & Reatek PCle GBE Faminomro)

Esta conexidén usa los siguientes elementos:
¥ EH Cliente para redes Microsoft -~

4 vMware Bridge Protocol

%3 Programador de paquetes QoS
& Respondedor de deteccién de topologias de nivel de v
a Protocolo de Intemet version 4 (TCP/IPv4)

<| [ | >

"’?Lbooonpanidodeachivoseinprmaspararedu =

a Controlador de E/S del asignador de deteccién de topc v

I Instalar... | I Desinstalar I \ Propiedades
- =
Pemnite a tu equipo acceder a los recursos de una red
Microsoft.

| Aceptar | [ Cancelar |

Figura 88 Identificacion de la tarjeta de red



114

7. Descargar el programa correspondiente a la serie de la camara desde el

siguiente enlace: http://cd.gocam.so/index_en.html.

8. Escoger la opcion T, C series (Pangolin PnP) (Figura 89).

Q/ STARCAM' - Online CD o
— ~

T,C series (Pangolin PnP) : »Work for these kinds of type :
T7838WIP,C7838WIP,TGB36WIP , T7837WIP

.Q @ \9_/ | ‘> T7815WIP,C7815WIP, T7850WIP,C7850WIP,T7833WIP
A - Q_.

T,C series : Work for these kinds of type :

L pape

T6836W,T6837WILT7839WILT7815WLC7815WI,T7850WI

NVS series : Work for these kinds of type :

. NVS-K200
: __Enter |

Figura 89 Descarga del software de configuracion

9. Buscar la herramienta IP Camera Finder y proceder a descargarla para

posteriormente ejecutarla (Figura 90).

& Client for iPhone : App Store Download QR Code

Client installed on iPhone can proved real time access of IP Camera.

& smart upgrade tool : Download

Using this tool,can just press a button to automatically upgrade IP-Camera’s firmware to the latest one.

@ IP Camera Finder : Download

This tool is used to search IP-Cameras located in LAN, and configures IP-Camera’s settings.

‘j IP Camera finder for MAC : Download

You can find and complete the IP Camera installation over the APPLE MAC computer

&2 video player for TF card record file : Download

The tool is used to play the video file in TF card.

Figura 90 Herramienta de busqueda para camaras IP


http://cd.gocam.so/index_en.html
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10. Ejecutar la aplicacion descargada y observar que en la parte lateral

izquierda se mostrara el nombre de la tarjeta de red y los parametros

previamente seteados. Ademas se mostrara el equipo de video que se

encuentra conectado al computador (Figura 91).

o Buscador de camara IP

Actual Computer
Tarjeta de red:
P: [192.168.1.5
[255.255.255.0

Sub Mask:

DNS primario: [

|
|
Gateway: l [
|
|

DNS secundario: l

Equipos
Mode | Nombre P ?7?
(o} LAB_PLC 10.2.104.65 8080
Cuenta:1 Exportar
Actualizar

| — () | [ﬁl

Equipo de Informacién {Espaﬁ°|es EI
| General | Otros |
[ |
| [e]
| 0
; | 0
I |
- e [ Jomproba A

Figura 91 Parametros seteados en el computador

11. Marcar la camara IP y configurar los pardmetros en la parte lateral

derecha. Estos parametros seran los asignados por el Departamento de

TIC’s (Figura 92).

¥ Buscador de camara IP

Actual Computer

Tarjeta de red: |Realtek PCle GBE Family Controle| |
P: [192.168.1.5

[255.255.255.0

]
]
Gateway: [ ]
|
]

Cuenta:1

LS

Equipo de Informacién {Esparicles j
General | Otros

Nombre: [Las_PLC ]
HTTP Puerto: Bl =

Red: P fa [x]

® [ . - .
sbvas: | D - D -OEED - BH
Gateway: [ - .

(®)Personalizac
oNs primaco: | (D -GN - G - O

Inner acceso:

Abrir

Ultraterrestre ace |http://dadvi.gocam.so

ronvtoba Abrir

[ Buscar

] [_aphear

J[_gemar ]

Figura 92 Asignacion de parametros al Dispositivo de Video
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12. Guardar los datos ingresados y esperar hasta que el dispositivo de video
se reinicie.

13. Conectar la camara de video a internet mediante un cable de red.

14. Conectar el computador a internet, digitar la direccion IP asignada a la
camara y seguidamente el puerto en un navegador de internet, es decir,
http://DireccionlP:Puerto

15. Al desplegarse la ventana de autenticacion, ingresar el usuario y

contrasefa de la camara para empezar la visualizacion (Figura 93).

Se requiere autenticacion

vt/ B recrss oty nomnbee e vmrio y

una contrasena.

Tu conexion con este sitio no es privada.

Nombre de usuario:

Contrasena:

Acceder Cancelar

Figura 93 Ventana de autenticacion camara de video

16. Nos redirigira a una ventana en la cual dependiendo del tipo de navegador
gue usemos elegiremos la opcion. (Se sugiere usar Internet Explorer para
la visualizacion).

17. Una vez que se realiza el enlace se puede configurar los parametros de

la cAmara, entre ellos los niveles de seguridad y el password.

Existen tres niveles de seguridad en los cuales el primero, Administrator,
permite observar, controlar y modificar la configuracion de todos los
parametros de camara, el segundo nivel, Operator, permite observar y
controlar la camara; y por ultimo el tercer nivel, Visitor, Unicamente permite

observar a través de la camara de video (Figura 94).
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IP Camera Options

* Network Settings

[Users Settings
2 Alarm Settings User Password
il Video Record Administrator e

# System Settings Operator operator | [eeesss
= Camens Tl Visitor visitor | [esees
- Alias Settings
- Date&Time Settings
- Users Settings
- Multi-Camera Settings
- PTZ Settings

Submit | | Refresh |

-Log

- Maintenance

‘® Back

Figura 94 Configuracion de Niveles de Seguridad

Al finalizar la configuracion de los parametros, el equipo esta listo para

ser enlazado con Eye4.

3.2.2. Ingreso através de Eye4

Eye4 es una aplicacion utilizada para monitorear a través de dispositivos

especificos y cuenta con las siguientes funciones:

e Acceso en tiempo real a la camara IP

e Capturar fotos en tiempos previamente determinados o en base a alarmas
e Grabar videos

e Monitoreo con calidad de imagen maxima (720p HD)

e Acceso a las configuraciones del dispositivo

Como se menciona en el ultimo literal, la aplicacion nos permite acceder
a todas las configuraciones del dispositivo, siendo esto una gran desventaja
debido a que se podria hacer un mal uso al modificar los parametros de seteo,
por esta razdn se recomienda que eye4 sea usado Unicamente por los

docentes.

A continuacion se muestran el procedimiento para enlazar el dispositivo

de video a Eye4:
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Dirigirse al centro de descargas de eye4 mediante el link

http://www.eye4.so/download/. Se podra observar que existe soporte para

Android, iPhone y Windows, segun el sistema operativo se debe proceder
a realizar la descarga.
Instalar la aplicacion, ejecutar y proceder a crear una cuenta.

Al ingresar en la cuenta creada, se desplegara el entorno de Eye 4 y se

procede a ubicar la opcion Afadir Equipo (Figura 95).

Figura 95 Entorno de Eye4

En la ventana afiadir equipos ingresar el UID de la cAmara y su password.
Este codigo es especificamente del dispositivo y se lo puede visualizar en

la etiqueta del mismo junto con su contrasefia (Figura 96).

Nombre [Camara IP

Conectar  Alarma Grabar

I NG o Th 2]

Por favor introduce el UID. Se puede encontrar en la etiqueta.

— S —

[] 1magen invertida

Configurar Wi-Fi

Figura 96 Ingreso de UID y contrasefia


http://www.eye4.so/download/
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3.2.3. Descripcion del entorno de eye4

Luego de finalizar con la configuracién de los parametros necesarios para
realizar el enlace entre el software eye4 y la camara VStarcam c7824w
podemos empezar a monitorear. Eye4 en su entorno cuenta con varias

funciones las cuales se describen a continuacion (Figura 97):

- Lista de
equipos
registrados
Registro y
configuracion
Wh + - de equipos
DEEEEE _
w » 6 [INLaded
visualizacion
B O
H Herramientas de
eye4

Figura 97 Descripcion del entorno de eye4

e Pantalla de visualizacion de imagenes: Muestra las imagenes captadas
por las camaras que se encuentren registradas y en linea.

e Lista de equipos registrados: Muestra cada uno de los equipos que se
encuentren registrados a la cuenta personal de eye4.

e Registro y configuracion de equipos: Mediante estas opciones podemos
afadir, eliminar y configurar los parametros de cada uno de los dispositivos
de video vinculados a nuestra cuenta.

e Tipo de visualizacion: Posee seis opciones de las cuales las cuatro
primeras permiten observar de forma simultanea las imagenes captadas
por una, cuatro, nueve y dieciséis cAmaras. Si el administrador de la cuenta
posee mas camaras de video puede elegir el tipo de maquetacion con hasta

81 dispositivos mediante la quinta opcion y por ultimo la sexta opcién nos
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permite observar en pantalla completa la pantalla de visualizacion de
imagenes.

e Herramientas de eyed: Estas herramientas permiten la conexiéon y
desconexion de los dispositivos asi como también configurar varios
parametros que no requieren de un mayor analisis. La Unica opcion que
considera es Otros ya que aqui se puede modificar la contrasefa de la

cuenta de eye4.

Para iniciar con la visualizacién primero debemos marcar el dispositivo de
video y a continuacién en las herramientas de eye4 presionamos la opcién
Conectar. Cuando la visualizacion ha empezado nos dirigimos con el puntero
del mouse sobre la misma y presionamos click izquierdo para que el control

de la cAmara aparezca (Figura 98).

| Abrir fCerrar IR

Figura 98 Control del dispositivo de video

El control de la camara tiene varias funciones y solo detallan a

continuacion las disponibles para el modelo VStarcam c7824wIP:

e Flechas de control: Las flechas permiten mover el punto de enfoque de la
camara permitiéendonos tener una visualizacion de 180° horizontalmente y
120° de forma vertical.

e Start/Stop de crucero: Al activar este comando, la camara realiza una
inspeccion de todo el entorno en sus dos ejes hasta que nuevamente se
vuelva a presionar sobre el mismo botén.

e Start/Stop horizontal patrol: Similar a Start/Stop Crucero, la inspeccién

se realiza solo de forma horizontal.
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e Start/Stop vertical patrol: Funcion similar a la descrita anteriormente pero
de forma vertical.

e Girar a la posicion predeterminada: Mediante esta opcidon podemos
enfocar hasta 16 puntos previamente seteados sin necesidad de utilizar el
control.

e Establecimiento de posicion actual: Establece la posicién actual como
un nuevo punto de enfoque que puede ser llamado mediante la opcion
Girar a la posicion predeterminada. Existen 16 puntos de
almacenamiento.

e Acercar y alejar: Como su nombre hace referencia mediante estas dos
opciones se puede acercar o alejar los puntos de enfoque.

e Abrir/cerrar IR: Las camaras de video que disponen de esta funcionalidad
pueden captar imagenes aun cuando existe absoluta obscuridad dentro de
un rango de obscuridad, esto depende del nimero y tipo de leds que
poseen alrededor de la lente.

e Establezca la velocidad de rotacion: Controla la velocidad con la cual
girard la camara en sus ejes, siendo cero la velocidad mas baja y 10 la mas
alta. La velocidad recomendada es 5 para evitar movimientos bruscos y
obtener un mayor tiempo de vida util.

e Calidad de video: Permite escoger la resolucion de las imagenes captadas
por el dispositivo de video. En caso de tener una conexion a internet lenta,
se sugiere disminuir la calidad de video para tener una mejor visualizacion.

e Abrir/Cerrar escucha: El dispositivo de video cuenta con un micréfono que
capta los sonidos del entorno y pueden ser escuchados por la persona que
realicen el monitoreo.

e Abrir/cerrar ladiscusion: Otra funcidén con la que cuenta el dispositivo de
video es la de reproducir sonidos que pueden ser enviados a través de

eye4.

3.3. Implementacién de lluminacion en el médulo de trabajo.

En el apartado 2.6 se determiné el tipo y el nimero de luminarias que
seran instaladas en la mesa de trabajo asi como también la marca y

caracteristicas de las mismas. Estas son instaladas en la estructura tipo techo
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a una altura de 1,06 metros sobre el plano de trabajo y con una separaciéon de

0,7 metros entre ellas como se muestra en la Figura 99.

Figura 99 Luminarias Instaladas en la Mesa de Trabajo

Al realizarse nuevas mediciones se recolectan los datos mostrados en la
Tabla 26, ademas en el Anexo K se incluyen fotografias de las mediciones

efectuadas sobre el plano de trabajo.

Tabla 27

Mediciones de la nueva iluminancia sobre la mesa de trabajo

Lectura Illuminancia
N° [Luxes]
945
830
785
847
757
857
740
850
810
760

© 00 N O 0oL W N PP

[EnN
o




123

_ 7881 luxes
m 10

E,, = 788 luxes

Como se puede observar, al implementarse las cuatro luminarias Sylvania
Ecco Spot Led se obtiene una iluminancia promedio de 788 luxes, la cual
segun la Tabla 1 se encuentra dentro del rango para este tipo de locales,
ademas con los resultados obtenidos se pudo corroborar que los calculos y el

disefio en DIALUX fueron los correctos.

3.4. Pruebas globales del conjunto

Una vez concluida la implementacion de todos los elementos
seleccionados en los apartados anteriores, se procede a realizar las pruebas
del funcionamiento de los mismos, se verifica principalmente la conexion a
internet de los ordenadores y las conexiones de las salidas digitales

previamente realizadas en el laboratorio.

Figura 100 Alimentacion de los Elementos Ubicados en la Mesa de

Trabajo
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En apartados anteriores se comentd que el proyecto cuenta con una caja
de control con la que se gestiona el paso de energia hacia los elementos
eléctricos que componen la mesa de trabajo. Para poder iniciar la alimentacion
de estos elementos se activa el pulsador normalmente abierto (verde) ubicado
en la caja de control como se muestra en la figura 100 y si se desea cortar el

paso de energia se presiona el pulsador normalmente cerrado (rojo).

El procedimiento a realizarse para el acceso remoto es como se muestra

a continuacion:

1. Una vez que se haya ingresado al software TeamViewer se observan
todos los contactos que se encuentran conectados en este caso plc-HP-
ProDesk-400-G1-MT y damos doble clic sobre este (Figura 101).

Conexion  Extras  Ayuda

«* Control remoto

Controlar un ordenador remoto

Permitir el control remoto

m 723 733 699 ID de asociado
882391583 hd
7aak71

&) Control remoto

ELECTROMECANICA
MECATROMICA
Mis ordenadores

PLCs

Desconectado (4)

Transferencia de archivos

Acceso no presencial

Windows Conectar con asociado

~
@ Iniciar Te

Conceder acceso facil

® Listo para conectar (conexion segura) |jl Servidor PLC »

Figura 101 Seleccion de Contactos con TeamViewer

2. Luego de acceder a la computadora ubicada en el laboratorio, podemos

acceder al software Rockwell Automation (Figura 102).



Figura 102 Acceso Remoto al Laboratorio de PLC’s

3. Ingresamos al programa RSLinx donde se puede verificar la comunicacion

del computador con el PLC y sus modulos (Figura 103).

& < RSLinx Classic Gateway - [RSWho - 1] ‘?“_ZI Al )

=® i
= 5| 218 |lle| ¥
| W Autobeone ][22 28 Boweng node 7found

= 25 AB_ETHIP-1, Ethamat -l
= 8 192.168.0.5, 1756-ENBTA, 17S6-ENBT/A {

5508 Backsiars, 1756-A10/A 0 o 02 03 04 o5 05 07
00, 1756-1B16DJA, 1756-18160fA DCIN DIAG 1756-1B16... 17S6-ENBT/A 17S6-IR6... 1756-CN... Master  17S6-IF4FX... 1756DNBJC  1756-OKeL..
01, 1756-ENBT/A
02, 1756-IR6I/A, 1756-IR61/A BEBEES
03, 1756-CNBJE, 1756-CNBJE 11,008
04, 1756-061 LOGIXSSS1, Ejeraciol
05, 1756-IF4FKOF2FA, 1756-IFSFXOF2F/A
06, 1756-DNB, 1756-ONBJC
07, 1756-OX8I{A, 1756-OX8I/A RELAYn.o.&r

= § 192.168.0.6, 1756-ENBT/A, 1756-ENBT/A
= €9 Backplane, 1756-A10/4
00, 1756-1B16DJA, 1756-1816DfA DCIN DIAG

01, 1756-ENBT/A

02, 1756-IR61JA, 1756-R61/A BOODES

03, 1756-CNBJE, 1756-CNBJE 11,008

04, 1756-L61 LOGIXSS61, Master

05, 1756-IF4FXOF2F1A, 1756-IF4EX0FZFIA

05, 1756-ONB, 1755-DAB/C

07, 1756-OX61/A, 1756-C081{A RELAY n.0. &ur—

I T

Figura 103 Programa RSLinx

4. Iniciamos el software RSlogix 5000 con la finalidad de programar el PLC

Contrologix 5561 como se muestra en la Figura 104.
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Figura 104 Ladder PLC Contrologix 5561

5. Como siguiente punto se descarga el ladder desarrollado en el paso

anterior al PLC verificando antes que la ruta de acceso sea la correcta
(Figura 105).

[NainProgram - MainRout N1

Acciones v ¢ ver

&' Comunicar ~ [ Archivosy extras ~

:Wm—_! &lnlp [ H2 @/l

B|@@| & «|=|e -
Rem Marcha m leMan:ha
i e e
ia conects
Shsdeknes a l‘n/unmmondz
= &8 MainFrogram B

oo
Tag de program
MarRoutne

3 Programs | Phases no programados
= £ Grupos de moviniento
(3 aois o agrupados
(51 tnstruccones adciondles
= E3pataTypes

= 3 Configuracién de 1/0
< E89 Baciplane 1756, 1756410
# [0) 1756-18160 Ertradas_Dighales
= § [1)1756-ENBT/AETH_L
Ethernet
g (2] 1756-1861 RTD.
= 9 [3)1756-CNBJE CNET_Master
= s Controliet
§ 23 1756-CNBJE CNET_Master
= 1 24 1756-CNBJE CNET Shave
=1 € Backplane 1756, 1756-A17

': Descarger el peoyecto fueta de linea Master ol contioller
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Nombre: Master
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Namero de serie: 00S32FAD

Seguidsd  Sinprotecciba
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i
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Figura 105 Descarga del Ladder al

PLC
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6. Ya descargado el programa al PLC damos clic derecho sobre el contacto
gue corresponda, escogemos la opcion alternar bit y se observa cémo se
activa la salida (Figura 106).

‘ ity] 5E|=|m] | L] 2l Wi #TE visd  »

s

o OFF 1 ]
<Local 0 Data 0» kLocal:0 Data, 14 <Locat 7:0 Data 5» 1
0 alls 1
Y1
<Local 7.0 Dala5e
—3
oz OFF2 2
«Local:0 Data 2= «Local:0l Data 3= «Locat?:0 Data T»
1 ) [ — f—
Y2 1
alocal. 7.0 Dela.T
L — ——
(Fin)

O berd || 2
Figura 106 Funcién Alternar Bit

7. Para poder observar la activacion de las salidas del PLC, se debe ingresar
al software Eye 4 para conectarnos con la cAmara y observar los médulos

de trabajo como se muestra en la Figura 107.

# RSLogix 5000 - Master [1756-L61]* - [MainProgram - MainRout X
B Achivo Edcdén Ver Bisqueds Logica Comunicacones Herramientas %

Acciones v 5 Ver v {C’ Comunicar v [, Archivosy edras » &

B38| 8| ¢[®e] | [aowans 7] SR/ [E | QS| B A s I___v—AB_HH—]_“jZ_.lE@S\éaAc:;ac:\A <) &

Rem Marcha T8 W Modo Marcha
Forzados ».| ™ Controker OK ’
ek | oiscamcla 4 H o e B R R R |
B Y o ok, 18] <> J\Favoriton £ = A Alsrmos Terporzador]
g ||t sl | eafuslon] el wisel BT wisd o
ag de program
MarRoutne oN OFF Y1 -
£33 Programs { Phases no programados <Lecat 01 Data O Local 0| Data 1) “ocat70Dates> | |
=3 Grupos de moviniento ¢ 2 s

IE
JE
1 Axis no sgrupados %
£33 tnetruccones adcionales <Local 7.0 Data 5>
= €3 Data Types

C3 Defnido por el usuario

# Cgf Cadenas o w2 .
* ;:::;:nm”(ml . Local0iDeta2e  <LocalllDeta 3 i DR
+ L Definido por el modue € Y
[ Tendendes v2

= Configuraxién de 1/0 <Local 70088 7> 7
= 63 Baciplane 1755, 1756-A10

[0] 1756-18160 Entradas_Dighales
= 8 1) usemeraE™ L
Ethernet Fn)
9 (2)1756-ReIRTD
= § [3]1756-ONBIE CHET_Master
# Contrelliet
8 23 1756-CHBJE CNET_Master
= M 24 1756-CNBJE CNET_Slave
= € Backplane 1756, 1756-A17 14]» i
4, [0] 1756-18160 Entradas_Digrales | — =

B, (3] 1756-CNB/E CNET_Slave

Descargando todas las lasks
80 (4] 1756-L61 Master Descargando Task: MainTask
9§ [5) 1756-TF4FXOF2F A 1_O_Analogicas || || Ipescargando los atributos del Control
< | wf Vinculando todas las Routines
Leyendo registro de canbios
[Descripoin | || [Concluido = 0 erxor(es). 0 advertenci
Lo =
hi LI’J 10 A Erores

Figura 107 Visualizacion de las salidas activas del PLC
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3.5. Ejecucion de la Evaluacién

Anterior a la aplicacion de la evaluacion, los estudiantes que son parte de
la muestra asisten al laboratorio de PLC’s (ver Anexo L) con la finalidad de
brindarles tutorias con respecto al manejo de los PLC’s Allen Bradley. Al
concluirse la practica se divide a la muestra en grupos de 10 y 11 estudiantes,
siendo los estudiantes del segundo grupo quienes son instruidos para realizar

las préacticas via internet durante el resto del dia con el sistema implementado.

Al cumplirse con lo mencionado en el parrafo anterior se procede a aplicar
la evaluacion formulada en el Anexo J para posteriormente analizar los

resultados obtenidos de los dos grupos.

3.6. Pruebade Pen-Testing al acceso remoto

La red que lleva conexion de internet al laboratorio, posee una direccion
IP publica, lo que implica que cualquier ordenador ajeno a esta puede ingresar
y robar informacién personal en caso de no encontrarse protegida. Nmap es
una de las herramientas multiplataforma gratuita mas empleadas para el
analisis de vulnerabilidades de la red, tal como se presenta en los items

descritos a continuacion:

El resultado del analisis que realiza Nmap, nos muestra las direcciones IP
que estan siendo utilizadas por los ordenadores o equipos que puedan tener
conexion a internet. Como se observa en la Figura 108, la direccion IP
192.168.0.1 se encuentra siendo utilizada por el router D-Link, del cual se

encuentran 997 puertos cerrados y abiertos solo los puertos 53 y 80.
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root@plc-HP-ProDesk-400-G1-MT: /home/plc

Starting Nmap 6.40 ( http://nmap.org ) at 2016-08-04 17:29 ECT
Nmap scan report for dlinkrouter (192.168.06.1)
Host is up (0.00055s (aténcy)
Not shown: 997 closed ports
PORT STATE SERVICE
53/tcp open domain
80/tcp open http
49152 /tcp open unknown
MAC Address: FB:E9:03:BC:45:BC (Unknown)
No exact 0S matches for host (If you know what 0S is running on it, see http://nmap.org/submit/ ).
TCP/IP fingerprint:
:SCAN(V=6.40%E=4%D=8/4%0T=53%CT=1%CU=35433%PV=YXDS=1%DC=D%XC=YXM=FBESO3XTM
:=57A3C237%P=x86_64-pc-Linux-gnu)SEQ(SP=CFXCCD=1%XISR=CBXTI=ZXCI=ZXTS=U)SE
:Q(SP=CFXGCD=1%XISR=CBXTI=ZXCI=ZXII=IXTS=U)OPS(01=M5B4NNSNW1%02=M5B4ANNSNW1
1 %03=MSBANN1%04=M5BANNSNW1X0S5=MSBANNSNW1%06=MSBANNS JWIN(W1=16D0%W2=16D0%H
:3=1600%WA=16DOXHS=16D0%W6=1600) ECN(R=YSDF=YXT=3F%N=16D0X0=M5B4NNSNW1%CC=
1Y%Q=)T1(R=YXDF=YXT=3F%5=0%A=S+%XF=ASXRD=0%Q=) T2(R=N) T3 (R=YXDF =YX T=3F%H=16
:DOXS=0XA=S+%XF =ASXO=MSBANNSNWIXRD=0%Q=) T4 (R=YXDF =YX T=3FXW=0XS=AXA=Z%XF =R%0
D=0%Q=)TS(R=YXDF =YXT=3FXN=0X5=Z%A=S+XF =ARXO=XRD=0%Q=) T6 (R=YXDF =YX T=3F
S=AXA=Z%F=RX0=%RD=0%Q=)T7(R=N)U1(R=YXDF=NXT=3FXIPL=164%XUN=OXRIPL=C%
:RID=GXRIPCK=CGXRUCK=GXRUD=G) IE(R=YXDF I=NXT=3F%CD=S)

Network Distance: 1 hop

Figura 108 Resultado del Andlisis a la IP utilizada por el Router

La IP analizada es la 192.168.0.5, donde indica: que existen 998 puertos
cerrados y abiertos los puertos 80 y 111, la direccion fisica del ordenador
(00:00:BC:2E:DD:B6) también que proviene de una maquina virtual
denominada VxWorks exclusivamente por el Software Rockwell Automation

de lo que se puede afirmar que es utilizada por el PLC (Figura 109).

™

' root@plc-HP-ProDesk-400-G1-MT: /home/plc

MAC Address: 00:26:82:1F:C8:98 (Gemtek Technology Co.)

Device type: general purpose

Running: Microsoft Windows Vista|7|2008

0S CPE: cpe:/o:microsoft:windows_vista::spl:home_premium cpe:/o:microsoft:windows_7 cpe:/o:microsoft:win
dows_server_2008

0S details: Microsoft Windows Vista Home Premium SP1, Windows 7, or Windows Server 2008

Network Distance: 1 hop

Nmap scan| report for 192.168.0.5
Host is up (0.00057s latency).
Mot _chowne 008 _closad norts

PORT STATE SERVICE

80/tcp open http

111/tcp open rpcbind

MAC Address: 00:00:BC:2E:DD:B6 (Rockwell Automation)
Device type: general purpose
Running: Wind River VxWorks

0S CPE: cpe:/o:windriver:vxworks
0S details: VxWorks

Network Distance: 1 hop

Nmap scan report for 192.168.0.12
Host is up (0.000027s latency).
Not shown: 998 closed ports

Figura 109 Resultado del Analisis ala IP utilizada por el PLC

La Figura 110 nos indica el ordenador que se encuentra utilizando una de
las direcciones IP que provee el router, nos indica que los puertos 139 y 445

se encuentran abiertos, 998 puertos cerrados y el tiempo que tardo en analizar



130

fue de 0.000027 segundos. El sistema operativo que se encuentra instalado

en el ordenador es Linux.

(< root@plc-HP-ProDesk-400-G1-MT: /home/plc

Nmap scan report for 192.168.0.12

Host is up (0.000027s latency).

Not shown: 998 closed ports

PORT STATE SERVICE

139/tcp open netbios-ssn

445 /tcp open microsoft-ds

No exact 0S matches for host (If you know what 0S is running on it, see http://nmap.org/submit/ ).

TCP/IP fingerprint:
:SCAN(V=6.40%E=4%D=8/4%0T=139%CT=1%CU=33690%PV=Y%DS=0%DC=L%G=Y%TM=57A3C24
:8%P=x86_64 pc-linux-gnu)SEQ(SP=105%GCD=1%XISR=108%TI=Z%CI=I%TS=8)SEQ(SP=1
:O5%GCD=1%ISK=108%1 1=2»C1=I%II=I%TS=8)OPS(01=MFFD7ST11INW7%02=MFFD7ST11NW7
:%03=MFFD7NNT11INW7%04=MFFD7ST11NW7%05=MFFD7ST11NW7%06=MFFD7ST11)WIN(W1=AA
I AARH2=AAAANW3I=AAAAKWA=AAAAXWS=AAAAKW6=AAAA ) ECN(R=YX¥DF=Y%T=40%W=AAAA%O=MF
:FD7NNSNW7%CC=Y%Q=)T1(R= Y%DF YmT 40%3AO%A S+%F=AS%RD=0%Q=)T2(R=N)T3(R=N)T
:4(R=YXDF=Y%T W=03 X, b, )TS(R Y¥DF=Y%T=40%W=0%S=Z%A=S+

0=%RD=0%Q=)T7(R=Y%¥DF=Y

2 W = =40%IPL=164%UN=0%RIPL=G%
:RID:G%RIPCK:G%RUCK:G%RUD:G)IE(R:Y%DFI:N%T:40%CD:S)

Network Distance: 0 hops

0S detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 101 IP addresses (4 hosts up) scanned in 147.24 seconds
root@plc-HP-ProDesk-400-G1-MT: /home /plc#

Figura 110 Anélisis IP utilizada por el Ordenador

El resultado descrito anteriormente nos indica que existen tres
ordenadores conectados a la red de los cuales todos son conocidos, en caso
de que alguno de los ordenadores no lo fuera se puede tomar la direccidon
fisica (Mac Address) de este y acudir al router donde podemos bloquearlo,
ingresando a la opcion Avanzado/ Filtro de Red del Router, como se muestra
en la Figura 111.

24 - REGLAS DE FILTRADO MAC

Configurar el filtrado MAC siguiente:

ACTIVE el fitrado MAC y DENIEGUE a los ordenadores enumerados el accesoalared =

Nimero de reglas restantes que se pueden crear: 24

Lista de clientes

Direccion MAC DHCP Programar
\ Nomibre del ordena = Sempre - Nuevo programa
% Momibre del ordena = SEMpre - MNueyo programa
MNombre del ordena = Siempre - Muevo programa
MNombre del ordena = Siempre - Wuevo programa

Figura 111 Bloqueo de Ordenadores por Direccion MAC
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Al guardar los cambios en la configuracion del router, se afadira la
direccion fisica y se denegara el acceso a la red del ordenador. Como se
muestra en la Figura 112 solo reconocera la red mas no tendrd acceso a

internet. De esta forma podemos seguir afladiendo ordenadores desconocidos

gue haya presentado como resultado el analisis del software nmap.

General| | |Redes eInternet » Centro de redes y recursos compartidos v | #2ll Detalles de Ia conexién de red:
1
Conexién ’ Propiedad Valor
Conectividad IPvé: Sin acceso a Intemet Ver informacion bésica de la red y configurar conexiones Sufijo DNS especifico p.
Conectividad IPv6: Sin acceso ala red . L - ( Ver E&‘C’W’i" [;\;azbsl;ﬂ;'] ?z’;::ﬂz 119 Broadcom
Estado del medio: Habiltado ~ ™ xR ! y Vreﬁcwn isica ; 1P L8
SSID: PLCt WILLAMQ-PC pLCL I g Habiitado para DHCP Si
e e i f'o. : Fnn Dreceién IPv4 19216804
?"rm' henes : p X Méscara de subred IPv4  255.255.255.0
Velocdad: 48,0 Mops Ver las redes activas Conectlll | Concesidn obtenida weves, (4 de agosto de 2016 17:11:55
Calidad de sefial: ﬂjﬂ Ticdebeciios. G nel La concesién expia weves, 11 de agosto de 2016 17:11:55
- =% PG Cp : A o Puera de enlace predet..  192.168.0.1
Detalles... ‘ Propiedades inalambricas W Red piblica onexiones:  atff r»q-»,:d Servidor DHCP IPd 192168.0.1
Ackidad s Servidor DNS IPvd 19216801
- Servidor WINS [Pv4
Enviados I.! Recbidos Cambiar la configuracién de red Habiitado para NetBios .. Si
> ‘m ot SR S _ Vincuo: drreccion IPv6 .., fe80:c00cea38dc50:9422%14
ol ﬁ. Configurar una nueva conexion o red
Bytes: 11.728 2.268 - X 5 PR Puerta de enlace predet
Configurar una conexién inaldmbrica, de banda ancha, de acceso tele] AN P
p : Senvidor DNS IPv6
o VPN; o bien configurar un enrutador o punto de acceso.
B prop S Destabitar || D | P
Conectarse a una red
Conectarse o volver a conectarse a una conexion de red inalambrica, Cemar [
[ Comar acceso telefonico o VPN, e

’! Elegir grupo en el hogar y opciones de uso compartido

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o
cambiar la configuracién de uso compartido.
Firewall de Windows

Gvupu Hcgal i Solucionar problemas
Diagnosticar y reparar problemas de red u obtener informacion de solucién de
problemas.

Opciones de Internet

Figura 112 Negacién de Acceso ala Red

3.7. Andlisis de Resultados

Para el analisis de los resultados se utiliza el programa estadistico
denominado PSPP, que ayuda a calcular el promedio de las calificaciones
obtenidas por los dos grupos en los que subdivide la muestra. En la figura 113
se observa que las 10 primeras calificaciones corresponden a los estudiantes
que realizaron préacticas en el laboratorio de forma presencial y los 11
restantes de forma presencial y on-line, al ejecutar el andlisis se debe
asegurar que se hayan tomado en cuenta todas las calificaciones ingresadas,
con la finalidad de poder obtener una respuesta correcta. Para el andlisis se
plantea un valor de porcentaje de error permitido (a) igual al 5%. El reporte

generado por el software PSPP puede ser observado en el Anexo M.



J Mumero
1

[ U IR = 3 TR & o T SR % TR L

il
12
13
14
15
16
17
18
19
20
21

Tipo_De Practica
Practica Presencial
Practica Presencial
Practica Presencial
Practica Presencial
Practica Presencial
Practica Presencial
Practica Presencial
Practica Presencial
Practica Presencial
Practica Presencial
Practica On Line + Practica Presencial
Practica On Line + Practica Presencial
Practica On Line + Practica Presencial
Practica On Line + Practica Presencial
Practica On Line + Practica Presencial
Practica On Line + Practica Presencial
Practica On Line + Practica Presencial
Practica On Line + Practica Presencial
Practica On Line + Practica Presencial
Practica On Line + Practica Presencial

Practica On Line + Practica Presencial

Figura 113 Tabulacion de Datos

3.7.1. Comprobacién de Hipotesis

Calificacidon
52
69
59
59
62
35
62
52
45
45
72
86
90
90
86
93
93
79
86
86
42

132

Para la comprobacion de la hipétesis se consideran los resultados

obtenidos al realizar la prueba T-student, en este punto se define si la hipotesis

planteada por el investigador fue la acertada o no, estos criterios de decision

se detallan a continuacion:

P-Valor (Practica Presencial) < a, rechace HO (se acepta H1).

P-Valor (Practica_Presencial + On_Line) > a, no rechace HO (se acepta HO).
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Tabla 28

Comprobacién de Hipotesis

Comprobacién de Hipotesis
P-Valor = 0,00 < a=0,05

Conclusion:

El P-Valor calculado por el programa es menor que el porcentaje de

error permitido, lo que nos indica que se acepta la hipétesis H1.

En el item 2.8.5 se plantea la hipotesis H1 que manifiesta lo siguiente: “H1:
Existe una diferencia representativa de calificaciones entre los estudiantes
gue programaron y que no programaron el PLC de forma remota.”. Los
criterios planteados en el calculo del P-Valor indican que si este es menor al
porcentaje de error permitido se acepte la hipotesis H1, se concluye que con
la implementacién de la mesa de trabajo se eleva el nivel de aprendizaje de

los estudiantes que cursan la asignatura de PLC'’s.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1.Conclusiones

El software seleccionado para establecer conexiones de Acceso remoto
dispone de la funcion listas blancas y negras, las cuales permiten gestionar el
ingreso de los estudiantes para la elaboracion de practicas en linea de
acuerdo al horario establecido por el docente, ademas para controlar la
utilizacion y el tiempo de uso del Sistema via internet se genera un listado de

conexién y desconexion de cada uno de los usuarios.

Mediante el acondicionamiento construido se obtiene la sefal del detector
de humo para acoplar un contacto cerrado, el mismo que es utilizado en el
circuito de control para desactivar el circuito de potencia en caso censar la

presencia de humo.

Se realiza el disefo, seleccion e implementacion de las protecciones
eléctricas tanto para el circuito de control como para el circuito de potencia,
garantizando que en caso de existir sobrecargas o cortocircuitos el sistema
sea capaz de autoprotegerse ante la ausencia de personal en el laboratorio o

sus alrededores.

Mediante el software DIALux se realiza el disefio de iluminacion
correspondiente a la mesa de trabajo y se obtienen valores medidos de
iluminancia superiores a los calculados, esto es debido a que en los calculos
se considera el factor de mantenimiento de la instalacién, es decir, la
iluminancia obtenida en DIALux es la que existird después de un tiempo por

la depreciacion de la luminaria y por la contaminacion existente en el lugar.

Sea realiza el andlisis estructural de la mesa de trabajo obteniéndose un

factor de seguridad de 10.28 para la base y 150 para el soporte de médulos.
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La estructura tipo techo al no estar sometida a esfuerzos es omitida del

analisis.

Se evallan las vulnerabilidades de la red mediante el empleo de la
aplicacion nmap y se toman acciones correctivas para bloquear de forma
permanente los ordenadores invasores, para ello la aplicacibn nos muestra
datos relevantes como el Nombre del ordenador, la direccion IP que este
ocupa, el sistema operativo que utiliza y la direccién fisica o MAC la cual nos

permitira realizar el bloqueo permanente.

La muestra se divide en dos grupos de trabajo de los cuales el segundo
es habilitado para realizar practicas via Internet. Posteriormente se realiza una
evaluacion y con la ayuda de la prueba T-student se obtiene que la media de
las calificaciones obtenidas por el segundo grupo es mucho mayor que la del
primero dando asi como resultado que la implementacion del proyecto incide

radicalmente en el nivel de aprovechamiento de los estudiantes.

4.2. Recomendaciones

Implementar herramientas en el acceso remoto para reservar un tiempo y
horario especifico durante el cual el usuario pueda realizar practicas via

internet.

En el software DIALux utilizar plug-ins que contengan luminarias
existentes en el mercado nacional, para no obtener diferencias considerables
entre los resultados entregados por el software y los resultados obtenidos por

el calculo matematico.

El detector de humo seleccionado debe brindar la facilidad de realizar
modificaciones en su circuito electrénico, con la finalidad de obtener contactos
gue seran utiles para el circuito de control, caso contrario se recomienda
realizar la instalacion de un sensor de humo con contactos incorporados junto

con su central de operacion.
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En caso de tener problemas de visualizacion o desempefio del acceso
remoto hacer uso del dispositivo de video Unicamente cuando se vaya a
observar el funcionamiento de la practica, si el problema no es resuelto de
esta forma se recomienda incrementar el ancho de banda con el proveedor

de servicios.

Se recomienda que el numero de usuarios al momento de realizar
escritorio remoto no sea muy elevado, ya que la conexién entre ordenadores

tendera a ralentizarse debido al ancho de banda que posee la red.

Al momento de seleccionar el estudio a realizarse tener muy en cuenta
como se va a efectuar el manejo de las variables. Podemos realizar un estudio
longitudinal o un estudio transversal aplicando una prueba T-student

dependiendo el tamafio de la muestra con la que se va a trabajar.
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