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PLANTEAMIENTO DEL PROBLEMA

Con el paso del tiempo hemos sido testigos del crecimiento
de estudiantes en las distintas carreras de Ingenieria
Electromecanica, Mecatronica y Electronica, debido a que la
demanda y las exigencias de la Matriz productiva del
gobierno asi lo exigen, lo cual ha dificultado tener un libre
acceso al laboratorio por el limitado espacio fisico.
Provocando una debilidad en el aprendizaje de los
estudiantes de las carreras en el area de competencia.

Existen distintas herramientas disenadas para ser aplicadas
en la educacion, tal es el caso del Aprendizaje Basado en
Ordenador (CBL) y las Tecnologias de la Informacion y
Comunicacion (TIC's), que generan en los futuros
profesionales habitos de andlisis e investigacion.
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OBJETIVOS

GENERAL

Implementar un sistema de supervision via internet para
practicas en linea en el laboratorio de PLC’'s de la
Universidad de las Fuerzas Armadas ESPE- Extension
Latacunga.

ESPECIFICOS

Recopilar la informacion necesaria, tanto de sitios web como
de fuentes bibliograficas disponibles.

Realizar el control del PLC de forma remota y “Pen Test’
basico.
Disefar y construir el modulo de trabajo.
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OBJETIVOS

Disefiar e implementar tanto las protecciones eléctricas como
la iluminacion interna en el mdédulo de trabajo.

Realizar pruebas al acceso remoto en conjunto con el modulo
de trabajo.

Establecer conclusiones y recomendaciones.




DISENO Y SELECCION
SELECCION DEL SOFTWARE PARA ACCESO REMOTO

El principal requisito en la seleccion del software es la de
permitir conexiones remotas entre ordenadores con distintos
sistemas operativos, en este caso los sistemas operativos son
Linux para el ordenador del laboratorio de PLC’s y Windows que
es usualmente utilizado por los estudiantes.

LINUX

-

WINDOWS




DISENO Y SELECCION
SELECCION DEL SOFTWARE PARA ACCESO REMOTO

Evaluacion de Software

— ___ Software VNC Team Chrome
Caracteristicas T Viewer Remote
Compartir y controlar remotamente ordenadores  « v v
MNo requiere licencia pagada X v v
Provee un historial de conexion y desconexion X v X
Transferencia de archivos v v X
Aplicacion movil v v v
Interaccion de varios usuarios simultaneamente X v X
Mayor registro de usuarios bajo licencia gratuita X v v
(estion para el acceso de usuarios X v X
Multiplataforma v v v
No reguiere confirmacion para el acceso X v X
Administracion de ordenadores y contactos X v X
Descubrimiento de contactos en linea X v X
Chat v e X
Pizarra X v X
Audio y video remotos X v X
Expiracion de sesion inactiva X v X
Grabacion automatica de sesiones X v
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DISENO Y SELECCION

SELECCION DEL ORDENADOR PARA ACCESO REMOTO

El ordenador que estard ubicado en el laboratorio de PLC'’s
debe ser seleccionado en base a las caracteristicas de los
software TeamViewer que permitira el acceso remoto y Rockwell
Automation que es utilizado para la programacion de los PLC'’s
ALLEN BRADLEY, para esto en la Tabla se enlistan los

requisitos

anteriormente.

minimos que exigen los software citados

Requerimientos minimos de los Software

..............._.__.__,_Scrftware . Rockwell

C L e TeamViewer .

Requerimientos —_ _ Automation
Procesador | 2 4GHz 2.8 GHz
Memoria RAM 212MB 1GB
Espacio En Disco 32MB 16 GB
Tarjeta Ethernet Requiere Requiere

=
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DISENO Y SELECCION
SELECCION DEL ORDENADOR PARA ACCESO REMOTO

El CPU seleccionado es uno de los mas sofisticados tomando
en cuenta que sus caracteristicas cumplen con todo lo requerido
por los distintos software a utilizar. Su marca es una de las mas
confiables dentro del ambito comercial.

Caracteristicas del CPU seleccionado

Modelo

Caracteris..t“iﬁé's'-----...__.___

HP Prodesk 400 G1 MT

Sistema Operativo « Windows 7, 8, 6.1

« Linux
Procesador Core if ( 3,4 GHz)
Memoria RAM 16GB
Disco Duro 1TB
Tarjeta de Video Intel HD Graphics 4600
Chipset Intel H&1 Express
Tarjeta Ethernet Dispone

Dimensiones (Al x Anx P) 35.7cm, 18.28cm, 40.2cm




DISENO Y SELECCION
SELECCION DEL DETECTOR DE HUMO

El detector de humo que se colocara en la mesa de trabajo debe
estar equipado con un avisador acustico capaz de alertar a los
iIndividuos que se encuentren a los alrededores del laboratorio,
ademas debe estar equipado con un contacto normalmente
cerrado, el cual en caso de originarse un incendio debera
desactivar la energia del sistema de potencia ya que es ahi
donde se podra presentar este incidente.

Caracteristicas del Detector de Humo

Coraor et - First Alert 91208
Alimentacion CA 120V, 60Hz
Alimentacion CC 9V

Principio de Funcionamiento  Principio de lonizacion
Alarma Dispone

Fijacion Fijacion Posterior

Luz de Aviso Led Verde y Rojo




DISENO Y SELECCION

DISENO Y SELECCION DE PROTECCIONES
 Circuito de Control

Detalle de cargas conectadas al Circuito de Control

Cantidad Dispositivos In (mA) lrotac(mA)
1 Contactor 90 an
1 Sensor de humo 0.4 0.4
2 Luces piloto 10 20
1 Camara 15 15

Corriente Total 125 4(mA)

Conociendo la corriente total del circuito se dimensiona el fusible
tal como se muestra a continuacion:

Ifuse = 1.5 * IpgraL

Iryse = 1.5%0.13 A

Iryse = 0.2 A




DISENO Y SELECCION

DISENO Y SELECCION DE PROTECCIONES
« Circuito de Potencia (Luminarias y Computador)

Detalle de cargas conectadas al Circuito de Potencia

Cantidad Equipo Potencia

2 PLC's 200
4 L uminarias 55W
1 Computador 300 W

Conociendo la corriente total del circuito se dimensiona el fusible
tal como se muestra a continuacion:

L. = E ]fuse = 1.5% [.:.l

S V4

_ 52w oo = 1571,
"o120V
I,=4354 Iryse = 1.5 % 4.354

Iryse = 6.5 A




DISENO Y SELECCION

DISENO Y SELECCION DE PROTECCIONES
« Circuito de Potencia (Procesos)

Datos

Il = 0.64
fp= 0.64
P.=1/4hp

Conociendo la corriente total del circuito se dimensiona el Circuit
Breaker tal como se muestra a continuacion:

P-rlt

Falm: = I-l

P . — 4_
alac ﬂ,ﬁ-’l}
Poee = 0.39 hp

P,.. = 291.4W

[ = P [CB = 1.25 w ]
V3 #V * fp
291,4 I.p = 1.25 = 1.24

V3 * 220 = 0.64
I-p = 1.54
I=12A4 cE
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DISENO DE LA MESA DE TRABAJO

Equipos utilizados para las practicas en el laboratorio de PLC’s

DISENO Y SELECCION

Equipo

ja‘mmwmmhmm—ng

T N ey
=~ O N = I b

PLC Allen Bradley MicrolLogix

PLC Allen Bradley ControlLogix 5561

Allen Bradley SLC 500

Allen Bradley CompactLogix L32E

Allen Bradley Device Box

Conjunto de relés y temporizadores Allen Bradley
Router D-Link DIR-610 N+

Modulo de Contactores Allen Bradley 700DC-F220
Modulo de switches, pulsadores y lamparas piloto
Modulo de diagndstico Ethernet Allen Bradley 9300-8edm
Arrancador Suave Allen Bradley SMC flex

Fuente de alimentacion Allen Bradley 1606 XL

Mddulo de entradas y salidas Allen Bradley 1734 AENT
Reles de sobrecarga Allen Bradley E3 plus

Panel View Plus Logic Module

Planta de procesos industrials

Motores 3~ % HP

Caracteristicas:
item 1 al 15

Insertados en tableros de
50 centimetros de alto, 6
milimetros de espesor con
anchos variables

item 16

Dimensiones de 50 cm de
ancho por 50 cm de largo,
50 cm de altura y un peso
aproximado de 20 kg.

Item 17
Peso aproximado de 15 kg.

HESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNDVAGION PARA LA EXGELENGCIA




DISENO Y SELECCION
DISENO DE LA MESA DE TRABAJO

1) Espacio destinado para insertar
los distintos equipos que se
describieron en la tabla .

2) Lugar donde se insertara la
fuente de voltaje con la
finalidad de que los estudiantes
tengan una correcta visibilidad.

3) Destinado para ubicar los
equipos que intervendran en
las practicas de automatizacion

4) Superficie para los perifericos
del computador.

5) Alojamiento del CPU.




DISENO Y SELECCION

DISENO DE LA MESA DE TRABAJO
« Analisis Estructural

Resistencia a la fluencia ( 5,): 265 MPa
Esfuerzo de Von Mises (0°): 25,79 MPa

Sy
n-=——
F

265 MPa
" =
25,79 MPa

n = 10,28




DISENO Y SELECCION

DISENO DE LA MESA DE TRABAJO
« Analisis Estructural

Resistencia a la fluencia ( 5,): 265 MPa
Esfuerzo de Von Mises (o’): 1,762 MPa

265 MPa
"= 1762 MPa

n =150




DISENO Y SELECCION

DISENO DE ILUMINACION DE LA MESA DE TRABAJO
 Algoritmo-Método de los [Umenes

Analisis del
Proyecto

h

y

dell

Definir parametros

ocal

h

y

Seleccionar
media(E

lluminancia
medio).

Objetivo de Disefio

h

y

_| Seleccionar conjunto
Lampara-Luminana

h

r

[ ]

[ ]

. Determinar:
Indice cavidad del local (K)

Coeficiente de Ulilizacion (CU)
Factor de Mantenimiento (FM)

5

@
p.
F Y

i -

/ No <

(’?

Calcular flujo luminoso
total requerido (@total

)

Calcular nimero de

luminarias requeridas

v

Calcular Flujo luminoso real (greal)
lluminancia promedio real (Eprom)

v

Calcular Valor de Eficiencia
Energetica de la Instalacion (VEEI)

-
e

&Se cumple con los .
criterios de diseno? -
e P

“\v

o)

Disefio

Si eficiente
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DISENO Y SELECCION

DISENO DE ILUMINACION DE LA MESA DE TRABAJO
Analisis del proyecto

En el disefo de iluminacidon unicamente se debe considerar el
plano de trabajo del médulo para practicas en linea.

Parametros del local

Dimensiones Ancho: 5.70m, Longitud: 5.76m, Altura: 4.50m
Color de las paredes Blanco

Color del techo Megro

Color del piso Gris Claro

Plano de trabajo 080 m




DISENO Y SELECCION

DISENO DE ILUMINACION DE LA MESA DE TRABAJO
Seleccion de la iluminancia media

TIPO DE RECINTO Y ACTIVIDAD UGRL. IRC NIVELES DE
ILUMINANCIA (Ix)
Min. Med. Max.
COLEGIOS Y CENTROS EDUCATIVOS.
Salas de conferencias
lluminacion general 22 08 300 500 750
Tableros 19 0.8 500 750 1000
Bancos de demostracion 19 09 500 750 1000
“Fuente: (Colombia, Ministerio de vinas y £nergia, 20713)
Seleccidon de la luminaria
Caracteristicas de la luminaria
Fabricante Sylvania
Modelo Ecco Spot Led
Codigo P24858 ‘ j
Potencia 55 W
Flujo Luminoso 420 Im V& ">
Temperaturade .. Blanco Frio ' '
Color
Voltaje 100-240WAC
Eficiencia 80Im/\W

Luminaria Sylvania Ecco Spot Led
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DISENO Y SELECCION

DISENO DE ILUMINACION DE LA MESA DE TRABAJO

Indice cavidad del local

_ 5*hm=*(l+a)

l#*a

= 5% 1.063 * (1.2 + 1.14)
B 1.2 *1.14

K =19.09

Coeficiente de utilizacion

FACTOR DE UTILIZACION DE ALGUNAS LUMINARIAS

indice del

TIPO DE ILUMINACION LUMINARIAS

Techo

75%

local (K)  50% 30% 10%

50%
Paredes
50% 30% 10%

30%

30%

10%

Directa 0.50-0.70
0.70-0.90
0.90-1.10
| 1.10-1.40
N 140-1.75
\ 1.75-2.25
225-2.75

2.75-3.50

3.50 - 4.50

Reflectores de haz
medio

A ~

0.35 0.32 0.30
0.43 0.39 0.37
0.48 0.45 0.42
0.53 0.50 0.47
0.57 0.53 0.50
0.61 0.57 0.55
0.64 0.61 0.59
0.66 0.63 0.61
0.68 0.66 0.63

0.35 0.32 0.30
0.42 0.39 0.37
0.47 0.44 042
0.52 0.49 047
0.55 0.52 0.50
0.59 0.57 0.54
0.62 0.60 0.58
0.63 0.61 0.60
0.66 0.64 0.63

0.32
0.39

0.4
0.

0.30
0.37
0.41
0.46

0.52] 0.50

0.

0.54

0.59 0.57
0.61] 0.59

0.6

1450 -6 50

069 067 066

067 066 064

0 6¢

0.62
0.63
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DISENO Y SELECCION

DISENO DE ILUMINACION DE LA MESA DE TRABAJO
Factor de mantenimiento

Factores de Mantenimiento

Frecuencia de

Limpieza (a) . 2
Conc-llcwnes P C N D P C N D
ambientales

Bl 0.94 |0.88 [0.82 0.77 0.89 0.83 0.77 0.71
cerrados

Calculo del flujo luminoso requerido

750 * (1.2 * 1.14)
0.65 * 0.88

[lm]

@tot =

ptot = 1793.71 [Im]




DISENO Y SELECCION

DISENO DE ILUMINACION DE LA MESA DE TRABAJO
Calculo del numero de luminarias

@tot

@pl*n
_1793.71[Im]
420 [Im] * 1

N=43
Calculo del flujo luminoso real

@real = N * n = @l [Im]
preal = 4 %1 * 420 [Im]
preal = 1680 [Im]

lluminancia promedio real

@real * CU * FM

Eprom = Ix
p a2 [1x]
1680 * 0.65 = 0.88
Eprom = [Ix]
1.2 *1.14

Eprom = 703 [ix]




DISENO Y SELECCION
DISENO DE ILUMINACION DE LA MESA DE TRABAJO

Calculo de eficiencia energética

P+1001x (W
VEEI = —*100 lx]
S * Eprom Lm-~
SSW*100Ix [W
VEEI = — * 100 Ix]
(1.2 * 1.14) * 703 Lm~

0.6W
VEEI = ——— » 100 Ix
m=




DISENO Y SELECCION -

DISENO DE ILUMINACION DE LA MESA DE TRABAJO

DIALuUX

Lista de superficies de calculo

N*  Designacion Tipo =
]

1 1Superfucnede calculo perpendicular

Lista de puntos de calculo UGR

N® | Designacion I Valor

1 | Punto de caiculo UGR 1 I




DISENO Y SELECCION
SELECCION DEL DISPOSITIVO DE VIDEO

Para la seleccion del dispositivo de video tomamos en cuenta
los tipos mas representativos de camaras en el mercado.

Matriz de seleccion del tipo de camara

— Tipo de Camara WebCam Camara IP

Caracteristicas @~ —

Funcién Dia /Noche X v
Visidn Nocturna X v
Compresion de videos X v
Seguridad por autenticacion X v
Ajuste de imagen X v
Accesibilidad remota X v
Multiplataforma v v
Soporta varios usuarios simultaneamente X v
Facil instalacion v v




DISENO Y SELECCION

SELECCION DEL DISPOSITIVO DE VIDEO

El tipo de dispositivo de video seleccionado es IP, pero el
funcionamiento de este debe poseer caracteristicas como:

Matriz de seleccion de la camara IP

Camaras IP D-LINK VStarcam
Caracteristica's"----...__.________ DCS-832L c7E24wlP
Funcion Dia /Noche v o
Vision Nocturna v v
Rotacién horizontal X u
Rotacion vertical X +
Compresion de videos v v
Seguridad por autenticacién v v
Ajuste de imagen X v
Accesibilidad remota v v
Multiplataforma v v
Soporta varios usuarios simultaneamente v v




PRUEBAS

PRUEBA ONLINE




PRUEBAS

PRUEBA DE PEN-TESTING AL ACCESO REMOTO
Escaneo de intrusos

25 root@plc-HP-ProDesk-400-G1-MT: /home/plc

MAC Address: 00:26:82:1F:(8:98 (Gemtek Technology Co.)

Device type: general purpose

Running: Microsoft Windows Vista|7|2008

0S CPE: cpe:/o:microsoft:windows_vista::spl:home_premium cpe:/o:microsoft:windows_7 cpe:/o:microsoft:win
dows_server_2008

0S details: Microsoft Windows Vista Home Premium SP1, Windows 7, or Windows Server 2008

Network Distance: 1 hop

Nmap scan report for 192.168.0.5
Host is up (0.80057s latency).
Not shown: 998 closed ports

PORT STATE SERVICE

80/tcp open http

111/tcp open rpcbind

MAC Address: 00:00:BC:2E:DD:B6 (Rockwell Automation)
Device type: general purpose
Running: Wind River VxWorks

0S CPE: cpe:/o:windriver:vxworks
0S details: VxWorks

Network Distance: 1 hop

Nmap scan report for 192.168.0.12
Host is up (0.000027s latency).
Not shown: 998 closed ports
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PRUEBAS
PRUEBA DE PEN-TESTING AL ACCESO REMOTO

Acciones Correctivas

24 -- REGLAS DE FILTRADO MAC

Configurar el filtrado MAC siguiente:

Numero de reglas restantes que se pueden crear: 24

Lista de clientes

Direccion MAC
DHCP
< MNombeé del ordena =
e Mombre del ordena :

el Nombre o2l orgena =

MNombre del ordena -

ACTIVE el fitrado MAC y DENIEGUE a los ordenadores enumerados el accesoalared

Programar

SeEmpre © Nuevo programa
SEMpre Muevo programa
Sempre = Nuevo programa
Sempre - Muevo programa

ESPE
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CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

El software seleccionado para establecer conexiones de
Acceso remoto dispone de la funcion listas blancas y negras,
las cuales permiten gestionar el ingreso de los estudiantes
para la elaboracion de practicas en linea de acuerdo al
horario establecido por el docente, ademas para controlar la
utilizacion y el tiempo de uso del Sistema via internet se
genera un listado de conexion y desconexion de cada uno de
los usuarios.

Mediante el acondicionamiento construido se obtiene la senal
del detector de humo para acoplar un contacto cerrado, el
mismo que es utllizado en el circuito de control para
desactivar el circuito de potencia en caso censar la presencia
de humo.
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CONCLUSIONES Y RECOMENDACIONES

Se realiza el disefio, seleccion e implementacion de las
protecciones eléctricas tanto para el circuito de control como
para el circuito de potencia, garantizando que en caso de
existir sobrecargas o cortocircuitos el sistema sea capaz de
autoprotegerse ante la ausencia de personal en el laboratorio
0 sus alrededores.

Mediante el software DIALux se realiza el disefio de
Iluminacion correspondiente a la mesa de trabajo y se
obtienen valores medidos de iluminancia superiores a los
calculados, esto es debido a que en los céalculos se considera
el factor de mantenimiento de la instalacion, es decir, la
Iluminancia obtenida en DIALux es la que existira después de
un tiempo por la depreciacion de la luminaria y por la
contaminacion existente en el lugar.
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CONCLUSIONES Y RECOMENDACIONES

Sea realiza el andlisis estructural de la mesa de trabajo
obteniéndose un factor de seguridad de 10.28 para la base y
150 para el soporte de modulos. La estructura tipo techo al no
estar sometida a esfuerzos es omitida del analisis.

Se evaluan las vulnerabilidades de la red mediante el empleo
de la aplicacion nmap y se toman acciones correctivas para
bloguear de forma permanente los ordenadores invasores,
para ello la aplicacion nos muestra datos relevantes como el
Nombre del ordenador, la direccion IP que este ocupa, el
sistema operativo que utiliza y la direccion fisica o MAC la
cual nos permitira realizar el bloqueo permanente.




CONCLUSIONES Y RECOMENDACIONES

La muestra se divide en dos grupos de trabajo de los cuales
el segundo es habilitado para realizar practicas via Internet.
Posteriormente se realiza una evaluacion y con la ayuda de la
prueba T-student se obtiene que la media de Ilas
calificaciones obtenidas por el segundo grupo es mucho
mayor que la del primero dando asi como resultado que la
Implementacion del proyecto incide radicalmente en el nivel
de aprovechamiento de los estudiantes.




CONCLUSIONES Y RECOMENDACIONES
RECOMENDACIONES

Implementar herramientas en el acceso remoto para reservar
un tiempo y horario especifico durante el cual el usuario
pueda realizar practicas via internet.

En el software DIALux utilizar plug-ins gue contengan
luminarias existentes en el mercado nacional, para no
obtener diferencias considerables entre los resultados
entregados por el software y los resultados obtenidos por el
calculo matematico.




CONCLUSIONES Y RECOMENDACIONES

« El detector de humo seleccionado debe brindar la facilidad de
realizar modificaciones en su circuito electronico, con la
finalidad de obtener contactos que seran utiles para el circuito
de control, caso contrario se recomienda realizar la
Instalacion de un sensor de humo con contactos incorporados
junto con su central de operacion.

« En caso de tener problemas de visualizacion o desempeio
del acceso remoto hacer uso del dispositivo de video
unicamente cuando se vaya a observar el funcionamiento de
la practica, si el problema no es resuelto de esta forma se
recomienda incrementar el ancho de banda con el proveedor
de servicios.
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CONCLUSIONES Y RECOMENDACIONES

« Se recomienda que el numero de usuarios al momento de realizar
escritorio remoto no sea muy elevado, ya que la conexion entre
ordenadores tendera a ralentizarse debido al ancho de banda que
posee la red.

Al momento de seleccionar el estudio a realizarse tener muy en
cuenta cOmo se va a efectuar el manejo de las variables. Podemos
realizar un estudio longitudinal o un estudio transversal aplicando
una prueba T-student dependiendo el tamano de la muestra con la
gue se va a trabajar.
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