UNIVERSIDAD DE LAS FUERZAS ARMADAS

=

eduapon INNOVACION PARA LA EXCELENCIA

DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION

CARRERA DE INGENIERIA EN SISTEMAS E INFORMATICA

TRABAJO DE TITULACION, PREVIO A LA OBTENCION DEL

TiTULO DE INGENIERO EN SISTEMAS

TEMA: ANALISIS FORENSE A DISPOSITIVOS MOVILES CON

TECNOLOGIA IPHONE

AUTOR: GRANDA VELASTEGUI MONICA GABRIELA

DIRECTOR: ING. NACATO GERMAN

SANGOLQUI

2016



ii

CERTIFICADO DEL DIRECTOR DEL TRABAJO DE TITULACION

ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXVC£I.ENI=|A

DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION

CARRERA DE INGENIERIA EN SISTEMAS

CERTIFICACION

Certifico que el trabajo de titulacion, “ANALISIS FORENSE A
DISPOSITIVOS MOVILES CON TECNOLOGIA IPHONE”, realizado por la Srta.
MONICA GABRIELA GRANDA VELASTEGUIL, en su totalidad y analizado por el
software anti-plagio, el mismo cumple con los requisitos tedricos, cientificos, técnicos,
metodologicos y legales establecidos por la Universidad de Fuerzas Armadas ESPE, por
lo tanto me permito acreditarlo y autorizar a la Srta. MONICA GABRIELA GRANDA

VELASTEGUI para que lo sustente ptiblicamente.

Sangolqui, 04 de mayo del 2016




iii

AUTORIA DE RESPONSABILIDAD

ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION

CARRERA DE INGENIERIA EN SISTEMAS

Yo, MONICA GABRIELA GRANDA VELASTEGUI, con cédula de identidad
N° 171852619-5 declaro que este trabajo de titulacién “ANALISIS FORENSE A
DISPOSITIVOS MOVILES CON TECNOLOGIA IPHONE”, ha sido desarrollado o
considerando los métodos de investigacion existentes, asi como también se ha respetado

los derechos intelectuales de terceros considerandose en las citas bibliograficas.

Consecuentemente declaro que este trabajo es de mi autoria, en virtud de ello me

declaro responsable del contenido, veracidad y alcance de la investigacion mencionada.

Sangolqui, 04 de mayo del 2016

\‘ o~ r
GRANDA VELASTEGUI MONICA GABRIELA

il

C.C. 171852619-5



AUTORIZACION

ESPPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION

CARRERA DE INGENIERIA EN SISTEMAS

Yo, MONICA GABRIELA GRANDA VELASTEGUIL autorizo a la
Universidad de las Fuerzas Armadas ESPE publicar en la biblioteca Virtual de la
institucién el presente trabajo de titulacion “ANALISIS FORENSE A DISPOSITIVOS
MOVILES CON TECNOLOGIA IPHONE”, cuyo contenido, ideas y criterio son de

autoria y responsabilidad.

Sangolqui, 04 de mayo del 2016

MONICA GABRIELA

C.C.171852619-5

iv



DEDICATORIA

Quiero dedicar este trabajo con mucho amor a mis padres, que siempre han estado
conmigo dandome animos y fortalezas en todos los ambitos de mi vida, es por esto que

este logro es de ellos.

A mi Tio Marcelo quien ha sido un pilar fundamental en toda mi vida y a quien le
agradezco todo su carifio y ensefianzas que me ha regalado hasta el dia de hoy. A mis
hermanos quienes me han apoyado siempre en todos los caminos de mi vida y son parte de

este triunfo profesional.

A mis abuelitos quienes me han guiado y han llenado de amor en el tiempo que
estuvieron conmigo, llegaron a ver el proceso de mi camino profesional, a Mama Lucita
quien es una abuelita hermosa que atn esta presente en mi vida y me apoyado en todas las
etapas de mi vida. A mi novio Oscar quien ha estado conmigo en todo este proceso de

elaboracion de tesis le agradezco por su amor, su apoyo constante e incondicional.

Por ultimo al Ing. German Nacato quien ha sabido guiarme en este paso final de mi

tesis y que con su paciencia y ensefianzas ha logrado que yo culmine mi proyecto.



AGRADECIMIENTO

El presente trabajo quiero agradecer primero a mis padres ya que sin su apoyo tanto
econdmico como emocional no podria haber conseguido todo lo que logrado, siempre

estuvieron conmigo motivandome para la culminacion de mi carrera.

A mi querida Universidad quien me acogi6 por afios y en donde me forme como
profesional y como persona, estoy agradecida por tantas alegrias que me ha brindado y

siempre tendré los mejores recuerdos de esta mi querida Institucion.

A mis profesores ya que cada uno de ellos me compartieron su conocimiento e
hicieron que me enamorara de mi profesion y pudiera terminar mi carrera de la mejor

mancra.



INDICE GENERAL

CARATULA

CERTIFICACION DEL DIRECTOR .uuucuereererreresessesessssesesasessssessssssessssesssssessssssesessasns i
AUTORIA DE RESPONSABILIDAD ...ucueveererenneresssesessesessssesssassssssessssesessssesssssesssseses 1ii
AUTORIZACION acverreerenssessessessenssssssssssssssasssssssssssssssssssssssssassssssssssssssssssssssssssssssassssssss iv
DEDICATORIA uuuiiieiicnniicsssnnrncsssssnsecssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssass \%
AGRADECIMIENTO auuuutticcsssnnsccssssassesssssssscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssse Vi
INDICE GENERAL couuuutticescsnniccsssnnsecsssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssass vii
INDICE DE GRAFICOS .uucuerererernesssnssesessesessssessssssessssesssssessssassssssessssssessssessssssessssases viii
RESUMEN EJECUTIVO cuuuuiiiicscsnrecsssssnresssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss X
ABSTRACT aueiiiericnnricssssnnnecssssnssessssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss X
INTRODUCCION. ..ceurrereeersenssrssesssssessassssssessessassssssssssssssssssssssassssssssssssssssssssssassassssssssnss xi
CAPITULO L. ccurerererernenssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 1
1. PLANTEAMIENTO DEL PROBLEMA ......c.eiiiiiiieeeee ettt 1
1.1 ANTECEDENTES ...ttt ettt ettt ettt et e ettt e st e s bt e sttt esabbeesabeeesabeeesaneeeas 1
1.2 PLANTEAMIENTO DEL PROBLEMAL. ....uuuttiiiiiiiiiiiaitteeiiee et ettt e e 3
1.3 OBIETIVOS ..ttt ettt ettt ettt ettt ettt e e bt e st e s bt e sbteesabbeesabteesabeeesaneeeas 5
1.3.1 ObJetivo GENETAL......ccciieiieiiieiieeie ettt ettt st e e et e sabeeaee e 5
1.3.2 ODbJetivos ESPECIIICOS ...oeuvieuiieiieiiieiieeiie ettt ettt ettt et et e saee e eee 6
1.4 JUSTIFICACION E IMPORTANCIA .....ecutiitietiriieniteteeite sttt ettt ettt st st ese e s 7
1.5 ALCANCE ..ttt ettt ettt ettt et sat e et esat e et esbt e et e naneebeenaee 9
1.6 FACTIBILIDAD DE RECURSOS ....ceeutteitirieenieeeiteenieeesteenteesiseesueessseenseesmseeseesseeenseesaneens 10
1.6.1 Factibilidad Operativa ..........c.eeouiieiieriieiie ettt et 12

| IO SF:Tein 1031 S Ta F: Yo I I <To) 0V (ot T 13

vii



1.6.3 Factibilidad ECONOMICA .....c...ooiuiiiiiiiiiiiiiiiee e 13
1.7 GESTION DEL PROYECTO ....cutiiiiiiiiiiieiienieeieeitesttete ettt ettt st et 14
CAPITULO I couuceenieencenennsensscnssensscassssssssssssessssessssesssssssssssssssssssssssssssssssssesssssssaess 15
2. MARCO TEORICO ... nee e 16
2.1 HISTORIA DEL ANALISIS FORENSE .......cooiviiiiiiieiieeeeeeeeeeeeee s 18
2.2 ANALISIS FORENSE ......ooiiiieee ettt e 19
2.2.1 InfOrmatica FOTENSE......ceiuiiiiiiiiiiiie ettt 21
2.2.2Marco 1€ZAl.....coeeiieiieee e et e e e earee s 23
2.2.3 MOAEIO fOTENSE ...ttt ettt sttt eaeeas 25
2.3 DISPOSITIVOS MOVILES........ovimiiiiieeeeeeeeeeeeeeeeseeees e sesesseseesessnees 28
2.3.1 Clasificacion de 1os dispositivos MOVIIES........ccueeeuveeriieeriieeiee e 32
2.3.2 CarACETISTICAS . .euteeeteeuiieeite ettt ettt ettt et e et esh e st e bt e e bt esbe e et e e s bt e ebeenaeeeaeean 34
2.4 ANALISIS FORENSE EN DISPOSITIVOS MOVILES .......cccooovviiiveiireireesenens 35
2.5 TECNOLOGIA ..o 40
2.5.1 Tecnologia IPRONE .......cccviiiiiiieiie e et e e s 41
2.6 EVIDENCIA DIGITAL ....ooiieeeeeee ettt 45
2.6.1 Legitimidad de la evidencia Digital .........cccceeeiiieeiiiecieecieccee e 36
2.6.2 Adquisicion de eVIAENCIA........cccuieruieeriieriieeiieeie et ete ettt e e este bt eseneeneeas 38
2.6.3 Importancia del Analisis FOreNSe ..........ccuevvuieriieiiienieiiieieeieecee et 39
2.7 MARCO CONCEPTUAL .....ooiiiiiiteieeteeeeseet ettt st 40
2.8 HERRAMIENTAS PARA EL ANALISIS FORENSE .....ccccociiiiiiniiniiiirieieee, 43
2.9 CUADRO COMPARATIVO DE METODOLOGIAS .........cooviiieeeereseeeene. 46
2.10 METODOLOGIA DE ANALISIS FORENSE .......c.cocvviiviiiieieeeeeeeesseseseeeen. 48

2.10.1 ETAPA DE IDENTIFICACION Y PREPARACION. .......cc.coovvimrirrrrrnnnn, 48

viii



2.10.2 ETAPA DE PRESERVACION Y ADQUISICION .......cooviuioiiieeeeeeeeeenn 49
2.10.3 ETAPA DE ANALISIS ...t 53
2.10.4 ETAPA DE PRESENTACION ..ottt 54
2.10.5 ETAPA DE ENTREGA DE EVIDENCIA .....ccooiiiiiieeeeeeeeeeeee e 56
2.11 TECNICAS DE INVESTIGACION ..ot 65
2.11.1 ODBSEIVACION .....uveeeeiieeiiieeiiee et e eiee e et e e st e e eteeesiteeessseeessaeeessseesnsaeesnsaeessseeenssees 65
2.11.2 Cuestionario eStruCtUIado ........c.veeiveieiiieeiiee et e et e e eree et eesree e e e eeeaees 66
2.11.3 Fichaje biblio@rafiCo........cccuiiiiiiiiiiiiieiiiece e 67
2.12 PLAN PARA LA RECOLECCION DE LA INFORMACION .........cocovuimennnne. 68
2.13 PROCESAMIENTO Y ANALISIS DE LA INFORMACION.......c.cocovvviennne 69
2.14 ANALISIS E INTERPRETACION DE DATOS ....ceiutteiieeiienieeeieenieeeieesieeeieesieeeseesaeesneees 69
2.14.1 Analisis e Interpretacion ENCUESa ..........cccveeeiiieeiiiieciiiecieeeee e 70
2.14.2 Analisis e Interpretacion de datos entrevista ........ccceeecveeeeveeerieeecieesieeeee e 70
CAPITULOQ IIL cccuueeeeerenerensnensseessssssesssssssssssessssssssssssssssssssessssssssssssssssssssssssssssssssssssns 69
3. ANALISIS Y PRUEBAS ...ttt 69
3.1 ESPECIFICACION DE LOS REQUERIMIENTOS DEL ANALISIS FORENSE. ....ccceovieieiennnnne. 69
3.1.1 Requerimientos de hardware. ...........cccccuieeiiieeiiieeieeceeee e 70
3.1.2 Requerimientos de SOTtWATE. .........ccccuieiiieriieiiierie ettt s 70
3.2 DESARROLLO DE LA METODOLOGIA . .....coovooiiriieiieeiieieeesiesenne 71
3.2.1 ETAPA DE IDENTIFICACION Y PREPARACION..........viuiiiiiieei, 74
3.2.2 ETAPA DE PRESERVACION Y ADQUISICION........ouuieeeiiiiiieeaeeeinn, 76
3.2.3 ETAPADE ANALISIS......ooiiiiiiiiiiiiiiiii e, 80
3.2.4 ETAPA DE PRESENTACION..........ooviiiiiiiiiieieaeieeieiiiie, 88

3.2.5 ETAPADE ENTREGA DEEVIDENCIA..........ooiiiii, 92

ix



CAPITULO IV 91

4. CONCLUSIONES Y RECOMENDACIONES .....oee et 91
4.1 CONCLUSIONES ...ttt ettt et e e et ee e et e e e e ee e e e e e e e e e eeaaeeeeeaaeeeeaaaeeernaaaaae 93
4.2 RECOMENDAGCIONES ...ttt et e et e e e e eee e e e et e e e e eeeeeeeeaeeeeeeaaeeeeeaaeeeenaaaaae 94

BIBLIOGRAFIA ... 95



Tabla 1.

Tabla 2.

Tabla 3.

Tabla 4.

Tabla 5.

Tabla 6.

Tabla 7.

Tabla 8.

Tabla 9.

Tabla 10.

Tabla 11.

Tabla 12.

Tabla 13.

Tabla 14.

Tabla 15.

Tabla 16.

Tabla 17.

Tabla 18.

Tabla 19.

Tabla 20.

Tabla 21

INDICE DE TABLAS

ESTRUCTURA DE UN IPHONE .........cooovimiimiieeeeeeeeeeeseeeeeeee s
CUADRO COMPARATIVO DE METODOLOGIAS..........ccccooovvererernnnnne.
PLAN DE RECOLECCION ........oooovimimieeeeeeeeeeeeeeeeeee e
PERDIDA O SUSTRACCION DEL CELULAR MOVIL.........ccccoovuuunn..
FRECUENCIA ATAQUES VIRTUALES. ......coovoveieeeieeeeeeeeeeeeeeennis

FRECUENCIA USO DE DISPOSITIVOS EN DELITOS.........cccccevieiinnenn

FRECUENCIA FACTIBILIDAD DE USO DE DISPOSITIVOS...............

CONOCIMIENTO DE INSTANCIAS ELECTRONICO..........cccccovvrrenne,

CONOCIMIENTO DE ANALISIS FORENSE EN MOVILES.........oooo..c.....
CONOCIMIENTO PARA ADMINISTRACION DE EVIDENCIAS ........
INSTITUCION QUE APLIQUE ANALISIS FORENSE ........oovvooeerreennnn.
IMPORTANCIA DEL ANALISIS FORENSE DE DISPOSITIVOS.........
ROLES DE LOS ENCARGADOS DEL CASO......cvveoeeereeereeereeeereeeseeeeen
FORMULARIO DE RECEPCION DE DISPOSITIVOS MOVILES............
RECURSOS DE HARDWARE .......ocoooveeeeeeeeeeseeeeeeeeesessesesseeeeessseesesseeens
RECURSOS DE SOFTWARE .......vveeeeeereeeeeeeesseereeeseeessseesessseeessseesessseons
CRITERIOS DE SELECCION DE LA HERRAMIENTA .......oooververenrneens
DATOS DEL DISPOSITIVO A SER PERITADO ........coovveeeereereerreresrreens
REPORTE FINAL ... seeseeesesseesessseeesesseesesseeeesssseesessseenn
ANALISIS DE RESULTADOS SEGUN SISTEMA OPERATIVO...........

. ENTREGA DE MATERIAL .....cccooiiiiiieeeeeeeee e

34

48

56

58

59

57

xi



INDICE DE FIGURAS
Figura 1. USUARIOS NACIONAL DE CELULARES INTELIGENTES .................. 35
Figura 2. METODOLOGIA DE ANALISIS FORENSE ......c.ooovoimieeeeeeeeeesesenene 48
Figura 3. ETAPA DE IDENTIFICACION Y PREPARACION. .......c.cooovvvieirnnnnnn. 51
Figura 4. ETAPA DE PRESERVACION Y ADQUISICION. ......coooviveeeeeeeenn. 53
Figura 5. ETAPA DE ANALISIS.......cooouiioieoeeeeeeeeeeeeeeee oo 53
Figura 6.ETAPA DE PRESENTACION. .......coovmimiieeeeeeeeeeeeeeeee oo 54
Figura 7.ETAPA DE ENTREGA DE EVIDENCIA ......co.cooiviooeeeeeeeeeeeeeeeeeeesene 55
Figura 8. ANALISIS DE PERSONAS QUE HAN PERDIDO EL TELEFONO. ........ 58
Figura 9. FRECUENCIA DE ATAQUE VIRTUAL......co.covovieeeeeeeeeeeeeeeeeseseeseeone 60
Figura 10. TIPO DE MEDIO USADO EN EL ATAQUE VIRTUAL..........cccoouee..... 60
Figura 11. FRECUENCIA DE FACTIBILIDAD DE USO DE MOVILES ............... 61
Figura 10. TIPO DE MEDIO USADO EN EL ATAQUE VIRTUAL.........cccooucn.... 60
Figura 11. TIPO DE MEDIO USADO EN EL ATAQUE VIRTUAL.........cccoouucn.... 60
Figura 12. CONOCIMIENTO DE LA GENTE EN CASO DE SER VICITMA........... 63
Figura 13. CONOCIMIENTO SOBRE ANALISIS FORENSE ........cccocvvviiierenenn. 64
Figura 14. FRECUENCIA DE CONOCIMIENTO...........ccoovvimvneieeeeeeseseeeeseseneennns 64
Figura 15. INSTITUCION QUE APLIQUE ANALISIS FORENSE .........cccccoonen.... 65
Figura 16. IMPORTANCIA DE DISENO PARA ANALISIS FORENSE................... 66
Figura 17. ESTADO DEL DISPOSITIVO Y LA HERRAMIENTA ......c.coovvevrernan, 79
Figura 18.PANTALLA PRINCIPAL DE IPHONE ANALYZER........cccocvvvvvurrenan. 80
Figura 19.EXTRACCION DE DATOS........ooviuieieeeeeeeeeeeeeeeeeee e 82

Figura 20.PANTALLA PARA ANALIZAR DATOS A PARTIR DE BACKUP........ 82

Xii



Figura 26. HISTORIAL DE LLAMADAS ...c..ooiiiiiiiieeeeeceeeneee e 76
Figura 27.PANTALLA DE MENSAJES ENVIADOS Y RECIBIDOS..........c.ccc.c..... 76
Figura 28. LOG DE ANALISIS FINAL ...cc.cooiiiiiiiieeeeeeeeeecseeee 78

Figura 29. NUMERO DE DISPOSITIVOS ANALIZADOS..........ccoovurieeeeerererenan 91

xiii



Xiv

RESUMEN EJECUTIVO

La presente investigacion, tiene como fin detallar el andlisis forense de dispositivos
moviles iPhone como procedimiento eficaz para determinar el grado de participacion de
sus usuarios en el cometimiento de un delito. El andlisis surge a partir de la utilizacion de
herramientas open source, se utilizé el método descriptivo-explicativo ya que éste permite
detallar las etapas del procedimiento y la informacion obtenida en cada una de ellas. Como
resultado se obtuvo que a través de la aplicacion seleccionada, se pueda ingresar en el
sistema de seguridad del dispositivo, realizar una copia exacta de la informacion
almacenada y obtener datos consistentes. Ademas se aplico un cuestionario a 100 personas
en los que se determind que un 69% de ellos habia sido victima de delito cibernético al
menos en una ocasion, de las cuales en un 23% el medio usado habia sido un celular. Por
ultimo se establece un estudio detallado de la arquitectura de dispositivos iPhone, sus
mecanismos de almacenamiento de datos y de seguridad. Se concluye que los teléfonos
iPhone se encuentran entre los equipos que mdas opciones de seguridad brindan a sus
usuarios lo que dificulta la labor de los peritos forenses, a su vez el desarrollo de nuevas
aplicaciones de software como la utilizada en este trabajo, han permitido la identificacion
de criminales en contravenciones penales, por lo cual se recomienda su uso.

Palabras Clave:
ANALISIS FORENSE
DISPOSITIVOS MOVILES
TECNOLOGIA

IPHONE.
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ABSTRACT

This research aims to detail the forensic analysis of mobile devices iPhone as an effective
method for determining the degree of participation of its members in the commission of a
crime. The analysis was conducted using the open source tools, the descriptive-explanatory
method used since it allowed detail the stages of the procedure and the information
obtained in each of them. As a result was obtained through the selected application, you
can enter the security system of the device, an exact copy of the stored information and get
consistent data. In addition a questionnaire to 100 people in which it was determined that
69% of them had been a victim of cyber-crime at least once, of which 23% in the medium
used was a cell was applied. Finally, a detailed study of the architecture of iPhone, its data
storage mechanisms and Safety. We conclude that the iPhone phones are among the teams
that more security options offer their users hindering the work of the forensic experts, in
turn developing new software applications as used in this work, have enabled the

identification of criminals in criminal violations, so their use is recommended.

Key Words:
FORENSIC
DEVICES MOBILE
TECHNOLOGY

IPHONE ANALYSIS.
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ANALISIS FORENSE A DISPOSITIVOS MOVILES CON

TECNOLOGIA IPHONE

“El internet, la globalizacion del comercio y el aumento de la economia de la
informacion, han replanteado el papel de los sistemas de informacion en los negocios y la
administracion” (Laudon, 2004, p. 25) pero no solamente en estas areas sino en casi todas
las actividades que realiza a diario el ser humano ya que para la mayoria de decisiones

juegan un papel fundamental.

Las grandes empresas de operadoras celulares han implementado en sus
dispositivos aplicaciones que permiten organizar la vida de las personas hasta en los
detalles mas pequefios, tal es asi que tareas como apuntar fechas importantes en un
calendario o llevar una lista de nimeros de contactos en una agenda escolar, saber la hora
del dia, grabar conversaciones o entrevistas ya no requieren de varios artefactos como
libretas, grabadora o reloj, sino que se puede acceder a esto y mucho mas a través de un

solo dispositivo con tecnologia “inteligente”.

“Las compafiias utilizan internet y la tecnologia de redes para dirigir de manera
electronica gran parte de su trabajo, con lo que vinculan facilmente fabricas, oficinas y
fuerza de ventas en todo el mundo” (Laudon, 2004, p. 21). La proliferacion de usuarios de
redes sociales va en aumento a la vez que las operadoras integran el internet en los
celulares permitiendo el facil acceso a correos electronicos, Facebook o twitter, etc. estas

permiten acortar tiempo y distancia pero crean también una forma diferente de concebir el
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mundo y a la vez modifican la forma de cometer delitos, tal es asi que en la actualidad se
habla de fraudes electronicos, pero asi mismo es posible obtener pruebas que anteriormente

no hubiesen sido posibles, esto gracias al desarrollo de la tecnologia.

En la actualidad el avance tecnologico en cuanto a dispositivos celulares moviles
permite tener acceso a todas las ventajas que antes se tenia a través de un ordenador, pero
con la ventaja de que estos son mas pequeios y por tanto faciles de llevar, las aplicaciones
que se crean para estos dispositivos va en aumento, el objetivo es proporcionar a las
personas mayor acceso y facilidad de comunicacion, sin embargo las aplicaciones cada vez
mas sofisticadas sobrepasan el interés basico de brindar un enlace y convergencia de las
telecomunicaciones, ahora ese dispositivo mdvil presenta otra serie de servicios que

permiten acceder a redes y portales en internet con una mayor facilidad.

Esta situacion de mejoras en cuanto a aplicaciones y funcionalidades en los
dispositivos moviles vulnera de cierta manera la informacion almacenada en dichos
dispositivos, propician riesgos de afectaciones o fraudes electronicos. De tal manera que se
genera un espacio en el que se pueden cometer una serie de actos delictivos que atenten
contra la integridad y seguridad de las personas o de grupos especificos como

corporaciones.

Este mismo panorama ha propiciado el interés de ramas especificas de estudio tal es
el caso del anélisis forense encargado de la investigacion de situaciones ilicitas producidas
en los sistemas operativos o informadticos. Este andlisis se enfoca en buscar o indagar

autores del acto de fraude, causas, y mecanismo de accion que posibilitaran determinar la
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vulnerabilidad que ha hecho posible el ataque, asi como también en casos de criminalistica

en que los dispositivos tengan alguna relacion con la escena del crimen.

El anélisis forense digital sobre dispositivos moviles busca encontrar evidencias de
estos dispositivos inteligentes, informacioén relevante almacenada en los mismos. Esta
indagacion es posible gracias a sistemas operativos y aplicaciones que permiten copiar la
informacion sin alterarla. Entre estos dispositivos esta la herramienta denominada Open

Source que tiene varias aplicaciones para estos casos.

La presente investigacion pretende estudiar sobre el andlisis forense a dispositivos
moviles [Phone mediante la utilizacion de herramientas open source. Para lo cual se

enfocara en detallar el proceso y definiciones que permitan aclarar el tema de estudio.



CAPITULO 1.

1. PLANTEAMIENTO DEL PROBLEMA

1.1 Antecedentes

Los estudios de analisis forense en la actualidad han tomado fuerza, esto debido a
que la informacion digital almacenada en dispositivos mdviles inteligentes o informaticos
es sumamente relevante en el ambito del derecho al momento de determinar la situacion de

crimen o acto delictivo presentado.

La aplicacion de nuevas técnicas y disciplinas que ayuden a clarificar ciertos hechos
dados en la red, surgen a partir del siglo XIX. Al respecto Rodriguez especifica que “las
huellas digitales, con valor identificativo, no fueron usadas hasta finales del siglo XIX. Las
pruebas genéticas fueron utilizadas por primera vez en un tribunal a finales del siglo XX,

en el afio 1996” (Ferro, 2002, p. 228) .

A partir de este tiempo la ciencia forense dedicada al andlisis de dispositivos
digitales ha evolucionado con forme al avance tecnoldgico que se da en la actualidad con
el objetivo de ser un aporte en el esclarecimiento de hechos producidos mediante la

utilizacion indebida de informacion confidencial en estos dispositivos.



Rodriguez, et. al. (2012) senala:

Muchas son las definiciones que de informatica forense podemos encontrar en gran
namero de publicaciones, pero todas ellas —de una manera u otra— hacen hincapié
en unos puntos esenciales; asi, de una forma simple, podriamos definir la
informadtica forense como un proceso metodoldégico para la recogida y analisis de
los datos digitales de un sistema de dispositivos de forma que pueda ser presentado

y admitido ante los tribunales (p. 3).

La apreciable relevancia de aquellos datos obtenidos en dispositivos informaticos
en ciertos casos ha generado el interés por el estudio y aplicacion de herramientas para

obtener informacion digital con la finalidad de presentarlas como evidencia.

Rodriguez, et. al. (2012) senala:

A comienzo de los afos 90, el FBI (Federal Bureau of Investigation) observo que
las pruebas o evidencias digitales tenian el potencial de convertirse en un elemento
de prueba tan poderoso para la lucha contra la delincuencia, como lo era el de la
identificaciéon por ADN. Para ello, mantuvo reuniones en su ambito, y a finales de
los afos 90 se cre6 la IOCE (International Organization of Computer Evidence) con
la intencion de compartir informacion sobre las practicas de informatica forense en

todo el mundo (p. 4).
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De la misma manera en que se ha desarrollado aplicaciones para poder realizar analisis
forenses digitales, se han desarrollado tecnologias cuyo objetivo es asegurar la
confidencialidad de la informacion de los dispositivos moviles, la intencion es que si el
usuario pierde su celular quien lo encuentre no pueda hacer uso de la informacion o de las
herramientas del equipo, este es el caso de los modelos iPhone de la industria celular de
Apple, quienes hicieron el primer lanzamiento del modelo en enero del 2007 y tiene
versiones faciles de realizar analisis digitales hasta la tercera, sin embargo a partir de la
cuarta version, la seguridad es més infranqueable, esto debido a la proliferacion de
delincuentes cibernéticos que abundan en las redes y que dafian con virus el software de

celulares y otros dispositivos de redes.

1.2 Planteamiento del Problema.

En la actualidad el uso de dispositivos moviles de tecnologia mejorada va en aumento,
estos a la vez que facilitan las tareas de sus usuarios, han provocado también que se creen
nuevas formas de delito, existe frente a esto desconocimiento de los procesos y
herramientas que se puede utilizar para comprobar a través de las bases de datos de estos
equipos si se ha cometido o no un delito, una intromisiéon en el caso de delitos
informaticos, poca difusion sobre las vulnerabilidades que los aplicativos poseen, los
malware del que los usuarios pueden ser victimas, o si el usuario de dicho dispositivo ha
hecho uso inadecuado del mismo, tampoco se difunde informacién adecuada sobre como
un dispositivo movil puede estar involucrado en la escena de un crimen, es por ello que la
presente investigacion tiene como propdsito dar a conocer los procedimientos de un

analisis forense empleando herramientas y aplicaciones open source, la cual se aplicara



especificamente en un equipo iPhone.

Segun (Pinto, 2014)

Las tareas de analisis forense (Lazaro, 2013) en dispositivos moviles pueden
volverse en muchas ocasiones una ardua labor, y bajo ciertas circunstancias como:
condiciones internas de la organizacion, falta de conocimiento o inexistencia de
estandares o buenas practicas; y condiciones como: el desconocimiento o falta de

leyes, hacen que el estudio se pueda volver incluso imposible. (p. 31).

En este sentido el analisis evidencia como proceder y como actiian los especialistas
forenses ante el aumento de incidentes, fraudes y ataques tecnoldgicos. Siendo asi, el
analisis forense dentro de este ambito se posiciona como una alternativa para lograr
esclarecer situaciones ilicitas producidas en los sistemas operativos o informaticos,
enfocando el estudio en alcanzar informacion sobre los actores del atraco o fraude
mediante los dispositivos modviles. Sin embargo, la falta de patrones y procesos
establecidos en un manual general y global para todas las instancias y establecimiento para
lograr un adecuado analisis forense en el que se resguarde los datos considerados como
evidencia legal obstaculizan el alcance de las funcionalidades del servicio prestado

mediante los analisis forenses.



1.3 Objetivos

1.3.1 Objetivo General

Realizar el andlisis forense a dispositivos moviles con tecnologia iPhone para la
obtencion de informacion almacenada e interpretacion, utilizando herramientas de analisis
forenses open source.

1.3.2 Objetivos Especificos

e Examinar la arquitectura de dispositivos iPhone.

e Distinguir los diferentes mecanismos de almacenamiento de datos en
dispositivos iPhone.

e Identificar los mecanismos de seguridad de los dispositivos iPhone.

e Utilizar técnicas especificas necesarias para la obtencion de informacion en
dispositivos moviles.

e Utilizar herramientas de software forense open source para dispositivos iPhone.

1.4 Justificacion e Importancia

El panorama de acceso ilimitado a datos en internet, que presenta la nueva era por el
avance tecnologico en cuanto a dispositivos modviles ha generado nuevas formas de
comunicacion y de actuar, los teléfonos celulares se asemejan cada vez mas a un
ordenador, por su capacidad y aplicaciones, lo que crea nuevos modos operandi de la
delincuencia, aumentando el riesgo de ser victima de fraude, acoso cibernético, entre otros

delitos.



Para Ramo, et. al. (2004) senala:

Con el crecimiento del nimero de delitos informaticos diversos paises han
empezado a incluir este concepto en sus legislaciones, reglamentando la
admisibilidad de la informacion digital como evidencia en la investigacion de un

posible delito.

En este sentido, para lograr la admisibilidad de la evidencia digital en una corte, el
proceso de manipulacion de la misma debe apoyarse en una técnica forense

rigurosa que garantice la confidencialidad e integridad de los datos (p. 293).

Se evidencia entonces la necesidad de reforzar de algin modo la seguridad
informatica, para evitar todo tipo de crimenes informaticos, por ello es imprescindible
especificar e implantar mecanismo que resulten practicas de seguridad. Siendo asi una de
las mayores problematicas en la actualidad es la falta de un proceso unificado que guie a

los especialistas en el &mbito forenses en su trabajo de analisis de la evidencia digital.

A diferencia de los procedimientos que se realizaban antes del aparecimiento de
equipos con tecnologia “inteligente” los nuevos delitos requieren de constante capacitacion
en los procesos de investigacion, los ataques informaticos aumentan y quienes los realizan
se van profesionalizando mas, es por ello que los agentes policiales deben conocer también
las herramientas de nuevas formas de llevar a cabo la investigaciéon y custodia de la

evidencia.



7

El interés de la presente investigacion es realizar el andlisis forense a dispositivos
moviles con tecnologia iPhone, mismos que son equipos de tecnologia desarrollada que
dan opciones avanzadas a sus usuarios para realizar sus tareas diarias y que por todos los
beneficios que prestan son considerados atractivos para el cometimiento de ilicitos
informaticos. De tal manera a la par que se desarrollan aplicaciones para los compradores
de estos celulares, se desarrollan también aplicaciones que permiten a los especialistas
obtener informacion necesaria en la investigacion de los casos en que estos equipos son

parte de la evidencia, tales como herramientas open source.

Para realizar el analisis forense de estos dispositivos es necesario primero
comprender la estructura de la tecnologia iPhone, para posteriormente especificar
actividades aplicables a diversos entornos y dispositivos con herramientas adecuadas que

permitan la recuperacion de informacion sin alteracion alguna.

Esta investigacion se convierte en una guia util para quienes realizan el estudio de estos
dispositivos, para apoyarlos en su labor, para facilitar la obtencion de la informacion de

manera adecuada.

1.5 Alcance

En cuanto al alcance del anélisis forense y el papel fundamental que cumple en la
actualidad esta disciplina radica en sus objetivos y su trascendencia. Si bien es cierto que la
informatica forense sobre dispositivos moviles surge a raiz del voraz avance e innovacion

en temas tecnoldgicos aplicados a los dispositivos moviles inteligentes, que al mismo
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tiempo han propiciado un panorama de riesgos a posibles ataques o delitos informaticos,
puesto que a la par del surgimiento de tecnologias que facilitan el trabajo en temas
judiciales, se evidencia también un crecimiento de nuevos mecanismos para el

cometimiento delitos y fraudes.

Para Rueda, et. al. (2001) determina:

La informatica forense es una disciplina de la ciencia forense que nace de la
necesidad de adquirir una nueva fuente de evidencias. Con el auge de los
dispositivos moviles, los cibercriminales han dirigidos sus ataques hacia estos

dispositivos (p.1).

De tal manera que en vista de esta situacion que influye directamente sobre las
personas que cuentan con un dispositivo con ciertas caracteristicas es necesario llevar a
cabo un andlisis y estudio a profundidad destinado al uso de quienes se dediquen a este tipo
de oficio con el fin de facilitar el respectivo investigacion forense a través de herramientas
especificas. Con el objetivo ultimo de aportar con evidencia que sirva como soporte en

procesos judiciales.

Por otro lado, como se menciona que el acelerado ritmo de mejoras y avances en cuanto a
tecnologia y aplicaciones con el afan de brindar mayores servicios en telefonia replantean

el horizonte de la misma.



Para Rueda, et. al. (2014) determina:

Los dispositivos moviles han venido en constante evolucion. El desarrollo de su
hardware y software ha permitido que se lleven actividades mas complejas que

realizar una llamada o enviar un mensaje de texto.

A estos dispositivos le hemos confiado mas actividades personales y laborales.

Cada dia se maneja mas volumen de informacion y de mayor importancia (p.1).

Conforme a lo mencionado, el caso de los teléfonos iPhone cuyo sistema operativo
y capacidad de almacenamiento y procesamiento de datos van en aumento, es importante
entender la estructura del este dispositivo. Por ello el andlisis forense va mas alla de
localizar evidencia electronica y de recopilarla. Requiere de una comprension, adquirir,
analizar y entender todo lo que conforma el andlisis y la arquitectura del dispositivo a
analizarse. De tal manera que al momento de recuperar los datos todos los factores y

elementos mencionados confluyen entre si para culminar con un proceso exitoso.

1.6 Factibilidad de recursos

Factibilidad se refiere a la disponibilidad de los recursos necesarios para llevar a

cabo los objetivos senalados.

El estudio de factibilidad es un instrumento que sirve para orientar la toma de
decisiones en la evaluacion de un proyecto y corresponde a la ultima fase de la
etapa pre-operativa o de formulacion dentro del ciclo del proyecto. Se formula con

base en informaciéon que tiene la menor incertidumbre posible para medir las
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posibilidades de éxito o fracaso de un proyecto de inversion, apoyandose en ¢l se
tomara la decision de proceder o no con su implementacion. , (Gestiopolis.com

Esperto, 2001)

En cuanto a la factibilidad de recurso para la ejecucion del presente trabajo
investigativo se centra principalmente en el acceso a la informacion para recabar datos y
estudios relacionados al tema para contrastar, organizar y generar un conocimiento que
contribuya en el analisis forense de dispositivos méviles con tecnologia iPhone mediante

herramientas como open source.

Por tanto esta investigacion se enmarca dentro de los estudios de la Escuela
Politécnica del Ejército, de alli que cuenta con el apoyo y aprobacion de la misma
institucion. Ademas, como requerimientos basicos para efectuar la investigacion se cuenta
con requerimientos minimos de hardware y del software. La factibilidad de recursos

contempla tres factores que son, el operativo, el técnico y el econdomico.

1.6.1 Factibilidad operativa

Se refiere a todos aquellos recursos donde interviene algin tipo de proceso; esta
factibilidad depende de los recursos humanos que participan durante la operacion del
proyecto. Durante esta etapa se identifican todas aquellas actividades que son necesarias
para lograr el objetivo y se evalia y determina todo lo necesario para lograr con el

objetivo.



11

En el caso del analisis Forense se ha determinado cudles son las fases que debera
seguir el personal especializado, estas son: Fase preparatoria, Fase de anélisis y Fase de
resultado del analisis y posterior informe de las cuales se hablara en el siguiente capitulo

de manera mas detallada.

1.6.2 Factibilidad Técnica.

La factibilidad técnica se refiere a los recursos necesarios, es decir las herramientas,
conocimientos, habilidades, experiencia, que son necesarios para efectuar las actividades o
procesos que requiere el proyecto. El proyecto debe considerar si los recursos técnicos

actuales son suficientes o deben complementarse.

Kendall en su estudio sobre Analisis y Disefio de Sistemas, considera que:

Una gran parte de la determinacion de recursos tiene que ver con la valoracion de la
factibilidad técnica. Al analista debe encontrar si los recursos técnicos actuales
pueden ser mejorados o afiadidos, en forma tal que satisfagan, la peticion bajo
consideracion. Sin embargo, algunas veces las “adiciones” a los sistemas existentes
son costosas y no valen la pena. (...) Aqui es donde es benéfica la experiencia del
analista de sistemas, debido a que mediante el uso de su propia experiencia.

(Kendall & Kendall, 2011, pag. 52)
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Para la realizacion del analisis forense se cuenta con personal especializado tales

como: personal investigador, técnicos, custodio de la evidencia, examinador analista, cada
uno con su rol y funcion. Para el desarrollo de este proyecto se utilizara el equipo celular

adecuado, herramientas open source y personal especializado.

1.6.3 Factibilidad Economica

Se refiere a los recursos econdémicos y financieros necesarios para desarrollar o
llevar a cabo las actividades o procesos y/o para obtener los recursos basicos que deben
considerarse como el costo del tiempo, el costo de la realizacion y el costo de adquirir

nucvos recursos.

En la factibilidad econdémica los recursos basicos a considerar son: el tiempo propio
y el del equipo (...) El costo de hacer un estudio de sistema completo, el costo del
tiempo de los empleados (...) El costo estimado de hardware y el costo estimado

del software (Kendall & Kendall, 2011, pag. 53)

Para la realizacion del proyecto este no se requiere muchos recursos econémicos

pues se cuenta con el dispositivo que cumple las caracteristicas para el andlisis y las

aplicaciones de codigo libre.

1.7 Gestion del Proyecto
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La gestion del proyecto se refiere al equipo de trabajo y las tareas de las que cada
uno sera responsable, estas se contemplan mas adelante en la fase preparatoria del analisis

forense en la que se define las obligaciones de cada persona a cargo de éste.

La gestion de un proyecto de tecnologia informatica tiene tres etapas importantes:
1. Organizacion del equipo de trabajo
2. Desarrollo del plan del proyecto

3. Ejecucion del proyecto

En la etapa de Organizacién se define quien estard a cargo de la direccion, qué
areas de especializacion son vitales para ejecutar el proyecto, qué informacion es necesaria
y a la vez los roles y responsabilidades de los miembros, los que deben poseer habilidades
especificas, dentro de las cuales estd la capacidad de investigacion, facilidad de expresion

verbal y escrita y amplios conocimientos.

Los miembros claves del equipo del proyecto deben ser identificados y contratados
segun varios criterios, incluyendo:

e [Experiencia en las areas identificadas del proyecto

e Conocimiento o acceso a informacion vital para el proyecto

e (apacidad de investigacion y otras habilidades necesarias (Smetoolkit, 2012)

En la etapa de Desarrollo del proyecto, algunas de las cosas a tomar en cuenta son:

Razoén, alcance y limitaciones del proyecto, Elementos claves, tareas, actividades, y



14
responsabilidades asociadas, Recursos v problemas potenciales, criterios de evaluacion de

rendimiento (Smetoolkit, 2012)

La etapa de Ejecucion del proyecto, se refiere a la puesta en marcha de lo
planificado, en esta etapa se realiza informes de avance programados para determinar

cuanto se ha hecho.
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CAPITULO II.

2. MARCO TEORICO

2.1 HISTORIA DEL ANALISIS FORENSE

En los ultimos afios la ciencia informatica y digital ha revolucionado y modificado
los modos y estilos de vivir; a partir de los afios 80 en que introdujo internet en el mercado,
este acompafia a las personas en todas sus tareas, quienes han remplazado muchos
productos y artefactos que organizaban su vida, por el ordenador y posteriormente por los
dispositivos celulares, pero a estos beneficios acceden personas procedentes de entornos
diversos y con intenciones diversas también, tanto asi que la modalidad de delitos
cambiaron también a partir de las nuevas tecnologias informadticas, es por ello que las
naciones han debido cambiar o modificar sus leyes para poder registrar los delitos
informaticos e incluir en sus sistemas judiciales el reconocimiento de nuevos medios de

evidencia o pruebas como lo son las digitales, las cuales puedan servir en casos judiciales.

El campo de la informatica forense se inicid en la década de 1980. En 1984, fue
creado un programa del FBI, conocido por un tiempo como el Programa de Medios
Magnéticos, que ahora se conoce como CART, o analisis de informatica y equipo
de respuesta. Poco después, el hombre al que se le atribuye ser el "padre de la
informatica forense", comenzo a trabajar en este campo. Su nombre era Michael
Anderson, y era un agente especial de la Division de Investigacion Criminal del
IRS. Anderson trabajo para el gobierno en esta capacidad hasta mediados de 1990,

tras lo cual fundé New Technologies, Inc., un equipo que lleva la firma forense.
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En 1997, se reconocié ampliamente que los funcionarios encargados de hacer
cumplir la ley en todo el mundo tenian que ser bien versados en la forma de
adquirir la evidencia de las computadoras, un hecho puesto de manifiesto en un
comunicado del G8 en 1997. INTERPOL celebré un simposio sobre informatica
forense al afo siguiente, y en 1999, el programa CART del FBI abord6 2000 casos

individuales. (eHow en Espaiiol)

Con los avances en la informatica y el féacil acceso a internet, esta gama de la
informatica se hizo muy importante y necesaria para los agentes policiales, de manera que
se realizan estudios especificos en ordenadores y dispositivos méviles, denominados

analisis forense, el cual a través de procesos para evaluar la evidencia.

De la misma manera que se realizan estudios para determinar causa y muerte en
casos de homicidios, se realiza en informatica forense analisis de las causas en delitos
informaticos, las compaiiias son las mas interesadas en este tipo de analisis ya que les
permite asegurar ingresos al determinar causantes o intromisiones en sus sistemas

informaticos.

Segin (Mattison, 2009) establece que:

El tema de Técnicas Estadisticas y su aplicacion al Analisis Forense es vasto, pero
el resumen ayudara a obtener una vision general del area. Esta claro que una

inversion de la industria en la exploracion y aplicacion de Técnicas Estadisticas a
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los restos del Analisis Forense, sin duda producira amplios y efectivos beneficios
para la industria durante los proximos afios. El resultado final del proceso de
Analisis Forense es el Reporte de Resultados de Analisis Forense. A pesar que la
formula especifica y el formato para el reporte variara de acuerdo a la
organizacion, el caso especifico bajo revision, y el proposito del andlisis, hay
ciertos elementos claves que deben ser incluidos, tales como Resumen del caso/
dominio, revision de los procedimientos, ingreso en riesgo y la revision de

remediacion. (p.90)

En la actualidad este proceso estd mucho mas desarrollado que en sus inicios, y
basicamente consiste en comprobar a través del analisis a la evidencia digital, el grado de

participacion en un delito de las personas implicadas.

El primer delito informdatico que se cometi6 en el Ecuador fue en el afio 1996 en un
caso conocido, que fue denunciado pero que nunca obtuvo sentencia y es sobre el
redondeo que se realizaba en las planillas realizadas por el antiguo EMETEL, y que
no se sabia a donde se dirigian estas cantidades que muchas veces eran demasiado
pequenias para que cause discusion, pero ya en grandes cantidades era una cantidad
de dinero muy apreciable, en esto se puede decir que se utilizo la técnica del salami

o roundingdown. (Cuenca, 2013)

2.2 ANALISIS FORENSE
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El Analisis forense hace referencia a la investigacion de hechos y evidencias, haciendo
uso de la ciencia y la tecnologia. Por tanto el analisis forense es una disciplina de la
ciencia forense y de la investigacion que alude a los mecanismos usados para conservar y

recuperar la informacion digital sin ningan tipo de alteracion.

Ramaos, et. al. (2004) especifica:

La informatica forense como aplicacion de las ciencias de la computacion a la
investigacion criminal, ofrece la posibilidad de, metodoldgicamente identificar,
recuperar, preservar, reconstruir, validar, analizar, interpretar, documentar y presentar

evidencia digital como parte de la investigacion de un incidente informatico. (p. 293).

Otra definicion que permite entender con mayor claridad el analisis forense determina

que el analisis forense se asocia a la ciencia de la evidencia.

Rueda, et. al. (2001) sefiala:

Disciplina de las ciencias forenses, que considerando las tareas propias asociadas
con la evidencia, procura describir e interpretar la informacién en los medios
informaticos para establecer los hechos y formular las hipétesis relacionadas con el
caso o como la disciplina cientifica y especializada que entendiendo los elementos
propios de las tecnologias de los equipos de computacion forense ofrece un analisis

de la informacion residente en dichos equipos (p. 3).
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El anélisis forense digital se realiza con técnicas que ayudan a extraer informacion
valiosa de discos, sin alterar el estado de los mismos. La aplicacion de técnicas precisas
permite obtener datos informaticos en los que se buscard patrones de comportamiento

especificos, las técnicas también permiten descubrir informacion oculta en el disco.

2.2.1 Informatica Forense

La informatica forense es una rama de las ciencias forenses, que involucra la
aplicacion de la metodologia y la ciencia para identificar, preservar, recuperar,
extraer, documentar e interpretar pruebas o evidencias procedentes de fuentes
digitales con el fin de facilitar la reconstruccion de los hechos encontrados en la
escena del crimen, para luego usar dichas evidencias como elemento material

probatorio en un proceso judicial (p. 8).

La Informatica forense es una ciencia que se crea para reducir el porcentaje de
fraudes electronicos, permite solucionar conflictos relacionados con la tecnologia, su
principal objetivo es asegurar el principio de seguridad en las redes, para ello investiga los

sistemas de informacion y detecta vulnerabilidades.

2.2.2 Marco legal

En el Ecuador los primeros tipos penales informaticos que se incluyeron en la
Legislacion Ecuatoriana fueron en el afio 2002 en el proyecto para la creacion de la ley de
comercio electronico, firmas electronicas y mensajes de datos, (Cuenca, 2013) algo que ya

se habia discutido en el afio 1999 formando comisiones con organismos interesados
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directamente como el CONATEL, posteriormente estos delitos fueron incluidos en el

Codigo Penal. (Cuenca, 2013).

Varios fueron los incidentes que marcan la necesidad de incluir los nuevos delitos
en la Legislaciéon Ecuatoriana, como el acoso sexual por redes que vulnera los derechos

generalmente de adolescentes que se inician en el ciber espacio.

En 2010, en Ecuador se registraron 866 denuncias de este tipo que no estaban
tipificadas como ciber delitos, la Fiscalia los ingres6 como apropiacion ilicita. En 2011 se
incrementaron a 3.200 las denuncias, lo cual alertd a las autoridades y se prepararon las

estrategias para minimizarlo.

En el afio 2012 empez6 a operar la Unidad de Crimen Cibernético en Ecuador y se
conocieron los primeros 60 casos de este tipo de delitos. En 2013 se contabilizaron
433 denuncias y en los primeros 5 meses de 2014 hay 167 registradas. (...) El
general Zapata sefialdé que en 2010 elaboraron un estudio sobre los delitos
cibernéticos que concluyo en la creacion de la policia especializada en este campo,
en la tipificacion de los delitos cibernéticos, lo que esta contemplado en el Cédigo
Organico Integral Penal (COIP), y en la firma del convenio de Budapest. Este
tratado internacional busca enfrentar los delitos informaticos mediante Ia
armonizacion de leyes nacionales, la mejora de las técnicas de investigacion y la

cooperacion entre las naciones. (El telégrafo, 2012).
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Para cometer un delito cibernético, basta con contar con la herramienta ya que el
espacio es lo de menos, desde cualquier lugar del mundo por lo que se requiere de la

cooperacion Internacional.

El fraude electronico es el delito cibernético que mas se comete en Ecuador,
especialmente el que se realiza a través de cajeros automaticos, que en 2013
represento el 46% de las denuncias, seguido por el 37% de los robos a través de la
banca virtual por transferencias, previo a la sustraccion de las claves de acceso. (El

telégrafo, 2012).

Los delitos informaticos tienen alcance incluso institucional, dado Ilos
conocimientos de los operadores computacionales se puede llegar a cometer ilicitos de
diversa indole, un ejemplo es el mal uso que funcionarios del Registro Civil estaban
haciendo de las tecnologias en el afio 2012 cambiando los datos de las cédulas, para lo que

ingresaron en el sistema macro de la institucion”.

Siguiendo con este tipo de ejemplos, otro caso sucedio en el afio 2012 también
cuando “Valiéndose de la computacion, otras 2 personas vulneraron las seguridades
del Biess, crearon claves de algunos clientes y gestionaron préstamos por mas de $
85.000”. En el COIP se tipifica este tipo de acciones desde los articulos 229 al 234,
de la seccion tercera sobre los delitos contra la seguridad de los activos de los

sistemas de informacioén y comunicacion. (El telégrafo, 2012).
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El Ciberdelito ha proliferado en el Ecuador porque las tecnologias avanzan y cada

vez hay mas usuarios y consumidores de ésta, las ventajas que ofrecen los dispositivos
moviles denominados inteligentes debido a la cantidad de aplicaciones que tienen, que los
asemejan a un ordenador, facilitan el cometimiento de delitos, los cuales pueden ser desde

la extorsion, acoso, clonacion celular, hasta la produccion y envio de pornografia infantil.

En el Cédigo Organico Integral Penal, que rige actualmente desde hace un afo, se
tipifican los siguientes delitos que se pudieran cometer a través de la informatica digital o

contando con un dispositivo movil:

Art. 174.- Oferta de servicios sexuales con menores de dieciocho afios por medios
electronicos.

Art.190. Apropiacion fraudulenta por medios electronicos.

Articulo 191.- Reprogramacion o modificacion de informacion de equipos
terminales moviles

Art.192.- Intercambio, comercializacion o compra de informacién de equipos
terminales moviles Art. 193. Reemplazo de identificacion de terminales moviles.
Art194. Comercializacion ilicita de terminales méviles.

Articulo 212.- Suplantacion de identidad

Art. 231.- Transferencia electronica de activo patrimonial. Art. 354.Espionaje

(COIP, 2014).
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2.2.3 Modelo forense

Un modelo forense se enmarca dentro del andlisis forense o la informéatica forense
como proceso complementario a un proceso legal judicial. Este especifica los patrones de
procedimientos para recopilar informaciéon o evidencia digital almacenada en un
dispositivo moévil con la finalidad de no perderla ni alterarla y que se califique como

informacién valida.

Para Rueda, et. al. (2001) determina.

Desde sus inicios se ha desarrollado algunos modelos forenses para ayudar a
desarrollar de mejor forma el proceso por el cual pasa la informacion, desde la

extraccion hasta la etapa final de la entrega del informe parcial.

Algunos de los modelos que han surgido a través de los afios son: Casey (2000), el
modelo publicado por el U.S Dep. of Justice (2001), el modelo Lee (2001), el
modelo Reith, Carr y Gunsch (2002), el Modelo integrado de Brian Carrier y
Eugene Spafford (2003), el modelo mejorado propuesto por Venansius
Baryamureeba y Flerence Tuchabe (2004) y el modelo extendido de Séamus O

Ciardhuain (2004). (Arquillo Cruz, 2007) (De Ledn Huertas, 2009) (p. 3).

Un modelo forense de acuerdo a las caracteristicas del sistema operativo en que se
pretende hacer el andlisis, permitird: detectar inconformidades; obtener evidencias;

localizar vulnerabilidad; hacer hallazgos en bases de datos, textos planos, logos de
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aplicativos; reconstruccion de delitos informaticos; investigar fraudes. Determinar con

evidencias, las caudas de une evento o delito, cometido desde un dispositivo movil.

2.3 DISPOSITIVOS MOVILES

Un dispositivo mévil se puede definir como un aparato de pequefio tamaifio, con
algunas capacidades de procesamiento, se los puede transportar a cualquier lugar. Brindan
la posibilidad de conexion, acceso a datos, comunicacion y otras actividades. Es decir se
habla de dispositivos portatiles que acompaifian al usuario a todo lugar, dentro de estos
encontramos computadoras portatiles ya sean laptops o notebook, celulares de diferente
tecnologia dentro de los que se encuentran los denominados “inteligentes”, tablets, relojes

inteligentes, etcétera.

Los dispositivos méviles tienen capacidad de almacenamiento y herramientas que
facilitan las tareas de sus usuarios, se pueden conectar a una red sin la necesidad de cables.
De la misma forma se caracteriza por tener la capacidad de conexidon permanente o
temporal a la red, si bien hemos pasado del texto al ordenador, con estos dispositivos
trasladamos las tareas del ordenador a artefactos de menor tamafio que cumplen con tareas
similares, en la actualidad predominan los celulares inteligentes debido a la cantidad de

aplicaciones a las que el usuario tiene acceso y con las cuales sus tareas se facilitan.

(Tardaguila, 2009) determina:
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Se pueden definir como aquellos micro-ordenadores que son lo suficientemente
ligeros como para ser transportados por una persona, y que disponen de la
capacidad de bateria suficiente como para poder funcionar de forma auténoma.
Normalmente, son versiones limitadas en prestaciones, y por tanto en
funcionalidades, de los ordenadores portatiles o de sobremesa. Por cierto, los
ordenadores portatiles no se consideran como dispositivos moviles, ya que
consumen mas bateria y suelen ser un poco mas pesados de lo que se espera de

algo pensado para llevar siempre encima. (p. 4)

De esta manera se determina que los dispositivos moviles son una version micro de
un ordenador, con las caracteristicas tecnologicas adecuadas que permiten establecer una

interaccion gracias a sus aplicaciones.

Algunos de los ejemplos de estos dispositivos son los siguientes:

e Paginadores.

e Comunicadores de bolsillo.

e Internet Creen Phones.

e Sistemas de navegacion de automoviles.

e Sistemas de entretenimiento.

e Sistemas de television e Internet (WebTV).

e Teléfonos moviles.

e Organizadores y asistentes personales digitales (Guevara, 2012)

De acuerdo a (Santiago, Trabaldo, Kamijo, & Fernandez, 2015)
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Se denomina dispositivo moévil (Mobile device), también conocido como
computadora de bolsillo o computadora de mano (palmtop o handheld), a todo tipo
de computadora de tamafio pequefio, con capacidades de procesamiento, memoria
suficiente y conexion a internet, disefiada para una funcién especifica pero con

capacidades para llevar a cabo otras tareas mas amplias. (p. 25)

De los dispositivos moviles el que mas destaca es el celular movil, cuyas caracteristicas se
han modificado a las necesidades de los usuarios que dia a dia se multiplican. No todos los
dispositivos moviles cuentan con las capacidades y caracteristicas de un ordenador, dado
que algunos ofrecen menos beneficios que otros respecto a memoria y herramientas de

tareas y son disefiados para ciertas funciones mas limitadas que los nuevos modelos.

2.3.1 Clasificacion de los dispositivos moviles

En cuanto a la clasificacion de los dispositivos moviles estos responden a ciertas
caracteristicas que a partir de ello se establecen aspectos o criterios que permiten
diferencias tres categorias relacionadas a la capacidad o proporcion de datos de cada

modelo, estos pueden ser limitados, basicos y mejorados.

Asi establecen (Santiago, Trabaldo, Kamijo, & Fernandez, 2015)
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a) Dispositivos moviles de datos limitados: se caracteriza por poseer pantallas
pequetias, principalmente de tipo texto, y servicios de datos generalmente

limitados a SMS y acceso WAP.

b) dispositivo movil de datos basico: en este caso, la pantalla es de mediano
tamafio, el menu o navegador esta basado en iconos por medio de una rueda
o cursor y permite el acceso a e- mail, lista de direcciones, SMS, navegador

Web basico, etc.

¢) Dispositivo movil de datos mejorado: dispone de pantalla mediana o
grande, navegacion de tipo Stylus o tactil (Apple), aplicaciones de MS
Office (Word, Excel, Power Point), aplicaciones corporativas usuales en
version mévil (como SAP), portales intranet y sistemas operativos, como el

Windows Mobile. (p. 36).

Los dispositivos Moviles de datos limitados generalmente pertenecen a modelos mas
sencillos y econdomicos, las aplicaciones son limitadas, permiten acceso a internet pero su
plataforma es menos sofisticada, las pantallas son de tamafio mds grande que los
dispositivos moéviles de datos Basicos, los modelos que resaltan de este tipo de dispositivos
son los Smartphone que entran también en la categoria de teléfonos inteligentes, las
principales diferencias entre los dispositivos moviles basicos y los de Datos Mejorados
radica en las aplicaciones que estos ultimos ofrecen como navegacion de tipo stylus,

aplicaciones corporativas usuales, portales intranet, la forma de navegacion de datos
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mejorados supera la ofrecida por los de datos basicos, ademas que éste tipo de dispositivos

incluyen los open source , como Windows Mobile.

De esta gama de dispositivos los que son de nuestro interés son los teléfonos inteligentes,
cuya tecnologia destaca de los otros por la cantidad de aplicaciones, herramientas y
beneficios que otorgan al usuario, ademas de la seguridad de confidencialidad de

informacion.

2.3.2 Caracteristicas

Dentro de las caracteristicas que resaltan y definen a los dispositivos moviles esta
principalmente el tamafio y tecnologia, se determina que los dispositivos moviles

responden a ciertas particularidades similares que comparten en su mayoria.

Para (Morillo, 2010)

e Son aparatos pequefios.

e La mayoria de estos aparatos se pueden transportar en el bolsillo del
propietario o en un pequeiio bolso.

e Tienen capacidad de procesamiento.

e Tienen conexion permanente o intermitente a una red.

e Tienen memoria (RAM, tarjetas MicroSD, flash, etc.).

e Normalmente se asocian al uso individual de una persona, tanto en posesion

como en operacion, la cual puede adaptarlos a su gusto.



29

Tienen una alta capacidad de interaccion mediante la pantalla o el teclado. En la
mayoria de los casos, un dispositivo movil puede definirse con cuatro caracteristicas que lo
diferencian de otros dispositivos que, aunque pudieran parecer similares, carecen de

algunas de las caracteristicas de los verdaderos dispositivos moviles.

Estas cuatro caracteristicas son:
1) movilidad

2) tamafio reducido

3) comunicacion inaldmbrica

4) interaccion con las personas (p. 7).

En los teléfonos moviles los teclados son de un tamafio realmente reducido o tactil,

permitiendo la escritura directa en la pantalla.

2.4 ANALISIS FORENSE EN DISPOSITIVOS MOVILES

El analisis forense digital aplicado en dispositivos moviles, es aquella investigacion
detenida y meticulosa que se realiza con el objeto de determinar algiin dato de relevancia
en la informacién digital almacenada en un dispositivo moévil inteligente, como la
identificacion de rastros digitales, para que los resultados de tal investigacion, puedan ser

presentados como evidencia y lograr aportar en la solucion de algun delito.
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Dentro del andlisis forense para los dispositivos moviles parte de los diferentes
estudios se aconseja efectuar el respectivo examen por partes, para mantener un orden que
ayude a mantener la fiabilidad de las evidencias, entre ellas dos sumamente importantes: el
ME o el equipo moévil propiamente dicho, y el segundo que corresponde al SIM o el

modulo de suscriptor.

Existen diferencias entre el analisis forense que se realiza a un sistema informatico
y el analisis forense que se lleva a cabo en dispositivos méviles. Las principales causas que
hacen diferente un andlisis forense en sistemas informdticos de un andlisis forense

realizado en dispositivos moviles, son las siguientes:

e La variedad de fabricantes y modelos de teléfonos que existen en el mercado de
telefonia celular.

e La heterogeneidad que se presenta tanto en la configuracion de hardware,
sistema operativo, forma de acceso y tipo de aplicaciones que manejan los
teléfonos moviles.

e Lainformacion volatil y dinamica que poseen los teléfonos moviles en lo que es
informacion de localizacion e informacion personal.

e En la mayoria de los casos, los fabricantes de teléfonos moviles optan por crear
y aplicar sus propios protocolos e interfaces para uso de sus sistemas
operativos, ocasionando que para los analistas forenses sea mas dificil realizar

una investigacion.



31

e Las herramientas que se disponen en el mercado, que se pueden utilizar para

recuperar contenido son variadas, se tiene modelos y marcas de teléfonos
moviles que muchas veces no son compatibles con todas las herramientas.

e Existe poca literatura sobre el analisis forense de teléfonos moviles, en especial

de teléfonos inteligentes. (Maleza, 2011)

Los principales inconvenientes que se dan en el momento de realizar analisis
forense a los dispositivos moviles consiste precisamente en las herramientas de anélisis que
se han de aplicar, ya que se debe tomar en cuenta varias caracteristicas propias del celular
incautado, tales como: modelo, marca, que determinan la facilidad o dificultad en el
procedimiento, en el caso de los dispositivos iPhone, sus fabricantes utilizan sus propios

protocolos.

Las diferencias de los analisis de sistemas operativos y de dispositivos moviles
radican principalmente en sus sistemas operativos y que las herramientas que se encuentran

en el mercado para realizar tales analisis son menos accesibles respecto a los celulares.

2.5 TECNOLOGIA

La definicion que utiliza la Organizaciéon Mundial de la propiedad Intelectual en su
Guia de licencias para paises en desarrollo, define a la tecnologia como aquel
conocimiento sistematico para la fabricacion de un producto, la aplicacion de un

proceso, o el suministro de un servicio, si este conocimiento puede reflejarse en una
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invencion, un diseno industrial, modelo de utilidad o en una variedad de una nueva

planta... (Echarri, 1999)

La Tecnologia hace referencia a las formas en que las personas cambiamos nuestro
entorno, es producto de la ciencia y la ingenieria y se la aplica en casi todas las areas de la
vida, la tecnologia se va desarrollando a la par que el hombre avanza, ya sea para
comunicarnos de mejor manera o para controlar enfermedades, se han desarrollado
inventos que permiten mejorar la calidad de vida de las personas, la tecnologia se

desarrolla dese la edad de piedra y evoluciona con el paso del tiempo.

2.5.1 Tecnologia iPhone

La tecnologia iPhone hace referencia a equipos Apple, en lo que respecta telefonia
movil, el Sistema operativo de [Phone discierne de los Android porque a diferencia de éste

su software es de codigo cerrado y s6lo Apple puede realizar modificaciones.

El Sistema IOS es creado especificamente para IPhone, las aplicaciones de 10S
funcionan bien con Google pero no con Android, es decir las aplicaciones de un iPhone no

funcionan en un Android.

El iPhone es un teléfono movil cuyas caracteristicas de forma y composicion lo
posicionan como un teléfono movil inteligente, su capacidad y aplicaciones disponibles

permiten al usuario acceder a una infinidad de informacion mediante las redes e internet.
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Ariza, et. al. (s.a) determina:

El iPhone es un dispositivo movil creado por Apple, caracterizado principalmente
por combinar tres productos en uno: un teléfono revolucionario, un iPod2 de
pantalla ancha y un innovador dispositivo de internet que permite navegar en la
web, recibir correos electronicos con HTML enriquecido y navegacion web

completa (p. 3).

2.5.1.1 Estructura de un iPhone

La estructura del iPhone responde a un teléfono de alto rendimiento por tanto se lo
considera inteligente, similar a un ordenador. Como parte estructural mas importante se

especifican partes de un iPod y un teléfono.

Ariza, et. al. (s.a) determina:

El iPhone es un teléfono inteligente que integra funcionalidades de iPod y teléfono
celular [26]. Es en esencia un computador ejecutando una version del sistema
operativo Leopard UNIX OS de Apple, disefiado principalmente para minimizar las
escrituras sobre la memoria flash, de forma tal que se puede conservar y preservar
datos por periodos largos de tiempo, incluso por mucho mas tiempo que lo que un

computador de escritorio podria hacerlo (p. 3).

Los teléfonos [Phone se caracterizan por la pantalla Touch, memoria amplia desde
8 a 16 Gb de NAND flash. En el caso de 8 Gigabytes. El iPhone posee en su interior un

especial procesador (Xataka Movil, 2008), tal como se indica en la tabla No.1



Tabla 1.
Estructura de un iPhone

Dimensiones y peso

Alto: 115,5 mm
Ancho: 62,1 mm
Fondo: 12,3 mm
Peso: 133 g

Color

Modelo de 8 GB: negro
Modelo de 16 GB: negro o

blanco

Capacidad

Unidad flash de 8 0 16 GB

Telefonia y redes inalambricas

Pantalla

Sonido

UMTS/HSDPA (850, 1.900
y 2.100 MHz)

GSM/EDGE (850,
1.800 y 1.900 MHz)

Wi-Fi (802.11b/g)
Bluetooth 2.0 + EDR

900,

Panoramica Multi-Touch de 3,5
pulgadas (en diagonal)
Resolucion de 480 por 320
pixeles a 163 ppp

Posibilidad de alternar entre

distintos idiomas y alfabetos

Respuesta de frecuencias: de 20
a20.000 Hz

Formatos de sonido
compatibles: AAC, AAC
protegido, MP3, MP3 VBR,
Audible (formatos 2, 3 y 4),

GPS asistido Apple Lossless, AIFF y WAV
Limite de volumen maximo
configurable por el usuario

Video Camara y fotos Tipos de documentos
compatibles:

H.264 a un maximo de 1,5

Mb/s, 640 por 480 pixeles,

2 megapixeles
Etiquetado geografico de fotos
Integrada con los programas de

iPhone y de terceros

Jjpg, tiff, .gif, .doc y .docx
(Word de Microsoft), htm y
.html web),

.numbers

(pagina key
(Keynote),

(Numbers), .pages (Pages), .pdf

2.5.1.2 Teléfonos inteligentes

34

Los teléfonos moviles inteligentes son aquellos teléfonos puestos en el mercado

cuya capacidad de funcionalidad es bastante similar al de un computador, los teléfonos

inteligentes se caracterizan por su procesador de datos, y la capacidad de instalacion de
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diversas aplicaciones que facilitan una serie de actividades al usuario. Estos dispositivos
inteligentes son de alta calidad, de un alto procesamiento, un porcentaje elevado de

memoria y resolucion.

El termino inteligente hace referencia a la posibilidad de usarlo como una suerte de
computadora de bolsillo, y cada vez mas — en algunos casos- llega incluso a
remplazar a las computadoras personales (s.p).

En Ecuador la cantidad de usuarios de esta tecnologia ha ido en aumento segun lo

indica el siguiente grafico:

o
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El 16,9% de las personas que posee un celular tiene un teléfono inteligente, frente al 8,4% del 2011
es decir 8,5 puntos mas.
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Figura 1. Usuarios a nivel nacional de celulares inteligentes
Fuente: (INEC, 2014)

Los teléfonos moviles inteligentes de ultima generacion cuentan con una capacidad
de procesamiento y almacenamiento amplio que permiten la instalacién de diversidad de
aplicaciones y programas para mejorar las tareas efectuadas por el teléfono, la capacidad

de procesamiento de un teléfono inteligente se asemeja a un computador.

Chiles (2014) determina que:
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Un teléfono inteligente tiene mas poder de procesamiento, memoria y resolucion
que los teléfonos celulares. Tienen sistemas operativos (OS) de las que le permite
instalar aplicaciones (...) de software de terceros para su uso con el dispositivo.

Con una rapidez comparada al de un computador de mesa (p. 91).

2.6 EVIDENCIA DIGITAL

De acuerdo a Eogan Cassey “La evidencia digital es un tipo de evidencia fisica, que
esta construida de campos magnéticos y pulsos electronicos que pueden ser recolectados y
analizados con herramientas y técnicas especiales” (Maleza, 2011) La evidencia digital a
diferencia de las evidencias tradicionales, se encuentra en un formato binario de 1 y 0 que

requiere ser descifrado con técnicas especificas.

Rueda, et. al. (2001) sefiala que “se define la evidencia digital como todos los datos
que de manera digital que se encuentran almacenados o fueron transmitidos mediante
equipos informaticos y que son recolectados mediante herramientas técnicas especializadas
empleadas por un perito en una investigacion informatica” (p. 2). Por tanto la evidencia
digital son aquellos datos e informacion posible, almacenada en un dispositivo informatico
o digital, que recogido de la manera adecuada puede ser considerado como evidencia de

importancia frente a un hecho de delitos informaticos.

2.6.1 Legitimidad de la evidencia Digital
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Una evidencia digital no se considera como tal hasta que el juez asi lo determine,

sin embargo segun el articulo 471 del Codigo Orgénico Integral Penal de Ecuador, en el
caso de tener videos como evidencia, no es necesaria la autorizacion judicial si las
grabaciones de prueba de un ilicito se las obtiene en lugares publicos y de libre circulacion

donde se hayan instalado los dispositivos.

La norma incluye, ademas de los videos, fotografias, datos informaticos, discos y
otros medios analogos o digitales obtenidos de forma espontanea. Estas pruebas
seran conocidas por el juez de la causa en audiencia privada, la que contard con dos
peritos, el fiscal y las partes involucradas. Todos deberan realizar un juramento para

mantener la reserva de la informacion. (El Universo, 2014)

Las normas que contempla el COIP, puesto en vigencia desde el 10 de agosto de
2014, acerca de los medios tecnoldgicos como prueba, da validez de estos como prueba en
un proceso juzgatorio, cuando no se han obtenido ilicitamente y cuando cuentan con la
autorizacion del juez, pero por otro lado no se requiere autorizacion judicial para las
grabaciones de audio, imagenes de video o fotografia, relacionadas a hechos constitutivos
de infraccion, cuando son registradas de modo espontaneo al momento mismo de su
ejecucion, por los medios de comunicacion, por camaras de vigilancia o seguridad, por

cualquier medio tecnoldgico, por particulares en lugares publicos y de libre circulacion.

De tal manera el COIP viabiliza la utilizacion de medios tecnologicos,
especialmente el video, estas evidencias seran estudiadas por el Sistema especializado

integral de investigacion de medicina legal y ciencias forenses.
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Sobre la “Retencion de la correspon-dencia”, fisica, electronica o de cualquier otro
tipo o forma de comunicacion es in-violable; pero el juzgador, podra autorizar al
fiscal, previa solicitud motivada, que re-tenga, abra o examine la correspondencia,
cuando haya suficiente evidencia para pre-sumir que la misma tiene alguna
informa-cién util para la investigacion; para lo cual se notificard previamente al
interesado y con su concurrencia o no, se leera la corres-pondencia o el documento,
en forma reser-vada, informando del particular a la victi-ma y al procesado o su
defensor publico o privado; la diligencia se realizard aunque no acudan los sujetos
procesales, quienes seran reemplazados por dos testigos; pero todo los que

intervengan deben guardar reserva. (...)

Si la correspondencia u otros documen-tos estan relacionados con la infraccion que
se investiga, se los agregard al expediente fiscal, después de rubricados; pero en
caso contrario, se los devolvera al lugar de don-de fueron tomados o entregados al
intere-sado. Si se trata de escritura en clave o en otro idioma, inmediatamente se

ordenara su desciframiento por peritos en criptogra-fia o su traduccion. (Blum,

2014)

2.6.2 Adquisicion de evidencia

Las evidencias permiten, tras un exhaustivo andlisis, determinar no solo a los
criminales sino detectar insuficiencias como vistas a mejorar la politica de seguridad de

una organizacidn investigativa con fines de control delictivo.
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Segun (Colobran Huguet, Aques Soldevila, & Galindo, 2008)

Una vez descrito el marco juridico en el cual se ajustan las consultas ilicitas
relacionadas con el uso de las tecnologias de la informacion, se estudiaran
brevemente las metodologias de trabajo que se pueden emplear, una vez ha
sucedido el incidente, con la finalidad de averiguar que ha ocurrido y quien ha sido
el presunto autor. Estas técnicas se recogen en una disciplina de reciente creacion,
situada a caballo entre el marco juridico y la tecnologia, denominada informativa
forense, Las huellas que permiten reconstruir la ejecucion de un hecho se
encuentran almacenadas en apoyos digitales y se llaman genéricamente evidencias

digitales. (p. 254)

La adquisicion de evidencia es una de las partes mas importantes den el proceso
judicial pues deben de estar en condiciones similares a cuando se las recolectd para ello se

sigue una cadena de custodia.

2.6.3 Importancia del Analisis Forense

La principal importancia de sistematizar los modos de reunir evidencia y realizar el
proceso de anélisis forense, es para evitar cometer equivocaciones que puedan colocar en
riesgo a toda la investigacion, tales como la duplicacion de tareas, es decir, desperdicio de

recursos humanos en una actividad que ya estd siendo atendida por otra persona y
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precisamente por esta desorganizacion de atribuciones especificas se puede excluir

involuntariamente pruebas y evidencias cruciales para la investigacion.

Acorde con (Unidas, 2009)

La importancia de las buenas practicas en la investigacion de la escena del delito y
sobre la indole y pertinencia de las pruebas materiales. Versa sobre cuestiones
relativas a la labor que se lleva a cabo en la escena del delito, desde la actuacion de
los primeros en intervenir hasta la entrega de pruebas al laboratorio. Asi pues,
proporciona el fundamento mismo para permitir una reconstruccion de los hechos

que se base con mas solidez en las pruebas. (p.1)

La importancia de realizar analisis forenses en casos de delitos informaticos deviene
de la necesidad de prevenir que se viole la seguridad de una red corporativa, asi como
también para determinar culpables en casos judiciales donde la evidencia son dispositivos

moviles u ordenadores.

2.7 MARCO CONCEPTUAL

Open source: Open Source o Codigo abierto es el término con el que se conoce al

software distribuido y desarrollado libremente. El cédigo abierto tiene un punto de vista
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mas orientado a los beneficios practicos de compartir el codigo que a las cuestiones éticas

y morales las cuales destacan en el llamado software libre. (sites.google.com)

Funciones Hash: Las funciones Hash utilizan algoritmos criptograficos para crear
un mensaje de los datos a los cuales fueron aplicados. Los Hashes representan grandes
volimenes de informacion en una relativamente pequeiia porcion de datos y debido a que
su utilizacidon no altera la informacién analizada, sino que la representan de una forma mas
pequedia, se las utilizan en la informatica forense para comparar la informacion original
con aquella resultante de haber aplicado un proceso de duplicacion. (Computer Forensic,

2010)

SIM: La Tarjeta SIM (SIM son las siglas de Subscriber Identity Module (Modulo
de identificacion del Suscriptor), es una tarjeta que se utiliza en los teléfonos méviles en la
que se almacena de forma segura la informacion del usuario del teléfono necesaria para
identificarse en la red (clave de autenticacion e identificacion del area local).

(masadelante.com)

ME: Equipo mévil y su configuracion

Jailbreak: Proceso que permite posteriormente entrar en el sistema de archivos del

iPhone o instalar aplicaciones desde un instalador como Cydia o Installer. (iBRICO, 2009)

App Store: La tienda oficial de Apple desde donde se es posible descargar

aplicaciones para el iPhone. (iBRICO, 2009)
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Backup: Es la copia total o parcial de informacion importante como respaldo frente

a eventualidades. (Alegsa.com.ar, 2015)

Delito Informatico: El delito informatico implica cualquier actividad ilegal que
encuadra en figuras tradicionales ya conocidas como robo, hurto, fraude, falsificacion,
perjuicio, estafa y sabotaje, pero siempre que involucre la informatica de por medio para

cometer la ilegalidad. (Alegsa.com.ar, 2015).

Delito por medios informaticos: Son delitos ya tipificados en la legislacion
vigente, que se cometen con el auxilio de medios fisicos y/o logicos, generalmente

computacionales y excepcionalmente informaticos no computacionales. (Slideshare.net)

Perito: Persona que por su profesion tiene conocimientos sobre ciertos puntos e

informa al juez bajo juramento. (The Free dictionary, 2015)

Cadena de Custodia: La cadena de custodia, se puede definir como una secuencia
de actos llevados a cabo por el Perito, el agente del Ministerio Publico o el Juez, mediante
la cual los instrumentos del delito, las cosas objeto o producto de ¢€l, asi como cualquier
otra evidencia relacionada con éste, son asegurados, trasladados, analizados y almacenados
para evitar que se pierdan, destruyan o alteren y asi, dar validez a los medios de prueba. La

cadena de custodia debe ser observada, mantenida y documentada. (Garcia, 2009)
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2.8.HERRAMIENTAS PARA EL ANALISIS FORENSE

Dentro de las herramientas utilizadas en andlisis forense a teléfonos inteligentes se
especifican una variacion dependiendo de la cantidad de modelos celulares existentes en la

actualidad.

En el mercado existe una inmensa variedad de modelos de teléfonos celulares, con
sistemas operativos propietarios, sistemas de archivos embebidos, asi como también
con disponibilidad de aplicaciones, servicios y periféricos. Se requiere conocimiento
especializado en informatica forense para poder contar el un mayor nimero de

opciones de andlisis sobre dichos dispositivos. (Gomez, 2013, pag. 2)

Entre las herramientas utilizadas tenemos:

e La herramienta UFED es una de las herramientas informaticas que se ajustan a una
variedad de teléfonos celulares por lo que se constituye en una herramienta muy
utilizada en las pericias informaticas. Se caracteriza por posibilitar la extraccion

logica y fisica de informacion.

UFED tiene como punto favorable una gran cobertura de modelos telefonicos, pero
como toda herramienta de informatica forense tiene limitaciones y no excluye la
aplicacion de otras técnicas especializadas y herramientas de informatica forense
durante la realizacion de una pericia informatica sobre dispositivos de telefonia

celular. (Gomez, 2013, pag. 5)
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Symbian OS esta herramienta es un sistema operativo que concuerda con una serie
de teléfonos como SmartPhones, entre otros. De igual manera esta herramienta se

caracteriza por ser un unificador para varios dispositivos.

Dentro de esta diversidad, surge el Sistema operativo Symbian, como ente
unificador para muchos dispositivos, en especial aquellos que tienen caracteristicas
asociadas a los SmartPhones (Symbian estd presente en mas del 60% de los

teléfonos inteligentes del mercado actual. (Agualimpia & Hernandez., 2012, pag. 4)

TULP2G Este es un framework de software forense para adquisicion y
decodificacion de datos almacenados en dispositivos electronicos [15]. Esta
herramienta desarrollada por el Netherlands Forensic Institute, es open source y
como tal brinda unas ventajas y otras desventajas con respecto a otras herramientas
licenciadas (...) El proceso de investigacion es modelado con cuatro diferentes
categorias de plug-in: dos para adquisicion de datos y dos para convertir y exportar
los datos. Una quinta categoria de plug-in ha sido definida para tareas relacionadas

a casos. (Agualimpia & Hernandez., 2012, pag. 5)
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PARABEN Este software es bastante robusto y estd dirigido a multiples
plataformas computacionales. La version para dispositivos moéviles se denomina
“Device Seizure” y permite hacer andlisis forense de un gran numero de
dispositivos. El andlisis se organiza por casos, aunque para poder efectuarlo
requiere un cierto conocimiento del dispositivo mévil a analizar. (Agualimpia &

Hernéndez., 2012, pag. 5)

MOBILedit! FORENSIC. Esta herramienta es bastante robusta y actualizada.
Permite hacer un analisis forense diferenciado del SIM y del ME. Con este toolkit
se analizd el SmartPhone Nokia N73. Una vez se efectia la conexioén (de forma
casi automatica, a diferencia de los dos toolkits analizados anteriormente), la
herramienta muestra las principales caracteristicas del teléfono: IMEI, revision de
Hardware, revision de Software, red (GSM, para el caso de analisis), resolucion de
la pantalla, nimero de colores de la pantalla, soporte de Java, nivel de la bateria y

nivel de la sefial. (Agualimpia & Hernandez., 2012, pag. 5)

Forensic Card Reader (FCR) es una herramienta forense de Becker & Partner que
proporciona los medios para extraer los datos de SIMs. FCR no genera un archivo
del caso, pero los resultados los datos adquiridos en un formato XML que puede ser
visto con el editor correspondiente. FCR consiste en el software y un lector USB de

tarjetas inteligentes. (Ocampo, 2009, pag. 2)
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e Iphone Analyzer es una aplicacion que trabaja principalmente con la importacion
de copias de seguridad producidos por iTunes o software de terceros, y que le
proporciona una interfaz rica para explorar, analizar y recuperar datos en formatos
legibles por humanos. Debido a que funciona desde la copia de seguridad de

archivos de todo es seguro, y no se realizan cambios en los datos originales.

(Black, s.f.)

2.9.CUADRO COMPARATIVO DE HERRAMIENTAS

Tabla 2.
CUADRO COMPARATIVO DE HERRAMIENTAS
Nombre Herramientas Ventajas Desventajas
Iphone L iPhoge Anchper g o S SN Interfaz grafica Q No elabora un
Fie Search Edit Help
Analyzer : Multiplataforma reporte final del
[ Oefautt ["amvanced |
(¢ &3 Uibrary (Linux, Mac OS, analisis
|| R AcdiessBook p
! [ asisssnidons: Windows)
D AddressBooklmages) PeI‘O con la
o 5] Calandar 3 by 4
Skt . . informacion
|| SEE Facilidad de manejo :
CUH TR O proporcionada se
T =] Conkies
[ cookies pist puede elaborar un
> 3 Dataszcess Nos muestra un .
o £ keyDoard . informe final
- it arbol con las
||| EEm aplicaciones que
o= =7 Preferences 1 Avi
|| EEmass N contiene el movil
| RN il T *
== gt
Software Libre
Oxygen Permite accedera  No es software libre
Forensic - los archivos Su costo es

analizados

Nos muestra en
iconos miniatura
todos los archivos
que han sido

analizado

demasiado alto
Es complicado
manejar
Se debe realizar
muchas
configuraciones
para poder empezar

el analisis
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La herramienta a utilizarse en el presente trabajo investigativo de analisis forense a

un teléfono inteligente con tecnologia Iphone(IOS) es Iphone Analyzer herramienta open
source, misma que permite realizar la extraccion de datos y que cumple con lineamientos

de cada fase de la cadena de custodia.

Entre las caracteristicas que destacan de esta aplicacion estan:

e Soporta dispositivos 10S 2, 10S 3,i10S 4 yi0S 5

e Multi-plataforma (basado en Java), con el apoyo en Linux, Windows y Mac

e Busqueda rapida y de gran alcance a través de dispositivo que incluye las
expresiones regulares

e Mapeo integrado soporta la visualizacion de la informacion geo-etiquetado,
incluyendo los mapas de google busquedas, fotos y sitios celulares y lugares
wifi observados por el dispositivo.

e Soporte integrado para mensajes de texto, correo de voz, las entradas de la
libreta de direcciones, fotos (incluyendo metadatos), registros de llamadas y
muchos maés.

e Recuperacion de registros sqlite "borrados" (registros que se han marcado
como eliminado, pero ain no han sido purgados por el dispositivo a menudo
se puede recuperar).

e Visualizacion integrada de archivos plist y SQLite

e Incluye soporte para la asignacion fuera de linea, el apoyo a la cartografia en
los ordenadores que no estan conectados a Internet

e Apoyo a la exportacion KML y exportacion directa a Google Earth
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e Examina que la estructura de archivos del dispositivo vaya directamente a los
archivos de claves o explorar el dispositivo mediante conceptos tales como

"quién", "cuando", "qué" y "donde". (Black, Lydecker Black, 2013)

2.10. METODOLOGIA DE ANALISIS FORENSE

La metodologia es aquella rama logica que se encarga de realizar un estudio de
diferentes métodos con la finalidad de llegar al conocimiento critico y reflexivo que

permita generar fundamentacion de la ciencia y todo saber.

En el presente caso la metodologia permitird la construccion de la investigacion como
tal. Para realizar el analisis forense es necesario seguir un procedimiento ordenado

siguiendo la precedente metodologia conformada por 5 etapas.

ETAPA DE ETAPA DE_ ETAPA ETAPA ETAPA DE
IDENTIFICACION [ PRESERVACION DE_ Wy DE @) ENTREGADE
Y PREPARACION PRE SENTACION EVIDENCIA

Y ADQUISION ANALISIS

Figura 2. Metodologia de Analisis Forense
Fuente: (Guaman, s.f.)

2.10.1. Etapa de Identificacion y Preparacion:

Para alcanzar los resultados pretendidos es necesario realizar una adecuada
planificacion previa identificando los recursos, los roles y preparando la documentacién

adecuada para empezar con el andlisis.
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ETAPA DE
IDENTIFICACION
Y PREPARACION

FASE DE ASIGNACION DEL
| CAsO

FASE DE IDENTIFICACION
DEROLES Y FUNCIONES

FASE DE RECONOCIMIENTO DE LA
ORGANIZACION Y DE LOS INVOLUCRADOS

-
FASE DE IDENTIFICACION Y
DOCUMENTACION DE LOS COMPONENTES
ELECTRONICOS INCAUTADOS

-

Figura 3. Etapa de Identificacion y Preparacion
Fuente: (Guaman, s.f.)

2.10.2. Etapa de Preservacion y Adquisicion:

En esta etapa se debera tener definida la herramienta con la que vamos a realizar el
analisis asi como también la estacion de trabajo en el cual se procederd almacenar lo
analizado generando la evidencia que se busca en este trabajo de investigacion.

Elena Darahuge aconseja que al realizar el peritaje con meticuloso cuidado y

portando las herramientas necesarias para lo que recomienda:

e Al concurrir al lugar debe hacerlo con los elementos necesarios para realizar su
tarea. Tenga en cuenta que debe detectar, documentar, preservar y trasladar la

prueba.

e Respecto del punto anterior, lo ideal es el uso de una estacion de trabajo
informético forense portatil. (Un sistema basado en una notebook). Si debe
decidir entre poseer un equipo de escritorio (desktop) o un equipo portatil,

inclinese siempre por el portatil, ya que cumple ambas funciones. (Darahuge E.
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ETAPA DE
PRE SERVACION
Y ADQUISICION

FASE DE DEFINICION DE
HARDWARE Y APLICACIONES

FASE DE ASEGURAMIENTO DE
LA EVIDEMCIA

-,

FASE DE GENERACION DE LA
EVIDENCIA

Figura 4. Etapa de Preservacion y Adquisicion
Fuente: (Guaman, s.f.)
2.10.3. Etapa de Analisis

En esta etapa se debe extraer la informacion, procesarla e interpretarla generando

una informe accesible para entender los procesos realizados por el software forense y tener

una clara idea de lo que se quiere analizar en el dispositivo.

ETAPA
DE
ANALISIS
————

LA EVIDENCIA DIGITAL

L' FASE DE ANALISIS DE LA ]

| FASE DE BUSQUEDA DE ]

EVIDENCIA DIGITAL

Figura 5. Etapa de Analisis.
Fuente: (Guaman, s.f.)

2.10.4. Etapa de Presentacion
En la siguiente etapa se mostrara el informe detallado de todo lo que analizara en
los puntos anteriores, presentando informacion veridica, clara y concisa del proceso que

fue utilizado para la preservacion y analisis de la evidencia.
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ETAPA
DE
PRE SENTACION

FASE DE ELABORACION DEL
INFORME

FASE DE RESULTADOS DE LA
IMFORMACION

Figura 6. Etapa de Presentacion.
Fuente: (Guaman, s.f.)

2.10.5. Etapa de Entrega de Evidencia

Después de analizar la evidencia se realizaran hipdtesis que se confirmaran o se
eliminaran segun los resultados del analisis realizado.

La demostracion de las hipdtesis debera demostrarse mediante el razonamiento
logico de los resultados del proceso, de lo que arroja el estudio de la evidencia,

debidamente tratada con las herramientas tecnologicas.

Cada andlisis realizado conduce a conclusiones, las que deben referirse a los temas
materia de la pericia debidamente delimitados y explicados en los antecedentes. Cualquier
otro criterio adicional a la delimitacion de la pericia no sera tomado en cuenta al momento
de resolver el caso, y serd tomado en consideraciéon para la evaluacion del perito.

(funcionjudicial.gob.ec, pag. 2)
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ETAPA DE
ENTREGA DE
EVIDENCIA

FASE DE DEVOLUCION DE LA
EVIDEMCIA

Figura 7. Etapa de Entrega de Evidencia.
Fuente: (Guaman, s.f.)

2.11. TECNICAS DE INVESTIGACION

Las técnicas de investigacion son procedimientos metodologicos y sistematicos que
se encargan de operar e implementar los métodos de Investigacion y que tienen la

facilidad de recoger informacion de manera inmediata (Eumed.net, 2010).

2.11.1. Observacion

La observacion es un proceso cuya funcion primera e inmediata es recoger
informacion sobre el objeto que se toma en consideracion. Esta recogida implica una
actividad de codificacion: la informacidn bruta seleccionada se traduce mediante un codigo

para ser transmitida a alguien (uno mismo u otros).

2.11.2. Cuestionario estructurado

El cuestionario estructurado es un listado de preguntas que se formulan al entrevistado
tal y como estan redactadas y en el orden que aparecen, la mayoria de respuestas que se

puede obtener, estan también contempladas en el cuestionario. (Hernandez, 2001, pag.
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241).

e Encuesta: La encuesta es una técnica destinada a obtener datos de varias personas
cuyas opiniones impersonales interesan al investigador. (RRPPnet, 2001)
e Entrevista.- Es un dialogo entre dos personas (entrevistado y entrevistador), el

instrumento sera un cuestionario estructurado.

2.11.3. Fichaje bibliografico

El fichaje es una técnica que toma notas importantes de la investigacion, es una técnica que
facilita la sistematizacion bibliografica, la ordenacion légica de las ideas y el acopio de
informacion, consiste en registrar los datos que se obtienen en los instrumentos llamados

fichas. (Universidad César Vallejo, 2010).

2.12. PLAN PARA LA RECOLECCION DE LA INFORMACION

La recoleccion de la informacion y datos relevantes para realizar el presente estudio se
fundamentara en las respuestas a las preguntas basicas de investigacion, que a continuacion

se especifican:



Tabla 3.
Plan de recoleccion

PREGUNTAS BASICAS EXPLICACION

1. (Para qué?

Para comprobar la hipotesis

2. ;De qué personas u objetos?

Ciudadanos y especialistas en el tema.

3. (Sobre qué aspectos?

Sobre afectacion a partir de delitos informaticos y

procedimientos en analisis forense.

4. ;Quién? ;Quiénes?

El investigador: Monica Gabriela Granda Velastegui

5. (Cuando?

afno 2015

6. ;Donde?

Ciudad de “Quito”

7. {Cuantas veces?

Uno

8. (Qué técnicas de recoleccion?

Encuesta, entrevista, observacion

9. {Con qué?

Cuestionario, cuestionario estructurado, guia de observacion.

10. (En qué situacion?

En la Universidad ESPE

2.13. PROCESAMIENTO Y ANALISIS DE LA INFORMACION

54

El procesamiento y analisis de la informacion se desarrollara siguiendo el presente

esquema con el fin de procesar y tabular toda la informacion para finalmente realizar un

analisis de los resultados.

Fuentes primarias

e Encuesta: se realizara un formulario de encuesta que estard dirigida estudiantes de

la universidad ESPE.

e Entrevista: se realizard un cuestionario estructurado dirigido a especialista en

informatica de la universidad ESPE.
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Fuentes secundarias

e Revision de la bibliografia

e Seleccidn de la informacion

2.14. Analisis e Interpretacion de datos

2.14.1. Analisis e Interpretacion Encuesta

1. ;Ha sido victima por lo menos una vez, de pérdida, hurto o la sustraccion de

su teléfono celular o dispositivo movil?

Tabla 4.
Pérdida o sustraccion del celular movil.
Alternativas Frecuencia Porcentaje
Si 96 96%
No 4 4%
Total 100 100%

Fuente: Encuesta

Pérdida del teléfono celular

4%

mSi mNo

Figura 8. Analisis de personas que han perdido el teléfono movil.

Analisis e Interpretacion de datos
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De 100 personas consultadas 96 respondieron que si habian sufrido la sustraccion
de sus teléfono movil por lo menos una vez, lo que corresponde al 96%, 4 personas

respondieron que no, lo que corresponde al 4%.

Se concluye por lo tanto que a la mayoria de personas les han sustraido su teléfono

celular por lo menos una vez en su vida, mientras que un porcentaje menor no ha sido

victima de sustracciones de sus moviles.

2. ;Ha sido victima al menos una vez, de un ataque, delito virtual o tecnolégico?

Tabla 5.
Frecuencia Ataques virtuales.
Alternativas Frecuencia Porcentaje
Si 69 69%
No 31 31%
Total 100 100%

Fuente: Encuesta

Ataque virtual

mSi mNo

Figura 9. Frecuencia de ataque virtual.

Analisis e Interpretacion de datos
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De la muestra, 69 personas contestaron que si habian sido victimas de ataques

virtuales, es decir el 69%, mientras que 31 personas es decir el 31% contestd que no.

De esto concluimos que un indice alto de personas han sido victimas por lo menos una
vez en sus vidas de algin ataque virtual.

3. ¢(Cual ha sido el medio por el cual se ha cometido el fraude o delito?

Tabla 6.
Frecuencia uso de dispositivos en delitos.
Alternativas Frecuencia Porcentaje

Teléfono 23 23%
Computador 37 37%
Cajeros automaticos 13 13%
Dispositivos méviles 19 19%
Otros 8 8%
Total 100 100%

Fuente: Encuesta

Medios para fraudes electronicos

B Teléfono M Computador M Cajeros automaticos Dispositivos moviles ® Otros

Figura 10. Tipo de medio usado en el ataque virtual

Analisis e Interpretacion de datos

Respecto al medio por el cual han sido victimas de delito o fraude electronico, los

consultados respondieron un 23% que por teléfono, correspondiente a 23 consultados, otras
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37 personas respondieron que por computador, correspondiendo a un 56%, mientras que 19
personas respondieron que por dispositivos moviles correspondiendo asi a un 19%, un 8%

es decir 8 personas respondieron que otros dispositivos fueron usados en el delito.

De estos resultados podemos deducir que la mayoria de fraudes electronicos se
comete utilizando como herramienta el computador, seguido por los teléfonos fijos,
seguido de cerca por quienes prefieren los dispositivos moviles o celulares, es decir
muchas personas utilizan esta opcién para cometer un ilicito mientras que en menor
medida lo hacen a través de cajeros automaticos u otros dispositivos electronicos.

4. ;Considera que el medio mas frecuente y factible para incidentes como delitos

son los dispositivos mdviles?

Tabla 7.
Frecuencia factibilidad de uso de dispositivos méviles en delitos.
Alternativas Frecuencia Porcentaje
Si 73 73%
No 27 27%
Total 100 100%

Fuente: Encuesta

Ataques por dispositivos moviles

mSi =mNo

Figura 11. Frecuencia de factibilidad de uso de mdviles en delitos.

Analisis e Interpretacion de datos
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Del 100% de encuestados el 73 personas contestaron que si, que el celular es el
medio maés frecuente y factible para cometer delitos, esto corresponde al 73% de la
muestra, mientras que 27 personas respondieron que no, lo que corresponde a un 27%.

De esto podemos deducir que la mayoria de personas considera que los dispositivos
moviles son los medios que con mayor frecuencia se utiliza para delitos u ocasionar
incidentes y que son los mas factibles, mientras que la minoria considera que no.

5. ¢Conoce a qué instancia o institucion especifica debe acudir si ha sido victima

de un fraude mediante dispositivos moviles?

Tabla 8.
Conocimiento de instancias en caso de ser victima de fraude electronico.
Alternativas Frecuencia Porcentaje
Si 26 26%
No 74 74%
Total 100 100%

Fuente: Encuesta

Instancia donde denunciar un delito
virtual

ESi ENo

Figura 12. Conocimiento de la gente en caso de ser victima de delito electronico

Analisis e Interpretacion de datos
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En cuanto al conocimiento de instituciones e instancias a las cuales las victimas de
fraude electronico pueden acercarse, 26 personas respondieron que si, lo que corresponde

aun 26% y 74 personas respondieron que no, lo que corresponde al 74%

De estos resultados podemos deducir que la mayoria de personas desconoce las
instituciones o estancias a las cuales puede acudir en caso de ser victima de fraude virtual o
electrénico.

6. ;Conoce qué es el analisis forense en teléfonos moviles?

Tabla 9.
Conocimiento de analisis forense en moviles.
Alternativas Frecuencia Porcentaje ‘
Si 21 21%
No 79 79%
Total 100 100%

Fuente: Encuesta

Analisis forense

ESi mNo

Figura 13. Conocimiento sobre analisis forenses en moviles.
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De las personas consultadas, 21 contestaron que si saben qué son los analisis

forenses que se realizan en los teléfonos moviles, es decir 21%, mientras que 79 personas

respondieron que no, es decir 79%.

Se concluye que la mayoria de personas desconoce sobre el anélisis forense que se

realiza a los dispositivos moviles tras quedar como posibles pruebas de delito.

6. ;Conoce sobre procedimientos formales para administracion de evidencia

digital?
Tabla 10.
Conocimiento para administracion de evidencias digitales
Alternativas Frecuencia Porcentaje
Si 8 8%
No 92 92%
Total 100 100%

Fuente: Encuesta

Evidencia digital

ESi ENo

Figura 14. Frecuencia de conocimiento sobre administracion de pruebas digitales.
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Analisis e Interpretacion de datos

De las personas consultadas, 8 contestaron que si conocen acerca de procedimientos
formales para administracion de evidencias digitales, es decir 8%, mientras que 92
personas respondieron que no, es decir 92%.

De estos resultados, se concluye que la mayoria de personas desconoce sobre los
procedimientos que se siguen para la administracion de pruebas digitales, mientras que
muy pocas si conocen sobre el tema.

8. ;Sabe o ha escuchado de alguna institucion que aplique analisis forense sobre

dispositivos moviles?

Tabla 11.
Institucion que aplique analisis forense
Alternativas Frecuencia Porcentaje
Si 2 2%
No 98 98%
Total 100 100%

Fuente: Encuesta

Institucion para analisis
forense

2%

ESi ENo

Figura 25. Institucion que aplique analisis forense
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Analisis e Interpretacion de datos

De 100 personas consultadas 98 respondieron que no, es decir 98%, mientras que 2
personas respondieron que si, es decir un 2%

Los resultados con muy claros respecto al desconocimiento de la gente sobre la
aplicacion de analisis forense y las instituciones que lo realizan, de tal manera que apenas
dos de cien consultados si tienen algiin conocimiento de instituciones que realizan esos
analisis un porcentaje realmente bajo.

9. ;Cree que es importante diseiiar una metodologia especifica relacionada con

informatica forense para dispositivos moviles?

Tabla 12.
Importancia del disefio de una metodologia para analisis forense de dispositivos moviles.

Alternativas Frecuencia Porcentaje ‘
Si 100 100%
No 0 0%
Total 100 100%

Fuente: Encuesta

Importancia del andlisis forense

0%

mSi mNo

Figura 16. Importancia de disefio para analisis forense en dispositivos moviles
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Analisis e Interpretacion de datos

De los consultados, 100 personas respondieron que si es importante disefiar una
metodologia especifica relacionada con informatica forense para dispositivos maviles, es

decir el 100% de la muestra.

Los resultados con muy claros respecto a la importancia que la gente considera que
tiene el disefio de una metodologia forense para los dispositivos moéviles ya que todos

consideran que es importante realizarlo.

2.14.2. Analisis e Interpretacion de datos entrevista

1. ;Qué define usted por analisis forense digital?

Los entrevistados respecto a la definicion de analisis forense coinciden en que es
una actividad que se realiza en medios informaticos, por tanto es un examen exhaustivo
que se lleva a cabo para determinar varias cosas, entre estas saber el objetivo del anélisis,
de igual forma recalcan la diferencia existente al momento de realizar un analisis forense a
un celular y a un Sistema Informatico de una empresa, que generalmente se realiza bajo la

peticiéon de un juez o por requerimiento del gerente de la empresa.

Por otro lado, uno de los entrevistados menciona que el analisis forense es un tema

que en la actualidad ha adquirido mayor importancia porque se cometen muchos delitos a
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través de la tecnologia. Por lo tanto, un anélisis permite ingresar al sistema operativo sea
de una computadora o de un celular, para extraer informacidon importante a través del uso
de técnicas especializadas y fases en el proceso que tienen por objetivo principalmente

mantener la integridad de la informacion.

Ademas los entrevistados especifica que un especialista al realiza un analisis
forense digital sabe que debe mantener cierta rigurosidad para preservar el contenido. Por
lo que es indispensable acatar medidas de proteccion tales como el uso de guantes, bolsas

aislantes, entre otros, a fin de no alterar la evidencia como lo llamarian en un caso legal.

2. (Por qué no es lo mismo realizar un analisis forense a un Sistema Informatico que

a un celular, cual es la diferencia entre ambos?

En relacion a las diferencias entre un anélisis forense a un sistema informatico y un
celular inteligente dos de los entrevistados determinaron que la diferencia radica en el
hardware y software, ya que la informacién almacenada en un ordenador y un celular es
diversa y diferente, por otro lado el software utilizado es especifico en cada caso, ademas,
en el caso de los sistemas informaticos existen una variedad de softwares aplicables
mientras que para teléfonos son escasos. También, una diferencia del software radica en la

tecnologia y el afio de fabricacion.

Por otro lado el tercer entrevistado sefialo que la tecnologia ha variado mucho por tanto
las aplicaciones mantienen caracteristicas diferentes entre si, por lo que es imposible

comprar la capacidad de almacenamiento de datos e informacién de un sistema informatico
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(ordenador) con un celular, de alli que la volatilidad de la informacion es mas alta en un

teléfono.

3. (En qué casos considera usted que es necesario llevar a cabo un analisis forense a

los dispositivos moviles?

De acuerdo al siguiente cuestionamiento los entrevistados determinan que es
imprescindible una orden, para que se realice este tipo de analisis, puesto que pocos son los
casos en el que el duefio del dispositivo necesita recuperar informacién. Mencionan que
por lo general el andlisis se realiza porque el teléfono es evidencia de algin evento o un
delito.

De tal manera se determina que el analisis forense en un celular se lo realizar
cuando existe la peticion de una autoridad judicial que considera que el teléfono encierra

informacion importante para algun caso.

4. ;Cuales han sido las principales dificultades que se le han presentado en el

momento de realizar este tipo de analisis en un celular?

Los entrevistados determinan que si existen varias dificultades en el proceso,
especialmente relacionadas a la falta de aplicaciones desarrolladas que se adapten a la

tecnologia o tipo de teléfono que forma parte del analisis forense.
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Sin embargo uno de los entrevistados afirma y ratifica que la principal dificultad es la
falta de un manual especifico, patentado que recopile toda la informacion que ayude en los

procedimientos dentro del anélisis.

5. (Qué informacion es mas relevante en el proceso de analisis forense?

Los entrevistados determinan que no es posible especificar qué informacion es mas
relevante que otra, puesto que todo depende del caso estudiado, toda informacion en este

sentido puede revelar historial de llamadas, hora exacta, lugar, entre otras.

Mencionan también que la determinacion de la informacion mas relevante lo define el
juez dentro del proceso judicial y no en el andlisis forense ya que el objetivo de este es

recabar toda la informacion posible.

6. ;Qué delitos se pueden resolver a través de un analisis forense a un celular?

Con respecto a esta indagacion los entrevistados coinciden en que los delitos que se
resuelven a través del analisis forense vara de acuerdo al tipi de delitos tipificados dentro
de las normativas judiciales vigentes como por ejemplo extorsion, chantaje, acoso sexual,
pornografia infantil, lavado de activos, contrabando, narcotrafico, fraudes, intromision en

un sistema informatico, suplantacion de identidad incluso, homicidio, entre otros.

7. (Podria citar un caso en que un analisis forense haya permitido resolver un caso?
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Uno de los entrevistados menciono que existen muchos casos de ciber ataques,
situaciones en que se vulnera la seguridad de un sistema para favorecer a determinadas

personas en un concurso de mérito y oposicion como ya ha sucedido en nuestro pais.

El segundo entrevistado manifestd que un caso en el que el andlisis forense fue
utilizado fue para esclarecer el caso relacionado a las estafas realizadas en el BIESS
cuando los empleados de esta institucion realizaron préstamos tomando la base de datos de

los afiliados y crearon claves, perjudicando a muchas personas.

Finalmente de manera general el tercer entrevistado menciono que el analisis forense es

utilizado frecuentemente por los policias para desarticular y determinar bandas delictivas.

8. (Qué recomendaciones daria usted a los peritos para realizar un analisis forense de

evidencia digital?

Los entrevistados determinaron que las recomendaciones mas acertadas seria lograr
preserven la evidencia, meticulosidad y cuidado en cada parte del proceso, para que las
evidencias no sufran ningun tipo de alteracion, asi como también trabajar en copias para

preservar los originales.

9. (En qué casos, la evidencia digital corre riesgos de perderse?

En relacion a este cuestionamiento los entrevistados manifestaron que es posible

perder informacion cuando no se asegura bien los bienes electronicos, cuando no se sigue
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el debido proceso, por lo tanto mencionan que es necesario recordar que le evidencia
digital tiene sus caracteristicas propias, por lo que se debe ser meticuloso a fin de que la

informacion no pierda credibilidad en el proceso acusatorio.

10. ;Qué diferencia al Iphone de otros dispositivos moviles al momento de realizar en

€l un analisis forense?

Los entrevistados determinan que el sistema operativo de un Iphone es exclusivo
de la marca Apple. De igual forma se caracteriza porque el Sistema Operativo se destaca
por la seguridad que brinda, ya que utiliza codigos cerrados, de dificil desciframiento.
Ademas especifican que el sistema de Apple es mas dificil y complicado para penetrar en

relacidon a un Android o un GSM.

CAPITULO IIL.

3. ANALISIS Y PRUEBAS

3.1.Especificacion de los requerimientos del Analisis Forense.

Para poder realizar el andlisis forense de un equipo Iphone, los requerimientos son:

¢ Que esté realizado el jailbreakque
¢ Que se tenga instalado en el ordenador la aplicacion o herramienta open source, la
version mas actualizada.

e Disponer del dongle (dispositivo de seguridad para software)



e Tener instalados los drivers de conexion con el dispositivo a analizar

e Tener instalado el driver del cable.

3.1.1. Requerimientos de hardware.

Los requerimientos minimos de hardware son:

¢ Procesador Intel Dual-Core o superior.
e Memoria RAM de 8Gb o superior.

e Disco Duro de 320 Gb o superior.

e Tarjeta de video, sonido.

e Parlantes.

e Lector de CD-ROM

e Monitor de 15 pulgadas.

3.1.2. Requerimientos de software.

Los requerimientos minimos de Software son:

¢ Sistema Operativo Windows o 10S
e Navegador Web

e Aplicacion open source

Para el estudio del anélisis forense se sigue las siguientes etapas:

70
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3.2. Desarrollo de 1a Metodologia.
3.2.1.Etapa de Identificacion y Preparacion

a. Fase de Asignacion del Caso:

Escenario: Universidad de las Fuerzas Armadas.
Recepcion de solicitudes de analisis forense: Caso de estudio de tesis
Revision de politicas y legislacion en el Ecuador y a nivel internacional:

Descrito en el capitulo del Marco legal de informatica Forense en el Ecuador.

b. Fase de Identificacion de Roles y Funciones

Formacion del equipo para el anélisis Forense a continuacion se detalla los roles de

las personas que intervendran en este caso de estudio.

Tabla 13.
Roles de los encargados del caso.

Nombres Tipo

Gabriela Granda Egresado de Sistemas e Informatica

German Nacato Director de Tesis

c. Fase de Reconocimiento de la Organizacion v de los Involucrados

Reconocimiento de la organizacion: ESPE, Departamento de Ciencias de la
Computacion.

Reconocimiento del personal: Alumno de 8vo.nivel de Ciencias de la
Computacion.

Identificar y asegurar el escenario: Aula 302 del edificio principal de la ESPE
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Identificar el incidente: Analisis de informacion almacenada en dispositivo moévil
Identificar cadena de custodia: Garantizar el movil bajo la custodia fisica en la

respectiva caja y hoja de entrega-recepcion del moévil.

d. Fase de Identificacion v documentacion de los componentes electronicos

incautados.

Las fotografias del modvil para el respectivo analisis se muestran a continuacion se

detalla mediante un formulario todo lo que se recepto:

Tabla 14.
Formulario de recepcion de dispositivos méviles.

DEPARTAMENTO DE INVESTIGACION

FECHA: HORA: 5:00 (AM/PM) FORMULARIO:
dd/MM/YYYY E1G41
CODIGO CASO: IN-
213
COMPONENTES ELECTRONICOS PARA LA INVESTIGACION
Tipo de Accesorio Color Marca  Numero Serial Descripcion
Iphone Negro Apple 45637C238web Dispositivo
Utilizado para
efecto del
incidente
Cable USB Blanco Apple N/A Cable USB usado
para la
sincronizacion con
la PC
Cargardor Blanco Apple RT-985
Manos Libres Blanco Apple N/A
Observaciones:
Los componentes recibidos se encuentran en buenas condiciones
Receptado por: Revisado por: Autorizado por:
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3.2.2.Etapa de Preservacion y Adquisicion

a. Fase de Definicion de Hardware y Aplicaciones

Para el analisis se utilizo los recursos en el cual se detalla las caracteristicas tanto
del hardware como el software de la estacion de trabajo y los dispositivos moviles
en general.

Tabla 15:
Recursos de hardware

HARDWARE ‘

Subtipo Descripcion Marca MODELO COLOR
Activo
Portatil Intel Core I5 Inside 2,83 GHz 6GB SONY VAIO SVF14C29U  Negro
RAM 330 GB HDD DVD-RW
Celular Iphone IOS, 16 GB RAM Apple S5 Negro
Tabla 16:

Recursos de software

SOFTWARE

NOMBRE SISTEMA VERSION INTERFAZ
OPERATIVO
Iphone Windows 2 GRAFICA
Analyzer

Para cerciorarnos que la herramienta elegida Iphone Analyzer cumple con los
requerimientos, se realizd un estudio con otras herramientas calificando 1 a 10 cada una de
sus caracteristicas utilizando criterios globales.

Tabla 17:
Matriz DAR
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Matriz DAR
Criterios
[ < (=|
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2 Analyzer
>
= Oxygen
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5 Forensic
=
< Mobil
Ed 3 3 3 3 3 3 2 2 122
it

b. Fase de Generacion de la Evidencia

Identificacion de evidencias

Para el analisis se tomo en consideracion los siguientes datos en el cual se describe

todo lo que se encontré como evidencia en el dispositivo movil.

Tabla 18:

Datos sobre el dispositivo a ser peritado

Datos Evidencia
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Evidencias: Celular
Con estuche color café
Cable usb del dispositivo
Cargador
Informaciéon Almacenada: Audifonos
Archivos
SMS
Llamadas
Fotos
Musica
Archivos PDF,Word
Navegacion
Redes Sociales

Lugar donde se encuentra: Aula 302 de la ESPE

Como esta almacenado el Movil: El celular esta en un estuche color café sin nada
adicional

Recoleccion de evidencias

En esta fase se identifican, etiquetan, graban y recolectan los datos o

informacion, preservando su integridad para su posterior estudio y analisis.

Para la recoleccion se utilizo el software de Iphone Analyzer por cuanto permite realizar
un andlisis exhaustivo del dispositivo. Se verifica la integridad del analisis que se realiza
paso a paso por cada de las opciones que contiene este software ya que se la realiza de

manera separa es decir llamadas, sms, archivos, fotos, etc.

Esta fase de recoleccion se realiza en la escena del hecho, se caracteriza por
identificar el objeto de manera fisica de la escena para documentar todo los elementos
encontrados. Y la preservacion de la informacion se la efectia para posteriormente realizar

el analisis de la evidencia digital.
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De manera general se pude definir estas actividades como el ejercicio aplicado en

esta fase:

Figura 37. Estado del dispositivo y la herramienta
Fuente: Gabriela Granda

La adquisicion de datos privados se realiza de manera fisica y logica, de manera
fisica hace referencia a las copias del dispositivo, su memoria RAM. Para las pericias la
descarga de la memoria RAM sera muy util, es muy importante en esta instancia la

evaluacion de criticidad del incidente encontrado y los actores involucrados en ¢€l.

3.2.3.Etapa de Analisis

Se toman las medidas técnicas para conservar la evidencia de las copias generadas en

el punto anterior, para su adecuada manipulacion en el andlisis forense.

El analisis de la evidencia digital es muy ftil al reconstruir un delito porque puede
proveer de detalles adicionales, los cuales pueden guiar al investigador hacia evidencia

adicional, e inclusive hacia el mismo sospechoso del delito, para lo cual se utilizo los
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siguientes pasos:

e Se verifica la informaciéon y se puede definir qué es lo que sucedio, para

determinar la relacion entre la informacion que se obtiene y el caso investigado.

e [Establecemos una relacion logica entre los procesos realizados y las pruebas
obtenidas, se documenta la informacion y se procede posteriormente a realizar un

reporte.

e Se realiza un andlisis de los archivos recibidos y se hace una correlacion de

eventos.

Los dispositivos IPhone se caracterizan por la alta seguridad que brindan, con
claves de seguridad o passcode y aplicaciones que no permiten acceder a la informacién de
manera facil. El andlisis forense era mas sencillo hasta que Apple integro a estos
dispositivos la herramienta Touch ID que permite desbloquear el contenido del celular
unicamente con la huella digital del duefio, a partir de entonces se complicéd la forma de
realizar este proceso y logicamente el andlisis forense para estos dispositivos tuvo que

buscar herramientas para poder realizar el respectivo analisis de evidencias.

A continuacion se presenta el analisis que se realizé con el software forense Iphone

Analyzer.
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A través de esta aplicacion se puede analizar el Backup que genera iTunes en el
ordenador. Existen otros métodos para la extraccion de datos del iPhone como puede ser la

copia integra del contenido mediante el uso del comando “dd” a través del ssh (requiere

tener el jailbreak)
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Muchos archivos personales se guarda en los dispositivos digitales, IPHONE
incluye en los beneficios que da al comprador, la seguridad de la informacion con que
cuentan estos dispositivos moviles, una de las aplicaciones que utiliza para esto es Touch

ID que es una sencilla manera de utilizar la huella digital como cédigo.

Para determinar que implicacion existe entre la informacion que esta guardada en el
equipo movil y el delito, se habra analizado informacidon como el Sqlite, el que puede ser
leido con aplicaciones Linux o Windows, de esta manera se obtiene las rutas de los
archivos como los contactos, por ejemplo en un Backup de i0S en la version 6.1. Una de
las rutas para ingresar al historial de llamadas es /108
Files/Library/CallHistory/call history.db y dependiendo del modelo del celular con la
aplicacion de la herramienta adecuada, se obtendrd las rutas de los diferentes archivos

almacenados en el equipo.

iPhone Analyzer permitira visualizar informacién basica del dispositivo datos,
mensajes, contactos, imagenes, correos, datos de navegacion entre otros. De esta manera
segin la informacion que obtendremos podemos deducir si hubo o no participacion del

ususario del movil en el caso investigado.

Para poder estudiar la informacion se trabaja en las copias dado que la informacion
digital es bastante fragil, el s6lo hecho de dar doble clic a un archivo modificaria la ultima
fecha de acceso del mismo, es por ello que la importancia de las copias radica en que se
debe preservar la integridad de la informacion, al tener copias, se mantiene intacta la

informacion del archivo original.
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Una vez establecidos los puertos de conexion con la herramienta determinada y el
dispositivo movil es posible realizar la navegacion e indagacion sobre los archivos

instalados en el movil.

[£] iPhone Analyzer - X

File Edit Search Help

Bookmarks | File System Device Info | Allmedia % | Concepts * | .micall_history.do % dressBool Collections.plist ¥

e N First | Last 4| Organisation | Phete |
X
{Adress Book Dany A 5
i i A
Voicemall
: : Nathy A
Messages & PERLANEG A
All
Sent
Received Pam A
il

Calls 2

FREDDY AULES
Al
Incoming
Outgoing Jaime Agreda
Shortcuts %

Roxana Albuja
All media
Concepts

Fer Ambrossia

Jessica Andrade L

v
—[ Adaress Book | Sql | Deleted Fragments | Text | Hex |

Figura 23. Interfaz de contactos personales del dispositivo.

[£] iPhone Analyzer - %

File Edt Search Help

-

B Pl Svetem Almedia * | Concepts x | .hermalStausplist * | .ountsexstsplist x | .aptiveprobeplist x | Awlotisgite » | ChatSearchsqiite = | Allmedia x o
e " 7724286977... = 3808... ING_0013.JPG 5003.JPG ACF3CFAC-5338-4DCD-.. 5003.JPG A
ain 5 I r
Address Book il !
LLscation May 1
ADO52F90-1430488T-A... 5003.JPG 6001902078210826240...  6091992067070754817... 294B1354-FOEF4924.B.. 6091992078049023744...
— 1 1 3
Messages & R'— 9 N H
Al '
K 3
Sent L & o
Received
L 1MG_0012.0PG 6091992077778812928... 6091992068832362497... 5003.4PG 6091992067548905472... 5003.JPG
Calls & "
Al i
Incoming &
Outgoing
2034562... 23739648... s 744001... 203568... 3054080... L231FA636.D13C4E20.0.1 M
Shortcuts 2
i medid
Cancepts
5003.JPG AZE4FASE C212-4948.8... 1699201... 294400... 17185537... .
Export all
Images

Figura 54. Interfaz de navegacion de archivos instalados
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Se deduce qué pasé segin lo que se va obteniendo, se estudia la informacion que
se obtiene para determinar la importancia de cada hallazgo en el dispositivo, como lo es el

historial de llamadas.

Después de obtener el acceso a los datos del dispositivo, mediante iPhone Backup

analizar se permite ingresar en el historial del dispositivo.

£ iPhene Analyzer - o %

Edit Search Help

Open: New Backup directory

AT ®_ iphones 1: iPhone de ey 1-Thu Jan 14 14:34:41 COT 2016

Open: Other >

Preferences >

Export » |LastBackup Date 14012016 [ BackupKeyBag: 564552530000000400000003545950450000000400000001...

Exit GUID D591D217924C5034034E18EAES025812 D Date: 14/01/16 09:34 AM

Voicemail Unique Identifier BEOEF3FF6A82C4525C36152D9E3D669EFDCIZF14 v (& Applications: Dict
Eiona NGmbor ¥ ﬁ group.netwhatsapp.WhatsApp.shared: Dict
e e D CFBundleldentifier: group netwhatsapp WhatsApp.shared
: : E ContainerContentClass: Shared/AppGroup
Freeaaaaae—— v ﬁ' Installed Applications: Array ¥ [ comspple Husic: Dt
Messages / & |_'| CFBundleldentifier: com.apple.Music
[ ] netwnatsapp.whatsApp = crRundieversion: 10
"] com.mombo.print =
:;m % - \ﬂsua\supp‘l}y @m |'"| ContainerContentClass: DatalApplication
o "| Path: IApplicatiens/Music.app
Received [| | [ LastBackup Date: 14101/16 02:34 Pl - E%m e
_| GUID: D591D217524C5034094E18EAET025813 T
E iTunes Settings: Dict ” D CFBundleldentifier: com.apple.ios StoreKitUIService
Calls # o || cFBundleversion: 1.0
| " Unigue Identifier: BEOEF3FFBAS2C4525C3615209E3DB69EFDL —T‘ ContainerContentClass: DatatApplication
Al ¥ (& iTunes Files: Dict = -
. o Path: fApplicat 1StorekitUIS,
Incoming [ iTunasPrefs: 66727064010013000101000184a6495160425 '[EJ 9 | D:L':a '”";dme TRINEE 2Dk
Outgoing [ VoiceMemos plist: 3c378606c20766572736965e3d22312¢ fffg;;sﬂz;ﬂz:;ﬁer‘_ g
[ 1C-Info sidv: 010001bc710293ad6cabf26c82aea9T0785024 = P BE
m DiTunesF‘refﬁ plist 3c3f786d6c2076657273696f603d2231263 j"‘C i P st Bk
[ ontainerCententClass: Dal pplication
| ICCID: 8959300601201250587 =
e EProGuc’(Vevslon L || Path: /Applications/Fitness.app
Hiedd e ‘—L Prodict Narme: \F'ho;'m 5 v E netwhatsapp. WhatsApp.ShareExtension: Dict
2 ﬁPmdumType . [ cFBundieldentifier: net pp.WhatsApp.ShareExt
[ Target Type: Device v [ ContainerGontentClass: Data/PluginkitPlugin
= i | Path: Nar/mobileiCont /Bundle/Application/E7495365-AFF0-42F2-AD24-6E 1ED!
(| Serial Number: DNPKC2YGDTTO 4 s EL‘ a | a‘:m"h‘ en :" SREE BRI R cenion r
X rom annla Haslth it ks
EAN i I

Figura 6. Pantalla de acceso al historial del dispositivo

También se puede revisar el historial de llamadas, ya en esta etapa debemos

determinar la importancia de la informacion que el proceso de analisis arroja.



Date

2010-06-25 16:18:12
2010-08-25 17:23:24
2010-06-26 00:13:18
2010-06-26 00:13:36
2010-06-26 00:14:27
2010-06-26 D0:14:54
2010-06-26 00:15:34
2010-06-26 00:26:08
2010-06-26 00:27:14
2010-06-26 D0:29:42
2010-06-26 01:17:31
2010-06-26 01:26:38
2010-06-26 01:26:45
2010-06-26 D7:50:16
2010-06-26 08:03:21
2010-06-26 08:18:22

2010-06-26 09:38:30

IALA AL VL 0N A

11 hstory limat: 100
Last call duration: 0:20:00

Incoming calls duration: 0:52:00
Outgoing calls duration: 2:01:00
Total call duration: 2:53:00

Total lifetine call durstion: 2:53:00

bl

0:00:06 Oulgoing
0:00:10 Outgoing
0:00:05 Outgaing
0:00:33 Incoming
0:00:08 Dutgoing
0:00:26 Incoming
0:00:19 Incoming
0:00:21 Qutgaing
0:00:39 Incoming
0:00:18 Incoming
0:00:37 Incoming
0:00:00 Outgaing
0:00:00 Outgoing
0:00:00 Incoming
0:02:53 Incoming
0:01:58 Incoming
0:00:13 Incoming
N-AR-11 o
Found 73 cals.

Figura 7. Historial de llamadas

Se puede revisar los mensajes enviados y recibidos:

SMS data from: ../9a2a0b1d2212285342c6e887a52e8bcebec8f4de/3d0d7e5fb2ce288813306e4d4636395e047a3d28

lIp |Address

-

L L St b Ll LS

- AR -
-y
977128
98224000

99Movistar

=|Incoming messages (after last reset): 530
Lifetime incoming messages: 530

Outgoing messages (after last reset): 378
Lifetime outgoing messages: 378
=j|Counter last reset: O

FERERRRE D0]10-07-31 FRkRRRRk
Received in date: 2010-07-31 01:58:29
Movistar info: ha alcanzado los 10 minutos gratis del dia. Precio siguientes lla
madas hoy 0,18E/min+ 0,15 estab., o segun modulos de ahorro contratados

B

Found 38 messages in 7 groups.

Figura 8. Pantalla de mensajes enviados y recibidos
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Se analiza la lista de contactos registrados en el dispositivo

De acuerdo a la informacion que se verifica se puede definir qué es lo que sucedio,
para determinar la relacion entre la informacion que se obtiene y el caso investigado. Aqui
se establece una relacion légica entre los procesos realizados y las pruebas obtenidas, se
documenta la informacion y se procede posteriormente a realizar un reporte. Se realiza un

analisis de los archivos recibidos y se hace una correlacion de eventos.

3.2.4. Etapa de Presentacion

Generalmente el reporte es obtenido de la aplicacion utilizada, pero ademads de esto se
debe realizar un informe en el cual se recopila la informacién de las otras fases, este

informe se elabora de acuerdo a los criterios de:

e Solicitud de asignacion de caso

e Roles y Funciones

e Informacion de los involucrados

e Componentes electronicos incautados

e Informacion del dispositivo

e Software utilizado para el andlisis

e Generacion de codigo hash MDS

e Formulario de la fuente de informacion

e Reporte generado por la aplicacion utilizada.

Reporte del analisis forense
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El reporte del analisis forense es la presentacion final de los resultaos asi se determina

y establece la documentacion final de todas las acciones y eventos y hallazgos obtenidos

durante la investigacion.

[£] iPhone Analyzer
|

| Eile Edit Search Help
|

m} X

B

Bookmarks | File System

- Main A Pnenewormaten
Last Backup Date 14/01/2016 || BackupKeyBag: 564552530000000400000003545950450000000400000001. A
f?d{ess ‘EIOL‘:k GUID D591D0217524Co034094E18EAES020813 ['| Date: 14/01/16 09:34 AW
ocation Maf
Esa Unique Identifier BEOEF3FFEAB2C4525C36152D9ED669EEDCIZET4 ¥ (& Applications: Dict
i e Prone NURIber v H group.netwhatsapp WhatsApp.shared: Dict
" R [F cFi group.net WhatsApp shared
i ﬁ ContainerContentClass: Shared/AppGroup
e v [E Installed Applications: Array il k. E com.apple Music. Dict
Messages a g 3 r\ || CFBundleldentifier: com.apple.Music
B setwnisanpwas DD _j CFBundleVersion: 1.0
_| com mombo print =
glnt ‘—E_“ - msua\supu‘\)y st | | ContainerContentClass: DatalApplication
g D Path: iApplications/Music.app
Received \ D Last Backup Date: 14/01/116 02:34 PM = ﬁ com apple o5 StoreKitUISenvice: Dict
%] GUID: D591D217524C5D34004E18EAEQ025813 =
E Tunes Settings: Dict H || CFBundieldentifier: com apple.ios StoreKitUIService
Calls A = | | CFBundieVersion: 1.0
| "1 Unigque Identifier: BEOEF3FF6A82C4525C36152D9E3DB69EFDI —TI ContainerContentciass: DatalApplication
¥ [ iTunes Files: Dict =
i [E—. J | | Path: iApplications/StoreKitUIService. app
Incoming [ iTunesPrefs: 667270640100180001010001e4a6490180425; ¥ ﬁ i v
Outgoing D VoiceMemos.plist 3c31786d6c2076657273696/Ge3d22312e3 &) CFEIpznmeI:Eennﬁer comianieEiress
|7 ICHnfo.sidv; 01000107 10a93adhcabf26c82a0a979785024: __LI PR i
m D iTunesPrefs plist: 3c3f786d6c2076657273606f6e3d22312e3 j ik Csetenit I
e ontainerContentClass: Data/Application
| ICCID: 89583006801201250587
o E N —— [ Path: iapplications/Fitness.app
i et I; [ Produd Nams \.F'r;nne £ b ﬁ‘ net whatsapp WhatsApp ShareExtension: Dict
s ﬁ Produd Type: iPhones,1 D CFBundleldentifier. net whatsapp.WhatsApp.ShareExtension
™) Target Type: Device v || containerCantentClass: Data/PluginKitPlugin
= " Path i T405365-AFF0-42F2-AD24-6E1EDI
[ Serial Number: DNPKC2YGDTTO s < E'—‘ a S =
= X ~nm annia Haalth: Nict =
<X L < ~F e
. yqe . .
.
Figura 98. Log de Analisis Final
Tabla 19:

Reporte final

DEPARTAMENTO DE INVESTIGACIONES

REPORTE FINAL
Cadena De Custodia

Descripcion del caso: Caso de prueba

Descripcion del teléfono celular: el celular corresponde a la marca IPhone 3G

Tipo fuente Ruta
de
informacion
.db Data/data/com.skype-files
xml Data/data/com.android.contacts-
databases
.db Data/data/com.twitter

Fuente de Detalle
informacién

Shared.xml Se encuentra
perfil de Skype

Preferences.xml Se encuentra

contactos

guardados en

correo gmail

Twitter.db Se encuentra

cuenta activa 'y

contactos

e ——



.db Data/data/com.facebook/profile
key Data/data/systems
.db Data/data/com.calls-data

3.2.4.1. RESULTADOS OBTENIDOS

Resultados con mas dispositivos.

snsFacebook.db

Gesture.key

Datacalls.db

Se encuentra
inicio de sesion
de esta red con
conversaciones

Se encuentra

patron de
seguridad para
ingreso
Se encuentran
llamadas
realizadas y

recibidas
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De manera experimental se efectud el procedimiento a 10 teléfonos moéviles iphone,

identificando toda la informacion almacenada en el dispositivo.

Se validaron los resultados usando diferentes herramientas tanto de software libre como

de software propietario. La metodologia permitié recolectar, manejar y analizar evidencias

digitales almacenadas en el dispositivo movil, garantizando el proceso forense. Para llevar

a cabo éste proceso se identificaron varias herramientas, sin embargo ninguna de ellas

resulta ser mejor que otra, incluso presentan deficiencias para interactuar con los

dispositivos. Por lo tanto es importante utilizar varias de ellas para mejorar el proceso tanto

de preservacion, asi como el de analisis.
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Se analizd: Mobile Edit para preservar la informacion, Oxygen Forensic para la
obtencion del Hash que garantiza la integridad, y Iphone Analyzer para el andlisis; esta
herramienta nos permitio obtener un rendimiento promedio del 90% durante todo el
proceso forense, sobre las otras herramientas analizadas y a continuacion se muestra el

resultado del analisis.

Teléfonos Analizados

Iphone 6
Iphone 5s _ﬁ IEEE—
Iphone 5 _j IEEE—
Iphone 4 _j IEEE—
0 1 2 3 4

Fig. 29: Numero de dispositivos analizados

A continuacion se muestra los resultados luego de haber realizado el analisis de los
dispositivos, cada opcion ha sido calificada con un los siguientes valores.

1: No aplica
2: Deficiente
3: Bueno
4: Muy Bueno
5: Excelente
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Tabla 20:
Analisis de Resultados de cada teléfono segun su Sistema Operativo I0S

Rapidez Eficacia Capacidad Compatibili- Tiempo Efectividad Recupera-

de dad con la de cion
Respuesta Interfaz Analisis
Iphone 4 2 4 4 5
Iphone 5
Iphone 4 5 4
Ss
Iphone 6 4 5 3 4 5 4 3

Mediante estos resultados podemos observar que el software es aplicable para todos los
Sistemas Operativos del Iphone IOS, tiene variaciones entre el Iphone 6 y el Iphone 5
debido a la limitante del open source hace que en el Iphone 6 no se registre mayor
capacidad de respuesta que en los otros modelos, ya que en el software no habido mas
actualizaciones hasta el momento, pero tanto en efectividad y tiempo de analisis se llega a
la conclusion de que el software cumple los objetivos planteados y se puede tener
efectividad en la recuperacion de los archivos almacenados en cada uno de los dispositivos

analizados.

3.2.5. Etapa de Entrega de Evidencia

En esta tltima etapa una vez terminado el andlisis se procede a devolver todo lo que se
incaut6 para proceder con este caso, se detalla lo que se entrega para no tener problemas

mas adelante con el material presentado.



Tabla 21:
Entrega de material

Nombre Identificador Fecha de Fecha de recepcion
entrega
Celular Iphone 10S 4 45637C238web 25/02/2016 25/02/2016
Cable USB Conector a pc N/A 25/02/2016 25/02/2016
Cargador Apple RT-985 25/02/2016 25/02/2016
Manos libres Apple N/A 25/02/2016 25/02/2016

90
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CAPITULO IV

4. CONCLUSIONES Y RECOMENDACIONES

4.1.Conclusiones

Tras el presente estudio investigativo se determina como conclusion que al realizar
un analisis forense a dispositivos moéviles con tecnologia iPhone para la obtencion
de informacioén almacenada y la posterior interpretacion de los datos tras utilizar
herramientas de andlisis forense open source, se logré examinar la arquitectura de

dispositivos iPhone.

De igual forma se logrd distinguir los diferentes mecanismos de almacenamiento de
datos e informacion relevante almacenados en dispositivos moviles iPhone

mediante las herramientas open source.

Tras la aplicacion de las herramientas open source fue posible identificar los
mecanismos de seguridad de los dispositivos iPhone. De igual forma se definié que
técnicas especificas necesarias a utilizar para la obtencion de informacién en

dispositivos moviles.

Finalmente, se concluye que el presente estudio investigativo en su afan de indagar
sobre el analisis forense si aplico herramientas de software forense open source

para dispositivos iPhone.
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e El empleo de las nuevas herramientas informaticas, incrementa las modalidades de

delitos con el uso de la tecnologia.

e Se requiere aplicar metodologias y procedimientos especificos en equipos con

tecnologia avanzada con el fin de asegurar integridad de las evidencias.

e El modelo propuesto brinda un orden durante todo el proceso de analisis, el cual
facilita la obtencién de la informacion, la adquisicion de datos y su posterior

estudio.

e Se concluye que la herramienta mas eficaz para realizar andlisis forense en open

source, misma que permite realizar la extraccion de datos y que cumple con

lineamientos de cada fase de la cadena de custodia.

4.2.Recomendaciones

e Se recomienda contar con todos los requerimientos antes de realizar el analisis

forense.

e Es necesario que se siga paso a paso los procedimientos del analisis para evitar

alterar de alguna manera la evidencia
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Se recomienda trabajar en copias de la imagen digital generada en la fase de

obtencion de pruebas.

El modelo propuesto que se ha aplicado es el resultado de un estudio para ver
ventajas y desventajas en comparacion a otros modelos, este estudio es necesario
para elegir la herramienta que mas se adecue al proceso de andlisis forense segun el

sistema operativo.
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