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RESUMEN

El presente proyecto de titulacion propone la elaboraciéon del Plan de
Contingencia de los servicios IT de la empresa Grupo EI Comercio C.A. para
garantizar el negocio. Como fase inicial, se implementa un servidor tipo NAS para
migrar informacion critica que se encuentra en un servidor obsoleto. Para el
desarrollo del proyecto, se incluye una breve descripcién de la empresa y se
definen los objetivos y el alcance del proyecto, que sirven como lineamientos
iniciales para la elaboracion. Antes de elaborar el plan de contingencia y como
punto inicial se realizar la implementacion del servidor NAS, en el cual se migra
informacion importante correspondiente al sistema editorial e informacion de las
distintas Gerencias de la compafia. Para iniciar el disefio del Plan de
Contingencia enfocado al Departamento de Tecnologia se realiza un
levantamiento de informacién de los sistemas y servicios implementados en la
empresa, se evalla los posibles riesgos y amenazas a la que esta expuesta, se
determinan los sistemas, aplicaciones y recursos de Tl que abarcan los procesos
criticos y acto seguido se determina el tiempo maximo que un proceso puede
estar fuera de servicio sin que afecte significativamente al negocio. Se proponen
medidas de prevencion y control de riesgos para definir las estrategias de
continuidad, estableciendo las opciones de recuperacion y el flujo que se sigue
ante un problema. Una vez culminada las etapas del plan se definen un conjunto
de equipos para el restablecimiento de operaciones y los procedimientos que los
mismos necesitan para dar continuidad al negocio, finalmente se da a conocer

las conclusiones y recomendaciones del trabajo desarrollado.
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ABSTRACT

The present project titling proposes the development of Contingency Plan for IT
services of the company Grupo El Comercio C.A. to ensure the business. As an
initial phase is implemented a server type NAS to migrate critical information that
is located on a server obsolete. For the development of the project, includes a
brief description of the company and defines the objectives and scope of the
project, which is used as initial guidelines for the preparation. Before drawing up
the contingency plan and as a starting point to NAS server deployment, which
migrates important information corresponding to the editorial system and
information of the different Managements of the company. To start the design of
the Contingency Plan focused on the Department of Technology is carried out a
survey of information systems and services implemented in the company, it
evaluates potential risks and threats to which it is exposed, it evaluates potential
risks and threats to which it is exposed, determine the systems, applications and
IT resources covering the critical processes and then determines the maximum
time that a process can be taken out of service without that significantly affects
the business. Propose certain measures of prevention and control of risks to
define the strategies of continuity, setting out the options for recovery and flow
that is still in the face of a problem. Once culminated the stages of the contingency
plan was defined a set of equipment for the restoration of operations and
procedures to give continuity to the business, finally is given to know the

conclusions and recommendations of the work developed.

Keywords:
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e NAS
e Migration
e Server

e Risks



CAPITULO |

ESTUDIO GENERAL DEL PROYECTO
1.1. Estudio General de la Empresa

Grupo el Comercio nace con la creacion del diario EL COMERCIO, el cual fue
fundado por los hermanos César y Carlos Mantilla Jacome, como diario
independiente, el 1 de enero de 1906. Actualmente efectla sus actividades de
difusion y medios en tres grandes segmentos: Medios Impresos, Impresion
comercial y Digital. Sus mas reconocidas empresas y productos son Radio
Platinum, Radio Quito, revista Lideres, revista Familia, Ultimas Noticias, Diario el

Comercio entre otros.

1.1.1. Misién:

Como mision la empresa contribuye al desarrollo del pais, mediante contenidos
de valor para las distintas audiencias y soluciones de comunicacion para los

anunciantes. (Grupo El Comercio C.A, 2012)
1.1.2. Vision:

La vision de la empresa es ser la mejor en medios de comunicacion del pais,
focalizando siempre en el desarrollo, innovacion, crecimiento, rentabilidad y

brindando oportunidades de desarrollo a su gente, sin descuidar la calidad.

1.1.3. Valores:

e Innovacion

e Independencia
e Integridad

e Calidad



1.1.4. Organigrama

La estructura de GEC es un sistema de engranajes, en la que cada area y
colaborador de la empresa cumple un rol importante. Sin el aporte y esfuerzo, no

se obtendria los mismos resultados de calidad y excelencia (ver figura 1).
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Figura 1 Organigrama

Fuente: (Grupo EI Comercio C.A, 2012)



1.1.5. Portafolio

Grupo El Comercio consta con un amplio portafolio de productos, los cuales

se dividen en 3 grandes grupos.

e Medios Impresos

El objetivo central de esta divisién es producir y vender contenidos impresos
bajo marcas cuidadosamente administradas por el Grupo, los cuales son
producidos con altos estandares de calidad y profesionalismo que estan dirigidos
a las diversas audiencias, las que, a su vez, obedecen a un mercado especifico
de anunciantes.

e Impresion Comercial

Grupo El Comercio ofrece soluciones globales de impresion de alta calidad
para los clientes de los sectores privado y publico del pais. Adicionalmente, se
enfoca en laimpresion de libros para las casas editoriales que proveen materiales
didacticos y educativos para el mercado latinoamericano, este servicio se logra
con la prensa Manroland Uniset de ultima generacion.

e Digital

Desarrolla alternativas de solucion de contenido multimedia, acorde con los
nuevos requerimientos del exigente mercado. Forman parte de esta division de
negocio las ediciones digitales de los distintos productos del Grupo, los servicios
de noticias SMS, los nuevos portales de clasificados por Internet y el servicio de

e-mailing.

1.2. Antecedentes

A la velocidad con la que operan los negocios actuales un incidente de unas
pocas horas de duracién puede tener un impacto catastrofico en los resultados y

en la imagen de la organizacion que lo sufra.
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Hoy por hoy, la informaciéon es uno de los principales activos que la empresa
debe cautelar mediante el desarrollo de un plan de contingencia, que permita el
adecuado funcionamiento del negocio frente a un cese prolongado del servicio

informatico.

La alta direccion debe tomar conciencia que el desarrollo y la implantacién de
planes de contingencia comprende toda la organizacién, pues se trata de una
situacion de negocios y no puramente informatica. Cualquier compafia esta
sujeta a sufrir un incidente que afecte a su continuidad, teniendo consecuencias
mas o menos graves, dependiendo de la forma en que se gestione el evento.

A medida que mas y mas sistemas envuelven procesos distribuidos y
comunicacion de datos a través de redes en su operacion, la utilizacién de nuevos
avances tecnolégicos es mas deseada. Estos avances pueden ser a través de
todo el sistema, un protocolo en especifico, un servicio, arquitecturas o topologias
de red, o simplemente en cualquier otra area. Las comunicaciones y las redes se
han convertido en consideraciones importantes y han incrementado su
importancia en el proceso de decisiones para llevar a cabo la migracion de

servidores.

Los servidores de almacenamiento son equipos muy delicados, necesitan
mucho trabajo después de la instalacion, es necesario ponerles seguridad y
darles los permisos adecuados para que se pueda trabajar con los datos que se
coloquen en éstos.

Siempre que se instale un servidor hay que estar conscientes que tarde o
temprano habra que reemplazarlo, ya sea por dafio o por obsolescencia, por esta

razon se debe estar preparados para estos casos. (Infoworld, 2008)

En cuanto al proceso de migracién, este, no solo implica el reemplazo de
software, sino también la funcionalidad, es decir que el usuario cuente con las

mismas o mejores formas de llevar a cabo una tarea determinada. Se puede decir



que un objetivo importante de la migracion es dar el menor impacto al usuario,

para que el cambio de tecnologia no sea un proceso engorroso y tedioso.

El modelo tradicional de almacenamiento de datos genera una serie de
problemas de administracion, genera lo que se denomina “redundancia”, es decir,
la existencia no deseada e innecesaria de copias de un mismo archivo en varios
servidores. La existencia de archivos duplicados resta eficacia y dificulta las
tareas de colaboracién y administracién de la informacion. Ademas, cuando los
datos se almacenan en los servidores de la red LAN, el trafico derivado de las
operaciones de copia de seguridad colapsa los recursos de dicha red.

Este modelo presenta un altimo problema que consiste en que los servidores no
pueden compartir datos de distintas plataformas, ya que un sistema de archivos
(por ejemplo, NTFS) no puede leer los datos de otro sistema de archivos diferente
(como Unix). Existen algunas aplicaciones de terceras marcas que pueden
realizar la conversion entre sistemas de archivos, pero son dificiles de utilizar.
Por ello, el modelo tradicional de almacenamiento en servidores tiende a
desaprovechar valiosos recursos y obliga a los administradores a dedicar mas
tiempo al reparto de la carga de almacenamiento, a tareas de administracion para
eliminar la redundancia y a la supresion de cuellos de botella. (lamateche, 2014)

Es por eso que se ha visto la solucidon en instalar un sistema NAS el cual es
un servidor destinado exclusivamente al almacenamiento de datos (es decir, un
array de almacenamiento) que se conecta a la red. Los clientes envian las
peticiones de archivos directamente al dispositivo NAS, evitando asi a los
servidores destinados a fines generales de la red.

1.3. Justificacion e importancia

Actualmente la Empresa Grupo ElI Comercio posee varias aplicaciones,
servidores y servicios criticos por lo que es indispensable elaborar un plan de

contingencia de los servicios Tl para garantizar la continuidad del negocio y asi



estar preparados ante algin acontecimiento que ponga en riesgo el servicio hacia
los clientes.

El fin de este plan es permitir el normal funcionamiento de los servicios que ofrece
la empresa, aun cuando alguna de sus funciones se viese dafiada por un
accidente interno o externo.

Con la implementacion de un nuevo Sistema Editorial varios servidores pasaron
a ser criticos, dentro de ellos se encuentra el File Server denominado
“Preprensa”. Hay que tomar en cuenta que este servidor se encuentra obsoleto y

sin garantia por lo que tiene mas probabilidades a tener fallas.

Hoy en dia el modelo tradicional de almacenamiento de datos genera una
serie de problemas. Hasta hace unos afios, la Unica solucion de almacenamiento
disponible consistia en la conexion directa de un medio de almacenamiento
(disco duro, array RAID, cinta, disco Optico) a un servidor que procesaba todas
las peticiones de archivos que le enviaban los clientes.

Este modelo genera una serie de problemas de administracién. En primer lugar,
no utiliza los recursos de forma eficaz, ya que el espacio de almacenamiento se
encuentra en compartimentos estancos (espacios delimitados, cerrados e
incomunicados). Puede ocurrir, asi, que un servidor se quede sin espacio de
almacenamiento, mientras que otro disponga de 100 GB de espacio libre en
disco, es decir la informacion tiende a almacenarse de una forma descontrolada.
Normalmente la opcion mas sencilla y rapida es ampliar el nimero de discos en
los servidores, pero en muchas ocasiones esta opcion no es técnicamente viable.
La mejor opcidn pasa por analizar como tratamos nuestra informacion y cuél es
el ciclo de vida que tiene. De esta forma nos daremos cuenta que, de toda la
informacion que tenemos solo una parte la podemos considerar activa, el resto

tiene un tratamiento histérico. (Grass Valley, 2014)

Asi viendo las necesidades que posee Grupo EI Comercio por el gran

crecimiento de la Data en el servidor Preprensa, el mal manejo de las cuotas, la



velocidad de respuesta, la tecnologia antigua del servidor y sobre todo porque
dicho equipo se ha convertido en critico porque almacena informacién importante
del periédico y de los distintos productos que la empresa ofrece, es por esto que
se busca conseguir una solucion factible que cumpla todas las necesidades de
los clientes (empleados de la empresa) y de los administradores de los sistemas
(Departamento de Tecnologia — Area Infraestructura & Operaciones).

En este caso las opciones que se plantearon en un inicio fueron dos:

Afadir un segundo servidor, lo cual era correcto, pero de alto costo econémico y
elevada gestion. Al afadir o sustituir un servidor no se tiene una prevision de
crecimiento de datos correcta es posible que en un plazo relativamente corto
tengamos el mismo problema, lo cual no parece una opcién ideal.

Afadir discos externos, tipo USB, lo cual era incorrecto, pero de bajo costo y nula
gestion. Si se aflade discos duros externos como alternativa de almacenaje de
informacion se tendra graves problemas. La administracion de este recurso no
estara centralizada, su seguridad sera nula ante fallos fisicos y posiblemente no
esté incluido en la politica de copias de seguridad lo cual no viene a ser una
opcion recomendable.

Al ver estos inconvenientes se realizé una investigacion en el mercado y se opto

por implementar un sistema NAS (Network Attached Storage).

Un dispositivo NAS es un servidor destinado exclusivamente al
almacenamiento de datos (es decir, un array de almacenamiento) que se conecta
alared. Tiene una gestion minima y se integra con la administracion del sistema
operativo.

A diferencia del almacenamiento de conexién directa (servidores) que tiene la
capacidad de ampliacion limitada, un sistema NAS tiene una mayor capacidad de
ampliacion, flexibilidad y seguridad. Tiene el costo de propiedad méas bajo de
todos los sistemas de almacenamiento, ademés soporta todas las tecnologias

actuales de discos, asi como sus sistemas de seguridad. Otra gran ventaja de
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este sistema es que podemos tener tantos dispositivos NAS como necesidades
tengamos. (Fourdtech, 2014)

Para realizar el proceso de migracion existen distintas posibilidades, por ello
es indispensable conocer cuales se adaptan a nuestras necesidades en
particular. Si bien podria recurrirse a una sola estrategia, es preferible la
combinacion de varias alternativas para adaptarse a las necesidades reales de
un departamento. Sin embargo, a pesar que se use la mezcla de estrategias de

migracion, no se debe perder el enfoque o vision general.

El objetivo de este proyecto de grado es desarrollar un plan de contingencia
de los servicios Tl de la empresa Grupo ElI Comercio para garantizar la
continuidad del negocio, ademas se implementara un servidor Tipo NAS para
realizar la migracion de la Data del File Server del Sistema Editorial debido a que
el actual es un servidor obsoleto, de tecnologia antigua y sin garantia.

Con este plan se garantizara poder actuar ante una emergencia que se presente
en los servidores que brindan servicios tales como Sistema Editorial, ERP,
Aplicaciones Web, Aplicaciones para Ipad y todas las aplicaciones que de una u
otra forma son parte importante parar el funcionamiento diario de la empresa y el
negocio. Ademas, y no mas importante los servidores de archivos de: Gerentes,
Redaccion, Videografia, Multimedia, Fotografia, RRHH, Auditoria, Prensa,
Ventas, Tecnologia, Repositorio de Linux, entre otros.

Con todo esto se tendra un mejor control, una mejor administracion de los
servicios y lo mas importante se podra estar preparados ante alguna emergencia

gue ponga en riesgo la continuidad del negocio de la Empresa.



1.4. Alcance del Proyecto.

El presente proyecto contempla analizar los problemas que se estan
presentando en la actualidad y que se podran presentar a futuro, poniendo en

riesgo los servicios que ofrece Grupo El Comercio.

Como paso inicial para evitar posibles fallas del file_server denominado
Preprensa se realiz6 la compra de un servidor Tipo NAS de alto rendimiento con
hardware de ultima generacion, el cual dispone de mayor capacidad de espacio,
mas inteligencia para satisfacer las necesidades de las aplicaciones, de los
administradores del centro de datos y facilidad a la hora de brindar soporte. Este
servidor se configurara e implementara en el Datacenter de Grupo EI Comercio
con Windows 2008 Storage Server, asi, se busca optimizar el rendimiento, la

seguridad, garantizar un consumo mas eficiente de la energia, etc.

Otro punto importante y necesario en el desarrollo de este proyecto es que se
realizara la migracion y sincronizacion de la Data del servidor de archivos
mencionado sin afectacion a los usuarios en el servicio, servidor que al momento
es critico por la data que contiene siendo indispensable para el Sistema Editorial
y punto inicial para que las ediciones de cada producto sean vistas en los
dispositivos android. Actualmente este equipo es de tecnologia antigua, sin
garantia y que no cumplen con las necesidades de los usuarios en cuanto a la
velocidad de respuesta y espacio de almacenamiento. Una vez que se encuentre
sincronizada la Data del servidor obsoleto a la NAS se pondra en produccion el

nuevo equipo.

A partir de esto se desarrollara un Plan de Contingencia de los servicios Tl
(Sistema Editorial, servidores de archivos, aplicaciones web y aplicaciones
internas de la empresa) para garantizar la continuidad del negocio siguiendo los

estandares ISO 27001 y las mejores practicas de ITIL en su tercera version, lo



10

cual viene a ser un conjunto de actividades que buscan definir y cumplir metas
que permita al Departamento de Tecnologia controlar el riesgo asociado a una
contingencia.

Este plan estara orientado a establecer, junto con otros trabajos de seguridad, un
adecuado sistema de seguridad fisica y l6gica en previsién de desastres.

Con esto se busca cubrir las necesidades que posee Grupo ElI Comercio y en

especial brindar un mejor servicio a todo el personal que labora en esta Empresa.

1.5. Objetivos

1.5.1. General

Desarrollar un Plan de Contingencia de los servicios IT de la Empresa Grupo
El Comercio C.A. e implementar un servidor tipo NAS para garantizar la

continuidad del negocio.

1.5.2. Especificos.

e Describir las necesidades que tiene la empresa Grupo EI Comercio en
Infraestructura detallando los aspectos generales del proyecto para
solventar dichas problematicas.

e Definir un marco teérico con una orientacion al desarrollo de un plan de
contingencia, a la migracibn de servidores File_server y a la
implementacion de un servidor Tipo NAS, ademas de informacion del
Sistema Operativo que puede soportar el nuevo equipo.

e Realizar un estudio de la situacién actual, los problemas que estan
teniendo los usuarios y evaluar los posibles riesgos.

e Analizar el nuevo sistema a implementar detallando sus beneficios,
ventajas que presentaran hacia los usuarios finales y los costos a invertir

para poner en funcionamiento la nueva infraestructura.
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e Armar, configurar e implementar el nuevo servidor tipo NAS en el
Datacenter de Grupo ElI Comercio.

e Realizar la migracion de la data del servidor Preprensa hacia el nuevo
equipo NAS para poner en produccién y brindar una mejor respuesta del
servicio.

e Elaborar el plan de contingencia de los servicios IT que presta GEC
basandose en las normas ISO 27000 e ITIL V3.

e Generar politicas de respaldo haciendo uso de la libreria HP
StorageWorks MSL4048 y de la herramienta Data Protector Manager.

o Realizar las respectivas pruebas de funcionamiento del nuevo servidor y
verificar el impacto que tuvo este cambio hacia los usuarios finales.

¢ Realizar pruebas de funcionamiento del Plan de contingencia elaborado
simulando situaciones de emergencia.

e Concluir los resultados obtenidos en esta tesis para asi poner énfasis en

proyectos futuros relacionados a este tema.

1.6. Metodologia

El disefiar e implementar un plan de contingencia para recuperacion de
desastres no es una tarea facil; debida a que se necesita de esfuerzos y gastos

considerables, sobre todo si se esta partiendo de cero.

Hay que tener presente que mucho dependeré de la Infraestructura Tl de la
empresa y de los servicios que esta ofrezca para determinar un modelo de
desarrollo de plan, en donde se daran los puntos mas importantes a tener en
cuenta para realizar un método estructurado que ayude a asegurar que se toman

en cuenta todos los factores y que se les trata adecuadamente.
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La metodologia que se empleara para el desarrollo del plan de contingencias

de los sistemas de informacion, tiene ocho fases, siguiendo la experiencia

lograda por instituciones de renombre como el INEI, las cuales se puede resumir

de la siguiente manera:

Planificacién: preparacion y aprobaciéon de esfuerzos y costos.
Identificacidn de riesgos: funciones y flujos del proceso de la empresa.
Identificacién de soluciones: Evaluacidon de Riesgos de fallas o
interrupciones.

Estrategias: Otras opciones, soluciones alternativas, procedimientos
manuales.

Documentacion del proceso: Creacion de un manual del proceso.
Realizacion de pruebas: seleccibn de casos soluciones que
probablemente funcionen.

Implementacion: creacion de las soluciones requeridas, documentacion
de los casos.

Monitoreo: Probar nuevas soluciones o validar los casos.
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CAPITULO I

DESCRIPCION DEL MARCO TEORICO

2.1. Plan de Contingencia Tl

2.1.1. Introduccién

Dentro de la Gestidén y Administracion de la infraestructura tecnoldgica y la
Seguridad de la Informacion en una empresa es importante contar con un plan
alternativo con el fin de asegurar la continuidad de un negocio en caso de que

ocurran incidentes graves.

Hoy en dia las organizaciones dependen mas y mas de la tecnologia, lo cual
se ha convertido en un componente clave e importante de la mayor parte de los
procesos de negocio, la disponibilidad de los servicios Tl es imprescindible para
Su supervivencia.

Los planes de Contingencia siempre han sido vinculados a empresas grandes e
importantes que necesitan reaccionar de forma inmediata ante cualquier evento
gue interrumpa sus servicios, pero la realidad es que cualquier empresa puede
sufrir un incidente que afecte a su continuidad y, dependiendo de la forma en que

se gestione dicho incidente, las consecuencias pueden ser mas 0 menos graves.

El Plan de Contingencia esté orientado a establecer un adecuado sistema de
seguridad fisica y légica en prevision de desastres, de tal manera de establecer
medidas destinadas a salvaguardar la informacion contra los dafios producidos
por hechos naturales o por el hombre. La informacién como uno de los activos
mas importantes de la Organizacion, es el fundamento mas importante de este
Plan de Contingencia. Al existir siempre la posibilidad de desastre, pese a todas
nuestras medidas de seguridad, es necesario que El Plan de Contingencia
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Informético incluya el Plan de Recuperacion de Desastres con el Unico objetivo
de restaurar el Servicio Informético en forma rapida, eficiente, con el menor costo

y perdidas posibles

2.1.2. ¢Qué es un Plan de Contingencia TI?

Un plan de contingencia Tl es una estrategia planificada con una serie de
procedimientos que nos faciliten o nos orienten a tener una solucion alternativa
gue nos permita restituir rapidamente los servicios de la organizacion ante la
eventualidad de todo lo que lo pueda paralizar, ya sea de forma parcial o total.
Los servicios informaticos benefician a toda la organizacion. Dotarlos de las
medidas suficientes para mantener su disponibilidad, confidencialidad e

integridad, garantiza la continuidad de los servicios.

Un Plan de Continuidad de Negocio, a diferencia de un Plan de Contingencia,
esta orientado al mantenimiento del negocio de la organizacién, con lo que
priorizara las operaciones de negocio criticas necesarias para continuar en
funcionamiento después de un incidente no planificado.

En el desarrollo de un Plan de Continuidad de Negocio existen dos preguntas
claves:

e (Cuales son los recursos de informacion relacionados con los procesos

criticos del negocio de la compafia?

e ¢ Cual es el periodo de tiempo de recuperacion critico para los recursos de

informacion en el cual se debe establecer el procesamiento del negocio

antes de que se experimenten pérdidas significativas o aceptables?

Un Plan de Contingencia reducira el nimero y la magnitud de las decisiones
gue se toman durante un periodo en que los errores pueden resultar mayores. El

Plan establecera, organizara y documentara los riesgos, responsabilidades,
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politicas y procedimientos, acuerdos con entidades internas y externas. (Instituto

Nacional de estadisticas e informacion, 2001)

2.1.3. Analisis de Riesgos

Para realizar un analisis de los riesgos, se procede a identificar:

e Los objetos que deben ser protegidos.

e Los dafios que pueden sufrir.

e Sus posibles fuentes de dafio y oportunidad.

e Suimpacto en la empresa, y

e Su importancia dentro del mecanismo de funcionamiento.

Posteriormente se procede a realizar los pasos necesarios para minimizar o

anular la ocurrencia de eventos que posibiliten los dafios, (ver figura 2). (Benitez
Pereira & Casachahua Medina, 2011)

IDENTIFICACION

DE ACTIVOS

IDENTIFICACION
DE AMENAZAS

ANALIZAR
RIESGOS

DETERMINAR.
IMPACTO

EVALUAR
VULNERAEILIDADES

EVALUAR
MEDIDAS

Figura 2 Esquema Analisis de Riesgo

Fuente: (Autor)
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2.1.4. Bienes susceptibles de dafios

En una compaiiia se puede identificar los siguientes bienes que se encuentran
susceptibles a riesgos.

a) Personal

b) Hardware

c) Software y Utilitarios

d) Datos e Informacion

e) Documentacién

f) Suministros de Energia Eléctrica

g) Suministros de Telecomunicaciones

2.1.4.1. Dafos.

Los posibles dafios pueden referirse a:

¢ Imposibilidad de acceso a los recursos debido a problemas fisicos en las
instalaciones donde se encuentran los bienes, sea por causas naturales o
humanas.

e Imposibilidad de acceso a los recursos informéticos por razones légicas
en los sistemas en utilizacion, sean estos por cambios involuntarios o
intencionales, por ejemplo, cambios de claves o cédigos de acceso, datos
maestros claves, eliminacion o borrado fisico/légico de informacion clave,
proceso de informacion no deseado.

¢ Divulgacién de informacion a instancias fuera de la empresa y que afecte
su patrimonio estratégico comercial y/o Institucional, sea mediante robo o

infidencia

2.1.4.2. Prioridades.

La estimacion de los dafios en los bienes y su impacto, fija una prioridad en
relacion a la cantidad del tiempo y los recursos necesarios para la reposicion de

los servicios que se pierden en la contingencia.
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Por lo tanto, los bienes de mas alta prioridad seran los primeros a
considerarse en el procedimiento de recuperacion ante un evento de

desastre.

2.1.5. Clases de Riesgos o Amenazas.

Una amenaza se define como un evento que puede desencadenar un

incidente en la organizacion, produciendo dafios materiales o pérdidas
inmateriales en sus servicios.
A la hora de analizar los riesgos hay que evaluar las distintas amenazas que
pueden provenir de las mas diversas fuentes. Entre éstas se incluyen los
agresores malintencionados, las amenazas no intencionadas y los desastres
naturales.

En la figura 3 se observa la clasificacion de las distintas amenazas a los sistemas.

AMEMAZAS

1 |
l HURAMNAS \ I MATURALES
' 1

NO
H INTENCIONADAS HIERCEIe AR

FERSOMAL
INTERMO

FERZLUNAS
EXTERMAS

Figura 3 Clasificacion de las amenazas

Fuente: (Autor)
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Dependiendo de la organizacion y el proceso analizado, seran aplicables
distintos tipos de amenazas. Las amenazas tendran una probabilidad de
ocurrencia que dependera de la existencia de una vulnerabilidad que pueda ser
explotada, para materializarse en un incidente. Por ejemplo, una amenaza del
tipo de desastre natural como es un terremoto, tendra una mayor probabilidad de
ocurrencia en una empresa con oficinas en Japén, donde los terremotos ocurren
con mayor frecuencia, que en Ecuador. Por lo tanto, a priori podemos decir que
el riesgo de dafio por terremoto en una companiia situada en Japén es mayor que
el de una compaiiia situada en Ecuador.

Para valorar la probabilidad de una amenaza, en el componente humano
existen dos factores a tener en cuenta:
AMENAZA= CAPACIDAD X MOTIVACION

La motivacion es una caracteristica humana que es dificil de valorar, pero que

sin embargo es un factor a considerar: empleados descontentos, ex-empleados,

etc. (Benitez Pereira & Casachahua Medina, 2011).

En la Figura 4 se muestra algunos ejemplos de posibles amenazas, de las
cuales debemos tener en cuenta las que pueden afectar a nuestro estudio a la

hora de elaborar el Plan de Contingencia IT de la compaifiia.



AMENAZAS
DESASTRES ;
NATURALES DANOS ACCIDENTALES ATAQUES INTENCIONADOS
Huracanes Fuege fortuito Fuego intencionado
Inundaciones Inundaciones Accesos no autorizados al edificio
Incendios Falla del aire acondicionado Actos de vandalismo
Exceso de humedad Robos Intencionados
Manipulacién de datos/software y
Humo, gases toxicos hardware
Subida de tensién Uso t.ie software por personal no
autorizado
- . Accesos no autorizados a datos de
Fallo de suministro eléctrico -
la compaiiia
Fallo de la UPS Software malicioso
Accidentes del personal Robo de equipos, documentos y
software
Capal:lldad_lnadecuada de las Descarga de software no controlada
comunicaciones
Fallo / degradacicn de las Interceptacion de las lineas de
comunicaciones comunicacion
Fallo /degradacidn del hardware Mampl."au?.n de las lineas de
comunicacién
Errores de operacian Abuso de privilegios de acceso
Fallos en las copias de seguridad Introduccién de virus en los sistemas
Fallos de los sistemas de . -
. s Ataques de denegacion de servicios
autenticacién/autorizacion
. - Copias incontroladas de
Perdida de confidencialidad documentos/software/datos
incumplimientos legales Errores en el mantenimiento
Corrupcion de datos
Incumplimientos legales
intencionados
Figura 4 Listado de amenazas
Fuente: (Jiménez, 2009)
2.2. Estudio General de los servidores

2.2.1. Definiciéon de Servidor

19

Un Servidor o “Server” es una maquina informatica con altas capacidades de

proceso, encargada de proveer diferentes servicios a un conjunto de

computadoras interconectadas entre si, tanto inalambricas como las basadas en

cable; también permite accesos a cuentas de correo electronico, administracion

de dominios empresariales, dominios Web, bases de datos entre otras funciones.
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En general, los servidores suelen ser algo mas potentes que un ordenador
normal, tienen més capacidad tanto de almacenamiento de informacion como de
memoria principal, ya que tienen que dar servicio a muchos usuarios. Tienen
sistemas que les permiten resolver ciertas averias de manera automatica, asi
como sistemas de alerta para evitar fallas en operaciones de datos criticos, ya
que deben estar encendidos los 365 dias del afio las 24 horas del dia.

Es preferible que los servidores se monten en gabinetes especiales denominados
Racks, en los cuales podemos colocar varios servidores debido a sus
compartimentos especiales lo que permite ahorrar espacio, ademas de que es

mas seguro porque permanecen fijos. (Informética Moderna, 2015)

2.2.2. Aspectos de Hardware

Un servidor es un sistema informatico que consta de un hardware y
caracteristicas especiales que son las que lo diferencian a los domésticos, este
hardware es mas preciso y soporta tareas mas complejas; permite también
sustituir componentes dafiados sin la necesidad de apagar el sistema para llevar

a cabo el mantenimiento.

2.2.3. Aspectos de Software

Se requiere un software para poder controlar el hardware, utilizarlo al 100% y
qgue permita el mantenimiento el maximo de estabilidad.
El software esta enfocado a ofrecer uno o varios servicios, estos servicios pueden
estar disefiados para ofrecer funcionalidades de red o en muchos casos ofrecer

funcionalidades para los usuarios de la red.

2.2.4. Tipos de Servidores y sus funciones.

e Servidor de Archivos (File Server)
Son tipicos de la red local de una empresa, aunque algunos son mas potentes que
pueden albergar capacidades medidas en exabytes. En este se almacena archivos de

diferentes extensiones y los comparte a otros usuarios en la red, (ver figura 5).
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SERVIDOR DE ARCHIVOS
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SERVIDOR DE Y 4
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RESPALDO DE INFORMACION
BACKUPS (PROGRAMADOS)
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«
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Figura 5 Servidor de Archivos
Fuente: (Redessil, 2015)

e Servidor de Aplicaciones (Application Server):
Son servidores que conectan dos aplicaciones, conocidos como middleware,
la mayoria de veces entre los servidores de bases de datos y el usuario, y a

menudo los conectan.

. Application Database
Clients server server

=
b a— §y

Client - server Database communication
communication protocol protocol

Figura 6 Servidor de Aplicaciones
Fuente: (Redessil, 2015)

e Servidor de Audio/Video (Audio/Video Servers):
Estos ayudan a los sitios web mostrar contenido multimedia en forma de flujo
continuo (streaming) sin interrupciones, con la posibilidad de escuchar musica o

ver videos sin necesidad de ser descargados previamente.
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e Servidor de Chat (Chat Servers):

Estos permiten intercambiar informacién a una gran cantidad de usuarios
ofreciendo la posibilidad de llevar a cabo discusiones en tiempo real.

e Servidor de fax:

Almacena, envia, recibe, enruta y realiza otras funciones necesarias para la
transmision, la recepcién y la distribucion apropiadas del fax.

e Servidores FTP (FTP Servers):

Son uno de los servicios mas antiguos de Internet, File Transfer Protocol, cuya
funcion es permitir el intercambio de datos entre diferentes servidores u

ordenadores.

. Servidor
e’ FTP
device

]: Communication

-
- 3
oy

v i E | ile
Jfﬂ st ﬂ e Server
Workstations

Figura 7 Servidor FTP
Fuente: (Maryuri, 2008)

e Servidores Web (Web Servers):
Basicamente, un servidor web es un programa disefiado para alojar y
transferir paginas web. Estos servidores atienden las peticiones que hacen los

clientes a través del internet.
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Servidor web Pagina PHP

— B
l Procesar

PHP
Petcilcién <®>
e
pagina HTML
Asultado HTML

Navegador

Figura 8 Servidor Web
Fuente: (GOMEZ CAMPQOS, 2012)

e Servidor Proxy:
Un servidor proxy es un equipo intermediario situado entre el sistema del
usuario e Internet. Puede utilizarse para registrar el uso de Internet y para

bloguear el acceso a un sitio web.

la computadora

( | trifico directo
navegador \<_ 5

AL
\ servidor proxy
\

| - = = = = datas recibidos/eaviados por proxy

[ == === datos recibidos/enviados directamente |

Figura 9 Servidor Proxy
Fuente: (Maryuri, 2008)

e Servidor de Base de Datos:
Da servicios de almacenamiento y gestion de bases de datos a sus clientes.
Una base de datos es un sistema que nos permite almacenar grandes cantidades

de informacion.
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Servidor de
base de datos

Red de la
empresa

/ ‘ ~
// \\\

Clientes ejecutando las aplicaciones,
accediendo a la informacién en el servidor

Figura 10 Servidor de Base de datos
Fuente: (Net Humans S.A., 2013)

e Servidor de impresiones:

Controla una 0 mas impresoras y acepta trabajos de impresion de otros
usuarios de la red, permite realizar las mismas funciones como si la impresora
estuviera conectada directamente con el puerto de impresora del sitio de trabajo.

e Servidor de correo:

Almacena, envia, recibe, enruta y realiza otras operaciones relacionadas con

email para los clientes de la red.

SERVIDOR L
DE SERVIDOR
CORRED DE CORREQ

‘ »

Figura 11 Servidor de Correo
Fuente: (GOMEZ CAMPOS, 2012)
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e Servidor DNS:

Un servidor de DNS (Domain Name System) es capaz de recibir y resolver
peticiones relacionadas con el sistema de Nombres. Un servidor de DNS sirve,
por tanto, para (1) traducir su nombre de dominio en una direccion IP, (2) asignar
Nombres a todas las maquinas de una red y trabajar con nombres de dominio en
lugar de IPs.

e Servidor DHCP:

Es un protocolo de red en el que el servidor bajo el que esta corriendo provee
los parametros de configuracién necesarios a las maquinas conectadas a la red
que asi lo soliciten. Mediante DHCP se asignaran de forma totalmente automatica
y transparente parametros como la puerta de enlace, la mascara de subred, la

DNS o la propia direccion IP.

Lapto
Computer il
infected with WIN32 virus
Laplop
= infected with Sobig.F
Workstation

Figura 12 Servidor DHCP
Fuente: (GOMEZ CAMPOS, 2012)

e Servidor de Directorio Activo/Dominio:

El directorio activo es un servicio de directorio. Cuyo término se refiere a
un directorio donde la informacion sobre usuarios y recursos esta
almacenada, y un servicio o servicios que dejan acceder y manipular estos
recursos. El directorio activo es una manera de manejar todos los elementos
de una red, incluidos ordenadores, grupos, usuarios, dominios, politicas de
seguridad, y cualquier tipo de objetos definidos para el usuario. Ademas de


http://www.ordenadores-y-portatiles.com/ordenador-sobremesa.html
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esto, provee de funciones adicionales mas alld de estas herramientas y
servicios. (Maryuri, 2008)

2.2.5. Arquitectura.

2.2.5.1. Arquitectura Cliente-Servidor

Es la tecnologia que proporciona al usuario final el acceso transparente a
las aplicaciones, datos, servicios de coOmputo o cualquier otro recurso del
grupo de trabajo, a través de la organizacién, en multiples plataformas.
(Marquez Avendario, 2013)

Arquitectura en 2 niveles:

En este modelo el cliente solicita recursos y el servidor responde
directamente a la solicitud con sus propios recursos, es decir que el servidor

no requiere de otra aplicacion para proporcionar parte del servicio.

MIVEL 1 MNIVEL 2

So||crtad E nvfo

http, de solicitudes

=] rchivcs,
SAL,. .

Ehvio
de respuestas

Cliente Servidor

Figura 13 Arquitectura en 2 niveles

Fuente: (Kioskea.net, 2014)

Arquitectura en 3 niveles:

En este modelo existe un nivel intermediario, lo que significa que la
arquitectura esta compartida por:
1. Un cliente, quien solicita los recursos, equipado con una interfaz de

usuario para la presentacion.


http://www.monografias.com/Tecnologia/index.shtml
http://www.monografias.com/trabajos14/dinamica-grupos/dinamica-grupos.shtml
http://www.monografias.com/trabajos6/napro/napro.shtml
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2. El servidor de aplicaciones, cuya tarea es proporcionar los recursos
solicitados, pero que requiere de otro servidor para hacerlo.

3. El servidor de datos, que proporciona al servidor de aplicaciones los
datos que requiere.

NIVEL 1 NIVEL 2

) NIVEL 5
solicitud| Envio de Consulta de 5OL

http, solicitudes —

archivios
SQaL,..

Envio de -—
respuestas Servidor de

Cliente Servidor de bases de datos
ap|icaciohes

Figura 14 Arquitectura en 3 niveles

Fuente: (Kioskea.net, 2014)
2.2.5.2. Caracteristicas de la arquitectura Cliente-Servidor

Las caracteristicas basicas de la arquitectura Cliente-servidor son las

siguientes:

e Combinacién de un cliente que interactta con el usuario, y un servidor que
interactla con los recursos compartidos, en donde la interfaz relaciona el
cliente con el usuario y el servidor actia como un motor de software que
maneja recursos compartidos tales como bases de datos, archivos,
impresoras, aplicativos, etc.

e Las tareas del cliente y del servidor tienen diferentes requerimientos en
cuanto a recursos como velocidad del procesador, memoria, velocidad y
capacidades del disco.

e Se establece una relacion entre procesos distintos, los cuales pueden ser
ejecutados en la misma maquina o en maquinas diferentes distribuidas a
lo largo de la red.

e Un servidor puede dar un servicio a muchos clientes estableciendo una

relacion muchos a uno.
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e Los clientes corresponden vienen a ser procesos activos, en tanto que los
servidores pasivos, ya que son los clientes los que hacen las peticiones y
los servidores esperan las mismas.

e Existe la posibilidad de conectar clientes y servidores independientemente
de sus plataformas.

El concepto de escalabilidad tanto horizontal como vertical es aplicable a

cualquier sistema Cliente/Servidor. La escalabilidad horizontal permite

agregar mas estaciones de trabajo activas y la escalabilidad vertical permite
mejorar las caracteristicas del servidor o agregar mdltiples servidores.

(Marguez Avendario, 2013)

2.3. Servidor File server

2.3.1. ¢;Qué es un File Server?

El Servidor de Archivos (File Server) es un equipo responsable de la
centralizacion del almacenamiento y gestion de los archivos de forma que otros
equipos de la misma red puedan acceder a los mismos, es decir, se comparte
informacion a través de la red sin necesidad de transferir fisicamente los archivos
en dispositivos de almacenamiento externo.

En una red sofisticada, un servidor de archivos puede ser un dispositivo de
almacenamiento conectado a la red dedicada (NAS) que también sirve como una
unidad de disco duro remoto para otros equipos, permitiendo que cualquier

usuario en la red pueda almacenar archivos en él como si fuera su propio equipo.

2.3.2. Caracteristicas de un File Server

La caracteristica principal de un servidor de archivos es que proporciona
servicios de almacenamiento y recuperacion de archivos, incluyendo funciones
de seguridad que controlan los derechos de acceso a los archivos. Desde el
punto de vista del cliente, la localizacion de los archivos compartidos es

compartida y transparente, es decir, no existe diferencias perceptibles si un
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archivo esta almacenado en un servidor de archivos remoto o en el disco de la

propia maquina.

2.3.3. Ventajas y Desventajas de un File Server.

A continuacion, en la Figura 15 se mostrara las ventajas y desventajas de un

servidor de archivos.

DESVENTAJAS

VENTAJAS
Mayor Facilidad del mantenimiento. Por
ejemplo, es posible sustituir, reparar,

aumentar, o aln volver a poner un servidor
mientras que sus clientes siguen siendo
inafectados por ese cambio.

Los servidores pueden mejorar el acceso y
recursos de control, para garantizar que
solamente dichos clientes con los permisos
apropiados pueden tener accesos y cambiar
datos.

Funciona con diversos clientes mdltiples de
diversas capacidades

La congestion del trafico en la red ha sido una
desventaja en este modelo. Mientras que el
ndmero de peticiones simultaneas del cliente
a un servidor aumenta, el servidor puede
sobrecargarse seriamente.

El paradigma del servidor de cliente carece de
robustez de una buenared del P2P. Una caida
del servidor ocasionaria que las peticiones de
los clientes no sean satisfechas.

Figura 15 Principales Ventajas y Desventajas de un Servidor de Archivos

Fuente: (Autor)

2.3.4. Arquitectura de un File_Server.

La arquitectura de un File_Server o Servidor de Archivos se basa en la

existencia de una o varias maquinas que almacena datos y estaciones de trabajo

que ejecutan aplicaciones que los procesan. Los clientes en este tipo de

aplicaciones son activos, (ver figura 16).
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Arquitectura Servidor de Archivos

Figura 16 Arquitectura Servidor de Archivos
Fuente: (Jarrin, 2010)

2.4. Sistema de Archivos.

2.4.1. Introduccién.

Todas las aplicaciones computarizadas necesitan almacenar y recuperar la
informacion superando las limitaciones de almacenamiento real, trascendiendo a
la duracion de los procesos que utilizan o generan, e independizando a la
informacion de los procesos permitiendo el acceso a la misma a través de varios
procesos.

Las condiciones esenciales para el almacenamiento de la informacién a largo
plazo son:
e Debe ser posible almacenar una cantidad muy grande de informacion.
e La informacion debe sobrevivir a la conclusion del proceso que la
utiliza.
e Debe ser posible que varios procesos tengan acceso concurrente a la

informacion.

La solucion a esto es el almacenamiento de la informacion en discos y otros
medios externos en unidades llamadas archivos, los cuales deben ser

persistentes, es decir que no deben verse afectados por la creacién o terminacién
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de un proceso, ademas pueden ser manipulados como una unidad por

operaciones como: abrir, cerrar, crear, eliminar, renombrar y listar.

El Sistema de Archivos es la parte del sistema de administracion del
almacenamiento responsable, principalmente, de la administracion de los
archivos del almacenamiento secundario.

Es la parte del S. O. responsable de permitir “‘compartir controladamente” la

informacioén de los archivos.
2.4.2. Funciones del Sistema de Archivos.

A continuacion, se listar4 algunas de las funciones que cumple un Sistema de

Archivos.

e Los usuarios deben poder crear, modificar y borrar archivos.

”

e Se tiene varios tipos de acceso controlado: “Acceso de Lectura”, “Acceso
de Escritura”, “Acceso de Ejecucion” o varias combinaciones de estos.

e Se debe poder estructurar los archivos de la manera mas apropiada a cada
aplicacion.

e Los usuarios pueden ordenar la transferencia de informacion entre
archivos.

e Se deben proporcionar posibilidades de respaldo y recuperacion para
garantizar la pérdida accidental de informacién o la destruccion maliciosa.

e En ambientes sensibles, el sistema de archivos debe proporcionar
posibilidades de Cifrado y descifrado

e El sistema de archivos debe ser una interface amigable para el usuario.

2.4.3. Archivos.

Un archivo es un conjunto de bits que son almacenados en un dispositivo, el
cual es identificado por un nombre y la descripcion de la carpeta o directorio que

lo contiene. Los archivos informaticos facilitan una manera de organizar los
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recursos usados para almacenar permanentemente datos en un sistema

informético virtual.

2.4.4. Nombre de los archivos.

Es la cadena de texto que se utiliza para designar a un archivo. Algunos
Sistemas Operativos distinguen entre mayudsculas y mindsculas, en tanto que
otros no.

El nombre de un archivo consta de dos partes: nombre y extension. El nombre
no puede comenzar con un espacio y no se puede utilizar ciertos caracteres (/:”
| = <>|), en tanto que la extensién puede o no decir el tipo de contenido de un

fichero. (.jpg, .mp3, .txt).

2.4.4.1. Estructurade un archivo.

La estructura de archivos es el nivel mas béasico de organizaciéon. Es la
combinacion de representaciones de datos en archivos y al poseer una estructura
de archivos asegura que los usuarios y programas pueden acceder y escribir a
los archivos. Un buen disefio de estructuras de archivos brindar4 acceso a
grandes capacidades de informacion, sin gastar tiempo de espera por el disco,
(ver figura 17).

Organizar = Mueva carpeta

Biblioteca Curso aul...

s Ejemplos del curso

aulaClic 5

Curso aulaclic Nombre

m

Ejemplos del curso (K:) Curso Excel
Curso Excel Curso Word
Curso Word @ Lorem ipsum.docx
Ejemplo1 @] Notas escolares.docx
Ejernplo 2 @ 1. doex
Ejempla 3 ] v2.docx

archivos (K:) - 4 m

Figura 17 Ejemplo estructura de archivos

Fuente: (Autor)
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2.4.4.2. Tipos de Archivos.

Los archivos se dividen en dos grandes grupos:

e Ejecutables: Son aquellos que han sido programados bajo algun lenguaje
especifico para realizar acciones y rutinas por si mismos.

Ejemplo: .EXE, .COM, .BAT, .DLL, etc.

e De datos: Son aquellos que principalmente contienen datos y necesitan
de una aplicaciéon especifica para ser abiertos.

Ejemplo: .TXT, .DOC, .XLS, etc.

2.4.4.3. Acceso aun archivo.

Se refiere al método utilizado para acceder a los registros de un archivo
prescindiendo de su organizaciéon. Existen distintas formas de acceder a los
datos:

e Secuenciales: Los registros se leen desde el principio hasta el final del
archivo, de tal forma que para leer un registro se leen todos los que
preceden.

e Directo: Cada registro puede leerse / escribirse de forma directa solo con
expresar su direccion en el fichero por él niUmero relativo del registro o por
transformaciones de la clave de registro en €l niUmero relativo del registro
a acceder.

e Por indice: Se accede indirectamente a los registros por su clave,
mediante consulta secuenciales a una tabla que contiene la clave y la
direccion relativa de cada registro, y posterior acceso directo al registro.

e Dinamico: Es cuando se accede a los archivos en cualquier de los modos
anteriormente citados.

La eleccion del método esta directamente relacionada con la estructura de los

registros del archivo y del soporte utilizado.


http://www.monografias.com/trabajos11/metods/metods.shtml
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2.4.4.4. Atributos de archivos.

Cada archivo tiene su nombre, datos y elementos adicionales llamados

atributos, que varian considerablemente de sistema a sistema.

Proteccién: quién debe tener acceso y de qué forma.

Contrasefia: contrasefia necesaria para acceder al archivo.

Creador: identificador de la persona que creo el archivo.

Propietario: propietario actual.

Bandera exclusivo - para - lectura: O lectura / escritura 1, para lectura
exclusivamente.

Bandera de ocultamiento: 0 normal, 1 para no exhibirse en listas.
Bandera de sistema: 0 archivo normal, 1 archivo de sistema.

Bandera de biblioteca: 0 ya se ha respaldado, 1 necesita respaldo.
Bandera ascii / binario: 0 archivo en ascii, 1 archivo en binario.
Bandera de acceso aleatorio: O solo acceso secuencial, 1 acceso
aleatorio.

Bandera temporal: 0 normal, 1 eliminar al salir del proceso.

Banderas de cerradura: 0 no bloqueado, distinto de 0 bloqueado.
Longitud del registro: numero de bytes en un registro.

Posicién de la llave: ajuste de la llave dentro de cada registro.

Longitud de la llave: nUmero de bytes en el campo llave.

Tiempo de creacion: fecha y hora de creacion del archivo.

Tiempo del ultimo acceso: fecha y hora del Gltimo acceso al archivo.
Tiempo de la altima modificacion: fecha y hora de la tltima modificaciéon
al archivo.

Tamafo actual: nimero de bytes en el archivo.

Tamafio méximo: tamafio maximo al que puede crecer el archivo.

2.4.4.5. Operaciones con archivos.

Las operaciones mas comunes al sistema relacionadas con los archivos son:
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e Crear: el archivo se crea sin datos.

e Eliminar: si el archivo ya no es necesario debe eliminarse para liberar
espacio en disco.

e Abrir: antes de utilizar un archivo, un proceso debe abrirlo. Lo que permite
que los atributos y la lista de direcciones se graben en la memoria principal
para un rapido acceso en las siguientes llamadas.

e Cerrar: cuando los archivos ya no sean necesarios se deben cerrar para
liberar la tabla de espacio interno.

e Leer: los datos se leen del archivo; y se proporciona el buffer necesario
para colocarlos.

e Escribir: los datos se escriben en el archivo, en la posicién actual.

e Aidadir: es una forma restringida de “write”. Solo puede afiadir datos al
final del archivo.

e Buscar: especifica el punto donde posicionarse. Cambia la posicién del
apuntador a la posicién activa en cierto lugar del archivo.

e Obtener atributos: permite a los procesos obtener los atributos del
archivo.

o Establecer atributos: algunos atributos pueden ser determinados por el
usuario y modificados luego de la creacion del archivo.

e Cambiar de nombre: permite modificar el nombre de un archivo ya

existente.

2.4.4.6. Archivos mapeados a memoria.

Un archivo mapeado a memoria es un esquema que permite la asociacion
entre un archivo y una porcion de la Memoria Virtual, lo que permiten acceder a
archivos de disco a través de punteros de memoria. Esta correlacion permite a
una aplicacién o a algunos usuarios ejecutar acciones de lectura y escritura

(sobre el archivo) directamente, como si se encontrara en la memoria principal.
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2.4.5. Directorios.

Los directorios son contenedores virtuales en los cuales se almacenan una
agrupacion de archivos y otros subdirectorios, atendiendo a su contenido, a su

propésito o a cualquier criterio que decida el usuario.

2.4.5.1. Sistemas Jerarquicos de Directorios.

El directorio contiene un conjunto de datos por cada archivo referenciado, es
asi que una posibilidad es que el directorio contenga por cada archivo
referenciado el nombre, sus atributos y las direcciones en disco donde se
almacena los datos. Otra posibilidad es que cada entrada del directorio contenga:
El nombre del archivo, un apuntador a otra estructura de datos donde se
encuentran los atributos y las direcciones en disco. (Studija, 2007)

A continuacioén, se observa la organizaciéon de directorios
e Directorio Unico: Un solo directorio con todos los archivos de los

usuarios, como se observa en la figura 18.

L2

JPEG

<@

XML

A

Figura 18 Un solo directorio compartido
por todos los usuarios.

Fuente: (Autor)

e Un directorio por usuario: Se habilita un solo directorio por usuario, (ver
figura 19).
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Figura 19 Un directorio por usuario

Fuente: (Autor)

e Un é&rbol de directorios por usuario: Cada usuario puede tener tantos
directorios como necesite, respetando una jerarquia general, (ver figura
20).

’ DIRECTORIO RAIZ

’ ’ DIRECTORIO DEL USUARIO

l/\\l\
/\

I

I

SUBDIRECTOR\OS DEL USUARIO

/\ /\
m)'\‘ @) (@ E&

Figura 20 Un arbol arbitrario por usuario

Fuente: (Autor)

2.45.2. Nombre de las rutas de acceso

Los principales métodos para nombres de los archivos son:
e Ruta Absoluta: Una ruta absoluta o completa comienza con la letra de

unidad seguida de dos puntos, es decir, se indica toda la ruta del archivo
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incluyendo el directorio raiz. Ejemplo
C:\carpetal\carpeta2\archivol.doc. (Urefia GOmez, 2012)

Ruta Relativa: Se muestra la ruta a partir de donde este en ese momento
situado, exceptuando el directorio raiz. Por ejemplo, si estamos en la
ruta C:\carpetal y queremos acceder al archivol que esta dentro de
la carpeta2, seria carpeta2\archivol. Para ir al directorio padre, usamos

dos puntos seguidos (..). (Urefia Gomez, 2012)

2.4.5.3. Operaciones con directorios

Las operaciones permitidas para el manejo de los directorios tienen variacion de

sistema a sistema. Las mas comunes son:

Crear: Se crea un directorio vacio.

Eliminar: Se elimina un directorio, que debe estar vacio.

Abrir directorio: Se pueden leer los directorios: Antes de poder leer un
directorio, éste debe ser abierto.

Cerrar directorio: Cuando se ha leido un directorio, éste debe ser cerrado
para liberar el espacio correspondiente de la tabla interna.

Leer directorio: Regresa la siguiente entrada en un directorio abierto, sin
importar el tipo de estructura de directorios que se utilice.

Cambiar de nombre: Cambia el nombre de un directorio de manera
similar al cambio para archivos.

Ligar: es una técnica que permite que un archivo aparezca en mas de un
directorio: Especifica un archivo existente y el nombre de una ruta de
acceso.

Crea un enlace del archivo ya existente con el nombre especificado en la
ruta de acceso.

Desligar: se elimina una entrada del directorio:

Si el archivo que se desea desligar aparece solo en un directorio (el caso

normal): Se elimina del sistema de archivos.
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Si el archivo que se desea desligar, esta presente en varios directorios:
Solo se elimina la ruta de acceso especificada y las demas rutas

permanecen. (Vergara, 2004)

2.4.6. Implantacién del sistema de archivos y sus relaciones con la
asignacioén y liberacion de espacio.

Se considera aspectos tales como: la forma de almacenamiento de archivos
y directorios, la administracion del espacio en disco y la forma de hacerlo de
manera eficiente y confiable.
Por tal razon se deben tener presentes problemas tales como la “fragmentacion”
creciente del espacio en disco, lo cual ocasiona problemas de performance al
hacer que los archivos se desperdiguen a través de bloques muy dispersos. Una
técnica para aliviar el problema de la “fragmentacion” consiste en realizar
periodicamente una Reorganizacion de los archivos autométicamente segun

algun criterio predefinido.

2.5. Estudio General de la NAS

2.5.1. Definicion de NAS

Network Attached Storage, es una tecnologia de almacenamiento dedicada a
compartir la capacidad de almacenamiento de un servidor con computadores 0
servidores clientes a través de la red, haciendo uso de un Sistema Operativo
optimizado para dar acceso con los protocolos CIFS, NFS, FTP o TFTP.

Por lo general, posee su propio sistema de archivos que aloja al sistema
operativo, asi como también una serie de discos independientes que se utilizan

para alojar los datos que se van a guardar. (Garth A. & Van Meter, 2000)
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Figura 21 Sistema NAS

Fuente: (Computo y Accesorios, 2015)

2.5.2. Sistemas Operativos que soporta un servidor tipo NAS

Existe una gran variedad de sistemas operativos que soporta un servidor tipo
NAS, dependiendo las necesidades de una empresa. A continuacion, se enlistara
algunos sistemas operativos que son usados con estas tecnologias.

o FreeNAS: Es el sistema mas popular y se trata de una distribucion basada

en FreeBSD 7.2 con interfaz web y scripts PHP. Es compatible con RAID
0,1,5 con sistema de archivos SMB (CIFS - Windows), AFP (Mac OS),
NFS (Unix/Linux), ademas soporta FTP/TFTP, Rsync, iSCSI, uPnP, ZFS
y encriptacion de volumenes. (Mundo NAS, 2011)

e CryptoNAS: Esta pensando especialmente para trabajar con volimenes
encriptados los cuales son accesibles a través de SMB/CIFS y pueden ser
accedidos usando herramientas tipo FreeOTFE o desde versiones Linux
mas actuales. Por supuesto tiene soporte para cualquier volumen montado
sobre IDE, SCSI, USB, FireWire, SATA y RAID, puesto que esta basado
en un kernel de Linux 2.6.20. (Mundo NAS, 2011)

e Openfiler: basada en Linux y se ha liberado bajo licencia GPLv2,

pudiendo ser instalada en ordenadores, servidores e incluso virtualizada;
soporta los protocolos de red SMB / CIFS, NFS, HTTP / WebDAV y FTP.
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Openfiler también ofrece amplias funciones de gestién de intercambio,
como el control de acceso basado en multi-grupo en una base por accion,
SMB / CIFS de instantaneas y acciones publicos / clientes. (Mundo NAS,
2011)

e OpenMediaVault: Esta basada en Debian y nos habilita servicios como
ssh, sftp, smbl/cifs, rsync entre otros, ademas es de disefio modular lo que
facilita la mejora en complementos y afiadidos por la comunidad
disponibles de forma gratuita. (Mundo NAS, 2011)

e Windows Storage Server: Es una version de Windows Server que esta
con licencia para fabricantes de equipos originales para su uso de
dispositivos NAS. Esta modificacion del sistema operativo nos permite
construir un servidor capaz de crear y exponer en red unidades de disco
(NAS) usando el estandar (ISCSI), este estandar define como se
proporcionan unidades de disco en redes TCP/IP. (GuilleSQL, 2007)

2.5.3. Dispositivos NAS.

Los dispositivos de almacenamiento NAS, que vienen preparados para
almacenar archivos para los usuarios con un minimo de carga de administracion
general, puede ser una solucién asequible para las PYMEs en el contexto
econdmico actual que exige hacer mas con menos. Elegir el mejor sistema para

cada entorno de almacenamiento requiere un poco de planificacion.

En el mercado se puede encontrar cajas NAS disefiadas por proveedores
como Buffalo Technology Inc., D-Link Corp. y la divisibn de lomega EMC Corp.
gue tienen un precio relativamente bajo, las cuales tienen un motor de escasa
potencia y no pueden ofrecer proteccion RAID para los datos. Ademas, no
proporciona un rendimiento razonable para mas de cinco a diez usuarios, no

manejan la estructura ACL de Windows lo cual limita su flexibilidad de seguridad.


http://en.wikipedia.org/wiki/Network-attached_storage
http://en.wikipedia.org/wiki/ISCSI
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Existen otros dispositivos NAS de cuatro bahias de proveedores como la Division
lomega de EMC y Netgear, los cuales ofrecen un rendimiento tres o cuatro veces
mayor que las cajas NAS basicas pero siguen sin tener prestaciones avanzadas
como Snapshots (instantaneas) y duplicacion, pero pueden ser suficientes para
las PYMES.EI mercado de NAS de gama media, que vende sistemas que van de
unos 2.000 $ hasta los 15.000 $, estd dominado por grandes y pequefios
proveedores, que incluyen con su hardware una u otra edicion del Servidor de
Almacenamiento Windows de Microsoft Corp. o del Servidor de almacenamiento

de datos unificado Windows.

Windows Storage Server afiade algunas prestaciones decisivas, entre ellas la
administracion web, una serie de herramientas de administracion personalizables
instaladas en fabrica, una funciébn busqueda de archivos que incluye la
indexacion de todo el texto y un almacenamiento Unico a nivel de archivo. Estos
dispositivos NAS de empresa también pueden tener controladores de disco y
servidores de red redundantes, que mejoran la disponibilidad mas alla de lo que

se podria conseguir con sistemas inferiores. (TechTarget S.A., 2012)

2.6. Diferencia entre Sistema Operativo Windows Server 2003
Standard Edition y Windows 2008 Storage Server

2.6.1. Windows Server 2003 Standard Edition.

Windows Server 2003 Standard Edition es un sistema operativo de propositos
multiples capaz de manejar una gran gama de funciones de servidor, en base a
las necesidades, tanto de manera centralizada como distribuida. Es un sistema
altamente productivo que es a la vez seguro, confiable, altamente disponible y
escalable. (Microsoft, 2015)
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Tabla 1
Beneficios de Windows Server 2003 Standard Edition

v' Proporciona una infraestructura integrada que ayuda a asegurar
) gue la informacion de negocios esté segura.
Sistema v Proporciona fiabilidad, disponibilidad y escalabilidad para poder
Seguro ofrecer la infraestructura de red que los usuarios solicitan.

v" Proporciona herramientas flexibles que ayudan a ajustar el disefio
) e implementacion de las necesidades organizativas y de red.
Slstemla v' Ayuda a administrar la red proactivamente al reforzar las politicas,
Productivo tareas automatizadas y simplificacién de actualizaciones.

v Nos ayuda a crear una infraestructura de soluciones de negocio

para mejorar la conectividad con empleados, socios, sistemas y
Conectado clientes.

v Proporciona una guia preceptiva y de facil uso para soluciones que
permitan poner rapidamente la tecnologia a trabajar.

v Ayuda a consolidar servidores aprovechando lo Ultimo en

metodologias, software y hardware para optimizar la

implementacién de un servidor.

Bajar el coste total de propiedad (TCO) para recuperar rapido la

inversion.

Mejor
economia v

Fuente: (Autor)

2.6.2. Windows Storage Server 2008

Windows Storage Server 2008 pertenece a la familia de los productos
Windows Storage Server y se basa en las tecnologias y caracteristicas de
Windows Server 2008. Ofrece a los clientes nuevas capacidades de
almacenamiento, implementacién simplificada y una administracion mas sencilla.
(Microsoft, 2015).
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Beneficios de Windows Storage Server 2008

Faciles accesos para
los clientes

Soporte iSCSI

Almacenamiento de
instancia Unica (SIS )
v2

Optimizacion del
servidor de archivos

Administracién remota
en entornos
heterogéneos

Uso compartido de
archivos de Windows

Sistema de archivos de
red NFS

Administrador de
recursos del servidor
de archivos

Espacio de nombres
DFSy replicacion DFS

Cifrado de unidad
BitLocker

Windows PowerShell

v

Para un usuario final en una red, un dispositivo NAS es
parecido a un servidor de archivos, la Unica diferencia es
gue una NAS configurada con WSS es un equipo
especificamente diseflado para almacenamiento de
archivos de una manera mas robusta

La conectividad iSCSI abre la puerta para que los
servicios de E/S basada en bloques, es decir, los
destinos de almacenamiento en el dispositivo NAS puede
aparecer en un servidor como almacenamiento
conectado localmente.

También significa que puede ser utilizada para las
instancias de maquinas virtuales Microsoft Hyper-V.

Reduce el consumo de espacio en disco eliminando
archivos duplicados en los voliumenes de datos.

Optimizado por defecto para la funcién de servidor de
archivos de alrededor del 8% de ganancia sobre los
ajustes estandar.

Esta es una caracteristica realmente fresca que permite
ingresar por escritorio remoto de pantalla completa con
sélo ir a http://server/desktop.

SMB de alto rendimiento 2.0 para Windows y todas las
mejoras realizadas para los equipos de protocolo NTFS.

Rendimiento mejorado, NFS y SMB interoperabilidad

Directorio de cuotas, filtrado de archivos e informes

Replicacion de archivos eficaz en redes WAN

BitLocker impide que un ladrén rompa las protecciones
del sistema o realice la visualizacién de los archivos
almacenados en la unidad protegida sin conexién.
Una linea de comandos de shell y lenguaje de scripting
basado en tareas disefiadas especialmente para la
administracion del sistema. Control y automatizacion de
la administracién del sistema operativo Windows y las
aplicaciones que se ejecutan en Windows.

Fuente: (Barreto, 2011)
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2.6.3. Diferencias entre los sistemas operativos.
Tabla 3

Diferencia de servicios entre Windows server 2003 y Windows Storage
server 2008

Servicios de Directorio Activo Si Si (ilimitada)
Servicio de fichero (smb) Si Si
Servicio de Impresién Si Si
Clustering
Servicio de Balanceo de carga Si Si
Servicio IS Si Si
Servicio de Fax Si Si
Cortafuego basico Si Si
Servicio de Terminal Sl Si
Limite VPN 1000 conexiones llimitado
concurrentes
Windows System Resource Si
Manager
DFS Namespace and Si
Replication
Almacenamiento de instancia Si
Unica
DHCP Server Si
Server Backup y BitLocker Si
Servicios para Macintosh Si

Fuente: (Autor)
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Tabla 4
Diferencia de requisitos del sistema entre Windows server 2003 y Windows
Storage server 2008

Velocidad minima de CPU 133 MHz 1 Ghz (x86) 0 1.4 GZ (x64)
Velocidad recomendad de CPU 550 MHz 2 Ghz 0 més
Memoria RAM maxima 4GB 32GB

CPU Sockets Hasta 4 Hasta 4

Disk (number / interfaces / RAID Any/any/any Any/any/any

type)

Nics llimitado

Fuente: (Autor)

2.7. Migracion de Sistemas.

2.7.1. ¢(Qué es migracion?

Una migracién tecnoldgica es un proceso de cambio en los elementos del
software y/o hardware, la cual incluye una serie de pasos a seguir:
e Determinacion de la causa de la migracion.
e Fijar el momento de la migracion.
e Fijar el procedimiento de migracion.

e Evaluar la migracion.

Un proceso de migracidén no puede darse solo con la sustitucion del software,
pues estan involucrados factores de preparacion y prevision que deben ser
tomados en cuenta, es decir, todas las migraciones deben basarse en una
cuidadosa planificacion para asi evitar posibles pérdidas de informacién o
funcionalidad.
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2.7.2. ¢Por qué se debe realizar una migracion?

Aunque la sustitucion de equipos antiguos o caducados sigue siendo un
motivo comudn para realizar la migracion de datos, existe diversas razones para
hacer una migracion, tales como: mejorar el desempefio y tiempo de respuesta,
cumplir con nuevos requerimientos de usuario, de la aplicacién o politicas de
seguridad, la compatibilidad con otras aplicaciones, la actualizacion de versiones,
la estandarizacion de la tecnologia de informacion en la organizacion, facilitar el
intercambio de datos entre procesos, el aumento en el volumen de datos, nuevos
procesos de negocio, mejoras en la seguridad o en el control de la informacion

entre otros.

2.7.3. ¢Por qué no se debe realizar una migracién?

Aunque la nueva tecnologia es una de las razones principales para llevar a
cabo la migracion, se debe considerar cuidadosamente si el esfuerzo llevado
durante la migracién, es hecho Unicamente con el fin de implementar nueva
tecnologia al ambiente sin que esta tenga mayor utilidad dentro de la empresa,
es decir, que siempre se debe cuestionar si se esta agregando mas valor al

ambiente cuando se implementa una nueva tecnologia en particular.

2.7.4. Herramientas de migracion.

Hoy en dia con el avance de la tecnologia se puede encontrar un sin nimero
de herramientas para realizar la migracion de datos de un servidor a otro. A
continuacion, se enlistar4 algunas herramientas que nos permite realizar la
migracién de datos.

e Synkron: Es un programa creado bajo licencia GPL v.2 que permite la
sincronizacion de archivos y carpetas de manera que se pueda efectuar
copias de seguridad o mantener actualizados los contenidos de una
memoria USB. Ademas, admite la restauracion de documentos a
versiones anteriores. (Ministerio de Educacion, cultura y Deporte de
Espafia, 2009).
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Synctoy: Programa de Microsoft, que mejora y agiliza el trabajo con
Windows de diversas formas. En concreto, ésta permite llevar a cabo el
trabajo de sincronizacién de directorios de forma mucho més rapida y
cémoda. El programa trabaja con parejas de directorios y permite
gestionar tantas de ellas al mismo tiempo como quieras, cada una de ellas
con su propia configuracion. (Brandt, 2012)

Allways Sync: Es un programa gratuito de sincronizacion de archivos y
carpetas para Windows, con el cual se puede sincronizar datos entre dos
ordenadores, ademas de replicar y respaldar datos y sincronizar
dispositivos removibles con un disco local. (Anénimo, 2010)

Magic Transfer: Esta herramienta cada vez que detecta cambios en
documentos recientes, afiade una pestafia de Favoritos o se recibe un
correo electronico indicando los cambios que se realizaron en las PCs
utilizadas. (Cruz, 2012)

Uranium Backup: Es un software de copia de seguridad ligero y fiable
gue sirve para proteger los datos personales y empresariales. Se trata de
una solucion completa capaz de ajustarse a todas las necesidades. Es una
herramienta muy potente, pero su interfaz es muy sencilla. Dispone de un
sistema de informes que avisa en caso de que se produzca un fallo. Todo
esta bajo control. (Nanosystems S.r.l. , 2015)

Robocopy: Es un comando de replicacion de directorios, disponible desde
la Linea de Comandos. Posee caracteristicas como retomar copias
fallidas, saltarse archivos bloqueados por el sistema operativo sin
interrumpir el progreso de la copia y puede copiar datos eficientemente a
través de una red local. Funciona en modo de comando y al final de la
copia se tiene informacién util como la cantidad de archivos omitidos, el
tamafio y la duracién de la copia. (Escuela Abierta de Nuevas Tecnologias,
2009)


http://es.wikipedia.org/wiki/Comando_%28inform%C3%A1tica%29
http://es.wikipedia.org/wiki/L%C3%ADnea_de_comandos_de_Windows
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e Double Take: Es la primera solucion de alta disponibilidad y recuperacion
de catastrofes en tiempo real que ofrece opciones para servidores fisicos,
virtuales o en la nube. Double Take reduce los costos de mantenimiento
mediante la optimizacion de la infraestructura existente y la ampliacién con
la que se genera en el futuro, ademas permite la proteccion perioddica de
aplicaciones y datos en tiempo real, protege Exchange, SQL, SharePoint,
BES, Oracle, MySQL y mas. (Vision Solutions, 2015)

e Veeam Backup & Replication: Es mucho mas que backup; ofrece una
recuperacion rapida, flexible y fiable de las aplicaciones y los datos
virtualizados. Se junta el backup y la replicacion en una solucion Unica
para reinventar la proteccion de datos y ofrecer el backup de VM nuamero
1 para los entornos virtuales de VMware vSphere y Microsoft Hyper-V.
(Veeam, 2015)

2.8. Métodos y Politicas de Respaldo

2.8.1. Introduccién.

Hoy en dia para los profesionales del area de las Tecnologias de la
informacion y de las comunicaciones, lo mas importante es la informacion.
Archivos, bases de datos, e incluso imagenes que pueden ser el activo mas

importante de una empresa.

El respaldo de informacién es la copia de los datos importantes de un
dispositivo primario en uno o varios dispositivos secundarios, con el fin de contar
con la mayor parte de la informacién para continuar con las actividades rutinarias
y evitar pérdida generalizada de datos.

La importancia radica en que todos los dispositivos de almacenamiento masivo
de informacion tienen la posibilidad de fallar, por lo tanto, es necesario que se
cuente con una copia de seguridad de la informacion importante, ya que la

probabilidad de que 2 dispositivos fallen de manera simultanea es muy dificil.


http://www.veeam.com/es-lat/vmware-vsphere-solutions.html?ad=in-text-link
http://www.veeam.com/es-lat/microsoft-hyper-v-server-backup-recovery-replication.html?ad=in-text-link
http://www.informaticamoderna.com/Disp_almacen.htm
http://www.informaticamoderna.com/Disp_almacen.htm
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Algunos ejemplos de medios de respaldo son cinta, DVD, BluRay, discos

virtuales (proporcionados por Internet) o simplemente en otro disco duro. Esto

sistemas se usan posteriormente para recuperar o restaurar los datos o la

informacion en el equipo original, ya sea un Computador, Servidor o Base de

Datos en caso que se requiriese por pérdidas o corrupciéon de la informacion.

Los principales usos de los respaldos son:

1. Restaurar un Computador / Servidor a un estado operacional después de

un desastre (copias de seguridad del sistema)

2. Para restaurar un pequefio nimero de archivos o Base de datos después

de que hayan sido borrados o dafiados accidentalmente (copias de
seguridad de datos).

Para recuperar la informacion a un punto del tiempo ya pasado con fines
de obtener reportes, e informes de determinada fecha, o periodo de
tiempo.

En la empresa, ademas es Util y obligatorio, para evitar ser sancionado por
los 6rganos de control en materia de proteccion de datos, (Bancos,
Balances de Empresas) o para consideraciones de certificacion en las

normas ISO. (Hernandez Zapardiel).

2.8.2. Tipos de Respaldo.

Completo (Full): Se respaldan todos los archivos, y se va eliminando cada
vez que se realiza. Se puede recuperar toda la informacion.

De Incremento (Incremental): Se guardan Unicamente los archivos que
han cambiado desde la ultima vez que se realizé el respaldo. Es mas
rapido. Con el ultimo respaldo Completo y de todos los Respaldos de
Incremento siguientes se puede recuperar el Sistema

Diferencial (Differential): Se guardan los archivos que hayan cambiado

desde el ultimo Respaldo Completo. No se borran los Backup, y solo se
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requiere del ultimo Respaldo Completo y del ultimo respaldo Diferencial
para la recuperacién de archivos. (NETGLOBALIS, 2012)

2.8.3. Métodos para el respaldo de informacion.

Manual: El administrador copia directamente los archivos a respaldar por
medio de comandos o por medio del explorador de archivos de su
respectivo sistema operativo.

Automaético: por medio de una aplicacion, el administrador programa los
archivos a guardar, el mismo que se va actualizando en tiempo real
(simultdneamente), conforme se van registrando cambios en los archivos.
(Bligoo, 2015)

2.8.4. Dispositivos y servicios para respaldo de informacion.

Conforme aumenta la capacidad de almacenamiento de los dispositivos de

informacion, también los usuarios tienden a necesitar guardar mayores

cantidades de datos (videos, musica, archivos de Office, imagenes, etc.). En la

mayoria de empresas se manejan grandes voliumenes de informacién, por lo que

es indispensable respaldar bases de datos, reportes, correo electrénico, etc.

Entre los dispositivos y servicios para respaldo de informacion estan los

siguientes:

Cintas de almacenamiento: son los dispositivos que mas se usan dia a
dia, debido a su bajo costo y gran capacidad de almacenamiento, aunque
la gran desventaja es su lentitud. Desde el dispositivo de almacenamiento
principal, se copian los archivos hacia la unidad que escribe/lee las cintas.
Servidores Web: actualmente por medio de Internet, es posible subir los
archivos a respaldar al servidor de algun proveedor, esto se hace por

medio de la red. Tiene la desventaja de que la conexion tiene que ser muy


http://www.informaticamoderna.com/Servidor.htm
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veloz y segura, para evitar que los datos sean interceptados mientras
llegan al servidor.

e Discos duros: actualmente estos son los que dominan el mercado, ya
gue cuentan con una muy alta capacidad para guardar datos, tanto en
empresas como en el entorno doméstico ya que tiene una alta velocidad
de lectura/escritura. Simplemente se copian los archivos del dispositivo
primario al disco duro.

e Discos espejo de servidores: Es la copia automatica entre discos duros
mientras se trabaja de manera normal, es decir, un servidor anexo va
clonando las acciones del servidor principal mientras exista modificacion.
Esto se logra mediante una aplicacién especial instalada en ambas

computadoras, con lo cual si el disco principal falla, se activa el otro disco

mientras se resuelve la averia del sistema. (InformaticaModerna, 2015)

2.8.5. Politicas de seguridad de la informacién.

Una politica de seguridad de informacion es un conjunto de reglas aplicadas
a todas las actividades relacionadas al manejo de la informacién de una entidad,
teniendo el proposito de proteger la informacion, los recursos y la reputacién de

la misma.

El propésito de las politicas de seguridad de la informacion es proteger la
informacion y los activos de datos de una Empresa. Las politicas son guias para
asegurar la proteccion y la integridad de los datos dentro de los sistemas de

aplicacion, redes, instalaciones de cémputo y procedimientos manuales.


http://www.informaticamoderna.com/Discos_duros.htm

53
CAPITULO Il

INSTALACION DE LA NAS EN EL DATACENTER DE GRUPO EL
COMERCIO COMO FASE INICIAL PARA MINIMIZAR LOS
RIESGOS DE FALLAS DEL SERVIDOR PREPRENSA

3.1.Situacion Actual.

3.1.1. Analisis de la situacion inicial y sus problemas.

Los servidores son equipos informaticos importantes, el hardware que
contienen es capaz de funcionar durante varios afios, las 24 horas del dia, los 7
dias de la semana.

La vida util de estos equipos en gran manera dependerd de una correcta
seleccion al momento de adquirirlos y de realizar los mantenimientos preventivos
y correctivos en tiempo y forma. Varios expertos mencionan que el tiempo de vida

util de un servidor va de 3 a 5 afios de funcionamiento.

Como se mencion6é anteriormente, el servidor Preprensa es uno de los
servidores mas importantes de la empresa, pero actualmente este equipo se
encuentra obsoleto ya que tiene alrededor de 8 afios de trabajo. Otras
problematicas que presenta son el reducido espacio de disco y la lentitud a la
hora de responder a los usuarios.

Actualmente la data se respalda en un disco externo lo que no es muy seguro
poniendo asi en riesgo la informacién y no brindando seguridad a la misma. El
servidor solo se encuentra conectado a la LAN (ver figura 22), lo que dificulta
tener respaldos de forma rapida a un sistema dedicado a esta funcién por ejemplo

(respaldo en cintas, respaldo en disco, etc.)

Para un mejor servicio a los usuarios es necesario invertir en un servidor de

altima generacion, con mayor espacio en disco, mejor procesador y memoria;
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ademas es importante renovar el sistema operativo para aprovechar las

caracteristicas de hardware.

° B K
- -
I - T 2

Administradores -

Clientes - Estaciones de trabajo
I Infraestructura

PREPRENSA

Figura 22 Servidor Preprensa en la LAN

Fuente: (Autor)

3.1.2. Ventajas con la migracion.

Es importante renovar los servidores de una empresa, a pesar de la gran
inversibn que esto implica ya que una renovacion aportard seguridad vy
tranquilidad a la estructura informatica, a prevenir de parones inesperados y
averias por sorpresa, ya que estas averias pueden salir cara a la empresa.
Existen diversos motivos para realizar una migracion, tales como la preservacion
o difusién de los contenidos, mejoras en el funcionamiento, cumplir con nuevos
requerimientos de usuario o de software, la interoperabilidad, la actualizacion de
versiones, la estandarizacion de la tecnologia, el aumento en el volumen de
datos, nuevos procesos de negocio 0 mejoras en la seguridad o el control de la

informacion, entre otros escenarios posibles.

Con la migracion se pretenderd solucionar los problemas que anteriormente
se nombraron, garantizando asi un mejor servicio al usuario y otorgando

seguridad de la informacién.
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3.2.Propuesta inicial a implementar para minimizar el riesgo de fallas
en el servidor Preprensa.

3.2.1. Introduccion
Con el fin de minimizar el riesgo de fallas en el servidor denominado

Preprensa de Grupo ElI Comercio C.A se ha visto la posibilidad de migrar su
informacion a un nuevo servidor con mejores caracteristicas y potencialidad, el
cual es apto para cumplir con las necesidades del usuario.

El servidor de Preprensa actualmente es un servidor de archivos en el cual se
aloja informacion muy importante para la empresa, lo cual es prescindible para el
negocio. En este servidor se encuentra informacion como: avisos comerciales,
imagenes, publicidad las cuales son trabajadas para los distintos productos que

ofrece la Compaiiia.

En estos dltimos afos, se ha tenido varias quejas de los usuarios que hacen
uso de este servidor, como por ejemplo lentitud a la hora de abrir una carpeta o
archivo, archivos que se pierden sin ninguna explicacion, etc., lo cual dificulta el
trabajo diario de los empleados. Desde el punto de vista del administrador al tener
estas quejas se ha observado que el equipo se llega a saturar llegando a estar
en picos del 80 al 100 % del consumo de memoria y CPU por lo que nos vemos
obligados en reiniciar el servidor para poder liberar memoria lo que implica
indisponibilidad a los usuarios, ademas de tener espacio limitado en el server;
con respecto a la seguridad de los archivos se complica debido a que no existe
implementada una politica de respaldo por lo que los usuarios tienen que volver
a empezar con su trabajo, ahora esto es mas critico debido a que se va a
almacenar los pdfs generados por el sistema editorial de las distintas ediciones,
mismos que son utilizados para imprimir en las placas que utiliza la prensa para
las ediciones impresas asi como para subir al sistema que procesa las ediciones
para los dispositivos moviles.

Por tal razén y viendo la criticidad de este servidor se decide migrar hacia un
servidor tipo NAS el cual tiene mejores caracteristicas en cuanto a hardware y
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mayor almacenamiento, ademas se tendrd un control ordenado de las distintas
carpetas con el uso de cuotas, con esto se garantizard un mejor rendimiento y

administracion del servidor.

3.2.2. Estudio comparativo de las caracteristicas de los servidores
entre el servidor a migrar y el servidor NAS.

Grupo ElI Comercio y los analistas de Infraestructura han montado su
infraestructura con servidores HP, los cuales han brindado buenos resultados por

su tecnologia y su facilidad de administracion.

El servidor que actualmente se encuentra operativo es un servidor HP Proliant
DL380 G4 (ver figura 23) que fue ensamblado y adquirido en el afio 2006, ha sido
el servidor mas vendido en el mundo debido a su disponibilidad y capacidad de
gestion de categoria empresarial, pero al ser este servidor obsoleto y analizar el
crecimiento de la Data se ha optado por implementar un servidor tipo NAS,
especificamente un Storage Server HP StorageWorks X1800 (ver figura 24), el
cual es una solucién de almacenamiento compartido de gran capacidad y facil de

manejar.

Figura 23 Servidor HP Proliant DL380 G4

Fuente: (Autor)

Figura 24 Servidor HP StorageWorks X1800

Fuente: (Autor)
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A continuacioén, se muestra en la tabla 5 las especificaciones generales de los
servidores antes mencionados.

Tabla b

Caracteristicas generales de los servidores HP Proliant DL380 G4 y HP

StorageWorks X1800

Procesador

Memoria

Controlador de
almacenamiento

Nimero de Bays
disponibles
Arreglo de discos
soportados
Tarjeta de Fibra

Sistemas Operativos
compatibles

Hasta 2 procesadores dual core
Intel Xeon a 3.2 GHZ, 3.4 GHz 6
3.6 GHz con 1MB de caché de
segundo nivel

Memoria maxima soportada 12
GB, tecnologia DDR2

Controlador Smart Array 6i plus
(integrado en la placa del sistema)
O bien Smart Array P600 con
caché de escritura respaldada por
bateria opcional de 256 MB
(modelos SAS)

8 Bays 3.5" discos SCSI

Raid 0, 1, 5

Dispone de la ranura para instalar
soporta hasta 4 GB
Microsoft Windows Server 2000
Microsoft Windows Server 2003
NovellNetWave
Linux (Red Hat, SUSE)

SCO UnixWare, OpenServer
Vmware Virtualization Software

Fuente: (Autor)

Hasta 2 procesadores multi
core Intel Xeon 2.4 0 2.6 Ghz
con 8 MB de cache

Memoria maxima soportada
32 GB, tecnologia DDR3
SDRAM (posibilidad de hacer
transferencias de datos mas
rapidamente)

Smart Array P410i en ranura
integrada o bien Smart Array
P812 RAID - SATA 3Gb/s /
SAS 6Gb/s (doble de potencia
en su desempeno)

16 Bays 2.5" discos SAS y
FATA
RAID 0O, 1, 5, 6, 10, 50, 60

Dispone tarjeta de fibra con 2
puertos de 8 GB

Microsoft Windows Storage
Server 2008 Standard x64
Vmware Virtualization

El servidor X1800 tiene un cambio considerable en la forma de como un

servidor debe integrar la plataforma informatica de los centros de datos desde
una pequefia hasta una gran empresa, es ideal para todo tipo de clientes y
responde a las actuales demandas de eficiencia de energia.

Este servidor ademas del ahorro de energia permite centralizar los archivos
consolidando elementos independientes de almacenamiento en una sola

plataforma. Se instala en una amplia variedad de entornos de servicios de
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archivos heterogéneos, con compatibilidad con los protocoles SMB/CIFS, NFS,

HTTP, FTP y WebDAV.

A continuacién, se observa en la tabla 6 las diferentes configuraciones

implementadas en cada servidor.

Tabla 6

Configuraciones implementadas en los servidores DL380 y X1800

Generacion
Procesador

Memoria RAM
Sistema Operativo

Tipo de discos

Controladora de
almacenamiento

Arreglo de discos

Tamafio Unidades de
discos

Configuracion Network
Team

Tarjeta de Fibra
instalada

Generacion 4

1 Dual Core Intel Xeon
(TM) 3 GHz (2 Cpus)
1GB

Windows Server 2003 R2
Standard Edition

2 discos SCSI 10k 36,4
GB
2 discos SCSI 10k 300
GB
2 discos SCSI 15k 300
GB
Smart Array 6i Embebida

SCSI Array A: RAID 1 (2
discos SCSI 10k 36,4
GB) (Para unidad C)

SCSI Array B: RAID 1 (2

discos SCSI 10k 300 GB)

(Para unidad F)
SCSI Array C: RAID 1 (2
discos SCSI 15k 300 GB)

(Para unidad F)

Unidad C: 32 GB aprox.

Unidad F: 560 GB aprox.

Deshabilitado

No

Fuente: (Autor)

Generacion 6

2 Quad Core Intel Xeon E5530 2,4
GHz (8 cpus)
18 GB

Windows Storage Server 2008
Standard Edition

16 discos SAS 6G DP 10K 300
GB

Smart Array P812 en Ranura 4

SAS Array A: RAID 1 (2 discos
SAS 300 GB) (Para unidad C)

SAS Array B: RAID 5 (6 discos
SAS 300 GB) (Para unidad F)

SAS Array C: RAID 5 (8 discos
SAS 300 GB) (Para unidad D)

Unidad C: 279 GB aprox.
Unidad F: 1,28 TB aprox.
Unidad D: 1,90 TB aprox.

Habilitado

Si
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Vemos que el servidor NAS posee mejores caracteristicas tanto en Hardware
como en Software, mayor almacenamiento llegando a quintuplicar el actual. En
comparacion a los discos, el servidor NAS posee discos SAS los cuales
presentan una velocidad de transferencia de 6 GB/s a comparacion de los discos
SCSI que trabajan a 320 MB/s. La controladora Smart Array P812 tiene un alto
regulador de potencia y rendimiento, proporciona nuevos niveles de conectividad

de almacenamiento y soporta hasta 108 unidades de disco

Con esto se puede garantizar que el servicio hacia los usuarios va a ser 6ptimo
ya que el nuevo servidor Preprensa sera robusto a nivel de hardware e inteligente

a nivel de sistema operativo y administracion.

3.2.3. Estudio de los tipos de arreglos de discos

Un arreglo de discos es conocido también como RAID (Redundant Array of
Independent Disks), consiste en la organizacion de multiples discos para formar
una unica unidad logica en la que se almacenan los datos de forma redundante

y ofrecen mayor funcionalidad.

3.2.3.1. Ventajas de un RAID

¢ Elrendimiento general del sistema aumenta

e Siuno de los discos falla, la unidad continGia funcionando, sin pérdida de
tiempo ni de datos.

e Ofrece mas fiabilidad de almacenamiento de datos

e La reconstruccion de los datos del disco que ha fallado se hace de forma

automatica sin intervencion humana.

3.2.3.2. Tipos de RAID

Existen varios tipos de arreglos, pero los mas utilizados a nivel general son:

RAID 0, RAID 1y RAID 5 los cuales se detallan a continuacion.
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e RAIDO

Este tipo de RAID no proporciona redundancia, pero maneja varios discos
como si fuera uno solo, lo que brinda mayor velocidad de lectura y escritura, (ver
figura 25). La desventaja de este tipo de arreglo es que si un disco falla el sistema
se cae, es decir, habria una pérdida total de los datos.

Hay que tomar en cuenta que, si uno de los discos que lo componen es menor
en capacidad, ésta determinara el tamafio para el resto de discos, aunque tengan

una capacidad mayor.

RAID O

[

A1 A2
A3 A4
A5 A6
A7 A8

Figura 25 Tipo de arreglo RAID 0

Fuente: (Wikipedia, 2015)

e RAID1

También conocido como “mirroring” o “modo espejo”, este tipo de arreglo es
utilizado para garantizar la integridad de los datos, es decir, en caso de fallo de
un disco duro, es posible continuar las operaciones en el otro disco sin ningun
problema ya que el modo RAID 1 duplica todos los datos de cada unidad de
almacenamiento de forma sincronizada a otra unidad de almacenamiento, (ver
figura 26).

La desventaja de este tipo de configuraciones es el gran sacrificio de espacio
que supone. Si, al trabajar en modo espejo se realizan copias redundantes de
datos, de forma que, si tenemos, por ejemplo, dos HDDs de 1 TB en RAID 1 no
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disfrutaremos de 2 TB totales de espacio, sino de 1 TB, ya que el segundo TB
sera utilizado para las grabaciones redundantes.

RAID 1
f |

A1l Al
A2 A2
A3 A3
A4 A4
Figura 26 Tipo de arreglo RAID 1

Fuente: (Wikipedia, 2015)

e RAIDS

Este tipo de arreglo se denomina también como distribuido con paridad,
debido a que distribuye la informacién en todo el conjunto de discos, (ver figura
27). A diferencia del RAID 0, RAID 5 elabora un bit de paridad con el cual es
posible reconstruir la informacion del arreglo en caso de la pérdida de alguno de
los discos. La informacion y los bits de paridad son distribuidos en todos los
discos, garantizando que siempre se encontraran en discos distintos. RAID 5
tiene un mejor desempefio que RAID 1, pero cuando uno de los discos falla, el
desempefio de la lectura llega a degradarse.

Este tipo de arreglos es el mas usado a nivel empresarial, pero debemos tener
en cuenta que si se utiliza discos SATA de gran capacidad (a partir de 500 GB)
los tiempos de reconstruccion son mas largos, lo que provocaria una degradacion
a mediano plazo del rendimiento del controlador por lo que es recomendable

utilizar discos SAS.
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RAID 5

Al A2 A3 Ap
B1 B2 B B4
ci G as @ e
Dp D2 D3 D4

Figura 27: Tipo de arreglo RAID 5
Fuente: (Wikipedia, 2015)

3.2.4. Andlisis de crecimiento.

Debido al constante crecimientos de datos que genera la empresa hoy en dia,
se ha vuelto muy necesaria la busqueda de una solucion con mayor
almacenamiento para satisfacer las necesidades que actualmente se requiere.
El problema de crecimiento de los servidores de archivos no va a desaparecer
debido a que la empresa se ve obligada a conservar datos durante periodos mas
prolongados para cumplir la normativa expuesta en la ley de comunicacion.
Actualmente el servidor de generacion 4 tiene una unidad de almacenamiento de
900 GB de lo cual se encuentra usado el 99%, es por esto que con la
implementacion de servidor tipo NAS tendremos mayor almacenamiento interno
con la ventaja de expandir el espacio presentando otras unidades desde un
Storage externo conectado en la mima Red.

Para administrar de mejor manera el file server se hara uso de la
administracion de cuotas de archivos, esta funcionalidad es muy importante ya
gue el almacenamiento en el servidor es costoso, por lo tanto, otorgarle permisos
a los usuarios que guarden cuanta cosa quieran es un gran error. Las cuotas del
sistema de archivos restringen la cantidad de espacio que los usuarios pueden
consumir, ademas de obtener informes o reportes sobre los usuarios o las

carpetas que estan consumiendo grandes cantidades de espacio en disco.
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Con esto podremos analizar el crecimiento anual del servidor y si existen archivos

basuras que no son necesarios para el fin del negocio de la empresa.

3.3.Estudio del sistema de migracién a utilizar.

Después de investigar varios sistemas de migracion se opté por utilizar el
software Uranium Backup, el cual es un software de copia de seguridad ligera y
fiable que sirve para proteger los datos personales y empresariales. Uranium
Backup puede realizar copias de seguridad de archivos y carpetas, imagenes de
discos, bases de datos y maquinas virtuales en muchos tipos diferentes de
periféricos de almacenamiento, como NAS y cintas, y lo mas importante es que
puede realizar la copia no solo de archivos y carpetas sino también de los

atributos de seguridad. (Nanosystems S.r.l. , 2015)

Las licencias de Uranium tienen una duracion de por vida y permiten realizar
una Unica instalacibn del programa en una maquina fisica o virtual, a
continuacion, en la tabla 7 se observard las diferentes caracteristicas vy

funcionalidades que tiene cada licencia.



Tabla 7
Licencias de Uranium Backup
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Uranium
Backup Base

Uranium
Backup Free

Planificacion, Planificacion,
registros registros
- Sincronizacion
- Servicio
- Grabacioén en
CD/DVD/BD
- Backup en FTP

- Imagenes de
disco

Uranium
Backup Pro
Tape
Planificacion,
registros
Sincronizacion
Servicio
Grabaciéon en
CD/DVD/BD
Backup en
FTP
Imagenes de
disco
Backup en
cinta

Fuente:

Uranium Uranium Uranium Uranium
Backup Pro Backup Pro Backup Pro Backup Gold
DB Shadow Virtual
Planificacion, Planificacion, Planificacion, Planificacion,
registros registros registros registros
Sincronizacién  Sincronizacion  Sincronizacién  Sincronizacién
Servicio Servicio Servicio Servicio
Grabacion en Grabacién en Grabacién en Grabacién en
CD/DVD/BD CD/DVD/BD CD/DVD/BD CD/DVD/BD
Backup en Backup en Backup en FTP Backup en
FTP FTP FTP
Imagenes de Imagenes de Imagenes de Imagenes de
disco disco disco disco
Backup de Instantdnea Instantanea Backup en
Exchange/SQL (VSS) (VSS) cinta
- - Backup de Backup de
MVs ESX/ESXi Exchange/SQL
- - - Instantanea
(VSS)
- - - Backup de

MVs ESX/ESXi
(Nanosystems S.r.l. , 2015)
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Para nuestro caso haremos uso de la licencia FREE la cual nos permite migrar
los datos de un servidor al otro y lo mas importante de todo es que se podra
migrar con los permisos de seguridad de cada carpeta y archivos que tiene
actualmente en el servidor origen, haciendo asi transparente para el usuario final

el momento que se cambie de equipo.

Uranium Backup Free es un software fiable que incluye una herramienta de
planificacion completa, un sistema de informes completo con notificacion por

correo electronico. (Nanosystemns, 2016).

Principales Ventajas de Uranium Backup Free

e Transferencia de datos y duplicacién de archivos

Puede copiar archivos y carpetas en practicamente cualquier dispositivo de
almacenamiento masivo: discos duros USB/Firewire/SATA externos, unidades
RDX/REV, dispositivos NAS, etc.

e Origenes y destinos ilimitados

La gran flexibilidad permite configurar tareas de copia de seguridad con un
namero ilimitado de elementos de origen y copiar los datos en un nimero ilimitado
de ubicaciones, también con ejecuciones en paralelo y un alto rendimiento.

e Exclusién dela copia de seguridad carpetas y archivos especificos

Ahorra espacio de almacenamiento en los dispositivos de copia de seguridad
y consigue un mejor rendimiento de la copia de seguridad excluyendo archivos y
carpetas especificos de la copia de seguridad. Uranium permite configurar
facilmente filtros avanzados basados en extensiones de archivos (inclusion y
exclusion), rutas de acceso especificas e incluso rutas de acceso parciales o
dinamicas.

e Compresién ZIP y cifrado AES 256 bits

Uranium puede comprimir archivos y carpetas utilizando la eficaz y altamente

compatible compresion Zip64 con el fin de ahorrar espacio de almacenamiento.
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También puedes cifrar tus datos con el algoritmo mas seguro que existe hoy en
dia: AES 256 bits.

e Copiade permisos NTFS (ACL)

Uranium Backup puede copiar y sincronizar también atributos de seguridad de
NTFS (ACL) y, por tanto, es posible mantener los permisos existentes que se han
aplicado especificamente a los archivos o a las carpetas.

e Planificacion de copias de seguridad automaticas

Uranium Backup incluye una herramienta de planificacion automatica y
flexible, para poder configurar las copias de seguridad del ordenador en cualquier
momento sin que tengan que recordartelo. Uranium también puede ejecutarse
como servicio de Windows, para que funcione de manera automatica y
transparente en segundo plano, sin necesidad de que un usuario haya iniciado
sesion en el sistema.

e Eficaz sistema de notificaciones por correo electronico

Después de cada copia de seguridad, Uranium Backup puede enviar una
notificacion por correo electronico que indica si la copia de seguridad se ha
realizado correctamente. Uranium ofrece uno de los sistemas mas completos y
eficaces de notificacion por correo electronico con numerosas opciones,

condiciones y parametros.

3.4.Implementacion de la NAS en el Datacenter de Grupo EI Comercio

3.4.1. Armado e Instalaciéon de la NAS en el Datacenter.

El servidor HP StorageWorks X1800 fue adquirido y ensamblado con las con
las siguientes caracteristicas.

e 2 procesadores Intel Xeon E5530

e 9 memorias RAM 2GB 2RX8 PC3 10600R-9

e 16 discos SAS 6G DP 10K de 300 GB

e 2 fuentes de poder
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e 1 tarjeta de fibra con 2 puertos
e 2 transceptores de fibra de 8GB

e 6 ventiladores

Antes de realizar el ensamblado de cualquier servidor se debe tener en cuenta
las siguientes normas de seguridad.
1. Utilizar manilla antiestética para evitar las descargas que pueden dafiar el
equipo.
2. Antes de abrir la carcasa del servidor asegurarse que se encuentre
desconectado los cables de corriente, video, dispositivos USB, etc.
3. Tocar la parte metalica del equipo por lo menos 15 segundos para evitar
que nuestra energia estatica dafie algin componente cuando se manipule.
4. Al desconectar o conectar alguna pieza no se la debe forzar sino entra,
esto podria partirla o doblarla.
5. Tratar de no tocar mucho los chips de los componentes, debido a que

podria provocar deterioro de los mismos.

Instalacion de Procesadores.

La instalacion de los procesadores es la parte mas delicada ya que las
pastillas de la placa del sistema son muy fragiles y se dafian facilmente, es por
€es0 que es muy importante no tocar las conexiones del zo6calo, ni inclinar o
deslizar el procesador al introducirlo en él.

Una vez colocado el procesador se debe asegurar de cerrar el soporte de
sujecion del zocalo antes de cerrar la palanca de bloqueo del procesador. La
palanca deberia cerrarse sin oponer resistencia.

Para finalizar se debe instalar el disipador térmico sin tocar la parte inferior del

dispositivo tras retirar la cubierta, (ver figura 28).
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Figura 28 Instalacion de procesador y disipador térmico

Fuente: (Autor)

Instalacion de Ventiladores.

Para evitar dafiar los componentes del servidor, los paneles lisos de los
ventiladores deben instalarse en los compartimentos de ventilador 5y 6 en una
configuracion de un unico procesador.

Las dos Unicas configuraciones validas de ventiladores se enumeran en la tabla
8.

Tabla 8
Configuraciones validas de ventiladores en el servidor X1800

I N EEEEEEEEEEE———————

1 procesador Fan Fan Fan Fan Panel liso Panel liso
para para

ventilador ventilador
2 Fan Fan Fan Fan Fan Fan

procesadores
Fuente: (Autor)

En una configuracion de un Unico procesador, se necesitan cuatro
ventiladores y dos paneles lisos en los compartimentos de ventiladores
especificos para la redundancia, (ver figura 29).

La instalacion de més ventiladores de los necesarios en una configuracién de un
Gnico procesador no es una configuraciébn compatible.
Para una configuracién de dos procesadores como en este caso, se necesitan

seis ventiladores para la redundancia.
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En ambos casos si falta un ventilador o se averia, todos los ventiladores giran a
una alta velocidad. Si faltan dos ventiladores o se averian, se apaga el servidor
de forma ordenada.

El servidor admite diversas velocidades del ventilador. Los ventiladores funcionan
a la velocidad minima hasta que, como consecuencia de un cambio de
temperatura, sea preciso un aumento en la velocidad del ventilador para enfriar

el servidor.

Figura 29 Ubicacion de los ventiladores en el servidor

Fuente: (Autor)

Instalacion de Memorias RAM.

El subsistema de memoria del servidor admite memorias RDIMM o UDIMM.
Ambos tipos de memoria se denominan DIMM cuando la informacion se aplica a
los dos. Todas las memorias instaladas en el servidor deben ser del mismo tipo.
El servidor admite las siguientes velocidades de DIMM:

¢ Memorias DIMM de rango unico y rango doble PC3-10600 (DDR-1333) a

1333y 1066 MHz.

e Memorias DIMM de cuatro rangos PC3-8500 (DDR-1067) a 1066 MHz

El subsistema de memoria de este servidor se divide en dos canales. Cada
procesador admite tres canales y cada canal admite tres ranuras DIMM, tal y

como se muestra en la tabla 9.
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Tabla 9
Arquitectura del subsistema de memoria
Canal Ranura Numero de ranura |
1 G 1
D 2
A 3
2 H 4
E 5
B 6
3 | 7
F 8
C 9

Fuente: (Autor)

Las ranuras DIMM se numeran de forma secuencial (de 1 a 9) en cada
procesador. Los modos AMP compatibles utilizan las asignaciones de letras

para las indicaciones de ocupacién como se observa en la figura 30.

Figura_30 DIMM, ubicaci_c')_n de Ia_Ls ranuras

Fuente: (Autor)

Instalacion del servidor en el Bastidor o Rack

El servidor puede montarse en cualquier Rack que cumpla las
especificaciones de la norma EIA 310 (Electronic Industries Association 310). El
servidor mide 8,6 cm (3,4 pulgadas) de altura, 44 cm (17,5 pulgadas) de ancho y
69 cm (27,3 pulgadas) de profundidad; requiere un espacio vertical de 2U
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(unidades de Rack). Con esto se instal6 en el Datacenter de Grupo EI Comercio
C.A. en el Rack denominado DCUIOO06 (ver figura 31).

Servidor NAS

Figura 31 Servidor NAS montado en el rack DCUIO06 de Grupo El
Comercio

Fuente: (Autor)
3.4.2. Configuracion del Sistema Operativo.

Windows Storage Server 2008 fue desarrollado como un “appliance form-
factor”, que significa que los requisitos de hardware y software son pre-
configurados para simplificar las tareas de implementacién que normalmente se
asocian con un nuevo servidor de archivos. Esto también reduce en gran medida

la cantidad de tiempo requerido para implementar mediante la eliminacion de
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varias tareas de administracion y minimiza el impacto de la implementacién de la
Infraestructura en la organizacion, es decir, la instalacion y configuracion es
mucho mas réapida y simple.

A continuacion, se detalla el paso a paso para configurar el servidor e instalar el

sistema operativo.

Los servidores HP disponen de un servicio de consola remota llamado ILO
gue nos permite acceder en modo consola a servidores fisicos a través de una
red local, por lo cual el primer paso sera configurar la ILO.

En la parte posterior del servidor se puede encontrar la entrada Ethernet
identificada como ILO semejante a la figura 32. Conectamos un cable de red

conectado a un switch de la red local.

Figura 32 Puerto Ethernet paralLO

Fuente: (Autor)

Al encender el servidor veremos el arranque del sistema y cuando aparezca
el mensaje “Integrated Lights-Out 2 Advanced press [F8] to configure”

presionamos F8 para ingresar a configurar la ILO, (ver figura 33).

Broadcon NetXtreme Il Ethernet Boot Agent v6.8.11
Copyright (C) 2888-2810 Broadcon Corporation
All rights reserved.

Press Ctrl-S to enter Configuration Memu
Integrated Lights-Out 2 Advanced press [F8) to configure []

Figura 33 Ingreso a la configuracion de la ILO

Fuente: (Autor)
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Una vez dentro configuramos la IP, mascara y Gateway, comprobando que el
DHCP se encuentre deshabilitado; adicional en caso de ser necesario
configuramos el DNS. Normalmente el usuario para la administracion es
Administrator y el password suele venir en una etiqueta que cuelga del servidor,

pero si se desea se puede crear un nuevo usuario en el menu User, (ver figura
34).

k Conf igarat ion—

MAC Address le-cl-de-23-4a-f8
Hetwork Interface Adepter
tuork Autoconfiguration Transceiver Speed Autoseiect

DHCP Enable 1P Address
DNS Nane 1LOZNZA34B4CT Subrart Mask
Cateway 1P Address

™
s
—_—
—

(F18)<Save [ESC)«Cancel [F1l-Advanced e (RO

Figura 34 Configuracion ILO

Fuente: (Autor)

Una vez configurada la iLO, el servidor continuar4 con el arranque y lo
siguiente a configurar es el arreglo de discos, es recomendable e importante
realizar este paso para poder garantizar alta disponibilidad del servidor en caso
de dafios de algun disco, ya que al no realizar esta configuracion el sistema
operativo se instalara en un arreglo de RAID 0 es decir sin ninguna proteccion de
discos en caso de dafios. Para ingresar a la configuracién de Array presionamos
F8 el momento que se muestre el siguiente mensaje “Press F8 to run Option

ROM Configuration For Array Utility” como se observa en la figura 35.
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Slot 8 HP Seart Array P418i Controller [EGNDVVSWOINNG Logical Drives
1785-Slot @ Drive Array Not Configured

No Drives Detected

Slot 4 HP Smart Array P812 Comtrol ler (1624MB, v5.78) 3 Logical Drives

" Press <FB> to run the Option RON Configuration For Arrays Utility
Fress <Fb> to run the Option RON Configuration Connand Line Interface
Press <ESC> to Skip Configuration and Continue

Figura 35 Ingreso a la configuracion de arreglo de discos

Fuente: (Autor)

Esta configuracién es abierta y se lo realizara segun las necesidades que
perciba el administrador de Infraestructura, en este caso al tener disponible 16
discos de 300 GB se ha decidido realizar 3 arreglos, (ver figura 36).

1. 2 discos en RAID 1 para la unidad C (Sistema Operativo)

2. 8discos en RAID 5 para la unidad D (Datos)

3. 6 discos en RAID 5 para la unidad F (Datos)
fvailable Logical Drives

| Logical Drive ¥ 1, RAID 1+8, 299.96 CB,
l Logical Drive # 2, RAID S, 1.49 1B,

R RE

Logical Drive # 3, RAID S5, 2.89 1B,

Figura 36 Configuracion arreglo de discos

Fuente: (Autor)

En la figura 37 se detalla los arreglos y que discos estan configurados en los

Mmismaos.
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= Mostrar | Asta fisica vI

B @l Emant Amay PE1Zen mnua 4
B R a3 fray A- 1 Unidades 1ogicas
é 300 GB de dos puertos 545 Unidad en Puerto 2C: Cuadro 1: Compartimento 1
2 =

00 GB de dos puertos 545 Unidad en Puerto 2C: Cuadro 1: Compartimento 2
B &8 55 Amay B- 1 Unidades lagicas
300 GH de dos puertas 545 Unidad en Puerto 2C: Cuadro 1: Compartimerto 3
300 GB de dos puertas 545 Unidad en Puerta 2C: Cuadro 1: Compartimento 4
300 GH de dos puertos 545 Unidad en Puerto 3C: Cuadro 1: Compartimerto 5
300 GH de dos puertos 545 Unidad en Puerto 3C: Cuadro 1: Compartimerto 6
300 GB de dos puertas 545 Unidad en Puerta 35 Cuadro 1: Compartimento 7

a4 @ 40 o 4@

300 GB de dog puertos 545 Unidad en Puerto 3C: Cuadro 1: Compartimento 2
B &8 543 fray C- 1 Unidades 1ogicas

300 GB de dos puertos 545 Unidad en Puerto 42 Cuadro 2: Compartimento 1
300 GB de dog puertos 545 Unidad en Puerto 4C: Cuadro 2: Compartimento 2
300 GB de dos puertos 545 Unidad en Puerto 4C: Cuadro 2: Compartimerto 3
300 GH de dos puertas 545 Unidad en Puerta 4C: Cuadro 2: Compartimento 4
300 GB de dos puertas 545 Unidad en Puerto 55 Cuadro 2: Compartimento §
300 GB de dos puertos 545 Unidad en Puerto 5C: Cuadro 2: Compartimerto G

300 GH de dos puertos 545 Unidad en Puerto 5C: Cuadro 2: Compartimerto 7

U 4 40 4o 40 4 4 4900

300 GB de dos puertas 545 Unidad en Puerto 55 Cuadro 2: Compartimento 8

Figura 37 Resumen arreglo de discos

Fuente: (Autor)

Una vez finalizada la configuracién del arreglo de discos, el siguiente paso es
la instalacion del SO, el servidor arrancara el appliance de Windows Storage
Server 2008, en la ventana que se despliega escogemos el idioma de instalacion
y seleccionamos arrancar desde la imagen de fabrica como se observa en la

figura 38.
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Select Langu.

ﬁp/ System Installation and Recovery

Restore Factory Image

Exit and Reboot |

HP StorageWorks X1800 Network Storage System

Figura 38 Arrangue sistema de instalacién WSS 2008

Fuente: (Autor)

Una vez que arranca desde el appliance se muestra una ventana en la cual

comienza a descargar y copiar todos los archivos necesarios, (ver figura 39).

bp/ System Installation and Recovery

v Configuring disks

Copying image file 444.00 MB

HP StorageWorks X1800 Network Storage System

Figura 39 Preparacion de la instalaciéon de WSS 2008

Fuente: (Autor)

Una vez que concluya la descompresion de archivos nos mostrara las
ventanas para escoger el lenguaje del sistema, la region, y propiedades del

teclado como se muestra en la figura 40.
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Oﬂsquwm

f}Windows‘
Storage Server 2008

Deutsch auswahizn -
La lingua dellitents &: taliano

Ma langue et le francais.

Miidioma es el espariol

@ Copyright ® 2006 Microsoft Corporation. Allfights reserved. |

To make sure your compuler is et up comeetly, check the regional, time and cumency. and keyboard layout
settings below.

Figura 40 Configuracion de idiomay teclado

Fuente: (Autor)

La siguiente pantalla son los términos de licencia de software, la cual debemos

aceptar para continuar la instalacion.

&P 27 set Up Windows

Please read the license terms

MICROSOFT SOFTWARE LICENSE TERMS fl
WINDOWS STORAGE SERVER 2008 STANDARD
These license terms are an agreement between you and Hewleft Packard

Company. Please read them. They apply to the software included on this
server. The software also includes any separate media on which you received

the software.

The software on this device includes software licensed from Microsoft

Corporation or its affiliate
The terms also apply to any Microsoft
1] updates,

E accept the license tems

Figura 41 Términos de licencia WSS 2008

Fuente: (Autor)

Una vez aceptado los términos de licencia arrancara la instalacion del

sistema operativo como se observa en la figura 42.
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GRUPO EL COMERCID
o s (Y

10345763 | 48KHz / B0Hz R Itranat local| Mode protegide: desactiade fa v W%

Figura 42 Instalacion Sistema Operativo WSS 2008

Fuente: (Autor)

Una vez que se ha instalado el sistema Operativo y al arrancar el mismo se
despliega un asistente de configuracion inicial, (ver figura 43 y 44), en el cual
configuraremos fecha y hora del sistema, red, nombre del servidor y carpetas que

queramos compartir.

[ /HP nitial Configuration Wizard M=
Welcome
(7 The configuration wizard will aid in configuring the Network Storage System. After completing
this wizard the storage system will be ready for file sharing.

Initial Configuration
Wizard

Date and Time

[Fves Twould ke to use ‘easy system configuration and shared folder creation]

Netvork Configuration
Mo thanks, 1 will configure the system using other methods.

Computer Name

Create a Shared Folder

Summary

I e e |

Figura 43 Asistente de configuracion inicial

Fuente: (Autor)
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Siguiendo con el asistente podemos cambiar la configuracién de la fecha y
hora del sistema

Date and Time

You may change the date, time, and time zone. Changes made on this page will be applied
immediately rathes than at the end of the wizard.

[ e—

SRS | TS i
Figura 44 Configuracion fechay hora del sistema

Fuente: (Autor)

Seguidamente se configura los adaptadores de red que se desee, en esta
ocasion se conectd dos puertos de red a la LAN, pero se configurard un solo
puerto para mas adelante realizar un team entre los dos, (ver figura 45). Hay que
tomar en cuenta que el objetivo de este servidor es reemplazar a un obsoleto que
se encuentra productivo por lo cual debemos configurar una Ip distinta 0 a su vez

dejar que se asigne por DHCP.

(=] P4

Network Configuration

Configure the network adapters that you will use by selecting the adapter in the table. You
may also leave any or all adapters at their default settings.

Initial Configuration
Wizard

1P address:  [152.168 i

Computer Name

SubnetMask:  [255.255.255.0
Oauk Gateway:  [157 16

E ’ §

P > L

T on 3 )

Edi..| Local Area Connection & > !

B Local Area n sta

Preferred ONS Server:  [Gasmaarmt
Aernate ONs Server: [ izt

4

T — o R
Figura 45 Configuracién de red

Create & Shared Folder

Fuente: (Autor)
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A continuacion, configuramos el nombre del servidor, de igual forma se colocé

un nombre distinto y no se agregé al dominio de la empresa.

J[=]

Computer Name

You may rename this computer and if desired, change its membership in a domain or
workgroup.

Initial Configuration

Wizard

Computer Name : | FREPRENSAZ I
Date and Time
Hember of
Network Configuration & Domain
© Workgroup

omain, enter the username and password of a domain user
n to add a computer to the domain,

ame
o joi
Create a Shared Folder that h

—
essword: [

| e | e

Figura 46 Configuracion nombre del servidor

Fuente: (Autor)

Para finalizar configuramos la unidad a ser compartida y reiniciamos el

servidor para que los paradmetros se hagan efectivos.

[ P Initial Configuration Wizard =10l x|

Create a Shared Folder

1, Allecate storage and create a Shared Folder on the Network Storage System that will be
accessible by client machines.

Initial Configuration
Wizard

[~ Storage for Shared Folder

Sizer 1% [ > SizeRange: 150 MB- 136 TB
Raid Level:  [RAID 8 -

RAID 5 implements disk siriping and uses one additional disk for rotating partty protection, This provides good
availability with good read performance. The array can survive the loss of a single disk with degraded performan

Date and Time

Netvork Configuration

Shared Folder Properties

Name: [ almacenamiento

Netvork Path: [ \|STPREPRENSAVAImacenamiento

Description: ]

<pak | Nex> | cncd | nap |

Figura 47 Configuracién unidad de disco

Fuente: (Autor)
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Con esto el servidor se encuentra listo para ser utilizado y migrar los archivos
del servidor original a este.
Cabe recalcar que antes de poner a produccion al servidor se configurara el team
de la red, se cambiard el nombre del servidor, se ingresara al dominio y se

configurara los caminos de fibra para conectar el servidor a la SAN.

3.5. Migracion y Sincronizacion de la Data al nuevo equipo con los
permisos y carpetas compartidas que posee el antiguo servidor.
Como se comentd en el apartado 3.2.4 para realizar la migracién de los
archivos se hara uso del software Uranium Backup, este software permite migrar
la informacion en caliente sin afectar al trabajo de los usuarios y una de las
ventajas fundamentales de este sistema es que nos permite migrar con los
permisos de seguridad, evitando la engorrosa tarea de ir carpeta por carpeta

dando los permisos que tienen en el servidor original.

A continuacién, se describe los pasos de instalacion y configuracion de los
Jobs para realizar la tarea de migracion, hay que recalcar que para evitar
cualquier saturacion en el servidor origen se procedié a configurar las tareas de

sincronizacion en el horario de menos flujo de trabajo.

La instalacion del software no es compleja, basta con seguir las instrucciones
por defecto, (ver figura 48); lo recomendable es realizar la instalacion en el
servidor origen en una sesion de administrador, con el fin de tener acceso a todos

los archivos para evitar errores al momento de realizar la copia.
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Uranium Backup Installation

[Cvomam s Gatrrarasm Bucie =]
O sz o s
Aot i spece R
e
—
s JET e T

Figura 48 Instalacion Uranium Backup

Antes de iniciar con la creacién de las tareas de respaldo se observo la

estructura de carpetas que tiene el servidor original con el fin de dividir las tareas

Fuente: (Autor)

y mantener un orden en la sincronizacion, (ver figura 49).

150GB § 1

Archivo_de_ediciones

0GB ¥ i

Auditoria

20 GB ; i

Documentacion

wes O

Fotocomponedoras

vee Q0

Fotos_del_Dia

[ rehive_do_sdicionas 1
| Ares comerciales, optativos, dissfio de |

|_portadas, publicidad intemna y externa, etc

[ Austoda
| Auditona que se realiza Inferna y
L Externamente al rea de Preprensa

| Documentacién de la Gerencia de Froduccid, manuales de
i as, poliicas y procedimientos del trabajo ete.

| Folosorgonediras

| Trabajos ya terminades para ser enviados a imprimir en la

| prensa como publicidad, ediciones de los distintos productos
! g i, ediciones de revistas extemas. sic

[Folos CamaUN ]
Fotografias de la camera UN15k para ser |
......................... tabajadas )

[ Fotos._del Bim

I que ingresan diari
! para ser trabajadas |

| Folos_Transcarencias

Plantillas de portadas

200 GB C!

PrePrensa

’Folanc;_'wel; S

Fotografias para la web trabajadas.

| PrePrarsa

] Comerciales, publicidad, Suplementos,
{__perfiles, optativos, etc de clientes extemos

[Paspalda Marcopalor
| Respaldos antiguo sistema utiizade por
L Preprensa

10 GB \r‘\m]

Figura 49 Estructura de carpetas servidor original

Fuente: (Autor)
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Una vez analizada la estructura de carpetas e instalado Uranium Backup se
procede a crear las tareas de copia y sincronizacion, en esta ocasion se realizara
8 tareas. A continuacion, se detalla paso a paso para crear una tarea de
respaldos con sus respectivas configuraciones.

e Abrir el programa y crear una tarea de backup, (ver figura 50).

¥ Uranium Backup 8 Gold

frchiva  Instrumentos  Lenguajes  Ayuda
[Blall=(s)alls)al =s)e |

de Backup

c
]

Crear/Modificar Conjunto de Backup

HNombre

IAv(hwu-de_edimunesl

Descripcion

Cancelar Aplicar

version: 8.6.7 (Buld 4865)

Figura 50 Creacion nuevo Backup

Fuente: (Autor)

e Escoger la opcidn de Elementos y destinos para seleccionar la carpeta o
carpetas a respaldar, y en Destino escogemos la ruta en la que se copiara
la informacion. En esta ocasion la unidad de destino se encuentra

mapeada en el servidor, (ver figura 51 y 52).

|

dychivo Jnstrumenkos  Lenguaies  Ayuds
Selecriona cametas y archives para afiadir ol backup

Glla | = S le & a 2l

Destinos comunes

Sero: N rstarn (N presene) versin 567 (Bl 4865) .

Figura 51 Seleccién de elementos a copiar

Fuente: (Autor)
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Destinos comunes

(27 V92,168, 1.6

=) [&][o)x)B)

Figura 52 Seleccién de destino

Fuente: (Autor)

En el Menu de opciones generales podemos configurar la manera que se
desea que se cree la carpeta de destino, copia de archivos ocultos o
bloqueados. En este caso se ha escogido que no se cree ninguna ruta en
especifica y que se realice la copia de archivos ocultos y bloqueados como

se observa en la figura 53.

Carpeta de destion
I~ Recrear siewgre s ruta entera de los sleswentos (destings kocdes o de red)
™ Croals carpets rac o log destron kxcales o de red
T~ Creals carsets rac en los destonos FTP (ubids y descargs)

o

TN

Archive oculto o del sistema

Contgue scen del teguire.
Archive oculto o del sisterma 1 Poner an ol o bodos lor wstwoe procecdon
¥ Reskey of bacup sungue o archiv este oato 0 sea 04 Sstema * s archves e

[ Owr rogetas wn Fommats sewphe (e e
Archevos blogee ados en uso

™ Saflala como weror en of regeto (por defecta) v ooy

© tgrora (Archenos Hogueadon 5o quedican reflssdon wn of regetro de srrores) ™ Iopense oy

© g 3 archvess som cakonde sstevs

% Usar Vokume Shadow Copy (VS5) paes copssr s anchives blogueades. - r Carpa )

I Renicr automstcamente los servides & Cads badke T Foanstar fachs v hera de ks archowen on i cotms drects
r Fasnaty s FTP can MEMTMDIN () Sados ko

Tnkcia del sistama Cesrar el sistema it

I~ Ercutar Bacdup o ricer werdows: I 2page o ordenadce o teminy o bacio e F 5l
Corfguracion del regntro hrvpor ar st ovnn de arctives

T Chmmame v renficn Comtons o0 1 ks O¢ b elomartion.

(% Eucrbr on ol ragetrs soko kos archivor Qun ham ganerado arrores

T Conar rogutes am formatss degie (ne hind)
e e

Figura 53 Configuracion opciones generales
Fuente: (Autor)

En el Menu de Copia Directa se configura las opciones de copia, sobre
escritura de archivos, copia especial, copia de atributos de seguridad etc.

En este caso se selecciond la sobre escritura de archivos si el archivo
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origen ha sido modificado después del ultimo backup, la copia de atributos
de seguridad y comparacion de fechas y horas de los archivos como se

observa en la figura 54.

Sobreescrbir los archevos existentes
" Soheeescrbw sewpre todes bos archwes

Opuienes groerales o Setreestrbn o archivo de destinn 5 este &5
1 Mas antigun gue o srdhivo de origen
3 ™ Mas paguefio que o srchwo de arigen

1 Mas artigue v i pequelic gue of archivo de orgen
— " Mas ontigue © mas pequedio que o archivo de origmn
Compresion 2ip 4 ™ Distirko ded archivo de 0ngen s ha conparado iedante of sguients metode:

(+ Sckeoescrbn o wrchivo 6 o ardhwo de crpen ha 50 06530 deipres el Ui badplrends sepuro)
7 No sateeesort nuncs ningun archive

Franslerencias F TP (3

Copéa oo cinte -
Copla especial
Exxhacie J € Coplor ol anchivo dh origmes o s Fncha es:
Eiecuckdn do otros procesos > g
- =
1 Copear o anchoes de origees s 51 e del tme biacks
Conpha expecial
pE Atrtutan de segurkded ntdy
Cople ol s de origan 3 1o focka e 19 Cophar s atrbasos de sagurided i s wchivos v ks Crpatas (umeirid, QDo y MATAEACones]
: I Srcoonizer koe svbuton de s9guridad do archivon y carpetar tambien 1 fox archrvos estan copados
& T Marteres ks stetatin heredudis en ks rdwves de destre
Verdica bas aechivos (opeades
i ] = = ._:] ™ Resisar o WP Copiaos 155 harh MO da s anchevon)
£ Volver & crear b estructios de b copeta
™ Mo recrear Jos drectinon 1 de los slemertas (copur dreclamente of contand de b cupetas)
1™ Copy the source e orly £ Sy have Sean modfied o the last T Mo rocrear ine auctara de bas carpetas an of destine (bodkos Io rchivos seran capaados en el drecians rrce:
= Comraracsim de s Sechas y ba oras de bos arthoves
PSR 17 Usar TAT Pl Tina™ st conmderar idantions ks archivs s by darence de bas fechas se o » 2 segundos
¢ Cootw ¢l srckiem o YW ) 4 0 dmansion be: L s vt b copaa de s archaves no Sodficadon ands se cxok de NTPS 3 FAT)
™ Copaw o arcrven g origen sok 5 56 D readimontic sty Serumes del Vi) badho
s T

Figura 54 Configuracion opciones de copia directa

Fuente: (Autor)

Con Uranium Backup tenemos la opcién de sincronizar el servidor origen
con el destino, es decir que, si en el servidor origen eliminan un archivo, al
momento de ejecutar la tarea elimina también del destino. Asi
garantizamos cuando se ponga en produccion el servidor destino este
similar al origen. Para poder habilitar esta tarea hacemos clic en los
elementos de origen y seleccionamos la opcion que se muestra en la figura
55.
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‘ Elementos Haga clic aqui para agreqar nuevos elementos s

& 1-Usq ; Ejecutar backup para los elementos ssleccionados
. afiadir | Modficar destina propio

(3] Afiadir | ModFicar | Eliminar descarga FTR

2% Modificar el tipo de desting

T Aglicar | Madificar fitro {tipos de archivos)

7\ Opriones de autentificacion de un elemento de red

@ Hablitar o deshablitar 1a eliminacion de archivas en los destinos (copla directa)

% | Exchuir | Incluir elemento

Destinos comui &l Excluir / Incluir sub carpetas

) W32, 168 =) Exchir carmetas o archivos especficos

i Restore de los elementos seleccionados
. Bliminar los elementos seleccionados
3 Ver el contenido de la carpeta

7 Informacion de elementos

[=] Maver elementn al Final de la lista

Figura 55 Habilitacién de eliminacién de archivos en los destinos

Fuente: (Autor)

e Ahora para poder calendarizar la tarea, nos dirigimos a la opcién Horario,
y calendarizamos la ejecucion de la tarea segun nuestras necesidades. En

este caso calendarizaremos que corra la tarea todos los dias a las 2:00

am, (ver figura 56).

Preprensa_Archivo_de_Ediciones

 Desactivada |  Dias Semana  Dias Hes  Cada (inkerv. especific)

: Lunes =i

e =
¥ e Ej
¥ Sabado
¥ Domingo FE e

" Enfecha hors especilica
) Lista de horios :
i

rE= glEl | = o B
= FEF e d

Otras condidones de ejeaudon I

& Canceler el Aphear

Figura 56 Confi'guracién horario de la tarea

Fuente: (Autor)

e Con este software tenemos la ventaja de que al finalizar una tarea nos
envie un correo indicando la tarea fue satisfactoria o tuvo errores, con esto

podemos revisar el inconveniente o0 a su vez estar seguros de que la
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sincronizacion esta correctamente. Para configurar debemos escoger la
opcién de Informe por mail y configurar segun las necesidades, (ver figura
57).

ensaje por e-mail despuss del backup:

Dpciones de envio i« Siempre
 En s siulertes casos
© Sempre € Solo o casa e e Configurer opcicnes svanzadas - 5 i

=
r r . r

r r r
I v r Faef &
Direcciones y Asunto I~ Adwuntar archivo de configuracion del Corpunto de Backup [~ Separe las drecoones en ¢l CCO
des [ [reorensamekomeri.con Direccion E-mal emisor Grupo 2:
[ L I Ervier & las siguisrites drecciones: [
.
— e
Asunto: r r
r Ll
r r
i - Fdef Em
Serven TP [132.16556 et |5 Frust do conescn | = : r
[~ Elservidor de salida (SMTF) requiere autentficacion
= | [ v motscacitnpercomr sectiricn cada 3] es
s Fagen T Aowor
e
e e —— [ e

Figura 57 Configuracién informe por mail

Fuente: (Autor)

Debido a que la primera vez que se ejecute la tarea tomara su tiempo por la
cantidad de archivos a sincronizar se ejecuta manualmente, luego de esto
podremos ejecutarlo automaticamente e ir configurando las tareas restantes para
calendarizarlos ordenadamente y evitar el cruce de los mismo, provocando asi
errores en las tareas siguientes.

Finalmente basta por esperar que los dos servidores se encuentren
sincronizados con la misma data para ponerlo en produccion el nuevo servidor
NAS.

3.6. Puesta en Producciéon del nuevo servidor.

Una vez que la data se ha sincronizado exitosamente, por politicas del area
se debe comunicar a la Gerencia de Tecnologia y solicitar una ventana de
mantenimiento, con el fin de que todos en el area conozcan del evento que se
realizara para actuar proactivamente en caso de tener algun inconveniente, (ver
figura 58).
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De: Centra de Soparte de Tecnokgla

Para [ Lista-Sistemas

@

Asunto Cesrado: Mantenimiento Programade Servidor Preprensa

Centro de Soporte de Tecio —~\ ‘

GRUPO EL COMERCIO

Estimados Compafieros:
El Centro de Soporte de TECHOlBgI‘E pone en conocimiento el siguiente Mantenimiento Programado:

Servidor Preprensa

Fecha del Evento:  Miércoles 17 de Septiembre de 2014
Hora Inicio: 06:00

Hora y Fecha Fin:  0B:55

Tiempo de soluecidn: 55 mMinutos

Acciones: Se migrd el servidor de Preprensa (cambio de servidor por la NAS)

Servicio Afectado:  Fila_server de Preprensa

Area afectada: Usuarios Internos.

Responsable: Juan Carlos Villacis

Obgervaciones: Posterior a la migracién todos los servicios se encuentran funcionando correctamente.

Gracias per su comprension.
Atentamente,

Gerencia de Desarrollo & Tecnologia

(= mesaDEAYUDA
095 41 41 41

4141
4141@elcomercio.com

Figura 58 Ventana de mantenimiento programado

Fuente: (Autor)

El cambio de servidor se lo realizo en horas sin flujo de usuarios, debido a que

este cambio debe ser transparente para el usuario final. Los pasos que se

siguieron son los siguientes.

Se saco del dominio elcomercio.news al servidor original.

Se cambié el nombre del servidor original por Preprensa_old

Se configuro la red habilitando DHCP para que nos asigne una nueva IP y
liberar la original.

Se colocé el nombre de Preprensa al nuevo servidor.

Se cambio la IP en el nuevo servidor, colocando una IP estatica la cual era
la que tenia el servidor original.

Finalmente se ingreso el nuevo servidor al dominio elcomercio.news.
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Como medida de prevenciéon y mejor uso del ancho de banda se configur6 un
teaming de red, lo que permite que multiples conexiones a una red trabajen como
un enlace légico., esto incrementa el ancho de banda global de la conexién al

balancear la carga de todo el trafico de forma igualatoria a través de cada enlace,

(ver figura 59).
HP Network Configuration Utility Properties : ] 2|x
Bthemet Devices |iSCSI Devices |
HP NICs:
Teaming Setup
1] HP NC382i DP Mulifunction Gigabit Sesver Adapter Slot 0 Port 1
/i /]12) HP NC382i DP Mulifunction Gigabit Serves Adapter #2 Slot 0 Poit 2 Team
ﬂ] [3] HP NC382i DP Mulifunction Gigabit Server Adapter #3 Slot 0 Post 3 Dissolve
B] [4) HP NC382i DP Mulifunction Gigabit Sesver Adapter #4 Slot 0 Pot 4
Save
iM&e another selection or Click Team to team the selected adapters. s : I
Help License Manager [~ Enable UID [V Display Tray lcon m
invent
ok | Cancel |

Figura 59 Configuracion Teaming de red

Fuente: (Autor)

Luego de realizar estos pasos se probd el acceso al servidor desde varios

usuarios y no existié ningan inconveniente.

No solo se logré tener la informacién en un servidor de nueva generacion y
con mayor espacio, este servidor se puede conectar a la SAN (Storage Network
Area) con lo que se configurara la conexion a las librerias de respaldo y asi tener
backups de la informacion en cintas, este tema se lo ampliard mas adelante.
Adicional al tener conexion a la SAN se puede presentar mayor espacio de otros
sistemas de almacenamiento en caso de necesitarlo o a su vez podemos

presentar espacio de este servidor a otros mas pequefios.
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3.6.1. Configuracion del servidor en la SAN.

Una SAN es una red de almacenamiento de gran velocidad y estabilidad en
la que agrupa varios elementos tales como canales de fibra (SCSI), equipo de
interconexién dedicados (Conmutadores, puentes, etc.) y elementos de

almacenamiento de red (discos duros, librerias).

Una vez puesto en produccién el nuevo servidor y verificado que los usuarios
no presenten ningun inconveniente, se realiza la conexion del servidor a la SAN,
para esto, antes de comenzar con la configuracion en los switchs de fibra,
debemos tener claro como se encuentra la arquitectura actualmente. En la figura

60 se puede observar la SAN actualmente en la compafiia



R AN ALPHA SCEERCLALRL
SAN 1 SAN 2 ED SAN AL GEC P
® -
O i bam
f === ===-cy ) TEERSERRE
- / ! e -
L .r" " | .f'_' ry | :
- Y, | Fy |
SONRTUALY a : T -
emcy eonmen | Cingran Baemc i a a e a
: | EMCUTPISPIN)  EMCHFRIPEILA| BARFFFRICT) AR
| : SO\ X
e a J a : Fid \\ “"':'H“-. e
: ¢ | {N qu T l:l “ H-P\ L1 ?’ - H:.!l -';-I
\ : * ! [ ! .-""f s \ |
1‘. L . L] n I . ’.__." "y “ \
! das) SWDS «yln oy S

z
P
d
g
’
2 E
Ty

SATLNG 2

Figura 60 Red SAN GEC

Fuente: (Autor)



92

Como se pudo observar en la figura anterior se tiene disponible 2 puertos uno
en el SW 3y otro en el SW 6. En esta ocasion se decididé conectar el servidor
Preprensa en el Switch 6 puerto 23, realizado esto ingresaremos al switch para
configurar las zonas, es decir, indicar que dispositivo podra ver el servidor

preprensa.

Configuracién switch SAN

El switch que se configurara es un switch blade de fibra Brocade, la
configuracion se lo puede realizar completamente por SSH, pero se optd por la
configuracién basada en entorno grafico.

1. Accedemos a la Web de gestidon (http://192.168.x.x) con User/Password

establecidos por el administrador. La pantalla inicial muestra el estado de
las comunicaciones de Switch de manera grafica. Aqui podemos ver que

puertos se encuentran libres y cuales en uso, (ver figura 61).

W SAN-SW-11 - Web Tools = | B e

Manage Reports Monitor Tools.
Tasks ———————————————— = |4 o
b O status ‘ (0] Temp | _a_ Beacon | o Legend Admin Domain  ADO -

Manage =
[#] zone Admin [V Auto Refresh Interval [60 | seconds Refresh
Switch Admin Switch View
[&. Port Admin

EE Admin Domain

oET N

Montor 2 £ 1 [ =]

[ Performance Monitor | R R b R R e D
[0 Hame server Switch Events, Information %
S 1 | [ switch Events [ Switeh information |

AllEvents Last Updated: 03:46:44 PM (Auto-Refresh interval is 15 seconds)
&= Telnet/SSH Client

Filter
Time |Level Message
vie jul 18 2014 21:27:15 GMT=00:00  E®info Security violation: Login failure attempt via HTTP. IP Addr: 17220 12.46 [
vie jul 18 2014 21:27:15 GMT=00:00 o Security violation: Login failure attempt via HTTP. IP Addr: 172.20.12.46 4
vie jul 18 2014 21:27:15 GMT=00:00 €@ o Security violation: Login failure attempt via HTTP. IP Addr: 172.20.12.46
vie jul 18 2014 212715 GMT=00:00 @B info Security violation: Login failure attempt via HTTP. IP Addr: 17220 12.46
| |vieul 182014212715 GMT=00:00 @@ nfo Security violation: Login failure attempt via HTTP. IP Addr: 172.20.12.46
FabricTree —— # | vie jul 182014 21:27:15 GWT=00:00 @D info Security violation: Login failure attempt via HTTP. IP Addr: 172.20.12.46
View by: Name w || vie jul 182014 21:27:15 GMT+00:00 o Security violation: Login failure attempt via HTTR. IP Addr: 172 2012 46
vie Jul 18 2014 21:27:15 GMT=00:00 €@ o Security violation: Login failure attempt via HTTP. IP Addr: 172.20.12.46
B & Fabric . vie jul 13 2014 21:27:15 GMT+00:00 €t Security violation: Login failure attempt via HTTP. [P Addr: 172.20.12.45
ZC;';[;D’E‘:TLL vie ju 182014 21:27:15 GMT=00:00 @ nfo Security violation: Login failure attempt via HTTP. IP Addr: 172.20.12.46
SWBaytProd vie jul 182014 21:27:05 GNT=00:00 @ info Security violation: Login failure attempt via HTTP. IP Addr: 172.20.12.46
4 Segmented Swiches vie jul 182014 212715 GUT=00:00  @nfo Security violation: Login failure attempt via HTTP. IP Addr: 17220 12.46
vie ju 182014 21:27:15 GMT=00:00 @ info Security violation: Login failure attempt via HTTP. IP Addr: 172.20.12.46 =
Number of switches: 3 Getting events from swilch__ done
Refreshed © 03:45:53 PM | Freepr Tool | 182168454 | ADO | User admin | Role: admin

Figura 61 Administracion web switch de Fibra

Fuente: (Autor)
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2. Lo primero es configurar el puerto del switch que serd usado para conectar
el servidor Preprensa, dirigiéndonos a la opcion de Port Admin. Hay que
tomar en cuenta que debemos tener licencias disponibles para poder usar

el puerto, caso contrario el puerto no trabajaria, (ver figura 62).

Wir SAN-SW-11 - Web Tools =B = l
| | Manage Reports Montor Toeks [ [@h SAN-SW-11 - Port Administration B =
Tasks. BN
v Basnilabla L o Tosall i o [ 1
Manage 2 <
[#] zone Aamin FC Ports
Switch Admin FC Ports Explorer :
I
Portt & Port 4 PortName  |PortType  |Speed (Gbis) |PortStatus |Additional Por. |Heath
B8 Admin Domain Port 1 0(0x0) 0x0B0000_ port0 EPort s Onine (upstream)  Unmoniored
Port 2 110x1) 0x080100  portt # port 8 onine. Unmontorea
Monitor 2 Port3 200x2) 0x0B0200  port2 F-Port 8 Onine Unmonitored
Fort 4 3(0x3) 0080300 port3 U-Fort ng Persistent Di.._Persistently d... Unmonitored
Performance Monitor | Port § 4(0x4) 0x0B0400  porté U-port e Persistent Di... Persistently d... Unmonitored
[T Hame server | Port& 5(0x5) 0x0B0S00  ports u-port e Persistent Di.. Persistently d... Unmonitored
Port 7 (0x6) 0x080800  ports Uport na Persistent Di.._ Persistenty d. . Unmoniored
Other A Fort 8 70x7) 0x0B0700  port? U-Port Ng Persistently d... Unmonitored
| Ports 8(0x8) 0x0B0800  portd U-Port N Persistently d... Unmonitored
& TelnetiSSH Client Port 10 9(0x9) 0x0B0S00 ports F_port ne Unmonitored
Port 11 00xA)  0x0B0A00  port10 u-port ns Persistent DL.._ Persistently d... Unmonitored
Port 12 11(0x8} 0x080B00  portt1 u-Port Ng Persistent Di... Persistently d... Unmonitored
Fort 13 12(0xC) 0x0B0C00  port12 U-Port Ng Persistent Di... Persistently d... Unmonitored
1 Port 14 13(0xD) 0x0BOD0D portt3 U-port ng Persistent Di.. Persistently d... Unmonitored
Port 15 14(0xE) 0X0BOEDD  port1s u-Fort ne Persistent Di.._ Persistently d... Unmonitored
1 Port 16 180F)  0x08OFOD  portis Uport na Persistent Di.._ Persistenty d. . Unmoniored
Port 17 16(0x10) 0x0B1000  port1s u-Port Ng Persistent Di... Persistently d... Unmonitored
W | FabricTree ——————— = Port 18 17(0x11) 0x0B1100 port17. F-Port 8 Oniine Unmonitored
View by: Hame - Port 19 18(0x12)  0x0B1200  port8 F-Port 8 Onine: Unmonitored
Port 20 19(0x13)  0x0B1300  port1s Fport ne Onine Unmonitored
B & Fabric Port 21 20(0x14) 0x081400 port20 F-Port N§ Onine Unmonitored
SAN-SW-11 Port 22 21(0x15) 0x0B1500  port21 F-Port Ng Oniine. Unmonitored
SW2DevTest Port 23 220xi8) _0x0B1600 _portz2 F-Port h Onine. Unmoniored
SWeay4prod | IS 0x0B1700 port23 U-Port 8 No_Light Unmonitored ]
45 segmented Swiches
Number of switches: 3
e e Refreshed : 04:24:21 P \ Free Professional Management Tool | 192.168.4.54 | ADO | User: admin | Role: admin

Figura 62 Administracion de puertos switch de fibra

Fuente: (Autor)

3. En este caso Seleccionamos el port23, marcamos la opcion Show
Advanced Mode y clicamos sobre Reserve License parar agregar la

licencia al puerto, (ver figura 63).

@) SAN-SW-11 - Port Administration o oD

Disable DFOD | Available License:0 TotalLicense:12 V] AutoRefresn terval [¢5 | seconcs Refresn || Show Basic ode

(Fepons |

F”;’m'""r \ " ew oetsis | Rename | gt Confuraton Dsate Persistent Disable Disable Trunking Disabie NPV | NP Max Login

5
PortSwrep | Re-Autpernticate | F-port g8 Creat [ - ] Release Ligense Eort Beacon Enable aos |v| " cscrLmose ¥
Pot¥ ~  |Portindex  |Portid PoriMame  |PortType  |Speed (Gbis) |Port Status | Addiional Po. |Heath Ingress Rate .|QoS Status | Controllble | Licensed | Trunking Ena... NPV Enabied
o(ox0) 0x0) 0x0B0000  port) 0 Onine. (upstream)  Unmonitored  NotIntialzed Enabled es true rue
1(0x1) 1(0x1) 0x080100  portt Fport 8 onine Unmonitored Mot ntiized Enabled  Yes Yes take true
2002) 20:2) 0x080200  porz Foport s onine Unonitored _ Notntiaized Ensbled Ve Yes faise e
3(0x3) 30:3) 0x0B0300  ports U-Port 3 Persistent Di.. Persistently . Unmoniored ot Intialized Enabled  Yes Yes fakse rue
4(0x4) 4(0x8) 0x080400  porté u-port e PersistentDi.._ Persistenty . Unmontored  NotIntialzed Enabled  Yes No fasse e
5(0x5) S0 0x0B0S00 ports U-port N5 PersistentDi... Persistently .. Unmonitored  Notntialzed Enabled  Yes o takse rue
50%6) 60%6) 02080600 ports uport e PersistentDi.. Persitenty . Unmontored  Notintialzed Enabled s o fake true
7(0x7) ) x0B0700  port7 U-port N5 PersistentDi.. Persistently .. Unmonitored  Notntialzed Enabled  Yes o takse rue
5(0x3) 8(0x8) 0x080800  ports u-port 3 PersistentDi.. Persistenty . Unmontorea  NotIntalzed Enables s No faise true
5(0x3) 3(0%9) 0x080500  ports Fport e onine Unoniored Mot ntiaized Enabled  Yes Yes faise e
00xA)  A0(0xA)  Ox0BDAOD portiD U-Port Na PersistentDi.. Persistently . Unmoniored ot Incialized Enabled  Yes No fakse rue
10:B)  10)  0x0B0B00 portit u-port 3 PersistentDi._ Persistenty . Unmontored  NotIntalzed Enabled s No faise e
120xC)  12(0xC)  0x0B0COD  porti2 U-port N5 PersistentDi.. Persistently .. Unmonitored  Notntialzed Enabled  Yes o takse rue
130:0)  130<0) 008000 porti3 u-port 3 PersistentDi.. Persistenty . Unmontorea  NotIntalzed Enables s No faise true
1S0E)  140E)  OKIBOEN  portls uport e PersistentDi... Persistenty . Unmontored ot Intialzed Enabled s Mo faise e
1SOF)  AS(0<F)  OOBOFIO portls U-Port Na PersistentDi.. Persistently .. Unmoniored ot Inialized Enabled  Yes No fakse rue
16(0x10)  16(0xiD)  Ox0B1000 portis u-port 3 PersisentDi__ Persistenty . Unmontored  NotIntalzed Enabled s No faise e
(@) 170x1) G0B1100  portt7 F-port 3 Onine Unmonitored  Notntialzed Enabled  Yes Yes true rue
180k12) 18012 001200 portis Fport 8 Onine Unmoniored  Not ntiaized Enables  Ves ves true true
180x13)  190x13)  0x0B1300 portis Fport e onine Unoniored Mot ntiaized Enabled  Yes Yes e e

@ Port23 200xt4) (x4 xIB1400  pord FPort ne Onlne Unmoniored  Not ntiaized Enabled  Yes. Yes true rue

20xis)  210x15)  0x0B1500  port2i FRort e Onine Unmoniored  Notntiaized Enabled  Yes Yes e e
22(015)  22015) 0081600 port22 F-port N5 Onine. Unmonitored Nt ntialzed Enabled  es e true rue
P30T) a0 0081700 port23 Uport 8 Ho_Light Unmonitorsd  Notntisized  Enabied  Yes Yes true

Figura 63 Asighando licencia a un puerto switch de fibra

Fuente: (Autor)
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4. Una vez activada la licencia en el puerto, cerramos la ventana y al cabo

de unos minutos podemos observar que se ha actualizado el indicador del
chasis. El puerto esta en verde lo que significa que esta activo (ver figura
64).

Wr SAN-SW-11 - Web Tools o | G

Manage Reports Mgnitor Tools
Tasks ————— A4 s
I ' Ostas || O Temp || A Beacon || :ZLegend || AdminDomain ADD - I

Manage Py

[# zone Admin V] Auto Refresh Interval |60 | seconds Refresh
Switch Admin Switch View =

1@, port Admin

BB Admin Domain 4
o - (2] ]
ot

Monitor B

[E% Performance Monitor o G

[ name Server Switch Events, Information =

Figura 64 Puerto de fibra activado

Fuente: (Autor)

Una vez terminada la configuracion del puerto, lo siguiente es configurar
la zona, es decir, el camino de comunicacion entre un dispositivo y otro.
En este caso se realizard una zonificacion entre el servidor y la libreria de

respaldos.

Para configurar la Zona debemos realizar 3 pasos.

Ingresamos a Zone Admin y lo primero que configuramos es un Alias, el
cual es un nombre amigable que se da a los WWN (World Wide Name,
identificador Unico en la red SAN FC) esto para tener identificado el puerto
con un nombre especifico y tener una mejor administracion, en este caso
le llamaremos al puerto 23 como Alias_Preprensa, adicional se encuentra
configurado los puertos 18 y 19 del SW5 con los siguientes nombres
“‘Alias_ MSL_LTO5 Drive1”y”Alias_ MSL_LTO5 Drive2” respectivamente,
los cuales estan conectados o hacen referencia a la libreria de respaldos,

(ver figura 65).
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Vi SAN-SW-11 - Web Tools [ SAN-SW-11 - Zone Administration Sil| | X
Manage geports Mgntor Tooks <
= u: Bep aner 2008 1| [Zoning Modes |{Cosiconen)
s ————— 2
Basic Zones Print Edit View Zoning Actions I
lanage A %,
Traffic Isolation Zones Dlnew v  ResourceView v % Refrssh v  EnableConfiy  SaveConfy ClearAl
5] zone Acmin .
[Taias | Zone | Zone config
Switch Admin
|| 8 portAdmin Name [Fias_Preprensa ] ~ | New Aliss| Delete| Rename
88 Admin Domain Wember Selection List B

"1, (port, U-Fort ID: 060800 B 1
S(portS,F-Port PD: 060300)
\10(port10,U-Pert PID: 0b0a00)
1(port11,U-Port PID: 060000}
] 11,12(port12,U-Port PD: 160c00)
1,13(port13,U-Port PD: 060400}
Other 4] 14(part14 U-Port PID: 060<00)

Montor a

[ Performance Monitor

] Wame server

i Telnet/sSH Client 15(port1S U-Port FID: 060700)
16(port1E,U-Port PID: 061000)
A7(port17 F-Port PD: 0b1100)
18(port18 FPort PD: 0b1200)
19(port1,F-Port,PD: 0b1200)
20(p0rt20F-Port,PD: 0b1400)
21(port21 F-Port,PD: 0b1500)
22(port22.F-PortPD: 0b1600)

| | %7

Sy =
) A Bl 5% Brocad Communications Systems,
View by: Name - B & Brocade Communications Syste|
=% rare R D) [39] "Brocade 825 1.1.0.6 |
@ s (27 Devices) M
e ]| agee]|
SW2DevTest

SHBaydprod
& Segnented Switcnes

Current View: Fabric View

e —— m,mm‘
1 5

Switch Commt Wessages:
T ———— Zone Admin opened at e abr 17 2015 21:26:45 GT+00:00

Refreshed | 04:40:13 PIf

Figura 65 Creando un alias al puerto de fibra

Fuente: (Autor)

Seguido creamos la Zona, es decir, las conexiones que se permitira entre
los alias, indicamos un nombre de zona, en este caso se lo llama
“Zona_Preprensa_Backup”, y permite el trafico entre la HBA del servidor
Preprensay la libreria LTOS5, (ver figura 66).

[#] sAN-SW-11 - Zone Administration =8 =
4
T ;| Basic Zones
Basic Zones {| print Edt View Zoning Actions |
Traffic Isolation Zones | ||| [#dMew ¥  ResourceView ¥ % Refresh ~  EnableConfig  SaveConfig  Clear Al
Alias Zone Config
i | Name Zona_Preprensa_Backup - | tew ;une‘ Qe\ete‘ REﬂEmE| Clone
Member Selection List Zone Nembers
B 5] Aliases(24 Members) - 3 Memoers.
[ Alias_APPEC_EMC2(1 Members) B [ atases
[ Allas_EMC2_FP1CA(1 Members) [ Alias_MSL_LTOS_Drive1(1 Members)
[ Allas_EMC2_FP1CB(1 Members) [ Alias_WSL_LTOS_Drive2(1 Members)
[ Alias_EMC_FP2C1(1 Members) [71 Alias_Preprensa(t Members)

[ Allas_EMC_FP2C2(1 Wembers)
[ Allas_ESX1(1 Members)
[ Allas_ESX2(1 Members)

[ Alas_ESX3(1 Members) M
[ Alias_Eva_FP1C1(1 Members)

[ Alias_Eva_FP1C2(1 Members) ﬂ
[ Alas MSLPeople P21(1 Members)

[ Alias_NGN3(1 Members)

[ Alias_NTARK_E(1 Members)

[ Alias_PONGRASS(1 Members)

[ aligs PeppleSnARNNT Mambers)
L= c ]

[ Alias_SDC_VIRTO(1 Members) -

[ Aliss SRVVIRTUAL(1 Members) b Add Other. ‘

‘|| current View: Fabric View

& Effective Zone Config: SAN_ALPHA

Switch Commit Messages:
Zone Admin opened at vie abr 17 2015 21:26:45 GMT+00:00

Loading information from Fabric... Done | B

ee Professional Management Tool | 192.168.454 | ADO | User admin | Role: admin ‘ @

Figura 66 Creacion zona de comunicacion entre dispositivos

Fuente: (Autor)
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e Finalmente, una vez creada la zona, habilitamos la misma en la
configuracion global. Para ello vamos a la pestafia Zone Config,
seleccionamos la zona creada anteriormente y agregamos a la
configuracion, con esto estaria configurado el camino de fibra entre el
servidor Preprensa y la libreria, (ver figura 67). Guardamos la

configuracion y habilitamos para que se refleje en toda la red SAN.

L N
SAN-SW-11 - Zone Administration =RACE X
q .
Zoning Modes 3 FEEELITE
Basic Zones Print Edit Wiew Zoning Actions 5 4 I
Traffic Isolation Zones New ~ Resource View ¥ " Refresh ™ I Enable Con ﬂgl |5ave Config | Clear Al

rAias anne rZDneCunﬂgl

Name SAN_ALPHA w | New Zone Config| Delete| Repame| Clone

1

Member Selection List Zone Config Members

3% Zon a 37 Zones. -
3 | 2% Zona_APPECEMC2_Data -
&% Zona_ESX1_Eva :
) a% Zona_ESX2_Eva :
o la% Zona_MGN3_Data

(2% Zona_NTARKE_EMC2

(3% Zona_PeopleSoftBD0_Data

e}

(3% Zona_PONGRASS_BackUp
I} 3% Zona_PONGRASS Data
|Eﬂ Zona_Preprensa_Backup

=

4 24| Zona_saturnal_D53512 3 E
(&% Zona_Saturnod_EVA £
(&% Zona_Saturno?_DS3512
&% Zona_Saturno2_EVA
a% Zona_SDC_VIRT01_Data
3% Zona_SRWVVIRTUALZ Data
&% Zona_SRVVIRTUALS Data
8% Zona_SRWVVIRTUAL Data
3% Zona_VIRT01PROD_Data
= 3% Zona_VIRT01PROD_EMCZ |
Zona VIRTOS = &% Zona_VIRT0ZPROD_Data | 4
.|| current View: Fabric View & Effective Zone Config:  SAN_ALPHA
A (s il
Switch Commit Messages:
Zone Admin opened at vie abr 17 2015 21:26:45 GMT+00:00
Loading information frem Fabric... Done | Free Professional Management Tool | 192.168.4.54 | ADD | User: admin | Role: admin @

Figura 67 Habilitando la zona en la SAN

Fuente: (Autor)

A diferencia de la situacion actual del servidor, en la que solo tenia conexion
en la red LAN ahora el servidor se encuentra en la red SAN y LAN. En la figura

68 se puede observar el diagrama red en relacion al servidor Preprensa.
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Fuente: (Autor)
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CAPITULO IV

ANALISIS Y ELABORACION DEL PLAN DE CONTINGENCIA DE
LOS SERVICIOS TI SEGUN LAS NORMAS ISO 27001 E ITIL V3
REFERENTE A LA GESTION DE LA CONTINUIDAD DEL
NEGOCIO

4.1.Introduccién.

La norma ISO/IEC 27001 que corresponde al Sistema de gestion de
Seguridad de la Informacién, detalla que la informacién es un activo valioso que
puede impulsar o destruir una empresa. Si se gestiona de forma adecuada, le
permite trabajar con confianza. La gestion de Seguridad de la Informacion le
ofrece la libertad para crecer, innovar y ampliar su base de clientes sabiendo que
toda la informacién confidencial seguira siéndolo. La norma especifica requisitos
para planificar, establecer, implantar, operar, monitorear, revisar, mantener y
mejorar continuamente un sistema de gestion documentado para prepararse,
responder y recuperarse de eventos que generan interrupciones, cuando éstos
ocurren. (BSIGROUP, 2014)

Dentro de la administracion y la gestion de la seguridad de la informaciéon en
una compafiia es importante tener un plan alterno que asegure la continuidad del
negocio, ya que, dependiendo de la forma que se gestione dicho incidente, las
consecuencias pueden ser mas 0 menos graves. Un plan de contingencia de
servicios Tl implica un analisis de los posibles riesgos a los cuales se encuentra

expuestos los servidores y sistemas de informacion.

El plan de contingencia mantiene estrecha relacion con la infraestructura
informética y con los procedimientos relevantes a este, en donde, la
infraestructura informética esta conformada por el hardware, software, soporte y
transmision de datos que permiten la funcionalidad del negocio; en tanto que los

procedimientos relevantes son todas aquellas tareas que realiza el personal
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encargado de la Infraestructura al interactuar con las distintas plataformas

generando reportes, consultas, monitoreo, etc.

Al ser la informacion uno de los bienes mas importantes de la empresa al
igual que la continuidad de los servicios brindado a los usuarios son los
fundamentos primordiales a tomar en cuenta al elaborar un plan de contingencia,
ademas es necesario que el mismo contenga un plan de recuperacion con el
objetivo de restaurar el servicio informatico en forma rapida, eficiente y con la

menor inversion monetaria posible.

Con el fin de garantizar la integridad de la informacion y los servicios se
investigara e implementara aplicaciones que permitan recuperarlos en caso de
algun evento fortuito, ademas de impulsar las mejores practicas para proteger el

centro de informacion.

4.2.0rganizaciéon del Departamento TI

El departamento a cargo de los servicios Tl en la compafiia se denomina
Desarrollo Digital y Tecnologia, cuyos objetivos son, poner en marcha y
operacién soluciones tecnoldgicas que apoyen la meta de convertir a la compafia
en la mejor empresa de medios de comunicacion del pais cumpliendo los
estandares de calidad y excelencia de la industria. La Gerencia de Desarrollo

Digital y Tecnologia se encuentra organizada en 3 areas.

e Produccion y Operacion:
Responsable de planificar, implementar y mantener la infraestructura
tecnoldgica de la empresa: Hardware, Software y comunicaciones, de tal
forma que pueda estar disponible para los usuarios en el momento que
sea requerida, aplicando siempre estandares de eficiencia y calidad. El

objetivo del area es mantener un uptime de los servicios en un 99,98 %.
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Desarrollo

Cuyos principales objetivos son construir e implementar las nuevas
aplicaciones financieras, administrativas, comerciales vy digitales-
multimedia de acuerdo al plan estratégico de la Empresa. Ademas,
gestionar, negociar y supervisar el trabajo realizado por los proveedores
en los proyectos de implementacion de nuevas soluciones contratadas
Seguridad y Mesa de Ayuda

El propdsito de la Mesa de Ayuda o Centro de Soporte, es servir como
primer punto de contacto entre los usuarios y TI, registrando y dando
solucion y seguimiento a los requerimientos de los usuarios.

El area de Seguridad Informatica, vela por alcanzar un grado de madurez
efectivo en cuestion de Seguridad Tl con el fin de minimizar los Riesgos a
los cuales estamos expuestos en el mundo de la tecnologia de la

informacion.
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1

1
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M de Ayuda M Fw iy Indormddica y G Adminkinalivas Dergcriia Digital :T:Jl i
(] 2l ] {1+2) (143§ |
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[ | hiroestrechea Ingenieo Ingeniero Ing Desomolo i
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I

In. Cpemacionss ing Desancilo | |
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TECHOLOGIA

Figura 69 Organigrama Departamento Tl de Grupo El Comercio

Fuente: (Autor)
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4.2.1. Analisis FODA del Departamento TI

Tomando en cuenta el alcance del presente proyecto de titulacion se enfoca
el andlisis FODA unicamente al Departamento de Tl de Grupo El Comercio C.A.

El analisis FODA del Departamento Tl ha sido elaborado con la ayuda de los
miembros del departamento de Desarrollo Digital y Tecnologia el cual se lo

describe a continuacion.

Fortalezas

e Se cuenta con personal calificado para administrar los servidores fisicos y
virtuales, asi como también los elementos de red y las aplicaciones
requeridas por el negocio.

e Se esta implementando estdndares para los procedimientos que se
realizan dentro del area de Desarrollo Digital y Tecnologia.

e Cada miembro que labora en el Departamento de Tecnologia tiene la
facilidad y acceso a capacitacion constante sea este presencial o via
online.

e Setiene la posibilidad de escalar los inconvenientes hacia los proveedores
sea nacional o internacional

e Se tiene gran apertura para buscar e implementar nuevas soluciones que
permita la mejora del negocio.

e Eltener un departamento organizado en varias areas facilita la atencién o
soporte hacia los usuarios, lo que permite tener una buena aceptaciéon y

percepcion por parte de ellos.
Oportunidades

e El Departamento de Desarrollo Digital y Tecnologia es participe de todos

los proyectos que se implementan en la compafia.
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Tener relacion con empresas proveedoras lideres nacionales e
internacionales que se pueda analizar y tener acceso a tecnologia de
punta en cuanto a hardware y software.

Tener acceso a capacitacion de nuevas tecnologias con el fin de dar

mejores soluciones al Departamento de TI.

Debilidades

El tener una parte de nuestros servidores en Miami, es un riesgo para el
departamento debido a que al ocurrir un dafio no se tiene control local
sobres estos sistemas para poder gestionar la reparacion de forma
inmediata.

Al tener un momento complicado en cuanto a lo financiero hace que los
presupuestos se reduzcan, complicando asi la adquisicion de soluciones
y hardware de ultima generacion.

Falta de conocimiento total del negocio por parte del personal de TI.
Falta implementar software de monitoreo de hardware y herramientas de
respaldo de las aplicaciones.

Falta comunicacién de parte de los demas departamentos cuando se

piensa implementar un nuevo proyecto.

Amenazas

Inestabilidad politica del pais puede afectar a la organizacion en general.
Problemas en tener dafios en los equipos sean estos por fallas humanas
o tiempo de vida atil de los mismos.

Problemas al no poder obtener partes de un equipo obsoleto para
reemplazar componentes con dafio debido a que se encuentran fuera de
soporte.

Plagio de soluciones informéticas, herramientas tecnolégicas o métodos
para llegar al cliente; por parte de la competencia.

Problemas en los convenios existentes con los proveedores
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e Problemas con hackers que realicen cambios o denegacion de servicio en

los sitios web de la compaiiia.

4.3.1dentificacion y Priorizacion de Riesgos

4.3.1. Analisis de Riesgo

El Objetivo de un analisis de riesgos es identificar en la compafiia los activos
informaticos, sus vulnerabilidades y amenazas a los que se encuentran
expuestos, asi como su probabilidad de ocurrencia y el impacto de las mismas.
De esta forma se pueden priorizar los problemas y su coste potencial
desarrollando un plan de accion adecuado. El analisis de riesgo se centra en los
procesos o actividades del negocio que se consideran criticas, aunque también

puede extenderse a aquellos que no lo son.

El activo mas importante que se posee es la informacién y, por lo tanto,
deben existir técnicas que la aseguren, mas alla de la seguridad fisica de los

equipos en los cuales se almacena.

La fundacién ITIL menciona en su norma itilv3 que al no conocer cuales son
los riesgos reales a los que enfrenta la infraestructura Tl es imposible realizar una
politica de prevencion y recuperacion ante desastre minimamente eficaz. La
Gestion de la continuidad del servicio debe enumerar y evaluar, dependiendo de

su probabilidad e impacto, los diferentes riesgos o factores de riesgos.

Gracias a los resultados detallados de este analisis se dispondra de informacion
suficiente para proponer diferentes medidas de prevencion y recuperacion que

se adapten a las necesidades reales del negocio. (Osiatis S.A, 2015)
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4.3.2. Probabilidad del Riesgo

La probabilidad es el nimero de veces que se da un evento, es decir, es el
namero de veces que una amenaza deja de serlo para convertirse en realidad, a

lo largo de un determinado periodo de tiempo.

La probabilidad puede especificarse en términos légicos, cualitativos o
cuantitativos. En definitiva, se trata de establecer un rango con los posibles
valores a asignar a cada una de aquellas preguntas de la lista de comprobacion
de elementos de riesgo. En el caso més extremo, se podria responder a dichas
cuestiones con un “si” 0 un “no”, aunque esta constituiria una solucion poco
realista. (Sanchez Garreta, Ingenieria de proyectos informaticos: Actividades y

procedimientos, 2003)

Para el desarrollo de este proyecto se especificara la probabilidad de riesgo
cualitativamente, valorando esta como baja, mediana y alta respondiendo a las

siguientes condiciones.

e Baja: Cuando exista condiciones que hacen muy lejana la posibilidad del
riesgo

¢ Mediana: Cuando existen condiciones que hacen poco probable un riesgo
ataque en corto plazo, pero no son suficientes para evitarlo en el largo
plazo.

e Alta: Cuando el riesgo es inminente.

4.3.3. Impacto del Riesgo

El analisis de impacto es primordial para establecer una estrategia de
recuperacion, lo cual en principio permitird la continuidad de las actividades
criticas y posteriormente al resto. Esta actividad permite identificar los procesos

criticos que permiten el trabajo diario del negocio, las interdependencias entre
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procesos y recursos requeridos para operar los procesos en un nivel

minimamente aceptable.
Dentro del andlisis de impacto se distinguen las siguientes actividades:

e Obtencién de la relacién de procesos

e Obtencién de la relacion de aplicaciones

e Relacién de departamentos y usuarios.

e Determinar cuéles son los procesos criticos

e Periodo maximo de Interrupcion.

4.3.4. Exposicion del Riesgo

La exposicion del riesgo es la frecuencia con que se presenta la situacion de
riesgo. Siendo tal que el primer acontecimiento indeseado iniciaria la secuencia
del accidente. Habitualmente vendra dado por el tiempo de permanencia en
areas de trabajo, tiempo de operaciones o tareas, de contacto con herramientas,
etc. El nivel de exposicion se presenta segun la tabla 10

Tabla 10
Nivel de la exposicion de riesgo

Continuamente: muchas veces al dia 10
Frecuentemente: Aprox. Una vez al dia 6
Ocasionalmente: De una vez a la semana a una vez al mes 3
Irregularmente: De una vez al mes a una vez al afo. 2
Raramente, cada bastante afios 1
Remotamente, no se sabe que haya ocurrido, pero no se 0,5
descarta

Fuente: (Autor)
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4.3.5. Eventos Controlables y no Controlables

Los riesgos deben estar categorizados en funcion a las acciones preventivas
gue pueden estar en manos de la empresa 0 cuya ocurrencia no puede ser

predicha con anterioridad, es asi que los eventos pueden ser:

Eventos Controlables: Estos eventos al momento de identificarlos se
pueden plantear acciones que eviten la ejecucion o reduzca el impacto. Estos

pueden ser los que se muestra en la figura 70

Eventos Controlables

Incendio

Elevacion de temperatura en el DataCenter

Pérdida de informacion

Fallo o degradacion del hardware de los servidores fisicos

Dafio de los servidores virtuales

Errores de operacion

Caida de sistemas y aplicaciones de la compafiia

Fallo en los motores de base de datos

Fallo en la red de datos

Caida de enlaces en las regionales

Ausencia imprevista del personal de soporte técnico

Ausencia de personal ejecutivo para la toma de decisiones ante

situaciones de riesgo informatico

Acceso no autorizado al DataCenter

Acceso no autorizado a informacion de los distintos departamentos

Figura 70 Eventos controlables

Fuente: (Autor)
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Eventos No Controlables: Cuando la ocurrencia es impredecible y
Unicamente se pueden plantear acciones que permitan minimizar su impacto, en

la figura 71 se observa algunos eventos no controlables.

Eventos No Controlables

Inundaciones por lluvia

Actos de vandalismo

Ataques de denegacion de servicios

Sismos

Interrupcion del servicio eléctrico

Averia en el servicio telefonico

Averia en |a red de datos de los proveedores

Sabotaje

Figura 71 Eventos no controlables

Fuente: (Autor)

4.3.6. Definicion de la Matriz de Riesgo

La matriz de riesgo es una herramienta de control y gestion que permite
visualizar los riesgos desde la etapa de planificacién de un proyecto, facilitando
el manejo de riesgos a tiempo y minimizando el impacto negativo en la compafia.
Esta matriz contiene los peligros y riesgos propios de cada una de las
aplicaciones desarrolladas en la empresa.

El objetivo de la matriz de riesgos es identificar y cuantificar los riesgos para
lograr una gestion que permita disminuir la probabilidad y el impacto de los
eventos adversos en los servicios Tl. En la figura 72 se observa la matriz de
riesgo con lo cual se puede establecer prioridades durante la ejecucion de las

medidas de prevencién y mitigacion.
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Figura 72 Matriz de riesgo

Fuente: (Ministerio de Energia y Minas Peru, 2015)

En funcién de las variables severidad o consecuencia y probabilidad se
puede obtener el correspondiente Nivel de Riesgo, el cual es el indice de
peligrosidad de la actividad evaluada y nos proporciona la informacion necesaria
para adoptar acciones y medidas de control. El nivel de riesgo se calcula
multiplicando los valores de consecuencia por los valores de probabilidad.

RIESGO = CONSECUENCIA X PROBABILIDAD

Segun el valor que se obtenga en la ecuacion anterior, los riesgos se
clasifican en Alto, Medio o Bajo; cuanto més alto es el valor mas alto es el riesgo.

En la figura 73 se explica los criterios de aceptabilidad.

RIESGO ALTO

Las operaciones son criticas. Deben desarrollarse

Métodos alternativos o medidas de reduccidn del riesgo.
RIESGO MEDIO

Puede requerir mas consideracién, Es Conveniente aplicar
medidas de reduccidn de riesgos [ aplicacién de plan de
contingencias.

RIESGO BAJO

Las operacicnes pueden proceder sin controles adicionales.
Considerar todos les beneficios de costo que se podran obtener.

Figura 73 Criterios de aceptabilidad de riesgos

Fuente: (Ministerio de Energia y Minas Per(, 2015)
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4.4.Definicion de eventos susceptibles de contingencia

El plan de contingencia abarca todos los aspectos relacionados y que forman
parte del servicio Tl, es por esto que, es importante considerar todos los
elementos susceptibles capaces de provocar eventos que activen el plan de
contingencia. Los principales elementos que seran considerados para su

evaluacioén son.

e Hardware
e Servidores fisicos
e Servidores virtuales
¢ Almacenamientos o Storages
e Comunicaciones
e Equipos de comunicaciones switchs SAN y LAN
e Cableado de red de datos LAN y fibra
e Enlaces hacia las regionales
e Software
e Software de Base de datos (Oracle, SQL, PostgresSQL, mysql)
e Software de aplicaciones
e Aplicativos utilizados por la compafia
e Software Base (Sistemas Operativos)
e Antivirus para proteccion de servidores.
e Aplicaciones
e Sistema Editorial
e Sistema ERP
e Sitios Web
e Sistema de RRHH
e Sistemas para tratar imagenes y pdfs.
¢ Sistema Workflow (generacion de placas)

o File_servers
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4.5.Etapas de la gestion de continuidad del servicio.

En este punto del proyecto se realizaré la elaboracion del plan de contingencia
de los servicios Tl de Grupo El Comercio C.A.

Para el desarrollo del plan se utilizardn las mejores préacticas de ITIL, con el
objetivo de asegurar la continuidad de los distintos sistemas de Tl ante cualquier
eventualidad, basado en el establecimiento de medidas preventivas.

Las etapas que propone ITIL para la gestion de continuidad son las que se
observa en la figura 74, adaptadas a las necesidades de la empresa con el fin de
que sea aplicable a la realidad del departamento de Tecnologia y que sea

practico su implementacion.

elistado de procesos y servicios del
departamento Tecnologia

eElaboracién de politicas

e Especificacion de alcance

eAsignacion de recursos

Etapa o= eAnalisis del impacto en la compafiia
(el o Evaluacion de Riesgos
eEstrategias de continuidad

y Estrategia

ePre-requisitos del plan.
Etapa o[ eEquipo de continuidad
Implementacion eActividades para la ejecucion
e Asignacién de actividades

eDifusiéon y educacion

eRevisidon y auditoria

eMonitoreo y mantenimiento del
plan

Etapa

Gestion
operativa

Figura 74 Etapas de la gestion de continuidad del servicio

Fuente: (Autor)
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4.5.1. Etapa de Iniciacion

Para elaborar el plan de contingencia de los servicios Tl se comenzard con

la realizacion de la etapa inicial la cual tiene cuatro aspectos importantes:

e Los servicios Tl: Se detalla la infraestructura y servicios que tiene a cargo
el departamento de tecnologia.

e Las politicas: Se definen un conjunto de directrices documentadas que
establecen normas y procedimientos apropiados para ejecutar las
diferentes tareas del plan de una manera ordenada y clara.

e El alcance: Se define los temas a tomar en cuenta en el plan de
continuidad.

e Los recursos: Se define o asignan los recursos tecnoldgicos, financieros

y humanos para lograr un disefio 6ptimo del plan de contingencia.

4.5.1.1. |Infraestructuray servicios TI

La compafia de Grupo el Comercio C.A cuenta con cuatro sitios
importantes donde se encuentran los distintos servidores que mantienen la
operatividad de la empresa, Quito (Planta y Ed. Aragonés), Guayaquil y
Miami. Un total de 214 servidores soportan los ambientes de Produccion,
Pruebas y Desarrollo, entre servidores fisicos y virtuales, los cuales se

encuentran distribuidos como se observan en la figura 75.
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Total de Servidores de GEC

Servidores
Gyqg; 3

Servidores
Miami; 49

Servidores
Quito; 162

M Servidores Quito ~ M Servidores Miami  H Servidores Gyq

Figura 75 Total de servidores de Grupo El Comercio

Fuente: (Autor)

En las figuras 76 y 77 se describe el nUmero de servidores que se encuentra
implementado segun el tipo, ya sea estos virtuales o fisicos; asi como también la
distribucion de los servidores segiin su ambiente de operacién (produccién, test,
desarrollo o backup).

Distribucion servidores segun su Tipo

100
90
80
70
60
50
40
30

1 > o B

10

0
Servidores Servidores Servidores Servidores Servidores Servidores
fisicos  Virtuales  Fisicos  Virtuaes fisicos virtuales
Quito Quito Gyq Gyq Miami Miami

Figura 76 Distribucidn servidores de GEC segun su tipo

Fuente: (Autor)
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Distribucidon servidores segun su
ambiente

backup; 21

desarrollo; 28
test; 5

produccion; 160

H produccion M test desarrollo M backup

Figura 77 Distribucion servidores de GEC segln su ambiente

Fuente: (Autor)

Como se puede observar aproximadamente el 75 % de servidores
corresponden al ambiente de produccion, los cuales brindan los distintos
servicios tanto para usuarios internos como para los clientes, es asi que es
primordial tener un plan de contingencia que permita no tener una caida de los

servicios por un tiempo prolongado.

El area de Infraestructura & Operaciones en conjunto con Networking son las
encargadas de la produccion y operacion de los servicios TIl, estas areas se
encargan de la parte tecnoldgica y de brindar soporte de segundo nivel a los
usuarios, ‘proporcionar la infraestructura informatica y de brindar apoyo en las

distintas aplicaciones internas y comerciales de GEC.

Al ser una empresa global, muchos de los servicios se necesitan 24 horas al
dia, 7 dias a la semana y 365 dias al afio, por lo que es indispensable contar con
un equipo especializado de profesionales para mantener la operatividad al 100
%. A continuacion, con la ayuda del personal de las areas antes mencionadas se
detalla los servicios Tl que se tomara en cuenta para la elaboracién del plan de
contingencia, (ver tabla 11).
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Servicios Tl de GEC.
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Infraestructura

Sistema
Editorial

Sistemas ERP

Facturaciony
Ventas

Servidores Produccion

Servidores Test
Servidores Desarrollo

Xalok info

Robots Publicidad

Robots Visualizacion
Robot Imagenes
Robots Filmacion

XalokRed
Xalok Docs
Xalok Previsiones
Xalok_Indicadores

PeopleSoft

AplicacioneseC

Pongrass

Buxis

RBM

Facturacion Electrénica

Cubos

Ambiente de produccién
Ambiente de pruebas
Ambientes de desarrollo

Repositorio archivos historicos de las
ediciones publicadas por GEC

Procesa los archivos de publicidad y
multimedia

Genera las previas del temario
Procesa las imagenes
Genera los pdfs de las paginas trabajadas
Sistema Editorial
Editor de textos
Planificacion editorial
Estadisticas del trabajo realizado

Sistema Financiero que lleva la
contabilidad de la empresa

Médulo de venta de optativos y publicidad;
sistema de facturacion, se integra con
PeopleSoft

Sistema de venta de anuncios publicitarios,
se integra con AplicacionesEC

Médulo de gestion del area de Recursos
Humanos

Sistema de venta de anuncios publicitarios
via web, se integra con Pongrass

Sistema de facturacion electrénica, se
integra con PeopleSoft

Sistema estadistico

CONTINUA I:>



Procesamiento
de Imagenes

Voyager, WorkSpace y
Asura

Workflow Trueflow

www.elcomercio.com
www.benditofutbol.com
www.revsitalideres.ec
www.revistafamilia.ec
www.ultimasnoticias.ec
futbolmania.elcomercio.com

especiales.elcomercio.com

Sitios Web  ggpeciales.benditofutbol.com

especiales.ultimasnoticias.ec
www.arteducarte.com
educaccion.elcomercio.com

paper.elcomercio.com

paper.ultimasnoticias.ec

wWww.compraya.ec

inmuebles.elcomercio.com

www.artepatiosquito.com

www.club.elcomercio.com

www.ecuadoradio.ec
File_server

Preprensa
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Procesamiento de pdfs de las paginas de
las ediciones, procesamiento de artes,
clasificados, avisos, publicidad e imagenes
en general

Sistema para procesar e imprimir placas de
las distintas ediciones y archivos
comerciales

Sitio del Comercio
Sitio de Bendito Futbol
Sitio de Revista Lideres
Sitio de Familia
Sitio de Ultimas Noticias
Sitio Futbolmania
Especiales del Comercio
Especiales de Bendito Futbol
Especiales de ultimas noticias
Sitio de arteducarte

Sitio de Educaccion

Edicidon del Comercio y sus suplementos
para sistemas inteligentes

Edicion de ultimas noticias para sistemas
inteligentes

Sitio de ofertas de Grupo El Comercio

Venta de Clasificados de inmuebles via
web

Sitio Arte patios Quito

Sitios de promociones exclusivo para
suscriptores

Sitio Web de las radios Quito y Platinum
Servidor de archivos de Redaccidn

Servidor de archivos Preprensa

CONTINUA I:>
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File_servergec Servidor de archivos general
Servidor de Admin_sus Servidor de archivos gerencias
Archivos : _ . — :
Srv_ecuadoradio Servidor de archivos administrativo

ecuadoradio

Srvbackupradios Servidor de respaldos radio Quito y
Platinum
srv_backupradios Servidor de archivos Ag. Guayaquil

Fuente: (Autor)

45.1.2. Elaboracion de Politicas

Las politicas se elaboran con el fin de tener estandares y mejores practicas a
la hora de realizar procedimientos o actividades relacionas con los servicios TI;
estos deben tener aplicacion a largo plazo ademas de guiar el desarrollo de
reglas y criterios mas especificos que aborden situaciones concretas. Las

politicas deben ser aprobadas por las directivas de una organizacion.

El desarrollo de las politicas debe iniciar priorizando los temas que deben
abordarse, la identificacion de los servicios y activos a proteger, para esto se

puede realizar las siguientes actividades.

e Seleccionar las éreas que utilicen informacion que deba ser protegida por
alguna ley.

¢ |dentificar informacion utilizada para la toma de decisiones criticas dentro
de la organizacion.

e Definir la sensibilidad de la informacion.

e Especificar un esquema de clasificacién de informacion.

Las politicas del plan de continuidad del Departamento de Desarrollo Digital y
Tecnologia definirdn los elementos necesarios para asegurar los activos y

servicios de la empresa, por lo cual es necesario la participacion de miembros
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del Departamento directamente relacionados con las aplicaciones. Es importante
contar con un equipo que se encargara de autorizar cambios y actualizaciones
de los documentos relacionados, en este caso se establecera el equipo segun la
aplicacion o servicio. A continuacion, en la figura 78, se detalla el flujo de
validacion y aprobacion de una politica dentro del Departamento.

Area de Infraestructura & Operaciones

A
VALIDA

Coordinador de Seguridad & QA

%‘

Subgerente de Tecnologia

¥

Gerente de Tecnologia

Figura 78 Flujo de validacion y aprobacién de las politicas

Fuente: (Autor)

4.5.1.3. Especificacion de Alcance.

El Plan de continuidad del negocio para el Departamento Tl busca establecer
los pasos y lineamientos a seguir para garantizar la continuidad de la operacion

de los servicios Tl a pesar de ocurrir algun desastre.

Se desarrollara el ciclo de vida del plan de continuidad, cumpliendo con las
cuatro etapas que menciona ITIL, tomando en cuenta los servicios y procesos
criticos del Departamento TI. El alcance del plan depende de la investigacion y

de los recursos disponibles para su inversion.
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4.5.1.4. Asignacion de Recursos.

Para que el plan de continuidad tenga resultados positivos es necesario contar
con recursos necesarios para salir de una emergencia. Se debe tomar en cuenta
gue en una emergencia no es el mejor momento para investigar en

documentacion o manuales como solventar el inconveniente.

Es importante y necesario adelantarnos a un problema, estar preparados para
solventar el inconveniente conociendo las herramientas a utilizar y el personal
responsable de cada funcion. En este apartado se detallara los recursos que
dispone actualmente el Departamento de Tl de GEC, conociendo esto y conforme
se realice los estudios para elaborar el plan de contingencia se implementara los

recursos necesarios para garantizar la seguridad de la informacién y servicios TI.
Los recursos con los que se cuenta en el Departamento de Tl son:

e Recursos Financieros: Se tiene un presupuesto anual que se asigna al
departamento de tecnologia para invertir en recursos informéaticos.

e Recursos Humanos: Al momento existen 28 personas en el
departamento de Tecnologia, de los cuales 6 personas se encargan de
la produccién y operacion de los distintos servicios TI.

e Recursos Tecnoldgicos: Debido a la situacidbn econémica que atraviesa
la empresa es dificil disponer de todos los recursos que se requiere, asi
como el soporte, es por esto que se debe buscar las mejores alternativas

tecnoldgicas para que la inversion no sea muy costosa.

4.5.2. Etapa de requerimiento y Estrategia.

4.5.2.1. Analisis de impacto en la compaifiia

El andlisis de impacto en la compafiia consiste en identificar el impacto de la

interrupcién de los servicios Tl en el negocio y determinar los requerimientos
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necesarios para recuperar los procesos criticos del negocio una vez ocurrido el

desastre.

El 4rea de Infraestructura & Operaciones durante los Ultimos afios ha
realizado un esfuerzo para levantar informacién y documentar los servicios que
soportan a la compafia, asi como los componentes tecnoldgicos que soportan

los mismos.

Para la seleccion de los servicios criticos nos ayudaremos de la tabla de
valoracion de impactos, la cual muestra la siguiente escala, (ver tabla 12).

Tabla 12
Valoracion de Impactos

Critico El proceso es fundamental para el cumplimiento de los 4

objetivos de la empresa

Alto El proceso aporta de manera importante para el 3
cumplimiento de los objetivos de la empresa

Medio El proceso aporta de una manera menor para el 2
cumplimiento de los objetivos de la empresa

Bajo El proceso no afecta para el cumplimiento de los 1

objetivos de la empresa

Fuente: (Autor)

Tabla 13
Andlisis de criticidad del Sistema Editorial

Xalok info 1 RIM, Centro de
Documentacion

Robots Publicidad 1 Preprensa

Robots Visualizacion 4 RIM

3

3

2
CONTINUA |:>



120

Sistema Robot Imagenes 1 RIM 3
Editorial Preprensa
Robots Filmacién 2 RIM 2
Preprensa
XalokRed 3 RIM 4
Preprensa
Xalok Docs 1 RIM 1
Xalok Previsiones 1 RIM 2
Xalok_Indicadores 1 RIM 1

Administrativo
Fuente: (Autor)

Tabla 14
Andlisis de criticidad del Sistema Financiero, Facturaciéon y Ventas

Financiera, Administrativa,
Tecnologia, Distribucion,
Preprensa, PostPrensa
Optativos y Suscripciones
Mercadeo y Ventas.

Sistemas PeopleSoft 3
ERP

Financiera, Administrativa,
Tecnologia, Distribucion,
Preprensa, PostPrensa

AplicacionesEC 1 Optativos y Suscripciones 3
Mercadeo y Ventas

) Pongrass 1 Call Center, Aras 4
Facturacion
y Ventas Buxis 1 Recursos Humanos 2
RBM 2 Call Cener, Aras 2
Usuarios Externos

Facturacion 1 Administrativa 4

Electrénica Financiera
Cubos 1 Administracion Comercial 1

Fuente: (Autor)
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Tabla 15
Analisis de criticidad del Sistema de Imagenes y Workflow

Procesamiento Voyager, 3 Ventas, Preprensa, 4
de Imagenes WorkSpace y Disefio, CallCenter
Asura Clientes externos
Workflow Trueflow 1 Preprensa 4
Post Prensa

Fuente: (Autor)

Tabla 16
Analisis de criticidad de los Sitios Web

www.elcomercio.com 6 RIM, usuarios 4
externos
www.benditofutbol.com 4 RIM, usuarios 4
externos
www.revsitalideres.ec 5 RIM, usuarios 4
externos
www.revistafamilia.ec 1 RIM, usuarios 4
externos
www.ultimasnoticias.ec 1 RIM, usuarios 4
externos
futbolmania.elcomercio.com 1 RIM, usuarios 1
externos
especiales.elcomercio.com 1 RIM, usuarios 3
externos
Sitios : : :
Web especiales.benditofutbol.com 1 RIM, usuarios 3
externos
especiales.ultimasnoticias.ec 1 RIM, usuarios 3
externos
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www.arteducarte.com

educaccion.elcomercio.com

paper.elcomercio.com

paper.ultimasnoticias.ec

www.compraya.ec

inmuebles.elcomercio.com

www.artepatiosquito.com

www.club.elcomercio.com

www.ecuadoradio.ec

1 RIM, usuarios
externos

1 RIM, usuarios
externos

1 RIM, usuarios
externos

1 RIM, usuarios
externos

1 Unidad digital

usuarios externos

1 Call Center, Aras
Clientes externos

1 RIM, usuarios
externos
1 Suscripciones

Usuarios externos

1 Usuarios externos

Fuente: (Autor)

Tabla 17

Analisis de criticidad de los servidores de archivos

File_server 1

Preprensa 1

Servidores File_servergec 1

de Admin_sus 1
Archivos

Srv_ecuadoradio 1

Srvbackupradios 1

srv_redacgyq 1

RIM, Unidad Digital, Optativos y
Suscripciones, Call Center, Aras,

Preprensa, Disefio Editorial
Todas las areas
Todas las areas
Usuarios Ecuadoradio
Usuarios Radio Quito y Platinum

Usuarios Regional Guayaquil

Fuente: (Autor)
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4.5.2.2. Componentes Tecnoldgicos que soportan los servicios

GEC tiene 3 ambientes de trabajo como se detall6 anteriormente, en este caso
el plan de contingencia es desarrollado Unicamente para el ambiente de
produccion en donde se encuentran alojados los servicios anteriormente
detallados. A continuacion, se describe unos ejemplos de los componentes que
soportan los servicios, (ver tabla 18), la tabla completa se encuentra detallada en
el ANEXO 1.
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Tabla 18
Inventario recursos tecnoldgicos para el ambiente de produccion

UBICACION TIPO DE Detalle Marca Sistem Sistem  Facturaci6  Procesamient  WorkFlo Sitio  Servido  Criticida
COMPONEN a a ERP ny Ventas o Imagenes w s rde d
TE Editori Web  Archivo
al s

MIAMI Enlace Enlace UIO - Miami MojoHost X 4

PLANTA Enlace Enlace UIO - Regionales Telefénica X X X X X X X 4
/ Level 3

PLANTA Enlace Enlace de datos Telefénica X X X X X X X 4
/ Level 3

PLANTA Enlace Enlace de internet Telefénica X X X X X X X 4
/ Level 3

PLANTA Router 6500 Cisco X X X X X X X 4

PLANTA Switchs Switchs para red de servidores y Cisco X X X X X X X 4

usuarios
PLANTA Storages Almacenamiento para servidores EMC / HP X X X X X X X 4
virtuales y fisicos /IBM
PLANTA Access Access Point Wifi X X X X X X X 3
Point

PLANTA FISICO Firewall Quito HP X 4

PLANTA FISICO Directorio Activo 1 HP X X X X X X X 4

DATACENTE VIRTUAL DCUIO02 (Directorio activo Vmware 1

R secundario)
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PLANTA

PLANTA

PLANTA

PLANTA

PLANTA

PLANTA

PLANTA

PLANTA

PLANTA

PLANTA

DATACENTE
R

DATACENTE
R

DATACENTE
R

DATACENTE
R

DATACENTE
R

FISICO

FISICO

FISICO

FISICO

FISICO

FISICO

FISICO

FISICO

FISICO

FISICO

VIRTUAL

VIRTUAL

VIRTUAL

VIRTUAL

VIRTUAL

File_servergec

Servidor 1 ambiente virtual
editorial

Servidor 2 ambiente virtual
editorial

Servidor 3 ambiente virtual
editorial

Vcenteruio (Administracion MV)
(PeopleSoft Application
PeopleSoft Process
PeopleSoft Base de datos
File_server
Compra Ya

Web server Sistema Editorial

Base de datos Sistema Editorial

Application del Sistema Editorial

BuxisProd (Sistema de Nomina)

Sistema de tickets de soporte

Supermicr
o

HP

HP

HP

HP
HP
HP
HP
HP
HP

Vmware

Vmware

Vmware

Vmware

Vmware
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DATACENTE
R

MIAMI

MIAMI

MIAMI

MIAMI

MIAMI

MIAMI

VIRTUAL

FISICO

FISICO

FISICO

VIRTUAL

VIRTUAL

VIRTUAL

Antivirus

BDD EC.com
Middlel EC.com

Storage EC.com

Backend EC.com
Front EC.com

Middle 2 EC.com

Vmware X

HP
HP

Supermicr
o

Vmware
Vmware

Vmware

Fuente: (Autor)
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4.5.2.3. Tiempo maximo de recuperaciéon de los servicios.

Una vez que se determind los servicios criticos del negocio, se define el
tiempo maximo de recuperacion y se los clasifica de acuerdo a sus prioridades
de recuperacién. Se debe analizar cada caso, ya que no sera lo mismo la
aplicacion que da servicio a la elaboracién de las distintas ediciones, que la

aplicacion para el calculo de la ndmina que se ejecuta cada mes.

Para recuperar las aplicaciones y los datos en una contingencia se puede
realizar varios pasos dependiendo del problema que se presente, ya sea desde
restaurar copias de seguridad hasta restaurar un servidor, todo esto puede tomar

minutos, horas o dias.

Al revisar con el personal encargado de cada aplicacion se establecieron los
tiempos maximos de recuperacion, los cuales siguiendo la tabla 19
correspondiente a la valoracion de la criticidad se detalla el TMR por cada
servicio.

Tabla 19
Valoracion del TMR

4 0-24 horas Recuperacion inmediata A

3 1-2dias El proceso debe ser
recuperado entre el primer dia
y el segundo dia

2 1-5 dias El proceso debe ser
recuperado antes del quinto dia

1 1-7dias El proceso debe ser D
recuperado antes del séptimo
dia

Fuente: (Autor)
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A continuacion, se especifica el TMR para el servicio del Sistema editorial,
(ver tabla 20), los detalles para el resto de servicios se pueden encontrar en el
ANEXO 2

Tabla 20
Anédlisis del TMR del Sistema Editorial

Xalok info 3 B
Robots Publicidad 3 B
Robots Visualizacion 3 B
Robot Imagenes 3 B
I?i]si:gwaall Robots Filmacién 3 B
XalokRed 4 A
Xalok Docs 1 D
Xalok Previsiones 2
Xalok_Indicadores 1 D

4.5.2.4. Analisis del dafio que causa la interrupcion de un
servicio.

Cuando se produce la interrupcién de un sistema, aplicacion o servicio
soportado por el Departamento de TI, es importante determinar las
consecuencias de la interrupcion, con el fin de tener idea del impacto que se
produce en el negocio si hay una paralizacion de operaciones. En la tabla 21 se
da una breve descripcion de las consecuencias de la detencidén de los servicios
de TI.
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Andlisis del dafio en una interrupcion

Sistema
Editorial

Sistema ERP

AplicacioneseC

Pongrass

RBM

Buxis

Facturacion
Electrénica

Asura,
WorkSpace y
Voyager

Trueflow

Sitios Web

Servidores de
archivos

Intranet

Si se suspende el Sistema Editorial, se detiene el principal negocio de la
empresa que es la generacion de ediciones del Comercio, Lideres, Revista
Familia, etc. No se podria trabajar en las ediciones diarias.ni adelantos.

Si se suspende el sistema de PeopleSoft, se detiene la facturacién, la
planificaciéon de recursos empresarial, la generacion de reportes de veta y
compras; es decir se detiene el proceso contable de la empresa dado que
varias areas utilizan distintos modulos esenciales para el Core del negocio

Si se suspende este servicio, se detiene la facturacion de las ventas de
optativos y publicidad, al igual que PeopleSoft varias areas seran afectadas
ya que utilizan distintos médulos

Si se suspende Pongrass, se detiene la venta de anuncios publicitarios via
telefénica o en las distintas Aras que tienen distribuido la empresa

Si se suspende este servicio, no se podra realizar venta de anuncios
publicitarios via web

Si se suspende este servicio, se detiene el modulo de gestidn de
Recursos Humanos

Si se suspende este servicio, se detiene el proceso de facturacion
electronica, lo cual impediria generar y enviar los documentos electronicos
para los clientes.

Si se detienen estos servicios, se suspende el procesamiento de las
imagenes y pdfs; tales como anuncios, artes, avisos, paginas de ediciones,
etc.

Si se detiene el Sistema Trueflow, no se podra generar las placas impresas
con las péaginas de las distintas ediciones, lo cual provocaria el no poder
imprimir el diario y suplementos en la prensa.

Si se suspende algun servicio web, dependiendo del tiempo provocaria una
penalidad a nivel internacional por tener abajo el servicio, ademas de que
afectaria a clientes ya que sus banners aparecen en cada sitio segun lo
contratado

El no tener acceso a las unidades de red provoca que los usuarios no
puedan ni guardar ni acceder a sus datos

El dafio de la intranet provoca que los usuarios no puedan ver y utilizar
informacion publicada, formularios, datos financieros, aplicaciones de

GEC.
CONTINUA |:>
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El enlace a Miami permite la conexién hacia nuestros equipos en CoreSite

y que las distintas aplicaciones puedan ser usadas por nuestros clientes, si

se cae el enlace perderiamos la administracion y se caerian los servicios
Internet webs alojados alli

El enlace local permite la navegacion rapida en el internet sin que sea
necesario entrar a la red de la empresa, por lo tanto, si no se tiene este
servicio no se podria acceder de manera rapida al internet.

Si no se tiene disponible el Firewall, se perderia la comunicacion con Miami
y las distintas regionales, ademés de que personal de la empresa no podria

Firewall acceder a la red interna desde fuera de ella
El dafio o interrupcion de la red de cableado estructurado provoca que los
usuarios no puedan acceder a varios servicios como Internet, Intranet,
Cableado

unidades de red, etc.

Fuente: (Autor)

4.5.2.5. Andlisis de riesgos en GEC

El objetivo del analisis de riesgo es el de identificar los riesgos que puede
afectar a la compafia, identificando las amenazas y sus consecuencias, de tal
manera que en base a estos datos se pueda establecer las opciones de

recuperacion para mitigar los riesgos.

El analisis de estos riesgos es importante en el desarrollo de un plan de

continuidad del negocio, por lo cual los puntos esenciales del analisis son:

¢ |dentificar las amenazas potenciales que podrian causar interrupciones en
las operaciones, (ver tabla 22).

e Establecer medidas preventivas para minimizar la ocurrencia del desastre.
e Proveer de un lugar seguro que no sea en las mismas instalaciones para

respaldar el activo en caso de alguna contingencia.



Tabla 22
Amenazas relacionadas a la continuidad del negocio

TIPO AMENAZAS
Incendio
Terremoto/temblor
Amenazas Erupcioén volcanica
Naturales

Inundaciones
Deslizamiento de tierra
Hackers
Accesos no autorizados a la planta
Robo de equipos
Virus
Robo de datos o documentos

Vandalismo

Amenazas Terrorismo

Humanas
Accidentes en el trabajo

Violacion de reglas en el trabajo
Desastres provocados intencionalmente
Huelgas o manifestaciones
Interrupcién de energia eléctrica
Dafio de discos y componentes de servidores
Falla de los servidores
Amenazas Virus en las aplicaciones de software
Tecnolégicas
Fallas del aire acondicionado

Fallos o dafios en la red

Denegacion de servicio

Fuente: (Autor)
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Probabilidad de Ocurrencia de la amenaza.

Una vez identificado las amenazas, es importante valorar cada una de estas
a fin de estimar una probabilidad de ocurrencia; se analiza dos factores, el
ambiente o entorno donde se encuentra las instalaciones de la compafiia y el
histérico de los desastres suscitados. El nivel de probabilidad se calcula al
realizar el producto del factor histérico con el factor actual teniendo como

resultado los siguientes niveles e interpretacion, (ver figura 79).

Nivel de probabilidad Interpretacion
(h*a)
Nulo * Nulo Impensable, Mo se cree que ocurra (Desestimar)
Bajo * Bajo Improbable, con probabilidad de ocurrencia muy baja (Desestimar)
Bajo * Medio Posible, con probabilidad de ocurrencia intermedia (Sin prieridad)

_ Probable, con probabilidad de ocurrencia alta (Prioridad)
_ Casi Seguro, con probabilidad de ocurrencia extrema (Urgente)

Casi Seguro, con probabilidad de ocurrencia extrema (Urgente)
Figura 79 Probabilidad de ocurrencia de amenazas en GEC

Fuente: (Autor)

A continuacién, en la tabla 23, luego de realizar un analisis, se detalla el nivel
de probabilidad de ocurrencia de las amenazas expuestas anteriormente dentro

de la compafiia Grupo El Comercio.

Tabla 23
Célculo de nivel de probabilidad de una amenaza

Incendio Bajo Bajo Improbable
Terremoto/temblor Nulo Nulo Impensable
Erupcién volcanica Bajo Medio Posible
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Inundaciones
Deslizamiento de tierra
Hackers
Accesos no autorizados
Robo de equipos
Virus
Eliminacién de datos o documentos
Vandalismo
Accidentes en el trabajo
Violacion de reglas en el trabajo
Desastres provocados
Huelgas o manifestaciones
Blogqueos de vias prolongadas
Interrupcion de energia eléctrica
Dafio de discos y componentes
Falla de los servidores
Virus en las apps de software
Fallas del aire acondicionado
Fallos o dafios en la red

Denegacion de servicio

Evaluacién de riesgos

Medio
Nulo
Medio
Medio
Medio
Medio
Alto
Nulo
Medio
Medio
Bajo
Nulo
Nulo
Medio
Alto
Alto
Medio
Alto
Medio
Bajo

Fuente: (Autor)

Bajo
Nulo
Bajo
Medio
Bajo
Medio
Medio
Nulo
Bajo
Bajo
Bajo
Nulo
Nulo
Bajo
Alto
Alto
Bajo
Medio
Bajo

Medio

Posible
Impensable
Posible
Probable
Posible
Probable
Casi seguro
Impensable
Posible
Posible
Improbable
Impensable
Impensable
Posible
Casi Seguro
Casi seguro
Posible
Probable
Posible

Probable
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A partir de las amenazas antes expuestas se calcula el riesgo tomando las

amenazas con nivel de probabilidad “probable” y “casi seguro”, con el fin de

proponer recomendaciones o contramedidas para mitigar los mismos y llegar al

nivel de lo posible, (ver tabla 24).
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Tabla 24
Evaluacion de riesgos

Accesos no autorizados MEDIA MEDIO MEDIO
Virus MEDIA MEDIO MEDIO
Eliminacién de datos o documentos ALTA MEDIO ALTO
Dafio de discos y componentes de servidores ALTA MEDIO ALTO
Falla de los servidores ALTA ALTO ALTO
Fallas del aire acondicionado MEDIA ALTO ALTO

Fuente: (Autor)

Como se pudo observar varios de los riesgos involucran a los servidores y al
activo principal de la empresa que es la informacién, lo cual pone en riesgo los

servicios que administra el departamento de desarrollo y Tecnologia.

Es importante mitigar estos riesgos implementando un sistema de seguridad
para acceso a las distintas areas, herramientas de monitoreo de hardware, de
uso de recursos y enlaces, realizar una mejor administracion de los servidores de
archivos otorgando los permisos adecuados a las diferentes carpetas que maneja
cada area previa autorizacion de los jefes superiores, implementando politicas de
respaldo, etc. Cabe recalcar que la empresa se encuentra pasando un proceso
de transicibn o cambio de duefios por lo que es complicado adquirir nuevos
equipos de ultima generacion para reemplazar los servidores obsoletos, es asi
que se debe implementar alternativas para garantizar la continuidad de los
servicios que se encuentra montados en los distintos servidores de GEC.

45.2.6. Estrategias de continuidad
En este proyecto se ha analizado los procesos y servicios que tiene a cargo

el departamento de Tecnologia, los cuales son indispensables tenerlos siempre

disponibles para no afectar el trabajo diario de las personas y el servicio hacia
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nuestros clientes. Es por esto que es importante establecer las estrategias de
continuidad, las cuales estan disefiadas para determinar en forma razonable las
soluciones para recuperar un sistema o servicio que se encuentre caido y que

puede afectar al negocio.

Después de haber analizado las amenazas y riesgos mas probables, se

establecera las estrategias a seguir en cada escenario.
Escenario 1: Acceso no autorizado al DataCenter

En varias ocasiones personal de limpieza, técnicos de AC, etc, han ingresado
al Dataceter sin autorizacion de la Gerencia de Tecnologia o supervision de algun
ingeniero de Infraestructura, poniendo asi en riesgo la operacién de los equipos

gue se encuentran alli.

El ingreso de personal no autorizado ha puesto en riesgo la operacién de los
servicios en varias ocasiones, como, por ejemplo, cuando deshabilitaron el AC
principal y no habilitaron el backup, provocando un incremento en la temperatura
llegando a los 40 °C dentro del Datacenter, esto gener6o dafios en discos de
servidores y fuentes de poder del almacenamiento EVA.

La estrategia en este escenario es definir una norma y politica de ingreso al
Datacenter, la cual se encuentra redactada en el ANEXO 3; adicional y lo méas
importante es habilitar el acceso Unicamente con tarjeta magnética. A

continuacion, en la figura 80 se define el procedimiento de acceso al Datacenter.



Personal NO autorizado

Gerente de D&T /
Subgerente de

Infraestructura y Seguridad

Infraestructura GEC

2
(o]

Solicitud escrita overbal de
ingreso al DataCenter

Realiza trabajos estipul ados,
bajolasupervision del
personal de Infraestructura

Fin delos trabajos en el
DataCenter, se notifica a
Gerencia y Subgerencia

~

>
>
</ sAutoriza el ™
ingreso? /\

e

A
A

A 4

Sl————>

Registro de entrada en la
Bitdcora deingreso al
DataCenter

Registro de salida en la
Bitacora deingreso al

DataCenter

Fuente: (Autor)

Figura 80 Procedimiento de acceso al Datacenter

Una vez habilitado el ingreso al DataCenter por medio de la tarjeta magnética

se define el personal que tendra acceso, los cuales son los siguientes.

e Gerente de Desarrollo y Tecnologia

e Subgerente de Infraestructura y Seguridad

¢ Ingeniero de Infraestructura

e Ingeniero de Operaciones

¢ Ingeniero Networking

Escenario 2: Virus en los servidores o estaciones de trabajo

Un virus informatico es un programa computacional que se propaga de un

computador a otro el mismo que interfiere con el normal funcionamiento de los

equipos, incluso eliminando o dafiando informacion del computador. En la

compaiiia se tiene implementado un servidor de antivirus “Kaspersky”, el mismo

gue controla todos los servidores Windows y las estaciones de trabajo de los

usuarios; no se ha instalado el agente en los servidores Linux debido a que
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consume demasiados recursos, provocando asi lentitud en las aplicaciones

instaladas en esta plataforma.

En varias ocasiones se ha tenido inconvenientes con los servidores Linux, ya
gue la mayoria de estos brindan el servicio de paginas Web y han sido victimas
de hackeo, introduciendo troyanos, archivos php con codigo malicioso,

provocando asi que las paginas web muestren contenido inapropiado.

El personal de Infraestructura es el encargado de la supervision de los
servidores tanto Windows como Linux, en tanto que, el personal de seguridad es
el encargado de administrar la consola de antivirus y detectar las amenazas en
los servidores y equipos con sistema Operativo Windows. Para la revision de
archivos infecciosos en los servidores Linux se ha decidido hacer uso de la

herramienta ClamAv.
Las estrategias en este evento son:

e Establecer politicas de seguridad para prevenir la instalacion de
aplicaciones maliciosas en las estaciones de trabajo, haciendo que los
usuarios no puedan instalar ninguna aplicacion si no es con la cuenta de
administrador la cual maneja el personal de mesa de ayuda,
infraestructura y seguridad.

e Restringir el acceso a internet en las estaciones de trabajo que por su uso
Nno es necesario

e Deshabilitar los puertos USB en las estaciones de trabajo que no son
requeridos

e Mantener actualizado en estaciones de trabajo y servidores Windows el
antivirus Kaspersky

e Personal de Infraestructura analizarA mensualmente mediante la

herramienta ClamAv si existe archivos maliciosos en los servidores Linux.
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A continuacion, en las figuras 81 y 82 se define el procedimiento de analisis

de virus en un sistema Linux y en sistemas Windows

INICIO

Instalar software ClamAY en
d servidor

!

Realizar el anélisis dd
servidor desde laraiz

¢ Se detecto
amenazas?

S|
v

Analizar si tiene codigo malicioso
los archivosdetectados

< Tiene codigo
malicioso?

Sl

v

Eliminar los archivos
detectados

|

Uenar labitacora de
control

%‘\

Desinstalar la
herramienta ClamAy

A

FIN

Figura 81 Procedimiento de andlisis de virus en un sistema Linux

Fuente: (Autor)
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INICIO

ése tiene 'nsta'ar el | 1
ms?a_lado NO—»> antivirus IR Ejecutar andlisis |
antivirus?, : i |

st

Revisar que el antivirus
este actualizado

Borrar las amenazas
detectadas

Reiniciar el equipo I(-—

Poner a prueba el
sistema

Figura 82 Procedimiento de anélisis de virus en un sistema Windows

Fuente: (Autor)

Escenario 3: Eliminacion de datos o documentos

La eliminacién de datos o documentos es muy comun en la compafia, varios
usuarios pierden informacion de los file_servers o de las bases de datos ya sea

gue estos sean eliminados por equivocacién o por dafios en los mismos. El no
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tener una politica de backups provocaria pérdida importante en la empresa, asi

como tiempo valioso que los usuarios invierten al momento de realizar su trabajo.

Es por esto que se ha implementado una estrategia que garantizara tener
backups de los archivos que se encuentran en los file_servers, configuraciones y
bases de datos montadas en Windows y Linux, configuraciones de aplicaciones
criticas como el ERP, Trueflow y aplicaciones propias de la compafia. La
herramienta que se usara para obtener backups es el DataProtector los mismos
que seran almacenados en cintas usando librerias de respaldo; mas adelante se

detallara el uso de esta herramienta.

El area de Infraestructura y Operaciones es la encargada de generar las
politicas de respaldo y recuperacion de datos, en la cual se detallara los servicios
gue se respaldaran, el tiempo de retencion, el horario de backups, etc. Adicional
se debe tener bitdcoras de control, errores, revision de backups y un formulario
de recuperacion que serd llenado por el usuario cuando este necesite recuperar

informacion. Dicho formulario puede ser encontrado en el ANEXO 4.

A continuacién, en la figura 83 se puede observar el procedimiento
implementado para obtener archivos, documentos, base de datos cuando estos

han sido eliminados o dafiados.
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Figura 83 Procedimiento de obtencion de backup

Fuente: (Autor)
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Escenario 4: Dafios de discos o componentes de servidores

Dado el caso que los componentes de los servidores como son discos,
memorias, controladores, baterias, fuentes de poder tienen un tiempo de vida util,
estos pueden presentar fallas criticas que no pueden ser reparadas. En varias
ocasiones se ha tenido inconvenientes con los discos duros, memorias, fuentes
y baterias; lo cuales ha provocado lentitud en los servidores y tiempo de

indisponibilidad en lo servicios al no detectar de manera oportuna alguna falla,

Es asi que observando la criticidad de este evento se ha implementado varias

estrategias para minimizar el riesgo de indisponibilidad.

Es importante configurar los servidores con Raid 1 o Raid 5 con lo cual podemos
mantener al aire el servidor hasta reponer algun disco defectuoso, asi también
instalar con mas de una fuente de poder para tener el equipo con alta

disponibilidad.

El area de Infraestructura & Operaciones es la encargada de estar pendiente
gue ningun servidor presente alarmas en el hardware, pero es dificil tener una
persona a cargo que este pendiente las 24 horas observando que no se presente
ninguna alarma en los servidores o enlaces de red; es por esto que se ha
implementado herramientas de monitoreo tales como HPSIM y WHATS UP
GOLD que permiten monitorear los servidores fisicos y los enlaces de red
enviando un correo alertando sobre algun inconveniente en cualquier equipo.
Con esto la persona de turno de mesa de ayuda y la persona de soporte remoto
podra alertar sobre el inconveniente para tomar accion sobre el evento de una
manera mas proactiva y eficiente siguiente el procedimiento detallado en la figura
84.
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Figura 84 Procedimiento con dafios de discos o componentes

Fuente: (Autor)

Como se ha mencionado anteriormente se ha implementado herramientas de

monitoreo para mitigar el riesgo o gestionar de manera oportuna algun

inconveniente.

e HP SIM (System Insight Manager)

HP Systems Insight Manager permite gestionar el hardware de los servidores
HP y dispositivos de almacenamiento. Esta herramienta es de mucha utilidad en
la compariia debido a que el 98 % de servidores implementados en GEC son de

la gama de HP.

HP SIM reporta a una ubicacion centraliza todos los eventos en los que se

establecen para reaccionar como base para los informes de sucesos SIM de HP
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(Dispositivo en el que se produjo el evento, Fecha/Hora de ocurrencia, gravead
de evento, nombre del evento, descripcion del evento). Es asi que los servicios
de HP SIM monitorean varios eventos del sistema (CPU, discos, Array Drive,

ventiladores, NIC, fuente de alimentacién, temperatura, etc).

El software HP SIM presenta varias ventajas a los administradores Tl, como
proporcionar una notificacion proactiva de los fallos de componentes reales o
inminentes, permite configurar politicas para ejecutar secuencias de comandos,

reenviar eventos y notificar fallos a los usuarios.
Instalaciéon y Configuracion HP System Insight Manager

La herramienta de monitoreo y administracion de infraestructuras HP SIM
podemos obtener de manera gratuita de la pagina

http://www8.hp.com/us/en/products/server-software/product-detail.html?0id=489496, en

esta ocasion se obtuvo la version 7.3. Una vez descargado procedemos con la
instalacion en un servidor Windows server 2008 previamente instalado el servicio
SNMP.

1. Creamos una carpeta en la unidad C llamada HPSIM en donde se

descomprimira los archivos a instalar, (ver figura 85)

B He=mm

LBl in Zip Self-Extractor - SIM_7.3_Z7550-01235.exe
InskallTe

To unzip allfiles in SIM_7.3_27550-01235. exe to _
Perflogs  the specified falder press the Unzip buttan, de
Programm Riun Wirip | de
|Unzip to folder:
Program I|C:\HF'S|M I | Browse... I Cloze | de
R ik d
BposH IV Dwenwrite files without prompting Ahaut | =
Lsers de
) V¥ when done unzipping open:
Window: 51k 7300-winshpzimbwinhsetup. exe &l e
|| Check-C 0C
| hpsim ol

Figura 85 Obtencién de instalador HPSIM

Fuente: (Autor)


http://www8.hp.com/us/en/products/server-software/product-detail.html?oid=489496
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2. Una vez descomprimido los archivos ejecutamos el setup de instalacién
que se encuentra en la ruta C:\HPSIM\SIM7300-win\hpsim\win y seguimos
hasta la pestafia donde configuraremos la base de datos, (ver figura 86)

¥ you stiarhed this program, continue.

WP Systems Insght Mansger Irstal Shel

et -Packard Company
=] o oo |

Wser hooount Control helps: stop unautharized changes bo your comgauter.

& HP Systems Insight Manager

e

e o
& HP Systems insight Manager

Weicoma bo the HP SyFemE Insght Manage instalir ||

WPHANSAAN
VPN

Cancei aFvees | usin |

=T

Figura 86 Configuracion de instalaciéon HPSIM

Fuente: (Autor)

Seguido escogemos el modo de instalacion tipica, con lo cual se instalara
todos los paquetes necesarios, adicional sesteamos las credenciales de la
cuenta que administrara los servicios de HPSIM, con esto procedemos con
la instalacién de la herramienta, (ver figura 87).
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[WFHPNEMAN
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- P Rt >

Figura 87 Instalacion Tipica de HPSIM

Fuente: (Autor)
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4. Una vez instalado la herramienta podemos conectarnos desde cualquier
equipo que se encuentre en la LAN haciendo uso de preferencia el
navegador Firefox, digitando la siguiente direccién
https://nombre_servidor:50000 e ingresando con las credenciales de

Administrator, (ver figura 88).
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Figura 88 Interfaz HPSIM

Fuente: (Autor)

5. El siguiente paso es ingresar los servidores que se van a monitorear, se
pueden ingresar individualmente o escogiendo un rango de red para que
el sistema los descubra, en este caso ingresamos los servidores
individualmente, escogiendo la opcién de “Discovery” e ingresando el
nombre e Ip del servidor, adicional para que se ejecute el agente
colocamos las credenciales de administrador 0 un usuario que tenga
permisos de administrador, (ver figura 89).


https://nombre_servidor:50000/
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Figura 89 Ingreso de servidores a monitorear

Fuente: (Autor)

6. Para una mejor administracion se crearon diferentes colecciones en las
cuales se colocaron los servidores dependiendo su sistema operativo. Con
esto se creara las diferentes alertas de manera ordenada y clara como se
observa en la figura 90.
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Figura 90 Creacion de colecciones de sistemas

Fuente: (Autor)

7. Por ultimo, se crea las alertas que deseamos que lleguen por correo
dependiendo el evento ya sea este critico, mayor, menor o satisfactorio.
Para los fines del area se ha creado tareas que monitoreen y alerten
cuando un dispositivo de los servidores tenga algun inconveniente lo cual
nos alertarq por correo electrénico y permitirhd gestionar el evento de

manera proactiva, (ver figuras 91, 92 y 93).
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Figura 91 Administrador de eventos y tareas

Fuente: (Autor)
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Figura 92 Configuracion de una alerta

Fuente: (Autor)
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Figura 93 Alertas creadas para monitorear el hardware

Fuente: (Autor)
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¢ WhatsUp Gold

WhatsUp Gold es una herramienta licenciada que permite el monitoreo
unificado de disponibilidad de redes y servidores, lo cual permite evitar el tiempo
de inactividad, realizar inventarios y monitorear automaticamente todos los

dispositivos en las redes cableadas e inalambricas.

Con esta herramienta se monitoreara los enlaces de datos e internet, ademas
de los switches que se encuentran instalados en las distintas areas de GEC, esto
permitira agilitar de manera inmediata el soporte y reducir el tiempo de
indisponibilidad.

Instalacién y Configuracion WhatsUP Gold

El instalador de esta herramienta se puede obtener de la siguiente direccién
http://www.whatsupgold.com/free-trial/whatsupgold.aspx, lamentablemente este
software es licenciado, pero se puede obtener de forma gratuita por 1 mes, con
lo cual se realizé pruebas y se validé su funcionamiento, es asi que se aprobd la
compray se licencié para monitorear hasta 300 dispositivos. Una vez descargado
la herramienta procedemos con la instalacién la cual no es compleja, pero se
puede seguir el manual de instalacion que se encuentra en la direccion
http://docs.ipswitch.com/NM/79_WhatsUp%20Gold%20v15/06_Languages/Spa

nish/Install Config/index.htm?32253.htm?toc.htm. Como recomendacién es

aconsejable no escoger las opciones avanzadas de instalacion y escoger la

opcion de instalar una nueva base de datos express.

Una vez instalado el software se abrira la interfaz Web de WhatsUp Gold como

la que se observa en la figura 94.


http://www.whatsupgold.com/free-trial/whatsupgold.aspx
http://docs.ipswitch.com/NM/79_WhatsUp%20Gold%20v15/06_Languages/Spanish/Install_Config/index.htm?32253.htm?toc.htm
http://docs.ipswitch.com/NM/79_WhatsUp%20Gold%20v15/06_Languages/Spanish/Install_Config/index.htm?32253.htm?toc.htm
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Figura 94 Interfaz Web de WhatsUp Gold.

Fuente: (Autor)

Para ingresar dispositivos podemos hacerlo desde la interfaz web o desde el
servidor donde se encuentra instalada la herramienta, en este caso se va ingresar
desde el servidor ya que se puede disefar la interfaz web colocando imégenes,

planos, lineas, cuadros, etc.

1. Crear un nuevo grupo dentro de mi red, en este caso se llamara
Monitoreoll, (ver figura 95). Dentro del grupo podemos crear varios grupos

para tener una mejor administracion.

@ 1pswitch WhatsUp Gold v14.4 - [Network Ex
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Rename, ..
Poll Kow
Bulk Field Change 3
Properties... Crrl+1

I

Figura 95 Creacién Grupo de monitoreo - WhatsUp Gold.

Fuente: (Autor)
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Ingresamos los dispositivos a monitorear, ingresando la Ip del dispositivo,
somo se observa en la figura 96. Una vez ingresado el dispositivo

podemos poner el nombre que identifica al mismo, el tipo de dispositivo,

etc.
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Figura 96 Ingreso de dispositivo a monitorear - WhatsUp Gold.

Fuente: (Autor)

La herramienta permite enviar alertas por mail segun la accion y estado
gue configuremos, para este caso Se configuré las alertas para que
lleguen por correo cuando un dispositivo se encuentre en estado “Down”
o “UP”, (ver figura 97).
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Figura 97 Creacion de acciones y alertas - WhatsUp Gold.

Fuente: (Autor)
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4. Una vez ingresado los dispositivos podemos disefiar nuestra vista de
interfaz web ingresando planos, titulos, cuadros, imagenes. etc. como se
muestra en la figura 98 la cual es la pantalla de monitoreo de GEC, en esta
podemos divisar que se encuentran creada grupos la cual al hacer clic en
esta nos lleva a otra pantalla donde se encuentra detallado los dispositivos

correspondientes, como se observa en la figura 99.
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Figura 98 Disefio interfaz Web del grupo de Monitoreo GEC - WhatsUp

Gold

Fuente: (Autor)




Subgrupo

Figura 99 Disefo interfaz Web de un Sub Grupo de Monitoreo - WhatsUp
Gold.

Fuente: (Autor)

Escenario 5: Falla de los servidores

Como se mencioné anteriormente GEC posee servidores fisicos y virtuales,
los cuales al ser maquinas corren el riesgo de algiin momento fallar. En ocasiones
se ha presentado este inconveniente, un servidor a colapsado y no ha sido
posible ponerle productivo inmediatamente, provocando asi indisponibilidad del
servicio para el usuario y cliente por varios dias, la solucion para ese momento

fue preparar un nuevo servidor y configurar el aplicativo lo cual demanda tiempo.

El hecho de tener servidores obsoletos pone en riesgo mayor la falla de estos,
no obstante, el Departamento de Tl debe garantizar la continuidad del servicio,
por lo cual se ha implementado varias estrategias para garantizar la continuidad

de los mismos.
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e Los servidores a diferencia de los equipos terminales, trabajan todo el
tiempo y practicamente no tienen descanso. Es por esta razon, que cada
cierto tiempo es necesario realizar mantenimiento preventivo para
mantener el funcionamiento de los servidores lo mas Optimo posible y
evitar errores o situaciones que puedan mermar el funcionamiento de la
compafia. El mantenimiento preventivo se lo realizara cada afo y consta
en actualizar el firmware, revision de partes y limpieza de hardware. Al
final de cada mantenimiento se realizara un informe que servira para
presentar a las auditorias externas. Como fase inicial de este proyecto y
garantizar la funcionalidad de los equipos de GEC se realizo el
mantenimiento de la infraestructura tanto de Miami, Quito y Guayaquil, el
informe del mantenimiento puede encontrase en el ANEXO 5.

e Para garantizar la operatividad de un servidor virtual se implementd una
herramienta que permite respaldar servidores virtuales los cuales
podemos restaurar poner productivo al servidor en menos de 10 minutos.
La herramienta se llama VeeamBackup la cual se explicara mas adelante.

e Para servidores fisicos que son criticos se ha visto la opcién de
virtualizarlos con la herramienta VirtualConverter con el fin de tener un
backup del servidor, pero en virtual y asi ponerlo productivo cuando ocurra
algun desastre, en servidores que son imposibles virtualizarlos debido a
gue se conectan fisicamente a otros dispositivos se ha visto la necesidad
de colocar otro con similares caracteristicas y tener una sincronizacion de

los archivos para poner operativo en caso de una emergencia.

A continuacion, en la figura 100 se puede observar el procedimiento a seguir

cuando nos encontremos en este escenario.
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INICIO I

A
Infraestructura detecta
falla en el servidor
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Restaurar eldltimo
backup del servidor
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Verificar conectividad 28: Funcionamiento
restaurado I G ; conectividad | R
cliente-servidor correcto del servidor
orrectamente correcta?

Figura 100: Procedimiento cuando existe fallas en un servidor

Fuente: (Autor)
Como se detall6 anteriormente se ha visto la necesidad de implementar

herramientas que permitan recuperar de manera rapida el servicio que brinda un

servidor, es por esto que se ha implementado las herramientas VeeamBackup &
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Replication y VirtualConverter los cuales permiten tener un backup virtual de los

servidores.
e VeeamBackup & Replication V8.

Veeam Backup & Replication es un software que ofrece una recuperacion
rapida, flexible y fiable de las aplicaciones y datos virtualizados, alcanzando
objetivos de tiempo de recuperacion (RTOs) menores a 15 minutos. Este
software es fiable ya que evalla automéaticamente cada backup y replica de
vSphere y Hyper-V sin excepcion, (ver figura 101). La herramienta se puede

descargar desde el siguiente enlace http://www.veeam.com/es-lat/'vm-backup-

recovery-replication-software.html la cual es una version gratuita valida por 30 dias.

— Veezam Badwp
= server

& Backup proxy
HOES R ] ) ]
Replication Replication
- - - g - - g - m=-
>

Source BSX(i} Backup Veeam Badwp Target ESX (i}

host server host

Figura 101 Diagrama de flujo Veeam Backup & Replication

Fuente: (Autor)

Instalacion y Configuracién de VeeamBackup & Replication

La instalacion de este sistema se realizé en un servidor Windows Server 2008

con Netframework 4.0.

1. Para iniciar con la instalacion insertamos el medio donde se encuentre el

instalador, el cual es el archivo “setup.exe”, al abrir el ejecutable nos


http://www.veeam.com/es-lat/vm-backup-recovery-replication-software.html
http://www.veeam.com/es-lat/vm-backup-recovery-replication-software.html
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aparecera la siguiente ventana, donde daremos clic en la opcion sefialada,
(ver figura 102).

close x

Veeam Backup & Replication

Veean
Backup & Replication

B

Veear
Backup Enterprise
Manager-

© install

@ install

Documentation Training
& learn more ¥ start training

Figura 102 Inicio de instalacién Veeam Backup & Replication

Fuente: (Autor)

2. Avanzamos las pantallas de bienvenida y de contrato, hasta la opcién de
cargar el archivo de licencia, el cual nos genera la pagina de Veeam y nos
envia al correo de suscripcion. Cargamos el archivo .lic y avanzamos con
la instalaciébn como se observa en la figura 103.

[ ri———tme | | Provide Licerse =
o v b - (0@ Forvace o i o oo iy . Boplnation | J‘s
_____ 2l e | e
s
i Coriomin .3
L pmeama ' . f - —
abran
.
H
—
L
e = 1] | = O ryou choet ape e i, st ke bt (P sftomare sl operate in Frooe Exitoon rcede .
e ][ ’ A
== - e (R Jaie |

Figura 103 Cargando licencia de Veeam Backup & Replication

Fuente: (Autor)

Seguido escogemos por defecto los componentes a instalar, adicional el
instalador verificara el sistema, en el cual tendremos que instalar los

programas que son necesarios para que trabaje la herramienta.
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Figura 104 Instalacion de componentes y programas necesarios para
Veeam Backup & Replication

Fuente: (Autor)

4. A continuacién, nos pedira seleccionar o crear la BDD, en este caso
instalaremos una nueva instancia de SQL server para crear la BDD en

nuestro propio equipo, tal como se observa en la figura 105.

!Veeam Backup & Replication Setup

SQL Server Instance - -
Choose SOL Server instance to create Vieeam Backup & Replication database on. - A

Iﬁ' Instal new irstance of SQL Server (localhost|\YEEAMSQLZ008R2) I
I Use existing instance of SOL Server

and nstance (HOSTNAME\INSTANCE

[(localivesamsQLz008R2 N I

Specify Veean Backup & Repication database o use the default one

|'v'|.' eamBackup

K
< Back | Canicel

Figura 105: Instalacion de SQLServer para Veeam Backup & Replication

Fuente: (Autor)

5. Finalmente se escoge los puertos que usard el software y los directorios
donde se crearan el vPower NFS y el Guest file system catalog, lo cual de
preferencia dejaremos por defecto, (ver figura 106). Con esto finalizamos

la instalacion de Veeam Backup & Replication.
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Figura 106: Configuracién de puertos y directorios para Veeam Backup &
Replication

Fuente: (Autor)

6. Unavezterminada la instalacion, ingresamos por primera vez a la interfaz,
donde se muestra una pantalla similar a la figura 107.

3 | server Tools Veeam Backup & Replication
&P (= -
X 832

Add Rescan
Server

Backup Infrastructure

Name [ Type
W This server Microsoft Windows Server

3y Backup & Replication

) virtual Machines

()] Files

Figura 107 Interfaz Veeam Backup & Replication

Fuente: (Autor)

7. Una vez lista la herramienta, lo primero a realizar serd agregar los
servidores fisicos que conforman los ambientes virtuales digitando el
nombre o Ip del servidor y sus credenciales de administrador. En nuestro

caso ingresaremos servidores Vmware vSphere, (ver figura 108).
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Backup Infrastructure Tvpe in an object name fo search for
2 Backup Proxies Mame | Type
= Backup Repositories M This server Micrasoft Windows Server
&9 WAN Accelerstors
o SweBackup

a iy Manac=

.

E?\: Rescan

Add Server [ x]

Select the type of server you want to register with backup infrastructure. All
registered servers can be found under the Managed servers node on the
Infrastructure tab.

4+ VMware vSphere
Adds vC{nﬁler Server (recommended), or standalone vSphere Hypervisor (ESX/ESX).

4  VMware vCloud Director
Adds VMware vCloud Director 5.1 server.

ﬂ+ Microsoft Hyper-V.

yy  Adds SCOVMH server, Hyper-V cluster, or standalone host (2008 R2 or later).
=&
P

e Microsoft SMB3
t—! Adds SMB3 server custer, or standalone SMB3 server.

B

|
8

Microsoft Windows
Adds Microsoft Windows server (Windows XP/2003 or later),

—<  Linux
j,\ Adds Linux server (must have SSH and Perl).

Cancel |

Figura 108 Ingreso servidores fisicos a Veeam Backup & Replication

Fuente: (Autor)

8. Luego de unos segundos, nos aparecera la ventana de confirmacion de
que el servidor fue creado. Y en el panel principal observaremos los
servidores ingresados.

9. Para una mejor administracion de los backups se puede crear repositorios
en donde pueden ser almacenados los backups de las maquinas virtuales,
en este caso crearemos repositorios de desarrollo, test y produccion en un
servidor que tiene mayor espacio de almacenamiento, (ver figura 109). Los
repositorios pueden ser de un servidor Windows, Linux 0 una carpeta
compartida mapeada en el servidor local. Una vez configurado los

repositorios se procedera a crear los trabajos de backup
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Figura 109 Creacidn repositorios de almacenamiento de backups

Fuente: (Autor)
¢ VMWare vCenter Converter

VMware vCenter Converter es una solucion sencilla que permite automatizar
el proceso de convertir una Maquina fisica hacia una virtual, esté corriendo bajo
Windows o Linux, otros formatos de maquinas virtuales e incluso formatos de
imagen de maquinas de terceros, y lo mejor, sin tiempo de indisponibilidad, es
decir, se puede realizar la tarea en caliente, (ver figura 110).
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Virtual Converter permite una gestion centralizada de conversiones de
maquinas virtuales o fisicas, asi se puede gestionar desde una Unica consola la
migracion de varias magquinas al mismo tiempo, ademas agrega una fiabilidad
maxima al realizar la copia mediante un snapshot del sistema operativo de la

maquina de origen, antes de empezar a migrar.

SOURCE DESTINATION

physical
machines

ESX Server 3.x
host

host
: 3
virtual
machines ) Workstation 5
) ' \Mware Player

B VMware Server
maching

Workstation 4
GSX Server

third-party 1
system images

Figura 110 Flujo de trabajo Vmware Converter

Fuente: (Autor)

Para poder obtener el software debemos registrarnos en el portal de Vmware

https://my.vmware.com/web/vmware/evalcenter?p=converter, con esto obtendremos

el instalador y procederemos a instalar la aplicacion la cual es sencilla, basta con
seguir todo por defecto. Al final de la instalacién se levantara una interfaz como

se observa en la figura 111 en la cual configuraremos los servidores a virtualizar.


https://my.vmware.com/web/vmware/evalcenter?p=converter
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) VMware wCenter Converter Standalone ===

File View Task Administration Help
W) Convert Machine (3% Configure Machine

Show: Al ¥ tasksin  Recent tasks +

Task ID Source Destination Status Start time End time

Welcome to VMware vCenter Converter Standalone

YMware vCenter Converker Standalone allows you to take one of a wariety of machines and convert
it into: & mew UMware virtual maching. The machines you may convert include:

- Physical machines
Conwert - YMware Virtual machines {.vmx)
Machine - VMware Consolidated Backup [ vmi)
- Micrasaft VirtualPC's or Virtual Server virtual machines {vmc)
- Symantec LiveState Recovery Image (v, vaijlvai)
- Acronis Trus Tmage Backup (.tib)
- StorageCraft Shadowstor {,spi)
- Parallels Wirtualization Products {.pvs)
- Virtual appliance (.ova, .ovF)

Figura 111 Interfaz de inicio Vmware Converter

Fuente: (Autor)

4.5.2. Etapa de Implementacion

4.5.2.1. Fase de Prerrequisitos para implementacién del Plan

4.5.2.1.1. Equipo de Recuperacion Inicial

Una vez que ha ocurrido un evento o desastre la persona encargada de liderar
la recuperacion del departamento de Tl es el Gerente de Desarrollo Digital &
Tecnologia, es quien convoca inicialmente al equipo minimo del departamento
para evaluar el dafio ocurrido en el sitio, la comunicacion debe ser de forma
efectiva y oportuna ante cualquier crisis o evento adverso a la operacién normal
de los procesos de GEC, sean internos o externos. Una vez realizada la
evaluacion se procedera a decidir si es necesario comunicar a todo el

departamento haciendo uso de la cadena de Comunicacion.

45.2.1.2. Centro de reunion alternativo en caso de desastre

Dependiendo el tipo de desastre se ha definido los siguientes puntos de

encuentro para reunion del equipo minimo de TI, dados los siguientes casos.
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e Si el sitio de desastre es accesible, reunirse en:
e Matriz — Area de tecnologia
e Matriz — Sala de reuniones tercer piso
e Si el edificio es inaccesible, reunirse en.
e Sucursal — Ed. Aragonés
e Si el desastre afecto a toda la ciudad, reunirse en.
e Regional Guayaquil

¢ Regional Cuenca

4.5.2.1.3. Acuerdos con proveedores

Se asume que el departamento de Tecnologia de GEC ya tiene
implementado acuerdos con proveedores para tener disponible los recursos

necesarios en caso de desastre en los tiempos pre-acordados.

4.5.2.1.4. Requerimientos Tecnoldgicos

Los backups se encuentran trasladando fuera de la matriz del Departamento
de Tecnologia, mismos que seran entregados a las personas autorizadas en el
momento que se requiera, o en su defecto, que sean entregados a personas de
GEC con autorizacion de los representantes legales para realizar estas

actividades.

4.5.2.2. Equipo de Continuidad de negocio

Cualquier situacion (natural o provocada, propia o ajena) que amenace la
imagen y ponga en riesgo la continuidad del negocio de GEC, alterando las
operaciones normales, es necesario estar instruidos adecuadamente en la

comunicacion, para evitar que el impacto sea menor.
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Para proceder con la implementacion del plan de continuidad del negocio para el
Departamento de Tecnologia se debe definir el equipo minimo que se encargara
de la recuperacién y del retorno a operaciones normales de las actividades de los

usuarios.

En el Departamento de Tecnologia de GEC se ha definido 11 personas en
el equipo minimo para garantizar la continuidad del negocio, (ver figura 112),
adicional se definié que cada persona tenga un suplente en caso de no estar
disponible el miembro principal. En este documento no se ha publicado la
informacion de personal de los miembros del equipo minimo, debido a que este
tipo de informacion se lo maneja de manera confidencial y dentro de la empresa.
En la cadena de comunicacion debe estar registrada la informacién de cada

miembro que la conforma.

Es necesario mantener la Cadena de comunicacién de equipo minimo
siempre actualizada debido a la variabilidad de las personas en sus cargos y para

tener una comunicacion efectiva.
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Coordinador DB&

Ingeniero Ingeniero Ingeniero Subgerente
- Infraestructura  Mesa de Ayuda MNetworking Tecnologia
|
Gerente Subgerente
Techologial Techologia
}MH @
Ing. Desarrollo Ingeniero Subgerente
Administrativo Webmaster Tecnologia
Asistente
Techologia

Gerente de Ventas
Figura 112 Equipo minimo del Departamento de Desarrollo Digital y
Tecnologia

Fuente: (Autor)

4.5.2.3. Actividades para la ejecucion del plan de contingencia

El plan de continuidad del negocio tiene como objetivo minimizar el impacto y
el riesgo de la operacion normal de GEC, el equipo minimo debera actuar de
forma rapida y ordenada para recuperar y retornar a la normalidad las actividades
del negocio, en este caso restablecer lo antes posible los recursos de

computacién y comunicaciones, para que los usuarios puedan operar de forma
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normal, dentro de lo que dependa del Departamento de Desarrollo Digital y

Tecnologia.

En la Gerencia de Desarrollo Digital y Tecnologia, existen dos tipos de equipos

de comunicacion.

e Equipo minimo

e Cadena de comunicacion.

La comunicacion tiene efecto entre los integrantes de cada grupo y en el orden
especificado en los documentos. La cadena la inicia el responsable y a él debe
llegar la ultima llamada lo mas pronto posible, se debe seguir los siguientes pasos

una vez que se haya notificado sobre un desastre o inconveniente.

1. Proceder a llamar a la siguiente persona que se encuentra en la cadena
de comunicacion y pasarle el mismo mensaje recibido.

2. Si no se consigue ubicar en los siguientes 3 minutos, llamar a la persona
suplente o la segunda persona en la cadena, y pasarle el mismo mensaje.

3. De la misma manera, si no contesta, seguir a las siguientes personas

hasta que se contacte algun integrante de la cadena.

El mensaje que se dird en la cadena de comunicacion es semejante al que se

muestra en la figura 113

COMUNICACION “EQUIPO MINIMO”
Estimados Comparieros:

» [Esftamos en una emergencia de alerta roja en la planta, por lo que
solicitamos dirigirse de inmediato al sitio asignado

Figura 113 Mensaje de emergencia para el Equipo minimo

Fuente: (Autor)
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4.5.2.4. Asignacion de Actividades

Después de sucedido el desastre, se evallua el impacto de los dafios, todos

los miembros del equipo minimo son notificados y el plan es activado. Para llevar

un orden se ha definido las siguientes actividades.

A

© N o g

10.

11.

12.

Reunirse en el lugar asignado

Notificar a los proveedores acerca del dafio, en caso de ser necesario
Acceder a la documentacion del plan de continuidad del negocio

Si el desastre es en horas no laborables, trasladarse a la planta
inmediatamente.

Evaluacion de los dafios preliminares

Evaluacion del impacto del desastre.

Preparar un reporte preliminar del desastre y sus problemas.
Inspeccionar el sitio del desastre para evaluar detalladamente el impacto
causado por la interrupcion

Evaluar la interrupcién de los procesos y dafios en los recursos en general.
Estimar el impacto del desastre basado en los registros del plan,
catalogando al desastre como bajo, medio o alto.

Si no afecta a los procesos criticos se debe continuar monitoreando las
aplicaciones hasta mantener la estabilidad.

Preparar un informe detallado del problema.

Una vez analizado el desastre el equipo de Infraestructura & Operaciones

revisara las opciones de recuperacion disponible y decidira la mejor opcion de

recuperacion, en tanto que Networking analizara y gestionara con los

proveedores de red para establecer a la normalidad los enlaces de datos e

internet en la planta o en el area afectada segun sea el caso o la necesidad.

Dentro de las operaciones diarias, es la realizacion de respaldos tanto de base

de datos, servidores virtuales, archivos de configuracién y data; el area de

operaciones genera los respaldos mediante procesos batch o sistemas de
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backup y son copiados en dispositivos de almacenamiento externo. El orden de

recuperacion de las funciones se realizara segun la criticidad de los sistemas.

Una vez establecido el servicio el equipo minimo evaluara las aplicaciones y
se comunicara a los usuarios para que continden con la operacion del negocio;
es importante monitorear el comportamiento de los aplicativos por un tiempo

prudente con el fin de garantizar que todo vuelva a la normalidad.

4.5.3. Etapa de Gestion Operativa

En esta etapa se analiza aspectos importantes tales como la difusion y
educacion del plan de continuidad, poner en practica auditoria y revision del plan

cada cierto tiempo y realizar pruebas sobre el plan.

4.5.3.1. Difusiony educacion

Una vez culminado la elaboracion del plan de continuidad se debe informar a
todos los miembros del departamento Tl con el fin de hacerles conocer las
estrategias y pasos a seguir para que los sistemas vuelvan a operar con
normalidad en caso de un inconveniente. La forma que se difundira el plan de

continuidad en el departamento de Tl son:

e Charla de concientizacién para que todos se involucren y colaboren
activamente en el plan de continuidad

e Publicacion del plan de continuidad en un servidor compartido por toda el
area

e Publicacion del plan en la Intranet

e Taller de simulacion para probar el plan.

Es importante que cada miembro del departamento Tl conozca el plan ya que
son participantes activos del plan, es por esto, que mas que una difusion del plan

se requiere una capacitacion y que conozcan los procesos de recuperacion.
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4.5.3.2. Revision y Auditoria

Es necesario hacer una revision del plan de continuidad periédicamente con
el fin de mantenerlo vigente y actualizado en las situaciones reales de la empresa.
Una de las prioridades principales del Departamento Tl es mantener actualizado

periddicamente el plan de continuidad.

Se recomienda realizar auditorias cada 6 meses con el fin de mantener el plan
eficaz y que ayuden a todos mediante una vision global a identificar las falencias

encontradas.

Adicional se recomienda verificar que los backups obtenidos, se puedan restaurar
y que sean almacenados fuera del sitio principal de la empresa, que
documentacion de red e infraestructura se encuentre actualizada y que los
contratos de soporte con los proveedores se en encuentren vigentes y con todos

los requerimientos necesarios.

4.5.3.3. Monitoreo y mantenimiento del plan de continuidad

Una vez finalizado el plan de continuidad se recomienda realizar pruebas al
menos cada 6 meses con el fin de verificar la validez de los procedimientos. Para
realizar las pruebas se debe montar un simulacro, donde se apliquen los
procedimientos necesarios para la recuperacion, en los simulacros se debe

seqguir los siguientes pasos.

Definir un escenario con determinadas condiciones

2. Definir fecha y hora para realizar el simulacro, previa autorizacion del
Gerente de TI.

3. Llegada la fecha y hora, iniciar las actividades del plan, siguiendo los
procedimientos anteriormente establecidos.

4. Registrar los tiempos que tomo la recuperacion total del servicio afectado.

Registrar inconvenientes detectados durante el proceso de recuperacion.
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6. Una vez terminado el simulacro, se debe realizar una reunién con todos
los miembros para analizar los inconvenientes encontrados e
inconsistencias del plan que no se adecuan a la realidad

7. Realizarlos cambios en el plan de continuidad siempre y cuando sea

necesario

4.6. Generacion de politicas de respaldo.

4.6.1. Introduccion y estudio del Dataprotector

HP Data Protector es un software automatizado de backups y recuperacion
en un solo servidor para ambientes empresariales, que proporciona proteccion

fiable y alta accesibilidad en el crecimiento de los datos empresariales.

La estructura de Data Protector trabaja en un entorno de red que contiene un
Administrador (cell manager), clientes y dispositivos de respaldo como se
observa en la figura 114. El administrador tiene el software Data Protector
instalado y es el punto central a partir del cual se administra la herramienta, los

clientes, backups y operaciones de restauracion.

HP Data Protector soporta almacenamiento en disco o almacenamiento en
cinta, y es posible obtener backups en linea de los sistemas operativos Windows,

Unix y Linux.
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Figura 114 Entorno de red Data Protector
Fuente: (Autor)
Un backup es un proceso que crea una copia de los datos en los medios de
respaldo, el cual se almacena y se mantiene para su uso futuro en caso de que

se destruya o se corrompe el original. En tanto que la restauracién es un proceso

gue recrea los datos originales desde la copia de backup, (ver figura 115).

S =k

Source

Figura 115 Proceso de Backup y Restauracion

Fuente: (Autor)

Data Protector tiene una base de datos integrada llamada IDB, la cual esta
ubicada en el Administrador, que mantiene informacion sobre los datos
respaldados y que medios contiene los respaldos para restaurar. Adicional el DP
contiene un repositorio de agentes de software y componentes de integracion de

los cuales los de mayor uso y necesarios para GEC son:
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e Disk Agent: Responsable de todas las acciones de lectura y escritura al
disco de almacenamiento origen que realiza backups y restauraciones con
el DP.

e Media Agent: Responsable de todas las acciones de lectura y escritura
realizadas a los medios de respaldo por gestiones de restauracion &
medios del DP.

e User Interface: Proporciona interfaz grafica de usuario e interfaz de linea

de comandos.

Tipos de Backup
Hay 4 formas de configurar un backup en el sistema DP.

e Full Backup: Backup completo de todos los archivos y carpetas
seleccionadas para respaldar de un filesystem

e Backup Incremental: Un backup incremental serd un backup en linea
solo esos archivos que tuvieron cambios desde el ultimo full backup o
incremental

o Diferencial: Un backup diferencial sera un backup en linea solo de esos
archivos que tuvieron cambios desde el ultimo full backup

e Full sintético: Es una solucion de backup avanzado que elimina la
necesidad de ejecutar regularmente full backups. En cambio, los backups
incrementales se ejecutan y posteriormente se fusionan con el full backup

convirtiéndose en un nuevo full backup sintético.

En este caso se ha instalado la herramienta DP Cell Manager en un servidor
Windows, y para instalar basta con ejecutar el instalador con la cuenta de
administrador desde un CD o localmente. Las configuraciones de la instalacion
se dejan por defecto, al final de la instalacion tendremos una interfaz grafica
similar al de la Figura 116 con lo cual estaremos listos para configurar clientes y

backups.
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Figura 116 Interfaz grafica de usuario

Fuente: (Autor)

4.6.2. Politicas de respaldo

4.6.2.1. Respaldos de Informacion GEC

Los objetivos de este punto es definir las politicas de respaldo de la
informacion de Grupo EI Comercio, la manera y frecuencia de realizacion,
ademas establecer responsables y la manera de respaldar la informacion de

Grupo El Comercio.
Responsables.

e Subgerencia de Seguridad e Infraestructura: Para la aprobacion de
solicitudes de respaldos de Grupo ElI Comercio y revision de las tareas de
control de respaldos.

e Administrador de Base de Datos (DBA): Generacion de Full Backups de
las bases de datos correspondientes a los aplicativos de Grupo El
Comercio para ser posteriormente respaldados por el personal de

Infraestructura & Operaciones.
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¢ Infraestructura & Operaciones: Para la grabacion en cinta, custodia y
restauracion de los archivos respaldados que permitan la recuperacion de
datos.

e Seguridad: Sera responsable de realizar auditorias periddicas al proceso
de respaldo y a la calidad de los mismos, sin olvidar las normas de
seguridad de la informacién, teniendo presente la cadena de custodia de
los mismos.

e Coordinadores de Desarrollo: Para las aplicaciones que sean puestas
en produccion los Coordinadores Desarrollo seran responsable de detallar
el contenido que debe respaldarse y la frecuencia mediante un correo o
documento de respaldo, esto debe incluir entre otros lo siguiente: Base de

datos, Archivos de Configuracion, Aplicaciones, etc.

Procedimiento

Para realizar el respaldo de informacion de Grupo EI Comercio, se utiliza la
herramienta HP Data Protector Manager. La cual utiliza cintas magnéticas como
medio de almacenamiento masivo de informacion. Actualmente se dispone de 2
librerias para la realizacion de BackUps, las cuales las denominamos de la

siguiente manera:

e MSLPRODMSL4048: Capacidad para 48 cintas: 1600GB asumiendo
compresion 2:1.
e MSLERPMSL4048: Capacidad para 48 cintas: 3000GB asumiendo

compresion 2:1
La informacion de grupo el comercio, se respalda bajo el siguiente esquema:

La mayoria de respaldos, son realizados en modo FULL y con frecuencia
DIARIA. Existen servidores como los File_servers los cuales se realizaran un full
Backup en fin de semana e incrementales de lunes a viernes debido al gran

tamano de informacion que se maneja en estos servidores.
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Cabe recalcar que la informacién contable de la empresa se la realiza en Backups
full de las bases de datos diariamente, la cual contienen informacion a partir del

afo 2001, que es cuando se adquirié el ERP de PeopleSoft.

Con este procedimiento La Gerencia de Desarrollo y Tecnologia garantiza la
disponibilidad de informacion contable de al menos 7 afios tal como lo estipula el
REGLAMENTO PARA LA APLICACION DE LA LEY ORGANICA DE REGIMEN
TRIBUTARIO INTERNO, Art. 34. Por politicas de la empresa no se puede
compartir el listado de la documentacién que se respalda, pero en el ANEXO 6

se puede observar el cronograma de los backups.
Politicas

e Los respaldos a los servidores de la empresa se los debe realizar
diariamente segun lo estipulado anteriormente en los procedimientos para
solventar cualquier contingencia presentada.

e Se debe enviar cada 15 dias los respaldos de toda la empresa a la béveda
de seguridad del banco contratado por el grupo.

e Los respaldos que regresan quincenalmente de la boveda del banco,
deben permanecer quince dias mas seguros en la empresa. El personal
de Infraestructura & Operaciones, se encargara de custodiar estos
respaldos.

e Se debe realizar una comprobacion de validez de los Backups realizados
minimo una vez a la semana de un Backup realizado aleatoriamente.

e Se deben realizar respaldo anual y semestral con proteccion permanente
de toda la informacién de la empresa. Estas cintas seran custodiadas por
el departamento de QA y Seguridad y guardadas en la caja fuerte que se
encuentra ubicada en el interior del Datacenter, actualmente tiene acceso
el Gerente de Tecnologia.

e El departamento de QA y Seguridad se encargara de revisar y llenar la
hoja de recepcion de cintas entregadas por el area de Operaciones.
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El &rea de Operaciones se encargara de llenar y hacer firmar el documento
de entrega de cintas al personal del departamento QA y Seguridad.

El area de Operaciones debera llevar una bithcora de control de los
backups efectuados, estas son bitacora de errores, entrega de respaldos,
chequeo de respaldos y pruebas de restore; dichas plantillas se pueden
observar en el ANEXO 7.

4.6.2.2. Restauracion de Informacion perdida

Los objetivos de este punto son definir las politicas de restauracién de la

informacion del Grupo el Comercio en caso de existir alguna contingencia,

ademas de establecer los responsables y la manera de restaurar la informacion

del Grupo el Comercio.

Responsables

Subgerencia de Produccidén y Soporte Técnico: Se encargara de la
revision de las tareas de restauracion realizados por el personal de
Infraestructura & Operaciones.

Administrador de Bases de Datos (DBA). En el caso de que la
informacion perdida o dafiada tratase de una Base de Datos, se debe
contar con la presencia del DBA para la restauracién de la misma de un
Backup proporcionado por Infraestructura & Operaciones.
Infraestructura & Operaciones: Seran los responsables directos para la
restauracion de los archivos respaldados en cinta segun los
procedimientos de respaldos de informacién del Grupo EI Comercio.
Seguridad: Seré responsable de haber realizado junto con el personal de
Infraestructura & Operaciones un proceso de calidad de los Backups para
asi poder asegurar la validez de los mismos.

Si se da el caso de que la informacion perdida esta en una cinta de la

béveda del banco, el &rea de seguridad es la encargada de entregar la
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misma al personal de Infraestructura & Operaciones para proceder a
realizar el restore de los datos.

e Mesa de ayuda: En caso de que algun usuario necesite algun archivo
perdido, el personal de soporte sera encargado de hacer llenar la solicitud
de Restauracion en la cual se especifica el archivo a restaurar, la fecha de
pérdida y la autorizacion respectiva del jefe superior del area al que

pertenece
Procedimiento

Para realizar la restauracion de informacion, se debe llenar la solicitud de
restauracion, misma que, sera entregada al usuario solicitante por el personal de
Mesa de Ayuda, en esta se debe determinar exactamente la ubicacion donde se

encontraba la informacion y la fecha en la cual se extravio o dafio la misma.

Una vez ubicado el archivo, se procedera a la restauracion del mismo desde la
herramienta HP Data Protector Manager en la ubicacion original o una ubicacion

distinta a la cual se encontraba el archivo original.

Se debe tener en cuenta que el tiempo para la restauracion depende del tamafio
del archivo. Y este puede ser restaurado segun la proteccion establecida (niamero

de Dias) en los procedimientos de respaldos de informacion del GEC.

Como contingencia extra, se puede restaurar la informacion de hace un mes (15
dias de la béveda del banco y 15 dias a cargo de Infraestructura). Y de los

respaldos anuales los cuales poseen proteccion permanente.

Politicas

e Se debe realizar una comprobacion de validez de los BackUps realizados

minimos una vez a la semana de un Backup realizado aleatoriamente.
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e EL personal de operaciones es la encargada de restaurar la informacion y
entregarla a la persona solicitante, especialista de una aplicacion o a un
DBA en el caso de ser un BackUp de una base de datos para que se

proceda con la restauracion de la informacion.

De acuerdo a las politicas internas de Grupo ElI Comercio, la informacion
respaldada sera de uso exclusivo dentro de la compafiia y para los fines

justificados por quien lo solicita.

4.6.3. Configuracion del Data Protector Manager

4.6.3.1. Instalacion User Interface y creacion de usuario de conexion.

Para la instalacion de un cliente que administrard los backups, se debe
ingresar a Data Protector y seleccionamos el menu “Clients”, con clic derecho
escogemos la opcion de agregar clientes “Add Clients” e ingresamos la IP o
nombre del equipo donde queremos instalar la herramienta. Adicional e
importante es escoger la opcion “User Interface” con lo cual se instalara por red
la interfaz del cliente en el equipo solicitado, previamente ingresando las
credenciales de un usuario que tenga privilegios de administrador, (ver figura
117).
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Figura 117 Instalacién Cliente de Administracién DP

Fuente: (Autor)

Una vez instalado la herramienta en el computador del cliente se crea su
usuario de conexion, escogiendo la opcion “clients” y dando clic derecho creamos
un nuevo usuario de administracion, ingresando la cuenta de usuario del dominio
0 una cuenta local del computador, con esto se podra conectar el cliente desde

el computador hacia la consola de administracién del Data Protector, (ver figura
118).
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Figura 118 Creacion de usuario de conexion al DP

Fuente: (Autor)

4.6.3.2. Configuracion de Backups.

Para configurar un backup debemos seguir 3 pasos.

1. Ingresar el servidor como cliente
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Para ingresar el servidor a respaldar, se sigue los pasos mencionados

anteriormente para ingresar un cliente, solo que en este caso enveés de escoger

la opcion “User Interface” escogemos “Disk Agent” o “Media Agent” el cual nos

permitira sacar el backup por LAN o SAN respectivamente, (ver figurall9).
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Fuente: (Autor)

2. Crear un pool de cintas para guardar la informacién

| = D
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Una vez ingresado el servidor, creamos un pool de cintas donde asignamos

las que seran usadas por la tarea de backup. Para crear el pool se debe escoger

la opcidn “Devices & media”, seguido hacer clic en “Media” y clic derecho en

“Pools” y escoger la opcidén “Add media pool”; se debe ingresar un nombre, de

preferencia se ha colocado el nombre del servidor que utilizara el pool y

escogemos el tipo de dispositivo a utilizar, en este caso las cintas son de tipo

LTO-Ultrium, (ver figura 120).
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Fuente: (Autor)

Finalmente se asigna cintas al pool, las cuales fueron ingresadas en la libreria

con anterioridad. Para asignar las cintas se debe escoger la opcién “Devices &

Media” y dirigirnos a “Slots”, aqui se podra observar todas las cintas que se

encuentra en la libreria, escogemos una por una y damos clic derecho para

formatearla y asignarla al pool que deseemos, (ver figura 121).
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Figura 121 Asignacion de cintas al Pool

Fuente: (Autor)
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3. Escoger la informacion a respaldar y configurar la tarea de respaldo.

En esta seccion se detallara paso a paso para configurar un Full backup el fin

de semana e incrementales de lunes a viernes.

Escogemos la opcion “Backup” y hacemos clic derecho en “Filesystem”
para agregar un nuevo backup. En la parte derecha se podra observar los
servidores que se encuentran conectados al DP, aqui se escogera la

informacion que se desea respaldar como se observa en la figura 122.
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Figura 122 Configuracion de archivos a respaldar

Fuente: (Autor)

Seguido escogemos los dispositivos o drives por donde sacara los
respaldos, llamese drives a los brazos de la libreria que toma la cinta para
respaldar; en cada “drive” configuramos que media pool y que camind
usara para realizar el respaldo, en este caso como el servidor esta
conectado a la SAN escogemos el camino de fibra del servidor, (ver figura
123).
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Fuente: (Autor)

e Seleccionar el tiempo de proteccién de los backups en la cinta, adicional
para fines de monitoreo se ha seleccionado que en cada tarea se muestre
la informacién del trabajo y los archivos bloqueados durante el backup,

(ver figura 124).
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Figura 124 Configuracion Opciones adicionales del backup

Fuente: (Autor)

¢ Finalmente configuramos el horario que se desea que saque los backups,

en este caso se ha configurado para que la informacion del servidor



188

Preprensa saque Full Backups los dias Domingos y de lunes a viernes

backups incrementales como se observa en la figura 125.
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Figura 125 Calendarizacion del Backup

Fuente: (Autor)

4.6.4. Pruebas de Backup

Para una mejor visualizacién y control de las tareas de backup se puede
configurar notificaciones por correo electronico, asi, se podra observar si una
backup se realiz6 con éxito o erréneo.

Para configurar notificaciones de cualquier tipo se dirige a la opcidon de
“Reporting”, en este caso se configurd un reporte que envie por correo con los

detalles de la tarea como se muestra en la figura 126.



Properties for Reporte_Backups - HP OpenView Storage Data Protector Manager = 2
File Edit View Actions Help
e [ CCIEEE RN EEE
E-E71 Reporting Gl 1
{3 Event Log —
£ Notifications ;@; Notification
A Alarm
e CheckUxMediahgents
JF DeviceError Name: |Reportz_Backups
A EndOfSession Evert [End of Session =l
 FileLibraryDiskUsage
I HealthCheckFailed oty
J IDBCorrupted Sond method [Email (SMTP) =l
I En s et P
4 IDBSpaceLow
. 3F IDBTablespaceSpacelow Earameters
9 LicenseWarning Level [Vajer =
-3 LicenseWillExpire
T MailSlotsFull Session Specfication [ <any> =l
-3 MountRequest -
[ NotEnoughFreeMedia SEERRD [caen> |
e - -
[ Unexpectedivents
8 Reports

Figura 126 Configuracion notificacion tareas de Backup

Fuente: (Autor)
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Una vez configurado las tareas de backup, estas se realizaran segun lo

programado, en este caso se mostrara los resultados del backup del servidor

“Preprensa”, el cual fue exitoso tanto el full backup como los incrementales. A

continuacion, en las figuras 127 y 128 se puede observar los resultados

mostrados en la consola, y en las figuras 129, 130 las notificaciones que llegaron

por correo
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Fuente: (Autor)
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[Hormzal] From: BHA@preprensa.elcomercio news "Drive 1
By: UHA®@preprensa.elcomnercio news@Changerl:0:4:
Unloading mediun to slot 31 from device Tapel:0:5:0C

[Hormzsl] From: BHA@preprensa.elcomnercio news "Driwve 1"

[Hormal] From: BSM@=zinfo? elcomercio.news "PEEFRENSA"

Conpleted Disk Agents
Failed Disk Agent= ...
Aborted Disk Agents ..

com | o

D

Completed Media Agents
Failed Hedia Agents ..
Aborted Media Agents .

Hedia Agent=s Total

Mbyte=s Total o
Used Media Total ..........
Disk Agent Errors Total ...

23-09-2015 501

23-09-2015 5.0

23-,09-2015 5:06

m

Fuente: (Autor)

Figura 128 Resultados Backup incrmental

De: Data Protector Motification [railto DetaProtector SECE el cornercio.corm)

Erwiado el: domingo, 20 de septiembre de 2015 5:39

Para: Infraestructura <l nfrasstruciuracd elcom ercio. coms
Asurita: End Of $ession Report (PREPRENSA)

End Of Session Report

Cell Manager: xinfo2. elcamercio.news
Creation Date: 9,/20,/2015 §:39:10 AN

Session [nformmation

Specification: PREPREM A
Session [D: 2015,09,/20-2

Type: Backup

Session Owener: XINFOZVADMIMISTRAT OR @oxinfol . el comercio. news
Status: Comnpleted/Errors

Tilade: full

Start Tirme: 9,/20,/2015 5:00:05 AR
Queuing: 0:00

Duration: 3:39

GB \Written: 967.89

# Media 1

# Errors: 1

#'Warnings: 4

Success: 100%

Mo objects failed.

Figura 129 Notificacion por correo de un Full Backup

Fuente: (Autor)
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De: Diata Protector Motification [mailto:.DataProtectorGE G elcormercio.com]
Ertviado el: miércoles, 23 de septiembre de 2015 5:07

Para: Infraestructura =|nfraestructura el comercio. com=

Asunto: End OF Session Report (PREPREMSA)

End Of Session Repart

Cell Manager: xinfo2. elcormercio. news
Creation Date; 9/23,2015 5:06:55 Al

Zession [nformatian

Zpecification: PREFREMNSA
Session |0 2015,09,/23-6

Type: Backup

Session Owner: XINFO24WA0MINIST RAT OR@xinfoz . el comercio. news
Status: Completed/Ermors

Mlode: incr2

Start Time: 9/23,2015 5:00:05 Al
Queuing: 0:00

Duration: 0:06

GBWritten: 5.52

# Wedia 1

# Errars: 2

#'Marnings: 1

uccess: 100%

Mo objects failed.

Figura 130 Notificacion por correo de un Backup Incremental

Fuente: (Autor)

Como se observa en las figuras el full Backup se demora mas tiempo que un
incremental ya que el full saca un backup completo de toda la informacion
seleccionada en la tarea, aproximadamente 1 TB; mientras que el incremental
saca unicamente los archivos que tuvieron cambios o nuevos archivos creados

en las carpetas seleccionadas, en este caso respaldd 8 GB aproximadamente.

4.6.5. Pruebas de Restore

Si un archivo no puede ser encontrado en el servidor o, por error, fue
modificado o eliminado, puede ser restaurado a partir de un backup.Para la
prueba de restauracion se ha tomado un caso real, en el que el usuario solicitante
no encuentra la carpeta llama “Publicidad”, quien indica que fue eliminada por
error. Para proceder con la restauracion se debe seguir el flujo indicado en el
apartado 4.5.2.6, con lo cual se solicita al usuario llenar el formulario de

restauracion similar al de la figura 131.
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~N
GRUPO ZL COMERMO

Usuario Sollcitante: 3_’
Geroncia / Departamenio: Sﬂua_imU el

Ext. Teleténica Y
e-mail: %{\ salladaes selcomaie erm

Servidor donde se encontraban \c\
los datos: JCAvnieny

\
ta‘w’c,{_{‘ 0v c_'ﬁ.(? LS \*‘}L Aoy

Path de los datos a recuperar:

Nombre del {los} archivo {os}a Lo pako. P vhliedind  ea Gy u T

restaurar; At inos ke w'ew Qe venla 5
Fecha en la que se perdid ios .

datas: -0+ - 2015,

Jefe de Area o vepartamento -3 c'Cih \x&mc&pa :

que aprusba el trabajo:

Sl

| Informa Técnico
Responsable:

Restauracion: @ S O NG
Descripeién: 2 wesdovo 1o o cidedo
Notificacion al Usuario: __Co\.. elo \bllodes  Fecha: o3110A J2o

A= ; i i) AP > 7 o B
u‘:’mm S OV -l y o /oazorr
Solicitante  Facha: Subgerepcial ecnologla  ReSlaurado Por.  Fecha:

b

Figura 131: Formulario de restauracion llenado por usuario

Fuente: (Autor)
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Una vez aprobado el formulario se realiza los siguientes pasos para restaurar

los archivos.

1. Seingresa a la consola de administracién DP y escoger la opcidén Restore,

4.7.

agui podemos observar todos los trabajos que se ha realizado, y se debe

escoger la tarea a la fecha que necesita el archivo. Una vez escogida la

tarea buscamos y seleccionamos los archivos que se desea restaurar, (ver

figura 132).

S F: [F] - HP Open'iew Storage Data Protector Manager

W

File Edit View Actions Help

Restore - || 48

-

7 |-

-8 201504/07-4
@ 2015/04/07-3
- 201504/07-2
] 047071
=18 admin_sus.elcomercic.news

seccocsess

BE RO EOEEE

-8 2015040316
- 2015/04/03-15
-8 2015040514
- 201504037
- 2015/04/03-3

Source | Destination | Options | Devices | Meda | Coples | Restore Summary |

Select the files and directories that you want to restore.

B-ivi ] Administracion
g 2014
&1 7 5] Admnistrazion_Vertas
-7 7] Cuadres_de_Caja
&7 DIGITAL
&1 IMPRESION COMERCIAL

@[ 1F7) MAYD
® [ ] VARIOS
[©-17(7] Sdictudes_de_pago
Y destopini
-] Asesona Legal
-] CallCenter
&) Clasficale
8- Cotzacisnes_Aprobadas
8- FundacsanEe

T8 Obiects | /& Tasks [

Regtore Preview Cancel

Figura 132 Seleccion de archivos a restaurar

Fuente: (Autor)

Roles y Responsabilidades

Para el proceso de recuperacién ante un desastre se ha definido los siguientes

roles: el equipo del plan de continuidad, los miembros de TI, los usuarios y

proveedores.

4.7.1. Equipo del Plan de continuidad

Las principales responsabilidades del equipo de continuidad son:

Asegurar la recuperacion de las actividades en el menor tiempo posible.
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e Asegurar que los datos recuperados sean consistentes

e Proteger los recursos asignados para la recuperacion.

e Informar a los miembros de la empresa acerca de la situacién de
recuperacion y avances.

e Tomar en cuenta eficacia para la recuperacion y optimizacion de costos
de la recuperacion.

e Verificar el correcto funcionamiento de los sistemas, aplicaciones,
recursos y consistencia de datos una vez que se haya retomado las
operaciones.

e Realizar simulacros y pruebas periddicamente del plan para mantenerlo
vigente.

e Registrar acuerdos con proveedores para tener un soporte 24x7

4.7.2. Miembros de TI

Generalmente la mayoria de los miembros de Tl participan como miembros
del plan de continuidad, los que no participan tienen las siguientes

responsabilidades.

¢ Revisar el plan de continuidad para apoyar en las actividades en caso de
desastre.

e Colaborar activamente en la elaboracion del plan cuando sea necesario.

e Colaborar en las actividades de recuperacidon, como configuraciones,

instalaciones, etc.

4.7.3. Usuarios de la Empresa

Las principales responsabilidades de los usuarios de la empresa son.

e Colaborar enlo que sea posible en la recuperacion del plan de continuidad.
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e Estar disponibles para realizar pruebas una vez recuperado los servicios.
e Tener en cuenta que el equipo del plan de continuidad se encargara de
recuperar los recursos que soporta Tl al negocio, mas no de la

recuperacion del negocio.

4.7.4. Proveedores

Las principales responsabilidades de los proveedores son:

e Cumplir con los acuerdos realizados previamente acerca del soporte, los
equipos Yy tiempo de respuesta.

e Proporcionar equipos de alta calidad que el personal de la empresa ha
solicitado

¢ Disponibilidad de suministrar hardware en caso de fallas de los equipos o

componentes.

4.8. Beneficios y posibles inconvenientes.

4.8.1. Beneficios de implementar un plan de continuidad

e Garantizar la continuidad de los servicios sin que el negocio se vea
afectado significativamente por un evento o desastre.

e Evitar pérdidas mayores en caso de ocurrir un desastre.

e Protecciéon de la informacion ante un desastre, ya que es el activo mas
importante de na empresa.

e Reducir y mitigar los riesgos que pueden afectar al negocio.

e Reducir las pérdidas por interrupcion de los procesos ante un desastre

e Aseguramiento de los procedimientos de obtencion de backups de manera

periddica
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e Mantener la documentacion actualizada en caso de que las personas
responsables no estén disponibles.

¢ |dentificar las debilidades que tiene el departamento de Tl en los servicios
gue proporciona el negocio.

e Establece el plan de accién a corto, mediano y largo plazo, para darle
continuidad al negocio.

4.8.2. Posibles problemas al implementar el plan de continuidad.

e Cumplimiento de procedimientos burocraticos como firmas de acuerdos
entre los usuarios, el equipo de tecnologia y la gerencia, alargando la
gestion del plan de continuidad.

e Miembros del departamento de Tl no tengan el suficiente conocimiento de
los procedimientos de servicio TI.

o Falta de personal para asumir responsabilidades para implementar el plan
de continuidad.

¢ Si han sido bien definidos los objetivos del plan de continuidad entre todo
el personal correspondiente.

¢ Plantearse objetivos en el plan de continuidad inalcanzables, como tiempo
tiempos de recuperacién muy cortos.

¢ Que tanto los miembros de Tl como los usuarios de la empresa no estén
conscientes de la importancia que tiene el plan de continuidad para la

empresa.
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CAPITULO V

PRUEBAS DE FUNCIONAMIENTO DEL NUEVO EQUIPO Y
EVALUACION DEL PLAN DE CONTINGENCIA PROPUESTO.

5.1. Monitoreo del Rendimiento del nuevo equipo.

Como se detall6 en este proyecto, durante varios meses el servidor Preprensa
presentaba inconvenientes en la respuesta hacia los usuarios, por lo que se tuvo
la necesidad de realizar un cambio con el fin de garantizar la informacién y el
servicio en un 99,9%.

El servidor es usado por personal de Redaccion, Disefio Editorial y Comercial,
Impresiébn Comercial, Tecnologia, Pre-prensa y Post-prensa, los cuales
constantemente notificaban a la Mesa de Ayuda mediante tickets de soporte que
tenian inconvenientes con el servidor ya sea por espacio, lentitud o pérdida del
servicio, (ver figura 133y 134).

Ticket#201304191022864 — Revisar servidor de preprensa, no permite guardar las fotos

Atrds | Blequear | Campos libres | Propietaric | Responsable | Cliente | Mota | Pendiente | Cemar | - Mover- -
~ Article Overview - 2 Articulo(s) B-=
N TIPQ = DE ASUNTD CREADD %
2 agente — nota-nterna a Mauricio Oviedo Cerrar 19/04/2013 - 18:38
1 cliente — ielefono & Palricio Ortiz Revisar servidor de preprensa, no.. 1610412013 - 1805
w Arficulo #1— Revisar senvidor de preprensa, no permite guardar las fotos Creado: 19/04/2013 - 18:05 por Mauricio Cviedo
Imgrimir | Dividir | Reenviar | - Contestar - o
Patricio Ortiz

Mesa de Ayuda

Ravisar servidor de prapransa, no permite guardar las folos

To open links in the following srticle. you might need to press Cirl or Cmd or Shift key while dicing the link (depending on your browses and OS). »

Revisar servidor de preprensa, no permite guardar las folos |

Figura 133 Ticket de soporte por espacio en disco en el servidor preprensa

Fuente: (Autor)
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Ticket#201305301025239 — Servidor de preprensa lento

Afrés | Bloquear | Campos libres | Propietario | Responsable | Cliente | Nota | Pendiente | Cemar | - Mover - -

w Article Overview - 2 Articulo(s) = —
N TIFO = DE ASUNTO CREADO LY
2 agente — nota-interna O Karla Tandazo Cerrar 31052013 - 10:18
1 cliente - telefono = Patricio Orliz Servidor de preprensa lento I IN0S2013 - 13:24 I

w Articulo #1 — Senvidor de preprensa lento Craado: 20/05/2013 - 13:24 por

Impsimir | Dividir | Reenviar - Contestar -

Patricio Ortiz
Mesa de Ayuda

Servidor de preprensa lento

To open links in the following article. you might need to press Cirl or Cmd or Shift key while dlicking the link (depending on your browser and OS). %

Servidor de preprensa lento

Figura 134 Ticket de soporte por lentitud del servidor Preprensa

Fuente: (Autor)

El servidor Proliant DL380 G4 tenia un espacio maximo de 600 GB el cual estaba
usado un 99%, ademas de la saturacién de los recursos como son la memoria y
el procesador en las horas pico, hacia que el trabajo que desempefian los
usuarios sea inestable y tedioso, el consumo de memoria lleg6 a oscilar entre 70
% y 100 %.

Con la instalacion del nuevo servidor y el manejo de cuotas se ha mejorado
notablemente el desempefio del trabajo y la administracion ordenada del

file_server; ademas de reducir la apertura de tickets hacia la mesa de ayuda.

Para monitorear el rendimiento del servidor se hizo uso de la herramienta
WhatsUp Gold, es asi, que se ha tomado una muestra desde el 1 al 31 de agosto
del 2015 del comportamiento del servidor en cuanto a memoria, CPU y espacio

en disco, con lo cual se ha obtenido los resultaos esperados.



Date range: Custom

Starttime: 01/08/2015 FJo0:00  ~
Endtime: 31/08/2015 @ 1630
01/08/2015 00:00:00 - 31/08/2015 16:30:00:

Select Memory:
Physical Memory (6)

.a Chart Properties

904

80+

Percent Utilization
o
=

01082015 08082015 150812015 220802015 2910812015
Sat 00.00 Sat 00:00 Sat 00,00 Sat 00:00 Sal 00.00

Real Time Memory Utilization
$SG - Memory

42353 pm 4:30:38 pm 4:31:23pm 43208 pm

43283 pm 43338 pm

Minc 123 Mec 1231 Avg 1231 Last 123

S5G - Memory
W Virtual Memory 1
W Physics| Memary 2

Summary:

Total Size MinUsed MWaxUsed AvgUsed Min Utilization % Max Utilization %  Avg Utilization %

1799GB 259GB B830GB 548GB 14,42 %

Figura 135 Uso de memoria del nuevo servidor

Fuente: (Autor)

46.16 % 30.48 %

\al Chart Properties

[ENENEVLS|

Date range: Gustom [
Select CPU Starttime: :
A CPUS (averae) . me: (/0642015 @00 [+
Endtime: 31/08/2015 H22se  ~
0140872015 00:00:00 - 3102015 22:56:00
100
w0}
204

Percent Uiizaion
$

04
104
OLOR0015 QROB01 S 1508201 5 220800015 20RO S
S0 0000 S 0000 S 0000 0000 St 00000
Summary:
Min Utilization % Max Utilization % Avo Utilization %

0% oeT% 1.84 %

Figura 136 Uso de CPU del nuevo servidor X1800

Fuente: (Autor)
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En las figuras 135 y 136 se puede observar que el uso de memoria del servidor
oscila entre 10% y 45 %, y el consumo de procesador llega a un 2 %; con el
cambio de equipo y la actualizacion del sistema operativo podemos observar que
el servidor se encuentra trabajando de forma éptima sin tener mucha carga y
abasteciendo las necesidades de los usuarios. En un servidor y cualquier
ordenador es importante la memoria y el procesamiento ya que, al saturarse

estos componentes, se vera afectado el rendimiento del equipo.

En cuanto a almacenamiento, podemos observar en la figura 137 que ha
crecido la informacion al doble aproximadamente, pero gracias a la
administracion de cuotas ha sido posible controlar este crecimiento y asi solicitar
a los usuarios revisar sus carpetas si no contienen informacién basura cuando
estas lleguen a usar el 100% de la cuota asignada, caso contrario se le podra
incrementar su valor, algo que no se podia realizar en el antiguo servidor. Aun
asi, observamos que ya se encuentra usado un 82% del disco F, por lo que
pensando en el crecimiento de la informacion se ha configurado un nuevo disco
(ver figura 139) para poder cumplir con las necesidades que se presenten a

futuro.

Date range: Custorn [Gaoi

Starttime: 01/08/2015 &) 00:00 v wa Chart Properties
Endtime:  12/10/2015 £ 03:07

01/08/2015 00:00:00 - 12/10/2015 03:07:00 [ EYEN DD

Select Disk
F\ (4)

100

cent Utilization

Per

Summary.

TotalSize  MinUsed MaxUsed AwgyUsed Min Utilization %  Max Utilization % Avg Utilization %
12978 10015768 11478 1.0678 75.88 % 88.06 % 82.01 %

Figura 137 Uso de almacenamiento del nuevo servidor X1800

Fuente: (Autor)
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| Quota path | @ Used | Limit | Guota Type | Source Template # | Match Template | uoka Label
=l Source Template: {9 items)
'3 Fiarchivo_de_Ediciones D% 560 GE Hard
'5 Fi\auditoria 6% 1,00 GB Hard
'3 F:\Fokos_Carrerall 6% 5,00 GB Hard Fotas_Carreral
%4 F\FotocomponedorasiColas 45% 160 GB Hard Colas
"3 FiiFatocomponedorasiRIP 2% 20,0 GB Hard Rip
'5 F:\Fotos_del_Dia 0% 10,0 GB Hard Fotos del dia
'3 F:\Fokos_Transparencias 1% 2,00 GB Hard
% F\FotosEC_ web 5% 2,00 GB Hard FotasEc_web
34 FlPrefrensa % 550 GB Hard Preprensa
=l Source Template: Cuota_Madre (1 item)
@ F 81% 1,29 TB Hard Cuota_Madre Mo
=l Source Template: Fotocomponedoras_ {1 item)
& F\Fotocomponedoras 43% 180 GB Hard Fotacomponedoras_ Ves
. - . .,
Figura 138 Administracién de cuotas
Fuente: (Autor)
Date range: Customn
Seleci Disk: = | o
o (2) starttime: 01/08/2015 ©0000 v sl Chart Properties
Endtime:  31/08/2015 D225~
01/08/2015 00:00:00 - 31/08/2015 22:58:00: (JaJa]r ]
1001
204
804
704
£ o
5
g s
iE
S 404
g
-4
304
204
101
0 T T * g
01082015 BEO8R0S 15082015 220BOMNE 2910812015
Sat 00:00 Sat 00000 Sad 00000 Sat 00:00 Sat 00000
Summany;

Total Size  Min Used Max Used

191TB  338GB  369GB 354GB 017 %

Ay Used  Min Utilization % Max Utilization % Ava Utilization %

0.19 % 0.18 %

Figura 139 Almacenamiento futuro del servidor Preprensa

Fuente: (Auto

Y

Finalmente, con la figura 140 se indica que el servidor Preprensa en este afo

ha tenido una indisponibilidad del 0,2 %, esto debido al mantenimiento de la

Infraestructura, mantenimientos eléctricos,

configuracion de agentes de
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monitoreo, etc; todos estos eventos sin afectar al usuario final ya que se realizaba

con una ventana de mantenimiento en horarios no laborables.

Date range: Custom Gao
Select Active Monitor: i .
Fing Start time: EIIZDIS Eon:on - m Chart Properties
Endtime: 07/10/2015 Elz25e -
01/01/2015 00:00:00 - 07/10/2015 22:58:00: EIENEN
Up
@
%
ﬁ ‘
[ Maintenance -
z
s
S ‘
Dawen
Uriknawn
01A1/2015 05022015 12032015 16042015 21052015 250602015 IM7RNS 03092015
ThuO0:00 Thu0000 ThuODOD ThuOXO0 Thu0OOD ThuO000 Thu OO0  Thu 00:00
Summary:
Up Maintenance Unknown Down  Availability
99.8% 0.0% 0.0% 0.2%

Figura 140 Uptime del servidor Preprensa en el afio
Fuente: (Autor)

5.2. Verificacién de afectacion en el servicio paralos usuarios con el
cambio mediante las incidencias generadas hacia la mesa de
ayuda.

El cambio de servidor fue exitoso ya que fue transparente para el usuario final,
no existieron problemas de conexion, ni problemas con los permisos de
seguridad. Hacia la mesa de ayuda no se generaron tickets de soporte que fueran
causados por la migracion. En conclusion, el haber llevado un orden y haber
utilizado bien las herramientas de migracion han permitido que los resultados

sean positivos, cumpliendo las expectativas de la Gerencia y el area en general.
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5.3. Parametros a ser evaluados acerca del plan de contingencia
El Plan de Continuidad no se considerara véalido hasta que no se haya
superado satisfactoriamente el Plan de Pruebas que asegure la viabilidad de las

soluciones adoptadas.

Para realizar la evaluacion del plan de continuidad propuesto se registraran los
datos de dos simulacros que ha sido planificado con los miembros del
departamento de Tecnologia de Grupo ElI Comercio C.A. con el fin de identificar
falencias del plan y retroalimentar al personal del departamento para que sea

efectivo el plan ante cualquier tipo de desastre.

En los simulacros se evaluaran parametros de tiempo y costos haciendo uso
del plan y sin utilizarlo, con el objetivo de realizar una comparacion y analizar los
resultados que cada uno genera. De igual forma se evaluaran parametros propios

del plan, denominados parametros de efectividad del plan de continuidad.

5.3.1. Parametros de Tiempo
Los parametros que se muestran a continuacion se evaluaran en funcion del

tiempo.

e Tiempo de obtencion de un servidor con capacidades similares: Es el
tiempo que transcurre desde que se ha solicitado al proveedor un equipo
0 recurso hasta que sea entregado.

e Tiempo de instalacion y configuracion del Sistema Operativo: Tiempo que
transcurre desde el ensamblado del servidor hasta que finaliza la
instalacion del sistema operativo que usa el servidor afectado.

e Tiempo de instalacion y configuracién del aplicativo: Es el tiempo que se
invierte para instalar y configurar el aplicativo afectado y sus parches o
librerias necesarias.

e Tiempo para reiniciar el servidor: Tiempo que se requiere para reiniciar al
servidor para que reconozca la nueva configuracion y se sincronice con

los demas equipos.
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e Tiempo para restaurar el backup: Tiempo que transcurre desde que inicia
hasta que finaliza la restauracion del backup en un servidor determinado.

e Tiempo para verificar el funcionamiento del servicio: Tiempo que se
invierte para verificar que los datos estén completos y sean confiables para
su utilizacion.

e Total tiempo de recuperacion: Tiempo total que ha transcurrido desde el

inicio hasta el final de la recuperacién. Suma de los tiempos anteriores.

5.3.2. Parametros de costos

Los parametros que se muestran a continuacion se evaluaran en funcion de

costos.

e Costo de un servidor con capacidades similares: Costo en dolares de un
servidor de las mismas capacidades del servidor que ha sufrido el dafio

e Costo de consultoria de proveedores en caso de usar este servicio: Es el
costo por hora de asesoria que realizan los proveedores en caso de dafios
gue Tl no pueda resolver.

e Total costo de recuperacién: Es la suma de los costos anteriores.

5.3.3. Parametros de efectividad del plan de continuidad

A continuacion, se muestran los parametros de efectividad del plan de

continuidad.

e Tiempo de paralizacion de operaciones del negocio por el desastre: Es el
tiempo que el desastre ha afectado al negocio paralizando los servicios.
e Tiempo de retrasos de trabajo: Tiempo que han sufrido los usuarios en

entregar sus trabajos a causa de la paralizacién de los servicios.
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Numero de usuarios afectados por el desastre: Es el nimero de usuarios

gue se ve afectado por la paralizacion de los servicios.

e Esfuerzo invertido por los miembros de TI. Es el esfuerzo medido en
horas/persona para la recuperacion de los servicios.

e Confiabilidad e integridad de la informacion recuperada: Porcentaje de la
integridad de la informacién una vez recuperada, ayudan a medir los
usuarios.

e Numero de recursos de personal adicionales para la recuperacion: nimero
de personas que se necesitaron para la recuperaciéon, adicionales a los
miembros de TI.

e Maximun Tolerable Downtimes (MTD): Indica el tiempo maximo que un
proceso del negocio puede estar fuera de servicio.

e Recovery Time Objective (RTO): Indica el tiempo disponible para
recuperar los sistemas y recursos una vez ocurrida la interrupcion.

e Recovery Point Objective (RPO): Es la magnitud de los datos perdidos que

pueden ser tolerados por un proceso del negocio en términos de un

periodo de tiempo.

5.4. Evaluacion.

Para la evaluacion del plan de continuidad se ejecuta dos simulacros y se
describe en los escenarios utilizando el plan propuesto y sin utilizarlo, con el fin
de realizar una comparacion efectiva y obtener recomendaciones para mejorar la
gestion de la continuidad del negocio en caso de desastres posteriores en el

departamento de Tecnologia de Grupo El Comercio C.A.

Para realizar esta comparacion se ejecuta el plan de continuidad para el caso
de la caida de uno de los servidores que brinda el servicio de Sistema de recursos

Empresariales (ERP), el cual es un servidor fisico.
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Para el segundo simulacro se ejecuta el plan de continuidad para el caso de la
caida del servidor Aplicativo del sistema editorial, en el cual se encuentra
configurado la aplicacién que usan los usuarios para trabajar en las distintas

ediciones de los productos impresos del Comercio, este servidor es virtual.

5.4.1. Simulacro de la caida del servidor App del ERP

Se asume que el simulacro se realizara sobre la caida del servidor fisico del
sistema ERP, el cual lo llamaremos PeopleApp; se asume también que la

emergencia se activa un domingo a primera hora de la mafana.

Debido a un dafio en el sistema de aire acondicionado del Data Center ha
quedado afectado el arreglo de discos del servidor PeopleApp por calentamiento
del equipo. Los servidores restantes no han sufrido dafios y se encuentran
operando con normalidad. La indisponibilidad del servidor PeopleApp ha
provocado que los usuarios de todas las areas no puedan realizar su trabajo
respectivo, sin embargo, se asume que el desastre ocurri6 un domingo en la
madrugada y que la persona de turno de Stand By del area de Infraestructura
detecto la alerta de la caida del servidor a través de un correo que envio la

herramienta de monitoreo HPSIM.

Se asume que se tiene disponible las cintas con los backups obtenidos
automaticamente del dia sabado, adicional las cintas que se transporté donde el
proveedor contratado para almacenamiento de backups de acuerdo a las
politicas de respaldo manejadas por el Departamento de TI. Cabe mencionar que
todas las opciones de recuperacion estan basadas en los documentos de

procedimientos donde constan datos como.

e Configuraciones de los servidores, aplicativos, bases de datos,
conexiones de red, etc.

e Diagrama de flujos y descripcién de los procesos que dependen de TI.
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Politicas para manejo de los procedimientos.

A continuacion, se describen las acciones que se realizaran para levantar el

servicio afectado en el escenario donde se utiliza el plan y en el escenario donde

no se utiliza ningan plan.

5.4.1.1. Escenario sin plan de continuidad

Para solventar el inconveniente, se realizan las siguientes acciones en caso

de no implementar ningan plan de continuidad.

1.

Obtener un servidor con capacidades similares al servidor actual que ha
sufrido el dafio, es decir, debemos solicitar al proveedor un nuevo equipo.
Recibir el nuevo equipo

Configurar equipo

a) Instalar y configurar el sistema Operativo

b) Instalar y configurar el aplicativo

c) Instalar el agente de la herramienta DataProtector para subir el backup.
Recuperar las cintas correspondientes al ultimo backup obtenido.

Por medio del DataProtector Restaurar la informacion necesaria en el
nuevo servidor.

Revisar que los archivos se hayan restaurado con satisfaccion y que las
carpetas tengan los permisos adecuados.

Verificar el funcionamiento de la aplicacion.

5.4.1.2. Escenario con plan de continuidad

Se debe realizar las siguientes acciones en caso de implementar el plan de

continuidad.
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1. Se asume que previamente se virtualizd el servidor fisico con la
herramienta Virtual Converter, una vez virtualizado se sac6 un backup con
la herramienta VeeamBackup el cual se tiene respaldado.

Realizar una restauracién instantanea del backup de la maquina virtual
Prender el equipo y verificar que se levante sin inconvenientes.

Recuperar las cintas correspondientes al ultimo backup.

a bk 0N

Por medio del DataProtector Restaurar la informacion necesaria en el
nuevo servidor.

6. Revisar que los archivos se hayan restaurado con satisfaccion y que las
carpetas tengan los permisos adecuados.

8. Verificar el funcionamiento de la aplicacién.

5.4.2. Simulacro de la caida del servidor del Sistema editorial
Se asume que el simulacro se realizara sobre la caida del servidor virtual que
presta el servicio del Sistema Editorial, el cual lo llamaremos XredApp; se asume

también que la emergencia se activa un lunes a primera hora de la mafana.

Debido a un dafio en el servidor virtual por una actualizacion indebida se
corrompié el sistema operativo provocando asi que el equipo no encienda y no
reconozca el ambiente virtual a la maquina. La indisponibilidad del servidor
XRedApp ha provocado que los usuarios de la redaccion no puedan realizar su
trabajo respectivo, es decir no pueden trabajar en la creacién de las distintas
ediciones de los productos del GEC, en especial en la edicién diaria del diario El
Comercio y Ultimas Noticias, sin embargo se asume que el desastre ocurrio un
lunes en la madrugada y que la persona del primer turno de Mesa de Ayuda al
realizar el monitoreo diario de las aplicaciones detectd que era imposible
conectarse al sistema editorial por lo que escald el problema al area de

Infraestructura.

Al igual que el anterior caso se asume que se tiene disponible las cintas con los
backups obtenidos autométicamente del dia Domingo
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A continuacion, se describen las acciones que se realizaran para levantar el
servicio afectado en el escenario donde se utiliza el plan y en el escenario donde

no se utiliza ningan plan.

5.4.2.1. Escenario sin plan de continuidad
Para solventar el inconveniente, se realizan las siguientes acciones en caso

de no implementar ningun plan de continuidad.

1. Crear un nuevo servidor virtual con las mismas caracteristicas del servidor
que presentd dafios (almacenamiento, cpus y memoria RAM).

2. Configurar equipo
d) Instalar y configurar el sistema Operativo
e) Instalar y configurar el aplicativo (solicitar apoyo al proveedor de la

aplicacion)

f) Instalar el agente de la herramienta DataProtector para subir el backup.
Recuperar las cintas correspondientes al tltimo backup obtenido.

4. Por medio del DataProtector Restaurar la informacion necesaria en el
nuevo servidor.

5. Revisar que los archivos se hayan restaurado con satisfaccion y que las
carpetas tengan los permisos adecuados.

6. Verificar el funcionamiento de la aplicacion.

5.4.2.2. Escenario con plan de continuidad
Se debe realizar las siguientes acciones en caso de implementar el plan de

continuidad.

1. Revisar que el tltimo backup sacado con la herramienta VeeamBackup de
la maquina virtual haya termina satisfactoriamente
Realizar una restauracion instantanea del backup de la maquina virtual
Prender el equipo y verificar que se levante sin inconvenientes.

4. Recuperar las cintas correspondientes al ultimo backup.
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5. Por medio del DataProtector Restaurar la informacién necesaria en el
nuevo servidor.

6. Revisar que los archivos se hayan restaurado con satisfaccion y que las
carpetas tengan los permisos adecuados.

7. Verificar el funcionamiento de la aplicacion.

5.4.3. Ejecucién del Plan de Continuidad

A continuacion, se detallaran los pasos a seguir en cada fase del plan de

continuidad.

e Etapa 1: Respuesta Inicial y notificacion.

1. Reaqistrar personal gue noto el desastre

En esta etapa se registran la o las personas que notaron el desastre o
inconveniente con fecha y hora. En el primer caso alerté sobre el inconveniente
el Ingeniero de Infraestructura que se encontraba de turno de Stan By a las 05:00
del dia domingo, y en el segundo caso noto6 el inconveniente el Ingeniero de Mesa
de Ayuda a las 07:30 del dia lunes; en ambos casos se notificé al Coordinador
de Infraestructura, Subgerente de Tecnologia y Gerente de Desarrollo Digital y

Tecnologia.

2. Definir el lugar de reunién del equipo de continuidad

Debido a que el inconveniente no se debe a un desastre natural, se define que
el lugar de reunion es en el primer piso de las matriz de la empresa en el
departamento de Desarrollo Digital & Tecnologia, donde el Coordinador de
Infraestructura y Networking junto a los miembros del area hacen un analisis
general del problema, por lo que se ha determinado que el grado de severidad
del impacto es critico, ya que los dos servidores afectan directamente al negocio
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de la empresa; el impacto critico se encuentra dentro del rango de pérdidas
financieras de 0 a 24 horas.

3. Alertar a cada miembro del equipo minimo vy proveedores sobre la alerta

del desastre

En esta etapa también se define si es necesario convocar a los demas
miembros del equipo minimo, utilizando el arbol de llamadas que se encuentra
en la Figura 112, en este proyecto de titulacion no se publican los datos
personales de los miembros de la empresa ni de sus proveedores ya que

representa informacion reservada de la misma.

Dado que los miembros de Tl pueden resolver el problema no es necesario
convocar a mas miembros para ejecutar el plan de continuidad, por consiguiente,
para la recuperacion, el equipo del plan de continuidad del negocio esta

conformado por.

e Subgerente de Tecnologia
e Coordinador de Desarrollo Administrativo
¢ Ingeniero de Infraestructura y Operaciones

¢ Ingeniero de Mesa de Ayuda

Con respecto a la convocacion de proveedores, en este caso, se convoca al
proveedor del Aire Acondicionado para la respectiva revision y reparacion, ya
gue, si no se controla, puede seguir afectando a los recursos de Tl por el aumento
de temperatura. También se debe contactar proveedor de hardware para
reemplazar las partes afectadas del primer simulacro con el fin de poner operativa
la aplicaciébn en el servidor original con una ventana de mantenimiento

programada.

4. Determinar hora y condiciones del desastre

Hay que tomar en cuenta que, si el desastre ocurre en horario no laborable,

hay que trasladarse al establecimiento inmediatamente. En el primer caso, se
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percataron del desastre el domingo a las 05:00 por lo que se acudié de inmediato
a las instalaciones. En el segundo caso se percataron del inconveniente el lunes

a las 07:30 cuando empez6 la jornada laboral.

5. Evaluacién preliminar de los dafios y sus causas.

De forma general y en caso de ocurrir cualquier desastre, los miembros del

departamento TI deben realizar las siguientes actividades.

a) Realizar una inspeccion general del desastre
e Revisar que todos los servidores del DataCenter se encuentren
encendidos y sin presentar alarmas.
e Revisar el correcto funcionamiento de los sistemas operativos y
aplicaciones de los servidores.
e Revisar los logs de la obtencion de los ultimos backups que se
debio realizarse de forma automatica.
e Verificar que los usuarios tengan acceso a todas las herramientas
de uso diario su respectiva informacion.
b) Buscar indicios que puedan ayudar a determinar la causa del problema.
e Verificar si existe algun tipo de amenaza natural, tecnolégica o
humana.
e Revisar las conexiones eléctricas, fugas de agua, humo, etc.
e Asegurar que la amenaza no siga afectando a los demas servidores
o0 servicios del Departamento de Desarrollo & Tecnologia
c) Asegurar los recursos del Departamento TI.

6. Preparar un reporte preliminar del desastre v sus problemas

Para tener una idea general del inconveniente se debe realizar un informe
preliminar de falla, con lo cual se completa la primera etapa de implementacion

del plan de continuidad del negocio.
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7. Notificar a los miembros del plan de recuperacion.

Inmediatamente después de elaborar el informe preliminar de falla, el Gerente
de Tecnologia debe comunicar el inconveniente a todos los miembros del area,
para que de manera inmediata cada uno de los miembros del departamento

empiecen a realizar sus funciones de acuerdo a sus roles y responsabilidades.
Para este caso los roles y responsabilidades son:

a) Gerente de Desarrollo y Tecnologia
¢ Notificar a los gerentes y coordinadores de las areas afectadas
acerca del afio ocurrido.
e Coordinar actividades de administracion de la continuidad del
negocio.
b) Ingenieros de Infraestructura & Networking.
e Coordinar la recuperacién de los servidores.
e Coordinar la restauracion de los backups.
e Monitorear el proceso de recuperacion de los servidores.
e Comunicarse con proveedores en caso de ser necesario.
c) Coordinador de Desarrollo Administrativo
e Revisar que sistemas se encuentran afectados por la caida del
servidor Peopleapp.
d) Ingenieros de Mesa de Ayuda
e Brindar soporte a usuarios mientras se normalizan operaciones
para minimizar el impacto de los desastres.

e Apoyar a Infraestructura en sus actividades.

e Etapa 2: Evaluacion del problemay escalamiento.

En esta etapa se analiza la magnitud del problema basado en el reporte

preliminar y se decide si se pasa 0 no de manera inmediata a la siguiente fase.



Las actividades a seguir en esta etapa son:

1. Recepcidn del reporte preliminar del inconveniente
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El area de Infraestructura es la encargada de la recuperacion de los

servidores, realiza un check list y pasa la informacion a Operaciones para

continuar con la documentacién; cabe recalcar que todas las personas del area

deben trabajar en conjunto.

2. Evaluar la interrupciéon de los procesos, el dafio de los equipos V recursos.

Se debe determinar los procesos y areas que fueron afectadas, los sistemas

e infraestructura de red. Para este caso se registra el impacto en el negocio a

causa de los dos simulacros, (ver tabla 25 y 26).

Tabla 25

Andlisis de impacto en el negocio por la caida del servidor Peopleapp

Cargas contables

Pedidos diarios de
suscripciones

Contabilidad Interna

Cuentas por Cobrar

Facturacion Clientes

Inventario de Activos

Cuentas por pagar

Informacién Gerencial Diaria
Entrega de ejemplares Diaria
diarios

Contabilidad Diaria
Cuentas por cobrar de Diaria

carteras diaria

Facturacion de servicios Diaria
clientes

Inventario de activos Diaria
Cuentas por pagar Diaria

Fuente: (Autor)

Ventas —
Financiera

Distribucion

Financiera

Distribucion
— Financiera

Ventas —
Agencias

Financiera

Financiera

4
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Tabla 26
Andlisis de impacto en el negocio por la caida del servidor XRedapp

Botado del Comercio Elaboracion de la edicion Diaria Redaccion - 4
del Comercio Preprensa

Botado Ultimas Elaboracioén de la ediciéon Diaria Redaccioén - 4

Noticias de Ultimas Noticias Preprensa

Botado Revista Elaboracion de la edicion Semanal Redaccion - 2

Lideres de Revista Lideres Preprensa

Botado Revista Elaboracion de la edicion Semanal Redaccion - 2

Familia de Revista Familia Preprensa

Botado Carburando Elaboracion de la edicion Semanal Redaccion - 2
de Carburando Preprensa

Botado Educacion Elaboracion de la ediciéon Mensual Redaccioén - 1
de Educacion Preprensa

Botado Pandilla Elaboracion de la edicion Semanal Redaccion - 2
de Pandilla Preprensa

Fuente: (Autor)

3. Estimar el impacto del desastre, catalogando el desastre como bajo,

medio, alto o critico.

De acuerdo a un analisis preliminar se cataloga a los dos desastres como

criticos.

El segundo simulacro es critico debido a que sin el servicio del servidor xredapp
se ve afectada la elaboracion de la edicion del Comercio y Ultimas Noticias, las
cuales salen al mercado diariamente. Esto provocaria el riesgo de que no salgan
a la venta dichas ediciones, ocasionando pérdidas econdémicas y dafio a la

imagen de la empresa.

4. Determinar si se debe continuar a la siguiente fase y estimar el tiempo de

recuperacion.
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Al ser desastres que afectan procesos criticos de acuerdo al informe de
Andlisis de impacto, se debe continuar con la siguiente fase del plan.

El tiempo estimado de recuperacion de los servicios se detalla a continuacion.

e Para recuperar el servidor Peopleapp se requiere aproximadamente 6
horas, utilizando el plan de continuidad propuesto.
e Para recuperar el servidor Xredapp se requiere aproximadamente 3 horas

utilizando el plan de continuidad propuesto.

e Etapa 3: Recuperacion.

Una vez analizado el problema y en el primer caso al ser un inconveniente con
el aire acondicionado se debe verificar que no exista mas servidores alarmados,
contactar al proveedor para que revise inmediatamente el equipo, obtener
ventiladores de manera inmediata y lo mas importante apagar los servidores que
no afecten a la produccion del negocio con el fin de disminuir la temperatura en

el Datacenter y evitar mas dafios de los componentes 0 equipos en general.

En el segundo caso se verifica la correcta funcionalidad de todos los servidores
virtuales, se prueba conexion de los clientes a los servicios, y se revisa logs y el

correcto funcionamiento de los Sistemas Operativos

Una vez realizado las tareas mencionadas anteriormente se pone en marcha
la recuperacion de los servicios afectados, tarea que se encarga el area de
Infraestructura & Operaciones. A continuacion, se detalla los pasos de

recuperacion en cada uno de los simulacros.

1. Simulacro 1: Recuperaciéon del servidor PeopleApp

En el primer caso el dafio se presenta en un servidor fisico y como se coment6
en el capitulo IV se ha implementado la herramienta llamada Vmware Vcenter

Converter y Veeam Backup, con lo cual se asume que todos los servidores fisicos
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que brindan servicios criticos fueron virtualizados y a su vez respaldados para

afrontar una emergencia.

Es decir, para este caso se tiene un backup del servidor Peopleapp virtualizado,
el cual se restaurara en el ambiente virtual y posterior se actualizara los archivos

necesarios haciendo uso del backup diario que se saca en cintas.

A continuacion, antes de pasar al detalle de la recuperacion del servicio, se
describe los pasos que se realiz6 para la virtualizacion y obtencion del backup

del servidor con lo cual se pudo poner en marcha el plan de contingencia.
Virtualizacion del servidor PeopleApp
Para virtualizar el servidor se debe seguir lo siguientes pasos.

e Abrir el programa Vcenter Vmware Converter y escoger la opcion “Convert
Machine”

] Mhware vCenter Converter Standalone == ==

File  Wiew Task  Admi ation  Help

\g) Convert Machine | (i Configure Machine

Show: Al ¥ tasksin  Recenttasks v

TaskID Source Destination Status Starttime End time

Welcome to VMware vCenter Converter Standalone

“wars vCenter Canverter Standalon allows you to bake one of a varisty of machines and convert
itinito & neva Yiware virbual maching., The machines vou may convert indude:

- Physical machines
Convert - ¥Mware Yirtual machines (v
Machine - YMware Consclidated Backup (. vnx)
- Micrasaft VirualPC's or Virtual Server virtual machines {vme)
- Symantec Livestate Recovery Image {.svZi, v2ifiv2i)
s

- Acron p (.t

- StorageCraft Shadowstor (.3pi)

- Parallels Virtualization Products {.pus)
- irtual appliance (.ova, .ovf)

Figura 141 Conversion de un servidor fisico

Fuente: (Autor)

e Especificar los datos del servidor a convertir (IP, usuario administrador o

con privilegios de administrador, contrasefa y sistema operativo)



Spacty the powered-on machine

This kel machine

Convvert any poseered-on physical or wirtual machine.

© A remote machine
P acdress or riame:  192.165.2.98

Wser name: peoplsapp Administrator
Paswword: essesessses
5 Famiy: Windows: ]
View source detals...
Help

) Conversion = [&
o Specify Source:
| Machine Type
Souree: none Desstination: nooe
Select source bype: |Powered-cn machine >

Powered-on machine

Convests a running maching to.a
Wwears virtual machine, The machires
can be your local machine or aremote:
measchine on the network. Wen
converting aremote machine, provide
the [P sddkess or name, adwinistrater
or rook credentials, and operating
syehenn on which ko ereste the

rador | machine,

Supported operating systems are;

= Windows 2000, 2003, ¥F, Vista,
008

= Red Hat Enterprise Linux 2.1, 3.0,
40,50

= oo Hat Linux Advanced Server 2.1

# SUSE Linue Enkerpriss Sarver 6, 9,
10

 Ubunbu Liree 5., 6.5, 7%, B.x

Lirage sources shoukd abow rock kogn
through 55H,

[ tet> ] o

Figura 142 Configuracion datos del servidor a convertir

Fuente: (Autor)
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Especificar los datos de acceso al servidor destino, puede ser acceso al

servidor donde se encuentra la consola de administracién de todo el

ambiente virtual o directamente al servidor fisico donde se desea ubicar el

servidor. En este caso se conectdé a la consola del ambiente virtual,

seguido se escoge el servidor y el DataStore donde se alojara el servidor

y se especifica una etiqueta o nombre del equipo como se observa en la

figura 143.
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) Conversion

Destination Type HastiResourcs

Source: B 192.168,2,93

o Specify Source e Specify Destination

Select destination bype: {VMwar’e Infrastructure virtual maching

Whware Infrastructure server details

Creates & new virtual machin for use on 2 YhMware Infrastructure product,

Server: veenteruio

User name: ~ elcomercioljcvillacis

Password:  eees. ..

Help

[ concel |

) Conversion

Destination Type Host/Resource

Source: ]| 192,168.2.93

Inventary for:  veenteruio

= o]
o Specify Source e Specify Destination

Destination: ) peopleapp. slcomercio.news on veenteruio

[ Datacenters

[y DataCenterDesarrolio
DataCenterEditorial

4 [y DataCenterOperaciones

(3 MonitoreoDC_Videos

) peopleapp_Backup

) peopleps Backup

3 PRTG

(5 SisternaMonitoren

(3 vOCacti2

(3 WOHPINSMAN

(3 wOOCSINF

) WPWTASK

B saturnolelcomercionews

4 [ DataCenterProduccion

m

1EM_Ds1 -

4 [ ClusterDperaciones
a4 [{ saturnolelcomercionews | 1
5 Adminiifi

Help.

<pack || mext> l-l

Cancel

Figura 143 Configuracion de datos del servidor destino donde se alojara el

servidor convertido

Fuente: (Autor)

e Una vez configurado el origen y el destino, en la siguiente ventana se

puede editar los recursos con lo que la maquina virtual se creara, en este
caso se dejo todo por defecto, es decir, el servidor virtual tendra las
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mismas caracteristicas del servidor fisico en cuanto a recursos (Espacio

de disco, memoria, procesadores, red, etc)

G o [
o Spedify Source e Specify Destination e view/Edit Options Ready to Complete
Options
Source: E]] 192.165.2.93 Destination: 1 peopleapp_backup on saturnol elcomercio.news

Click on an option below to edit ik,

Current option selections: - X

 Destination Attributes Edit Data copy type: | Select valumes to copy ~ | Advanced...

I : I back:

oel pEOR SEpR_Aaciup Configuration (¥14) il location: T8M_Ds1 (511 GE)
Falder: DataCenterOperaciones
Select source volumes ta copy to karget machine. Resize target disks ko add or save

w Data to copy Edit e
Copy type: Molume-based Select a system and an active volume, or a system/active volume ba run the target
<Ci»: 72.1GE machine.,
By 2009 EEF Source Valume: Target Size Target Disk Total Target Datastore
w Devices Edit

Processors: 2 = % tualDiskl 280 .. [BM_Ds1(511 GB)
Disk controller: Preserve source = 7] = D intain size (208 GB) +
Mermary: 7928 MB

+ Networks Edit
MNICL: Administrativa
MNIC2: Adrninistrativa

¥ Services Edit
Total: 40 service(s)
w /Iy Advanced options Edit

Synchranization: N/A.

Povver on destination: No
/| Ignore page file and hibernation file
Powver off source: Mo
Install Yhware Tools: No = System  =p Acive  p SystemfActive =% Unknown

i\ Custormize Guest 05 b

Help < Back. |[ Texk > Cancel

Figura 144 Configuracion de recursos de la maquina virtual a convertirse

Fuente: (Autor)

Finalmente se mostrard& una ventana con el resumen de las
configuraciones realizada, con lo cual se ha completado el proceso de
configuracion. Una vez hecho clic en el boton finalizar la tarea correra y se
realizara la conversion del servidor. En este caso la tarea de conversion

del servidor Peopleapp tardd aproximadamente 3 horas.
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Em = E%
n fpecly Soaro E Seecily Dedtraben g WererfEcke Options Rarady to Complete
Seree: Ml 192168 250 Destinakion: B peopieape_backup on dalurss] skatnis fiws
Sourer Sysbren Infrmalsn = u
Soarie type: Poatredhon b
Pl acickomss: [N T
Carreiied s i
5 Famibys ek
Destination System Infmmsation
Wl e e pecplaapn bachup
i ey PSS
Corwmchad wicorrercio|ivilac
W e R
Fok system; AT B D O Mo
Barionr o ol (=0T ]
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Murndsr of CPUK: 2 =
[ — 7500 HE
Matwork: Presarys REC oound
MKL Correied
Sadrranigirabog
M2 e
Aadrrandzivairey
Berage: “hurre-based Cloning
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Crasts dek. 0 o Poraithic Flst Dk
orfigur abicons e Dabashore: B4 Dsd
Dieslimation Cusbosrarabion
Il Webwares Took: L]
Emtorifagurs wrtual i ek -
ek

Gurst O Micrapoft Winderws 2000
Wi Warmon; 7
=15 2viPU
Mareoiy: 7928 ME
Mieimory Croerhand: 335,60 M8
Whare Tooks: & Mot running [Current)
1P Addresoes;
3 oS N
EWC Mode: Hfa
- VPRTASK Shate: Pawered OFF
B E}i CataCenterProduccion st 1 abn ] b i e

Figura 145 Resumen y finalizacién de la tarea de conversién del servidor
fisico
Fuente: (Autor)

Backup del servidor Peopleapp virtualizado

Una vez virtualizado el servidor peopleapp se procede a sacar backup de la
maquina haciendo uso del software Veeam Backup & Replication, el cual se
explico en el capitulo IV. Para configurar se debe crear un trabajo de backup,
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donde se escoge el servidor virtual a respaldar, el repositorio donde se
almacenara y de ser necesario un horario de respaldo, en este caso como solo

se lo sacara por una vez no se configura el horario, (ver figura 146).
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Figura 146 Configuracién tarea de backup de un servidor virtual
Fuente: (Autor)

Una vez finalizada la configuracién se puede ejecutar la tarea de backup, la
cual al final del trabajo, muestra un mensaje si fue satisfactorio o no la tarea,
adicional se puede observar datos estadisticos e informativos del trabajo, como

el tamafio del backup, la tasa de transferencia, el throughput, etc.
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Figura 147 Resultados de la tarea de backup de una maquina virtual
Fuente: (Autor)

Con estas tareas realizadas con anterioridad se puede garantizar que el plan
de contingencia pueda ser ejecutado, para lo cual en esta etapa se pone en

marcha la recuperacién del servicio.

Para este primer caso, al no ser posible poner operativo el servidor fisico se
hara uso del backup de la maquina virtualizada, para lo cual se usa la herramienta
Veeam Backup & Replication siguiendo los siguientes pasos.
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1. Crear la tarea de Restore escogiendo entre las opciones que brinda la

herramienta, para este caso se escoge una restauracién de la maquina

entera.

£ |¢ -
Restore [import  Failover

packup | Plan
Restore Wizard

Restore Options
What would you like to do?

@ Restore fiom backup

' Instant WM recovery

= Entire WM [inchading registiation]

" WM hard disks
WM files [VMDK, ¥M)
" Giest files [windows)
" fGiuest files (ather 03)
" Application iems

‘ ‘g Festore from replica

 Fallaver tarepiica
© Planned falover
' Failback to production
€ Guest files [windaws)
' Guest files (other 03]

" Application items

L

L

Bk || Mot > i Concel

Figura 148 Configuracién de restauraciéon opcion maguina entera

Fuente: (Autor)

2. Seleccionar la maquina virtual a restaurar desde el repositorio de backup.

¥irtual Machines
G}J Select virtual machines to be restored. You can sdd individual vitual machines from backup files, or containers from lve
i wil be L expanded into plain VM Bat).
[ el
p— Select virtual machine:
job name | Last restore paint | WM count | Restore points cou + | I Add VM
Aeass || peopleapp Backup 26/05/2015 3.03.24 1 ] |
£ Peoglebpphit 05/11/2M5 143319 4
Sumay £ peopleps_Backup 26/05/2015 10:2305 1 Rewove
£ PeopkSohéppDey_28 08/11/2015 4:01:07 4 .
£ Pongrass 26/02/2M15 123118 3
£ Pongrass 09112015 1:00:47 2
£ PongrassTest 06/11/201515.21:11 3
2 PotalGEC 05/11/2015 150045 H
L2 PortalGEC 2305/2M5 61423 3
L PortaMoviDer 27/10/2014 10:3617 1
£ PreptoB enditoFutbol 120272015 11:35:28 2 J
£ PrepioBFLID 06/11/2015 11:33.05 1
£ PreproXNEC 06/11/2015 11:3325 4
£ PredredApp 05/11/2015 14:3202 4
LPRTG 05/11/2015 16:16:00 1
LPRTG 30/04/2015 10:07:22 1
£4RBM_BDD_Prod 09/11/2015 D.00:42 5
£ Redmine 05/11/2015 10:3304 3 ﬂl
— £ RepolentialBFLID 05/11/2015 11:3250 1
| £RAD 10/11/2015 4.01:02 3
i ELRRHH 070472015 131413 1
! £3500M 0841172015 11:35:01 4 -
i I | LF’
|
i I@, T 3 /r.|
|
|

(oo ] oo |

Figura 149 Seleccién de la maquina a restaurar desde un backup

Fuente: (Autor)
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3. Especificar si la restauracion se hara en la ubicacion original o en una
nueva. En este caso se escoge la segunda opcion con el fin de ir

configurando paso a paso el lugar en donde se realizara la restauracion-

[Full ¥M Restore Wizard [x]
Restore Mode

@ Spesify whether selested VMs should be restored back to the original location. or to a new location of with diferent settings

Virtual Machines € Restore to the original location
Quickly initiate restore of selected YMs to the original location, and with the ariginl name
[N ] o cotings. This spion mninizes the chanze af uset noul .
Haost * Restore to a new location, or with different settings
Customize restored M lacation, and change s settings. The wizard wil aUtomatically
Resource Pool populate al contrals with the eriginal VM seffings as the defaul seflings
Datastore Fick proy ta use
Folder
Network
Reason
Summary

I | Guick roflback (12store chenged biacks orly]

Allows for guick Yi recovery in case of guest 08 software problem, or user eror. Do ol use this
Gption when resoveing from disaster causad by hardware or storage issus. o power loss

< Previous |I Next > | Firish Cancel

Figura 150 Modo de restauracion
Fuente: (Autor)

4. Escoger el host fisico donde se alojara la maquina virtual, en este caso se

ha escogido el servidor virtO2prod que se encuentra en el cluster de
produccion.

Host
GJ By defaul, orginal host is selected a5 restore destination for each VM. You can change host by selecting desired Vi and
chcking Host. Use multi-select [Ctilclick and Shift-click] to select multiple VM at once.

Virtual Machines VM location:
Hame T Host
Restore Mode () peopleapp_Backup i vith2prod ekcomercio.news
Fea
Select host: 8]
& () Hosts

i esx01.elcomercio.news
0 esvi2.elcomercionews
ol i ws

evrs
o] srvvitusl elcomercio news
o svvitusiz elcomsecionews
i srvvinusl3 elcomercio.news

g
o -
vitOpeod eleomercionews || [rets ] | comce |

vithEprod elcomercio news
wirtl7prod elcomercio news

T ==

Figura 151 Seleccion de host fisico para la restauracion de la MV

Fuente: (Autor)
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5. Escoger el Datastore o almacenamiento de donde tomard espacio la

magquina virtual para ser restaurada.

[Full ¥ Restore Wizard [x]

Datastore
eip By defauk, orignal datastore and disk type are selected for each VM fle, You can change them by selecting desired VM fle, and
clicking Datastore or Disk Type. Use multi select (Chl chck and Shift-click] to select muliple VMs at once.

Virtual Machines Files location:

File Size D stastore Dick type.
Resehiode 4 (B pecplessn_ Backun
Hest (5 Conligusation files VMWARE_EVA_D5_1 [674...
g Hard disk 1 (pecplea.. 279.4... VMWARE_EVA_DS_1[674...  Same as source
Resource Pool
[ Daastoe |
Select datastce: (=]

= gl Hosts and Datastores
= [ vin2piod.elcomercia news
£ CLONZILLA [97.4 GE fres]
@ PeopleBDDTestDevl [347.4 GB free]
i@ PeopleProcessDevTest 2140 [519.4 GE: free] [ 3

i PrepioBiendiloFutbol [177.4 GE free)
g Dk e,

%] 2|

£ VMWARE_EMC2_DS3[1.2 TE hee] || [Chees ] e | cenca |
{3 VMWARE_EVA_DS_1 [5745GE free]
& VMWARE_EVA_DS_2 [326.7 GB fes]
& VMWARE_EVA_DS_3[302.8 GB fiee]

[| [ e r ot name o search o 2|
| [ o ] cocal

Figura 152 Seleccion del datastore para la restauracion de la MV
Fuente: (Autor)

6. Revisar que la configuracion de red sea similar a la de produccion en este

caso el servidor fisico se encontraba en la VLAN de administracion.

Full ¥M Restore Wizard [ =]

Network
'& By defaul. restared VM is convected to the same virtual networks as the original WM. If you are restaring to a different Iocation.
speciy how original location's networks map o new localion's netwrks.

Wirtual Machines Network connections:

Source [ Tanget T
Restore Modz P e [
Host & Administrativa AOMINISTRAT e

FResource Pool
Datastore
Folder

Reason

Summary

Select muliple Yis to apply setings change i bulk Hework .| Dissomnected
<Previous |[Hes ] i | Cancel |

Figura 153 Configuracion de red de la MV a restaurar

Fuente: (Autor)
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7. Finalmente se coloca una razon de la restauracion y se finaliza la

configuracion para que la tarea arranque inmediatamente.

Full ¥ Restare Wicsnd [=]
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Figura 154 Finalizacion configuracion de la tarea de restauracion
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Fuente: (Autor)

8. Unavez que comienza a correr la tarea se muestra la pantalla de progreso

de la restauracién donde se puede observar la informacién y el porcentaje

de restauracion.

Para este caso el servidor tardd en restaurarse aproximadamente 3 horas

7 minutos y su resultado fue satisfactorio como se observa en la figura

155.
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W mame: peopleapp_Backup Statez Success
Restore type:  Full W4 Restore Start time:  10/11/2015 21:37:33
Iniiated by:  VEEAMBACKUPUIONAdministrator Endtime:  11/11/2015 0:44:20

.Stalistics] Hmn] Patameters Log I

Meszage | Duration | ﬂ
9 Required backup infrastruclue resources have been assigned

& Using sousce prawy Wiwase Backup Prosy [hotadd)

5 files ko restare [279.4 GB)

& Restaring [VMWARE _EVA_DS_1] peopleapp_Backup/peopleapp. elcomercio news. .

& Restoing fle peopleanp. elcomescio.news. virod (0.3 KB)

&9 Restoning file peopleapp.elcomercio news nvram (8.5 KB)

& Registering restored VM on host vit02prod ekcomercia. news. poot Resources, fald... 00:14
Preparing for vitlual disks restoe 0042

@ Restoring Hard disk 1 (2794 GBJ: 105,8 GE restored 2t 10 MB/Az 20421

Restore completed successfully

i CarreralN Bl pecpleapp_Backup

3 CLONZILLA

& Club-Radio Getting Started [=TInEL"M Resource Allocation | Performance | Tasks &Events ' Alarms | Console | Permissions | Maps | Storage Views
s Cubas

3 CubosProduccion General Resources

@B FDCUIDI‘:% Vet Guest 05: Microsoft Windows 2000 Congumed Host CPU: 0 MHz
Es ormutariolientas VM Version: 7 Consumed Host Memory: 0,00 MB
EB Ogi_Ne:r CPU: 2veel Active Guest Memory: 0,00 MB
2 OTRS v Memory: 7328 MB Refresh Storage Usage

LE peopleapp_Backup | Memary Overhead: 238,55 MB Provisioned Storage: 287,36 GB

peopleapp_Nuevo

B PeogleA?;Vin VMware Tools: & Not running (Not installed) Mot-shared Storage: 279,38 GB
& PeopleBDDTestDes IP Addresses: Used Storage: 279,38 GB
EB PeopleProcesDevTets 2.140 Storage - Status Drive Type
(s peopleps_Nuevo DNS MName: # VMWARE EVA D51 & Normal Non-50

5 Pongrass EVC Mode: NfA T ;
s PortalGEC State: -

{3 PreXredApp Host: Network Type Ste
({3 REM_BDD_Prod Active Tasks: I § ADMINISTRATIVA  Standard port group al

& Redmine B Sphere HA Protection: & Nja B

{3 RepoCentralBFLID ‘ ‘ vaphere A Pratection: % < I | »

1 RFID = = 1

Figura 155 Informe tarea de restauracion satisfactoria
Fuente: (Autor)

Con el servidor restaurado, lo Unico que falta es igualar la informacién
necesaria, para esto restauraremos la informacion desde el ultimo backup
efectuado de los archivos en cintas, es decir, del dia anterior. Para esto se hace
uso de la herramienta DataProtector y se restaura la informacion en el servidor

original tarea que concluyo en 20 minutos aproximadamente como se observa en
la figura 157.



D: [D:] - HP Opentiew Storage Dats Protectar Manager
File Edit View Actions Help

Restore ~||| & - 7| A

[E=SE=E ==

@ 2015/11/06-7 -
@ 2015/11/06-5
D 2015/11/06-5

I-.u TS TG

eopleapp.clcomercio.news
@ 2015/11/06-2

m Select the files and directories that you want to restore.

m

1]

Interval

Source | Destination | Options | Devices | Media | Copies | Restore Summary |

0B/11./2MG

1171172015

e 0]
@ 2015/11/06-1

& 2015/11/05-11 = i?é -

& 2015/11/05-10 & ré ffppm

@ 015/11/05-9 B fprod

4D 2015/11/05-8 ] psappsrv-cfg
@ 2015/11/05-7 -0 psft

) Documertacion GAPS AM AP BL
75 Documertacion Patal
) Dacumertacion SOR
-4 2] FINGOD
7] HOME
T3] Implementacion P EC
{07 Infomacion_General
{7 PeopleSeft Documentation & Fixes
{763 Reporteshivision
6 SoparteEnores

D 2015/11/05-6
@ 2015/11/05-3
-4 2015/11/05-2
@ 2015/11/05-1
@ 2015/11/04-9
@@ 01511045
D 2015/11/04-4
& 015115043
D 015111042

@ 2015/11/04-1 -7 bancos

@ 1015/11/03-8 b ] clasificados
{77 corfig

@ 201511037 D o

@ 2015/11/03-6 i s
@ i =S
] ) 5 st

- @ 2015/11/03-3 25

LD 2015/11/03-2 17 7] weblagic
@ 2015/11/03-1 (SN

i

@ 2015117028

P

Restare || Preview

| concel

¥R Objects | °E Tasks

W 4 v o [Backup - FULL_ADMIN_SUS = | D:[D:] = |

Figura 156 Seleccion de archivos a restaurar desde DataProtector

Fuente: (Autor)

@ Restore

[Mornal] Fron: RMA@digprotector eloomercic news "HE:Ultrium 4-505T_1°
STARTING Media Agent "HP Ultrium 4-SCSI 1"

[Hormal] From: EMA@digprotector. elcomercio. news "HP:Ultrium 4-5CSI_1"
By UHiA@ntark.elcomercio. news@Changer0:0:3:1
Loading medium from slot 43 to device Tape2:1:1:0C

STARTING Disk Agent for admin sus. elcomercio.news
Restore of shares across platforms is not supported.

From: VRDA@admin_sus. elcomercio.news "D:" Tine
Restore of shares across platforms is not supported.

OMPLETED Disk Agent for admin_sus elcomercio. news
STARTING Disk Agent for admin_sus. elcomercio.news
Restore of shares across platforms is not supported.

Restore of shares across platforms is not supported.

COMPLETED Disk Agent for admin_sus.elcomercio.news

By UHi@ntark.elcomercio. news@Changer0:0:3:1
Unloading medium to slot 43 from device Tape2:1:1:0C

COMPLETED Media Agent "HF:Ultrium 4-SCSI_1
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[Hormal] From: RHA@digprotector.elcomercioc.news "HP:Ultrium 4-5CSI_1"

Time: 11-11-2015 21:28:14

Time: 11-11-2015 21:26:17

[Hormal] From: YRDA®admin_sus.elcomsrcio.nesws "D:" Time: 11-11-2015 21:30:42
A D
From: VREDA@admin_sus. elcomercio.news "D:" Tims: 11-11-2015 21:30:44

11-11-2015 21:32:06
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C
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D
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r Session completed successfullv!

m

Figura 157 Resultado final de la restauracién con el Dataprotector

Fuente: (Autor)
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Con esto se ha concluido la tarea de restauracion y se ha puesto productivo
el servicio de People Soft satisfactoriamente.

2. Simulacro 2: Recuperacion del servidor Xredapp

El dafio del servidor Xredapp es considerado critico ya que afecta
directamente al negocio, poniendo en riesgo que la edicion del Comercio no
circule en el pais. Por esta razén, al armar el plan de contingencia se ha
considerado sacar un backup diario de este servidor por medio del VeeamBackup

& Replication.

La restauracion de este servidor se lo hace mediante el uso de la misma
herramienta antes mencionada, pero a diferencia del simulacro anterior, al
necesitar este equipo lo mas pronto posible se lo ha hecho escogiendo la opcion
de Recuperacién instantanea, la cual restaura la maquina, pero haciendo uso del
repositorio donde se encuentra el backup. Los pasos para restaurar en este modo

son los siguientes:

1. Escoger la Opcion de restauracion de modo instantaneo

Restore Wizard [ x]

Restore Options
What would you ke to do? ﬂ

/;/ “a
( -.l Restore from backup ("7; Restore from replica

" Failover to replica

" Entire VM (including registration) " Planned failover

WM hard disks " Failback to production
£ YM files (VMDK, YMX) " Guest files (Windows)
" Guest files (windows) " Guest files (other 0S)
" Guest files [other 0S) " Application items

" Application items

Ba m Cancel |

Figura 158 Configuracion de restauracion de una MV modo instantaneo

Fuente: (Autor)
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2. Escoger el backup de la maquina virtual en el punto de restauracion que

se desea. En este caso el ultimo backup realizado.
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Figura 159 Seleccion punto de restauracion
Fuente: (Autor)

3. Escoger el servidor host donde se crearé la maquina restaurada

ol e g eyt Aady
TR S T LR S J PR P —
B i o e e b s v k3
Vet Mihre ria M i s e
[ p—— Chomm
P b — Favamy Fore - P, Skt | 1T i
= e ey o —
= e | . f— (i
e | Damramar. N W e it Ao
— B pona ik Hirw! o pednciod V8 sl o ol ] ks s ks e o
S [T o e VY 2 P e PR
- = e L e aleetly, s s A Gkl O g O Sl I i
Pt 1 fqudy _ W . e e S AT, b i g VM e i roreseucien
b et i e
™ Cgrvemci VH ic: et
T P o VM il
m.-.|| - I | cwss | e (T | | cess | |

Figura 160 Seleccién de host fisico para la restauracion de la MV
Fuente: (Autor)

4. Finalmente procedemos a restaurar la maquina virtual la cual en 2 minutos

se encuentra disponible como se observa en la figura 161.
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Figura 161 Maquina Xredapp restaurada trabajando desde el repositorio de

backup

Fuente: (Autor)

Cabe mencionar que este método tiene una ventaja, pues, después de estar

operativos y comprobar que la aplicacién se encuentra funcionando se tiene la

opcion de realizar una migracion en caliente, es decir, se puede migrar el servidor

hacia el datastore original sin necesidad de tener una indisponibilidad del servicio

(ver figura 162).

WM name
¥Redipp_Restore

Figura 162 Migracion en caliente de la maquina restaurada

Status =~
Mournted

esx02.elcomere, ..

Restore point

Ii§| IMigrate ko production. .. ’

g Cpen YM console

¥ stop publishing

Z  Properties...

Fuente: (Autor)
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5.5. Resultados obtenidos de la evaluacion.

Como se ha mencionado anteriormente, el simulacro ayuda a retroalimentar el

plan de continuidad para asi apoyar en su efectividad.

Los resultados de la caida de los servidores han dado como resultado varios
valores en parametros de tiempo, costos y efectividad del plan, de tal forma que
ayudan a evaluar si el plan es aplicable a la realidad de la empresa y sus

operaciones.

A continuacion, se hara un andlisis de los parametros determinados tomando en
cuenta que se los compara aplicando el plan y sin aplicarlo, para definir las
ventajas y desventajas de su ejecucion en el Departamento de Tecnologia en

Grupo El Comercio C.A.

5.5.1. Tiempo que se hainvertido durante el desastre

En las tablas 27 y 28 se presenta la comparacion de los tiempos de
recuperaciéon con y sin plan de continuidad en los dos simulacros.

Tabla 27
Parametros de tiempo de evaluacion del simulacro 1

Tiempo de obtencidn de un servidor con
capacidades similares al servidor original

20 dias 3 horas
Tiempo de instalacion y configuracién del
sistema operativo

6 horas 0 horas
Tiempo paraingresar el servidor al
dominio . )

10 minutos 0 minutos

Tiempo de instalacion y configuracién del 1 dia 0 dias

aplicativo PeopleSoft

CONTINUA I:>



Tiempo para cargar el backup desde
cintas

Tiempo para validar los accesos y
procesos de la aplicacién

Tiempo para verificar el buen
funcionamiento del servicio

TOTAL TIEMPO

Tiempo aproximado

20 minutos

1 hora

1 hora

21 dias, 8 horas, 30
minutos

22 dias --> 528
horas

Fuente: (Autor)
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20 minutos
1 hora

1 hora

5 horas y 20
minutos

6 horas

Tiempo aproximado de recuperacion del
servidor PeopleApp

528

600
500
400
300
200
100

6

Sin plan de continuidad Con plan de continuidad

(horas)

(horas)

Figura 163 Tiempo aproximado de recuperacion del servidor PeopleApp

Fuente: (Autor)

En este caso si se aplica el plan de continuidad, el servidor de reemplazo sera

el que fue virtualizado con anterioridad y que se encuentra respaldado en el

repositorio de backups de las maquinas virtuales, de tal forma que tomaria

aproximadamente 3 horas restaurarlo y 3 horas ponerlo operativo.



235

Si no se aplica el plan de continuidad, los miembros de TI tendrian que
dedicarse a conseguir un servidor con similares caracteristicas, lo cual tomaria
mucho tiempo ya que los proveedores de hardware generalmente no tienen
disponibles en stock servidores con caracteristicas determinadas y menos aun
servidores descontinuados, por lo tanto, se estima un promedio de 20 dias para
que el servidor sea entregado y a partir de esto configurar el aplicativo (ver figura
164).

Tabla 28
Pardmetros de tiempo de evaluacién del simulacro 2

Tiempo de obtencién de un servidor con 1 hora 10 minutos

capacidades similares al servidor original

Tiempo de instalacion y configuracion del 6 horas 0 horas
sistema operativo

Tiempo para ingresar el servidor al 10 minutos 0 minutos
dominio
Tiempo de instalacion y configuracién del 2 dias 0 horas

aplicativo Xalok Red

Tiempo para cargar el backup desde 1 hora 0 horas
cintas
Tiempo para validar los accesos y 1 hora 1 hora

procesos de la aplicacién

Tiempo para verificar el buen 1 hora 1 hora
funcionamiento del servicio
TOTAL TIEMPO 2 dias, 10 horas, 10 2 horasy 10
minutos minutos
Tiempo aproximado 3 dias --> 72 horas 3 horas

Fuente: (Autor)
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Tiempo aproximado de recuperacion del
servidor XRedApp

72

80
60

40 3

20 Ay
0
Sin plan de continuidad Con plan de continuidad
(horas) (horas)

Figura 164 Tiempo aproximado de recuperaciéon del servidor XRedApp
Fuente: (Autor)

Para el simulacro 2, si se aplicara el plan de continuidad se tendria
restablecido el servicio en 3 horas aproximadamente, ya que se haria uso del

backup del servidor virtual que se saca todos los dias.

En tanto que, si no se hace uso de ningun plan de continuidad, sera necesario
preparar un nuevo servidor virtual y con ayuda del proveedor configurar el
aplicativo lo cual tomaria un tiempo aproximado de 3 dias, lo cual es critico para

la empresa, (ver figura 164).

5.5.2. Costos generados por el desastre

En las tablas 29 y 30 se presenta la comparacion de los costos de

recuperacion con y sin plan de continuidad.



Tabla 29
Parametros de costos de evaluacién del simulacro 1

Costo de un servidor con USD 8000 USD 0
capacidades similares

Costo consultoria de Proveedores USD 1200 UsD 0
en caso de haber utilizado este

servicio

Total Costos USD 9200 UsD 0

Fuente: (Autor)

Tabla 30
Parametros de costos de evaluacion del simulacro 2

Costo de un servidor con usD 0 UsD 0
capacidades similares

Costo consultoria de Proveedores USD 2400 UsbD 0
en caso de haber utilizado este

servicio

Total Costos USD 2400 usD 0

Fuente: (Autor)
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En el primer caso el costo aproximado de la adquisiciéon de un servidor con

similares caracteristicas es de $ 8000, de acuerdo a los valores vigentes en el

mercado. En cambio, si se aplica el plan de continuidad propuesto no se invierte

costo alguno en ninguno de los dos casos, la inversién seria con antelacién y a

largo plazo.

Tomando en cuenta que cualquier proveedor al realizar una consultoria cobra un

aproximado de $50 la hora dependiendo el tipo de servicio que brinde. En ambos

casos seria necesario aplicar a la consultoria para configurar o solicitar ayuda
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acerca de la configuracion de los aplicativos. Si se aplica el plan de continuidad,
teniendo documentados todos los procesos y procedimientos a seguir en caso de
dafos, la situaciéon puede ser controlada por los miembros de Tl, evitandose asi

los costos por consultoria.

En ambos casos se puede notar la gran diferencia de costos al no utilizar un
plan de continuidad, pues uno de los objetivos del plan de continuidad es tratar
de minimizar los costos al momento de la recuperacién, ademés de ayudar a la

continuidad del negocio.

5.5.3. Parametros de efectividad del Plan de continuidad

En la tabla 31 se presenta la comparacion de los parametros de efectividad

del simulacro 1y 2.



Tabla 31
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Parametros de efectividad del plan de continuidad del negocio

Tiempo de paralizacion de
operaciones del negocio por el
desastre

Tiempo de retraso de trabajo

Porcentaje de usuarios afectados por
el desastre

NuUmero de procesos criticos afectados

por el desastre

Esfuerzo invertido por los miembros de

Tl

Integridad de la informacién
recuperada

Numero de recursos de personal
adicionales para la recuperacion

Maximun Tolerable Downtimes (MTD)

Recovery Time Objective (RTO)
Work Recovery Time (WRT)

Recovery Point Objective (RPO)

9 horas (paralizacion

parcial)

5 horas

80%

18 horas / hombre

99 % (1 % sise
configurd algun
archivo luego de fia
virtualizacion del
servidor fisico)

0

Los procesos criticos
no deben estar
indisponibles mas de
24 horas

48 horas base
2 horas

Los datos perdidos
gue pueden ser
tolerados en funcion
del tiempo es de 30
minutos

Fuente: (Autor)

6 horas (paralizacion
parcial)

3 horas

50%

9 horas / hombre

100%

Los procesos criticos
del sistema editorial
no deben estar
indisponibles mas de
6 horas

8 horas
2 horas

Los datos perdidos
gue pueden ser
tolerados en funcién
del tiempo es de 30
minutos
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

e Con la migracion e implementacién del storage server X1800, se logro
erradicar el cuello de botella que existia al acceder simultdneamente al
servidor Preprensa, generando satisfaccion en los usuarios finales.

e Al conectar el nuevo servidor de Preprensa a la Red SAN, se logro
establecer comunicacion entre el servidor y la libreria de backup por medio de
fibra, logrando asi obtener los backups por la SAN sin afectar el rendimiento
de trafico de la LAN.

e ElI plan de contingencia elaborado, tiene como punto fundamental
salvaguardar la informacion y la infraestructura de Grupo ElI Comercio,
aplicando las mejores practicas de seguridad para proteger y preparar al
personal ante algun desastre.

e EIl plan de contingencia para un departamento Tl debe estar siempre
enfocado a la recuperacion de las aplicaciones y servicios criticos del negocio.
e Al realizar inversiones y planificaciones de actividades para volver a la
operacion normal luego de un desastre, los costos de recuperacion son bajos;
mientras que, a mayor cantidad de tiempo de paralizacion de operaciones,
mayores son las pérdidas del negocio.

e Para lograr que el plan de continuidad sea exitoso, se requiere la

participacion activa de todos los miembros de Tl y de la compaiiia.
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6.2. Recomendaciones

e El software y la informacion es el activo mas importante de la compafia
debido a que es un medio de comunicacién, cuyo valor se obtiene por la
importancia de su uso y eficiencia; por eso es importante y relevante que se
opere sobre una infraestructura estable que garantice un 6ptimo trabajo del
software e informacion.

e Se recomienda migrar las aplicaciones que se encuentren en servidores
obsoletos hacia servidores de generacion actual, para garantizar la
estabilidad de las mismas y evitar futuros inconvenientes e indisponibilidades.
e Se recomienda implementar una solucion de backup a disco o libreria con
cintas LTO6 para mejorar los tiempos de backup y restauracion.

e Se recomienda invertir en la compra de 8 licencias VeeamBackup para
automatizar el backup diario de las maquinas virtuales y asi evitar la
revocacion de la licencia todos los dias.

e Se recomienda mantener el plan de continuidad actualizado mediante
revisiones cada 6 meses y simulacros anuales, con el fin de mantener vigente

todas sus actividades.
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