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RESUMEN

El presente documento contiene la informacion completa de la Evaluacion
Tecnologica de Gobierno y Gestion de Tl en banco BanCodesarrollo
mediante los dominios Evaluar Orientar Supervisar, Alinear Planear
Organizar y Supervisar Evaluar Valorar de Cobit 5®, se sustenta en su
marco de trabajo, metodologia sugerida y herramientas de trabajo creadas
para dicho propdsito, describe el proceso de evaluacion, aspectos
analizados, tablas y graficas que explican los resultados, asi como el detalle
de los hallazgos, finalizando con conclusiones y recomendaciones acorde

con el trabajo de campo realizado y las situaciones identificadas.

PALABRAS CLAVE:
EVALUACION TECNOLOGICA.
GOBIERNO.

GESTION.

TI.

COBIT 5.
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ABSTRACT

This document contains the complete information about government
technology and Tl Management evaluation in BanCodesarrollo bank by
means of domains Evaluate Direct Monitor, Align Plan Organise and
Monitor Evaluate Assess COBIT 5®, it sustains in its framework,
methodology and working tools created for that purpose, the evaluation
process describes, aspects analyzed, tables and graphs that explain results
such us details of findings, ending with conclusions and recommendations

according with fieldwork performed and identified situations.

KEYWORDS:

TECHNOLOGICAL EVALUATION.
GOVERNMENT.

MANAGEMENT.

IT.

COBIT 5.



1 CAPITULO I: INTRODUCCION.

1.1 Antecedentes.

El banco BanCodesarrollo es Institucion Financiera Ecuatoriana que
tras contar con una importante trayectoria en el Sistema Cooperativo
Nacional se constituy6 como banco en febrero del 2014, incorpordndose a
un destacado segmento institucional donde se vuelve mas visible para la
Superintendencia de Bancos y Seguros del Ecuador, por lo que se torna
indispensable que la institucion considere y adopte todos los lineamientos de
caracter normativo, orientados a cumplir con las regulaciones y administrar

de manera integral sus riesgos.

Este proyecto evaluard técnicamente al banco BanCodesarrollo
empleando principalmente el Marco de Referencia de Gobierno y Gestiéon de
TI Cobits® y sus dominios Evaluar/Orientar/Supervisar,

Alinear/Planear/Organizar y Supervisar/Evaluar/Valorar.

Esta evaluacion permitird conocer el gobierno de Tl y observar el
impacto de los riesgos tecnolégicos en la gestion de TI, valorar los controles
gue se ha implementado asi como medir su efectividad, en procura de
minimizar la afectacion ante la ocurrencia de eventos sobre los activos de

tecnologia.

1.2 Situacion actual.

Tanto a nivel nacional como internacional existen iniciativas de manera
independiente o como parte de un Plan de Auditoria Interna o Externa que

plantean la necesidad de realizar este tipo de evaluaciones en las areas de

1
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Tecnologia de Informacién y que desde luego las ejecutan con diferentes

propésitos como:

Evaluar el grado de madurez en la adopcién de marcos de referencia
para gestion de TI.

Evaluar el nivel de cumplimiento de la normativa aplicable vigente.
Determinar el grado de riesgo y el nivel de gestién que existe en las
organizaciones.

Fortalecer la cultura de control interno a nivel corporativo para
asegurar el cumplimiento de objetivo estratégicos del negocio como
herramienta para cumplir con las metas econémicas inclusive.

Determinar la Eficiencia Administrativa de sus areas de TI.

Partiendo de lo dicho los trabajos enfocan sus esfuerzos a la gestion
de riesgos de TI, empleando para ellos buenas practicas, estandares y
marcos de referencia, en su mayoria emplean COBIT sea version 4.1 0 5

para realizar la evaluacion.

No obstante de una evaluacion el aspecto clave y el beneficio se puede
lograr Unicamente con la aplicacién de las recomendaciones emitidas y la
constante evaluacion en procura de siempre actuar apegado a la dinamica

del negocio.

1.3 Definicion del problema.

En la actualidad las instituciones financieras se ven envueltas en una
corriente presionada a fortalecer su gestion integral de riesgos, incrementar
su madurez en la gestién de tecnologia de informacion alineada totalmente a
la los objetivos del negocio y apoyada en la adopcién de estandares, buenas

practicas y marcos de referencia de reconocimiento internacional.



La realidad y limitaciones de cada institucion financiera es muy
particular lo que hace suponer que exista una falta de cultura y madurez

institucional para gestionar de manera integral los riesgos corporativos.

Este proyecto busca respuesta a las siguientes interrogantes:
¢Banco BanCodesarrollo gestiona su tecnologia alineandose a

marcos de referencia y buenas practicas?

¢, Cual es el nivel de alineamiento de su gobierno y gestion de Tl con
respecto a lo gue sugieren a los dominios
Evaluar/Orientar/Supervisar, Alinear/Planear/Organizar y

Supervisar/Evaluar/Valorar de Cobit5®?

¢ Cuén relevante y favorable institucionalmente hablando podria ser el
gue banco BanCodesarrollo reoriente su enfoque implementando
Cobit5®?

1.4 Objetivo general.

Evaluar tecnolégicamente a banco BanCodesarrollo, empleando
principalmente el Marco de referencia para los Objetivos de Control y
Tecnologia Relacionada Cobit5® en el ambito de los dominios
Evaluar/Orientar/Supervisar, Alinear/Planear/Organizar y
Supervisar/Evaluar/Valorar para tener un entendimiento detallado del

gobierno y gestion de TI.



1.5 Obijetivos especificos.

Determinar el nivel de implementacién de gobierno y gestion de Tl de
banco BanCodesarrollo.

Valorar los controles que se han implementado y determinar en base
al analisis de riesgos su afectacién al banco.

Emitir recomendaciones orientadas a fortalecer el gobierno y gestion
de TI.

Ayudar al banco BanCodesarrollo a robustecer el gobierno y gestion
de TI, mediante la optimizacion de los niveles de riesgo y el uso de

recursos tecnologicos.

2 CAPITULO Il: MARCO TEORICO.

2.1 Generalidades.

La Auditoria puede definirse como una practica metddica y profesional
en la que se recopilan y evaltan datos sobre una entidad con el propoésito de
determinar e informar la relacion existente entre la informacion y los criterios
establecidos. (Bermeo, 2012).

Existen diversos tipos de Auditorias, estas por su a&mbito de ejecucion,
proposito o especificidad pueden ser clasificadas, dando como resultado la

tipificacion que se aprecia en la Figura 1.

Tipos de Auditoria
Auditoria Operacional Examen Especial Auditoria Informatica
Cumplimiento

Comprobaciones de
Efeciencia, Efectividad operaciones de Verificacion estudio y
y Economia de los diferente indole evaluacion especifica

Razonabilidad de

estados financieros Gestion y Control de Tl

procesos del area conforme a normas de un ambito
aplicables

Figura 1: Tipos de Auditoria.



Las auditorias se ejecutan en funcibn a normas nacionales e
internacionales, con apego a normas Yy directrices, siguiendo metodologias y
procedimientos, empleando varias técnicas y haciendo uso de herramientas

gue faciliten y posibiliten su labor (Bermeo, 2012).

2.1.1 Auditoria Financiera.

Es un proceso cuyo resultado final es la emisién de un informe, en el
que el auditor da a conocer su opinion sobre la situacion financiera de la
empresa, este proceso solo es posible llevarlo a cabo a través de un
elemento llamado evidencia de auditoria, ya que el auditor hace su trabajo

posterior a las operaciones de la empresa. (gerencie, 2013)

2.1.2 Auditoria Operacional.

Es el examen posterior, profesional, objetivo y sistematico de la
totalidad o parte de las operaciones o actividades de una entidad, proyecto,
programa, inversion o contrato en particular, sus unidades integrantes u
operacionales especificas.

Su propésito es determinar los grados de efectividad, economiay
eficiencia alcanzados por la organizacion y formular recomendaciones para
mejorar las operaciones evaluadas. Relacionada basicamente con los

objetivos de eficacia, eficiencia y economia. (gerencie, 2013)

2.1.3 Auditoria de cumplimiento.

Es la comprobacion o examen de operaciones financieras,
administrativas, econémicas y de otra indole de una entidad para establecer
gue se han realizado conforme a las normas legales, reglamentarias,

estatuarias y de procedimientos que le son aplicables.
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Esta auditoria se practica mediante la revision de documentos que
soportan legal, técnica, financiera y contablemente las operaciones para
determinar si los procedimientos utilizados y las medidas de control interno
estdn de acuerdo con las normas que le son aplicables y si dichos
procedimientos estan operando de manera efectiva y son adecuados para el

logro de los objetivos de la entidad (gerencie, 2013).

2.1.4 Examen Especial.

Revisibn de auditoria que tiene caracteristicas particulares que
generalmente obedecen a requerimientos de Alta Gerencia y que por su
impacto merece especial e inmediata atencion y que no fueron planificados
(puce, 2015).

2.1.5 Auditoria Informatica.

Es un examen que se realiza con caracter objetivo, critico, sistematico
y selectivo con el fin de evaluar la eficacia y eficiencia del uso adecuado de
los recursos informéaticos, de la gestion informatica y si estas han brindado el
soporte adecuado a los objetivos y metas del negocio. (Computacionales,

2011)

2.2 Auditoria Informatica.

La Auditoria de Tecnologia de Informacion como se le conoce
actualmente, (Auditoria informatica o Auditoria de sistemas en nuestro
medio), se ha consolidado en el mundo entero como cuerpo de
conocimientos cierto y consistente, respondiendo a la acelerada evolucion

de la tecnologia informética de los ultimos 10 afios.
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La INFORMACION es considerada un activo tan o mas importante que
cualquier otro en una organizacion.

Existe pues, un cuerpo de conocimientos, normas, técnicas y buenas
practicas dedicadas a la evaluacion y aseguramiento de la calidad,
seguridad, razonabilidad, y disponibilidad de la INFORMACION tratada y
almacenada a través del computador y equipos afines, asi como de la
eficiencia, eficacia y economia con que la administracion de un ente estan
manejando dicha INFORMACION vy todos los recursos fisicos y humanos
asociados para su adquisicion, captura, procesamiento, transmision,
distribucion, uso y almacenamiento. Todo lo anterior con el objetivo de emitir
una opinién o juicio, para lo cual se aplican técnicas de auditoria de general
aceptacion y conocimiento técnico especifico. (Computacionales, 2011)

Los principales criterios respecto de la Informacion que se analiza en la
Auditoria Informética son la Efectividad, Eficiencia, Confidencialidad,
Integridad, Disponibilidad, Confiabilidad y Cumplimiento. (Bermeo, 2012)

Entre las principales motivaciones para llevar a cabo un trabajo de
Auditoria Informética estan:

Determinar una mejor relacién costo-beneficio de los sistemas
tecnolégicos.

Incrementar el nivel de satisfaccion de los usuarios de TI.

Validar y asegurar la integridad, confidencialidad, disponibilidad y
confiabilidad de la informacion.

Develar la situacién actual del area informética en pro de apoyarla
para la consecucién de los objetivos propuestos.

Fortalecer la seguridad en el entorno del talento humano, datos,
hardware, software e instalaciones.

Gestionar los riesgos en el uso de TI.

Varias administraciones suelen cuestionar la existencia de argumentos
véalidos para recurrir a servicios de Evaluaciones o Auditorias Informéticas,
sin embargo se podrian justificar reflexionando sobre lo siguiente:

Razonabilidad de la elevada demanda de presupuesto de TI.
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Incertidumbre a nivel directivo sobre el verdadero soporte tecnoldgico
del area de TI.

Nivel de proteccidon en seguridades légicas y fisicas que garanticen la
integridad del personal, la infraestructura tecnolégica y la informacion
critica de la empresa.

Creciente aparecimiento de fraudes informéaticos.

Organizacion que no funciona correctamente, falta de politicas,
objetivos, normas, metodologia, asignacion de tareas y adecuada
administracion del Recurso Humano.

Insatisfaccion debido a la falta de oportunidad en la prestacion de

servicios de TI.

2.2.1 Herramientas y Técnicas para la Auditoria Informatica.

El trabajo de campo de la auditoria informéatica se facilita con el empleo

de herramientas y técnicas, las mas relevantes se describen a continuacion:

2.2.1.1Cuestionarios.

Los cuestionarios estan formados de un conjunto de preguntas a las
gue el sujeto puede responder oralmente o por escrito y cuyo fin es poner en

evidencia determinados aspectos.

2.2.1.2Entrevistas.

La entrevista es una de las actividades personales mas importante del
auditor con la que se recoge mas informacion brindando una vision mas
profunda de la realidad y de otros aspectos que se declaran y deberan ser

evidenciados.



2.2.1.3 Checklist.

Las listas de verificacion constituyen una guia para que los puntos a

analizar o actividades no sean omitidas. (Computacionales, 2011)

2.2.1.4 Trazas y/o Huellas.

Para la verificacion de programas o sistemas el auditor informético se
apoya en productos de software potentes y modulares que entre otras
funciones, rastrean los caminos que siguen los datos a través del programa.
Las trazas se utilizan para comprobar la ejecucion de las validaciones de
datos previstas, las mencionadas trazas no deben modificar en absoluto el

sistema. (Computacionales, 2011)

2.3 Auditoria Tecnoldgica Basada en Riesgos.

Partiendo de una definicion sencilla de riesgo, como la posibilidad de
gue un acontecimiento no esperado genere un resultado no deseado y la de
control interno como una practica comin de los miembros de una
organizacion, y con el objeto de proporcionar un grado de seguridad
razonable en la consecucién de objetivos surge la logica necesidad de
implementar algo que los permita prever y hacerles frente, lo que motiva al
nacimiento de la administracion y posterior concepto de gestion de riesgos.
(Cérdova, 2012)

2.3.1 Componentes del riesgo:

a) Probabilidad: Posibilidad de ocurrencia de un riesgo, medible a
través de criterios de frecuencia o considerando la existencia de factores
internos y externos, que propician el riesgo aun si éste no ha sucedido.

b) Severidad: Magnitud de los efectos o0 consecuencias que
ocasionaria a la instituciéon la ocurrencia de un riesgo.

c) Nivel de riesgo: Resultado de confrontar la severidad y la

probabilidad con los controles existentes.
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d) Riesgos de Tecnologia: Se asocian con la capacidad de la entidad
para que la tecnologia disponible satisfaga las necesidades actuales y
futuras de la institucion y soporten el cumplimiento de la mision.

e) Administraciéon de Riesgos: Proceso estructurado, consistente y
continuo, implementado a través de toda la entidad para identificar, evaluar,
medir y reportar amenazas y oportunidades que afectan el logro de los
objetivos institucionales, a fin de proponer soluciones o alternativas para
minimizar el impacto de los riesgos en el rendimiento institucional. (olacefs,
2011)

2.3.2 El problema como contingencia del riesgo.

La gama de riesgos que se enfrentan en una entidad depende, entre

otros, de los siguientes factores:

El volumen de los recursos.

La complejidad de las actividades.

Estructura organizativa.

Magnitud de recursos y productos.

Giro de la empresa.

Nivel de tecnificacion alcanzado.

Lapso y momento evolutivo de la entidad.

Marco competitivo nacional e internacional.

La velocidad con que se desenvuelve la entidad.

Tipos de Riesgos
Riesgo Inherente: nivel de riesgo propio de la actividad sin tener en
cuenta el efecto de los controles.

Fallas

+ Efecto en los recursos

Riesgo Inherente
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Riesgo Residual: nivel resultante del riesgo después de aplicar los

controles.
Riesgo Inherente

- Controles

Riesgo Residual
2.3.3 Mapa de Riesgo

El mapa de riesgo es una gréfica que facilita la identificacion del

impacto y probabilidad que este tiene, esto se aprecia en la Figura 2.

Alta Riesgo (medio)
I
M Alto impacto
P Baja probabilidad
A
C
T Bajo (Riesgo) Riesgo
(»] (Medio)
Bajo impacto Bajo impacto
Baja probabilidad Alta probabilidad
Baja PROBABILIDAD Alta

Figura 2: Mapa de Riesgo.
Fuente: (Carrion, 2013)

2.3.4 Riesgo tecnologico.

Depende de las caracteristicas de cada una de las compafiias, el tipo
de tecnologia que esté utilizando, procesos a los que ésta esté relacionada

dentro de la operacion.
Esto depende de la operacion de cada empresa y de la constante

innovacion tecnoldgica que existe (Carrion, 2013).
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2.4 COBIT 5®.

Cobit 5@ es un marco de trabajo integral creado por ISACA® con el
objeto de ayudar a las empresas a alcanzar sus objetivos para el gobierno y
gestion de tecnologias corporativas, este marco busca mantener el equilibrio
entre la generacion de beneficios, optimizacién de los niveles de riesgo y el
uso de recursos. (ISACA, 2012)

Cobit 5® es el resultado de la meritoria evolucién de los conceptos de
gestién de tecnologia de informacion que han ido madurando a través del
tiempo y respondiendo a las necesidades cambiantes del entorno
empresarial, inicialmente partiendo de: COBIT 1 en 1996, con un enfoque
netamente de Auditoria; Cobit 2 en 1998, que incorporé el criterio de Control;
Cobit 3 en el 2000, que incursiond en el concepto de gestidn, para avanzar a
Cobit 4.0 en 2005 y Cobit 4.1 en 2007 con un enfoque de Gobierno; y para
llegar a Cobit 5 en el 2012 con un enfoque integral de gobierno y gestion de
TI. ISACA, 2014)

La evolucion que COBIT ha tenido, los enfoques y aportes de sus
variantes asi como el afio en que se han presentado pueden observarse en

la Figura 3.

IT Governance

Management

CoeiT2

CoBiT1 COBIT 5

1996 1998 2000 2005/7 2012

Figura 3: Evolucion COBIT.
Fuente: (Castelo, 2013)

!Information Systems Audit and Control Association en espafiol Asociacion para el
Control y Auditoria de Sistemas de Informacion.
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ISACA lidero el estudio, definicion y difusion de este marco de referencia, no
obstante de ello no es el Unico producto resultado de la preocupacion de
varias organizaciones como ISACA o ISO? COBIT también se nutre con
otros modelos como Risk IT® y Val IT* Para su implementacién puede
soportarse con estandares y buenas practicas como ITIL®, las series 27000

de 1ISO y PRINCE2°®. (Navarro, 2012)

2.4.1 Principios de COBIT 5 ®:
COBIT 5® se basa en cinco principios claves que se detallan en la Figura 4.

atisfacer las
necesidades de

las partes
p interesadas
Separar el
empresa

Gobierno de la
iy . Extremo a
Gestion ' 4
4 xtremo

Cubrir la

‘3 gua—
Hacer posible }— Hplicar un

' Marco de
un Enfoque

P ) Referencia
Holistico —3 eu
nico Integrado

Figura 4: Principios de COBIT 5.
Fuente: (ISACA, 2012)

<

Estos principios son los que permiten a la Organizacién construir un

marco efectivo de Gobierno y Administraciéon basado ademas en una serie

’International Standardization Organization.

® Risk It.- Marco de trabajo de ISACA para ayudar a las organizaciones a equilibrar
los riesgos con los beneficios.

*val IT.- Marco de trabajo de gobernabilidad para crear valor de negocio de las
inversiones de TI.

®Information Technology Infrastructure Library.

®PRojects IN Controlled Environments 2.
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holistica de siete habilitadores, que optimizan la inversion en tecnologia e
informacion asi como su uso en beneficio de las partes interesadas. (ISACA,
2014)

2.4.2 Principio 1: Satisfacer las necesidades de las partes

interesadas.

Las empresas se constituyen para crear valor para sus accionistas, es
decir estan motivadas en la obtencion de beneficios, y desde luego a un
costo Optimo de los recursos mientras que se optimiza el riesgo. No
obstante de que los beneficios puedan tomar otra forma en relaciéon a la
naturaleza como por ejemplo los resultados financieros para empresas
comerciales o el servicio publico para entidades gubernamentales. De tal
manera que la creacién de valor se constituye un objetivo de gobierno para
cualquier empresa. (ISACA, 2012)

La creacion de valor se enfoca en la realizacion de beneficios,
optimizacion del riesgo y optimizacion de recursos tal cual lo muestra la

Figura 5.

Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Figura 5: Objetivo de Gobierno — Creacion de Valor.
Fuente: (ISACA, 2012)

En este contexto COBIT 5 plantea un mecanismo para la traduccién de
necesidades de las partes interesadas en metas corporativas a través de la

Cascada de Metas de Cobit 5, la cual emplea cuatro pasos para establecer
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metas en todos los niveles y areas de la empresa en apoyo a los objetivos
generales y requisitos de las partes interesadas. Alineando asi las
necesidades de la empresa, las soluciones y los servicios de TI. (ISACA,
2012)
Los pasos cubren las siguientes actividades:
1. Identificacion de motivos de partes interesadas y necesidades que
generan.
2. Definicibn de metas empresariales a consecuencia de las
necesidades de las partes interesadas.
3. ldentificacion de metas relacionadas con Tl vinculadas a alcanzar las
metas corporativas.
4. ldentificacidon de catalizadores u objetivos que permitiran alcanzar los

objetivos estratégicos.

2.4.3 Catalizadores:

Los catalizadores obedecen a diez y siete (17) metas corporativas que
tienen relacion con los objetivos de gobierno y diez y siete (17) metas
relacionadas con TI, todas distribuidas en cuatro dimensiones: Financiera,

Cliente, Interna y Aprendizaje/Crecimiento.

2.4.4 Principio 2: Cubrir la empresa Extremo a extremo.

Cobit 5 integra el gobierno de Tl en el gobierno corporativo, es decir
gue cubre todas las funciones y procesos para gobernar y gestionar la
informacion corporativa y las tecnologias relacionadas donde quiera que la
informacion pueda ser procesada, contemplando servicios internos/externos
de TI relevantes asi como procesos de negocio internos/externos. (ISACA,
2012)

Adicional a los objetivos de gobierno surgen otros elementos del
enfoque de gobierno como: catalizadores, alcance y roles, actividades y
relaciones que constituyen el sistema de gobierno, tal cual se puede

identificar en la Figura 6.
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Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 6: Gobierno y Gestion en COBIT 5.
Fuente: (ISACA, 2012)

2.4.5 Principio 3: Aplicar un marco de referencia Unico

integrado.

Cobit 5 es un marco de referencia Unico e integrado porque se alinea
con otros estandares y marcos de referencia, es una guia en lenguaje
comun y no técnico, que ademas integra conocimiento disperso de
investigaciones de ISACA. (ISACA, 2012)

2.4.6 Principio 4: Hacer posible un enfoque holistico.

Cobit 5 logra el enfoque holistico a través de los siguientes siete
catalizadores corporativos concebidos como factores que individual o
colectivamente influyen sobre si algo funcionara: (ISACA, 2012)

Procesos.

Informacion

Estructuras Organizativas.
Principios, Politicas y Marcos.
Cultura, Etica y Comportamientos.

Personas, Habilidades y Competencia
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Servicios, Infraestructura y Aplicaciones.

2.4.7 Principio 5: Separar el gobierno de la gestion.

Para tratar este principio es conveniente partir de las siguientes
definiciones:

“El gobierno asegura que se evalUan las necesidades, condiciones y
opciones de las partes interesadas para determinar que se alcanzan las
metas corporativas equilibradas y acordadas; estableciendo la direccién a
través de la priorizacion y la toma de decisiones; y midiendo el rendimiento y
el cumplimiento respecto a la direccién y metas acordadas”, y por otro lado
“La gestion planifica, construye, ejecuta y controla actividades alineadas con
la direccion establecida por el cuerpo de gobierno para alcanzar las metas
empresariales”, es asi que el gobierno y la gestiébn deben interactuar para
obtener un sistema de gobierno eficiente y eficaz, empleando siete (7)
catalizadores, considerando ademas que COBIT 5 no es prescriptivo, pero si
defiende que las empresas implementen procesos de gobierno y de gestion
de manera que las areas fundamentales estén cubiertas. (ISACA, 2012)

Es asi que esta especificacién de gobierno y gestion en COBIT 5 dan

lugar a las areas clave ilustradas en la Figura 7.

I
Necesidades de negocio

Gobierno E

Evaluar

Orientar Retroalimentacion de gestion Supervisar

J
Z L
( Gestion
Planificar Construir Ejecutar Supervisar
= =
LS J

Figura 7: Areas clave de Gobierno y Gestién en COBIT 5.
Fuente: (ISACA, 2012)
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2.4.8 Procesos de COBIT 5 ®:

El modelo de referencia de procesos de COBIT 5 divide los procesos
de gobierno y de gestion de la Tl empresarial en dos dominios principales de
procesos:

Gobierno: Contiene un dominio y cinco (5) procesos de gobierno;
dentro de los cuales se definen practicas de evaluacién, orientacion y
supervision.

Gestion: Contiene cuatro dominios y treinta y dos (32) procesos de
gestién; con practicas para planificar, construir, ejecutar y supervisar.
(ISACA, 2012)

Los dominios de COBIT 5 Evaluar, Orientar y Supervisar (EDM);
Alinear, Planificar y Organizar (APO); Construir, Adquirir e Implementar
(BAI); Entregar, dar Servicio y Soporte (DSS) y Supervisar, Evaluar y Valorar
(MEA) asi como los procesos que los conforman se pueden identificar con
mayor detalle en la Figura 8.

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

-~

G ki
i ] Seozrn nm i EDMOS Acsgurr
[%;m me% (W@W NS [m._ ,.,,]
\ J

B Recursos Humano
W|m APUN2 Cestioray m;m
o Resgo

:m Eﬁl‘mnm BAKS Gostorar “%;xx.m
¥l Capucitad Organcatoos - ¥ d fa Tanscion Edﬂ'}m
o

'Imsm)

0 Cortrol inteme.

Procesos para la Gestion de la TI Empresarial

Figura 8: Modelo de Referencia de Procesos COBIT 5.
Fuente: (ISACA, 2012)
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3 CAPITULO Ill: EJECUCION DE LA EVALUACION
TECNOLOGICA.

3.1 Marco Metodologico.

Para el presente trabajo se ha empleado el marco de referencia COBIT
5, la metodologia de evaluacion considera el documento Procesos
Catalizadores de Cobit 5, en la cual se sugiere estudiar los procesos
catalizadores, efectuando un barrido por cada uno de los procesos, en este
barrido se deben observar las descripciones y propoésito, tener en cuenta las
metas del negocio y las metas de tecnologia de informacién, de manera
complementaria prestar especial atencion en las practicas y actividades de
los procesos dentro del dominio de estudio.

Partiendo de que la existencia de un documento no reflejaria
necesariamente la situacion en BanCodesarrollo se ha determinado
indispensable que examinar la consistencia y profundidad con la que las
estrategias, politicas, procedimientos y demas instrumentos de gobierno y
gestion de Tl se encuentran definidos.

Por otro lado en nuestro rol de Auditores es inadmisible llegar a una
determinacion subjetiva de que si se practica o cumple con el marco de
referencia, razon por la que se han definido dos criterios que facilitan la
valoracion, estos son:

Evaluacion.- hace referencia a la situacion de aplicabilidad de COBIT
5 dentro de BanCodesarrollo, es decir si se usan o0 no las actividades
recomendadas por este marco de trabajo. Por lo que se le ha
asignado el peso de dos (2) puntos cuando se aplica y cero (0)
cuando no se lo hace.

Cobertura.- se refiere al nivel de profundidad en la ejecucion de las
actividades sugeridas por COBIT 5, dicho de otro modo si lo conocido
en las entrevistas se ve reflejado en la evidencia analizada, para lo

que se han establecido tres niveles de cobertura: Completa a la que le
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corresponde un peso de dos y medio (2.5) puntos, Parcial a la que se
califica con uno punto setenta y cinco (1,75) y Nula a la que se le
concede cero (0) puntos.
El resumen de los criterios, parametros y puntos se puede observar en
la Tabla 1.

Tabla 1
Parametros de Evaluacion

Evaluacion Valor Cobertura\ Valor

Aplica 2 Completa | 2,5
No Aplica 0 Parcial | 1,75
Nula 0

Cabe destacar que producto de estos dos criterios
(Evaluacién*Cobertura) se tendria la posibilidad de alcanzar el puntaje
minimo de cero (0) y el maximo de cinco (5).

Con el objeto de que se refleje y facilite la labor de evaluacién se ha
creado una herramienta de trabajo de campo denominada “Plantilla COBIT”,
esta contiene la informacion de analisis para cada uno de los procesos en su
respectivo dominio, y mediante la seleccion de parametros se calcula
automaticamente la puntuacién para cada actividad.

Esta puntuacion posteriormente se promedia con las demas
actividades para obtener el resultado para la practica y finamente los
resultados de las practicas se promedian para alcanzar el puntaje del
proceso.

Mas adelante se muestran las tablas de evaluacion que han sido
obtenidas para cada uno de los procesos de los dominios de COBIT 5 de
gobierno y gestion.

Pensando en que seria poco probable alcanzar una puntuacion general
maxima se ha acordado como limite minimo aceptable de esta evaluacion
tres (3) puntos, consecuentemente cualquier resultado inferior a este sera
analizado con profundidad, a consecuencia de su baja aplicacién y
cobertura.
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Esta evaluacion tecnoldgica se complementa con el analisis de riesgo

basado en dos aspectos:

Procesos COBIT de Riesgo: En COBIT 5 existen dos procesos
claramente identificables y orientados al riesgo: APO13 Gestionar el
Riesgo y el proceso EDM03 Asegurar la Optimizacion del Riesgo.

Controles Implementados: La naturaleza del negocio de
BanCodesarrollo conlleva a mantener reserva respecto de la

informacion que pueda ser divulgada, sin embargo es indispensable

conocer los contrales implementados para gestionar los riesgos.

3.2 Planificacion del Proceso de Evaluacion Tecnoldgica.

Para la ejecucion del presente proyecto se ha ideado la planificacion

qgue guiard el proceso de evaluacion tecnolédgica, de forma general se han

previsto tres fases: Levantamiento, analisis de informacion e identificacién de

hallazgos, con actividades especificas para cada fase, las cuales se

exponen a detalle en la Figura 9.

c
‘O

Planificaci

Levantamiento
de Informacion

Analisis de la
Informacion

|dentificacion
de Hallazgos

Entrevista

Solicitud de Evidencias

Evaluar Orientar Supervisar (EDM)
Alinear Planear Organizar (APO)
Supervisar Evaluar Valorar (MEA)
Evaluacién de Gestidn y Gobierno

Nivel de aplicacion
Evaluar Orientar Supervisar (EDM)
Alinear Planear Organizar (APO)
Supervisar Evaluar Valorar (MEA)

Identificacion de controles

Figura 9: Planeamiento del Proceso de Evaluacion Tecnoldgica.
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3.3 Levantamiento y Recoleccioén de Informacion.

El levantamiento y recoleccion de la informacion acorde con la etapa
anterior “Planificacion de Evaluacién Tecnologia” se efectu6 a través de la
autorizacion de Gerencia General de BanCodesarrollo y la coordinacion con
el Subgerente de Operaciones.

Lo que dio lugar al establecimiento de fechas para reuniones de trabajo
y entrevistas con el personal a cargo de las areas de:

Produccion.
Desarrollo.
Operaciones.
Riesgos.

Talento Humano.
Seguridad Informética.

Las entrevistas realizadas al personal clave e interdisciplinario de
BanCodesarrollo tenian como propdsito la identificacion de cada una de las
actividades relativas a las labores que ejecutan, asi como la identificacién de
documentacién que deberia ser solicitada para el respaldo, sustentacion y
evidencia de las practicas de gobierno y gestion de tecnologia en esta

institucion financiera.

3.3.1 Guia de Entrevistas:

La guia de entrevistas utilizada consolida los principios sobre los cuales
se fundamenta COBIT 5, los dominios y procesos correspondientes a
gobierno y gestion.

Como resultado de la aplicacién de la guia se tiene el resumen de
entrevistas, al que se lo puede revisar en el ANEXO A: RESUMEN DE
ENTREVISTAS.
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Para conocer por menores de los lineamientos, politicas,
procedimientos y actividades se ha solicitado al personal de
BanCodesarrollo varios materiales que aportan valiosa informacion al
andlisis, precisamente el ANEXO B: SOLICITUD DE INFORMACION
contiene el detalle de los documentos requeridos a BanCodesarrollo para
complementar el analisis y evaluacion.

Atendiendo a la naturaleza del trabajo y la necesidad de salvaguardar
la confidencialidad de la informacién entregada por BanCodesarrollo,
motivado ademas en dar a conocer los materiales que sustentan la
evaluacion tecnoldgica realizada se ha creado un documento que detalla
cada uno de los documentos a los que se ha tenido acceso, estos constan
en el ANEXO C: INVENTARIO DE EVIDENCIA.

Cabe indicar que para el efecto el equipo de trabajo primero ha
identificado la necesidad y posteriormente se ha conversado con las
autoridades respecto de la posibilidad de disponer de dichos materiales,
algunos de los cuales han sido provistos en formato PDF y otros en formato

fisico para analizarlos con la debida reserva.

3.4 Analisis de la Informacion.

Previa a la aplicacion de la “Plantilla COBIT” se llevaron a cabo
lecturas, discusiones y andlisis minuciosos de la informacién vy
documentacion recibida,

Adicionalmente se hizo un mapeo para conocer de qué manera los
diferentes miembros y estamentos de la organizacion participan en el
gobierno y gestion acorde con los siguientes roles:

R: Responsable de la ejecucion.

A: Quien rinde cuentas de la ejecucién de tareas.
C: A quien se le informa y consulta.

I: A quien se informa o reporta.

Dichas matrices se ponen a disposicion en el ANEXO D: MATRICES
RACI.
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Con el serio propésito de poseer un argumento confiable y no subjetivo
para valorar los criterios Evaluacion y Cobertura, se ha generado un
documento donde figuran los procesos, practicas y documentacion analizada
al que se ha denominado ANEXO E: VALORACION DE CRITERIOS.

Atendiendo el pedido de BanCodesarrollo respecto de la
confidencialidad de la informacion y a manera de sustentar la existencia
fisica de los insumos utilizados para este trabajo se ha construido el ANEXO
F: DOCUMENTACION DE BANCODESARROLLO.

A continuacion se muestra el detalle de la evaluacion realizada a cada

dominio y proceso dentro del alcance de este proyecto.

3.4.1 Dominio Evaluar/Orientar/Supervisar (EDM).
El primer dominio evaluado corresponde a Gobierno de Tl y se
denomina Evaluar, Orientar y Supervisar, identificado por sus siglas en

inglés como EDM, a continuacion se presenta la aplicacion de la “Plantilla

Cobit” en cada uno de los procesos.

3.4.1.1EDMO1:

La aplicacion de la plantilla para el proceso EDMO1: Asegurar el

Establecimiento y Mantenimiento del Marco de Gobierno, se detalla en la
Tabla 2.

Tabla 2
Plantilla para el proceso EDMOL1.

Proceso: Asegurar el Establecimiento y Eelelnilllelfl Evaluar, Orientar y
Smmmmmeeeeeeed| Mantenimiento del Marco de Gobierno : Supervisar
Descripcion del Proceso:

Analiza y articula los requerimientos para el gobierno de Tl de la empresa y pone en marcha y
mantiene efectivas las estructuras, procesos y practicas facilitadores, con claridad de las
responsabilidades y la autoridad para alcanzar la mision, las metas y objetivos de la empresa.

Declaracion del Propdsito del Proceso:

CONTINUA >
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Proporcionar un enfoque consistente, integrado y alineado con el alcance del gobierno de la empresa.

Para garantizar
objetivos

gue las decisiones relativas a Tl se han adoptado en linea con las estrategias y
de la empresa, garantizando la supervision de los procesos de manera efectiva y

transparentemente, el cumplimiento con los requerimientos regulatorios y legales y que se han

alcanzado los requerimientos de

01 Alineamiento de Tl y estrategia de
negocio.

» Porcentaje de metas estratégicas y requerimientos
corporativos apoyados por metas TI estratégicas.
* Nivel de satisfaccion de los interesados con el alcance
del portfolio de programas y servicios planificado.
» Porcentaje de factores de valor TI mapeados a factores
de valor del negocio.

03 Compromiso de la direccion ejecutiva
para tomar decisiones relacionadas con
TI.

» Porcentaje de roles de la direccion ejecutiva con
responsabilidad claramente definida en decisiones TI.
* Numero de veces que Tl esta en la agenda del Consejo
de Administracion de manera proactiva.
» Frecuencia de reuniones del comité ejecutivo de
estrategia de TI.
* Tasa de ejecucion de decisiones Tl ejecutivas.

07 Entrega de servicios de TI de

acuerdo a los requisitos del negocio

« Numero de interrupciones de negocio debidas a
incidentes de servicios TI
* Porcentaje de partes interesadas en el negocio
satisfechas de que la entrega de servicios Tl cumpla los
niveles de servicio acordados
» Porcentaje de usuarios satisfechos con la calidad de la
entrega de servicios Tl

Précticas y Actividades

EDMO01.0 | Evaluar el
gobierno.

sistema de

Identificar y comprometerse
continuamente con las partes interesadas
de la empresa, documentar la
comprension de los requerimientos Yy
realizar una estimacion del actual y futuro
disefio del gobierno de Tl de la empresa.

AaiviekR Evaluacién || Cobertura || Calificacién |

externo  (obligaciones legales,

pueden influir en el disefio del gobierno.

1. Analizar e identificar los factores del entorno interno y
contractuales y
regulatorias) y tendencias en el entorno del negocio que

Aplica

Completa 5

al negocio.

2. Determinar la relevancia de Tl y su papel con respecto

Aplica Completa 5

3. Considerar las regulaciones externas, obligaciones
legales y contractuales y determinar cémo deben ser
aplicadas en del gobierno de Tl de la empresa.

Aplica Parcial 35

4, Alinear el uso

de la empresa.

y el procesamiento ético de la
informacion y su impacto en la sociedad,
natural y en los intereses de las partes interesadas
internas y externas con los objetivos, visién y direccion

en el entorno

Aplica Parcial 35

conjunto de la empresa con respecto a TI.

5. Determinar las implicaciones del entorno de control

Aplica Parcial 35

de decisiones sobre el gobierno de TI.

6. Articular los principios que guiaran el disefio de la toma

Aplica Parcial 35

decisiones

7. Comprender la cultura empresarial de la toma de

y
un modelo 6ptimo en la toma de decisiones para TI.

determinar Aplica Parcial 35

de

8. Determinar los niveles apropiados para la delegacion

incluyendo reglas de umbrales, para las decisiones de TI.

autoridad,

Aplica Completa 5
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Practicas y Actividades

Informar a los lideres y obtener su
apoyo, su aceptacion su compromiso.
Guiar las estructuras, procesos Yy
practicas para el gobierno de Tl en linea
con los principios, modelos para la toma
de decisiones y niveles de autoridad
disefiados para el gobierno. Definir la
informacion necesaria para una toma
de decisiones informadas.

Orientar el sistema de

EDMO01.02 .
gobierno.

1. Comunicar los principios del gobierno de Tl y

acordar con el gestor ejecutivo la manera de Aplica Parcial 35
establecer un liderazgo informado y comprometido.

2. Establecer o delegar el establecimiento de las

esFru_cturas, . _procesos A y Aplica Parcial 35
practicas del gobierno en linea con los principios de

disefio acordados.

3. Asignar responsabilidad, autoridad y la

responsabilidad de que se apliquen los principios de Aplica Completa 5
disefios de gobierno, los modelos de toma de decisién P p

y de delegacion acordados.

4. Garantizar que los mecanismos de notificacion y de

comunicacion proporcionan informacion adecuada a Aplica Parcial 35
aquellos con la responsabilidad de la )
supervision y toma de decisiones.

5. Orientar al personal para que siga las directrices

relevantes.para un comportamiento ético y profesional Aplica Completa 5
y garantizar que las consecuencias del no

cumplimiento se conocen y se respetan.

6. Orientar el establecimiento de un sistema de

recompensa para promover el cambio cultural| No Aplica Nula 0
deseable.

Practicas y Actividades

Supervisar la ejecucion y la efectividad del
gobierno de Tl de la empresa. Analizar si el
sistema de gobierno y los mecanismos
implementados  (incluyendo  estructuras, 4.00

principios y procesos) estan operando de
forma efectiva
y proporcionan una supervision apropiada.

\ Evaluacion Cobertura | Calificacion|

Supervisar el sistema de

ERAENS gobierno.

Actividad

1. Evaluar la efectividad y rendimiento de las partes

interesadas en las que se ha delegado responsabilidad y .

autoridad para el gobierno de Tl de la Aplica Completa 5
empresa.

2. Evaluar periddicamente si los mecanismos para el

gobierno de Tl  acordados (estructuras, principios, Aplica Completa 5
procesos, etc.) estan establecidos y operando P P
efectivamente.

3. Evaluar la efectividad del disefio del gobierno e

identificar las acciones para rectificar cualquier Aplica Parcial 3.5
desviacion.

4. Mantener la supervision sobre el punto hasta el que Tl

satisface las obligaciones (regulatorias, legislacion, leyes Aplica Parcial 35
comunes, contractuales), politicas internas, estandares y ’
directrices profesionales.

5. Proporcionar supervisién de la efectividad de, y el . .
cumplimiento, con el sistema de control de la empresa. Aplica Parcial 3.5
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6. Supervisar los mecanismos rutinarios y regulares para
garantizar que el uso de Tl cumple con las obligaciones
relevantes (regulatorias, legislacion,
leyes comunes, contractuales), estandares y directrices.

Aplica Parcial 35

3.4.1.2EDMO2:

La aplicacion de la plantilla para el proceso EDMO02: Asegurar la
Entrega de Beneficios, se detalla en la Tabla 3.

Tabla 3
Plantilla para el proceso EDM02

U2 Gobierno
el oMl Asegurar la Entrega de Beneficios (g{[el Evaluar, Orientar y Supervisar

Descripcion del Proceso:

Optimizar la contribucion al valor del negocio desde los procesos de negocio, de los servicios Tl y
activos de Tl resultado de la inversion hecha por Tl a unos costes aceptables.

Declaracion del Propésito del Proceso:

Asegurar un valor éptimo de las iniciativas de TI, servicios y activos disponibles; una entrega coste
eficiente de los servicios y soluciones y una vision confiable y precisa de los costes y de los beneficios
probables de manera que las necesidades del negocio sean soportadas efectiva y eficientemente.

El proceso apoya la consecucion de un conjunto de principales metas TI: \

Meta Tl Métricas relacionadas

« Porcentaje de metas estratégicas y requerimientos corporativos
apoyados por metas TI estratégicas.
01 Alineamiento de TI vy ¢ Nivel de satisfaccion de los interesados con el alcance del portfolio
estrategia de negocio. de programas y servicios planificado.
« Porcentaje de factores de valor TI mapeados a factores de valor
del negocio.

« Porcentaje de inversiones Tl donde la obtencion del beneficio se
05 Realizacion de beneficios | supervisa a lo largo de todo el ciclo de vida econdmico.
del portafolio de Inversiones y |+ Porcentaje de servicios Tl donde se obtienen los beneficios
Servicios relacionados con las | esperados.

TI. « Porcentaje de inversiones Tl donde se cumplen o exceden los
beneficios esperados.

« Porcentaje de casos de negocio de inversiones Tl con costes Tl 'y
beneficios esperados claramente definidos y aprobados.
« Porcentaje de servicios Tl con costes operativos y beneficios
esperados claramente definidos y aprobados
» Encuesta de satisfaccion de interesados clave en relacion con el
nivel de transparencia, comprension y precisién de informacion
financiera Tl

06 Transparencia de los
costes, beneficios y riesgos de
las TI.
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negocio

07 Entrega de servicios de TI
de acuerdo a los requisitos del

* Numero de interrupciones de negocio debidas a incidentes de
servicios TI
« Porcentaje de partes interesadas en el negocio satisfechas de que
la entrega de servicios Tl cumpla los niveles de servicio acordados
« Porcentaje de usuarios satisfechos con la calidad de la entrega de
servicios TI

17 Conocimiento, experiencia
e iniciativas para la innovacion
de negocio.

« Nivel de concienciacion y comprension de la alta direccion del
negocio sobre las posibilidades de innovacién  TI.
* Nivel de satisfaccion de los interesados con los niveles de
experiencia e ideas de innovacion de TI.
¢ Numero de iniciativas aprobadas resultantes de ideas TI
innovadoras.

Précticas y Actividades

Evaluar

la

Evaluar continuamente las inversiones, servicios y
activos  del portafolio de Tl para determinar la
probabilidad de alcanzar los objetivos de la empresa y

EDMO02.01 | optimizacion de
valor.

Actividad
1. Comprender los requerimientos de las partes interesadas;
temas estratégicos de TI, tales como la dependencia de las Tl; y
comprender la tecnologia y sus capacidades considerando la
importancia actual y potencial de Tl para la estrategia de la
empresa.

Aplica

aportar valor a un coste razonable. Identificar y juzgar
cualquier cambio en la direccién que necesita ser dada
a la gestion para optimizar la creacién de valor.

Evaluacién | Cobertural| Calificacion]

Parcial

35

2. Comprender los elementos clave de gobierno necesarios para
la entrega fiable, segura y coste efectiva de un valor 6ptimo por
el uso de los servicios,
activos y recursos de TI existentes y potenciales.

Aplica

Completa

3. Comprender y discutir regularmente las oportunidades que
podrian surgir de los cambios habilitados en la empresa por las
tecnologias actuales,
nuevas o emergentes y optimizar el valor creado por estas
oportunidades.

Aplica

Parcial

35

4. Comprender lo que se entiende por valor en la empresa y
considerar cémo de bien se ha comunicado, comprendido y
aplicado a través de los procesos de la empresa.

Aplica

Parcial

3.5

5. Evaluar la efectividad de la integracion y alineamiento de las
estrategias de Tl en la empresa y con los objetivos de la
empresa para aportar valor.

Aplica

Parcial

35

6. Comprender y considerar como de efectivos son los roles,
responsabilidades, asignaciones y organismos de toma de
decisiones actuales asegurando la creacion de valor de las
inversiones, servicios y activos de TI.

Aplica

Parcial

3.5

7. Considerar como de bien alineada esta la gestion de las
inversiones, servicios y activos de Tl con la gestion de valor y las
practicas de gestion
financiera.

Aplica

Parcial

3.5

8. Evaluar la alineacion del portafolio de inversiones, servicios y
activos con los objetivos estratégicos de la empresa; con el valor
de la empresa
financiero y no financiero; con el riesgo, tanto de servicio como
al del beneficio; con los procesos de negocio; la efectividad en
términos de usabilidad, disponibilidad y responsabilidad; y
eficiencia en términos de coste, redundancia y salud técnica.

Aplica

Parcial

3.5

Préacticas y Actividades \

CONTINUA

>




29

Orientar los principios y las practicas de gestién de
EDM02.02 | optimizacion del :/alo.r para posibilitar la realizacion del valo.r optimo .de
valor as inversiones Tl a lo largo de todo su ciclo de vida

) economico.

Actividad Evaluacién | Cobertura)| Calificaci

1. Definir y comunicar la cartera y los tipos de inversion,
categorias, criterios y ponderaciones relativas a los criterios que . .
permitan puntuaciones de| Avlica Parcial 35
valores relativos.

2. Definir los requerimientos para los cambios de fase (stage-
gate) y otras revisiones por la importancia de la inversion para la
empresa y el riesgo
asociado, cronograma del programa, planes de financiacion y la
entrega de capacidades clave y beneficios y la contribucion
continuada al valor.

3. Orientar a la direccion para considerar usos potenciales de TI
innovadoras que posibiliten que la empresa responda a nuevas
oportunidades Y| Aplica Parcial 35
desafios, lleve a cabo nuevos negocios, incremente la
competitividad o mejore sus procesos.

Orientar la

Aplica Parcial 35

4. Orientar los cambios necesarios en la asignacion de
imputaciones y responsabilidades en la ejecucién del portafolio
de inversiones y la entrega de valor a partir de los servicios y
procesos de negocio.

5. Definir y comunicar a nivel de empresa los objetivos de
entrega de valor y las medidas de resultados para permitir un Aplica Parcial 35
control eficaz.

6. Orientar los cambios necesarios en la cartera de inversiones y
servicios para realinearlos con los objetivos de la empresa

Aplica Parcial 35

T Aplica Parcial 35
actuales y esperados y/o sus limitaciones
7. Recomendar la consideracion de innovaciones potenciales,
cambios organizativos o mejoras operativas que desde las .
g ! P 4 No Aplica | Nula 0

iniciativas Tl pudieran impulsar un incremento de valor para la
empresa.

Préacticas y Actividades

Supervisar los indicadores clave y sus métricas para
Supervisar la | determinar el grado en que el negocio esta generando
EDMO02.03 | optimizacién de | el valor y los beneficios previstos de los servicios e
valor. inversiones TI. Identificar los problemas significativos y
considerar las acciones correctivas.

Actividad Evaluacién | Coberturad Calificac

1. Definir un conjunto equilibrado de objetivos de desempefio,
métricas, metas y puntos de referencia. Las métricas deberian
cubrir la actividad

la medida de resultados, incluyendo los indicadores de retardo y
de avance de los resultados, asi como un equilibrio adecuado de Aplica Parcial 35
las medidas
financieras y no financieras. Revisarlos y acordarlos con las
funciones de Tl y de negocio, y otras partes interesadas
relevantes.

2. Recoger los datos pertinentes, oportunos, completos, fiables y
precisos para informar sobre los avances en la entrega de valor
respecto a los
objetivos. Obtener una sucinta, de alto nivel, completa vista de la
cartera, programa y desempefio Tl (capacidades técnicas y
operativas) que soporten
la toma de decisiones y aseguren que los resultados esperados
se estan logrando.

Aplica Parcial 35

>
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3. Conseguir informes habituales y relevantes de la cartera,
programa y desempefio de Tl (tecnoldgico y funcional). Revisar
el progreso de la empresa hacia los objetivos identificados y el
grado en el que los objetivos previstos son alcanzados, los
entregables  obtenidos, los objetivos de rendimiento
alcanzados y el riesgo mitigado.

4. Tras la revision de los informes, tomar las medidas de gestion
apropiadas segln sea necesario para asegurar que el valor sea Aplica Completa 5
optimizado.

5. Tras la revision de los informes, asegurese de que las
medidas correctivas apropiadas son iniciadas y controladas. Aplica Completa 5

Aplica Completa 5

3.4.1.3EDMO3:

La aplicacion de la plantilla para el proceso EDMO03: Asegurar la
Optimizacién del Riesgo, se detalla en la Tabla 4.

Tabla 4

Plantilla para el proceso EDMO03.

EDMO03
Asegurar la Optimizacion del Riesgo

Cédigo: |
Proceso:

Descripcion del Proceso:

Asegurar que el apetito y la tolerancia al riesgo de la empresa son entendidos, articulados y
comunicados y que el riesgo para el valor de la empresa relacionado con el uso de las Tl es
identificado y gestionado.

Declaracién del Propésito del Pro

Asegurar que los riesgos relacionados con Tl de la empresa no exceden ni el apetito ni la toleracion de
riesgo, que el impacto de los riesgos de Tl en el valor de la empresa se identifica y se gestiona y que
el potencial fallo en el cumplimiento se reduce al minimo.

Gobierno
le]nillp[(e¥ Evaluar, Orientar y Supervisar

El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta Tl Métricas relacionadas
« Porcentaje de procesos Tl de negocio criticos, servicios Tl y
programas de negocio habilitados por Tl cubiertos por evaluaciones

04 Riesgos de negocio de riesgo.

. * Numero de incidentes TI significativos que no fueron identificados
relacionados con las TI . 9 q .

; en evaluaciones de riesgos.
gestionados. . . . . .

« Porcentaje de evaluaciones de riesgo corporativas que incluyen

riesgo TI.

« Frecuencia de actualizacién del perfil de riesgo.

» Porcentaje de casos de negocio de inversiones Tl con costes Tly
beneficios esperados claramente definidos y aprobados.
« Porcentaje de servicios Tl con costes operativos y beneficios
esperados claramente definidos y aprobados
» Encuesta de satisfaccion de interesados clave en relacion con el
nivel de transparencia, comprension y precisién de informacion
financiera Tl

06 Transparencia de los
costes, beneficios y riesgos de
las TI.
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e Numero de incidentes de seguridad causantes de pérdidas
financieras, interrupcion del negocio o vergienza publica.
e NOmero de servicios Tl sin requerimientos de seguridad
destacables.

e Tiempo de concesidén, cambio y eliminacién de privilegios de
acceso comparado con los niveles de servicio acordados.
e Frecuencia de las evaluaciones de seguridad en relacion a los
Gltimos estandares y guias

¢ Numero de incidentes relacionados con el incumplimiento de
politicas.

¢ Porcentaje de interesados que entienden las politicas.
« Porcentaje de politicas apoyadas por estandares y practicas de
trabajo efectivas.
* Frecuencia de revision y actualizacion de politicas

10 Seguridad de la
informacion, infraestructuras de
procesamiento y aplicaciones.

15 Cumplimiento de las
politicas internas por parte de
las TI.

Practicas y Actividades

Examinar y evaluar continuamente el efecto del riesgo
sobre el uso actual y futuro de las Tl en la empresa.
Evaluar la gestion | Considerar si el apetito de riesgo de la empresa es
de riesgos. apropiado y el riesgo sobre el valor de la empresa

relacionado con el uso de Tl es identificado y
Actividad

gestionado.
Evaluacién | Cobertura Calificacié
1. Determinar el nivel de riesgos relacionados con las Tl que la

empresa esta dispuesta a asumir para cumplir con sus objetivos Aplica Completa 5
(apetito de riesgo).

2. Evaluar y aprobar propuestas de umbrales de tolerancia al
riesgo Tl frente a los niveles de riesgo y oportunidad aceptables Aplica Parcial 35
por la empresa.

3. Determinar el grado de alineacién de la estrategia de riesgos ) )
de TI con la estrategia de riesgos empresariales. Aplica Parcial 35

EDMO03.01

4. Evaluar proactivamente los factores de riesgo Tl con
anterioridad a las decisiones estratégicas de la empresa
pendientes y asegurar que las
decisiones de la empresa se toman conscientes de los riesgos.

5. Determinar si el uso de Tl esta sujeto a una valoraciéon y
evaluacion de riesgos adecuada, segun lo descrito en Aplica Parcial 35
estandares nacionales e internacionales relevantes.

6. Evaluar las actividades de gestion de riesgos para garantizar
su alineamiento con las capacidades de la empresa para las
perdidas relacionadas con Tl y la tolerancia de los lideres a los
mismos.

Précticas y Actividades

Orientar el establecimiento de practicas de gestion de
Orientar la gestién | riesgos para proporcionar una seguridad razonable de
de riesgos. que son apropiadas para asegurar que riesgo Tl actual
no excede el apetito de riesgo del Consejo.

Aplica Parcial 35

Aplica Parcial 35

EDMO03.02

Actividad Evaluacion ‘ Cobertural | Calificacion

1. Promover una cultura consciente de los riesgos Tl e impulsar
a la empresa a una identificacion proactiva de riesgos TI,
oportunidades e impactos
potenciales en el negocio.

2. Orientar la integracion de las operaciones y la estrategia de
riesgos de Tl con las decisiones y operaciones empresariales Aplica Parcial 35
estratégicas.

3. Orientar la elaboracién de planes de comunicacion de riesgos
(cubriendo todos los niveles de la empresa), asi como los planes Aplica Parcial 35
de accion de riesgo.

Aplica Completa 5

>
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4. Orientar la implantacion de mecanismos apropiados para
responder rapidamente a los riesgos cambiantes y notificar

inmediatamente a los niveles adecuados de gestion, soportados Aplica Completa 5
principios de escalado acordados (qué informar, cuando, dénde
y cémo).

5. Orientar para que el riesgo, las oportunidades, los problemas
y preocupaciones puedan ser identificadas y notificadas por
cualquier persona en cualquier momento. El riesgo debe ser Aplica Parcial 35
gestionado de acuerdo con las politicas y procedimientos
publicados y escalados a los decisores relevantes.

6. Identificar los objetivos e indicadores clave de los procesos de
gobierno y gestidn de riesgos a ser monitorizados y aprobar los
enfoques, métodos, técnicas y procesos para capturar y notificar
la informacién de medicion.

Préacticas y Actividades

No Aplica Nula 0

Supervisar los objetivos y las métricas clave de los
Supervisar la | procesos de gestion de riesgo y establecer c6mo las
gestion de riesgos. | desviaciones o los problemas seran identificados,
seguidos e informados para su resolucion.

Actividad Evaluacién ‘ Cobertur‘ Callificacion

1. Supervisar hasta qué punto se gestiona el perfil de riesgo
dentro de los umbrales de apetito de riesgo.

2. Supervisar las metas y métricas clave de gestion de los
procesos de gobierno y gestion del riesgo respecto a los
objetivos, analizar las causas de las desviaciones e iniciar
medidas correctivas para abordar las causas subyacentes.

3. Facilitar la revision por las principales partes interesadas del
progreso de la empresa hacia los objetivos identificados.

4. Informar cualquier problema de gestion de riesgos al Consejo )
o al Comité de Direccion. Aplica Completa 5

EDMO03.03

Aplica Parcial 35

No Aplica Nula 0

Aplica Completa 5

3.4.1.4EDMO4:

La aplicacién de la plantilla para el proceso EDMO04: Asegurar la

Optimizacién de los Recursos, se detalla en la Tabla 5.
Tabla 5
Plantilla para el proceso EDM04

Codigo: | =LY Gobierno
Asegurar

la Optimizacion de los . .
R DlelnllplfeM Evaluar, Orientar y Supervisar

Descripcién del Proceso:

Asegurar que las adecuadas y suficientes capacidades relacionadas con las Tl (personas, procesos y
tecnologias) estan disponibles para soportar eficazmente los objetivos de la empresa a un coste
optimo.

Declaracion del Propésito del Proceso:

Asegurar que las necesidades de recursos de la empresa son cubiertas de un modo 6ptimo, que el
coste Tl es optimizado y que con ello se incrementa la probabilidad de la obtencién de beneficios y la
preparacion para cambios futuros.

Proceso:

rincipales metas TI:
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Meta Tl Métricas relacionadas \
* Nivel de satisfaccién de la alta direccion del negocio con la
capacidad de respuesta de TI a nuevos requerimientos.
e Numero de procesos de negocio criticos soportados por
09 Agilidad de las TI. infraestructura y aplicaciones actualizadas.
« Tiempo medio de conversion de objetivos Tl estratégicos en una
iniciativa acordada y aprobada.

« Frecuencia de evaluaciones de la madurez de la capacidad y de la

11 Optimizacién de activos, | OPtimizacion: de costes
recursos y capacidades de las|® Tendencia de los resultados de las evaluaciones
TI. « Niveles de satisfaccion de la alta direccion del negocio y de Tl con

los costes y capacidades TI.

» Porcentaje de personal cuyas habilidades Tl son suficientes para la
competencia requerida por sus roles.
« Porcentaje de personal satisfecho con sus roles en TI.
*« Numero de horas de aprendizaje/ formacién por miembro del
personal.

16 Personal del negocio y de
las Tl competente y motivado.

Préacticas y Actividades

Evaluar la gestion de recursos.
Examinar y evaluar continuamente la necesidad actual
y futura de los recursos relacionados con TI, las
opciones para la asignacion de recursos (incluyendo
estrategias de aprovisionamiento) y los principios de
asignacion y gestion para cumplir de manera éptima
con las necesidades de la empresa.

Evaluacion | Cobertura) | Calificacion

Evaluar la gestion

SR OS50 de recursos.

Actividad
1. Examinar y evaluar la estrategia actual y futura, las opciones
de aprovisionamiento de recursos Tl y desarrollar capacidades
para cubrir las| Aplica Parcial 35
necesidades actuales y futuras (incluyendo alternativas de
aprovisionamiento).

2. Definir los principios para guiar la asignacion y gestion de
recursos y capacidades de manera que las Tl puedan satisfacer
las necesidades de la| Aplica Parcial 3.5
empresa, con la habilidad y capacidad requerida de acuerdo a
las prioridades acordadas y las limitaciones presupuestarias.

3. Revisar y aprobar el plan de recursos y las estrategias de
arquitectura de la empresa para la entrega de valor y la

mitigacion de riesgos con los Aplica Parcial 3.5
recursos asignados.

4. Comprender los requisitos para alinear la gestion de recursos

con la planificacion de recursos empresariales financieros y Aplica Completa 5
humanos.

5. Definir los principios para la gestion y el control de la Aplica Parcial 35

arquitectura de la empresa.
Practicas y Actividades

Asegurar la adopcién de principios de gestion de
recursos para permitir un uso optimo de los recursos de
Tl a lo largo de su completo ciclo de vida econémica.

Evaluacion | Cobertura | Calificacion

Orientar la gestion

EDMO04.02
de recursos.

Actividad

1. Comunicar e impulsar la adopcién de estrategias de gestion

de recursos, principios y el plan de recursos y las estrategias de . .
arquitectura de empresa Aplica Parcial 35
acordados.

rzécﬁls%r;ar responsabilidades para la ejecucion de la gestion de Aplica Completa 5
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3. Definir los objetivos, medidas y métricas clave para la gestion . .

de los recursos Aplica Parcial 35
4. Establecer los principios relacionados con la proteccién de Aplica Parcial 35
recursos.

5. Alinear la gestion de recursos con la planificacion de RRHH y ‘

financiera de la empresa. Aplica Completa 5

Précticas y Actividades

. Supervisar los objetivos métricas clave de los
Supervisar la P ") y 2
EDMO04.03 | gestion de | Procesos de gestién de recursos y establecer como

’ ?ecursos seran identificados, seguidos e informados para su
’ | resolucion las desviaciones o los problemas.

Evaluacién | Cobertural | Calificacion

Actividad

1. Supervisar la asignacion y optimizacion de recursos de

acge_rdo con los objetivos y prioridades de la empresa meglante Aplica Parcial 35
objetivos y meétricas

acordados.

2. Supervisar las estrategias de aprovisionamiento Tl y de

arquitectura de la empresa y los recursos y capacidades Tl para

garantizar que las| Aplica Parcial 35
necesidades actuales y futuras de la empresa puedan ser

satisfechas.

3. Supervisar el rendimiento de los recursos frente a los

objetivos, analizar las causas de las desviaciones e iniciar . .

acciones correctivas para solucionar | Aplica Parcial 35
las causas subyacentes.

3.4.1.5EDMOS5:

La aplicacién de la plantilla para el proceso EDMO05: Asegurar la
Transparencia hacia las Partes Interesadas, se detalla en la Tabla 6.

Tabla 6

Plantilla para el proceso EDM05

Cédigo: \‘ EDMO5 Area: Gobierno
Asegurar la Transparencia hacia las

Dle]nla[(eM Evaluar, Orientar y Supervisar

Proceso:
‘ Partes Interesadas
Descripcion del Proceso:

Asegurar que la medicion y la elaboracién de informes en cuanto a conformidad y desempefio de Tl de
la empresa son transparentes, con aprobaciéon por parte de las partes interesadas de las metas, las
meétricas y las acciones correctivas necesarias.

Asegurar que la comunicacién con las partes interesadas sea efectiva y oportuna y que se ha
establecido una base para la elaboracion de informes con el fin de aumentar el desemperio, identificar
areas susceptibles de mejora y confirmar que las estrategias y los objetivos relacionados con TI
concuerdan con la estrategia corporativa.

El proceso apoya la consecucién de un conjunto de principales metas TlI:

Meta Tl

Métricas relacionadas
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« Porcentaje de roles de la direccién ejecutiva con responsabilidad

claramente definida en decisiones TI.
03 Compromiso de la direccion |« Numero de veces que Tl estd en la agenda del Consejo de
ejecutiva para tomar decisiones | Administracion de manera proactiva.
relacionadas con TI. « Frecuencia de reuniones del comité ejecutivo de estrategia de TI.

« Tasa de ejecucion de decisiones Tl ejecutivas.

« Porcentaje de casos de negocio de inversiones Tl con costes Tl y
beneficios esperados claramente definidos y aprobados.
« Porcentaje de servicios Tl con costes operativos y beneficios
esperados claramente definidos y aprobados
» Encuesta de satisfaccion de interesados clave en relacion con el
nivel de transparencia, comprension y precision de informacion
financiera Tl

06 Transparencia de los
costes, beneficios y riesgos de
las TI.

« NUmero de interrupciones de negocio debidas a incidentes de
servicios TI
« Porcentaje de partes interesadas en el negocio satisfechas de que
la entrega de servicios Tl cumpla los niveles de servicio acordados
» Porcentaje de usuarios satisfechos con la calidad de la entrega de
servicios Tl

07 Entrega de servicios de TI
de acuerdo a los requisitos del
negocio

Préacticas y Actividades

Examinar y juzgar continuamente los requisitos
Evaluar los | actuales y futuros de comunicacién con las partes
requisitos de | interesadas y de la elaboracion de informes, incluyendo
elaboracion de | tanto los requisitos obligatorios (p. ej. de regulacion) de
informes de las | elaboracion de informes como la comunicacion a otros
partes interesadas. |interesados. Establecer los principios de la
comunicacion.

poiviead ___ _________Evaluacion Coberura Califcacion

1. Examinar y juzgar los requisitos actuales y futuros de
elaboracion de informes respecto al uso de Tl dentro de la
empresa (regulacion, legislacion, Aplica Parcial 35
leyes generales, requisitos contractuales), incluyendo alcance y
frecuencia.

2. Examinar y juzgar los requisitos actuales y futuros de
elaboracion de informes para otros interesados respecto al uso
de TI dentro de la empresa,
incluyendo alcance y condiciones.

3. Mantener los principios de comunicacién con interesados
externos e internos, incluyendo formatos y canales de
comunicacion y los principios de| Aplica Parcial 35
aceptacion y aprobacion de los informes por parte de las partes
interesadas.

Practicas y Actividades

Orientar la | Garantizar el establecimiento de una comunicacion y
comunicacion con | una elaboracion de informes eficaces, incluyendo
las partes | mecanismos para asegurar la calidad y la completitud
interesadas y la|de la informacion, vigilar la elaboracion obligatoria de
elaboracion de | informes y crear una estrategia de comunicacién con
informes. las partes interesadas.

poiviad ________ ____Evaluacion Coberura Califcac

1. Orientar el establecimiento de la estrategia de comunicacion . .

- - Aplica Parcial 35
para interesados externos e internos.
2. Orientar la implementacion de mecanismos para garantizar
que la informacion cumple todos los criterios de los requisitos
corporativos obligatorios en cuanto a elaboracion de informes de
TI.

EDMO05.01

Aplica Parcial 35

EDMO05.02

Aplica Parcial 35
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3. Establecer mecanismos de validacion y aprobacién de la ) )
elaboracién obligatoria de informes. Aplica Parcial 3.5
4. Establecer mecanismos de escalado en la elaboracion de . .
informes Aplica Parcial 35

Précticas y Actividades

Supervisar la eficacia de la comunicacién con las
partes interesadas. Evaluar los mecanismos para
asegurar la precision, la fiabilidad y la eficacia y

determinar si se estan cumpliendo los requisitos de los
Actividad

diferentes interesados.
Evaluacién | Cobertural| Calificacion
1. Evaluar periodicamente la eficacia de los mecanismos para

asegurar la precision y la fiabilidad de la elaboracion obligatoria|  Aplica Parcial 35
de informes.

2. Evaluar periédicamente la eficacia de los mecanismos vy las
salidas de la comunicacion con interesados externos e internos. Aplica Parcial 35

Supervisar la
comunicacién con
las

partes interesadas.

EDMO05.03

3. Determinar si se estan cumpliendo los requisitos de los

diferentes interesados. Aplica Parcial 3.5
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3.4.2 Dominio Alinear/Planear/Organizar (APO).

El segundo dominio pertenece a Gestidon de Tl y se denomina Alinear,
Planear y Organizar, identificado por sus siglas en inglés como APO, a

continuacion se desarrolla la evaluacion para los procesos que lo conforman.

El segundo dominio pertenece a Gestion de Tl y se denomina Alinear,
Planear y Organizar, identificado por sus siglas en inglés como APO, a

continuacion se desarrolla la evaluacion para los procesos que lo conforman.

3.4.2.1APOO01:

La aplicacion de la plantilla para el proceso APOO01: Gestionar el Marco
de Gestion T, se detalla en la Tabla 7.

Tabla 7

Plantilla para el proceso APO01

]

Area: |

Domini
: o:
Descripcién del Proceso:

Aclarar y mantener el gobierno de la mision y la vision corporativa de Tl. Implementar y mantener
mecanismos y autoridades para la gestion de la informacion y el uso de Tl en la empresa para apoyar
los objetivos de gobierno en consonancia con las politicas y los principios rectores.

Declaracion del Propésito del Proceso: \
Proporcionar un enfoque de gestion consistente que permita cumplir los requisitos de gobierno
corporativo e incluya procesos de gestion, estructuras, roles y responsabilidades organizativos,
actividades fiables y reproducibles y habilidades y competencias.

El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta Tl Métricas relacionadas

« Porcentaje de metas estratégicas y requerimientos corporativos

APOO1 Gestién

Proceso

Gestionar el Marco de Gestién de Ti Alinear, Planificar y Orientar

apoyados por metas TI estratégicas.
01 Alineamiento de Tl vy |* Nivel de satisfaccion de los interesados con el alcance del
estrategia de negocio. portfolio de programas y servicios planificado.
« Porcentaje de factores de valor TI mapeados a factores de valor
del negocio.

>
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02 Cumplimiento y soporte de la
Tl al cumplimiento del negocio de
las leyes y regulaciones externas.

» Coste de incumplimientos TI, incluyendo acuerdos y sanciones e
impacto en pérdida de reputacion.
*« Numero de incumplimientos TI reportados al Consejo de
Administracion o causantes de comentarios o vergiienza publicos.
* NUmero de incumplimientos relacionados con proveedores de
servicios TI.
 Cobertura de evaluaciones de cumplimiento.

09 Agilidad de las TI.

« Nivel de satisfaccion de la alta direccion del negocio con la
capacidad de respuesta de TI a nuevos requerimientos.
« Numero de procesos de negocio criticos soportados por
infraestructura y aplicaciones actualizadas.
« Tiempo medio de conversion de objetivos Tl estratégicos en una
iniciativa acordada y aprobada.

11 Optimizacién de activos,
recursos y capacidades de las TI.

 Frecuencia de evaluaciones de la madurez de la capacidad y de
la optimizacion de costes
* Tendencia de los resultados de las evaluaciones
* Niveles de satisfaccion de la alta direcciéon del negocio y de TI
con los costes y capacidades TI.

15 Cumplimiento de las politicas
internas por parte de las TI.

* Numero de incidentes relacionados con el incumplimiento de
politicas.

¢ Porcentaje de interesados que entienden las politicas.
* Porcentaje de politicas apoyadas por estandares y préacticas de
trabajo efectivas.
* Frecuencia de revisién y actualizacion de politicas

16 Personal del negocioy de las
TI competente y motivado.

» Porcentaje de personal cuyas habilidades Tl son suficientes para
la competencia requerida por sus roles.
e Porcentaje de personal satisfecho con sus roles en TI.
* NUmero de horas de aprendizaje/ formacion por miembro del
personal.

17 Conocimiento, experiencia e
iniciativas para la innovacion de
negocio.

* Nivel de concienciacién y comprension de la alta direccion del

negocio sobre las posibilidades de innovacion  TI.
* Nivel de satisfaccion de los interesados con los niveles de
experiencia e ideas de innovacion de TI.

* Numero de iniciativas aprobadas resultantes de ideas TI
innovadoras.

Précticas y Actividades

APOO01.0 | Definir la estructura
organizativa

Actividad

terceras partes.

1. Definir el alcance, las funciones internas y externas, los
roles internos y externos, y las capacidades y los derechos de
decision requeridos, incluidas actividades de TI realizadas por

Establecer una estructura organizativa interna y
extensa que refleje las necesidades del negocio y
las prioridades de TI. Implementar las estructuras de
gestién requeridas (p. ej., comités) para permitir que
la toma de decisiones se lleve a cabo de la forma
mas eficaz y eficiente posible.

Evaluacién | Cobertural | Calificacion |

Aplica

Completa 5

y ejecucion de servicios de TI.

2. Identificar las decisiones necesarias para alcanzar los
resultados corporativos y la estrategia de Tl y para la gestion

Aplica Parcial 35

quiénes informados).

3. Establecer la implicacién de las partes interesadas criticas
para la toma de decisiones (quiénes rendirdn cuentas,
quiénes son responsables, quiénes deben ser consultados y

Aplica Completa 5

4. Alinear la organizacion relativa a Tl con los modelos
organizativos de arquitectura corporativa.

Aplica Completa 5

5. Definir el enfoque, los roles y las responsabilidades de cada
funcién dentro de la estructura organizativa relativa a TI.

Aplica Completa 5

CONTINUA >



39

6. Definir las estructuras y relaciones de gestion para
contribuir a las funciones y roles de gestion y ejecucion, en Aplica Completa 5
consonancia con la direccidn de gobierno establecida.

7. Establecer un Comité Estratégico de Tl (o equivalente) a
nivel del Consejo de Administracion. Este comité deberia
asegurarse de que el gobierno de Tl, como parte del gobierno
corporativo, esta contemplado de forma adecuada, debe Aplica Completa 5
aconsejar sobre la direccion estratégica y revisar las
inversiones principales, en representacion del consejo de
administracion al completo.

8. Establecer un comité directivo de TI (o equivalente)
compuesto por la direccion ejecutiva, de negocio y de Tl para
determinar las prioridades de los programas de inversiéon de
Tl de acuerdo con la estrategia y prioridades de negocio de la Aplica Completa 5
empresa,; realizar un seguimiento del estado de los proyectos
y resolver los conflictos de recursos; y supervisar los niveles
de servicio y las mejoras en el servicio.

9. Proporcionar directrices para cada estructura de gestion
(incluyendo 6rdenes, objetivos, asistentes a reuniones, marco
temporal, seguimiento, supervision y vigilancia), asi como las Aplica Completa 5
entradas requeridas y las salidas esperadas en cuanto a las
reuniones.

10. Definir reglas basicas de comunicacion mediante la
identificacion de las necesidades comunicativas y la
implementacion de planes basados en dichas necesidades, Aplica Completa 5
teniendo en cuenta la comunicacién de arriba hacia abajo, de
abajo hacia arriba y horizontal.

11. Establecer y mantener una estructura 6ptima de enlace,
comunicacién y coordinacion entre el negocio y las funciones

de Tl dentro de la empresa y con entidades no pertenecientes Aplica Completa 5
a la empresa.
12. Verificar regularmente la adecuacion y la eficacia de la .

9 y Aplica Completa 5

estructura organizativa.

Establecer, acordar y comunicar roles y
responsabilidades del personal de TI, asi como de
otras partes interesadas con responsabilidades en
las TI corporativas, que reflejen claramente las
necesidades generales del negocio y los objetivos
de TI, asi como la autoridad, las responsabilidades y

la rendicion de cuentas del personal relevante.
Evaluacién | Cobertural

1. Establecer, acordar y comunicar roles y responsabilidades
relativos a Tl para todo el personal de la empresa, de acuerdo
con las necesidades y los objetivos del negocio. Delimitar Aplica Completa 5
claramente las responsabilidades y la rendicion de cuentas,
especialmente para la aprobacién y toma de decisiones.
2. Tener en cuenta los requisitos desde la empresa y la
continuidad del servicio de Tl a la hora de definir los roles,
incluyendo el respaldo por parte de la plantilla y los requisitos
de formacioén interdisciplinar.
3. Contribuir al proceso de continuidad del servicio de TI
manteniendo actualizada la informacién de contacto y las Aplica Completa 5
descripciones de roles de la empresa.
4. Incluir en las descripciones de roles y responsabilidades, la
adhesién a las politicas y los procedimientos de gestion, al Aplica Completa 5
codigo ético y a las précticas profesionales.

APOQOO01.0 | Establecer roles vy
responsabilidades

Actividad

Aplica Completa 5
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5. Implementar practicas de supervision adecuadas para
garantizar que los roles y las responsabilidades se pongan en
practica de forma correcta, para evaluar si todo el personal
tiene suficiente autoridad y recursos para llevar a cabo sus
roles y responsabilidades y para hacer una revisién general
del rendimiento. El nivel de supervision deberia estar en
consonancia con la sensibilidad del puesto y el nivel de
responsabilidades asignadas.

Aplica

Completa

6. Asegurar que la rendicion de cuentas queda definida a
través de los roles y responsabilidades.

Aplica

Completa

7. Estructurar los roles y las responsabilidades para reducir
las posibilidades de que un solo rol pueda comprometer un
proceso critico.

Aplica

Completa

Mantener los
APOO01.0 | elementos
3 catalizadores del

sistema de gestion

Mantener los elementos catalizadores del sistema
de gestion y del entorno de control de la Tl de la
empresa y garantizar que estan integrados y
alineados con la filosofia y el estilo operativo de
gobierno y de gestion de la empresa. Estos
elementos catalizadores incluyen una comunicacion

Actividad

estrategia corporativas.

1. Adquirir comprension de la vision, la direccién y la

clara de expectativas/requisitos.

Evaluacién | Cobertural

Aplica

Parcial

Calificacion

3.5

2. Tener en cuenta el entorno interno de la empresa,
incluyendo la cultura y la filosofia de gestion, la tolerancia al
riesgo, la seguridad, los valores éticos, el codigo de conducta,
la rendicién de cuentas y los requisitos de integridad en la
gestion.

Aplica

Completa

3. Inferir e integrar los principios de Tl con los principios de
negocio.

Aplica

Parcial

3.5

4. Alinear el entorno de control de Tl con el entorno de
politicas de TI, con los marcos de trabajo generales de
gobierno de Tl y procesos de Tl y los marcos de trabajo
existentes a nivel corporativo en cuanto a riesgo y control.
Evaluar las buenas practicas o los requisitos especificos del
sector (p. €j., normativa especifica del sector) e integrarlos
donde corresponda.

Aplica

Parcial

3.5

5. Alinearse con todos los estandares y cddigos de practica de
gobierno y gestién aplicables a nivel nacional e internacional y
evaluar buenas practicas disponibles, como el Marco de
Trabajo Integrado para Control Interno de COSO y el Marco
de Trabajo Integrado para Gestion Empresarial del Riesgo de
COSO.

Aplica

Completa

6. Crear un conjunto de politicas para conducir las
expectativas de control de Tl en temas clave relevantes, como
calidad, seguridad, confidencialidad, controles internos, uso
de activos de TI, ética y derechos de propiedad intelectual.

Aplica

Completa

7. Evaluar y actualizar las politicas, como minimo una vez al
afio, para ajustarlas a los cambiantes entornos operativo o de
negocio.

Aplica

Completa

8. Implantar y aplicar las politicas de Tl a todo el personal
relevante, de forma que estén incorporadas y sean parte
integral de las operaciones empresariales.

Aplica

Completa

9. Asegurarse de que los procedimientos estén en
funcionamiento para realizar un seguimiento del cumplimiento
con las politicas y definir las consecuencias de la no
conformidad.

Aplica

Completa

APOO01.0
4

Comunicar los
objetivos y la direccion
de gestion

Comunicar la sensibilizacién y la comprension de los
objetivos y la direccion de Tl a las partes
interesadas y usuarios pertinentes a lo largo de toda
la empresa.
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Actividad Evaluacion ‘ Cobertura\‘ Calificacion |

1. Comunicar continuamente los objetivos y la direccion de TI.
Asegurar que las comunicaciones reciban apoyo de la
direccion ejecutiva, tanto de palabra como mediante acciones,
empleando todos los canales disponibles.

Aplica Completa 5

2. Garantizar que la informacion comunicada engloba una
clara articulacion de la mision, los objetivos de servicio, la
seguridad, los controles internos, la calidad, el cédigo ético/de
conducta, las politicas y procedimientos, los roles y las Aplica Completa 5
responsabilidades, etc. Comunicar la informacion con el nivel
de detalle adecuado para cada respectiva audiencia dentro de
la empresa.

3. Proporcionar recursos suficientes y cualificados para dar
soporte al proceso comunicativo.

Aplica Completa 5

Posicionar la capacidad de Tl en la estructura
organizativa global para reflejar en el modelo de
empresa la importancia de Tl en la organizacion,
especialmente su criticidad para la estrategia
empresarial y el nivel de dependencia de TI. La
linea de reporte del CIO debe ser proporcional a la
importancia de las Tl en la empresa.

APOO01.0 | Optimizar la ubicacion
5 de la funcion de TI

Actividad
1. Entender el contexto de la funcién de TI, incluyendo una
evaluacion de la estrategia empresarial y el modelo operativo
(centralizado, federado, descentralizado, hibrido), importancia
de TI, la situacién y opciones para la provision.

2. ldentificar, evaluar y priorizar las opciones para la ubicacion
en la organizacion, los modelos operativos y de Aplica Completa 5
aprovisionamiento.

3. Definir la ubicacion de las funcion de Tl y obtener

Aplica Completa 5

s Aplica Completa 5
aprobacion.
Definir y mantener las responsabilidades de la
- . propiedad de la informacion (datos) y los sistemas
APOO01.0 Dzl 12 [ el e e de informacion. Asegurar que los propietarios toman

la informacion (datos)

6 y del sistema

decisiones sobre la clasificaciéon de la informacién y
los sistemas y su proteccion de acuerdo con esta
Actividad

clasificacion.
Evaluacién | Cobertura| | Calificacion |
1. Proveer politicas y directrices para asegurar la adecuacion

y consistencia de la clasificacion de la informacién (datos) en Aplica Parcial 35
toda la empresa.

2. Definir, mantener y proporcionar herramientas adecuadas,
técnicas y directrices para garantizar la seguridad y control
efectivo sobre la informacién y los sistemas en colaboracién
con el propietario.

3. Crear y mantener un inventario de la informacion (sistemas
y datos) que incluya un listado de los propietarios, custodios y
clasificaciones. Incluir los sistemas subcontratados y aquellos
cuya propiedad debe permanecer dentro de la empresa.

4. Definir e implementar procedimientos para asegurar la
integridad y consistencia de toda la informacién almacenada
en formato electronico, tales como bases de datos, almacenes
de datos (data warehouses) y archivos de datos.

Aplica Parcial 35

Aplica Completa 5

Aplica Completa 5
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Evaluar, planificar y ejecutar la mejora continua de
procesos y su madurez para asegurar que son
capaces de entregarse conforme a los objetivos de
la empresa, de gobierno, de gestion y de control.
Gestionar la mejora | Considerar las directrices de la implementacién de
continua de los | procesos de COBIT, estandares emergentes,
procesos requerimientos de cumplimiento, oportunidades de
automatizacion y la realimentacion de los usuarios
de los procesos, el equipo del proceso y otras partes
interesadas. Actualizar los procesos y considerar el
impacto en los catalizadores del proceso.

Actividad Evaluacion ‘ Cobertura‘ Calificaciéon

1. Identificar los procesos criticos de negocio basandose en el
rendimiento, cumplimiento y los riesgos relacionados. Evaluar
la capacidad del proceso e identificar objetivos de mejora.
Analizar las diferencias en la capacidad y control del proceso. | No Aplica Parcial 0
Identificar las opciones de mejora y redisefio de procesos.
Priorizar iniciativas para la mejora de procesos basadas en el
potencial coste-beneficio.

2. Implementar las mejoras acordadas, funcionando como una
practica normal del negocio y establecer objetivos y métricas

APOO01.0
7

de rendimiento que permitan el seguimiento de las mejoras No Aplica Parcial 0

del proceso.

3. Considerar las maneras de mejorar la eficiencia y eficacia

(p. €j., mediante formacién, documentacion, estandarizaciéon y Aplica Nula 0

automatizacion de procesos).

;1. Aplicar practicas de gestion de calidad para la actualizacion No Aplica Nula 0
e procesos.

5. Retirar procesos, componentes o catalizadores No Aplica Nula 0

desactualizados.

Poner en marcha procedimientos para mantener el
cumplimiento y medicién del funcionamiento de las
politicas y otros catalizadores del marco de
referencia; hacer cumplir las consecuencias del no
cumplimiento o del desempefio inadecuado. Seguir
las tendencias y el rendimiento y considerarlos en el
disefio futuro y la mejora del marco de control.

|Actividad . Evaluacion | Coberturaj| Calificacion

Mantener
APOO01.0 | cumplimiento con las
politicas y
procedimientos

1. Hac_er_ un seguimiento del cumplimiento con politicas y Aplica Parcial 35
procedimientos.
2. Analizar los incumplimientos y adoptar las acciones . .
apropiadas (puede incluir el cambio de requerimientos). Aplica Parcial 3.5
;3. I_nFegrar rendimiento y cumplimiento dentro de los objetivos Aplica Completa 5
individuales del personal.
4. Evaluar periédicamente el desempefio de los catalizadores Apli parcial 35
del marco de referencia y adoptar las acciones necesarias. piica arcia :
5. Analizar las tendencias en el funcionamiento vy .

L ; . Aplica Completa 5
cumplimiento y adoptar las acciones apropiadas.

3.4.2.2AP0O02:

La aplicacion de la plantila para el proceso APOQ02: Gestionar la

estrategia, se detalla en la Tabla 8.



Tabla 8
Plantilla para el proceso APO02
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Gestién

Proceso:
Descripcion del Proceso:

Gestionar la Estrategia

Proporcionar una vision holistica del negocio actual y del entorno de TI, la direccion futura, y las
iniciativas necesarias para migrar al entorno deseado. Aprovechar los blogues y componentes de la
estructura empresarial, incluyendo los servicios externalizados y las capacidades relacionadas que
permitan una respuesta &gil, confiable y eficiente a los objetivos estratégicos.

Alinear los planes estratégicos de Tl con los objetivos del negocio. Comunicar claramente los objetivos
y las cuentas asociadas para que sean comprendidos por todos, con la identificacién de las opciones
estratégicas de TI, estructurados e integrados con los planes de negocio.

Dle]nlla[(e8 Alinear, Planificar y Orientar

El proceso apoya la consecucion de un conjunto de principales metas TI: \

Meta Tl Métricas relacionadas

« Porcentaje de metas estratégicas y requerimientos corporativos

01 Alineamiento de TI y
estrategia de negocio.

apoyados por metas TI estratégicas.
« Nivel de satisfaccién de los interesados con el alcance del portfolio
de programas y servicios planificado.
 Porcentaje de factores de valor Tl mapeados a factores de valor del
negocio.

07 Entrega de servicios de Tl
de acuerdo a los requisitos del
negocio

* Numero de interrupciones de negocio debidas a incidentes de
servicios TI
» Porcentaje de partes interesadas en el negocio satisfechas de que
la entrega de servicios Tl cumpla los niveles de servicio acordados
» Porcentaje de usuarios satisfechos con la calidad de la entrega de
servicios Tl

17 Conocimiento, experiencia
e iniciativas para la innovacion
de negocio.

» Nivel de concienciaciéon y comprension de la alta direccion del
negocio  sobre las posibilidades de innovacion TL
* Nivel de satisfaccion de los interesados con los niveles de
experiencia e ideas de innovacion de TI.
*« Numero de iniciativas aprobadas resultantes de ideas TI
innovadoras.

Practicas y Actividades

Comprender la
APO02.01 | direccion de la
empresa.

Actividad

Considerar el entorno actual y los procesos de negocio
de la empresa, asi como la estrategia y los objetivos
futuros de la compafiia. Tomar también en cuenta el
entorno externo a ella (motivadores de la industria,
reglamentos relevantes, bases para la competencia

Evaluacién ‘ Cobertura

450 |

Callificacion

1. Desarrollar y mantener un entendimiento de las estrategias y
objetivos del negocio, asi como del entorno y los retos Aplica Completa 5
operativos actuales.
2. Desarrollar y mantener un entendimiento del entorno externo . .

Aplica Parcial 35
a la empresa.
3. Identificar las partes interesadas mas importantes y obtener )
comprensién de sus requerimientos. Aplica | Completa 5
4. |dentificar y analizar las fuentes de los cambios en la empresa .

Aplica Completa 5
y en el entorno externo.
5. Determinar prioridades para el cambio estratégico. Aplica | Completa 5
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6. Entender la actual arquitectura de empresa y trabajar con el
proceso de arquitectura de empresa para determinar cualquier
brecha potencial en la arquitectura.

Aplica Parcial

Evaluar el rendimiento del negocio interno actual y las
capacidades de Tl y los servicios externos de Tl para
desarrollar un entendimiento de la arquitectura
Evaluar el entorno, | empresarial en relacion con TI. Identificar los problemas
capacidades y|que se estdn experimentando y  generar
rendimiento recomendaciones en las areas que pueden beneficiarse
actuales. de estas mejoras. Considerar los aspectos
diferenciadores y las opciones de proveedores de
servicios y el impacto financiero, los costes y los
beneficios potenciales de utilizar servicios externos.

Actividad Evaluacion ’ Cobertural | Calificacion|

1. Desarrollar un punto de referencia del negocio, entorno de TI,
capacidades y servicios actuales respecto al que las
necesidades futuras puedan ser comparadas. Incluir el
correspondiente detalle, a alto nivel, de la arquitectura
empresarial actual (negocios, informacion, datos, aplicaciones y Aplica Completa 5
dominios de tecnologia), procesos de negocio, procesos de Tl y
sus procedimientos, estructura organizativa de TI, provision de
servicios externos, gobierno de TI, habilidades y competencias
de Tl en toda la empresa.

2. ldentificar los actuales y potenciales riesgos y tecnologias en
declive.

3. Identificar diferencias entre el negocio actual y las
capacidades de TI, entre servicios y estandares y mejores
practicas de referencia, entre empresas competidoras y sus Aplica Parcial 35
capacidades de TI y entre un andlisis comparativo de las
mejoras practicas y la provision de servicios emergentes de TI.

APO02.02

Aplica Completa 5

4. |dentificar los problemas, fortalezas, oportunidades vy
amenazas en el entorno actual, las capacidades y servicios para
entender el desempefio actual. Identificar las areas a mejorar en
términos de la contribucién de Tl a los objetivos del negocio.
Definir el objetivo del negocio, las capacidades de Tl y
los servicios de TI necesarios. Esto deberia estar
basado en el entendimiento del entorno empresarial y
sus necesidades; la evaluacion de los actuales

procesos de negocio, el entorno de Tl y los problemas
presentados; considerando los estandares de
referencia, las mejores practicas y las tecnologias

emergentes o0 propuestas de innovacion. ‘
Actividad Evaluacion | Cobertural | Calificacion

1. Considerar la aprobacion de tecnologias emergentes e ideas

Aplica Completa 5

Definir el objetivo
APOO02.03 | de las capacidades
de TI

: Aplica Parcial 35
innovadoras.

2. ldentificar las amenazas por el rechazo a las actuales y

nuevas tecnologias adquiridas. Aplica | Completa 5
3. Definir los objetivos/metas de TI a alto nivel y cémo

contribuirén a los objetivos de negocio empresariales. Aplica | Completa 5

4. Definir el proceso de negocio requerido y deseado, las
capacidades y los servicios de TI; describir los cambios a alto
nivel en la arquitectura empresarial (negocio, informacion, datos,
aplicaciones y dominios tecnolégicos), el negocio, los procesos y Aplica Parcial 35
procedimientos de TI, la estructura organizativa de TI,
proveedores de servicios tecnologicos, gobierno de Tl y las
habilidades y competencias.

5. Alinear y acordar los cambios en la arquitectura de empresa
con el arquitecto corporativo. Aplica Parcial 35
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6. Demostrar trazabilidad de la estrategia del negocio y sus
necesidades.

Aplica Parcial

Identificar las diferencias entre el entorno actual y el
deseado y considerar la alineacion de activos (las
capacidades que soportan los servicios) con los
resultados de negocio para optimizar la inversién y la
utilizacion de la base de activos internos y externos.

Considerar los factores criticos de éxito que apoyan la
Actividad

ejecucion de la estrategia. ‘
Evaluacion | Cobertura) | Calificacion
1. Identificar todas las diferencias y cambios necesarios para

realizar en el entorno deseado. Aplica Parcial 35

Realizar un analisis

APOLRID de diferencias.

2. Considerar las implicaciones a alto nivel de todas las
diferencias. Considerar el valor de los posibles cambios en el
negocio y capacidades de TI, servicios de Tl y arquitectura
empresarial y las consecuencias de no realizarlos.

3. Evaluar el impacto de posibles cambios en el negocio y en los
modelos operativos de TI, la capacidad de investigacion y . .
desarrollo de tecnologia y los programas de inversién de TI. Aplica Parcial 3.5

Aplica Parcial 35

4. Mejorar la definicion del entorno deseado y preparar una ) )
declaracién de valor con los beneficios a percibir de ese entorno. | Aplica Parcial 35

Crear un plan estratégico que defina, en cooperacion
con las partes interesadas mas relevantes, como los
objetivos de TI contribuiran a los objetivos estratégicos
de la empresa. Incluyendo cémo TI apoyara el
programa aprobado de inversiones, los procesos de
negocio, servicios y activos de TI. Orientar las
tecnologias para definir las iniciativas que se requieren
para cerrar las diferencias, la estrategia de
abastecimiento y las medidas que se utilizaran para
supervisar el logro de los objetivos.
Evaluacién | Cobertura | Calificacion
1. Definir las iniciativas necesarias para cerrar las diferencias y
migrar del entorno actual al deseado, incluyendo el presupuesto ) .
de inversion/operativo, fuentes de financiacién y estrategia de | APlica Parcial 3.5
provision.
2. ldentificar y abordar adecuadamente los riesgos, costes e
implicaciones de los cambios organizativos, evolucion
tecnologica, requisitos normativos, reingenieria de los procesos
de negocio, dotacion de personal, oportunidades de
internalizacion (insourcing) y externalizacion (outsourcing), etc.,
en el proceso de planificacion.

3. Determinar dependencias, solapamientos, sinergias e _ _
impactos entre las iniciativas y priorizar las iniciativas. Aplica Parcial 3.5

Definir el plan
APOO02.05 | estratégico y la
hoja de ruta.

Actividad

Aplica Parcial 35

4. ldentificar los requerimientos de recursos, planificacion y ) ]
presupuestos de inversion/operacional de cada iniciativa. Aplica Parcial 3.5

5. Crear una hoja de ruta indicando la planificacion y las
interdependencias de las iniciativas. Aplica Parcial 35

6. Traducir los objetivos en medidas de resultado representadas
por métricas (qué) y objetivos (cuanto) que puedan ser Aplica Completa 5
relacionados con los beneficios empresariales.

7. Obtener formalmente soporte de las partes interesadas y
obtener aprobacién del plan. Aplica | Completa 5
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Crear conciencia y comprension del negocio y de los
Comunicar la | objetivos y direccién de TI, como se encuentra reflejada
APOO02.06 | estrategia y la|en la estrategia de TI, a través de comunicaciones a las 3.50
direccion de TI. partes interesadas adecuadas y a los usuarios de toda
la empresa.

Actividad Evaluacién | Cobertural | Calificacion
1. Desarrollar y mantener una red de aprobacion, apoyo e ) )
impulso de la estrategia de TI. Aplica Parcial 3.5

2. Desarrollar un plan de comunicacion que cubra los mensajes
necesarios, audiencias objetivo, mecanismos/canales de| Aplica Parcial 3.5
comunicacioén y horarios.

3. Preparar un paquete de comunicaciones que entregue el plan
de manera eficaz utilizando los medios de comunicaciéon y| Aplica Parcial 3.5
tecnologias disponibles.

4. Obtener realimentacion y actualizar el plan de
comunicaciones y de entrega segln sea necesario. Aplica Parcial 35
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3.4.2.3AP0O03:

La aplicacion de la plantilla para el proceso APOO03: Administrar la

Arquitectura Empresarial, se detalla en la Tabla 9.
Tabla 9
Plantilla para el proceso APO03

INCERI Gestion

Alinear, Planificar y Orientar

Proceso: ‘ Administrar la Arquitectura Empresarial ~ #bJelgl{g{[eX

Descripcion del Proceso:

Establecer una arquitectura comdn compuesta por los procesos de negocio, la informacion, los datos,
las aplicaciones y las capas de la arquitectura tecnolégica de manera eficaz y eficiente para la
realizacion de las estrategias de la empresa y de Tl mediante la creacién de modelos clave y practicas
que describan las lineas de partida y las arquitecturas objetivo. Definir los requisitos para la
taxonomia, las normas, las directrices, los procedimientos, las plantillas y las herramientas y
proporcionar un vinculo para estos componentes. Mejorar la adecuacién, aumentar la agilidad, mejorar
la calidad de la informacién y generar ahorros de costes potenciales mediante iniciativas tales como la
reutilizacion de bloques de componentes para los procesos deconstruccion.

Declaracién del Propdésito del Proceso:

Representar a los diferentes moédulos que componen la empresa y sus interrelaciones, asi como los
principios rectores de su disefio y evolucién en el tiempo, permitiendo una entrega estandar, sensible y
eficiente de los objetivos operativos y estratégicos.

El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta TI Métricas relacionadas

* Porcentaje de metas estratégicas y requerimientos corporativos

apoyados por metas TI estratégicas.
01  Alineamiento de TI vy |* Nivel de satisfaccion de los interesados con el alcance del portfolio
estrategia de negocio. de programas y servicios planificado.
 Porcentaje de factores de valor Tl mapeados a factores de valor del
negocio.

* Nivel de satisfaccion de la alta direccion del negocio con la
capacidad de respuesta de Tl a nuevos requerimientos.
« NOmero de procesos de negocio criticos soportados por
09 Agilidad de las TI. infraestructura y aplicaciones actualizadas.
» Tiempo medio de conversion de objetivos Tl estratégicos en una
iniciativa acordada y aprobada.

« Frecuencia de evaluaciones de la madurez de la capacidad y de la
L ) optimizacion de costes
11 Optimizacién de activos,|. Tendencia de los resultados de las evaluaciones
recursos y capacidades de las | . Njveles de satisfaccion de la alta direccion del negocio y de TI con
TI. los costes y capacidades TI.
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La vision de la arquitectura proporciona una primera
descripcion de alto nivel de las arquitecturas de partida
y objetivo, cubriendo los dominios de negocio,
informacion, datos, aplicaciones y tecnologia. La vision

Desarrollar la|de la arquitectura proporciona al promotor la
APO03.01 visiép de la herramienta clave para vender Ios. beneficios de la
arquitectura de | capacidad propuesta a las partes interesadas de la
empresa. empresa. La vision de la arquitectura de informacién

describe como nuevas capacidades permitiran alcanzar
las metas de la empresa y los objetivos estratégicos y
considera la preocupaciones de las partes interesadas
en su implementacion.

Actividad Evaluacion Cobertur Calificacion

1. Identificar a las partes interesadas clave de la empresa y sus
objetivos/preocupaciones y definir los requisitos clave de la
empresa a ser considerados, asi como la vision de la| apjica Parcial 35
arquitectura a ser desarrollada para satisfacer los distintos
requisitos de las partes interesadas.

2. Ildentificar los objetivos y los impulsores estratégicos de la
empresa y definir las limitaciones con las que habra que tratar, ) )
incluyendo las limitaciones en toda la empresa y las especificas | Aplica Parcial 3.5
del proyecto (duracion, planificacion, recursos, etc.).

3. Alinear los objetivos de la arquitectura con las prioridades
estratégicas del plan empresarial. Aplica Completa 5

4. Entender los deseos y las capacidades del negocio y, a

continuacién, identificar las opciones para realizar dichas Aplica Parcial 3.5
capacidades.
5. Evaluar la disposicion de la empresa para el cambio. Aplica Parcial 35

6. Definir qué esta dentro y qué esta fuera del alcance de la
arquitectura de partida y los esfuerzos de arquitectura objetivo,
entendiendo que el punto de partida y el objetivo no necesitan
ser descritos con el mismo nivel de detalle.

Aplica Parcial 35

7. Confirmar y elaborar los principios de la arquitectura,
incluyéndose los principios de la empresa. Asegurarse de que
todas las definiciones existentes estan vigentes y aclarar
cualquier area de ambigliedad.

Aplica Parcial 35

8. Entender los objetivos estratégicos actuales de la empresa y
trabajar conjuntamente con el procesos de planificacion
estratégica para asegurarse que las oportunidades de
arquitectura de Tl empresarial se apoyan en el desarrollo del
plan estratégico.

Aplica Parcial 35

9. Crear la visibn de la arquitectura atendiendo a las
preocupaciones de las partes interesadas, en los requisitos de
capacidad del negocio, en el alcance, en las limitaciones y | Aplica Parcial 35
principios: visién de alto nivel de las arquitecturas de partida y
objetivo.

10. Definir las proposiciones de valor, los objetivos y métricas de
la arquitectura objetivo. Aplica Parcial 35

11. Identificar los riesgos empresariales asociados con el cambio
de la nueva vision de la arquitectura, evaluar el nivel de riesgo
inicial (por ejemplo, critico, marginal o despreciable) y desarrollar

. YA - ; Aplica Parcial 35
una estrategia de mitigacién para cada riesgo importante.
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12. Desarrollar el caso de negocio del concepto de arquitectura
empresarial, bosquejar los planes y el trabajo de arquitectura y
asegurar que estan aprobados para iniciar el proyecto que esté
alineado e integrado con la estrategia empresarial.

Aplica

Parcial

APQOO03.02 | arquitectura
referencia.

Actividad
1. Mantener un repositorio de la arquitectura que contenga los
estandares, los componentes reutilizables, el modelado, las
relaciones, las dependencias y las vistas para permitir una
uniformidad en la organizacion y el mantenimiento.

Definir la|La arquitectura de referencia describe la situacion
de | actual y el objetivo de la arquitectura para los dominios
negocio, informacion, datos, aplicaciones y tecnologia.

Evaluacion ’ Coberturd | Calificacion

Aplica

Parcial

35

2. Seleccionar los puntos de vista de referencia del repositorio
de arquitectura que permitiran al arquitecto demostrar cémo
estan siendo consideradas las preocupaciones de las partes
interesadas en la arquitectura.

Aplica

Parcial

35

3. Por cada punto de vista, seleccionar los modelos necesarios
para soportar cada uno de ellos, utilizando las herramientas o
métodos seleccionados y los niveles apropiados de
descomposicion.

Aplica

Parcial

3.5

4. Desarrollar descripciones de dominio de arquitectura de
partida, utilizando el alcance y nivel de detalle necesarios para
apoyar la arquitectura objetivo y, hasta el punto que sea posible,
identificando los bloques relevantes del repositorio de la
arquitectura.

Aplica

Parcial

35

5. Mantener un modelo de arquitectura de procesos como parte
de las descripciones de dominio de referencia y objetivo.
Estandarizar las descripciones y la documentacién de los
procesos. Definir las funciones y responsabilidades de los que
deciden el proceso, el propietario del proceso, los usuarios del
proceso, el equipo del proceso y cualquier otra parte interesada
que debieran estar involucrados.

No Aplica

Nula

6. Mantener un modelo de arquitectura de informacion como
parte de las descripciones de dominio de referencia y objetivo,
gue sea consistente con la estrategia de la empresa y que
permita un uso Optimo de la informacion para la toma de
decisiones. Mantener un diccionario de datos de la empresa que
promueva una interpretacion comin y un esquema de
clasificacion que incluya detalles sobre el propietario de los
datos, definicion de los niveles de seguridad apropiados y los
requisitos de retencién y destruccién de los datos.

Aplica

Completa

7. Verificar la consistencia interna y precision de los modelos de
la arquitectura y realizar un analisis de diferencias entre el punto
de partida y el objetivo. Priorizar las desviaciones y definir los
nuevos componentes o modificaciones que se deben desarrollar
en la arquitectura objetivo. Resolver los impactos potenciales,
tales como las incompatibilidades, inconsistencias o conflictos
dentro de la arquitectura prevista.

Aplica

Parcial

3.5

8. Realizar una revision formal con las partes interesadas para
comprobar que la arquitectura propuesta frente a la motivacion
original del proyecto de arquitectura y la declaracion de
arquitectura funcionan.

Aplica

Parcial

3.5

9. Finalizar las arquitectura de los dominios de negocio,
informacion, datos, aplicaciones y tecnologia y crear un
documento de definicién de la arquitectura.

Aplica

Parcial

3.5
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Seleccionar las
APOO03.03 | oportunidades y las
soluciones.

Racionalizar las desviaciones entre las arquitecturas de
referencia y objetivo, considerando tanto la perspectiva
técnica como la del negocio y agrupandolos a ambos
en paquetes de trabajo del proyecto. Integrar el
proyecto con todos los programas de inversion
relacionados con Tl para asegurar que las iniciativas
relacionadas con la arquitectura estén alineadas y que
estas iniciativas sean parte del cambio general en la
empresa. Hacer de ello un esfuerzo en colaboracion
con las partes interesadas clave de la empresa y en TI
para evaluar el grado de preparacion de la empresa
para su transformacion e identificar las oportunidades,

las restricciones de la

soluciones y todas
implementacion.

Actividad
1. Determinar y confirmar los atributos clave del cambio,
incluyendo la cultura empresarial y como ésta impactara en la
implementacién de la arquitectura de empresa, asi como en las
capacidades de transicion empresarial.

Evaluacion

Aplica

Coberturd) | Calificacion

Parcial

3.5

2. Identificar los motivadores de la empresa que podrian limitar
la secuencia de implementacion, incluyendo una revision de los
planes estratégicos y de negocio de la empresa y de las lineas
de negocio y considerando la madurez de la arquitectura de
empresa actual.

Aplica

Parcial

35

3. Revisar y consolidar los resultado del andlisis de diferencias
entre las arquitecturas de partida y objetivo y evaluar sus
implicaciones respecto a las potenciales oportunidades y
soluciones, interdependencias y alineacion con los vigentes
programas habilitados para TI.

Aplica

Parcial

3.5

4. Evaluar las necesidades, las carencias, las soluciones y los
factores para identificar un conjunto minimo de requisitos
funcionales cuya integracion en el plan de trabajo daria lugar a
una implementacién mas eficiente y eficaz de la arquitectura
objetivo.

Aplica

Parcial

35

5. Conciliar los requisitos ya consolidados con las posibles
soluciones.

Aplica

Parcial

3.5

6. Afinar las dependencias iniciales, asegurandose que todas
las restricciones sobre los planes de implementacion y
migracion estan identificadas y se han consolidado en el informe
de andlisis de dependencias.

Aplica

Parcial

3.5

7. Confirmar el grado de preparacion de la empresa y el riesgo
asociado a la transformacion empresarial,

Aplica

Parcial

3.5

8. Formular una implementacion de alto nivel y una estrategia de
migracién que serviran de guia para la implementacion de la
arquitectura objetivo y para la estructura de la arquitectura de
transicién en linea con los objetivos estratégicos y los plazos de
la empresa.

Aplica

Parcial

3.5

9. Identificar y agrupar los principales paquetes de trabajo en un
conjunto de programas y proyectos coherentes, respetando el
enfoque y la direccion de la estrategia empresarial en su
implementacion.

Aplica

Parcial

35

10. Desarrollar una serie de arquitecturas de transicion cuando
sea necesario un enfoque incremental por el alcance del cambio
necesario para alcanzar la arquitectura de informacién objetivo.

Aplica

Parcial

3.5

Definir la
APQOO03.04 | implantacion de la
arquitectura.

Crear un plan de implementacién y de migracién viable
acorde con la cartera de proyectos y programas.
Asegurarse que el plan esta coordinado de cerca para
asegurar que se proporciona el valor y que se disponen
de los recursos necesarios para finalizar los trabajos.
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Actividad Evaluacion ‘ Cobertural‘ Calificacion|

1. Establecer lo que el plan de implementacion y migracion
deberian incluir como parte del programa y plan de proyectos
para asegurarse gque estan alineados con los requisitos de los
decisores aplicables.

Aplica Completa 5

2. Confirmar las fases y los progresos de la arquitectura de
transicién y actualizarlos en el documento de definicién de la Aplica Completa 5
arquitectura.
3. Definir los requisitos de gobierno de implementaciéon de la
arquitectura.

Aplica Completa 5

La provision de los servicios de arquitectura
empresarial incluye las guias y supervision de los
proyectos a implementar, la formalizacién de las
maneras de trabajar mediante los contratos de
arquitectura, la medicién y comunicacion de los valores
aportados por la arquitectura y la supervision del

cumplimiento.
Evaluacién ‘ Cobertura ‘ Callificacion

Proveer los
servicios de
arquitectura
empresarial.

APO03.05

Actividad
1. Confirmar el alcance y las prioridades y proporcionar ) ]
orientacion para el desarrollo y despliegue de soluciones. Aplica Parcial 35

2. Gestionar la cartera de servicios de arquitectura de la
empresa para asegurar el alineamiento con los objetivos Aplica Parcial 35
estratégicos y el desarrollo de soluciones.

3. Gestionar los requisitos de la arquitectura empresarial y dar
soporte con los principios de dicha arquitectura, modelos y Aplica Parcial 35
componentes béasicos.

4. Identificar y alinear las prioridades de la arquitectura
empresarial a los motivadores del valor. Definir y recoger los
valores de las medidas y las métricas utilizadas y comunicar el
valor de la arquitectura empresarial.

5. Establecer un foro tecnolégico para facilitar guias de uso de la
arquitectura, soporte en los proyectos y guia en la seleccion de
la tecnologia. Medir el cumplimiento con estos estandares y Aplica Parcial 35
guias de referencia, incluyendo el cumplimiento con requisitos
externos y su importancia para el negocio.

Aplica Parcial 35

3.4.2.4AP0O04:

La aplicacién de la plantilla para el proceso APO04: Gestionar la

Innovacion, se detalla en la Tabla 10.
Tabla 10
Plantilla para el proceso APO04

(ofeo[[s[cHIN APOO04 Gestién

H(ele-E6B Gestionar la Innovacion Dle]nl[alle}8 Alinear, Planificar y Orientar

Descripcidn del Proceso:
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05 Realizacion de beneficios del

Mantener un conocimiento de la tecnologia de la informacion y las tendencias relacionadas con el
servicio, identificar las oportunidades de innovacion y planificar la manera de beneficiarse de la
innovacion en relacion con las necesidades del negocio. Analizar cuales son las oportunidades para la
innovacion empresarial o qué mejora puede crearse con las nuevas tecnologias, servicios 0
innovaciones empresariales facilitadas por TI, asi como a través de las tecnologias ya existentes y por
la innovacién en procesos empresariales y de TI. Influir en la planificacion estratégica y en las
decisiones dela arquitectura de empresa.

Declaracién del Propésito del Proceso: \

Lograr ventaja competitiva, innovacion empresarial y eficacia y eficiencia operativa mejorada mediante
la explotacién de los desarrollos tecnologicos para la explotacion de la informacion.

Métricas relacionadas

rincipales metas Tl

de un conjunto de

« Porcentaje de inversiones Tl donde la obtencion del beneficio se
supervisa a lo largo de todo el ciclo de vida economico.

soluciones tecnoldgicas.

portafolio de Inversiones y|e* Porcentaje de servicios Tl donde se obtienen los beneficios
Servicios relacionados con las | esperados.
TI. » Porcentaje de inversiones Tl donde se cumplen o exceden los
beneficios esperados
« Porcentaje de propietarios de procesos de negocio satisfechos
con el apoyo de productos y servicios TI
 Nivel de entendimiento de los usuarios del negocio sobre cémo
las soluciones tecnologicas apoyan sus procesos
08 Uso adecuado de |« Nivel de satisfaccién de los usuarios de negocio con la formacion
aplicaciones, informacion vy |y los manuales de usuario

 Valor presente neto (NPV) mostrando el nivel de satisfaccion del
negocio con la calidad y utilidad de las soluciones tecnolégicas.

09 Agilidad de las TI.

« Nivel de satisfaccion de la alta direccién del negocio con la
capacidad de respuesta de Tl a nuevos requerimientos.
e NUmero de procesos de negocio criticos soportados por
infraestructura y aplicaciones actualizadas.
« Tiempo medio de conversion de objetivos Tl estratégicos en una
iniciativa acordada y aprobada.

11 Optimizacion de activos,
recursos y capacidades de las
TI.

 Frecuencia de evaluaciones de la madurez de la capacidad y de
la optimizacion de costes
e Tendencia de los resultados de las evaluaciones
* Niveles de satisfaccion de la alta direccion del negocio y de Tl con
los costes y capacidades TI.

17 Conocimiento, experiencia e
iniciativas para la innovacion de
negocio.

Practicas y Actividades

Crear un entorno
APOO04.01 | favorable  para la
innovacion.

Actividad

de la innovacion.

1. Crear un plan de innovacion que incluya el apetito por el riesgo,
el presupuesto previsto para invertir en la innovacion y los objetivos | No Aplica

« Nivel de concienciacion y comprension de la alta direcciéon del
negocio sobre las posibilidades de innovacion  TI.
* Nivel de satisfaccién de los interesados con los niveles de
experiencia e ideas de innovacion de TI.
resultantes de ideas TI

* NUmero de iniciativas aprobadas
innovadoras.

Crear un entorno que sea propicio para la innovacion,
considerando la cultura, la gratificacion, la colaboracion, los
foros tecnolégicos y los mecanismos para promover y captar

ideas de los empleados.
Cobertura

© al

[SVEVE)
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2. Proveer de una infraestructura que pueda permitir innovar, tales
como herramientas de colaboracion para mejorar el trabajo entre . .
diferentes ubicaciones geograficas y divisiones de la empresa. Aplica Parcial 3.5

3. Crear un entorno que fomente la innovaciébn manteniendo
iniciativas de recursos humanos relevantes, tales como el
reconocimiento de la innovacion y programas de reconocimiento, | Ng Aplica Nula 0
una rotacién apropiada en los puestos de trabajo y tiempo
prudencial para la experimentacion.

4. Mantener un programa que permita a los empleados presentar
ideas innovadoras y crear una estructura adecuada de toma de

decisiones para evaluar y aplicar estas ideas. No Aplica Nula 0

5. Animar a innovar a los clientes, proveedores socios .
. P y No Aplica Nula 0
comerciales.

Trabajar junto a las partes interesadas para entender sus
retos. Mantener un entendimiento adecuado de la estrategia
corporativa y del entorno competitivo, asi como de otras 1.17
restricciones de modo que las oportunidades habilitadas por
las nuevas tecnologias puedan ser identificadas.

Actividad Evaluacién | Cobertura | Calificacion

1. Mantener una comprension de los motores del negocio y de la
industria, de la estrategia corporativa, operaciones corporativas y
otras incidencias de modo que los potenciales valores afiadidos | No Aplica |  Nula 0
tecnoldgicos o innovaciones Tl puedan ser identificadas.

Mantener un
APO04.02 | entendimiento del
entorno de la empresa.

2. Realizar reuniones periddicas con las unidades de negocio,
divisiones y/o otras entidades interesadas para entender los
problemas actuales del negocio, cuellos de botella de los procesos | Aplica Parcial 35
u otras limitaciones donde las tecnologias emergentes o la
innovacion Tl puede crear oportunidades.

3. Entender los parametros de inversiones corporativas para la
innovacion y las nuevas tecnologias, de modo que se desarrollen | No Aplica Nula 0
las estrategias adecuadas.

Realizar una supervision sistematica y un escaneo del entorno

externo a la empresa para identificar tecnologias emergentes

gue tengan el potencial de crear valor (por ejemplo, realizando

la estrategia corporativa, optimizando costes, evitando la
obsolescencia y catalizando de una mejor manera los 3.50 \
procesos corporativos y de TI). Supervisar el mercado, la
competencia, sectores industriales y tendencias legales y

regulatorias que permitan analizar tecnologias emergentes o

ideas innovadoras en el contexto empresarial.

Actividad Evaluacion | Cobertura| Calificacion
1. Comprender el interés de la empresa y su potencial para adoptar
nuevas innovaciones tecnologicas canalizando los esfuerzos de
concienciacioén en las innovaciones tecnolégicas mas oportunas.

Supervisar y explorar el

APO04.03 entorno tecnoldgico.

Aplica Parcial 35

2. Realizar estudios y analizar el entorno exterior, incluyendo sitios
web apropiados, diarios y conferencias para identificar tecnologias | Aplica Parcial 3.5
emergentes

3. Consultar con terceras personas expertas cuando se necesite
confirmar los resultados de la investigacion o como fuente de
informacion en tecnologias emergentes.

Aplica Parcial 3.5

4. Recopilar las ideas innovadoras del personal de Tl y analizarlas
para su posible implementacion.

Evaluar el potencial de | Analizar las tecnologias emergentes identificadas y/u otras

Aplica Parcial 3.5

APO04.04 las tecnologias | sugerencias de innovacion TI. Trabajar con las partes 3.50
: emergentes Y las ideas | interesadas para validar las suposiciones sobre el potencial de :
innovadoras. las nuevas tecnologias y la innovacion.

Actividad Evaluacion | Cobertura| Calificacion|
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1. Evaluar las tecnologias identificadas, considerando aspectos
tales como tiempo para alcanzar la madurez, riesgo inherente de la
nueva tecnologia (incluyendo posibles implicaciones legales), Aplica Parcial 35
ajuste con la arquitectura empresarial y potencial para proporcionar
valor afadido.

2. Identificar cualquier problema que pueda necesitar ser resuelto o

probado a través de una iniciativa de prueba de concepto. Aplica Parcial 35
3. Alcance de la iniciativa de prueba de concepto, incluyendo

resultados deseados, presupuesto necesario, plazos de tiempo y | Aplica Parcial 35
responsabilidades.

4. Obtener autorizacion para realizar la prueba de concepto. Aplica Parcial 35

5. Realizar pruebas de concepto para evaluar las tecnologias
emergentes u otras ideas innovadoras, identificar cualquier
problema y determinar si mas implementaciones deberian ser Aplica Parcial 35
tenidas en cuenta, basandose en la viabilidad y el potencial retorno
de la inversién (ROI).

Evaluar y supervisar los resultados de las pruebas de
concepto Yy, si son favorables, generar recomendaciones para
mas iniciativas y obtener el soporte de las partes interesadas.

‘ Evaluacién ‘ Cobertura | Calificacién

Recomendar iniciativas
apropiadas adicionales.

APO04.05

Actividad
1. Documentar los resultados de las pruebas de concepto,
incluyendo guia y recomendaciones para programas de innovacion | Aplica Parcial 35
y tendencias.

2. Comunicar las oportunidades de innovacion viables en la
estrategia Tl y en los procesos de arquitectura empresarial. Aplica Parcial 35

3. Realizar un seguimiento de las pruebas de concepto para medir

el grado en que las mismas han influenciado en las inversiones | No Aplica Nula 0
reales.

4. Analizar y comunicar las razones por las que se ha rechazado

una prueba de concepto. No Aplica |  Nula 0

Supervisar la implementacion y el uso de las tecnologias
Supervisar la | emergentes durante la integracion, adopcion y durante todo el
APO04.06 | implementacion y el | ciclo de vida econémico para garantizar que se producen los (ON0]0] \
uso de la innovacion. beneficios prometidos y para identificar las lecciones
aprendidas.

Actividad Evaluacion | Cobertura| Calificacion
1. Valorar la implementacion de nuevas tecnologias o innovaciones
Tl adoptadas como parte de la estrategia Tl y desarrollos de la .
- ; DY No Aplica Nula 0
arquitectura empresarial y su realizacion durante programas de
gestién de iniciativas.
2. Capturar lecciones aprendidas y oportunidades de mejora. No Aplica Nula
3. Ajustar el plan de innovacién, si fuese necesario. No Aplica Nula
4. Identificar y evaluar el posible valor obtenido como fruto del uso
de la innovacion. No Aplica Nula 0

3.4.2.5AP0O05:

La aplicacion de la plantilla para el proceso APOO05: Gestionar la

Cartera, se detalla en la Tabla 11.
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Tabla 11
Plantilla para el proceso APO05

APOO05
Gestionar la Cartera

Gestion
Alinear, Planificar y Orientar

Ejecutar el conjunto de direcciones estratégicas para la inversion alineada con la vision de la
arquitectura empresarial, las caracteristicas deseadas de inversion, los portafolios de servicios
relacionados, considerar las diferentes categorias de inversién y recursos y las restricciones de
financiaciéon. Evaluar, priorizar y equilibrar programas y servicios, gestionar la demanda con los
recursos y restricciones de fondos, basados en su alineamiento con los objetivos estratégicos asi
como en su valor y riesgo corporativo. Mover los programas seleccionados al portafolio de servicios
activos listos para ser ejecutados. Supervisar el rendimiento global del portafolio de servicios y
programas, proponiendo ajustes si fuesen necesarios en respuesta al rendimiento de programas y
servicios 0 al cambio en las prioridades corporativas.

Optimizar el rendimiento del portafolio global de programas en respuesta al rendimiento de programas
y servicios y a las cambiantes prioridades y demandas corporativas.

« Porcentaje de metas estratégicas y requerimientos corporativos

apoyados por metas TI estratégicas.
01 Alineamiento de TI vy | Nivel de satisfaccion de los interesados con el alcance del portfolio
estrategia de negocio. de programas y servicios planificado.
« Porcentaje de factores de valor TI mapeados a factores de valor
del negocio.

« Porcentaje de inversiones Tl donde la obtencién del beneficio se
05 Realizacién de beneficios del | supervisa a lo largo de todo el ciclo de vida econdmico.
portafolio de Inversiones y|e* Porcentaje de servicios Tl donde se obtienen los beneficios
Servicios relacionados con las | esperados.

TI. » Porcentaje de inversiones Tl donde se cumplen o exceden los
beneficios esperados

* NUimero de programas/proyectos en tiempo y en presupuesto.
13 Entrega de Programas que |* Porcentaje de interesados satisfechos con la calidad del

proporcionen  beneficios  a | Programa/proyecto. _ - o
tiempo, dentro del presupuesto y | * NUmero de programas que necesitan revisiones significativas

satisfaciendo los  requisitos y debido a defectos_ _ de calidad.
normas de calidad.  Coste de mantenimiento de las aplicaciones respecto al coste Tl
global.

Revisar y garantizar la claridad de las estrategias y servicios
actuales corporativos y de TI. Definir una adecuada mezcla de
inversion, basada en los costes, la alineacion con la estrategia
y medidas financieras, tales como coste, retorno de inversion
esperado a lo largo de todo el ciclo de vida econémico, grado
de riesgo y tipo de beneficio para los programas del portafolio.
Ajustar las estrategias corporativas y de Tl cuando sea
necesario.

Establecer la mezcla
APOO05.01 | del objetivo de
inversion.
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1. Validar que las inversiones Tl y los servicios Tl actuales estan
alineados con la vision y los principios corporativos, metas y .
objetivos estratégicos, vision de la arquitectura empresarial y| Aplica | Completa 5
prioridades.

2. Conseguir un entendimiento comun entre Tl y otras funciones
de negocio sobre las potenciales oportunidades de Tl para| Aplica | Completa 5
conducir y sustentar la estrategia corporativa.

3. Crear una mezcla de inversién que logre el balance adecuado
entre distintas dimensiones, incluyendo el equilibrio justo de
retornos a corto y largo plazo, beneficios financieros y no| Aplica Parcial 3,5
financieros e inversiones de alto y bajo riesgo.

4. ldentificar las categorias generales de sistemas de informacion,
aplicaciones, datos, servicios de TI, infraestructura, activos de TI,
recursos, habilidades, practicas, controles y relaciones necesarias | Aplica Parcial 3,5
para sustentar la estrategia corporativa.

5. Acordar una estrategia Tl y unas metas, considerando las
interrelaciones existentes entre la estrategia corporativa y los

servicios TI, activos y otros recursos. |dentificar y facilitar sinergias Aplica Parcial 35
gue puedan ser alcanzadas.

Determinar la | Determinar las fuentes potenciales de fondos, diferentes
APOO05.02 | disponibilidad y las | opciones de financiacion y las implicaciones de las fuentes de

fuentes de fondos. financiacién sobre las expectativas del retorno de inversion.

1. Entender la disponibilidad y el compromiso de los fondos

actuales, el gasto actual aprobado y la cantidad real gastada hasta| Aplica | Completa 5
la fecha.

2. ldentificar las opciones para obtener financiacién adicional para

las inversiones Tl internamente o de fuentes externas. Aplica | Completa 5

3. Determinar las implicaciones de la fuente de financiacion en las
expectativas de retorno de la inversion. Aplica | Completa 5

Basado en los requisitos de la mezcla general del portafolio de
inversion, evaluar y priorizar casos de negocio de programas y
decidir sobre las propuestas de inversién. Dedicar fondos e
iniciar los programas.

Evaluar y seleccionar
APO05.03 | los  programas a
financiar.

1. Reconocer las oportunidades de inversion y clasificarlas en
linea con las categorias del portafolio de inversiones. Especificar
los resultados empresariales esperados, todas las iniciativas | apjica Parcial 3,5
necesarias para alcanzar los resultados esperados, costes,
dependencias y riesgos y como todo debe ser medido.

2. Realizar evaluaciones detalladas de todos los caso de negocio
de los programas, evaluando el alineamiento estratégico, | Aplica Parcial 3,5
beneficios corporativos, riesgo y disponibilidad de recursos.

3. Evaluar el impacto en el portafolio general de inversiones por
afadir los programas candidatos, incluyendo cualquier cambio que ) ]
pueda ser requerido por otros programas. Aplica Parcial 35

4. Decidir qué programas candidatos deberian ser trasladados al
portafolio de inversiones activas. Determinar si los programas
rechazados deberian ser conservados para ser considerados en el Aplica Completa |5
futuro, o provistos con algun tipo de inversién para determinar si el
caso de negocio puede ser mejorado o descartado.
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5. Determinar los hitos necesarios para el ciclo de vida econémico
de cada programa seleccionado. Asignar y reservar totalmente los
fondos para cada hito. Mover el programa al portafolio de
inversiones activas.

6. Establecer procedimientos para comunicar el coste, beneficios y
aspectos relativos al riesgo de esos portafolios a los procesos de
priorizacion de presupuesto, gestion del coste y gestion del | Aplica Completa | 5
beneficio.

Aplica Parcial 3,5

Supervisar, optimizar e
informar  sobre el
rendimiento del
portafolio de
inversiones.

Regularmente, supervisar y optimizar el rendimiento del
portafolio de inversiones y de los programas individuales a lo
largo de todo el ciclo de vida de inversion.

APO05.04

1. Revisar regularmente el portafolio para identificar y explotar
sinergias, eliminar programas duplicados e identificar y mitigar el | Aplica Parcial 35
riesgo.

2. Cuando sucedan cambios, volver a evaluar y a priorizar el
portafolio para asegurar que estd alineado con la estrategia del
negocio y que la mezcla de inversion objetivo se mantiene, de
modo que el portafolio esté optimizando el valor global. Esto puede |  Aplica Parcial 35
requerir que los programas cambien, se aplacen, se retiren o bien
gue nuevos programas se inicien.

3. Ajustar los objetivos, previsiones, presupuestos y, si fuese
necesario, el grado de monitorizacion empresariales para reflejar
los gastos en que se incurriria y los beneficios de la empresa que
se obtendrian gracias a los programas del portafolio de inversiones | Aplica Parcial 35
activas. Incorporar los gastos del programa en el mecanismo de
prorrateo de costes.

4. Proporcionar una vista precisa a las partes interesadas sobre el
rendimiento del portafolio de inversiones. Aplica Parcial 3,5

5. Aportar informes ejecutivos para la revision por parte de la alta
direccion de los progresos de la empresa hacia las metas ) )
identificadas, estableciendo qué debe seguir siendo gastado y| Aplica Parcial 3,5
conseguido sobre qué franjas temporales.

6. Incluir en la supervision periédica del rendimiento informacion
sobre en qué medida los objetivos planificados han sido
alcanzados, el riesgo mitigado, las capacidades creadas, los Aplica Parcial 35
entregables obtenidos y las metas de rendimiento, conseguidas.

7. ldentificar desviaciones para: ¢« Control presupuestario entre el
real y el presupuesto ¢ Gestion del beneficio de: — Real versus
objetivos de inversion en soluciones, probablemente expresados
en términos de ROI, NPV o tasa interna de retorno (IRR) —| Aplica Parcial 3,5
Tendencia actual del coste del portafolio de servicios para la
mejora de la productividad de la entrega del servicio,

8. Desarrollar métricas para medir la contribucion de Tl a la
empresa, y establecer objetivos de rendimiento adecuados que
reflejen las metas de capacidad corporativas y de TI. Utilizar

) . PR Aplica Parcial 3,5
asistencia de expertos externos y de datos de analisis P
comparativos para desarrollar métricas.
Mantener los | Mantener los portafolios de programas y proyectos de

APO05.05

portafolios. inversion, servicios de Tl y activos de TI.
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1. Crear y mantener portafolios de programas de inversiones TI,
servicios Tl y activos Tl, que constituyan la base del presupuesto

actual de Ty soporten los planes estratégicos y tacticos de TI. Aplica Parcial 3,5

2. Trabajar con los responsables de entrega del servicio para
mantener los portafolios de servicio y con los responsables de
operaciones y arquitectos para mantener el portafolio de activos. | Aplica Parcial 35
Apoyar los planes tacticos y estratégicos de TI.

3. Eliminar los programas del portafolio de inversiones activas
cuando los beneficios corporativos deseados han sido alcanzados ]
o cuando esta claro que los beneficios no seran alcanzados dentro | NO Aplica | Nula 0
del criterio de valor establecido para el programa.

Gestionar la | Supervisar los beneficios de proporcionar y mantener servicios
APO05.06 | consecucion de | y capacidades Tl apropiadas, basadas en el caso de negocio
beneficios. acordado actual.

1. Utilizar las métricas acordadas y realizar seguimiento sobre
como los beneficios son obtenidos, como evolucionan a lo largo
del ciclo de vida de programas y proyectos, cOmo son entregados
desde los servicios Tl y como resultan al someterlos a un andlisis | Aplica Parcial 3,5
comparativo interno y de la industria. Comunicar los resultados a
las partes interesadas.

2. Implementar acciones correctivas cuando los beneficios
alcanzados se desvian significativamente de los esperados.
Actualizar los casos de negocio para las nuevas iniciativas e
implementar procesos de negocio y mejoras del servicio segin se
requiera.

Aplica Parcial 3,5

3. Considerar obtener orientacion de expertos externos, lideres de
la industria y datos de analisis comparativos para probar y mejorar | No Aplica Nula 0
las métricas y los objetivos.

3.4.2.6APO06:

La aplicacién de la plantilla para el proceso APOQ06: Gestionar el
Presupuesto y los Costes, se detalla en la Tabla 12.

Tabla 12

Plantilla para el proceso APO06

APO06
Gestionar el Presupuesto y los Costes

Gestion
Alinear, Planificar y Orientar

Gestionar las actividades financieras relacionadas con las Tl tanto en el negocio como en las
funciones de TI, abarcando presupuesto, coste y gestion del beneficio, y la priorizacion del gasto
mediante el uso de practicas presupuestarias formales y un sistema justo y equitativo de reparto de
costes a la empresa. Consultar a las partes interesadas para identificar y controlar los costes totales y
los beneficios en el contexto de los planes estratégicos y tacticos de TI, e iniciar acciones correctivas
cuando sea necesario.
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05 Realizacion de beneficios del
portafolio de Inversiones vy
Servicios relacionados con las
TI.

Fomentar la colaboracién entre Tl y las partes interesadas de la empresa para catalizar el uso eficaz y
eficiente de los recursos relacionados con las Tl y brindar transparencia y responsabilidad sobre el
coste y valor de negocio de soluciones y servicios. Permitir a la empresa tomar decisiones informadas
con respecto a la utilizacién de soluciones y servicios de TI.

« Porcentaje de inversiones Tl donde la obtencién del beneficio se
supervisa a lo largo de todo el ciclo de vida econdmico.
* Porcentaje de servicios Tl donde se obtienen los beneficios
esperados.

» Porcentaje de inversiones Tl donde se cumplen o exceden los
beneficios esperados.

06 Transparencia de los costes,
beneficios y riesgos de las TI.

» Porcentaje de casos de negocio de inversiones Tl con costes Tly

beneficios esperados claramente definidos y aprobados.
* Porcentaje de servicios Tl con costes operativos y beneficios
esperados claramente definidos y aprobados

* Encuesta de satisfaccion de interesados clave en relacion con el
nivel de transparencia, comprension y precision de informacion

financiera TI.

APO06.01 y la contabilidad.

de medicion financiera.

1. Definir procesos, entradas y salidas y responsabilidades de
manera alineada con las politicas y el enfoque empresariales de

presupuesto y contabilizacion de costes para manejar
sistematicamente el presupuesto y asignacion de costes de TI;
catalizar estimaciones de costes y beneficios de TI justos,
trasparentes, repetibles y comparables y usarlos como dato de
entrada a la cartera de programas de negocio habilitados por las TI;
y asegurarse de que se mantienen los presupuestos y costes de las
carteras de servicios y activos de TI.

Aplica

Establecer y mantener un método de contabilizacién para
todos los costes, inversiones y depreciaciones relacionadas
con las Tl, como parte integral de los sistemas financieros
Gestionar las finanzas | empresariales y el plan de cuentas para administrar las
inversiones y los costes de TI. Capturar y asignar los costes
reales, analizar las desviaciones entre las previsiones y los
costes reales, e informar usando los sistemas empresariales

Completa

2. Definir un esquema de clasificacién para identificar todos los
elementos de coste relacionados con las TI, la forma en que se
distribuyen entre los presupuestos y servicios, y la forma en que
son capturados.

Aplica

Completa

3. Utilizar la informacioén financiera y de cartera para proporcionar
datos de entrada a casos de negocio para nuevas inversiones en
activos y servicios de TI.

Aplica

Completa

4. Definir la forma de analizar, informar (a quién y cémo), y utilizar
el control presupuestario y los procesos de gestiéon de beneficios.

Aplica

Completa

5. Establecer y mantener préacticas para la planificacion financiera,
gestion de inversiones y toma de decisiones y la optimizacién de
los gastos recurrentes de operacion para entregar el maximo valor
a la empresa con el menor gasto posible.

Aplica

Completa

Implementar un proceso de toma de decisiones para priorizar
la asignacion de recursos y definir las reglas para las

APO06.02 de recursos.

Priorizar la asignacion | inversiones discrecionales por parte de unidades de negocio
individuales. Incluir el uso potencial de proveedores de

servicio externos y considerar las opciones de compra,

desarrollo y alquiler.
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1. Establecer un érgano de toma de decisiones para priorizar
recursos de Tl y del negocio, incluyendo el uso de proveedores de
servicio externos dentro de las asignaciones presupuestarias de
alto nivel para programas habilitados por TI, servicios Tl y activos
de TI conforme a lo establecido por los planes estratégicos y| Aplica | Completa 5
tacticos. Considerar las opciones para la compra o desarrollo de
activos y servicios capitalizados frente a la utilizaciéon de activos
externos y de servicios sobre una base de pago por uso.

2. Posicionar todas las iniciativas de Tl sobre la base de los casos
de negocio y planes estratégicos y tacticos, y establecer
procedimientos para determinar las asignaciones presupuestarias y
cortes. Establecer un procedimiento para comunicar las decisiones | Aplica | Completa 5
presupuestarias y revisar con los responsables del presupuesto de
las unidades de negocio.

3. Identificar, comunicar y resolver los impactos mas significativos
de las decisiones presupuestarias en los casos de negocios,
carteras y planes estratégicos (por ejemplo, cuando los
presupuestos puedan requerir una revision debido a las| Aplica |Completa 5
circunstancias cambiantes de la empresa, cuando no son
suficientes para apoyar los objetivos estratégicos o los objetivos del
caso de negocio)

4. Obtener la ratificacion del Comité Ejecutivo para los cambios
generales en el presupuesto de Tl que afecten negativamente a los
planes estratégicos y tacticos de la entidad y ofrecer acciones
sugeridas para resolver estos impactos.

Preparar un presupuesto que refleje las prioridades de
inversion que apoyen los objetivos estratégicos basado en la
cartera de programas habilitados por Tl y servicios de TI.

Aplica | Completa 5

Crear 'y mantener

APO06.03 presupuestos.

1. Implementar un presupuesto formal de TI, incluyendo todos los
costes de Tl esperados de los programas habilitados por las TI,
servicios de Tl y activos de Tl segin las indicaciones de la| Aplica Parcial 3.5
estrategia, programas y carteras.

2. Al crear el presupuesto, considere los siguientes componentes: ¢
Alineamiento con el negocio ¢ Alineamiento con la estrategia de
aprovisionamiento  Fuentes de financiacion autorizadas ¢ Costes
internos de recursos, incluyendo personal, activos de informacion y
alojamiento. « Costes de terceras partes, incluyendo contratos de | Aplica | Completa 5
externalizacion, consultores y proveedores de servicio. « Gastos de
capital y operativos. ¢ Elementos de coste que dependen de la
carga de trabajo.

3. Documentar las razones para justificar las contingencias y _
revisarlas regularmente. Aplica | Completa 5

4. Indicar la necesidad de planificar presupuestos a los duefios de
procesos, servicios o programas, asi como a los jefes de proyectoy | Aplica | Completa 5
gerentes de activos.

5. Revisar los planes de presupuesto y tomar decisiones sobre las
asignaciones presupuestarias. Compilar y ajustar el presupuesto en
base a necesidades empresariales cambiantes y consideraciones
financieras.

6. Registrar, mantener y comunicar el presupuesto actual de TI,
incluidos los gastos comprometidos y los gastos corrientes,
teniendo en cuenta los proyectos de Tl registrados en las carteras | Aplica | Completa 5
de inversiones habilitadas por Tl y la operacion y el mantenimiento
de las carteras de activos y servicios.

Aplica Parcial 3.5
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7. Seguimiento de la eficacia de los diferentes aspectos de la
elaboracion de presupuestos y utilizacion de los resultados para
implementar mejoras para garantizar que futuros presupuestos
sean mas precisos, fiables y rentables.

Establecer y utilizar un modelo de costes de Tl basado en la
definicion del servicio, asegurando que la asignaciéon de
costes de los servicios es identificable, medible y predecible,
para fomentar el uso responsable de los recursos, incluyendo
aquellos proporcionados por proveedores de servicio. Revisar
regularmente y comparar la idoneidad del modelo de
costes/prorrateo de costes para mantener su pertinencia y
adecuacion al negocio en evolucién y las actividades de TI
gue le dan soporte.

Aplica Parcial 35

Modelar 'y  asignar

APQO06.04 | . oo

1. Clasificar todos los costes de Tl adecuadamente, incluidos los
relativos a los proveedores de servicio, de acuerdo con el marco de | Aplica | Completa 5
contabilidad de la gestion de la empresa.

2. Revisar los catalogos de definicion de servicios para identificar
servicios sujetos a prorrateo de costes hacia el usuario y aquellos | Aplica Parcial 35
servicios que son compartidos.

3. Definir y acordar un modelo que: » Soporte el calculo de las tasas
de prorrateo de costes por servicio ¢« Defina como se calcularan y
cargaran los costes de Tl ¢ Es diferenciado, donde y cuando sea Aplica Parcial 35
apropiado ¢ Esté alineado con el presupuesto de TI.

4. Disefiar el modelo de costes para ser lo suficientemente
transparente como para permitir a los usuarios identificar su uso
real y sus cargos, y para mejor catalizar la previsibilidad de los | apjica Parcial 3.5
costes de Tl y la utilizacion eficiente y eficaz de los recursos de TI.

5. Después de la revision con los departamentos usuarios, obtener
la aprobacién y comunicar los datos de entrada y salida del modelo

. . Aplica Parcial 3.5
de costes de Tl a la gerencia de los departamentos usuarios. P
6. Comunicar a los duefios de los procesos empresariales los ] )
cambios en el modelo de costes y prorrateo de costes. Aplica Parcial 3.5

Implementar un proceso de gestion de costes comparando los
costes reales con los presupuestos. Los costes deben ser
supervisados y comunicados y, en el caso de desviaciones,
identificados oportunamente, asi como evaluado su impacto
en los procesos y servicios empresariales.

APOO06.05 | Gestionar costes.

1. Asegurar la debida autorizacion y la independencia entre los
responsables de los presupuestos de Tl y los individuos que
capturan, analizan y reportan informacion financiera.

Aplica | Completa 5

2. Establecer escalas de tiempo para la operacion del proceso de
gestion de costes en linea con los requisitos presupuestarios y de Aplica | Completa 5
contabilidad.

3. Definir un método para la recopilacion de datos relevantes para
identificar desviaciones en: <« Control presupuestario entre
presupuesto y real « Gestion del beneficio de: — Inversiones para
soluciones actual vs objetivo; posiblemente, expresados en
términos de ROI, NPV o IRR. — La tendencia actual del coste del
servicio para la optimizacion del coste de los servicios (por ejemplo,
definido como coste por usuario). — Real contra presupuesto de la
capacidad de respuesta y la mejora de la previsibilidad de la
entrega de soluciones.  Distribucion de costes entre directos e
indirectos (absorbidos y no absorbidos)

Aplica Parcial 35
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4. Definir como se consolidan los costes para los niveles
adecuados en la empresa y la forma en que se presentara a las
partes interesadas. Los informes proporcionan informacién que
permite la identificacion oportuna de las medidas correctivas
necesarias.

Aplica | Completa 5

5. Indicar a los responsables de gestion de costes que capturen,
recojan y consoliden los datos, y presenten y comuniquen los datos
a los pertinentes propietarios del presupuesto. Los analistas
presupuestarios y los propietarios analizan conjuntamente las
desviaciones y comparan el desempefio con pardmetros internos y | Aplica Parcial 35
de la industria. El resultado del andlisis proporciona una explicacién
de las desviaciones significativas y las acciones correctivas
sugeridas.

6. Asegurarse de que los niveles adecuados de gestion revisan los
resultados del anadlisis y aprueban las propuestas de acciones | Aplica |Completa 5
correctivas.

7. Alinear los presupuestos y servicios de Tl a la infraestructura de
Tl, procesos empresariales, y a los propietarios que los utilizan. Aplica | Parcial 35

8. Asegurarse de que los cambios en las estructuras de costes y
necesidades de la empresa se identifican y los presupuestos y las | Aplica Parcial 35
previsiones se revisan seglin sea necesario.

9. A intervalos regulares, y especialmente cuando se recortan los
presupuestos debido a limitaciones financieras, identificar formas
de optimizar los costes e introducir eficiencia sin poner en peligro
los servicios.

Aplica | Completa 5

3.4.2.7APOO07:

La aplicacion de la plantilla para el proceso APOO07: Gestionar los

Recursos Humanos, se detalla en la Tabla 13.
Tabla 13
Plantilla para el proceso APO07

Gestion
Alinear, Planificar y Orientar

Proporcionar un enfoque estructurado para garantizar una Optima estructuracion, ubicacion,
capacidades de decision y habilidades de los recursos humanos. Esto incluye la comunicacion de las
funciones y responsabilidades definidas, la formacién y planes de desarrollo personal y las
expectativas de desempefio, con el apoyo de gente competente y motivada.

Optimizar las capacidades de recursos humanos para cumplir los objetivos de la empresa.
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01 Alineamiento de TI vy
estrategia de negocio.

» Porcentaje de metas estratégicas y requerimientos corporativos

apoyados por metas TI estratégicas.
Nivel de satisfaccion de los interesados con el alcance del
portfolio de programas y servicios planificado.

» Porcentaje de factores de valor TI mapeados a factores de valor
del negocio.

11 Optimizacion de activos,
recursos y capacidades de las
TI.

 Frecuencia de evaluaciones de la madurez de la capacidad y de
la optimizacion de costes
 Tendencia de los resultados de las evaluaciones
* Niveles de satisfaccion de la alta direccion del negocio y de Tl con
los costes y capacidades TI.

13 Entrega de Programas que
proporcionen beneficios a
tiempo, dentro del presupuesto y
satisfaciendo los requisitos y
normas de calidad.

« NUmero de programas/proyectos en tiempo y en presupuesto.
* Porcentaje de interesados satisfechos con la calidad del

programa/proyecto.
« NUumero de programas que necesitan revisiones significativas
debido a defectos de calidad.

« Coste de mantenimiento de las aplicaciones respecto al coste Tl
global.

16 Personal del negocio y de
las TI competente y motivado.

« Porcentaje de personal cuyas habilidades Tl son suficientes para
la competencia requerida por sus roles.
* Porcentaje de personal satisfecho con sus roles en TI.
* Numero de horas de aprendizaje/ formacion por miembro del
personal.

17 Conocimiento, experiencia e
iniciativas para la innovacion de
negocio.

* Nivel de concienciacién y comprensiéon de la alta direccion del

negocio sobre las posibilidades de innovacion  TI.
* Nivel de satisfaccion de los interesados con los niveles de
experiencia e ideas de innovacion de TI.

* Numero de iniciativas aprobadas resultantes de ideas TI

innovadoras.

Evaluar las necesidades de personal en forma regular o en

Mantener la dotacion
APOO07.01 | de personal suficiente y
adecuada.

cambios importantes en la empresa, operativos o en los
entornos para asegurar que la empresa tiene suficientes
recursos humanos para apoyar las metas y objetivos
empresariales. El personal incluye recursos tanto internos
como externos.

1. Evaluar las necesidades de personal de forma regular o ante
cambios importantes para asegurar que: ¢« La funcion de Tl cuenta
con recursos suficientes para apoyar de manera adecuada y

apropiada las metas y objetivos empresariales. * La empresa
cuenta con recursos suficientes para apoyar de manera adecuada y
apropiada los procesos de negocio y los controles e iniciativas TI.

Aplica

Completa

2. Mantener los procesos de contratacion y de retencion del
personal de Tl y del negocio en linea con las politicas y
procedimientos de personal globales de la empresa

Aplica

Completa

3. Incluir controles de antecedentes en el proceso de contratacion
de TI para empleados, contratistas y proveedores. El alcance y la
frecuencia de estos controles dependen de la sensibilidad y/o
criticidad de la funcion.

Aplica

Completa

4. Establecer mecanismos flexibles de dotaciéon de recursos para
apoyar a las necesidades cambiantes del negocio, tales como el
uso de transferencias, contratistas externos y acuerdos de servicio
con terceras partes.

Aplica

Completa

5. Asegurarse de que el entrenamiento cruzado se lleva a cabo y
que hay respaldo para el personal clave para reducir la
dependencia de una sola persona.

Aplica

Parcial

3.5
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Identificar el personal clave de Tl a la vez que se reduce al
minimo la dependencia de una sola persona en la realizacion
Identificar personal | de una funcién critica de trabajo mediante la captura de
clave de TI. conocimiento  (documentacion), el intercambio  de
conocimientos, la planificacion de la sucesion y el respaldo
(backup) del personal.

APO07.02

1. Minimizar la dependencia en una sola persona en la realizacion
de una funcién critica de trabajo mediante la captura de
conocimiento (documentacion), el intercambio de conocimientos, la| Aplica Parcial 35
planificacién de la sucesion, el respaldo (backup) del personal, el
entrenamiento cruzado e iniciativas de rotaciéon de puestos.

2. Como medida de seguridad, proporcionar directrices sobre un
tiempo minimo de vacaciones anuales que deben tomar los| Aplica |Completa 5
individuos clave.

3. Tomar acciones expeditivas con respecto a cambios laborales,

especialmente despidos. Aplica Parcial 35
4. Probar regularmente los planes de respaldo (backup) del Aplica Parcial 35
personal.
Definir y gestionar las habilidades y competencias necesarias
del personal. Verificar regularmente que el personal tenga las
competencias necesarias para cumplir con sus funciones
Mantener las | sobre la base de su educacion, formacion y/o experiencia y
APO07.03 habilidades_ y | verificar que estas 'co'n,qpetencias_ _se”mantienen, con
: competencias del | programas de capacitacién y certificacion en su caso.
personal. Proporcionar a los empleados aprendizaje permanente y
oportunidades para mantener sus conocimientos, habilidades
y competencias al nivel requerido para conseguir las metas
empresariales.

1. Definir las habilidades y competencias necesarias y disponibles
actualmente tanto de recursos internos como externos para lograr | Aplica Parcial 3.5
los objetivos de empresa, de Tl y de procesos.

2. Proporcionar una planificacién formal de la carrera y desarrollo
profesional para fomentar el desarrollo de competencias,
oportunidades de progreso personal y una menor dependencia de
personas clave.

3. Proporcionar acceso a repositorios de conocimiento para apoyar
el desarrollo de habilidades y competencias.

4. ldentificar las diferencias entre las habilidades necesarias y las
disponibles y desarrollar planes de accién para hacerles frente de
manera individual y colectiva, tales como formacion (técnica y en
habilidades de comportamiento), contratacion, redistribucion y
cambios en las estrategias de contratacion.

Aplica Parcial 35

Aplica | Completa 5

Aplica Parcial 35

5. Desarrollar y ejecutar programas de formacion basados en los
requisitos organizativos y de procesos, incluidos los requisitos
sobre conocimiento empresarial, control interno, conducta ética y
seguridad.

6. Llevar a cabo revisiones periddicas para evaluar la evolucién de
las habilidades y competencias de los recursos internos y externos.
Revisar la planificacion de la sucesion.

Aplica | Completa 5

Aplica Parcial 35

7. Revisar los materiales y programas de formaciéon de manera
regular para asegurarse su adecuacion a los requisitos ] ]
empresariales cambiantes y su impacto en los conocimientos, | Aplica Parcial 35
aptitudes y habilidades necesarias.
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Lleve a cabo oportunamente evaluaciones de rendimiento de
manera regular respecto a los objetivos individuales derivados
Evaluar el desempefio | de los objetivos de la empresa, las normas establecidas, las

APOQ07.04 | laboral de los | responsabilidades especificas del trabajo y el marco de
empleados. habilidades y competencias. Los empleados deberian recibir
preparacién sobre el desempefio y conducta siempre que sea

apropiado.

1. Considerar los objetivos funcionales/de empresa como el
contexto para establecer las metas individuales. Aplica | Completa 5

2. Establecer los objetivos individuales alineados con los objetivos
de los procesos relevantes, de modo que exista una clara
contribucion a los objetivos de Tl y empresariales. Basar las metas
en objetivos SMART (especificos, medibles, realizables, pertinentes | Aplica | Completa 5
y de duracion determinada) que reflejen las competencias bésicas,
los valores empresariales y las habilidades necesarias para la(s)
funcion(es).

3. Recopilar los resultados de la evaluacion de desempefio de 360
grados.

4. Implementar y comunicar un proceso disciplinario. Aplica | Completa 5

Aplica | Completa 5

5. Proporcionar instrucciones especificas para el uso vy
almacenamiento de informacion personal en el proceso de
evaluacion, de conformidad con la legislacion laboral y sobre datos
personales aplicables

6. Proporcionar retroalimentacion oportuna sobre el desempefio
frente a las metas del individuo. Aplica | Completa 5

Aplica Parcial 35

7. Implementar un proceso de remuneracion/reconocimiento que
premie el compromiso adecuado, el desarrollo de competencias y
el logro exitoso de los objetivos de desempefio. Asegurar que el
proceso se aplica de forma coherente y en consonancia con las
politicas de la organizacion.

Aplica Parcial 3.5

8. Desarrollar planes de mejora del desempefio basados en los
resultados del proceso de evaluacion y los requisitos de

capacitacion y desarrollo de competencias identificados. Aplica Parcial 3.5

Comprender y realizar un seguimiento de la demanda actual y
futura de recursos humanos para el negocio y TI con
responsabilidades en Tl corporativa. Identificar las carencias y
proporcionar datos de entrada a los planes de
aprovisionamiento, planes de abastecimiento de procesos de
contratacion del negocio y de Tl y procesos de contratacion
del negocio y de TI.

Planificar y realizar un
seguimiento del uso de
recursos humanos de
Tl y del negocio.

APO07.05

1. Crear y mantener un inventario de recursos humanos de negocio
y Tl

2. Entender la demanda actual y futura de recursos humanos para
apoyar el logro de los objetivos de TI y ofrecer servicios y
soluciones basados en la cartera de las iniciativas actuales | Aplica Parcial 35
relacionadas con las TI, la cartera de inversiones futuras y las
necesidades operativas del dia a dia.

3. Identificar las carencias y proporcionar datos de entrada a planes
de aprovisionamiento, asi como a los procesos de contrataciéon de
la empresa y de TI. Crear y revisar el plan de personal, haciendo
seguimiento del uso real.

4. Mantener informacién adecuada sobre el tiempo dedicado a
diferentes tareas, trabajos, servicios o proyectos.

Asegurese de que los consultores y el personal contratado
Gestionar el personal | que apoyan a la empresa con capacidades de Tl conocen y

contratado. cumplen las politicas de la organizaciéon asi como los
requisitos contractuales previamente acordados.
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1. Implementar politicas y procedimientos que describan cuando,
como y qué tipo de trabajo puede ser realizado o incrementado por
consultores y/o contratistas, de acuerdo con la politica de Aplica Parcial 3.5
contratacion de Tl de la organizacién y el marco de control de TI.

2. Obtener un acuerdo formal por parte de los contratistas en el
inicio del contrato en cuanto a que estan obligados a cumplir con el
marco de control de TI de la empresa, tal como politicas de control
de seguridad, control de acceso fisico y logico, uso de las| Aplica Parcial 35
instalaciones, requisitos de confidencialidad de la informacion y los
acuerdos de confidencialidad.

3. Advertir a los contratistas de que la gerencia se reserva el
derecho de supervisar e inspeccionar todo uso de los recursos de
Tl, incluyendo correo electrénico, comunicaciones de voz y todos
los programas y archivos de datos.

4. Proporcionar a los contratistas una definicion clara de sus
funciones y responsabilidades como parte de sus contratos,
incluidos requisitos explicitos para documentar su trabajo en base a
normas y formatos previamente acordados.

5. Revisar el trabajo de los contratistas y basar la aprobacion de los
pagos en los resultados.

6. Definir todo el trabajo a realizar por terceras partes en contratos . .
formales y sin ambigliedades. Aplica Parcial 3.5

No Aplica Nula 0

Aplica Parcial 35

Aplica Parcial 35

7. Llevar a cabo revisiones periddicas para asegurarse de que el
personal contratado ha firmado y aceptado todos los acuerdos | Aplica Parcial 35
necesarios.

8. Llevar a cabo revisiones periddicas para asegurarse de que las
funciones de los contratistas y sus derechos de acceso son| Aplica Parcial 35
adecuados y en linea con los acuerdos.

3.4.2.8AP0O08:

La aplicacion de la plantilla para el proceso APOOQ08: Gestionar las

Relaciones, se detalla en la Tabla 14.
Tabla 14
Plantilla para el proceso APO08

Gestion
Alinear, Planificar y Orientar

Descripcién del Proceso:

Gestionar las relaciones entre el negocio y Tl de modo formal y transparente, enfocandolas hacia el
objetivo comdn de obtener resultados empresariales exitosos apoyando los objetivos estratégicos y
dentro de las restricciones del presupuesto y los riesgos tolerables. Basar la relaciéon en la confianza
mutua, usando términos entendibles, lenguaje comun y voluntad de asumir la propiedad y
responsabilidad en las decisiones claves.

Crear mejores resultados, mayor confianza en la tecnologia y conseguir un uso efectivo de los
recursos.
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El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta TI Métricas relacionadas

01 Alineamiento de TI
estrategia de negocio.

y

« Porcentaje de metas estratégicas y requerimientos corporativos

apoyados por metas TI estratégicas.
« Nivel de satisfaccion de los interesados con el alcance del
portfolio de programas y servicios planificado.

« Porcentaje de factores de valor TI mapeados a factores de valor
del negocio.

07 Entrega de servicios de TI
de acuerdo a los requisitos del

« Numero de interrupciones de negocio debidas a incidentes de
servicios TI
« Porcentaje de partes interesadas en el negocio satisfechas de
qgue la entrega de servicios Tl cumpla los niveles de servicio

acordados

« Porcentaje de usuarios satisfechos con la calidad de la entrega de
servicios TI

* Numero de incidentes del procesamiento de negocio causados
por errores de integracion de la tecnologia.
« NUmero de cambios en los procesos de negocio que tienen que
ser retrasados o revisados debido a problemas de integracion de la
tecnologia.

* Numero de programas de negocio facilitados por Tl retrasados o
incurriendo en costes adicionales debido a problemas de
integracion de la tecnologia.
*« Numero de aplicaciones o infraestructuras criticas operando
aisladamente y no integradas.

« Nivel de concienciacién y comprension de la alta direccion del
negocio sobre las posibilidades de innovacién  TI.
« Nivel de satisfaccion de los interesados con los niveles de
experiencia e ideas de innovacion de TI.
« NUmero de iniciativas aprobadas resultantes de ideas TI
innovadoras.

Practicas y Actividades

Entender las | Entender el enfoque y expectativas actuales del negocio para
APO08.01 | expectativas del | TI. Asegurar que los requisitos son entendidos, gestionados y
negocio. comunicados y su estado acordado y aprobado.

Evaluacién | Cobertur

negocio

12 Capacitacion y soporte de
procesos de negocio y
tecnologia en procesos de
negocio integrando aplicaciones.

17 Conocimiento, experiencia e
iniciativas para la innovacion de
negocio.

Actividad
1. Identificar a las partes interesadas del negocio, sus intereses y
sus areas de responsabilidad.

2. Revisar la orientacion de la empresa, asuntos, objetivos
estratégicos actuales y alineamiento con la arquitectura
empresarial.

3. Mantener una atencion sobre los procesos de negocio y
actividades asociadas y entender los patrones de demanda
relacionados con el volumen y uso de servicios.

Aplica

Completa

Aplica | Completa

Aplica Parcial 35

4. Esclarecer las expectativas del negocio para los servicios y
soluciones basados en Tl y asegurar que los requisitos son

35
definidos con criterios y métricas aceptados por el negocio.

Aplica Parcial

5. Confirmar el acuerdo sobre las expectativas del negocio, los
criterios de aceptacion y las métricas para las partes relevantes de

h . 35
la infraestructura TI por todas las partes interesadas.

Aplica Parcial

6. Gestionar las expectativas asegurando que las unidades de
negocio entienden las prioridades, dependencias, restricciones

35
financieras y la necesidad de planificar peticiones.

Aplica Parcial

7. Entender el entorno de negocio actual, limitaciones o flujos de
procesos, expansion o contraccion geografica y motivaciones de la
industria/regulacion.

Aplica Parcial 35
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Identificar

oportunidades, riesgos | Limitaciones de Tl para mejorar el negocio. Identificar
APQO08.02 | y limitaciones de TI | oportunidades potenciales para que la Tl sea catalizadora de 3.50

para mejorar el | la mejora del rendimiento empresarial.

negocio.

Actividad ‘ Evaluacién ‘ Cobertura | Calificacion

1. Entender las tendencias tecnolégicas y las nuevas tecnologias y
como pueden aplicarse de modo innovador para mejorar el

o . Aplica Parcial 35
rendimiento de los procesos de negocio. P
2. Tomar un papel proactivo en identificar y comunicar a las partes
inter lave | rtuni ri limitaciones. E . .
teresadas clave las oportunidades, riesgos y taciones. Esto Aplica parcial 35

incluye tecnologias, servicios y modelos de negocios tanto actuales
como emergentes.

3. Colaborar en acordar los siguientes pasos para las principales
nuevas iniciativas en colaboracion con la gestion de la cartera de |  Aplica Parcial 3.5
servicios, incluyendo el desarrollo de casos de negocio.

4. Asegurar que el negocio y la Tl entienden y aprecian los

objetivos estratégicos y la vision de la arquitectura empresarial. Aplica | Parcial 3.5
5. Coordinar durante la planificacion de nuevas iniciativas Tl para

asegurar la integracion y el alineamiento con la arquitectura| Aplica Parcial 35
empresarial.

. Gestionar la relacién con los clientes (representantes del

(SO a5 negocio). Asegurar que los roles y responsabilidades de la

. relaciones con el s 2 L ; e .
APO08.03 TEREE relacion estan definidas, asignados y se facilita la 3.50 ‘
9 ) comunicacion.

Actividad Evaluacion | Cobertura | Calificacion|

1. Asignar un responsable de la relacion como punto Unico de
contacto por cada unidad de negocio significativa. Asegurar que se
ha identificado una contra-parte Unica en la organizacion de la| Aplica Parcial 35
empresa y que tenga entendimiento del negocio, suficiente
concienciacion tecnolégica y un nivel apropiado de autoridad.

2. Gestionar la relacion de un modo formal y transparente que
asegure un enfoque en conseguir, como objetivo comdn vy
compartido, resultados exitosos apoyando los objetivos | Aplica Parcial 35
estratégicos dentro de las limitaciones del presupuesto y de la
tolerancia de riesgos.

3. Definir y comunicar un proceso de reclamaciones y escalado de

. SR - = Aplica Parcial 3.5
las mismas para resolver cualquier incidencia en la relacion.
4. Planificar interacciones especificas y calendarios basados en
objetivos acordados mutuamente en un lenguaje comun . .
Jetr L nte y 1 lenguae  c Aplica Parcial 35
(reuniones de revision del servicio y del rendimiento, revision de
nuevas estrategias o planes, etc.).
5. Asegurar que las decisiones claves son acordadas y aprobadas . .
9 q yap Aplica Parcial 35

por las partes interesadas responsables y relevantes.

Trabajar con las partes interesadas y coordinar de extremo a
APO08.04 | Coordinar y comunicar. | extremo la entrega de los servicios Tl y las soluciones 3.88
proporcionadas al negocio.

Actividad [SVEVES ‘ Cobertura | Calificacién

1. Coordinar y comunicar cambios y actividades de transicion tales
como proyectos, planes de cambio, planificaciones, politicas de
lanzamiento, errores conocidos y concienciaciéon sobre formacion.

Aplica | Completa 5

2. Coordinar y comunicar actividades operativas, roles vy
responsabilidades, incluyendo la definicién de los tipos de peticion,

escalado jerarquico, periodos de interrupcion significativos | Aplica Parcial 35
(planeados o no) y contenido y frecuencia de los informes del
servicio.
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3. Tomar consideraciéon de la reaccion del negocio ante eventos
gue puedan influenciar en la relaciéon con el mismo. Proporcionar Aplica Parcial 35
soporte directo si fuera necesario.

4. Mantener un plan de comunicaciéon extremo a extremo que
defina el contenido, frecuencia y destinatarios de la informacion de
la entrega del servicio, incluyendo el estado del valor entregado y
los riesgos identificados.

Proveer datos de
entrada para la mejora
continua de los
Servicios.

Aplica Parcial 35

Mejorar y evolucionar continuamente los servicios basados en
Tl y la entrega del servicio a la empresa para alinearlos con PACK]
unos cambiantes requisitos de empresa y tecnol6gicos.

APO08.05

Actividad Evaluacion | Cobertura | Calificacion
1. Llevar a cabo andlisis de satisfaccién de clientes y proveedores.
Asegurar que se actla sobre las cuestiones detectadas y que se | Aplica Parcial 3.5
reportan los resultados y estados.

2. Trabajar conjuntamente para identificar, comunicar e ) )
implementar iniciativas de mejora. Aplica Parcial 35

3. Trabajar con la gestiéon del servicio y los propietarios de los
procesos para asegurar que los servicios basados en Tl y la

gestion de los procesos del servicio son mejorados continuamente | No Aplica Nula 0
y las causas raiz de cualquier incidente son identificadas y

resueltas.

3.4.2.9APO009:

La aplicacion de la plantilla para el proceso APO09: Gestionar los
Acuerdos de Servicio, se detalla en la Tabla 15.

Tabla 15

Plantilla para el proceso APO09

(ofelo[[o[e APO09
M ele={ol Gestionar los Acuerdos de Servicio

Alinear los servicios basados en Tl y los niveles de servicio con las necesidades y expectativas de la
empresa, incluyendo identificacion, especificacion, disefio, publicacién, acuerdo y supervision de los
servicios Tl, niveles de servicio e indicadores de rendimiento.

Asegurar que los servicios Tl y los niveles de servicio cubren las necesidades presentes y futuras de
la empresa.

El proceso apoya la consecucién de un conjunto de principales metas TI: \

Meta TI | Métricas relacionadas \
* NUumero de interrupciones de negocio debidas a incidentes de
servicios TI
« Porcentaje de partes interesadas en el negocio satisfechas de que
la entrega de servicios Tl cumpla los niveles de servicio acordados
« Porcentaje de usuarios satisfechos con la calidad de la entrega de

servicios Tl

07 Entrega de servicios de TI
de acuerdo a los requisitos del
negocio
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« Nivel de satisfaccion del usuario del negocio con la calidad y la
puntualidad (o disponibilidad) de la informacién de gestion.
« NUmero de incidentes de procesos de negocio causados por la
indisponibilidad de la informacion.
» Relacion y alcance de decisiones de negocio erréneas donde la
informacion errénea o no disponible fue un factor clave.

14 Disponibilidad de
informacion util y relevante para
la toma de decisiones.

Préacticas y Actividades

Analizar los requisitos del negocio y el modo en que los
servicios Tl y los niveles de servicio soportan los procesos de
negocio. Discutir y acordar servicios potenciales y niveles de
servicio con el negocio y compararlos con la cartera actual
para identificar servicios nuevos o modificados, u opciones de
nivel de servicio.

Actividad Evaluacién | Cobertura | Calificacion

1. Valorar los servicios Tl actuales y los niveles de servicio para
identificar lagunas entre los servicios existentes y los procesos de
negocio de los que son base. Identificar areas de mejora de los| Aplica Parcial 35
servicios existentes y de las opciones de nivel del servicio.

APO09.01 | Identificar servicios TI.

2. Analizar, estudiar y estimar la futura demanda y confirmar la
capacidad de los servicios Tl existentes.

3. Analizar las actividades de los procesos de negocio para
identificar la necesidad de servicios Tl nuevos o redisefiados.

4. Comparar los requisitos identificados con los componentes del
servicio existentes en el catdlogo. Si es posible, agrupar los
componentes del servicio existentes (servicios Tl, opciones de | Aplica Parcial 35
nivel de servicio y paquetes de servicios) en nuevos paguetes de
servicio para cumplir con los requisitos de negocio identificados.

Aplica Parcial 35

No Aplica Nula 0

5. Siempre que sea posible, relacionar demanda con paquetes de
servicio y crear servicios estandarizados para obtener una| Aplica Parcial 35
eficiencia global.

6. Revisar el catalogo de servicios Tl regularmente con la gestion
del catélogo y la gestién de relaciones del negocio para identificar

- - p Apli mpl
servicios obsoletos. Acordar la retirada de los mismos y proponer plica | Completa 5
cambios.
. Definir y mantener uno o mas catalogos de servicios para
APO09.02 (CaEpTy SRR grupos de clientes objetivo relevantes. Publicar y mantener los 3.50 \

nTIL L . .
basados e servicios Tl activos en los catalogos.

Actividad Evaluacién | Cobertura || Calificacion

1. Publicar los servicios Tl, paquetes de servicios y opciones de

nivel del servicio activos de la cartera de servicios en los catalogos | Aplica Parcial 35
relevantes.

2. Asegurar de forma continua que los componentes de servicio en

el portafolio y en los catalogos de servicio relacionados estan| Aplica Parcial 35

completos y actualizados.

3. Informar al gestor de relaciones del negocio de las
actualizaciones en los catalogos de servicios.

Definir y preparar los acuerdos de servicio basandose en las
opciones de los catalogos de servicio. Incluir acuerdos de nivel
de operaciones interno.

Actividad Evaluacién | Cobertura || Calificacion

1. Analizar los requisitos para acuerdos de servicios nuevos o
modificados recibidos desde la gestion de las relaciones con el
negocio para asegurar que los requisitos puedan ser emparejados
con los niveles de servicio. Considerar aspectos tales como | Aplica Parcial 35
tiempos del servicio, disponibilidad, rendimiento, capacidad,
seguridad, continuidad, cumplimiento normativo y regulatorio,
usabilidad y limitaciones de la demanda.

Aplica Parcial 35

Definir 'y  preparar
acuerdos de servicio.

AP009.03 350 |

>
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2. Esbozar borradores de acuerdos de nivel de servicio con el
cliente basados en los servicios, paquetes de servicios y opciones | Aplica Parcial 35
del nivel de servicio en los catalogos de servicio relevantes.

3. Determinar, acordar y documentar los acuerdos operativos
internos para cimentar los acuerdos de servicio con clientes, | Aplica Parcial 3.5
siempre gue sea aplicable.

4. Mantener una relacion estrecha con la gestion de proveedores
para asegurar que los contratos comerciales apropiados con

e ; Aplica Parcial 35
proveedores de servicio externos cimentan los acuerdos de
servicio con los clientes, siempre que sea aplicable.
5. Ultimar acuerdos de servicio al cliente con la gestion de . .
Aplica Parcial 3.5

relaciones del negocio.

Supervisar e informar | Supervisar los niveles de servicio, informar de las mejoras e
APO09.04 |de los niveles de |identificar tendencias. Proporcionar informacion de gestion 3.50
servicio. adecuada para ayudar a la gestién del rendimiento.

Evaluacién ‘ Cobertura || Calificacion

Actividad
1. Establecer y mantener medidas para supervisar y recolectar ) )
datos del nivel del servicio. Aplica Parcial 35

2. Evaluar el rendimiento y proporcionar informes regular y
formalmente sobre el rendimiento del acuerdo del servicio, ) .
incluyendo desviaciones con respecto a los valores acordados. | APplica Parcial 35
Distribuir estos informes a la gestién de las relaciones del negocio.

3. Hacer revisiones regulares para anticipar e identificar

tendencias en el rendimiento del nivel de servicio. Aplica Parcial 35
4. Proporcionar informacion de gestion apropiada para ayudar en ] )

la gestion del rendimiento. Aplica Parcial 3.5
5. Acordar planes de accién y remedio para los incidentes del Aplica Parcial 35

rendimiento o tendencias negativas del mismo.

Revisar acuerdos de | Llevar a cabo revisiones periédicas de los acuerdos de servicio
servicio y contratos. y revisarlos cuando sea necesario.

AP009.05 350 |

Actividad Evaluacion ‘ Cobertura | Calificacion
1. Revisar los términos de los acuerdos de servicio regularmente

para asegurar que son efectivos y actuales y que los cambios en

los requisitos, servicios Tl, paquetes de servicios u opciones de | Aplica Parcial 35
nivel de servicio se tienen en cuenta cuando sea apropiado.

3.4.2.10 APO10:

La aplicacion de la plantilla para el proceso APO10: Gestionar los

Proveedores, se detalla en la Tabla 16.
Tabla 16
Plantilla para el proceso APO10

(ofels[[s[sHN APO10 Gestion

Proceso: ‘ Gestionar los Proveedores Dominio: ‘ Alinear, Planificar y Orientar

Descripcion del Proceso:

>

CONTINUA



72

Administrar todos los servicios de Tl prestados por todo tipo de proveedores para satisfacer las
necesidades del negocio, incluyendo la seleccién de los proveedores, la gestion de las relaciones, la
gestion de los contratos y la revision y supervision del desempefio, para una eficacia y cumplimiento
adecuados.

Declaracion del Propdsito del Proceso:

Minimizar el riesgo de proveedores que no rindan y asegurar precios competitivos.

El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta Tl | Métricas relacionadas
« Porcentaje de procesos Tl de negocio criticos, servicios Tl y
programas de negocio habilitados por Tl cubiertos por evaluaciones

. .| de riesgo.
04 Riesgos de negocio . . Co . -
. 9 9 * Numero de incidentes TI significativos que no fueron identificados
relacionados con las TI . -
estionados en _ evaluam_ones _ de _ riesgos.
9 ' « Porcentaje de evaluaciones de riesgo corporativas que incluyen
riesgo TI.

* Frecuencia de actualizacion del perfil de riesgo.

« Numero de interrupciones de negocio debidas a incidentes de
servicios TI
07 Entrega de servicios de Tl |« Porcentaje de partes interesadas en el negocio satisfechas de
de acuerdo a los requisitos del | que la entrega de servicios Tl cumpla los niveles de servicio
negocio acordados

« Porcentaje de usuarios satisfechos con la calidad de la entrega de
servicios TI

« Nivel de satisfaccion de la alta direccion del negocio con la
capacidad de respuesta de Tl a nuevos requerimientos.
¢ NUmero de procesos de negocio criticos soportados por
infraestructura y aplicaciones actualizadas.
« Tiempo medio de conversion de objetivos Tl estratégicos en una
iniciativa acordada y aprobada.

Précticas y Actividades

Identificar proveedores y contratos asociados y categorizarlos
por tipo, relevancia y criticidad. Establecer un criterio de
evaluacion de contratos y proveedores y evaluar la cartera

general de proveedores y contratos actuales y alternativos.
Actividad

Evaluacién | Cobertura | Calificacion
1. Establecer y mantener criterios relativo al tipo, relevancia y

criticidad de los contratos y proveedores, focalizdndose en aquellos | Aplica Parcial 35
de mayor importancia.

2. Establecer y mantener un criterio de evaluacién de contratos y
proveedores que permita una revision general del rendimiento de | Aplica Parcial 35
los proveedores de manera consistente.

3. ldentificar, registrar y categorizar los proveedores y contratos
existentes de acuerdo al criterio definido para mantener un registro

09 Agilidad de las TI.

Identificar y evaluar las
relaciones y contratos
con proveedores.

AP010.01 350 |

detallado de los proveedores que deben ser gestionados Aplica Parcial 3.5
cuidadosamente.

4. Evaluar y comparar periédicamente el rendimiento de los

proveedores actuales y alternativos para identificar oportunidades Aplica Parcial 35

de mejora o la necesidad forzosa de reconsiderar los contratos con
los proveedores actuales.

Seleccionar proveedores de acuerdo a practicas justas y
formales que aseguren la seleccion del que mejor se adapte a
los requisitos. Los requisitos deberian estar optimizados con
las aportaciones de nuevos proveedores potenciales.

Actividad Evaluacién | Cobertura |
1. Revisar todas las RFIs y RFPs para asegurar que: * Definen
claramente los requisitos. * Incluyen un procedimiento para
clarificar los requisitos. « Dan a los proveedores tiempo suficiente
para elaborar sus propuestas. » Definen claramente los criterios y el
proceso de decision.

Seleccionar

AP010.02 proveedores.

Completa
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2. Evaluar RFIs y RFPs de acuerdo al proceso y criterios
aprobados y mantener evidencia documental de las evaluaciones.
Verificar las referencias de los proveedores candidatos.

Aplica

Parcial

3.5

3. Seleccionar el proveedor que mejor cumpla la RFP. Documentar
y comunicar la decisién alcanzada y firmar el contrato.

Aplica

Completa

4. En el caso especifico de la adquisicion de software, incluir y
hacer cumplir los derechos y obligaciones de todas las partes en
los términos contractuales. Estos derechos y obligaciones pueden
incluir la propiedad y el licenciamiento de la propiedad intelectual, el
mantenimiento, las garantias, los procesos de arbitraje, las
condiciones de actualizacion y la aptitud para el propdsito definido,
incluyendo seguridad, depdsito de garantia y derechos de acceso.

Aplica

Completa

5. En el caso especifico de la adquisicion de desarrollos, incluir y
hacer cumplir los derechos y obligaciones de todas las partes en
los términos contractuales. Estos derechos y obligaciones pueden
incluir la propiedad y el licenciamiento de la propiedad intelectual,
aptitud para el proposito definido, incluyendo metodologias,
pruebas, procesos de gestién de la calidad, incluyendo los criterios
de evaluacién del rendimiento, formas de pago, garantias, los
procesos de arbitraje, gestién de recursos humanos y cumplimiento
con las politicas corporativas.

Aplica

Completa

6. Obtener asesoramiento legal sobre los acuerdo de adquisicion
de desarrollos en relacion a la propiedad y el licenciamiento de
propiedad intelectual.

Aplica

Completa

7. En el caso especifico de la adquisicién de infraestructuras,
instalaciones y servicios relacionados, incluir y hacer cumplir los
derechos y obligaciones de todas las partes en los términos
contractuales. Estos derechos y obligaciones pueden incluir niveles
de servicio, procedimientos de mantenimiento, controles de acceso,
seguridad, revisiones de rendimiento, formas de pago y procesos
de arbitraje.

Aplica

Completa

APO10.03
proveedores.

Actividad
1. Asignar propietarios de la relaciones para cada proveedor y
hacerles responsables de la calidad del servicio proporcionado.

Aplica

Formalizar y gestionar las relaciones con cada proveedor.
Gestionar contratos y | Gestionar, mantener y supervisar los contratos y la entrega de
relaciones con | servicios. Asegurar que los nuevos contratos o los cambios
son conformes a las normas de la empresa, las leyes y las
regulaciones. Gestionar los conflictos contractuales.

Evaluacién | Cobertura | Calificacion|

Parcial

3.5

2. Especificar un proceso de comunicacion formal y de revision,
que incluyan las interacciones con el proveedor y la planificacion.

Aplica

Parcial

3.5

3. Acordar, gestionar, mantener y renovar los contratos con los
proveedores. Asegurar que los contratos son conformes con las
normas corporativas y con los requisitos legales y regulatorios.

Aplica

Completa

4. Incluir en los contratos con los proveedores de servicios clave
disposiciones para revisar los lugares de trabajo y las practicas y
controles de la direccién o de terceras partes.

Aplica

Parcial

3.5

5. Evaluar la eficiencia de la relacién con los proveedores e
identificar las mejoras necesarias.

Aplica

Parcial

3.5

6. Definir, comunicar y acordar las maneras de implementar las
mejoras requeridas en las relaciones.

Aplica

Parcial

3.5

7. Hacer uso de los procedimientos establecidos para tratar los
conflictos contractuales haciendo uso primero, siempre que sea
posible, de relaciones y mecanismos de comunicacion eficaces que
permitan superar los problemas de servicio.

Aplica

Parcial

3.5
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8. Definir y formalizar los roles y responsabilidades de cada
proveedor. Cuando varios proveedores se combinan para
proporcionar un servicio, considerar asignar un rol de proveedor | No Aplica Nula
lider a uno de los proveedores para que asuma la responsabilidad
global del contrato.

Identificar y gestionar los riesgos relacionados con la
capacidad de los proveedores de proporcionar de manera
continua una entrega del servicio segura, eficaz y eficiente.

Actividad Evaluacién | Cobertura | Calificaciéon

1. Identificar, supervisar y, cuando sea apropiado, gestionar los
riesgos relacionados con la capacidad del proveedor de entregar el | Aplica Parcial 35
servicio de forma eficiente, eficaz, segura, fiable y continua.

2. A la hora de definir el contrato, para los riesgos potenciales,
incluir una descripcion clara de todos los requisitos de servicio,
incluyendo depoésitos de garantia, proveedores alternativos o
acuerdos en suspenso para mitigar el riesgo de un posible fallo del
proveedor; los aspectos de seguridad, la propiedad intelectual y los
requisitos legales y regulatorios.

Gestionar el riesgo en
el suministro.

APO10.04

Aplica Parcial 35

Supervisar el . I .

cumplimiento  y el Revisar perlodlcamer_lte_ el rendlmlento_ _general de los
APO10.05 - roveedores, el cumplimiento con los requisitos contractuales 4.00

rendimiento del | P P O (R JATAE o

TOVEERT y el valor de lo pagado y tratar las incidencias identificadas.

Actividad Evaluacion | Cobertura | | Calificacion|

1. Definir y documentar los criterios para supervisar el rendimiento
de los proveedores alineado con los acuerdos de nivel de servicio y
asegurando que el proveedor informa segun estos criterios de
forma regular y transparente.

Aplica Parcial 35

2. Supervisar y revisar la entrega de servicios para asegurar que el
proveedor esté proporcionando una calidad del servicio adecuada, | Aplica Parcial 35
cumpliendo los requisitos y las condiciones de los contratos.

3. Revisar el rendimiento y el coste de los proveedores para
asegurar que son competitivos y fiables, en comparacion con| Aplica Parcial 35
proveedores alternativos y condiciones de mercado.

4. Solicitar revisiones independientes de las practicas internas y los
controles, si se considera necesario.

5. Registrar y evaluar los resultados de la revision perioddica y
discutirlos con el proveedor para identificar las necesidades y| Aplica |Completa 5
oportunidades de mejora.

6. Supervisar y evaluar la informacion externa disponible sobre el
proveedor.

Aplica Parcial 35

Aplica | Completa 5

3.4.2.11 APO11L:

La aplicacion de la plantilla para el proceso APO11l: Gestionar la

Calidad, se detalla en la Tabla 17.
Tabla 17
Plantilla para el proceso APO11

(ofelo[[o[eN APO11 Gestion

M elel=So M Gestionar la Calidad ple]nillpl[e¥8 Alinear, Planificar y Orientar

Descripcion del Proceso:
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Meta TI \

05 Realizacién de beneficios
del portafolio de Inversiones y
Servicios relacionados con las
TI.

Definir y comunicar los requisitos de calidad en todos los procesos, procedimientos y resultados
relacionados de la organizacion, incluyendo controles, vigilancia constante y el uso de practicas
probadas y estandares de mejora continua y esfuerzos de eficiencia.

Declaracién del Propésito del Proceso: \

Asegurar la entrega consistente de soluciones y servicios que cumplan con los requisitos de la
organizacion y que satisfagan las necesidades de las partes interesadas.

El proceso apoya la consecucion de un conjunto de principales metas TI:

Métricas relacionadas

« Porcentaje de inversiones Tl donde la obtencion del beneficio se
supervisa a lo largo de todo el ciclo de vida econémico.
« Porcentaje de servicios Tl donde se obtienen los beneficios
esperados.

» Porcentaje de inversiones Tl donde se cumplen o exceden los
beneficios esperados.

07 Entrega de servicios de TI
de acuerdo a los requisitos del
negocio

* NUumero de interrupciones de negocio debidas a incidentes de
servicios TI
« Porcentaje de partes interesadas en el negocio satisfechas de que
la entrega de servicios Tl cumpla los niveles de servicio acordados
« Porcentaje de usuarios satisfechos con la calidad de la entrega de
servicios Tl

13 Entrega de Programas que
proporcionen beneficios a

tiempo, dentro del presupuesto
y satisfaciendo los requisitos y
normas de calidad.

Establecer un sistema
APO11.01 |de gestion de la
calidad (SGC).

Actividad

« Numero de programas/proyectos en tiempo y en presupuesto.
* Porcentaje de interesados satisfechos con la calidad del

programa/proyecto.
*« NUmero de programas que necesitan revisiones significativas
debido a defectos de calidad.

« Coste de mantenimiento de las aplicaciones respecto al coste Tl
global.

Préacticas y Actividades

Establecer y mantener un SGC que proporcione una
aproximacion a la gestién de la calidad para la informacién, la
tecnologia y los procesos de negocio que sea continua,
estandarizada, formal y que esté alineada con los
requerimientos del negocio y con la gestion de la calidad a

nivel corporativo.
Evaluacién | Cobertura | Calificacion

1. Asegurar que el marco de control de TI, el negocio y los
procesos de Tl incluyen un enfoque estandar, formal y continuo de
gestion de la calidad que estd alineado con los requerimientos
empresariales. Dentro del marco de control de Tl y de los
procesos de negocio y de TI, identificar los requisitos y criterios de
calidad (por ejemplo, sobre la base de los requerimientos legales y
los requisitos de los clientes).

No Aplica

Nula

2. Definir roles, tareas, capacidades de decision 'y
responsabilidades para la gestion de la calidad, dentro de la
estructura organizativa.

Aplica

Completa

3. Definir planes de gestion de la calidad para los procesos,
proyectos u objetivos importantes, que estén alineados con los
criterios y politicas del sistema de la calidad a nivel corporativo.
Registrar los datos relacionados con la calidad.

Aplica

Nula

4. Supervisar y medir la eficacia y la aceptacion de la gestion de la
calidad, y mejorarla cuando sea necesario.

Aplica

Parcial

3.5

5. Alinear la gestion de la calidad Tl con la gestion de la calidad a
nivel corporativo fomentando un enfoque de la calidad
estandarizado y continuo.

Aplica

Parcial

3.5

6. Obtener los inputs necesarios de las partes interesadas internas
y externas para la definicion de los requisitos y los criterios de
aceptacion de la calidad.

Aplica

Parcial

35
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7. Comunicar de manera eficaz el enfoque (por ejemplo, mediante
programas de formacioén en calidad formales y regulares).
8. Revisar periédicamente la relevancia, eficiencia y eficacia de los
procesos especificos de gestion de calidad. Supervisar el| No Aplica Nula 0
cumplimiento de los objetivos de la calidad.
Identificar y mantener los requisitos, normas, procedimientos y
practicas de los procesos clave para orientar a la organizacion
Definir y gestionar los | en el cumplimiento del SGC. Este deberia estar en
APQ11.02 | estandares, procesos | consonancia con los requisitos del marco de control TI. 1.75
y practicas de calidad. | Considerar la posibilidad de certificar los procesos, las
unidades de la organizacion, los productos o los servicios
clave.

Actividad Evaluacion | Cobertura | Calificacion

1. Definir las normas, procedimientos y préacticas de gestiéon de la
calidad en consonancia con los requisitos del marco de control TI.
Hacer uso de las mejores préacticas de la industria como referencia |  Aplica Parcial 3.5
para la mejora y adaptacion de los procesos de gestion de la
calidad de la empresa.

2. Considerar los costes y los beneficios de las certificaciones de
calidad.

Aplica Parcial 35

No Aplica Nula 0

Enfocar la gestion de | Enfocar la gestion de la calidad en los clientes, mediante la
APO11.03 [la calidad en los | determinacion de sus necesidades y asegurar el alineamiento 3.50 \
clientes. con las précticas de gestién de calidad.

Actividad Evaluacién ‘ Cobertura | Calificacién

1. Enfocar la gestion de la calidad en los clientes, mediante la
determinacion los requisitos de los clientes externos e internos y
asegurando su el alineamiento de las normas y practicas de TI.
Definir y comunicar los roles y responsabilidades relativos a la
resolucion de conflictos entre clientes/ usuarios y la organizacion
TI.

Aplica Parcial 35

2. Gestionar las necesidades y las expectativas del negocio para
cada proceso de negocio, servicio operativo y nuevas soluciones
de Tl y mantener sus criterios de aceptacion de la calidad. | Aplica Parcial 35
Capturar los criterios de aceptacion de la calidad para su inclusion
en los ANS.

3. Comunicar los requisitos y expectativas del cliente por toda la
organizacion de negocio y de TI.

4. Obtener periédicamente los puntos de vista del cliente sobre los
procesos de negocio y la provision de servicios y la entrega de
soluciones TI, para determinar el impacto sobre las normas y| Aplica Parcial 3.5
practicas de Tl y garantizar que se cumplen las expectativas de
los clientes y se actia en consecuencia.

5. Supervisar y revisar regularmente que el SGC esta de acuerdo
a los criterios de aceptacion de la calidad. Incluir los comentarios
de los clientes, usuarios y la direccion. Responder a las| Aplica Parcial 3.5
discrepancias en los resultados de las revisiones para lograr una
mejorar continua del SGC.

6. Capturar los criterios de aceptacion de la calidad para su
inclusion en los ANS.

Aplica Parcial 3.5

Aplica Parcial 35

Supervisar la calidad de los procesos y servicios de forma
permanente como se defina en el SGC. Definir, planificar y
aplicar medidas para supervisar la satisfaccion del cliente con
la calidad, asi como el valor que proporciona el SGC. La
informacién recogida deberia ser utilizada por los propietarios
de los procesos para mejorar la calidad.

Evaluacién ‘ Cobertura || Calificacion

Supervisar 'y hacer
APQ11.04 | controles y revisiones
de calidad.

Actividad

1. Supervisar la calidad de los procesos y servicios de forma

permanente y sistematica mediante la descripcion, las métricas, | no Aplica Nula 0
los andlisis, la mejora/ ingenieria y controles de los procesos.

2. Preparar y llevar a cabo revisiones de calidad. Aplica | Completa 5

>
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3. Informar de los resultados de las revisiones y poner en marcha
las mejoras necesarias.

4. Supervisar la calidad de los procesos, asi como el valor
proporcionado por la calidad. Asegurar que la medicion,
supervision y registro de la informacion es utilizada por los | No Aplica Nula 0
propietarios de los procesos para tomar las acciones correctivas y
preventivas necesarias.

5. Supervisar las métricas de calidad basadas en objetivos
alineadas con los objetivos generales de calidad y cubriendo la| Aplica Parcial 35
calidad de todos los servicios y los proyectos individuales.

6. Asegurar que la direccion y los propietarios de los procesos
revisan periodicamente el rendimiento de la gestion respecto a las
métricas de calidad definidas.

Aplica Parcial 35

No Aplica Nula 0

7. Analizar los resultados del rendimiento de la gestién de la
calidad global.

Integrar la gestion de

la calidad en la| Incorporar las practicas pertinentes de gestion de la calidad en
APQO11.05 | implementacion de | la definicién, supervision, notificacién y gestiéon continua de los 2.83

soluciones y la | desarrollo de soluciones y los servicios ofrecidos.

entrega de servicios.

Aplica Parcial 35

Actividad Evaluacién | Cobertura || Calificacion

1. Integrar las practicas de gestion de la calidad en los procesos y
practicas de desarrollo de soluciones.

No Aplica | Parcial 0

2. Supervisar de manera continua los niveles de servicio e
incorporar practicas de gestion de la calidad en todos los procesos |  Aplica Parcial 3.5
y practicas de prestacion de servicios.

3. Identificar y documentar las causas raiz de las no
conformidades y comunicar los resultados a la direccion de Tl y
otras partes interesadas de manera oportuna para permitir que se | Aplica | Completa 5
adopten las medidas correctivas oportunas. Cuando sea
necesario, realizar el seguimiento de las revisiones.
Mantener y comunicar regularmente un plan de la calidad
global que promueva la mejora continua. Esto deberia incluir la
Mantener una mejora | necesidad y los beneficios de una mejora continua. Recoger y
continua. analizar datos sobre el SGC y mejorar su eficacia. Corregir las
no conformidades para prevenir la recurrencia. Promover una
cultura de mejora continua de la calidad.

APO11.06 3.06 |

Actividad Evaluacién | Cobertura

1. Mantener y comunicar regularmente la necesidad y los _ )
beneficios de la mejora continua. Aplica Parcial 35
2. Establecer una plataforma para compartir las mejores practicas
y para capturar la informacién sobre los defectos y errores que | No Aplica Nula 0
permita aprender de ellos.
3. Identificar ejemplos recurrentes de los defectos de calidad,
determinar su causa raiz, evaluar su impacto y resultado y acordar . -

- . ) Aplica Parcial 3.5
acciones de mejora con todos los miembros de los proyectos y los
Servicios.
4. Identificar ejemplos recurrentes de los defectos de calidad,
determinar su causa raiz, evaluar su impacto y resultado y acordar . .

- . ) Aplica Parcial 3.5
acciones de mejora con todos los miembros de los proyectos y los
Servicios.
5. Promover una cultura de calidad y mejora continua. Aplica Parcial 35
6. Establecer un circuito de retroalimentacion entre la gestion de la . .

- ) Aplica Parcial 35
calidad y la gestién de problemas.
7. Proporcionar a los empleados la formaciéon necesaria en los . .

. . : . Aplica Parcial 3.5
métodos y herramientas de mejora continua.
8. Realizar un analisis comparativo con los resultados de las
revisiones de calidad internas frente a datos historicos, las . .

X . ; . h e Aplica Parcial 3.5

directrices de la industria, las normas y datos de tipo similar en
otras empresas.




3.4.2.12 APO12:

78

La aplicacion de la plantilla para el proceso APO12: Gestionar el

Riesgo, se detalla en la Tabla 18.
Tabla 18
Plantilla para el proceso APO12

APO12

Gestién

Gestionar el Riesgo

TI.

02 Cumplimiento y soporte de la
Tl al cumplimiento del negocio

Identificar, evaluar y reducir los riesgos relacionados con Tl de forma continua, dentro de niveles de
tolerancia establecidos por la direccion ejecutiva de la empresa.

Integrar la gestion de riesgos empresariales relacionados con Tl con la gestién de riesgos empresarial
general (ERM) y equilibrar los costes y beneficios de gestionar riesgos empresariales relacionados con

Meatt |wevicasrelacionadas

Alinear, Planificar y Orientar

« Coste de incumplimientos TI, incluyendo acuerdos y sanciones e
impacto en pérdida de reputacion.
e NUumero de incumplimientos TI reportados al Consejo de
Administracion o causantes de comentarios o vergiienza publicos.

gestionados.

de las leyes y regulaciones|. Nuymero de incumplimientos relacionados con proveedores de
externas. servicios TI.
» Cobertura de evaluaciones de cumplimiento.
» Porcentaje de procesos Tl de negocio criticos, servicios TI y
programas de negocio habilitados por Tl cubiertos por evaluaciones
. . | de riesgo.
04 Riesgos de negocio , . Co . Tesg
. « Numero de incidentes TI significativos que no fueron identificados
relacionados  con las TI

en evaluaciones de riesgos.
» Porcentaje de evaluaciones de riesgo corporativas que incluyen
riesgo TI.
 Frecuencia de actualizacion del perfil de riesgo.

06 Transparencia de los costes,
beneficios y riesgos de las TI.

» Porcentaje de casos de negocio de inversiones Tl con costes Tly
beneficios esperados claramente definidos y aprobados.
« Porcentaje de servicios Tl con costes operativos y beneficios
esperados claramente definidos y aprobados
* Encuesta de satisfaccion de interesados clave en relacion con el
nivel de transparencia, comprensién y precision de informacién
financiera Tl

10 Seguridad de la informacion,
infraestructuras de
procesamiento y aplicaciones.

* Numero de incidentes de seguridad causantes de pérdidas
financieras, interrupcion del negocio o vergienza publica.
« NUmero de servicios Tl sin requerimientos de seguridad
destacables.

» Tiempo de concesion, cambio y eliminacién de privilegios de
acceso comparado con los niveles de servicio acordados.
» Frecuencia de las evaluaciones de seguridad en relacion a los
Ultimos estandares y guias
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proporcionen beneficios a | programa/proyecto.

» Numero de programas/proyectos en tiempo y en presupuesto.

13 Entrega de Programas que |+ Porcentaje de interesados satisfechos con la calidad del

tiempo, dentro del presupuesto y |« NUmero de programas que necesitan revisiones significativas
satisfaciendo los requisitos y | debido a defectos
normas de calidad. « Coste de mantenimiento de las aplicaciones respecto al coste Tl

global.

de

Identificar y recopilar datos relevantes para catalizar una

APQO12.01 | Recopilar datos. identificacion, andlisis y notificacion efectiva de riesgos

relacionados con TI.

1. Establecer y mantener un método para la recogida, clasificacion
y analisis de datos relacionados con riesgo de TIl, dando cabida a
multiples tipos de eventos, mltiples categorias de riesgo de Tl y
mudltiples factores de riesgo.

Parcial

calidad.

2. Registrar datos relevantes sobre el entorno de operacion interno
y externo de la empresa que pudieran jugar un papel significativo
en la gestion del riesgo de TI.

Parcial

3.5

3. Medir y analizar los datos histéricos de riesgo de Tl y de
pérdidas experimentadas tomados de datos y tendencias externas
disponibles, empresas similares de la industria — basados en
eventos registrados, bases de datos y acuerdos de la industria
sobre divulgacién de eventos comunes.

Completa

4. Registrar datos sobre eventos de riesgo que han causado o
pueden causar impactos al beneficio/valor facilitado por TI, a la
entrega de programas y proyectos de Tl y/o a las operaciones y
entrega de servicio de TI. Capturar datos relevantes sobre asuntos
relacionados, incidentes, problemas e investigaciones.

Aplica

Completa

5. Para clases o eventos similares, organizar los datos recogidos y
destacar factores contribuyentes.

Aplica

Completa

6. Determinar las condiciones especificas que existian o faltaban
cuando ocurrieron los eventos de riesgo y la forma en la cual las
condiciones afectaban la frecuencia del evento y la magnitud de la
pérdida.

Aplica

Completa

7. Ejecutar andlisis periodicos de eventos y de factores de riesgo
para identificar asuntos nuevos o emergentes relacionados con el
riesgo y para obtener un entendimiento de los asociados factores
de riesgo internos y externos.

Aplica

Completa

Desarrollar informacién atil para soportar las decisiones
APQ12.02 | Analizar el riesgo. relacionadas con el riesgo que tomen en cuenta la relevancia
para el negocio de los factores de riesgo.

1. Definir la amplitud y profundidad apropiadas para los esfuerzos
en andlisis de riesgos, considerando todos los factores de riesgo y
la criticidad en el negocio de los activos. Establecer el alcance del
andlisis de riesgos después de llevar a cabo un analisis coste-
beneficio.

Aplica

Completa

2. Construir y actualizar regularmente escenarios de riesgo de T,
qgue incluyan escenarios compuestos en cascada y/o tipos de
amenaza coincidentes y desarrollar expectativas para actividades
de control especificas, capacidades para detectar y otras medidas
de respuesta.

Aplica

Parcial

3.5

3. Estimar la frecuencia y magnitud de pérdida o ganancia asociada
con escenarios de riesgo de TI. Tener en cuenta todos los factores
de riesgo que apliquen, evaluar controles operacionales conocidos
y estimar niveles de riesgo residual.

Aplica

Completa

4. Comparar el riesgo residual con la tolerancia al riesgo e
identificar exposiciones que puedan requerir una respuesta al
riesgo.

Aplica

Parcial

3.5
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5. Analizar el coste-beneficio de las opciones de respuesta al riesgo
potencial, tales como evitar, reducir/mitigar, transferir/compartir y
aceptar y explotar/ capturar. Proponer la respuesta al riesgo
Optima.

Aplica

Completa

6. Especificar requerimientos de alto nivel para los proyectos o
programas que implementardn las respuestas de riesgo
seleccionadas. ldentificar requerimientos y expectativas para los
controles clave que son apropiados para las respuestas de
mitigacién de riesgos.

Aplica

Parcial

3.5

7. Validar los resultados de andlisis de riesgos antes de usarlos
para la toma de decisiones, confirmando que los andlisis se alinean
con requerimientos de empresa y verificando que las estimaciones
fueron apropiadamente calibradas y examinadas ante una posible
parcialidad.

Aplica

Parcial

Mantener un inventario del riesgo conocido y atributos de
Mantener un perfil de | riesgo (incluyendo frecuencia esperada, impacto potencial y
riesgo. respuestas) y de otros recursos, capacidades y actividades de
control actuales relacionados.

APO12.03

3.5

1. Inventariar los procesos de negocio, incluyendo el personal de
soporte, aplicaciones, infraestructura, instalaciones, registros
manuales criticos, vendedores, proveedores y externalizados y
documentar la dependencia de los procesos de gestion de servicio
Tl y de los recursos de infraestructuras TI.

Aplica

Parcial

3.5

2. Determinar y acordar qué servicios Tl y recursos de
infraestructuras de Tl son esenciales para sostener la operacion de
procesos de negocio. Analizar dependencias e identificar eslabones
débiles.

Aplica

Completa

3. Agregar escenarios de riesgo actuales, por categoria, linea de
negocio y area funcional.

Aplica

Parcial

3.5

4. De forma regular, capturar toda la informacién sobre el perfil de
riesgo y consolidarla dentro de un perfil de riesgo agregado.

Aplica

Parcial

3.5

5. Sobre la base de todos los datos del perfil de riesgo, definir un
conjunto de indicadores de riesgo que permitan la identificacion
répida y la supervision del riesgo actual y las tendencias de riesgo.

Aplica

Completa

6. Capturar informacion sobre eventos de riesgos de Tl que se han
materializado, para su inclusién en el perfil de riesgo de Tl de la
empresa.

Aplica

Completa

7. Capturar informacion sobre el estado del plan de accion del
riesgo, para la inclusion en el perfil de riesgo de Tl de la empresa.

Aplica

Completa

Proporcionar informacién sobre el
exposiciones y oportunidades relacionadas con Tl de una
forma oportuna a todas las partes interesadas necesarias para

APQ12.04 | Expresar el riesgo.

una respuesta apropiada.

1. Informar de los resultados del andlisis de riesgos a todas las
partes interesadas afectadas en términos y formatos Utiles para
soportar las decisiones de empresa. Cuando sea posible, incluir
probabilidades y rangos de pérdida o ganancia junto con niveles de
confianza que permitan a la direccién equilibrar el retorno del
riesgo.

estado actual de

Aplica

Parcial

3.5

2. Proporcionar a los responsables de toma de decisiones un
entendimiento de los escenarios peor y més probable, exposiciones
de diligencia debida y consideraciones sobre la reputacion, legales
y regulatorias significativas.

Aplica

Completa

3. Informar el perfil de riesgo actual a todas las partes interesadas,
incluyendo la efectividad del proceso de gestién de riesgos, la
efectividad de los controles, diferencias, inconsistencias,
redundancias, estado de la remediacion y sus impactos en el perfil
de riesgo.

Aplica

Completa
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4. Revisar los resultados de evaluaciones objetivas de terceras
partes, auditorias internas y revisiones del aseguramiento de la
calidad y mapearlos con el perfil de riesgo. Revisar las diferenciasy |  aplica Parcial 3.5
exposiciones identificadas para determinar la necesidad de analisis
de riesgos adicionales.

5. De forma periddica, para areas con un riesgo relativo y una
paridad de capacidad del riesgo, identificar oportunidades
relacionadas con Tl que podrian permitir la aceptacién de un mayor
riesgo y un crecimiento y retorno mayores.
Definir un portafolio de
APO12.05 | acciones  para la
gestion de riesgos.

Aplica Parcial 35

Gestionar las oportunidades para reducir el riesgo a un nivel
aceptable como un portafolio.

1. Mantener un inventario de actividades de control que estén en
marcha para gestionar al riesgo y que permitan que el riesgo que
se tome esté alineado con el apetito y tolerancia al riesgo. Clasificar | Aplica | Completa 5
las actividades de control y mapearlas con las declaraciones de
riesgo especificas de Tl y agrupaciones de riesgo de TI.

2. Determinar si cada entidad organizativa supervisa el riesgo y
acepta la responsabilidad para operar dentro de sus niveles de | Aplica Parcial 35
tolerancia individuales y de portafolio.

3. Definir un conjunto de propuestas de proyecto equilibradas
disefiadas para reducir el riesgo y/o proyectos que permitan
oportunidades estratégicas empresariales, considerando | Aplica Parcial 35
costes/beneficios, el efecto en el perfil de riesgo actual y las
regulaciones.

Responder de una forma oportuna con medidas efectivas que
APQ12.06 | Responder al riesgo. limiten la magnitud de pérdida por eventos relacionados con
TI.

1. Preparar, mantener y probar planes que documenten los pasos
especificos a tomar cuando un evento de riesgo pueda causar un
incidente significativo operativo o evolucionar en un incidente con | Aplica | Completa 5
un impacto de negocio grave. Asegurar que los planes incluyan
vias de escalado a través de la empresa.

2. Categorizar los incidentes y comparar las exposiciones reales
con los umbrales de tolerancia al riesgo. Comunicar los impactos ]
en el negocio a los responsables de toma de decisiones como parte | Aplica | Completa 5
de la notificacion y actualizar el perfil de riesgo.

3. Aplicar el plan de respuesta apropiado para minimizar el impacto
cuando ocurren incidentes de riesgo.

4. Examinar eventos adversos/pérdidas del pasado y oportunidades
perdidas y determinar sus causas raiz. Comunicar la causa raiz,
requerimientos de respuesta adicionales para el riesgo y mejoras
de proceso a los responsables de toma de decisiones apropiados y | Aplica Parcial 3.5
asegurarse de que la causa, los requerimientos de respuesta y la
mejora del proceso se incluyan en los procesos de gobierno del
riesgo.

Aplica Parcial 35

3.4.2.13 APO13:

La aplicacién de la plantilla para el proceso APO13: Gestionar la

Seguridad, se detalla en la Tabla 19.
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Plantilla para el proceso APO13

Gestién

Meta TI

02 Cumplimiento y soporte de la
Tl al cumplimiento del negocio

Mantener el impacto y ocurrencia de los incidentes de la seguridad de la informacion dentro de los
niveles de apetito de riesgo de la empresa.

El proceso apoya la consecucién de un conjunto de principales metas TI:

leInll[[eM Alinear, Planificar y Orientar

Métricas relacionadas
« Coste de incumplimientos TI, incluyendo acuerdos y sanciones e

impacto en pérdida de reputacion.
¢ Numero de incumplimientos Tl reportados al Consejo de
Administracion o causantes de comentarios o vergiienza publicos.

gestionados.

de las leyes y regulaciones|. Ngmero de incumplimientos relacionados con proveedores de
externas. servicios TI.
« Cobertura de evaluaciones de cumplimiento.
« Porcentaje de procesos Tl de negocio criticos, servicios Tl y
programas de negocio habilitados por TI cubiertos por evaluaciones
. . |de riesgo.
04 Riesgos de negocio . . P . e
. 9 9 « Numero de incidentes TI significativos que no fueron identificados
relacionados con las TI

en evaluaciones de riesgos.
« Porcentaje de evaluaciones de riesgo corporativas que incluyen
riesgo Tl
 Frecuencia de actualizacién del perfil de riesgo.

06 Transparencia de los costes,
beneficios y riesgos de las TI.

« Porcentaje de casos de negocio de inversiones Tl con costes Tly

beneficios esperados claramente definidos y aprobados.
« Porcentaje de servicios Tl con costes operativos y beneficios
esperados claramente definidos y aprobados

* Encuesta de satisfaccion de interesados clave en relaciéon con el
nivel de transparencia, comprension y precision de informacion
financiera TI

10 Seguridad de la informacion,
infraestructuras de
procesamiento y aplicaciones.

« Numero de incidentes de seguridad causantes de pérdidas
financieras, interrupcion del negocio o verglienza publica.
« Numero de servicios Tl sin requerimientos de seguridad
destacables.

« Tiempo de concesién, cambio y eliminacion de privilegios de
acceso comparado con los niveles de servicio acordados.
« Frecuencia de las evaluaciones de seguridad en relacion a los
Ultimos estandares y guias

14 Disponibilidad de informacion
Gtil y relevante para la toma de
decisiones.

Establecer y mantener

APO13.01 un SGSI.

Practicas y Actividades

« Nivel de satisfaccion del usuario del negocio con la calidad y la
puntualidad (o disponibilidad) de la informacion de gestion.
« Numero de incidentes de procesos de negocio causados por la
indisponibilidad de la informacion.
 Relacion y alcance de decisiones de negocio erréneas donde la
informacion errébnea o no disponible fue un factor clave.

Establecer y mantener un SGSI que proporcione un enfoque
estandar, formal y continuo a la gestién de seguridad para la
informacién, tecnologia y procesos de negocio que esté
alineado con los requerimientos de negocio y la gestién de
seguridad en la empresa.
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Actividad ‘ Evaluacién ‘ Cobertura | | Calificacion|

1. Definir el alcance y los limites del SGSI en términos de las
caracteristicas de la empresa, la organizacion, su localizacion, .

. : ; R Aplica | Completa 5
activos y tecnologia. Incluir detalles de y justificacién para,
cualquier exclusion del alcance.
2. Definir un SGSI de acuerdo con la politica de empresa y alineada
con la empresa, la organizacion, su localizacion, activos y| Aplica Parcial 3.5
tecnologia.
3. Alinear el SGSI con el enfoque global de la gestion de la i |
seguridad en la empresa. Aplica | Completa 5
4, Ob_tener autorizacioén de la direccién para implementar y operar o No Aplica Nula 0
cambiar el SGSI.
5. Preparar y mantener una declaracion de aplicabilidad que . .
describa el alcance del SGSI. Aplica | Parcial 35
6. Dgﬁnlr y comunicar los _roles y _Igs responsabilidades de la Aplica | Completa 5
gestion de la seguridad de la informacion.
7. Comunicar el enfoque de SGSI. Aplica Parcial 35

Mantener un plan de seguridad de informacién que describa
cémo se gestionan y alinean los riesgos de seguridad de
informacién con la estrategia y la arquitectura de empresa.
Asegurar que las recomendaciones para implementar las
mejoras en seguridad se basan en casos de negocio
aprobados, se implementan como parte integral del desarrollo
de soluciones y servicios y se operan, después, como parte
integral de las operaciones del negocio.

Actividad ‘ Evaluacién ‘ Cobertura | Calificacion

1. Formular y mantener un plan de tratamiento de riesgos de
seguridad de la informacion alineado con los objetivos estratégicos
y la arquitectura de la empresa. Asegurar que el plan identifica las
practicas de gestion y las soluciones de seguridad apropiadas y| Aplica Parcial 3.5
Optimas, con los recursos, las responsabilidades y las prioridades
asociadas para gestionar los riegos identificados de seguridad de

Definir y gestionar un
plan de tratamiento del
riesgo de la seguridad
de la informacion.

APO13.02

informacion.
2. Mantener un inventario de componentes de la solucién
implementados para gestionar los riesgos relacionados con la| Apjica Parcial 3.5

seguridad como parte de la arquitectura de la empresa.

3. Desarrollar propuestas para implementar el plan de tratamiento
de riesgos de seguridad de la informacion, sustentados en casos ] ]
de negocio adecuados que incluyan consideren la financiacion la| Aplica | Parcial 3.5
asignacion de roles y responsabilidades.

4. Proporcionar informacion para el disefio y desarrollo de practicas
de gestion y soluciones seleccionadas en base al plan de| Aplica Parcial 35
tratamiento de riesgos de seguridad de informacion.

5. Definir la forma de medicion de la efectividad de las practicas de
gestion seleccionadas y especificar la forma de utilizar estas

mediciones para evaluar la efectividad y producir resultados Aplica Parcial 35
reproducibles y comparables.

6. Recomendar programas de formacién y concienciacion en .

seguridad de la informacion. Aplica | Completa 5
7. Integrar la planificacion, el disefio, la implementacion y la

supervision de los procedimientos de seguridad de informacion y

otros controles que permitan la prevencién y deteccion temprana de Aplica | Completa 5
eventos de seguridad, asi como la respuesta a incidentes de

seguridad.
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Mantener un plan de seguridad de informacién que describa
cémo se gestionan y alinean los riesgos de seguridad de
informacién con la estrategia y la arquitectura de empresa.
Asegurar que las recomendaciones para implementar las
mejoras en seguridad se basan en casos de negocio
aprobados, se implementan como parte integral del desarrollo
de soluciones y servicios y se operan, después, como parte
integral de las operaciones del negocio.

Actividad ‘ Evaluacién ‘ Cobertura | Calificacion

1. Realizar revisiones periddicas del SGSI, incluyendo aspectos de
politicas, objetivos y practicas de seguridad del SGSI. Considerar
los resultados de auditorias de seguridad, incidentes, resultados de | Aplica Parcial 35
mediciones de efectividad, sugerencias y retroalimentacion de
todas las partes interesadas.

Supervisar y revisar el

APO13.03 | oo

2. Realizar auditorias internas al SGSI a intervalos planificados. Aplica Parcial 3.5
3. Realizar revisiones periédicas del SGSI por la Direccion para
asegurar que el alcance sigue siendo adecuado y que se han| Aplica Parcial 35

identificado mejoras en el proceso del SGSI.

4. Proporcionar informacion para el mantenimiento de los planes de
seguridad para que consideren las incidencias de las actividades | Aplica Parcial 35
de supervision y revision periddica.

5. Registrar las acciones y los eventos que podrian tener un
impacto en la efectividad o el desempefio del SGSI.

Aplica Parcial 35

3.4.3 Dominio Supervisar/Evaluar/Valorar (MEA).

El tercer dominio también es de Gestiobn de Tl y se denomina
Supervisar, Evaluar y Valorar, identificado por sus siglas en inglés como
MEA, a continuacién se expone el ejercicio de evaluacidén para los procesos

del mismo.

3.4.3.1MEAO01:

La aplicacion de la plantilla para el proceso MEAO1: Supervisar,

Evaluar y Valorar Rendimiento y Conformidad, se detalla en la Tabla 20.
Tabla 20
Plantilla para el proceso MEAO1

MEAO1 IR Gestion

1 Supervisar, Evaluar y Valorar Rendimiento . .
Proceso: SR le]nillalleM Supervisar, Evaluar y Valorar

Descripcidn del Proceso:

Recolectar, validar y evaluar métricas y objetivos de negocio, de Tl y de procesos. Supervisar que los
procesos se estan realizando acorde al rendimiento acordado y conforme a los objetivos y métricas y
se proporcionan informes de forma sistematica y planificada.

Declaracion del Propdsito del Proceso:
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Proporcionar transparencia de rendimiento y conformidad y conduccién hacia la obtenciéon de los
objetivos.

El proceso apoya la consecucién de un conjunto de principales metas TI:

Meta Tl Métricas relacionadas
» Porcentaje de procesos Tl de negocio criticos, servicios Tl y
programas de negocio habilitados por TI cubiertos por

04 Riesqos de  neqocio evaluaciones de riesgo.
. 9 9 » Numero de incidentes TI significativos que no fueron identificados
relacionados con las TI - .
; en evaluaciones de riesgos.
gestionados. . h . . .
» Porcentaje de evaluaciones de riesgo corporativas que incluyen
riesgo T

* Frecuencia de actualizacion del perfil de riesgo.

* Numero de interrupciones de negocio debidas a incidentes de
servicios TI
07 Entrega de servicios de Tl |+ Porcentaje de partes interesadas en el negocio satisfechas de
de acuerdo a los requisitos del | que la entrega de servicios Tl cumpla los niveles de servicio
negocio acordados

» Porcentaje de usuarios satisfechos con la calidad de la entrega de

servicios TI

* Frecuencia de evaluaciones de la madurez de la capacidad y de
11 Optimizacion de activos, |la optimizacion de costes
recursos y capacidades de las|e Tendencia de los resultados de las evaluaciones
TI. * Niveles de satisfaccion de la alta direccién del negocio y de Tl con

los costes y capacidades TI.
* Numero de incidentes relacionados con el incumplimiento de

- politicas.
15 ~ Cumplimiento de las|. porcentaje de interesados que entienden las politicas.
politicas internas por parte de las | . porcentaje de politicas apoyadas por estandares y practicas de
Ti. trabajo efectivas.

 Frecuencia de revision y actualizacién de politicas.

Préacticas y Actividades

Involucrar a las partes interesadas en el establecimiento y
mantenimiento de un enfoque de supervision que defina los
objetivos, alcance y método de medicién de las soluciones de
negocio, la entrega del servicio y la contribucion a los
objetivos de negocio. Integrar este enfoque con el sistema de
gestion del

rendimiento de la compaifiia.
Evaluacién | Cobertura | Calificacion

Establecer un enfoque

MEAOL.01 | 412 Sipervision.

Actividad

1. Identificar las partes interesadas (p. €j. direccion, propietarios de No Aplica Nula 0
procesos o usuarios).
2. Involucrar a las partes interesadas y comunicar los objetivos y
requisitos empresariales para la supervision, consolidacién e
informacién, utilizando Aplica Parcial 35
definiciones comunes (p. ej. glosario corporativo, metadatos y ’
taxonomias), lineas de referencia y estudios comparativos
(benchmarking).
3. Mantener y alinear de forma continua el enfoque de supervision y
evaluacion con el enfoque de la compafilia asi como las
herramientas utilizadas para la obtenciéon de datos y presentacion | Aplica Parcial 3.5
de informes corporativos (p. €j. aplicaciones de inteligencia de
negocio).
4. Acordar los objetivos y métricas (p. e€j., cumplimiento,
rendimiento, valor, riesgo), taxonomia (clasificacion y relacién entre . .
S s Aplica Parcial 35
objetivos y métricas) y la
retencién de datos (evidencias).
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5. Acordar un proceso de control de cambios y de gestion del ciclo
de vida de la supervisiéon y la presentacién de informes. Incluir
oportunidades de | No Aplica Nula 0
mejora para la presentaciéon de la informacion, métricas, enfoque,
lineas de referencia y estudios comparativos.

6. Solicitar, priorizar y reservar recursos para la supervision
(considerando oportunidad, eficiencia, efectividad y | Aplica Parcial 35
confidencialidad).

7. Validar periédicamente el enfoque utilizado e identificar los
nuevos o cambiantes grupos de interés, requisitos y recursos.

Précticas y Actividades

Colaborar con las partes interesadas en la definicién, revision
periédica, actualizaciéon y aprobaciéon de los objetivos de
rendimiento y cumplimiento enmarcados dentro del sistema de
medida del rendimiento.

Actividad Evaluacion | Cobertura | | Calificacion|

1. Definir y revisar periédicamente los objetivos y métricas con las
partes interesadas para identificar cualquier detalle significativo
omitido y definir la razonabilidad de metas y tolerancias.

Aplica Parcial 35

Establecer los objetivos
MEAO01.02 | de cumplimiento
y rendimiento.

Aplica Parcial 35

2. Comunicar los cambios propuestos en las metas y tolerancias de
rendimiento y cumplimiento (referidos a las métricas) con las partes
interesadas clave con la debida diligencia (p. ej., legal, auditoria, | Aplica Parcial 3.5
RR.HH., ética, cumplimiento y financiero).

3. Hacer publico a los usuarios de la informacion los cambios en
metas y tolerancias.

4. Evaluar si los objetivos y métricas son adecuados, es decir,
especificos, medibles, alcanzables, relevantes y limitados en el | Aplica Parcial 35
tiempo (SMART

Précticas y Actividades

Recopilar y procesar
los datos de | Recopilar y procesar datos oportunos y precisos de acuerdo
cumplimiento y | con los enfoques del negocio.

Aplica Parcial 35

MEAO01.03

rendimiento. |
Actividad Evaluacion | Cobertura | | Calificacion
1. Recopilar datos de los procesos definidos, de forma .
automatizada, cuando sea posible. No Aplica | Nula 0
2. Evaluar la eficiencia (esfuerzo en relaciéon con la comprension
detallada proporcionada) y oportunidad (utilidad y significado) y . .
validar la integridad Aplica Parcial 35
(precisién y completitud) de los datos recopilados.
3. Consolidar los datos para soportar el calculo de las métricas Apli Parcial 35
acordadas. plica arcial .
4. Alinear los datos consolidados a los enfoques y objetivos de . .
presentacién de informacion de la compa Aplica | Parcial 3.5
5. Utilizar herramientas y sistemas apropiados para el . .
procesamiento y formateo de datos para analisis. Aplica Parcial 3.5

Préacticas y Actividades

Revisar e informar de forma periédica sobre el
Analizar e informar | desempefio respecto de los objetivos, utilizando métodos que
sobre el rendimiento. proporcionen una visién completa y sucinta del rendimiento de
las Tl y encaje con el sistema corporativo de Supervision.

Actividad ‘Evaluacién Cobertura | Calificacién

MEAO01.04

>
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1. Disefar informes de rendimiento de procesos que sean concisos,
faciles de entender y ajustados a las diferentes necesidades de
gestion y audiencias. Facilitar la toma efectiva y oportuna de
decisiones (p. €j., cuadros de mando, informes con semaforos) y
asegurar que la causa y el efecto entre
objetivos y métricas se comunican de una forma comprensible.

2. Comparar los valores de rendimiento con metas y estudios
comparativos internos (benchmarks) y, cuando sea posible, con
estudios comparativos
externos (tanto del sector, como respecto a competidores clave).

3. Recomendar cambios a los objetivos y métricas, cuando sea
procedente

4. Distribuir los informes a las partes interesadas relevantes. Aplica Parcial 35

No Aplica Nula 0

Aplica Parcial 35

Aplica Parcial 35

5. Analizar la causa de las desviaciones respecto a las metas,
iniciar acciones correctivas, asignar responsabilidades para la
remediacion y realizar su
seguimiento. En el momento oportuno, revisar todas las
desviaciones y buscar causas raiz cuando sea necesario.
Documentar las incidencias para
contar con guia adicional si el problema vuelve a aparecer.
Documentar los resultados.

6. Cuando sea factible, enlazar el cumplimiento de objetivos de
desempefio con el sistema de compensacion y gratificacion de la | No Aplica Nula 0
organizacion.

Précticas y Actividades

Asegurar la
implantacion de
medidas

correctivas.

Aplica Parcial 35

Apoyar a las partes interesadas en la identificacién, inicio y
seguimiento de las acciones correctivas para solventar
anomalias.

MEAO01.05

Actividad
1. Revisar las respuestas, alternativas y recomendaciones de la )
direccion con el fin de tratar los problemas y desviaciones mayores Aplica | Completa 5

2. Asegurar que se mantiene la asignacion de responsabilidades en

las acciones correctivas. Aplica | Completa 5
3. Hacer _seguimiento de los resultados de las acciones Aplica Parcial 35
comprometidas.

4. Informar de los resultados a las partes interesadas. Aplica | Completa 5

3.4.3.2MEAQ2:

La aplicacion de la plantilla para el proceso MEAO2: Supervisar,
Evaluar y Valorar el Sistema de Control Interno, se detalla en la Tabla 21.

Tabla 21

Plantilla para el proceso MEAO2

Codigo: | IVIF\eH INCER G cstion
Supervisar, Evaluar y Valorar el
Sistema de Control Interno

Proceso: |

pIeliaIleMN Supervisar, Evaluar y Valorar

Descripcion del Proceso:
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02 Cumplimiento y soporte de
la Tl al cumplimiento del
negocio de las leyes vy
regulaciones externas.

Supervisar y evaluar de forma continua el entorno de control, incluyendo tanto autoevaluaciones como
revisiones externas independientes. Facilitar a la Direccion la identificacion de deficiencias e
ineficiencias en el control y el inicio de acciones de mejora. Planificar, organizar y mantener normas
para la evaluacién del control interno y las actividades de aseguramiento.

Ofrecer transparencia a las partes interesadas claves respecto de la adecuacion del sistema de control
interno para generar confianza en las operaciones, en el logro de los objetivos de la compafiia y un
entendimiento adecuado del riesgo residual.

Meta TI Métricas relacionadas

* Coste de incumplimientos TI, incluyendo acuerdos y sanciones e

impacto en pérdida de reputacion.
e Numero de incumplimientos TI reportados al Consejo de
Administracion o causantes de comentarios o vergilienza publicos.
* Numero de incumplimientos relacionados con proveedores de
servicios TI.
« Cobertura de evaluaciones de cumplimiento.

04 Riesgos de
relacionados  con
gestionados.

negocio
las TI

« Porcentaje de procesos Tl de negocio criticos, servicios Tl y
programas de negocio habilitados por TI cubiertos por evaluaciones

de riesgo.
* Numero de incidentes Tl significativos que no fueron identificados
en evaluaciones de riesgos.
* Porcentaje de evaluaciones de riesgo corporativas que incluyen
riesgo TI.

 Frecuencia de actualizacion del perfil de riesgo.

15 Cumplimiento de las
politicas internas por parte de
las TI.

Préacticas y Actividades

Supervisar el

MEAQ2.01 control interno.

Actividad

*« Numero de incidentes relacionados con el incumplimiento de
politicas.

« Porcentaje de interesados que entienden las politicas.

« Porcentaje de politicas apoyadas por estandares y practicas de
trabajo
* Frecuencia de revision y actualizacion de politicas

efectivas.

Realizar, de forma continua, la supervision, los estudios
comparativos y la mejora el entorno de control de Tl y el marco
de control para alcanzar los objetivos organizativos.

Calificacion

‘ Evaluacién

1. Realizar actividades de evaluacion y supervision del control
interno basadas en los estandares de gobierno organizativos y
los marcos y practicas
aceptadas en la industria. Incluir el seguimiento y evaluacion
de la eficiencia y efectividad de las revisiones de supervision
de la Direccion.

Aplica

Parcial

3.5

2. Considerar las evaluaciones independientes del sistema de
control interno (p. €j. por auditoria interna o iguales - peers).

Aplica

Parcial

35

3. Identificar los limites del sistema de control interno de Tl (p.
€j., considerar como los controles internos organizativos de TI
toman en consideracién las actividades de produccion o
desarrollo externalizadas y/o deslocalizadas).

Aplica

Completa

4. Asegurar que las actividades de control estan operativas y
gue las excepciones son comunicadas puntualmente,
seguidas y analizadas, y que se
priorizan e implementan las acciones correctivas oportunas de
acuerdo con el perfil de gestion del riesgo (p. ej., clasificar
ciertas excepciones como
riesgos clave y otras como riesgos no-clave).

Aplica

Completa
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5. Mantener el sistema de control interno de TI, considerando
los cambios en curso en el negocio y el riesgo de TI, el
entorno de control organizativo, los Aplica Parcial 35
procesos de negocio y de Tl relevantes y el riesgo de TI. Si
existen lagunas, evaluar y recomendar cambios.

6. Evaluar regularmente el rendimiento del marco de control
de TI, realizando estudios comparativos con los estandares y
buenas practicas aceptadas por la industria. Considerar la Aplica Parcial 35
adopcion formal de un enfoque de mejora continua en la
supervision de control interno.

7. Evaluar el estado de los controles internos de los
proveedores externos de servicios y confirmar que dichos
proveedores cumplen con los requisitos Aplica Parcial 35
legales y regulatorios, asi como las obligaciones
contractuales.

Practicas y Actividades

Revisar la operacion de controles, incluyendo la
revision de las evidencias de supervision y pruebas,
para asegurar que los controles incorporados en los
procesos de negocio operan de manera efectiva. Incluir
Revisar la | actividades de mantenimiento de evidencias de la operacion
efectividad de los | efectiva de controles a través de mecanismos como la
MEAOQ02.02 | controles comprobacion periédica de controles,
sobre los procesos | supervision continua de controles, evaluaciones
de negocio. independientes, centros de mando y control y centros de
operacion de red. Esto proporciona al negocio de la seguridad
de la efectividad del control para satisfacer los requisitos
relativos al negocio y a las responsabilidades sociales y
regulatorias.

Actividad

1. Ent_ender y priorizar el riesgo de acuerdo con los objetivos Aplica Completa 5
organizativos.

2. Identificar los controles clave y desarrollar una estrategia Alica Completa 5
adecuada para la validacién de controles. P P

3. Identificar la mformamon que Jndlca de forma convincente si Aplica Completa 5
el entorno de control interno esta operando de forma efectiva.

4. Desarrollar e implementar procedimientos eficientes para

determinar si la informacion convincente esta basada en los Aplica Completa 5
criterios de informacién

5. Mantener evidencia de la efectividad del control. i Completa

Précticas y Actividades

Estimular a la Direccion y a los propietarios de los procesos a
tomar posesion de manera firme del procedimiento de mejora
del control, a través de programas continuos de
autoevaluaciéon que valoren la completitud y efectividad del
control de la Direccion
sobre los procesos, politicas y contratos.

‘ Evaluacién Calificacion

Realizar
MEAO02.03 | autoevaluaciones
de control.

Actividad
1. Mantener planes y alcances e identificar los criterios de
evaluacion para la realizacién de las autoevaluaciones.
Planificar la comunicacion de
resultados del proceso de autoevaluacion al negocio, Tl y
Direccién General y al Consejo. Considerar estandares disefio
de autoevaluaciones.

2. Determinar la frecuencia de las autoevaluaciones
periddicas, considerando la efectividad y eficiencia conjuntas Aplica Parcial 35
de la supervision continua.

3. Asignar la responsabilidad de la autoevaluacién a las
personas oportunas con el fin de asegurar la objetividad y la Aplica Parcial 35
competencia.

4. Proporcionar revisiones independientes para asegurar la
objetividad de la autoevaluacion y hacer posible compartir las Aplica Completa 5
buenas practicas de control interno con otras compafiias.

Aplica Parcial 35
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5. Comparar los resultados de las autoevaluaciones con . .
estandares y buenas préacticas de la industria. Aplica Parcial 3.5

6. Resumir y comunicar los resultados de las
autoevaluaciones y los estudios comparativos para considerar Aplica Completa 5
acciones correctivas.

7. Definir un enfoque consistente y consensuado para la
realizacion de autoevaluaciones de control y para la
coordinacion con auditores internos y
externos.

Préacticas y Actividades

Identificar y
comunicar las
deficiencias

de control.

Aplica Completa 5

Identificar deficiencias de control y analizar e identificar las
causas raiz subyacentes. Escalar las deficiencias de control y
comunicarlas a las partes interesadas.

‘ Evaluacién  Cobertura | Calificacién |

MEAO02.04

Actividad
1. Identificar, comunicar y registrar las excepciones de los
controles y asignar responsabilidad de su resolucién y Aplica Completa 5

comunicacion de los resultados.

2. Considerar el riesgo para la empresa al establecer umbrales
para el escalado de las excepciones y desajustes de los Aplica Parcial 35
controles.

3. Comunicar los procedimientos de escalado de las
excepciones de control, andlisis de causas raiz e informacion
a los propietarios del proceso y grupos
de interés de TI.

4. Decidir qué excepciones de control deberian ser
comunicadas a la persona responsable de la funcién y qué
excepciones deberian ser escaladas. Aplica Parcial 35
Informar a las partes interesadas y propietarios de los
procesos afectados.

5. Hacer seguimiento de todas las excepciones para asegurar
gue se han contemplado las acciones acordadas.

6. lIdentificar, iniciar, rastrear e implementar acciones
correctivas que surjan de la evaluacion de control e informes.

Practicas y Actividades

Aplica Parcial 35

Aplica Completa 5

Aplica Completa 5

Asegurar  que las entidades  que realizan el
aseguramiento son independientes de la funcién, grupo u
organizacién en el alcance. Las entidades que realizan el
aseguramiento deberian demostrar una actitud y apariencia
apropiadas y adecuada competencia en las
habilidades y conocimientos que son necesarios para realizar
el aseguramiento y la adherencia a los cadigos de ética y los
estandares profesionales.

Garantizar que los
proveedores de
aseguramiento son
independientes y
estan

cualificados.

MEAO02.05

1. Establecer la adhesion a los cédigos de ética y estandares
aplicables (p. ej., el Cédigo de Etica Profesional de ISACA) y
estandares de aseguramiento
(relativos a la industria o ambito geografico), p. ej. Estandares

de aseguramiento y auditoria de Tl de ISACA y Marco Aplica Completa 5
Internacional para el

Aseguramiento del Comité Internacional para los Estandares

de Auditoria y Aseguramiento (IAASB).

2. Establecer la independencia de los proveedores de Aplica Completa 5

aseguramiento.
3. Establecer la competencia y cualificacion de los
proveedores de aseguramiento.

Practicas y Actividades

Aplica Completa 5

Planificar las iniciativas de aseguramiento basandose en los
Planificar iniciativas | objetivos empresariales y las prioridades estratégicas, riesgo
de aseguramiento. | inherente, restricciones de recursos y suficiente conocimiento
de la compaiiia.

MEAO02.06
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Actividad | Evaluacién | Cobertura ’ Calificacion |
1. Determinar los destinatarios de las salidas de la iniciativa de ) )
aseguramiento y el objeto de la revision. Aplica Parcial 3.5

2. Realizar una evaluacion del riesgo a alto nivel y/o evaluar la
capacidad del proceso para diagnosticar el riesgo e identificar Aplica Parcial 35
los procesos criticos de TI.

3. Seleccionar, adaptar y llegar a un acuerdo sobre los
objetivos de control para los procesos criticos que seran la Aplica Completa 5
base para la evaluacién de control.

Practicas y Actividades

Estudiar las | Definir 'y acordar con la direccion el ambito de Ila
iniciativas de | iniciativa de aseguramiento, basandose en los objetivos de
aseguramiento. aseguramiento.

Actividad iobn | Cober Calificacion

1. Definir el alcance actual mediante la identificacion de los
objetivos empresariales y de Tl para el entorno bajo estudio, el
conjunto de procesos y

MEAO02.07

recursos de Tl y todas las entidades auditables relevantes Aplica Parcial 35
dentro de la compafiia y externas a la compafiia (p. €.

proveedores de servicios), si aplica.

2. Definir el plan de participacion y los recursos necesarios Aplica Completa 5

3. Definir las practicas de recoleccion y evaluacion de la
informacion de los procesos bajo revision para identificar los
controles a ser validados y los Aplica Parcial 35
hallazgos reales (tanto aseguramiento positivo como cualquier
deficiencia) para la evaluacion del riesgo.

4. Definir préacticas para validar el disefio de controles y
resultados y determinar si el nivel de efectividad es compatible

con el riesgo aceptable Aplica Parcial 35
(requerido por la evaluacion de riesgos organizativos o de los

procesos).

5. Donde la efectividad del control no es aceptable, definir

practicas para identificar el riesgo residual (en preparacion Aplica Parcial 3.5

para los informes).

Précticas y Actividades

Ejecutar la iniciativa de aseguramiento planificada.
Ejecutar ks Infformar de los hallazgos identificados.  Proveer
== opiniones de aseguramiento positivo, cuando sea oportuno, y
. iniciativas de : - = : : .
MEA02.08 . recomendaciones de mejora relativas a los riesgos residuales 3.50
aseguramiento. : = = - —
identificados en el desempefio operacional, el cumplimiento
externo y el sistema de control interno.

Actividad Evaluaciéon Cobertura | Calificacién

1. Refinar la comprension en materia de aseguramiento de TI. Aplica Parcial 35

2. Refinar el alcance de los objetivos de control clave en
materia de aseguramiento de TI. Aplica Parcial 35

3. Probar la efectividad del disefio de control de los objetivos

Aplica Parcial 35
clave de control.

4. Alternativamente/adicionalmente probar los resultados de ) )

los objetivos clave de control. Aplica Parcial 35
5. Documentar el impacto de las debilidades de control. Aplica Parcial 3.5
6. Comunicarse con la Direcciéon durante la ejecuciéon de la

iniciativa para que haya un entendimiento claro del trabajo Aplica Parcial 35

realizado, asi como conformidad y
aceptacioén de los hallazgos preliminares y recomendaciones.

7. Supervisar las actividades de aseguramiento y asegurar
que el trabajo realizado esta completo, cumple con sus Aplica Parcial 35
objetivos y tiene una calidad aceptable.

>
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8. Proveer a la Direccion de un informe (alineado con los
términos de referencia, alcance y estandares de comunicacion
acordados) que respalde los resultados de la iniciativa y haga Aplica Parcial 35
hincapié en las cuestiones clave y las acciones importantes.

3.4.3.3MEAOQS:

La aplicacion de la plantilla para el proceso MEAO3: Supervisar,

Evaluar y Valorar la Conformidad con los Requerimientos Externos, se

detalla en la Tabla 22.
Tabla 22
Plantilla para el proceso MEAO3

Codigo: | MYk}

Supervisar, Evaluar y Valorar la
o1 ol Conformidad con los  Requerimientos [BlolullalleR
Externos

Descripcion del Proceso:
Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en los procesos de Tl como en
los procesos de negocio dependientes de las tecnologias de la informacion. Obtener garantias de que

se han identificado, se cumple con los requisitos y se ha integrado el cumplimiento de Tl en el
cumplimiento de la empresa general.

Declaracion del Propésito del Proceso: \

Asegurar que la empresa cumple con todos los requisitos externos que le sean aplicables.

El proceso apoya la consecucién de un conjunto de

Gestién

Supervisar, Evaluar y Valorar

rincipales metas TI:

Métricas relacionadas

» Coste de incumplimientos TI, incluyendo acuerdos y sanciones e
. impacto en pérdida de reputacion.
%2 (I:umpllrrll_lento y sgplorte de !a * NOmero de incumplimientos Tl reportados al Consejo de
d al cun|1p imiento de Inegocno Administracion o causantes de comentarios o verglienza publicos.
€ las leyes y reguiaciones |, nNumero de incumplimientos relacionados con proveedores de
externas. servicios TI.
* Cobertura de evaluaciones de cumplimiento.
» Porcentaje de procesos Tl de negocio criticos, servicios Tl y
programas de negocio habilitados por Tl cubiertos por evaluaciones
04 Riesgos de negocio de . - L . _esgo.
. * Numero de incidentes TI significativos que no fueron identificados
relacionados con las  TI . :
gestionados. en _ evaluam_ones _ de _ riesgos.
» Porcentaje de evaluaciones de riesgo corporativas que incluyen
riesgo TI.
» Frecuencia de actualizacion del perfil de riesgo.

Practicas y Actividades

Identificar y supervisar, de manera continuada, cambios en las

legislaciones y regulaciones tanto locales como

. externos de | . . o - )

MEAQ3.01 cumplimiento internacionales, asi como otros requisitos externos de obligado
' cumplimiento en el area de TI.

Actividad Evaluacion | Cobertura | Calificacion
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1. Asignar la responsabilidad de identificar y supervisar los
cambios legales y regulatorios y otros requisitos contractuales
externos aplicables a la| Aplica | Completa 5
utilizacion de recursos de Tl y al procesamiento de la informacion
dentro de las operaciones de negocio y de TI.

2. Identificar y valorar la totalidad de los posibles requisitos de
cumplimiento y su impacto sobre las actividades de Tl en ambitos
como los flujos de datos, la privacidad, los controles internos, los | Aplica | Completa 5
informes financieros, la regulacion sectorial, la propiedad
intelectual y la seguridad e higiene en el trabajo.

3. Valorar el impacto de los requisitos legales y regulatorios
relacionados con Tl sobre los contractos con terceros que afecten

a las operaciones de TI, los Aplica | Completa 5
proveedores de servicio y los socios de negocio.

4. Obtener asesoramiento independiente, si procede, sobre las

modificaciones en las legislaciones, regulaciones y estandares | Aplica Parcial 35
aplicables.

5. Mantener un inventario actualizado de los requisitos legales,

regulatorios y contractuales aplicables, su impacto y las acciones | Aplica Parcial 35
necesarias.

6. Mantener un registro general consolidado de los requisitos

externos de cumplimiento que afecten a la empresa. Aplica Parcial 3.5

Préacticas y Actividades

Revisar 'y ajustar politicas, principios, estandares,
procedimientos 'y metodologias para asegurar la
adecuada gestiéon y comunicacion de los requisitos legales,
regulatorios y contractuales. Considerar qué estandares
sectoriales, codigos de buenas practicas y guias de mejores

practicas pueden adoptarse y adaptarse.
Evaluacién | Cobertura
1. Revisar y ajustar con regularidad las politicas, los principios, los
estandares, los procedimientos y las metodologias para que
mantengan su eficacia en asegurar el cumplimiento requerido y la| Aplica | Completa 5
gestion del riesgo empresarial. Contar para ello con expertos
internos y externos, segin proceda.

Optimizar la respuesta

MEAQ3.02 a requisitos externos.

Actividad

2. Comunicar los nuevos requisitos y las modificaciones de los .
existentes al personal que corresponda. Aplica Completa 5

Practicas y Actividades

Confirmar el cumplimiento de las politicas, los
principios, los estandares, los procedimientos y las

MEAQ03.03 f: r:?slziglsez;(;ernos de metodologias con los requisitos legales, regulatorios vy
q : contractuales.

Actividad Evaluacion | Cobertura || Calificacion|

1. Evaluar regularmente las politicas, estandares, procedimientos
y metodologias de la organizacion para todas las funciones

Confirmar el

corporativas con objeto de asegurar el cumplimiento de los | Aplica Parcial 3.5
requisitos legales y regulatorios aplicables al procesamiento de

informacion.

2. Gestionar las deficiencias de cumplimiento en las politicas, _

estandares y procedimientos dentro de plazos razonables. Aplica | Completa 5

3. Evaluar periddicamente los procesos y actividades tanto de Tl
como de negocio para asegurar el cumpllmlento de los requisitos No Aplica Nula 0
legales, regulatorios y contractuales aplicables.

4. Revisar regularmente para detectar patrones reiterados de
fallos de cumplimiento. Si procede, mejorar tanto las politicas, los
estandares, los| Aplica | Completa 5
procedimientos y las metodologias como los procesos y
actividades asociados.
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Practicas y Actividades

Obtener garantia del
MEAO03.04 | cumplimiento de
requisitos externos.

y adherencia a politicas,

cerradas a tiempo.

Actividad
1. Obtener confirmacion regularmente del cumplimiento de las
politicas internas por parte de los propietarios de procesos de Tly
de negocio, asi como de los directores de las unidades.

Obtener y  notificar  garantias  de
principios,

Evaluacion ‘ Cobertura |

Aplica

cumplimiento

estandares,
procedimientos y metodologias. Confirmar que las acciones
correctivas para tratar las diferencias en el cumplimiento son

Completa

2. Realizar revisiones regulares internas y externas (y, si procede,
independientes) para evaluar los niveles de cumplimiento.

Aplica

Completa

3. Si es necesario, obtener declaraciones de los proveedores de
servicio Tl externos acerca de su nivel de cumplimiento con las
leyes y regulaciones aplicables.

Aplica

Parcial

3.5

4. Si es necesario, obtener declaraciones de los socios de negocio
sobre sus niveles de cumplimiento de las leyes y regulaciones en
materia de
transacciones electrénicas entre compafiias.

Aplica

Parcial

3.5

5. Supervisar e informar de los incidentes de incumplimiento vy, si
es necesario, investigar la causa raiz.

Aplica

Parcial

3.5

6. Consolidar a nivel empresarial los informes sobre requisitos
legales, regulatorios y contractuales, involucrando a todas las
unidades de negocio.

Aplica

Parcial

3.5




3.4.4 Evaluacion de Gestion y Gobierno:

Una vez que se han consolidado las matrices se obtiene el resultado de
la evaluacion en BanCodesarrollo para cada una de las préacticas de los

procesos catalizadores, tanto en el &mbito de gobierno como en el ambito de

gestion de TI.

Las practicas con puntuacion inferior al limite se han sombreado de
color rojo, mientras que los nombres de las practicas de procesos de riesgos
se han sombreado con color azul, las puntuaciones obtenidas se presentan
en la Tabla 23.

Tabla 23

Resultados de las préacticas en los dominios evaluados.

Proceso | ‘ Practica ‘ Nombre \ Evaluacién |
APOO1 7 AP001.01 Definir la estructura organizativa 4,88
APOO1 AP0O01.02 Establecer roles y responsabilidades 5,00
APOOL APO01.03 Mantener los elementos ca.tfalizadores del sistema 4,50
de gestion
APOO1 APO01.04 Comunicar los objetivos y la direccién de gestion 5,00
APOO1 APO01.05 Optimizar la ubicacién de la funcién de TI 5,00
APOOL APOOL06 Definir la propiedad de.la informacion (datos) y del 4,25
sistema
APOO1 APO01.07 Gestionar la mejora continua de los procesos 0,00
APOOL APOOL.08 Mantener el cumplim'{en'to con las politicas y 4,10
procedimientos
APO02 APO02.01 Comprender la direccion de la empresa. 4,50
APOO2 APO02.02 Evaluar el entorno, capacidades y rendimiento 4,63
actuales.
APO02 AP002.03 Definir el objetivo de las capacidades de Tl 4,00
APO02 AP002.04 Realizar un analisis de diferencias. 3,50
APO02 APO02.05 Definir el plan estratégico y la hoja de ruta. 3,93
APO02 APO02.06 Comunicar la estrategia y la direccién de TI. 3,50
APOO03 APOO03.01 | Desarrollar la vision de la arquitectura de empresa. 3,63
APOO3 AP003.02 Definir la arquitectura de referencia. 3,28
APO03 AP003.03 Seleccionar las oportunidades y las soluciones. 3,50
APOO03 APO03.04 Definir la implantacién de la arquitectura. 5,00
APOO03 APOO03.05 Proveer los servicios de arquitectura empresarial. 3,50
APO04 AP004.01 Crear un entorno favorable para la innovacién. 0,70
APOOA4 APO04.02 Mantener un entendimiento del entorno de la 117
empresa.
APO04 APO04.03 Supervisar y explorar el entorno tecnolégico. 3,50
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Evaluar el potencial de las tecnologias emergentes y

APO04 APO04.04 A : 3,50
las ideas innovadoras.
APO04 APO04.05 Recomendar iniciativas apropiadas adicionales. 1,75
APOOA APO0A.06 Supervisar la |m'plement'al\uonyel uso de la 0,00
innovacion.
APOOS APOO05.01 Establecer la mezcla del objetivo de inversion. 4,10
APOOS APOO05.02 | Determinar la disponibilidad y las fuentes de fondos. 5,00
APOO5 APOO05.03 Evaluar y seleccionar los programas a financiar. 4,00
APOOS APO05.04 Supt?r\{lsar, optimizar e |.nform.ar sol.Jre el 3,50
rendimiento del portafolio de inversiones.
APOO05 AP005.05 Mantener los portafolios. 2,33
APOO05 AP005.06 Gestionar la consecucion de beneficios. 2,33
APO06 AP006.01 Gestionar las finanzas y la contabilidad. 5,00
APO06 AP006.02 Priorizar la asignacién de recursos. 5,00
APOO06 AP006.03 Crear y mantener presupuestos. 4,36
APO0O6 APO06.04 Modelar y asignar costes. 3,75
APOO06 APO006.05 Gestionar costes. 4,33
APOO7 APOO7.01 Mantener la dotacién de personal suficiente y 4,70
adecuada.
APOO7 AP007.02 Identificar personal clave de TI. 3,88
APOO7 APO07.03 Mantener las habilidades y competencias del 3,93
personal.
APOO7 APOO07.04 Evaluar el desempefio laboral de los empleados. 4,44
APOO7 APOO7.05 Planificar y realizar un seguimiento del l:ISO de 3,88
recursos humanos de Tl y del negocio.
APOO7 APO07.06 Gestionar el personal contratado. 3,06
APO08 APO08.01 Entender las expectativas del negocio. 3,93
APOOS APO0S.02 Identificar oportunldao!es, riesgos y IfmltaC|ones de 3,50
Tl para mejorar el negocio.
APO08 APO08.03 Gestionar las relaciones con el negocio. 3,50
APOO08 APO08.04 Coordinar y comunicar. 3,88
APOOS APO0S.05 Proveer datos de entrada pe.xrja la mejora continua 233
de los servicios.
APO09 AP009.01 Identificar servicios TI. 3,17
APO09 AP009.02 Catalogar servicios basados en TI. 3,50
APO09 AP009.03 Definir y preparar acuerdos de servicio. 3,50
APO09 AP009.04 Supervisar e informar de los niveles de servicio. 3,50
APO09 AP009.05 Revisar acuerdos de servicio y contratos. 3,50
APO10 APO10.01 Identificar y evaluar las relaciones y contratos con 3,50
proveedores.
APO10 AP0O10.02 Seleccionar proveedores. 4,79
APO10 APO10.03 | Gestionar contratos y relaciones con proveedores. 3,25
APO10 AP010.04 Gestionar el riesgo en el suministro. 3,50
APO10 APO10.05 Supervisar el cumplimiento y el rendimiento del 4,00
proveedor.
APO11 APO11.01 | Establecer un sistema de gestién de la calidad (SGC). 2,38
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Definir y gestionar los estandares, procesos y

APO11 APO11.02 préacticas de calidad. 0
APO11 AP011.03 Enfocar la gestidn de la calidad en los clientes. 3,50
APO11 APO11.04 | Supervisary hacer controles y revisiones de calidad. 2,21
Integrar la gestion de la calidad en la
APO11 APO11.05 implementacion de soluciones y la entrega de 2,83
Servicios.
APO11 APO11.06 Mantener una mejora continua. 3,06
APO12 AP012.01 Recopilar datos. 4,57
APO12 APO12.02 Analizar el riesgo. 4,14
APO12 AP012.03 Mantener un perfil de riesgo. 4,36
APO12 APO12.04 Expresar el riesgo. 4,10
APO12 APO12.05 Definir un portafolio dg acciones para la gestion de 4,00
riesgos.
APO12 AP012.06 Responder al riesgo. 4,25
APO13 APO13.01 Establecer y mantener un SGSI. 3,64
APO13 APO13.02 Definir y gestionar u'n plan de t'ratamlerytlo del riesgo 3,03
de la seguridad de la informacion.
APO13 APO13.03 Supervisar y revisar el SGSI. 3,50
EDMO1 EDMO01.01 Evaluar el sistema de gobierno. 4,06
EDMO1 EDMO01.02 Orientar el sistema de gobierno. 3,42
EDMO1 EDMO01.03 Supervisar el sistema de gobierno. 4,00
EDMO02 EDMO02.01 Evaluar la optimizacién de valor. 3,69
EDMO02 EDMO02.02 Orientar la optimizacién del valor. 3,00
EDMO02 EDMO02.03 Supervisar la optimizacién de valor. 4,40
EDMO03 EDMO03.01 Evaluar la gestion de riesgos. 3,75
EDMO03 EDMO03.02 Orientar la gestién de riesgos. 3,42
EDMO03 EDMO03.03 Supervisar la gestién de riesgos. 3,38
EDMO04 EDMO04.01 Evaluar la gestidn de recursos. 3,80
EDMO04 EDMO04.02 Orientar la gestién de recursos. 4,10
EDMO04 EDM04.03 Supervisar la gestion de recursos. 3,50
EDMO5 EDMO5.01 Evr:zluarlos requisitos de (.elaboracmn de 3,50
informes de las partes interesadas.
EDMOS EDMO5.02 'Onentarla comumcauor\lcon I:.as partes 3,50
interesadas y la elaboracién de informes.
EDMO5 EDMO5.03 Supervisar la c9munlcaC|on con las 3,50
partes interesadas.
MEAO1 MEA01.01 Establecer un enfoque de la supervision. 2,50
MEAO1 MEAQ1.02 Establecer los obJet!vqs de cumplimiento 3,50
y rendimiento.
MEAO1 MEA01.03 Recopllaryprocesarlo.s d.atos de cumplimiento y 2,80
rendimiento.
MEAO1 MEA01.04 Analizar e informar sobre el rendimiento. 2,33
MEAO1 MEAQ1.05 Asegurar la mplantgcnon de medidas 4,63
correctivas.

MEAO02 MEA02.01 Supervisar el control interno. 3,93
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MEA02 MEA02.02 Revisar la efectividad de los con.troles 5,00
sobre los procesos de negocio.
MEA02 MEA02.03 Realizar autoevaluaciones de control. 4,14
MEAQ2 MEA02.04 Identificar y comunicar las deficiencias 4,25
de control.
Garantizar que los proveedores de
MEAQ2 MEAOQ2.05 aseguramiento son independientes y estan 5,00
cualificados.
MEA02 MEA02.06 Planificar iniciativas de aseguramiento. 4,00
MEA02 MEA02.07 Estudiar las iniciativas de aseguramiento. 3,80
MEAQ2 MEAO02.08 Ejecutar las iniciativas de aseguramiento. 3,50
MEAO03 MEA03.01 Identificar requisitos externos de cumplimiento. 4,25
MEAO03 MEA03.02 Optimizar la respuesta a requisitos externos. 5,00
MEAO03 MEAOQ3.03 | Confirmar el cumplimiento de requisitos externos. 3,38
MEAO3 MEA03.04 Obtener garar?t!a del cumplimiento de 4,00
requisitos externos.
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Para facilitar la identificacién de los resultados y distinguir los puntajes

inferiores al limite se ha generado La Figura 10 donde se muestra el valor

final para cada una de las préacticas de los procesos catalizadores COBIT 5.

Puntaje
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Figura 10: Resultado General de la Evaluacion Tecnologica.

ractica
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3.4.5 Nivel de aplicacion de COBIT 5:

BanCodesarrollo no ha definido formalmente la adopcion de COBIT 5,
no obstante, por la naturaleza del negocio y el cumplimiento de las
resoluciones del ente de control Superintendencia de Bancos y Seguros y
por sus politicas de gobierno corporativo se puede apreciar un porcentaje
alto de entendimiento, formalidad y aplicacion implicita de COBIT 5,
expresando el promedio general se alcanza el 73.17% de aplicacion como

se ilustra en la Figura 11.

Figura 11: Porcentaje de aplicacion implicita de COBIT 5®.

Se ha considerado de mucha utilidad calcular el promedio de las
practicas agrupandolas por proceso, de tal forma que se identifiquen
aquellos procesos con evaluacion inferior al limite, esto es el proceso APO04
Gestionar la Innovacion con 1.77 puntos y el proceso APO11 Gestionar la

Calidad con 2.62 puntos como lo evidencia la Figura 12.
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Figura 12: Resultado de Evaluacion Tecnoldgica por Procesos.

3.5 Hallazgos de la Evaluaciéon Tecnologica.

Se ha determinado muy util promediar los resultados e ir revelando los
hallazgos para cada dominio, sugiriendo dirigir el enfoque aquellos que
reflejen valores inferiores al limite establecido, a continuacion se presentan

los descubrimientos por dominio.

3.5.1 Dominio Evaluar/Orientar/Supervisar (EDM).

A nivel de procesos del dominio EDM no se registran puntuaciones

bajo el limite, tal como lo muestra la Figura 13.

Puntaje
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Figura 13: Evaluacién Tecnolégica Dominio EDM.
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3.5.2 Dominio Alinear/Planear/Organizar (APO).

En el dominio APO se obtuvieron dos (2) procesos con puntuaciones

bajo el limite; APO04 Gestionar la Innovacién y APO 11 Gestionar la Calidad

como se visualiza en la Figura 14.

4,08

4,01

Puntaje

Proceso

Figura 14: Evaluacion Tecnologica Dominio APO.

El proceso APO04 Gestionar la Innovacion, develd los hallazgos en

practicas relacionadas con el entorno de innovacion, entendimiento del

mismo en la empresa y la recomendacién de iniciativas apropiadas, mismas

gue se pueden identificar en la Figura 15.
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Figura 15

Puntaje

Practca
Crear un entorno favorable para la innovacibn
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wento del entorno de [a empresa
Recomendar iniciativas apropiadas adicionales
Supervisar y explorar el entoma tecnoldgico
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: Hallazgos Proceso APOO04.
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El resultado se motiva en que en BanCodesarrollo no se aplican las
siguientes actividades:

Creacion de un plan de innovacion donde se incluya el apetito por el
riesgo, presupuesto destinado para invertir en innovacion y sus
objetivos.
Creacion de un entorno que fomente la innovacion manteniendo
iniciativas de recursos humanos relevantes, tales como el
reconocimiento de la innovacion y programas de reconocimiento, la
rotacion apropiada en los puestos de trabajo y tiempo prudencial para
la experimentacion.
Mantenimiento de un programa que permita a los empleados
presentar ideas innovadoras y crear una estructura adecuada de toma
de decisiones para evaluar y aplicar estas ideas.
Animar a innovar a los clientes, proveedores y socios comerciales.
Comprension de los motores del negocio y de la industria, de la
estrategia corporativa, operaciones corporativas y otras incidencias de
modo que los potenciales valores afadidos tecnolégicos o
innovaciones Tl puedan ser identificadas.
Entendimiento los parametros de inversiones corporativas para la
innovacién y las nuevas tecnologias, de modo que se desarrollen las
estrategias adecuadas.
Seguimiento de las pruebas de concepto para medir el grado en que
las iniciativas han influenciado en las inversiones reales.

Supervision de la implementacion y uso de la innovacion.

De igual manera se encontraron novedades en el proceso APO11
Gestionar la Calidad, que se originan en el nivel de cobertura de las
practicas para la definicion, seguimiento, implementacién y gestién de

calidad que se muestran en la Figura 16.
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Puntaje
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Figura 16: Hallazgos Proceso APO11.

En este caso las actividades que no se ejecutan son las siguientes:
Aseguramiento del marco de control de Tl, el negocio y los procesos
de Tl incluyen un enfoque estandar, formal y continuo de gestion de la
calidad que estd alineado con los requerimientos empresariales.
Dentro del marco de control de Tl y de los procesos de negocio y de
TI, identificar los requisitos y criterios de calidad (por ejemplo, sobre la
base de los requerimientos legales y los requisitos de los clientes).
Definicion de planes de gestién de la calidad para los procesos,
proyectos u objetivos importantes, que estén alineados con los
criterios y politicas del sistema de la calidad a nivel corporativo.
Registrar los datos relacionados con la calidad.

Revision periddica de la relevancia, eficiencia y eficacia de los
procesos especificos de gestion de calidad y supervision del
cumplimiento de los objetivos de la calidad.

Consideracion de los costes y los beneficios de las certificaciones de
calidad.

Supervisién y control de revisiones de calidad.

Integracion de las préacticas de gestién de calidad en los procesos de

desarrollo de soluciones.
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En sintesis los hallazgos hacen referencia a:

Que la empresa identifique sus necesidades, genere estrategias que
promuevan la investigacion e innovacion, sugiriendo emprender en
iniciativas que propicien la implementacion, uso y supervision de la
innovacion, de manera que genere desarrollo y competitividad en el
negocio.

Se fortalezca el Sistema de Gestion de Calidad, lo que se puede
alcanzar con el disefio, implementacibn y mejora continua de
procesos donde se cuide la calidad en la implementacion de

soluciones y la entrega de servicios.

3.5.3 Dominio Supervisar/Evaluar/Valorar (MEA).

En el dominio MEA ninguno de los procesos registra puntuaciones bajo
el limite, tal como lo revela la Figura 17.
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Figura 17: Evaluacién Tecnol6gica Dominio MEA.
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3.5.4 Procesos COBIT de riesgos.

Dentro de los treinta y siete (37) procesos de COBIT 5 se destacan dos
procesos orientados al riesgo, sin que se deba asumir que en los demas
procesos no se realice enfoque a riesgos.

A continuacion se presenta el andlisis realizado acorde con la

metodologia de trabajo.

3.5.4.1EDMO03 Asegurar la Optimizacién del Riesgo.

Este proceso gobierno tiene como propoésito “Asegurar que l0s riesgos
relacionados con Tl de la empresa no exceden ni el apetito ni la toleracion
de riesgo, que el impacto de los riesgos de Tl en el valor de la empresa se
identifica y se gestiona y que el potencial fallo en el cumplimiento se reduce
al minimo.” (ISACA, 2012)

Dicho de otra manera busca se evalle, oriente y supervise
acertadamente la gestion de riesgos, en ese contexto la institucién tiene
bastante atencion a lo que especifica COBIT 5, como resultado de la
evaluacion se identificd todas las préacticas asociadas alcanzaron puntuacién

superior al limite, como se puede apreciar en la Figura 18.

Puntaje

EDMO3.03 EDA0E, 02

Figura 18: Riesgos en proceso EDMO3.
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3.5.4.2APO0 12 Gestionar el Riesgo.

Este proceso gestion tiene como propésito “Integrar la gestion de
riesgos empresariales relacionados con Tl con la gestion de riesgos
empresarial general (ERM) y equilibrar los costes y beneficios de gestionar

riesgos empresariales relacionados con TI.” (ISACA, 2012)

Es decir, la institucion debe registrar datos y ocurrencia de riesgos,
analizarlos, definir y mantener un perfil de riesgo para la institucion, expresar
transparentemente los resultados obtenidos y la exposicién que la empresa
tiene, para que mediante un portafolio de acciones para la gestion del riesgo
de respuesta oportuna a los mismos.

De la evaluacion realizada se desprende que no existen practicas con

valores bajo el limite, como lo muestra la Figura 19.

Puntaje

APDI12.04

Figura 19: Riesgos en proceso APO12.

3.5.5 Controles implementados.

Después de realizado el levantamiento de informacion se pudo conocer
gue a lo largo de toda la estructura organizacional de BanCodesarrollo se
han implementado controles, en observancia a la reserva que la institucion

ha pedido se mantenga solo se presenta una enumeracion general de estos,
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donde se describen el area y control, el detalle se puede conocer en la Tabla
24.
Tabla 24
Listado De Controles por Area de Negocio
LISTADO DE CONTROLES POR AREA DE NEGOCIO

Area Control

Desarrollo Acceso a datos y programas

Desarrollo Aprobacidn de Requerimiento de Desarrollo
Desarrollo Autenticacion e integridad en transacciones
Desarrollo Chequeos de Integridad, Exactitud y Autenticidad
Desarrollo Control de cambios

Desarrollo Control de versionamiento

Desarrollo Integridad y Validez en procesamiento
Desarrollo Manejo de documentacién

Desarrollo Metodologia desarrollo de sistemas
Desarrollo Revisidn de salidas y manejo de errores
Desarrollo Validacién de Requerimiento de Desarrollo
Operaciones Bitacoras de operacién

Operaciones Control a contabilidad y cdlculos
Operaciones Cuadres

Operaciones Eficiencia Operativa

Operaciones Gestidon de Calidad

Operaciones Monitoreo de operaciones

Operaciones Piloto

Operaciones Planificacidn de salida a produccién
Operaciones Pruebas en ambientes controlados
Operaciones Revisidon de conformidad

Operaciones Seguimiento a contratos

Operaciones Seguimiento Postimplementacién
Produccidn Acceso a recursos de Tl

Produccidn Antivirus

Produccidn Bitacoras de procesamiento

Produccidn Contingencias

Produccidn Cumplimiento SLAs

Produccién Firewall

Produccion Generacion de respaldos

Produccion Inventario y Mantenimiento de Equipos
Produccidn Monitoreo de condiciones ambientales
Produccidn Monitoreo de enlaces

Produccidn Procedimientos de Operacién

Produccion Prueba de respaldos

Produccion Registro de respaldos

CONTINUA
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Produccién Seguridad fisica en centros de datos

Riesgos Capacitacion

Riesgos Definicién de tiempos de operacién y recuperacién
Riesgos Planeacién de continuidad de negocios

Riesgos Pruebas de contingencias

Riesgos Pruebas de cumplimiento

Riesgos Revisiones independientes de Tl

Riesgos Simulacros

Riesgos Tratamiento de Riesgos

Seguridad Fisica

Autorizacion de Acceso

Seguridad Fisica

Politicas y Procedimientos de Seguridad fisica y
légica

Seguridad Fisica

Registro de Visitantes

Seguridad Fisica

Solicitud de identificacion

Seguridad Fisica

Video vigilancia

Seguridad Informatica

Control de privilegios

Seguridad Informatica

Incompatibilidad de funciones

Seguridad Informatica

Registro de incidentes de seguridad

Seguridad Informatica

Registro de pistas de auditoria

Seguridad Informatica

Registro de violaciones de acceso

Seguridad Informatica

Seguridad perimetral

Subgerencia de
Operaciones

Control presupuestario

Subgerencia de
Operaciones

Continuidad del Negocio

Subgerencia de
Operaciones

Gestidn de adquisiciones

Subgerencia de
Operaciones

Planificacidn Estratégica

Subgerencia de
Operaciones

Revisidn de politicas y procedimientos

Subgerencia de
Operaciones

Segregacién de funciones

Talento Humano

Politicas de Capacitacion

Talento Humano

Politicas de Seleccion

Talento Humano

Politicas de Vinculacion y Desvinculacion
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4 CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES.

4.1 Conclusiones.

Tras tener un entendimiento global del negocio en BanCodesarrollo,
entrevistar a personal clave, revisar la informacién proporcionada,
validar la existencia y consistencia de la evidencia y finalmente
evaluar a profundidad las actividades y practicas relacionadas con TI
se concluye que BanCodesarrollo lleva a cabo en sus practicas de
gobierno y gestion de TI alineadas a COBIT 5 para los dominios
Evaluar, Orientar y Supervisar (EDM); Alinear, Planear y Organizar
(APO) y Supervisar, Evaluar y Valorar (MEA).

La aplicacion de la herramienta de trabajo denominada “Plantilla
Cobit” junto con el marco metodolégico empleado para esta
evaluacion tecnoldgica han revelado que BanCodesarrollo tiene un
nivel de alineamiento de 73.17% a COBIT 5.

Se pudo determinar que el gobierno y gestion de tecnologia de
informacion en esta institucion se alinea a marcos de referencia y
buenas préacticas, puntualmente COBIT 5, no obstante que la
institucion aun no haya manifestado formalmente su decision de
adoptarlo.

La focalizacion en procesos de incidencia directa a riesgos, reflejo
gue se consideran adecuadamente los lineamientos para
administracion y gestion de riesgo en BanCodesarrollo, como lo
refleja el puntaje de 3.51/5 para el proceso EDMO03 Asegurar la
Optimizacién del Riesgo y 4.24/5 para el proceso APO12 Gestionar el
Riesgo. Pese a que la institucion no permitio se revelen a detalle los
controles, se ha identificado la implementacion de estos en varias
areas de BanCodesarrollo que aportan sustancialmente a la gestion
de riesgo, sin que eso signifigue que no puedan ser reevaluados y

validados periddicamente para perfeccionarlos.
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Del andlisis de resultados obtenidos para actividades, précticas,
procesos y dominios se establece que BanCodesarrollo podria
fortalecer su gobierno y gestién de TI, en todos los procesos, con
mayor intensidad en dos de ellos que presentan puntuacién baja,
estos es: APO04 Gestionar la Innovacién con 1.77/5 y APO11
Gestionar la Calidad con 2.62/5, debido a que no se llevan a cabo las
actividades y practicas relacionadas con la profundidad que el marco

de referencia sugiere..

4.2 Recomendaciones.

Partiendo del nivel alineamiento identificado se sugiere la adopcion
del marco de trabajo COBIT 5® en BanCodesarrollo puesto que asi
no solo formalizaria sus practicas sino también fortaleceria su
gobierno y gestion de TI, lo que en consecuencia le permitiria
alcanzar adaptabilidad a buenas practicas de la industria, el
entendimiento y cumplimiento de resoluciones, disposiciones y
recomendaciones emanadas por el ente de control. Encaminando
firmemente los esfuerzos para que el negocio afiance sus resultados y
asegure su permanencia en el mercado, muy de la mano del uso
adecuado de las tecnologias de informacion.

Con base en los hallazgos se recomienda a BanCodesarrollo analizar
su estructura organizacional con la finalidad de que se adapte de
mejor manera a las practicas de COBIT 5 en lo referente a:

0 Levantamiento e implementacion de procesos, definicion y
seguimiento de métricas que facilite el cumplimiento tanto de
metas del negocio y metas relacionadas con Tecnologia de
Informacién, por ejemplo con la creacibn de un area de
procesos Yy planificacion a nivel institucional que incorporen
desde luego aspectos de Tl y trabajen en la implementacion de

un robusto Sistema de Gestion de Calidad.
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o Disefio de procesos y roles para llevar a cabo actividades de
innovacioén, gestién de proyectos y analisis de la capacidad que
posicionen a BanCodesarrollo como uno de los primeros
referentes en el sector financiero.

Se recomienda emprender en un proyecto integral para
implementacion de COBIT 5® en la medida que le sea factible,
prestando especial atencion a actividades importantes como:

0 Andlisis, gestion y aprobacion de un presupuesto para
capacitacion al personal en materia de COBIT 5.

o Determinacion de una hoja de ruta para implementacion
progresiva que sea incorporada a la Planificacién Estratégica
Institucional.

Toda vez que se cuente con un experiencia en la aplicacién de COBIT
5® seria ideal realizar la medicion del nivel madurez y capacidad de
los procesos, lo que consecuentemente elevaria los niveles de
gestién integral de riesgo en BanCodesarrollo.

Por ultimo es importante realizar un estudio de la carga de trabajo,
estructura y procesos en TI, con la finalidad de determinar si el
personal es suficiente para cumplir con los objetivos de la institucion y
planificaciébn  estratégica de tecnologia considerando que
BanCodesarrollo recientemente esta participando como banco en el

sistema financiero nacional.
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ANEXOS



