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• BanCodesarrollo tras contar con una importante trayectoria en el
Sistema Cooperativo Nacional se constituyó como banco en febrero
2014, tornando indispensable que la institución considere y adopte
todos los lineamientos de carácter normativo, orientados a cumplir
con las regulaciones y administrar de manera integral sus riesgos
tecnológicos.

• Este proyecto evaluará técnicamente a BanCodesarrollo empleando
principalmente el Marco de Referencia de Gobierno y Gestión de TI
Cobit5® (Dominios: EDM, APO, MEA).

• La evaluación técnica busca conocer el gobierno y gestión de TI,
observar el impacto de los riesgos tecnológicos, valorando controles
y midiendo su efectividad, en procura de minimizar la afectación
sobre los activos de tecnología.

RESUMEN:



OBJETIVO GENERAL

• Evaluar tecnológicamente a banco BanCodesarrollo, empleando
principalmente el Marco de referencia para los Objetivos de Control
y Tecnología Relacionada Cobit5® en el ámbito de los dominios
Evaluar/Orientar/Supervisar, Alinear/Planear/Organizar y
Supervisar/Evaluar/Valorar para tener un entendimiento detallado
del gobierno y gestión de TI.



OBJETIVOS ESPECÍFICOS:
• Determinar el nivel de implementación de gobierno y gestión de

TI de banco BanCodesarrollo.

• Valorar los controles que se han implementado y determinar en
base al análisis de riesgos su afectación al banco.

• Emitir recomendaciones orientadas a fortalecer el gobierno y
gestión de TI.

• Ayudar al banco BanCodesarrollo a robustecer el gobierno y
gestión de TI, mediante la optimización de los niveles de riesgo y
el uso de recursos tecnológicos.



COBIT 5.0
Cobit 5® es un marco de trabajo integral creado por ISACA con el
objeto de ayudar a las empresas a alcanzar sus objetivos para el
gobierno y gestión de tecnologías corporativas, este marco busca
mantener el equilibrio entre la generación de beneficios, optimización
de los niveles de riesgo y el uso de recursos.

(ISACA, 2014)



PRINCIPIOS DE COBIT 5®
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PROCESOS DE COBIT 5®:



Se ha empleado el marco de referencia COBIT 5, la metodología de
evaluación considera el documento Procesos Catalizadores de Cobit 5.

MARCO METODOLÓGICO:

Metas Dominios

Negocio TI

Descripciones

Procesos

Propósitos

Prácticas y
Actividades

Catalizadores



Cobertura.- se refiere al nivel de profundidad en la ejecución de las
actividades sugeridas por COBIT 5. Para lo que se han establecido
tres niveles de cobertura: Completa a la que le corresponde un peso
de dos y medio (2.5) puntos, Parcial a la que se califica con uno
punto setenta y cinco (1,75) y Nula a la que se le concede cero (0)
puntos.

El producto de los dos criterios (Evaluación*Cobertura) daría lugar a un puntaje mínimo de cero (0) y el máximo de cinco (5).

Evaluación Valor Cobertura Valor

Aplica 2 Completa 2,5

No Aplica 0 Parcial 1,75

Nula 0

MARCO METODOLÓGICO:
Evaluación.- hace referencia a la situación de aplicabilidad de COBIT
5 dentro de BanCodesarrollo. Por lo que se le ha asignado el peso de
dos (2) puntos cuando se aplica y cero (0) cuando no se lo hace.



El límite mínimo aceptable de esta evaluación es de tres (3) puntos,
cualquier resultado inferior a este será analizado con profundidad, a
consecuencia de su baja aplicación y cobertura.

La evaluación se complementa con el análisis de riesgo basado en
dos aspectos:

Procesos COBIT de Riesgo:

• APO13 Gestionar el Riesgo.
• EDM03 Asegurar la Optimización del Riesgo.

Controles Implementados: La naturaleza del negocio de
BanCodesarrollo conlleva a mantener reserva respecto de la
información que pueda ser divulgada, sin embargo es indispensable
conocer los controles implementados para gestionar los riesgos.

MARCO METODOLÓGICO:



PLANTILLA COBIT:



PLANTILLA COBIT:



EVALUACIÓN Y HALLAZGOS:
Luego de haber consolidado las matrices se obtiene el resultado de la
evaluación en BanCodesarrollo para cada una de las prácticas de los
procesos catalizadores, tanto en el ámbito de gobierno como en el
ámbito de gestión de TI.



EVALUACIÓN Y HALLAZGOS:
BanCodesarrollo alcanza un promedio general
de 73,17% de aplicación de COBIT 5.

Resultados de la evaluación a nivel de procesos:



EVALUACIÓN Y HALLAZGOS:

APO04 Gestionar la Innovación: Tiene que ver con prácticas en las cuales
la empresa identifique sus necesidades, genere estrategias que promuevan
la investigación e innovación, sugiriendo emprender en iniciativas que
propicien la implementación, uso y supervisión de la innovación, de manera
que genere desarrollo y competitividad en el negocio.



EVALUACIÓN Y HALLAZGOS:

APO11 Gestionar la Calidad: Obedece a prácticas que requieran fortalecer el
Sistema de Gestión de Calidad, lo que se podría alcanzar con el diseño,
implementación y mejora continua de procesos donde se cuide la calidad en
la implementación de soluciones y la entrega de servicios.



CONCLUSIONES:
1._ Tras tener un entendimiento global del negocio en
BanCodesarrollo, entrevistar a personal clave, revisar la información
proporcionada, validar la existencia y consistencia de la evidencia y
finalmente evaluar a profundidad las actividades y prácticas
relacionadas con TI se concluye que BanCodesarrollo lleva a cabo sus
prácticas de gobierno y gestión de TI alineadas a COBIT 5 para los
dominios Evaluar, Orientar y Supervisar (EDM); Alinear, Planear y
Organizar (APO) y Supervisar, Evaluar y Valorar (MEA).

2._ La aplicación de la herramienta de trabajo denominada “Plantilla
Cobit” junto con el marco metodológico empleado para esta
evaluación tecnológica han revelado que BanCodesarrollo tiene un
nivel de alineamiento de 73.17% a COBIT 5.



3._ Se pudo determinar que el gobierno y gestión de tecnología de
información en esta institución se alinea a marcos de referencia y
buenas prácticas, puntualmente COBIT 5, no obstante que la
institución aún no haya manifestado formalmente su decisión de
adoptarlo.

4._ La focalización en procesos de incidencia directa a riesgos, reflejó
que se consideran adecuadamente los lineamientos para
administración y gestión de riesgo en BanCodesarrollo, como lo refleja
el puntaje de 3.51/5 para el proceso EDM03 Asegurar la Optimización
del Riesgo y 4.24/5 para el proceso APO12 Gestionar el Riesgo. Pese a
que la institución no permitió se revelen a detalle los controles, se ha
identificado la implementación de estos en varias áreas de
BanCodesarrollo que aportan sustancialmente a la gestión de riesgo,
sin que eso signifique que no puedan ser reevaluados y validados
periódicamente para perfeccionarlos.

CONCLUSIONES:



5._ Del análisis de resultados obtenidos para actividades, prácticas,
procesos y dominios se establece que BanCodesarrollo podría
fortalecer su gobierno y gestión de TI, en todos los procesos, con
mayor intensidad en dos de ellos que presentan puntuación baja,
estos es: APO04 Gestionar la Innovación con 1.77/5 y APO11 Gestionar
la Calidad con 2.62/5, debido a que no se llevan a cabo las actividades
y prácticas relacionadas con la profundidad que el marco de referencia
sugiere.

CONCLUSIONES:



RECOMENDACIONES:
1._ Partiendo del nivel alineamiento identificado se sugiere la
adopción del marco de trabajo COBIT 5® en BanCodesarrollo puesto
que así no solo formalizaría sus prácticas sino también fortalecería su
gobierno y gestión de TI, lo que en consecuencia le permitiría alcanzar
adaptabilidad a buenas prácticas de la industria, el entendimiento y
cumplimiento de resoluciones, disposiciones y recomendaciones
emanadas por el ente de control. Encaminando firmemente los
esfuerzos para que el negocio afiance sus resultados y asegure su
permanencia en el mercado, muy de la mano del uso adecuado de las
tecnologías de información.



2._ Con base en los hallazgos se recomienda a BanCodesarrollo
analizar su estructura organizacional con la finalidad de que se adapte
de mejor manera a las prácticas de COBIT 5 en lo referente a:

• Levantamiento e implementación de procesos, definición y seguimiento
de métricas que facilite el cumplimiento tanto de metas del negocio y
metas relacionadas con TI. (Área de procesos y planificación, SGC).

• Diseño de procesos y roles para llevar a cabo actividades de innovación,
gestión de proyectos y análisis de la capacidad.

RECOMENDACIONES:



3._ Se recomienda emprender en un proyecto integral para
implementación de COBIT 5® en la medida que le sea factible,
prestando especial atención a actividades importantes como:

– Análisis, gestión y aprobación de un presupuesto para
capacitación al personal en materia de COBIT 5.

– Determinación de una hoja de ruta para implementación
progresiva que sea incorporada a la Planificación Estratégica
Institucional.

4._ Toda vez que se cuente con experiencia en la aplicación de COBIT
5® sería ideal realizar la medición del nivel madurez y capacidad de
los procesos, lo que consecuentemente elevaría los niveles de
gestión integral de riesgo en BanCodesarrollo.

RECOMENDACIONES:



5._ Por último es importante realizar un estudio de la carga de
trabajo, estructura y procesos en TI, con la finalidad de determinar si
el personal es suficiente para cumplir con los objetivos de la
institución y planificación estratégica de tecnología considerando
que BanCodesarrollo recientemente está participando como banco
en el sistema financiero nacional.

RECOMENDACIONES:



RESULTADOS POR PRÁCTICA:



RESULTADOS POR PRÁCTICA:



VALORACIÓN DE CRITERIOS:



VALORACIÓN DE CRITERIOS:



VALORACIÓN DE CRITERIOS:



VALORACIÓN DE CRITERIOS:



VALORACIÓN DE CRITERIOS:



CONTROLES:


