UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

Evaluacion Tecnoldgica de Gobierno y Gestion de TI en
banco BanCodesarrollo mediante los dominios
Evaluar/Orientar/Supervisar, Alinear/Planear/Organizar

y Supervisar/Evaluar/Valorar de Cobit5.

Maestrantes:
Ing. Gerardo Cajamarca Méndez.
Ing. Daniel Guerron Benalcazar.

Tutor:
Ing. Giovanni Ron Gavi Mgs.

hanCODESARROLLO”

.‘-"""-—Tr;;llno: en Humlm.




Resumen.

Objetivo General.
Objetivos Especificos.
Resumen de Cobit 5.

Metodologia.

Evaluacion y Hallazgos.

Conclusiones.

Recomendaciones.

CONTENIDO:



RESUMEN:

e BanCodesarrollo tras contar con una importante trayectoria en el
Sistema Cooperativo Nacional se constituyé como banco en febrero
2014, tornando indispensable que la institucion considere y adopte
todos los lineamientos de caracter normativo, orientados a cumplir
con las regulaciones y administrar de manera integral sus riesgos
tecnologicos.

» Este proyecto evaluara técnicamente a BanCodesarrollo empleando
principalmente el Marco de Referencia de Gobierno y Gestion de TI
Cobit5® (Dominios: EDM, APO, MEA).

* La evaluacion técnica busca conocer el gobierno y gestion de T],
observar el impacto de los riesgos tecnologicos, valorando controles
y midiendo su efectividad, en procura de minimizar la afectacion
sobre los activos de tecnologia.



Evaluar tecnoldégicamente a banco BanCodesarrollo, empleando
principalmente el Marco de referencia para los Objetivos de Control
y Tecnologia Relacionada Cobit5® en el ambito de los dominios
Evaluar/Orientar/Supervisar, Alinear/Planear/Organizar y
Supervisar/Evaluar/Valorar para tener un entendimiento detallado
del gobierno y gestion de TL



OBJETIVOS ESPECIFICOS:

* Determinar el nivel de implementacion de gobierno y gestion de
TI de banco BanCodesarrollo.

» Valorar los controles que se han implementado y determinar en
base al analisis de riesgos su afectacion al banco.

* Emitir recomendaciones orientadas a fortalecer el gobierno y
gestion de TL

* Ayudar al banco BanCodesarrollo a robustecer el gobierno y
gestion de TI, mediante la optimizacion de los niveles de riesgo y
el uso de recursos tecnologicos.




CoBIT 5.0

Cobit 5® es un marco de trabajo integral creado por ISACA con el
objeto de ayudar a las empresas a alcanzar sus objetivos para el
gobierno y gestion de tecnologias corporativas, este marco busca
mantener el equilibrio entre la generacion de beneficios, optimizacion
de los niveles de riesgo y el uso de recursos.
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PRINCIPIOS DE COBIT 5®
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PROCESOS DE COBIT 5®:
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MARCO METODOLOGICO:

Se ha empleado el marco de referencia COBIT 5, la metodologia de
evaluacion considera el documento Procesos Catalizadores de Cobit 5.

Descripciones

- _ Practicas y
0 ) Negocio Tl Actividades

~ Propdsitos .

Catalizadores Metas Dominios



N

MARCO METODOLOGICO:

Evaluacion.- hace referencia a la situacion de aplicabilidad de COBIT
5 dentro de BanCodesarrollo. Por lo que se le ha asignado el peso de
dos (2) puntos cuando se aplica y cero (0) cuando no se lo hace.

Cobertura.- se refiere al nivel de profundidad en la ejecucion de las
actividades sugeridas por COBIT 5. Para lo que se han establecido
tres niveles de cobertura: Completa a la que le corresponde un peso
de dos y medio (2.5) puntos, Parcial a la que se califica con uno
punto setenta y cinco (1,75) y Nula a la que se le concede cero (0)

puntos.
m

Completa
No Aplica 0 Parcial 1,75
Nula 0

El producto de los dos criterios (Evaluacion*Cobertura) daria lugar a un puntaje minimo de cero (0) y el maximo de cinco (5).



MARCO METODOLOGICO:

El limite minimo aceptable de esta evaluacion es de tres (3) puntos,
cualquier resultado inferior a este sera analizado con profundidad, a
consecuencia de su baja aplicacion y cobertura.

La evaluacion se complementa con el analisis de riesgo basado en
dos aspectos:

Procesos COBIT de Riesgo:

 APO13 Gestionar el Riesgo.
« EDMO3 Asegurar la Optimizacion del Riesgo.

Controles Implementados: La naturaleza del negocio de
BanCodesarrollo conlleva a mantener reserva respecto de la
informacion que pueda ser divulgada, sin embargo es indispensable
conocer los controles implementados para gestionar los riesgos.



PLANTILLA COBIT:

Tabla 3
Plantilla para el proceso EDM02

oL Hl Asegurar la Entrega de Beneficios LI IGY Evaluar, Orientar y Supervisar

Descripcion del Proceso:

Optimizar la contribucion al valor del negocio desde los procesos de negocdio, de losservicios Tly activos
de Tl resultado de la inversion hecha por Tl a unos costes aceptables.

Declaracion del Proposito del Proceso:

Asegurar un valor optimo de las iniciativas de T, servicios y activos disponibles; una entrega coste

eficiente de los servicios y soludiones y una vision confiable y precisa de los costes y de los beneficios
probables de manera que las necesidades del negocio sean soportadas efectiva y eficientemente.

El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta TI Métricas relacionadas
orcentaje de metas estrategicas y requerimientos corporativos
apoyados por metas TI estratégicas.
01 Alineamiento de Tl y|*Nivel desatisfaccionde los interesadosconel alcance del portfolio
estrategia de negocio. de programas y servicios planificado.
* Porcentaje de factores de valor TI mapeados a factores de valor del
negocio.

* Porcentaje de inversiones || donde la obtencion del beneficio se
supervisa a lo largo de todo el ciclo de vida econémico.
* Porcentaje de servicios Tl donde se obtienen los beneficios
esperados.

* Porcentaje de inversiones Tl donde se cumplen o exceden los
beneficios esperados.

* Porcentaje de casosde negoco de inversiones [l con costes Tly
beneficios esperados claramente definidos y aprobados.
* Porcentaje de servicios Tl con costes operativos y beneficios
06 Transparenciadelos costes, | esperados claramente definidos y aprobados
beneficios y riesgos de las Tl. | * Encuesta de satisfaccion de interesados clave en relacion con el
nivel de transparencia, comprension y precision de informacion
financiera Tl

05 Realizacionde benefidosdel
portafolio de Inversiones vy
Servicios relacionados conlas Tl




PLANTILLA COBIT:

07 Entregadeservicios de Tl de
acuerdo a los requisitos del
negocio

* Numero de interrupciones de negocio debidas a incidentes de
servicios TI
* Porcentaje de partesinteresadas en el negodosatisfechasde quela
entrega de servicios Tl cumpla los niveles de servicio acordados
* Porcentaje de usuarios satisfechos con la calidad de la entrega de
servicios Tl

17 Conocimiento, experiencia e
iniciativas paralainnovacion de
negocio.

Practicas y Actividades

Evaluar la
EDMO02.01 | optimizacion de
valor.

Actividad
omprenaer oS requenmientos

importancia actual y potencial
empresa.

estratégicos de TI, tales como la dependencia de las Tl y
comprender la tecnologia y sus capacidades considerando la

* Nivel de concienciacion y comprension de[a alta direccion del

negocio sobre las posibilidades de innovacion TI.
* Nivel de satisfaccion de los interesados con los niveles de
experiencia = ideas de innovacion de TL

* NUmero de iniciativas aprobadas resultantes de ideas TI
innovadoras.

activos del portafolio de TI para determinar la
probabilidad de alcanzar los objetivos de la empresa y
aportar valor a un coste razonable. Identificar y juzgar
cualquier cambio en la direccion que necesita ser dada
a la gestion para optimizar la creacion de valor.

Evaluacon Cobertura Calificacon

elaspariesinieresagas; temas

35

Parcial

Aplica
de Tl para la estrategia de la

2. Comprenderlos elemenfos clave de gobierno necesanos para la
entrega fiable, segura y coste efectiva de un valoroptimoporel uso
delos servicios, hictivosy recursos de Tl existentes y potenciales.

Aplica | Completa

tecnologias

oportunidades.

3. Comprender y disculir regularmente las oportunidades que
podriansurgir de los cambios habilitados en la empresa por las

nuevas o0 emergentes y optimizar el valor creado por estas

actuales, Parcial 35

Aplica

4. Comprender [0 que se entiende por valor en la empresa y
considerar como de bien se ha comunicado, comprendido y
aplicado a través de los procesos de la empresa.

Aplica Parcial 35
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EVALUACION Y HALLAZGOS:

BanCodesarrollo alcanza un promedio general
de 73,17% de aplicacion de COBIT 5.

Resultados de la evaluacion a nivel de procesos:

Puntaje

343 | |

Proceso




EVALUACION Y HALLAZGOS:

Puntaje

APOO04 Gestionar la Innovacion: Tiene que ver con practicas en las cuales
la empresa identifique sus necesidades, genere estrategias que promuevan
la investigacion e innovacion, sugiriendo emprender en iniciativas que
propicien la implementacion, uso y supervision de la innovacion, de manera
gue genere desarrollo y competitividad en el negocio.



EVALUACION Y HALLAZGOS:

Puntaje
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APO11 Gestionar la Calidad: Obedece a practicas que requieran fortalecer el
Sistema de Gestion de Calidad, lo que se podria alcanzar con el disefio,
implementacion y mejora continua de procesos donde se cuide la calidad en
la implementacidn de soluciones y la entrega de servicios.



CONCLUSIONES:

1.. Tras tener un entendimiento global del negocio en
BanCodesarrollo, entrevistar a personal clave, revisar la informacion
proporcionada, validar la existencia y consistencia de la evidencia y
finalmente evaluar a profundidad las actividades y practicas
relacionadas con TI se concluye que BanCodesarrollo lleva a cabo sus
practicas de gobierno y gestion de TI alineadas a COBIT 5 para los
dominios Evaluar, Orientar y Supervisar (EDM); Alinear, Planear y
Organizar (APQO) y Supervisar, Evaluar y Valorar (MEA).

2._ La aplicacion de la herramienta de trabajo denominada “Plantilla
Cobit” junto con el marco metodologico empleado para esta
evaluacion tecnologica han revelado que BanCodesarrollo tiene un
nivel de alineamiento de 73.17% a COBIT 5.



CONCLUSIONES:

3._ Se pudo determinar que el gobierno y gestion de tecnologia de
informacion en esta institucion se alinea a marcos de referencia y
buenas practicas, puntualmente COBIT 5, no obstante que la
institucion aun no haya manifestado formalmente su decision de
adoptarlo.

4. La focalizacion en procesos de incidencia directa a riesgos, reflejo
que se consideran adecuadamente los lineamientos para
administracion y gestion de riesgo en BanCodesarrollo, como lo refleja
el puntaje de 3.51/5 para el proceso EDMO03 Asegurar la Optimizacion
del Riesgo y 4.24/5 para el proceso APO12 Gestionar el Riesgo. Pese a
que la institucion no permitio se revelen a detalle los controles, se ha
identificado la implementacion de estos en varias areas de
BanCodesarrollo que aportan sustancialmente a la gestion de riesgo,
sin que eso signifique que no puedan ser reevaluados y validados
periodicamente para perfeccionarlos.




CONCLUSIONES:

5._ Del analisis de resultados obtenidos para actividades, practicas,
procesos y dominios se establece que BanCodesarrollo podria
fortalecer su gobierno y gestion de TI, en todos los procesos, con
mayor intensidad en dos de ellos que presentan puntuacion baja,
estos es: APOO4 Gestionar la Innovacion con 1.77/5 y APO11 Gestionar
la Calidad con 2.62/5, debido a que no se llevan a cabo las actividades
y practicas relacionadas con la profundidad que el marco de referencia
sugiere.




RECOMENDACIONES:

1._ Partiendo del nivel alineamiento identificado se sugiere |la
adopcion del marco de trabajo COBIT 5® en BanCodesarrollo puesto
qgue asi no solo formalizaria sus practicas sino tambien fortaleceria su
gobierno y gestion de TI, lo que en consecuencia le permitiria alcanzar
adaptabilidad a buenas practicas de la industria, el entendimiento y
cumplimiento de resoluciones, disposiciones y recomendaciones
emanadas por el ente de control. Encaminando firmemente los
esfuerzos para que el negocio afiance sus resultados y asegure su
permanencia en el mercado, muy de la mano del uso adecuado de las
tecnologias de informacion.



N

RECOMENDACIONES:

2._ Con base en los hallazgos se recomienda a BanCodesarrollo
analizar su estructura organizacional con la finalidad de que se adapte
de mejor manera a las practicas de COBIT 5 en lo referente a:

Levantamiento e implementacién de procesos, definicion y seguimiento
de métricas que facilite el cumplimiento tanto de metas del negocio y
metas relacionadas con Tl. (Area de procesos y planificacién, SGC).

Disefio de procesos y roles para llevar a cabo actividades de innovacion,
gestion de proyectos y analisis de la capacidad.



RECOMENDACIONES:

3._ Se recomienda emprender en un proyecto integral para
implementacion de COBIT 5® en la medida que le sea factible,
prestando especial atencion a actividades importantes como:

— Analisis, gestion y aprobacion de un presupuesto para
capacitacion al personal en materia de COBIT 5.

— Determinacion de una hoja de ruta para implementacion

progresiva que sea incorporada a la Planificacion Estratégica
Institucional.

4. Toda vez que se cuente con experiencia en la aplicacion de COBIT
5® seria ideal realizar la medicion del nivel madurez y capacidad de
los procesos, lo que consecuentemente elevaria los niveles de
gestion integral de riesgo en BanCodesarrollo.



RECOMENDACIONES:

5._ Por ultimo es importante realizar un estudio de la carga de
trabajo, estructura y procesos en TI, con la finalidad de determinar si
el personal es suficiente para cumplir con los objetivos de la
institucion y planificacion estratégica de tecnologia considerando
que BanCodesarrollo recientemente esta participando como banco
en el sistema financiero nacional.



RESULTADOS POR PRACTICA:

Procemﬂ F‘(irh:a- Nombre Evaluacion |id
EDMO1 EDM01.01 Evaluar &l sistema de gobiermao. 4,06
EDMO1 EDMO1.02 Orientar el sistema de gobiemo. 342
EDMO1 EDM01.03 Supervisar €l sistema de gobierno. 4,00
EDMO2 EDMD2.01 Evaluar la optimizacion de valor, 3,69
EDMO2 EDM02.02 Orientar la oplimiracidn del valor. 3,00
EDMO2 EDM02.03 Supervisar la optimizacion de valor, 4,40
EDMO3 EDM03.01 Evaluar la gestion de riesgos. 3,75
_EDM03 | EDM03.02 Orientar la gestion de riesgos. 342
EDMO3 EDM03.03 Supervisar la gestion de riesgos. 338
EDMOS EDOMO4,01 Evaluar la gestion de recursos. 3,80
EDMOD4 EDMD4.02 Drientar la gestidn de recursos. 410
EDMOS EDMO04,03 Supervisar la gestion de recursos. 3,50
Evaluar los requisitos de elaboracion de
i ? i - informes de las partes interesadas. 39
Orientar la comunicacidn con las partes
EDMOS EDMD5.02 ; : s 350
interesadas y la elaboracion de informes,
£ S € 03 Supervisar la :?murucuu'.‘m con las 350
partes interesadas.
oceso EJ - " " i I
MEAD1 MEADL.01 Establecer un enfoque de la supenisidn. 2,50
MEADT MEAD1.02 Establecer Io:ohu:twos l.‘io.cump'imwmo 350
MEADY MEAD1.03 | Recopilar y procesar los datos de cumplimiento y rendimiento. m
MEADL MEADL.04 Analizar e informar sobre el rendimi 2,33|
MEAD! i Asegurar La u'nphnu_c-én de medidas 463
correctivas.
MEAD? MEAD2.01 Supervisar el control interno. 393
Revisar la efectividad de los controles
Mt M N X
EAO2 EA02.02 sobre los procesos de negocio. 5,00
MEAD2 MEAD2.03 Realizar autoevaluaciones de control 4,14
MEAO2 MEAD2.04 Identificar y comunicar las deficiencias 425
de control.
Garanltizar que los proveedares de
MEAD2 MEAD2.05 aseguramiento son independientes y estén 5,00
cualificados.
MEAD2 MEAD2.06 Planificar iniciativas de aseguramiento, 4,00
MEAD2 MEAD2.07 Estudiar las iniciativas de asegur 3,80
MEAD2 MEAD2.08 Ejecutar las inici de avep 3,50
MEAD3 MEAD3.01 Identificar requisitos externcs de cumglimiento. 4.25
MEAD3 MEAD3.02 Optimizar 3 respuesta a requititos extemaos, 5,00
MEAD3 MEA03.03 Confirmar el cumplimiento de requisitos extermos. 3,38
MEAO3 | MEA03.04 Rt S (N (Aot 06 4,00
rOqUISItos externos.




RESU LTADOS POR PRACTICA‘

Practica u MNor Evaluac -r-r\ Nombre Evaluacion i

J Definir la estructura organizativa APOOB lPOO‘B.OI Entender las expectativas del negocio. 393
APO01.02 Establecer roles y responsabilidades 5,00 Identificar oportunidades, riesgos y limitaciones de Tl para
APO01.O3 | M los el tos catalizadores del sistema de gestion 4,50 i i mejorar el negocio. 9
APOO1.04 Comunicar los objetivos y la direccion de gestion 5,00 APOOS APOOS.03 Gestionar las relaciones con el negocio. 3,50
APO01.05 Optimizar la ubicacidn de la funcidn de T1 5,00 APOOB APOOB.04 Coordinar y comunicar. 388
APDO01.06 Definir la propiedad de la informacion (datos) y del sistema 425 APOOS APOOR.05 Proveer datos de entrada para la mejora continua de los 233
APO01.07 Gestionar la mejora continua de los procesos 0,00| Servicios.
APOO1.08 Mantener el cumplimiento con las politicas y procedimientos 4,10 APQO9 APOO09.01 Identificar servicios TI. 3,17
APO02.01 Comprender la direccion de la empresa. 4,50 APOO9 APO09.02 Catalogar servicios basados en T1. 3,50
APD02.02 Evaluar el entorno, capacidades y rendimiento actuales. 4,63| APOO9 APO09.03 Definir y preparar acuerdos de servicio, 3,50
AP002.03 Definir el objetivo de las capacidades de TI 4,00 APOO9 APO09.04 Supervisar e informar de los niveles de servicio. 3,50
APDO02.04 Realizar un andlisis de diferencias. 3,50 APOD9 APOO0S.05 Revisar acuerdos de servicio y contratos. 3,50
APO02.05 Definir el plan estratégico y la hoja de ruta. 393| APO10 APO10.01 Identificar y evaluar las relaciones y contratos con 350
APDD2.06 Comunicar la estrategia y la direccidn de T1. 3.50| proveedores. g
AP003.01 Desarrollar la vision de la arquitectura de empresa. 3,63| APO10 APO10.02 Seleccionar proveedores. 4,79
APO03.02 Definir la arquitectura de ref; ia. 3,23' APO10 APO10.03 Gestionar contratos y relaciones con proveedores. 3,25
AP0O03.03 Seleccionar las oportunidades y las soluciones. 3,50 APO10 APO10.04 Gestionar el riesgo en el sumini 3,50
APOO3.04 Definir la implantacién de la arquitectura. 5,00 APO10 APO10.05 Supervisar el cumplimi y &l rendimiento del p dor. 4,00
APOO3.05 Proveer los servicios de arquitectura empresarial, 3,50 APO11 AP011.01 Establecer un sistema de gestion de la calidad (SGC). gﬁl
APOO4.01 Crear un entormo favorable para la innovacion. 70| Definir y gestionar los estandares, procesos y practicas de
APO04.02 | Mantener un entendimiento del entorno de lo empresa. E ML |reroiu calidad. e
APOO4.03 Supervisar y explorar el entorno tecnoldgico. 3,50 APO11 APO11.03 Enfocar la gestidn de la calidad en los cli 3,50

o4 Evaluar el p ial de las tecnologi B s y las ideas 350 APO11 APD11.04 Supervisar y hacer controles y revisiones de calidad.

innovadoras. APO11 APO11.05 Integrar la gestion de la calidad en la implementacion de 283

APOD4.05 R dar iniciati propiadas adicional 5E| soluciones y a entrega de servicios.
APDOD4.06 Supervisar la implementacion y el uso de la i iGn 0,00 APO11 APO11.06 Mantener una mejora continua. 3,06
APDOS.01 Establecer la mezcla del objetivo de inversidn. 4,10 APO12 APO12.01 Recopilar datos. 457
APOO05.02 Determinar la disponibilidad y las fuentes de fondos. 5,00 ﬂg_l_! AP012.02 Analizar el riesgo. 4,14
APODS5.03 Evaluar y seleccionar los programas a financiar. 4,00 a.po:_z WE-“ w un perfil de w 4,36
APOOS.04 Supervisar, optimizar e informar sobre el rendimiento del 350 APO12 AP012.04 Expresar el riesgo. 4,10

) portafolio de inversiones. APO12 APD12.05 | Definir un portafolio de acciones para ls gestidn de riesgos. 4,00
APO05.05 Mantener los portafolios. !al APO12 APD12.06 Responder al riesgo. 4,25
APOO05.06 Gestionar la consecucion de beneficios. 2,33 APO13 APD13.01 Establecer y mantener un SGSI. 3,64
APD06.01 Gestionar las finanzas y la contabilidad. 5,00 APO13 APO13.02 Definir y gestionar un plan de tratamiento del riesgo de la 393
APOD6.02 Priorizar la asignacion de recursos. 5,00 seguridad de la inf, on. =
APQ06.03 Crear y mantenes presupuestos. 4,36 APO13 APO13.03 Supervisar y revisar el $GSI. 3,50
APOO06,04 Modelar y asignar costes. 3,75
APOD6.05 Gestionar costes, 4,33|
APO07.01 M la dotacion de personal suficiente y adecuada. 4,70|
APDO7.02 Identificar personal clave de Ti. 3,88
APOO7.03 Mantener las habilidades y competencias del personal. 3,93
APDO7.04 Evaluar el desempefo laboral de los empleados 4,44

Planificar y realizar un seguimiento del uso de recursos

APDO7.05 deTiy del negocio. ual
APOO7.06 Gestionar el personal contratado, 3.06




VALORACION DE CRITERIOS:

Proceso Prictica Nombre Documentacion analizada
£DM01.01 Evaluar el sistema de gobierno. Pricticas de Gobierno Corporativo (Anilisis del Entorno).
Planificacion Estratégica de T,
EDMO01.02 Orientar el sistema de gobierno. Planificacién Estratégica Institucional.
EDMO1 Politicas de Institucion,
Estructura Organizacional,
EDMO1.03 Supervisar el sistema de gobierno. Codigo de Etica.
Politicas de Cumplimiento,
EDM02.01 Evaluar la optimizacion de valor, Planificacién Estratégica de T
EDMO02.02 Orientar la optimizacion del valor P!amftaou;tstratqu:a instituclons!
resupuestos.
B Entrevista,
EDMO2.03 Su isar la optimizacion de valor. Evaluacion de desempefio, cumplimiento de planes operativos y
estratégicos.
Cumplimento de resoluciones.
EDMO03.01 Evaluar la gestion de riesgos. Entrevista,
Manual de Administracion Integral de Riesgos.
3 Anidlisis BIA.
Pian de Contingencias de T
EDM03.03 Supervisar Ia gestion de riesgos. BEMIHOR e rhapes
Actas de Comité de Riesgos
£DM04.01 Evaluar la gestion de recursos. Folitices y procadimiantos e TL
Planificacion Estratégica de T,
) Manual de Funciones.
EDMO4 EDMO04.02 Orientar la gestion de recursos. Nomina de Ti.
Entrevista,
EDMO04.03 Supervisar la gestion de recursos. Bitdcoras de operacion.
Informes de desempefio
€D 01 Evaluar los requisitos de elaboracion de
) informes de las partes interesadas. Politicas y procedimientos de T1.
Orientar la comunicacion con las partes Politicas y procedimientos institucionales.
EDMO5 MOS.
EDM03.02 interesadas y la elaboracion de informes. Entrevista.
EDMOS.03 Supervisar la comunicacion con las Manual de Funciones.

partes interesadas.




VALORACION DE CRITERIOS:

APD01.01 Definir la estructura organizativa
Estructura Organizacional.
AP001.02 Establecer roles y responsabilidades Manual de Funciones.
APQ01.03 Mantener los elementos catalizadores del sistema de gestion Politicas y procedimientos administrativas.
APO01.04 Comunicar los objetivos y la direccién de gestion Politicas y procedimientos de TL
APO01.05 Optimizar ka ubicacién de la funcién de T1 Entrevista.
Funciones del Comité de T.
Aron Evaluacion de desempeho.
APO01.06 Definir la propiedad de la informacién (datos) y del sistema :
Cumplimiento de resoluciones.
Plan de continuidad del negocio.
APQ01.07 Gestionar la mejora continua de los procesos Planificacion Estratégica y de 1.
Plataforma de T,
APO01.08 Mantener el cumplimiento con las politicas y procedimientos Inventario de hardware y software.
AP002.01 Comprender la direccion de la empresa. Planificacién Estratégica de Tl
APO02.02 Evaluar el entorno, capacidades y rendimiento actuales. Planificacion Estratégica Institucional.
: Entrevista.
APO02.03 Definir el objetivo de las capacidades de Tl P
APOO2 AP002.04 Realizar un anilisis de diferencias. estratégicos.
Andlisis del Entorno.
AP002.05 Definir el plan estratégico y la hoja de ruta. Politices y procedimientos.
Anilisis de riesgos.
Plataforma de TI.
APO02.06 Comunicar la estrategia y la direccion de Tl Planes Operativos.
AP0D03.01 Desarrollar 13 vision de la arquitectura de empresa,
Planificacion Estratégica Institucional y de TL
Plataforma de TI.
APOO03.02 Definir la arquitectura de referencia. Andlisis del Entorno.
Presupuesto de TI.
Plan de Contingencias de TI.
Manuales de usuario,
APOO3 APO03.03 Seleccionar las oportunidades y las soluciones. Inventario de hardware y software.
Diccionario de datos.,
Entrevista
APO03.04 Definir la implantacién de la arquitectura. Requerimientos normativos.
Seguimiento de proyectos de TI.
Portafolio de Servicios de T,
APD03.05 Proveer los servicios de arquitectura empresarial. Comité de TI.




VALORACION DE CRITERIOS:

APO04.01 Crear un entorno favorable para la innovacién. ikt n — "
i [ trat Instituc d
APOD4.02 Mantener un entendimiento del entorno de la empresa. e : r.al e o e
Andlisis del Entorno.
APO04.03 Supervisar y explorar el entorno tecnoldgico. Plan de Capacitacién de .
APOO4 APOD4.04 Evaluar el potencial de las tecnologias emergentes y las ideas innovadoras., Entrevista.
APOD4.05 Recomendar iniciativas apropiadas adicionales. Plataforma de T.
Comité de TL.
APO04.06 Supervisar la implementacion y el uso de la innovacion.
APOO0S.01 Establecer la mezcla del objetivo de inversion. Planificacién Estratégica de T,
APO0S.02 Determinar la disponibilidad y las fuentes de fondos. Presupuesto de TI.
Inventario de hardware y software
” APD05.03 Evaluar y seleccionar los programas a financiar, Presupuesto Institucional.
POOS Seguimiento del plan operativo.
APO0S.04 Supervisar, optimizar e informar sobre el rendimiento del portafolio de inversiones. Proyectos de Tl
APO0S.05 Mantener los portafolios. Evahiacion de desempefio.
. - - Politicas y procedimientos de TI.
APO0S.06 Gestionar la consecucion de beneficios.
APO06.01 Gestionar las finanzas y la contabilidad. Planificacion Estratégica de Tl
Presupuesto de Tl
APD06.02 Priorizar la asignacion de recursos. Cumplimiento de plen operativo,
Evaluacion de desempeiio.
APO06.03 Crear y mantener presupuestos. Portafolio de Servicios de T,
APO06.04 Modelar y asignar costes. Seguimiento a proveedores.
SLAs,
APO06.05 Gestionar costes. Politicas y procedimientos administrativos.
APO07.01 Mantener la dotacion de personal suficiente y adecuada.
APO07.02 Identificar personal clave de T1.
Planificacion Estratégica de Tl
AP007.03 Mantener las habilidades y competencias del personal, Politicas y procedimientos de Talento Humano.
Seguimiento a proveedores.
APOO? AP007.04 Evaluar el desempeno laboral de los empleados. Politicas y procedimientos de T
Entrevista
Plan de capacitacion de T1.
APO07.05 Planificar y realizar un seguimiento del uso de recursos humanos de Tl y del negocio. Evaluacion de desempefio.
Politicas y procedimientos administrativos.
APO07.06 Gestionar el personal contratado.




VALORACION DE CRITERIOS:

APO08.01 Entender las expectativas del negocio. Estructura Organizacional.
Manual de Funciones.
APO0S8.02 identificar oportunidades, riesgos y limitaciones de Tl para mejorar el negocio. Politicas y procedimientos administrativas
APOO08.03 Gestionar las relaciones con el negocio. Politicas y procedimientos de Ti,
; Entrevista.
APO08.04 Coordinar y comunicar, Funciones del Comité de T1.
Andlisis del Entorno
APO08.05 Proveer datos de entrada para la mejora continua de los servicios. Soporte a usuarios
Herramienta de Help Desk.
APO09.01 Identificar servicios Tl Politicas y procedimientos de TI,
Portafolio de Servicios.
APD09.02 Catalogar servicios basados en TI. SLAS
APOG? APO09.03 Definir y preparar acuerdos de servicio. BIA.
APDO9.04 Supervisar & informar de los niveles de servicio, Soporte a usuarios.
APD09.05 Revisar acuerdos de servicio y contratos. Herramienta de Help Desk.
AP010.01 identificar y evaluar las relaciones y contratos con proveedores. Politicas y procedimientos administrativos.
Politicas y procedimientos de T1.
o doid it DUNECT aveaseres Portatolio de proveedores.
AP010.03 Gestionar contratos y relaciones con proveedores. Seguimiento a proveedores.
APO10.04 Gestionar el riesgo en el suministro. Estructura de TL
APO10.05 Supervisar el cumplimiento y el rendimiento del proveedor, BIA.
APO11.01 Establecer un sistema de gestidn de la calidad (SGC). Estructura Organizacional.
APO11.02 Definir y gestionar los estindares, procesos y pricticas de calidad. Manual de Funciones.
Poli I
APO11.03 Enfocar la gestion de la calidad en los clientes. RSy pr“‘g:::::: Sdminkstrativos.
APO11 APD11.04 Supervisar y hacer controles y revisiones de calidad. Politicas y procedimientos de TI.
APO11.05 Integrar la gestidn de la calidad en la implementacion de soluciones y la entrega de SLAS.
' servicios. Cumplimiento del plan operativo,
APO11.06 Mantener una mejora continua Planes de prueba.
Plataforma de TL
APO12.01 Recopilar datos. Politicas y procedimientos de riesgos.
APO12.02 Analizar el riesgo. Entrevista.
Politicas y procedimientos de T
APO12.03 Mantener un perfil de riesgo. " BIA
APO12 APO12.04 Expresar el riesgo. Seguimiento a riesgos.
APO12.05 Definir un portafolio de acciones para la gestion de riesgos. Informes mensuales.
Portafolio de Servicios.
APO12.06 Responder al riesgo. Plan de contingencias de T1.




VALORACION DE CRITERIOS:

APO13.01 Establecer y mantener un SGSI. Politicas y procedimientos de TI.
APO13 APO13.02 Definir y gestionar un plan de tratamiento del riesgo de la seguridad de la Entrevista.
) informacion. Seguimiento a resoluciones de ente de control.
APO13.03 Supervisar y revisar el SGSI Procedimientos de Seguridad.
MEA01.01 Establecer un enfoque de la supervision. ; ors '
p— - structura Organizaciona
I
MEA01.02 Establecer los obim de cumplimiento o
y rendimiento. ke 4
MEAO1 MEAD1.03 Recopilar y procesar los datos de cumplimiento y rendimiento. Planificacién Estratées mmm" jonal y de TL.
MEAD1.04 Analizar e informar sobre el rendimiento. Andlisis del Entorno.
MEAD1.05 Asegurar la implantacion de medidas Manual de funciones.
correctivas.
MEAD2.01 Supervisar el control interno.
MEAD2.02 Revisar la efectividad de los :on.troiei Estructura Organizacional.
sobre los procesos de negocio. Politicas y procedimientos administrativos.
MEA02.03 Realizar autoevaluaciones de control. Portafolio de Proveedores.
Seguimiento a proveedores.
MEAO2.04 Identificar y comunicar las deficiencias Evaluacion de desempedio.
MEAD2 > de control. Entrevista.
Garantizar que los proveedores de Ejecucién de Auditorias Internas y Externas.
MEAD2.05 aseguramiento son independientes y estan Evaluacion del control interno.
cualificados. Seguimiento del plan estratégico y operativo.
MEAD2.06 Planificar iniciativas de aseguramiento. Bitdcoras.
MEAD2.07 Estudiar las Iniciativas de aseguramiento, Codigo de Etica.
MEAD2.08 Ejecutar las iniciativas de aseguramiento.
MEAD3.01 Identificar requisitos externos de cumplimiento. Seguimiento a recomendaciones del ente de control.
MEAD3.02 Optimizar la respuesta a requisitos externos. Entrevista.
Politicas y procedimientos administrativos.
MEAD3 MEAD3.03 Confirmar el cumplimiento de requisitos externos, : ;
Seguimiento al cumplimiento.
MEA03.04 Obtener garantia del cumplimiento de Auditorias internas y externas.

requisitos externos.

Planificacion Estratégica institucional.




CONTROLES:

LISTADO DE CONTROLES POR AREA DE NEGOCIO LISTADO DE CONTROLES POR AREA DE NEGOCIO
Area Control Area Control
Desarrollo Acceso a datos y programas Riesgos Capacitacion
Desarrollo Aprobacién de Requerimiento de Desarrollo Riesgos Definicién de tiempos de operacién y recuperacion
Desarrollo Autenticacién e integridad en transacciones Riesgos Planeacion de continuidad de negocios
Desarrollo Chequeos de Integridad, Exactitud y Autenticidad Riesgos Pruebas de contingencias
Desarrollo Control de cambios M Pruebas de cumplimiento
Desarrollo Control de versionamiento Riesgos Revisiones independientes de TI
Desarrollo Integridad y Validez en procesamiento Riesgos Simulacros
Desarrollo Manejo de documentacion Riesgos Tratamiento de Riesgos
Desarrollo Metodologia desarrollo de sistemas Seguridad Fisica Autorizacion de Acceso
Desarrollo Revision de salidas y manejo de errores Seguridad Fisica Politicas y Procedimientos de Seguridad fisica y logica
Desarrollo Validacién de Requerimiento de Desarrollo Seguridad Fisica Registro de Visitantes
Operaciones Bitdcoras de operacion Seguridad Fisica Solicitud de identificacion
Operaciones Control a contabilidad y célculos Seguridad Fisica Video vigilancia
Operaciones Cuadres ‘Seguridad Informética Control de privilegios
Operaciones Eficiencia Operativa Seguridad Informatica Incompatibilidad de funciones
Operaciones Gestion de Calidad Seguridad Informética Registro de incidentes de seguridad
Operaciones Monitoreo de operaciones Seguridad Informética Registro de pistas de auditoria
Operaciones Piloto Seguridad Informatica Registro de violaciones de acceso
Operaciones Planificacion de salida a produccién Seguridad Informaética Seguridad perimetral
Operaciones Pruebas en ambientes controlados ‘Subgerencia de Operaciones | Control presupuestario
Operaciones Revision de conformidad Subgerencia de Operaciones | Continuidad del Negocio
Operaciones Seguimiento a contratos Subgerencia de Operaciones | Gestién de adquisiciones
Operaciones Seguimiento Postimplementacién Subgerencia de Operaciones Planificacion Estratégica
Produccion Acceso a recursos de Tl Subgerencia de Operaciones | Revision de politicas y procedimientos
Produccion Antivirus Subgerencia de Operaciones |Segregacién de funciones
Produccién Bitdcoras de procesamiento Talento Humano Politicas de Capacitacion
Produccion Contingencias Talento Humano Politicas de Seleccion
Produccién Cumplimiento SLAs Talento Humano Politicas de Vinculacidn y Desvinculacion
Produccién Firewall
Produccion Generacion de respaldos
Produccién Inventario y Mantenimiento de Equipos
Produccién Monitoreo de condiciones ambientales
Produccion Monitoreo de enlaces
Produccién Procedimientos de Operacién
Produccién Prueba de respaldos
Produccion Registro de respaldos
Produccién Seguridad fisica en centros de datos




