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RESUMEN

De acuerdo a estudios realizados, como el de Talib, Barchi, Khelifi y
Ormandjieva (2012), se ha visto que la seguridad informética esta mundialmente
orientada a usarse en empresas del sector Publico, Salud, Telecomunicaciones,
Financiero, entre otras; siendo ISO/IEC 27001 el estandar favorito como marco
referencial a seguir para la implementacion de Sistemas de Gestion de Seguridad
Informatica (SGSI). En el ambito industrial y manufactura si bien se han
implementado SGSI estos han sido dirigidos para la gestion de informética del
negocio, mas no para el area industrial, en el cual actualmente también existe un
componente importante de informatica, conocido como los Sistemas de Control
Industrial (SCI). La razon de no usar ISO 27000 y un SGSI tradicional en los SCI
principalmente radica en que estos tienen algunas diferencias en la parte operativa
con respecto a los sistemas de Tecnologias de Informacion y Comunicacién (TICs)
tradicionales, por lo que éste proyecto propone a la empresa
COMERCIALIZADORA SAN REMIGIO utilizar estandares industriales
internacionales como son los expedidos por el Instituto Nacional de Estandares y
Tecnologia de Estados Unidos (NIST). Concretamente este trabajo se enfoca en
elaborar un manual de normas y politicas de seguridad informatica basada en
controles NIST 800-82.r1 y NIST 800-53 para la gestion de seguridad de la
informacion, andlogamente a lo que se hace en un SGSI basado en ISO. Con este
manual la empresa podra realizar un Gerenciamiento efectivo de la Seguridad de la
Informacion en sus procesos de fabricacion y manufactura en los contextos de

confidencialidad, integridad y disponibilidad.
PALABRAS CLAVE:

e SISTEMA DE CONTROL INDUSTRIAL
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ABSTRACT

According to some studies such as Talib, Barchi, Khelifi and Ormandjieva
(2012), it has been seen that computer security is globally used in companies of
Public Sector, Healthcare, Telecommunications, Finance, among others; being ISO /
IEC 27001 the favorite standard to follow to implement the Information Security
Management System (ISMS). In the industrial and manufacturing sectors have been
implemented ISMS, these have been directed to the management of information
technology for business, but not for the industrial area, where nowadays also there is
an important component of computer science, known as the Industrial Control
Systems (SCI). The reason for not using ISO 27000 and a traditional ISMS in the
SCI is they primarily have some differences in the operative side compared to the
traditional model of the Information and Communication Technologies (ICTs), so
this project proposes to COMERCIALIZADORA SAN REMIGIO, to use
international industry standards such as those issued by the National Institute of
Standards and Technology, USA (NIST). Specifically this work focuses on
developing a manual of rules and policies of information security based on: NIST
800-53 and NIST 800-82.r1 for managing information security, similar to what is
done in ISMS based on ISO. With this manual the company will make an effective
Management of Information Security in its manufacturing processes and production

in the context ~ of  confidentiality, integrity  and availability.



1. CAPITULO I - INTRODUCCION

1.1. Antecedentes

La empresa COMERCIALIZADORA SAN REMIGIO, una empresa de
manufactura, actualmente cuenta con un Sistema de Control Industrial el cual ha ido
implementandose y creciendo desordenadamente en el tiempo, lo cual ha provocado
que sucedan incidentes de seguridad relacionados con la disponibilidad,
confidencialidad e integridad de la informacion y activos de la empresa, llegdndose a
reportar hasta 5 incidentes mensualmente al soporte técnico de tecnologias de
informacién. Por esta razén se requiere detectar los problemas y proponer una

solucion para reducir este nivel de incidentes.

1.2.Justificacion e importancia

En las ultimas décadas ha habido gran interés en la comunidad cientifica para
crear manuales de seguridad industriales. Los mas importantes se explicaran a
continuacion: En Estados Unidos el trabajo propuesto por Francia (2012) propone
mejores précticas y evaluacion de riesgos de los SCI. En Canada el trabajo realizado
por Byres (2003) propone mitos y hechos tras la cyberseguridad en los SCI. En
Espafia Navarro (2013) expone una vision global de la cyberseguridad de los SCI. En
Italia el trabajo elaborado por Tieghi (2007) presenta una introduccién a la
proteccién de informacion y sistemas de control y automatizacion. En Brasil Costa
(2012) expone el trabajo de prospeccion de tecnologias para aumentar la seguridad
en sistemas SCADA y en Colombia Villamizar (2013) propone el trabajo de
implementacién de seguridad de la informacion en SCI. En estos trabajos
basicamente se hacen recomendaciones y analisis generales sobre los SCI, mas no

abordan un sistema de gestion de seguridad de la informacion como tal.

En cuanto al ambito Nacional y Local se pudo observar escasos trabajos
relacionados a planes de desastre y recuperacion, analisis de riesgos, entre otros. Sin
embargo tampoco hablan de sistema de gestion o controles para administrar la
seguridad de la informacion en los SCI. Cabe resaltar que la mayoria de estos

trabajos realizados a nivel nacional se basan en la ISO/IEC 27000.



1.3. Planteamiento del problema

La empresa COMERCIALIZADORA SAN REMIGIO dentro de su plan
estratégico tiene como objetivo implementar un sistema de gestion de la seguridad de
la informacion a todo nivel (&rea administrativa y area de produccién), para lo cual
ha iniciado varios proyectos que lleven al negocio a apuntar en este camino. Dentro
de estos proyectos, el area de Tecnologias de Informacion de esta empresa, luego de
un andlisis previo conjuntamente con un experto en seguridad informatica,
determinaron que la implementacion de un SGSI basado en ISO 27001 para el SCI
no articulan lo suficiente, debido basicamente a las diferencias en los procesos de
operacion que la infraestructura informéatica brinda a este. Por esta razon el
problema a resolver en este proyecto es: encontrar un marco referencial o estandar de
la industria que por un lado articule bien con el SCI y que por otro sea compatible
con el SGSI que se esta implementando en la empresa COMERCIALIZADORA
SAN REMIGIO.

1.4.Formulacion del problema

De la revision bibliografica revisada, el presente proyecto se enfoca a preparar
un manual de normas y politicas de seguridad informatica que contemple controles
gerenciales, operacionales, técnicos y al mismo tiempo sea fundamentado con el
estdndar NIST 800-82 y NIST 800-53. Las preguntas necesarias a realizar para
presentar solucion al problema planteado son las siguientes:

¢ Cuales son los controles de Gerenciamiento de la seguridad de la informacion
del SCI?

El personal directivo de la empresa COMERCIALIZADORA SAN REMIGIO
necesita conocer cuales son los controles de Gerenciamiento, los que serviran para la
adecuada gestion y direccion de la seguridad de informacién del Sistema de Control

Industrial.

¢ Cuales son los controles Operacionales de la seguridad de la informacién del
SCI?



El personal operativo de la empresa COMERCIALIZADORA SAN REMIGIO
necesita conocer cuéles son los controles Operativos, los que servirdn para la
adecuada operacién y utilizacion de la seguridad de informacion del Sistema de

Control Industrial.

¢ Cuales son los controles Técnicos de la seguridad de la informacion del SCI?

El personal técnico de la empresa COMERCIALIZADORA SAN REMIGIO
necesita conocer cudles son los controles técnicos, los que serviran para la correcta
instalacion, configuracion y mantenimiento de la seguridad informética del Sistema

de Control Industrial.
¢ Coémo se podra Socializar, aplicar, verificar y aprobar el Manual?

El personal de Tecnologias de Informacion de la empresa
COMERCIALIZADORA SAN REMIGIO necesita conocer cuéles son las formas de
socializar, aplicar, verificar y probar los controles gerenciales, operacionales y

técnicos del manual de seguridad informatica del SCI.

1.5. HipAdtesis

La empresa COMERCIALIZADORA SAN REMIGIO incrementara los niveles
de seguridad de la informacidon en su Sistema de Control Industrial, reduciendo en un
40% el namero de incidentes anuales, al usar un manual de normas y politicas de
seguridad informatica basada en los estandares internacionales NIST 800-82 y NIST
800-53.

1.6.0bjetivo General

Elaborar un Manual de Normas y Politicas de Seguridad Informatica de un
Sistema de Control Industrial para la empresa COMERCIALIZADORA SAN
REMIGIO usando los estandares internacionales NIST 800-82 y NIST 800-53.



1.7. Objetivos Especificos

Elaborar el manual de seguridad informatica con los Controles de
Gerenciamiento para el SCI de COMERCIALIZADORA SAN REMIGIO.

Elaborar el manual de seguridad informatica con los Controles Operacionales
para el SCI de COMERCIALIZADORA SAN REMIGIO.

Elaborar el manual de seguridad informatica con los Controles Técnicos para
el SCI de COMERCIALIZADORA SAN REMIGIO.

Realizar una evaluacion a la empresa COMERCIALIZADORA SAN
REMIGIO con el manual ya elaborado, de manera que se pueda comprobar la
efectividad de los controles propuestos.

Socializar, aplicar, verificar y aprobar el Manual por un comité formado por
Directivos, operativos y técnicos de la empresa COMERCIALIZADORA
SAN REMIGIO.



2. CAPITULO II: FUNDAMENTACION TEORICA

Tanto en nuestro medio como en latino América, aln no se ha prestado atencion
a la gestion de la seguridad de la informacién en los Sistemas de Control Industrial,
sobre todo en empresas Industriales y de manufactura con infraestructura informética
critica. A nivel mundial esta realidad es diferente, pues existen ya organizaciones,
estdndares y conceptos internacionalmente aceptados, que son parte de este

fundamento teorico:

2.1.Sistemas de Gestidn de Seguridad de Informacion (SGSI).

La gestion de la seguridad de la informacion debe realizarse mediante un proceso
sistematico, documentado y conocido por toda la organizacion. Este proceso podria
considerarse por analogia una norma conocida como ISO 9001 (Urefia, 2008), al cual
se lo conoce como Sistema de Calidad para la Seguridad de la Informacion. El
proposito de un sistema de seguridad de informacion es por tanto garantizar que los
riesgos de la seguridad de la informacion sean conocidos, asumidos, gestionados y
minimizados por la organizacién de forma sistematica, estructurada, repetible,
eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y la
tecnologia (Urefia, 2008). Segun un SGSI la seguridad de la informacidn se cimienta

en la preservacion de su confidencialidad, integridad y disponibilidad:

Confidencialidad: Que la informacién no sea disponible a individuos, entidades o

procesos no autorizados.

Integridad: Que la informacidon sea completa, exacta y la misma desde cualquier

lugar que se la requiera.

Disponibilidad: Que la informacién esté disponible a individuos, entidades o

procesos autorizados cuando se lo requiera.

La informacidn, junto a los procesos y sistemas son activos importantes de una
empresa, importantes para mantener los niveles de competitividad, rentabilidad,
conformidad legal y la imagen empresarial. EIl nivel de seguridad alcanzado por
medios técnicos es limitado e insuficiente, por esta razon es necesaria la efectiva
gestion de la seguridad y ser parte neuralgica de toda organizacion. Segun I1SO la

documentacion de un SGSI se muestra como una pirdmide, vease Figura 1.
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Figura 1. Piramide de Documentacion 1SO 27001
Fuente: Lopez, 2005

Nivel 1 — Manual de Seguridad: Este documento dirige todo el sistema, determina
las intenciones, alcance, objetivos, responsabilidades, politicas y directrices

principales.

Nivel 2 — Procedimientos: Documentos de nivel operativo, aseguran que se cumpla

la planificacién, operacion y control de procesos de la seguridad de la informacion

Nivel 3 — Instrucciones, checklists y formularios: Documentos que describen

tareas y actividades especificas relacionadas con la seguridad de la informacion.

Nivel 4 — Registros: Documentos que demuestran evidencia objetiva del

cumplimiento del SGSI, asociado a los niveles anteriores.

2.2.Guia para la seguridad de Sistema de Control Industrial NIST
800-82.

Este grupo de estandares provee una guia para establecer seguridad en Sistemas
de Control Industrial (SCI). Estos SCI incluyen Sistema de Supervisién, Control y
Adquisicion de Datos (SCADA), Sistemas de Control distribuido (DCS) y
Controladores légicos programables (PLCs).  La razdén principal de usar una
normativa para un SCI es que estos cada vez estan adoptando componentes

informaticos en su disefio y funcionamiento, esto ha provocado que los SCI sean



cada vez menos aislados e independientes como lo eran antes, creando una gran

necesidad de asegurar estos sistemas.

Aunque algunas caracteristicas son similares entre los SCI y los sistemas de
tecnologias de informacion (TI) tradicionales, es importante entender que no se
pueden tratar con la misma normativa a los SCI que a los TI, pues algunas de estas
caracteristicas incluyen significativos riesgos a la salud, proteccion a la vida humana,
dafios al ambiente, impactos financieros, pérdidas en produccion, entre otros. NIST
en analogia con otras normativas propone usar una estrategia de “Seguridad en

Profundidad” la cual incluye lo siguiente:

e Desarrollo de politicas de seguridad, procedimientos, entrenamiento vy
material educativo.

e Implementacién de topologia de red para SCI que tengan multiples capas

e Separacion logica entre la red corporativa y la red del SCI

e Emplear arquitectura de red considerando una zona desmilitarizada (DMZ)

e Considerar que componentes criticos sean redundantes

e Deshabilitar puertos no usados

e Restringir el acceso fisico a la red del SCI y sus dispositivos

e Usar un mecanismo de autenticacién separado al usado por la red corporativa.

e Usar tecnologia para la identificacion de personal

e Implementar controles de seguridad tal como IDS/IPS, Software de Antivirus,
etc.

e Aplicar técnicas de seguridad para encriptacién y criptografia para
almacenamiento de datos del SCI donde sea necesario.

e Despliegue de parches de seguridad luego de haberlos probado previamente.

e Seguimiento y monitoreo de rastros de auditoria en las areas criticas.

Por todo lo expuesto anteriormente el Instituto Nacional de estandares y
tecnologia del departamento de comercio de Estados Unidos (NIST) ha creado un
proyecto denominado: “Industrial Control System Security Project” (Locke &
Gallagher, 2011), el cual en colaboracién con el sector publico y privado ha
desarrollado una guia especifica para la aplicacién controles de seguridad en el

documento NIST SP 800-53 el cual tiene como titulo: “Controles de seguridad



recomendados para sistemas de informacién federal y Organizaciones para Sistemas

de Control Industrial”.

2.3.Politica de seguridad informatica NIST 800-12.

Una politica es una directiva de gestion de la alta direccion para crear un
programa de seguridad informaética, en la que se establece sus objetivos y asigna
responsabilidades. EI término politica es también usado para referirse a una regla de

seguridad especifica para un sistema en particular.

Las herramientas usadas para implementar politicas son: Procedimientos,
estandares y directrices, las cuales describen como serdn implementadas estas
politicas dentro de una organizacion. Ya que la politica es escrita en nivel amplio las
organizaciones usan estas herramientas para ofrecer a los usuarios, directivos y
demas miembros, un acercamiento mas claro a la implementacion de dichas politicas

y asi cumplir con los objetivos de la organizacion.

Segun Guttmann (1995) el término politica de seguridad es definido como la
documentacién de decisiones de seguridad informatica, pudiendo estas clasificarse

en 3 categorias:

Politica de programa: Es usado para crear un programa de seguridad
informéatica de una organizacion. Esta formada por los siguientes componentes:

Obijetivo, alcance, responsabilidades y cumplimientos.

Politicas de asuntos especificos: Direcciona asuntos especificos de
preocupacion para la organizacién, por ejemplo: Acceso a internet, privacidad de e-
mail, gestion de riesgos, planes de contingencia, proteccion de informacion
confidencial, software no autorizado, adquisicion de software, trabajo en casa,
ingreso de dispositivos externos, encriptacion de informacion, entre otros. A
diferencia de las politicas de programa, estas politicas requieren mas frecuentes
revisiones cuando la tecnologia cambia. Esta formada por los siguientes
componentes: Declaracion del tema, declaracion de la posicion de la organizacion,
roles y responsabilidades, aplicabilidad, cumplimiento y Puntos de contacto e

informacion suplementaria.

Politicas de sistemas especificos: Se enfoca en decisiones tomadas por
gerenciamiento para proteger un sistema en particular. A diferencia de las 2



categorias anteriores, esta provee méas informacion y direccion. Esta categoria tiene
dos componentes: Objetivos de seguridad (Ejemplo: “Solamente usuarios de
automatizacion son autorizados a realizar modificaciones a las configuraciones de
PLCs”) y reglas de seguridad operacional (Ejemplo: “El Ingeniero de automatizacion
podr& hacer cambios en las variables de entradas de PLCs siempre y cuando haya

realizado un requerimiento de cambios RFC previamente”).

2.4.Mapeo de controles de seguridad a ISO/IEC 27001.

Dentro de la documentacién del estandar NIST, existen algunas publicaciones
que direccionan a la convergencia y compatibilidad entre controles NIST e ISO/IEC
27001. En este contexto hay un apéndice de NIS 800-53 en el que se especifican
lineamientos de convergencia de controles de seguridad, tecnologias de seguridad de

informacidn, Sistemas de manejo de seguridad de informacion y sus requerimientos.

ISO/IEC 27001, aplica a todos los tipos de organizaciones y especifica
requerimientos para establecimiento, implementacion, operacion, monitoreo, revision,
mantenimiento y mejoramiento de un sistema de gestion de seguridad documentado
en el ambito de todos los riesgos del negocio (Urefia, 2008). NIST se enfoca en el
manejo del riesgo desde el punto de vista de los sistemas de informacién, tal como lo
pide El Acta federal de la gestion de la seguridad de informacion de Estados Unidos
(FISMA) y descritos también en NIST 800-39. En 800-39 se esta trabajando para
incorporar ISO/IEC 27001 con el fin de manejar riesgos de seguridad de informacion

a través del establecimiento de un SGSI.

Por otro lado es importante mencionar que en la mision de NIST se incluye la
adopcion de estandares nacionales e internacionales en donde sea apropiado, de
manera que se tienda a la convergencia y eliminacion de carga de trabajo para las
organizaciones que emiten dichos estandares. Esta iniciativa de convergencia sera
llevada en 3 fases (Locke & Gallagher, 2009):

Fase I: Mapeo de 2 vias entre controles de seguridad de NIST 800-53 y controles en
ISO/IEC 27001
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Fase I1: Proveera mapeo de 2 vias entre los conceptos de manejo de riesgos de nivel
organizacional indicados en NIST 800-39 (version en estudio) y los requerimientos
generales de ISO/IEC 27001

Fase I11: Usara los resultados de la fase I y de la fase Il para integrar completamente
ISO/IEC 27001 dentro de NIST.

Actualmente se estd trabajando adn en la Fase Il de este proyecto de
convergencia y se espera a inicios del 2015 se tenga ya una version de NIST 800-39
con las modificaciones respectivas. A continuaciéon en la Tabla 1, se muestra un
extracto del mapeo de controles de seguridad entre NIST e ISO/IEC 27001 que

forman parte de este documento apéndice Fase I.

Tabla 1.
Extracto del mapeo NIST 800-53 a ISO/IEC 27001
NIST SP 800-53 CONTROLS ISO/IEC 27001 (Annex A) CONTROLS
AU-12 | Audit Generation A.10.10.1,A.10.104, A10.10.5
AU-13 | Monitoring for Information Disclosure None
AU-14 | Session Audit None
CA-1 Security Assessment and Authorization AS11,A512 A611,A613A614 A811 A1011,
Palicies and Procedures A1511,A1521
CA-2 | Security Assessments A618,A1032 A1521,A1522
CA-3 | Information System Connections A621,A623 A106.1,A1081, A1082 A108.5,
A1142
CA-4 | Withdrawn —
CA-S Plan of Action and Milestones None
CA-6 | Security Authorization A614 A1032
CA-7 | Continuous Monitoring A618 A1521, A1522
CM-1 Configuration Management Policy and A511,A512 A611,A613 A811 A1011,A1012,
Procedures A1241,A1251,A1511, A1521
CM-2 | Baseline Configuration A1241, A1014
CM-3 | Configuration Change Control A1011,A1012,A1032 A1241,A1251,A1252,
A1253
CM-4 | Security Impact Analysis A1012 A1032 A1241 A1252 A1253
CM-5 | Access Restrictions for Change A1012 A1111,A1161, A1241, A1243 A1253
CM-6 | Configuration Settings None
CM-7 | Least Functionality None
CM-8 | Information System Component Inventory | A7.1.1, A7.12
CM-9 | Configuration Management Plan AB13 AT11,A7T12 A811 A1011,A1012 A103.2,
A1241,A1243 A1251,A1252 A1253

Fuente: Locke & Gallagher, 2009
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3. CAPITULO Ill: ELABORACION DEL MANUAL DE
NORMAS Y POLITICAS DE SEGURIDAD INFORMATICA.

Un sélo producto de seguridad o tecnologia no puede proteger adecuadamente
un SCI. La seguridad de un SCI segun Stouffer, Falco & Scarfone (2013) esta
basada en una combinacion de politicas de seguridad efectivas y un set de controles

de seguridad debidamente configurados.
3.1.Reunion con los interesados

En este paso nos reunimos con todos los interesados del proyecto: Ingenieros de
Automatizacion, Ingenieros de Tecnologias de informacién, Ingenieros de
Produccion, Ingenieros de mantenimiento y operadores de maquinas de las 2 lineas
de produccién. El objetivo de esta reunion era conocer los requisitos del proyecto y
los controles de seguridad implementados. Para esto utilizamos plantillas de
predisefiadas e indicadas en NIST 800-30, para el levantamiento de requerimientos.
En estas plantillas se realizaron preguntas basicas de caracter investigativo: Quien,

Que, Donde, Cuando, Por qué y Cémo.

Como en la primera reunion no estuvieron presentes todos los stakeholders, se
pasaron por correo electronico las encuestas y sus respuestas fueron tabuladas
conjuntamente con las realizadas en la reunion presencial y se adjuntan en el anexo 1
y anexo 2. La encuesta sobre los controles actuales se los hizo al final de la reunién
(Anexo 3), con el fin de no sesgar criterios y asi provocar errores en la recoleccion

de estos requerimientos.

3.2. Elaboracion de acta de constitucion del proyecto (ACP)

En base a Bustamante y Diaz (2015), las lecciones aprendidas de este proyecto y
los requerimientos recopilados en el punto anterior se desarrollar el ACP. Este ACP
se lo hizo firmar al gerente de la empresa COMERCIALIZADORA SAN REMIGIO

con el fin de iniciar formalmente el proyecto.

Es importante mencionar que en el ACP se pueden visualizar algunas cosas

importantes para el proyecto como son: El nivel de autoridad de los encargados de
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este proyecto, Riesgos del proyecto, Oportunidades del proyecto para la organizacion,

Interesados del proyecto, su influencia e interés en el mismo. Ver anexo 4.

3.3. Elaboracion del manual con los controles de seguridad del tipo

gerencial.

Estos controles son contramedidas de seguridad para un SCI que se enfocan en el
manejo del riesgo y la gestion de la seguridad informatica. NIST SP 800-53 (Blank
& Gallagher, 2013) define 5 familias de controles:

3.3.1. Valoracion de la seguridad y Autorizacion (CA):

Asegura que los controles son implementados correctamente, operando
como se disefiaron y produciendo la eficacia deseada. La guia para los
controles CA pueden ser encontrados en los siguientes documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP
800-26, NIST SP 800-37

En este punto se ha realizado una politica que se refiere a la valoracion de
controles de seguridad. Ver anexo 5.

3.3.2. Planeacion (PL):

Desarrollo y mantenimiento de un plan realizando valoraciones,
especificando e implementando controles de seguridad, asignando niveles de
seguridad y respondiendo a incidentes. La guia para los controles PL pueden

ser encontrados en los siguientes documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP
800-18

En este control se ha realizado una politica que se refiere al

mantenimiento del plan de seguridad. Ver anexo 5
3.3.3. Valoracion de Riesgos (RA):

Proceso de identificar riesgos de las operaciones, valoraciones,

individuos mediante la determinacion de ocurrencia, impacto resultante y
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controles adicionales que mitigarian este impacto. La guia para los controles
RA pueden ser encontrados en los siguientes documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-30, NIST SP
800-12, NIST SP 800-39, NIST SP 800-40, NIST SP 800-115,
NIST SP 800-60

Basado en este control se ha realizado una politica para mantener
actualizado la valoracion de riesgos de la empresa y las mitigaciones

correspondientes. Anexo 5.
3.3.4. Sistema y Adquisicidn de servicios (SA):

Asignacion de recursos del SCI para ser mantenido a través de acuerdo al
ciclo de vida y al desarrollo de politicas de adquisicién basado en los
resultados de la valoracion de riesgos, criterios de disefio, procedimientos de
prueba y documentacién asociada. La guia para los controles SA pueden ser

encontrados en los siguientes documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP
800-23, NIST SP 800-27, NIST SP 800-35, NIST SP 800-36,
NIST SP 800-64, NIST SP 800-65, NIST SP 800-70

Con este control se ha creado una politica para la adquisicion de recursos

para una adecuada proteccion del SCI. Anexo 5.

3.3.5. Gerenciamiento del programa (PM):

Provee controles de seguridad a nivel organizacional mas que el nivel del
sistema de informacion. La guia para los controles PM pueden ser

encontrados en los siguientes documentos:
e NIST SP 800-82, NIST SP 800-53

Para este control no se ha visto necesario hacer una politica, pues existen

otras politicas en la organizacidn que ya mencionan puntos relacionados.
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3.4.Elaboracion del manual con los controles de seguridad del tipo

operacional

Estos controles son contramedidas de seguridad para un SCI que son
primariamente implementados y ejecutados por la gente. NIST SP 800-53
(Blank & Gallagher, 2013) define 9 familias de controles:

3.4.1. Seguridad del Personal (PS):

Politicas y procedimientos para caracterizacion de posicion del personal,
tamizaje, transferencia, penalidades y terminacion; también direcciona a
personal de seguridad tercerizados. La guia para los controles PS puede ser

encontrada en los siguientes documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP
800-35, NIST SP 800-73, NIST SP 800-76

Con este control se crearon politicas para reducir el riesgo de errores
humanos, robo, fraude u otro mal uso intencional o no intencional del SCI.

Ver el Anexo 6.
3.4.2. Proteccion fisica y ambiental (PE):

Politicas y procedimientos direccionando controles de accesos fisicos, de
transmision y de visualizacion al igual que también controles ambientales
para acondicionamiento y disposiciones de emergencia. La guia para los

controles PE puede ser encontrada en los siguientes documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP
800-46.

En este punto se consiguid realizar politicas relacionadas a: Proteccion de
lugares fisicos, Controles de acceso, monitoreo de acceso, Seguimiento de
valores y gente, factores ambientales, alimentacion, cuartos de control,

dispositivo portéatil y cableado. Ver Anexo 6.
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3.4.3. Plan de Contingencia (CP):

Politicas y procedimientos disefiados a mantener o restaurar operaciones
del negocio, incluyendo operaciones informaticas, posiblemente en
localidades alternas, en el evento de emergencias, fallas del SCI o desastres.
La guia para los controles CP puede ser encontrada en los siguientes

documentos:
e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP 800-34

Con este control se hicieron politicas referentes al plan de continuidad

del negocio y plan de desastre-recuperacion. Ver Anexo 6.
3.4.4. Gestion de la configuracion (CM):

Politicas y procedimientos para controlar modificaciones a hardware,
firmware, software y documentacion para asegurar que el SCI sea protegido
en contra de modificaciones impropias antes, durante y después de la
implementacién de sistemas. La guia para los controles CM puede ser

encontrada en los siguientes documentos:
e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP 800-70.

En este control se elaboraron politicas para formalizar los cambios en la

infraestructura del SCI y sus configuraciones. Ver Anexo 6.
3.4.5. Mantenimiento (MA):

Politicas y procedimientos para manejar todos los aspectos del
mantenimiento del SCI. La guia para los controles MA puede ser encontrada

en los siguientes documentos:
e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP 800-63

En este punto se elaboraron politicas referentes a las rutinas de
mantenimiento preventivo y correctivo en los componentes del SCI. Ver

Anexo 6.

3.4.6. Integridad del sistema e informacion (SI):
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Politicas y procedimientos para proteger sistemas de informacién y sus
datos de las fallas de disefio y modificaciones de datos usando verificacion de
funcionalidad, chequeo de integridad de datos, deteccion de intrusos,
deteccion de cddigo malicioso y alertas de seguridad y controles de
consultoria. La guia para los controles SI puede ser encontrada en los

siguientes documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP 800-40,
NIST SP 800-94

Para este control se vio necesario realizar politicas relacionadas al uso de

antivirus, monitoreo de red y gestion de parches. Ver anexo 6.
3.4.7. Proteccion de medios (MP):

Politicas y procedimientos para asegurar el manejo de medios, cubiertas
de control de acceso, etiquetado, almacenamiento, transporte, sanitacion,
destruccion y disposicion. La guia para los controles MP puede ser

encontrada en los siguientes documentos:
e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP 800-88

En este control se consideraron politicas referentes al uso de floppy disks,
CDs, DVDs, usbs, memory sticks, reportes impresos y documentos. Ver

Anexo 6.
3.4.8. Respuesta a incidentes (IR):

Politicas y procedimientos pertenecientes a capacitacion de respuesta de
incidentes, pruebas, manejo, monitoreo, reporte y servicios de soporte. La

guia para los controles IR puede ser encontrada en los siguientes documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP 800-61,
NIST SP 800-83

En este punto se pudieron realizar politicas sobre clasificacion de

incidentes, acciones de respuesta y acciones de recuperacion. Ver Anexo 6.
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3.4.9. Entrenamiento y concienciacion (AT):

Politicas y procedimientos para asegurar que todos los usuarios del
sistema de informacién sean capacitados en seguridad apropiadamente en
temas relativos al uso del sistema y que los registros de entrenamiento sean
mantenidos. La guia para los controles AT puede ser encontrada en los

siguientes documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP 800-16,
NIST SP 800-50

En este control se desarrollaron politicas relacionadas al programa de

entrenamiento, responsables y evaluacién del mismo. Ver Anexo 6.

3.5.Elaboracion del manual con los controles de seguridad del tipo

técnico.

Los controles técnicos son contramedidas de seguridad para los SCI que
son primariamente implementados y ejecutados por el sistema a través de
mecanismos que contienen componentes de hardware, software o firmware
del sistema. NIST SP 800-53 (Blank & Gallagher, 2013) define 4 familias de

controles dentro de la clase de controles técnicos:
3.5.1. Identificacion y autenticacion (1A):

El proceso de verificacion, la identificacion de un usuario, proceso o
dispositivo, a través del uso de credenciales especificas (ej.: contrasefias,
tokens, biométricos) como un prerrequisito para conceder accesos a recursos
en el sistema. La guia para los controles IA puede ser encontrada en los

siguientes documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP 800-63,
NIST SP 800-73, NIST SP 800-76

En este control se realizaron politicas referentes al manejo de contrasefias.

Ver anexo 7.

3.5.2. Control de acceso (AC):
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El proceso de conceder o denegar requisitos especificos para obtener y
usar informacion y servicios de procesamiento de informacion relacionada al
acceso fisico o servicios relacionados al ambiente del SCI. La guia para los

controles AC puede ser encontrada en los siguientes documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP 800-63,
NIST SP 800-48, NIST SP 800-97, FIPS 201, NIST SP 800-96, NIST
SP 800-73, NIST SP 800-76, NIST SP 800-78

En este punto se realizaron politicas relacionadas a los controles de

acceso a cuartos de control, servidores web, vlans y wireless. Ver el anexo 7.
3.5.3. Auditoria y rendicion de cuentas (AU):

Revision independiente, examinacion de registros y actividades para
valorar la adecuacion de sistemas de control, para asegurar conformidad con
las politicas establecidas, procedimientos operacionales y recomendar
cambios necesarios en controles, politicas o procedimientos. La guia para los

controles AU puede ser encontrada en los siguientes documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-12, NIST SP 800-61,
NIST SP 800-92.

En este punto se desarrollaron politicas relacionadas a la auditoria de

seguridad informatica relacionada al SCI. Ver anexo 7.
3.5.4. Proteccion del sistema y las comunicaciones (SC):

Mecanismos para proteger los sistemas y componentes de transmision de
datos. La guia para los controles SC puede ser encontrada en los siguientes

documentos:

e NIST SP 800-82, NIST SP 800-53, NIST SP 800-28, NIST SP 800-52,
NIST SP 800-56, NIST SP 800-57, NIST SP 800-58, NIST SP 800-63,
NIST SP 800-77.

En este control se desarrollaron politicas referentes a encriptacion de

informacion y Redes privadas virtuales (VPN). Ver anexo 7.
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Guias adicionales para los controles técnicos pueden ser encontrados en
ISA TR99.00.01 y en el EPRI report.

Al finalizar la elaboracion de todos los documentos de controles
gerenciales, operacionales y técnicos se los compilaron y se los puso en el
formato sugerido por la empresa ver el anexo 8. Ademas se adjunto el primer
proyecto: “Disefio de Estrategias de Mitigacion” con el fin de que en el
manual se tenga toda la informacidn necesaria para la gestion de seguridad

informatica del SCI de la empresa, ver anexo 9.
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4. CAPITULO IV: EVALUACION, VERIFICACION Y
VALIDACION DE RESULTADOS.

Con el fin de verificar y validar los resultados de disminuir en un 40% los
incidentes de seguridad, se realizd una prueba, simulando los incidentes de los 5

ultimos afios, para lo cual se siguieron los siguientes pasos:
4.1.Evaluacion.

Se entrego el manual a un comité de 10 personas formado por personal directivo,
técnico y operacional para que lo revisen y hagan cualquier sugerencia o comentario
que sirva para mejorar el contenido del manual de politicas, luego de esto en una
reunion formal se recolectaron respuestas a una encuesta, comentarios y sugerencias
utilizando formatos elaborados en Microsoft Excel con temas relativos a la estructura
del manual, a los objetivos estratégicos de la empresa y de Tecnologias de
Informacion. Las 11 preguntas realizadas, sus respuestas y el proceso estadistico se
pueden observar en el anexo 10. De un total de 11 datos, el rango de porcentajes de
aceptacion fue de 30% a 100% con una mediana en 75%, el promedio de aceptacion
del manual fue de 79,09% (media), la mayoria de preguntas tuvieron una aceptacion
de 90% (moda), los valores menores a 55,24% (desviacion estandar) pueden haberse

dado por falta de criterio 0 conocimiento de los encuestados.
4.2.Simulacién de solucion

En base al punto anterior, en este paso se probd que las politicas implementadas
a nivel gerencial, operativo y técnico reduzcan el impacto de los incidentes de

seguridad.

En esta simulacion se pidié ayuda a los Ingenieros de: Tecnologias de
Informacion, Automatizacion, directivos de produccion y operadores de maquinas de
produccién, en total 10 personas. Los resultados de las 10 preguntas se los
documentaron en el anexo 11 conjuntamente con el respectivo proceso estadistico.
De un total de 100 datos, el rango de porcentajes de percepcion fue desde 15% hasta
el 80% con una mediana en 45%, el promedio de percepcién de cumplimiento de las
politicas fue de 41,05% (media), La percepcion més comdn de cumplimiento fue de
40% (moda), los valores de percepcion de cumplimiento fuera del rango: 20,61% al

61,49% (desviacion estandar) pueden haberse dado por falta de criterio o
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desconocimiento por parte de los encuestados, ya que la seguridad informatica en los

SCI es un tema nuevo y especializado todavia en nuestro medio.

4.3.Documentacién de resultados.

Se realiz6 un resumen ejecutivo para informar a la gerencia sobre los resultados
de la evaluacion y simulacion (ver anexo 12) y asi solicitar la aprobacion definitiva
del manual de normas y politicas de seguridad informéatica del SCI de
COMERCIALIZADORA SAN REMIGIO.
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5. CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones.

Observando los resultados obtenidos en la evaluacion y simulacion del manual
se puede concluir que con el manual de normas y politicas de seguridad para la
empresa COMERCIALIZADORA SAN REMIGIO se podréd reducir un 41,05%
aproximadamente los incidentes de seguridad de informatica de su sistema de control
industrial, en sus contextos de disponibilidad, integridad y confidencialidad de
informacidn, demostrando asi la hipotesis expuesta la cual habla de un valor algo
inferior (40%). Valga mencionar que este valor de 40% coincide con la percepcion
de cumplimiento el manual de calidad que esta empresa posee, por lo que se puede
inferir que esta ligado a la cultura organizacional de la compafiia. Por otro lado
también se puede concluir que NIST 800-82 es una normativa internacional muy
adecuada para el SCI, por lo que se adapta idoneamente a los &mbitos gerenciales,
operativos y técnicos que una empresa industrial de manufactura requiere y mejor

funcionalmente a su similar ISO/IEC 27000.

5.2. Recomendaciones.

Se recomienda aprobar, implementar y difundir el manual de normas y politicas
de seguridad informatica para el SCI de COMERCIALIZADORA SAN REMIGIO,
con el fin de reducir los incidentes de seguridad y asi evitar pérdidas de informacion,
productividad y dinero. Se hace también hincapié en mantener el manual de
seguridad de tal forma que sea una gestién dinamica y acorde a las necesidades

cambiantes de las empresas y el mercado de las industrias de manufactura.
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7. ABREVIATURAS Y ACRONIMOS

DCS Sistema de control distribuido.
FBI Oficina federal de investigacion
FedCIRC Centro de respuesta a incidentes de computacion federal

ICS-CERT Equipo de respuesta a cyber emergencias de los sistemas de control

industrial.

IEC Comisién Electrotécnica Internacional

ISO Organizacion Internacional de Normalizacion
NIST Instituto nacional de estandares de tecnologia
PLC Controlador l6gico programable

RFC Peticion de cambios

SCADA Control de supervision y Adquisicion de datos
SCI Sistema de Control Industrial
SP Publicacion Especial

TI Tecnologias de Informacion
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8.1.Anexo 1: Levantamiento de requisitos (PREGUNTAS)

Tabla 2.

Encuesta para levantamiento de requisitos

Levantamiento de Requisitos (PREGUNTAS) - Reunién con Usuarios del SC1

L Fecha Titulo del Proyecto Administrador del Proyecto
Proyecto
ELABORACION DE UN MANUAL DE NORMAS
5 01/11/14 ¥ POLITICAS DE SEGURIDAD INFORMATICA Ing. Padl Diaz, Ing. Fabian
DE UM SISTEMA DE CONTROL INDUSTRIAL Bustamante
PARA LA EMPRESA COMERCIALIZADORA SAN
Namero Preguntas
1 dquignes son los usuario validos del Sistema de Control Industrial [SCI)?
2 dcudl es la mision de la empresa?
3 dcudl es el propasito del 5CI en relacion a la mision
4 dCuan importante es el 5Cl para la mision de |a organizacion?
5 dcudl es el requerimiento de disponibilidad del 5C17
G {Que informacion de entrada vy salida es requerida por la organizacion?
7 iqué informacion es generada, consumida, procesada, almacenada e ingresada
por el sisterma?
8 dCuan importante es |a informacion para la mision de la organizacion?
9 dcudles son los caminos del flujo de informacion?
10 iqué tipo de informacion es procesada por el 5Cl y almacenada en e1?
11 dqué nivel de clasificacion tiene |a informacion del 5CI7?
12 dcudl es la informacion manejada por el 5CI que no debe ser revelada y a quien?
13 idonde estd especificamente |a informacion procesada y almacenada?
14 dcudles e el tipo de informacion almacenada?
15 dcudl es el potencial impacto en la organizacion si la informacion es revelada a
personal no autorizado?
16 dcudles son los requerimientos para la disponibilidad e integridad de la
informacion?
17 dcuadl es el efecto en la mision de la organizacion si la informacion si el 5Clo
informacidn no es confiable?
18 dcuanto de tiempo sin funcionar puede tolerar el 5CI17
19 4En este tiempo sin funcionar que otros procesos u opciones de comunicaciones
pueden acceder los usuarios?
20 dPuede el 5C1 o un mal funcionamiento de seguridad o indisponibilidad resultar
en heridas o muertes?

Fuente: Comercializadora San Remigio



8.2.  Anexo 2: Levantamiento de requisitos (RESPUESTAS)

Tabla 3.
Respuestas de la encuesta de levantamiento de requisitos

Levantamiento de Requisitos (RESPUESTAS) - Reunidn con Usuarios del SCI

Ne.
Fecha Titule del Proyecto Administrador del Proyecta
Proyecto
ELABORACION DE UN MANUAL DE NORMAS ¥
5 01/11/14 POUTICAS DE SEGURIDAD INFORMATICA DE UN Ing. Padl Diaz, Ing. Fabian
SISTEMA DE CONTROL INDUSTRIAL PARA LA EMPRESA Bustamante
COMERCIALIZADORA SAN REMIGIO USANDO
Numero Preguntas
1 Los usuarics del 5C1 son los Jefes de Turno, Operadores de maguinas de linea de produccidn
1y linea de produccién 2
5 Elaborar solucienes de empagues con excelencia de calidad y servicio para nuestros
clientes, manteniendo compromiso con la comunidad vy el medio ambiente
3 Fabricar con calidad el producto, al menor cesto y en el menor tiempo
4 Extremadamente importante, puese de este dependen actualmente los procesos de
produccidn
5 Sclamente 14 dias al afio el sistema puede estar sin funcionar {este tiempo es por

mantenimiento)
Entrada: Pedides de produccidn (cantidad, tipe de producto, tiempo de entrega,
i particularidades del producte) Salida: Pedide producide (Cantidad, tipo de producto,
tiempo de produccidn, datos de calidad)
Velocidad de las 2 lineas de produccidn, temperatura, presidn, comuso de tinta, tipo de
7 trogueles, tipo de scores, cantidad producida por mdquina, desperdicio, entre los mas
importantes.

Esta informacién es muy importante, pues ayudan a la parte administrativa a obtener datos

8
para atender a clientes, proveedores y los accionistas de la empresa
g Flaneacién -> Jefe de Produccién -» Materias Primas -» Linea de Produccién 1 -= Linea de
Produccion 2 -> Calidad -> Despachos
10 Magnitudes fisicas, guimicas, informacion de cantidades de isumos, cantidades de
productos, cantidades de desperdicio, tiempos de parada, turnos de operadores

11 Infarmacién de Produccidn e informacidn contable

Pedidos, cantidades producidas, Configuracién de PLE, Planos de Red de dates y de la red
12 de fuerza. No se lo debe revelar a Otras empresas, Personas no registradas en el 5CI,

Proveedores, entre otros
13 En computadoras del proceso, PLCs v en la red de datos del 5CI
14 Cantidad y tipo de insumos, Detalles del pedido, Cantidades producidas
15 Por el tipo de negocio, el grado de impacto a la organizacidn es medio
16 El 5CI debe estar disponible las 24 horas, los 7 dias de la semana, excepto 1 dia al mes que
se realiza parada de mantenimieinto y 1 vez por 3 dias para mantenimiento anual
17 El problema seria principalmente baja calidad, altos costos y tiempos de entrega elevados
18 14 dias al afic puede dejar de funcionar el 5CI, fuera de este tiempo existen pérdidas
econdmicas, de imagen y reputacidn con los clientes
19 Existen los métodes semi automdtices comandades sélo por PLCs, pero en los camblos de
pedidos va no se los podra ocupar.

20 Puede ocurrir, sin embargo no directamente por el 5CI sino por algunos de sus

LOMPOnenies

Fuente: Comercializadora San Remigio
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8.3. Anexo 3: Levantamiento de requisitos (CONTROLES)

Tabla 4.
Lista de controles actuales

Levantamiento de Requisitos (CONTROLES) - Reunidn con Usuarios del 5C1

an:r:;:-m Fecha Titulo del Proyecto Administrador del Proyecto
ELABORACION DE UM MANUAL DE NORMAS Y
3 0L/11/14 POLITICAS DE SEGURIDAD INFORMATICA DE LN Ing. Padl Diaz, Ing. Fabidn
SISTEMA DE CONTROL INDUSTRIAL PARA LA Bustamante
EMPRESA COMERCIALIZADORA 5AN REMIGIO
Mimero Lista de Controles Actuales Comentarios
1 Revision de contratos de mantenimiento anuales !:'FII'IEIFI-&I|.I'I'|E'I'I‘tE' COE GBSt
internacionales
3 Revision anual del indice de capacitaciones La norma 150 de la empresa exige
realizadas levar un indice de capacitaciones

i . Los equipos electronicos
Revisar anualmente con un checklist los lugares

3 . o e e necesitan un buen sisterna
criticos para revisidn de energia eléctrica -
eléctrico
4 Guardias no permitan el paso de equipos Esta disposicidn fue dada por el
informaticos sin permiso de Gerencia gerente debido a robos

Recursos humanos al momenta
de contratar realiza entrevistas
1 vez al mes se hace

G hMantenimiento preventiva del 5C mantenimiento a todas al
maquinas y parte del 5C

Procesa de entrevistas a nuevos usuarios del 5C

un

Fuente: Comercializadora San Remigio
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8.4. Anexo 4: Acta de constitucién del proyecto

Tabla 5.
Acta de constitucion del proyecto

ACTA DE CONSTITUCION DEL PROYECTO

N°® Proyecto Fecha Titulo del Proyecto Encargado del Proyecto
ELABORACION DE UN MANUAL DE NORMAS Y POLITICAS
DE SEGURIDAD INFORMATICA DE UN SISTEMA DE

2 01-nov-14 CONTROL INDUSTRIAL PARA LA EMPRESA

Ing. Paul Diaz, Ing. Fabiin

COMERCIALIZADORA SAN REMIGIO USANDO Bustamante
ESTANDARES INTERNACIONALES
Ildentificacién de la El sisterma de Control Industrial de Comercializadora San Remigio a crecido y requiere
Problemética reducir los incidentes de seguridad informética sin invertir mucho dinero.

Reguiere implementar un sistema de gestidn de seguridad informética en su sistema de

B el S st control industrial.

El costo de implementar un 5G5I en el 5C1 de Comercializadora San Remigio es muy bajo

s e en comparacion con las pérdidas econdmicas que se pueden presentar.

Los encargados del proyecto deberdn planificar las actividades, organizar con |as personas
Nivel de Autoridad del encargadas del 5CI la coordinacién de la elaboracion del manual, dirigir las reuniones que

Encargado del Proyecto requieran para este propdsito y controlar que el costo, calidad, alcance y tiempo estén de
acuerdo a los requerimientos de la empresa.

Los recursos financieros teniendo en cuenta el auspicio de la empresa por ser un tema de
tesis de maestria es: $300 +/- 10% de imprevistos. Recursos Humanos: Ingenieros de
Automatizacion, Ingenieros de Produccidn, Ingenieros de Mantenimiento e Ingenieros
Informaéticos

Recursos Pre-asignados

Gastar mas del presupuesto asignado por cualquier eventualidad, No satisfacer los
Principales Riesgos requerimientos de seguridad de Comercializadora San Remigio y superar el teimpo de
entrega establecido

Con este manual, la empresa tiene |2 oportunidad de implementar mas procesos,

Principales Oportunidades para . ) i .
pa PO P tecnologla y sistemas informaticos en el 5CI, reduciendo problemas de confidencialidad,

R integridad y disponibilidad
Rol INFLUENCIA INTERES
Gerente General 3: Alto 3: Alto
Gerente de Automatizacidn 3: Alto 3: Alto
Gerente de Produccidn 2: Medio 2: Medio
lefe de Mantenimiento 2: Medio 2: Medio
IRt e e ppye i lefe de Tecnologias de Infarmacion 3: Alto 3: Alto
Ingeniero de Autematizacidn 2: Medio 3: Alto
Administrador del Proyecto 2: Medio 3: Alto
Ingeniero de Infraestructura Informética 1: Bajo 2: Medio
Proveedores del 5CI 1: Bajo 2: Medio

General:
MANUAL DE NORMAS ¥ POLITICAS DE SEGURIDAD INFORMATICA DE UN SISTEMA DE
CONTROL INDUSTRIAL

Entregables Especificos:

Manual de normas y politicas de seguridad basado en controles de Gerenciamiento
Manual de normas y politicas de seguridad basado en controles operacionales
Manual de normas y politicas de seguridad basado en controles técnicos

Fuente: Comercializadora San Remigio



8.5. Anexo 5: Politicas con controles de tipo Gerencia

Tabla 6.

Resumen de politicas de nivel gerencial implementadas

RESUMEN DE POLITICAS DE NIVEL GERENCIAL IMPLEMENTADAS

No. Administrador del
Fecha Titulo de Proyecto
Proyecto proyecto
1 11/11/14 ELABORACION DE UN MANUAL DE NORMAS Y POLITICAS DE SEGURIDAD INFORMATICA DE UN SISTEMA DE CONTROL Ing. Padl Diaz, Ing.
INDUSTRIAL PARA LA EMPRESA COMERCIALIZADORA SAN REMIGIO USANDO ESTANDARES INTERNACIOMALES Fabidn Bustamante
AFLICABILI
NUMERD | NIST TEMA POLITICA ROL Y RESPONSABILIDAD DAD CUMPLIMIENTOD PUNTOS DE CONTACTO
Tecnologias de e limientas eonsider: Jefe de T logias d
Valoracidn de los controles de Los controles del 5C1 se Informacidn, Unicamente neume II'I'|IE.I'| o= eons! E,Hm!' ne =le E_ Ie:nu OBias Ce
. ) » , - o conformidad y deberdn los Informacion y asesores de
1 Ca | seguridad de informacidn del | evaluardn cada afio con el Automatizacidn, al 5C1 de . . . .
) ; ) ) . ) " responsables pasar un explicacidn | seguridad informatica del
Sisterna de Control Industrial fin de mejorar la gestidn Produccidn y produccidn ) .
. escrita a Gerencia. 5Cl
mantenimiento
_ " o TECHUIUEI?S de ) Incumplimientos consideraros no Jefe de Tecnologias de
Mantenimiento del plan de Cada afio se realizara un Informacidn, Unicamente ) A ;.
. ) ) . o conformidad y deberdn los Informacion y asesores de
2 PL | seguridad de informacidn del | mantenimiento del plan de Automatizacidn, al 5C1 de . . . .
) ) \ . , ) " responsables pasar un explicacidn seguridad infermdtica del
Sistena de Control Industrial seguridad de informacion Produccidn y produccidn ) .
. escrita a Gerencia. 5Cl
mantenimiento
Valoracién de riesgos y identificacidn de riesgos de Tecnulugl'fis de Unicamente Inr_'umpllrnle.ntus L'unmdt-_:raru:. no Jefe dE.'II'e:nuluglas de
e . . ) o Informacidn, ) conformidad y deberdn los Informacion y asesores de
3 RA mitigaciones del Sisterna de las operaciones y procesos ) al 5C1 de o . . .
.. . Automatizacidn, s responsables pasar un explicacidn seguridad informadtica del
Contral Industrial del 5C1 anualmente . produccidn - .
Produccidn v escrita a Gerencia. sC1
Recursos de
_— Automatizacian, Hardware Gerente de ) _ ) Jefe de Tecnologias de
Adquisicidn de recursos para L Unicamente | Incumplimientos consideraros no a
. o Software que se automatizacidn o Jefe de \ ) Informacidn y asesores de
4 SA una adecuada proteccidn del . ) , al 5C1 de conformidad e infractores se les . . .
) ) adquieran deben ir con Tecnologias de " \ seguridad informatica del
Sisterna de Control Industrial produccidn descontara de rol de pagos.

visto bueno de Gerente de
Automatizacidn o Jefe de T

Informacidn

5CI

Fuente: Comercializadora San Remigio




Anexo 6: Politicas con controles de tipo Operativo

Tabla 7.
Resumen de politicas de nivel operacional implementadas

RESUMEN DE POLITICAS DE NIVEL OPERACIONAL IMPLEMENTADAS

No. Fect Titulo de P Administrador del
Proyecto proyecto
1 11/11/14 ELABORACION DE UN MANUAL DE NORMAS Y POLITICAS DE SEGURIDAD INFORMATICA DE UN SISTEMA DE CONTROL INDUSTRIAL |Ing. Padl Diaz, Ing. Fabidn
PARA LA EMPRESA COMERCIALIZADORA SAN REMIGIO USANDO ESTANDARES INTERNACIONALES Bustamante
APLICABILID
NUMERO |NIST TEMA POLITICA ROL Y RESPONSABILIDAD AD CUMPLIMIENTO PUNTOS DE CONTACTO
Responsables del SCI deben ser | El ingeniero de automatizacién
Caracterizacién de posicién del Ingenieros electrénicos con estard bajo la direccion del Ukilcaraaita Incumplimientos considerados no Jefe de Tecnologias de
1 Ps personal, tamizaje, transferencia| conocimientos de informatica, gerente de automatizacién e al SCl de conformidad y deberan los Informacién y asesores de
y terminacién del contrato (bajo| telecomunicaciones, 5 afios de implementard proyectos y o luccin responsables pasar un explicacién | seguridad informatica del
rol) experiencia y firmar acuerdo de coordinara con otros P ; escrita a Gerencia. SCI.
confidencialidad involucrados.
El contratista colaborara con
mprt r r implementacion I 2 . o , .
Caracterizacidn de posicién del LA IR piovasdars Hnge e. t?c'é dep oy:ectos . El incumplimiento sera considerado Jefe de Tecnologias de
v __|contratada para el SCl presentard| mantenimiento preventivoy  [Unicamente . i .
personal, tamizaje, transferencia oo Z e no conformidad y causa de sanciones | Informacién y asesores de
2 PS e documentos de suficiencia de sus | correctivo del SCI Los Ingenieros | al SCl de A 2 g s % -
y terminacion del contrato % T i econdmicas inclusive la expulsién del | seguridad informética del
% empleados y firmar acuerdos de de automatizacion serdn produccién. 5
(Contratista). S s contratista. SCI.
confidencialidad. responsable de seleccién y
tamizaje.
Cuartos de control deben poseer
Controles de acceso fisico, de condI.CIones. RASCURCAS para s Ingenieros de automatizacién y de . Incumplimientos considerados no Jefe de Tecnologias de
5 RS funcionamiento: controles de 3 ; > Unicamente : X
transmision, visualizacién, . g tecnologias de informacién son conformidad y deberén los Informacién y asesores de
3 PE 2 < Rk acceso, camaras, identificadores, % al SCi de i 2 X H
ambientales y disposiciones de 3 R responsables de la proteccion : responsables pasar un explicacién seguridad informatica del
% aire acondicionado, ups, S : produccién. 4 =
emergencia. fisica y ambiental del SCI escrita a Gerencia. SCl.
cableado estructurado, control
de inventario
Ingenieros de automatizacién y de
; 2 Realizar un plan de desastre- tecnologias de informacién son z Incumplimientos considerados no Jefe de Tecnologias de
Restauracién de operaciones del 2 Unicamente % ’
o ¢ recuperacién y un plan de responsables de elaborary conformidad y deberéan los Informacién y asesores de
4 cP negocio e informaticas en i " al SCl de e : . N
5 continuidad del negocio para | mantener los planes de desastre- i responsables pasar un explicacién seguridad informética del
eventos de emergencia o fallas. 5 % . s & produccién. 7 3
evitar pérdidas de informacion recuperacioén y plan de escrita a Gerencia. SCl.
continuidad del negocio

CONTINUA—
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A C:ntrol dFe mod|ﬁcac|;:tnes 2 | cambios en la infraestructura del Es respansabilidad de los Unicamente Incumprlnmne_zt:;s c:n?de{:arlios no | iefe de;ecnolcgfas ds;
1 M dar ware, |r_2‘\wa|r:&|so War Y | 5el necesitan ser documentados Ingenieros de Automatizacion, al 5CI de con og'lm ady deber nl 08 i n orn?.:c:j Prase:cjresd T
gcume;:fm _n a - en co.ntra formalmente antes del cambioy |Tecnologias de |a informacién v de| produccién. responsa ei pas;r un e_xp lcacion | segurida 'gc(:rm tica de
& modificaciones Impropias. con firmas de responsabilidad. mantenimiento escrita a Gerencia. '
El mantenimiento preventivo o i i imi . .
Aspectos a considerar en el correctivo de la inf[r,aest ructura Los |ngen!erc_s de mantenimiento, Unicamente Incumplimientos considerados no Jefe de Tecnologias de
6 MA | mantenimiento del Sistema de del 5CI debe ser coordinado y _automat!z'amén ytecnologlas de al 5CI de conformidad y deberdn los Informacién y asesores de
ol ) informacién son responsables de 6 responsables pasar un explicacién | seguridad informatica del
Control Industria aceptado por escrito por el coordinar por escrito el produccion. escrits a Gerenca. scl
superintendente de produccion. mantenimiento del SCI.
Los Ingenieros de tecnologias de
) _ Cada afio se documentard la informacién, automatizacién y B Incumplimientos considerados no lefe de Tecnologias de
Proteccion de los sistema de o - I Unicamente i .
. . | _ revisién de los sistemas de mantenimiento son responsables conformidad y deberan los Informacion y asesores de
7 sl informacién vy la integridad de . A A e al 5Cl de o . . .
antivirus, monitoreo de red y de monitorear, notificar y actuar _ responsables pasar un explicacién seguridad informética del
los datos . A . produccién. - -
gestidn de parches del SCI en proteger la informacién e escrita a Gerencia. SCl.
integridad de datos.
La habilitacién de medios, Tecnologlas de informacidn es
Aseguramiento de medios, reportes impresos y otros responsable de recolectar la . .
R ) . . R Incumplimientos considerados no lefe de Tecnologias de
cubiertas de control de acceso, documentos del SCl debe ser informacion de los requisitos de | Unicamente N .
3 B ; . . conformidad y deberdn los Informacion y asesores de
a8 MP | etiquetado, almacenamiento, |autorizada por el gerente de drea | los usuarios y hacerlos aprobar al 5C| de o ) . R
I . . . . responsables pasar un explicacidn seguridad informatica del
transporte, sanitizacion, y gerencia general, previo un  |con el respectivo gerente de drea, | produccidn. _ X
L ) L. ] . escrita a Gerencia. SCI
destruccion y disposicion. visto bueno de Tecnologias de  |dar el visto bueno y hacerlo firmar
Informacion. al gerente general.
Ingenieros de automatizacion,
Lo incldentas se clasfican an mantenimiento y tecnologfas de Incumplimientos considerados no lefe de Tecnologias de
ek 1 ik o imi
Respuesta a incientes, pruebas, | graves y leves, los cuales deben | informacién serén responsables |Unicamente conpformidad debersn los Informacién aseicres de
9 IR manejo, monitoreo, reportey | estar debidamente establecidos de elaborar formatos, al 5Cl de responsables as:r un explicacion sequridad 'nrormét'ca del
" 5 TTory 5 1 | ]
servicios de soporte sus acciones de respuesta y documentos y procedimientos | produccidn. . 'tp G . d 2 scl
recuperacién para la elasificacién, accidn de escrita a Gerencia. :
respuesta y acciones de
recuperacion.
Anualmente se hard una
capacitacion de seguridad Es responsabilidad de
Capacitacidn del sistema de informética del 5Cl y sus Automatizacion, Tecnologias de ) Incumplimientos considerados no lefe de Tecnologias de
. ; . . . Unicamente _ .
10 AT seguridad informética del SCl en | componentes con el fin de dar a | Informacién y Recursos Humanos al SCl de conformidad y deberdn los Informacion y asesores de
uso y mantenimiento de conocer a los usuarios |as nuevas | realizar un plan de capacitacion roduccién responsables pasar un explicacidn seguridad informatica del
registros de asistencia. tecnologias enfocadas a la anual, registrando la asistencia de P ) escrita a Gerencia. SCI.
confidencialidad, integridad y los participantes.
disponibilidad.

Fuente: Comercializadora San Remigio
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8.6. Anexo 7: Politicas con controles de tipo Técnico

Tabla 8.
Resumen de politicas de nivel técnico implementadas

RESUMEN DE POLITICAS DE NIVEL TECNICO IMPLEMENTADAS

No. Administrador del
Fecha Titulo de Proyecto
Proyecto proyecto
1 11/11/14 ELABORACION DE UN MANUAL DE NORMASY POLITICAS DE SEGURIDAD INFORMATICA DE UN SISTEMA DE CONTROL Ing. Padl Diaz, Ing.
IMDUSTRIAL PARA LA EMPRESA COMERCIALIZADORA SAN REMIGIO USANDO ESTANDARES INTERMACIOMNALES Fabidn Bustamante
APLICABILI
NUMERD | MIST TEMA POLITICA ROL Y RESPONSABILIDAD DAD CUMPLIMIENTD PUNTOS DE CONTACTO
Tecnologias de ,
I Cambiar contrasefias cada & . E ) ) Incumplimientos consideraros no Jefe de Tecnologias de
Procesos de verificacion e .. informacidn, Unicamente . . _.
. I ) meses y dnicarmente en los o conformidad y deberdn los Infarmacidn y asesores de
1 1A identificacidn de usuaries o . mantenimiento y al 5CI de L ) , .
) . sisternas que no vayan a L . » responsables pasar un explicacidn | seguridad infermdtica del
dispositivos ) automatizacidn llevardn el | produccidn . _
tener impacto en el 5C R escrita a Gerencia. 5CI
control de cambio de
Tecnologias de
. y El acceso a cuartos de ) \ - , ,
Consecidn o denegacidn de ) informacién y ) Incumplimientos consideraros no Jefe de Tecnologias de
. - control, servidores web, N Unicamente . . L
permisos especificos de la o . automatizacian son los conformidad y deberdn los Informacion y asesores de
2 AC |, : vlan y redes inaldmbricas al 5CI de . . ; .
informacidn referente a accesos responsables del contral . responsables pasar un explicacidn seguridad informatica del
", o que conformen el SC1 deben produceidn ) _
fisicos o servicios de accese documentado y escrita a Gerencia, sC
Ser pre-
formal.
Autornatizacion y
- L Realizar anualmente una Tecnologias de L . ,
Revisidn, examinacion de o . ) ) Incumplimientos consideraros no Jefe de Tecnologias de
) . auditoria de seguridad Infarmacian sen Unicamente ) ., »
registros y actividades para ) . ’ conformidad y deberdn los Infarmacidn y asesores de
3 ALY - informética usando un responsables de realizar la| al 5C1 de . ) ; .
valorar la adecuacion de . - . responsables pasar un explicacidn seguridad informdtica del
. formato previamente auditoriia a procesos, produccion R K
sisternas de control . . escrita a Gerencia, sC
elabarada. tecnologia y usuarios del
SC1
. Tecnologias de
Tedas las conexiones \ ,
. \ Infarmacian y ) - , Jefe de Tecnologias de
Mecanismos para proteger los remotas al sisterma de L Unicamente Incumplimientos consideraros no -
) ) . automatizacidn son . ) Informacidn y asesores de
4 sC sisternas y componentes de | control industrial deben ser . al 5CI de conformidad e infractores se les . ; .
e ) ) responsables de realizar . . seguridad informatica del
transmision de datos encriptadas y protegidas o . produceidn descontard de ral de pagos.
procedimientos téenicos sC
con protocolos seguros. »
de proteccion.

Fuente: Comercializadora San Remigio
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8.7.Anexo 8: Manual de normas y politicas de seguridad del SCI

L - Manual de normas y politicas de seguridad del | .Tizof MET ?:BDD'BE e
L Sistema de Control Industrial svisom: 0. 1
SAN REMIGIO Hoja:| 1 de 18
Elaboracién Revisién Aprobacién

Econ. Maria Pefia, Ing. Fernando

Ing. Luis Rodriguez Ing. Jony Gavifio

Pesantez
Cargo: Jefe de Tl Carge: | Jefe Audit, Jefe Desarrollo Org. |Carge: Gerente General
Fecha: Moviembre / 2014 Fecha: Diciembre f 2014 Fecha: Diciembre f 2014

3.3.1 Valoracién de la seguridad y Autorizacidn:

Declaracidn del tema:
Valoracion de los controles de seguridad de informacion del Sistema de Control Industrial {SCI)

Declaracidn de |la posicidn de la organizacién:
Los controles de seguridad de informacidn del 5CI se evaluarén cada afio con el fin de mejorar la gestidn
de seguridad continuamente.

Roles y responsabilidades:
Serd responsabilidad del Jefe de Tecnologias de informacidn, Gerente de Automatizacion, Superintendente
de produccion y el Jefe de Mantenimiento realizar la valoracion de los controles de seguridad de informacion.

Aplicabilidad:
La valoracidn de los controles de seguridad se aplicaran dnicamente al Sistema de Control Industrial
utilizados en las plantas de produccion.

Cumplimiento:
El incumplimiento de esta politica sera tomada como una no conformidad y necesitara una explicacidn escrita
de los responsable, dirigida a |z gerencia.

Puntos de Contacto e informacidn suplementaria:
Para cualguier duda sobre esta politica se podrd consultar al Jefe de Tecnologias de informacidn de la empresa
0 a los asesores de seguridad informatica del SCI.
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L‘%‘ Manual de normas y politicas de seguridad del
SAMN REMIGIO

Sistema de Control Industrial

Tipo: | MIST SPE0G-E2 P

Revisidn: Mo, 1

Hoja:[ 2 de

18

Elaboracion

Revisidn

Aprobacion

Ing. Luis Rodriguaz

Econ. Maria Pefia, Ing. Fermanda

Pesantez

Ing. Jony Gavifio

Cargo:

Jefe de Tl

Cargo:

Jefe Audit, Jefe Desarralla Org.

Cargo:

Geranle General

Fecha:

Moviembre { 2014

Fecha:

Diciernbre £ 2014

Fecha:

Diciembre / 2014

3.3.2 Planeacion:

Declaracion del tema:

Mantenimiento del plan de seguridad de informacidn del Sisterna de Contral Industrial (5C1)

Declaracion de la posicidn de la organizacidn:

Cada afio se realizara un mantenimients del plan de seguridad de informacion del 5CI con el fin de detectar

nuevos tipos de incidentes, asignando nuevas niveles de seguridad e implementando controles de ser ne-

cesario.

Roles y responsabilidades:

Sera responsabilidad del lefe de Tecnologias de informacidn, Gerente de Automatizacion, Superintendente

de Preduccidn v Jefe de Mantenimiento encargarse de realizar una revisidn del plan de seguridad.

Aplicabilidad:

El mantenimiento del plan de seguridad se aplicardn dnicamente al Sistema de Control Industrial

utilizados en las plantas de produccidn.

Cumplimiento:

El incumplimiento de esta politica sera tomada como una no conformidad v necesitard una explicacidon escrita

de los responsable, dirigida a la gerencia.

Puntos de Contacto e informacidn suplementaria:

Para cualquier duda sobre esta palitica se podré consultar al Jefe de Tecnologias de informacidn de la empresa

o a los asesores de seguridad informdtica del 5C1.
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L‘%‘ Manual de normas y politicas de seguridad del _Tfp“: ks
Sistema de Control Industrial Revision: Me. 1
SAN REMIGIO Hoja: 3 de 18
Elaboracién Revision Aprobacién

Ecan. Maria Pefia, Ing. Fermanda

Irg. Luks Rodriguez Ing. Jony Gavifia

Pasanloez
Cargo: Jefe de TI Carges | Jefe Audit, Jefe Desarrallo Org. | Carge: Gerenle General
Facha: Moviembre { 2094 Facha: Diciarmbre / 2014 Facha: Diciarnbre / 2014

3.3.3 Valoraciin de Riesgos:

Declaracion del tema:

Valoracion de riesgos y mitigaciones del Sisterma de Contral Industrial (3C1)

Declaracidn de |a posicidn de la organizacidn:
Cada ano se realizara un proceso identificacion de riesgos de las operaciones y procesos del 321 mediante la
determinacidn de ocurrencia, impacto resultante y determinacidn de controles adicionales para mitigar
dicho impactao.

Roles y responsabilidades:
Sera responsabilidad del Jefe de Tecnologias de informacidn, Gerente de Automatizacidn, Superintendente

de Preduccidn y Jefe de Mantenimiento encargarse de realizar el andlisis y valoracidn de riesgos.

Aplicabilidad:
La valoracién de riesgos v mitigaciones se aplicaran dnicamente al Sistema de Control Industrial
utilizados en las plantas de preduccidn.

Cumplimiento:
El incumplimients de esta politica serd tomada como una ne cenformidad y necesitard una explicacidn escrita

de los respensable, dirigida a la gerencia.

Puntos de Contacto e informacion suplementaria:
Para cualguier duda sobre esta paolitica se podré consultar al Jefe de Tecnologias de informacién de la empresa

o a los asesores de seguridad informdtica del SCI.
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Tipo: | NIST SPEO0-B2 SA

é‘(ﬁ, Manual de normas y politicas de seguridad del

Sistema de Control Industrial Rovislén: Ho. 1
SAN REMIGIO Hoja: 4 de 18
Elaboracién Revisién Aprobacién
Ing. Luis Rodriguez, Ing. Fabian Econ. Maria Pefia, Ing. Fernando .
Bustamante, Ing. Paul Diaz Pesantez Ing. Jony Gavifio
Cargo:| Jefe de T, Asesores SCI Cargo: | Jefe Audit, Jefe Desarrollo Org. [Cargo: Gerente General
Facha:| Moviembre / 2014 Fecha: Diciemnbre / 2014 Fecha: Diciemnbre [ 2014

3.3.4 Sistema y adquisicién de servicios:

Declaracidn del tema:
Adquisicion de recursos para una adecuada proteccian del Sistema de Control Industrial (SCI)

Declaracidn de la posicidn de la organizacidn:
Los recursos de Automatizacion, Hardware o Software que se adquieran para el 5Cl deben ir con una firma de
aprobado por el gerente de automatizacion o el Jefe de Tecnologias de informacion previo a la autorizacion
final del gerente general.

Roles y responsabilidades:
Personal de mantenimiento o produccidn deberdn solicitar la autorizacidn necesaria para adguirir cualquier re-
curso del SCI.  Serd responsabilidad el Gerente de automatizacién y del Jefe de Tecnologias de Informacién apro-
bar o desaprobar |z adquisicion de recursos para el SCI. El gerente general autorizard la aquisicion de recursos
para el 5Cl una vez que verifigue las firmas de aprobacidn respectivas.

Aplicabilidad:
La adquisicion de recursos de automatizacion, hardware o software se aplicaran anicamente al Sisterma de Con-
trol Industrial utilizados en las plantas de produccidn.

Cumplimiento:
El incumplimiento de esta politica se considerara como una no conformidad y el valor del recurso adguirido sera
descontado por rol de pagos al infractor.

Puntos de Contacto e informacidn suplementaria:
Para cualguier duda sobre esta politica se podrd consultar al lefe de Tecnologias de informacidn de la empresa
o 2 los asesores de seguridad informatica del SCI.
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Tipo: | MIST SPED0-E2 PS
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. - Revisién: Mo. 1
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SAN REMIGIO Hoja: 5 de 18
Elaboracion Revision Aprobacion
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Fecha: MNoviembre / 2014 Fecha: Diciemnbre f 2014 Fecha: Diciembre / 2014

3.4.1a Seguridad del Personal - Personal en relacién de dependencia

Declaracién del tema:
Caracterizacidn de posicidn del personal, tamizaje, transferencia, penalidades y terminacidn de contrato
del personal contratado bajo rol usuario del SCI.

Declaracién de la posicidn de la organizacién:
Los empleados de la empresa responsables del Sistema de Control Industrial deberdn ser Ingenieros elec-
tronicos con conocimientos de informatica y telecomuniaciones con un minimo de 5 afios de experiencia.
Junto con el contrato de trabajo el empleado deberd firmar un acuerdo de confidencialidad.

Roles y responsabilidades:
El Ingeniero encargado del 5CI tendrd el cargo de Ingeniero de automatizacion, serd responsable del disefio
de nuevos proyectos, del mantenimiento preventivo y correctivo de todos los componentes en coordincion
con los departamentos de produccion, mantenimiento y tecnologias de informacion. Reportara directamente
al Gerente de automatizacion.

El departamento de Recursos Humanos serd responsable de la correcta seleccidn y tamizaje del personal
en coordinacidn con el Gerente de Automatizacidn y Jefe de Tecnologias de Informacidn.

Aplicabilidad:
Esta politica aplica a toda el drea de produccion de la empresa en |z que intervenga el 5CI

Cumplimiento:
El incumplimiento de esta politica serd tomada como una no conformidad y necesitard una explicacion escrita
de los responsable, dirigida a la gerencia.

Puntos de Contacto e informacidn suplementaria:
Para cualquier duda sobre esta politica se podrd consultar al Jefe de Tecnologias de informacién de la empresa
0 a los asesores de seguridad informatica del 5CI.
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Sistema de Control Industrial Rénialin: No. 1
SAN REMIGIO Hoja: g de 18
Elaboracion Revisién Aprobacién
Ing. Luis Rodriguez, Ing. Fabian Econ. Maria Pefia, Ing. Fernando .
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Cargo: Jefe de TI, Asesores SCI| Cargo: | Jefe Audit, Jefe Desarrollo Org. |Cargo: Gerente General
Fecha: MNoviembre / 2014 Facha: Diciembre f 2014 Facha: Diciemnbre f 2014

3.4.1b Seguridad del Personal - Personal sin relacion de dependiencia (Contratista)

Declaracién del tema:
Caracterizacidn de posicidn del personal, tamizaje, transferencia, penalidades y terminacidn de contrato
del personal contratado como tercerizado (Contratista)

Declaracion de la posicidon de la organizacion:
La empresa proveedora contratada para el SCl deberd presentar los documentos de sus empleados que
demuestren suficiencia y experiencia profesional en las dreas de Electrdnica, informatica, automatizacidn y
electricidad industrial, los cuales deben firmar acuerdos de confidencialidad.

Roles y responsabilidades:
El proveedor de servicios serd denominado contratista y sera responsable de colaborar en la implementacidn
de proyectos, mantenimiento preventivo y correctivo del 5CI y estard subordinado a los ingenieros de automa-
tizacion de la empresa.

Los Ingenieros de automatizacion, de Tecnologias de Informacién o de mantenimiento serén los responsables
de la seleccién y tamizaje del personal contratista del 5CI.

Aplicabilidad:
Esta politica aplica a toda el érea de produccion de la empresa en la que intervenga el 5CI

Cumplimiento:
El incumplimiento de esta politica serd considerada una no conformidad y causa de sanciones econdmicas,
inclusive la expulsién del contratista.

Puntos de Contacto e informacion suplementaria:
Para cualquier duda sobre esta politica se podra consultar al lefe de Tecnologias de informacion de la empresa
0 a los asesores de seguridad informatica del SCI.
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3.4.2 Proteccion fisica y ambiental (PE):

Declaracidn del tema:
Controles de accesos fisicos, de transmisién, vizualizacidn, ambientales y disposiciones de emergencia.

Declaracién de |la posicién de la organizacion:

Los cuartos de control del 5CI deben poseer todas las condiciones adecuadas para su funcionamiento como son:
Puertas de acceso con seguridad, equipos electrdnicos de control de acceso, cémaras de monitoreo, identifica-
ciones de personal y de equipos, equipos de aire acondicionado, equipos de UPS, control de equipos portatiles

v uso de cableado adecuado para fuerza, datos y conexién de PLCs.
Roles y responsabilidades:
Los ingenieros de Automatizacidn y de tecnologias de informacion son los responsables de que la proteccign

fisica y ambiental del 5CI se cumpla correctamente.

Aplicabilidad:
Esta politica aplica a toda el drea de produccién de la empresa en la que intervenga el 5CI

Cumplimiento:

El incumplimiento de esta politica serd tomada como una no conformidad y necesitard una explicacién escrita

de los responsable, dirigida a la gerencia.

Puntos de Contacto e informacion suplementaria:

Para cualguier duda sobre esta politica se podra consultar al Jefe de Tecnologias de informacidn de la empresa

0 a los asesores de seguridad informatica del 5CI.
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3.4.3 Plan de Contingencia

Declaracidn del tema:
Restauracion de operaciones del negocio e informaticas en eventos de emergencia o fallas.

Declaracién de la posicién de la organizacidn:
Los encargados del SCI deberdn realizar un plan de desastre-recuperacidn y un plan de continuidad del negocio
debidamente analizado por todas la dreas involucradas y aprobado por la gerencia general con el fin de evitar
pérdidas de informacidn y asi asegurar la continuidad de las operaciones de la planta.

Roles y responsabilidades:
Los ingenieros de automatizacidn y de Tecnologias de Informacidn son los responsables de elaborar y dar man-
tenimiento de los planes de desastre-recuperacion y plan de continuidad del negocio.

Aplicabilidad:
Esta politica aplica a toda el drea de produccidn de la empresa en la que intervenga el 5CI

Cumplimiento:
Elincumplimiento de esta politica serd tomada como una no conformidad v necesitard una explicacidn escrita
de los responsables, dirigida a la gerencia.

Puntos de Contacto e informacidn suplementaria:
Para cualquier duda sobre esta politica se podra consultar al Jefe de Tecnologias de informacion de la empresa
0 a los asesores de seguridad informatica del SCI.
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3.4.4 Gestion de configuracion

Declaracién del tema:
Control de modificaciones a hardware, firmware, software y documentacién al SCl en contra de modificaciones
impropias.

Declaracién de la posicién de la organizacidn:
Todos los cambios en |a infraestructura del 5Cl como hardware, software, firmware y documentacion, necesi-
tan ser documentados formalmente antes de proceder con la ejecucion del cambio o modificacion, estos docu-
mentos deben estar debidamente firmados por los involucrados.

Roles y responsabilidades:
Es responsabilidad de los Ingenieros de Automatizacién, Tecnologias de la informacidn y de mantenimiento
llevar un procedimiento para control de cambios.

Aplicabilidad:
Esta politica aplica a toda el drea de produccién de la empresa en la que intervenga el SCI

Cumplimiento:
El incumplimiento de esta politica serd tomada como una no conformidad y necesitard una explicacién escrita
de los responsables, dirigida a la gerencia.

Puntes de Contacto e informacidn suplementaria:
Para cualguier duda sobre esta politica se podré consultar al Jefe de Tecnologias de informacidn de la empresa
o a los asesores de seguridad informatica del SCI.
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3.4.5 Mantenimiento

Declaraciéon del tema:
Aspectos a considerar en el mantenimiento del Sistema de Control Industrial

Declaracidn de la posicidn de la organizacidn:
Cualguier mantenimiento preventivo o corrective del SCI refentes a: Equipo electrdnico, de automatizacion,
hardware o software debe ser debidamente coordinado y aceptado por escrito por el superintendente de
produccidn a cargo, previo a realizarse cualquier trabajo o maniobra considerada de posible impacto.

Roles y responsabilidades:
Los ingenieros de Mantenimiento, Automatizacidn y Tecnologias de informacidn son los responsables de coor-
dinar por escrito los trabajos y maniobras de mantenimiento del 5CI.

Aplicabilidad:
Esta politica aplica a toda el érea de produccién de |a empresa en la que intervenga el 5CI

Cumplimiento:
El incumplimiento de esta politica serd tomada como una no conformidad y necesitara una explicacidn escrita
de los responsables, dirigida a la gerencia.

Puntos de Contacto e informacién suplementaria:
Para cualquier duda sobre esta politica se podrd consultar al Jefe de Tecnologias de informacidn de la empresa
0 a los asesores de seguridad informatica del 5CI.
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3.4.6 Integridad del sistema e informacién

Declaracién del tema:

Proteccién de los sistema de informacidn y la integridad de los datos

Declaracién de la posicién de la organizacidn:
Cada afio se realizard una revision de los sitemas de antivirus, monitoreo de red y gestidn de parches de todo
el 5isterna de Control industrial y se lo documentara por escrito para las acciones correctivas respectivas.

Roles y responsabilidades:

Es responsabilidad de los ingenieros de Tecnologias de informacion, automatizacion y mantenimiento: monito-
rear, notificar y actuar en la proteccidn de informacion e integridad de datos.

Aplicabilidad:

Esta politica aplica a toda el drea de produccion de la empresa en la que intervenga el 5CI

Cumplimiento:

El incumplimiento de esta politica sera tomada como una no conformidad y necesitara una explicacion escrita
de los responsables, dirigida a la gerencia.

Puntos de Contacto e informacion suplementaria;
Para cualquier duda sobre esta politica se podra consultar al Jefe de Tecnologias de informacion de la empresa
0 & los asesores de seguridad informatica del 5CI.
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3.4.7 Proteccidén de medios

Declaracion del tema:
Aseguramiento de medios, cubiertas de control de acceso, etiquetado, almacenamiento, transporte, sanitiza-
cidn, destruccidn y disposicidn,

Declaracidn de la posicidn de la organizacidn:
La habilitacion de floppy disks, cd/dvd drives, usbs, memory sticks, reportes impresos y otros docurnentos del
SCI debe estar autorizada por el gerente de area del usuario que requiere estos accesos y luego del gerente de
la empresa con el previo visto bueno de Tecnologias de Informacian.

Roles y responsabilidades:
Es responsabilidad de Tecnologias de infermacidn recolectar la infermacién de los requisitos del usuarios y
hacerlos aprobar con el respectivo gerente de drea, dar el visto bueno y hacerlo firmar al gerente general.

Aplicabilidad:

Esta politica aplica a toda el area de produccidn de la empresa en la gque intervenga el 5CI

Cumplimiento:
El incumplimiento de esta politica serd tomada como una no confermidad y necesitard una explicacidn escrita
de los responsables, dirigida a la gerencia.

Puntos de Contacto e informacidn suplementaria:
Para cualquier duda schre esta politica se podré consultar al Jefe de Tecnologias de infermacién de la empresa
o a los asesores de seguridad informatica del 5CI.
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3.4.8 Respuesta a incidentes:

Declaracion del tema:
Respuesta a incientes, pruebas, manejo, monitoreo, reporte y servicios de soporte

Declaracidn de la posicion de la organizacion:
Los incidentes de seguridad de informacidn del 5CI se clasificaran en incidentes graves vy leves, los cuales deben
estar debidamente establecidos sus acciones de respuesta y acciones de recuperacicdn.

Roles y responsabilidades:
Los ingenieros de Automatizacion, mantenimiento y tecnologias de informacién seran los responsables de ela-
borar formatos, documentos y procedimientos adecuados para la clasificacidn, accidn de respuesta y recupera-
cion luego de un incidentes de seguridad de informacian.

Aplicabilidad:
Esta politica aplica a toda el rea de produccion de la empresa en |z que intervenga el 5CI

Cumplimiento:
El incumplimiento de esta politica sera tomada como una no conformidad y necesitard una explicacion escrita
de los responsables, dirigida a la gerencia.

Puntos de Contacto e informacidn suplementaria:
Para cualquier duda sobre esta politica se podréd consultar al Jefe de Tecnologias de informacion de la empresa
o 2 los asesores de seguridad informatica del 5CI.




47

Tipo: | MIST SPEO0-B2 AT

% Manual de normas y politicas de seguridad del

. . Revisién: MNo. 1
<AN REMIGIO Sistema de Control Industrial Hoja:| 14 de 18
Elaboracion Revision Aprobacién
Ing. Luis Rodriguez, Ing. Fabian Econ. Maria Pefia, Ing. Fernando .
Bustamante, Ing. Fadl Diaz Pesantez Ing. Jony Gavifio
Cargo: Jefe de TI, Asesores SCI Cargo: | Jefe Audit, Jefe Desarrollo Org. |Cargo: Gerente General
Fecha: Moviembre { 2014 Fecha: Diciembre f 2014 Facha: Diciembre / 2014

3.4.9 Entrenamiento ¥ concienciacion

Declaracign del tema:
Capacitacidn del sistema de seguridad informdtica del 5CI en uso y mantenimiento de registros de asistencia.

Declaracién de la posicion de la organizacidn:
Cada afio se dard una capacitacidn de seguridad informatica del Sistema de Control Industrial y sus componentes
con el fin de dar a conocer a los usuarios sobre las nuevas tecnologias en los contextos de Confidencialidad, In-
tegridad y disponibilidad.

Roles y responsabilidades:
Es resonsabilidad de los ingenieros de Automatizacidn, Tecnologias de Informacion y Recursos Humanos reali-
zar un plan de capacitacion anual con los respectivos registros de asistencia en lo referente a la seguridad infor-
matica del SCI.

Aplicabilidad:
Esta politica aplica a toda el drea de produccion de la empresa en la que intervenga el 5CI

Cumplimiento:
Elincumplimiento de esta politica serd tomada como una no conformidad y necesitara una explicacion escrita
de los responsables, dirigida a la gerencia.

Puntos de Contacto e informacion suplementaria:
Para cualquier duda sobre esta politica se podra consultar al Jefe de Tecnologias de informacion de la empresa
0 a los asesores de seguridad informatica del 5CI.
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3.5.1 Identificacién v autenticacion

Declaracion del tema:

Procesos de verificacion e identificacion de usuarios o dispositivos

Declaracion de la posicidn de la erganizacidn:
Se realizardn cambios de contrasefia cada 6 meses y dnicamente en los sistemas que no sean criticos o que no
vayan a ser afectados por dicho cambio y teniendo en cuenta que sean de conocimiento para todos los opera-

dores del SCI.

Roles y responsabilidades:

Es responsabilidad de los departamentos de Tecnologias de informacidn, mantenimiento y automatizacion
llevar un cantrol del cambio de contrasenas de tal forma que no interrumpan las laberes de los eperarios

del SCI

Aplicabilidad:

Esta palitica aplica a toda el drea de produccion de la empresa en la que intervenga el 5CI

Cumplimiento:

El incumplimiento de esta politica serd tomada como una no conformidad y necesitard una explicacidn escrita
de los responsables, dirigida a la gerencia.

Puntos de Contacto e informacidn suplementaria:
Para cualquier duda sobre esta politica se podré consultar al Jefe de Tecnalogias de informacién de la empresa
o a los asesores de seguridad informética del 5CI.
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3.5.2 Identificacién y autenticacién

Declaracién del tema:
Consecion o denegacion de permisos especificos de la informacion referente a accesos fisicos o servicios
relacionados con el ambiente del 5CI.

Declaracidn de la posicidn de la organizacidn:
El acceso a cuartos de control, servidores web, vlan y redes inalambricas gue conformen el 5C| deben ser pre-
viamente aprobados por Automatizacion y Tecnologias de Informacion.

Roles y responsabilidades:
Los Ingenieros de Tecnologias de Informacidn y Automatizacion son los responsables de realizar procedimientos
para controlar los accesos de una manera documentada y formal.

Aplicabilidad:
Esta politica aplica a toda el drea de produccion de la empresa en la que intervenga el 5CI

Cumplimiento:
El incumplimiento de esta politica serd tomada como una no conformidad y necesitard una explicacidn escrita
de los responsables, dirigida a la gerencia.

Puntos de Contacto e informacidn suplementaria:
Para cualquier duda sobre esta politica se podré consultar al Jefe de Tecnologias de informacidn de la empresa
0 a los asesores de seguridad informatica del 5CI.




50

ﬁ":—i..' Manual de normas y politicas de seguridad del = _ng"; NET S:B'Ji'“%
. . evision: .
SAN REMIGIO Sistema de Control Industrial Hoja:| 17 de 18
Elaboracion Revision Aprobacién
Ing. Luis Rodriguez, Ing. Fabian Econ. Maria Pefia, Ing. Fernando .

Bustamante, Ing. Padl Diaz Pesantez Ing. Jony Gavifio
Cargo:| Jefe de Tl, Asesores SCI cargo: | Jefe Audit, Jefe Desarrollo Org. |Cargo: Gerente General
Facha: MNoviembre / 2014 Facha: Diciembre / 2014 Fecha: Diciembre / 2014

3.5.3 Auditoria ¥ rendicién de cuentas

Declaracién del tema:
Revisidn, examinacidn de registros y actividades para valorar la adecuacion de sistemas de control

Declaracidn de la posicién de |a organizacidn:
Anualmente se realizard una auditoria de seguridad informatica usando un formato previamente elaborado con
el fin de evaluar todos los puntos de este manual de normas y politicas de seguridad del sistema de control
industrial.

Roles y responsabilidades:
Los ingenieros de Automatizacion y Tecnologias de informacion son responsables de realizar una auditoria a to-
dos los procesos, tecnologia y usuarios del SCI.

Aplicabilidad:
Esta politica aplica a toda el drea de produccion de la empresa en la que intervenga el 5CI

Cumplimiento:
El incumplimiento de esta politica serd tomada como una no conformidad y necesitard una explicacion escrita
de los responsables, dirigida a la gerencia.

Puntos de Contacto e informacién suplementaria:
Para cualquier duda sobre esta politica se podrd consultar al Jefe de Tecnologias de informacidn de la empresa
o & los asesores de seguridad informatica del 5CI.
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3.5.4 Protecciin del sistema y las comunicaciones:

Declaracion del tema:

Mecanismos para proteger los sistemas y componentes de transmision de datos

Declaracion de la posicidn de la organizacidn:
Todas las conexiones remotas al sistema de contrel industrial deben ser encriptadas v protegidas con protocolos
seguros de comunicacion como son conexiones vpn y https.

Roles y responsabilidades:

Es responsabilidad de los ingenieros de Tecnologias de informacion y Automatizacion realizar procedimientos
técnicos para proteger las conexiones al 5C1

Aplicabilidad:

Esta palitica aplica a toda el drea de produccion de la empresa en la gue intervenga el 5CI

Cumplimiento:

El incumplimiente de esta politica serd tomada como una ne confermidad y necesitara una explicacion escrita
de los responsables, dirigida a la gerencia.

Puntos de Contacto e informacidn suplementaria:
Para cualguier duda sobre esta politica se podré consultar al Jefe de Tecnologias de informacién de la empresa
o a los asesores de seguridad informética del 5CI.
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8.8. Anexo 9: Disefio de Estrategias de Mitigacion, proyecto 1.

Tabla 9.

Estrategias de mitigacion y controles seleccionados ler Proyecto.

Estrategias de Mitigacion y Controles seleccionados

No.
Fecha Titulo de Proyecto Administrador del proyecto
Proyecto Ly
Disefio de Estrategias de Mitigacién para mejorar |a seguridad de
1 10/08/14 informacién del SCl en la empresa COMERCIALIZAODRA SAN Ing. Paul Diaz, Ing. Fabiin Bustamante
REMIGIO
Ndmero ESTRATEGIA [ CONTROL Seleccionado Comentario Responsables
El costo de implementacidn es mucho B .
L. . Tecnologias de Informacidn y
1 Implementar antivirus y firewall en la red del SCI Sl menor que el no implementar, R
Automatizacion
vulnerabilidad existente
ol ; licacié ) trol o bi El costo de implementacion es mucho Tecnologias de Informacian
2 mplementar una aplicacién que maneje control de cambios y sl menor que o no implementar, /4 Infarr ¥
backups . Automatizacion
vulnerabilidad existente
imel ; sl de cé d dad ros di El costo de implementacidn es mucho Tecnalogias de informacidn
3 mplementar un sistema de cAmaras de seguridad en cuartos de sl mencr que e no implementar, gias cion,
confrol y talleres . Automatizacién y mantenimiento
vulnerabilidad existente
El costo de implementacidn es mucho . . L
N . . . . Tecnologias de informacidn,
4 Implementar una aplicacién para gestion de activos e inventarios Sl menor que el no implementar, N
. Automatizacién y mantenimiento
vulnerabilidad existente
imel " " trol d El costo de implementacién es mucho Tecnologias de informacidn
5 mplementar U.I"I nuevo sistema para control de corte con equipos NO mayor que el no implementar, Se acepta B 3 i,
de contingencia Automatizacién y mantenimiento
el riesgo
ol ; ‘ trol d it ] El costo de implementacién es mucho Tecnologias de informacian
6 mplementar un nuevo sistema para control de corte con equipos NO mayor que el no implemerntar, Se acepta Bias cin,
de contingencia X Automatizacién y mantenimiento
el riesgo
El costo de implementacion es mucho
7 Adgquirir otro PLC para Control de Calidad y respaldar programas Sl menor que el no implementar, Automatizacién y mantenimiento
vulnerabilidad existente
Impl t ists d tenticacio i del SCI Apesar de que el costo de Tecnologias de Informacicn
8 mplementar un sislema de autenticacion en equipos de ¥ sl implementacisn es mencr que el no /4 Infarr ¥
respaldos diarios . N L Automatizacién
implementar, la diferencia no es tan alta
El costo de implementacidn es mucho . . L
. Tecnologias de informacidn,
9 Implementar controles de acceso en cuartos de control Sl menor que el no implementar, N
. Automatizacién y mantenimiento
vulnerabilidad existente
imel " d o o d " El costo de implementacién es mucho Tecnologias de informacian,
10 mplementar un procedimiento de coordinacion entre sI menor que el no implementar, Automatizacion, mantenimiento y
Automatizacion y Tecnologias de Informacién .
vulnerabilidad existente produccion
Adaui t ; ias di ingipal . El costo de implementacién es mucho Tecnologias de informacion
1 quirir ofro equipo y licencias de programas principales para el sl menor que e no implementar, Bias cin,
mantenimiento del SCI . Automatizacién y mantenimiento
vulnerabilidad existente
A pesar de gue el costo de
12 Adquirir equipos HMI de repuesto NO implementacién es menor que el no Automatizacién y mantenimiento
implementar, la diferencia no es tan alta
El costo de implementacién es mucho . . L
" . . Tecnologias de informacion,
13 Documentar algoritmos y programas para cambios de PLC Sl menor que &l no implementar, .
" Automatizacién y mantenimiento
vulnerabilidad existente
A pesar de que el costo de
14 Adquirir una pantalla de repuesto NO implementacidn es menor que el no Automatizacién y mantenimiento
implementar, |z diferencia no es tan alta

Fuente: Bustamante & Diaz, 2015
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8.9.Anexo 10: Resultados de la evaluacion de aceptacion del manual.

Tabla 10.
Cuestionario para evaluacion del manual

CUESTIONARIO PARA EVALUACION DEL

No.
Proyecto

Titulo de Proyecto

AN

Admin

rador del proyecto

ELABORACION DE UN MANUAL DE NORMAS ¥ POLITICAS DE SEGURIDAD
INFORMATICA DE UN SISTEMA DE CONTROL INDUSTRIAL PARA LA EMPRESA
COMERCIALIZADORA SAN REMIGIO USANDO ESTAMDARES INTERMACIOMALES

Ing. Padl Diaz, Ing. Fabidn Bustamante

NUMERD

TEMA

NUMERO DE

ENCUESTADDS

RESUMEN DE RESPUESTAS

% DE ACEPTACION

FUNCIONARIOS ENCUESTADOS

dCree gue |2 empresa necesita
de un manual de normas ¥
politicas de seguridad
informatica para el SCI2. dpor
qué?

10

5i, Incidentes de seguridad an
aumeanto cada aio, La
Competendia obliga a estar
attualizados

Gerente de Automatizacisn, Ingeniers de automatizacidn, Jefe de
Mantenimienta, Superintendente de produccién, Jefe de Tecnologlas
de infarmacién, Jefe de Desarrolla Organizacional, Gerente de
Desarrollo Organizacional, Jefe de Recursas Humanos, Jefe de
Auditoria y Gerente de Proyestos

iHa escuchado de NIST o algin
otro estandar de seguridad de
infarmacion?. {oudl?

10

NO [La mayoria), El estandar mas
ascuchado g2 150 27000, Lo gue
han escuchade NIST lo asodian
Con tertas de Industria.

0%

Gerente de Automatizacién, Ingeniers de automatizacidn, Jefe de
Mantenimients, Superintendente de produceitn, lefe de Tecnologlas
de informacién, Jefe de Desarrolle Organizacional, Gerente de
Desarrallo Organizacional, Jefe de Recursas Humanaos, Jefe de
Auditoria y Gerente de Proyecios

dEstima gue el manual cumple
con los abjetives estratégicos de
la erpresa en cuanto a la
confidencialidad de informacidn
del SCIP. {nor que?

10

I, Porgue toca aspectos de
proteccidn de informacidn. La
informacién de preduccidn es

muy sensible.

B0%

Gerente de Automatizacisn, Ingeniers de automatizacidn, Jefe de
Mantenimienta, Superintendente de produccién, Jefe de Tecnologlas
de infarmacién, Jefe de Desarrolla Organizacional, Gerente de
Desarrollo Organizacional, Jefe de Recursas Humanos, Jefe de
Auditoria y Gerente de Provestos

4Estima gue el manual cumple
con los objetives estratégicos de
la empresa en cuanto a la
integridad de informacidn del
SCIE. {por gué?

10

51, Pargue habla de manejo del
conecimiente y control de
carmbics. Las configuraciones
son criticas en produccion,

80%

Gerente de Automatizacisn, Ingeniers de automatizacidn, Jefe de
Mantenimiente, Superintendente de produccidn, lefe de Tecnologlas
de informacién, Jefe de Desarrolle Crganizacional, Gerente de
Desarrollo Organizacional, Jefe de Recursos Humanos, Jefe de
Auditaria y Gerente de Proyecios

4Estima gue el manual cumple
con los objetives estratégicos de
la empresa en cuanto a la
disponibilidad de informacian
del 5CI7. fpor gué?

10

51, Porgue cuida de los procesos
de disponibilidad y continuidad
del negocio. Los servicios de
planta son criticos y no pueden
fallar

100%

Gerente de Automatizacisn, Ingeniers de automatizacidn, Jefe de
Mantenimiente, Superintendente de produccidn, lefe de Tecnologlas
de informacién, Jefe de Desarrolle Crganizacional, Gerente de
Desarrollo Organizacional, Jefe de Recursos Humanos, Jefe de
Auditaria y Gerente de Proyecios

4Estima gue el manual es
etivoy practico a la realidad
de |2 empresa?. {por gqué?

10

51, 58 fequiere procesos
concienciacion para evitar
eonfundir sobre algunos
términos téenicos.

0%

Gerente de Automatizacisn, Ingeniers de automatizacidn, Jefe de
Mantenimiente, Superintendente de produccidn, lefe de Tecnologlas
de informacién, Jefe de Desarrolle Crganizacional, Gerente de
Desarrollo Organizacional, Jefe de Recursos Humanos, Jefe de
Auditaria y Gerente de Proyecios

dEstima gue este manual
genera confianza y es
oofmprensible al personal que o
aplicard?, [por qué?

10

51, 58 fequiere procesos
concienciacion para evitar
eonfundir sobre algunos
términos téenicos.

0%

Gerente de Automatizacisn, Ingeniers de automatizacidn, Jefe de
Mantenimiente, Superintendente de produccidn, lefe de Tecnologlas
de informacién, Jefe de Desarrolle Crganizacional, Gerente de
Desarrollo Organizacional, Jefe de Recursos Humanos, Jefe de
Auditaria y Gerente de Proyecios

iCree gue este manual puede
llegar a ser una camisa de
fuerza para el procesa de
fabricacién?, dpor qué?

10

51, porgue con referencia a lo
actual, estas politicas crearan
reaccitn al cambio en la gente.
NO, porque son politicas sencillas
de cumplir.

0%

Gerente de Automatizacisn, Ingeniers de automatizacidn, Jefe de
Mantenimiente, Superintendente de produccidn, lefe de Tecnologlas
de informacién, Jefe de Desarrolle Crganizacional, Gerente de
Desarrollo Organizacional, Jefe de Recursos Humanos, Jefe de
Auditaria y Gerente de Proyecios

dCree Ud. Oue |as politicas de
seguridad de tipo Gerencial
podrian reducir los incidentes
de seguridad informatica?. {por
que¥

10

5, Porgue ird como disposicidn
gerencial. No, Porgue los
problemas son mas operativos.

60%

Gerente de Automatizacisn, Ingeniers de automatizacidn, Jefe de
Mantenimiente, Superintendente de produccidn, lefe de Tecnologlas
de informacién, Jefe de Desarrolle Crganizacional, Gerente de
Desarrollo Organizacional, Jefe de Recursos Humanos, Jefe de
Auditaria y Gerente de Proyecios

10

dCree Ud. Oue |as politicas de
seguridad de tipo Operacional
podrian reducir los incidentes
de seguridad informatica?. { por
que¥

10

51, Porgue ataca directamente a
evitar se den los incidentes de
seguridad

0%

Gerente de Automatizacisn, Ingeniers de automatizacidn, Jefe de
Mantenimiente, Superintendente de produccidn, lefe de Tecnologlas
de informacién, Jefe de Desarrolle Crganizacional, Gerente de
Desarrollo Organizacional, Jefe de Recursos Humanos, Jefe de
Auditaria y Gerente de Proyecios

11

4Cree Ud. Que |as politicas de
seguridad de tipo Técnica
padrian reducir los incidentes
de seguridad informdtica?. dpor
qué?

10

51, Porgue ataca directamente a
evitar se den los incidentes de
seguridad

Gerente de Automatizacisn, Ingeniers de automatizacidn, Jefe de
Mantenimiente, Superintendente de produccidn, lefe de Tecnologlas
de informacién, Jefe de Desarrolle Crganizacional, Gerente de
Desarrollo Organizacional, Jefe de Recursos Humanos, Jefe de
Auditaria y Gerente de Proyecios

Fuente: Comercializadora San Remigio




Tabla 11.

Proceso estadistico de la evaluacion de aceptacion del manual
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. Porcentaje | (Porcentaje
Porcentaje de i
.. . Frecuencia de de
Aceptacion | Frecuencia . .
(%) acumulada | Aceptacion - | Aceptacion -
Media Media)’
30 1 1 -49,09 2409,92
60 1 2 -19,09 364,46
70 1 3 -9,09 82,64
80 2 5 0,91 0,83
90 5 10 10,91 119,01
100 1 11 20,91 437,19
Media:|79,09%
Moda:|90%
Mediana:|75%
Varianza:| 569,01
Desviacion estandar:|23,85%
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Figura 2. Resultante del proceso estadistico de la evaluacion del manual



8.10. Anexo 11: Simulacion de uso de manual de normas y politicas de seguridad informatica.

Tabla 12.
Resultados de la simulacién de aplicar el manual de normas y politicas de seguridad informatica

Resultados de la Simulacién de implementar el manual de normas y politicas de seguridad en el SCl de Comercializadora San Remigio

No.
Fecha Titulo de Proyecto Administrador del proyecto
Proyecto
ELABORACION DE UN MANUAL DE NORMAS Y POLITICAS DE SEGURIDAD INFORMATICA DE UN SISTEMA DE CONTROL INDUSTRIAL PARA LA EMPRESA L i
1 26/12/14 Ing. Padl Diaz, Ing. Fabidn Bustamante
COMERCIALIZADORA SAN REMIGIO USANDO ESTANDARES INTERNACIONALES
PERCEPCION DE CUMPLIMIENTO SEGUN:
NUMERO INCIDENTE DE SEGURIDAD ACCION A TOMAR POLITICA QUE SE APLICARIA Tecnologlas COMENTARIO
Automatiza- Manteni- q -
) de N Produccién | Promedio
cién n miento
Informacién
1 Infeccionn de virus y malware en red Implementar antivirus y firewall en la 346 lm(.:gndad dcl sistema e 20,0% 55,0% 20,0% 30,0% 21,5% Proqumon es pesimista que la politica
del SCI red del SCI informacion funcione correctamente
2 Pérdida de‘informacién y errores de Imple.mentar una aplicar:‘\én que 3.4.4 Gestion de configuracidn 37,5% 45,0% 40,0% 30,0% 38,0% Tlcon la exp’eT{encia de’I SGSI‘ISO, piensa
configuraciones en el SCI maneje control de cambios y backups que esta politica tendrd acogida.
. " - Implementar un sistema de camaras . — Mantenimiento y produccién por
Robo d d t 3.3.4 Sist d d
3 obo de equipos y dispositivos que de seguridad en cuartos de control y istema y'a' quisicion de 42,5% 45,0% 42,5% 40,0% 42,5% experiencia dicen que esta politica no
conforman el SCI servicios A L
talleres funcionard bien.
4 Infraestructura eritica sin asegurar Impl'ementar t.ma ap.llcacmn ‘para 3.3.4 Sistema y'a'dqulsmmn de 22,5% 50,0% 37,5% 30,0% 20,0% Tlconla exp’eT\EHC|a'deI'SGSI IS0, piensa
gestion de activos e inventarios servicios que esta politica sera eficaz
5 Daﬁo’ de PLC de Cunt.rt’ll de Calidad en Adsuirir otro PLC para Control de 3ff.:‘r‘w'sc‘:fvg.::.dg:ls:'z:lge 40,0% 45,0% 40,0% 417% 42,0% Casi. todos acerTaroC\.en la percepcion que
2da linea de produccion Calidad y respaldar programas ., se tiene de esta politica.
configuracién
Alteracién intencional de informacién Implementar un sistema de Mantenimiento cree que esto no
6 autenticacion en equipos del SCly 3.4.2 Proteccion fisica y ambiental 40,0% 48,3% 40,0% 40,0% 42,5% ) . q
del SCI . funcionara bien.
respaldos diarios
. o Produccién indica que a pesar de las
Fall lad bilidad del SCI Impl it troles d
7 atas E.n @ disponibilidad de por mplementar controles de acceso en 3.4.2 Proteccion fisica y ambiental 45,0% 45,0% 40,0% 35,0% 41,0% politicas |a gente se da modos de
sabotaje cuartos de control
molestar
8 Invers-\'ones en infraestructura de I::::::z:;: ::j::sf;:;?::;;n v 3.3.4 Sistema y' a'dquisicién de 40,0% 50,0% 35,0% 40,0% 42,0% Mantenimiento ‘tienef otro método de
seguridad erroneas ; » servicios llevar control de equipos.
Tecnologias de Informacién
Adquirir otro equipo y licencias de 3.3.4 Sistema y adquisicion de i "
Falla d tador Lapt Sol it d t
9 e e.co.mpu ador “aptop para programas principales para el servicios y 3.4.4 Gestién de 40,0% 45,0% 40,0% 35,0% 40,0% olamente produceion estima que' para
mantenimiento del SCI o ) esto debe estar Tl en turnos rotativos
mantenimiento del SCI configuracion
10 Falla de PLC Allen Bradley del cuarto de Documenti.ir algoritmos y programas 3iii?s:?:;:’g:gg:lge 42,5% 25,0% 20,0% 36,7% 41,0% Autome.ztiza‘c.‘\ér{v'ﬂ coinciden en que
control 3 para cambios de PLC . esto evitard incidentes.
configuracion

Fuente: Comercializadora San Remigio
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Tabla 13.

Proceso estadistico de la percepcion de cumplimiento del manual

% de .| Frecuencia |%Percepcién - (%Percepcién -
.. Frecuencia . oz
Percepcidn Acumulada Media Media)
15 4 4 -26,05 678,60
20 5 9 -21,05 443,10
25 13 22 -16,05 257,60
30 10 32 -11,05 122,10
35 8 40 -6,05 36,60
40 16 56 -1,05 1,10
45 11 67 3,95 15,60
50 12 79 8,95 80,10
55 5 84 13,95 194,60
60 9 93 18,95 359,10
65 4 97 23,95 573,60
75 2 99 33,95 1152,60
80 1 100 38,95 1517,10
Media:|41,05%
Moda:|40%
Mediana:|{45%
Varianza:|417,33
Desviacion estandar:|20,44%

FRECUENCIA
w

0 10 20 30 40 50 60 70 80 80 100
PORCENTAJE DE PERCEPCION DE CUMPLIMIENTO

s Frecuencia Media Moda Mediana -1D. Estandar +1D. Estandar ~ ------ Tendencia

Figura 3. Resultante del proceso estadistico de la percepcion de cumplimiento.
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8.11. Anexo 12: Resumen ejecutivo de la evaluacidén y simulacion

del manual

Resultados de la evaluacién y simulacion del uso del
MANUAL DE NORMAS Y POLITICAS DE SEGURIDAD
INFORMATICA del Sistema de Control Industrial de
Comercializadora San Remigio basado en estandares

internacionales.

Autores: Ing. Paul Diaz, Ing. Fabian Bustamante.
Cuenca, 29 de diciembre del 2014

Resumen Ejecutivo.-
En el siguiente resumen ejecutivo sirvase encontrar los resultados evaluacidn y simulacién del
uso_del MANUAL DE NORMAS Y POLITICAS DE SEGURIDAD INFORMATICA del

Sistema de Control Industrial de Comercializadora San Remigio basado en estandares

internacionales:

a)

b)

d)

Organizaciones y departamentos involucrados,
COMERCIALIZADORA SAN REMIGIO, Gerencia General, Gerencia de
Automatizacion, Produccion, Mantenimiento y Tecnologias de Informacion.

Objetivo,

Informar a la Gerencia General sobre los resultados obtenidos luego de la evaluacion y
simulacion del uso del MANUAL DE NORMAS Y POLITICAS DE SEGURIDAD
INFORMATICA del Sistema de Control Industrial en el area de Produccion.

Antecedentes,

La empresa COMERCIALIZADORA SAN REMIGIO, actualmente cuenta con un
Sistema de Control Industrial el cual ha ido implementandose y creciendo
desordenadamente en el tiempo, lo cual a provocado que sucedan incidentes de
seguridad relacionados con la disponibilidad, confidencialidad e integridad de la
informacién y activos de la empresa, llegandose a reportar hasta 5 incidentes
mensualmente al soporte técnico de tecnologias de informacién. Por lo que se ha
elaborado con ayuda de expertos en seguridad informética un manual de normas y
politicas de seguridad que ayudaran a gestionar la seguridad de la informacion del SCI
efectivamente.

Resultados de la evaluacion,

Luego de un andlisis guiado por los ejecutivos del departamento de desarrollo
organizacional de la empresa y encuestado a las areas de Automatizacion, Tecnologias
de Informacion, Mantenimiento y Produccion, los resultados de la evaluacion del manual
segun: “el porcentaje promedio de aceptacion” del anexo 10 es de 79.09%. El total de
encuestados fue de 10 personas y un total de 11 preguntas concretas y alineadas con el
plan estratégico de la organizacion. Para evidencia del proceso de evaluacion se
resumieron y documentaron las respuestas en la columna: “Resumen de respuestas” del
mismo anexo. Los resultados de la simulacion se adjuntan en el anexo 11 e indican un
promedio de 41.05% de percepcion de cumplimiento. El procedimiento usado para sacar
este resultado fue también sugerido por los ejecutivos de la empresa y consistio en
realizar un proceso estadisticos con los porcentajes de percepcion de cumplimiento del
manual segun las experiencias de manuales de politicas ya implementados anteriormente
en la empresa (ejemplo: manual de calidad de la empresa). Las areas que participaron en
esta simulacion fueron igualmente: Automatizacion, Tecnologias de Informacion,
mantenimiento y Produccion. Se simularon 10 incidentes de seguridad, tomados de los 5
altimos afios de entre los que mas se repetian y eran considerados un problema para la
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empresa. SegUn se puede observar en este anexo se tiene la mayoria de valores de
percepcion de cumplimiento en un rango de 15% al 80% y se observa que se aplican
maximo 6 politicas de las 18 que contiene todo el manual.

Conclusiones y recomendaciones,

De acuerdo a los resultados obtenidos y a la necesidad de la empresa
COMERCIALIZADORA SAN REMIGIO de mejorar la gestion de seguridad
informatica, se concluye que el manual de normas y politicas de seguridad de la empresa
tendrd un nivel de cumplimiento de 41.05%, el cual depende mucho de la cultura
organizacional y las acciones disciplinares que la alta gerencia aprueben y contenidas en
dicho manual. Por otro lado se puede que el manual tiene un alto nivel de aceptacion
(79.09%) entre los stakeholders, por lo que tiene alta probabilidad de ser implementada
en un corto o mediano plazo. Por tanto se recomienda la aprobacion del manual.

Atentamente,
Ing. Paul Diaz, Ing. Fabiadn Bustamante



