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RESUMEN

Con los avances en la tecnologia cada vez se obtiene informacién de maneras
mas faciles siendo estas utilizadas en el ambito profesional, académico y
militar. Sin embargo con lo f4cil que es obtener la informacién, muchas veces
esta informacion es utilizada por personas que desean aprovecharse para
obtener un beneficio propio, sin importar cual sea el medio a utilizar; por esta
razon, muchas entidades principalmente las que manejan informacion
delicada como empresas o de la rama militar desean proteger su informacion
de ataques de terceras personas por lo que idean diferentes técnicas de
ocultar y transportar su informacién, una de estas técnicas es la conocida
como “Esteganografia”, la cual consiste en ocultar informacién dentro de una
imagen, videos o en este caso audio; por lo que el presente proyecto presenta
un ESTUDIO Y DESARROLLO DE UNA APLICACION DE
ESTEGANOGRAFIA PARA ENVIAR DATOS EN ARCHIVOS DE AUDIO,
ORIENTADO A LA SEGURIDAD EN LOS SISTEMAS DE COMUNICACION.
Se presenta un estudio del estado del arte en el cual se muestra las diferentes
aplicaciones de esta técnica esteganografica y las herramientas que se
utilizan para su aplicacion asi como lineamientos para trabajos futuros.
Mediante el uso del software Matlab se cred una aplicacion la cual nos permite
escoger un archivo de audio con formato “WAV” en el cual se ocultara un
mensaje y del mismo modo nos permite decodificar el mensaje oculto.
Finalmente se aplicé una encuesta MOS con el fin de obtener un valor de la
calidad de audio comparando el audio original con el que contiene el mensaje
oculto.

Palabras clave:

e LSB (Least Significant Bit),
e MSE (Mean Squared Error),
e PSNR (Peak Signal-to-Noise ratio).
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ABSTRACT

Nowadays with advances in technology there are more information and the
ways to get it are easier, these information can be used in many different
application like professional, academic, and military, but is too easy to get
information. This information is used to people who want to take advantage for
their own benefit, many entities mainly important companies or military branch
want to protect their information from other persons attacks, for that reason
their thinks other forms to hide and transport the information, one of this is the
steganography, this consists in hiding information inside of image, videos or in
this case in audio, this project present a STUDY AND DEVELOPMENT OF AN
APPLICATION OF STEGANOGRAPHY TO SEND DATA IN AUDIO FILES,
ORIENTED TO THE SECURITY IN THE COMMUNICATION SYSTEMS, the
project shows a study of state of art where shows different application and
tools of steganography, also has a guidelines for future works. Using software
MatLab, an application was created, this allows to choose an audio file with
format “.wav” where the data will be hidden, and decode the hidden message
created in the reception. Finally was applicate a survey MOS type to obtain an

answer to know if the result was satisfactory.

KEYWORDS:

e LSB (Least Significant Bit),
e MSE (Mean Squared Error),
e PSNR (Peak Signal-to-Noise ratio).



CAPITULO 1

INTRODUCCION

1.1. ANTECEDENTES

La esteganografia no es una técnica actual ya que esta ha sido utilizada
hace mucho tiempo especificamente desde el afio 470 A.C., hoy en dia es
una técnica muy utilizada en la seguridad para ocultar informacién delicada
que solo se desea que una persona 0 un grupo selecto de personas vea.
(Checa, 2014)

La esteganografia se la puede confundir con la criptografia, sin embargo
la principal diferencia es que la criptografia codifica la informacién dejandolos
ininteligibles, sin embargo la esteganografia oculta la informacion utilizando
una portadora sin la necesidad de transmitirlo cifrado.

En la actualidad la esteganografia es un método muy utilizado para ocultar
informacion, sin embargo en el Ecuador esta técnica apenas se utiliza debido
a que no se toma en cuenta lo susceptible que es la informacién a ataques de

personas maliciosas.

La esteganografia mas utilizada es la que se aplica en imagenes debido a
que en esta se utiliza un cuadro de imagen RGB para ocultar la informacion,
sin embargo se pueden aplicar en otros archivos como lo es en audio y

ultimamente en voz IP siendo esta la mas efectiva pero a la vez la més dificil



de conseguir debido a que no se puede prever durante cuanto tiempo se

establecera la conversacion.

1.2. JUSTIFICACION E IMPORTANCIA

Debido a los grandes avances en la tecnologia que se tiene hoy en dia los
métodos de ataque son cada vez mas frecuentes, y mas efectivos, logrando
de este modo obtener informacion confidencial, que puede ser usado de
diferentes maneras, ya sea para comercializarse o chantajear a una persona

en especifico.

La esteganografia trata del estudio y aplicacién de varias técnicas que
permiten ocultar informacién de diferentes maneras, ya sea por palabras,

imagenes, o en el caso de esta tesis por medio de audio.

La esteganografia en imagenes se basa en ocultar la informacién en
cuadros de imagen RGB donde a cada cuadro se le asigna un dato que este
llevara oculto por lo que la cantidad de informacidén que esta puede contener
depende del tamafo de la imagen, del mismo modo la esteganografia en
audio se basa en ocultar informacién en portadoras para que de este modo el
archivo no sufra ningn cambio, mas sin embargo un cambio notorio que este
nos puede dar es en el peso del archivo debido a que este al contener mas

informacion llegaria a tener un mayor peso.

La esteganografia en audio es una técnica no muy conocida y por ende no
es aplicada a varios aspectos de seguridad sin embargo su utilizacion es en
el dmbito estudiantil para adquirir mas practica con este tipo de técnica,
empresarial para enviar informacion a areas especificas de la empresa y que
solo un grupo selecto de personas puedan obtener la informacién; o una de
las aplicaciones mas importantes que se le puede dar a este tipo de técnica
es el ambito de seguridad militar ya que se necesita de una forma de enviar y



recibir informacion de manera secreta, la esteganografia es una excelente
técnica, debido a que estos tienen en su poder cddigos de alto riesgo, ya sea
para confirmacién de una orden, o el permiso de un ataque sea este a

pequeiia o gran escala.

1.3. ALCANCE DEL PROYECTO

El propdsito general de este proyecto es el de dar seguridad a la
informacion que se la considera importante ya sea en el ambito privado o
publico, por lo que la esteganografia es un método muy eficaz para ocultar

informacion.

En primer lugar se realiz6 una investigacion sobre si en el pais se ha
utilizado este método de ocultar informacion en archivos de audio, por lo que
se investigb diferentes tesis y paper's publicados en diferentes instituciones
encontrando solo sobre la esteganografia en imagenes por lo que se investigd
sobre trabajos realizados en el exterior.

Luego de tener un mayor conocimiento sobre los trabajos realizados en el
exterior se procedid a realizar el estudio de la esteganografia y sus diferentes

métodos de implementacién en varios tipos de archivos.

Una vez definido el método mas adecuado se procedié a realizar un
algoritmo para ocultar informacién en archivos de audio, para lo cual se

necesitd de un entorno de desarrollo como lo es Matlab.

Una vez implementado el algoritmo se lo puso a prueba en diferentes

entornos como:



e Se oculté informacion en archivos de audio y se envié dicho archivo
por correo electrénico y se descifro la informacién que esta lleva

oculta.

e Se coloco el archivo de audio en un reproductor de musica y luego
se descifro para obtener la informacién oculta.

Al momento de finalizar con la investigacion y desarrollo del algoritmo se
concluyé cual fue el porcentaje de éxito de ocultar informacion y descifrarla, y

si esta aplicacion pudo ser ocupada por alguna entidad privada o publica.

Estego — clave (k)

Anfitrién J
Estego - funcidn Estego —objeto ()
(fe)
v
m=m’

Mensaje (m’)

Inversa
Estego - funcion g
(fen-1) Estego — objeto (S)

Estego — clave (k)

Figura 1 Esquema tipico de la esteganografia



1.4. OBJETIVOS

1.4.1. General

Estudiar y desarrollar una aplicacion que permita enviar datos de manera

oculta en archivos de audio, con la utilizaciéon de la técnica esteganografica

para seguridad en sistemas de comunicacion.

1.4.2. Especificos

¢ Investigar y conocer los diferentes métodos esteganograficos actuales.

e Desarrollar una aplicacion para él envié de informacién oculta con la

utilizacién de Matlab como plataforma de desarrollo.

o Realizar pruebas en diferentes escenarios para verificar la calidad del

audio y analizar en el dominio de la frecuencia.

e Documentar el trabajo realizado a lo largo de la investigacion.

1.5. ESTRUCTURA DEL PROYECTO
El presente documento se divide en los siguientes capitulos:

Capitulo 1. Infroduccion. En este capitulo se puede tener un referente a
los antecedentes, justificacion e importancia que conlleva a plantear el trabajo

de investigacion.

Capitulo 2. Seguridad de la informacion con la esteganografia. En este
capitulo se describe sobre la informacidn histdrica sobre la esteganografia de



que trata y como esta ha ido evolucionando al pasar de los afos, del mismo
modo se analizara el modelo esteganografico utilizado para ocultar

informacién e diferentes archivos.

Capitulo 3. Esteganografia técnicas y aplicaciones. En este capitulo se
dard un estudio a las diferentes técnicas esteganograficas existentes y
utilizadas en este trabajo de investigacion, del mismo modo se dara a conocer

las diferentes aplicaciones en las que se utiliza la técnica de la esteganografia.

Capitulo 4. Implementacion del programa. En este capitulo se podra tener
una breve explicacién del software utilizado “Matlab” para implementar la
aplicacién esteganografica. Se tendra una explicacion del método utilizado
para insertar datos en un archivo de audio y del mismo modo una explicacidén
para recuperar la informacién, para finalizar se podra observar el esquema

grafico del programa tanto para ocultar como recuperar la informacion.

Capitulo 5. Pruebas y andlisis de resultados. En este capitulo se realizaron
las pruebas en diferentes escenarios con el audio con mensaje oculto y el
audio original mediante pruebas MOS realizado a diferentes personas y se

analizaron los resultados obtenidos en cada escenario propuesto.

Capitulo 6. Conclusiones y Lineas de trabajos futuros. En este capitulo se
concluyé sobre los resultados obtenidos en el capitulo 5 y en el desarrollo de
la aplicacion creada, del mismo modo se dio una explicacion de trabajos
futuros que se puede realizar a partir del trabajo de investigacion realizado.

Bibliografia. En este capitulo se tiene las fuentes de consulta que se han

utilizado en el desarrollo del proyecto de investigacion.



CAPITULO 2

SEGURIDAD DE LA INFORMACION CON LA
ESTEGANOGRAFIA.

2.1. INTRODUCCION A LA INFORMACION OCULTA

Para poder comprender de mejor manera de que se trata la esteganografia

es necesario tener un breve conocimiento de algunos conceptos basicos:

Archivo encubridor: Es el archivo el cual sirve como base en

donde se ocultara la informacién o mensaje.

¢ Mensaje: Son los datos los cuales van hacer ocultos en un archivo.

e Archivo con esteganografia: Es el archivo el cual contiene la

informacién oculta.

e Atacante: Entidad la cual desea obtener informacién de manera
ilegal.

e Seguridad: Permite asegurar que los recursos del sistema se
utilizan de manera en la que se espera. (Casierra, 2009)

La esteganografia viene de las palabras griegas “stegos” que significa
cubierta y “graphos” que significa escritura, se la puede definir como el arte

de ocultar un mensaje “huésped” en otro mensaje “anfitrién”. El principal



objetivo de la esteganografia es el de ocultar informacidén en un archivo sin
levantar sospecha de la informacion oculta, debido a las implicaciones que
tiene la esteganografia en la seguridad de las comunicaciones y el crecimiento
por la seguridad en la red la esteganografia es un tema muy estudiado.
(Orbegozo, 2011)

Debido a que dependiendo de la cantidad de informacién que se desee
ocultar en el archivo anfitrion, este podria verse afectado de manera
considerable debido a que lo recomendado es que el mensaje anfitribn debe
ser mayor al mensaje huésped, de esta manera el ocultar el mensaje sin

alterar significativamente al mensaje anfitrién.

2.2. HISTORIA DE LA ESTEGANOGRAFIA

La esteganografia no es una técnica reciente debido a que esta data del
ano 470 A.C. principalmente fue usado por los griegos. (Checa, 2014)

En la antigua Grecia el método esteganografico mas usado era el de tatuar
mensajes en las cabezas rapadas de los soldados, sin embargo el mayor
problema que tiene esto es que se debe esperar el cabello para poder ocultar

el mensaje en sus cabezas.

En 1462 nacié Johannes von Heidelberg uno de los primeros en escribir
sobre los mensajes ocultos, llamando a su primera obra “La esteganografia”
(forma parte de una trilogia) ver Figura 2 Portada del libro “La
esteganografia’en donde describe como ocultar mensajes sin provocar
ninguna sospecha, bajo esta escritura se declard que el uso de esta técnica
era magica y su obra fue prohibida debido a que argumentaban que utilizan a
los espiritus para enviar mensajes secretos. Aios después de su muerte se
argumentaba que la técnica de Johannes von Heidelberg tenia una debilidad
y era que tanto el emisor como el receptor deben conocer del método



esteganografico utilizado para poder descifrar el mensaje, sin embargo esta
debilidad también es considerada su mayor fortaleza ya que solo las personas

qgue conocen la técnica pueden conocer la informacion oculta. (Casierra, 2009)
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Figura 2 Portada del libro “La esteganografia”

Fuente: (Garnacho, Juan M, & Castro)

Gaspar Schott cientifico aleman, escribio el libro Schola Steganographica
(1665) Figura 3 Portada del Schola Steganographica, siendo este uno de los
mas importantes en lo que respecta a la esteganografia, debido a que se aleja
de lo esotérico y lo magico para enfocar la esteganografia desde el punto de

vista de la técnica y la ciencia.
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Figura 3 Portada del Schola Steganographica
Fuente: (Gamez, 2008)

En el campo de las telecomunicaciones cualquier persona que tenga
acceso a informacién puede robar y manipular el mensaje cifrado con relativa
facilidad, pero aun si la persona conoce de la existencia del mensaje oculto
las probabilidades de que lo obtenga son muy bajos, debido a que no conoce
el método que se utilizé para ocultar informacién y al momento de analizar el
archivo no tiene certeza de que este contenga algun mensaje oculto.

2.3. MODELO DE LA ESTEGANOGRAFIA

Para poder dar un modelo de comunicacién entre el emisor y el receptor,
las aplicaciones esteganograficas siguen el modelo descrito en la Figura 4
Ejemplo de modelo esteganografico en donde el emisor escoge un objeto el
cual servira como anfitrion, el cual puede ser transmitido por diferentes

sistemas de comunicacién sin levantar sospecha. (Checa, 2014)
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Anfitrion —— Clave

Archivo con
Esteganografia

Mensaje
Secreto

v

Mensaje
Secreto

Archivo con
Esteganografia

Figura 4 Ejemplo de modelo esteganografico

Al momento de seleccionar un anfitrién, se crea un mensaje secreto el cual
ser4d colocado dentro del anfitrion mediante el uso de una técnica
esteganografica, del mismo modo se coloca una clave para dar mas seguridad
al mensaje secreto y de este modo crear el archivo esteganografico el cual
contiene tanto al anfitrion como al mensaje secreto, el cual se enviara por

algun sistema de comunicacion.
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Luego del que el archivo esteganografico ha sido enviado y recibido por el
receptor, este puede recuperar siempre y cuando conozca el método

esteganografico y la clave utilizada para ocultar informacion.

Una de las caracteristicas mas importantes sobre la esteganografia para
dar mayor seguridad, es jamas utilizar el mismo anfitrién, ni el mismo sistema
de comunicacién por segunda vez, debido a que esto levanta sospechas y el

archivo esteganografico podria sufrir algun tipo de ataque.

La clave que se coloca no siempre es necesaria, debido que la técnica
esteganogréfica utilizada de por si ya es considerada segura, sin embrago

para dar mas seguridad al mensaje secreto se lo recomienda hacerlo.

2.3.1. Caracteristicas de un sistema esteganografico.

1. Capacidad: Es el numero de bits que se puede esconder dentro del

mensaje anfitrion.

2. Robustez: Es la capacidad del sistema para poder someterse a
diferentes escenarios ya sean adicion de ruido, escalado,
transformaciones, etc. sin perder el mensaje secreto escondido en el

anfitrién.

3. Invisibilidad: Es la capacidad de que el mensaje secreto pase sin ser

detectado en diferentes tipos de andlisis.

4. Seguridad: Es la capacidad de que el mensaje secreto se enfrente a
diferentes ataques y que este se encuentre libre de peligros y de
riesgos. (Orbegozo, 2011)
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2.4. ESTUDIO DEL ESTADO DEL ARTE.

Con el gran avance de la tecnologia, la continua evolucion y expansion de
la informacion, esta es mas propensa a ataques, por lo que cada dia se crean
diferentes herramientas y métodos de proteccidén de la misma.

Hoy en dia una herramienta muy util es la esteganografia debido a que
esta al tener diferentes técnicas se la puede utilizar de diferentes maneras y
ocultar la informacion dentro de un anfitrion, comunmente la esteganografia
se la confunde con la criptografia, pero estas tienen un gran diferencia debido
a que la criptografia cifra los datos y los oculta dentro de un anfitrién, la
esteganografia oculta los datos dentro del mismo anfitrion de este modo el

mensaje secreto se vuelve parte del anfitrion.

En el siglo V A.C. el historiador griego Herédoto con el fin de comenzar
una revolucién en contra de los persas, rapo a uno de sus esclavos y le tatu6
un mensaje espero a que le volviera a crecer el cabello y de este modo oculto
el mensaje. Cuando el esclavo llegé a donde se encontraba Aristagoras de
Mileto, este le rapo la cabeza y pudo ver el mensaje que le habian mandado.
(Vico, 2010)

El ejemplo esteganografico mas usado es el de los prisioneros que fue una
idea propuesta por Gustavus J. Simmons. En este articulo, Simmons analiza
cdmo se pueden comunicar dos prisioneros que se encuentran en dos celdas
diferentes pero se les permite comunicar mediante mensajes supervisados y
estos idean una forman de enviar mensajes ocultos sin levantar sospechas.
Los dos prisioneros llamados Alice y Bob, se envian mensajes entre si, pero
a estos les afiaden un codigo de redundancia para verificar que el guardia
Willie, no ha modificado los mensajes con los cuales se comunican. Un dia
Willie se da cuenta de que Alice y Bob se comunican entre ellos mediante los
mensajes, sin embargo el no conoce el método por lo que al tratar de alterar
los mensajes Alice y Bob se dan cuentan y deciden cambiar los bits con los
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cuales elaboraban un plan de fuga. De este modo Simmons dio a conocer a
la esteganografia como un método de ocultar mensajes dentro de un anfitrién.
(Miriam, 2012)

En el siglo XV el cientifico italiano Giovanni Battista Della Porta descubri6
como poner un mensaje dentro de un huevo cocinado. El método era sencillo
solo se preparaba una tinta que contenia vinagre y escribia en la superficie
del huevo al haber sido cocido el huevo este absorbia la tinta y el mensaje se
ocultaba dentro de la superficie cocida del huevo y la unica forma de leerlo

era rompiendo la cascara.

En 1857, Brewster sugirié la posibilidad de ocultar mensajes secretos
mediante reduccion fotografica en un espacio no mayor que un punto de tinta.
Una de las historias documentadas de la utilizacion de este método es en la
guerra Franco_Prusiana de 1870-1871. (Miriam, 2012)

En la segunda guerra mundial se utilizé una técnica muy ingeniosa para la
época, que consistia en usar microfilmes en los puntos de las “ies” o en signos
de puntuacién para de este modo poder enviar mensajes. Los prisioneros
usaban las “i, j, t y f’ para ocultar mensajes en “cddigo morse”, el ultimo
sistema para enviar mensaje era considerado el mas ingenioso este fue
llamado “Null Cipher” el cual consistia en enviar un mensaje oculto dentro de
un mensaje comun, el secreto yacia en que en un mensaje comun se leia solo
cierta posicion de la palabra y de este modo se lograba descifrar el mensaje

oculto.

En la tesis “Esteganografia em audio e imagen utilizando a técnica LSB”
hace referencia a como utilizar la esteganografia en audio e imagen con la
técnica LSB, sin embargo solo la implementa en imagen debido a que es la
mas comun y en audio solo realiza una breve explicacion mas no la

implementa debido a que no es muy utilizada. (Cantanhede, 2009)
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Sin embargo en la tesis “Implementacion de un sistema esteganografico
para insercion de textos en sefiales de audio” realiza la implementacion del
programa para archivos de audio y nos da informacién sobre el oido humano
y como este no puede detectar si un archivo sufrié alguna alteracion.
(Casierra, 2009)

En resumen, la esteganografia histéricamente ha tenido una utilizacion
muy amplia debido a que sido utilizada en el area de conflictos militares,
espionaje, la politica y hoy en dia por personas particulares para poder
proteger informaciéon que se considera delicada, esto cada vez se esta
volviendo un habito comun debido a que con el avance de la tecnologia los

ataques a la informacién es cada vez mas frecuente.

2.5. FORMATOS DE AUDIO DIGITAL

Hoy en dia existen una gran variedad de formatos digitales, esto surgio
principalmente debido a las diferentes plataformas de reproduccién
existentes, a continuacién se va a detallar algunos de los formatos mas

utilizados.
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Tabla 1
Caracteristicas de los formatos de audio mas utilizados

WAV Microsoft e IBM  .wav Windows lo utiliza para su

propio sistema.

WMA Microsoft .wma Compresion de audio.

MP3 MPGE .mp3 Intercambio de archivos

musicales por Internet.

AAC AT&T, Sony .aac Utilizado en iTunes.

2.5.1. Formato WMA

El formato WMA (Windows Media Audio) que fue desarrollado por
Microsoft. Una de las caracteristicas mas importantes de este tipo de formato
es que los archivos que se encuentran bajo la extensién .wma tienden a ser

mucho mas pequefos en espacio de disco que incluso los mp3.

La desventaja que tiene este tipo de formato es la pérdida de calidad de
audio, debido a que al comprimir el archivo de audio la calidad de sonido se
ve afectada.
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Tabla 2

Caracterisiticas del formato WMA

Extension .wma

Canales Estéreo, mono
Frecuencia de 48000 Hz, 44100
muestreo Hz

2.5.2. Formato MP3

El formato MP3 es uno de los mas populares debido a que los archivos
bajo la extensidén .mp3 ocupan un espacio en disco duro muy pequeno, se
toma por ejemplo que si en un CD se puede almacenar 10 archivos con
extension .wav, los archivos con el formato .mp3 pueden almacenar 100

archivos en el mismo cd.

El formato MP3 no naci6é en un laboratorio o empresa grande, el formato
MP3 naci6 en Internet debido a que varios usuario se unieron y formaron el
grupo “Moving Picture Expert Group”, con el fin de poder intercambiar archivos

de musica por Internet y de este modo nacié el formato MP3.

La razdn por la cual este tipo de formato es tan utilizado es debido a que
elimina el rango de frecuencia que el oido humano no escucha,
especificamente los que se encuentran mayores a 20 KHz y menores a 20 Hz,
por lo cual el archivo final creado con extensiéon .mp3 tiende a ser de menor

tamarno en disco duro.
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Tabla 3
Caracteristicas del formato MP3

Extension .mp3

Canales Estéreo, mono
Frecuencia de muestreo 48000 Hz, 44100 Hz

2.5.3. Formato AAC

Este tipo de formato es utilizado por Apple mediante su software iTunes, el
cual tiene casi las mismas caracteristicas que “.mp3”, es decir, se basa en la
eliminacion de rango de frecuencias que el oido humano no escucha, sin
embargo con este tipo formato se obtiene una mejor calidad de audio y un
menor espacio de disco duro ocupado.

AAC utiliza variables de frecuencias de bits, los cuales adaptan los bits
utilizados para codificar los datos del audio, y ademas utiliza sonidos
polifonicos los cuales crean un sonido envolvente mejor conocido como

“Surround”.

Tabla 4
Caracteristicas del formato AAC

Desarrollador AT&T, Sony

Extensién

.aac, .mp4

Canales Estéreo, mono
Frecuencia de muestreo 24000 Hz, 22500 Hz
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2.6. Archivo o formato WAV

El formato WAV (Waveform Audio File) fue desarrollado por Microsoft e
IBM, es uno de los formatos de audio digital actuales con excelente calidad
debido a que este no posee ningun tipo de compresién de datos, este tipo de
archivo es utilizado en los sistemas operativos como Windows para los
sonidos de su propio sistema, estos se escuchan al momento de prender y

apagar las computadoras.

El formato WAV es uno de los formatos mas utilizados profesionalmente,
debido a que este al poseer la particularidad de soportar diferentes tipos de
codec’s actuales especificamente el formato PCM el cual no tiene ningun tipo
de compresioén, con esto nos genera una calidad de audio excelente debido a
que el sonido se captura a 44100 Hz y a 16 Bits.

La mayor desventaja que posee el formato WAV, es el espacio en disco
que ocupa, generalmente es de 10 Mb por cada minuto grabado, lo que con
lleva que este tipo de formato no sea utilizado en Internet, normalmente se

utiliza el formato MP3.

Tabla 5
Caracteristicas del formato WAV

Extensién .wav

Canales Estéreo, mono
Frecuencia de muestreo 44100 Hz, 22050 Hz

Este tipo de formato es el mas utilizado por archivos de audio, debido a
gue no contiene ningun tipo de compresion de datos su calidad de audio es
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muy alta, los desarrolladores fueron Microsoft e IBM, su frecuencia de muestro
va desde los 11000 Hz a 48000 Hz, otra de la caracteristicas ademas de su
excelente calidad de audio, es su compatibilidad con todos los reproductores
de audio multimedia.

El archivo WAV en si consta de 2 partes, al ser formatos RIFF la primera
parte representa el formato de los datos ademas de la muestra y en su
segunda parte se encuentran los datos del sonido.

Tabla 6
Cabecera WAV

ChunkID 4 Formato wav
ChunkSize 4 compuesto de 2 partes:
Format 4 Formato y datos
Subchunk1 ID 4 Contiene la descripcién
Subchunk1 Size 4 del sonido en los
AudioFormat 2 datos.

NumChannels 2

SampleRate 4

ByteRate 4

BlockAlign 2

BitsPerSample )

Subchunk2 ID 4 Contiene el tamaro y
Subchunk2 4 los datos del sonido.
Size

Data Subchunk2Size
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En la Tabla 7
Detalle de la cabecera WAV se da a mas detalle una descripcion de la
cabecera WAV.

Tabla 7
Detalle de la cabecera WAV

ChunkiID Contiene RIFF en ACII (52 49 46 46)
ChunkSize 36 + SubChunk2Size
Format Contiene WAVE en ASCII (57 41 56 45)

Formato WAVE esta formado por “formato” y “Datos”
Subchunk1 ID Contiene fmt en ASCII (66 6d 74 20)
Subchunk1 Size 16 para PCM (modula la senal)
AudioFormat PCM = 1 (identificador de PCM)
NumChannels Mono =1, Stereo =2

SampleRate 8000, 44100, etc.
ByteRate SampleRate * NUmChannel * BitsPerSample / 8
BlockAlign NumChannel * BitsPerSample / 8

BitsPerSample 8 bits = 8, 16 Bits = 16, etc.

ExtraParamSize Siesta en PCM, este campo no existe

ExtraParams Para parametros extras

“Datos” contiene el tamano de los datos y el sonido
Subchunk2 ID Contiene DATA en ASCII (64 61 74 61)
Subchunk2 Size NumSample * NumChannels * BitsPerSample / 8

Data Datos del sonido

A continuacién se dara un ejemplo con una secuencia de bits, para

entender de mejor manera cémo funciona el formato.
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52 49 46 46 24 08 00 00 57 41 56 45 66 6d 74 20 10 00 00 00 01 00 02 00
22 56 00 00 88 58 01 00 04 00 10 00 64 61 74 61 00 08 00 00 00 00 00 00 24
171ef33c133c 14 16 f9 18 f9 34 €7 23 a6 3c f2 24 f2 11 ce 1a 0d

Tabla 8
Informacion de bits

Chunk Descriptor

52 49 46 46 ChunkID = RIFF

24 08 00 00 ChunkSize = 2084

57 41 56 45 WAVE

FMT SubChunk

66 6d 74 20 FMTF

10 00 00 00 SunChunkSize = 16

01 00 AudioFormat = 1

02 00 NumChannels = 2

22 56 00 00 SampleRate = 22050

88 58 01 00 ByteRate = 88200

04 00 BlockAlign = 4

10 00 BitsPerSample = 16

Data Subchunk

64 61 74 61 DATA

00 08 00 00 SubChunk2Size = 2048

00 00 Muestra 1, muestra del canal izquierdo
00 00 Muestra 1, muestra del canal derecho
2417 Muestra 2, muestra del canal izquierdo
1e 3 Muestra 2, muestra del canal derecho
3c 13 Muestra 3, muestra del canal izquierdo
3c14 Muestra 3, muestra del canal derecho




CAPITULO 3

ESTEGANOGRAFIA TECNICAS Y APLICACIONES

3.1. TERMINOLOGIA

Para tener un mejor entendimiento y evitar confusiones, es necesarios

tener un breve conocimiento de la terminologia basica utilizada en las técnicas

de ocultar informacion.

El archivo portador es aquel el cual va a servir como base para ocultar
la informacién, el archivo portador puede ser de un archivo de audio,
imagen video o texto, para el caso especifico de esta tesis sera un

archivo de audio con formato “.wav”.

Se conoce como informacién oculta a la informacién que se enviara de

forma secreta en el archivo portador.

Al momento de introducir la informacion oculta en el archivo portador
se tiene como resultado un archivo esteganografico el cual
comunmente es conocido como estego-audio, para esta tesis en
concreto al archivo creado se lo nombrara como el usuario desee para
evitar levantar sospecha sobre el archivo y la informacién que este
tiene. (Checa, 2014)


https://www.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CBwQFjAA&url=http%3A%2F%2Fpersonales.unican.es%2Fperezvr%2Fpdf%2FSistema%2520de%2520transporte%2520en%2520TV%2520digital.pdf&ei=1zUSVbWrDYr7sATkmIGACA&usg=AFQjCNFzUSw_Hh4XtGf1Fm3T1fSfqNHsUw&sig2=SusPAXW-wDw3FbDik_z7Eg&bvm=bv.89184060,d.cWc
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3.2. TECNICAS ESTEGANOGRAFICAS

Debido a las diferentes técnicas en las que se puede utilizar la
esteganografia, la utilizacién de estas depende del tipo de archivo en la que
se trabaje; ya sea en imagenes, audio, video o texto. Las mas utilizadas son
las de LSB, algoritmos y transformadas de separacién del espectro.
(Cantanhede, 2009)

3.2.1. Técnica de insercion del bit menos significativo

La técnica LSB consiste en sustituir el bit menos significativo de la
codificacion de un pixel de una imagen o muestra de un audio por la
informacion que se desea ocultar. De este modo se puede modificar el bit
menos significativo de un byte del archivo de audio o imagen, sin alterar al

anfitrién en ningun aspecto notable.
Para tener mas claro como funciona la técnica de LSB se dara un ejemplo
de como se sustituiria el bit del mensaje a ocultar por el que tiene el archivo

de audio o imagen.

El anfitridn se encuentra de color amarillo y los bit's que cambiarian se

encuentran sefialados de color [flOla00.
1011010f - 11010018 - 11001018 — 11001018 — 1101110f
El texto anterior nos sefala con negrillas y de un color especifico los bit’s
que van a ser cambiados por los bits 11010, y de este modo se oculta el

mensaje dentro de un anfitrién. (Cantanhede, 2009)

Mensaje oculto:
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10110101 - 11010011 — 11001010 — 11001011 — 11011100

Como se pudo apreciar anteriormente al cambiar los bits del anfitrion por
los del mensaje a ocultar de los bits menos significativos, cambiaron 3 de los
5 en total por lo que el cambio no es total si no parcial, de este modo se puede

ocultar el mensaje sin alterar completamente al anfitrion.

LSB en audio

El LSB en audio es muy parecido al aplicado en imagenes, con la gran
diferencia que en audio se debe cambiar los bits menos significativos del audio

directamente més no los canales RGB como en imagenes.

El sistema auditivo humano puede escuchar diversos tipos de frecuencias
entre 20 Hz a los 20 kHz Figura 5 Rango de frecuencias, por lo que los seres
humanos tiene la capacidad de distinguir una gran cantidad de intervalos de

sonido, sin embargo no los escucha todos ni puede percibir cambios minimos

realizados.
. Campo auditivo humano X
Infrasonidos Ultrasonidos
0 20 20 000 40 000 160 000 Frecuencias (Hz)

elefante, topo

gato, perro

murcielag
delfin

Figura 5 Rango de frecuencias

Fuente: (Chacon, s.f.)

Para poder ocultar el mensaje secreto en el anfitribn es necesario que el
mensaje y el archivo de audio sean convertidos en binario para de este modo
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se pueda intercambiar los bits menos significativos del audio por los bits del
mensaje secreto, sin embargo se debe tomar en cuenta que los archivos .wav
tienen especificaciones en su cabecera por lo que es necesario identificarla y
no alterarla en ningun momento, debido a que este es la informacion mas

importante de los archivos de audio.

3.2.2. Técnicas basadas en algoritmos y transformadas

Las técnicas esteganograficas basadas en algoritmos y transformadas se
basan en la transformada de Fourier, transformada directa de cosenos (estas
técnicas son utilizadas principalmente en imagenes), la transformada de
wavelet (utilizada principalmente en archivos de audio especificamente en los
archivos .wav), dependiendo de qué o en donde se aplique las técnicas
pueden ayudar a mejor la esteganografia en los archivos portadores.
(Cantanhede, 2009)

Lo que se debe tomar en cuenta respecto a estas técnicas es que se debe
utilizar de manera adecuada, debido a que cada una de ellas puede ayudar a
ocultar de mejor manera el mensaje secreto sin ser detectado, si se lo utiliza
de manera incorrecta los archivos especificamente de audio pueden verse

comprometido en su calidad de sonido.

3.2.3. Técnicas para esteganografia en videos

Para utilizar la esteganografia en audio una de las técnicas mas utilizadas
es la del método de transformada discreta del coseno (DCT). Esta técnica es

muy utilizada en la compresion de imagenes y videos. (Cantanhede, 2009)
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Las técnicas para videos es muy parecida a la de las imagenes debido a
que los video en si son imagenes continuas y sonido al mismo tiempo, por lo
que la cantidad de informaciéon que se puede ocultar es mayor, sin embargo
no se debe exagerar con la cantidad de informacion a ocultar por lo que en
mayor cantidad oculta, mas facil sera detectar algun cambio en el video.

3.3. APLICACIONES DE LA ESTEGANOGRAFIA

A continuacién se va explicar las aplicaciones que tiene la esteganografia

en diferentes ambitos que actualmente se utilizan.

3.3.1. Aplicaciones militares

En el ambito militar es en donde se da mayor prioridad a la seguridad en
la informacidén debido a que el contenido que puede tener se considera en
mayor parte confidencial, por lo que su seguridad es muy valiosa. En donde
se ha visto mayormente utilizado es en las guerras debido a que al momento
de intercambiar informacion existe una gran posibilidad de ataques y que el

contenido sea filtrado.

3.3.2. Derechos de autor

Esta aplicacion se usa especificamente para garantizar los derechos de
autor del trabajo que un autor realizé. Para esta aplicacién el autor debe dar
su autorizacién para poder ocultar su informacion dentro del trabajo que
realizo, y de este modo poder garantizar que su trabajo no se va haber
envuelto en algun tipo de plagio, y que reciba el reconocimiento que merece

por el trabajo que realizo.
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3.3.3. Aplicaciones médicas

Este tipo de aplicacion esteganografica se podria decir que no es muy
utilizada o casi nula, debido a que normalmente cuando un médico da su
diagnéstico sobre lo que tiene su paciente este normalmente tiene una imagen
como una radiografia y en un papel aparte la informacién de su paciente,
debido a que el tema de la salud es muy importante se deberia colocar la
informacion del paciente dentro de los examenes médicos que este se realizo,
de este modo solo el médico y el paciente sabrian que problema tiene y a
quien pertenece el examen echo, de este modo se aseguraria la informacion

de ataques de personas externas que desean danar al paciente.

3.3.4. Control de acceso

Este tipo de aplicacion se la utiliza especificamente para poder evitar la
copia o falsificacion de algun documento que permita el acceso a alguna
entidad publica o privada, normalmente para dar acceso a algun lugar
especifico hoy en dia las tarjetas magnéticas son muy utilizadas y se creia
que eran muy seguras, sin embargo con el pasar del tiempo estas se volvieron
facilmente falsificadas debido a que no tiene ninguna proteccion, al momento
de utilizar la esteganografia en las tarjetas magnéticas se puede asegurar que
aunque alguien logra copiar o falsificar una tarjeta, no podra tener la
informacién que se encuentra dentro de ella y de este modo no podra tener
acceso a algun lugar especifico. (Cantanhede, 2009)

3.4. TIPOS DE ATAQUES

Debido a que la esteganografia es un método de ocultar informacion

siempre esta expuesta a ataques, por lo que existen diferentes métodos para
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obtener el contenido que lleva un archivo, sin embargo la mayoria de los
ataques que se realizan sirven como pauta para saber cual es el fallo de la
técnica utilizada y poder corregirla; los ataques mas comunes utilizados hoy
en dia son los ataques estructurales y los ataques estadisticos los cuales van

hacer explicados a continuacion.

3.4.1. Ataques estructurales

Al momento que se ingresa informacion en algun archivo tiende a sufrir
algun tipo de cambio, por mas minimo que este sea si alguien llega a notarlo

el mensaje vendria a estar en un inminente ataque.

El método mas comun utilizado para este tipo de ataque se trata el de
compactar el archivo varias veces, para de este modo eliminar todos los bits
semejantes o redundantes que el archivo contenga; al momento de realizar
esto el mensaje oculto llegaria a sufrir algun tipo de cambio o incluso llegar a
ser inentendible por el ataque que sufrid.

3.4.2. Ataques estadisticos

Este tipo de ataque se basa en utilizar las estadisticas en varios archivos
y de este modo poder estimar en cual archivo se encuentra algun tipo de
mensaje oculto, normalmente se lo realiza tomando varios archivos que en si
son iguales pero uno de ellos tiene una informacién oculta, al momento de
utilizar las estadisticas analizan el contenido del archivo y de este modo
pueden llegar a localizar el archivo con mensaje oculto.



CAPITULO 4

IMPLEMENTACION DEL PROGRAMA

4.1. IMPLEMENTACION DEL PROGRAMA

Para la implementacion de este proyecto se utilizé el software “MATLAB
R2010a” donde se elaboraron dos pantallas: la pantalla “GUIpresen” es la
presentacion del proyecto (ver Figura 6 Presentacion de la portada), donde se
detalla de que se trata el tema, muestra una imagen de fondo de la institucion,
contiene el nombre del autor, del director de tesis y del afo realizado; tiene un
botdn “Continuar” el cual nos permite ir a la siguiente presentacion de pantalla
y poder observar la aplicacion realizada, también tiene el botén “Salir” el cual
permite cerrar la ventana principal; la segunda pantalla “GUI” (ver Figura 7
Presentacion de la aplicacion) se tiene la aplicacion realizada en donde se
puede seleccionar un audio, ocultar o extraer algin mensaje; y observar la

sefal del audio y si esta ha sufrido algun cambio.
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TEMA: ESTUDIO Y DESARROLLO DE UNA APLICACION DE ESTEGANOGRAFIA PARA ENVIAR
DATOS EN ARCHIVOS DE AUDIO, ORIENTADO A LA SEGURIDAD EN LOS SISTEMAS DE
COMUNICACION.

AUTOR: CARLOS EDUARDO RODRIGUEZ GUAYAQUIL.

DIRECTOR: ING. FREDDY ACOSTA B.

SANGOLQUI
2016

Figura 6 Presentacion de la portada

B cu

&ESPE

L DAD DE LAS FUERZAS ARMADAS

celicon INNDVACION PARA LA EXCELENCIA
1 1
08 0.8
06 0.6
04 04
0z 02
0 0
0 0z 04 06 038 1 0 02 04 06 08 1
j”s.;lac: Audio [ Play Stop [ocutar Msn. Selec. Audio _ Pay ] Stop | VerMsN ]

Reslizado por: Carlos Rodriguez

Sangoleui - Ecuador
Director de tesis: Ing. Fredely Acosta e

Regresar

Figura 7 Presentacion de la aplicacion

Saii
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4.1.1. PROGRAMA DE INSERCION DE DATOS

Para la insercion de datos en un archivo de audio se establece el siguiente
diagrama de flujo (ver Figura 8 Diagrama de flujo de insercién de datos), el
cual permite comprender de mejor manera su funcionamiento:

Seleccionar archivo
de audio

Mensaje escrito

Ocultar mensaje

Figura 8 Diagrama de flujo de insercion de datos
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Una vez entendido el diagrama de flujo anterior se procede a implantar el
programa y de este modo se tiene la siguiente interfaz grafica en la Figura 9

Interfaz gréafica de ocultar mensaje en audio:

0.8 Grafica de la seiial de audio
06
04

0.2

Mensaje que sera oculto

Selec. Audio Play Stop Ocultar Msn
Boton r.le Boton de Boton Boton de
SE|e_°°'°" de reproduccién  detener ocultar
audio de audio audio mensaje en

audio

Figura 9 Interfaz grafica de ocultar mensaje en audio

Para poder ocultar un mensaje en un archivo de audio en la aplicacién

realizada, es necesario seguir los siguientes pasos:

1. Seleccionar el audio donde se desea ocultar el mensaje (la
extension del audio debe ser .wav). Figura 10 Seleccidén del audio
en el programa.

08
0.6
0.4
0.2

Selec. Audio Play Stop Ocultar Msn

Figura 10 Seleccién del audio en el programa
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2. Una vez seleccionado el audio, se procede a dar “play”, y se podra
escuchar el audio y observar la sefal que este posee. Figura 11
Reproduccién del audio seleccionado

Selec. Audio Stop Ocultar Msn

ariginal way

Figura 11 Reproduccion del audio seleccionado

3. Una vez seleccionado el audio, se procede a escribir el mensaje y
a ocultarlo en el archivo de audio. Figura 12 Mensaje a ser oculto

Pruebas realizadasl

Selec. Audio Play Stop Ocultar M=n

ariginal weay

Figura 12 Mensaje a ser oculto
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Para poder ocultar el mensaje dentro del archivo de audio se realiza los
siguientes pasos dentro del programa creado:

Para colocar el mensaje “Pruebas realizadas” comenzamos tomando cada

letra y espacio y tomamos su valor decimal:

Figura 13 Caracteres en decimal msg_double=double (msg) ;

msg_double =
Columns 1 through 12
80 114 137 101 o8 o7 115 32 114 101 a7 108
Columns 13 through 18
105 122 a7 100 a7 115

Figura 13 Caracteres en decimal

Los valores numéricos tomados anteriormente los convertimos a binario y

los colocamos en matriz:

Figura 14 Matriz de caracteres msg bin=de2bi (msg double, 8) ;

msg bin =|

A e == = ==
L T T R R R e T S O SR T S = T = T
I = R R R A == = e ==
I = = = R R R - === = ===
I = = T T R e R = T SO = R U T R = T R O o
I S S R I S S e e A =
I I e R e I T I T S I = T = =y =
0000000000 D0 000000

[

Figura 14 Matriz de caracteres
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Al momento de crear la matriz el siguiente paso es saber cual es el tamano,

debido a que esto nos ayudara a saber cuanta informacién va a ser cambiada.

Figura 15 Tamano de la matriz(m, n]=size (msg_bin);

[£:]

Figura 15 Tamano de la matriz

Finalmente colocamos la matriz en una columna continua, la cual va hacer

colocado en los bits menos significativos del archivo de audio original.

Figura 16 Bits colocados en columna msg bin re=reshape (msg_bin,m*n, 1) ;

m=sg bin re =

(=T = T T = R = T T = T e = T T T = I = T T T = I = I = |

Figura 16 Bits colocados en columna
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4. El paso final es nombrar al nuevo archivo de audio con el mensaje

oculto. Figura 17 Nombre al nuevo archivo de audio

n Mombre al archivo con est... — -

Mombre al archive con esteganografia:
audio2

oK Cancel

Figura 17 Nombre al nuevo archivo de audio

4.1.2. PROGRAMA DE RECUPERACION DE DATOS

Para extraer los datos en un archivo de audio con esteganografia se
establece el siguiente diagrama de flujo (ver Figura 18 Diagrama de flujo de
extraccidon de datos), el cual permite comprender de mejor manera su

funcionamiento:



INICIO

Seleccionar archivo
de audio con
esteganografia

NO

Comparar clave

NO

Descifrar mensaje

FIN

Figura 18 Diagrama de flujo de extracciéon de datos

38
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Una vez entendido el diagrama de flujo anterior se procede a implantar el
programa y de este modo se tiene la siguiente interfaz grafica Figura 19
Interfaz grafica de extraccion del mensaje del audio:

08[ Grafica de la sefial de audio
06t
04r
02r
0 1
0 0.2 04 0.6 0.8 1
Mensaje extraide del archivo
de audio
Selec. Audio Play Stop WVer MSN
Botonde Boton de Boton Boton de
seleccién reproduccion detener extraccion
de audio de audio audio de mensaje

Figura 19 Interfaz grafica de extraccion del mensaje del audio

Para poder extraer el mensaje de un archivo de audio en la aplicacion

realizada, es necesario seguir los siguientes pasos:

1. Seleccionar el audio con esteganografia de donde se extraera el
mensaje oculto Figura 20 Seleccion del audio.

08}
06}
04r
0.2¢
UU 02 0;4 0.6 0.8 1
Flay Stop Wer MSN

Figura 20 Seleccion del audio
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2. Una vez seleccionado el audio se procede a dar “play” y se podra
escuchar el audio y observar la sefal que este posee Figura 21
Reproduccién del audio con esteganografia.

1

Selec. Audio Stop Ver MSN

audio2 wav

Figura 21 Reproduccion del audio con esteganografia

3. Procedemos a dar click en “Ver MSN”, si la informacién de la clave
que posee el archivo con esteganografia es correcta se podra ver el
mensaje oculto Figura 22 Extraccion del mensaje oculto, caso

contrario no se podra extraer nada del archivo.
1

0.5

o

-0.5

Pruebas realizadas

Selec. Audio Play Stop Ver MSN

Figura 22 Extraccion del mensaje oculto

La clave que contiene el archivo de audio con esteganografia es la seguridad
que posee para que la informacion no sea extraida con facilidad, la clave que
se coloco en el archivo es un vector de 8 bit’s el cual fue se lo puede poner
en cualquier parte del archivo de audio en el caso especifico de esta tesis fue
colocado después de la cabecera WAV, para que de este modo si alguien

desea obtener la informacién del archivo, primero la clave debera ser la
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correcta caso contrario no se obtendra nada del archivo de audio con
esteganografia.

Para poder extraer el mensaje contenido en el archivo de audio con

esteganografia, se deben seguir los siguientes pasos en el programa creado:

Extraemos la clave del archivo de audio con esteganografia y comparamos

si la clave es la correcta:

Figura 23 Clave del mensaje clave=bitget (datos(1:8),1lsb)"';

clave =
1 1 1 4] 1 1 1 4]

Figura 23 Clave del mensaje

Si la clave extraida y la que contiene el programa son las mismas, se

procede a extraer el mensaje oculto:

if clave==[1 11 01 1 1 0]

Extraemos la longitud del texto oculto para saber la cantidad de

informacién que se encuentra oculta:

Figura 24 Cantidad de bits ocultos se extra el texto oculto.

% Extraer la longitud del texto de la primera 9 al 28 muestras de
m bin=zeros (10,1);
n _bin=zeros(10,1);

m bin(1:10)=bitget (datos(9:18),1sb);
n bin(l:10)=bitget (datos(19:28),1sb);

% Convertir la longitud a decimal
len=bi2de (m _bin') *bi2de(n_bin'");

msg_bin=zeros(len,1);
len =

144

Figura 24 Cantidad de bits ocultos
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Al momento de tener la cantidad de informacion que se encuentra oculta,
se procede a extraerla, en este caso se extrae 144 bit's que se colocaron en

el archivo de audio y se los coloca en una matriz:

Figura 25 Matriz de bits, se extrae la matriz oculta.

%extraer el mensaje del archivo wav

msg bin(l:1len)=bitget (datos (29:28+1len),1lsb); %extraer en una
columna

msg_bin re=reshape (msg bin, len/8,8); $1lo convertimos en
una matriz

msg bin re =

L T O = T = T = T T = T S S < R
H DO OODOKODDOOKRDREORODREO
00K OO0 ROROoODOoO0OoRROoO
0000 KERODODOOOODOO
H DO OOKDODDODOKRDREOOGOR B
LT O T N = T o B ST B R e e O S S e e
LT O T N = T o T o T B = B e S SO S S e o
0D o000 DDO0D0O0DOoO0O0OoDoOo

Figura 25 Matriz de bits

Por ultimo, de los bits tomamos su valor decimal y por ultimo en letras las

cuales corresponden al mensaje oculto Figura 26 Mensaje oculto:

msg_double=bi2de (msg bin re); Sconvertimos a numeros
decimales

msg=char (msg_double)' %los numeros se convierten en letras
end

msg =

Pruebas realizadas

Figura 26 Mensaje oculto
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La cantidad maxima de informacidon que se puede ocultar en un archivo de
audio depende de la capacidad de bits que este contenga, todo depende de

la duracién en minutos del archivo de audio.

Para saber cudl es la cantidad de informacién que se puede ocultar en aun
archivo de audio se debe tomar en cuanto el tiempo de duracién y la velocidad
de bits; para el archivo de audio con el que se trabajé el tiempo de duracion
es de 15 segundos y una velocidad de 1411 kbps; por lo que la cantidad de

informacion que se podria ocultar es la siguiente:

cantidad = tiempo de duracién * velocidad de transmision

] bits
cantidad = 15 s * 14llT

cantidad = 21165 bits

Con el célculo anterior se puede determinar que se podria cambiar un total
de 21165 bits y para conocer la cantidad de letras solo se debe dividir para 8,

y de este se modo se conoceria su cantidad maxima:

cantidad
letras = ——
8
21165
letras = 5

letras = 2645



CAPITULO 5

PRUEBAS Y ANALISIS DE RESULTADOS

Para las pruebas realizadas con el audio original y con el audio con
mensaje oculto, se establecié varios escenarios en donde mediante una
encuesta MOS se establecera si existe algun tipo de variacién de un audio

con respecto al otro. Figura 27 Escenario para la realizacion de la encuesta
MOS

—

original audiol audio? audiod

Programa
realizado

Figura 27 Escenario para la realizacion de la encuesta MOS

Para la realizacion del proyecto de investigacion fue necesario tener a
disposicién un archivo de audio con extensién .wav para poder ocultar la
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informacion, del mismo modo fue necesario tener el software Matlab en donde

se cre6 el programa para ocultar la informacién en archivos de audio.

Una vez creado el programa en Matlab y haber ocultado el mensaje en el
archivo de audio con extension .wav, se procedido a realizar diferentes
escenarios con los audios esteganograficos, se propuso 3 escenarios debido
a que los archivos de audio se debian acoplar a situaciones cotidianas de
cualquier persona, para de este modo poder comparar bajo qué condiciones
es mas factible compartir el archivo esteganogréafico sin que este sufra un
cambio significativo o levante alguna sospecha, posteriormente se realizé una
encuesta MOS a un grupo de personas para ver si ellos detectan algun cambio

con respecto al audio original.

1. Escenario 1:

e En este escenario después de haber creado los archivos con
esteganografia, se los dejo en la carpeta que previamente
estaba direccionada, sin moverles a ningun otro lugar hasta el
dia en que se extrajera el mensaje oculto y poder determinar si
habian sufrido algun cambio, para luego ponerlos a prueba en
la encuesta MOS.

2. Escenario 2:

e El escenario propuesto consiste en que los archivos de audio
con esteganografia después de haber sido creados, se los
pasara a un dispositivo portatil en este caso fue un Smartphone,
donde los archivos de audio pasaron durante una semana
reproduciéndose periédicamente, y al momento de extraer la
informacion oculta poder determinar si el contenido sufrié algin
cambio por el continuo uso, para luego ser sometidos a la
encuesta MOS.
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3. Escenario 3:

e En este escenario los archivos de audio con esteganografia se
los comprimio en un archivo .rar, que posteriormente fue enviado
por correo electrénico y se los extrajo, a continuacién se
procedié a reproducir el archivo de audio con esteganografia
para comprobar si habia sufrido algun cambio, inmediatamente
se procedidé a extraer el mensaje oculto y de este modo poder

realizar la encuesta MOS.

En los escenarios propuestos anteriormente se obtuvo como resultado que
todos los audios con esteganografia al ser extraidos el mensaje que tenian
oculto, los mensajes se encontraban completos y sin ningun signo de
alteracioén; el escenario donde se noté un poco el deterioro la calidad de audio
fue en el tercero ya que en este los audios fueron comprimidos y enviados por

internet y debido a este pudieron ser afectados un poco.

Para determinar si existe algin cambio o se nota alguna perturbacién de
los audios con esteganografia se procedio a realizar una encuesta MOS a un

grupo de 50 personas, donde la pregunta era la siguiente:

¢, Respecto al audio original, califique los audios con mensaje oculto?
En caso de notar algin cambio comente donde y que cambio noto

(1) Malo (2) Regular (3) Bueno (4) Muy Bueno  (5) Excelente

Tabla 9 Tabla de calificacion de audios

Calificacion Comente donde noto alguin cambio
Audio 1
Audio 2
Audio 3
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Dando como premisa la pregunta anterior se procedié a encuestar al grupo

de personas y se obtuvo los siguientes resultados:

En el primer escenario se obtuvo resultados muy satisfactorios,
debido a que la mayoria de los encuestados notaron que la calidad
de audio no vario en absoluto respecto al audio original, por lo que
en la Figura 28 Resultados Escenario 1 se puede ver graficados la
respuesta de los encuestados.

Escenario 1
50
Wi 45
' 40
£ 35
£ 30
g |
c 5 ek
E 2: s
5 15 ekic
i n
T 10
e [
0 U3} | |
Malo Regular Buenao Muy bueno Excelente
B Audio 1 0 0 o 440 10
Audio 2 0 0 1 42 7
Audio 3 0 0 1 45 4

Figura 28 Resultados Escenario 1

En el segundo escenario se obtuvo resultados muy similares al del
primer escenario, sin embargo un pequefo grupo de personas tres
exactamente, pudieron notar que el audio habia sufrido un pequefo
descenso en su calidad de sonido, por lo que en la Figura 29
Resultados Escenario 2 se puede notar la respuesta de los
encuestados.
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Escenario 2
50
- 45
- 40
£ 35
£ =
2
5 5
o 20
§ 15
o 10
(+9
; i
% iy m_
Malo Regular Bueno Muy bueno Excelente
B Audio 1 0 0 0 42 B
B Audio 2 0 0 1 45 -
m Audio 3 0 0 2 47 1

Figura 29 Resultados Escenario 2

e En el tercer escenario debido a que los audios fueron comprimidos,
las personas encuestadas notaron un cambio en la calidad de audio
respecto al audio original, por lo que en la Figura 30 Resultados
Escenario 3 se puedo notar que los resultados varian respecto a los
escenarios 1y 2.

Escenario 3
50
- 45
B 40
2 35
S 30
e
T 25
= 20
5 15
Nl
T 10
=
: O
5 i m_o
Malo Regular Bueno Muy bueno Excelente
H Audio 1 0 0 1 45 4
W Audio 2 0 0 2 47 1
m Audio 3 o 0 B 42 0

Figura 30 Resultados Escenario 3
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La encuesta MOS nos permite determinar si un grupo de personas es
capaz de detectar algun cambio del archivo con esteganografia con respecto
al archivo original, sin embargo esta prueba es muy subjetiva y todo depende
de las condiciones del ambiente de donde se realice las pruebas y de las
personas en si mismo; por lo que hay la necesidad de tener valores
estadisticos y poder determinar con valores reales que diferencia existe entre
los 2 archivos.

Para poder tener un valor estadistico real se tom6é en cuenta dos
parametros los cuales son MSE y PSNR, los cuales nos van a permitir
determinar la diferencia entre el archivo de audio original y el archivo con

esteganografia.

En primer lugar se empez0 a extraer el MSE de los archivos de audio con
esteganografia respecto al audio original, por consiguiente se obtuvo que el
MSE en los 3 escenarios propuestos tuvo un valor insignificante Figura 31
MSE de los archivos de audio con esteganografia, debido a que la informacién
oculta en los archivos con audio con esteganografia es minima comparada

con la cantidad que se puede ocultar.

MSE
3,50E-06
3,00E-06
2 50E-06
2 DDE-DB
1,50E-06
1,00E-06
5,00E-07 -  Audio 1
0,00E+00 - Audio 2
-5,00E-07 )
1,00E-06 Audio 3
-1,50E-06 . .
Audio 1 Audio 2 Audin3
W Audio 1| -9,03E-07
Audio 2 2,26E-06

Audio 3 3,16E-06

Figura 31 MSE de los archivos de audio con esteganografia
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Una vez determinado el MSE de los archivos de audio con esteganografia
se puede determinar el PSNR de dichos archivos por lo que al momento de
comparar con el audio original Figura 32 PSNR de los archivos de audio con
esteganografia, se pudo determinar que el ruido que existe en estos archivos
de audio con esteganografia es minimo ya que los valores obtenidos son muy

altos como para considerar que existe algun dano.

PSNR
102
100
98
o6
o4
92
A Audio 1 Audio 2 Audio 3
mAudiol | 101,3634 = 101,0098
m Audio 2 86,4616 96,1047
Audio3 95,0003 54,6434

mAudiol mAudio2 Audio3

Figura 32 PSNR de los archivos de audio con esteganografia



CAPITULO 6

CONCLUSIONES Y LINEAS DE TRABAJOS FUTUROS

6.1. CONCLUSIONES

e Se logra ocultar informacion en archivos de audio con formato .wav,
desde una palabra simple como “hola”, hasta un texto completo con

numeracion y simbolos.

e La informacion que se oculta dentro del archivo de audio puede
comprometer la calidad de sonido, debido a que cuanta mas
informacion se oculta dentro del archivo, mas cambios va a sufrir
debido al reemplazo de los ultimos bits por los del mensaje a ser

enviado.

e En los diferentes escenarios de prueba, se puede concluir que los
archivos que se encontraban en la computadora y se colocan en un
reproductor de musica, son los que menos sufrieron un cambio y no

pueden ser detectados por las personas encuestadas.

e Los archivos comprimidos y enviados por internet sufren un ligero
cambio en su calidad de audio, esto se debe ya que al ocultar
informacion cambiando los bits menos significativos y ser comprimidos
para ser enviados por internet se ven afectados dos veces y la calidad
de audio puede sufrir alguna variacion.
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Una caracteristica fundamental que se determind para realizar la
implementacion de la esteganografia en archivos de audio, es que los
archivos deben tener una extension .wav, debido a que su calidad de
audio es superior a otros formatos y es el estandar para trabajar sobre
la plataforma de Matlab.

Al momento de comenzar a implementar el programa de
esteganografia para ocultar informacién, se debe tener en cuenta que
la cabecera del archivo de audio no puede sufrir ninguna alteracién, ya

que la cabecera contiene informacion especifica de archivos wav.

Al momento de realizar un analisis estadistico se tomé en cuenta el
valor de MSE de los archivos de audio con esteganografia con respecto
al original, se puede determinar que los valores obtenidos eran infimos,
esto se debe a que la técnica utilizada fue debidamente aplicada y la
cantidad de informacién oculta es pequefa comparada con la

capacidad que posee el archivo de audio original.

Respecto al PSNR obtenido de los archivos de audio, se determiné que
el ruido o la afectacion realizada al momento de ocultar informacion fue
minima, ya que los valores obtenidos estan sobre el 90%, y se puede
determinar que la calidad de audio no fue afectada en su totalidad.

En la encuesta MOS realizada a diferentes personas, la mayoria no
noto ningun cambio en la calidad de audio respecto al audio original,
sin embargo hubo un grupo reducido de personas que pudo detectar
ligeros cambios, mas no pudieron detectar si los cambios era ruido o la
calidad de audio habia disminuido.
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6.2. LINEAS DE TRABAJOS FUTUROS

Con la culminacién del presente trabajo de investigacion se da paso
a diferentes trabajos futuros debido a la versatilidad que el tema
posee en diferentes aspectos relacionados a la seguridad.

El préximo desafio a realizarse en este trabajo de investigacién, es
de integrar el programa a diferentes formatos de audio, ya sea para

archivos con formato .wav, .mp3, y otros.

Al momento de finalizar este trabajo de investigacion una linea de
trabajo futuro que se presentd, es el de implantar la esteganografia
en archivos de video, debido a que los videos en si son una serie de
imagenes consecutivas junto a una pista de audio; de este modo se
puede aplicar la esteganografia con la técnica de LSB al audio de

archivos de videos.
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