gl UNIVERSIDAD DE LAS FUERZAS ARMADAS
ECUADOR INNOVACION PARA LA EXCELENCIA

VICERRECTORADO DE INVESTIGACION,
INNOVACION Y TRANSFERENCIA TECNOLOGICA

CENTRO DE POSGRADO

DEPARTAMENTO DE CIENCIAS DE LA
COMPUTACION

PROGRAMA DE MAESTRIA EN EVALUACION Y AUDITORIA
DE SISTEMAS TECNOLOGICOS

TRABAJO DE TITULACION, PREVIO A LA OBTENCION DEL
TITULO DE MAGISTER EN EVALUACION Y AUDITORIA DE
SISTEMAS TECNOLOGICOS

VII PROMOCION

TEMA: “EVALUACION TECNICA INFORMATICA DE LOS
PROCESOS DE GOBIERNO DE Tl (EVALUAR, ORIENTAR Y
SUPERVISAR) AL SISTEMA DE INFORMACION DE LA
UNIVERSIDAD DE LAS FUERZAS ARMADAS “ESPE” SEDE
PRINCIPAL.”

AUTORES: GUANOTUNA LASCANO, EMILLY JEANETTE
CHAVEZ NAUNAY, CARLOS PATRICIO

DIRECTOR: ING. RON, MARIO MSc.

SANGOLQUI
2015



®ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNDVACION PARA LA EXCELENCIA

VICERRECTORADO DE INVESTIGACION, INNOVACION Y
TRANSFERENCIA DE TECNOLOGICA
CENTRO DE POSGRADO
DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION

PROGRAMA DE MAESTRIA EN EVALUACION Y AUDITORIA DE SISTEMAS
TECNOLOGICOS

CERTIFICACION

Certifico que el trabajo de titulacion: “EVALUACION TECNICA INFORMATICA DE LOS
PROCESOS DE GOBIERNO DE T (EVALUAR, ORIENTAR Y SUPERVISAR) AL
SISTEMA DE INFORMACION DE LA UNIVERSIDAD DE LAS FUERZAS ARMADAS
“ESPE” SEDE PRINCIPAL", realizado por los sefiores EMILLY JEANETTE
GUANOTUNA LASCANO Y CARLOS PATRICIO CHAVEZ NAUNAY, ha sido revisado
en su totalidad y analizado por el software anti-plagio, el mismo que cumple con los
requisitos teoricos, cientificos, técnicos metodoldgicos y legales establecidos por la
Universidad de las Fuerzas Armadas ESPE, por lo tanto me permito acreditarlo y
autorizar a los sefiores EMILLY JEANETTE GUANOTUNA LASCANO Y CARLOS
PATRICIO CHAVEZ NAUNAY para que lo sustenten publicamente.

Sangolqui, 18 de enero del 2016

t i\
1AL

Ing. Mario Ron MSc.
DIRECTOR DE TESIS



UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

& ESPE

VICERRECTORADO DE INVESTIGACION, INNOVACION Y
TRANSFERENCIA DE TECNOLOGICA
CENTRO DE POSGRADO
DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION

PROGRAMA DE MAESTRIA EN EVALUACION Y AUDITORIA DE SISTEMAS
TECNOLOGICOS

AUTORIA DE RESPONSABILIDAD

Nosotros, EMILLY GUANOTUNA LASCANO, con cédula de identidad N°
1715245815 y CARLOS PATRICIO CHAVEZ, con cédula de identidad N°
0603226895, declaramos que este trabajo de titulacion “EVALUACION TECNICA
INFORMATICA DE LOS PROCESOS DE GOBIERNO DE Tl (EVALUAR,
ORIENTAR Y SUPERVISAR) AL SISTEMA DE INFORMACION DE LA
UNIVERSIDAD DE LAS FUERZAS ARMADAS “ESPE” SEDE PRINCIPAL”, ha
sido desarrollado considerando los métodos de investigacion existentes, asi como
también se ha respetado los derechos intelectuales de terceros considerandose
en las citas bibliograficas.

Consecuentemente declaramos que este trabajo es de nuestra autoria, en virtud

de ello nos declaramos responsables del contenido, veracidad y alcance de la
investigacién mencionada.

Sangolqui, 18 de enero del 2016

) 1". - -h -~
, A K A
1) =y Magd | 3 .
_ | at ..4-('..'" r’{" . & \
Emilly Guanotuiia Lascano Carlos Patricio Chavez N.

CC. 1715245815 CC. 0803226895



@ ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

VICERRECTORADO DE INVESTIGACION, INNOVACION Y
TRANSFERENCIA DE TECNOLOGICA
CENTRO DE POSGRADO
DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION

PROGRAMA DE MAESTRIA EN EVALUACION Y AUDITORIA DE SISTEMAS
TECNOLOGICOS

AUTORIZACION

Nosotros, EMILLY GUANOTUNA LASCANO y CARLOS PATRICIO CHAVEZ,
autorizamos a la Universidad de las Fuerzas Armadas ESPE publicar en la
biblioteca Virtual de la institucién el presente trabajo de titulacion “EVALUACION
TECNICA INFORMATICA DE LOS PROCESOS DE GOBIERNO DE TI
(EVALUAR, ORIENTAR Y SUPERVISAR) AL SISTEMA DE INFORMACION DE
LA UNIVERSIDAD DE LAS FUERZAS ARMADAS “ESPE” SEDE PRINCIPAL”,
cuyo contenido, ideas y criterios son de nuestra autoria y responsabilidad.

Sangolqui, 18 de enero del 2016

. [ ll. ’g;\ 'a.:
VD /’5".-);-'- . - “ &':, - S

Emilly Guanotufia Lascano Carlos Patricio Chavez N.

CC. 1715245815 CC. 0603226895



DEDICATORIA

A Dios: Por haberme dado la vida, sabiduria y su infinita misericordia.

A mi esposa: Por su amor, comprension y apoyo; brindados en los

momentos mas dificiles de mi vida.

Carlos

Dedico el presente trabajo a mis padres y hermanos, quienes han sabido

apoyarme y comprender mis ausencias durante largos meses.

Emilly



Vi

AGRADECIMIENTOS

Agradecemos a Dios por darnos la vida la vida, la perseverancia y el
optimismo para seguir adelante en todas las instancias de nuestras
vidas, por darnos la dicha de tener cada uno de nosotros una familia

maravillosa y amigos valiosos.

Un agradecimiento muy especial, al Ing. Mario Ron, Director de Tesis,
por su incondicional apoyo y aporte profesional, quien con sus
recomendaciones ha hecho posible la culminacién de la presente tesis
de grado.

Carlos y Emilly



Vii

INDICE DE CONTENIDO

L8 = o N [ AN I L P ii
AUTORIA DE RESPONSABILIDAD ......ooviteiieieeeeeceeeeee et il
AUTORIZACION DE PUBLICACION ......cootiiiiieeeeeceeeeeee e iv
(D] D [ @ AN 1@ ] ] \
AGRADECIMIENTOS ....ooiii oottt e e e e st e e e e e e e e s saeaeesensaeaeeennees vi
1NN L1 =R vii
INDICE DE CUADROS .......cuiiitiiititeieie ettt sttt iX
INDICE DE FIGURAS ......ovitiiiiietete ettt bbb D
RESUMEN ... ettt ettt s e e e et e e e st e e e e et e e e e ssaaeeeeantaeeeeannsnneenannenaenns X
A B ST R A T L e e e e Xi
CAPITULO |ttt ettt 1
INTRODUCCION. ......ooiiieiteceeeeee et et e ettt ete et eseetesteeeesseaeaeeseeneerearenees 1
1.1 Planteamiento del ProblEMAL........cccocieiiriiiieie e sae s 1
1.2 Formulacion del problema. ... 1
1.3 Justificacion del problema ... 1
1.4 ODJELIVO GENETAL ......oiiiiiiiiieieieee ettt 2
1.5 ODbjetivos €SPECITICOS ...ccecvieieciiceeiseeeeee et s sre s 2
(07N = 011 I | RO 3
MARCO TEORICO ..ottt sttt ettt s 3
N R A g1 =Tod=T0 (=] (=P 3
22 ITIL 3
2.2.1 Estructura de ITIL v3 (Figuerola, 2012) .........cccocvvvevenieeeeceeeeeeceeeeiees 4
2.2.2  GesStiON de SEerVICIOS IT ...ooieiririirieieieeeeee e 5
2.3 COBIT ettt b st a ettt e s et e st et et et et et e e ere s ene e 6
231 HiStoria de COBIT .....oooieieeceeeee ettt 6
2.3.2 BenefiCios de COBIT 5.t 7
2.3.3 Procesos de Gobierno y Gestién de COBIT 5......ccooevveveviveccieceeiee 7
234 Modelo de Referencia de Procesos de COBIT 5......cccoccvvievevvrceninnnene 11
2.35 EStructura de PrOCESOS .......ooueeiiieeieteeerie ettt 13
2.3.6  Caracteristicas de COBIT 5.....ccccovverieieeeeeiseseseeeeeee e 13
2.4 ADMINIStracion de RIESHOS .....ccceccieviiiieeieseceereee ettt re e e sresreas 13
2.4.1  ANAlISIS € RIESHOS.....cciceiitieieciesteeeee ettt st s eae 13
2.4.2  Proceso de Administracion de RIi€Sg0S .......ccocvvererieieeeenesesesesieienens 14

2.5 AUAITOrTa INTOMMALICA ....eeeeeeieeeeeeeeee et e e e e e e et eeeeeeeees e eeeeseeeans 17



A I \V = T ot o T @0 Lo =T o] U -1 17
P A == To (o 10 (=] N 4 (USSR 18
CAPITULO ottt 20
EJECUCION DE LA AUDITORIA ......oovititiiisieeeee et 20
3.1 Dominio Evaluar, Orientar Y SUPEIVISA. .....cccccceevireiieeieeieesee e sveeveeseeessnesenens 20
O 00 R /1= (o To (o] [0 To | - NSO OO OO OO OO RRRO 20
3.1.2 Desarrollo de la EValUaCION..........cocoverieiieieieineseseseeeee e 20
CAPITULO IVttt ettt 25
INFORMEY RESULTADOS ...t e e e e e e e 25
I 11 o To [ o o1 (o] o 1 EUU S OUPPPPRSSPRR 25
4.2 Resumen EJeCUtiVO. ... 25
4.3 Descripcion del Trabajo Efectuado..............uvvvviiiiiiiiiiiiiiiiieeeeeiieeeeeee e 26
4.4  Informe Detallado. ........coooeiiiiiii 27
441 ANTECEUBNTIES....ccuiiiieieeeteeee sttt sttt ettt e b s b st et e s e e ne e 27
N © 1 o1 1 1Y o J USRS 27
4.4.3 Alcance de la Evaluacion TECNICA. .....cccevveeeirerireriesierieeee e 27
4.4.4 Resultados de la Evaluacion TECNICA. ........ccuverererenierieieieeeeee et 28
4.4.4.1 EDMO1.Asegurar el Establecimiento y Mantenimiento del Marco de
Referencia de GODIEIMO .......c.coiviiiiirieieee et 28
4.4.4.2 EDMO02. Asegurar la Entrega de Beneficios........cccovveeeveeeeveciecnennene, 34
4.4.4.3 EDMO03. Asegurar la Optimizacion del Riesgo........cccccceveeeverreenennene. 38
4.4.4.4 EDMO4. Asegurar la Optimizacion de ReCUrsO0S ........c.cccveerieeruenennen. 43
4.4.5 Resultados ODIENIAOS .......ccueiiiriririeeeee ettt 47
CAPITULO V..ot ne et et enn e 48
CONCLUSIONES Y RECOMENDACIONES. ..., 48
LTt R o] o o] 813 (o] [ TSP 48
5.2 RECOMENUACIONES .....ccvvieeenieiieieieeeete ettt e et sae et sse et e esaensenes 49
BIBLIOGRAFIA ..ottt sttt eaens 50

GLOSARIO DE TERMINOS ......ooviiitiicteeeteee et 51



INDICE DE CUADROS

Cuadro 1. Valorizacion de Procesos VS Metas Tl ......ccocvvvevevenieieeninenesesesieseens 21
Cuadro 2. Entradas/Salidas de 10S ProCES0S ........ccceevererierinieieneeere et 23
CUAAI0 3. MALFZ RACH... oottt sttt st et sne e s e saeeneenseens 23
Cuadro 4. Autoevaluacion EDMO1. Asegurar el establecimiento y mantenimiento
del marco de referencia de GObIerno .........c.ccocevevereieininincnesereee 43
Cuadro 5. Autoevaluacién EDMO02. Asegurar la entrega de Beneficios................... 44
Cuadro 6. Autoevaluacién EDMO03. Asegurar la Optimizacion del Riesgo............... 45
Cuadro 7. Autoevaluacién EDMO04. Asegurar la Optimizacion de Recursos........... 46
Cuadro 8. Evaluacién del nivel de cumplimiento los procesos EDM ........................ 47

INDICE DE FIGURAS

Figura 1.
Figura 2.
Figura 3.
Figura 4.
Figura 5.
Figura 6.
Figura 7.
Figura 8.

EStructura de ITIL V3...c.oociiiiiieiccteece et 5
EVOIUCION 08 COBIT ..ottt 6
Areas Clave de Gobierno y Gestion de COBIT 5.......ccccoveuveeevveveseeneieennns 9
PrinCipios de COBIT 5 ..ottt s st 10
Facilitadores de COBIT 5......ooiiiireeieieeeereses ettt 11
Modelo de Referencia de Procesos de COBIT 5........ccoeviveincincinennnee. 12
ANALISIS A€ RIESTO ...c.veeiiieeiee ettt st b et aeees 14
Procesos de Administracion de RI€SQOS .......cceevevivereevieieeiese e 15



RESUMEN

La Evaluacion Técnica Informatica de los Procesos de Gobierno de TI al
Sistema de Informacion de la Universidad de las Fuerzas Armadas ESPE
Matriz, utiliza el marco de referencia COBIT 5 e identifica los procesos mas
criticos de la Institucion a través de una matriz de riesgo elaborada de
acuerdo a los criterios establecidos en este marco de referencia. Se elabora
un programa detallado de Auditoria, mediante una matriz de investigacion de
campo, en la que se detalla el objeto del analisis, los procesos, practicas de
gestidon y actividades que se evalGan, asi como las técnicas e instrumentos
de investigacibn que se utilizan para la recopilacion de la informacion
pertinente, la que una vez recogida, es analizada en referencia a las buenas
practicas establecidas en el marco de referencia antes enunciado.
Establecida la brecha, reconocidas causas y potenciales riesgos, se elabora
el informe detallado y el ejecutivo en base del documento para reportes de
Auditoria de ISACA (IS Auditing Report). Se establece en cada observacion
la condicion, el criterio, la causa, el efecto (riesgo) y la recomendacion
correspondiente; en el caso de que alguno de los participantes en el proceso
requiere sefalar aspectos importantes y relevantes a la observacion

realizada se afiade su punto de vista.

PALABRAS CLAVES:
e PROCESOS DE GOBIERNO TI
e MARCO DE REFERENCIA
e EVALUACION TECNICA
e ISACA
e COBITS
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ABSTRACT

Computer Technical Evaluation Process IT Governance Information System
at the University of the Armed Forces ESPE Matrix, use the COBIT 5
framework and identifies the most critical processes of the institution through
a risk matrix prepared in According to the criteria set out in this framework. A
detailed program of Audit It is made by an array of field research, in which
the object of analysis, processes, management practices and activities are
evaluated, as well as techniques and research instruments used for detailed
gathering relevant information, which once collected, it is analyzed in
reference to good practices established in the framework enunciated above.
Established gap, recognized causes and potential risks, the detailed report
and the executive on the basis of the document to ISACA Audit reports (IS
Auditing Report) is made. The condition, criteria, cause, effect (risk) and
corresponding recommendation is set at each observation; in the event that
any of the participants in the process requires important and relevant to note

the observation made respects his view is added.

KEYWORDS:
e |T GOVERNANCE PROCESS
e FRAMEWORK
e TECHNICAL EVALUATION
e |SACA
e COBITS5



CAPITULO |
INTRODUCCION

1.1Planteamiento del problema

Actualmente la Universidad de las Fuerzas Armadas ESPE sede
principal, se encuentra en un proceso de cambio institucional, especialmente
en el area de Gobierno de TI, con una nueva estructura organizacional,
cambio permanente de autoridades y falta de informacion relacionada al
desemperio de Tl en funcion de estandares y buenas practicas reconocidas

a nivel nacional e internacional.
1.2Formulacion del problema.

e (Es suficiente y adecuada la informacion que tiene el nivel estratégico de
la ESPE, en referencia al apoyo de Tl a la Misién y Objetivos

Institucionales?

e (Cual es la condicion actual de Tl en la ESPE, considerando marcos de

referencia, estandares y buenas practicas actuales?

e Cual estandar podria ser aplicado de mejor manera para la

administracion de Tl en la ESPE?
1.3Justificaciéon del problema

La ESPE es una Institucion de Educacion Superior en constante
evolucion, que ha conseguido inicialmente su calificacion A, por parte del
CEAACES, pero es necesario evaluar y mejorar los procesos de Gobierno
de Tl que en ella se realizan, con la finalidad de brindar servicios de calidad

y mantener su acreditacion.

El Gobierno de TI provee las estructuras que vinculan los procesos de TI,
sus recursos Y la informacion, con las estrategias y los objetivos de negocio
de la Institucion; ademas, integra e institucionaliza las mejores practicas de
planificacibn y organizacion, adquisicion e implementacién, entrega de
servicios y soporte y monitoriza el rendimiento de TI, para asegurar que la
informacion de la Institucion y las tecnologias relacionadas soporten los
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objetivos del negocio; esto conduce a la Institucion a tomar total ventaja de

su informacién, maximizar sus beneficios, capitalizar sus oportunidades y

mejorar su competitividad.

Por lo expuesto es importante y necesario conocer desde un punto de
vista imparcial, el estado actual de los procesos de Gobierno de TI,
compararlo con las mejores practicas que nos brindan Marcos de referencia
como COBIT, ISO y otros, para establecer la brecha, que sera minimizada
de acuerdo a recomendaciones emitidas por un equipo de trabajo preparado
técnicamente para el efecto, como son los estudiantes de la Maestria en

Evaluacion y Auditoria de Sistemas Tecnoldgicos de la ESPE.
1.40bjetivo general

Evaluar los Procesos de Gobierno de Tl de la Universidad de las Fuerzas
Armadas ESPE Matriz, aplicando como marcos de referencia COBIT 5 e ITIL

v.3, con el fin de crear valor para la Institucion.

1.50bjetivos especificos

e Elaborar la Planificacion detallada del proyecto.

e Elaborar el Plan de Investigacion de Campo en base de la Matriz de

Riesgos.
e Elaborar y aplicar los Instrumentos de Investigacion de campo.
e Realizar el analisis de la informacion.

e Redactar y presentar los informes del analisis de la Evaluacion.



CAPITULO II
MARCO TEORICO

2.1 Antecedentes

La Universidad de las Fuerzas Armadas ESPE cuenta con la Unidad
Tecnologia de Informacion y Comunicacién (UTIC), en la que se centraliza la
administracion y las actividades de Tecnologia de Informacién vy

Comunicaciones.

La Universidad de las Fuerzas Armadas ESPE, se encuentra en un
proceso de cambio institucional, en el que se pretende crear una nueva
estructura organizacional y las politicas y regulaciones necesarias para su

funcionamiento.

La Unidad de Desarrollo Institucional, ha elaborado un proyecto para
obtener informacion adecuada y pertinente acerca del desempefio de la
Unidad de Tecnologia de la Informacion de la ESPE y de su Sistema de

Informacion Institucional.
2.2 ITIL

ITIL (IT infrastructure library) es un marco de referencia de mejores
practicas que ayuda a gestionar operaciones y servicios Tl, se inicia a
mediados de los 80, auspiciado por la Oficina de Comercio del Gobierno del
Reino Unido (“Govermment of Comerce”). Durante su vida ha sufrido
numerosas modificaciones y ampliaciones, pero tiene su origen en la

administracion de servicios informaticos.

El modelo de ITIL esta basado en la provision de servicios de manera
efectiva, eficiente y controlada, pero no deja de lado la necesidad de la
creacion de politicas, procedimientos o controles que faciliten, normalicen y

optimicen la Gestion de los Servicios.



2.2.1 Estructurade ITIL v3

Actualmente ITIL se encuentra agrupado en 5 publicaciones, cada una
de ellas describe un conjunto de procesos de Gestion de Servicios IT (ver

figura 1).
e Estrategia del Servicio (Service Strategy)

- Garantiza que cada fase del ciclo de vida del servicio permanece
orientada al negocio.

- Afecta a lo que ocurre en el resto de las fases.

- Se relaciona con todos los elementos asociados que le siguen

dentro de ese proceso.
e Disefio del Servicio (Service Desing)

- Implica el desarrollo de las especificaciones para mejorar los

servicios o introducir otros nuevos.

e Transicion del Servicio (Service Transition)

- Somete los servicios nuevos o mejorados a controles de calidad y
garantiza su adecuada puesta en produccion.
- Incluye pruebas, Gestion del cambio y Gestion del envio al entorno

de produccion.
e Operacion del Servicio (Service Operation)

- Se centra en ejecutar y controlar las actividades de los procesos
para conseguir la Gestion del servicio deseable y estable en las

operaciones diarias.

e Mejora Continua del Servicio (Continua Service)
- Mantiene la tradicion de ITIL de introducir continuas mejoras.
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Figura 1 Estructura de ITIL v3
Fuente: (Osiatis, 2012)

2.2.2 Gestion de Servicios IT

En muchas organizaciones los roles y responsabilidades no se
encuentran claramente definidos; muchos empleados tienen a su cargo
responsabilidades que no competen a su funcion, deben tratar con
incidencias, problemas, cambios y muchas veces no conocen cémo

gestionarlos de mejor manera.

Actualmente los clientes exigen al personal de IT mas alld de un
producto final, los clientes estan demandando servicio constante y estable,
que el personal de IT tenga disponibilidad de atencion de 24x7, que el
servicio que entreguen sea de calidad, que no soélo se quede el area de IT en
la ejecucién de sus objetivos, sino que cubra también los objetivos de la
empresa, que conozcan sus necesidades y que éstas sean convertidas en

soluciones.

Este es el enfoque de Gestion de Servicio para ITIL, es una nueva
manera de pensar, deseo de entregar valor afiadido y valor real al cliente.
Esto no se consigue en corto tiempo, es necesario proyectarse a un largo

plazo para construir las mejoras en los procesos.

La Gestion de Servicio esta orientada a entregar servicios de IT a los
clientes permitiéndoles alcanzar los objetivos de sus Lineas de Negocio
(LOB) englobados en los acuerdos de nivel de servicio (SLAS) y acuerdos de

nivel operacional (OLAS).

La Gestién de Servicio implementa procesos con la orientaciéon de ITIL
como guia. ITIL proporciona un conjunto comprensivo, consistente y

coherente de practicas 6ptimas para los procesos de Gestion de Servicio.



2.3 COBIT
2.3.1 Historia de COBIT

COBIT (Objetivos de Control para Tecnologia de Informacion vy
Tecnologias relacionadas), fue lanzado por primera vez en septiembre de
1996, su segunda edicién en abril de 1998, la tercera en marzo del 2000, la
cuarta version (COBIT 4.1) en el primer semestre del afio 2007 y la dltima
version (COBIT 5.0) en el afio 2012 (ver figura 2).

Administracién ‘

CoBIT4.0/4.0 COBIT 5

Evolucion del Alcance

COBIT1 COBIT2

1996 1998 2000 2005/7 2012

Figura 2 Evolucion de COBIT
Fuente: (ISACA, 2012)

Este marco provee buenas practicas y presenta actividades para el
Gobierno de Tl en una estructura manejable y l6gica. Las buenas practicas
de COBIT reune el consenso de expertos, quienes ayudan a optimizar la
inversiobn en Tl y proporcionan un mecanismo de medicion que permiten

juzgar cuando las actividades van por el camino equivocado.

COBIT Integra y concilia normas y reglamentaciones existentes como:

ISO (9000-3), Cadigos de Conducta del Consejo Europeo, COSO3, IFAC4,

IIA5, AICPAG, ISACA y Otras.



2.3.2

2.3.3

Beneficios de COBIT 5

Proporciona un marco de referencia amplio, que ayuda a las
empresas a alcanzar sus metas y ofrecer valor a través de una

gobernabilidad y Gestion eficaz de las Tl en la empresa.

Define el punto de partida de la gobernabilidad y las actividades de
Gestion con las necesidades de las partes interesadas relacionadas

con las Tl de la empresa.

Crea una vision mas holistica, integrada y completa de la
gobernabilidad y Gestion empresarial de TI, esta ofrece una vision

extremo a extremo en todos los aspectos relacionados a TI.

Crea un lenguaje comun entre Tl y el negocio para la gobernabilidad y

Gestion empresarial de las TI.

Es consistente con los estandares de gobernabilidad corporativos
generalmente aceptados y asi ayuda a cumplir con los requerimientos

regulatorios.

Procesos de Gobierno y Gestién de COBIT 5

Una de los principios de COBIT es la distincion entre Gobierno y

Gestion. En esta linea y en base a este principio, se espera que todas las

empresas implementen procesos que proporcionen un entorno de IT

exhaustivo.

Al considerar los procesos para Gobierno y Gestion en el contexto de la

empresa, se debe diferenciar cada uno de ellos de acuerdo a los objetivos

que se detallan a continuacion:

Procesos de Gobierno. - Los procesos de Gobierno tienen relacion
con los objetivos de las partes interesadas: entrega de valor,
optimizaciébn del riesgo y de recursos e incluye practicas y

actividades orientadas a evaluar opciones estratégicas,
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proporcionando a la direccion facilidad en la toma de decisiones

(ISACA, 2012).

e Procesos de Gestion. -En linea con la definicion de Gestion, las
practicas y actividades de los procesos de gestion abarcan las areas
de responsabilidad de Planificar, Construir, Ejecutar y Supervisar
(Plan, Build, Run and Monitor-PBRM) de lasTI de la empresa y tienen
gue proporcionar cobertura de Tl extremo a extremo (ISACA, 2012).

Aunque la salida de ambos tipos de procesos es diferente y esta
destinada a distinta audiencia, en el contexto todos los procesos requieren
actividades de: Planificacion, Construccion o Implementacion, Ejecucion y

Supervision.

2.3.3.1 Modelo de Referencia COBIT

COBIT 5, no es preceptivo, pero por lo mencionado anteriormente esta
clara la necesidad de que las empresas implementen procesos de Gobierno
y de Gestion, de forma que las areas claves estén totalmente cubiertas (ver

figura 3).

En teoria, una empresa puede organizar sus procesos como considere
conveniente, siempre y cuando los objetivos basicos de Gobierno y Gestién

estén alineados con los objetivos de la Empresa.

Las pequefas empresas tendran menos procesos, empresas grandes y

complejas tendran mas procesos.
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Necesidades de negocio

. ™

 Gobierno
Evaluar
Orientar Retroalimentacion de gestion
/
g -,
[ Gestion
Planificar Construir Supervisar
(APO) (BAI) (MEA)

AN J

Figura 3 Areas Clave de Gobierno y Gestién de COBIT 5
Fuente: (ISACA, Cobit 5: Un Marco de Negocio para el Gobierno y la Gestién
de las Tl de la Empresa, 2012)

2.3.3.2 Principios y Catalizadores de COBIT 5
Los principios y habilitadores o Catalizadores de COBIT 5 son
genéricos y Uutiles para las Organizaciones de cualquier tipo, bien sean

publicas, privadas, comerciales, sin fines de lucro.

2.3.3.2.1 Principios de COBIT 5

Los principios de COBIT 5 son reglas que deben seguir para gobernar
o gestionar efectivamente su informacion y su tecnologia (ISACA, Principios
de COBIT 5 para el gobierno efectivo de TI, 2012).

COBIT 5 tiene cinco principios que permite construir un marco de
referencia enfocado en la gobernanza y la administracion eficaz, los cuales

se describen en la siguiente figura (ver figura 4).
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Principios de COBIT 5

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar
el Gobierno
de la Gestion

Principios
de COBIT 5

un Marco de
_ Referencia
Unico Integrado

Figura 4 Principios de COBIT 5
Fuente: (ISACA, Cobit 5: Un Marco de Negocio para el Gobierno y la Gestién
de las Tl de la Empresa, 2012)

¢ Principio 1: Satisfacer las Necesidades de las Partes Interesadas
e Principio 2: Abarcar la Empresa de Extremo a Extremo

e Principio 3: Aplicar un Marco de Referencia Integrado Unico

e Principio 4: Habilitar un Enfoque Holistico

e Principio 5: Separar Gobierno de Gestion

2.3.3.2.2 Catalizadores de COBIT 5

“‘Los catalizadores son factores que, individual y colectivamente, influyen
sobre si algo funcionara” (ISACA, COBIT 5: Un Marco de Negocio para el
Gobierno y la Gestion de las Tl de la Empresa, 2012)

Los catalizadores COBIT 5 son:

e Factores que influyen individual y colectivamente de si algo funcionara
¢ Impulsados por la cascada de objetivos
e Descritos por el marco de referencia de COBIT 5 en siete categorias

(ver figura 5).
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p
3. Estructuras 4, Cultura, Etica
2. Procesos Organizativas y Comportamiento
1. Principios, Politicas y Marcos de Referencia
6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades
y Aplicaciones y Competencias
Recursos
L.

Figura 5. Facilitadores de COBIT 5
Fuente:(ISACA, COBIT 5: Un Marco de Negocio para el Gobierno y la
Gestion de las Tl de la Empresa, 2012)

Principios, Politicas y Marcos de Trabajo
Procesos

Estructura Organizacional

Cultura, Etica y Comportamiento
Informacién

Servicios, Infraestructura y Aplicaciones

N o gk~ wbdE

Personas, Habilidades y Competencias

2.3.4 Modelo de Referencia de Procesos de COBIT 5

COBIT 5 incluye un modelo de referencia de procesos que define y
describe en detalle los procesos de Gobierno y de Gestion. Esto involucra
todos los procesos respecto a las actividades de IT que se encuentra en una
empresa, ofreciendo un modelo de referencia comun entendible para
gerentes de nivel operativo de Tl y de negocio. El modelo de procesos
propuesto es completo, exhaustivo, pero no es el Unico modelo posible.
Cada empresa debe definir su propio conjunto de procesos, teniendo en

cuenta su situacion especifica.
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El modelo de referencia de procesos de COBIT 5 se subdivide en dos

principales areas, Gobierno y Gestidbn que a su vez cada una de estas

contiene otros subprocesos (dominios):

e Gobierno. - Esta area contiene cinco procesos de Gobierno; dentro de
cada proceso, se han definido practicas de gobierno.

e Gestion. - Estos cuatro dominios estan alineados con las areas de
responsabilidad de PBRM que proporcionan cobertura de Tl extremo a
extremo. Cada dominio contiene varios procesos, como en COBIT 4.1y

versiones anteriores.

El modelo de referencia de proceso de COBIT 5 es sucesor del modelo
de proceso de COBIT 4.1, con los modelos de proceso de Risk IT y Val IT
también integrados. En la siguiente figura (ver figura 6) muestra el conjunto
completo de los 37 procesos de Gobierno y Gestién dentro de COBIT 5.

Procesos de Gobierno de TI Empresarial
Evaluar, Orientar y Supervisar

EDMIH Aseguras

al Estabiscimianta EDMOZ Aszgurar | EDMI3 Azegurar EDMO4 Asegurar b EDMOS5 feagurar b

y Mantenimiento del Enh'ngadA:aB%mﬁcios Optmizacicn Dptimizaciin Transparencia hacs

Marco de Gobiemo del Fiesgo de b= Recursos las Partes Interesadas
v,

Alinear, Planificar y Organizar Supervisar,
Evaluar
y Valorar

kot e

Rendimiento
y Confiormidad

BAIGS Gostiorar s ) Gastin BAKT Gestonar
camsdn y la = BAIDG Gestionar Aceptacion
Construaic i e i ios Cambios I Camb

iin Camiio
e Soluciones (Organiz: v de la Transicidin

BAMND Gestonar BAMHD Gestionar
In= Activos [ Configuracidn

Entregar, dar Servicio y Soporte

~ DSS02 Gestionar _
0SS & v iy !
fonar C Ia Conformidad con los
las Oparacianes i Requerimientos Externos|

Procesos para la Gestion de la TI Empresarial

Figura 6. Modelo de Referencia de Procesos de COBIT 5
Fuente: (ISACA, Cobit 5: Un Marco de Negocio para el Gobierno y la Gestién
de las Tl de la Empresa, 2012)
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2.3.5 Estructura de Procesos

La estructura de procesos de COBIT 5 es similar a la version anterior,
COBIT 4.1. Tras los cambios, se dispone de un total de 37 procesos (34 en
la version 4.1). COBIT 5 propone tres procesos para la monitorizacion y

evaluacion.

Seguramente en muchas organizaciones estos tres procesos estan

agrupados e implementados como un Unico proceso.

2.3.6 Caracteristicas de COBIT 5

Una de las tantas caracteristicas que dispone COBIT 5 es el incremento
en la atencion de la integracion del negocio y TI. Esta orientacion mejora la
comunicacion, clarifica los roles y responsabilidades y reduce los incidentes
relacionados con la informacién y la tecnologia que pueden dafar a la

organizacion.

COBIT 5 integra las mejores practicas dispersas en los distintos marcos
de referencia de ISACA — COBIT, VAL IT, Risk IT, BMIS (Modelo de
negocios para la seguridad de la informacion) e ITAF (Marco de referencia
para el aseguramiento de TI) — en una sola base de conocimiento que
permite tener un acercamiento consciente del valor, riesgo y seguridad en la

organizacion.
2.4 Administracion de Riesgos

La administracion de riesgos es reconocida como una parte integral de
las buenas practicas gerenciales, ayuda a identificar, analizar, evaluar, tratar,
monitorear y comunicar los riesgos asociados con una actividad, funcién o
proceso permitiendo a las organizaciones minimizar pérdidas y maximizar

oportunidades.

2.4.1 Andlisis de Riesgos

Es la etapa en la que se recopila la informacion acerca de la exposicion

de la operaciéon al riesgo tecnolégico, con el fin de tomar decisiones y
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administrar los riesgos de forma apropiada. El analisis permite Identificar los

riesgos, magnitud del riesgo y areas que necesitan salvaguardas.

El andlisis de riesgo aporta objetividad a los criterios en los que se apoya
la seguridad, porque se centra en proteger los activos mas criticos y permite
a la organizacién gestionar los riesgos por si misma. Este proceso debe
estar perfectamente documentado para luego poder justificar las decisiones

gue se deben tomar (ver figura 7).

Analisis de Riesgo

Riesgo = Probabilidad de Amenaza * Magnitud de Dafio

& Medio Riesgo (8-9)
= [ Bajo Riesgo (1-6) ]
o
o
]
o
3 Valores:
é 1 = Insignificante
2 = Baja
= 3 = Mediana
4 = Alta

1 2 3 4
Probabilidad de Amenaza

Figura 7. Andlisis de Riesgo
Fuente: (Erb, 2012)

2.4.2 Proceso de Administracion de Riesgos

La Administracion de Riesgos es la que debe decidir qué nivel de riesgo
esta dispuesta aceptar, analiza el nivel tolerable que va aceptar para esto
evaluara el costo beneficio, por esta razon las organizaciones deben ser
conscientes de las vulnerabilidades, conocer los riesgos que enfrenta para
establecer medidas correctivas y determinar responsabilidades desde un
inicio.

Para que se pueda realizar la Administracion de Riesgos, se requiere de
un marco de referencia de las practicas generalmente aceptadas de control y
seguridad de Tecnologia de Informacion con la finalidad de comparar el

ambiente actual con el planeado.
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La Administracion de Riesgos determina los siguientes procesos que se

detallan a continuacion (ver figura 8):

¢ Identifica el riesgo
e Analiza el riesgo
e Valora el riesgo

e Maneja el riesgo

Identificar

Proceso de Gestion
de Riesgos

Monitonizar Responder

Figura 8. Procesos de Administracion de Riesgos
Fuente: (ABENGOA)

La evaluacion de riesgos y vulnerabilidades permite evaluar e identificar
los riesgos operativos, haciendo énfasis en los activos de IT Fisicos y
l6gicos, de esta forma se incluye una revision fisica de las instalaciones y

verificacion de la seguridad de los elementos fisicos y l6gicos

Las empresas dependen cada vez mas del funcionamiento de los
sistemas de informacion para la ejecucidn de sus procesos comerciales y
por lo tanto se encuentran expuestas a los riesgos informaticos que podrian
incluir pérdida en la productividad, exposicion de datos de los clientes y
multas por violacibn de normas al conservar registros incorrectos, entre

otros.

Para garantizar que una organizacién administre sus riesgos de forma

adecuada, deben definir procesos repetibles para gestionar los riesgos.
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Existen varias metodologias de Gestion de riesgos como:
- Magerit
- 1SO 27005

- Octave o Mehari
De forma general las metodologias contemplan los siguientes pasos:

- lIdentificar y clasificar activos o recursos de la organizacion.

- Evaluar vulnerabilidades, amenazas y probabilidad de ocurrencia.
Los métodos de andlisis aplicados son:

- Cualitativo: clasificaciones descriptivas que describe impactos y
probabilidades (Alto, Medio y Bajo)

- Semi cuantitativo: estan asociados a una escala numérica

- Cuantitativo: utilizan valores numéricos para describir probabilidades

de impacto
De acuerdo al tipo de riesgo se puede dar el siguiente tratamiento:

- Evitar: eliminando la actividad que causa el riesgo
- Mitigar: implementar controles para reducir la probabilidad e impacto.
- Transferir: pasar a otro la responsabilidad.

- Aceptar: asumir y monitorear.

Los beneficios de la administracion de riesgos son:

- Priorizar y dar niveles de riesgo a los procesos criticos y no criticos de
la organizacion.

- Mitigar el riesgo y prevenir las fallas.

- Proteger a la organizacion tomando mejores decisiones.

- Evaluar costos de la administracion de riesgos.

- Estar preparado para auditorias de los entes de control.

La administracion del riesgo debe lograr un equilibrio del costo entre la
aplicacion de controles de seguridad y las amenazas realmente

significativas.
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2.5 Auditoria Informaética

Proceso de recoleccion y evaluacion de evidencia para determinar que
los sistemas de informacién cumplen los criterios de seguridad de la
informacion, logran metas organizacionales realizan un uso adecuado de los
recursos. (ISACA, COBIT 5: A Business Framework for the Governance and

Management of Enterprise IT , 2014)
2.6 Marco Conceptual

COBIT 5.- Es un marco de referencia que proporciona buenas practicas
para cumplir los objetivos del negocio, alinea las metas estratégicas del
negocio con las metas de TI, permite tener un ambiente de control para una
correcta organizacion y administracion de TI, brinda un aseguramiento
razonable, previene, detecta o corre eventos no deseados. (ISACA, Cobit 5:

Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la Empresa, 2012)

Informacién. - Es el activo fundamental en las empresas, representa la
principal ventaja competitiva, proporciona apoyo a la alta direccion para la
toma de decisiones, por lo que las empresas invierten grandes cantidades
de dinero, tiempo y esfuerzo para crear sistemas que permitan administrar
correctamente, obtener productividad y calidad. (ISACA, Cobit 5: Un Marco de

Negocio para el Gobierno y la Gestién de las Tl de la Empresa, 2012)

Sequridad de la Informacién. -Preservacién de las siguientes

caracteristicas de informacion:

- Confidencialidad: Garantizar que informacion sensitiva sea vista por los
accesos autorizados.

- Integridad: precision y completitud de la informacion.

- Disponibilidad: Garantizar el acceso a la informacién y a los recursos

relacionados cuando sea requerida por el negocio.

Auditoria _de Sistemas de Informacién. - Proceso de recoleccion y

evaluacion de evidencia, para determinar que los sistemas de informacion
cumplen los criterios de seguridad de la informacién, logran metas

organizacionales y realizan un uso adecuado de los recursos. (ISACA, Cobit
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5: Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la Empresa,

2012)

Auditoria_basada en riesgos. - Proceso de evaluacion que identifica y

administra los riesgos de TI que podrian afectar los objetivos de la
organizacion, donde se evalla la Matriz de Riesgos para determinar el
cumplimiento de requisitos técnicos y medios de verificacion que permiten
determinar los puntos criticos que se deben evaluar en una compania.
(Escalante, 2010)

Norma 410 de Tecnologia de la informacion en Ecuador. - Se utiliza para

control interno de entidades, organismos del sector publico y de las personas
juridicas de derecho privado que dispongan de recursos publicos
(Contraloria General del Estado, 2009).

2.7 Estado del Arte

A nivel mundial COBIT desde su version original fue aplicada en varias
organizaciones desde entonces existen varias publicaciones, boletines
donde se detallan como ha contribuido en la aplicacion de buenas practicas;

existen varios casos, algunos se detallan a continuacion:

e La Universidad de EAFI en un boletin publicado en el afio 2007, hace
énfasis en el uso de la herramienta COBIT para gestionar el proceso de
auditoria de las compaifias, también enfatiza que, si se aplica
adecuadamente esta herramienta se puede evaluar de forma agil y

consistente el cumplimiento de controles detallados en una organizacion.

e En América Latina existen dos grupos de empresas: las que son
reguladas y las que no lo son, en las no reguladas, alrededor del 80% de
ellas no usan ningun estandar, el 20% restante que quieren mejorar,
utilizan el estandar COBIT 5, que seria una opcién muy buena para

incentivar al porcentaje restante.
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Sergio Sperat que es socio de Estratega y tiene una trayectoria de mas

de 20 aflos como consultor en estrategia de areas de Tl y negocios, en
una amplia variedad de industrias en Argentina, Chile, México y Estados
Unidos, dice en uno de sus articulos sobre COBIT 5, que esta
herramienta es la Unica que se ocupa de los controles especificos del
area de Tl desde una perspectiva del negocio, ya que permite alinear los
objetivos del negocio con los de TI, porque se complementan, es decir

van de la mano y se guian.
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CAPITULO Il

EJECUCION DE LA AUDITORIA
3.1 Dominio Evaluar, Orientar Y Supervisar.

En conformidad con el plan del proyecto para el Trabajo de Titulacién,
“Evaluacion Técnica Informética de los procesos de Gobierno de Tl a los
Sistema de Informacién de la “ESPE” Sede Principal”, se realiza la revision
en base del Marco de Referencia COBIT 5, Dominio EDM (Evaluacién,
Orientacién y Supervision), de los procesos en el Sistema de Informacion
de la “ESPE”, durante el periodo Enero — Diciembre del 2014.

3.1.1 Metodologia

En el proceso metodolégico de la Evaluacion Técnica, se utiliza el
marco de referencia de procesos COBIT 5 de ISACA, desde la definicion de
los aspectos de interés por medio de la cascada de metas, identificacion de
las necesidades de las partes interesadas de la institucion, metas del

negocio, metas de TI, con el uso de las plantillas propuestas por COBIT 5.

Una vez obtenidas y verificadas las metas con el personal involucrado,
se determinan los procesos de Gobierno de TI, las practicas de gestion y
las actividades a ser evaluadas. Se prepara un Plan de Investigacion de
Campa, instrumentos de evaluacion de campo y se ejecutan las técnicas de
investigacion formuladas de acuerdo al cronograma preparado, entre las
técnicas se cuentan: entrevistas, cuestionarios y andlisis documental de la

informacion recibida.

3.1.2 Desarrollo de la Evaluacioén

Para el desarrollo de la Evaluacion, se parte del Plan Estratégico (2014 -
2017), que dispone actualmente la ESPE, de este se toman los objetivos con
la finalidad de alinearlos con las metas estandarizadas de negocio del marco
de trabajo de COBIT 5, que representan las necesidades de las partes

interesadas.
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Alineacion de las Metas del Negocio con las Metas de TI: Con el fin

de garantizar que TI soporte las metas del negocio, se debe lograr su
alineacion, a fin de optimizar la inversion del negocio en Tl y la
administracion en forma adecuada de los riesgos y oportunidades asociadas
aTl

Se valora la relacion entre las metas del negocio y las metas de TI, para
determinar cuéles son de mayor impacto y determinar Principales y

Secundarios (ver anexo ).

Alineacién de las metas de Tl con los Procesos de Gobierno de TI:
Las metas de Tl que se ajustan a las necesidades de la UTIC, son
adoptadas e identificadas de acuerdo a los procesos definidos en el marco
de trabajo COBIT 5.

Para determinar e identificar las metas de Tl con ponderaciones mas
altas se procede vincular con los procesos del Dominio de Evaluacion,
Orientacion y Supervision, en base a una valoracion definida en cada una de

las metas de Tl con los procesos de Gobierno (ver cuadro 1).

Cuadro 1
Valorizacion de Procesos vs metas TI

Alto 3
Medio 2
Bajo 1

Se obtiene como resultado los procesos que seran evaluados como se

indica (ver anexo ).

Asi se determina los procesos que tienen mayor riesgo, que no permiten
el cumplimiento de las metas corporativas, ni las practicas de gestion al igual

que las actividades relacionadas con los procesos.
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Para analizar en detalle los procesos Evaluar, Orientar y Supervisar del

dominio de Gobhierno Tl se considera:

- Descripcion del proceso como un conjunto de practicas influenciadas
por las politicas de la organizacion.

- Declaracion de Propdsito.

- Objetivos vinculados a las Tl que se determinan en la Matriz Objetivo
vs Metas TI (ver anexo II).

- Cada objetivo vinculado a las Tl y asociado a las métricas genéricas
relacionadas.

- Objetivos del proceso.

- Cada objetivo del proceso esta asociado a un conjunto de métricas
geneéricas.

- Cada proceso tiene un conjunto de Practicas de Gobierno, estas
practicas son guias para alcanzar los objetivos, a continuacion, se
detalla en el siguiente cuadro el proceso como tal, con sus
respectivas entradas y salida

- Cada Practica de Gobierno tiene un conjunto de entradas y salidas
gue son necesarios para apoyar la funcionalidad del proceso. Como

se puede observar en el siguiente cuadro (ver cuadro 2).



Cuadro 2

Entradas/Salidas de los Procesos
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DESCRIPCION

EDMO01.01 Evaluar
el sistema de
Gobierno.

Identificar y
comprometerse
continuamente con
las partes
interesadas de la
empresa,
documentar la

comprension de los
requerimientos vy

realizar una
estimacion del
actual 'y futuro
disefio del
Gobierno de TI de
la empresa.

VIENE
DESDE

MEAO03.02

Fuera del
Ambito de
COBIT

ENTRADAS

Comunicaciones de
los requerimientos
de

cumplimiento
modificados

- Tendencias en el
entorno del negocio
- Regulaciones

- Gobierno/modelo
de toma de
decisiones

- Constitucioén /
normas / estatutos
de la organizacién

SALIDAS

Principios
directrices
del
Gobierno
de la
empresa
Modelo de
toma de
decisiones

Niveles de
autoridad

SALE A

EDMO02

EDMO02

EDMO02

Los procesos estan asociados a una matriz genérica RACI, cada tarea,

actividad o grupo de tareas es asignada a uno o mas de los roles de la

matriz RACI. Como ejemplo a continuacion se detalla uno de los procesos

con los respectivos responsables asignado para este caso (ver cuadro 3).



Cuadro 3
Matriz RACI

EDMO01.01. Evaluar el A R cC C R R C cC C C C ¢C R C C C

sistema de Gobierno

EDMO01.02. Orientar el A R C C R | R | | | C | | | | C C R C | | | | | |
sistema de Gobierno

EDMO01.03. Supervisar el A R C C R | R | | | C | | | | C C R C | | | | | |
sistema de Gobierno




24
Cada préctica de Gobierno esta asociada a un conjunto de actividades que

determina COBIT 5 (ver anexo lll).

En la reunién del 22 de abril del 2015 a las 8:00 am, en la UTIC de la
ESPE, se acuerda entregarla informacion necesaria a los consultores para

gue puedan identificar y analizar las evidencias, sean estas fisicas o digital.

Una vez identificadas las actividades ‘directrices para alcanzar practicas
de gestidn para un gobierno y gestion de Tl exitoso en la Institucién’, se
analiza cada una de estas con la finalidad de generar un cuestionario de 32
preguntas abiertas, que permitan evaluar la situacion actual de la Institucion
(ver anexo V); este cuestionario fue dirigido al Director de la UTIC, quien
delegé un funcionario para proporcionar informacion que evidencie las

respuestas dela encuesta (ver anexo V).

Esta informacion es clasificada y analizada segun las actividades del
proceso de Gobierno a evaluar. Se contrasta las respuestas obtenidas con la

documentacion recibida.

De acuerdo a lo encontrado en la evidencia proporcionada, el consultor
emitio informe de observaciones y recomendaciones para cada uno de los
procesos. Este informe esta dirigido al Comité de Tecnologia y al Rector de
la institucibn como maxima autoridad, para mejorar de la continuidad de los

servicios que proporciona la Universidad de las Fuerzas Armadas.
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CAPITULO IV

INFORMEY RESULTADOS

4.1 Introduccion.

Luego de revisar y analizar la documentacion proporcionada por la
Unidad de Tecnologia, que utiliza la Universidad de las Fuerzas Armadas y
de acuerdo al marco de referencia de COBIT, se pudieron obtener
conclusiones que nos permitieron generar recomendaciones, las mismas

que se encuentran en el presente Informe.

4.2 Resumen Ejecutivo.

El objetivo principal de la evaluacion, es detectar si la gestion de la UTIC
es la adecuada para cubrir todas las necesidades de la Universidad de las

Fuerzas Armadas, Sede Principal.

La Evaluacion se realiz6 en funcion de entrevistas y obtencién de
informacion, sostenidas con el personal técnico de la UTIC, donde se hizo el
analisis y evaluacion de las politicas, controles de aplicacion vy

procedimientos de TI existentes.

El contenido de esta evaluacion, esta basada en el Dominio de Gobierno

de Tl (EDM) de COBIT 5 con sus respectivos procesos que son:
Evaluar, Orientar y Supervisar (EDM)

01 Asegurar el establecimiento y mantenimiento del marco de referencia

de gobierno.
02. Asegurar la entrega de beneficios
03. Asegurar la optimizacién del riesgo
04. Asegurar la optimizacion de recursos

Se inicio la evaluacion realizando la investigacion de los procesos que se
consideran prioritarios para la Institucién, considerando su funcionamiento e

importancia, ademas se evalué los posibles riesgos que se han presentado.
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Para lo cual en un futuro inmediato se recomienda formular, ejecutar y

evaluar un Plan de mejora por parte de la alta gerencia y dar cumplimiento a
las recomendaciones emitidas en el Informe Detallado de la Evaluacién
Técnica Informética, los informes especiales y la Matriz de Correlacién de

COBIT 5 realizadas por el evaluador.

4.3 Descripcion del Trabajo Efectuado.

Una vez analizada y conocida la situacion actual de la Institucion y
definido el enfoque de la evaluacion a ser utilizado, asi como los
responsables del negocio y de la parte tecnoldgica; se realizaran las

siguientes actividades:

o Detallar la manera en que se comprobara cada una de las actividades
de control, sefialadas en el enfoque de auditoria, tanto en su
implementacion, como en su eficacia operativa.

e Determinar la documentacion necesaria, para probar cada actividad de
control e identificada en el dominio de Gobierno de Tl (EDM).

e Planificar, cuestionarios y entrevistas con los encargados de la Unidad
de Tecnologia de la Universidad de las Fuerzas Armadas, con la
finalidad de conocer mas a detalle los procesos y procedimientos
existentes en la entidad y solicitarla documentacion existente.

e Una vez obtenida la informacion, realizar su respectivo andlisis y
documentacion, en concordancia con el primer punto, esto con la
finalidad de emitir una conclusion para cada actividad de control.

« Una vez analizados los atributos de control de cada actividad, emitir una
conclusion acerca de la implementacion y de la eficacia.

e Disefiar y elaborar el informe de auditoria, donde por cada Objetivo de
Control se detallara:

- Observacion

- Criterio

- Condicién

- Causa

- Efecto

- Recomendaciones
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e Emitir el informe final de auditoria, en el cual se detalla todas las
oportunidades de mejora encontradas y Sus respectivas

recomendaciones emitidas.

4.4 Informe Detallado.

4.4.1 Antecedentes

La Universidad de las Fuerzas Armadas, desde hace algunos afos, ha
venido ejecutando varios proyectos relacionados con el area de TI, con el
objeto de apoyar a las diferentes actividades que realiza la Institucién; por lo
gue esta vez, ha solicitado a través de la Unidad de Desarrollo Institucional,
elaborar un proyecto para obtener informacién adecuada y pertinente acerca
del desemperio de la Unidad de Tecnologia de la Informacion de la ESPE y
de su Sistema de Informacién Institucional con la finalidad de mejorar cada

uno de los procesos existentes.

Por tal razén fue necesario realizar una Evaluacién Técnica en base a los
lineamientos del Marco de Referencia COBIT 5.0, estos resultados seran
proporcionados a la alta gerencia, mediante un informe final oportuno y

veraz para la toma de decisiones.

4.4.2 Objetivo

Realizar una Evaluacion Técnica Informatica de los Procesos de
Gobierno de TI, en la Universidad de las Fuerzas Armadas “ESPE” Sede
Principal, mediante la revision del ambiente de control, implementado en los
procesos automatizados y en el gerenciamiento de los mismos, utilizando
COBIT 5, a fin de identificar debilidades y emitir recomendaciones que

permitan minimizar los riesgos.

4.4.3 Alcance de la Evaluacion Técnica.

El presente proyecto esta orientado a la evaluacién y revision del control
interno de los procesos de Gobierno de TI, para esto se realizo, la
identificacion de los requerimientos de informacion relevantes del negocio, lo

que permitio realizar la seleccion de los procesos y actividades utilizando
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COBIT 5, posteriormente se elaboré un Plan de Investigacion de Campo o

Programa de Auditoria, con el que se recopild la informacion pertinente y las

evidencias necesarias.

4.4.4 Resultados de la Evaluacion Técnica.

4.4.4.1 EDMO1.Asegurar el Establecimiento y Mantenimiento del Marco

de Referencia de Gobierno

EDMO01.01: Evaluar el Sistema de Gobierno.

Observaciéon EDMO01.01: No existe evidencia que en la Universidad de

las fuerzas Armadas ESPE se disponga de lineamientos, normas vy

procedimientos que permitan realizar una evaluacion periédica de su

Sistema de Informacion.

Criterio:

(ISACA, COBIT 5 Procesos Catalizadores, 2014): Con el fin de evaluar
el Sistema de Informacién se debera “ldentificar y comprometerse
continuamente con las partes interesadas de la empresa, documentar la
comprension de los requerimientos y realizar una estimacion del actual y
futuro disefio del Gobierno de Tl de la empresa” (ISACA, 2012).

NTI-CGE-Norma 410 TECNOLOGIA DE LA INFORMACION, (410-04)
Politicas y Procedimientos: La maxima autoridad de la entidad aprobara
las politicas y procedimientos que permitan organizar apropiadamente el
area de tecnologia de informacién y asignar el talento humano calificado
e infraestructura tecnoldgica necesaria.

La unidad de tecnologia de informacion definira, documentara y difundiré
las politicas, estandares y procedimientos que regulen las actividades
relacionadas con tecnologia de informacién y comunicaciones en la
organizacion, estos se actualizaran permanentemente e incluiran las
tareas, los responsables de su ejecucion, los procesos de excepcion, el
enfoque de cumplimiento y el control de los procesos que estan
normando, asi como, las sanciones administrativas a que hubiere lugar

si no se cumplieran (Contraloria General del Estado, 2009).



29
Condicion:

La ESPE tiene un Catalogo de Servicios, elaborado por la Unidad de
Tecnologia de la Informacién y Comunicacién UTIC, donde se indica los
servicios que presta actualmente la Institucion a la Comunidad Universitaria,
pero no existe evidencia de que sean evaluados periddicamente para medir
el grado de capacidad de los servicios (Evidencia Nro.2014-0483-ESPE-d-6
Catalogos de Servicios 2011-2013”).

Causa:

¢ No existe evidencia de la existencia de un Comité de Tecnologia en la
Institucion.

¢ No existe evidencia de un “Catalogo de Servicios” actualizado.

e No existe evidencia de que la ESPE disponga de politicas para la
evaluacion y monitoreo del Sistema de Informacion de la ESPE.

o El disefio organizacional no contempla estas funciones, ni asigna estas

responsabilidades a una Unidad especifica.

Efecto:

e La evaluacion inadecuada al Sistema de Informacion, afecta la calidad de
los servicios de Tl ofrecidos y su mejoramiento, no se tiene conciencia de
la inversién necesaria ni de la relacién del cumplimiento de los objetivos

institucionales.
Riesgo Alto.

Recomendacion:

e El Sefior Rector, durante el segundo semestre del afio en curso,
dispondra el tramite correspondiente para la creacion del Comité de
Tecnologia de la Institucién, en conformidad con las buenas practicas de
tecnologia de COBIT 5y las NTI-CGE.
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El Comité de Tecnologia, una vez creado y de forma inmediata,

disefiara y pondré en ejecucion un proceso participativo para establecer
lineamientos, politicas y procedimientos que permitan evaluar el
desemperio del Sistema de Informacion de la ESPE y brindar servicios

de calidad.

El Director de la UTIC, hasta el segundo semestre del afio en curso,
dispondra la actualizacion del catalogo de servicios de Tl en conformidad

con el marco de referencia COBIT 5y las NTI-CGE.

El Comité de Tecnologia, una vez actualizado el Catalogo de Servicios
de TI, dispondra la evaluacion del mismo en conformidad con el marco de
referencia COBIT 5y las NTI-CGE, esta evaluacion debera ser ejecutada
periodicamente para medir el grado de eficiencia y eficacia del Sistema
de Informacion que dispone la Universidad de las Fuerzas Armadas
ESPE.

EDMO01.02: Orientar el Sistema de Gobierno.

Observacion EDMO01.02: No existe ninguna evidencia de que la

Institucién disponga de un plan de difusion que permita garantizar que los

mecanismos de notificacion utilizados proporcionen informacién adecuada a

aguellas personas que tienen la responsabilidad de la supervision y toma de

decisiones sobre los principios de Gobierno de TI.

Criterio:

ISACA, COBIT 5 Procesos Catalizadores, 2014: Expone comao criterio,
“Informar a los lideres y obtener su apoyo, su aceptacion y su
compromiso. Guiar las estructuras, procesos y practicas para el Gobierno
de TI en linea con los principios, modelos para la toma de decisiones y
niveles de autoridad disefiados para el Gobierno. Definir la informacién
necesaria para una toma de decisiones informadas “ (ISACA, 2012).
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NTI-CGE-Norma 410 TECNOLOGIA DE LA INFORMACION, (410-02)

Politicas y Procedimientos: La Unidad de tecnologia de informacion
deberd promover y establecer convenios con otras organizaciones o
terceros a fin de promover y viabilizar el intercambio de informacion
interinstitucional, asi como de programas de aplicacion desarrollados al
interior de las instituciones o prestacién de servicios relacionados con la

tecnologia de informacion (Contraloria General del Estado, 2009).

Condicién:

En la actualidad la Institucion no dispone de un plan de difusion que
permite mantener informado a la alta gerencia de la ESPE, sobre la
situacion actual del Sistema de Informacion de la Universidad. Esta falta
de comunicacién a las autoridades da como resultado que el apoyo por
parte de ellos, sea limitado o inclusivo nulo a las gestiones internas que
lleva la UTIC; lo que conlleva tomar decisiones correctas y a tiempo por

parte de la maxima autoridad.

Causa:

Falta de un plan de difusion donde se incluya procedimientos y normas,
que permita mantener informado sobre la situacion actual de los
procesos gue se estan ejecutando diariamente en la UTIC.

Desconocimiento del encargado de promulgar las normativas a la

Comunidad Universitaria.

Efecto:

La falta de socializacion de los procedimientos y normas, no permite
tomar medidas correctivas por parte de las autoridades.

La falta de un adecuado canal de comunicacion entre los involucrados,
hace que los servicios que presta UTIC a la Comunidad Universitaria no
sean los adecuados, debido a la forma como se estan llevando

internamente los procesos sin ser socializados.

Riesgo Alto.
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Recomendacién:

El Comité de Tecnologia, una vez creado y de forma inmediata, elaborara
un plan que permitirA orientar a alta gerencia sobre la guia de las
estructuras, directrices y principios de gobierno de Tl a seguir, con el fin
de tener informacién necesaria para la toma de decisiones.

Una vez generado el plan de comunicacion por el Comité de Tecnologia,
este deberd ser entregado al Director de la UTIC para que ponga en
ejecucion en un plazo maximo de seis meses del afio en curso, de
acuerdo al marco de referencia COBIT 5 y las NTI-CGE. Este plan
deberia ser evaluado periddicamente por la Institucién con la finalidad de

medir el nivel de capacidad de cada uno de los procesos.

EDMO01.03: Supervisar el Sistema de Gobierno.

Observacion EDMO01.03: No existe evidencia alguna que permita

analizar que las practicas de monitoreo existentes, sean las mas adecuadas

para la supervision de los servicios de informacion de la Institucion.

Criterio:

ISACA, COBIT 5 Procesos Catalizadores, 2014: Expone como criterio,
“Supervisar la ejecucion y la efectividad del Gobierno de Tl de la
empresa. Analizar si el sistema de Gobierno y los mecanismos
implementados (incluyendo estructuras, principios y procesos) estan
operando de forma efectiva y proporcionan una supervision apropiada de
TI” (ISACA, 2012).

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION, (410-
02): La unidad de tecnologia de la informacion elaborara e implementara
un plan informético estratégico para administrar y dirigir todos los
recursos tecnologicos, el mismo que estard alineado con el plan
estratégico institucional y éste con el Plan Nacional de Desarrollo y las

politicas publicas de gobierno (Contraloria General del Estado, 2009).
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Condicion:
Actualmente la UTIC, no dispone de lineamientos, normas vy
procedimientos que permita realizar la supervision y monitoreo continuo de
los procesos que se encuentran ejecutando diariamente y de esta forma

medir el nivel de capacidad de cada uno de los procesos.

Causa:

La falta de mecanismos rutinarios y regulares de supervision que permita
evaluar el Sistema de Informacion, a pesar de que los responsables de los
procesos se retnen para analizar cudl es la situacion actual de los recursos
(HW, SW y RRHH) que administra la UTIC.

Efecto:

e Sin una adecuada supervisidn no se puede determinar que los procesos
de TI, estén alineados con los objetivos de la Institucion.
e Si no se dispone de un plan de supervision actualizado, esto impide la

actualizacion tecnoldgica y resta competitividad a la institucion.

Riesgo Medio.

Recomendacién:

e EIl Comité de Tecnologia una vez creado, debera delegar una comisién
responsable para el analisis y creacidbn de un plan de supervision
aplicando el marco de trabajo de COBIT y las NTI-CGE, que permita
evaluar la efectividad y determinar las acciones a tomar para rectificar

cualquier falencia.

e El Director de la UTIC de la Universidad de las Fuerzas Armadas, una
vez creado el plan de supervision (lineamientos, politicas y
procedimientos), debera socializar a todo el personal en general, hasta el
segundo semestre del afio en curso, las directrices necesarias para la
ejecucion e implementacion de este plan, lo que permitira evaluar el

desempefio de los servicios que presta la Institucion.
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4.4.4.2 EDMO02. Asegurar la Entrega de Beneficios

EDMO02.01: Evaluar la Optimizacion de Valor.

Observaciéon EDMO02.01: No existe evidencia que permita verificar que
existan procedimientos de evaluacion continua de los servicios y activos del
portafolio de TI, que aseguren la entrega de beneficios a un costo razonable

y permita la optimizacion de valor para la Institucion.

Criterio:

ISACA, COBIT 5 Procesos Catalizadores, 2014: Expone como criterio,
“Evaluar continuamente las inversiones, servicios y activos del portafolio de
Tl para determinar la probabilidad de alcanzar los objetivos de la empresa y
aportar valor a un coste razonable. Identificar y juzgar cualquier cambio en la
direccion que necesita ser dada la Gestién para optimizar la creacion de
valor”. (ISACA, 2012)

Condicion:

Actualmente no se puede medir la optimizacidén de valor, ya que no existe
un plan de gestion de servicios actualizado que permita cumplir con el
alcance de objetivos; ademas la Institucibn mediante la aprobacion del
Reglamento Organico de Gestion Organizacional por Procesos (ESPE
HCUP-RES-2014-144), podra en el futuro identificar y juzgar los cambios
necesarios en base a procedimientos establecidos.

Causa:

e Desconocimiento de la situacién actual de la operatividad de los
Sistemas de Informacion que administra la UTIC.
e Falta de presupuesto para realizar la evaluacién de las inversiones,

servicios y activos del portafolio de TI.

Efecto:

e No se puede alcanzar los objetivos planteados por la Institucion a un

costo razonable.
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e Disminucién en el acceso a los recursos Tecnoldgicos que proporciona la

Universidad.

Riesgo Medio.

Recomendacion:

e Una vez creado el Comité de Tecnologia, dentro de una de sus
funcionalidades debera ser el encargado de evaluar periédicamente la
efectividad de la integracion y del alineamiento de las estrategias de TI

con los objetivos de la Institucion para aporta valor.

e EI Director de la UTIC, debera analizar, comprender y evaluar
semestralmente las inversiones, servicios y activos de TI que
actualmente estd prestando la Institucion, asi como los roles,
responsabilidades, asignaciones y organismos de toma de decisiones
existentes, para asegurar la creacion del valor; esto permitira mejorar

continuamente cada uno de los procesos involucrados.

EDMO02.02: Orientar la Optimizacién del Valor.

Observacion EDM02.02: No existe evidencia de que la ESPE haya
socializado algun plan para gestionar los procesos a los usuarios, con el fin

de impulsar el incremento de valor para la Institucion.

Criterio:

ISACA, COBIT 5 Procesos Catalizadores, 2014: Expone como criterio,
“Orientar los principios y las practicas de Gestion de valor para posibilitar la
realizacion del valor éptimo de las inversiones Tl a lo largo de todo su ciclo
de vida econémico” (ISACA, 2012).

Condicién:

Actualmente la Institucion no dispone de un plan de comunicacion

actualizado sobre los procesos que estan llevando a cabo; este plan debe
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contener lineamientos, politicas y procedimientos que estan orientados a la

optimizacién del valor.

Causa:

Falta de lineamientos a nivel de directorio para establecer procesos,
normas y procedimientos para la correcta ejecucion de un plan de gestion de

procesos.
Efecto:

e Desorden en las diferentes actividades que se ejecutan dentro de UTIC.

e Bajo desempefio del departamento UTIC.

Riesgo Medio.
Recomendacion:

e EI Comité de Tecnologia una vez creado, deberd delegar a los
responsables para analizar los cambios necesarios en la asignaciéon de
imputaciones y responsabilidades para la ejecucion del portafolio de
inversiones y la entrega de valor a partir de los servicios que actualmente
esta prestando la Institucion.

e EIl Director de la UTIC, durante el segundo semestre del afio en curso,
debera definir los principios, procedimientos y practicas de Gestion de
valor, a los responsables necesarios para dar seguimiento que permitan
optimizar los recursos y servicios de Gobierno Tl y obtener un

coste/beneficio para la Institucion.
EDMO02.03: Supervisar la Optimizacién de Valor.

Observacion EDMO02.03: Actualmente la Universidad de las Fuerzas
Armadas, no dispone de normas, directrices y lineamientos que permitan
medir el grado de valor que esta generando para determinar con exactitud el

desempenio de los servicios que ofrece a la Comunidad Universitaria
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Criterio:

ISACA, COBIT 5 Procesos Catalizadores, 2014: Expone como criterio,
“Supervisar los indicadores clave y sus métricas para determinar el grado en
qgue el negocio estd generando el valor y los beneficios previstos de los
servicios e inversiones TI. Identificar los problemas significativos y

considerar las acciones correctivas”. (ISACA, 2012)
Condicioén:

La UTIC, sin la disponibilidad de un plan actualizado de procesos donde
se indique la correcta aplicacion de indicadores y métricas no puede realizar
la supervision adecuada que permita generar valor y por lo tanto no se

dispone de informes que indique cual es la situacion.
Causa:

La UTIC, no acoge completamente la NTI-CGE-Norma 410
TECNOLOGIA DE LA INFORMACION establecida, por la Contraloria
General del Estado, donde se indica los lineamientos que se debe aplicar

para la correcta supervision.
Efecto:

e Datos no confiables, sobre la medicion de rendimiento de los servicios
proporcionados por UTIC.

e Sin un monitoreo eficiente de los servicios de Tl, no se puede identificar
los problemas mas significativos que se presentan a diario y poder tomar

acciones correctivas de inmediato.

Riesgo Medio.
Recomendacion:

e El Comité de Tecnologia una vez creado, debera solicitar los informes
habituales, existentes y relevantes de la funcionalidad de los servicios de
Tl en la Institucion, con la finalidad de analizar y conocer cual es la

situacion actual para que se informe a alta gerencia y esta pueda tomar
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decisiones apropiadas segun sea necesario para asegurar que el valor

sea optimizado.

e El Director de la UTIC debera asegurar a corto plazo, que la medicion y
elaboracién de los informes en cuanto a conformidad y desempefio de
las TI de la Institucién sean oportunos, completos, fiables transparentes
y precisos para informar sobre los avances de la entrega de valor,
respecto a los objetivos trazados, lo que permitird asegurar que los

resultados esperados se estén logrando.

4.4.4.3 EDM03. Asegurar la Optimizacion del Riesgo

EDMO03.01: Evaluar la Gestion de Riesgos.

Observacion EDM03.1:

e No existe evidencia de un analisis de riesgos actual, que permita
identificar y valorar los nuevos riesgos de Tl a los que se encuentra
expuesta la Universidad de las Fuerzas Armadas ESPE.

e No existe evidencia que permita conocer el apetito de riesgo de TI,
que la Universidad de las Fuerzas Armadas ESPE pueda aceptar, y/o

tolerar.

Criterio:

ISACA, COBIT 5 Procesos Catalizadores, 2014: expone como criterio:
“‘Examinar y evaluar continuamente el efecto del riesgo sobre el uso actual y
futuro de las Tl en la empresa. Considerar si el apetito de riesgo de la
empresa es apropiado y el riesgo sobre el valor de la empresa relacionado
con el uso de Tl es identificado y gestionado” (ISACA, 2012).

Condicion:

Segun documento electrénico “PLAN_DE_CONTINGENCIA” se constata
que el ultimo analisis de riesgo realizado a la Universidad de las Fuerzas
Armadas ESPE fue en el afio 2011, por tal razén no se tiene un analisis de

riesgo actual.
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Causa:

No hay politica permanente que defina la realizacion de un analisis de

riesgo.

Efecto:

No se cuenta con un analisis de riesgo de la situacion actual de TI.
Bases de proyectos Tecnologicos sobre andlisis de riesgo
desactualizados.

Falta de cumplimiento de la NTI-CGE-Norma 410 TECNOLOGIA DE
LA INFORMACION, (410-11).

Por la falta de un plan de gestibn de riesgos actualizado, no se
permite salvaguardar los activos actuales y futuros de Tl en su
totalidad.

Desconocimiento del nivel de riesgos de TI, que la Universidad de las

Fuerzas Armadas ESPE estaria dispuesta a asumir, o tolerar.

Riesgo Alto.

Recomendacion:

El Director de la UTIC, de manera inmediata, dispondra el tramite
correspondiente para la ejecucion de la Evaluacion de Gestion de
Riesgos a realizarse a nivel de las Tl en la Universidad de las Fuerzas
Armadas ESPE.

Esta evaluacion de Riesgo, debe ser documentada, revisada y
actualizada periédicamente en base a estandares nacionales e
internaciones, asi como las decisiones que se tomen deben ser en

base a un apetito de riesgo vigente.

EDMO03.02: Orientar la Gestién de Riesgos.

Observacion EDM03.02: No existe evidencia de cultura de riesgos TI,

que permita identificar estrategias vigentes de riesgos de Tl dentro de la

Universidad de las Fuerzas Armadas ESPE.
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Criterio:

ISACA, COBIT 5 Procesos Catalizadores, 2014: expone como criterio,

“Orientar el establecimiento de practicas de Gestidbn de riesgos para

proporcionar una seguridad razonable de que son apropiadas para asegurar

que riesgo Tl actual, no excede el apetito de riesgo del Consejo” (ISACA,
2012).

Condicién:

Segun el resultado de la evidencia “Encuesta No 1”7 y revision de la
documentaciébn entregada no se constata ningun documento que
respalde los mecanismos de comunicacion de riesgos a todos los niveles
de la Universidad de las Fuerzas Armadas ESPE.

Segun documentos electronicos recibidos, no se visualizan planes de

accion de riesgos.

Causa:

No cumple con la norma de control interno de la Contraloria General del
Estado 410-10: Seguridad de tecnologia de informacion, numeral 5
donde indica que “Se deben realizar monitoreo, pruebas periodicas y
acciones correctivas sobre las vulnerabilidades o incidentes de seguridad
identificados”.

No cumple con la norma de control interno de la Contraloria General del
Estado 410-11 Plan de contingencias, nhumeral 2 que menciona que “El
plan de continuidad de tecnologia de informacibn se mantenga
actualizado y refleje de manera permanente los requerimientos actuales
de la organizacion”.

No cumple con la norma de control interno de la Contraloria General del
Estado 410-11: Plan de contingencias, numeral 7 donde indica que: “El
plan de contingencias aprobado, sera difundido entre el personal
responsable de su ejecucidbn y debera ser sometido a pruebas,

entrenamientos y evaluaciones periédicas, o cuando se haya efectuado
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algin cambio en la configuracion de los equipos o el esquema de

procesamiento”.

Efecto:

e No se cuenta con planes de accion de Riesgos a implementarse ante la
materializacion de una amenaza,
e Pérdida de la disponibilidad del Sistema de Informacién que administra

la UTIC en la Universidad de las Fuerzas Armadas ESPE.

Riesgo Alto.

Recomendacion:

e EIl Comité de Tecnologia una vez creado debera promover una cultura de
riesgos Tl a lo largo de Universidad de las Fuerzas Armadas ESPE, que
permita identificar los riesgos TI, oportunidades e impactos a los que se
puede estar expuestos, como Institucién, verificando que no se exceda el
apetito del riesgo.

e EIl Comité de Tecnologia una vez creado durante el segundo semestre
del afio en curso, dispondra el tramite correspondiente para ejecutar un
plan de comunicacién de riesgos cubriendo todos los niveles de la

organizacion y planes de accion de riesgo.
EDMO03.03: Supervisar la Gestion de Riesgos.

Observacion EDM03.03: No existe evidencia que supervise la gestion de
riesgos dentro de la UTIC, provocando ausencia de resultados de andlisis e

informes de riesgos, y/o acciones correctivas a las partes interesadas.

Criterio:

ISACA, COBIT 5 Procesos Catalizadores, 2014: expone como criterio,
“Supervisar los objetivos y las métricas clave de los procesos de Gestion de
riesgo y establecer como las desviaciones o los problemas seran

identificados, seguidos e informados para su resolucion” (ISACA, 2012).
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Condicién:

Segun la evidencia documental entregada por UTIC, no se encuentra

respaldo digital, tampoco se ha recibido documentacion fisica, que permita

abalizar la realizacién de resultados de evaluaciones de riesgos, medidas de

acciones correctivas, identificacion de problemas y solucién de los mismos.

Causa:

No cumple con la norma de control interno de la Contraloria General del
Estado 410-11 Plan de contingencias, numeral 2 que menciona que “El
plan de continuidad de tecnologia de informacibn se mantenga
actualizado y refleje de manera permanente los requerimientos actuales
de la organizacion”.

No se corroboran en que las acciones a ejecutarse ante una contingencia
sean las mas Optimas y permitan la continuidad de los servicios del
Sistema Informético que administra la UTIC, por cuanto el analisis de

riesgo es obsoleto.

Efecto:

No se conoce si los riesgos Tl que existen, puedan pasar los limites del
apetito de riesgo.

Las partes interesadas no tienen la certeza que se cumplan con los
objetivos de la Universidad de las Fuerzas Armadas ESPE.

Pérdida total de disponibilidad y demora en la recuperacién de los

servicios de TI.

Riesgo Alto.

Recomendacion:

El Director de la UTIC de manera inmediata debe disponer la creacion de
métricas de riesgos que permitan conocer de manera mensual los

diferentes incidentes o problemas que se pueden presentar y amenazan
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la disponibilidad de los Sistemas de Informacion, el tiempo de respuesta

ante los incidentes y la frecuencia con que se repiten.

e EIl Comité de Tecnologia una vez creado, durante el segundo semestre
del afio en curso, dispondré el tramite correspondiente para la ejecucion
y verificacién del Plan de Pruebas, con el fin de verificar que mejoras, y/o
cambios se deben considerar.

4.4.4.4 EDMO04. Asegurar la Optimizacion de Recursos

EDMO04.01; Evaluar la Gestion de Recursos.

Observacion EDM04.01: No se ha realizado el levantamiento de la
arquitectura empresarial tecnolégica en la UTIC de la Universidad de las

Fuerzas Armadas ESPE. Se evidencia en la Encuesta 01.

Criterio:

ISACA, COBIT 5 Procesos Catalizadores, 2014: expone como criterio,
“Asegurar que las adecuadas y suficientes capacidades relacionadas con las
Tl (personas, procesos Yy tecnologias) estan disponibles para soportar

eficazmente los objetivos de la empresa a un coste optimo”. (ISACA, 2012)
Condicion:

Segun el resultado de la evidencia “Encuesta No 17, no se ha realizado
levantamiento de la arquitectura empresarial tecnoldgica, no es posible
realizar un adecuado aprovisionamiento de recursos TI. Se corre el riesgo de
realizar inversiones de recursos Tl innecesarias o insuficientes teniendo

como resultado final un servicio de muy baja calidad.
Causa:

e No hay politica que defina la realizacion de un Plan de Recursos que
permita entregar valor y la mitigacion del riesgo de los recursos

asignados.
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Efecto:

o Desconocimiento de la Infraestructura Tecnologica (Hardware, Software,
y Comunicaciones) con los que cuenta la Universidad de las Fuerzas
Armadas.

e No se puede determinar cudl es la situacién actual y en qué condiciones
se encuentran los recursos de TI, para tomar medidas necesarias que

permitan el mejoramiento de la infraestructura tecnolégica.
Riesgo Alto.

Recomendacion:

e EI Comité de Tecnologia una vez creado, durante el segundo semestre
del afio en curso, debera disponer a la alta gerencia la creacion de un
plan estratégico de recursos TI, que permita gestionar los recursos
asignados a cada uno de los usuarios de acuerdo a las prioridades y
limitaciones presupuestarias.

e El Director de la UTIC una vez que disponga del plan de Recursos, de
manera inmediata deberd evaluar y gestionar el aprovisionamiento de
Recursos de Tl de forma precisa y objetiva.

e Una vez definido las necesidades de los usuarios, el Director de UTIC
deberd argumentar mediante un plan estratégico de recursos TI, la
asignacion de recursos econdémicos que permitan solventar estas

necesidades de la Institucion.

EDMO04.02: Orientar la Gestion de Recursos.

Observacion EDMO04.02: No existe evidencia que permita determinar
cuales son las medidas y métricas para la gestion de los recursos, al igual
que los principios que permita proteger los diferentes recursos TI; tampoco
se conoce las causas frecuentes, por las cuales se solicita los servicios del

personal de TI.
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Criterio:

ISACA, COBIT 5 Procesos Catalizadores, 2014: expone como criterio,
“Asegurar la adopcion de principios de Gestidn de recursos para permitir un
uso optimo de los recursos de Tl a lo largo de su completo ciclo de vida
econdémica” (ISACA, 2012).

Condicién:

Segun el resultado de la evidencia “Encuesta No 17, la Planificacién de
recursos de Tl es obsoleta lo cual no permite definir objetivos, medidas vy

métricas de la gestidon de los recursos.

Causa:

e Falta de cumplimiento de las estrategias de arquitectura en la UTIC.
e Falta de comunicacion de estrategias de reasignacion de recursos TI.

o Falta de planificacion del Personal Humano y financiero de la UTIC.

Efecto:

e Al no disponer de un plan de estrategias y principios de recursos TI, la
UTIC no puede medir las brechas existentes y realizar los cambios
necesarios para cumplir con los objetivos trazados por la Institucién.

e Al carecer de un plan de infraestructura tecnologica no se puede
argumentar la necesidad y la importancia de invertir en ella y por ende

gue se le asigne el presupuesto necesario.

Riesgo Alto.
Recomendacion:

e EI Comité Tecnolégico una vez creado, durante el segundo semestre del
afno en curso, debera establecer mecanismos para la implementacion de
un plan de capacitacion que permita optimizar recursos Tl y gestionar la
disponibilidad de los mismos, este plan debe ser socializado con el fin de
satisfacer las necesidades de los usuarios.
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e Luego de disponer del Plan de Capacitacion sobre la optimizacion de

recursos, es necesario que el Director de la UTIC defina los lineamientos
y normas que debe seguir todo el personal involucrado para el

cumplimiento de los objetivos trazados por la Institucion.

EDMO04.03: Supervisar la Gestién de Recursos.

Observacion EDM 04.03: No existe un plan que supervise la gestion de
recursos que administra la UTIC, esto no permite determinar la asignacion y
optimizacién de recursos asignados a cada uno de los usuarios de la

Institucion.

Criterio:

ISACA, COBIT 5 Procesos Catalizadores, 2014: expone como criterio,
“Supervisar los objetivos y métricas clave de los procesos de Gestion de
recursos y establecer como seran identificados, seguidos e informados para

su resolucion las desviaciones o los problemas” (ISACA, 2012).
Condicion:

De la encuesta realizada “Encuesta N° 1” se determina que no existe un
documento que respalde, el analisis de la asignacién y optimizacion de
recursos de acuerdo con las prioridades de la Institucion, para evaluar las
condiciones por las cuales se deberia hacer reposiciones de los recursos de
TI.

Causa:
¢ No hay politica para la ejecucion de un Plan de Supervision de recursos.
Efecto:

e No se puede generar estrategias de aprovisionamiento de recursos TI,
por no contar con una bithcora de incidentes en la infraestructura
tecnoldgica.

¢ No se puede tomar acciones correctivas inmediatas que permitan hacer

frente a las desviaciones de gestidén de recursos.
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e Demora en la operatividad y disponibilidad de los recursos de TI.

Riesgo Alto.
Recomendacion:

e ElI Comité Tecnologico de Tl una vez creado, durante el segundo
semestre del afio en curso, deber& disponer el tramite correspondiente
para la creacién de un plan de supervision de recursos TI, el mismo que
deberd contener en forma detallada reglas, normas y principios que
permita supervisar todos los recursos Tl con los que cuenta la Institucion.

e EIl Director de la UTIC, una vez que disponga el plan de supervisién
inmediatamente, debera socializar y capacitar este plan a todo el
personal involucrado para que garanticen la correcta utilizacion de los

recursos Tl, de manera que proporcionen valor a la Institucion.

4.45 Resultados Obtenidos

Autovaloracion de los Procesos

El andlisis de madurez realizado a los procesos se sustenta con
evidencias. Las calificaciones obtenidas obedecen a un promedio de
porcentajes de cumplimiento de los objetivos de cada proceso; los
porcentajes se otorgan en funcion de una apreciacion de la cantidad de

eventos que ocurren para alcanzar los objetivos.

A continuacion, se presenta las matrices de cumplimiento de los objetivos de

cada proceso (ver cuadro 4, 5, 6, 7).



Cuadro 4

Autoevaluacion EDMOL. Asegurar el establecimiento y mantenimiento del marco de referencia de Gobierno

transparencia sobre los beneficios, costos y riesgos.

Meta del Proceso

EDMO01-01. Modelo estratégico
de toma de decisiones para
que las Tl sean efectivas y
estén alineadas con el entorno
externo e interno de la
empresa y los requerimientos
de las partes interesadas

EDMO01-02. Garantizar que el
sistema de Gobierno para TI
esta incorporado al Gobierno
corporativo.

EDMO01-03. Obtener garantias
de que el sistema de Gobierno
para Tl estd operando de
manera efectiva

Metas Relacionadas

Tiempo de ciclo actual vs objetivo para las decisiones
clave

Nivel de satisfaccion mediante encuestas a las personas
interesadas

Numero de roles, responsabilidades y autoridades que
estan definidas, asignadas y aceptadas a gestores para
una Gestién del negocio y de las Tl apropiados.

Grado en que los principios de Gobierno acordados para
las Tl estan evidenciados en procesos Yy practicas
(porcentaje de procesos y practicas con clara trazabilidad a
los principios)

Numero de casos de no-cumplimiento con las directrices
de comportamiento ético y profesional

Frecuencia de revisiones independientes del Gobierno de
Tl

Frecuencia del reporte del Gobierno de Tl al Comité
Ejecutivo y a la direccion

Numero de aspectos de Gobierno de Tl notificados

Cumple
20%

10%

30%

0%

40%

0%
0%

0%

Propdésito: Cumplir con los requisitos de la empresa de mantener o ampliar su estrategia de negocio y Gobierno mientras existe una

Comentarios

Las decisiones clave no pasan
a un consejo para que se
evallen y luego se apruebe

Estan definidas las autoridades
para la Gestién, pero no hay
una comunicacion adecuada
entre ellos.

Se ha dado casos
esporadicos, y se ha manejado
con llamados de atencién

A los directores no se da un
reporte anual



Cuadro 5

Autoevaluacion EDM02. Asegurar la entrega de Beneficios

Propésito: Cumplir con los requisitos de la empresa de ser agil para responder a cualquier requisito; proporcionar informacién consistente,
confiable y aplicaciones sin problemas de integracion en los procesos empresariales.

Meta del Proceso

EDM02-01. La empresa esta
asegurando un valor éptimo de
su portafolio de iniciativas TI,
servicios y activos aprobados.

EDMO02-02. Se deriva un valor
Optimo de la inversién TI
mediante practicas de Gestion
del valor en la empresa.

EDM02-03. Las inversiones
individuales en Tl contribuyen
a un valor 6ptimo.

Metas Relacionadas

Nivel de satisfaccion de la Gestidn ejecutiva con la entrega
de valor y los costes de Tl

Desviacion entre la combinacién objetivo e inversion
actual

Nivel de satisfaccion de las partes interesadas con la
habilidad de la empresa para obtener valor de las
iniciativas TI

NUmero de incidentes que ocurren debido a la actual o
tentativa evasion de los principios y practicas de Gestion
del valor establecidos

Porcentaje de iniciativas Tl en el portafolio general en las
que el valor esta siendo gestionado a través del ciclo de
vida completo

Nivel de satisfaccion de las partes interesadas basado en
entrevistas con el progreso hacia las metas identificadas
con el valor obtenido

Porcentaje del valor esperado realizado

Cumple
30%

60%

40%

20%

40%

30%

40%

Comentarios
El nivel de satisfaccion es
medio bajo debido  al

presupuesto asignado a TI.
Se cumple con el presupuesto
planteado al inicio del afio.

Se manifiesta una satisfaccion
media al asignar un prepuesto
propio a TI.

Cuando no se toma en cuenta
oportunamente a Tl no se
cumple con los plazos
establecidos.

No se cuenta a Tl en la
realizacion del plan estratégico

El nivel de satisfaccion de las
partes interesadas es regular
segun el cuestionario
realizado.

El valor de inversion que
genera Tl es a nivel de
servicios para la comunidad
Universitaria
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Cuadro 6
Autoevaluacion EDMO03. Asegurar la Optimizacion del Riesgo

Propdésito: Cumplir con los requisitos de la empresa de tener estables, rentables, integrados y estandarizados los sistemas de aplicacion,
recursos y capacidades que cumplen con los requisitos actuales y futuros de la empresa.

Meta del Proceso Metas Relacionadas Comentarios

Cumple

EDMO03-01. Los umbrales de
riesgo  son  definidos vy

Nivel de alineamiento entre riesgo Tl y riesgo de negocio.

30%

El negocio es la educacién por
lo que los riesgos que

comunicados y los riesgos Numero de potenciales riesgos TI identificados y 15% conciernen a los sistemas
clave relacionados con la TI gestionados. estan alineados con el
son conocidos. negocio.
Frecuencia de refresco de la evaluacion de los factores de Se ha gestionado  con
riesgo 20% implementacion de Firewall.
Se realiza anualmente,
aunque.
EDMO03-02. La  empresa Porcentaje de proyectos de la empresa que consideran el 30% Los riesgos de TI casi no son
gestiona el riesgo critico riesgo TI. tomados en cuenta en los
empresarial relacionado con proyectos de la institucion.
las Tl eficaz y eficientemente. Porcentaje de planes de accion de riesgo Tl ejecutados 30% Se ha implementado a tiempo
en tiempo. herramientas para disminuir
los riesgos.
Porcentaje de riesgos criticos que han sido eficazmente 15% Se ha implementado las
mitigados mfa_d|da.s, necesarias para su
mitigacion.
EDMO03-03. Los riesgos Nivel de impacto empresarial inesperado. 80% El no contar con un apetito de
empresariales relacionados riesgo actualizado aumenta la
con las Tl no exceden el probabilidad de materializacion
apetito de riesgo y el impacto Porcentaje de riesgos Tl que exceden el riesgo de riesgos.
del riesgo Tl en el valor de la empresarial tolerado 15% No se conoce el% de riesgos

empresa es identificado y
gestionado

actual en la Institucion.



Cuadro 7

Autoevaluacion EDMO04. Asegurar la Optimizacién de Recursos

Propdésito: Asegurar que las necesidades de recursos de la empresa son cubiertas de un modo 6ptimo, que el coste Tl es optimizado y que
con ello se incrementa la probabilidad de la obtencién de beneficios y la preparacién para cambios futuros.

Meta del Proceso

EDMO04-01. Las necesidades
de recursos de la empresa son
cubiertas con capacidades
Optimas.

EDMO04-02. Los recursos se
asignan para satisfacer mejor
las prioridades de la empresa
dentro del presupuesto vy
restricciones.

EDMO04-03. El uso 6ptimo de
los recursos se logra a lo largo
de su completo ciclo de vida
econémico.

Metas Relacionadas

Nivel de realimentacion de las partes interesadas sobre la
optimizacién de los recursos

Serie de beneficios (p.ej., ahorro de costes) que se logran
a través de la utilizacion 6ptima de los recursos

Nimero de desviaciones del plan de recursos y las
estrategias de arquitectura empresarial

Numero de desviaciones (y excepciones) de los principios
de Gestion de recursos

Porcentaje de proyectos con asignacion de recursos
adecuados

Porcentaje de reutilizacion de componentes de la
arquitectura

Porcentaje de proyectos y programas con un estado de
riesgo medio o alto debido a los problemas en la Gestion
de recursos

Numero de metas de rendimiento de la Gestion de
recursos alcanzadas

Cumple

30%

20%

0%

20%

10%

40%

20%

30%

Comentarios

Se realiza parcialmente la
optimizacién de recursos.

En base a la optimizaciéon de
recursos se obtiene ahorro de
costes.

No se dispone ciertos
principios de Gestion de
recursos.

Los proyectos no disponen de
recursos necesarios.
Reutilizan los recursos
disponibles.

Se tiene un plan de Gestion de
riesgos que no esta vigente.

No se tiene documentado las
metas que han alcanzadas.
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A continuacion, se detalla el Resultado Final de la Evaluacion Técnica
Informatica, realizada a los procesos de Gobierno de TI. El porcentaje
obtenido estd de acuerdo a la evaluacion de cada uno de los procesos
segun los criterios y metas proporcionadas por COBIT 5, basandose en la

evidencia documentada que fue recibida (ver cuadro 8).

Cuadro 8
Evaluacion del nivel de cumplimiento los procesos EDM

(0-20)  (20-40) (40-60) (60-80)  (80-100)

EDMO0O1. EDMO01.01. Evaluar el X
Sistema de Gobierno
EDMO01.02. Orientar el X
Sistema de Gobierno
EDMO01.03. Supervisar el X
Sistema de Gobierno

EDM02. EDMO02.01. Evaluar la X
Optimizacion del Valor
EDMO02.02. Orientar la X
Optimizacion del Valor
EDMO02.03. Supervisar la X
Optimizacion de Valor

EDMO3. EDMO03.01. Evaluar la X
Gestion de Riesgos
EDMO03.02. Orientar la X
Gestion de Riesgos

EDMO03.03. Supervisar la X
Gestion de Riesgos

EDMO04. EDMO04.01. Evaluar la X
Gestién de Recursos

EDMO04.02. Orientar la X
Gestién de Recursos

EDMO04.03. Supervisar la X
Gestidn de Recursos

De acuerdo al porcentaje del nivel de cumplimiento de los procesos de
Gobierno de Tl y luego de realizar un proceso de evaluacién en base a
evidencia analizada. Se ha corroborado que la UTIC, actualmente se
encuentra elaborando un documento donde se encuentra incorporando
normas, politicas y procedimientos que garanticen la continuidad del

negocio, conjuntamente con los ejecutivos de la Institucion.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

e Con la informacién proporcionada por la UTIC, se concluye que existe
un compromiso en la mejora de sus procesos, es asi que actualmente
se cuenta una nueva estructura Organico-Funcional preliminar de la

UTIC, que se encuentra enfocado a los proceso de Gobierno TI.

e Para garantizar los criterios emitidos en la Evaluacion, fue necesario
gue los consultores se capaciten en el marco de referencia COBIT 5,

proceso del cual se obtuvo la certificacion en COBIT 5 IT Foundation.

e Con la realizacion de la Evaluacion Técnica Informatica, se determiné
que la implementacién de la norma 410, permite garantizar el correcto
funcionamiento, la calidad de resultados y la mejora continua de las
operaciones, asi como también para detectar debilidades y riesgos

potenciales de cada proceso que manejan Sistemas de Informacion.

e El personal que administra los Sistema de informacion, no ha recibido
por parte de Talento Humano, las responsabilidades y funciones que
tienen que desempefiar de acuerdo a su contratacién especifica, sin
embargo, éstas han sido dadas a conocer por parte del Superior

inmediato.

e Para lograr los propositos establecidos dentro de una Evaluacion
Técnica es indispensable contar con toda la documentacion que
requiera el Consultor, esto permitira evidenciar, cual es la Situacion
Actual de una Empresa, hacia donde desea llegar y qué correcciones

deben ser ejecutadas.
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5.2 Recomendaciones

e Para que sea efectiva esta propuesta se necesita el apoyo oportuno
de las maximas autoridades de la ESPE y se logre llevar a cabo la
ejecucion de los diferentes proyectos a realizarse en bien de la

Comunidad Universitaria.

e Al realizar una Evaluacion Técnica, se debe contar con el personal
capacitado e idéneo, con experiencia en el manejo de los diferentes
Marcos de Referencia, con el fin de garantizar los resultados emitidos.

e Se deberia llevar un registro y control de cumplimiento de la Norma
de Control Interno de la Contraloria General del Estado 410 en el area
de la UTIC y monitorear el cumplimiento, de igual forma se debe
socializar un grado de cultura de riesgos informaticos a todos los

usuarios de la Institucion.

e La Unidad de Talento Humano, debe entregar de manera formal las
funciones, roles o responsabilidades al personal que administra los

Sistemas de Informacion.

e EIl personal involucrado en una Evaluacién Técnica deberia prestar
todas las facilidades al Consultor, con el fin determinar las falencias
que deben ser corregidas a lo largo del proceso de la Evaluacién

Técnica.
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GLOSARIO DE TERMINOS

UTIC: Unidad de Tecnologias de Informacion y Comunicaciones.

CMI: Cuadro de Mando Integral es un método para medir las actividades de

una compafia en términos de su visidn y estrategia.

PAM: Modelo de Evaluacién de Procesos.

PRM: Modelo de Referencia de Procesos

PBRM: (plan, build, run and monitor) Planificar, Construir, Operar y

Monitorear

NORMA 410: Normas de Control Interno para las Entidades, Organismos del
Sector Publico y Personas Juridicas emitidas por la Contraloria General del
Estado en el 2009

ISACA: Asociacion internacional encargada de apoyar y patrocinar el
desarrollo de metodologias, métodos y certificaciones con respecto a la

auditoria, seguridad y control de los sistemas de informacion.

COBIT: Control Objetives for Information and relatedTechnology (Objetivos
de Control para tecnologia de informacion y relacionada), metodologia que
propone un adecuado control de los proyectos de tecnologia, flujos de

informacion y los riesgos que la implementacion de estas implica.

EFECTIVIDAD: Logro de los objetivos al menor costo y con el menor

namero de consecuencias imprevistas.



