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RESUMEN

En los dltimos afos el desarrollo tecnolégico ha sido eminentemente enorme y a la vez
el nimero de procesos y controles ha aumentado, de modo que el drea o la unidad
responsable como por ejemplo TICS, de las Instituciones publicas o privadas deben
tomar medidas que aseguren la calidad del servicio y la entrega oportuna del mismo a
los usuarios. Por ello el objetivo principal del presente proyecto es el de realizar la
Evaluacién Técnica Informadtica de la Entrega, Servicio y Soporte de la Universidad
de las Fuerzas Armadas ESPE Sede Matriz utilizando la metodologia COBIT 5
establecido por ISACA, la cual permitird identificar el estado actual de la Unidad de
Tecnologias de Informacién y Comunicaciéon (UTIC), evaluar los procesos que
actualmente lleva y posteriormente recomendar las posibles mejoras. Cabe destacar
que COBIT 5 brinda un marco integral que ayuda a lograr las metas de la organizacion
y entregar valor a través de un gobierno y una administracion efectiva; pues se ajusta
de forma holistica a la organizacién incluyendo a todos los niveles y dreas de
responsabilidad funcionales. De tal manera que servird como base para que las partes
interesadas internas y externas de la Institucion acojan a TI como parte esencial de la
organizacion. Esta metodologia cuenta con 5 procesos habilitadores, pero el presente
trabajo se enfocard en la Entrega, Servicio y Soporte que involucra la Administracion
de las operaciones, administrar las solicitudes de servicios e incidentes, administrar
problemas, la continuidad, los servicios de seguridad y los controles en los procesos

de negocio.

PALABRAS CLAVE:
EVALUACION UTIC

ISACA

COBIT 5

ENTREGA, SERVICIO Y SOPORTE (ESS)
MAPEO OBJETIVOS TI' Y OBJETIVOS COBIT 5
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ABSTRACT

In recent years technological development has been eminently huge and growing
number of processes and controls has increased, so that the area or the responsible unit
such as ICT, public or private institutions must take measures to ensure the quality
service and timely delivery of the same to users. Therefore, the main objective of this
project is to make the Technical Evaluation Informatics Delivery, Service and Support
University of the armed forces headquarters ESPE matrix using COBIT 5
methodology established by ISACA, which will identify the current state of Unit
Information and Communication Technologies (UTIC), evaluate processes currently
carried and then recommend possible improvements. Note that COBIT 5 provides a
comprehensive framework to help achieve the goals of the organization and deliver
value through a government and an effective administration; because it fits holistically
including the organization at all levels and areas of functional responsibility. So that
will serve as a basis for internal and external stakeholders of the institution making use
of IT as an essential part of the organization. This methodology has 5 enabling
processes, but this work will focus on the delivery, service and support that involves
the administration of the operations, manage service requests and incidents, manage

problems, continuity, security services and controls in business processes.

KEYWORDS:

EVALUATION UTIC

ISACA

COBIT 5

DELIVER, SERVICE AND SUPPORT (DSS)

MAPPING IT OBJECTIVES AND COBIT 5 OBJECTIVES



CAPITULO I

1 Introduccion

1.1 Antecedentes

Desde hace algunos afios, la Universidad de las Fuerzas Armadas ESPE, ha venido
ejecutando varios proyectos en el drea informatica, con el objeto de apoyar a las
diferentes actividades que desarrolla la Universidad.

Se han implementado algunos servicios informaticos y otros se encuentran en
desarrollo, para lo que se han adquirido equipos, instalado redes y contratado servicios
adicionales.

La Universidad de las Fuerzas Armadas ESPE, como una Institucion Educativa de
Prestigio que brinda servicios académicos de alta calidad, cuenta con una Unidad de
Tecnologia de Informacién y Comunicacién (UTIC) que centraliza la administracién
y gestion de las actividades de TI, es decir se encarga del andlisis, desarrollo e
implantacion de los sistemas requeridos en la ESPE y se preocupa por el adecuado
funcionamiento de las aplicaciones existentes, redes y comunicaciones.

La ESPE se encuentra en un proceso de cambio institucional, en el que se ha adoptado
un nuevo modelo educativo, a la par de una estructura organizacional diferente, con
procesos acondicionados a esta nueva estructura.

Por lo expuesto se ha elaborado y aprobado formalmente el Proyecto para realizar
la Evaluacion Técnica Informética de la Universidad de las Fuerzas Armadas, con la
finalidad de asegurar que los objetivos de Gobierno de TI, se hayan cumplido en la
Institucion. Para este proyecto se utilizara como marco de referencia COBIT V5 y las

normas relacionadas que sean necesarias.

1.2 Planteamiento del Problema

La Universidad de las Fuerzas Armadas ESPE en vista del constante desarrollo,

evolucidn, avance tecnoldgico y tomando como referencia que el objetivo principal de



esta Institucion Educativa es mantenerse entre las mejores universidades del Pais, ha
visto la necesidad de estar a la vanguardia en cuanto a la parte tecnoldgica se refiere,
por ello ha adquirido equipo informaético, el cual ha sido implementado en su debido
tiempo. Sin embargo, se requiere controlar y verificar su funcionamiento ptimo.

Por lo tanto a través de este proyecto se determinard el estado actual de los mismos.

1.3 Formulacion del problema

e La Universidad de las Fuerzas Armadas ESPE, a través de la Evaluacion
Técnica Informética podra mejorar los procesos de Entrega, Servicio y
Soporte a sus multiples dependencias?

e El aplicar COBIT como marco de referencia, permite certificar que el
andlisis llevado a cabo es correcto?

e ;Lametodologia utilizada en el presente estudio, puede ser enfocada a otras

areas?

1.4 Justificacion del Problema

En la actualidad en las empresas, instituciones publicas o privadas al momento de
adquirir o contratar un bien o servicio, debe tomar en cuenta algo muy importante “La
Entrega, Soporte y Servicio”, el cual debe estar enmarcado bajo parametros de buenas
précticas o modelos de referencia, como COBIT 5 (Control Objectives for Information
and Related Technology), mismo que puede servir como referencia o guia para la

Gestion de T1. (ISACA, 2014, p. 1).

1.5 Objetivo General

Realizar una Evaluacion Técnica Informatica de la Entrega, Servicio y Soporte de
la Universidad de las Fuerzas Armadas ESPE Sede Matriz, aplicando como marco de

referencia COBIT 5.

1.6 Objetivos Especificos

e Elaborar la Planificacién detallada del proyecto.

e FElaborar el Plan de investigacion de campo en base al anélisis y alineacion

de los Objetivos Estratégicos de la ESPE y COBIT 5.



Elaborar y aplicar los instrumentos de investigacion de campo.
Realizar el andlisis de la informacion.
Redactar los informes.

Presentar los informes y acoger los puntos de vista.



CAPITULO II

2 Marco tedrico y estado del arte.

2.1 Antecedentes

2.1.1 COBIT

COBIT (Control Objectives for Information and Related Technology) que
significa Objetivos de Control para la Informacién y Tecnologias Relacionadas, es un
marco de mejores préacticas aceptado internacionalmente para el control de la
informacion y publicado por ISACA (Information Systems Audit and Control
Association) y el IT GI (IT Governance Institute), que contiene un conjunto de recursos
para la gestion de TI, incluyendo medidas de desempeiio, directivas de aseguramiento,

factores criticos, modelos de madurez, etc.

A lo largo del tiempo COBIT present6 muchas versiones, siendo publicada la
primera version en 1996, la segunda edicion en 1998, la tercera en 2000, la cuarta
edicion en diciembre de 2005; en el 2007 lanz6 la version 4.1 y posteriormente en abril
del 2012 aparece la ultima edicién llamada COBIT 5, proporcionando una visién
empresarial del Gobierno de TI que tiene a la tecnologia y a la informacién como
protagonistas en la creacion de valor para las empresas. (ISACA, COBIT 5

Introduccién - Presentacion de Power Point - Isaca, 2012)


http://es.wikipedia.org/wiki/ISACA
http://es.wikipedia.org/w/index.php?title=IT_Governance_Institute&action=edit&redlink=1
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Figura 1. Versiones de COBIT
Fuente: (ISACA, 2012)

2.1.1.1 COBIT 5.

COBIT 5 es el dnico marco de negocio para el gobierno y la gestién de las TI
corporativas. Es el producto de un grupo de trabajo global y equipo de desarrollo de
ISACA, una asociacién sin fines de lucro, independiente de profesionales de casi

100.000 de gobierno, seguridad, riesgo y de garantia en 160 paises.

COBIT 5 incorpora las ideas mds recientes en las técnicas de gobierno y gestion de
la empresa, y proporciona principios globalmente aceptados, pricticas, herramientas
analiticas y modelos para ayudar a aumentar la confianza y el valor de los sistemas de

informacion. (Otalora Chisco, 2014)

COBIT 5 construye y expande en COBIT 4.1 mediante la integracién de otros
marcos importantes, normas y recursos, incluyendo Val de ISACA TI y Risk IT,
Tecnologia de la Informacion Biblioteca de Infraestructura (ITIL®) y las normas

relacionadas de la Organizacién Internacional de Normalizacién (ISO).

Los principios en los que COBIT 5 se fundamenta son:



1. Satisfacer
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necesidades
de las partes
interesadas

5. Separar el 2_Cubrir la
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Principios
de COBIT S

4_Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Figura 2. Principios de COBIT 5
Fuente: (ISACA COBIT 5, 2012)

Satisfacer las necesidades de los interesados: implica el aspecto
fundamental que es el de crear valor, con lo cual el gobierno es
responsable de decidir los diferentes intereses a través de estrategias,
para ello COBIT 5 establece las metas en cascada.

Cubrir la organizacién de forma integral: se enlaza el denominado
gobierno TI y el gobierno corporativo para cubrir las funciones de la
organizacion, alineados con los procesos.

Aplicar un solo maco integrado: que quiere decir que COBIT 5 se
integra sin ningun problema con otros marcos de trabajo como COSO,
COSO ERM, ISO/IEC 9000, ISO/IEC 38500, ITIL, etc.

Habilitar un enfoque holistico: son 7 elementos que trabajan para el
correcto funcionamiento de TI corporativo junto al Gobierno y

Administracion de manera sencilla, proporcionando una estructura.
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Fuente: (ISACA COBIT 5, 2012)

5. Separar el Gobierno de la Gestiéon: En COBIT 5 se observa una clara
demarcacién entre lo que es Gobierno y Gestion de acuerdo a una
evolucién de versiones anteriores y las pricticas que actualmente se
aplican, de tal manera que el Gobierno esté bajo el ciclo EDM (Evaluar,
Dirigir y Supervisar) que permite asegurar que los objetivos de la
empresa sean logrados y la responsabilidad es de la Junta Directiva;
mientras que la administracién o gestién se establece bajo el ciclo
PBRM (Planear, Construir, Ejecutar, Supervisar), actividades que
mantienen alineamiento con el gobierno y con otros marcos de
referencia con la responsabilidad de la alta administracion y a la cabeza

estd el CEO. (ISACA, COBIT 5 Introduction Spanish, 2012)

2.2 Analisis de las diferencias entre COBIT 4.1 y COBIT 5

En primera instancia se mencionan los cambios a nivel general que COBIT 5 presenta

a diferencia de COBIT 4.1:

e Nuevos principios de Gobierno de TI.



e Mayor foco en Habilitadores.

e Nuevo modelo de referencia de procesos.
e Procesos nuevos y modificados.

e Pricticas y actividades.

e Objetivos y Métricas mds desarrolladas.
e Entradas y Salidas a nivel de préctica.

e (Cuadros RACI mas desarrollados.

e Modelos de madurez de capacidad de procesos y evaluaciones.

Cabe indicar que COBIT 5 integra tanto a COBIT 4.1 como tal, Val IT 2.0 y Risk
IT para conformar un modelo de referencia de procesos y con esta evolucién se
destacan 37 procesos de gobierno y de gestion que a su vez tienen diferentes
actividades, por tanto dichas pricticas son similares a los objetivos que ofrece COBIT
4.1. En tanto que en su cuarta ediciéon, COBIT tiene 34 procesos que cubren 210

objetivos de control (especificos o detallados) clasificados en cuatro dominios:

Planificacién y Organizacion (Plan and Organize))
Adquisicion e Implantacién (Acquire and Implement)

Entrega y Soporte (Deliver and Support)

Sl

Supervision y Evaluacion (Monitor and Evaluate)

Las actividades de COBIT 5 se relacionan en cuanto a lo que COBIT 4.1, Val IT y

Risk IT ofrecen respecto a practicas de control y administracion.

En lo relacionado a las metas del negocio y las metas de T1, COBIT 5 analiza méas
detenidamente dichos aspectos clasificindolos en primarios y secundarios a diferencia
de COBIT 4.1, tomando en cuenta que la cantidad de metas de negocio se mantienen
con un nimero de 17 pero con cambios en los contenidos en base a lo que enuncia el
Balanced Scord Card. Pero en el caso de las metas de TI, COBIT 5 se queda con 17
metas de un total de 28 tomando perspectivas de acuerdo a indices de aprendizaje,

financiero, cliente e interna.

Es evidente el cambio, cuando se elimina la figura del “pentagono” que identificaba
a COBIT 4.1 al mencionar el Gobierno de TI, pues en la nueva versién reemplaza por

el ciclo denominado EDM. Asi mismo el “cubo” donde se representaban los 7 criterios



de la informacion tales como: efectividad, eficiencia, integridad, confiabilidad,
disponibilidad, confidencialidad y cumplimiento donde para COBIT 5 se establecen
términos como: utilidad, usabilidad, libre de error, credibilidad, accesibilidad,

seguridad y conformidad.

La nueva perspectiva de evaluacién de la capacidad del proceso o el llamado
“Modelo de Madurez” en COBIT 5 estara apoyado por la ISO/IEC 15504 que engloba
lo concerniente a la determinacién de la capacidad de mejora del proceso de software,
tanto en sistemas de informacién como en productos de software; dicho estdndar es
mds riguroso para pasar de nivel, pues se debe cumplir lo que estd dispuesto en cada
proceso. Es asi que se desplaza el antiguo modelo de COBIT 4.1 ya que no es posible

obtener en sus evaluaciones resultados similares.

Inicial / Repetible Proceso  Administradoy
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
O 0 - No se apiican procesos administrativos en o absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
2 - LoS procesos siguen un patron requiar
' Promedio de la industria 3 - Los procesos se documentan y se comunican
4 - Los procesos se monitorean y se miden
* Objetivo de la empresa 5 - Las buenas practicas se siguen y se automatizan

Figura 4. Modelo de Madurez COBIT 4.1
Fuente: (ISACA COBIT 5, 2012)



10

2 3 4 5
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Figura 5. Modelo de Madurez COBIT 5

Fuente: (ISACA COBIT 5, 2012)

2.3 Administracion de riesgos

La Administracién del Riesgo Empresarial (Enterprise Risk Management-ERM) es
el proceso por el cual la direccion de una empresa u organizacién administra el amplio
espectro de los riesgos a los cuales estd expuesto ya sean de mercado u operacionales.

En el 4rea de Tecnologias de informacién (TI) este tema se relaciona con la
evaluacion de riesgos y vulnerabilidades, tomando en cuenta los activos de TI fisicos
y 16gicos, ademds se puede incluir una revision de las instalaciones y la seguridad de
los mismos. Siendo uno de los retos analizar numerosos datos (de acuerdo al rango de
riesgos definido), con lo cual se podrd contar con més informacién dindmica y
compleja, pero al mismo tiempo seguir manteniendo los costos de implementacion, los
riesgos bajo control y las técnicas de mitigacion apropiadas.

Actualmente las empresas enfrentan un aumento en la exposicion a riesgos en
relacidon a la demanda del continuo funcionamiento de los sistemas de informacion,
puesto que la tecnologia informadtica claramente sostiene cada proceso comercial de la
empresa.

Los riesgos informaticos tipicos incluyen pérdida de productividad o negocios

debido al tiempo de inactividad, responsabilidad por brechas de seguridad que exponen
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la informacion de los clientes, multas por violaciones de normas y la imposibilidad de

defenderse de demandas debido a la conservacion inadecuada de registros. (KIT, 2015)

2.3.1 Soluciones

Por ello, es preciso combinar un conjunto de las mejores pricticas que se
desprenden de numerosas organizaciones, grandes y complejas, para enfrentar los
riesgos informdticos de sus entornos mediante la priorizacién y planificacién de
opciones de mitigacion, calcular los impactos de los riesgos informaticos, disefar
soluciones, alinear los riesgos informaticos y los costos con la empresa para optimizar
las inversiones y construir una capacidad unificada para administrar los riesgos

informaticos de manera continua. (KIT, 2015)

2.3.2 Problemas que se identifican

e Identificar eventos o amenazas que podrian tener impacto en la continuidad de
las operaciones empresariales, en la imagen o en la reputacion de la marca, y
la probabilidad de que ocurran.

e Realizar un andlisis detallado de amenazas o establecer planes de avance para
mitigar riesgos.

e Determinar como las nuevas iniciativas empresariales o la nueva tecnologia
tendrdn impacto en la empresa.

e Establecer planes de avance para mitigar riesgos.

e Identificar las exposiciones con respecto al cumplimiento reglamentario. (KIT,

2015)

2.4 Auditoria Informatica

La auditoria informética es aquel proceso que tiene por objeto realizar un examen
critico, objetivo, sistemdtico y selectivo que evalia la eficacia y eficiencia de los
recursos informéticos, si a su vez éstos mantienen la integridad de los datos,

salvaguardan los activos de la empresa, cumplen las leyes y regulaciones establecidas;
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identificando ademds qué informacion es critica y por ende si estd alineada con los
objetivos y las metas del negocio, en base a la recoleccién de evidencias y su

respectivo andlisis.

La auditoria informética mejora el desempefio de la empresa en cuanto a: fiabilidad,
seguridad, eficacia, rentabilidad y privacidad; ademds surge una combinacién de dreas
dentro del gobierno corporativo. Por ello la creacion de lineamientos estdndar es cada
vez mds importante para el ejercicio de la auditoria informatica, estableciendo
herramientas de mejores préacticas como COBIT, COSO e ITIL. (Academia de
Administracién, 2011)

2.4.1 Auditoria Interna

Este tipo de auditoria se la realiza con personal, recursos de la empresa y por
expresa decision de la misma, teniendo como ventaja la realizacién de revisiones
periddicas que puede ser parte del plan anual y a su vez brindar las recomendaciones

pertinentes para la mejora en el trabajo.

2.4.2 Auditoria Externa

Es aquella auditoria en la cual la empresa contrata a personas que no pertenezcan a la
misma, para evaluar los mecanismos de control que estan implantados, e identificar si

son adecuados y cumplen con los requerimientos necesarios.

2.4.3 Pruebas y herramientas para efectuar una auditoria informatica.

En la realizacion de una auditoria informadtica el auditor puede realizar las siguientes

pruebas:

Pruebas sustantivas: Verifican el grado de confiabilidad del Sistema de Informacién

(SI) del organismo. Se suelen obtener mediante observacion, calculos, muestreos,


http://es.wikipedia.org/wiki/COBIT
http://es.wikipedia.org/wiki/ITIL
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entrevistas, técnicas de examen analitico, revisiones y conciliaciones. Verifican asi

mismo la exactitud, integridad y validez de la informacion.

Pruebas de cumplimiento: Verifican el grado de cumplimiento de lo revelado
mediante el andlisis de la muestra. Proporciona evidencias de que los controles claves

existen y que son aplicables efectiva y uniformemente. (ANF, 2013).

Las principales herramientas de las que dispone un auditor informdtico son:
observacion, realizaciéon de cuestionarios, entrevistas a auditados y no auditados,

muestreo estadistico, flujogramas, listas de chequeo, mapas conceptuales, etc. (ANF,

2013)

2.5 Marco conceptual

2.5.1 Auditoria

La palabra auditoria significa integridad (que no falta nada), comportamiento de
una actividad segtn ciertos lineamientos, que implica la forma en que se llevan las
cosas. Por ello una auditoria puede llevarse a cabo para verificar o examinar que todo
esté correcto y presente.

Con relaciéon a lo anteriormente mencionado, auditar es la accién que realiza el
profesional experto en el andlisis de evidencias que mostrard resultados a los
interesados e informara si las actividades se las realiz6 de acuerdo a las disposiciones.

(Arter, 2004)

2.5.2 ISACA

Es el acrénimo de Information Systems Audit and Control Association
(Asociacion de Auditoria y Control de Sistemas de Informacion), una asociacion
internacional que apoya y patrocina el desarrollo de metodologias y certificaciones
para la realizacién de actividades auditoria y control en sistemas de informacion.

(Universidad de Sevilla, 2015)


http://es.wikipedia.org/wiki/Metodolog%C3%ADa
http://es.wikipedia.org/wiki/Certificaci%C3%B3n
http://es.wikipedia.org/wiki/Auditor%C3%ADa
http://es.wikipedia.org/wiki/Sistemas_de_informaci%C3%B3n
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2.5.3 Riesgo

El término riesgo posee algunos significados tales como: Es el efecto de la
incertidumbre en la consecucion de los objetivos, combinacién de la probabilidad de
un evento y su consecuencia. La posibilidad que algo suceda y que tenga impacto en

el logro de los objetivos. (ISO 31000:2009, 2011)

254 1ISO

La Organizacion Internacional para la Estandarizacion (ISO) es una federacion de
alcance mundial no gubernamental que tiene como funcién buscar la estandarizacién
de normas de productos y seguridad para las empresas a nivel internacional, las cuales
estdn en permanente revision. El término ISO, se inspir6 en el término griego isos, que
significa “igual”; esto se debe a que las normas pretenden establecer comparaciones
entre compaiiias en igualdad de condiciones.

Todos los trabajos realizados por la ISO resultan en acuerdos internacionales los cuales

son publicados como Estdndares Internacionales. (Summers, 2006)

2.6 Estado del arte

A nivel mundial COBIT es un modelo que ha permitido a muchas empresas obtener
criterios para evaluar la gestion y control de los sistemas de informacién y tecnologia,
con lo que se promueve el control de los negocios y la seguridad de TI.

Segin la revista SearchDataCenter en Espafiol la realidad geogrifica de
Latinoamérica muestra dos grupos: las empresas reguladas donde el estindar es
COBIT y las no reguladas quienes adoptan estdndares cuando estan buscando mejores
précticas o porque simplemente tratan de imitar a otras empresas.

En el Ecuador la idea de implementar COBIT como un marco general flexible que
se adapte a los recursos de la empresa y orientado a los objetivos de la misma es cada
vez mds oportuno e interesante debido a que es una herramienta que se enfoca a
controles especificos y ademds es una recomendacion de expertos internacionales

como ISACA (Asociacion de Auditoria y Control de Sistemas de Informacién).
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2.7 Metodologias y Técnicas de Investigacion

2.7.1 Métodos Teodricos

2.7.1.1 Método Analitico

Este método en el desarrollo de la investigacién permite realizar un procedimiento
de descomposicion de un todo general, para el caso “Entrega, Soporte y Servicio”, de
tal forma que se extrae los elementos o partes que lo componen para efectuar un estudio
de forma particular, evidenciando un andlisis mds profundo y concreto en cada una de

ellas, como base para la evaluacion.

2.7.1.2 Método Deductivo

Este método permite realizar un andlisis especifico en cuanto a la metodologia
aplicada a la presente evaluacion técnica en base a “COBIT 5”; donde se identifica
uno a uno los pardmetros e indicadores establecidos en la misma, frente a los servicios
que corresponden al drea de Entrega, Soporte y Servicio de la Universidad de las

Fuerzas Armadas ESPE.

2.7.1.3 Método Sintético

A través de este procedimiento se logra relacionar todos los elementos necesarios para
la evaluacion técnica informética y unificarlos para posteriormente obtener como

resultado el Informe final de este trabajo.

2.8 Instrumentos de Investigacion.

Las técnicas de investigacion son los medios o herramientas que utiliza el
investigador en la recopilacion de los datos, las cuales se seleccionan conforme a las
necesidades de la investigacion, en funcién de la muestra elegida y se aplican tanto
para hacer acopio de los antecedentes como para la observacién del fendmeno, la

experimentacion de los elementos de la encuesta, etc.; entre las que destacan la
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recopilaciéon documental, cuestionarios, entrevistas, encuestas, observacion y

experimentacion. (Razo, 1998).

2.8.1 Recopilacion Documental

La recopilacién documental es un instrumento o técnica de investigacion general cuya
finalidad es obtener datos e informacion a partir de fuentes documentales con el fin de

ser utilizados dentro de los limites de una investigacién en concreto. (Torrealba, 2009)

2.8.2 Cuestionarios

Es la recopilaciéon de datos que se realiza de forma escrita por medio de preguntas
abiertas, cerradas, dicotomicas, por rangos, de opcién multiple, etc. En este caso el
encuestado contesta segun su criterio y con sus respuestas se obtienen resultados

representativos. (Razo, 1998)

2.8.3 Entrevistas

La entrevista es una técnica de recopilacion de informacion mediante una
conversacion profesional, con la que ademds de adquirirse informacién acerca de lo
que se investiga, tiene importancia desde el punto de vista educativo; los resultados a
lograr en la misién dependen en gran medida del nivel de comunicacién entre el

investigador y los participantes en la misma.

Segun el fin que se persigue con la entrevista, ésta puede estar o no estructurada
mediante un cuestionario previamente elaborado. Cuando la entrevista es aplicada en
las etapas previas de la investigaciéon donde se quiere conocer el objeto de

investigacion desde un punto de vista externo, sin que se requiera aun la
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profundizacién en la esencia del fendmeno, las preguntas a formular por el

entrevistador, se deja a su criterio y experiencia. (Ferrer, 2010).

2.8.4 Encuesta

Es el procedimiento mediante el cual los sujetos brindan directamente informacién
al investigador. Son técnicas llamadas de reporte personal, ya que son las personas las
que aportan la informacién. La investigacion por encuesta proviene del contexto de la
investigacion cuantitativa aunque también puede recopilar informacién cualitativa; la
intencién es describir, analizar y establecer las relaciones entre variables en
poblaciones o grupos particulares, generalmente de cierta extension. La investigacion
por encuesta es propicia cuando se quiere obtener un conocimiento de colectivos o

clases de sujetos, instituciones o fendmenos. (Yuni, 2006)

2.8.5 Observacion

Es una técnica que recoge informacion con el uso sistemdtico de nuestros sentidos
orientados a la captacion de la realidad que queremos estudiar, el principal sentido
implicado es la vista para estudiar los objetos o fendmenos de la naturaleza, ademés
estd sujeta a una serie de principios y reglas necesarias para poder llegar a su

realizacion. (Peinado, 2015)

2.8.6 Experimentacion

Es el estudio de un fendmeno sometido a condiciones especiales conforme a las
necesidades del investigador pero que también puede ser susceptible de

modificaciones en sus variables. (Razo, 1998).
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29 Base Legal

2.9.1 Cédigo Organico Integral Penal

2.9.1.1 Delitos contra la seguridad de los activos de los sistemas de informacion
y comunicacion.

Articulo 229.- Revelacion ilegal de base de datos.- La persona que, en provecho

propio o de un tercero, revele informacion registrada, contenida en ficheros, archivos,
bases de datos o medios semejantes, a través o dirigidas a un sistema electrénico,
informatico, telematico o de telecomunicaciones; materializando voluntaria e
intencionalmente la violacion del secreto, la intimidad y la privacidad de las personas,
serd sancionada con pena privativa de libertad de uno a tres afios.
Si esta conducta se comete por una o un servidor publico, empleadas o empleados
bancarios internos o de instituciones de la economia popular y solidaria que realicen
intermediacion financiera o contratistas, serd sancionada con pena privativa de libertad
de tres a cinco afios.

Articulo 230.- Interceptacion ilegal de datos.- Serd sancionada con pena privativa
de libertad de tres a cinco afios:

1. La persona que sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato informédtico
en su origen, destino o en el interior de un sistema informético, una sefial o una
transmision de datos o sefales con la finalidad de obtener informacién registrada o
disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe o envie mensajes,
certificados de seguridad o paginas electrénicas, enlaces o ventanas emergentes o
modifique el sistema de resolucién de nombres de dominio de un servicio financiero
0 pago electrénico u otro sitio personal o de confianza, de tal manera que induzca a
una persona a ingresar a una direccién o sitio de internet diferente a la que quiere
acceder.

3. La persona que a través de cualquier medio copie, clone o comercialice informacion
contenida en las bandas magnéticas, chips u otro dispositivo electrénico que esté

soportada en las tarjetas de crédito, débito, pago o similares.
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4. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electrénicos o sistemas informaticos destinados a la comisién del delito
descrito en el inciso anterior.

Articulo 232.- Ataque a la integridad de sistemas informaticos.- La persona que
destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informdticos, mensajes de correo
electronico, de sistemas de tratamiento de informacién, telematico o de
telecomunicaciones a todo o partes de sus componentes ldgicos que lo rigen, serd
sancionada con pena privativa de libertad de tres a cinco afios.

Con igual pena serd sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o
distribuya de cualquier manera, dispositivos o programas informéticos maliciosos o
programas destinados a causar los efectos sefialados en el primer inciso de este
articulo.

2. Destruya o altere sin la autorizacion de su titular, la infraestructura tecnolégica
necesaria para la transmision, recepcion o procesamiento de informacién en general.
Si la infraccién se comete sobre bienes informéticos destinados a la prestacion de un
servicio publico o vinculado con la seguridad ciudadana, la pena serd de cinco a siete
afios de privacion de libertad.

Articulo 233.- Delitos contra la informacion publica reservada legalmente.- La
persona que destruya o inutilice informacién clasificada de conformidad con la Ley,
serd sancionada con pena privativa de libertad de cinco a siete afios.

La o el servidor publico que, utilizando cualquier medio electrénico o informatico,
obtenga este tipo de informacidn, serd sancionado con pena privativa de libertad de
tres a cinco afnos.

Cuando se trate de informacion reservada, cuya revelacion pueda comprometer
gravemente la seguridad del Estado, la o el servidor publico encargado de la custodia
o utilizacion legitima de la informacion que sin la autorizacion correspondiente revele
dicha informacién, serd sancionado con pena privativa de libertad de siete a diez afios
y la inhabilitacion para ejercer un cargo o funcién publica por seis meses, siempre que
no se configure otra infraccién de mayor gravedad.

Articulo 234.- Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones.- La persona que sin autorizacién acceda en todo o en parte a un

sistema informético o sistema telemdtico o de telecomunicaciones o se mantenga
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dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho, para
explotar ilegitimamente el acceso logrado, modificar un portal web, desviar o
redireccionar de trafico de datos o voz u ofrecer servicios que estos sistemas proveen
a terceros, sin pagarlos a los proveedores de servicios legitimos, serd sancionada con

la pena privativa de la libertad de tres a cinco afios.

2.9.2 Leyes

2.9.2.1 Ley Del Sistema Nacional De Registros De Datos Piiblicos

Art. 4.- Responsabilidad de la informacién.- Las instituciones del sector publico y
privado y las personas naturales que actualmente o en el futuro administren bases o
registros de datos publicos, son responsables de la integridad, proteccion y control de
los registros y bases de datos a su cargo. Dichas instituciones responderan por la
veracidad, autenticidad, custodia y debida conservacion de los registros. La
responsabilidad sobre la veracidad y autenticidad de los datos registrados, es exclusiva
de la o el declarante cuando esta o este provee toda la informacion.

Las personas afectadas por informacion falsa o imprecisa, difundida o certificada
por registradoras o registradores, tendran derecho a las indemnizaciones
correspondientes, previo el ejercicio de la respectiva accion legal.

La Direccion Nacional de Registro de Datos Publicos establecera los casos en los que

deba rendirse caucion.

Art. 23.- Sistema Informadtico.- El sistema informdtico tiene como objetivo la
tecnificacion y modernizacion de los registros, empleando tecnologias de informacidn,
bases de datos y lenguajes informaticos estandarizados, protocolos de intercambio de
datos seguros, que permitan un manejo de la informacién adecuado que reciba,
capture, archive, codifique, proteja, intercambie, reproduzca, verifique, certifique o
procese de manera tecnoldgica la informacion de los datos registrados.

El sistema informadtico utilizado para el funcionamiento e interconexién de los
registros y entidades, es de propiedad estatal y del mismo se podran conceder licencias
de uso limitadas a las entidades publicas y privadas que correspondan, con las

limitaciones previstas en la Ley y el Reglamento.
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Art. 26.- Seguridad.- Toda base informatica de datos debe contar con su respectivo
archivo de respaldo, cumplir con los estdndares técnicos y plan de contingencia que
impidan la caida del sistema, robo de datos, modificacién o cualquier otra
circunstancia que pueda afectar la informacién publica. (Ley del Sistema Nacional de

Registro de Datos publicos, 2010)

2.9.3 Reglamentos

2.9.3.1 Reglamento General De Bienes Del Sector Publico

Art. 95.- Plan de Mantenimiento Todas las entidades publicas deberdn, deberdn
tener un Plan Anual de Mantenimiento de Equipos Informaticos , el mismo que debe
contar con cronogramas, y financiamiento y estar aprobado por las maximas
autoridades.

Art. 96.- Mantenimiento El mantenimiento de equipos informaticos estara a cargo
de la Unidad responsable de esta actividad en cada institucién. En las entidades que no
dispongan de esta unidad, se deberan contratar los servicios externos para el efecto, de
acuerdo a los procedimientos internos de cada entidad y en atencién a las normas
vigentes sobre la materia.

Art. 97.- Control Corresponde a la unidad responsable de cada entidad
independientemente del inventario que mantenga la Unidad de Activos Fijos, mantener
un listado actualizado de los equipos que conforman el parque informatico de la
institucion. El registro deberd contener los datos basicos de cada equipo, como son:
Cdédigo de activo fijo, nimero de serie, marca, ubicacién del bien, caracteristicas
principales, fecha de compra, periodo de garantia, proveedor del equipo y estado del
equipo, de manera que permita conocer sus caracteristicas . Con la finalidad de
mantener actualizada la informacidn, las unidades administrativas, daran a conocer a
la unidad responsable las novedades de movilizacién efectuadas.

Adicionalmente, la unidad responsable deberda mantener un historial de los trabajos
efectuados.

La unidad responsable de cada entidad deberd mantener también un registro
actualizado del licenciamiento del software adquirido, el mismo que comprenderd el

cddigo de activo fijo, identificacion del producto, descripciéon del contenido, nimero
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de version, nimero de serie, nombre del proveedor, fecha de adquisicidn y otros datos
que sean necesarios.

Art 98.- Reparacion de talleres particulares Cuando los equipos de la entidad u
organismo deban ser reparados en talleres particulares, previamente a su salida se debe,
se debe contar con la autorizacién y conocimiento de las correspondientes unidades
administrativas y del Guardalmacén de la entidad, y con los documentos de respaldo
de la persona que ha entregado el equipo y del taller que lo recibid.

Art 99.- Clases de mantenimiento El término mantenimiento se entenderd como:

Mantenimiento correctivo, que es el conjunto de procedimientos utilizados para
reparar una maquina o equipos ya deteriorados. Mediante el mantenimiento correctivo
no solo ser repara maquinaria ya deteriorada sino que se realizan ajustes de equipos
cuyos procesos evidentemente tienen fallas.

Mantenimiento preventivo, que es la inspeccion periddica de maquinas y equipos,
para evaluar su estado de funcionamiento, identificar fallas, prevenir y poner en
condiciones el equipo, para su Optimo funcionamiento, limpieza, lubricacion y ajuste.
Es también en este tipo de mantenimiento, en el que se remplazan piezas, para las
cuales el fabricante del equipo, ha identificado que tiene un niimero especifico de horas
de servicio.

Mantenimiento predictivo, que consiste en el monitorio continuo de mdquinas y
equipos con el propdsito de detectar y evaluar, cualquier pequefia variacioén en su
funcionamiento, antes de que se produzca una falla. (Reglamento General de Bienes

del Sector Publico, 2006)

2.9.3.2 Reglamento General De La Ley Organica Del Sistema Nacional De
Contratacion Publica

Art.121.- Administrador del contrato En todo contrato, la entidad contratante
designard de manera expresa, un administrador del mismo, quien velard por el aval y
oportuno cumplimiento de todas y cada una de las obligaciones derivadas del contrato.
Adoptard las acciones que sean necesarias para evitar retrasos injustificados e
impondr4 las multas y sanciones a que hubiere lugar.

Si el contrato es de ejecucion de obras, prevé y requiere de los servicios de
fiscalizacion, el administrador del contrato velara porque estd actiie de acuerdo a las

especificaciones constantes en los pliegos o en el propio contrato.
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Art 124.- Contenido de las actas Las actas de recepcion provisional, parcial, total
y definitivas serdn suscritas por el contratistas y los integrantes de la Comision
designada por la méxima autoridad de la entidad contratante o su delegado conformada
por el administrador del contrato y un técnico que no haya intervenido en el proceso
de ejecucidn del contrato.

Las actas contendrdn los antecedentes, condiciones generales de la ejecucidn,
condiciones operativas, liquidacién econdémica, liquidacion de plazos, constancia de la
recepcion, cumplimiento de las obligaciones contractuales, reajustes de precios
pagados, o pendientes de pago, o cualquier otra circunstancia que se estime necesaria.

En las recepciones provisionales parciales, se hard constar como antecedente, los
datos relacionados con la recepcion precedente. La ultima recepcion provisional
incluird la informacién sumaria de todas las anteriores.

(Reglamento general a la ley orgédnica del sistema nacional de contratacion publica,

2009)

2.9.4 Normas De Control Interno Para Las Entidades, Organismos del Sector
Publico y de las Personas Juridicas de Derecho Privado que Dispongan De
Recursos Publicos.

2.9.4.1 Normas de Control Interno “Tecnologia de la informacion”

410-01 Organizacion informética.- Las entidades y organismos del sector publico
deben estar acopladas en un marco de trabajo para procesos de tecnologia de
informacion que aseguren la transparencia y el control, asi como el involucramiento
de la alta direccidn, por lo que las actividades y procesos de tecnologia de informacion
de la organizacion deben estar bajo la responsabilidad de una unidad que se encargue

de regular y estandarizar los temas tecnoldgicos a nivel institucional.

410-02 Segregacion de funciones.- Las funciones y responsabilidades del personal de
tecnologia de informacion y de los usuarios de los sistemas de informacién serdn
claramente definidas y formalmente comunicadas para permitir que los roles y

responsabilidades asignados se ejerzan con suficiente autoridad y respaldo.
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410-03 Plan informatico estratégico de tecnologia.- La unidad de tecnologia de la
informacion elaborard e implementard un plan informaético estratégico para administrar
y dirigir todos los recursos tecnoldgicos, el mismo que estard alineado con el plan
estratégico institucional y éste con el Plan Nacional de Desarrollo y las politicas

publicas de gobierno.

410-04 Politicas y procedimientos.- La médxima autoridad de la entidad aprobara las
politicas y procedimientos que permitan organizar apropiadamente el drea de
tecnologia de informacién y asignar el talento humano calificado e infraestructura

tecnoldgica necesaria.

410-05 Modelo de informacién organizacional.- La unidad de tecnologia de
informacién definird el modelo de informacion de la organizacion a fin de que se
facilite la creacion, uso y comparticién de la misma; y se garantice su disponibilidad,
integridad, exactitud y seguridad sobre la base de la definicién e implantacién de los

procesos y procedimientos correspondientes.

410-06 Administracién de proyectos tecnoldgicos.- La unidad de tecnologia de
informaciéon definird mecanismos que faciliten la administracion de todos los

proyectos informaticos que ejecuten las diferentes areas que conformen dicha unidad.

410-07 Desarrollo y adquisicion de software aplicativo.- La unidad de tecnologia de
informacién regulard los procesos de desarrollo y adquisicién de software aplicativo

con lineamientos, metodologias y procedimientos.

410-08 Adquisiciones de infraestructura tecnoldgica.- La unidad de tecnologia de
informacién definird, justificard, implantard y actualizard la infraestructura

tecnoldgica de la organizacion.

2.9.4.2 Normas de Control Interno “Mantenimiento y control de IT”

410-09 Mantenimiento y control de la infraestructura tecnoldgica.- La unidad de
tecnologia de informacion de cada organizacion definird y regularé los procedimientos
que garanticen el mantenimiento y uso adecuado de la infraestructura tecnoldgica de

las entidades.
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410-10 Seguridad de tecnologia de informacién.- La unidad de tecnologia de
informacion, establecerd mecanismos que protejan y salvaguarden contra pérdidas y
fugas los medios fisicos y la informacién que se procesa mediante sistemas

informaticos.

410-11 Plan de contingencias.- Corresponde a la unidad de tecnologia de informacién
la definicion, aprobacion e implementacién de un plan de contingencias que describa
las acciones a tomar en caso de una emergencia o suspension en el procesamiento de

la informacién por problemas en los equipos, programas o personal relacionado.

410-12 Administracién de soporte de tecnologia de informacion.- La unidad de
tecnologia de informacidn definird, aprobara y difundird procedimientos de operacion
que faciliten una adecuada administracion del soporte tecnoldgico y garanticen la
seguridad, integridad, confiabilidad y disponibilidad de los recursos y datos, tanto

como la oportunidad de los servicios tecnoldgicos que se ofrecen.

410-13 Monitoreo y evaluacion de los procesos y servicios.- Es necesario establecer
un marco de trabajo de monitoreo y definir el alcance, la metodologia y el proceso a
seguir para monitorear la contribucién y el impacto de tecnologia de informacion en

la entidad.

410-14 Sitio web, servicios de internet e intranet.- Es responsabilidad de la unidad de
tecnologia de informacién elaborar las normas, procedimientos e instructivos de
instalacion, configuracién y utilizacion de los servicios de internet, intranet, correo
electronico y sitio WEB de la entidad, a base de las disposiciones legales y normativas

y los requerimientos de los usuarios externos e internos.

410-15 Capacitacion informatica.- Para la creacion de un comité informatico
institucional, se considerardn los siguientes aspectos: El tamaio y complejidad de la
entidad y su interrelacidn con entidades adscritas. La definicidn clara de los objetivos
que persigue la creacion de un comité de informética, como un 6rgano de decision,
consultivo y de gestién que tiene como propdsito fundamental definir, conducir y
evaluar las politicas internas para el crecimiento ordenado y progresivo de la
tecnologia de la informacién y la calidad de los servicios informadticos, asi como
apoyar en esta materia a las unidades administrativas que conforman la entidad. La

conformacién y funciones del comité, su reglamentacién, la creaciéon de grupos de
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trabajo, la definicién de las atribuciones y responsabilidades de los miembros del

comité, entre otros aspectos.

410-17 Firmas electrénicas.- Las entidades, organismos y dependencias del sector
publico, asi como las personas juridicas que actien en virtud de una potestad estatal,
ajustardn sus procedimientos y operaciones e incorporardn los medios técnicos
necesarios, para permitir el uso de la firma electrénica de conformidad con la Ley de
Comercio Electronico, Firmas y Mensajes de Datos y su Reglamento. (Normas de
aplicacidn obligatoria para las entidades del sector publico ecuatoriano expedidas por

la Contraloria General del Estado, 2009).
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CAPITULO III

3 Desarrollo de la Evaluacion Técnica Informatica

3.1 Introduccion

Previo a la evaluacién propuesta se realiza un andlisis general de la informacién

contenida en el Plan Estratégico de Desarrollo Institucional de la ESPE, asi como

también de la organizacién interna de la Unidad de Tecnologias de Informacién y

Comunicacién (UTIC), para definir e identificar los procesos a evaluar y los medios

utilizados para la verificacion de su cumplimiento.

3.2 Plan Estratégico Institucional

3.2.1 Perspectivas o Dimensiones Estratégicas

De Talento Humano, Financiera e Infraestructura.
De Procesos.
De Estudiantes y Usuarios.

De Impacto en la Ciudadania.

3.2.2 Objetivos Estratégicos

AN O i

Incrementar el reconocimiento de la Universidad de las Fuerzas Armadas —
ESPE como una institucion referente en educacion superior.

Incrementar la calidad de los profesionales y postgraduados.

Incrementar la produccion cientifica - tecnoldgica y su calidad.

Incrementar el impacto social de los programas de vinculacion.

Incrementar la eficiencia y eficacia del sistema formativo de grado y postgrado.
Incrementar la capacidad del sistema de investigaciéon integrandolo con el

modelo formativo.



28

7. Incrementar la capacidad y calidad del sistema de vinculacién integrdandolo con
el sistema de investigacion y con el modelo formativo.

8. Incrementar las capacidades de sustentacion institucional. (Talento Humano-
Finanzas- Recursos Fisicos y Tecnoldgicos). (Plan Estratégico de Desarrollo

Institucional PEDI 2014).

3.3 Estructura Interna actual de procesos en la UTIC.

Actualmente la Unidad de Tecnologias de Informacién y Comunicaciéon (UTIC)

cuenta con la siguiente estructura en la organizacién de procesos:

e Direccion de UTIC

e Evaluacion Interna y Accion

e Planificacion de Gestion de TICs.

e Aplicaciones y Desarrollo de Servicios TICs.
e Infraestructura de TICs.

e Provision de Servicios de TICs.
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Fuente: (UTIC, 2015)
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3.4 Mapeos detallados entre COBIT 5, Objetivos TI y Procesos de Entrega,

Servicio y Soporte.

3.4.1 Mapeo de Objetivos Corporativos COBIT 5 Vs Objetivos Estratégicos

ESPE.

La Tabla 1 contiene:

En las columnas, los 17 Objetivos genéricos de la empresa definidos en COBIT
5, agrupados por dimensién del Cuadro de Mando Integral (CMI).

En las filas, los 8 Objetivos Estratégicos de la ESPE establecidos en el Plan
Estratégico de Desarrollo Integral 2014-2017.

En la parte superior se muestran los resultados totales de la suma por columnas.
Esta matriz muestra el mapeo realizado por el grupo de Evaluacion de Entrega,
Soporte y Servicio del Proyecto general desarrollado para la ESPE.

Un mapeo de cémo cada Objetivo Corporativo de COBIT 5 es soportado por
el objetivo Estratégico de 1a ESPE. Este mapeo utiliza la siguiente escala: 1, 2,
y 3, es decir relacion menor, relacién media y relacion de mayor importancia

respectivamente para los objetivos de la compaiiia.

3.4.2 Consolidado de resultados del mapeo Objetivos Estratégicos ESPE Vs

Objetivos Corporativos COBIT 5 (por grupos de trabajo del Proyecto).

La Tabla 2 contiene:

En las columnas, los nombres de las personas responsables de cada grupo para
el desarrollo del proyecto ESPE, con los respectivos resultados por grupo con
base al Mapeo de Objetivos Corporativos COBIT 5 Vs Objetivos Estratégicos
ESPE.

En las filas, los 17 objetivos genéricos de la empresa definidos en COBIT 5.
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3.4.3 Validacion de resultados del mapeo Objetivos Corporativos COBIT 5 Vs
Objetivos Estratégicos ESPE (por grupos de trabajo del Proyecto).

La Tabla 3 contiene:

e Una vez obtenidos los resultados por grupos de trabajo para la respectiva
validacion se procede a sumar el contenido de las filas relacionadas con los
Objetivos corporativos de COBIT 5.

e En la columna denominada Importancia, se ubica el orden de los resultados
segun su importancia por ejemplo: el maximo valor es 159 puntos por lo tanto
estard en primer lugar, el valor de 148 puntos estd en segundo lugar y asi
sucesivamente.

e En la columna denominada validacion, estan los resultados generados por el
Directorio que representa a la ESPE utilizando el mapeo de la Tabla 2.

e Lacolumnadenominada Resumen, establece una formula matematica en la que
el mayor valor obtenido por el Directorio (159) se lo divide para el mayor valor
obtenido resultado de los grupos (73) y éste a su vez multiplicado por los
resultados parciales de la fila ejemplo: (73/159)*159, (73/159)*148,
(73/159)*82.

e En base a esta validacion colocamos “P” que significa primario, cuando hay
una importante relacion y “S” que significa secundario, cuando todavia hay

una relacién fuerte, pero menos importante.

3.4.4 Mapeo de los Objetivos de TI Vs los Objetivos Corporativos de COBIT 5

La Tabla 4 contiene:

e En las columnas, los 17 Objetivos relacionados a Tecnologias de Informacion
(TT), agrupados por dimensién del Cuadro de Mando Integral (CMI).

e En las filas, los 17 Objetivos Corporativos COBIT 5, también agrupados por
dimension del Cuadro de Mando Integral (CMI).
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e Un mapeo de cémo cada objetivo de TI es soportado por la meta relacionada
con COBIT 5, se expresa usando la siguiente escala: “P” significa primario,
cuando hay una importante relacion, es decir, la meta relacionada con COBIT
5 es un soporte primario para el objetivo TI de la compafia. “S” significa
secundario, cuando todavia hay una relacion fuerte, pero menos importante, es
decir, la meta relacionada con COBIT 5 es un soporte secundario para el

objetivo TI de la compaiiia.

3.4.5 Valoracion numérica del mapeo de los Objetivos Corporativos de COBIT

5 Vs Objetivos de TI.

La Tabla 6 contiene:

e Las mismas denominaciones en filas y columnas de la Tabla 4 pero con un
valor numérico de 1, 2, 3 segtin corresponda su importancia para el criterio de
los evaluadores.

e En la columna denominada Total, se obtiene el resultado de la suma por filas,
siendo el maximo valor 25.

e En la columna denominada Ponderacion, aplicamos la féormula matematica
siguiente: 100 como valor base dividido para 25 que es el valor maximo
obtenido de los resultados de las filas, ejemplo: (100/25)*25, (100/25)*4, etc.
En base a esta relacion se descarta los Objetivos COBIT 5 con menor puntaje.

e Los Objetivos que no son tomados en cuenta son:

- Cumplimiento y soporte de la TI al cumplimiento del negocio de las leyes y
regulaciones externas.

- Transparencia de los costes, beneficios y riesgos de las TI.

- Entrega de Programas que proporcionen beneficios a tiempo, dentro del
presupuesto y satisfaciendo los requisitos y normas de calidad.

- Cumplimiento de las politicas internas por parte de las TI.
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3.4.6 Mapeo de los Objetivos Corporativos de COBIT 5 Vs los Procesos de

Entrega, Soporte y Servicio.

La Tabla 7 contiene:

e En las filas, los 6 procesos de Entrega, Soporte y Servicio establecidos por

COBIT 5.
e En las columnas, las 17 metas de TI, agrupados por dimensién del CMI de TI.
e Se hautilizado 1, 2, 3 para determinar una ponderacion.
e Se suma las filas y de acuerdo a los resultados se obtiene los procesos con

mejor puntaje para proceder a evaluarlos.
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Tabla 2

Consolidado de resultados del mapeo Obj. ESPE Vs Obj. COBIT 5

37

8 -5 S | o g, § g0 m.gn é’ﬂ\g 32| 28| §
Con‘sol‘idado de resu!tados del mapeo Objetivos ESPE YS 5 T2 |G A & |E3B 5 E’ = § — %’ |2 :% ,%D .%
Objetivos Corporativos COBIT 5 por grupos de trabajo ;3 ED A _L% . é % E‘ § gl 8 § g : g (:5 E ) 8 &)% =
& = 5 s

1. Valor para los interesados de las inversiones de Negocio 98 33 67 92 15 12 17 24 46 28 50
2. Cartera de productos y servicios competitivos 97 20 38 105 42 8 16 17 63 24 30
3. Riesgos de negocio gestionados (salvaguarda de activos) 64 20 7 87 43 2 5 16 14 23 7
4. Cumplimiento de leyes y regulaciones externas 80 23 21 76 42 1 15 18 14 13
5. Transparencia financiera 72 18 94 14 0 4 16 7 25 5
6. Cultura de servicio orientada al cliente 101 20 105 41 4 14 19 48 13 29
7. Continuidad y disponibilidad del servicio del negocio 73 18 3 88 42 5 13 18 15 22 14
8. Respuestas agiles a un entorno de negocio cambiante 102 23 45 98 15 10 12 17 12 27 29
9.Toma Estratégica de decisiones basa en informacion 97 24 2 98 41 0 11 15 8 16 13
10. Optimizacion de costes de entrega de servicio 65 18 7 91 42 3 11 7 18 17
Ill‘lelg(())c[i)(t)lmlzac10n de la funcionalidad de los procesos del 65 23 7 93 14 3 > 15 23 2 3
12. Optimizacién de los costos de los procesos del negocio 65 23 4 91 41 2 10 16 11 16 16
13. Programas gestionados de cambio en el negocio 68 21 19 98 15 0 9 16 13 18 6
14. Productividad operacional y de los empleados 67 23 28 79 42 2 8 17 18 19 16
15. Cumplimiento con las politicas internas 71 25 83 15 0 1 17 6 25

16. Personas preparadas y motivadas 106 24 85 42 2 7 19 23 21

17. Cultura de innovacion de producto y negocio 99 25 39 100 15 8 6 18 50 19 38




Tabla 3

Validacion de resultados del mapeo Obj. ESPE Vs COBIT 5

38

- <
Validaciéon de puntuacion de la Alineacion de o s g E ,%D - “ '§ = -
Objetivos Corporativos ESPE Vs Objetivos | .2 2 g ° N § S8 ol g5 8 38| L3 go ol S| 8 2 3
Corporativos COBIT 5. S8 -8 02l | F|E25E|sg|ET|cz|EE £ gl 5 <
s B sS 5| 2|58 52 08 SE| RS 58 5| E|= 8 Z
>H| a0z =S| S| 2@l a0 0@ 00|l & 5] > o =
1. Valor para los interesados de las inversiones de 17 p
Negocio 13 17 17 9 |4 |17 17 14 17 17 15911 |71 |73,00]73,00
2. Cartera de productos y servicios competitivos |11 5 14 17 |16 |15 16 10 17 13 14 1482 [70 |67,95(67,95|P
3. Riesgos de negocio gestionados (salvaguarda 5 p
de activos) 1 4 8 5 |17 |10 7 9 12 82 |11 |13 |37,65 37,65
4. Cumplimiento de leyes y regulaciones externas | 10 11 12 1 11 |5 15 12 1 2 86 |9 |72 [39,48/3948|P
5. Transparencia financiera 8 2 112 |1 4 4 4 15 55 |17 [46 |2525]25,25|S
6. Cultura de servicio orientada al cliente 15 4 16 |10 |12 14 16 15 1 12 12115 |66 |55,55|55,55|P
7. Continuidad y disponibilidad del servicio del 13 p
negocio 9 3 3 6 |14 |13 13 10 10 8 1027 |61 |46,83|46,83
8. Respuestas agiles a un entorno de negocio p
cambiante 16 12 16 14 |16 |16 12 11 7 16 13 13914 |73 |63,82]63,82
9.Toma Estratégica de decisiones basadas en 1
informacion 12 13 1 12 |9 2 5 7 79 |12 [67 |36,27|36,27
10. Optimizacién de costes de entrega de servicio |2 1 7 8 |15 3 3 5 11|65 |16 |32 29,84 29,84 |S
11. Optimizacién de la funcionalidad de los P
procesos del negocio 3 8 9 10 |1 11 2 3 12 11 15 85 (10 |57 |39,03 39,03
12. Optimizacion de los costos de los procesos del S
negocio 4 9 5 7 |8 |6 10 6 6 4 9 74 |14 |36 |33,97(33,97
13. Programas gestionados de cambio en el 9 p
negocio 7 11 13 |5 |3 5 8 6 3 76 |13 |60 |37,00|37,00
14. Productividad operacional y de los empleados 10 13 12 |7 8 9 11 7 10 94 |8 |62 |43,16|43,16|P
15. Cumplimiento con las politicas internas 15 6 3 2 1 8 2 14 5 66 |15 |26 |30,30|30,30|S
16. Personas preparadas y motivadas 17 14 10 13 |8 7 15 13 9 1 111|6 [68 |5096 50,96 |P
17. Cultura de innovacion de producto y negocio |14 16 15 15 17 |14 6 14 16 8 16 1413 [69 |64,74 (64,74 |P
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Alineamiento de T1 y la estrategia de negocio.

Cumplimiento y soporte de la TI al cumplimiento|
del negocio de las leyes y regulaciones externas.

Compromiso de la direccién ejecutiva para tomar
decisiones relacionadas con TI.

Riesgos de negocio relacionados con las TI
gestionados.

Realizacién de beneficios del portafolio de|
Inversiones y Servicios relacionados con las TI.

Transparencia de los costes, beneficios y riesgos
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Entrega de servicios de TI de acuerdo a los
requisitos del negocio.
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soluciones tecnolégicas.
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[procesamiento y aplicaciones.

Optimizacién de activos, recursos y capacidades|
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Cumplimiento de las politicas internas por parte de|
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Tabla 5

Mapeo de Objetivos corporativos COBIT 5 Vs Objetivos de TI
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Tabla 8

Ponderacion de actividades del Proceso DSS COBIT 5

DSS01

GESTIONAR OPERACIONES

DSS01
.01

EJECUTAR PROCEDIMIENTOS OPERATIVOS

Mantener y ejecutar procedimientos y tareas operativas de forma
confiable y consistente.

FB

HL

PRO

1. Desarrollar y mantener procedimientos operativos y actividades
relacionadas para dar apoyo a todos los servicios entregados.

2. Mantener una programacién de actividades operativas, ejecutar
las actividades y gestionar el desempefio y rendimiento
(throughput) de las actividades programadas.

ACTIVIDADES

3. Asegurar que se cumple con los estindares de seguridad
aplicables para la recepcion, procesamiento, almacenamiento y
salida de datos de forma tal que se satisfagan los objetivos
empresariales, la politica de seguridad de la empresa y los
requerimientos regulatorios.

4. Verificar que todos los datos esperados para su procesamiento
sean recibidos y procesados por completo y de una forma precisa
y oportuna. Entregar los resultados de acuerdo con los requisitos
de la empresa. Dar soporte a las necesidades de reinicio y
reprocesamiento. Asegurar que los usuarios reciben los resultados
adecuados de una forma segura y oportuna.

5. Programar, realizar y registrar las copias de respaldo de acuerdo
con las politicas y procedimientos establecidos.

PRAC
DSS01
.02

Gestionar servicios externalizados de TI.

Gestionar la operacién de servicios externalizados de TI para
mantener la proteccién de la informacién empresarial y la
confiabilidad de la entrega del servicio.

FB

HL

PRO

ACTIVIDADES

1. Asegurar que los procesos de informacién se adhieren a los
requerimientos de seguridad de la empresa y conformes con los
contratos y ANSs (Acuerdos de Nivel de Servicios) con terceros
que alojan o proveen servicios.

2. Asegurar que los requerimientos operativos del negocio y de
procesamiento de T1, asi como a las prioridades en la entrega del
servicio se adhieren y son conformes a los contratos y ANSs con
terceros que alojan o proveen Servicios.

2,5

3. Integrar los procesos criticos de gestion interna de TI con los de
los proveedores de servicios externalizados cubriendo, por
ejemplo, la planificacién de la capacidad y el rendimiento, la
gestion del cambio, la gestién de la configuracion, la gestion de
peticiones de servicio y de incidentes, la gestion de problemas, la
gestion de la seguridad, la continuidad del negocio y Ila
monitorizacién y notificacion del desempefio de los procesos.

4. Planificar la realizacién de auditorias y aseguramientos
independiente de los entonos operativos de los proveedores de
externalizaciéon ~ (outsourcing) para confirmar que los
requerimientos acordados estdn recibiendo el tratamiento
adecuado.

1,5
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PRAC
DSS01
.03

Supervisar la infraestructura de TIL.

Supervisar la infraestructura TI y los eventos relacionados con
ella. Almacenar la suficiente informacién cronoldgica en los
registros de operaciones para permitir la reconstruccion, revision
y examen de las secuencias de tiempo de las operaciones y las
actividades relacionadas con el soporte a esas operaciones.

FB

HL

PRO

ACTIVIDADES

1. Registrar eventos, identificando el nivel de informacién a ser
grabada sobre la base de una consideracién del riesgo y el
rendimiento.

2. Identificar y mantener una lista de activos de infraestructura que
necesiten ser monitorizados en base a la criticidad del servicio y
la relacion entre los elementos de configuracidn y los servicios que
de ellos dependen.

3. Definir e implantar reglas que identifiquen y registren
violaciones de umbral y condiciones de eventos. Encontrar un
equilibrio entre la generacién de eventos falsos menores y eventos
significativos, de forma tal que los registros de eventos no estén
sobrecargados con informacién innecesaria.

4. Producir registros de eventos y retenerlos por un periodo
apropiado para asistir en investigaciones futuras.

2,5

5. Establecer procedimientos para supervisar los registros de
eventos y llevar a cabo revisiones periddicas.

2,5

6. Asegurar que se crean oportunamente los tiques de incidente
cuando la monitorizacién identifica desviaciones de los umbrales
definidos.

1,5

PRAC
DSS01
.04

Gestionar el entorno.

Mantener las medidas para la proteccion contra factores
ambientales. Instalar equipamiento y dispositivos especializados
para supervisar y controlar el entorno.

FB

HL

PRO

ACTIVIDADES

1. Identificar desastres naturales y causados por el ser humano que
puedan ocurrir en el drea donde se encuentran las instalaciones de
TI. Evaluar el efecto potencial en las instalaciones de TI.

2. Identificar de qué manera el equipamiento de TI, incluyendo el
equipamiento movil y el ubicado fuera de las instalaciones, estd
protegido contra las amenazas del entorno. Asegurar que la
politica limite o impida comer, beber y fumar en areas sensibles y
que se prohiba el almacenamiento de material de oficina y otros
suministros que puedan representar un riesgo de incendio en los
centros de procesamiento de datos.

3. Ubicar y construir las instalaciones de TI para minimizar y
mitigar la susceptibilidad ante las amenazas del entorno.

4. Supervisar y mantener de forma periddica a los dispositivos que
detectan proactivamente las amenazas del entorno (p. ej. fuego,
agua, humo, humedad).

CONTINUA Emmmmd
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5. Responder a las alarmas y otras notificaciones del entorno.
Documentar y probar los procedimientos, lo que deberia incluir la
priorizacién de alarmas y el contacto con las autoridades locales
de respuesta ante emergencias y entrenar al personal en estos
procedimientos.

6. Comparar medidas y planes de contingencia respecto a los
requerimientos de las polizas de seguros e informar de los
resultados. Atender a los puntos de no-conformidad de manera
oportuna.

2,5

7. Asegurar que los sitios de TI estan construidos y disefiados para
minimizar el impacto del riesgo del entorno (p.ej. robo, aire,
fuego, humo, agua, vibracioén, terrorismo, vandalismo, productos
quimicos, explosivos). Considerar zonas especificas de seguridad
o celdas a prueba de incendio (p. ej. ubicando los
entornos/servidores de produccién y de desarrollo alejados entre
si).

8. Mantener en todo momento a los sitios de TI y las salas de
servidores limpias y en una condicién segura (es decir, sin
desorden, sin papel ni cajas de cartén, sin papeleras llenas, sin
productos quimicos o materiales inflamables).

PRAC
DSSO01
.05

Gestionar las instalaciones.

Gestionar las instalaciones, incluyendo equipos de electricidad y
comunicaciones, en linea con las leyes y regulaciones,
requerimientos técnicos y de negocio y directrices de salud y
seguridad en el trabajo.

FB

HL

PRO

ACTIVIDADES

1. Examinar los requerimientos de las instalaciones de TI respecto
de la proteccion frente a la fluctuacidon y cortes de la energia
eléctrica, en relacidn con otros requerimientos de la planificacion
de la continuidad del negocio. Disponer de equipamiento
adecuado de alimentacién ininterrumpida (p. ej. baterias,
generadores) para dar soporte a la planificacion de continuidad del
negocio.

2. Probar periédicamente los mecanismos del sistema de
alimentacion ininterrumpida (SAI) y asegurar que la electricidad
puede ser conmutada al sistema sin efectos significativos en las
operaciones del negocio.

2,5

3. Asegurar que las instalaciones que alojan los sistemas de TI
tienen mas de un proveedor para los servicios ptblicos
indispensables (p. ej. Electricidad, telecomunicaciones, agua,
gas). Separar la acometida de cada servicio.

4. Confirmar que el cableado externo al sitio TI estd bajo tierra o
que tiene una proteccion alternativa adecuada. Determinar que el
cableado en el sitio TI estd contenido en conductos asegurados y
que los armarios de cableado tienen su acceso restringido al
personal autorizado. Proteger adecuadamente al cableado contra
el dafio causado por fuego, humo, agua, interceptacién e
interferencia.

5. Asegurar que el cableado y el patching fisico (datos y telefonia)
estdn estructurados y organizados. Las estructuras de cableado y
de conductos debieran estar documentadas (p.ej. plano del edificio
y diagramas de cableado).
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6. Analizar las instalaciones que alojan los sistemas de alta
disponibilidad para verificar el cumplimiento de los
requerimientos de cableado (externo e interno) en cuanto a
redundancia y tolerancia a fallos.

7. Asegurar que los sitios e instalaciones de TI cumplen de manera
sistemdtica con la legislacidon, regulaciones, directrices y
especificaciones relevantes de salud y seguridad en el trabajo.

1,5

8. Proporcionar periddicamente formacion al personal en la
legislacién, regulaciones y directrices relevantes de salud y
seguridad en el trabajo.
Capacitar al personal en simulacros de incendio y rescate para
asegurar el adecuado conocimiento y las acciones apropiadas a
tomar en caso de incendio o incidentes similares.

1,5

9. Registrar, supervisar, gestionar y resolver incidentes en las
instalaciones siguiendo los procesos de gestién de incidentes de
TI. Poner a disposicién informes sobre incidentes en instalaciones
donde la legislacion y las regulaciones requieran su divulgacion.

1,5

10. Asegurar que los sitios y el equipamiento de TI son
mantenidos de acuerdo con los intervalos de servicio y las
especificaciones recomendados por el proveedor. El
mantenimiento debe ser realizado tunicamente por personal
autorizado.

11. Analizar las alteraciones fisicas a los sitios o localizaciones de
TI para reevaluar el riesgo del entorno (p.ej. dafio por fuego o
agua). Informar los resultados de este andlisis a los niveles
directivos de continuidad de negocio y de gestion de edificios.

DSS03

GESTIONAR PROBLEMAS

PRAC
DSS03
.01

Identificar y clasificar problemas.

Definir e implementar criterios y procedimientos para informar de
los problemas identificados, incluyendo clasificacion,
categorizacién y priorizacion de problemas.

FB

HL

PRO

ACTIVIDADES

1. Identificar problemas a través de la correlacion de informes de
incidentes, registros de error y otros recursos de identificacion de
problemas.

Determinar niveles de prioridad y categorizacion para dedicarse a
la resolucién de problemas en tiempo basandose en los riesgos de
negocio y en la definicién del servicio.

2. Manejar formalmente todos los problemas con acceso a todos
los datos relevantes, incluyendo informacién sobre el sistema de
gestion de cambios y los detalles de incidentes sobre
configuracién/activos TI.

2,5

3. Definir grupos de soporte adecuados para ayudar en la
identificacién de problemas, en el andlisis de la causa raiz, y en la
determinacién de la solucién, para respaldar la gestion de
problemas. Determinar grupos de soporte basados en categorias
predefinidas, tales como hardware, redes, software, aplicaciones y
software de soporte.
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4. Definir niveles de prioridad mediante consultas con el negocio
para asegurar que la identificacion de problemas y el anélisis de la
causa raiz se llevan a cabo a tiempo de acuerdo con los ANSs
acordados. Basar los niveles de prioridad en el impacto en el
negocio y en la urgencia.

5. Informar del estado de problemas identificados al centro de
servicios de forma que los clientes y la gestion de TI pueden
mantenerse informados.

6. Mantener un catdlogo de gestién de problemas tunico para
registrar e informar sobre problemas identificados y para
establecer pistas de auditorfa sobre los procesos de gestion de
problemas, incluyendo el estado de cada problema (p. €j., abierto,
reabierto, en progreso o cerrado).

PRAC
DSSO03
.02

Investigar y diagnosticar

Investigar y diagnosticar problemas utilizando expertos en las
materias relevantes para valorar y analizar las causas raiz.

FB

HL

PRO

ACTIVIDADES

1. Identificar problemas que pueden ser errores conocidos
comparando datos de incidentes con la base de datos de errores
conocidos y posibles (p. €j., los comunicados por los proveedores
externo) y clasificar problemas como errores conocidos.

2. Asociar los elementos de configuracion afectados con el error
conocido/establecido.

3. Producir informes para comunicar el progreso de la resolucion
de problemas y para supervisar el impacto continuado de los
problemas no resueltos.
Supervisar el estado del proceso de gestién de problemas a través
de su ciclo de vida, incluyendo aportaciones de la gestién de
cambios y de configuracion.

2,5

PRAC
DSSO03
.03

Levantar errores conocidos.

Tan pronto como las causas raiz de los problemas se hayan
identificado, crear registros de errores conocidos y una solucién
temporal apropiada, e identificar soluciones potenciales.

FB

HL

PRO

ACTIVIDADES

1. Tan pronto como las causas raiz de los problemas se han
identificado, crear registros de errores conocidos y desarrollar una
solucion temporal adecuada.

2. Identificar, evaluar, priorizar y procesar (a través de la gestion
de cambios) soluciones a los errores conocidos basdndose en un
caso de negocio coste-beneficio y en el impacto de negocio y la
urgencia.

PRAC
DSS03
.04

Resolver y cerrar problemas.

Identificar e iniciar soluciones sostenibles refiriéndose a la causa
raiz, levantando peticiones de cambio a través del proceso de
gestion de cambios establecido si se requiere para resolver errores.
Asegurarse de que el personal afectado estd al tanto de las acciones
tomadas y de los planes desarrollados para prevenir que vuelvan a
ocurrir futuros incidentes.

FB

HL

PRO

CONTINU A Emmmmmmly

52



ACTIVIDADES

1. Cerrar registros de problemas, bien después de la confirmacién
de la eliminacion satisfactoria del error conocido, bien tras acordar
con el negocio cémo gestionar el problema de una manera
alternativa.

1,5

2. Informar al centro de servicio del calendario de cierre del
problema, p. ej., del calendario para solucionar los errores
conocidos, la posible solucién alternativa o el hecho de que el
problema permanecerd hasta que el cambio se haya
implementado, y las consecuencias de la solucién escogida.
Mantener adecuadamente informados a los usuarios y a los
clientes afectados.

3. A través del proceso de resolucion, obtener informes periddicos
de gestion de cambios acerca del progreso en la resolucién de
problemas y errores.

2,5

4. Supervisar el continuo impacto de los problemas y errores
conocidos en los servicios.

5. Revisar y confirmar la resolucién satisfactoria de problemas
graves.

6. Asegurar que el conocimiento aprendido de esta revision se
incorpora en una reunién de revision del servicio con el cliente de
negocio.

PRAC
DSS03
.05

Realizar una gestion de problemas proactiva.

Recoger y analizar datos operacionales (especialmente registros
de incidentes y cambios) para identificar tendencias emergentes
que puedan indicar problemas. Registrar problemas para permitir
la valoracion.

FB

HL

PRO

ACTIVIDADES

1. Capturar informacién de problemas relacionada con cambios e
incidentes TI y comunicarla a las partes interesadas clave. Esta
comunicacién podria tomar la forma de informes y reuniones
periddicas entre los responsables de los procesos de gestién de
incidentes, problemas, cambios y configuracién para considerar
problemas recientes y acciones correctivas potenciales.

2. Asegurar que los responsables de los procesos y los
responsables de gestion de incidentes, problemas, cambios y
configuracién se retnen regularmente para discutir problemas
conocidos y cambios futuros planificados.

3. Permitir a la empresa supervisar los costes totales de problemas,
capturar esfuerzos de cambio resultantes de las actividades del
proceso de gestion de problemas (p. €j., soluciones a problemas y
errores conocidos) e informar de ellos.

4. Producir informes para supervisar la resoluciéon de problemas
respecto a los requisitos de negocio y ANSs. Asegurar el adecuado
escalado de problemas, p. €j., escalado a un nivel de gestién
superior de acuerdo con los criterios acordados, contactando
proveedores externos, o enviando al comité de gestion de cambios
para incrementar la prioridad de una peticién de cambio urgente
para implementar una solucién temporal.

1,5

5. Optimizar el uso de recursos y reducir las soluciones temporales
y hacer seguimiento de las tendencias de problemas.

6. Identificar e iniciar soluciones sostenibles (soluciones
permanentes) identificando la causa raiz, y levantar peticiones de
cambio a través de los procesos de gestion de cambios
establecidos.

2,5
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DSS04

GESTIONAR LA CONTINUIDAD

PRAC
DSS04
01

Definir la politica de continuidad de negocio, objetivos y
alcance.

Definir la politica y alcance de continuidad de negocio alineada
con los objetivos de negocio y de las partes interesadas.

FB

HL

PRO

ACTIVIDADES

1. Identificar procesos de negocio internos y subcontratados y
actividades de servicio que son criticas para las operaciones de la
empresa o necesarias para cumplir con las obligaciones legales y/o
contractuales.

2. Identificar las partes interesadas clave y los roles y
responsabilidades para definir y acordar la politica de continuidad
y su alcance.

3. Definir y documentar los objetivos y el alcance minimos
acordados de la politica de continuidad del negocio e imbricar la
planificacién de continuidad en la cultura empresarial.

4. Identificar procesos de soporte al negocio esenciales y servicios
TI relacionados.

PRAC
DSS04
.02

Mantener una estrategia de continuidad.

Evaluar las opciones de gestiéon de la continuidad de negocio y
escoger una estrategia de continuidad viable y efectiva en coste,
que pueda asegurar la continuidad y recuperacién de la empresa
frente a un desastre u otro incidente mayor o disrupcion.

FB

HL

PRO

ACTIVIDADES

1. Identificar escenarios potenciales probables que puedan dar pie
a eventos que puedan causar incidentes disruptivos importantes.

2. Realizar un andlisis de impacto en el negocio para evaluar el
impacto en tiempo de una disrupcién en funciones criticas del
negocio y el efecto que tendria en ellas.

3. Establecer el tiempo minimo necesario para recuperar un
proceso de negocio y su soporte de TI, basandose en una duracién
aceptable de interrupcién del negocio y la interrupcion maxima
tolerable.

4. Analizar la probabilidad de amenazas que puedan causar
pérdidas de continuidad de negocio e identificar medidas que
puedan reducir la probabilidad y el impacto, mejorando la
prevencién e incrementando la resiliencia.

1,5

5. Analizar los requerimientos de continuidad para identificar las
posibles estrategias de negocio y opciones técnicas.

2,5

6. Determinar las condiciones y los responsables de decisiones
clave que puedan causar la invocaciéon de los planes de
continuidad.

2,5

7. Identificar los requerimientos de recursos y costes para cada
opcién técnica estratégica y realizar recomendaciones
estratégicas.

2,5

8. Obtener la aprobacién de los ejecutivos de negocio para las
opciones estratégicas seleccionadas.
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PRAC
DSS04
.03

Desarrollar e implementar una respuesta
a la continuidad del negocio.

Desarrollar un plan de continuidad de negocio (BCP) basado en la
estrategia que documente los procedimientos y la informacion
lista para el uso en un incidente para facilitar que la empresa
continde con sus actividades criticas

FB

HL

PRO

ACTIVIDADES

1. Definir las acciones y comunicaciones de respuesta a incidentes
que deben ser realizadas en un evento de disrupcién. Definir los
roles y responsabilidades relacionados, incluyendo Ia
responsabilidad para la politica y la implementacion.

2. Desarrollar y mantener planes de continuidad de negocio
operativos que contengan los procedimientos que deben ser
seguidos para permitir continuar operando los procesos criticos de
negocio y/o planes temporales de proceso, incluyendo enlaces a
los planes de proveedores de servicio externalizados.

3. Asegurar que los proveedores y socios externos clave tengan
implantados planes de continuidad efectivos. Obtener evidencias
auditadas si es necesario.

4. Definir las condiciones y procedimientos de recuperacién que
permitan la reanudacién de los procesos de negocio, incluyendo la
actualizacién y conciliacién de las bases de datos para preservar
la integridad de la informacion.

5. Definir y documentar los recursos necesarios para soportar los
procedimientos de continuidad y recuperacién, considerando
personas, instalaciones e infraestructura de TI.

6. Definir y documentar los requerimientos de informacién de
respaldo para soportar los planes, incluyendo planes y documentos
en papel asi como ficheros de datos y considerar las necesidades
de seguridad y almacenamiento en otra ubicacién.

7. Determinar las habilidades necesarias para los individuos
implicados en la ejecucién de los planes y procedimientos.

8. Distribuir los planes y la documentacién de soporte de modo
seguro a las partes interesadas y apropiadamente autorizadas y
asegurar que estén accesibles en escenarios de desastre.

PRAC
DSS04
.04

Ejercitar, probar y revisar el BCP.

Probar los acuerdos de continuidad regularmente para ejercitar los
planes de recuperacién respecto a unos resultados
predeterminados, para permitir el desarrollo de soluciones
innovadoras y para ayudar a verificar que el plan funcionar4, en el
tiempo, como se espera.

FB

HL

PRO

ACTIVIDADES

1. Definir los objetivos para ejercitar y probar los sistemas del plan
(de negocio, técnicos, logisticos, administrativos, procedimentales
y operacionales) para verificar la completitud del plan de
continuidad de negocio (BCP) para enfrentarse a los riesgos de
negocio.

2. Definir y acordar ejercicios que sean razonables con las partes
interesadas, validar los procedimientos de continuidad, e incluir
roles y responsabilidades y acuerdos de retencién de datos que
ocasionen la minima disrupcién en los procesos de negocio.

3. Asignar roles y responsabilidades para realizar ejercicios y
pruebas del plan de continuidad.

1

2

1,5
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4. Planificar ejercicios y actividades de prueba tal como esté
definido en el plan de continuidad.

1,5

5. Realizar un andlisis y revisién post-ejercicio para considerar el
logro.

6. Desarrollar recomendaciones para mejorar el plan de
continuidad actual en base a los resultados de la revision.

1,5

PRAC
DSS04
.05

Revisar, mantener y mejorar el plan de continuidad.

Realizar una revisién por la Direccién de la capacidad de
continuidad a intervalos regulares para asegurar su continua
idoneidad, adecuacién y efectividad. Gestionar los cambios en el
plan de acuerdo al proceso de control de cambios para asegurar
que el plan de continuidad se mantiene actualizado y refleja
continuamente los requerimientos actuales del negocio.

FB

HL

PRO

ACTIVIDADES

1. Revisar el plan y la capacidad de continuidad de forma regular
frente a las asunciones hechas y los objetivos de negocio actuales,
tanto estratégicos como operativos.

2. Considerar si es necesario una revision del andlisis de impacto
en el negocio, dependiendo en la naturaleza de los cambios.

1,5

3. Recomendar y comunicar los cambios en la politica, planes,
procedimientos, infraestructura, roles y responsabilidades para la
aprobacién de la direccion y su realizacién mediante el proceso de
gestién de cambios.

4. Revisar el plan de continuidad regularmente para considerar el
impacto de cambios nuevos o mayores en: organizacion de la
empresa, procesos de negocio, acuerdos de externalizacidn,
tecnologias, infraestructura, sistemas operativos y sistemas de
aplicaciones.

PRAC
DSS04
.06

Proporcionar formacion en el plan de continuidad.

Proporcionar a todas las partes implicadas, internas y externas, de
sesiones formativas regulares que contemplen los procedimientos
y sus roles y responsabilidades en caso de disrupcion.

FB

HL

PRO

ACTIVIDADES

1. Definir y mantener los planes y requerimientos de formacién
para quienes realicen de manera continuada planificacién de la
continuidad, andlisis de impacto, evaluaciones de riesgos,
comunicacién con los medios y respuesta a incidentes. Asegurar
que los planes de formacién consideren la frecuencia de formacién
y los mecanismos de entrega de la formacién.

2. Desarrollar competencias basadas en formacién practica que
incluyan la participacién en ejercicios y pruebas.

3. Supervisar habilidades y competencias basidndose en los
resultados de los ejercicios y las pruebas.

PRAC
DSS04

Gestionar acuerdos de respaldo.

Mantener la disponibilidad de la informacion critica del negocio.

FB

HL

PRO

ACTIVIDADE
S

1. Hacer copias de seguridad de sistemas, aplicaciones, datos y
documentacién de acuerdo a una planificacion definida,
considerando:

* Frecuencia (mensual, semanal, diaria, etc.)
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* Modo de copias de seguridad (por ejemplo, discos espejo
para copias de seguridad en tiempo real frente a DVD-ROM para
retenciones de larga duracién).

* Tipo de copias de seguridad (por ejemplo, completa frente a
incremental)
* Tipo se soporte

* Copias de seguridad automatizadas en linea
* Tipos de datos (por ejemplo, voz, optica)
* Creacion de registros

* Datos de calculos criticos de usuario final (por ejemplo,
hojas de cédlculo)

* Localizacion fisica y logica de las fuentes de los datos

* Seguridad y derechos de acceso

« Cifrado

2. Asegurar que los sistemas, aplicaciones, datos y documentaciéon
mantenidos o procesados por terceras partes estdn adecuadamente
respaldados o asegurados de otra forma. Considerar el hecho de
requerir el retorno de las copias de seguridad de terceras partes.
Considerar acuerdos de depdsito (escrow).

3. Definir los requerimientos del almacenamiento de las copias de
seguridad, dentro y fuera de la propia ubicacion, que satisfagan los
requerimientos del negocio. Considerar la accesibilidad requerida
a las copias de seguridad.

4. Extender la concienciaciéon y la formacién en Planes de
Continuidad de Negocio (BCP).

5. Probar y mantener legibles las copias de seguridad y las
archivadas periédicamente.

PRAC
DSS04
.08

Ejecutar revisiones post-reanudacién.

Evaluar la adecuacién del Plan de Continuidad de Negocio (BCP)
después de la reanudacion exitosa de los procesos de negocio y
servicios después de una disrupcidn.

FB

HL

PRO

ACTIVIDADES

1. Evaluar la observancia del Plan de Continuidad de Negocio
(BCP) documentado.

2,5

2. Determinar la efectividad del plan, capacidades de continuidad,
roles y responsabilidades, habilidades y competencias, resiliencia
a incidentes, infraestructura técnica y estructuras organizativas y
relaciones.

3. Identificar debilidades u omisiones en el plan y las capacidades
y hacer recomendaciones para la mejora.

4. Obtener la aprobacién de la direccion para los cambios en el
plan y aplicarlos mediante el proceso de control de cambios de la
empresa.
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DSS05

GESTIONAR SERVICIOS DE SEGURIDAD

DSS05.
01

Proteger contra software malicioso (malware)

Implementar y mantener efectivas medidas, preventivas, de
deteccién y correctivas (especialmente parches de seguridad
actualizados y control de virus) a lo largo de la empresa para
proteger los sistemas de informacién y tecnologia del software
malicioso (por ejemplo, virus, gusanos, software espia —
spyware- y correo basura).

FB

HL

PRO

ACTIVIDADES

1. Divulgar concienciacién sobre el software malicioso y forzar
procedimientos y responsabilidades de prevencion.

2. Instalar y activar herramientas de proteccion frente a software
malicioso en todas las instalaciones de proceso, con ficheros de
definiciéon de software malicioso que se actualicen segin se
requiera (automatica o semi-automaticamente).

3. Distribuir todo el software de protecciéon de forma
centralizada (versién y nivel de parcheado) usando una
configuracién centralizada y la gestion de cambios.

4. Revisar y evaluar regularmente la informacién sobre nuevas
posibles amenazas (por ejemplo, revisando productos de
vendedores y servicios de alertas de seguridad).

5. Filtrar el trifico entrante, como correos electrénicos y
descargas, para protegerse frente a informacién no solicitada
(por ejemplo, software espia y correos de phishing).

6. Realizar formacién periddica sobre software malicioso en el
uso del correo electrénico e Internet. Formar a los usuarios para
no instalarse software compartido o no autorizado.

PRAC
DSSO05.
02

Gestionar la seguridad de la red y las conexiones.

Utilizar medidas de seguridad y procedimientos de gestion
relacionados para proteger la informacién en todos los modos de
conexion.

FB

HL

PRO

ACTIVIDADES

1. Basdndose en el andlisis de riesgos y en los requerimientos
del negocio, establecer y mantener una politica de seguridad
para las conexiones.

2. Permitir sélo a los dispositivos autorizados tener acceso a la
informacién y a la red de la empresa. Configurar estos
dispositivos para forzar la solicitud de contrasefia.

3. Implementar mecanismos de filtrado de red, como
cortafuegos y software de deteccion de intrusiones, con politicas
apropiadas para controlar el trafico entrante y saliente.

4. Cifrar la informacién en transito de acuerdo con su
clasificacion.

5. Aplicar los protocolos de seguridad aprobados a las
conexiones de red.

6. Configurar los equipamientos de red de forma segura.

7. Establecer mecanismos de confianza para dar soporte a la
transmision y recepcion segura de informacion.

8. Realizar pruebas de intrusién periddicas para determinar la
adecuacion de la proteccion de la red.

9. Realizar pruebas periddicas de la seguridad del sistema para
determinar la adecuacién de la proteccién del sistema.

3

3
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PRAC
DSS05.
03

Gestionar la seguridad de los puestos de usuario final.

Asegurar que los puestos de usuario final (es decir, portatil,
equipo sobremesa, servidor y otros dispositivos y software
moviles y de red) estdn asegurados a un nivel que es igual o
mayor al definido en los requerimientos de seguridad de la
informacion procesada, almacenada o transmitida.

FB

HL

PRO

ACTIVIDADES

1. Configurar los sistemas operativos de forma segura.

2. Implementar mecanismos de bloqueo de los dispositivos.

3. Cifrar la informacién almacenada de acuerdo a su
clasificacion.

4. Gestionar el acceso y control remoto.

5. Gestionar la configuracion de la red de forma segura.

6. Implementar el filtrado del trafico de la red en dispositivos de
usuario final.

7. Proteger la integridad del sistema.

8. Proveer de proteccion fisica a los dispositivos de usuario final.

9. Deshacerse de los dispositivos de usuario final de forma
segura.

W W W[ W [WW| W |WW

W |[W[W| W [WW]| W |WW
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PRAC
DSS05.0
4

Gestionar la identidad del usuario y el acceso logico.

Asegurar que todos los usuarios tengan derechos de acceso a la
informacién de acuerdo con los requerimientos de negocio y
coordinar con las unidades de negocio que gestionan sus propios
derechos de acceso con los procesos de negocio.

FB

HL

PRO

ACTIVIDADES

1. Mantener los derechos de acceso de los usuarios de acuerdo
con los requerimientos de las funciones y procesos de negocio.
Alinear la gestion de identidades y derechos de acceso a los roles
y responsabilidades definidos, basdndose en los principios de
menor privilegio, necesidad de tener y necesidad de conocer.

2. Identificar univocamente todas las actividades de proceso de
la informacién por roles funcionales, coordinando con las
unidades de negocio y asegurando que todos los roles estin
definidos consistentemente, incluyendo roles definidos por el
propio negocio en las aplicaciones de procesos de negocio.

3. Autenticar todo acceso a los activos de informacién basandose
en su clasificacién de seguridad, coordinando con las unidades
de negocio que gestionan la autenticacién con aplicaciones
usadas en procesos de negocio para asegurar que los controles
de autenticacién han sido administrados adecuadamente.

4. Administrar todos los cambios de derechos de acceso
(creacién, modificacion y eliminacidn) para que tengan efecto
en el momento oportuno basidndose sélo en transacciones
aprobadas y documentadas y autorizadas por los gestores
individuales designados.

5. Segregar y gestionar cuentas de usuario privilegiadas.

6. Realizar regularmente revisiones de gestion de todas las
cuentas y privilegios relacionados.

7. Asegurar que todos los usuarios (internos, externos y
temporales) y su actividad en sistemas de TI (aplicaciones de
negocio, infraestructura de TI, operaciones de sistema,
desarrollo y mantenimiento) son identificables univocamente.
Identificar univocamente todas las actividades de proceso de
informacidén por usuario.
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8. Mantener una pista de auditoria de los accesos a la
informacién clasificada como altamente sensible.

PRAC
DSSO05.
05

Gestionar el acceso fisico a los activos de TI.

Definir e implementar procedimientos para conceder, limitar y
revocar acceso a locales, edificios y dreas de acuerdo con las
necesidades del negocio, incluyendo emergencias. El acceso a
locales, edificios y dreas debe estar justificado, autorizado,
registrado y supervisado. Esto aplicard a todas las personas que
entren en los locales, incluyendo empleados, empleados
temporales, clientes, vendedores, visitantes o cualquier otra
tercera parte.

FB

HL

PRO

ACTIVIDADES

1. Gestionar las peticiones y concesiones de acceso a las
instalaciones de procesamiento. Las peticiones formales de
acceso deben ser completadas y autorizadas por la direccion de
la ubicacién de TI, y guardado el registro de peticién. Los
formularios deberfan identificar especificamente las dreas a las
que el individuo tiene acceso concedido.

2,5

2. Asegurar que los perfiles de acceso estan actualizados. El
acceso a las ubicaciones de TI (salas de servidores, edificios,
dreas o zonas) debe basarse en funciones de trabajo y
responsabilidades.

3. Registrar y supervisar todos los puntos de entrada a las
ubicaciones de TI. Registrar todos los visitantes de la ubicacion,
incluyendo contratistas y vendedores.

4. Instruir a todo el personal para mantener visible la
identificaciéon en todo momento. Prevenir la expedicién de
tarjetas o placas de identidad sin la autorizacién adecuada.

5. Escoltar a los visitantes en todo momento mientras estén en la
ubicacién. Si se encuentra a un individuo que no va
acompafiado, que no resulta familiar y que no lleva visible la
identificaciéon de empleado, se deberd alertar al personal de
seguridad.

6. Restringir el acceso a ubicaciones de TI sensibles
estableciendo restricciones en el perimetro, tales como vallas,
muros y dispositivos de seguridad en puertas interiores y
exteriores. Asegurar que los dispositivos registren el acceso y
disparen una alama en caso de acceso no autorizado. Ejemplos
de estos dispositivos incluyen placas o tarjetas llave, teclados
(keypads), circuitos cerrados de television y escdneres
biométricos.

7. Realizar regularmente formacién de concienciacién de
seguridad fisica.

PRAC
DSS05.
06

Gestionar documentos sensibles y dispositivos de salida.

ACTIVIDADES

Establecer salvaguardas fisicas apropiadas, practicas de
contabilidad y gestion del inventario para activos de TI
sensibles, tales como formularios especiales, titulos negociables,
impresoras de propdsito especial o credenciales (token) de
seguridad.

FB

HL

PRO

1. Establecer procedimientos para gobernar la recepcion, uso,
eliminacién y destruccién de formularios especiales y

1,5
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dispositivos de salida, dentro, en y fuera de la empresa.

2. Asignar privilegios de acceso a documentos sensibles y
dispositivos de salida basados en el principio del menor
privilegio, equilibrando riesgo y requerimientos de negocio.

3. Establecer un inventario de documentos sensibles vy
dispositivos de salida, y realizar regularmente conciliaciones.

4. Establecer salvaguardas fisicas apropiadas sobre formularios
especiales y dispositivos sensibles.

5. Destruir la informacién sensible y proteger dispositivos de
salida (por ejemplo, desmagnetizando soportes magnéticos,
destruir fisicamente dispositivos de memoria, poniendo
trituradoras o papeleras cerradas disponibles para destruir
formularios especiales y otros documentos confidenciales).

2,5

PRAC
DSSO05.
07

Supervisar la infraestructura para detectar eventos
relacionados con la seguridad.

Usando herramientas de deteccidn de intrusiones, supervisar la
infraestructura para detectar accesos no autorizados y asegurar
que cualquier evento esté integrado con la supervision general
de eventos y la gestion de incidentes.

FB

HL

PRO

ACTIVIDADES

1. Registrar los eventos relacionados con la seguridad reportados
por las herramientas de monitorizacién de la seguridad de la
infraestructura, identificando el nivel de informacién que debe
guardarse en base a la consideracion de riesgo. Retenerla por un
periodo apropiado para asistir en futuras investigaciones.

2. Definir y comunicar la naturaleza y caracteristicas de los
incidentes potenciales relacionados con la seguridad de forma
que sean facilmente reconocibles y sus impactos comprendidos
para permitir una respuesta conmensurada.

3. Revisar regularmente los registros de eventos para detectar
incidentes potenciales.

4. Mantener un procedimiento para la recopilacion de evidencias
en linea con los procedimientos de evidencias forenses locales y
asegurar que todos los empleados estdn concienciados de los
requerimientos.

5. Asegurar que los tiques de incidentes de seguridad se crean en
el momento oportuno cuando la monitorizacién identifique
incidentes de seguridad potenciales.

1,5
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3.5 REQUERIMIENTOS ESPECIFICOS A EVALUAR

Tabla 9

Requerimientos especificos a evaluar UTIC

REQUERIMIENTOS ESPECIFICOS DE UTIC CUMPLIMIENTO EVIDENCIA
SI/NO Cod. Tipo Documento
GESTIONAR OPERACIONES
Ejecutar procedimientos
operativos
1.Plan Operativo en uso NO
2. Procedimientos operativos. NO
3. Programacion de actividades operativas. SI E001 DIGITAL | PLANIFICACION UTIC
2014
4. Politicas de seguridad y requerimientos regulatorios. NO IN-CH-UTIC- |IMPRESO | PRUEBAS
005 SUSTANTIVAS
OBSERVACION
5. Cronograma de copias de respaldo. NO
6. Registros de copias de respaldos. NO
Gestionar servicios externalizados de TL.
1. Identificacién y registro de procesos criticos. NO E010 DIGITAL |PLAN DE
CONTINGENCIA 2014
2. Estan asegurados los procesos de informacién conformes con NO
los contratos y ANSs con terceros que alojan o proveen servicios.

CONTINU A D

62



Supervisar la infraestructura de TIL.
1. Registro de eventos. NO
2. Lista de activos de infraestructura NO
3. Registro de monitoreo de equipos:
Alimentacién SI EO008 DIGITAL | MONITOREO
ininterrumpida SISTEMA ENERGIA
ELECTRICA,
GENERADOR
Data Center SI E008 DIGITAL | MONITOREO
SISTEMA ENERGIA
ELECTRICA,
GENERADOR
4. Registro de supervision de eventos. NO
Gestionar el entorno.
Dispone de detectores de SI IN-CH-UTIC- |IMPRESO | PRUEBAS
Humo. 001 SUSTANTIVAS
OBSERVACION
Dispone de extintores. SI IN-CH-UTIC- |IMPRESO | PRUEBAS
001, EF-0018 SUSTANTIVAS
OBSERVACION
- CO2 para servidores y SI IN-CH-UTIC- |IMPRESO | PRUEBAS
PCs. - 001 SUSTANTIVAS
Polvo quimico para OBSERVACION
archiveros de documentos.
Dispone de  hidrantes NO IN-CH-UTIC- |IMPRESO | PRUEBAS
cercanos. 001 SUSTANTIVAS
OBSERVACION
Dispone de cdmaras de SI IN-CH-UTIC- |IMPRESO | PRUEBAS
seguridad. 001 SUSTANTIVAS
OBSERVACION
Dispone de personal de SI IN-CH-UTIC- |IMPRESO | PRUEBAS
seguridad. 001 SUSTANTIVAS
OBSERVACION
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Dispone alarmas de SI IN-CH-UTIC- |IMPRESO | PRUEBAS
seguridad. 001, EF-020 SUSTANTIVAS
OBSERVACION
Dispone con iluminacién SI IN-CH-UTIC- |IMPRESO | PRUEBAS
adecuada y con iluminacién 001, EF-019 DIGITAL | SUSTANTIVAS
de emergencia en casos de OBSERVACION
contingencia.
Dispone de cubre ventanas SI IN-CH-UTIC- |IMPRESO | PRUEBAS
metdlicos para planta baja 001 SUSTANTIVAS
en instalaciones de TI. OBSERVACION
Dispone de cuartos frios SI IN-CH-UTIC- |IMPRESO | PRUEBAS
para servidores. 001 SUSTANTIVAS
OBSERVACION
Dispone de zonas contra SI IN-CH-UTIC- |IMPRESO | PRUEBAS
incendios para servidores. 001 SUSTANTIVAS
OBSERVACION
Dispone de detectores de NO IN-CH-UTIC- |IMPRESO | PRUEBAS
metales y explosivos. 001 SUSTANTIVAS
OBSERVACION
Se encuentran los NO IN-CH-UTIC- |IMPRESO | PRUEBAS
servidores de produccion y 001 SUSTANTIVAS
desarrollos alejados entre OBSERVACION
si.
Existe proteccién fisica NO IN-CH-UTIC- |IMPRESO | PRUEBAS
para el equipamiento de TI, 001 EF-021 DIGITAL | SUSTANTIVAS
incluyendo el equipamiento OBSERVACION
mévil y el ubicado fuera de
las instalaciones.
IN-CH-UTIC- |IMPRESO | PRUEBAS
001-2 SUSTANTIVAS
Biométrico SI OBSERVACION
EF-012 DIGITAL | BIOMETRICO DATA
EF-013 DIGITAL |CENTER Y UTIC
Reconocimiento facial NO IN-CH-UTIC- |IMPRESO | PRUEBAS
001-2 SUSTANTIVAS
OBSERVACION
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codigo de barras NO IN-CH-UTIC- |IMPRESO | PRUEBAS
001-2 SUSTANTIVAS
OBSERVACION
Banda magnética SI IN-CH-UTIC- |IMPRESO | PRUEBAS
001-2 SUSTANTIVAS
OBSERVACION
Registro de visitas al Data SI IN-CH-UTIC- |IMPRESO | PRUEBAS
Center 001-2 SUSTANTIVAS
OBSERVACION
3. Sefialética en Instalaciones de T1L.
Senalética informativa SI IN-CH-UTIC- | IMPRESO | PRUEBAS
(Ejm: asuntos, horarios, 001-2, EF-014 |DIGITAL | SUSTANTIVAS
recorridos, instrucciones) OBSERVACION
Senalética preventiva NO IN-CH-UTIC- | IMPRESO | PRUEBAS
(alerta  sobre  peligros 001-2 DIGITAL | SUSTANTIVAS
posibles para el usuario. OBSERVACION
Ejm: cuidado pisos
himedos).
Senalética restrictivas SI IN-CH-UTIC- |IMPRESO | PRUEBAS
(especifican  limites de 001-2 SUSTANTIVAS
accion para el usuario. Ejm: OBSERVACION
solo personal autorizado).
Sefialética prohibitivas SI IN-CH-UTIC- |IMPRESO | PRUEBAS
(imponen la prohibicién de 001-2 DIGITAL | SUSTANTIVAS
determinadas acciones. OBSERVACION
Ejm: prohibido comer en
este lugar).
Sefialética de seguridad SI IN-CH-UTIC- |IMPRESO | PRUEBAS
(Ejm: salida de emergencia) 001-2, EF-016 | DIGITAL |SUSTANTIVAS
OBSERVACION
4. Ubicacion de las Instalaciones de TI.
Primer Piso() ST EF-002, EF003 | DIGITAL |INSTALACIONES UTIC
Segundo Piso() NO
Tercer Piso() NO
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Cuarto Piso() NO
Otro() NO
Fuego NO
Agua NO
Humo NO
Humedad NO
6. Lista de autoridades locales y de respuesta ante emergencias. SI EF-011 DIGITAL | CONTACTOS DE
EMERGENCIA
Desorden SI EF-008 DIGITAL | DESORDEN EN
ENTORNOS UTIC
Papeles SI
Cajas de cartén NO
Papeleras llenas NO
Productos quimicos SI EF-007 DIGITAL | PRODUCTOS
QUIMICOS
Materiales inflamables NO
Gestionar las instalaciones.
UPS (baterias) 0 SI EF-004 DIGITAL | GENERADOR UTIC
generadores IN-CH-UTIC- | IMPRESO
002
Planta de emergencia. NO IN-CH-UTIC- | IMPRESO | CUESTIONARIO
002
Acometidas separadas para SI IN-CH-UTIC- |IMPRESO | CUESTIONARIO
cada servicio. 002
Cableado externo al sitio TI SI EF-006 DIGITAL | CUARTO DE MANDO
bajo tierra. IN-CH-UTIC- |IMPRESO | CALBEADO EXTERNO
002
Proteccién alternativa SI EF-005 DIGITAL |PROTECCION
(conductos asegurados o IN-CH-UTIC- |IMPRESO | ALTERNATIVA
armarios). 002 EQUIPOS
Dispone de instalacién SI IN-CH-UTIC- |IMPRESO | CUESTIONARIO
eléctrica  especificamente 002
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para centros de computo e
instalaciones de TI.

La acometida llega a un SI IN-CH-UTIC- |IMPRESO | CUESTIONARIO
tablero de distribucion. 002
El tablero de distribucion SI IN-CH-UTIC- |IMPRESO | CUESTIONARIO
estd en la sala, visible y 002
accesible.
Se cuenta con interruptores SI IN-CH-UTIC- |IMPRESO | CUESTIONARIO
por secciones o aulas. 002
MONITOREO
2.Registros peridédicos de los mecanismos del sistema de SISTEMA ENERGIA
alimentacion ininterrumpida (SAI) SI E008 DIGITAL ELECTRICA
GENERADOR
Electricidad SI EO010 DIGITAL |PLAN DE
CONTINGENCIA 2014
Agua NO
Telecomunicaciones SI EO010 DIGITAL |PLAN DE
CONTINGENCIA 2014
Para datos SI
Para telefonia SI
Dispone de  cableado SI EF-022 DIGITAL
estructurado
Existe organizacién en el NO EF-010 DIGITAL
cableado.
Codificacion en los SI IN-CH-UTIC- |IMPRESO | PRUEBAS
RACKS. 002 SUSTANTIVAS
OBSERVACION
5. Diagramas de cableado de la ESPE NO E003 DIGITAL |ESTRUCTURA DE LA
RED 2014
6. Plan de mantenimiento de equipamiento de TI NO E001 DIGITAL | PLANIFICACION UTIC
2014
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7.Registro de mantenimiento del equipamiento de TI NO
GESTIONAR PROBLEMAS
1.Registros de Errores NO
2. Registros de Incidentes SI E004 DIGITAL | REGISTRO
INCIDENTES 032015-
052015
3. Informes de incidentes SI E006 DIGITAL | INFORME DE
INCIDENTES ESTADO
4. Informe de soluciones a problemas conocidos SI E005 DIGITAL | SOLUCION
PROBLEMAS
CONOCIDOS
Hardware SI E010 DIGITAL |PLAN DE
CONTINGENCIA 2014
Software SI E010 DIGITAL | PLAN DE
CONTINGENCIA 2014
Redes SI E010 DIGITAL |PLAN DE
CONTINGENCIA 2014
Aplicaciones y software de SI E010 DIGITAL |PLAN DE
soporte CONTINGENCIA 2014
6. Los grupos de soporte tienen definido sus roles y NO EC-INC- DIGITAL |ENCUESTA
responsabilidades dentro de UTIC. DECC.C001-1
7. Informes o comunicados a los usuarios de problemas, errores o SI E009 DIGITAL | COMUNICADOS
incidentes. SERVICIOS DE TI
8. Informes de gestién de cambios en base de problemas y NO IN-CH-UTIC- |IMPRESO | PRUEBAS
errores. 006 SUSTANTIVAS
OBSERVACION
9. Informes sobre captura de informacién de problemas NO IN-CH-UTIC- |IMPRESO | PRUEBAS
relacionada con cambios e incidentes TI para comunicarla a las 006 SUSTANTIVAS
partes interesadas clave. OBSERVACION
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10. Documentos de supervisién de impacto de errores en los NO IN-CH-UTIC- |IMPRESO | PRUEBAS
servicios conocidos. 006 SUSTANTIVAS
OBSERVACION
11. Actas de reuniones periddicas entre los responsables de los NO IN-CH-UTIC- |IMPRESO | PRUEBAS
procesos de gestidon de incidentes, problemas, cambios y 006 SUSTANTIVAS
configuracién para considerar problemas recientes y acciones OBSERVACION
correctivas potenciales.
11. Documento de andlisis de los costes totales por causa de NO IN-CH-UTIC- |IMPRESO | PRUEBAS
problemas 006 SUSTANTIVAS
OBSERVACION
Politica de continuidad de negocio, objetivos y alcance.
1. Registro de procesos de negocio internos y subcontratados SI EO010 DIGITAL |PLAN DE
criticos necesarios para cumplir obligaciones legales. CONTINGENCIA 2014
2. Identificar las partes interesadas clave. NO IN-CH-UTIC- |IMPRESO | PRUEBAS
007 SUSTANTIVAS
OBSERVACION
3. Roles y responsabilidades de los funcionarios para ejecutar SI EO010 DIGITAL |PLAN DE
eventos de contingencia. CONTINGENCIA 2014
4. Objetivos y alcance minimos acordados de la politica de SI EO010 DIGITAL | PLAN DE
continuidad del negocio. CONTINGENCIA 2014
1. Respaldos de la informacién SI CUE-HL-04- CUESTIONARIO
PLAN
2. Bitdcora de Respaldos de Informacién o Bases de Datos SI CUE-HL-04- CUESTIONARIO
(BDD) PLAN
3. Frecuencia se obtienen respaldos de la data
L SI CUE-HL-04- CUESTIONARIO
Diario PLAN
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Semanal NO CUE-HL-04- CUESTIONARIO
PLAN
Mensual SI CUE-HL-04- CUESTIONARIO
PLAN
Otros NO CUESTIONARIO
4. Los respaldos se almacenan en:
Discos magnéticos. SI CUE-HL-04- CUESTIONARIO
PLAN
CD NO CUE-HL-04- CUESTIONARIO
PLAN
DVD NO CUE-HL-04- CUESTIONARIO
PLAN
Casetes NO CUE-HL-04- CUESTIONARIO
PLAN
5.Normas para la obtencién y almacenamiento de los respaldos SI CUE-HL-04- CUESTIONARIO
PLAN
6. Pruebas de consistencia de los datos respaldados NO CUE-HL-04- CUESTIONARIO
PLAN
SI CUE-HL-05- IMPRESO | CUESTIONARIO
1. Conoce sobre Software malicioso PLAN
2. Se puede prevenir la intrusién en un equipo SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
3. Conoce alguna herramienta que permita protegerse contra SI CUE-HL-05- IMPRESO | CUESTIONARIO
Software Malicioso PLAN
4. El Software es administrable SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
5. El Software incluye médulos tales como: anti espia, anti SI CUE-HL-05- IMPRESO | CUESTIONARIO
pishing, etc. PLAN
6. politica de seguridad para las conexiones de cableado: CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
DHCP SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN

CONTINU A D)

70



MAC NO CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
DHCP CON MAC NO CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
OTROS NO CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
7. Monitoreo constantemente del trafico entrante y saliente de la SI CUE-HL-05- IMPRESO | CUESTIONARIO
RED PLAN
8. La informacién en la RED est4 cifrada NO CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
9. Aplican medidas de seguridad para las conexiones de red SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
10. Realizan pruebas de intrusion en la Red (Ethical Hacking) NO CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
11. Clase de pruebas:
Pruebas de penetracion con NO CUE-HL-05- IMPRESO | CUESTIONARIO
objetivo PLAN
Pruebas de penetracion sin NO CUE-HL-05- IMPRESO | CUESTIONARIO
objetivo PLAN
Pruebas de penetracion a SI CUE-HL-05- IMPRESO | CUESTIONARIO
ciegas PLAN
Pruebas de penetracion SI CUE-HL-05- IMPRESO | CUESTIONARIO
informadas PLAN
Pruebas de penetracion SI CUE-HL-05- IMPRESO | CUESTIONARIO
externas PLAN
Pruebas de penetracion CUE-HL-05- IMPRESO | CUESTIONARIO
internas PLAN
12. Utiliza politicas de seguridad en los equipos SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
13. Acceso remoto estd habilitado para cualquier persona NO CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
14. Tiene implantado algliin mecanismo que permita restringir el SI CUE-HL-05- IMPRESO | CUESTIONARIO
acceso a lared PLAN
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15. La RED garantiza la Integridad del Sistema SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
16. Estan habilitados los puertos USB, CD-ROM SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
17. Definicién de roles para los diferentes usuarios NO CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
18. Tienen habilitados LOGs de Auditoria, en lo referente a SI CUE-HL-05- IMPRESO | CUESTIONARIO
usuarios de la Institucion. PLAN
19. Cuentan con usuarios privilegiados de prueba SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
20. Personal encargado de verificar los LOGs de usuarios SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
21. Bit4coras del manejo de la informacidn, usuarios, etc SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
22. El acceso a cualquier departamento (puertas) es:
Global NO
De acuerdo a las funciones SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
23. registro sobre el uso de las tarjetas de acceso SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
24. Socializacion del uso de las tarjetas de acceso SI CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
25. Sabe que debe hacer en caso de encontrar a una persona SI CUE-HL-05- IMPRESO | CUESTIONARIO
desconocida en un drea restringida. PLAN
26. Politicas de seguridad para la destruccién de formularios de la NO CUE-HL-05- IMPRESO | CUESTIONARIO
empresa. PLAN
27. Control acerca de quién puede acceder a algiin documento en SI CUE-HL-05- IMPRESO | CUESTIONARIO
especia. PLAN
28. Inventario de documentos sensibles y dispositivos de salida. NO CUE-HL-05- IMPRESO | CUESTIONARIO
PLAN
29. Herramientas de software para monitorear la seguridad de la SI CUE-HL-05- IMPRESO | CUESTIONARIO
infraestructura. PLAN
30. Andlisis para determinar si pudieran presentar incidentes SI CUE-HL-05- IMPRESO | CUESTIONARIO
potenciales. PLAN
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31. Registro del nimero de vulnerabilidades descubiertas o de SI CUE-HL-05- IMPRESO | CUESTIONARIO
rupturas (breaches) de cortafuegos. PLAN

32. Registro del nimero de porcentaje de individuos que reciben NO CUE-HL-05- IMPRESO | CUESTIONARIO
formacién de concienciacion relativa al uso de dispositivos de PLAN

usuario final.

33. Registro del nimero de incidentes que impliquen dispositivos NO CUE-HL-05- IMPRESO | CUESTIONARIO
de usuario final o de dispositivos de usuario final no autorizados PLAN

detectados en la red o en el entorno.

34. Registro del porcentaje de pruebas periddicas de los SI CUE-HL-05- IMPRESO | CUESTIONARIO
dispositivos de seguridad del entorno. PLAN

35. Registro del nimero de incidentes de seguridad fisica y SI CUE-HL-05- IMPRESO | CUESTIONARIO
accesos no autorizados de la informacion. PLAN
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3.6 APLICACION DE INSTRUMENTO DE INVESTIGACION
3.6.1 Encuesta de satisfaccion de Usuario de los servicios de UTIC.
3.6.1.1 Poblacion y Muestra

Los datos que se utilizan para la aplicacion de la presente encuesta fueron
proporcionados por la Secretaria general y la Unidad de Talento Humano de la
Universidad de la Fuerzas Armadas ESPE. Siendo un total de 13409 usuarios para la

Entrega, Servicio y Soporte de la UTIC.

Formula para el calculo de la muestra.

3 Nog?Z?
(N —=1e?2+ 0222

n

Tabla 10

Calculo de la muestra de la poblacion de Estudiantes

Poblacion ] Lo
Estudiantes Variables | Significado | Valores
e Error 0,05
N Poblacién 11846
6 De§V1aC10n 0.5
11846 estandar
confianza 95
Nivel de
z Confianza 1,96
n Muestra 372
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Tabla 11

Calculo de la muestra de Docentes

Poblacion Variables | Significado | Valores
Docentes
e Error 0,05
Poblacién 1116
- Degwacwn 0.5
16 estandar
confianza 95
Nivel de
Z Confianza 1,96
n Muestra 286

Tabla 12 Calculo de la muestra de P. Administrativos

Poblaciéon . ..
Administrativos Variables | Significado | Valores
E Error 0,05
N Poblacioén 447
5 De§V1a010n 0.5
47 estandar
confianza 95
Nivel de
z Confianza 1,96
N Muestra 206,85111

3.6.2 Tabulacion de La encuesta

La presente encuesta se enfoca en identificar el grado de satisfaccién de los usuarios
sobre la Entrega, Servicio y Soporte de la UTIC. Los usuarios estan identificados en

tres grupos: Estudiantes, Docentes y Personal Administrativo.



Pregunta 1.

Tabla 13

Numero de Estudiantes encuestados

N° Pregunta Cédigo de Opciones de #
respuesta respuesta
1 Seleccione el A Alumnos
grupo de usuarios 312
a la que pertenece
dentro de la B Docentes
Comunidad
Universitaria. — -
“ESPE”. C Administrativos
Pregunta 2.
Tabla 14
Satisfaccion ante la gestion del servicio de la UTIC
N° Pregunta Cadigo de Opciones de #
respuesta respuesta
2 | (Esta satisfecho a Nada satisfecho 18
con la gestién b Poco satisfecho 179
reahz.a Qa por el c Satisfecho 151
Servicio de la _
UTIC? d Muy Satisfecho 24
e Totalmente Satisfecho 0




Pregunta 2

H Nada satisfecho H Poco satisfecho m Satisfecho

B Muy Satisfecho = Totalmente Satisfecho

6% 0% 5%

D

Figura 8. Pregunta 2

77

La pregunta 2, hace referencia a la satisfaccién del usuario ante la gestion realizada

por el Servicio de la UTIC. El 5% indica que estd nada satisfecho, el 48% manifiesta

que se encuentran poco satisfechos, el 41% de los encuestados indicaron que estdn

satisfechos, y el 6% menciona que estin muy satisfechos.

Pregunta 3.

Tabla 15

Expectativas del Usuario ante el servicio de la UTIC

N° Pregunta Codigo de Opciones de #
respuesta respuesta
3 | (El Servicio de la A Nunca 18
UTIC ha cumplido B A veces 212
con sus C Normalmente 114
expectativas? —
D Casi Siempre 20
E Siempre 8




® Nunca ™A veces

Pregunta 3

5%

= Normalmente

2% 5%

m Casi Siempre

m Siempre

Figura 9. Pregunta 3
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La pregunta 3, da a conocer si el Servicio de la Unidad de Tecnologias de

Informacién y Comunicacién (UTIC) ha cumplido con las expectativas del usuario. El

5% indica que nunca, el 57% manifiesta que a veces, el 31% de los encuestados

menciona que normalmente si, el 5% dice que casi siempre y un 2% dicen que

siempre.

Pregunta 4.

Tabla 16

Satisfaccion de las necesidades especificas del Usuario

N° Pregunta Cadigo de Opciones de #
respuesta respuesta
4 | (El Servicio de la a Nunca 31
UTIC ha b A veces 224
sat1sfe(‘:clllodsus c Normalmente 89
hecesicades d Casi Siempre 20
especificas? :
e Siempre 8




®mNunca ™A veces

Pregunta 4

= Normalmente

6% 2%

m Casi Siempre

= Siempre

Figura 10. Pregunta 4
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La pregunta 4, hace referencia a que si el Servicio de la Unidad de Tecnologias de

Informacién y Comunicacién (UTIC) ha satisfecho las necesidades especificas del

usuario. El 8% indica que nunca, el 60% dice que a veces, el 24% de los encuestados

menciona que normalmente, el 6% dice que casi siempre y un 8% indica que

siempre.

Pregunta 5.

Tabla 17

Horarios del servicio de la UTIC

N° Pregunta Codigo de Opciones de #
respuesta respuesta
5 | ¢Los horarios del A Nunca 43
Servicio de la B A veces 102
I({TIC sonq C Normalmente 134
adecuacos D Casi Siempre 73
E Siempre 20




B Nunca ™HA veces

Pregunta 5

= Normalmente ™ Casi Siempre ™ Siempre

5%

Figura 11. Pregunta 5

80

La pregunta 5, hace referencia a que si los horarios del Servicio de la Unidad de

Tecnologias de Informacién y Comunicacion (UTIC) son adecuados. El 12% de los

encuestados menciona nunca, el 27% dice que a veces, el 36% menciona que

normalmente, el 20% dice que casi siempre y un 5% indica que siempre.

Pregunta 6.

Tabla 18

Interés de la UTIC en lo no produccion de errores

N° Pregunta Cadigo de Opciones de #
respuesta respuesta

6 | (Cree que el Servicio de la a Nunca 47
UTIC muestra claro interés

en que no se produzcan b A veces 171
errores en los servicios que

ofrece a la co m}lmdad c Normalmente 114

Universitaria?
d Casi Siempre 28
e Siempre 12
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Pregunta 6

ENunca ®A veces ®Normalmente ™ CasiSiempre o Siempre

3%

Figura 12. Pregunta 6.

La pregunta 6, hace referencia a que si cree que el Servicio de la Unidad de
Tecnologias de Informacién y Comunicacién (UTIC) muestra claro interés en que no
se produzcan errores en los servicios que ofrece a la comunidad Universitaria. El 13%
de los encuestados indica que nunca, el 46% manifiesta que a veces, el 31% dice que

normalmente, el 7% indica que casi siempre y un 3% indica que siempre.

Pregunta 7.

Tabla 19
Disponibilidad del personal de UTIC

N° Pregunta Codigo de Opciones de #
respuesta respuesta

7 (El personal del a Nunca 48

Servicio de la b A veces 138

4 UTI%lesta c Normalmente 122

1sponipie para d Casi Siempre 44
responder a sus :

preguntas? e Siempre 20




B Nunca ™HA veces

Pregunta 7

= Normalmente M Casi Siempre

5%

= Siempre

Figura 13. Pregunta 7
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La pregunta 7, trata de verificar si el personal del Servicio de la Unidad de

Tecnologias de Informacién y Comunicacién (UTIC) estd disponible para responder a

las preguntas del usuario. El 13% de los encuestados indica que nunca, el 37%

manifiesta que a veces, el 33% dice que normalmente, el 12% indica que casi

siempre y un 5% indica que siempre.

Pregunta 8.

Tabla 20

Atencion y capacidad técnica del personal UTIC

N° Pregunta Codigo de Opciones de #
respuesta respuesta
8 (La atencion y a Nunca 44
capacidad técnica
del personal del b A veces 153
Servicio de la
UTIC le transmite c Normalmente 106
confianza y
seguridad? Casi Siempre 61
d
Siempre 8
e




B Nunca ™HA veces

Pregunta 8

2%

'\

= Normalmente M Casi Siempre

= Siempre

Figura 14.

Pregunta 8
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La pregunta 8, hace referencia a que si la atencion y capacidad técnica del personal

del Servicio de la Unidad de Tecnologias de Informaciéon y Comunicacién (UTIC)

transmite confianza y seguridad al usuario. El 12% de los encuestados indica que

nunca, el 41% dice que a veces, el 29% indica que normalmente, el 16% menciona

que casi siempre y el 2% indica que siempre.

Pregunta 9.

Tabla 21

Lenguaje del personal del servicio UTIC

N° Pregunta Caodigo de Opciones de #
respuesta respuesta
9 (El personal del Nunca 32
Ser.V.ICIO de la UT.I C b A veces 121
utiliza un lenguaje
comprensible e intenta c Normalmente 134
transmitirle de forma __
sencilla y clara sus d Casi Siempre 61
explicaciones?
e Siempre 24




®m Nunca ™A veces

Pregunta 9

= Normalmente

m Casi Siempre

= Siempre

Figura 15. Pregunta 9
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La pregunta 9, hace referencia a que si el personal del Servicio de la Unidad de

Tecnologias de Informacién y Comunicacién (UTIC) utiliza un lenguaje comprensible

e intenta transmitirle de forma sencilla y clara sus explicaciones. El 9% de los

encuestados mencionan que nunca, el 33% dice que a veces, el 36% indica que

normalmente, el 16% menciona que casi siempre y el 6% indica que siempre.

Pregunta 10.

Tabla 22

Disponibilidad de ayuda por parte de UTIC

N° Pregunta Cadigo de Opciones de #
respuesta respuesta

10 | (El personal del A Nunca 8
Servicio de la B A veces 136
p UTIC estd C Normalmente 155
ispuesto a prestar D Casi Siempre 57

ayuda? -
E Siempre 16




B Nunca ™HA veces

Pregunta 10

= Normalmente

4% 2%

N

m Casi Siempre

= Siempre

Figura 16. Pregunta 10
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La pregunta 10, hace referencia a que si el personal del Servicio de la Unidad de

Tecnologias de Informacién y Comunicacién (UTIC) estd dispuesto a prestar ayuda.

El 2% de los encuestados establecen que nunca, el 37% menciona que a veces, el 42%

indica que normalmente, el 15% menciona que casi siempre y el 4% indica que

siempre.

Pregunta 11.

Tabla 23

Informacion de los plazos de inicio y fin de servicios

N° Pregunta Codigo de Opciones de #
respuesta respuesta
11 | (El personal del a Nunca 32
Servicio de la
UTIC Ie informa b A veces 137
con precision
acerca de los c Normalmente 118
plazos de inicio y
conglgsmn del d Casi Siempre 53
servicio que se
esté prestando? i
e Siempre 32




® Nunca ™A veces

Pregunta 11

= Normalmente

m Casi Siempre

= Siempre

Figura 17. Pregunta 11.
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La pregunta 11, se refiere a que si el personal del Servicio de la Unidad de

Tecnologias de Informacién y Comunicacién (UTIC) le informa con precision acerca

de los plazos de inicio y conclusion del servicio que se estd prestando. El 8%

manifiesta que nunca, el 37% menciona que a veces, el 32% indica que normalmente,

el 14% menciona que casi siempre y el 9% indica que siempre.

Pregunta 12.

Tabla 24

Solucién de peticiones e incidencias por UTIC

N° Pregunta Codigo de Opciones de #
respuesta respuesta
12 | (El personal del a Nunca 36
Servicio de la
UTIC soluciona b A veces 166
correctamente sus c Normalmente 114
peticiones e

incidencias? d Casi Siempre 43

e Siempre 8




B Nunca ™HA veces

Pregunta 12

= Normalmente

2%

m Casi Siempre

= Siempre

Figura 18. Pregunta 12
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La pregunta 12, da a conocer si el personal del Servicio de 1a Unidad de Tecnologias

de Informacién y Comunicaciéon (UTIC) soluciona correctamente sus peticiones e

incidencias. El 10% manifiesta que nunca, el 44% menciona que a veces, el 31%

indica que normalmente, el 13% menciona que casi siempre y el 2% indica que

siempre.

Pregunta 13.

Tabla 25

Conocimientos suficientes por el personal de UTIC

N° Pregunta Caodigo de Opciones de #
respuesta respuesta
13 (El personal del a Nunca 24
Servicio de la UTIC
demuestra b A veces 149
copoc1m1en_tos © c Normalmente 122
informacion
suficientes para d Casi Siempre 61
responder a las
preguntas que le hace? € Siempre 16




Pregunta 13

ENunca MA veces ™ Normalmente M CasiSiempre

4%

= Siempre

Figura 19. Pregunta 13
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La pregunta 13, da a conocer si el personal del Servicio de la Unidad de Tecnologias

de Informacién y Comunicaciéon (UTIC) demuestra conocimientos e informacién

suficientes para responder a las preguntas que le hace el usuario. El 7% indica que

nunca, el 40% menciona que a veces, el 33% indica que normalmente, el 16%

menciona que casi siempre y un 4% dice que siempre.

Pregunta 14.

Tabla 26

Cumplimiento de plazos por UTIC

N° Pregunta Codigo de Opciones de #
respuesta respuesta
14 | (EI Servicio de la a Nunca 28
UTIC cumple los
plazos cuando se b A veces 173
compromete a
hacer algo en un c Normalmente 114
tiempo
determinado? d Casi Siempre 53
e Siempre 4




La pregunta 14, hace referencia a que si el Servicio de la Unidad de Tecnologias de

B Nunca ™HA veces

Pregunta 14

= Normalmente M Casi Siempre

1%

®

= Siempre

Figura 20. Pregunta 14
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Informacién y Comunicacién (UTIC) cumple los plazos cuando se compromete a

hacer algo en un tiempo determinado. El 8% indica que nunca, el 46% menciona que

a veces, el 31% indica que normalmente, el 14% menciona que casi siempre y un

1% dice que siempre.

Pregunta 15.

Tabla 27

Informacion a los usuarios por problemas o incidentes graves

N° Pregunta Codigo de Opciones de #
respuesta respuesta
15 | ¢(El Servicio de la a Nunca 89
UTIC informa a
los usuarios b A veces 93
cuando se ha
producido un c Normalmente 97
problema o
incidente grave a d Casi Siempre 61
nivel general?
e Siempre 32




B Nunca ™HA veces

Pregunta 15

= Normalmente

m Casi Siempre

= Siempre

Figura 21. Pregunta 15
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La pregunta 15, hace referencia a que si el Servicio de la Unidad de Tecnologias de

Informacién y Comunicacién (UTIC) informa a los usuarios cuando se ha producido

un problema o incidente grave a nivel general. El 24% indica que nunca, el 25%

menciona que a veces, el 26% indica que normalmente, el 16% menciona que casi

siempre y un 9% dice que siempre.

Pregunta 16.

Tabla 28

Solucién de incidencias en tiempo adecuado

N° Pregunta Codigo de Opciones de #
respuesta respuesta

16 | (EI Servicio de la a Nunca 48
UTIC soluciona b A veces 158
sus incidencias en c Normalmente 134

un tiempo o

adecuado? d C:':1s1 Siempre 24

e Siempre 8




B Nunca ™HA veces

Pregunta 16

= Normalmente

6% 2%

m Casi Siempre

= Siempre

Figura 22. Pregunta 16
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La pregunta 16, da a conocer si el Servicio de la Unidad de Tecnologias de Informacién

y Comunicacién (UTIC) soluciona sus incidencias en un tiempo adecuado. El 13%

indica que nunca, el 43% menciona que a veces, el 36% indica que normalmente, el

6% menciona que casi siempre y un 2% dice que siempre.

Pregunta 17.

Tabla 29

Satisfaccion del Usuario por SGA, Sistema Banner

N° Pregunta Caodigo de Opciones de #
respuesta respuesta
17 (Se encuentra a Nada Satisfecho 81
satisfecho con el
servicio del b Poco Satisfecho 145
Sistema de
Gestion c Satisfecho 134
Académica, asi
como el Sistema d Muy Satisfecho 12
Banner?
e Totalmente Satisfecho 0




Pregunta 17

H Nada Satisfecho m Poco Satisfecho m Satisfecho
= Muy Satisfecho = Totalmente Satisfecho
3% ,_O%

Figura 23. Pregunta 17
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La pregunta 17, da a conocer la satisfaccion con el servicio del Sistema de Gestion

Académica, asi como el Sistema Banner. El 22% indica que nada satisfecho, el 39%

menciona que poco satisfecho, el 36% indica que satisfecho, y el 3% menciona que

muy satisfecho.

Pregunta 18.

Tabla 30

Satisfaccion con los servicios WEB

N° Pregunta Caodigo de Opciones de #
respuesta respuesta
18 {Se encuentra a Nada Satisfecho 53
satisfecho con los
Servicios Web b Poco Satisfecho 149
tales como: Portal
publico actual y c Satisfecho 138
en desarrollo,
micro sitios y -
blogs? d Muy Satisfecho 28
e Totalmente Satisfecho 4




® Nada Satisfecho
= Muy Satisfecho

Pregunta 18

m Poco Satisfecho

m Totalmente Satisfecho

1%

m Satisfecho

Figura 24. Pregunta 18
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La pregunta 18, hace referencia a la satisfaccion de los Servicios Web tales como:

Portal publico actual y en desarrollo, micro sitios y blogs. El 14% indica que nada

satisfecho, el 40% menciona que poco satisfecho, el 37% indica que satisfecho, el

8% menciona que muy satisfecho y 1% totalmente satisfecho.

Pregunta 19.

Tabla 31

Satisfaccion de los usuarios por los servicios WEB intranet

N° Pregunta Cadigo de Opciones de #
respuesta respuesta
19 (Se encuentra a Nada Satisfecho 99
satisfecho con los
Servicios Web b Poco Satisfecho 123
intranet: Sistema
Banner c Satisfecho 134
(Autoservicios,
Portal Luminis) y :
Sistemna Web d Muy Satisfecho 16
POSTGRADOS? i
e Totalmente Satisfecho 0




® Nada Satisfecho
= Muy Satisfecho

. 36%

Pregunta 19

m Poco Satisfecho

m Totalmente Satisfecho

4%

0%
r

Satisfecho

Figura 25. Pregunta 19
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La pregunta 19, hace referencia a la satisfaccion de los usuarios con los Servicios Web

intranet:

Sistema Banner (Autoservicios,

Portal Luminis) y Sistema Web

POSTGRADOS. El 27% indica que nada satisfecho, el 33% menciona que poco

satisfecho, el 36% indica que satisfecho, y el 4% menciona que muy satisfecho.

Pregunta 20.

Tabla 32

Satisfaccion de servicios del Sistema de Gestion Administrativa

Satisfecho

N° Pregunta Cédigo de Opciones de #
respuesta respuesta
20 | ¢Se encuentra satisfecho a Nada Satisfecho 33
con los Servicios del
Sistema de Gestion
Administrativa tales b Poco Satisfecho 140
como: Sistema Banner
(Administrativo-RRHH, i
Digitalizacién, c Satisfecho 155
Workflow), Sistema
Agrown, ESIGEF, d Muy Satisfecho 44
Olympo etc.?
e Totalmente 0
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Pregunta 20

H Nada Satisfecho m Poco Satisfecho m Satisfecho

= Muy Satisfecho = Totalmente Satisfecho

0%

Figura 26. Pregunta 20

La pregunta 20, hace referencia a la satisfaccion de los Servicios del Sistema de
Gestion Administrativa tales como: Sistema Banner (Administrativo-RRHH,
Digitalizacién, Workflow), Sistema Agrown, ESIGEF, Olympo etc. El 9% indica que
nada satisfecho, el 37% menciona que poco satisfecho, el 42% indica que satisfecho,

y el 12% menciona que muy satisfecho.

Pregunta 21.

Tabla 33

Satisfaccion del Usuario por el servicio de Internet

N° Pregunta Cadigo de Opciones de #
respuesta respuesta
21 (Se encuentra a Nada Satisfecho 110
satisfecho con el -
Servicio de b Poco Satisfecho 173
INTERNET que c Satisfecho 73
ofrece la

Universidad? d Muy Satisfecho 16

e Totalmente Satisfecho 0




® Nada Satisfecho
= Muy Satisfecho

Pregunta 21

m Poco Satisfecho

m Totalmente Satisfecho

4% ,_0%

Satisfecho

Figura 27. Pregunta 21
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La pregunta 21, da a conocer si se encuentra satisfecho con el Servicio de INTERNET

que ofrece la Universidad. El 30% indica que nada satisfecho, el 46% menciona que

poco satisfecho, el 20% indica que satisfecho, y el 4% menciona que muy satisfecho.

Pregunta 22.

Tabla 34

Satisfaccion por el mantenimiento de equipos informaticos

N° Pregunta Codigo de Opciones de #
respuesta respuesta
22 | (Esta satisfecho a Nada Satisfecho 45
con el
mantenimiento de b Poco Satisfecho 141
los equipos
informaéticos c Satisfecho 150
pertenecientes a
la Universidad? d Muy Satisfecho 28
e Totalmente Satisfecho 8




H Nada Satisfecho

= Muy Satisfecho

Pregunta 22

8%

m Poco Satisfecho

m Totalmente Satisfecho

2%

m Satisfecho

Figura 28. Pregunta 22
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La pregunta 22, da a conocer la satisfaccién por el mantenimiento de los equipos

informadticos pertenecientes a la Universidad. El 12% indica que nada satisfecho, el

38% menciona que poco satisfecho, el 40% indica que satisfecho, el 8% menciona

que muy satisfecho y 2% indica que totalmente satisfecho.

Pregunta 23.

Tabla 35

Expectativas del usuario por el servicio de Videoconferencia

N° Pregunta Caodigo de Opciones de #
respuesta respuesta
23 (El servicio de a Nunca 91
Videoconferencia b A veces 135
cumple sus ) c Normalmente 118
expectativas! d Casi Siempre 28
e Siempre 0




B Nunca ™HA veces

Pregunta 23

= Normalmente

0%

m Casi Siempre

= Siempre

Figura 29. Pregunta 23
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La pregunta 23, se refiere a que si el servicio de Videoconferencia cumple sus

expectativas. El 24% indica que nunca, el 36% menciona que a veces, el 32% indica

que normalmente, y el 8% menciona que casi siempre.

Pregunta 24.

Tabla 36

Satisfaccion con el servicio de repositorio digital Biblioteca

N° Pregunta Codigo de Opciones de #
respuesta respuesta
24 (Se encuentra a Nada Satisfecho 46
satisfecho con el -
servicio de b Poco Satisfecho 102
Repositorio c Satisfecho 167
Digital de
Archivos de la d Muy Satisfecho 53
e )
Biblioteca’ e Totalmente Satisfecho 4
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Pregunta 24

H Nada Satisfecho m Poco Satisfecho m Satisfecho

= Muy Satisfecho = Totalmente Satisfecho

1%

Figura 30. Pregunta 24

La pregunta 24, se refiere a que si el usuario se encuentra satisfecho con el servicio de
Repositorio Digital de Archivos de la Biblioteca. El 12% indica que nada satisfecho,
el 28% menciona que poco satisfecho, el 45% indica que satisfecho, el 14% menciona

que muy satisfecho y el 1% totalmente satisfecho.
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CAPITULO IV

INFORME DE EVALUACION TECNICA
INFORMATICA

CONSULTORES
INDEPENDIENTES
PROYECTO INSTITUCIONAL
DE LA ESPE

Ing. Fernanda Becerra

Ing. Henry Leon

UNIVERSIDAD DE LAS FUERZAS
ARMADAS ESPE
SEDE MATRIZ

Inicio Evaluacion Técnica Informatica: 04 de
Marzo de 2015.

Fin Evaluacién Técnica Informatica:

30 de Abril de 2015.
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Fecha entrega del informe: 14 de mayo de 2015

UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE, Av. Gral. Rumifiahui s/n

Sangolqui — Ecuador.

El presente informe contiene los resultados de la “Evaluacion Técnica Informatica
de la Entrega, Servicio y Soporte de la Universidad de las Fuerzas Armadas Sede
Matriz”, la misma que fue realizada en un periodo comprendido entre el 04 de Marzo
de 2015 al 30 de Abril de 2015. Dicho informe incluye una descripcién breve de las
etapas llevadas a cabo durante la evaluacion y posteriormente exponer las conclusiones
y/o recomendaciones de los procesos de soporte, con base a los hallazgos y evidencias
encontrados durante esta fase. Ademads cabe sefialar que la metodologia utilizada es
COBIT 5 establecida por ISACA en conformidad con la auditoria de Sistemas de
Informacién (SI) y las normas de aseguramiento y auditoria. Las pruebas obtenidas
proporcionan un soporte razonable que permiten tomar decisiones a las autoridades
correspondientes y puedan gestionar cambios que ayuden a mejorar la calidad en los

diferentes servicios.

Ing. Fernanda Becerra Ing. Henry Le6n
Consultor Auditor Consultor Auditor
C.C. 0401288139 C.C. 1712399151

Quito — Ecuador Quito — Ecuador
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4.2 Introduccion

4.2.1 Descripcion del negocio

La Universidad de las Fuerzas Armadas - ESPE, es una Institucién Educativa de
prestigio, que brinda servicios académicos de alta calidad, cuenta con una Unidad de
Tecnologias de Informacién y Comunicacién (UTIC) que centraliza la administracién
y gestiéon de las actividades de TI, es decir se encarga del anélisis, desarrollo e
implantacion de los sistemas requeridos en la ESPE y se preocupa por el adecuado

funcionamiento de las aplicaciones existentes, redes y comunicaciones.

Se rige por la Constitucion de la Republica del Ecuador, la Ley Orgéanica de
Educacion Superior y su reglamento; otras leyes conexas; su Estatuto aprobado por el
Consejo de Educacion Superior-CES y los reglamentos internos expedidos de acuerdo

con la ley.

Su mision es “Formar académicos y profesionales de excelencia; generar, aplicar y
difundir el conocimiento y proponer e implementar alternativas de solucién a

problemas de interés publico en sus zonas de influencia.”.
Entre sus objetivos estratégicos institucionales estdn:

e Incrementar el reconocimiento de la Universidad de las Fuerzas Armadas-
ESPE como una institucion referente en educacion superior.

e Incrementar la calidad de los profesionales y postgraduados.

e Incrementar la produccion cientifica - tecnoldgica y su calidad.

e Incrementar el impacto social de los programas de vinculacion.

e Incrementar la eficiencia y eficacia del sistema formativo de grado y postgrado.

e Incrementar la capacidad del sistema de investigacion integrandolo con el

modelo formativo.

El campus Politécnico (Sede Matriz) estd ubicado en: Av. Gral. Rumifahui s/n

Sangolqui — Ecuador.
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4.2.2 Propésito

La evaluacion realiza un analisis basado en los dominios de COBIT 5,
especificamente el dominio de Entrega, Servicio y Soporte. El cual hace referencia a
Gestionar Operaciones, Gestionar Peticiones e incidentes de servicio, Gestionar
Problemas, Gestionar la Continuidad, Gestionar Servicios de Seguridad y Gestionar
Controles de Procesos de Negocio. Que tienen por objetivo establecer lineamientos
y/o controles para llevar por buen camino a la Unidad de Tecnologias de Informacién

y Comunicacion (UTIC).

4.2.3 Area de TI que es objeto de la evaluacién

El drea de la Universidad de las Fuerzas Armadas ESPE que es objeto esta evaluacion

es la Unidad de Tecnologias de Informaciéon y Comunicacién (UTIC).

4.3 Resumen Ejecutivo

Considerando que la Universidad de las Fuerzas Armadas ESPE, es una Institucién
que se preocupa por la optimizacion de sus recursos con base al mejoramiento de los
procesos, la aplicacion de politicas reglas y procedimientos y el aseguramiento de sus
sistemas de informacidn; se hizo necesario aplicar una evaluacién técnica informética
del entorno de Entrega, Servicio y Soporte a cargo de la Unidad de Tecnologias de
Informacion y Comunicacion (UTIC). Para este efecto se establecié un procedimiento
basado en el estandar internacional COBIT 5, que establece parametros para conocer
el estado de la situacidn actual, actividades, funcionamiento y esfuerzos por mejorar
su organizacion.

Se realiz6 una serie de procedimientos, entre ellos, la alineacion de los Objetivos
del Plan Estratégico de Desarrollo Institucional ESPE y los Objetivos Estratégicos de
COBIT® 5, obteniendo como resultado ciertos hallazgos en los procesos y actividades
mads relevantes correspondientes a la Entrega, Soporte y Servicio tales como:

e Gestion de Operaciones
e Gestion de Problemas
e Gestion de la Continuidad

e QGestionar los Servicios de Seguridad
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Los hallazgos evidencian inconformidades en los servicios prestados por la
Unidad de Tecnologias de Informaciéon y Comunicaciéon (UTIC), que reflejan la
insatisfaccion de los usuarios. Asi como por ejemplo la falta de politicas clave para
seguridad empresarial, la elaboracién de planes y programas que permitan asegurar la
confiabilidad, la integridad y disponibilidad de la informacién. No existe evidencia de
comunicacion entre las partes interesadas clave, lo que impide el correcto seguimiento

y monitoreo a los procesos.

4.4 Alcance a la Evaluacion

En conformidad al Proyecto Institucional de la Universidad de las Fuerzas Armadas
ESPE, dirigida por el Ing. Mario Ron Egas, se procedi6 a realizar una Evaluacion
Técnica Informdtica para los procesos de Entrega, Servicio y Soporte a cargo de la
Unidad de Tecnologias de Informacién y Comunicacion (UTIC) utilizando la
metodologia COBIT 5 establecido por ISACA, se toma como base el periodo de
gestion del afio 2014. Cabe sefalar que se tomaron en cuenta a ciertos subprocesos
relevantes después de la alineaciéon o mapeo de los Objetivos Estratégicos de la ESPE,
los Objetivos de TI y los Objetivos de COBIT 5, es asi: Gestion de Operaciones,

Problemas, Continuidad y Servicios de Seguridad.

4.5 Objetivos de la Evaluacion

La Evaluacion Técnica Informdtica se enfoca en los procesos de Entrega, Soporte y
Servicio de la Universidad de las Fuerzas Armadas ESPE sede matriz, siendo
responsable de su gestion la Unidad de Tecnologias de Informacién y Comunicacién
(UTIC). Para ello se plantearon los siguientes objetivos:
e Determinar la situacién actual de los procesos de Entrega, Soporte y Servicio
a cargo de la Unidad de Tecnologias de Informacién y Comunicacién (UTIC),
asf como las actividades realizadas para lograr los objetivos propuestos de la
ESPE.
e Aplicar el marco de referencia COBIT 5 publicado por ISACA en la evaluacion

técnica informatica.
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e Analizar la informacion proporcionada durante la evaluacién y confrontarla
con los parametros que establece COBIT 5, especificamente en temas de
gestion de operaciones, problemas, continuidad, servicios de seguridad.

e Identificar la satisfaccion del usuario sobre los servicios que ofrece Unidad de
Tecnologias de Informacién y Comunicacion (UTIC) a través de una encuesta.

e Elaborar y presentar el informe con las respectivas conclusiones y

recomendaciones.

4.6 Metodologia de la Evaluacion

Pre-evaluacion / planificacion de la evaluacion

Para determinar el alcance y los objetivos, se realiza una pre-evaluacion (planificacién
de la evaluacidn), la cual incluye la obtencion y registro de una comprension de la
mision de la UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE sede Matriz, de
las operaciones de negocios relevantes y tecnologia de apoyo.

Se identifica las necesidades operacionales, legales y reglamentarias y la
infraestructura de la organizacién de TI, mediante la revision de la documentacién
relevante y realizando entrevistas al equipo de trabajo a evaluar. Ademads se llevan a
cabo visitas a las instalaciones de la ESPE, dreas operativas de TI y una evaluacion de

los procesos.

El Plan de Evaluacion incluye:
e Obtencidn y revisidn de politicas y procedimientos.
e Obtencidn y revision de contratos y/o pélizas con terceros.
e Obtencioén y revision de planes.
e Obtencion y revision de seguridad de la informacion.
e Identificar debilidades en la prestacion de servicios.
e Identificar los criterios de la evaluacion y determinar la idoneidad de los

controles.

Se desarrollan objetivos de la evaluacién en relacién con los controles identificados y
objetivos operativos. La estrategia de evaluacion estd en relacion con el alcance y los

objetivos de la evaluacion.
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4.7 Ejecucion de la Evaluacion

Para el desarrollo del presente trabajo se utiliza la metodologia Auditoria de
Cumplimiento, se utilizan también Estandares Internacionales y Nacionales, Normas
y Leyes del Estado Ecuatoriano. Ademds de ciertos métodos que ayudan a
fundamentar la investigacion, tal como el método Deductivo -Inductivo con el que se
analiza todo el entorno actual del proceso de entrega y soporte de la ESPE para
posteriormente analizar sus componentes; cabe mencionar que el método analitico
estudia a detalle cada parte o elemento que lo integra y su relacién entre si, tomando
en cuenta herramientas como: encuestas, entrevistas, observacion directa, analisis
comparativo y elaboracién de informes.

La evaluacion se realiza de acuerdo con la Auditoria de Sistemas de Informacion
(SI), normas de aseguramiento y directrices de aseguramiento emitidos por ISACA y
practicas de la industria generalmente aceptados. Los criterios de evaluacion que se
utilizan en este trabajo incluyen politicas de gestion y procedimientos, y las directrices

de control de gestion que se exponen en COBIT® 5, segtin lo que publica ISACA.

4.8 Resultados de la Evaluacion

El propdésito de esta seccidn es proporcionar una explicacion detallada de los resultados

de la evaluacion, recomendaciones y respuestas de la administracion.

4.8.1 Procedimiento de gestion de operaciones.

Observacion SS-01

No existe evidencia de procedimientos documentados para la gestiéon de operaciones

dentro de la Unidad de Tecnologias de Informaciéon y Comunicacién (UTIC).
Condicion

Con base a los documentos enviados por la Unidad de Tecnologias de Informacién

y Comunicaciéon (UTIC), se evidencia que no existen procedimientos o
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programaciones documentados sobre actividades relacionadas al apoyo de los
servicios entregados. Se encentra una Planificacion de la UTIC 2014 a nivel general
por areas (Evidencia. EOO1), donde se detallan acciones a llevarse a cabo tales como:
mantenimiento, inventarios, implementaciones, ejecuciones, y la elaboraciéon de
algunos planes. Al aplicar el cuestionario de control a través de la observacion directa
de gestion de operaciones se comprueba la falta de estos documentos (Evidencia. IN-

CH-UTIC-005-1).

Criterio

COBIT V5, en el proceso: Gestionar Operaciones, DSS01.01 Ejecutar procedimientos
operativos. Mantener y ejecutar procedimientos y tareas operativas de forma confiable

y consistente.

Causa

e No existe evidencia de gestion por parte de la Unidad de Tecnologias de
Informacién y Comunicacion (UTIC) para la elaboracion de dichos
procedimientos, programaciones operativas.

e No se da la debida importancia a la planificaciéon propuesta, de tal forma que

se ha incumplido con tiempos y plazos establecidos.

Efecto

Al no contar con procedimientos o programaciones de actividades operativas no se
podria brindar el apoyo necesario a los servicios entregados por la Unidad de
Tecnologias de Informacién y Comunicacién (UTIC), de tal forma que dificultaria la
gestion, el desempeiio y rendimiento, e impidan que los usuarios reciban los resultados

esperados de una forma segura, precisa y oportuna. RIESGO ALTO.
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Recomendacion SS-01

El Director de la Unidad de Tecnologias de Informacién y Comunicaciéon (UTIC),
dentro de sus atribuciones y responsabilidades emitird directrices y/o lineamientos, o
la implementacion de planes, politicas, normas, estdndares, procesos y procedimientos
para la ejecucion y agilidad de los procesos de la gestion de TIC, de forma inmediata
en conformidad con lo que se explica en el Art. 38 del Reglamento Orgéanico de la

Universidad ESPE. (Evidencia.E012)

4.8.2 Politicas de Seguridad y Lineamientos regulatorios

Observacion SS-02

No existe evidencia de politicas de seguridad en la Institucion y lineamientos

regulatorios.

Condicion

Durante la verificacion de los documentos proporcionados por la Unidad de
Tecnologias de Informacién y Comunicacién (UTIC), no se encontraron politicas de
seguridad documentadas, (Evidencia. IN-CH-UTIC-005-1 “Control de documentos
Gestion de Operaciones”), pese a que en la Planificacion de UTIC 2014 (Evidencia.
E0O01) esta registrada la siguiente actividad: elaboracidn, aprobacion e implementacion
de politicas de TICs, junto a la implementacién del proceso de seguridad informética
con tiempos estimados de 70 y 90 dias respectivamente. Ademads, se evidencia que en
el Plan de capacitacion UTIC 2014 (Evidencia. EO11) se considera que el personal se
capacite en temas de seguridad informatica con base en la norma ISO 27000, para
ampliar sus conocimientos y destrezas, la misma que se desarroll6 en los meses de

mayo, junio, agosto y septiembre del 2014.
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Criterio

COBIT V5, en el proceso: DSS DSS01.01 Ejecutar procedimientos operativos.

Mantener y ejecutar procedimientos y tareas operativas de forma confiable y

consistente.

Causa

Efecto

Asegurar que se cumple con los estdndares de seguridad aplicables para la
recepcidn, procesamiento, almacenamiento y salida de datos de forma tal que
se satisfagan los objetivos empresariales, la politica de seguridad de la empresa
y los requerimientos regulatorios.

Verificar que todos los datos esperados para su procesamiento sean recibidos
y procesados por completo y de una forma precisa y oportuna. Entregar los
resultados de acuerdo con los requisitos de la empresa. Dar soporte a las
necesidades de reinicio y reprocesamiento. Asegurar que los usuarios reciben
los resultados adecuados de una forma segura y oportuna.

Programar, realizar y registrar las copias de respaldo de acuerdo con las

politicas y procedimientos establecidos.

No existe evidencia de marcos de referencia, procedimientos, estindares, guias
0 mejores practicas que permitan desarrollar politicas que aseguren la correcta
aplicacién de las medidas de seguridad.

No se evidencia la gestion por parte de la Unidad de Tecnologias de
Informacion y Comunicaciéon (UTIC) para iniciar con la elaboracion y

posterior implementacion de politicas de seguridad.

Si no se establecen e implementan politicas de seguridad documentadas, no se

podria

proporcionar la guia adecuada para que se cumplan normas, directrices o

procedimientos relacionados a seguridad; de tal manera que el personal actie como

necesita la gerencia bajo un entorno de regulacién legal o técnico. Asi mismo no se

podria

proveer de las condiciones apropiadas de proteccion de los activos de
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informacién, incrementando el riesgo de pérdida de la misma, por ende evitando que
se cumplan los atributos de confidencialidad, integridad y disponibilidad. RIESGO
ALTO.

Recomendacion SS-02.1

El Director de la Unidad de Tecnologias de la Informacién y Comunicacién
(UTIC), debe desarrollar e implementar de manera inmediata Politicas de seguridad
empresarial y lineamientos regulatorios que abarquen niveles corporativos y
departamentales tal como lo establece el Art. 38 del Reglamento Orgéanico de Gestién
Organizacional de procesos codificado de la Universidad ESPE (Evidencia. E012);
cubriendo temas como: requerimientos de seguridad infraestructura de la
organizacion, directrices y procedimientos, clasificacion de la informacion, estrategias
de gestion de riesgos, planes de contingencia, obligaciones legales, subcontratacion,
manejo de incidentes, etc., es decir que se enfoquen en la proteccion de los sistemas,
servicios y recursos. Este documento debe darse a conocer a todo el contingente de la
empresa, de acuerdo con lo estipulado en el proceso (COBIT 5- DSS05 Gestionar

Servicios de Seguridad).

Recomendacion SS-02.2

El Director de la Unidad de Tecnologias de Informacién y Comunicacién (UTIC)
con su equipo de trabajo, deberd comprobar la efectividad de las politicas de seguridad
de forma periddica y asi verificar que los controles implantados se cumplan. Dichas
revisiones también pueden ser solicitadas a empresas o consultores externos, en base

a lo establecido en el proceso (COBIT 5- DSS05 Gestionar Servicios de Seguridad).
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4.8.3 Uso de Diagramas de cableado TI

Observacion SS-03

No existe Diagramas de cableado de Tecnologia de Informacién (TI) en la Unidad de

Tecnologias de Informacién y Comunicacién (UTIC).

Condicion

En la revision de los documentos presentados por la Unidad de Tecnologias de
Informacién y Comunicaciéon (UTIC), no se encontré diagramas de cableado de
Tecnologia de Informacion (TI), (Evidencia. IN-CH-UTIC-005-Cuestionario de
control). Durante la visita a sus instalaciones se evidencia desorganizacion en el

cableado de la red (Evidencia. EF010).

Criterio

COBIT VS5, en el proceso: DSS01.05 Gestionar las instalaciones.- Gestionar las
instalaciones, incluyendo equipos de electricidad y comunicaciones, en linea con las
leyes y regulaciones, requerimientos técnicos y de negocio y directrices de salud y
seguridad en el trabajo.

e Num. 5.- Asegurar que el cableado y el patching fisico (datos y telefonia) estdn
estructurados y organizados. Las estructuras de cableado y de conductos
debieran estar documentadas (p.ej. plano del edificio y diagramas de cableado).

e Numb.- Analizar las instalaciones que alojan los sistemas de alta disponibilidad
para verificar el cumplimiento de los requerimientos de cableado (externo e

interno) en cuanto a redundancia y tolerancia a fallos.

Causa

e No existe evidencia de gestién por parte de la Direcciéon de la Unidad de

Tecnologias de Informacién y Comunicaciéon (UTIC), para desarrollar el
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levantamiento de informacion a través de diagramas sobre el cableado tanto de
la UTIC asi como de la Universidad en general.

e Nose evidencia el aseguramiento del estado o mantenimiento que se le da a la
red cableada dentro de la Unidad de Tecnologias de Informacion y

Comunicacién (UTIC).

Efecto

La no diagramacién impide que exista una buena administracién de la
infraestructura de TI especialmente cuando existen cambios en la ubicacién de
personas y equipos informéticos, donde se puede requerir una inversion adicional, con
lo cual no se puede llevar un control adecuado donde se verifique las necesidades de

los usuarios finales. RIESGO MEDIO.

Recomendacion SS-03.1

El Director de la Unidad de Tecnologias de Informacién y Comunicacién (UTIC),
con su equipo de trabajo deberdn asegurar que el cableado esté organizado y
estructurado de forma documentada, es decir a través de la elaboracion del diagrama
de cableado de T1 con base a los planos del edificio, de forma inmediata. Esto mejorara
la oportunidad de tomar decisiones respecto a la configuracion e instalacion de la red
de la Institucion segtn lo establecido por COBIT 5 - Proceso DSS01.05 numS en el

tema gestion de instalaciones.

4.8.4 Ubicacion de Centro de Datos

Observacion SS-04

Incorrecta ubicacion de las Instalaciones de Unidad de Tecnologias de Informacion y

Comunicacién (UTIC), (Centro de Datos).
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Condicion

En la visita realizada a las instalaciones de la Unidad de Tecnologias de

Informacién y Comunicacién (UTIC), se observa que el Centro de Datos se ubica en

el primer piso del edificio Bloque A de la ESPE matriz y una de las puertas estd cerca

a uno de los pasillos donde existe transito frecuente de personas. (Evidencia.EF-021-

fotografia del Centro de Datos).

Criterio

COBIT V35, en los procesos: DSS01.04 Gestionar el entorno. Mantener las medidas

para la proteccion contra factores ambientales. Instalar equipamiento y dispositivos

especializados para supervisar y controlar el entorno.

Nudm. 1.- Identificar desastres naturales y causados por el ser humano que
puedan ocurrir en el drea donde se encuentran las instalaciones de TI. Evaluar
el efecto potencial en las instalaciones de TI.

Num. 2.- Identificar de qué manera el equipamiento de TI, incluyendo el
equipamiento movil y el ubicado fuera de las instalaciones, estd protegido
contra las amenazas del entorno. Asegurar que la politica limite o impida
comer, beber y fumar en dreas sensibles y que se prohiba el almacenamiento
de material de oficina y otros suministros que puedan representar un riesgo de
incendio en los centros de procesamiento de datos.

Num3.- Ubicar y construir las instalaciones de TI para minimizar y mitigar la
susceptibilidad ante las amenazas del entorno.

Num7.- Asegurar que los sitios de TI estdn construidos y disefiados para
minimizar el impacto del riesgo del entorno (p.ej. robo, aire, fuego, humo,
agua, vibracidn, terrorismo, vandalismo, productos quimicos, explosivos).
Considerar zonas especificas de seguridad o celdas a prueba de incendio (p. €].
ubicando los entornos/servidores de produccion y de desarrollo alejados entre

si).

DSS01.05 Gestionar las instalaciones. Gestionar las instalaciones, incluyendo equipos

de electricidad y comunicaciones, en linea con las leyes y regulaciones, requerimientos

técnicos y de negocio y directrices de salud y seguridad en el trabajo.
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e Num. 11.- Analizar las alteraciones fisicas a los sitios o localizaciones de TI
para reevaluar el riesgo del entorno (p.ej. dafio por fuego o agua). Informar los
resultados de este andlisis a los niveles directivos de continuidad de negocio y

de gestion de edificios.

Causa

e No existe una evaluacion técnica sobre la ubicacion de las instalaciones de la
Unidad de Tecnologias de Informacion y Comunicacién (UTIC),
especialmente del Centro de Datos donde se analice el riesgo de desastres
naturales y los provocados por el hombre. No existe evidencia de gestion de la
Direccién de UTIC.

e No existe evidencia de normas, procedimientos o estidndares que se apliquen
para establecer las condiciones y por ende la adecuada ubicacién del Centro de

Datos.

Efecto

La incorrecta ubicacion de las instalaciones de la Unidad de Tecnologias de
Informacién y Comunicacién (UTIC) y el Centro de Datos puede provocar que la
informacién tenga un RIESGO ALTO de pérdida, pues no tiene las seguridades

suficientes como por ejemplo las estipuladas en el estdndar TIA 942.

Recomendacion SS-04.1

Dentro de la responsabilidades que tiene el Director de la Unidad de Tecnologias
de Informacion y Comunicacion (UTIC) en cuanto a tecnologias de Infraestructura de
TIC operativas (Centro de Datos, sitios de redundancia, cuartos de comunicacion,
servidores fisicos y virtuales); debera realizar inmediatamente una evaluacion técnica
a las instalaciones de dicha Unidad y el Centro de Datos tomando en cuenta el criterio
técnico del Director de Seguridad Fisica, considerando los posibles riesgos naturales
y los provocados por el hombre con el fin de salvaguardar la informacién en relacion
a lo mencionado al Art. 38. Lit. k del Reglamento organico de gestion organizacional

de procesos codificados de la Universidad ESPE. (Evidencia. EO12) y de acuerdo a lo
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que establece COBIT 5. Proceso DSS01.04 en la gestion del entorno, donde se analiza
la ubicacién y construccion de las instalaciones de TI para minimizar y mitigar la

susceptibilidad ante las amenazas del entorno.

Recomendacion SS-04.2

El Director de la Unidad de Tecnologias de Informacién y Comunicacién (UTIC)
como una de sus atribuciones y responsabilidades debe coordinar de forma inmediata
la formulacién de iniciativas y mecanismos, para la implementacion de politicas,
normas, estdndares, procesos y procedimientos para agilizar los procesos de la gestion
de Tecnologias de Informacion y Comunicacion (TIC), para el caso, lo relacionado a
la correcta ubicacion de las instalaciones de UTIC y el Centro de Datos, de acuerdo a
lo mencionado en el Art. 38, lit. u del Reglamento orgénico de gestién organizacional

de procesos codificados de la Universidad ESPE.

4.8.5 Catalogo de problemas

Observacion SS-05

No existe evidencia de un catdlogo de gestion de problemas.

Condicion

Entre los documentos entregados por la Unidad de Tecnologias de Informacién y
Comunicacién (UTIC), se verifica que no existe evidencia de un catdlogo de
problemas; se identifican reportes generales de incidentes, errores y problemas de
acuerdo al control de documentos sobre gestion de problemas (Evidencia. IN-CH-

UTIC-006-1).
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Criterio

COBIT V5, en el proceso: DSS03.01 Identificar y clasificar problemas. Definir e
implementar criterios y procedimientos para informar de los problemas identificados,
incluyendo clasificacién, categorizacion y priorizacion de problemas.

DSS03.02 Investigar y diagnosticar problemas. Investigar y diagnosticar problemas
utilizando expertos en las materias relevantes para valorar y analizar las causas raiz.
DSS03.03 Levantar errores conocidos. Tan pronto como las causas raiz de los
problemas se hayan identificado, crear registros de errores conocidos y una solucién
temporal apropiada, e identificar soluciones potenciales.

DSS03.05 Realizar una gestién de problemas proactiva. Recoger y analizar datos
operacionales (especialmente registros de incidentes y cambios) para identificar
tendencias emergentes que puedan indicar problemas. Registrar problemas para

permitir la valoracion.

Causa

e No existe bitdcora de registros de problemas detallados.

e No existen grupos definidos de soporte para el andlisis de la causa raiz de
problemas.

e No existe evidencia de un catdlogo de gestién de problemas.

e No existen informes sobre problemas identificados y a su vez el andlisis de
impacto y costos en los servicios de la Unidad de Tecnologias de Informacién

y Comunicacién (UTIC).

Efecto

La falta de un catdlogo de gestiéon de problemas en la Unidad de Tecnologias de
Informacién y Comunicacién (UTIC), evita la oportuna identificacién de problemas y
a su vez la generacion de pistas de auditoria sobre los procesos de gestion de los

mismos, incluyendo el estado de cada uno de ellos. RIESGO ALTO.
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Recomendacion SS-05.1

El Director de la Unidad de Tecnologias de Informacién y Comunicaciéon (UTIC),
deberd implementar de forma inmediata una bitdcora del registro y la clasificacion de
problemas de informacién, con el fin de mantener registrado dichos problemas y
determinar ciertas estrategias para su resolucion y futuras referencias, de acuerdo a sus
atribuciones y responsabilidades de la provision del servicio de TICs establecidos en
el Art. 38. Lit. e del Reglamento Organico de gestién organizacional de procesos

codificado (Evidencia. E012) y COBIT 5. Proceso DSS03.01.

Recomendacion SS-05.2

El Director de la Unidad de Tecnologias de Informacion y Comunicacién (UTIC)
debera definir de forma inmediata, grupos de soporte adecuados tales como: hardware,
software, aplicaciones y software de soporte, para ayudar en la identificacion de dichos
problemas y su posterior solucidn, a través del andlisis de la causa raiz, con lo cual
también se pueda mantener un catalogo de gestion de problemas, conforme a COBIT

5. Proceso DSS03.01. Numeral 3 y 6.

Recomendacion SS-05.3

El Director de la Unidad de Tecnologias de Informaciéon y Comunicacion (UTIC),
debera solicitar informes mensuales del progreso de la resolucion de problemas, asi
como supervisar el continuo impacto de los problemas, incidentes y errores conocidos
en los servicios y analizar los costes totales con los responsables de los procesos, en

relacion a lo que establece COBIT 5. Proceso DSS03.05.

4.8.6 Gestion de Cambios

Observacion SS-06

No existe evidencia de gestion de cambios con base a problemas.
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Condicion

Entre los instrumentos y técnicas de investigacion utilizados para realizar la
respectiva evaluacion, se aplica el cuestionario de control en relacion a gestion
problemas (Evidencia. IN-CH-UTIC-006-1), dentro del cual también se menciona el
tema de gestién de cambios, donde se verifica que la Unidad de Tecnologias de
Informacién y Comunicacién (UTIC) no posee evidencia sobre gestion de cambios,

especificamente informes en base a problemas.

Criterio

COBIT V5, en el proceso: DSS03.05 Realizar una gestiéon de problemas proactiva.
Recoger y analizar datos operacionales (especialmente registros de incidentes y
cambios) para identificar tendencias emergentes que puedan indicar problemas.

Registrar problemas para permitir la valoracion.

Causa

e No hay documentos que evidencie la gestiéon de cambios.
e No existe evidencia de informes, documentos de supervision o actas de
reuniones periddicas entre los responsables de gestion de cambios y los

responsables de los procesos.

Efecto

La no elaboracién de Informes, documentos de supervision y actas de reuniones en
base a la gestion de cambios evitard que exista una evaluacién y planificacion de los

procesos de cambios y calidad de continuidad del servicio de TI. RIESGO MEDIO.

Recomendacion SS-06

Es necesario que el Director de la Unidad de Tecnologias de Informacion y

Comunicacién (UTIC) implemente de forma inmediata una biticora de cambios,
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ademds documentar periddicamente a través de minutas las decisiones del comité de
cambios y las partes interesadas de acuerdo a lo estipulado en el Art. 38. Lit. d y e, en
relacion a las aplicaciones y desarrollo de servicios de TICs del Reglamento orgéanico
de gestion organizacional de procesos codificados de la Universidad ESPE.

(Evidencia. EO12).

4.8.7 Plan Continuidad del Negocio.

Observacion SS-07

No existe evidencia de un Plan de Continuidad.

Condicion

Entre los documentos solicitados a la Unidad de Tecnologias de Informacién y
Comunicacion (UTIC), no se encuentra el Plan de Continuidad del Negocio (BCP),
(Evidencia. IN-CH-UTIC-007-1- Control de documentos en la Gestion de
Continuidad), pero se evidencia la existencia de un Plan de contingencia de TI que
contiene los pardmetros bdasicos como, objetivos, politicas, personal encargado,
actividades criticas, planes de prevencion, ejecucion, recuperacion, pruebas, etc.
(Evidencia. EO10. Plan de Contingencia 2014); el mencionado Plan de Contingencia
no presenta evidencia sobre implementacion, ejercicios o pruebas y socializacién del
mismo. (Evidencia. IN-CH-UTIC-007-1, control de documentos-Gestionar la

Continuidad).

Criterio

COBIT V5, en el proceso: DSS04 Gestionar la Continuidad.- Establecer y mantener
un plan para permitir al negocio y a TI responder a incidentes e interrupciones de
servicio para la operacién continua de los procesos criticos para el negocio y los
servicios TI requeridos y mantener la disponibilidad de la informacién a un nivel

aceptable para la empresa.
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DSS04.01 Definir la politica de continuidad de negocio, objetivos y alcance. Definir
la politica y alcance de continuidad de negocio alineada con los objetivos de negocio
y de las partes interesadas.

DSS04.03 Desarrollar e implementar una respuesta a la continuidad del negocio.
Desarrollar un plan de continuidad de negocio (BCP) basado en la estrategia que
documente los procedimientos y la informacion lista para el uso en un incidente para

facilitar que la empresa contintie con sus actividades criticas.

Causa

e No existe evidencia de la gestion de quienes conforman las partes interesadas
del negocio junto con los propietarios de los diferentes procesos, gestores de la
continuidad, servicios y operaciones del negocio, para la elaboracion del Plan
de Continuidad del Negocio (PCN).

e No existe un marco de referencia o procedimiento para desarrollar una Plan de

continuidad del negocio.

Efecto

Al no contar con un Plan de Continuidad del negocio (PCN) no se podra cubrir la
parte preventiva, puesto que el Plan de Contingencia es utilizado inicamente cuando
ha habido un desastre; el mencionado plan es parte del BCP, y es aqui donde se
analizan las posibles vulnerabilidades y soluciones para mitigar los riesgos a nivel de
todo el negocio o Institucién, de esta manera garantizar que se pueda operar con las

actividades criticas, evaluar y hacer mejoras al mismo. RIESGO ALTO.

Recomendacion SS-07.1

El Director de seguridad integrada deberd elaborar de forma inmediata el Plan de
Continuidad del Negocio, de acuerdo a lo que establece COBIT 5 en el proceso

DSS04- Gestionar la continuidad.
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Recomendacion SS-07.2

El Director de la Unidad de Tecnologias de Informacién y Comunicaciéon (UTIC),
emitird un plan de contingencia y recuperacion de desastres informédticos y realizar
informes de ejecucion del mencionado plan, evaluar y mejorar el Plan de Contingencia
anualmente de acuerdo al Art 38. Lit. f y m del Reglamento Organico de Gestién

Organizacional procesos codificado de la Universidad ESPE. (Evidencia. E012)

4.8.8 Seguridad de la Informacion.

Observacion SS-08

No existe evidencia de Seguridad de la Informacion.

Condicion

A través de cuestionarios aplicados al Jefe de la Unidad de Tecnologias de
Informacion y Comunicacion (UTIC), se establece que no se realizan pruebas de
consistencia de los datos respaldados, (Evidencia. CUE-HL-04-PLAN-2); ademas la
informacion de la red no estd cifrada, no se realizan pruebas de intrusion en la red, el
acceso remoto esta habilitado para cualquier persona, no se han definido roles para los
diferentes usuarios, no existen politicas de seguridad para la destruccion de
formularios, no se registra inventarios de documentos sensibles y dispositivos de
salida, como tampoco existe un registro con el nimero de porcentaje de individuos que
reciben formacion de concientizacion relativa al uso de dispositivos de usuario final,
o registro con el numero de incidentes que impliquen dispositivos de usuario final y

estan habilitados los puertos USB, CD-ROM.(Evidencia. CUE-HL-05-PLAN)).
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Criterio

COBIT V5, en el proceso: DSS05 Gestionar Servicios de Seguridad.- Proteger la
informacion de la empresa para mantener aceptable el nivel de riesgo de seguridad de
la informacién de acuerdo con la politica de seguridad. Establecer y mantener los roles
de seguridad y privilegios de acceso de la informacion y realizar la supervision de la

seguridad.

Causa

e No existe evidencia de informes donde analice los incidentes suscitados que
atentan contra la seguridad de la informacion, es decir un detalle de costos,
impactos, volumen.

e No existen politicas de seguridad documentadas que guien el desarrollo de
criterios en situaciones concretas y asi mismo sean soportadas por

procedimientos o buenas practicas.

Efecto

Al no contar con mecanismos de proteccion o medidas preventivas de seguridad, el
bien mds importante como es la informacion se ve afectado enormemente siendo un
RIESGO ALTO para la organizacién, con lo cual no se puede garantizar la
confidencialidad, disponibilidad e integridad de la misma, por ende registrar grandes

impactos econémicos.

Recomendacion SS-08.1

El Director de la Unidad de Tecnologias de la Informaciéon y Comunicaciones entre
sus atribuciones y responsabilidades con respecto al tema de infraestructura de TICs,
deberd adecuar de forma inmediata procedimientos para las Tecnologias de la
seguridad de la informacion operativas (cortafuegos, administraciéon de cuentos de
usuarios, deteccién y prevencion de intrusos, antivirus, capas de socket segura (SSL),

conexion unica "Single Sign on- 550", biometria, cifrado, acceso remoto, firma digital,
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transferencia electrénica segura "SET", tecnologias de monitoreo, de acuerdo a lo
indicado en el Articulo 38, lit. 1, del Reglamento Orgéanico de Gestién Organizacional
procesos codificado de la Universidad ESPE (Evidencia. EO12) y COBIT 5 en el
proceso DSS05.02.

Recomendacion SS-08.2

Es necesario que el Director de la Unidad de Tecnologias de Informacién y
Comunicacion (UTIC), establezca inmediatamente mecanismos de divulgacion y
concienciaciéon sobre el software malicioso y forzar procedimientos y

responsabilidades de prevencion de acuerdo a COBIT 5, proceso DSSO05. O1.

Recomendacion SS-08.3

El Director de la Unidad de Tecnologias de Informacién y Comunicacién (UTIC),
emitird politicas de seguridad de forma inmediata, con la finalidad de apalancar las
medidas de seguridad y procedimientos de gestion relacionados para proteger la

informacién en todos los modos de conexion en relacion a COBI 5, proceso DSS05.02.

4.9 Conclusiones de la Evaluacion

e A través de la evaluacion técnica informatica al proceso de Entrega, Soporte y
Servicio bajo el marco de parametros y criterios de COBIT 5 publicado por
ISACA, se obtuvo como resultado que la Gestion de Operaciones tuvo mas
deficiencias, seguida por la Gestion de Problemas, Gestion de Continuidad y
servicios de seguridad.

e La Unidad de Tecnologias de Informacién y Comunicaciéon (UTIC), no
dispone de un Plan Operativo que establezca informacién definida en cuanto a
los procedimientos y actividades operativas a desarrollarse como apoyo a los
servicios entregados.

e LaUnidad de Tecnologias de Informacién y Comunicacién (UTIC) no dispone
de un Plan de Continuidad del Negocio, que analice las estrategias, los

procedimientos para mitigar, prevenir y corregir de forma integral ante la
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posibilidad de que incidentes inesperados ocurran, de tal manera que la
productividad de la Institucién no se detenga, o dicha situacion tenga menores
impactos.

En el Plan de capacitaciones 2014 de la Unidad de Tecnologias de Informacion
y Comunicacién (UTIC) no se ha considerado una capacitaciéon en temas de
COBIT 5, publicado por ISACA que aporte o proporcione un marco integral
que ayude a la Institucion a lograr sus metas y entregar valor, donde ademas se
mejore el gobierno y la administracion de los activos de TI y de la informacién.
Se elabord un informe que contemple la informacién recopilada durante la

evaluacion y sea analizada por las partes interesadas de la Institucion.

4.10 Recomendaciones de la Evaluacion

El Director de la Unidad de Tecnologias de la Unidad de Tecnologias de
Informacién y Comunicaciéon (UTIC), debe definir de forma inmediata
politicas, lineamientos regulatorios, metodologias y procedimientos que no se
evidenciaron en esta evaluaciéon como parte de la gestién de cambios y por

ende mejorando la calidad de los servicios.

Es necesaria la capacitacion en marcos integrales tal como COBIT 5 que
involucran un alineamiento con los marcos y normas relevantes usados por
organizaciones, ejm: COSO ERM, COSO, 1SO/9000, 31000, 38500, 27000,
TOGAF, PMBOK ITIL, CMMI etc.

Desarrollar un plan operativo por parte de la Unidad de Tecnologias de
Informacion y Comunicaciéon (UTIC), donde se mantenga una programacion
de actividades operativas y se gestione el desempefio y rendimiento de las
dichas actividades, aplicando estdndares de seguridad para la recepcidn,

procesamiento, almacenamientos y salida de datos.

Elaborar un Plan de Continuidad de forma urgente, tomando en cuenta que

éste incluye al Plan de Contingencia. Puesto que la diferencia radica en que el
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Plan de Contingencia es utilizado cuando ya ha habido un desastre, mientras
que el de Continuidad aparte de establecer medidas en casos de desastre
también analiza vulnerabilidades y desarrolla contramedidas que mitiguen las

mismas, es decir que este plan no solo es curativo sino ademds preventivo.

Tomar en cuenta el informe presentado posterior a la evaluacién donde se
muestra informacion concisa de las deficiencias encontradas en los diferentes
procesos, y puedan servir como base para tomar decisiones que implique

cambio y mejora continua.
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CAPITULO V

5.1 Conclusiones

COBIT 5 es un modelo o marco de referencia que permite evaluar y auditar el
gobierno y la gestion de los sistemas de informacién y sus recursos
tecnolédgicos, en conformidad con las buenas practicas y el control que debe

mantenerse en la Institucion.

Es importante contar con la documentacion requerida a las unidades
organizacionales involucradas en la evaluacién, en el momento oportuno,
porque de lo contrario el proyecto se retrasa y no se consigue cumplir con los

tiempos programados.

Dentro de la evaluacién técnica informaética se aplicaron algunos instrumentos
de investigacion asi como por ejemplo: encuestas dirigidas a Estudiantes,
Docentes y Administrativos, a través de las cuales se pudo identificar que los
estudiantes siendo el grupo de usuarios mas numeroso e importante de la
Universidad, manifiestan no tener completa satisfaccién por los servicios que
ofrece la Unidad de Tecnologias de Informacién y Comunicacién (UTIC) en
cuanto a la Entrega, Servicio y Soporte, a la vez hacen participe la opinion los
dos grupos de usuarios restantes para solicitar que se analice la situacion y se

gestionen cambios inmediatos en servicios como Banner e Internet.

Los informes presentados permitieron recopilar informacion concisa sobre la
evaluacién realizada y mostrarla como resultado de la verificacién al estado
actual de los procesos perteneciente a la Entrega, Servicio y Soporte donde se
destacan la deficiencia en cuanto a: implementacién de politicas de seguridad
empresarial, roles y responsabilidades definidos, evaluaciones, seguimiento y
monitoreo de procesos, y comunicaciones permanentes entre las partes

interesadas plasmadas como compromisos.
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5.2 Recomendaciones

Para mejorar las deficiencias en los controles de los procesos especialmente en
la Entrega, Servicio y Soporte a cargo de la Unidad de Tecnologias de
Informacién y Comunicaciéon (UTIC) se puede tomar como marco de
referencia COBIT 5, para ello se sugiere la capacitacién oportuna a todo el
personal de esta unidad para que esté involucrada y en conocimiento de las

mejoras que esta herramienta brinda.

Desarrollar e implementar de manera urgente un Plan de seguridad informatico
en base a politicas de seguridad y lineamientos regulatorias que permitan
normar acciones que busquen cumplir con los requerimientos de

confidencialidad, autenticidad integridad y disponibilidad de la informacion.

Es necesario mejorar la calidad a nivel de todos los servicios de la Universidad
y para ello se requiere que el personal conozca sus roles y responsabilidades
evitando el innecesario acaparamiento de otras actividades que se traducen en

retraso para la entrega del producto final hacia el usuario.

Que los informes presentados, sean una muestra de conocimiento que motive
la preocupacion més profunda hacia procesos de T1 y haya el compromiso de
apoyo parte de las autoridades; ademas dichos informes sirvan como base para
posteriores auditorias y asi evidenciar y monitorear la evoluciéon que mantiene

la Unidad de Tecnologias de Informacién y Comunicacién (UTIC).
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