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RESUMEN

La presente propuesta pretende observar el comportamiento de los
diferentes mecanismos de seguridad que se pueden implementar a nivel
de capa 3, los cuales puede ser adoptados por los proveedores de servicios
y las diversas empresas que requieran este servicio, con la finalidad de que
la informacion o los datos se transmitan de manera confiable y segura.
Para estos mecanismos de seguridad se requiere que tengan una conexion
de mallado completo, para que la transmision de paquetes se desarrolle de
manera Optima y adecuada, el mecanismo de seguridad tradicional IPSec
es un mecanismo que funciona punto a punto, mientras que GETVPN es
un mecanismo que realiza un trabajo multipunto multipunto. Mediante el
software GNS3 que permite simular redes de esta magnitud, se realizo la
experimentacion con diferentes escenarios, identificando la seguridad y
funcionamiento en una red MPLS con servicio de VPNs, ademas de una
pequeia prueba de penetracion o auditoria de red que permite saber que
tan seguro se encuentra a un ataque de intrusion real. En la prueba de
pentesting se ejecuta mediante una maquina virtual, que contienen el
software Kali Linux, teniendo una conexion con GNS3, utilizando esta
herramienta se realiza la prueba de penetracion en la cual se observa la
robustez y seguridad del sistema.

Palabras Claves:

PROTOCOLO DE ETIQUETAJE

SOFTWARE DE SIMULACIO REDES DE COMUNICACION
PROTOCOLOS DE ENCRIPTACION DE DATOS

REDES PUNTO - MULTIPUNTO

AUDITORIA SEGURIDAD INFORMATICA
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ABSTRACT

The present proposal aims to observe the behavior of the different security
mechanisms that can be implemented at layer 3 level, which can be
adopted by the service providers and the various companies that require
this service, in order that the information . The data is transmitted reliably
and safely. For these security mechanisms it is required that they have a
full meshing connection, so that packet transmission is optimally and
adequately developed, the traditional IPSec security mechanism is a point-
to-point mechanism, where as GETVPN is a mechanism. Which performs
a multipoint multipoint job. Using GNS3 software to simulate networks
of this magnitude, experimentation with different scenarios was
performed, identifying security and performance in MPLS network with
VPN service, as well a small penetration test or network audit, Securely
encountered a real intrusion attack. In the test of pentesting is executed by
means of a virtual machine, that contains the software Kali Linux, having
a connection with GNS3, using this tool the penetration test is realized in
which the robustness and security of the system is realized.
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CAPITULO 1

INTRODUCCION

1.1. Presentacion

En el presente documento se desarrollara el disefio de una red de transporte virtual
de datos, con el software GNS3 que permite la emulacion de hardware de cisco, siendo

una herramienta muy potente para la investigacion y capacitacion.

Esta estructurado en 5 capitulos en los cuales se va a detallar todo el proceso
investigativo y tedrico, el primer capitulo consta de una breve introduccioén y
antecedentes importantes de anteriores investigaciones, desarrolladas del tema
propuesto, también se fijaran los objetivos tales como el principal y los especificos,

asi como la respectiva justificacion e importancia ademas del alcance del proyecto.

El segundo capitulo consta de un marco tedrico, que es una guia para la
elaboracion del proyecto, especificando las caracteristicas mas relevantes, asi como

las partes técnicas necesarias para un perfecto avance del proyecto.

El tercer capitulo se elabora un esquema del disefio de la red virtual de datos,
utilizando la tecnologia MPLS, con el disefio realizado se procede con las respectivas
configuraciones en el backbone como asimismo en los otros dispositivos,
configurando de igual manera los mecanismos de seguridad como el IPSec y

GETVPN.

El cuarto capitulo una vez ya disefiado y configurado la red se procede a un analisis

de los mecanismo de encriptacion en la red virtual, asi como también se desarrollara



una prueba de pentesting para ver el grado de robustez y vulnerabilidad al momento

de ser sometido a dicha prueba.

En el Quinto capitulo se recolecta la informacion, que se obtiene mediante el
envié de paquetes en la red virtual con la configuraciéon de los mecanismos de
seguridad de acuerdo a dichos resultados se procederd a realizar las respectivas

comparaciones para luego ser plasmadas en las recomendaciones y conclusiones.

1.2. Antecedentes

En el 4rea de telecomunicaciones resulta elevado el costo al momento de
implementar redes de comunicaciéon de datos MPLS, por lo que se ha buscado
diferentes alternativas tales como la emulacion, la cudl es una herramienta muy
importante para la capacitacion e investigacion. Se tiene un software como GNS3 que
es un emulador de hardware de routers utilizados en las comunicaciones, como
herramienta para configurar disefiar e implementar redes , el cudl se puede instalar en
una Pc con cualquier sistema operativo, teniendo una interaccion directa con cualquier
tipo de estos dispositivos lo que permite configurar y disefiar topologias de
comunicaciones grandes y complejas que soportan la emulacién de un equipo

real.(Nova,2012)

El backbone que es el principal enlace donde convergen todos los servicios, obliga
el uso de una tecnologia como MPLS (Multiprotocol Label Switching), las que han
dado muchos beneficios, tales como : una mayor fiabilidad, la integracién, una mayor
eficiencia, una mejor forma de apoyar la multidifusion, clases de servicio directo, las
capacidades de la aplicacion de ingenieria de trafico, mas robusto (reduce la carga en
la red de nucleos y de red privada), finalmente la virtualizacion (VPN) que ofrece

escabilidad y capacidad de gestion. (Cisco MPLS,2006)

MPLS ofrece multiples servicios en la comunicacion, los clientes se conectan
directamente sin pasar por una red de terceros porque utiliza un direccionamiento

privado, seguridad de flujos de informacion internos y externos mediante la aplicacion



de politicas de seguridad globales y/o especificas. Tomando en consideracion que la
informacion es lo mas importante con que cuenta una entidad, lo que hace necesario

garantizar la seguridad en el proceso de comunicacion de datos. (Tomsu,2010)

El mecanismo de encriptacion de datos IPSec es utilizado tradicionalmente en la
seguridad de redes IP . Siendo una de las tecnologias mayormente consideradas, por
su eficiencia que ha sido demostrada en el servicio con redes de seguridad IP, siendo
una opcion prioritaria. [PSec es un mecanismo con mayor acogida, contituyendose en

la més apropiada en el beneficio para garantizar seguridad en las comunicaciones.

(Pérez, 2001)

GETVPN sali6 en el afio 2015 como mejora del protocolo IPSec, es el més idoneo
porque posee caracteristicas Optimas para la configuracion, implementacion y
administracién de routers simplificando el cifrado mediante un servidor de claves,
debido a que GETVPN permite realizar una encriptacion en una red multipunto lo que
debe ser considerado por los proveedores de servicio para la migracién en corto o

mediano plazo. ( Haseeb Niazi, Nipul Shah , Biao Zhou, Varun Sethi, Marzo 2015)

Para comprobar el nivel de seguridad de la red bajo el protocolo de encriptacion
GETVPN, existe software especializado llamado Kali Linux que permite realizar
pentesting que consiste en pruebas de penetracion y auditorias de seguridad con fines
educativos y éticos, con el que se puede explorar las debilidades en la seguridad de la
red de comunicacion, con la finalidad de hacerlas mas robustas y seguras.

(Engebretson, 2013 ).

1.3. Justificacion e Importancia

Debido a que MPLS tiene la capacidad para integrar voz, video y datos con
mejoras de rendimiento, permite un mejor manejo de las comunicaciones ya que
ofrecen a sus clientes y operadores de telecomunicaciones, una alternativa de mucho
mayor alcance, permitiendo por este motivo el utilizar esta tecnologia para construir

una red virtual considerando que hoy en dia es necesario también implementar un
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mecanismo de encriptaciéon para una mayor seguridad, debido a intrusiones no

permitidas en la red.

En una red MPLS por su robustez permite la creacion de circuitos o tuneles dentro
de una red IP de comunicaciones para garantizar el aislamiento del trafico y el acceso
a la red, mejorando el rendimiento y haciendo posible la encriptacion necesaria. En
nuestro pais la Superintendencia de Bancos y Seguros entidad que regula el sistema
financiero nacional mediante resolucion No.JB-2012-2148 del 26 de abril del 2012,
dispuso a las instituciones del sistema financiero implemementar suficientes medidas
de seguridad para mitigar el riesgo de fraude mediante el uso de informacion y

comunicaciones. (Superintendencia de Bancos y Seguros , 2012)

Por tal motivo en el Ecuador las entidades publicas como privadas deben prestar
atencion o importancia al tema de los mecanismos de encriptacion de datos en la red
de un Proveedor de Servicios . Con el protocolo GETVPN que permite su uso en
circunstancias criticas tales como en transacciones de informacion entre diferentes
entidades o empresas, con seguridades en el cifrado de la informacion , siendo esta
una de las diversas soluciones para diferentes escenarios en donde se requiera los
mecanismos de seguridad, independientemente de la aplicacion que se utilice, de modo

que se convierte esencialmente en la seguridad de las redes IP.

GETVPN es un protocolo que no requiere la configuracion de tineles punto a
punto, debido a que encapsula tramas, mediante el uso de un servidor de claves, el
cudl proporciona seguridad de extremo a extremo por el trafico de red, manteniendo
la autonomia de la misma en conexiones full-mesh, utilizando la capacidad del nticleo
de la red para el enrutamiento y réplica de paquetes entre diferentes sitios de una

empresa.

El presente proyecto se justifica en base a lo explicado anteriormente, plenamente
se encuentra enfocado a los mecanismos de encriptacion GETVPN y IPSec en una red
virtual MPLS de datos. Primeramente se disefiara una red virtual con el software GNS3

posteriormente se configurara los mecanismos de seguridad, adicionalmente se hara



la comparacion con otro mecanismo de encriptacion tradicional de preferencia IPSec

para poder observar las mejoras referentes, para su aplicacion .

Se realizard pruebas de pentesting, con el fin de evaluar la seguridad
principalmente del mecanismo de encriptacion GETVPN, comprobando la seguridad
de este protocolo en routers , utilizando la herramienta de auditoria en redes de la

comunicacion llamada Kali Linux.

1.4. Alcance del Proyecto

El proyecto pretende disefar una red de transporte virtual de datos con tecnologia
MPLS utilizando el software GNS3 para analisis de datos encriptados bajo el protocolo
GETVPN perteneciente al estandar IETF a nivel de una red MAN y WAN basada en
la conmutacion de paquetes y proporciona un transporte de datos a través de la creacion

de circuitos virtuales VPN.

Para el desarrollo del proyecto en primer lugar se realizara el estudio del arte
referente al protocolo GETVPN para encriptacion de informacién en equipos para
comunicacion de datos, en segundo lugar se disefiara una red MPLS virtual que
permita realizar la encriptacion de datos bajo el protocolo GETVPN e IPSec, para
luego analizar los pardmetros tales como: la latencia, paquetes encriptados y paquetes
desencriptados de esta manera comprobar el funcionamiento del protocolo de

seguridad.

Se utilizard los resultados obtenidos de la red virtual para el analisis comparativo
con respecto a los protocolos GETVPN e IPSec, ademas de realizar pruebas bajo dos
escenarios, en primer escenario en una red con seguridad IPSec y en segundo escenario
en una red que utilice el protocolo GETVPN para observar las mejoras presentes entre
estos dos mecanismos de seguridad ; siendo el segundo escenario el que serd sometido
a ataques utilizando un software llamado Kali desarrollado por Linux que es
especializado en penetracion y auditorias de seguridad, de esta manera se podra

observar y constatar el grado de vulnerabilidad que presenta la red.



Por ultimo se realizardn conclusiones y recomendaciones de los difetentes

escenarios que son descritos anteriormente asi como sugerencias para futuros trabajos.

1.5.

Objetivos

1.5.1 Objetivo General

Disefar una red de transporte virtual de datos con tecnologia MPLS utilizando
el software GNS3, para andlisis comparativo de los protocolos GETVPN e

IPSec.

1.5.2 Objetivos especificos

Realizar el estudio del arte referente al protocolo GETVPN para encriptacion

de datos en equipos para la comunicacion.

Disefiar una red MPLS virtual, configurar direccionamiento IP, enrutamientos,
implementacion VPN, que permita realizar la encriptacion de datos bajo el

protocolo GETVPN.

Analizar los pardmetros obtenidos en la red virtual para comprobar la calidad

de servicio presente en la red.

Utilizar los resultados obtenidos de la red virtual en un anélisis comparativo

con respecto a los protocolos GETVPN e IPSec.

Realizar pruebas y comparacion bajo dos escenarios, el primer escenario en
una red con seguridad IPSec, el segundo escenario en una red que utilice el
protocolo GETVPN, con la finalidad de observar las mejoras presentes entre

dichos protocolos.



CAPITULO 2

Fundamentos Tedricos MPLS y VPNs

2.1 MPLS

Multiprotocol Label Switching MPLS, utiliza un método para el reenvio de
paquetes mediante una red usando la informacion que contiene las etiquetas que se
afiaden a los paquetes IP, se puede considerar como un reemplazo de la tecnologia IP
sobre ATM ; este protocolo permite realizar tuneles, su mejor funcion , es de hacer

mucho mas rapido el enrutamiento de paquetes en la red. (Barbera, 2007)

Los origenes de MPLS suscitaron a mediados de los 90 , IP fue el que mejor se
desempefiaba como protocolo de red por lo cudl fue implementado por los proveedores
de servicios en los backbones IP, basando en la conexion de routers E1 y E3, con el
incremento exponencial de internet se estaba produciendo un déficit de ancho de banda

con lo que los proveedores aumentaban el niimero de enlaces y capacidad.

Por lo que se aumento la capacidad y mejoras de rendimiento en los diferentes
routers que conforman la red de backbone , estas mejoras fueron concretadas con la
combinacion de distintas formas, como la eficiencia en las comutaciones ATM vy la
capacida de gestion de control de IP, se créo el modelo de Red IP sobre ATM pronto
se acogi6 entre los proveedores de servicios, pero se gestionaba dos redes por

separado.

Por 1997 y 1998 se generaron un conjunto de procedimientos reglas y protocolos
que se dieron a conocer como conmutacion IP o conmutaciéon multinivel las cuales

llevaron a concretar el presente estindar MPLS del IETF.

Un conmutador IP es un equipo de comunicaciones unificadas, disefiado para
ofrecer servicios principalmente de voz a través de las redes de datos, la mas clara

aplicacion es la voz sobre IP.



Un conmutador Multinivel es un equipo de comunicaciones que permite acoplar
la capa de enlace con la capa de red ,permitiendo homogeneidad de servicios de un

extremo a otro.

MPLS tiene dos componentes basicos en comun que son la separacion en
funciones de control (routing) y de envid (forwarding), para la creacion de circuitos
virtuales como en ATM, se considerd en usar etiquetas anadidas a los paquetes, las
cuales definen el circuito virtual en la red y estdn asociados con la calidad de servicio,
por lo que inicialmente fue de dos maneras diferentes el etiquetamiento en la capa de

enlace como en la capa de red.

2.1.1 Arquitectura

Mpls fue estructurado para admitir multiples protocolos y aplicaciones:

- Unicast and Multicast [P Routing.

- VPN

- Qos

- Traficc Engineering

- AtoM

Por lo que combina Routing y Switching, ip routing es una tecnologia de capa 3
mientras que ATM switching es tecnologia de capa 2, por lo que fusiona capa3 y capa
2 obteniendo un resultado de alto nivel , la inteligencia del routing con la rapidez del

switching.

Presentacion

Transporte

MPLS se ubica entre capa 2 y capa 3
Enlace

Fisica

o

Figura1 Modelo OSl y MPLS.



2.1.2 MPLS Conceptos

FEC (Forwarding Equivalence Class): “Corresponde a un grupo de paquetes que
siguen el mismo camino a través de la red, con el mismo tratamiento el cual puede
incluir todos los paquetes con un determinado prefijo IP de destino, todos los paquetes
con una IP destino y una IP origen” (Araujo, 2016). “De una FEC puede agrupar varios

flujos, pero un mismo flujo no puede pertenecer a mas de una FEC.” (Turmero, 2016)

LSP(Label Switched Path): “ es el nombre que toma la direccion del trafico
MPLS, semejante a una conexion de extremo a extremo MPLS . Siendo similar con la
creacion de un canal virtual punto a punto, punto a multipunto , multipunto a punto o

multipunto a multipunto, pero es unidireccional ” . (Orozco, 2014, pag. 11)

LSR(Label Switching Router): es una etiqueta la cual ayuda a mejorar la velocidad
de enrutamiento en MPLS , dicha etiqueta proporciona un mejor enrutamiento al
momento de utilizar protocolos IP, ejecutando una mejor trayectoria con el
intercambio de etiquetas que se encuentran en el protocolo, Label Switching Router se
categoriza por el direccionamiento del flujo de datos en la red, “ como enrutadores
ascendentes (upstream, origen) o descendentes (downstream, destino ) ”. (Orozco,

2014, pag. 11)

LDP(Label Distribution Protocol): es un protocolo que utiliza LSR para generar e
intercambiar etiquetas de forma automadtica, cada router genera en forma local

etiquetas con sus prefijos y luego anuncia los valores de esa etiqueta a sus vecinos.

LIB(Label Information Base): es una tabla de almacenamiento de LSR, que tienen

informacion de las etiquetas con significado local, plano de control.

LFIB (Label Forwarding Information Base): se utiliza para el envié de paquetes
MPLS basado en etiquetas relacionando la interfaz de entrada con la etiqueta de
entrada con la interfaz de salida con la etiqueta de salida para un paquete etiquetado,

plano de datos.
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Etiq Prefijo  Etig Etig Prefijo  Etig

Sal Interfase Salida Accion i Sal Interfase Salida Accion
4 1641 8 0 Swap
5 14022 7 1 Swap

Eig Prefijo  Etig

Ent IPV4  Sal Interfase Salida Accion
1641 4 1 Push

- 14022 5 1 Push

» LDP establece vecindades
» LDP forma adyacencias

» Downstream LDP asigna etiquetas a las rutas IPV4 cargadas
+» LDP distribuye etiquetas a los vecinos upstream

+» Upstream LDP carga etiquetas en la tabla de forwarding

140.22

Figura 2 Asignacion y Distribucién en MPLS
Fuente: (Hirchoren, 2000)

La arquitectura MPLS esté especificada con mayor detalle en RFC 3031 la que

estd adecuada principalmente por: plano de control y plano de datos.

Plano de Control: Responsable del intercambio de informacion de enrutamiento
de capa 3 y etiquetas. Contiene mecanismos avanzados para el intercambio de
informacion tales como OSPF |, EIGRP, IS-IS, y BGP y para el intercambio de
etiquetas tales como TDP, LDP, BGP y RSVP.

Protocolo de enrutamiento, se encarga del intercambio de informacién de
enrutamiento el cudl prepara la tabla de enrutamiento IP, esta tabla hace el reenvi6 IP
(FIB) en el plano de datos, LDP cambia las etiquetas entre los pares,después de
intercambiar las etiquetas con LDP pares con LFIB se forma el plano de datos. (Uttam

Kumar, 2010)

Plano de Datos: Responsable del envid de paquetes basados en etiquetas y

cabecera IP, tiene un motor de reenvid simple que mantiene LFIB y FIB.

A medida que el paquete IP se envia va hacer una busqueda de enrutamento IP, y

comprobar la etiqueta que esta asociada en particular con FEC, si es asi la etiqueta se
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impone en el paquete y pasa al proceso de LFIB como paquete etiquetado. Si ninguna
etiqueta esta asociada con paquetes IP, entonces se procesa como un paquete [P normal

por el LFIB. (Uttam Kumar, 2010)

Control Plane
IP Routing Protocols
(IGP, BGP)
IP Routing Table-RIB Label Information Base
(LIB)
Y
IP Forwarding Table-
s=====———-3 | Forwarding Information Base t~--t-==- = mmm e e >
Incoming FIB Outgoing IP Packet
IP Packet
.
Label Forwarding
------------------------ > Information P bt vt
Incoming LaBeled (MPLS) Packet Base-LFIB Outgoing Labgled (MPLS)
or IP Ppcket
Data Plane

Figura 3 Plano de Control y Datos
Fuente: (Configuracién MPLS de Cisco I0S software Lobo)

2.1.3 Dispositivos LSR

Provider Network
Ingress Egress
Edge LSR (PE] LSR(P) Edge LSR (PE)

Figura 4 Dispositivos LSR.
Fuente: (Gokhankosem, 2011)

LSR interior que es el que encamina paquetes, su Unica funcién cambiar las

etiquetas para cada FEC segun la informacion de etiquetas con significado local .
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LSR Edge Ingress de frontera de ingreso se ubica en la entrada del flujo de datos
de la red MPLS clasifica los paquetes FECs con las correspondientes etiquetas.

LSR Edge Egress de frontera de egreso se ubica a la salida del flujo de datos de
la red MPLS su funcion es eliminar la etiqueta del paquete dejandolo igual que al
inicio.

La arquitectura del LSR interior se representa en la siguiente figura 5,

LSR

Control Plane

Routing Protocol

V.
IP Routing Table (RIB)

L 2
Label Exchange Protocol

Exchange of
Routing Information

Exchange of
Labels

DataPlane [ L
Incoming . Outgoing
Labeled Packets Label Forwarding Table (LFIB) Labeled Packets

Figura 5 LSR Dispositivo
Fuente: (Faizal, 2010)

Un LSR tiene estas tres funciones:

Pop: remueve la etiqueta superior, el paquete se envia con la pila de etiquetas o
como un paquete sin etiquetar.

Swap: la etiqueta superior es eliminada y reemplazada con una nueva etiqueta,
cambiando el paquete de enlace de salida.

Push: la etiqueta superior se sustituye con una nueva y se aiaden mas etiquetas

empujando las etiquetas en el paquete recibido.
Por lo que convergen entre los diferentes protocolos de enrutamiento con los
protocolos de intercambio de etiquetas;en estos dispositivos no se realiza el reenvi6 de

paquetes que no esten respectivamente etiquetados.

La arquitectura LSR Edge se representa en la siguiente figura 6,
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Edge LSR

Control Plane
Exchange of

Routing Information | Routing Protocol
.
IP Routing Table (RIB)

@

Exchange of
Labels

\ = 4 IPF ding Tabl ' Outgoing IP and
Incomin orwarding Table (FIB)
P Prckets —‘_. Labeled Packets

Incoming

=" Label Forwarding Table (LFIB) Outgoing
Labeled Packets

Labeled Packets

Figura 6 Dispositivo Edge LSR
Fuente: (Rahman, 2013)

Por lo general los Edge LSR se encuentran localizados en el borde de la red MPLS
y aplica una pila de etiquetas a los paquetes, realizan una accion de etiqueta pop salida
que consiste en la eliminacion de la etiqueta superior en el punto del dominio MPLS,
basandose en la direccion IP de destino. Tiene por funcién implantar, repartir, extraer

las etiquetas de los paquetes de la red MPLS.

2.1.4 MPLS Label

La etiqueta MPLS se ajusta entre las cabeceras de capa 2 y capa3 del modelo OSI,
los campos usados en la cabecera ATM son usados como etiquetas, la etiqueta MPLS

tiene 32 bits los cuales se describe a continuacion:

LABEL EXP | S ’ TTL

0 1920 22 23 24 31

Figura 7 Dispositivo Edge LSR
Fuente: (Faizal, 2010)
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Los primeros 20 bits son el valor de la etiqueta. Este valor puede estar entre
0y2*°—101.048.575. Sin embargo los valores del 0 al 15 son reservados.
Los bits del 20 al 22 son bits experimentales, se utiliza unicamente para la
calidad de servicio(Qos).

El bit 23 es el inferior de la pila de bits. Es 0, cuando es la inferior etiqueta
en la pila. Si es asi, el inferior de la pila de bits se pone a 1.La pila es un
grupo de etiquetas que se encuentran en la parte superior del paquete. La
pila puede tener una sola etiqueta o muchas mas. El nimero de etiquetas(es
decir, el campo de 32bits) que se puede encontrar en la pila es ilimitada,
aunque muy raras veces se observa una pila que consta de cuatro o mas
etiquetas.

Los bits del 24 al 31 son utilizados para el time to live (TTL), su funciéon
principal es evitar que un paquete quede atrapado en un bucle de

enrutamiento, es decir elimina bucles en la region del MPLS. ” (Faizal,

2010)

MPLS Pila de etiquetas

MPLS puede tener la necesidad de que se ejecuten mas de una etiqueta en su parte

superior , se realiza este proceso para el empaquetamiento de todos los paquetes en

una pila. La cual la primera se llama etiqueta superior y la ultima obtiene el nombre

de etiqueta inferior, por lo que entre la superior e inferior se tiene cualquier nimero de

etiquetas . (Ghein, 2007, pag. 26)

Label

Exp | S=0| TTL Label Exp | S=0| TTL Label Exp | S=1| TTL

Figura 8 MPLS Stack
Fuente: (Vidal, 2008)

Por lo general una etiqueta es colocada en un paquete, pero se puede colocar una

pila de etiquetas, por lo que es estos escenarios se pueden producir mas de una etiqueta.
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2.1.6 MPLS LDP

Proporciona los medios para que los LSR pidan, distribuyan y liberen la
informacion obligatoria del prefijo de escritura de la etiqueta para mirar routers en la
Red. El LDP permite a los LSR descubrir los pares potenciales y establecer las
sesiones entre LSR con el fin de intercambiar informacion de las etiquetas. Permite a
un LSR informar a otro las vinculaciones de las etiquetas que ha hecho , una vez que
un par de routers comunican los pardmetros LDP, establece una trayectoria conmutada
de Etiquetas (LSP). El MPLS LDP permite a los LSR distribuir la escritura de la
etiqueta a lo largo del trayecto ruteado, este método de distribucion se llama salto por
el salto, con reenvid, cuando un paquete llega a un router el router mira la direccion
destino del encabezado IP, realiza las operaciones de busqueda de la ruta y adelante el
paquete al salto siguiente, con MPLS cuando un paquete llega un router el router mira
la etiqueta entrante, mira la etiqueta en la tabla y entonces el paquete da el salto
siguiente, lo que es muy util para MPLS VPNs. (Cisco, MPLS Label Distribution
Protocol (LDP), 2013)

2.1.7 Sesion LDP Establecimiento

Luego de que las etiquetas son asignadas en el enrutador, a su vez son repartidas
entre Label Switching Router los cuales permanecen conectadas cuando las interfaces
entre ellos esten activadas haciendo posible el envid de paquetes en el entorno de

MPLS , se ejecuta con el protocolo de distribucion LDP, exisen 4 categorias LDP:

e Discovery Messages (Mensajes de Descubrimiento): Son aquellos
mensajes que comunican y ayudan con la aparicion de LSR.

e Session Messages (Mensajes de Sesion) : establecen, mantienen y eliminan
las sesiones entre LSR.

o Advertisement Messages (Mensaje de Advertencia): anuncian la
correspondencia de etiquetas al FECs, este grupo es utilizado para crear,

modificar y borrar las asignaciones de estiquetas a los FEC.
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e Notification Menssages (Mensajes de Notificacion): este grupo de

mensajes es usado para transportar informacion correspondiente a sefales

de error.
LDP Hello Message LDP Hello Message
Neighborship Attempt =

_ Neighborship Acknowledgement

LDP Session Formed 2222

\ /
\ /!

/. -
enabled enabled

interface interface

Figura 9 Estableciendo Sesion LDP
Fuente: (Cisco, 2005)

Todos los mensajes LDP, siguen un formato de valo (TVL), LDP utiliza el puerto

646 de TCP, para implementar la conexiéon LDP se explica de la siguiente manera:

Los establecimientos de conexion LDP empiezan al momento que LSR transmite
paquetes repetidamente sobre las interfaces que permiten el envid, si LSR se
encuentra en conexion con la misma interfaz y se encuentra habilitado MPLS, LSR

establece una conexion directa con la fuente de origen del LDP .

LSR transmite un mensaje que inicia la transmision la cual contienen informacion
similar como se transmite las etiquetas en el modo de distribucion, ademads del tiempo
en que tarda en establecer la conexion, la mayor longitud PDU, asi como la

identificacion de LDP receptor.

LSR que se mantiene activo transmite paquetes de time of life al LDP el cual se
mantiene activo estableciendo la conexion con LSR, por lo que en esos instantes las
etiquetas que se encuentran en FEC pueden realizar una transicion con LSR. (Lobo,

2005)
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2.1.8 Técnicas de Distribucion de Etiquetas

El método de distribucion de etiquetas que se utiliza en MPLS son dos que indican

la direccién como se produce:

e Distribuciéon de Etiquetas bajo demanda downstream: la arquitectura
MPLS permite a un LSR que requiera explicitamente una etiqueta
relacionada con un FEC en particular.

e Distribucion de Etiquetas no solicitada downstream:la arquitectura MPLS
permite a un LSR distribuir uan etiqueta a otro LSR que no lo requiera

explicitamente

Downstream on Demand Label Distribution

Network
72.16.10.0/24

4-——{ Need Label Mapping for 172.16.10.0/24 I-_
Qﬁ'}‘f? S
Z
R1 = = Label Mapping: 17->172.16.10.0/24 - R2-
Edge LSR @ l I_ LSR
Unsolicited Downstream Label Distribution
Network

72.16.10.0/24

————| Label Mapping: 17->172.16.10.0/24 l———-)
-
y z e

R1 R2
Edge LSR LSR

Figura 10 Distribucion de Etiquetas
Fuente: (Kumar C. , 2010)

2.1.9 Funcionamiento MPLS

El funcionamiento de una red MPLS, seglin lo establecido en el IETF, con el
transporte de datos es mas facil administrar este tipo de arquitectura, que consiste en

un grupo de enrutadores de etiquetas que se afiade a cada paquete. Los router MPLS
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no investigan el encabezado IP tampoco lo procesan, examinan el paquete observando

la informacién y valor de la etiqueta. Su proceso es el siguiente:

1. Se establece entre los routers la creacion y asignacion de las etiquetas
utilizando estos dos protocolos FEC y LDP.

2. Al terminar la asignacion se crea tablas de informacion en cada router ,
estd contiene par de etiquetas correspondientes a cada interfaz.

3. Se crea los LSR borrando la etiqueta de entrada y afiadiendo la nueva
etiqueta de salida y se envia al siguiente LSR dentro del LSP.

4. Lee la etiqueta y la envia a su destino.

El funcionamiento de esta tecnologia se basa en el cambio de etiquetas de un
paquete que se encuentra ya etiquetado. Al momento de transmitir el mensaje de un
host A a un host B , siguiendo una misma trayectoria

El paquete que se transmite desde el host debe llegar a su detino que es un
enrutador IP luego este toma otro trayecto con la finalidad del llegar al enrutador que

contiene la tecnologia MPLS el cuél acoge el nombre de router de ingreso.

FEC tiene un camino o trayectoria especifica por el cudl realiza su recorrido en la
red MPLS con diferente calidad de servicio, el cual depende de las necesidades que se
requiera. La calidad de servicio tiene un papel fundamental en la transmision de
paquetes, utilizando de mejor manera los recursos en la red, optimizando de una
manera mas rapida los recursos, mediante el protocolo de enrutamiento OSPF (Open
Short Path First) siendo este un protocolo confiable y viable al momento de realizar
un envi6 de paquetes con calidad de servicio. Este protocolo permite utilizar las vias
mas rapidas por la cuales se pueden transmitir el paquete, por lo que no quiere decir

que en algiin momento estas vias no puedan lleguar a ser saturadas.



19

1a. Construccion tablas de encaminamiento, mediante
prtocolos internos (OSPF, IS-1S, RIP...),

1b. Creacion de rutas LSPs mediante tablas
de intercambio de etiquetas entre LSRs adyacentes
Distribucion a los LSR por el LDP -

/ -
2. LSR cabecera @
(entrada): examina el

paquete, lo procesa

4. LSR cola (salida):
quita la etiqueta y
entrega el paquete al
desjino

(funciones de servicio 3. LSRs del backbone

nivel 3), lo etiqueta y lo conmutan los pacuetes

envia al backbone mediante intercambio de
etiquestas

Figura 11 Funcionamiento MPLS
Fuente:
(http://ldc.usb.ve/~poc/Redesll/Grupos/G5/funcionamiento_esquema.htm,
s.f.)

Para saber que etiqueta asignarle al paquete se tiene que comparar con las etiquetas
ubicadas en las tablas de enrutamiento que se van dando desde la direccion destino a
la direccion fuente por medio de pequefios mensajes entre conmutadores y/o
enrutadores. Normalmente el camino es decidido antes de que se mande la
informacion; el camino se forma en las tablas de enrutamiento cuando los dispositivos

son conectados a la red.

Una vez que ya se tienen las tablas de enrutamiento al paquete se le asigna una
etiqueta la cudl va cambiando en cada conmutador o enrutador en la red MPLS al que
llega simplemente revisando esa etiqueta. El paquete va saltando hasta que llega al
enrutador extremo de egreso( Egress Label Edge Router ) en el cual se le eliminan
todas las etiquetas que tenian y llega al computador de destino o simplemente sale de

la red MPLS. (catarian.udlap)
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2.1.10 Aplicaciones MPLS

Bésicamente las aplicaciones de MPLS se diferencian por las funciones que
realizan en el control plane, estds aplicaciones utilizan un mismo data plane para la
conmutacion de etiquetas y forwarding. Generalmente una etiqueta es asignada a un
FEC que es usado para la descripcion de paquetes que tienen caracteristicas comunes
de forwarding (direccion de destino, QoS), MPLS tiene algunas aplicaciones tales

como :

e Funciones de Ingenieria de trafico (MPLS TE)

e Ruteo por Politicas (Policy Routing )

e Unicast I[P Routing

e Multicast IP Routing

e Servicios de redes privadas virtuales (VPN:Virtual Private Network)
e Servicios que requieren calidad de servicio (QoS:Quality of Service)
e Diferenciacion de niveles de servicio mediante clases (CoS )

e Integracion de diversas redes o red de transporte universal (Any Transport

over MPLS - AToM)

Acontinuacion vamos a explicar las mas utilizadas y de tener mayor consideracion

para los administradores y usuarios de estas redes:

Unicast Ip Routing: La configuracion requiere de dos componentes,
e Un protocolo de enrutamiento [P (OSPF, IS-IS, EIGRP, etc)
e Un protocolo de distribucion de etiquetas (LDP o TDP)

Los protocolos de enrutamiento brinda informacion sobre la conexion entre las
redes. Mientras que los protocolos de distribucion de etiquetas une las etiquetas a las
redes a travéz del protocolo de enrutamiento. FEC es igual a una red de destino que se
encuentra almacenada en una tabla de enrutamiento IP, esto intensifica la eficacia de
los dispositivos en el ntcleo de una red, debido a que la asignacion de etiquetas

disminuye el procesamiento del equipo.
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Multicast Ip Routing: Utiliza un protocolo independiente que sirve para propagar
la informacién de enrutamiento y las etiquetas PIM v2 (Protocol Independent

Multicast) version 2, el FEC es igual a la direccion multicast de destino.

MPLS TE: Resiste enrutamiento con restricciones, siempre que la ruta para el
trafico de red sea el camino mas corto, reduciendo la congestion de red, los siguientes

requerimientos son escenciales:

Cada uno de los LSR deben ver la topologia de red mediante OSPF y IS-IS estos
dos protocolos mantienen en la base de datos la topologia completa de la red.

LSR también necesita una informacion extra de los enlaces de red, esa informacion
incorpora medios disponibles y restricciones, los protocolos OSPF y IS-IS ayudan a la
transmision de la informacion adicional.

RSVP o CR-LDP (Constrain-based routing LDP) son usados para establecer

tuneles TE y propagar las etiquetas.

Camino mas corto segin métrica IGP tradicional

Camino mas corto con ingenieria de trafico (MPLS)

Figura 12 Ingenieria de Trafico
Fuente: (Barbera, 2007)

La trayectoria con mayor posibilidad de tener una baja métrica entre A y B segun

lo recomendado por IGP es la que realiza dos saltos, teniendo en cuenta que puede
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mostrarse otra opcidn, ya sea por un mayor trafico en la red o en los routers, se hace
el uso o la utilizacion de un salto mas en la red sin tener inconvenientes en la

transmision de paquetes de datos . (Barberd, 2007)

QoS (Calidad de Servicio): Tiene beneficios para los administradores de red,
evitando la congestion del trafico en la red, mejorando la interaccion del usuario con
el sistema, en la actualidad no hay la necesidad de aumentar el ancho de banda no es
la solucién correcta, con la red MPLS se utiliza mejor los recursos reduciendo los
costos mejorando el control sobre la latencia y el jitter, garantizando un transporte de
datos mas confiable ya que no toman un camino especifico a través de la red, lo cual

mejora el servicio asegurando una transmision sin interrupciones.

2.2 Seguridades VPN con MPLS

VPN: Red privada Virtual que utiliza una red publica o no controlada como el
internet, ofreciendo un bajo costo al momento de implementar la red a larga distancia
al basarse sobre internet, ademas de ofrecer autentificaciéon de usuarios o equipos a
través de cifrados, firmas digitales o claves de acceso para una identificacion
inequivoca; ofrece también integridad, garantizando que los datos enviados por el
emisor sean exactos a los que reciben, y confencialidad, el cifrado hace posible que
nada de lo transmitido sea interceptado o interpretado por nadie mas que emisor y

destino. (Virtuales, 2014).

Las Redes Privadas Virtuales estd basada en estandares preestablecidos, la
tecnologia de tuneles (Tunneling) es un modo de transferir datos entre dos redes
similares sobre una red inmediata. Denominado también encapsulacion, a la tecnologia
de tuneles que encierra un tipo de paquetes de datos dentro del paquete de otro
protocolo, que en este caso seria TCP/IP. La tecnologi de tuneles VPN, afiade otra
dimension al proceso de tineles antes nombrado encapsulacion, ya que los paquetes
estan encriptados de forma que los datos son ilegibles para los extrafios. Los paquetes
encapsulados viajan a través de internet hasta que alcanza su destino, entonces, los

paquetes se separan y vuelven a su formato original. La tecnologia de autentificacion
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se emplea para asegurar que el cliente tiene autorizacion para contactar con el servidor.

(Tecnico, 2011)

Hay dos tipos comunes de VPN:

e Acceso Remoto: Se denomina como una virtual private dialup
network (VPDN), que se encuentra en una conexion LAN de una
compaiiia o identidad, utilizada por empleados que requieren una
conexion a la red privada de los distintos lugares remotos. Los VPN
de acceso remoto permiten seguridad, las conexiones encriptadas
entre la red privada de una compaiia y a los usuarios remotos a
través de un proveedor del servicio de otras companias.

e Punto a Punto: VPN de punto a punto se encuentara en la categoria
de los intranets o extranets, una VPN de punto a punto construido
entre las oficinas de la misma compaifiia es una intranet, mientras que
una VPN construido para conectar a la compafiia con su partner o

cliente se refiere como extranet. (Cisco, 2008)

Sitio Principal
Socio comercial
con router Cisco

VPN (Red
privada
virtual)

Router de
perimetro

Oficina remota
con router Cisco

Cisco
PIXFirewall

Oficina regional
con Cisco PIX
Firewall

Empleado movil con
cliente VPN seguro de
Cisco en computadora

portati

SOHO con router Cisco
ISDN/DSL

Figura 13 Red Privada Virtual
Fuente: (Jonathan, 2009)
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2.2.1 MPLS VPN

Una MPLS VPN es una red privada virtual construida sobre la parte superior de
una proveedor de servicio para ofrecer conectividad entre las diferentes ubicaciones
de la empresa. Que se encuentra disponible en la capa 2 o capa 3 , la VPN aprovecha
las capacidades multiprotocolo y etiquetado de MPLS para ofrecer una red peer - to -
peer y enlazar todo los sitios remotos de la empresa en una red comun. En la mayoria
de los casos los servicios MPLS VPN se venden sin encriptacién, normalmente
basandose en el hecho de que cada cliente esta aislado de los otros en su propia red
privada. Sin embargo para aquellos clientes que lo requieran, el esquema de

encriptacion como [PSec se lo puede afiadir en la configuracion de la VPN.

MPLS VPN combina los beneficios de MPLS y el BGP( Border Gateway Protocol)
que es un protocolo de enrutamiento. MPLS se utiliza para reenviar paquetes a través
de la red troncal del proveedor y BGP se utiliza para la distribucion de las rutas sobre

el backbone. En MPLS VPN se encuentra los siguientes equipos:

Figura 14 MPLS VPN
Fuente: (Rodriguez D. , 2008)

Customer Edge (CE): Se encuentran por lo general en la propiedad del cliente,

algunos proveedores de servicio pueden suministrar el equipo.
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Provider Edge (PE): Son los routers de borde del proveedor de servicios al que se

conectan los CE. Los routers PE son propiedad del proveedor de servicios.

Provider (P): Estos son routers de transito y se encuentran en la red central del

proveedor de servicios.

La informacion de enrutamiento es pasada del CE router al PE router mediante
cualquiera de las rutas estdticas o con un protocolo de enrutamiento BGP. El PE
mantiene una tabla de reenvid por sitio también conocido como virtual routing and
forwarding (VRF) enrutamiento virtual y reenvio, es una tecnologia que se incluye en
los enrutadores de red IP que permite multiples instancias en una tabla de

enrutamiento, esto aumenta la funcionalidad, VRF aumenta la seguridad de la red.

Cada router PE esta configurado por el proveedor de servicios con su propio VRF
que es unico, los routers dentro de la red MPLS VPN no comparten directamente la

informacién VRF.

2.2.2 MPLS L3 VPN

Estas redes privadas virtuales son la mejor opcion para los proveedores de servicio,
ya que la arquitectura de MPLS L3 VPN es diferente a las tradicionales soportando el
overlapping del espacio de direcciones IP, las rutas de intercambio en el router CE con
el router PE que forman el nucleo de la red troncal de servicio, este utiliza siempre
BGP como protocolo de enrutamiento el cual expande los prefijos marcando con un
identificador de 64 bits llamado RD( Route Distinguisher) es un valor unico asignado
por un proveedor para cada VPN haciendo una ruta inica para que los clientes no vean

las rutas de los demas.

La direccion de un cliente llegara a tener 96 bits en [Pv4 a esto se lo llama VPNv4
que es la suma de los prefijos RD+VPN IP y son intercambiadas entre los routers PE
mediante el protocolo MP-BGP, este es un multiprotocolo BGP que soporta unicast y

multidifusion tanto en IPv4 como en IPv6, facilitando el uso de VPNv4.
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“RD existe para hacer los prefijos en las VPNs de MPLS unico, solucionando el
problema de maultiples clientes con el mismo direccionamiento interno.
Adicionalmente nos permite obtener balanceo de carga entre diferentes PEs

conectados al mismo sitio.” (Rodriguez D. , 2013)

Los RT( Route Target) se encuentran en la arquitectura de MPLS L3 VPN, es una
comunidad de 64 bits en BGP utilizada para marcar los prefijos exportados en una
VPN. Marcar los prefijos con un RT nos permite tener mayor flexibilidad en ambientes
de VPNs complejas, escogiendo que prefijos queremos importar basandonos en este

valor. (Rodriguez D. , 2013)

ip vrf Customer_B

ip vrf Customer_A

rd 65355:10 Rl . R2 rd 65355:11
route-target export 1:1 - s route-target export 2:2
route-target import 1:1 route-target import 2:2

R3

ip vif Customer_A
rd 65355:10
route-target export 1:1
route-target import 1:1
ip vrf Customer_B
rd 65355:11

route-target export 2:2
route-target import 2:2

Figura 15 Esquema RD y RT
Fuente: (Perkin, 2013)

223 MPLS L2 VPN

La VPNs de la capa de enlace en MPLS se asemejan a un servicio de tipo de circuito

virtual y es utilizado de manera eficaz por los proveedores de servicio que asegura la
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conectividad en la capa de enlace sin llegar a la capa de red LAN extendida. Siendo
esto posible para usar la red MPLS para el transporte de datos en capa dos
encapsulando tramas de ethernet en paquetes MPLS y envidndolas a través de la red,
cada trama es llevada como un solo paquete y los routers PE conectados al backbone

eliminan o agrega etiquetas segun el requerimiento.

2.2.4 Tipos de VPN

Las VPNs mas utilizadas tenemos las siguientes:

Tunneling: Esta se basa en hacer el establecimiento de conexiones, entre dos host
por medio de un mecanismo de seguridad , una opcion es SSH (Secure SHell), con
esta opcion todo el envio de paquetes o datos que son inseguros pasan a transformarse
en paquetes en modo seguro. Estd conexion de tinel es segura entre los dos hosts por
los cuales se encuentra transmitiendo los paquetes de datos, por lo general se encuentra
en los extremos de las entidades . La tecnologia utilizada en el tinel requiere una
cuenta de acceso segura y confiable, para la realizacion imprescindible comunicacion

de datos. (Alejandro, 2007)

VPN sitio a sitio: Esta topologia se utiliza en la conexion de oficinas remotas con
el lugar central de las empresas. El terminal que se encuentra en la central VPN debe
tener un enlace con un proveedor de internet, la cual adopta todas las conexiones de
internet de todos los sitios con la finalidad de establecer un tinel VPN. Los servidores
que se localizan en las sedes deben estar conectadas a internet por el proveedor de
servicios , asegurandose que la conexion del proveedor sea de un ancho de banda
aceptable . Con la finalidad de eliminar los enlaces punto a punto tradicionales,

teniendo en cuenta la comunicacion con entidades internacionales. (Alejandro, 2007)
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Sitio
principal

B) Conexidn
segura

Figura 16 VPN sitio a sitio.

Fuente: (nethumans, 2013)

VPN de acceso remoto : Consta de una implementacion practicamente sencilla en
la cual los usuarios puedan establecer una conexion entre los mismo sitios que se
encuentren en la empresa o fuera de ella siendo esta una conexioén remota, utilizando

internet como el medio local de acceso. (Alejandro, 2007)

Sitio
principal

B) Conexadn
segura

remoto remoto

Figura 17 VPN de acceso remoto.
Fuente: (nethumans, 2013)

VPN Interna : Este tipo de VPN no es muy conocida pero resulta ser muy util en
el &mbito de redes privadas virtuales funcionan con la condicion de que se encuentren
perteneciendo a la misma red local . Esta VPN se cre6 con el motivo de poder aislar o

fragmentar la red y los servicios que contiene, con la finalidad de hacerla mas segura.
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Esta tecnologia se utiliza en especial en redes inalambricas aumentando la seguridad ,
lo que separa de la red interna de la empresa evitando fuga de informacion y el acceso

a usuarios no autorizados . (Alejandro, 2007)

Conafuegos s emes

con senicio VPN —-—-—'I'

iPSec sobre TCPIP

Red inferna |
‘ @
B =
= o
Servdor Senvidor
wed POPHSMTP

Figura 18 VPN Interna.

Fuente: (wikispaces, s.f.)

Los protocolos que incluyen VPN son :

PPTP: Point — to — point tunneling protocol , este protocolo acepta redes privadas
virtuales bajo demanda y multiprotocolo a través de redes publicas, como la internet,
agregando un nuevo nivel de seguridad ya que encapsula los protocolos IP o IPX en
los datagramas PPP, haciendo posible la ejecucion de forma remota las aplicaciones
que dependen de protocolos de red especificos. Sin embargo, es mas que una conexion

de host a host segura, en lugar de una LAN a LAN.

IPSec: Es el mecanismo de seguridad mas utilizado a nivel de capa 3. Es un
protocolo que proporciona seguridad en la transmision de paquetes, funciona en el

puerto TCP como para UDP.

Con el mecanismo de seguridad en mencion hace posible la comunicacion entre
hosts o routers que se encuentren conectados a una misma red de una manera segura,
que es una de las soluciones mayormente implementada en los entornos corporativos

donde la seguridad es la parte primordial en la capa 3 del modelo OSI, proporcionando
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varios servicios necesarios para que la comunicacion sea segura, en estos servicios los
cuales constan: confidencialidad, integridad y autentificacion, utilizando dos
protocolos Authentication Protocol y Encapsulated Security Payload. (redeszone,

2014)

L2TP: Layer 2 Tunneling Protocol es un protocolo que facilita la transmision de
paquetes de una forma clara, con los usuarios que se encuentren en los extremos de un
tunel. Utilizando mensajes de control y mensajes de datos. El primero que son los
mensajes de control se utiliza para establecer la conexion. El segundo mensajes de
datos cumple la funcion de encriptar los paquetes y enviarlos mediante el tinel.

(Alejandro, 2007)

2.2.5 Protocolo GRE

El protocolo GRE (Generic Routing Encapsulation) este protocolo encapsula
paquetes con fin de enrutar otros protocolos sobre la red IP, GRE esta definido por
RFC 2784 del IETF.

GRE fue desarrollado como una herramienta de tineles destinado para llevar los
protocolos de capa 3 del modelo OSI a través de la red IP, en esencia crea una conexion

privada de punto a punto como una red privada virtual.

GRE funciona mediante la encapsulacion de una carga util, es decir que un paquete
interno necesita ser entregado a una red de destino en el interior de un paquete IP
externo, en los extremos del tinel GRE se envia cargas utiles a través de este tinel
mediante el enrutamiento de paquetes encapsulados en las redes IP involucradas. Otros
routers IP no analizan la carga 1til es decir el paquete interno, solo analizan el paquete
IP externo ya que lo envian hacia el final del tinel GRE, al alcanzar el punto final del
tunel la encapsulacion GRE se elimina y la carga util se transmite a lo largo de su

destino final.

A diferencia de los tuneles IP a IP, GRE puede transportar multicast y [Pv6 entre el

trafico de redes. Las ventajas de los tineles GRE estan los siguientes:
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¢ Encierra multiples protocolos sobre un tnico protocolo en el backbone.
e Proporciona soluciones para redes con saltos limitados.
e Conectan subredes discontinuas.

e Permiten VPNs a través de la WAN.

= ey

/
WAN 192.168.50.1/24 /;/L/V/
P

GRE TUNNEL

Figura 19 Tunel GRE.
Fuente: (junaedi, 2008)

2.3 GETVPN con el protocolo GDOI

23.1 GETVPN

Group Encrypted Transport VPN es una tecnologia que no utiliza tineles, la cuél
proporciona seguridad de extremo a extremo para el trafico de red en un modo nativo
y manteniendo la inteligencia de la red como conexiones full — mesh, routing y QoS.
Por lo que es implementado principalmente en redes privadas MPLS, est4 basada en
el estindar IETF (RFC 3547), utiliza el mecanismo GDOI (Dominio del Grupo de
Interpretacion ) con el cifrado de seguridad IP (IPSec) ofreciendo al usuario un método
eficaz en la proteccion del trafico IP multicast o unicast. Todos los miembros del grupo
(GMS) comparten una asociacion de seguridad comun (SA) . Esto permite encriptar
el trafico del grupo (GMS) que se cifrd por cualquier otro (GM). En IPSec el router

CE actta como si fuera un GM.
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Al momento de implementar Group Encrypted Transport VPN, se debe hacerse

responsable que existe una red basada en VPNs la cual debe estar funcionando en

perfectas condiciones con la respectiva activacion de cifrado por seguridad en la capa

de red.

2.3.2

Principales Beneficios GETVPN

Los beneficios de GETVPN son los siguientes:

233

Es altamente escalable proporciona una VPN a cualquier tipo de topologia
de red utilizando la seguridad IPSec.

Se aprovecha de la infraestructura subyacente del enrutamiento IP VPN y
no requiere en el plano de control de una superposicion de enrutamiento.
Se integra perfectamente con la infraestructura multicast sin problemas de
replicacion de multicast, que suele verse en las soluciones tradicionales
basadas en tiineles IPSec.

Conserva la IP de origen y destino durante la encriptacion y encapsulacion
IPSec. Por lo tanto GETVPN se integra muy bien con las caracteristicas
como la calidad de servicio y la ingenieria de trafico.

Baja latencia y jitter en la comunicacion con el trafico directo entre los
sitios.

El ancho de banda utiliza de manera mas eficiente mediante la habilitacion

de multicast.

Arquitectura GETVPN

GETVPN abarca Multicast Rekeying, una manera de activar el cifrado de paquetes

multicast "nativos” y unicast Rekeying a través de una WAN privada . Multicast

Rekeying y GETVPN se basa en GDOI como se define en Internet Engineering Task
Force (IETF) RFC 3547. Ademas hay similitudes con IPSec en el area de la cabecera

de preservacion y SA de busqueda. La distribucion dinamica de IPSec SA es afiadida

y las propiedades de superposicion del tunel IPSec se han eliminado. (Cisco,

Techexams, 2016, pag. 4)
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Figura 20 GETVPN Relacion de Conceptos.
Fuente: (Cisco, Techexams, 2016, pag. 4)

234 GDOI

Group Domain of Interpretation se basa en Internet Key Exchange (IKE), para
proteger la distribucion de las claves . A igual que el método tradicional IPSec puede
utilizar claves compartidas (PSK) o claves publicas (PKI) son compatibles con la
autentificacion inicial. Después que los VPNs se autentifican el protocolo GDOI es

implementado para actualizar los GM de una manera eficiente.

GDOI introduce dos claves de cifrado diferentes. La clave de cifrado de claves
(KEK) se utiliza para asegurar el plano de control, mientras que la clave utilizada para

el cifrado de datos es la clave de cifrado de trafico (TEK).

Los miembros del grupo de GETVPN son los routers IOS responsables de su

cifrado y descifrado del trafico de datos.
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Figura 21 Autentificacion y Distribucion GDOI.
Fuente: (Gentil, 2014)

En la figura 21 podemos observar la autentificacion y distribucion de las politicas
de trabajo. Las flechas rojas representan la autentificacion y registro de GMs y el KS

con flechas verdes representa la distribucion de las politicas.

GDOI actualiza periddicamente la informaciéon de claves criptograficas y las
distribuye a los miembros del grupo, ya que tiene la capacidad de enviar mensajes de

cambio de claves como multicast o unicast en la infraestructura de la red.

El protocolo GDOI ademas estd protegido por un intercambio de ISAKMP fase
1.Tanto el servidor de claves como el miembro del grupo GDOI deben tener la misma
politica de ISAKMP. El ISAKMP fase 1 debe ser lo suficientemente robusto para
proteger el protocolo, el intercambio de mensajes puede ocurrir en dos modos el modo
principal y el modo agresivo . La siguiente figura como se produce el intercambio

ISAKMP fase 1:
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ISAKMP Phase 1
-« - e -
HDR, HASH, initiator nonce, group ID .
HDR, HASH, responder nonce, security associations
HDR, HASH

»

HDR, HASH, keys %

Figura 22 Autentificacion y Distribucion GDOI.
Fuente: (Cisco, Techexams, 2016, pag. 4)

Los mensajes ISAKMP fase 1 y los cuatro mensajes del protocolo GDOI se conoce
como el registro GDOI, y el intercambio de todo los que se muestra en el unicast entre
el miembro del grupo y el servidor de claves. Durante el registro, el mecanismo de
cambio de clave es multicast, el miembro del grupo recibe la direccion multicast del
grupo y se registra en este grupo el cudl recibe la regeneracion de las claves multicast.
El protocolo GDOI utiliza UDP con el puerto 848 con traduccioén de direcciones de

redes transversales NAT-T.

235 KSs

Un servidor de claves o key server (KS), es el responsable de crear y mantener el
plano de control GETVPN. Todas las politicas de encriptacion como el trafico, los
protocolos de encriptacion, la asociacion de seguridad, cambio de claves , etc. Estan
definidas en el KS , cuando un miembro del grupo se registra descargar las claves para

el GM.

El key server tiene dos responsabilidades : revisar las solicitudes de registro y ¢l

envid de cambio de claves.

Un miembro del grupo puede registrase en cualquier momento y recibir las politicas

y claves actuales. Cuando un miembro del grupo se registra en el servidor de claves



36

comprueba la ID del grupo el cual esta tratando de unirse , si este ID es valido el
servidor de claves envia las politicas de asociacion segura a los miembros del grupo.
Hay dos tipos de claves que el key server puede descargar: la clave de cifrado de
clave (KEK), esta encripta el mensaje de cambio de clave, la clave de cifrado de trafico
(TEK) realiza la funcion de IPSec SA con lo que los miembros del grupo se comunican

entre ellos.

Key server
A, AA
: o
G 5 1/ >
A 3”4
1/1\| [ / _g ot
L/ (2/1 "e=Reges Group member
- 38 - : .
1
-
-«
'/'\' ,'
Group member 3) : ' 7\
~
-

Group member

Figura 23 Funcionamiento Key Server .
Fuente: (cisco, 2016, pag. 6)

1. Los miembros del grupo se registran en el servidor de claves. El servidor de
claves autentifica y autoriza a los mienbros del grupo descargar las politicas
y las claves necesarias para la encriptaciéon y desencriptaciéon de los
paquetes multicast IP.

2. Segln sea necesario, el servidor de claves envia un mensaje de cambio de
clave a los miembros del grupo. El mensaje de cambio de clave contiene
una nueva politica IPSec y las claves para utilizar cuando las antiguas
expiren. Los mensajes de cambio de claves son enviados antes de que
expiren, para asegurar que las claves del grupo siempre esten disponibles.

3. Los miembros del grupo son autenticados por el servidor de claves, que se
encuentran en el mismo grupo usando [PSec SAs. (Haseeb Niazi, Group

Encrypted Transport VPN (Get VPN), 2015)
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23.6 GMs

Miembros del grupo es un enrutador responsable de la encriptacion y
desencriptacion de paquetes un dispositivo encargado de manejar el plano de datos
VPN. Las politicas de cifrado se define principalmente en el KS y se descargan en el
GM en el momento de la inscripcion. GM decide si el trafico tiene que estar cifrado o
descifrado y que claves usar. En una red GETVPN, las politicas del miembro del grupo
GM son dictadas por el key server, pero en algunos casos un GM puede anular una de

estas politicas.

Cualquier politica global (incluyendo tanto el permiso como la negacion de
entradas) definido en el key server, afecta a todos los miembros del grupo, por lo que
algunas politicas tienen mas sentido cuando se definen a nivel local. Como ejemplo,
si un grupo de GMs ejecuta un protocolo de enrutamiento diferente, una entrada local
puede ser afiadido a estos. (Haseeb Niazi, Group Encrypted Transport VPN (Get
VPN), 2015, pag. 6)

2.3.7 Group SA

A diferencia de las soluciones tradicionales de cifrado IPSec, GETVPN utiliza el
concepto de grupo SA. Todos los miembros del grupo GETVPN pueden comunicarse
entre si utilizando una politica de cifrado comin y una SA compartida, no hay la
necesidad de negociar IPSec entre GMs, esto reduce la carga de recursos en los

enrutadores IPSec. (Haseeb Niazi, Group Encrypted Transport VPN (Get VPN), 2015,
pag. 6)

2.3.8 Rekey Process

Es un proceso de envié de claves cuando las existentes estan a punto de expirar, se
genera un Unico cambio de claves para un grupo particular en el servidor de claves.

GETVPN tiene dos tipos de cambios de claves : unicast y multicast.
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Unicast rekeying: Es el proceso de generacion de claves, el servidor de claves
genera un mensaje de cambio de claves y envia varias copias del mensaje una copia a
cada GM. Al recibir el mensaje de cambio de clave, un GM envia un ACK al servidor
de claves. Este mecanismo ACK no solo asegura que la lista del grupo de miembros
activos esta sobre el servidor de claves, sino que también asegura que el mensaje de

cambio de clave se envia solo a los miembros del grupo activos.

Un servidor de claves puede ser configurado para retransmitir un paquete de
regeneracion de claves para superar los efectos transitorios de la red. Si un miembro
del grupo no reconoce tres generaciones de claves enviadas consecutivamente, el
servidor de claves elimina el mensaje del miembro de grupo activo y deja de enviar
mensajes de cambio de clave.

Key Server

Unicast .—J"-:‘-i‘ \ﬂ e—‘
Sender ‘_." X Grou

________________ J_' . p Member PS
o —— l\\
Group Member
Group Member i

Group Mem ber

Figura 24 Multicast ReKey .
Fuente: (Cisco, Cisco Group Encrypted Transport VPN , 2016)

Multicast rekeying: Es el proceso de generacion de claves multicast muy eficiente,
todos los miembros del grupo que estan registrados en el grupo recibe este cambio de
claves multicast, estas se envia periodicamente sobre la anterior antes que expiren en
el servidor de claves. A diferencia de la generacion de claves unicast, multicast no
posee un mecanismo de ACK, por lo que el servidor de claves no mantiene una lista

de miembros de grupo activa.
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Tabla 1

Unicast vs Multicas Rekeying

Unicast Multicast

Reconocimiento de Retransmite la clave varias veces
generacion de claves sin acuso de recibo

2.3.9 Preservacion Tunnel Header

En IPSec tradicional, las direcciones del extremo del tiinel se utilizan con un nuevo
paquete de origen y destino, el paquete es enrutado sobre la infraestructura IP,
utilizando la direccion de origen del router encriptado y la direccion del router de
destino desencriptado. En el caso de GETVPN, los paquetes de datos protegidos en
IPSec encapsulan los paquetes de origen como de destino de las direcciones originales

del host en la cabecera IP externa preservando la direccion.

GET VPN

Figura 25 Tunnel Header.
Fuente: (Haseeb Niazi, Group Encrypted Transport VPN (Get VPN) ,
2015)

La mayor ventaja de la preservacion del tunnel header es la capacidad de enrutar

los paquetes encriptados utilizando la infraestructura de enrutamiento de red
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subyacente. La alta disponibilidad de derivacion (HA) proporcionada por una
infraestructura MPLS VPN (dobles radio , dobles enlaces, etc.) se integra
perfectamente con GETVPN. No hay necesidad de proporcionar HA en el nivel de
IPSec.

Debido a la preservacion del tunel de cabecera se combina con el grupo de las SA,
la replicacion de multicast es mas eficiente en el backbone de los proveedores. Porque
cada GM comparte la misma SA, el enrutador IPSec mas cercano a la fuente de
multicast, no tiene que replicar paquetes a todos los miembros del grupo, y ya no esté

sujeto a problemas de replicacion de multicast que existe en el tradicional IPSec.

Vale la pena sefialar que la preservacion del tunel de cabecera parece muy similar
al modo de transporte IPSec. Sin embargo, el modo subyacente opera en el modo del
tunel IPSec, mientras que el modo de transporte [PSec, reutiliza la cabecera IP original,
y por lo tanto afiade menos perdida en la cabecera de un paquete IP. (Haseeb Niazi,

Group Encrypted Transport VPN (Get VPN), 2015, pag. 5)

2.5 Kali Linux

Es una distribucion de Linux , la que nos permite hacer el uso de esta herramienta
al momento de efectuar pruebas de penetracion y auditorias de seguridad, es de coédigo
abierto y de distribucion libre, fue desarrollada por Offensive Security a partir de la
reescritura de BackTrack, esta version trae preinstalados numerosos programas entre
los més importantes esta un sniffer como lo es Wireshark, ademds de un crackeador
de passwords y la suite Aircrack-ng que nos sirve para pruebas de seguridad de redes
inalambricas, la distribucion se lo hace a través de imagenes ISO o puede ser usada

desde un Live CD o Live — USB e instalada como un sistema operativo.

2.5.1 Caracteristicas para la Instalacion

En la instalacion Kali Linux puede descargado de la siguiente pdagina:
https://www kali.org/downloads/ (Caballero, 2015, pag. 9)

e Minimo de 8 GB de espacio libre en el disco duro, recomendable 25 GB.



41

e Minimo de 512 MB de Ram.

2.4.2 Top 10 Security Tools Kali Linux

Una lista con las 10 herramientas mas utilizadas, con mayor demanda y utilidad del
mercado. Para ello Offensive Security ha realizado diferentes estudios basado en
estadisticas de uso, encuestas de popularidad y resultados basados en el mundo de la

seguridad informatica siendo la lista de herramientas la siguiente:

Applications Places § Sun Aug 4, 4:25PM

Top 10 Security Tools

il i

TTYE

4
e

1 Al

Figura 26 Top 10 Kali Linux.
Fuente: (sanchez, 2013)

e Aircrack-ng: Se trata de un conjunto de software de seguridad inaldmbrica que
incluye un analizador de paquetes de redes, un crackeador de redes WEP y
WAP/WPA2-PSK y otro conjunto de auditoria inaldmbrica.

e Burp Suite: Es una herramienta escrita integramente en Java que permite realizar
test de intrusidon de aplicaciones web, permitiendo combinar técnicas manuales y
automaticas para analizar, detectar y explotar aplicaciones web. Incluye elementos
tales como un Spider web, un Intruder, un repetidor de llamadas con lo que las
peticiones pueden ser automatizadas.

e Hydra: Es un crackeador de contrasefias multihilo por fuerza bruta en base a
diccionarios. Puede crackear practicamente cualquier servicio (Telnet,
POP3,SMTP, IMAP,SMB, SSH V1, y 2 etc) usando una conexion directa o proxys,
con o sin SSL. Esta herramienta a tenido una gran reputacion gracias a poder ser
ejecutada desde consola tanto en sistemas Linux como Windows.

e John: Hace referencia, como no, a John The Ripper, una herramienta muy popular,
ya que permite comprobar que las contrasefias de los usuarios son lo
suficientemente seguras. Aplica fuerza bruta para descifrar contrasefias, siendo
capaz de romper varios algoritmos de cifrado o hash, como DES, SHA-1 entre
otros.
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e Maltego: Es una aplicacion de mineria y recoleccidon de informacion utilizada
durante la fase de Data Gathering, proceso en el cudl se trata de obtener el mayor
numero de informacidn posible para su posterior ataque. La informacion la obtiene
de internet y la representa de forma grafica, para que sea mas sencillo de analizar.
Es un herramienta muy potente llena de opciones que pueden ser tutilies para
investigar empresas, sitios, personas y mucho mas. Permite iniciar busquedas a
partir de dominios, Ips, ubicaciones geograficas, correos, nombres, teléfonos e
incluso frases. (Gonzalez Perez, Sanchez Garces, & Soriano de la Camara,
Pentesting con Kali, 2013, pag. 34)

e Metasploit: Una forma sencilla de definir Metasploit Framework es que se trata
de una herramienta para desarrollar y ejecutar exploits contra un equipo remoto.
Sin embargo estd herramienta dispone de gran cantidad de funcionalidades las
cuales son muy utilizadas en el dia a dia por los auditores de seguridad para llevar
a cabo su test de intrusion, pudiendo realizar con Metasploit Framework no
solamente la explotacion y post explotacion del sistema, sino también los pasos
previos a ellos.

e Nmap: Es un programa por consola de comandos que sirve para efectuar rastreo
de puertos y se usa para evaluar la seguridad de sistemas informaticos, asi como
para descubrir servicios o servidores en una red informaética.

e Sqlmap:Es una herramienta muy ttil en los test de intrusién que automatiza el
proceso de deteccion y explotacion de fallos de tipo SQL Injection y de esta forma
obtener toda la informacioén contenida dentro de los servidores de la base de datos.
Indispensable en auditorias web

e Wireshark: Esta aplicacién es un analizador de paquetes que permite examinar
datos de una red viva o de un archivo de captura salvado en disco. Analiza la
informacion capturada a través de los detalles y sumarios por cada paquete.
Aunque su uso docente esta muy extendido, wireshark no solamente se emnarca
en el area educativa, ya que en la actualidad se ha convertido en una herramienta
imprescindible para los auditores informaticos.

e Zaproxy: Es una herramienta facil de usar y que forma parte de las aplicaciones
de uso habitual en el proceso de pentesting para encontrar vulnerabilidades en
aplicaciones web. Esta disefiado para ser utilizado por usuarios con diferente nivel
en seguridad, y como tal , es ideal para desarrolladores y probadores funcionales
que son nuevos en el hacking ético, ademds de ser una herramienta util en el
pentesters de nivel avanzado. (Gonzalez Perez, Sanchez Garces, & Soriano de la
Camara, Pentesting con Kali, 2013, pag. 35)

2.4.3 Diferentes entornos de Kali Linux

Entorno de una auditoria Interna: Se desarrolla en el entorno de una entidad u
organizacion, pueden ser un esquema complejo y vulnerabilidades que aunque no son
detectadas existen, cada entidad u organizacion debe realizar una prueba de auditoria

interna para verificar el estado en el que se encuentra su organizacion.

A esto se lo conoce con el nombre de Prueba de Caja Blanca ,asume el rol de un

usuario que tienen acceso para evaluar las redes, con informacion de diagramas de red,
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detalles del hardware, sistemas operativos, aplicaciones entre diferente informacion

que le puede ayudar a la realizacion de las pruebas.

Elevando asi el nivel de seguridad investigando al méximo las vulnerabilidades que
puede presentar los servidores internos, fallos en configuraciones, sistemas e
aplicaciones desactualizados, comunicaciones no seguras en la red corporativa,
ademas de redes Wireless no deseadas, con el fin de potenciar la seguridad y no ser

victima de un ataque que provocaria el robo de informacién valiosa en una entidad.

Entorno de una auditoria Externa: Debido a que las entidades tienen una gran
cantidad de servicios publicos estd mas sometida a fallos o pérdidas sensibles en la

informacion.

Se lo conoce como auditoria de Caja Negra, es cuando se realiza una prueba un
atacante externo a la entidad o hacker solo con el conocimiento de una direccion IP o
una direccion web, con el fin de obtener informacion importante de la organizacion
comprometiendo y poniendo a prueba las barreras de seguridad que tiene la entidad en

su red corporativa.

También sirve para evaluar el nivel de seguridad de la red externa de una entidad,
con la finalidad de descubrir las vulnerabilidades y fallos de seguridad, tomando esto
como una manera de mejorar y fortalecer la red con planes de mejora continua,
obteniendo informes completos de estas actividades con el fin de aumentar la

seguridad.

Entorno de una auditoria Web: En la actualidad los servicios web son muy
susceptibles a un grupo de ataques independientes de la plataforma o tecnologia
utilizada que por lo general tienen defectos en los disefios asi como también en
descuidos en la programacion, por lo que ocasionan grandes pérdidas a nivel
econdémico en una empresa que se ve afectada dejando una mala imagen hacia nuevos

clientes o asociados.
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Entorno de un anélisis Forense : Consiste en la recuperacion de informacion
después de que haya ocurrido alglin tipo de accidente, cuando esto ocurre hay que
actuar de la manera mas rapida posible y ser precavido al momento de recoger datos o

informacion que pueden ser relevantes al momento de realizar la investigacion.

Pueden suceder fallos en los sistemas operativos que corrompan las pruebas, un
fallo eléctrico o cualquier situacion que ocasione pérdidas de informacion al momento

de la recoleccion de evidencias.

2.5 Calidad de Servicio QoS

Los parametros en la medicion de calidad de servicio segin la ITU-T son los
siguientes : Latencia, Jitter, Pérdida de Paquetes, los mismos que sirven para el analisis

de una red.

Estos pueden variar dependiendo de los requerimientos del cliente y lo que puede
ofrecer el proveedor de servicios , garantizando un excelente servicio. Para definir la

transferencia de datos en la red que se basa en los parametros tales como :

Latencia: Se lo conoce también como Delay, es el tiempo que tarda un paquete en
hacer el recorrido desde su origen hasta su destino en la red, estos retardos se da

dependiendo del numero de nodos, los protocolos de enrutamiento entre otros.

En el caso de una red MPLS, utiliza una conmutacion por etiquetas escogiendo los
caminos cortos, permitiendo en cada flujo de datos una etiqueta haciendo una

conmutacion rapida entre nodos (toma en consideracion la etiqueta y no el destino).

Jitter: Es una variacion de retardo de los paquetes en los nodos, los cuales pueden
variar segun el trafico de informacion, el estado del dispositivo , es un parametro
aleatorio por lo que varia impredeciblemente a lo largo de la trayectoria entre el emisor
y el receptor. Este pardmetro afecta en su mayoria en paquetes de audio y video

disminuyendo la calidad en la transferencia en la red.
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Pérdida de Paquetes: Se refiere a la pérdida o descarte de la informacion en la red,
esto es provocado debido a fallas en los dispositivos, exceso de trafico, también al
protocolo en la capa de transporte donde los cuales pueden ser TCP o UDP, TCP
asegura que los paquetes lleguen a su destino sin importar el tiempo que lleva en la
transmision, UDP mads utilizado en servicio de video y voz.

Ancho de Banda: Es definido como la cantidad de informacion que fluye a través
de enlaces de red en un determinado tiempo. Mientras mas ancho de banda exista, mas

datos pueden transmitirse.

2.5.1 Clasificacion de Trafico

Las herramientas de clasificacion de trafico son las ACL (lista de control de

acceso) y NBAR ( Network Based Application Recognition).

ACL: La lista de control de acceso es una forma para determinar los permisos de
acceso apropiados, permitiendo controlar el flujo del trafico, cuya funcidn principal es
filtrar el trafico entrante o saliente. Al momento del ingreso de un paquete este es
verificado para luego posteriormente ser entregado cumpliendo las condiciones de las

lista de acceso permitiendo seguir con el proceso.

En QoS se las utiliza para dar prioridad a un determinado tipo de trafico, siempre

que cumpla con la sentencia caso contrario sera negada.

NBAR : Reconocimiento de aplicaciones basadas en la red, proporciona una
aplicacion inteligente con QoS, soporta una amplia gama de protocolos, que
proporciona flexibilidad y permite soportar nuevas aplicaciones que se encuentren en

la red, agregando protocolos adicionales que no se encuentran en la lista.

Es capaz de identificar de forma inteligente el tipo de cada paquete y proporcionar
las caracteristicas de la red adecuado, permitiendo combinar multiservicio en datos,

voz y video en una red unificada.
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2.5.2 Marcaje de Trafico.

El marcado de trafico es el proceso por el que se identifica cada paquete de acuerdo
a una clase o categoria de modo que los dispositivos de la red puedan reconocer a que
clase pertenece para poder operar en consecuencia. El marcado de trafico también se
involucra en la configuracion de algunos bits dentro del encabezado de la capa de red,
con el objetivo de dejar a los otros dispositivos con calidad de servicio basado en

valores de marcaje.

Entre los métodos de marcado de trafico se encuentran el DSCP, IP Precedence y

CoS.

DSCP: Se considera una de las técnicas mas extendidas y estandarizadas ,
asegurando un trato preferente, pero sin fijar garantias , basada en el RFC 2474 ,

utiliza un campo de la cabecera IP para definir la prioridad o tipo de servicio.

IP Precedence : Es un modelo en el cual el trafico es procesado a través de sistemas
intermedios con prioridades relativas en base al campo del tipo de servicio, reemplaza
la especificacion original para definir la prioridad del paquete, aumentando el numero
de niveles de prioridad definibles al momento de reasignar los bits de una paquete IP

para hacer una marcacion prioritaria.

CoS: Clase de servicio es el esquema de prioridad 802.1p, esta proporciona un

método de asignacion de etiquetas a los paquetes con informacion sobre la prioridad.

El valor de la clase de servicio estd dado entre 0 y 7, este valor es agregado al
encabezado de la capa 2 de los paquetes, donde el 0 es la prioridad més bajay el 7 la

prioridad mas alta.
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Valor de CoS Valores de las colas de reenvio
0 Q2

1 QI1(prioridad mas baja)

2 Q1(prioridad mas baja)

3 Q2

4 Q3

5 Q3

6 Q4(prioridad mas alta)

7 Q4(prioridad mas alta)

Figura 27 Prioridad CoS.
Fuente: (sanchez, 2013)

2.5.3 Modelos de Calidad de Servicio.

Son empleados para ofrecer calidad de servicio a los usuarios de la red los cuales
garantizan la entrega de paquetes , entre ellos tenemos el modelo Best Effort, Int-Serv

y DiffServ.

Best Effort: Es el modelo mas basico que existe, es el que se emplea por defecto,
este tipo de redes todos los usuarios reciben el mejor servicio que se pueda
proporcionar , por lo que tiene diferentes tiempos esto se debe de acuerdo al nimero
de paquetes que se estd, se utiliza en paginas web, correos electronicos y otros servicios

similares, sin garantia de efectividad en la transmision.

Int-Serv: Este modelo es empleado en redes WAN, debido a que cuenta con una
arquitectura propia de los protocolos garantizando la eficiencia en la red. Este modelo
cuenta también con el servicio del modelo Best Effort en tiempo real y comparticion
controlada con los medios de transmision mediante la reserva de los recursos en cada
sesion, dando un nivel garantizado en el servicio, la ventaja que presenta es la facilidad

de integrarse con las politicas de red, siendo conveniente para las llamadas de voz.

DiffServ: Este es un modelo el cual garantiza la calidad de servicio en redes WAN,

empleando politicas, asignando prioridad a los paquetes segun la clase respectiva.
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Debido que es un conjunto de tecnologias en donde los proveedores de servicio ofrecen

calidad de servicio a distintos niveles, sin necesidad de ser implementados en todos

los nodos.

DiffServ se encuentra involucrado con los comportamientos especificos para cada
clase de trafico llamado PHB que define la cantidad de trafico que corresponde a un
paquete, especificando la prioridad de la ruta, también permite ofrecer servicios
basados en un conjunto de reglas de salto definidas en los dispositivos que componen

la red mediante DSCP.

Las ventajas que posee este mecanismo se encuentra la escalabilidad, debido a que
soporta voz y datos sobre la misma infraestructura, reduce los requerimientos en el
funcionamiento, es flexible con muchos tipos de trafico, maneja las cabeceras de los

protocolos IPv4 e IPv6, es una de los mejores modelos que existe en la actualidad en

QoS.

Diffserv domain

L

aplicar QoS

Mirar prioridad y

‘ﬂ\aplicar QoS
ﬁﬁ’ H.323, lo marco
como prioritario

Trafico H.323
Trafico FTP
Trafico HTTP

Mirar prioridad
y aplicar QoS

Aplico QoS,y
quito las marcas

Figura 28 Modelo DiffServ.
Fuente: (unavarra, 2014)



49

CAPITULO 3

Diseno de la Red

3.1 Requerimientos de la Red Multiservicio

En el capitulo se desarrollara el disefio de una red MPLS con los requerimientos
necesarios que la conforman, ademas de la arquitectura que se utiliza en los backbones
de una red corporativa, de esta manera podemos entender las variables necesarias asi
como los estandares que se utiliza ademas de los procedimientos a seguir en las

diferentes configuraciones que se realicen.

El principal motivo para el disefio de un backbone con tecnologia MPLS, es por sus
beneficios que se encuentra sobre las demds tecnologias, la tecnologia MPLS es una
de las mas utilizadas en la actualidad en todo proveedor de servicios, por lo que resulta
muy fundamental e indispensable disponer mecanismos que ayuden en la encriptacion
de datos para solventar problemas con el control de seguridades aplicando los nuevos

recursos que los investigadores descubren a diario.

Mediante la plataforma GNS3, que es una herramienta muy eficaz y confiable en el
ambito investigativo, se establece una emulacion del backbone MPLS con todas las
configuraciones necesarias, que garantice el funcionamiento y el resultado esperado,

con el objetivo de que la red sea confiable, eficaz, escalable y segura.

3.1.1 Consideraciones de Requerimiento de Red

En cuando al disefio de una red hay algunas consideraciones que un proveedor de
servicio debe asegurarse que el disefo que se va a elegir soporte el manejo de grandes

cantidades de informacion y pueda ofrecer seguridad en el transporte de la misma.

Una de esas consideraciones es el de poseer una red que su nucleo se encuentre una
topologia netamente mallada, esto es que cada nodo o dispositivos estdn conectados

entre todos los nodos o dispositivos obteniendo enlaces entre ellos , porque la
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informacion que se encuentra en el backbone debe tener muchas opciones para realizar
el transporte y lograr su destino final, se lo realiza por si algin nodo o enlace entre
ellos puede fallar, el transporte de la informacién puede utilizar una direccion distinta

como una ruta de respaldo cumpliendo con el traslado de la informacion.

También en el disefio se debe considerar los dispositivos que se llegan a utilizar, ya
que estos dispositivos son los encargados del soporte de la informacion y encriptacion
los cuales deben ser equipos que sean robustos, de manera que tengan gran capacidad,
eficiencia a igual que un perfecto procesamiento sin causar pérdidas, de esta manera
la red se mostrara fiable y con la capacidad de entregar la informacion con garantias

que se requiere en el transporte.

Se debe tener una topologia l16gica para enviar informacion a través de lared MPLS,
de tal manera al momento del envid se lo realice de una manera transparente, con
enlaces dedicados y también alcanzar el destino por diferentes caminos por lo que este
método hace una red mas confiable y segura al momento del transporte de la

informacion de datos.

Se dice que una red es netamente funcional cuando crece el nimero de nodos sin
tener el cambio o modificacion de su disefio. Con el fin de permitir la interconexion
con la mayor cantidad de clientes, siempre garantizando la prestacion de servicios de

extremo a extremo.

e Backbone o Core: En el core de MPLS es donde se transporta grandes
cantidades de informacion de manera confiable y rapida, por lo que los
equipos deben tener alta capacidad que permitan el intercambio de trafico a
velocidades superiores a los 100Gbps, por esta razon es de gran importancia
considerar latencia y velocidad. Con la agrupacion de varios equipos se
logra alcanzar una mayor capacidad.

e Acceso: Proveen el enrutamiento con el filtrado de paquetes permitiendo

aquellos paquetes que lleguen al nucleo o core, deben tener alto rendimiento
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que soporten velocidades de 10Gbps, 1Gbps, 100Gbps, E1, T1, E3, T3,
ubicandos entre el core y los clientes.
e Clientes: Son equipos que se utiliza para la conexién de red con el proveedor

de servicio por lo general son de velocidad moderada.

3.1.2 Arquitectura de Backbone con Seguridades.

De acuerdo a la arquitectura que se encuentran en las industrias, se debe disenar un
backbone que sirva para disminuir problemas de seguridad en el plano de control y de
gestion, por lo que la arquitectura se debe disefiar en un ambito flexible, escalable,

dindmico, operable y sobre todo seguro.

Es deseable contar con un mallado completo, para que no sea posible la
desconexion y sea tolerante a fallas. Contar con jerarquias que tengan niveles en la red
es de suma importancia al momento de la transferencia de trafico, igual en la
informacion de enrutamiento, podemos considerar que los niveles jerarquicos en

nuestra red son de acceso y backbone.

El uso compartido de la red de acceso, asi como el QoS para cada servicio tiene
diferentes grados de calidad, en algunos casos no puede ser viable , en cambio la
integracion del plano de control y del plano de gestion permite aprovechar de mejor

manera los beneficios de la convergencia de la red.

Para alcanzar los niveles de seguridad, flexibilidad, escalabilidad y QoS, es
necesario utilizar mecanismos como la Ingenieria de Trafico, para una mayor

organizacion sobre los flujos de informacién y mejor control en la QoS.

En la arquitectura de seguridad se debe tener las siguientes consideraciones basadas
en la ITU X.805 que proporcionan seguridad de red de extremo a extremo, corrigiendo

los problemas de seguridad en gestion, control e infraestructura.
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3.1.2.1 Dimensiones de Seguridad

Las medidas de seguridad sirven para tratar de mejorar el esquema en el que se
desarrolla la seguridad en la red . Este grupo consta de 8 tipos de seguridad que
protegen de las diferentes amenazas a las que esta expuesta, sin limitaciones de red
sino en conjunto con los usuarios, los proveedores de servicio ofrecen una gama de

seguridad a sus clientes las cuales son:

Tabla 2

Dimensiones de Seguridad

Dimensién de Seguridad Descripcion Ejemplo
Limites y control en al acceso a los Password, listas de
Control de Acceso elementos de red, servicios y

N acceso, firewall, etc
aplicaciones.

Password compartido,

Garantia de la procedencia de la firmas digitales,

Autenticacion

informacion certificados digitales, etc
Garantia de que no se pueda Bitacoras, sistemas de
No - Repudio negar cualquier tipo de actividad registros de eventos,
en la red. firmas digitales, etc.
Garantia de que la informacién
Confidencialidad de los solg es acce_S|bIe por las DES, AES, RSA, ec.
Datos entidades, sistemas o personas
autorizadas.
Comunicacién segura Garantia de que la informacion Frame Relay, MPLS,
fluye desde la fuente al destino. IPsec, etc.

Garantia de que la informacién no

ha sido modificada o corrompida MD5, firmas digitales,
de manera alguna, desde su software antivirus, etc.
transmision hasta su recepcion.

Garantia de que los elementos de

Integridad de los Datos

Disponibilidad red, servicios y aplicaciones, se IDS, IPS, redundancia
P mantengan disponibles para los en la red, etc.
usuarios legitimos.
o Garantia de que la informacién que NAT, DES, AES, RSA,
Privacidad fluye en la red se mantenga

privada. ete.

Fuente: (UNAD, 2011)

3.1.2.2 Capas de Seguridad

La capa de seguridad es una serie de trabajadores que dan soluciones a la red. Por

lo que se define tres niveles de seguridad: capa de infraestructura , de servicios y
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aplicaciones. La capa de infraestructura trabaja sobre la capa de servicios y esta capa
a su vez trabaja sobre la de aplicaciones, corrigiendo las vulnerabilidades de seguridad
capa por capa ofreciendo flexibilidad en la lucha contra las amenazas potenciales que

puedan infringir la seguridad.

Las tres capas se pueden aplicar al modelo OSI, las cuales se complementan

mutuamente las describiremos en la siguiente tabla.

Tabla 3

Capas de Seguridad

Capa Descripcion Ejemplo

Servicios basicos de transporte y
conectividad, plataformas
auxiliares para el acceso a
Internet (servicios AAA, DHCP
DNS, etc.), o servicios de valor
afiadido como QoS, mensajeria
instantanea, etc

La capa de seguridad de servicios,
Seguridad de tiene que ver con la seguridad de
Servicios los servicios que los proveedores
prestan a sus clientes.

Fuente: (UNAD, 2011)

3.1.2.3 Planos de Seguridad

El plano de seguridad cumple una labor primordial en una red protegida . Los 3

tipos de actividades en la red se pone en consideracion en la siguiente Tabla 4.



Tabla 4

Planos de Seguridad

Capa Descripcion

Este plano tiene que ver con la proteccion de las actividades que permiten una
distribucién eficiente de informacion, servicios y aplicaciones en la red.
Generalmente consiste en la comunicacion que permite determinar la mejor
forma de enrutar o conmutar el trafico en la red de transporte.

Se habla de informacién de control o informacién de sefalizacién. Estos
mensajes se pueden transportar en la red dentro o fuera de la banda, con
respecto al trafico de usuario del proveedor de servicio. Los protocolos de
enrutamiento, DNS, SIP, SS7, Megaco/H.248, etc., son ejemplos de este
trafico. La capa de seguridad de servicios, tiene que ver con la seguridad de
los servicios que los proveedores prestan a sus clientes.

Control

Fuente: (UNAD, 2011)
En la siguiente figura se puede observar la arquitectura de seguridad con cada
actividad de red con los distintos elementos y algunas amenazas mencionadas

anteriormente.

==

=
H!i}fig a

X.805_F3

Figura 29 Arquitectura de Seguridad.
Fuente: (X.805(ITU), 2003)
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3.1.3 Criptografia en Redes

La herramienta mas importante para la seguridad de redes y comunicaciones es el
cifrado , por lo que habitualmente se usa dos tipos de cifrado los cuales son el cifrado
convencional o simétrico, y cifrado de clave publica o asimétrico, un nuevo tipo de
cifrado es el hibrido que es la unidn de las mejores caracteristicas de los dos anteriores,
resaltando las técnicas de cifrado que mas son utilizadas el DES ( Data Encryption
Standard ) y sus sucesores la version triple clave de DES y al AES ( Advanced
Encryption Standard).

Cifrado Simétrico: Es la técnica mas antigua y de mayor uso. Una clave secreta
que puede ser un nimero, una palabra o una simple cadena de letras aleatorias, esta se
puede aplicar al texto de un mensaje para cambiar su contenido, esto es tan simple
como cambiar cada letra por un nimero en diferentes lugares del alfabeto, el remitente
y destinatario conocen la clave secreta los cuales pueden cifrar y descifrar los

mensajes.

Cifrado Asimétrico: El principal problema de la clave es el intercambio en internet
o una red grande, en la distribucion de la clave los distintos usuarios pueden cifrar y
descifra el mensaje, por lo tanto si cae en manos equivocadas la comunicacion ya no
es segura y se debe generar una nueva, es mas lento que el cifrado simétrico ya que

requiere de mds recursos en procesamiento para cifrar y descifrar el mensaje.

Cifrado Hibrido: Es la unién del cifrado simétrico con el asimétrico, generando
una clave publica y otra privada en el receptor, cifra el archivo de forma sincrona de

manera rapida y eficiente.



56

Se envia
) "y
@ Andrea cifra con la @ Bruno desmfra con @

clave publica de Bruno su clave privada

Cifrado Asimetrico

@ P )S"’,&K Qe

Se cifra con la ] Se descifra
clave con la clave
Cifrado Simetrico
Figura 30 Tipos de Cifrado.

Fuente: (Sanchez, 2014)

Tenemos otros tipos de cifrado los cudles se encuentran en la capa 2 y capa 7 del

modelo OSI.

Cifrado de Enlace: Se encuentra en la capa 2 del modelo OSI, cifra el mensaje
incluyendo las cabeceras de niveles superiores, tiene un nodo intermedio con
capacidades de cifrado/descifrado, por lo que la informacién esta protegida entre cada
par de nodos consecutivos, es importante descifrar parcialmente, para procesos de

encaminamiento y control de errores.

Cifrado de Extremo a Extremo: Se encuentra en la capa 7 del modelo OSI, en las
cuales se cifran los datos, las cabeceras se afiaden y se transmiten sin cifrar

manteniendo el cifrado de origen a destino.

3.14 Servicios de Seguridad

Un servicio de seguridad tiene por objetivo realizar auditorias y analizar los

continuos ataques o cambios, siempre mejorando el sistema de informacioén de una
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identidad u organizacion. Estos servicios sirven para la deteccion y prevencion de
ataques, realizando un buen servicio de proteccion de la informacion. Encontramos

algunas clases de servicios de seguridad las cuales se mencionaran a continuacion:

Confidencialidad: La confidencialidad es no difundir informacion a personas,
entidades que no estén autorizadas, permitiendo la proteccion de informacion con la

finalidad de prevenir ataques.

Autentificacion: Confirma la identidad de un usuario que desea acceder a la red,

verificando si es el correcto con un método distribuido en la autentificacion.

Integridad: Advierte de posibles cambios o modificaciones en la informacion por

personas que no estan autorizadas a realizarlos.

No Repudio: Son pruebas que se llevan a cabo entre un emisor y receptor, el
receptor puede comprobar que ese mensaje fue enviado por el emisor y de manera

viceversa.

Control de acceso: Es el servicio que controla quienes estan autorizados para

acceder a la informacion y evitar el uso no autorizado de recursos de la red.

3.1.5 Seguridad a Nivel de Red

El protocolo de IPSec es el que proporciona el nivel de seguridad en capa 3,
pertenece al RFC 2401, estandar IETF desde el afio de 1999, proporcionando

seguridad IP y los protocolos de capas superiores.

3.1.5.1 1IPSec

Fue desarrollado por la IETF con la finalidad de crear un tinel seguro en la capa de
red, protegiendo y autentificando los paquetes IP entre los dispositivos que contengan

el protocolo. Por lo tanto provee: control de acceso, integridad no orientada a la
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conexion, autenticaciéon del origen de datos, rechazo o reenvid de paquetes,

confidencialidad, negociacion de compresion IP.

IPSec de acuerdo a sus caracteristicas es obligatorio la implementacion para IPv6
y opcional para IPv4, en ambos casos las caracteristicas se implementan como
cabeceras de extension, que siguen a las cabeceras principal IP. La cabecera de
autentificaciéon ( AH, Authentication Header) , para la encriptacion se encuentra la

cabecera de carga util de seguridad ( ESP, Encapsulating Security Payload header ).

3.1.5.2 Arquitectura IPSec

En la arquitectura del protocolo IPSec se cubren los conceptos generales, de igual

manera los requisitos y definiciones de esta tecnologia.

Arquitectura de seguridad IP

Protocolo de
gestion de
claves

Algoritmo de Algoritmo de
cifrado autenticacion
DOI (Domain Of Interpretation)

Figura 31 Arquitectura IPSec.
Fuente: (Ternero, 2003, pag. 75)

Protocolo ESP Protocolo AH

Cabecera de autentificacion ( AH ): Cubre el formato del paquete y los aspectos
generales relacionados con el uso del AH para la autentificacion de paquetes. Funciona
con el protocolo 51 en IPv4 y Next header en IPv6, compatible con los algoritmos
HMAC-MD5 y HMAC-SHA-1, se lo puede implementar solo o en combinacién con

ESP o en el modo ttnel del IPSec, pero si se utiliza solo garantiza una proteccion débil.

El proceso del AH ocurre en el siguiente orden:
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- La cabecera IP y la carga util de datos, se realiza un hash ( algoritmo que
transforma una entrada de datos grande en una de longitud fija) utilizando la
clave secreta compartida.

- El hash construye una nueva cabecera AH, que se inserta en el paquete original.

- El nuevo paquete se transmite al router del IPSec del mismo nivel.

- El router del mismo nivel codifica la cabecera IP y los datos de carga qutil
utilizando la clave secreta compartida, extrayendo el hash de la cabecera AH,

comparando los valores del hash.

EmisorD

=

F o R—
Mensaje |—
original | = Receptor
b 1
i 1 Paquete IPSec i 4
CLAVE AH Mensaje

O ' P~ AH Datos  |\yppyer 1P AH Datos —pf— | o0
il
Algoritmo CLAVE AH

de hashing

MAC o MAC
e recibido — calculado

(Soniguales?:
+ 5l: Paquete autenticado
+ NO: Paquete alterado

Figura 32 AH.
Fuente: (Burton, 2014)

Encapsulado de carga util de seguridad(ESP):cubre un formato del paquete y los
aspectos generales relacionados con el uso de ESP para el cifrado de paquete y de
manera opcional, para la autentificacion. Ofreciendo los mismos servicios de
seguridad que AH ( autentificacion e integridad) con el cifrado encapsulando los datos

que se van a proteger, opera con el protocolo 50 en IPv4 y Next Header en [Pv6.

En primer lugar la carga util es cifrada mediante DES, 3DES, AES, luego la carga
util es cifrada es ordenada para proporcionar la autentificacion e integridad de los datos
con HMAC-MDS5 o HMAC-SHA-1, garantizando el contenido de los paquetes no

pueda ser revisado por otras personas, opcionalmente se puede incluir AH.
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Figura 33 ESP.
Fuente: (Burton, 2014)

Algoritmo de Cifrado: es un conjunto de documentos que describen como se

utilizan distintos algoritmos de cifrado para ESP.

Algoritmo de Autentificacién: un conjunto de documentos que describen como se
utilizan distintos algoritmos de autentificacion para AH y para la opcion de

autentificaciéon ESP.

Gestion de Claves: realizan la gestion con documentos que se encuentran en los
esquemas.

Dominio de Interpretacion (GDOI) : contiene los valores necesarios para que los
demas documentos se relacionen entre si. Incluyendo identificadores para algoritmos
de cifrado y de autentificacion, asi como parametros operativos con el tiempo de vida

de las claves.

3.1.6 Servicios IPSec

IPSec proporciona servicios de seguridad en la capa IP, permitiendo que un sistema
elija los protocolos de seguridad necesarios, determinen los algoritmos que va a usar
para el servicio o servicios y ubique las claves criptograficas necesarias para

proporcionar los servicios solicitados. Por lo tanto se usan dos protocolos para
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proporcionar seguridad: un protocolo de autentificacion designado por la cabecera del
protocolo, AH, y un protocolo combinado de cifrado/autentificacién designado por el

formato del paquete para ese protocolo, ESP. Los servicios son los siguientes:

- Control de Acceso

- Integridad sin conexion

- Autentificacion del origen de los datos
- Rechazo de paquetes reenviados

- Confidencialidad

- Confidencialidad limitada del flujo del trafico .

3.1.6.1 Asociaciones de Seguridad

Lo fundamental que aparece en los mecanismos de autentificaciéon y
confidencialidad en IP es la Asociacion de Seguridad (SA, Security Association), es
un componente basico de IPSec. Una asociacion es una relacion unidireccional entre
un emisor y receptor que ofrece servicios de seguridad en los paquetes que transporta,

los servicios de seguridad que usa una SA es AH o ESP, pero no los dos.

Las asociaciones de seguridad se mantienen dentro de una base de datos, que se
establece en cada dispositivo, una VPN tiene entradas de SA que definen los
pardmetros de cifrado IPSec, asi como también las entrada SA definen los pardmetros
de intercambio de claves, estos contienen todos los parametros de seguridad necesarios
para transportar de forma segura los paquetes entre los host y definiendo las politicas

de seguridad al momento de utilizar IPSec.

Una asociacion de seguridad se la identifica por tres parametros:

Indice de parametro de Seguridad(SPI): Security Parameters Index es un
conjunto de bits asignada a SA y que tiene solo significado local. El SPI se transporta
en cabeceras AH y ESP para permitir que el sistema receptor elija la SA con la cual se

procesara un paquete recibido.
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Direccion IP Destino: Es la direccion del destino final del SA, puede ser un sistema

de un usuario final o un sistema de red, por ejemplo un cortafuegos o router.

Identificador del protocolo de seguridad: identifica si la asociacion es una

asociacion de seguridad AH o ESP.

3.1.6.2 Tipos de SA

Existen dos tipos de SA:

Modo de transporte: Este modo trata de una asociacion de seguridad entre dos
hosts, también se le conoce como IP seguro, protege la carga 1til es decir el payload
en la capa de transporte, produciendo una comunicacion segura de extremo a extremo,

por lo que requiere la implementacion de IPSec en los dos hosts.

Proporciona proteccion principalmente a los protocolos de capas superiores, por
ejemplo cuando un host ejecuta AH o ESP sobre IPv4, la carga util consiste en los
datos que habitualmente siguen a la cabecera IP y a cualquier cabecera de extension
de IPv6 que esté presente, con la posible excepcion de la cabecera de opciones de

destino, que se puede incluir en la proteccion.

Modo Tunel: Proporciona proteccion al paquete IP completo, después de que se
han afiadido los campos AH y ESP al paquete IP, el paquete completo méas los campos
de seguridad se tratan como carga 1til de un paquete IP exterior nuevo con una nueva
cabecera IP exterior, este paquete viaja a través de un tinel desde un punto de la red

IP a otro, ningun router a lo largo del camino puede examinar la cabecera IP interior.

Este modo se usa cuando uno o los dos extremos de una SA es un camino de
seguridad, como podria ser un cortafuegos o un router que implementa [PSec. Con el
modo tunel, una serie de host en redes, detras de cortafuegos pueden estar implicados

en comunicaciones seguras sin implementar IPSec. Los paquetes no protegidos
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generados por dichos host se transmiten por un tinel a través de redes externas por
medio de las asociaciones de seguridad en modo tinel.

HOST con IPSec HOST con IPSec

Emisor Comunicacién Receptor
4 Segura ST,
INTERNET
Figura 63. Modo transporte -« - T
: 5 g IPy IP; ESP TCP Datos :
1
Paquete IPSec Modo Transporte
HOST sin IPSec ~ Gateway Gateway HOST sin IPSec
IPSec A IPSec B

Emisor

' : J INTERNET J
Figura 6b. Modo tanel b (_ _-T)
,L'_lb::" i 1 - .

Receptor

IPo IPg ESP I[Py IP; TCP Datos

Comunicacion

Paquete IPSec Modo Tuanel
en claro

Figura 34 Modo de Transporte y Modo Tunel.
Fuente: (Burton, 2014)

3.1.6.3 Combinacion de Asociaciones de Seguridad

Una SA individual puede implementar el protocolo AH o ESP pero no los dos. En
ocasiones, un flujo de trafico particular pediré los servicios proporcionados por AH y
ESP. En este caso , se deben emplear varias SA por el mismo flujo de trafico con el
objetivo de conseguir los servicios IPSec deseados. El grupo de asociaciones de
seguridad se refiere a una secuencia de asociaciones a través de las cuales se debe
procesar el trafico para proporcionar un conjunto de servicios [PSec. Las SA en un
grupo puede finalizar en distintos extremos o los mismos. Las asociaciones de

seguridad se pueden combinar de dos formas:

Transporte adyacente: Se refiere a la aplicacion de més de un protocolo de
seguridad al mismo paquete IP, sin invocar el modo tunel. Este enfoque para la
combinacion de AH y ESP permite un solo nivel de combinacion; un mayor grado de
anidamiento no produce beneficios adicionales, ya que el procedimiento se realiza en

una instancia [PSec: el destino.
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Anidamiento de Tuneles: se refiere a la aplicacion de varias capas de protocolos
de seguridad mediante modo tunel IP. Este enfoque permite multiples niveles de
anidamiento, ya que cada tinel puede originarse o terminar en un sitio IPSec diferente

a lo largo del recorrido.

Un aspecto interesante que surge al considerar los grupos SA es el orden en el que
se pueden aplicar la autentificacion o cifrado entre un par dado de los extremos finales

y las formas de hacerlo.

3.1.6.4 Gestion de Claves

La gestion de claves en IPSec implica la determinacion y distribucion de claves
secretas. Consta de cuatro claves para la comunicacion entre dos aplicaciones: en
parejas de transmision y recepcion tanto para AH como para ESP. En la arquitectura

de IPSec se asigna soporte para dos tipos de gestion de claves:

Manual: un administrador de sistema configura manualmente cada sistema con sus
propias claves y con las claves de otros sistemas que se comunican. Esto es practico
para entornos relativamente pequenos estaticos.

Automatica: un sistema automadtico permite la creacion bajo demanda de claves
para asociaciones de seguridad y facilita el uso de claves en un sistema distribuido

grande con una configuracién cambiante.

El protocolo de gestion de claves automatico predeterminado para IPSec se conoce

como ISAKMP, el cudl especificaremos a continuacion:

3.1.7 ISAKMP

Define los formatos y procedimientos de los paquetes para establecer, negociar,
modificar y eliminar asociaciones de seguridad, ISAKMP define las cargas utiles para
intercambiar la generacion de claves y los datos de autentificacion, los formatos de las

cargas utiles proporciona un marco de trabajo consistente independiente del protocolo
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especifico de intercambio de claves, del algoritmo de cifrado y del mecanismo de

autentificacion. (RFC2408, 1998)

ISAKMP tiene dos fases la primera consiste en establecer un canal seguro y

autentificado( SA) y el segundo el de negociar pardmetros de seguridad ( KMP ).

En la actualidad existen dos métodos para configurar ISAKMP: el primero es la
utilizacion de las claves previamente compartidas, que son faciles de configurar. El

segundo es la utilizacion de CA, que es escalable por toda organizacion.

A continuacion una breve explicacion de algunos términos en el vocabulario del

cifrado.

Advanced Encryption Standard ( AES, Norma de cifrado avanzado): es un
algoritmo de criptografia que tuvo su autorizacion de funcionamiento con la finalidad
de proteger y perseverar la seguridad en la informacion de datos informaticos. AES
tiene influencia del algoritmo Rijndael, que es un algoritmo que permite utilizar claves

que contienen una longitud de bits de 128, 192 o0 256. (Cisco, cisco, 2013)

Autenticacion: realiza la funcién desde la parte interna del protocolo IPSec.
Estableciendo en la conexion integridad en los datos, los cuales estan seguros dando
una veracidad que no van hacer manipulados durante la transmision de los mismos.

Proporcionando un acuse de recibo de parte del origen de datos. (Cisco, cisco, 2013)

Certification Authority ( CA, Autoridad de certificacion): esta entidad cumple
una funcién que es la de emitir los certificados de autoridad. Cada uno de los
dispositivos emiten un certificado propio de ellos que los identifica con la CA. (Cisco,

cisco, 2013)

Data Encryption Standard ( DES , Estandar de cifrado de datos): es un estandar
emitido en el afio de 1977, disenado exclusivamente para la tecnologia de cifrado de

claves el cudl se basa en un algoritmo denominado lucifer de IBM. En los routers de
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Cisco es mayormente utilizada este tipo de cifrado que se lo considera como un cifrado

clasico con longitudes de 40 y 56 bits. . (Cisco, cisco, 2013)

Hash: esta funcion es acogida por routers Cisco principalmente al momento de

implementar el mecanismo de seguridad IPSec.

3.2 Diseno de la Red.

En este item se detallar el disefio de la red mediante la plataforma GNS3, la cual
se basa en la implementacion de una red IP/MPLS utilizando los IOS de Cisco mas
apropiados y tomando en consideracion que el backbone principal de las
telecomunicaciones en el ecuador estd implementado con la tecnologia MPLS, por lo
tanto deben tener las respectivas seguridades garantizando la integridad de las

entidades como la de sus usuarios.

Por medio de la simulacion se aspira tener un correcto funcionamiento de la red, de
tal manera que se pueda evidenciar el respectivo comportamiento de las seguridades,
antes que sea implementado en un equipo real. El disefio se fundamenta en los
proveedores de servicio que quieran optar por la tecnologia de encriptacion de datos
con sus clientes, con el fin de resguardar la informacidon, manteniendo a salvo de

posibles ataques que pueden perjudicar a las entidades.

3.2.1 Cisco IOS a usar en la Red

El IOS ( Internetwork Operating System) es un sistema que se utiliza en los
dispositivos cisco routers, switches para la implementacion de redes y la seleccion
adecuada de cada version se da de acuerdo a las caracteristicas que ofrecen cada uno

de los equipos, entre ellas IPv6, MPLS , DiffSer, Seguridad, VPNs.

La imégenes de Cisco IOS consta de una parte en donde indica las caracteristicas y
otra que corresponde a la version, por ejemplo en la siguiente tabla de imagenes Cisco

ISO en donde se puede observar la manera de nombrar de acuerdo al grupo de
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caracteristicas, que tiene por finalidad aclarar y simplificar la seleccion de una de estas
imagenes , cada vez que una nueva caracteristicas es agregada esté es heredada por los

niveles superiores, podemos ver a continuacion algunos de los nombres que se usan :

Tabla 5

Nombres Imagenes Cisco 10S

Nombre Caracteristicas
c3700-ipbase-mz IP Base

¢3700-ipvoice-mz IP Voice
c3700-advsecurity-mz Advanced Security
c3700-spservices-mz Service Provider Services
c3700-entbase-mz Enterprise Base
c3700-advipservices-mz Advanced IP Services
c3700-entservices-mz Enterprise Services
c3700-adventerprise-mz Advanced Enterprise Services

De acuerdo al nombramiento de la imagenes Cisco 10S para nuestra propuesta

vamos a utilizar Advanced IP Services por el grupo de caracteristicas que esta posee.

El niimero de serie o equipos a utilizar son los siguientes de acuerdo a las
caracteristicas y plataformas que soportan los mismos que se destacan a nivel de capa
2 y de capa 3, el disefo se basa en la configuracién de los equipos routers Cisco de
Core y Distribucion, para esta emulacion se tomara en cuenta cinco routers 3725 y

dos routers 7200, siendo este un modelo escalable para una red en crecimiento.

3.2.1.1 3725 Imagen Cisco 10S.

El router de la serie 3700 proveen de interfaces de red LAN y WAN,
proporcionando puertos de fastEthernet, esta serie permite realizar la encriptacion de
datos con algoritmos de cifrado, soportando el sistema de gestion de claves, ademas
facilita el despliegue de aplicaciones convergente, proporcionando flexibilidad en la

configuracion y adaptandose al cambio del entorno.

Otras caracteristicas importantes del router 3725 son :
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- Soporta los principales protocolos de enrutamiento en una red WAN y medios
de comunicacion.

- Tarjetas de interface WAN.

- Funcionalidades en capa 2 y capa 3.

- Enrutamiento Ipv6

3.2.1.2 7200 Imagen Cisco 10S.

El router de la serie 7200 tienen un gran rendimiento en la QoS, lo que es una opcion
principal para el despliegue para un proveedor de servicio de tltima generacion. Los
servicios WAN gestiona los equipos, transporte y de costos administrativos, con un
elevado rendimiento y proteccion, escalable con una amplia gama de opciones con

gran capacidad de gestion en el campo de las comunicaciones.

Caracteristicas importantes del ruteador 7200 son:

- WAN edge por su alto rendimiento en la calidad de servicio.

- MPLS de ultima generacion.

- Seguridad VPN escalable.

- Flexibilidad soporta fast ethernet , gigabit ethernet, paquetes sobre SONET y
mas.

- Servicios de hasta 2 Mpps.

3.2.2 Protocolos y configuraciones que se utiliza

Tomando en consideracion la plataforma de cisco soporta tres tipos de mecanismos
de IP switching:
- Routing table driven switching - process switching: que es una busqueda
completa para cada paquete.
- Cache driven switching — fast switching: Los destinos mas recientes se
almacenan en cache, el primer paquete se maneja como process switching.
- Topology driven switching : CEF cache ( tabla FIB ), que soporta la carga por

paquete oigen o destino .
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3.2.2.1 CEF (Cisco Express Forwarding)

Para que MPLS funcione de manera correcta se debe habilitar primero la
conmutacion CEF, es una plataforma de los procesos de la conmutacion de paquetes
transportados por la red a su destino basados en la tabla de enrutamiento. Se basa en
la tabla FIB que contiene una completa informacion de conmutacion IP, el ruteador
usa la informacién de esta tabla para los envios de paquetes, en algunas versiones de

cisco IOS CEF ya viene habilitado por defecto.

Para la configuracion de CEF se utiliza el siguiente comando:
ip cef [distributed] , este comando inicia el CEF switching y crea la tabla FIB,
la palabra distributed es opcional, debido a que esta opcion distribuye informacion a

las tarjetas de linea.

3.2.2.2 Configuracion MPLS

Para habilitar MPLS, se debe activar obligatoriamente la conmutacion CEF, esta
depende de la version de Cisco 10S, dependiendo de las versiones algunas vienen
activado por defecto. El protocolo de distribucion de etiquetas LDP sobre la interface

en la que se utilice para la conmutacion.

Opcionalmente, hay varias configuraciones entre las cuales tenemos: MPLS 1D,
MTU que es el tamafio para paquetes etiquetados, TTL que por defecto se copia en la
cabecera IP y se coloca en la etiquetas MPLS cuando el paquete entra en la red, el

anuncio condicional de etiquetas. (Cisco, Cisco Systems, 2013)

Para la configuracion de MPLS sobre un router es la siguiente:

mpls ldp router-id interface [force|: se especifica en la interface preferida para

determinar el LDP router ID.
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Tabla 6
MPLS ID
Parametro Descripcion
interface Causa que la direccion IP de la interfaz
especificada sea usada como ID del router
force Forzar la utilizacién de la interfaz como ID
del router

mpls ip: habilita label switching en la interface, también inicia LDP en direcciones
IPv4.
mpls label protocol [tdp | Idp | both]: selecciona el protocolo de distribucion de

labels en la interfaz especificada

Tabla 7

MPLS Label Protocol

Parametro Descripcion

tdp Habilita el protocolo de distribucion tag en
la interfaz

Idp Habilita Idp en la interfaz

both Habilita tdp y Idp en la interfaz

mpls mtu bytes: la conmutacion de etiquetas incrementa el mtu en la interfaz por
la cabecera de la etiqueta, el mtu se incrementa automaticamente en las interfaz de la

red WAN y se reduce en la redes LAN.

no mpls ip propagate-ttl: por defecto la ip ttl se copia en la etiqueta mpls, el
comando deshabilita el comportamiento por defecto e inserta un valor de 255 en la
etiqueta, la propagacion del campo ttl debe ser deshabilitada en los routers de entrada

y salida de los bordes LSRs.

3.2.2.3 Monitoreo MPLS

Se describira los comandos con las diferentes sintaxis para la verificacion de las

interfaces, nodos vecinos, las tablas, etiquetas de envio con el proposito de tener un
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correcto funcionamiento de la red MPLS, corrigiendo problemas que se encuentre en

las interfaces de la red.

En monitoreo de la red MPLS se utiliza los siguientes comandos:

show mpls Idp parameters: muestra los parametros ldp del router local.

show mpls interfaces : muestra el estado mpls de las interfaces.

show mpls Idp discovery: muestra los vecinos ldp descubiertos.

show mpls Idp neighbor : muestra los vecinos individuales ldp.

show mpls ldp neighbor detail : muestra con mayor detalle sobre los vecinos 1dp.
show mpls Idp bindings: muestra la tabla LIB.

show mpls forwarding - table: muestra la tabla LFIB.

show ip cef detail: muestra la etiqueta o etiquetas impuestas a cada paquete durante

el proceso de etiquetamiento.

3.2.2.4 Implementacion VPNs

La implementacién de VPN se puede ofrecer en base a dos modelos principales:

Overlay VPNs: usa la tecnologia X.25, frame relay , atm para el caso de overlay
VPNs en capa 2, y generic routing encapsulation (GRE), IPSec y Getvpn para overlay
VPNs en capa 3. El proveedor de servicio entrega una conexion punto a punto entre
los sites del cliente a través de una infraestructura de red compartida. No interviene en

el enrutamiento de la red del cliente en capa 3.

Peer- to-peer VPNs: implementadas con ruteadores y los filtros especificos, con
ruteadores independientes por cliente, o con tecnologia VPNs de mpls. El proveedor

de servicios si interviene en el enrutamiento de la red del cliente.

Las VPNs reemplazan a los circuitos dedicados punto a punto con emulacioén de
enlaces dedicados que comparte una infraestructura comun. Los clientes de un

proveedor de servicios usan las VPNs para reducir costos.
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Unas de las formas de propagacion de la informacion de VPNs es el protocolo
dedicado al transporte de rutas del cliente entre los PE routers es BGP, debido a que
puede manejar un amplio nimero de rutas. Evitando la duplicidad de direcciones de
subred de los clientes expandiendo los prefijos IP del cliente, obteniendo un unico
prefijo que haga tinica a las direcciones IP de los clientes.

Este prefijo es de 64 bits y se llama RD, permite convertir una direccion del cliente
de 32 bits en una unica direccion del cliente de 96 bits que puede ser transportada entre

los PE routers.

RD ( Route Distinguishers): es un prefijo de 64 bits usado para hacer la direccion
ip Unica, la direccion ip resultante es la direccion VPNv4 estas direcciones son
intercambiadas entre los routers mediante BGP.

El protocolo BGP soporta otras familias de direcciones adicionales a las IPv4 es
llamado multiprotocolo IBGP ( MP - BGP). Generalmente MPLS VPN es usado
dentro de un mismo sistema auténomo por lo que la sesion BGP entre los routers PE

es siempre la sesion IBGP.

RT ( Route Targets ): cuando tienen que participar en algunos sitios mas de una
VPN el RD no puede identificar esta participacion de varias VPNs, por lo que RTs
permiten soportar topologias de VPNs complejas, siendo estos atributos adicionales

adjuntos a las rutas BGP VPNv4 para indicar la participacion de una VPN.

Dentro de BGP se utiliza las comunidades extendidas para codificar estos atributos,
cualquier nimero de RTs puede ser afiadidos a una simple ruta.
Export RTs: Identifican la participacion en la VPN, afiadiendo a la ruta del
cliente cuando se convierten en prefijos VPNv4.
Import RTs: Asociados a cada tabla de enrutamiento virtual, selecciona las

rutas que se va a insertar dentro de la tabla de enrutamiento virtual.

3.2.2.5 MP- BGP update

Un update de MP — BGP contiene lo siguiente:
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VPNv4 address

Extended communities ( route targets, opcional SOO)

Etiqueta utilizada para VPN packet forwarding

Cualquier otro atributo BGP ( AS path, local preference, MED, standar

community, etc. )

3.2.2.6 Tabla de enrutamiento virtual

Una VRF ( Virtual Routing and Forwarding Table ) es utilizada para el

enrutamiento y envié de informacién de un grupo de lugares con idénticos

requerimientos de seguridad, est4 asociado con el Route Distinguisher y con los import

y export route targets.

Las interfaces VPN pueden ser fisicas, subinterfaces e interfaces logicas que son

asignadas a las VRFs, también pueden existir muchas interfaces por VRF, una interfaz

puede no pertenecer a VRF alguna sin embargo puede recibir y enviar trafico

correspondiente a multiples VPNs por la misma interfaz.

3.2.2.7 Configuracion VRF

Para la configuracion de las VRFs se utiliza los siguientes pasos:

Crear VRF

Asignar RD ala VRF

Especificar export e import route targets
Configurar el VPN ID ( opcional )
Asignar interfaces a las VRFs

Configurar enrutamiento estatico o dindmico para cada VRF

En la configuracion de VRFs se utiliza los siguientes comandos:

ip vrf name : este comando crea un nuevo vrf o entra en la configuracion de una

vrf ya existente, solo tiene significado local, no esta operacional si no se configura RD.
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rd route — distinguisher : asigna dentro de la vrf un ruta distinguisher, utilizando
estos formatos ASN:nn o A.B.C.D:nn para el RD. Cada VRF en un PE debe tener un

RD unico.

Detallando export y import RTs:

route-target export RT : especifica un RT que se adjunta a cada ruta exportada

desde VRF para MP-BGP.

route-target import RT : especifica un RT para ser utilizado como un filtro de

rutas importados desde la VRF .

route-target both RT: en los casos que la exportacion coincide con la importacion,

se puede utilizar la ruta de destino para simplificar la configuracion.

3.2.28 VPNID

Permite identificar a la VPN con un nimero, pero no es utilizado para la
distribucion de informacion de ruteo. Tiene los siguientes elementos:

OUI ( 3 octetos en hexadecimal)

VPN index ( 4 octetos en hexadecimal)

Debe ser tinico

3.2.2.9 Configuracion VPN IDs

ip vrf vrf — name: este comando crea una tabla de enrutamiento VRF y una tabla
de reenvio CEF, y entra en el modo de configuracion VRF.

vpn id oui:vpn-index: asigna el identificador de VPN a la VRF.

Asignando una tabla VRF a una interfaz

La asignacion se lo realiza con los siguientes comandos:
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ip vrf forwarding vrf-name: asocia una interfaz con el vrf especificado, la

conmutacion CEF debe estar habilitado en la interfaz.

Para en ruteo estatico en la vpn se utiliza el siguiente comando:

ip route vrf gabo 10.0.0.0 255.255.255.252 fastethernet0/0 1.1.1.1 name cliente.

3.2.2.10 Configuracion BGP

Se trata de observar el proceso de BGP en una red MPLS, habilitando una VPN,
con los pasos y comandos que se utilizan con sus respectivas descripciones, debido a
que la mayor parte de la configuracion de una MPLS VPN depende de como se realiza

la configuracion en los routers de borde del proveedor.

El proceso BGP en un router implementado MPLS VPN realiza tres tareas

independientes:

- Global BGP routers ( enrutamiento de internet ) son intercambiadas de acuerdo
al funcionamiento tradicional de BGP.

- Los prefijos VPNv4 son intercambiados a través de MP- BGP.

- Las rutas de cada VPN pueden ser intercambiadas con los routers de los
clientes CE a través de EBGP ( External Border Gateway Protocol), pero puedn
usarse otros protocolos de enrutamiento hacia el cliente y realizar distribucion

hacia BGP dentro de la vrf 'y viceversa.

Comandos para BGP address families:

router bgp as-number: habilita el proceso global de BGP identificando su
sistemas auténomo.

address-family vpnv4: configura el intercambio de prefijos VPNv4 en las
sesiones de MP-BGP.

address-family ipv4 vrf vrf-name: configura los pardmetros de ruteco EBGP

para cada VRF
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Tabla 8

BGP Address Families

Parametro Descripcion

as-number Muestra el nUmero de sistema auténomo
que identifica al router o a otros routers
BGP etiqueta la informacién de
enrutamiento.

ipv4 Configura las sesiones que llevan los
prefijos de las direcciones ipv4 estandar.

vpnv4 Configura los prefijos VPNv4 de clientes,
mediante la adicion de una RD de 8 bytes.

unicast Opcional especifica los prefijos unicast

vrf vrf-name Especifica el nombre de una VPN VRF

asociada al submodo de comando.

3.2.2.11 Configuracion BGP vecinos y MP-BGP

Los vecinos MP-BGP se configuran bajo el proceso de enrutamiento BGP, los
vecinos necesitan estar activados por cada familia de direcciones globales que ellos

apoyan, los pardmetros de la familia pueden ser configurados para los vecinos.

Para la configuracion de MP-IBGP tenemos:
router bgp as-number
neighbor ip-address remote-as as-number
neighbor ip-address update-source interface-type
interface number
Se deben configurar todos los vecinos MP-BGP ( PE routers o route-reflectors ),
estableciendo las sesiones MP-IBGP entre las direcciones de las interfaces de

loopback.

address-family vpnv4: el comando inicia la configuracion de enrutamiento MP-
BGP para el intercambio de la ruta VPNv4.

neighbor ip-address activate: el vecino bgp debe ser activado dentro del address
family para el intercambio de prefijos VPNv4.

neighbor ip-address next-hop-self : es recomendable si se estd usando EBGP
hacia el cliente.

neighbor ip-address send-community | standard | extended | both]: este

comando con la opcién extendida esta activado de forma predeterminada por el
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software Cisco 10S después de que los vecinos BGP tengan activado el cambio de

rutas VPNv4.

no bgp default ipv4-unicast: el intercambio de rutas [Pv4 entre vecinos BGP esta
habilitado por defecto, todos los vecinos configurados también recibiran rutas IPv4,
este comando desactiva el intercambio predeterminado de IPv4, trabaja en conjunto

con la opcidn activate para cada vecino dentro de los address-family ipv4 y vpnv4.

3.2.2.12 Monitoreo VRFs

Se describira los comandos con las diferentes sintaxis para la verificacion del
enrutamiento virtual VRF, para asegurarse el correcto funcionamiento de la red y si

hay problemas solucionarlo de una manera eficaz.

Comandos que supervisan la informacion VRF:
show ip vrf : muestra la lista de todas las VRFs configuradas en el router.
show ip vrf detail : muestra una configuracion detallada de las VRFs.

show ip vrf interfaces : muestra las interfaces asociadas a las VRFs.

3.2.2.13 Monitoreo VRF routing

Comandos que supervisan la informacion VRF routing :

show ip protocols vrf vrf-name : muestra los protocolos de enrutamiento
configurados en una VRF.

show ip route vrf vrf-name : muestra la tabla de enrutamiento VRF.

show ip bgp vpnv4 vrf : muestra la tabla VRF de BGP.

3.2.2.14 Monitoreo MP-BGP

Comandos que supervisan la informacion MP-BGP de sus vecinos :
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show ip bgp neighbors: el comando muestra los vecinos BGP globales y los
protocolos que existen entre los vecinos, también se utiliza para las sesiones BGP con
los routers PE.

show ip bgp vpnv4 all : muestra toda la tabla VPNv4

show ip bgp vpnv4 vrf vrf-name : muestra los pardmetros BGP asociados con la
VRF especificada, cualquier comando show bgp puede ser utilizado con estos
parametros.

show ip bgp vpnv4 rd route-distinguisher : muestra los parametros BGP

asociados con la RD especificado.

3.2.2.15 Configuracion de OSPF

Esta configuracion del protocolo de enrutamiento se da entre los routers PE y CE,
que son necesarios cuando se estd ejecutando Open Shortest Path Firts ( OSPF ), este
protocolo de enrutamiento no solo se puede utilizar entre el proveedor y el acceso de
los clientes, también cuando se estd desarrollando bajo el entorno de conmutacion de

etiquetas multiprotocolo (MPLS) con VPNs.

OSPF divide a la red en areas, que pueden corresponder a los sitios individuales

desde la perspectiva MPLS VPN.

Para la configuracion de OSPF primero se necesita tener configurado VRF con
copia de OSPF con la redistribucion en MP-BGP, antes de iniciar el proceso es

necesario un OSPF separado para cada enrutamiento virtual.

router ospf process-id vrf vrf-name: este comando inicia el proceso de
enrutamiento OSPF per-VRF, el numero limitado de proceso de enrutamiento es 32
por enrutador.

redistribute bgp as-number subnets: realiza la distribucion de las rutas MP-BGP
en OSPF mientras que la palabra subnets es obligatoria para el correcto
funcionamiento.

router bgp as-number
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address-family ipv4 vrf vrf-name
redistribute ospf process-id
La ruta de distribucion se debe configurar con el comando redistribute bajo al

comando adecuado de address-family.

3.2.2.16 Configuracion de RIP

Esta configuracion del protocolo de enrutamiento se da entre los routers PE y CE,
los parametros de RIP tienen que ser especificados en la VRF, solo existe la version 2
del protocolo de enrutamiento.

router rip

version 2

address-family ipv4 vrf vrf-name

Las rutas BGP deben ser redistribuidas en RIP, las métricas deben ajustarse

manualmente cuando el protocolo RIP se lo utiliza con otros protocolos.

3.2.2.17 Caracteristicas de Advanced VRF

Es muy importante como ajustar con precision de la conmutacion de etiquetas en la
red privada virtual que mejorardn el funcionamiento de la red, para esto VRF tiene las

siguientes funciones.

Selective import : permite especificar que rutas son importadas dentro de la VRF,
para la configuracion se utiliza el siguiente comando
import map route-map : este comando se conecta con el mapa de la ruta

realizando el proceso de importacion de VRF.

Selective export: permite afiadir RT a rutas exportadas.
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export map name : este comando se conecta con el mapa de la ruta realizando
el proceso de exportacion de VRF, todas las rutas exportadas siempre reciben

RT configuradas con el comando route-target export.

VREF route limit : permite limitar el nimero maximo de rutas importadas en una

VREF previniendo el consumo de memoria o evitar un ataque DOS.

3.2.3 MPLS con IPv6

Los proveedores de servicios que ya han implementado MPLS en su red o que

quieren hacerlo pueden tener los siguientes beneficios con la implementacion de 6PE:

- Minimo costo de operacion y riesgo.

- Sin impactos sobre los servicios existentes en IPv4 con MPLS.

- Tienen la necesidad de hacer mejoras solo en los ruteadores de borde.

- Un ruteador 6PE puede ser un router existente PE o uno nuevo dedicado para
trafico IPv6 y se puede agregar en cualquier momento a la red.

- Sin necesidad de cambios en los routers de borde para IPv6.

- El ISP puede conectarse hacia el cliente con ruteo estatico o dindmico.

El plano de envié en MPLS se da cuando un paquete IPv6 llega al router PE de
ingreso, el cudl realiza una observacion en su FIB de IPv6 y se encuentra que se debe
agregar dos etiquetas que ayude atravesar la nube MPLS y llegar al destino. Siendo la
etiqueta externa la etiqueta de IPv4 que identifica al router 6PE de salida, mientras que

la etiqueta interna es la Aggregate IPvo6.

En el router 6PE de salida la etiqueta Aggregate IPv6 es usada para hacer una
inspeccion en la LFIB que instruye al router que haga un POP de la etiqueta y la tabla

FIB de IPvé6.
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3.2.3.1 Comandos IPv6 en MPLS-6PE

Estos son algunos de los comando utilizados en IPv6, tienen el mismo significado
que en IPv4 estos son utilizados en MPLS, asi como también en los diferentes

protocolos de enrutamiento, IPv6 también se puede configurar las diferentes VPNs con

las respectivas VRFs.

Los comandos seran mostrados en la siguiente figura:

ipv6 unicast-routing
ipv6 cef
1

inlerface Loopback60

no ip address

ipv6 address 2001:60::1/48
!

|

interface FastEthernet0/1.60
encapsulation dot1Q 60

no snmp trap link-status
ipv6 address 2001:1::2/64

]

|
address-family ipvé
neighbor 2001:1::1 activate
neighbor 2001:1::1 send-community both
neighbor 2001:1::1 soft-reconfiguration inbound
network 2001:60::/48
network 2001:61::/48
no synchronization

exit-address-family
|

1
ipv6 route 2001:6:/64 2001:7::1
ipv6 route 2001:66:./48 2001:7::1

Figura 35 Comandos IPVv6.
Fuente: Autor

3.24 Implementaciones de Seguridad.

En la actualidad las implementaciones de seguridad son de suma importancia en las
empresas u organizaciones, la informacion es lo més importante que debe salvaguardar

de sus usuarios, para lo cual las VPNs son una manera de realizar esta comunicacion
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segura , tenemos mecanismos que nos permiten realizar estas conexiones, entre las
cuales tenemos:

- GRE ( Generic Routing Encapsulation )

- IPSec ( IP Security )

- GETVPN ( Group Encrypted Transport VPN)

En este item se trata de describir de una manera generalizada la configuracion o los
pasos a seguir para la implementacion de las seguridades basadas en VPNs para luego

hacer una comparacion entre dos de ellas.

3.2.4.1 Implementacion de GRE

La creacion de tineles VPN GRE es considerado como uno de los principales
mecanismo de transicion, siendo este un protocolo que permite encapsular una variada
cantidad de protocolos diferentes dentro de tuneles IP, originando una red entre dos

puntos estd definido por RFC 1701, 1702 y 2784.

GRE puede encapsular cualquier tipo de paquete, utilizando IP para crear un enlace
virtual punto a punto entre los routers Cisco, soportando multiprotocolo y un tinel de
multidifusion IP, siendo el mas adecuado para redes VPN multiprotocolo de sitio a

sitio.

GRE funciona tomado un paquete existente con el encabezado en capa de red y
agrega un segundo encabezado en la misma capa de red, lo que significa que el paquete
que se envia por el tinel es de mayor longitud por lo que puede generar un problema
excediendo su longitud, provocando una eliminacion del paquete, la forma de superar
este inconveniente es la aplicacion del comando ip tcp adjust-mss 1436 en la interfaz
del tunel. Otro percance que puede producirse es que un extremo del tinel estaup y el
otro down, para que esto no suceda se habilita la opcion de keepalive en cada extremo

del tanel.



Configuracion GRE

A continuacidn se detalla los comando para la configuracion de GRE:

CEL:

CE2:

192.168.2.1 192.168.2.2

Tunnel0 GRE Tunnel Tunnel0

- S/0/0/0 Internet S/0/0/0 :
) i ; 1

209.165.201.1 198.133.219.87

Figura 36 GRE Tunel.
Fuente: (Cisco, Cisco systems, 2009)

Primero se crea la interface del tinel.
Asigna el tanel de una direccion IP.
Identificar la fuente del interfaz del tinel.
Identificar el destino del tunel.

Opcional identificar el protocolo para encapsular en el tinel GRE.

CEl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
CEl(config)#interface Tunneld

CEl(config-if)# ip address 172.16.100.2 255.255.255.252
CEl(config-if)# tunnel source 10.200.200.2

CEl(config-if)# tunnel destination 10.200.200.10

Figura 37 Comandos Tunel CE1.

CE2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
CE2(config)#interface Tunneld

CE2(config-if)# ip address 172.16.100.1 255.255.255.252
CE2(config-if)# tunnel source 10.200.200.10

CE2(config-if)# tunnel destination 10.200.200.2

Figura 38 Comandos Tunel CE2.

83
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Monitoreo GRE

A continuacion se detalla los comando para la verificacion del tinel :

show ip interface brief | include tunnel: nos permite ver la interfaz del tinel si se
encuentra en up.

show interface Tunnel 0: podemos observar la direccion ip fuente y de destino.

show ip ospf neighbor: verifica la adyacencia de OSPF del tunel GRE.

3.2.4.2 Implementacion de IPSec

Una IPSec VPN puede asegurar la proteccion de todo el trafico IP unicast dentro
de ella. No puede reenviar el trafico de difusion o multidifusion, por lo tanto se

compone de varios elementos de configuracion entre las cuales tenemos:

- Crear una politica de ISAKMP( IKE ) identificando las caracteristicas
especificas para el intercambio de claves y parametros de seguridad inicial.

- Los detalles que posee IPSec definen como se encapsula el paquete IP.

- La informacidon del tunel VPN se identifica en un mapa criptografico llamado
crypto map que combina las politicas ISAKMP, con IPSec detail, las
direcciones y el crypto ACL.

- El crypto ACL identifica el trafico que activara el tinel, este componente a
veces se debe ajustar cuando se implementa en conjunto con otros servicios
como NAT y GRE .

- El crypto map se aplica a la interfaz del tinel.

Esta implementacion utiliza con un security Gateway, mediante este proporciona
proteccion en el trafico de paquetes IP. La proteccion que ofrece es de acuerdo a
requerimientos definidos en una base de datos de politicas de seguridad, mantenidas

por el administrador o usuario del sistema.

En la siguiente figura observaremos la configuracion de IPSec VPN.
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Branchf ccnf ©

Enter ccnfiguration ccmmands, one per line. End with CNTL/Z.

/s . 3 ™

{Branch(config)f orypto isakmp policy 1 ISAKMP Policy
svanchics ig-isakmr ane -1¢ a —‘

Branch (config-isakmp)§ encryption aes Especifica los detalles
Branch(config-isakzmp)$# authentication pre-share iniciales de saguridad VPN

Branch (config-isak=p)§ group 2

Branch(config-isakmp)f exit
\Branch(config)f orypto isakmp key cisccl23 address 209.165.200.226 | -
Branch(config)$ IPsec Details

Branch(config)$ crypto ipsec transform-set HQ-VPN esp-3des esp-sha-hmac ] €— Espacilica como se
encapsula el paquete IP

Branch(cfg-crypto-trans)$

/Branch(cfg-crypto-trans)§f crypto map HQ-MAFP 10 ipsec-isakmp \

% NOTE: This new cryptc map will remain disakled until a peex VPN Tunnel Information
and a valid acceas list have beesn configured. C— Croa cryplo map que

combina las politicas

Branch(config-crypto-mzp)§ set peer 203.165.200.226
- 7P P ISAKMP, IPSac, VPN

Branch (config-crypto-map)# set transform-set HQ-VPN

y crypto ACL
Branch(config-crypto-m=p)$ match address HQ-VPN-ACL
‘.,E\:a:xc}'.{c:nf‘_g—crypto—r.:p)f exit //
Branch (confic)f
(Branchiconfic)f ip access-list extended HQ-VPN-ACL nyptOACL
Branch (config-ext-nacl)f remark Branch to HQ traffic to trigger VPN ¢ Espacifica al trafico
Branch (config-ext-nacl) 2 permit ip 192.168.1.0 0.0.0.255 10.10.0.0 0.0.255.255 que activara la VPN
\Branch (config-ext-nacl)? exit y,

Branch(conf:g)$
s N
Branch(confic)f interface SerialQ/0/1
B < Apply the Crypto Map
Branch (config-1£)f oryptc map HQ-MAP

Especifica la interfaz
Branch (config-if) fend activa y crea la VPN

Branché

Figura 39 Comandos IPSec.

Algunos de los comando para verificacion de IPSec son:

show crypto sesion detail: el cual permite observar si la sesion esta up, con la

direccion IP con la que se realiz6 el IPSec.

3.2.4.3 Implementacion de GETVPN

Es un modelo de seguridad basado en estandares, basada en los miembros de
confianza, utilizando la metodologia de seguridad comun que es independiente de
cualquier relacion de tunel punto a punto, por lo que es altamente escalable
manteniendo las caracteristicas de la red. Se describira la configuracion basica y la

verificacion de los componentes que posee GETVPN.

- Los Key servers ( KSs ) y los miembros del grupo ( GMs )

- Una pre llave compartida ( PSK ) y la infraestructura de clave publica ( PKI)
- Unicast y Multicast rekey

- Cooperative (COOP) KSS
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Configuracion KS: Para la configuracion de KS se debe tener toda la conectividad,
las rutas por defecto con los protocolos de enrutamiento respectivos con una red
funcional para proceder con la configuracion.

Para la configuracion bésica de un KS debe incluir lo siguiente :

- IKE Policy: IKE es un mecanismo de autentificacion cuando GM es registrado

- IPSec Policies : Se define las politicas utilizadas para asegurar el trafico de
datos ( algoritmo de cifrado, paquetes de autentificacion, etc ).

- Clasificacion del Trafico ACL: determina que trafico debe ser cifrado ~ permit

any any ~ en GETVPN, teniendo cuidado en excluir el trafico critico.

IKE Policy

La configuracion es la siguiente:

crypto isakmp policy 5

encr aes 256

authentication pre-share

group 14

Lifetime 8000
crypto isakmp key gabocisco address 10.200.200.10
crypto isakmp key gabocisco address 10.200.200.2

Figura 40 IKE Policy.
IPSec Policies

crypto ipsec transform-set GABO esp-aes esp-sha-hmac

mode tunnel
|

crypto ipsec profile VPNProfile
set security-association lifetime seconds 7200
set transform-set GABO

Figura 41 |PSec Policies.

GDOI Group: Antes de esta configuracion KS, generan las claves RSA que se

usan durante las rekeys.

crypto key generate rsa general-keys label getvpn-export-general modulus

1024 exportable
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Unicast rekey : Se establece una entidad para el grupo de getvpn 1234, también se
define las politicas para ser distribuidas utilizando la lista de acceso 199, otra
generacion de claves se envian a través del mecanismo de transporte con

retransmisiones con intervalos de 10 segundos .

crypto gdoi group Secure
identity number 50
server local
! Incomplete unicast rekey configuration
! Rekey authentication is not configured
rekey retransmit 40 number 2
rekey transport unicast
sa ipsec 1
! Incomplete
! Match address is not configured
profile VPNProfile
match address ipv4 Secure
replay counter window-size 64
address ipv4 10.0.1.2

Figura 42 Unicast Rekey .

Acces list policies
Getvpn es compatible con las claves simétricas como también asimétricas.
De manera simétrica :
permit ip any any
permit ip 10/8 10/8
De manera asimétrica :
permit ip 10/8 any
access-list 199 permit ip 10.1.0.0 0.0.255.255

Cooperative ( COOPS ) KSS: Antes de la implementacion se debe tener en
consideracion la generacion de claves RSA en los KS y exportar las claves privadas y
publicas para toda la COOPS, keepalive periddica en ISAKMP para realizar un

seguimiento todas estas configuraciones se las realiza de forma manual.

Los comando son:

crypto key export rsa getvpn-export-general pem terminal 3des passphrase

crypto key import rsa getvpn-export-general exportable terminal passphrase
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3.3 Emulacion y disefio de la Solucion Propuesta.

Con lo mencionado y descrito anteriormente, desarrollada la implementacion que
se basa en la configuracion de routers cisco de Core y distribucion, haciendo énfasis
en la seguridad a nivel de capa 3, dando a conocer el nivel de seguridad que cada
cliente puede exigir a su proveedor de servicios. En vista que los ataques a la red son
mas comunes, obteniendo informacion sumamente importante y causando un desajuste

en el funcionamiento de toda empresa.

Siempre tomando en consideracion que una red IP/MPLS es la mas utilizada en los
proveedores de servicio y en la cual se puede hacer uso de la implementacion de VPN,
ademas de ser una red que se adapta muy bien al constante crecimiento, sin perder las

caracteristicas y beneficios que esta posee.

En la siguiente figura se representa el diagrama general en la cual se desarrollara el
analisis de seguridad, dando a conocer el respectivo funcionamiento con los protocolos
utilizados, asi como las configuraciones que se realizaron en cada uno de los routers

con las respectivas direcciones IP.
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Figura 43 Solucién Propuesta.

En la siguiente tabla se detalla la distribucion de cada uno de los equipos
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Tabla 9

Distribucion MPLS.

Nivel Equipos
Core R1 = PE1
R2 = P1
R3 = P2
R4 = PE2
Distribucion R6 = CE1
R7 = CE2
Reflector R5 = RR

Los componentes del proyecto fueron escogidos de acuerdo a consultas realizadas
y caracteristicas de proveedores de servicio, tomando en cuenta una minima muestra
del disefio de red de un proveedor de servicio de internet que es muy semejante a la

realidad, por lo que se considero los siguientes componentes:

3.3.1 Backbone MPLS implementado

En el backbone MPLS estd compuesto por equipos activos que soportan gran
cantidad de trafico, los cuales son cuatro routers de Core, tres de ellos son Cisco de la
serie 3725 y uno de la serie 7200, que se encuentran conectados entre si de una manera
mallada para que puedan escoger varios caminos al momento de la transmision de
informacion. Siendo estos también agregadores de rutas MPLS para todas las
conexiones que se encuentran dentro del backbone esta infraestructura dependera del

proveedor de servicio.

Estos routers son los encargados de recoger el trafico que se transportard a todos
los lugares, siendo una jerarquia de primer nivel al mismo tiempo siendo quienes
transfieran a una jerarquia de segundo nivel en donde se encuentran todas las rutas y

equipos a otros equipos.

Debido a estos equipos que son agregadores de rutas, que cumplen su funcion
agregando el trafico que llega a los diferentes nodos de acceso en la red en el primer
nivel y enviando a los demés equipos con jerarquias superiores. También efectuan

trabajos de conmutacion de diferentes servicios y escenarios utilizando VLANS.
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L1: 192.168.1.1/24
12:172.16.1.1/24

10.1.1.20/30

10: 2.2.2.2/32
L1: 192.168.2.1/24
12: 172.16.2.1/24

10.1.1.12/30

R1

AS 10
1

vrf c6

rd: 6:6

PE

L0: 3.3.3.3/32
L1: 192.168.3.1/24
12: 172.16.3.1/24

R2 R3
10.1.1.4/30 BACKBONE
P1 P2
MPLS
10.1.1.0/30 10.1.1.8/30
10: 1.1.1.1/32 L0: 4.4.4.4/32

10.1.1.16/3

PE2
vrf ¢l

L1: 192.168.4.1/ 24
R4 12:172.16.4.1/24

| vrf €2 _remoto

Figura 44 Backbone MPLS.

Fuente: Autor

Lo que se utiliz6 en el procedimiento para la implementacion del backbone MPLS

se describe a continuacion:

1 Paso
2 Paso
3 Paso
4 Paso :
5 Paso :
6 Paso
7 Paso
8 Paso :
9 Paso
10 Paso

11 Paso :
12 Paso :
13 Paso :

14 Paso

: Disefo del backbone
: Loopbacks globales
: Direcciones WAN

Conexion Logica

Comprobacion de la conexion

: Configuracion de MPLS
: Monitoreo de MPLS

Configuracion de enrutamiento OSPF

: Configuracion MP-BGP

: Configuracion VRFs

Configuracion de VLANS en PE
Configuracion de enrutamiento entre PE y CE
Configuracion del protocolo RIPv2 en PE

: Monitoreo de verificacion
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3.3.2 CE y RR implementado

Estd compuesto por los equipos activos, que soportan gran cantidad de trafico,
como CE tenemos dos routers de la serie 3725 y el Route Reflector es un router de la
serie 7200, los cuales se encuentran conectados al backbone MPLS, los CE se
encuentran intercambiando rutas con las VRFs correspondientes , encargada de recibir

el trafico, se utiliza en la creacion de VLANS.

Ya que las direcciones de las interfaces loopback hacen exportaciones hacia la VPN
del servidor, el route reflector se utiliza para ver las actualizaciones compartiendo
informacion con sus vecinos, haciendo un intercambio de rutas con los otros clientes,

ayuda al ahorro de recursos en la red.

Una caracteristica del route reflector es que pueden reenviar mensajes recibidos por

BGP a otros vecinos BGP, mientras que para los routers de los clientes no lo pueden

hacer.
RR
L0: 5.5.5.5/32 10.1.1.0/30 10.1.1.8/30
11: 192.168.5.1/24 LOf 1.11.1/32 10: 4.4.4.4/32
12: 172.16.5.1/ 24 e 11%'11281'11';/2?44 11: 192.168.4.1/24
- STty 10.1.1.12/30  10.1.1.16/3 Ra 12:172.164.1/24
10.1.1.20/30 AS 10 .
vrf ¢c6
vif ¢3 rd: 6:6 vrf c1 vrf ¢2_remoto
rd: 1:3 WAN: 2001:6::/64 'd- I:T rd: 1:2
vlan 300 vlan 66 vlan 10 vlan 200
WARN: 10.200.200.8/30 | wan: 10.200.200.12/30

0SPF RIPv2 0SPF

vrf ¢2
vian 500 ™ ; p

rd 1:200 rd: 1:3 e Router global - vrf cliente?

S A0n il 300CE WAN: 10.50.50.1/30 \yay. 2001:6::/64 CE rd 1:2

OSPF BGP (AS 3) Router Global Vh"_ﬁﬁ vrf el vl;.m 200

120: 192.168.1.1/24 130: 192.168.30.1/24 WAN: 2001:1::/64 Static rd: 1:1 O:Sl’.! N ’

121: 10.10.20.1/24  131: 192.168.31.1/24  vlan 60 L66: 2001:66::1/48 vian 10 lf“- ”?'Z“Z““é
BGP (AS 3) Rpyy L21:172.31.21.1/24
L60: 2001:60::1/48 110: 172.31.1.1/24
L61: 2001:61::1/48 L11: 172.31.11.1/24

Figura 45 CE Y RR.

Lo que se produjo en la implementacion de los routers CE y RR se describe a
continuacion:

1 Paso : Loopbacks globales



2 Paso
3 Paso

6 Paso

8 Paso
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: Configuracion VRFs
: Direcciones WAN

4 Paso :
5 Paso:

Configuracion de enrutamiento OSPF

Configuracion MP-BGP

: Configuracion de VLANS
7 Paso :

Configuracion del protocolo RIPv2 en CE

: Monitoreo de verificacion

9 Paso :

Configuracion de MPLS en RR

10 Paso : Monitoreo de MPLS en RR

Una vez terminado la configuracion e implementacion del Backbone MPLS con los

respetivos routers CE y RR, verificada la conectividad entre todos los enlaces, se

procederé con la evaluacion de seguridad descritas en el proyecto las cuales son las

siguientes:

- Implementacion de IPSec.

- Implementacion de GETVPN.

- Pruebas de Pentesting con Kali.
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CAPITULO 4
PRUEBAS Y RESULTADOS
4.1 Analisis de la Red MPLS
4.1.1 Analisis Backbone MPLS

Las pruebas se las realizé utilizando el ping extendido, debido a sus ventajas las
cuales son: fragmentacion, IP de destino, niimero de paquetes, tamafio de paquetes,
tiempo de respuesta, obteniendo un control avanzado de alcance y conectividad con la

red, este da como resultado la medicion de la latencia.

El backbone MPLS que estd compuesto por los routers P1,P2 ,PE1 y PE2 en este
escenario se va a desarrollar pruebas de conexidn recolectando datos de la latencia en
esta topologia, y por qué es una de las mas utilizadas en la actualidad a continuacion
se muestra los elementos involucrados en los cuales se procedera a realizar dicha

prueba ademas de una tabla en donde se encuentra el direccionamiento de la red WAN.

10: 2.2.2.2/32
L1: 192.168.2.1/24
12: 172.16.2.1/24

L0: 3.3.3.3/32
L1: 192.168.3.1/24
12: 172.16.3.1/24

12:172.16.1.1/24
R1
10.1.1.20/30

10.1.1.12/30

AS 10

PE1
vrf c6

rd: 6:6

10.1.1.16/3

vrf ¢l

R2 R3
10.1.1.4/30 BACKBONE
P1
MPLS
10.1.1.0/30 10.1.1.8/30
L0: 1.1.1.1/32 )
L1: 192.168.1.1/ 24 M o2

L1: 192.168.4.1/24
R4 12:172.16.4.1/24

vrf €2 _remoto

Figura 46 Topologia Backbone para pruebas.
Fuente: Autor

En la siguiente tabla se puede observar el planteamiento IP, asignado a cada uno de

los routers de la red IP/MPLS, correspondiente a la clase A que es privada, con una
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mascara de 30 debido a que se realizo6 el subnetting de tamafio variable VLSM, esta
mascara es muy utilizada en el levantamiento de pares de equipos , también se crearon
loopbacks que son muy ttiles al momento de monitorear o administrar el dispositivo,
normalmente usadas para levantar adyacencias, utilizando méscara de 24 sirve para
realizar modificaciones mientras que la mascara de 32 son utilizadas en monitoreo
punto a punto , siempre y cuando esta sea Unica sin ser utilizada o configurada en otra

interfaz.

Tabla 10

Distribucion IP MPLS.

Router Interface Red WAN IP Origen Loopback
R1=PE1  FO0/0 10.1.1.0/30 10.1.1.2/30 L0:1.1.1.1/32
F1/0 10.1.1.14/30 10.1.1.12/30 L1:192.168.1.1/24
L2:172.16.1.1/24
R2=P1 F0/0 10.1.1.0/30 10.1.1.1/30 L0:2.2.2.2/32
FO0/1 10.1.1.4/30 10.1.1.5/30 L1:192.168.2.1/24
F1/0 10.1.1.16/30 10.1.1.17/30 L2:172.16.2.1/24
R3=P2 F0/0 10.1.1.4/30 10.1.1.6/30 L0:3.3.3.3/32
FO/M 10.1.1.8/30 10.1.1.9/30 L1:192.168.3.1/24
F1/0 10.1.1.12/30 10.1.1.13/30 L2:172.16.3.1/24
R4=PE2 FO0/0 10.1.1.8/30 10.1.1.10/30 L0:4.4.4.4/32
F1/0 10.1.1.16/30 10.1.1.18/30 L1:192.168.4.1/24

L2:172.16.4.1/24

Para medir la eficacia de la red realizaremos las siguientes pruebas que constan: la
primera es la constatacion de una red robusta y eficaz que todos los paquetes enviados
atreves de ella lleguen sin pérdidas, la segunda trata de ver las tramas de transmision

con capturas de trafico, y los protocolos que se utiliza en dicha red.

Se tomaran las muestras, enviando diferentes tamafios de archivos o paquetes, con
el fin de ver la latencia que existe, siendo este un valor de suma importancia para el
rendimiento con la taza de transferencia de datos, comprobando también la calidad de
servicio al observar que en ningiin momento se perdid la conexion por lo tanto todos

los paquetes enviados fueron satisfactorios.

En la topologia de la figura 39 que es el backbone las pruebas se las realizara en los
extremos de los routers, los cuales son PE1 y PE2, el modo en el que se realiza la

prueba es con el fin de constatar el perfecto funcionamiento de la red MPLS
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especialmente en el area del core de comunicaciones que es la emulacion de una red

WAN IP/MPLS.

En la siguiente tabla se observa resultados de la emulacion realizada con diferente

cantidad de archivos y el tiempo en que tarda en generar dicha accion:
Tabla 11

Datos de Latencia Red MPLS.

Latencia(ms)

Cantidad minima media maxima Tiempo
Archivos

1MB 6 34 148 00:00:16
3MB 4 35 180 00:00:49
5MB 4 35 188 00:01:20
7MB 4 35 228 00:01:51
10MB 4 36 244 00:02:37

La Latencia que suele darse en redes WAN son variadas, el correcto funcionamiento
sin que se produzca problemas es de maximo 380 ms, como podemos mirar en la
siguiente grafica los rangos de las pruebas realizadas se encuentran en un rango
aceptable. Al momento del realizar las pruebas toda la cantidad de paquetes enviados,

no tuvieron pérdidas en la transmision.

Tasa de Transferencia RED MPLS

250
200
150
100
max
50 medio

AT S S S S i

mas ams sMB ™8 10MB

Emin = medio Emax

Figura 47 Tasa de Transferencia Red Mpls.
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Utilizando la capacidad para la captura de tramas en GNS3, que atraviesan de un
router a otro, se muestra una captura de trafico realizado con Wireshark en donde se
observard como los paquetes fueron enviados desde la direccion de origen hasta la
direccion de destino, observando la transmision y recepcion de paquetes ICMP.

No. Time Source Destination Protocol Length Destination Destination Info
584 220.782617 192.168.4.1 10.1.1.14 ICMP 114 c2:03:02:49:00:01 c2:03:02:49:00:01 Echo (ping) reply

. 585 220.799813 10.1.1.14 192.168.4.1 IcMp 114 ca:04:02:4b:00:00 ca:04:02:4b:00:00 Echo (ping) request
. 586 220.804616 192.168.4.1 10.1.1.14 P 114 c2:03:02:49:00:01 c2:03:02:49:00:01 Echo (ping) reply
587 220.833445 10.1.1.14 192.168.4.1 ICMP 114 ca:04:02:4b:00:00 ca:04:02:4b:00:00 Echo (ping) request

» Frame 585: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface @
v Ethernet II, Src: c2:03:02:49:00:01 (c2:03:02:49:00:01), Dst: ca:04:02:4b:00:00 (ca:04:02:4b:00:00)
» Destination: ca:04:02:4b:00:00 (ca:04:02:4b:00:00)
» Source: c2:03:02:49:00:01 (c2:03:02:49:00:01)
Type: IPv4 (0x0800)
v Internet Protocol Version 4, Src: 10.1.1.14, Dst: 192.168.4.1
0100 .... = Version: 4
. 0101 = Header Length: 20 bytes
Differentiated Services Field: @x@0 (DSCP: CS@, ECN: Not-ECT)
Total Length: 100
Identification: @x@090 (144)
Flags: 0x00
Fragment offset: @
Time to live: 254
Protocol: ICMP (1)
Header checksum: @xec50 [validation disabled]
Source: 10.1.1.14
Destination: 192.168.4.1
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 0
Checksum: @xc932 [correct]
Identifier (BE): @ (@x0000)
Identifier (LE): @ (@x0e0e)
Sequence number (BE): 144 (0x0090)
Sequence number (LE): 36864 (0x9000)
Response frame: 586
» Data (72 bytes)

v

v

v

Figura 48 Captura de Trafico MPLS .
A modo de autentificacion de las configuraciones realizadas en la propuesta
implementada, se visualizara la comunicacion entre los protocolos de enrutamiento
utilizados, asi también se puede observar que ruta tomo al momento del envio de

paquetes, escogiendo siempre el camino més 6ptimo y adecuado.

No. Time A Source
55.308498
55.322932
55.791090
55.794798
55.829834

il
1
1
1
1
55.840482 .1.1.
1
1
a
1

Destination

Protocol

Length Info
Update
Acknowledge
Update
Update

o
Ci
=
()
o
() H H Update
()
(4
)

Update
Update
Hello Message

62 57.185195 10.1.1. 100:00:02 Hello Message
63 57.796478 10.1. :00:00:05 LS Acknowledge
58.318002 : : : : LS Acknowledge
» Internet Protocol Version 4, Src: 10.1.1.9, Dst: 224.0.0.5
v Open Shortest Path First
v OSPF Header
Version: 2
Message Type: LS Acknowledge (5)
Packet Length: 44
Source OSPF Router: 3.3.3.3
Area ID: 0.0.0.0 (Backbone)
Checksum: @x3dfb [correct]
Auth Type: Null (@)
Auth Data (none): 0000000000000000
v LSA-type 1 (Router-LSA), len 84
.000 0000 0000 1001 LS Age (seconds): 9
Do Not Age Flag: @
» Options: @x22 ((DC) Demand Circuits, (E) External Routing)
LS Type: Router-LSA (1)
Link State ID: 4.4.4.4
Advertising Router: 4.4.4.4
Sequence Number: @x80000001
Checksum: @x075e
Length: 84

55.862886
56.755941

Figura 49 Captura de Trafico del Protocolo .
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Con la captura del trafico realizado se confirma la ruta por la cual los paquetes
fueron enviados, en vista que se envid un ping a una de las loopbacks del router PE2,
especificamente a la direccion 192.168.4.1, en la siguiente figura se puede observar la
ruta que tomo para llegar a su destino y la importancia que es tener los dispositivos

con una red mallada.

L0: 2.2.2.2/32 L0: 3.3.3.3/32
11:192.168.2.1/24  11:192.168.3.1/24
L2: 172.16.2.1/24 12: 172.16.3.1/24
R2 R3
- 10.1.1.4/30

10.1.1.0/30

L0: 1.1.1.1/32

L1: 192.168.1.1/24

L2: 172.16.1.1/24,
R1

0j.1.20/30 AS 10

L0: 4.4.4.4/32
L1: 192.168.4.1/24

0.1.1.12/30 10.1.1.16/3 Ra L2:172.16.4.1/24

vrf c6
vrf c3 rd: 6:6 vrf c1

{1 B

vrf c2_remoto 1
WAN: 2001:6::764  T0- I-1 —

Figura 50 Captura de Trafico Ruta MPLS.

4.1.2 Analisis de Cliente a Cliente.

En este analisis cliente a cliente que son los routers CE1 y CE2, se va a desarrollar
pruebas de conexion constatando el correcto funcionamiento entre dichos routers, con
la finalidad de poder observar el comportamiento antes de la aplicacion de las

seguridades correspondientes en la red WAN.

Para esto en la configuracion de los routers se implement6 la configuracion de
VRFs con vlans para poder simular una pequefia red virtual, con las cuales se va a
implementar la creacion de los tuneles de seguridad, que posteriormente sera
sometidos a pruebas sobre la infraestructura WAN, asi como la comprobacion del

rendimiento sin suftrir degradacién en la transmision de los datos.
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L0: 2.2.2.2/32 10: 3.3.3.3/32

L1: 192.168.2.1/24 L1: 192.168.3.1/24
12: 172.16.2.1/24 12: 172.16.3.1/24
R2 R3
10.1.1.4/30 BACKBONE
P1 ) P2
MPLS
10.1.1.0/30 10.1.1.8/30

LO: 1.1.1.1/32

L1: 192.168.1.1/24

L2: 172.16.1.1/24
R1

L0: 4.4.4.4/32
L1: 192.168.4.1/24

10.1.1.12/30 10.1.1.16/ 3! Ra 12:172.16.4.1/24

10.1.1.20/30 AS 10

PE1

vrf c6

rd: 6:6 vrf c1 vrf c2_remoto vrf
WAN: 2001:6::/ 64 rd- 1:1 rd: 1:2 rd:
vian 66 vian 10 vian 200 viail
WAN: 10.200.200.8/30 | wan: 10.200.200.12/30 WA
RIPv2 BGF
vrf c4 Chente 3
rd 1:4 Router ¢
rd: 1:3 vian .T)ﬂ(l R Router global CED vrf chente2 ;t’: —:{L
vian 300CE WAN: 10.50.50.1/30 wan: 2001:6::/64 rd 1:2 (
' e 1300: 20
BGP (AS 3) Router Global vian 66 vrfc1 Vian 200 1301- 17
.1/24 130: 192.168.30.1/24 WAN: 2001:1::/64 Static rd: 1-1 OSPF )
1/24 131:192.168.31.1/24 vlan 60 L66: 2001:66::1/48 vian 10 120: 172.31.1.1/24
BGP (AS 3) Rpv2 217 172.31.21.1/24
L60: 2001:60::1/48 110: 172.31.1.1/24
L61: 2001:61::1/48 L11: 172.31.11.1/24

Figura 51 Topologia Pruebas CE.

En la tabla 12 se puede observar el planteamiento de las vrfs con sus respectivas
vlans ademds de las Loopbacks de cada vrf asi como también a la red WAN que
pertenece, se asigno a los routers PE direcciones IP correspondiente a la clase A que
es privada, con una mascara de 30, mientras que a los routers CE se les asigno las
loopbacks con direcciones IP correspondientes a la clase A, también con clase C, con

mascara de 24.
Tabla 12

Distribucién IP en CE y PE.

Router Vilan Red WAN IP Origen Loopback
R1=PE1 100 10.200.200.0/30 10.200.200.1 L0:1.1.1.1/32
200 L1:192.168.1.1/24
300 L2:172.16.1.1/24
R6=CE1 100 10.200.200.0/30 10.200.200.2 L10:192.168.1.1/24
L11:10.10.10.1/24
200 L20:192.168.1.1/24
L21:10.10.20.1/24
300 L30:192.168.30.1/24
L31:192.168.31.1/24
R4=PE2 10  10.200.200.8/30 10.200.200.9 L0:4.4.4.4/32
L1:192.168.4.1/24
200 10.200.200.12/30 10.200.200.13 L2:172.16.4.1/24
30 10.200.200.16/30 10.200.200.17

Continua —)
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R7=CE2 10 10.200.200.8/30 10.200.200.10  L10:172.31.1.1/24
L11:172.31.11.1/24

200 10.200.200.12/30 10.200.200.14 L20:172.31.1.1/24
L21:172.31.21.1/24

30 10.200.200.16/30 10.200.200.18 L300:200.1.1.1/24
L301:172.16.0.1/24

Para medir la eficacia de la red cliente a cliente al igual que las pruebas realizadas
anteriormente estas constan : la primera es la verificacion de la red robusta y eficaz
que todos los paquetes enviados atreves de ella lleguen sin pérdidas, la segunda trata
de ver las tramas de transmision con capturas de trafico, y los protocolos que se utiliza
en dicha red.

En estas pruebas también se realizard la toma de muestras enviando diferentes
cantidades de archivos o paquetes, con el fin de ver la latencia que existe entre los
routers de los clientes siendo este un valor primordial para el rendimiento con la taza
de transferencia de datos, comprobando también la calidad de servicio al observar que
en ningiin momento se perdid la conexion por lo tanto todos los paquetes enviados

fueron satisfactorios.

En la topologia de la figura 44, las pruebas se las realizara en los extremos de los
routers, los cuales son CE1 y CE2, con el fin de constatar el perfecto funcionamiento
de la red entre clientes, especialmente con la posterior implementacion de

seguridades, las cuales van a garantizar la privacidad entre archivos.

Enlatabla 13 se observa resultados de la emulacion realizada con diferente cantidad
de archivos y el tiempo en que tarda en generar dicha accion entre clientes :

Tabla 13

Datos de Latencia CE - CE

Latencia(ms)

Cantidad minima media maxima Tiempo
Archivos

1MB 4 68 140 00:00:16
3MB 4 68 148 00:00:49
5MB 12 71 160 00:01:20
7MB 12 73 188 00:01:51

10MB 16 74 188 00:02:37
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La Latencia recolectada fue sumamente aceptable , se encuentran valores mucho
menores a los 380 ms, en la figura 45 es evidente que los tiempos en milisegundos, no
sobrepasan los 200 ms por lo que la red es bastante robusta e eficaz . Al momento del
realizar las pruebas toda la cantidad de paquetes enviados, no tuvieron pérdidas en la

transmision.

Tasa de Transferecia CE

1331

v ey e By A .

ma ams sMB ™8 1oMm8

2
1
1
14
1
1

& 88

o

8§8888%8

Emin Mmedia Mmax

Figura 52Tasa de Transferencia CE.
A su vez utilizando la captura de tramas en GNS3, se puede demostrar la captura
del tréfico, en la cual se corrobora la transmision de los mismos en donde se fijaran
como los paquetes fueron enviados desde la direccion de origen hasta la direccion de

destino con su vrf creada , observando la transmision y recepcion de paquetes ICMP.

No. Time Source Destination Protocol Length Destination Destination Info

241 86.603737 172.31.1.1 10.200.200.2 ICHMP 1018 ca:04:02:4b:00:1d ca:04:02:4b:00:1d Echo (ping) reply  id=0x@015, seq=86/22..
—+ 242 86.659098 10.200.200.2 172.31.1.1 pealld 1018 c2:08:02:51:00:00 c2:08:02:51:00:00 Echo (ping) request id=0x@015, seq=87/22.
« 243 86.662995 172.31.1.1 10.200.200.2 P 1018 ca:04:02:4b:00:1d ca:04:02:4b:00:1d Echo (ping) reply  id=0x@015, seq=87/22.

244 86.760716 10.200.200.2 172.31.1.1 P 1018 c2:0! z :08:02:51:00:00 Echo (ping) request id=0x@015, seq=88/22..

245 86.772145  172.31.1.1 10.200.200.2 IcMP 1018 ca: b:00:1d Echo (ping) reply  id=0x@@15, seq=88/22..
v 802.10 Virtual LAN, PRI: 0, CFI: 0, ID: 10

000, ... it waen = Priority: Best Effort (default) (o)

) . +... = CFI: Canonical (@)

. 0000 0000 1010 = I0: 10
Type: IPv4 (0x0800)
v Internet Protocol Version 4, Src: 10.200.200.2, Dst: 172.31.1.1
0100 .... = Version: 4
.. 0101 = Header Length: 20 bytes
» Differentiated Services Field: 0x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 1000
Identification: @x59ed (23021)
» Flags: 0x00
Fragment offset: 0
Time to live: 252
Protocol: ICMP (1)
» Header checksum: @xel3c [validation disabled]
Source: 10.200.200.2
Destination: 172.31.1.1
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: ©
Checksum: @x46d2 [correct]
Identifier (BE): 21 (0x0015)
Identifier (LE): 5376 (0x1500)
Sequence number (BE): 87 (@x0057)
Sequence number (LE): 22272 (@x5700)
[Response frame: 243]
» Data (972 bytes)

Figura 53 Captura de Trafico CE.
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A igual manera el modo de autentificacion de las configuraciones realizadas en la
propuesta implementada, se visualizard la comunicacién entre los protocolos de

enrutamiento utilizados con las vrfs implementadas.

No. Time

1525.6907...
1527.4794..
1527.6840..
1529.2810..
1534.0827...
1534.5276...
1535.0809..
1539.2753..

Source

10.200.200.9
10.200.200.18
10.200.200.17
10.200.200.14
€2:08:02:51:00:00
10.200.200.13
€a:04:02:4b:00:1d
10.200.200.14
10.200.200

. 10.200.200.17
1540.7813.. 10.200.200.9

22059
22060

22061
22062
22063
22064
22065

Destination

10.200.200.10
10.200.200.17
10.200.200.18

Protocol Destination
€2:08:02:51:00:00
ca:04:02:4b:00:1d

€2:08:02:51:00:

Length Destination
€2:08:02:51:00:00
ca:04:02:4b:00:1d

€2:08:02:51:00:00

224.0.0.5 OSPF 98 01:00:5e:00:00:05 01:00:5e:00:00:05
€2:9 LooP 60 ¢2:08:02:51:00:00 c2:08:02:51:00:00
224.0.0.5 OSPF 98 01:00:5e:00:00:05 01:00:5e:00:00:05
€a:04:02:4b:00:1d LoOP 64 00:

€a:04:02:4b:00:1d
:00:00:

€a:04:02:4b:
224.0.0.5 :

Info

16656 + 179 [ACK] Seq=498 Ack=586 Win=157..
KEEPALIVE Message

49115 » 179 [ACK] Seq=412 Ack=312 Win=160..
Hello Packet

Reply
Hello
Reply
Hello Packet

54705 -+ 179 [SYN] Seq=0 W:
179 - 54705 [RST, ACK] Se
Response

Packet

Frame 22069: 150 bytes on wire (1200 bits), 150 bytes captured (1200 bits) on interface @
Ethernet II, Src: ca:04:02:4b:00:1d (ca:04:02:4b:00:1d), Dst: IPvdmcast_09 (01:00:5e:00:00:09)
802.1Q Virtual LAN, PRI: @, CFI: @, ID: 10
Internet Protocol Version 4, Src: 10.200.200.9, Dst: 224.0.0.9
User Datagram Protocol, Src Port: 520 (520), Dst Port: 520 (520)
Source Port: 520
Destination Port: 520
Length: 112
» Checksum: @x97b@ [validation disabled]
[Stream index: 1]
Routing Information Protocol
Command: Response (2)
Version: RIPv2 (2)
» IP Address: 10.10.10.0, Metric: 1
» IP Address: 10.200.200.0, Metric: 1
» IP Address: 172.31.1.0, Metric: 1
» IP Address: 172.31.11.0, Metric: 1
» IP Address: 192.168.1.0, Metric: 1

\

>
>
>
>
v

«

Figura 54 Captura de Trafico CE Protocolos.
La ruta por la cual los paquetes fueron enviados, fue la que se mostrara en la figura
48, se realizd un ping especificamente a la direccion 172.31.1.1 que es la direccion
loopback asignada a la vrf c1, en la siguiente figura se puede observar la ruta que tomo

para llegar a su destino.

L0: 2.2.2.2/32

L1: 192.168.2.1/24

L2: 172.16.2.1/24
R2

L0: 3.3.3.3/32

L1: 192.168.3.1/24

L2: 172.16.3.1/24
R3

10.1.1.4/30

10.1.1.0/30 0.1.1.8/30

L()E 1.1.1.1/32 10: 4.4.4.4/32
L1: 192.168.1.1/24 L1: 192.168.4.1/24
12: 172.16.1.1/24 N 16.4.1
Rl/ 0.1.1.12/30 10.1.1.16/3 Ra 12:172.16.4.1/24
1.20/30

AS 10

vrf c6
vrf c3 rd: 6:6 vrf c1 rf c2_remoto
rd: 1:3 WAN: 2001:6::/64 rd: 1:1 rd: 1:2
vian 300 vian 66 vian 10 lan 200
30 WAN: 10.208200.0/30 Static WAN: 10.200.200.8/3 AN: 10.200.200.12/3(
BGP RIPv2 SPF
vrf c4 Che
N rd 1:4 RoOU
l;(;::; vian _.')n() . Router global vrf cente?2 "lf"
\n 300 ~ WARN: 10.50.50.1/30 \wan: 2001:6::/64 rd 1:2 pod
P (AS 3) Router Global vlan466 vrf 1 vian 200 ij(.l
D: 192.168.30.1/24 WAN: 2001:1::/64 Static rd: 1:1 P!
1: 192.168.31.1/24 vian 60 L66: 2001:66::1/48 vian 10 L20: 172.31.1.1/2
BGP (AS 3) RIpv2 121:172.31.21.1/

L60: 2001:60::1/48
L61: 2001:61::1/48

L10: 172.31.1.1/24
L11: 172.31.11.1/24

Figura 55 Captura de Trafico Ruta CE.
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4.2 Analisis de la Red con Seguridades.

4.2.1 Analisis Implementado IPSec.

Se realiz6 la configuracion del protocolo de encriptacion IPSec, en el escenario 1
en los routers de los clientes, los cuales son CE1 y CE2, pasando por la red MPLS/IP
para la recoleccion de datos con diferentes archivos enviados, también se observara
los respectivos protocolos de transmision utilizados ademas de realizar capturas con

wireshark para verificar la encriptacion.

En el siguiente escenario se tiene en consideracion las configuraciones en los
routers PE1, PE2, CE1 y CE2, en los cuales se realizaron las configuraciones

pertinentes para el correcto funcionamiento del protocolo de encriptacion.

L0: 2.2.2.2/32 L0: 3.3.3.3/32

L1:192.168.2.1/24 L1:192.168.3.1/24

L2:172.16.2.1/24 L2:172.16.3.1/24
R2 R3

p2 ISP

10.1.1.0/30 10.1.1.8/30

L0: 1.1.1.1/32
L1:192.168.1.1/24
L2:172.16.1.1/24

R1

L0: 4.4.4.4/32
Ré L1:192.168.4.1/24
£0/0 L2:172.16.4.1/24

10.1.1.12/30 10.1.1.16/30

172.16.100.0/30 Wireshark

f2/0
\ IPSec
e :l":’\‘. GRE Tunnel
Wire\shiIi 172.16.100.2 172.16.100.1

Figura 56 Configuracion de IPSec Escenario 1.
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En la tabla 14 se puede observar el planteamiento de la IP asignada al tunel GRE,
también se utilizé la red WAN para el protocolo de encriptacion IPSec, se asigno a los
routers CE direcciones IP correspondiente a la clase A que es privada, con una méscara

de 30, mientras que el tinel GRE tiene una IP de clase B con méscara de 30.

Tabla 14

Distribucién IP en CE y Tunel GRE.

Router Red WAN IP Origen Loopback

R1=PE1 10.200.200.0/30 10.200.200.1 L0:1.1.1.1/32
L1:192.168.1.1/24
L2:172.16.1.1/24

R6=CE1 10.200.200.0/30 10.200.200.2 L10:192.168.1.1/24
L11:10.10.10.1/24
R4=PE2 10.200.200.8/30 10.200.200.9 L0:4.4.4.4/32

L1:192.168.4.1/24

L2:172.16.4.1/24
R6=CE2 10.200.200.8/30 10.200.200.10 L10:172.31.1.1/24

L11:172.31.11.1/24

Tanel GRE
CE1 172.16.100.0/30 172.16.100.2 Sin loopback
CE2 172.16.100.0/30 172.16.100.1 Sin loopback

Para el analisis de encriptacion de paquetes en la red cliente a cliente al igual que
las pruebas realizadas anteriormente, se realiza envi6 de paquetes para verificacion de
la red mediante la cual se comprobara la llegada de paquetes sin pérdidas, se verifica
mediante comandos el funcionamiento del protocolo y se realiza capturas en wireshark
para observar la encriptacion de paquetes a igual que los diferentes protocolos de

enrutamiento utilizados en la red.

Para asegurar y proteger todo el trafico de la red, comprobando que la sesion de
encriptacion este siempre habilitada se utiliza el siguiente comando: show crypto
session detail, las zonas resaltadas con color amarillo demuestran el estado de la

sesion con el flujo de [PSec.

CEl#show crypto session detail
Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection
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K - Keepalives, N - NAT-traversal, X - IKE Extended Authentication

Interface: FastEthernet0/0
Session status: DOWN
Peer: 10.200.200.10 port 500 fvrf: (none) ivrf: (none)
Desc: (none)
Phasel id: (none)
IPSEC FLOW: permit ip 10.200.200.0/255.255.255.252
10.200.200.8/255.255.255.252
Active SAs: 0, origin: crypto map
Inbound: #pkts dec'ed 0 drop 0 life (KB/Sec) 0/0
Outbound: #pkts enc'ed 0 drop 0 life (KB/Sec) 0/0

La sesion estd actualmente deshabilitada, porque el trafico IPSec atin no ha sido
procesado, para hacer una prueba del enlace VPN se utiliza un ping desde la interfaz

del cliente 2 con la interfaz desde la fuente que es el cliente 1 de la siguiente manera :

CEl#ping 10.200.200.10 source 10.200.200.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.200.200.10, timeout is 2 seconds:
Packet sent with a source address of 10.200.200.2

Success rate is 8@ percent (4/5), round-trip min/avg/max = 76/87/92 ms
Figura 57 Ping IPSec up.
En donde el 80 % del ping tuvo éxito, esto se realiza para que el tunel VPN sea
habilitado, necesita tiempo para la negociacion de los parametros de seguridad

especificas en el mapa criptografico.

Nuevamente utiliza el siguiente comando: show crypto session detail, las zonas
resaltadas con color amarillo van a cambiar de estado a igual que el nimero de

paquetes encriptados y desencriptados.

CEl#show crypto session detail
Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, X - IKE Extended Authentication

Interface: FastEthernet0/0
Session status: UP-ACTIVE



Peer:

10.200.200.10 port 500 fvrf: (none) ivrf: (none)

Phasel id: 10.200.200.10
Desc: (none)
IKE SA: local 10.200.200.2/500 remote 10.200.200.10/500 Active

Capabilities:(none) connid: 1001 lifetime:23:59:27

IPSEC FLOW: permit ip 10.200.200.0/255.255.255.252
10.200.200.8/255.255.255.252

Active SAs: 2, origin: crypto map
Inbound: #pkts dec'ed 4 drop 0 life (KB/Sec) 4577547/3567
Outbound: #pkts enc'ed 4 drop 1 life (KB/Sec) 4577547/3567
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Para la verificacion del Tunel GRE se encuentre activo se utiliza el siguiente

comando: show interfaces tunnel 0, en donde se muestra el funcionamiento del tinel

GRE.

CE2#show interface tunnel ©
Tunnel® is up, line protocol is up

Hardware is Tunnel
Internet address is 172.16.100.1/30
MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 10.200.200.10, destination 10.200.200.2
Tunnel protocol/transport GRE/IP
Key disabled, sequencing disabled
Checksumming of packets disabled
Tunnel TTL 255
Fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Last input never, output never, output hang never
Last clearing of "show interface" counters never

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops:

Queueing strategy: fifo
Output queue: 0/0 (size/max)
5 minute input rate @ bits/sec, @ packets/sec
5 minute output rate @ bits/sec, @ packets/sec
® packets input, @ bytes, @ no buffer
Received @ broadcasts, ® runts, @ giants, @ throttles
® input errors, ® CRC, ® frame, © overrun, @ ignored, @ abort
packets output, @ bytes, @ underruns
output errors, @ collisions, @ interface resets
output buffer failures, © output buffers swapped out

o0

Figura 58 show interface tunnel .

En la tabla 15 los resultados de la emulacion realizada con diferente cantidad de

archivos encriptados :



Tabla 15

Datos de Latencia encriptacién IPSec.

107

Latencia(ms)

Cantidad minima media maxima Tiempo
Archivos

1MB 44 80 140 00:00:28
3MB 24 81 172 00:01:06
5MB 12 82 204 00:01:58
7MB 4 82 192 00:02:36
10MB 20 85 200 00:03:17

La Latencia recogida mantuvo su nivel aceptable en la red WAN, a pesar de la

encriptacion y desencriptacion de paquetes, al igual que las anteriores pruebas no hubo

pérdidas de paquetes durante la transmision de archivos, a pesar de la utilizacion del

protocolo de encriptacion IPSec, los tiempos de transmision incrementaron debido a

que se utiliza Seguridad a nivel de Capa 3.

Utilizando la captura de trafico en GNS3 mediante wireshark se confirma la validez

de los datos concernientes al cifrado y descifrado, en la figura 50 se detalla los paquetes

Destination
€2:01:02:99:00:20
€2:06:02:9d:00:00

Destination
€2:01:02:99:00:20
€2:06:02:9d:00:00

Info
KEEPALIVE Message
KEEPALIVE Message

encriptados.
No. Time ource Destination Protocol Length
161.027814 10.200.200.2 10.200.200.1
161.030487 10.200.200.1 10.200.200.2
161.200049 10.200.200.2 10.200.200.1
83 169.998050 |c2:06:02:9d:00:00 c2:06:02:9d:00:00 60
84 170.600067 |c2:01:02:99:00:20 ¢2:01:02:99:00:20 60
85 179.734408 (10.200.200.2 10.200.200.10 1970
86 179.800289 (10.200.200.10 10.200.200.2 1070
87 179.822389 [10.200.200.2 10.200.200.10 DATOSINO
88 179.891936 |10.200.200.10 10.200.200.2 ENCR'%
89 179.928073 {10.200.200.2 10.200.200.10 10
90 179.998323 |c2:06:02:9d:00:00 c2:06:02:9d:00:00 60
91 180.024082 (10.200.200.10 10.200.200.2 1070
92 180.048134 [10.200.200.2 10.200.200.10 1070
93 180.129043 {10.200.200.10 10.200.200.2 1070
04100120754 SETT——— T Ten. 1070
» Frame 85: 1070 bytes on wire (8560 bits), 1070 bytes captured (8560 bits) on

av

Internet Protocol Version 4, Src: 10.200.200.2, Dst: 10.200.200.10
0100 .... = Version: 4
..., 0101 = Header Length: 20 bytes
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 1056
Identification: 0x@027 (39)
Flags: 0x00
Fragment offset: @
Time to live: 255
Protocol: Encap Security Payload (50
Header checksum: @x11le8 [validation disabled]
Source: 10.200.200.2
Destination: 10.200.200.10
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown
Encapsulating Security Payload
ESP SPI: 0xe@175f77 (3759628151)
ESP Sequence: 10

v

v

v

<

€2:01:02:99:00:20
€2:06:02:9d:00:00
€2:01:02:99:00:20
€2:01:02:99:00:20
€2:06:02:9d:00:00
€2:01:02:99:00:20
QQSZZ:QU:M:GG

191702:99:00:20
€2:06:02:9d:00:00
€2:06:02:9d:00:00
€2:01:02:99:00:20
€2:06:02:9d:00:00

£04.04.5.00.200500.200.

interface @
Ethernet II, Src: c2:06:02:9d:00:00 (c2:06:02:9d:00:00), Dst: c2:01:02:99:00:20 (c2:01:02:99:00:20)

€2:01:02:99:00:20
€2:06:02:9d:00:00
€2:01:02:99:00:20
€2:01:02:99:00:20
€2:06:02:9d:00:00
€2:01:02:99:00:20
€2:06:02:9d:00:00
€2:01:02:99:00:20
€2:06:02:9d:00:00
€2:06:02:9d:00:00
€2:01:02:99:00:20
€2:06:02:9d:00:00

2D50000500200200.

Figura 59 Verificacion de encriptacion IPSec.

29137 » 179 [ACK] Seq=130

Reply

Reply

ESP (SPI=0xe@175f77)
ESP (SPI=0x628a2c45)
ESP (SPI=0xe0175f77)
ESP (SPI=0x628a2c45)
ESP (SPI=0xe@175f77)
Reply

ESP (SPI=0x628a2cd5)
ESP (SPI=0xe0175f77)
ESP (SPI=0x628a2c45)

EED. L EDT e DATELIT).
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En la figura 51 se corrobora los datos de cifrado y descifrado mediante el uso del
comando: show crypto ipsec sa, nos da una muestra de los paquetes encriptados

ademas del algoritmo de encriptacion utilizado en IPSec.

|CEL#sh crypto 1ipsec sa |

interface: FastEthernetd/®0
Crypto map tag: HQ-MAP, local addr 10.200.200.2

protected vrf: (none)

local ident (addr/mask/prot/port): (10.200.200.0/255.255.255.252/0/0)
remote ident (addr/mask/prot/port): (10.200.200.8/255.255.255.252/0/0)
current_peer 10.200.200.10 port 500

PERMIT, flags={origin_is_acl,}
#PKLs encaps: 1104, 3p§fs encrypt: 1104, #pkts digest: 1104

#pkts decaps: 1104, #pkts decrypt: 1104, #pkts verify: 1104

#pkts compressed: 0, #pkts decompressed: O =)
#pkts not compressed: 0, #pkts compr. failed: @ Paqu "teS

#pkts not decompressed: @, #pkts decompress failed: © :
#send errors 1, #recv errors 0 Encn )tados

local crypto endpt.: 10.200.200.2, remote crypto endpt.: 10.200.200.10
path mtu 1500, ip mtu 1500
current outbound spi: @x57C6DAD5(1472649941)

inbound esp sas:
spi: Bx36951FF4(915742708)
transform: esp-3des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 1, flow_id: SW:1, crypto map: HQ-MAP
sa timing: remaining key lifetime (k/sec): (4462096/2401)
IV size: B bytes
replay detection support: Y
Status: ACTIVE

inbound ah sas:

inbound pcp sas:

outbounc esp sas: H

spi: @x57C6DAD5(1472649941) /\IEJ()rItrT]()
transform: esp-3des esp-sha-hmac ,
in use settings ={Tunnel, } |mp|ementad0

conn id: 2, flow_id: SW:2, crypto map: HQ-MAP

sa timing: remaining key lifetime (k/sec): (4462096/2398)
IV size: 8 bytes

replay detection support: Y

Status: ACTIVE

outbound ah sas:

Figura 60 Comando de Verificacion IPSec.
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4.2.2 Analisis Implementado GETVPN.

Para la configuracion del protocolo GETVPN los routers de los clientes pasan a
llamarse miembros del grupo, los cuales realizan la encriptacion y desencriptacion del
trafico, por tal motivo se aumentard un router en la topologia el cudl realiza la funcion
de un servidor de claves , de igual manera el trafico sera enviado por la red MPLS/IP
realizando la recoleccion de datos con diferente tamafo de archivos, se corrobora los
diferentes protocolos que se utilizan en la transmisidn capturada por wireshark , a su

vez se observara el funcionamiento de encriptacion del protocolo.

El escenario 2 que se muestra en la figura 52 se tiene en consideracion el aumento
del router KS que es el servidor de claves para los GM1 y GM2, donde seran
implementadas las configuraciones para el funcionamiento del protocolo de

encriptacion GETVPN .

L0: 3.3.3.3/32
L1:192.168.3.1/24
L2:172.16.3.1/24

R3

a P2
f1/0

0/1

L0: 2.2.2.2/32
L1:192.168.2.1/24
L2:172.16.2.1/24

R2

10.1.1.4/30

10.1.1.0/30

10.1.1.20/30

J1.1/32

.168.1.1/24
.16.1.1/24

R1

10.1.1.12/30

AS 10

10.1.1.8/30

LO:
LL:
L2:

4.4.4/32
92.168.4.1/24
72.16.4.1/24

10.0.1.0

R8

) <

N 10/
| f1/0
PE1

A

Wireshark
‘Tto/0

Wireshark
'f0/0
GM2

Figura 61 Configuraciéon de GETVPN Escenario 2 .

GETVPN

10 GM1

En la tabla 16 se plantea el direccionamiento IP al servidor de claves, igual que las
direcciones de la red WAN para el protocolo de encriptacion GETVPN, se asign6 una

red al router PE2 como al KS una direccion IP correspondiente a la clase A que es
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privada, con una mascara de 30, mientras que para los GMs seguira siendo la misma

de la red WAN anteriormente utilizada.

Tabla 16

Distribucién IP en KS y GMs.

Router Red WAN IP Origen Loopback

R4=PE2 10.0.1.0/30 10.0.1.0 L0:4.4.4.4/32
L1:192.168.4.1/24
L2:172.16.4.1/24

R6=GM1  10.200.200.0/30 10.200.200.2 L10:192.168.1.1/24
L11:10.10.10.1/24

R8=KS 10.0.1.0/30 10.0.1.2 Sin loopback

R6=GM2  10.200.200.8/30 10.200.200.10 L10:172.31.1.1/24

L11:172.31.11.1/24

En el analisis de encriptacion de los paquetes en la red, se concede en realizar las
mismas pruebas que en el protocolo IPSec, por esta razon se ejecuta €l envid de
paquetes de diversos tamafios obteniendo los pardmetros deseados en el
funcionamiento de la red , se corrobora mediante capturas en wireshark la encriptacion

de paquetes a igual de los diferentes protocolos de enrutamiento utilizados en la red.

En la verificacion de este protocolo se utiliza comandos tanto en el servidor de
claves como en los miembros de grupo con la finalidad de que las asociaciones de
seguridad estén funcionando correctamente, el siguiente comando: show crypto gdoi

group GDOI , es aplicado en el KS permitiendo verificar la informacion de los GMs.

KS#show crypto gdoi group GDOI

Group Name : GDOI (Unicast)
Group Identity : 1234
Crypto Path : ipv4
Key Management Path : ipv4
Group Members : 2
IPSec SA Direction : Both
Group Rekey Lifetime : 3600 secs
Group Rekey

Remaining Lifetime : 3044 secs
Rekey Retransmit Period : 10 secs

Rekey Retransmit Attempts: 2
Group Retransmit
Remaining Lifetime : B secs

IPSec SA Number : 10
IPSec SA Rekey Lifetime: 3600 secs

Profile Name : IPSEC
Replay method : Count Based
Replay Window Size : 64
SA Rekey
Remaining Lifetime : 3845 secs
ACL Configured : access—-list GETVPN-ACL
Group Server list : Local

Figura 62 show crypto gdoi group GDOI .
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Otro comando utilizado es: show crypto gdoi ks, en el cuil se puede observar los

miembros del grupo que se encuentran registrados en el servidor de claves.

KS#show crypto gdoi ks
Total group members registered to this box: 2

Key Server Information For Group GDOI:

Group Name : GDOI
Group Identity : 1234
Group Members 12
[PSec SA Direction : Both
ACL Configured:

access-list GETVPN-ACL

En la tabla 17 se detallan los resultados obtenidos mediante la emulacion con los

diferentes tamafios de archivos :

Tabla 17

Datos de Latencia encriptaciéon GETVPN.

Latencia(ms)

Cantidad minima media maxima Tiempo
Archivos

1MB 8 76 196 00:00:28
3MB 16 77 240 00:01:06
5MB 8 77 276 00:01:58
7MB 12 78 272 00:02:36
10MB 4 80 308 00:03:17

La Latencia se mantiene el niveles muy aceptables sin pérdida de paquetes , a pesar
del uso de este mecanismo de encriptacion, los tiempos de transmision incrementaron
paulatinamente con referencia al anterior protocolo debido a que se utiliza Seguridad

a nivel de Capa 3.

La captura de trafico mediante la herramienta wireshark en donde se corrobora los
datos concernientes al encriptado y desencriptado , en la figura 53 se observa el tipo

de encriptacion.
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Time [source Destination Protocol Length Destination Destination Info

264 188.251548 | 10.200.200.10 10.200.200.2 ESP Direccién‘l@rigm:y:mtmoh06:02:9(!:00:00 ESP (SPI=0x628a2c45)
265 188.261428 | 10.200.200.2 10.200.200.10 eofe— i — 1070 101:02:99:00:20 c2:90 100: ESP (SPI=0xe0175177)
266 188.352038 | 10.200.200.10 10.200.200.2 ESP (SPI=0x628a2c45)
267 188.357626 | 10.200.200.2 10.200.200.10 ESP (SPI=0xe0175f77)
268 188.457492]10.200.200.10 10.200.200.2 H ESP (SPI=0x628a2c45)
269 188.464021|10.200.200.2 10.200.200.10 1070 ¢2:901:02:99:00:20 c2:01 ESP (SPI=0xe0175f77)
270 188.549474]10.200.200.10 10.200.200.2 Datd%7Eﬁ?c ﬁm ESP (SPI=0x628a2c45)
271 188.572020 | 10.200.200.2 10.200.200.10 1070 ¢c2:01:02:99:00: ESP (SPI=0xe0175f77)
272 188.677263 | 10.200.200.10 10.200.200.2 1070 c2:06:02: ESP (SPI=0x628a2c45)
273 188.687997 | 10.200.200.2 10.200.200.10 1070 c2:01:02 ESP (SPI=0xe0175f77)
274 188.744055|10.200.200.10 10.200.200.2 1070 ¢2:06:02 ESP (SPI=0x628a2c45)
275 188.755931]10.200.200.2 10.200.200.10 1070 c2:01:02: ESP (SPI=0xe0175f77)
276100 034110 ST M e L e £co. 1070 _~2:06:02:04.00: +AA_ECD. [CDT—ANEIOA AR

Frame 264: 1070 bytes on wire (8560 bits), 1070 bytes captured (856@ bits) on interface @

Ethernet II, Src: c2:01:02:99:00:20 (c2:01:02:99:00:20), Dst: c2:06:02:9d:00:00 (c2:06:02:9d:00:00)

Internet Protocol Version 4, Src: 10.200.200.10, Dst: 10.200.200.2
0100 .... = Version: 4
.. 0101 = Header Length: 20 bytes
» Differentiated Services Field: ©x@@ (DSCP: CS®, ECN: Not-ECT)
Total Length: 1056
Identification: @x0@de (208)
» Flags: 0x00
Fragment offset: @
Time to live: 252
Protocol: Encap Security Payload (50)
» Header checksum: @x143f [validation disabled]
Source: 10.200.200.10
Destination: 10.200.200.2
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
Encapsulating Security Payload
ESP SPI: 0x628a2c45 (1653222469)
ESP Sequence: 98

Figura 63 Verificacion GETVPN .

©2:06:02:9d:00:00 10.200.200.2 CDP/VTP/DTP/PAgP/UDLD
161027814 €2:01:02:99:00:20 I 102002001 10.200.200.10
161.030487 20137 e KEPALNE Message | 1,
161.200049 20137 (28137 179 [ACKI Sea=1i 1.0
:::::z:g ¥ L Verificagion de Encriptacion
179.734408 ESP (SPI=0xe0175177)
179.800289 ESP (SPI=0x6282245)
179.822389 ESP (SPI=0xe0175t77)
179.891936 - ESP (SPI=0x628a2c45)
179.928073 i ESP (SPI=0xe0175t77)
179998323 L
180.024082 : ESP (SPI=0x628a2c45)
180.048134 : ESP (SPI=0xe0175177)
180.129043 - ESP (SPI=0x628a2c45)
180.138754 L ESP (SPI=0xe0175t77)
180.208095 ESP (SPI=0x62822¢45)
180.220025 ESP (SP1=0%e0175177)

BGP: KEEPALIVE Message
BGP: KEEPALIVE Message
TCP: 29137 + 179 [ACK] Seq=130 Ack=125 Win...
LOOP: Reply

LOOP: Reply

ESP: ESP (SPI=0xe0175177)
ESP: ESP (SPI=0x628a2¢45)
ESP: ESP (SPI=0xe0175177)
ESP: ESP (SPI=0x628a2¢45)
ESP: ESP (SPI=0xe0175177)
LOOP: Reply

ESP: ESP (SPI=0x628a2¢45)
ESP: ESP (SPI=0xe0175177)
ESP: ESP (SPI=0x628a2c45)
ESP: ESP (SPI=0xe0175177)
ESP: ESP (SPI=0x628a2¢45)

ESP: ESP (SPI=0xe0175(77)

Figura 64 Registro de GETVPN .

En la figura 54 consta el proceso que realiza al momento de encriptar los paquetes,

con el trafico de red, ademas del protocolo utilizado en el transporte de paquetes con

los respectivos mensajes de conexion, ademas se verifica el registro en el servidor de

claves y las direcciones IP de origen y destino.
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4.2.3 Comparacion de Resultados entre IPSec y GETVPN .

Los mecanismo de seguridad propuestos en este documento ayuda a examinar el
nivel de seguridad en una red de servicios, haciendo practica la encriptacion a nivel de
capa 3 entre [PSec y GETVPN, con los resultandos obtenidos en las pruebas anteriores
las cuales constan de paquetes encriptados, la latencia obtenida al momento de

transmitir paquetes y la estabilidad en la red MPLS/IP.

En la tabla 18 se realiza una comparacion de la latencia, luego de realizar la
configuracion de seguridades a nivel de capa 3, constatando la capacidad de resolucion

para envid de paquetes al momento de encriptarlos y desencriptarlos .

Con esto podemos constatar el funcionamiento de las seguridades sobre una red
MPLS que es mayormente utilizada en la actualidad por los servidores de internet en
el pais, y las cuales serviran como referencia para comprobar y corroborar con la

finalidad que el proveedor no sufran degradaciones en su servicio.



Tabla 18

Comparacion de Latencia

Latencia(ms)

IPSEC GETVPN

Cantidad minima media maxima minima media maxima Tiempo
Archivos

1MB 44 80 140 8 76 196 00:00:28
3MB 24 81 172 16 77 240 00:01:06
5MB 12 82 204 8 77 276 00:01:58
7MB 4 82 192 12 78 272 00:02:36
10MB 20 85 200 4 80 308 00:03:17

Comparacion Latencia

me ams smB msa ioms
—|PSec =====GETVPN

Figura 65 Comparacion Latencia .
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Tabla 19

Paquetes Encriptados

Paquetes
Encriptados

Cantidad
Archivos
1MB
3MB
5MB
7MB
10MB

encapsulado

500

850
970
1110
1200

IPSEC

desencapsulado

500

850
970
1110
1200

GETVPN
verificado encapsulado  desencapsulado
500 500 400
850 850 816
970 970 905
1110 1110 1000
1200 1200 1099

verificado

400

816
905
1000
1099

Tiempo

00:00:28

00:01:06
00:01:58
00:02:36
00:03:17

1400

1200

1000

ENCRIPTACION PAQUETES

W encriptacion IPSec W encriptacidn GETVPN

1110

Figura 66 Comparacion Encriptacion de Paquetes .
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Tabla 20

Caracteristicas entre IPSec - GETVPN

Caracteristicas

Beneficios del cliente

Cuando Usar

Interoperabilidad
Topologia

Ruteo

QoS

Multicast

Alta disponibilidad

Fuente: (Cisco, Cisco, 2006)

IPSEC

Proporciona cifrado entre sitios.

Soporta Calidad de servicio.

Se utiliza cuando se requiere
interoperabilidad de varios
proveedores

Diferentes

Mallado a pequefia escala

No soporta

Soporta

No soporta

Genera conmutacion por error

GETVPN

Simplificaciéon de cifrado en las redes WAN y de conmutacion en
las etiquetas MPLS.

Simplifica la administracién de cifrado, mediante el uso del servidor
de claves de grupo, en lugar de claves punto a punto.

Permite escabilidad y manejabilidad de uno a uno entre estos
sitios.

Soporta calidad de servicio, multicast y enrutamiento.

Anade cifrado a MPLS o redes WAN IP, preservando la
conectividad any-to-any, con sus funciones de red.

Ofrece escabilidad a tiempo completo en el mallado en IPSec VPN.
Permite la participacion de pequenos enrutadores, para una red
mallada.

Simplifica la administracién de claves, mientras soporta
enrutamiento, calidad de servicio y multicast.

Solo routers CISCO

Hub and Spoke, any to any

Conectividad any to any, punto multipunto,multipunto multipunto
Soporta

Soporte nativo en MPLS y redes privadas

Enrutamiento
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Con la realizacion de las pruebas de cifrado tanto para IPSec como GETVPN, la
recoleccion de datos obtenidos, nos demuestra el funcionamiento de los dos mecanismo
de seguridad a nivel de capa 3, por lo tanto el mecanismo de seguridad que contiene

mayor latencia es GETVPN.

Esto se debe a que GETVPN al momento de enviar paquetes, tiene un limite de
registro en el servidor de claves , lo que lleva a un mayor procesamiento en los paquetes

al momento de encriptar y desencriptar, por ende tiene mayor latencia.

Mientras tanto con el protocolo de encriptacion IPSec, la latencia es menor debido
a su funcionamiento interactuando directamente entre los routers , haciendo de esta
combinacion una manera de transmision mas eficiente en la encriptacion y

desencriptacion de paquetes.

GETVPN elimina tineles y desarrolla la encriptacion entre los extremos de manera
nativa, mejorando la capacidad para comunicarse entre mas miembros de grupo con una
IP de origen y destino, enrutando de mejor manera los paquetes, logrando que esta

transmision se realice entre diferentes miembros de grupo.

4.3 Prueba de Pentesting.

Para esta prueba se utiliza la herramienta Kali Linux en conjunto con GNS3, con
los cuales vamos a emular, un ataque de intrusion a un router Cisco, para esto tenemos
que agregar a nuestra topologia la conexion de una maquina virtual en donde se
encuentre presente el software Kali Linux, se lo realiza incluyendo una nube en GNS3
en conexion con el router del cliente, siendo este uno de los més opcionados al momento

de realizar una intrusion indebida.

La topologia luego de la inclusion de la méaquina virtual, se puede observar en la

figura 55, esta maquina virtual aparece como una nube en GNS3.
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L0: 2.2.2.2/32 LO: 3.3.3.3/32

L1:192.168.2.1/24 L1: 192.168.3.1/24

L2:172.16.2.1/24 L2:172.16.3.1/24
R2 R3

10.1.1.4/30

10.1.1.0/30

L0: 1.1.1.1/32
L1:192.168.1.1/24 L0: 4.44.4/32
o 172'16'1'1I:: 10.1.1.12/30 10.1.1.16/30 3 igligit%ia RS

104.1.20/30 ¥.0.1.0 =

vrf c3

vrf cl KS
rd: 1:3 i 1

rd: 1:1

f2/0 rd: 6:6

TP TET. T " a
p00.0/30 vian 66 WAN: 10.200.200.8/30 WAN:
Static RIPv2 OSPF

o

00.0/30 WAN: 10.200,
BGP

InCIUSiC PENTESTING

GM1 GM2

io_tap:/dev/tapl0

Figura 67 Inclusion Maquina Virtual .

Con la inclusion de la nube se procede a configurar, para que la méquina virtual
encuentre el router, anadiendo una interfaz que hace posible la comunicacién entre
ambos dispositivos.

En vista que se afiadié una nueva interfaz al router se lo procede a configurar, vamos
a asignarle una IP que va hacer la local host y asi poderlo conectar. En la figura 56 nos

muestra el adaptador de red, la cual nos muestra la que podemos utilizar.

[ ] Mostrar todo Kali Linux: Adaptador de red Afiadir dispositivo...

Conectar adaptador de red

Este adaptador de red se ha configurado para utilizar:

Uso compartido de Internet

® Compartir con mi Mac - La méaquina virtual utiliza una conexién de red
personalizada.

Conexién de red en modo bridge

® Deteccién automética . Nombre: vmnet4
® Ethernet Tipo: Personalizado
® Wi-Fi

IP de subred: 192.168.228.0

© Bluetooth PAN Méscara de su.. 255.255.255.0

Personalizado
® Privado para mi Mac
® vmnetd o

» Opciones avanzadas ?

Figura 68 Adaptador de Red .
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La tabla 21 muestra la distribucién de IP de acuerdo al adaptador de red, en este
caso es una IP de clase C con mdscara de 24, en la interfaz del router asignamos una IP

quce s¢ encuentre en ese rango.

Tabla 21
Distribucion IP del adaptador de Red.

Router Red WAN IP Origen
R7=GM2 192.168.228.0/24 192.168.228.128
Pentesting 192.168.228.0/24 192.168.228.127

Una vez terminadas las configuraciones, con el respectico nivel de seguridad en el
router, se ejecuta la maquina virtual con Kali Linux, en este caso se utiliza la herramienta
cisco-auditing-tool que es una de las muchas herramientas que ofrece Kali Linux, esta

herramienta se aplica debido al uso de routers cisco en la propuesta planteada.

Ya ejecutado la méaquina virtual se procede con cisco-auditing-tools, se abre un
terminal en donde se procede a realizar la prueba, para realizar la prueba se debe saber

la IP del router el que va hacer atacado.

Se utiliza el siguiente comando: CAT —h 192.168.228.127 —a , las letras CAT es la
herramienta que se va utilizar cisco-auditing-tool (CAT), seguido de —h que indica la
direccion del host al que se va a realizar el ataque, por ultimo se agregar —a que es un

buscador de listas de contrasefias por defecto.

En la figura 57 se detalla como la herramienta realiza su trabajo, ejecutando una
busqueda del password de una lista que tiene por defecto, como también la lista de
comunidad las cuales pueden ser publicas o privadas , depende de la configuracion que

se realizo.
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root@Kkali: ~ - M ON

Archivo Editar Ver Buscar Terminal Ayuda
rOOt@kali: "#@ E 192.168.228.127 Buscadoren el repositorio por defecto

Cisco Auditing Tool|- gGne [null@] Llamado de Cisco-auditing-tools
Indica la direccion del host para realizar el ataque

Checking Host: 192.168.228.127

Guessing passwords:

Invalid Password: cisco
Invalid Password: ciscos
Invalid Password: ciscol e P0CE50 de blisqueda de password
Invalid Password: router
Invalid Password: routerl
Invalid Password: admin

Invalid Password: Admin

uessing Community Names:

Community Name Found: publ ic Proceso de busqueda de comunidades

Community Name Found: private

Audit Complete

Figura 69 Pentesting .

En este caso se observa la busqueda de los password de una lista, esta lista se
encuentra conformada por 7 passwords posibles. Ninguno de estos passwords resultan
ser validos, caso contrario sucede con las listas de comunidades en las cuales fueron

encontradas como validas tanto las publicas como privadas.

Kali Linux tiene algunos archivos, en los que se puede configurar, como quiere el
usuario, que funcione esta herramienta, en este caso se debe ingresar a los archivos del
sistema o disco local en la carpeta de usuario, para luego ir a la carpeta con el nombre
de share en donde buscamos la herramienta que este caso es cisco-auditing-tool, en

donde se hallan tres carpetas mas, escoger la carpeta lists.
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En esta carpeta se encuentran la lista de nombres de contrasefias y servidores

comunitarios los cuales pueden ser modificados, agregando muchas contrasefias en su

repositorio.

La direccion en donde se encuentra este repositorio es: /ust/share/cisco-auditing-

tool/lists .

< > 3] usr  share  cisco-auditing-tool | lists Q|| = = (- o]

O Recientes

B

Carpeta personal

Escritorio

Descargas community passwords

(EC)

Documentos

o

Imagenes
Mdsica

Videos

B 0 a

Papelera

+

Otras ubicaciones

Figura 70 Repositorio cisco-auditing-tool .

En la figura 59 se encuentra los posibles passwords, esta lista puede

modificada.

z *passwords =
Abrir v | [#1 P Guardar = (- oM -]
/usr/share/cisco-auditing-tool/lists

*passwords x community x
list
ciscol
cisco
admin
adminl
ciscos
router
routerl|

Texto plano v  Anchura del tabulador: 8 « Ln 8, Col 8 - INS

Figura 71 Lista cisco-auditing-tool.

Ser
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4.4 Calidad de Servicio en la Red.

Para observar la calidad de servicio en la red de datos, se configura en el emulador
GNS3 el escenario descrito en la siguiente Figura 70 , en el cual se aumenta dos hosts
los cuales pertenecen a dos maquinas virtuales, en las que se instal6 la herramienta de
inyeccion de trafico (D-ITG), mediante las cuales se realiza la inyeccion de trafico de

datos con calidad de servicio y sin ella.

L0:2.2.2.2/32 L0:3.3.3./32
L1:192.158.2.1/24 L1:192.168.3.1/24
L2:172.16.2.1/24 L2:172.16.3.1/24

R2 R3
= 10.1.1.4/30 ~

L0:4.4.4.4/32
L1:192.168.4.1/24
L2:172.16.4.1/24

10.1.1.12/30 10.1.1.16/30

Grupo3 *013 Nov

Inclusion de Host vm

Figura 72 Inclusion Host VM.

A continuacion se explica la manera de configurar las maquinas virtuales con las

PCs emuladas en el escenario anterior.

- En gns3 click en la pestafia Preferencias.

- Seleccionar la opcion VMware VMs en donde se muestra una ventana con
la maquina virtual que vamos a enlazar (Figura 71).

- Pulsar Ok.

- Arrastramos la maquina virtual al escenario, damos click derecho en la PC.
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- Escoger la opcion Configure.

- Enla siguiente ventana click en Network y escoger las dos opciones (Figura
72).

- Pulsar OK.

GNS3 File Edit View

About GNS3
About Qt

e 0 @ New VMware VM template

{x Preferences... 3%,
VMware Virtual Machine

Services > O Please choose a VMware virtual machine from the list.

Hide GNS3 #H
Hide Others X %H AL Grupo3 2013 Nov

Use as a linked base VM (experimental)

<= Quit GNS3 %Q

Finish

Figura 73 Configuraciéon VMware.

[ ] ® @ Node properties

¥ Change hostname
of « Change symbol
. & Show in file manager
i & Console General settings Network

Grupo3 2013 Nov configuration

! @ Custom console
« Capture
> Stant Type: 1000
od 1) Suspend
- Stop v Use uBridge for network connections

Adapters:

< Reload
%1 @ Command line
25 Raise one layer
Grupo3| €= Lower one layer
& Delete

v Allow GNS3 to use any configured VMware adapter

Figura 74 Configuracion Network.
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Para verificar la conexion entre maquinas virtuales y la fisica, con los respectivos
adaptadores de red, se procede abrir el cmd en donde se procede a escribir el comando
ipconfig en donde aparece la lista de los adaptadores de red en VMware , para verificar

la conexion se hace ping entre las direcciones ip de VMware ver figura 73.

B Simbolo del sistema BN Simbolo del sistema

Figura 75 Fisicay VMware.

Una vez ya puesto en marcha el software de emulacion GNS3, con las maquinas
virtuales, se realiza el siguiente procedimiento, se verifica la conexidén entre las
maquinas virtuales, se abre el terminal de la maquina virtual y se ejecuta el comando
ifconfig en donde se observa la direccion IP de cada una de ellas, para verificar la

conexion se realiza un ping entre maquinas virtuales Figura 74.

= res@grupo3201 gabrieltorres@clon: ~
gabrieltorres@grupo32013noviembre:~$ ifconfig gabrieltorres@clon:~$ ifconfig
ethe Link encap:Ethernet direcciénHi HI ethe Link encap:Ethernet
Direc. inet:1 :192.168.10.25 sc:255.255.255. inet addr:192.168.26.108 Bcast:
Direccién inet6: fese :29fF: b79/64 Alcanc inet6 addr: fese::20c:29ff:felf:
ACTIVO DIFUSION FUNCI [ MTU:1560 Métrica:1 UP BROADCAST RUNNING MULTIC
Paquetes d ov frame RX packets
Paquetes perdidos:@ overrun carrier:e TX packets dropped:® overru
1000 collisions eue 000
0090 (36.0 KB) TX bytes:26077 (26.6 KB) RX bytes:69429 (69.4 KB) TX bytes:36848

Link encap:Ethernet direcclénHW ©0:50:56:33:2a:48 3 Link encap:Ethernet HWaddr ©0:50:56:3.
ACTIVO DIFUSION MULTI MTU:1500 Métrica UP BROADC MULTICAST MTU:1500

errors:0 dropped:@ overru
long.colaTX:1000 1 txqueuelen: 1000
Bytes RX:6018 (6.0 KB) TX bytes:o (0.0 B) RX bytes:6948 (6.9 KB) TX bytes:e (0.6 B)

Link encap:Bucle local Link encap:lLocal Loopback
5 °

Direc. ine

6436 Metric:1
frame:@ dropped:0 overru
© perdidos:0 overru carrier:e dropped:0 overru
colistion long.colaTx:@ P txqueuelen:o

Figura 76 Maquinas Virtuales ping.
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4.4.1. Inyeccion y configuracion D-ITG

En este item se detalla configuracion e inyeccion de trafico mediante la herramienta
D-ITG con la red emulada. Se realiza dos tipos de configuraciones primero con la red
sin mecanismo de calidad y el segundo aplicando este mecanismo. Primeramente se
detalla los pasos a seguir para la ejecucion del inyector de trafico en la maquina virtual.

- Abrir el terminal
- Ejecutar el comando cd root seguido de la tecla enter
- Una vez dentro presionamos cd itggui-092

- Por ultimo java -jar ITGGUL jar ( Figura 75 ).

x D-ITG 2.61 GUI 0.92

gabrieltorres@clon:~$ cd root L open [ save P se.. P Rece.. P Log 22 multi-Flow  []) Templat

gabrieltorres@clon:~/root$ cd itggui-092/
gabrieltorres@clon:~/root/itggqui-092$ java -jar ITGGUI.jar [EeElENEN Settings

Stream Options.

nalyzer | Information | About

Description Gaming
Meter One-Way-Delay v
Duration 10 (Default) v| seconds
Start Delay 0 (Default) v| seconds -
Random Seed [0 (Random) v| 0. <1 ] packets/sec
Enable IDT Recovery
Size Opti Constant v
Header Options
Target Host localhost X 212 B
TOS/DS Byte 0
T 64 Signal Packet Arrival
Protocol ubP v Local Port v
Destination P... (8999 (Default) | v Remote Port -
Source Port (Auto) v

! .
B <ading settings file. Version 1.0

Figura 77 Ejecucion D-ITG Linux.
Configuracion D-ITG emisor sin calidad de servicio:

- Pestana definicion de flujo.

x D-ITG 2.61 GUI 0.92
£ open B save P se P> Rece P Log 22 Multi-Flow  [B Templat

etting Analyzer nformation | About

Descripcion Application Layer Data
S ‘] @ custom Telnet
: DNS
Buracion de la Inyeccion
Juration 60 :) | v| seconds | Inter-departure Options
Star Yelay o v Seconc d Time Option Constant v
Enable IDT Recovery Namero de Paquetes
» Option Constant v

Header Options IP del receptor

TargetHost  [[192.168.10.109 ~1]
TOS/DS Byte o Tamario del paguete
TTL 64 Protocolo a usar Signal Packet Arrival
tocalPort [(aisabledr | v
e ote Por

(disabled) v

Reading settings file. Version 1.0

Figura 78 Definicion Flujo Emisor.



126

- Pestafia Ajustes

[ & - D-ITG 2.61 GUI 0.92
@ Open E Save > Se > Rece > Log. :': Multi-Flow Templat

Define Flow Settings | Analyzer | Information | About

Directory Options Fijarbien-los Directorios

Binary Directory /home/aabrieltorres/root/D-ITG-2.8.0-rc1/bin \i\

Logging Directory /home/aabrieltorres/root/D-ITG-2.8.0-rc1/loas \i\

Sender Options

Local Sender Log Local v Logging File itasend.loq \dk‘
Logging ServdCambiar a Server con la IP Protocol Nombreé del archivo

Remote Receiver Log |Server v I Logging File GABO.loa I

Logging Server 192.168.20.108 v Protocol UDP v

Local Receiver Options

Logging Type None v Logging File itarecv.loq @
Logging Server Protocol
Binary File Names General Options

Sender Binary ITGSend Look 'n Feel (native) v
Receiver Binary ITGRecv [ show Layer 3 Bandwi...
Logging Binary ITGLoa [ show flow descriptions
Decoder Binary ITGDec

Reading settings file. Version 1.0

Figura 79 Ajustes Emisor.
Configuracion D-ITG sin calidad de servicio:

- Pestana definicion de flujo

X D-ITG 2.61 GUI 0.92
| save P se.. P Rrece.. PpLog 2 mutti-Flow [ Templat

Define Flow Settings | Analyzer

Stream Options Application Layer Data

Gaming

-

packets/sec

ocalhost v

-

Reading settings file. Version 1.0

Figura 80 Definicion de flujo receptor.

- Pestana Analizador
- Escogemos el archivo a ser analizado

- Click en Run Analyzer
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x — D-ITG 2.61 GUI 0.92
['EI‘ Open E Save } Se... > Rece... } Log... ':;':. Multi-Flow Templatv.

Define Flow Settings | Analyzer | Information | About

Input and Output Escoger archivo enviado

Input file /home/aabrieltorres/root/D-ITG-2.8.0-rc1/loas/itasend.loa
Output dir | /home/qabrieltorres/root/D-ITG-2.8.0-rc1/loas E Same as i...
Generate files Flows to process
@ Readable result... result.txt ‘@‘ @ All
[] octave ... octave.txt B First |1
[7] Text format file itadec.txt B ) Combine flows
] Plot files Interval 1 ms Options
itadec.csv Ig @ Warn for existing files
[ view results
@ Split flows into .. Tag loa @ Run Analyzer automa.

‘ }RunAnalyzer |

Click para generar los resultados

Reading settings file. Version 1.0

Figura 81 Analizador receptor.

- Resultados del Receptor.

@ - o Editor - /home/gabrieltorres/root/itggui-092/result.txt
_ Save | Saveas.. Print... Close
Bytes received = 4608000
Average bitrate = 615.596494 Kbit/s
Average packet rate = 1202.336902 pkt/s
Packets dropped = 0 (0.00 %)

Average loss-burst size =  0.000000 pkt

sededesesssecisikkank TOTAL RESULTS  #esssissssssii s

Number of Flows = 1

Total time = 59.883382s

Total packets = 72000
Minimum delay = 0.120260s
Maximum delay =  0.237167s
Average delay = [0. s
Average jitter = |0.000091s
Delay standard deviation=  0.030940 s
Bytes received = 4608000

Average bitrate =
Average packet rate = 1202.336902 pkt/s
Packets dropped =

Average loss-burst size = 0 pkt
Error lines = 0

Figura 82 Resultados receptor.

Configuracion D-ITG emisor y receptor con calidad de servicio:

La configuracion tanto en el emisor como en el receptor es la misma presentada

anteriormente desde la Figura 76 hasta la Figura 80 , pero tenemos una pequefia variante,

tanto en el receptor como en el emisor vamos activar la Pestafia TOS/DS .
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B open B save P se.. P Rece.. P Log 22 Multi-Flow [ Templat

Define Flow Settings | Anahzer | Information | About

% Define a TOS/DCSP-Byte

Stream Options

Description Use TOS  [2 immediate v Canind
Meter One-Way-Delay @ useDScP (18 AF21 low drop v
Duration 10 (Default) A o
Custom
Start Delay 0 (Default) v @ o v
Random Seed |0 (Random) v bt 0 1 2 3 4 5 6 7 (72 elaase
Enable IDTRecovd TOS 0 0 0 D T R R R [2
DS 0 0 0 0 0 0 R R [18
Click M

Header Options
Target Host localhost oK Cancel
TOS/DS Byte 0
TTL 64 Signal Packet Arrival
Protocol UDP v Local Port (disabled) | v
Destination P... (8999 (Default] | v Remote Port (disabled) | v
Source Port (Auto) -

Estimated Traffic (Layer 3)

Bandwid 4320 kb/s

Packet r. 1000 p/s

Packet s. 540 Bytes

Reading settings file. Version 1.0

Figura 83 Ventana TOS/DS emisor y receptor.

Es un método que garantiza la calidad de servicio en redes, utilizando la pila TOS

dando prioridad a cada paquete enviado.

Proceso de captura de datos con DITG:
- Activar el Logger del receptor para almacenar la informacion
- Activar el Receiver del receptor para recibir la captura de trafico.
- Activar el Sender del Emisor para que comience a inyectar el trafico.
- El emisor se detiene automaticamente segun lo configurado.
- Detener la captura de trafico en el receptor click en Receiver.
- Detener dando click en Logger del receptor.
- En la pestafia Analyzer pulsar el boton Run Analyzer para obtener los

parametros de calidad de servicio.

4.4.2. Resultados

Se debe tomar en cuenta que los valores de los diferentes parametros pueden tener
un margen de variacion por la utilizacién de un emulador, debido a que estos emuladores

basados en software cuentan con un margen minimo de error, por lo tanto la latencia y



129

los demas valores pueden variar, ya que los factores incidentes son varios, entre ellos es
la prioridad que da los procesos en el sistema operativo antes que el emulador, de la
misma manera esta la memoria ram del computador asi como la velocidad de

procesamiento, entre otras.

En las pruebas de inyeccion de trafico, se las realizd manteniendo el mismo numero
de paquetes con diferente tamafo de acuerdo a la Tabla 22, trabajando con la capa de
transporte especificamente el protocolo TCP, debido a que es un protocolo orientado a
la conexion procurando que todos los paquetes lleguen a su destino sin importar el

tiempo.

Tabla 22

Dimensiones de Inyeccién.

Dimensiones

Namero 1200 packets/s 1200 packets/s 1200 packets/s
Tamafo 1024 bytes 512 bytes 64 bytes

En la Tabla 23 se pondra los valores que han sido obtenidos con la inyeccion de

trafico.
Tabla 23

Valores de Inyeccion.

Parametros Red Sin Qos Red con QoS

1024 512 64 1024 512 64
Delay (ms) 255,72 213,94 172,17 230,28 171,15 154,95
Jitter (ms) 55,6 39,16 23,38 45,05 33,45 21,05
Bitrate (Kbit/s) 9827,44 4886,24 615,59 9829,87 4915,11 614,40
Packets 0% 0% 0% 0% 0% 0%

dropped



130

Tabla 24

Valores de Qos Datos.

Servicio Datos

Parametros Bueno Muy Bueno Excelente
Latencia > 300 ms > 250 ms y < 300 ms < 250 ms
Jitter >70 ms >55msy<70ms <55 ms
Pérdida Paquetes >5% >3%y< 5% < 3%

Valores obtenidos en las inyecciones de Trafico con el software D-ITG.

[ ———_— Y R Fordorkad ok aaat  TOTAL RESULTS okttt
l)§IA|’1 &Og éon SOIS

Number of flows 1 Number of flows 1

Total time 60.018043 s Total time 60.003198 s

Total packets 72000 Total packets 72000

©.190205
©.473391
©.255725

161345

[N

Minimum delay

Maximum delay

Average delay

Average jitter

Delay standard deviation

Minimum delay
Maximum delay
Average delay
Average jitter
Delay standard deviation

442271
230289
045058
.019349

wuun
ceee®
weann

®
)
=]
N
®
~
=
w

v

73728000 Bytes received

(RN

Bytes received 73728000

Average bitrate 9827.444724 Kbit/s Average bitrate 9829.876068 Kbit/s
Average packet rate 1199.639248 pkt/s Average packet rate 1199.936043 pkt/s
Packets dropped ° (0.00 %) Packets dropped 0 (0.00 %)
Average loss-burst size ? pkt Average loss-burst size @ pkt

Error lines ° Error lines o

Figura 84 Valores Obtenidos.
En la Tabla 24 es una donde se puede observar diferentes valoraciones de QoS

para datos segun las recomendaciones de UIT- T G.1010, Y1541 y la IEEE.

De acuerdo a la Tabla 23 y Tabla 24 solo se toma en cuenta el resultado obtenido con
el tamafo de paquete de 1024 bytes, la Latencia en el servicio de datos, con la inyeccion
de trafico en el escenario de pruebas, es muy bueno sin calidad de servicio, esto se debe
al uso del protocolo TCP tratando que los paquetes enviados lleguen a su destino por lo
tanto toma mayor tiempo en el proceso de transmision de la informacion provocando
retardo. Es excelente la latencia aplicando el mecanismo DiffServ, que agrupa los

paquetes con prioridad, reenviando principalmente aquellos que tengan prioridad.

Con respecto al Jitter, de acuerdo al target de QoS estdn en un estado muy bueno
sin Qos , de acuerdo al tamafio hace que la variacion sea muy baja y se encuentre en un

estado excelente con Qos, esto se debe a que ademas de utilizar un tamano fijo de
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paquete, el mecanismo DiffServ asigna sus prioridades lo que permite llegar en menor

tiempo los datos.

No se encuentran pérdidas de paquetes esto hace que ambas inyecciones de trafico
se encuentren en un estado excelente, el protocolo TCP tiene por funcidon principal
asegurar que todos los paquetes lleguen a su destino; el mecanismo DiffServ no produce

mayor efecto debido al protocolo TCP.

Tomando como referencia estos resultados, en donde se determind que la QoS se

encuentran en un rango aceptable, se establece una tabla de valoraciones.
Tabla 25
Tabla de Valoraciones.

Parametros Valor Porcentaje Valor
Cuantitativo Cualitativo
Jitter 2 80 % Muy Bueno
Latencia
Paquetes 3 100 % Excelente
Pérdidos

En la Tabla 25 los porcentajes se los tomo de acuerdo a los datos obtenidos en las
inyecciones, respecto al cuadro de valoraciones de QoS en donde se puede evidenciar
los diferentes rangos los valores de la latencia y Jitter, en esta tabla da un valor con un

porcentaje cuantitativo.

Gréfico Comparativo de Valoraciones de QoS

120

100

Delay Jitter Paquetes Pérdidos

)
S

@
S

a
=)

N
o

®Sin QoS ™ Con QoS

Figura 85 Grafica Comparativa de mejora con QoS.
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En la figura 85, se puede observar que la latencia o delay pasa de un 80% a un 100%
mejorando con la aplicacion del mecanismo DiffServ, debido a que usa las prioridades
de paquetes de datos. El jitter se encuentra en 80 % y mejora al 100 % , pero la variacién
entre estas no es muy significante. La pérdida de paquetes en la red es minima, se
encuentra en el 100 % por el protocolo TCP que aseguran que todos los paquetes llegue
a su destino. Mediante estos datos obtenidos se llega a comprobar la calidad de servicio
en la red, observando claramente que es util utilizar el mecanismo DiffServ para ofrecer

un mejor servicio.
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CAPITULO 5

CONCLUSIONES ,RECOMENDACIONES Y TRABAJOS
FUTUROS

5.1 Conclusiones

Los resultados obtenidos en la aplicacion de los mecanismos de seguridad, tanto
para IPSec como GETVPN, son opciones sumamente viables, para la transmision de
datos seguros en un entorno de una red MPLS, manteniendo siempre niveles dptimos

con una buena respuesta en calidad de servicio.

El protocolo IPSec es el que mejor maneja los paquetes encriptados en una red
MPLS, manteniendo siempre sus politicas de seguridad, siendo eficiente en la calidad
de servicio, lo cual es sumamente importante que las organizaciones o empresa

requieran su implementacion para el intercambio de informacion segura.

GETVPN es una buena alternativa, para integrar seguridad a nivel de capa 3,
aunque su latencia aumente considerablemente, permanece en el target adecuado y
considerado normal en una red WAN. Siendo una de las razones mas considerables para

una posible migracion de esta tecnologia siempre y cuando el cliente lo requiera .

Al realizar las pruebas, se pudo observar el comportamiento de los diferentes
mecanismos de encriptacion sobre la infraestructura MPLS, se constatd que el
mecanismo de seguridad GETVPN tiende a perder paquetes, esto se debe al limite de

tiempo para registrase en el servidor de claves.

La encriptacion GETVPN se la configuré de una forma entendible considerando
que cada lector la tome de una manera educativa e investigativa , con la finalidad de que
cada persona tenga la posibilidad de entender el funcionamiento y administracion de

este mecanismo de seguridad, que se implementa a nivel de capa 3.
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Se cumplid con los objetivos, asi como también la propuesta realizada, la cual se hizo
de acuerdo al funcionamiento y estructura de un proveedor de servicios que se asemeja
a la realidad, para su posible implementacion, siendo este un mecanismo que da

seguridad a nivel de capa 3.

Se realizé un analisis de los parametros obtenidos en la red virtual utilizando
inyecciones de trafico con D-ITG, comprobando una mejora de estos al ser configurada
la red con QoS. No se profundizo6 en este analisis debido a que no es parte fundamental

de este trabajo de titulacion.

5.2 Recomendaciones

Se recomienda para la configuracion de los mecanismos de seguridad en capa 3
utilizar las imagenes cisco 10S version 12.2 en adelante, debido a que en versiones
anteriores los comandos a utilizar no existen, con estas funciones actualizadas se

procede a un mejor desarrollo del proyecto de investigacion.

Se recomienda agregar en la topologia del escenario 2 un mayor niimero de
miembros de grupo, para observar el funcionamiento del servidor de claves a medida

que aumenta los mismo en la red MPLS/IP.

Antes de realizar las pruebas hay que verificar que todos los protocolos de
enrutamiento estén activados , debido a que las adyacencias tardan un poco en activarse,

para un correcto funcionamiento por lo que es necesario esperar que estén todos activos.

Es recomendable descargar el software utilizado en este proyecto de paginas

oficiales para no tener inconvenientes en su computador.
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Cuando se utiliza el software de auditorias en la red se debe realizar una pequefia
investigacion previa, debido a que se utiliza el terminal para las configuraciones sin
causar dafio a terceros.

Para evitar el acceso a los routers de manera indebida o no autorizada, se
recomienda utilizar claves que no sean féciles de descifrar, y la informacion no esté en

manos equivocadas que pueden hacer mal uso de ella.

Para este proyecto de investigacion se recomienda utilizar software actualizado,

para un correcto funcionamiento de las politicas de informacién y comunicacion.

5.3 Trabajos Futuros

Como trabajos futuros, se podria realizar pruebas mas exhaustivas , con el software
de auditoria en seguridad, buscando siempre mejorar la seguridad de una empresa,
mediante mecanismos que nos permitan asegurar una mejor confiabilidad en los datos

internos de una empresa.

GETVPN implementado sobre el protocolo de comunicaciones IPV6, realizando
un analisis de su comportamiento y funcionamiento mediante una red que contenga su

backbone y usuarios netamente funcional en IPV6.

Un andlisis de los diferentes algoritmos de cifrado que se pueden implementar a

nivel de capa 3, en una red MPLS.
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