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RESUMEN

El Manual de Gestion de Riesgos Operativos y Financieros de le Empresa Blindex
Extrem Cia. Ltda, se elabord con el proposito de proveer a sus accionistas,
inversionistas y funcionarios una guia de como aplicar de manera eficiente y
organizada la gestion de riesgos. Para la elaboracion del Manual, se procedio a
realizar un andlisis de la posibilidad de pérdidas causadas por variaciones en los
factores internos y externos. Por tales motivos se realizé un analisis del entorno y de
la industria para identificar aquellos factores que afectan a la empresa. Ademas, se
procedio a realizar un analisis de la estructura financiera de la empresa de los ultimos
cuatro afos, el cual mediante el andlisis e interpretacion de las razones financieras,
nos permitié conocer el estado actual de la empresa e implementar controles para dar
respuesta a los riesgos identificados y valorados. Una vez identificados los riesgos se
procedié a valorarlos y analizarlos a partir de dos perspectivas, probabilidad e
impacto, siendo la probabilidad la posibilidad de ocurrencia, mientras que el impacto
represento el efecto frente a su ocurrencia. Estos supuestos se determinaron
considerando técnicas de valoracidn basado en eventos pasados, juicio profesional y
experiencia. Durante la implementacion de acciones se procedi6 a dar respuesta a los
riesgos identificados, analizados y evaluados. Se consideraron los siguientes
tratamientos; evitar, reducir, transferir y aceptar el riesgo. El resultado de este estudio
permitié implementar un proceso sistematico y organizado de gestion de riesgos, con
el fin de conocer cuales son los riesgos que causan pérdidas para la empresa Blindex
Extrem Cia. Ltda.

PALABRAS CLAVE:

e RIESGOS OPERATIVO Y FINANCIERO
e INCERTIDUMBRE EMPRESARIAL

e IMPACTO OPERATIVO Y FINANCIERO
e PROBABILIDAD DE OCURRENCIA

e MITIGACION DE RIESGOS
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ABSTRACT

This Financial and Operating Risk Management Manual has been prepared for the
purpose of providing to its shareholders, investors and employees with a guidance on
how to implement in an efficiently and organized matter a risk management process.
At first, for the preparation of this Manual an internal and external analysis was
performed, in order to determine the possible losses that may cause these unwanted
events in the financial structure of the company Blindex Extrem Cia. Ltda., a
industry analysis was conducted to identify risks that are affecting the company.
Furthermore, a financial comparative analysis of the company’s financial statements
was performed for the past four years, which allowed us to know the recent status of
the company and it also help us to implement controls to risks that arise during this
analysis. Once risks are identified we proceeded to assessed and analyzed them from
two perspectives, probability of occurrences and impact. These assumptions were
determined considering assessment techniques based on past events, profesional
judgment and experience. During the implementation of actions, we proceeded to
treat the risks identified, analyzed and evaluated. The following treatments were
considered; avoid, mitigate, transfer and accept the risk. In addition, a follow-up
schedule and assignments of a risk custodian for each risk identified, analyzed and
treated was established. The outcome of this study allowed us to implement a
systematic and organized risks management process, in order to know what risks are

causing losses to the company Blindex Extrem Cia. Ltda..
KEY WORDS:

e OPERATING AND FINANCIAL RISK

e BUSINESS UNCERTAINTY

e OPERATING AND FINANCIAL IMPACT
e LIKELIHOOD

e RISKMITIGATION



CAPITULO I

1. INTRODUCCION A LA EMPRESA

1.1. Laempresa

1.1.1. Antecedentes

Blindex Extrem Cia. Ltda. fue constituida el 25 de julio del 2002, en la ciudad
de Quito, dedicada a la investigacion, fabricacién, exportacién, importacion,
distribucion y comercializacion de equipos y productos antibalas, antimotines, de
rescate y desminados incluyendo vestimenta, calzado, accesorios, conexos y materias
primas, semielaboradas y elaboradas, fibras y materiales , para uso militar, policial,
civil e instituciones de defensa civil, salvamento y rescate; blindaje de vehiculos
terrestres, aeronaves y maritimos, ademas de brindar servicio técnico y asesoria en

balistica y blindaje, mantenimiento y re potenciacion de equipos.

La compafiia estd ubicada en el norte de la ciudad en las calles Rio Cofanes E4-
09 e Isla Espafiola, frente a la plaza de Toros, donde se ejecutan las operaciones de
administracion y ventas, mientras que la fabrica esta ubicada en Cotogchoa Km 5 1, -
s/n via Amaguafia, donde se ejecutan la parte de produccion. La empresa se destaca
por ser el Unico fabricante nacional de equipos antibalas y antimotines, y ofrecer

desde la materia prima hasta productos finalizados garantizados.

1.1.2. Resefia histdrica

La Empresa BLINDEX EXTREM, se fundd en el mes de julio del afio 2002.Se
inicid como un pequefio centro de desarrollo e investigacion cientifica en el &rea de
materiales de proteccion balistica e industrial. La empresa busco la aplicacién de los
conocimientos cientificos para dar solucion a requerimientos puntuales de varias

ramas de la FF.AA. y sociedad en general.

A lo largo de los afios la empresa expande e incursiona en nuevas areas

prevaleciendo las fabricaciones industriales (estructuras), confeccidn de vestuario de



proteccion, accesorios para proteccion vehicular y residencial asi como la

exportacion e importacion de elementos de proteccion en general.

La constante capacitacion e investigacion permitio a la empresa innovar sus
productos y con el tiempo abarcar todo lo que corresponde a blindaje, que en un
principio fueron elaborados bajo el nombre de la Fébrica de Municiones Santa
Barbara, antes una empresa privada y que actualmente es una empresa publica, este
régimen de produccion se mantuvo hasta principios del 2012, donde la
transformacion de dicha empresa ocasiond que las condiciones de produccion no

puedan ser mantenidas y se cerraron los acuerdos comerciales.

Es asi como la Gerencia de Blindex crea la vision de fabricacion bajo su propia
marca, y decide ejecutarlo, empieza a operar como una empresa independiente y
busca el posicionamiento dentro del mercado a mediados del 2012, proceso que en
estos ultimos 2 afios ha sido complejo pero de mucho beneficio para la empresa
puesto le permite incursionar en nuevos mercados, adquirir nuevos clientes, darse a

conocer tanto nacional como internacionalmente.

1.1.3. Directivos
El directorio de la empresa esta compuesto segun se detalla a continuacion en la
siguiente tabla:

Tabla 1
Accionistas Blindex Extrem Cia. Ltda.

1 1708520471 GUZMAN PROANO ECUADOR $8,217.00 99%
ALEX CAMILO
2 1707671135 GUZMAN PROANO ECUADOR $83.00 1%

PATRICIA JEANETH

TOTAL $8300.00 100%

Fuente: Escritura de Incremento de Capital Blindex Extrem Cia. Ltda.



La empresa concentra su control y direccion en la persona fundadora de dicha
organizacién, que da lugar a que no existan discrepancias sin duda algunas no
obstante reduce las posibilidades de introducir nuevos conceptos de organizacion. El
principal accionista ejerce las funciones de Gerente General, la representacion legal

de la empresa, y ejecuta las responsabilidades de direccién y manejo.

1.1.4. Organigrama Estructural

La empresa posee un organigrama estructural por procesos ya que centra su
atencion en las necesidades de calidad y enfoca sus actividades de manera que se
garantice el cumplimiento de esta caracteristica en el producto. A continuacion en la

ilustracion N° 1 se puede apreciar el organigrama estructural por procesos:

ORGANIGRAMA ESTRUCTURAL F
POR PROCESOS

GERENCIA GENERAL

—_—— e ———

" = L
*. GESTION \
} DE LA _ >

" PRODUCCION #

#

GESTION
ADMIN ISTRATIV

.

i

i =

I

I

I

[}

[}

[}

[}

[}

[}

i

i

uh‘ e

kY _‘_-F'

Figura 1 Organigrama Estructural por Procesos
Fuente: Manual de Calidad de Blindex Extrem Cia. Ltda.

No obstante en pleno conocimiento que es necesario reflejar la estructura de la
empresa, y como una herramienta que permita determinar las unidades
administrativas y productivas, se realiz6 un organigrama en coordinacion con la
Gerencia, con el objetivo de contar con una expresion grafica de la organizacion y

sus distintas relaciones de autoridad y funcionalidad.
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El siguiente organigrama (llustracion 2) cumple con las caracteristicas de
exactitud, actualidad, claridad y sencillez para la facil compresién del mismo, y su
permite un conocimiento estructural de la empresa, de tal manera que permite al

personal de la empresa conocer su posicion jerarquica dentro de la empresa, y por

consecuente instaura un orden en la descripcion de las funciones.

ASESORIA CALIDAD

ASESORIA LEGAL

ASISTENTE

ADMINISTRATIVA
BODEGA JEFE DE TALLER
I LIMPIEZA
CORTE Y TRABAJOS VARIOS
CONFECCION
OPERARIA 1C OPERARIO 1
I |

OPERARIA 2C OPERARIO 2

OPERARIO 3

Figura 2 Organigrama Estructural
Fuente: Informacion Blindex Extrem Cia. Ltda.



1.1.5. Unidades Administrativas y productivas

Directorio:

El directorio es el maximo ente de autoridad dentro de la empresa, su
conformacion es requerida para todas las actividades y decisiones que el estatuto de

la empresa faculte entre sus principales funciones se detallan:

e Evaluar, aprobar y dirigir la estrategia corporativa;

e Establecer los objetivos y metas asi como los planes de accion principales
e Reglamentar el funcionamiento de la empresa

e Aprobar la estructura organica de la empresa

e Evaluar el cumplimiento de los niveles subordinados a su autoridad

e Designar la presidencia y gerencia general de la empresa

Gerencia General:

La gerencia General esta representada por el Ing. Alex Guzman quien entre sus

principales funciones tiene:

e Supervision y dirigencia del desempefio y desarrollo de todos los
departamentos de la empresa.

e Administracion y control de la empresa.

e Representacion Legal.

e Elaboracion supervision y monitoreo del plan estratégico.

e Elaboracion y supervision de planes trabajo anuales.

e Supervision y coordinacion de la ejecucion presupuestaria.

e Presentar informes de administracién al directorio

e Apoyo a los procesos de negociacion con clientes

e Apoyo en la representacion de ventas

e Suscripcién y aprobacion de contratos

e Revision y aprobacion de balances

e Administracion de cuentas bancarias

e Manejo y control del presupuesto anual



e Autorizacion de adquisicion de materiales nacionales o de
importacion

e Revision y aprobacion de roles de pago del personal

e Control y monitoreo de la cartera

e Seleccidn y contratacion del personal

e Vigilar el correcto registro contable

e Difundir los planes y direccionamiento estratégico de la empresa

e Entre otras actividades inherentes al cumplimiento de las

responsabilidades.

Asesoria de Calidad:

Esta unidad a pesar de ser externa, contribuye valiosamente al desarrollo de la
empresa, puesto que para la organizacion, la calidad es un tema fundamental dentro
de la empresa aplicada a todos sus productos y procesos tanto de produccién como

administrativos.

Actualmente la empresa se encuentra en un proceso de certificacion de calidad
ISO 9001 por lo cual cuenta con un asesor externo para el desarrollo de esta
certificacion, tanto como para el mejoramiento integral de la empresa. La empresa
maneja un Manual de Calidad que es supervisado sea cumplido por esta unidad y que

detalla las principales funciones de la unidad:

e Apoyar a la Gerencia a definir, difundir y mantener la politica de calidad y
los principios de gestion de la calidad.

e Apoyar a la toma de acciones para la correcta implantacion y el cumplimiento
de los requisitos internos derivados del manual de calidad.

e Asegurar todos los componentes de la organizacion conocen los requisitos del
cliente.

e Coordinar realizacion de las auditorias internas, siendo aconsejable que sea
parte activa en las mismas.

e Promover la activa participacion del personal en el disefio y mejora de los

procedimientos e instrucciones de trabajo.



Asesoria Leqgal:

Esta unidad esta encargada de orientar en todos los aspectos legales que requiera
la compafiia, a pesar de ser externo e independiente la persona que representa esta
unidad conoce a la empresa por varios afios y colabora en temas de relevancia,
examinando la posicion de la empresa y generando opiniones profesionales para el

correcto y legal funcionamiento de la misma. Entre las principales funciones estan:

e Emitir criterios profesionales en situaciones en que la empresa lo requiera.

e Elabora, revisar y asesorar en las negociaciones de los contratos con
proveedores y clientes.

e Representar y asesorar a la empresa en reclamos a las autoridad de compras

publicas o casos particulares

Gerencia de producciéon

La gerencia de produccion estd encargada de cumplir con los procesos de
produccion, esta funciona planificada mente y en coordinacion con las demas
gerencias. Es la unidad generadora de valor para la empresa por tanto concentra la
mayor cantidad de empleados. La gerencia es responsable del cumplimento de las
Ordenes de trabajo en los tiempos y plazos previstos entre sus principales funciones

estan:

o Estimar los tiempos de entrega para cumplir con las cotizaciones a los
proveedores

e Revisar y aprobar las ordenes de produccion que envia la gerencia comercial

e Coordinar la orden de trabajo con su planificacion respectiva

e Llevar un registro de lotes de produccion

e Preparar la informacion para cotizar, estudios bases, calculos de
requerimiento de materia prima, analisis de precios unitarios, requerimientos
de mano de obra

e Cotizar, evaluar, aprobar, y realizar las compras de materia prima para
cumplir con la produccion.

e Coordinar la aprobacion de la informacion técnica para el cliente



e Coordinar y o ejecutar elaboracion de los disefios del producto acorde a los
requerimientos del cliente

e Elaborar tablas iniciales de requerimientos para 6rdenes de trabajo

e Aprobar la descripcion técnica de blindaje

e Dar seguimiento y apoyar al cumplimiento de los tiempos de produccién

e Dar seguimiento en el avance a las érdenes de trabajo en las diferentes etapas
del proceso de produccién

e Supervisar la calidad de los productos

Coordinador de Bodega:

La bodega es un area encargada del registro y control de la existencia de
materiales, a pesar de que la empresa en sus politicas requiere niveles bajos de
inventarios se hace indispensable la administracion de la bodega por temas de control

y custodia entre sus principales funciones estan:

e Cumplir con las politicas y normas establecidas por la empresa

e Recepcion y verificacion del ingreso de materiales que suministran los
proveedores de acuerdo con las especificaciones que envié la gerencia de
produccion.

e Custodia de materias primas

e Llevar un control y registro de las existencias de bodega.

e Encargarse del archivo y documentacion del ingreso y salida de materiales

e Mantener niveles 6ptimos de inventarios
Jefe de taller

El jefe de taller entre sus principales tareas esta encargado de las operaciones,
supervision, y control de las érdenes de trabajo entre otras que se detallan a

continuacion:

e Ejecutar, supervisar y controlar las ordenes de trabajo

e Encargarse de requerir la materia prima a bodega y de disponer del personal
suficiente para cumplir con la orden de trabajo.

e Elaborar los planes de ingeniera para revision de gerencia de produccion.



e Organizar y distribuir al personal a su cargo de acuerdo a las necesidades de
la produccion.

e Coordinar las actividades de los operarios, su ejecucion y cumplimiento en el
proceso de produccion

e Hacer cumplir las normas de seguridad industrial al personal de planta.

e Coordinar junto con la gerencia de produccién el cronograma de la
produccidn y avances.

e Coordinar la elaboracion de guias de entrega y demas documentos para el
despacho del producto

e Ejecutar las operaciones de acurdo a la planificacion por orden de trabajo.

Corte y Confeccion:

Este centro productivo esta conformado por dos personas permanentes y de ser el
caso se demande de mas personal, se contratan el nimero de personas que amerite su
principal funcién es la elaboracion de las fundas exteriores de los productos que

requieran.

Trabajos Varios:

Es el centro productivo donde se generan la estructura de blindaje, consta de tres
operarios y aumenta si la produccion lo requiere, sus funciones estan definidas en
base al producto que realicen, por tanto es dinamico y cambiante, sus operaciones se
realizan esencialmente en el manejo de las maquinas productoras, la supervision y

control de los tiempos del procesamiento y control de calidad.

Gerencia comercial

Esta unidad Administrativa esta encarda de la promocion y representacion
comercial de la empresa, de esta unidad depende el logro de la consignacion de los

contratos con los clientes entre sus principales funciones estan:

e Cumplir con las politicas y normas establecidas por la empresa
e Realizar visitas periddicas a los clientes para ventas o definicion de ordenes
de trabajo

e Atender a los clientes que requieran servicios post venta
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e Gestionar las ventas de productos

e Liderar las negociaciones de con el cliente

e Elaborar presupuestos y cotizaciones para clientes, elaboracion de oferta.

e Enviar ofertas econdmicas a través del portal de compras publicas.

e Preparar las ordenes de trabajo por prioridad para enviar a produccién

e Revisar y supervisar el proceso de entrega de los producto relacionados con
la facturacion, tiempo de entrega

e Verificar con el cliente el pago de anticipos de contrato y 6rdenes de trabajo
para definir la fecha de inicio de la produccion

e Solicitar la emision de polizas de seguro y garantias bancarias para la
legalizacion de contratos

e Atender las solicitudes de clientes a nivel integral

Gerencia Administrativa

Esta unidad administrativa es la responsable del cumplimiento de los planes de

trabajo y la planeacion financiera entre sus principales funciones podemos encontrar:

e Cumplir con las politicas y normas establecidas por la empresa

e Realizar la planificacion financiera y administrativa de la empresa, y
efectuar los analisis de situacion

e Preparar reportes para decisiones de inversion y financiamiento de la
empresa

e Administrar la politica de crédito de la empresa y supervisar su cumplimiento
mediante el andlisis de la cartera

e Supervisar la informacion financiera presentada por la contabilidad

e Determinar liquidar y contabilizar los costos de produccién, ventas y de
calidad

e Validar pagos de néminas y liquidacién de personal

e Realizar las conciliaciones bancarias

e Ejecutar las liquidaciones de importaciones

e Revisar la documentacion soporte de las compras y la autorizacién pertinente
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Asistente Administrativa

La persona encargada de este puesto asiste técnicamente tanto a la gerencia
comercial como a la gerencia administrativa, su responsabilidad se centra en el
manejo de la documentacion su registro y archivo entre sus funciones principales

estan:

e Apoyar a la gestion de los jefes inmediatos

e Encargarse de la facturacion y cobranza de los clientes

e Realizar reportes de cartera para el andlisis y revision de la gerencia
administrativa

e Registrar las facturas de compras validadas por las autoridades competentes

e Controlar, gestionar y archivar los comprobantes de retencidén emitidos por la
empresa

e Controlar, gestionar y archivar los comprobantes de retencion emitidos por
los clientes

e Registrar los cobros de clientes, efectuados mediante transferencia o cheque

e Verificar y archivar documentos fisicos habilitantes del pago.

e Registrar pagos a proveedores, servicios basicos, tarjetas de crédito entre

otros para que sean aprobados por la gerencia y su respectivo desembolso.

1.2.  Productos y servicios
Los productos y servicios que ofrece la empresa encuentran su valor agregado en
todo lo referente al blindaje en sus diversas lineas y servicios, los productos estan

divididos en:

¢ Blindaje Personal
¢ Blindaje anti motin
¢ Blindaje Vehicular

¢ Blindaje Arquitectonico

Mientras gque sus servicios esta concentrados en la capacitacion y asesoramiento

de los clientes para la seleccion adecuada de los niveles de proteccion.
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1.2.1 Blindaje personal

El blindaje personal comprende una linea de productos destinados a la
proteccion del individuo, la empresa ofrece equipos antibalas, anti fragmentos y anti
stab (proteccién contra arma blanca). Los productos de la empresa son desarrollados
en coordinacion con las especificaciones técnicas que el clienta solicita para
garantizar que el equipo entregado este de acuerdo con los niveles de proteccion

para cual el equipo sera usado.

Al hablar de niveles de proteccion la empresa cumple en todos sus productos con
los parametros técnicos que especifica la norma NIJ, expedidas por el Instituto
Nacional de Justicia de los Estados Unidos, que garantizan la calidad del producto,
por tanto cuenta con las certificaciones y avales de empresas autorizadas en el

exterior y dentro del pais que garantizan dicha afirmacion.

Tanto las placas, cascos, escudos y mantas estan fabricados en polietileno
balistico que es un polietileno de ultra alto peso molecular, que brinda a mayor
resistencia a la abrasion de cualquier termoplastico, tiene excepcional resistencia al
impacto, aun a temperaturas criogénicas, extremadamente bajo coeficiente de

friccion, auto lubricacion, y superficies deslizables.

Esta fibra es utilizada en todos los productos de Blindex y bajo la combinacion
técnica de otros elementos le permite ofertar en sus equipos, el mayor poder de
detencion, la disminucion del trauma provocado por el impacto de bala, asi como el
menor peso y la comodidad del wusuario. En la tabla N° 2 se realiza una breve
descripcién de los articulos comprendidos en esta linea:

Tabla 2
Productos: Blindaje Personal

(Ltda. B. E., Productos Blindaje Personal, 2015)

PRODUCTO DESCRIPCION IMAGEN
GENERAL

CONTINUA )



Chalecos

Placas

Los chalecos estan
compuestos por dos paneles
balisticos  que brindan
proteccion frontal, posterior y
lateral, su funda exterior es
fabricada en lana anti
rasgadura y/o poli algoddn
altamente resistente  al
desgaste.

Los chalecos dependiendo de
la complejidad de proteccion
pueden ser fabricados para
uso civil, policial y militar.

El disefio de la funda exterior
es adaptable a la necesidad
del cliente.

Son estructuras disefiadas
para aumentar la proteccion
personal, pueden ser
agregados al chaleco en dos
bolsillos porta placas
ubicados en el pecho vy
espalda, esta fabricado con
polietileno balistico
(UHMW) que tiene mayor
capacidad de detencion, mas
livianos, durables y mas
resistentes en condiciones
extremas. Se dispone de
proteccion NIJ 11y IV por
tanto dan proteccion a
proyectiles de alta velocidad
y algunas formas de
municion penetrante
especificados para uso militar
en condiciones de guerra.

CONTINUA )
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Cascos

Escudos

Mantas

Esta prenda protectora es
usada en la cabeza contra
impactos de alta velocidad,
su disefio y complejidad
varian de acuerdo el nivel de
proteccion que se requiera, y
el uso para el cual va a ser
destinado, esta prenda esta
fabricada con polietileno
balistico (UHMW) que tiene
mayor capacidad de
detencion, mas livianos,
durables y mas resistentes en
condiciones extremas.

Estas estructuras son
fabricadas con el prop6sito
de cubrir a una persona
esencialmente desde la parte
superior de su cabeza hasta
las rodillas, su nivel y tipo de
proteccion varian de acuerdo
al uso y requerimiento del
cliente fabricados con
polietileno balistico.

Esta estructura es de multi
propositos, dependiendo del
requerimiento del cliente,
puede ser fabricado en
distintas  dimensiones vy
pueden cubrir tanto objetos
como personas estan
fabricados con polietileno
balistico

Fuente: Catalogo de Productos Blindex Extrem Cia. Ltda.

1.2.2 Equipo anti motin

14

El equipo anti motin corresponde al equipo personal especificamente para uso

policial, corresponde a dispositivos que protegen al cuerpo de golpes e impactos

producidos por objetos contundentes lanzados a una alta velocidad, ofrece movilidad
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puesto que libera las articulaciones facilitando la maniobrabilidad en situaciones

adversas o de peligro.

La finalidad de este equipamiento es el de contrarrestar disturbios, por tanto los
niveles cominmente solicitados van del NIJ 1A a Il dependiendo del nivel y
frecuencia de exposicion del equipamiento, y principalmente de lo que requiera
técnicamente el cliente para esto se le asesora de manera que pueda realizar la mejor
eleccién. Los materiales con los cuales son fabricados la mayoria de estos equipos

son:

= Poli estireno: que es un polimero termoplastico de multiples aplicaciones su
principal caracteristicas es la resistencia al impacto.

= ABS: Es material ligero resistente al impacto, calor, bajas temperaturas, y
algunas resistencias quimicas.

= Policarbonato: es un grupo de termoplasticos facil de trabajar, moldear y

termo formar

La combinacién de estos materiales permiten que sean ligeros, y con alta
capacidad de amortiguar impactos. En la siguiente tabla se realiza una descripcion de
los productos que comprenden esta linea:

Tabla 3
Productos: Blindaje Anti motin

(Ltda. B. X., 2015)

PRODUCTO DESCRIPCION GENERAL  IMAGEN

Chalecos Ese dispositivo de proteccion
cuenta con corazas protectoras
con sistema de  ajuste,
disefiando para detener el
impacto de objetos a velocidad,
y disminuye el trauma




Cascos con
pantalla
protectora

Escudos
Policarbonato

Proteccion
Hombro

de

de

Prenda protectora usada en la
cabeza, protege cabeza y cara,
de objetos como piedras, palos
u otros; cuenta con una pantalla
protectora  que permite una
vision efectiva, puesto que
cuenta con sistema  anti
empafante, ademas de
pantallas intercambiables a
visores, cuenta con un inserto
para la proteccién de la nuca.

El material con el que es
fabricado es seleccionado por
el cliente, la empresa ofrece al
publico fabricarlos con:
polietileno, ABS 0
policarbonato, todos  estos
materiales brindan alta
capacidad de  amortiguar
impactos, ligero y ergonémico.
Los modelos disponibles son
militares y policiales.

Es una herramienta defensiva
utilizada para protegerse de las
armas ofensivas u objetos
lanzados a alta velocidad,
ayuda a cubrir el cuerpo de los
embates sin  impedir la
utilizacion de un brazo para
contraatacar, protege al
individuo desde la parte
superior de su cabeza hasta las
rodillas, estd fabricado en
policarbonato generalmente o
puede  variar  segun el
requerimiento del cliente.
Dispositivo de proteccion para
ser utilizado en la parte alta del
pecho, con resistencia al
impacto y ralladura, anti-
astillable, no quebradizo e
inerte a los radios ultravioletas,

P

PFROTECCION HOMBRO

CONTINUA )
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Proteccion
Brazo-Mano

Proteccion
Inguinal

Proteccioén
Piernas-Pies

Partes
Reposicion

Fuente: Catalogo de Productos Blindex Extrem Cia. Ltda.

de

humedad 0 condiciones
climaticas variables.

Dispositivo  de  proteccion
integral para parte media del
cuerpo, con  resistencia al
impacto y ralladura, anti-
astillable, no quebradizo e
inerte a los radios ultravioletas,
humedad 0 condiciones
climaticas variables.

Dispositivo  de  proteccion
integral para parte baja del
cuerpo, con resistencia al
impacto y ralladura, anti-
astillable, no quebradizo e
inerte a los radios ultravioletas,
humedad 0 condiciones
climaticas variables.

Dispositivo  de  proteccion
integral para parte baja del
cuerpo, con  resistencia al
impacto y ralladura, anti-
astillable, no quebradizo e
inerte a los radios ultravioletas,
humedad 0 condiciones
climaticas variables.

Corresponde a dispositivos de
proteccion localizada, para una
parte del cuerpo especifica, con
resistencia al impacto vy
ralladura, anti-astillable, no
quebradizo e inerte a los radios
ultravioletas, = humedad o
condiciones climaticas
variables.

PROTECCION PIERNAS - FIES

CAMBLLERA EMPEINE - TOBILLO

17
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1.2.3 Blindaje vehicular

El blindaje vehicular es una linea de productos para la proteccion mientras un
individuo utiliza un medio de transporte, reduce o evita el dafio causado por armas
de fuego dirigidas, el blindaje con mayor demanda es el terrestre su consumo ha
crecido considerablemente dentro de los ultimos afios, debido a factores de amenaza

a la ciudadania. Los tipos de blindaje que ofrece la empresa son:

e Balistico
e Estandar
e Full

Los niveles de proteccion NIJ aplicables son:

o |l
o |l
o |V

Para cada caso de blindaje vehicular se aplica el siguiente proceso:

e Conocimiento del nivel de amenaza que tiene el cliente

e Determinacion del nivel de proteccion requerido

e Seleccion de materiales

e Elaboracion de planos

e Calculo de resistencias, pesos, y balances

e Fabricacion de pesos y partes

e Preparacion de carroceria

e Montaje y fijacion de blindaje

e Armado final

La seleccion de los materiales balisticos permite lograr el equilibrio y balance
adecuado entre el peso de blindaje adicionado versus el Optimo rendimiento del
vehiculo en condiciones normales y de peligro. Las Variables de blindaje que son
analizadas son:

e Cero &reas desprotegidas

e Alta capacidad de respuesta y movilidad del vehiculo



e Seguridad e los ocupantes

e Operatividad en cualquier condicion o zona geografica de empleo.
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En la siguiente tabla se muestra una breve descripcion de los tipos de blindaje que la

empresa estd en capacidad de ofertar:

Tabla 4

Productos: Blindaje Vehicular

(Ltda. B. E., Productos Blindaje Vehicular, 2015)

PRODUCTO
Terrestre

Naval

DESCRIPCION GENERAL
Concierne al blindaje de
vehiculos con el fin de otorgar
proteccion ante un acto de
violencia no deseado, los
materiales utilizados permiten
que la maniobrabilidad vy
potencia sean Optimas, puesto
que garantiza ligereza al
vehiculo sin afectar en su
velocidad.

Comprende el blindaje de todo
tipo de navios o embarcaciones,
con el fin de garantizar la
proteccion de los tripulantes
contra ataques no deseados que
afecten a la estructura de la
embarcacion y su hundimiento.
El  blindaje es altamente
resistente al agua, corrosion vy

rayos solares.

IMAGEN
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Aéreo Comprende la fabricacion, re
potenciacion, e instalacion de
partes y piezas para todo tipo de
aeronaves, el adecuado proceso

de blindaje le brinda la
capacidad de reaccion en S

situaciones criticas.

1.2.4 Blindaje arquitecténico
Se refiere a todo fortalecimiento (balistico) que se lleva a cabo sobre cualquier

estructura arquitecténica terminada, tal como puertas, ventanas, paredes, muros,
vigas, fachadas y techos. Con base en el nivel de fortaleza que se quiera adoptar en
cada estructura es que se elige el tipo de material y la forma méas adecuada de
instalarlo. En la siguiente tabla se muestra una breve descripcién de los tipos de
blindaje arquitectonico que la empresa esta en capacidad de ofertar.

Tabla 5
Productos: Blindaje Arquitectonico

(Ltda. B. E., Productos Blindaje Arquitectonico, 2015)

PRODUCTO DESCRIPCION GENERAL IMAGEN
Residencial Se refiere a todo fortalecimiento
(balistico) que se lleva a cabo
sobre cualquier  estructura
arquitecténica terminada, tal

como puertas, ventanas, paredes,

muros, vigas, fachadas y techos.
Estd dirigido a familias que
desean  proteger un  Aarea
especifica, o la parte externa del
lugar de residencia, para
protegerse de ataques
delincuenciales o actos no
deseados de violencia. El cliente CONTINUA -



Industrial

puede crear un area de proteccion
donde  puede resguardarse
mientras las autoridades lleguen
a controlar la situacion.

Se refiere a todo fortalecimiento
(balistico) que se lleva a cabo
sobre cualquier estructura
arquitectonica terminada, tal
como puertas, ventanas, paredes,
muros, vigas, fachadas y techos.
Estd dirigido a empresas, o
instituciones  bancarias  que
desean proteger sus productos o
dinero, de ataques de robo. En el
caso de las empresas industriales
se pueden colocar puntos de
acceso blindados, y en las
instituciones  financieras  la

proteccion a sus cajas y personal.

Fuente: Catalogo de Productos Blindex Extrem Cia. Ltda.

1.2.5 Pruebas balisticas
Todos los productos que la empresa ofrece cuentan con las certificaciones de
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pruebas de resistencia balistica realizadas a nivel nacional e internacional, en los

laboratorios que se enlistan a continuacion:

Empresa de Municiones Santa Barbara - Norma N1J 0101.04
HP WHITE LABORATORY INC. USA - Norma NIJ 0101.06
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1.3.  Direccionamiento estratégico

1.3.1. Mision

Somos una empresa productora de productos antibala y anti motin con los mas
altos estandares de calidad y proteccion, atendiendo las necesidades del mercado de
seguridad en basqueda de consolidar un liderazgo a nivel nacional y fortalecer su

presencia a nivel internacional.

1.3.2. Vision
Hacia el afio 2016, ser una empresa lider a nivel nacional el area de materiales de
proteccion mediante la generacion de su propia tecnologia, siendo competitivos y

eficientes.

1.3.3. Valores Corporativos
Calidad

El compromiso de la empresa con la calidad del producto es uno de los
principales ejes de accion para cada persona dentro de la empresa, hacer lo mejor y

actuar con vision de cero errores.
Innovacion

Desarrollar nuevos productos y mantener una mejora continua a los procesos a
partir de la constante generacion de ideas, creando una ventaja competitiva basada

en una cultura de cambio permanente.

Trabajo en equipo

Generar compromiso partiendo del respeto a las ideas y opiniones de los
miembros de la organizacion, fomentando un ambiente de trabajo estable enfocados

a cumplir con las metas propuestas.

Respeto
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Se desarrolla mostrando reconocimiento por el valor y derechos que tienen

nuestros miembros, clientes, el medio ambiente la sociedad en general.

1.3.4. Objetivos Estratégicos

Obijetivo estratégico corto plazo

Ampliar el tamafo potencial del mercado, definiendo la calidad, tecnologia y
garantia en productos, rapidez y eficiencia en el servicio y sobre todo buena atencion

en cada area de la comercializacion.

Obijetivo estratégico mediano plazo

Posicionar a la empresa mediante el prestigio por afios de experiencia en el
ofrecimiento de productos de calidad y servicios especializados que atiendan la

necesidad de cada cliente
Objetivo estratégico largo plazo

Ser lider en el mercado en la comercializacion de equipos antibala y anti motin y

el ofrecimiento de servicio técnico y mantenimiento de alto nivel.

1.3.5. Mapa Estratégico

Los mapas estratégicos son herramientas que proporcionan una visién macro de
la estrategia de una organizacion, y proveen un lenguaje para describirla. Son una
descripcion gréafica de la estrategia por tanto y a falta de la misma, el presente
proyecto desarrolla esta ilustracién para una facil compresion.



PRINCIPIOS

Buscar siempre el mayor nivel de calidad
Blsqueda de una servicio superior
Desarrollo e innovacion de tecnologia
Posicionamiento en el mercado

Mejorar constantemente:

VALORES
Calidad
Innovacion
Respeto

Trabajo en Equipo

MISION
Somos una empresa productora de productos

antibala y anti motin con los mds altos esténdares

de calidad y proteccion, atendiendo las

necesidades del mercado de seguridad en

bisqueda de consolidar un liderazgo a nivel
y fortalecer su nivel

nacional presencia a

internacional.
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VISION

Hacia el afio 2016, ser una empresa
lider a nivel nacional el drea de
materiales de proteccién mediante la
generacion de su propia tecnologia,
siendo competitivos y eficientes.

OBJETIVOS A LARGO PLAZO

Ser lider en el mercado en la comercializacién
y el
técnico y

de equipos antibala y anti motin,

ofrecimiento de servicio

mantenimiento de alto nivel

Sostenibilidad

servicios especializados

OBJETIVOS A MEDIANO PLAZO

en el mercado mediante el
prestigio por afios de experiencia en el
ofrecimiento de productos

necesidad de cada cliente.

de calidad y
que atiendan la

OBJETIVOS A CORTO PLAZO

Ampliar el tamafio potencial del mercado,
definiendo la calidad, tecnologia y garantian
en productos, rapidez y eficiencia en el
servicio y sobre todo buena atencién en cada
drea de la comercializacion.

Estrategias corporativas

Promover los productos de la empresa y dar a
conocer la entidad frente a las autoridades
competentes para conseguir mayores beneficios en
el mercado local.

Desarrollar el plan estratégico anual y revisiones
periédicas medidas mediante el uso de a
herramienta de balance score card.

Dar a conocer la calidad y nivel de proteccién
fuera del pais para ampliar el mercado.

Desarrollar su propia tecnologia para mejorar los
costos.

Desarrollar un mapa de riesgos para establecer
medidas de mitigacién.
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CAPITULO 11

2. MARCO TEORICO

2.1 Que es un manual

Se denomina manual a toda guia de instrucciones que sirve para la correccion de
problemas, establecimiento de procedimientos de trabajo, lineamientos de uso entre
otros. Los manuales son de enorme relevancia a la hora de transmitir informacion

que sirva a las personas a desenvolverse en una situacion determinada.

Los manuales contienen una serie de referencias con informacion relativa a lo
que se pretende realizar, deben ser claros y entendibles, sirve como una herramienta
de comprension, describen de manera sistematica reglas, actividades, lineamientos

que quiere ser compartidos.

2.2 Cual es su importancia
Los manuales resultan ser de gran importancia a nivel organizacional puesto que
documentan las instrucciones que los niveles jerarquicos desean compartir con el

resto del personal, aportan mejorar la estructura y organizacion de las empresas.

La importancia de los manuales se debe a que cualquier persona al tener
conocimiento del contenido del manual puede realizar las actividades, conoce su
responsabilidad y rol en el esquema de lo que el manual transmita, a su vez estos
documentos son flexibles ya que son adaptables a modificaciones y cambios segun

sea la realidad de la empresa.

2.3 Ventajas del desarrollo de un manual
Las ventajas de elaborar un manual son multiples entre las cuales segun

(Vésquez, 2002) podemos citar las siguientes:

e Facilita la comprensién de lo que se pretende dar a conocer y sirve de

guia.
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e Determina la estructura y funciones a cumplirse.

e Delimita el campo de accién, funciones, atribuciones, vy
responsabilidades.

e Facilita la capacitacion para nuevo personal.

e Sirve de instrumento de difusion.

e Asegura que todos los integrantes de una organizacién cuenten con un
instrumento referencial para solventar dudas

e Evita conflictos y sirve de marco referencial.

e Esuna fuente de informacion permanente.

2.4 Estructura del manual
La estructura del manual puede variar acorde a las necesidades que requiera la
empresa, y se adaptara segun dictamine los directivos, en forma genérica un manual

estara compuesto de las siguientes partes segun (Vasquez, 2002):
1. Portada

La portada o denominando caratula es la pagina inicial que contendra la

siguiente informacion:

Logo de la empresa: el logo sera ubicado en la parte izquierda superior de la
hoja tanto en la portada como en el encabezado.

Vigencia: fecha de autorizacion para la publicacién del documento.

Cadigo: el cddigo contendra las iniciales del manual y separado con un
punto segun el numero de la version.

Version: indicara el numero de adaptaciones o modificaciones del
documento.

Né de pagina: indicara el nimero en que se ubica del total de paginas
cifradas.

Titulo del documento: la denominacion del manual se ubicara en parte

central del documento.
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Etapas del Manual: Contendra la informacion del quien elabora, revisa, y
aprueba el manual, con su respectivo cargo, firma y fecha de ejecucion de la
etapa.

2. Encabezado

Es un recuadro que se ubica en la parte superior de cada hoja del documento

y se integra por los siguientes elementos:

Logo de la empresa: el logo sera ubicado en la parte izquierda del recuadro.
Titulo del documento: la denominacidon del manual se ubicara en parte
central del recuadro.

Caodigo: El codigo se ubicara en la parte derecha del recuadro segin se le
haya asignado en la portada.

Version: indicara el numero de adaptaciones o modificaciones del
documento.

N2 de pagina: Indicard el nimero en que se ubica del total de paginas
cifradas.

En la siguiente imagen se ilustra el encabezado a ser utilizado:

(Caiza M. , Cadigo:
Encabezado de TITULO Version:
Manual, 2015) N° de Pagina:

Figura 3 Encabezado del manual

3. Control de Emision:

Constituye un recuadro que se ubica al pie al final del documento y se

compone por las siguientes etapas del documento:

Elaborado por: persona que elabora el documento y fecha
Revisado por: persona que evalla el documento y su respectiva fecha
Aprobado por: persona que aprueba el documento y su fecha.

En la siguiente imagen se ilustra el control de emisiones a ser utilizado:
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Elaboradopor: Revisado par: Aprobado por:
Fecha: Fecha Fecha:

Figura 4 Control de emisiones pie de pagina manual

4. Contenido

El contenido de un manual puede variar acorde las necesidades de cada
empresa a continuacion se detallan los puntos generales segun (Vasquez, 2002):

Control de Cambios:
indice: corresponde a la lista ordenada de los contenidos del manual
Introduccién: La introduccion a su vez estara compuesta de los siguientes
items:
Obijeto: justifica los motivos por el cual se desarrolla el manual
Objetivos Especificos: Describe aquello que se desea lograr con el
desarrollo del manual
Alcance: Describe el campo de aplicacion del manual que podria ser por
area 0 a quien esta dirigido.
Marco Juridico: constituye los fundamentos juridicos y/o
administrativos que regulan la operacion del manual y sus
procedimientos.
Desarrollo: Contendrd cada uno de los puntos criterios, politicas,
procedimientos, que se vea es necesario para la comprension del manual.
Anexos: Comprenderan los formularios, documentacion entre otros que
faciliten la comprension del manual.

Glosario de términos: son las explicaciones de los términos pocos usados.

2.5 Gestion de Riesgos

2.5.1 Conceptos Generales de Gestion de Riesgos

RIESGO: el riesgo en forma general, es una medida de la variabilidad de los

eventuales resultados que se pueden esperar de un suceso. Tal vez la definicion mas
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simple e intuitiva de riesgo, es la que establece que es la posibilidad que ocurra una

situacion que afecte el cumplimiento de los objetivos a cualquier nivel.

Otra manera de entender el riesgo es a partir de lo que se espera que ocurra en
una situacion especifica. Se considera riesgo a todo lo que pueda hacer el resultado
sea inferior a las expectativas. El proceso de toma de decisiones se basa en definir
qué hacer cuando es incierto lo que va a ocurrir. Al tomar una decisién informada
ante las posibles ocurrencias de un evento, se realiza un esfuerzo consciente por

manejar el riesgo. (Bravo & Sanchez, 2012)

Riesgo se puede definir como la incertidumbre que existe de que un hecho
ocurra, durante un periodo y bajo condiciones determinadas, reportando pérdidas
econdmicas. Se habla de riesgo tanto para crédito, como en operacion, mercadeo,
tasa de interés, productos, tanto para entidades de crédito como para seguros e
industrias. Igualmente el riesgo ha sido definido como la variacién de los posibles
réditos o resultados que existen en una situacion econémica dada. Se adopta el
concepto de riesgo como la variacion de los resultados esperados bajo las
condiciones dadas en un periodo de tiempo. Ademas se considera que las variaciones
no necesariamente son un resultado final, sino el conjunto de variables intervinientes
que afectan el resultado. Asi mismo el estudio de riesgo involucra el analisis de las
consecuencias de la ocurrencia del evento, no solo se limita a la medida sino a la
proteccion, prevencion, precaucion en las actividades econdémicas y sociales.
(Rodriguez, 2012)

EVENTO: Los eventos pueden tener impacto negativo, impacto positivo o
ambos. Los eventos que tienen un impacto negativo representan riesgos, los cuales
pueden prevenir la creacion de valor o erosionar el valor existente, las oportunidades
son la posibilidad de que ocurrira un evento y afectara de manera positiva el logro de
los objetivos, apoyando la creacidn o preservacion del valor. La administracién irriga
oportunidades frente a su estrategia y frente a sus procesos de definicion de

objetivos, formulando planes para sopesar las oportunidades. (Estupifian, 2006)
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VULNERABILIDAD: Muestra la fragilidad de un sistema (fisico, técnico,
organizacional, cultural, etc.) que puede ser afectado adversamente, causando dafos
y perjuicios. (Bravo & Sanchez, 2012)

INCERTIDUMBRE: Cuando quien toma la decisién no tiene datos historicos
para establecer una distribucion de probabilidad y debe hacer conjeturas dirigidas
para establecer una distribucion de probabilidad subjetiva. (Delgado, 2009)

La incertidumbre existe siempre que no se sabe con seguridad lo que ocurrird en
el futuro. El riesgo es la incertidumbre que afecta negativamente al bienestar. (Bravo
& Sanchez, 2012)

MITIGACION: Planeacién y ejecucion de medidas dirigidas a reducir o

disminuir el riesgo. (Bravo & Sanchez, 2012)

GESTION DE RIESGOS EMPRESARIALES: la gestion de riesgos corporativos
es un proceso efectuado por el consejo de administracion de una entidad, su
direccion y restante personal, aplicable a la definicion de estrategias en toda la
empresa y diseflado para identificar eventos potenciales que pueden afectar a la
organizacion, gestionar sus riesgos dentro del riesgo aceptado y proporcionar una
seguridad razonable sobre el logro de objetivos. (Committee of Sponsoring
Organizations of the Treadway Commission (COSO) , 2004)

2.5.2 Enfoques de Gestion de Riesgos

El manejo de los riesgos entendido como un conjunto de procesos destinados a
generar respuestas a la incertidumbre en las empresas y mejorar la rentabilidad de las
mismas, ha sido objeto de estudio en busca de mejores practicas de gobierno. De los
estudios realizados a nivel mundial se reconocen un conjunto de destacados
enfoques, normas, y politicas que han profundizado en el conocimiento, a partir de
las realidades de sus medios. Entre ellas tenemos a bien describir los siguientes:

El enfoque de gestion de riesgos empresarial segin el Committee of Sponsoring

Organizations of the Treadway Commission (COSO): que es una organizacion que
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nace como una iniciativa privada patrocinada por las 5 principales asociaciones
profesionales con sede en Estados Unidos del ramo de la contabilidad y auditoria,
con el objetivo de expedir directrices en los temas interrelacionados de gestion de
riesgo empresarial, control interno, y la disuasion del fraude. En el 2004 expide el
Marco Integrado de Gestion de Riesgo Empresarial, donde se propone la generacién
de valor para los grupos de interés mediante el manejo de la incertidumbre,
enfocados en el cumplimiento de objetivos, esta disefiado para la identificacion de
acontecimientos que podrian afectar a la empresa y manejarlos dentro del riesgo
aceptable. Este enfoque proporciona conceptos claves para la gestion de riesgos por

tanto es aplicable en cualquier tipo de organizacion, sector o industria.

El enfoque de gestiobn de riesgos segun Federation of European Risk
Management Associations (FERMA): que es la principal organizacion para la
gestion de riesgos en Europa, estd encargada de expedir metodologias y normas
sobre la gestién de riesgos de aplicacion en el continente europeo, que basa sus
investigaciones en la gestion de las amenazas y oportunidades dentro de las
tolerancias aceptables de riesgo, establece un proceso estratégico, a partir de los
objetivos y las aspiraciones generales de la organizacion, a traves de la
identificacion, evaluacion y mitigacion de riesgos, y finalmente la transferencia de

parte de ese riesgo a un asegurador.

ISO 31000: de otra parte la gestion de riesgos se ha concebido desde el punto de
vista de normas y estdndares para muchas economias industrializadas, siendo asi que
se han creado un estandar de calidad establecido en la norma 1SO 31000, publicada
en el 2009, que es un conjunto de principios que se deben satisfacer para que la
gestion del riesgo sea eficaz (1SO), dicha norma establece principios y guias para el
disefio, implementacion y mantenimiento de la gestion de riesgos en forma
sistematica y transparente de toda forma de riesgo en cualquier contexto. Esta norma
responde a una internacionalizacion de la norma AS/NZS 4360 que, desde hace afios
se viene aplicando especialmente en Australia y Nueva Zelanda (Purdy, 2010), pero

también en otros paises.

Basilea 1/ Basilea Il: El sector financiero por la naturaleza de sus operaciones

generd un marco regulador mundial de los riesgos financieros, que fue creado en
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diciembre de 1974, el Comité de Basilea, compuesto por los gobernadores de los
bancos centrales del G-10 (BIS), publico el primero de los Acuerdos de Basilea en el
afio de 1998 un conjunto de recomendaciones para establecer un capital minimo que
debia tener una entidad bancaria en funcién de los riesgos que afrontaba. A partir de
su primer acuerdo y acorde las necesidades se han ido perfeccionando los convenios
donde se han tomado en cuenta'y con mayor profundidad los riesgos de la banca por

tanto en el afio 2001 publica una propuesta consultiva conocido como Basilea Il.

2.5.3 Gestidn de Riesgo Operativo

El Comité de Supervision Bancaria de Basilea considera el riesgo operativo
comprende un manejo separado y que dependera de una serie de factores, como son
tamafio y sofisticacién asi como la naturaleza y complejidad de las actividades, el
comité a su vez expide practicas de buen manejo del riesgo, cabe indicar que los

mismos hacen referencia a las operaciones que realiza un banco.
Definicion:

“Riesgo de pérdidas derivadas de procesos internos inadecuados o fallidos — por
error humano o de sistemas — asi como aquel riesgo de pérdidas derivadas de factores
externos. Riesgo de pérdidas que se producen por eventos generados por las
entidades” (Reyes, 2012)

Segun (Basilea, 2002) recogen los diferentes tipos de riesgo operativo que el
Comité, en colaboracién con la banca, ha identificado como posibles fuentes de

pérdidas sustanciales:

 Fraude interno: Errores intencionados en la informacion sobre posiciones,
robos por parte de empleados, utilizacion de informacion confidencial en beneficio

de la cuenta del empleado, etc.

 Fraude externo: atraco, falsificacion, circulacion de cheques en descubierto,

dafios por intrusion en los sistemas informaticos, etc.

 Relaciones laborales y seguridad en el puesto de trabajo: solicitud de

indemnizaciones por parte de los empleados, infraccion de las normas laborales de
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seguridad e higiene, organizacion de actividades laborales, acusaciones de

discriminacion, responsabilidades generales, etc.

« Practicas con los clientes, productos y negocios: abusos de confianza, abuso de
informacion confidencial sobre el cliente, negociacion fraudulenta en las cuentas del

banco, blanqueo de capitales, venta de productos no autorizados, etc.

» Dafos a activos materiales: terrorismo, vandalismo, terremotos, incendios,

inundaciones, etc.

« Alteraciones en la actividad y fallos en los sistemas: fallos del hardware o del
software, problemas en las telecomunicaciones, interrupcion en la prestacion de

servicios publicos, etc.

* Ejecucidn, entrega y procesamiento: errores en la introduccion de datos, fallos
en la administracion del colateral, documentacion juridica incompleta, concesion de
acceso no autorizado a las cuentas de los clientes, practicas inadecuadas de

contrapartes distintas de clientes, litigios con distribuidores, etc.

Factores del riesgo operativo

La superintendencia de Bancos y Seguros (Seguros, 2005), expide en sus
resoluciones con el proposito de que se minimice la probabilidad de incurrir en
pérdidas financieras atribuibles al riesgo operativo, deben ser adecuadamente

administrados los siguientes aspectos, los cuales se interrelacionan entre si:

Procesos.- Con el objeto de garantizar la optimizacion de los recursos y la
estandarizacion de las actividades, las instituciones controladas deben contar con
procesos definidos de conformidad con la estrategia y las politicas adoptadas, que
deberan ser agrupados de la siguiente manera:

e Procesos gobernantes o estratégicos
e Procesos productivos, fundamentales u operativos

e Procesos habilitantes, de soporte o apoyo

Personas.- Las instituciones controladas deben administrar el capital humano de

forma adecuada, e identificar apropiadamente las fallas o insuficiencias asociadas al
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factor “personas”, tales como: falta de personal adecuado, negligencia, error humano,
nepotismo de conformidad con las disposiciones legales vigentes, inapropiadas
relaciones interpersonales y ambiente laboral desfavorable, falta de especificaciones

claras en los términos de contratacion del personal, entre otros.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo
operativo, las instituciones controladas deberan definir formalmente politicas,
procesos y procedimientos que aseguren una apropiada planificacion y
administracion del capital humano, los cuales considerardn los procesos de
incorporacion, permanencia y desvinculacion del personal al servicio de la

institucion.
Dichos procesos corresponden a:

e Los procesos de incorporacion
e Los procesos de permanencia

e Los procesos de desvinculacion

Tecnologia de la informacion.- Las instituciones controladas deben contar con la
tecnologia de la informacion que garantice la captura, procesamiento,
almacenamiento y transmision de la informacién de manera oportuna y confiable;
evitar interrupciones del negocio y lograr que la informacion, inclusive aquella bajo
la modalidad de servicios provistos por terceros, sea integra, confidencial y esté

disponible para una apropiada toma de decisiones

Para considerar la existencia de un apropiado ambiente de gestién de riesgo
operativo, las instituciones controladas deberan definir politicas, procesos,
procedimientos y metodologias que aseguren una adecuada planificacion y

administracion de la tecnologia de la informacion.

Principios de Riesgo Operativo
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(Basilea, 2002) Propone principios para el riesgo operativo en las instituciones
financieras que si bien no son de total aplicacion en una empresa de diferente giro,
sirve como un marco de referencia adaptable a la realidad de las empresas por cual

se describe a continuacion:
Desarrollo de un marco adecuado para la gestion del riesgo

Principio 1: El Consejo de administracion debera conocer cuéles son los
principales aspectos de los riesgos operativos para el banco, en tanto que categoria de
riesgo diferenciada, y debera aprobar y revisar periédicamente el marco que utiliza el
banco para la gestion de este riesgo. Este marco debera ofrecer una definicion de
riesgo operativo valida para toda la empresa y establecer los principios para definir,

evaluar, seguir y controlar o mitigar este tipo de riesgos

Principio 2: El consejo de administracion debera asegurar que el marco para la
gestion del riesgo operativo en el banco esté sujeto a un proceso de auditoria interna
eficaz e integral por parte de personal independiente, capacitado y competente. La
funcion de auditoria interna no debera ser directamente responsable de la gestion del
riesgo operativo.

Principio 3: La alta gerencia debera ser la responsable de poner en practica el
marco para la gestion del riesgo operativo aprobado por el consejo de administracion.
Dicho marco deberd ser aplicado de forma consistente en toda la organizacion
bancaria y todas las categorias laborales deberan comprender sus responsabilidades
al respecto. La alta gerencia también debera ser responsable del desarrollo de
politicas, procesos y procedimientos destinados a la gestion de estos riesgos para
todos los productos, actividades, procesos y sistemas relevantes para el banco.

Gestion del riesgo: identificacion, evaluacion, seguimiento y cobertura/control
Gestidn del riesgo: identificacion, evaluacion, seguimiento y cobertura/control

Principio 4: los bancos deberan identificar y evaluar el riesgo operativo
inherente a todos sus productos, actividades, procesos y sistemas relevantes.

Ademas, también deberan comprobar que antes de lanzar o presentar nuevos
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productos, actividades, procesos 0 sistemas, se evalla adecuadamente su riesgo

operativo inherente.

Principio 5: Los bancos deberan vigilar periddicamente los perfiles de riesgo
operativo y las exposiciones sustanciales a pérdidas. La alta gerencia y el consejo de
administracion deberan recibir informacién pertinente de forma periddica que

complemente la gestion activa del riesgo operativo.

Principio 6: Los bancos deberan contar con politicas, procesos y procedimientos
para controlar y cubrir los riesgos operativos mas relevantes. Ademas, deberan
reexaminar periédicamente sus estrategias de control y reduccién de riesgos y ajustar
su perfil de riesgo operativo segun corresponda, utilizando para ello las estrategias

que mejor se adapten a su apetito por el riesgo y a su perfil de riesgo.
La funcion de los supervisores

Principio 7: Los bancos deberan contar con planes de contingencia y de
continuidad de la actividad, que aseguren su capacidad operativa continua y que

reduzcan las pérdidas en caso de interrupcién grave de la actividad.

Principio 8: Los supervisores bancarios deberan exigir a todos los bancos, sea
cual sea su tamafo, que mantengan un marco eficaz para identificar, evaluar, seguir y
controlar o mitigar sus riesgos operativos mas relevantes, como parte de su

aproximacion general a la gestion de riesgos.

Principio 9: Los supervisores deberén realizar, directa o indirectamente, una
evaluacion periddica independiente de las politicas, practicas y procedimientos con
los que cuentan los bancos para gestionar sus riesgos operativos. Ademas, deberan
cerciorarse de que se han puesto en marcha los mecanismos necesarios para estar al
tanto de cualquier novedad que se produzca en un banco. La funcion de la

divulgacion de informacion.

Principio 10: Los bancos deberan proporcionar informacion puablica suficiente
para que los participes del mercado puedan evaluar sus estratégicas de gestion del
riesgo operativo.
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2.5.4 Gestidn de Riesgo Financiero

Segln (Saavedra & Saavedra, 2010) “El Riesgo financiero es la probabilidad de
un evento adverso y sus consecuencias. El riesgo financiero se refiere a la
probabilidad de ocurrencia de un evento que tenga consecuencias financieras
negativas para una organizacion. El concepto debe entenderse en sentido amplio,
incluyendo la posibilidad de que los resultados financieros sean mayores 0 menores
de los esperados. De hecho, habida la posibilidad de que los inversores realicen
apuestas financieras en contra del mercado, movimientos de éstos en una u otra
direccion pueden generar tanto ganancias o pérdidas en funcién de la estrategia de

inversion.”

La administracion o gestion de riesgo financiero es un proceso continuo que de
forma sistematica identifica, mide, monitorea, controla o mitiga y divulga los
distintos eventos a los que esta expuesta la institucion. Para que el proceso sea
efectivo demanda que éste sea un ciclo de retroalimentacion permanente entre las
etapas y todos los niveles de la organizacion. El crear la infraestructura y los
mecanismos necesarios para incorporar este proceso a la cultura organizacional, es
clave para asegurar que todas las personas que colaboran en ella participen en el
proceso de identificacion oportuna y prevencion de los riesgos potenciales, asi como
fomentar la practica de reconocer y exponer los riesgos existentes. Los pasos en el
proceso de gestion de riesgo no son etapas estaticas sino que corresponden a un flujo
de informacion que debe ocurrir de manera sistematica y continua entre los distintos
niveles y areas funcionales de la institucion y que garantiza que los distintos riesgos
y su gestion son reevaluados de forma permanente para poder ser gestionados de

manera efectiva.
Etapas de la gestion de riesgos financieros:
Identificacién

e En esta etapa se reconocen los factores de riesgo, que son aquellos que si se

presentan pueden provocar incremento en los niveles de riesgo.
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Esta fase ocurre tanto antes como durante un evento de riesgo, obviamente lo
Optimo es una identificacion previa, pero en el negocio de crédito que es un
negocio de riesgos inherentes muchas veces no es asi.

Lo importante es tener mecanismos a través de los cuales poder hacer esta
identificacion.

Medicién

Se refiere al establecer los métodos, metodologias, procesos y sistemas de
medicion de los factores de riesgo y su impacto.

Los elementos que deben considerarse para la medicion es una evaluacion de
probabilidad de ocurrencia y severidad o grado de impacto de los riesgos.

Una herramienta genérica es el mapa de riesgos, las especificas se refieren a

indicadores particulares de medicién.
Monitoreo

Se refiere a establecer los mecanismos y procesos que permiten dar un
seguimiento permanente a los factores de riesgo.
Es un requisito tener sistemas de informacién adecuados que permita hacer este
monitoreo oportuno.
Se refiere a las mediciones de los indicadores comparando reales con esperados o

con los limites de tolerancia al riesgo y su impacto.
Control o Mitigacién

Acciones concretas orientadas a disminuir la probabilidad de ocurrencia de un
evento o reducir la presencia de los factores de riesgo. Las practicas de control

son los procesos y mecanismos para:

- Minimizar los factores de riesgo

- Garantizar la calidad de la operacion

- Fortalecer los mecanismos de control interno.

- Cumplir con la normatividad.



39

- Establecer limites

¢ No todo riesgo puede controlarse en su totalidad.

e La mitigacion consiste en el disefio y ejecucion de mecanismos y acciones cuyo
objetivo es reducir en la medida de lo posible el impacto negativo del riesgo.

e Seguros, provisiones, reservas, ajustes de lineas, cobranza preventiva etc.

e Modelos que midan el impacto bajo distintos escenarios y acciones definidas

para reaccionar con oportunidad.
Divulgacion
Informacion confiable, oportuna, transparente.

e Alas distintas audiencias (reguladores, administradores, inversionistas publico).

e Diseflada al nivel de detalle y profundidad dependiendo del propdsito y la
audiencia.

e Politicas para los sistemas de informacion (planes de contingencia seguridad de

la informacién, y garantias para la integridad de la informacion).

2.5.5 Gestidn de riesgo empresarial segin COSO ERM

Segun (COSO, 2004), la gestién de riesgos empresariales hace énfasis en
determinar la cantidad de incertidumbre que la empresa esta dispuesta a aceptar para
aumentar el valor de las partes interesadas. La gestion del riesgo empresarial se
centra en identificar, evaluar y gestionar los riesgos en un contexto de incertidumbre,
y es parte integral de la creacion de valor y preservacion. A su vez es un proceso, de
responsabilidad del directorio de una entidad de administracion, gestion y otro
personal, aplicado en el establecimiento de la estrategia y en toda la empresa. Esta
disefiado para identificar eventos potenciales que puedan afectar a la entidad, y
gestionar el riesgo dentro de la propension al riesgo aceptado de la entidad,
proporcionado una seguridad razonable sobre el logro de los objetivos de la entidad.
Consta de ocho componentes interrelacionados, que son parte integral de la gestion,
estadn vinculados y sirven como criterios para determinar si la gestion del riesgo

empresarial es eficaz.
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Un objetivo clave del marco integrado ERM es ayudar a las gerencias de las
empresas y otras entidades a manejar el riesgo a fin de la consecucion de los
objetivos de la entidad. Pero la gestion del riesgo empresarial significa diferentes
cosas para diferentes personas, con una amplia variedad de etiquetas y significados
que impiden un entendimiento comun. Un objetivo importante, entonces, es la
integracion de diversos conceptos de gestion de riesgos en un marco en el que se
establece una definicion comun, los componentes se identifican y conceptos clave se

describen.

COSO ERM en su informe determina que la gestion de riesgos incluye las siguientes

capacidades:

e Alinear el riesgo aceptado y la estrategia.

e En su evaluacion de alternativas estratégicas, la direccion considera el riesgo
aceptado por la entidad, estableciendo los objetivos correspondientes y
desarrollando mecanismos para gestionar los riesgos asociados.

e Mejorar las decisiones de respuesta a los riesgos

e La gestion de riesgos corporativos proporciona rigor para identificar los
riesgos y seleccionar entre las posibles alternativas de respuesta a ellos:
evitar, reducir, compartir o aceptar.

e Reducir las sorpresas y pérdidas operativas

e Las entidades consiguen mejorar su capacidad para identificar los eventos
potenciales y establecer respuestas, reduciendo las sorpresas y los costes o
pérdidas asociados.

o Identificar y gestionar la diversidad de riesgos para toda la entidad

e Cada entidad se enfrenta a multiples riesgos que afectan a las distintas partes
de la organizacién y la gestion de riesgos corporativos facilita respuestas
eficaces e integradas a los impactos interrelacionados de dichos riesgos.

e Aprovechar las oportunidades

e Mediante la consideracion de una amplia gama de potenciales eventos, la
direccion esta en posicion de identificar y aprovechar las oportunidades de
modo proactivo.

e Mejorar la dotacion de capital
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e La obtencion de informacién sélida sobre el riesgo permite a la direccion

evaluar eficazmente las necesidades globales de capital y mejorar su
asignacion

Estas capacidades, inherentes en la gestion de riesgos corporativos, ayudan a la

direccion a alcanzar los objetivos de rendimiento y rentabilidad de la entidad y
prevenir la pérdida de recursos

2.55.1  Componentes de la gestion de riesgo empresarial

El enfoque COSO ERM consta de 8 componentes que interrelacionan entre si, se

alinean al cumplimiento de objetivos y es aplicable a cada unidad de la organizacion,
en el siguiente grafico se aprecia el cubo ERM:
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2.5.5.1.1 Ambiente interno

El ambiente interno es la base de todos los demas componentes de la gestion del
riesgo empresarial, proporcionando disciplina y estructura. Influye en cémo se
establecen las estrategias y objetivos, como estan estructuradas las actividades
comerciales, como se identifican y evalGan los riesgos, y las acciones en
consecuencia. E influye en el disefio y funcionamiento de las actividades de control,

informacidn y comunicacion, sistemas y actividades de seguimiento.

El ambiente interno esta influenciado por la historia y la cultura de la entidad. Se
compone de muchos elementos, entre ellos valores éticos, la competencia y el
desarrollo del personal, la filosofia de gestion de riesgos, y como se asigna autoridad
y responsabilidad. Involucra responsabilidad del riesgo a todo nivel de una
organizacion, estableciendo las bases de como el personal de la entidad descubre y
administra los riesgos, incluyendo la filosofia para su gestion, el riesgo aceptado, la

integridad y valores éticos y el entorno en que se actla.
Factores del Ambiente Interno

Debido a que el ambiente interno de la empresa posee un impacto
significativo en la empresa y principalmente en la implementacion de la gestion
de riesgos, su andlisis debe ser realizado en base a sus factores que se describen a

continuacion.

* Filosofia de la gestion de
riesgos

*Integridad y valores éticos

+Visién de la junta directiva

Ambiente ~Conpronio e onpetenci

«Estructura organizacional

interno +Asignacion de autoridad y

responsabilidad
+Politicas y practicas de
recursos humanos

Figura 6 Factores del ambiente interno
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¢ Filosofia de la gestion de riesgos:

Segln (COSO, 2014) la filosofia de gestion de riesgos de una entidad es el
conjunto de creencias y actitudes compartidas que caracterizan como la entidad
considera el riesgo en todo lo que hace, desde el desarrollo de la estrategia y la
ejecucion de sus actividades del dia a dia. Su filosofia de gestion de riesgos
refleja los valores de la entidad, que influyen en su estilo de la cultura y de
funcionamiento, y afecta a como se aplican los componentes de gestién de riesgo
de la empresa, incluyendo cémo los riesgos se identifican, los tipos de riesgos
aceptados, y la forma en que se gestionan.

Una empresa que ha tenido éxito en la aceptacion de riesgos significativos es
probable que tenga una perspectiva diferente de la gestion de riesgos
empresariales que las que han enfrentado las consecuencias econémicas o
reglamentarias duras como resultado de aventurarse en territorio peligroso.
Mientras que algunas entidades pueden trabajar para lograr una gestion eficaz de
riesgos corporativos para satisfacer los requisitos de un actor externo, como una
empresa matriz o regulador, mas a menudo es porque la administracion reconoce
que la gestién eficaz del riesgo ayuda a la entidad a crear y preservar valor.
Cuando la filosofia de gestion de riesgo esta bien desarrollada, comprendida y
acogida por su personal, la entidad esté en condiciones de reconocer y gestionar
el riesgo de manera efectiva. De lo contrario, no puede haber aplicacion
inaceptablemente desigual de la gestién de riesgos de la empresa a través de las
unidades de negocio, funciones o departamentos. Pero incluso cuando la filosofia
de una entidad esta bien desarrollada, no obstante, puede haber diferencias
culturales entre sus unidades, lo que resulta en la variacion de la aplicacion de
gestion de riesgos empresariales. Los gestores de algunas unidades pueden
prepararse a tomar mas riesgos, mientras que otros son mas conservadores. Por
ejemplo, una funcién de venta agresiva puede centrar su atencion en hacer una
venta, sin una cuidadosa atencion a las cuestiones de cumplimiento normativo,
mientras que el personal de la unidad de contratacion centra la atencion
significativa en asegurar el cumplimiento de todas las politicas y reglamentos

internos y externos pertinentes. Por otra parte, estas diferentes subculturas
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podrian afectar negativamente a la entidad. Pero al trabajar bien juntas las
unidades pueden reflejar adecuadamente la filosofia de gestion de riesgos de la
entidad.

La filosofia de gestion de riesgos de la empresa se refleja en practicamente todo
lo que hace la entidad, se debe capturar en las politicas, las comunicaciones
orales y escritas, y la toma de decisiones. Si la administracién hace hincapié en
las politicas escritas, normas de conducta, indicadores de resultados e informes
de excepcién, o funciona de manera mas informal en gran medida a través del
contacto cara a cara con los gerentes clave, de importancia critica es que la
gestion refuerza la filosofia no sélo con palabras sino también con el

comportamiento.

e Integridad y valores éticos

Constituye la estrategia y objetivos de la entidad y la forma en que se basan
los juicios de valor, y estilos de gestion. La integridad de la administracion y el
compromiso con los valores éticos influyen en estas preferencias y juicios, que
se traducen en normas de comportamiento. Debido a que la buena reputacion de
una entidad es tan valiosa, las normas de conducta deben ir mas alla del mero
cumplimiento de la ley. Los gerentes de las empresas bien administradas cada
vez han aceptado la idea de que la ética paga y el comportamiento ético es un

buen negocio.

La integridad en el proceso de gestién es un requisito previo para el
comportamiento ético en todos los aspectos de las actividades de la entidad. La
eficacia de la gestidn de riesgos de la empresa no puede elevarse por encima de
la integridad y los valores éticos de las personas que crean, administran y

supervisan las actividades.

Integridad y valores éticos son elementos esenciales del ambiente interno de
la entidad, que afecta el disefio, administracion y seguimiento de los otros

componentes de gestion de riesgos empresariales.
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El establecimiento de los valores éticos a menudo es dificil debido a la
necesidad de considerar los intereses de varios partidos. Los valores de gestion
deben equilibrar los intereses de las empresas, empleados, proveedores, clientes,
competidores y el puablico. Equilibrar estos intereses puede ser complejo y
frustrante porque los intereses son a menudo en desacuerdo. Por ejemplo,
proporcionando un producto esencial (petréleo, madera o alimentos) puede

causar problemas ambientales.

El comportamiento ético y la integridad de la administracion son
subproductos de la cultura corporativa, que abarca las normas éticas y de
conducta y como se comunica y se refuerza. Las politicas oficiales especifican lo

que el directorio y la gerencia quieren que suceda.

La cultura corporativa determina lo que realmente sucede, la alta direccion
juega un papel clave en la determinacion de la cultura corporativa. Como la
personalidad dominante en la entidad, el presidente con frecuencia establece el

tono ético.

Ciertos factores organizativos también pueden influir en la probabilidad de
practicas fraudulentas y cuestionables de informacién financiera. Esos mismos
factores pueden influir en el comportamiento ético. Los individuos pueden
participar en actos deshonestos, ilegales o contrarias a la ética, simplemente
porque la entidad les da incentivos o tentaciones fuertes para hacerlo. Enfasis
indebido en los resultados, sobre todo en el corto plazo, puede fomentar un
ambiente interno inadecuado. Centrarse Unicamente en los resultados a corto
plazo puede hacer dafio incluso a corto plazo. Concentracion en la linea inferior -
de ventas o beneficios a cualquier precio - a menudo evoca acciones no buscadas
y reacciones. Tacticas de venta de alta presioén, la crueldad en las negociaciones
u ofertas implicitas de sobornos, por ejemplo, pueden provocar reacciones que

pueden tener inmediato (asi como de duracion) efecto.

Otros incentivos por participar en practicas de informacines fraudulentas o

cuestionables y, por extensién, de otras formas de comportamiento no ético
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pueden incluir recompensas altamente dependientes de la informaciéon financiera

y no financiera reportada, en particular para los resultados a corto plazo.

La eliminacion o reduccion de los incentivos y tentaciones inapropiados va
de un largo camino hacia la eliminacion de la conducta indeseable. Como se ha
sugerido, esto se puede lograr siguiendo buenas practicas comerciales y
rentables. Por ejemplo, los incentivos de rendimiento, acompafados de controles
adecuados, pueden ser una técnica de gestion atil, siempre y cuando los
objetivos de rendimiento son realistas. Establecer objetivos realistas es una
practica de motivacion, reduciendo el estrés contraproducente, asi como el

incentivo para la informacion fraudulenta.

Otra causa de préacticas cuestionables es la ignorancia. Los valores éticos
deben ser no s6lo comunicados sino también acompafiado de una guia explicita

respecto a lo que es correcto e incorrecto.

Caodigos formales de conducta de las empresas son importantes para y la
fundacion de un programa de ética eficaz. Cdodigos abordan una variedad de
problemas de comportamiento, como la integridad y la ética, los conflictos de
intereses, los pagos ilegales o de otra manera inapropiados, y los acuerdos

contrarios a la competencia.

Canales de comunicacion ascendentes donde los empleados se sienten

comodos con lo que la informacion pertinente también es importante.

Se debe dar seguimiento de un cédigo de conducta escrito, la documentacion
que los empleados reciben y entienden, y un canal de comunicaciones que
apropiadas por si solas no garantizan el cédigo. También es importante sancionar
el incumplimiento y establecer los mecanismos que fomentan la presentacion de
informes de los empleados de presuntos infractores, y a su vez tomar acciones
disciplinarias contra los empleados que a sabiendas no reporten violaciones. Pero
el cumplimiento de las normas éticas, aunque no conste en un codigo escrito, es
igualmente valido con mayor eficacia por las acciones de la alta direccion y los
ejemplos que se establecieron. Los empleados son propensos a desarrollar las

mismas actitudes sobre el bien y el mal, los riesgos y controles, y sobre como se
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muestre la alta direccion. Los mensajes enviados por las acciones de gestion se
convierten rapidamente en la cultura corporativa. Y, el conocimiento de que el
director general ha "hecho lo correcto” éticamente cuando se enfrentan a una

decision empresarial dificil envia un poderoso mensaje en toda la entidad.
e Vision de la Junta Directiva

Es la parte critica del ambiente interno e influye significativamente en sus
elementos. La independencia de la junta, la experiencia y conocimiento de sus
miembros influye en el alcance de su participacion en el control de las
actividades, y la adecuacion de sus acciones. La Junta debe estar preparada para
cuestionar y examinar las actividades de gestion, dar puntos de vista alternativos,

y debe incluir directores externos.

La junta debe ser un elemento activo e involucrado en la gestion de riesgos
puesto que es el drgano supervisor, debera poseer el suficiente conocimiento
técnico para examinar las actividades de la gestion, presentan puntos de vista
alternativos, y actuar frente a un ambiente adverso, la junta debe incluir

directores externos.

Los miembros de la alta direccion pueden ser miembros del nivel ejecutivo,
por su profundo conocimiento de la empresa. Pero tiene que haber un nimero
suficiente de consejeros externos independientes no sélo para proporcionar un
buen consejo, sino también para servir como examinador externo dando el
equilibrio necesario en la gestién. Para que el ambiente interno sea eficaz, la

junta debe tener al menos un consejero externo independiente.

Aunque una empresa histéricamente podria no haber sufrido pérdidas y no
tienen la exposicion evidente a un riesgo significativo, la junta no sucumbe a la
nocién mitica que los acontecimientos con consecuencias seriamente adversas
"no podria suceder aqui.” Se reconoce que, si bien una empresa puede tener una
solida estrategia, los empleados competentes, los procesos de negocio definidos
y tecnologia fiable, que, al igual que todas las entidades, es vulnerable al riesgo,

y se necesita un proceso de gestion de riesgos que funcione con eficacia.
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e Compromiso de competencia profesional

La competencia profesional refleja los conocimientos y habilidades
necesarias para realizar las tareas asignadas. El conocimiento y las habilidades
necesarias a su vez pueden depender de los individuos, de la comprension,
capacitacion y experiencia. Los factores considerados en el desarrollo de los
niveles de conocimiento y habilidades incluyen la naturaleza y grado de juicio
para ser aplicado a un trabajo especifico.

e Estructura organizacional

La estructura organizacional de una entidad proporciona el marco para
planificar, ejecutar, controlar y supervisar sus actividades. Una estructura
organizacional relevante incluye la definicidn de las areas clave de autoridad y
responsabilidad y el establecimiento de mecanismos adecuados de presentacion
de informes. Por ejemplo, una funcion de auditoria interna debe estar
estructurado de manera que logre la objetividad de la organizacion y permite el
acceso sin restricciones a la alta direccion y el comité de auditoria de la junta
directiva y el director ejecutivo de auditoria debe informar a un nivel dentro de la
organizacion que permita la auditoria interna actividad para cumplir con sus

responsabilidades.

Una entidad desarrolla una estructura organizativa adecuada a sus
necesidades. Algunas son centralizadas, descentralizadas y demés. Algunos
tienen relaciones jerdrquicas directas, mientras que otros son méas de una
organizacion matriz. Algunas entidades estan organizadas por la industria o linea
de productos, por ubicacion geografica o por una red de distribucion o
comercializacion en particular. Otras entidades, incluyendo muchas unidades
gubernamentales estatales, locales e instituciones sin fines de lucro estan

organizadas por funcion.

La adecuacion de la estructura organizativa de la entidad depende, en parte,
de su tamafio y la naturaleza de sus actividades. Una organizacion muy
estructurada con lineas jerarquicas formales y responsabilidades puede ser

apropiada para una entidad de gran tamafio que cuenta con numerosas divisiones
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operativas, incluyendo operaciones en el extranjero. Sin embargo, tal estructura
podria impedir el flujo de informacion necesario en una pequefia empresa.
Cualquiera que sea la estructura, una entidad debe organizarse para permitir una
gestion eficaz de riesgos corporativos y llevar a cabo sus actividades a fin de

lograr sus objetivos.
e Asignacion de autoridad y responsabilidad

La asignacion de autoridad y responsabilidad implica el grado en que los
individuos y los equipos estan autorizados y se les impulsa a utilizar la iniciativa
para abordar y resolver los problemas, asi como los limites a su autoridad.
Incluye el establecimiento de relaciones de subordinacion y protocolos de
autorizacion, asi como las politicas que describen las practicas apropiadas de
negocios, el conocimiento y la experiencia del personal clave y los recursos

previstos para la realizacién de funciones.

Algunas entidades han delegado la autoridad para tomar decisiones al
personal de primera linea es decir los problemas se arreglan en el momento que
surgen v si la decision se fundamenta en el mejor conocimiento y persona de mas
experiencia. Una empresa puede aprovechar esta tactica para ser mas orientado al
mercado o la calidad total, tal vez para eliminar defectos, reducir el tiempo de
ciclo, o aumentar la satisfaccion del cliente. La alineacién de la autoridad y la
rendicion de cuentas a menudo estan disefiadas para fomentar las iniciativas
individuales, dentro de los limites. La delegacion de autoridad significa ceder el
control central de ciertas decisiones de negocio a las personas que estan mas
cerca de las operaciones diarias de la empresa. Esto puede implicar el
empoderamiento de vender productos a precios de descuento; negociar contratos

a largo plazo de suministro, licencias o patentes; o que introduzca alianzas.

Un reto fundamental es delegar s6lo en la medida necesaria para alcanzar los
objetivos. Esto significa garantizar que la toma de decisiones se basa en las
buenas précticas para la identificacion y evaluacion de riesgos, incluidos los
riesgos de tamafio y un peso de pérdidas potenciales frente a las ganancias en la

determinacidon de que corre el riesgo de aceptar y cdmo se van a gestionar.
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Otro reto es asegurar que todo el personal entienda los objetivos de la
entidad. Es esencial que las personas sepan como sus acciones estan relacionadas

entre si y contribuyen al logro de los objetivos.

El aumento de la delegacién a veces se acompafia intencionalmente por o el
resultado de la racionalizacion o "aplanar” la estructura organizativa. EI cambio
estructural con propdésito de fomentar la creatividad, tomar la iniciativa, y los
tiempos de respuesta mas rapidos puede mejorar la competitividad y la
satisfaccion del cliente. Este aumento de la delegacion podra llevar a un requisito
implicito para un mayor nivel de competencia de los empleados, asi como una
mayor rendicion de cuentas. También requiere procedimientos eficaces para la
gestion para supervisar los resultados de modo que las decisiones pueden ser

anuladas o aceptadas como necesarias.

El ambiente interno esta fuertemente influenciado por el grado en que las
personas reconocen que tendran que rendir cuentas. Esto es valido hasta el jefe
del ejecutivo, quien, con la supervision de la junta, tiene la responsabilidad final

de todas las actividades de una entidad.

e Politicas y practicas de recursos humanos

Las practicas de recursos humanos relacionados con la contratacion,
orientacion, formacion, evaluacion, asesoramiento, promocion, compensacion, y
tomando las medidas correctivas envian mensajes a los empleados con respecto a
los niveles esperados de integridad, comportamiento ético y competencia. Por
ejemplo, las normas para la contratacion de las personas mas cualificadas, con
énfasis en la formacion académica, experiencia laboral previa, los logros del
pasado, y las pruebas de integridad y comportamiento ético, demuestran el
compromiso de la entidad con las personas competentes y dignas de confianza.
Lo mismo ocurre cuando las précticas de reclutamiento incluyen, entrevistas
formales en profundidad de empleo y formacion en la historia, la cultura y estilo

de funcionamiento de la entidad.

Las politicas de formacion pueden reforzar los niveles esperados de

desempefio y comportamiento al comunicar las funciones y responsabilidades
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potenciales e incluyendo practicas tales como escuelas de formacion y
seminarios, estudios de casos simulados y ejercicios de rol. Las transferencias y
las promociones impulsadas por las evaluaciones periddicas de desempefio
demuestran el compromiso de la entidad para la promocion de empleados
calificados. Programas de compensacion competitivos que incluyen incentivos
de bonos sirven para motivar y reforzar un rendimiento excepcional, aunque los
sistemas de recompensa deben estructurarse, y los controles deben realizarse
para evitar la tentacion indebida y obtener los resultados esperados. Las
acciones disciplinarias envian un mensaje de que no se toleraran las violaciones

de comportamiento esperado.

Es esencial que los empleados sean capacitados para hacer frente a nuevos
desafios como los problemas y riesgos de los cambios de entidad y se vuelven
méas complejas impulsado en parte por las tecnologias en rapida evolucion y la
creciente competencia. La educacion y la formacion, la ensefianza en clase,
autoestudio, o la formacion en el puesto de trabajo, deben ayudar al personal al

mantener el ritmo y hacer frente de manera efectiva con el entorno en evolucion.

2.5.5.1.2 Establecimiento de Objetivos

Segln (COSO, 2004) “Los objetivos se fijan a escala estratégica, estableciendo
con ellos una base para los objetivos operativos, de informacion y de cumplimiento.
Cada entidad se enfrenta a una gama de riesgos procedentes de fuentes externas e
internas y una condicidn previa para la identificacion eficaz de eventos, la evaluacién
de sus riesgos y la respuesta a ellos es fijar los objetivos, que tienen que estar
alineados con el riesgo aceptado por la entidad, que orienta a su vez los niveles de

tolerancia al riesgo de la misma.”

La fijacién de objetivos es un requisito previo antes de la identificacion de
eventos, evaluacién de riesgos y respuesta a los riesgos. Primero debe haber
objetivos antes de que la administracion pueda identificar y evaluar los riesgos para

su logro y tomar las medidas necesarias para gestionar los riesgos.

“La administracion de riesgos corporativos asegura que la direccion ha

establecido un proceso para fijar objetivos y que los objetivos seleccionados apoyan
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la mision de la entidad y estan en linea con ella, ademas de ser consecuentes con el
riesgo aceptado.” (COSO, 2004)

Tipos de Objetivos:

e Obijetivos Estratégicos

Consisten en metas de alto nivel que se alinean con la mision/vision, reflejan
las elecciones estratégicas de la Gerencia sobre cédmo la organizacion buscara

crear valor para sus grupos de interés.

La mision de la entidad establece en términos generales lo que la entidad
aspira a lograr. Cualquiera que sea el término que se utilice, como "mision",
"vision™ o "proposito™ es importante que los administradores expresen su razén
de ser como base de la entidad. A partir de esto, la direccion establece los
objetivos estratégicos, formula la estrategia, y establece las operaciones conexas,
el cumplimiento y los objetivos de informacion para la organizacion. Si bien la
mision y los objetivos estratégicos de la entidad son generalmente estables, su
estrategia y muchos objetivos relacionados son mas dinamico y ajustados por
cambios en las condiciones internas y externas. A medida que el mercado y las
condiciones cambian, la estrategia y los objetivos correspondientes deben

realinearse con los objetivos estratégicos.

Los objetivos estratégicos son objetivos de alto nivel, alineados como
herramienta de apoyo a la mision / vision de la entidad. Los objetivos
estratégicos reflejan la eleccion de la direccion en cuanto a como la entidad

tratara de crear valor para sus grupos de intereés.

Al considerar formas alternativas para lograr sus objetivos estratégicos, la
gestion identifica los riesgos asociados con una gama de opciones de estrategia y
considera sus implicaciones. Diversas técnicas de identificacion de eventos y de
evaluacion de riesgos, se utilizan para el proceso de fijacion de la estrategia.

e Objetivos Relacionados

El establecimiento de los objetivos relacionados que apoyan y estan
alineados con la estrategia en relacion con todas las actividades de la entidad, es
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fundamental para el éxito. Al centrarse primero en los objetivos estratégicos y la
estrategia, la entidad est& en condiciones de desarrollar los objetivos relacionados
a nivel de entidad, el logro de los mismos creard y preservar el valor de la
empresa. Los objetivos a nivel de entidad estan relacionados e integrados con
objetivos mas especificos que caen en cascada a través de la organizacion
establecidos para diversas actividades, tales como las ventas, la produccion, la

ingenieria, y las funciones de infraestructura.

Mediante el establecimiento de objetivos a nivel de la entidad y de la
actividad, una empresa puede identificar los factores criticos de éxito. Estas son
las cosas claves que deben ir bien si los objetivos han de ser alcanzados. Existen
factores criticos de éxito para una entidad, una unidad de negocio, una funcion,
un departamento o un individuo. Mediante el establecimiento de objetivos, la
direccion puede identificar los criterios de medicion de rendimiento, con un

enfoque en los factores criticos de éxito.

Los objetivos deben ser facilmente comprensibles y medibles. La gestion del
riesgo empresarial requiere que el personal de todos los niveles tenga un
conocimiento amplio de los objetivos de la entidad donde conozcan que es lo que

ha de llevarse a cabo y cual es el medio para medir lo que se esta logrando.
Categorias de Objetivos Relacionados:

= Objetivos operacionales: Estos pertenecen a la eficacia y eficiencia de las
operaciones de la entidad, incluyendo el rendimiento y los objetivos de
rentabilidad y de salvaguardar los recursos contra la pérdida. Ellos varian en

funcion de las decisiones de gestion sobre la estructura y funcionamiento.

Los objetivos operaciones deben reflejar las funciones de la entidad, del
negocio en particular, la industria y los entornos econémicos. Los objetivos
necesitan, por ejemplo, para ser relevante a las presiones competitivas de
calidad, tiempos de ciclo reducidos para llevar los productos al mercado, o
cambios en la tecnologia. La gerencia debe garantizar que los objetivos
reflejan la realidad y las demandas del mercado, y se expresan en términos

que permiten mediciones de rendimiento significativas. Un conjunto claro de



54

objetivos de operaciones vinculados a los sub-objetivos, es fundamental para
el éxito. Los objetivos operacionales proporcionan un punto focal para dirigir
los recursos asignados; si los objetivos de las operaciones de una entidad no

son claros o bien concebidos, sus recursos pueden ser mal dirigidos.

Objetivos de Informacion financiera: Estos pertenecen a la confiabilidad de
la informacion. Incluyen informes internos y externos y pueden implicar la

informacion financiera y no financiera.

Los informes confiables proporcionan informacion precisa y completa
apoyando la gestion. Es compatible con la toma de decisiones de gestion y
seguimiento de las actividades y el rendimiento de la entidad. Ejemplos de
tales informes incluyen los resultados de los programas de marketing,
informes de ventas diarias, calidad de la produccién y de los empleados y los
resultados de satisfaccion del cliente. Informes también se refiere a los
informes preparados para su difusion externa, tales como estados financieros,
analisis de la gestion, y los informes presentados ante los organismos

reguladores.

Objetivos de cumplimiento: Estos pertenecen a la adhesion a las leyes y
reglamentos pertinentes. Ellos dependen de factores externos y tienden a ser
similares en todas las entidades en algunos casos y en toda una industria en
otros. Las entidades deben llevar a cabo sus actividades, y a menudo deben
tomar acciones especificas, de conformidad con las leyes y reglamentos
pertinentes. Estos requisitos pueden estar relacionados con los mercados, los
precios, los impuestos, el medio ambiente, el bienestar de los empleados, v el
comercio internacional. Las leyes y reglamentos aplicables establecen normas
minimas de comportamiento, que la entidad integra en sus objetivos de
cumplimiento. Por ejemplo, las regulaciones de salud y seguridad en el
trabajo afectan en una empresa para definir su objetivo como "Etiquetar todos
los productos quimicos, de conformidad con los reglamentos.” En este caso,
las politicas y procedimientos se ocupan de los programas de comunicacion,

las inspecciones in situ, y la formacion. El historial del cumplimiento de una
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entidad afecta significativamente ya sea positiva 0 negativamente a su

reputacion en la comunidad y el mercado.

Logro de Objetivos

Un proceso adecuado para la fijacion de objetivos es un componente critico
de la gestién de riesgos empresariales. Aunque los objetivos son mensurables
hacia que la entidad se mueva en la realizacion de sus actividades, estos tienen
diferentes grados de importancia y prioridad. En consecuencia, la entidad debe
tener una seguridad razonable de que se alcancen determinados objetivos, a pesar

de que en ciertos casos algunos no puedan ser alcanzados.

La gestion del riesgo empresarial eficaz ofrece una seguridad razonable de
que se estan alcanzando los objetivos de informacion de la entidad. Del mismo
modo, debe haber una seguridad razonable de que se estan alcanzando los
objetivos de cumplimiento. EI logro de los objetivos de informacion y de
cumplimiento es en gran parte bajo el control de la entidad. Es decir, una vez que
se han determinado los objetivos, la entidad tiene control sobre su capacidad para

hacer lo que se necesita para cumplir con ellos.

Pero hay una diferencia cuando se trata de objetivos estratégicos y
operativos, debido a que su logro no es el Unico dentro del control de la entidad.
Una entidad puede llevar a cabo segun lo previsto, sin embargo, ser superado por
un competidor. Estos objetivos estan sujetos a eventos externos como un cambio
de gobierno, el mal tiempo, cambios econémicos, donde una ocurrencia estd mas
alla de su control. Incluso puede haber considerado algunos de estos eventos en
Su proceso objetivo de establecimiento y los trataron como teniendo una
probabilidad baja, con un plan de contingencia en caso de que ocurrieran. Sin
embargo, dicho plan s6lo se mitiga el impacto de eventos externos. No garantiza

que se alcancen los objetivos.

La gestiobn de riesgos empresariales de las operaciones se centra
principalmente en el desarrollo de la coherencia de los objetivos y metas de toda
la organizacidn; la identificacion de factores de éxito y los riesgos clave; la
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evaluacion de los riesgos y hacer respuestas informadas; implementar respuestas
a los riesgos apropiadas y el establecimiento de controles necesarios; y la
notificacion oportuna de desempefio y expectativas. Para los objetivos
estratégicos y los operacionales, la gestion del riesgo empresarial puede
proporcionar una seguridad razonable de que la administracién en su funcion de
supervision lo realiza en forma consciente, en el tiempo y la medida en que la

entidad se esta moviendo hacia el logro de estos objetivos.

Objetivos seleccionados y alineacién al riesgo

Como parte de la gestion del riesgo empresarial, la gestion selecciona
objetivos y considera como apoyan la mision de la entidad, a su vez asegura que
se alinean con el apetito de riesgo de la entidad. La desalineacion puede resultar
en no aceptar el suficiente riesgo para alcanzar los objetivos o, por el contrario,
aceptar demasiado riesgo. La gestion del riesgo empresarial eficaz no dictamina
cuales objetivos debe la administracion elegir, pero especifica un proceso que se
alinea con los objetivos estratégicos y que garantice que los objetivos

relacionados sean compatible con el apetito de riesgo de la entidad.
Apetito de Riesgo

El apetito de riesgo, es establecido por la junta directiva, como parte del
establecimiento de la estrategia. Las empresas pueden expresar el apetito de
riesgo como el equilibrio aceptable de crecimiento, riesgo y retorno, 0 como
medidas de valor afiadido de los accionistas ajustados al riesgo. Algunas
entidades, como las organizaciones sin fines de lucro, expresan el apetito de
riesgo como el nivel de riesgo que aceptaran en proporcionar valor a sus grupos

de interés.

Hay una relacion entre el apetito de riesgo de la entidad y su estrategia. Por
lo general, cualquier numero de diferentes estrategias pueden ser disefiadas para
lograr un crecimiento deseado y volverlos en objetivos, cada uno con diferentes

riesgos. La gestion del riesgo empresarial, aplicado en el establecimiento de la
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estrategia ayuda a seleccionar una estrategia coherente con su apetito por el
riesgo. Si el riesgo asociado a una estrategia es incompatible con el apetito de
riesgo de la entidad, la estrategia se revisa. Esto puede ocurrir cuando la gestién
formula inicialmente una estrategia que supere el apetito de riesgo de la entidad,
0 cuando la estrategia no abraza riesgo suficiente para permitir a la entidad lograr

sus objetivos y misidn estratégica.

El apetito de riesgo de la entidad se refleja en la estrategia, que a su vez
dirige la asignacion de recursos. Gestion asigna recursos a través de las unidades
de negocio, con la consideracién de la propension al riesgo de la entidad y los
planes estratégicos de las unidades de negocios individuales, para generar un
retorno deseado en los recursos invertidos. Gestion mira para alinear la
organizacion, las personas, los procesos y la infraestructura para facilitar la
implementacion de la estrategia de éxito y permitira a la entidad para mantenerse
dentro de su apetito de riesgo.

Segun (Instituto de Auditores Internos de Espafia , 2003) el apetito de riesgo
es la cantidad de riesgo que la entidad estd dispuesta a aceptar, ademas se debe
considerar la tolerancia y la capacidad de la empresa a los riesgos, por lo cual el
apetito indica el nivel de riesgo que la empresa quiere aceptar, la tolerancia sera
la desviacion a este nivel, y la capacidad el nivel maximo de riesgo que la
empresa puede soportar. El apetito de riesgo puede ser definido cualitativamente,
con categorias tales como alta, moderada o baja, o toman un enfoque cuantitativo
mediante indicadores o medidas establecidas. La siguiente ilustracién amplia la

compresion de los conceptos indicados.

Alta
Fxposicion B
B a‘;a—f—'—"'_;J:‘__

Apetito de riesgo
| Tolerandia al riesgo |
Capacidad de riesgo

Figura 7 Descripcion del apetito del riesgo
Fuente: Instituto de Auditores Internos de Espafia
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El apetito de riesgo deberad ser manifestado en funcion de cada objetivo estratégico

que la empresa formule, asi como la tolerancia significara los niveles aceptables de

desviacion del cumplimiento del objetivo, y la capacidad de alerta del

incumplimiento. A continuacién en el siguiente grafico se exponen ejemplos para

una mejor compresion de los conceptos.

aceptar, aquel con el que se siente

Apetito

Nivel de riesgo que la empresa quiere

¢A QUE HACE REFERENCIA? EJEMPLO

La empresa A quiere pagar un precio maximo por la licencia de 20 millones de €.
Comienza la subasta y ofrece 10 millones de €. Esta cifra esta dentro de los limites
de riesgo que desea asumir, considerado el objetivo que persigue y el beneficio

comoda. esperado de la explotacion de esa licencia.
-2 Desviacion respecto al nivel en el que La subasta continta y tras varias pujas un competidor ofrece 24 millones de €.
s la empresa se siente cémoda. Sirve de La empresa debe decidir si hacer una oferta superior, sobrepasando el nivel que
] alerta para evitar llegar al nivel que deseaba pagar inicialmente (20 millones de €). Finalmente puja por 25 millones
° establece su capacidad. de € y asume un riesgo que estaria por encima del nivel que deseaba asumir.

Nivel maximo de riesgo que la
empresa puede soportar.

o
©

b=
o
o
o
©

()

La subasta contintia y otro competidor llega hasta 29 millones de €. La empresa A
sabe que los recursos méaximos con los que cuenta son 30 millones de €. Si puja
asumira el maximo riesgo que sus actuales recursos le permiten, quedandose al
limite de sus recursos, por lo que decide no seguir pujando.

Figura

8 Ejemplo de apetito de riesgo

Fuente: Instituto de Auditores Internos de Esparfia

A continuacion se presentan |

0s principios a tener en cuenta durante el proceso

de definicion y gestion del apetito de riesgo.

Al

can la estrategia

Alinear
con la capaddad y
la cultura de riesgo

Medir

adecuadamente para
toma de decisiones

Personalizar

inear
para la compafiia

Alinear con las
expectativas de los

8 CLAVES DE EX'TO stakeholders
PARA DEFINIR

EL APETITO DE RIESGO Comunicar

internamente
(top down)

r Adecuar equilibrio ( Revisar L
coste/beneficio continuamente

Figura 9 Principios en la definicion y gestion del apetito de riesgo

Fuente: Instituto de Auditores Internos de Espafia
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La tolerancia de riesgo

La tolerancia de riesgo son los niveles aceptables de variacion en relacién
con el logro de los objetivos, se puede medir y son a menudo en las mismas

unidades que los objetivos relacionados.

Se utilizan medidas de rendimiento para ayudar a asegurar que los resultados
reales estaran dentro de las tolerancias de riesgo establecidos. Por ejemplo, una
empresa se centra en la entrega a tiempo al 98%, con una variacién aceptable en
el rango de 97% -100% del tiempo; o si se rige a la formacion académica con
una tasa de aprobacion de 90%, con un rendimiento aceptable de al menos 75%;
0 que espera que el personal responda a todas las quejas de los clientes dentro de
las 24 horas, pero acepta que hasta un 25% de las quejas puede recibir una

respuesta dentro de las 24-36 horas.

En el establecimiento de tolerancias de riesgo, la administracion considera la
importancia relativa de los objetivos relacionados, y alinea las tolerancias al
riesgo con el apetito de riesgo. Operando dentro de las tolerancias de riesgo
proporciona una gestion con mayor seguridad de que la entidad se mantiene
dentro de su apetito por el riesgo, lo que, a su vez, proporciona un mayor grado

de comodidad que la entidad va a lograr sus objetivos.

2.5.5.1.3 Identificacion de eventos

“La direccion identifica los eventos potenciales que, de ocurrir, afectaran a la
entidad y determina si representan oportunidades o si pueden afectar negativamente a
la capacidad de la empresa para implantar la estrategia y lograr los objetivos con
éxito. Los eventos con impacto negativo representan riesgos, que exigen la
evaluacion y respuesta de la direccion. Los eventos con impacto positivo representan
oportunidades, que la direccion reconduce hacia la estrategia y el proceso de fijacion
de objetivos. Cuando identifica los eventos, la direccién contempla una serie de
factores internos y externos que pueden dar lugar a riesgos y oportunidades, en el

contexto del ambito global de la organizaciéon” (COSO, 2004)
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Eventos:

Un evento es un incidente o suceso que emana de fuentes internas o externas que
afecta a la aplicacion de la estrategia o el logro de los objetivos. Los eventos pueden

tener un impacto positivo o negativo, 0 ambos.

En la identificacion de eventos, la gestion de riesgos reconoce que existen
incertidumbres, pero no sabe si se producira un evento, ni cuando, ni su impacto
preciso en caso de que se produzca. Inicialmente considera una serie de eventos
potenciales tanto de fuentes internas y externas, necesariamente se centra en si el
impacto es positivo 0 negativo. De esta manera la gestion identifica no solo los
eventos potenciales con efectos negativos, sino también aquellos que representan

oportunidades para llevarse a cabo.

Los eventos van desde lo obvio a lo oscuro, y los efectos de lo intrascendente a
lo muy significativo. Para evitar pasar por alto hechos relevantes, se debe realizar la
identificacion aparte de la evaluacién de la probabilidad de que ocurra el evento y su
impacto, que es el tema de la evaluacion de riesgos. Sin embargo, existen
limitaciones practicas, y a menudo es dificil saber donde trazar la linea. Pero incluso
los eventos con una posibilidad relativamente baja de ocurrencia no deben ser

ignorados si el impacto en el logro de un objetivo importante es grande.
Factores de influencia

Como parte de la gestion del riesgo empresarial, se debe reconoce la
importancia de la comprension de los factores externos e internos y el tipo de

eventos que pueden emanar de ella.
Eventos externos:

Econdmicos: Eventos relacionados que incluyen los movimientos de precios,
la disponibilidad de capital, o reducir las barreras a la entrada de competidores,

lo que resulta en mayor o menor costo de capital y nuevos competidores.
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Entorno Natural: Eventos que incluyen inundaciones, incendios o
terremotos, lo que podria dafiar las plantas o edificios, restringido el acceso a las

materias primas, o la pérdida de capital humano.

Politico: Eventos que incluyen la eleccion de los funcionarios del gobierno
con nuevas agendas politicas, las nuevas leyes y reglamentos, lo que resulta, por
ejemplo, en el acceso recién abierto o restringido a los mercados extranjeros, o

MAas, 0 Menos impuestos.

Social: Eventos incluyen los cambios demograficos, las costumbres sociales,
las estructuras familiares y de trabajo / prioridades de la vida, y la actividad de
terrorismo, lo que resulta en el cambio de la demanda de productos y servicios,
nuevos lugares de compra y los problemas de recursos humanos, y las paradas de

produccion.

Tecnoldgicos: Eventos que incluyen nuevas formas de comercio electrénico,
lo que amplié la disponibilidad de los datos, la reduccién de los costos de

infraestructura, y la mayor demanda de servicios de base tecnoldgica.
Eventos Internos:

Infraestructura: Se analizan elementos que estan considerados como
necesarios para que la entidad pueda funcionar entre ellos tenemos
disponibilidad de los activos, capacidad de los activos, acceso al capital, y
complejidad. La disponibilidad de activos refiere al estado de los activos para el
uso y correcto funcionamiento de la empresa. La capacidad de los activos refiere
a si cumple con los requerido por la empresa para operar ejemplo la capacidad de
las maquinarias para producir el promedio de produccién, acceso al capital
indica la disponibilidad de incrementar activos mientras que la complejidad

analiza la estructura del capital de activos.

Personal: Eventos incluyen los accidentes de trabajo, las actividades
fraudulentas y vencimiento de los contratos de trabajo, lo que resulta en la
pérdida de personal disponible, dafios monetarios o de reputacion, y las paradas

de produccion.
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Procesos: Los eventos incluyen la modificacion de procesos sin protocolos
de gestion de cambios adecuados, los errores de ejecucion de procesos, y la
entrega al cliente de outsourcing con una supervision inadecuada, lo que resulta
en la pérdida de cuota de mercado, la ineficiencia y la insatisfaccion de los

clientes y la pérdida de reputacion del negocio.

Tecnologia: Eventos incluyen recursos para manejar la volatilidad de
volumen, las brechas de seguridad y tiempo de inactividad potencial de sistemas,
lo que resulta en la reduccion del atraso, las transacciones fraudulentas, y la

imposibilidad de continuar con las operaciones de negocio.

La identificacion de factores externos e internos que influyen en los
acontecimientos es util para la identificacion eficaz de eventos. Una vez
identificados los principales factores que contribuyen, la administracién puede
considerar su significado y centrarse en los acontecimientos que pueden afectar

el logro de los objetivos.

Un fabricante e importador de calzado, por ejemplo, establecieron una vision
de ser una empresa lider en los zapatos de los hombres de alta calidad. Para
lograr esto, se dedic6 a la fabricacion de productos que combinan estilo, confort
y durabilidad, utilizando las técnicas mas avanzadas, junto con la compra de
componentes de importacién altamente selectiva. La compafiia reviso su entorno
operativo externo e identificé los factores sociales y eventos relacionados, tales
como el cambio de la edad de su mercado consumidor primario y el cambio de
tendencias en ropa de trabajo. Eventos de los factores econdémicos incluyen las
fluctuaciones de moneda extranjera y los movimientos de los tipos de interés.
Los factores internos de tecnologia sefialada a un sistema de gestion de la
distribucion obsoleta y factores de personal, a la formacion de marketing

inadecuada.

Ademés de la identificacion de eventos a nivel de entidad, los eventos
también deben ser identificados en el nivel de actividad. Esto ayuda a la

evaluacion de riesgos de enfoque en unidades o funciones de negocios
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importantes, tales como ventas, produccion, marketing, desarrollo de tecnologia

y la investigacion y el desarrollo.
Técnicas de identificacién de eventos

Las metodologias de identificacion de eventos de una entidad pueden
comprender una combinacion de técnicas, junto con herramientas de apoyo. Por
ejemplo, la administracién puede utilizar talleres grupales interactivos como
parte de su metodologia de identificacion de eventos, con un facilitador que
emplea una variedad de herramientas basadas en la tecnologia para ayudar a los

participantes.

Las técnicas de identificacion de eventos buscan tanto el pasado como el
futuro. Las técnicas que se centran en los acontecimientos pasados y tendencias
consideran asuntos tales como historias de defecto de pago, los cambios en los
precios de las materias primas y los accidentes con tiempo perdido. Las técnicas
que se centran en las exposiciones futuras consideran asuntos tales como los
cambios demogréficos, las nuevas condiciones del mercado, y las acciones de la

competencia.

Las técnicas varian ampliamente en el nivel de sofisticacion. Si bien muchas
de las técnicas méas sofisticadas son especificas de la industria, la mayoria se
derivan de un enfoque comdn. Por ejemplo, tanto los servicios financieros y las
industrias de salud y seguridad utilizan evento de pérdida de seguimiento de las

técnicas.

Estas técnicas comienzan con un enfoque en los acontecimientos histéricos
comunes donde los enfoques mas béasicos miran eventos basados en las
percepciones del personal interno, mientras que las técnicas mas avanzadas se
basan en fuentes objetivas de eventos observables y luego se alimentan los datos
en modelos de proyeccion sofisticados. Las empresas mas avanzadas en la
gestion del riesgo empresarial suelen emplear una combinacion de técnicas que

tienen en cuenta tanto en el pasado y los posibles acontecimientos futuros.
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Las técnicas también varian en donde se utilizan dentro de una entidad.
Algunos se centran en el analisis de datos detallados y crear una vista de abajo

arriba de los hechos, mientras que otros se centran arriba hacia abajo.

Inventarios de eventos: Estos son los listados detallados de posibles
acontecimientos comunes a las empresas dentro de una industria en particular, o
para un proceso o actividad en particular comun a través de las industrias. Los
productos de software pueden generar listas pertinentes de eventos potenciales
genericos, que algunas entidades utilizan como punto de partida para la
identificacion de eventos. Por ejemplo, una compafiia de llevar a cabo un
proyecto de desarrollo de software se basa en un inventario que detalla los

eventos genéricos relacionados con los proyectos de desarrollo de software.

Analisis Interno: Esto se puede hacer como parte de un proceso de rutina de
ciclo de planificacion de negocios, normalmente a través de las reuniones del
personal de una unidad de negocio. El analisis interno a veces utiliza
informacion de otras partes interesadas (clientes, proveedores, otras unidades de
negocio) o de la experiencia de los miembros de la unidad (expertos funcionales
internos o externos o el personal de auditoria interna). Por ejemplo, una empresa
teniendo en cuenta la introduccion de un nuevo producto utiliza su propia
experiencia historica, junto con la investigacion de mercado externo para

identificar eventos que han afectado el mercado.

Umbral desencadenantes: constan de indicadores de gestion como alertas a
las areas de interés mediante la comparacion de las transacciones corrientes, 0
eventos, con criterios predefinidos. Una vez activado, un evento puede requerir
una evaluacién adicional o una respuesta inmediata. Por ejemplo, la gestion de
una empresa controla el volumen de ventas en los mercados objetivo para los
nuevos programas de marketing o de publicidad y re direcciona los recursos en
base a resultados, rastrea las estructuras de precios de los competidores y
considera cambios en sus propios precios, cuando se alcanza un umbral

especificado.
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Talleres y entrevistas: Estas técnicas identifican eventos aprovechando el
conocimiento acumulado y la experiencia de gestion del personal y otras partes
interesadas a través de discusiones estructuradas. El facilitador conduce una
discusion acerca de los eventos que pueden afectar el rendimiento de la entidad o
de la unidad de objetivos. Por ejemplo, un controlador financiero lleva a cabo un
taller con miembros del equipo de contabilidad para identificar eventos que
tienen un impacto en los objetivos de informacion financiera externa de la
entidad. Al combinar el conocimiento y experiencia de los miembros del equipo,

los acontecimientos importantes se identifico que de otro modo podrian perderse.

Anédlisis de flujo de procesos: Esta técnica considera la combinacion de
insumos, tareas, responsabilidades y salidas que se combinan para formar un
proceso. Al tener en cuenta los factores internos y externos que afectan a
insumos o actividades dentro de un proceso, una entidad identifica los eventos
que podrian afectar la consecucién de los objetivos del proceso. Por ejemplo, un
laboratorio médico en sus mapas de procesos para la recepcion y el ensayo de
muestras de sangre. El uso de mapas de procesos, considera la gama de factores
que podrian afectar a los insumos, las tareas y responsabilidades, la
identificacion de los riesgos relacionados con la muestra de etiquetado,

transferencias dentro del proceso, y el personal de cambios de turno.

Indicadores de eventos - Mediante la supervision de los datos
correlacionados a los acontecimientos, las entidades identifican la existencia de
condiciones que podrian dar lugar a un evento. Por ejemplo, las instituciones
financieras han reconocido desde hace tiempo la correlacion entre el retraso en
los pagos de préstamos y el impago del préstamo eventual, y el efecto positivo de
la intervencién temprana. Monitoreo de patrones de pago permite la posibilidad
de que por defecto a ser mitigado por la accién oportuna.

Metodologias de datos de eventos: Consta de repositorios de datos sobre
eventos de pérdida individuales, son una fuente atil de informacién para
identificar tendencias y causas profundas. Una vez que una causa fundamental ha
sido identificada, la administracion puede encontrar que es mas eficaz para

evaluar y tratar de hacer frente a eventos individuales. Por ejemplo, una empresa
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que opera una gran flota de automdviles mantiene una base de datos de
reclamaciones de accidentes y mediante el analisis concluye que un porcentaje
desproporcionado de accidentes en numero y cantidad monetaria estan
vinculados al personal de conductores de unidades particulares en situaciones

geograficas especificas y grupos de edad.

La gestion de riesgos selecciona las técnicas que se adapten a su filosofia de
gestion de riesgos y asegura que la entidad desarrolla capacidades de
identificacion de eventos necesarios y que las herramientas de soporte estan en

su lugar.

En general, la identificacion de eventos tiene que ser robusto, ya que
constituye la base de los componentes de la evaluacion de riesgos y respuesta a

los riesgos.
Interdependencias

Los eventos a menudo no se producen de forma aislada. Un evento puede
desencadenar otro, y los acontecimientos pueden ocurrir al mismo tiempo. En la
identificacion de eventos se debe entender como los eventos se relacionan entre
si. Mediante la evaluacion de las relaciones, se puede determinar donde estan
mejor dirigir los esfuerzos de gestion de riesgos. Por ejemplo, un cambio en una
tasa de interés del banco central afecta a los tipos de cambio correspondientes a
las pérdidas y ganancias de las transacciones de divisas de una empresa. La
decision de reducir la inversion de capital difiere de una actualizacion de los
sistemas de gestion de distribucion, haciendo que el tiempo de inactividad
adicional y el aumento de los costos de operacion. La decision de ampliar la
formacion de marketing puede mejorar la capacidad de las ventas y la calidad del
servicio, lo que resulta en un aumento de la frecuencia y el volumen de pedidos
de los clientes constantes. La decision de entrar en una nueva linea de negocio,
con importantes incentivos vinculados al desempefio reportado, puede aumentar
los riesgos de error en la aplicacion de los principios de contabilidad y de

presentacion de informes fraudulentos.

Categorias de eventos
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Puede ser atil para agrupar eventos potenciales en categorias. Al agregar
eventos horizontalmente a través de una entidad y verticalmente dentro de
unidades operativas de gestion, desarrolla una comprension de las relaciones
entre eventos, obteniendo informacién mejorada como base para la evaluacién de
riesgos. Mediante la agrupacion de eventos similares, se puede determinar las

oportunidades y riesgos.

La categorizacion de eventos también permite considerar la integridad de sus
esfuerzos de identificacion de eventos. Por ejemplo, una empresa puede haber
categorizado eventos relacionados con las colecciones de los acreedores en una
sola categoria denominada impagos acreedores. Mediante el examen de los
acontecimientos en esta categoria, la direccion puede medir si se ha identificado
todos los posibles eventos significativos relacionados con incumplimientos de

los acreedores.

Algunas empresas desarrollan categorias de eventos basado en la
categorizacion de sus objetivos, utilizando una jerarquia que comienza con
objetivos de alto nivel y luego cae en cascada a objetivos pertinentes a las

unidades de organizacion, funciones o procesos de negocio.

2.5.5.1.4 Evaluacién de riesgos

Segln (COSO, 2004) “La evaluacion de riesgos permite a una entidad considerar
la medida en que los eventos potenciales tienen un impacto en el logro de los
objetivos. La administracion evalla acontecimientos desde dos perspectivas
probabilidad e impacto, normalmente utiliza una combinacién de métodos
cualitativos y cuantitativos. Los impactos positivos y negativos de los eventos
potenciales deben ser examinados, de forma individual o por categoria. Los riesgos

se evallan tanto en forma inherente y de manera residual.”

La empresa considera tanto el riesgo inherente y residual. El riesgo inherente es
el riesgo de una entidad por la ausencia de acciones para alterar la probabilidad o el
impacto del riesgo. El riesgo residual es el riesgo que permanece después de la

respuesta de la administracion para el riesgo. La evaluacion de riesgos se aplica
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primero a los riesgos inherentes. Una vez que se han desarrollado respuestas a los

riesgos, la gestion de entonces considera el riesgo residual.
Metodologias y técnicas cuantitativas y cualitativas

La metodologia de evaluacion de riesgos de una entidad consiste en una
combinacién de técnicas acorde a la disponibilidad de informacion y los sistemas de
medicion implementados dentro de la empresa frecuentemente se aplican técnicas
cualitativas cuando los riesgos no se prestan a la cuantificacion o cuando no estan
disponibles datos suficientes y creibles para una evaluacidon cuantitativa o la
obtencion y analisis de ellos no resulte eficaz por su coste. Las técnicas cuantitativas
tipicamente aportan mas precision y se usan en actividades mas complejas y

sofisticadas, para complementar las técnicas cualitativas.
Escalas de Medicion

Los riesgos deben ser medidos en razon de su tratamiento posterior en base al
nivel de riesgo que represente para lo cual se pueden utilizar 4 tipos de escalas de
medicion, como son nominales, ordinales, de intervalo y de proporcion. Las
mediciones nominal y ordinal se consideran técnicas cualitativas, mientras que las

mediciones de intervalo y de razon son cuantitativas.
Medicion Nominal

La medicion nominal implica el agrupamiento de eventos por categorias,
pudiendo utilizarse las ya determinados en la identificacion de eventos externa
(econdmica, tecnoldgica o medioambiental, social) interna (infraestructura, personal,

procesos, tecnologia), sin situar a un acontecimiento por encima de otro.
Medicién Ordinal

En este tipo de medicion, los eventos se describen en orden de importancia, con
etiquetas del tipo alta, media o baja o intervalos clasificados a lo largo de una escala.
La direccion determina la amplitud de la escala y los pardmetros para determinar si

un evento es mas importante que otro.

Medicion de intervalo
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Utiliza una escala de distancias numéricamente iguales. Es decir si el el intervalo
inicial indica que el intervalo serd de impacto del 1 al 3, el siguiente intervalo tendra

igual medicién namero es decir del 4 al 6 y a si consecutivamente.
Medicion por ratios

Una escala de este tipo permite concluir que, si al impacto posible de un evento
se le asigna un “tres” y al de otro se le asigna un “seis”, el segundo acontecimiento
presenta un posible impacto el doble de importante que el primero. Esto es asi porque
la medicion de razén incluye el concepto del cero verdadero, mientras que la

medicion de intervalo no lo hace.
Técnica Cualitativa

Este tipo de técnica agrupa los acontecimientos en una escala ordinal y realiza la
valoracion de la probabilidad e impacto del riesgo en forma subjetiva, por lo cual
estara muy ligado al conocimiento, juicio y comprension de quien apliguen este tipo
de técnica, para obtener una valoracién mas objetiva el puntaje asignado a un evento

deberéa ser discutido por parte de los involucrados y conocedores del riesgo.
Técnicas cuantitativas

Segun (COSO, 2014) Las técnicas cuantitativas pueden utilizarse cuando existe
la suficiente informacion para estimar la probabilidad o el impacto del riesgo,
empleando mediciones de intervalo o de razon. Los métodos cuantitativos incluyen

técnicas probabilisticas, no probabilisticas y de benchmarking.

Una consideracion importante en la evaluacion cuantitativa es la disponibilidad
de informacion precisa, ya sea de fuentes internas o externas, y uno de los retos que

plantea el uso de estas técnicas es el de obtener suficientes datos validos.
Técnicas probabilisticas

Las técnicas de este tipo miden la probabilidad y el impacto de un determinado
nimero de resultados basandose en premisas del comportamiento de los eventos en

forma de distribucion estadistica. Las técnicas probabilisticas incluyen modelos en
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riesgo (incluyendo los de valor en riesgo, flujo de caja en riesgo y beneficios en

riesgo), la evaluacion de eventos con pérdidas asociadas y el analisis retrospectivo.
Técnicas no probabilisticas

Las técnicas no probabilisticas se emplean para cuantificar el impacto de un
posible evento sobre hipotesis de distribuciones estadisticas, pero sin asignar una
probabilidad de ocurrencia al acontecimiento. De este modo, estas técnicas requieren,
por parte de la direccion, la determinacion por separado de esta probabilidad.
Algunas técnicas no probabilisticas ampliamente utilizadas son el analisis de

sensibilidad, el analisis de escenarios y las pruebas de tolerancia a situaciones limite.
Benchmarking

Algunas empresas utilizan técnicas de benchmarking para evaluar un riesgo
especifico en términos de probabilidad e impacto, en el caso de que la direccién
aspire a mejorar sus decisiones de respuesta al riesgo. La informacion asi obtenida
puede proporcionar a la direccién un conocimiento profundo de la probabilidad e
impacto de riesgos, basandose en las experiencias de otras organizaciones. También
se emplea el benchmarking con respecto a actividades de un proceso de negocio,

para intentar identificar oportunidades de mejora del mismo.
Los tipos de benchmarking incluyen:

Interno: Comparacion de mediciones en un departamento o division con otros de

la misma entidad.
Competitivo/Sectorial

Comparacion de mediciones entre competidores directos o grupos amplios de

empresas con caracteristicas similares.
Lideres de sector
Busqueda de mediciones similares entre empresas lideres de diferentes sectores.

Matriz de Riesgos



71

La matriz o mapa de riesgos es una forma de presentacion de la evaluacion de los
riesgos, Segun (COSO, 2014) “un mapa de riesgo es una representacion grafica de la
probabilidad e impacto de uno o mas riesgos. Puede adoptar la forma de mapas de
calor o diagramas de proceso que trazan estimaciones cuantitativas y cualitativas de
la probabilidad e impacto del riesgo. Los riesgos se representan de manera que los
mas significativos (mayor probabilidad y/o impacto) resalten, diferenciandolos de los

menos significativos (menor probabilidad y/o impacto).”
Parametros de la matriz

Como se indicO anteriormente la matriz se compone de los elementos de
probabilidad e impacto, la multiplicacibn de ambos factores representara la
valoracion del riesgo. La probabilidad indica la posibilidad de ocurrencia de un

evento mientras que el impacto es la pérdida que ocasiona el riesgo.
Valoracion de los riesgos

Para valorar los riesgos se aplicara la siguiente formula

Var =P x I
Var = Probabilidad x Impacto

El personal de riesgos luego de haber asignado el puntaje que corresponda a la
probabilidad e impacto de cada riesgo identificado aplicara la formula y presentara

en la matriz.
Jerarquizacion de los riesgos

Consiste en identificar aquellos que tienen un nivel de riesgo elevado
determinado por la asignacion de probabilidad e impacto para cada riesgo dentro de
las categorias descritas anteriormente, esto permite conocer quienes requieren de

medidas urgentes y cuales pueden no representar riesgo para la empresa.
La jerarquizacion segin se basa en el siguiente proceso en:

e Asignacion numérica de cada riesgo

e Asociacion del evento con probabilidad e impacto
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e Calculo de la valoracion de riesgo
e Asignar el tipo de riesgo

e Ordenar en grado de riesgo.

Realizado este proceso aquellos riesgos que son intolerables pasaran a un
proceso especifico de analisis para obtener toda la informacion que podria aportar a

la disminucion del riesgo.

2.5.5.1.5 Respuesta a los riesgos

Segun (COSO, 2004) “La direccion es el responsable de determinar como se
respondera a los riesgos, las respuestas incluyen la cobertura de riesgos, reducir,
compartir y aceptar. Al considerar su respuesta, gerencia evalla el efecto sobre la
probabilidad de riesgo e impacto, asi como los costos y beneficios, desarrollando una
serie de acciones para alinearlos con el riesgo aceptado y las tolerancias al riesgo de

la entidad. Las categorias de respuesta al riesgo son:
e Euvitarlo

Se toman acciones de modo de discontinuar las actividades que generan riesgo,
esta estrategia sera siempre nuestra primera alternativa a considerar. Se considerara
evitar el riesgo cuando al interior de los procesos se genera cambios sustanciales por
mejoramiento, redisefio o eliminacion, resultado de unos adecuados controles y

acciones emprendidas.
e Reducirlo

Se toman acciones de modo de reducir el impacto, la probabilidad de ocurrencia
del riesgo o ambos, cuando el riesgo no puede ser evitado porque crea grandes
dificultades operacionales, el siguiente paso es reducirlo al més bajo nivel posible.
La reduccion del riesgo es probablemente el método mas sencillo y econémico para
superar las debilidades antes de aplicar medidas més costosas y dificiles. Se consigue
mediante la optimizacion de procedimientos y la implementacion de controles. Las
propuestas tomadas en esta estrategia nos permitiran mitigar la probabilidad o

gravedad de las perdidas.
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e Compartirlo

Se toman acciones de modo de reducir el impacto o la probabilidad de
ocurrencia al transferir o compartir una porcion del riesgo. Esta estrategia hace
referencia a buscar respaldo y compartir con terceros parte del riesgo; se traslada el
riesgo a otra parte o fisicamente se traslada a otro lugar. Asi mismo, el riego puede
ser minimizado compartiéndolo con otro grupo o dependencia como por ejemplo

mediante una cobertura, aseguramiento o diversificacion.
e Aceptarlo

No se toman acciones que afecten el impacto y probabilidad de ocurrencia del
riesgo, En este caso simplemente se acepta la pérdida residual probable y se elaboran

planes de contingencia para su manejo.”

Las respuestas a los riesgos son de deicion del nivel legislativo de la empresa,
para lo cual deberé considerar los siguientes puntos:

e Efecto de la posible respuesta sobre la probabilidad e impacto, y su
alineacion con la tolerancia al riesgo de la entidad, tomando en cuenta que
una respuesta podria afectar a la probabilidad y al impacto de otra manera.
En el andlisis de las respuestas, el comité puede considerar los
acontecimientos y las tendencias del pasado, y los posibles escenarios
futuros. En la evaluacion de respuestas usara las mismas métricas para
evaluar los objetivos.

e Costos y beneficios de las posibles respuestas, puesto que los recursos no
deben ser desperdiciados, en el anélisis de costos y beneficios el comité
utilizara la medida de calculo que refleje en mayor proporcion la afectacion
econdémica con mas precision, a su vez podra utilizar el costo de oportunidad
del uso de los recursos asignados a esa respuesta para comparar su real
beneficio, sin embargo, el beneficio de una respuesta al riesgo se puede
evaluar en el contexto del beneficio asociado con el logro del objetivo
relacionado. Podran utilizarse estimaciones para el calculo de los costos con
el objetivo de minimizar el tiempo de analisis siempre y cuando estos datos

no se encuentres distorsionados de la realidad de la empresa o sean ajustados
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a la misma. Al calculo de costos y beneficios de la respuesta al riesgo debe
tomarse en consideracion los efectos en costo y beneficio de la gestion
realizada actualmente.

e Oportunidades en las opciones de respuesta mas alla de tratar con el riesgo
especifico cumplir con el objetivo planteado. La respuesta de riesgos no debe
limitarse exclusivamente a la reduccion de los riesgos identificados, sino que
también deben incluir la consideracion de nuevas oportunidades para la
entidad.

Una vez que se han evaluado los efectos de respuestas a los riesgos se debe
determinar la seleccidn de una respuesta 0 combinacion de respuestas disefiadas para
traer probabilidad de riesgo e impacto dentro de las tolerancias de riesgo, la respuesta
a ese riesgo no debera sobrepasar los limites de tolerancia al riesgo, caso contrario el
comité debera reconsiderar el nivel de tolerancia establecido. Una vez que la gestién
selecciona una respuesta, puede que tenga que desarrollar un plan de implementacion
para ejecutar la respuesta. Una parte critica de un plan de implementacion esta
estableciendo actividades de control para garantizar la respuesta al riesgo se lleva a

cabo.

2.5.5.1.6 Actividades de control

Segin (COSO, 2004) “las actividades de control son las politicas y
procedimientos que ayudan a asegurar a la administracion la ejecucion de las
respuestas al riesgo. Las actividades de control se producen en toda la organizacion,
a todos los niveles y en todas las funciones. Incluyen una serie de actividades como
aprobaciones, autorizaciones, verificaciones, conciliaciones, revisiones de
desempefio operativo, seguridad de activos y segregacion de funciones. Dependiendo
de las circunstancias, una actividad de control en particular podria ayudar a satisfacer

objetivos de la entidad en mas de una de las categorias.”

COSO ERM expone una serie de actividades de control que se describen a
continuacién que podran utilizarse para implementar las respuestas a los riesgos y la

afectacion del riesgo a riesgo residual.
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Opiniones de nivel superior: La alta direccion revisa el desempefio real contra
los presupuestos, previsiones, los periodos anteriores y competidores. Las principales
iniciativas son indicadores como ejes de marketing, la mejora de los procesos de
produccion, y la contencion de costos o los programas de reduccién para medir el

grado en que se estan alcanzando los objetivos.

Gestion de la actividad: Consiste en actividades de revision de los informes de
rendimiento. Controles Fisicos: Equipos, inventarios, valores, dinero en efectivo y
otros activos son fisicamente asegurados Yy contados y en comparacion con las

cantidades que se muestran en los registros de control periédicamente.

Indicadores de Desempefio: Relativos a diferentes conjuntos de datos operativos
o financieros, junto con el andlisis de las relaciones y acciones de investigacion y

correctivos, sirve como una actividad de control.

Segregacion de funciones: Se dividen las funciones entre diferentes personas
para reducir el riesgo de error o fraude. Por ejemplo, las responsabilidades para
autorizar transacciones, registros, y el manejo del activo relacionado estan divididas.
Su control se basa informes por sucursal, region, producto, la identificacion de
tendencias y resultados relativos a las estadisticas y los objetivos econdémicos

comparaciones con la competencia o lider entre otros.

Procesamiento de la Informacion: Una variedad de controles se llevan a cabo
para comprobar la precision, integridad, y la autorizacion de las transacciones. Los
datos introducidos son objeto de controles o juego en linea de edicidn de archivos de

control aprobados.

2.5.6 Informaciony Comunicacion

Los sistemas de informacién deben ser utilizados para optimizar la comunicacién
interna de los datos e informacion de fuentes externas, proporcionando informacion
para la gestion de riesgos y la toma de decisiones informadas en relacion con los
objetivos. La comunicacion efectiva también debe fluir hacia abajo, y a los lados es

decir cubrir toda la organizaciéon. Todo el personal debe recibir un mensaje claro de
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la alta direccion respecto a las responsabilidades de gestion de riesgos vy la seriedad

con las que deben ser tomados.

Asi cada unidad entiende su propio papel en la gestion del riesgo empresarial,
tanto como la forma en que las actividades individuales se relacionan con el trabajo

de otros.

Ademas se debe tener un medio de comunicacion de la informacion significativa
y una comunicacion efectiva con las partes externas, tales como clientes,

proveedores, reguladores y accionistas.

La comunicacién puede adoptar formas tales como manuales de politicas,
memorandos, correos electronicos, notas, transmisiones por Internet y mensajes
grabados en video. Cuando los mensajes se transmiten por via oral - en grupos
grandes, pequefias reuniones o sesiones uno -a-uno - el tono de voz y lenguaje

corporal debe hacer hincapié en lo que se esta diciendo.

Los sistemas de informacion pueden ser formales o informales. Las
conversaciones con los clientes, proveedores, reguladores y personal de la entidad a
menudo proporcionan informacién critica necesaria para identificar los riesgos y
oportunidades. Del mismo modo, la asistencia a seminarios y asociaciones
profesionales o industriales en el comercio y otras asociaciones puede proporcionar

informacién valiosa.

Mantener la informacion consistente con las necesidades es particularmente
importante cuando la entidad se enfrenta a cambios de la industria fundamentales,
cambios en la demanda del cliente, competidores altamente innovadores al igual los
sistemas de informacion debe cambiar segun sea necesario para apoyar a los nuevos
objetivos. Los sistemas deben identificar y capturar informacion financiera y no
financiera necesaria, ademas procesar y reportar esta informacién en un plazo de

tiempo y forma en que sean Utiles en el control de las actividades de la entidad.
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La arquitectura de los sistemas de informacion de una organizacion debe ser lo
suficientemente flexible y &gil para integrar de manera efectiva con las partes

externas afiliadas.

El disefio de una arquitectura de sistemas de informacion y adquisicion de
tecnologia son aspectos importantes de la estrategia de la entidad, puede ser
fundamental para el logro de objetivos. Las decisiones sobre la seleccion y la
aplicacion de tecnologia dependen de muchos factores, incluyendo objetivos de la

organizacion, las necesidades del mercado y los requisitos de la competencia.
Por tanto una comunicacion efectiva debera trasmitir:

e La importancia y relevancia de la gestion del riesgo empresarial
efectiva
e Los objetivos planteados de la empresa

e El apetito de riesgo y la tolerancia de riesgo

Los roles y responsabilidades del personal en efectuar y apoyar los componentes

de la gestion del riesgo empresarial

Todo el personal, en especial los que tienen de funciones directivas o
responsabilidades de gestion financiera, deben recibir un mensaje claro de la alta
direccion que la gestion del riesgo empresarial debe ser tomada en serio. Tanto la

claridad del mensaje y la eficacia con la que se comunica son importantes.

2.5.7 Supervision

Los cambios dentro de una empresa se producen a diario como estructuras,
personal, tecnologias, procedimientos, funciones, y mas por lo cual es necesario que
de igual manera la gestion de los riesgos cambie dinamicamente siempre en funcion
de las necesidades de la empresa, con el objetivo de que la gestion de riesgos sea
eficaz se requiere de supervisién constante que puede hacerse de dos maneras: a

través de las actividades en curso o evaluaciones independientes.

La supervision continua serd el mejor método de supervision ya que esta al dia

de la empresa. EI monitoreo permanente esté integrada en las actividades normales
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de funcionamiento, que se repiten de una entidad. EI seguimiento continuo se realiza
en una base de tiempo real, reacciona dindmicamente a las condiciones cambiantes, y

esta arraigada en la entidad.

Muchas actividades sirven para controlar la eficacia de la gestion de riesgos de la
empresa en el curso normal de funcionamiento de la empresa. Estos se derivan de las
actividades regulares de la direccién, lo que podria implicar el analisis de varianza,
las comparaciones de la informacion de fuentes dispares, y para abordar situaciones

inesperadas.
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1. Introduccion
La gestion de riesgos es reconocida como una parte integral de las buenas
practicas gerenciales. Es un proceso iterativo que posibilita una mejora continua en el

proceso de toma de decisiones.

La gestion de riesgos en una empresa permite anticiparse a las eventuales
pérdidas por sucesos adversos no previstos, monitorea constantemente las
incertidumbres y genera politicas de respuesta a los riesgos, Blindex Extrem ha
implementado un proyecto de identificacion, evaluacion y gestion de respuesta a
estos eventos, pese a aquello requiere de un instrumento que le permita continuar con
la gestidn de riesgos, por tanto como complemento al proyecto inicial se pretende
elaborar una herramienta que facilite la difusion y comprension de la gestion de
riesgos a todo nivel dentro de la empresa, de esta manera se le otorga una estructura

donde se establezcan criterios y requerimientos para la gestion de riesgos.

Es por lo cual se decide elaborar un manual de gestion de riesgos operativos y
financieros que servira a la empresa como un marco de referencia el cual podria
actualizarse y adaptarse segun las necesidades y cambios pertinentes. Desarrollar un
manual para la empresa sera de gran ayuda para que la direccion pueda facilitar el
conocimiento de los riesgos, fomenta la capacitacion al resto del personal; y asi

lograr un compromiso de participacion en cada area que compone la empresa.

2. Objetivos
2.1. Objetivo General
Definir las metodologias, politicas, y procedimientos de los riesgos
financieros y operativos, asi como los limites y actividades de control, mediante
una representacion clara y estandarizada para que el personal de la empresa

pueda dar cumplimiento de la gestion de riesgos.
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2.2. Objetivos Especificos

= Determinar atribuciones y responsabilidades en la gestion de riesgo
operativo y financiero.

= Definir los criterios, lineamientos, instrumentos y procedimientos para la
administracion eficaz de los riesgos operativos y financieros como una
buena practica de gobierno y mejoramiento continuo.

= Establecer una metodologia de evaluacion y analisis solido que sirva
como guia para la aplicacion de la gestion de riesgos.

= Establecer el proceso adecuado de gestion de riesgos.

3. Alcance
El manual de gestion de riesgos esta dirigido para uso de todo el personal
que conforma la institucion. Es de exclusividad del area de riesgos, pero es de
competencia de todos los departamentos que se encuentran inmersos con los
diferentes riesgos existentes que amenazan la empresa, es obligacion de los
empleados involucrados con procesos que impliquen riesgos conocer las

disposiciones del presente documento.

4.  Marco Juridico
El presente manual ha sido desarrollado precautelando la observancia de las
normas juridicas y administrativas que regulan en contexto una buena practica

empresarial entre ellas tenemos:
Externas:

e Ley de Compafias
e Resoluciones de la Superintendencia de Compafiias
e Coso ERM

Internas

e Estatutos de la empresa Blindex Extrem Cia. Ltda.
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5. Responsabilidades en la gestion de riesgos operativos y financieros

5.1. Directorio

El directorio como organismo maximo de la institucion es la ultima instancia

de decision y por tanto debe estar correctamente informada de la gestion integral

de riesgos.

Responsabilidades del directorio

El directorio recibe, analiza y aprueba en la junta ordinaria anual el informe

del comité de riesgos el cual contiene su pronunciamiento acerca del

cumplimiento de los lineamientos establecidos en el presente manual. Las

principales responsabilidades el directorio son:

Conocer y comprender los riesgos inherentes a la estrategia de
negocio que asume la empresa.

Determinar y actualizar permanentemente las estrategias, politicas,
procesos y procedimientos, que permitan una eficiente
administracion integral de riesgos ademas de su adecuado
seguimiento, asi como el modo de divulgacion y concienciacion de la
politica organizativa, que enfatice la importancia del control del
riesgo en todos los niveles de la organizacion.

Informarse de los riesgos asumidos, la evolucion, el perfil de los
mismos y su efecto en las ganancias de la empresa y su creacion de
valor.

Aprobar la incursién en nuevos negocios, creacién de productos, y

nuevos riesgos que asuma la empresa.
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e Establecer limites generales prudenciales para la administracion de
los riesgos, compatible con las actividades, estrategia y objetivos
institucionales, y que permitan una eficaz reaccion a situaciones
adversas.

e Implantar medidas correctivas en cado de que las estrategias,
politicas, procesos y procedimientos para la gestion de riesgos no se

cumplan, se cumplan parcialmente o de manera incorrecta.

5.2. Unidad de Gestion de Riesgos

Con el objetivo de incorporar a la estructura de la empresa un equipo
especializado en riesgos se crea la Unidad de Gestion de Riesgos que serd la
unidad administrativa encargada de dar cumplimiento a las funciones
relacionadas al manejo de los riesgos. Esta unidad sera ubicada en el nivel asesor
de la estructura de la empresa como una unidad independiente de caracter
evaluador, analitico y asesor, la misma no tiene autoridad de mando es decir no
toma decisiones ni ordena se limita a reportar, controlar, supervisar y proponer,
al ubicarla en este nivel jerarquico podra tener acceso a la comunicacion y
reporte de los niveles ejecutivos, tendra un grado de autoridad para implementar
sus propios estudios, efectuar analisis, recomendaciones y reportara directamente
a los niveles directivos y si el caso lo requiere a los niveles legislativos. En el

anexo N2 1 se puede visualizar el organigrama incorporada la unidad.

La unidad a su vez sera un ente de control visible y permanente, podra
emitir observaciones asi como propuestas de mejora en el ambito que le
compete. La estructura de la unidad se plasma en funcién de las necesidades y
realidad de la empresa por tanto la unidad estara compuesta por el Comité de
Gestidn Riesgos que sera el drgano de supervision, control, y emisor de politicas
y procedimientos en esta unidad, debajo el mismo se encontrara al asistente de
riesgos quien serd el recurso humano encargado de ejecutar lo que emita su

superior.
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Responsabilidades de la unidad de gestion de riesgos

e Revisar y aprobar estrategias, politicas, procesos y procedimientos para la de
riesgos operativos y financieros o reformas propuestas por el asistente de
riesgos y, someterlos a la aprobacion del Directorio;

e Establecer politicas necesarias para una clara delimitacion de
responsabilidades, estableciendo un marco operativo y de control que
incluye normas de procedimientos, técnicas de medicion, definicion de
limites, asi como el sistema de control y revision de estos.

e Asegurarse de la correcta ejecucion tanto de la estrategia, como de la
implantacién de politicas, metodologias, procesos y procedimientos de la
gestion de riesgos;

e Proponer al Directorio los limites especificos apropiados por exposiciéon de
cada riesgo;

e Informar oportunamente al Directorio respecto de la efectividad,
aplicabilidad y conocimiento por parte del personal de la institucion, de las
estrategias, politicas, procesos y procedimientos fijados;

e Conocer en detalle las exposiciones de los riesgos asumidos en términos de
afectacion a la creacién de valor con relacion a los limites establecidos para
cada riesgo;

e Aprobar, cuando sea pertinente, los excesos temporales de los limites, tomar
accion inmediata para controlar dichos excesos e informar inmediatamente
tales asuntos al Directorio;

e Proponer al Directorio la expedicién de metodologias, procesos, manuales
de funciones y procedimientos para la gestion de riesgos;

e Realizar el informe de analisis de Riesgos en forma mensual

e Definir los mecanismos para monitorear y evaluar los cambios significativos

en la exposicion a riesgos
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e Evaluar y someter a aprobacion del Directorio los planes de contingencia
y continuidad del negocio, asegurando la aplicabilidad y cumplimiento de

los mismos.

5.3. Comité de Gestion de Riesgos

El comité de gestion de riesgos se crea como el 6rgano de supervision,
control, y emisor de politicas y procedimientos relacionados al manejo de los
riesgos como medida de promocién y velacién de mejores practicas a nivel
integral en la empresa. Su objeto principal es ser el ente que direccione la
gestion de riesgos, velara por el cumplimiento de los niveles de exposiciéon al
riesgo, disefia desarrolla, propone, y mantiene actualizadas las politicas de
gestion de riesgo. Elabora planes estratégicos de implementacion para la gestion

de riesgos, entre otros inherentes.

El comité de gestion de riesgos estara conformado por tres representantes
que en sus funciones cumplen perfiles gerenciales y de relacion directa con la
gestion de riesgos, por tanto estard compuesto del Gerente General, Gerente de
Produccion y la Gerencia Comercial, a falta de una persona y por caso fortuito la
Gerencia Administrativa sera la persona encargada de remplazar a los miembros
dentro del comité en sus reuniones. Entre los miembros del comité bajo acta se
elegira un presidente que durard un afio en sus funciones, y podra ser reelegido
por dos veces consecutivas. Todos los participantes del comité tienen derecho a

v0z Yy voto en iguales circunstancias.
Responsabilidades de Comité de Gestion de riesgos

= Revisar y aprobar estrategias, politicas, procesos y procedimientos
para la de riesgos operativos y financieros o reformas propuestas por
el asistente de riesgos y, someterlos a la aprobacion del Directorio;

= Establecer politicas necesarias para una clara delimitacion de

responsabilidades, estableciendo un marco operativo y de control que
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incluye normas de procedimientos, técnicas de medicion, definicidn

de limites, asi como el sistema de control y revision de estos.

= Asegurarse de la correcta ejecucion tanto de la estrategia, como de la
implantacién de politicas, metodologias, procesos y procedimientos
de la gestion de riesgos;

= Proponer al Directorio los limites especificos apropiados por
exposicion de cada riesgo;

= Informar oportunamente al Directorio respecto de la efectividad,
aplicabilidad y conocimiento por parte del personal de la institucion,
de las estrategias, politicas, procesos y procedimientos fijados;

= Conocer en detalle las exposiciones de los riesgos asumidos en
términos de afectacion a la creacion de valor con relacion a los
limites establecidos para cada riesgo;

= Aprobar, cuando sea pertinente, los excesos temporales de los
limites, tomar accion inmediata para controlar dichos excesos e
informar inmediatamente tales asuntos al Directorio;

= Proponer al Directorio la expedicion de metodologias, procesos,
manuales de funciones y procedimientos para la gestion de riesgos;

= Realizar el informe de anélisis de Riesgos en forma mensual

= Definir los mecanismos para monitorear y evaluar los cambios
significativos en la exposicion a riesgos

= Evaluar y someter a aprobacion del Directorio los planes de
contingencia y continuidad del negocio, asegurando la aplicabilidad y

cumplimiento de los mismos

5.4.Asistente de Comité Gestion de Riesgos
El asistente de riesgos sera la persona encargada de la ejecucion de lo que
establezca o dictamine el comité de gestion de riesgos, por tanto cumplird con
funciones de apoyo pese a aquello requiere de capacidad analitica, puesto que

serd la persona que represente a la unidad permanentemente.
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Responsabilidades de Asistente de Comité de Gestion de Riesgos

El asistente de riesgos sera la persona responsable de las funciones que se

describen a continuacion y demas que el comité considere:

e Cumpliry hacer cumplir con el presente manual

e Identificar, medir, y evaluar periédicamente los riesgos

e Reportar el funcionamiento de los controles impuestos

e Dar seguimiento a las disposiciones y observaciones emitidas por el
comiteé

e Llevar un registro de riesgos suscitados

e Elaborar la matriz de riesgos mensual para revision

e Colaborar con la difusion y capacitacion de gestion de riesgos

e Controlar y reportar el cumplimiento de los procedimiento
establecidos en el presente manual

e Llevar en un archivo la documentacion producto de la identificacion
y evaluacion de los riesgos

e Investigar los riesgos para identificar los riesgos

e Mantener estadisticas e indicadores relacionados a los riesgos

e Reportar mensualmente los riesgos encontrados por unidad
administrativa

e Resolver inquietudes del personal relacionadas a los riesgos

5.5.Unidades administrativas en general:
Debido a que los riesgos pueden darse en cualquiera de las unidades que
componen la empresa es necesario especificar las responsabilidades de dichas

unidades las cuales son:

e Reportar eventos que consideren pueden tener un impacto negativo

dentro de la empresa
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e Reportar la realizacion de los riesgos identificados fruto de los
controles y dar seguimientos a la mitigacion de los mismos.

e Cumplir con las disposiciones de riesgos en cuanto a controles y
medidas de mitigacion.

e Fomentar la filosofia y cultura de riesgos.

6. Gestion de riesgos financieros y operativos Blindex Extrem Cia. Ltda.

Uno de los objetivos de la gestion de riesgos es el manejo y la cobertura de los
mismos, ejecutando para ello todas las actividades necesarias para lograr mantener a
las entidades en direccion de sus objetivos de rentabilidad esperada, promoviendo la
eficiencia de las operaciones y el mantenimiento del capital. El objetivo esencial de
la gestidén de riesgos es garantizar la solvencia y estabilidad empresarial, con un
manejo adecuado de los riesgos al que estén expuestos, que permita lograr el
equilibrio entre la rentabilidad y el riesgo asumido en las operaciones, de tal forma
que se logre optimizar la relacion riesgo rendimiento. Con el fin de establecer la
gestion de riesgos como una buena practica de gobierno la empresa define las
siguientes etapas a ser cumplidas como parte de una gestion objetiva y de

mejoramiento continuo:

* Base de datos para
establecer modelos y
aplicacion de herramientas
de analisis historico y
proyectado.

* establecimiento de objetivos
, apetito de riesgos y
tolerancia a los riesgos ,
identificacion, evaluacion y
respuesta a los riesgos

« Definir como parte de la
cultura organizacional el
enfoque de riesgos

Figura 10 Etapas de la Administracion de Riesgos
Fuente: Instituto de Auditores de Espafia



89

Codigo: MGRC.1

_Amé;-%\ MANUAL DE GESTION DE RIESGOS Version: 1
BLINDAJES EXTREMOS OPERATIVOS Y FINANCIEROS S e
N° de Pégina: 11

e Cultura de riesgos: es parte de la cultura organizacién con un enfoque de
riesgos principalmente en el comportamiento ético.

e Evaluacion cualitativa: establecimiento de objetivos , apetito de riesgos y
tolerancia a los riesgos , identificacion, evaluacion y respuesta a los riesgos

e Evaluacién cuantitativa: Base de datos para establecer modelos vy

aplicacion de herramientas de analisis historico y proyectado.
Componentes para la gestion de riesgos operativos y financieros

Blindex Extrem. Cia. Ltda. utiliza como marco referencial al enfoque COSO
ERM, para establecer los componentes de la gestion de la empresa y los expresa de

la siguiente manera:
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O DO c c Pdld d

gestion de riesgos
operativos y
financieros

Estrategia de riesgos

Adminstracion de
riesgos operativos y
financieros

Monitoreo

Establecimiento de

Ambiente Interno o

Identificacion de
eventos

Evalluacién y Actividades de
Medicién de riesgos control

Respuesta a los

: Seguimiento y control
riesgos

Filosofia de gestion

de riesgos oy f Estratégicos

Probabilidad e
impacto

Indentificacion de
riesgos operativos

Calificacién de
controles

Cultura de riesgos
operativos y
financieros

Operacionales

Informacién

Cumplimiento

Indetificacion de Valoracion de los
riesgos financieros riesgos

Jerarquizacion de los
riesgos

Matriz de riesgos

Informcion y
comunicacion

Figura 11 Componentes de gestion de riesgos operativos y financieros

Fuente: Instituto de Auditores de Espafia
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6.1. Estrategia de riesgos
6.1.1. Ambiente interno

El ambiente en el cual el personal se desenvuelve dentro de la empresa es
indispensable para una comprension integral de los riesgos, puesto que incide en el
cumplimiento de los objetivos individuales, de unidad y a nivel compafia. El
compromiso desde la direccién y los niveles ejecutivos deben ser transmitidos en un
ambiente estructurado para crear conciencia en cada nivel de la empresa y que cada
empleado pueda realizar correctamente sus funciones con conocimiento que de sus

acciones tienen un impacto positivo o negativo a nivel empresarial.

El ambiente interno se compone de muchos elementos, entre ellos encontramos
la filosofia de gestién de riesgos, el apetito de riesgo o riesgo aceptado, valores
éticos, la competencia y el desarrollo del como se asigna autoridad y
responsabilidad., la integridad y valores éticos. La direccion establece los
lineamientos de conducta ética es importante que se preste atencion al cumplimiento

de dichos lineamientos ya que resulta eficaz el control desde la propia conducta ética.

a) Filosofia de gestion de riesgos operativos y financieros

Es el conjunto de creencias y actitudes compartidas que caracterizan como la
entidad considera el riesgo en todo lo que hace, desde el desarrollo e implementacion
de estrategias para sus actividades del dia a dia. Dicha filosofia queda reflejada
practicamente en todo el quehacer de la direccion al gestionar la entidad y se plasma
en las declaraciones sobre politicas, las comunicaciones verbales y escritas y la toma

de decisiones.

Declaracion de la filosofia de gestion de riesgos operativos y financieros

En medio de un creciente y cambiante medio, Blindex Extrem precisa un
enfoque basado en la gestion de riesgos financieros y operativos, que fomente un
analisis estratégico amplio, integrando al mismo tiempo valores y creencias
fundamentales. Para ello, aspiramos que la gestion de riesgos se convierta en nuestra

ventaja competitiva.
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La empresa a través de la gestion de riesgos busca el logro de objetivos y la
creacion de valor para los grupos de interés. Siendo un modelo iterativo de
informacion del riesgo, que facilita el flujo de informacién y haga hincapié en la
comunicacion a traves de toda la organizacion. Este modelo proporciona informacion
acerca de las necesidades y expectativas de los grupos de interés, con el fin de
mejorar continuamente nuestra estrategia de riesgo a escala empresarial y asegurar el

cumplimiento de la estrategia.

La gestion de riesgos operativos y financieros concede a nuestro personal las
herramientas y capacidades que les permitan superar aquellas barreras que se
opongan a sus esfuerzos por superar las expectativas. Comprendiendo que el riesgo y
el control son tareas propias de todos, nuestro personal identifica de manera
proactiva, mas eficiente y econdmica, el riesgo implicito en la entrega de productos
servicios al mercado. Nuestro modelo de gestion de riesgos permite que el personal
vea el problema desde varias perspectivas, a fin no sélo de identificar actividades
para mitigar riesgos, sino también anticiparse a posibles oportunidades y actuar sobre
ellas. Un principio fundamental de nuestra organizacion consiste en mantener respeto
e integridad frente a nuestros empleados, clientes y grupos de interés. Al incorporar
la gestion de riesgos a nuestras practicas empresariales diarias y las medidas de
rendimiento relacionadas, el modelo de dicha gestién nos asegura que mantenemos

los estandares éticos mas elevados siguiendo nuestros valores fundamentales.

b) Cultura de riesgos operativos y financieros

Como parte de la estrategia de riesgos es necesario mantener una cultura
organizacional con principios y valores de comportamiento ético, para lo cual se

debe tomar en cuenta lo siguiente:
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Liderazgo y estrategia:

o El directorio y el nivel ejecutivo deben demostrar su compromiso con los valores
y la ética desde su propio comportamiento y su quehacer diario.
e Promover la mision, vision y objetivos para que el personal se sienta identificado

con el cumplimiento de los mismos.
Personas y comunicacion

e La direccion tiene el compromiso de valorar la competencia profesional y el
conocimiento que demuestren asi sus empleados.

e EIl conocimiento debe ser transmitido y la responsabilidad se debe compartir las
decisiones no solo se toman a nivel gerencial sino por cada persona

empoderandose de su trabajo.
Responsabilidad y motivacion

e Los esfuerzos deben ser medidos y recompensados

e El comportamiento no ético debe ser sancionado.

e Promover mecanismos mediante los cuales el persona reporte situaciones de
incumplimiento ético.

e Incentivar al personal actué transparentemente y comunicar errores por iniciativa

propia.

Para fomentar la cultura de riesgos en la empresa se desarrollan las siguientes

actividades como parte del proceso permanente de la empresa:

e Comunicar y capacitar al personal actual y nuevo sobre la gestion de riesgos
operativos y financieros.

e Capacitar el personal en general en técnicas de identificacion de riesgos y
manejo de los mismos

e Disefiar herramientas de control y evaluacién de riesgos como parte de un

proceso de mejora continua.
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6.1.2. Establecimiento de objetivos:

La empresa Blidenx Extrem en el afan de generar valor para sus grupos de
interés establece sus objetivos en concordancia con el riesgo aceptado por la
empresa. “Cada entidad se enfrenta a una gama de riesgos procedentes de fuentes
externas e internas y una condicion previa para la identificacion eficaz de eventos, la
evaluacion de sus riesgos Y la respuesta a ellos es fijar los objetivos, que tienen que
estar alineados con el riesgo aceptado por la entidad, que orienta a su vez los niveles

de tolerancia al riesgo de la misma”. (COSO, 2014)

Los objetivos se fijan a escala estratégica de los cuales se desprenden los
objetivos relacionados es decir los objetivos operativos, de informacion y de
cumplimiento en el Anexo 2 se puede observar los objetivos estratégicos y la

derivacion de las categorias.

Categorias de objetivos: segin COSO ERM los objetivos se categorizan de la

siguiente manera:
e Objetivos Estratégicos

Consisten en metas de alto nivel que se alinean con la mision/vision, reflejan las
elecciones estratégicas de la Gerencia sobre como la organizacion buscara crear

valor para sus grupos de interés.
e Objetivos Operacionales

Se relacionan con la eficacia y eficiencia de las operaciones de la entidad,
incluye el desarrollo y alcance de los objetivos, como la salvaguarda de los

recursos contra las perdidas.

e Objetivos de Informacion Financiera
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Se refieren a la confiabilidad y razonabilidad de la informacién financiera 0 no
financiera, acorde con principios contables y de auditoria, la cual (informacion)

también puede ser interna o externa.
e Objetivos de cumplimiento

Establecen la adhesion de la entidad en cuanto al cumplimiento de leyes, normas
y regulaciones que pueden afectar positiva 0 negativamente la imagen

organizacional.

6.2. Administracion de riesgos operativos y financieros
6.2.1. Ildentificacion de eventos

La identificacion de eventos partird de la ejecucion del proceso de monitoreo
constante por parte del personal de riesgos, pero a su vez también representa la
coordinacion del area de riesgos con los niveles gerenciales y legislativos, ya que es
muy importante tomar en cuenta los sentires y expresiones que cada area a nivel

independiente va identificado en la ejecucion de sus actividades.

En la identificacién de eventos es importante establecer los eventos reales y
potenciales que significaran riesgos en el cumplimiento de objetivos, generen

pérdidas econdmicas, asi como pueden afectar a la continuidad del negocio.

La identificacion de eventos es la base de analisis de riesgos, puesto que si
existe una correcta identificacion se pueden implementar politicas y procedimientos

que controlen los impactos de ocurrirse el enveto.

Los eventos pueden tener un impacto negativo o positivo, aquellos que tienen un
impacto positivo representan oportunidades para la empresa, por lo cual deberan ser
tomados en cuenta para alinear la estrategia con el fin de aprovecharlos, en cambio
aquellos que tienen un impacto negativo deberan ser sujetos de evaluacion y

establecimiento de controles.
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Los eventos de mayor impacto en el logro de un objetivo estratégico aunque con
una probabilidad baja de ocurrencia requieren de un plan de accion que minimice en

gran parte su realizacion si fuera un evento potencial o real.

Los eventos pueden ser de dos tipos reales o potenciales, y dependiendo de la

naturaleza tendran un tratamiento diferenciado:

e [Eventos reales: constituyen aquellos que generan pérdidas para la empresa,
de estos se establece el perfil de riesgos, asi como una respuesta a 10s mismos
de acuerdo con el nivel de riesgo y se aplican técnicas de evaluacion y
control.

e Eventos potenciales: la identificacion de los mismos permite anticiparse a la

materializacion de estos como riesgos.
Técnicas de ldentificacion de Eventos

A continuacién se describen las técnicas que se pueden utilizar para identificar
tanto riesgos financieros como operativos. Las técnicas de identificacion de
eventos se basan en el pasado como en el futuro, y pueden ser utilizadas
independientemente o una combinacidn de ellas. A continuacion, se presenta una

serie de técnicas de identificacion de eventos y su aplicacion.
Inventario de Eventos

El inventario es un listado de eventos frecuentes de una unidad
administrativa especifica. Aporta a la comprensién de los riesgos
comunes y permite un control de su probabilidad. Son elaborados por

los representantes de cada area debido a su nivel de conocimiento.
Talleres de Trabajo

Los talleres o grupos de trabajo dirigidos para identificar eventos

retnen habitualmente a personal de muy diversas funciones o niveles,
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con el proposito de aprovechar el conocimiento colectivo del grupo y

desarrollar una lista de acontecimientos relacionados.
Entrevistas

Su proposito es averiguar los puntos de vista y conocimientos
sinceros del entrevistado en relacion con los acontecimientos pasados

y los posibles acontecimientos futuros.
Cuestionarios y Encuestas

Los cuestionarios abordan una amplia gama de cuestiones que los
participantes deben considerar, centrando su reflexion en los factores
internos y externos que han dado, o pueden dar lugar, a eventos. Las
preguntas pueden ser abiertas o cerradas, segun sea el objetivo de la
encuesta. Pueden dirigirse a un individuo o a varios o bien pueden
emplearse en conexion con una encuesta de base mas amplia, ya sea
dentro de una organizacion o esté dirigida a clientes, proveedores u

otros terceros.
Anélisis de Flujos de procesos

El analisis del flujo de procesos implica normalmente la
representacion esquematica de un proceso, con el objetivo de
comprender las interrelaciones entre las entradas, tareas, salidas y

responsabilidades de sus componentes.
Indicadores de riesgo

Los principales indicadores de eventos, a menudo denominados
principales indicadores de riesgo, son mediciones cualitativas o
cuantitativas que proporcionan un mayor conocimiento de los riesgos
potenciales. los principales indicadores de riesgo deben estar

disponibles para la direccion de manera oportuna, lo que,
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dependiendo de la informacidn, puede implicar una frecuencia diaria,
semanal, mensual o en tiempo real. Los indicadores de alarma se
centran habitualmente en operaciones diarias y se emiten, sobre la

base de excepciones, cuando se sobrepasa un umbral preestablecido.

Debido a la naturaleza de los riesgos entre operativos y financiero se ha
establecido un proceso diferenciado para la identificacion de los mismos, que se

detalla a continuacion en el siguiente gréafico:

Identificacion
de riesgos

Riesgos Riesgos
operativos financieros

Factores de Factores de
riesgo riesgo
operacional financiero

Tipos de
eventos
operacionales

Factores
externos

Factores
internos

Figura 12 Identificacion de eventos por tipo de riesgo

Identificacion de riesgos operativos:
a) Factores de riesgo operacional:

Los factores de riesgo son la causa primaria u origen de las fallas que deben ser

controladas y monitoreadas con el fin de minimizar la probabilidad de incurrir en
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pérdidas por operaciones mal ejecutadas. A continuacién en el siguiente grafico se

ilustran los principales factores de riesgo operacional:

Figura 13 Factores de riesgo operacional
Fuente: Basilea |

Procesos:

Los procesos deben ser clasificados en estratégicos, productivos y de apoyo; los
cuales deben estar debidamente documentados y gestionados de tal forma que se
pueda minimizar la probabilidad de que surja un evento de impacto negativo para la

empresa.

A fin de dar cumplimiento a los objetivos y la estrategia de la empresa los
procesos debe estar alineado en lo que se desea cumplir y estan agrupados de la

siguiente manera:
Procesos estratégicos:

Incluyen procesos relativos al establecimiento de politicas y estrategias, fijacion
de objetivos, provision de comunicacion, aseguramiento de la disponibilidad de

recursos necesarios y revisiones por la direccion.
Procesos productivos:

Es el conjunto de operaciones relacionados directamente con la elaboracion del
producto o servicio, son los ejecutores de la estrategia, esta conformado por las

operaciones de disefio, produccion y de distribucion.


https://es.wikipedia.org/wiki/Dise%C3%B1o
https://es.wikipedia.org/wiki/Medios_de_producci%C3%B3n
https://es.wikipedia.org/wiki/Canal_de_distribuci%C3%B3n
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Procesos de apoyo:

sirven de soporte a los procesos productivos y de estratégicos, son los
proveedores de recursos para la ejecucion de los demas procesos, forman parte de un

buen gobierno corporativo, y son necesarios para un buen desarrollo empresarial.

De los grupos de procesos que se definieron es indispensable identificar los
procesos criticos los cuales por su mal ejecucion podrian significar pérdidas para la
empresa, para lo cual se deben implementar mecanismos o alternativas que eviten su

mal funcionamiento.
Personas:

El capital humano es uno de los factores criticos de la empresa por tanto debe
estar bien administrado ya que las fallas por falta de planeacién, politicas y
procedimientos referidos al capital humano son los mas comunes factores de riesgos

operativo. Para evitar eventos la empresa debe contar con los siguientes procesos:

e Procesos de incorporacion: Comprenden los procesos de reclutamiento,
seleccion, contratacion e iduccion del nuevo personal

e Procesos de permanencia: Comprende la creacion de condiciones
laborales adecuadas, la motivacién mediante sistemas de evaluacion y
promocion, la capacitacion, y el crecimiento laboral por planes de
carrera.

e Procesos de desvinculacion: comprende la finalizacion de la relacion

laboral por causas regulares o por observaciones en el personal.
Tecnologia:

La tecnologia puede ser de gran incidencia en la continuidad del negocio
inclusive aquellos servicios prestados por terceros, la tecnologia debe garantizar la
captura, procesamiento, almacenamiento y transmision de la informacion de manera
oportuna y confiable, esto se logra con el establecimiento de politicas, procesos y

procedimientos que aseguren el normal funcionamiento de la empresa.



101

Codigo: MGRC.1

‘& MANUAL DE GESTION DE RIESGOS Version: 1
BLINDAJES EXTREMOS OPERATIVOS Y FINANCIEROS S —
N° de Pégina: 23

Eventos externos:

Corresponde a aquellos eventos ajenos al control de la empresa que pueden
influir y afectar en el desarrollo de los procesos, personas y tecnologias de

informacion.
Tipos de eventos operativos:
Los posibles eventos a ocurrir son los siguientes:

e Fraude interno: pérdidas derivadas de algun tipo de actuacion encaminada a
cometer fraude, apropiarse de bienes indebidamente o soslayar regulaciones,
leyes o politicas empresariales, excluidos de los eventos de diversidad/
discriminacion, en las que se encuentra implicada, al menos una parte interna
de la empresa

e Fraude externo: pérdidas derivadas de algun tipo de actuacién encaminada a
cometer fraude, apropiarse de bienes indebidamente a soslayar la legislacion
por parte de un tercero.

e Relaciones laborales y seguridad en el proceso de trabajo: pérdidas
derivadas de actuaciones incompatibles con la legislacion o acuerdos
laborales, sobre higiene o seguridad en el trabajo, del pago por reclamaciones
por dafos personales o de casos relacionados con diversidad/discriminacion.

e Clientes productos y practicas empresariales: pérdidas derivadas del
incumplimiento involuntario o negligente de una obligacién profesional
frente a clientes concretos (incluidos requisitos legales y reglamentarios), o
de naturaleza o disefio de un producto.

e Dafios a activos materiales: pérdidas derivadas de incidencias en el negocio
y de fallas en los sistemas.

e Ejecucion entrega y gestion de procesos: pérdidas derivadas de errores en
el procedimiento de operaciones o en la gestion de procesos, asi como de

relaciones con contrapartes comerciales y proveedores.
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Identificacion de riesgos financieros:
b) Factores de riesgo financiero:

Los factores de riesgo financiero pueden ser de influencia externa o provenir de

la empresa misma por lo cual se detalla a continuacion:
e Factores de eventos externos:

La empresa se encuentra expuesta a una serie de eventos que pueden
provenir del medio externo como interno, en lo que respecta a los factores de
origen externo es importante evaluarlos ya que pueden convertirse en amenazas u
oportunidades. A continuacion se describe los principales grupos de eventos que

requieren de analisis.

Econdmicos: Eventos relacionados que incluyen los movimientos de precios,
la disponibilidad de capital, o reducir las barreras a la entrada de
competidores, lo que resulta en mayor o menor costo de capital y nuevos
competidores.

Entorno Natural: Eventos que incluyen inundaciones, incendios o terremotos,
lo que podria dafiar las plantas o edificios, restringido el acceso a las materias
primas, o la pérdida de capital humano.

Politico: Eventos que incluyen la eleccion de los funcionarios del gobierno
con nuevas agendas politicas, y las nuevas leyes y reglamentos, lo que
resulta, por ejemplo, en el acceso recién abierto o restringido a los mercados
extranjeros, 0 mas, 0 menos impuestos.

Social: Eventos incluyen los cambios demogréaficos, las costumbres sociales,
las estructuras familiares y de trabajo / prioridades de la vida, y la actividad

de terrorismo

A continuacion se describen indicadores macro que pueden aportar a la

identificacion de eventos:
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Tabla 6
Indicadores macro de influencia externa

(Caiza M. , Factores de

Influencia Externa, 2015

Econdmicos

Entorno Natural

Politico

Social

Tecnoldgicos

PIB

INDICADORES MACRO

Inflacién

Tasas de Interés
Balanza Comercial
Cotizacidn del dolar

Riesgos del Medio

Cambios legislativos
Cambios tributarios
Desempleo
Delincuencia

Comercio electrénico

Hardware
Software
Comunicacion de datos

e Factores de eventos internos:

Los factores de eventos internos a nivel financiero se analizan principalmente

de la informacion financiera que genera la empresa entre ellos los balances de

situacion financiera, estados de resultados, flujos de efectivos entre otros. Los

indicadores que aportan a la evaluacion son los siguientes:

Tabla

Indicadores de influencia interna

LIQUIDEZ

GESTION

CAPITAL DE TRABAJO

INDICE DE LIQUIDEZ
PRUEBA ACIDA

LIQUIDEZ REAL

ROTACION DEL
ACTIVO

PERIODO MEDIO DE
PAGO

=Activo Corriente-Pasivo
Corriente

=Activo Corriente/Pasivo
Corriente

=Activo Corriente-
Inventarios/Pasivo Corriente
=Caja Bancos/ Pasivo Corriente

=Ventas netas/ Activo total

=(Proveedores*360)/Costo de
Ventas
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PERIODO MEDIO DE =(Clientes *360)/ Ventas Netas
COBRO
ENDEUDAMI ENDEUDAMIENTO =Pasivo total/ Activo Total *100
ENTO TOTAL
APALANCAMIENTO =Pasivo Total/Patrimonio
Neto*100
FINANCIAMIENTO =Patrimonio Neto/Activo total
PROPIO *100
COBERTURA DE =Utilidad del ejercicio/Gastos
INTERESES financieros
RENTABILID RENTAB. DE LA =Ultilidad neta/Activo total
AD EMPRESA
RENTAB. =Utilidad neta/Capital propio
PATRIMONIAL
MARGEN DE =Utilidad Bruta/Ventas Netas
UTILIDAD

En el anexo N2 3 se pueden apreciar los eventos identificados en la Ultima evaluacion

de la empresa

6.2.2. Evaluacion y Medicion de Riesgos Operativos y Financieros

De los eventos que se determinaron pueden tener un efecto negativo para los
resultados de la empresa se realiza una evaluacion para dar respuesta a los riesgos, la
valoracion del riesgo se basara en la matriz de riesgos (probabilidad impacto), de 5
cuadrantes de riesgo trivial, tolerable, moderado, importante, intolerable. El riesgo de
los factores se determinard por su probabilidad e impacto. A continuacion se

describe la matriz que utilizara el comité para determinar los de mayor riesgo.

Catastrifico

Impacto Medio

[ R T R )

Bajo Impacto

1 2 3 4 5

=R I s B -

Poco Probable Altamente Probable

PROBABLIDAD




105

Cddigo: MGRC.1

P iIinNQ@ = MANUAL DE GESTION DE RIESGOS o
Tl OPERATIVOS Y FINANCIEROS 1
N° de Pagina: 27

Donde:

Riesgo trivial:

No se requiere de una accion especifica, solo pequefias medidas a tomar por su

probabilidad bastante pequefia.

Riesgo tolerable:

Se debe tomar acciones preventivas, las cuales seran comprobadas

periddicamente a fin de asegurar su control.

Riesgo moderado:

Se debe reducir el riego, cuando el riego es moderado trae consecuencias
peligrosas que pueden afectar las utilidades de la empresa.

- Riesgo Importante:
Cuando el riesgo es de esta magnitud, el proyecto o proceso no puede comenzar
0 seguir avanzando, se debe reducir el riego si es posible a menor tiempo que los

moderados.

- Riesgo Intolerable:

En este caso, si no se puede reducir el riesgo es mejor abandonar el proyecto o
proceso, porque un riesgo de esta magnitud puede afectar considerablemente el
rendimiento de la empresa, de ser reducido se debe evaluar nuevamente el
proyecto o proceso en entorno al alcance, costo, tiempo, y otros puntos

relevantes.

Los pardmetros que se utilizaran en la valoracion de los riesgos como son
probabilidad (frecuencia con la que se repetiria el factor de riesgo) e impacto
(consecuencia potencial del evento) que han sido definidos en sus 5 escalas,
tomado de (Reyes, 2012) en las siguientes tablas se muestran sus categorias,

valor y descripcion:
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Tabla 8
Categorias de probabilidad
CATEGORIAS VALOR DESCRIPCION
Altamente Probable 5 Riesgo cuya probabilidad de ocurrencia es muy alta, es
decir se tiene plena seguridad de esté se presente, tiende
al 100%
Probable 4 Riesgo cuya probabilidad de ocurrencia es alta, es decir

se tiene entre un 75% a 95% de seguridad que esté se
presente.

Moderado 3 Riesgo cuya probabilidad de ocurrencia es media es
decir se tiene entre 51% y 74% de seguridad que esté se
presente.

Dudoso 2 Riesgo cuya probabilidad de ocurrencia es baja, es
decir, se tiene entre 26% a 50% de seguridad que éste se
presente.

Improbable 1 Riesgo cuya probabilidad de ocurrencia es muy baja, es

decir, se tiene entre el 1 a 25% de seguridad que éste se

presente.
Tabla 9
Categorias de impacto
CATEGORIAS VALOR DESCRIPCION
Catastrofico 5 Riesgo cuya materializacion influye directamente en el

cumplimiento de la mision, pérdida patrimonial o deterioro de la
imagen, dejando ademas sin funcionar totalmente o por un periodo
importante de tiempo, los programas o servicios que entrega la
institucion. Nivel de impacto econémico de $ 35000 a $50000

Alto impacto 4 Riesgo cuya materializacion dafiaria significativamente el
patrimonio, imagen o logro de objetivos sociales. Ademas, se
requeria una cantidad importante de tiempo de la alta direccion en
investigar o corregir dafios. Nivel de impacto econdmico de $
25000 a $34000

Medio Impacto 3 Riesgo cuya materializacion causaria ya sea una pérdida

importante en el patrimonio o un deterioro significativo en la
imagen. Ademas, se requeriria una cantidad de tiempo importante
de la alta gerencia en investigar y corregir dafios. Nivel de impacto
econémico de $ 12000 a $24000

Leve Impacto 2 Riesgo que causa un dafio en el patrimonio o imagen, que se puede
corregir en el corto tiempo y que no afecta al cumplimiento de los
objetivos estratégicos. Nivel de impacto econdmico de $ 5000 a
$11000

Bajo impacto 1 Riesgo que puede tener un pequefio o nulo efecto en la institucién.
Nivel de impacto econémico de $ 0a $5000
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a) Valoracion de los riesgos

Bajo los parametros de calificacion (Probablidad e Impacto) se procede a

realizar la valoracion de los riesgos identificados aplicando la formula:

Var =P x 1
Var = Probabilidad x Impacto

En el anexo N2 4 se puede apreciar la valoracion de los riesgos identificados de

la empresa en funcién de las variables de probabilidad e impacto.
b) Jerarquizacion de los riesgos

La jerarquizacién de los riesgos consiste en identificar aquellos que tienen un
nivel de riesgo elevado determinado por la asignacion de probabilidad e impacto para
cada riesgo dentro de las categorias descritas.

La jerarquizacion segun se basa en el siguiente proceso en:

e Asignacion numérica de cada riesgo

e Asociacion del evento con probabilidad e impacto
e Calculo de la valoracion de riesgo

e Asignar el tipo de riesgo

e Ordenar en grado de riesgo.

Realizado este proceso aquellos riesgos que son intolerables pasaran a un
proceso especifico de analisis para obtener toda la informacion que podria aportar a

la disminucion del riesgo.

c) Matriz de riesgos
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La matriz de riesgos sirve como instrumento grafico de identificacion donde el

personal de riesgos podra establecer las actividades de control realizables que se
pueden aplicar de caracter urgente, para luego determinar el riesgo residual sobre los

cuales se aplicaran las respuestas al riesgo que seran decision de la junta directiva.

5|
°.s
3|

T 1 2 3 4
o Poco Probable Altamente Probable

PROBABLIDAD

Figura 14 Matriz de Riesgos

6.2.3. Actividades de control

Se debe implementar actividades de control que aporten a la disminucion del
impacto y la probabilidad de los riesgos, de tal forma que la gestion sea efectiva y
garantice el cumplimiento de los objetivos. EI comité de riesgos bajo la aprobacién
de la junta directiva emitird controles relacionados a los riesgos identificados, a su
vez aportara en el desarrollo de un sistema de control interno que facilite el filtro de

eventos con efecto negativo.

Las actividades de control seran de caracter preventivo y correctivo, las primeras
seran el resultado de la implementacion del sistema de control interno determinado
por la gerencia en coordinacion con la unidad de gestion de riesgos. Las actividades
correctivas seran aquellas que se aplique para la disminucién del riesgo inherente

para lo cual deberé presentar la matriz de actividades de control,
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con su respectivo sistema de medicion su objetivo a alcanzar en cuanto a

reduccion de probabilidad e impacto.
a) Calificacién de controles

Los controles deben atacar todas las causas e impactos que origina el riesgo,
desde tres perspectivas para poder identificar el valor de la eficiencia de los

controles
Tabla 10
Criterios para la calificacion de controles
Periodicidad Oportunidad Automatizacion Valor de la Valor
eficacia del
control
1. Permanente 1. Preventivo 1. Automatizado Optimo 5
2. Periddico 2. Correctivo 2. Semi- Bueno 4
3. Ocasional 3. Detectivo automatizado Mas que 3
3. Manual regular

Aplicando controles al riesgo inherente disminuye la probabilidad de ocurrencia
asi como el impacto, quedando como resultado el riesgo residual, cuyo valor esta
determinado por la eficiencia de los controles que se implementen, a partir de ello se
dard respuesta a los riesgos. En el anexo N? 6 se puede apreciar los controles

implementados a los riesgos inherentes de la Gltima evaluacion de riesgos.

6.2.4. Respuesta a los riesgos

a) Evitarlo: Se toman acciones de modo de discontinuar las actividades
que generan riesgo, Esta estrategia serd siempre nuestra primera
alternativa a considerar. Se considerara evitar el riesgo cuando al interior
de los procesos se generan cambios sustanciales por mejoramiento,
redisefio o eliminacidn, resultado de unos adecuados controles y acciones
emprendidas.

b) Reducirlo: Se toman acciones de modo de reducir el impacto, la

probabilidad de ocurrencia del riesgo 0 ambos, Cuando el riesgo no
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c) puede ser evitado porque crea grandes dificultades operacionales, el

siguiente paso es reducirlo al mas bajo nivel posible.

La reduccion del riesgo es probablemente el método méas sencillo y
econdémico para superar las debilidades antes de aplicar medidas mas
costosas y dificiles. Se consigue mediante la optimizacion de procedimientos
y la implementacion de controles. Las propuestas tomadas en esta estrategia

nos permitiran mitigar la probabilidad o gravedad de las perdidas.

d) Compartirlo: Se toman acciones de modo de reducir el impacto o la
probabilidad de ocurrencia al transferir o compartir una porcion del
riesgo. Esta estrategia hace referencia a buscar respaldo y compartir con
terceros parte del riesgo; se traslada el riesgo a otra parte o fisicamente se
traslada a otro lugar. Asi mismo, el riego puede ser minimizado
compartiéndolo con otro grupo o dependencia como por ejemplo
mediante una cobertura, aseguramiento o diversificacion.

a) Aceptarlo: No se toman acciones que afecten el impacto y probabilidad
de ocurrencia del riesgo, En este caso simplemente se acepta la pérdida

residual probable y se elaboran planes de contingencia para su manejo.

En el anexo N2 7 se puede apreciar las respuestas a los riesgos residuales de

Blindex aplicados en la ultima evaluacion de riesgos.

6.3. Monitoreo

Una vez realizadas las etapas de identificacion, medicion control y determinar
las respuestas a los riesgos, se realiza el monitoreo utilizando como herramienta la
matriz de riesgos puesto que en ella se pueden observar el control de las variables de

analisis de riesgos, y el funcionamiento de los controles.
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Con el objetivo de que la gestion de riesgos sea eficaz se requiere de supervision
constante que puede hacerse de dos maneras: a través de las actividades en curso o
evaluaciones independientes. La supervision continua sera el mejor método de

supervision ya que esta al dia de la empresa.

El monitoreo permanente estd integrada en las actividades normales de
funcionamiento, que se repiten de una entidad. El seguimiento continuo se realiza en
una base de tiempo real, reacciona dindmicamente a las condiciones cambiantes, y

esta arraigada en la entidad.

Muchas actividades sirven para controlar la eficacia de la gestion de riesgos de la
empresa en el curso normal de funcionamiento de la empresa. Estos se derivan de las
actividades regulares de la direccién, lo que podria implicar el analisis de varianza,
las comparaciones de la informacion de fuentes dispares, y para abordar situaciones

inesperadas.

6.3.1. Seguimientoy control:

La unidad de gestion de riesgos fara seguimiento a:

= Revisaran los informes operativos, pueden detectar inexactitudes o
excepciones a los resultados previstos.

= Cambios en la informacion financiera que refleje impactos de
posibles movimientos de los mercados sobre la situacién financiera
de la entidad, estan relacionados con las transacciones financieras
reportadas, centrandose en las relaciones esperadas.

= Comunicacién de partes externas como auditoras, asesores, que
examinan la informacion generada internamente, reportes de clientes

que indican problemas en sus adquisidores y formas de pago.
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=  Comunicados de entidades de control

= Conclusiones y recomendaciones de las gerencias.

El monitoreo constante serd parta indispensable de la gestion de riesgos esto
se soporta con la creacion de la unidad de gestion de riesgo y asi cumplira con un

ciclo de mejoramiento continuo.

6.3.2. Informaciony comunicacion

Los sistemas de informacion deben ser utilizados para optimizar la
comunicacion interna de los datos e informacion de fuentes externas,
proporcionando informacion para la gestion de riesgos y la toma de decisiones
informadas en relacion con los objetivos. La comunicacion efectiva también
debe fluir hacia abajo, y a los lados es decir cubrir toda la organizacién. Todo el
personal debe recibir un mensaje claro de la alta direccién respecto a las
responsabilidades de gestion de riesgos y la seriedad con las que deben ser

tomados.

Asi cada unidad entiende su propio papel en la gestion del riesgo
empresarial, tanto como la forma en que las actividades individuales se

relacionan con el trabajo de otros. Ademas se debe tener un medio de

comunicacion de la informacion significativa y una comunicacion efectiva
con las partes externas, tales como clientes, proveedores, reguladores y

accionistas.

La comunicacion puede adoptar formas tales como manuales de politicas,
memorandos, correos electronicos, notas, transmisiones por Internet y mensajes
grabados en video. Cuando los mensajes se transmiten por via oral - en grupos
grandes, pequefias reuniones 0 sesiones uno -a-uno - el tono de voz y lenguaje

corporal debe hacer hincapié en lo que se esta diciendo.

Los sistemas de informacién pueden ser formales o informales. Las
conversaciones con los clientes, proveedores, reguladores y personal de la

entidad a menudo proporcionan informacion critica necesaria para identificar los
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riesgos y oportunidades. Del mismo modo, la asistencia a seminarios y
asociaciones profesionales o industriales en el comercio y otras asociaciones
puede proporcionar informacion valiosa.Mantener la informacion consistente
con las necesidades es particularmente importante cuando la entidad se enfrenta
a cambios de la industria fundamentales, cambios en la demanda del cliente,
competidores altamente innovadores al igual los sistemas de informacién debe

cambiar segun sea necesario para apoyar a los nuevos objetivos.

Los sistemas deben identificar y capturar informacion financiera y no
financiera necesaria, ademas procesar y reportar esta informacion en un plazo de

tiempo y forma en que sean Utiles en el control de las actividades de la entidad.

La arquitectura de los sistemas de informacion de una organizacion debe ser
lo suficientemente flexible y &gil para integrar de manera efectiva con las partes

externas afiliadas.

El disefio de una arquitectura de sistemas de informacion y adquisicion de
tecnologia son aspectos importantes de la estrategia de la entidad, puede ser

fundamental para el logro de objetivos. Las decisiones sobre la seleccion y la

aplicacion de tecnologia dependen de muchos factores, incluyendo objetivos
de la organizacion, las necesidades del mercado y los requisitos de la

competencia.

El personal de riesgos ser el responsable de monitorear la comunicacion
efectiva principalmente en lo concerniente a la gestion de riesgos por lo cual sera
el responsable de la difusion del manual de gestion de riesgos de tal forma que
cada unidad del personal tenga compresion de los riesgos y los aplique estos
conocimientos en su area de trabajo. El personal de riesgos monitoreara la
calidad de la informacion tanto externa como interna con el objetivo de

garantizar una comunicacion adecuada.
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No seré responsabilidad de la unidad de riesgos el monitoreo de los sistemas

de informacion debido a la complejidad y detalle técnico que requiere el proceso,

pese a aquello participara en la asesoria del personal de soporte técnico para
enfocar sus actividades en el marco de la gestion de riesgos.

Para lograr una correcta gestion de los riesgos la unidad de gestion de
riesgos proporciona una comunicacion especifica y dirigida, que se ocupa de las
expectativas de comportamiento y las responsabilidades del personal. Esto
incluye una declaracion clara de la filosofia de gestion de riesgos de la entidad y

el enfoque de delegacion de autoridad.

También debera comunicar acerca de los procesos y procedimientos y su

alineacion con la contribucion a alcanzar una cultura de riesgos.
Por tanto una comunicacion efectiva debera trasmitir:

e La importancia y relevancia de la gestion del riesgo empresarial
efectiva

e Los objetivos planteados de la empresa

e El apetito de riesgo y la tolerancia de riesgo

e Los roles y responsabilidades del personal en efectuar y apoyar los

componentes de la gestion del riesgo empresarial

Todo el personal, en especial los que tienen de funciones directivas o
responsabilidades de gestion financiera, deben recibir un mensaje claro de la alta
direccion que la gestion del riesgo empresarial debe ser tomada en serio. Tanto la

claridad del mensaje y la eficacia con la que se comunica son importantes.

Limites de exposicion
Los limites de exposicion para los riesgos operativos y financieros parten

de una base histdrica que permite cuantificar la realidad de la empresa, por tanto
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los limites de exposicién se definen tomando en consideracion la probabilidad y

el impacto que pueden tener los diferentes eventos.

Los limites fijados permitiran establecer en nivel de riesgo al cual se
encuentra expuesto cada uno de los eventos de riesgo, con los cuales se

establecen los respectivos controles y determinar el tratamiento de los mismos.

Realizada la base esta debe contener informacion histérica de al menos un
afio con la cual se podrd ponderar el limite maximo de exposicion al riesgo

considerando el apetito y la tolerancia de riesgos de la empresa.

Los limites de exposicidn se determinan por tipo de evento y se evallan en

forma permanente, considerando sus caracteristicas particulares.

8. Plan de continuidad y planes de contingencia

Blindex entiende que existen amenazas significativas ante la posibilidad de la
ocurrencia de un incidente o desastre que afecte la operacion, como también la
necesidad de recuperarse en el menor tiempo posible, garantizando la continuidad del

negocio.

El  Plan de Continuidad de Blindex, tiene el objetivo de responder
organizadamente a eventos que interrumpen la normal operacion de sus procesos y

que pueden generar impactos sensibles en el logro de los objetivos.

El Plan de Continuidad del Negocio es una herramienta que mitiga el riesgo de
no disponibilidad de los recursos necesarios para el normal desarrollo de las
operaciones y como tal hace parte de la gestion de riesgos, ofreciendo como
elementos de control la prevencion y atencion de emergencias, administracion de la

crisis, y capacidad de retorno a la operacion normal.



116

Codigo: MGRC.1

MANUAL DE GESTION DE RIESGOS Version: 1
AT R L ETTY OPERATIVOS Y FINANCIEROS K - =
N° de Pagina: 38

Objetivo general:

Asegurar que Blindex esté preparado para responder a emergencias, recuperarse
de ellas y mitigar los impactos ocasionados, permitiendo la continuidad de los

servicios criticos para la atencién de clientes y la operacion.
Objetivos especificos

= Lograr un nivel de preparacion frente a incidentes que permita asegurar
que puede proteger la integridad de las personas y bienes de la entidad en
forma adecuada, realizando una buena administracion de la crisis.

= Minimizar la frecuencia de interrupciones de la operacién de los procesos
del negocio.

= Asegurar una pronta restauracion de las operaciones afectadas por el
evento.

= Minimizar las decisiones a tomar en caso de contingencia para evitar

cometer errores.
Fases del plan de continuidad:
Planeacion:

Es importante que se exista el apoyo de la Direccion de tal manera que se pueda
organizar y manejar el desarrollo de la funcién o proceso, ya sea en colaboracion

con, 0 como un componente clave de una iniciativa integrada de manejo de riesgos.
Evaluacion y analisis de riesgo

La evaluacién y analisis del riesgo ha permitido determinar los eventos y los
factores externos que pueden afectar en forma adversa a la empresa, el dafio que
dichos eventos pueden causar y los controles necesarios para prevenir o minimizar

los efectos de pérdidas potenciales. La evaluacién del riesgo hacer parte del analisis
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de gestion de riesgos y a vez en el plan de contingencia proporciona una analisis de

costo beneficio para justificar la inversion en controles para mitigar los riegos.
Anélisis de impacto al negocio

El andlisis e identificacion de los impactos que resultan de escenarios criticos
que puedan afectar a la empresa se llevd a cabo en el andlisis de riesgos
pertenecientes al plan de contingencia para lo cual se identific estrategias o

soluciones a cada riesgo, con esto se asegura la permanencia en el mercado.
Preparacion y respuesta de emergencia

La empresa establece sus procedimientos para respuesta y estabilizacion de la

situacién después de un incidente o evento:

= Cuantificar dafos

= Determinar acciones de control

= Establecer posibilidad de aumento del impacto
= Analizar causas

= Corregir errores

= Establecer acciones de seguimiento

Desarrollo e implementacién

En el caso no consentido de existir un evento adverso que afecte al valor de la
empresa se deberan ejecutar los pasos antes descritos de manera inmediata sera
responsabilidad el comité de riesgos analizar la informacion recopilada para

establecer responsabilidades y asegurarse de que no pueda volver a suceder.
Concientizacion y capacitacion

Se requiere crear conciencia a todo nivel de tal manera que se pueda mejorar las
habilidades requeridas para desarrollar, implementar, mantener y ejecutar el plan

para la continuidad del negocio. Por lo cual la unidad de riesgos sera la encargada de
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difundir material adecuado para involucrar al personal en el cumplimiento de

objetivos y reportar riesgos.
Comunicacion de crisis

La comunicacion de crisis es un medio que se ha desarrollado, coordinado,
evaluado donde los grupos de interés tanto internos (empleados, gerentes, etc.) como
externos (clientes, accionistas, proveedores, etc) y los medios de comunicacion

(prensa, radio, television, Internet, etc.) se vinculan.
Componentes del plan de continuidad del negocio:

El plan de continuidad del negocio, se conforma por varios cuerpos que
corresponden a los revistos para la reanudacion y recuperacion de las operaciones de

la empresa e incluye lo siguiente:

e Plan de emergencias
e Plan de evacuacién
e Plan de contingencia para riesgos intolerables

e Plan de contingenciade TIC'S

Los planes de contingencia incluyen los siguientes parametros:

e Las personas responsables de ejecutar cada actividad y la informacién
necesaria para contactarlos oportunamente.

e Las acciones a ejecutar antes, durante, y una vez ocurrido e incidente que
ponga en peligro la operatividad de la empresa, o genere perdida
financieras.

e Acciones para el restablecimiento de las actividades normales.
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9. Descripcidn del proceso de gestion de riesgos

9.1.1. Introduccion
El proceso de gestion de riesgos se define como el proceso disefiado para
identificar eventos potenciales que puedan tener un efecto en la organizacion, y
establecer acciones de respuesta a dichos eventos, mediante una correcta

evaluacion y andlisis del evento.

9.1.2. Objetivos
e Gestionar efectivamente los riesgos para el cumplimiento de objetivos

o Definir las actividades necesarias para la gestion de riesgos.

9.1.3. Politicas

o Este procedimiento se aplicara en toda la empresa

o El proceso sera responsabilidad de la unidad de gestion de riesgos

. Previo a la aplicacién se debe contar con la declaracion de politica de riesgos,

y objetivos estratégicos.

9.1.4. Descripcion de Actividades

De la direccion
Entre las principales funciones tenemos:

= Aprobar las politicas, normas, procedimiento y manuales, para la
gestion de riesgos

= Conocer, comprender y aprobar los riesgos que asume la entidad.

= Dictaminar la politica de gestion de riesgos

= Definir el apetito y la tolerancia de riesgo

= Seleccionar las respuestas aplicadas a los riesgos

= Aprobar planes de implementacion como acciones de respuesta al

riesgo
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Gerente General

Entre las principales funciones tenemos:

Asignar los recursos necesarios para la gestion de riesgos

Promover la cultura de riesgos

Supervisar los planes o propuestas de respuesta a los riesgos
Asegurar la calidad de la informacidn financiera y de control
Analizar los resultados obtenidos por las unidades administrativas en
funcién de los presupuestos, identificando las desviaciones vy
reportando a la unidad de riesgos.

Asegurar la existencia y utilizacion de politicas, procedimientos,
metodologias y sistemas, que permitan medir y gestionar y controlar

los riesgos.

Comité de Riesgos:

Entre las principales funciones tenemos:

Elaborar y proponer politicas, procedimientos, metodologias para la
gestion de riesgos
Proponer los limites de exposicién de riesgo

Proponer las posibles respuestas a los riesgos

Analizar y evaluar los eventos

Valorar los riesgos

Monitorear permanentemente los riesgos y nuevos eventos

Establecer la metodologia para identificar, medir, monitorear,
controlar, informar los riesgos

Definir los modelos, parametros, técnicas y escenarios que habran de
utilizarse para llevar a cabo la medicion, control y monitoreo de los
riesgos

Revisar el cumplimiento de objetivos, procedimientos y controles
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= Determinar las funciones del area de administracion de riesgos.

= Ajustar o autorizar los niveles de exposicién de los distintos tipos de
riesgo, informando a la junta directiva

= Adoptar, implementar y difundir los planes de accién para
actividades de control

= Entre otras inherentes y expresadas implicitamente en el presente

manual
Asistente de riesgos
Entre las principales funciones tenemos:

= Cumplir y hacer cumplir con el presente manual

= |dentificar, medir, y evaluar periédicamente los riesgos

= Reportar el funcionamiento de los controles impuestos

= Dar seguimiento a las disposiciones y observaciones emitidas por el
comite

= Llevar un registro de riesgos suscitados

= Elaborar la matriz de riesgos mensual para revision

= Colaborar con la difusion y capacitacion de gestion de riesgos

= Controlar y reportar el cumplimiento de los procedimiento
establecidos en el presente manual

= Llevar en un archivo la documentacion producto de la identificacion
y evaluacion de los riesgos

= Investigar los riesgos para identificar los riesgos

= Mantener estadisticas e indicadores relacionados a los riesgos

= Reportar mensualmente los riesgos encontrados por unidad
administrativa

= Resolver inquietudes del personal relacionadas a los riesgos
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9.1.5. Flujograma:

En el siguiente grafico se ilustra el proceso de gestion de riesgos a ser utilizado en la

empresa.

PROCESO DE GESTION DE RIESGOS

UNIDAD DE GESTION DE RIESGOS

JUNTA DIRECTIVA

Apiien controles

- Mniriz de Riesgos
EISSETO S St = inherentas
riesgos inherentes N
e /_

Culturs de Rieszes

Dictamina abjetives,
‘apetitoy tolerancia
de riesgn, y poitics

Invenitario de
events [ Cimsfiarendy-

=

Annliza y dedide

SR Reporto o luntn

Figura 15 Flujograma proceso de gestion de riesgos
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10. Politicas de gestion de riesgos
La gestion de riesgos operativos y financieros es un enfoque de mejores préacticas
dentro de la empresa por tanto el directorio expide:

Politicas de direccionamiento

= Compromiso e involucramiento de la Alta Direccidn de la organizacion en la
gestion de riesgos

= Crear y fomentar una cultura de administracion de riesgos al interior de la
Organizacién, a través de planes de capacitacién y autoestudio.

= Alinear la cultura de la Organizacion con los objetivos y factores criticos de éxito
de la administracién de riesgos.

= Asegurar que durante la implementacion del sistema de administracion de
riesgos, se impulse el manejo del cambio.

= Asociar los riesgos siempre a los objetivos o estrategias corporativas, objetivos
de procesos o proyectos. Un pre-requisito indispensable para trabajar en la
identificacion de riesgos consiste en el entendimiento uniforme y completo de los
objetivos y estrategias que se establezcan, de lo contrario las acciones que se
deriven para la administracion de los riesgos seran reactivas y no proactivas.

= Comprender que la responsabilidad inicial de la administracion de los riesgos
recae en las diferentes areas de la Organizacion, como parte integral del
desarrollo de sus actividades de negocio, bajo un criterio de autocontrol, no es
una responsabilidad unicamente de la Unidad de Riesgos.

= Partir de la definicion del apetito de riesgo que se desea asumir, por parte de la
alta direccion de la empresa

= Establecer las estrategias de mitigacion o tratamiento de los riesgos, como pilares

fundamentales en la administracion de los riesgos.
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= Definir las evaluaciones periddicas del sistema de gestion de riesgos al interior
de la organizacion, para determinar el nivel de madurez en el cual este se
encuentra, reactiva, tactica o estratégica. Esta medicion debe permitir identificar
planes de mejoramiento para optimizar de forma dinamica el sistema,
favoreciendo el control interno de la entidad

= Crear mecanismos para que los riesgos se comuniquen de manera periodica a
través de informes y reportes claramente establecidos, que faciliten la toma de
decisiones por parte del nivel legislativo de la organizacion.

= Identificar y valorar los riesgos de acuerdo con limites que permitan establecer el
nivel de exposicion al riesgo de la entidad. Estos limites estaran de acuerdo con
el tamarfio de la empresa.

» |dentificar las causas o condiciones por las cuales se pueden exceder los limites
de exposicion al riesgo, los niveles de atribuciones para estos casos y el régimen
disciplinario para los casos no autorizados.

= Establecer al interior de las areas o unidades de negocio, guias para el desarrollo
de nuevos productos o servicios, en los cuales se tome en cuenta las nuevas
exposiciones al riesgo dentro de la estructura de riesgo existente.

= Facilitar el desarrollo de herramientas tecnoldgicas que aseguren el proceso de
administracion de riesgos de una manera efectiva.

= Asegurar que los riesgos se traten como informacion confidencial de la
organizacion y cualquier solicitud o entrega de informacion a terceros debe ser

aprobada por la alta direccién o el ente que esté facultado para tal fin.
Politicas de Administracion:

= Establecer y fortalecer la estructura organizacional para llevar a cabo la
administracion de riesgos, teniendo en cuenta roles, funciones, responsabilidades
y facultades, claramente establecidas, que permitan mantener la independencia
entre las areas de negocio y la unidad de gestion de riesgos, para evitar conflictos

de intereses.
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= Divulgar la vision, estrategias, politicas, responsabilidades y procedimientos en
toda la institucion, para que el personal se sienta involucrado y comparta su
responsabilidad en el proceso de gestion de riesgos.

= Alinear las estrategias de la administracion de riesgos con los objetivos y
estrategias de cada una de las areas o unidades de negocio.

= Identificar, evaluar, medir y monitorear todos los riesgos asociados a las
distintas categorias, por cuanto se requiere un perfil de riesgos individual y
consolidado de la empresa.

= Priorizar los riesgos de las diferentes categorias a través de la construccién de
mapas de riesgos.

= Establecer metodologias para la medicion y monitoreo de los riesgos.

= Contar con canales de comunicacién claramente establecidos para reportar los

riesgos y facilitar la toma de decisiones oportuna.
Politicas de Ejecucién:

= Utilizar al interior de la empresa conceptos unificados, al igual que un lenguaje
uniforme para llevar a cabo estandarizadamente el proceso de gestion de riesgos.

= Asegurar que el proceso de gestion de riesgos contemple la identificacion,
valoracion, medicién, monitoreo y mitigacion de los riesgos desde el punto de
vista corporativo, operativo y de proyectos.

= Asegurar que los lideres de cada una de las areas o unidades de negocio
conozcan sus mapas de riesgos y los limites de exposicion al riesgo asociados

con los objetivos estratégicos.
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11. Glosario de términos
A

Aversion al riesgo:

Término utilizado para indicar el rechazo al riesgo financiero por parte de los
inversores.

Analisis de riesgos:

Establecer el impacto y la probabilidad

Causa:

Son los medios circunstancias y agentes que generan riesgos
Control:

Es toda accion que tiende a minimizar los riesgos

Costo de la respuesta de riesgo:

Es el gasto econdmico que representa ejecutar la respuesta.

Distribucion:

la accidn y el efecto de distribuir

Efecto:

Es el resultado que se deriva de una causa
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Evento:
Suceso improvisto que tiene efecto
Evaluacion de riesgo:

Cuantificacion del riesgo

Factores externos:

Elemento de influencia externa

Gestion de riesgos

Actividades coordinadas para dirigir y controlar una organizacion con respecto al
riesgo

Incertidumbre:

Situacion desconocida, de duda, o falta de certeza sobre algo.
Identificacion de eventos :

Clasificacién por su efecto

Impacto:

pérdida que ocasiona el riesgo

Indicador:

variable que informa sobre una situacion
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L
Limites de exposicion

Rangos mé&ximos exposicion en relacion al riesgo

Monitoreo:

proceso sistematico de recolectar, analizar y utilizar informacion para hacer seguimiento al
progreso

Probabilidad:
Frecuencia de que ocurra el riesgo
Plan de Contingencia:

Parte del plan de manejo de riesgos que contiene acciones a efectuar en caso de ocurrido el
riesgo

Riesgo:
vulnerabilidad ante un potencial perjuicio o dafio
Riesgo Financiero:

probabilidad de que un evento negativo afecte en los ingresos o ganancias de la compafiia

Elaborado por: Ing. Marcelo | Revisado por: Dr. Fabian Aprobado por: Directorio
Caiza Guzmén Blindex
Fecha: 22/04/2015 Fecha: 05/05/2015 Fecha: 15/05/2015
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CAPITULO IV

12. CONCLUSIONES

El disefio e implementacion del Manual de Gestion de Riesgos operativos y
financieros en la empresa Blindex Extrem Cia. Ltda. le permite continuar con
el proceso de gestion de riesgos de manera que pueda anticiparse a pérdidas
econdmicas ocasionados por eventos no previstos.

Implementar la gestion de riesgos operativos y financieros es un proceso
dinamico y variable por lo cual se requiere de monitoreo constante para
atender las necesidades reales de la empresa.

El Manual de Gestion de Riesgos operativos y financieros representa una
herramienta de difusion y comprension de los riesgos a todo nivel dentro de
la empresa.

La aplicacién del enfoque de COSO ERM como metodologia para la
identificacion, evaluacion y tratamiento de los riesgos asegura un procese de
mejora continua, ya que realiza un proceso de evaluacion y monitoreo
constante.

El establecimiento de objetivos estratégicos, operacionales, de informacion
financiera y de cumplimiento con su respectivo apetito y tolerancia al riesgo
permite medir el grado de cumplimiento de los mismos y de ser necesario
tomar medidas sobre la marcha del negocio.

La conformacion de una unidad de riesgos dentro de la empresa no solo le da
estructura y formalidad a la gestiobn de riesgos, sino también de un
instrumento de control permanente que aportara a las decisiones de los
directivos.

El directorio como maxima autoridad dentro de la empresa sera el ente
encargado de aprobar las respuestas a los riesgos con su respectivo plan de
ejecucion, considerando los costos y beneficios que estas acciones atraen a la

empresa.
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CAPITULOV

13. RECOMENDACIONES

El Manual de Gestién de Riesgos operativos y financieros debe ser revisado y
actualizado en un periodo no mayor a un afo.

Se requiere implementar sistemas de medicion de indicadores de gestién y
cumplimiento del tal forma que los riesgos sean evaluados en términos
cuantitativos y eliminar subjetividades.

Las actividades de control no solo deben aplicarse al ocurrir un riesgo, sino
mas bien la empresa debe contar con un sistema de control a fin de prevenir
la ocurrencia de eventos con impacto negativo en la empresa.

La informacion debe ser oportuna y confiable para la realizacion de analisis
de la situacion de la empresa.

El apetito de riesgo y los niveles de tolerancia al riesgo deben ser analizados
periédicamente.

El comité de riesgos debera reportar su gestion anual respecto de la
efectividad de los controles y acciones implementadas en el manejo de los
riesgos.

El personal que ingreso a la empresa debera ser capacitado en la filosofia y
politica de riesgos a fin de lograr el compromiso general de quienes

conforman la empresa.
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