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RESUMEN

El crecimiento y la evolucion de las amenazas, las vulnerabilidades y los
ciberataques aumentan los incidentes de seguridad y generan impactos negativos en
las organizaciones. Este estudio presenta un sistema de procesamiento analitico en
linea (OLAP) para alertas tempranas de actividades maliciosas. El objetivo de esta
plataforma es sistematizar el apoyo a la ciberseguridad provisto por un Equipo de
Respuesta a Incidentes de Seguridad Informatica (CSIRT) y establecer un
mecanismo de analisis con el fin de mejorar el nivel general de seguridad de redes y
equipos mediante servicios de alerta temprana. Para cumplir este objetivo, se ha
desarrollado una solucién de inteligencia de negocios adaptando la metodologia de
desarrollo de Ralph Kimball para apoyar el analisis de incidentes de seguridad
informética. Esta metodologia genera un almacén de datos de informacion recopilada
de alertas y eventos grabados de una transmision continua de datos de varias fuentes
de seguridad de Internet que recopilan, rastrean y reportan malware, botnet y fraude
electronico. Ademas, con Pentaho Bl se desarrolla procesos de carga de dimensiones,
medidas y hechos, cubos OLAP, informes y cuadros de mando. Los resultados
obtenidos demuestran claramente la funcionalidad de la aplicacion, donde es posible
visualizar con certeza, tanto las advertencias tempranas como el nivel de seguridad

de las Instituciones miembros sobre las amenazas y vulnerabilidades registradas.
PALABRAS CLAVES:

e BUSINESS INTELLIGENCE

e ALERTAS TEMPRANAS DE ATAQUES COMPUTACIONALES
e CUBOSOLAP

e MODELO DE DATOS DIMENSIONAL

e METODOLOGIA DE RALPH KIMBALL
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ABSTRACT

The growth and evolution of threats, vulnerabilities and cyber-attacks increase
security incidents and generate negative impacts on organizations. We present an
online analytical processing (OLAP) system for early alerts of upcoming malicious
activities. This study aims to systematize the support of cybersecurity granted by a
Computer Security Incident Response Team (CSIRT) and shall help to establish a
mechanism to analyze and improve the overall level of security of networks and
equipment by providing early warning services. In order to accomplish this task, a
business intelligence solution has been developed adapting the methodology of
Ralph Kimball to support the analysis of computer security incidents. This generates
a data warehouse of information collected from alerts and events recorded from a
continuous transmission of data from various Internet security sources that gather,
trace and report malware, botnet, and electronic fraud. Furthermore, we constructed
with Pentaho Bl load data into the dimensions, measures and facts, OLAP cubes,
reports and dashboards. The acquired results clearly demonstrate the functionality of
the application where it is possible to visualize with certainty of both, the early
warnings, as well as the level of security of the participant Institutions, about the

registered threats and vulnerabilities.

KEYWORDS:

e BUSINESS INTELLIGENCE

e EARLY WARNING TO COMPUTER ATTACKS
e OLAP CUBES

e DIMENSIONAL DATA MODEL

e RALPH KIMBALL METHODOLOGY



CAPITULO |
INTRODUCCION

1.1 Antecedentes

De acuerdo a la recomendacion X.1205 de la Union Internacional de
Telecomunicaciones (UIT), la “Ciberseguridad es el conjunto de herramientas,
mejores practicas, politicas, salvaguardas, normas, capacitacion, seguros Yy
tecnologias cuyo objetivo es proteger la infraestructura e informacion sensible de una
institucion y sus usuarios” (Unidn Internacional de Telecomunicaciones, 2007). En
esta recomendacion se concluye que los activos de una institucién y los usuarios son
los dispositivos informaticos conectados, los servicios/aplicaciones, los sistemas de
comunicaciones y la totalidad de la informacion transmitida y/o almacenada en la
nube. Sin embargo, la realidad muestra que en el Ecuador y el mundo ain no se
garantiza la seguridad de los activos de la organizacién y los usuarios contra los

riesgos de seguridad en el ciberespacio.

De conformidad con la guia de seguridad para los paises en desarrollo de la
misma UIT (2007), se deben crear soluciones de seguridad confiables en las redes y
equipos . Por lo tanto, la implantacion de soluciones adecuadas de seguridad y
confianza, constituye uno de los principales pilares para ayudar a los paises a
explotar los recursos de telecomunicaciones y de las TIC.

Manejar un nivel de seguridad adecuado para prevenir vulnerabilidades,
riesgos tecnoldgicos e incidentes que pudiesen ocurrir, es primordial para el correcto
desempefio de las instituciones. Al adoptar nuevas metodologias y tecnologias se
depende mas de las mismas y de las infraestructuras criticas que las alojan (Union

Internacional de Telecomunicaciones, 2007).

La seguridad informatica o seguridad de tecnologias de la informacion es el
area de la informatica que utiliza procesos y practicas disefiados para proteger las
redes, equipos, programas, datos e informacion sensible y prevenir dafios o accesos
no autorizados. Incluye tanto la seguridad cibernética como la seguridad fisica
(Mansur, 2012). Contribuye a la preservacion de todos los medios tecnologicos,



informaticos y financieros, adquiridos por una organizacion, para cumplir sus

objetivos (Unidn Internacional de Telecomunicaciones, 2007).

Los ataques cibernéticos se han incrementado en los ultimos afios y uno de sus
destinos son las entidades gubernamentales a nivel mundial (UIT, 2007). Motivo por
el cual muchos investigadores estan dedicando grandes esfuerzos para detectarlos y
mitigarlos. Como consecuencia, estos ataques se ejecutan en infraestructuras criticas
de las naciones, tales como los sistemas educativos, de salud y gubernamentales,
afectando a la calidad de vida de los ciudadanos y por lo tanto oponiéndose a los

principios marcados en el plan del buen vivir.

1.2 Problematica

Al plantear el proceso de la seguridad de la informacion, es importante
identificar correctamente los activos y recursos que han de resguardarse, para poder
definir con precisién el alcance de la seguridad y asegurar que la proteccion sea
eficaz. Se debe desarrollar normas que dirijan la ética, transparencia y
responsabilidad, integradas a un marco legal que contenga procedimientos y normas.

Se los debe aplicar en la legislacion individual y ampliar internacionalmente.

Para disminuir y evitar los ataques a la seguridad informatica, las
infraestructuras deben tener medidas de prevencion técnicas y juridicas. Los
incidentes se presentan de distintas maneras como: denegacion de servicios, virus,
ataques de fuerza bruta, pishing, robo o destruccién de datos sensibles. Todos esto

tiene consecuencias que ponen en riesgo a las instituciones que son victimas.

Dados los anteriores indicadores, se desconoce cudles serian las consecuencias
futuras en caso de perpetrarse ataques a la seguridad de la informacion. Tampoco se
conoce la frecuencia ni el tipo de los ataques que se llevaran a cabo, el tipo de
técnicas que utilizaran los atacantes para apropiarse de la informacion confidencial
de las empresas y de sus activos fijos, ya que no se cuenta con las herramientas

necesarias para llegar a una solucion.



En el panorama actual de ciberseguridad, no es posible prevenir ataques o
brechas, los atacantes de ahora tienen una financiacion importante, son pacientes y

sofisticados y tienen puesta la mira en personas y procesos asi como en la tecnologia.

Las organizaciones cada vez confian mas en la informacion digital y comparten
una vasta cantidad de datos alrededor del globo, se han convertido en blancos faciles
para diferentes formas de ataques. Como resultado, las operaciones que se realizan
dia a dia en las instituciones, datos y propiedad intelectual estan en serio riesgo. En
un contexto corporativo, un ataque puede no solo dafiar la imagen y la reputacion de
la institucion, sino que puede resultar en pérdida de ventaja competitiva, crear

incumplimientos legales/regulatorios y causar grave dafio financiero.

Se debe considerar que un negocio actual sin ningdn registro o informacion
computarizada o cualquier presencia en linea, tendra un éxito muy limitado, si es que
lo tiene. Tomando ventaja de todos los sistemas computarizados y 1o que Internet
tiene que ofrecer, puede verdaderamente elevar el status del negocio para que se
vuelva eficiente y exitoso. Sin embargo, esto también significa que se estan
exponiendo a los potenciales efectos perjudiciales de las amenazas de seguridad
cibernética. Por lo tanto, con el fin de expandir ampliamente un negocio necesita
poner atencion a la inteligencia de seguridad, incluso internamente, ya que las
infracciones no intencionales de seguridad informatica pueden ser increiblemente

devastadoras.

El sesenta y cinco por ciento de los que respondieron la encuesta Global
Information Security Survey (GISS) en el afio 2014 ven amenazas en su entorno de

seguridad de la informacion.

En un entorno de amenazas en constante evolucion, de ataques rapidos,
cibercriminalidad y actividades de espionaje, los enfoques tradicionales seran cada
vez mas importantes de mantener, no obstante no serdn suficientes para abordar
adecuadamente el riesgo. El entorno seguro de hoy, tendra vulnerabilidades en el

mafiana, por lo que una organizacidn no puede ser complaciente.



El panorama tecnoldgico esta evolucionado réapidamente y aquellas
organizaciones que no se mantienen al dia con él, se quedaran atrés. Las tecnologias
avanzadas ofrecen nuevas capacidades y beneficios, sin embargo también introducen

nuevos riesgos, superando la capacidad de evaluarlos adecuadamente.

1.3 Justificacion

La organizacion y sistematizacion de una capacidad efectiva de respuesta a
incidentes de seguridad informatica implica varias decisiones e innovaciones. Segun
informo el NIST (Cichonski, 2012), un equipo de respuesta a incidentes, también
conocido como Equipo de Respuesta a Incidentes de Seguridad Informatica (CSIRT)
0 Equipo de Respuesta para Emergencias Informaticas (CERT), es responsable de
proporcionar servicios de respuesta a incidentes de una organizacion. Conforme al
NIST (Johnson, 2016), el CSIRT / CERT recibe informacion sobre posibles
incidentes, los investiga y toma medidas para asegurar que los dafios causados por
los incidentes puedan ser minimizados. En los ultimos afios, se han utilizado técnicas
relacionadas con el almacenamiento de datos y la inteligencia de negocios para
proporcionar un buen apoyo como parte de las técnicas modernas utilizadas por los
CSIRT.

Debido a la necesidad expuesta, la comunidad cientifica ha desarrollado
soluciones importantes como por ejemplo (Hellwig, 2016), (Yang, 2016), (Bollinger,
2015) 2011), (Belsis, 2005) se refieren a las nuevas técnicas que se utilizan en
CSIRT para mejorar el tratamiento de incidentes de seguridad informética y como
analizar la informacion obtenida. Otros documentos de investigacion recientes como
(Elmellas, 2016), (Sharkov, 2016), (Mejia, 2016) denotan como la seguridad de la
informacion puede alinearse con los objetivos empresariales para permitir mejores
decisiones con la informacion obtenida. Otros estudios (Wu, 2014), (Rajasekharaiah,
2016), analizan la importancia de la Inteligencia de Negocios en la gestion de riesgos
en las instituciones y las alertas tempranas para prevenir futuros desastres. Por
ultimo, destacan los beneficios de la analitica de Big Data y la inteligencia de
negocios para las revisiones de los desafios de seguridad y privacidad en las grandes
empresas de la industria de la informéatica (Gahi, 2016). A pesar de todos estos



esfuerzos, los estudios no muestran claramente como las tecnologias modernas han
interactuado, ni explicitamente como articular un modelo de datos dimensional e

inteligencia de negocios para obtener alertas tempranas de CSIRT.

Los eventos de seguridad informaética tienen efectos fatales en instituciones, las
gue estan empezando a darse cuenta de que necesitan “sensores de riesgo", para

evitar que el cibercrimen se convierta en un hecho.

Las organizaciones carecen de las soluciones disponibles y diferenciadoras
necesarias para ayudarles a prevenir las pérdidas ante las amenazas cibernéticas. Para
todas las soluciones altamente técnicas y de bajo nivel de software y hardware,
herramientas de seguridad, personas y ciberpoliticas adoptadas hoy en el mercado, no
existe una herramienta consistente y de "tamafio adecuado” para tomar decisiones

con respecto a los eventos de seguridad informatica.

Entonces, ¢(Como se obtiene informacion actualizada y continua sobre lo que
podria estar esperando a la vuelta de la esquina para dafarlos? Y lo que es mas
importante, ;Qué se planifica para evitarlo? La respuesta es Cyber Business

Intelligence.

La mayoria de las empresas usan la inteligencia de negocios tradicional, como
una parte vital de sus operaciones para rastrear los Indicadores de Desempefio Clave,
mas conocidos simplemente como KPIs. Para todo, desde el rendimiento de ventas,
el compromiso de los clientes, la penetracion de la marca y la efectividad del
marketing hasta la retencién de empleados y por supuesto, el rendimiento financiero,
la inteligencia de negocios es una verdadera mercancia comercial. Los ejecutivos
obtienen informacion clave y la utilizan para mantener todos los aspectos de su

negocio en buen camino.

Hoy en dia, la mayoria de las empresas no tienen casi ninguna forma de
inteligencia de negocio para eventos de seguridad informatica, para el seguimiento

de KPIs que podrian mantenerlos mas seguros Y libres de riesgo.



Por lo anteriormente sefialado, este proyecto resulta Gtil porque persigue
investigar, disefiar e innovar soluciones a los Eventos de Ciberseguridad, con el fin
de alertar y disminuir las vulnerabilidades y amenazas a los sistemas de informacion
y las redes de datos a las Universidades miembros de CEDIA, pudiendo ser
utilizados los resultados posteriormente para mejorar los sistemas de gestién de
riesgos de las mismas. Los objetivos propuestos para el presente proyecto de

titulacién se describen a continuacion.
1.4 Objetivos

1.4.1 Objetivo General
Realizar la sistematizacion del soporte de Ciberseguridad otorgado por el
CSIRT de CEDIA a las Universidades miembros.

1.4.2 Objetivos Especificos

e Investigar las practicas actuales del soporte que brindan los CSIRT del
Ecuador a la comunidad.

e Realizar la definicion de procedimientos de soporte del CSIRT de
CEDIA

e Implementar una solucién de Business Intelligence para analizar las
alertas reportadas y determinar el nivel de seguridad de las Universidades
miembros de CEDIA.

e Realizar la evaluacion y validacion de resultados.

1.5 Alcance

Realizar una investigacion para determinar las précticas actuales de soporte
que brindan los CSIRT del Ecuador y definir los procedimientos de soporte de
CSIRT de CEDIA.

« Desarrollar una solucién de Business Intelligence utilizando la metodologia
de Kimball para analizar las alertas reportadas al CSIRT de CEDIA, en base a la

informacion recopilada de alertas y eventos registrados a partir de flujos continuos de



datos (feeds) de escéaneres tales como: Zone-h, TurkBot, Clean MX Foundation,
CERT.br, Team Cymru, Nessus, Netcraft, Shadowserver.

* Investigar conjuntamente con los especialistas de CEDIA, el nivel de
sensitividad de los eventos registrados y la clasificacion de la informacion, para
determinar el nivel de seguridad de las Instituciones miembros de CEDIA y

mejorarla.

« Para realizar la investigacion y clasificacion de los eventos, considerar los
parametros dados por el FIRST (Forum of Incident Response and Security Teams) y
la experiencia de los especialistas del CSIRT de CEDIA que proporcione una

referencia confiable para cualquier tipo de organizacion, pablica o privada.

Para el cumplimiento de los objetivos y el alcance de la sistematizacion del
soporte de Ciberseguridad otorgado por el CSIRT de CEDIA a las Universidades
miembros, se requiere una metodologia experimental, en este caso aplicar la
Metodologia De Kimball que conducird hacia la solucion del problema expuesto
anteriormente y también requerir una fundamentacion tedrica que contribuye a dar
una vision global de los conceptos necesarios que ayudan a respaldar y abordar el
problema del presente trabajo de titulacion. En el siguiente capitulo se puntualiza

mas especificamente el marco tedrico y la metodologia usada en este proyecto.



CAPITULO II
MARCO TEORICO

En este capitulo se especfica los fundamentos teéricos / técnicos que se
aplicaron en el desarrollo de la plataforma de Business Intelligence, en el cual se

describe el marco tedrico y las herramientas utilizadas.

2.1 Modelo de Datos Dimensional

De acuerdo con Kimball (Kimball R. , Kimball Group, 2008), el
modelamiento dimensional es una técnica de disefio 16gico que busca presentar los
datos en un marco estandar e intuitivo. Es inherentemente dimensional y se adhiere a
una disciplina que utiliza el modelo relacional con algunas restricciones importantes.
Cada modelo dimensional estd compuesto por una tabla de hechos con una clave
multiparte y un conjunto de dimensiones, las que tienen una clave primaria que
corresponde a uno de los componentes de la clave multiparte de la tabla de hechos.

Esta caracteristica "tipo estrella” a menudo se llama una estrella de union.

Los modelos dimensionales se pueden instanciar tanto en bases de datos
relacionales, denominados esquemas en estrella, como también en
multidimensionales, conocidas como cubos de procesamiento analitico en linea
(OLAP). Los esquemas de estrella, consisten en tablas de hechos vinculadas a las de
dimensiones asociadas a través de relaciones de claves primarias. Los cubos OLAP
contienen atributos y hechos dimensionales. Se accede a través de lenguajes con
capacidad analitica superior a la de SQL, como XMLA. Los cubos OLAP son a
menudo el paso de despliegue final de un sistema DW / Bl dimensional, o puede
existir como una estructura agregada basada en un esquema de estrella relacional
mas atomica (Kimball R. , 2005).

2.2 Procesos ETL (Extract, Transform and Load)

Segun Kimball, el sistema de extraccion, transformacion y carga (ETL)
consume una proporcion extensa de tiempo y esfuerzo requeridos para construir un
entorno de data warehouse y business intelligence (DW / Bl). El desarrollo del

sistema ETL es un desafio, porque muchas restricciones externas ejercen presion



sobre su disefio, tales como: los requisitos de negocio, las realidades de los datos de
origen, el presupuesto, las ventanas de procesamiento y los conjuntos de habilidades
del personal disponible. Sin embargo, puede ser dificil comprender por qué el

sistema ETL es tan complejo y requiere muchos recursos (Kimball R. , 2013).

El proceso ETL inicia con la obtencion de los datos de su ubicacion original,
se transforman, adaptan y dan formato a los mismos. Posteriormente se carga en un
conjunto final de tablas para consulta de los usuarios. El disefio y construccion del
sistema ETL depende de la fuente, las limitaciones de los datos, los lenguajes de
script y las herramientas ETL y de Bl disponibles y las habilidades del personal. Se
debe adoptar un enfoque estructurado para el desarrollo.

2.3 Dashboard

De acuerdo con Rouse, un dashboard es una herramienta de visualizacion de
datos que muestra el estado actual de las métricas y los indicadores clave de
rendimiento (KPI) de una institucion. Los Dashboards consolidan y organizan
numeros, informacion esencial y scorecards de rendimiento en una sola pantalla. Las
caracteristicas esenciales de un dashboard de Bl incluyen: una interfaz personalizable
y la capacidad de extraer datos en tiempo real de mdltiples fuentes. Es como el
tablero de instrumentos de un automovil, indica el estado en un punto especifico en
el tiempo, muestra el progreso en el tiempo hacia objetivos especificos (Rouse,
2012).

2.4 Modelo de Datos Tipo Estrella

La arquitectura de datos tipo estrella es un almacén de datos cuyo diagrama se
asemeja a una estrella. En el centro consta de una tabla de hechos y los puntos de la
estrella son dimensiones. Generalmente las tablas de hechos en un esquema de tipo
estrella, estan en tercera forma normal (3NF), esto quiere decir que no debe existir
dependencia transitiva. Mientras que las de dimensionales son des-normalizadas. Las

principales caracteristicas de este modelo son:
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Estructura simple: Posee efectividad en consultas, el tiempo de carga de datos
en las tablas de dimensiones es relativamente largo, la redundancia de datos causa

que el tamario pueda ser grande.

Comunmente utilizado en las implementaciones de data warehouse, apoyado

por un gran nimero de herramientas de inteligencia de negocios (Kimball, 2013).

2.5 Analisis Ad-Hoc

De acuerdo con Guzik (Guzik, 2011), Ad-Hoc es un andlisis de datos en
donde hay una flexibilidad en cuanto a los formatos, consultas predeterminadas,
valores preseleccionados, dimensiones, hechos. El objetivo de estos analisis es dejar
la mayor libertad posible a los usuarios y analistas para realizar consultas de forma
abierta, sin ningin tipo de restricciones o limitaciones previas de modelos ya

predefinidos o construidos.

Una consulta Ad-Hoc se crea con el fin de obtener informacién cuando surge
la necesidad y se compone de SQL construido dindmicamente que suele ser creado
por las herramientas de consulta. En contraste con cualquier consulta que se

predefine y se realiza rutinariamente.

Los usuarios analizan diversos tipos de datos, mdaltiples conjuntos de
consultas que estan predefinidas bajo la administracion de una base de datos o
desarrollador del sistema y por lo tanto existe una barrera entre las necesidades de los
usuarios y la informacion. Los recursos de TI también reciben un alto costo, ya que
un usuario puede tener que ejecutar varias consultas diferentes en un periodo
determinado. Hoy en dia, los almacenes de datos aceleran la recuperacion de

informacion vital para responder a las consultas interactivas en una aplicacion.

La mayoria de los usuarios de datos son de hecho personas no técnicas. Existen
muchas herramientas de consulta ad hoc para que los usuarios puedan ejecutar
consultas muy complejas sin intentar saber qué sucede en el backend. El software de
consultas ad hoc incluyen caracteristicas que admiten todos los tipos de relaciones de

consulta. Los usuarios finales pueden construir facilmente consultas complejas
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utilizando una interfaz de usuario (GUI) a través de estructuras de objetos de forma
arrastrar y soltar (Guzik, 2011).

2.6 CSIRT (Computer Security Incident Response Team)

“CSIRT (Computer Security Incident Response Team) ofrece servicios de
respuesta a incidentes de seguridad informatica 24x7 a cualquier usuario, compafiia,
agencia gubernamental u organizacién. Proporciona un punto de contacto Unico y
confiable para reportar incidentes de seguridad informética en todo el mundo. Provee
los medios para reportar incidentes y para difundir informacion importante

relacionada con eventos de seguridad.” (CSIRT, 2006).

Muchas empresas no han considerado adecuadamente los problemas de
seguridad durante las operaciones diarias normales. El CSIRT sirve para sensibilizar
a sus clientes sobre los problemas de seguridad informética y proporciona
informacion para la proteccion segura de la infraestructura y el equipo informatico

critico frente a posibles ataques informaticos organizados.

Las organizaciones deben compartir la responsabilidad de coordinar sus
esfuerzos de respuesta con otras instituciones similares. Recopilar informacién de
todas las fuentes y escaneres es critico en la proteccion de la infraestructura de la
informacion. Crear redes en un entorno seguro y de confianza, el intercambio de
informacion sobre incidentes y técnicas de deteccion y respuesta desempefian un

papel importante en la identificacion y correccion de vulnerabilidades.

La Figura 1 se describe de la siguiente manera. Segun el (US-CERT, 2005)
los procesos de Preparar y Proteger se muestran continuos por encima y por debajo
de los procesos de deteccion, clasificacion y respuesta. Estos involucran la
implementacién de todo el personal necesario, tecnologia, infraestructura, politicas y
procedimientos necesarios para que las actividades de manejo de incidentes ocurran
de manera oportuna, coordinada y efectiva. Las pequefias flechas que entran en el

proceso de Preparar y Proteger indican requisitos, politicas o reglas que regiran la
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estructura y funcién de los mismos. La flecha dirigida desde preparar a proteger se
traduce en recomendaciones de mejora. Al reportar o detectar un evento se lo

clasifica y se envia una notificacion a la institucion afectada.

PREPARA

%

¢ Reportes de incidentes y - <
vulnerabilidades. e 9 o 9 = 9
* Monitoreo de Redes mediante -@

escaneres.

¢ Solicitudes de informacion Detecta Clasifica Responde

S
>
PROTEGE

Figura 1. Manejo de Incidentes del CSIRT
2.7 Business Intelligence (BI)

Stackowiak (2007) define Business Intelligence como el proceso de tomar
grandes cantidades de datos, analizar esos datos y presentar un conjunto de informes
de alto nivel que condensan la esencia de esos datos en base a las acciones del
negocio, permitiendo a la gerencia tomar las decisiones empresariales fundamentales
diarias. (Cuiet, 2007) considera el Bl como una manera y un método de mejorar el
desempefio del negocio proporcionando asistencias poderosas para que al encargado
de tomar decisiones ejecutivas le permita tener informacién procesable a mano. Las
herramientas de Bl son vistas como una tecnologia que permite la eficiencia de la

operacion en una institucion.

Bl, se define como la aplicacion de un conjunto de metodologias y
tecnologias, tales como J2EE, DOTNET, Servicios Web, XML, data warehouse,
OLAP, Data Mining, Tecnologias de representacion, entre otras, para mejorar la
eficacia de la operacion de la empresa, la gestion de apoyo y decision para lograr

ventajas competitivas. Business Intelligence es una nueva tecnologia en lugar de una
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solucién integrada para las empresas, dentro de la cual el requisito de negocio es
definitivamente el factor clave que impulsa la innovacion tecnolégica. Por lo tanto,
identificar y abordar de forma creativa las cuestiones clave de negocio, es el
principal reto de una aplicacion de Bl para lograr un impacto real (Grupo Gartner,
2010).

Bl ofrece beneficios a las instituciones que lo utilizan. Puede eliminar muchas
conjeturas dentro de una organizacion, mejorar la comunicacion entre las diferentes
areas, mientras se coordinan las actividades y permitir a las empresas responder
rapidamente a los cambios en diferentes condiciones. Bl mejora el rendimiento

general de la institucion que lo utiliza.

La informacién se considera a menudo como el segundo recurso mas
importante de una empresa (los activos mas valiosos de una empresa son sus
personas). Cuando una empresa puede tomar decisiones basadas en informacion
oportuna y precisa, la institucion puede mejorar su rendimiento. Bl también acelera
la toma de decisiones, para actuar rapida y correctamente con la informacion antes
que las empresas competidoras. También puede mejorar la experiencia del cliente, al

permitir una respuesta oportuna y adecuada a los problemas (RANJAN, 2009).

2.8 Metodologia de Kimball

La metodologia del ciclo de vida de Kimball fue concebida a mediados de la
década de 1980 por miembros del Grupo Kimball y otros colegas de Metaphor
Computer Systems, empresa pionera en apoyo a la toma de decisiones, desde
entonces, ha sido utilizado con éxito por muchos equipos de proyecto de data
warehouse y business intelligence (DW / BI) en précticamente todas las industrias,

areas de aplicacion, funciones empresariales y plataformas técnicas.

Originalmente denominado enfoque del ciclo de vida empresarial dimensional,

esta denominacion reforz6 los principios basicos del método:

e Concentrarse en agregar valor empresarial.

e Dimensionar la estructura de los datos que se entregan a la empresa



e Desarrollar iterativamente el entorno DW / Bl en incrementos de ciclo de

vida manejables.

El enfoque del ciclo de vida de Kimball se ilustra en la Figura 2, que proporciona una

hoja de ruta global que representa la secuencia de tareas de alto nivel requeridas para

los proyectos de DW / Bl exitosos (Kimball R. , Kimball Group, 2008).

Technical Product
—>| Architecture [ Selection & Growth
Design Installation
FL Business Dimensional i ElL
Project  [<— Requirements [~  podeling F;h::il;sl Design & Deployment
Planning Definition Development
B Bl
> Application Application |- Maintenance
Design Davelopment
4>| Program/Project Management

Figura 2. Metodologia de Kimball

Fuente: (Kimball, 2008)

Cuando el enfoque fue publicado por primera vez en la década de 1990, la
mayoria de los enfoques alternativos no enfatizaban los principios propuestos por
Kimball. Sin embargo, desde entonces, han sido ampliamente adoptados y se han
convertido en las mejores practicas de la industria. Una mejor explicaciéon de la

metodologia de Kimball se la puede encontrar en el Capitulo V del presente

documento.
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CAPITULO I
PRACTICAS Y PROCEDIMIENTOS DE LOS CSIRT EN EL
ECUADOR

En este capitulo se describe las practicas que realizan los diferentes CSIRT
que estan implementados en Ecuador, sus procedimientos y el soporte que realizan a
favor de la comunidad para atender eventos de seguridad informética. Se detallan los
procedimientos que realiza el CSIRT de CEDIA a las instituciones miembros y los

tipos de eventos que registra.

3.1 Préacticas actuales del soporte que brindan los CSIRT del Ecuador a la
comunidad

En Ecuador existen actualmente tres CSIRT implementados; el CSIRT de la
Universidad Técnica Particular de Loja, el ECUCERT (Centro de Respuesta a
Incidentes Informéticos del Ecuador) de caracter publico y el CSIRT de CEDIA los
que realizan procedimientos similares para recibir, atender y procesar los eventos de

seguridad que ocurran.

Entre las principales actividades que realizan los CSIRT en el Ecuador se

encuentran:

e Establecimiento de criterios generales y especificos para garantizar la
seguridad de los servicios de telecomunicaciones, la informacion
transmitida y la invulnerabilidad de la red, mediante la coordinacion
de la gestion de vulnerabilidades e incidentes de seguridad de la
informacion.

e Establecimiento y mantenimiento de un vinculo fluido y una relacion
colaborativa con sus equivalentes en otros paises, asi como con
organismos internacionales involucrados en ciberseguridad.

¢ Definicion del impacto, alcance y naturaleza del evento o incidente.

e Entendimiento de la causa técnica del evento o incidente.



16

Identificacion de las causas alternativas u otras amenazas potenciales
como resultado del evento o incidente.

Investigacion y recomendacion de soluciones.

Coordinacion y apoyo la implementacion de estrategias de respuesta
con otras partes de las instituciones incluyendo grupos de TI y
especialistas, grupos de seguridad fisica, oficiales de seguridad de la
informacion (1SO), gerentes de negocios, ejecutivos, relaciones
publicas, recursos humanos y asesoria legal.

Difusion de informacion sobre riesgos, amenazas, ataques, exploits y
estrategias de mitigacion correspondientes a través de alertas, avisos,
paginas web y otras publicaciones técnicas.

Coordinacién y colaboracién con partes externas tales como
vendedores, ISPs, otros grupos de seguridad y CSIRTS.
Mantenimiento de un repositorio de datos sobre incidentes,
vulnerabilidades y actividades relacionadas con la circunscripcion que
pueden utilizarse para la correlacion, la elaboracién de tendencias y el
desarrollo de las lecciones aprendidas y asi de esta forma mejorar la
postura de seguridad y los procesos de gestion de incidentes de una

organizacion.

3.2 Definicion de procedimientos del soporte del CSIRT de CEDIA
ElI CSIRT de CEDIA ofrece los siguientes servicios de soporte a las

instituciones miembros:

3.2.1 Respuesta a incidentes

CSIRT CEDIA apoya a los administradores en el manejo de aspectos técnicos

y organizacionales de los eventos. Provee asistencia o aviso referente a los siguientes

aspectos del manejo de incidentes:

Investigacion inicial
Investigar si en efecto un evento ha ocurrido.

Determinar el alcance.
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3.2.2 Coordinaciodn de incidentes

El CSIRT de CEDIA coordina los incidentes o eventos registrados en las
redes de las Universidades miembros, otorga un seguimiento a los mismos y realiza

las siguientes actividades:

e Determinar la causa inicial (vulnerabilidad explotada).

e Contactarse con otros sitios que pueden haber estado involucrados y
con departamentos de seguridad de miembros del CEDIA y/o
entidades a cargo del manejo de investigaciones judiciales y legales.

e Crear reportes para otros CSIRTS.

e Preparar anuncios a usuarios, si aplicara.

3.2.3 Resolucion de incidentes

CSIRT CEDIA apoya en la resolucion de eventos, otorgando soporte cuando
las Universidades lo soliciten, entre las actividades realizadas para la solucion de

incidentes se encuentran las siguientes:

e Eliminar la vulnerabilidad

e Apoyo en el aseguramiento de sistemas derivados de lo aprendido en
el incidente.

e Evaluar si ciertas acciones pueden arrojar resultados en proporcién
con su costo y riesgo, en particular acciones dirigidas a un eventual
proceso judicial o accién disciplinaria, tales como: recoleccion de
evidencias luego del hecho, observacién de un incidente en progreso,
plantando trampas al intruso, etc.

e Recolectar evidencia cuando se contemplen acciones judiciales,
policiales o disciplinarias dentro de la organizacion donde ocurre el

evento.

Ademas, CSIRT-CEDIA recolecta estadisticas referentes a incidentes que

ocurran dentro de CEDIA o esté involucrado uno o varios de sus miembros, si es
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preciso notifica a la comunidad para apoyar en la proteccion y disminuir
vulnerabilidades contra ataques conocidos.

3.3 Tipos de eventos que maneja el CSIRT de CEDIA

A continuacion, se describe los principales eventos que maneja el CSIRT de
CEDIA, los que son detectados por sensores que envian flujos continuos de datos
como: Team Cymru, Nessus, Netcraft, TurkBot y Zone-h, Shadowserver Foundation,
CERT.br, Clean MX.

3.3.1 Botnets

Un botnet es una coleccion de computadoras, conectadas a Internet, que
interactUan para lograr alguna tarea distribuida. Puede ser usada para aplicaciones
atiles y constructivas, sin embargo, el término botnet se refiere tipicamente a un
sistema disefiado y usado para propoésitos ilegales. Tales sistemas se componen de
maquinas comprometidas que son controladas sin el conocimiento de su propietario.
Las maquinas comprometidas se conocen como drones o zombies, el software
malicioso que se ejecuta en ellos se llama "bot". Una coleccion de computadoras es
inatil sin algun mecanismo de control, que constituye la interfaz entre la botnet y el
guia. Con el control de tantos sistemas comprometidos, los pastores ahora pueden
participar en varios tipos de actividades perjudiciales, por ejemplo: “click fraud”,

ataques DDoS, “keylogging”, spam, entre otros (Shadowserver, 2017).
3.3.2 DNS Open Resolver

El Sistema de Nombres de Dominio (DNS) ha sido el objetivo de muchos
tipos de ataques en los Ultimos afios. Los servidores DNS autorizados estan
expuestos a Internet y generalmente permiten consultas de todas las direcciones IP.
Sin embargo, los resolvers de DNS normalmente son internos a una organizacion y
permiten consultas sélo desde los clientes internos que sirven. Los resolvers de DNS
qgue permiten consultas de todas las direcciones IP y estdn expuestos a Internet,
pueden ser atacados y utilizados para realizar ataques de Denegacion de Servicio
(DoS) (Infoblox Experts Community, 2014).
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3.3.3 Sinkhole

Un sinkhole es un sistema que es capaz de recibir diferentes tipos de trafico
como HTTP o SMTP (E-Mail) y registrar ese trafico. Su objetivo es reunir tanta
informacion como sea posible sobre las conexiones y equipos. Esta informacion se
puede utilizar para una variedad de propdésitos como la correccion de

vulnerabilidades (Shadowserver, 2016).
3.3.4 Ataques de amplificacion basados en UDP

Un ataque de denegacién de servicio reflexivo distribuido (DRDoS) es una
forma de denegacion de servicio distribuida (DDoS) que se basa en el uso de
servidores UDP de acceso publico, asi como factores de amplificacion de ancho de
banda, para colapsar un sistema de victimas con trafico UDP (US-CERT, 2014).

3.3.5 Honeypots

Un honeypot es un recurso informatico cuyo unico propdsito es ser explotado.
Es una trampa para los delincuentes informaticos. Un honeypot atacado y
debidamente investigado puede proporcionar informacion valiosa tanto sobre el
ataque como sobre el atacante. Aunque los honeypots desempefian un papel
especializado en la red, estan disfrazados como un recurso de red normal. Esto lo
convierte en un objetivo mas atractivo si el atacante lo ve como un activo valioso

para aprovechar y no una trampa disfrazada y controlada (Shadowserver, 2015).
3.3.6 Ingenieria Social

La ingenieria social abarca una serie de técnicas destinadas a manipular a la
"victima" para revelar mas de lo que debe divulgar sin conocimiento de ello. El
ingeniero social intentard frecuentemente presionar a la victima para que actle de
inmediato (por ejemplo, “Su cuenta se cerrara en 24 horas si no hace clic en el enlace
de abajo para actualizar la informacion de su cuenta”), 0 alentar a la victima a actuar
instintivamente, también puede utilizar informacion obtenida previamente para

engafiar y ganarse la confianza de la victima (Shadowserver, 2016).
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3.3.7 Phishing

Phishing se refiere al uso de correos electronicos presentados de tal manera
que parecen comunicaciones oficiales de una organizacion bancaria, de servicios o
minoristas, 1o que lleva a la victima a "confirmar" sus datos confidenciales. La
informacion dirigida frecuentemente incluye detalles de acceso, datos de la tarjeta de
crédito o de la cuenta bancaria, fecha de nacimiento y nimero de seguro social.
Tipicamente, el pretexto de la comunicacion es algin tipo de medida de seguridad
que se esta implementando o respuesta a algin uso posiblemente fraudulento de la
cuenta, la estafa es apoyada por la inclusion de imagenes oficiales y se presenta con
cierto sentido de urgencia. EI mecanismo utilizado para obtener los detalles del
objetivo puede diferir, pero con frecuencia hacen uso de un enlace manipulado en el
correo electronico que aparentemente conduce al sitio oficial, pero que en realidad
conduce a un servidor hackeado idéntico al original. Los datos recopilados se
almacenan en un area oculta en el mismo servidor o en un servidor hackeado
diferente 0 se envian a una cuenta de correo electronico que el hacker supervisara

durante la duracion de la estafa (Shadowserver, 2016).
3.3.8 Gusanos

Los gusanos son variantes de malware que pueden propagarse por su cuenta.
Contienen funcionalidades incorporadas que aprovechan redes informéticas y los
mecanismos de transferencia de archivos que les permiten autocopiar e infectar otras
maquinas. Para obtener acceso a los equipos de destino, los gusanos no necesitan
ninguna interaccion humana. Ellos penetran e infectan puramente a traves de

vulnerabilidades que son inherentes al propio sistema (Shadowserver, 2016).
3.3.9 Degradacion de sitios web

La degradaciéon es el cambio de apariencia de los sitios web agregando
imagenes o palabras en el sitio web defectuoso. Se lo realiza por diferentes
motivaciones: motivacion politica, transmitir puntos de vista. Los atacantes que estan

en contra de un gobierno o un movimiento en particular pueden optar por desfigurar
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sitios web relacionados para transmitir sus ideales, estos son conocidos como
“hacktivistas” (Trendmicro, 2017).

3.3.10 Ataque de fuerza bruta

Ataque de fuerza bruta es cuando un atacante utiliza un conjunto de valores
predefinidos para atacar a un objetivo y analiza la respuesta hasta que tenga éxito,
depende del conjunto de valores utilizado. Si es mas grande, tomard mas tiempo,
pero hay una mejor probabilidad de éxito. Un ejemplo de fuerza bruta es el ataque de
diccionario para romper una contrasefia. En donde el atacante intenta combinar letras
y nimeros para generar la clave de forma secuencial. Estos ataques pueden tomar
mucho tiempo, dependiendo del sistema utilizado y la longitud de la contrasefia
(Infosec, 2016).

Con los tipos de incidentes registrados y descritos en este capitulo y la
informacion proporcionada por CEDIA se procede a realizar la clasificacion de
eventos de seguridad informatica que se detalla en el siguiente capitulo de la presente
tesis.
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CAPITULO IV
CLASIFICACION DE EVENTOS DE SEGURIDAD
INFORMATICA

Posteriormente de describir los eventos registrados, se realiza una
clasificacion utilizando las guias provistas por el FIRST y los especialistas del

CSIRT de CEDIA para obtener el nivel de seguridad de cada evento.

4.1 Alcance de la clasificacion de eventos

De acuerdo al FIRST (Forum of Incident Response and Security Teams) es
fundamental que el CSIRT proporcione una respuesta consistente y oportuna al
cliente, y que la informacion sensible sea manejada adecuadamente. Basado en un
documento publicado por el FIRST que proporciona las directrices necesarias para
que los Administradores de Incidentes clasifiquen cada categoria, nivel de criticidad
y nivel de sensibilidad para cada caso. Esta informacion es ingresada en el Sistema
de Seguimiento de Incidentes cuando se crea un caso. En el presente proyecto son
ingresados en la plataforma de Business Intelligence. Se requiere una clasificacion de
caso consistente para que el CSIRT proporcione informes precisos de manera
regular. Ademas, las clasificaciones proporcionan a los Administradores de

Incidentes del CSIRT los procedimientos adecuados de manejo de casos.

4.2 Clasificacion por criticidad y sensibilidad

La matriz de criticidad y sensibilidad (Tabla 1). Define el minimo tiempo de
respuesta del cliente y los requisitos de comunicacion para el caso. El nivel de
criticidad debe ser ingresado en el ITS (Incident Tracking System) cuando el caso es
creado y no debe ser alterado durante el ciclo de vida del caso, excepto cuando ha
sido clasificado incorrectamente. Tipicamente el Administrador de Incidentes
determinaré el nivel de criticidad (FIRST, 2005).



Tabla 1

Clasificacion de eventos por criticidad y sensibilidad (FIRST, 2005)

Nivel de
Criticidad

Definicion

Ejemplos tipicos de Incidentes

Tiempo Inicial

de Respuesta
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1 Incidente que
afecte sistemas
criticos 0
informacion
con potencial

impacto en los

clientes o las
ganancias.
2 Incidente que

afecta sistemas
no criticos o
informacién,

sin impacto a
los clientes o

las ganancias

3 Posible
incidente,
sistemas no

criticos.

Definiciones:

¢ Denegacion de servicios

e Activo Comprometido

e Hacking Interno (Activo)

e Hacking Externo
(Activo)

e Virus/ Gusanos

e Destruccion de
Propiedad

e Hacking Interno

Activo)

(No

e Hacking Externo (No
Activo)

e Acceso no autorizado.

e Violacion a las Politicas

e Actividad fuera de la ley

e Informacion
Comprometida

e Activo no critico
comprometido

e Destruccion de propiedad
no critica.

e Email

e Uso inapropiado de la
propiedad

¢ Violacion a las politicas

60 minutos

4 horas

48 horas

Continua —
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e Tiempo Inicial de Respuesta: Especifica la cantidad méxima de tiempo

gue debe pasar antes de que el Administrador de Incidentes del CSIRT

responda al cliente. En la mayoria de los casos el Administrador

respondera antes del tiempo especificado. Como minimo lo que debe

ocurrir en este periodo de tiempo es:

1.

2
3.
4
5}

Evaluacion inicial y seleccion

Clasificacion del evento

Ingresar el caso al ITS (Incident Tracking System)

Establecer la pertenencia del evento

Enviar un email al cliente. Este correo incluye alguna informacién
como la fecha/hora de la solicitud, nimero de caso, teléfono y email
del administrador del incidente, el nivel de criticidad y sensitividad
del evento y una indicacion de cuando el cliente recibira

actualizaciones del caso.

4.3 Tipos de eventos y su nivel de seguridad

De acuerdo con la Tabla 2, se clasifica a los eventos del CSIRT de CEDIA

obteniendo una puntuacion de 1 a 3: Alto(1), Medio(2), Bajo(3), para poder medir el

nivel de seguridad.

Tabla 2

Tipo de Eventos y Nivel de Seguridad

Nivel Tipo de Evento

1 dns_openresolver tc-openresolvers

scan_ssl_poodle tc-phishing

compromised_website tc-proxy

scan_snmp tc-routers
scan_ssl_freak tc-scanners
spam_url cleanmx-portals

open_proxy cleanmx-phishing Continua =)



tc-bruteforce
tc-ddosreport
tc-defacement
tc-dipnet
tc-fastflux
tc-malwareurl
tc-mydoom
botnet_drone

microsoft_sinkhole

sinkhole_http_drone

scan_netbios
scan_ntp
scan_portmapper
scan_ssdp
scan_tftp
cwsandbox_url
certbrglobal
sh-bots
tc-slammer
tc-spam
tc-spreaders
tc-stormworm
tc-toxbox
certbrspampot
scan_mdns
scan_mssql

scan_xdmcp

hma-openproxy
cediahp-wget
zone-h-accepted
scan_isakmp
sh-cyc
sh-botnetcc
tc-nachi
scan_elasticsearch
scan_ipmi
scan_memcached
scan_mongodb
scan_ntpmonitor
ssl_scan
tc-beagle
tc-blaster

tc-bots
tc-dameware
tc-phabot
tc-sinit
cleanmx-viruses
n6

cediahp-scan
cediahp-fail
cediahp-success
scan_chargen
scan_qotd

scsummary
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Una vez obtenido el nivel de seguridad de los eventos, se procede al

Ralph Kimball, que se detalla en el siguiente capitulo.

desarrollo de la plataforma de Business Intelligence utilizando la metodologia de
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CAPITULO V
DESARROLLO E IMPLEMENTACION DE UNA SOLUCION DE
BUSINESS INTELLIGENCE PARA ANALIZAR LOS EVENTOS
REPORTADOS AL CSIRT DE CEDIA

Luego de la clasificacion de eventos, se procede al desarrollo de la plataforma
de Business Intelligence utilizando la metodologia de Ralph Kimball para obtener un
modelo dimensional de datos, procesos ETL, cubos OLAP, reportes y dashboards de
eventos reportados al CSIRT de CEDIA, con el fin de obtener los eventos e

incidentes registrados y proveer de alertas tempranas a las Universidades miembro.

5.1 Marco conceptual

De conformidad con la metodologia de Kimball, se detallan a continuacion
los procesos previos al desarrollo: planificacion del proyecto, sustentacion de la
solucion, descripcion de la institucion y sustento de la solucion de Business

Intelligence.

5.1.1 Planificacion del Proyecto

En esta etapa se divide el desarrollo del proyecto en los subsiguientes
capitulos principales, de acuerdo a los lineamientos de la metodologia de Kimball:
Marco Conceptual, Anélisis de la solucion, disefio, desarrollo y pruebas. (i) En el
marco conceptual, se describe el problema y la solucion propuesta. (ii) En el analisis
se detalla la metodologia a ser utilizada, elicitacién de requerimientos y pruebas de
concepto. (iii) En lo referente a disefio, se establece un modelo dimensional,
arquitectura de la solucion y procesos ETL(Extract, Transform and Load). (iv) En la
parte de desarrollo, se realizan los procesos ETL, dashboards y reportes. La Figura 3

representa las fases del proyecto.
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Desarrollo del
Proyecto

Marco Conceptual Analisis Disefio Desarrollo y Pruebas

Levantamiento de - g q g Instalacion y
— o == Requerimientos Modelo Dimensional| == . o
Informacion configuracion

. Construccion
Infraestructuray Disefio de procesos
A == procesos ETL, cubo

== Plan del proyecto b=
software ETL y cubo OLAP OLAPYy reportes

Pruebas de procesos
ETLy reportes

Figura 3. Desarrollo del proyecto utilizando la metodologia de Kimball

5.1.2 Detalle y sustentacion de la solucion

En esta etapa se describe la solucion a desarrollar para CEDIA (Fundacion
Consorcio Ecuatoriano para el desarrollo de Internet Avanzado). En base al
levantamiento preliminar, obtenido en la fase de planificacion del proyecto de
acuerdo a la metodologia de Kimball, se elabora el anélisis de la situacion actual,
disefio y desarrollo del proyecto. La solucidn propuesta contempla el modelo de
negocio, flujos continuos de datos (feeds), principales funcionalidades (analisis de
eventos de seguridad informatica), modelamiento de datos y necesidades de

informacion.

5.1.3 Descripcion de CEDIA

CEDIA (Fundacion Consorcio Ecuatoriano para el desarrollo de Internet
Avanzado) sus principales objetivos son: estimular, promover y coordinar el
desarrollo de las TIC (Tecnologias de Informacién y Comunicacion) y las redes de
telecomunicaciones. Se enfoca en el desarrollo cientifico, tecnol6gico, innovador y
educativo en el Ecuador. (CEDIA, 2015).
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CEDIA promueve a los académicos e investigadores para que accedan a gran

variedad de servicios orientados a impulsar y facilitar sus labores de ensefianza e

investigacion. Los servicios de CEDIA apoyan la conectividad, capacitaciones,

infraestructura, repositorios, proyectos, colaboracion, eventos, financiamiento vy
publicacion de resultados (CEDIA, 2015).

5.1.4 Sustento de la solucion

Para dar sustento a la solucion existen dos principales enfoques al abordar

una solucién de Business Intelligence: Paradigma de Bill Inmon y paradigma de

Ralph Kimball. La Tabla 3 muestra las diferencias entre los paradigmas:

Tabla 3

Comparacion de Paradigmas de Desarrollo

Inmon Kimball

Desarrollo de un data

warehouse

Orientado a temas /
objetos.- Se organizan los
registros para que todos
los elementos y sus
variaciones en el mundo
real queden incorporados
entre si.

Debe

contener todos los datos

Integracion.-
de la institucion y la

informacion  debe  ser
consistente.

No volatil.- No se debe
modificar la informacion,
debe mantenerse en modo
de solo lectura,
manteniéndose para

consultas posteriores.

Una copia de bases de
datos transaccionales

especificamente

estructurados para
consulta y analisis.
Continua —



Descripcion

paradigmas

Desarrollo por Etapas

de

Variante en el tiempo.- Si
se realiza algin cambio
debe quedar registrado en
un informe.

Orientado al Tema
Fuertemente integrado
Resistir las variantes del
tiempo.
Integracion  lograda a
través de un modelo de
datos empresariales
asumido.

Caracteriza los data marts

como agregados

Es un software progresivo
de las areas tematicas, de
las

acuerdo con

prioridades establecidas.
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Orientado a  procesos
empresariales.

Debe ser evolutivo.

Acentla el modelo
dimensional.

Integracion  lograda a
través de dimensiones
conformadas.

Esquemas de estrella
realzan la semantica de los
Querys.

Se basan en procesos
especificos del negocio y
las

se vinculan a

dimensiones.

La metodologia de Kimball propone una solucion que da soporte a las

decisiones. Su objetivo es disefar y desarrollar bases de datos dimensionales que
satisfagan las necesidades especificas de un &rea de una institucién, lo que permite
una mejor calidad de los datos y controlar con eficacia la informacion que se va a

analizar.

El data warehouse de PYMES (pequefias y medianas empresas) se acerca mas
a la idea de Kimball, debido a que la mayoria de proyectos de Business Intelligence
comienzan con un esfuerzo dentro de un area especifica en este caso el area del
CSIRT que recibe flujos continuos de datos de varios sensores. Asi se contempla en

el futuro agregar méas fuentes de datos al Data warehouse de eventos. Con lo
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anteriormente descrito, se llega a la conclusion de seguir la metodologia de Kimball,
por ser la que abarca mejor las necesidades del CSIRT.

Se construye un Data Warehouse, que contiene informacion de cada escaner o
fuente considerados data marts. La unién y homogenizacion de los origenes de datos
representan una solucién estratégica de Business Intelligence dentro del CSIRT, por

abarcar la principal actividad de esta institucion.

El data warehouse de eventos contiene la informacion necesaria para el
andlisis de eventos e incidentes de seguridad registrados por el CSIRT, por fecha,
puerto, institucién, provincia, ciudad, hostname, tipos de eventos, sistema operativo,

redes.

Ademas, por medio de reportes los usuarios podran verificar los eventos
registrados, el estado de eventos, los eventos que mas se han demorado en
solucionarse, nivel de seguridad de las instituciones, eventos mas ocurridos,
instituciones con mayor nimero de eventos registrados, sistemas operativos con la

mayor cantidad de eventos, puerto que mas eventos registra, entre otros.

5.2 Andlisis
Se describe a continuacion la metodologia a usarse para desarrollar el
proyecto, se detallan los requerimientos y necesidades de informacién por ultimo se

muestra el plan de pruebas que mide la eficacia del proyecto.

5.2.1 Metodologia de Desarrollo
En la figura 4, se describe la metodologia utilizada que tiene como base el

ciclo de vida de data warehouse que fue realizado por Ralph Kimball.
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Manien imi enio

Definfcidn de
Requearnimientos de
Megodo

Disefio Fisboo

L= Administracin del Proyecto de DW/BI

Figura 4. Grafico de metodologia de Ralph Kimball (Kimball, Mundy &
Thornthwaite, 2008)
Como se ilustra en la Figura 4 se destaca la tarea de requerimientos, que son
el soporte inicial y principal a las siguientes tareas, en donde la segunda tarea mas
importante es la de planificacion. En la metodologia de Kimball se puede observar

tres rutas claramente definidas:

e Tecnologia (Ruta Superior): Implica tareas con software y arquitectura.

e Datos (Ruta Central): En esta ruta se disefia e implementa el modelo
dimensional y los procesos ETL.

o Aplicaciones de Inteligencia de Negocios (Ruta Inferior): Se visualizan las

tareas de desarrollo las aplicaciones de inteligencia de negocios.

Todas las rutas convergen en un solo punto cuando se instala e implementa la

plataforma de Business Intelligence.

5.2.1.1 Marco Conceptual de Metodologia de Ralph Kimball
El marco conceptual describe la planificacion del proyecto y las diferentes
técnicas de recopilacion de informacion que se utilizaron para levantar

requerimientos. A continuacion, se describe las fases de esta etapa.
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Planificacion

Es la primera etapa del desarrollo del proyecto, en el que se realiza el
levantamiento de informacion, se identifica las necesidades, se determina el
problema y se encuentra una solucion. El desarrollo exitoso del proyecto se logra a
partir de diversas reuniones y entrevistas con los especialistas de CEDIA y técnicos
del CSIRT.

En esta etapa se determina las actividades a realizarse, cronogramas y
recursos. Desde aqui se establece una relacion con los miembros de CEDIA del éarea

del CSIRT, quienes interacttan con el desarrollador.

5.2.1.2 Andlisis y requerimientos
Esta fase describe la definicion de requerimientos que segun Kimball es la

principal etapa para un desarrollo exitoso.
Definicion de Requerimientos

La definicidn de requerimientos es la raiz del proyecto y es el cimiento para

las etapas posteriores.

En esta etapa se realizan reuniones y entrevistas a los usuarios lo que permite
entender los procesos de negocio, sus necesidades y requerimientos. Las
herramientas para la definicion de requerimientos son las entrevistas y reuniones
llevadas periédicamente con miembros del CSIRT, quienes ayudan a descubrir los
requerimientos, entender los factores clave que guian al negocio y determinar su

alcance.

Se identifica la fuente de la informacion, su arquitectura y se verifica la

calidad de los datos de origen.

5.2.1.3 Disefio
Esta fase contempla el disefio dimensional de la base de datos, procesos ETL
y reportes que seran publicados en la plataforma de Business Intelligence. A

continuacidn, se describe en breve detalle las etapas que comprende esta fase.
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Disefio Dimensional

Como referente se ha utilizado el libro publicado por Kimball “The Data
Warehouse Toolkit”. Con la definicion de requerimientos se determinan los origenes
y fuentes de datos necesarios para cumplir los requerimientos. Para disefiar el modelo
de datos se especifica el nivel de detalle, que son los atributos de cada dimension y el
nivel de granularidad de las métricas, se analizan las dimensiones necesarias para

cumplir con los requerimientos y dar forma al modelo dimensional del negocio.
Disefio Fisico

Se selecciona las estructuras de almacenamiento necesarias, asi como los
métodos que garanticen un mejor acceso a los datos. Se decide utilizar como DBMS
(Data Base Manage System) MySQL ya que es Open Source, no requiere de mayores

recursos para su ejecucion, es robusto y el esquema fisico se adapta a él.
Disefio de ETL y Reportes

Se realizan procesos ETL desde origenes de datos para dar formato, orden,
coherencia a los datos de los flujos continuos de informacion provisto por los
escaneres de CEDIA. Para que el usuario final los interprete facilmente en los

reportes y dashboards.

5.2.1.4 Desarrollo
El desarrollo contempla la construccion, instalacion e implementacion de la
plataforma y el plan pruebas. A continuacion, se presenta un breve detalle de lo que

comprende esta fase.
Instalacién de software

Se instala la base de datos MySQL, asi como la plataforma de Business

Intelligence de software libre Pentaho.
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Disefio y construccion de procesos ETL

El principal objetivo de los procesos ETL y de un proyecto de Business
Intelligence es la calidad de los datos; en esta etapa se debe asegurar su consistencia,
facilidad de lectura y formato. Kimball describe lo siguiente “el proceso de Data
Staging es el iceberg de un proyecto de data warehousing” (Kimball, 2008). En

general esta es una de las etapas que mas conlleva retrasos en un proyecto.

Los procesos ETL se dividen en tres sub procesos principales. (i) Extraccion:
Se obtienen los registros desde los flujos continuos de datos provisto por los
escaneres de CEDIA. (ii) Transformacion: Son procesos para convertir, formatear y
dejar la informacion lo mas limpia posible para la interpretacion de los usuarios

finales. (iii) Carga: Son procesos para poblar el data warehouse.
Disefio y construccion de Cubos OLAP

Para la construccion de cubos, se define la estructura de tabla de hechos,
medidas, miembros calculados y dimensiones. Las dimensiones y sus jerarquias se
definen dentro de cada cubo o de una forma general dentro del esquema. Esto evita
tener que definir varias veces lo mismo, asi como reutilizar elementos ya definidos;
por tanto, antes de crearlos, se va establece las dimensiones compartidas con sus

correspondientes jerarquias.
Construccion de reportes y dashboards

Para la construccion de reportes se utiliza Pentaho Report Designer con los
requerimientos de datos especificados. Para la creacion de dashboards se emplea la
herramienta Community Chart Components instalada dentro de la plataforma de

Pentaho.
Pruebas

Posterior a la construccion de procesos ETL, dashboards y reportes, se realiza
un plan de pruebas que permite identificar errores generados en alguna etapa

preliminar.
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5.2.1.5 Implantacion

Se realiza la implantacion para utilizar el producto final dentro de las
instalaciones del negocio. Existen algunos factores que afectan el correcto
funcionamiento del producto final: la capacitacion, soporte a usuarios, entendimiento

del negocio y procesos.

Kimball plantea las siguientes tareas al momento de la implantacion:
configuracion de hardware, conexion a las bases, acceso a intranet o internet,
direcciones LAN (si no son dinamicamente asignadas), auditorias de tecnologia
sobre las configuraciones en las que se encuentran las PCs, proveer actualizaciones
de hardware y software (determinando responsables, proyecto o area de usuario),
verificaciones de seguridad, prueba de procedimientos de instalacion, planificacion

de instalacién, capacitacion de usuarios, entre otros.

5.2.2 Requerimientos funcionales del CSIRT de CEDIA
La Tabla 4 describe los requerimientos funcionales que se levantaron junto

con los especialistas de CEDIA en la gestion del CSIRT.

Tabla 4

Requerimientos Funcionales

N°  Descripcion Prio Ex‘

1 Reporte de eventos por institucion.- contiene los datos mas 1 E
importantes de eventos registrados en cada institucion. Este reporte
contiene los siguientes parametros: Institucion, afio, tipo de evento
en donde se puede escoger uno O varios. Se presentara la
informacion agrupada por tipo de evento.

2 Reporte de estado de eventos.- contiene eventos que estan abiertos, 1 E
se considera un evento abierto cuando ocurre hasta siete dias antes
de la fecha actual. El reporte contiene los siguientes parametros:
Institucion, afio, tipo de evento y estado. Se presenta la
informacion agrupada por tipo de evento.

3 Reporte Eventos que mas se han demorado en solucionarse.- 1 E

Continua —



10

presenta informacion acerca de los eventos que mas se han
demorado en solucionarse. Contiene el parametro afio donde se
puede seleccionar uno o varios.

Reporte NUmero de Eventos por afio.- presenta el ndmero de
eventos que han sucedido en el afio, se considera el mismo evento
cuando ocurre un incidente consecutivo dentro de los siete dias
posteriores. Contiene los siguientes pardmetros: Afio, Institucion y
Tipo de Evento.

Dashboard Consolidado por Afio.- presenta informacion referente a
la cantidad de eventos por tipo y cantidad de eventos por
institucién al afio. Se puede escoger el afio a desplegar la
informacion

Dashboard Comportamiento en el tiempo de Eventos.- contiene
informacion acerca de la cantidad de eventos generados por tipo,
su comportamiento a través del tiempo incluyendo el mes. Se
puede escoger los siguientes parametros: el tipo de evento y el afio.
Dashboard Nivel de Seguridad de Instituciones.- presenta
informacion acerca del nivel de seguridad de las instituciones y el
porcentaje que representa cada mes para poder ser comparado. Se
puede escoger el mes y el afio a ser analizados.

Los usuarios tienen la opcion de imprimir los reportes y
dashboards si lo requieren.

Todos los reportes pueden ser exportados a otros archivos con
formato: PDF

El administrador puede crear andlisis, tablas cruzadas y gréaficos,
define los campos y filtros que muestra el reporte mediante Ad-

Hoc y la utilizacion del cubo en la plataforma BI.

36
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5.2.3 Requerimientos no funcionales
La Tabla 5 describe los requerimientos no funcionales que levantados con los
especialistas de CEDIA en la gestion del CSIRT.

Tabla 5

Requerimientos no funcionales

N°  Descripcion Prio EX
1 Debe ser desarrollado en software libre. 1 E
2 El sistema debe tener como motor de base de datos MySQL 3 D
3 El sistema cuenta con una interfaz gréafica en web para mostrar 1 E

los reportes y dashboards
4 La plataforma es amigable con el usuario, de facil manejo, 1 E
permite al administrador generar sus propios analisis y graficos.

Nomenclatura

Pri: Prioridad Ex:

Valor | Descripcion Valor | Descripcion
1 Alta E Exigible

2 Media D Deseable

3 Baja

5.2.6 Plan de Pruebas

Para el plan de pruebas se verifica la salida de los reportes creados usando
caja negra o entrada/salida. Estas pruebas se centran en lo que se espera de un
proceso Yy sus posibles resultados; se denomina también pruebas funcionales, en la
cual el tester provee datos de entrada y estudia la salida, sin preocuparse del proceso
que se realiza por detras. Estas pruebas ademéas se basan en la especificacion de

requerimientos y se da una medida del nimero de requisitos aprobados.

5.2.6.1 Plan de pruebas de reportes y dashboards
El siguiente plan de pruebas mide la eficacia de los dashboards y reportes. El

mismo se detalla para cada reporte y dashboard.
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Reporte de eventos por Institucion

Este reporte, (Tabla 6) ayuda a los administradores de cada institucion
miembro a visualizar los tipos de eventos que ocurren, la fecha, ciudad, provincia.
Para efecto de la prueba se ingresan como pardmetros de inicio Institucion: Escuela
Politécnica del Ejército, Afio: 2016, Tipo de Evento: botnet_drone. El resultado

esperado es el siguiente:

Tabla 6

Resultado esperado para el reporte de eventos por institucion

ANO MES DIA HORA EVENTO INSTITUCION PROVINCIA CIUDAD
2016 4 16 09:55:30 botnet_drone = Escuela PICHINCHA  QUITO

Politécnica del

Ejército

Reporte de estado de eventos

El reporte de estado de eventos (Tabla 7), ayuda a visualizar eventos que se
encuentran abiertos o cerrados. Se considera abierto un evento cuando ocurre dentro
de los siete dias anteriores a la fecha actual. Para la prueba se consideran los
siguientes parametros, Institucion: Institucion, Afo: 2017, Tipo de Evento:

botnet_drone, Estado: Abierto. El resultado esperado es el siguiente:

Tabla 7

Resultado esperado para el reporte estado de eventos

ANO V=S DIA HORA  EVENTO  INSTITUCION CIUDAD ESTADO ‘ ‘
2017 3 22 13:23:29 botnet_drone Institucion RIOBAMBA | ABIERTO

Reporte Eventos que mas se han demorado en solucionarse

El reporte de eventos que mas se han demorado en solucionarse (Tabla 8),

ayuda a visualizar una tendencia entre los eventos que no han tenido atencién por
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parte de los administradores de cada institucion. Se ingresan como parametros Afo:
2015, 2016. El resultado esperado es el siguiente:

Tabla 8
Resultado esperado para el reporte eventos que mas se han demorado en

solucionarse

Evento Institucion NUmero

Eventos
2015 microsoft_sinkhole  Institucion 22
2016 botnet_drone Institucion 2 19

Reporte Numero de Eventos por Afio

El reporte de numero de eventos por Afio descrito en la Tabla 9, ayuda a
calcular la cantidad de eventos por afio de cada institucion, se considera un evento
que se repite dentro de los siete dias posteriores. Los parametros de entrada son Afio:
2016, Institucion: Institucion, Tipo de Evento: dns_openresolver. El resultado

esperado es el siguiente:

Tabla 9
Resultado esperado numero de eventos por afio

Evento Institucion Namero

Eventos

2016 dns_openresolver  Institucion 1

El Evento estuvo activo: 1 mesy 15 dias

Consolidado por Afio

El reporte consolidado por afio (Tabla 10), ayuda a visualizar la cantidad de
eventos generados en total en cada afio y cudles fueron las instituciones que tienen

mas cantidad de eventos registrados. A continuacion, se verifica la mayor cantidad
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de eventos registrados, para ello se ingresa como pardmetro Afio: 2017. El resultado
esperado es el siguiente:

Tabla 10
Resultados reporte consolidado por afio

Evento Cantidad Institucion Cantidad

bots 3178 Institucion 1 3092
scan_ssl_poddle 1773 Institucion 2 1236
bruteforce 440 Institucion 3 583

Comportamiento en el tiempo de eventos

Este reporte ayuda a visualizar el comportamiento de eventos al pasar los
afios y como ha ido creciendo o decreciendo. Ademas, la cantidad de eventos por
cada mes (Tabla 11). Como parametros de entrada se selecciona Afio: 2016 y Tipo de

Evento: botnet_drone

Tabla 11
Resultados reporte comportamiento en el tiempo
Evento Afio ‘
botnet_drone 2013 2014 2015 2016 2017
84 1959 1254 784 195
Meses Enero Febrero Marzo
Afo: 2016
121 52 22

Reporte Nivel de Seguridad

Este reporte ayuda a visualizar el nivel de seguridad de las instituciones, se ha
dado valores entre 1 y 3 a los eventos para obtener el nivel de seguridad se suman los

eventos y se obtiene un porcentaje de la mayor institucion, a partir de ahi se obtienen
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los porcentajes de las demas instituciones (Tabla 12). Como parametros de entrada se

selecciona. Afio: 2016, Mes: 6. El resultado esperado es el siguiente:

Tabla 12
Resultado esperado para el reporte nivel de seguridad.

Institucion Porcentaje ‘ Nivel Cantidad

Institucion 1 100% 1 331
Institucion 2 95,92% 2 375
Institucion 3 62,59% 3 48

5.2.7 Software a utilizar

Se describe el software que se va a utilizar durante el ciclo de vida de
desarrollo del proyecto. Se comienza por el modelamiento de datos, eleccion del
repositorio, procesos ETL (Extract, Transform and Load) y finalmente elaboracion
de dashboards y reportes. El detalle de la instalacion y configuracion se lo detalla en
el Manual Técnico. Se describe en la siguiente seccion el uso de las herramientas

utilizadas.

5.2.7.1 Modelado de datos

El modelado de datos es un proceso utilizado para definir y analizar los
requisitos de datos necesarios para soportar los procesos de negocio, dentro del
alcance de los sistemas de informacion correspondientes en las organizaciones. Para

realizar el disefio de la base de datos se ha utilizado Power Designer version N° 16.5.

PowerDesigner es una herramienta de modelado empresarial colaborativa
producida por Sybase, actualmente propiedad de SAP. Se ejecuta bajo Microsoft
Windows como una aplicacion nativa y se ejecuta bajo Eclipse a través de un
complemento. Admite el disefio de software de arquitectura basado en modelos.
Almacena modelos que utilizan una variedad de extensiones de archivo, como .bpm,

.cdm y .pdm. La estructura interna del archivo puede ser XML o un formato de
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archivo binario comprimido. También puede guardar modelos en un repositorio de
bases de datos. (SAP, 2016)

5.2.7.2 Gestor de Base de Datos

Para el desarrollo del proyecto se decidié utilizar un sistema de gestion de
base de datos en software libre. Se eligi6 MySQL, ya que su disefio y arquitectura
robusta es ideal para el nUmero de registros y transacciones que se ejecutaran en el

proyecto.

MySQL es una base de datos de codigo abierto de uso libre que facilita la
gestion eficaz de las bases de datos conectandolas al software. Se trata de una
solucion estable, fiable y potente con caracteristicas avanzadas como: Seguridad de

los datos, escalabilidad, alto rendimiento, entre otros. (Oracle, 2016)

5.2.7.3 Plataforma de Business Intelligence

Pentaho esta conformada por componentes OpenSource, es una plataforma
completa unificada, simplifica la preparacion y mezcla de cualquier informacion y
proporciona un amplio espectro de andlisis de negocio de autoservicio, incluyendo

dashboards, informes, visualizacion de datos.

Fundamental para la estrategia de Pentaho es el concepto de entrega de datos
gobernada, definida como la capacidad de combinar datos confiables y oportunos

para hacer analisis a escala para todos los usuarios y entornos.

La plataforma de Pentaho es una arquitectura multi-tenant, en donde varios
clientes consumen el servicio desde una misma plataforma (Figura 5), que facilita la

incorporacion de andlisis en cualquier aplicacion.

La plataforma de integraciéon de datos Pentaho proporciona datos precisos y
"analiticos listos" a los usuarios finales desde cualquier fuente de datos.

Independientemente del origen de datos, los requisitos de analisis o el entorno
de despliegue, Pentaho permite convertir grandes datos en conocimiento (Pentaho,
2016).
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Pentaho Open BI Suite

| 1 Process
Reporting Analysis Dashboards Management

Figura 5. Arquitectura de Pentaho Community (Kimball, 2008)

5.2.7.4 Pentaho Data Integration

Pentaho Data Integration prepara y combina datos para crear una imagen
completa del negocio que impulsa las ideas Utiles. La plataforma proporciona datos
precisos y listos para analisis a los usuarios finales desde cualquier fuente. Con
herramientas visuales para eliminar la codificacién y la complejidad, Pentaho pone
grandes datos y todas las fuentes de datos al alcance de los usuarios de TI (Pentaho,
2016).

5.2.7.5 Saiku Business Analytics

Saiku permite a los usuarios de negocios explorar fuentes de datos complejas,
utilizando una interfaz de arrastrar y soltar, una terminologia comercial facil de
entender, todo dentro de un navegador. Se puede seleccionar los datos que le
interesan, mirarlo desde diferentes perspectivas, profundizar en el detalle. Una vez
que tenga su respuesta, guardar sus resultados, compartirlos, exportarlos a Excel o
PDF (Meteorite, 2016).
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5.2.7.6 Pentaho Report Designer

Pentaho Report Designer (PRD) es una herramienta de informes o reportes.
Es de codigo abierto y contiene una fuente rica en caracteristicas: posee una interfaz
grafica de usuario, es facil de usar, una de sus funcionalidades es crear informes
relacionales y analiticos de una amplia gama de fuentes de datos, se conecta con
cualquier tipo de fuentes de datos, soporta sub-informes, graficos y reportes basados
en API que pueden ser incorporados en cualquier aplicacion, el motor de informes

Pentaho ejecuta el reporte disefiado por PRD (Edureka, 2014).

5.2.7.7 Pentaho Schema Workbench

Mondrian Schema Workbench es una interfaz de disefio que permite crear y
probar esquemas de cubos Mondrian OLAP visualmente. EI motor de Mondrian
procesa solicitudes MDX con los esquemas ROLAP (Relational OLAP); los archivos
de esquema son modelos de metadatos XML que se crean en una estructura
especifica utilizada por el motor Mondrian. Los modelos XML pueden considerarse
estructuras de tipo cubo que utilizan las tablas de hechos y dimensiones existentes en
el RDBMS (Pentaho, 2009).

5.3. Disefio
El disefio de la base de datos dimensional, incluye el disefio, arquitectura,

procesos ETL.

5.3.1 Modelo de Datos Dimensional

Para el almacenamiento de datos existen dos modelos. (i) Modelo Estrella
(Desnormalizado): Es mas simple, utiliza una cantidad de datos moderada y optimiza
el tiempo de respuesta en las consultas. (ii) Modelo Copo Nieve (Normalizado): Es
mas complejo, forma normalizada de las dimensiones, rompe el analisis dimensional,

se utiliza con mayor cantidad de datos y las consultas se realizan en mas tiempo.

Luego de realizar una comparacion entre ambos modelos, se decide usar el
modelo estrella con excepcidn de una tabla, dado que la solucién esta dirigida a una
mediana empresa por el volumen de informacion. Con el modelo escogido se

optimiza el tiempo de respuesta de los reportes.



45

5.3.1.1 Diagrama del Modelo Dimensional

El modelo dimensional esta conformado por nueve dimensiones y una tabla
de hechos (Figura 6), esta basado en el esquema estrella o copo de nieve parcial. Se
lo realiz6 en base a los requerimientos definidos por los especialistas del CSIRT, se
disefia el modelo dimensional para abarcar todas las necesidades de datos que deben

mostrarse en reportes y dashboards.

dim_ciudad
id cudad  int{11 <pk>
id_provincia int(11)
des_ciudad varchar{45)

id provingia  ini{11] g dim_hostname
LEadsi s id_hestname  jnt11) o
des_provincia varchar(100} des, cher(200)

=pl=
dim_networks
id network int{11 <pk=
id_member varchar(45)

fc_heches_eventos ip varchar{45)
id int(11) L = begin int{10}
id_institucien int(11) <= end int(10}
id_provincia int(11)  <f2>
id_hestname int(11) <=
id_network ing(11)  <fed=
dim_puerio id_sistema_operstivo int{11) <S>
@ puerts intil1 o w——  |idpueno int11) <
den_puerto varchar(45) id_tipo_evento ink(11) <7
id_fecha int(11)  <h@=
fecha datetime
puerto text S .
process date datetime dim_sistema_opesative
id sistema operstive  int{11} <ph>
des_sistema_operativo varchar(84)
dim_fechs
id fecha  int(11 <pk> |-t
snie int{11)
o 11} dim_tipo_evento
dis int{11) id tipo evento int(11 <pl=
hora int{11) nombre varchar{B4)
minutes  int{11) nivel int(2)
timestsmp timestamp

Figura 6 Diagrama del Modelo Dimensional

5.3.1.2 Dimensiones
Segun Kimball (Kimball, 2008), una dimension incluye los atributos que se
van a analizar y se estructuran de forma jerarquica. EI modelo dimensional esta

constituido por las siguientes dimensiones:

Dimension Institucion: Comprende la tabla de Institucion y se refiere a las
Universidades e instituciones pertenecientes a CEDIA, esta dimension tiene los

siguientes niveles de asociacion de datos.

e Nombre

o Acrénimo



46

Dimension Fecha: Comprende la tabla de Fecha, mostrando los siguientes niveles

jerarquicos.

e Minutos
o Hora
* Dia
e Mes

o Afo

Dimension Tipo de Evento: Comprende la tabla de Tipo de Evento y se refiere a
los eventos que tiene registrado y que analiza el CSIRT de CEDIA, mostrando los

siguientes niveles jerarquicos.

e Nombre

o Nivel de seguridad

Dimensién Sistema Operativo: Comprende la tabla Sistema Operativo y se
refiere a los sistemas operativos descritos en los flujos de datos de algunos tipos de

eventos.

Dimensidn Puerto: La dimension contiene los puertos en donde han ocurrido

eventos de seguridad.
Dimensidn Networks: Contiene las IPs y redes de cada institucion.

Dimension Hostname: Contiene los nombres de los hostname que mas

vulnerabilidades poseen.

Dimensidon Provincia: Es la dimension que almacena la provincia que llega de

los flujos de datos de eventos ocurridos.

Dimension Ciudad: Contiene las diferentes ciudades organizadas por

provincias para su mejor despliegue.
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Tabla de Hechos Eventos: Contiene las caracteristicas de los eventos
ocurridos en las instituciones, cuantificandolas por cantidad. En esta tabla se registra
la fecha en que se proceso el evento. La informacion de eventos permite conocer los
tipos de evento que mas ocurren por provincia o por ciudad, la institucion con mayor

cantidad de eventos, los puertos y host mas afectados.

5.3.1.3 Estandares del Modelo — Nomenclatura
Dimensiones: Las tablas que representan dimensiones tienen la siguiente

nomenclatura.
DIM + NOMBRE DE DIMENSION

Tabla de Hechos: La tabla que representa los hechos tiene la siguiente

nomenclatura.
FC + NOMBRE DE TABLA DE HECHOS
Clave Primaria: Las claves primarias llevan la siguiente nomenclatura.
Id + nombre de la dimension

5.3.2 Arquitectura

Los sistemas de Business Intelligence y toma de decisiones utilizan sistemas
OLAP en su arquitectura, que permite analizar la informacién de diferentes angulos y
perspectivas, se caracteriza por ser un analisis multidimensional de datos, analisis de
usuarios, seleccién de informacion. En la siguiente seccién (Tabla 13), se realiza una

comparacion entre arquitectura ROLAP y MOLAP.

Tabla 13
Comparacion arquitectura ROLAP y MOLAP
VENTAJAS Almacenamiento de grandes Buen rendimiento, rapida
cantidades de datos recuperacion de
informacion. Optimizado

para operaciones de datos.

Continua —



DESVENTAJAS

Cubre funcionalidades inherentes

a bases de datos relacionales.

Bajo  rendimiento,  mdiltiples
consultas de base de datos
relacional, largo tiempo de
respuesta.

Limitado a SQL, no aporta todas
las necesidades para consultas

multidimensionales.
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Realiza calculos
complejos y rapidos

Se limita a la cantidad de
datos que maneja.
Maneja menores
cantidades de datos.

Se debe

informacién de alto nivel.

incluir solo

Se utiliza para el proyecto la arquitectura ROLAP, que soporta calculos

complejos, agregacion y categorizacion de diferentes tipos de bases de datos. Se

descarta utilizar MOLAP debido al limitante de datos que no soporta el volumen de

datos que se va a manejar en el proyecto.

Se utiliza como herramienta Saiku Business Analytics ya que permite a los

usuarios de negocios explorar fuentes de datos complejas, utilizando una interfaz de

arrastrar y soltar familiar y una terminologia facil de entender, todo dentro de un

navegador.

La arquitectura conceptual del presente proyecto comprende componentes

como la extraccion y limpieza de datos para la construccion de la base de datos

dimensional de eventos. En la Figura 7 se describe la arquitectura a utilizar.
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Feeds de Sensores

Comunidad de
Usuarios

Cubos OLAP L I

L

18— o=

L

Transformar

=
L Data Warehouse Andlisis, reportes y
Pmccsos de ESTFHCCIOH‘ Tablas dimensionales Plataforma de BI dashboards
transformacion y carga listas para elntrega ’ & Herramientas de Ad hoe Queries
Query
] |

Proceso de desarrollo utilizando la metodologia de Ralph Kimball

- [ Definicién de

-
Requerimientos de Negocio ] [ Planeacién del Proyecto ]

Figura 7. Arquitectura del proyecto

A continuacion, se describen los componentes de la arquitectura:

Feeds de sensores desde los escaneres de CEDIA: Son las fuentes de origenes
de datos CEDIA recibe feeds(fuentes de datos) de escaneres tales como: Zone-h,
TurkBot, Clean MX Foundation, CERT.br, Team Cymru, Nessus, Netcraft,
Shadowserver. Estas fuentes son procesadas y almacenadas en bases de datos.

La Tabla 14 describe las fuentes de datos, de donde proviene la informacién
de eventos del CSIRT de CEDIA.

Tabla 14

Fuente de Datos

Fuente de Datos Tipo Conexion
Base de Datos Base de datos relacional OoLDB

Archivos planos Hojas de calculo
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ETL (Extract, Transform and Load): La construccién del proceso ETL es
tedricamente una de las tareas mas importantes en el desarrollo de una base de datos
dimensional. Es complicado, consume mucho tiempo y utiliza la mayor parte de los
esfuerzos de implementacion del proyecto, costos y recursos (El-Sappagh, 2011).
Los procesos de ETL son la base del DW. Aqui, el sistema extrae la informacion de
los sistemas fuente, asegura la calidad y la consistencia de los datos, homogeneiza
los datos de las alimentaciones divergentes para que puedan ser utilizados juntos (es
decir, procesar y transformar la informacion si es necesario). Finalmente, genera los

datos en el formato apropiado para que las herramientas de andlisis puedan usarlo.

En consonancia con Kimball y Caserta, los sistemas ETL montan o “cargan”
la base de datos dimensional. La construccién de tal sistema es una actividad que no
es visible para los usuarios finales. Sin embargo, consume el 70% de los
requerimientos de recursos para el desarrollo y mantenimiento de un sistema de data
warehousing. Ademas, estos procesos no son simplemente una mera transferencia de
informacion de un sistema u otro. Son mucho mas, ya que son capaces de dar un
valor significativo a los datos. Por lo tanto, procesos mal definidos o mal validados

pueden afectar a un sistema de BI perfectamente disefiado.

Para el disefio de los procesos ETL, se ha utilizado algoritmos SQL para
extraer los datos, que son almacenados en campos varchar (1024) y automatizados en

la extraccion de las dimensiones y hechos.

Base de Datos Dimensional: RDBMS en la que reside la estructura de datos
dimensional, en el caso del proyecto se utiliza MySQL. Optimizado para acceso
OLAP.

Cubos OLAP: Procesamiento de consultas MDX que retorna resultados
multidimensionales. Se permite el uso de consultas SQL al RDBMS, maneja cachés

y optimiza el rendimiento.

Plataforma de BI: Plataforma donde se centra la administracion de archivos,

reportes, dashboards, usuarios y roles.
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Reportes y dashboards: Son realizados en diferentes componentes y subidos
al Bl para ser analizados por los usuarios.

Comunidad Usuarios: Usuarios finales que tendran acceso al Bl en el caso del

proyecto, las Universidades miembro de CEDIA.

5.3.3 Disefio de Extraccion de Datos
En esta etapa comprende la carga de la base de datos dimensional desde las

diferentes fuentes de datos.

5.3.3.1 Carga Tabla de Hechos

En el flujo de trabajo del Job Tabla de hechos (Figura 8), primero se debe
respaldar la informacion de la actual tabla de hechos para que no se pierdan registros
por algun error posterior. El procedimiento es el siguiente: (i) Eventos Data
Estructurado: Se extrae y se estructura los flujos continuos de datos de los escaneres,
las fuentes son diferentes dependiendo del tipo de incidente, por lo que se debe
extraer los datos relevantes y homogenizarlos para poderlos usar. (ii) Hechos
Eventos: Se homogeniza y se acoplan todos los eventos en la tabla de hechos. (iii)
Case Ciudad: Algunas fuentes no contemplan ciudad por lo que se realiza un proceso
para incluir ciudad de acuerdo a la provincia a la que pertenecen. (iv) Create Hechos
Eventos: Se almacena toda la informacion en la tabla final que formara parte del

Data Warehouse.

START JOB_DIMENSIONES respaldo_eventos_data eventos_data_estructurado hechos_eventos case_ciudad CREATE_FC_H

4
AR

Input_Hostname Input_Sistema_Operativa

v v
> N % vl o N o N
AR 2R AR AR, AR
0S_EVENTOS
T4
AR

Figura 8. Job Carga de Tabla de Hechos



52

Para cargar la tabla de hechos se realizan varias transformaciones, la primera
de ellas es cargar las dimensiones. El proceso de carga se muestra a continuacion

(Figura 9) y se describe en la siguiente etapa.

[> e 1" 1" v 1" v 1" 1"
AR AR AR AR AR AR

START Input_Provincia Input_Ciudad Input_Institucion  Input_Tipo_Evento Input_Metworks Input_Fecha

Figura 9. Job de carga de dimensiones

5.3.3.2 Carga de Dimensiones

Carga de Provincia

La dimension provincia contiene atributos de las diferentes provincias del

pais. En la Tabla 15 se describe la fuente de la dimension Provincia.
Descripcion de Tablas Fuentes

Tabla 15
Fuente Dimensién Provincia

Hoja de Célculo Dim_Provincia Este archivo plano

contiene el listado de
provincias para su fécil

modificacion

Estandarizacion de Datos y Limpieza de Datos Dimensién Provincia

Se especifica la nomenclatura y transformaciéon que deben tener los datos

antes de guardarlos en la base de datos dimensional, (Tabla 16).
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Tabla 16

Limpieza de Datos Dimension Provincia

Nombre Formato Limpieza Valor po
Defecto
Id_provincia PK Integer NUmero No Nulo 1
Entero
Id_ciudad FK Integer NUmero NoNulo 1
Entero
Des_pronvincia Varchar(100) Texto

Carga de Ciudad

La dimension ciudad contiene atributos de las diferentes ciudades del pais
(Tabla 17).

Descripcion de Tablas Fuentes

Tabla 17

Fuente Dimension Ciudad

Tipo de Fuente Nombre de la Fuente Descripcion

Hoja de Calculo Dim_Ciudad Este archivo plano
contiene el listado de
ciudades para su facil

modificacion

Estandarizacion de Datos y Limpieza de Datos Dimension Ciudad

Se especifica la nomenclatura y transformacién que deben tener los datos

antes de guardarlos en la base de datos dimensional, (Tabla 18).
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Tabla 18

Limpieza de Datos Dimension Ciudad

Nombre Formato Limpieza Valor po
Defecto
Id_ciudad FK Integer NUmero No Nulo 1
Entero
Des_ciudad Varchar(100) Texto

Carga de Institucion

La dimension institucion contiene atributos de las instituciones miembro de
CEDIA.

Descripcion de Tablas Fuentes

La tabla fuente es de donde se extrae los datos para alimentar a la dimension
Institucion (Tabla 19).

Tabla 19

Fuente Dimension Institucion

Tipo de Fuente Nombre de la Fuente Descripcion

Base de Datos Sys_members Esta tabla contiene el
listado de los miembros de
CEDIA.

Estandarizacion de Datos y Limpieza de Datos dimension institucion

Se especifica la nomenclatura y transformacion que deben tener los datos
antes de guardarlos en la base de datos dimensional, (Tabla 20).
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Tabla 20
Limpieza de Datos Dimensidn Institucién

Nombre ‘Formato Limpieza Valor po
Defecto
Id_institucion FK Integer NUmero No Nulo 1
Entero
nombre Varchar(100) Texto
acronimo Varchar(100) Texto

Carga de Tipo de Evento

La dimension tipo de evento contiene atributos de los eventos registrados por
CEDIA.

Descripcion de Tablas Fuente

La tabla fuente es de donde se extrae los datos para alimentar a la dimension

tipo de evento (Tabla 21).

Tabla 21
Fuente Dimensién Tipo de Evento

Base de Datos Alrt_categories Esta tabla contiene el tipo

de eventos que registra
CEDIA.

Estandarizacion de Datos y Limpieza de Datos Dimension Tipo Evento

Se especifica la nomenclatura y transformacion que deben tener los datos

antes de guardarlos en la base de datos dimensional, (Tabla 22).
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Tabla 22

Limpieza de Datos Dimension Tipo de Evento

Nombre ‘Formato Limpieza Valor po
Defecto
Id_tipo_evento PK Integer NUmero No Nulo 1
Entero
nombre Varchar(100) Texto
nivel int(2) Ndmero 1,2,3
Entero

Carga de Networks

La dimension networks contiene los atributos de las redes de CEDIA, descrito
en la Tabla 23.

Descripcion de Tablas Fuente

La tabla fuente es de donde se extrae los datos para alimentar a la dimension
networks (Tabla 23).

Tabla 23
Fuente Dimension Networks

Tipo de Fuente Nombre de la Fuente Descripcion

Base de Datos Sys_networks Esta tabla contiene el
listado de redes de
CEDIA.

Estandarizacion de Datos y Limpieza de Datos dimension Networks

Se especifica la nomenclatura y transformacién que deben tener los datos

antes de guardarlos en la base de datos dimensional, (Tabla 24).
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Tabla 24

Limpieza de Datos Dimension Networks

Nombre Formato Limpieza Valor po
Defecto
Id_network PK Integer NUmero No Nulo 1
Entero
Id_member Varchar(45)  Texto
ip Varchar(45) Texto
begin Int(10) NUmero
Entero
end Int(10) NUmero
Entero

Carga de Fecha

La dimensién fecha contiene todos los atributos y niveles jerarquicos de

fechas descrito en la Tabla 25.
Descripcion de Tablas Fuente

Tabla 25
Fuente Dimension Fecha

Tipo de Fuente Nombre de la Fuente Descripcion

Base de Datos Alrt_alerts Esta tabla contiene las

alertas registradas.

Estandarizacion de Datos y Limpieza de Datos dimension fecha

Se especifica la nomenclatura y transformacion que deben tener los datos

antes de guardarlos en la base de datos dimensional, (Tabla 26).
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Tabla 26

Limpieza de Datos Dimension Fecha

Nombre Formato Limpieza Valor po
Defecto
Id_fecha PK Integer NUmero No Nulo 1
Entero
Anio int(11) NUmero
Entero
Mes int(11) NUmero
Entero
Dia int(11) NUmero
Entero
Hora int(11) NUmero
Entero
Minutos int(11) Numero
Entero

Carga de Hostname

La dimension hostname contiene todos los nombres de hostname de las

instituciones que han registrado eventos descrito en la Tabla 27.
Descripcion de Tablas Fuente

Tabla 27

Fuente Dimensidon Hostname

Tipo de Fuente Nombre de la Fuente Descripcion

Base de Datos Alrt_alerts Esta tabla contiene las
alertas registradas.
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Estandarizacion de Datos y Limpieza de Datos Dimension Hostname

Se especifica la nomenclatura y transformacién que deben tener los datos

antes de guardarlos en la base de datos dimensional, (Tabla 28).

Tabla 28
Limpieza de Datos Dimensién Hostname

Nombre Formato Limpieza Valor po
Defecto
Id_hostname  PK Integer NUmero No Nulo 1
Entero
Des_hostname Varchar(200) Texto

Carga de Sistema Operativo

La dimension sistema operativo contiene todos los sistemas operativos

extraidos de los eventos registrados (Tabla 29).
Descripcion de Tablas Fuente

Tabla 29

Fuente Dimension Sistema Operativo

Tipo de Fuente Nombre de la Fuente Descripcion

Base de Datos Alrt_alerts Esta tabla contiene las
alertas registradas.

Estandarizacion de Datos y Limpieza de Datos Dimensién Sistema Operativo

Se especifica la nomenclatura y transformacién que deben tener los datos

antes de guardarlos en la base de datos dimensional, (Tabla 30).
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Tabla 30
Limpieza de Datos Dimension Sistema Operativo

Formato Limpieza Valor pow

Defecto
Id_sistema_operativo PK Integer NUimero NoNulo 1
Entero
Des_sistema_operativo Varchar(200) Texto

5.3.3.3 Esquema de Extraccion
El esquema descrito en la Tabla 31 permite conocer el orden en que se realiza

la carga de dimensiones y tabla de hechos.

Tabla 31
Esquema de Extraccion
N° Proceso Dependencia ‘
1 Job_Dimensiones
2 Carga Provincia 1
3 Carga Ciudad 1,2
4 Carga Institucion 1
5 Carga Tipo Evento 1
6 Carga Networks 1
7 Carga Fecha 1
8 Respaldo de Hechos
9 Estructuracion de
tabla de hechos
10 Carga hechos eventos | 1,2,3,4,5,6,7

5.4 Desarrollo y pruebas
Esta fase describe la construccion y prueba de la base de datos dimensional,
que incluye la instalacion y configuracion de todo el software, procesos ETL,

reportes y dashboards.
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5.4.1 Desarrollo
A continuacion, se describe el proceso de instalacion de la plataforma de B,
utilizando los procesos ETL disefiados previamente y la construccion de reportes,

dashboards y consultas Ad-Hoc.

5.4.1.1 Configuracidn e instalacion del software
A continuacion, se describe las instrucciones a tomar en cuenta en la

configuracion de la plataforma de BI.
Instalacién y configuracion de MySQL

Para instalar MySQL en el servidor se debe primero ingresar a un navegador

web e ingresar la siguiente direccion:

https://dev.mysqgl.com/downloads/repo/yum/

Se debe localizar la versién de MySQL que se va a utilizar.

FIEa>C IEPUNL ally QUES U1 INLLNSISLENCIEDS YUU UUSEITVE LW UUT DUES Ldlddse.

Thank you for your support!

Red Hat Enterprise Linux 7 / Oracle 9.0K
Linux 7 (Architecture Independent), RPM
Package

’|j|r|;.-'~=:]|h.-"--: ommunity-release-el7-9.noarch.r [) MD5: 1229601dc 18Bef2cibodbelale?bd3le
Dad Ua¥ Chtarmrica |l inuw £ 7/ Arvarsla [« Wal%y m

Luego utilizar los siguientes comandos:

$ wget https://dev.mysql.com/get/mysql57-community-release-el7-

9.noarch.rpm
Una vez que el archivo .rpm esta guardado, se debe verificar la integridad de

la descarga corriendo md5sum y comparandolo con el valor MD5 que esta en el sitio.

$ mdSsum mysgl57-community-release-el7-9.noarch.rpm

Este comando da como salida lo siguiente:


https://dev.mysql.com/downloads/repo/yum/
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1a29601dc380ef2c7bc25e2a0e25d31le mysqglb7-community-release-el7-
9.noarch.rpm

Comparar esta salida con el valor MD5 del sitio:

Red Hat Enterprise Linux 7 / Oracle 9.0K
Linux 7 (Architecture Independent), RPM

Package
{mysq|57-community-release-el7-9.noarch.rpm) ( MD5: 1a29601dc38@ef2c7bc25e2aBe25d3le )

Ahora que ya esta verificado que el archivo no esta corrupto o dafiado, se

instala el paquete.

$ sudo rpm -ivh mysgl57-community-release-el7-9.noarch.rpm

Esto agrega dos nuevos repositorios YUM, ahora se puede instalar MySQL

Server.

$ sudo yum install mysqgl-server

Presionar (Y) para confirmar
Iniciar MySQL
Iniciar el demonio con el siguiente comando.

$ sudo systemctl start mysgld

Para asegurar gue se inicio, se ejecuta el siguiente comando.

$ sudo systemctl status mysqgld
Si MySQL se ejecuto correctamente debe salir lo siguiente:

S Dec 01 19:02:20 centos-512mb-sfo2-02 systemd[1l]: Started MySQL

Server.

Durante el proceso de instalacion, una clave temporal es generada para

usuario root.

Configurar MySQL
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Para asegurar la seguridad de MySQL se debe configurar con los siguientes

comandos:

$ sudo mysql secure installation

Con este comando se cambiaré la clave de root la salida es la siguiente:

The existing password for the user account root has expired.

Please set a new password.

New password:

Se ingresa una clave de 12 caracteres que contenga al menos una mayuscula,

una mindscula, un nimero y un caracter especial.

La salida es la siguiente:

Estimated strength of the password: 100
Change the password for root ? (Press y|Y for Yes, any other key
for No)

PROBANDO MySQL

Para verificar la instalacion se utiliza el siguiente comando:

S mysgladmin -u root -p version

La salida sera la siguiente:
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mysgladmin Ver 8.42 Distrib 5.7.16, for Linux gn x86 &4
Copyright (<o) 2000, 2016, Oracle and/or its affiliates. Z11
rights reserved.

Drache is a registered trademark of Oracle Corporation and/pr its

affilistes. COther names may be frademarks of their respective

CWOEES .

Server yersicn 3.7.148

Protocol wersion 10

Connection Localhogt via UNIX socket
UHNI¥ socket fvar/lib/mysgl/my=sgl.sock
Uptime: 2 min 17 gec

Threads: 1 Questions: & Slow gueries: 0 Opens: 107 Flush
tables: 1 Open tables: 100 Cueries per second avg: 0.043

Lo que indica que se ha instalado correctamente.
Instalacion de Java
Descargar la Gltima version de Java

Para 64Bit utilizar el siguiente comando:

# cd /opt/

# wget —--no-cookies --no-check-certificate --header "Cookie:
gpw_e24=http33A32F$2Fwww.oracle.com%2F; oraclelicense=accept-
securebackup-cookie" "http://download.oracle.com/otn-

pub/java/jdk/8ul21-bl3/e%e7ea248e2c4826b92b3£f075a80e441/jdk-
8ul2l-linux-x64.tar.gz"

# tar xzf jdk-8ul2l-linux-x64.tar.gz

Instalar Java con sus alternativas
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Después de extraer el archivo, se utiliza el comando alternatives para

instalarlo

# cd /opt/jdk1.8.0 121/

# alternatives --install /usr/bin/java java
/opt/jdkl.8.0 121/bin/java 2

# alternatives --config java

There are 3 programs which provide 'java'.

Selection Command

/opt/jdkl.7.0 71/bin/java

/opt/jdkl.8.0 45/bin/java

/opt/jdkl.8.0 91/bin/java

/opt/jdk1.8.0 121/bin/java

Enter to keep the current selection[+], or type selection

number: 4

En este punto Java se ha instalado correctamente en el sistema. Se configura

lo siguiente.
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# alternatives --install /usr/bin/jar jar
/opt/jdkl.8.0 121/bin/jar 2

# alternatives --install /usr/bin/javac javac
/opt/jdk1.8.0 121/bin/javac 2

# alternatives --set jar /opt/jdkl.8.0 121/bin/jar

# alternatives --set javac /opt/jdkl.8.0 121/bin/javac

Comprobar la version de Java Instalada

root@tecadmin ~# java -version
java version "1.8.0 121"
Java (TM) SE Runtime Environment (build 1.8.0 121-bl3)

Java HotSpot (TM) 64-Bit Server VM (build 25.121-bl13, mixed

mode, sharing)

Configurar Variables de Entorno
Utilizar los siguientes comandos:
. Setup JAVA_HOME Variable

# export JAVA HOME=/opt/jdkl.8.0_ 121

. Setup JRE_HOME Variable

# export JRE HOME=/opt/jdkl1l.8.0_121/jre
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Instalacion de la plataforma Pentaho Business Intelligence
PERMISOS Y USUARIOS

Es recomendable utilizar un usuario para ejecutar Pentaho. Llegados a este
caso se debe crear un usuario pentaho y traspasarle la propiedad del BI.

adduser pentaho
chown -R pentaho:pentaho /opt/pentaho/biserver-ce

Se debe modificar el archivo start-pentaho.sh el cual esta descrito en el

Manual Técnico.
PROBANDO LA INSTALACION

Se ejecuta el script y se verifica que todo funciona. Utilizando el usuario

pentaho que se ha creado para esta funcion.

sudo su pentaho
cd /opt/pentaho/biserver-ce
./start-pentaho.sh

Se puede comprobar ingresando en un navegador a la siguiente direccién
localhost:8080/pentaho

Centos y firewalld

Se debe abrir el puerto 8080 para que desde otra maquina puedan acceder al

portal.

firewall-cmd --zone=public --add-port=8080/tcp --permanent
firewall-cmd --reload
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< c

@ No es seguro  201.159.222.83:80

‘@ pentaho

User Console

User Name: Password:

Instalacion de Pentaho Data Integration
El instalador se puede utilizar en todos los sistemas operativos.

Al abrir Data Integration se tiene lo siguiente.

o0 e Spoon - JOB EXTRACCION
Gl =3 23 Perspective: Data Integration |v
2] View ™2 Design| JOB EXTRACCION 58 ¥ Create_FC_HECHOS_EVE | 2% Inpurt Sistema Opera | 3% Case Ciudad | 2% Input_Provincia | 3£ Input Ciudad | ™12
Explorer g8 [P0 B B & & |00
¥ [ Jobs

v JOB EXTRACCION
[ Database connections
» B3 Job entries

[ Hadeop clusters @

START

s

JOB_DIMENSIONES

v
v

respaldo_eventeos_data

u v
v v

eventos_data_estructurado hechos_eventos

v
AR

£ Slave server

v
v

case _ciudad CREATE_FC_HECHOS_EVENTC

Para comenzar a llenar el Data Warehouse se debe hacer click en el siguiente

botén:
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‘es0e® Spoon - JOB EXTRACCION

B 0 E G Perspective: Data Integration |v
[3) view . Design JOB EXTRACCION 32 . X Create FC_HECHOS_EVE 3% Inpurt_Sistema_Opera 3% Case_Ciudad 2% Input_Provincia 3% Input_Ciudad 1z
Explorer [ :: > e S B
¥ [ Jobs Run

¥ 7. JOB EXTRACCION
[ Database connections

> [ Job entries

(3 Hadoop clusters e TS T3 uy N
" s AR “ ELS 2 ar [ AR 2 AR
£ slave server

START JOB_DIMENSIONES respaldo_eventos data  eventos_data estructurado hechos eventos  case ciudad CREATE_FC_HECHOS_EVENTC

Para calendarizar el Job que se ejecute diariamente se debe realizar lo
siguiente:

eo @ Spoon - JOB EXTRACCION (changed)

D = E E} Perspective: Data Integration |»
[5] View . ¢ Design JOB EXTRACCION 5% . X Create FC HECHOS EVE | 3K Inpurt Sistema Opera | 3K Case Ciudad 3% Input_Provincia | 3K Input_Ciudad 1z
Explorer o, 8- [P >R S s

¥ [ Jobs

v JOB EXTRACCION
[ Database connections
> B3 Job entries

[ Hadoop clusters % 1% N3 y v
? 7 2R 2 AR 2 A AR 2 2R
[ slave server -
START JOB_DIMENF* "t == o mbede coem o e —rmmsss S-s- --s-cturado  hechos_eventos case_ciudad CREATE_FC_HECHOS_EVENTC
VASIE]
v

Repeat:

Type:|No Schedulina
Interval in seconds:

Interval in minutes:
Time of day:

Day of week:|Monday
Day of month:

(@) Help 0K Cancel

Doble Click en START vy llenar la informacion de la ventana dependiendo de

cada cuanto se desea ejecutar los procesos de llenado del Data Warehouse.

Instalacion de Pentaho Report Designer

Pentaho Report Designer(PRD) es una herramienta de reporting facil de
utilizar y con multitud de aplicaciones. Los informes que genera se dividen en

secciones 0 grupos de datos en los que los elementos del informe pueden ser
posicionados.

Para descargar se debe acceder a: http://community.pentaho.com/, (Figura 10)


http://community.pentaho.com/
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< C | ® community.pentaho.com
kN —

Downloads

MAIN DOWNLOADS

Business Analytics Platform

Data Integration

w 0O v

>

>

Report Designer ~

The Report Designer is a graphical teol that generates reports from data streamed through the Data Integration engine without the need for any

intermediate staging tables. You can output your reports in several formats, includingPDF, Excel, HTML, rich-text-file, XML. and CSV.

Marketplace

Figura 10. Descarga de Pentaho Report Designer

Para publicar un reporte en Pentaho Bl se debe realizar lo siguiente:

EEB > &

Hloix [ eRx &

|1 Eventos Prueba6 [X]

: @® < S iB I U |Auematic ¢/l H B B [e=
:
154% 05 10 .15 .20 . 25 . 30 . 35 . 40 . 45 . 50 . 55 .
Regort Header EVENTOSPORINSTITUCION
)
Group Headler EVENTO: EVENTO
Al — N XoN Login
Details Header | |oels=l Label Label Label Server
g | ———— URL:
Detals _,|ANO |MES |D A IHORA [http://201.159.222.83:8080/ pentaho [~)
| Detalls Foot .
= el - Timeout:
@] Group Footer 30|lc
[~ B § | Pentaho C
= User:
m "

- admin
= us Password:
© sessness
[t -

=
B : | Remember These Settings
@ Report Footer
@ ; Cancel OK
= ~ m
< - =
= o
2 o [® Part 1 ® Part2 © Part 3
B

Page Footer |message

Data

® %

= Master Report

» [ Page Header

» = Report Header
» {Z Group: EVENTO
» L Report Footer
» [ Page Footer

» [ watermark

M@ [3465 of 989.9 Mg

Figura 11. Publicacion de Reportes

Click en Publish (Figura 11) y luego llenar los datos de la ventana.
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Creacion y publicacion de cubo OLAP

Se puede instalar en cualquier sistema operativo. Al abrir Schema Workbench
se puede ver el cubo realizado, (Figura 12).

‘@0 e Schema Workbench
| B-=slal®] (&

[ NeN ) Schema - cedia (Cubo_csirt sin process date)

[@IATAma[e[ ]S ]%] ¥ EHE (2] [¥[B[E] (@

@ Schema - Dimension for 'cubo_csirt' Cube =
v @ cubo_csirt Attribute Value
Table: FC_HECHOS_EY |name dm_fecha
» A des;ription
by - foreignkey fecha
> A, dm_provincia type standardDimension
> % dm_ciudad usagePrefix
» ﬁ_ dm_institucion caption
> ﬁ_ dm_sistema_operative |visible
» ﬂ_ dm_tipo_evento
» ﬂ_ dm_puerto
» ﬂ_ dm_hostname

&

count

[] Database - dwhCsirt (MysQL)

N

Figura 12. Cubo OLAP en Schema Workbench
Esta aplicacion genera un archivo XML con la definicién del cubo. Para
publicar el Cubo OLAP en Pentaho Bl se debe realizar lo siguiente: Se debe entrar a
Pentaho Bl como administrador.
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& C | ® 201.159.222.83:8080/pentaho/Home?locale=en_US T O v

File View Tools Help

Home v~

admin ~

Browse Files

Create New

Manage Data Sources

Documentation

Recents

@ Eventosinstitucion

Favorites

You haven't

Pentaho Business Analytics

Get help and contribute with
your knowledge.

Find here some ways how :
you can do it. <

Documentation Forums Mailing Lists Blogs

Dar click en Manage Data Sources.

Manage Data Sources

o
- Edit...
. m Delete I
AgileBI
cedia
csirt Data
csirt JDBC

New Connection...
csirtMap JDBC

Close

En la ventana que aparece hacer click en Configuracién y luego Import

Analysis.
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Import Analysis

Mondrian File:

@ 5Select from available data sources.

“IManually enter data source parameter values.
Data Source:

dwhServer

En la nueva ventana dar click en el botdn sefialado y escoger el archivo del

cubo .xml, Escoger el Data Source donde se encuentre la base de datos.

5.4.2 Pruebas
Los tipos de pruebas aplicadas se describen a continuacion:

5.4.2.1 Pruebas de Procesos ETL

Se realizaron las siguientes pruebas en los procesos ETL, descritos en la
Tabla 32.

Tabla 32. Pruebas Procesos ETL

Prueba Descripcion

Unitarias Para cada proceso de extraccion, transformacion y carga se aplico
pruebas de caja blanca para comprobar el funcionamiento.

Integracién = Se verifico la integracion e interaccion de todos los procesos para
completar la carga de la base de datos dimensional.

Funcional Se comprob6 que los procesos ETL cumplan con las

funcionalidades descritas en los requerimientos.

A continuacion, se ejecutan los procesos ETL y se verifica su salida sin

errores (Figura 13).
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Job / Job Entry
.
Job: JOB EXTRACCION
START
START
JOB_DIMENSICNES
4 Job: JOB_INPUT_DIM
START
START
Input_Provincia
Input_Provincia
Input_Ciudad
Input_Ciudad
Input_Institucion
Input_Institucien
Input_Tipo_Evento
Input_Tipo_Evento
Input_Networks
Input_Networks
Input_Fecha
Input_Fecha
JOB_DIMENSICNES
respaldo_eventos_data
respaldo_eventos_data
eventas_data_estructurado
eventos_data_estructurado
hechos_eventos
hechos_eventos
case_ciudad
case_ciudad

Input_Sisterna_Operativo
Input_Sistema_Operativo
Input_Hostname
Input_Hostname

Job: JOB EXTRACCION

@ History | [F] Logging 1= Job metrics . [ Metrics|

Comment

Start of job execution
Start of job execution
Job execution finished
Start of job execution

Start of job execution
Job execution finished
Start of job execution
Job execution finished
Start of job execution
Job execution finished
Start of job execution
Job execution finished
Start of job execution
Job execution finished
Start of job execution
Job execution finished
Start of job execution
Job execution finished
Job execution finished
Start of job execution
Job execution finished
Start of job execution
Job execution finished
Start of job execution
Job execution finished
Start of job execution
Job execution finished

CREATE_FC_HECHOS_EVENTC Start of job execution
CREATE_FC_HECHOS_EVENT( Job execution finished

Start of job execution
Job execution finished
Start of job execution
Job execution finished
Job execution finished

Result

Success

Success

Success

Success

Success

Success

Success

Success
Success

Success

Success

Success

Success

Success

Success

Success
Success

Reason

start
start

Fellowed uncenditional link

Start of job entry

Followed uncenditional link

Followed link after success

Followed link after success

Followed link after success

Followed link after success

Followed link after success.

Followed link after success

Followed link after success.

Followed link after success.

Followed link after success

Followed link after success

Fellowed link after success

Followed link after success.

finished

Filename

file:///C:/Users/PC/Desktop/Penta...

file:/f/C:/Users/PC/Desktop/Penta...
:/Users/PC/Desktop/Penta..

file:/
file:/f/C:/Users/PC/Desktop/Penta,

file:///C./Users/PC/Desktop/Penta...

file:///C:fUsers/PC/Desktop/Penta.

file:/f/C:/Users/PC/Desktop/Penta...
file:///C:/Users/PC/Desktop/Penta...

file:/f/C:/Users/PC/Desktop/Penta,
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Figura 13: Proceso de carga satisfactoria

5.4.2.2 Pruebas a la Plataforma de Business Intelligence
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2017/04/13 10:04:26
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2017/04/13 10:04:31
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2017/04/13 10:18:36
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2017/04/13 10:18:59

La Tabla 33 describe las pruebas realizadas a la plataforma de Pentaho Bl

Tabla 33. Pruebas Plataforma de Bl

Funcional

reportes, dashboards.

Se evalué las funcionalidades de: creacion de cubos OLAP,

De acuerdo a la Tabla 34 se especifica los casos de pruebas realizados a la

plataforma y sus resultados.

Tabla 34. Casos de Pruebas

Madulo

Prueba

Plataforma de Login de Usuarios

Bl Ejecucion de Analisis Ad-Hoc

Procesos ETL

Carga Provincia

Ejecucién de Job_Dimensiones

Resultado
Aprobado
Aprobado
Aprobado

Ap robado continua —



75

Carga Ciudad Aprobado
Carga Institucion Aprobado
Carga Tipo Evento Aprobado
Carga Networks Aprobado
Carga Fecha Aprobado
Respaldo de Hechos Aprobado

Estructuracion de tabla de hechos  Aprobado
Carga hechos eventos Aprobado

Base de Datos Prueba de Consistencia de Datos  Aprobado

Dimensional Integracion con Procesos ETL Aprobado
Anélisis Ejecucion de Reportes Aprobado
Ejecucion de Dashboards Aprobado

La descripcion de las pruebas descritas en la anterior tabla se encuentra en los

anexos.

5.5 Evaluacion y resultados
Posteriormente del desarrollo de la plataforma utilizando la metodologia de
Kimball, inicia la etapa de evaluacion de resultados que seran descritos a

continuacion.

5.5.1 Prueba de Concepto

La Figura 14 ilustra la plataforma de Bl donde se ha ejecutado la prueba de
concepto. Para levantar la plataforma de BI, se ha instalado un servidor CentOS
version 7, donde se encuentra el Pentaho BI, asi como un servidor MySQL, que
contiene el almacén de datos. El administrador de la plataforma crea, edita o ejecuta
los procesos ETL, creando nuevos cubos OLAP mediante Schema Workbench o
nuevos informes de Pentaho Report Designer y los publica directamente en el Bl
desde una PC. La comunidad de usuarios, en este caso la institucion miembro de

CSIRT, puede acceder para ver sus informes y los cuadros de mando.
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Se realizan pruebas de consistencia de datos para verificar que la informacion
del almacén de datos es valida a la de sus fuentes y no aparecen datos repetidos o
inconsistencias en los datos presentados. Esto se hace con consultas directas a las
fuentes y se comparan con el DW. Ademas, se verifican los procesos ETL creados,
se verifican y se prueban los trabajos para autenticar el llenado del almacén de datos.
Ademas, se realizan pruebas de roles de usuario en la plataforma Pentaho Bl para

gue cada Institucion sélo pueda acceder a la informacidn correspondiente.

L

€&

SerTidor F]entar]o =]]

A‘Soicita 3. Retorna 4. Visualiza

Informacién infor ién

1. Envia peticidn para Data N
Reportes o Dashboards \ limpia
e=
- =l
Comunidad de Base de datos Reportes y
Usuarios Dimensional Dashboards en linea

Figura 14. Topologia para la prueba de concepto

5.5.2 Evaluacion de Resultados

Después de completar la metodologia de Kimball, el sistema de Bl puede
mostrar la cantidad de datos almacenados en el DW usando dashboards construidos
en Pentaho BI. La mayoria de estos resultados se analizan tanto para la satisfaccion
de los gestores de incidentes de CSIRT como para los miembros de la comunidad de
usuarios. A continuacién, se muestra los reportes, dashboards, consultas ad-hoc y

datos obtenidos en la plataforma de BI.
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Reporte Eventos por Institucién

Este reporte (Figura 15), contiene varios pardmetros que pueden ser
seleccionados. Se debe escoger la Institucion a consultar, afio y tipo de evento. Se
despliega el reporte que contiene los siguientes datos: Afio, Mes, Dia, Nombre de
Evento, Institucion, Provincia y Ciudad. El informe ayuda a los administradores de
cada institucion a visualizar los tipos de eventos que ocurren en sus redes para
realizar seguimiento de los mismos. Se presenta informacion esencial de cada
incidente y una suma total de los mismos. Con los parametros de entrada se facilita la
busqueda.

'I.fl[E]

Institucién

Al
m3 2014 205 07

Tipo Evento

S5CaN_pormapper scan_ss|_poodie scan_mongodb sesurmmary sh-bots

View Report Auto-Submit

) repcepia
-~

~

EVENTOS PORINSTITUCION

EVENTO: dns_openresolver
ANO MES DlA HORA EVENTO INSTITUCION PROVINCIA CIUDAD

2,018 5 19 02:08:31 dns_openresciver AZUAY CUENCA
2,016 5 21 02:09:18 dns_openresolver AZUAY CUENCA

dns_opennesalves AZUNY CLENCA

dns_openreschver AZUAY CUENCA

dns_openresalver AZUAY CUENCA

dns_openresolver AZUAY CUENCA

Figura 15. Reporte Eventos por Institucion
Se puede guardar o imprimir directamente el reporte haciendo click en la

flecha sefialada (Figura 16).
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1 n[E]

Institucién

Afo

Tipo Evento

View Report [l EIGESLTN

2, rencepia Marcn 21,20
-~

EVENTOS PORINSTITUCION

EVENTO: dns_openresolvar
ANO MES DIA HORA EVENTO INSTITUCION PROVINCIA CIUDAD

2,018 5 19 02:08:31 dns_ppenresciver | AZUAY CUENCA
[ 2,016 5 2 02:09:16 dns_openresolver AZUAY CUENCA
2016 5 22 02:18:45 dns_openresciver | AZUAY CUENCA
2,016 5 23 01:34:36 dns_openrnesolver AZUAY CUENCA
2.016 5 24 01:35:57 dns_openresciver | AZUAY CUENCA,

2,018 5 25 01:15:17 | dns_openresciver AZUAY CUENCA

Figura 16. Guardar Reporte

Reporte Estado de Eventos

El siguiente reporte (Figura 17), muestra la informacion de eventos que estan
abiertos o cerrados, se puede seleccionar los parametros de Institucion, Afio, Tipo de
Evento y Estado. Se visualiza eventos que se encuentran abiertos o cerrados, un
incidente se considera abierto o activo cuando ocurre dentro de los siete dias
anteriores a la fecha actual, las instituciones pueden observar los eventos de los que

estan siendo victimas en ese momento para que tomen las correcciones necesarias.
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1 (1| E
Institucién
|
Afio
a0m3 4 215 a7
Tipo Evento

scan_portmapper scan_ssl_poodie scan_mongodt scsiammarny sh-bats

Estado

View Report Auto-Submit

ESTADODEEVENTOS
ESTADOQ: CERRADO
ANO MES DIA HORA EVENTO INSTITUCION CIUDAD  ESTADO

2016 19 02:08:31 dns_openresciver CUENCA CERRADO
2016 5 1 02:09:16 | dns_openresciver CUENCA CERRADO
2016 ] 2 02-18:45 dns_openresclver CUENCA CERRADO
2016 - 23 01:34:36 dns_openresolver CUENCA CERRADO

01:35:57 | dns_openreschver CUENCA CERRADO

01:15:17 | dns_openresciver CUENCA, CERRADO

09:55:30 botnel_drone QauIto CERRADO

Figura 17. Reporte Estado de Eventos

Reporte Cantidad de Eventos

En este reporte (Figura 18), se puede visualizar la cantidad de eventos de una
institucion al afio. Un evento se considera el mismo si se repite en los posteriores
siete dias. Se debe seleccionar los parametros, Afio, Institucion y Tipo de Evento. La
institucion revisa el nimero de incidentes generados en el afio y la cantidad de
tiempo que estuvieron activos. El reporte ayuda a contrastar la informacion con afios

anteriores y verificar si ha existido una mejora en seguridad de sus redes.
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Afio
2016 %
Institucién

Nombre

Tipo Evento
dns_openresciver §

RN L L ) Auto-Submit

O rencepia
-

CANTIDADDE EVENTOSPORANO
Evento Institucién Nomero de Eventos

EL EVENTO ESTUVO ACTIVO
0 MES(ES) 7 DIAS

Figura 18. Reporte Cantidad de Eventos
Reporte Eventos que mas se han demorado en Solucionarse

Este reporte (Figura 19), describe los eventos que méas se han demorado en
solucionarse. Se puede escoger uno o mas afos para visualizar la informacion. Los
datos que despliega el reporte son: Afio, Nombre de Evento, Institucién, Nimero de
Eventos en el afo. El resultado del informe genera una tendencia entre los eventos

gue no han tenido atencién por parte de los administradores de cada institucion

View Report VLRSI

2 rencepia
g

EVENTOS QUE MAS SEHAN DEMORADOEN
SOLUCIONARSE

Afio Evento Institucién Nimero de Eventos
microsoft_sinkhole 22

2015

Figura 19. Reporte Eventos que més se han demorado en Solucionarse
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5.4.2.4 Pruebas de Dashboards
Dashboard Consolidado por Afio

En este dashboard (Figura 20), se visualiza las instituciones que poseen la
mayor cantidad eventos registrados y los eventos que mas se repitieron en el afio.
Para cambiar el afio dar click en el parametro encerrado en un circulo. Se despliega
una lista de afios. El resultado del Dashboard ayuda a los especialistas de CEDIA a
conocer cuales son los eventos que mas ocurren por afio y generar las alertas

necesarias a las instituciones que mas vulnerabilidades presentan.

CONSOLIDADO POR ANO

Eventos

sREEbEEREE

Institucion

Accumyated Bl Caredad

Figura 20. Dashboard Consolidado por Afio

Dashboard Comportamiento en el Tiempo de Eventos

Este dashboard (Figura 21), describe el comportamiento de eventos en el
tiempo, se puede seleccionar el tipo de evento en la parte superior y el afio en la parte
central. El grafico superior muestra como ha evolucionado el evento a través de los

afios y en gréfico inferior se muestra la cantidad de eventos ocurridos en cada mes.



Comportamiento en el Tiempo

Ewventos por Afio

2000
1,800 o
1,000 o
500
0
2013 2012 2015 2016

® Cantidad

Eventos por Mes
1
i
1
1
botnet_drane

Figura 21. Dashboard Comportamiento en el Tiempo de Eventos

Dashboard Nivel de Seguridad

En la parte izquierda del Dashboard (Figura 22), se puede visualizar el
porcentaje de las instituciones segln el nivel de seguridad (instituciones que mas
incidentes presentan) y en la parte derecha la cantidad de eventos de distintos niveles
de sensibilidad y criticidad. Los pardmetros que se pueden escoger son el afio y el

mes.

NIVEL DE SEGURIDAD

2016 3

@)

PORCENTAJE EVENTOS POR NIVEL

Figura 22. Dashboard Nivel de Seguridad
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Anadlisis con Cubo OLAP

Para realizar analisis y graficos utilizando el cubo OLAP, ingresar como
administrador al Pentaho BI, (Figura 23).

File™ View Tools Help

New » Saiku Analytics admin ~
Open... CDE Dashboard

Manage Data Sources... JPivot View

Recent » Data Source

roes - TR Pentaho Business Analytics

Log Out Get help and contribute with
M‘ o> dbnbaliein your knowledge. .
Find here some ways how <

you can do it.

Recents

@ Eventosinstitucion

Documentation Forums Mailing Lists Blogs

Favorites

You haven't

Figura 23. Utilizar cubo OLAP
Se debe dar click en File -> New -> Saiky Analytics, Figura 22, seleccionar el
cubo que se va a utilizar, (Figura 24).



Seleccionar un cubo

Pentaho CE Audit (Pentaho CE Audit) |
Pentaho CE Audit

Pentaho Performance Monitoring (Pentaho Performance Monitoring)
MDX Queries

SQL Queries
SampleData (SampleData) n S
Quadrant Analysis I
SteelWheels (SteelWheels) | w
S

Cedia (cedia) Edition, plea

Medidas Afiadir Medidas. v

- count

count

Dimensiones
Columnas
dm_ciudad
dm fecha
‘dm_hostname
dm_institucion
dm_provineia ERas v
dm_puerto Jerarquia_tipo_evento
dm_sistema_operativo
fipo_sventa
¥ dm_tipo_evento
(A
tipo._eventa
Filtro v

Figura 24. Seleccion de Cubo OLAP
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Una vez seleccionado se tienen las dimensiones que se pueden analizar. Se

deben arrastrar las dimensiones a las filas, columnas o medidas, (Figura 25).

Cubos

cubo_csin

Medidas

-

count

Dimensiones

am_ciudad
om_fecha
am_heatname
dm_ingtitucion
dm_provincia
dm_puerta
dm_sistoma_oporative
¥ dm tipo evento
]
tipo_svento

Afiadir

=]

Saiku Analytics

» | | E @ h ..@ag*-,«g;0g.+

You are using Salu Community Edition, please considar upgrading to Saiku Enterpriss, o entering 8 sponsonship agroement with us 1o suppon development. Or contribute by joining our

Modidas

count

Columnas

Filas

Epo_svents

Filtro

commurity and helping other users!

-
Bar v Line v Pie » GeoChat w GeoMap w
8k
= Bk
- count
4k
-
ferarquia tipe_everto 2k
Ok
-

Figura 25. Analisis con Cubo OLAP

{
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La Figura 26 ilustra los eventos mas significativos de 2016. Con esta
informacion, se pueden tomar decisiones sobre las medidas correctivas que se deben
imponer para mejorar la seguridad de la informacion en las Instituciones miembros
del CSIRT.

Evento 3

Evento 1 -

T T T T ]
4] 1000 2000 3000 4000 5000

Cantidad

Figura 26. Eventos que mas ocurrieron en el afio 2016
La Tabla 35 enumera la evolucién de la ocurrencia de eventos en las
Instituciones. Hubo 5569 ciberataques registrados en 2014, mientras que en 2015
fueron apenas 3067. Sin embargo, en 2016 aumentaron hasta 11.675 ataques,
mientras que en el afio en curso aproximadamente 6190 ataques ya han ocurrido.

Estos datos se han obtenido a través de consultas ad-hoc de los cubos OLAP de

informacion.
Tabla 35
Evolucion de ocurrencia de eventos
Ao Cantidad de
eventos
2013 251
2014 5569
2015 3067
2016 11675

2017 6190
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En la clasificacion de los tipos de eventos, la Figura 28 indica un mayor
namero de eventos bots, que es un tipo de cddigo malicioso. Este malware incluye
funcionalidad de replicacion y mecanismos de comunicacion con el atacante que le
permite ser controlado remotamente. El proceso de infeccion y propagacion de un
bot es similar al de un gusano. Ademas, es capaz de propagarse automaticamente,

explotando las vulnerabilidades existentes en los ordenadores.

Evento 9 -
Evento 8
Evento 7 -

Evento 6 -

| Lhis

Evento 5

Evento

Evento 4 - ‘

Evento 3 - |

Evento 2 - |

Evento 1 -

[} 2000 4000 6000 8000
Cantidad

Figura 27. NUmero de eventos por tipo
Con respecto al grado de criticidad y sensibilidad de los eventos, segun
FIRST, hay una mayoria del nivel dos, que es de impacto medio para las
Instituciones (Figura 29). Sin embargo, no deben pasarse por alto, sino que deben

analizarse y buscarse correctivos.
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30000

25000 4

20000

15000 4

Cantidad

10000

5000

Nivel

Figura 28. Numero de eventos clasificado por nivel de criticidad y sensibilidad
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Este estudio tiene como objetivo establecer un sistema de base de datos
dimensional e inteligencia de negocios para analizar y mejorar el nivel de seguridad
general de las redes y equipos mediante la prestacion de servicios de alerta temprana,
el andlisis y la evaluacion de los incidentes de un CSIRT ejecutado. Se ha
investigado las practicas de los CSIRT en Ecuador y los procedimientos que realiza
CEDIA con los eventos registrados y su tratamientos, considerando que las
instituciones no han realizado las correcciones necesarias para enmendar

vulnerabilidades y eventos que ocurren en sus redes.

Se ha extraido informacion de diferentes fuentes de escéneres que captan
informacidn sobre vulnerabilidades, malware y botnets, entre otros. La informacién
mas relevante de cada evento ha sido formateada, para que las Instituciones puedan
visualizar sus vulnerabilidades para corregirlas. Se ha montado una solucion de base
de datos dimensional y Business Intelligence, utilizando los pasos de la metodologia
Ralph Kimball, que genera un almacén de datos de informacion recopilada de alertas
y eventos grabados de una transmision continua de datos de varias fuentes de
seguridad de Internet. Entre las fases realizadas, se ha disefiado un modelo de datos
dimensionales con procesos ETL, mientras que se han implementado algoritmos de
extraccién y se han construido cubos OLAP. Se otorgaron puntuaciones a los eventos
para dar prioridad a aquellos que son capaces de causar un dafio mas severo a las
Instituciones. Por ultimo, también se han construido informes y dashboards con

Pentaho BI, consultas ad-hoc e informes.

El aporte de este proyecto es utilizar técnicas de Business Intelligence para el
manejo de eventos en un CSIRT, con el objetivo de homogeneizar las fuentes de
datos y obtener informacion actualizada y continua sobre incidentes. Constituye un

gran beneficio para las instituciones miembro conocer los eventos ocurridos,
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fundamental para planificar y ejecutar planes de correccién y mejoramiento de la
seguridad en sus redes.

6.2 Recomendaciones

La utilizacién de software libre en pequefias y medianas intituciones es
favorable para reducir gastos, no obstante se recomienda en un futuro obtener
licencia de Pentaho para poder utilizar nuevas funcionalidades en la plataforma que

complementen el trabajo realizado y faciliten aun mas la obtencion de informacion.

Obtener informaciéon de eventos ocurridos debe ir de la mano con la
resolucion de los mismos. Se recomienda revisar constantemente la informacion
proporcionada por la plataforma y actuar en caso de eventos graves, ponerse en

contacto con el CSIRT para el seguimiento de incidentes y resolucion de los mismos.

Como trabajo futuro se planea integrar la aplicacion con diferentes sistemas

que forman parte del CSIRT.
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