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RESUMEN

Se presenta la implementacién de un prototipo d®muoaicacion mediante la
utilizacién del estandar IEEE 802.15.4 y se predecoimprobar que el prototipo cumpla
con las principales caracteristicas técnicas efspatas por el estandar, como son; bajo

consumo, robustez ante interferencia y su alcamexteriores e interiores.

Los modulos RF XBee disefiados para operar dentrqori¢ocolo ZigBee son
empleados en el proyecto porque permiten desarrtiidas las pruebas que se han

planteado y su configuracion es sencilla mediaoftevare X-CTU.

Se realizan 3 pruebas sobre el prototipo de coraaiiges, la prueba de consumo de
energia permite concluir que en modo hibernar farkzatiene un tiempo de utilidad de 19
horas con un consumo de corriente de 10 mA, en raotilo y transmitiendo datos es de
7 horas con un consumo de corriente de 24 mA. Eprdeba de Radiofrecuencia se
determinar que el prototipo es robusto porque @npgesencia de aparatos que funcionan
en la misma frecuencia de 2,4 GHz, eligen comolamaperacion el mas adecuado (en el
gue exista menos interferencia). Finalmente cgmuaba de propagacion se determina que
la maxima distancia de trabajo a la que puede dmacinuestro prototipo en interiores es
de 16 metros que depende de la estructura defleaethin (madera, cemento, mixta y 60

metros en exteriores (en linea de vista y sin obsibnes).
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PROLOGO

El presente proyecto abarca los fundamentos tedricoecalca al estandar IEEE
802.15.4 como una alternativa interesante en ampu€lmbitos donde el consumo de
energia es mas importante que la capacidad dentigios. Ademas de manera practica
presenta caracteristicas de esta tecnologia quntimaran el uso del estandar en el
desarrollo de nuevos proyectos con aplicacionesdierrsas areas impulsando el

crecimiento tecnoldgico de nuestro pais.

Inicialmente se realiza la presentacion del prayeen el que sobresalen los
objetivos que se esperan e interesa alcanzar caesalrrollo del trabajo. EI segundo
capitulo constituye el fundamento tedrico de lasidRelnalambricas de Area Personal
(WPAN), detallando su definicion y una breve cliasi€ion de este tipo de redes.

A lo largo del tercer capitulo se realiza el esiudel estandar IEEE 802.15.4; su
arquitectura definiendo su capa fisica, controladeeso, red y aplicacion. Ademas se
presenta una comparacion técnica con otras tedasl®gPAN y los principales mercados
y aplicaciones de ZigBee.

En el cuarto capitulo se explica la implentaciohpdetotipo de comunicaciones. Los
materiales utilizados y métodos, configuracionaedquipos, los escenarios de pruebas y

resultados obtenidos con respecto al consumo dgiappropagacion y radiofrecuencia.

Finalmente en el quinto capitulo se encuentranlldéés las conclusiones y

recomendaciones que se determinan con el desadslfwroyecto.
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CAPITULO |

PRESENTACION DEL PROYECTO

1.1 INTRODUCCION

En el proyecto se presenta la implementacion deratotipo de comunicaciones
basado en el estandar IEEE 802.15.4/ZigBee medshrti@pleo de modulos Zigbee en la
banda de frecuencia 2.4 GHz (mundial), que cumptenlas caracteristicas del estandar
de baja tasa de transferencia, bajo costo y bajsumno de energia. El prototipo de
comunicaciones se formar4d con un modulo coordinagoun moédulo nodo, la
comunicacion se visualizara mediante un emuladorntedainal (Hyperterminal). Las
configuraciones realizadas en los moédulos se puptmiificar y visualizar mediante un
software libre y con interfaz grafica. Las prueltBesarrolladas en campo utilizando
caracteristicas especificas de los modulos perndtierminar su funcionamiento y

desempernio real.

1.2 ANTECEDENTES

Las tecnologias inaldmbricas estan revolucionahdwedo de los servicios y redes
de telecomunicacién. En la actualidad existe urdaacha de dispositivos y posibilidades
que dispone el usuario para hacer mas cercanasbietgdo, comodas (sin cables, sin
procedimientos complejos) actividades tan cotiddam@mo charlar con la familia,

transmitir datos, controlar remotamente dispos#ign el hogar, etc.

Han aparecido toda una serie de estandares y ¢ggaslinalambricas con multiples
aplicaciones, como son las redes PAMr$onal Area Network). Este tipo de redes se
orientan a la interconexion de dispositivos a cdiséancia. La principal diferencia entre
una red personal y una red local se encuentra patlaaleza de su utilizacién. Mientras
que una red local busca la interconexién de d@ginisuarios que puedan compartir
recursos, las redes personales se construyen @bredie un Unico usuario que comparte su

informacion. [1]
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Ha surgido una nueva tecnologia inaldmbrica, d®@cance, denominada ZigBee
(antes conocida comidome RF Lite), para la que se prevée un gran futuro. ZigBeel es e
nombre de la especificacion de un conjunto de podds de alto nivel de comunicacion
inaldmbrica para su utilizaciéon con radios dig#ale bajo consumo, basada en el estandar
IEEE 802.15.4 de redes inaldmbricas de area pdrédfraless Personal Area Network,
WPAN).

Su objetivo son las aplicaciones que requieren odcagiones seguras con baja tasa
de envio de datos y maximizacion de la vida Gtikde baterias. En principio, el ambito
donde se prevé que esta tecnologia cobre mas fesma domoética. La razon de ello son
diversas caracteristicas que lo diferencian desdadtieanologias: su bajo consumo, su
topologia de red en malla y su facil integracidhdésarrollo de la tecnologia se centra en
la sencillez y el bajo costo mas que otras redaknmbricas semejantes de la familia
WPAN, como por ejemplo Bluetooth. [2]

Por primera vez, las compaiiias tienen un estandsadb en una plataforma
inalambrica 6ptima para sus necesidades de maatedn remota y control de
aplicaciones incluyendo simplicidad, confiabilidadhajo costo y baja potencia.
Previsiblemente, los mddulos ZigBee seran los tnéswes inaldmbricos mas baratos
jamas producidos de forma masiva, e incorporarda amena integrada, control de

frecuencia y una pequefa bateria.

1.3 MOTIVACION

La motivacién principal del proyecto es que mediafd implementacion del
prototipo de comunicacidon se investigara la teagi@lonalambrica 802.1.5.4/Zigbee que
es poco estudiada y desarrollada en nuestro paigjpe el mundo crece dia a dia y abarca
méas campos de aplicacion. Ademas sera posible nteesel fundamento tedrico,
caracteristicas y ventajas Unicas de 802.15.4/Ei¢bp@ue fomentara el uso y aplicaciéon

en nuestro medio.



CAPITULO | PRESENTACION DEL PROYECTO 3

1.4 IMPORTANCIA

La tecnologia Zigbee esta disefiada con el objetev@er mas simple y barata que
otras WPANSs tales como Bluetooth, y se esta apdotan uso en aplicaciones de bajas
tasas de datos y bajo consumo eléctrico. A la wez gfrece a los consumidores
flexibilidad, movilidad, y facilidad con toda unanedad de herramientas de seguridad.

Bluetooth y Wi-Fi simplemente consumen mucha erergspecto a ZigBee y los
anchos de banda son demasiado para las transmsisi@tgiina-maquina que este pretende
como por ejemplo que el equipo de musica orderas &utes atenuarse si la musica que
suena es romantica, o que la casa informe si e tie e-mail nuevo desde la Ultima vez

que se reviso el correo (la casa identificara ahte porque trae un teléfono celular).

Si se analiza la competencia y se ve sblo un pbquagado mas reciente este
estandar tiene todas las posibilidades de conseréin ubicuo: es barato, es un estandar
abierto y usa el espectro de frecuencias no regujaf

Zigbhee es promovido por importantes empresas eddgddel mundo tales como:
Honeywell, Mitsubishi Electric, Motorola, Philips §amsung, que trabajan para crear un
sistema estandar de comunicaciones, via radio iyebaional, para usarlo dentro de
dispositivos de domdética, automatizacion de edificiinmaética), control industrial,

periféricos de PC y sensores medicos.

La importancia del estudio de Zigbee radica enlgseomunicaciones intra-hogar
estaran dominadas por este estandar. Con resp@&ttet@oth, ZigBee tiene una ventaja
fundamental a nivel de mercado y es que el IEE&s&eencargando de su estandarizacion

para que cualquier fabricante pueda utilizarlodgecompatible con otros fabricantes.

1.5 JUSTIFICACION
El presente proyecto presenta un estudio a fondestiendar IEEE 802.15.4/ZigBee
Al tratar el estudio se abarca los fundamentosde®1y se recalca al estandar como una
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alternativa interesante en aquellos ambitos dohdensumo de energia es mas importante
qgue la capacidad de transmisién. Ademas de maméciéiga presenta caracteristicas de
esta tecnologia que incentivaran el uso del estém&l| desarrollo de nuevos proyectos

con aplicaciones en diversas areas impulsand@eiaiento tecnolégico de nuestro pais.

1.6 OBJETIVOS
1.6.1 General
* Implementar un prototipo de comunicaciones ar@dila utilizacion del estandar
IEEE 802.15.4.

1.6.2 Especificos

* Realizar una sintesis de los fundamentos del emtalitEE 802.15.4, sus
caracteristicas y los componentes técnicos.

» Presentar los escenarios de aplicacion de 802Z1ghée en el mundo real.

e Comparar al estdndar IEEE 802.15.4 con otros estéadinaldmbricos
recalcando sus ventajas y desventajas.

e Investigar el funcionamiento de Hardware y Softwampleado en la
implementacion del prototipo.

* Realizar la implementacion, pruebas del prototyp@ndlisis los resultados
obtenidos.

1.7 ESTADO DEL ARTE DE IEEE 802.15.4 ZIGBEE EN EL ECUADOR

En nuestro pais es poco conocida esta nueva tggaglero es de especial empleo
para el desarrollo de aplicaciones como proyeotogrddo universitario. Cada uno de los
proyectos aporta soluciones interesantes que abmé&s el camino para la insercion de

esta tecnologia en nuestro medio.

En [4] y [5] se desarrollan aplicaciones en eh&te las telecomunicaciones, usando
a ZigBee como alternativa para prestar serviciogedk eliminando el cableado. Esta
tecnologia WPAN junto al empleo de sensores seemséa medicidn automatizada
desarrollando aplicaciones para la monitorizaciénontrol de temperatura, humedad,

resultados que son mostrados en [6], [7], [8] y [9]
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En [10], [11] y [12] se muestra a ZigBee como lpcion mas oOptima para
aplicaciones de Domdtica e integran sistemas adiowsaen el hogar que permiten
controlar remotamente electrodomésticos, ilumimaci@l medio ambiente, gestion
energética, seguridad. En [13] se presenta un jtrabasarrollado en el area de
Automatizacion de edificios, con ZigBee se real#gdicaciones de control de acceso,

sistemas de seguridad y control de iluminaciontikaion en edificios.

Finalmente, esta tecnologia se usa en Controlstridl realizando el rastreo de

equipos, control de equipos, manejo de energiapapresenta en [14].
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FUNDAMENTO TEORICO

2.1 REDES INALAMBRICAS DE AREA PERSONAL (WPAN)

Las comunicaciones inalambricas experimentaron reniraiento muy importante
dentro de la ultima década (GSM, IS-95, GPRS y EDGHTS, y IMT-2000). Estas
tecnologias permitieron una altisima transferemgadatos dentro de las soluciones de

sistemas o redes inalambricas.

La ventaja de las comunicaciones inalambricas escqu la terminal la persona se
puede mover por toda el area de cobertura, lo queocurre con las redes de
comunicaciones fijas; esto permite el desarrollodderentes soluciones PAN y que

cambian el concepto de los espacios personalds. [15

Las redes para espacios personales continlan al&satose hacia el concepto de
redes dinamicas, el cual nos permite una facil cooagion con los dispositivos que van
adheridos a nuestro cuerpo o0 a nuestra indumenyarsea que estemos en movimiento o

no, dentro del area de cobertura de nuestra red.

PAN prevé el acercamiento de un paradigma de rdalesial atrae el interés a los
investigadores, y las industrias que quieren amemdas acerca de las soluciones
avanzadas para redes, tecnologias de radio, ediasferencias de bits, nuevos patrones
para celulares, y un soporte deftware mas sofisticado. Las tecnologias de redes
inaldmbricas personales requieren un extenso trablaj investigacion dado que son

tecnologias en desarrollo y en constante cambio.

La PAN debe proporcionar una conectividad usuariosaario, comunicaciones

seguras, y QoS que garanticen a los usuarios.stEnsa tendrd que soportar diferentes
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aplicaciones y distintos escenarios de operaci@si yoder abarcar una gran variedad de
dispositivos. Este tipo de redes tendran repernasidecnolégicas y econémicas muy
importantes debido a su alta eficiencia y a logtolsj hacia los que esta orientada.

En 1999 el IEEEI(stitute of Electrical and Electronic Engineers) creé el grupo de

trabajo IEEE 802.15, dedicado especificamentetatliesde redes de area personal.

Las redes inaldmbricas de &rea personal WPAN porsiglas en inglé$\ireless
Personal Area Network son redes que comunmente cubren distancias deh ael los 10
metros como maximo, normalmente utilizadas paractan varios dispositivos portatiles

personales sin la necesidad de utilizar cable§] [1

La concepcion de estas redes surge como una cemségunatural del proceso
evolutivo en términos de acercar la red al usuade integrar todos los servicios en base a
conseguir una automatizacion total del entornoamd que se obtenga un esquema de
comunicaciones y de monitorizacion completo en kmasa misma infraestructura, aqui
aparece el concepto de convergencia real entramataca, comunicaciones y control, que
extiende el concepto de computacion distribuidasalario y modifica drasticamente el

concepto tradicional de interface entre usuariquipo comunicador/computador.

La tecnologia WPAN es adecuada para el uso comgiisms moviles pequefios,
que funcionan con baterias, tales como teléfonhgaces, asistentes personales PDAs o

camaras digitales.

El nivel de excelencia de este tipo de red se deba potencial en términos de
automatizar/virtualizar de manera global, completa base a la convergencia el entorno
de la persona, de forma que el usuario pueda acaadmlquier servicio que conforma ese
entorno virtual de una manera transparente, eg, d&ni la necesidad de conmutar de
red/operador e incluso de equipo: se tiene asbnnepto tecnolégico universal y ubicuo

que es lo que confiere ese enorme potencial.
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De una forma resumida y no por orden de importariom retos de las WPANs

aparecen en términos de: [17]

« Conseguir equipos con potencia extremadamentedaaifa evitar tener que recargar
frecuentemente la bateria.

» Deben ser de poco peso debido a que los equipgsostatiles y deben poder llevarse
sin ningun esfuerzo para que la WPAN sea fiel ecsicepcion.

e Conseguir bajos costos por temas de mercado.

» Resolver el problema de las interferencias: la BdB8M (ndustrial Scientific Medical)
de 2,4 GHz donde funcionan las redes de area ysactualmente es la banda
utilizada por gran cantidad de equipos debido a goese necesita licencia de
operacion para trabajar en esa banda.

» Conseguir interoperabilidad entre los diferentagpss que aparecen en la red.

* Creacion de contenidos.

2.2 DEFINICION DE LAS REDES WPAN
Tradicionalmente se han utilizado cables de prop@specifico para interconectar
aparatos personales. Por lo que fue indispensdbtkesarrollo de soluciones para la

interconexién de aparatos de forma inalambrica.

Es importante que dicha solucion inalambrica n@dean impacto importante en

cuanto a la forma original, peso, requerimientosrmiErgia, costos, facilidad de uso, etc.

Es asi como nacio la necesidad de crear una foficiange, rapida y confiable de
hacer transiciones de informacion de forma inaléabDichas soluciones se basan en el
concepto de WPAN “red inalambrica de area persar@tio se observa en la fig. 2.1.
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Trarsmission of data

ﬁ through shot-range
L radio mawes

— Wfiralesz enabled devices
‘aonn act nithout the
limtations of cables,

Figura. 2. 1. WPAN Wireless Personal Area Network)

La caracteristica principal de este tipo de redegjee enfocan sus sistemas de
comunicaciones a un area tipica de 10 metrosedtanda que envuelve a una persona o a
algun dispositivo ya sea que esté en movimient@.o[18] Las redes inalambricas de
espacio personal son una forma de conectar vargpogitivos (ordenadores, internet,
PDA, impresoras, fax etc.) que se encuentran aspoebros de distancia entre si. Este tipo
de tecnologia también procura hacer un uso efiiglet recursos, por lo que se han
disefiado protocolos simples y lo mas 6ptimos pada mecesidad de comunicacion y

aplicacion.

En WPAN, el usuario es relacionado con los dispast electrénicos de su
posesion, o0 en su proximidad en vez de a un lugam@gtrico en particular o en alguna
localidad de red. El término red de area persdPAN() se concibié para describir estos
diferentes tipos de conexion de red. La versidénamharica o desconectada de dicho

concepto es el concepto de WPAN.

Una WPAN puede entenderse como una capsula ped®maimunicacion alrededor
de una persona. Dentro de dicha capsula, que seenendla misma forma en que lo hace

una persona, los dispositivos personales se puEhattar entre ellos.
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2.3 CLASIFICACION DE LAS REDES WPAN
Existen principalmente cuatro grupos de trabaja partecnologia WPAN, en la
tabla 2.1 y 2.2 se muestra cada uno de ellos amteaisticas e intereses especificos que

generan estandares que satisfacen necesidadeBieapee comunicacion. [19]

El grupo de trabajo 802.15.1 ha realizado un estanalsado en las especificaciones de
la fundacion Bluetooth. Este grupo de trabajo mdbél estdndar IEEE 802.15.1 el 14
junio de 2002.

El grupo de trabajo 802.15.2 esta desarrollandonadelo de coexistencia entre las
WLAN y WPAN, asi como de los aparatos que las ewene

El grupo de trabajo 802.15.3. Estéa trabajando patablecer los estatus y publicar un
estandar nuevo (publicado en junio de 2003) devaltacidad (20 Mbps o mayores)
para WPANs. Ademas de ofrecer una alta velocidadraesmision, este nuevo
estandar se esta diseflando para consumir pocaigneajrecer soluciones a bajos
costos asi como aplicaciones multimedia.

El grupo de trabajo T4 para el desarrollo IEEE 892, investiga y desarrolla
soluciones que requieren una baja transmision ties gacon ello una duracién en las
baterias de meses e incluso de afios asi como umglefidad relativamente baja.

Dicho grupo de trabajo ha publicado el estandarlgua su nombre; IEEE 802.15.4.

Tabla. 2. 1. Grupos de Trabajo WPAN

.| Rango de | Potencia| Rango | Banda de | Técnica de
Tecnologia ) : .- | Canales
datos de salida| (metros) | frecuencia | modulacion
802.15.1 | 1-2Mbps| 100 mW Hl"’(‘)sga 2.4 GHz GFSK 78
11, 22, 33,
802.15.3 44 0 55 6 mwW 20 2.4 GHz QPSK 304
DQPSK
Mbps
100-500 3.1-10.6 - (por
802.15.3a Mbps 1 mw 10 GHz (por definir) definir)
20,400 De 10 a
802.15.4 250 kbps 1mw 20 2.4 GHz BPSK 26
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Tabla. 2. 2. Comparacion de los estandares

Tecnologia| Complejidad | Costo | Eficiencia| Compatibilidad| Convivencia
802.15.1 Media-Baja Bajo Mediana Muy buena WLAN Vi

802.15.3 Alta Medio Alta Muy buena WLAN, Wi-Ri
Bajo- - -
802.15.3a Alta . Muy alta Por definir Por definir
Medio
Muy

802.15.4 Muy baja Muy alta Muy buena WLAN, Wi-Fi

bajo

2.3.1Grupo de trabajo 802.15.1

El grupo de trabajo IEEE 802.15.1 [16] [20] fue@mado como un nuevo estandar
por la IEEESandard Association (IEEE-SA) el 15 de abril de 2002 y se lo publitd 4
de junio del mismo afio. En noviembre de 2004 el &@®bd lo que serBluetooth 2.0
EDR (Enhanced Data Rate), el cual presenta una velocidad de transmisiéd Blibps y un

alcance de hasta 100 metros.

Bluetooth es el nombre comun de la especificacion industE&E 802.15.1, que
define un estandar global de comunicacion inalamabrEl principal mercado es la
transferencia de datos y voz entre dispositivosmngputadoras personales como se observa
en la figura. 2.2.; es una tecnologia de radioacia (RF) que trabaja en la banda de 2.4

GHz y utiliza salto de frecuencia para expansidregpectro.

Bluetooth intenta proveer ventajas sobre otras tecnologiakrimbricas similares
tales como IEEE 802.11 MomeRF, claros competidores en aplicaciones que requieren

transmision de datos.

IrDA es una tecnologia muy popular para conectaifgpiEos, pero es limitada
severamente a conexiones de cortas distanciangasrae un metro por la linea de vista

requerida para la comunicacion.
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Debido a queBluetooth funciona con RF no esta sujeto a tales limitagona
distancia de conexién dBiuetooth puede ser de hasta 10 metros o0 mas, dependiehdo de
incremento de la potencia del transmisor, perallsgositivos no necesitan estar en linea
de vista ya que las sefales de RF pueden atrgvasates y otros objetos no metalicos sin

problema.

Bluetooth puede ser usado para aplicaciones ers redelenciales o en pequeiias
oficinas, es decir ambientes WP ANA&i(el ess Personal Area Network).

ﬁrﬂ

._ﬂ—-'-""“r "ﬁ@

d/ j .

Figura. 2. 2. Interconexién de dispositivos

e Objetivos
Los principales objetivos que se pretende conseguilesta norma son:
— Facilitar las comunicaciones entre equipos movilé®s.
- Eliminar cables y conectores entre éstos.
— Ofrecer la posibilidad de crear pequefias redearnmaicas y facilitar la sincronizacion
de datos entre nuestros equipos personales.

La tecnologiaBluetooth comprende hardware, software y requerimientos de

interoperatibilidad, por lo que para su desarrbbosido necesaria la participacion de los
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principales fabricantes de los sectores de lagdeianicaciones y la informatica, tales

como: Ericsson, Nokia, Toshiba, IBM, Intel y otros.

Caracteristicas generales de Bluetooth

Sus principales caracteristicas son:
Opera en la banda de 2,4 GHz con una tasa binarsiama de 720 kbps.
Utiliza expansion del espectro con saltos en freciaefregquency Hopping), lo cual
especifica 1600 saltos por segundo entre 79 fretagn
Utiliza modulacion GFSK (modulacion FSK con unréilio gaussiano).
Usa duplexacion en el tiempo TDD.
Soporta hasta ocho dispositivos en pitanet (un maestro y siete esclavos).
Tiene dos tipos de transferencia de datos entpositivos: los orientados a conexion
de tipo sincrono (SCO$ynchronous Connection Oriented) y los no orientados a
conexioén de tipo asincrono (ACRAsynchronous Connectionless).
Laspiconets pueden combinarse para formar lo que se denonsgadter nets.
La potencia de transmision esta comprendida entiBrd (dispositivos de Clase 3) y
20 dBm (dispositivos de Clase 1).
El control de potencia es obligatorio para los assfivos de Clase 1, y opcional para el
resto.
Presenta un canal asincrono, fundamentalmenteaatdipara transmision de datos.
Canales sincronos, fundamentalmente utilizados gEmacios que requieran calidad,
sobre todo para servicios de voz.
Tiene combinacion de canales uno sincronootso asincrono (Formato de
paquete DV), formato de paquete DV: cada paquete tina parte de voz que no lleva

correccion de errores y una de datos que si lleva.

Bluetooth fue disefiado para operar en un entormadie frecuencia ruidoso y para

ello utiliza un esquema de reconocimiento rapidaljos de frecuencia para garantizar la

robustez del enlace.
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Este sistema opera en la banda de frecuencia det2z4libre para ISM (Industrial,
Cientifica, Médica); exactamente comenzando en2@z y acabando en 2.4835 GHz.
Con canales RF de f = 2402 + k MHz siendo k = 0.78.

El espacio entre canales es de 1 MHz, no obstante@esario tener unos margenes
de proteccion respecto al ancho de banda dejdrabsi pues, el limite superior de

proteccion es de 2 MHz y un limite inferior es ¢& BHz.

La distancia nominal del enlace esta comprenditia é9 cm y 10 m, pero se puede

aumentar a mas de 100 m elevando la potencia mnision.

La modulacion que emplea Bluetooth es GFS&dussian Frequency Shift Keying).
Este tipo de modulacién permite un bajo coste.

2.3.2Grupo de trabajo 802.15.2
El IEEE 802.15.2 [16] [20] es acerca de la coerigge de sistemas inalambricos

trabajando en bandas de frecuencia que no necéséania. Es una interrelacion entre los
estandares IEEE 802.11b y IEEE 802.15. Como amb@saares operan en la misma
banda, hay interferencia mutua entre los dos s&staqne pueden producir degradacion en
el rendimiento de los dispositivos. Existen muckexsores que producen interferencia
como son: la cantidad de datos que fluye en cadadenlas dos redes, los niveles de
potencia de los dispositivos y los diferentes tigesnformacion con diferentes niveles de

sensibilidad. Las metas de este grupo de trabajo so

— Cuantificar los efectos de la interferencia entspatitivos WPAN y WLAN.

— Establecer mecanismos de coexistencia entre unaNAWRALAN.

Estos mecanismos pueden ser categorizados conatvocativos y no colaborativos.
Con lo que se evaltua la degradacion en la semiHilde recepcién y la reduccion de la

velocidad efectiva ante la interferencia.



CAPITULO Il FUNDAMENTO TEORICO 15

Colaborativos: en este caso las colisiones puedgnesitadas si los sistemas

inaldmbricos son capaces de compartir informacitieenpo real acerca del estado de
su transmisién (velocidad de transmision, latermigencia). Puede existir intercambio

de informacién entre las dos redes inalambricas €mplo, cuando el mismo equipo

es 802.15.1 y 802.11b)

No colaborativos: en este caso las colisiopgseden ser completamente evitadas
mediante técnica de censado (mirar antes de cruZar) lo que se evalia la

degradacion en la sensibilidad de recepciola seduccion de la velocidad efectiva

ante la interferencia.

2.3.3Grupo de trabajo 802.15.3

El estandar IEEE 802.15.3 [16] [20] [21] surgi6 ldenecesidad de formar WPAN

que fuera capaz de transmitir datos de maneraa§pédiciente.

Es asi, que la IEEE autoriza en diciembre de 1899dacién del grupo de trabajo

IEEE 802.15.3 quien fue el encargado de publicakgwsto de 2003 el primer borrador de

dicho estandar, en el que se especifican (comodasios estandares de la familia 802.11,

802.15, 802.16, etc.) los requerimientos en la ¢z (PHY) y para el control de acceso
a medios (MAC).

Caracteristicas

El grupo de trabajo IEEE 802.15.3 se preocupo eardalar un estdndar que fuera

barato en su implementacion y en sus costos dadpar por o que este estandar es
poco complejo.

Trabaja en la banda libre ISM de los 2,4 GHz, emikma banda libre que el 802.11,

pero pueden coexistir en un mismo ambiente debgleedos sistemas 802.15.3 causan
menos interferencia pues ocupan un ancho de baedarny transmiten con menos

potencia.

Los rangos de velocidades de transmision definpdoa este estandar son: 11, 22, 33,
44 y 55 Mbps.



CAPITULO Il FUNDAMENTO TEORICO 16

— Los canales tienen un ancho de banda de 15 MHz.
— La potencia de transmision de datos es aproximaa@nue 8 dBm, para un rango

aproximado de 30 a 50 metros.

» Elestandar IEEE 802.15.3a 6 UWB

UWB (Ultra Wideband o banda ultra ancha) [16] [2&F una tecnologia inalambrica
para la transmision de informacion entre dispos#ielectronicos de consumo, periféricos
de PC y dispositivos moviles, dentro de un ambétewhinado y limitado, a muy alta
velocidad y con un consumo reducido de energiasadispositivos se observan en la
figura. 2.3. UWB promete revolucionar las redesecas en los hogares, teniendo
aplicaciones tales como bajar imagenes de una eadigital hacia una computadora,
distribuir sefiales de alta densidad de televisi@d®TV) de un receptor a multiples
aparatos de television a lo largo de una casa,ctaméempresoras a una computadora,
remplazar cualquier cable de informacion (no degagen el perimetro de un cuarto de

una casa, oficina, escuela, hospital, industr@, et

.ol Transfer digital phiotos,
MP3s, etc_ BaCkaLn'i:l‘?iEllet:
Camera

HDD, Zip, Mass
Storage Devices

Flash Card Multimedia
Reader pres=ntation

Portable Projector

; Scan mages Copy data, files,

Scanner CDg, alc.
CD/RW, DVD-RW
OR
Tramsfer video
and digital stills
Surf thee Web
Camcorder Ethernet, HPN A,
Hotebook PE DSL/Cable Modem
Desktop PC ]
Frint documents Trarafer music
Printer w
MP3 Player
Live video feed
Sync-up with
emailica lendar
PC Video

C onference Camera PDA

Figura. 2. 3. Dispositivos electronicos de consunid/V/B
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De esta forma UWB se establece como una soluciéal idara la transferencia
inaldmbrica de contenido multimedia a alta velogidasta tecnologia usa banda ancha del
espectro de frecuencia de radio para transmitosdé¢ntro de un alcance limitado (dentro
de hogares domeésticos 0 en una pequefia oficinagriyigg mayores cantidades de

informacion.

UWB tiene su correspondiente estandarizacion iatéomal bajo la norma IEEE
802.15.3a la cual es la tecnologia de radiofredaazan velocidad minima de 110 Mbps a

10 metros y una maxima de 480 Mbps a distanciasianés a un metro.

El sistema esta disefiado para ser aplicado de enammilar aBluetooth como
tecnologia PAN. A diferencia de los sistemas inaldros de datos existentes, UWB es un
sistema de espectro abierto, siendo que los datosalificados en pulsaciones emitidas a
través de una amplia gama de frecuencias. Consellpretende cubrir la demanda de
comunicaciones de banda ancha en tiempo real pica@ones dentro del hogar como
videos ostreaming de audio. UWB no es un desarrollo surgido de lkghaa la mafnana,
lejos de eso tan solo se lo limito a aplicaciondgares, pero con el tiempo su uso ya es

de explotacion comercial.

Las ventajas de las UWB son muchas. Por ejem@alikpositivos que trabajen con
UWB pueden hacerlo en ambientes ruidosos, la essist de estas sefiales radica en su
gran ancho de banda ya que en caso de ruido safecta una parte de la sefial y como los
niveles de potencia son tan bajos no causan inkad& a otros dispositivos que operen

dentro del mismo rango de frecuencias.

» El estandar IEEE 802.15.3b

El IEEE 802.15.3b [16][20] esta trabajando en unmienda de la 802.15.3 para
mejorar la implementacion y la interoperabilidad MAC (Medium Access Control). Esto
incluira las optimizaciones menores con la presedvede la compatibilidad con versiones

anteriores. Ademas, esta enmienda corregira eryarekarara las ambigledades.
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» El estandar IEEE 802.15.3c
Este grupo de trabajo [16k formO en marzo de 2005 y trabaja en el desardell

una PHY alternativa basada en ondas milimétrices glaestandar 802.15.3.

Esta WPAN operara en la nueva banda no reguladaejestiende en el rango de
57-64 GHz, que ademas no ha sido utilizada hastactza, definida por FCC 47 CFR
15.255. Permitira una coexistencia muy alta comgdds sistemas de microondas en la
familia 802.15.

Ademas, exhibira tasas de transmisién muy elevattasnas de 2 Gbps, de forma
que aplicaciones tales como acceso a Internet ddabancha ytseaming (television
digital, cine en casa, etc.) en tiempo real y propoara un bus de datos inalambrico
como alternativa a los cables. También se ofrecxgas de transferencia alternativas por

encima de 3 Gbps.

2.3.4Grupo de trabajo 802.15.4

El estandar IEEE 802.15.4 [16] define las caragtieds de la capa fisica y de la capa
de control de acceso al medio (MAC) pardeseinalambricas de éarea personales
(WPAN, Wireless Personal Area Networks) de baja tasa de transmision. Las ventajas de
utilizar el estandar IEEE 802.15.4 es que perndteitllizacion de dispositivos de facil
instalacion que proveen transmisiones confiabldstancias cortas a un precio muy bajo.
Por otro lado, el estandar IEEE 802.15.4 permitggnrcionar un tiempo de vida razonable
al utilizar fuentes de energia limitada (por ejemjas baterias alcalinas) y al mismo tiempo

proporciona una pila de protocolo que es simplengida.

» Caracteristicas
Las caracteristicas generales del estandar de doewiém |IEEE 802.15.4 se

muestran en la tabla 2.3 y son:

— Tasas de transferencias de 250Kb/S, 40Kb/S y 2Q0Kb/S
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— Manejo de redes en estrella y mapaef -to-peer).

— Direccionamiento corto con 16 bits y extendido 6drbits.

— Garantia del manejo de las ranuras de tiempo (GUeBanteed time slot).

- Deteccién de los niveles de energia recibidos @aErgy detection).

- Indicadores de calidad en el enlace asi como dmut@tion de canales para recibir
paquetes (LQILink quality indication).

— Acceso al canal por CSMACA (CCAlear channel assessment).

Tabla. 2. 3. Caracteristicas del IEEE 802.15.4.

Propiedad Rango
Rango de transmision 868 MHz: 20 kbps; 915 MHz: 40 kbps; 2.4 GHz:
de datos 250 kbps.
Alcance 10-20m
Latencia Debajo de los 15 ms
868/915 MHz: 11 canales
Canales
2.4 GHz: 16 canales
Bandas de frecuencia Dos PHY: 868/915 MHz y 2.4 GHz
Direccionamiento Cortos de 8 bits o 64 bits IEEE
Canal de acceso CSMA-CA y CSMA-CA ranurado
Temperatura El rango de temperatura industriaf. 84685 ° C

2.4 MODELO ISO-0OSI vs. MODELO 802.15
Dado que las redes actuales funcionales de conuibicéienen como modelo de
referencia al ISO-OSI es prudente ver en la tablal@ relacion por capas o niveles de

comunicacién que este tiene con el modelo IEEE[86R
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Tabla. 2. 4. Modelo ISO-0OSI vs. Modelo 802.15.

Modelo ISO-OSI

Modelo IEEE 802.15

Capa de aplicacién

Capa de presentacion

Capa de sesion

Capa de transporte

Capa de red

Capas superiores

Capa de enlace de datos (DLL)

Control de enlace logico (LLC)

Control de acceso a medios (MAC

Capa fisica

Capa fisica (PHY)




CAPITULO IlI

ESTUDIO DE LA TECNOLOGIA INALAMBRICA IEEE
802.15.4/ZIGBEE

3.1 INTRODUCCION

Durante los ultimos afos, hemos vivido una granaegin de dispositivos de
control remoto en nuestra vida diaria. Hace unas aids mandos de TV por infrarrojos
eran los Unicos dispositivos de control remoto eestros hogares. Ahora nos quedamos
sin dedos de la mano para contar todo lo que posl@matrolar remotamente en nuestra
casa: la TV, cadena de musica, aire acondicion@d®, video, camara digital, Home
Cinema, Satélite, abrir las puertas del cochenahdo del garaje, la alarma, etc. Para
interactuar remotamente con todos estos disposjtimecesitamos trabajar con un solo
estandar para poder tenerlos todos bajo una miesthaspecificamente en nuestro hogar.
Uno de los estandares mas prometedores es IEEES80216] [22] [23]

802.15.4 es una tecnologia inalambrica de bajowrnasbaja tasa de transmision y
coste reducido. El estandar define el nivel fisical control de acceso al medio de redes
inaldmbricas de area personal con tasas bajasnentision de datodo(v-rate wireless
personal area netword. R-WPAN). El estandar ha sido definido por |la Eég Alliance

cuya insignia se observa en la fig. 3.1.

@ ZigBee'Alliance

Wireless Control That Simply Works
Figura. 3. 1. La insignia de la Alianza ZigBee
La alianza ZigBee es un consorcio no lucrativo désnde 100 compaiiias,

incluyendolnvensys, Mitsubishi Electriy Motorola. La alianza ZigBee es una asociacion

de compafias que trabajan en forma conjunta pasiiltar productos confiables,
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economicos, de bajo consumo, interconectados ntediad inalambrica, de monitoreo y
control, basados en un estandar global abierto.nhiesnbros de la alianza ZigBee son

proveedores y fabricantes de tecnologia del muntiye [24]

El enfoque principal fue desarrollar dispositivaarg aplicaciones diferentes, las
cuales proveeran al usuario soluciones inalambroasson rentables, faciles de utilizar,

altamente confiables y seguras.

La alianza ZigBee recurrio el estandar IEEE 802.£9mo base para desarrollar las
capas inferiores del protocolo ZigBee, permitientlizar una topologia de red tan variada
como el nimero de aplicaciones que pueden llegasera imaginadas e incluye

caracteristicas de seguridad mediante algoritmgotados.

3.2 MISION DE LA ALIANZA ZIGBEE

La mision de la Alianza ZigBee es ofrecer al consi@m maxima flexibilidad,
movilidad y facilidad de uso mediante la constraocide la inteligencia wireless
incorporada en los dispositivos cotidianos. [25]

La tecnologia ZigBee sera incorporada en una amgdima de productos y
aplicaciones orientadas a los consumidores en gdigeareas: comercial, industrial y

gobierno en mercados de todo el mundo.

Por primera vez, las empresas tendran un estand#mnmbrico para optimizar
necesidades Unicas de monitoreo remoto y aplicaside control, incluyendo sencillez,

fiabilidad, bajo costo y baja potencia.

3.3 PROPOSITO DE ZIGBEE
El propésito de ZigBee es crear un lenguaje wisetebal, es decir dar voz a los
dispositivos que nos rodean y usamos en la viddiana y permitir que se comuniquen de

forma segura, con baja tasa de transferencia ymieacion de la vida Gtil de sus baterias.
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3.4 MOTIVACION PARA LA CREACION DEL ESTANDAR
Nace para brindar una solucion para comunicaciar@ambricas de bajo coste y

consumo, solucionando los problemas de interopgatadliy duracion de la bateria.

3.5 ORIGEN DEL NOMBRE ZIGBEE

ZigBee debe su nombre a que el sistema de comidnicampleado es muy parecido
al movimiento en zigzag que utilizan las abejasapaymunicarse. La técnica que las
abejas utilizan para comunicar una nueva fuentdioento usa un sistema silencioso pero
poderoso de comunicacion. La supervivencia, éxitofuro de la colonia dependen de la

comunicacion continua entre cada miembro. [26]

A través del movimiento zigzag comparten la infocida de situacion, distancia, y
direccion del alimento recientemente descubierto s comparfieras. Es decir, ZigBee
trata de emular la coordinacion de la comunicagiéotividad de distintos individuos para
poder actuar en conjunto para tareas mas compl&jager que este estandar guarda
similitud con una colonia de abejas se decididibaut esta tecnologia como ZIGBEE

Zig por la manera que usan las abejas para comungatreesi yBeepor abeja.

3.6 ESTANDAR ZIGBEE
El término ZigBee describe un protocolo inaldmbmmymalizado para la conexiéon

de una Red de Area Personal Inalambrico o WPAN.

ZigBee es diferente de los otros estandares inalambritassido disefiado para
soportar un diverso mercado de aplicaciones corcanectividad mas sofisticada que los
anteriores sistemas inalambricos. El estandar anfocsegmento del mercado no atendido
por los estandares existentes, con baja tasa mantision de datos, bajo ciclo de servicio
de conectividad y bajo costo.

La razdn de promover un nuevo estandar, es pamaitpea interoperabilidad entre

dispositivos fabricados por companiias diferentegB&ees un estandar donde el estandar
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IEEE 802.15.4 solo contempla la capa PHPhysical Layer y MAC (Medium Access
Control); la capa NWY RNetwork Layeyy APS @pplication Laye) han sido establecidas

por la Alianza ZigBee

3.6.1 Caracteristicas Generales

El protocolo ZigBee/ IEEE 802.15.4 ofrece las sigtes caracteristicas:

* Doble capa fisica (2.4 GHz y 868/915 MHz).

* Velocidad de datos 250 kbps (2.4 GHz), 40 kbps (@iHz) y 20 kbps (868 MHz).

* Bajo consumo de energia y optimizacion debido laagui ciclo de trabajo (1%).

* El método de acceso al canal es CSMA/CA.

* Baja tasa en la transmision de datos para dispositomo sensores debido a su bajo
ciclo de trabajo.

» Mdltiples topologiasstar, cluster tree, mesh

« GTS Guaranteed Time Slgtspcional para aplicaciones que requieren bagantad.

e Rango:10a75m

* Bajo costo en los dispositivos, la instalacion ynahntenimiento.

» Los dispositivos ZigBee extenderan la vida de lasefias, las mismas que no
necesitaran recarga sino hasta varios afios dedmuésnplicidad de ZigBee permite
la creacion de redes que requieren poco mantertimien

« Redes de alta densidad de nodos. ZigBeenite que las redes manejen hasfa 2
dispositivos. Este atributo es fundamental pareacriacion de series masivas de
sensores y redes de mando.

* Presenta urstack de protocolos simple. Se estima questdck de ZigBee es
aproximadamente %. dedtack de protocolos deBluetoothu 802.11. Siendo esta
simplicidad esencial para el costo, interoperafiid/ mantenimiento.

* Implementacion global. La capa fisica del IEEE 8621 adoptada por ZigBee se ha
disefiado para la banda de 868 MHz en Europa, ldabde 915 MHz en Norte
América, Australia, etc.; y la banda de 2.4 GHz gsereconocida como una banda

global aceptada en casi todos los paises.
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3.6.2 Funciones del estandar ZigBee

* Busqueda de red Network Scan), Es la capacidad de un dispositivo de sondear
canales dentro de su rango de comunicaciones.régge es llamado a menudo POS
(Personal Operating Spaxe

* Creacion de una red PAN Creating), Es la capacidad de construir una red sobre
canales sin utilizar, en el POS.

e Descubrimiento de dispositivos@evice Discovery), Es la capacidad de identificar los
dispositivos en una PAN.

« Descubrimiento de servicio $ervice Discovery), Es la capacidad de determinar que
caracteristicas o servicios son soportados enigpssitivos dentro de una red.

» Unién (Binding), Es la capacidad de comunicarse a nivel de capeaafin con otros
dispositivos en la red.

» Asociacion y Disociacién de dispositivosJgining and leaving a network), Es la
habilidad de ganar nuevos miembros para la redpragleso para que los miembros
dejen la red.

» Configuracion de un nuevo dispositivo Configuring a new device), La habilidad de
configurar elstackpara operaciones requeridas.

» Direccionamiento (Addressing), La habilidad de un coordinador ZigBpara asignar
direcciones a dispositivos nuevos en la red.

* Sincronizacion en una red $ynchronization within a network), La habilidad de un
dispositivo para lograr la sincronizacién con otlispositivo a través del envio de
tramasbeacono mediante pole@lling).

e Seguridad Security), Aplicando seguridad a las tramas transmitidas iyareto la
seguridad a las tramas recibidas.

» Asignacion de ruta Routing), Enrutamiento de tramas a sus direcciones estahtecid

3.7 STACK ZIGBEE
La arquitectura ZigBee esta basada en el modelefdeencia OSI@Qpen Systems
Interconnectiol, definiendo solamente aquellas capas relevantasa pograr la

funcionalidad deseada y garantizar la compatildlidatre los dispositivos. Es una pila de
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protocolos que permite la comunicacion de formailarentre multiples dispositivos. Las
capas basicas, fisica (PHY) y de control de acakswedio (MAC) estan definidas por el
estandar IEEE 802.15.4, LR-WPANdw Rate — Wireless Personal Area NetWokkste

estandar fue disefiado pensando en la sencillea dmplementacion y el bajo consumo,

sin perder potencia ni posibilidades.

El estandar ZigBee amplia el estandar IEEE 802.&4paftando una capa de red
(NWK) que gestiona las tareas de enrutado y deenaniento de los nodos de la red; y
un entorno de aplicacion que proporciona una subdapaplicacion (APS) que establece
una interfaz para la capa de red, y los objetdssldispositivos tanto de ZigBee como del

disefiador.

Asi pues, los estandares IEEE 802.15.4 y ZigBesos®lementan proporcionando
una pila completa de protocolos como se muestrdaefig. 3.2 y que permiten la

comunicaciones entre multitud de dispositivos d&fonma eficiente y sencilla.

Application Layer {APL)

Application Framework

ZigBee Devi
Application Application Jﬂieif ;;[;ﬂt;:e
Object 1 Object 30

Application Support Sublayer (APS)

il ™
.~/

-~

Network Layer (NWHK)

. 7

Figura. 3. 2.Stack de protocolos ZigBee
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3.8 APPLICATION LAYER (APL)

La capa de aplicacion ZigBee consiste en la subAgpéications Support§APS),
ZigBee Device ObjedZDO) y la Application Objectobjeto de aplicacion) definidos por
el fabricante. [22]

3.8.1 Application Framework (AF)

Application Frameworkes el ambiente en el cual se encuentran los objetos
aplicacion, mismos que envian y reciben datos\a&ésrael APSDEservice access point
(APSDE-SAP).

El entorno de aplicacion (AF) y sus objetos tieteeresponsabilidad de procesar los

datos propios de la aplicacién.

Un objeto aplicacion esta definido por el fabrieaqtie implementa esta aplicacion.
El stack de protocolos ZigBee soporta hasta 30 objetoscaptin que pueden ser

ejecutados al mismo tiempo.

3.8.2 Application Supports (APS)
APS provee un interfaz entre NWK y APL a travéseéeicios utilizados por ZDO y

objetos aplicacion. El servicio lo proveen dosdades:

» APSdata entity(APSDE) a través del APSDEervice access poilAPSDE-SAP).
* APSmanagement entifAPSME) a través del APSMg&ervice access poifAPSME-
SAP).

La responsabilidad de la APS es brindar un conjgeteeral de servicios para el uso
de las subcapas AF, incluyendo servicios para etenaniento de tablas parkinding,
gue es la habilidad para relacionar dos dispositbasados en sus servicios y necesidades,

y el envio de mensajes entre ellos. Mejora laliddnd de la capa de red.



CAPITULO Il ESTUDIO DE LA TECNOLOGIA INALAMBRICA IEEE 802.15.4/ZIGBEE 28

El APSDE provee el servicio de transmision de datuse dos o mas dispositivos
localizados en la misma red. EIl APSME provee s@vide descubrimiento y union de
dispositivos y mantiene actualizada una base desdd#l manejo de objetos, conocido
como el AP3nformation bas€AIB).

3.8.3ZigBee Device Object (ZDO)

La funcién de esta subcapa es definir el rol dgbakitivo dentro de la red (ya sea
coordinador o de dispositivo final), iniciando ospendiendo a las peticiones y
estableciendo una conexion segura entre los dismsside la red. Ademas, el ZDO
identifica los dispositivos que se encuentran aalto en la red (dispositivos vecinos) y los

servicios que ofrecen.

3.9 NETWORK LAYER (NWK)

La capa de red se construye sobre las caractasiglie la capa MAC del estandar
IEEE 802.15.4, para permitir una mayor coberturaladeed con lo que nuevas redes
podrian ser adicionadas para consolidarse o dseidiegun la aplicacion que se requiera.
El stackde protocolos de ZigBee es relativamente simphepasando con otrostacksde

protocolos de comunicaciones.

A nivel de red, existen dos tipos de direccionasecdiones cortas (16 bits) y
direcciones largas o direcciones IEEE (64 bitsdaCdispositivo debe tener asignada una
direcciéon IEEE unica. No puede haber dos dispasitiyue cumplan con la especificacion
ZigBee y que posean la misma direccion IEEE.

Asi, esta direccion es asignada en el momento thbtacacion del dispositivo. Por
contra, la direccion corta es asignada por la dapeed de forma dinamica. Dentro de una

red ZigBee no puede haber mas de un dispositivogt@i direccion corta.
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3.9.1Tipos de dispositivos

e Full function device (FFD)
Es un dispositivo que posee una funcionalidad cetapl se apoya en las funciones
y caracteristicas del estandar IEEE 802.15.4. UD plrede soportar los siguiente modos

de operacion: [22]

— Un coordinador PAN: es el principal controlador ldePAN, este dispositivo
identifica a su propia red a la cual otros dispos#t pueden asociarse,
proveyéndoles una sincronizacion global.

— Un simple dispositivo: es un dispositivo que puadiiar como ruteador o como

dispositivo final.

* Reduced function device (RFD)

Un RFD es un dispositivo que opera con la minimplémentacién del protocolo
IEEE 802.15.4 con el objetivo de conseguir un lsagte y una gran simplicidad. [22]
Estos dispositivos no tienen la necesidad de emveardes cantidades de informacion ya
que solo esta previsto para aplicaciones extremawtarsimples. Ademas solo pueden

asociarse a un FFD a la vez. Ademas:

— FFD requiere 16 KB a 20 KB de memoria.
— RDF requiere 12 KB a 16 KB de memoria.

3.9.2 Arquitectura de la red

La arquitectura de la red en ZigBee define tresltapas de red. Una red tipica de
ZigBee se observa en la fig. 3.3. El maximo nunteralispositivos que se puede tener es
de 2% (més del que probablemente necesite), y se puetigierar una red con un maximo
de 65.000 (¥) dispositivos. La formacién y la asociacién derdal estan basadas en

algunas suposiciones.
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Los dispositivos son preprogramados para su furaiored. Los dispositivos finales
siempre trataran de asociarse a una red existeodéecoordinadores siempre trataran de
encontrar un canal sin usar en la red. Los digpositdescubren otros dispositivos y se
asociaran a la red para proveer servicios complemes. Por ejemplo, un dispositivo de
control de luz ZigBee descubrira solamente unazigBee de alumbrado, porque esto es

lo que comprende. Sin embargo, los dispositivosi@aeser programados para funcionar
en diferentes tipos de red.

- Red + identificador del dispositivo (topologia dirella).
- ldentificador de origen/destino (topologieer-peeio mes.

- Clustertree origen/destino + identificador del dispositivogtdogiacluster treg.

S e
¥ ;
o - __.,o e

@ cCoordinador Zishee (FFD) % sl 9
G Fouter Zighes (FED) \

{0 Dizpozitivo Final Zighes
A
(RFD o FFIY) P ;O
ap Eztrella o o
-4 Aizlla e

Figura. 3. 3. Red tipica de ZigBee

3.9.3Topologias de Red

Antes de describir los distintos tipos de redeB2mes necesario definir los 3 tipos
distintos de dispositivos que la componen. Estas [22]
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— Coordinador. Este dispositivo inicializa y contrdia red. También se encarga de
gestionar las tareas de seguridad. Para poder farnaared ZigBee debe existir un
coordinador.

— Router. Estos dispositivos son los encargados dender la cobertura de la red,
gestionando nuevos caminos en el caso de que laxgelimente congestion o se
produzca la caida de algun nodo. Pueden conedaesgamente al coordinador o a
otros routers. Gestionan dispositivos hijo.

— Dispositivo final. Este tipo de dispositivo puedwiar y recibir datos pero no realizar
tareas de encaminamiento. Deben estar conectados@uter o al coordinador y no

admiten dispositivos hijo.

Las especificaciones de este estandar permitedifezentes topologias de red que pueden

ser implementadas dependiendo de la aplicacidtag esn:

* Topologia en estrella

Este tipo de redes se componen por un FFD functtmeomo coordinador y varios
FFD o RFD funcionando como dispositivos finales omse observa en la fig. 3.4. Todos
los dispositivos finales estan directamente cowestal coordinador, que es el encargado
de haber iniciado la red eligiendo un identificaderred y de gestionarla. En una red tipo
estrella todas las comunicaciones entre dos dipgmsifinales deben pasar antes por el
coordinador, es decir debe enviar su informaciécoardinador PAN, el cual enviara esta

informacion al dispositivo correspondiente. [22]

. Coordinator

. Routar

. End-Device

Star

Figura. 3. 4. Topologia en estrella
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» Topologiacluster tree

En esta topologia de red se tiene la asociaciGradas redes como se observa en la
fig. 3.5 y en donde el coordinador PAN forma ehyat cluster y se establece a si mismo
como Cluster Head(CH) con su respectiv@luster Identifier(CID) igual a cero, elije un
identificador PAN y envia tramdsaconsa todos los dispositivos vecinos.

Los mensajes enviados por un dispositivo finalrspracesados por el coordinador o
por un router intermedio dependiendo del destiiatdros routers desempefian dos
funciones. La primera es incrementar el nUmeroatks que se pueden asociar a la red.
La segunda extender el rango fisico de la red deeraague no todos los dispositivos
tengan que estar en el rango del coordinador. [22]

@ cCoordinator

. Router

@ End-Device

Figura. 3. 5. Topologia Cluster-Tree

* Topologiamesh
En esta configuracion hay conectividad total desdds FFDs que conforman la red

con el FFD que actua como coordinador PAN comdserva en la fig. 3.6.
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@ coordinator

. Fouter

@ End-Device

Mesh (PP

Figura. 3. 6. Topologia Mesh

Los RFDs pueden también participar en la red payoselamente conectividad con
los FFD y no pueden participar en enrutamiento.Meagajas de esta topologia son la baja
latencia y la alta confiabilidad. A cambio, se riegel mayor memoria de programa y datos
en un dispositivo para soportarlo. [22]

3.9.4 Ruteo de la Red

La capa red utilizar tres algoritmos de ruteo:

e Algoritmo de ruteo AODV (Ad Hoc On-Demand distance Vector)

Una de las caracteristicas que defiende AODV as@Ue tablas de encaminamiento
en cada nodo para evitar transportar informacioruties en los paquetes. Cada destino de
la tabla de encaminamiento lleva asociado un nardersecuencia y un temporizador o

lifetime

Este numero permite distinguir entre informaci@eva e informacion antigua, de
tal manera que se evita la transmision de rutaguas o caducadas por la red. La funciéon
del temporizador es evitar que los papeles recan@definidamente por la red si no han

encontrado su destino.

AODV no mantiene rutas para cada nodo de la rethsbsitas son descubiertas

segun se vayan necesitando. AOVD es capaz de proeesmisionunicast, multicast y
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broadcast Los descubrimientos de rutas son siempre bajcaddany siguen un ciclo de
peticion/respuesta de ruta. Las peticiones sonadasi usando un pagquete especial
denominado RRE(Route Request).

A su vez, las repuestas son enviadas en un padgeedeninado RRERRpute Reply

A continuacién se resume la secuencia de pasosipacabrir una ruta:

- Cuando un nodo desea conocer una ruta hacia undestino, envia pdsroadcastun
RREQ.

- Cualquier nodo que conozca una ruta hacia el adestticitado (incluido el propio
destino) puede contestar enviando una RREP.

- Esta informacion viaja de vuelta hasta el nodo qugind el RREQ y sirve para
actualizar las rutas de los nodos que lo necesiten.

- La informacién recibida por el nodo destino del BPR&e almacena en su tabla de
enrutamiento.

- Ahora, el nodo ya podria encaminar su paquete tis,dpues ya conoce un camino

hacia su destino.

e Algoritmo Cluster Tree

Cluster-treees un protocolo de enlace l6gico a nivel de caga re

— Proceso de seleccion deéluster-tree (CH)

Después de que un nodo se enciende, sondea loesamabusca de mensajes
HELLO provenientes de otros nodos. Si no obtiene ningénsaje en un determinado
tiempo entonces se considera como CHugter Head, y envia mensajedELLO a sus

vecinos.

El nuevo CH espera la respuesta de sus vecinostduwra tiempo determinado, si no
ha recibido ningiin mensaje @onnection RequegCON REQ) regresa a ser un nodo
comun y vuelve a escuchar, proceso que se puedevabgn la figura. 3.7.
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Nodo A Nodo B

Se enciende v espera

mensajes HELLO
Se considera CH HELLO R |
Se enciende v espera
CONNECTION mensajes HELLO
REQUEST
—
] Je
A4

Conexion en proceso

Figura. 3. 7. Esquema de seleccion de cabecera tiester

— RedCluster tree simple

Después de que un nodo es seleccionado como Cky, perddicamente mensajes
HELLO que contienen la direccion MAC del CH vy el indioade nodo Ol@entifier, ID 0)
gue lo caracteriza ante todos los nodos restantes €H. El nodo que recibe el mensaje
HELLO envia un CON REQ al CH.

Cuando el CH recibe el CON REQ éste le respondaodb con un mensaje
Connection Respong€ON RES) el cual contiene el ID que el CH le asighnodo (ID
que corresponde a la direccion corta de la capa MAC

El nodo que recibe este ID envia a la CH un ACKifiomando el éxito del envio.

Este proceso se lo puede ve en la figura. 3.8.
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Node A Node B
(CH) (nedo miembra)
HELLO -
. CONREQ
CON RES _
ACK

F 3

Enlace establecide

Figura. 3. 8. Enlace entre canal y nodo miembro

Si todos los nodos estan localizados dentro dglorael CH, y a un salto de él (los
fabricantes pueden limitar las caracteristicasodedlspositivos para que soporten solo un
salto) la topologia formada se denomstar. En este caso el numero méximo de nodos es
de 245 incluyendo el CH.

La lista de dispositivos vecinos que contiene el &Hactualizada periédicamente
con ayuda de mensajeELLO. Si un dispositivo entra en la red y no se actadhasta un

cierto tiempo limite, es eliminado.

Si la topologia de red cambia entonces es requgudcel CH envie a los nodos en
mensajeTopology Updatepara que se reporten al CH y asi actualizar &aslide ruteo,
procedimiento igual se sigue si algin miembro dgurg circunstancia deshabilita su
comunicacioén, el CH sabra la presencia de estddgmas gracias al envio periddico de
LS REP (ink State Repor} que los dispositivos realizan. Cuando el CHdiproblemas

los mensajeslELLO cesan entonces los nodos saben que han perdidGld,scon lo que
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el cluster debe ser configurado eligiendo a un nuevo CH doprecedimiento visto

anteriormente.

* Algoritmo GRAd

Este es un algoritmo de asignacion de rutas totabrndinamico, siendo también un
esquema de descubrimiento bajo demanda. La asigndeirutas en GRAd depende de la
disponibilidad de rutas redundantes, desde el moden hacia el nodo destino para asi
optimizar la funcionalidad de red obteniendo latesdajas. Para reducir el trafico de la
red una vez llegado el mensaje al destino, GRAdirm@apla proliferacion del mensaje

devolviendo un ACK.

3.10 MAC (MEDIUM ACCESS CONTROL)
La subcapa MAC del protocolo IEEE 802.15.4 proveénterfaz entre la capa fisica

y las capas superiores de los LR-WPANSs. Presesitsidaientes caracteristicas:

Asociaciéon/disociacion
* Acuse de recibo (ACK)

* Mecanismos de acceso al canal

* Validacion de trama

» Control de garantia de ranuras de tientplot(Time
» Control de guiasBeacon

e Sondeo de canaBtan

MAC proporciona dos tipos de servicios hacia lgsasasuperiores, a través de dos

Puntos de Acceso a Servici@e(vice Access PoirBAPS):

* A los servicios de datos MAC se acceden por meditagarte comun de la subcapa
MCPS-SAP (MACCommon Part Sublayer-Service Access Boint

* Al manejo de servicios MAC se accede por medioadedpa MAC de manejo de
identidades MLME-SAP (MAQ.ayer Management Entity-Service Access Boint
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Se caracteriza por una baja complejidad; el adinawier de servicios MAC tiene 26
primitivas, que comparadas con 802.15Bluétootl), que tiene alrededor de 131
primitivas para 32 tipo de eventos, al MAC de 862l1es muy simple, haciéndolo muy
versatil para las aplicaciones hacia las que fismt@do, aunque se pague el costo de tener

un instrumento con caracteristicas menores a 18921d5.1.

3.10.1 Modos de operacion en ZigBedEEE 802.15.4

* Modo Beacon-habilitado

Cuando el coordinador PAN selecciona el modo béaconhabilitado, usa la
estructura dsuperframepara manejar la comunicacion entre dispositivbfoiffnato de la
superframe esta definido por el coordinador PAN, y dicho fatm se lo envia

periédicamente dentro de una trab@aconal resto de dispositivos.

« Modo Beacon-no habilitado
Cuando el coordinador PAN selecciona el modo béaconno habilitado los
dispositivos simplemente pueden enviar sus datasamie el mecanismo CSMA/CA no

ranurado. En este tipo de modo no se utilizan s@meas.

3.10.2 Estructura de superframes
La supertrama esta limitada por dos tratme@acony tiene un periodo activo y uno
inactivo, esto se puede observar en la fig. 3.9.

/Frame Beamns\

| Active Penod| | I Inactive Period

I time

Figura. 3. 9. Partes de unauperframe
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La porcidn activa, independiente de la duracioncaeéasuperframesiempre esta
dividida en 16slots y todos losslotstienen igual duracion.

La parte activa de lauperframemostrada en la figura 3.10 esta compuesta por tres
partes: Beacon, acceso con conteng©ontention Access PeriddAP), periodo libre de

contencion Contention Free Perio€FP).

beacon

-4 -
contention access period contention free period

) Active Period inactive period

Y

Figura. 3. 10. Partes del periodo activo de unsuperframe

e Beacon
La tramabeacones transmitida sin necesidad de CSMA y ocupslatl0. Ademas

contiene informacién referente al formato dsuaerframe.

» Contention Access Period (CAP)

El CAP comienza inmediatamente después de la ttmaaony termina antes del
inicio del CFP (si éste existe). Todas las tranemes durante el CAP son hechas usando
el mecanismo de acceso al canal denominado CSMA&Wrado. Sin embargo, las
tramas ACK y los datos que siguen a una trama A€Kuda peticion de datos son
transmitidos sin contencién. Un dispositivo quepnede contemplar su transmisién y ya
se ha llegado al final del CAP, debe postergaransinision hasta el CAP de la proxima

superframe
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* Contention Free Period (CFP)
El CFP consiste erGuaranteed Time Slot§GTSs) que son asignados por el
coordinador PAN para aplicaciones que requierem lajencia, un ancho de banda

especifico y QoSQuality of Servicg

El coordinador PAN puede asignar hasta un maxim@ &TSs y cada GTS solo
puede ocupar un solslots. Los GTSs solo son usados para comunicaciones ehtre

coordinador PAN y un dispositivo.

En ambas configuraciones (solamente CAP o CAP/A&RYperframepuede tener
un periodo inactivo durante el cual el coordinad@adN no interactla con los dispositivos y
entra en un modo de bajo consumo de enestgafy. En estos periodos de inactividad los

dispositivos ahorran energia y eso les permitenelgiesu tiempo de vida.

La estructura de lauperframeesta definida por dos parametros segun muestra la
figura. 3.11.

EBl=aBaseSuperrrameDharation x 2 Lk

-

SD=aBaseSupettrameDuration x 2

L 3

INACTIVE
01 23 4 5 6 7 8 9 10 11 12 13 14 15}
l A Y AN Y
Beacon CAP CFP({GI5) Beacon

Figura. 3. 11. Parametros que definen unauperframe
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* macBeaconOrder(BO): esta caracteristica describe el intervalo edncual el
coordinador debe enviar tramagacon Dicho intervalo se denomina BBéacon
Interval). El estdndar IEEE 802.15.4 define qud®<14. [22]

Bl=aBaseSuperframeDuration®? simbolos

* macSuperframeOrddS0): esta caracteristica describe el largo deteign activa de
la superframela cual incluye la trambeaconinicial. La duracion de esta porcion se
denomina SD Superframe Duration El estandar IEEE 802.15.4 define que
0<SO<BO. [22]

SD=aBaseSuperframeDurationr™2simbolos

El estandar IEEE 802.15.4 define que:

aBaseSuperframesDuration=aBaseSlotDuration*aNum8tgeeSlots

Donde:
aBaseSlotDuration=60 simbolos

aNumSuperframeSlots=16 slots

Por lo tanto:
aBaseSuperframesDuration=960

Con lo que se tiene:
BI=960*2°° Simbolos
SD=960*2>° Simbolos
0<BO<14
0<SO<BO
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Como se dijo anteriormente, leaconinicial de unasuperframees transmitida por

el coordinador PAN en intervalos definidos.

Estos intervalos pueden ser:

Desde 15 ms hasta 245 s en 2.4 GHz
Desde 96 ms hasta 1573 s en 915 GHz
Desde 192 ms hasta 3146 s en 868 GHz

3.10.3 Mecanismos de acceso al medio
El estandar 802.15.4 define dos versiones del neoanCSMA/CA:

* EICSMA/CA ranurado, usado en el modo de operdseactonhabilitado.
* EI CSMA/CA no ranurado, usado en el modo de opérdmaconno habilitado.

En ambos casos, el dispositivo escucha el candlstsi esta ocupado, entonces el
logaritmo CSMAJ/CA le asigna un numero de periodebatkoff(cada periodo igual a 20
simbolos) que deberéa esperar antes de sondeammesgteael canal.

En CSMA/CA ranurado, cada dispositivo debe espeasa sondear el canal y esto

debe coincidir con el comienzo de un nusiai de lasuperframe

En CSMA/CA no ranurado esto no sucede pues ndlsmntsuperframes.

3.10.4 Separacion entre tramas
El periodo IFS Ifpiter Frame Spacingdefine la cantidad de tiempo que separa dos
tramas consecutivas. La subcapa MAC necesita urtadad de tiempo para procesar los

datos recibidos por la capa fisica.
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El largo del IFS depende del tamafo de la tramdidaniLas tramas de tamafo
menor a 1&ytesestaran seguidas de un periodo IFS igual a 12aédmbmientras que las

tramas mayores a Itesestaran seguidas por un periodo IFS igual a 4bdos.

3.10.5 Sondeo de Canales

El sondeo de canales es utilizado para identifacaxistencia de redes PAN antes de
la asociacion o para crear una nueva PAN. El eatadefine cuatro tipos de sondeo de
canal. [22]

» Sondeo de canal EDEnergy Detection)

Mediante este procedimiento, y a peticion de Ilgasauperiores, la capa MAC mide
la energia de un canal o lista de canales detedméndara ello realiza una deteccion de
energia de canal (ED) para cada uno de los caelg@gislos. Mediante este procedimiento
el coordinador puede elegir, entre varios, canagsel con menos trafico (canal

apropiado) e iniciar la red PAN en él.

* Sondeo de canal activo

Un FFD realiza un sondeo activo del canal paraliaraalguna tramebeacon
transmitida por un coordinador dentro de su rargopkracion. Este sondeo es iniciado
por el dispositivo mismo enviando tramas de peatiaébeacon Este sondeo puede ser
usado por:

— Un futuro coordinador para seleccionar un idergdmr PAN antes de formar una

nueva red.

— Un dispositivo que desee asociarse a una red.

* Sondeo de canal pasivo
Este sondeo permite a un dispositivo localizar redgttamabeacontransmitida por
un coordinador pero sin que el dispositivo envdentis de peticion deeacon Este tipo de

sondeo puede ser usado por un dispositivo pref@sociacion.
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* Sondeo de canaDrphan
Un sondeoOrphan permite a un dispositivo intentar relocalizar acewrdinador
después de una pérdida de sincronizacién. Poraaud, se envia tramas de notificacion

deorphanen donde solo su coordinador podra responder.

3.10.6 Creacion de una red

Una PAN puede ser creada solamente por un disgm&iiD después de realizar un
sondeo del canal (ED o activo), procedimiento etuel el dispositivo ha elegido un canal
y un identificador PAN.

Una vez creada la PAN, el coordinador genera yaetraimasbeaconpara manejar la
asociacion y disociacion de otros dispositivos pyando servicios de sincronizacion

permitiendo la asignacion y el manejo de GTSs.

* Generacion debeacon
A un FFD le estd permitido generar y enviar trarhaaconsolo si previamente

cumple al menos una de las siguientes condiciones:

— EI FFD es el coordinador PAN de una red.

— ElI FFD es un dispositivo asociado en una PAN pragiae establecida.

* Descubrimiento de un dispositivo
Una vez que un FFD esta satisfactoriamente asoc@muona PAN, puede indicar su
presencia mediante el envio de tranb@mconpara informar a otros dispositivos su

presencia.

» Asociacion de un dispositivo
La asociacion comienza con un sondeo activo o pasiego de terminado el

sondeo, el dispositivo selecciona el identificaBéN de la red a la que desea asociarse,
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entonces envia un paguete de datos al corresptadmrordinador solicitando la

asociacion.

Si esta peticion es recibida correctamente el ¢oaddr envia una trama ACK, para
asi confirmar la asociacion. Sin embargo, el ACKuda peticion de asociacion no quiere
decir que el dispositivo fue asociado; en efectac@brdinador necesita tiempo para
procesar la peticién y determinar si los actuagesinsos de la PAN son suficientes para

permitir otra asociacion.

Si los recursos disponibles son suficientes, elrdinador envia una trama de
respuesta de asociacién que contiene la nuevecidinedel dispositivo dentro de la red y
el estado del dispositivo asociado. Si los recungoson suficientes para permitir la nueva
asociacion, el coordinador envia una trama de estpude asociacion con el estado de

fallo en la asociacion.

» Disociacion de un dispositivo

- Coordinador inicia la disociaciéon

Si el coordinador quiere disociar a uno de susogdisipos, le envia una trama con
esta notificacion; cuando el dispositivo recibaesgitificacion envia un ACK confirmando
su recepcion, si el ACK no es recibido por el cowdor, éste considera que el dispositivo
esta disociado, y todas las referencias con respeetson borradas de la PAN.

— Dispositivo inicia la disociacion
Si un dispositivo quiere dejar la red envia unaification con este pedido al
coordinador PAN.

Una vez que el coordinador recibe esta notifica@éaia un ACK al dispositivo
confirmando su recepciéon. Si el ACK no es reciljido el dispositivo, este se considera
disociado. Y todas las referencias acerca de la 8&H&h removidas por el dispositivo.
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» Sincronizacion

Se definen mecanismos para sincronizar el coordmambn sus dispositivos
asociados, estos mecanismos de sincronizacion diepeel modo de operacidon de la
PAN.

— Sincronizacion en una red con modbeacon-habilitado

Todos los dispositivos asociados deben recibir sciffar las tramaveaconde su
coordinador y asi sincronizar sus transmisiones.
- Sincronizacion en una red con modbeacon-no habilitado

En este modo ddeaconno habilitado, la sincronizacion es ejecutada araei
sondeo al coordinador por datos.
— Sincronizacion de dispositivo®rphaned

Un dispositivo declara que ha llegado a sephan si ha fallado un numero

predeterminado de intentos por comunicarse coaatimador.

Si un dispositivo llega a esta conclusion, realinasondeo de canalphan si este
sondeo fue satisfactorio entonces la PAN fue lradh, y el dispositivo debe actualizar la

informacioén referente a su red.

Por otro lado, si el sondeo falla las capas suprideben decidir si se realizara un

nuevo sondeo o si el dispositivo intenta re-aseeiarla red.

» Transmisién y recepcion de datos

— Transmisién de datos

Transferencia de datos al coordinador

En el caso de una red que utilice beacon-habiljitaddispositivo busca el beacon o
baliza para sincronizarse a la estructura de leersama. Luego utiliza el método
CSMA/CA ranurado para transmitir la informaciéntdegroceso se observa en la fig. 3.12.
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. Metwork
Coordinator ooz

Beacon

Data

F 9

Acknowledgment
(if requasted)

Figura. 3. 12. Transferencia de datos en modo beathabilitado

Para una red que no utilice beacon- habilitadodigpositivo utiliza el método
CSMA/CA no ranurado para transmitir la informaci®@e observa el proceso en la fig.
3.13.

Network

Coordinator Device

- Data

Acknowledgment >
(if requested)

Figura. 3. 13. Transferencia de datos en modo beatmo habilitado

Transferencia de datos desde el coordinador

En una red beacon- habilitado (con balizas), etdinador indica en el beacon que
existen datos pendientes. El dispositivo periéderate escucha el beacon y transmite un
comando de pedido MAC usando la técnica CSMA/CAuratio, si es necesario. El

proceso se observa en la figura 3.14.
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MNetwork

Coordinator Device

Beacon

Data Request

Acknowledgment _

Data »

_ Acknowledgment

Figura. 3. 14. Transferencia de datos en modo beathabilitado

En una red sin beacon- habilitado, el disposithamgmite un comando de pedido
MAC usando CSMA/CA no ranurado. Si el coordinadene datos pendientes, transmite
sus datos bajo la misma técnica. En caso de nodabas, el coordinador envia una trama

de datos con un payload de longitud cero, el pmsesbserva en la figura 3.15.

Network

Coordinator Device

- Data Request

Acknowledgment N

Data

L

_ Acknowledgment

Figura. 3. 15. Transferencia de datos en modo beatmo habilitado

— Recepcidn de datos
Cualquier dispositivo puede recibir transmisionesotios dispositivos, pero solo

aceptara las tramas que estén dirigidas a el.
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Extraccion de datos pendientes desde el coordinador

Este mecanismo de comunicacién es llamado traramisdirecta; un dispositivo
dado se comunica con su coordinador por informgoéndiente.
En una PAN un dispositivo esta enterado si tiegera trama pendiente al examinar el
contenido de una tram@eaconrecibida. Si su direccién esta en el campo decdinaes
pendientes, el dispositivo envia una peticion desal coordinador. Si esta peticién es
correctamente recibida por el coordinador, éstéaenn ACK al dispositivo confirmando

Su recepcion, entonces se prepara para recilifdemacion del coordinador.

3.10.7 Estructura de las tramas MAC
El formato general de las tramas MAC se disefi6 paramuy flexible y que se
ajustara a las necesidades de las diferentes @phes con diversas topologias de red, al

mismo tiempo que se mantenga un protocolo simp8. |

— Data Frame usado para todas las transferencias de datos.
- Acknowledgment Framesado para confirmar la recepcidn exitosa deatad.
- MAC Command Frameaisado para manejar todo el control de entidad MAC

— Beacon Frameusado por un coordinador para transniiéacons

» Estructura de la trama de Datos Data Frame)
La estructura de la trama de datos provee hasteb{f@$ para informacion en el
payload utiliza un campo para secuencia de datos y dod&cerrores FCS, como se

observa en la figura 3.16.

Bytes 2 1 0/2 0/2/8 0/2 variahle 2

Destination | Destination | Source PAN

PAN identifier address identifier Frame check

sequence

Frame Sequence
Control number

MAC Addressing Fields (0... 20 Bytes)

sublaver
MAC service data unit
MAC Header (ASDU)
MAC protocol data unit

Figura. 3. 16. Formato en detalle de la trama MAC

Pavload
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MAC Header

- Frame Contral este campo contiene informacion que define @ tp trama que se
esta transmitiendo.

- Sequence Numhbeeste campo especifica el identificador de sedaeitico de cada
trama. Una transmision se considera exitosa sadmdmi la trama ACK contiene la
misma secuencia de numeros que la secuencia artarismitida.

- Destination PAN Identifierespecifica el identificador Unico de la PAN adgiae va
dirigida la trama.

- Destination Addressespecifica la direccion del dispositivo a las gq@edirigida la
trama.

- Source PAN Identifieres el identificador Unico de la PAN que origiadrama.

- Sources Addresg&specifica la direccion del dispositivo que anagia trama.

MAC Service Data Unit
Payload es de longitud variable y contiene informaciomgse el tipo de trama.
Ademas solo las tramas de datdsesconcontienen informacion proveniente de las capas

superiores.

MAC Footer
FCS (Frame Check Sequenceyte campo contiene el CRCyglic Redundancy
Chech.

» Estructura de la trama Beacon (Beacon Frame)

Cuando un beacon es difundido en la red, los dispos clientes podran despertar,
sélo si, escuchan su direccién, de lo contrariorngiran a su estado de reposo. Los
beaconsson importantes en las topologias malla y arbch paantener a todos los nodos
sincronizados sin requerir un consumo innecesagidateria al escuchar el canal por

largos periodos de tiempo.
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La estructura de la trama Heacones como muestra la figura. 3.17 a continuacion:

Brtes:

MAC
Sublayer

-

1 2 /8

Frame
Control

2 k m k 2

Beacon Source
Sequence PAN
number identifier

Superframe | GIS e Frame check
. . . Address
Specification| Fields . sequence
Fields

MAC header

MAC service data unit (MSDTU)

MAC protocol data unit

Figura. 3. 17. Formato general de la trama Beacon

El MAC Headery el MAC Footerson los mismos presentados en el formato general

de la trama.

MAC Service Data Unit

- Superframe Specificatioeste campo especifica parametros drifgerframe

- GTS Fieldscontiene informacion acerca de los GTSs asignpdos| coordinador.

- Pending Addresscontiene informacion acerca de los dispositivag ¢jenen datos

pendientes en el coordinador.

- Beacon Payloadcontiene informacidn proveniente de las capasrsones.

e Estructura de la trama ACK (Acknowledgment Frame)

Provee una realimentacion desde el receptor aloeméara informar que el paquete

ha sido recibido correctamente.

En el camp&equence Numbse tiene el valor del nimero de secuencia densatra

gue ha sido recibida por el dispositivo.

Su estructura se muestra en la figura. 3.18.
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Bj.'tgs: g 1 2
F g Frame
MAC sublaver — - rame equence check
' Control numhber
SECUENCe

Figura. 3. 18. Formato general de la trama ACK

e Estructura de la trama de comandos MAC MAC Command Frame)
La trama de Comandos MAC es un mecanismo parangloty configuracion de los

dispositivos.

Permite que un coordinador pueda configurar a iggogitivos individualmente sin

importar lo grande que sea la red.

Su estructura se muestra en la figura. 3.19.

Bytes  _ 2 1 0/2 0/2/8 0/2 0/2/8 1 variahle 2
Deslmﬂ}wn Destination | Source PAN
Frame Sequence PAN L Command | Frame check
c - address identifier

Control number identifier Payload sequence

MAC Addressing Fields (0... 20 Bytes)
sublayer
MAC Header MAC service data unit
(MSDU)
MAC protocol data unit

Figura. 3. 19. Formato general de la trama de comaos

- Command Typeeste campo indica el tipo de comando que se hergeo.

- Command Payloadeste campo contiene informacion referente al calmaenerado.

Independientemente del tipo de trama MAC que séeepsgta trama no debe exceder
los 127 Bytes de longitud.
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3.11 CAPA FISICA
La capa fisica es la responsable de la transmysiamecepcion de datos en un canal
de radio y acorde con las técnicas de modulaciéprgading La IEEE 802.15.4 ofrece

tres bandas de frecuencia en las cuales operaGHz4915 MHz y 868 MHz.

La frecuencia de 2.4 GHz, especifica la operacibmaebanda industrial, médica y
cientifica (ISM), que practicamente esta disponidaietodo el mundo, mientras que la
frecuencia de 868 MHz opera en Europa y 915 MHEstados Unidos. El estandar IEEE
802.15.4 utiliza la técnica DSS®ifect Secuence Spread Spectjupara transmitir la
informacion a través del medio. La disponibilidaternacional de la banda de los 2.4 GHz
ofrece ventajas en términos de mercados mas amptiostos de manufactura mas bajos,
por otro lado las bandas de 868 MHz y 915 MHz @&fneana alternativa a la cogestion
creciente y demas interferencias (hornos de micasnetc.) asociadas a la banda de 2.4
GHz. Ademas, las velocidades de transmision sd@bekbps en la banda de 2.4 GHz, 40
kbps en la banda de 915 MHz y 20 kbps en la baed268 MHz. Este rango superior de
transmision en la PHY de los 2.4 GHz se atribuyecppalmente a un mayor orden en la
modulacion, en la cual cada simbolo representaiptedtbits. Las caracteristicas de cada

frecuencia estan resumidas en la tabla. 3.1. [23]

Tabla. 3. 1. Parametros técnicos segun las frecueas

Banda
de Parametros de datos
frecuencias [ : T —
(MHz) Velocidad de bits (kbps) Modulacion
868 20 BPSK
915 40 BPSK
2400 250 0-QPSK
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Los diferentes rangos de transmision se puedemtxara lograr una variedad de
aplicaciones con una variedad efectiva. Por ejemplaapa fisica a 868/915 MHz se
puede ocupar para lograr mayor sensibilidad y nesydreas de cobertura debido a que
existe menores pérdidas de propagacion, con lo sgueeduce el numero de nodos
requeridos para cubrir un area geografica, miemuasel rango superior de transmision en

la capa fisica a 2.4 GHz se puede utilizar paraeguir mayor velocidad de transmision.

3.11.1 Caracteristicas de la capa fisica

» Activacion/desactivacion detransceiver

El radio transceivertiene tres modos de funcionamiento: transmisiéoepcion y
sleeping (descanso). Bajo peticion de la capa MACdpa fisica debe conmutar entre
estos tres estados. El estdndar exige que la canibuatentre transmision y recepcion, o
viceversa, se haga en menos de 12 simbolos. Peaaebe 2,4 GHz y teniendo en cuenta
que cada simbolo corresponde a 4 bits, se puedwmlaralel tiempo maximo de

conmutacién entre los estados de transmision yosoe [22]

12 simbolos = 48 bits
48 bits

250kbws

192 us

» Deteccion de energia (ED) en el canal

Es una estimacion de la sefal recibida, y ese wsanalizado con respecto a un
valor umbral predeterminado (umbral ED). Esta medid usada para la seleccion del
canal, y por CCA Clear Channel Assessmgrmiara determinar si el canal esta libre u

ocupado. [22]

* Indicador de calidad del enlace (LQI)
LQI (Link Quality Indication indica la medida de fuerza/calidad del paquete
recibido, esta medida puede ser implementada us#etdocion de energia (ED).
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* Prueba declear channel (CCA)
CCA (Clear Channel AssessmgnEsta operacién es responsable de reportar el
estado de actividad en el medio (libre u ocupadbCA tiene tres modos de operacion:

- Modo de deteccion de energia

El CCA reporta que el canal estd ocupado si elrvddola energia detectada esta
sobre el umbral ED.
- Modo de sondeo dearrier

El CCA reporta que el canal esta ocupado solams&ntietecta una sefial con las
técnicas de modulacion gpreadingestablecidas por el IEEE 802.15.4, sea que eBt se
esté sobre o debajo del umbral ED.
- Sondeo dearrier con deteccion de energia

Esta es una combinacion de las técnicas ya mem@snal CCA reporta que el canal
esta ocupado solamente si detecta una sefal cdécliisas de modulacion spreading
establecidas por la IEEE 802.15.4, y que este dEa@nergia esté sobre el umbral ED.

» Seleccién de la frecuencia del canal
La IEEE 802.15.4 define 27 canales diferentes; Iporanto, la capa fisica debe

sintonizar al dispositivo dentro del canal a uditee. [22]

3.11.2 Paquete de la Capa Fisica
Cada paquete, o unidad de datos del protocolo PRAFDU), contiene un
encabezado de sincronizacion, un encabezado dep@kYindicar la longitud del paquete,

y la carga de informacion, o la unidad de secuerEi® (PSDU).

La estructura de la trama de capa fisica es commuestra la figura. 3.20. a

continuacion: [22]
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Bytes: 4 1 1 max 127 Bytes
Start of S
Pream Frame (7 bit)
Delimiter
PHY _
layer 7 isations-
‘ Synchronisations PHY Header PHY service data unit (PSDU)
Header
PHY protocol data unit (PPDT)

Figura. 3. 20. Estructura del paquete de capa fisic

* Synchronization Header (SHR)

Este campo es usado para la sincronizacién darfeatr
e PhyHeader (PHR)

Especifica el largo de la PSDU.

e Phy Service Data Unit (PSDU)

En el campo de datos de la capa fisica se encapslalarama MAC cuyo valor
maximo debe ser de 1d¥tes Asi que el paquete de capa fisica sera deby8 El
tamafio tipico de los paquetes para la mayoria sleghcaciones caseras tales como el
monitoreo y control de dispositivos de seguridadninacion, aire acondicionado, y otras
aplicaciones va de 30 a 60 bytes, mientras quepdsaciones mas demandantes tales
como juegos interactivos y periféricos de computadeequerirdn paqguetes mas largos. La
duraciéon maxima de paquetes es de 4.25 ms paentialde los 2.4 GHz, y de 26.6 ms
para la banda de lo s915 MHz, y de 53.2 ms pdrarda de 868 MHz. [23]

3.11.3Canales IEEE 802.15.4
IEEE 802.15.4 define 27 canales de frecuencia éagrees bandas, como lo muestra
la figura. 3.21. [23]
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868/915 K 2MHz
MHZPHY: Channel O Channels 1-10 —'l |'—
i i f(MHz)
26B.0 B&R.& ag2.0 g928.0
2.4 GHz
PHY: Channels 11-26 ——I |~—5 MHz

24000 24835

Figura. 3. 21. Estructura de canales de IEEE 802.16

- La banda 868 MHz soporta un solo canal entre I8syd6s 868.6 MHz.

- La banda 915 MHz soporta diez canales entre 10090228.0 MHz, con un espacio
entre canales de 2 MHz.

- La banda de 2.4 GHz soporta 16 canales entre 2.4885 GHz, con un espacio entre
canales de 5 MHz con el objetivo de facilitar lesjuerimientos de filtrado en la

transmision y en la recepcion.

Debido al soporte regional de la primera y segut@deda de frecuencias, es muy

improbable que una sola red utilice los 11 canales.

Sin embargo, las dos bandas se consideran loenicnente cercanas en frecuencia

que se puede utilizar el mismo hardware para amlass reducir costos de manufactura.

En la tabla. 3.2. se muestra el calculo de lasufecias centrales de los diferentes

canales.
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Tabla. 3. 2. Frecuencias de canales IEEE 802.15.4

NUmero de Canales Frecuencia central del canal (MHz
k=0 868.3
k=1,2,... 10 906 + 2(k-1)
k=11,12,...26 2405 + 5(k-11)

Dado que el hogar es propenso a tener multiples ne@lambricas trabajando en las
mismas bandas de frecuencias, asi como una irgeciarno intencionada de las diferentes
aplicaciones, la capacidad de relocalizacién detltoespectro sera un factor importante
en el éxito de las redes inaldmbricas dentro dghho

El estandar fue disefiado para implementar una c@edinamica de canales, a
través de una seleccion especifica de algoritmasidh es responsabilidad de la capa de
red. La capa MAC incluye funciones de busquedasigige paso a paso a través de una
lista de canales permitidos en busca de una sefiglid, mientras que la PHY contiene
varias funciones de bajo nivel, tales como la didecde los niveles de energia recibidos,
indicadores de calidad en el enlace asi como dmui@ation de canales, lo que permite
asignacion de canales y agilidad en la selecciorfreluencias. Esas funciones son
utilizadas por la red para establecer su canahbirde operacion y para cambiar canales en

respuesta a una pausa muy prolongada. [23]

3.11.4 Modulacion
Si se emplean las frecuencias de 915 MHz y 868 NdHzefal es modulada con
BPSK @inary Phase Shift KeyingMientras que a la frecuencia 2.4 GHz se empea |

técnica de modulacién O-QPSK. Esto se resume &blia 3.3.

En términos de eficiencia (energia requerida pity, la modulacion ortogonal
mejora su funcionamiento en 2 dB que BPSK. Sin egthan términos de sensibilidad de
recepcion, a las frecuencias 915 MHz y 868 MHzeagetuna ventaja de 6-8 dB debido a

que tiene velocidades de transmision mas bajap. [23
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Tabla. 3. 3. Modulacién

Banda de frecuencia Tasa de transferencia Modulaaib
868 MHz 20 kbps BPSK
915 MHz 40 kbps BPSK
2,4 GHz 250 kbps O-QPSK

3.11.5 Sensibilidad y potencia

Las especificaciones de sensibilidad de IEEE 802.&5pecifican -85 dBm para la
frecuencia de 2.4 GHz y de -92 dBm para las freasrde 868 y 915 MHz.
Dichos valores incluyen suficiente margen paratdéerancias que se requieren debido a
las imperfecciones en la fabricacion, de la mismanema que permite implementar

aplicaciones de bajo costo.

El estandar IEEE 802.15.4 especifica que cada sithpm debe ser capaz de
transmitir al menos a 1 mW, pero dependiendo denéaesidades de la aplicacion, la

potencia de transmision puede ser mayor o mengy. [2

Los dispositivos tipicos (ImW) se espera que cubramango de entre 10 y 75 m;
sin embargo, con una buena sensibilidad y un ineméonmoderado en la potencia de

transmision, se obtiene mayores coberturas.

Por ejemplo, una red con topologia tipo estrelladeuproporcionar una cobertura
total para una casa. Para aplicaciones que requieagor tiempo de latencia, la topologia
tipo mesh ofrecen una alternativa atractiva conedobas caseras dado que cada

dispositivo solo necesita suficiente energia pamunicarse con su vecino mas cercano.

3.11.6 Interferencia para otros dispositivos
Los dispositivos que operan en la banda de 2.4 @Hzen recibir interferencias

causadas por otros servicios que operan en diebadncia.
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Esta situacion es aceptable en las aplicaciones ugjlizan el estandar IEEE
802.15.4, pues éstas no requieren una alta catidagkrvicio (QoS), y ademas se espera

que realicen varios intentos para completar lastrasion de informacion. [23]

3.12 TIPOS DE TRAFICO
Estos tipos de tréfico son atributos diferentedadesubcapa MAC, siendo esta lo

suficiente flexible para manejar a cada uno desesto

3.12.1 Datos periodicos

Este tipo de trafico se maneja usando el modbedeonhabilitado donde el sensor
se despertara debido a la recepcién de una temeonmomento que se utilizara para
verificar cualquier tipo de mensaje y luego volver@ormir nuevamente. Este tipo de
datos es necesario para aplicaciones donde seneyiaeciben datos transcurrido un
lapso constante de tiempo, como es el caso demsistale sensores (control de
temperatura, humedad, consumo de energia, ettop aales se necesita medir de forma

constante la variable a controlar.

3.12.2 Datos intermitentes

Esta informacion se maneja usando el modbeabeonno habilitado. En este modo
el dispositivo se comunicara con la red cuando siecénformar la cantidad de energia
sobrante en el mismo. Es disefiado para aplicacignesenvian y reciben datos cuando

son estimulados por una sefal externa, como eselde un interruptor o conmutador.

3.12.3 Datos repetitivos de baja velocidad

Para estos datos de baja latencia se usa el modeadenhabilitado y se utilizan
GTSs, que permiten que cada dispositivo transnaitasdsin realizar contencion. Util para
aplicaciones que requieren el reparto de ranulslsts’ de tiempo para controlar el acceso
al medio, como por ejemplo para datos enviadosuparton, teclado y otros dispositivos

de un ordenador.
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3.13 SEGURIDAD

Desde el punto de vista de la seguridad, las rétiambricas son altamente
vulnerables debido a que no se requiere tener @e@ces medio cableado para participar
en las comunicaciones. ZigBee/802.15.4 esta oderttacia un mercado en el que el bajo

consumo Yy el bajo coste son requisitos esenci@2k.

Debido a la restriccion en lo que al coste se nefi@s dispositivos que trabajan con
esta tecnologia se enfrentan a una limitacion ceacpnal evidente. Esto quiere decir que
los sistemas de seguridad son mas dificiles deemmghtar en sistemas que trabajan bajo
ZigBee/802.15.4. Ademas, a la hora de implementacamismos de seguridad para
ZigBee/802.15.4 se ha tenido en cuenta que logsiithos no tienen por qué tener acceso
a una base de datos de forma continua. De esta féomdistintos dispositivos deben ser
capaces de gestionar los mecanismos de seguridadsipmismos. Por ultimo, es
importante destacar que ZigBee/802.15.4 estd adenhacia en envio de pequefios
paquetes de informacion, por lo que los mecanissmgadjuridad utilizados no deberian

aumentar en exceso el tamafo de la cabecera.

En los estandares ZigBee y 802.15.4 se definenmisenas de seguridad para las
capas MAC, de red y de aplicacién. El mecanismmtagrafico utilizado se basa en el uso
de claves simétricas. La clave en cuestion debgeserada por las capas superiores. El

mecanismo criptografico debe ser capaz de asegurar:

- Confidencialidad de los datos o privacidad. Esteergudecir que la informacion
transmitida sdlo de llegar a los dispositivos asthas a la red.

- Autentificacion de los datos. Se debe aseguralajudgormacion recibida proviene de
un dispositivo valido (en otras palabras, no ha idwmbintromision en las
comunicaciones).

- Deteccién de informacién duplicada. Los paquetesindermacion deben de ser

recibidos Unicamente una vez.
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De acuerdo al estandar la clave utilizada puedes®cida por los dos dispositivos
gue participan en la comunicacioén o por un grupdidpositivos. Si utilizamos una Unica
clave para un grupo de dispositivos ganamos enlisidgd pero, por contra, estamos

desprotegidos ante el ataque de un dispositiva geopia red.

ZigBee/802.15.4 usa el modo CCM*, una variante detddlo CCM Counter with
CBC-MAQ. CCM* usa bloques de encriptacion basados enlgdritmo AES-128
(Advanced Encryption StandgrdCCM* es un modo simétrico, lo que quiere decieq
tanto el dispositivo que transmite como el queb@cisan la misma clave para descifrar el
mensaje. En caso de que la seguridad esté habjlehdoordinador es normalmente el que
realiza las funciones de centro de seguridad, piemdo o no la asociacién de un nuevo
dispositivo. El centro de seguridad debe actualaniodicamente la clave utilizada,
cambiandola por una nueva si lo estima necesadm PEllo, distribuye la nueva clave
encriptada con la antigua. Después comunica a tledodispositivos que a partir de ese

momento deben usar la nueva clave.

El centro de seguridad, que como hemos dicho seleel coordinador pero que
también puede ser un dispositivo expresamente albali@ ello, realiza las siguientes

funciones:

- Autentificar dispositivos que quieren unirse add.r
- Generar y distribuir nuevas claves.

- Habilitar el uso de seguridad punto a punto engpasitivos.

ZigBee/802.15.4 usa tres tipos de claves:

- Claves de enlace. Sirven para dotar de seguridadol@unicaciones punto a punto a
nivel de aplicaciéon. Sélo lo dos dispositivos gquartipipan en la comunicacién

conocen esta clave.
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- Claves de red. Esta clave se usa para la segwxida@! de red. Todos los dispositivos
dentro de una misma red deben compartir esta clave.

- Claves maestro. Esta clave es utilizada por doposigvos en el inicio de la
comunicacion para generar la clave de enlace. haechmaestro no se usa para

encriptar tramas.

Se definen dos tipos de seguridad:

- Modo de seguridad estandar. En este modo la lestdispositivos pertenecientes a la
red y las diferentes claves pueden estar almacermzitdro de cada uno de los distintos
dispositivos. El centro de seguridad solamentensarga de mantener una clave de red
comun y de controlar las politicas de admision, Astentro de seguridad no necesita
una gran memoria para almacenar los datos relatisnzon la seguridad de la red.

- Modo de seguridad avanzado. En este caso el céab® almacenar tanto las claves
como el listado de dispositivos, asi como de cdantrtas politicas de admision.
Conforme crezca el numero de dispositivos asociamlda red, aumentaran los

requerimientos de memoria del centro de seguridad.

Las diferentes capas afiadiran una cabecera awxiliai caso de que utilicemos un
modo seguro de transmision. Ademas, se debe ingtuicodigo de integridad (MIC o

Message Integrity Codle continuacién de la carga util.

3.14 COMPARACION DE LAS CARACTERISTICAS TECNICAS DE LOS
ESTANDARES

3.14.1 Comparacion con Bluetooth
En la tabla. 3.4. se presenta un cuadro comparatitre las caracteristicas técnicas
de ZigBee \Bluetooth.[27]
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Tabla. 3. 4. Comparacion de ZigBee con Bluetooth

ZigBeevs. Bluetooth
Parametros ZigBee Bluetooth
Interfaz Aire DSSS FHSS
Rango 100 m 10 m
Vida de la Bateria afos meses
Velocidad de datos 250 kbps 1 Mbps
Dispositivos en la red 255 7

* Interfaz de Aire
Bluetoothemplea interfaz aire al método FHSS el cual essegaro que DSSS empleado
por ZigBee, debido a que los saltos de frecuereadizados por la sefial son de manera

aleatoria.

- FH o FHSS (espectro extendido con salto de frecuencias): sta estandar, las
frecuencias cambian alrededor de 1.600 veces gande. Este tipo de estandar posee
un gran numero de patrones de salto para quedas rpie utilicen este espectro y se
encuentren en un lugar cercano unas a otras, gartgrosibilidad de usar la misma
frecuencia en forma simultanea.

— DS o DSSHespectro extendido de frecuencia directa): egiect® divide una franja
del ancho de banda en canales separados y no ir@mlsmante un largo tiempo en una
misma frecuencia del canal. Debido a que utilizeates distintos en una misma zona,
hay redes que pueden llegar a solaparse sin qusef@éales de unas y otras se

interfieran.

Estas dos formas de transmision de espectro edtemnesisten las interferencias, ya

gue no hay una sola frecuencia en uso constante.

El salto de frecuencia puede ser también resistelagosibilidad de que nos espien,

ya que los patrones de salto pueden evitar cass tiod analizadores de espectro.
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* Vida de la bateria
ZigBee al ser un estandar de bajo ciclo de trabajo empleaos bateria que
Bluetooth.En términos exactos, ZigBee tiene un consumo deA3fansmitiendo y de

3UA en reposo, frente a los 40mA transmitienda2yr® en reposo que tiene el Bluetooth.

Este menor consumo se debe a que el sistema ZggBgeeda la mayor parte del
tiempo dormido, mientras que en una comunicaciaret®bth esto no se puede dar, y

siempre se esté transmitiendo y/o recibiendo.

* Velocidad de datos
ZigBee tiene una velocidad de hasta 250 kbps, maiergque en Bluetooth es de hasta 1
Mbps.

Debido a las velocidades de cada uno, uno es mapiago que el otro para ciertas
cosas. Por ejemplo, mientras que el Bluetooth agagr aplicaciones como los teléfonos
moviles y la informética casera, la velocidad dejB&e se hace insuficiente para estas
tareas, desviandolo a usos tales como la Domdbsaproductos dependientes de la
bateria, los sensores médicos, y en articulosgileefaria, en los cuales la transferencia de

datos es menor.

» Dispositivos en la red

Una red ZigBee puede constar de un maximo de 63@R®s distribuidos en
subredes de 255 nodos. En tanto Bluestoothsoporta un méximo de 7 dispositivos por
red y una red extendida puede soportar hasta &desrEn este punto ZigBee llega a ser

totalmente superior Bluetooth

3.14.2 Comparacion con Wi-Fi
En la tabla. 3.5. se presenta un cuadro comparatitre las caracteristicas técnicas
de ZigBee WIFI. [28]
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Tabla. 3. 5. Comparacion de ZigBee con Wi-Fi

Caracteristicas Wi-fi ZigBee
Bandas de Frecuencias 2.4GHz 246z,
868 / 915 MHz
Tamafio de Pila ~1Mb ~ 20kb
250kbps (2.4GHz)
Tasa de Transferencia 11Mbps 40kbps (915MHz)
20kbps (868MHz)
16 (2.4GHz)
Numeros de Canales 11 - - 14 10 (915MHz)
1 (868MHz)
Tipos de Datos Digital Digital (Texto)
Rango de Nodos Internos 100m 10m - 100m
Numeros de Dispositivos 32 255/ 65535

Requisitos de Alimentacion Media - Horas de Baterig

|

Muy Baja - Afios de Balteria

Introduccién al Mercado

Alta

Baja

Arquitecturas

Estrella

Estrella, Arbol,
Punto a Punto y Malla

Mejores de Aplicaciones

Edificio con Internet
Adentro

Control de Bajo Costo
y Monitoreo

Consumo de Potencia

400mA transmitiendo,

20mA en reposo

30mA transmitiendo,

3UA en reposo

Precio

Costoso

Bajo

Complejidad

Complejo

Simple
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3.14.3 Comparacioén con otras tecnologia8Vireless
En la figura 3.22. se observa una comparacion gBe& con otras tecnologias

wireless [29]

INTERNETALDIO COMPRESSED
¥ DEC)

__ZigBee

Eluetoothl

Figura. 3. 22. Comparacion de ZigBee con otras teologias Wireless

3.15 MERCADOS Y APLICACIONES ZIGBEE

El mercado para las redes ZigBee [30] comprende amplia variedad de
aplicaciones como se muestra en la fig. 3.23. Eactaalidad un gran namero de las
compafiias que forman parte de la ZigBee Alliancenseientran desarrollando productos
gue van desde electrodomésticos hasta teléfonoksuea, impulsando el area que mas les

interesa. [31]

" Aplicaciones |
Y Inalam bricas
o - de Video
g Video
e
o
- /lm
Inalambricas
IrDA - de Datos |
£ o &,
3 >
€@
k-]
=
5
£ Bluetooth ™
"
=
g : T hedes |
E Transferencia M Onlto reo Inalambricas
a de Datos de ?ur;:?oﬂlm W
2 & Control [contol |
Mas cerca Rango de cobertura Mas lejos

Figura. 3. 23. Aéreas de aplicacion de las tecnolag Wireless
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En general, ZigBee resulta ideal para redes easatiescalables y con muchos
dispositivos, pocos requisitos de ancho de bangaynfrecuente, y dénde se requiera una
duracibn muy prolongada de la bateria. En cier@sdiciones y para determinadas
aplicaciones puede ser una buena alternativa & dfanologias inalambricas ya

consolidadas en el mercado, como Wi-Fi y Bluetooth.

A continuacioén en la figura 3.24. algunas aplicaempotenciales.

-Servicios de red

-ACCES0
-Seguridad
Hnea E -Puntos de venta
Ventilacion ‘

. o AUTOMATIZACION
lluminacion COMERCIAL DE alternativos
EDIFICIOS TELECOMUMI-
CACIONES
-Monitoreo
de pacientes ZigBes _—
-Monitoreo CUIDADD DE Control inalambrico que 0:48734 l'l'a'lE’dl |l:|t|:|r|.
corparal SALUD i i : nieligente
po — simplemeante funciona Contral de
MEDICHIMN CONSUmo
AUTOMATIZADA
-Rastrao de equipo )
-Control de procesos E -Sequridad
-Manejo de enargia Mentilacion
EONTROL w S
-Control de iluminacion
INDUSTRIAL AUTOMATIZACION d
DEL HOGAR =LL0NTN de acCeso

-Irrigacion del jardin

Figura. 3. 24. Aéreas de aplicacion de ZigBee

3.15.1 Automacion residencial y comercial
La figura 3.25 muestra la automatizacion del hogarl que se puede implementar:
» El control remoto RF, facil de usar, comunicaciddireccional, de mas largo alcance,
duraciéon de la bateria y que no requiere que ekista con el equipo que se desee
controlar. Ejemplo: control para equipos de cinecasa, decodificadores y otros

equipos de audio.
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Motion Detect &
» [ OHOm PSSt J Window Contral

( Securiw.& Alarm | {

[ Radiators & Temperature

F
| "_I
._
]

| Monitaring & Contral ]

Figura. 3. 25. Automatizacion del hogar

e Control de electrodomésticos, iluminacién, el medimbiente, gestion energética,
seguridad del hogar y la seguridad de lugaresatbajt.

e lluminacién: encendido/apagado luz, regulador densidad de la luz, selector de
color de luz, sensor de luz, etc. Los interruptgedrian ser cambiados de un lugar a
otro con plena libertad, pudiendo por ejemplo, gezro apagar las luces de tu casa a
través de Internet o utilizando tu teléfono cel@arcualquier momento.

» Sistemas de medicion avanzada, medidores de agupadas que forman parte de una
red con otros dispositivos como displays ubicadestrd de las casas, que pueden
monitorear el consumo de energia y no solo eso, il también pueden interactuar
con electrodomeésticos o cualquier otro sistematreidéccomo bombas de agua o
calefaccion, con la finalidad de aprovechar mejagriergia.

» Control de temperatura

» Control de acceso

* Ventilacion

 Irrigacion de jardines

+ Detectores de humo
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3.15.2 Control Industrial

Manejo de carga

Control de procesos

Control de ambiente

Control de procesos

Detectores de #¥D: los sensores ZigBee pueden colocarse en lugamestos (dentro
de tanques de agua) y enviar periédicamente datos.

Diagndstico de Equipos

3.15.3 Salud Personal

El campo de la salud ofrece muchas oportunidades s aplicaciones de la

tecnologia de sensores inalambricos como se obseneafigura 3.26.

f

%

A .

Figura. 3. 26. Aplicaciones de ZigBee en la Salud
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En el monitoreo de enfermedades cronicas se uskzreores que miden los signos
vitales del paciente (por ejemplo, frecuencia eaa@li temperatura) y los indicadores
especificos de la enfermedad (por ejemplo, prearberial, nivel de glucosa en la

sangre, EKG) estos indicadores son monitoreados g@eterminar las anomalias y
detectar tendencias. El seguimiento se realizabheaf periddica y la informacion es

enviada a un servidor de base de datos, donde atbrdyg los familiares pueden

supervisar el progreso de la enfermedad.

Medicion periodica de los signos vitales que pexmigl diagnostico temprano y la
alerta de posibles problemas en la salud.

Permite realizar un seguimiento mas estrecho defegos de la medicacion haciendo
gue el tratamiento sea mas personalizado al pacient

Detectar que la persona ha caido y emite una alaen@ansmitira inalambricamente
la actividad del usuario en funcion de la posiadéhelemento sensor.

Permite a un individuo dar la alarma pulsando utoribaen el dispositivo que se

encuentra en su mufieca. De forma inalambrica s ados recursos apropiados en
situaciones de emergencia.

El uso de sensores ZigBee reduce los costos dd shleliminar la necesidad de

hospitalizacion del paciente y promueve el cuidagisonal y vida independiente.

3.15.4 Periféricos para PC

Mouse
Teclados

Joystick

3.15.50Otros

Identificacion vehicular, nodos ubicados en veluisutjue permiten identificar al
vehiculo a distancia y descargar informacion quedtapilado por un periodo de
tiempo determinado

Control de clima

Prediccién de terremotos



CAPITULO IV

IMPLEMENTACION DEL PROTOTIPO DE COMUNICACIONES
BASADO EN EL ESTANDAR IEEE 802.15.4/ZIGBEE

4.1 MATERIALES UTILIZADOS Y METODOS

i

Figura. 4. 1. Médulos XBee: Coordinador y Dispositio final

El capitulo describe brevemente el funcionamiemtdod equipos que conforman el
proyecto y los resultados obtenidos en las prusdsizadas. Se realizaron pruebas a nivel

eléctrico, formas de asociacion, consumo de eneafi@frecuencia y propagacion.

4.1.1Descripcion de los modulos RF ZigBee
Los médulos RF XBee fueron disefiados para operaraldel protocolo ZigBee y
apoyar las necesidades Unicas de bajo costo y dmjsumo de energia de redes

inalambricas de sensores. [32]
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Los méddulos requieren minimo de energia y propoeriouna entrega fiable de
datos entre los dispositivos remotos. Operan éedaencia de 2,4 GHz ISM.

» Caracteristicas principales

Alto rendimiento y bajo costo

— Interiores/Urbano: hasta 100' (30 m)

— Exteriores/linea de vision: hasta 300' (100 m)
- Potencia de transmisién: 1 mW (0 dBm)

— Sensibilidad del receptor: -92 dBm

Bajo consumo
— Corriente de TX: 45 mA (@3.3 V)
— Corriente de RX: 50 mA (@3.3 V)

— Corriente modo inactivo: < 1,0A

Facil manejo de los mddulos

— Se usa comandos AT para la configuracion de parémeéé los médulos.
— Son de tamafio pequefio.

— Amplio conjunto de comandos para su configuracion.

— Software libre X-CTU (software para pruebas y ogunfacion).

— Soporte técnico gratuito.

Red y seguridad

— Usa DSSS (espectro ensanchado por secuencia §lirecta

— Cada canal de secuencia directa tiene mas de 6%iD86ciones de red uUnica
disponibles.

— Soporta topologias punto-punto, punto-multipurgaal a igual y malla.
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» Especificaciones

Tabla. 4. 1. Especificaciones técnicas de los modsil

ESPECIFICACION

XBEE

RENDIMIENTO

Alcance en ambientes
interiores/zonas urbanas

Hasta 100’ (30 metros)

Alcance de RF en Linea de
Visién para ambientes
exteriores

Hasta 300’ (100 metros)

Potencia de Transmision

1mW (0 dBm)

Velocidad de datos RF

250.000 bps

Sensibilidad del receptor

-92 dBm (1% PER)

REQUERIMIENTO DE

Suministro De voltaje

28-34V

Corriente de Operacion
(transmision)

45mA (@ 3.3 V)

POTENCIA i i6
Cornentg de Operacion 50mA (@ 3.3 V)
(recepciodn)
Corriente modo inactivo < 10A
Banda de frecuenma de ISM 2.4 GHz
funcionamiento
Dimensiones 0.960” x 1.087” (2.438cm X

2.761cm)
GENERAL

Temperatura de
funcionamiento

-40 a 85°C (industrial)

Opciones de Antena

Lleva integrado, chip o
conector U. FL

RED Y SEGURIDAD

Topologias de red
compatibles

Punto a punto, punto a
multipunto, de igual a igual
(Peer-to-peer) y de malla

Numero de Canales
(seleccionable por software

16 Canales de Secuencia
Directa

Opciones de
direccionamiento

PAN ID, Canal y direcciones
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» Consideraciones del montaje

El modulo RF XBee fue disefiado para ser montadenesocket (hembra) y por lo
tanto no requiere ninguna soldadura durante el aj@en la placa. Se dispone de placas de
interface RS-232 que tienen un socket de 20-piaes ecibir los médulos.

» Descripcion de la placa

La unidad utilizada para la programacion y pruat@g$uncionamiento es una base
con conversores RS232 a serial, que mantiene cdiligad con los niveles de voltaje de
funcionamiento de la linea de equipos XBee de MaeBi perteneciente a la compafiia
DIGI. Esta unidad trabaja con todos los médulos &Beluyendo las Series 1 y series 2,
en version estdndar y version Pro. La unidad eocmt sockets de facil insercidon para la
conexion de los equipos XBee, permitiendo accesectti a los pines de comunicacion
serial, programacion, y adicionales. La unidad s@pcomunicacion DTR permitiendo la
reprogramacion y configuracion de los equipos XBeediante cualquier emulador de
terminal o el software X-CTU proporcionado por M&e8m para la configuracion y
prueba de radio moédems.

Especificaciones técnicas:

* Voltaje de Funcionamiento: 5 — 12 Vdc

* Voltaje regulado: 3.3 Vdc +/- 10%

» Corriente de funcionamiento: 30 — 150 mA (deperelerbdulo XBee conectado)

* Interfaz Serial: RS232 estandar, con conector D&fbra.

* Velocidad maxima de transmision: 250 Kbps.

* Equipos compatibles: XBee® & XBee-PRO® DigiMesh™ RF Modules, XBee® &
XBee-PRO® ZB ZigBee® PRO RF Modules

* Indicadores luminosos: RX, TX y RSSI (indicadomaeencia de sefial de recepcion).

* Puertos de conexion: 2 sockets adicionales derirh4le espaciamiento para acceso a
todos los pines del radio modem.

» Caracteristicas adicionales: Boton de reset, alacgn mediante bornera y plug

estandar de 5 mm, proteccion para conexion enafasg.
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» Descripcion de pines

Tabla. 4. 2. Descripcion de pines de los modulos X8

PIN # NOMBRE DIRECCION DESCRIPCION

1 VCC - Fuente de alimentacion

2 DOUT Salida Datos salida UART

3 DIN / CONFIG Entrada Datos entrada UART

4 DO8 Salida Salida digital 8
Reinicio del modulo (el pulso de reinigio

S RESET Entrada debe ser de al menos 200 ns)

6 PWMO/RSSI Salida Sallda PWM 0 / Indicador de intensidad|de
sefal Rx

7 [reservado] - No conectar

8 [reservado] - No conectar

9 ﬁ/SLEEP_RQ/DIE Entrada L!n_ea de control del pirsleep o0 entrada
digital 8

10 GND - Tierra

11 AD4/DIO4 Entrada/Salidd&Entrada analdgica 4 o 1/0O digital 4

12 CTS/DIO7 Entrada/Salid an_ntroI de flujo listo para enviar o /O
digital 7

13 ON/SLEEP Salida Indicador del estado del modulo

14 VREF Entrada Voltaje de referencia para lasa€las A/D

15 | Associate/AD5/DIOS | Entrada/Salid Indicador de asociacion, entrada analégica

’5 0 1/0 digital 5

RTS/AD6/DIO6

Control de flujo solicitud de transmisid

n,

16 Entrada/salid%ntrada analdgica 6 o 1/0 Digital 6
17 AD3/DIO3 Entrada/Salid&ntrada analégica 3 o 1/O Digital 3
18 AD2/DIO2 Entrada/Salidd&Entrada analdgica 2 o I/O Digital 2
19 AD1/DIO1 Entrada/Salidd&Entrada analdgica 1 o 1/O Digital 2
20 ADO/DIOO Entrada/Salidd&ntrada analdgica 0 o 1/0O Digital O
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Las sefiales en bajo se distinguen por la lineadwtal encima de su nombre.

Notas de disefio:

— Conexiones minima: VCC, GND, DOUT vy DIN.

— Conexiones minimas para la actualizacién de firrewsCC, GND, DIN, DOUT,
RTSyDTR.

— La direccion de la sefial se especifica con resgdatadulo.

— El mddulo incluye una resistencia plgl-up adjunta a RESET.

— Los pines no utilizados deben dejarse desconectados

La figura 4.2 muestra las conexiones minimas quesit el médulo XBee para
poder ser utilizado.

3,3U

d == X0 e

XBee

GND

Figura. 4. 2. Conexiones minimas requeridas para &Bee
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El médulo requiere una alimentacion desde 2.8 av3.la conexion a tierra y las
lineas de transmision de datos por medio del UARAID(y RXD) para comunicarse con
un microcontrolador, o directamente a un puertdakaitilizando algun conversor

adecuado para los niveles de voltaje.

4.1.2Red ZigBee

» Definiciones [32]

Tipos de nodos ZigBee

- Coordinador

Es un nodo que tiene la funcion Unica de formar tew ElI Coordinador es
responsable de establecer el canal de funcionamyeat PAN ID para toda la red. Una
vez establecido, el Coordinador puede formar udapgermitiendo a routers y dispositivos
finales asociarse a él. Cuando la red esta fornasl&inciones de Coordinador pueden ser
las de un Router (que puede participar en el emiatdo de paquetes y ser origen o
destino para los paquetes de datos).

Un coordinador por PAN.
Establece/Organiza la PAN.
Puede enrutar paquetes de datos a/desde otros nodos

Puede ser origen y destino de paquetes de datos.

NN

Es necesario que se conecte a la corriente ebctric

— Router
Crea/mantiene la informacion de la red y utilizeaesformacion para determinar la
mejor ruta para un paquete de datos. Un Router ui@bge a una red antes de permitir que

otros routers y dispositivos finales se unan a él.
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Un Router puede participar en el enrutamiento dpig@s y estd destinado a ser un

nodo conectado a la corriente eléctrica.

v" Varios routers pueden funcionar en una PAN.
v' Puede enrutar paquetes de datos a/desde otros nodos
v" Puede ser origen y destino de paquetes de datos.

- Enddevice
Los dispositivos finales no tienen la capacidadedeutamiento, deben siempre
interactuar con su nodo principal (Router o Coador) con el fin de transmitir o recibir

datos.

Un dispositivo final puede ser origen o destinolake paquetes de datos, pero no
puede enrutarlos. Los dispositivos finales puedenaimentados por baterias y ofrecer
operaciéon de baja potencia.

v Varios dispositivos finales pueden operar en unblPA
v" Puede ser origen y destino de paquetes de datos.
v' Todos los mensajes se transmiten a través de umi@ador o Router.

v Tienen bajo consumo.

Protocolo ZigBee [32]

- PAN

Red de Area Personal. Una red de comunicacién des dque incluye un
Coordinador y uno o mas routers/dispositivos figale formacion de la Red se rige por el
ancho maximo de la red, maximo namero de Routerga¥yimo numero de dispositivos

finales.
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— Asociacion

El proceso de un nodo para formar parte de una RA®Bee. Un nodo
se convierte en parte de una red al unirse/aseceangn coordinador o un router (que
previamente se unié a la red). Durante el procesasibciacion, el nodo que permite la

asociacion (padre) asigna una direccion de 16-bibdo que se asocia (hijo).

— Ancho maximo de la red
El nivel de los descendientes de un coordinadomurEnPAN MaxStream, el ancho

maximo de la red es de 5.

- Maximo numero de Routers
El ndmero maximo de routers que puede unirse/asecia un nodo. El niumero

méaximo de routers en una PAN MaxStream es de 6.

— Maximo numero de dispositivos finales
El nimero maximo de dispositivos finales que puadiese a un nodo. El nimero
maximo de dispositivos finales en una PAN MaxStrearde 14.

— Direccién de red
La direccién de 16-bit asignada a un nodo despedpid se ha asociado a otro nodo

(Coordinar).

- Canal de funcionamiento
La frecuencia seleccionada para comunicacionesattes &entre nodos. El canal de

operacion es seleccionado por el Coordinador enagdndido.

— [Escaneo de la energia
Una exploracion de los canales de RF que detecantiddad de energia presente en
los canales seleccionados. El Coordinador utili@aekploracion de la energia para

determinar del canal de funcionamiento mas adecuado
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- Solicitud de ruta
Transmision de Broadcast enviado por el coordinadaouter en toda la red en un

intento de establecer una ruta a un nodo de destino

— Respuesta de ruta
La transmisién de unidifusion enviado de nuevo wbrade la solicitud de ruta.
Se inicia con un nodo cuando recibe un paquetetieign de ruta y su direccion coincide

con la direccidon de destino en la solicitud deuta paquete.

— Descubrimiento de ruta
El proceso de establecer una ruta a un nodo deadesiando no existe en la tabla de
enrutamiento. Se basa en AODV (Ad-hoc On - demalelanrutamiento por vector de

distancia).

- Pila ZigBee

ZigBee es una especificacion publicada para estbl@otocolos de comunicacion
de alto nivel para su uso con médulos pequefios paje potencia. La pila ZigBee
proporciona una capa de funcionalidad de la rethgrarte superior de la especificacion
802.15.4,

Por ejemplo, la malla y las capacidades de enretamia disposicion de ZigBee

estan ausentes en el protocolo 802.15.4.

e Formacion de la red [32]

Un PAN ZigBee esta formada por nodos asociados @ardinador o previamente
unidos a un router. Una vez el Coordinador definearal de funcionamiento y PAN ID,
puede permitir que routers y dispositivos finalesasocien a el. Cuando un nodo se une a

una red, recibe una direccion de red de 16-bits.
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Una vez que el router se ha incorporado a la esdbién puede permitir que otros
nodos se asocien a el. La asociacion estableceelawdn padre/hijo entre dos nodos. El
nodo que permite la union es el padre y el nodo spiaine es el hijo. La relacion
padre/hijo no es necesaria para el enrutamiento;esibargo, es necesario para la
formacion de la red y la asignacién de direcciaeesed. Si un coordinador no existe, la
red no puede ser formada. Un nodo no puede trangmiécibir datos hasta que se una a
un PAN.

Coordinador XBee

— Inicio de la red

Con el fin de formar una red, un coordinador deddecgionar un canal de operacion
sin usar y el nombre de su red (PAN ID). Para @loCoordinador primero realiza una
exploracién de la energia en todos los canales csmmespecifica en su parametro SC
(Scan Channels-Escanear Canales).

El tiempo de exploracion en cada canal esta deteni por el parametro S[Scgn
Duration-Duracién del Escaneado). Una vez que la explonagd#energia se completa, un

Active Scan (exploracion activa) se expide.

El Active Scan devuelve una lista de los coordimesly Routers descubiertos (hasta
5 resultados). La duracion de la exploracion ac(iative Scan) en cada canal es
determinado también por el parametro de SD. Unl cBnaperacion desocupado se escoge

para las operaciones de la PAN.

Si el parametro ID (PAN ID) = 0, el Coordinadoresslionara un ID aleatorio para la

PAN. De lo contrario, el Coordinador almacenadaadmetro de identificacion.

Después de que el Coordinador se ha iniciado, fieimue los nodos se asocien a él por

un tiempo en funcion de su parametro NJ (Node Tmire- Tiempo de Asociacion Nodo).
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El canal de operacion y PAN ID se pueden leer oercbmandos CH (canal de operacion)
y ID (ID PAN).
La direccion de 16 bits del Coordinador es siendp@)00.

— Reiniciar coordinador

Al reiniciar (Encender, FR (Reiniciar Software) & KReiniciar Red)):

v Si un coordinador ha formado una red, se mantdadrdormacion del PAN ID y
del canal de operacion, asi como una lista de sdesnhijos. Sin embargo, si
cualquiera de los parametros SC (Escanear Carmal&s)ID PAN) han cambiado
y el Coordinador se reinicia, el Coordinador irlizieacon el nuevo valor de SC y/o
ID y se borrara la lista de nodos hijos.

v Si el Coordinador debe cambiar el canal de opemnat#duna red establecida, puede
alertar a todos los nodos de la red para dejaioymar la red mediante el comando
NR (Reiniciar Red) con un parametro de '1'. Cuasdousa este comando, el
coordinador envia un mensaje de broadcast en todedl obligando a todos los
nodos a desasociarse y reasociarse a un nueva Ehdteordinador, después de
varios segundos, reinicia y permite la asociaciénaduerdo a la configuracion
guardada. Una vez que el Coordinador inicializepsonhodos pueden unirse a la
PAN. Los otros nodos intentaran reunirse mediahés@neo de todos los canales
(segun lo especificado por el parametro SC) a whepaperando en el PAN ID
(especificado por su parametro ID). Esto reasignagadireccion de red de 16-bit a

todos los nodos.

* Red de comunicaciones ZigBee [32]

Direccionamiento Zighee
La direccidon de red de 16-bit se asigna a un nadmdo se asocia a una red. La
direccién de red es Unica para cada nodo en l&Siacembargo, las direcciones de red no

son estaticas, pueden cambiar.
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Las siguientes dos condiciones pueden hacer gnedmreciba una nueva direcciéon
de red:

— El dispositivo final no puede comunicarse con silr@a

— Un router o dispositivo final, envia un comandondéificacion de que esta huérfano
para localizar a sus padres. Si el nodo principatesponde, el router o dispositivo
final considera que no esta asociado y repiteaigso de unién a la red. Una vez que
el nodo se une a la red, este y todos sus desoéeslirecibiran una nueva direccion de

red.

Dado que todas las comunicaciones ZigBee usancdremiento de 16-bit, la
direccién de 16 bit del nodo debe ser conocidasadéeque las comunicaciones pueden

tener lugar.

Direccionamiento Modulos XBee

Cada modulo de RF tiene una direccidn Unica deit84abignada de fabrica que se
pueden leer usando los comandos SH (Numero de dagi® y SL (NUmero de serie
Low). Ademas, cada modulo puede almacenar una aadenidentificacion usando el

comando NI (Node Identifier-ldentificador del Nodo)

Los moédulos RF XBee pueden direccionarse utilizaswlalireccion de 64 bits (de
fabrica), su cadena de identificacion NI o ambascdiones de red de 64 bits y de 16 bits.
En el protocolo ZigBee, la direccién de red de &6-te un coordinador es siempre "0".

Los nodos pueden direccionarse al Coordinadoratitio esta direccion.

— Direccionamiento 64 bits

Para enviar un paquete a un modulo RF utilizanddisccion de 64 bits (modo
transparente): establezca los parametros DH (Dinecde destino High) and DL
(Direccion de destino Low) del nodo origen para qaicida con la direccion de 64 bits
(parametros SH (NUmero de Serie High) y SL (NumaéeoSerie Low)) del nodo de
destino.
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Dado que el protocolo ZigBee se basa en direccioeesed de 16 bits para el
enrutamiento, la direccién de 64 bits debe comserten una direccion de red de 16 bits

antes de la transmision de datos.

Si un médulo no sabe la direccion de red de 16datsna direccion dada de 64 bits,
se transmitird un broadcast mediante el comandwdiktAddress Discovery (descubrir
direcciones de red). El mdédulo con una correspatideoon la direccion de 64 bits

transmitira nuevamente su direccion de red de L6-bi

Los médulos mantienen una tabla que puede almabasta siete direcciones de 64

bits y sus correspondientes direcciones de reddnta.

— Direccionamiento Coordinador

Un coordinador puede ser direccionado utilizanddiseccion de 64 bits o cadena de
direccionamiento NI. Como alternativa, debido a gleéCoordinador ZigBee tiene una
direccion de red de "0", se puede direccionar jrecdion de red de 16-bit de la siguiente
manera: establecer en el modulo de transmisiondil@xciones de destino, como se

muestra a continuacion:

DL (Direccion de Destino Low) =0
DH (Direccion de Destino High) =0

e Comunicacion Serial [32]
El médulo RF XBee posee una interfaz fisica de cooaciones serial asincronica
para conectarse a un dispositivo. A través de sertpuserial, el médulo puede

comunicarse con cualquier l6gica y voltaje compeation la UART.
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— Flujo de datos UART

Los dispositivos que disponen de una interfaz UAR& pueden conectar
directamente a los pines del médulo de RF comousstra en la siguiente figura 4.3.

CMOS Logic (2.8 - 3.4V) =" CMOS Logic (2.6 - 3.4V)
Dl [datain) |— [ (dat= in)
& s
CTS 4

CTS
Microcontrolier Wecroconirolier

< ¥Bee ¥Bep
DO datacuf) | Module Module | DO {data out)
i —

RTS RTS
= *’-i—

Figura. 4. 3. Diagrama de flujo de datos del sisteaen un entorno de interfaz UART (Se distingue las

sefiales Low con la linea horizontal sobre el nombde la sefial.)

DATOS SERIALES: Los datos ingresan al modulo UART a través delliripin
3) como una sefal serial asincrona. La sefial detsg en alto cuando no se estan

transmitiendo datos.

Cada byte de datos se compone de un bit de ini@w)( 8 bits de datos (bit menos
significativo primero) y un bit de parada (Highl.a siguiente figura 4.4 ilustra el patron

del bit serial de datos que pasan a través del lmddu

Least Significant Bit (first) [~

tdle (high) bk 1 1 1 1 a 0 0 .
. UART Signal
e

| A

Signal OVDT  — | |
Voltage i | |
& &

Start Bt (low) Stop Bit (high)
Time >

Figura. 4. 4. Paquetes de datos UART 0x1F (nimeraedimal 31), transmitido a través del médulo de
RF. Ejemplo de Formato de datos es 8-N-1 (bits - [garidad - # de bits de parada)
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El médulo UART realiza las tareas, tales como simizacion y la comprobacion de
paridad, que se necesitan para la comunicaciomis.d_a comunicacion serial dependera
de que los dos UARTSs tengan la configuracion coiblga(velocidad, paridad, bits de

inicio, bits de parada, bits de datos).

» Operacion del médulo de RF [32]

Operacion Transparente

Al funcionar en modo transparente, los modulos eafiguran mediante los
comandos AT. Los mddulos actian como reemplazadméa serial UART, todos los
datos recibidos a través del pin DI se pone engana la transmision de RF.

Los datos se envian a un médulo definido por ledrpatros DH (Direccion High de

destino) y DL (Direccion Low de destino).

Este modo esta destinado principalmente a la caracidin punto a punto, donde no
es necesario ningun tipo de control. También sgasmareemplazar alguna conexion serial
por cable, ya que es la configuracion mas senpidisible y no requiere una mayor

configuracion.

En este modo, la informacion es recibida por el3oel médulo XBee, y guardada
en el buffer de entrada. Dependiendo de cémo ségoom el comando RO, se puede
transmitir la informacion apenas llegue un cara@®D=0) o después de un tiempo dado

sin recibir ningun caracter serial por el pin 3.

En ese momento, se toma lo que se tenga en el hbigffentrada, se empaqueta, es

decir, se integra a un paquete RF, y se transmite.
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Otra condicién que puede cumplirse para la tranémiss cuando el buffer de

entrada se llena.

Modo Inactivo
Al no recibir o transmitir datos, el modulo RF sewentra en modo de inactividad.
Durante el modo de inactividad, el médulo RF tamlméntrola la validez de los datos RF.

El médulo cambia a los otros modos de funcionarnibafos las siguientes condiciones:

— Modo de transmision (Los datos seriales en el bulé estan listos para ser
empaquetados).

— Modo de recepcion (Se recibe datos RF validosvédsrde la antena).

— Modo de espera (Solo dispositivos finales).

— Modo de comando (se ejecuta secuencia de modonazncio)

Modo de transmision
Cuando los datos seriales se han recibido y estéis para su empaquetamiento, el
modulo RF saldra del modo inactivo y tratard dedmaitir los datos. La direccion de

destino determina que nodo(s) recibiran los datos.

Antes de la transmisidn de los datos, el médulassgura que la direccidon de red de
16-bits y la ruta del nodo de destino se han estatn.

Si no se conoce la direccién de red de 16-bitlessada a cabo el descubrimiento de
la direccion de red (Network Address Discovery) ebmpropdsito de establecer una ruta

para el nodo de destino.

Los datos se transmitiran una vez establecida wma $i el descubrimiento de rutas

no logra establecer una ruta, el paquete serarnizdca



CAPITULO IV IMPLEMENTACION DEL PROTOTIPO DE COMUNIBCIONES BASADO EN EL ESTANDAR IEEE
802.15.4/ZIGBEE 89

Successiul
Transmission

16-bit MNetwark
Address Enown?

Idle Mode Tramsmit Trata

Haw .
Transmisglon

16-bit MNetwark
Address Discovery

Eoute Discovery

¥es

Crata Driscarded *

Figura. 4. 5. Secuencia Modo de Transmisién

Modo de recepcion
Si un pagquete RF valido es recibido y su direca@démesponde al parametro MY
(Direccién de origen 16-bit) del modulo RF, losatase transfieren al buffer DO.

Modo sleep
Los modos de sleep se activan en el modulo de R& gpdrar en estados de bajo

consumo de energia cuando no estén en uso.

El comando SM se utiliza para establecer y leemjastes del modo de sleep. Las
opciones de comandos SM varian en funcién deld@sistema de red. SM puede tomar

los siguientes valores:
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17 X-CTU [COM1]

Remote Configuration

FC Settings ] Fange Test ] Terminal  Modem Configuration

FEX

B (31RO - Packetization Timeout

B 11107 - DIOF Configuration

B [0 DE - DIOE Configuration
=3 AT Command Options

B 64 CT - AT Command Mode Timeout

B [ZE81GT - Guard Times

B [7B] CC - Command 5equence Character
-4 Sleep Modes

kodem Parameters and Firmware Parameter \iew Prafile Werziohs
Read | Write | Restore | Clear Screen Save Bemlaes rem
[ Abways update firmware Show Defaults Load HEIEIONE...
b odern; =BEE Function Set Wersion
[¥B24ZB v | |ZIGBEE END DEVICE AT RAEDNERY
B (0] ME - Parity A

B (4 5M - Sleep Mode |EERRRNENEEY

B (1232 57 - Time befd 0 - W0 SLEER

B (201 5P - Cyclic Sleed 1 - PIN HIBERNATE

B (1)5M - Mumber of Cf2 - RESERVED

B (0] 50 - Sleep Dptiongamoic2E ED
=9 140 Settings

5-CYCLIC SLEEP PIWAWAKE

B (1100 - ADOADIO0 Configuration
B (0101 - 401401071 Configuration
B (002 - AD2/DI02 Configuration
B (0] 03 - AD3DI03 Configuration
B (0104 - D104 Configuration

tranzitions from a high to a low state.

Set/read zleep mode: Pin Hibemate iz lowest power, Coclic Sleep wakez on timer e:-cpiratiu:un-,
Cyclic Sleep PintW ake wakes on bimer expiration or when Sleep_Rq [module pin 9]

W

Car1 9600 8-M-1 FLOW:NOME *B24-7B Yer2841

Figura. 4. 6. Opciones de modos Sleep

— En el nodo XBee el modo de espera (SM = 0) no seratk.

— Modo de espera controlado por pin

v

v
v
v

SM=1
Existe un pin de control
Consumo de corriente <1®A (@ 3,0 VCC)

Se despierta en un tiempo de 13,2 mseg
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Este modo es activado por nivel de tension, cudé@ldep RQ tiene una sefial en
alto, el modulo terminara cualquier actividad dansmitir, recibir o actividades de
asociacion y entra en modo inactivo y luego ergraun estado de suefio. EI médulo no
responde a la actividad ya sea de serie o RF, rageqtie el pin de suefio tenga una sefal

en bajo.

Para despertar a un médulo que esta dormido en ndedpin Hibernate, el
Sleep_RQ debe tener una sefial en bajo y estapbstotransmitir o recibir cuando CTS

esta en bajo.

— Modo Ciclico de Sleep
v SM=4
v Tipica Corriente: <5QA (cuando duerme)

v' Se despierta en un tiempo de: 2 ms

El médulo esta configurado para dormir y desperter vez por ciclo. Los modos
ciclicos del suefio permiten a los médulos la e&diéon periddica de los datos RF. Se
despierta para verificar si existe datos RF y &Rrsten se vuelve a dormir pero si se
transmiten datos el médulo permanecera despiertogaamitir la comunicaciéon. Tener en
cuenta que el CTS estara siempre en bajo cuandmdd despierte para permitir la

comunicacion cuando este lo desee.

— Modo Ciclico de Sleep con pin despertador

Se configura SM=5, se usa este modo para despantamoédulo que esta dormido a
través de la interfaz de RF o por una sefial endrajgleep RQ. Este modo funciona como
el descrito anteriormente con la diferencia queetien pin que controla cuando despierta

el nodo.
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Cuando el modulo tiene una sefial en bajo en SR@plespierta y conjuntamente
con una sefial en bajo en CTS y estard listo panaritir y recibir. Sino detecta ninguna

activad el modulo volvera a dormir,

Modo de comando
Para modificar o leer los parametros del médulo &Rpédulo primero debe entrar
en modo de comando, un estado en el cual los eaeactseriales de entrada son

interpretados como comandos.

4.1.3Andlisis del Software

El software requerido para la configuracion de doglipos XBee es el X-CTU
proporcionado por MaxStream que en el presente eptoy se utiliza para la
reprogramacion y prueba de radio médems. [33]

El instalador se lo puede descargar de la pagipa/mtww.digi.com/ e instalarlo de

una forma rapida y sencilla. [34]

A continuacion se examinard brevemente cada funpea entender mejor el
programa y como usarlo. El X-CTU es una aplicadiasada en Windows proporcionada
por Digi. Este programa fue diseflado para inteeactcon archivos de firmware
encontrados en los productos RF de Digi y paragroognar una facil interfaz grafica de

usuario.

» Configuracion de PC (PC Settings)

Permite a un cliente seleccionar el puerto COM wufigorar este puerto para
adaptarse a la configuraciéon de las radios. Adepamite configurar opciones mas
generales para los comandos AT, como el signodagquara salir del modo de comandos,

que por defecto corresponde al sigh(B en hexadecimal)
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About

93

PC Settings ] Range Test | Teminal | Modem Configuration |
Com Port Setup

Select Com Paort

Pralific USB-to-Serial Camm...[COM4] Baud 9600
Puerto de comunicaciones [COMT]

Flows Comtral |MOME -
Data Bits B :"

Parity MONE hd
Stop Bits 1 -

Test / Query |

Host Setup | User Com Parts | Metwark [nterface

AP

[ Enable AP

-

AT command Setup

ASCI Hex

Command Character [CC) * 28
Guard Time Before [BT) 1000
Guard Time After [&T] 1000

todem Flash Update
[ Mo baud change

Figura. 4. 7. Funcién PC Settings del Software X-CU

El botén de prueba/consulta se utiliza para prebguerto COM seleccionado y la
configuracion de la PC. Si la configuracion y eepga COM son correctos, se recibe una
respuesta similar a la que se muestra en la figg8ra

Com test / Query Modem

Communication with modem. . Ok,
Modem type = XB24-B
Madern firmware version = 2041

Rety | Ok |

Figura. 4. 8. Respuesta satisfactoria del COM
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* Rango de prueba (Range Test)

Permite a un cliente realizar una prueba de range €os radios. Es posible enviar
una cadena de datos de cualquier tipo para probrango de alcance de la sefial. Esto
genera automaticamente datos y los envia por elilméde tal forma que permite verificar
cuales datos llegan buenos y cuales no y a partesd estadistica determinar el rango o

alcance de la seial.

17 X-CTU [COM1]

About
PC Settings Fange Test l Terminal] Maodem Configuration
Percent
Start 100 %
R
a
Clear Stats ;
>
Advanced > T
>
Test g Good
k
* Loop Back
aop Bac Bad
r
0lZ3456783:; <=>3ERBCOZFCHI JELMNC
Transmit  Receive Create Datal |32 butes
COm1 9600 8-M-1 FLOW:MNOME

Figura. 4. 9. Funcion Range Test del Software X-CTU

La opcion de RSSI de los X-CTU permite al usuago & RSSI (Received Signal

Strength Indicator) de un paquete recibido al zealuna prueba de rango.
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¢ Terminal

Permite el acceso al puerto COM de las computadooms un programa de
emulacion de terminal, el funcionamiento es idéntat del Hyperterminal. También
existe la posibilidad de acceder al frmware derémBo utilizando los comandos AT.

Tiene tres funciones basicas:

» Emulador de terminal.
» Capacidad para enviar y recibir paquetes de dagaefinidos (paquete de ensamble).
e Capacidad para enviar y recibir datos en hexadécignaformatos ASCII

(Mostrar/Ocultar hex).

11 X-CTU [COM1]

About
PC Settings ] Flange Test Teminal | Modem Configuration ]
Line Status Agzzert
Cloze | Aszzemble| Clear | Show
LTS BElEl |DTRIv |[RTSI¥ [Break| | ComPart| Packet | Screen| Hex
4
COk1 9600 8-N-1 FLOW:NOME R 0 bytes

Figura. 4. 10. Funcién Terminal del Software X-CTU
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» Configuracion del médem (Modem Configuration)

Permite al usuario programar los ajustes de firraveler los radios a través de una

interfaz grafica. También permite cambiar las weres de firmware.

Es decir se puede leer, guardar o cargar ciertiigcmacion predeterminada. Permite
ver como esta configurado cada moédem, cambiar algaracteristica o luego guardarla o

cargar una previamente guardada.

-5 X-CTU [COM1]
Remote Configuration

PC Settings] Range Test] Teminal  Modem Configuration

Modem Parameters and Firmweare Parameter Wiew Profile Wersions

Fead | | Restore | Clear Screen Save Dianleed fsm
[ Always update firrmware Show Defaults Load HEIZIONS...
Maderm: Function Set YYerzion
[UNKNDWN ] | = |

Prezs 'Read' to dizcover an attached modem ar select the modem type abave.

COmM1 9600 8-M-1 FLOW:MOME

Figura. 4. 11. Funcién Modem Configuration del Sofvare X-CTU
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4.2 IMPLEMENTACION DEL PROTOTIPO

4.2.1 Comandos de referencia

Todos los valores de parametros estan en formatmkeeimal. [34]

« Comandos de red

- ID (Pan ID)

El comando ID se utiliza para establecer y leadéatificacion de la PAN (Red de
area personal) del médulo de RF. Sélo los médubmsat mismo identificador de PAN
pueden comunicarse entre si.

RANGO: OXFFFF.
Por otra parte, el ID = 0 (por defecto) para elrdow@mdor le permite elegir un ID

aleatorio para la PAN y en el dispositivo finapkrmite unirse a cualquier PAN.

— SC (Scan Channels)

Buscar canales. El comando SC se usa para estaplemr la lista de canales para
escanear.
Coordinador: lista de canales para elegir antesidiar la red.
Router/dispositivo final: lista de canales que seescaneados para encontrar un
Coordinador/Router para unirse.
RANGO: OXFFFF.

Tabla. 4. 3. Canales de frecuencia disponibles emslmddulos XBee

Bit (Channel) | Bit (Channel) | Bit (Channel) | Bit (Channel)

0(0x0B) 4(0x0F) 8(0x13) 12(0x17)
1(0x0C) 5(0x10) 9(0x14) 13(0x18)
2(0x0D) 6(0x11) 10(0x15) 14(0x19)

3(0X0E) 7(0x12) 11(0x16) 15(0x1A)
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— SD(Scan Duration)
Coordinador, EI comando se usa para estableceelasponente de la duracion de
escaneo. El exponente configura la duracién dexpdoeacién activa y del escaneo de

energia durante la inicializacién del coordinador.

Duracion de escaneo = SC * (2~ SD) * 15.36ms. £Scanales)
RANGO: 0-0x07

Nodo, Establecer/leer el exponente de la duracgestaneo. EIl exponente configura la
duracién de la exploracion activ®ah Scan) en cada canal definido por SC mientras

intenta unirse a un PAN.

Duracion de escaneo = SC * (2 ~ SD) * 15.36ms. £Scanales)
RANGO: 0-0x07

— OP (Operating PAN ID)
Este parametro sirve para leer la identificacionadBAN (PAN ID) en la cual esta
operando el modulo ZigBee.

— CH (Operating Channel)
El comando CH se utiliza para leer el canal eruellgs conexiones RF operan entre
los médulos ZigBee.

El médulo utiliza los nUmeros de canal de la no8®2.15.4.
Frecuencia central = 2.405 + (CH - 11) * 0.005 GHz
Donde CH equivale al nimero del canal entre 11.y 26
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canal hexadecimal inferior central superior Comando
AT
11 Ox0B 2,4025 2,4050  2,4075 ATCHOB
12 0x0C 2,4075 2,4100 2,4125 ATCHOC
13 0x0D 2,4125  2,4150  2,4175 ATCHOD
14 Ox0E 2,4175 2,4200  2,4225 ATCHOE
15 Ox0F 24225 2,4250 2,4275 ATCHOF
15 0x10 24225  2,4250 2,4275 ATCHI10
17 Ox11 2,4325 2,4350 2,4375 ATCHI11
18 Ox12 24375 22,4400 2,4425 ATCH12
19 Ox13 24435 2,4450 2,4475 ATCHI13
20 Ox14 24475  2,4500 2,4525 ATCH14
21 Ox15 2,4525 2,4550 2,4575 ATCHI1S
22 Ox16 24575 2,4600 2,4625 ATCHI16
23 Ox17 2,4625 2,4650 2,4675 ATCH17
24 0x18 2,467  2,4700  2,4725 ATCH18
25 0x19 24725  2,4750 2,4775 ATCH19
26 Ox1A 24775 2,4800  2,4825 ATCH1A
Frecuencia Base 2,405 GH:z

Figura. 4. 12. Frecuencias de los modulos XBee

« Comandos de direccionamiento

— DH (Destination Address High)/ DL (Destination Address Low)

El parametro DH sirve para establecer/leer la manperior de 32 bits de la direccidon
de destino de 64 bits y DL la parte inferior. OXO00000000FFFF es la direccion de
broadcast para el PAN. 0x0000000000000000 se puétizar como direccion del
coordinador PAN.

RANGO: 0-OXFFFFFFFF
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— NI (Node I dentifier)
El comando NI se utiliza para establecer y leer cadena para identificar un nodo

en particular.
Reglas:

v" Registro solo acepta datos ASCII imprimibles.

v" Una cadena no puede iniciar con un espacio.

v Un enter termina el comando.

v' El comando finalizara automaticamente cuando elimdvde bits para la cadena

han sido introducidos.

— SH (Serial Number High)/SL (Serial Number Low)
El comando SH se utiliza para leer los 32 bitssadte la direccion Unica IEEE de 64
bits del médulo y SL los 32 bits bajos. EI nUmeeasdrie del modulo se fija en la fabrica y

es solo lectura.

— MY (16-bit Network Address)
Leer los 16 bits de la direccion de red para etlend Si MY tiene un valor de
OxFFFE significa que el dispositivo no se ha uradma PAN.

« Comandos de interfaz RF

— PL (Power Level)
Seleccionar/Leer la potencia de salida de Tx. Lisles aproximados de potencia
(XBee): 0 =-7dBm, 1 =-3dBm, 2 =-1dBm, 3 = 1 dBn% 8 dBm.

« Comandos de interfaz serial

- BD (Baud Rate)
Establecer/ leer la velocidad de transmision deinkerfaz serial para la

comunicacion entre el puerto serial del médem fast.
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RANGO:

0 =1200 bps

1 = 2400 bps

2 = 4800 bps

3 =9600 bps

4 = 19200 bps

5 = 38400 bps

6 = 57600 bps

7 = 115200 bps

— NB (Parity)
El comando NB se utiliza para seleccionar o learolafiguracion de la paridad del
modulo de RF para las comunicaciones UART.

« Comandos de ahorro de energia

— SM (Sleep Mode)
El comando SM se utiliza para establecer y leeajostes del modo del suefio. Las
opciones de SM varian segun el tipo de sistemadbsrque se desee implementar:
e SM=1 Pin hibernar, es la opcidon de mas bajo consigrenergia
e SM=4 Modo ciclico de suefio, se despierta del supfip la expiracion del
temporizador.
* SM=5 Modo ciclico de suefio con pin-despertadormjespierta por la expiracion del
temporizador o cuand8eep_Rq (pin 9 del modulo) tiene una transicion de una lksefia

en alto a una en bajo.

— ST (Time before Sleep)

El comando ST se utiliza para establecer y legoeeiodo de inactividad (datos
seriales o RF no son enviados o recibidos) antegtilear el modo de suefio. El parametro
ST se utiliza so6lo con los modos ciclicos del su&id = 4-5).

RANGO: OX1-OXFFFE X 1 MS
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— SP Cyclic Sleep Period)

El comando SP se utiliza para establecer y ledutacion del tiempo en el que un
moédulo de RF duerme. Después del periodo ciclicsud#io, el médulo se despierta y
chequea datos. Si no hay datos, el médulo se vaateemir.

El parametro SP es valido en moédulos configuraata operar en modo ciclico de suefio

(SM = 4-5). En el Coordinador y nodos el SP debeigenpre igual.

En un router o el coordinador, SP determina el piierde espera de transmision
cuando se envia a un dispositivo final a dormir.t&Rbién determina el tiempo que el
padre almacenara un mensaje para un hijo dormido.

RANGO: 0X20-0XAF0O X 10 MS

— SN Coordinador (Number of Cyclic Sleep Periods)

Establecer/leer el numero de periodos ciclicos ldepsusados para calcular el
tiempo de espera de sondeo de un dispositivo fBialin dispositivo final no envia una
solicitud de sondeo a su coordinador o router etieelpo de espera para sondeo, el
dispositivo final se elimina de la tabla de hijgestiempo de espera para sondeo se calcula
en milisegundos: (3 * SN * (SP * 10ms)), minimo Blesegundos. Ejemplo, si SN=15,

SP=0x64, el tiempo de espera es de 45 segundos.

— SN Nodo (Number of Cyclesto power down | O)

Establecer/leer el numero los ciclos de suefiocoicdurante el suefio ciclico el pin
de On/Sleep debe permanecer en bajo. Esto permita aplicacién externa dormir mas
tiempo que el tiempo maximo de SP. Se establedepama tener on/sleep en alto después
de cada SP (por defecto).

RANGO: 1-0XFFFF

— SO (Slegp Options)
Establecer/leer las opciones de sleep. Las opci@esampo de bits incluyen: 0x02

— El médulo despierta el tiempo ST en cada despdedhciclo (después de dormir el
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tiempo SP * SN), 0x04 — Habilita la opcién de sleégico prolongado (dormir durante
todo el tiempo SN*SP - posible pérdida de datosylak los otras opciones de bits se debe
establecer en 0. RANGO: 0-0XFF

4.2.2 Diagrama

Madulo XBee Modulo XBee
Nodo Coordinador

‘a

Cable Serial Cable USB a RS-232
7 RS-232
RS-232 A
Macha = Macho
RS-232
Hembra Use
o G e e e
) N 0l oF @ )
PC de L 1 E PC de
escritoriol escritoriol
Portatil Portatil

Figura. 4. 13. Diagrama del prototipo de comunicadin

4.2 .3 Elementos

El prototipo de comunicacion se implementa corslgaientes elementos:

e 2 mddulos RF XBee (1 coordinador y 1 nodo)
» 2 fuentes de alimentacion

» 2 placas de desarrollo RS-232

* 1 cable serial RS-232

* 1 cable USB a RS-232
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e 2 bateriasde 9V

4.2.4 Configuracion del médulo RF XBee

« Formacion de la red

La red ZigBee esta formada por un coordinador ynodo (end device). El
Coordinador es el responsable de definir el caeaduidcionamiento y PAN ID. Cuando el
nodo se une a una red o0 asocia a un coordinaddrerena direccion de red de 16-bits. Si
no existe coordinador, una red no puede ser formddanodo no puede transmitir o
recibir datos hasta asocie a una PAN.

- COORDINADOR

Configuracion por default del Coordinador.

17 X-CTU [COM1]

Remote Configuration

FC Settings] Fiange Test] Temminal Modem Configuration

b odem Parameters and Firmware Parameter iew Prafile Werziohs
Read | Write | Restore | Clear Screen Save TemmiEes rem
v Always update firmware Show Defaults Load VEIHIANS. ..
todem: <BEE Function Set Wersion
|XB247E = | |ZIGBEE CODRDINATOR AT AR ETTRY
=1-4 Networking ~

E [O] 1D - PAMN 1D |
[1FFE] 5C - Scan Channels

B (3150 - Scan Duration
B (0125 - ZigBee Stack Profile
B [FFIMJ - Mode Join Time
B (DE09122B0DAES070) OF - Operating PAM (D
B [E£57) 01 - Operating 16-bit PaM 1D
E [14) CH - Dperating Channel |
[&]) MC - Mumber of Rermaining Children

Figura. 4. 14. Valores de default del Coordinador Bee
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- % X-CTU [COM1]
Remote Configuration
PC Settings ] Fange Test ] Terminal  Modem Configuration

kodem Parameters and Firrmware Parameter Wiew Prafile

| Read I Write | Hestu:ure| Clear Screen Save

- 0X

Yerzsions

Download new

B [0 DH - Destination &ddress High
B [FFFF] DL - Destination Address Low
B (111 - Mode |dentifier
B (1E1MH - M aximum Hops
B [0 EH - Broadcast Fadius
B [FF1&F - Mary-to-One Foute Broadcast Time
B [20000) DD - Device Type |dentifier
B (301 MT - Node Dizcoveny Backoff
B [0 MO - Mode Discovery Options
B 11342000 5H - Serial Mumber High
B [4030E121] 5L - Serial Mumber Low
E [0] k%" - TB-bit Metwark Address ]
[54] MP - b aximurm Mumber of RF Payload Bytes

v Ahways update firmware Show Defaults Load WEISIONS. .
tader: =BEE Function Set Verzion
[¥B24ZB | |ZIGBEE COORDIMATOR AT | jaon |
= a Addressing

Figura. 4. 15. Valores de default del Coordinador Bee

NODO (END DEVICE)
Configuracion por default del Nodo.

17 X-CTU [COM4]

Remote Configuration

PC Settings ] Range Test ] Teminal  Modem Configuration

E OID-PaM D |
[1FFE]5C - Scan Channels
B 3150 - Scan Duration

B 0125 - ZigEee Stack Prafile
B FFIMJ - Bejoin Policy

[O]JM - Join Hotification

[0 OF - Operating PaM 1D
[FFFF] Ol - Dperating 16-bit PAM 1D
[0 CH - Operating Channel ]

kodem Parameters and Firmware Parameter Wiew Prafile Werziong

Read | Wafrite | Restare | Clear Screen Save Denrilees e
[ Abways update firmware Shaw Defaults Laad VEIFIONS. .
tadern: =BEE Function Set Y ersion
[B24ZE | |ZIGBEE END DEVICE AT B EENEEd
=423 Metworking -

Figura. 4. 16. Valores de default del Nodo XBee
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1 X-CTU [COMA4]

Remote Configuration

FC Settings] Fiange Test] Terminal  todem Configuration

* Asociacion

Para realizar la asociacion de un nodo a un coamddinexisten dos maneras de
configuracion. El parametro PAN ID determina pbtde asociacion. Cada dispositivo en

una PAN tiene un identificador llamado ID (ATID),@ial debe ser el mismo para todos

todem Farameters and Firmware Parameter Wiew Profile Werzions

Read | Wirite | Restore | Clear Screen Save Dammleed rews
[ Always update firmware Show Defaults Load W IS
bodem: <BEE Function Set Yerzion
[¥B24ZB  v| |ZIGBEE END DEVICE AT B ERY
=43 Addressing

B [0 DH - Destination &ddrezs High

B [0 DL - Destination Address Low

B [ 1Ml - Mode Identifier

B [1EIMH - Masimum Hops

B [0 EH - Broadcast Fadius

B [30000) DD - Device Type |dentifier

B [3CIMT - Mode Discovery Backoff

B [0 MO - Mode Discovery Options

B 1134200) 5H - Serial Mumber High
[A0I0ET22 SL - Serial Murnber Low
[FFFE] b - 16-hit MNetwark Address
[FFFE] MP - 16-bit Parent Address

B [54] MP - b aximum Mumber of BF Payload Bytes

Figura. 4. 17. Valores de default del Nodo XBee

los moédulos de la misma PAN.

Tabla. 4. 4. Descripcion del parametro ID en los ndulos XBee

COMANDO i RANGO DEL
DESCRIPCION
AT PARAMETRO
Se utiliza para establecer y leer la identificacié
ID ) 0 - OXFFFF
la PAN (Personal Area Network) del médulo RF
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— Asociacion manual

Para este modo de asociaciéon se configura el mBAN ID en ambos médulos,

coordinador y nodo.

Coordinador, se configura de acuerdo al siguieatametro:

1% X-CTU [COM1]

Remote Configuration

PC SEttings] R ange Test] Temminal  Madem Canfiguration

Modem Parameters and Firmware Parameter ‘e Profile YWersions

FRead | Write | Restore | Clear Screen Save Daslass] e
v Always update firmware Show Defaults Load VEIHIONS. .
bodem: =BEE Function Set Wersian
|¥B24ZB  =| |ZIGBEE COORDINATOR AT | jeonn |
=13 Mebwarking A

B 50-Fan D[ ]

[1FFE] 5C - Scan Channels
B (3150 - Scan Duration
B 0125 - ZigBes Stack Prafile
[FF1M.J - Mode Join Time
B 02091 22R0DAE5070) OF - Operating Péa I]J
[EAR7] 01 - Operating 16-bit PaM (D
B (14) CH - Dperating Channel ]
I [&] MC - Mumber of Remaring Children
=9 Addressing
B [0 DH - Destination Addrezs High
B [FFFF] DL - Destination Address Low
B [ 1Ml - Mode Identifier
B [MEIMH - M asimum Hops
B [0 EH - Broadcast Fadivs
B [FF1 &R - Marg-to-One Foute Broadcast Time
B [20000] DD - Device Type |dentifier
B [ZCIMT - Mode Discovery Backoff
B [0 MO - Mode Discovery Options -

Set the PAM [Personal Area Metwork) 1D for the netwark, [ZigBee extended PAM (D). Y alid
range iz 0 - OFFFFFFFFFFFFFFFF. Alternatively, set ID=0far the coordinatar to chooze a
randomn PAM (D

RAMGE:0-0:FFFFFFFFFFFFFFFF

Car1 9600 8-M-1 FLOW:NOME *B24-7B Yer2041

Figura. 4. 18. Configuracion de parametros en el aodinador XBee para la asociacion manual
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En el parametro ID se establece el valor de 5 gqu# &l ID de la PAN. Luego se
graba la nueva configuracion en el médulo coordinaWRITE) y se lee (READ)

verificando los nuevos valores de los parametrossaios para la asociacion.

7 X-CTU [COM1] Fox

Remote Configuration

PC Settings] R ange Test] Temminal Modem Configuration

kMaoderm Parameters and Firmware Parameter View Prafile Werziohs
Read | Write | Restore | Clear Screen Save Tammiaes rem
[ Always update firmwane Show Defaults Load VEIHIENS. .
todem: =BEE Function Set Wersion
|¥B24ZR = | |ZIGBEE CODRDINATOR AT R ETTRY
=44 Metworking #
B (511D - P& 1T

g [1FFE]5C - Scan Channels
B (315D - Scan Duration
B (0125 - ZigBee Stack Profile
[FF] MJ - Mode Jain Time
B (5] OF - Dperating PAN |D
[F&37] Ol - Operating 16-bit PAM 1D
B (171 CH - Operating Charinel |
&[] MNC - Number of Bemaimng Children
=3 Addressing

B [0 DH - Destination Address High

B [FFFF] DL - Destination Address Low

B [ 1Ml - Mode Identifier

B [MEIMH - M asimum Hops

B [0 EH - Broadcast Fadius

B IFF1&F - Marg-to-One Foute Broadcast Time

B [30000] DD - Device Type |dentifier

B [3CIMT - Mode Discovery Backoff

B [0 MO - Mode Discovery Options -

Read parameterz..OFK

Car1 3600 5-M-1 FLOW:MOME *B24-7B Yer2041

Figura. 4. 19. Nuevos valores de los pardmetros ehcoordinador para la asociacién manual

Nodo, se configura el nodo de acuerdo al siguipatémetro:
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17 X-CTU [COM4]

Remote Configuration

PC SEttings] R ange Test] Temminal  Madem Canfiguration

Modem Parameters and Firmware Parameter ‘e Profile YWersions

FRead | Write | Restore | Clear Screen Save Daslass] e
[ Always update firmware Show Defaults Load VEIHIONS. .
bodem: =BEE Function Set Wersian
|%B24ZE = | |ZIGBEE END DEVICE AT RAENERS
=3 Metwarking A

l B 510 - Pan Ig
- S5can Channels

B (3150 - Scan Duration
B 0125 - ZigBes Stack Prafile
B IFFIMJ - Rejoin Palicy
B (070 - Jain Matification
B [0) OF - Operating PaM 1D
B [FFFF] Ol - Operating 16-bit Pan 1D
B [0 CH - Operating Charnel

=9 Addressing
B [0 DH - Destination Addrezs High
B [0 DL - Destination Addrezs Low
B [ 1Ml - Mode Identifier
B [MEIMH - M asimum Hops
B [0 EH - Broadcast Fadivs
B [20000] DD - Device Type |dentifier
B [ZCIMT - Mode Discovery Backoff
B [0 MO - Mode Discovery Options
B [134.200) 5H - Serial Mumber High -

Fiead parameterz..OF,

Car4 3600 8-M-1 FLOW:NOMNE =B24-7B “er2841

Figura. 4. 20. Configuracion de parametros en el rn XBee para la asociacion manual

Una vez realizado esta configuracion inmediatameeteasocian los modulos, el

coordinador le asigna al nodo (end device) la facia y la direccion de red de 16 bits.
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17 X-CTU [COM5] EEX]

Remote Configuration

FC SEttings] R ange Test] Teminal Modem Configuration l

Modem Parameters and Firmware Parameter ‘e Profile YWersions

FRead | Write | Restore | Clear Screen Save Daslass] e
[ Always update firmware Show Defaults Load VEIHIONS. .
bodem: =BEE Function Set Wersian
|%B24ZE = | |ZIGBEE END DEVICE AT RAENERS
=43 Metworking A

'

g [1FFE]15C - Scan Channels
B 13150 - Scan Duration
B 0125 - ZigBes Stack Profile
B [FFIMJ - Rejoin Paolicy
B [0)J0 - Jain Matification .
(B 0P - Operating PAN D )
[Fa3y] Ul - Uperating Te-bit FAN 1D
[_E [17] CH - Operating Channel |
=] Addrezzing
B [0 DH - Destination Address High
B [0 DL - Destination Address Low =
B [ 1Ml - Mode Identifier
B [MEIMH - M asimum Hops
B [0 EH - Broadcast Fadius
B [30000] DD - Device Type |dentifier
B [3CIMT - Mode Discovery Backoff
B [0 MO - Mode Discovery Options
B 1134.200) 5H - Serial Mumber High
[A030ET122) SL - Senial Murnber Low
é [B366] b4 - 16-hit M etwark, .-‘-‘-.u:ldress]
(0] kP - 16-bit Parent Addresz
B 1541 MP - basimum Mumber of BF Payload Bytes
+-[_7 ZigEee Addressing

Change netwarking settings

|

COrMS 3600 8-N-1 FLOW:NOME xB24-7B ‘“er2841

Figura. 4. 21. Valores de los parametros en el noBee asignados por el coordinador en la asociacién

manual
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— Asociacion automatica
Para este modo de asociacién se configura el PAlhiIBamente en el coordinador

o se deja con el parametro por default O para tpagcgiamente el coordinar elija una PAN

ID. En el nodo el ID se configura en 0 para quassxcie a cualquier red.

Coordinador:

7 X-CTU [COM1] Fox

Remote Configuration

PC Settings] R ange Test] Temminal Modem Configuration

kMaoderm Parameters and Firmware Parameter View Prafile Werziohs
Read | Write | Restore | Clear Screen Save Damrires] mem
v Always update firmwane Show Defaults Load WETEIONS...
todem: =BEE Function Set Wersion
|¥B24ZR = | |ZIGBEE CODRDINATOR AT | jzo11 |
-3 Metworking .
- B E0-PeNID 5 )
[1FFE] 5C - Scan Channels

B (315D - Scan Duration
B (0125 - ZigBee Stack Profile
[FF1MJ - Mode Join Time
B (DED9122B0DAE5070) OF - Operating PAN I]J
[EAR7] 01 - Operating 16-bit PAM (D
B [14]1 CH - Operating Channel
k& 2] MC - Mumber of Bemaring Children
=3 Addressing
B [0 DH - Destination Address High
B [FFFF] DL - Destination Address Low
B [ 1Ml - Mode Identifier
B [MEIMH - M asimum Hops
B [0 EH - Broadcast Fadius
B IFF1&F - Marg-to-One Foute Broadcast Time
B [30000] DD - Device Type |dentifier
B [3CIMT - Mode Discovery Backoff
B [0 MO - Mode Discovery Options -
Set the PAM [Perzonal Area Metwork] 1D far the netwark, [ZigBee extended PAM (D). Y alid

range iz [ - O#FFFFFFFFFFFFFFFF. Alternatively, zet ID=0 for the coordinator bo chooze a
randorn PAMN (D

FaMGE: 0-0+FFFFFFFFFFFFFFFF
Car1 3600 5-M-1 FLOW:MOME *B24-7B Yer2041

Figura. 4. 22. Configuracion de parametros en el aodinador XBee para la asociacion automatica
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1% X-CTU [COM1]

Remote Configuration

PC SEttings] R ange Test] Temminal  Madem Canfiguration

Modem Parameters and Firmware Parameter ‘e Profile YWersions
FRead | Write | Restore | Clear Screen Save Daslass] e
v Always update firmware Show Defaults Load VEIHIONS. .
bodem: =BEE Function Set Wersian
|¥B24ZB  =| |ZIGBEE COORDINATOR AT | jeonn |
=3 Metworkirg A
B 51D -Pan 1D

@ [1FFE]15C - Scan Channels
B (3150 - Scan Duration
B 0125 - ZigBes Stack Prafile
FE1 M - Mode Join Time
B [5) OF - Operating PaM 1D
[COAS] 01 - Operating 16-bit PAM (D
B [16) CH - Dperating Channel |
[&]) MC - Number of Reraining Children
=9 Addressing

B [0 DH - Destination Addrezs High

B [FFFF] DL - Destination Address Low

B [ 1Ml - Mode Identifier

B [MEIMH - M asimum Hops

B [0 EH - Broadcast Fadivs

B [FF1 &R - Marg-to-One Foute Broadcast Time

B [20000] DD - Device Type |dentifier

B [ZCIMT - Mode Discovery Backoff

B [0 MO - Mode Discovery Options -
Fiead parameterz..OF,

Car1 9600 8-M-1 FLOW:NOME *B24-7B Yer2041

Figura. 4. 23. Nuevos valores de los parametros ehcoordinador para la asociacién automatica

Nodo, se encuentra configurado el valor de 0 éD plra que se asocie a cualquier

red que detecte. Los valores de OP y CH tambi@msgentran los datos de default.
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17 X-CTU [COM4]

Remote Configuration

PC SEttings] R ange Test] Temminal  Madem Canfiguration

Modem Parameters and Firmware Parameter ‘e Profile YWersions
FRead | Write | Restore | Clear Screen Save Daslass] e
[ Always update firmware Show Defaults Load VEIHIONS. .
bodem: =BEE Function Set Wersian
|%B24ZE = | |ZIGBEE END DEVICE AT RAENERS
=3 Metworkirg A
B 010 -Pan 1D

@ [1FFE]15C - Scan Channels
B (3150 - Scan Duration
B 0125 - ZigBes Stack Prafile
B IFFIMJ - Rejoin Palicy
[O] M - Jain Matification
B [0) OF - Operating PaM 1D
[FFFF] O - Operating 16-bit PAM 1D
B [0 CH - Operating Ehannel]
= Addressing

B [0 DH - Destination Addrezs High

B [0 DL - Destination Addrezs Low

B [ 1Ml - Mode Identifier

B [MEIMH - M asimum Hops

B [0 EH - Broadcast Fadivs

B [20000] DD - Device Type |dentifier

B [ZCIMT - Mode Discovery Backoff

B [0 MO - Mode Discovery Options
B [134.200) 5H - Serial Mumber High -

Fiead parameterz..OF,

Car4 3600 8-M-1 FLOW:NOMNE =B24-7B “er2841

Figura. 4. 24. Configuracidon de parametros en el ritio XBee para la asociacion automatica

Con estos valores el nodo escanea la PAN dispoyitéeasocia al coordinador, que
le asigna los parametros de OP (ldentificacion alePAN operativa), CH (canal de

frecuencia) y MY (la direccion de red).
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7 X-CTU [COM4] =T

Remote Configuration

FC Settings] Fiange Test] Temminal Modem Configuration

b odem Parameters and Firmware Parameter iew Prafile Werziohs
Read | Write | Restore | Clear Screen Save TemmiEes rem
[ Always update firmware Show Defaults Load VEIHIANS. ..
todem: =BEE Function Set Wersion
|XB247E = | |ZIGBEE END DEVICE AT A ET RS
=43 Metworking FN
B (01D -PaN D

g [1FFE]15C - Scan Channels

B (3150 - Scan Duration

B (0125 - ZigBee Stack Profile

B [FFI M. - RBejoin Policy
[0] JP - Join Motification

B (5] OP - Operating PAN 1D |
[CO&48] 01 - Operating 16-bit PaM (D

B (16 CH - Operating Ehannel

- 'a Addressing

B (0] DH - Destination &ddress High

B (0] 0L - Destination Address Low

B [ 111 - Hode [dentifier

B (1E1MH - Maximum Hops

B (0] BH - Broadcast B adius

B (30000) DD - Device Type |dentifier

B [3CIMT - Node Dizcovery Backoff

B (0] HO - Hode Discovery Options

B (134200) 5H - Serial Mumber High
4030E1221 5L - Serial Murnber Lov

B [FD2E] WY - 16-bit Metwork Addres
[0] kP - 16-hit Parent Addresz

B (54 MF - Maximum Mumber of RF Payload Bytes

+-[_7] ZigBee Addressing -

Read parameterz..OFK

Card 3600 3-N-1 FLOW:NOME xB24-7B ‘“er2841

Figura. 4. 25. Valores de los parametros en el noBee asignados por el coordinador en la asociacién

automatica

4.2.5 Comunicacion de los médulos

Una vez que se configura los moédulos XBee mediahtsoftware X-CTU y se

asocian se realiza la comunicacion entre usuaremiante el uso de Hyperterminal.
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Figura. 4. 26. Prototipo de comunicacion

Cada usuario debe abrir una sesion nueva de Hypémsd. Para abrir el

Hyperterminal ingresar en Windows a Inicio-Programacesorios-Comunicaciones.

Mi PG descargas 1104

Accesorios I @ Accesibiidad 3
I/ Accessorios 3 ﬂ Entretenimiento »

- »

I Grabadora de CO (DVD) 3 :I‘ﬂ Herramientas del sistema »

s SRR R ) Inicio » | ©) Asistente para compatibiidad de programas
I intervideo WinDvD vl @ Blocdenotas
I/ Juegos vl @ caloiadora
.'ﬁ Microsoft Office v [l £Q Explorador de Windows
‘J'ﬁ REALTEK Gigabit and Fast Ethernet MIC Driver k[l ') Libreta de direcciones
@ Sonic 3 '[j Paint
k=1 Car e electrdmcor : I/ winrar P @D Paseo por Windows ¥P
-H Sl - ba Asistendia remota B3 Simbolo del sistema
@ {:E":,::tl f:&i:::f - @ Internet Explorer &) Sincronizar
&j Cutlook Express _/f WordPad

ﬂ Adobe Reader 7.0

|'_£_§ Micrasaft Office Ward 2007
n n X-CTU
—

ﬁ% Windows Live Messenger

@ RealPlayer SP
@ Windows Media Player

[ oo imsmromes |

B Windows Movie Maker
@ Mozilla Firefox

FLY Player

@ Windows Media Player
I Freescale CodeWarrior
I Eset

u'j Google Chrome

1A 18M Rational

\ﬁj Lime\Wire

il Adobe Reader 7.0
/M) Windows Live

@

USB PC Camera Plus

ma Conexidn a Escitorio remota

38 Asistente para escaneres y cémaras

fj Comunicadones

Figura. 4. 27. Acceso a HyperTerminal

Asistente para conexion nueva
Asigtents para configuracion de red

Conexiones de red

& &

§

Configurar red inaldmbrica

@ HyperTerminal
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+ Establecer la sesidon coordinador

La conexion para el coordinador la llamaremos CONTACION
COORDINADOR.

Connection Description

Enter a name and chooze an icon for the connection:

M arne:
\COMUNICACION COORDINADOR) |

lcor:

[ 1]8 H Cancel ]

Figura. 4. 28. Creacion de nueva conexidn para esuario coordinador

Se escoge el puerto al cual se encuentra coneeladwdulo, en este caso el puerto
COM3.

Connect To

&= COMUNICACION COORDINADOR

Enter detailz for the phone number that you want o dial:

Countryregion:

Arga code: I:I

Phone number; | |

Connect using: | COM3 W
TI:F'a"IFl' [MWingock)

(1] H Cancel I

Figura. 4. 29. Seleccion del puerto para la conexidel usuario coordinador

Y enseguida se muestra la configuracion del puerto.
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COM3 Properties |E]|z|

Port Settings |

Bitz per second: ! ;

Data bits: | |
Parity: | None vl

Stop bits: |1 v
Flow controk | Hardware v |

Bestore Defaults

ok ][ Canecel ] Anply

Figura. 4. 30. Pardmetros por default del puerto C®1 en la conexién del usuario Coordinador

Para que la comunicacion se pueda realizar es aréxapie la configuracion del
puerto sea idéntica a la del médulo XBee, pararestauramos los valores por default.

COM3 Properties |E]|g|
Part Settings |

Bitz per zecond: | 9600 w i
Data bits: |8 vl
Farity: |Nnne vl
Stop bits: !‘I v_|
Floww cantral: |Nnne vl

’ akK ] [ Cancel l Apply

Figura. 4. 31. Configuracion del puerto COM de la onexion del usuario coordinador para establecer

la comunicacién
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Con esto se finaliza la configuracion del Hypertieah y esta listo para la

comunicacion con el nodo.

“& COMUNICACION COORDINADOR - HyperTerminal
File Edt VYiew <Cal Transfer Help

D =3 08

Connected 0:00:03 Auto detect Auto detect CAPS

Figura. 4. 32. Interfaz de usuario coordinador

+ Establecer la sesion nodo,

La conexién para el nodo la llamaremos COMUNICACIREDO.

Descripcién de la conexion

Escriba un nombre y elija un icono para la conexion:

MNombre:
(COMUNICACION NODO |

lcono:

[ Aceptar H Cancelar ]

Figura. 4. 33. Creacion de nueva conexion para esuario nodo
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Se escoge el puerto al cual se encuentra el méeluleste caso el puerto COML1.

Conectar a

= CoMUNICACION

Escriba detalles del ndmera de telé&fono que desea marcar:

Pais o regitn: | Ecuador (553) hd |
Cadigo de drea:

MNimerno de | |
teléfono:

Conectar usanda: | Soft'V32 Data Fax Madem with Sm

Soft'Ve2 Data Fax Modem with SmartC
COM3

TCPAIP (Winsock]

Figura. 4. 34. Seleccion del puerto para la conexid@el usuario nodo

Y enseguida se muestra la configuracion del puerto.

Propiedades de COM1

Corfiguracidn de puerto |

B pr sequnce. | ¥
Bits de datos: |2 W |
Pandad: |_Ningunc vi

Biz de parada; |1 fd !

Control de fiujo: | Hardware w |

[ Bestaurar predeterminados J

[ Aceptar ] [ Cancelar ]

Figura. 4. 35. Parametros por default del puerto C®1 en la conexion del usuario nodo

Para que la comunicacién se pueda realizar es arexapie la configuracion del
puerto sea idéntica a la del médulo XBee, pararestauramos los valores por default.
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Propiedades de COM1

Configuracion de puerto |

Bits por segundo: | 3600 w |
Bits de datos: |2 W |
Pandad: |_Njgunn bt |

Bits de parada: | | V_l
Caontrol de flujo: | Minguno w |

[ Restaumsrpredeteminados |

[ Arceptar J [Cancelar ]

Figura. 4. 36. Configuracion del puerto COM de la onexion del usuario nodo para establecer la

comunicacion

Con esto se finaliza la configuracion del Hyperieah y esta listo para la
comunicacion con el coordinador.

“& COMUNICACION NODO - HyperTerminal

Archivo Edicidn Ver Llamar Transferir Ayuda

D & & DR

0:00:04 conectado Autodetect. Detectar automal -/==rlaa4 May

Figura. 4. 37. Interfaz de usuario nodo
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Antes de iniciar la conexion se recomienda ingresérchivo-Propiedades. En la
ventana emergente elegir Configuracion y presioglabotén Configuracion ASCII
Activar las casillas “Eco de los caracteres esstibgalmente” (permite ver lo que se envia
por el puerto) y “Agregar avance de linea al fidalcada linea recibida” (agrega fin de
linea a los mensajes entrantes). Lo anterior euitase sobrescriban los mensajes que se

envian con las respuestas del médem.

Propiedades de COMUNICACION NODO

Conectars | Corfiguracion [

Las teclas de funcidn, dirsccian ¥ Ctd actlan como

(%) Teclas de terminal (3 Teclas de Windows

L= tecla Retroceso envia
(O Cid+H & Supr () Cid+H, Espacio; Cid=H

Emulacion:
| Autodetect. v/
Id. de terminal Telnst: i.i.NSI
" - B nn ~
Lineas en bofer: | 500 - |

[] Emitir sonido al conectar o desconectar

[ Introducir traduccidn .. ] |_ Corfiguracian ASCI... J

[ Aceptar ] [ Cancelar ]

Figura. 4. 38. Configuraciones adicionales del Hyp&erminal

Configuracidn ASCII

Al enviar ASCII
[] Enwiarfin de linea con los avances de linea

Eco de los caracteres egcritos localmente

Betardo de linea: l:l milisegundos.
Retardo de l:l milisegundos.

caracter:

Al recibir ASCII
Agregar avance de linea al final de cada linea recibida
[ Interpretar caracteres recibidos como ASCIl de 7 bits

Ajustar lineas que sobrepasen el ancho de terminal

[ Aceptar |[ Cancslar ]

Figura. 4. 39. Activacion del Eco de los caracterescritos en las conexiones de HyperTerminal para

los dos usuarios (coordinador y nodo)
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Una vez configurado la conexion de HyperterminaCeordinador y Nodo se puede

iniciar la comunicacién entre los médulos.

* Inicio de la comunicacion
Desde el coordinador se escribe un mensaje. Yesstecibido por el nodo y mostrado en

la pantalla de comunicacion.

“& COMUNICACION NODO - Hyper Terminal

COORDINADOR HOLA COMO ESTAS

0:12:11 conectado Autodetect, | 9600 8-N-1 - MAY

Figura. 4. 40. Comunicacién desde la PC del usuar@mordinador

‘& COMUNICACION NODO - HyperTerminal (=13
Archiva Edicidn Wer LUamar Transferir Ayuda

D= = 3 {08

COORDINADOR. HOLA COMO ESTAS
NODO. BIEN ¥ TU_

0:13:52 conectado Autodetect, | 9600 8-N-1 SPLAZ MAY

Figura. 4. 41. Comunicacion desde la PC del usuarimdo

De esta forma se desarrolla el prototipo de conagiones mediante el estandar
IEEE 802.15.4.
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4.3 ESCENARIOS Y PRUEBAS

4.3.1 Suministro de Voltaje

Se mide los valores de voltaje y corriente entregqubr las fuentes de alimentacion
del coordinador y del nodo, asi como los valoresasrentradas de alimentacion de los
modulos XBee, el objetivo de esta prueba es desgarbblemas con la alimentacion de

los componentes electronicos y asegurar el corfantonamiento.

4.3.2Consumo de Energia

El objetivo de esta prueba es determinar el perdmduracion de la bateria en los
nodos (terminales) para lo cual emplearemos lactaifatica de modo de sleep que los
modulos XBee presentan mediante la configuraciésuearametro SM (Sleep Mode).
Para observar el estado en el que se encuentrel(activo/dormido) se coloca un led
entre el Pin 13 (ON/SLEEP-indicador del estadondétiulo) y tierra. El led se enciende
cuando el nodo este activo y apagado cuando semneuormido.

Tabla. 4. 5. Descripcién del parametro SM (Sleep Mir)

COMANDO £ RANGO DEL
AT DESCRIPCION PARAMETRO
Se utiliza para establecer y leer los ajustes| del
modo del suefio.
e SM=1 Pin hibernar, es la opcion de mas hajo
consumo de energia. Despierta cuando Sleep_Rq
(pin 9 del modulo) tiene una transicion de una lsgia
SM en alto a una en bajo. 0-5

e SM=4 Modo ciclico de suefio, se despierta |del
suefio por la expiracién del temporizador.
* SM=5 Modo ciclico de suefio con pin-despertaglor,
se despierta por la expiracion del temporizad¢r o
cuando Sleep Rg (pin 9 del médulo) tiene na
transicion de una sefal en alto a una en bajo.

La bateria usada para realizar la prueba tienesitasentes caracteristicas: es de
nickel-metal-hydride, de 8,4 V, recargable, 170 mAh
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El nodo tiene la siguiente configuracion por defaul

PC Settings | Range Test J Terminal Modem Configuration ]

i Modem Parameters and Firmware | | Parameter View - Prafile Wersions
Read ] "Wwrite l Restare I Clear Screen Save Oownioad new
[ Always update firriware Show Defaults Load it
 Mader: XBEE Function Set "ersian
(XB24ZB | |ZIGBEE END DEVICE AT > |4~

= AT Command Options
h (B4) CT - AT Command Mode Timeout
h [3E8) GT - Guard Times
B (28] CC - Command Seguence Character
=i Sleep Modes
B (4)5M - Sleep Mode
H (1288157 - Time before Sleep
B (200 5P - Cyclhic Sleep Period
H (1] 5M - Number of Cyales to power down 10
B (0150 - Sleep Options

Figura. 4. 42. Configuracion de los modos de sle@ara bajo consumo de energia en el nodo XBee

* Escenario 1: Consumo de energia en modo de hibernar
La mayor parte del tiempo el nodo terminal se enttaedormido, por lo que en la
prueba inicial se midio la duracién de la baterianedo de reposo. Para esta prueba es

necesario configurar SM=1 en el nodo.

PC Settings] Range Test ] Teminal  Modem Configuration I|

Modem Parameters and Firmware Parameter View Prafile - Werzions
Read | Write | Restare ] Clear Screen Save Download rew
[~ Alwaps update firmvare Show Defaults Load oz
Modern: #BEE Function Set "Yersion
[¥B24ZB | |ZIGBEE END DEVICE AT > |41~
= 4 Sleep Modes
B (11501 e oo [IEIRAINNG =

B (1388 5T Tlms betd i MO

B (20) 5P - Cyclic Sleafll F'IH HIEEHH.-’-".TE
1 f B

B (1) 5N - Number of C 3 HEEEH"JED

K =} IUI‘:rILI Sleep Option|; FUELIC SLEEP
=43 1/0 Setlings 5 - CYCLIC SLEEP PIN-WAKE

L e e

Figura. 4. 43. Configuracion del modo de hibernar e el nodo XBee
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Se guarda la nueva configuraciéon y se compruebanebio del valor SM.

*= X-CTU [COM1] FEX

Remote Configuration

FC Settings] Fange Test] Teminal  todem Configuration

kMaodem Parameters and Firmware Parameter View Prafile YWerzions
Fead | Write | Festare | Clear Screen Save Tamraes mew
[ Ahways update firmwane Show Defaults Load VEIEIONS. ..
todem: =BEE Function Set Wersion
|¥B24ZE = | |ZIGBEE END DEVICE AT B EERd
B (0] ME - Parity ~

B (31RO - Packetization Timeout
B (1107 - D107 Configuration
B (0] D& - D10 Configuration
=29 4T Command Options
B (541CT - AT Command Mode Timeout
B [(FE2GT - Guard Times
B (2B CC - Command 5 equence Character
-4 Sleep Modes
[ B 1) 5M - Sleep Mode |
B (1289 57 - Time before Sleep
B 201 5F - Cyclic Sleep Period
B 11150 - Mumber of Cyeles to power down 10
B (050 - Sleep Options
=3 1/0 Settings
B 1100 - ADODI00 Configuration
B 001 - A07/D101 Configuration
B [0 D2 - aD2/DI02 Configuration
B 1503 - AD3/D103 Configuration
B (0104 - DI04 Configuration -
Set the PAMN [Perzonal Area Metwark] (D the device should join [£igBee extended PAN (D],

alid range iz 0 - OxFFFFFFFFFFFFFFFF. &lkernatively, zet D=0 [default] for the device to
join any PAM D

F&MGE:0-0<FFFFFFFFFFFFFFFF
O 3600 3-H-1 FLOWAWOME  =B24-2B Wer 2841

Figura. 4. 44. Modo de hibernar activo en el nodo Bee

El nodo se encuentra en modo de hibernar (dormsgodbserva que el led indicador

de estado del nodo se encuentra apagado.

Se conecta la bateria en las borneras y se midelead el valor de corriente que
consume los modulos, el voltaje en borneras y khjeoque alimenta al integrado.

En la hora O se tiene los siguientes valores:
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Figura. 4. 45. Consumo de corriente del nodo XBe& enodo siempre dormido h=0

Figura. 4. 46. Voltaje en las borneras del nodo emodo siempre dormido h=0
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Figura. 4. 47. Voltaje en el integrado (pines de VCy GND) del nodo XBee en modo siempre dormido
h=0

A continuacion se observa los valores medidos &oda 19:

VoltAlert
-

HOLD MIN MAX RANGE

Figura. 4. 48. Consumo de corriente del nodo XBe& enodo siempre dormido h=19
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VoltAlert

HOLD

Figura. 4. 50. Voltaje en el integrado (pines de VCy GND) del nodo XBee en modo siempre dormido
h=19
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» Escenario 2: Consumo de energia en modo activo yatrsmitiendo datos
Para determinar el consumo de energia del nodstadaactivo y trasmitiendo. Se
restaura los valores iniciales de los médulos psesocia. Se coloca un loop fisico en el

nodo.

Figura. 4. 51. Loop fisico colocado en el nodo pasecutar pruebas

En el coordinador mediante el software X-CTU epdatafiaange test se activa la
opcion de Loop Back para que se transmitan datésrde permanente. Ademas se activa

el RSSI para observar la calidad de la sefial.

17 X-CTU [COMA]

PC Settings HRange Test I Terminall tModem Configuratinnl

Percent
Start 100 %

Clear Stats

oS oo

Advanced 3>

Test— " Good
' Loop Back —Bag
a
I~2

0123458785 ; <=>7ERBCDEFCHI JKLMHNC

T M —

I Transmit Fiecei\-'el ngz bytes

[COM4 [ 9600 8-M-1 FLOW:NOME [ |

Figura. 4. 52. Activacion de la opcion de Loop Backn el coordinado para que se transmitan datos de
forma permanente
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De esta forma el nodo permanecera siempre despisttded indicador encendido.

Figura. 4. 53. Nodo XBee despierto

Se mide cada hora el valor de corriente que condomenddulos, el voltaje en
borneras, el voltaje que alimenta al integrado yvesdfica la cantidad de paquetes

enviados.

En la hora O se tiene los siguientes valores:

VoltAlert

HOLD MIN MAX

Figura. 4. 54. Consumo de corriente del nodo XBe@& enodo siempre despierto y transmitiendo h=0
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VoltAlert

HOLD MIN MAX RANGE

Figura. 4. 56. Voltaje en el integrado (pines de VCy GND) del nodo XBee en modo siempre despierto

y transmitiendo h=0
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1T X-CTU [COM4]
About

PC Setiings  Fange Test l Terminal ] b4 odem Configuration

Percent -B1
100.0
=] R
a
n
Clear Stats g
&
Advanced >>> I
e
Test g
- t
0123456789 ; <=>7ABCDEFCHI JELMNO
01234567891 ; <=>7ABCDEFCHI JELMNO
01234567891 ; <=>7ABCDEFCHI JELMNO
0123456783 - ; «=>7@ABCDEFCHI JELMNC
0123456783 - ; «=>7@ABCDEFCHI JELMNC
0123456785 ; «=»7@ABCDEFCHI JELMINO
0123456785 ; «=»7@ABCDEFCHI JELMINO
0123456785 ; =7 @ABCDEFCHI JELMNO

Figura. 4. 57. Cantidad de paquetes enviados por ebordinador h=0

A continuacion se observa los valores medidos @ora 7:

VoltAlert

HOLD MIN MAX RANGE

V' OFF

Vv

T”:

Figura. 4. 58. Consumo de corriente del nodo XBe@ enodo siempre despierto y transmitiendo h=7
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HOLD MIN MAX RANGE

OFF ’\}’

Figura. 4. 59. Voltaje en las borneras del nodo XEBeen modo siempre despierto y transmitiendo h=7

HOLD

/

Figura. 4. 60. Voltaje en el integrado (pines de VCy GND) del nodo XBee en modo siempre despierto

y transmitiendo h=7
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17 X-CTU [COM4]

About

PC Settings Range Test l Terminal ] tadernn Eonfiguration]

Percent -44
100.0

Clear Stats

Test

{+ LoopBack

Advanced >

10 e S T

T —

01234587859:
01234587839:
0123458785:
0123456789:

0123458785:
0123456785:
0123456789:
0123456789:
01234587839:
0123458785:
0123458785:
0123456789:
0123458789:
0123458785:

Figura. 4. 61.

4 .3.3 Radiofrecuencia

; <=¥7@ABCDEFEHI JELMNG i
;<=>? @RBCDEFCHIJELMNG ]
;<=+7@ABCOEFCHI JELMNO

;<=7 @ABCDEFCHI JELMNO

0123456789 :;
;<=>7@ABCDEFGHI JELMNO
;<=>? @ABCDEFGHIJELMNG
;<=+7 @ABCDEFGHIJELMNG
;<=+7 @ABCDEFGHIJELMNG
;<=+7 EABCDEFGHIJELMNO
;<=+7@ABCOEFCHI JELMNO
;<=+7@ABCOEFCHI JELMNO
;<=7 @ABCDEFCHI JELMNO
;<=>7@LBCDEFCHI JELMNG
;<=>7@ABCDEFGHI JELMNO

<=>7@RBCDEFGHI JELMNC

Cantidad de paquetes enviados por ebordinador h=7

Para la formacion de la red y asociacion del nodo eoordinador es necesario el ID

y la frecuencia. El coordinador es el encargadasitgnar estos parametros al nodo.

El coordinador analiza el medio y escoje el caris adecuado en el que trabajara la

red PAN. Para comprobar esta teoria se maneg@ingtro SC (Scan Channels).
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Tabla. 4. 6. Descripcién del parametro SC (Scan Chael) en los médulos XBee

RANGO
COMANDO - DEL
AT DESCRIPCION PARAMET
RO

Buscar canales. Establecer/Leer la lista de canales
para escanear.
Coordinador: lista de canales para elegir antes de
iniciar la red. 1 - OXFFFF
Router/dispositivo final: lista de canales que sera[campo de
escaneados para encontrar un Coordinador/Roputer bits]

sc para unirse. (bits 0, 13,

14, 15 no son

Bit (Channel) permitidos
0(0x0B) 4(0x0F) 8(0x13) 12(0%1 | para XBee-
1(0x0C) 5(0x10) 9(0x14) 13(8x1 PRO
2(0x0D) 6(0x11)  10(0x15) 14(0%19
3(0x0E) 7(0x12) 11(0x16) 15(8y1

Se definira los canales que se va a escanear gampp de bits de la siguiente manera:

15| 14| 13| 12 11 10 9 8 1 4 3 2 1
OO0 0 O] O 1| 0] O] O 0 G @ 0 )
A J\ A

Y Y
0 4 S 0

Si se desea configurar en los modulos que se escamamente el canal 15 se debe

asignar al bit 10 el valor de 1. De tal forma quevador a configurar seria ATSC400

(hexadecimal).

Para la prueba de radio frecuencia se usa dos o®dIEBEE XBEE PRO como se

muestra en la figura 4.62, cuyo modo de configdragi funcionamiento es similar a los

modulos ZIGBEE XBEE que se usan en el presentesptoy
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2005 4 ‘s XBIB—R-DEV REV. 4
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Gedeseveve,

-
PRO 3!
» 2 3
FCC 1D: OUR-XBEEPRO 1 1 FOC 1D; OUR-XBEEPRO
ICID: A7AXBEEPRD 11 »

18 ICID:42MAXBEEPRO 1
www.digi.com ® I = - X .0 www.digi.com |®
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¥ -y =

:
d
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Figura. 4. 62. Mddulos ZigBee PRO: Coordinador y BGipositivo final

Las pruebas consisten en asignar un canal de freieue los moédulos ZigBee PRO

para su funcionamiento y comprobar que los moddigBee escogen el canal mé
adecuado para transmitir.

Figura. 4. 63. Mddulos ZigBee PRO y Médulos ZigBee
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» Configuracion Modulos ZigBee PRO

Se configura el coordinador con un ID y con el &Hel canal 0xOD, el nodo se
asigna valor de 0 al PANID para que escanee lasRexdstentes. De esta forma se realiza
la asociacién automatica del nodo (end device).
» Configuracién Mdédulos ZigBee

Se configura el coordinador con un ID y el SC (SChannels) para que escanee los
siguientes canales:

« 2(0x0D)
« 5(0x10)
+ 10(0x15)
«  12(0x17)
Es decir en hexadecimal:
15| 14| 13| 12| 11 1@ 9 8 f (0] b A 3 2 1 0
0 0 0 1 0 1 0 0 0 0 1 Q @ 1 D D
N ~ A ~ AN ~ A ~ J
1 4 2 4

Al coordinador se configura el SC con un valor deS&€1424. El nodo tendra el ID

en 0 para que se asocie a la red existente.

17 X-CTU [COM1]

Remote Configuration

PC Settings] Range Test] Terminal Modem Configuration

todem Parameters and Firmware Parameter View Profile Wersions

Read | Wirite | Restore | Clear Screen Save Diarsilees mew
[ Always update firmware Shaw Defaults Load .
bodem: <EEE Function Set Werzion
[“B24ZE = | |ZIGBEE CODRDINATOR AT x| e+
Sl | M etworking 'y

B D -Pan D

B 11424) 5C - Scan Channels

B (7150 - Scan Duration

B (0125 - ZigBes Stack Profile

B (FFI M) - Mode Jain Time

B (11 0F - Operating PAN 1D

B (528F1 01 - Operating 16-bit PAN (D
B (10 CH - Operating Channel

Figura. 4. 64. Configuracion del SC (Scan Channelgn el coordinador para que escanee Unicamente 4

canales.
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Se observa en la figura 4.64. que el coordinadsgdude escanear los canales toma
como canal de operacion el CH 10. Ahora se si sdgasociar el nodo (autbmatico).

17 X-CTU [COMA4]
Remote Configuration

PC Settings] Fange Test] Terminal  Modem Configuration

kodem Parameters and Firmware Parameter iew Prafile Werziohs
Fead | Write | Restore | Clear Screen Save Daslass] e
[ Abways update firmware Show Defaults Load HEIEIONS...
b odern; =BEE Function Set Wersion
[XB24ZB v | |ZIGBEE END DEVICE AT RAENEEY
B (01D -Pan 1D E ~

B [FFFE|5C - Scan Channels

B (715D - Scan Duration

B (0125 - ZigBee Stack Profile

B [FFI M. - Bejoin Policy

B (0] JH - Jain Haotification

B (11 0F - Operating P&N |D

B (528F) Ol - Operating 16-bit PAM (D
B (10)CH - Operating Channel

Figura. 4. 65. El nodo se asocia luego de que ebmdinado ha elegido el canal de operacion CH=10

Para continuar con la prueba y determinar que etdomador busca el canal mas
adecuado, se elimina el CH 10 de la configurac®mestaneo y se configura el SC de la

siguiente manera:

15| 14| 13| 12| 11 10 9 8 1 6 5 A B 2 1 |0
0O 0] O 1, 0] 1| Of O] O O O Q@ Q 1 0 D
N A J\ A J
Y Y
1 4 e 0 S 4

Para que escanee los siguientes canales:
« 2(0x0D)
« 5(0x15)
¢ 12(0x17)
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En el coordinador se configura ATSC1404.

17 X-CTU [COM1]

Remote Configuration

PC Settings] Fange Test] Teminal Madem Canfiguration

kodem Parameters and Firmware Parameter iew Prafile Werziohs
Fead | Write | Restore | Clear Screen Save Daslass] e
[ Abways update firmware Show Defaults Load HEIEIONS...
b odern; =BEE Function Set Wersion
|¥B24ZB  v| |ZIGBEE CODRDINATOR AT R ETERY
~

B Mo -Pan D

B (1404] 5C - Scan Channels

B (715D - Scan Duration

B (0125 - ZigBee Stack Profile

B [FFI M) - Mode Join Time

B (11 0F - Operating P&N |D

B (528F) Ol - Operating 16-bit PAM (D
B (171CH - Operating Channel

Figura. 4. 66. Configuracion del SC (Scan Channelgn el coordinador para que escanee Unicamente 3

canales

El coordinador toma como canal de operacion el CHAhora se realiza la asociacion del

nodo.

1T X-CTU [COMA4]

Remote Configuration

PC Settings] Fange Test] Terminal  Modem Configuration

kodem Parameters and Firmware Parameter iew Prafile Werziohs
Fead | Write | Restore | Clear Screen Save Daslass] e
[ Abways update firmware Show Defaults Load HEIEIONS...
b odern; =BEE Function Set Wersion
[¥B24ZB v | |ZIGBEE END DEVICE AT RAEDNERY
=R |i A

B [FFFE15C - Scan Channels

B (715D - Scan Duration

B (0125 - ZigBee Stack Profile

B [FFIM. - Bejoin Policy

B (0] JH - Jain Hatification

B (1] 0F - Operating P& 1D =
B (528F) Ol - Operating 16-bit PAM (D

B (171CH - Operating Channel

Figura. 4. 67. El nodo se asocia luego de que ebmdinado ha elegido el canal de operacion CH=17
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Ahora se configura al coordinador para que Unicamescanee los siguientes canales:

. 2(0X0D)
. 5(0x15)

En hexadecimal:

15| 14| 13| 12| 11 10 9 8 1 6 5 4 3 2 1 |0
OO0 0 O] O 1| 0oy O O O O G @ 1 D D
N A AN A J
Y Y
0 4 VO Y4

Se configura en el coordinador ATSC0404.

1T X-CTU [COM1]
Remote Configuration

FC SEttings] R ange Test] Teminal Modem Configuration

Modem Parameters and Firmware Parameter ‘e Profile YWersions

FRead | Write | Restore | Clear Screen Save Daslass] e
[ Always update firmware Show Defaults Load VEIHIONS. .
bodem: =BEE Function Set Wersian
|¥B24ZB  =| |ZIGBEE COORDINATOR AT | jeonn |
Sl | I etworking A

B 1D -Pan D

B [404] 5C - Scan Channels

B 17150 - Scan Duration

B 0125 - ZigBes Stack Prafile

B [FFIMJ - Made Jain Time

B 111 0F - Operating PaM 1D

B [528F) 01 - Operating 16-bit Pan 1D

E 1151 CH - Operating Channel

B 121 MC - Mumber of Remaining Children

Figura. 4. 68. Configuracion del SC (Scan Channelgn el coordinador para que escanee Unicamente 2

canales
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4.3.4 Propagacion
La siguiente prueba se mide la potencia de seft#bida del nodo a diferentes
distancias en espacio libre e interiores, y sebksta la maxima distancia de trabajo a la

gue puede funcionar el sistema.

Para la realizacion de las mediciones de poterecla defial se coloca un loop fisico
en el nodo Zigbee y en el coordinador se activapleion de loop back en la pestafia de

Range Test.

» Escenario 1: Interiores

Esta prueba consiste en colocar el médulo coordmad una habitacién y con el
moédulo nodo desplazarse en la casa. Cada ciettncis observar los valores de RSSIy
paguetes buenos y malos recibidos para deternlindzasce.

Dormitorio 1

Dormitorio 2

Dormitorio 3

Dormitorio 4

Dormitorio X

Coordinador

Xbee
Nodo

Xhbee
Nodo

Xbee
Nodo

Xhbee
Modo

Xhee

g- q- - . -

Pared 1

Pared 2

d4

L

Pared 3

F 3

[y

dX

i o

Pared X

Figura. 4. 69.

DISTANCIA

Prueba de alcance en interiores
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+ Exteriores
La prueba consiste en colocar el modulo coordinadaun punto fijo y movilizarse
con el moédulo nodo manteniendo la linea de vistaobstrucciones. Cada cierta distancia

se verifica los valores de RSSI y paquetes buenaslgs recibidos para determinar el
alcance.

LINEA DE VISTA-SIN OBSTACULOS

Xhee Xhee Xhee
MNodo Modo

XBee
Coordinador o e o =] o
dl
e EE——
d2 |
- »|
d3 I
b >l
_ d4 O
N *
_ dX N
B >
r— I
S —
DISTANCIA

Figura. 4. 70. Prueba de alcance en exteriores

4.4 RESULTADOS

4.4.1 Prueba de Suministro de Voltaje
El rango operativo de voltaje del médulo XBEE e22de[V] a 3.4 [V], se establece

gue los voltajes suministrados son los adecuadaslpaperacion del coordinador y nodo
del proyecto como se puede observar en las tabigs48.
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Tabla. 4. 7. Valores de voltaje medidos en el Coarthdor XBee

COORDINADOR VOLTAJE DC (V)
FUENTE DE ALIMENTACION 5,370
ENTRADA EN EL MODULO ZIGBEE 3,060

Tabla. 4. 8. Valores de voltaje medidos en el NokBee

NODO VOLTAJE DC (V)
FUENTE DE ALIMENTACION 5,397
ENTRADA EN EL MODULO ZIGBEE 2,968

Los médulos XBEE necesitan un valor de corrientd®enA para transmision y 50
mMA para la recepcion. Los resultados mostradoa®tablas 4.9 y 4.10 establecen que los
valores de corrientes suministradas son los adesyaara la operacion del coordinador y

nodo del proyecto.

Tabla. 4. 9. Valores de corriente medidos en el Cabnador XBee

COORDINADOR CORRIENTE (mA)

FUENTE DE ALIMENTACION 1683

Tabla. 4. 10. Valores de corriente medidos en el Ho XBee

NODO CORRIENTE (mA)

FUENTE DE ALIMENTACION 746
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4.4.2 Prueba de Consumo de Energia

* Escenario 1: Consumo de energia en modo de hibernar

En latabla. 4. 11 se detalla los valores medidwarde las pruebas.

Tabla. 4. 11. Duraciéon de bateria medida en el nodmn estado dormido

HORA CONSUMO DE VOLTAJE EN VOLTAJE EN

(H) CORRIENTE (A) BORNERAS (V) INTEGRADO (V)
0 0,01 9,75 3,261

14 0,01 7,99 3,260

15 0,01 7,88 3,260

16 0,01 7,74 3,260

17 0,01 7,59 3,261

18 0,01 7,35 3,261

19 0,01 6,34 3,260

20 0,012 4,938 2,773

En modo reposo la bateria tiene una duracién deot&s. A partir de esta hora el

valor de voltaje que alimenta al integrado des@eardgbidamente hasta que el modulo deja

de funcionar (2,773 V)

* Escenario 2: Consumo de energia en modo activo yatrsmitiendo datos

En latabla. 4. 12 se detalla los valores medidwarde las pruebas.

Tabla. 4. 12. Duracion de bateria medida en el noden modo activo y transmitiendo datos

HORA | CANTIDAD DE | CONSUMO DE | VOLTAJE EN | VOLTAJE EN
PAQUETES CORRIENTE | BORNERAS | INTEGRADO
ENVIADOS (A) (V) (V)

0 0 0,024 9,49 3,257
1 1745 0,024 8,57 3,258
2 1741 0,024 8,35 3,258
3 1744 0,024 8,20 3,258
4 1630 0,024 8,04 3,258
5 1530 0,024 7,76 3,258
6 1542 0,024 7,48 3,258
7 1523 0,024 6,61 3,258
8 658 0,017 4,518 2,684
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En modo activo y transmitiendo datos la batedadiuna duracién de 7 horas. A
partir de esta hora el valor de voltaje que alimealtintegrado desciende rapidamente

hasta que el modulo deja de funcionar (2,684 \V3emtandose paquetes perdidos.

-5 X-CTU [COM4]
About

PC Settings  Range Test l Terminal] Modem Configuration

Start

Clear Stats

Lo o e L }

Advanced x>

Test

e @ —

* |oop Back

0123456789 ;<=>?@RABCDEFGHI JELMNO e
0123456789 ;«=>7ABCDEFGHI JELMNO
0123456789 ;<=>7?RABCDEFCHI JELMNO
012345€789: ;<=>7?RABCDEFCHI JELMNO
012345687859 ;<=>7@RABCDEFCHI JELMNO
0123456789 ;<=>7?@ABCDEFCHI JELMNO
0123456789 ;«=>7ABCDEFGHI JELMNO
01234568789 ;<=>7@RABCDEFCHI JELMNO
012345€789: ;<=>7?RABCDEFCHI JELMNO
01234567859 ;«=>7RABCDEFGHI JELMNO
0123456789 ;<=>7?@ABCDEFCHI JELMNO

Timeout waiting for d=ts
Timeogut waiting for dats
Timeout weiting for datse
Timeout waiting for d=ats

|

Transmit || Receive

COM4 | 9600 8-M-1 FLOW:MNOMNE

Figura. 4. 71. Paquetes perdidos en la comunicaci@uando la bateria se encuentra agotada
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4.4 .3 Prueba de Radiofrecuencia

Se observa que el coordinador cuando unicamer&€ €iScan Channel) le permite
escoger entre dos canales CH15 y CHOD, elige el5CEddmo canal de operacion
descartando el CH OD que es el canal que se codfigara que operen los modulos
ZIGBEE PRO.

1T X-CTU [COMA4]

Remote Configuration

PC Settings] Fange Test] Terminal  Modem Configuration

kodem Parameters and Firmware Parameter iew Prafile Werziohs
Fead | Write | Restore | Clear Screen Save Daslass] e
[ Abways update firmware Show Defaults Load HEIEIONS...
b odern; =BEE Function Set Wersion
[¥B24ZB v | |ZIGBEE END DEVICE AT RAEDNERY
=R |i A

B [FFFE15C - Scan Channels
B (715D - Scan Duration
B (0125 - ZigBee Stack Profile
B [FFIM. - Bejoin Policy
B (0] JH - Jain Hatification
B (1] 0F - Operating P& 1D
B (528F) Ol - Operating 16-bit PAM (D
B (15 CH - Operating Channel
-5 Addressing
B (0] DH - Destination Address High
B (0] 0L - Destination Addrezs Low
B [ 11! - Node [dentifier
B [1E1MH - Maximum Hops
B (0] BH - Broadcast B adius
B (30000) DD - Device Type |dentifier
B (31 MT - Node Discoveny Backoff
B (0] HO - Mode Discovery Options
B (134200) 5H - Serial Mumber High
B [4030E122] 5L - Serial Mumber Low w
Set the PAM [Perzonal Area Metwark] (D the device should join [£igBee extended PAN (D],

alid range is O - OxFFFFFFFFFFFFFFFF. Alternatively, set |D=0 [default] for the device to
jain any PARN 1D,

RN GE: 0-0<FFFFFFFFFFFFFFFF

COr4 9600 8-M-1 FLOW:NOMNE =B24-7B ‘er2841

Figura. 4. 72. El nodo se asocia luego de que ebaodinado ha elegido el canal de operacion CH=15
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4.4.4 Prueba de Propagacion

¢ Escenario 1: Interiores

Tabla. 4. 13. Potencia de sefial recibida en el caimador (pruebas interior)

DISTANCIA (m) RSSI (dBm)

0 -40

3 -58

6 -65

9 -82

12 -81

15 -86
MAXIMA DISTANCIA 16 -87

De los datos exhibidos en la tabla. 4.13., se vhsque el alcance maximo del
sistema en interiores es de 16 metros (sin pagjpetalidos), la prueba se realiza en el

interior de una casa de concreto y el alcancedoesh con obstruccion de 4 paredes.

* [Escenario 2: Exteriores

Tabla. 4. 14. Potencia de sefial recibida en el caimador (pruebas exterior)

DISTANCIA (m) RSSI (dBm)
10 -60
20 -68
30 -70
40 74
50 -78
MAXIMA DISTANCIA 60 -85

De los datos exhibidos en la tabla. 4.14., se vhsque el alcance maximo del
sistema en exteriores es de 60 metros (sin papetdidos) con linea de vista.




CAPITULOV

CONCLUCIONESY RECOMENDACIONES

5.1 CONCLUSIONES

» Del estudio realizado en el proyecto se determima lg principal caracteristica del
estandar 802.15.4/ZigBee es su bajo consumo pguéoes la mejor opcidon para
aplicaciones y proyectos en los que el principgtolm sea la durabilidad de la vida
util de baterias.

* De la investigacion realizada se concluye que Zég&g una tecnologia poco conocida
en nuestro pais y aun no existe aplicaciones coalescunicamente se logré encontrar
aplicaciones del estandar en el desarrollo de ptogede tesis universitarias. Los
proyectos presentan soluciones muy interesantdégsedreas de Telecomunicaciones,
medicion automatica, domdética, automatizacion corakerde edificios y control
industrial.

* Mediante las pruebas realizadas con el prototipdesermina una ventaja que ZigBee
presente frente a Bluetooth. Con la prueba de cooside energia se concluye que
ZigBee no requiere un cambio o carga continua dieriea, debido a su caracteristica
de modo de suefio que permite que el modulo perroanazmayor parte de tiempo
dormido, lo que difiere con Bluetooth debido a geste tipo de dispositivos
permanecen despiertos y transmitiendo.

* Mediante las pruebas de consumo de energia, radifncia y propagacion que se
desarrollan en el presente proyecto se determiadmddulos XBee funcionan de
acuerdo a las especificaciones definidas en ehdstA soportando las necesidades
particulares de las redes de sensores de bajoycosttsumo, requiriendo alimentaciéon
minima y a la vez permitiendo el transporte condéiatbe datos entre dispositivos
remotos, opera dentro de la banda 2.4 GHz ISM,

* En el proyecto se implementa una red ZigBee fornpetaun coordinador y un nodo,
se pudo comprobar de acuerdo a la teoria que alicador es el encargado de formar
la red, eligiendo el PAN ID, un canal de funcionamid y asignando la direccién de 16
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bits al nodo todo esto atreves de la utilizacioh stdtware X-CTU, ademas se
determina que la forma de asociacion mas recomaneadh manual, que consiste en
configurar el mismo PAN ID en coordinador y nodbide a que evita que en un lugar
donde existe mas redes ZigBee los dispositivos seeien a la primera red que
detecten.

e La prueba de suministro de voltaje nos permitergetar que el rango operativo de
voltaje de los modulos XBEE es de 2.8 [V] a 3.4 lkorriente de 45 mA para
transmision y 50 mA para la recepcion, en los rangspecificados se garantiza su
correcta operacion y funcionamiento.

 La prueba de consumo de energia nos permite conglle en modo hibernar
(dormido) la bateria tiene un tiempo de utilidad ¥ horas con un consumo de
corriente de 10 mA, en modo activo y transmitiertddos es de 7 horas con un
consumo de corriente de 24 mA. A partir de estempios el valor de voltaje y
corriente de la bateria descienden rapidamente sondos necesarios por lo que el
modulo tiene mal funcionamiento (pérdida de pag)eaialeja de funcionar.

* Mediante la prueba de radiofrecuencia se concluye lgs moédulos XBee son muy
robustos ante la interferencia de otros dispostigue funcionan en la misma
frecuencia 2,4 GHz, por esta caracteristica losuld¥Bee descartan los canales en el
gue detecte mayor cantidad de interferencia y toon@o su canal de funcionamiento el
mas adecuado.

* Se concluye que la maxima distancia de trabajo quka puede funcionar nuestro
prototipo en interiores es de 16 metros que depdeda estructura de la edificacion
(madera, cemento, mixta) y elementos que se enmenean el espacio y 60 metros en

exteriores (en linea de vista y sin obstrucciones).
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5.2 RECOMEDACIONES

* Es recomendable el probar la implementacion deloppm de comunicaciones con
otras tecnologias de redes WPAN y de esta manas@megse cual es la mejor opcion
en cuanto a desempefio comparandola con la preaeetadl presente proyecto de
titulacion.

* Realizar pruebas comparativas al adquirir nuevasipeg inalambricos (modulos
ZigBee), de diferente marca y modelo a los usadosl resente proyecto de esta
forma determinar cual son modulos mas sencillosfigoracion y manejo) para
desarrollar aplicaciones.

* Se recomienda realizar la prueba de radiofrecugegmoniendo a los modulos XBee a
interferencia de otros dispositivos que trabajenl@nbanda de 2,4 GHz como
microondas, router Wireless, equipos Bluetooth giam 802.11b, y mediante un
analizador de espectro verificar que realice lecodd® del mejor canal para el
funcionamiento de la red ZigBee.

» Realizar la prueba de propagacion (interior) eficadiiones de estructura diferente a la
presentada en el presente proyecto. Las altersgbweden ser: madera, mixtas o con
vidrios y comparar los resultados obtenidos cormptesentados en el proyecto.

* Es recomendable realizar la prueba de propagaaideri¢r y exterior) variando la
potencia de transmision de los médulos y deternehaicance que se puede tener en
base a esta caracteristica.

* En el presente proyecto para la prueba de consemenergia se usa una bateria con
las siguientes caracteristicas: nickel-metal-hygrake 8,4 V, recargable, 170 mAh. Es
recomendable realizar esta prueba empleado diésr¢ipios de baterias (AA, AAA en
serie) considerando que deben proporcionar el jeojtecorriente necesarios para el

funcionamiento los moédulos XBee.
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Appendices
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1. XBee/XBee-PRO OEM RF Modules

The ¥Bee and XBee-PRO OEM RF Modules were engineered
to operate within the ZigBee protocol and support the
unique needs of low-cost, low-power wireless sensor net-

works. The modules require minimal power and provide
reliable delivery of data between remote devices.

l!‘“haﬂne}bl‘
= #

Both modules operate within the ISM 2.4 GHz frequency
band and are pin-for-pin compatible with each other.

1.1. Key Features

High Performance, Low Cost Low Power

XBee XBee
* Indoor/Urban: up to 100" {30 m) * TX Current: 45 mA (@3.3 V)
* Qutdoor line-of-sight: up to 300" (100 m) * RX Current: 50 mA (@3.3 V)
* Transmit Power: 1 mW (0 dBm) * Power-down Current: < 10 pA
* Receiver Sensitivity: -92 dBm XBee-PRO

¥Bee-PRO * TX Current: 215 mA (@3.3 V)
* Indoor/Urban: up to 300" {100 m) * RX Current: 55 mA (@3.3 V)
* Qutdoor line-of-sight: up to 1 mile (1500 m) * Power-down Current: < 10 pA
* Transmit Power: 100 mW (20 dBm) EIRP Easy-to-Use
* Receiver Sensitivity: -100 dBm No configuration necessary for out-of box

RF Data Rate: 250,000 bps RF communications

AT and API Command Modes for

Advanced Networking & Security configuring module parameters

Retries and Acknowledgements Small form factar

DSSS (Direct Sequence Spread Spectrum) Extensive command set

Each direct sequence channel has over Free X-CTU Software

65,000 unique network addresses available (Testing and configuration software)

Point-te-point, point-to-multipeint

. Free & Unlimited Technical Support
and peer-to-peer topeologies supported

Self-routing, self-healing and fault-tolerant
mesh networking

1.1.1. Worldwide Acceptance

FCC Approval (USA) Refer to Appendix A [p34] for FCC Requirements.

Systems that contain XBee/XBee-PRO RF Modules inherit MaxStream Certifications. F@
ISM (Industrial, Scientific & Medical) 2.4 GHz frequency band

Manufactured under ISO 9001:2000 registered standards

XBee/XBee-PRO RF Modules are optimized for use in US, Canada, Australia, Israel c €

and Europe (contact MaxStream for complete list of agency approvals).
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1.2. Specifications

Table 1-01.

Specifications of the XBee/XBee-PRO OEM RF Module (PRELIMINARY)

Specification

XBee

XBee-PRO

Performance

IndoorfUrban Range

up to 100 ft. (30 m)

Up to 300" (100 m)

Outdoor RF line-of-sight Range

up to 300 t (100 m)

Up to 1 mile {1500 m]

Tranzsmit Power Output
(software selectable)

1MW (0 GBm)

60 myW (18 dBm) conducted, 100 mW (20 dBm) EIRP*

RF Data Rate

250,000 bps

250,000 bps

Serial Interface Data Rate
(software selectable)

1200 - 115200 bps
(non-standard baud rates also supporied)

1200 - 115200 bps
(non-standard baud rates also supported)

Receiver Sensitivity

-92 dBm (1% packet error rate)

-100 dBm (1% packet error rate)

Powsr Regquirsments

Supply Voltage 28-34V 28-34V
If PL=0 {10dBm): 137mA(@3.3V), 139mA[@3.0V)
PL=1(12dBm): 155mA (@3.3V), 153mA[@3.0V)

Operating Currznt (Transmit) 45mA (@ 33 V) PL=2 (14dBm): 170mA (@3.3V), 17 1mA[@3.0V)
PL=3 (16dBm): 188mA (@3.3V), 195mA[@3.0v)
PL=4 (18dBm): 215mA (@3.3V), 22TmA[@3.0v)

Operating Current (Receive) SImA (@ 3.3V) S8mA (@ 33 V)

Powsr-down Current not supported not supported

General

Cperating Freguency Band ISM 2.4 GHz ISM 2.4 GHz

Dimensions

0.960" x 1.087" (2.438Bcm x 2.761cm)

0.8607 x 1.207" (2.438cm x 3.294cm)

Operating Temperaturs

-40 o 85* C (industrial)

-40 o 85* C (industrial)

Antenna Options

Integrated Whig, Chip or UFL Connector

Integrated Whig, Chip or U FL Connector

Networking & Security

Supportad Network Topologies

Foint-to-point, Point-to-multipoint, Peer-to-peer & Mash

Mumber of Channgls
(software selactable)

18 Direct Sequence Channels

12 Direct Szquence Channels

Addressing Options FAM 1D, Channel and Addresses PAN ID, Channel and Addresses

Agency Approvals

United States (FCC Part 15.247) OUR-XBEE CUR-XBEEPRC

Industry Canada (IC) 4214A XBEE 42144 XBEEPRO

Europe (CE) ETSI ETSI {Max. 10 dBm transmit power output)®

* When operating in Europe: XBee-PRO RF Modules must be configured to operate at a maximum transmit power output level
of 10 dBm. The power output level is set using the PL command. The PL parameter must equal “0” (10 dBm).

Additionally, European regulations stipulate an EIRP power maximum of 12.86 dBm (19 mW) for the XBee-PRO and 12.11 dBm
for the XBee when integrating high-gain antennas.

Antenna Options: The ranges specified are typical when using the integrated Whip (1.5 dBi) and Dipele (2.1 dBi) anten-
nas. The Chip antenna option provides advantages in its form factor; however, it typically yields shorter range than the
Whip and Dipole antenna options when transmitting outdoors. For more information, refer to the "XBee Antenna” appli-
cation note located on MaxStream's web site (http:/ /www.maxstream.net/support/knowledgebase/article.php?kb=153).
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1.3. Mechanical Drawings

Figure 1-01. Mechanical drawings of the XB ee/XBee-PRO OEM RF Modules (antenna options not shown)
The XBee and XBee-PRO RF Modules are pin-for-pin compatible.

XBee XBee-PRO XBee & XBee-PRC
(top view) (top view) (side views)
§. 200" "
il 257" ] e
S3rm)
PIN 1 —-|-PIN 20 0.031*_ 0.110°
PTH 1 Y Bk (z.7oomy. y M|
| 1.z09% i b= |k
| L32. S4mm} ;. :
| =
PIN 10 FIN 10 = —-| PIN 11 = Ik
[ ' | =
|1 ; — |5
- [T -— S PR 1| pe— ' | |
(24 . 30em) (22 .0 0mn)

- 0.3650° -
|24 . 38mm)

1.4. Mounting Considerations

The XBee/XBee-PRO RF Module was designed to mount into a receptacle {socket) and therefore
does not require any soldering when mounting it to a board. The XBee Development Kits contain
RS-232 and USB interface boards which use two 20-pin receptacles to receive modules.

Figure 1-02. XBee Module Mounting to an RS-232 Interface Board.

The receptacles used on MaxStream development boards are manufactured by Century Intercon-
nect, Several other manufacturers provide comparable mounting solutions; however, MaxStream
currently uses the following receptacles:

* Through-hole single-row receptacles -
Samtec P/N: MMS-110-01-L-SV (or equivalent)

* Surface-mount double-row receptacles -
Century Intercennect P/MN: CPRMSL20-D-0-1 (or equivalent)

* Surface-mount single-row receptacles -
Samtec P/N: SMM-110-02-5M-5S

MaxStream also recommends printing an outline of the module on the board to indicate the orienta-
tion the module should be mounted.




ANEXO1

158

1.5. Pin Signals

Figure 1-03. XBeeXBee-FRO RF Module Pin Number

(top sides showm -

shields on bottom)

= ®in 20

= ®im 11

Table 1-02. Pin Assignments for the XBee and XBee-FRO Modules
{Lomw-asserted signals are distinguished with a horizental line abowve signal name. )

Pin# Name Direction Description
1 VCC - Power susply
2 DUt Cutput UART Data Cut
3 DIN / CONFIG Iripiut LIART Data In
4 0og* Output Cigital Cuiput 3
5 RESET It Module Reset [reset pulss must be at least 200 ng)
B PANMO / RESSI Output PWM Quiput 0 / RX Signal Strength indicator
7 [recerved] - Do not connect
B [reserved] - Do not connect
4 DTR / SLEEF_RQ* / DI Input Fin Sleep Coniral Line or Digital Input &
10 GHD - Ground
1 AD4T [ DIO4* Esher Anzlog Input £ or Digital 110 4
12 CTS /DIO™™ Esiher Clear-to-Send Flow Control or Digital 1107
13 O/ SLEEP Cutput Medule Siaius Indicater
14 VREF* It ‘ioltage Reference for A/D Inguts
15 Agzociate [ ADS" / IOS* Esther Aczociated Indicater, Analog Input 5 or Digrtal KO 5
16 RTS* ! ADg"/ DICE* Esther Fequest-to-Send Flow Control, Analog Input & or Digital 'O 6
17 AD3TDIOE Esher Anzlog Input 3 or Digital 1103
18 ADZTDIO2: Esiher Anzlog Input 2 or Digital 110 2
13 ADTT DI Esther Anzlog Input 1 or Digital 10 1
2 ADDTDIoO Esher Anzlog Input 0 or Digital 1100

* Functions not supported at the time of this release.

Design Notes:

* Minimum connecticns: VWCC, GND, DOUT & DIN

* Minimum connections for updating firmware: WCC, GND, DIN, DOUT, BTS & OTR
* Signal Direction is specified with respect to the module

* Module includes a 50k © pull-up resistor attached to RESET

# Several of the input pull-ups can be configured using the PE command

* Lnused pins should be |=ft disconnected

1.6. Electrical Characteristics

Table 1-03. DC Characteristics of the XBee & XBee-PRO (VCC=15-34 VDC)

Symbol Parameter Condition Min Typical Max Units
VIL Irgst Lowi Voitage A1 Digital Imputs - ; 035*VCC | W
Wi Ingaut High Violtage All Digital Inputs 07 *VCC - - v
VoL Ourput Low Voltage lo = 2mA VCC==2TV - ; 05 y
Vow Cutput High \iolizge logy =-2m& VCC==2TY YCCo-05 - - Wy
Iy Inout Leakage Currsnt Wy = VCC or GND, all mputs, per pn - 0025 1 uh
gz High Imoedance Leakage Cument | Wy, = V05 or GND, &l KO High-Z, per pin - 0025 1 ul
™ Tranemit Current VEC=33V . obee) | o) A
RX Receive Cumsnt VEC=33V - N i A

PWR-DWN Power-down Current SM parameter = 1 - <10 wh
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1.7. Definitions

Table 104, Terms and Definitions

ZigBee Mode Types

Coordinator

A node that has the unigue function of forming a network. The Coor-
dinator is responsible for establishing the operating channel and PAN
1D for an entire network. Once established, the Coordinator can form
a network by allowing Routers and End Devices to join to it. Once the
network is formed, the Coordinator functions like a Router (it can
participate in routing packets and be a source or destination for data
packets).

-- One Coordinator per PAN

-- Establishes/Organizes PAN

-- Can route data packets to/from other nodes
-- Can be a data packet source and destination
-- Mains-powered

Refer to the XBee/X¥Bee-PRO Coordinator section [pl7] for more
information.

Router

& node that creates/maintains network information and uses this
information to determine the best route for 2 data packet. & router
must join & network before it can allow other Routers and End
Dievices to join to it

& Router can participate in routing packets and is intended to be a
mains-powered node.

-- Several Routers can operate in one PAN

-- Can route data packets to/from other nodes
-- Can be a data packet source and destination
-- Mains-powered

Refer to the XBee/XBee-FRO Router section [p17] for more informa-
tion.

End Device

End Devices have no routing capacity. End Devices must always
interact with their parent node [Router or Coordinator) in order to
transmit or receive data.

&n End Device can be a source or destination for data packets but
cannot route packsts. End Devices can be battery-powered and offer
low-power operation.

-- Several End Devices can operate in one PAN

-- Can be a data packet source and destination

-- &ll messages are relayed through a Coordinator or Router
-- Low power

End Devices are not supported in this release.

ZigBee Protocol

PAN

Personal Area Metwork - A data communication network that
includes & Coordinator and one or more Routers/End Devices. Net-
work formation is governed by Network Maximum Depth, Maximum
Child Routers and Maximum Children End Devices.

Joining

The process of a node becoming part of a ZigBes PAN. A node
becomes part of a network by joining to a Coordinator or a Router
(that has previously joined to the network). During the process of
joining, the node that allowed joining (the parent) assigns a 16-hit
address to the joining node (the child).
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Table 1-04. Termis and Definitions

Metwork Maximum Depth

The level of descendents from a Coordinator. In a MaxStream PAN,
the Network Maximum Depth is 5.

Maximum Child Routers

The maximum number of Routers than can join to one node. The
maximum number of Child Routers in 2 MaxStream PAN is 6.

Maximum Child
End Devices

The maximum number of End Devices than can join to one node. The
maximum number of Child End Devices in a MaxStream PAN is 14,

Metwork Address

The 16-bit address assigned to a node after it has joined to another
node.

Operating Channel

The frequency selected for data communications between nodes. The
operating channel is selected by the Coordinator on power-up.

Energy Scan

A scan of RF channels that detects the amount of energy present on
the selected channels. The Coordinator uses the ensrgy scan to
determine the operating channel.

Route Reguest

Brozadcast transmission sent by a Coordinator or Router throughout
the network in attempt to establish a route to a destination node.

Route Reply

Unicast transmission sent back to the originator of the routs request.
It is initiated by a node when it receives a route request packet and
its address matches the Destination Address in the route request
packet.

Route Discovery

The process of establishing a route to a destination node when one
does not exist in the Routing Table. It is based on the ACDY (Ad-hoc
On-demand Distance Vector routing) protocol.

FigBee Stack

ZigBee is a published specification set of high-level communication
protocols for use with small, low-power modules, The ZigBee stack
provides a layer of network functionality on top of the 802.15.4 spec-
ification.

For example, the mesh and routing capabilities available to ZigBes
solutions are absent in the 802.15.4 protocol.
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2. ZigBee Networks

2.1. ZigBee Network Formation

A ZigBee PANM is formed by nodes joining to a Coordinator or to a previcusly joined Router. Once
the Coordinator defines the operating channel and PAN ID, it can allow Routers and End Devices to
join to it. When a node joins a network, it receives a 16-bit Network Address,

Once a Router has joined the network, it can also allow other nodes to join to it. Joining estab-
lishes a parent/child relationship between two nodes. The node that allowed the join is the parent
and the node that joined is the child, The parent/child relationship is not necessary for routing;
however, it is necessary for network formation and Network Address assignment. If a Coordinator

does not exist, & network cannot be formed. & node cannot transmit or receive datz until it has
joined a PAN,

2.1.1. Node Types

A ZigBee PANM consists of one Coordinator and one or more Routers and/or End Devices. Refer to
the Coordinator [p17] and Router [p17] sections of the "RF Module Operation” chapter for more
information regarding each node type.

Figure 2-01. Node Types/ Sample of a Basic ZigBee Network Topology
Coordinator

Ome per FAN
Establishes/ Organizes a PAI R E

Mains-powered

Router

Opfional
Several canbe ina PAN E =] f'
Mains-powered £ =

End Device

E Several canbe ina PAIN E E
Low power

End Devices are not supported at the time of this release.

2.1.2. Network Limitations

MaxStream ZigBee PANs are limited to the following boundaries:
+ Maximum Children - The Coordinator and each joined Router can support up to 20 children, &
of which can be Routers (Maximum Child Routers). Refer to Figure 2-02.

+ Network Maximum Depth - The Maximum Metwork Depth is 5 - Maximum Network Depth
refers to the level of descendents from the Coordinator, Refer to Figure 2-03,

Refer to the definitions table [p&] for more information.
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Figure 2-02. Maximum Number of Child Dievices per Parent
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2.2. ZigBee Network Communications

2.2.1. ZigBee Addressing

The 802.15.4 protocol upon which the ZigBee protocol is built specifies two address types:

» 16-bit Metwork Addresses
* 64-bit Addresses

16-bit Network Addresses

A 16-bit Network Address is assigned to 2 node when the node joins a network. The Network
Address is unigue to each node in the network, However, Network Addresses are not static - it can

change.

The following two conditions will cause a node to receive a new Network Address:

1. &n End Device cannot communicate with its parent.

2. A Router or End Device, when it power cycles, sends an 802.15.4 Orphan Motification com-
mand to locate its parent. If the parent node does not respond, the Router or End Device
considers itself not-joined and repeats the process of joining the network. Once the node
joins the network, it and all of its descendents will receive a new Network Address.

Since all ZigBee communications use 16-bit addressing, 2 node’s 16-bit address must be known
before communications can take place.

64-bit Addresses

Each node contains a unique 64-bit address, The 64-bit address uniquely identifies 2 node and is
permanent.

2.2.2. Mesh Routing

Mesh routing allows data packets to traverse multiple nodes (hops) in 2 netwark to route data
from a source to a destination. The routs a packet can take in @ mesh network is independent of
the parent/child relationships established during joining. Before transmitting a data packet from
source to destination nodes, a route must be established. Route discovery is based on the AQDY
(&d-hoc On-demand Distance Vector routing) protocol.

AQDV (Ad-hoc On-demand Distance Vector) Routing Algorithm

Routing under the ACDY protocol is accomplished using tables in each node that store in the next
hop (intermediary node betwesn source and destination nodes) for 2 destination node, If a next
hop 13 not known, route discovery must take place in order to find a path. Since enly a limited
number of routes can be stored on a Router, route discovery will take place more often on a large
netwaork with communication between many different nodes.

When a source node must discover a8 route to a destination node, it sends & broadcast route
request command. The route request command contains the source Network Address, the destina-
tion Metwork Address and a Path Cost field (a metric for measuring route quality). As the route
request command is propagated through the network (refer to the Broadcast Transmission section
[p13]), each node that re-broadcasts the message updates the Path Cost field and creates a tem-
porary entry in its route discovery table.

When the destination node receives a route request, it compares the "path cost’ field against pre-
wviously received route reguest commands. If the path cost stored in the route request is better
than any previously received, the destination node will transmit a route reply packet to the node
that originated the route request. Intermediate nodes receive and forward the route reply packst
to the Source Mode (the node that originated route request).

Refer to the ZigBee specification for more details.
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2.2.3. Broadcast Transmissions

Broadcast transmissions within the ZigBes protocol are intended to be propagated throughout the
entire network such that all nodes receive the transmission. This requires each broadcast trans-
miszion be retransmitted by all Router nodes to ensure all nodes receive the transmission.

Broadcast transmissions use a passive acknowledgment scheme. This means that when a node
transmits a broadcast transmission, it listens to see if all of its neighbors retransmit the message.
If one or more neighbor nodes do not retransmit the data, the node will retransmit the broadcast
message and listen again for the neighbor nodes to forward the broadcast transmission.

Refer to the ZigBee specification for more details.
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3. RF Module Operation

3.1. Serial Communications

The XBee/XBee-PRO QEM RF Modulss interface to a host device through a logic-level asynchro-
nows serizl port, Through its serial port, the module can communicate with any logic and voltage
compatible UART; or through a level translator to any serial device (For example: Through a Masx-
Stream proprietary RS-232 or USE interface board).

3.1.1. UART Data Flow

Devices that have a UART interface can connect directly to the pins of the RF module as shown in
the figure below,

Figure 3-01. System Data Flow Diagram in a UART-interfaced enviromment
(Lonww-asserted signals distinguished with horizontal line over sipnal name.)
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RTS flow control is not currently supportad.

Serial Data

Diata enters the module UART through the DI pin (pin 3) as an asynchronous s=rial signal. The sig-
nal should idle high when no data is being transmitted.

Each data byte consists of a start bit (low), 8 data bits (least significant bit first) and z stop kit
{high). The following figure illustrates the senal bit pattern of data passing through the module.

Figure 3-02. TUART data packet (1F {decimal number "317) as transmitted through the BF module
Example Data Format is 3-2-1 (bits - parity - £ of stop bits)
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Time

The module UART performs tasks, such as timing and parity checking, that are nesded for data
communications. Serial communications depend on the two UARTs to be configured with compati-
ble settings (baud rate, parity, start bits, stop bits, data bits).
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3.1.2. Transparent Operation

RF modules that contain the following firmwares versions will support Transparent Mode:

8.0wx (Coordinator) and 8.2xx (Router).

When operating in Transparent Mode, modules are configured using AT Commands and AFI opera-
tion is not supported. The modules act as a senal line replacement - all UART data received

through the DI pin i= queued up for RF transmission. Data is sent to a module as defined by the
DH (Destination Address High) and DL (Destination Address Low) parameters.

When RF data is received that is addressed to the module’s 64-bit Address, the data is sent out the
DQ pin.

Serial-to-RF Packetization

Data is buffered in the DI buffer until one of the following causes the data to be packetized and
transmitted:

1. MNo serial characters are received for the amount of time determined by the RO (Packetiza-
tion Timesout) parameter. If RO = 0, packetization begins when a character iz received.

2.  Maximum number of characters that will fit (72) in an RF packet is received.

3. The Command Mode Sequence (GT + CC + GT) is received. Any character buffered in the
D1 buffer before the sequence is transmitted.

3.1.3. API Operation

APT (Application Programming Interface) Operation is an alternative to the default Transparent
Operation. The frame-based API extends the level to which a host application can interact with the
networking capabilities of the module.

When in &PI mode, zll data entering and leaving the module is contained in frames that define
operations or events within the module.

Transmit Data Frames (received through the DI pin (pin 3)) include:
* RF Transmit Data Frame
* Commmand Frame (equivalent to AT commands)
Receive Data Frames (sent out the DO pin (pin 2)) include:
* RF-received data frame
* Command response
* Event notifications such as reset, associgte, disassociate, eto.

The API provides alternative means of configuring modules and routing data at the host applica-
tion layer. & host application can send data frames to the module that contzin address and payload
information instead of using command mode to modify addresses. The module will send data
frames to the application containing status packets; as well as source, RSSI and payload informa-
tion from received data packets.

The &PI operation option facilitates many operations such as the examples cited below:

-= Transmitting data to multiple destinations without entering Cormmand Mode
-» Receive success/failure status of each transmitted RF packet
-= Identify the source address of each received packet

To implement APl operations, refer to APl sections [p29].
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3.1.4. Flow Control

Figure 3-03. Internal Data Flow DHagram
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DI {Data In) Buffer

When =eral data enters the RF module through the DI pin (pin 3), the data is stored in the DI
Buffer until it can be processed.

Hardware Flow Control {CTS). When the DI buffer is 17 bytes away from being full; by default,
the module de-asserts CTS (high) to signal to the host device to stop sending data [refer to OF
(DIO7 Configuration) parameter]. CI5 is re-asserted after the DI Buffer has 34 bytes of memory

available.
Cases in which the DI Buffer may become full and possibly overflow:

1. If the module is receiving a continuous stream of RF data, any senal data that amves on
the DI pin is placed in the DI Buffer. The data in the DI buffer will be transmitted over-the-
air when the moduls is no longer receiving RF data in the network.

When data is ready to be transmitted, the module may need to discover a Network Address
and/or a Route in order to reach the destination node, Discovery overhead may delay
packet transmission,

Refer to the ZigBee Networks --= Mesh Routing sections for more information.

ra

Refer to the RO (Packetization Timeout) command description [p25] and the Mesh Routing section
[p12] for more information.

DO (Data Out) Buffer

When RF data is received, the data enters the DO buffer and is sent out the serial port to a host
device, Once the DO Buffer reaches capacity, any additional incoming RF datz is lost.

Hardware Flow Control (RTS). If RTS is enabled for flow control (D6 (DIO& Configuration)
Parameter = 1), data will not be sent out the DO Buffer as long 2= RTS (pin 16) is de-asserted.

Cases in which the DO Buffer may become full and possibly overflow:

1. If the RF data rate iz set higher than the interface data rate of the module, the module will
receive data from the transmitting module faster than it can send the data to the host.

2. If the host does not allow the module to transmit dats out from the DO buffer because of
being held off by hardware or software flow control.

RTS flow contol is not supported in this release.
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3.2. XBee/XBee-PRO Networks

3.2.1. XBee/XBee-PRO Coordinator

Metwork Startup

In order to form & network, a Coordinator must select an unused operating channel and PAN ID on
behalf of its network. To do this, the Coordinator first performs an energy scan on all channsls as
specified by its SC (Scan Channels) parameter. The scan time on each channel is determined by
the SD (Scan Duration) parameter. Once the energy scan is completed, an Active Scan is issued.
The Active Scan returns a list of discovered Coordinators and Routers (up to 5 results), The dura-
tion of the Active Scan on each channel is also determined by the SD parameter. &n unoccupied
operating channel is then chosen for PAN operations.

If the ID (PAN ID) parameter = 0xFFFF: The Coordinator will select a random PaN ID. Otherwise,
the Coordinator will startup on its stored 1D parameter.

After the Coordinator has started, it will allow nodes to join to it for a time based on its N (Node
Join Time) parameter. If enabled, the Associate LED (D5 (DIOS Configuration) command) will blink
1x per second after the Coordinator has started. At this point, the operating channel and PAN ID

can be read using the CH (Operating Channel) and ID (PAN ID) commands. The 16-bit address of
the Coordinator iz always 0x0000.

If API iz enable (AP paramester = 0):
The API Modem Status "Coordinator Started” is sent out the UART.

The Al (Association Indication) command can be used at any point during the Coordinator startup
routine to determine the status of the startup operation.

3.2.2. XBee/XBee-PRO Router

Router Startup

A new Router must locate a Router that has already joined a PAN or 2 Coordinator to join to. To do
this, it first izsues an Active Scan on each of the SC channels. The scan duration on each of these
channelz iz determined by the S0 parameter. The Active Scan will return a list of dizcovered Coor-
dinators and Routers (up to 5 results). The Router will then try to join to a parent (Router or Coor-
dinator) that is allowing joining, based on the ID parameter. If ID = OxFFFF, the Router will
attempt to join a parent on any PAN ID. Otherwise, the Router will only attempt joining with a
Router/Coordinator that operates on the PAM ID specified by the ID parameter. If a valid Router/
Coordinator i1s found, the Router will attempt to join to that node. If the join succeeds, the Router
has successfully started.

After the Router has started, it will allow nodes to join to it for 2 time based on the N] [Nede Join
Time) parameter. If enabled, the Associate LED (D3 (DIOS Configuration) command) will blink 2x
per second after the Router has started. At this point, the operating channel and P&N ID can be
read using the CH (Operating Channel) and 1D (PAN ID) commands. The 16-bit Network Address
of the Router can be read using the MY (16-bit Source Address) command.

If API iz enable (AP paramester = 0):
The API Modem Status "Joined” is sent out the UART.

The AI (Association Indication) command can be used at any point during the Router startup rou-
tine to know the status of the startup operation.

Router Configuration

The SC (Scan Channel) and ID (PAN ID) parameter values affect Router startup by determining
the channels the Router will scan [SC (Scan Channels) command] to find a parent to join and by
determining the allowable PAN ID(s) the node will join (ID parameter).

Changing these parameters could be problematic if other nodes (children) have already joined the
Router. These commands should not be changed once the Router has started and allowed nodes to
join to it.
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3.2.3. Network Reset

Resetting a Coordinator

Upon reset (Power-up, FR (Software Reset) or NR (Network Reset)):

1. If a Coordinator has formed a netwaork, it will retain the PAMN ID and operating channel informa-
tion as well as a list of its child nodes. However, if either the SC (Scan Channels) or ID (PAN ID)
parameters have changed and the Coordinator is reset, the Coordinator will startup using the new
SC andfor ID values and will erase its list of child nodes.

2, If the Coordinator must change the operating channel of an establizhed network, it can alert all
nodes in the network to leave and reform the network by issuing the NR [Metwork Reset) com-
mand with a parameter of "1, When this command is issued, the Coordinator sends a broadcast
message across the entire network forcing all nodes to unjoin and rejoin to a2 new parent. The
Coordinator will, after several seconds, restart and allow joining according to its saved NJ (Node
Join Time) setting. Once the Coordinator has started, other nodes can join the PAN, The other
nodes will attempt to rejoin by scanning all channels (as specified by the SC parameter) for a par-
ent operating on the PAN ID (specified by its ID parameter). This will re-assign the 16-bit Network
Addresses on all nodes. The M1 parameter value on the Coordinator must be non-zero if the NR
command is issued to allow at least one Router to join to it

Resetting a Router

Upon reset {Power-up, FR (Software Reset) or NR (Network Reset)):

1. If a Router has joined & network and a reset occurs (FR or power-up), the Router will zend a

broadcast transmissien to find its parent in order to re-establish its operating channel, PAN ID and
16-bit Network Address, If the Router cannot find its parent, it will rejoin the network using its SC
(Scan Channels) and ID (PAM ID) settings. This could change the Router's 16-bit Network Address.,

2. Issuing an MR (Mebtwork Reset) command with a parameter of "0° will also cause a Router reset,
The NR command will force the Router to rejoin the network and it may receive a different 16-hit
Metwork Address. It will also erase the Router's list of child device addresses. This option should
be used with caution.

3, Issuing an NR (Metwork Reset) command with a parameter of "1" will send a2 command to the
Coordinator instructing it to reset the entire network. Resetting the entire network will reset all
nodes and reform the PAN (Also refer to the "Resetting a Coordinator” section).

3.2.4. Network Mapping

The ND (Mode Discover) command is useful for mapping out the network, When issued from the
Coordinator or an End Device, the command sends a broadcast message across the network and
returns a list of all nodes. Refer to the ND command for more informaticon.
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3.3. XBee/XBee-PRO Addressing

Each RF module has a unique 64-bit Address that is assigned at the factory that can be read using
the SH (Serial Mumber High) and 5L (Serial Mumber Low) commands, When a module starts or
joins a network, it receives a 16-bit Network Address that is unigue within the network; however,
this address can change {refer to the "ZigBes Addressing’ secticn). In addition, each module can
store a string-identifier using the NI (Node Identifier) command.

¥Bee/¥Bee-PRO RF modules can be addressed using their 64-bit Address, their NI-string or both
the 64-bit Address and the 16-bit Network Address (API Mode). Under the ZigBes protocol, the

16-bit Network Address of a Coordinator is always "0". Nodes can address the Coordinator using
its 16-bit Network Address.

3.3.1. 64-bit Addressing

To send a packet to an RF module using its 64-bit Address (Transparent Mode)

Set the DH (Destination Address High) and DL (Destination Address Low) parameters of the
source node to match the 64-bit Address (SH (Serial Number High) and SL (Serial Mumber
Low) parameters) of the destination node.

To send a packet to an RF module using its 64-bit Address (AP Mode)

Use the FigBes Transmit Request API frame to set the DH (Destination Address High) and DL
(Destination Address Low) parameters of the source node to match the 64-bit Address (SH
(Serial Number High) and SL {Serial Number Low) parameters) of the destination node.

If the 64-bit Address of the destination node is not known, set 16-bit Destination MNetwork
Address to 0xFFFE (refer to the "API Addressing section below).

Since the FigBee protocol relies on the 16-bit Network Address for routing, the 64-bit Address
must be converted into a 16-bit Network Address prior to transmitting data. If a module does not
know the 16-bit Networlk Address for a given &4-bit Address, it will transmit a2 broadcast Network
Address Dizcovery command. The module with a matching 64-bit Address will transmit its 16-bit
Metwork Address back,

The modules maintain a table that can store up to seven 64-bit Addresses and their corresponding
16-bit Metwork Addresses,

3.3.2. API Addressing

API Mode provides the ability to store and maintain 18-bit Network Address tables on an external
processor, The 16-bit Metwork Address information is provided to the application through the fol-
lowing:

* The ZigBee Transmit Status Frame
(contains the current 16-bit Network Address of the remote)

* The ND and DM commands
(return 64-bit and 16-bit Metwork Addresses of remote nodes)
With this information, a table can be built in an application that maps a 64-bit Address to the cor-
responding 16-bit Network Address.

The ZigBee Transmit Request API frame specifies the 64-bit Address and the Network Address (if
known) that the packst should be sent to. By supplying both addresses, the module will forego
Metwork Address Discovery and immediately attempt to route the data packet to the remote. If
the Metwork Address of a particular remote changes, Network Address and route discovery will
take place to establish a new route to the correct node. Upon successful packet delivery, the TX
Status Frame will indicate the correct Network Address of the remote.

Table 3=01. Sample table mapping 64=-bit Addresses to 1o=bit Network Addresses

Index G4-bit Address 16-bit Network Address
0 0013 4000 4000 0001 1234
1 0013 4000 4000 0002 5ET8
2 0013 4000 4000 0140 AT
3 0013 4000 4000 0220 1FT0
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3.3.3. NI-String Addressing

To send a packet to an RF module using its NI-string (Transparent Mode)

Issue the DN (Destination Node) command using the NI (Node Identifier)-string of the destina-
tion node as the parameter.

To send a packet to an RF module using its NI-string (APT Mode)

Issue the DN command as stated above using the AT Command &PI frame.

When the DN command is issued, a broadcast transmission is sent across the network to discover
the module that has a matching NI (Node Identifier) parameter. If a module is discovered with a
matching MI-string, the DH and DL parameters will be configured to address the destination node
and the command will return both the 64-bit Address and the 16-bit Network Address of the dis-
covered node. Data can be transmitted after the DN {Destination Mode) command finishes.

3.3.4. Coordinator Addressing

A Coordinator can be addressed using its 64-bit address or NI string as described in the "NI-String
Addressing” section. Alternatively, since the ZigBee Coordinator has a Network Address of "0% it
can be addressed by its 16-bit Network Address,

To zend a transmission to a Coordinator using its 16-bit Network Address:

Set the Destination Addresses of the transmitting module as shown below:

DL (Destination Low Address) = 0
OH (Destination High Address) = 0

3.3.5. Broadcast Addressing

Broadcast transmissions are sent using a 64-bit address of Ox0000FFFF. Any RF module in the PAN
will accept a packet that contains a broadcast address. When configured to operate in Broadcast
Mode, receiving modules do not send ACKs [Acknowledgements).

To send a broadcast packet to all modules

Set the Destination Addresses of the transmitting module as shown below:

DL (Destination Low Address) = Ox0000FFFF
DOH (Destination High Address) = 0x00000000

MCOTE: When programming the module, parameters are entered in hexadecimal notation (without
the "0x" prefix). Leading zeros may be omitted.

Refer to the "Broadcast Transmissions” section [p13] for more information.
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3.4. Modes of Operation

3.4.1. Idle Mode

When not receiving or transmitting data, the RF module is in Idle Mode. During Idle Mode, the RF
module is also checking for valid RF data. The module shifts into the other modes of operation

under the following conditions:
* Transmit Mode (Serial data in the DI Buffer is ready to be packetized)
* Receive Mode [Valid RF data is received through the antenna)
» Sleep Mode (End Devices only - not supported in this release)
» Command Mode {Command Mode Sequence is issued)

3.4.2. Transmit Mode

When senal datz is received and is ready for packetization, the RF module will exit Idle Mode and
attempt to transmit the data. The destination address determines which node(s) will receive the

data.

Prior to transmitting the data, the module ensures that a 16-bit Network Address and route to the
destination node have been established.

If the 16-bit Network Address iz not known, Network Address Discovery will take place. If a route
is not known, route discovery will take place for the purpose of establishing a route to the destina-

tion node. If a module with a matching Network &ddress is not discovered, the packet is discarded.
The data will be transmitted once a route is established. If route discovery fails to establish 2

route, the packet will be discarded.
Figure 3-04. Tranamit Mode Sequence

Succossial
Transmksson

16-1t Metwork
Addpmis Kaown?

Tranamit Data

To-lit Metwork

Adidrens Disconary Foube Discoviey

16-lt MNetwiork
Addinss Discovesnd?

Date Discarcdid

When data is transmitted from one node to another, a network-level acknowledgement is transmit-
ted back across the established route to the source node, This acknowledgement packet indicates
to the source node that the data packet was received by the destination node. If 2 network
acknowledgement is not received, the source node will re-transmit the data.

3.4.3. Receive Mode

If & valid RF packet is received and its address matches the RF module’s MY (16-bit Source
Address) parameter, the data is transferred to the DO buffer
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3.4.4. Command Mode

To modify or read RF Module parameters, the module must first enter into Command Mode - a
state in which incoming serial characters are interpreted as commands. Refer to the API Mode sec-
tion [p25] for an alternate means of configuring modules.

AT Command Mode

To Enter AT Command Mode:

Send the 3-character command sequence "+++" and observe guard tmes before and after the
command characters, [Refer to the "Default AT Command Mode Seguence” below. ]

Default AT Command Mode Sequence (for transition to Command Mode):
» Mo characters sent for one second [GT (Guard Times) parameter = Ox3EE]

* Input three plus characters ("+++") within one second [CC (Command Sequence Character)
parameter = 0x2B.]

» Mo characters sent for one second [GT (Guard Times) parameter = 0x3ES]
All of the parameter values in the sequence can be modified to reflect user preferences.

NOTE: Failure to enter AT Command Mede is most commonly due to baud rate mismatch. Ensure the
‘Baud’' setting on the *PC Settings™ tab matches the interface data rate of the RF module. By default,
the BD parameter = 3 (9600 bps).

To Send AT Commands:

Send AT commands and parameters using the syntax shown below.

Figure 3-05. Syntax for sending AT Commands

"AT" ASCII Space + Parameter Carriage
Prefix Command (Optional) (Optional, HEX) Return
|

Example: A‘i‘ﬁL 1F<CR:>

To read a parameter value stored in the RF module’s register, omit the parameter field.

The preceding example would change the RF module Destination Address (Low) to "0x1F". To store
the new valus to non-volatile (long term) memory, subseguently send the WR (Wnte) command.
For modified parameter values to persist in the module’s registry after a reset, changes must be
saved to non-volatile memory using the WR (Write) Command. Otherwise, parameters are
restored to previously saved values after the module is reset.

system Response. When a2 command is sent to the module, the module will parse and exscute
the command. Upon successful execution of a command, the module returnz an "OK" message. If
execution of a command results in an error, the module returns an "ERROR" message.

To Exit AT Command Mode:

1. Send the ATCN (Exit Command Mode) command (followed by a carnage return).
[OR]

2. If no valid AT Commands are received within the time specified by CT (Command Mode
Timeout) Command, the RF module automatically returns to Idle Mode.

For an example of programming the RF module using AT Commands and descriptions of each config-
urable parameter, refer to the "RF Module Configuration™ chapter [p24].




ANEXO1

174

3.5. Network Startup Examples

Start the Coordinator

1. Determine the operating channels list using the SC (Scan Channels) command and the PAN
1D to operate using the ID (PAN ID) command. The default SO (Scan Duration) parameter
value should suffice. If these values are changed from the defaults, they must be written to
non-volatile memory using the WR (Write) command.

2. The Associate LED, if enabled using the D5 (DIOS Configuration) parameter, will start blink-
ing 1x per second once the Coordinator has started.

If API is enabled (AP parameter = 0): The API Modem Status “Coordinator Started” is sent
out the UART.

3. The Al (Association Indication) parameter will be 0 signifying a successful startup.
4, The MY (16-bit Source Address) attrbute is 0
(the 16-bit Network Address of a ZigBes Coordinator).
5. After startup, the Coordinator will allow joining based on its MJ (Node Join Time) value.
6. It is recommended that the Coordinator be configured with an NI-String identifier. This MI-

String identifier should be written to non-volatile memory using the WR (Write) command
to be preserved through power-loss.

Adding a Child (Router)

1. Determine the operating channel list (=C) and the desired FAN ID to join {ID) [0xFFFF - join
any Pan). The default 5D parameter should suffice. If these values are changed from the
defaults, they must be written to non-volatile memory using the WR (Write) command.

2. The Router, on power-up, will attempt to locate a parent to join according to its SC and ID
parameters.

3. Once the Router has joined a parent, the Associate LED, if enabled (D3], will start blinking
2x per second. The ID and CH parameters will reflect the operating PAN ID and Channel.
The MY parameter will reflect the 16-bit Network Address of the Router. The MP command
returns the 16-bit Network Address of the Router’s parent (node it joined to).

If &P1 is enabled (AP parameter = 0): The API Modem Status "Joined” is sent out the UART.

4, If the Router is not joining as expected, the Al (Association Indication) parameter can be

read to determine the cause of failure.

Werify the PAN contains a Coordinator or nearby joined Router that has matching Channel

(SC, CH) and PANM ID (ID) settings and is allowing nodes to join to it (MJ parameter).

Once the Router has joined a PAN, the Router will allow joining baszed on the N] parameter

6. It is recommended that the Router be configured with a unique NI-String identifier. This NI-
String identifier should be written to non-volatile memory using the WR (Write) command
to be preserved through power-loss.

L

Transmit Data

1. Start 2 Coordinator (refer to instructions above].

2. Add one or more Child Router(s) to the Coordinator (refer to instructions above).

3. Once the Coordinator has started, all Routers and End Devices should join to a parent and
their Associate LED should blink 2x per second.

If any nodes have not joined, read the Al command to determine why.

Issue the ATND command on the Coordinator to get a list of all nodes on the networlk.

Use the "Terminal” tab of the X-CTU Software to send serial data between nodes. The data
should be transmitted from the source to the destination node as specified by the DH & DL
parameters.

7. (Opticnal) Change the Desination Address on any node to one of the 64-bit Addresses dis-
coverd using the ND command in step 5 (DH, DL Commands, or in the *ZigBee Transmit

o ;e

Request’ API Frame). Then repeat step & to transmit data.




ANEXO1

175

4. RF Module Configuration

Two command mede protocels are supported by the XBee/XBee-PRO RF Mcdules: AT and APL The
AT Command Mode protocol [p22] is printable and iz intended for manual entry of commands and
viewing parameter values, The API Command Mode protocal [p22] is a binary protocol and is
intended for programmatic gets and sets of values.

Each command mode protocol requires its own firmware version. Refer to the VR (Firmware Ver-
sion) command in the Diagnostics table to determine firmware versions,

4.1. AT Command Programming Examples

Refer to the "X-CTL" sec-
tion of the Develop-
ment Guide [Appendix
B] for more information
regarding the X-CTU
configuration softvware.

Setup

The programming examples in this section require the installation of MaxStream's X-CTU Soft-
ware and a seral connection to a PC. (MaxStream stocks RS-232 and USE boards to facilitate
interfacing with a PC.)

1. Install MaxStream's ¥-CTU Software to a PC by double-clicking the "setup_X-CTU.exe” fils.
(The file 1= located on the MaxStream CD and under the 'Software’ section of the following
web page: www.maxstream.net/support/downloads.php)

2.  Mount the RF module to an interface board, then connect the module assembly to a PC,

3. Launch the X-CTU Software and select the "'PC Settings' tab. Verify the baud and parity set-
tings of the Com Port match those of the RF maodule.

NOTE: Failure to enter AT Command Mode is most commonly due to baud rate mismatch.
Ensure the 'Baud’ setting on the 'PC Settings” tab matches the interface data rate of the RF mod-
ule. By default, the BD parameter = 3 {which corresponds to 9600 bps).

sample Configuration: Modify RF Module Destination Address

Example: Utilize the ¥-CTU "Terminal” tab to change the RF module’s DL (Destination Address
Low) parameter and save the new address to non-volatile memory.

After establishing a senal connection between the RF module and a PC [refer to the "Setup’ sec-
tion above], select the "Terminal” tab of the X-CTU Software and enter the following command
lines ("CR’ stands for carriage return):

Method 1 {One line per command)

Send AT Command System Response
+++ Ok <CR=> (Enter into Command Mode)
ATDL <Enter= {current value} <CR> (Read Destination Address Low)
ATDL1AOD =<Enter= OK <CR=> (Modify Destination Address Low)
ATWR <Enter> OK <CR=> (Write to non-velatile memory)
ATCM <Enter= Ok <CR=> (Exit Command Mode)
Method 2 (Multiple commands on one line)
Send AT Command System Response
+++ OK <CR> (Enter into Command Mode)
ATDL <Enter=> {current value} <CR> (Read Destination Address Low)

ATDL1AOD,WR,CN <Enter> OK=CR> OK=CR> OK=<CR=

sample Configuration: Restore RF Module Defaults

Example: Utilize the X-CTU "Modem Configuration” tab to restore default parameter values.

After establishing a connection between the module and a PC [refer to the 'Setup’ section
abowve], select the "Modem Configuration” tab of the X-CTU Software.

1. Select the "Read’ button.
2. Select the "Restore’ button.
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4.2. Command Reference Tables

XBeef/XBee-PRO RF Modules expect numerical values in hexadecimal. Hexadecimal values are des-
ignated by a "0x" prefix. Decimal equivalents are designated by a “d” suffix, Table rows are sorted
by command category, then by logic of most commoenly used.

Special
Table 4-02, Special Commands
AT Command . Node
Command | Category Hame and Description Type' Parameter Range | Default
Write. Witz parameter values to non-wolatie memery 2o that parameter modifications
persist through a subseguent resefs.
WR Spedal Note: Once WR s izzusd, no additonal characizrs showld be zent to the module untl CRE - -
after the "ORI responze is received.
Restore Defaults. Resiors module parameters to factory defaults. RE command doss
RE Specal mot reset the [D parameter. CRE |- -
Software Reset. Reset module. Responds immediaiely with an “0K" then performe a
FR Special reset ~100mes latse. Uss of the FR command will cause a network layer restart on the CRE - -
mode if SC or ID were modified since the last reset.
Network Resat. Resst network layer parameters on one oF mars modules withm 3 PAN.
Rezponds immediztgly with an 0 then causes a netwark restart. All network RE
configuration and routing information is consequently lost. {when
MR Sperial FNR = (t Resets network layer parameters on the node issuing the command. This NR=0), 0-1 ~
opdion iz only supported on Rowiers and End Devicss and must ke used wih cawlion. | CRE
Refer fo iz “Reseting Coordinator” section for more information. (wihen
AR = 1. Sends broadcast ransmission o reset network layer parametzrs on all nodes | NR=1)
inthe PAN.
L. Mode types that support the command: C = Cocrdinator, E = Fouter, E =End Device
Networking & Security
Table 4-03. Networking Commands (Sub-categories designated within {brackets}
AT Command - Hode
Command | Category Name and Description Type" Parameter Range Default
] . : ) 0, Ix0B-0x1A (XBes)
Metworking | Operating Channel. Read the channel number used for ransmiffing and recenving :
CH {Addressing | between RF modules. Uses 802,15 4 channgd numbers. CRE ﬁ’ag’;nfﬁ%ﬁ {XBee-PRO) U
PAN ID. SetiGet the PAN (Personal Area Nedwork) 1D.
Coordinator - Set the prefered Pan D Set (1D = 0xFFFF) to auto-zelect.
N . Router/ End Davice - Set the desired Pan I0. When the device searches fora 0123
18] 2 I3 | Coordmater, it sitemgts to only jom to 3 parent that has 2 matchng Pan ID. Set (D= | CRE | 0- 3FFF (wFFFF 15314
{Agdressing] OxFFFF) to join & parent operating on any Pan 10 281d)
Charges to 10 should be weitten o non-volatile memary wing the WR command, I
changas are not uzed until the module &= resst (FR, NR or power-ug).
Destination Address High. SetGet the upper 32 bits of the 84-hit deslination address.
1 Networking | When combined with DL, £ defines the destination addness used for transmission. CRE 0 - XEFFEFFEF 0
O+ {Addressing) | (x000000000DD0FFFF is the broadcast address for the PAN. DH is not supgorted in h
AP Mode. 0x0000000000000000 is the Coordinator's 16-bit Network Address.
Destination Address Low. SetiGet the lower 32 kits of the 84-bit destination addrecs, (xFFFF
oLz Networiing | When comined with DH, DL dsfines the desfination address used for ranemission. | nor | g _ ixFFFEFFEF {Coordinator)
{Addressing) | Co000000000000FFFF i the broadeast address for the PAN. DL is nof suppaorted in AP 0 (Router/
Mode. 0x0000000000000000 iz the Coordinator's 16-bit Metwork Address. End Device)
Hetworking . . 0 - OFFFE
MY {Addressing) 16-bit Network Address. Get the 16-bit Network Address of the module. CRE [reac-only] IxFFFE
MP mﬁg} 16-bit Parent Network Address, Get the 15.5it parent Netwiors Addrese of e module | RE ﬂmﬂu“zﬁﬁ ONFFFE
=y Metworking | Serial Number High. Read high 32 kits of the RF module's unque IEEE 84-bit CRE 0 - IxFFFFFFFF factory-zset
{Andressing] | address. &4-bit source address is always enslled. [read-only]
s Metworking | Serial Number Low. Read low 32 bits of the RF module's unigue |EEE 62-bit addrecs. CRE 0 - IxFFFFFFFF factory-cst
{Addressing] | E4-bif source address is always enakled. [read-only]
N ; Random Delay Slots, SetRead the miremum valuz of the back-off expanentin tie
RM Mdress"'.r? CEMA-CA algorithm (used for collizion avoidance). If RN = [, colision avoidance is CRE | 0-3[exponeni] 3
f 8l | Gisatied during the frst Seration of the algorithm (302.15.4 - machinBE).
Node [dentifier. Stores & sring idendifier. The regster only accsgis prntzble ASCH
. data. In AT Command Mods, a string can not start with 3 space. A carriage retum ends X
I Hmlarﬁon} the command. Command wil automaticaly end when maximum bytes for the string CRE iﬂsgﬂt:u.pi;mable -
have been entered. This siring is returned as part of the ND {Node Discover} command. C
This enifier is aleo wed with the DM (Destination Nods) command.
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Table 4-03. Networking

Commands (Sub-categories designated within {brackets}

AT
Command

Command
Category

Mame and Description

Node
Type!

Parameter Range

Default

EH

Networking
{ldentification}

Broadcast H%Smﬂead the maximum numier of hops for each broadcast data
transmission, Setfing thes to 0 wil uze the maxemum aumber of hops.

CRE

0-7

NT

Networking
{Idersification}

Node Discover Timeout, SetRead the amount of fime a node will spend dzcovenng
other nodes when ND o DN is issued.

CRE

0-0xFC
[ 100 mzeg]

0630 (B0d)

ND

Networking
{ldentification}

Node Discower, Discovers and reporis all RF medules found. The fellowing information
3 reported for each module Sscoversd.

MY =(R=

SH<CR=

SL=CR>

Ni<CR= [Variable length)

PARENT_NETWORK ADDRESS (2 Byteg}<CR>

DEVICE_TYPE<CR= (1 Byie: 0=Coord, 1=Rlouter, 2=End Device)

STATUS<CR> (1 Byie: Reserved)

PROFILE_ID=CR= (2 Bytes)

MANUFACTURER_ID<CR=» (2 Bytes)

=CR=
After (NT * 100) millizeconds, the command ends by relutning 3 <CR=. ND also accepts
3 Mede ldentifier (NI) as a parameter {opfional). In this case, only a moduls that
matches the supplisd identfier will respond.
If MO i sent through the AR, each responss is returned as 3 separate
AT_CMD_Resgenss packet. The data consists of the above listed bytes without the
carrizgs retum delimiters. The NI string will end in a "0wl0" ml character. Once the N
command has finished executing, the AP will meturm one more AT_CMD_Responss
packet (with no data).

CE

cptional 20-Eyie
NI or MY value

DN

Networking
{Idersification}

Destination Node. Rezolves an NI (Node ldentifier) string to a physical address (caze-
sensitive). The following svenis occur after the destnation node i discovered:
<AT Firmware>
1. DL & DH are set o the extended (64-bif) address of the module with the matching
M1 (Mode ldemiifisr) string.
2. 0K {or ERROR)' is returned.
3. Command Mode iz exited to slow immediate communication
<AP| Frmware=
1. The 18-kt network and 84-bit extended addresses are refurned in an AP
Command Responge frame.
If there is no respense from 3 moduls within (NT * 100) milkseconds or & paramesteris
mot speciied (left blank), the command is terminated and an “ERROR” message is
retumed. In the case of an ERROR, Command Mode is not exifed.

CRE

up to 20-Byte printakls
ASCH string

Netwoeking
{Jaining}

Scan Channels. Set/Read the kst of chamnels to scan.

Coordinater - Bit feld list of channels to choose fom prior 1o staming network.

RouterEnd Device - Bit field list of channels that wil ke scanned to find a Coosdinator!

Router fo join.

Changes to SC should be writien using WR command. 8C changes are mot used uniil

the module is rezet (FR, NR or powsr-up).

Bit (Channel): O (0x0B) 4 {mDF)
1 {0x0C) 5 {0n10)
2 (w00} B {Im11) 10{0x15) 14 (018}
3 (I0E) 7 (wi2) 11 (D) 15 (D1 A

B (x13)
8 (12)

12 {Ix17)
13 (0x18)

GRE

1 - OxFFFFbitheld]
(bitz 0, 13, 14, 15 not
allowed for XBes-PRO

0x1FFE
(Al
XBee-PRO
chanmnelz)

gD

Networking
{Joinng}

Scan Duration. SsiRzad the scan durafion exgonent. Changes o S0 should be
writien using WR command.
Coordinator - Duration of the Aciive and Energy Scans (on each channel) that ars
uzed to determing an accepiable channel and Pan 1D for the Coordinator to starbup on.
Router/ End Device - Duraton of Active Scam (on each channel) ussd to locats an
availaible Coordinator / Router to join during Association.
Scan Time is measured as.(# Channels to Scan) * (2 * SD) * 15.386ms - The numbsr of
channels to scan iz determined by the SC parameter. The XBee can scan up to 16
chammels (3C = 0xFFFF) and the XBee-PRO can scan up to 12 channels (0x1FFE).
‘Sample Scan Duration times (13 channel scan):

If S0 =10, trne = 0200 zec

S0=2 time= 0739 zec

S0 =4, time=3.180 sec

Sh=8, time=12730 sec

CRE

0 -7 [exponent]

HJ

Netwoeking
{Jaining}

Node Join Time. S2iRead the tims that a CoordinatonFowier allows nodes to jom.
Thiz value can ke changsd 21 run time without requiting a Coordinator or Router o
restart. The time staris once the Coordinator or Router has siarted. The Bmer is reset
on power-cycle or when NJ changss.

0 - 0x40, (xFF
[ 1 zec]

xFF
{always
allows
joining)
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Table £-03. Networking Commands (Sub-categories desipnated within {braclkets})
AT Command . Hode
Command| Calegory Mame and Description ypet Parameter Range Default
Association Indication. Read information reganding last node join request
000 - Successful complstion - Coordinator started or RouterEnd Device found and
oined with a parent.
0x21 - Scan found no PANS
22 - Scan found no vabd PANs based on curent SC and 1D setiings
. 023 - Valid Coordinator or Routers found, but they are not allowng joining (NJ expired)
Al Networking | Ox24 - Rowter Full - Allow Join et but cannot allow any more Routers te on cre | U-D6FF _
{Joining} (025 - Router Full - Allow Join zet, but cannat allow any more End Dewices 1o join [rezd-oniy]
2% - Cannot join to 2 node because it was a child or descendent of this device
027 - Node Joining attermpt failed
26 - Device is orphaned and is looking for its parent wsing Orghan Scans
029 - Router Start atiempt failed
24 - Coondingtor Start atemept failed
(uFF - Scanning for a Parent
1. Node types that support the command: C=Coordinator, E=Router, E=End Device
2. Command supported by modules using AT Command firmevare ondy
RF Interfacing
Table 404, RF Interfacing Commands
AT Command - Node
Command | Category Hame and Description Tjrpe" Parameter Range | Default
0 -4 (XBee | XBee-PRO)
0= -10/10dBm
imnie | POWET Level. SelectRzad the power level at which the RF module transmits conductsd = -6/12dBm
PL RF Intzrfacing powEr CRE J- 4/14dBm 4
3= -2/16dBm
4= 0/18dBm
CCA Threshold. Set/Read the CCA [Clear Channgd Asssssment) threshold. Pricr io (w0
CA RF Intzrfzcing| tranemidting 2 packet, a CCA &= petformed 1o detect enctyy on the channel. I the CRE | 0x24 - 030 [-dBm] 544 SR
deiected ensrgy is above the CCA Threghold, the moduls will not ransmit the packet. Ly !
L. MNeode types that support the command: C = Cocrdinator, R = Router, E = End Device
Serial Interfacing (I/0)
Table 4-05. Serial Interfacing Conunands
AT Command . Hode
Command| Category Hame and Description Type" Parameter Range | Default
1-2
Serial APl Enable. Enabls APl Moze. 1 = APl-enabled
apl Interfacing The AP parameter iz only appicsile when uzing medules that contain the following CRE 2= APl-enahled 1
firmware versions: 8. 1ot (Coordinator), 8.3k (Router), 8.501 (End Device) [wizscaped control
characters)
0-7
(standard baud raies)
0=1200 bps
Interface Data Rate. Set/Read the senal mterface data rate for communication between é = gggg
Seial the mesdule senal port and host. 3 - 8600
ED Intertacin Ay value above (x0T wil be interpreted as an actusl baud rate. When a value above | CRE 1 - 18200 3
§ (w07 ie gent, the closest interface data rate reprezented by te number iz shored in the 5= 33400
ED register. &=57E00
7=115200
0x80 - 01 G200
(non-ztandard rates)
Sarial Packetization Timeout. S2{Resd number of character times of mer-character sience 0- 0xEF
RO . reguired befare packetization. Set (RO=0) w0 trarsmit characters as they anive instesd of | CRE " : 3
Interizcing h?f.lering them imﬂuﬂe RF PE.EKB[I: ) / [x character times]
o 0-1
o7 ﬁ?neraﬂlicin DIOT Configuration. SelectiRead options for the DIOT ne of the RF moduls. CRE (0 =Disabled 1
¢ 1= CTS Flow Control
il DIDS Confiquration. Configurs options for the DIOS line of the RF mosuls. 0 &,1_ Disabled
D& Intertac Ogtiones inciude: Associated LED mdicator (LED blinks 1x/sec when e moduls iz CRE : :m iated 1
nieniacing powered and 2n'sec when module is 2ssodated to 3 Coordinator.). - indoi:aﬁ?jcn =
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Table 4-05. Serial Interfacing Commands
Ned
g-gmmand Eg:‘:;;:d Hame and Description Typ:1 Parameter Range | Default
Sarial . i o 0-1
PO Interiacin PWIMD Configuration. SelectRead function for PWMI. CGRE (= Digabled 1
g 1= RESI EWM
RP Diagrostics ?t-:SFSI-'I m;dﬂT\erl'iearmTaggﬂsslisignal will b2 output after last fransmission, When RP = CRE - 04FF [x 100 me] 0428 (40d)
L. Mede types that support the command: C = Coordinator, E = Fouter, E = End Devics
2. Command supported by modules using AFI firmwars only
Diagnostics
Table £-06. Diagnostics Commands
g:l;mmand Egr;;:;';d Name and Description !::s; Parameter Range | Default
VR Diagrostics | Fimnware Version. Read firmwars version of fie modus, CRE | 0-0xFFFF [read-only] | Faciory-set
HY Diagrostics | Hardware Varsion. Re3d harawars verzion of the module. CRE | 0 - 0xFFFF [read-oniy] | Faciory-gst
1. Node types that support the command:C = Coordinator, F = Router, E = End Device
AT Command Options
Table £=07. AT Command Options Commands
g—gmmand Egt':;;:d Hame and Description ?:;; Parameter Range | Default
AT Command Command Mode Timeout. SetResd the period of inactivity (no valid commands
B Made Oglions received) after which the RF module automatically exits AT Command Mode and retums | CRE | 2 - 0xiD28F [x 100 me] Oxid (100
= 1o ldle Mode.
5 AT Command . N
CN- Mods Oofions Exit Command Mode. Explicitly sxit the module from AT Command Mode. CRE |- -
Guard Times. S&i required perod of silence before and afier the Command Sequence R ‘
&1 ﬂffg;‘m Characters of the AT Command Made Seouence (GT + CG + GT). The perod of sience | cRE | - DRSNS [”1“%:?,]
. i used to prevent inadvertent enirance inio AT Command Mods. ! ' !
Command Sequence Character. SetResd the ASCI character valus to be used
between Guard Times of the AT Command Mode Sequence (GT + CC + GT). The AT
ol i'1T ?fgm“d Command Mode Sequence enters the RF module into AT Command Mode. CRE | 0-MxFF :!FESDII
ode Optians CC command &= only apelcable when using modules that contain the following “AT { )
Command® firmware versions: 8.0xx (Coordinator), 8. 2xx (Router), &.4xx (End Device)
1. Node types that suppaort the command: C = Coordinator, F = Router, E = End Device
I Command supported by modules using AT Command firmawars only
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4.3. API Operation

MNon-4PI XBee/XBee-PRO RF Modules act as a serial line replacement (Transparent Operation) - all
UART data received through the DI pin is gueusd up for RF transmission. When the module
receives an RF packet, the data is sent out the DO pin with no additional information.

Inherent to Transparent Operation are the following behaviors:
« If module parameter registers are to be set or queried, a special operation is required for
transitioning the module into Command Mode [refer to p22].

* In point-to-multipeint systems, the application must send extra information so that the
receiving module{s) can distinguish betwesn data coming from different remotes.
Az an alternative to the default Transparent Operation, AP (Application Programming Interface)
Operations are available. API operation reguires that communication with the module be done
through a structured interface (data is communicated in frames in a defined order). The AFI spec-
ifies how commands, command responses and module status messages are sent and received
from the module using a UART Data Frame.

4.3.1. API Frame Specifications

Two API modes are supported and both can be enabled using the AP (AFI Enable) command. Use
the following AP parameter values to configure the module to operate in a particular mode:

* AP = 1: API Operation
» AP = 2: API Operation (with escaped characters)
API Operation (AP parameter = 1)

When this API mode is enabled (AP = 1), the WART data frame structure is defined as follows:
Figure 4-06. UART Data Frame Structure:

Start Delimiter Length Frame Data Checksum
[Byte 1) (Bytes 2-3) [Bytes 4-n) (Byte n+ 1)
0xTE M5B LSB APl-specific Structure 1 Byte

M5B = Most Significant Byte, LSB = Least Significant Byvte
Any data received prior to the start delimiter is silently discarded. If the frame is not received cor-

rectly or if the checksum fails, the module will reply with a module status frame indicating the
nature of the failure.

API Operation - with Escape Characters (AP parameter = 2)

When this API mode i enabled (AP = 2}, the UART data frame structure is defined as follows:

Figure 4-07. UART Data Frame Structure » with eacape confrol charactera:

Start Delimiter Length Frame Data Checksum
{Byte 1) {Bytes 2-3) [Bytes 4-n) [Byte n + 1)
0x7E MSB LSB APl-specific Structure 1 Byte

I
Characters Escaped If Meeded

MEE = Most Significant Byte, LSB = Least Significant Byvte

Escape characters. When sending or receiving a UART data frame, specific data values must be
escaped (flagged) so they do not interfere with the data frame sequencing. To escape an interfer-
ing data byte, insert 0x70 and follow it with the byte to be escaped XOR'd with 0x20.
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Data bytes that need to be escaped:
* 0x7E - Frame Delimiter

» 0x7D - Escape
# 0x11 - WON
* 0x13 - XOFF

Example - Raw UART Data Frame (before escaping interfering bytes):
Ox7E 0x00 0x02 Ox23 Ox11 OxCB

0x11 needs to be escaped which results in the following frame:
Ox7E 0x00 Ox02 0x23 0x7D Ox31 OxCB

Mote: In the above example, the length of the raw data (excluding the checksum) is 0x0002 and
the checksum of the non-escaped data (excluding frame delimiter and length) is calculated as:
OXFF - (0x23 + Ox11) = (OxFF - 0x34) = OxCB.

Checksum

To test data integnity, a checksum is calculated and verified on non-escaped data.

To calculate: Not including frame delimiters and length, add all bytes keeping only the lowest 8
bits of the result and subtract the result from OxFFE

To verify: Add all bytes (include checksum, but not the delimiter and length). If the checkzum is
correct, the sum will equal 0xFF,

4.3.2. API Types

Frame data of the LART data frame forms an API-specific structure as follows:
Figure 4-05. UART Data Frame & API-specific Stracture:

Start Delimiter Length Frame Data Checksum
{Byte 1) (Bytes 2-3) (Bytes 4-n) (Byten+1)
0xTE MSB LSB APl-specific Structure 1 Byte
API Identifier Identifier-specific Data
cmdID cmdData

The cmdID frame (API-identifier) indicates which API messages will be contained in the crndData
frame (Identifier-specific data). Refer to the sections that follow for more information regarding
the supported APIL types. Note that multi-byte values are zent big endian.

Modem Status

APT Identifier: Ox8A
RF module status messages are sent from the module in response to specific conditions.

Figure 4-09. Modem Status Frames

start Dalmitter Lengih Frame Data Chisdzum
TE || MES | (=] II API-zpeclte STuctrs ” 1Byie I
AFI Identimar Idenéfiar-guecits Daty
I DBs I I cmdlata I

-/ Status |Byts 5 \\

0 = Hardware resat

1 =Waichdog tmer reset
2= Joined

3 = Unjzined

& = Coordinator stared
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AT Command

API Identifier Value: 0x02
Allows for moedule parameter registers to be queried or sst.
Figure 4-10. AT Command Frames

Etart Dalimaier Leng Frama Data Checkeum
I I=TE I I MsE I LEB I | APl-spacific Structure II 1 Byta |

r"mmﬂnr mni«mnh‘\,

| Dxis | | cmdDats I

==

\_\_\_\———‘

Frame ID |Eyta 5) AT Command |Sytes &-7) Paramater Valus [Byteiz) B-n)
Identifes the UART data frame for the hostio Command Mame - Two [f present. ndicates the requesizd parameter
correlate with 3 subsequent ACK (acknowledgement). ASCI characters that value o satthe given register.
Ifsette ‘D', no response is sent. denifythe AT Command. Ifno characters present, register is quersd.

Figure 4-11. Example: API frames when reading the NJ parameter value of the module,

Byte 1 Bytes 2.3 Byte 4 Byte § Bytes 67 Byte 8

Ox7E Ox00 | Ox04 0x08 0x52 (R) | | ox4E (M) | Oxda (0| | 00D

Start Delimiter Length® AP ldentfier  Frame 10" AT Command Checksum

* Length [Bytes] = API Identifier + Frame IDV + AT Contmand
"R palue woas arbilrarily selected.

Figure 4-11. Example: API frames when modifying the NJ parameter value of the module.

Byte 1 Bytes 2-3 Byte 4 Byte 5 Bytes 8- Bytes 8 Byte 3
Ox7E 0x00 | Ox0S 0=08 Oecd D (M) Oxd4E (M) | Dudd (J) Oxd40 =D2
Start Delimiter Length® AP Identifier  Frame ID** AT Command Parameter Walue Checksum

* Lengih |Byies] = AFI lientifier + Frame ID + AT Command + Perameler Vilue
== " palue tovs arbitrarily selected.

A string parameter used with the NI (Node Identifier), ND (Node Discover) and DH (Destination
Address High) command is terminated with a 0x00 character.

AT Command - Queue Parameter Value

API Identifier Value: 0x09
This APT type allows module parameters to be gueried or set. In contrast to the "&T Command” 4PI
type, new parameter values are queued and not applied until either the "AT Command” (0x08) API
type or the AC (Apply Changes) command is issusd. Register queries (reading parameter values)
are retumed immediately.
Figure 4-13. AT Command Frames
(Note that frames are identical to the “AT Command” API type except for the APT identifier)

2dart Delimisr Lergth Frame Data Chackgum

I 0eTE I I MEE I LEB | I APspecilc Structurs ” 1 Byta I

EF | i ar Ioertifer cpes o Doty
| 0=03 I I cmdData I
fmf AT Command [Sytas sm‘
|dentifies the UART data frame for the host fo Command Mame - Two If present, indicates the requested parameter
comgdate with & subsequent ACK (acknowdadgement). ASCI characters that walue to ==t the given register.
If set fo T, noresponse is reguested. identify the AT Command If no characters present, register is quened.
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AT Command Response

APT Identifier Value: 0x88
Response to previous command.

In response to an AT Command message, the module will send an AT Command Response mes-
sage. Some commands will send back multiple frames (for example, the ND (Node Discover) com-

mand). These commands will end by sending a frame with a status of ATCMD_OK and no
cmdData.

Figure 4-14. AT Command Reaponse Framea.

Flar? Delimitsr Langth

Frama Data Chapagum
I 0x7E | I M3B I LB | | APl-apeciic Structurs I | 1Byte |
AR Idartifar I mr cpeoits Data
I 0xE8 | | cmdData I
—/’Fr;nm/ AT Command [Bytes &-7) m

Identifies the UART data frame being reported. Cormmand MName - Two _
Motz If Frame 1D = Oin AT Command Mode, ASCIl characters that O reor ;hfrziﬁmgi‘f*
iz AT Command Response will be gheen, wertify the AT Comimand.

ZigBee Transmit Request

APT Identifier Value: 0x10
A T¥ Request message will cause the module to send RF Data as an RF Packet.
Figure 4-15. TX Packet Frames

I|-1 Disiiomdiee
0xTE

Frams Gain

| i | | APlagaciie Srustre II 1 By |
Jull i Imllmll:;:‘;“"\

I La L emdDits

— N

1 6-bit Deslisati on
Frame 1D (Byte 8) HMetwerk Address Syles 14-15)
M EE first, L26 last
Set o IeFFFE for
Broacicasi TXor B Netyork
Address iz rol known

Dpdans By 17) RF Data [Bynais) 15-a)

idenitines he UART data frame Tor e host o
correlaie wih a subsecuent ACK {acknowledgement).
Eafting Frame IO o “TF will dsable resporse frame.

Ol = Disabie ACK
OxdZ = Disabie Network Address Discovery
All oifer bifs mustbe sef o 0.

Upta 72 Eyles
per packef

Gé-pit Destnation Address [Byms 613 Ercadcasl Redus [Byw 16)

MEE first, L26 last
Brosscast =
CxD3C000D0000FFFF

Safs maximum rumber of hops a broadoast
iransm lzslon cam traverse. Hsetio O, the T2 radies wi
be setioBhe network maximum hops value (10).

ZigBee Transmit Status

APT Identifier Value: 0xEB

When a TX Request iz completed, the module sends a TX Status message. This message will indi-
cate if the packet was transmitted successfully or if there was a failure.

Figure 4-16. TX Status Frames

B D Langth s Dl Tl i
I OXTE I I MEIE I LEE I I APl-gpeollio Struoturs I | 1 E¥ta I
AR |dentiig b | arifie Dila
0xBE smdData
Frams ID {Byte &) Fsmote Hetwork Addrecs (Byiec 8.71  TrancmH Rstry Count (Syte s Dislvary Sfatuc | Syte & Dlooowary Sfatus (Syts 10)
1E-oit Metwork Address the 000 = Suceess
paciatwas deliveres 2 (If 002 = CCA Fallure 200 D‘:Zla:’:;“"-"
denites LART dat frame EUCDEEE). "notsuccess, this ha number Mapplbaﬂnr 021 = Metwork ACK Falure

belng reporied.

andrass malches he
Desination Metaork Address
thatwas proviged Inihe
Transmit Request Frame.

transmission rerles hat
ook place.

0=22 = Mol Jained o Mework
0x23 = Self-addreszed

0x=24 = Addrass Mot Found
0225 = Rouke Mot Found

0x01 = Addrass Discovery

102 = Route Discovery

0x=073 = Address and Roue
Discovery
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ZigBee Receive Packet

API Identifier Value: 0x20

When the module receives an RF packet, it is sent out the UART using this message type.

Figure 4-17. BX Packet Frames

Elark Delissibed Leigrdi Frasie Data Clreckaum
OxTE | | MEB | Lzg | | APlspeolin &trasture || 1 Eyia |
,--‘fn’:;-nur mﬂlﬂrlmti;ﬁ\\
| oxs0 | | amdbata |
— 2d-bH Addrece 18- Hatwork Addrecs options RAF Data T
[Bytes E-12) iBytes 13.14) [Byte 16} iByteic) 18-R]

M5B (most significant byte) fist,
LEB {least signficant) last

MEE (most signficant byte) first,
LZB (least significant) last

kit 0 = Packet Acknowiedged
kit 1= Broadoast Address
bits 2-7 [reserved)

Up fo 72 Bytes per packst
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Appendix A: Agency Certifications

FCC Certification

¥Bee/XBee-PRO RF Modules comply with Part 15 of the FCC rules and regulations. Compliance
with the labeling requirements, FCC notices and antenna usage guidelines is required.

To fulfill FCC Certification requirements, the OEM must comply with the following regulations:

1. The system integrator must ensure that the text on the external label provided with this
device is placed on the outside of the final product [Figure A-01].

2. XBee/¥Bee-PRO RF Modules may only be used with antennas that have been tested and
approved for use with this module [refer to the antenna tables in this section].

OEM Labeling Requirements

reguirements are met. This includes a clearly visible label on the outside of the final
product enclosure that displays the contents shown in the figure below.

Figure A-01. Required FCC Label for OEM products containing the XBee/XBee-FRO RF Module

Contamns FCC ID: OUR-XBEE/OUR-XBEEPRO*

The enclosed device comphies with Part 15 of the FCC Eules. Operation 15 subject to the following two
conditions: (7.} this device may not cause harmful mterference and (77 ) this device mmst accept any inter-
ference received, including interference that may cause undesired operation.

g WARNING: The Onginal Equipment Manufacturer {OEM) must ensure that FCC labeling

* The FCC ID for the XBee is “OUR-XBEE". The FOC ID for the XBee-FRO is “OUR-XEBEEFRO".

FCC Notices

IMPORTANT: The XBee/XBee-PRO OEM RF Module has been certified by the FCC for use with
other products without any further certification (as per FCC section 2.1091). Medifications not
expressly approved by MaxStream could void the user's authority to operate the equipment.

IMPORTANT: OEMs must test final product to comply with unintentional radiators (FCC section
15,107 B 15.109) before declaring compliance of their final product to Part 15 of the FCC Rules,

IMPORTANT: The RF module has been certified for remote and base radio applications. If the
module will be used for portable applications, the device must undergo SAR testing.

This equipment has been tested and found to comply with the limits for a Class B digital device,
pursuant to Part 15 of the FCC Rules. These limits are designed to provide rezsonable protection
against harmful interference in a residential installation. This equipment generates, uses and can
radiate radio frequency energy and, if not installed and used in accordance with the instructions,
may cause harmful interference to radic communications. However, there is no guarantse that
interference will not occur in a particular installation.

If this equipment does cause harmful interference to radio or television reception, which can be
determined by turming the equipment off and on, the user is encouraged to try to comrect the inter-
ference by one or more of the fellowing measures: Re-orent or relocate the receiving antenna,
Increase the separation between the equipment and receiver, Connect equipment and receiver to
outlets on different circuits, or Consult the dealer or an experienced radio/TV technician for help.
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FCC-Approved Antennas (2.4 GHz)

¥Bee/XBee-PRO RF Modules can be installed using antennas and cables constructed with standard connectors (Type-
M, SMa, TNC, etc.) if the installation is performed professionally and according to FCC guidelines. For installations
not performed by a professional, non-standard connectors (RPSMA, RFTNC, etc) must be ussd.

The modules are FCC-approved for fixed base station and mobile applications on channels 0x06 - Ox14 (XBee) and
0x0C - 0x17 (¥Bee-PRO). If the antenna is mounted at least Z0cm (8 in.) from nearby persons, the application is
considered a mobile application. Antennas not listed in the table must be tested to comply with FCC Section 15,203
(Unique Antenna Connectors) and Section 15.247 (Emissions).

XBee OEM RF Modules (1 mW): ¥Bee Modules have been tested and approved for use with all of the antennas
listed in the tables below (Cable-loss IS NOT required).

XBee-PRO OEM RF Modules (60 mW): XBse-PRO Modules have been tested and approved for use with the
antennags listed in the tables below (Cable-loss IS required when using antennas listed in Table A-02).

Table A-01. Antennas approved for use with the XBee/XBee-FRO EF Modules (Cable-loss is not required.)

@t 10 T | Type |[Deschipiion) Gamn Application: . on
AARENEET [ipcle (HalF-wave armcuiEed RPsMA - 157 ZTdEl Frediickle Jcm
A HAEEM [hpole [Amcuaied RPSHA] ZTdBi Foied 2em
AZAFREUR-PE | Dipale (Hal-wave arcuiated Bulkhead mount LUFL. w5 pigiail] FRE: - Fred UL ]
LR Ncnopoie [Infegrated wihip] THdBI Fred JTem

Table A-02, Antennas approved for nse with the XBee/XBee-FRO RF Modules (Cable-loss is required)
Part Humber | Type {Description) ain Epplication” | Min. Separation] Required LCableloss
A2CT Surace Mount -TEdE | FixedMobile 20cm -
B2ATINF Yagi [Z-element] G0dEi | Foed Zm B1d0

[ AZETRRF Tagl (e-element) gEdo | Foed Im Hdg
AT INF Tagi | /-element) 2 dbl Fieea 2m T.1de
AECTINF Yagl [2-element) TO0dET | Fixed I TZTdE
ALY TN Tag (1l-element) Tlabl | Fixea 2m 15 1d3
AECTTINF Yagi | 12-elemen) TIUdE | Foed I AT
ALY TN Tag [ 13-element) TE0de | Fiea 2m 14122
AT TGAF ¥ag | 1b-elemen) T75dE | Foed m A5
AL TeN Tagi [ Th-glement) Taade | Fxea 2m 1ok oz
AT TERA ag! | 16-ElEmen, NHSRIA connecior TI5dE | Fied m ARl
ALY TEN Tag | 16-element) Tadde | Fea 2m 1/ 1 a3
AZAFAHF Omni-drectional [Fiberglase base sialion] Z1dBi | Foxed/Mobile 2cm 17d8
EAFINF Umnl-dreciond |FIberglass base sianon) TUdBT | FreedMobile 2cm 5Tag
P FENE Omni-greciona (FIBergizss base sianon) 50dB1 | FoesMobile Z0om 71a0
AHEFENF Umni-drechiona (FiberglEss Base maton] d0der | Foed Im T0TdE
BAFENE Omni-dreciona (FIBergizss base sanon) 9hdol | Foeg Im &0
FAFTONF Crini-girechonal |FIRergiace base siancn) TO0dE | Fined Zm TZ1a8
BT 1Znr Omni-dirschonal (Fberglass base sanon) T20dn | Fixed am HTaE
AHEFTENF Umni-dirscional (Fikerglaee B3se Sabon) To0dE | Foed Im 17 TaE
B2 Omni-dirscional (Dase stanon) TZdo | Fixeg am LR i
BIATHF UmAI-dIrEcional [Mag-mount Base SEnon) T2dB | Foes Im viag
AHFIEF Flat Fanel G5 dET | Fixed Zm G5 dD
AETINF FIat Fanel Bhde | Fied T EEad
AL-TINE Flat Fanel T30do | Fixed 2m 121 dE
AHETTENF Flat Fanel TEdE | Fixed I TATdE
AL-TaN Flat Fanel Taldol | Fixed 2m 11 d2
BETTERF Flat Fanel TelUdEn | Fixed I Te.Tde
AL-THN Flat Fanel Taldel | Fixed 2m LEA]

* It nsing the RF module in a portable application (For example - If the modula is used in a handhald device and the antenna is lass
than 20em from the human body when the device is operation): The integrater is responsible for passing additional SAR (Specific
Absorption Rate) testing based on FCOC rules 2.109] and FOC Guidslines for Human Exposure to Radio Fraquency Electromagnetic
Fields, OET Bulletin and Supplement C. The testing results will be submitted to the FCC for approval pricr to selling the integrated
unit. The required SAR testing measures emissions from the module and how they affect the persan.

RF Exposure

20 cm or more should be maintained between the antenna of this device and persons during device operation.
To ensure compliance, operations at closer than this distance is not recommendead. The antenna used for this
transmitter must not be co-located in conjunction with any other antenna or transmitter.

E WARNING: To satisfy FCC RF exposure requirements for mobile transmitting devices, a separation distance of

The preceding statement must be included as & CAUTION statement in OEM product manuals in order to alert users
of FCC RF Exposure compliance.
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European Certification

OEM

The XBee/XBee-PRO RF Module has been certified for uze in several Eurcpsan countries. For a
complete list, refer to www.maxstream.net.

If the XBee/xBee-PRO RF Modules are incorporated into a product, the manufacturer must ensure
compliance of the final product to the European harmonized EMC and low-voltage/zafety stan-
dards. A Declaration of Conformity must be issusd for each of these standards and kept on file as
described in Annex IT of the R&TTE Directive.

Furthermaore, the manufacturer must maintain a copy of the XBee/XBee-PRO user manual docu-
mentation and ensure the final product does not exceed the specified power ratings, antenna
specifications, and/or installation requirements as specified in the user manual. If any of thess
specifications are exceeded in the final product, 2 submiszion must be made to a notified body for
compliance testing to all required standards.

Labeling Requirements

The "CE" marking must be affixed to a visible location on the OEM product.

C¢€

The CE mark shall consist of the imibals "CE" taking the following form:

Figure A-0I. CE Labeling Requirements

» If the CE marking is reduced or enlarged, the proportions given in the above graduated draw-
ing must be respected.

* The CE marking must have a height of at least Smm except where this is not possible on
account of the nature of the apparatus.

» The CE marking must be affixed visibly, legibly, and indslibly.

Restrictions

Power Qutput: The power cutput of the XBee-PRO RF Modules must not exceed 10 dBm. The
power level is set using the PL command and the PL parameter must equal 0" (10 dBm).

France: France imposes restrictions on the 2.4 GHz band. Go to www.art-telecom. Fr or contact
MaxStream for mare information.

MNorway: Norway prohibits operation near My-alesund in Svalbard. More information can be found
at the Norway Posts and Telecommunications site (www.npt.no).

Declarations of Conformity

MaxStream has issued Declarations of Conformity for the XBee/XBee-FRO RF Modules conceming
emissions, EMC and safety. Files are located in the 'documentation’ folder of the MaxStream CD.

Important Note

MaxStream does not list the entire set of standards that must be met for each country. MaxStream
customers assume full responsibility for learning and meeting the required guidelines for each
country in their distribution market. For more information relating to European compliance of an
OEM product incorporating the XBee/¥Bee-PRO RF Module, contact MaxStream, or refer to the fol-
lowing web sites:

CEFT ERC 70-03E - Technical Requirements, European restrictions and general requirements:
Available at www.ero.dk/.

RE&TTE Directive - Eguipment requirements, placement on market: Available at www.ero.dk/.
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Appendix B: Development Guide

Migrating from the 802.15.4 Protocol

This following are some of the differences in the ZigBes firmware assuming familiarity with the
802.15.4 application:

* ZigBee Command Set

* Address Assignment

» APT / AT Firmware Versions
Also, refer to the "Getting Started” section [p23] for more information.

ZigBee Command Set

Medified Commands

» CH - Read Only command that displays the cperating channel that was selected from SC.

* MY - Read Only command that displays the assigned 16-bit Network Address of the device.
» Al - ZigBee definitions added to this command, See documentation.

* A1, A2 and CE commands are not supported.

New Commands

* N (Mode Join Time) - This value determines how long a Coordinator or Router will allow other
devices to join to it. This command is supported on Coordinators & Routers only.

* MP ( 16-bit Parent Metwork Address). This value represents the 16-bit parent Network Address
of the madule.

» BH (Broadcast Hops), This value sets the maximum number of hops for each broadcast data
transmission, Setbing this to 0 will use the maximum number of hops.

API / AT Firmware Versions

The 802.15.4 firmware supports the AP command for setting the module into Mo APT (4P=0), APT
without escaping (&4P=1), or &PI with escaping (4P=2) maodes. The first digit in the 802.15.4 firm-
ware versions is a "1,

The ZigBee firmware comes in different versions to support the API interface (&P 1, 2 mades) or
the AT cormmand set (AP 0 mede). The first digit in the ZigBee firmware versions is an 8",
The following is 2 list of firmware versions:

# 8,0mx - Coordinator, AT Command support (Transparent Mode)

* 8. 1xx - Coordinator, API support (&P 1, 2)

» 8, 2ux - Riouter, AT Command support (Transparent Mode)

* §.3xx - Router, APT support (&P 1, 2)

» 8.4wx - End Device, AT Command support (Transparent Mode)

* §.5xx - End Device, API support (AP 1, 2
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XBee/XBee-PRO Development Kits

The XBee Professional Development Kit includes the hardware and software needed to rapidly cre-
ate long range wireless data links betwesen nodes (XBee and XBee-PRO Starter Kits that contain
fewer modules and accessories are also available).
Table B=01. Items Included in the Development Kit

Item Qty.  Description Part #
(1) OEM RF Module wi LLFL antenna connector HEP2&-ALI0Z2
#Bee-FRO Module 2| (1) OEM FF Module wi aitached wire antenns KEP24-AWI002
(1) OEM RF Module wi LLFL antenna connecfor HE24-ALN-002
¥Bze Modulz 3| 1) OEM RF Module w' attached whip antenna XE24-AN-002
(1) OEM RF Module w' chip antsnna XE2L-ACIN02
Board for interfacing between modules and RE-232 nodes
RE-232 Development Board | 4 (Corverts signal levels, dsplays diagnostic mfo, & mare) AEIB-R
Board for interfacing between modules & USB nodes
LISB Development Board f (Corverts signal levels, d@splayes diagnosiic mfo, & mare) AElB-U
RS-232 Cable ’ Cable fior connecting RE-232 interface board with DTE nodes JO20A-COS.EF
(&', straight-through) (modes that have a male serial DB-3 port - such as most PCs) )
USE Cakle () 1| Cable for connecting USE interface board to USE nodes JUIL2-CEB-EF
Senial Loopback 4 [Feed] Adapter for configuring fe moduls zssemily (medule + RS-232 JO20RCOLA
Adagier interface board) fo function ac a repeater for range tecting A
NULL Modem Adapter 4 [Black] Adapter for connecting the module aszembly (module + RE-232 JOZ02-CONA
[malz-to-male) interface board) to other DCE (female DB-9) nodes
NULL Modem Adapter 4 [Gray] Adapter for connecling serial nodes, It allows users fo bypass JOADACONA
(female-to-femals) the radios to venfy serial cabling is funclionmg properly.
Power Adapter (SVDC, 1 A) 1| Adapder for powening the RE-232 development board JPEP2-8V11-6F
Battery Clip (2] 1 | Clip for remotely powering the RS-232 board wi' 3 9V battery JEZP3-C204]
RPEMA Antenna 2 | RPEMA half-wave dipole antenna (2.4 GHz, 2.1 dB) AZ4-HASNHE0
RF Cable Azzembly 2 | Adapier for comnecting RPEMA antenna to UFL connector JFIRE-CR3A4I
oo 1 | Decumentation and Softwars MOC030
. Step-by-step instruction on how to create winsless links
Quick Start Guide ! B test range capabilives of the modules MCodze

Interfacing Options

The development kit includes RS-232 and USBE interface boards. The boards provide a connection
to PC ports and therefore give access to the RF module registries. Parameters stored in the regis-
try allow OEMs and integrators to customize the modules to suite the nesds of their data radio sys-
tems.

The following sections illustrate how to use the interface boards for development purposes. The
MaxStream Interface board provides means for connecting the module to any node that has an
agvailable RS-232 or USE connector Since the module requires signals to enter at TTL voltages,
one of the main functions of the interface board is to convert signals between TTL levels and RS-
232 and USB levels.

Note: In the following sections, an OEM RF Module mounted to an interface board will be referred to as
a "Module Assembly
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RS-232 Development Board

External Interface

B-01a. Reset Switch

Figure B-01. Front View The Reset Switch is used to reset (re-boot) the RF modules. This
switch only applies when using the configuration tabs of MaxStream's

] @ H-CTU Software.
[ B m 0@ ® B-01b. I/0 & Power LEDs
@ @ _ —
LEDs indicate RF module activity as follows:
Yellow (top LED) = Serigl Data Out (to host)
B-lile— Green (middle) = Serial Data In (from host)
DB-9 Serial Porl Red (bottom) = Power/Association Indicator (Refer to the DS
(D105 Configuration) parameter)
B-014
RSS1 LEDs =Y. ,-
L Bom - =~
110y & Power LEDs w
s host Module Assemblies host
Power Connecltor
— B-0la. B-01c. Serial Port
Config Switch
Standard fernale DB-9 (RS-232) connector,
B-01d. RSSI LEDs
RSSI LEDs indicate the amount of fade margin present in an active
wireless link. Fade margin is defined as the difference between the
incoming signal strength and the medule's receiver sensitivity.
3LEDs ON = \ery Strong Signal (> 30 dB fade margin)
2 LEDs ON = Strong Signal (= 20 dB fade margin}
1 LED ON = Moderate Signal (> 10 dB fade margin)
QLEDON = Weak Signal (=< 10 dB fade margin)
B-0le. Power Connector
5-14 VDC power connector
B-02a. DIP Switch
Figure B-02. Back View DIP Switch functions are not supported in this release. Future down-
loadable firmware versions will support DIP Switch configurations.
pl2
A
t L
B-02a.

DIP Switch
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RS-232 Pin Signals

Figure B-03. Pins used on the female R5-131 (DB-9) Serial Connector

Pin 3
XD

Pin 4
DTR

Pin 2
RXD Fin1

TS RTS
Table B=01. Pin Assignments and Implementations
DB-9 Pin RS§-232 Name Description Implementation™
1 DCD Data-Carrier-Detect Connecied to DSR (ping)
. Senal data exdting the module assembly

2 RXD Receive Dafa {to host)

. Serial data enterng into the moduls assemibly
3 THD Transmit Data {from host)
4 OTR Diata-Terminal-Ready Can enable Power-Down on the module assembly
5 GND Ground Signal Ground
B DSR Data-Set-Ready Connected to DCD (pni)

= Requestin-Send | Provides RTS fiow conol oe
7 RTS/CMD Command Mode enables Command Mode
B crs Clezr-to-Send Provides CTS fiow contral
" Opticnal power input that is cannected intemally to

9 R Fing Indicator the posstive lead of the front power connecior

* Functions listed in the implementation column may not be available at the time of releass.




ANEXO1 192

Wiring Diagrams

Figure B-04. DTE node (R5-131, male DB-9 connector) wired to a DCE Module Assembly (female DB-9)

MaxStream R5-232
RE-232 Davice (DTE) Module Assembly (DCE}

Fin An

= e
‘D At v | e [>_
g | g
e L  vo Py

DCo

QD&RQ 8 DSR]_Q_

_D_ DiR “ i DIA > D i
D Hsdisdais
Figure B=05. DCE Module Assembly (female DB-9 connectort wired to a D'CE node (R5-131, male DB-9)
MaxStream RS-232
Module Assambly (DCE) R5-232 Duvice (DCE)

male-ta-mala
NULL Modem Adnpter

B
]> oTs =P =" €18 <I_
,_qm—, _>< r 7| & D—

g

:_D lnsn s s _l by & oTR [>__

_Q oIR I ! DC:ER ﬂﬂ_ D Teansmit
. ! s | e

Ssample Wireless Connection: DTE <--> DCE <--> DCE <--> DCE

=
-
]

Figure B=06. Typical wireless link between DTE and DCE nodes

male-to-rmale
MNULL mipdem adapter

_CAVAVIN

Camputer {OTE) 2 Madule Assemblies (DCE) Target Device (DCE)
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Adapters

The development kit includes several adapters that support the following functions:
* Performing Range Tests
» Testing Cables
* Connecting to other RS-232 DCE and DTE nodes
* Connecting to terminal blocks or RJ-435 (for RS-485/422 nodes)

NULL Modem Adapter (male-to-male)

Part Number: 1D2D2-CDN-A (Black, DB-2 M-M) The male-to-male NULL modem adapter is
used to connect two DCE nodes. & DCE node connects with 2 straight-through cable to the male
seral port of 2 computer (DTE).

Figure B-07. Male NULL modem adapter and pinouts

o pi_ S P2_
Pl P2 piv 1,6 ] pin 1,6

pin &4 pin 4

e 121
pin 3 =1 pin 3

pos i pin 5 pin 5
il Lk e 7 F———— 1 pin ¥
pin @ f— — ] pin &

Figure B=08, Example of a MaxStream Radio Modem (DCE node} connecting to another DCE node)

male-to-male

|llll -#‘_?-1'
A5-232 cable ) MNULL modern adapter
[ X j/ TAVAVIE
= oN N/ E = moN\ /O
Computer {OTE) 2 Madule Assemblies (DCE) Target Devics (DCE)

NULL Modem Adapter (female-to-female)

Part Number: JD3D3-CDMN-A (Gray, DB-9 F-F) The female-to-female NULL modem adapter is
uzed to venfy serial cabling is functioning properly. To test cables, insert the female-to-famale
MULL modem adapter in place of a pair of module assemblies {RS-232 interface board + XTend
Module) and test the connection without the modules in the connection.

Figure B-09. Female NULL modem adapter and pinouts

Tun_\.'.luv_r P1 Pinouts: P2
. D (B 2 pin 1,6 ] L6

pin £ pin 4

Ferrmiade png F——, e PN 2

£ pin 3 —— pin 3

pn b mn oin 5 Elriy
i T | Npns :

piny —— e in 7

pin 8 — pin &

Serial Loopback Adapter

Part Number: 1D2D3-CDL-A (Red, DB-9 M-F) The serial loopback adapter is used for range
testing. During 2 range test, the senal loopback adapter configures the meodule to function as a
repeater by looping serial data back into the radio for retransmission.
Figure B-10. Serial loopback adapter and pinouts

Pinoubs:

P2

im 1 — i

Tap View |F.||:-| 2 ::Ir: 2
e 1 I et

firy 4 L] piry 4

pn s p—sc Ho— RS

nim & el pinE

pin 7 pin 7

pin 8 : e pin B

M S  —NC H.— pin®

NC = Nn Corechon
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USB Development Board

External Interface

B-11a. I/0 & Power LEDs

Figure B-11. Front View LEDs indicate RF module activity as follows:
0@ Yellow (top LED) = Serial Data Out (to host)
] Green (middle) = Serial Data In (from host)
e I =5 Red (bottam) = Power/Association Indicator (Refer to the DS
88 (D105 Configuration) parameter)
| | 1 i
] -
-11c. .
LISE Poct host Module Assemblies host
B-11b.
k551 LEDs
B-11b. RSSI LEDs
:3'-{_11]&:-I’ LEDs RS5I LEDs indicate the amount of fade margin present in an active
che s i i wireless link, Fads margin is defined as the difference between the
incoming signal strength and the module's receiver sensitivity.
3 LEDs ON = \ery Strong Signal (> 30 dB fade margin)
2LEDs ON = Strong Signal (> 20 dB fade margin)
1 LED ON = Moderate Signal {>= 10 dB fade margin)
0 LED ON = ‘Weak Signal {« 10 dB fade margin)
B-11c. USB Port
Standard Type-B OEM connector is used to communicats with OEM
host and power the RF module.
B-12a. DIP Switch
Figure B-12. Back View DIP Switch functions are not supported in this release, Future down-
loadable firmware versions will support the DIP Switch configurations,
pl2
#gﬂa ® B-12b. Reset Switch
| | The Reset Switch is used to reset (re-boot) the AF module.
B-12a.
Reset Switch
B-12a.
DIP Switch

USB Pin Signals

Table B-03. USB signals and their implantations on the XBee/XBee-PRO RF Module

Pin Name De=scription Implementation
1 VEUS Power Power the RF module
2 D- Transmitted & Received Data Transmit da1a to and from the RF modude
3 D+ Transmitted & Received Data Transmit daia o and from the RF moduie
4 GND Grourd Signal Ground
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X-CTU Software

¥-CTU is a MaxStream-provided software program used to interface with and configure Max-
Stream RF Modules. The software application is arganized into the following four tabs:

» PC Setbings tab - Setup PC serial ports for interfacing with an RF module

* Range Test tab - Test the RF module's range and menitor packets sent and received

s Terminal tab - Set and read RF module parameters using AT Commands

» Modem Configuration tab - Set and read RF module parameters
Figure B-13. X-CTU User Interface (PC Settings, Range Test, Terminal and Moedem Conti puration tabs)

———— e e =
et — — 5 = ‘I:,..:r-:.-_ BT __'1_ iaj
= - | e —

|

'_l_—....Pl-ﬂ:I'—-— e

e e ————————

MNOTE: PC Setting values are visible at the bottom of the Range Test, Terminal and Modem Configura-
tion tabs. A shortout for editing PC Setting values is available by clicking on any of the values.

Install

Double-click the "sstup_¥-CTU.exe” file and follow prompts of the installation screens. This file is
located in the 'software’ folder of the MaxStream CD and also under the 'Downloads’ section of the
following web page: www.maxstream.net/support/downloads.php

Setup

To use the ¥-CTU software, a module assembiy {An RF module mounted to an interface Board)
must be connected to a senal port of & PC. The interface data rate and parity settings of the
serial port ["PC Settings™ tab) must match those of the module (BD (Baud Rate) and NB (Parity)
parameters).

Serial Communications Software

A terminal program iz built into the X-CTU Software. Other terminal programs such as "HyperTer-
minal" can also be used. When issuing AT Commands through a2 terminzl program interface, use
the following syntax:

Figure B-14. Symtax for sending AT Commands

"AT" ASCII Space ,  Parameter _ Carriage
Prefix Command (Optional) (Optional, HEX) Return
]

| =1 ’ |

p| .
Example: ATDL 1F<CR>

MOTE: To read a parameter value stored in a register, leave the paramster field blank.

The example above issues the DL (Destination Address Low) command to change destination
address of the module to "0x1F". To save the new value to the module’s non-volatile memary,
issue WR (Write) command after modifying parameters.,
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Appendix C: Additional Information

1-Year Warranty

KBes/XBee-PRO AF Modules from MaxStream, Inc. (the "Product”) are warranted against defects
in materials and workmanship under normal use, for a period of 1-year from the date of purchase.
In the event of a product failure due to materials or workmanship, MaxStream will repair or
replace the defective product. For warranty service, return the defective product to MaxStream,
shipping prepaid, for prompt repair or replacement.

The foregeing sets forth the full extent of MaxStream’s warranties regarding the Product, Repair or
replacement at MaxStream’s option is the exclusive remedy, THIS WARRANTY IS GIVEN IN LIEU
OF ALL OTHER WARRANTIES, EXPRESS OR IMPLIED, AND MAXSTREAM SPECIFICALLY DISCLAIMS
ALL WARRANTIES OF MERCHANTABILITY OR FITNESS FOR & PARTICULAR PURPOSE, IN NO EVENT
SHALL MAXSTREAM, ITS SUPPLIERS COR LICENSORS BE LIABLE FOR DAMAGES IN EXCESS OF THE
PURCHASE PRICE OF THE PRCDUCT, FOR ANY LOSS OF USE, LOSS OF TIME, INCONVENIENCE,
COMMERCIAL LOSS, LOST PROFITS GR SAVINGS, OR. OTHER INCIDENTAL, SPECIAL OR CONSE-
QUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE PRODUCT, TO THE
FULL EXTENT SUCH MAY BE DISCLAIMED BY LAW. SOME STATES DO NOT ALLOW THE EXCLUSION
OR LIMITATION OF INCIDENTAL CR COMSEQUENTIAL DAMAGES, THEREFORE, THE FOREGOIMNG
EXCLUSIONS MAY NOT APPLY IN ALL CASES. This warranty provides specific legal rights. Other
rights which vary from state to state may also apply.

Ordering Information

Figure C-01L Divisions of the XBee/XBee-PRO KF Module Part Numbers

@ MaxStream Product Family @ Rating
K824 = KBee 2.4 GHz 1

|

= Industrial {(-40 to BS° C)
KBP24 = KHee-PRO 2.4 GHz

@ Protocol
(3) Reserved for internal use 001 = 802.15.4
insert the letter 'A’ Qg2 = ZigBee

@ Antenna Option
2 = Chip Antenna
u = |IL.FL AF Connector
W = |ntegrated Whip Antenna

For example:

XEPZ4-AWI-002 = XBees-PRO OEM BF Module, 2.4 GHz, integrated whip antenna, Industrial tem-
perature rating, Zigiee protocol



ANEXO1 197

Contact MaxStream

Free and unlimited technical support is included with every MaxStream Radic Modem scld. For the
best in wireless data sclutions and support, please use the following resources:

Documentation: www.maxstream.net/support/downloads. php
Technical Support: Fhone. (B66) 765-9885 toll-free U.5.4. & Canada
(801) 765-9885 Worldwide
Live Chat. www. maxstream. net
E-Mail. rf-xperts@maxstream. net

MaxStream office hours are 8:00 am - 5:00 pm [W.5. Mountain Standard Time]
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X-CTU
Configuration & Test Utility Software

User’s Guide

Contents

Introduction

PC Settings Tab
COM port setup:
Host Setup:
User COM ports:

Range Test Tab
Packet Data and Size
RSSI:
API Function:

The Terminal Tab
The main terminal window
Azsemble Packst

Modem Configuration tab
Reading the Radios firmware

[¥= TV = BV T v T T T o O O A T T I %)

Making changes to the radios firmware
Writing firmware to the radio 10
Downloading updated firmware files 11
Modem Profiles 12

Technical Support:

anline support: http:/

Phone: (801) 765-9885
Q0001003_A
2008.08.20
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Introduction

This User's Guide is intended to discuss the functions of Digi's X-CTU software utility. Each
function will be discussed in detail allowing a better understanding of the program and how

it can be used.

X-CTU is a Windows-based application provided by Digi. This program was designed to

interact with the firmware files found on Digi's RF products and to provide a simple-to-use

graphical user interface to them.

X-CTU is designed to function with all Windows-based computers running Microsoft

Windows 98 5E and above. X-CTU can either be downloaded from Digi's Web site or an
installation CD. When properly installed it can be launched by clicking on the icon on the PC

desktop (see Figure 1) or selecting from the Start menu (see Figure 2).

BE
2

#-cku

Figure 1
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2 Mt Mous
) Loghech
) Red

Reakin o A

Ligg CAF eflans

Windows XP Pralession:

€] swscom..

FIETLE-TE NG e

Figure 2

bl wcmu

When launched, you will see four tabs across the top of the program (see Figure 3). Each of

these tabs has a different function. The four tabs are:

PC Settings: Allows a customer to select the desired COM port and configure that port to fit the

radios settings.

Range Test: Allows a customer to perform a range test between two radios.

Terminal: Allows access to the computers COM port with a terminal emulation program. This tab

also allows the ability to access the radios’ firmware using AT commands (for a complete

listing of the radios’ AT commands, please see the product manuals available online).

Modem Configuration: Allows the ability to program the radios’ firmware settings via a graphical

user interface. This tab also allows customers the ability to change firmware versions.
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Figure 3

When the program is launched, the default tab s=lected is the "PC Ssttings” tab, The PC Setting
tab i1z broken down into three basic areas: The COM port setup, the Host Setup, and the User

Com ports.

COM port setup:

The PC settings tab allows the user to select a COM port and configure the selected COM
port settings when accessing the port. Some of these settings include:

Baud Rare:
Flow Control:
Data bits:
Parity:

Stop bit:

Both standard and non-standard
Hardware, Software (Xon/Xoff), None
4 5% 6,7, and B data bits

Mone, Odd, Even, Mark and Space

1. 1.5, and 2

To change any of the above settings, select the pull down menu on the left of the value
and select the desired setting. To enter a non-standard baud rate, type the baud rate
into the baud rate box to the left.

The Test [ Query button is used to test the selected COM port and PC settings. If the
settings and COM port are correct, vou will receive a response similar to the one
depicted in Figure 4 below.
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Figure 4

Host Setup:

The Host Setup tab allows the user to configure how the X-CTLU program is to interface
with a radio’s firmware. This includes determining whether APl or AT command mode will
be used to access the module’s firmware as well as the proper command mode character

and sequence.

By default, the Host Settings are as follows:

APl mode: nct enabled (Mot checked)
Command mode Character: + (ACSIN 2B (Hex).

Before Guard Time: 1000 {1 Sec)

After Guard Time: 1000 (1 5ec)

This is the default value of our radios. If this is not the value of the AT, BT, or GT
commands of the connected radio, enter the respective value here.

User COM ports:

The user COM port option allows the user to “Add” or “Delete” a user—-created COM port.
This is only for temporary use. Once the program has closed, the user-created COM port

will disappear and is no longer accessible to the program.
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Range Test Tab

The range test tab is designed to verify the range of the radio link by sending a user-
specified data packet and verifying the response packet is the same, within the time
specified. For performing a standard range test, please follow the steps found in most
Quick Start or Getting Started Guides that ship with the product.

Packet Data and Size

By default, the size of the data packet sentis 32 bytes. This data packet specified can be

adjusted in either size or the text sent.

"=y CTU [COM1]
PC Schings Pargs Test | Temina I Modem Configuration I

Percani |
Shart " Packet Delap oy |
Min I MEEC R —
a
Clear Stats I I = S .
=] 3
Stop at | oo
i <44 Hide ] I Stop T I
U | I- Stl:lp I:In E”Dr .
— Test
Data raceive timeout ;:3 Good
& Loop Back 1000 raec ol
r

DlE345e720: s+ =+ 2RARCT EF CHILJELIHD

Transmil - Recetve I | Creats Data] EE butes

[COR1 9500 BN-T FLOWSHYW | [

Figure 5
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To modify the size of the packet sent, change the value next to the “Create Data” box
and click on the “Create Data” button (see Figure 5). If you want to change the data sent,

delete the text in the transmit window and place in vour desired text.

By modifying the text, data packet size, packet delay and the data receive timeout; the

user is able to simulate a wide range of scenarios.

RSSI:
The RS5] aption of the X-CTU allows the user to see the R55l (Received Signal 5trength

Indicator) of a received packet when performing a range test.

API Function:

The X-CTU also allows the user to test the AP| function of a radio during a range test.

To perform a range test with the APl function of the radio, follow the steps outlined

below:

1: Configure the Base with APl enabled and a unique 16 bit or 64 bit source
address.

2: Configure the remote radio with a unique source address and set the
Destination address to equal the Base radio’s source address.

3: Enable the APl option of the X-CTU on the PC Settings tab and connect the
base radio to the PC (5ee Figure 3).

4: Connect the red loopback adapter to the remote radio and place them a
distance apart.

5: Enter either the 16 bit or 64 bit destination address of the remote radio into
the Destination Address box on the Range Test tab (See figure 6).

f: Create a data packet of your choosing by typing in the data in the Transmit
box

7 To start a Range test, click on Start.
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You will notice the TX failures, Purge, CCA, and ACK messages will increment

accordingly while the range test is performed.

To stop a range test, click on the Stop button.
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The Terminal Tab

The Terminal tab has three basic functions:
Terminal emulator
Ability to send and receive predefined data pacts (Assemble packet)
Ability to send and receive data in Hex and ASCIl formats (Show/Hide hex)

The main terminal window

The main white portion of this tab 15 where most of the communications information will
occur while using X-CTU as a terminal emulator. The text in blue is what has been typed
in and directed out to the radio’s serial port while the red text is the incoming data from

the radio’s serial port (see Figure 7).

*E ¥ CTU [COMZ1]

PC Setiirg: I Range Text Terminal l M odem I:nrfigualin:hl

Line Skatues Azzect .
_ Cloze | Aszemble| Clear || Hde
’--- IVHTH v [FT51¥ [Ereak] Corn Port | Packel | Soreen || Hes
++ 401 ZE ZE 2B 4F 4B CD
|
[COMZT 175200 B-M-1 FLOWSMONE [R: 3 hutes

Figure ¥
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Assemble Packet

The Assemble Packet option on the Terminal tab is designed to allow the user to
assemble a data packet in either ASCll or Hex characters. This is accomplished by
selecting the Assemble packet window and choosing either ASCI (default) or Hex. Once

selected, the data packet is assembled by typing in the desired characters as depicted in

Figure 8.
=]
VFEOOD4 D0 4F 4464
Hpte count: 8 ~ Dizplay
= HE
Close ZendDaa | S
Figure 8

The Line 5tatus indicators depicted in Figure 3 shows the status of the R5-232
hardware flow control lines. Green indicates the line 1s asserted while black indicates

de-asserted.
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The Break option is for engaging the serial line break. This can be accomplished by
checking or asserting the Break option. Asserting the Break will place the DI line high

and prevent data from being sent to the radio.

Modem Configuration tab

The Modem configuration tab has four basic functions:

1: Provide a Graphical User Interface with a radio’s firmware

2: Read and Write firmware to the radio’s microcontroller

3. Download updated firmware files from either the web or from a compressed
file

4: Saving or loading a modem profile

Reading a radio’s firmware

To read a radio’s firmware, follow the steps outlined below:
1: Connect the radio module to the interface board and connect this assembly
or a packaged radio (PKG) to the PC's corresponding port {IE: USE, R5232,
Ethernet etc.).
2: 5et the PC Settings tab (see Figure 3) to the radio’s default settings.
3: On the Modem Configuration tab, select *Read” from the Modem Parameters

and Firmware section (see Figure 9).

Making changes to a radia’s firmware

Cnce the radio’s firmware has been read, the configuration settings are displayved in

three colors (see Figure 10):

Black - not settable or read-only
Green - Default value

Blue - User-specified

To modify any of the user-settable parameters, click on the associated command and
type in the new value for that parameter. For ease of understanding a specific
command, once the command is selected, a quick description along with its limits is
provided at the bottom of the screen. Once all of the new values have been entered, the
new values are ready to be saved to the radio’s non-volatile memory.
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Writing firmware to the Radio

To write the parameter changes to the radio’s non-volatile memory, click on the Write
button located in the Modem Parameters and Firmware section (see Figure 10)
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Figure 10

Downloading Updated Firmware Files

Another function of the Modem Configuration tab is allowing the user to download
updated firmware files from either the web or install them from a disk or CD. This is
accomplished by following the steps below:

1: Click on the Download New Versions... option under the Version section
2a: Click on Web for downloading new firmware files from the web
2b: Click on the File when installing compressed firmware files from a CD or
saved file (see Figures 11 and 12}
2bi: Browse to the location the file is saved at and click on Open (see
Figure 13)
3: Click on OK and Done when prompted
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Update source;

web | Fle. | Web |  Fie. |
- Status
Downloading: #<B24_15_4 1084
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Done

Figure 11 Figure 12
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Figure 13

Modem Profiles
The ¥-CTU has the ability to save and write saved modem profiles or configuration to
the radio. This function is useful in a production environment when the same

parameters need to be set on mulitiple radios.

How to save a profile:

1: 5et the desired settings within the radio’s firmware as described in the
Making changes to the radios firmware section

2: Click Save in the Profile section
3: Type in the desired name of this profile in the File Name box (see Figure 14)

4: Browse to the location where you wish to save your profile

5: Click Sawve
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How to load a saved profile:

1: Click on Load from the profile section
2: Browse to the location of the file and click on the desired file {see Figure 15)

3: Click Open
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Figure 15

To save the loaded profile to the radic once you have loaded the file, follow the steps

outlined in the Writing firmware to the radio section above.

To find out how to load the saved profiles in a production environment from a DO5 prompt, please

follow the steps outlined in Digi's online Knowledgebase at
http:/ fwenw maxstream.net/support knowledgebase /article.php?kb=126
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Remote Modem Management

XBee 802.15.4 modules with firmware version 1xCx and above, XBee ZNet 2.5 modules, and
XBee ZB modules offer the ability to be configured with over the air commands. With the addition of
this new feature, the user is able to configure remote radio parameters with X-CTU or APl packets. To
use the remote configuration tool, the following is required:

- The radio connected to the PC must be in APl mode

- The remote radio must be associated or within range of the base radio

To access remote radios through X-CTU's Modem Configuration tab, perform the steps below:

- Enable APl an the PC Settings tab
- Verify the COM port selection and settings
- 0On the Modem Configuration tab, select the Remote Configuration option on the top left

corner of the program

"% CTU [COMZa] =10 ]

Flemnobe Canfigustion
FC Gefings I Range Tesl ] Temna  Modem Conliguraticn
Madem Parameter: and Frmsare - Paramets Yiew | Profblz -~ Nermors

Read | Sadfite I Redoe Cleai Soresn Save Dunnl_:la:l T
I Alwvas updale fimware OEM | Show Defauks Lozd ST
Iodemn: Fuciion Sat Warzich

[onknmam =] | -

Frez: 'Head o decover sk altached modemn of 2ekct the modem bpe showe.

- Select Open Com port
- Select Discover
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- Select the desired modem from the discoveraed node list

- On the Modem configuration tab, select Read

The remote radio’s configuration is now displayed on the Modem Configuration tab. At this point, the
same options exist with respect to Read and Write parameter changes. Please note that the ability to

change firmware versions is still limited to the radio’s UART.

To clear the discovered node list, click on Mode List and Clear.

The Mode List option provides several additional options, including:
- Ability to print the discovered list
- Ability to remove a specific node from a list
- Ability to add additional nodes that have not been discovered
- Save the Mode List
- Load a saved Node List
- Select/filter All, Routers, or End nodes

For specific questions related to the X-CTU configuration and test utility software, please contact our
Support department, Mon - Fri, 8am - 5pm U5, Mountain Time:



ANEXO 2 215

US and Canada Toll free:
(B6B)765-9885

Local or International calls:
(801) 765-9885

Online support: http://
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ESQUEMA DEL CIRCUITO DE LASTARJETAS XBEE
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CIRCUITO DE LASTARJETAS XBEE
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CIRCUITO IMPRESO DE LASTARJETAS XBEE
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