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RESUMEN 
 
 

Se presenta la implementación de un prototipo de comunicación mediante la 

utilización del estándar IEEE 802.15.4 y se pretende comprobar que el prototipo cumpla 

con las principales características técnicas especificadas por el estándar, como son; bajo 

consumo, robustez ante interferencia y su alcance en exteriores e interiores. 

 

Los módulos RF XBee diseñados para operar dentro del protocolo ZigBee son 

empleados en el proyecto porque permiten desarrollar todas las pruebas que se han 

planteado y su configuración es sencilla mediante software X-CTU. 

 

Se realizan 3 pruebas sobre el prototipo de comunicaciones, la prueba de consumo de 

energía permite concluir que en modo hibernar la batería tiene un tiempo de utilidad de 19 

horas con un consumo de corriente de 10 mA, en modo activo y transmitiendo datos es de 

7 horas con un consumo de corriente de 24 mA. En la prueba de Radiofrecuencia se 

determinar que el prototipo es robusto porque ante la presencia de aparatos que funcionan 

en la misma frecuencia de 2,4 GHz, eligen como canal de operación el más adecuado (en el 

que exista menos interferencia). Finalmente con la prueba de propagación se determina que 

la máxima distancia de trabajo a la que puede funcionar nuestro prototipo en interiores es 

de 16 metros que depende de la estructura de la edificación (madera, cemento, mixta y 60 

metros en exteriores (en línea de vista y sin obstrucciones). 
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PRÓLOGO 
 
 

El presente proyecto abarca los fundamentos teóricos y recalca al estándar IEEE 

802.15.4 como una alternativa interesante en aquellos ámbitos donde el consumo de 

energía es más importante que la capacidad de transmisión. Además de manera práctica 

presenta características de esta tecnología que incentivarán el uso del estándar en el 

desarrollo de nuevos proyectos con aplicaciones en diversas áreas impulsando el 

crecimiento tecnológico de nuestro país.  

 

Inicialmente se realiza la presentación del proyecto, en el que sobresalen los 

objetivos que se esperan e interesa alcanzar con el desarrollo del trabajo. El segundo 

capítulo constituye el fundamento teórico de las Redes Inalámbricas de Área Personal 

(WPAN), detallando su definición y una breve clasificación de este tipo de redes. 

 

A lo largo del tercer capítulo se realiza el estudio del estándar IEEE 802.15.4; su 

arquitectura definiendo su capa física, control de acceso, red y aplicación. Además se 

presenta una comparación técnica con otras tecnologías WPAN y los principales mercados 

y aplicaciones de ZigBee. 

 

En el cuarto capítulo se explica la implentación del prototipo de comunicaciones. Los 

materiales utilizados y métodos, configuración de los equipos, los escenarios de pruebas y 

resultados obtenidos con respecto al consumo de energía, propagación y radiofrecuencia. 

 

Finalmente en el quinto capítulo se encuentran detalladas las conclusiones y 

recomendaciones que se determinan con el desarrollo del proyecto. 
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CAPITULO I 
 
 

PRESENTACIÓN DEL PROYECTO 
 
 
1.1 INTRODUCCIÓN 

En el proyecto se presenta la implementación de un prototipo de comunicaciones 

basado en el estándar IEEE 802.15.4/ZigBee mediante el empleo de módulos Zigbee en la 

banda de frecuencia 2.4 GHz (mundial), que cumplen con las características del estándar 

de baja tasa de transferencia, bajo costo y bajo consumo de energía. El prototipo de 

comunicaciones se formará con un módulo coordinador y un módulo nodo, la 

comunicación se visualizará mediante un emulador de terminal (Hyperterminal). Las 

configuraciones realizadas en los módulos se pueden modificar y visualizar mediante un 

software libre y con interfaz gráfica. Las pruebas desarrolladas en campo utilizando 

características específicas de los módulos permiten determinar su funcionamiento y 

desempeño real.  

 

1.2 ANTECEDENTES 

Las tecnologías inalámbricas están revolucionando el mundo de los servicios y redes 

de telecomunicación. En la actualidad existe una avalancha de dispositivos y posibilidades 

que dispone el usuario para hacer más cercanas y, sobretodo, cómodas (sin cables, sin 

procedimientos complejos) actividades tan cotidianas como charlar con la familia, 

transmitir datos, controlar remotamente dispositivos en el hogar, etc. 

 

Han aparecido toda una serie de estándares y tecnologías inalámbricas con múltiples 

aplicaciones, como son las redes PAN (Personal Area Network). Este tipo de redes se 

orientan a la interconexión de dispositivos a corta distancia. La principal diferencia entre 

una red personal y una red local se encuentra en la naturaleza de su utilización. Mientras 

que una red local busca la interconexión de distintos usuarios que puedan compartir 

recursos, las redes personales se construyen alrededor de un único usuario que comparte su 

información. [1] 
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Ha surgido una nueva tecnología inalámbrica, de corto alcance, denominada ZigBee 

(antes conocida como Home RF Lite), para la que se prevé un gran futuro. ZigBee es el 

nombre de la especificación de un conjunto de protocolos de alto nivel de comunicación 

inalámbrica para su utilización con radios digitales de bajo consumo, basada en el estándar 

IEEE 802.15.4 de redes inalámbricas de área personal (Wireless Personal Area Network, 

WPAN).  

 

Su objetivo son las aplicaciones que requieren comunicaciones seguras con baja tasa 

de envío de datos y maximización de la vida útil de sus baterías. En principio, el ámbito 

donde se prevé que esta tecnología cobre más fuerza es en domótica. La razón de ello son 

diversas características que lo diferencian de otras tecnologías: su bajo consumo, su 

topología de red en malla y su fácil integración. El desarrollo de la tecnología se centra en 

la sencillez y el bajo costo más que otras redes inalámbricas semejantes de la familia 

WPAN, como por ejemplo Bluetooth. [2]  

 

Por primera vez, las compañías tienen un estándar basado en una plataforma 

inalámbrica óptima para sus necesidades de monitorización remota y control de 

aplicaciones incluyendo simplicidad, confiabilidad, bajo costo y baja potencia. 

Previsiblemente, los módulos ZigBee serán los transmisores inalámbricos más baratos 

jamás producidos de forma masiva, e incorporarán una antena integrada, control de 

frecuencia y una pequeña batería.  

 

1.3 MOTIVACIÓN 

La motivación principal del proyecto es que mediante la implementación del 

prototipo de comunicación se investigará la tecnología inalámbrica 802.1.5.4/Zigbee que 

es poco estudiada y desarrollada en nuestro país pero que el mundo crece día a día y abarca 

más campos de aplicación. Además será posible presentar el fundamento teórico, 

características y ventajas únicas de 802.15.4/Zigbee lo que fomentará el uso y aplicación 

en nuestro medio. 
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1.4 IMPORTANCIA 

La tecnología Zigbee está diseñada con el objetivo de ser más simple y barata que 

otras WPANs tales como Bluetooth, y se está apuntando su uso en aplicaciones de bajas 

tasas de datos y bajo consumo eléctrico. A la vez que ofrece a los consumidores 

flexibilidad, movilidad, y facilidad con toda una variedad de herramientas de seguridad. 

 

Bluetooth y Wi-Fi simplemente consumen mucha energía respecto a ZigBee y los 

anchos de banda son demasiado para las transmisiones máquina-máquina que este pretende 

como por ejemplo que el equipo de música ordene a las luces atenuarse si la música que 

suena es romántica, o que la casa informe si se tiene un e-mail nuevo desde la última vez 

que se reviso el correo (la casa identificará al usuario porque trae un teléfono celular). 

 

Si se analiza la competencia y se ve sólo un poco el pasado más reciente este 

estándar tiene todas las posibilidades de convertirse en ubicuo: es barato, es un estándar 

abierto y usa el espectro de frecuencias no regulado. [3] 

 

Zigbee es promovido por  importantes empresas alrededor del mundo tales como: 

Honeywell, Mitsubishi Electric, Motorola, Philips y Samsung, que trabajan para crear un 

sistema estándar de comunicaciones, vía radio y bidireccional, para usarlo dentro de 

dispositivos de domótica, automatización de edificios (inmótica), control industrial, 

periféricos de PC y sensores médicos. 

 

La importancia del estudio de Zigbee radica en que las comunicaciones intra-hogar 

estarán dominadas por este estándar. Con respecto a Bluetooth, ZigBee tiene una ventaja 

fundamental a nivel de mercado y es que el IEEE se está encargando de su estandarización 

para que cualquier fabricante pueda utilizarlo siendo compatible con otros fabricantes. 

 

1.5 JUSTIFICACIÓN 

El presente proyecto presenta un estudio a fondo del estándar IEEE 802.15.4/ZigBee 

Al tratar el estudio se abarca los fundamentos teóricos y se recalca al estándar como una 
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alternativa interesante en aquellos ámbitos donde el consumo de energía es más importante 

que la capacidad de transmisión. Además de manera práctica presenta características de 

esta tecnología que incentivarán el uso del estándar en el desarrollo de nuevos proyectos 

con aplicaciones en diversas áreas impulsando el crecimiento tecnológico de nuestro país. 

 

1.6 OBJETIVOS 

1.6.1 General 

•     Implementar un prototipo de comunicaciones mediante la utilización del estándar 

IEEE 802.15.4. 

 

1.6.2 Específicos 

• Realizar una síntesis de los fundamentos del estándar IEEE 802.15.4, sus 

características y los componentes técnicos. 

• Presentar los escenarios de aplicación de 802.15.4 Zigbee en el mundo real. 

• Comparar al estándar IEEE 802.15.4 con otros estándares inalámbricos 

recalcando sus ventajas y desventajas. 

• Investigar el funcionamiento de Hardware y Software empleado en la 

implementación del prototipo.   

• Realizar  la implementación, pruebas del prototipo y análisis los resultados 
obtenidos.  

 

1.7 ESTADO DEL ARTE DE IEEE 802.15.4 ZIGBEE EN EL ECUADOR 

En nuestro país es poco conocida esta nueva tecnología pero es de especial empleo 

para el desarrollo de aplicaciones como proyectos de grado universitario. Cada uno de los 

proyectos aporta soluciones interesantes que abrirán más el camino para la inserción de 

esta tecnología en nuestro medio.   

 

 En [4] y [5] se desarrollan aplicaciones en el área de las telecomunicaciones, usando 

a ZigBee como alternativa para prestar servicios de red eliminando el cableado. Esta 

tecnología WPAN junto al empleo de sensores se usa en la  medición automatizada 

desarrollando aplicaciones para la monitorización y control de temperatura, humedad, 

resultados que son mostrados en [6], [7], [8] y [9].  
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 En [10], [11] y [12] se muestra a ZigBee como la opción más óptima para 

aplicaciones de Domótica e integran sistemas automáticos en el hogar que permiten 

controlar remotamente electrodomésticos, iluminación, el medio ambiente, gestión 

energética, seguridad. En [13] se presenta un trabajo desarrollado en el área de 

Automatización de edificios, con ZigBee se realiza aplicaciones de control de acceso, 

sistemas de seguridad y control de iluminación, ventilación en edificios.  

 

 Finalmente, esta tecnología se usa en Control industrial realizando el rastreo de 

equipos, control de equipos, manejo de energía, como se presenta en [14]. 

 



 
 
 
 

CAPITULO II 
 
 

FUNDAMENTO TEÓRICO 
 
 

2.1 REDES INALÁMBRICAS DE ÁREA PERSONAL (WPAN) 

Las comunicaciones inalámbricas experimentaron un crecimiento muy importante 

dentro de la última década (GSM, IS-95, GPRS y EDGE, UMTS, y IMT-2000). Estas 

tecnologías permitieron una altísima transferencia de datos dentro de las soluciones de 

sistemas o redes inalámbricas.  

 

La ventaja de las comunicaciones inalámbricas es que con la terminal la persona se 

puede mover por toda el área de cobertura, lo que no ocurre con las redes de 

comunicaciones fijas; esto permite el desarrollo de diferentes soluciones PAN y que 

cambian el concepto de los espacios personales. [15] 

 

Las redes para espacios personales continúan desarrollándose hacia el concepto de 

redes dinámicas, el cual nos permite una fácil comunicación con los dispositivos que van 

adheridos a nuestro cuerpo o a nuestra indumentaria, ya sea que estemos en movimiento o 

no, dentro del área de cobertura de nuestra red.  

 

PAN prevé el acercamiento de un paradigma de redes, la cual atrae el interés a los 

investigadores, y las industrias que quieren aprender más acerca de las soluciones 

avanzadas para redes, tecnologías de radio, altas transferencias de bits, nuevos patrones 

para celulares, y un soporte de software más sofisticado. Las tecnologías de redes 

inalámbricas personales requieren un extenso trabajo de investigación dado que son 

tecnologías en desarrollo y en constante cambio. 

 

La PAN debe proporcionar una conectividad usuario a usuario, comunicaciones 

seguras, y QoS que garanticen a los usuarios. El sistema tendrá que soportar diferentes 
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aplicaciones y distintos escenarios de operación, y así poder abarcar una gran variedad de 

dispositivos. Este tipo de redes tendrán repercusiones tecnológicas y económicas muy 

importantes debido a su alta eficiencia y a los objetos hacia los que está orientada. 

 

En 1999 el IEEE (Institute of Electrical and Electronic Engineers) creó el grupo de 

trabajo IEEE 802.15, dedicado específicamente al estudio de redes de área personal.  

 

Las redes inalámbricas de área personal WPAN por sus siglas en inglés Wireless 

Personal Area Network son redes que comúnmente cubren distancias del orden de los 10 

metros como máximo, normalmente utilizadas para conectar varios dispositivos portátiles 

personales sin la necesidad de utilizar cables.  [16] 

 

La concepción de estas redes surge como una consecuencia natural del proceso 

evolutivo en términos de acercar la red al usuario y de integrar todos los servicios en base a 

conseguir una automatización total del entorno de forma que se obtenga un esquema de 

comunicaciones y de monitorización completo en base a la misma infraestructura, aquí 

aparece el concepto de convergencia real entre informática, comunicaciones y control, que 

extiende el concepto de computación distribuida al usuario y modifica drásticamente el 

concepto tradicional de interface entre usuario y equipo comunicador/computador. 

 

La tecnología WPAN es adecuada para el uso con dispositivos móviles pequeños, 

que funcionan con baterías, tales como teléfonos celulares, asistentes personales PDAs o 

cámaras digitales.  

 

El nivel de excelencia de este tipo de red se debe a su potencial en términos de 

automatizar/virtualizar de manera global, completa y en base a la convergencia el entorno 

de la persona, de forma que el usuario pueda acceder a cualquier servicio que conforma ese 

entorno virtual de una manera transparente, es decir, sin la necesidad de conmutar de 

red/operador e incluso de equipo: se tiene así un concepto tecnológico universal y ubicuo 

que es lo que confiere ese enorme potencial. 
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De una forma resumida y no por orden de importancia, los retos de las WPANs 

aparecen en términos de: [17] 

 

• Conseguir equipos con potencia extremadamente baja para evitar tener que recargar 

frecuentemente la batería. 

• Deben ser de poco peso debido a que los equipos son portátiles y deben poder llevarse 

sin ningún esfuerzo para que la WPAN sea fiel a su concepción. 

• Conseguir bajos costos por temas de mercado. 

• Resolver el problema de las interferencias: la banda ISM (Industrial Scientific Medical) 

de 2,4 GHz donde funcionan las redes de área personal, actualmente es la banda 

utilizada por gran cantidad de equipos debido a que no se necesita licencia de 

operación para trabajar en esa banda. 

• Conseguir interoperabilidad entre los diferentes equipos que aparecen en la red.  

• Creación de contenidos. 

 

2.2 DEFINICIÓN DE LAS REDES WPAN 

Tradicionalmente se han utilizado cables de propósito específico para interconectar 

aparatos personales. Por lo que fue indispensable el desarrollo de soluciones para la 

interconexión de aparatos de forma inalámbrica.  

 

Es importante que dicha solución inalámbrica no tenga un impacto importante en 

cuanto a la forma original, peso, requerimientos de energía, costos, facilidad de uso, etc.  

 

Es así como nació la necesidad de crear una forma eficiente, rápida y confiable de 

hacer transiciones de información de forma inalámbrica. Dichas soluciones se basan en el 

concepto de WPAN “red inalámbrica de área personal” como se observa en la fig. 2.1. 
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Figura. 2. 1. WPAN (Wireless Personal Area Network) 

 

La característica principal de este tipo de redes es que enfocan sus sistemas de 

comunicaciones a un área típica de 10 metros a la redonda que envuelve a una persona o a 

algún dispositivo ya sea que esté en movimiento o no. [18] Las redes inalámbricas de 

espacio personal son una forma de conectar varios dispositivos (ordenadores, internet, 

PDA, impresoras, fax etc.) que se encuentran a pocos metros de distancia entre sí. Este tipo 

de tecnología también procura hacer un uso eficiente de recursos, por lo que se han 

diseñado protocolos simples y lo más óptimos para cada necesidad de comunicación y 

aplicación.  

 

En WPAN, el usuario es relacionado con los dispositivos electrónicos de su 

posesión, o en su proximidad en vez de a un lugar geométrico en particular o en alguna 

localidad de red. El término red de área personal (PAN) se concibió para describir estos 

diferentes tipos de conexión de red. La versión inalámbrica o desconectada de dicho 

concepto es el concepto de WPAN.  

 

Una WPAN puede entenderse como una cápsula personal de comunicación alrededor 

de una persona. Dentro de dicha cápsula, que se mueve en la misma forma en que lo hace 

una persona, los dispositivos personales se pueden conectar entre ellos. 

 



CAPITULO II FUNDAMENTO TEÓRICO   10 

 

2.3 CLASIFICACIÓN DE LAS REDES WPAN  

Existen principalmente cuatro grupos de trabajo para la tecnología WPAN, en la 

tabla 2.1 y 2.2 se muestra cada uno de ellos con características e intereses específicos que 

generan estándares que satisfacen necesidades específicas de comunicación. [19] 

 

• El grupo de trabajo 802.15.1 ha realizado un estándar basado en las especificaciones de 

la fundación Bluetooth. Este grupo de trabajo publicó el estándar IEEE 802.15.1 el 14 

junio de 2002.  

• El grupo de trabajo 802.15.2 está desarrollando un modelo de coexistencia entre las 

WLAN y WPAN, así como de los aparatos que las envuelven.  

• El grupo de trabajo 802.15.3. Está trabajando para establecer los estatus y publicar un 

estándar nuevo (publicado en junio de 2003) de alta velocidad (20 Mbps o mayores) 

para WPANs. Además de ofrecer una alta velocidad de transmisión, este nuevo 

estándar se está diseñando para consumir poca energía y ofrecer soluciones a bajos 

costos así como aplicaciones multimedia.  

• El grupo de trabajo T4 para el desarrollo IEEE 802.15.4, investiga y desarrolla 

soluciones que requieren una baja transmisión de datos y con ello una duración en las 

baterías de meses e incluso de años así como una complejidad relativamente baja. 

Dicho grupo de trabajo ha publicado el estándar que lleva su nombre; IEEE 802.15.4.  

 

Tabla. 2. 1. Grupos de Trabajo WPAN 

 

Tecnología 
Rango de 

datos 
Potencia 
de salida 

Rango 
(metros) 

Banda de 
frecuencia 

Técnica de 
modulación Canales 

802.15.1 1-2 Mbps 100 mW 
Hasta 
100 

2.4 GHz GFSK 78 

802.15.3 
11, 22, 33, 

44 o 55 
Mbps 

6 mW 20 2.4 GHz 
QPSK 

DQPSK 
3 o 4 

802.15.3a 
100-500 
Mbps 

1 mW 10 
3.1-10.6 

GHz 
(por definir) 

(por 
definir) 

802.15.4 
20, 40 o 
250 kbps 

1 mW 
De 10 a 

20 
2.4 GHz BPSK 26 
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Tabla. 2. 2. Comparación de los estándares 

 

Tecnología Complejidad Costo Eficiencia Compatibilidad Convivencia 

802.15.1 Media-Baja Bajo Mediana Muy buena WLAN, Wi-Fi 

802.15.3 Alta Medio Alta Muy buena WLAN, Wi-Fi 

802.15.3a Alta 
Bajo-
Medio 

Muy alta Por definir Por definir 

802.15.4 Muy baja 
Muy 
bajo 

Muy alta Muy buena WLAN, Wi-Fi 

 

2.3.1 Grupo de trabajo 802.15.1  

El grupo de trabajo IEEE 802.15.1 [16] [20] fue aprobado como un nuevo estándar 

por la IEEE Standard Association (IEEE-SA) el 15 de abril de 2002 y se lo publicó el 14 

de junio del mismo año. En noviembre de 2004 el SIG aprobó lo que será Bluetooth 2.0 

EDR (Enhanced Data Rate), el cual presenta una velocidad de transmisión de 3 Mbps y un 

alcance de hasta 100 metros. 

 

Bluetooth es el nombre común de la especificación industrial IEEE 802.15.1, que 

define un estándar global de comunicación inalámbrica. El principal mercado es la 

transferencia de datos y voz entre dispositivos y computadoras personales como se observa 

en la figura. 2.2.; es una tecnología de radiofrecuencia (RF) que trabaja en la banda de 2.4 

GHz y utiliza salto de frecuencia para expansión del espectro.  

 

Bluetooth intenta proveer ventajas sobre otras tecnologías inalámbricas similares 

tales como IEEE 802.11 y HomeRF, claros competidores en aplicaciones que requieren 

transmisión de datos. 

 

IrDA es una tecnología muy popular para conectar periféricos, pero es limitada 

severamente a conexiones de cortas distancias en rangos de un metro por la línea de vista 

requerida para la comunicación.  
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Debido a que Bluetooth funciona con RF no está sujeto a tales limitaciones. La 

distancia de conexión en Bluetooth puede ser de hasta 10 metros o más, dependiendo del 

incremento de la potencia del transmisor, pero los dispositivos no necesitan estar en línea 

de vista ya que las señales de RF pueden atravesar paredes y otros objetos no metálicos sin 

problema. 

 

Bluetooth puede ser usado para aplicaciones en redes residenciales o en pequeñas 

oficinas, es decir ambientes WPANs (Wireless Personal Area Network). 

 

 

 

Figura. 2. 2. Interconexión de dispositivos 

 

• Objetivos 

Los principales objetivos que se pretende conseguir con esta norma son:  

− Facilitar las comunicaciones entre equipos móviles y fijos. 

− Eliminar cables y conectores entre éstos. 

− Ofrecer la posibilidad de crear pequeñas redes inalámbricas y facilitar la sincronización 

de datos entre nuestros equipos personales. 

 

La tecnología Bluetooth comprende hardware, software y requerimientos de 

interoperatibilidad, por lo que para su desarrollo ha sido necesaria la participación de los 
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principales fabricantes de los sectores de las telecomunicaciones y la informática, tales 

como: Ericsson, Nokia, Toshiba, IBM, Intel y otros. 

 

• Características generales de Bluetooth 

Sus principales características son:  

− Opera en la banda de 2,4 GHz con una tasa binaria máxima de 720 kbps. 

− Utiliza expansión del espectro con saltos en frecuencia (Frequency Hopping), lo cual 

especifica 1600 saltos por segundo entre 79 frecuencias. 

− Utiliza modulación GFSK (modulación FSK con un filtrado gaussiano). 

− Usa duplexación en el tiempo TDD. 

− Soporta hasta ocho dispositivos en una piconet (un maestro y siete esclavos). 

− Tiene dos tipos de transferencia de datos entre dispositivos: los orientados a conexión 

de tipo síncrono (SCO, Synchronous Connection Oriented) y los no orientados a 

conexión de tipo asíncrono (ACL, Asynchronous Connectionless). 

− Las piconets pueden combinarse para formar lo que se denominan scatternets. 

− La potencia de transmisión está comprendida entre 0 dBm (dispositivos de Clase 3) y 

20 dBm (dispositivos de Clase 1). 

− El control de potencia es obligatorio para los dispositivos de Clase 1, y opcional para el  

resto. 

− Presenta un canal asíncrono, fundamentalmente utilizado para transmisión de datos. 

− Canales síncronos, fundamentalmente utilizados para servicios que requieran calidad, 

sobre todo para servicios de voz. 

− Tiene  combinación  de  canales  uno  síncrono  y  otro  asíncrono  (Formato  de 

paquete DV), formato de paquete DV: cada paquete tiene una parte de voz que no lleva 

corrección de errores y una de datos que sí lleva. 

 

Bluetooth fue diseñado para operar en un entorno de radio frecuencia ruidoso y para 

ello utiliza un esquema de reconocimiento rápido y saltos de frecuencia para garantizar la 

robustez del enlace. 
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Este sistema opera en la banda de frecuencia de 2.4 GHz, libre para ISM (Industrial, 

Científica, Médica); exactamente comenzando en 2.402 GHz y acabando en 2.4835 GHz. 

Con canales RF de f = 2402 + k MHz siendo k = 0.78. 

 

El espacio entre canales es de 1 MHz, no obstante es necesario tener unos márgenes  

de protección  respecto  al  ancho de banda de trabajo, así  pues, el límite superior de 

protección es de 2 MHz y un límite inferior es de 3,5 MHz. 

 

La distancia nominal del enlace está comprendida entre 10 cm y 10 m, pero se puede 

aumentar a más de 100 m elevando la potencia de transmisión. 

 

La modulación que emplea Bluetooth es GFSK (Gaussian Frequency Shift Keying). 

Este tipo de modulación permite un bajo coste. 

 

2.3.2 Grupo de trabajo 802.15.2  

El IEEE 802.15.2 [16] [20] es acerca de la coexistencia de sistemas inalámbricos 

trabajando en bandas de frecuencia que no necesitan licencia. Es una interrelación entre los 

estándares IEEE 802.11b y IEEE 802.15. Como ambos estándares operan en la misma 

banda, hay interferencia mutua entre los dos sistemas que pueden producir degradación en 

el rendimiento de los dispositivos. Existen muchos factores que producen interferencia 

como son: la cantidad de datos que fluye en cada una de las dos redes, los niveles de 

potencia de los dispositivos y los diferentes tipos de información con diferentes niveles de 

sensibilidad. Las metas de este grupo de trabajo son: 

 

− Cuantificar los efectos de la interferencia entre dispositivos WPAN y WLAN. 

− Establecer mecanismos de coexistencia entre una WPAN y WLAN. 

 

Estos mecanismos pueden ser categorizados como: colaborativos y no colaborativos. 

Con lo que se evalúa la degradación en la sensibilidad de recepción y la reducción de la 

velocidad efectiva ante la interferencia. 
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− Colaborativos: en este caso las colisiones pueden ser evitadas si los sistemas 

inalámbricos son capaces de compartir información en tiempo real acerca del estado de 

su transmisión (velocidad de transmisión, latencia, potencia). Puede existir intercambio 

de información entre las dos redes inalámbricas (por ejemplo, cuando el mismo equipo 

es 802.15.1 y 802.11b) 

− No colaborativos: en  este  caso  las  colisiones  pueden  ser  completamente evitadas 

mediante técnica de censado (mirar antes de cruzar). Con  lo  que  se evalúa  la  

degradación  en  la  sensibilidad  de  recepción  y  la reducción de la velocidad efectiva 

ante la interferencia.  

 

2.3.3 Grupo de trabajo 802.15.3  

El estándar IEEE 802.15.3 [16] [20] [21] surgió de la necesidad de formar WPAN 

que fuera capaz de transmitir datos de manera rápida y eficiente.  

 

Es así, que la IEEE autoriza en diciembre de 1999 la creación del grupo de trabajo 

IEEE 802.15.3 quien fue el encargado de publicar en Agosto de 2003 el primer borrador de 

dicho estándar, en el que se especifican (como en todos los estándares de la familia 802.11, 

802.15, 802.16, etc.) los requerimientos en la capa física (PHY) y para el control de acceso 

a medios (MAC). 

 

• Características 

− El grupo de trabajo IEEE 802.15.3 se preocupo en desarrollar un estándar que fuera 

barato en su implementación y en sus costos de operación, por lo que este estándar es 

poco complejo. 

− Trabaja en la banda libre ISM de los 2,4 GHz, en la misma banda libre que el 802.11, 

pero pueden coexistir en un mismo ambiente debido a que los sistemas 802.15.3 causan 

menos interferencia pues ocupan un ancho de banda menor y transmiten con menos 

potencia.  

− Los rangos de velocidades de transmisión definidos para este estándar son: 11, 22, 33, 

44 y 55 Mbps.  
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− Los canales tienen un ancho de banda de 15 MHz.  

− La potencia de transmisión de datos es aproximadamente de 8 dBm, para un rango 

aproximado de 30 a 50 metros.  

 

• El estándar IEEE 802.15.3a ó UWB  

UWB (Ultra Wideband o banda ultra ancha) [16] [21] es una tecnología inalámbrica 

para la transmisión de información entre dispositivos electrónicos de consumo, periféricos 

de PC y dispositivos móviles, dentro de un ámbito determinado y limitado, a muy alta 

velocidad y con un consumo reducido de energía, estos dispositivos se observan en la 

figura. 2.3. UWB promete revolucionar las redes caseras en los hogares, teniendo 

aplicaciones tales como bajar imágenes de una cámara digital hacia una computadora, 

distribuir señales de alta densidad de televisión (HDTV) de un receptor a múltiples 

aparatos de televisión a lo largo de una casa, conectar impresoras a una computadora, 

remplazar cualquier cable de información (no de energía) en el perímetro de un cuarto de 

una casa, oficina, escuela, hospital, industria, etc. 

 

 

 

Figura. 2. 3. Dispositivos electrónicos de consumo UWB 
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De esta forma UWB se establece como una solución ideal para la transferencia 

inalámbrica de contenido multimedia a alta velocidad. Esta tecnología usa banda ancha del 

espectro de frecuencia de radio para transmitir datos dentro de un alcance limitado (dentro 

de hogares domésticos o en una pequeña oficina) y permite mayores cantidades de 

información. 

 

UWB tiene su correspondiente estandarización internacional bajo la norma IEEE 

802.15.3a la cual es la tecnología de radiofrecuencia con velocidad mínima de 110 Mbps a 

10 metros y una máxima de 480 Mbps a distancias inferiores a un metro. 

 

El sistema está diseñado para ser aplicado de manera similar a Bluetooth como 

tecnología PAN. A diferencia de los sistemas inalámbricos de datos existentes, UWB es un 

sistema de espectro abierto, siendo que los datos son codificados en pulsaciones emitidas a 

través de una amplia gama de frecuencias. Con ello se pretende cubrir la demanda de 

comunicaciones de banda ancha en tiempo real para aplicaciones dentro del hogar como 

videos o streaming de audio. UWB no es un desarrollo surgido de la noche a la mañana, 

lejos de eso tan solo se lo limito a aplicaciones militares, pero con el tiempo su uso ya es 

de explotación comercial. 

 

Las ventajas de las UWB son muchas. Por ejemplo, los dispositivos que trabajen con 

UWB pueden hacerlo en ambientes ruidosos, la resistencia de estas señales radica en su 

gran ancho de banda ya que en caso de ruido sólo se afecta una parte de la señal y como los 

niveles de potencia son tan bajos no causan interferencia a otros dispositivos que operen 

dentro del mismo rango de frecuencias. 

 

• El estándar IEEE 802.15.3b  

El IEEE 802.15.3b [16][20] está trabajando en una enmienda de la 802.15.3 para 

mejorar la implementación y la interoperabilidad del MAC (Medium Access Control). Esto 

incluirá las optimizaciones menores con la preservación de la compatibilidad con versiones 

anteriores. Además, esta enmienda corregirá errores y aclarará las ambigüedades. 
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• El estándar IEEE 802.15.3c  

Este grupo de trabajo [16] se formó en marzo de 2005 y trabaja en el desarrollo de 

una PHY alternativa basada en ondas milimétricas para el estándar 802.15.3. 

 

Esta WPAN operará en la nueva banda no regulada que se extiende en el rango de 

57-64 GHz, que además no ha sido utilizada hasta la fecha, definida por FCC 47 CFR 

15.255. Permitirá una coexistencia muy alta con todos los sistemas de microondas en la 

familia 802.15. 

 

Además, exhibirá tasas de transmisión muy elevadas, de más de 2 Gbps, de forma 

que aplicaciones tales como acceso a Internet de banda ancha y streaming (televisión 

digital, cine en casa, etc.) en tiempo real y proporcionará un bus de datos inalámbrico 

como alternativa a los cables. También se ofrecerán tasas de transferencia alternativas por 

encima de 3 Gbps. 

 

2.3.4 Grupo de trabajo 802.15.4  

El estándar IEEE 802.15.4 [16] define las características de la capa física y de la capa 

de  control  de  acceso  al  medio  (MAC)  para  redes  inalámbricas  de  área  personales 

(WPAN, Wireless Personal Area Networks) de baja tasa de transmisión. Las ventajas de 

utilizar el estándar IEEE 802.15.4 es que permite la utilización de dispositivos de fácil 

instalación que proveen transmisiones confiables a distancias cortas a un precio muy bajo. 

Por otro lado, el estándar IEEE 802.15.4 permite proporcionar un tiempo de vida razonable 

al utilizar fuentes de energía limitada (por ejemplo, las baterías alcalinas) y al mismo tiempo 

proporciona una pila de protocolo que es simple y sencilla. 

 

• Características 

Las características generales del estándar de comunicación IEEE 802.15.4 se 

muestran en la tabla 2.3 y son: 

 

− Tasas de transferencias de 250Kb/S, 40Kb/S y 20Kb/S. 
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− Manejo de redes en estrella y malla (peer-to-peer). 

− Direccionamiento corto con 16 bits y extendido con 64 bits. 

− Garantía del manejo de las ranuras de tiempo (GTS, guaranteed time slot). 

− Detección de los niveles de energía recibidos (ED, energy detection). 

− Indicadores de calidad en el enlace así como de conmutación de canales para recibir 

paquetes (LQI, link quality indication). 

− Acceso al canal por CSMACA (CCA, clear channel assessment). 

 

Tabla. 2. 3. Características del IEEE 802.15.4. 

 

Propiedad Rango 

Rango de transmisión 

de datos 

868 MHz: 20 kbps; 915 MHz: 40 kbps; 2.4 GHz: 

250 kbps. 

Alcance 10 – 20 m 

Latencia Debajo de los 15 ms 

Canales 
868/915 MHz: 11 canales 

2.4 GHz: 16 canales 

Bandas de frecuencia Dos PHY: 868/915 MHz y 2.4 GHz 

Direccionamiento Cortos de 8 bits o 64 bits IEEE 

Canal de acceso CSMA-CA y CSMA-CA ranurado 

Temperatura El rango de temperatura industrial: -40° a +85 ° C 

 

2.4 MODELO ISO-OSI vs. MODELO 802.15  

Dado que las redes actuales funcionales de comunicación tienen como modelo de 

referencia al ISO-OSI es prudente ver en la tabla 2.4 la relación por capas o niveles de 

comunicación que este tiene con el modelo IEEE 802 [16].  
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Tabla. 2. 4. Modelo ISO-OSI vs. Modelo 802.15. 

 

 Modelo ISO-OSI Modelo IEEE 802.15 

7 Capa de aplicación 

Capas superiores 

6 Capa de presentación 

5 Capa de sesión 

4 Capa de transporte 

3 Capa de red 

2 
Capa de enlace de datos (DLL) 

Control de enlace lógico (LLC) 

1 Control de acceso a medios (MAC) 

 Capa física Capa física (PHY) 

 

 
 



 
 
 
 

CAPITULO III 
 
 

ESTUDIO DE LA TECNOLOGÍA INALÁMBRICA IEEE 
802.15.4/ZIGBEE 

 
 

3.1 INTRODUCCIÓN  

Durante los últimos años, hemos vivido una gran expansión de dispositivos de 

control remoto en nuestra vida diaria. Hace unos años, los mandos de TV por infrarrojos 

eran los únicos dispositivos de control remoto en nuestros hogares. Ahora nos quedamos 

sin dedos de la mano para contar todo lo que podemos controlar remotamente en nuestra 

casa: la TV, cadena de música, aire acondicionado, DVD, video, cámara digital, Home 

Cinema, Satélite,  abrir las puertas del coche, el mando del garaje, la alarma, etc. Para 

interactuar remotamente con todos estos dispositivos, necesitamos trabajar con un solo 

estándar para poder tenerlos todos bajo una misma red, específicamente en nuestro hogar. 

Uno de los estándares más prometedores es IEEE 802.15.4. [16] [22] [23] 

 

802.15.4 es una tecnología inalámbrica de bajo consumo, baja tasa de transmisión y 

coste reducido. El estándar define el nivel físico y el control de acceso al medio de redes 

inalámbricas de área personal con tasas bajas de transmisión de datos (low-rate wireless 

personal area network, LR-WPAN). El estándar ha sido definido por la ZigBee Alliance 

cuya insignia se observa en la fig. 3.1.  

 

 

 

Figura. 3. 1. La insignia de la Alianza ZigBee 
 

La alianza ZigBee es un consorcio no lucrativo de más de 100 compañías, 

incluyendo Invensys, Mitsubishi Electric, y Motorola. La alianza ZigBee es una asociación 

de compañías que trabajan en forma conjunta para posibilitar productos confiables, 
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económicos, de bajo consumo, interconectados mediante red inalámbrica, de monitoreo y 

control, basados en un estándar global abierto. Los miembros de la alianza ZigBee son 

proveedores y fabricantes de tecnología del mundo entero. [24] 

 

El enfoque principal fue desarrollar dispositivos para aplicaciones diferentes, las 

cuales proveerán al usuario soluciones inalámbricas que son rentables, fáciles de utilizar, 

altamente confiables y seguras. 

 

La alianza ZigBee recurrió el estándar IEEE 802.15.4 como base para desarrollar las 

capas inferiores del protocolo ZigBee, permitiendo utilizar una topología de red tan variada 

como el número de aplicaciones que pueden llegar a ser imaginadas e incluye 

características de seguridad mediante algoritmos empotrados. 

 

3.2 MISIÓN DE LA ALIANZA ZIGBEE 

La misión de la Alianza ZigBee es ofrecer al consumidor máxima flexibilidad, 

movilidad y facilidad de uso mediante la construcción de la inteligencia wireless 

incorporada en los dispositivos cotidianos. [25] 

 

La tecnología ZigBee será incorporada en una amplia gama de productos y 

aplicaciones orientadas a los consumidores en diversas áreas: comercial, industrial y 

gobierno en mercados de todo el mundo.  

 

Por primera vez, las empresas tendrán un estándar inalámbrico para optimizar 

necesidades únicas de monitoreo remoto y aplicaciones de control, incluyendo  sencillez, 

fiabilidad, bajo costo y baja potencia. 

 

3.3 PROPÓSITO DE ZIGBEE 

El propósito de ZigBee es crear un lenguaje wireless global, es decir dar voz a los 

dispositivos que nos rodean y usamos en la vida cotidiana y permitir que se comuniquen de 

forma segura, con baja tasa de transferencia y maximización de la vida útil de sus baterías. 
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3.4 MOTIVACIÓN PARA LA CREACIÓN DEL ESTANDAR 

Nace para brindar una solución para comunicaciones inalámbricas de bajo coste y 

consumo, solucionando los problemas de interoperabilidad y duración de la batería. 

 

3.5 ORIGEN DEL NOMBRE ZIGBEE 

ZigBee debe su nombre a que el sistema de comunicación empleado es muy parecido 

al movimiento en zigzag que utilizan las abejas para comunicarse. La técnica que las 

abejas utilizan para comunicar una nueva fuente de alimento usa un sistema silencioso pero 

poderoso de comunicación. La supervivencia, éxito, y futuro de la colonia dependen de la 

comunicación continua entre cada miembro. [26] 

 

A través del movimiento zigzag comparten la información de situación, distancia, y 

dirección del alimento recientemente descubierto con sus compañeras. Es decir, ZigBee 

trata de emular la coordinación de la comunicación y actividad de distintos individuos para 

poder actuar en conjunto para tareas más complejas. Al ver que este estándar guarda 

similitud con una colonia de abejas se decidió bautizar a esta tecnología como ZIGBEE, 

Zig por la manera que usan las abejas para comunicarse entre si y Bee por abeja. 

 

3.6 ESTÁNDAR ZIGBEE 

El término ZigBee describe un protocolo inalámbrico normalizado para la conexión 

de una Red de Área Personal Inalámbrico o WPAN. 

 

ZigBee es diferente de los otros estándares inalámbricos, ha sido diseñado para 

soportar un diverso mercado de aplicaciones con una conectividad más sofisticada que los 

anteriores sistemas inalámbricos. El estándar enfoca un segmento del mercado no atendido 

por los estándares existentes, con baja tasa de transmisión de datos, bajo ciclo de servicio 

de conectividad y bajo costo. 

 

La razón de promover un nuevo estándar, es para permitir la interoperabilidad entre 

dispositivos fabricados por compañías diferentes. ZigBee es un estándar donde el estándar 
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IEEE 802.15.4 solo contempla la capa PHY (Physical Layer) y MAC (Medium Access 

Control); la capa NWY (Network Layer) y APS (Application Layer) han sido establecidas 

por la Alianza ZigBee.  

 

3.6.1 Características Generales 

El protocolo ZigBee/ IEEE 802.15.4 ofrece las siguientes características: 

 

• Doble capa física (2.4 GHz y 868/915 MHz). 

• Velocidad de datos 250 kbps (2.4 GHz), 40 kbps (915 MHz) y 20 kbps (868 MHz). 

• Bajo consumo de energía y optimización debido a su bajo ciclo de trabajo (1%). 

• El método de acceso al canal es CSMA/CA. 

• Baja tasa en la transmisión de datos para dispositivos como sensores debido a su bajo 

ciclo de trabajo. 

• Múltiples topologías: star, cluster tree, mesh.  

• GTS (Guaranteed Time Slots) opcional para aplicaciones que requieren baja latencia. 

• Rango: 10 a 75 m 

• Bajo costo en los dispositivos, la instalación y el mantenimiento. 

• Los dispositivos ZigBee extenderán la vida de las baterías, las mismas que no 

necesitarán recarga sino hasta varios años después. La simplicidad de ZigBee permite 

la creación de redes que requieren poco mantenimiento. 

• Redes de alta densidad de nodos. ZigBee permite que las redes manejen hasta 216 

dispositivos. Este atributo es fundamental para la creación de series masivas de 

sensores y redes de mando. 

• Presenta un stack de protocolos simple. Se estima que el stack  de  ZigBee es 

aproximadamente ¼ del stack de protocolos de Bluetooth u 802.11. Siendo esta 

simplicidad esencial para el costo, interoperabilidad, y mantenimiento. 

• Implementación global. La capa física del IEEE 802.15.4 adoptada por ZigBee se ha 

diseñado para la banda de 868 MHz en Europa, la banda de 915 MHz en Norte 

América, Australia, etc.; y la banda de 2.4 GHz que es reconocida como una banda 

global aceptada en casi todos los países. 
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3.6.2 Funciones del estándar ZigBee 

 

• Búsqueda de red (Network Scan), Es la capacidad de un dispositivo de sondear 

canales dentro de su rango de comunicaciones. Este rango es llamado a menudo POS 

(Personal Operating Space).  

• Creación de una red PAN (Creating), Es la capacidad de construir una red sobre 

canales sin utilizar, en el POS. 

• Descubrimiento de dispositivos (Device Discovery), Es la capacidad de identificar los 

dispositivos en una PAN. 

• Descubrimiento de servicio (Service Discovery), Es la capacidad de determinar que 

características o servicios son soportados en los dispositivos dentro de una red. 

• Unión (Binding), Es la capacidad de comunicarse a nivel de capa aplicación con otros 

dispositivos en la red. 

• Asociación y Disociación de dispositivos (Joining and leaving a network), Es la 

habilidad de ganar nuevos miembros para la red y el proceso para que los miembros 

dejen la red. 

• Configuración de un nuevo dispositivo (Configuring a new device), La habilidad de 

configurar el stack para operaciones requeridas. 

• Direccionamiento (Addressing), La habilidad de un coordinador ZigBee para asignar 

direcciones a dispositivos nuevos en la red. 

• Sincronización en una red (Synchronization within a network), La habilidad de un 

dispositivo para lograr la sincronización con otro dispositivo a través del envío de 

tramas beacon o mediante poleo (polling). 

• Seguridad (Security), Aplicando seguridad a las tramas transmitidas y retirando la 

seguridad a las tramas recibidas. 

• Asignación de ruta (Routing), Enrutamiento de tramas a sus direcciones establecidas. 

 

3.7 STACK ZIGBEE 

La arquitectura ZigBee está basada en el modelo de referencia OSI (Open Systems 

Interconnection), definiendo solamente aquellas capas relevantes para lograr la 

funcionalidad deseada y garantizar la compatibilidad entre los dispositivos. Es una pila de 
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protocolos que permite la comunicación de forma sencilla entre múltiples dispositivos. Las 

capas básicas, física (PHY) y de control de acceso al medio (MAC) están definidas por el 

estándar IEEE 802.15.4, LR-WPAN (Low Rate – Wireless Personal Area Network). Este 

estándar fue diseñado pensando en la sencillez de la  implementación y el bajo consumo, 

sin perder potencia ni posibilidades. 

 

El estándar ZigBee amplía el estándar IEEE 802.15.4 aportando una capa de red 

(NWK) que gestiona las tareas de enrutado y de mantenimiento de los nodos de la red; y 

un entorno de aplicación que proporciona una subcapa de aplicación (APS) que establece 

una interfaz para la capa de red, y los objetos de los dispositivos tanto de ZigBee como del 

diseñador.  

 

Así pues, los estándares IEEE 802.15.4 y ZigBee se complementan proporcionando 

una pila completa de protocolos como se muestra en la fig. 3.2 y que permiten la 

comunicaciones entre multitud de dispositivos de una forma eficiente y sencilla. 

 

 

 

Figura. 3. 2. Stack de protocolos ZigBee 
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3.8 APPLICATION LAYER (APL) 

La capa de aplicación ZigBee consiste en la subcapa Applications Supports (APS), 

ZigBee Device Object (ZDO) y la Application Object (objeto de aplicación) definidos por 

el fabricante. [22] 

 

3.8.1 Application Framework (AF) 

Application Framework es el ambiente en el cual se encuentran los objetos 

aplicación, mismos que envían y reciben datos a través del APSDE service access point 

(APSDE-SAP). 

 

El entorno de aplicación (AF) y sus objetos tienen la responsabilidad de procesar los 

datos propios de la aplicación. 

 

Un objeto aplicación está definido por el fabricante que implementa esta aplicación. 

El stack de protocolos ZigBee soporta hasta 30 objetos aplicación que pueden ser 

ejecutados al mismo tiempo. 

 

3.8.2 Application Supports (APS) 

APS provee un interfaz entre NWK y APL a través de servicios utilizados por ZDO y 

objetos aplicación. El servicio lo proveen dos entidades: 

 

• APS data entity (APSDE) a través del APSDE service access point (APSDE-SAP). 

• APS management entity (APSME) a través del APSME service access point (APSME-

SAP). 

 

La responsabilidad de la APS es brindar un conjunto general de servicios para el uso 

de las subcapas AF, incluyendo servicios para el mantenimiento de tablas para ‘binding’, 

que es la habilidad para relacionar dos dispositivos basados en sus servicios y necesidades, 

y el envío de mensajes entre ellos. Mejora la fiabilidad de la capa de red. 
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El APSDE provee el servicio de transmisión de datos entre dos o más dispositivos 

localizados en la misma red. El APSME provee servicios de descubrimiento y unión de 

dispositivos y mantiene actualizada una base de datos del manejo de objetos, conocido 

como el APS information base (AIB).  

 

3.8.3 ZigBee Device Object (ZDO) 

La función de esta subcapa es definir el rol del dispositivo dentro de la red (ya sea 

coordinador o de dispositivo final), iniciando o respondiendo a las peticiones y 

estableciendo una conexión segura entre los dispositivos de la red. Además, el ZDO 

identifica los dispositivos que se encuentran a un salto en la red (dispositivos vecinos) y los 

servicios que ofrecen. 

 

3.9 NETWORK LAYER (NWK) 

La capa de red se construye sobre las características de la capa MAC del estándar 

IEEE 802.15.4, para permitir una mayor cobertura de la red con lo que nuevas redes 

podrían ser adicionadas para consolidarse o dividirse según la aplicación que se requiera. 

El stack de protocolos de ZigBee es relativamente simple comparando con otros stacks de 

protocolos de comunicaciones.  

 

A nivel de red, existen dos tipos de direcciones: direcciones cortas (16 bits) y 

direcciones largas o direcciones IEEE (64 bits). Cada dispositivo debe tener asignada una 

dirección IEEE única. No puede haber dos dispositivos que cumplan con la especificación 

ZigBee y que posean la misma dirección IEEE. 

 

Así, esta dirección es asignada en el momento de la fabricación del dispositivo. Por 

contra, la dirección corta es asignada por la capa de red de forma dinámica. Dentro de una 

red ZigBee no puede haber más de un dispositivo con igual dirección corta. 
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3.9.1 Tipos de dispositivos  

 

• Full function device (FFD) 

Es un dispositivo que posee una funcionalidad completa y se apoya en las funciones 

y características del estándar IEEE 802.15.4. Un FFD puede soportar los siguiente modos 

de operación: [22] 

 

− Un coordinador PAN: es el principal controlador de la PAN, este dispositivo 

identifica a su propia red a la cual otros dispositivos pueden asociarse, 

proveyéndoles una sincronización global. 

− Un simple dispositivo: es un dispositivo que puede actuar como ruteador o como 

dispositivo final. 

 

• Reduced function device (RFD) 

Un RFD es un dispositivo que opera con la mínima implementación del protocolo 

IEEE 802.15.4 con el objetivo de conseguir un bajo coste y una gran simplicidad. [22] 

Estos dispositivos no tienen la necesidad de enviar grandes cantidades de información ya 

que solo está previsto para aplicaciones extremadamente simples. Además solo pueden 

asociarse a un FFD a la vez. Además: 

 

− FFD requiere 16 KB a 20 KB de memoria. 

− RDF requiere 12 KB a 16 KB de memoria. 

 

3.9.2 Arquitectura de la red  

La arquitectura de la red en ZigBee define tres topologías de red. Una red típica de 

ZigBee se observa en la fig. 3.3. El máximo número de dispositivos que se puede tener es 

de 264 (más del que probablemente necesite), y se puede configurar una red con un máximo 

de 65.000 (216) dispositivos. La formación y la asociación de la red están basadas en 

algunas suposiciones.  
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Los dispositivos son preprogramados para su función de red. Los dispositivos finales 

siempre trataran de asociarse a una red existente. Los coordinadores siempre trataran de 

encontrar un canal sin usar en la red. Los dispositivos descubren otros dispositivos y se 

asociaran a la red para proveer servicios complementarios. Por ejemplo, un dispositivo de 

control de luz ZigBee descubrirá solamente una red ZigBee de alumbrado, porque esto es 

lo que comprende. Sin embargo, los dispositivos pueden ser programados para funcionar 

en diferentes tipos de red. 

 

− Red + identificador del dispositivo (topología de estrella). 

− Identificador de origen/destino (topología peer-peer o mesh). 

− Cluster tree origen/destino + identificador del dispositivo (topología cluster tree). 

 

 

 

Figura. 3. 3. Red típica de ZigBee 

 

3.9.3 Topologías de Red 

Antes de describir los distintos tipos de redes ZigBee es necesario definir los 3 tipos 

distintos de dispositivos que la componen. Estos son: [22] 
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− Coordinador. Este dispositivo inicializa y controla la red. También se encarga de 

gestionar las tareas de seguridad. Para poder formar una red ZigBee debe existir un 

coordinador. 

− Router. Estos dispositivos son los encargados de extender la cobertura de la red, 

gestionando nuevos caminos en el caso de que la red experimente congestión o se 

produzca la caída de algún nodo. Pueden conectarse directamente al coordinador o a 

otros routers. Gestionan dispositivos hijo. 

− Dispositivo final. Este tipo de dispositivo puede enviar y recibir datos pero no realizar 

tareas de encaminamiento. Deben estar conectados a un router o al coordinador y no 

admiten dispositivos hijo. 

 

Las especificaciones de este estándar permiten tres diferentes topologías de red que pueden 

ser implementadas dependiendo de la aplicación y estas son: 

 

• Topología en estrella 

Este tipo de redes se componen por un FFD funcionando como coordinador y varios 

FFD o RFD funcionando como dispositivos finales como se observa en la fig. 3.4. Todos 

los dispositivos finales están directamente conectados al coordinador, que es el encargado 

de haber iniciado la red eligiendo un identificador de red y de gestionarla. En una red tipo 

estrella todas las comunicaciones entre dos dispositivos finales deben pasar antes por el 

coordinador, es decir debe enviar su información al coordinador PAN, el cual enviará esta 

información al dispositivo correspondiente. [22] 

 

 

 

Figura. 3. 4. Topología en estrella  
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• Topología cluster tree 

En esta topología de red se tiene la asociación de varias redes como se observa en la 

fig. 3.5 y en donde el coordinador PAN forma el primer cluster y se establece a si mismo 

como Cluster Head (CH) con su respectivo Cluster Identifier (CID) igual a cero, elije un 

identificador PAN y envía tramas beacons  a todos los dispositivos vecinos. 

 

Los mensajes enviados por un dispositivo final serán procesados por el coordinador o 

por un router intermedio dependiendo del destinatario. Los routers desempeñan dos 

funciones. La primera es incrementar el número de nodos que se pueden asociar a la red. 

La segunda extender el rango físico de la red de manera que no todos los dispositivos 

tengan que estar en el rango del coordinador. [22] 

 

 

 

Figura. 3. 5. Topología Cluster-Tree  

 

• Topología mesh 

En esta configuración hay conectividad total de todos los FFDs que conforman la red 

con el FFD que actúa como coordinador PAN como se observa en la fig. 3.6. 
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Figura. 3. 6. Topología Mesh  

 

Los RFDs pueden también participar en la red pero hay solamente conectividad con 

los FFD y no pueden participar en enrutamiento. Las ventajas de esta topología son la baja 

latencia y la alta confiabilidad. A cambio, se requiere mayor memoria de programa y datos 

en un dispositivo para soportarlo. [22] 

 

3.9.4 Ruteo de la Red 

La capa red utilizar tres algoritmos de ruteo: 

 

• Algoritmo de ruteo AODV (Ad Hoc On-Demand distance Vector) 

Una de las características que defiende AODV es el uso de tablas de encaminamiento 

en cada nodo para evitar transportar información de rutas en los paquetes. Cada destino de 

la tabla de encaminamiento lleva asociado un número de secuencia y un temporizador o 

lifetime. 

 

 Este número permite distinguir entre información nueva e información antigua, de 

tal manera que se evita la transmisión de rutas antiguas o caducadas por la red. La función 

del temporizador es evitar que los papeles recorran indefinidamente por la red si no han 

encontrado su destino. 

 

AODV no mantiene rutas para cada nodo de la red. Estas rutas son descubiertas 

según se vayan necesitando. AOVD es capaz de proveer transmisión unicast, multicast y 



CAPITULO III ESTUDIO DE LA TECNOLOGÍA INALÁMBRICA IEEE 802.15.4/ZIGBEE  34 
 

broadcast. Los descubrimientos de rutas son siempre bajo demanda y siguen un ciclo de 

petición/respuesta de ruta. Las peticiones son enviadas usando un paquete especial 

denominado RREQ (Route Request). 

 

A su vez, las repuestas son enviadas en un paquete denominado RREP (Route Reply). 

A continuación se resume la secuencia de pasos para descubrir una ruta: 

 

- Cuando un nodo desea conocer una ruta hacia un nodo destino, envía por broadcast un 

RREQ. 

- Cualquier nodo que conozca una ruta hacia el destino solicitado (incluido el propio 

destino) puede contestar enviando una RREP. 

- Esta información viaja de vuelta hasta el nodo que originó el RREQ y sirve para 

actualizar las rutas de los nodos que lo necesiten. 

- La información recibida por el nodo destino del RREP se almacena en su tabla de 

enrutamiento. 

- Ahora, el nodo ya podría encaminar su paquete de datos, pues ya conoce un camino 

hacia su destino. 

 

• Algoritmo Cluster Tree 

Cluster-tree es un protocolo de enlace lógico a nivel de capa red. 

 

− Proceso de selección de Cluster-tree (CH) 

Después de que un nodo se enciende, sondea los canales en busca de mensajes 

HELLO provenientes de otros nodos. Si no obtiene ningún mensaje en un determinado 

tiempo entonces se considera como CH (Cluster Head), y envía mensajes HELLO a sus 

vecinos. 

 

El nuevo CH espera la respuesta de sus vecinos durante un tiempo determinado, si no 

ha recibido ningún mensaje de Connection Request (CON REQ) regresa a ser un nodo 

común y vuelve a escuchar, proceso que se puede observar en la figura. 3.7. 
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Figura. 3. 7. Esquema de selección de cabecera de cluster  

 

− Red Cluster tree simple 

Después de que un nodo es seleccionado como CH, envía periódicamente mensajes 

HELLO que contienen la dirección MAC del CH y el indicador de nodo 0 (Identifier, ID 0) 

que lo caracteriza ante todos los nodos restantes como CH. El nodo que recibe el mensaje 

HELLO envía un CON REQ al CH. 

 

Cuando el CH recibe el CON REQ éste le responde al nodo con un mensaje 

Connection Response (CON RES) el cual contiene el ID que el CH le asigna al nodo (ID 

que corresponde a la dirección corta de la capa MAC).  

 

El nodo que recibe este ID envía a la CH un ACK, confirmando el éxito del envío. 

Este proceso se lo puede ve en la figura. 3.8. 
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Figura. 3. 8. Enlace entre canal y nodo miembro  

 

Si todos los nodos están localizados dentro del rango del CH, y a un salto de él (los 

fabricantes pueden limitar las características de los dispositivos para que soporten solo un 

salto) la topología formada se denomina star. En este caso el número máximo de nodos es 

de 245 incluyendo el CH. 

 

La lista de dispositivos vecinos que contiene el CH es actualizada periódicamente 

con ayuda de mensajes HELLO. Si un dispositivo entra en la red y no se actualiza hasta un 

cierto tiempo límite, es eliminado. 

 

Si la topología de red cambia entonces es requerido que el CH envíe a los nodos en 

mensaje Topology Update para que se reporten al CH y así actualizar las listas de ruteo, 

procedimiento igual se sigue si algún miembro por alguna circunstancia deshabilita su 

comunicación, el CH sabrá la presencia de estos problemas gracias al envío periódico de 

LS REP (Link State Report ) que los dispositivos realizan. Cuando el CH tiene problemas 

los mensajes HELLO cesan entonces los nodos saben que han perdido a su CH, con lo que 
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el cluster debe ser configurado eligiendo a un nuevo CH con el procedimiento visto 

anteriormente.  

 

• Algoritmo GRAd 

Este es un algoritmo de asignación de rutas totalmente dinámico, siendo también un 

esquema de descubrimiento bajo demanda. La asignación de rutas en GRAd depende de la 

disponibilidad de rutas redundantes, desde el nodo origen hacia el nodo destino para así 

optimizar la funcionalidad de red obteniendo latencias bajas. Para reducir el tráfico de la 

red una vez llegado el mensaje al destino, GRAd suprime la proliferación del mensaje 

devolviendo un ACK. 

 

3.10 MAC ( MEDIUM ACCESS CONTROL) 

La subcapa MAC del protocolo IEEE 802.15.4 provee un interfaz entre la capa física 

y las capas superiores de los LR-WPANs. Presenta las siguientes características: 

 

• Asociación/disociación 

• Acuse de recibo (ACK) 

• Mecanismos de acceso al canal 

• Validación de trama 

• Control de garantía de ranuras de tiempo (Slot Time) 

• Control de guías (Beacon) 

• Sondeo de canal (Scan) 

 

MAC proporciona dos tipos de servicios hacia las capas superiores, a través de dos 

Puntos de Acceso a Servicios (Service Access Point, SAPs): 

 

• A los servicios de datos MAC se acceden por medio de la parte común de la subcapa 

MCPS-SAP (MAC Common Part Sublayer-Service Access Point). 

• Al manejo de servicios MAC se accede por medio de la capa MAC de manejo de 

identidades MLME-SAP (MAC Layer Management Entity-Service Access Point). 
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Se caracteriza por una baja complejidad; el administrador de servicios MAC tiene 26 

primitivas, que comparadas con 802.15.1 (Bluetooth), que tiene alrededor de 131 

primitivas para 32 tipo de eventos, al MAC de 802.15.4 es muy simple, haciéndolo muy 

versátil para las aplicaciones hacia las que fue orientado, aunque se pague el costo de tener 

un instrumento con características menores a las de 802.15.1. 

 

3.10.1 Modos de operación en ZigBee/ IEEE 802.15.4 

 

• Modo Beacon-habilitado 

Cuando el coordinador PAN selecciona el modo de beacon-habilitado, usa la 

estructura de superframe para manejar la comunicación entre dispositivos. El formato de la 

superframe está definido por el coordinador PAN, y dicho formato se lo envía 

periódicamente dentro de una trama beacon al resto de dispositivos. 

 

• Modo Beacon-no habilitado 

Cuando el coordinador PAN selecciona el modo de beacon-no habilitado los 

dispositivos simplemente pueden enviar sus datos mediante el mecanismo CSMA/CA no 

ranurado. En este tipo de modo no se utilizan supertramas. 

 

3.10.2 Estructura de superframes 

La supertrama está limitada por dos tramas beacon y tiene un periodo activo y uno 

inactivo, esto se puede observar en la fig. 3.9. 

 

 

 

 Figura. 3. 9. Partes de una superframe  
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La porción activa, independiente de la duración de cada superframe siempre está 

dividida en 16 slots, y todos los slots tienen igual duración.  

 

La parte activa de la superframe mostrada en la figura 3.10 está compuesta por tres 

partes: Beacon, acceso con contención (Contention Access Period CAP), período libre de 

contención (Contention Free Period CFP). 

 

 

 

Figura. 3. 10. Partes del periodo activo de una superframe  

 

• Beacon  

La trama beacon es transmitida sin necesidad de CSMA y ocupa el slot 0. Además 

contiene información referente al formato de la superframe. 

 

• Contention Access Period (CAP) 

El CAP comienza inmediatamente después de la trama beacon y termina antes del 

inicio del CFP (si éste existe). Todas las transmisiones durante el CAP son hechas usando 

el mecanismo de acceso al canal denominado CSMA/CA ranurado. Sin embargo, las 

tramas ACK y los datos que siguen a una trama ACK de una petición de datos son 

transmitidos sin contención. Un dispositivo que no puede contemplar su transmisión y ya 

se ha llegado al final del CAP, debe postergar su transmisión hasta el CAP de la próxima 

superframe. 
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• Contention Free Period (CFP) 

El CFP consiste en Guaranteed Time Slots (GTSs) que son asignados por el 

coordinador PAN para aplicaciones que requieren baja latencia, un ancho de banda 

específico y QoS (Quality of Service). 

 

El coordinador PAN puede asignar hasta un máximo de 7 GTSs y cada GTS solo 

puede ocupar un solo slots. Los GTSs solo son usados para comunicaciones entre el 

coordinador PAN y un dispositivo. 

 

En ambas configuraciones (solamente CAP o CAP/CFP), la superframe puede tener 

un periodo inactivo durante el cual el coordinador PAN no interactúa con los dispositivos y 

entra en un modo de bajo consumo de energía (sleep). En estos periodos de inactividad los 

dispositivos ahorran energía y eso les permite extender su tiempo de vida. 

 

La estructura de la superframe está definida por dos parámetros según muestra la 

figura. 3.11. 

 

 

 

Figura. 3. 11. Parámetros que definen una superframe  
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• macBeaconOrder (BO): esta característica describe el intervalo en el cual el 

coordinador debe enviar tramas beacon. Dicho intervalo se denomina BI (Beacon 

Interval). El estándar IEEE 802.15.4 define que 0≤BO≤14. [22] 

 

BI=aBaseSuperframeDuration*2BO símbolos 

 

• macSuperframeOrder (SO): esta característica describe el largo de la porción activa de 

la superframe, la cual incluye la trama beacon inicial. La duración de esta porción se 

denomina SD (Superframe Duration). El estándar IEEE 802.15.4 define que  

0≤SO≤BO. [22] 

 

SD=aBaseSuperframeDuration*2SO símbolos 

 

El estándar IEEE 802.15.4 define que: 

 

aBaseSuperframesDuration=aBaseSlotDuration*aNumSuperframeSlots 

 

Donde: 

aBaseSlotDuration=60 símbolos 

aNumSuperframeSlots=16 slots 

 

Por lo tanto: 

aBaseSuperframesDuration=960 

 

Con lo que se tiene: 

BI=960*2BO Símbolos 

SD=960*2SO Símbolos 

0≤BO≤14 

0≤SO≤BO 
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Como se dijo anteriormente, el beacon inicial de una superframe, es transmitida por 

el coordinador PAN en intervalos definidos. 

 

Estos intervalos pueden ser: 

 

Desde 15 ms hasta 245 s en 2.4 GHz 

Desde 96 ms hasta 1573 s en 915 GHz 

Desde 192 ms hasta 3146 s en 868 GHz 

 

3.10.3 Mecanismos de acceso al medio 

El estándar 802.15.4 define dos versiones del mecanismo CSMA/CA: 

 

• El CSMA/CA ranurado, usado en el modo de operación beacon-habilitado. 

• El CSMA/CA no ranurado, usado en el modo de operación beacon-no habilitado. 

 

En ambos casos, el dispositivo escucha el canal, si éste está ocupado, entonces el 

logaritmo CSMA/CA le asigna un número de periodos de backoff (cada periodo igual a 20 

símbolos) que deberá esperar antes de sondear nuevamente el canal. 

 

En CSMA/CA ranurado, cada dispositivo debe esperar para sondear el canal y esto 

debe coincidir con el comienzo de un nuevo slot de la superframe. 

 

En CSMA/CA no ranurado esto no sucede pues no se utilizan superframes. 

 

3.10.4 Separación entre tramas 

El periodo IFS (Inter Frame Spacing) define la cantidad de tiempo que separa dos 

tramas consecutivas. La subcapa MAC necesita una cantidad de tiempo para procesar los 

datos recibidos por la capa física. 
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El largo del IFS depende del tamaño de la trama emitida. Las tramas de tamaño 

menor a 18 bytes estarán seguidas de un periodo IFS igual a 12 símbolos, mientras que las 

tramas mayores a 18 bytes estarán seguidas por un periodo IFS igual a 40 símbolos. 

 

3.10.5 Sondeo de Canales 

El sondeo de canales es utilizado para identificar la existencia de redes PAN antes de 

la asociación o para crear una nueva PAN. El estándar define cuatro tipos de sondeo de 

canal. [22] 

 

• Sondeo de canal ED (Energy Detection) 

Mediante este procedimiento, y a petición de las capas superiores, la capa MAC mide 

la energía de un canal o lista de canales determinados. Para ello realiza una detección de 

energía de canal (ED) para cada uno de los canales elegidos. Mediante este procedimiento 

el coordinador puede elegir, entre varios, canales aquel con menos tráfico (canal 

apropiado) e iniciar la red PAN en él. 

 

• Sondeo de canal activo 

Un FFD realiza un sondeo activo del canal para localizar alguna trama beacon 

transmitida por un coordinador dentro de su rango de operación.  Este sondeo es iniciado 

por el dispositivo mismo enviando tramas de petición de beacon. Este sondeo puede ser 

usado por: 

 

− Un futuro coordinador para seleccionar un identificador PAN antes de formar una 

nueva red. 

− Un dispositivo que desee asociarse a una red. 

 

• Sondeo de canal pasivo 

Este sondeo permite a un dispositivo localizar alguna trama beacon transmitida por 

un coordinador pero sin que el dispositivo envíe tramas de petición de beacon. Este tipo de 

sondeo puede ser usado por un dispositivo previo a la asociación. 
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• Sondeo de canal Orphan 

Un sondeo Orphan permite a un dispositivo intentar relocalizar a su coordinador 

después de una pérdida de sincronización. Por cada canal, se envía tramas de notificación 

de orphan en donde solo su coordinador podrá responder. 

 

3.10.6 Creación de una red 

Una PAN puede ser creada solamente por un dispositivo FFD después de realizar un 

sondeo del canal (ED o activo), procedimiento en el cual el dispositivo ha elegido un canal 

y un identificador PAN. 

 

Una vez creada la PAN, el coordinador genera y envía tramas beacon para manejar la 

asociación y disociación de otros dispositivos proveyendo servicios de sincronización 

permitiendo la asignación y el manejo de GTSs. 

 

• Generación de beacon 

A un FFD le está permitido generar y enviar tramas beacon solo si previamente 

cumple al menos una de las siguientes condiciones: 

 

− El FFD es el coordinador PAN de una red. 

− El FFD es un dispositivo asociado en una PAN previamente establecida. 

 

• Descubrimiento de un dispositivo 

Una vez que un FFD está satisfactoriamente asociado con una PAN, puede indicar su 

presencia mediante el envío de tramas beacon para informar a otros dispositivos su 

presencia. 

 

• Asociación de un dispositivo 

La asociación comienza con un sondeo activo o pasivo, luego de terminado el 

sondeo, el dispositivo selecciona el identificador PAN de la red a la que desea asociarse, 
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entonces envía un paquete de datos al correspondiente coordinador solicitando la 

asociación. 

 

Si esta petición es recibida correctamente el coordinador envía una trama ACK, para 

así confirmar la asociación. Sin embargo, el ACK de una petición de asociación no quiere 

decir que el dispositivo fue asociado; en efecto el coordinador necesita tiempo para 

procesar la petición y determinar si los actuales recursos de la PAN son suficientes para 

permitir otra asociación. 

 

Si los recursos disponibles son suficientes, el coordinador envía una trama de 

respuesta de asociación que contiene la nueva dirección del dispositivo dentro de la red y 

el estado del dispositivo asociado. Si los recursos no son suficientes para permitir la nueva 

asociación, el coordinador envía una trama de respuesta de asociación con el estado de 

fallo en la asociación. 

 

• Disociación de un dispositivo 

 

− Coordinador inicia la disociación 

Si el coordinador quiere disociar a uno de sus dispositivos, le envía una trama con 

esta notificación; cuando el dispositivo recibe esta notificación envía un ACK confirmando 

su recepción, si el ACK no es recibido por el coordinador, éste considera que el dispositivo 

esta disociado, y todas las referencias con respecto a el son borradas de la PAN. 

 

− Dispositivo inicia la disociación 

Si un dispositivo quiere dejar la red envía una notificación con este pedido al 

coordinador PAN. 

 

Una vez que el coordinador recibe esta notificación envía un ACK al dispositivo 

confirmando su recepción. Si el ACK no es recibido por el dispositivo, este se considera 

disociado. Y todas las referencias acerca de la PAN serán removidas por el dispositivo. 
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• Sincronización 

Se definen mecanismos para sincronizar el coordinador con sus dispositivos 

asociados, estos mecanismos de sincronización dependen del modo de operación de la 

PAN. 

 

− Sincronización en una red con modo beacon-habilitado 

Todos los dispositivos asociados deben recibir y descifrar las tramas beacon de su 

coordinador y así sincronizar sus transmisiones. 

− Sincronización en una red con modo beacon-no habilitado 

En este modo de beacon-no habilitado, la sincronización es ejecutada mediante 

sondeo al coordinador por datos. 

− Sincronización de dispositivos orphaned 

Un dispositivo declara que ha llegado a ser orphan si ha fallado un número 

predeterminado de intentos por comunicarse con el coordinador. 

 

Si un dispositivo llega a esta conclusión, realiza un sondeo de canal orphan, si este 

sondeo fue satisfactorio entonces la PAN fue localizada, y el dispositivo debe actualizar la 

información referente a su red. 

 

Por otro lado, si el sondeo falla las capas superiores deben decidir si se realizará un 

nuevo sondeo o si el dispositivo intenta re-asociarse a la red. 

 

• Transmisión y recepción de datos 

 

− Transmisión de datos 

 

Transferencia de datos al coordinador 

En el caso de una red que utilice beacon-habilitado, el dispositivo busca el beacon o 

baliza para sincronizarse a la estructura de la supertrama. Luego utiliza el método 

CSMA/CA ranurado para transmitir la información. Este proceso se observa en la fig. 3.12. 
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Figura. 3. 12. Transferencia de datos en modo beacon-habilitado  

 

Para una red que no utilice beacon- habilitado, el dispositivo utiliza el método 

CSMA/CA no ranurado para transmitir la información. Se observa el proceso en la fig. 

3.13. 

 

 

 

Figura. 3. 13. Transferencia de datos en modo beacon-no habilitado  

 

Transferencia de datos desde el coordinador 

En una red beacon- habilitado (con balizas), el coordinador indica en el beacon que 

existen datos pendientes. El dispositivo periódicamente escucha el beacon y transmite un 

comando de pedido MAC usando la técnica CSMA/CA ranurado, si es necesario. El 

proceso se observa en la figura 3.14. 
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Figura. 3. 14. Transferencia de datos en modo beacon-habilitado  

 

En una red sin beacon- habilitado, el dispositivo transmite un comando de pedido  

MAC usando CSMA/CA no ranurado. Si el coordinador tiene datos pendientes, transmite 

sus datos bajo la misma técnica. En caso de no tener datos, el coordinador envía una trama 

de datos con un payload de longitud cero, el proceso se observa en la figura 3.15. 

 

 

 

Figura. 3. 15. Transferencia de datos en modo beacon-no habilitado  

 

− Recepción de datos 

Cualquier dispositivo puede recibir transmisiones de otros dispositivos, pero solo 

aceptará las tramas que estén dirigidas a el. 
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Extracción de datos pendientes desde el coordinador 

Este mecanismo de comunicación es llamado transmisión indirecta; un dispositivo 

dado se comunica con su coordinador por información pendiente. 

En una PAN un dispositivo está enterado si tiene alguna trama pendiente al examinar el 

contenido de una trama beacon recibida. Si su dirección está en el campo de direcciones 

pendientes, el dispositivo envía una petición de datos al coordinador. Si esta petición es 

correctamente recibida por el coordinador, éste envía un ACK al dispositivo confirmando 

su recepción, entonces se prepara para recibir la información del coordinador. 

 

3.10.7 Estructura de las tramas MAC 

El formato general de las tramas MAC se diseñó para ser muy flexible y que se 

ajustara a las necesidades de las diferentes aplicaciones con diversas topologías de red, al 

mismo tiempo que se mantenga un protocolo simple. [23] 

 

− Data Frame: usado para todas las transferencias de datos. 

− Acknowledgment Frame: usado para confirmar la recepción exitosa de la trama. 

− MAC Command Frame: usado para manejar todo el control de entidad MAC. 

− Beacon Frame: usado por un coordinador para transmitir beacons. 

 

•  Estructura de la trama de Datos (Data Frame) 

La estructura de la trama de datos provee hasta 104 bytes para información en el 

payload, utiliza un campo para secuencia de datos y control de errores FCS, como se 

observa en la figura 3.16. 

 

 

 

Figura. 3. 16. Formato en detalle de la trama MAC  
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MAC Header 

 

- Frame Control: este campo contiene información que define el tipo de trama que se 

está transmitiendo. 

- Sequence Number: este campo especifica el identificador de secuencia único de cada 

trama. Una transmisión se considera exitosa solo cuando la trama ACK contiene la 

misma secuencia de números que la secuencia anterior transmitida. 

- Destination PAN Identifier: especifica el identificador único de la PAN a la que va 

dirigida la trama. 

- Destination Address: especifica la dirección del dispositivo a las que va dirigida la 

trama. 

- Source PAN Identifier: es el identificador único de la PAN que origina la trama. 

- Sources Address: Especifica la dirección del dispositivo que origina la trama. 

 

MAC Service Data Unit 

Payload: es de longitud variable y contiene información según el tipo de trama. 

Además solo las tramas de datos y beacon contienen información proveniente de las capas 

superiores.  

 

MAC Footer 

FCS (Frame Check Sequence): este campo contiene el CRC (Cyclic Redundancy 

Check). 

 

• Estructura de la trama Beacon (Beacon Frame) 

Cuando un beacon es difundido en la red, los dispositivos clientes podrán despertar, 

sólo si, escuchan su dirección, de lo contrario retornarán a su estado de reposo. Los 

beacons son importantes en las topologías malla y árbol para mantener a todos los nodos 

sincronizados sin requerir un consumo innecesario de batería al escuchar el canal por 

largos periodos de tiempo. 
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La estructura de la trama de beacon es como muestra la figura. 3.17 a continuación: 

 

 

 

Figura. 3. 17. Formato general de la trama Beacon  

 

El MAC Header y el MAC Footer son los mismos presentados en el formato general 

de la trama. 

 

MAC Service Data Unit 

 

- Superframe Specification: este campo especifica parámetros de la superframe. 

- GTS Fields: contiene información acerca de los GTSs asignados por el coordinador. 

- Pending Address: contiene información acerca de los dispositivos que tienen datos 

pendientes en el coordinador. 

- Beacon Payload: contiene información proveniente de las capas superiores. 

 

• Estructura de la trama ACK (Acknowledgment Frame) 

Provee una realimentación desde el receptor al emisor para informar que el paquete 

ha sido recibido correctamente. 

 

 En el campo Sequence Number se tiene el valor del número de secuencia de la trama 

que ha sido recibida por el dispositivo. 

 

Su estructura se muestra en la figura. 3.18. 
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Figura. 3. 18. Formato general de la trama ACK  

 

• Estructura de la trama de comandos MAC (MAC Command Frame) 

La trama de Comandos MAC es un mecanismo para el control y configuración de los 

dispositivos. 

 

Permite que un coordinador pueda configurar a los dispositivos individualmente sin 

importar lo grande que sea la red. 

 

Su estructura se muestra en la figura. 3.19. 

 

 

 

Figura. 3. 19. Formato general de la trama de comandos  

 

- Command Type: este campo indica el tipo de comando que se ha generado. 

- Command Payload: este campo contiene información referente al comando generado. 

 

Independientemente del tipo de trama MAC que se envíe, esta trama no debe exceder 

los 127 Bytes de longitud. 
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3.11 CAPA FISICA 

La capa física es la responsable de la transmisión y la recepción de datos en un canal 

de radio y acorde con las técnicas de modulación y spreading. La IEEE 802.15.4 ofrece 

tres bandas de frecuencia en las cuales operar: 2.4 GHz, 915 MHz y 868 MHz. 

 

La frecuencia de 2.4 GHz, especifica la operación en la banda industrial, médica y 

científica (ISM), que prácticamente está disponible en todo el mundo, mientras que la 

frecuencia de 868 MHz opera en Europa y 915 MHz en Estados Unidos. El estándar IEEE 

802.15.4 utiliza la técnica DSSS (Direct Secuence Spread Spectrum) para transmitir la 

información a través del medio. La disponibilidad internacional de la banda de los 2.4 GHz 

ofrece ventajas en términos de mercados más amplios y costos de manufactura más bajos, 

por otro lado las bandas de 868 MHz y 915 MHz ofrecen una alternativa a la cogestión 

creciente y demás interferencias (hornos de microondas, etc.) asociadas a la banda de 2.4 

GHz. Además, las velocidades de transmisión son de 250 kbps en la banda de 2.4 GHz, 40 

kbps en la banda de 915 MHz y 20 kbps en la banda de 868 MHz. Este rango superior de 

transmisión en la PHY de los 2.4 GHz se atribuye principalmente a un mayor orden en la 

modulación, en la cual cada símbolo representa múltiples bits. Las características de cada 

frecuencia están resumidas en la tabla. 3.1. [23] 

 

Tabla. 3. 1. Parámetros técnicos según las frecuencias  
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Los diferentes rangos de transmisión se pueden explotar para lograr una variedad de 

aplicaciones con una variedad efectiva. Por ejemplo, la capa física a 868/915 MHz se 

puede ocupar para lograr mayor sensibilidad y mayores áreas de cobertura debido a que 

existe menores pérdidas de propagación, con lo que se reduce el número de nodos 

requeridos para cubrir un área geográfica, mientras que el rango superior de transmisión en 

la capa física a 2.4 GHz se puede utilizar para conseguir mayor velocidad de transmisión.  

 

3.11.1 Características de la capa física 

 

• Activación/desactivación del transceiver 

El radio transceiver tiene tres modos de funcionamiento: transmisión, recepción y 

sleeping (descanso). Bajo petición de la capa MAC la capa física debe conmutar entre 

estos tres estados. El estándar exige que la conmutación entre transmisión y recepción, o 

viceversa, se haga en menos de 12 símbolos. Para el caso de 2,4 GHz y teniendo en cuenta 

que cada símbolo corresponde a 4 bits, se puede calcular el tiempo máximo de 

conmutación entre los estados de transmisión y recepción: [22] 

 

12 símbolos = 48 bits  

48 ����

250
�����

�

� 192 �� 

 

• Detección de energía (ED) en el canal 

Es una estimación de la señal recibida, y ese valor es analizado con respecto a un 

valor umbral predeterminado (umbral ED). Esta medida es usada para la selección del 

canal, y por CCA (Clear Channel Assessment) para determinar si el canal está libre u 

ocupado. [22] 

 

• Indicador de calidad del enlace (LQI) 

LQI (Link Quality Indication) indica la medida de fuerza/calidad del paquete 

recibido, esta medida puede ser implementada usando detección de energía (ED). 
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• Prueba de clear channel (CCA) 

CCA (Clear Channel Assessment). Esta operación es responsable de reportar el 

estado de actividad en el medio (libre u ocupado). El CCA tiene tres modos de operación:  

 

- Modo de detección de energía 

El CCA reporta que el canal está ocupado si el valor de la energía detectada está 

sobre el umbral ED. 

- Modo de sondeo de carrier 

El CCA reporta que el canal está ocupado solamente si detecta una señal con las 

técnicas de modulación y  spreading establecidas por el IEEE 802.15.4, sea que esta señal 

esté sobre o debajo del umbral ED. 

- Sondeo de carrier con detección de energía 

Esta es una combinación de las técnicas ya mencionadas, el CCA reporta que el canal 

está ocupado solamente si detecta una señal con las técnicas de modulación y spreading 

establecidas por la IEEE 802.15.4, y que este valor de energía esté sobre el umbral ED. 

 

• Selección de la frecuencia del canal 

La IEEE 802.15.4 define 27 canales diferentes; por lo tanto, la capa física debe 

sintonizar al dispositivo dentro del canal a utilizarse. [22] 

 

3.11.2 Paquete de la Capa Física 

Cada paquete, o unidad de datos del protocolo PHY (PPDU), contiene un 

encabezado de sincronización, un encabezado de PHY para indicar la longitud del paquete, 

y la carga de información, o la unidad de secuencia PHY (PSDU). 

 

La estructura de la trama de capa física es como lo muestra la figura. 3.20. a 

continuación: [22] 
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Figura. 3. 20. Estructura del paquete de capa física  

 

• Synchronization Header (SHR) 

Este campo es usado para la sincronización de la trama. 

• Phy Header (PHR) 

Especifica el largo de la PSDU. 

• Phy Service Data Unit (PSDU) 

 

En el campo de datos de la capa física se encapsula a la trama MAC cuyo valor 

máximo debe ser de 127 bytes. Así que el paquete de capa física será de 133 bytes. El 

tamaño típico de los paquetes para la mayoría de las aplicaciones caseras tales como el 

monitoreo y control de dispositivos de seguridad, iluminación, aire acondicionado, y otras 

aplicaciones va de 30 a 60 bytes, mientras que las aplicaciones más demandantes tales 

como juegos interactivos y periféricos de computadora, requerirán paquetes más largos. La 

duración máxima de paquetes es de 4.25 ms para la banda de los 2.4 GHz, y de 26.6 ms 

para la banda de lo s915 MHz, y de 53.2 ms para la banda de 868 MHz. [23] 

 

3.11.3 Canales IEEE 802.15.4  

IEEE 802.15.4 define 27 canales de frecuencia entre las tres bandas, como lo muestra 

la figura. 3.21. [23] 
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Figura. 3. 21. Estructura de canales de IEEE 802.15.4  

 

- La banda 868 MHz soporta un solo canal entre los 868 y los 868.6 MHz. 

- La banda 915 MHz soporta diez canales entre los 902.0 y 928.0 MHz, con un espacio 

entre canales de 2 MHz. 

- La banda de 2.4 GHz soporta 16 canales entre 2.4 y 2.4835 GHz, con un espacio entre 

canales de 5 MHz con el objetivo de facilitar los requerimientos de filtrado en la 

transmisión y en la recepción. 

 

Debido al soporte regional de la primera y segunda  banda de frecuencias, es muy 

improbable que una sola red utilice los 11 canales.  

 

Sin embargo, las dos bandas se consideran lo suficientemente cercanas en frecuencia 

que se puede utilizar el mismo hardware para ambos y así reducir costos de manufactura.  

 

En la tabla. 3.2. se muestra el cálculo de las frecuencias centrales de los diferentes 

canales. 
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Tabla. 3. 2. Frecuencias de canales IEEE 802.15.4  

 

Número de Canales Frecuencia central del canal (MHz) 

k=0 868.3 

k=1,2,… 10 906 + 2(k-1) 

k=11,12,…26 2405 + 5(k-11) 

 

Dado que el hogar es propenso a tener múltiples redes inalámbricas trabajando en las 

mismas bandas de frecuencias, así como una interferencia no intencionada de las diferentes 

aplicaciones, la capacidad de relocalización dentro del espectro será un factor importante 

en el éxito de las redes inalámbricas dentro del hogar.  

 

El estándar fue diseñado para implementar una selección dinámica de canales, a 

través de una selección específica de algoritmos la cual es responsabilidad de la capa de 

red. La capa MAC incluye funciones de búsqueda que sigue paso a paso a través de una 

lista de canales permitidos en busca de una señal de guía, mientras que la PHY contiene 

varias funciones de bajo nivel, tales como la detección de los niveles de energía recibidos, 

indicadores de calidad en el enlace así como de conmutación de canales, lo que permite 

asignación de canales y agilidad en la selección de frecuencias. Esas funciones son 

utilizadas por la red para establecer su canal inicial de operación y para cambiar canales en 

respuesta a una pausa muy prolongada. [23] 

 

3.11.4 Modulación 

Si se emplean las frecuencias de 915 MHz y 868 MHz la señal es modulada con 

BPSK (Binary Phase Shift Keying). Mientras que a la frecuencia 2.4 GHz se emplea la 

técnica de modulación O-QPSK. Esto se resume en la tabla 3.3. 

 

En términos de eficiencia (energía requerida por bit), la modulación ortogonal 

mejora su funcionamiento en 2 dB que BPSK. Sin embargo, en términos de sensibilidad de 

recepción, a las frecuencias 915 MHz y 868 MHz se tiene una ventaja de 6-8 dB debido a 

que tiene velocidades de transmisión más bajas. [23] 
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Tabla. 3. 3. Modulación  

 

Banda de frecuencia Tasa de transferencia Modulación 

868 MHz 20 kbps BPSK 

915 MHz 40 kbps BPSK 

2,4 GHz 250 kbps O-QPSK 

 

3.11.5 Sensibilidad y potencia 

Las especificaciones de sensibilidad de IEEE 802.15.4 especifican -85 dBm para la 

frecuencia de 2.4 GHz y de -92 dBm para las frecuencias de 868 y 915 MHz. 

Dichos valores incluyen suficiente margen para las tolerancias que se requieren debido a 

las imperfecciones en la fabricación, de la misma manera que permite implementar 

aplicaciones de bajo costo. 

 

El estándar IEEE 802.15.4 especifica que cada dispositivo debe ser capaz de 

transmitir al menos a 1 mW, pero dependiendo de las necesidades de la aplicación, la 

potencia de transmisión puede ser mayor o menor. [23] 

 

Los dispositivos típicos (1mW) se espera que cubran un rango de entre 10 y 75 m; 

sin embargo, con una buena sensibilidad y un incremento moderado en la potencia de 

transmisión, se obtiene mayores coberturas. 

 

Por ejemplo, una red con topología tipo estrella puede proporcionar una cobertura 

total para una casa. Para aplicaciones que requieran mayor tiempo de latencia, la topología 

tipo mesh ofrecen una alternativa atractiva con coberturas caseras dado que cada 

dispositivo solo necesita suficiente energía para comunicarse con su vecino más cercano. 

 

3.11.6 Interferencia para otros dispositivos 

Los dispositivos que operan en la banda de 2.4 GHz pueden recibir interferencias 

causadas por otros servicios que operan en dicha frecuencia. 
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Esta situación es aceptable en las aplicaciones que utilizan el estándar IEEE 

802.15.4, pues éstas no requieren una alta calidad de servicio (QoS), y además se espera 

que realicen varios intentos para completar la transmisión de información. [23] 

 

3.12 TIPOS DE TRÁFICO 

Estos tipos de tráfico son atributos diferentes de la subcapa MAC, siendo esta lo 

suficiente flexible para manejar a cada uno de estos. 

 

3.12.1 Datos periódicos 

Este tipo de tráfico se maneja usando el modo de beacon-habilitado donde el sensor 

se despertará debido a la recepción de una trama beacon momento que se utilizará para 

verificar cualquier tipo de mensaje y luego volverá a dormir nuevamente. Este tipo de 

datos es necesario para aplicaciones donde se envían y/o reciben datos transcurrido un 

lapso constante de tiempo, como es el caso de sistemas de sensores (control de 

temperatura, humedad, consumo de energía, etc.) en los cuales se necesita medir de forma 

constante la variable a controlar. 

 

3.12.2 Datos intermitentes 

Esta información se maneja usando el modo de beacon-no habilitado. En este modo 

el dispositivo se comunicará con la red cuando necesite informar la cantidad de energía 

sobrante en el mismo. Es diseñado para aplicaciones que envían y reciben datos cuando 

son estimulados por una señal externa, como es el caso de un interruptor o conmutador. 

 

3.12.3 Datos repetitivos de baja velocidad 

Para estos datos de baja latencia se usa el modo de beacon-habilitado y se utilizan 

GTSs, que permiten que cada dispositivo transmita datos sin realizar contención. Útil para 

aplicaciones que requieren el reparto de ranuras o ‘slots’ de tiempo para controlar el acceso 

al medio, como por ejemplo para datos enviados por un ratón, teclado y otros dispositivos 

de un ordenador. 
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3.13 SEGURIDAD 

Desde el punto de vista de la seguridad, las redes inalámbricas son altamente 

vulnerables debido a que no se requiere tener acceso a un medio cableado para participar 

en las comunicaciones. ZigBee/802.15.4 está orientado hacia un mercado en el que el bajo 

consumo y el bajo coste son requisitos esenciales. [22] 

 

Debido a la restricción en lo que al coste se refiere, los dispositivos que trabajan con 

esta tecnología se enfrentan a una limitación computacional evidente. Esto quiere decir que 

los sistemas de seguridad son mas difíciles de implementar en sistemas que trabajan bajo 

ZigBee/802.15.4. Además, a la hora de implementar mecanismos de seguridad para 

ZigBee/802.15.4 se ha tenido en cuenta que los dispositivos no tienen por qué tener acceso 

a una base de datos de forma continua. De esta forma, los distintos dispositivos deben ser 

capaces de gestionar los mecanismos de seguridad por sí mismos. Por último, es 

importante destacar que ZigBee/802.15.4 está orientado hacia en envío de pequeños 

paquetes de información, por lo que los mecanismo de seguridad utilizados no deberían 

aumentar en exceso el tamaño de la cabecera. 

 

En los estándares ZigBee y 802.15.4 se definen mecanismos de seguridad para las 

capas MAC, de red y de aplicación. El mecanismo criptográfico utilizado se basa en el uso 

de claves simétricas. La clave en cuestión debe ser generada por las capas superiores. El 

mecanismo criptográfico debe ser capaz de asegurar: 

 

- Confidencialidad de los datos o privacidad. Esto quiere decir que la información 

transmitida sólo de llegar a los dispositivos asociados a la red. 

- Autentificación de los datos. Se debe asegurar que la información recibida proviene de 

un dispositivo válido (en otras palabras, no ha habido intromisión en las 

comunicaciones). 

- Detección de información duplicada. Los paquetes de información deben de ser 

recibidos únicamente una vez. 
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De acuerdo al estándar la clave utilizada puede ser conocida por los dos dispositivos 

que participan en la comunicación o por un grupo de dispositivos. Si utilizamos una única 

clave para un grupo de dispositivos ganamos en simplicidad pero, por contra, estamos 

desprotegidos ante el ataque de un dispositivo de la propia red.  

 

ZigBee/802.15.4 usa el modo CCM*, una variante del modo CCM (Counter with 

CBC-MAC). CCM* usa bloques de encriptación basados en el algoritmo AES-128 

(Advanced Encryption Standard). CCM* es un modo simétrico, lo que quiere decir que 

tanto el dispositivo que transmite como el que recibe usan la misma clave para descifrar el 

mensaje. En caso de que la seguridad esté habilitada, el coordinador es normalmente el que 

realiza las funciones de centro de seguridad, permitiendo o no la asociación de un nuevo 

dispositivo. El centro de seguridad debe actualizar periódicamente la clave utilizada, 

cambiándola por una nueva si lo estima necesario. Para ello, distribuye la nueva clave 

encriptada con la antigua. Después comunica a todos los dispositivos que a partir de ese 

momento deben usar la nueva clave. 

 

El centro de seguridad, que como hemos dicho suele ser el coordinador pero que 

también puede ser un dispositivo expresamente dedicado a ello, realiza las siguientes 

funciones: 

 

- Autentificar dispositivos que quieren unirse a la red. 

- Generar y distribuir nuevas claves. 

- Habilitar el uso de seguridad punto a punto entre dispositivos. 

 

ZigBee/802.15.4 usa tres tipos de claves: 

 

- Claves de enlace. Sirven para dotar de seguridad las comunicaciones punto a punto a 

nivel de aplicación. Sólo lo dos dispositivos que participan en la comunicación 

conocen esta clave. 
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- Claves de red. Esta clave se usa para la seguridad a nivel de red. Todos los dispositivos 

dentro de una misma red deben compartir esta clave. 

- Claves maestro. Esta clave es utilizada por dos dispositivos en el inicio de la 

comunicación para generar la clave de enlace. La clave maestro no se usa para 

encriptar tramas. 

 

Se definen dos tipos de seguridad: 

 

- Modo de seguridad estándar. En este modo la lista de dispositivos pertenecientes a la 

red y las diferentes claves pueden estar almacenadas dentro de cada uno de los distintos 

dispositivos. El centro de seguridad solamente se encarga de mantener una clave de red 

común y de controlar las políticas de admisión. Así, el centro de seguridad no necesita 

una gran memoria para almacenar los datos relacionados con la seguridad de la red. 

- Modo de seguridad avanzado. En este caso el centro debe almacenar tanto las claves 

como el listado de dispositivos, así como de controlar las políticas de admisión. 

Conforme crezca el número de dispositivos asociados a la red, aumentarán los 

requerimientos de memoria del centro de seguridad. 

 

Las diferentes capas añadirán una cabecera auxiliar en el caso de que utilicemos un 

modo seguro de transmisión. Además, se debe incluir un código de integridad (MIC o 

Message Integrity Code) a continuación de la carga útil. 

 

3.14 COMPARACIÓN DE LAS CARACTERISTICAS TÉCNICAS DE LOS 

ESTÁNDARES 

 

3.14.1 Comparación con Bluetooth  

En la tabla. 3.4. se presenta un cuadro comparativo entre las características técnicas 

de ZigBee y Bluetooth. [27] 
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Tabla. 3. 4. Comparación de ZigBee con Bluetooth  

 

ZigBee vs. Bluetooth 

Parámetros ZigBee Bluetooth 

Interfaz Aire DSSS FHSS 

Rango 100 m 10 m 

Vida de la Batería años meses 

Velocidad de datos 250 kbps 1 Mbps 

Dispositivos en la red 255 7 

 

• Interfaz de Aire 

Bluetooth emplea interfaz aire al método FHSS el cual es más seguro que DSSS empleado 

por ZigBee, debido a que los saltos de frecuencia realizados por la señal son de manera 

aleatoria. 

 

− FH o FHSS (espectro extendido con salto de frecuencias): en este estándar, las 

frecuencias cambian alrededor de 1.600 veces por segundo. Este tipo de estándar posee 

un gran número de patrones de salto para que las redes que utilicen este espectro y se 

encuentren en un lugar cercano unas a otras, no tengan posibilidad de usar la misma 

frecuencia en forma simultánea. 

− DS o DSSS (espectro extendido de frecuencia directa): este espectro divide una franja 

del ancho de banda en canales separados y no transmite durante un largo tiempo en una 

misma frecuencia del canal. Debido a que utiliza canales distintos en una misma zona, 

hay redes que pueden llegar a solaparse sin que las señales de unas y otras se 

interfieran. 

 

Estas dos formas de transmisión de espectro extendido resisten las interferencias, ya 

que no hay una sola frecuencia en uso constante. 

 

El salto de frecuencia puede ser también resistente a la posibilidad de que nos espíen, 

ya que los patrones de salto pueden evitar casi todos los analizadores de espectro. 



CAPITULO III ESTUDIO DE LA TECNOLOGÍA INALÁMBRICA IEEE 802.15.4/ZIGBEE  65 
 

• Vida de la batería 

ZigBee al ser un estándar de bajo ciclo de trabajo emplea menos batería que 

Bluetooth. En términos exactos, ZigBee tiene un consumo de 30mA transmitiendo y de 

3uA en reposo, frente a los 40mA transmitiendo y 0.2mA en reposo que tiene el Bluetooth.  

 

Este menor consumo se debe a que el sistema ZigBee se queda la mayor parte del 

tiempo dormido, mientras que en una comunicación Bluetooth esto no se puede dar, y 

siempre se está transmitiendo y/o recibiendo. 

 

• Velocidad de datos 

ZigBee tiene una velocidad de hasta 250 kbps, mientras que en Bluetooth es de hasta 1 

Mbps.  

 

Debido a las velocidades de cada uno, uno es más apropiado que el otro para ciertas 

cosas. Por ejemplo, mientras que el Bluetooth se usa para aplicaciones como los teléfonos 

móviles y la informática casera, la velocidad del ZigBee se hace insuficiente para estas 

tareas, desviándolo a usos tales como la Domótica, los productos dependientes de la 

batería, los sensores médicos, y en artículos de juguetería, en los cuales la transferencia de 

datos es menor. 

 

• Dispositivos en la red 

Una red ZigBee puede constar de un máximo de 65535 nodos distribuidos en 

subredes de 255 nodos. En tanto que Bluetooth soporta un máximo de 7 dispositivos por 

red y una red extendida puede soportar hasta 8 subredes. En este punto ZigBee llega a ser 

totalmente superior a Bluetooth. 

 

3.14.2 Comparación con Wi-Fi  

En la tabla. 3.5. se presenta un cuadro comparativo entre las características técnicas 

de ZigBee y WIFI. [28] 
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Tabla. 3. 5. Comparación de ZigBee con Wi-Fi  

 

Características  Wi-fi ZigBee 

Bandas de Frecuencias 2.4GHz 
2.4GHz, 

868 / 915 MHz 

Tamaño de Pila ~ 1Mb ~ 20kb 

Tasa de Transferencia 11Mbps 

250kbps (2.4GHz) 

40kbps (915MHz) 

20kbps (868MHz) 

Números de Canales 11  -  -  14 

16 (2.4GHz) 

10 (915MHz) 

1 (868MHz) 

Tipos de Datos Digital Digital (Texto) 

Rango de Nodos Internos 100m 10m - 100m 

Números de Dispositivos 32 255 / 65535 

Requisitos de Alimentación Media - Horas de Batería Muy Baja - Años de Batería 

Introducción al Mercado Alta Baja 

Arquitecturas Estrella 
Estrella, Árbol, 

Punto a Punto y Malla 

Mejores de Aplicaciones 
Edificio con Internet 

Adentro 

Control de Bajo Costo 

y Monitoreo 

Consumo de Potencia 
400mA transmitiendo, 

20mA en reposo 

30mA transmitiendo, 

3uA en reposo 

Precio Costoso Bajo 

Complejidad Complejo Simple 
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3.14.3 Comparación con otras tecnologías Wireless  

En la figura 3.22. se observa una comparación de ZigBee con otras tecnologías 

wireless. [29] 

 

 

 
Figura. 3. 22. Comparación de ZigBee con otras tecnologías Wireless  

 

3.15 MERCADOS Y APLICACIONES ZIGBEE  

El mercado para las redes ZigBee [30] comprende una amplia variedad de 

aplicaciones como se muestra en la fig. 3.23. En la actualidad un gran número de las 

compañías que forman parte de la ZigBee Alliance se encuentran desarrollando productos 

que van desde electrodomésticos hasta teléfonos celulares, impulsando el área que más les 

interesa. [31] 

 

 

 
Figura. 3. 23. Aéreas de aplicación de las tecnologías Wireless  
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En general, ZigBee resulta ideal para redes estáticas, escalables y con muchos 

dispositivos, pocos requisitos de ancho de banda y uso infrecuente, y dónde se requiera una 

duración muy prolongada de la batería. En ciertas condiciones y para determinadas 

aplicaciones puede ser una buena alternativa a otras tecnologías inalámbricas ya 

consolidadas en el mercado, como Wi-Fi y Bluetooth. 

 

A continuación en la figura 3.24. algunas aplicaciones potenciales.  

 

 

 

Figura. 3. 24. Aéreas de aplicación de ZigBee  

 

3.15.1 Automación residencial y comercial 

La figura 3.25 muestra la automatización del hogar, en el que se puede implementar: 

• El control remoto RF, fácil de usar, comunicación bidireccional, de más largo alcance, 

duración de la batería y que no requiere que exista línea con el equipo que se desee 

controlar. Ejemplo: control para equipos de cine en casa, decodificadores y otros 

equipos de audio. 
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Figura. 3. 25. Automatización del hogar  

 

• Control de electrodomésticos, iluminación, el medio ambiente, gestión energética, 

seguridad del hogar y la seguridad de lugares de trabajo. 

• Iluminación: encendido/apagado luz, regulador de intensidad de la luz, selector de 

color de luz, sensor de luz, etc. Los interruptores podrían ser cambiados de un lugar a 

otro con plena libertad, pudiendo por ejemplo, prender o apagar las luces de tu casa a 

través de Internet o utilizando tu teléfono celular en cualquier momento. 

• Sistemas de medición avanzada, medidores de agua, luz y gas que forman parte de una 

red con otros dispositivos como displays ubicados dentro de las casas, que pueden 

monitorear el consumo de energía y no sólo eso, sino que también pueden interactuar 

con electrodomésticos o cualquier otro sistema eléctrico como bombas de agua o 

calefacción, con la finalidad de aprovechar mejor la energía. 

• Control de temperatura 

• Control de acceso 

• Ventilación 

• Irrigación de jardines 

• Detectores de humo 
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3.15.2 Control Industrial  

• Manejo de carga 

• Control de procesos 

• Control de ambiente 

• Control de procesos 

• Detectores de H2O: los sensores ZigBee pueden colocarse en lugares remotos (dentro 

de tanques de agua) y enviar periódicamente datos. 

• Diagnóstico de Equipos  

 

3.15.3 Salud Personal 

El campo de la salud ofrece muchas oportunidades para las aplicaciones de la 

tecnología de sensores inalámbricos como se observa en la figura 3.26.  

 

 

 
Figura. 3. 26. Aplicaciones de ZigBee en la Salud  

 



CAPITULO III ESTUDIO DE LA TECNOLOGÍA INALÁMBRICA IEEE 802.15.4/ZIGBEE  71 
 

• En el monitoreo de enfermedades crónicas se utiliza sensores que miden los signos 

vitales del paciente (por ejemplo, frecuencia cardiaca, temperatura) y los indicadores 

específicos de la enfermedad (por ejemplo, presión arterial, nivel de glucosa en la 

sangre, EKG) estos indicadores son monitoreados para determinar las anomalías y 

detectar tendencias. El seguimiento se realiza de forma periódica y la información es 

enviada a un servidor de base de datos, donde el doctor y los familiares pueden 

supervisar el progreso de la enfermedad. 

• Medición periódica de los signos vitales que permiten el diagnóstico temprano y la 

alerta de posibles problemas en la salud. 

• Permite realizar un seguimiento más estrecho de los efectos de la medicación haciendo 

que el tratamiento sea más personalizado al paciente. 

• Detectar que la persona ha caído y emite una alarma, se transmitirá inalámbricamente 

la actividad del usuario en función de la posición del elemento sensor. 

• Permite a un individuo dar la alarma pulsando un botón en el dispositivo que se 

encuentra en su muñeca. De forma inalámbrica se alerta a los recursos apropiados en 

situaciones de emergencia.  

• El uso de sensores ZigBee reduce los costos de salud al eliminar la necesidad de 

hospitalización del paciente y promueve el cuidado personal y vida independiente. 

 

3.15.4 Periféricos para PC 

• Mouse 

• Teclados 

• Joystick 

 

3.15.5 Otros 

• Identificación vehicular, nodos ubicados en vehículos que permiten identificar al 

vehículo a distancia y descargar información que ha recopilado por un periodo de 

tiempo determinado 

• Control de clima 

• Predicción de terremotos 

 



 
 
 
 

CAPITULO IV 
 
 

IMPLEMENTACIÓN DEL PROTOTIPO DE COMUNICACIONES 
BASADO EN EL ESTANDAR IEEE 802.15.4/ZIGBEE 

 
 

4.1 MATERIALES UTILIZADOS Y MÉTODOS 

 

 

 

Figura. 4. 1. Módulos XBee: Coordinador y Dispositivo final  

 

El capítulo describe brevemente el funcionamiento de los equipos que conforman el 

proyecto y los resultados obtenidos en las pruebas realizadas. Se realizaron pruebas a nivel 

eléctrico, formas de asociación, consumo de energía, radiofrecuencia y propagación. 

 

4.1.1 Descripción de los módulos RF ZigBee  

Los módulos RF XBee fueron diseñados para operar dentro del protocolo ZigBee y 

apoyar las necesidades únicas de bajo costo y bajo consumo de energía de redes 

inalámbricas de sensores. [32] 
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Los módulos requieren mínimo de energía y proporcionan una entrega fiable de 

datos entre los dispositivos remotos. Operan en la frecuencia de 2,4 GHz ISM. 

 

• Características principales  

 

Alto rendimiento y bajo costo 

− Interiores/Urbano: hasta 100' (30 m) 

− Exteriores/línea de visión: hasta 300' (100 m)  

− Potencia de transmisión: 1 mW (0 dBm)  

− Sensibilidad del receptor: -92 dBm 

 

Bajo consumo 

− Corriente de TX: 45 mA (@3.3 V)  

− Corriente de RX: 50 mA (@3.3 V) 

− Corriente modo inactivo: < 10 µA 

 

Fácil manejo de los módulos 

− Se usa comandos AT para la configuración de parámetros de los módulos. 

− Son de tamaño pequeño. 

− Amplio conjunto de comandos para su configuración. 

− Software libre X-CTU (software para pruebas y configuración). 

− Soporte técnico gratuito. 

 

Red y seguridad 

− Usa DSSS (espectro ensanchado por secuencia directa) 

− Cada canal de secuencia directa tiene más de 65.000 direcciones de red única 

disponibles. 

− Soporta topologías punto-punto, punto-multipunto, igual a igual y malla. 

 

 



CAPITULO IV IMPLEMENTACIÓN DEL PROTOTIPO DE COMUNICACIONES BASADO EN EL ESTANDAR IEEE 
802.15.4/ZIGBEE     74 
 

• Especificaciones 

 

Tabla. 4. 1. Especificaciones técnicas de los módulos  

 

ESPECIFICACIÓN XBEE 

RENDIMIENTO 

Alcance en ambientes 
interiores/zonas urbanas 

Hasta 100’ (30 metros) 

Alcance de RF en Línea de 
Visión para ambientes 
exteriores 

Hasta 300’ (100 metros) 

Potencia de Transmisión 1mW (0 dBm) 

Velocidad de datos RF 250.000 bps 

Sensibilidad del receptor -92 dBm (1% PER) 

REQUERIMIENTO DE 
POTENCIA 

Suministro De voltaje 2.8 – 3.4 V 

Corriente de Operación 
(transmisión) 

45mA (@ 3.3 V) 

Corriente de Operación 
(recepción) 

50mA (@ 3.3 V) 

Corriente modo inactivo < 10 µA 

GENERAL 

Banda de frecuencia de 
funcionamiento 

ISM 2.4 GHz 

Dimensiones 
0.960” x 1.087” (2.438cm x 
2.761cm) 

Temperatura de 
funcionamiento 

-40 a 85°C (industrial) 

Opciones de Antena 
Lleva integrado, chip o 
conector U. FL 

RED Y SEGURIDAD 

Topologías de red 
compatibles 

Punto a punto, punto a 
multipunto, de igual a igual 
(Peer-to-peer)  y de malla 

Número de Canales 
(seleccionable por software) 

16 Canales de Secuencia 
Directa 

Opciones de 
direccionamiento 

PAN ID, Canal y direcciones 
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• Consideraciones del montaje 

El módulo RF XBee fue diseñado para ser montado en un socket (hembra) y por lo 

tanto no requiere ninguna soldadura durante el montaje en la placa. Se dispone de placas de 

interface RS-232 que tienen un socket de 20-pines para recibir los módulos. 

 

• Descripción de la placa 

La unidad utilizada para la programación y pruebas de funcionamiento es una base 

con conversores RS232 a serial, que mantiene compatibilidad con los niveles de voltaje de 

funcionamiento de la línea de equipos XBee de MaxStream perteneciente a la compañía 

DIGI. Esta unidad trabaja con todos los módulos XBee incluyendo las Series 1 y series 2, 

en versión estándar y versión  Pro. La unidad consta con sockets de fácil inserción para la 

conexión de los equipos XBee, permitiendo acceso directo a los pines de comunicación 

serial, programación, y adicionales. La unidad soporta comunicación DTR permitiendo la 

reprogramación y configuración de los equipos XBee, mediante cualquier emulador de 

terminal o el software X-CTU proporcionado por MaxStream para la configuración y 

prueba de radio módems. 

Especificaciones técnicas: 

 

• Voltaje de Funcionamiento: 5 – 12 Vdc  

• Voltaje regulado: 3.3 Vdc +/- 10% 

• Corriente de funcionamiento: 30 – 150 mA (depende del módulo XBee conectado) 

• Interfaz Serial: RS232 estándar, con conector DB9 hembra. 

• Velocidad máxima de transmisión: 250 Kbps. 

• Equipos compatibles: XBee® & XBee-PRO® DigiMesh™ 2.4 RF Modules, XBee® & 

XBee-PRO® ZB ZigBee® PRO RF Modules 

• Indicadores luminosos: RX, TX y RSSI (indicador de potencia de señal de recepción). 

• Puertos de conexión: 2 sockets adicionales de 2.54 mm de espaciamiento para acceso a 

todos los pines del radio modem. 

• Características adicionales: Botón de reset, alimentación mediante bornera y plug 

estándar de 5 mm, protección para conexión en contrafase. 
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• Descripción de pines 

 

Tabla. 4. 2. Descripción de pines de los módulos XBee  

PIN # NOMBRE DIRECCIÓN DESCRIPCIÓN 

1 VCC - Fuente de alimentación 

2 DOUT Salida Datos salida UART 

3 DIN / CONFIG Entrada Datos entrada UART 

4 DO8 Salida Salida digital 8 

5 RESET Entrada 
Reinicio del módulo (el pulso de reinicio 
debe ser de al menos 200 ns) 

6 PWM0/RSSI Salida 
Salida PWM 0 / Indicador de intensidad de 
señal Rx 

7 [reservado] - No conectar 

8 [reservado] - No conectar 

9 DTR/SLEEP_RQ/DI8 Entrada 
Línea de control del pin sleep o entrada 
digital 8 

10 GND - Tierra 

11 AD4/DIO4 Entrada/Salida Entrada analógica 4 o I/O digital 4 

12 CTS/DIO7 Entrada/Salida 
Control de flujo listo para enviar o I/O 
digital 7 

13 ON/SLEEP Salida Indicador del estado del módulo 

14 VREF Entrada Voltaje de referencia para las entradas A/D 

15 Associate/AD5/DIO5 Entrada/Salida 
Indicador de asociación, entrada analógica 
5 o I/O digital 5 

16 RTS/AD6/DIO6 Entrada/Salida 
Control de flujo solicitud de transmisión, 
entrada analógica 6 o I/O Digital 6 

17 AD3/DIO3 Entrada/Salida Entrada analógica 3 o I/O Digital 3 

18 AD2/DIO2 Entrada/Salida Entrada analógica 2 o I/O Digital 2 

19 AD1/DIO1 Entrada/Salida Entrada analógica 1 o I/O Digital 2 

20 AD0/DIO0 Entrada/Salida Entrada analógica 0 o I/O Digital 0 
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Las señales en bajo se distinguen por la línea horizontal encima de su nombre. 

 

Notas de diseño:  

− Conexiones mínima: VCC, GND, DOUT y DIN. 

− Conexiones mínimas para la actualización de firmware: VCC, GND, DIN, DOUT, 

RTS y DTR. 

− La dirección de la señal se especifica con respecto al módulo.  

− El módulo incluye una resistencia de pull-up adjunta a RESET. 

− Los pines no utilizados deben dejarse desconectados. 

 

La figura 4.2 muestra las conexiones mínimas que necesita el módulo XBee para 

poder ser utilizado. 

 

 

 

Figura. 4. 2. Conexiones mínimas requeridas para el XBee  
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El módulo requiere una alimentación desde 2.8 a 3.4 V, la conexión a tierra y las 

líneas de transmisión de datos por medio del UART (TXD y RXD) para comunicarse con 

un microcontrolador, o directamente a un puerto serial utilizando algún conversor 

adecuado para los niveles de voltaje. 

 

4.1.2 Red ZigBee  

 

• Definiciones [32] 

 

Tipos de nodos ZigBee  

 

− Coordinador 

Es un nodo que tiene la función única de formar una red. El Coordinador es 

responsable de establecer el canal de funcionamiento y el  PAN ID para toda la red. Una 

vez establecido, el Coordinador puede formar una red, permitiendo a routers y dispositivos 

finales asociarse a él. Cuando la red está formada, las funciones de Coordinador pueden ser 

las de un Router (que puede participar en el enrutamiento de paquetes y ser origen o 

destino para los paquetes de datos). 

 

� Un coordinador por PAN. 

� Establece/Organiza la PAN. 

� Puede enrutar paquetes de datos a/desde otros nodos. 

� Puede ser origen y destino de paquetes de datos. 

� Es necesario que se conecte a la corriente eléctrica. 

 

− Router 

Crea/mantiene la información de la red y utiliza esta información para determinar la 

mejor ruta para un paquete de datos. Un Router debe unirse a una red antes de permitir que 

otros routers y dispositivos finales se unan a él. 
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Un Router puede participar en el enrutamiento de paquetes y está destinado a ser un 

nodo conectado a la corriente eléctrica. 

 

� Varios routers pueden funcionar en una PAN. 

� Puede enrutar paquetes de datos a/desde otros nodos. 

� Puede ser origen y destino de paquetes de datos. 

 

− End device 

Los dispositivos finales no tienen la capacidad de enrutamiento, deben siempre 

interactuar con su nodo principal (Router o Coordinador) con el fin de transmitir o recibir 

datos. 

 

Un dispositivo final puede ser origen o destino de los paquetes de datos, pero no 

puede enrutarlos. Los dispositivos finales pueden ser alimentados por baterías y ofrecer 

operación de baja potencia. 

 

� Varios dispositivos finales pueden operar en una PAN. 

� Puede ser origen y destino de paquetes de datos. 

� Todos los mensajes se transmiten a través de un Coordinador o Router. 

� Tienen bajo consumo. 

 

Protocolo ZigBee [32] 

 

− PAN 

Red de Área Personal. Una red de comunicación de datos que incluye un 

Coordinador y uno o más routers/dispositivos finales. La formación de la Red se rige por el 

ancho máximo de la red, máximo número de Routers y máximo número de dispositivos 

finales. 
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− Asociación 

El proceso de un nodo para formar parte de una PAN ZigBee. Un nodo 

se convierte en parte de una red al unirse/asociarse a un coordinador o un router (que 

previamente se unió a la red). Durante el proceso de asociación, el nodo que permite la 

asociación (padre) asigna una dirección de 16-bit al nodo que se asocia (hijo). 

 

− Ancho máximo de la red 

El nivel de los descendientes de un coordinador. En una PAN MaxStream, el ancho 

máximo de la red es de 5. 

 

− Máximo número de  Routers 

El número máximo de routers que puede unirse/asociarse a un nodo. El número 

máximo de routers en una PAN MaxStream es de 6. 

 

− Máximo número de dispositivos finales 

El número máximo de dispositivos finales que puede unirse a un nodo. El número 

máximo de dispositivos finales en una PAN MaxStream es de 14. 

 

− Dirección de red 

La dirección de 16-bit asignada a un nodo después de que se ha asociado a otro nodo 

(Coordinar).  

 

− Canal de funcionamiento 

La frecuencia seleccionada para comunicaciones de datos entre nodos. El canal de 

operación es seleccionado por el Coordinador en el encendido. 

 

− Escaneo de la energía 

Una exploración de los canales de RF que detecta la cantidad de energía presente en 

los canales seleccionados. El Coordinador utiliza la exploración de la energía para 

determinar del canal de funcionamiento más adecuado. 
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− Solicitud de ruta 

Transmisión de Broadcast enviado por el coordinador o router en toda la red en un 

intento de establecer una ruta a un nodo de destino. 

 

− Respuesta de ruta 

La transmisión de unidifusión enviado de nuevo al autor de la solicitud de ruta. 

Se inicia con un nodo cuando recibe un paquete de petición de ruta y su dirección coincide 

con la dirección de destino en la solicitud de la ruta paquete. 

 

− Descubrimiento de ruta 

El proceso de establecer una ruta a un nodo de destino cuando no existe en la tabla de 

enrutamiento. Se basa en AODV (Ad-hoc On - demanda de enrutamiento por vector de 

distancia). 

 

− Pila ZigBee 

ZigBee es una especificación publicada para establecer protocolos de comunicación 

de alto nivel para su uso con módulos pequeños y de baja potencia. La pila ZigBee 

proporciona una capa de funcionalidad de la red en la parte superior de la especificación 

802.15.4. 

Por ejemplo, la malla y las capacidades de enrutamiento a disposición de ZigBee 

están ausentes en el protocolo 802.15.4. 

 

• Formación de la red [32] 

 

Un PAN ZigBee está formada por nodos asociados a un coordinador o previamente 

unidos a un router. Una vez el Coordinador define el canal de funcionamiento y PAN ID, 

puede permitir que routers y dispositivos finales se asocien a el. Cuando un nodo se une a 

una red, recibe una dirección de red de 16-bits. 
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Una vez que el router se ha incorporado a la red, también puede permitir que otros 

nodos se asocien a el. La asociación establece una relación padre/hijo entre dos nodos. El 

nodo que permite la unión es el padre y el nodo que se une es el hijo. La relación 

padre/hijo no es necesaria para el enrutamiento; sin embargo, es necesario para la 

formación de la red y la asignación de direcciones de red. Si un coordinador no existe, la 

red no puede ser formada. Un nodo no puede transmitir o recibir datos hasta que se una a 

un PAN. 

 

Coordinador XBee 

 

− Inicio de la red 

Con el fin de formar una red, un coordinador debe seleccionar un canal de operación 

sin usar y el nombre de su red (PAN ID). Para ello, el Coordinador primero realiza una 

exploración de la energía en todos los canales como se especifica en su parámetro SC 

(Scan Channels-Escanear Canales).  

 

El tiempo de exploración en cada canal está determinado por el parámetro SD (Scan 

Duration-Duración del Escaneado). Una vez que la exploración de energía se completa, un 

Active Scan (exploración activa) se expide. 

 

El Active Scan devuelve una lista de los coordinadores y Routers descubiertos (hasta 

5 resultados). La duración de la exploración activa (Active Scan) en cada canal es 

determinado también por el parámetro de SD. Un canal de operación desocupado se escoge 

para las operaciones de la PAN. 

 

Si el parámetro ID (PAN ID) = 0, el Coordinador seleccionará un ID aleatorio para la 

PAN. De lo contrario, el Coordinador almacenada su parámetro de identificación. 

 

Después de que el Coordinador se ha iniciado, permitirá que los nodos se asocien a él por 

un tiempo en función de su parámetro NJ (Node Join Time- Tiempo de Asociación Nodo). 
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El canal de operación y PAN ID se pueden leer con los comandos CH (canal de operación) 

y  ID (ID PAN).  

La dirección de 16 bits del Coordinador es siempre 0x0000.  

 

− Reiniciar coordinador 

Al reiniciar (Encender, FR (Reiniciar Software) o NR (Reiniciar Red)): 

 

� Si un coordinador ha formado una red, se mantendrá la información del PAN ID y  

del canal de operación, así como una lista de sus nodos hijos. Sin embargo, si 

cualquiera de los parámetros SC (Escanear Canales) o ID (ID PAN) han cambiado 

y el Coordinador se reinicia, el Coordinador inicializa con el nuevo valor de SC y/o 

ID y se borrará la lista de nodos hijos. 

� Si el Coordinador debe cambiar el canal de operación de una red establecida, puede 

alertar a todos los nodos de la red para dejar y reformar la red mediante el comando 

NR (Reiniciar Red) con un parámetro de '1'. Cuando se usa este comando, el 

coordinador envía un mensaje de broadcast en toda la red obligando a todos los 

nodos a desasociarse y reasociarse a un nuevo padre. El Coordinador, después de 

varios segundos, reinicia y permite la asociación de acuerdo a la configuración 

guardada. Una vez que el Coordinador inicializa, otros nodos pueden unirse a la 

PAN. Los otros nodos intentarán reunirse mediante el escaneo de todos los canales 

(según lo especificado por el parámetro SC) a un padre operando en el PAN ID 

(especificado por su parámetro ID). Esto reasignará una dirección de red de 16-bit a 

todos los nodos. 

 

• Red de comunicaciones ZigBee [32] 

 

Direccionamiento Zigbee 

La dirección de red de 16-bit se asigna a un nodo cuando se asocia a una red. La 

dirección de red es única para cada nodo en la red. Sin embargo, las direcciones de red no 

son estáticas, pueden cambiar. 
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Las siguientes dos condiciones pueden hacer que un nodo reciba una nueva dirección 

de red: 

 

− El dispositivo final no puede comunicarse con su padre. 

− Un router o dispositivo final, envía un comando de notificación de que está huérfano 

para localizar a sus padres. Si el nodo principal no responde, el router o dispositivo 

final considera que no esta asociado y repite el proceso de unión a la red. Una vez que 

el nodo se une a la red, este y todos sus descendientes recibirán una nueva dirección de 

red. 

 

Dado que todas las comunicaciones ZigBee usan direccionamiento de 16-bit, la 

dirección de 16 bit del nodo debe ser conocida antes de que las comunicaciones pueden 

tener lugar. 

 

Direccionamiento Módulos XBee 

Cada módulo de RF tiene una dirección única de 64 bits asignada de fábrica que se 

pueden leer usando los comandos SH (Número de serie High) y SL (Número de serie 

Low). Además, cada módulo puede almacenar una cadena de identificación usando el 

comando NI (Node Identifier-Identificador del Nodo). 

 

Los módulos RF XBee pueden direccionarse utilizando su dirección de 64 bits (de 

fabrica), su cadena de identificación NI o ambas direcciones de red de 64 bits y de 16 bits. 

En el protocolo ZigBee, la dirección de red de 16-bits de un coordinador es siempre "0". 

Los nodos pueden direccionarse al Coordinador utilizando esta dirección.  

 

− Direccionamiento 64 bits 

Para enviar un paquete a un módulo RF utilizando su dirección de 64 bits (modo 

transparente): establezca los parámetros DH (Dirección de destino High) and DL 

(Dirección de destino Low) del nodo origen para que coincida con la dirección de 64 bits 

(parámetros SH (Número de Serie High) y SL (Número de Serie Low)) del nodo de 

destino. 
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Dado que el protocolo ZigBee se basa en direcciones de red de 16 bits para el 

enrutamiento, la dirección de 64 bits debe convertirse en una dirección de red de 16 bits 

antes de la transmisión de datos.  

 

Si un módulo no sabe la dirección de red de 16 bits de una dirección dada de 64 bits, 

se transmitirá un broadcast mediante el comando Network Address Discovery (descubrir 

direcciones de red). El módulo con una correspondencia con la dirección de 64 bits 

transmitirá nuevamente su dirección de red de 16-bit. 

 

Los módulos mantienen una tabla que puede almacenar hasta siete direcciones de 64 

bits y sus correspondientes direcciones de red de 16-bits. 

 

− Direccionamiento Coordinador 

Un coordinador puede ser direccionado utilizando su dirección de 64 bits o cadena de 

direccionamiento NI. Como alternativa, debido a que el Coordinador ZigBee tiene una 

dirección de red de "0", se puede direccionar por dirección de red de 16-bit de la siguiente 

manera: establecer en el módulo de transmisión las direcciones de destino, como se 

muestra a continuación: 

 

DL (Dirección de Destino Low) = 0 

DH (Dirección de Destino High) = 0 

 

• Comunicación Serial [32] 

El módulo RF XBee posee una interfaz física de comunicaciones serial asincrónica 

para conectarse a un dispositivo. A través de su puerto serial, el módulo puede 

comunicarse con cualquier lógica y voltaje compatible con la UART. 
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− Flujo de datos UART 

 

Los dispositivos que disponen de una interfaz UART se pueden conectar 

directamente a los pines del módulo de RF como se muestra en la siguiente figura 4.3. 

 

 

 

Figura. 4. 3. Diagrama de flujo de datos del sistema en un entorno de interfaz UART (Se distingue las 

señales Low con la línea horizontal sobre el nombre de la señal.)  

 

DATOS SERIALES: Los datos ingresan al módulo UART a través del pin DI (pin 

3) como una señal serial asíncrona. La señal debe estar en alto cuando no se están 

transmitiendo datos. 

 

Cada byte de datos se compone de un bit de inicio (Low), 8 bits de datos (bit menos 

significativo primero) y un bit de parada (High).  La siguiente figura 4.4 ilustra el patrón 

del bit serial de datos que pasan a través del módulo. 

 

 

 
Figura. 4. 4. Paquetes de datos UART 0x1F (número decimal 31), transmitido a través del módulo de 

RF. Ejemplo de Formato de datos es 8-N-1 (bits - la paridad - # de bits de parada)   
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El módulo UART realiza las tareas, tales como sincronización y la comprobación de 

paridad, que se necesitan para la comunicación de datos. La comunicación serial dependerá 

de que los dos UARTs tengan la configuración compatible (velocidad, paridad, bits de 

inicio, bits de parada, bits de datos). 

 

• Operación del módulo de RF [32] 

 

Operación Transparente 

Al funcionar en modo transparente, los módulos se configuran mediante los 

comandos AT. Los módulos actúan como reemplazo de la línea serial UART, todos los 

datos recibidos a través del pin DI se pone en cola para la transmisión de RF.  

 

Los datos se envían a un módulo definido por los parámetros DH (Dirección High de 

destino) y DL (Dirección Low de destino). 

 

Este modo está destinado principalmente a la comunicación punto a punto, donde no 

es necesario ningún tipo de control. También se usa para reemplazar alguna conexión serial 

por cable, ya que es la configuración más sencilla posible y no requiere una mayor 

configuración.  

 

En este modo, la información es recibida por el pin 3 del módulo XBee, y guardada 

en el buffer de entrada. Dependiendo de cómo se configure el comando RO, se puede 

transmitir la información apenas llegue un carácter (RO=0) o después de un tiempo dado 

sin recibir ningún carácter serial por el pin 3.  

 

En ese momento, se toma lo que se tenga en el buffer de entrada, se empaqueta, es 

decir, se integra a un paquete RF, y se transmite.  
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Otra condición que puede cumplirse para la transmisión es cuando el buffer de 

entrada se llena. 

 

Modo Inactivo 

Al no recibir o transmitir datos, el módulo RF se encuentra en modo de inactividad. 

Durante el modo de inactividad, el módulo RF también controla la validez de los datos RF. 

El módulo cambia a los otros modos de funcionamiento bajos las siguientes condiciones: 

 

− Modo de transmisión (Los datos seriales en el buffer DI están listos para ser 

empaquetados). 

− Modo de recepción (Se recibe datos RF válidos a través de la antena).  

− Modo de espera (Solo dispositivos finales).  

− Modo de comando (se ejecuta secuencia de modo de comando) 

 

Modo de transmisión 

Cuando los datos seriales se han recibido y están listos para su empaquetamiento, el 

módulo RF saldrá del modo inactivo y tratará de transmitir los datos. La dirección de 

destino determina que nodo(s) recibirán los datos. 

 

Antes de la transmisión de los datos, el módulo se asegura que la dirección de red de 

16-bits y la ruta del nodo de destino se han establecido.  

 

Si no se conoce la dirección de red de 16-bit, se llevará a cabo el descubrimiento de 

la dirección de red (Network Address Discovery) con el propósito de establecer una ruta 

para el nodo de destino.  

 

Los datos se transmitirán una vez establecida una ruta. Si el descubrimiento de rutas 

no logra establecer una ruta, el paquete será descartado. 
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Figura. 4. 5. Secuencia Modo de Transmisión   

 

Modo de recepción 

Si un paquete RF válido es recibido y su dirección corresponde al parámetro MY 

(Dirección de origen 16-bit) del módulo RF, los datos se transfieren al buffer DO. 

 

Modo sleep 

Los modos de sleep se activan en el módulo de RF para entrar en estados de bajo 

consumo de energía cuando no estén en uso.  

 

El comando SM se utiliza para establecer y leer los ajustes del modo de sleep. Las 

opciones de comandos SM varían en función del tipo de sistema de red. SM puede tomar 

los siguientes valores: 
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Figura. 4. 6. Opciones de modos Sleep  

 

− En el nodo XBee el modo de espera (SM = 0) no se admite.  

 

− Modo de espera controlado por pin 

� SM = 1 

� Existe un pin de control 

� Consumo de corriente <10 µA (@ 3,0 VCC) 

� Se despierta en un tiempo de 13,2 mseg 



CAPITULO IV IMPLEMENTACIÓN DEL PROTOTIPO DE COMUNICACIONES BASADO EN EL ESTANDAR IEEE 
802.15.4/ZIGBEE     91 
 

 

Este modo es activado por nivel de tensión, cuando Sleep_RQ tiene una señal en 

alto, el módulo terminará cualquier actividad de transmitir, recibir o actividades de 

asociación y entra en modo inactivo y luego entrar en un estado de sueño. El módulo no 

responde a la actividad ya sea de serie o RF, mientras que el pin de sueño tenga una señal 

en bajo. 

 

Para despertar a un módulo que esta dormido en modo de pin Hibernate, el 

Sleep_RQ debe tener una señal en bajo y está listo para transmitir o recibir cuando CTS 

esta en bajo. 

 

− Modo Cíclico de Sleep  

� SM = 4 

� Típica Corriente: <50 µA (cuando duerme) 

� Se despierta en un tiempo de: 2 ms 

 

El módulo está configurado para dormir y despertar una vez por ciclo. Los modos 

cíclicos del sueño permiten a los módulos la verificación  periódica de los datos RF. Se 

despierta para verificar si existe datos RF  y sino existen se vuelve a dormir pero si se 

transmiten datos el módulo permanecerá despierto para permitir la comunicación. Tener en 

cuenta que el CTS estará siempre en bajo cuando el nodo despierte para permitir la 

comunicación cuando este lo desee.   

 

− Modo Cíclico de Sleep con pin despertador  

Se configura SM=5, se usa este modo para despertar a un módulo que esta dormido a 

través de la interfaz de RF o por una señal en bajo en Sleep_RQ. Este modo funciona como 

el descrito anteriormente con la diferencia que tiene un pin que controla cuando despierta 

el nodo. 
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Cuando el módulo tiene una señal en bajo en  Sleep_RQ despierta y conjuntamente 

con una señal en bajo en CTS y estará listo para transmitir y recibir. Sino detecta ninguna 

activad el módulo volverá a dormir,  

 

Modo de comando 

Para modificar o leer los parámetros del módulo RF, el módulo primero debe entrar 

en modo de comando, un estado en el cual los caracteres seriales de entrada son 

interpretados como comandos.  

 

4.1.3 Análisis del Software  

El software requerido para la configuración de los equipos XBee es el X-CTU 

proporcionado por MaxStream que en el presente proyecto se utiliza para la 

reprogramación y prueba de radio módems. [33] 

 

El instalador se lo puede descargar de la página http://www.digi.com/ e instalarlo de 

una forma rápida y sencilla. [34] 

 

A continuación se examinará brevemente cada función para entender mejor el 

programa y como usarlo. El X-CTU es una aplicación basada en Windows proporcionada 

por Digi. Este programa fue diseñado para interactuar con archivos de firmware 

encontrados en los productos RF de Digi y para proporcionar una fácil interfaz gráfica de 

usuario.  

 

• Configuración de PC (PC Settings) 

 

Permite a un cliente seleccionar el puerto COM y configurar este puerto para 

adaptarse a la configuración de las radios. Además permite configurar opciones más 

generales para los comandos AT, como el signo elegido para salir del modo de comandos, 

que por defecto corresponde al signo + (2B en hexadecimal). 
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Figura. 4. 7. Función PC Settings del Software X-CTU  

 

El botón de prueba/consulta se utiliza para probar el puerto COM seleccionado y la 

configuración de la PC. Si la configuración y el puerto COM son correctos, se recibe una 

respuesta similar a la que se muestra en la figura 4.8. 

 

 

 

Figura. 4. 8. Respuesta satisfactoria del COM   
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• Rango de prueba (Range Test) 

 

Permite a un cliente realizar una prueba de rango entre dos radios. Es posible enviar 

una cadena de datos de cualquier tipo para probar el rango de alcance de la señal. Esto 

genera automáticamente datos y los envía por el módulo, de tal forma que permite verificar 

cuales datos llegan buenos y cuales no y a partir de esa estadística determinar el rango o 

alcance de la señal. 

 

 

 

Figura. 4. 9. Función Range Test del Software X-CTU  

 

La opción de RSSI de los X-CTU permite al usuario ver el RSSI (Received Signal 

Strength Indicator) de un paquete recibido al realizar una prueba de rango. 
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• Terminal  

 

Permite el acceso al puerto COM de las computadoras con un programa de 

emulación de terminal, el funcionamiento es idéntico al del Hyperterminal.  También 

existe la posibilidad de acceder al firmware de los radio utilizando los comandos AT.  

Tiene tres funciones básicas: 

• Emulador de terminal. 

• Capacidad para enviar y recibir paquetes de datos predefinidos (paquete de ensamble). 

• Capacidad para enviar y recibir datos en hexadecimal y formatos ASCII 

(Mostrar/Ocultar hex). 

 

 

 

Figura. 4. 10. Función Terminal del Software X-CTU   
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• Configuración del módem (Modem Configuration) 

 

Permite al usuario programar los ajustes de firmware de los radios a través de una 

interfaz gráfica. También permite cambiar las versiones de firmware. 

 

Es decir se puede leer, guardar o cargar cierta configuración predeterminada. Permite 

ver cómo está configurado cada módem, cambiar alguna característica o luego guardarla o 

cargar una previamente guardada. 

 

 

 

Figura. 4. 11. Función Modem Configuration del Software X-CTU  
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4.2 IMPLEMENTACION DEL PROTOTIPO 

 

4.2.1 Comandos de referencia  

Todos los valores de parámetros están en formato hexadecimal. [34] 

 

• Comandos de red 

 

− ID (Pan ID)  

El comando ID se utiliza para establecer y leer la identificación de la PAN (Red de 

área personal) del módulo de RF. Sólo los módulos con el mismo identificador de PAN 

pueden comunicarse entre sí.  

RANGO: 0xFFFF.  

Por otra parte, el ID = 0 (por defecto) para el coordinador le permite elegir un ID 

aleatorio para la PAN y en el dispositivo final le permite unirse a cualquier PAN. 

 

− SC (Scan Channels)  

Buscar canales. El comando SC se usa para establecer y leer la lista de canales para 

escanear.  

Coordinador: lista de canales para elegir antes de iniciar la red. 

Router/dispositivo final: lista de canales que serán escaneados para encontrar un 

Coordinador/Router para unirse. 

RANGO: 0xFFFF. 

 

Tabla. 4. 3. Canales de frecuencia disponibles en los módulos XBee  

 

Bit (Channel) Bit (Channel) Bit (Channel) Bit (Channel) 

0(0x0B) 4(0x0F) 8(0x13) 12(0x17) 

1(0x0C) 5(0x10) 9(0x14) 13(0x18) 

2(0x0D) 6(0x11) 10(0x15) 14(0x19) 

3(0x0E) 7(0x12) 11(0x16) 15(0x1A) 
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− SD (Scan Duration)  

Coordinador, El comando se usa para establecer/leer el exponente de la duración de 

escaneo. El exponente configura la duración de la exploración activa y del escaneo de 

energía durante la inicialización del coordinador.  

 

Duración de escaneo = SC * (2 ^ SD) * 15.36ms. (SC = # canales) 

RANGO: 0-0x07 

 

Nodo, Establecer/leer el exponente de la duración de escaneo.  El exponente configura la 

duración de la exploración activa (Pan Scan) en cada canal definido por SC mientras  

intenta unirse a un PAN.  

 

Duración de escaneo = SC * (2 ^ SD) * 15.36ms. (SC = # canales) 

RANGO: 0-0x07 

 

− OP (Operating PAN ID) 

Este parámetro sirve para leer la identificación de la PAN (PAN ID) en la cual está 

operando el modulo ZigBee.  

 

− CH (Operating Channel) 

El comando CH se utiliza para leer el canal en el que las conexiones RF operan entre 

los módulos ZigBee.  

 

El módulo utiliza los números de canal de la norma 802.15.4. 

Frecuencia central = 2.405 + (CH - 11) * 0.005 GHz 

Donde CH equivale al número del canal entre 11 y 26. 
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Figura. 4. 12. Frecuencias de los módulos XBee  

 

• Comandos de direccionamiento 

 

− DH (Destination Address High)/ DL (Destination Address Low) 

El parámetro DH sirve para establecer/leer la parte superior de 32 bits de la dirección 

de destino de 64 bits y DL la parte inferior. 0x000000000000FFFF es la dirección de 

broadcast para el PAN. 0x0000000000000000 se puede utilizar como dirección del 

coordinador PAN. 

RANGO: 0-0XFFFFFFFF 
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− NI (Node Identifier) 

El comando NI se utiliza para establecer y leer una cadena para identificar un nodo 

en particular. 

Reglas: 

� Registro sólo acepta datos ASCII imprimibles. 

� Una cadena no puede iniciar con un espacio. 

� Un enter termina el comando. 

� El comando finalizará automáticamente cuando el máximo de bits para la cadena 

han sido introducidos. 

 

− SH (Serial Number High)/SL (Serial Number Low) 

El comando SH se utiliza para leer los 32 bits altos de la dirección única IEEE de 64 

bits del módulo y SL los 32 bits bajos. El número de serie del módulo se fija en la fábrica y 

es sólo lectura. 

 

− MY ( 16-bit Network Address)  

Leer  los 16 bits de la dirección de red para el módem. Si MY tiene un valor de 

0xFFFE significa que el dispositivo no se ha unido a una PAN. 

 

• Comandos de interfaz RF 

 

− PL (Power Level) 

Seleccionar/Leer la potencia de salida de Tx. Los niveles aproximados de potencia 

(XBee): 0 =-7dBm, 1 =-3dBm, 2 =-1dBm, 3 = 1 dBm, 4 = 3 dBm. 

 

• Comandos de interfaz serial 

 

− BD (Baud Rate) 

Establecer/ leer  la velocidad de transmisión de la interfaz serial para la 

comunicación entre el puerto serial del módem y un host. 
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RANGO: 

0 = 1200 bps  

1 = 2400 bps 

2 = 4800 bps 

3 = 9600 bps 

4 = 19200 bps 

5 = 38400 bps 

6 = 57600 bps 

7 = 115200 bps 

 

− NB (Parity) 

El comando NB se utiliza para seleccionar o leer la configuración de la paridad del 

módulo de RF para las comunicaciones UART. 

 

• Comandos de ahorro de energía 

 

− SM (Sleep Mode) 

El comando SM se utiliza para establecer y leer los ajustes del modo del sueño. Las 

opciones de SM varían según el tipo de sistema de redes que se desee implementar:  

• SM=1 Pin hibernar, es la opción de más bajo consumo de energía 

• SM=4 Modo cíclico de sueño, se despierta del sueño por la expiración del 

temporizador. 

• SM=5 Modo cíclico de sueño con pin-despertador, se despierta por la expiración del 

temporizador o cuando Sleep_Rq (pin 9 del módulo) tiene una transición de una señal 

en alto a una en bajo. 

 

− ST (Time before Sleep) 

El comando ST se utiliza para establecer y leer el periodo de inactividad (datos 

seriales o RF no son enviados o recibidos) antes de activar el modo de sueño. El parámetro 

ST se utiliza sólo con los modos cíclicos del sueño (SM = 4-5). 

RANGO: 0X1-0XFFFE   X 1 MS 
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− SP (Cyclic Sleep Period) 

El comando SP se utiliza para establecer y leer la duración del tiempo en el que un 

módulo de RF duerme. Después del período cíclico de sueño, el módulo se despierta y 

chequea datos. Si no hay datos, el módulo se vuelve a dormir.  

El parámetro SP es válido en  módulos  configurado para operar en modo cíclico de sueño 

(SM = 4-5). En el Coordinador y nodos el SP debe ser siempre igual. 

 

En un router o el coordinador, SP determina el tiempo de espera de transmisión 

cuando se envía a un dispositivo final a dormir. SP también determina el tiempo que el 

padre almacenará un mensaje para un hijo dormido. 

RANGO: 0X20-0XAF0   X 10 MS 

 

− SN Coordinador (Number of Cyclic Sleep Periods)  

Establecer/leer el numero de periodos cíclicos de sleep usados para calcular el 

tiempo de espera de sondeo de un dispositivo final. Si un dispositivo final no envía una 

solicitud de sondeo a su coordinador o router en el tiempo de espera para sondeo, el 

dispositivo final se elimina de la tabla de hijos. El tiempo de espera para sondeo se calcula 

en milisegundos: (3 * SN * (SP * 10ms)), mínimo de 5 segundos.  Ejemplo, si SN=15, 

SP=0x64, el tiempo de espera es de 45 segundos.  

 

− SN Nodo (Number of Cycles to power down IO) 

Establecer/leer el número los ciclos de sueño cíclico durante  el sueño cíclico el pin 

de On/Sleep debe permanecer en bajo. Esto permite a una aplicación externa dormir más 

tiempo que el tiempo máximo de SP. Se establece en 1 para tener on/sleep en alto después 

de cada SP (por defecto). 

RANGO: 1-0XFFFF   

 

− SO (Sleep Options) 

Establecer/leer las opciones de sleep. Las opciones de campo de bits incluyen: 0x02 

– El módulo despierta el tiempo ST en cada despertar del ciclo (después de dormir el 
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tiempo SP * SN), 0x04 – Habilita la opción de sleep cíclico prolongado (dormir durante 

todo el tiempo SN*SP - posible pérdida de datos). Todas los otras opciones de bits se debe 

establecer en 0. RANGO: 0-0XFF  

 

4.2.2 Diagrama  

 

 

 

Figura. 4. 13. Diagrama del prototipo de comunicación  

 

4.2.3 Elementos  

 

El prototipo de comunicación se implementa con los siguientes elementos: 

 

• 2 módulos RF XBee (1 coordinador y 1 nodo) 

• 2 fuentes de alimentación 

• 2 placas de desarrollo RS-232 

• 1 cable serial RS-232 

• 1 cable USB a RS-232 
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• 2 baterías de 9 V 

  

4.2.4 Configuración del módulo RF XBee 

 

• Formación de la red 

 

La red ZigBee está formada por un coordinador y un nodo (end device). El 

Coordinador es el responsable de definir el canal de funcionamiento y PAN ID. Cuando el 

nodo se une a una red o asocia a un coordinador, recibe una dirección de red de 16-bits. Si 

no existe coordinador, una red no puede ser formada. Un nodo no puede transmitir o 

recibir datos hasta asocie a una PAN. 

 

− COORDINADOR 

 

Configuración por default del Coordinador. 

 

 

 

Figura. 4. 14. Valores de default del Coordinador XBee  
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Figura. 4. 15. Valores de default del Coordinador XBee  

 

− NODO (END DEVICE) 

Configuración por default del Nodo. 

 

 
Figura. 4. 16. Valores de default del Nodo XBee  
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Figura. 4. 17. Valores de default del Nodo XBee  

 

• Asociación  

 

Para realizar la asociación de un nodo a un coordinador existen dos maneras de 

configuración. El parámetro PAN ID  determina el tipo de asociación. Cada dispositivo en 

una PAN tiene un identificador llamado ID (ATID), el cual debe ser el mismo para todos 

los módulos de la misma PAN.  

 

Tabla. 4. 4. Descripción del parámetro ID en los módulos XBee  

 

COMANDO 

AT 
DESCRIPCIÓN 

RANGO DEL 

PARAMETRO 

ID 
Se utiliza  para establecer y leer la identificación de 

la PAN (Personal Area Network) del módulo RF.  
0 - 0xFFFF 
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− Asociación manual 

 

Para este modo de asociación se configura el mismo PAN ID en ambos módulos, 

coordinador  y nodo. 

 

Coordinador, se configura de acuerdo al siguiente parámetro: 

 

 

 

Figura. 4. 18. Configuración de parámetros en el coordinador XBee para la asociación manual  
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En el parámetro ID se establece el valor de 5 que será el ID de la PAN. Luego se 

graba la nueva configuración en el módulo coordinador (WRITE) y se lee (READ) 

verificando los nuevos valores de los parámetros necesarios para la asociación.  

 

 

 

Figura. 4. 19. Nuevos valores de los parámetros en el coordinador para la asociación manual  

 

Nodo, se configura el nodo de acuerdo al siguiente parámetro: 
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Figura. 4. 20. Configuración de parámetros en el nodo XBee para la asociación manual  

 

Una vez realizado esta configuración inmediatamente se asocian los módulos, el 

coordinador le asigna al nodo (end device) la frecuencia y la dirección de red de 16 bits. 
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Figura. 4. 21. Valores de los parámetros en el nodo XBee asignados por el coordinador en la asociación 

manual  
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− Asociación automática 

 

Para este modo de asociación se configura el PAN ID únicamente en el coordinador 

o se deja con el parámetro por default 0 para que aleatoriamente el coordinar elija una PAN 

ID. En el nodo el ID se configura en 0 para que se asocie a cualquier red. 

 

Coordinador: 

 

 

 

Figura. 4. 22. Configuración de parámetros en el coordinador XBee para la asociación automática  
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Figura. 4. 23. Nuevos valores de los parámetros en el coordinador para la asociación automática  

 

Nodo, se encuentra configurado el valor de 0 en el ID para que se asocie a cualquier 

red que detecte. Los valores de OP y CH también se encuentran los datos de default. 
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Figura. 4. 24. Configuración de parámetros en el nodo XBee para la asociación automática  

 

Con estos valores el nodo escanea la PAN disponible y se asocia al coordinador, que 

le asigna los parámetros de OP (Identificación de la PAN operativa), CH (canal de 

frecuencia) y MY (la dirección de red). 
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Figura. 4. 25. Valores de los parámetros en el nodo XBee asignados por el coordinador en la asociación 

automática  

 

4.2.5 Comunicación de los módulos 

 

Una vez que se configura los módulos XBee mediante el software X-CTU y se 

asocian se realiza la comunicación entre usuarios mediante el uso de Hyperterminal. 
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Figura. 4. 26. Prototipo de comunicación  

 

Cada usuario debe abrir una sesión nueva de Hyperterminal. Para abrir el 

Hyperterminal ingresar en Windows a Inicio-Programas-Accesorios-Comunicaciones. 

 

 

 

Figura. 4. 27. Acceso a HyperTerminal   
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• Establecer la sesión coordinador 

La conexión para el coordinador la llamaremos COMUNICACIÓN 

COORDINADOR. 

 

 

 

Figura. 4. 28. Creación de nueva conexión para el usuario coordinador  

 

Se escoge el puerto al cual se encuentra conectado el módulo, en este caso el puerto 

COM3. 

 

 

 
Figura. 4. 29. Selección del puerto para la conexión del usuario coordinador   

Y enseguida se muestra la configuración del puerto. 
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Figura. 4. 30. Parámetros por default del puerto COM en la conexión del usuario Coordinador  

 
Para que la comunicación se pueda realizar es necesario que la configuración del 

puerto sea idéntica a la del módulo XBee, para esto restauramos los valores por default.  

 

 

Figura. 4. 31. Configuración del puerto COM de la conexión del usuario coordinador para establecer 

la comunicación  
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Con esto se finaliza la configuración del Hyperterminal y esta listo para la 

comunicación con el nodo. 

 

 

 

Figura. 4. 32. Interfaz de usuario coordinador  

 

• Establecer la sesión nodo,  

La conexión para el nodo la llamaremos COMUNICACIÓN NODO. 

 

 

 

Figura. 4. 33. Creación de nueva conexión para el usuario nodo  
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Se escoge el puerto al cual se encuentra el módulo, en este caso el puerto COM1. 

 

 

 
Figura. 4. 34. Selección del puerto para la conexión del usuario nodo  

 
Y enseguida se muestra la configuración del puerto. 

 

 

 
Figura. 4. 35. Parámetros por default del puerto COM en la conexión del usuario nodo  

 

Para que la comunicación se pueda realizar es necesario que la configuración del 

puerto sea idéntica a la del módulo XBee, para esto restauramos los valores por default.  
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Figura. 4. 36. Configuración del puerto COM de la conexión del usuario nodo para establecer la 

comunicación  

 

Con esto se finaliza la configuración del Hyperterminal y esta listo para la 

comunicación con el coordinador. 

 

 

Figura. 4. 37. Interfaz de usuario nodo  
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Antes de iniciar la conexión se recomienda ingresar a Archivo-Propiedades. En la 

ventana emergente elegir Configuración y presionar el botón Configuración ASCII. 

Activar las casillas “Eco de los caracteres escritos localmente” (permite ver lo que se envía 

por el puerto) y “Agregar avance de línea al final de cada línea recibida” (agrega fin de 

línea a los mensajes entrantes). Lo anterior evita que se sobrescriban los mensajes que se 

envían con las respuestas del módem. 

 

 

Figura. 4. 38. Configuraciones adicionales del HyperTerminal  

 

 

Figura. 4. 39. Activación del Eco de los caracteres escritos en las conexiones de HyperTerminal para 

los dos usuarios (coordinador y nodo)  
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Una vez configurado la conexión de Hyperterminal en Coordinador y Nodo se puede 

iniciar la comunicación entre los módulos. 

 

• Inicio de la comunicación 

Desde el coordinador se escribe un mensaje. Y este es recibido por el nodo y mostrado en 

la pantalla de comunicación. 

 

 

 
Figura. 4. 40. Comunicación desde la PC del usuario coordinador  

 

 
 

Figura. 4. 41. Comunicación desde la PC del usuario nodo  

 

De esta forma se desarrolla el prototipo de comunicaciones mediante el estándar 

IEEE 802.15.4. 
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4.3 ESCENARIOS Y PRUEBAS  

 

4.3.1 Suministro de Voltaje 

Se mide los valores de voltaje y corriente entregados por las fuentes de alimentación 

del coordinador y del nodo, así como los valores en las entradas de alimentación de los 

módulos XBee, el objetivo de esta prueba es descartar problemas con la alimentación de 

los componentes electrónicos y asegurar el correcto funcionamiento.   

 

4.3.2 Consumo de Energía 

El objetivo de esta prueba es determinar el periodo de duración de la batería en los 

nodos (terminales) para lo cual emplearemos la característica de modo de sleep que los 

módulos XBee presentan mediante la configuración de su parámetro SM (Sleep Mode). 

Para observar el estado en el que se encuentra el nodo (activo/dormido) se coloca un led 

entre el Pin 13 (ON/SLEEP-indicador del estado del módulo) y tierra. El led se enciende 

cuando el nodo este activo y apagado cuando se encuentre dormido.  

 

Tabla. 4. 5. Descripción del parámetro SM (Sleep Mode)  

 

COMANDO 
AT  

DESCRIPCIÓN 
RANGO DEL 
PARAMETRO  

SM 

Se utiliza para establecer y leer los ajustes del 
modo del sueño. 
• SM=1 Pin hibernar, es la opción de más bajo 

consumo de energía. Despierta cuando Sleep_Rq 
(pin 9 del módulo) tiene una transición de una señal 
en alto a una en bajo. 

• SM=4 Modo cíclico de sueño, se despierta del 
sueño por la expiración del temporizador. 

• SM=5 Modo cíclico de sueño con pin-despertador, 
se despierta por la expiración del temporizador o 
cuando Sleep_Rq (pin 9 del módulo) tiene una 
transición de una señal en alto a una en bajo. 

0 - 5 

 

La batería usada para realizar la prueba tiene las siguientes características: es de 

nickel-metal-hydride, de 8,4 V, recargable, 170 mAh.  
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El nodo tiene la siguiente configuración por default: 

 

 

 
Figura. 4. 42. Configuración de los modos de sleep para bajo consumo de energía en el nodo XBee  

 

• Escenario 1: Consumo de energía en modo de hibernar 

La mayor parte del tiempo el nodo terminal se encuentra dormido, por lo que en la 

prueba inicial se midió la duración de la batería en modo de reposo. Para esta prueba es 

necesario configurar SM=1 en el nodo. 

 

 

Figura. 4. 43. Configuración del modo de hibernar en el nodo XBee  
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Se guarda la nueva configuración y se comprueba el cambio del valor SM. 

 

 

 

Figura. 4. 44. Modo de hibernar activo en el nodo XBee  

 

El nodo se encuentra en modo de hibernar (dormido), se observa que el led indicador 

de estado del nodo se encuentra apagado. 

 

Se conecta la batería en las borneras y se mide cada hora el valor de corriente que 

consume los módulos, el voltaje en borneras y el voltaje que alimenta al integrado.  

En la hora 0 se tiene los siguientes valores: 
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Figura. 4. 45. Consumo de corriente del nodo XBee en modo siempre dormido h=0  

 

 

 
Figura. 4. 46. Voltaje en las borneras del nodo en modo siempre dormido h=0  
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Figura. 4. 47. Voltaje en el integrado (pines de VCC y GND) del nodo XBee en modo siempre dormido 

h=0  

 

A continuación se observa los valores medidos en la hora 19:  

 

 

 

Figura. 4. 48. Consumo de corriente del nodo XBee en modo siempre dormido h=19  
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Figura. 4. 49. Voltaje en las borneras del nodo XBee en modo siempre dormido h=19  

 

 

 

Figura. 4. 50. Voltaje en el integrado (pines de VCC y GND) del nodo XBee en modo siempre dormido 

h=19  
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• Escenario 2: Consumo de energía en modo activo y transmitiendo datos 

Para determinar el consumo de energía del nodo en estado activo y trasmitiendo. Se 

restaura los valores iniciales de los módulos y se los asocia. Se coloca un loop físico en el 

nodo. 

 

 
Figura. 4. 51. Loop físico colocado en el nodo para ejecutar pruebas  

 
En el coordinador mediante el software X-CTU en la pestaña range test se activa la 

opción de Loop Back para que se transmitan datos de forma permanente. Además se activa 

el RSSI para observar la calidad de la señal. 

 

Figura. 4. 52. Activación de la opción de Loop Back en el coordinado para que se transmitan datos de 

forma permanente  
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De esta forma el nodo permanecerá siempre despierto y su led indicador encendido. 

 

Figura. 4. 53. Nodo XBee despierto  

 
Se mide cada hora el valor de corriente que consume los módulos, el voltaje en 

borneras, el voltaje que alimenta al integrado y se verifica la cantidad de paquetes 

enviados. 

 
En la hora 0 se tiene los siguientes valores: 

 

 

 
Figura. 4. 54. Consumo de corriente del nodo XBee en modo siempre despierto y transmitiendo h=0  
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Figura. 4. 55. Voltaje en las borneras del nodo XBee en modo siempre despierto y transmitiendo h=0  

 

 
 

Figura. 4. 56. Voltaje en el integrado (pines de VCC y GND) del nodo XBee en modo siempre despierto 

y transmitiendo h=0  
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Figura. 4. 57. Cantidad de paquetes enviados por el coordinador h=0  

 
A continuación se observa los valores medidos en la hora 7:  

 

 

Figura. 4. 58. Consumo de corriente del nodo XBee en modo siempre despierto y transmitiendo h=7  
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Figura. 4. 59. Voltaje en las borneras del nodo XBee en modo siempre despierto y transmitiendo h=7  

 

 

 
Figura. 4. 60. Voltaje en el integrado (pines de VCC y GND) del nodo XBee en modo siempre despierto 

y transmitiendo h=7  
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Figura. 4. 61. Cantidad de paquetes enviados por el coordinador h=7  

 

4.3.3 Radiofrecuencia  

Para la formación de la red y asociación del nodo a un coordinador es necesario el ID 

y la frecuencia. El coordinador es el encargado de asignar estos parámetros al nodo. 

 

El coordinador analiza el medio y escoje el canal más adecuado en el que trabajará la 

red PAN.  Para comprobar esta teoría se maneja el parámetro SC (Scan Channels).  
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Tabla. 4. 6. Descripción del parámetro SC (Scan Channel) en los módulos XBee  

 

COMANDO 
AT 

DESCRIPCIÓN 

RANGO 
DEL 

PARAMET
RO 

SC 

Buscar canales. Establecer/Leer la lista de canales 
para escanear.  
Coordinador: lista de canales para elegir antes de 
iniciar la red. 
Router/dispositivo final: lista de canales que serán 
escaneados para encontrar un Coordinador/Router 
para unirse. 
 
Bit (Channel) 
0(0x0B)        4(0x0F)        8(0x13)        12(0x17) 
1(0x0C)        5(0x10)        9(0x14)        13(0x18) 
2(0x0D)        6(0x11)      10(0x15)        14(0x19) 
3(0x0E)        7(0x12)       11(0x16)        15(0x1A) 
 

1 - 0xFFFF 
[campo de 

bits] 
(bits 0, 13, 

14, 15 no son 
permitidos 
para XBee-

PRO 

 

Se definirá los canales que se va a escanear en un campo de bits de la siguiente manera: 

 

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 

0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 

 

    0       4                      0            0 

 

Si se desea configurar en los módulos que se escanee únicamente el canal 15 se debe 

asignar al bit 10 el valor de 1. De tal forma que el valor a configurar seria ATSC400 

(hexadecimal). 

 

Para la prueba de radio frecuencia se usa dos módulos ZIGBEE XBEE PRO como se 

muestra en la figura 4.62, cuyo modo de configuración y funcionamiento es similar a los 

módulos ZIGBEE XBEE que se usan en el presente proyecto.   
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Figura. 4. 62. Módulos ZigBee PRO: Coordinador y Dispositivo final  

 

Las pruebas consisten en asignar un canal de frecuencia a los módulos ZigBee PRO 

para su funcionamiento y comprobar que los módulos ZigBee escogen el canal más 

adecuado para transmitir. 

 

 

Figura. 4. 63. Módulos ZigBee PRO y Módulos ZigBee  
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• Configuración Módulos ZigBee PRO 

Se configura el coordinador  con un ID y con el CH en el canal 0x0D, el nodo se 

asigna valor de 0 al PANID para que escanee las Redes existentes. De esta forma se realiza 

la asociación automática del nodo (end device). 

• Configuración Módulos ZigBee 

Se configura el coordinador con un ID y el SC (Scan Channels) para que escanee los 

siguientes canales: 

• 2(0x0D)         

• 5(0x10)         

• 10(0x15)         

• 12(0x17) 

Es decir en hexadecimal:    

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 
0 0 0 1 0 1 0 0 0 0 1 0 0 1 0 0 

 
  
   1         4                         2             4 

Al coordinador se configura el SC con un valor de ATSC1424. El nodo tendrá el ID 

en 0 para que se asocie a la red existente. 

 
Figura. 4. 64. Configuración del SC (Scan Channels) en el coordinador para que escanee únicamente 4 

canales.  
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Se observa en la figura 4.64. que el coordinador luego de escanear los canales toma 

como canal de operación el CH 10. Ahora se si se puede asociar el nodo (autómatico). 

 

 

 

Figura. 4. 65. El nodo se asocia luego de que el coordinado ha elegido el canal de operación CH=10  

 

Para continuar con la prueba y determinar que el coordinador busca el canal más 

adecuado, se elimina el CH 10 de la configuración de escaneo y se configura el SC de la 

siguiente manera: 

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 

0 0 0 1 0 1 0 0 0 0 0 0 0 1 0 0 

 

    1       4                      0            4 

 

Para que escanee los siguientes canales: 

• 2(0x0D)         

• 5(0x15)         

• 12(0x17) 
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En el coordinador se configura ATSC1404. 

 

 

Figura. 4. 66. Configuración del SC (Scan Channels) en el coordinador para que escanee únicamente 3 

canales   

 

El coordinador toma como canal de operación el CH 17. Ahora se realiza la asociación del 

nodo. 

 

 

Figura. 4. 67. El nodo se asocia luego de que el coordinado ha elegido el canal de operación CH=17  
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Ahora se configura al coordinador para que únicamente escanee los siguientes canales: 

 

• 2(0x0D)         

• 5(0x15)         

 

En hexadecimal: 

 

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 

0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 

 

    0       4          0           4 

 

Se configura en el coordinador ATSC0404. 

 

 

 

Figura. 4. 68. Configuración del SC (Scan Channels) en el coordinador para que escanee únicamente 2 

canales  
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4.3.4 Propagación 

La siguiente prueba se mide la potencia de señal recibida del nodo a diferentes 

distancias en espacio libre e interiores, y se establece la máxima distancia de trabajo a la 

que puede funcionar el sistema.  

 

Para la realización de las mediciones de potencia de la señal se coloca un loop físico 

en el nodo Zigbee y en el coordinador se activa la opción de loop back en la pestaña de 

Range Test. 

 

• Escenario 1: Interiores 

Esta prueba consiste en colocar el módulo coordinador en una habitación y con el 

módulo nodo desplazarse en la casa. Cada cierta distancia observar los valores de RSSI y 

paquetes buenos y malos recibidos para determinar el alcance. 

 

 

 

Figura. 4. 69. Prueba de alcance en interiores  
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• Exteriores 

La prueba consiste en colocar el módulo coordinador en un punto fijo y movilizarse 

con el módulo nodo manteniendo la línea de vista sin obstrucciones. Cada cierta distancia 

se verifica los valores de RSSI y paquetes buenos y malos recibidos para determinar el 

alcance. 

 

 

 
Figura. 4. 70. Prueba de alcance en exteriores  

 

4.4 RESULTADOS 

 

4.4.1 Prueba de Suministro de Voltaje 

El rango operativo de voltaje del módulo XBEE es de 2.8 [V] a 3.4 [V], se establece 

que los voltajes suministrados son los adecuados para la operación del coordinador y nodo 

del proyecto como se puede observar en las tablas 4.7 y 4.8. 
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Tabla. 4. 7. Valores de voltaje medidos en el Coordinador XBee  
 

COORDINADOR VOLTAJE DC (V) 

FUENTE DE ALIMENTACIÓN 5,370 

ENTRADA EN EL MODULO ZIGBEE 3,060 

 

Tabla. 4. 8. Valores de voltaje medidos en el Nodo XBee  
 

NODO VOLTAJE DC (V) 

FUENTE DE ALIMENTACIÓN 5,397 

ENTRADA EN EL MODULO ZIGBEE 2,968 

 

Los módulos XBEE necesitan un valor de corriente de 45 mA para transmisión y 50 

mA para la recepción. Los resultados mostrados en las tablas 4.9 y 4.10 establecen que los 

valores de corrientes suministradas son los adecuados para la operación del coordinador y 

nodo del proyecto. 

 

Tabla. 4. 9. Valores de corriente medidos en el Coordinador XBee  

 

COORDINADOR CORRIENTE (mA) 

FUENTE DE ALIMENTACIÓN 1683 

 

Tabla. 4. 10. Valores de corriente medidos en el Nodo XBee  

 

NODO CORRIENTE (mA) 

FUENTE DE ALIMENTACIÓN 746 
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4.4.2 Prueba de Consumo de Energía 

 

• Escenario 1: Consumo de energía en modo de hibernar 

En la tabla. 4. 11 se detalla los valores medidos durante las pruebas. 

 

Tabla. 4. 11. Duración de batería medida en el nodo en estado dormido  

HORA 
(H) 

CONSUMO DE 
CORRIENTE (A) 

VOLTAJE EN 
BORNERAS (V) 

VOLTAJE EN 
INTEGRADO (V) 

0 0,01 9,75 3,261 
14 0,01 7,99 3,260 
15 0,01 7,88 3,260 
16 0,01 7,74 3,260 
17 0,01 7,59 3,261 
18 0,01 7,35 3,261 
19 0,01 6,34 3,260 
20 0,012 4,938 2,773 

 

En modo reposo la batería tiene una duración de 19 horas. A partir de esta hora el 

valor de voltaje que alimenta al integrado desciende rápidamente hasta que el módulo deja 

de funcionar (2,773 V) 

 

• Escenario 2: Consumo de energía en modo activo y transmitiendo datos 
 

En la tabla. 4. 12 se detalla los valores medidos durante las pruebas. 
 

Tabla. 4. 12. Duración de batería medida en el nodo en modo activo y transmitiendo datos  

 
HORA CANTIDAD DE 

PAQUETES 
ENVIADOS 

CONSUMO DE 
CORRIENTE 

(A) 

VOLTAJE EN 
BORNERAS 

(V) 

VOLTAJE EN 
INTEGRADO 

(V) 
0 0 0,024 9,49 3,257 
1 1745 0,024 8,57 3,258 
2 1741 0,024 8,35 3,258 
3 1744 0,024 8,20 3,258 
4 1630 0,024 8,04 3,258 
5 1530 0,024 7,76 3,258 
6 1542 0,024 7,48 3,258 
7 1523 0,024 6,61 3,258 
8 658 0,017 4,518 2,684 
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En modo activo y transmitiendo datos  la batería tiene una duración de 7  horas. A 

partir de esta hora el valor de voltaje que alimenta al integrado desciende rápidamente 

hasta que el módulo deja de funcionar (2,684 V) presentándose paquetes perdidos. 

 

 

 

Figura. 4. 71. Paquetes perdidos en la comunicación cuando la batería se encuentra agotada  
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4.4.3 Prueba de Radiofrecuencia 

 

Se observa que el coordinador cuando únicamente el SC (Scan Channel) le permite 

escoger entre dos canales CH15 y CH0D, elige el CH15 como canal de operación 

descartando el CH 0D que es el canal que se configuró para que operen los módulos 

ZIGBEE PRO. 

 

 

 

Figura. 4. 72. El nodo se asocia luego de que el coordinado ha elegido el canal de operación CH=15  
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4.4.4 Prueba de Propagación 

 

• Escenario 1: Interiores 

Tabla. 4. 13. Potencia de señal recibida en el coordinador (pruebas interior)  

 

DISTANCIA (m) RSSI (dBm) 
0 -40 

3 -58 

6 -65 

9 -82 

12 -81 

15 -86 

MAXIMA DISTANCIA 16 -87 

 

De los datos exhibidos en la tabla. 4.13., se observa que el alcance máximo del 

sistema en  interiores es de 16 metros (sin paquetes perdidos), la prueba se realiza en el 

interior de una casa de concreto y  el alcance medido es con obstrucción de 4 paredes. 

 

• Escenario 2: Exteriores  

Tabla. 4. 14. Potencia de señal recibida en el coordinador (pruebas exterior)  

 

DISTANCIA (m) RSSI (dBm) 
10 -60 

20 -68 

30 -70 

40 -74 

50 -78 

MAXIMA DISTANCIA 60 -85 

 

De los datos exhibidos en la tabla. 4.14., se observa que el alcance máximo del 

sistema en  exteriores es de 60 metros (sin paquetes perdidos) con línea de vista. 

 

 



 
 
 
 

CAPITULO V 
 
 

CONCLUCIONES Y RECOMENDACIONES 
 
 

5.1 CONCLUSIONES 

• Del estudio realizado en el proyecto se determina que la principal característica del 

estándar 802.15.4/ZigBee es su bajo consumo por lo que es la mejor opción para 

aplicaciones y proyectos en los que el principal objetivo sea la durabilidad de la vida 

útil de baterías. 

• De la investigación realizada se concluye que ZigBee es una tecnología poco conocida 

en nuestro país y aún no existe aplicaciones comerciales, únicamente se logró encontrar 

aplicaciones del estándar en el desarrollo de proyectos de tesis universitarias. Los 

proyectos presentan soluciones muy interesantes en las áreas de Telecomunicaciones, 

medición automática, domótica, automatización comercial de edificios y control 

industrial. 

• Mediante las pruebas realizadas con el prototipo se determina una ventaja que ZigBee 

presente frente a Bluetooth. Con la prueba de consumo de energía se concluye que 

ZigBee no requiere un cambio o carga continua de baterías, debido a su característica 

de modo de sueño que permite que el módulo permanezca la mayor parte de tiempo 

dormido, lo que difiere con Bluetooth debido a que este tipo de dispositivos 

permanecen despiertos y transmitiendo. 

• Mediante las pruebas de consumo de energía, radiofrecuencia y propagación que se 

desarrollan en el presente proyecto se determinó los módulos XBee funcionan de 

acuerdo a las especificaciones definidas en el estándar, soportando las necesidades 

particulares de las redes de sensores de bajo costo y consumo, requiriendo alimentación 

mínima y a la vez permitiendo el transporte confiable de datos entre dispositivos 

remotos, opera dentro de la banda 2.4 GHz ISM,  

• En el proyecto se implementa una red ZigBee formada por un coordinador y un nodo, 

se pudo comprobar de acuerdo a la teoría que el coordinador es el encargado de formar 

la red, eligiendo el PAN ID, un canal de funcionamiento y asignando la dirección de 16 
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bits al nodo todo esto atreves de la utilización del software X-CTU, además se 

determina que la forma de asociación más recomendada es la manual, que consiste en 

configurar el mismo PAN ID en coordinador y nodo debido a que evita que en un lugar 

donde existe más redes ZigBee los dispositivos se asocien a la primera red que 

detecten.   

• La prueba de suministro de voltaje nos permite determinar que el rango operativo de 

voltaje de los módulos XBEE es de 2.8 [V] a 3.4 [V] y corriente de 45 mA para 

transmisión y 50 mA para la recepción, en los rangos especificados se garantiza su 

correcta operación y funcionamiento. 

• La prueba de consumo de energía nos permite concluir que en modo hibernar 

(dormido) la batería tiene un tiempo de utilidad de 19 horas con un consumo de 

corriente de 10 mA, en modo activo y transmitiendo datos es de 7 horas con un 

consumo de corriente de 24 mA. A partir de estos tiempos el valor de voltaje y 

corriente de la batería descienden rápidamente y no son los necesarios por lo que el 

módulo tiene mal funcionamiento (pérdida de paquetes) o deja de funcionar. 

• Mediante la prueba de radiofrecuencia se concluye que los módulos XBee son muy 

robustos ante la interferencia de otros dispositivos que funcionan en la misma 

frecuencia 2,4 GHz, por esta característica los módulo XBee descartan los canales en el 

que detecte mayor cantidad de interferencia y toma como su canal de funcionamiento el 

más adecuado.  

• Se concluye que la máxima distancia de trabajo a la que puede funcionar nuestro 

prototipo en interiores es de 16 metros que depende de la estructura de la edificación 

(madera, cemento, mixta) y elementos que se encuentren en el espacio y 60 metros en 

exteriores (en línea de vista y sin obstrucciones). 
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5.2 RECOMEDACIONES 

• Es recomendable el probar la implementación del prototipo de comunicaciones con 

otras tecnologías de redes WPAN y de esta manera cerciorarse cual es la mejor opción 

en cuanto a desempeño comparándola con la presentada en el presente proyecto de 

titulación. 

• Realizar pruebas comparativas al adquirir nuevos equipos inalámbricos (módulos 

ZigBee), de diferente marca y modelo a los usados en el presente proyecto de esta 

forma determinar cual son módulos más sencillos (configuración y manejo) para 

desarrollar aplicaciones. 

• Se recomienda realizar la prueba de radiofrecuencia, exponiendo a los módulos XBee a 

interferencia de otros dispositivos que trabajen en la banda de 2,4 GHz como 

microondas, router Wireless, equipos Bluetooth y radios 802.11b, y mediante un 

analizador de espectro verificar que realice la elección del mejor canal para el 

funcionamiento de la red ZigBee.  

• Realizar la prueba de propagación (interior) en edificaciones de estructura diferente a la 

presentada en el presente proyecto. Las alternativas pueden ser: madera, mixtas o con 

vidrios y comparar los resultados obtenidos con los presentados en el proyecto. 

• Es recomendable realizar la prueba de propagación (interior y exterior) variando la 

potencia de transmisión de los módulos y determinar el alcance que se puede tener en 

base a esta característica. 

• En el presente proyecto para la prueba de consumo de energía se usa una batería con 

las siguientes características: nickel-metal-hydride, de 8,4 V, recargable, 170 mAh. Es 

recomendable realizar esta prueba empleado diferentes tipos de baterías (AA, AAA en 

serie) considerando que deben proporcionar el voltaje y corriente necesarios para el 

funcionamiento los módulos XBee. 

 

 

 



 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ANEXO 1 
 
 

MANUAL DE LOS MÓDULOS XBEE/XBEE PRO OEM RF  
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ANEXO 2 
 
 

MANUAL DEL SOFTWARE X-CTU 
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CIRCUITO DE LAS TARJETAS XBEE 
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