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RESUMEN

El proyecto de tesis propone mejorar la soluciétuacde Control de Acceso,
Remediacion, Profiling y servicios AAA "Authentioat, Authorization and
Accounting" del Ministerio de Finanzas, a efectesogtimizar la accesibilidad a la
informacion de la red de datos, aplicando politd&a$orma fiable y complementando
la seguridad de la infraestructura. Ademas de ikzdpformacion en tiempo real de
los eventos que transcurre en la red de datososonsluarios y dispositivos, para de
esta manera oriente a los responsables de la dadunformatica a tomar decisiones
proactivas mediante la ejecucion de politicas. lsieti la mejora de la solucion actual,
el Ministerio de Finanzas podra cumplir de manéicieate los dominios, controles y
controles de dominio que el EGSEsquema Gubernamental de Seguridad de
Informacion” basado en la norma técnica INEN ISO/IEC 27002, djspone se
implementen en las entidades de la Administracidii®a Central, Institucional y que
dependen de la Funcién Ejecutiva emitido mediahtecaerdo No. 166 del 19 de

septiembre de 2013.

PALABRAS CLAVE

. PROTOCOLO AAA: (AUTHENTICATION, AUTHORIZATION AND ACCOUNTING).
. REMEDIATION: PROCESO PARA SEPARAR FINALES.
. PROFILING: caAPACIDAD DE DIRECCIONAR UN DISPOSITIVO EN FORMA AU TOMATICA A

UN SEGMENTO DE RED.
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ABSTRACT

The thesis project proposes to improve the curfadess Control, Remediation,
Profiling and AAA services "Authentication, Autheation and Accounting” of the
Ministry of Finance, in order to optimize the acbgity of information in the data
network, applying policies of Reliable way and cdempenting the security of the
infrastructure. In addition to collecting real-tirméormation on the events that occur
in the data network with users and devices, in otdeguide IT decision makers to
make proactive decisions through the implementatiopolicies. By improving the
current solution, the Ministry of Finance will bela to efficiently fulfill the domains,
controls and domain controls that the EGSI "Govemniminformation Security
Scheme" based on the technical standard INEN ISD/EF002 that it has
implemented In the entities of the Central anditasbnal Public Administration and
that depend on the Executive Function issued beé&ment No. 166 of September 19,
2013.

KEYWORDS

PROTOCOL AAA (AUTHENTICATION, AUTHORIZATION AND  ACCOUNTING)

. REMEDIATION: PROCESS TO SEPARATE FINAL DEVICES

PROFILING: ABILITY TO ROUTE A DEVICE AUTOMATICALLY TOANETWOR K SEGMENT.



CAPITULO |
INTRODUCCION

Mejoramiento de unéolucion de Control de Acceso, Remediacion, Prafil
y Servicios AAA para la red de datos del Ministal® Finanzas”,orientadas al
cumplimiento del acuerdo No. 166 EGSI.

1.1 Ubicacién

El trabajo de mejoramiento de la Solucion de Colecacceso, Remediacion,
Profiling y Servicios AAA se efectuara en el eddimatriz del Ministerio de Finanzas

del Ecuador, como se visualiza en la siguientergigu

Provincia:Pichincha

Ciudad: Quito

Ubicacion: Avenida 10 de agosto y Bolivia

Ministerio de Relaciones z
Exteriores y Movilidad...

LIBRERIA

Nuito Street Colors . MONSERRAT
TESALIACBC & Motofacil Express
QUITO CENTRO = San Gregorio
Wanqara
%Minisﬁrio de Finanzas @

Figura 1 Ubicacion Ministerio de Finanzas del Ecuadr
Fuente(Google, s.f.)



El Ministerio de Finanzas esta ubicada en la ciutaduito, cantén Quito,

como se indica en la siguiente Figura.

- Coyapes -
uininde Ibarra
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i 5 o
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| Carmen e San%clqm r
hMachachi DHEM Matf
] = 'II 4 i r
25, Reserva I
Ecalogica
L Jacinto Las 'III.'.';” i3 ] q

Figura 2 Ubicacion en Quito

Fuente(Google, s.f.)

1.2 Planteamiento del problema

La entidad del estado, denominada Ministerio dearzas del Ecuador,
gestiona toda la informacion de las finanzas péblidel Ecuador. Actualmente esta
institucion cuenta con una red de datos parcialeneompleja debido a que su
topologia de datos provee el servicio de eSIGEStdBia de Gestion Financiera) a

todas las instituciones del estado a nivel nacional

Esta Cartera de Estado a fin de proteger la infoidnaque transita a nivel
interno de la red, ha adquirido una solucién det@bde acceso a la red denominada
“Cisco ISE”*. La cual no ha sido correctamente explotado sastisticas en cuanto

a salvaguardar la informacion.

Tampoco ha sido orientada al cumplimiento del AdoeNo. 166 de la

Secretaria Nacional de la Administracion Publice, emitio el "Esquema

ICisco ISE: CiscOIDENTITY SERVICESENGINE (ISE)— Cisco.



Gubernamental de Seguridad de Informacion E®abkado en la ISO 27000tue

dispone adoptar politicas, estrategias, normasepos, procedimientos, tecnologias
y medios necesarios para mantener la seguridad oidokmacion que se genera y
custodia en diferentes medios y formatos en ladates de la Administracion Publica

Central, y que dependen de la Funcion Ejecutiva.

Esta institucion cuenta con varios despachos, stdiseias, direcciones y
oficinas en general, con puertos de datos insegporgal motivo cualquier usuario
interno o externo puede conectarse de manera fsicapunto de datos libre y tener
acceso a los segmentos de red institucionalesppaodo una brecha de seguridad
informatica muy alta para esta Cartera de EstRdo el motivo que la “Solucion Cisco
ISE - MINFIN” no se encuentra funcionando al 10086n sus caracteristicas de

control de acceso a la red “NAQ identidades.

Esta Cartera de Estado posee un parque inform@&ticsistemas operativos
desde XP a Windows 10, Linux y Mac OS. Los cualesumplen los requisitos
minimos de actualizaciones, parches, antivirusogiamas base institucionales para
ingreso a la red de datos institucional.

Esta es una brecha de seguridad informatica mta; debido a que
computadoras infectadas con programas de escanemddeg/ programas mal

intencionados, pueden ingresar a la red datossacaun dafio masivo.

La caracteristica de perfilamiento “Profiliffigesta Ginicamente implementada
para pocos usuarios del segmento de red VLAN 1@kénie ayuda” de esta Cartera
de Estado.

Esta caracteristica debe estar implementada es tod@segmentos de red de

esta institucion. Con el fin de que cada computgddispositivos de red como, por

2 EGSI: ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE INFORMACION (EGSI)BASADO EN LA ISO 27000": ESTANDAR PARA LA
SEGURIDAD DE LA

3 NAC: NETWORK ACCESSCONTROL.
4 PROFILING : ACCESO AUTOMATICO A SEGMENTO CORRESPONDIENTE



ejemplo: impresoras, camaras, access points, magf®, sistemas contra incendios,
Thin Clients y lectores biométricos cuando se ctame@ un punto de datos

institucional se direccionen automaticamente afreggo que le corresponda.

De igual forma el segmento de remediacion fue argeda que Unicamente
funcione en la VLAN 104 “mesa de ayuda” con el ciitenamiento 192.168.1.0/24

Como inicio.

Para brindar seguridad total en la red de datbMtNFIN®, se debe incluir
todos los segmentos de red de esta instituciéneEis, cuando los computadores y
dispositivos que adquieran el direccionamientoriRu@alquier VLAN y no cumplan
con los requisitos minimos de acceso a la red @@npsistema operativo con parches
actualizados, antivirus corporativo instalado amiltima actualizacién de firmas de
virus, no puedan acceder a la red institucionaleymanezcan en la VLAN 309

remediacion con el direccionamiento IP 10.9.0.@Miéamente con acceso a internet.

1.3 Formulacion del problema a resolver

El Ministerio de Finanzas, cuenta con uSalucion de Control de Acceso,
Remediacion, Profiling y servicios AAA para la rdd datos del Ministerio de
Finanzas”. Esta solucion se encuentra implementada desfis@/de 2015, bajo la
administracion de la Direccién de Tecnologia y Coivacion DTCS de esta

institucion.

Esta solucion no se encuentra implementada enaidta en los segmentos
de red institucional. Ademas, no esta orientadauaplimiento del acuerdo No. 166
de la Secretaria Nacional de la Administracion Rabbel'Esquema Gubernamental
de Seguridad de Informacion EGSI Basado en la 13M@".

El presente trabajo de tesis mejorard'3alucién de Control de Acceso,
Remediacion, Profiling y servicios AAA para la rdd datos del Ministerio de

5MINFIN: MINISTERIO DE FINANZAS DEL ECUADOR
6 DTCs: DIRECCION DETECNOLOGIAS Y COMUNICACIONES



Finanzas”. Con la configuracidon de nuevas caracteristicas ajin no han sido

explotadas segun la potencialidad de este equipo.

Estas caracteristicas son: control de acceso guutiss de datos de todas las
areas institucionales, postura mediante AAA erdispositivos de red, remediacion y

perfilamiento de red.

Ademas, se configurara y creara un portal de ac@satados inalambricos
y alambricos a la red. A fin de fortalecer la sédpot informatica por todos los medios

de comunicacién de esta institucion.

Con la configuracién de la caracteristica de BYQOBe tendra mayor
visibilidad de los dispositivos moéviles que ingres@mmo por ejemplo: Smartphone,
tablets, portatiles, ipads y otros dispositivos il@dwjue actualmente es muy complejo

detectarlos.

Integrar todos los switches de acceso marca Ciscaph 2, que se encuentran
ubicados en los diferentes racks de comunicacida ahestitucion, con el fin de hacer

una solucion integral y unificada.

Documentar y brindar una capacitacion técnica eaptio las nuevas
caracteristicas configuradas en “@olucion Cisco ISE - MINFIN” entregando
manuales de configuracion y procedimientos a losimidtradores de red de la DTCs,

con el fin de tener una base de conocimiento ampkaperdure en el tiempo.

El nucleo del trabajo de tesis planteado es adaptkas las caracteristicas
configuradas de I&olucion Cisco ISE - MINFIN"al cumplimento delAcuerdo No.
166 de la Secretaria Nacional de la Administraci®ublica, del Esquema
Gubernamental de Seguridad de Informacion (EGS$gBa en la ISO 27000".

7 BYOD: BRING ON DEVICE, TRAER SU PROPIO DISPOSITIVO DE CASA PARA REALIZARRABAJOS CORPORATIVOS



1.4 Objetivos

1.4.1 Objetivo General

Fortalecer la seguridad informatica del Ministedo Finanzas, mejorando la
“Solucién actual de Control de Acceso, Remediacknofiling y Servicio AAA para
la red de datos institucionala fin de brindar servicios tecnolégicos con sltiveles

de seguridad, disponibilidad y cumplimiento de fjcds.

1.4.2 Objetivos Especificos

* Mejorar las caracteristicas de remediacion, Pngfiji servicios AAA, actualmente
configuradas en la red cableada e inalambrican aldi tener mayor control y
visibilidad de los dispositivos que ingresan aeld institucional.

« Contar con reportes que permita mostrar informaeidtiempo real los procesos
de autenticacion, accounting, cumplimiento de alét Profiling, acceso de
invitados y sesiones de autenticacion de todosuestos que suceden a nivel de
red.

* Documentar y brindar una capacitacion a los furaios de la DTCs, de las
nuevas caracteristicas configuradas en la “Solu€iéoo ISE - MINFIN”.

» Adaptar todas las caracteristicas mejoradas al lommepto de los controles EGSI,

basados en la norma ISO 27002.



CAPITULO I
ESTADO DE LA CUESTION

2.1 Metodologias de Administracion de Proyectos

La constante evolucion en la administracion y nadej proyectos en todo el
mundo. Ha obligado a las distintas organizacionempresas dedicadas a este ambito
crear metodologias y estadndares que apoyen arestgs de proyectos en su gestion

de manera profesional.

A continuacion, se realiza un detalle de las mdtmgdas y estandares mas
usados a nivel mundial en la gestion y administraaile proyectos de manera

profesional.

* Prince2: Es una metodologia que tuvo origen en Reino Uidtualmente ofrece
certificaciones profesionales en procesos paradtidn de proyectos.

Esta metodologia es la mas usada en paises constraldsia, Dinamarca y
Holanda.

Su distribuciéon es muy practica y se divide estmatimente en principios,
tematicas y procesos a fin de conseguir el éxitia gestion de los proyectos.

» Scrum/Agile: Esta certificacion ha tenido una gran aceptaerdlos ultimos afios.
Ademas de un rapido crecimiento, por las ventajes afrece esta metodologia
respecto a la agilidad de manejo de procesos@dda de (Kanban, Scrum, Lean,
XP entre otras).

Scrum/Agile a diferencia de los estandares y mébgdas como Prince2 o PMP,
acredita la experiencia del profesional sin linsigar Gnicamente a los

conocimientos teoricos.

En la Figura que se expone a continuacion, se namdsts certificaciones mas

usadas referentes a la gestion y administracigralectos en la actualidad.



CERTIFICACION DE PROYECTOS
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Figura 3 Las mejores Certificaciones en Gestion deroyectos
Fuente(LPS, 2015)

Segun (Mulcahy, 2013), las metodologias de admaugin de proyectos se
fundamentan en el conocimiento de los conceptasdsdineamientos a seguir y el

uso de la practica en la direccidn profesional rdggrtos.

La metodologia de administraciéon de proyectos adizppara el desarrollo de
esta tesis, se fundamenta en el estandar de PMB@HKet Management Body of
Knowledge), que traducido al espafiol significaEktracto del saber de la Gestidén de

Proyectos”.

Ademas, es importante indicar que el PMBOK, no ilescninguna
metodologia a seguir, su enfoque esencial es lldaaconocimientos robustos y

apropiados al administrador del proyecto.

El PM (Project Management — Administrador de Proyedetermina los
procesos adecuados y donde aplicarlos en el pmylesrs mejores decisiones que se
tomen al momento de administrar en el proyectoavapercutir el éxito o fracaso del

mismo.



En la Figura que se expone a continuacion se expdic instrumento
fundamental para triunfar en la administracion deygectos. Ademas de permitir

conseguir los tres factores primordiales en ungutmy alcance, tiempo y costos.

| Seguimientoy
Control
»Conceptualiz *Ejecucion del — » Actas de
e *Alcance pan *Entregables Cforres
= Autorizacion 1 = Gestion del : *Lecciones
*Tiempo proyecto *Indicadores Aprendidas
*Costo f *Impacto

\__*Recursos

F

-

Figura 4 Factores Administracion de Proyectos
Fuente(BS&T, 2011)

2.2 Arquitectura de Control de Acceso Seguro

Segun (Woland & Heary, 2013), pretende aseguraacebso a una red
corporativa, no Unicamente asignandole un usuartiog clave. Ahora se pretende
manejar contextos con factores de decision la iogita si los usuarios que estan

tratando de ingresar son corporativos o visitantes.

Permite tener mayor visibilidad y trazabilidad dade y como los dispositivos

cableados e inalambricos estan tratando de acaddeed corporativa

Permite distinguir de manera eficiente si un usuasta accediendo a la red
mediante un computador o un dispositivo movil yrads diferenciar la clase de
politica que se aplicaria en cada escenario.

Dentro de la arquitectura de control de accesoreepla red, existen conceptos
muy importantes que son parte inherente al enteadionde este trabajo. Y que se

nombran a continuacion:
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+ Control de Acceso a la Red

Segun (Cisco, 2006) NAC: Network Access Contra@ng como principal
funcionalidad asegurar que todos los dispositivwsida red corporativa como por
ejemplo: computadores de escritorios, dispositivmwiles, camaras de seguridad,
teléfonos IP, lectores biométricos entre otros damgon ciertos lineamientos de
seguridad informética para evitar amenazas desngte virus, robo de informacion,

ataques, escaneo de puertos entre otros.

« Remediacién

Segun (Woland & Heary, 2013) es una etapa prevesate ingresar a una red
corporativa. En la cual los dispositivos cableanlosaldmbricos son direccionados a
un segmento de red aislado VLAN de remediacion ddifrenar el ingreso y corregir

los problemas que presentan estos dispositivos dategresar a la red de produccién.

En la etapa de remediacion se encuentran dispasitjue no cumplen los
requisitos minimos de acceso a la red como, pongge antivirus, parches de
seguridad y usuario de red corporativo. Los cudleigamente pueden pasar a
segmentos de red de produccién cuando cumplan todaogquisitos y politicas de

red establecidos en la corporacion.

e Postura

Son factores de cumplimiento en cuanto a politebasseguridad que los
dispositivos cableados e inalambricos deben curaptitomento de ingresar a la red

corporativa.

Por ejemplo, que los dispositivos cuenten con umtivieus, uUltimas
actualizaciones de sistema operativo, version namesistema operativo, usuario de
red corporativo, agentes de inventario entre ofjos pueden ser establecidos por

lineamientos internos institucionales.
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En la siguiente Figura se exponen todos los fastque van a decidir si un
dispositivo cableado o inalambrico puede ingresdosa segmentos de red de

produccion, o a su vez Unicamente ingresen a ségmestringidos.

|AumenticaP A 3
AuthC User -Quarantme
AuthC dVLAN Posture Assess . Y
Endpoint | 11cLs oS Remediate . 7
SGT Hotfix WSUS Authorize

AVIAS  |LaunchApp Permit P/
Non-compliant Personal Scripts Access ‘

FW Etc « dACL

o « dVLAN
More.... .SGT
« Etc

Figura 5 Pasos para efectuar Postura
Fuente(Cisco System, 2017)

* Identity Service Engine ISE

Segun (Cisco System, 2017) en términos generales ssrvidor RADIUS de
altima generacion. Es un orquestador de varios@geswque Cisco System los proveia
de manera independiente como son: Control de accesovidorefACS®, deteccion
de que equipo se conecta a la red por peHibfiling” , Servidor de manejo de
invitados, Administrador de Control de Acceso aRed, RADIUS, Monitoreo,

Reportera y Deteccion de fallaroubleshooting”.

Cisco integra todo este portafolio en un equipodédo “Identity Service
Engine” que estaba disperso en diferentes productos cdin ele facilitar la

administracion y primordialmente abaratar costos.

8 RADIUS: COMPRUEBA QUE LA INFORMACION ES CORRECTA UTILIZAND ESQUEMAS DE AUTENTICACION COMAPAP,CHAP 0 EAP

9 ACS: CONTROL DEACCESO ASERVIDORES
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2.3 Funcion AAA Authentication, Authorization and Accounting

Segun (Cisco System, 2017) la idea principal dmlacion“ldentity Service
Engine - ISE”en cuanto al acceso AAA. Es proveer el accesamaanhde datos por
cualquier medio alambrico, inalambrico o VPNl cual debe estar controlado y

monitoreado por esta solucion.

El servicio AAA con la inteligencia de Cisco ISEntrola el acceso a la red
de todo tipo de dispositivo como, por ejemplo: iegaras, camaras de seguridad,
lectores, en pocas palabras y resumiendo todo @quip tenga una IP.

A continuacién, se explica el significado de ladidm AAA Authentication,

Authorization and Accounting.

» Authentication (Autenticacion)

Es el proceso que define cual es el dispositivoegti@ tratando de ingresar a
la red de datos corporativa. También indica queopodo de control de acceso y
autenticacion usa como por ejemplo: autenticacgdnun directorio activo o usando
el protocolo 802.1%.

» Authorization (Autorizacion)

Es el proceso que define que permisos de red tendit&spositivo al momento
de conectarse a una red corporativa. Es decir,veaaque pasa el proceso de
autenticacion indica que usuario se conecto, tpalidpositivo y si cuenta con los
permisos o privilegios necesarios para accedersasegmentos de produccion

institucionales.

10\/PN: RED VIRTUAL PRIVADA
11 802.1% PROTOCOLO DECONTROL DEACCESO A LARED CREADO POR LAIEEE



13

En este caso de “Cisco ISE”, maneja el conceptdladN Dinamica, para el
cual utiliza los usuarios de Directorio Activo maalie la comunicacion con switches
de acceso. Este proceso es realizado de manera&ia® direccionando el
dispositivo del usuario para que acceda a la rethttess del segmento correspondiente.

* Accounting (Contabilidad)

Este proceso se encarga de llevar un registrod@es tas conexiones realizadas
por los dispositivos cableados e inalambricos gataron de ingresaron a la red
corporativa. A medida de ejemplo indica: que digp@sse conecto, a qué hora se
conecto, a que switches se conecto, porque medmngetd, si la conexién fallo entre

otras opciones.

2.4 Protocolos de Authentication, Authorization andAccounting

Su funcidn principal es ejecutar el control de aocela red de datos entre los
cuales tienen mayor relevancia: RADIUS, TACACS+ MMETER. Se distinguen
uno de otro por sus funciones y capacidades.

Las organizaciones deberan escoger entre estoscplat dependiendo la

necesidad, flexibilidad y la arquitectura de redid#os.

En el siguiente detalle, se explica los protocofo8A Authentication,
Authorization and Accounting, que son parte fundatadepara el entendimiento de

este trabajo.

* Protocolo RADIUS

El protocolo RADIUS(Remote Authentication Dial In User Servicgle en
espanol significa‘Autenticacion Remota para usuarios de Servicidefiaico”.
Utiliza la arquitectura cliente servidor dondeeivgcio AAA, es administrado por uno
o varios servidores especificos que cumplen laidinde RADIUS.
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En la siguiente Figura se explica como funcion&ebtocolo RADIUS en

una red de datos.

Authentication Server RADIUS
172.18.0.155

Authenticator ROUTER

Network Manager
172.18.0.150

User (Supplicant)

Figura 6 Proceso AAA
Fuente(S2Grupo, s.f.)

* Protocolo TACACS+

Este protocolo est4 basado @rerminal Access Controller Access Control
Systemjjue en espaiiol signifi¢®istema de Control de Acceso y Control de Acceso
a Terminales La principal diferencia de TACACS+ con RADIUSdiea en la

separacion de los procesos: autenticacion y aatmaéa segun el perfil de usuario.

Este protocolo fue diseflado por Cisco. Al igual gBRADIUS su
funcionamiento radica bajo el concepto de clierteidor y emplea TCP/IP.

En la siguiente Figura se explica el funcionamied® los protocolos
TACACS+ y RADIUS.

12 TCP/IP: PROTOCOLO DE CONTROL DE TRANSMISIOAPROTOCOLO DE INTERNET
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Z\qQ‘io 0\\3‘5 AAA

Server Sx & Server

VIP1 — VIP2
oo 000

6:3(’\ Network Device

A7
Terminal User

Figura 7 Proceso TACACS+ y RADIUS
Fuente(Woland A. , s.f.)

* Protocolo DIAMETER

Desarrollado en 1998 y aprobado por la IET#esde el afio 2003. Este
protocolo es creado para soportar la evoluciorasi@lievas tecnologias inalambricas
de control de acceso. Proporciona autenticaciétgriaacion y contabilidad para
usuarios moviles como, por ejemplo: portatiles,uleees, tablets entre otras

tecnologias.

En la siguiente Figura se expresa la ejecuciopm¢bcolo DIAMETER, entre

un cliente, un agente proxy y un servidor.

13 IETF : ENTIDAD QUE REGULA LAS PROPUESTAS Y ESTANDARES DE IERNET
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Lookup(example.com) Leckup{example.com) E
i == route to Proxy Agent -> praxy to Diameter Server in differant domain |
1. Request
Diameter S—— !
i Client e
i 4. Answer
R, S S ]

example.net 2. Request

A ANSWED ™, ™,  eccs-seccmemmcccccccmsmaaans

Lockup(example.com)
-»Local process

Diameater

Server

example.com

Figura 8 Ejecucion protocolo DIAMETER
Fuente(Jeffrey, Jiang, Lin, 2006)

2.5 Mecanismos de Control de Acceso

En el siguiente detalle, se realiza un analisifumao del protocolo 802.1X sus
caracteristicas y componentes, como mecanismosridmkcde acceso a las redes de

datos.

* Protocolo 802.1X

Este protocolo ejecuta el proceso de autenticacitontrol de acceso entre el
cliente y el servidor, realiza la peticién a unipgude red como puede ser un switch
0 una controladora inalambrica, para que finalmé@isco ISE” a través de su

inteligencia indique si al dispositivo se deniegeeanmite el acceso a la red corporativa.

En la Figura que se expone a continuacion, se@xfis pasos que sigue un

dispositivo que usa el protocolo 802.1X, hastawtardicacion.
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red inaldmbrica
3 wpa2 enterprise ——_

(((hee(

trafico EAP
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L AP = NAS suplicante 802.1x
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puerto PAE

RADIUS ﬁ
/_--___ i “'M.H |_| trafico EAP
T
e
Servidor Radius suplicante 802.1x

cliente por cable

Figura 9 Ejecucion del protocolo 802.1X
Fuente(Céspedes, 2013)

Con la ayuda del protocolo EAP‘Protocolo de Autenticacién Extensible”
permite la transmision de datos entre los equippEamunicacion y dispositivos

finales.

 Componentes 802.1X

Entre las caracteristicas relevantes que utilizaraiocolo 802.1X podemos

mencionar las siguientes:

» Protocolo estandar para la industria ( RFC3380 , IEE®®)

14 EAP: PROTOCOLO DEAUTENTICACION EXTENSIBLE, AYUDA A METODOS DE AUTENTICACION MAS USADOS EN TEROLOGIAS DE ACCESO
A LA RED
15 |EEE: INSTITUTO DE INGENIEROSELECTRICOS YELECTRONICOS
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Permite reconocer usuarios, dispositivos y susifunes en la red

v

v" Proporcionar acceso de invitados facil y seguro

v Simplifica el acceso a dispositivos no autenticados
v

Permite auditar e informar que dispositivo ingresda red de datos

Los componentes relevantes que utiliza el protod®d2.1X podemos

mencionar las siguientes:

v' Servidor ACS*de Cisco:Administracion central de politicas

v' 802.1X Suplicante:Proporciona credenciales al cliente para el irgeds red
de datos (podria ser independiente o suplicantprdplo Sistema Operativo)

v' Perfilamiento NAC: Descubrimiento de puntos finales, perfiles y numeio
de comportamiento

v' Servidor de invitado de NAC: Registro de acceso para invitados seguro

En Figura que se representa a continuacion se erdos componentes que

intervienen en el funcionamiento del protocolo 8062.

Guest Users ﬁ
- - N
/ Mexus 7000 NAC Guest

Supplicant : Ciscgﬁli;ahfsl Switch SRVIE

= Campus
ﬂ Metwork D-

IP Phones ACS Directory
Users, Service
Endpoints
- = B
Metwork-Attached  Wireless LAN Nﬁg Profiler
Device Controller enver
Protected
Resources

Figura 10 Componentes protocolo 802.1X

Fuente(Sanbower, s.f.)

16 ACS: AcCESO DECONTROL SEGURO
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« Modo Monitor

Permite activar todos los procesos de autenticgmémedio déCisco ISE”,
sin embargo, no va a causar una denegacion deiseabidispositivo que trate de
ingresar a la red de datos corporativa. Este msdasado en implementaciones de

bajo impacto.

* MAC Authentication Bypass MAB

Existen algunos dispositivos que no soportan dgbpodo 802.1X, en una red
corporativa como, por ejemplo: impresoras, lectdbpesmétricos, zero clientes,

camaras de seguridad entre otros.

Para lo cual Cisco utilizdVAC Authentication Bypass MABjue consiste en
registrar todas las mac address de los disposifjues/an a ingresar a la red de datos
corporativa. Los dispositivos registrados van agsgr a la red de datos sin ningun

tipo de restriccion.

En la Figura que se representa a continuacions@iea el funcionamiento de

un dispositivo antes y después de utilizar MAB (MAQhentication Bypass)

Figura 11 Procedimiento MAB
Fuente(Cisco Systems, 2015)
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En la Figura que se muestra a continuacion, seécexgllregistro de impresoras
a través de MAB (MAC Authentication Bypass) en ¢dusion de Cisco — ISE del

Ministerio de Finanzas.

@ 15E - Groups - isefinanzas.. X 4
€ i -QIhL‘.p.‘,"f‘5(‘.fmanzas.gub‘ec.‘adrr.\.nf#paqa\d:cm‘-._;u;n_:ump_weL:_pagc:_1dmm_iszjm t_idGroup I ¢ | Q Buscor
el | ad
i
B e 4 Home  Cperations| v Poicy | v Admiristration | v
%o System 41 Tdentity Management 1 B MNetwork Resources |24 Web Portal Management [ Fesd Service
Ickentities Groups Extemal Identity Sources Identity Source Sequences Settings
Identity Groups Endpoint Identity Group List = Printers
| = Y-} ‘ Endpoint Identity Group
= * MName! Prmters
| vk 2 Desciiption| Impresoras MINFIN
¥ [ User Identity Groups Parent Graup
* [ Endpoint Identity Groups e
i Blacklst Tdentity Group Endpoints
B, GuestEndpaints =
B Printers dhadd | MRemove ~
v B profiled MAL Address Static Group Assignment EndPoint Profle
i ReqisteredDevices I O oooo:as:c7:2eE3 true Xerox-WorkCentre-4260 I
&5k ThinClient LI omon:as:c7:49:58 true Herox-WorkCentra-4260
it Unknawn O cono:as:c4o:sc true xerox-Device
O ooo0:a8:c749:5E trie Keron-Device
O ooooasczeers true Xerox-WorkCentre-4260
O ooooias:c7:49:76 true Xerox-WorkCentre-4260
O oowoo:ascye9:77 true xerox-Device
O oopo:asc749.08 true Xerox-WorkCentre-4260
O ooooas:c74a:Ed true Xerox-Device

Figura 12 Dispositivos MAB integrados Cisco ISE — MNFIN
Fuente(Disefio Propio, 2017)

* Profiling

Identifica y clasifica los dispositivos de acuealsu tipo como, por ejemplo:

computadores personales, impresoras, thin clieatsaras web entre otros.

Profiling puede llegar a un nivel de profundidadymamplio que puede
distinguir que marca, modelo de dispositivo ingrasia red de datos. Permitiendo
tener mayor visibilidad para ejecutar controleslagedispositivos permitidos y no

permitidos el ingreso a la red de datos.

Cisco ISE, tiene una base de datos muy extensaateasmy modelos de
dispositivos cableados e inaldmbricos que constanite se esta actualizando con la
nube. Esto es con el fin de poderlos clasificatrdeste las redes de datos corporativas

sin mayores inconvenientes.



21

+ Centralizacién de Autenticacion Web

Segun (Cisco System, 2017) la autenticacién welbisado para visitantes y

usuarios que tengan problemas con el protocold&02n sus dispositivos.

Consiste en desplegar un portal web en el dispositel usuario, en la cual

debe ingresar las credenciales asignadas paramagia red de datos corporativa.

Esta caracteristica es una ventaja muy amplia lparpersonas de soporte
técnico corporativo. Debido a la agilidad y fleXddd en la asignacion de

credenciales de acceso a la red a los usuariositie v

* Bring your Device BYOD

Segun (Cisco System, 201'Bring your Device BYOD”permite el acceso a
dispositivos de los usuarios corporativos que mtepecen a la organizacion.

Entre estos dispositivos tenemos: smartphonestsapbrtatiles entre otros,
gue desean ingresar a la red de datos cumpliesdmé&amientos establecidos en la

corporacion de forma segura.

En la siguiente Figura, que se muestra a continna&xpresamos el uso de

BYOD “Bring your Device BYOD"en las redes de datos empresariales.
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Figura 13 “Bring your Device BYOD”
Fuente(Cisco System, 2017)

» TrustSec Ejecucion de Politicas en la Red

Segun (Cisco System, 2017) TrustSec, se puedeaxpbmo la ejecucion de
politicas de seguridad en la red de datos.

Cisco TrustSec, brinda a la red de inteligenciajiarge politicas basadas en
control de acceso, identidad en la red de datodidemcialidad en la informacion e

integridad en los datos corporativos.

Para entender TrustSec, debemos identificar quél pegmplen ciertos
usuarios dentro de la empresa. Ademas, que disssite red usan para acceder a la

informacion de la empresa.

Normalmente sino se posee la tecnologia adecuadadia un sin nimero de
listas de control de acceso y reglas. A fin de erm denegar el acceso de los

dispositivos ligados a los usuarios autorizadoa pagresar a la red corporativa.

TrustSec, de manera automatica distingue y clas#i¢ipo de dispositivo que

tiene autorizacion para ingresar a la red de datgsorativa.
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Cisco Identity Service Engine, mediante la tecni@dyustSec, detecta si un
dispositivo de usuario esta infectado para semriramediatamente de la red de datos

de produccion y enviarlo a un grupo aisldBemediacion”.

En la siguiente Figura que se muestra a continna&@presentamos como
TrustSec de Cisco facilita el acceso a una redalesddependiendo el papel que

cumple el usuario en la corporacion, mediante eldescualquier dispositivo.

Figura 14 Tecnologia TrustSec de Cisco
Fuente(Cisco System, 2017)

Hasta el momento existen tres formas de ejecua@dpotiticas de seguridad

usando TrustSec:

* A Nivel de dACL Listas de Control de Accesos Dinamas

Su funcionamiento es como una lista de Control dee8o normal, permite o
deniega el trafico a ciertos segmentos de una eedhtbs. La diferencia radica que
“Cisco ISE” maneja de forma inteligente y dinamica las lisiagontrol de acceso.
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* A Nivel de VLAN

Radica principalmente en segmentar una red de dafosde fortalecer la
seguridad de acceso entre segmentos. Por ejerhplxeso a la VLAN de invitados
no debe tener acceso a los segmentos VLAN de printuc

En la siguiente Figura se expresa la segmentaésitdde una red de datos
por VLAN.

Figura 15 Segmentacién basica de una red de datos
Fuente(Djebbouri , 2015)

* A Nivel de Security Group Access SGA

Funciona mediante el uso de identificadores “Taggimarcado” es una forma
mas inteligente de identificacion de trafico quewia por una red de datos. Cisco ISE
es la parte inteligente que etiqueta el trafical@suario que ingresa a la red, y a su
vez envia Ordenes a los equipos de red tales cawitthes de acceso, controladora
inalambrica entre otros, para la ejecucion de titieatos de acceso.

* Administracion de Dispositivos Moviles MDM

Segun (Cisco System, 2017), Mobile Device ManagervddM, realiza la

funcionalidad de postura en dispositivos movilesdecir cuando un equipo movil
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trata de ingresar a una red corporativa a través d@entralor inalambrico es detectado

automaticamente pd€isco ISE”.

Su funcionamiento radica en la instalacion de yotiaacion en el dispositivo
movil que interactta cofCisco ISE”, para verificar los lineamientos establecidas de

acceso a la red, permitiendo o denegando su ingreso

Ademas, si el dispositivo movil que ingres6 a ld de datos es robado o
extraviado, puede ser borrado remotamente contémgracion de fabricantes de
terceros, como, por ejemplo: Antivirus, DirectoAcativo de Microsoft entre otros.

Con el fin de no comprometer la integridad de farmacion de la institucion.

2.5 Arquitectura de Despliegue

Segun (Woland & Heary, 2013Fisco ISE”, puede ser desplegado a través
appliance¥’ o maquinas virtuales, considerando la cantidaéoigpos de red que
ingresaran a la red de datos corporativa. Ademase@smendable instalar los
appliances‘Cisco ISE” en redundancia mediante A para precautelar la alta

disponibilidad de los servicios que transitan aésade la red de datos corporativa.

Para mejorar la administracion, balanceo de cangagimiento de ISE, hay

la opcion de dividirlo en nodos separados, comadiea a continuacion:

e Policy Administration Node PAN

Es el encargado de recibir las politicas de adinaw®n y la interfaz grafica

de todos los cambios realizados.

17 APLIANCES: HARDWARE DESTINADOS A FUNCIONES ESPECIFICAS
18 A ALTA DISPONIBILIDAD
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e Policy Service Node PSN

Recibe las peticiones de autenticacién y evallastdds parametros para

definir si permite o deniega el acceso a la red.

* Monitoring and Throubleshooting MnT

Este nodo se encarga Unicamente de la reportéragistro de las conexiones

de los dispositivos de red.

* Network Access Device NAD

Es la encargada de la administracion de todosisp®sitivos que ingresan en
la red de datos corporativa.

En la siguiente Figura se expone una de las foooa® el appliance “Cisco

ISE”, puede agrupar sus nodos PAN, MnT y PSN plat@n@r mayor eficiencia y alta

disponibilidad
ISE-1 ISE-2
Primary Secondary Active Secondary Primary

PAN MNT PSN PAN MNT

Figura 16 Agrupacion de Nodos Cisco ISE
Fuente(Cisco System, 2017)

2.6 Solucion Cisco ISE

Es una plataforma de uUltima generacion disefiad&jsmo Systents para el
control de politicas de acceso en las redes des @ambpresariales. Ademas, permite

19 CISCO SYSTEMS: EMPRESA LIDER MUNDIAL EN VENTA, CONSULTORIA Y MANTENIMIENTO DE EQUIPOS DE TELECOMNICACIONES
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mejorar la seguridad en la infraestructura de eddleada, inalambrica y en algunos

casos VPNSs, dependiendo de las caracteristicasaeggipos de seguridad perimetral.

Identity Service Engine ISEs la version mejorada de su antecesor Cisco NAC,
permite tener mayor visibilidad en tiempo real 3zabilidad de los dispositivos que

ingresan a nuestra red de datos corporativa.

Es una plataforma que puede instalarse de dos $oemaina red de datos.

Mediante appliancé$o maquinas virtuales.

Entre elegir la opcion de appliances o maquinagiales va a depender
primordialmente del rendimiento y la cantidad dean®s que se van a manejar dentro

de una red de datos corporativa.

En la siguiente Figura se muestra un appliancediidare) de la solucién
“Cisco ISE”.

Figura 17 Appliance Cisco ISE
Fuente(Cisco System, 2017)

» Caracteristicas de Cisco ISE
v" Indica quién, qué, cuando, donde y cémo un dispositgresoé a la red datos
de la organizacion no importa el medio ya sea ealol® inalambrico.
v' Reporterita avanzada de los dispositivos que iagresla red de datos en la
organizacion.
v' Trazabilidad de todos los eventos de conexion sldikpositivos que ingresan

a la red de datos de la organizacion.

2OAPF’UANCEZ HARDWARE DEDICADO PARA UN SOFTWARE ESPECIFICO
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v' Automatizacion de la red de datos mediante lascteriaticas de postura,
perfilamiento y autenticacion.

v' Manejo de portales cautivos para la facilitar ejréso a la red de datos
especialmente a usuarios invitados.

v" Integracion de varios equipos de telecomunicaciquaea para fortalecer y
unificar la red de datos en un solo cuerpo.

v Inventario de marca y modelo de los dispositivasiggresan a la red de datos.

v Flexibilidad para aplicar la caracteristica BYOIa# tu propio dispositivo de
casa” por la gestion de lineamientos de seguridéesale que el dispositivo
ingrese a la red de datos corporativa.

v Auditoria de los dispositivos méviles que ingreada red de datos.

v' Segmentacion de manera automatica redireccionahddispositivo que
ingreso a la red de datos a la VLAN correspondiente

v Utilizacion de dACL “Listas de control de accessalgables” facilitando la
automatizacion en los equipos de telecomunicaciones

v' Gestidn de politicas de acceso para brindar magurrglad a los usuarios.

(\

Clasificacion de trafico por dispositivo de manausomatica.
v' Alta disponibilidad dependiendo el esquema que $éceu para su

implementacion.

* Beneficios de Cisco ISE

Las redes de datos empresariales ya no estan damitGnicamente para
conexion de dispositivos Unicamente es sus propstalaciones. Ahora con las
nuevas tecnologias de datos han evolucionado néédealo imaginable en la forma

de como vivimos y trabajamos.

Las cosas como el I8T“Internet of Things” que traducido al idioma esphfi

significa “El Internet de las Cosas” ha transformaa manera de vivir y trabajar.

21 LOT: INTERNET DE LAS COSAS
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También el acceso a los recursos criticos de lapabias desde mas dispositivos sin

importar la ubicacion geografica.

Las empresas deben soportar la proliferacién deosliivos habilitados para
el ingreso a segmentos de datos criticos.

A medida que las redes de datos modernas se expaxige la necesidad de
proteger el acceso a la informacion ante amenaeaseduridad y violaciones.
Aumentando la necesidad de adquirir recursos \cswlas de seguridad con el fin de

salvaguardar la informacion.

Para adelantarse a las amenazas a través debifidasi y control es necesario
tener un enfoque diferente para administrar y gal@adar la informacion, Cisco

Identity Service Engine (ISE) es la solucion.

En la siguiente Tabla se expone los beneficiosimpasertantes que impactan
a las redes de datos corporativos al adquirir ohac®n de“Cisco Identity Service
Engine (ISE)”

Tabla 1
Solucion Cisco Identity Service Engine (ISE)

Caracteristica Beneficio

Los dispositivos que intervienen para proporciclar
Centralizar y Unificar  servicio de datos. A fin de robustecer la visilaitidy

trazabilidad.

Proporcionar el acceso seguro a la red de datos,
Usuarios Finales indiferentemente el tipo de conexidon que se use: Pg
ejemplo inalambrica, por cable de datos o VPN.
Obtener informacion precisa e identificacion empe
real de los dispositivos que estan accediendoelde
datos. A fin de reducir la visibilidad de dispogis
desconocidos.
Facilita la experiencia de acceso a usuarios idoga
Usuarios Invitados por la facilidad, gestion y agilidad en la creacydon
personalizacion de portales de acceso.
Visibilidad profunda de los dispositivos y aplicawes
de los usuarios que acceden a la red de datos.

Continia )

Visibilidad

Reducir el riesgo
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Control Dinamico

Asegura que Unicamente los dispositivos y persona
autorizado obtengan acceso a los servicios de red
corporativos.

Acceso fisico seguro

Acceso seguro en las conexiones inalambricas,
cableadas o VPN, por sus caracteristicas de
remediacion y perfilamiento de dispositivos y ugusar

TrustSec

Distingue y clasifica el tipo de dispositivo quene
autorizacion para ingresar a la red de datos catipar
Direccionando dinAmicamente al segmento de red
correspondiente, sin la complejidad de multiples
VLANS o la necesidad de redisefar la red.

Deteccion y Mitigacion
de amenazas

Transforma una red de datos convencional en un so
cuerpo por medio de la unificacion de todos lospsagl
de red. A fin de obtener mayor visibilidad paraedédr
y mitigar las amenazas.

Trae tu propio
dispositivo (BYOD)

Integrar dispositivos no corporativos por la facil
configuracion y el uso de portales de autoservicio.

Mejora su eficacia con la ayuda de equipos
correlacionadores de eventos SHMe otros

autenticacion

Integracién fabricantes. A fin de realizar comparaciones den®s
con otros sistemas de seguridad como por ejemplo;
antivirus, firewalls, UTMs, IPS entre otros.
Interaccion con el Directorio Activo y Entidades

Robustecer

certificadoras de Windows. Para obtener visibilidad
los usuarios corporativos.

Mobile Device
Management (MDM)

Permite administrar y monitorear dispositivos mewil
como, por ejemplo: Celulares. Tablets, Ipads entre
otros dispositivos.

Ahorro de dinero

Prevencion contra amenazas reduciendo gastos de
expertos para solucionar problemas de
vulnerabilidades, consultorias de Ethical Hacking,
Infecciones etc.

» Comparacion entre Cisco NAC vs Cisco ISE

Segun explicaciones anterior&isco ISE” “Identity Service Engine’es la

version mejorada de Cisco NABetwork Access Control”

En la siguiente Tabla se mencionan las caractasstnas importantes entre

las soluciones de Cisco NAC y Cisco ISE.

2 SIEM: SECURITY INFORMATION AND EVENT MANAGEMENT EN ESPANOLADMINISTRADOR DE EVENTOS E INFORMACION DE SEGURIDAD

(0]
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Tabla 2
Comparaciones entre Cisco NAC y Cisco ISE

NAC “Network ISE “Identity Service

Caracteristica Access Control”. Engine”.

Servidor de DHCP Disponible No Disponible

dS_erV|C|_o_ de Postura en equipos y No Disponible Disponible
ISpositivos

Pogtl_Jra basada en condiciones No Disponible Disponible

definidas

Cliente para inspeccion de politicas  No Disponible Disponible

Descubrimiento de Host basada en No Disponible Disponible

condiciones

Agen_te_ de perfil basado en No Disponible Disponible
condiciones

Portal de Servicio de Invitados No Disponible Disibte

Personalizacién de portales de

Autenticacion WEB No Disponible Disponible

Grupo de Accesos de Seguridad No Disponible Didpeni

Listas de control de acceso

descargables No Disponible Disponible

Registro de dispositivos No Disponible Disponible
Servicio de Perfilamiento No Disponible Disponible
Centralizacion de autenticacion

WEB No Disponible Disponible

Unificacion de Tecnologias CISCO  No Disponible Disible

Integracion con NAC, servicios de

administracion, monitoreo y No Disponible Disponible
servicios
RADIUS No Disponible Disponible
Syslog Disponible No Disponible
DHCP Disponible Disponible
Netflow Disponible Disponible
Monitoreo y Reporteria integrada No Disponible Disiple
Integracion Sensor 10S No Disponible Disponible
g‘é?\%?g'sozgzn Postura, Invitados, No Disponible Disponible
Posibilidad de Cluster Disponible
'g‘gzi\?;ggg;\?gli%%\gcnvo Disponible Disponible
Limitado por
Licenciamiento recoleccion de Por dispositivo
datos
Herramientas para diagnostica Basica Avanzada

de problemas

Notificacion de Alertas No Disponible Disponible

Continia )
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y Alarmas

Reporte de Actividad de
Perfilamiento y Postura
Elementos para politicas
diccionarios y condiciones
Administracion de dispositivos

No Disponible Disponible

No Disponible Disponible

No Disponible Disponible

Moviles

Manejo de Identidades No Disponible Disponible
D_|CC|or_1z_;1r|o de fabricantes de No Disponible Disponible
dispositivos

Diccionario de software

de fabricantes

Inventario en linea de dispositivos
gue ingresan a la red

Integracion con unidades
certificadoras de otros fabricantes
Utilizacién de MAB

para dispositivos

Integracion con Directorio

Activo de Windows

Inventario de Software de
dispositivos que ingresan a la red
Integracién con switches de

otras marcas mediante 802.1X
para la autenticacion de
dispositivos

Métricas en linea del nimero de
dispositivos que ingresaron a la red
Integracién con servidores SIEM
externos para mayor detalle No Disponible Disponible
de Reporteria

No Disponible Disponible

No Disponible Disponible

No Disponible Disponible

Basico Avanzado

Basico Avanzado

No Disponible Disponible

No Disponible Disponible

No Disponible Disponible

Fuente: (Cisco System, 2017)

2.7 Esquema de Gestion de Seguridad de la Informaeci EGSI

2.7.1 Referencias Legales

Mediante el Acuerdo No. 166 de la Secretaria Natida la Administracion
Publica se emitio el "Esquema Gubernamental de Seguridad de Informacion
(EGSI)’basado en la norma técnica INEN ISO/IEC 270§2e dispone adoptar
politicas, estrategias, normas, procesos, procedios, tecnologias y medios

necesarios para mantener la seguridad de la inGfddmaue se genera y custodia en
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diferentes medios y formatos las entidades de raiAidtracion Publica Central y que

dependen de la Funcion Ejecutiva.

Normas de Control Interno en la seccidi0-10 Seguridad de Tecnologia de
informaciont donde se dispone qud.d Unidad de Tecnologia de la Informacién,
establecera mecanismos que protejan y salvaguactetra pérdidas y fugas de

medios fisicos y la informacion que se procesa amelisistemas informaticos (...)".

Normas de Control Interno en la secci@i0-12 Administracion de Soporte
de Tecnologia de Informaciénlbnde se dispone qud,d Unidad de Tecnologia de
Informacion definira, aprobara y difundira procedantos de operaciéon que faciliten
una adecuada administracion del soporte tecnolégicgaranticen la seguridad,
integridad, confiabilidad y disponibilidad de logaursos y datos, tanto como la
oportunidad de los servicios tecnoldgicos que seceh”considerando los siguientes

aspectos:

"(...) 2. Seguridad de los sistemas bajo el otorigato de una identificacion
Unica a todos los usuarios internos, externos ypteales que interactien con los

sistemas y servicios de tecnologia de informacetadntidad".

"(...) 5. Medidas de prevencion, deteccion y cari@t que protejan a los
sistemas de informacion y a la tecnologia de laaargacion de software malicioso y

virus informéticos."

"6. Definicibn y manejo de niveles de servicio yogeracion para todos los
procesos criticos de tecnologia de informacion esddbase de los requerimientos de
los usuarios o clientes internos y externos de néidad y a las capacidades

tecnoldgicas".

“(...) 11. Incorporacion de mecanismos de segurigalitables a la recepcion,

procesamiento, almacenamiento fisico y entregardermacion y de mensajes
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sensitivos, asi como la proteccion y conservaciénirdormacion utilizada para

encriptacion y autenticacion.

Segun Registro Oficial Acuerdo Ministerial No. 25épre la Organizacion y
Administracion del Ministerio de Finanzas entredfribuciones y responsabilidades
de la Direccion de Tecnologias y Comunicacion déstabque: Proveer servicios
tecnoldgicos para solventar las necesidades irngthales internos referentes a
comunicaciones (...)'y "Establecer politicas de uso y seguridad para decea un

recurso de informacién y comunicaciones.

2.7.2 Principios Basicos y Definiciones orientadasla Seguridad Informéatica

Seguridad de la Informacion significa “proteger” illformacion de los
distintos tipos de amenazas y vulnerabilidades ppdrian atacarla; preservarla
mediante un conjunto de acciones que permitangeotes activos de informacion de

los riesgos inherentes a su exposicion en losesitges casos:

» Confidencialidad: Asegura que solo quienes estén autorizados pusdtaader a
la informacion, de acuerdo con la Ley Organica d3parencia y Acceso a la
Informacion Publica — LOTAIP.

* Integridad: Asegura que la informacion y sus métodos de poosean exactos y
completos.

» Disponibilidad: Asegura que los usuarios autorizados tengan acee$®

informacion cuando lo requieran.

Ademas, la seguridad de la informacién considesaémceptos de:

« Autenticidad: Busca asegurar la validez de la informacién emgi® forma y
distribucion. Asimismo, garantizar el origen def@rmacion, validando el emisor
para evitar suplantacion de identidades.

* Auditabilidad: Define que todos los eventos de un sistema debderpser

registrados para su control posterior.
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» Proteccion a la duplicacién:Asegura que una copia sélo se realice una vez, a
menos que se especifique lo contrario, e impedirsgugrabe una transaccion para
luego reproducirla, con el objeto de simular migppeticiones del mismo
remitente original.

* No repudio: Evita que una entidad que haya enviado o recimflmrmacion
alegue ante terceros que no la envié o recibié.

» Confiabilidad de la Informacién: Que sea generada adecuadamente para
sustentar la toma de decisiones y la ejecuciéasi@uhciones.

» Legalidad: Se refiere al cumplimiento de las leyes, normaglamentaciones o
disposiciones a las que esta sujeto las organizesio

* Vulnerabilidad: Se puede definir como una debilidad sea de hasdwade
software que puede ser aprovechada para dafacar aiao es corregida en su
debido momento

* Amenaza:Es el elemento que aprovecha una vulnerabilidea ip&ingir contra
la seguridad de un activo informatico de las orzgribnes.

* Riesgo: Probabilidad de ejecucibn de wuna amenaza, vulilieksb
comprometiendo los activos de informacion, y aesuproduciéndose un incidente

informatico.

Mediante la siguiente férmula se puede entenderR@sgos, Amenazas y
Vulnerabilidades.

Riesgo= Probabilidad de que un&menazaexplote una/ulnerabilidad de

unActivo generando uimpacto

En la siguiente Figura se muestra graficamenteefjtRiesgo” es igual a la
“Probabilidad” de que undAmenaza’ Cuando se explota ufi&ulnerabilidad” de

un*“Activo” se generan “Impacto”.
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SISTEMA DE
INFORMACION

VULNERABILIDAD

Figura 18 Riesgo Amenaza Vulnerabilidad
Fuente(Incibe, 2017)

La seguridad de la informacion se consigue ideatifilo y reconociendo los
riesgos a los que se encuentran expuestos sussadivinformacion, mismos que
deberan ser tratados mediante la planificacion)amacion, monitoreo, revision y
mejora continua de un conjunto adecuado de costtales como politicas, normas,
procedimientos, estandares, estructuras orgarezatboftware e infraestructura.

En la siguiente Figura, se representa el triAndaltos pilares fundamentales
de la seguridad de la informacion.

INTEGRIDAD

Figura 19 Pilares de la Seguridad Informatica
Fuente(Sasia, 2011)
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2.7.3 Sistema de Gestion de Seguridad de la Inforwian SGSI

Es un parte del sistema de gestién enfocandoskriesgo empresarial que se
establece para crear, implementar, operar, supervevisar, mantener y mejorar la

seguridad de la informacion.

Significa que se va a dejar de operar de una mantrtva y se tomara el
control de los sistemas de informacion, sobredpiprinformacién que maneja en las

organizaciones.

* Esquema de Gestion Gubernamental de Seguridad de liaformacion EGSI

Esta disefiado y acoplado para el cumplimientoeaftas directrices y politicas
para la Gestién de Seguridad de la Informacion &eetor Publico ecuatoriano

Es importante mencionar que “Blsquema de Seguridad de la Informacién
EGSI” adopta sus directrices basado en el esquema INBNHS 27002, mas no las

reemplaza.

2.7.4 Normas ISO/IEC 27000

Es un conjunto de estandares en fase de desgyarlla ISO que traducido al
espafol significa“‘Organizacion Internacional para la estandarizacione IEC
“Comisién Internacional Electrotécnicatjue proporciona un esquema para gestion

de la seguridad de la informacién en cualquierdipentidad, ya sea publica o privada.

Las“NORMAS ISO/IEC 27000%e fundamentan primordialmente en proteger
la informacién que transita en una organizaciondiarge el uso de una gestion

adecuada de la seguridad de la informacién.
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* Origen Normas ISO/IEC 27000

Aparece por primera vez en el afio de 1995 conrebn® de BS 7799, por la
empresa BSI (Entidad de normalizacion britanica) eloobjetivo de proporcionar a
cualquier empresa sea publica o privada, un comjdet buenas practicas para la

gestion de la seguridad de la informacion.

En el afio de 2005, este esquema fue publicadad8d como estandar y a

su vez revisado y actualizado por esta misma argeidin.

En la siguiente Figura se explica el origen y lalesion de la Norma ISO/IEC
27000.

1995 ~ 1998 (2002 ( 2005 2007 2013

» B 7799-1 \., #BS7799-2 ' BS7799-12002 * 150 27001:2005 +15027001:2007 . #1S027001:2013

Figura 20 Origen y Evolucion Norma ISO/IEC 27000
Fuente(ISOTools Excellence, 2013)

* Familia Norma ISO/IEC 27000

La norma ISO 27000 orientado d'@estion de Seguridad de la Informacion”

cuenta con una extensa familia que se mencionatangacion:

* NORMA ISO 27000

Es un vocabulario estandar para la Gestion de Blegude la Informacion.
Actualmente se encuentra en desarrollo a fin adelhrimejores alternativas en cuanto
a la esquematizacion y metodologias de aseguramamtla informacion en las
entidades publicas o privadas.
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* NORMA ISO 27001

Es la certificacion que deben obtener las orgaitinas. Es una norma que
especifica los requisitos para la implantacionstitema déGestion de Seguridad de

la Informacion”.

Es necesario resaltar que es la norma méas impewdarta familia. Adopta un
enfoque de gestidn de riesgos y promueve la me@ranua de los procesos.

La norma ISO 27001 se public6 como estandar intesnal en octubre del
2005.

* NORMA ISO 27002

Es el codigo de buenas practicas pard'Gastion de Seguridad de la
Informacién”, se fundamenta en describir los objetivos de conyratontroles
recomendables en implementaciones de seguridadid®tmacion.

Consta de 11 dominios con 39 objetivos de controll38 controles.

Actualmente esta norma no es certificable.

* NORMA ISO 27003

Son directrices para la implementacion de un satéengestion de seguridad
de la informacion. Al igual que la norma ISO 27@0Rla actualidad no se encuentra

certificada.

* NORMA ISO 27004

Son meétricas para la gestion de seguridad de [@nwafcion es la que
proporciona recomendaciones de quién, como y cudadtzar mediciones de

seguridad de la informacion.
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Esta norma fue publicada el 15 de diciembre de 2888ta el momento no se

encuentra certificada.

* NORMA ISO 27005

Esta norma trata la gestion de riesgos de segudielélinformacion. Es la que
proporciona recomendaciones, lineamientos, métgdticnicas de evaluacién de
riesgos de seguridad en la informacion referensmpbrte del proceso de gestion de

riesgos de la norma ISO 27001.

Esta norma fue publicada en su primera versionsetld junio de 2008 y

actualizada el 1 de junio de 2011. Actualmente mstana no se encuentra certificada.

* NORMA ISO 27006

Esta norma especifica los requisitos especificoa [@acertificacion de un
sistema de gestion de seguridad de la informac&suysada en conjunto con la norma
17021.

Esta norma fue publicada en su primera version éé Inarzo de 2007 y

actualizada el 1 de diciembre de 2011.

* NORMA ISO 27007

Es una guia para auditar el sistema de gestidaglgidad de la informacion.

Actualmente se encuentra en preparacion y no gé8aadle.

* NORMA ISO 27799

Es una guia para implementar las ISO 27002 en @a@@anes y empresas

dedicados al ambito de la salud.



41

* NORMA ISO 27031

Permite a las organizaciones orientar en temas eenologias de la

Informacion y Comunicaciones ajustadas a la cormtatide negocios.

Esta Norma fue publicada el 1 de marzo de 201luahttente esta norma no

se encuentra certificada.

* NORMA ISO 27032

Es una guia para apoyar a las organizaciones méfeaetemas de seguridad

cibernética, y ciberataques.

Esta norma fue publicada el 16 de julio de 2012u&lmente esta norma no

se encuentra certificada.

* NORMA ISO 27035

Esta norma profundiza las actividades de deteccgjpartes y evaluacion de
incidentes de seguridad de la informacion y susarabilidades.

2.7.5 Beneficios implementacion Norma INEN ISO/IEQ7000

A continuacién, se mencionaran los beneficios m@sortantes que trae la

implantacion de la ISO 27000 en las organizaciones:

* Creacion de buenas préacticas referente dQastion de Seguridad de la
Informacién” de manera metodoldgica y estructurada.

* Reduccion de riesgo de pérdida, robo o dafio d€damacion que circula en las
organizaciones.

* Mejora de los procesos y reduccion de gastos opesat de consultorias.

* Incremento de la satisfaccion de los usuariosnoterexternos y motivacion de

los empleados de la organizacion.
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2.7.6 Profundizacion Norma INEN ISO/IEC 27002

La norma INEN ISO/IEC 27002, es profundizada e esinto debido a que
es parte fundamental del presente proyecto de tesis

Segun (ISO 27000, 2012) es la norma internacithiaN ISO/IEC 27001
“mejorada” orientada a la Seguridad de la Informacion querecubdo tipo de

organizaciones.

Esta norma especifica los requisitos para establegglementar, supervisar y
mejorar el sistema de Seguridad de la Informad\dlemas, es la solucién de mejora
continua mas adecuada para evaluar los diferergegos tales como: incendios,
inundaciones, sabotajes, vandalismo, acceso indlebideseados, virus informaticos,

atagues de intrusion, denegacién de servicio etrtos.

Esta norma nos permite establecer las estrategiasityoles adecuados que
aseguren una permanente proteccion de la informaE® importante indicar que la
INEN ISO/IEC 27002, esta basado bajo en concept@€itddo Deming “Planificar,
Hacer Verificar y Actuar”.

En la siguiente Figura que se muestra a continnaszorepresenta &Ciclo

Deming”, en sus fases de Actuar, Planificar, Revisar, Hacer
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PLANIFICAR

Figura 21 Ciclo Deming PHVA
Fuente(Metodoss.com, s.f.)

Segun (ISO 27000, 2012) actualmente, la Ultimai@didel afio 2013, ha sido
actualizada a un total de 14 Dominios, 35 Objetd®<ontrol y 114 Controles .

En la siguiente Tabla que se expone a continuaegdapresenta los Dominios,
Objetivos de Control y Controles de la ISO 27002ad@tima modificacion vigente.

Tabla 3
ISO/IEC 27002:2013: Dominios, Objetivos y Controles
Dominios (14) Objetivos de Controles
Control (35) (114)
5.1 Directrices de 5.1.1 Conjunto de politicas para la
5. POLITICAS DE la Direccion en _seguridad de la informacién
SEGURIDAD seguridad de la  5.1.2 Revision de las politicas para
informacion la seguridad de la informacion.
6. ASPECTOS 6.1.1 Asignacion de
ORGANIZATIVOS ... responsabilidades para la segur. ge
DE LA SEGURIDAD 01 Organizacion a informacion.
DE LA ) Interna. 6.1.2 Segregacion de tareas.
INFORMACION 6.1.3 Contacto con las autoridades.

Continda DD



44

6.1.4 Contacto con grupos de
interés especial

6.1.5 Seguridad de la informacion
en la gestion de proyectos.

6.2 Dispositivos
para movilidad y

6.2.1 Politica de uso de dispositiv
para movilidad

teletrabajo

6.2.2 Teletrabajo.

7. SEGURIDAD
LIGADA A LOS
RECURSOS
HUMANOS.

7.1 Antes de la
contratacion.

7.1.1 Investigacion de antecedent

es.

7.1.2 Términos y condiciones de
contratacion.

7.2.1 Responsabilidades de gestiQ

7.2 Durante la
contratacion.

7.2.2 Concienciacion, educacion
capacitacion en seguridad de la
informacion.

7.2.3 Proceso disciplinario

A} %4

8. GESTION DE
ACTIVOS.

7.3 C_ese N 7.3.1 Cese 0 cambio de puesto d¢
cambio de puesto .
: trabajo.
de trabajo
8.1.1 Inventario de activos.
8.1

8.1.2 Propiedad de los activos.

Responsabilidad
sobre los activos

8.1.3 Uso aceptable de los activo

\"2ZJ

8.1.4 Devolucion de activos.

8.2.1 Directrices de clasificacion.

8.2 Clasificacion
de la informacién

8.2.2 Etiquetado y manipulado de
la informacion.

8.2.3 Manipulacién de activos.

8.3 Manejo de los

8.3.1 Gestion de soportes extraib

es

soportes de

8.3.2 Eliminacion de soportes

almacenamiento.

8.3.3 Soportes fisicos en transito.

9. CONTROL DE
ACCESOS

9.1 Requisitos de

9.1.1 Politica de control de acces

negocio para el
control de
accesos.

9.1.2 Control de acceso a las reds
y servicios asociados

9.2 Gestion de

9.2.1 Gestion de altas/bajas en el
registro de usuarios.

acceso de usuario 9.2.2 Gestion de los derechos de

acceso asignados a usuarios.

Continia )
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9.2.3 Gestion de los derechos de
acceso con privilegios especiales

9.2.4 Gestién de informacién
confidencial de autenticacion de
usuarios.

9.2.5 Revisién de los derechos dd
acceso de los usuarios.

)

9.2.6 Retirada o adaptacion de lo
derechos de acceso

9.3
Responsabilidade
s del usuario

9.3.1 Uso de informacion
confidencial para la autenticacion

9.4 Control de
acceso a sistemas
y aplicaciones.

9.4.1 Restriccion del acceso a la
informacion.

9.4.2 Procedimientos seguros de
inicio de sesion

9.4.3 Gestion de contrasefas de
usuario

9.4.4 Uso de herramientas de
administracion de sistemas.

9.4.5 Control de acceso al codigo
fuente de los programas.

10. CIFRADO.

10.1 Controles
criptograficos

10.1 Controles criptograficos.

10.1.1 Politica de uso de los
controles criptogréficos.

10.1.2 Gestién de claves.

11. SEGURIDAD
FISICAY
AMBIENTAL.

11.1.1 Perimetro de seguridad
fisica.

11.1.2 Controles fisicos de entrada.

11.1 Areas

11.1.3 Seguridad de oficinas,
despachos y recursos

seguras.

11.1.4 Proteccion contra las
amenazas externas y ambientales

11.1.5 El trabajo en areas segura:

U

11.1.6 Areas de acceso publico,
carga y descarga

11.2 Seguridad de

11.2.1 Emplazamiento y proteccidn
de equipos

los equipos.

11.2.2 Instalaciones de suministro.

11.2.3 Seguridad del cableado

Contintia )
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11.2.4 Mantenimiento de los
equipos.

11.2.5 Salida de activos fuera de
dependencias de la empresa.

11.2.6 Seguridad de los equipos
activos fuera de las instalaciones
11.2.7 Reutilizacion o retirada
segura de dispositivos de
almacenamiento.

11.2.8 Equipo informatico de
usuario desatendido.

11.2.9 Politica de puesto de trabajo

despejado y bloqueo de pantalla

12. SEGURIDAD EN
LA OPERATIVA.

12.1

12.1.1 Documentacion de
procedimientos de operacion.

Responsabilidadé

12.1.2 Gestién de cambios.

Sy
procedimientos de
operacion

12.1.3 Gestién de capacidades

12.1.4 Separacion de entornos de
desarrollo, prueba y produccién

12.2 Proteccién
contra cédigo

12.2.1 Controles contra el codigo
malicioso

malicioso
12.3 Copias de  12.3.1 Copias de seguridad de la
seguridad. informacion.

12.4.1 Registro y gestion de
eventos de actividad

12.4 Registro de

12.4.2 Proteccion de los registros
de informacioén

actividad y
supervision.

12.4.3 Registros de actividad del
administrador y operador del
sistema.

12.4.4 Sincronizacion de relojes.

12.5 Control del
software en
explotacion

12.5.1 Instalacion del software en
sistemas en produccién

12.6 Gestiéon de la

12.6.1 Gestion de las
vulnerabilidades técnicas.

vulnerabilidad
técnica

12.6.2 Restricciones en la
instalacion de software.

12.7
Consideraciones
de las auditorias

12.7.1 Controles de auditoria de |
sistemas de informacion.

Contintia )

as
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de los sistemas de
informacion.

13. SEGURIDAD EN
LAS
TELECOMUNICACIO
NES.

13.1.1 Controles de red.

13.1 Gestién de la

) 13.1.2 Mecanismos de seguridad
seguridad en las

asociados a servicios en red.

redes. —
13.1.3 Segregacion de redes.

13.2.1 Politicas y procedimientos
13.2 Intercambio de intercambio de informacion

de informacién 13.2.2 Acuerdos de intercambio

con partes 13.2.3 Mensajeria electrénica.

externas 13.2.4 Acuerdos de
confidencialidad y secreto

14. ADQUISICION,
DESARROLLO Y
MANTENIMIENTO
DE LOS SISTEMAS
DE INFORMACION.

14.1.1 Andlisis y especificacion dé
los requisitos de seguridad

\1%4

14.1 Requisitos
de seguridad de
los sistemas de
informacioén

14.1.2 Seguridad de las
comunicaciones en servicios
accesibles por redes publicas.

14.1.3 Proteccion de las
transacciones por redes telematic

as

14.2.1 Politica de desarrollo segu
de software.

ro

14.2.2 Procedimientos de control
cambios en los sistemas.

de

14.2.3 Revisién técnica de las
aplicaciones tras efectuar cambio

14.2 Seguridad en€n €l sistema operativo.

los procesos de  14.2.4 Restricciones a los cambiq
desarrollo y en los paquetes de software

soporte. 14.2.5 Uso de principios de
ingenieria en proteccion de
sistemas.

14.2.6 Seguridad en entornos de
desarrollo.

14.2.7 Externalizacion del
desarrollo de software.

14.2.8 Pruebas de funcionalidad
durante el desarrollo de los
sistemas

14.2.9 Pruebas de aceptacion.

14.3 Datos de 14.3.1 Proteccion de los datos
prueba utilizados en pruebas.

Continda DD
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15. RELACIONES
CON
SUMINISTRADORES.

15.1 Seguridad de15.1.2 Tratamiento del riesgo

la informacion en

las relaciones con suministradores.

suministradores.

15.1.1 Politica de seguridad de la
informacion para suministradores

dentro de acuerdos de

15.1.3 Cadena de suministro en
tecnologias de la informacion y
comunicaciones.

15.2 Gestion de la 15.2.1 Supervision y revision de ¢

prestacion del
servicio por
suministradores

servicios prestados por terceros.

15.2.2 Gestidn de cambios en los
servicios prestados por terceros.

16. GESTION DE
INCIDENTES EN LA
SEGURIDAD DE LA

INFORMACION

16.1 Gestién de
incidentes de
seguridad de la
informacion y
mejoras.

16.1.1 Responsabilidades y
procedimientos.

16.1.2 Notificacion de los eventos
de seguridad de la informacion

16.1.3 Notificacion de puntos
débiles de la seguridad.

16.1.4 Valoracion de eventos de
seguridad de la informacion y tom
de decisiones.

16.1.5 Respuesta a los incidentes
seguridad.

16.1.7 Recopilacion de evidencias.

17. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION EN
LA GESTION DE LA
CONTINUIDAD DEL

NEGOCIO.

17.1 Continuidad

de la seguridad decontinuidad de la seguridad de la

la informacion.

17.1.1 Planificacion de la
continuidad de la seguridad de la
informacion.

17.1.2 Implantacion de la

informacion.

17.1.3 Verificacion, revision y

evaluacioén de la continuidad de 1a

seguridad de la informacion.

17.2
Redundancias

17.2.1 Disponibilidad de
instalaciones para el procesamier
de la informacion

18. CUMPLIMIENTO.

18.1
Cumplimiento de
los requisitos
legales y
contractuales.

18.1.1 Identificacion de la
legislacion aplicable.

18.1.2 Derechos de propiedad
intelectual (DPI).

18.1.3 Proteccion de los registros
de la organizacion.

Continia D)

DS

a

de

—

0]



49

18.1.4 Proteccion de datos y
privacidad de la informacion
personal.

18.1.5 Regulacion de los controle
criptograficos.

18.2.1 Revision independiente de
seguridad de la informacion

18.2.2 Cumplimiento de las
politicas y normas de seguridad.

18.2.3 Comprobacion del
cumplimiento.

[

a

18.2 Revisiones
de la seguridad de
la informacion

Fuente: (ISO 27000, 2012)

Esta tesis adaptara‘i&olucion de Control de Acceso, Remediacion, Rnofi
y Servicios AAA para la red de datos del Ministeled=inanzas’para el cumplimiento
de ciertos dominios, objetivos de control y comsalieEsquema Gubernamental de
Seguridad de Informaciéon (EGSIasado en la norma INEN ISO/IEC 27002.
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CAPITULO 1lI

3.1 Introduccion

El Ministerio de Finanzas es una de las principeilsstuciones financieras a
nivel de estado que invierte anualmente en progedtoseguridad informéatica para

asegurar y salvaguardar la informacion institudiona

Al igual que instituciones como el Banco Centra&io de Rentas Internas,
Corporacion Financiera Nacional y Banco Ecuador sueprincipal activo es la

“informacion” que circula a través de en sus redesgnas y externas de datos.

Esta Cartera de Estado es una entidad publicagatade la administracion
del Sistema de Gestion Financiera — eSIGEF, quétaueon varios modulos
financieros como por ejemplo: eSIPRENSPRYN* eSByE® y Nomina SIGEF
Institucional. Estos modulos reflejan informaci@n@lto grado de confidencialidad.
Los cuales no pueden ser divulgados o extraidasosisentimiento de las autoridades

y responsables de esta informacion.

Por la criticidad y confidencialidad de la inforn@atdel“Sistema de Gestion
Financiera eSIGEF’que circula por la red interna de datos de esti#uo®n. La
Direccion de Tecnologias y Comunicaciones DTCs, @lofiin de precautelar estos
datos de manera proactiva decidié emprender ebptoyara ldimplementacion de
una solucién de Control de Acceso, Remediacioniiliigpy Servicios AAA para la

Red de Datos del Ministerio de Finanzas”.

El contrato para la implementacion de esta soludin suscrito entre el
Ministerio de Finanzas y el proveedor el 28 de @wler2015 en la ciudad de Quito y
culminado en una primera etapa (basica) el 27laeda 2015.

23 ESIPREN: SISTEMA PRESUPUESTARIONACIONAL
24 SPRYN: SUBSISTEMA PRESUPUESTARIO DEREMUNERACIONES YNOMINA
25 ESBYE: SISTEMA DE BIENES Y EXISTENCIAS
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e  Misiéon

Contribuir al cumplimiento de los objetivos de deslio del pais y a una mejor
calidad de vida para las y los ecuatorianos, aésrade una eficaz definicion,
formulacién y ejecucion de la politica fiscal dgnesos, gastos y financiamiento
publico; que garantice la sostenibilidad, estabdidequidad y transparencia de las

finanzas publicas.

e Visién

En el afio 2017, la entidad rectora de las finapzdricas sera reconocida a
nivel nacional e internacional por su gestion diglad, confianza, eficacia y eficiencia
en la prestacion de sus servicios; integrada psppas competentes y comprometidas
con la ética, responsabilidad, transparencia yicehdde cuentas en beneficio de las

ecuatorianas y los ecuatorianos.

* Valores Institucionales

Los valores y principios que sustentan la plandida estratégica del
Ministerio de Finanzas constituyen pilares fundamaes de la gestion técnica del

comportamiento de las personas que conforman estar& de Estado:

v' Respeto El Ministerio de Finanzas tiene como premisa amdntal el
precautelar los intereses del Estado ecuatorianosyderechos de los
ciudadanos, de sus usuarios, de sus proveedores) gdersonal y de otros
grupos humanos, brindando siempre los servicioiqugbde su competencia
con calidad, cordialidad y oportunidad.

v' Solidaridad: Son las acciones socialmente responsables ddaisterio de
Finanzas impulsa a fin de mejorar la redistribu@éhingreso y contribuir al
buen vivir de las ecuatorianas y los ecuatorianos.

v' Transparencia: Las acciones que realiza el Ministerio de Finangan
transparentes y estan al alcance de todas lasoéanat y ecuatorianos, para
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lo cual cumple las normas de transparencia y cueota estrategias de
comunicacion adecuadas que permiten entregar iafdém oportuna,
comprensible y actualizada.

v" Honestidad e Integridad Este valor constituye una condicién fundamengal d
las personas que conforman el Ministerio de Fingnpaes garantiza una
gestion transparente, confiable, orientada a lalercia, al cumplimiento de
resultados y a la rendicion de cuentas, y complida&ton los principios
constitucionales y del buen vivir.

* Localidades del Ministerio de FinanzasEl Ministerio de Finanzas del Ecuador
cuenta con localidades en las ciudades de Quitay&uil y Cuenca, como se

referencia a continuacion:

Localidad Matriz

Se encuentra ubicada en la ciudad de Quito, ewdnida 10 de agosto y

Bolivia, sector La Mariscal.

El edificio matriz del esta Cartera de Estado cuenh 575 servidores publicos
a la fecha. Repartidos en las diferentes Coordinasi, Subsecretarias y Direcciones,

como se indica en la siguiente Figura de organigriawterno institucional.
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Figura 22 Organigrama del Ministerio de Finanzas

Fuente(Ministerio de Finanzas del Ecuador, s.f.)
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Localidad Regional 5

Se encuentra ubicada en la ciudad de GuayaquficiedEx Ministerio del

Litoral, avenida Francisco de Orellana, Piso 1i@ase indica en la siguiente Figura.

gﬁobiernn Zonal
de Guayaquil

Vigésimo Sexta )

Figura 23 MINFIN Localidad Guayaquil
Fuente(Google, s.f.)

Localidad Regional 6

Se encuentra ubicada en la ciudad de Cuenca, avbtégico entre Unidad

Nacional y avenida las Américas, edificio Ex-CREAmMO se indica en la siguiente

Figura.
o
(-:.p -c?"b
& gs
¥oo&
S
)
; S
GABBY spa y peluqueria o 'Sbbe‘
y s, oot
w
5 R ; 3 {:"-!
eramikos ()
il Ministeria d

() Finanzas Guenca

Avenida de Las.,.

CETM)
L} Transportes Comytrans

Pintulac

Figura 24 MINFIN Localidad Guayaquil
Fuente(Google, s.f.)
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3.2 Analisis de la Situacion Actual de la Red de Bas MINFIN

Las autoridades y servidores publicos que laboradas Coordinaciones
Regionales 5 (Guayaquil), 6 (Cuenca) consumen tludoservicios tecnolégicos del
edificio matriz del Ministerio de Finanzas ubica€elo la (avenida 10 de agosto y

Bolivia).

Entre los servicios principales que consumen kgddales 5 (Guayaquil), 6
(Cuenca) son correo electronico, internet, telefdRiy aplicativos propios internos
(Sistemas de Gestién Financiera, SPRYN, eSIGEFEeBLPI, y Sistemas de

permisos de asistencia).

3.2.1 Topologia de Red de Datos Global del MINFIN

El Ministerio de Finanzas matriz y sus sucursakessdayaquil y Cuenca se
interconectan a través de enlaces de datos califiel@matriz (avenida 10 de agosto

y Bolivia) para el consumo de servicios tecnologico

A continuacion, se detalla la Topologia de red a®siglobal del MINFIN, a
fin de mantener ideas claras y aterrizadas dedgmentos de red criticos que se
mejoraran con el afinamiento de‘@olucion de Control de Acceso, Remediacion,

Profiling y Servicios AAA para la red de datos Mhisterio de Finanzas”.

Es importante mencionar que no se puede mostdaregicionamiento IP real
en la Topologia de red de datos global del MINFLM @ continuacion se expone.
Debido a normas de confidencialidad y seguridadrinfitica de esta Cartera de
Estado.
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TOPOLOGIA RED DE
DATOS MINISTERIO
DE FINANZAS

PEGTERIX
Instituciones
a0 Mbps
Red Nacional

Gubernamental de Datos

100MbPE

I_

PREZENTACION

100 Mbps
XXKX XXXXK
RED DE SERVICIOS EXTERNOS \UTM X IV Plataforma Financiera
RKIK - Gubemamental
VLANE KEXA— *“}: =
> VLAN

AXAX

@ E ] BLAERMING
g MalL

KXXEE MAKL2

WLAN 5

EASE DE DATOS SERVICOS T
WEE

X.X.X.K

BDD INTEGRADOR 60D PORTAL

VLAN1

BDDAPP

ESIGEF IN3T CITRIX

WLAN XXX
Remedlzcldn I3E

WLAN 320
Rio Amszonas

WLAN 104
Meza Ayuda

CUBENCA

VIDEOCONFERENCIA

VLAN 304
USUARIOS

WIDEOCONFERENCIA

Figura 25 Topologia Global de la Red de Datos del IMFIN
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3.2.2 Direccionamiento IP de la Red de Datos del MFIN

El Ministerio de Finanzas cuenta con dos redes antijas dentro de la misma

institucion.

La primera red de datos denominada “Red internafNRN es la usada a nivel

interno por todos los funcionarios institucionales.

La segunda red de datos denominada “Red de Praatiabe igual forma es
usada a nivel interno por los funcionarios instanales y ademas es usada por todos
los funcionarios publicos a nivel nacional dSlistema de Gestion Financiera
eSIGEF”

Por motivos de confidencialidad y en cumplimienéb acuerdo No. 166 del
“Esquema Gubernamental de Seguridad de Informaii@®SI)” basado en la norma
INEN ISO/IEC 27002, segun domint®3. Seguridad en las Telecomunicaciongs”
control de dominid(...) 13.2 Gestion de la Seguridad en las Redgs8 indica {...)
13.2.4 Acuerdos de Confidencialidad y Secret&e utilizara direccionamiento no
oficial para describir la red de datos denomindied interna MINFIN” con fin de

facilitar el entendimiento y comprension del préedrabajo de tesis.

En la siguiente Tabla se expone la distribuciénditelccionamiento IP de la
“Red interna MINFIN” del esta Cartera de Estado.

Tabla 4

Direccionamiento LAN — MINFIN
Nombre Segmento l\(/jlén Direccionamiento  Observaciones
Usuarios_finanzas 304 10.10.0.0/16 Usuarios GezeeMINFIN
Desarrolladores 200 10.11.11.0/24 Usuarios desadayes.
Telefonia_IP 300 10.12.0.0/16 Registro teléfonos IP
Servidores 301 10.13.0.0/16 Servidores_ MINFIN.
Mesa de Ayuda 104 10.14.14.0/24 Mesa de ayuda €SIGE
Impresoras 1 10.20.0.0/16 Usada para impresoras Yy,

dispositivos IP.

Continia D)
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Remediacion_ISE 309 10.9.0.0/16 Para dispositivesrop
cumplen las politicas de la
institucionales

Regional 5 220 10.20.20.0/16 Para funcionarios de la

(Guayaquil) sucursal de Guayaquil.

Regional 6 (Cuenca) 221  10.30.30.0/16 Para ususuiasrsal de
Cuenca.

PFG_Minfin 100 10.16.0.0/16 Para usuarios de la
Plataforma Financiera
Gubernamental.

DMz 7 10.15.15.0/16 Servidores aislados y

dispositivos de invitados.

3.2.3 Topologia de Interconexién MINFIN Quito — Gugaquil

El Ministerio de Finanzas se interconecta a trale&sin enlace de datos con

disponibilidad de servicio de 99.8% es decir corenliace primario y alterno.

Esta Cartera de Estado mantiene un contrato p@ravasion de este servicio

con la Corporaciéon Nacional de Telecomunicaciongd € EP.

Mediante estos enlaces de comunicacion los admadmtes de servicios del

area de infraestructura ubicados efRad interna MINFIN” del edificio matriz de la

ciudad de Quito, pueden comunicarse con la infragtsira de la ciudad de Guayaquil.

A continuacion, se expone la Figura de intercormexié las dos sucursales

Quito - Guayaquil del Ministerio de Finanzas.
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MINISTERIO DE FINANZAS QUITO - GUAYAQUIL o
Ministerio
| de Finanzas

MPLS CNT
L3VPN

VLAN 602
KKH/29

TRUMNEK

Gilf17

—TRLINE!

[T
FIREWALL INTERNO
ACTIVE/STANDBY UIO
Subinterface Te8/0.602
K.X.X2/29
Subinterface Te8f0.603
X.XX.1/29

SW CORE GYE

SW_Core_Replica

WS-CAS07R
XXX

SW CORE U0

e5W-SIGEF-6509E
W5-C6509-E
AKX ACCESE WLAN 803

10.100.110.0/29

MPLS PUNTONET
L2VPN
. 8

IL"\..
o e e’

FIREWALL INTERNO
ACTIVE/STANDBY GYE
Subinterface Te8/0.972

XX 10/29
Subinterface Te8/0.603

XX.K.3/29

Figura 26 Interconexion MINFIN Quito — Guayaquil
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3.2.4 Topologia Red de Producciéon del MINFIN

La segunda red de datos denominidried de Produccion’es la encargada de

alojar varios sistemas de fundamentales de negeti®INFIN.

Estos sistemas son: eSIGEF (Sistema de Gestiomdi@na), eSIPREN
(Sistema de presupuestos y néminas), SPRYN (Sistienpaesupuestos y néminas
WEB), eSBYE (Sistema de bienes y existencias) GESlInstitucional.

En la siguiente Figura se muestra la pantallaaha los Sistemas de

Gestion Financiera eSIGEF quéRed de Produccionexpone a nivel nacional.

SISTEMA DE ADMINISTRACION FINANCIERA

< Ministerio | R )

de Finanzas

Aplicaciones Principales Aplicaciones de Apoyo
9 eSIGEF k't Capacitacién
Q eSIPREN () Preguntss Frecuentes
9 SPRYMN {soporta SOLO navegadores Google Chrome y Mozila

FireFox]
Q) esoe
Q Ndmina (SIGEF Institucional

Q Provesdores (Acsesos y Consutias pars provesdorss de

servicios basicos del Sector Plblco)

,: £3IGEF2

SPRYN2 [Soporta SOLO navagadores Google Chrame y Mozils
FirFox]

Documentacion de Apoyoy Soporte Pruebas de Conectividad
Ayuda 1 p L e D aa @ Pruebas de Conectividad: Enlace 1
Funcionales, Técnicos y de Capsctacian, atc)

:. ‘ 1800-ESIGEF
9 IMPORTANTE _ L Zalo! m Ere

Ministerio de Finanzas, 2007, Todos los derechos reservados - Proyecio de Administracion Financiera del Secior Pablico

Figura 27 Pantalla de inicio eSIGEF

Fuente(Ministerio de Finanzas, s.f.)

En la Figura que se muestra a continuacion, senexiaoarquitectura d&ked

de Produccion’de esta Cartera de Estado.
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WA M2 ¥
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o - Red App-B %
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Figura 28 Red de produccion Ministerio de Finanzas
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3.2.5 Conexiones MINFIN con otras Instituciones Pdlzas

Esta Cartera de Estado mantiene conexiones punpmunédo con otras
instituciones a nivel de estado. Con el fin de g@zar la continuidad de servicios
entre instituciones publicas y proteger el intero@nde informacion sensible que

manejan entre entidades.

Ademas, para el cumplimiento del acuerdo No. 166 ‘desquema
Gubernamental de Seguridad de Informacion (EG®@5ado en la norma INEN
ISO/IEC 27002, segun domini@3. Seguridad en las Telecomunicaciongiontrol
de dominio®(...) 13.2 Intercambio de Informacion con partesegras” que indica

“(...) 13.2.2 Acuerdos de intercambio.”

Entre los enlaces de interconexién mas importansansibles que mantiene
el MINFIN con otras entidades es con El Banco Gémtel Ecuador y el Anillo de

Fibra Optica Interministerial.
3.2.6 Interconexiéon MINFIN y Banco Central del Ecuaor BCE

La Subsecretaria de Tesoreria de la Nacion del MNNEs la encargada de
intercambiar informacién sensible y confidenciah @ Banco Central del Ecuador.
con fin de efectuar transacciones de sueldos aidin@gos publicos, pagos a
proveedores, pagos al exterior, pago de viaticoang variedad de servicios

correspondientes de entidades publicas.

Todas estas transacciones son efectuadas a twégsahlace punto a punto
entre el MINFIN y BCE. Este servicio es provista e Corporacion Nacional de

Telecomunicaciones CNT — EP.

En la siguiente Figura se expone la interconexidicd - logica entre el

MINFIN y el Banco Central del Ecuador.



INTERCONEXION MINFIN - BCE > Ministerio
de Finanzas

SW CORE UHO
eSW-SIGEF-6509E
WS-C6509-E
KKK

O
TFMNAME: DMZL
G 0.251: XXX

FIREWALL EXTERNO

ACTIVE/STANDEY UIO e =,
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CCESS VLAMN1541 !
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ACCESS WLAMNSSO

ACCESS VLAN2S1
XAX.X 24
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CISCO 1711
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——
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SW_Externo
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CISCO 3750 :

REMK 24

SWMEFCOREDL FG-MF-01
W5-C4507R-E KKK
HAHXX

Figura 29 Diagrama de Red Interconexion MINFIN - BGE
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3.2.7 Interconexion MINFIN y Anillo de Fibra Optica Interministerial

Esta Cartera de Estado forma parte de la red des dagura denominada

“Anillo de Fibra Optica Interministerigl.

A través de esta red de datdsiillo de Fibra Optica Interministeridl todas
las entidades publicas intercambian informaciosigény confidencial. Con el fin de
gue ninguna amenaza externa pueda interceptanenranlla informacién que circula

por esta red de datos.

A continuacion, se indica el direccionamiento IP lde entidades que

intercambian informacion con esta institucion.

Tabla 5
Direccionamiento IP “Anillo de Fibra Optica Intermi nisterial”
Institucion Direccionamiento IP Servicios
Secretaria Nacional de Gobierno por Resultadgs
Administracion Publica  10.80.12.x/24 GPR y Gestién
SNAP Documental QUIPUX

Corporacion Nacional de

U .10.80.36.x/24 Facturacion electrénica
Telecomunicaciones CNT
Registro Civil 10.80.15.x/24 Base de datos ciudéala
ISneSSturitganggggﬂré%ge 10.80.25.x/24 Servicios Generales
Correos del Ecuador 10.80.17.0/24 Pagos al Exterior
Banco de Desarrollo del
Ecuador BDE 10.80.12.x/16 Mdédulos de Presupuesto
Servicio de Rentas Facturacié_n Electronica

10.80.42.x/24 y declaraciones
Internas : X
tributarias

Servicio Nacional de
Aduanas del Ecuador 10.80.14.x/24 Tributacion Aduanera

SENAE

En la siguiente Figura se expone el diagrama de deddsegmento IP
10.80.128.x/16Anillo de Fibra Optica Interministeridl.
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3.2.8 Levantamiento Informacién Equipos de Comuniczién Red interna

La matriz de esta Cartera de Estado como se iaditgiormente se encuentra

ubicada en la Avenida 10 de agosto y Bolivia “SelestdMariscal”.

Esta edificacion consta de una planta baja, meaeanb pisos. En el primer
piso se encuentra el Data Cefftgprincipal, donde se encuentra los servidores

necesarios para el funcionamiento ‘tBistema de Gestion Financiera eSIGEF”.

Ademas en el Data Center principal de esta Caderastado se encuentran
servidores, switchés core, distribucién, controladora inalambrica WECcentral

telefénica, routerd, firewalls’®, UTM3! y otros equipos.

Los equipos de comunicacion de cada piso se imteotan a través de fibra
Optica al “switch de distribucién” ubicado en elt®&enter del primer piso. Estos
equipos se interconectan con el equipo centrabdeinicaciones “switch de core”.
Con el fin de obtener una estructura de red de naraciones organizada y jerarquita,
obedeciendo las mejores practicas y recomendacreaéizadas por los fabricantes

lideres en comunicaciones a nivel mundial.

En la Figura que se expone a continuacion se indiestructura de una red de
datos jerarquica. Tomada como ejemplo para espacif distribucion de la red de

datos de esta Cartera de Estado.

26 DATA CENTER: CUARTO CENTRAL DE PROCESAMIENTO DE INFORMACION

27 SWITCH : ES UN EQUIPO INTELIGENTE DE DISTRIBUCION DE ENTRADA SALIDA DE PAQUETES
28 WLC : WIRELESSLAN CONTROLLER.

29 ROUTER: EQUIPO INTELIGENTE QUE ENCAMINE PAQUETES Y COMUNICREDES

30 FIREWALL : SOFTWARE OHARDWARE QUE PERMITE O DENIEGA EL ACCESO A REDES DEBATOS.

31 YTM : GESTION UNIFICADA DE AMENAZAS, INTEGRA VARIOS SERVICIOS EN UNO SOLO POR EJEMPLUBIREWALL, FILTRADO WEB,
FILTRADO DE APLICACIONES ETC
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Capade %
Capa d; ~. distribucion
~
acceso

Capade
nicleo

Figura 31 Distribucion de una Red de Datos Jerarquia

Fuente(Valdés, 2015)

* Equipos de Interconexion para la Red de Datos MINR

En la Tabla que se expone a continuacion se efectiraventario de todos los

equipos de comunicaciones de esta Cartera de Egbackdos en el edificio matriz

Avenida 10 de agosto y Bolivia “Sector la Mariscgllas sucursales Regional 5

(Guayaquil), Regional 6 (Cuenca).

Tabla 6
Inventario Equipos de Comunicaciones MINFIN y Regioales
Piso '\'O”.‘bre del Cantidad Marca  Modelo
equipo
C2960X-
Planta Baja Switch Acceso 2 Cisco UNI\_/I,ERSALK9-M,
Version 15.0(2)EX3
Access Points 1 Cisco AIR-LAP1261N-A-K9
C2960X-
Switch Acceso 2 Cisco UNIVERSALKO9-M,
Version 15.0(2)EX3
Mezzanine C2960S-
Switch Acceso 2 Cisco UNIVERSALK9-M,
Version 12.2(55)SE2
Access Points 3 Cisco AIR-LAP1142N-A-K9
Primer Piso  SwitchCore 1 Cisco Catalyst 4500 L3

Continia )
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Switch Cisco C3750E-
Distribucién UNIVERSALK9-M
C2960X-
Switch Acceso 1 Cisco UNIVERSALK9-M,
Version 15.0(2)EX3
Access Points 3 Cisco AIR-LAP1142N-A-K9
Controlador
Inaldmbrica Cisco Cisco 5500 Series
WLC
Central . ST9146803SS
L. Cisco
Telefénica IP
UTM Fortigate 600C
Administrador
Ancho de Allot AC-504
Banda
Firewall ASA 2 Cisco 5540
C2960X-
Switch Acceso 4 Cisco UNIVERSALK9-M,
Segundo Version 15.0(2)EX3
Piso : . C29605-
Switch Acceso 3 Cisco UNIVERSALK9-M,
Version 12.2(55)SE2
Access Points 3 Cisco AIR-LAP1142N-A-K9
C2960X-
Switch Acceso 3 Cisco UNIVERSALK9-M,
Tercer Piso Version 15.0(2)EX3
Switch Acceso 1 Cisco C2960-LANBASE-M
Access Points 3 Cisco AIR-LAP1142N-A-K9
C2960X-
Switch Acceso 3 Cisco UNIVERSALK9-M,
Cuarto Piso Version 15.0(2)EX3
Switch Acceso 1 Cisco C2960-LANBASE-M
Access Points 5 Cisco AIR-LAP1142N-A-K9
C2960X-
Switch Acceso 1 Cisco UNIVERSALK9-M,
Quinto Piso Version 15.0(2)EX3
Switch Acceso 3 Cisco C2960-LANBASE-M
Access Points 4 Cisco AIR-LAP1142N-A-K9
Regional 5 Switch Acceso 2 Cisco C2960-LANBASE-M
(Guayaquil) Access Points 1 Cisco AIR-LAP1142N-A-K9
Regional 6 Switch Acceso 1 Cisco C2960-LANBASE-M
(Cuenca) Access Points 1 Cisco AIR-LAP1142N-A-K9

En la siguiente Figura se diagrama las conexiobgisds con los diferentes

equipos de comunicacion de esta Cartera de Estado.
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Figura 32 Conexiones de Servidores con equipos dentunicaciones
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e Cantidad de Usuarios en las Dependencias del MINFIN

Con fecha 22 de junio de 2017, esta Cartera ded&staenta con 575

servidores publicos y en crecimiento.

Los servidores publicos de esta Cartera de Esmdmcuentran distribuidos
en diferentes dependencias como: Despachos, Caoiolies, Subsecretarias,

Direcciones, Regionales y Procesos.

En la siguiente Tabla se expresa la cantidad dedsees publicos incluidos

jerarquico superior distribuidos por dependencias.

Tabla 7
Cantidad de Servidores Publicos por Dependencia
Dependencia Numero de
usuarios
Despacho Ministerial 40
Despacho Viceministro 34
Coordinacion General 56

Administrativa Financiera
Coordinacion de Gestion 60
Estratégica y Planificacion

Coordinacion General 54
Juridica

Coordinacion Regional 5 15
Coordinacion Regional 6 8
Subsecretaria del Tesoro 54
Nacional

Subsecretaria de Presupuesi®
Subsecretaria de 59
Contabilidad Gubernamental
Subsecretaria de 36

Financiamiento Publico
Subsecretaria de Relaciones34
Fiscales

Subsecretaria de Innovacion50
de las Finanzas Publicas

Total 575
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3.2.9 Parque informatico del MINFIN

Esta Cartera de Estado, cuenta con un parque iafwormuy amplio tanto en
hardware y software. Necesarios para la ejecucdtasl actividades diarias de los

servidores publicos de esta institucion.

Es indispensable para las configuraciones del presiabajo de tesis el
inventario de las versiones de sistemas operativesrvices pack que poseen los
computadores de escritorio, portétiles y thin ¢iate esta instituciéon. Debido que el
mejoramiento de ld'Solucion de Control de Acceso, Remediacion, Bngfiy
Servicios AAA para la red de datos del Ministerie Hinanzas” ejecutara la
caracteristica de “Postura” y “analisis de reqassininimos” para ingreso a la red de

datos institucional.

En la Tabla que se muestra a continuacion, se exgbrinventario de
versionamiento de sistemas operativos y servicgsipatalados en los computadores
de escritorio, portatiles y thin clients que usatualmente los servidores publicos de

esta Cartera de Estado.

Tabla 8

Inventario Sistemas Operativos computadores MINFIN
Sistema Operativo/Modelo 2';2 SP1 | SP2 SP3 Id.SP g‘;tr?('aral
Microsoft Windows 7 6 259 15 280
Professional
HP 6000 6 6
HP 6001 6 8 14
|[HP 6002 1 1
All Series 6 2 8
DB85FL 4 4
HP Compaqg 6000 Pro MT 1 1
PC
HP Compaqg 6000 Pro SFF 61 2 63
PC

Continia )
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HP Compag dc5100
MT(PM213AV)

HP Compag dc5750
Microtower

30

31

HP Compag dc5800
Microtower

HP Compag dc5800 Small
Form Factor

18

18

HP Compag dc7800p Small
Form Factor

HP Compaqg Pro 6300 MT

40

48

HP Compaqg Pro 6300 SFF

36

37

HP dx2000 MT (PP826A)

HP ProDesk 400 G1 MT

22

23

MS-7788

OptiPlex 740

OptiPlex 745

OptiPlex GX620

OptiPlex GX621

Microsoft Windows 7
Ultimate

=
RN (N W N

-
RPN W N

HP Compaqg Pro 6300 MT

Microsoft Windows 8 Pro

10A90014LS

HP Compaqg Pro 6300 SFF

M93p Desktop (ThinkCentre
10A90014LS

Microsoft Windows 8.1 Pro

10A90014LS

HP Compaqg Pro 6300

HP Compaqg Pro 6300 MT

HP Compaqg Pro 6300 SFF

HP ProDesk 600 G1 TWR

Microsoft Windows XP
Professional

65

170

23

260

HP Compaqg 6000 Pro SXF
PC

65

73

HP Compaqg 6000 Pro MT
PC

HP Compaqg 6000 Pro SFF
PC

69

69

HP Compag dc5100

MT(PM213AV)

Continia )
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HP Compag dc5750 34 10 44
Microtower
HP Compag dc5750 Small 1 1
Form Factor
HP Compag dc5800 Small 15 15
Form Factor
HP Compag dc7700 Ultra- 1 12 13
slim Desktop
HP Compag dc7800p Small 2 2
Form Factor
HP Compag dx2300 2 2
Microtower
HP dx2000 MT (PP826A) 15 2 17
HP Pro 3130 Microtower PQ 1 1
OptiPlex 745
OptiPlex GX260
OptiPlex GX280
OptiPlex GX620
Total general 38 325 2 170 40 575

R TSNENIEN
IS N IEN

» Dispositivos de Voz IP

El Ministerio de Finanzas posee una gran diversafacodelos de teléfonos

IP marca “Cisco”.

Estos dispositivos se encuentran instalados enestdaion de trabajo de los
servidores publicos de esta Cartera de Estado.apasar el correcto cumplimiento y

desempenfio de las actividades diarias de los fuagamnde esta institucion.

En la Tabla que se muestra a continuacion, se edparantidad y modelos de
teléfonos IP que actualmente ocupan los servigarelcos de esta Cartera de Estado.
Es importante mencionar que estos dispositivos anégli la caracteristica de
“Perfilamiento” del equipo “Identity Service Engine - ISE”direccionaré

automaticamente a la VLAN 300 de voz.



Tabla 9

Modelos Teléfonos IP — MINFIN
Modelos Cantidades
Cisco 6921 455
Cisco 7821 3
Cisco 7925 4
Cisco 7942 62
Cisco 7961G-GE 1
Cisco 7962 28
Cisco E20 11
Cisco IP Communicator 3
Cisco 6922 7
Cisco 7963 1
Total general 575
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3.2.10 Limitacién Actual de la Solucién de ISE eralRed de Datos del MINFIN

Esta Cartera de Estado en la actualidad cuentamafSolucion de Con

trol

de Acceso, Remediacion, Profiling y Servicios Adw fa red de datos del Ministerio

de Finanzas'basada en la tecnologia Identity Service Engin€ideo Systems.

En la Tabla que se expone a continuacion se ind&cémitaciones actuales

que la“Solucion de Control de Acceso, Remediacion, Prgfily Servicios AAA para

la red de datos del Ministerio de Finanzgsesenta en la red de datos institucion.

Tabla 10
Limitantes actuales Cisco ISE — MINFIN

Caracteristica actual Limitante

Remediacion

Parcialmente implementada en la VLAN 104
(Mesa de Ayuda) y VLAN 300 (telefonia_IR)

Profiling (Perfil de Usuario) la VLAN 104 (Mesa de Ayuda)

Parcialmente implementada en dispositivos de

Postura (Escaneo de politicas) la VLAN 104 (Mesa de Ayuda

Parcialmente implementada en dispositivos de

Autorizacion y Contabilizacion la VLAN 104 (Mesa de Ayuda)

Servicios AAA Autenticacién, Parcialmente implementada en dispositivos de

Portal de Invitados alambrica e No implementado
inalambrica

Continda DD
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Control de dispositivos méviles  No implementado
Administracion de Dispositivos No implementado

Méviles MDM

Integracion con Directorio Parcialmente implementada en dispositivos de

Activo de Windows la VLAN 104 (Mesa de Ayuda)

TrustSec Parcialmente implementada en dispositivos de
la VLAN 104 (Mesa de Ayuda)

Reporteria Parcialmente implementada en dispositivos de
la VLAN 104 (Mesa de Ayuda)

Moni Parcialmente implementada en dispositivos de

onitoreo

la VLAN 104 (Mesa de Ayuda)
BYOD Bring your Own Device  No implementado
Integracion WLC Wireless LAN No implementado
Controller

3.3 DESARROLLO DE LA METODOLOGIA PMP PARA EL
MEJORAMIENTO Y GESTION DE LA SOLUCION CISCO ISE - M INFIN

Parar el'Mejoramiento de la Solucion Cisco ISE - MINFINNamos a usar y
seguir las recomendaciones bésicas de la metodolbgsica PMP para la

“Administracion de Proyectos de manera Profesiopat’las siguientes razones:

Esta metodologia permite al lider de proyecto, usas mejores
recomendaciones estandarizadas internacionalmantm de obtener una mayor

eficacia y eficiencia en el resultado final dely@cto.

En el trabajo de tesis planteado paravjoramiento de la Solucion Cisco
ISE — MINFIN”, usaremos las actividades béasicas de PMP como ismip,

planificacién, ejecucién y cierre.

En la Figura que se muestra a continuacion se sxpeemetodologia PMP

basica usada para‘®lejoramiento de la Solucién Cisco ISE — MINFIN”.

33 PMP: ADMINISTRACION PROFESIONAL DEPROYECTOS FUNDADA EN 1969POR EMPRESASJSA INTERESADAS
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—»  EJECUCION

Y

INICIO L PLANIFICACION

h

CIERRE

[y

— CONTROL

Figura 33 Etapas administracion de proyectos basisaPMP
Fuente(SAT, 2013)

3.3.1 ETAPA DE INICIO

3.3.1.1 Levantamiento de Informacion

La Solucion de Cisco ISE actualmente implementada eed da datos de esta
Cartera de Estado, ha contribuido exponencialmeitecontrol de acceso y
cumplimiento de politicas de los dispositivos gaie@nectan unicamente al segmento
de red 104 (Mesa de Ayuda).

Dejando a un lado la proteccion de varios segmesgosed criticos para el
MINFIN como son: VLAN 200 (Desarrolladores), VLAR (Usuarios Generales),
VLAN 1 (Impresoras, camaras, lectoras) y VLAN 30Witados Finanzas).

El mejoramiento de [&olucion de Control de Acceso, Remediacion, Prajil
y Servicios AAA'que plantea el presente trabajo de tesis. Coresisigtegrar dentro
de la solucion deCisco ISE” los segmentos de red no protegidos de esta Cdeera
Estado.

Mediante la actualizacion de las versionedld®s (Network Access Devices),
reconfiguraciones de caracteristicas de ControAdseso, Postura, Remediacion,

Profiling y Servicios AAA (Autenticacién, Autorizam y Contabilizacion).
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A fin de controlar, unificar, centralizar y teneayor visibilidad de todos los
dispositivos cableados e inalambricos que ingresianred de datos (produccion) de
esta Cartera de Estado. Con el fin de aprovechardalmo las caracteristicas que
brinda esta solucion que aun no han sido explaalamaximo potencial.

* Requisitos para el Mejoramiento de la Solucién de i€co ISE — MINFIN

La solucion de“Cisco ISE - MINFIN”, integra NADs (Network Access
Devices)equipos de acceso a la red como ¥8bC Wireless LAN Controller (acceso
inaldmbrico) y switches de acceso capa 2 (accdsleadn). Que interactian para
comunicarse con los dispositivos finales de ussaftbin clients, teléfonos IP,
computadores de escritorio, portatiles, smartphoogsilares, impresoras, lectores

biométricos) y una gran variedad de dispositivosede

e Compatibilidad NADs (Network Access Devices) con €co ISE - MINFIN

Como antecedente se debe mencionar que esta Gigt&istado, con el afan
de mejorar y estandarizar todos sus equipos irged® comunicaciones NADs
(Network Access Devices), firmé el contrato pardAdquisicion de Siete Switches
de Acceso para Fortalecer la Red Interna de Daldslisisterio de Finanzas” el 4 de
septiembre de 2015, bajo el proceso SIE-MF-021-2015

Con esta adquisicion se reemplazaron switches etiosgbara brindar mayor
flexibilidad de administraciéon, velocidad de tramsign de datos y principalmente
seguridad al usuario final. Con el fin de podeegnér estos switches a‘i@olucion

de Cisco ISE del Ministerio de Finanzas”.

En la siguiente Tabla se mencionan los modelos rgiomees de NADSs,
compatibles con I&Solucion Cisco ISE”version 1.2.1.198, actualmente vigente en

esta institucion.
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Compatibilidad modelos y 10S switches
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Dispositivo Compatible

Versién minima para integracion

con Cisco ISE

Catalyst 2960, ISR Ethernet Switch ES2

(Catalyst 2960-S, Catalyst 2960-C LAN Base

JOS v 12.2(55)-SE3

Catalyst 2960-SF, Catalyst 2960Plus

|0S v 15.0.7638) LAN BASE

Catalyst 2960—XR, Catalyst 2960—X

I0S v 15.0.2-KEB)

Fuente: (Cisco, 2016)

Esta Cartera de Estado cuenta con switches Cis¢osdmodelos: Catalyst
2960, 2960S, 2960-SF, 2960X. Varios de estos eguipegun levantamiento de

informacion Tabla 6.lhventario Equipos de Comunicaciones MINFIN y Regies

necesitan actualizacion de su sistema operative p@% soportar la integracién con

“Cisco ISE version 1.2.1.198”

En la Tabla que se expone a continuacion, se detkls equipos (switches)

gue se actualizaron a la version compatible, gacarrecta integracion con la solucion

“Cisco ISE version 1.2.1.19&ue actualmente posee esta institucion.

Tabla 12
Afinamiento NADs para integracion con Cisco ISE
SISTEMA SISTEMA
TIPO DE IP DE OPERATIVO OPERATIVO
EQUIPO ADMIN (10S) (10S) MODELO
ANTIGUO ACTUALIZADO

Switch 10.1.250.2 | 12.2(50)SE3 12.2(55)SE10 | WS-C3750E-48TD
distribucion
Switch Core 10.1.250.9 | 12.2(35)SE5 12.2(55)SE10 | WS-C2960G-24TC-L
Switch Core 10.1.250.10| 12.2(25)SEE2| 12.2(55)SE10 | WS-C3750G-48TS
Switch Acceso | 14 4 950 11|  12.2(55)SE2 15.0(2)SE6 | WS-C2960S-48LPS-L
primer piso
Switch Acceso
Mosa de Ayuda 1| 10-1:25012|  15.0(2)EX3 15.0(2)EX5 | WS-C2960X-48FPD-L
Switch Acceso
Mosa de Ayuda 2| 10-1:250.13|  12.2(35)SES 12.2(55)SE10 | WS-C2960G-48TC-L
Switch Acceso | 14 1 o5016|  12.2(35)SES 12.2(55)SE10 | WS-C2960G-48TC-L
mezzanine
Switch Acceso | 14 1 95017|  12.2(35)SES 12.2(55)SE10 | WS-C2960G-48TC-L
mezzanine
Switch Acceso | 14 1 o5018|  12.2(35)SES 12.2(55)SE10 | WS-C2960G-48TC-L
mezzanine

Contintia )
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Switch Acceso | 1 1 250.19|  12.2(55)SES 12.2(55)SE5 | WS-C2960S-48FPS-L
mezzanine

Switch ACCeSO | 16 1 95021 | 12.2(35)SE5 | 12.2(55)SE10 | WS-C2960G-48TC-L
segundo piso

Switch AcCeso | 1 1 250.22|  12.2(55)SES5 15.02)SE6 | WS-C2960S-48FPS-L
segundo piso

SWitch ACCeso | 14 1 950.23| 12.2(35)SE5 | 12.2(55)SE10 | WS-C2960G-48TC-L
segundo piso

SWItch ACCESO | 16 1 95024| 12.2(35)SE5 | 12.2(55)SE10 | WS-C2960G-24TC-L
segundo piso

Switch ACCeSO |15 9 950.05| 12.2(35)SE5 | 12.2(55)SE10 | WS-C2960G-48TC-L
segundo piso

Switch ACCeso | 14 1 250,26 12.2(55)SE2 15.0(2)SE6 | WS-C2960S-48LPS-L
segundo piso

SWitch ACCeSO |15 9 950.27| 12.2(35)SE5 |  12.2(55)SE10 | WS-C2960G-48TC-L
segundo piso

Switch ACCeso | 15 1 25031|  12.2(55)SE2 15.0(2)SE6 | WS-C2960S-48LPS-L
tercer piso

Switch AcCes0 | 1 1 250.32| 12.2(25)SEE3 |  12.2(55)SE10 | WS-C2960G-48TC-L
tercer piso

Switch AcCes0 | 10 1 250.33| 12.2(25)SEE3 |  12.2(55)SE10 | WS-C2960G-48TC-L
tercer piso

Switch Acceso | 41 25034  15.02)EX3 15.0(2)EX5 | WS-C2960X-48FPD-L
tercer piso

Switch Acceso | 4 1 250.41|  12.2(55)SE2 15.0(2)SE6 | WS-C2960S-48LPS-L
cuarto piso

Switch Acceso | 4 1 250.42|  15.02)EX3 15.0(2)EX5 | WS-C2960X-48FPD-L
cuarto piso

Switch Acceso | 19 550.43| 12.1(13)EAL 12.1(22)EA14 | WS-C2950G-48-El
cuarto piso

SWItch ACCESO | 16 1 95051| 12.2(25)SEE3 |  12.2(55)SE10 | WS-C2960G-48TC-L
quinto piso

SWIch ACCeSO | 10125052 12.2(25)SEE3 | 12.2(55)SE10 | WS-C2960G-48TC-L
quinto piso

SWitch ACCeso | 14 1 25053| 12.225)SEE3|  15.0)SE6 | WS-C2960S-48FPS-L
quinto piso

SWitch ACCeSO | 16 1 25054| 122(25)SEE3|  15.0(2)SE6 | WS-C2960G-48TC-L
quinto piso

Switch Acceso | 41 25061|  12.1(9)EAL 12.1(22)EA14 | WS-C2950G-12-El
Centro Medico

?gf‘;‘;hdﬁr"ceso 10.1.250.15| 12.2(35)SE5 | 12.2(55)SE10 | WS-C2960G-24TC-L

+ Consideraciones tomadas en la actualizacion de I18svitches MINFIN

Para la actualizacion de cada uno de los switch@sckso de la tabla anterior,

se realizo el respaldo de configuracion del ¥0&htiguo. A fin de precautelar la

34 10S: SISTEMA OPERATIVO DECISCO
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integridad de estos equipos si presentan algumptipieiema con la nueva version del

IOS actualizada.

v' Se mantienen almacenadas las versiones antermles switches, para el cambio
inmediato de IOS en caso de requerirlo.

v' Todos los switches de acceso fueron actualizadplyados su conectividad,
antes de incluir a la “Solucion de Cisco ISE”.

v" De acuerdo a los avances del presente trabajcsideste realizaran afinamientos
de estos equipos en caso de existir errores.

* Compatibilidad Solucién de Red Inaldmbrica con Cisc ISE — MINFIN

Esta institucion actualmente cuenta con una cadorh Inalambrica “WLC —
Wireless LAN Controller” que proporciona la comaatig flexibilidad y privilegios de
conexién, a funcionarios generales y desarrollajoaetoridades, y visitantes en
general.

El modelo actual de la controladora inalambrid&LC — Wireless LAN
Controller” del MINFIN es 5508, licenciado con soporte paraagbess points, es

totalmente compatible con la solucit@isco ISE versién 1.2.1.198

Asimismo, sus 25 access points son de los modalesLAP1261N-A-K9,
AIR-CAP16021-A-K9 y AIR-LAP1142N-A-K9; segun levaarniento de informacion
Tabla 6. Inventario Equipos de Comunicaciones MINFIN y Regies, integrados
a la WLC del MINFIN, son compatibles con la solucitCisco ISE version
1.2.1.198.

En la siguiente Figura que se muestra continuas®umetallan los SS®

(Identificador de Conjunto de Servicios) creaddsi@mente en la institucion.

35 SSID: IDENTIFICADOR DE CONJUNTO DE SERVICIOSESTE CONCEPTO ES UTILIZADO EN REDES INALAMBRICAS
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€ C|ANoessequo | by

WLANs Ap Groups > Edit

-reens/frameset.htm

cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY

* WLANs
WLANs

‘ General ‘ WLANs ‘ RF Profile I APs

802.11u

v Advanced
AP Groups
WLAN ID WLAN 551D2

11 Internet_Finanzas
5 minvoice

3 Desarrollo

1 Usuarios_Finanzas

Interface/Interface Group(G)
rios_finanzas

invitados_finanzas

mf_voice

desarrollo

MANAGEMENT COMMANDS

HELP  FEEDBACK

Add New

SNMP NAC State
Disabled
Disabled
Disabled
Disabled

Figura 34 SSID Operativos en el MINFIN

3.3.2 ETAPA DE PLANIFICACION

3.3.2.1 Disefio Plan de Implementacion

* Objetivo de Fase

Constituir de manera detallada el plan de impleam@dh a seguir para la
ejecucion de las actividades inherentes en el mj@nto de ldSolucion de Control
de Acceso, Remediacién, Profiling y Servicios Aaw fa red de datos del Ministerio

de Finanzas”

* Responsabilidades Previas

La Direccion de Tecnologias y Comunicacion del MIN[Hue la encargada
de proveer las facilidades necesarias como: infoilimaequipamiento activo-pasivos
y servidores. Con el fin de ejecutar las configimaes necesarias para el

mejoramiento de la solucion planteada.

El horario para la ejecucion de todas y cada uagdactividades es de lunes
a viernes de 8HO00 a 16H30. En los casos extrenessrigtamente necesarios que se

requiera suspension del servicio 0 ejecucion dehlas importantes, el Ministerio de
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Finanzas determinara los dias y tiempos adecuadoglo la generalidad de estos los

fines de semana, feriados y horarios fuera denafici

* Resumen de entorno

Mediante la informacion proporcionada por los adstiadores de red de la
Direccidén de Tecnologias y Comunicacion del MINF$d,ejecuta el disefio y el plan

de implementacion.

Referente a los servidores de directorio activo $3C (Autoridad
Certificadora) ubicados en el segmento (10.1.6)x$& tiene la siguiente Tabla que

se indica a continuacion.

Tabla 13
Recursos de Hardware Directorio Activo — Entidad Cdificadora

Recursos de Servidores
Numero de dominios 2
Nombre del dominio minfin.gov.ec
. - Windows Server
gﬁté\é?ory version 03 2008 R2, Estandar
Service packs SP1
Configuracion GPO Si
Login scripts Si
LDAP Fabricante Microsoft
Entidad CA.minfin.gov.ec Windows Server
Certificadora ' A 2008 R2 Enterprise

Con el fin que“Cisco ISE - MINFIN” pueda ejecutar la funcionalidad de

“Postura” debemos conocer la version del antivirus corpavati

Esta Cartera de Estado mantiene un contrato \égpata proteccion de
dispositivos finales con “Symantec Antivirus” coarsion hasta la fecha 12.1.6 cémo

se expresa en la Figura que se muestra a contimuaci

36 G AUTORIDAD CERTIFICADORA. SERVIDOR EMISOR DE CERTIFICADOS DIGITALES
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Symantec Endpoint Protection >

‘/Symantec.
qp Symantec™ Endpoint Protection

Version 12.1.6 {12, 1 RUS MP&) build 7051 (12.1.7061.6600)

Figura 35 Version antivirus corporativo MINFIN

» Disefio Propuesto para el “Mejoramiento Solucion Ciso ISE - MINFIN”

Con base al planteamiento que presenta el tralajtesis“Mejoramiento
Solucion Cisco ISE - MINFINSe expone el siguiente esquema de trabajo.

Tabla 14
Medios de Control “Solucién Cisco ISE - MINFIN”

Control Cisco ISE — MINFIN

Wired Wireless
SI/INO Si Si

Se presenta el resumen de sistemas operativosfiamzio actualmente en esta
Cartera de Estado, con el fin de elaborar los fleerfle acceso” a la red de datos

institucional.

Tabla 15
Sistemas Operativos para Perfilamiento Cisco ISE

SISTEMAS OPERATIVOS MINFIN
Sistemas operativos Estandar Total SplSp2 Sp3
Microsoft Windows XP Professional 160 1 9 150
Microsoft Windows 7 Professional 280 0 10 270
Microsoft Windows 8 Pro 14 7 0 0
Microsoft Windows 8.1 Pro 21 5 15 1
Microsoft Windows 10 Enterprise Edition 100 0O 0 G
TOTAL 575

Para el “Mejoramiento Solucion Cisco ISE - MINFIN"se propone

estandarizar:



v
v
v
v

Microsoft Windows XP Professional SP3
Microsoft Windows 7 Professional SP1
Microsoft Windows 8 Professional SP1
Microsoft Windows 10 Enterprise Edition
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Ademas, esta institucion cuenta con equipos siarissde dominio que deben
autenticarse con laSblucién Cisco ISE'medianteMAB (MAC Address Bypass)

como se indica a continuacion.

v
v

Impresoras: 75 impresoras (28 HP y 47 Xerox)
Teléfonos: 575 teléfonos marca Cisco modelos @8@d, 7821, 7925,

7942, 7961G-GE, 7962, E20, IP Communicator, 6927268

Referente al antivirus institucional queda estamddo “Symantec Version

12.1.6" y versiones posteriores.

Con respecto a los segmentos de red activos d€agkra de Estado tenemos:

Tabla 16

Segmentos de red produccién Ministerio de Finanzas

Segmentos Activos - MINFIN

VLAN Nombre DHCP  Profile Tipo de uso
Servidores, camaras,

1 Native NO Impresoras lectoras, impresoras,
switches

200 Desarrollo NO Desarrollo Desarrolladores

304 Usuarios MF Sl Usuarios_MF Usuarios en general

300 Voice SI Voip_MF teléfonos

301 S_ervidores NO access-points ACC(?SS poin.ts,

Virtuales servidores virtuales

307 :ar;ggzdos_Ww SI wifi-invitados Invitados Finanzas

104 Xfusc?ade NO mesa_ayuda Mesa de Ayuda

305 Enlace Litoral NO Guayaquil Mesa de Ayuda GYE

306 Enlace Cuenca NO Cuenca Mesa de Ayuda Cugnca
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Para los dispositivos que no cumplan los requisitbacceso a la red de datos
institucional, necesita un&/LAN DE INICIO o DIAGNOSTICO”,para el primer

control de acceso a la red, previo a otorgar dilpequerido.

Con base a la informacién referenciada se redlimeepramiento déPerfiles

de acceso a la red de datosbn las siguientes caracteristicas de controlcdesa

como se expone en la siguiente Tabla.

Tabla 17

Mejoramiento de Perfiles para el Control Acceso - MNFIN

Perfiles para Control Accesos del Ministerio de Fianzas

Directorio Activo

Directorio Activo

Directorio Activo

Profile 1 Profile 2 Profile 3 Profile 4
Usuarios_MF Mesa ayuda Quitdesarrollo Remediacion
VLAN 304 VLAN 104 VLAN 200 VLAN 309

IP FIJA - DHCP’ IP FIJA—DHCP IP FIJA - DHCP DHCP
Usuarios de Usuarios de Usuarios de Usuarios de

Directorio Activo

Autentica AD +
CA

Autentica AD +
CA

Autentica AD +
CA

Autentica AD + CA

Valida SG® (W8,
W7, WXP, W10)

Valida SO (W8,
W7, WXP, W10)

Valida SO (W8,

W7, WXP, W10) +

Valida SO (W8, W7,
WXP, W10) + AV

+ AV39 + AV AV

Profile 5 Profile 6 Profile 7 Profile 8
Guayaquil Cuenca Pruebas Telefonia
VLAN 305 VLAN 306 VLAN 220 VLAN 300

IP FIJA—-DHCP IP FIJA-DHCP DHCP | DHCP
Usuarios de Usuarios de Usuarios otros Autentica mac
Directorio Activo Directorio Activo segmentos address
Autentica AD +  Autentica AD +  Autentica AD + Base datos mac-
CA CA CA address ISE

Valida SO (W8,
W7, WXP, W10)

Valida SO (W8,
W7, WXP, W10)

Valida SO (W8,

W7, WXP, W10) +

No valida SO - AV

+ AV + AV AV

Profile 9 Profile 10 Profile 11 Profile 12
Impresoras Access Points Wifi-invitados Wifi-BYOD
VLAN 1 VLAN 1 VLAN 307 VLAN 307
FIJA DHCP-FIJA DHCP DHCP

38 SO: SISTEMA OPERATIVO

39 AV: ANTIVIRUS CORPORATIVO

Contintia D)

37 DHCP: PROTOCOLO DE CONFIGURACION DINAMICA DEHOST, ASIGNACION AUTOMATICA DE IP A UN DISPOSITIVO
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Autentica mac-  Autentica MAC- SPONSOR BYOD- Usuarios
address ADDRESS AD moviles

Base datos mac- Base datos mac- SPONSOR Base datos mac-
address ISE address ISE address ISE

No valida SO - No valida SO - No valida SO - AV No valida SO — AV
AV AV

Como alcance definido dentro de'flase de implementacidrse van a trabajar
todos los perfiles propuestos, excepttPelfil 7”. Debido a que este perfil se utilizara
para diferentes pruebas, como por ejemplo la iotéa de'Cisco ISE” con firewalls

Fortinet y Sophos, BYOD entre otras funcionalidades

Pruebas Post- Implementaciéon “Mejoramiento SoluciorCisco ISE - MINFIN”

e Objetivo de Fase

Indicar de manera general las etapas y resultadienidos en las pruebas,
antes de iniciar un despliegue masivo para el ragj@nto de lI4Solucion de Control
de Acceso, Remediacion, Profiling y servicios AAétHentication, Authorization and

Accounting”en la red de datos del Ministerio de Finanzas.

e Detalles de Configuraciones

A continuacion, se exponen los pasos necesariaserutar las pruebas post-
implementacion para el mejoramiento de FBotucion de Control de Acceso -
MINFIN”

» Enla siguiente Figura que se muestra continuagdatetalla la creacidon de grupos
de seguridad en el Directorio Activo de acuerdosaderfiles propuestos en el

disefo.
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- Active Directory Users and Computers
File  Action Wiew Help
=N — « =
@E>|’I<|_|El|a_zi& I o R
: Active Directory Users and Computers [svrmefd: | Mame | Tvpe | Description |
_'_ Saved Queties Rl Organizational ...
[S== mi.nﬁn.gov.ec Q,US_ADM_WIRELESS Security Group ... Grupo de usuarios para cr...
B = ADMINIS_T_RACION I E;R_JUS_Dasarrollo Security Group ... Grupo de usuarios parap...
B - Administradores o !'r?_,US_GeneraIes Security Group ... Grupo de usuarios para p...
— Cueritas de Servici Q,US_Mesa_Ayuda_UIO Security Group ... Grupo de usuarios para p...
B Gr.upo.s L Q,US_Regional_S_GVE Security Group ... Grupo de usuarios parap...
o | Distribucion ! X " .
o = Sequidad 5?_,US_Reg|0naI_6_CUE Security Group ... Grupo de usuarios para p...
— 'gBI fr?_,US_WIRELESS_B\"OD Security Group ... Grupo de usuarios con per...
2| FileServer
3| ImpresorasMF
= 2] IE
o CA

Figura 36 Creacion perfiles AD — MINFIN

v' Creacioén de usuarios de prueba (Pruebal, PrueBazepa3) que consten en los
grupos de seguridad del Directorio Activo con baes perfiles definidos

v" Pruebas con computadores instalados sistemas i@psraefinidos (Microsoft
Windows XP Professional, 7 Professional, 8 Pro8d, 10, Mac OS y Linux).

v" ldentificacion y ejecucion de comandos de seguritatbs puertos de cada uno
de los switches en las cuales estaran conectaslassjoositivos de red. A fin de
interactuar corCisco ISE”

v' Migraciéon de las maquinas con Sistemas operativigyws con el fin de
estandarizar todas las versiones.

v Creacion de Scofft de DHCP para grupos que actualmente estan con
direccionamiento estatico.

» Desarrollo Etapa de Pruebas Post- Implementacion

Con base a la informacion de planificacion se zédhs configuraciones en la
“Solucién Cisco ISE”con los grupos de “PERFILES” definidas en la Tabla
“Mejoramiento de Perfiles para el Control Acceso INKIN”, para el control de
acceso en los medios WIRED (cableada) y WIRELEB&4mbrica).

40 ScoPE: GRUPO DE DIRECCIONAMIENTOIP USADO ESPECIALMENTE ENDHCP
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En la siguiente Figura se expresa las configur@sioaalizadas en los medios
WIRED (cableada) y WIRELESS (inalambrica) para tnaestapa déPruebas Post-

Implementacion.
€ i al ttps:/fise finanzas.gob.ec/adrmin/#pageld=com_csco_tmp_web_page policy_grouping
alale

" Identity Services Engine e
cisco tity 9 /> Home Operstions| ¥  Policy| v  Administration | v

|4 Policy Sets |4 Profiing i@ Posture |iz) Client Provisioning |&) Security Group Access &% Policy Elements

Policy Sets

Define the Policy Sets by configuring rules based on conditions. Drag and drop sets on the left hand side to change the order.
Search policy names & descriptions.
= Name Condition:
g oy | Pl | X WIRED Radius:NAS-Port-Type EQUALS Ethernet AND
Summary of Policies DEVICE:Device Type EQUALS Device TypezAl Device
2 Types#Wired
Alist of all your polcies
[ Global Exceptions
Rule: ntire deployment
Status  Rule Name Conditions {identity groups and other conditions) Permissions
[ Cisco T Phone ] [cis » | [ condition(s) & | cisco 1P
Cisco IP Access Point Cisco-Access-Point Cisca_Access_Point
Auth_ThinClient ThinClient MINFIN_Autho PERMIT_ALL_Wired_ThinClient
Auth_Printers Printers MINFIN_Autho_Printers
Auth_Precompliant_Gro MINFIN_POSTURE_COMPLIANT GROUP MINFIN_Autho_Posture_Remediation
up POSTURE_NEQ_COMPLIANT
Creacién medios WLAN y Auth_Machine AD1:ExtemalGroups EQUALS MINFIN_Autho_AD_ONLY_Wired
minfin.gov.ec/Users/Domain Computers
WIRED

Configuracion de dispositivos, ThinClients, impresoras, teléfonos IP

Figura 37 Configuraciones medias WLAN Y WIRED

Con el prototipo de implementacién post-produccgen busco hacer una
implementacion en un ambiente controlado, dondausela reunir la mayor parte de
conocimiento y elementos de red que se encontramata red de produccion

institucional.

Para lograr armar el ambiente de pruebas se defiraltance del mismo, en
funcién del universo de elementos de la red deym@dn, obteniendo las siguientes

tareas:

* Procedimientos realizados
» Basicos
v' Instalacion y configuracion de los servidores emontbeployment*!

v Actualizacién de switches. Tabla 12. “AfinamientdDs ... (...)"

41 DEPLOYMENT : SE REFIERE A DESPLEGAR UN SERVICIO INFORMATICO
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aluln

cisco Identity Services Engine

* Integraciones
v" Integracién de servidores a la red, a nivel de ciividad WLAN y WIRED.
€ a I tps://isefinanzas.gob.ec/admin/#pageld=com_cisco_xmp_web_page_network_devices_groups_complete |
Hmim . . -
CEIn meo il /0 Home Operstions|¥  Policy| v  Administration | v
c;‘.’g System ii's Identity Management —i letwork Resources | |#&4 Web Portsl Management |&) Feed Service
Netwaork Devices Network Device Groups External RADIUS Servers RADIUS Server Sequences SGA AAA Servers NAC Managers MDM
Hetwork Device Groups Network Device Groups
[+ 2
e T ol Edt deAdd Fyouplicate Delete
~ [ Groups [ Name Description
'_-':i A O w NADs Cableados
» & allLocatons O wireless
Figura 38 Grupos WLAN Y WIRED Cisco ISE — MINFIN
v" Verificacion de versiones y compatibilidades, aehide actualizaciones.
Referencia Tabla 15 “Sistemas Operativos paralBeitnto Cisco ISE”.
v" Integracién con los servidores a de Directorio Y&ty Unidad Certificadora.
v Integracion de elementos de control a servidoresctCISE — MINFIN”, 1
switch de prueba activo y controladora Inalambrica.
€ il ' D @ | https:/isefinanzas.gob.ec/admin/#pageld=com _cisco_xmp_web_page_network_devices cruc

{0t Home Operations| v  Policy| v  Administration | v

oo System

Network Devices Network Device Groups External RADIUS Servers RADIUS Server Sequences S5GA AAA Servers NAC Managers MDM

4 Identity Management B8 Nebwork Resources |2 Web Portal Management |6 Feed Service

Network Devices Network Devices

[ o]

& - JFadd G0 @almport  @Export v @ Generat=PAC | MDelete v
= Network Devices > Name -

B Default Device

Location Type Description

CERTIFICACIO vired

Integracion NADs Solucion
Cisco ISE - MINFIN

B4

B

pOO0O00O00Oo0oo0OoOocooaogoopoooo

Figura 39 Integracion NADs Cisco ISE — MINFIN
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* Perfiles

Configuracion de 8 perfiles de control de accesdgados en la Tabla 17.
Definicion de control de accesos estaticos.

Instalacion de agentes en equipos de prueba.

Definicidn para el uso del agente cisco en sistéfiralows.

Validacién de equipos de prueba.

DS NEE N N N

Validacion de caracteristica MAB en teléfonos, iegaras, access points y
otros dispositivos IP. Prueba realizada con 5 disipos moéviles de diferentes
marcas y modelos, Ademas se realizaron pruebas2conpresoras y 8
teléfonos IP de diferentes modelos

* Pruebas de Control de Acceso

Para realizar pruebas de control de accesos demam@ra organizada y
planificada de 14Solucidn Cisco ISE -MINFIN" con el fin de no encontrarnos con
imprevistos al momento de desplegar esta soluaiéel @mbiente de produccion se

realizaron los siguientes pasos:

» Validacion de control de acceso con los SO estandaados
v" Microsoft Windows XP Professional SP3
v" Microsoft Windows 7 Professional SP1
v Microsoft Windows 8 Professional SP1
» Validacion de control de acceso con el Antivirus dimido
v" Symantec version definida
» Validacion de control de acceso de VLAN definida
v" Verificacion de direccionamiento del dispositivi/lBAN definida.
v" Definicién y verificacién de accesos con dACLS.
» Validacion de direccionamiento a la VLAN de remediaion
v Dispositivos que no cumplan con los lineamientosadeeso a la red se
direccionen a la VLAN de remediacion10.9.X.X/16
» Validacion de funcionalidad en Wireless

v" Usuarios internos.
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v" Usuarios invitados.
v' Bring your Own Device BYOD, para usuarios perteestgs al dominio
MINFIN.

Resultados Obtenidos

Segun la informacion obtenidBase de Conocimiento’y las validaciones

ejecutadas en f&tapa de Pruebas’se obtuvieron los siguientes resultados:

v

Revision de parches de seguridad en el equiiiect ISE — MINFIN primario y
secundario, manteniendo la version 1.2.

Revision de licenciamiento actual a fin de no tgmablemas al momento del
despliegue masivo. El licenciamiento actual @&sto ISE — MINFIN es para
1000 dispositivos finales. Y para los servicios‘Bemediacion”y “Profiling”
para 700 dispositivos finales verificando su conswon base a los dispositivos
que se van integrando a la solucion.

Integracion con el servidor AD (Directorio Activg)CA (Entidad Certificadora)
de cada grupo de seguridad, segun Tabldvigoramiento de Perfiles para el
Control Acceso —MINFIN”

Integracion con los NADs de prueba “switches” comiyando la autenticacion de
los usuarios con l&olucion Cisco ISE — MINFIN!

Verificaciéon de los NADs de prueba “switches” y “@olucién Cisco ISE —
MINFIN” con parametros de RADIUS, AAA y SNNP

Configuracion de los perfiles definidos en el dspéra usuarios de prueba, segun
Tabla 19‘'Mejoramiento de Perfiles para el Control Acceso INWIN”.
Verificacién de funcionalidad de los agentes cis&ényConnect” o suplicante
nativo de Windows 802.1X para autenticacion deliepositivos.

Definicion de uso de agente “Cisco AnyConnectagados los computadores de

escritorio y portatiles que usen sistema operate/Microsoft.

42 SNMP: PROTOCOLO SIMPLE DE ADMINISTRACION DE RED
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Instalacion y Verificacion de los dispositivos deigba como: computadores de
escritorio y portatiles, access points, teléforysrmpresoras y teléfonos maviles.
Configuracion de politicas para los servicios“Aathentication, Authorization
and Accounting (AAA)”,con base a la informacién de usuario, dispositivo,
validacion de cumplimiento de lineamientos insinales, protocolos de
autenticacion, perfiles que se usaran para logioesude prueba y produccion.
Configuracion y validacion de los perfiles de grigrodispositivos finales entre
los que se encuentran: computadores de escritoportatiles, access points,
teléfonos IP e impresoras

Validacion de lineamientos institucionales confaglos “Authentication,
Authorization and Accounting (AAAXon los usuarios de pruebal y 2, en los
dispositivos finales con sistemas operativos Wirglo® Professional SP3,
Windows 7 Professional SP1, Windows 8 Professiiedl y MAC. Con el fin de
validar la autenticacion de cada usuario en lacgaiu

Ensayos de autenticacion y autorizacion con cadarigssde pruebas. Ademas,
verificamos en l4Solucion Cisco ISE — MINFIN'la caracteristica de accounting
que efectla cada dispositivo sobre la hora, dilaigaaion permitiendo el control
del acceso a la red.

Configuracion y validacion de los mecanismos paketrol de acceso a la red,
incluyendo: VLANs (304, 104, 300, 200,1) definida dACLS “ACLs
descargables”.

Configuracion y validacion de politicas de antigiry sistema operativo en los
computadores de usuarios de prueba y cumplimientastpoliticas de acceso a la
red de datos institucional.

Verificacién de la VLAN 309'Remediaciéon” para los usuarios que no cumplan
con los requisitos minimos para acceder a la reghtles de produccion.
Verificacion que desde la VLAN 30%Remediacion” permita la descarga y
actualizacion del antivirus en los computadoreslqueecesiten.

Validaciéon de la caracteristica tleostura” mediante el agente NAC, para ser
descargado e instalado automaticamente una vezgegpene la seguridad en el
puerto del switch y el dispositivo final ingresalaa“Soluciéon Cisco ISE —
MINFIN”
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v' Configuracion y validacion con los usuarios de pese para acceso WLAN
(Wireless) definiendo los siguientes SSID: Usuari8g, Invitados ISE y
BYOD_ISE.

v Configuracion portal cautivo validando el funcionanto con los usuarios de
prueba como el registro de dispositivos moviles.

v" Registro y administracion de invitados controlagde el acceso sea por un tiempo

limitado a través del portal de administracion.

3.3.3 ETAPA DE EJECUCION Y CONTROL

e Objetivo de Fase

Establecer de manera detallada el “Plan de Desgidgasivo” para la
ejecucion de las actividades inherente8vjoramiento de la Solucién Cisco ISE”

para el Ministerio de Finanzas.

* Detalles previos

La Direccion de Tecnologias y Comunicacion de esistitucion es
responsable, de toda la infraestructura necesaragb correcto funcionamiento de la
mejora de ld'Solucién Cisco ISE - MINFIN".Es decir, todas las facilidades para

configurar el equipamiento activo y pasivo.

« Despliegue

Una vez finalizada las etapas de inicio, planifi@ag pruebas en un ambiente
controlado se inicia la etapa de “Ejecucion” pdrdespliegue masivo en la red de
datos de produccion del Ministerio de Finanzas.

El despliegue para el mejoramiento d&5alucion Cisco ISE - MINFIN'tiene
una duracion de 4 meses laborables con umbral ddids por contratiempos e

imprevistos y se limita a los elementos definidesiatinuacion:
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Requisitos por parte de la DTIC:

Se requiere los usuarios de dominio y las credmscide acceso para la
administracion de los switches.

Se requiere el usuario de administracioriCisco ISE”.

Se requiere gue los usuarios se encuentren endpsgde seguridad definidos en
la Figura 32Creacion perfiles AD — MINFIN”.

Se requiere presencia de un técnico de soporteaios durante los 30 dias de
despliegue esta actividad.

Se requiere la presencia de los funcionarios utstinales para el ingreso con sus
credenciales a computador de escritorio o portatil.

Se requiere el soporte del administrador de DirgctActivo para que pueda
colaborar con politicas GP&para la instalacién de los agentes Cisco AnyCdnnec
y Cisco NAC.

Durante el tiempo de duracion del despliegue masinrita horarios de trabajo
fuera de oficina se requiere de la presencia denalgersona de la DTCs, para el
ingreso a las areas de trabajo.

En casos de ausencia del funcionario para el ingteda contraseiia de dominio
en su computador se realizara a través de un osadrinistrador local y de red”,
a fin de validar las caracteristicas de la soluon@orada.

Es necesario el acompafiamiento del administradadlde la institucion, para la
implementacion del mejoramiento de'&olucion Cisco ISE — MINFIN’en la red

de datos de produccion.

Planificacion de Actividades

Las actividades que se mencionan a continuaciomreomun tiempo de 50

minutos aproximadamente por cada equipo instit@tion

Ingreso a los switches mediante telnet, SSH de acde a los pisos

43 GPO:POLITICAS DE GRUPO ORGANIZACIONALES USADAS EN SERVICIOS DAD.
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Conexion segura a los switches de acceso MINFINhugele usar cualquier

aplicacion de conexiones telnet o $35H

Tiempo Estimado: 5 min.

* Verificacion en la “Solucion Cisco ISE - MINFIN” que se encuentren

agregados los NADs “switches” correspondientes

Tiempo Estimado: 5 min.

» Instalacién de utilitarios en los computadores deok funcionarios publicos

<\

Instalacion del agente Cisco AnyConnect.

Instalacién de agente Cisco NAC.

Reinicio del computador. Se requiere nuevament@gebeso de usuario y
contrasefa en el computador.

Presencia del usuario durante las configuracionesstlaciones de los

agentes.

Tiempo Estimado: 8 a 15 min.

» Configuracion de seguridad en el puerto del switch

SSERENEE NN

Desconexion del patch cdpdJTP* del usuario.

Verificacién en switch del puerto desconectado.

Reseteo de configuracion del puerto.

Reconfiguracion del puerto del switch con comardmautenticacion para el
mejoramiento de l4Solucion Cisco ISE - MINFIN”.Los comandos a ser

ingresados en la interface del NAD “Switch de aotes

44 SSH: Secure SHELL EN ESPANOL INTERPRETE DE ORDENES SEGURO

43 PATCH CORD: DENOMINADO CABLE DE RED PARA CONEXIONES ENTRE EQUIPOE COMUNICACION Y ESTACIONES DE TRABAJO

46 UTP: PAR TRENZADO NO APANTALLADO
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En la Figura que se expresa el significado de cadendo ingresado en los
switches de acceso, para que interactle y apliglitecps con la gestion de Cisco ISE
— MINFIN.

& 101 Primer Piso - SecureCRT

File Edit View Options Transfer Script Tools Help
HHEEDR HhiEe=2a8FXY @ .
| 17217.0.11 DNS MINFN | 101 Primer Piso

swmefaccO0l-pl#sh run inter
swmefaccOl-pl#sh run interface gil/0/30
Building configuration...

current configuration : 621 bytes
!

interface Gigabitethernetl/0/30
switchport access vlan 309 Acceso VLAN de remediacion
switchport mode access Mode de acceso
switchport voice vlan 300 VLAN de telefonia IP
ip access-group ACL-ALLOW in Configuracién ACL para interaccién Cisco ISE - MINFIN
authentication event fail action next-methodLogs de eventos contra fallas
authentication event server dead action reinitialize vlan 304 Cuandono responde Cisco ISE se direcciona a esta vlan
authentication event server alive action reinitialize cuando nuevamente Cisco ISE se activa se direcciona a |a VLAN correspendiente
authentication open Autenticacion abierta
authentication order dotlx mab Para autenticacion dispositibos MAB y 802.1X
authentication priority dotlx mab Prioridad de autenticacion MAB y 802.1X
authentication port-control auto Control automatico para la autenticacién de puertos
authentication periodicCautenticacion constante y periodica en caso de errores
authentication timer reauthenticate server preguntacada certo tiemposiCisco ISE esta activo
authentication violation restrict conirgl de errores de autenticacion o por suplantacién
mab Mac Address Bypass
dotlx pae authenticator Autenticacién para enviar y recivir tramas en 802.1X
dotlx timeout tx-period 10 Tiempo de espera ensamblaje trama de 10 seg
sgannﬁng—tree portfast Proteccidn contra bucles
en

Figura 40 Comandos interface NAD para interaccion @n Cisco ISE

Tiempo Estimado: 5 min.

» Verificacion de caracteristicas AAA y Postura de ugario

v Verificacion de autenticacion con Cisco AnyConnect.

v' Validacion de las 3 funciones AAAAutenticacion, Autorizacion y
Contabilizacion” en el switch de acceso institucional. Mediante el
comandd'show authentication sessions interface (nUmerdadaterface

switch de acceso)”.

En la siguiente Figura se expone la informacioaltita al aplicar el comando

en mencion.
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10.1. Primer Piso - SecureCRT

File Edit Mew Options Transfer Script Tools Help
HEPOH ke &Y |0 |3,
| | 101 Primer Piso

swmefacc0l-pl#sh authentication sessions intertace gil/0,/30
Interface: GigabitEthernetlfﬂfaﬂ
wac Aclde g - 24bka ncnz nzaf
IP Address: 10.4.1.27
User-Name: epatino@minfin. gov.ec
CLtatus: AULNZ Success
My OATA
oper host mode: single-host | Unico host autorizado
Oper control air: Dot
Authorized By: Authentication Server
vian Policy: 304
ACS ACL: XACSACLX-IP-ACL_PERMIT_ALL-555CtT 580 I
sessiorl CHMEoOT T N &
Idle timeout: N/A
Common Session ID:  QAOLFAOBOOO0LESA3IFDOCED3
AcCcCt Session ID: Ox00001FOF
Handle: O0x5A000EFD

Perfilamiento

ACL de acceso

runnable methods Tist:

Method State

dotlx Authc success
mab NOT rumn

Metodo de autenticacion
B02.1x

swmefacc0l-pl#

Figura 41 Comando de validaciéon funcionalidade&Cisco ISE”

v" Verificacion de politicas d#Postura” (antivirus y sistema operativo).
v Validacion de servicios en el computador del usutnal.

Tiempo Estimado: 10 min.

* Procedimiento de restauracion

En el caso de presentarse problemas o dificultadasla integracion del
computador a laSolucidén Cisco ISE"se procedera a dejarlo en su estado inicial, es

decir sin “seguridad en el puerto del switch”.

Tiempo Estimado: 10 min.

3.4.3.1 Plan de Implementacion “Mejoramiento Cisc¢éSE - MINFIN”

* Procedimiento de Instalacién para el Ingreso de Coputadores con Sistemas

Operativos Windows
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En esta seccion se presentan el procedimientosti#anion de certificados,

agentes y despliegue de'&olucion Cisco ISE - MINFIN”
* Importante:

Los procedimientos que se indican a continuaciérpugeden realizar desde
cualquier computador que este dentro del dominiNfIN. Adicionalmente para la
descarga de certificados, agentes, antivirus yalzaciones se pueden también

realizar desde el segmento de remediacion 10.9D8.X/
» Verificacidn e instalacion de certificados

Digitamos el comando mrficdentro de la casilla de la ventana ejecutar. Esta

. ., /5]
ventana podemos obtenerla con la combinacion test® + R, tal como lo muestra

la imagen.

Realizar este proceso para validar que los cextitis de computador y usuario
sean los correctos; estos certificados son neosspara que el computador/usuario

puedan ingresar a la red de datos del MINFIN.

En la Figura que se muestra a continuacion inglicagistro de los usuarios

en la entidad certificadora del MINFIN.

47 MMC: MICROSOFTMANAGEMENT CONSOLE
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ana  Ayuda

medu para Emitido por Fecha de expir..  Propsitos plantea.. | Nombre descriptive | Estado | Plantilla de cer, |‘ Acciones

¥l Zurita, Wladimir minfin-CA 24/5/2019 Sistema de cifrado .. <Ninguno> Usuarios ISE Certificados -

Acciones a dicionales »

Escriba el nombre del programa, carpeta, documento o
£ recurso de Intemet que desea abrir con Windows.

Figura 42 Verificacion de Certificados

* Instalacién de Agentes Cisco NAC y AnyConnect

Con los siguientes procedimientos demostraremaos @gsso como instalar
los agentes AnyConnect y NAC. Estos agentes stalagl®s en cada computador con

sistema operativo Windows.

* Importante:

Los instaladores de Cisco AnyConnect y NAC se emtcare en un repositorio
protegido administrado por la DTCs, para facilidi@dacceso por el personal técnico

de esta Direccion.

A continuacion, realizamos una breve descripcionlage agentes “Cisco
AnyConnect y Cisco NAC” para mayor entendimientbpdencial de I&Solucion
Cisco ISE"mejorada en la red de datos del MINFIN.

Cisco AnyConnect Secure Mobility

Permite a sus empleados trabajar desde cualgggr, lcon sus computadores

portatiles o de escritorio, asi como en los digpas moviles personales,
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independientemente de su ubicacion fisica. Propaacido la seguridad necesaria

para ayudar a mantener los datos de su organizeegura y protegida.

-
i Cisco AnyConnect Secure Mobility Client Setup

S Completing the Cisco
4 3

# ah AnyConnect Secure

: ;&k Mobility Client Setup

4 e Wizard
e ey | S Click the Finish button to exit the Setup 'Wizard,
i
AN =
N
B 4

Figura 43 Instalador Cisco AnyConnect

Cisco NAC Agente

Proporciona una evaluacion de postura basada emesdecales de maquina
y la remediacion que no cumplen con los lineamemi@anizacionales. El agente
NAC de Cisco esta disefiado para proporcionar capaale conexiéon del usuario en
una amplia gama de equipos.

i Cisco NAC Agent - InstallShield Wizard @

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Cisca MAC
Agent . Click Finish to exit the wizard,

Figura 44 Instalador Cisco NAC
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Los agentesCisco AnyConnect y Cisco NAQJueden ser instalados mediante
politica de directorio activo. Con el fin de quewcdo el usuario inicie la sesion en su
computador automaticamente se instale cada unollo® sin necesidad de la

intervencion de un técnico de soporte técnico délRN.

Para los casos de no despliegue de los agenteslfiara de directorio activo,

se debe realizar la instalacion manualmente.

* Importante:

Para finalizar estos procedimientos se debe realizeeinicio del computador

con el fin de hacer efecto los cambios ejecutados.

Una vez adoptadas las configuraciones de los agentel computador, se
debe ejecutar los comandos de seguridad en ebmlerswitch expuestos en la Figura

42“Comandos interface NAD para interaccion con CisS&”.

» Verificacion de instalacion de Agentes Cisco NAC A&nyConnect

Una vez configurado la seguridad en el puerto daick del usuario para
ingreso a la'Solucion Cisco ISE - MINFIN; se debe verificar la asignacion de IP
“Remediacion 10.9.X.X/16&n la pantalla del agente AnyConnect, como seanglic

la siguiente Figura.

&' Cisco AnyConnect Secure Mobility Client Eﬂﬁ!@

YPN:
Ready to connect,

=
el Conneck

Metwork:
Connected (10.9.1.80)

| MINFIN-WIRED

Figura 45 AnyConnect VLAN 309
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Transcurrido de 1 a 2 minutos“@lgente Cisco NAC'empieza la revision, de
cumplimiento de requisitos definidas para el ingrésl computador o dispositivo en
la red de produccion institucional. Seguido reafiZia revision de postura como se

expone en las siguientes Figuras.

# Cisco NAC Agent g\i\@

Cancelar Acerca de

G’ Acceso a red temporal

Por favor, tenga paciencia mientras se determina si su sistema cumple con |as politicas de seguridad de
3cceso ared

ser Lo gain access,

| Connect

Werificando requerimientos

'Lllgél' AC Agent

S Saposdye cumple con fodas fas poilicas de seguridad 9 esta red probegids

Conectndose o la red protegida, Por favor, espere ...

Figura 47 Acceso al computador a la red con el AgenNAC
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Si el computador cumple con los requisitos minincogno es antivirus
“Symantec” y parches actualizados de sistema dperatnmediatamente se
direcciona a la VLAN que pertenece segun definicida perfile Tabla 20
“Mejoramiento de Perfiles para el Control Acceso INMIN”.

& Cisco AnyConnect Secure Mobility Client

.

e

I = Werify your network connection,
é— | v | l_ Connect

Mo Metwork Connectiity

Metwork:
Connected {192,168,1,253)

MINFIN-WIRED W v

jl,J Conexidn de rea local esta ahora conectado |
Velocidad: 100,0 Mbps

Figura 48 Asignacion a la VLAN definida en AD — MINFIN

Para los computadores portétiles que utilizan acecesliante red inalambrica.

Para esto se debe conectar a los SSID que ter@mdSE”.

Estos SSID fueron creados con el fin qu&Salucién Cisco ISE - MINFIN”
interactle con estos dispositivos. Seguido se dsperar para que la tarjeta asocie

una direccion IP de acuerdo al direccionamientonakf.

* |mportante

El SSID“Usuarios Finanzas ISE”realiza el mismo analisis con el agente
NAC, de igual forma como se realiza en un usuaideado. En las siguientes Figuras

se expone esta caracteristica.
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F T
& Cizco AnyConnect Secure Mobility Client Bl A

R ——— ===
VPN
rgi Verify your nebwork connection,

LMV Tt ks o — L s |
S | Verify your network connection.

By Network Cormechivity

G Nebwork:
% Connected (10.4,3.178)

-
Conectado actualmente a: 3 !
|
: minfin.gov.ec
E Acceso aIntemet [
B |
Acceso telefdnico y VPN A |
|
| NIU BANDA ANCHA 356 ‘3 El
fartiss] .J!-|
Conexion de red inalambrica -

ngsu.aﬁu Finanzas ISE  Conectado 1)) g

Desarralle ,-_!._ﬂ
Initados Fingnzas ,l_“!
Usuarios_Finanzas ,q_l,ﬂ
MINFIN_BYOD A=

Abrir Centro de redes v recursos compartidos

Figura 50 Identificacién SSID
“Usuarios Finanzas ISE”

* Procedimiento de Instalacién para el Ingreso de coputadores con Sistemas
Operativos OS Xy Linux en la Solucion Cisco ISE MINFIN

Los equipos con sistemas operativos OS X (Apple)Maenux no requiere la

instalacién de ninglin agente. Este tipo de sistepasativos tienen activo por defecto
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el suplicante nativo 802.1X para realizar la autewston. Como se indica en la

siguiente Figura.

@ Prelgesncios del Betemas  [ociin  Vimitcdn  Venlsns  Apsds

Figura 51 Ingreso SO, Mac y Linux

P} La rad Wi-Fi “Usuario Finanzas ISE" roquiore
Y cradenciales WPAZ Emprass.
-

Modo: Automético

Nombre de wsuaro: | prusba?

Contrasefia: | p—— |

Moaatrar contraseda
Recordar esta rad

Figura 52 Credenciales para “Usuarios Finanzas ISE”

Al conectar un computador OS X (Apple Mac) en theableada institucional,
automaticamente aparece la opcién de conexién 80Adicionalmente debemos
ingresar el usuario y contrasena del domimmfin” como se expone en la siguiente

Figura.
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‘ Bafari Amxhivo Edicidn Vieunfrocsdn Histonsl Marcadores ':'#‘1!\11! Ayuda

Intraduzca &l nombre y b conbraasiia de
sala red BOZAX

HOMmD OF CLENk

prosSad

Cafradena
EEEEEE

# FeCcerar ehls oifor macite

Carcalis Aduihar

Figura 53 Autenticacion 802.1X sistema operativo Ma

* Procedimiento de Ingreso para Dispositivos mediantlAB

Para el ingreso de dispositivos mediante MAB, $edscalar al administrador
de la ‘Solucién Cisco ISE — MINFIN'Para el ingreso de la direccibn mac address del

dispositivo para el acceso a la red de producoadbMdNFIN.

/) Home Operations|v Policy| v  Administration | v

;3; System e"fj Identity Management i Metwork Resources |2} Web Portal Management .Ez Feed Service

Identities Groups External Identity Sources | Identity Source Sequences Settings

Endpoint Identity Group List = Printers

Identity Groups
I = 5 1 Endpoint Identity Group

- * Name‘ l’nnterS
@rE- e DESC”Dtiﬂ”‘ Impresoras MINFIN
» [ User Identity Groups Parent Group
= [ Endpoint Tdentity Groups Save lml

i Blacklist add i di la solucié
P Identity Group Endpoints b it aedee ek chonei o
At BuestEndpoints
i
B Brntees oFadd | M Remove »
» oL Profiled MAC Address Static Group Assignment EndPoint Profie

ol RegisteredDevices 00:00:AA:C7:2E:E3 true Xerox-WorkCentre-4260

g ThinClient true Xero kCentre-4260
oL Unknown true Xerox-Device
true Xerox-Davice

Dispositivos de red que i NorkCertre-4260

usan MAB

I | )

true kCentre-4260
true

00:00:AA:C7:49:D8 true

00:00:AAC E9 true Xerox-Device

Figura 54 Ingresos de dispositivos mediante MAB
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Una vez ingresado el dispositivo a I80lucion Cisco ISE — MINFIN"el
administrador de la herramienta, debe verificatdaectividad realizando ping a la

direccion IP (dispositivo que usa MAB).

Ademas, el administrador de la solucién debe egedos comandos que se
exponen en la siguiente Figura, para validar quiisplositivo que usa MAB, se haya

integrado correctamente'@isco ISE - MINFIN”

10.1.250.18 - SecureCRT

Eile Edit View | Options Transfer 5Script Teols Help
NPT R HEES FELY 0 5.
| 10.1.250.18
c _______________________________________________________________________
. MINFTIN
1 1 MINISTERIO DE FINANZAS
.. . Direccion TIC
10, 111. QUITO-ECUADOR
SIUEEEEre e,
Name : swmetfacc03-MZ
Ubication: MEZZANINE.
ModeT: catalyst WS-C2960X-48FPD-L
serial No. FOC193155WyY

swmefacc03-mz#sh authentication sessions

Interface MAC Address Method Domain status Session ID

GjlfﬂflS (unknown) mab UNKNOWN  Running 0A01FA120000B71CF2003565
Gil/0/17 0000. aac7.4f29 mab DATA Authz success 0DAQLFALZ20000BFC25342DD67
Lll/ U/ 1S UL LYl U 3 [ELE] - LATA AULTI ol LESS UAULTFAL AUUUUC U UG BB 35S
Gil1/0/7 484d.7ed9. fde4 dotlx DATA Authz success 0DADLFA120000C0735D99238D
Gil1,/0/37 001c.c490.7ach dotlx DATA Authz success 0A01FA120000BF6B44A02ECE
Gil/0/35 0080. 64fb. 44fe  mab DATA Authz success 0DAQLFALZ20000C0635D4C1AFS
Gil/0/28 484d.7eda.00d1l  dotlx DATA Authz success 0DAQLFA120000C0945EEDS718
Gil1/0/36 0026.cbha&.14ee mab DATA Authz success 0DAOQLFA120000B7CEBO3IBD7941
Gil/0/16 0080. 64fh. 44b9 mab DATA Authz success 0A01FA120000BF413F4134D3

swmefacc03-mz#sh authentication sessions interface gil/0/17
Interface: GigabiteEthernetl/0,/17
MAC Address: 0000.aac7.4f29

OSer-mame:  Uu-U0-AA-C7-4F-29
status: Authz success
Domain: DATA
oper host mode: sinﬁWe—host
oper control dir: bot

Authorized By:
vlan Policy:
ACS ACL:

Authentication Server
1

XACSACLX-IP-ACL_PERMIT_ALL-555cf580

Session timeout: N/A
Idle timeout: N/A
Common Session ID:  0AOLFALZ20000BFC25342DD67
ACcCt Session ID: Ox0000D9DA
Handle: Ox60000FF5
runnable methods 1ist:
Method State
dotlx Failed over

I mab AUTNC SucCcess I

zwmefacc0lmel

Figura 55 Comandos validacion integracion disposikios MAB
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* Procedimiento para el Ingreso de Usuarios Invitados

Una de las opciones configuradas en 3alticion Cisco ISE — MINFINes
permitir la administracion del portal de invitadas el caso que se requiera acceso al

internet.

Se reconoce como invitado a un dispositivo questéen el dominitminfin” .
El requerimiento debe ser realizado por un fungiona través de un correo

electrénico solicitando el acceso a internet.

Una vez recibido la notificacion mediante corriec&onico el administrador

del portal de invitados procede con el siguiente@dimiento:

a) Creacion del usuario invitado ingresando a la diget web: https://sponsor-

ise.finanzas.gob.ec:8443/sponsorportal

b) Ingreso de datos obligatorios (nombre, apelliddsgccion de correo electronico)
seguido enviar. En la siguiente Figura se expoegeato de notificacion al correo
electronico del funcionario o invitado que realizb requerimiento con las

credenciales de acceso.

(]

ise-invitados@finanzas.gob.ec Notificacion de correo electronico de invitado

ise-invitados @finanzas.gob.ec Motificaciin de comeo electrdnico de imatado

Notificacion de correo electronico de invitado

ise-invitados@finanzas.gob.ec

Bienvenido al portal de invitados. Su nombre de usuario s fhidalgo y la contrasefia nT408.

Figura 56 Notificacion de creacion de credenciales

En el caso que un usuafimvitado” necesite acceder a la red de datos por
medio de tarjeta inalambrica debe abrir redes mbficas y escoger Invitados_ISE,

como se expone en la siguiente Figura.



109

Usuarios_Finanzas

MINFIN_BYOD

pruebas-ise

Invitados_ISE

Internet_Finanzas

Invitadas_Finanzas

Figura 57 Conexioén SSID
“Invitados_ISE”

Para el caso que la conexion se realice por meahteado no se requiere
escoger ninguna opcion, la conexién es automdiieaemos abrir un navegador e
ingresar cualquier direccion, en ese momento apaetportal de invitados , seguido

ingrear nombre de usuario y contrasefia y por dltiitiar sesion.

Es decir unicamente debemos ingresar el usuaaahave asignada al usuario

invitado para el ingreso a la red, como se exparia siguiente Figura.

> e Portal de invitados

Nombre de usuario o contrasefia no validos. Inténtelo de nuevo.

Nombre de usuario: |ﬁ1|da|go ‘

Conirasefia: |essse ‘

Figura 58 Pantalla de portal de invitados
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* Procedimiento de registro dispositivos moviles (BYD)

BYOD es una politica que permite Unicamente a loscibnarios
institucionales integrar sus dispositivos persaaemo computadores portatiles,
celulares, tablets entre otros a la red de dates@eCartera de Estado.

Ademas, al utilizar estos dispositivos para accadieinformacion restringida

de la institucion de forma segura y controlada.

Entre los dispositivos moviles que se pueden irgrasla“solucién ISE -
MINFIN” son Gnicamente los que trabajen con sistemastooer&Vindows, Android
e I0S.

A continuacion, se explica el procedimiento queedge seguir para el ingreso

de dispositivos externos a la red de datos del NNNF

a) Previamente en los dispositivos moviles con sisteojerativos Windows,

Android se debe descargar e instalar el agentenvdiktSetup Assistant”, el que
permite realizar la descarga de los certificadssieda entidad certificadora del
MINFIN.

b) En la siguiente Figura se expone el procedimiergegaiir para la conexion e

instalacion del agente Cisco.
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{  WiF < | MINFIN_BYOD
MINFIN_EYOD = Identidad
! wezurita
CISCO | pruebas-ise =
: ey N PO Con BnL. 1 identidad anonima
Network Setup Assistant
e Invitados_Finanzas =
— . Contrasefia
Usuarnios_Finanzas = I
Usuario Finanzas ISE =  _ Mostrar eentrasefia
Esta configuracion establece w!ﬂmﬂwh PIEAFILE S5 s
intniic del dnposliis HED Desarrolle = % Moetrar opciones avanzadae
ooy emiinecnie s Canfiguracisn de provy
Internet_Finanzas - Ni“EI.'""ﬂ i
Configuracidn fe IP
Invitados_|SE v DHCP
: Cancelar Establecer cone:

Figura 59 Conexion dispositivos moéviles BYOD

c) Seguido abrir un navegador, recomendable que $@acgéo sistema operativo, e

ingresar cualquier direccion web por ejempltp://www.finanzas.gob.ec/.

d) Por ultimo registrar el dispositivo mévil, poniendaalquier descripcion por
ejemplo “wzurita” y por ultimo registrar. A contiacion se exponen la Figura de
procedimiento para el registro de dispositivos nedvi

This device has not been registered @ Self-Provisioning Por & :

Click Register to download the Cisco Welcame wauhla@rminfin gav.ec p— - —
Network Setup Assistant app from " Self-Provisioning Porta
Google Play d i e,

Dewice Registration

1
¥

TevcelD Welcome wzurita@minfin.gov.ec
Please wail while you are redirected to
68 ADFEFI90:4A Google Play. For faster response, we
recommend that you download the Cisco
t ot Metwork Selup Assistant app using the = = =
Licrnlid =R ?.- - Ljﬂ'ﬁhe h,im,,- Device Registration
WZI.II'ih’.* I Processing

Your device has been registered

m successfully. You can now type in the
sifran ], original URL in the browser's address bar.

CisSCo

pEurnta  Zufita Laurta,  Purita Zon

Figura 60 Registro dispositivo en la red de datos MIFIN
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3.3.4 ETAPA DE CIERRE

* Monitoreo de la Administracién Solucién Cisco ISE -MINFIN

Para realizar un Troubleshootffig resolucion de problemas mas
detalladamente, se cred una cuenta para el ar&operte Técnico” de la Direccion
de Tecnologia y Comunicacion para el monitorecdoéeo. A continuacion, se detalla

el modo de acceso:

a) Ingreso al ambiente de administracion déSalucion Cisco ISE - MINFIN;
ingresando en un navegador web la siguiente doecchtips:/isemf-

1.minfin.gov.e¢ y con las credenciales de acceso respectivada Eiguiente

Figura se expone el acceso con credenciales deorami A fin que el personal
de soporte técnico DTIC, pueda realizar analisslycion de problemas como se

indica en la siguiente Figura.

T T

Figura 61 Monitoreo y Analisis dispositivos

» Diagrama de Flujo y Troubleshooting Basico

En la siguiente Figura se expone el flujograma [gairestalacion de los agentes
de“Cisco ISE” y troubleshooting basico en caso de requerirlsto Es con fin que el
area de soporte técnico tenga una base de conatinpiara resolucién de problemas

antes de escalar al administrador de la solucion.

48 TROUBLESHOOTING : ANALISIS Y RESOLUCION DE PROBLEMAS
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METODOLOGIA DE INSTALACION CISCO ISE - MINFIN Y
TROUBLESHOOTING BASICO

PROCESOS iNVOLUCRADOS

Soporte técnico

Equipos que
van ingresar a
la red ISE

v

Verificacion Antivirus, Parches,
Certificados, actualizaciones

Redes

Verificacién integridad S.0
Verificacion IPS: 10.4.x.x - 10.200.200.x —
192.168.x.x.

Verificacién usuario en el Directorio Activo

Tstatacion
Antivirus,
Parches
Verificacién
usuarios AD.

Infraestructura

» Personal de

N
A 4

Instalacion

Escalamiento

Infraestructura

Agente Any
Connect -NAC
Reiniciar PC

|_5,_+

Poner Seguridad puerto PC: Formas de
identificacion nimero de puerto y switch
conectado:

1.- Por MAC PC: ejecutar comando ipconfig /
all
2.- Revision Teléfono 6921:
Configuracion — Config Administracion —
Estado — Estadisticas de Red — Direccién IP
vecino y Puerto vecino.

Escalamiel

3.- Validar si la PC esta conectada a un switch

rSI—'

Verificacién
red por

Wiadimir
Zurita
Elder Patifio

to——»

A

defecto
10.9.x.x

T
Sl
Y

Actualizar
Agente ISE -
NAC
Cerrar sesion

'SI

Indiciar sesion,
Esperar Analisis
deposturay
politicas PC

No realiza el

Verificar

analisis

S|

Y

Verificacién de
accesos: correo,
internet, carpetas
compartida etc.

.

TERMINADO

Figura 62 Flujograma de instalacion y Troubleshootig Basico
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* Acompafiamiento y Soporte Técnico para la Resolucidte Problemas

Durante el tiempo de acompafiamiento post implemgmaxistieron varios
problemas técnicos referentes al despliegue d8dhcién Cisco ISE”en la red de
produccion del Ministerio de Finanzas.

A continuacién, se indican algunos inconvenientesojuciones a los

problemas presentados:

Dispositivos sin certificados

Un error comun al configurar el puerto con segutids no tener los
certificados de computador o de usuario.

Para solucionar este problema se debe realizati@tsd de manera manual

de los certificados como se expresa en la sigukegtea.

@
& Archivo  Accion  Ver Fovoritos Ventana  Ayuda
B = s
= |mE = HIE
| Raiz de consala H Nombre Acciones
tos disponibles en ecta vista, e cone
Accione]
Puade seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar &l conjunto seleccionado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles. Complemento Certificados X
Compl |eccionadas:
" | Raiz de consola Editar extensones... 14 siempre certficados de:
T_JClenta de senvicio
(O Cuenta de equipe
B8 administrador de dis... Micosoft Cor...
&, Administrador de las... Microsoft Cor...
Microsoft Cor...
Agregar >
Microsoft Cor... =
Microsoft Cor, ..
Y andl.. Micosoft Cor...
3 nte... MicosoftCor...
Control ActiveX Microsoft Cor...
efiControl WMI Microsoft Car. ..
] Edior de objetos de. . MigosafiCor.. Gpcion o
Descripcién:
€l complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipa.

Aceptar Cancelar

Figura 63 Invocacion manual de certificados

e Usuarios internos redireccionan al portal de Invitalos
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Uno los errores comunes es cuando un usuario acagstgado a los grupos
del directorio activo, para &Perfilamiento” como resultado se direcciona a la VLAN
de “Remediacion” apareciendo en el navegador el portal de “invéaduara la

autenticacion.

Como solucion a este punto debemos escalar a losniattadores del
“Directorio Activo” para el ingreso del usuario al grupo de segurigedpertenezca

en el AD.

Al ejecutar el ingreso del usuario con problemas galpo de AD
correspondiente, el usuario es asignado a la VUAgttucional que pertenece, como

se expone en la siguiente Figura.

l Active Directory Users and Computers
File  Action Yiew Help

Lo e = ENE e 7 el e o a
: Active Directory Users and Computers [svrme « |a=tam l Type l Description I
H [ Saved Queries oiC.A Organizational ...
= 5 minfin.gov.ec SI\LUS_.C\DM_WIRELESS Security Group ... Grupo de usuarios paracr...
_| ADMINISTRACION IT B2, U5 _Desarrollo Security Group ... Grupo de usuarios parap...
[ (5] Administradores 52.Us_Generales Security Group ... Grupo de UsUarios para p...

[ (5] CQuentas de Servicio ‘_QJUS_Mesa_Ayuda_UIO Security Group ... Grupo de usuarios parap...

Gru||3:;3.st buuci ﬁ!,US_Regional_S_G‘r'E Security Group ... Grupo de usuarios para p...
S:gzri;:‘jn i\:{,US_Regional_ﬁ_CUE Security Group ... Grupo de usuarios parap...
- ‘.Q,US_WIRELESS_BYOD Security Group ... Grupo de usuatios con per...

= | BI
2| File3erver

=

Figura 64 Usuarios AD integrados “Cisco ISE - MINFN”

* Servicios de Antivirus Detenidos

Dentro de los problemas frecuentes son los ses/@@antivirus detenidos.
Por tal motivo el Agente NAC al validar los requeentos de acceso a la red, detecta
que no tiene antivirus, enviando al equipo o digpwosa la red dé'Remediacion”
10.9.X.X/16.

Para solucionar este inconveniente se debe estater administradores de

antivirus para determinar la razén del problema.
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+ Discusion de Resultados

Una vez realizado el acompafiamiento al personaogerte técnico de la
DTIC, durante el tiempo post implementacién se abidado que la mejora de la
“Solucion Cisco ISE — MINFIN” esté al 100% probada.

En casos de presentar errores de conexion conalioy la red, se recomienda
realizar validaciones de toda la infraestructurea pastablecer la causa real del
problema, y no centrase Unicamente et'Slalucion de Cisco ISE” Debido a que
puede estar el problema en servidores como: DNEmHntivirus, central telefonica,

directorio activo, o puntos finales como: computadpteléfonos IP e impresoras.

Para conocimiento general el trabajo d&lalucion Cisco ISE - MINFIN; es

efectuar AAA y hacer cumplir requerimientos defosd

La “Solucion Cisco ISE - MINFIN; no hace el trabajo de DHCP para

direccionamiento o registros de teléfonos.

3.4 Evidencias Obtenidas con el Mejoramiento de I&olucion de Cisco ISE”

El Ministerio de Finanzas, por tratarse de unadedtiestatal que maneja el
sistema financiero mas grande a nivel nacionalG&H’, debe proteger y asegurar

los datos que transita a nivel de su red intersigtuicional.

Al mejorar la*“Solucion Cisco ISE - MINFIN; uno de los logros mas

importantes obtenidos en cuanto a proteccién yrgggliinformatica, fue el de frenar
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la propagacion del ataque “RansomwéteVirus denominado como “WannaCty”

en la red interna institucional.

Este troyano se ejecut6 a nivel global en el Ecuablviernes 12 de mayo de
2017, Intentando afectar a varias empresas euaistites estatales como el Ministerio

de Finanzas.

Segun José Vinicio Freire Rumazo, Oficial de Sefpuatide la Informacion del
Ministerio de Finanzas, menciona que el virus puedigar de diferentes formas.
Como por ejemplo: dispositivos externos infecta@bague directo al dominio, y en
el caso particular de esta Cartera de Estado pistiig’®! como se expone evidencia

de la siguiente Figura.

SECURITY <carlos.rob
SE( : | os

(=]
r
-
=
(=]
=)
le]
[e]
T
1]
I}
=
a1}
au
LA
le]
[e]
T
1]
Al
W
[
[
[=]

Actualizar cuenta

Estimado usuario de Zimbra

Le rogamos que actualice su cuenta de correo electronico haciendo clic en el enlace de abajo.

Ve a: www._portalupdate.gob.ec

Equipo de Webmail de Zimbra

Figura 65 Correo electrénico que ingreso a los bunes — MINFIN

Este tipo de correos electronicos mal intencionaohggesaron a varios buzones de
funcionarios del MINFIN. EIl link *www.portalupdaigob.ec” direccionaba a una

pagina que contenia el virus RansomwsvannaCry”.

Al momento que el virus Ransomwé&wannaCry”, establece la conexion con

el sitio maliciosa e ingresa al computador del fomario victima, elimina 3 ficheros

49 RANSOMWARE : SUS SIGLAS PROVIENEN DE RANSOMRESCATE, Y WARE, “POR SOFTWARE PROGRAMA INFORMATICO QUE CIFRA LA
INFORMACION Y PIDE DINERO COMO RESCATE

50 WANNACRY: ES LA EVOLUCION DE UN RANSOMWARE ES UN VIRUS TROYANO QUE ENCRIPTA FICHEROS ES LA BLUCION MAS
SOFISTICADA DEL CRYPTOLOCKER
51 PHISHING : SUPLANTACION DE IDENTIDADES
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importantes para el correcto funcionamiento delvangs “Symantec”, como se

expone en la siguiente Figura.

3 = | Bin
Inicio Compartir Vista

« 3 - 1 % » Esteequipo » Windows (C) » Archives de programa (x86) » Symantec » Symantec Endpoint Protection » 12.1.7061.6600.105 » Bin I

~ Nombre Fecha de modifica...  Tipo Tamafic
% CmnCint 11/4/20 Carpeta de archivos
] Help 1174/, Carpeta de arc|
S ps 1174/, Carpeta de arc|
] LUReg 1174/, Carpeta de arc|
* SPManifests 1174/, Carpeta de archivos
{51CE1AF7-5A45-4BEF-0CA4-3BAF3CETT...  11/4/. Archivo DAT
{37CD7B31-861B-46be-B8EBD-AEDTEDF28... § 11/4/. Archivo DAT
=] AgentCore.dll 2 Extensién de la apl...
J ApplearningMgr.dll 2 Extensién de la apl...
J atl00.dll 2 Extensién de la apl...
4@ OneDrive 2 Extension de la apl...
0 Este equipo AtpiEim.dil 2 Extemlc:n dela apl...
ﬂ AtpiEimProxy.dll 2 Extensién de la apl...
¥ Descargas AtpiMan.plg 2 Archivo PLG
=[ Documentos 2 Aplicacion
[ Escritorio J AVHostPlugin.dll 2 Extensién de la apl...
= Imagenes [t AvMan.plg 2 Archive PLG

Figura 66 Eliminacion archivos de instalacion Symatec

Ademas, se identificO como evidencia que esta euiude virus Ransomware
“WannaCry” detiene los servicios de proteccion @ampo real del antivirus

“Symantec”, como se expone en la siguiente Figura.

{;J;Servi:\o Recopilador estandar del concentrador de diagnésticos de Micro.. Servicio Rec.. Manual Sistema local
K Servicio wlefiinico SRS Ml (ge erp\EdadES: Symantec Endpoint Protection (Equipo local) I ®
&k Servicios de cifrado Properciona.. Enegjecu..  Automatico
(,;3, Servicios de Escritorio remoto Permitealo...  Engjecu.. Manual General  niciar sesion  Recuperacion | Dependencias
&) Servidor Ofrece com..,  En gjecu..  Automatico
\[:); Servidor del modelo de datos del mosaico Servidor de ...  En gjecu.. Automatico MNombre de servicio:
0} Shared PC Account Manager Manages pr... Deshabilitado Nombre para mostrar: Symartec Endpoint Protection
incronizar host_63581 Este servicio... En gjecu.. Automatico (i. — —
€ Sisterna de cifrado de archivos (EFS) Proporciona.. Manual (dese.|  Deseripcién ;gﬂ;ﬁ:ﬁmﬁ;”ﬁ&‘;ﬁmm‘”" e
& sistema de eventos COM+ Admite el Se... Enejecu.. Automético !
.‘.‘,;’: Skype Updater Enables the ... Automitico Ruta de acceso al ejecutable:
154 SMP de Espacios de almacenamiento de Microsoft Servicio hos... Manual "C:\Program Files (c86)\Symartec\Symantec Endpaint Protection'14.0.241
\."l:(?:SDh(\tantEdElnstanta'nEasdevu\uman de Hyper-V/ Coordina las... Manual (dece.., T
o)) ch
&Symante: Endpoint Protection Automatico
ﬁm’! conear T
arjeta inteligente Administra ... Enejecu.. Automético (.. || Estado delservicio:  Detenido
-J.:,;{;TeamV\euvar 12 TeamViewer., Enejecu.. Automitico iciar T Fr R
G Telefonia Ofrece com., Manual
10} Telemetria y experiencias del usuario conectado Elservicio T.. Enegjecu.. Automatico Puede especificar los pardmetros de inicic que se aplican cuando se inicia
\f& Temas Proporciona... En gjecu...  Automatico sl zericio esde gl
Q:Ub\cadorde\\amada a procedimiento remote (RPC) En Windows... Manual Parémetros de inicio |
Gk WalletService Almacena 0. Manual
indows Driver Foundation - User-mode Driver Framework Crea y admi... Enegjecu.. Manual {dese..
Lk Windows Installer Agrega, mo..  Engjecu.. Manual
{;{;Windows Presentation Foundation Font Cache 3.0.0.0 Optimizes p... En gjecu.. Manual - Aolicar
£l Windows Search Proporciona..  En gjecu.,  Automatico (i.

Figura 67 Evidencia “Detiene servicios antivirus”

En la siguiente Tabla, se describe los incidentesh@n sido detectados por

personal de la Direccion de Tecnologias y Comuidcacon la ayuda de la
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“Herramienta antispan de Symantec - MINFIN’ reportados por los servidores/as
publicos de esta Cartera de Estado. Relacionadoseos no deseados recibidos, los

mismos que después de ser analizados se ejecatariones dependiendo del caso.

Tabla 18
Reporte de incidentes y acciones realizadas: may01”
Fecha Tipo Remitente Direccion IP Acc!ones
realizadas
01/05/2017 Publicidad ringcentral@minds@75.139.242.50 Remitente
ing.com bloqueado.
Total de
correos: 1
19/05/2017 Publicidad servicios@genialecu Remitente
ador.com 192.185.148.194 bloqueado.
Total de
correos: 19
12/05/2017 Phishing carlos.robalino@g089.26.123.25 Remitente
erguayas.gob.ec bloqueado.
Total de
correos: 352

3.5 Discusion de resultados

El Mejoramiento de la‘Solucion Cisco ISE - MINFIN” mediante la
caracteristica dd”ostura”, permitié que cuando el virus Ransomwaké&nnaCry”,
detenga los servicios d&ymantec Antivirus”en los computadores institucionales,
envié inmediatamente a la red aislada de “Remexiabd.9.X.X/16”. Con el fin de
frenar la propagacion de este virus mal intenciorerdla red de datos institucional.

Afectando la integridad de la informacién que ti@nsn esta institucion.

3.6 Orientacion y Cumplimiento del Acuerdo 166 EGSI

Una vez realizado éMejoramiento de la Solucion Cisco ISE - MINFIN”,
ayudara a esta Cartera de Estado al cumplimientoatera eficiente los dominios,
controles y controles de dominio que el E@guema Gubernamental de Seguridad
de Informacién "que dispone se implementen en las entidades Aléntanistracion
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Publica Central que dependen de la Funcion Ejexw@iaitida mediante el Acuerdo
No. 166 del 19 de septiembre de 2013.

Es importante recalcar que ‘@#tsquema de Seguridad de la Informacion
EGSI” est4 basado en la famifitEEO/IEC 27002 como se indica en los capitulos
anteriores. Esta norma es el cédigo para el cungaiiim de las buenas practicas y la

gestion de seguridad de la informacion.

Su estructura radica en la descripcion de objetd®scontrol y controles
recomendables en implementaciones de seguridad udolmacion. Consta de 14

dominios con 35 objetivos de control y 114 contsada su Ultima version.

Existe una pregunta muy importante ¢Con el Mejagatoi de la Solucion
Cisco ISE — MINFIN, cumpliremos todo el acuerdo 16& respuesta es simple y
sencilla, el mejoramiento de‘l18olucién Cisco ISE — MINFIN"ayuda enormemente
al cumplimiento Unicamente de ciertos controlesbjetivos de control segun su

afinidad.

Con base a esta pregunta, en la siguiente TaldBestla el andlisis de los de
14 dominios, 35 objetivos de control y 114 contsadel“Acuerdo 166 basado en la
norma ISO 27002que cumple esta Cartera de Estado cofMeljoramiento de la
solucion Cisco ISE - MINFIN”

Tabla 19
Cumplimiento controles EGSI - Solucién Cisco ISE

CONTROLES DE

DOMINIO CONTROLES DOMINIO

Orientacion de la
Politicas de Seguridad dedireccién para la Gestién Politicas de la seguridad
la Informacion. de la Seguridad de la de la informacion.
informacion

Organizacion de la
seguridad de la
Informacion

Politica de Dispositivos
Méviles
Teletrabajo.

Dispositivos Moviles y
Teletrabajo.
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Responsabilidad por los

) Inventario de Activos.
activos.

Gestion de Activos

Acceso a redes y servici
Requisitos del negocio  de red.
para el control de acceso.Politicas de control de

O

Control de Acceso

acceso
Gestion de acceso de Revision de los derechos
usuarios. de acceso.
Seguridad de Gestion de Eztsailr:;?r?ggbsrgftl\?vare
Operaciones. Vulnerabilidad Técnica. '
Controles de Redes.
Seguridad de la Gestidon de Seguridad de Seguridad de los servicios
Comunicaciones. las redes. de Red.

Separacion en las Redes.
Gestidn de incidentes de Gestion de incidentesy Reporte de eventos de

la seguridad de la mejoras en la seguridad seguridad de la
informacion. de informacion. informacion.
Recoleccion de evidencia.
Cumplimiento de Privacidad y proteccion
Cumplimiento requisitos legales y de la informacion y datos
contractuales. personales.

Cumplimiento con
politicas y normas de
seguridad.

Revisién de Seguridad de
la informacion.

3.7 Decision para adquirir Soluciones Cisco en el iMisterio de Finanzas

Como se explico en capitulos anteriores el Ministde Finanzas, es una de
las entidades estatales mas importantes a nivettddo. Debido a la complejidad en

el manejo de las finanzas publicas a nivel nacional

Las Direcciones TecnolOgicas internas de esta @ade Estado, apoyan
tecnologicamente a los funcionarios institucionatfeadministran el'Sistema de
Gestion Financiera eSIGEFMmedio fundamental para el manejo y gestion finaacie

de todas la entidades publicas y municipales d nagonal.

La alta Gerencia Tecnoldgica del Ministerio de Rizgs con el apoyo de sus
Analistas Técnicos, observarorf@isco Systems’un aleado tecnoldgico por ser un
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lider mundial de redes y comunicaciones. Ademasspdaliversidad en soluciones
tecnoldgicas de redes y comunicaciones “networkisgguridad informatica, soporte
técnico, canales de garantia en el pais y su edas&volucion e innovaciéon en

soluciones informéaticas.

Desde los inicios tecnologicos del MINFIN, experdesCisco Systems’han
apoyado técnica y conceptualmente con los disefimplementacién de soluciones
de redes y seguridades informaticas que satisfdgannecesidades de esta

organizacion.

En el caso puntual de la adquisici68olucion de Control de Acceso,
Remediacion, Profiling y servicios AAA para la rdd datos del Ministerio de
Finanzas”, implementada desde 27 junio de 2015, bajo la adtragion de la
Direccion de Tecnologia y Comunicacion del MINFIN.

Tanto la parte Directiva en conjunto con los ArtaBsle Tecnologias y Comunicacion
de esta institucion, antes iniciar el proceso apiaition de ld&Solucion Cisco ISE -
MINFIN” analizaron estos dos aspectos fundamentales quesfeeencian a

continuacion:

3.7.1 Unificacidén y Centralizacion de los equiposi€co existentes en el MINFIN

Esta Cartera de Estado cuenta con equipos comtwhgsj routers, teléfonos
IP, controladora inalambrica, central telefonicadBcess points, Firewalls y demas

equipos de comunicaciones con tecnologia Cisco.

Mediante la adquisicion de I&olucién Cisco ISE - MINFIN"se unificara
todos los equipos de tecnologia Cisco. A fin ddifacla administracion, monitoreo
y convertir desde un punto de vista técnico unadeddatos inteligente por las

caracteristicas de Cisco ISE.
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3.7.2 Soporte y Garantia Técnica en Ecuador

Cisco Systems, cuenta con oficinas en Ecuador diécan Eurocenter Diursa
Building, Piso 6. Avenida Amazonas 37-29 Quito,hificha. Ademas, con una serie
de canales aleados distribuidores directos califisgor en tres categorias Oro, Plata

y Bronce.

Cisco Systems, califica a sus canales de distdbuoon estas tres categorias
dependiendo de varios factores, por ejemplo: ssopet técnico altamente capacitado
y calificado, experiencia en el mercado, enfoqueli@ate y otros aspectos. Con el fin
de brindar a los clientes como el Ministerio dearas, el total respaldo técnico y

garantia de los equipos ante fallos y problemas.

3.8 Andlisis de retorno de Inversion “Solucién Cisz ISE-MINFIN”

+ Antecedentes

Esta Cartera de Estado suscribi6 el contrato SIEGBB-2014 de fecha 28 de
enero de 2015, por un valor de USD 100.000 dolamesricanos, para la
“Implementacién de una Solucion de Control de Aocé®emediacion, Profiling y

Servicios AAA para la Red de Datos Institucional”.

* Analisis Valor Actual Neto (VAN) y Tasa Interna deRetorno (TIR)

Con el valor de inversion de USD 100.000 délaresraranos, sefalado en el

parrafo anterior, procederemos a realizar los t@adel VAN y TIR.

Estos calculos permitiran determinar sfllaplementacién de una Solucion
de Control de Acceso, Remediacion, Profiling y 8ars AAA para la Red de Datos

Institucional”, es rentable en el tiempo.

* Analisis del Valor Actual Neto (VAN)
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Todo proyecto tecnolégico debe analizarse de aouardu viabilidad y la
rentabilidad que genera. Cuando se plantea la idecesle un proyecto hay que

invertir un capital, y esperar la rentabilidadavés de los afios.

El VAN tiene tres componentes basicos que son:

v Inversion Inicial I,
v Flujos FuturosF,

v' Tasa de Retorno o descuento

Para que un proyecto sea rentable, se espera Yédetea positivo. El VAN
debe ser positivo porque se obtiene mayores flujpsos posibles y tasa de retorno

pequena.

Ademas, significa que la rentabilidad a obtenemdeyecto supera la tasa de
retorno. esperada.

Determinemos que la rentabilidad del proyetimplementacion de una
Soluciéon de Control de Acceso, Remediacion, Pnofili Servicios AAA para la Red
de Datos Institucional”se invirti6 USD 100.000 délares americanos y quedaiece
el siguiente flujo dentro de los proximos 5 afiogna tasa de retorno de 14%.

Donde el:

Valor Total del ProyectoUSD 100.00

Tabla 20
Flujos Futuros dentro de los primeros 5 afios

Ano 1 Afo 2 Ao 3 Ao 4 Afo 5
Fluo USD 27.680 USD 28.970USD 31.200 USD 42.100USD 45.000
Neto

Beneficio Neto NominalUSD 174.950
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Ganancia Nominal:USD 174.950 + USD 100.00 = USD 74.950

Nota: Para el resultado anterior la ganancia no es de&ido a que no se
considera la “Rentabilidad minima” ni el valor detero en el tiempo. Aqui comienza

a desempenar el papel de VAN.

VAN = 1+zn: Fe t
-0 t_1[1+r]

Fq Fq Fq Fq Fq
(1+0,14) 1+ (1+0,14) 2+ (1+0,14) 3+ 170.14) 4+ 1r0.19) 5 - 100.000

27.680 1+ 28.970 2+ 31.200 3+ 42. 1004 N 45.000
(1,14) (1,14) (1,14) (1,14) (1,14)

=15.929,46

5 — 100.000

* Andlisis Tasa Interna de Retorno (TIR)

Buscar el TIR, implica que necesariamente que eé\\éA cero

VAN = 1+Zn: Fi t=0
-0 t_1[1+r] N

27.680 1+ 28.970 2+ 31.200 3+ 42. 1004 N 45.000
1+7r 1+7r 1+7r 1+7r 1+7r
=0,198

5 - 100.000

En la siguiente Figura se expresa los calculo¥dkir Actual Neto (VAN) Y
Tasa Interna de Retorno (TIR) usando ecuacionaefingdas en la hoja de calculo

De Microsoft Excel.
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1 Datos para el analisis
importe
Inversion 100.000
ANOS
inversion 1 2 3 4 5
Flujo de caja (neto anual) -100.000 27.680/ 28.970 31.200 42.100 45.000
2 Calculo del V.A.N. y la T.I.R.
%
Tasa de descuento 14,00%
V.A.N a cinco afios 15.929,46 Valor positivo, inversién (en principio) factible
T.I.R a cinco aiios 19,85% Valor superior a la tasa, inversion (en principio) factible

Figura 68 Célculo VAN y TIR mediante EXCEL
Fuente(LPS, 2015)

» Discusion del Analisis Financiero
v Los valores futuros fueron considerados de acuaide beneficios obtenidos
con el mejoramiento de [&olucion Cisco ISE - MINFIN"dentro de los
primeros 5 afios de implementacion.
v' Ademas, en los valores futuros se considera etalgoie el MINFIN tendra al
no contratar consultoras externas para afinamamia solucion, capacitacion
al personal técnico y herramientas de tercerosepatesconocimiento del

potencial de la solucidtMejorada Cisco ISE - MINFIN”
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CAPITULO IV

CONCLUSIONES Y LINEAS DE TRABAJO FUTURO

CONCLUSIONES

En esta tesis se fortalecid con éxito la seguridémrmatica del Ministerio de
Finanzas, por medio del mejoramiento de'$alucion actual de Control de
Acceso, Remediacion, Profiling y Servicio AAA dehidterio de Finanzds
Mediante la cual se mejord los servicios tecnoldgicinstitucionales,
proporcionando altos niveles de seguridad, displasalol y cumplimiento de
politicas internas institucionales.

Con el afinamiento de las caracteristicas de Reangxh, Profiling y servicios
AAA, de la solucior'Cisco ISE - MINFIN” en la red cableada e inalambrica, se
obtuvo mayor control y visibilidad de los disposits que ingresan a la red de
datos institucional, tanto de usuarios institucies@omo invitados.

Mediante la induccién impartida al personal técnide la Direccion de
Tecnologias y Comunicaciones del MINFIN, se expla@mo monitorear y
visualizar los reportes de la solucid@isco ISE - MINFIN” que permitan mostrar
informacion en tiempo real de los procesos de &asaidn, accounting,
cumplimiento de politicas, Profiling, acceso de itemos y sesiones de
autenticacion de todos los eventos que sucederebds red.

Con el mejoramiento de la solucit@isco ISE - MINFIN” esta institucion logro
cumplir de manera eficiente algunos dominios, @esry controles de dominio
que el Esquema Gubernamental de Seguridad de Informadi&sado en la
norma técnica INEN ISO/IEC 27002, que dispone ggamenten en las entidades

de la Administracion PuUblica Central.
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LINEAS DE TRABAJO FUTURO

Indicar a las autoridades y funcionarios de laserdiites subsecretarias,
coordinaciones y direcciones de esta Cartera dal&steferente a las ventajas de
seguridad informatica y pontenciabilidad de la sdn “Cisco ISE” que se
encuentran desplegada en la red de datos instifalcio

Fomentar la comunicacion adecuada entre persorsdpm@ate técnico a usuarios
y los responsables de la administraciéon de la Boid€isco ISE"de la Direccién
de Tecnologias de la Informacion y ComunicacioriinAde brindar alternativas
proactivas a los incidentes que reportan los furaios y usuarios externos
referente al ingreso a la red de datos institutiona

Analizar futuras mejoras en cuanto a implementa swlucion de reporteria,
deteccion de amenazas, visualizacion de ataque®lamdn de eventos entre
otras, mediante la integracion de equipos ya sedfatwicantes de la misma marca
o de otras. A fin de fortalecer la seguridad deinéglna y estar un paso adelante
ante nuevas amenazas que atenten con la integdeald informacion del

Ministerio de Finanzas.
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