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RESUMEN

El presente trabajo desarrolla una Guia para la implantacion del Sistema de
Gestion de Seguridad de la Informacion (SGSI), alineado a la norma técnica
ecuatoriana NTE ISO/IEC 27000 con la finalidad de mejorar el nivel de
seguridad de la informacién del Ministerio de Salud Publica del Ecuador
(MSP). Segun lo estipulado en el Art. 32 de la Constitucion de la Republica
del Ecuador, el MSP tiene como funcién garantizar el acceso permanente y
oportuno derecho a la atencion integral de salud. Para alcanzar estos
objetivos existe el area denominada: Primer Nivel de Atencion, la cual ofrece
el servicio de agendamiento de citas, que proporciona a la poblacién acceso
a los servicios de salud a través de la linea gratuita 171 y una solucién
informatica, para disminuir la problematica de obtencién de citas y reducir la
congestion del sistema. La informacion que maneja esta clasificada como
confidencial tanto por su tipo como por ser de propiedad de los usuarios y
esta conformada por los datos basicos de la persona como numero de
cedula, numeros de -contacto, especialidad de su cita, enfermedad,
antecedentes. A fin de poder realizar una propuesta para complementar la
Norma ISO /IEC 27000 para configurar un proceso agil, cercano a la realidad
nacional. La guia permitira implementar politicas, procedimientos y controles
que garanticen la confidencialidad, integridad y disponibilidad de la
informacion, del servicio de agendamiento de citas del Contact Center del
MSP.

Palabras clave
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e SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION
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ABSTRACT

The present work develops a Guide for the implementation of the Information
Security Management System (ISMS), aligned with the Ecuadorian technical
standard NTE ISO / IEC 27000 with the aim of improving the level of
information security of the Ministry of Public Health of Ecuador (MSP).

As stipulated in Article 32 of the Constitution of the Republic of Ecuador, the
MSP's function is to guarantee permanent and timely access to
comprehensive health care. To reach these objectives there is the area
called: First Level of Attention, which offers the appointment scheduling
service, which provides the population with access to health services through
the toll-free line 171 and a computer solution, to reduce problems obtaining
appointments and reducing system congestion. The information handled is
classified as confidential both by its type and by being owned by users and is
made up of the basic data of the person such as id number, contacts,
specialty of your appointment, illness, background. In order to make a
proposal to complement the ISO / IEC 27000 standard to configure an agile
process, close to the national reality. The guide will allow the implementation
of policies, procedures and controls that guarantee the confidentiality,
integrity and availability of the information, of the appointment scheduling
service of the MSP Contact Center.

Palabras clave

e NTEISO 27000
e INFORMATION SECURITY MANAGEMENT SYSTEM



CAPITULO |

1. PLANTEAMIENTO DEL PROBLEMA

1.1. Introduccion

Los avances en las Tecnologias de la Informacién y Comunicacion (TIC),
asi como la necesidad de conservar la memoria institucional y cumplir con el
mandato de acceso a la informacion publica, han logrado que los gobiernos
otorguen mayor atencion a la proteccion de sus activos de informacién con el
fin de generar confianza en la ciudadania, en sus propias instituciones y
minimizar riesgos derivados de vulnerabilidades de la seguridad de la

informacion.

La Secretaria Nacional de Administracion Publica, emiti6 el Acuerdo
Ministerial No 166 mediante el cual dispone el uso obligatorio de las Normas
Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000, para la implementacién
del Esquema Gubernamental de Seguridad de la Informacién (EGSI), con el
objetivo de que las entidades gubernamentales gestionen en forma eficiente

y eficaz la seguridad de la informacion.

La norma internacional ISO/IEC 27000 ha sido elaborada para
proporcionar las mejores practicas de la seguridad de la informacién. Esta
norma define el establecimiento, implementacion, operacion, seguimiento y
revision, mantenimiento y mejora de un sistema de un Sistema de Gestion
de Seguridad de la informacion (SGSI), adoptando el modelo de procesos
“Planificar-Hacer-Verificar-Actuar” aplicable a todo tipo de organizacién
(Norma ISO/IEC 27001, 2013).



1.2. Formulacion del problema

El Ministerio de Salud Publica del Ecuador (MSP) es una Institucion de
caracter publico, que tiene como objetivo principal garantizar el derecho y
acceso a la salud. Para este efecto ha implementado el servicio
agendamiento de citas por medio del Contact Center, como puerta de
acceso a los servicios de salud para la ciudadania. La informacion que se
maneja en este servicio, se encuentra clasificada como confidencial, tanto
por su tipo, como por su propiedad y esta conformada por los datos basicos
de la persona, como numero de cedula, numeros de contacto, especialidad

de su cita, enfermedad, antecedentes y otros.

EL sistema de agendamiento de citas agilita el proceso de atencion
meédica y evita largas filas para acceder al servicio de salud de usuarios a
nivel nacional. Debe estar disponible las 24 horas los 365 dias del afio y
brindar atencién acorde a la asignacién de la cita médica. Cabe recalcar que
los casos de emergencia se atienden acorde a la prioridad determinada por
el triaje médico. Caso contrario puede ser interpretado como negacién del
servicio a la atencion meédica al ciudadano e irse en contra de la misién y

objetivos del MSP y del Plan Nacional del Buen Vivir.

En el MSP el servicio de agendamiento asi como otras instituciones
similares, se encuentra sometido a riesgos inherentes al procesamiento de la
informacion como: robo de datos, denegacion de servicios, acceso no
autorizado, etc., que pueden ocasionar graves problemas como: danar la
imagen de la Institucién, afectar su credibilidad por parte de los ciudadanos,

pérdida de datos de las citas médicas, entre otros.

El servicio de agendamiento de citas no cuenta con un Sistema de

Gestion de Seguridad de la Informacién y por tanto los controles que se
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hayan implantado si el caso asi fuere, se encuentran fuera de contexto y no
brindan la confiabilidad necesaria en la proteccién de la informacion que es

vital para respetar el derecho a la privacidad de los ciudadanos.

1.3. Justificacién e importancia

La importancia de la Guia radica en la necesidad de contar con una
herramienta para implantar en forma efectiva y eficiente el SGSI, que a su
vez permitira proteger la informacion personal y clinica que se maneja en el
sistema de agendamiento de citas y que se obtiene al asignar una cita
meédica del ciudadano que utiliza la red de salud publica, como: datos

basicos de la persona, especialidad de atencién, enfermedad, sintomas, etc.

La informacion es clasificada como sensible porque pertenece a los
usuarios del sistema de agendamiento y el MSP se convierte en custodio de
ella, debe protegerla de los riesgos asociados y evitar el acceso no
autorizado que puede generar desconfianza en la ciudadania y comprometer
la imagen dela Institucidon asi como la violacion al articulo 178 del Cédigo
Integral Penal COIP que establece que si no se cuenta con el
consentimiento o la autorizacion legal y se “acceda, intercepte, examine,
retenga, grabe, reproduzca, difunda o publique datos personales, mensajes
de datos, voz, audio y video, objetos postales, informacion contenida en
soportes informaticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio”. Por lo que el acceso no autorizado viola el
derecho a la intimidad de los pacientes, la informacién puede ser divulgada

sin autorizacion o utilizarse con fines no éticos.

Es necesario contar con una guia para la implementacion del SGSI que
permita identificar los riesgos, determinar los controles a implementar para
minimizarlos y evitar dafios en los activos de la informacion. Ademas la guia
debe contener la documentaciéon de politicas y procedimientos para el

manejo de la informacion y disefio de la campana de concientizacién del
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personal del MSP, siguiendo las mejores practicas de la norma NTE
ISO/IEC 27000. En este contexto se hace imprescindible desarrollar la guia
en la que se describira como establecer, implementar, operar, controlar,
revisar, mantener y mejorar la seguridad de la informaciéon del servicio de
agendamiento de citas del MSP garantizando su confidencialidad, integridad

y disponibilidad.

1.4. Objetivos
1.4.1. Objetivo general

Elaborar una Guia para la implantacion del Sistema de Gestion de la
Seguridad de la Informacién SGSI del Servicio de Agendamiento de Citas
Médicas del Ministerio de Salud Publica alineado a la norma NTE ISO/IEC
27000, con el fin de garantizar integridad, confidencialidad y disponibilidad

de su informacion.

1.4.2 Obijetivos especificos

e Evaluar la situacién actual en el manejo de la confidencialidad, integridad
y disponibilidad de la informacién en el Servicio de Agendamiento de
Citas Médicas mediante la NTE ISO/IEC 27001.

e Elaborar la Guia para implementar el Sistema de Gestién de Seguridad
de la Informacién en base de la NTE Norma ISO/IEC 27003 para el

Servicio de Agendamiento de Citas Médicas del MSP.



CAPITULO I

MARCO TEORICO

2.1 Fundamentacion teodrica

2.1.1 Seguridad de Informacion

La seguridad de la informacién es el conjunto de medidas preventivas
y reactivas de las organizaciones y de los sistemas tecnoldgicos que
permiten resguardar y proteger los activos de la informacion buscando
mantener la confidencialidad, la disponibilidad e integridad de datos por
medio de analisis y valoracién de riesgos. (Norma ISO/IEC 27001, 2013)

Hace varios afos la informacion se registraba en papel y se
almacenaba en sistemas de archivos que ocupaban grandes espacios
fisicos. Actualmente los sistemas de informacion computarizados, al
digitalizar la informacién, reducen espacio fisico y costos para las
organizaciones, permiten procesamiento avanzado de los datos y se han
convertido en uno de los activos mas importantes de las organizaciones ya
que en ellos se almacena datos de todo tipo (financiero, recursos humanos,

comerciales, etc.).

El uso masivo de nuevas tecnologias y plataformas basadas, en el
acceso a Internet hace que cada vez mas empresas permitan a sus grupos
de interés (clientes, proveedores, socios) acceso a sus sistemas de

informacion.
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El avance de la tecnologia permite a los colaboradores y clientes de la
organizacién, acceder a través de Internet a informacién de la institucién

desde cualquier lugar, incluso fuera de la empresa.

Bajo estas condiciones, ahora es mas facil acceder a la informacion,
por lo que la informacién se encuentra expuesta a riesgos y amenazas como
alteracion, robo o mal uso que generan dafio econémico y afectan al
prestigio para las instituciones. Para evitar estos riegos las organizaciones
deben implementar procesos, procedimientos o técnicas que permita

asegurar la integridad, confidencialidad y disponibilidad de la informacion.

La importancia de la seguridad de la informacién radica en que las
organizaciones manejan informacién delicada de la misma organizacion y de
sus clientes, estos ultimos entregan informacion personal o reservada,
imaginemos que pasaria si la informacién confidencial de millones de
Ecuatorianos se divulgara libremente por una falla en la seguridad de la
informacion, habria numeros de cedula, cuentas de correo, cuentas
bancarias, contrasefias, historia laboral, historia clinica divulgadas

libremente por internet.

Es evidente que el manejo de la seguridad de informacion es un
problema grave y debe ser abordado eficientemente dependiendo de la
actividad de cada institucion o empresa. Las organizaciones deben ser
responsables de la correcta administracion de informacién interna y externa,
protegiendo la informacion sensible de la organizacion y de sus clientes de

riesgos y amenazas dentro y fuera de la institucion.

Muchas organizaciones dejan en segundo plano la administracién
efectiva de la seguridad de informacion hasta que ocurre un evento que
pone en riesgo la estabilidad de la propia organizacién y puede exponer a
terceros la informacibn de sus clientes, con graves consecuencias

economicas, legales y de prestigio.

La decisién de desarrollar un SGSI se convierte en una iniciativa
estratégica para el manejo de la seguridad de la informacion, permite

determinar el riesgo para establecer las medidas para minimizarlo o
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eliminarlo, logrando asi mejorar el nivel de seguridad de la informacién

existente.

El establecimiento y la implementacién del sistema de gestién de
seguridad de la informacién de una organizacion estan influenciados por las
necesidades y objetivos de la organizacién, los requisitos de seguridad, los
procesos utilizados de la organizaciéon el tamafio y estructura de la

organizacion. (INEN Servicio Ecuatoriano de Normalizacion, (2013)).

2.1.2. Sistema de Gestidén de Seguridad de la Informacién

El SGSI son las siglas utilizadas para referirse al Sistema de Gestion de
Seguridad de Informacién. El correcto manejo de la seguridad de
informacion debe hacerse a través de un proceso debidamente
documentado y sistematico, denominado SGSI, cuyo enfoque es metddico
para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar la seguridad de la informacion de una organizacién para conseguir

los objetivos del negocio.

Se fundamenta en una evaluacién del riesgo y de los niveles de
aceptacidon del riesgo de la organizacién y esta disefiado para tratarlos y
gestionarlos riesgos de manera eficaz, analizar los requisitos para la
proteccidon de los activos de informacién y aplicar controles adecuados para

garantizar su proteccion.

La metodologia PDCA (Plan, Do, Check, Act) es una secuencia de
acciones que permite implementar la mejora continua de un servicio,
producto o proceso, para el caso de este trabajo, de un proceso como SGSI,

como se describe en la Figura 1.
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Este método fue ampliamente utilizado por el Dr. Edwards Deming,
también llamado el padre del control de calidad total. El PDCA esta basado
en el principio cientifico de generar muchas interacciones que permitan
confirmar o negar una posible afirmacion o hipotesis. La constante repeticion
de la metodologia acercara cada vez mas al resultado correcto, permite
ademas incrementar el conocimiento del proceso, servicio o producto, al

implementar un mecanismo de mejora continua.

Flan

CICLODE
MEJORA
CONTINUA

]
L#*

Check
(W erficar)

Ciclo PDCA de mejora continua.

Figura 1 Etapas del ciclo Deming

Fuente: (ALTRATRENCH360, 2016)

Planificacién (Plan): En esta etapa se define el problema o los elementos
a ser mejorados, se establecen los objetivos a ser alanzados y las
herramientas que se utilizaran para alcanzar dichos objetivos. También se
definen los recursos que intervienen en el proceso de mejora, sean estos

humanos, econémicos, materiales u otros.
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Ejecucion (Do): En esta etapa se ejecutan las tareas planificadas de una
forma controlada que permita verificar el estado de cada tarea. Es la etapa

en la que se implementa la mejora que se ha planeado.

Evaluacion (Check): Se analiza, comprueba y evalua el resultado de la
ejecucion de la mejora tomando como referencia los objetivos y la
planificaciéon propuesta en las etapas anteriores. Es importante que
previamente se haya definido el mecanismo de evaluacion y los indicadores

que se utilizara para comprobar si los objetivos fueron alcanzados.

Actuacion (Act): Luego de analizar los resultados obtenidos, la etapa de
actuacion permite tomar medidas correctivas o preventivas que lleven a
mejorar los resultados, en el caso de que los mismos no sean lo
suficientemente satisfactorios. Los resultados obtenidos se convierten en el
punto de partida de un nuevo proceso de mejora, dando inicio a un nuevo

proceso.

La Norma ISO/IEC 27000 permite implementar eficientemente un SGSI,
facilitando a las organizaciones tomar decisiones en cuanto a la seguridad
de sus Sistemas de Informacion, es ineludible pensar que el método de
Deming ayuda a la organizacion a implementar de mejor forma los controles
necesarios que permiten cumplir con la normativa NTE ISO/IEC 27000,
buscando continuamente mejorar sus controles, identificar riegos /
amenazas y la forma de mitigarlos.

2.1.3. Norma ISO /IEC 27001:2013

Es un conjunto de normas emitidas por la Organizacién Internacional de
Normalizacion (ISO), para establecer, implementar, operar, monitorear,

revisar, mantener y mejorar la seguridad de informacién de todo tipo de
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organizacién (empresas comerciales, agencias de gobierno, organizaciones
sin fines de lucro, etc.). La primera version de esta norma es publicada en el
afno 2005 tomando como referencia la norma BS7799-2. La norma 2013 es

una mejora de la norma respecto a la version 2005.

La ISO 27001 no establece controles a ser considerados dentro de
seguridad de informacion, en su lugar muestra un conjunto de requisitos que
deben ser implementados. Segun la ISO/IEC 27001, la seguridad de
informacion debe garantizar la confidencialidad, integridad y disponibilidad
de la informacion, estos términos constituyen los cimientos de la seguridad
de informacion. Al ser un estandar internacional, brinda directrices para
implementar un SGSI, por lo que se la puede aplicar e implementar en todo
tipo de organizacion. La norma ISO/IEC 27001 se encuentra elaborada para
asegurar la seleccidon de controles de seguridad adecuados que protejan los
activos de informacién de las organizaciones, permite evaluar riesgos y
aplicar controles necesarios para mitigarlos o eliminarlos, en base de los

siguientes criterios:

o Confidencialidad: La informacion no puede exponerse, ni entregarse a
personas o entidades no autorizadas

e Integridad: La informacion debe mantenerse completa y exacta todo el
tiempo.

e Disponibilidad: Se debe garantizar el acceso a la informacién y los
sistemas cuando sea requerido de acuerdo a la actividad de la
organizacion.

La Norma fue disefiada en 7 capitulos principales que van del 4 al 10, que se
describen brevemente a continuacion:

e Capitulo 4 Determina el contexto interno y externo de la organizacion,
las necesidades de los interesados, el alcance del SGSI

e Capitulo 5 Considera el liderazgo y compromiso de la alta gerencia, la
politica, roles y responsabilidades

e Capitulo 6 Considera la planificacién, acciones en torno al riesgo, la

necesidad de definir los objetivos de la seguridad de informacién
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Capitulo 7 El soporte donde se determina recursos, la competencia,
comunicacién y concienciacion, la creacion y control de informacion
documentada

Capitulo 8 Operacion que requiere de la planificacion y control
operacional, apreciacion de los riesgos y su tratamiento.

Capitulo 9 El desempefio donde se requiere del monitoreo, medicion,
analisis y evaluacion, la ejecucion de la auditoria interna, compromiso
y participaciéon de la direccién

Capitulo 10 Aqui se considera la aplicacion de una mejora continua,

las no conformidades y acciones correctivas

La Norma ISO 27001 se adecua a diferentes usos y permite:

La formulacion de requerimientos y objetivos de seguridad.

Asegurar que los riesgos de seguridad sean administrados de
manera confiable.

Asegurar el cumplimiento de las leyes y reglamentos.

Mantener un marco de referencia para la implementacion y
administracion de controles que permitan asegurar el cumplimiento
de objetivos especificos de seguridad de la informacion.

La definicion de nuevos procesos de gestién de la seguridad de la
informacion.

La Identificacion de los procesos existentes de gestion de la
seguridad de la informacién.

Determinar el estado de las actividades de gestion de la seguridad
de la informacion.

Una correcta determinacién del grado de cumplimiento de las
politicas, directivas y normas adoptadas en la organizacion, por
parte de los auditores internos y externos.

Definir el mecanismo para proporcionar informacion sobre politicas,
directivas, normas y procedimientos de seguridad de la informacion
a socios y grupos de interés con quienes se relacionan las

organizaciones.
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La dltima version de la ISO/IEC 27001:2013, publicada en ese ano,

implementa mejoras respecto a su antecesora, las mas importantes son:

o Se han validado y revisado muchos de los controles y requisitos.

° Muestra mayor tolerancia respecto al enfoque a procesos.

. Refuerza el analisis de riesgos.

o Se eliminan algunos documentos obligatorios en la norma 2005.

o El alcance del SGSI se define cuando se entienda las necesidades

de los interesados, la organizacién y su entorno.
o Se compromete a la alta direccion de la organizacion con la gestion
e importancia del SGSI.

Los objetivos de seguridad se convierten en requisito obligatorio.

La norma ISO/IEC 27001:2013 hace posible que las organizaciones
obtengan la certificacion ISO 27001 a través de una instituciéon de
certificacion independiente, que corrobora que la organizacion ha logrado
implementar y cumplir las normas de seguridad de informacién descritas en

ella.

2.1.4. Norma ISO / IEC 27002:2013

Es una guia con las mejores practicas para la gestion de la seguridad de
informacién, para ello define objetivos y recomendaciones para la gestién de
la seguridad de informacion, adicionalmente expone las preocupaciones de
las organizaciones en materia de seguridad de informacion, nace en el afio
2007 como parte de las normas ISO 27000, en 2013 se publica la segunda

edicién. La norma ayuda a las organizaciones que buscan:

o Seleccionar controles durante el proceso de implementacion de un
SGSI basado en la norma ISO 27001.

. Aplicar controles.
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Desarrollar directrices propias para la gestion de la seguridad de

informacion.

En su estructura contiene 14 capitulos de controles de 35 categorias y 114

controles, los puntos mas importantes en los que se enfocan son:

Capitulo 5.- Politica de seguridad: Politicas claramente definidas que
regulen las actividades entorno a la seguridad de informacién.
Capitulo 6.- Organizacion de la seguridad de la informacién dentro
de la organizacion y con terceros requisito de definir roles y
responsabilidades acorde a sus funciones, comunicacién con
autoridades, gestion de proyectos de S.l., dispositivos mdéviles y
teletrabajo.

Capitulo 7.- considera la seguridad de los Recursos humanos:
Detalla la necesidad de los procesos antes, durante y después de la
contratacion, la formacion, concienciacién y responsabilidad en
cuanto al manejo y acceso de la informacién en S.1.

Capitulo 8.- Gestion de activos: Claramente identificado,
propietarios, inventario y manejo de los activos su uso, aceptacion,
clasificacion de la documentacion, gestion de medios extraibles
Capitulo 9.- Control de acceso: Un control adecuado del acceso a la
informacion, sistemas, aplicaciones mediante politicas garantizando
que solo personas autorizadas y debidamente autenticadas accedan
a la informacion publica como secreta

Capitulo 10.- Gestidn para la aplicacion y control criptografico
Capitulo 11.- considera toda la gestion para seguridad fisica y del
entorno

Capitulo 12.- Asegurar la seguridad de las operaciones, mediante
procedimientos, gestion de cambios en sus ambientes, proteccion
contra todo tipo de amenazas, gestién de vulnerabilidades, controles
de la auditoria de sistemas de informacion

Capitulo 13.- Seguridad en las comunicaciones, politica y
procedimientos de transferencia de informacién, acuerdos de

confidencialidad
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° Capitulo 14.- Adquisicién, desarrollo y mantenimiento de los
sistemas de informacion para asegurar los servicios

o Capitulo 15.- Asegurar mantener la seguridad de la informacion en
relacion con proveedores, gestién de la provision de servicios

. Capitulo 16.- Gestion de incidentes: Registro adecuado de los
incidentes de seguridad de informaciéon, garantizando un
seguimiento correcto a fin de evitar recurrencias.

° Capitulo 17.- Continuidad del negocio: Contar con planes de
contingencia documentados, actualizados que hagan frente a
incidentes que pongan riesgo la continuidad del negocio y la
operacion de la organizacion.

. Capitulo 18.- Requisitos Legales: Asegurar el cumplimiento en
propiedad intelectual y leyes en general. (INEN Norma Técnica
Ecuatoriana ISO/IEC 27001:2013, 2017)

2.1.5. ISO/IEC 27003:2017

Esta norma provee a las organizaciones de una guia para el
desarrollo del plan de implementacién del SGSI, contiene una descripcién
del proceso de delimitacion del SGSI, ademas del disefio y ejecucion de los

planes para una correcta certificacion del SGSI.

El estandar fue publicado en el afio 2010, enfocado en como planificar
los proyectos de implementacion del SGSI. En abril del afio 2017 se publica
la nueva version de la norma, con cambios importantes adaptados a la
estructura de la norma ISO/IEC 27001: 2013 para facilitar su uso conjunto,
cancela y reemplaza la edicion del 2010. La edicion anterior tenia un

enfoque de proyecto con una secuencia de actividades, esta edicidon
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proporciona orientacion sobre los requisitos independientemente del orden

en que se implementan.

La norma ISO/IEC 27003: 2017 es una guia para implementar los
requisitos de un SGSI, como se especifica en ISO / IEC 27001 y proporciona
recomendaciones (‘deberia'), posibilidades (‘puede') y permisos (‘puede’) en
relacion con ellos. No es la intencion de esta norma orientar en forma

general sobre todos los aspectos de la seguridad de la informacion.

Esta norma explica la implementacion del SGSI mediante cinco fases

representada en clausulas y son:

° Clausula 5.- Iniciacién, obtencion de aprobacién de la Direccion a
partir de su alcance y con una prioridad establecida

. Clausula 6.- Definir el alcance del SGSI, desarrollar la politica y las
delimitaciones de las tecnoldgicas, comunicaciones

. Clausula 7.- Realizar la identificacion y analisis de los
requerimientos de seguridad de la informacién, identificar los activos
del alcance

o Clausula 8.- Evaluacién y tratamiento del riesgo, seleccion de
controles a ser aplicados autorizacién para implementar un SGSI.

. Clausula 9.- Disefo del SGSI, diseio de un marco referencial
normas Yy procedimientos de la seguridad de la informacién,

programas de capacitacidn y concientizacion sobre la seguridad

Es un documento genérico y puede ser aplicable a todas las organizaciones,
independientemente de su naturaleza o tamafo. La organizacion debe
identificar qué parte de esta guia se aplica a ella de acuerdo con su contexto
organizacional. Las organizaciones no estan obligadas a cumplir con las
recomendaciones de esta norma, cuando se someten a la certificacion de un
SGSI (EESTI STANDARDIKESKUS, 2017)
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2.1.6. Auditoria del SGSI

La Auditoria es un proceso ordenado, metddico, independiente y
documentado para obtener evidencia, que servira para evaluar de forma
objetiva si se cumplen con los criterios establecidos previamente, debe estar
basada en hechos que sirven para establecer los puntos fuertes y débiles
del sistema u organizacién auditada. Su objetivo es brindar consejo,

recomendaciones para prepararse para la certificacion.

El resultado de una auditoria se vera reflejado en controles apropiados,
enmarcados en el contexto de la organizacion. En las auditorias del SGSI se
aplican los mismos principios y técnicas de una auditoria de gestion,
conforme lo establece la Norma ISO 19011: Directrices para la auditoria de

Sistemas de Gestion. Las auditorias pueden ser internas o externas.

Auditoria interna o auditoria de primera parte.- se caracteriza por ser
independiente y objetiva que mejora las operaciones y contribuye a la

creacion de valor agregado lo que garantiza el nivel de control.

Auditoria externa o de tercera parte.- es realizada con un propdsito
especifico y puede ejecutarse por organizaciones externas e independientes
que otorgan la certificacion de conformidad del Sistema de Gestion. (PECB

Professional Evaluation and Certiification Bord, 2005)

2.1.7. Norma ISO 19011

Esta Norma Internacional inserta la definicion de riesgo en la auditoria

del Sistema de Gestidn, relaciona el riesgo de que un proceso de auditoria
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no logre sus objetivos y el hecho de que la auditoria obstaculice las

actividades y procesos a ser auditados.

La auditoria combinada es aplicada en los casos en que requiera auditar

mas de un sistema de gestion de diferentes disciplinas.

La norma esta compuesta de 7 capitulos y un anexo.

. Capitulo 3.- Contiene términos y definiciones usadas en esta norma.

o Capitulo 4.- Se basa en principios que ayudan a comprender la
razon de ser de la auditoria

o Capitulo 5.- Proporciona directrices para establecer y manejar el
programa de auditoria, desde sus objetivos hasta las actividades a
ejecutar.

. Capitulo 6.- Es una guia de la planeacion y ejecucién de la auditoria
a un sistema de gestion.

o Capitulo 7.- Proporciona los lineamientos para la competencia y

evaluacion de auditores y equipos de auditoria.

2.2. Estado del arte

La organizacion internacional de estandarizacion ISO establece que de
un total de 1.519.952 certificados ISO 27001, que se han emitido a nivel
mundial de las diferentes normas internacionales en el afio 2015, ha existido
un incremento del 3%. En el caso de Ecuador esto se puede observar en la
tabla 1, la cantidad de certificados ISO 27001 emitidos en los 3 ultimos afos
son: (EESTI STANDARDIKESKUS, 2017)
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Tabla 1
Certificados ISO 27001 en Ecuador

ISO / IEC 27001 - Certificados en el Ecuador

2013 ano 2014 ano 2015 ano
5 7 6

Fuente: https://www.iso.org/the-iso-survey.html

En el sector de la salud y trabajo social, la ISO establece que en la
norma ISO 27001, en el afio 2015, se han certificado 231 instituciones de un

total de 9094, lo que representa el 2,54%.

La Asociacion Espanola de Normalizacion y Certificacion (AENOR) hace
conocer que a nivel mundial, se han certificado 1500 organizaciones del
sector salud, con la intencion de mejorar la salud de la poblacién, acercar el
sistema sanitario a la sociedad, mejorar la gestion e incrementar la eficiencia
del sector (AENOR).

Hasta el momento las empresas mas significativas que cuentan con

certificaciones ISO 27001 en el territorio ecuatoriano, entre otras son:

- TELCONET.- obtuvo la certificacion ISO/IEC 27001:2005 en el afio
2008. Tiene como objetivo brindar servicios de telecomunicaciones a
través de NGN (Net Generacion Netoworking), su mision esta
enfocada en proveer servicios de voz, video y datos.

- Corporacion Nacional de Telecomunicaciones (CNT).- su visién es ser
la primera empresa de telecomunicaciones del Ecuador, para lo cual
ofrece un portafolio de productos entre los que se encuentra la
telefénica fija y movil, internet fijo y movil y television. CNT es la unica
empresa publica en el Ecuador que posee una certificaciébn en
seguridad en la informacién ISO/IEC 27001: 2007 obtenida el ano
2012, que ademas de buscar calidad cuida de la seguridad en la

informacion que maneja.
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CAPITULO Il

FUNDAMENTACION METODOLOGICA DE LA PROPUESTA

3.1. Descripcion de la Organizacién

3.1.1. Ministerio de Salud Publica (MSP)

Mision: “Ejercer la rectoria, regulacion, planificacion, coordinacién, control y
gestion de la Salud Publica ecuatoriana a través de la gobernanza y
vigilancia y control sanitario y garantizar el derecho a la Salud a través de la
provision de servicios de atencion individual, prevencién de enfermedades,
promocién de la salud e igualdad, la gobernanza de salud, investigacion y
desarrollo de la ciencia y tecnologia; articulacién de los actores del sistema,
con el fin de garantizar el derecho a la Salud” (Ministerio de Salud Publica,
2017).

Vision: “El Ministerio de Salud Publica, ejercera plenamente la gobernanza
del Sistema Nacional de Salud, con un modelo referencial en Latinoamérica
que priorice la promocion de la salud y la prevencién de enfermedades, con
altos niveles de atencién de calidad, con calidez, garantizando la salud
integral de la poblacion y el acceso universal a una red de servicios, con la
participacidon coordinada de organizaciones publicas, privadas y de la
comunidad” (Ministerio de Salud Publica, 2017).

Valores:

e “Respeto.- Entendemos que todas las personas son iguales y merecen

el mejor servicio, por lo que nos comprometemos a respetar su
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dignidad y a atender sus necesidades teniendo en cuenta, en todo
momento, sus derechos.

e Inclusion.- Reconocemos que los grupos sociales son distintos vy
valoramos sus diferencias.

e Vocacion de servicio.- Nuestra labor diaria lo hacemos con pasion.

e Compromiso.- Nos comprometemos a que nuestras capacidades
cumplan con todo aquello que se nos ha confiado.

e Integridad.- Tenemos la capacidad para decidir responsablemente
sobre nuestro comportamiento.

e Justicia.- Creemos que todas las personas tienen las mismas
oportunidades y trabajamos para ello.

e Lealtad.- Confianza y defensa de los valores, principios y objetivos de
la entidad, garantizando los derechos individuales y colectivos”.
(Ministerio de Salud Publica, 2017)

Estructura Organica: La figura 2 ilustra la estructura organizacional del
Ministerio de Salud Publica que se ha establecido para el cumplimiento de

su mision y responsabilidades.
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Figura 2 Organigrama estructural del MSP.

Fuente: Ministerio de Salud, 2016

3.1.2. Direccion Nacional de Primer Nivel de atencion

Misién: “Planificar y garantizar la prestacion que brinda el Ministerio
de Salud Publica con respecto a los servicios de salud del primer nivel de
atencion, con calidad y calidez; de forma articulada a todos los niveles de
atencion que conforman el Sistema Nacional de Salud, conforme a las
politicas sectoriales, en el marco del derecho y equidad social.” (Ministerio
de Salud Publica, 2017)

Atribuciones y responsabilidades:
e “Asesorar a las maximas autoridades sobre los servicios de salud del

primer nivel de atencion del Ministerio de Salud Publica
b. Conducir y coordinar la formulacién de insumos para los proyectos de
ley, reglamentos, politicas publicas y otros instrumentos legales
relacionados los servicios de salud del primer nivel de atencion.

e Conducir y coordinar la elaboracién de modelos de gestion, planes,
proyectos y demas herramientas para los servicios de salud de primer
nivel de atencion del Ministerio de Salud Publica, en base a las politicas
y lineamientos estratégicos establecidos, y en coordinacién con la
Direccion Nacional de Articulacién de la Red Publica y Complementaria
para su articulacidon con los niveles de atencion que conforman el
Sistema Nacional de Salud.

e Coordinar y controlar la implementacion de modelos de gestion, planes,
proyectos y demas herramientas establecidas para los servicios de salud
de primer nivel de atencion del Ministerio de Salud Publica.

e Coordinar y controlar la implementacion de los principios, normas y
modelos que regulan las relaciones de establecimientos de primer nivel
de atencién en salud del Ministerio de Salud Publica con otros
establecimientos de la red publica y complementaria para la referencia y

contra referencia, en base a los lineamientos estratégicos establecidos y
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en coordinacién con la Direccion Nacional de Articulacién de la Red
Publica y Complementaria.

Desarrollar y controlar la implementacién de las estrategias y guias de
operativizacion para la organizacion y direccionamiento de los
establecimientos de salud de primer nivel de atencion del Ministerio de
Salud Publica a través de la gestiébn desconcentrada, en base a los
lineamientos estratégicos y normas establecidas desde el Viceministerio
de Gobernanza y Vigilancia, y en coordinacion con la Direccién Nacional
de Gestion de Procesos.

Desarrollar planes y estrategias para implementar el modelo de atencién
primaria, cartera de servicios intra y extramurales, y capacidad resolutiva
de los establecimientos de primer nivel de atencién en salud del MSP.
Proveer a la Direccion Nacional de Tecnologias de la Informacion y
Comunicaciones y a la Direccion Nacional de Gestion de Procesos,
lineamientos e insumos para el disefio de sistemas que permitan el
monitoreo y evaluacién de la aplicacién de las politicas, ejecucion de
planes y proyectos relacionados al ambito de su competencia.
i. Proveer a la Direccion Nacional de Estadistica y Analisis de
Informacion de Salud, lineamientos e insumos técnicos, para la
recolecciéon de informacién de gestion de los servicios y para la
adscripcion de poblacion a cargo de los establecimientos del primer nivel
de atencion del Ministerio de Salud Publica.

Coordinar y desarrollar estrategias para la deteccion de las necesidades
de salud de la poblacién, en base a los lineamientos estratégicos
establecidos.

Proveer a la Direccion Nacional de Politicas y Modelamiento del Sistema
Nacional de Salud, insumos para el establecimiento de lineamientos de
prioridades de investigacion sobre la atencion de los establecimientos de
salud del primer nivel de atencion del Ministerio de Salud Publica.
Aprobar las prioridades de investigacion operativa para la atencién de
los establecimientos de salud del primer nivel de atencidén del Ministerio
de Salud Publica.
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e Proveer a la Direccion Nacional de Politicas y Modelamiento del Sistema
Nacional de Salud, la Direccion Nacional de Normatizacion y la Direccion
Nacional de Normatizacion del Talento Humano en Salud, insumos para
el desarrollo de modelos, normativas, planes y otras herramientas
técnico-legales, sobre los servicios de salud de primer nivel de atencion
del Ministerio de Salud Publica, el fortalecimiento de su talento humano y
su capacitacion continua.

e Proveer a la Direccion Nacional de Normalizacion, insumos para la
actualizacion de guias clinicas, protocolos terapéuticos y procedimientos
para la atencién de los establecimientos del primer nivel de atencion del
Ministerio de Salud Publica.

e Proveer a la Direccién Nacional de Infraestructura Sanitaria y a las
demas instancias involucradas, insumos técnicos para definir la
pertinencia de adecuacion y/o construccion de establecimientos de salud
de primer nivel de atencién del Ministerio de Salud Publica.

e Coordinar con la Direccion de Nacional de Talento Humano, los
requerimientos de profesionales y necesidades de capacitacion dentro
del ambito de su competencia.

e Proveer insumos y verificar el cumplimiento de la distribucién de cupos
de salud rural y pregrado para el primer nivel de atencion del Ministerio
de Salud Publica, en base a los lineamientos establecidos y en
coordinacién con la Direccion Nacional de Normatizacion del Talento
Humano en Salud y la Direccion Nacional de Talento Humano.

e Coordinar y controlar la aplicacion e implementacion de las normas
médicas, técnicas, administrativas y financieras, con la finalidad de
mantener control sobre la gestion y racionalizar los recursos de los
establecimientos de primer nivel de atencion en salud del Ministerio de
Salud Publica.

e Asesorar técnicamente a los niveles desconcentrados del Ministerio de
Salud Publica, en la definicion e implementacion de sistemas gerenciales
y mecanismos de control de la gestion de los establecimientos de primer

nivel de atencion.
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¢ Planificar, dirigir, aprobar y evaluar la gestion de la Direccion a su cargo,
y asegurar la adecuada coordinacion con las demas instancias del
Ministerio.

e Generar y monitorear el cumplimiento de objetivos, metas e indicadores
para la gestién y atencion de los servicios de salud de primer nivel de
atencion del Ministerio de Salud Publica, alineados a los estandares y
lineamientos estratégicos establecidos.

e Generar y monitorear el cumplimiento de indicadores de gestién de la
Direccion a su cargo.

o Participar de ser requerido y de acuerdo al ambito de su competencia,
en la sala situacional del Ministerio de Salud Publica.

e Ejercer las funciones, representaciones y delegaciones que le asigne el
Subsecretario/a Nacional de Provision de Servicios de Salud.” (Ministerio
de Salud Publica, 2017)

3.1.3. Gerencia de Contact Center

Funciones asignadas:
e Desarrollar y establecer planes de implementacion del servicio de

agendamiento de citas por Contact Center en los establecimientos de
salud de primer nivel, que permitan supervisar y evaluar la gestion de los
establecimientos en los cuales se ha implementado el servicio de
agendamiento por Contact Center, en conjunto con la Direccién Nacional
de Primer Nivel de Atencién en Salud.

o Emitir directrices para establecer la parametrizaciéon de agendas de cada
establecimiento de salud con Contact Center, y asi revisar las matrices
de capacidad instalada, la cual es elaborada por el nivel desconcentrado
previo a ser puesta en operacion.

e Asesorar técnicamente a los niveles desconcentrados en el manejo y

desempeno del agendamiento de citas por Contact Center; asi como
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desarrollar estrategias de mejora y evaluar la calidad del servicio
implementado en los establecimientos de salud del primer nivel de
atencion.

e Elaborar, revisar y gestionar la aprobacion de insumos para los procesos
de contratacién del servicio de agendamiento por Contact Center; asi
como administrar, ejecutar y supervisar el cumplimiento de los procesos
contractuales que se deriven de la contratacion del mismo.

e Dirigir la Articulacion del servicio de Contact Center con los
requerimientos de otras instancias del MSP, distintas a la Direccién
Nacional de Primer Nivel de Atencién en Salud.

3.2. Descripcion del Servicio de Agendamiento de Citas del Contact Center

El servicio de agendamiento de citas médicas desarrolla un proceso
sistematico en el que intervienen varios actores: pacientes, proveedores,
meédicos y personal administrativo. Tiene como objetivos: la asignacion de
citas meédicas, la administracion de la capacidad de los establecimientos de
salud y la provision de la informacion requerida para los procesos de historia

clinica y sistema estadisticos del MSP.

3.2.1. Descripcion del Proceso de Agendamiento de Citas Médicas del MSP.

El ingreso al servicio de salud en el pais, se hace a través los
establecimientos de salud del primer nivel de atencion que comprende los

centros de salud y unidades médicas de diferentes capacidades e involucra
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al equipo funcional y gerencial del MSP, entidades gubernamentales,

proveedores, Contact Center e infraestructura tecnologica.

El proceso de agendamiento es soportado por el sistema informatico
denominado Phuyu Salud, que permite el manejo de la agenda por cada
consultorio, especialidad y establecimiento de salud; administra los perfiles y
roles de usuarios, valida los datos de pacientes, entrega citas médicas y
realiza manejo de agendas. Actualmente el sistema fue contratado por

régimen especial.

Con fecha 23 de mayo 2017 se renovo el contrato del Servicio de
Contact Center con la Corporacion Nacional de Telecomunicaciones (CNT
EP) por el lapso de un afo, para contar con el sistema de agendamiento y
seguimiento de citas médicas Phuyu Salud, con el objeto de mejorar la
atencion y optimizar la accesibilidad a los servicios que el MSP proporciona

al usuario.

La arquitectura de equipamiento y conectividad provee la plataforma de
Cloud de CNT y cuenta con un sistema de alta redundancia con opciones de
escalabilidad de recursos. El sistema es utilizado por 750 establecimientos
de salud de primer nivel para la atencién, a un promedio de atencion de

800.000 pacientes por mes.

El flujograma del proceso del servicio de agendamiento de citas del
Contact Center del Ministerio de Salud Publica del Ecuador se presenta en

la Figura 3.
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3.3. Evaluacioén de la Situacion Actual.

3.3.1. Aplicacion de la metodologia de Investigacion de campo.

Considerando que se pretende en el futuro implantar la Norma ISO/IEC
INEN 27001:2013, el método empleado para esta investigacion, es el de una
Auditoria-Evaluaciéon de Cumplimiento, en la que se tiene como Criterio de
Evaluacion los requisitos de la norma mencionada y como procedimientos
los que establece la Norma ISO 19011. El objetivo de la evaluacion es
determinar el estado de cumplimiento de la Norma ISO/IEC INEN 27001 en

el SGSI, cuyo alcance es el Proceso de Citas Médicas del MSP.

Para proceder con la Investigacién de campo se elabora el Plan de
Investigacion de Campo (PIC) (Anexo “1” Plan de Investigacién de Campo),
que consiste en un cuadro descriptivo de los instrumentos de investigacion,
que se utilizan para obtener la informacién relacionada con los requisitos de
la norma ISO 27001



3.3.2. Resultados de la Investigacion de campo.

Tabla 2

Resultados de la Investigacion de campo

PREGUNTA

BASICA

oua.ueg Apuapy

euad ulelS

2110 uensuy

jnosuejag obaig

Observaciones
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1 no no no no S.A. Se tiene como 4
disposicion incluir en temas
de contratacion
2 no no no no 4
3 Si si Si si No existe evidencia
4 Si no no Si Instructivo de la seguridad |2
de la informacién MSP
2016
5 no no no no 4
6 no no no no 4
7 no si Si no C.0O. No existe evidencia 2
8 no no no no 4
9 Si no no si 2
10 no no no no 4
1M no no no no 4
12 no no no no 4
13 no no Si no D.B. El Instructivo lo 3
considera
C.0O. No existe evidencia
14 no no no no 4
15 no no Si no C.0O. No existe evidencia 2
conoce
16 no no no no D.B. Hay una POLITICA
interna pero no incluye a
terceros
17 Si Si no Si D.B. Instructivo de la 1
seguridad de la informacion
MSP 2016
18 Si si no si D.B. Instructivo de la 1
seguridad de la informacion
MSP 2016
19 Si si no si D.B. Instructivo de la
conoce seguridad de la informacion
MSP 2016
20 no no No no 4
21 Si no no Si D.B. Memorando Nro. 2
MSP-SDM-10-2014-0389-M
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22 Si no no Si D.B. Memorando Nro. 2
MSP-SDM-10-2014-0389-M
23 no no no no 4
24 no no Si no C...O0. No existe evidencia |3
25 Si no no Si D.B. Instructivo de la 2
seguridad de la informacion
MSP 2016 considera el
riesgo en areas restringidas,
riesgo nacional en uso de
software, riesgo institucional
26 no no no no D.B. No existe evidencia de |4
auditorias que considera
mejoras
27 no no no no 4
28 no no no no 4
29 no no no no 4
30 no no no no 4
31 no no no no 4
32 no no no no 4
33 no no no no 4
34 no no no no 4
35 no no Si no No existe evidencia 3
36 no no no no 4
37 no no no no 4
38 no no no no 4
39 no no no no 4
40 no no no no 4
41 no no no no 2 2
CONOCE| CONOCE)
42 no no no no 3 1
conoce|
43 no no no no 1 3
CONOCE conoce conoce
44 Si no Si Si D.B. En la vinculacién de un | 1
empleado se da una
capacitacion en temas de
seguridad de informacion
C.0O. No existe evidencia
45 Si Si no Si D.B. Instructivo de la 1

seguridad de la informacion
MSP 2016 considera el
riesgo en areas restringidas,
riesgo nacional en uso de
software, riesgo institucional
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46 no no no no 4
47 no no no no 2 2
conoc conoce|
e
48 no no no no 3 1
conoce|
49 no no no no D.B. Instructivo de la 4

seguridad de la informacion
MSP 2016 considera el
riesgo en areas restringidas,
riesgo nacional en uso de
software, riesgo institucional
50 No no No no 3 1
conoce

3.3.2.1 Instrumentos de medicion

La entrevista consiste en 50 preguntas formuladas a 4 funcionarios en el
periodo de septiembre a octubre del 2017, los resultados de la tabulacion de datos
estan agrupados por cada uno de los requisitos de la norma nacional y se detalla a
continuacion:

En relacion al requisito 4 de la norma ISO 27001, Contexto de la Organizacion, se
realizaron 8 preguntas orientadas a los funcionarios. La fig. 4 ilustra sus resultados.

NO: 16 (75%) Sl: 4 (25%)

25%

S|
NO

75%

Figura 4 Preguntas del requisito 4

RESULTADO: De los resultados, se tiene que gran parte de los encuestados, no
considera que la organizacion determine a la seguridad de la informacion parte del
plan estratégico, no esta definido un alcance para el SGSI, tampoco considera
interfaces y dependencias entre las actividades realizadas por la organizacion y las
que son realizadas por otras organizaciones

En relacion al requisito 5 de la norma ISO 27001, Liderazgo, se realizaron 14
preguntas orientadas a los funcionarios. La fig. 5 ilustra sus resultados
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NO: 34 (60.71%) SI: 18 (32.14%) NO CONOCE : 4 (7.14)

7,14%

LN
60,71%m NO
NO CONOCE

Figura 5 Preguntas del requisito 5

RESULTADO: De los resultados, se tiene que gran parte de los encuestados,
considera que no existe un compromiso de la alta direccién no se encuentran
integrado los requisitos del SGSI en la organizacion, la Politica no incluye un
compromiso de mejora continua del SGSI

En relacién al requisito 6 de la norma ISO 27001 Planificacién, se realizaron 20
preguntas orientadas a los funcionarios. La fig. 6. llustra sus resultaos

NO: 73 (91.25%) SI: 4 (5%) NO CONOCE: 3 (3.75%)

5,00% 3,75%

L N|
EmNO
NO CONOCE

Figura 6 Preguntas del requisito 6

RESULTADO: De los resultados, se tiene que gran parte de los encuestados,
indica que no se ha realizado un analisis de los riesgos, no se ha tratado la
prevencion de riesgos ni su tratamiento

En relacion al requisito 7 de la norma ISO 27001 Soporte, se realizaron 3
preguntas orientadas a los funcionarios. La fig. 7. llustra sus resultaos
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NO: 3 (25%) Sl: 6 (50%) NO CONOCE: 3
(25%)

25,00%

m S|
= NO
NO CONOCE

50,00%

Figura 7 Preguntas del requisito 7

RESULTADO: De los resultados, se obtiene que si cuentan con recursos
capacitados pero no se tiene la seguridad que la organizacién este comprometida
en la implementacion del SGSI

En relacion al requisito 8 de la norma ISO 27001 Operacion, se realizé 1 pregunta
orientada a los funcionarios. La fig. 8. llustra sus resultaos

NO: 1 (100%) Sl: 0 (0%) NO CONOCE: 0 (0%)

LN
ENO

NO CONOCE

100,00%

Figura 8 Preguntas del requisito 8

RESULTADO: De los resultados, de esta pregunta fue aun mas desalentador, pero
al mismo tiempo esperado; ya que en el resultado del requisito 6 se indicé que no
existe el analisis de riesgos por tanto no hay una revision periodica de los criterios
de apreciacion de los riesgos

En relacion al requisito 9 de la norma ISO 27001 Evaluacién de desempefio, se
realizé 1 pregunta orientada a los funcionarios. La fig. 9. llustra sus resultaos
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NO: 9 (75%) Sl: 0 (0%) NO CONOCE: 3
(25%)

25,00%

0,00%

LN
mNO
NO CONOCE

Figura 9 Preguntas del requisito 9

RESULTADO: De los resultados, de esta pregunta denota que no se mide la
eficacia de la seguridad de la informacion, los encuestados desconocen si se

realizan auditorias y con qué frecuencia
En relacion al requisito 10 de la norma ISO 27001 Mejora, se realizd 1 pregunta

orientada a los funcionarios. La fig. 10 llustra sus resultaos

NO: 3 (750%) SI: 0 (0%) NO CONOCE: 1 (25%)
25,00%
m S|
mNO
NO CONOCE

Figura 10 Preguntas del requisito 10

RESULTADO: De los resultados, de esta pregunta los encuestados no conocen si
existe un documento formalmente aprobado en el cual como resultado de la
revision al SGSI se ha tenido no conformidades, se ha analizado sus causas y
tomado acciones correctivas
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3.3.3. Analisis, conclusiones y recomendaciones de la Investigacion de
campo.

Andlisis.
De las encuestas y entrevistas personales realizadas a los funcionarios del
Ministerio de Salud, se puede observar lo siguiente:

e EI75% de los entrevistados, indican que no esta determinado el alcance
del SGSI, la organizacion tiene establecido un EGSI pero no se realiza
mantenimiento ni mejoras en el sistema de gestion de seguridad de la
informacion.

e En cuanto al liderazgo y compromiso, los resultados sefialan que el
32,14% coincide en que la alta direccidon ha considerado establecer la
politica de seguridad de la informacién, sin embargo, no se tiene
informes que evidencie sobre el desempeiio del EGSI.

e Respecto del riesgo y oportunidades, el 91,25% de los entrevistados
coinciden en que los riesgos no han sido identificados ni tratados y no se
cuenta con un plan de tratamiento de riesgos de seguridad de la
informacion.

e Acerca del requisito Recursos, el 50% confirma que existen recursos
competentes para mantenimiento del EGSI y el 25% sefala que no
conoce de procesos de capacitacion sobre seguridad de la informacion.

e En la evaluacion de desempefio, el 75% indica que no existen
evidencias del monitoreo, analisis y evaluacion al EGSI, al mismo tiempo
el 25% no conocen si se realizan auditorias 0 si se hace revisién por la
direccion.

e Para el requisito de la mejora, el 75% de los entrevistados indican que
no se tiene no conformidades, ya que ellas se desprenden de las
auditorias y éstas no se han realizado, por lo que no se toman acciones

de control ni mejora.
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Conclusiones preliminares:

Pese a estar identificadas las partes interesadas, no se ha determinado
el alcance del SGSI para el proceso de agendamiento.

No se tiene conocimiento ni comunicacioén oficial de la alta Direccién del
desempeno del cumplimiento de la politica ni controles. No se verifica el
cumplimiento de la norma ISO 27000 ni EGSI en los contratos con
terceros.

Hace falta gestionar los riesgos y plan de tratamiento para mitigarlos asi
como la sociabilizacién a los funcionarios para que sean conscientes de
ellos.

Pese a contar con personal capacitado técnicamente, encargado de la
seguridad de la informacion no se cuenta con un plan de capacitacion,
en la MSP tampoco existe un plan o programa de charlas de
concientizacion a los funcionarios, por lo que estan expuestos a ser
victimas de ingenieria social, entre otros tipos de ataques cibernéticos.
Hace falta el compromiso de las autoridades del MSP para implementar,
mantener y mejorar el EGSIl y la norma ISO 27001.

Recomendaciones:

Implementar adecuadamente el SGSI en base a una guia practica
basada en normas y estandares reconocidos que asegure un proceso

sistematico confiable.

3.4. Analisis metodoldgico para la configuracion de la propuesta.
Norma ISO 27003:2017.

Como elementos esenciales de la norma ISO 27003:2017, que pueden

ser considerados para la aplicacién en el presente trabajo, se tienen los

siguientes:
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Clausula 5.- La obtencion de aprobacion de la Direccidn para iniciar un
proyecto de SGSI mediante un caso de negocio y el plan del proyecto,
tiene como objetivos establecer la importancia de un SGSI, asi como
designar de roles y responsabilidades de seguridad de la informacion.
Clausula 6.- Tiene por objetivo definir el alcance, limites del SGSI, el
plan inicial, desarrollar la politica, la aceptacion y el respaldo de la
Direccién para una implementacion de éxito.

Clausula 7.- Realizar la identificacion y analisis de los requerimientos
de seguridad de la informacion, identificar los activos de informacién que
sera parte del alcance al momento de implementar el SGSI.

Clausula 8.- Define la metodologia de evaluacion y tratamiento
planificado de riesgos relevantes, seleccion de controles a ser aplicados
y autorizacion para implementar un SGSI.

Clausula 9.- Disefio del SGSI, aqui se contempla el disefio a detalle del
proyecto SGSI, cuyo plan final sera unico y podra tener un impacto en
los procesos del negocio, los componentes del SGSI se integran con
acuerdos de gestién e infraestructura ya existente, una vez que se

encuentre implementado el proyecto SGSI ingresa al ciclo PHVA.
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CAPITULO IV

PROPUESTA: GUIA PARA LA IMPLANTACION DEL SGSI
PARA EL SERVICIO DE AGENDAMIENTO DE CITAS DEL
CONTACT CENTER DEL MSP

4.1. Desarrollo de la Propuesta
4.1.1. Introduccion

Un sistema de gestidon de seguridad de la informacion tiene por objetivo
proteger la integridad, confidencialidad y disponibilidad de la informacion,
para ello se debe contar con el establecimiento del proyecto, objetivos,
alcance, estructura de seguridad de la informacion, politicas, procedimientos

y su programa de difusién entre otros.

El desarrollo de las Tecnologias de la Informacién y la Comunicacién
(TIC), ha convertido los medios tecnoldgicos en pilares fundamentales de
las organizaciones, este beneficio requiere la implementacién de las mejores
practicas para minimizar el riesgo inherente al uso y proteccion de la

informacion.

El presente trabajo busca ofrecer una guia practica para la
implementacion tomando como referencia la norma NTE INEN-ISO/IEC
27001 que se enfoca en aspectos criticos que son requeridos en la etapa
de disefio e implementacion y el trabajo publicado por el Ing. Mario Ron y
otros; Practical Guide To Implement An Academic Computing Security
Incident Response Team (Academic CSIRT). También se incluye
recomendaciones basadas en experiencias propias del tutor y del

maestrante como aporte a la presente tesis.
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4.2. Consideraciones generales

La implementacion de un SGSI se gestiona de forma general como un
proyecto basado en configuracién, organizacion, procesos y gestiéon. El
proyecto para la implementacion del SGSI debe incluir un disefio eficiente y
efectivo, a continuacién algunas consideraciones que debe incluir el proyecto

del Servicio de Agendamiento por Contact Center:

e Los recursos economicos en la Gerencia del Contact Center son
limitados, por tanto es importante la eficiencia.

e Las normas se encuentran en revision y sujetas a mejoras por parte de
los comités técnicos de ISO e IEC

e La implementacién de un SGSI| debe basarse en metodologias
estandarizadas de proyectos y mejores practicas.

e El acuerdo ministerial Nro. 166, la Secretaria Nacional de Ila
Administracién Publica, dispone la implementacion del EGSI (Esquema
Gubernamental de Seguridad de la Informacion) y se constituye como un
instrumento base para todas las entidades publicas.

o El disefio de la organizacidén debe ser escalable y evolutiva.

e El proyecto debe planificarse para que sea autosustentable y permita

mejoras continuas mediante auditorias internas.

4.3. Procedimiento

A continuacién se describe las actividades a seguir para la

implementaciéon del SGSI.

Conformar la comisién del Proyecto.- Se conforma una comision que sera la

encargada de coordinar todas las acciones referentes a seguridad de la

informacion en la institucion y se designa al patrocinador del proyecto de
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implementacion del SGSI, esta dignidad recae sobre un funcionario de la alta
direccién. Adicionalmente se designara a los directivos y personas que son

afectadas por el SGSI, el nUmero de personas no debe ser excesivo.

Desarrollo del caso de negocio.- El caso de negocio sirve como base para

el proyecto de implementacién del SGSI y justifica su factibilidad. En el caso
de negocio, se desarrolla el perfil del proyecto donde se establece
antecedentes, metas, objetivos generales y especificos, beneficios roles y
responsabilidades de los interesados, recursos necesarios, cronograma de
actividades, hitos, base financiera u otra base en caso de existir, factores

criticos.

Desarrollar_el Plan inicial de trabajo.- El plan de trabajo debe describir el

proceso a seguir en las etapas de inicio, planificacion, seguimiento, control y
finalizacion. Es de gran importancia realizar una evaluacion de la situacién
actual, el problema que se desea resolver, actividades apegadas a una
estructura de trabajo y su financiamiento que debe quedar formalizado. El
caso de negocio y plan inicial de trabajo se debe presentar a la direccion
para su aprobacion y apoyo en la preparacion del proyecto formal del SGSI

Abrir un registro.- Se recomienda abrir un registro de las actividades que se

realicen durante la implementacion del SGSI, el responsable de esta
actividad debera ser designado por el equipo del proyecto, adicionalmente
se definira el mecanismo de comunicacién entre los interesados del
proyecto.

Definir_el apoyo de la Direccién.- Para el desarrollo e implementacion del

proyecto se debe asegurar el compromiso de la Direccion, asi como la
aprobacion y designacion del recurso humano, material y econdmico a
utilizarse durante el desarrollo del proyecto. La Direccion sera quien apruebe
el proyecto y el plan de trabajo para obtener el compromiso de toda la
organizacién e iniciar su ejecucion.

Andlisis de la organizacién y su contexto.- Para conseguir resultados

satisfactorios en la implementacion del SGSI, la organizacion debe
considerar los aspectos internos y externos mas relevantes. Se debe

considerar las leyes y normativas que disponen medidas de seguridad de la
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informacion, entre ellas el acuerdo Nro. 166 de la Secretaria Nacional de
Administracién Publica para implementar el Esquema Gubernamental de
Seguridad de Informacién (EGSI), donde se establece un conjunto de
directrices prioritarias para la Gestién de la Seguridad de la Informacion e
inicia un proceso de mejora continua. Con esta base, el MSP desarrollo un
instructivo de Seguridad de Informacion para formalizar el EGSI y dotar de
una herramienta para su implementacion.

Analisis de las necesidades y expectativas de las partes interesadas.- El

proyecto de implementacién del SGSI debe identificar a los interesados, se
debe conocer sus requerimientos funcionales, técnicos, econdémicos vy
estratégicos, por tanto es necesario mantener un acercamiento con todos y
levantar formalmente sus necesidades y expectativas con el objeto de
contemplarlos en el alcance y desarrollo del proyecto.

Analisis del Alcance del SGSI.- El alcance del SGSI y sus limites se realiza

posterior al planteamiento del problema definido en el plan inicial. Es
importante que el alcance sea lo mas detallado posible, con lo cual, se debe
considerar la eficacia del sistema para identificar, valorar y proteger los
activos de informacion mas valiosos de la institucion.

El alcance puede contemplar a toda la organizacién, a una parte, un
proceso o servicio definido. Para ello se debera ejecutar las siguientes

actividades:

e Definicion del alcance y limites organizacionales.
¢ Definicion del alcance y limites de las Tecnologias de la Informacién.

¢ Definicion del alcance y limites fisicos.

Los alcances individuales deberan integrarse a fin de conseguir los

limites estructurados del SGSI.

Elaborar los objetivos de seqguridad de la informacion.- Los objetivos de

seguridad de la informacién deben establecerse para mejorar y coadyuvar
las condiciones de seguridad de la informacion en la organizacion, deben
estar alineados con los objetivos estratégicos de la organizacion.

Los objetivos deben ser:
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e Medibles (procurar que sean )

e Acorde a la politica de seguridad de la informacion.

e Aplicables y considerar los criterios de riesgos y su tratamiento.
e Sociabilizados.

e Actualizados segun se requiera

Comunicar la importancia de SGSI.- La alta Direcciéon debe conocer que un

SGSI contribuye con los objetivos del negocio, porque garantiza la
confidencialidad, integridad y disponibilidad de la informacién y debe apoyar
el proceso de comunicacion a todo el personal para que conozca y
concientice la importancia de tener un Sistema de Gestion de Seguridad de
la Informacion. La organizacion debe comunicar frecuentemente las

actividades que se realiza para garantizar la seguridad de la informacion.

Definir la Politica de Seqguridad de Informacién.- La politica de seguridad

debe plasmar hacia dénde quiere llegar la organizacion respecto de la
seguridad de la informacién en base a sus objetivos, regulaciones y
reglamentos. La politica también sirve de marco para la elaboracion de
procedimientos especificos de seguridad y considera el cumplimiento de
terceros. La base para la elaboracién de la politica es la informacién
relevante de la organizacién y su giro de negocio, previamente analizada por
la Direccidén, la politica es actualizada de forma periddica, debe ser
redactada de forma clara, concisa, en leguaje sencillo, de tal modo que todo
el personal puede entender su propoésito. Un elemento a incluir es su validez
legal.

Definir los roles organizacionales, responsabilidades y autoridades.- El SGSI

debe garantizar a través de la alta Direccion el apoyo para la conformacién
de un equipo de trabajo que cumpla con las funciones necesarias que les
permita poner en marcha el SGSI en la organizacion. Parte de las
responsabilidades del equipo de trabajo es comunicar el resultado de la

evaluacion de los objetivos del SGSI.

Definir la metodologia de analisis, tratamiento vy responsabilidades en la

gestion de riesgos.- Es importante definir una metodologia de analisis de
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riesgo, partiendo de la identificacion de vulnerabilidades, amenazas y las
consecuencias de la pérdida de confidencialidad, integridad, disponibilidad
de la informaciéon. Para ello se debe considerar el alcance, objetivos vy

parametros de evaluacion de riesgo.

Para conseguir una adecuada evaluacion de riesgos, se debe
considerar los siguientes aspectos: probabilidad, impacto, vulnerabilidad,
aceptacioén del riesgo.

La valoracion del riesgo puede ser analizado en base a la

identificacién, estimacién y evaluacion del riesgo.

El tratamiento del riesgo contempla, tomar acciones necesarias para
eliminar o mitigar su impacto. Los riegos deben ser priorizados en base a la
criticidad que sera determinada tras una categorizacion acompafiada por

criterio de impacto a la organizacion (alto, medio, bajo).

La responsabilidad de la gestién de riesgos recae en los propietarios de
la informacion y el Comité de Seguridad, este ultimo se encarga del
monitoreo y control de los riesgos identificados. Estara atento a las
amenazas que pongan el riesgo los recursos de informacion de la

organizacion.

Formular un plan de tratamiento de riesqos de sequridad de la informacion.-

Al hablar de tratamiento de riesgos se debe considerar que el riesgo se
puede reducir, evitar, mantener y transferir en base de una valoracion, por
ello se requiere de un plan de tratamiento de riesgos como elemento clave
en la implementacion del SGSI. El Plan debe contemplar los riesgos
priorizados, los aceptables, los controles para reducir, transferir o prevenir
los riesgos, los requisitos legales, la regulacion a cumplir y el costo de

implementacion de los controles.

Como parte de los riesgos aceptables se aplica los criterios de
aceptaciéon, es decir, los criterios bajo los cuales el riesgo es aceptable.
Adicionalmente se debe analizar si los riesgos residuales cumplen con los

criterios de aceptacion.
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Determinar todos los controles que sean necesarios para implementar la

gestion de riesgos.- Una vez definido el tratamiento de riesgos a ser aplicado

con el objeto de eliminarlos o mitigarlos levandolos a limites aceptados
dentro de los umbrales definidos por la seguridad de la informacion en la
fase de disefo del SGSI. Es necesario realizar un plan de tratamiento de
riesgos y aplicar controles que debera contener un listado con el detalle que

relaciona el riesgo con el tratamiento del riesgo.

En el anexo A de la Norma INEN ISO/IEC 27001 se listan objetivos de
control y controles especificos aplicables a cualquier institucion, sin embargo
en caso de no existir un control apropiado se debe definir y aplicar segun la

necesidad de la organizacion.

La informacion que resulta de aplicar un control puede ser delicada, en
estos casos se debe implementar las medidas de seguridad para su

correcto manejo, interno y externo.

El resultado de los controles a implementar y propuesta de evaluacién
se debe reflejar en un informe que contenga recomendaciones para su

correcta implementacion.

Elaborar la Declaracion de Aplicabilidad que contenga los controles

necesarios.- La declaracion de aplicabilidad contiene el alcance, la politica y
la norma ISO/IEC que se tomara como referencia. Este documento es muy
importante porque describe los controles que se van a implementar acorde
a la necesidad de cada tratamiento de riesgo. Los puntos mas importantes
de este informe son: descripcidon del control, objetivo del control,
requerimiento, definicion de aplicabilidad (es aplicable o no) y razones para
su seleccidn.- si aplica se debera indicar el documento que referencia en el

SGSI, caso contrario se debera justificar su exclusion.

Elaborar vy disefar un plan de comunicacién y concienciacion.- Esta actividad

es parte de la implementacién de un SGSI y es parte de un programa que
debera ser disefiado y comunicado de forma periddica. El plan de
comunicacién consiste en capacitar de forma sencilla y accesible a

empleados y terceras partes para crear conciencia y promover la formacién
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en politicas y procedimientos relacionados a seguridad de la informacion y el
SGSI. Se debera capacitar las actualizaciones a politicas, procedimientos y
normas cuando asi lo amerite. Existen varios métodos de comunicacion que
se pueden utilizar para llegar con la concientizacion, entre ellos estan las

campanas, educacion virtual, comunicacioén presencial, entre otros.

La gestidén de la seguridad de la informacién debe ser comunicada de
forma interna 'y externa y su planificacion debe considerar, qué comunicar,

cuando, a quién y el medio el medio de comunicacién apropiado.

Planificar los procesos necesarios para cumplir los requisitos de sequridad

de la informacion.- Considerando la importancia y funcién de los procesos

criticos dentro de la organizacion, se debe planificar el analisis y afectacion
de dichos procesos considerando para ello los requisitos de seguridad de la
informacién que son un insumo del SGSI, estos requisitos deben ser

definidos y analizados de la siguiente forma:

¢ Identificar y recolectar los activos de la informacién que deben ser
respaldados.

e Analizar y definir la criticidad de los proceso de la organizacién para
especificar el nivel de proteccion a resguardar.

¢ Identificacion factores que podrian afectar la seguridad de la
informacion como funciones, lugar fisicos, redes de comunicaciones
etc.

e Levantar el inventario de aplicaciones y sistemas asociados a los

procesos.

Otro factor importante es el andlisis de la afectacién de los incidentes de
seguridad en los procesos. En caso de existir factores que no consten en el

alcance en este inventario se los debera incluir.

Definir la_metodologia para controlar los cambios.- Todo cambio debe ser

rigurosamente planificado y controlado, para ello se debe seguir una
metodologia que incluya los siguientes puntos: registrar formalmente los
cambios y su detalle, establecer los niveles de aprobacién, pruebas a

aplicarse, el impacto, las consecuencias no previstas y las acciones para
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mitigar cambios no previstos. Esta metodologia también aplica para

contratos externos.

Determinar los procesos para evaluar el desempefio de sequridad de la

informacion v la eficacia del sistema de gestion de sequridad de la

informacién.- Es preciso determinar los procesos de la organizacién que se
considere fundamentales y analizar como interactuan con el resto de
procesos, para ello se puede apoyar en flujogramas y técnicas como
entrevistas o encuestas para conocer el estado actual de la organizacién,
asi como nivel de madurez, requerimientos de seguridad y controles

vigentes. Todo esto debe quedar documentado y formalizado.

A continuacion se debe evaluar y medir el desempeiio para ello se
puede comparar normas, politicas, plan estratégico, objetivos de control,
controles propuestos y conocer la reaccion frente a incidentes de seguridad.
Todo para verificar que las medias son las correctas y conocer el
desempeno del SGSI. Las mejores practicas recomiendan realizar monitoreo

regular y auditorias periddicas.

Para evaluar el desempefo de la seguridad de informacion se debera
considerar a recursos internos y externos. Los recursos internos deben tener
un alto conocimientos técnico a mas de conocimiento de la situacion actual
de la seguridad de la informacion. Los recursos externos deben actuar de
forma objetiva e imparcial evaluando y determinando el nivel de madurez de

la seguridad de la informacion en la organizacion.

Si los resultados no son los esperados se debe revisar los controles
aplicados en la seguridad de la informacion asi como a la organizacioén, con
el objeto de mejorar y asegurar la eficacia de los controles y procesos, es de

gran importancia involucrar a todos los interesados del proyecto.

Elaborar el programa de auditoria internas del SGSI.- El objetivo de la

auditoria interna es recomendar mejoras y modificaciones de ser el caso, se
basa en mediciones del SGSI y tiene por caracteristica ser independiente y

objetiva.



47

Es necesario planificar un programa de auditorias internas del SGSI

considerando los siguientes puntos:

e Ser ejecutado de forma periddica, por lo general cada ano o podra ser
solicitado por la Direccion en casos de cambios importantes que
afecten al SGSI

¢ Que considere su alcance

o Considerar criterios de auditoria y clasificacion de hallazgos

¢ Motivada por el Oficial de Seguridad de la Informacién

e Los auditores seleccionados no podran cumplir con actividades del
proceso o area a ser auditada.

¢ Autorizada por la Direccién para contar con la cooperacion de todo el

personal en la organizacion.

Los resultados y evidencias deben ser documentados en un informe y

ser comunicados a la Direccion a fin de implementar mejoras al SGSI.

Como referencia existen 3 normas a considerar en procesos de
auditoria: 1ISO 19011:2011, ISO/IEC 27007:2011 e ISO/IEC TR-27008.

Elaborar_el Plan _de Revision por la direccion.- El informe preliminar de

auditoria para la direccion debera contener: la lista de hallazgos,
observaciones, no conformidades, mejoras, clasificacion de las acciones
correctivas, conclusiones y recomendaciones; las no conformidades deben
estar descritas acorde a la evaluacion de los hallazgos, con su respectiva
evidencia, esta ultima reconocida por el area auditad y las oportunidades de
mejora que son el valor agregado de la auditoria. Son recomendaciones que

de no ser tratadas, a futuro podran convertirse en no conformidades.

El informe de auditoria debera ser aprobado y sociabilizado con cada
representante del area auditada, se recomendara que las no conformidades
se las trate con acciones correctivas con el objeto de generar planes de
acciéon. A continuacién el informe final y los planes de accidén deben ser

puestos a consideracion de la Direccion.
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Elaborar el procedimiento para la determinacion de no conformidades y

acciones correctivas.- La organizacién debe desarrollar un procedimiento en

el cual se clasifique y defina las no conformidades mayores y menores. En él
se definen si las no conformidades seran tratadas como acciones correctivas
o preventivas. La categorizacion (preventiva / correctiva) se definira tomando
en cuenta el impacto causado. Las acciones correctivas se definen para
solucionar las no conformidades detectadas. Las acciones preventivas son

establecidas para evitar no conformidades.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

e La implementacion de un sistema de seguridad de la informacion
constituye un objetivo estratégico en las organizaciones, a través de
éste, se consigue una ventaja competitiva, y beneficios como la
mejora de la imagen corporativa y el cumplimiento del marco
regulatorio y legal.

e EIl Ministerio de Salud es un organismo gubernamental que debe
implementar un EGSI por disposicion del gobierno ademas cuenta
con estructura organica lo que conlleva a que si sera factible poner
en practica esta guia propuesta en la implementacion del SGSI

e La guia propuesta complementa la Norma ISO /IEC 27001 y pasa a
constituirse en una guia practica para nuevos implementadores.

e Los controles implementados en un SGSI vy la madurez de la
seguridad de informacién en una organizacion, son indicadores del
nivel de vulnerabilidad y riesgo sobre la informacién de Ila
organizacion. Estos indicadores son susceptibles de cambios y deben
ser gestionados con dinamismo para mejorar 0 mantener su
efectividad.

o Luego del analisis de la situacion actual, es importante, no sdélo para
evidenciar la necesidad de la implementacion de un SGSI, sino
también para concienciar a las autoridades que toman la decision y

los empleados o funcionarios que lo van a implementar.
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e Se ha considerado la norma ISO 27003, con las que se ha
conseguido establecer un conjunto de actividades que configuren un
proceso agil, cercano a la realidad nacional, tomando como ejemplo
una entidad publica y un sistema informatico de alta demanda e
importancia como es el Sistema de agendamiento de citas médicas
del MSP.

e El adoptar un SGSI en una organizacion implica un cambio de cultura
organizacional, servicios de calidad, control interno, monitoreo asi
como el compromiso en las actividades diarias del personal. Todo

esto, genera valor a la organizacion.

5.2. Recomendaciones

e Es importante que en toda institucion se considere la implementacion
de un sistema de seguridad de la informacion, como parte de su Plan
Estratégico Institucional, el Plan Operativo y el Presupuesto Anual.

e Utilizar la guia propuesta para complementar la Norma ISO /IEC
27003, en la implantacion del SGSI del Sistema de Agendamiento de
Citas Médicas del MSP.

e Tomar en cuenta el andlisis de la situacion actual realizado en el
presente trabajo, para la implantacién del SGSI del MSP.

e Considerar el mejoramiento de la guia propuesta en base a las
implementaciones que se realicen y comparar esos resultados con lo
que propone la norma ISO 27003 y otros trabajos considerados en
este estudio.

e Considerar un fuerte trabajo en concienciacion, porque el adoptar un
SGSI en wuna organizacion implica un cambio de cultura
organizacional.

o Para la implementacion de la guia propuesta se recomienda designar

un lider del proyecto que tenga las debidas competencias vy
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atribuciones sobre el proyecto. Esto le permitira proponer iniciativas
que permitan llegar al resultado esperado, el lider también debe
poseer el conocimiento de las normas internacionales ISO 27000, asi
como una capacidad de investigacion y busqueda de oportunidades
de mejora.

En la implementacién del SGSI, la Direccion debe estar comprometida
y empoderada del proyecto. Debe transmitir los beneficios para la
organizacion, la importancia de los activos de la informacion y su
proteccién, asi como transparentar la brecha de seguridad existente

en la organizacion.
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