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RESUMEN

El presente documento establece una metodologia para la implementacion de un Sistema
de Gestion de Seguridad de la Informacion (SGSI) aplicando los requisitos y
procedimientos establecidos por la norma ISO/IEC 27001:2013 para empresas cuyo
principal proceso de negocio sea el control fisico y digital de documentos. El proyecto
inicia con la justificacion e importancia del desarrollo del proyecto, el planteamiento y
formulacion del problema, la definicion de las hipétesis y objetivos del proyecto. En el
segundo capitulo establece la conceptualizacién de las normas y marcos de referencia a
ser utilizadas durante el desarrollo del proyecto, su alcance y aplicacion para la gestion
de seguridad de la informacion. En el tercer capitulo se realiza el estudio, analisis y
seleccién del marco de referencia para la planificacion y ejecucién de la gestion de riesgo
en la seguridad de informacion. Posteriormente, en el cuarto capitulo se desarrolla una
propuesta metodoldgica para la definicion, planeacion, disefio e implementacion de un
sistema de gestion de seguridad de la informacion para empresas de control fisico y
digital de documentos. Finalmente, en el quinto capitulo se implementa un Sistema de
Gestidn de Seguridad de la Informacion sobre la empresa Lockers S.A acorde a la
metodologia descrita en el Capitulo 4 para concluir con la emisiéon de conclusiones y
recomendaciones del proyecto.

Palabras clave:

e SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION
e GESTION DE RIESGO

e |SO 27001
e |SO 27002
e |SO 27003

e |SO 27005.
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ABSTRACT

This document establishes a methodology for the Information Security Management
System (ISMS) implementation applying the requirements and procedures established by
ISO / IEC 27001: 2013 for organizations whose main business process is physical and
digital management of documents. The project begins with the justification and importance
of the development of the project, the approach and formulation of the problem, the
definition of the hypotheses and objectives of the project. In the second chapter describes
the terms and definitions that will be used during the progress of the project, as well as
the description of the norms and reference frames, their scope and application for the
management of information security. In the third chapter, the evaluation, analysis and
selection of the reference framework for the planning and execution of risk management
in information security is carried out. Subsequently, the fourth chapter establishes the
methodology for the definition, planning, design and implementation of an information
security management system for organization of physical and digital control of documents.
Finally, in the fifth chapter an Information Security Management System is implemented
on the company Lockers S.A according to the methodology described in Chapter 4 to

conclude with the issuance of conclusions and recommendations of the project.

Keywords:

e INFORMATION SECURITY MANAGEMENT SYSTEM
e RISK MANAGEMENT

e |SO 27001
e |SO 27002
e |SO 27003

e |SO 27005



CAPITULO 1
GENERALIDADES

En el presente capitulo se plantea el problema que sera objeto de estudio durante el
desarrollo del proyecto, se formula hipétesis y se define los objetivos.

1.1 Introduccién

Uno de los activos mas criticos e importantes para cualquier organizacion es la
informacion generada en su operacion; por tal razon se ha de garantizar la disponibilidad,
confidencialidad e integridad. Para ello, existen normas que permiten gestionar, regular
y mitigar los riesgos asociados a las tecnologias de la informacion, que amenazan con la
disponibilidad, confidencialidad e integridad de la informacion. Esta es la norma ISO/IEC
27001:2013.

El presente proyecto de titulacion, establece una metodologia para la
implementacion de un Sistema de Gestion de Seguridad de la Informacién (SGSI)
aplicando los requisitos y procedimientos establecidos por la norma ISO/IEC 27001:2013
para empresas cuyo principal proceso de negocio es el control fisico y digital de
documentos. La implementacion del SGSI sera sobre la empresa Lockers S.A tomada

como caso de estudio.

1.2 Justificacion e importancia

Toda organizacidn o persona natural se encuentra constantemente amenazada por
varias situaciones que ponen en riesgo la integridad de la informacion. Estas amenazas
conllevan riesgos no solo provenientes del exterior de las empresas sino desde su

interior.

El activo mas valioso de toda organizaciéon o empresa es la informacion generada
durante su operacion, que sirve de insumo para la toma de decisiones estratégicas, por
ello debe ser protegida y resguardada de las amenazas existentes en el entorno,

garantizando su integridad, disponibilidad y seguridad.



Es imprescindible contar con un sistema de Gestién de Seguridad de la Informacion
que permita mitigar el impacto de los riesgos y crear una cultura organizacional de

seguridad en la manipulacion de la informacion.

El comportamiento de las empresas ante la problemética descrita es mayormente
reactivo, es decir, actian luego de que el incidente de seguridad ha ocurrido, por lo tanto,
es importante actuar en forma proactiva en la manipulacion de la informacién, tomando

como base estandares de seguridad como la norma ISO/IEC 27001:2013.

Un Sistema de Gestidon de Seguridad de la Informacién (SGSI), permite que la
empresa conozca cuales son los riesgos a los que se estan expuestos los activos de
informacion y permite realizar su tratamiento mediante instructivos bien definidos,
documentados, disponibles, conocidos por todos y que constantemente deben ser
expuestos a mejoras continuas. (ISO/IEC 27001:2013, 2014)

1.3 Planteamiento del problema

Lockers S.A. es una empresa dedicada desde hace mas de 15 afios a prestar
servicios de Control Fisico y Digital de todo tipo de documentos en el Ecuador. La
empresa almacena informacién sensible de sus clientes en formato fisico y digital, su
custodia, operacién y almacenamiento no estdn siendo gestionados con politicas
basadas en normas de tratamiento de informacién, exponiendo asi su integridad,

seguridad y disponibilidad.

1.4 Formulacién del problema

¢, Cuales son los eventos que afectan la operacion sin la aplicacion de normas y
estandares que gestionen adecuadamente la seguridad de la informacion de la empresa
Lockers S.A.?

¢Como mitigar los riesgos identificados que provienen de amenazas Yy
vulnerabilidades que atentan contra la confidencialidad, disponibilidad e integridad de los

activos de informacion?



1.5 Hipbtesis
1.5.1 Hipotesis 1

Si Lockers S.A. contaria con normativas de seguridad en sus procesos de
operaciones; minimizaria el riesgo de que los activos de informacion sean vulnerados,

saboteados o destruidos.

1.5.2 Hipotesis 2

Si se contaria con un sistema de gestion de la seguridad de informacién; se podria
identificar y tratar los riesgos de los activos de informacién que impactan negativamente

en la operacion de la empresa.

1.6 Objetivos

1.6.1 General

Implementar un sistema de gestién de seguridad de informacion basado en la norma
ISO 27001:2013 para el control fisico y digital de documentos, en la empresa Lockers
S.A.

1.6.2 Especificos
e Establecer el alcance del Sistema de Gestion de Seguridad de la Informacion para

el control fisico y digital de documentos.

e Identificar, valorar y clasificar los activos de informacion asociados al proceso de

control fisico y digital de documentos.

e Realizar un estudio comparativo de marcos referenciales para la gestion de
riesgos, entre ISO/IEC 27005:2011, MAGERIT v3 y CRAMM.

e Gestionar los riesgos asociados al proceso de control fisico y digital de
documentos, utilizando el marco de referencia seleccionado en el estudio

comparativo.
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e Evaluary definir los controles de seguridad de la informacion apropiados para cada
activo de informacion sugeridos por la norma ISO/IEC 27002:2012.

e Generar politicas, procedimientos y documentacion necesaria para operacion y

mantenimiento del Sistema de Gestion de Seguridad de la Informacion.

e Evaluar la eficacia de los controles implementados en un periodo de 5 meses a
partir de la fecha de implementacién como caso de estudio.



CAPITULO 2
MARCO TEORICO

En el presente capitulo se realiza una conceptualizacion de las principales
definiciones que se haran uso durante el desarrollo del proyecto, asi como la descripcion
de las normas y marcos de referencia referenciados, su alcance y aplicacion para la

gestion de seguridad de la informacion.

2.1 Seguridad de lainformacion

La informacion es generada a partir de un conjunto de datos que son recopilados
en el transcurso del tiempo, ya sea de forma fisica o digital; dentro de una empresa u
organizacion; la informacién se ha convertido en uno de los activos méas valiosos y
sensibles al dar valor en la toma de decisiones y a la anticipacion de un plan estratégico
al contener datos sobre las tendencias de mercado, estados financieros, proyecciones

de crecimiento, talento humano, etc. (Susanto, Nabil, & Chee, 2011)

La seguridad de la informacion es la proteccion de la informacidén contra amenazas
presentes en el entorno a fin de minimizar los posibles dafios causados sobre los activos,
por lo que es necesario la implementacion de un estandar que regule la gestion de la
seguridad de la informacion para minimizar dafios, ampliar las oportunidades del negocio,
maximizar el retorno de las inversiones y asegurar la continuidad del negocio. Existen
varios estdndares como PRINCE2, OPM3, CMMI, P-CMM, PMMM, 1SO27001, BS7799,
PCIDSS, COSO, SOA, ITIL and COBIT. Sin embargo, algunos de estos estandares no

se adaptan a todos los tipos de organizaciones por diversas razones.

2.2 Propiedades de la seguridad de la informacion
La gestion de la seguridad de la informacién se basa en tres pilares:

e Confidencialidad: La informacion no es expuesta a personas, entidades o procesos

no autorizados.



e Integridad: La informacién debe ser clara y completa y solo podra ser modificada
por personas, entidades o sistemas autorizadas para ello. La falta de integridad de

la informacion puede exponer a la organizacion a riesgos en la toma de decisiones.

e Disponibilidad: La informacién debe estar en el momento y en el formato que se
requiera ahora y en el futuro, al igual que los recursos necesarios para su uso; la
no disponibilidad de la informaciéon puede resultar en pérdidas financieras, de

imagen y/o credibilidad los clientes.

La informacién y los sistemas asociados constituyen el activo mas importante para
una organizacion; asegurar la confidencialidad, integridad y disponibilidad de la
informacion permite mantener la competitividad, rentabilidad, e imagen necesarios para

alcanzar los objetivos empresariales y asegurar beneficios econémicos. *

2.3 Términos y definiciones

Los términos y definiciones se encuentran en el ANEXO 1.

2.4 Familia ISO 27000

La familia ISO/IEC 27000 es un conjunto de normas que ayuda a las
organizaciones a mantener seguros sus activos de informacién, determina la importancia
y los lineamientos de implementar un sistema de gestién de la seguridad de la informacion
para minimizar dafios, ampliar las oportunidades del negocio, maximizar el retorno de las

inversiones y asegurar la continuidad del negocio. (ISO, 2017)

Para el desarrollo del proyecto se hara énfasis en las normas ISO 27001, ISO

27002 e ISO 27005, necesarias para la direccion e implementacion del SGSI.
2.4.1 ISO/IEC 27001

Esta norma proporciona los requisitos para la creacion, implementacion,

operacion, supervision, revision, mantenimiento y mejora de un Sistema de Gestion de la

! http://www.is027000.es/download/doc_sgsi_all.pdf



Seguridad de la Informacién dentro del contexto y necesidades de la organizacion (INEN-
ISO/IEC 27001:2011, 2011).

2.4.2 ISO/IEC 27002

‘Esta norma establece directrices y principios generales para iniciar, implementar,
mantener y mejorar la gestion de la seguridad de la informacion en una organizacion (...)
Puede servir como guia practica para el desarrollo de normas de la seguridad de una
organizaciéon y para las practicas eficaces de gestion de la seguridad” (ISO/IEC
27002:2013, 2013)

2.4.3 ISO/IEC 27005

Esta norma proporciona directrices para la gestion del riesgo de la seguridad de la
informacion en una organizacion, dando soporte particular a los requisitos de un sistema
de gestion de seguridad de la informacién de acuerdo con la ISO/IEC 27001. (ISO/IEC
27005:2011, 2011)

2.5 Sistema de Gestion de Seguridad de la Informacién

Salvaguardar los activos se convierte en una de las tareas mas importantes para
la organizacion, es asi que un modelo de gestion de seguridad debera contemplar
politicas, procedimientos, planes e implementacién de controles de seguridad basados

en la evaluacion y tratamiento de riesgos.

El Sistema de Gestion de la Seguridad de la Informacion ayuda a establecer las
politicas y procedimientos en relacion a los objetivos de negocio de la organizacion,
asegura que los riesgos sean conocidos, asumidos, gestionados y minimizados por la
organizacién de una forma documentada, sistematica, estructurada, repetible, eficiente y
adaptada a los cambios que se produzcan en los riesgos, el entorno y las tecnologias con

el objetivo de preservar la confidencialidad, integridad y disponibilidad de la informacion.

La norma ISO/IEC 27001, especifica los requisitos para el establecimiento,
implementacion, mantenimiento y mejora continua de un sistema de gestion de la
seguridad de la informacion dentro del contexto, necesidades, objetivos, requisitos de

seguridad, procesos, estructura y tamafio de la organizacion.



Para el desarrollo de este proyecto se utilizara la versién 2013 de la norma.

2.5.1 ISO/IEC 27001:2013

Esta norma, especifica los requisitos para la creacion, implementacion, operacion,
supervision, revision, mantenimiento y mejora de un Sistema de Gestion de la Seguridad
de la Informacion dentro del contexto y necesidades de la organizacion. Ademas, incluye
los requisitos para la apreciacion y tratamiento de los riesgos de la informacién. (ISO/IEC
27001:2013, 2014)

La norma ha sido desarrollada en base al Anexo SL de la Parte 1 de las Directivas
ISO/IEC “Suplemento Consolidado de las Directivas ISO/IEC”, donde se establece un
formato y un conjunto de lineamientos a seguir para el desarrollo documental de un
sistema de gestion sin importar su enfoque empresarial, alineando bajo una misma
estructura todos los documentos relacionados con los sistemas de gestidon y evitando asi
problemas de integracion con otros marcos de referencia como 1SO 9001, ISO 20000,
ISO 14000, etc.

El Anexo SL proporciona una nueva estructura, denominada de Alto Nivel, para

los sistemas de gestion I1SO:

Tabla 1

Estructura SL de Alto Nivel
Clausula 1 Objeto y campo de aplicacion
Clausula 2 Referencias normativas
Clausula 3 Términos y Definiciones
Clausula 4 Contexto de la organizacion
Clausula 5 Liderazgo
Clausula 6 Planificacion
Clausula 7 Soporte
Clausula 8 Operacion
Clausula 9 Evaluacion del desempefio
Clausula 10 Mejora

Fuente: (ISO/IEC 27001:2013, 2014).



Las clausulas 1 al 3 determinan las generalidades de la norma en cuanto a los
resultados esperados del sistema de gestién, normas de referencia o publicaciones
relevantes relacionadas a esta norma y detalles de términos y definiciones aplicables a

la normaZ.

Las clausulas 4 a 10 son requisitos indispensables a ser cumplidos para una
correcta implementacion de un Sistema de Gestion de Seguridad de la Informacion;

clausulas que se hace una breve descripcion a continuacion?:

Clausula 4: Contexto de la organizacion
- Comprension de la organizacion y de su contexto
- Comprension de las necesidades y expectativas de las partes interesadas.
- Determinacién del alcance del SGSI.

- Sistema de gestion de seguridad de la informacién.
Clausula 5: Liderazgo

- Liderazgo y compromiso de la alta direccion.
- Definicién de politicas de seguridad de la informacion.

- Determinacion de roles, responsabilidades y autoridades en la organizacion.
Clausula 6: Planificacion

- Establecer acciones para tratar los riesgos y oportunidades.
- Establecer objetivos de seguridad de la informacion y planificacién para su

consecucion.
Clausula 7: Soporte

- Determinacion de recursos.
- Determinar la competencia de las personas.
- Concienciacién de las personas de las politicas de seguridad de la informacion.

- Comunicacioén del SGSI.

2 Para mas detalles de las clausulas 1, 2 y 3, referirse a la documentacién de la norma ISO/IEC 27001:2013.
3 Para mas detalles de las clausulas 4 a 10, referirse a la documentacidn de la norma ISO/IEC 27001:2013.
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- Informacién documentada requerida por la norma.
Clausula 8: Operacion

- Planificacion y control operacional necesarios para cumplir los requisitos de
seguridad de la informacion.
- Apreciacion de los riesgos de seguridad de informacion.

- Tratamiento de los riesgos de seguridad de informacion.
Clausula 9: Evaluaciéon del desempefio

- Evaluacion del desempefio y eficacia del SGSI.
- Ejecucion de auditorias internas.

- Revision del SGSI por la alta direccion.
Clausula 10: Mejora

- Hacer frente a las no conformidades y ejecutar acciones correctivas.

- Establecer estrategias de mejora continua.
La certificacion en ésta norma requiere del cumplimiento de las clausulas 4 al 10.

2.6 Gestidon de Riesgo

La gestion de riesgo es el requisito fundamental para el desarrollo e
implementacion de un SGSI, ya que en esta etapa es donde se construye el modelo de
seguridad en el cual se representan todos los activos y sus dependencias jerarquicas,
también todo aquello que pudiera ocurrir sobre ellos y que tuviera un impacto en la

organizacion.
2.6.1 Definiciones

El riesgo se define como una combinacién de las consecuencias que se
presentarian después de la ocurrencia de un evento indeseado, de acuerdo a una
probabilidad. La gestion del riesgo permite identificar los activos informaticos, las
vulnerabilidades y amenazas a los que se encuentran expuestos, su probabilidad de
ocurrencia e impacto; asi como las acciones preventivas, correctivas y reductivas que

deben tomarse para tratarlos con la finalidad de reducirlos a un nivel aceptable.
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2.6.2 Analisis y evaluacién del riesgo

El analisis del riesgo permite determinar el valor de los activos de informacion,
identificar las amenazas y vulnerabilidades, controles existentes y sus efectos en el riesgo
identificado, determinar las consecuencias potenciales, priorizar los riesgos derivados y

clasificarlos frente a criterios de evaluacion.

2.6.3 Marcos de referencia para el analisis de riesgos

MAGERIT.- Es de caracter publico elaborada por el Consejo Superior de Administracion
Electronica (CSAE) y publicada por el ministerio de administracién publica de Espafia
(MAP) encargado de la preparacion, elaboracion, desarrollo y aplicacion de la politica
informatica del gobierno espariol. (MAGERIT v.3, 2012)

ISO/IEC 27005.- Descrita en el acapite 2.4.3

CRAMM.- Es una herramienta cualitativa de analisis y gestion de riesgos desarrollada
en 1978 por la Agencia Central de Informatica y Telecomunicaciones (CCTA) del
gobierno de Reino Unido. Consta de herramientas de evaluacion de riesgo compatibles
con la norma 27001 que se enfocan en la evaluacion de impacto empresarial,

identificacion y evaluacion de amenazas y vulnerabilidades.

2.6.4 Tratamiento del riesgo

El proceso de gestion del riesgo debera establecer un contexto, evaluar los
riesgos, tratar los riesgos utilizando un plan de tratamiento para implementar las
recomendaciones y decisiones. De manera general existen las siguientes opciones para

el tratamiento del riesgo:

Asumir el Riesgo.- Cuando se determina que el nivel de exposicion al riego es adecuado

y por lo tanto se acepta.

Mitigar el Riesgo.- Cuando el riesgo se puede gestionar en caso de materializacion, la
entidad se encuentra en la capacidad de asumirlo, implementar controles adicionales
como parte del fortalecimiento de los actuales o como resultado de haberlo compartido o

transferido.
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Transferir el Riesgo.- Pasarlo a otra responsabilidad, que en caso de ocurrencia

respondera por los dafios causados, generalmente los seguros contra eventos
imprevistos.

Evitar el Riesgo.- Se requiere de acciones inmediatas que permitan reducir la
probabilidad y el impacto de materializacion.
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CAPITULO 3
ANALISIS DE LOS MARCOS DE REFERENCIA Y NORMATIVAS PARA LA
GESTION DE RIESGO

En el presente capitulo se realiza el estudio, analisis y seleccion del marco de
referencia para la planificacion y ejecucion de la gestion de riesgo en la seguridad de
informacion. Se detalla las caracteristicas mas relevantes de cada marco y normativa
relacionada para posteriormente valorarlas y seleccionar la que cumpla con las

caracteristicas requeridas para la consecucion del proyecto.

3.1 Seleccion del marco de referencia y normativas para la gestion de riesgo.
Existen varias guias informales, aproximaciones metodoldgicas y herramientas de
soporte para llevar a cabo el andlisis y evaluacion del riesgo, cuyo objetivo general es
saber cuan seguros o inseguros son los sistemas de informacion y establecer un
tratamiento para los riesgos identificados. Cada una de las guias 0 métodos toman
distintos matices en cuanto a la complejidad del problema al que se enfrentan; es decir,
dependiendo del enfoque que presentan deben considerar varios elementos y variables,
qgue de no ser tratados con rigurosidad pueden afectar la credibilidad de los resultados

obtenidos y requeridos por la naturaleza de la organizacion.

Para el desarrollo de este proyecto, se han considerado diferentes herramientas,
metodologias y estandares de referencia; entre éstas: MAGERIT, CRAMM e ISO/IEC
27005 en sus versiones actuales. Tras una breve descripcion de cada uno de ellas, se
realizara una seleccion en base a las caracteristicas mas relevantes que aporten a la

ejecucion del proyecto planteado.
3.1.1 MAGERIT v3.0

Es una metodologia de andlisis y gestion de riesgos de TIC de caracter publico
(Administracion Publica) elaborada por el Ministerio de Administracion Publica de Espafia
(MAP) encargado de la preparacion, elaboracion, desarrollo y aplicacién de la politica
informatica del gobierno espafiol. La metodologia establece principios para el uso eficaz,

eficiente y aceptable de las tecnologias de la informacion a fin de garantizar que las
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organizaciones que siguen estos principios estén en capacidad de equilibrar riesgos y

oportunidades derivados del uso de las TI.

Objetivos:

Concienciar a los responsables de las organizaciones de informacion de la
existencia de riesgos y de la necesidad de gestionarlos.

Ofrecer un método sistemético para analizar los riesgos derivados del uso de
tecnologias de la informacion y comunicaciones (TIC).

Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos
indirectos bajo control.

Preparar a la Organizacion para procesos de evaluacion, auditoria, certificacion o

acreditacion, segun corresponda en cada caso.

Fases de la metodologia (Gonzélez, 2012)

3.1.2

Identificar activos: activos relevantes, su interrelacion y valoracion.

Identificar amenazas.

Determinar las salvaguardas que hay dispuestas y cuan eficaces son frente al
riesgo.

Estimar el impacto: dafio sobre el activo derivado de la materializacién de la
amenaza.

Estimar el riesgo: impacto ponderado con la tasa de ocurrencia de la amenaza.

CRAMM v5.0

Es una herramienta cualitativa de analisis y gestién de riesgos desarrollada en

1978 por la Agencia Central de Informatica y Telecomunicaciones (CCTA) del gobierno

de Reino Unido. Consta de herramientas de evaluacion de riesgo compatibles con la

norma 27001 que se enfocan en la evaluacion de impacto empresarial, identificacion y

evaluacion de amenazas y vulnerabilidades.

CRAMM puede ser aplicado en distintos tipos de organizaciones para justificar

inversiones en Tl relacionadas con la identificacion y tratamiento de los riesgos asociados

a los sistemas de informacion y redes, demostrando la necesidad de una accion a nivel

directivo, en base a resultados cuantificables.
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Caracteristicas principales:

Dispone de un software que evallUa los riesgos y propone medidas para mejorar la
seguridad de la informacion.

Determina la creacién de documentacion de seguridad y planes de contingencia.
Emplea reuniones, entrevistas y cuestionarios a las partes involucradas para la

recoleccion de datos.

Presenta 31 amenazas genéricas y 3000 contramedidas.

Fases de la metodologia (Yazar, 2002)

3.1.3

Establecimiento de objetivos de seguridad.

o Definir el alcance del estudio.

o Definir el valor de la informacion, entrevistando a los usuarios sobre los
impactos potenciales para el negocio que podrian producirse por la
indisponibilidad, destruccion, divulgacién o modificacion.

o Identificar y evaluar los activos fisicos que forman parte del sistema.

o ldentificar y evaluar los activos de software que forman parte del sistema.

Andlisis de riesgos.

o Identificar y valorar el tipo de nivel de las amenazas que pueden afectar al
sistema.

o Valorar las vulnerabilidades de los sistemas ante las amenazas identificadas.

o Combinar las valoraciones de amenazas y vulnerabilidades para calcular la
medida de los riesgos.

Identificacion y seleccion de salvaguardas

ISO /IEC 27005:2011

Esta norma forma parte la familia ISO 27000 y se enfoca en la gestidon de riesgos

de seguridad de la informacién. La norma suministra las directrices para la gestiéon de

riesgos de seguridad, en base de los requisitos para el disefio e implementacion de un

sistema de gestion de seguridad de la informacion (SGSI) definido en la norma 1SO

27001. Se encuentra disefiada para facilitar la implementacion satisfactoria de la

seguridad de la informacion con enfoque de gestion de riesgo.
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Caracteristicas principales:

e Presenta un conjunto de directrices para realizar correctamente un analisis de
riesgos.

e Apoya la tarea del andlisis y la gestion de riesgos en el marco de un SGSI.

e Se aplica atodos los tipos de organizaciones (por ejemplo, empresas comerciales,
entidades de gobierno, organizaciones sin fines de lucro).

e Tiene un enfoque sistematico para la gestion del riesgo.

e Aborda los riesgos de manera eficaz y oportuna, donde y cuando sea necesario.

e Es parte de todas las actividades de gestion de seguridad de la informacién tanto

para su aplicacién como para la operacion continua de un SGSI.
Fases para su aplicacion: (ISO/IEC 27005:2011, 2011)

e Alcance

e Normativas de referencia

e Términos y definiciones

e Estructura

e Antecedentes

e Vision del progreso de gestion de riesgos de seguridad de la informacién
e Establecimiento del contexto

e Evaluacioén de riesgos

e Tratamiento de riesgo

e Aceptacion del riesgo

e Comunicacion del riesgo

e Monitorizacién y revision del riesgo, todas esta establecidas bajo unas clausulas

del estandar internacional.

3.2 Anadlisis Comparativo
El andlisis comparativo de cada una de las metodologias, guias y herramientas
seleccionadas para el estudio, se realiza mediante una ponderacion de las caracteristicas

fundamentales descritas en el punto anterior.

Se han considerado las siguientes caracteristicas:
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(C1) Permite identificar las necesidades de la organizacion sobre los requisitos de
seguridad de informacion.

(C2) Ayuda a crear los SGSI eficaz.

(C3) Aborda los riesgos de manera eficaz y oportuna, donde y cuando sea
necesario.

(C4) Es parte de integridad de todas las actividades de gestion de seguridad de la
informacion tanto para su aplicacion como para su operacion continua de un SGSI.
(C5) Soporta herramientas informaticas para la gestion de riesgos.

(C6) Es metddica por lo que se hace facil su comprensién. Los activos se
identifican.

(C7) Recomienda una metodologia concreta, dependera de una serie de factores,
como el alcance real del Sistema de Gestibn de Seguridad de la Informacion
(SGSI), o el sector comercial de la propia industria.

(C8) Toma en cuenta un andlisis de vulnerabilidades.

(C9) La recomendacion de los controles esta incluida dentro del andlisis de
riesgos, sino en la gestién y evaluacion.

(C10) La estimacion del impacto se realiza en el proceso de gestion y evaluacion
de riesgos.

(C11) Puede ser aplicada en cualquier tipo de organizacion sin restriccion.

Ponderacion de las caracteristicas seleccionadas.

Determinadas las caracteristicas mas relevantes, se asigna un valor porcentual

acorde al requerimiento del proyecto, cuya sumatoria debera ser igual a 100.

Tabla 2
Ponderacion de las caracteristicas seleccionadas.
CARACTERISTICAS \ VALOR PORCENTUAL
c1 10%
c2 5%
C3 10%
c4 10%
C5 5%
C6 5%




CARACTERISTICAS

C7

VALOR PORCENTUAL
5%

C8

10%

C9

5%

C10

5%

C11

30%

TOTAL

100%

La seleccion de la herramienta de gestion de riesgo se realizara en base a la

multiplicacion del valor del nivel de aceptacion de cada herramienta por la ponderacion

de cada caracteristica establecida.

La valoracion del nivel de aceptacion es la siguiente:

3.2.2

Ninguna aceptacion 1
Poca aceptacion 5
Gran aceptacion 10

Seleccion de la herramienta.

De acuerdo al andlisis realizado, se evallla cada herramienta en base a las

caracteristicas requeridas para la ejecucion del proyecto. Segun el resultado obtenido en

la Tabla 3, se determina que la herramienta mas adecuada para realizar la gestion de

riesgos en este proyecto es la norma ISO/IEC 27005:2011.



Tabla 3
Comparacion de metodologias de Gestion de Riesgo.
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) MAGERIT CRAMM ISO 27005
CARACTERISTICA - -
ACEPTACION VALOR ACEPTACION VALOR
C1 10% 7 0,7 8 0,8 9 0,9
Cc2 5% 8 04 8 04 10 0,5
C3 10% 7 0,7 7 0,7 10 1
C4 10% 7 0,7 7 0,7 9 0,9
C5 5% 10 0,5 0 0 10 0,5
C6 5% 9 0,45 10 0,5 5 0,25
C7 5% 7 0,35 5 0,25 5 0,25
C8 10% 2 0,2 10 1 10 1
C9 5% 3 0,15 3 0,15 3 0,15
C10 5% 3 0,15 3 0,15 3 0,15
C11 30% 8 24 7 2,1 10 3
TOTAL 100% 71 6,7 68 6,75 84 8,6
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CAPITULO 4
DISENO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

En el presente capitulo se establece una metodologia para la definicion,
planeacion, disefio e implementacion de un sistema de gestion de seguridad de la
informacion para empresas de control fisico y digital de documentos basado en la horma
ISO/IEC 27001:2013. La metodologia plantea el entendimiento de la empresa y su
situacién actual, la seleccidén de los procesos criticos de operacion, el diagndstico de
seguridad de la informacion, identificacion de activos y las principales vulnerabilidades y
amenazas asociadas, aplica una metodologia de gestidén de riesgos basado en la norma
ISO/IEC 27005:2012 para el tratamiento de riesgos y genera un marco documental del

sistema de gestion de seguridad de la informacion requerido por la norma.

4.1 Metodologia de implementacion

Por la naturaleza del proyecto, la implementacién del SGSI requiere el
cumplimiento de las clausulas 4 al 10 planteadas por la norma ISO/IEC 27001:2013; la
estructura de la norma no define un orden en especifico y deja a criterio de cada empresa
la forma en que se cumpla los requisitos. De este modo, se establece las siguientes fases
para la implementaciéon del SGSI:

Tabla 4
Fases de implementaciéon del SGSI

FASE 1 Contextualizacion de la organizacion.

FASE 2 Definicion del Alcance y los Objetivos del SGSI

FASE 3 Identificacién de activos.

FASE 4 Gestion de Riesgos.

FASE 5 Definicion de politicas, normas y procedimientos.

FASE 6 Auditoria de Cumplimiento del SGSI.

A continuacién, se describe la metodologia propuesta por los autores que tiene las

siguientes caracteristicas: contextualizacion de la organizacion, definicion del alcance y
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los objetivos del SGSI, identificacién de los activos, gestion del riesgo, definicion de
politicas de seguridad de la informacién y auditoria del cumplimiento.

4.1.1 Contextualizacion de la organizacion

Se realiza la contextualizacién de la empresa, identificando la misién, vision,
objetivos, partes interesadas y responsables de cada una de las unidades de la

organizacion relacionadas con al sistema de gestion de seguridad de la informacion.
Roles y responsabilidades

Para establecer el Sistema de Gestion de Seguridad de la Informacién se define

la siguiente estructura organizacional:

Direccion ]
» Emitir una carta - |
de designacion ﬁ -

» Aprobar

Comité de seguridad
de la informacion

» Ajustar
* Aprobar .{\ J
II] Equipo de planificacion de la
Especialistas seguridad de la informacidn

Consultores externos —

Asesorar ‘—I" __|—~
1 I
Departamento Departamento de Departamento
de Sistemas Recursos Humanos Administrativo |~
o"’
Departamento Departamento Departamento de Gestion de
de Contabilidad de Auditoria infraestructura e instalaciones

Figura 1 Estructura Organizacional para establecer el SGSI

Fuente: (INEN-ISO/IEC 27003:2012, 2012)

Los roles y responsabilidades en la estructura organizacional incluyen a personas
gue posean un profundo conocimiento de la organizacion y del entorno en el cual opera.

Por ello se establecen los siguientes roles:
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Roles y responsabilidades para el SGSI

ROLES / POSICIONES RESPONSABILIDADES

Alta Direccién

Toma de decisiones estratégicas. Incluye al Director General de
Operaciones, Director Ejecutivo, Director de Seguridad y Director
Financiero.

Gerentes de linea

Responsabilidad superior de las funciones organizacionales.

Director de seguridad de la
Informacion

Responsabilidad y direccion total de la seguridad de la informacion
asegurando el manejo correcto de los activos de informacion.

Miembro del comité de
seguridad de la informacion

Manejo de los activos de informacién y el rol de liderazgo para el SGSI en
la organizacion.

Equipo de planificacién de la
Seguridad de la Informacion

Durante la implementacion del SGSI, el equipo trabaja con los
departamentos y resuelve los conflictos hasta que el SGSI sea
establecido.

Parte interesada

Personas u organizaciones que tienen interés directo sobre la
organizacién, tales como: el directorio, accionistas, filiales, clientes o
propietarios.

Administrador de Sistemas

Administrador responsable de un sistema de TI

Gerente de Tl

Gestion de los recursos de TI.

Seguridad fisica

Persona responsable de la seguridad fisica. Acceso a instalaciones.

Gestion de Riesgos

Personal/s responsable del marco referencial de gestion del riego,
incluyendo evaluacion, tratamiento, y monitoreo.

Fuente: (INEN-ISO/IEC 27003:2012, 2012)

La estructura organizacional actual deberd se redefinida y acoplada a los roles y

responsabilidades necesarios para la implementacion y operaciéon del SGSI.

4.1.2 Definicién del Alcance y los Obijetivos del SGSI

Se determina los limites y la aplicabilidad del sistema de gestion de seguridad de

la informacion considerando cuestiones externas e internas (normativas legales),

necesidades y expectativas de las partes interesadas dentro de la organizacion; se

establecen de esta manera los objetivos de seguridad de la informacion.
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4.1.3 Identificacion de activos

El levantamiento de activos debe tener como referencia la informacion contenida
en la caracterizacion de los procesos como: entradas, salidas, requerimientos,
metodologias, procedimientos, hardware, software, bases de datos que permitan

identificar la informacion y los activos asociados a ellas.

La identificacion de activos busca determinar qué informacion es utilizada o
generada durante la ejecucion de los procesos de negocio y sus medios, sean fisicos o

digitales.

4.1.3.1 Inventario de activos

La valoracion de activos requiere que la organizacion identifique primero sus

activos de informacion, las responsabilidades y su criticidad para la organizacion.
Clases de Activos

La norma 27005:2011 diferencia dos clases de activos:

Activos primarios:

- Actividades y procesos del negocio: procesos cuya pérdida o degradacion hacen
imposible llevar a cabo la misién de la organizacion, procesos necesarios para que
la organizacion cumpla con requisitos contractuales, legales o reglamentarios.

- Informacién: comprende informacion vital para la ejecucion del negocio de la
organizacién, informacién estratégica de toma de decisiones, informacion de alto

costo operativo y adquisitivo.
Activos de soporte:

Estos activos tienen vulnerabilidades que pueden ser explotados por amenazas cuya

meta es degradar los activos primarios.



Tabla 6
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Tipos de activos de informacion

ACTIVO ‘ DESCRIPCION ‘
Consta de elementos fisicos que dan soporte a los procesos. Entre estos constan:
Hardware equipos de procesamiento de datos, equipos méviles, equipos fijos, periféricos de
procesamiento, equipos de almacenamiento.
Software Programas que contribuyen al funcionamiento de un conjunto de procesamiento

de datos.

Red

Dispositivos de telecomunicaciones utilizados para interconectar equipos de un
sistema de informacion.

Base de datos

Informacién relacionada y almacenada en medios electrénicos.

Informacién

Electronica

Informacién contenida en medios electronicos.

Informacion fisica

Informacién contenida en medios fisicos.

Medio de
almacenamiento

Medio de informacioén que puede ser conectada a un computador o una red de
computadores para el almacenamiento de datos.

Todos los grupos o personas involucradas en el sistema de informacién: personas

Persona a cargo de la toma de decisiones, usuarios, personal de
operacion/mantenimiento, desarrolladores.

Servicio Servicio interno de la organizacion cuya operacion requiera del uso de
componentes de hardware, software e infraestructura de telecomunicaciones.

Sitio

Instalaciones de procesamiento o almacenamiento de informacion.

Fuente: (ISO/IEC 27005:2011, 2011)

Responsabilidades

Los activos de informacién identificados deben estar asociados al personal o areas

de la organizacién quienes ejerzan control y gestion sobre los mismos. Para ello, se

definen los siguientes roles:

Propietario: Area, unidad organizacional o proceso donde la informacion es utilizada de

maneras constante.
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Responsable: Personas pertenecientes al area, unidad o proceso propietario de un grupo
de activos de informacion, encargada de gestionar la implementacién de los controles de

seguridad sobre los activos.
Documentacion

El inventario de los activos de informacion debe establecer y describir los
elementos que permitan identificarlos de manera Unica con un grado adecuado de detalle.
El documento debe contener:

Tabla 7
Inventario de Activos de Informacion

IDENTIFICADOR DETALLE

ID Identificador numérico secuencial
Nombre Nombre del activo de informacion
Proceso Nombre del proceso al que pertenece el activo de informacién
Descripcién Descripcién del activo de informacion
Tipo Tipologia a la cual pertenece el activo.
Responsabilidades Identifica los roles de Propietario, Responsable

L Valoracion del activo de informacién en: confidencialidad, integridad y
Valoracién . O

disponibilidad.

Clasificacion Confidencial, de uso interno, de uso publico.
Ubicacion Lugar fisico o electrénico donde reside el activo

4.1.3.2 Valoracién de activos

La valoracion de los activos determina el grado de impacto que presentan los
activos identificados para la organizacion. La base propuesta para dar valor a los activos
es la valoracion cualitativa tomando en cuenta el costo en el que incurriria la pérdida de

confidencialidad, integridad y disponibilidad como resultado de un incidente.

Perdida de confidencialidad: La informacion es conocida por personas no autorizadas,

gue en consecuencia representa impacto en la organizacién en:

- Pérdida de confianza del cliente.
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- Pérdidas financieras.
- Pérdida de proveedores.
- Pérdida de activos.

- Pérdida de ventajas competitivas.

Pérdida de Integridad: La informacion que no es integra, genera errores en el
procesamiento de la informacién y afecta a la toma de decisiones estratégicas. El impacto

que presenta es:

- Contravenciones de leyes/reglamentos.
- Alteracion en la operacién de terceras partes.
- Alteracion en la operacion interna.

- Incumplimiento de contrato.

Pérdida de Disponibilidad: La informacién no estd disponible para los procesos
requirentes, clientes y duefios del activo. El impacto que presenta para la organizacion

es:

- Interrupcion de servicios de clientes.

- Pérdidas financieras

- Alteracion a la operacién de los clientes.
- Contravenciones de legales.

- Procesos judiciales.

- Perdida de liderazgo tecnoldgico.

Tras establecer los criterios de valoracion considerados para el tipo de
organizacién seleccionada, se define una escala que mide el nivel de impacto del activo

a la organizacion, como consta en la Tabla 8.

Tabla 8

Métricas de Impacto



NIVEL IMPACTO CONFIDENCIALIDAD INTEGRIDAD
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DISPONIBILIDAD

La pérdida de la|La pérdida de la|La pérdida de Ila
confidencialidad afecta | integridad afecta | disponibilidad afecta
5 Critico totalmente al | totalmente al | totalmente al
cumplimiento del | cumplimiento del | cumplimiento del
proceso de negocio. proceso de negocio. | proceso de negocio.
La pérdida de la|La pérdida de la|La pérdida de Ila
confidencialidad afecta | integridad afecta | disponibilidad afecta
4 Alto parcial o totalmente al | parcial o totalmente | parcial o totalmente al
cumplimiento del | al cumplimiento del | cumplimiento del
proceso de negocio. proceso de negocio. | proceso de negocio.
La pérdida de la|La pérdida de la|La pérdida de Ila
) confidencialidad afecta | integridad afecta de | disponibilidad afecta de
3 Medio de forma parcial al | forma parcial al | forma parcial al
cumplimiento del | cumplimiento del | cumplimiento del
proceso de negocio. proceso de negocio. | proceso de negocio.
La pérdida de la|La pérdida de la|La pérdida de Ila
confidencialidad, tendria | integridad, tendria | disponibilidad, tendria
2 Bajo bajo impacto o efecto | bajoimpacto o efecto | bajo impacto o efecto
sobre el proceso de | sobre el proceso de | sobre el proceso de
negocio negocio negocio
La pérdida de la|La pérdida de la|La pérdida de Ila
1 Insignificante | confidencialidad no | integridad no afecta | disponibilidad no afecta
afecta al cumplimiento | al cumplimiento del | al cumplimiento del
del proceso de negocio. | proceso de negocio. | proceso de negocio.

Realizada la valoracion del activo en cuanto a la confidencialidad, integridad y

disponibilidad, se obtiene una valoracion final tomando el nivel mas alto de los tres

definidos.

4.1.3.3 Clasificacion de activos

La clasificacion de activos se realiza en base al grado de confidencialidad,

integridad y disponibilidad de la informacion contenida en ellos; acorde a la clasificacion

se determina los niveles de proteccidon o manejo especial. De este modo, se clasifica la

informacion de acuerdo con la escala que se presenta en la Tabla 9.
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Tabla 9
Clasificacion de activos

NIVEL DESCRIPCION

Confidencial Informacién de interés solo para quienes va dirigida y cuya divulgaciéon no autorizada
puede ocasionar perjuicios al personal o a la organizacion.

Uso Interno Informacién dirigida a los miembros de la organizacion.

Plblica Informacién que puede ser publicada sin restricciones a cualquier persona dentro o
fuera de la organizacion sin que conlleve un impacto negativo.

4.1.4 Gestion del riesgo

Se establece una metodologia de gestion del riesgo de los activos de informacion,
basado en la norma ISO/IEC 27005:2011, cuyo objetivo es determinar criterios basicos
para la gestion del riesgo, definir el alcance y los limites, identificar las amenazas y
vulnerabilidades de los activos de informacion, fiar los lineamientos para evaluar la
probabilidad, controles y obtencidn del riesgo residual y presentar el nivel de aceptacion
del riesgo.

En la Figura 2 se presenta el flujo de gestiobn del riesgo de seguridad de
informacion recomendado por la norma ISO/ICE 27005:2011. El proceso de gestion del
riesgo puede ser iterativo para las actividades de valoracion y tratamiento del riesgo; este
enfoque iterativo permite la reduccion del tiempo y esfuerzo requerido para identificar los

controles, garantizando que los riesgos se valoren de manera correcta.

4.1.4.1 Establecimiento del contexto, alcance y objetivo.

Se establecen los criterios basicos necesarios para la gestion del riesgo, se define
el alcance, el objetivo y una adecuada organizacion que opere la gestion del riesgo de la
seguridad de la informacion. Los lineamientos a seguir constan en la norma ISO/IEC
27005:2012, a la cual se haréa referencia para el establecimiento del contexto y alcance.
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MONITOREOQ Y REVISION DEL RIESGO

Decision sobre el riesgo punto 1
Valoracién satisfactoria

Decision del riesgo punto 2 NO
Tratamiento satisfactorio
ACEPTACION DEL RIESGO

Figura 2: Proceso de gestion del riesgo de la seguridad de la informacion

Fuente: (ISO/IEC 27005:2011, 2011)

4.1.4.2 Valoracion del riesgo

Segun la (ISO/IEC 27005:2011, 2011) la valoracion del riesgo identifica las
amenazas Yy vulnerabilidades que existen o podrian existir, identifica los controles
existentes y sus efectos, determina las consecuencias potenciales y finalmente prioriza
los riesgos derivados.

En este contexto, para la valoracién del riesgo se toma como referencia las siguientes
etapas:



a) Andlisis del riesgo
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El andlisis del riesgo contempla las siguientes actividades*:

i) ldentificacion del riesgo

©)

O

Identificacion de activos

Identificacion de amenazas (amenazas obtenidas de los propietarios de los

activos, incidentes u otras fuentes incluidas amenazas externas.)

Identificacion de controles existentes. (controles existentes y su eficacia)

Identificacion de vulnerabilidades (vulnerabilidades que pueden ser

explotadas por las amenazas y causar dafios a los activos)

Identificacion de consecuencias. (perdida de la eficacia, condiciones

adversas, perdida del negocio, reputacion, etc.)

i) Estimacion del riesgo

La estimacién del riesgo se realiza de forma cualitativa, para esto, se platea la escala

presentada en la Tabla 10 que describe la magnitud de las consecuencias potenciales

y la probabilidad de ocurrencia. Las escalas establecidas pueden ser adaptadas para

satisfacer las necesidades de cada organizacion.

Tabla 10

Escala de probabilidad de ocurrencia del riesgo

Nivel Probabilidad Descripcién
5 Muy Alta El riesgo ha ocurrido o podria ocurrir varias veces al mes
4 Alta El riesgo ha ocurrido o podria ocurrir varias veces al afio
3 Media El riesgo ha ocurrido o podria ocurrir alguna vez en un afio
2 Baja El riesgo ha ocurrido o podria ocurrir alguna vez dentro de 2 afios
. El riesgo ha ocurrido o podria ocurrir alguna vez en un periodo de mas de
1 Muy Baja 2 afios

“ Las guias de implementacién de las actividades de anélisis, estan descritas en la seccién 8.2 de la norma ISO/IEC

27005:2011
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b) Evaluacion del riesgo

La evaluacion del riesgo se realiza en base a la probabilidad de ocurrencia del
riesgo multiplicada por el nivel de impacto que presenta el activo. El resultado es el valor

que corresponde al riesgo inherente o bruto:

VR == VP * VI
Donde,

VR = Valor de Riesgo Inherente
Vp = Valoraciéon de Probabilidad
V| = Valoracién del Impacto

Los valores obtenidos estan comprendidos entre 1 y 25, corresponden a la zonificaciéon
del riesgo y serviran para la definicion del tratamiento del riesgo.

4.1.4.3 Tratamiento de riesgo

Identificados y valorados los riesgos, se establece y desarrolla un plan de
tratamiento a los riesgos asociados a los activos de informacion. Para establecer el plan
de tratamiento, se zonifica el riesgo por su valor inherente; las zonas se han determinado
conforme a las opciones de tratamiento propuestas por la norma ISO 27005:2011°% y se
muestran en la Tabla 11.

Tabla 11
Zonificacion del Riesgo

Aceptar el Riesgo: Riesgos para los cuales se determina que el nivel de exposicién es
adecuado y por lo tanto se acepta.

Zona Transferir el Riesgo: Riesgos que se puede permitir gestionar, que en caso de
Tolerable |y terializacion la entidad correspondiente se encuentra en la capacidad de asumirlo.

Zona Reducir el Riesgo: Riesgos para los cuales se requiere fortalecer los controles existentes
Moderada |y/o agregar nuevos controles.

Zona Evitar el Riesgo: Se requiere de acciones inmediatas que permitan reducir la
probabilidad y el impacto de materializacion.

Inaceptable

Fuente: (ISO/IEC 27005:2011, 2011)

5> Anexo B. Apartado 9.
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Las zonas se han definido en cuatro escalas, de acuerdo la Tabla 12:

- ZonaAceptable: 1<=VR<=4

- Zona Tolerable: 5<=VR<=10
- Zona Moderada: 11<=VR<=15
- Zona Inaceptable: 16 <=VR <=25

Tabla 12
Mapa de calor

Tolerable Tolerable Moderado
Aceptable Tolerable Moderado
Aceptable Tolerable Tolerable Moderado Moderado

Aceptable Aceptable Tolerable Tolerable Tolerable

PROBABILIDAD
L S I NS

Aceptable Aceptable Aceptable Aceptable Tolerable
1 2 3 4 5

IMPACTO

Identificacidén y seleccidon de controles

Para los riesgos cuyos tratamientos sean evitar o reducir, se debe identificar los posibles
controles que podrian mitigar los riesgos identificados en las zonas “Inaceptables” o

“Moderadas” y reducir el nivel de riesgo a “Tolerable” o “Aceptable”.

La seleccién de controles, depende de las decisiones de caracter organizativo, basadas
en los criterios de aceptacion del riesgo, opciones de tratamiento del riesgo y de la
legislacién y reglamentacion nacional e internacional aplicable. (ISO/IEC 27002:2013,
2013)

Los controles a ser implementados se describen en la norma ISO/IEC 27002:2013 cuya

seleccién considera los siguientes aspectos®:

e Objetivos de la organizacion.

e Restricciones legales y regulatorias.

6 Los criterios para cada aspecto estan definidos en base al numeral 7 de la ISO/IEC 27005:2011
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e Costo de implementacion.
e Restricciones operacionales.
e Efectividad

De esta manera, en el proceso de seleccion de controles, se valoriza cada criterio de
acuerdo a la Tabla 13, considerando que:
e Se asigna el valor maximo si el control cumple con el criterio y un valor de cero (0)
si el control no cumple o cumple parcialmente con el criterio determinado.
e Los criterios son agrupados y para cada uno de ellos se establece un valor minimo
que debera cumplir para ser aceptado.
La sumatoria de valores de los criterios establecidos, dara como resultado el valor total
de aceptacion del control a ser implementado, cuyo valor minimo aceptable es 68.

Tabla 13
Valoracién del control

VALOR

ASPECTOS CRITERIOS VALOR ACEPTABLE

El control apoya a los objetivos de la 8

organizacion.
Objetivos de la El control cumple con las politicas o 6 12
organizacién normativas organizacionales.

El control presenta una oportunidad de 6

mejora a las politicas o normativas.
Restricciones legales y El control cumple con la legislacion o 20 20
Regulatorias regulacion vigente

El control se integra con la infraestructura 8

tecnoldgica existente
Restricciones El tiempo de implementacién es acorde a 6 12
operacionales la necesidad de la organizacion

Se cuenta con personal capacitado para 6

la implantacion del control

El costo de implementacién no supera al 10

costo de materializacion del riesgo
Costo de implementacion — 10

El control no genera gastos adicionales a

los considerados en el proceso de 10

implementacion
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VALOR
ASPECTOS CRITERIOS VALOR ACEPTABLE

El control reduce la probabilidad de 6
ocurrencia del riesgo
- El control reduce el nivel de impacto del

Efectividad riesgo 6 14
El control mitiga més de un riesgo
. - 8
identificado

TOTAL 100 68

La seleccion y evaluacién de los controles deben ser realizadas por el equipo responsable
de la ejecucion del proceso de gestion de riesgo, quienes priorizaran la implementacion
de controles acorde a los valores obtenidos en la seleccion de controles y el cumplimiento
de las necesidades organizacionales.

La planificacion y aceptacion de los controles serad puesta a consideracion de los
responsables de los activos de informacion involucrados quienes, de aceptar la
implementacion de los controles, estableceran las fechas de implementacion acorde a

sus criterios y necesidades.
4.1.4.4 Aceptacion del riesgo

De acuerdo a las zonas de riesgo definidas en la Tabla 11, se acepta o0 asume los riesgos
que estén dentro de la Zona de Aceptacién, no obstante, estd determinacién no es
obligatoria; dependera de las necesidades del negocio y de la priorizacion que se dé a la
mitigacion de los riesgos; es asi que la organizacion podra optar por tratar los riesgos de
la Zona Inaceptable con prioridad y bajar el riesgo residual hasta la Zona Tolerable para

posteriormente reevaluar el riesgo y mitigarlo.

Quienes tomen la decision de aceptar un riesgo que no cumpla con los criterios normales
de aceptacion expuestos, deberan comentar explicitamente los riesgos e incluir una

justificacion para la decisién tomada.
4.1.4.5 Comunicacion de los riesgos de la seguridad de la informacion

Los riesgos identificados, asi como el plan de tratamiento establecido, deben ser puestos
en conocimiento de las partes interesadas, dado que se puede tener un impacto
significativo en las decisiones que se deben tomar. Esto garantiza que los responsables

de la implementacion de la gestion del riesgo y las partes interesadas comprendan las
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bases sobre la cuales toman las decisiones y por qué se requieren acciones particulares
(ISO/IEC 27005:2011, 2011).

Los reportes a emitir son:

e El coordinador del equipo de riesgos debera reportar periodicamente al Comité de

Riesgos acerca de la gestion de riesgos de la organizacion en forma unificada y

los avances de los planes de accion.

e EIl Presidente del Comité de Riesgos presentara al Directorio informes de la

gestion de riesgos de la organizacion y en particular sobre:

o

o

o

o

Proceso de Gestion de Riesgos.

Matriz de Riesgos actualizada.

Probabilidad e impacto de ocurrencia de los riesgos mas relevantes.
Recomendaciones y mejoras que el Comité considere pertinentes para
mejorar la Gestion de Riesgos.

Planes de contingencia y continuidad del negocio ante la materializacién de
eventos criticos.

Informe de los riesgos criticos identificados y gestionados.

4.1.5 Definicién de Politicas de Seguridad de la Informacién.

La efectividad de los controles seleccionados depende de la definicion de las politicas,

normas y procedimientos de seguridad que seran generados acorde al plan de

tratamiento de riesgos apropiado a los intereses y necesidades de la organizacion.

La Politica de Seguridad de la Informacién debe considerar lo siguiente’:

e Estrategia de negocio

e Alcance y definicion de la seguridad de la informacion

e Objetivos de la seguridad de la informacion

e Asignacién de responsabilidades

e Compromiso de la alta direccion

e Politica general de seguridad de la informacién

7 (ISO/IEC 27002:2013, 2013) Numeral 5. Politicas de seguridad de la informacién.
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e Politicas especificas de seguridad de la informacion

Las politicas especificas permiten profundizar la implementaciéon de controles, las

mismas que deben incluir:

e Organizacion de seguridad de la informacion

e Gestion de activos de informacion

e Control de acceso

e Controles criptograficos

e Seguridad de las comunicaciones

e Seguridad del personal

e Seguridad en las operaciones

e Seguridad fisica y medioambiental

¢ Adquisicion, desarrollo y mantenimiento de sistemas de informacion.
e Relacion con terceras partes

e Gestion de incidentes de seguridad de la informacion
e Gestion de la continuidad del negocio

e Cumplimiento (requisitos legales y contractuales)
Las politicas deben ser:

e Comunicadas a todo el personal de la organizacion y las partes interesadas de
forma que sea entendible y accesible al lector al que va dirigida.
e Revisadas en intervalos planificados a fin de asegurar que se mantenga su

idoneidad, adecuacion y eficacia.
4.1.6 Auditoria de Cumplimiento del SGSI

La implementacion de un SGSI debe ser evaluado mediante auditorias internas e
independientes para determinar el nivel de avance en la implementacién de controles y
planes de accion determinados en el plan de tratamiento de riesgos y su cumplimiento

de los requerimientos de la norma ISO/IEC 27001.

La ejecucion de la auditoria debe considerar® que:

8 Las consideraciones son tomadas de la norma ISO/IEC 27003 Anexo C
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La auditoria evalue la efectividad y eficiencia de los controles implementados.
No debe ser realizada por aquellas personas que estuvieron involucradas en la
planificacion y disefio de los objetivos de seguridad, por lo tanto, las unidades de
la organizacion o personas que se encuentren fuera del alcance del SGSI deberian
ser seleccionados por la alta direccion como auditores.
De no contar con el recurso suficiente y experimentado, la auditoria debe ser
encarga a expertos externos.
El auditor cuente con las siguientes competencias para realizar el proceso de
auditoria:

o Planificacion y ejecucion de la auditoria.

o Reporte de resultados determinados en base a evidencia.

o Propuesta de acciones preventivas y correctivas.
Se debe definir la documentacién de procedimiento, responsabilidades de los
auditores y los procesos para la auditoria.

4.2 Documentacion

Parte de la implementaciéon de un Sistema de Gestibn de Seguridad de la

Informacién, basado en la norma ISO 27001, es la generacion de documentos, cuya

inexistencia daria lugar a no conformidades. La norma establece los siguientes

documentos obligatorios de acuerdo a lo estipulado en cada clausula:

Alcance y objetivos del SGSI

Politica de la seguridad de la informacion

Politicas, procedimientos y normativas de soporte del SGSI
Metodologia de gestion de riesgo

Declaracion de aplicabilidad del SGSI

Plan de tratamiento de riesgos

Estos documentos forman parte de los entregables del proyecto de implementacion del

SGSI y son indispensables al momento de optar por la certificacion de la empresa.
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CAPITULO 5
IMPLEMENTACION DEL SGSI, CASO DE ESTUDIO LOCKERS S.A.

En el presente capitulo se describe la implementacion del Sistema de Gestion de
Seguridad de la Informacion de la empresa Lockers S.A. acorde a la metodologia descrita

en el Capitulo 4.
5.1 Contextualizacion de la empresa

Lockers S.A. es una compafiia que, desde hace més de 15 afos, presta servicios
de Control Fisico y Digital de todo tipo de documentos, con un fuerte compromiso a sus
clientes para entregarles, a precio competitivo, la mejor soluciéon tecnolégica hecha a la

medida basada en sus necesidades.

La empresa brinda productos y servicios, con el "Valor Agregado Lockers", ayuda
a sus clientes a lograr una importante disminucion de costos y la consiguiente mejora en

los niveles de productividad.

5.1.1 Misién

Proveer un servicio de cobertura regional, utilizando la mejor tecnologia,
obteniendo los mejores niveles de satisfaccion del cliente y alcanzando el liderazgo en el

sector.

Sus productos y servicios deben generar una importante reduccion de costos en

las operaciones de los clientes.

5.1.2 Visién

Ser el mejor socio de negocios de sus clientes, proveyendo soluciones

empresariales en administracion de documentos.

5.1.3 Procesos de Negocio

La empresa Lockers S.A. cuenta con una certificacion ISO 9001:2008 en Gestion

de Calidad, con un enfoque a procesos que implica la definicion y gestidon sistematica de
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los procesos y sus interacciones, a fin de alcanzar los resultados previstos de acuerdo
con la politica de la calidad y la direccion estratégica de la organizacion.

En la Figura 3 se presenta el mapa de procesos de Lockers S.A., como una vision

general de aquellos procesos que contribuyen a laeficacia y eficiencia de la

PROCESOS GERENCIALES

PLANIFICACION MEJORA
- ESTRATEGICA = | — CONTINUA e g——

CALIDAD PROCESOS
PRODUCTIVOS
\ ORGANIZADON DE ARCHIVO
\ DIGITACION DE ARCHIVO

organizacion en el logro de sus resultados previstos:
ARCHIU’D

‘ PROCESOS DE APOYO
* * -
TALENTO SERVICIOS SOPORTE SISTEMA DE GESTION DE
El documento interno REG-PDA-SGC-ISO-MAPPRO-01 (Confidencial), especifica

Figura 3 Mapa de procesos Lockers S.A
los procesos de la Figura 3 y su interaccion. Se puede identificar el principal proceso

Fuente: (Lockers S.A. 2017)

operativo que crea valor y tiene impacto en el cliente final: “Custodia fisica y digital de
documentos” sobre el que se enfocara la implementacién del SGSI e involucra:

e Calidad de procesos productivos
e Organizacion del archivo
¢ Digitacion del archivo

e Ubicaciones y consultas de archivo
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5.1.4 Estructura organizacional

La empresa Lockers S.A presenta la estructura organizacional descrita en el
Anexo 2, en la que se muestra los niveles jerarquicos de la institucion. Como parte de la
implementacion del SGSI, se ha incorporado en la estructura organizacional al Comité de
Seguridad de la Informacion y al Equipo de Planificacion de Seguridad de la Informacion,

conforme a la Figura 4.

5.1.5 Rolesy responsabilidades

En la Tabla 14 se indican las personas asignadas para cada rol y responsabilidad
en la implementacion del SGSI de la empresa Lockers S.A.

Tabla 14
Descripcién de personas asignadas

ROLES PERSONAS ASIGNADAS

Alta Direccién Ing. Erika Gallardo — Gerente General

Ing. Giovanny Macancela — Gerente de Tl

Ii . i
Gerentes de linea Ing. José Toabanda — Gerente de Operacion

Director de seguridad de la Ing. Diego Donoso — Oficial de Seguridad de la Informacion.

Informacion

mité ri |
.CO e d.e, seguridad de la Ing. Roberto Lema
informacion
Equipo de planificacion de la Ing. Diego Donoso
Seguridad de la Informacion Ing. Roberto Lema
Parte interesada Alta Direccion.
Administrador de Sistemas Ing. Rubén Morales

Ing. Roberto Lema
Ing. Diego Donoso
Ing. Roberto Lema
Ing. Diego Donoso

Gestion de Riesgos

Auditor




COMITE DE SEGURIDAD
DE LA INFORMACION

JUNTA DE ACCIONISTAS

GERENCIA GENERAL

|

EQUIPO DE

PLANIFICACION DE

SEGURIDAD DE LA
INFORMACION
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SUBGERENCIA UNIDAD SSO
GENERAL
|
e ERENTE DE TECNOLOGIA DE LA
COMERCIAL OPERACIONES R EBEAAEIO

JEFE FINANCIERO
CONTADOR

JEFE DE SERVICIO AL
CLIENTE

Figura 4 Estructura Organizacional Lockers S.A.

JEFE DE PLANTA

JEFE DE CALIDAD

Fuente: (Lockers S.A. 2017)
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5.2 Definicién del Alcance y los Objetivos del SGSI

La empresa Lockers S.A. se ha comprometido con la implementacion de un
Sistema de Gestion de Seguridad de la Informacion (SGSI), con la finalidad de establecer
un marco de confianza en el ejercicio de sus actividades como prestador de servicios de
custodia fisica y digital de documentos; por lo que ha visto necesario definir su alcance
considerando procesos y unidades organizativas relacionadas.

5.2.1 Alcance del SGSI

El Sistema de Gestion de Seguridad de la Informacion de Lockers S.A. se basa en
un modelo por procesos que soportan el cumplimiento de la misién de la empresa. El
alcance del SGSI comprende los sistemas de informacion que apoyan a las actividades

relacionadas con el proceso de Custodia fisica y digital de documentos.

5.2.1.1 Procesos y Servicios

El proceso de Custodia fisica y digital de documentos es establecido como proceso
principal y razén de ser de la empresa Lockers S.A. del que forman parte los
procedimientos que se describen en la Tabla 15.

Tabla 15
Procesos criticos para la operacion de Lockers S.A.

Proceso Descripcién

PRD-PCV-OPE-GOPS-03: (Confidencial) Esta dirigido a la Gerencia de

Procedimiento Operaciones como gestor directo, como también a los mandos medios como

Gerencia de
Operaciones

responsables de la vigilancia y supervisibn de las estrategias operativas
difundidas, que a su vez y conjuntamente se emiten los resultados mensuales
de la gestién.

Procedimiento de
Digitacion,
Digitalizacion,
Indexacion y
Expurgo de Archivo

PRD-PCV-OPE-DIGI-04: (Confidencial) Garantiza la eficiencia y eficacia de
produccion de inventario de documentos digitados, digitalizados, indexados y
expurgo; suministrados al sistema informatico SADLE, satisfaciendo las
necesidades de los clientes de acorde al MPA.

Procedimiento de
Recepcion y
Organizacién de
Archivo

PRD-PCV-OPE-ORG-06: (Confidencial) Garantiza la eficiencia y eficacia de
produccion de inventario de documentos digitados, digitalizados, indexados y
expurgo; suministrados al sistema informatico SADLE, satisfaciendo las
necesidades de los clientes de acorde al MPA.

Fuente: (Lockers S.A. 2017)
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5.2.1.2 Unidades Organizativas
Las unidades de negocio que conforman el alcance son:

e Gerencia General (Alta Direccion)
e Gerencia de Tecnologias de la Informacion (Sistemas de Informacién)

e Gerencia de Operaciones (Implementacién de Soluciones)

5.2.1.3 Responsabilidades

a) El Comité de Seguridad de Informacion, es responsable de mantener y velar por el
cumplimiento del presente documento.

b) La Alta Direccion de Lockers S.A es responsable de la decision en el despliegue del
SGSI a través de los procesos de la organizacion.

c) Todo el personal de Lockers S.A y los duefios de procesos involucrados en el SGSI
son responsables por el cumplimiento de los requisitos del SGSI y politicas de

seguridad dentro de su a&mbito de accion y alcance.

5.2.1.4 Centro de actividades

Comprende las instalaciones fisicas de Lockers S.A. ubicadas en Calderén - Via

a Marianas / Calle de los Fundadores, Lote N°. 36 y Giovanni Calles, Quito — Ecuador.

5.2.1.5 Centro de procesamiento de Datos

La instalacion de procesamiento y la infraestructura tecnoldgica que soporta los

procesos del alcance, se encuentran dentro de las instalaciones fisicas de la empresa.

5.2.1.6 Redes e Infraestructura de Tl

El alcance cubre la infraestructura de comunicaciones con la que cuenta Lockers

S.A. en sus instalaciones fisicas para la prestacion de servicios internos y externos.
5.2.2 Objetivos del SGSI

e OS1. Alinear la orientacion estratégica de la seguridad de la informacién con la
estrategia de negocio de Lockers S.A. salvaguardando los activos de informacion

y los procesos de negocio.
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e (0OS2. Afianzar la imagen de Lockers S.A como una empresa confiable que cumple
con los requerimientos de seguridad de informacion mediante la implementacion
de controles de seguridad sobre los activos de informacion.

e 0S3. Mejorar los procesos de custodia fisica y digital de documentos mediante la
implementacion de controles politicas y procedimientos de seguridad basados en
la norma ISO/IEC 27001.

e 0OS4. Contribuir al logro de los objetivos del negocio gestionando los riesgos de

seguridad de la informacion en los activos de informacion de la empresa.

El cumplimiento de los objetivos del SGSI se evalla mediante métricas de
seguridad de la informacion relacionadas con los procesos que hacen parte del alcance
del SGSI, los activos de informacion y las partes interesadas en la organizacién. En la
Tabla 16 se presenta las métricas relacionadas con cada uno de los objetivos del SGSI:

Tabla 16
Métricas de seguridad de la informacion por objetivos del SGSI

NO METRICA

DESCRIPCION

OBJETIVO

NUmero de procesos de negocio
cuyos activos de informacion han
o o 1 | sidoidentificados sobre el numero | Porcentaje
Métricas dirigidas a
total de procesos que hacen parte
establecer el avance de
] L del SGSI
0s1 la identificacion y :
o Numero de procesos de negocio
clasificacion de los ) _ y
) ) y cuyos activos de informacién han
activos de informacion. ) - ) _
2 sido clasificados sobre el nimero | Porcentaje
total del procesos que hacen
parte del alcance del SGSI
Métricas dirigidas a Numero de  sistemas de
establecer el avance de informacion que han sido
la implementacion de asegurados mediante la
0S2 controles de seguridad 3 implementacion de controles | Porcentaje
de la informacién y la sobre el nimero total de sistemas
concientizacién de que hacen parte del alcance del
seguridad de la SGSI.
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DESCRIPCION

OBJETIVO

NO METRICA

informacion a las partes

interesadas y al personal

involucrado en los

NUmero de duefios de proceso

sensibilizados en buenas

practicas de seguridad de la

de informacion.

inaceptable

. 4 ) . i Porcentaje
procesos de negocio. informacidén sobre el nimero total
de duefio de procesos que hacen
parte del alcance del SGSI.
NUmero de empleados que han
recibido entrenamiento en
seguridad de la informacion sobre .
5 . Porcentaje
el numero total de empleados que
participan en los procesos de
negocio.
Nimero de controles de
o o seguridad implementados sobre _
Métricas dirigidas a 6 i Porcentaje
el numero total de controles de
establecer el avance de ) )
. B seguridad seleccionados.
la implementacion de _ _ i
. Numero de politicas de seguridad
controles, politicas y ] i
o implementados sobre el nimero .
0S3 procedimientos de 7 . ] Porcentaje
_ total de politicas de seguridad
seguridad de la )
) y ) seleccionados.
informacidon como mejora _ _
Numero de procedimientos de
en los procesos de ) _
) seguridad implementados sobre _
negocio. 8 ) o Porcentaje
el nimero total de procedimientos
de seguridad seleccionados.
o . Ndmero de activos de informacion
Métricas que permiten ) i
9 a los que se ha realizado el | NUmero
conocer el avance de la o ]
) . o analisis de riesgos.
0S4 ejecucion del andlisis de _ i i _
_ ) Numero de activos de informacion
riesgos sobre los activos ) ) L )
10 | que tiene riesgos con clasificacion | Numero

5.3 Identificacién de activos

En relacion al Alcance del SGSI, se identifican y clasifican los activos de

informacion relacionados al proceso de “Custodia fisica y digital de documentos”; que

sirven de insumo para la Gestion de Riesgo.
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5.3.1 Inventario de los activos

5.3.1.1 Activos Primarios

Como activos primarios se han considerado y catalogado los procesos que se describen
en la Tabla 17.

Tabla 17
Activos Primarios
MACRO PROCESO PROCESO ID PROPIETARIO RESPONSABLE
Procedimiento d_e Gerencia de AP1 Gerenc_la de Jefe de Calidad
Operaciones Operaciones
Custodia fisica y Procedimiento de Digitacion, .
digital de Digitalizacion, Indexacion y AP2 Gerencia de Jefe de Calidad
i Operaciones
documentos Expurgo de Archivo
Procedlm_lentprde Recepcion y AP3 Gerencila de Jefe de Calidad
Organizacion de Archivo Operaciones

5.3.1.2 Activos de Soporte

Sobre los activos primarios se identifican y tipifican los activos de soporte con sus

propietarios y responsables que agregan valor, segun se describe en la Tabla 6.

Tabla 18
Activos de soporte para los activos primarios

ID TIPO DE
ACTIVO PROCESO NOMBRE DEL ACTIVO ACTIVO PROPIETARIO RESPONSABLE
Sistema Lockers y las Gerencia de Técnico
AS1 AP1, AP2 bases de datos que Software :
ey Operaciones Desarrollador
provean su servicio.
Sistema Docuware y las Gerencia de Técnico
AS2 AP1, AP2 bases de datos que Software :
ey Operaciones Desarrollador
provean su servicio.
Sistema GLPI y las . o
AS3 AP1, AP3 bases de datos que Software Gerenc.|a de Técnico Help
S Operaciones Desk
provean su servicio.
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ID TIPO DE
ACTIVO PROCESO NOMBRE DEL ACTIVO ACTIVO PROPIETARIO RESPONSABLE
AS4 AP1 Directorio Activo Software | Gerencia de Tl Tecrlg(ézkHeIp
AS5 AP1, AP2, AP3 Correo electrénico Software | Gerencia de TI Tecrlg(ézkHeIp
AS6 AP2, AP3 Servicio DHCP Software | Gerencia de Ti | 100 HelP
AS7 AP2, AP3 Servicio Antivirus Software | Gerencia de Ti | 1 °°°0 Help
AS8 AP2, AP3 Servicio Web Proxy Redes Gerencia de TI Gerente Tl
AS9 AP1 Servicio VPN Redes Gerencia de Tl Gerente Tl
Gerencia de
AS10 AP1, AP2, AP3 Servidor de archivos Software Oper_aqone_s A Gerente Tl
Administrativa
Financiera
AS11 | AP1, AP2, AP3 . Redes Gerencia de Tl | Desk - Gerente
(Switches, routers, I
access points)
AS12 | AP1, AP2, AP3 Firewall perimetral Redes Gerencia de Tl Gerente Tl
AS13 AP2 Servicio (_je Qonexmnes Software Gerenc_|a de Técnico Help
de Escritorio Remoto Operaciones Desk
AS14 AP3 Impresora de etiquetas Hardware Gerenc_|a de qu_e rvisor
Operaciones Digitacion
AS15 | AP1, AP2, AP3 | Servidores de respaldos | Hardware | Gerencia de Tl TechZZKHeIp
Terminales de usuarios Gerencia de Usuarios
AS16 AP2, AP3 operativos conectados al | Hardware Oberaciones Gerencia
dominio LOCKERS.COM P Operaciones
AS17 AP1 Termlna_les d_e usuarios Hardware Gerentes Gerentes
directivos
AS18 | AP1, AP2, Ap3 | Personaldelagerencia | po o001 | Gerencia de Ti Usuarios
de TI Gerencia Tl
AS19 | AP1, AP2, AP3 Personal de Ia_gerenma Personal Gerenc.|a de Gerent.e de
de Operaciones Operaciones Operaciones
AS20 AP3 Personal d_e Servicio al Personal Gerenc!a Gerent_e de
Cliente Comercial Operaciones
AS21 | AP1, AP2, AP3 Servidores fisicos Hardware | Gerenciade Tl | Gerente de Tl
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Identificados los activos, se realiza su valoracién cualitativa en base del promedio

de criterios de cada supervisor de area, asi como del gerente de operaciones.

En la Tabla 19 y Tabla 20 se utiliza los criterios establecidos en la Tabla 8, para

determinar el nivel de impacto que puede tener la degradacion de cada activo del proceso

de control de documentacion fisica y digital en Lockers S.A. El valor mas alto obtenido se

constituye como el valor del activo de la organizacion:

Tabla 19
Valoracion de los activos primarios

CONFIDENCIALIDAD ‘ INTEGRIDAD DISPONIBILIDAD VALOR

DEL

ACT'VO IMPACTO  VALOR| IMPACTO VALOR IMPACTO VALOR  ACTIVO

AP1 Critico Alto 4 Critico 5 Critico

AP2 Alto 4 Alto 4 Alto 4 Alto

AP3 Alto 4 Alto 4 Alto 4 Alto
Tabla 20

Valoracion de los activos de soporte

VALOR
ID CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD DEL
ACTIVO ACTIVO
IMPACTO | VALOR IMPACTO | VALOR IMPACTO |VALOR
AS1 Critico 5 Critico 5 Critico 5 Critico
AS2 Alto 4 Medio 3 Medio 3 Alto
AS3 Bajo 2 Alto 4 Insignificante 1 Alto
AS4 Bajo 2 Insignificante 1 Medio 3 Medio
AS5 Alto 4 Medio 3 Medio 3 Alto
AS6 Insignificante 1 Insignificante 1 Medio 3 Medio
AS7 Insignificante 1 Insignificante 1 Insignificante 1 In5|gne|f|cant
AS8 Alto 4 Medio 3 Medio 3 Alto
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VALOR
ID CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD DEL
ACTIVO ACTIVO
IMPACTO \ VALOR IMPACTO IMPACTO
AS9 Bajo 2 Bajo Medio Medio
AS10 Critico 5 Alto Critico Critico
AS11 Medio 3 Medio Medio Medio
AS12 Alto 4 Alto Medio Alto
AS13 Alto 4 Medio Alto Alto
AS14 Insignificante 1 Insignificante Medio Medio
AS15 Medio 3 Medio Medio Medio
AS16 Alto 4 Alto Alto Alto
AS17 Alto 4 Alto Alto Alto
AS18 Critico 5 Medio Medio Critico
AS19 Critico 5 Alto Alto Critico
AS20 Alto 4 Medio Alto Alto
AS21 Alto 4 Alto Critico Critico

5.3.3 Clasificacién de activos

Una vez obtenida la valoracién de cada activo, en la Tabla 21 y Tabla 22, se

clasifican los activos en base del grado de confidencialidad, integridad y disponibilidad

descrito en la Tabla 9:

Tabla 21
Clasificacion de los activos primarios
ID ACTIVO ‘ CLASIFICACION ‘
AP1 Confidencial
AP2 Confidencial

AP3

Confidencial




Tabla 22
Clasificacion de los activos de soporte
ID ACTIVO ‘ CLASIFICACION ‘

AS1 Confidencial
AS2 Confidencial
AS3 Uso Interno
AS4 Uso Interno
AS5 Confidencial
AS6 Publica

AS7 Publica

AS8 Confidencial
AS9 Uso Interno
AS10 Confidencial
AS11 Uso Interno
AS12 Confidencial
AS13 Confidencial
AS14 Publica

AS15 Uso Interno
AS16 Confidencial
AS17 Confidencial
AS18 Confidencial
AS19 Confidencial
AS20 Confidencial
AS21 Confidencial
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El inventario obtenido tanto para los activos primarios y de soporte se encuentra en el

Anexo 4.

5.4 Gestién de Riesgos

El proceso de gestion de riesgos de seguridad de la informacion se realiza sobre

los activos de informacién del proceso de Custodia de Archivos Fisicos y Digitales

identificados en la Tabla 18.
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5.4.1 Contextualizacién, objetivo y alcance

En la Tabla 23, se detalla los escenarios de riesgo e identifican sus amenazas
conforme el medio de operacion de la empresa Lockers S.A. La mayoria de ellos

se encuentran tipificados en la norma ISO/IEC 27005:2012:

Tabla 23
Escenarios de Riesgo
ESCENARIO AMENAZA
Abuso de derechos
Acceso no autorizado
Negacion de acciones
Compromiso de las funciones Error en el uso

Escucha encubierta

Espionaje remoto

Manipulacién de registros y sistemas de informacion

Dafio por tercera parte

Acciones no autorizadas - —
Elevacion de privilegios

Falta de acciones gerenciales Gestion ineficiente de Seguridad de la Informacién

Chantaje

Asalto a un empleado

Fraude y hurto

Ingreso de datos falsos y corruptos

Observar informacion reservada

Robo de informacién

Uso inadecuado del computador

Venta de informacion personal

Eventos naturales Inundaciéon

Fallas técnicas Mal funcionamiento del equipo

Pérdida de los servicios esenciales Pérdida de suministro de energia
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5.4.1.1 Objetivo

Gestionar los riesgos de seguridad de la informacién asociados a los activos de
informacion del proceso de Custodia de Archivos Fisicos y Digitales de la empresa
Lockers S.A.

5.4.1.2 Alcance

La gestion del riesgo de seguridad de la informacion se realiza en el proceso de

Custodia de Archivos Fisicos y Digitales de la empresa Lockers S.A.
5.4.2 Valoracion del riesgo

5.4.2.1 Andlisis del Riesgo

Una vez definidos los escenarios, se identifica las amenazas existentes, asi como
las vulnerabilidades que podrian ser explotadas para cada activo de informacién de la
Tabla 18, con lo que se construye la Tabla 24.

Tabla 24
Identificacion de amenazas y vulnerabilidades en activos

ID

Activo ; ID Riesgo Amenaza Vulnerabilidad
Activo

c . .
5 Un usuario con los niveles de
3 AS1R1 Abuso de los derechos autorizacion elevados, haga mal uso de
s los derechos
S
o : Violacion a la confidencialidad e
» AS1R2 Acceso no autorizado ; : . ”
<} integridad de la informacion
5
©
L5 AS1R3 Dafio por tercera parte Una entidad externa ocasiona dafios
»n O
Q> 7N P . .

b L, . ersona no tiene acceso para ejecutar
L3 < AS1R4 Negacion de acciones . P !
— acciones operativas
('_5 7]
> L S Una persona obtiene nuevos permisos
i AS1R5 Elevacion de privilegios P ; P
s no autorizados
S

Afectacioén no intencional sobre el

S AS1R6 Error en el uso -
- servicio
5
© AS1R7 Escucha encubierta Lectura de informacién no autorizada
()




Activo

ID
Activo

ID Riesgo

Amenaza
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Vulnerabilidad

Obtencién encubierta de datos o

AS1R8 Espionaje remoto . Iy ' .
informacion confidencial
Gestion ineficiente de Aplicacion inadecuada de medidas
AS1R9 Seguridad de la preventivas y reactivas que permiten
Informacién proteger la informacion
AS1R10 Ma}nlpulacmn (_je reg|st(c35 Pérdida de integridad de la informacion
y sistemas de informacion
Un usuario con los niveles de
AS2R1 Abuso de los derechos autorizacion elevados, haga mal uso de
los derechos
o
2 AS2R? Acceso no autorizado V|9Ia0|op ala conﬂdenmahqlgd e
5 integridad de la informacion
7]
35
2 AS2R3 Dafio por tercera parte Una entidad externa ocasiona dafios
o
> . .
g_ AS2R4 Negacioén de acciones Persona no tiene acceso para ejecutar
° acciones operativas
>3
= . .
o AS2R5 Elevacién de privilegios Una persona obtleng Nuevos permisos
% no autorizados
© ., . .
N
° 3 AS2R6 Error en el uso Afectacion no |nte_n_C|onaI sobre el
e < servicio
[}
8
o AS2R7 Escucha encubierta Lectura de informacion no autorizada
3
=~ L .
& AS2R8 Espionaje remoto Obtenmon eqcfublerta} de d_atos 0
5 informacion confidencial
s
3
8 Gestion ineficiente de Aplicacion inadecuada de medidas
© AS2R9 Seguridad de la preventivas y reactivas que permiten
g Informacioén proteger la informacion
@
n
AS2R10 | Manipulacion de registros | o o e integridad de la informacion
y sistemas de informacién
0 oo Un usuario con los niveles de
ﬁ = Ig AS3R1 Abuso de los derechos autorizacion elevados, haga mal uso de
=35 los derechos
a2
s ;’ )
) A . - . .
< 3 2 < AS3R2 Acceso no autorizado lelamo_n ala conf_lden0|al|q§1d €
£° 5 integridad de la informacion
209
R%) (] o . . ~
n835 AS3R3 Daiio por tercera parte Una entidad externa ocasiona dafios




Activo

ID
Activo

ID Riesgo

Amenaza
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Vulnerabilidad

Persona no tiene acceso para ejecutar

Informacién

AS3R4 Negacion de acciones . !
acciones operativas
AS3R5 Elevacién de privilegios Una persona obtlene_ NUEevos permisos
no autorizados
AS3R6 Error en el uso Afectacién no |nte_n_C|onaI sobre el
servicio
AS3R7 Escucha encubierta Lectura de informacién no autorizada
AS3R8 Espionaje remoto Obtgncmn engublerta} de d'atos 0
informacion confidencial
Gestion ineficiente de Aplicacion inadecuada de medidas
AS3R9 Seguridad de la preventivas y reactivas que permiten
Informacién proteger la informacion
AS3R10 | Manipulacion de registros | o o de integridad de la informacion
y sistemas de informacién
Un usuario con los niveles de
AS4R1 Abuso de los derechos autorizacién elevados, haga mal uso de
los derechos
AS4R2 Acceso no autorizado V|(_)IaC|o_n ala conﬂdenmalu_ﬂgd €
integridad de la informacion
AS4R3 Dafio por tercera parte Una entidad externa ocasiona dafios
. ASARA Negacién de acciones Persona no t!ene acceso para ejecutar
S acciones operativas
© ) .
<C:): < AS4R5 Elevacién de privilegios Una persona obtlene NuUevos permisos
2 %) no autorizados
IS] <
(8] .z . .
o ASARG Error en el uso Afectacion no mte_n_uonal sobre el
&) servicio
AS4R7 Escucha encubierta Lectura de informacién no autorizada
ASARS Espionaje remoto Obte_nC|on er1_<;ub|ert§ de d_atos 0]
informacion confidencial
Gestion ineficiente de Aplicacion inadecuada de medidas
AS4R9 Seguridad de la preventivas y reactivas que permiten

proteger la informacion




55

ID

Activo Activo

Amenaza

ID Riesgo

Vulnerabilidad

Manipulacion de registros

AS4R10 . : iy Pérdida de integridad de la informacion
y sistemas de informacién
Un usuario con los niveles de
AS5R1 Abuso de los derechos autorizacion elevados, haga mal uso de
los derechos
AS5R2 Acceso no autorizado Vlglamo_n ala conﬂdenmahdgd €
integridad de la informacion
AS5R3 Dafio por tercera parte Una entidad externa ocasiona dafios
AS5R4 Negaci6n de acciones Persona no t!ene acceso para ejecutar
acciones operativas
o . .
3 ASERS5 Elevacién de privilegios Una persona obtleng NUevos permisos
S no autorizados
3] o Iy ; :
R 7 AS5R6 Error en el uso Afectacion no |nte'n'C|onaI sobre el
o < servicio
S
S AS5R7 Escucha encubierta Lectura de informacién no autorizada
AS5RS Espionaje remoto Obtenuon en_gub|erte_1 de d_atos 0]
informacion confidencial
Gestion ineficiente de Aplicacion inadecuada de medidas
AS5R9 Seguridad de la preventivas y reactivas que permiten
Informacioén proteger la informacion
Manipulacién de registros - . . . .,
AS5R10 y sistemas de informacion Pérdida de integridad de la informacion
Un usuario con los niveles de
AS6R1 Abuso de los derechos autorizacién elevados, haga mal uso de
los derechos
AS6R2 Acceso no autorizado V|(_)IaC|o_n ala conﬂdenmahdgd €
a integridad de la informacion
2
@) 8 AS6R3 Dafio por tercera parte Una entidad externa ocasiona dafios
g <
S ) .
s ASGRA Negacién de acciones Persona no t!ene acceso para ejecutar
n acciones operativas
ASGR5 Elevacion de privilegios Una persona obtlene_ NuUevos permisos
no autorizados
ASER6 Error en el uso Afectacion no intencional sobre el

servicio




Activo

ID
Activo

ID Riesgo

Amenaza

56

Vulnerabilidad

AS6R7 Escucha encubierta Lectura de informacién no autorizada
AS6RS8 Espionaje remoto Obtgnuon en_gub|erte_1 de d_atos 0
informacion confidencial
Gestion ineficiente de Aplicacion inadecuada de medidas
AS6R9 Seguridad de la preventivas y reactivas que permiten
Informacion proteger la informacion
AS6R10 Ma}nlpulacmn (_je reg|st(c35 Pérdida de integridad de la informacion
y sistemas de informacién
Un usuario con los niveles de
AS7R1 Abuso de los derechos autorizacioén elevados, haga mal uso de
los derechos
AS7R2 Acceso no autorizado V|9Iacpn ala conﬂdenmahqlgd €
integridad de la informacion
AS7R3 Dafio por tercera parte Una entidad externa ocasiona dafios
ASTR4 Negacion de acciones Persona no t|_ene acceso para ejecutar
acciones operativas
g ASTR5 Elevacién de privilegios Una persona obtleng NUEevos permisos
= no autorizados
< ., . .
< P Afectacién no intencional sobre el
'8 @ AS7R6 Error en el uso servicio
s
(‘}’) AS7R7 Escucha encubierta Lectura de informacion no autorizada
AS7RS Espionaje remoto Obtenmon enc;ublerta} de d_atos o]
informacioén confidencial
Gestion ineficiente de Aplicacion inadecuada de medidas
AS7R9 Seguridad de la preventivas y reactivas que permiten
Informacioén proteger la informacion
AS7R10 ManlpuIaC|on Qe reg|st((?s Pérdida de integridad de la informacion
y sistemas de informacién
2 Un usuario con los niveles de
2 . AS8R1 Abuso de los derechos autorizacion elevados, haga mal uso de
o % 7 los derechos
QO =
=t < iolacié I fidencialidad
3 AS8R2 Acceso no autorizado Violacion a la confidencialidad e

integridad de la informacion
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ID

Activo ; ID Riesgo Amenaza Vulnerabilidad
Activo

AS8R3 Dafio de externos Una entidad externa ocasiona dafios

Persona no tiene acceso para ejecutar

AS8R4 Negacion de acciones . !
acciones operativas

Una persona obtiene nuevos permisos

AS8R5 Elevacion de privilegios -
no autorizados

Afectacién no intencional sobre el
AS8R6 Error en el uso "
servicio

Lectura de informacién no autorizada
AS8R7 Escucha encubierta mediante técnicas de ataques
informaticos como Sniffers

Obtencién encubierta de datos o

AS8RS8 Espionaje remoto . ., . )
informacion confidencial

Aplicacion inadecuada de medidas
preventivas y reactivas que permiten
proteger la informacion

Gestion ineficiente de

ASBRI seguridad por parte de Tl

ASsR10 | Manipulacion de registros

. X . Pérdida de integridad de la informacion
y sistemas de informacién

Un usuario con los niveles de
AS9R1 Abuso de los derechos autorizacion elevados, haga mal uso de
los derechos

Violacion a la confidencialidad e

ASOR2 Acceso no autorizado integridad de la informacion
AS9R3 Dafio por tercera parte Una entidad externa ocasiona dafios
g
> o ASOR4 Negacion de acciones Persona no t!ene acceso para ejecutar
.g 2 acciones operativas
S . .
(% ASOR5 Elevacién de privilegios Una persona obtleng NUEevos permisos
no autorizados
ASOR6 Error en el uso Afectacion no |nte_n_C|onaI sobre el
servicio
AS9R7 Escucha encubierta Lectura de informacién no autorizada

Obtencién encubierta de datos o

AS9R8 Espionaje remoto : " ' .
informacion confidencial




Activo

ID
Activo

ID Riesgo

Amenaza

Gestion ineficiente de

58

Vulnerabilidad

Aplicacién inadecuada de medidas

AS9R9 Seguridad de la preventivas y reactivas que permiten
Informacién proteger la informacion
AS9R10 | Manipulacion de registros | o iy, de integridad de la informacion
y sistemas de informacién
Un usuario con los niveles de
AS10R1 Abuso de los derechos autorizacion elevados, haga mal uso de
los derechos
. Violacion a la confidencialidad e
AS10R2 Acceso no autorizado integridad de la informacion
AS10R3 Dafio de externos Una entidad externa ocasiona dafios
AS10RA Negaci6n de acciones Persona no tiene acceso para ejecutar
acciones operativas
AS10R5 Elevacién de privilegios Una persona obtleng Nnuevos permisos
" no autorizados
o
= P - .
£ AS10R6 Error en el uso Afectacion no |nte_n_C|onaI sobre el
o servicio
© o
—
5 )
S < Lectura de informacion no autorizada
-’g AS10R7 Escucha encubierta mediante técnicas de ataques
(}B) informaticos como Sniffers
L Obtencién encubierta de datos o
AS10R8 Espionaje remoto informacion confidencial
e Aplicacion inadecuada de medidas
Gestidn ineficiente de ; . )
AS10R9 - preventivas y reactivas que permiten
seguridad por parte de Tl . .
proteger la informacion
AS10R10 Ma_nlpulacmn (_:ie reglstr_gs Pérdida de integridad de la informacion
y sistemas de informacion
AS10R11 Robo de informacion Robo de informacion
) . .
S 3 AS11R1 Elevacién de privilegios Una persona obtleng NUEvVOS permisos
2029 ! no autorizados
oo 5 W - ) )
<
8 g AS11R2 Error en el uso Afectacion no |nte_n_C|onaI sobre el
a 8 servicio
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ID

Activo Vulnerabilidad

Activo Amenaza

ID Riesgo

Lectura de informacién no autorizada

AS11R3 Escucha encubierta mediante técnicas de ataques
informaticos como Sniffers
AS11R4 | Manipulacion de registros | o iy, ge integridad de la informacion
y sistemas de informacién
Un usuario con los niveles de
AS12R1 Abuso de los derechos autorizacion elevados, haga mal uso de
los derechos
AS12R2 Acceso no autorizado V|(_)IaC|o_n ala conﬂdenmalu_ﬂgd €
integridad de la informacion
AS12R3 Dafio de externos Una entidad externa ocasiona dafios
AS12R4 Negacion de acciones Persona no tiene acceso para ejecutar
acciones operativas
AS12R5 Elevacién de privilegios Una persona obtleng NUevos permisos
no autorizados
E e - .
2 AS12R6 Error en el uso Afectacion no intencional sobre el
£ servicio
= AN
[} —
o n
I < Lectura de informacion no autorizada
% AS12R7 Escucha encubierta mediante técnicas de ataques
i informaticos como Shniffers
AS12R8 Espionaje remoto Obtenmon en_gub|erta_1 de d_atos o]
informacion confidencial
P Aplicacion inadecuada de medidas
Gestion ineficiente de ; . )
AS12R9 - preventivas y reactivas que permiten
seguridad por parte de Tl . .
proteger la informacion
As12R10 | Manipulacion de registros | p i de integridad de la informacion
y sistemas de informacién
AS12R11 Robo de informacion Robo de informacion
o 3 Un usuario con los niveles de
R =) o AS13R1 Abuso de los derechos autorizacion elevados, haga mal uso de
258 g o los derechos
253 Y <
529 . . - . .
IS AS13R2 Acceso no autorizado Violacién a la conﬂdenuahdgd €
o integridad de la informacion




Activo

ID
Activo

ID Riesgo

Amenaza

60

Vulnerabilidad

AS15R3

Darfio de externos

AS13R3 Dafio de externos Una entidad externa ocasiona dafios
AS13R4 Negacién de acciones Persona no tiene acceso para ejecutar
acciones operativas
AS13R5 Elevacién de privilegios Una persona obtleng nuevos permisos
no autorizados
AS13R6 Error en el uso Afectacién no |nte_n_C|onaI sobre el
servicio
Lectura de informacion no autorizada
AS13R7 Escucha encubierta mediante técnicas de ataques
informaticos como Sniffers
AS13R8 Espionaje remoto Obtgnmon quublerta} de d_atos 0
informacion confidencial
Gestién ineficiente de Apllca(_:lon madeCL_Jada de medld_as
AS13R9 - preventivas y reactivas que permiten
seguridad por parte de Tl . g
proteger la informacion
AS13R10 Ma_nlpulauon (_:ie reg|str_o,s Pérdida de integridad de la informacion
y sistemas de informacion
AS13R11 Robo de informacion Robo de informacion
AS14R1 Destruccion del equipo o | Un usuario manipula incorrectamente el
m los medios equipo y como consecuencia lo destruye
[
o]
>
-% Un usuario opera incorrectamente el
b S AS14R2 | Manipulacién con software | software y compromete la disponibilidad
3 .
o 2 del equipo
o
8 . .z
= AS14R3 Falla del equipo El equipo se bloqu_ea por corrupcion de
£ drivers
AS14R4 Negacién de acciones Persona no tiene acceso para ejecutar
acciones operativas
Un usuario con los niveles de
o AS15R1 Abuso de los derechos autorizacion elevados, haga mal uso de
'8 0 los derechos
o
235 Y
55 . - . .
2g 2 AS15R2 Acceso no autorizado lelamo_n ala conf_lden0|al|q§1d €
o integridad de la informacion
q) p
)

Una entidad externa ocasiona dafos




Activo

ID
Activo

ID Riesgo

Amenaza

61

Vulnerabilidad

Persona no tiene acceso para ejecutar

AS15R4 Negacion de acciones . !
acciones operativas
AS15R5 Elevacién de privilegios Una persona obtlene_ NUEevos permisos
no autorizados
AS15R6 Error en el uso Afectacion no |nte_n_C|onaI sobre el
servicio
Lectura de informacién no autorizada
AS15R7 Escucha encubierta mediante técnicas de ataques
informaticos como Sniffers
AS15R8 Espionaje remoto Obtgnmon quublerta} de d_atos 0
informacion confidencial
e Aplicacion inadecuada de medidas
Gestion ineficiente de - : )
AS15R9 - preventivas y reactivas que permiten
seguridad por parte de Tl . .
proteger la informacion
AS15R10 Ma_nlpulauon (_:ie reg|str_o,s Pérdida de integridad de la informacion
y sistemas de informacion
AS15R11 Robo de informacion Robo de informacion
Un usuario con los niveles de
.g AS16R1 Abuso de los derechos autorizacién elevados, haga mal uso de
1= los derechos
(@]
© . .. . ..
© AS16R2 Acceso no autorizado V|(_)IaC|on ala conﬂdenmahdgd €
o integridad de la informacion
g
° AS16R3 Dafo de externos Una entidad externa ocasiona dafios
o= ; ;
el AS16R4 Negacién de acciones Persona no t|_ene acceso para ejecutar
SO © acciones operativas
=0 et
g % 2 AS16R5 Elevacién de priviledios Una persona obtiene nuevos permisos
s 5 P 9 no autorizados
20 . . .
a J
= | AS16R6 Error en el uso Afectacion no mtgn_uonal sobre el
5 servicio
%)
>
(V]
© Lectura de informacién no autorizada
E AS16R7 Escucha encubierta mediante técnicas de ataques
_g informaticos como Sniffers
€
(&)
[ L. i6 i
AS16R8 Espionaje remoto Obtencién encubierta de datos o

informacién confidencial




Activo

ID
Activo

ID Riesgo

Amenaza

62

Vulnerabilidad

Gestion ineficiente de

Aplicacién inadecuada de medidas

AS16R9 seguridad por parte de Tl preventivas y reacyvas que permlten
proteger la informacion
AS16R10 Ma}nlpulacmn (_je reg|st(c35 Pérdida de integridad de la informacion
y sistemas de informacion
AS16R11 Robo de informacion Robo de informacion
Un usuario con los niveles de
AS17R1 Abuso de los derechos autorizacion elevados, haga mal uso de
los derechos
AS17R2 Acceso no autorizado V|(_)IaC|o_n ala conﬂdenmalu_ﬂgd €
integridad de la informacion
AS17R3 Darfio de externos Una entidad externa ocasiona dafios
- . Persona no tiene acceso para ejecutar
. AS17R4 Negacion de acciones acciones operativas
(@]
9 . .
= AS17R5 Elevacién de privilegios Una persona obtlene NUevos permisos
D no autorizados
k=] ., . .
Q AS17R6 Error en el uso Afectacién no |nte'n'C|onaI sobre el
= servicio
© N~
2 3
o < Lectura de informacién no autorizada
8 AS17R7 Escucha encubierta mediante técnicas de ataques
% informaticos como Sniffers
c
£ Ob i0 bi ded
it AS17R8 Espionaje remoto tencion encubierta de datos o
informacion confidencial
e Aplicacion inadecuada de medidas
Gestion ineficiente de ; : )
AS17R9 - preventivas y reactivas que permiten
seguridad por parte de Tl . .
proteger la informacion
As17R10 | Manipulacion de registios | o iy de integridad de la informacion
y sistemas de informacién
AS17R11 Robo de informacion Robo de informacion
? « -S o (S Un usuario es asaltado y despojado de
g © @ o & AS18R1 Asalto a un empleado su computador y/o medio de
gego < almacenamiento




Activo

ID
Activo

ID Riesgo

Amenaza

63

Vulnerabilidad

Un usuario sabotea sistemas o hace
copias de informacion no autorizada para

AS18R2 Chantaje o . .
eliminarla de los activos y luego pedir
rescate por la informacién
. s Una persona observa lo que otro usuario
Observar informacion . ) . y
AS18R3 esta realizando con caracter de critico y
reservada o
clasificado
Un usuario no opera el equipo de
Uso inadecuado del cémputo de acuerdo a las
AS18R4 e ) i
computador especificaciones ni sugerencias del
personal de tecnologias
Una persona roba informacion de la
AS18R5 Fraude y hurto empresa previo a su separacioén de la
misma
Un usuario es asaltado y despojado de
AS19R1 Asalto a un empleado su computador y/o medio de
almacenamiento
[72]
2 Un usuario sabotea sistemas o hace
S : - > :
g AS19R2 Chantaje copias de mformacmn_no autorizada para
S eliminarla de los activos y luego pedir
8 rescate por la informacion
(]
©
oo o
e H : s Una persona observa lo que otro usuario
T 0 Observar informacion . : . p
> < AS19R3 esta realizando con caracter de critico y
o reservada p
o clasificado
o
(]
-c . .
= Un usuario no opera el equipo de
5 Uso inadecuado del cOmputo de acuerdo a las
@ AS19R4 e ) .
5 computador especificaciones ni sugerencias del
o personal de tecnologias
Una persona roba informacion de la
AS19R5 Fraude y hurto empresa previo a su separacion de la

misma




Activo

ID
Activo

ID Riesgo

Amenaza

64

Vulnerabilidad

AS19R6

Ingreso de datos falsos o

Un usuario ingresa datos a los sistemas
de la empresa con el fin de alterar los
procesos ya sea por obtener puntajes

corruptos : R
altos en evaluaciones o por justificar
trabajo que no ha realizado
AS19R7 Venta de informacion Competencia sucia
personal
Un usuario sabotea sistemas o hace
AS20R1 Chantaje copias de mformamon_no autorizada para
eliminarla de los activos y luego pedir
rescate por la informacién
. ., Una persona observa lo que otro usuario
Observar informacion . ) . o
AS20R2 esta realizando con caracter de critico y
reservada o
Q clasificado
[
Q
(@) . .
= Un usuario no opera el equipo de
o Uso inadecuado del cémputo de acuerdo a las
o AS20R3 e ) i
< 8 computador especificaciones ni sugerencias del
3] 0 personal de tecnologias
() <
GJ . .
o Una persona roba informacion de la
g AS20R4 Fraude y hurto empresa previo a su separacion de la
? misma
[}
o
Un usuario ingresa datos a los sistemas
de la empresa con el fin de alterar los
Ingreso de datos falsos o .
AS20R5 procesos ya sea por obtener puntajes
corruptos . R,
altos en evaluaciones o por justificar
trabajo que no ha realizado
AS20R6 Venta de informacion Competencia sucia
personal
a Lluvias torrenciales y prolongadas
2 AS21R1 Inundacion pueden causar inundacion dentro del
= - Data Center
@ o
g 0
() <
g Falla en el sistema de Mal funcionamiento del equipo de los
g AS21R2 suministro de agua o de quip

aire acondicionado

equipos de aire acondicionado




ID

Activo ID Riesgo

Amenaza

65

Vulnerabilidad

Activo

AS21R3

Pérdida de suministro de
energia

El sector no garantiza estabilidad ni
continuidad de suministro eléctrico.
Apagones y variaciones de voltaje en la
red eléctrica desabastecen de energia

AS21R4

Mal funcionamiento del
equipo

Falla en el hardware provocado
principalmente por tener equipos
obsoletos

5.4.2.2 Evaluacién del Riesgo

Una vez obtenidos los criterios de probabilidad e impacto, se realiza el calculo del riesgo

inherente aplicando el criterio Vg = Vp x V.

Los resultados obtenidos se presentan en la Tabla 25.

Tabla 25
Evaluacion del Riesgo

ACTIVO

Sistema Lockers y las bases de
datos que provean su servicio.

CALCULO DEL RIESGO

ID ACTIVO ID RIESGO

AS1R1 8

INHERENTE

AS1R2

AS1R3

AS1R4

AS1

AS1R5

AS1R6

AS1R7

AS1R8

Wlw|l|ow|B~|B|O1]| 00

AS1R9

AS1R10

Sistema Docuware y las bases
de datos que provean su
servicio.

AS2R1

AS2R2

AS2R3

AS2 AS2R4

AS2R5

AS2R6

AS2R7

WlOo|j|o|lwWw|B~|[BR]|O|OD




ACTIVO

ID ACTIVO

ID RIESGO

CALCULO DEL RIESGO

INHERENTE

AS2R8

AS2R9

AS2R10

Sistema GLPI y las bases de

datos que provean su servicio.

AS3

AS3R1

AS3R2

AS3R3

AS3R4

AS3R5

AS3R6

AS3R7

AS3R8

AlW|OoO|O|W|BA]|B|O|DN

AS3R9

AS3R10

Directorio Activo

AS4

AS4R1

AS4R2

AS4R3

AS4R4

AS4R5

AS4R6

AS4R7

AS4R8

AS4R9

AS4R10

Correo electrénico

AS5

AS5R1

AS5R2

AS5R3

AS5R4

AS5R5

AS5R6

AS5R7

AS5R8

AS5R9

AS5R10

Servicio DHCP

AS6

AS6R1

AS6R2

AS6R3

AS6R4

WIN[ININ|INVN|O|AR|lW|O|A|lO|A|A|PR|W|O|W|W|O|RAR|WIRAR|]W|IO|DN
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ACTIVO

ID ACTIVO

ID RIESGO

AS6R5

CALCULO DEL RIESGO

INHERENTE
2

AS6R6

ASG6R7

ASG6R8

AS6R9

AS6R10

Servicio Antivirus

AS7

AS7R1

AS7R2

AS7R3

AS7R4

AST7R5

AS7R6

ASTR7

AS7R8

AS7R9

AS7R10

Servicio Web Proxy

AS8

AS8R1

AS8R2

AS8R3

AS8R4

AS8R5

AS8R6

AS8R7

AS8R8

AS8R9

AS8R10

Servicio VPN

AS9

AS9R1

AS9R2

AS9R3

AS9R4

AS9R5

AS9R6

AS9OR7

AS9R8

AS9R9

AS9R10

NIODININ|IWIN|IWIN|WIWINIOININIW[W[IO|W|W[O|IFRP|IN|IFPIFRPINIFPINIPIRPIRPINIBAININIDN

Servidor de archivos

AS10

AS10R1

67



ACTIVO

ID ACTIVO

ID RIESGO

CALCULO DEL RIESGO

INHERENTE

AS10R2

AS10R3

AS10R4

AS10R5

AS10R6

AS10R7

AS10R8

Alh|lO|O|O|O

AS10R9

AS10R10

w

AS10R11

Dispositivos de comunicaciones
(Switches, routers, access
points)

AS11

AS11R1

AS11R2

AS11R3

AS11R4

Firewall perimetral

AS12

AS12R1

AS12R2

AS12R3

AS12R4

AS12R5

AS12R6

AS12R7

AS12R8

AS12R9

AS12R10

AS12R11

Servicio de Conexiones de
Escritorio Remoto

AS13

AS13R1

AS13R2

AS13R3

AS13R4

AS13R5

AS13R6

AS13R7

AS13R8

AS13R9

AS13R10

AS13R11

Impresora de etiquetas

AS14

AS14R1

W [IN|O|W|W|O|W|O|W|lW||BA|IN||A|[R|O|R|O|IW|IW|OIN|W|O |W
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ACTIVO

ID ACTIVO

ID RIESGO

CALCULO DEL RIESGO

INHERENTE

AS14R2

6

AS14R3

AS14R4

Servidores de respaldos

AS15

AS15R1

AS15R2

AS15R3

AS15R4

AS15R5

AS15R6

AS15R7

AS15R8

AS15R9

AS15R10

AS15R11

Terminales de usuarios
operativos conectados al dominio
LOCKERS.COM

AS16

AS16R1

AS16R2

AS16R3

AS16R4

AS16R5

AS16R6

AS16R7

AS16R8

AS16R9

AS16R10

NO|lWlw|lOo|lw|lolw|lojlw|lo|h|lO|lW|RAR|W|IRAR|lW|RAR|R|lW|lW|O

AS16R11

[N
o

Terminales de usuarios
directivos

AS17

AS17R1

AS17R2

AS17R3

AS17R4

AS17R5

AS17R6

AS17R7

AS17R8

AS17R9

AS17R10

AS17R11

Personal de la gerencia de Tl

AS18

AS18R1

-
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ACTIVO ID ACTIVO D RIESGO CALCULO DEL RIESGO

INHERENTE
AS18R2 10

AS18R3
AS18R4
AS18R5
AS19R1 10
AS19R2
AS19R3
AS19 AS19R4
AS19R5
AS19R6
AS19R7 1
AS20R1 10
AS20R2
AS20R3
AS20R4
AS20R5
AS20R6 1
AS21R1 10
AS21R2 8

Servidores fisicos AS21
AS21R3
AS21R4

5.4.3 Tratamiento del riesgo

Personal de la gerencia de
Operaciones

Personal de Servicio al Cliente AS20

Identificado el riesgo inherente, se define el tratamiento para todos los riesgos resultantes

segun la Tabla 11 y se construye la Tabla 26.

Tabla 26
Determinacion del tratamiento segun zonificaciéon

DRiesgo  CALCULODELRIESGO |\ rpppaviento
AS1R1 8 TRANSFERIR
AS1R2 8 TRANSFERIR
AS1R3 5 TRANSFERIR
AS1R4 4 ACEPTAR
AS1R5 4 ACEPTAR
AS1R6 8 TRANSFERIR




ID Riesgo CALC},{IL:E[R)E:;]EIQESGO TRATAMIENTO
AS1R7 3 ACEPTAR
AS1R8 3 ACEPTAR
AS1R9 REDUCIR

AS1R10 6 TRANSFERIR
AS2R1 8 TRANSFERIR
AS2R2 4 ACEPTAR
AS2R3 4 ACEPTAR
AS2R4 3 ACEPTAR
AS2R5 8 TRANSFERIR
AS2R6 9 TRANSFERIR
AS2R7 3 ACEPTAR
AS2R8 4 ACEPTAR
AS2R9 REDUCIR
AS2R10 2 ACEPTAR
AS3R1 8 TRANSFERIR
AS3R2 4 ACEPTAR
AS3R3 4 ACEPTAR
AS3R4 3 ACEPTAR
AS3R5 8 TRANSFERIR
AS3R6 6 TRANSFERIR
AS3R7 3 ACEPTAR
AS3R8 4 ACEPTAR
AS3R9 REDUCIR
AS3R10 2 ACEPTAR
AS4R1 6 TRANSFERIR
AS4R2 3 ACEPTAR
AS4R3 4 ACEPTAR
AS4R4 3 ACEPTAR
AS4R5 4 ACEPTAR
AS4R6 8 TRANSFERIR
AS4R7 3 ACEPTAR
AS4R8 3 ACEPTAR
AS4R9 8 TRANSFERIR
AS4R10 3 ACEPTAR
AS5R1 4 ACEPTAR
AS5R2 4 ACEPTAR
AS5R3 4 ACEPTAR
AS5R4 6 TRANSFERIR
AS5R5 4 ACEPTAR
AS5R6 8 TRANSFERIR
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ID Riesgo CALclL’J\ILI_?E[R)E:;IEéESGO TRATAMIENTO
AS5R7 3 ACEPTAR
AS5R8 4 ACEPTAR
AS5R9 8 TRANSFERIR
AS5R10 2 ACEPTAR
AS6R1 2 ACEPTAR
AS6R2 2 ACEPTAR
AS6R3 2 ACEPTAR
AS6R4 3 ACEPTAR
AS6R5 2 ACEPTAR
AS6R6 2 ACEPTAR
ASG6R7 2 ACEPTAR
AS6R8 2 ACEPTAR
AS6R9 4 ACEPTAR
AS6R10 2 ACEPTAR
AS7R1 1 ACEPTAR
AS7R2 1 ACEPTAR
AS7R3 1 ACEPTAR
AS7R4 2 ACEPTAR
AST7R5 1 ACEPTAR
AS7R6 2 ACEPTAR
AST7R7 1 ACEPTAR
AST7R8 1 ACEPTAR
AS7R9 2 ACEPTAR
AS7R10 1 ACEPTAR
AS8R1 6 TRANSFERIR
AS8R2 3 ACEPTAR
AS8R3 3 ACEPTAR
AS8R4 6 TRANSFERIR
AS8R5 3 ACEPTAR
AS8R6 3 ACEPTAR
AS8R7 2 ACEPTAR
AS8R8 2 ACEPTAR
AS8R9 6 TRANSFERIR
AS8R10 2 ACEPTAR
AS9R1 3 ACEPTAR
AS9R2 3 ACEPTAR
AS9R3 2 ACEPTAR
AS9R4 3 ACEPTAR
AS9R5 2 ACEPTAR
AS9R6 3 ACEPTAR
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ID Riesgo CALCKL:E[R)EEEIQESGO TRATAMIENTO
AS9OR7 2 ACEPTAR
AS9R8 2 ACEPTAR
AS9R9 6 TRANSFERIR
AS9R10 2 ACEPTAR
AS10R1 REDUCIR
AS10R2 6 TRANSFERIR
AS10R3 5 TRANSFERIR
AS10R4 6 TRANSFERIR
AS10R5 6 TRANSFERIR
AS10R6 9 TRANSFERIR
AS10R7 4 ACEPTAR
AS10R8 4 ACEPTAR
AS10R9 REDUCIR
AS10R10 3 ACEPTAR
AS10R11 REDUCIR
AS11R1 3 ACEPTAR
AS11R2 6 TRANSFERIR
AS11R3 3 ACEPTAR
AS11R4 2 ACEPTAR
AS12R1 8 TRANSFERIR
AS12R2 3 ACEPTAR
AS12R3 3 ACEPTAR
AS12R4 9 TRANSFERIR
AS12R5 4 ACEPTAR
AS12R6 6 TRANSFERIR
AS12R7 4 ACEPTAR
AS12R8 4 ACEPTAR
AS12R9 8 TRANSFERIR
AS12R10 2 ACEPTAR
AS12R11 4 ACEPTAR
AS13R1 8 TRANSFERIR
AS13R2 3 ACEPTAR
AS13R3 3 ACEPTAR
AS13R4 6 TRANSFERIR
AS13R5 3 ACEPTAR
AS13R6 6 TRANSFERIR
AS13R7 3 ACEPTAR
AS13R8 3 ACEPTAR
AS13R9 8 TRANSFERIR
AS13R10 2 ACEPTAR
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ID Riesgo CALC},{IL:E[R)EETRE'ESGO TRATAMIENTO
AS13R11 3 ACEPTAR
AS14R1 8 TRANSFERIR
AS14R2 6 TRANSFERIR
AS14R3 6 TRANSFERIR
AS14R4 3 ACEPTAR
AS15R1 3 ACEPTAR
AS15R2 4 ACEPTAR
AS15R3 4 ACEPTAR
AS15R4 3 ACEPTAR
AS15R5 4 ACEPTAR
AS15R6 3 ACEPTAR
AS15R7 4 ACEPTAR
AS15R8 3 ACEPTAR
AS15R9 6 TRANSFERIR
AS15R10 4 ACEPTAR
AS15R11 5 TRANSFERIR
AS16R1 3 ACEPTAR
AS16R2 6 TRANSFERIR
AS16R3 3 ACEPTAR
AS16R4 6 TRANSFERIR
AS16R5 3 ACEPTAR
AS16R6 9 TRANSFERIR
AS16R7 3 ACEPTAR
AS16RS 3 ACEPTAR
AS16R9 9 TRANSFERIR
AS16R10 2 ACEPTAR
AS16R11 10 TRANSFERIR
AS17R1 REDUCIR
AS17R2 REDUCIR
AS17R3 REDUCIR
AS17R4 6 TRANSFERIR
AS17R5 2 ACEPTAR
AS17R6 8 TRANSFERIR
AS17R7 REDUCIR
AS17RS REDUCIR
AS17R9 REDUCIR
AS17R10 2 ACEPTAR
AS17R11 16 | EVITAR
AS18R1 10 TRANSFERIR
AS18R2 10 TRANSFERIR
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ID Riesgo CALCTI{IL:E[R)EIIQEIQESGO TRATAMIENTO
AS18R3 8 TRANSFERIR
AS18R4 4 ACEPTAR
AS18R5 8 TRANSFERIR
AS19R1 10 TRANSFERIR
AS19R2 REDUCIR
AS19R3 8 TRANSFERIR
AS19R4 8 TRANSFERIR
AS19R5 REDUCIR
AS19R6 REDUCIR
AS19R7 1 ACEPTAR
AS20R1 10 TRANSFERIR
AS20R2 8 TRANSFERIR
AS20R3 8 TRANSFERIR
AS20R4 REDUCIR
AS20R5 REDUCIR
AS20R6 1 ACEPTAR
AS21R1 10 TRANSFERIR
AS21R2 8 TRANSFERIR
AS21R3 EVITAR
AS21R4 REDUCIR

75

Establecidas las estrategias de tratamiento para cada riesgo identificado, se define

los planes de tratamiento para los riesgos en zonas moderada e inaceptable, donde el

valor del riesgo inherente se encuentra entre 11 y 25, como se presenta en la Tabla 27.

Tabla 27

Riesgos a ser tratados

ID Riesgo
AS1R9

Célculo del riesgo
inherente

AS2R9

AS3R9

AS10R1

AS10R9

AS10R11

AS17R1

AS17R2

AS17R3
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AS17R7
AS17R8
AS17R9
AS19R2
AS19R5
AS19R6
AS20R4
AS20R5

AS21R3
AS21R4

Las zonas de riesgo para la definicion de los planes de tratamiento son establecidas por

la alta direccion.

5.4.3.1 Seleccién de controles

Una vez obtenidos los riesgos en la zona inaceptable y moderada, se identifican
los posibles controles a implementar basados en norma ISO/IEC 27002:2013 con el fin

de mitigarlos, de acuerdo a la Tabla 28.

Tabla 28
Controles seleccionados

Control Anexo Nombre del Riesgos

Descripcién del Plan

A ISO 27001 Plan Gestionados

Generar politicas que proporcionen

Definicion de | orientacion y apoyo a la gestién de ASIR9
5.1.1 . . : iy AS2R9

politicas de seguridad de la informacion de
L 512 seguridad de | acuerdo con los requisitos del AS3RI
6.1.5 . . . AS10R9
informacion negocio, leyes y normas A17R9

pertinentes.
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Control Anexo Nombre del Descrincion del Plan Riesgos
A ISO 27001 P Gestionados
9.11
9.1.2
9.2.1 o - . .
Elaboracion de | Revision de permisos en el File
9.2.2 ) . . AS10R1
Normativas de | Server, donde el ingreso al servidor
2 9.2.3 . . AS17R1
Control de esté plenamente autorizado por el
9.24 T : > AS17R2
925 Acceso propietario de la informacion.
9.2.6
9.4.1
La informacion de los equipos
9.2.3 Cifrado de portétiles que son mas propensos a AS17R7
3 9.25 Informacion robo, permanecerd cifrada para AS17R8
13.1.1 evitar la pérdida de
confidencialidad de la informacién.
AS1R9
AS2R9
AS3R9
AS11R9
Elaboracion de ASLIR1
; Capacitar al personal sobre la AS17R11
13.2.1 Normativa ! o
4 N aplicacién de buenas practicas de AS19R2
13.2.2 Capacitaciones ) . .
de Seguridad seguridad de la informacion. AS19R5
AS19R6
AS20R4
AS20R5
AS19R1
AS19R9
Aplicar politicas estrictas en el uso
de dispositivos moéviles que se
Elaboracion de | conectan a la red mediante una
Normativa de | VPN para encriptar la informacion,
5 6.2.1 Proteccién de la | asi como la restriccion de la copia AS17R1
o informacioén de informacién no autorizada. AS17R2
dispositivos Restringir en el acceso a internet y
moviles correos personales.
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Riesgos
Gestionados

Control Anexo Nombre del
A ISO 27001

Descripcién del Plan

Investigar la  reputacién y
honorabilidad de los empleados
previa contratacion a la empresa.

7.11 Mantenerlos una capacitacion
7.1.2 Elaboracion de |permanente en seguridad de la
; ! y - A21R2
6 7.2.1 Normativa de |informacién, responsabilidades y A21R5
71.2.2 Recursos consecuencias en caso de no
) L . A21R6
7.2.3 Humanos cumplir las politicas internas. Ante
7.3.1 la desvinculacién de un empleado

de la empresa, se debera
salvaguardar los activos asignados
a la persona.

Implementacion de mecanismos
y/lo hardware redundante que
Elaboracion de |garantice alta disponibilidad de los
7 17.2.1 Normativa de |servicios de Tl en el Data Center
Redundancia |como UPS, fuentes de energia
para servidores, balanceadores de
carga de servidores web y otros.

AS21R3
AS21R4

5.4.3.2 Valoracion de controles

Se realiza la valoracion de los controles seleccionados segun la Tabla 13 con el
fin de determinar la factibilidad de implementacién de cada control. Los resultados se

presentan en la Tabla 29.
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Tabla 29

Valoracién de la seleccion de controles

Control Objetivos de la Restricciones legales y Restricciones Costo de

ISO/IEC organizacion Regulatorias operacionales implementacion Efectividad

27002 [C1|C2|C3|TOTAL C4 C5|C6|C7|TOTAL| C8 C9 TOTAL |C10|C11|C12| TOTAL | TOTAL
5.1.1 80| 6 14 20 800 8 10 10 20 6 0 8 14 76
5.1.2 8|06 14 20 8|10]|0 8 10 10 20 6 0 8 14 76
6.1.1 80| 6 14 20 800 8 10 10 20 6 0 8 14 76
6.1.5 8|06 14 20 8|10]|0 8 10 10 20 6 0 8 14 76
9.1.1 80| 6 14 20 8|10 )|6 14 10 10 20 6 0 8 14 82
9.1.2 0(0]O0 0 20 8|10 )|6 14 10 10 20 6 0 8 14 68
9.2.1 8|06 14 20 8| 6|6 20 10 10 20 6 0 8 14 88
9.2.2 0[0]| 6 6 20 800 8 10 10 20 6 0 8 14 68
9.2.3 0|06 6 20 80| 6 14 10 10 20 6 0 8 14 74
9.24 8|6 |6 20 20 8|6 |6 20 10 10 20 6 0 8 14 94
9.2.5 0|06 6 20 80| 6 14 10 10 20 6 0 8 14 74
9.2.6 8| 6|6 20 20 8| 6|6 20 10 10 20 6 0 8 14 94
9.4.1 8|6 |6 20 20 8|06 14 10 10 20 0 0 8 8 82
1311 | 8| 6| 6 20 20 8|0]| 6 14 10 10 20 6 0 0 6 80
1321 |8 |6 |6 20 20 8|1 0|6 14 0 10 10 6 0 0 6 70
1322 | 8| 6| 6 20 20 8|0]| 6 14 0 10 10 6 0 0 6 70
6.2.1 8|6 |6 20 20 8/0]|0 8 10 10 20 6 0 0 6 74
7.1.1 8| 6|6 20 20 8|1 0|6 14 0 10 10 6 0 0 6 70
7.2.1 8| 6|6 20 20 8|0]| 6 14 0 10 10 6 0 0 6 70
7.2.2 8| 6|6 20 20 8|1 0|6 14 0 10 10 6 0 0 6 70
7.2.3 8| 6|6 20 20 8|0]| 6 14 0 10 10 6 0 0 6 70
7.3.1 8|6 |6 20 20 8|1 0|6 14 0 10 10 6 0 0 6 70
1721 | 8|1 6 | 6 20 20 80| 6 14 0 0 0 6 0 0 6 60
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5.4.4 Aceptacion

Para la aceptacion de la aplicacion o exclusion de los controles basados ISO/IEC
27002:2013, se elabora un documento de Declaracion de Aplicabilidad de dichos

controles, el mismo que se encuentra aprobado por la alta direccion ( Anexo 7).
Los resultados de los controles a aplicar se describen en la Tabla 33.

Tabla 33
Declaracion de aplicabilidad

Razén para la aplicacién

Dominio, Objetivo Aplicabilidad

Item y Control (Si - No) Descripcion o exclusién
A.5 Politica de o .
A5 Seguridad de Polltlcas_Qe seguridad de la
-, informacion
Informacién
Brindar orientaciéon y soporte,
A.5.1 Gestién y por parte de la direccién, para
Direccién para la seguridad de la informacion
A5.1 . -
Seguridad de la de acuerdo con los requisitos
Informacién del negocio y con las leyes y
reglamentos pertinentes.
Producto de la
Definir  politicas para la | documentacion del
A.5.1.1 Documento seguridad de la informacion, | Sistema de Gestibn de
de Politica de aprobadas por la direccion, | Seguridad donde @ se
A5.1.1 ) SI . . . -
Seguridad de la publicadas y comunicadas a|considera la proteccidon de
Informacién los empleados y partes|la confidencialidad,
externas pertinentes. integridad y disponibilidad
de la informacion.
Las pplltlcas para seguridad Producto de la
de la informacidn se deben e
L . . documentacién del
A.5.1.2 Revision a revisar a intervalos .
o o . sistema donde se
la Politica de planificados, o si ocurren . o
AS.1.2 Seguridad de la St cambios significativos, para considera la proteccion de
9 o an VoS, P la confidencialidad,
Informacion asegurar su idoneidad, . . . -
L e integridad y disponibilidad
adecuacion y eficacia . =
. de la informacion.
continuas.
A.6 Organizacion L .
A6 de Seguridad de la Orgamzamon Qfe la seguridad
iy de la informacién
Informacién
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Dominio, Objetivo
y Control

Aplicabilidad
(Si - No)

Razén para la aplicacién

ftem 0t
o0 exclusion

Descripcién

A.6.1 Organizacion

Establecer un marco de
referencia de gestién para
iniciar y controlar la

A.6.1 : implementacién y la operacién
interna .
de la seguridad de la
informacion dentro de la
organizacion.
Producto de la
A.6.1.1 Roles y o documentacion del
o Definir y asignar las sistema donde se
Responsabilidades - . .
A6.1.1 ; Sl responsabilidades de la considera la proteccién de
de Seguridad de la . ; i : L
., seguridad de la informacién. | la confidencialidad,
Informacién . . . -
integridad y disponibilidad
de la informacion.
Las tareas y areas de
responsabilidad en conflicto
se deben separar para reducir |EI control no mitiga
A.6.1.2 Segregacion las posibilidades de directamente riesgos de
A.6.1.2 . NO P : . 4
de Funciones modificacion no autorizada o | seguridad de seguridad de
no intencional, o el uso la informacion.
indebido de los activos de la
organizacion.
Mantener contactos El " control - no mitiga
A.6.1.3 Contacto : directamente riesgos de
A.6.1.3 : NO apropiados con las . 4
con las Autoridades autoridades pertinentes seguridad de seguridad de
P ' la informacion.
Mantener controles El  control no  mitiga
A.6.1.4 Contacto apropiados con grupos de : : g
; . X directamente riesgos de
A.6.1.4 |con Grupos de NO interés especial u otros foros y . 4
. o : seguridad de seguridad de
Interés asociaciones profesionales ; .
L . la informacion.
especializadas en seguridad.
Aunque el control no
. mitiga directamente
A.6.1.5 Seguridad Tratar Ia_s:egurldad de_I,a riesgos de seguridad de
: g informacion en la gestion de .
de la informacion en seguridad de la
A.6.1.5 - Sl proyectos, ; .
Gestion de ; . . informacion, este control
independientemente del tipo L
Proyectos apoya el cumplimiento de
de proyecto. o :
las politicas y normativas
del SGSI.
A.6.2 Dispositivos Garantizar la seguridad del
A.6.2 moviles y teletrabajo y el uso de

teletrabajo

dispositivos moviles.




ftem

Dominio, Objetivo
y Control

A.6.2.1 Politica de

Aplicabilidad
(Si - No)

Descripcién

Adoptar una politica y
medidas de seguridad de

82

Razén para la aplicacién
o exclusién

En el andlisis de riesgos
realizado se identificd la
necesidad del control para

A6.21 | . ", e Si soporte, para gestionar los - ; ;
dispositivos moviles fiesqos introducidos por el uso mitigar riesgos potenciales
9 o 0s P de seguridad de la
de dispositivos moviles. . )
informacion.
Implementar una politica y
medidas de seguridad de
soporte, para proteger la La organizacion no
A.6.2.2 |A.6.2.2 Teletrabajo NO informacion a la que se tiene | implementa el teletrabajo
acceso, que es procesada o para sus funcionarios.
almacenada en los lugares en
los que se realiza teletrabajo.
ST SEFIIE SR 2l Seguridad de los recursos
A.7 Recursos
humanos
Humanos
Asegurar que los empleados y
: contratistas comprenden sus
A7.1 e Pre_v,|o alk responsabilidades y son
contratacion "
idoneos en los roles para los
gue se consideran.
Las verificaciones de los
antecedentes de todos los
candidatos a un empleo se
deben llevar a cabo de En el andlisis de riesgos
acuerdo con las leyes, realizado se identifico la
A711 |A71.1Seleccion S| reglgmentos y ética ne_c_eS|dr_:1d del control para
pertinentes, y deben ser mitigar riesgos potenciales
proporcionales a los requisitos |de  seguridad de la
de negocio, a la clasificacion | informacion.
de la informacién a que se va
a tener acceso, y a los riesgos
percibidos.
Los acuerdos contractuales En el andlisis de riesgos
A con empleados y contratistas | realizado se identifico la
A.7.1.2 Términos y deben establecer sus necesidad del control para
A.7.1.2 | Condiciones del Sl P

Empleo

responsabilidades y las de la
organizacioén en cuanto a
seguridad de la informacion.

mitigar riesgos potenciales
de seguridad de la
informacion.




ftem

Dominio, Objetivo
y Control

A.7.2 Durante la

Aplicabilidad
(Si - No)

Descripcién

Asegurarse de que los
empleados y contratistas
tomen conciencia de sus

83

Razén para la aplicacién
o exclusién

e contratacion responsabilidades de
seguridad de la informacion y
las cumplan.
La direccion debe exigir a A .
En el andlisis de riesgos
todos los empleados y . . e
; Y realizado se identificd la
A7.21 contratistas la aplicacion de la necesidad del control para
A.7.2.1 |Responsabilidades Sl seguridad de la informacion o X p
. S, - mitigar riesgos potenciales
de la Direccion de acuerdo con las politicas y 7
o . de seguridad de la
procedimientos establecidos |. i
T informacion.
de la organizacién.
Todos los empleados de la
organizacion, y en donde sea
A7.2.2 pertinente, los contratistas, En el andlisis de riesgos
Concientizacion, deben recibir la educacion y la | realizado se identifico la
A7.22 educacion y S| formacién en toma de necesidad del control para
T entrenamiento en conciencia apropiada, y mitigar riesgos potenciales
Seguridad de la actualizaciones regulares de seguridad de la
Informacién sobre las politicas y informacion.
procedimientos pertinentes
para su cargo.
Contar con un proceso formal |En el analisis de riesgos
y comunicado, para realizado se identifico la
A723 A.7.2.3 Proceso S| emprender acciones contra necesidad del control para
T Disciplinario empleados que hayan mitigar riesgos potenciales
cometido una violacién a la de seguridad de Ila
seguridad de la informacion. informacion.
Proteger los intereses de la
A73 A.7.3 Terminacioén o organizacion como parte del

cambio de trabajo

proceso de cambio o
terminacioén de empleo.
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Dominio, Objetivo Aplicabilidad

(Si - No)

Razén para la aplicacién

Descripcién i
o0 exclusion

y Control

A7.3.1

Las responsabilidades y los
deberes de seguridad de la
informacién que permanecen
validos después de la

En el andlisis de riesgos
realizado se identificd la
necesidad del control para

A.7.3.1 |Responsabilidades Sl terminacién o cambio de o X .
S - mitigar riesgos potenciales
de Terminacién empleo se deben definir, ?
. de seguridad de Ila
comunicar al empleado o . )
. informacion.
contratista y se deben hacer
cumplir.
A.9 Control de
A9 ACCEso Control de acceso
A9.1 Limitar el acceso a
A9 1 Requerimientos del informacion y a instalaciones
o~ negocio para el de procesamiento de
control de acceso informacion.
Establecer, documentar y En l.el anaI|S|s. de .rf'.es,gcis
o revisar una politica de control rea |za_1do se identifico la
A.9.1.1 Politica de necesidad del control para
A9.11 SI de acceso con base en los o ; !
Control de Acceso o . mitigar riesgos potenciales
requisitos del negocio y de ?
: : L de seguridad de la
seguridad de la informacion. : )
informacion.
Aunque el control no
. mitiga directamente
Solo se debe permitir acceso . .
; riesgos de seguridad de
A.9.1.2 Acceso a de los usuarios alared y a los .
. S seguridad de la
A.9.1.2 |redesy servicios de Sl servicios de red para los que | . .
; ) informacion, este control
red hayan sido autorizados L
o apoya el cumplimiento de
especificamente. : .
los lineamientos de red
establecidos.
Asegurar el acceso de los
A.9.2 usuarios autorizados e
A.9.2 Administracion de impedir el acceso no
acceso de usuarios autorizado a sistemas y
Servicios.
En el andlisis de riesgos
Implementar un proceso : . e
. ; realizado se identifico la
A.9.2.1 Registro y formal de registro y de .
- L . necesidad del control para
A.9.2.1 |cancelacion de Sl cancelacién del registro, para

usuarios

posibilitar la asignacion de los
derechos de acceso.

mitigar riesgos potenciales
de seguridad de Ila
informacion.
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Dominio, Objetivo
y Control

Aplicabilidad
(Si - No)

Razén para la aplicacién

ftem 0t
o0 exclusion

Descripcién

A.9.2.2 Asignacién

Implementar un proceso de
suministro de acceso formal
de usuarios para asignar o

En el andlisis de riesgos
realizado se identificd la
necesidad del control para

A.9.2.2 |de accesoa Sl cancelar los derechos de o ; .
) . . mitigar riesgos potenciales
usuarios acceso a todo tipo de usuarios 7
! de seguridad de Ila
para todos los sistemas y informacion
servicios. '
En el andlisis de riesgos
. o realizado se identificd la
A.9.2.3 Gestion de Restringir y controlar la .
. i necesidad del control para
A.9.2.3 |derechos de acceso Sl asignacion y uso de derechos o : .
L SO mitigar riesgos potenciales
privilegiados de acceso privilegiado. 7
de seguridad de la
informacion.
En el analisis de riesgos
A.9.2.4 Gestion de La asignacion de informacion |realizado se identificéd la
A924 informacion de S| de autenticacion secreta se necesidad del control para
B autenticacion de debe controlar por medio de mitigar riesgos potenciales
usuarios un proceso de gestion formal. |de seguridad de la
informacion.
En el andlisis de riesgos
A.9.2.5 Revision de Los duefios de los activos realizado se identificd la
A925 los derechos de S| deben revisar los derechos de | necesidad del control para
B acceso de los acceso de los usuarios, a mitigar riesgos potenciales
usuarios intervalos regulares. de seguridad de la
informacion.
Los derechos de acceso de
todos los empleados y de
usuarios externos a la En el analisis de riesgos
L informacion y a las realizado se identificd la
A.9.2.6 Remocion o . . .
. instalaciones de necesidad del control para
A.9.2.6 |ajuste de derechos Sl . . L - ; .
procesamiento de informacién | mitigar riesgos potenciales
de acceso . ?
se deben cancelar al terminar |de seguridad de Ila
su empleo, contrato o informacion.
acuerdo, o se deben ajustar
cuando se hagan cambios.
A93 Hacer que los usuarios rindan
" . cuentas por la salvaguarda de
A.9.3 Responsabilidades P 9

de los usuarios

su informacién de
autenticacion.
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Dominio, Objetivo Aplicabilidad

y Control

A.9.3.1 Uso de la

(Si - No)

Descripcién

Exigir a los usuarios que
cumplan las practicas de la

86

Razén para la aplicacién
o exclusién

El control no mitiga
directamente riesgos de

A.9.3.1 |informacion de NO organizacion para el uso de . |
autenticacion informacion de autenticacion segunda_dl de a
informacion.
secreta.
A.9.4 Control de . :
. Prevenir el uso no autorizado
A.9.4 acceso a sistemas y . S
S de sistemas y de aplicaciones.
aplicaciones
. L En el andlisis de riesgos
El acceso a la informacion y a : . I,
L - . realizado se identific6 la
A.9.4.1 Restriccion las funciones de los sistemas necesidad del control para
A.9.4.1 |deaccesoala Sl de las aplicaciones se debe o ; p
) - - mitigar riesgos potenciales
informacion restringir de acuerdo con la ?
o de seguridad de la
politica de control de acceso. |. i
informacion.
Cuando lo requiere la politica
A.9.4.2 de control de acceso, el El control no mitiga
Procedimientos de acceso a sistemas y directamente riesgos de
A.9.4.2 L NO e . 4
autenticacion aplicaciones se debe controlar | seguridad de seguridad de
segura mediante un proceso de la informacion.
conexion segura.
A9 4.3 Sistema de Los S|ste[nas de gestion de E_I control no mitiga
S I, contrasefias deben ser directamente riesgos de
A.9.4.3 | administracion de NO . . . 4
~ interactivos y deben asegurar | seguridad de seguridad de
contrasefias ~ . > >
contrasefas de calidad. la informacion.
Se debe restringir y controlar
estrechamente el uso de El riesgo asociado a este
A.9.4.4 Uso de programas utilitarios que control lo gestiona el
A.9.4.4 Y NO . ) . -
utilidades podrian tener capacidad de controlar la instalacion de
anular el sistemay los aplicaciones
controles de las aplicaciones.
A.9.4.5 Control de El control no mitiga
acceso al cadigo Se debe restringir el acceso a | directamente riesgos de
A.9.45 NO g~ . .
fuente de cédigos fuente de programas. |seguridad de seguridad de
programas la informacion.
A.13 Seguridad en .
A13 las Seguridad de las

Comunicaciones

comunicaciones
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Dominio, Objetivo Aplicabilidad
y Control (Si - No)

Razén para la aplicacién

ftem 0t
o0 exclusion

Descripcién

A.13.1 Gestion de

Asegurar la proteccion de la
informacion en las redes, y

A.13.1 X sus instalaciones de
seguridad en la red : . L
procesamiento de informacién
de soporte.
En el andlisis de riesgos
Gestionar las redes y realizado se identificé la
A.13.1.1 Controles controlar para proteger la necesidad del control para
A.13.1.1 SI ) o ) " X ;
de Red informacion en sistemas y mitigar riesgos potenciales
aplicaciones. de seguridad de la
informacion.
Identificar los mecanismos de
seguridad, los niveles de s .
- S En el andlisis de riesgos
servicio y los requisitos de . . e
. - ey realizado se identifico la
A.13.1.2 Seguridad gestion de todos los servicios necesidad del control para
A.13.1.2 | de los servicios de NO de red e incluirlos en los o ; p
- mitigar riesgos potenciales
red acuerdos de servicio de red, ?
. de seguridad de la
ya sea que los servicios se . .,
. informacion.
presten internamente o se
contraten externamente.
En el andlisis de riesgos
Los grupos de servicios de realizado se identific6 la
A.13.1.3 . L . .
L informacion, usuarios y necesidad del control para
A.13.1.3 | Segmentacién de NO ; inf 7 - ; il
redes sistemas de informacion se mitigar riesgos potenciales
deben separar en las redes. de seguridad de la
informacion.
Mantener la seguridad de la
A13.2 A.13.2 Intercambio informacion transferida dentro
T de informacion de una organizacion y con
cualquier entidad externa.
Contar con politicas, s .
. rocedimientos y controles de En _eI anal|5|s_ de resgos
A.13.2.1 Politicas y P : realizado se identifico la
rocedimientos de transferencia formales para necesidad del control para
A13.2.1|P Sl proteger la transferencia de

intercambio de
informacion

informacién mediante el uso
de todo tipo de instalaciones
de comunicaciones.

mitigar riesgos potenciales
de seguridad de la
informacion.
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Dominio, Objetivo Aplicabilidad

y Control

(Si - No)

Descripcién

Los acuerdos deben tratar la

88

Razén para la aplicacién
o exclusién

Debido a la cantidad de
informaciéon que comparte
la empresa con sus
clientes y proveedores se

A.13.2.2 Acuerdos transferencia segura de deben seguir
A.13.2.2 | de intercambio de Sl informacion del negocio entre | procedimientos y politicas
informacion la organizacién y las partes al respecto de
externas. transferencia de
informacién teniendo en
cuenta la clasificacion de
esta.
Aunque el control no
mitiga directamente
riesgos de seguridad de
. seguridad de la
. Proteger apropiadamente la ; .
A.13.2.3 Mensajeria . . ) informacion, este control
A.13.2.3 . Sl informacion incluida en los ; .
Electronica ; . apoya las consideraciones
mensajes electronicos. )
para el manejo adecuado
de activos de informacion
y la aplicacion de los
controles de red.
Identificar, revisar
regularmente y documentar En el andlisis de riesgos
A 13.2.4 Acuerdos los requisitos para Ios_ _ reahza_do se identifico la
. L acuerdos de confidencialidad | necesidad del control para
A.13.2.4 | de confidencialidad Sl : . X o X !
. ., o no divulgacién que reflejen | mitigar riesgos potenciales
0 no divulgacion ; /
las necesidades de la de seguridad de la
organizacion para la informacion.
proteccion de la informacion.
Asegurarse de la
. disponibilidad de instalaciones
A.17.2 |A.17.2 Redundancia de procesamiento de
informacion.
Los costos de
implementacién de
Las instalaciones de sistemas redundantes
Al17.2.1 : . .
: - procesamiento de informacion |para el Data Center
Disponibilidad de se deben implementar con ubicado en la oficina
A.17.2.1 | instalaciones de NO P

procesamiento de
informacion

redundancia suficiente para
cumplir los requisitos de
disponibilidad.

matriz que garanticen alta
disponibilidad de servicios
superan a las pérdidas
ocurridas por
indisponibilidad en el afio.
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5.4.5 Comunicacion de los riesgos de la seguridad de la informacién

Una vez que realizada la gestidn de riesgos, los resultados son puestos en conocimiento

de la Alta Direccion en los documentos que se detallan en la Tabla 30.

Tabla 30
Comunicacion del riesgo

No. DOCUMENTO ANEXO

1 Identificacion de los activos ANEXO 5
2 Identificacion de los riesgos ANEXO 8
3 Definicién de planes de tratamiento de riesgos ANEXO 10
4 Declaracion de Aplicabilidad ANEXO11

5.5 Definicién de la Politica de Seguridad de la Informacion

Lockers S.A. considera la informacién como un componente indispensable en la
conduccion y consecucion de los objetivos definidos por la estrategia de la organizacion,
en este contexto, se establece una politica de seguridad que asegura que la informacién

sea protegida de una manera adecuada.

La administracion de la seguridad de la informacion en Lockers S.A. esta basada
en la versién 2013 de la Norma ISO/IEC 27001 y su operacion es responsabilidad de todo
el personal, quienes deben ejecutar sus actividades con estricta sujecibn a los
lineamientos y normativas vigentes en Lockers S.A., para prevenir o responder a eventos

de seguridad de la Informacion.

Las politicas incluidas en este documento se constituyen como parte fundamental
del Sistema de Gestion de Seguridad de la Informacion de Lockers S.A. y se convierten

en la base para la implantacién de los controles, procedimientos y estandares definidos.

La politica se encuentra en el ANEXO 12.
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5.5.1 Objetivo

Establecer los lineamientos orientados a garantizar y preservar la informacion

organizacional en base a los principios de seguridad de la informacion (Confidencialidad,

Integridad y Disponibilidad) en concordancia con los requerimientos del negocio.

5.5.2 Alcance

El presente documento y las politicas definidas en él, aplican para todo el ambito

de Lockers S.A., su cumplimiento es mandatorio para todo el personal y terceras partes

que hagan uso de los activos de informacion de la empresa en el desarrollo de sus

actividades o funciones.

5.5.3 Responsabilidades

a.

Area Responsable y con autoridad para implementar, actualizar y vigilar el
cumplimiento de estas politicas: Comité de Seguridad de la Informacion.

Area responsable de normalizacion de este documento: Comité de Seguridad de
la Informacion.

Areas responsables de conocer y aplicar estas politicas: Todas las areas de
Lockers S.A.

5.5.4 Referencias

a.

ISO/IEC 27001:2013. Sistemas de Gestion de la Seguridad de la Informacién
(SGSI). Requisitos.

ISO/IEC 27002:2013. Codigo de Practica para Controles de Seguridad de la
Informacién.

PRD-PCV-OPE-GOPS-03. Procedimiento Gerencia de Operaciones
PRD-PCV-OPE-DIGI-04. Procedimiento de Digitacion, Digitalizacion, Indexacion
y Expurgo de Archivo

. REGL-PDA-THU-INT-TRAB-01. Reglamento Interno de Trabajo de Lockers S.A.
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5.5.5 Obijetivos de la seguridad de la informacién

Los objetivos de la seguridad de la informacion se encuentran orientados a
contribuir, minimizar y controlar los riesgos de la empresa, por lo que Lockers S.A. definira
objetivos consistentes y medibles que deberan ser revisados anualmente con el fin de

velar por su alineacion con la estrategia de la empresa.

5.5.6 Enunciado de la politica de seguridad de la informacion

Lockers S.A. se compromete a velar por el cumplimiento de la presente politica
aplicable a sus procesos de negocio, salvaguardando la confidencialidad, integridad y
disponibilidad de la informacion.

5.5.7 Politica general de seguridad de la informacién

La Politica General de Seguridad de la Informacion de Lockers S.A. se encuentra
soportada por politicas, normas y procedimientos especificos definidos bajo estandares
gue garantizan la ejecucion de los criterios de control interno de eficacia, eficiencia y

cumplimiento, alineados a los objetivos y actividades de la empresa.

5.5.8 Compromiso de la direccién

La Gerencia General de Lockers S.A. promueve las Politicas de Seguridad de la

Informacién reafirmando su compromiso a través de:

a. El cumplimiento de la normatividad vigente y requisitos aplicables a seguridad de la
informacion.

b. La promocién activa de una cultura de seguridad.

c. El aseguramiento de los recursos adecuados para implementar y mantener las
politicas de seguridad de la informacion.

d. La mejora continua del Sistema de Gestién de Seguridad de la Informacion (SGSI)
aplicando mejores practicas para proteger la confidencialidad, integridad y
disponibilidad de la informacion.
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5.5.9 Politicas especificas de seguridad de la informacién

5.5.9.1 Organizacion de la seguridad de la informacién

5.5.9.1.1 Estructura organizacional de seguridad de la informacion
Lockers S.A. establecera un esquema de seguridad de la informacién en donde
existan roles y responsabilidades definidos que consideren actividades de administracion,

operacion y gestion de la seguridad de la informacion.

5.5.9.1.2 Uso de dispositivos moviles

Lockers S.A. proveera las condiciones para el manejo de los dispositivos moviles
(teléfonos, inteligentes y tabletas, entre otros) y personales que hagan uso de servicios
de la empresa. Asi mismo, velara porque los funcionarios hagan uso responsable de los

servicios y equipos proporcionados por la entidad.

5.5.9.1.3 Uso de conexiones remotas

Lockers S.A. establecerd las circunstancias y requisitos para el establecimiento de
conexiones remotas a la plataforma tecnolégica de la empresa; asi mismo, suministrara
las herramientas y controles necesarios para que dichas conexiones se realicen de

manera segura.

5.5.9.2 Seguridad del personal

5.5.9.2.1 Vinculacion de funcionarios

Lockers S.A. garantizara que la vinculacién de nuevos colaboradores se realice
siguiendo un proceso formal de seleccién, orientado a las funciones y roles que deben
desempeiniar los empleados en sus cargos.

5.5.9.2.2 Desvinculacion, licencias, vacaciones o0 cambio de labores de los
funcionarios y personal provisto por terceros

Lockers S.A. asegurara que sus colaboradores y el personal provisto por terceros
seran desvinculados o reasignados para la ejecucion de nuevas labores de una forma

ordenada, controlada y segura.
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5.5.9.3 Gestidn de activos de informacion
5.5.9.3.1 Responsabilidad por los activos

Lockers S.A. como propietaria de la informacion fisica, los sistemas, los servicios
y los equipos de trabajo, otorgara responsabilidad a las areas sobre sus activos de
informacion, asegurando el cumplimiento de las directrices que regulen el uso adecuado

de la misma.

Los propietarios de los activos de informacion deben llevar a cabo el levantamiento
y la actualizacion permanente del inventario de activos de informacién al interior de sus

procesos o areas.
5.5.9.3.2 Clasificacion y manejo de la informacion

Toda la informacion de Lockers S.A. debe ser identificada, clasificada y
documentada de acuerdo con los lineamientos de clasificacion de la informacion

establecidos por la Alta Direccion a través del representante para el SGSI.
5.5.9.3.3 Uso de periféricos y medios de almacenamiento

El uso de periféricos y medios de almacenamiento en los recursos de la plataforma
tecnologica de Lockers S.A. serd reglamentado por las Gerencias o Jefaturas
responsables de administrar la plataforma, considerando las labores que realizan los

empleados.
5.5.9.4 Control de acceso
5.594.1 Acceso a redes y recursos de red

La Gerencia de TI, responsable de administrar la plataforma tecnoldgica, las redes
de datos y los recursos de red de la organizacion, debe protegerlos contra accesos no

autorizados a través de mecanismos de control de acceso légico.
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55942 Administracion de acceso de usuarios

Lockers S.A. establecera privilegios para el control de acceso l6gico de cada
usuario interno y externo o grupo de usuarios a las redes de datos, los recursos

tecnoldgicos y los sistemas de informacion de la organizacion.
5.5.9.4.3 Responsabilidades de acceso de los usuarios

Los usuarios de los recursos tecnolégicos y los sistemas de informacion de
Lockers S.A. realizardn un uso adecuado y responsable de los recursos y sistemas,

salvaguardando la informacién a la cual se les ha permitido el acceso.
5.5.9.5 Criptografia
5.5.9.5.1 Controles criptograficos

Lockers S.A. asegurara que la informacion sea cifrada de acuerdo con lo definido

en los lineamientos establecidos para el manejo de activos de informacion.
5.5.9.6 Cumplimiento
5.5.9.6.1 Privacidad y proteccién de datos personales

Lockers S.A. asegurara la proteccion y privacidad de los datos personales que
almacene, procese y transmita de sus clientes, empleados y proveedores, acorde con la

legislacion, reglamentacion y regulacion aplicable para Lockers S.A.
5.5.10 Revision y actualizacién
Las politicas de seguridad de la informacién deberan revisarse al menos una vez

al afio o cuando ocurrieran cambios significativos en la organizacion que pudieran

comprometer su aplicabilidad y eficacia.

5.5.11 Incumplimiento y excepciones

El incumplimiento de las presentes politicas se considerara una falta que sera

observada y considerada para proceder conforme a lo previsto en el Reglamento de
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Gestion del Talento Humano de Lockers S.A. y de ser el caso la aplicacion de las penas
previstas en las leyes aplicables.

5.6 Auditoria de cumplimiento del SGSI.

Considerando que los autores del disefio e implementacion del SGSI no pueden
realizar la auditoria de cumplimiento del SGSI, se ha definido la realizacién de un
caso de estudio en el cual se evalle la eficacia de los controles implementados a

los riesgos clasificados como inaceptables y moderados para la organizacion.

5.6.1 Caso de estudio

La evaluacion se realiza mediante la aplicacion de la metodologia de gestion del
riesgo planteada en el capitulo 4, con el nuevo calculo del riesgo luego de 5 meses de la

fecha de implementacion.

Para valorar la probabilidad de ocurrencia del riesgo con fines del caso de estudio
para la empresa Lockers S.A., se determina una escala proporcional al periodo de tiempo

definido en la Tabla 10 y se presenta en la Tabla 31.

Tabla 31
Escala proporcional de probabilidad de ocurrencia del riesgo luego de implementado el
SGSI

NIVEL PROBABILIDAD DESCRIPCION
5 Muy Alta El riesgo ha ocurrido o podria ocurrir varias veces dentro de 1 semana
4 Alta El riesgo ha ocurrido o podria ocurrir alguna vez dentro de 3 meses
3 Media El riesgo ha ocurrido o podria ocurrir alguna vez dentro de 3 meses
2 Baja El riesgo ha ocurrido o podria ocurrir alguna vez dentro de 5 meses
1 Muy Baja Ele ri5ersngeoszg ocurrido o podria ocurrir alguna vez en un periodo de mas
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Una vez que se implementados los controles de seguridad y habiendose generado
las politicas para su cumplimiento, se realiza por segunda vez la gestion de riesgos, que
permite valorar nuevamente la probabilidad e impacto de los riesgos. Los resultados

fueron se presentan en la Tabla 32.

5.6.1.1 Resultados

Tabla 32
Valoracion del riesgo luego de implementados los controles de seguridad

D NIVEL NIVEL DE CALCULO
RIESGO AMENAZA  VULNERABILIDAD PROB DE IMPACTO IMPACTO DEL
PROB. RIESGO

Aplicacion
Gestién inadecuada de
inefici medidas
AS1R9 Qfgslr?dnatﬁ gz preventivas y 1 Posible 4 e .
la Informacion reactivas que
permiten proteger
la informacion
Aplicacion
Gestion inadecuada de
inefici medidas
AS2R9 g:;'slr(iednéz g‘; preventivas y 1 Posible 4 Mayor 4
la Informacion reactivas que
permiten proteger
la informacion
Aplicacion
Gestién inadecuada de
ineficiente de medidas |
AS3R9 Seguridad de preventivas y 1 Posible 4 Mayor y
la Informacion reactivas que
permiten proteger
la informacion
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D NIVEL NIVEL DE CALCULO
RIESGO AMENAZA VULNERABILIDAD PROB D] = IMPACTO IMPACTO DEL
PROB. RIESGO
Un usuario con los
niveles de
AS10R1 Abuso de los autorizacion Probable 3 Moderado 3
derechos elevados, haga
mal uso de los
derechos
AS10R11| . Robode _Robo de Posible 4 |catastréfico| 4
informacion informacion
Aplicacion
L, inadecuada de
Gestién .
ineficiente de med@as .
AS10R9 . preventivas y Posible 4 Mayor 4
seguridad por i
reactivas que
parte de TI )
permiten proteger
la informacion
Un usuario con los
niveles de
AS17R1 Abuso de los autorizacion Posible 4 Mayor 4
derechos elevados, haga
mal uso de los
derechos
AS17R11| . Robode _Robo de Rara vez 4 Mayor 4
informacion informacion
Violacion a la
AS17R2 Acce;o no CQﬂfIdQnCIa|Idad € Posible 4 Mayor 4
autorizado integridad de la
informacion
Dafio de Una entidad
AS17R3 externa ocasiona Posible 4 Mayor 4
externos dafios
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NIVEL CALCULO
RIEIgGO AMENAZA  VULNERABILIDAD PROB DE MPACTO IVEL DE

DEL
PROB. IMPACTO | piESGO
Lectura de
informacién no

Escucha autorizada
AS17R7 . mediante técnicas 1 Posible 4
encubierta

de ataques

informéaticos como
Sniffers

Mayor 4

Obtencién

Espionaie encubierta de
AS17R8 pionay

datos o 1 Posible 4
remoto . -,
informacion

confidencial

Mayor 4

Aplicacion
L, inadecuada de
Gestion .
AS17Rg | Meficiente de rg\]/gﬂlt?\?;s 1 | Posible 4
seguridad por preve y

reactivas que
parte de TI .
permiten proteger
la informacion

Mayor 4

Un usuario
sabotea sistemas
0 hace copias de
informacioén no
AS19R2 Chantaje agtquzada para 1 Posible 5 Catastrdfico 5
eliminarla de los

activos y luego
pedir rescate por la
informacion

Una persona roba
informacion de la

empresa previo a 1 Posible 5 Catastrofico 5
su separaciéon de

la misma

AS19R5 | Fraude y hurto
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RIESGO

NIVEL
DE

NIVEL DE
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CALCULO

AS19R6

Ingreso de
datos falsos o

AMENAZA  VULNERABILIDAD PROB

PROB.

Un usuario ingresa
datos a los
sistemas de la
empresa con el fin
de alterar los
procesos ya sea

corruptos

por obtener
puntajes altos en

justificar trabajo
que no ha
realizado

evaluaciones o por

Posible

IMPACTO

IMPACTO

Mayor

DEL
RIESGO

AS20R4

Fraude y hurto

Una persona roba
informacion de la
empresa previo a
Su separacion de

la misma

Posible

Catastrofico

AS20R5

Ingreso de
datos falsos o
corruptos

Un usuario ingresa
datos a los
sistemas de la
empresa con el fin

de alterar los
procesos ya sea
por obtener
puntajes altos en
evaluaciones o por
justificar trabajo
que no ha
realizado

Posible

Mayor

AS21R3

Pérdida de
suministro de
energia

El sector no
garantiza
estabilidad ni
continuidad de
suministrso

eléctrico.
Apagones y
variaciones de
voltaje en la red
eléctrica
desabastecen de

energia

Rara vez

Mayor
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D NIVEL NIVEL DE CALCULO
RIESGo AMENAZA  VULNERABILIDAD PROB DE IMPACTO |\ '0 716 DEL
PROB. RIESGO

Falla en el
Mal hardware
AS21R4 |funcionamiento | _ . P_f0\100ado 1 Posible 4 Mayor 4
del equipo principalmente por

tener equipos
obsoletos

5.6.2 Evaluacion de resultados

Luego se determiné el estado del riesgo una vez implementados los controles, siendo
Controlado si esta baja a una zona inferior indicada en la Tabla 11.

Tabla 33
Estado del riesgo luego de la implementacién del SGSI
DRIESGO  |\ERPNTE L  INHERENTE 2 ESTADO
AS10R1 3 CONTROLADO
AS10R11 4 CONTROLADO
AS10R9 4 CONTROLADO
AS17R1 4 CONTROLADO
AS17R11 4 CONTROLADO
AS17R2 4 CONTROLADO
AS17R3 4 CONTROLADO
AS17R7 4 CONTROLADO
AS17R8 4 CONTROLADO
AS17R9 4 CONTROLADO
AS19R2 5 CONTROLADO
AS19R5 5 CONTROLADO
AS19R6 4 CONTROLADO
AS1R9 4 CONTROLADO
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DRESGO HEI0 | emence 2 ESTADO
AS20R4 5 CONTROLADO
AS20R5 4 CONTROLADO
AS21R3 4 CONTROLADO
AS21R4 4 CONTROLADO

AS2R9 4 CONTROLADO
AS3R9 4 CONTROLADO

Se evidencia que los controles aplicados a los riesgos, son eficaces ya que el riesgo
residual se encuentra en una zona aceptable definida por la empresa.

5.7 Documentacién

Como resultado de la implementacion del SGSI, se desarrolla la siguiente

documentacion.

e Definicion de Roles y Responsabilidades — ANEXO 3
e Compromiso de la Alta Direccion — ANEXO 4

e Inventario de Activos Primarios — ANEXO 5

¢ Inventario de Activos de Soporte — ANEXO 5

¢ Alcance y Obijetivos del SGSI — ANEXO 6

e Metodologia de Gestion de Riesgos - ANEXO 7

e Gestion de Riesgos — ANEXO 8

e Valoracion de controles — ANEXO 9

e Plan de Tratamiento — ANEXO 10

e Declaracion de Aplicabilidad — ANEXO 11

e Politica de Seguridad de la Informacion — ANEXO 12
e Auditoria de Cumplimiento - ANEXO 13
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CAPITULO 6
CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

La metodologia propuesta de Implementacion de un Sistema de Gestion de Seguridad
de la Informacion para una empresa de control fisico y digital de documentos fue
aplicada a la empresa Lockers S.A. dando los resultados esperados.

Las politicas, normativas y procedimientos generados fueron aplicados
satisfactoriamente dentro de la organizacion y puestas en conocimiento del personal
interno de la alta direccion desarrollando una cultura organizacional de seguridad de
la informacién.

El Sistema de Gestion de Seguridad de la Informacion implementado ayuddé a
identificar los riesgos de seguridad que vulneran la integridad, confidencialidad y
disponibilidad de la informacién generada en el proceso de custodia de archivo fisico
y digital de la empresa Lockers S.A., registrados en el Anexo 8.

En el caso de estudio realizado sobre el cumplimiento del SGSI, se pudo evidenciar
que los controles implementados para los riesgos inaceptables, moderados y
tolerables fueron mitigados dentro del periodo establecido dando resultados

favorables para la organizacion.

6.2 RECOMENDACIONES

Realizar la auditoria de cumplimiento del SGSI para la mejora continua del sistema,
dentro del tiempo establecido en la Politica de Seguridad de la Informacion de la
empresa.

Realizar el proceso de certificacién de la empresa en la ISO 27001:2013 para
posicionar a la empresa como lider en la custodia de archivos fisicos y digital.
Realizar revisiones periédicas de las politicas, procedimientos y normas

implementadas conforme los cambios estratégicos de la empresa en futuro.
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¢ Designar un Oficial de Seguridad encargado de velar el cumplimiento de los objetivos
de seguridad de la informacion establecidos.

e Ladocumentacion obtenida como parte de la implementacion del SGSI en la empresa
Lockers S.A. puede ser utilizada como base para la certificacion de la empresa en

gestion de seguridad de la informacion ISO 27001:2013.
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