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RESUMEN

El presente trabajo de titulacion se basa en el disefio e implementacion de un sistema
distribuido empleando protocolos de comunicacién industrial enfocado a los objetos,
encaminado a la nueva era de la industria 4.0 gracias a tecnologias emergentes de la
Internet de las Cosas (loT). El sistema distribuido esta conformado por diferentes
procesos did4cticos industriales que emplean comunicaciones Modbus TCP/IP, Modbus
RTU y Profinet con dispositivos SIEMENS y DELTA que son controlados y monitoreados
a través de un Sistema SCADA que centraliza todo el proceso obteniendo los datos de
cada una de las variables. Toda la informacion se almacena en Bases de Datos creadas
en el PLC Maestro a través del Software TIA Portal. Las configuraciones de conexiones
son mediante PowerShell y PUuTTY, la programacion se realiza mediante la herramienta
informatica Node-Red, la cual permite realizar la lectura y escritura de cada dato
almacenado en el PLC empleando conjuntamente una Red local y un Dispositivo
exclusivo para loT que tiene la capacidad de enviar la informacion a través de internet,
permitiendo controlar y monitorear de manera remota el sistema en tiempo real con una
interfaz grafica intuitiva con el usuario, empleando un servidor WEB que aloja a Node-
RED en la Nube.

PALABRAS CLAVE:

e INTERNET DE LAS COSAS
e REDES INDUSTRIALES

e SISTEMAS DISTRIBUIDOS
e INDUSTRIA 4.0

e NODE-RED
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ABSTRACT

This research project is based on the design and implementation of a distributed system
using object-focused industrial communication protocols, aimed at the new era of industry
4.0 thanks to emerging technologies of the Internet of Things (IoT). The distributed system
is formed by different industrial didactic processes that use Modbus TCP/IP, Modbus RTU
and Profinet communications with SIEMENS and DELTA devices that are controlled and
monitored through a SCADA System that centralizes the whole process obtaining the data
of each one of the variables. All the information is stored in Databases created in the
Master PLC through the TIA Portal Software. The configurations of connections are
through PowerShell and PuTTY, the programming is done through the computer tool
Node-Red, which allows the reading and writing of each data stored in the PLC using
together a local network and an exclusive device for 10T that has the ability to send
information over the Internet, allowing to control and monitor remotely the system in real
time with an intuitive graphical interface with the user, using a WEB server that hosts
Node-RED in the Cloud.

KEYWORDS:

e INTERNET OF THINGS

e [INDUSTRIAL NETWORKS
e DISTRIBUTED SYSTEMS
e INDUSTRY 4.0

e NODE-RED



CAPITULO |

1. PROBLEMATICA

1.1. Planteamiento del Problema

La Universidad de las Fuerzas Armadas ESPE Extension Latacunga es una Institucion
de Educacion Superior que se caracteriza por ser la principal lider en la gestion de
conocimiento y tecnologia en el Ecuador, la misma que posee laboratorios especializados
en cada una de las areas de conocimiento, tal es el caso del Laboratorio de Hidrénica y
Neutronica donde se encuentra una variedad de procesos didacticos industriales para el
aprendizaje de los estudiantes. El problema esta centrado en la falta de implementacion
de tecnologias emergentes enfocados al desarrollo de la nueva era de la digitalizacion
industrial; el desarrollo y avance de estudios para la transformacion digital en cuanto a
comunicacién industrial para empresas, pone en contexto la necesidad de mejorar y estar
a la vanguardia de la tecnologia en lo que refiere al manejo de datos, supervision y

control, empleando Protocolos de Internet Industrial.

Al no encontrarse implementadas este tipo de tecnologias en los laboratorios, los
estudiantes que se encuentran en la formacion del area de Redes y Comunicaciones
Industriales conjuntamente con PLC’s, no estan en las capacidades de realizar practicas
de laboratorio enfocadas a este tipo de temas nacientes en la industria, por lo que el
trabajo de investigacion pretende dar solucion a este tipo de problematicas;
implementando un sistema de control y monitoreo remoto de procesos industriales en

tiempo real con la ayuda de la Internet Industrial de las Cosas (lloT).
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En la actualidad la mayor parte de empresas especialmente las industrias desconocen

de la nueva era de la Industria 4.0, es por ello que tampoco cuentan con un sistema de
informacion que permita tener procesos productivos altamente eficientes, los mismos se
deben a la falta de manejo de informacion y datos en tiempo real que les permita tomar

acciones preventivas y evitar asi pérdidas tanto econdmicas como en produccion.

1.2. Antecedentes

Actualmente el nuevo camino orientado a las comunicaciones Industriales se torna
importantes al desarrollo de una nueva era en los procesos de produccion para las
empresas. Las tecnologias de la comunicacion e informacién forman un papel importante
en la nueva revolucion industrial, o generalmente conocido como la Industria 4.0,
ofreciendo una nueva manera de organizar los procesos de produccion, permitiendo cada
vez mas que las empresas respondan de manera inmediata a las necesidades de los
clientes (Valle, 2017). Es por ello que en la elaboracién del presente trabajo de
investigacion se tomaran referencias de estudios previamente realizados, los mismos que

seran un pilar fundamental en el proyecto.

En el primer antecedente mencionaremos a (Dol & Bhinge, 2018), ellos destacan que
la industria 4.0 presenta lo que se denomina “fabrica inteligente”, en las cuales los
sistemas tecnolégicos de hardware-software monitorean y controlan procesos fisicos de
los centros de produccion, toman decisiones y acciones descentralizadas. Los sistemas

distribuidos de un determinado proceso se comunican entre si y a la vez con los seres
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humanos en tiempo real a través de las redes de comunicacion inalambrica,

transformandose en Internet de las cosas.

(Sasajima, Ishikuma , & Hayashi, 2015), en su documento ‘Ultimas tendencias de
estandarizacion en la automatizacion industrial’, manifiestan que gracias a Internet y los
ordenadores en el futuro se introducird una nueva sociedad con un Sistema Fisico
Cibernético (CPS) en los entornos lloT, denominado como la cuarta generacion de la
revolucion industrial. Este enfoque estratégico tiene como obijetivo la creacion de nuevos
modelos de negocio para la realizacion de una sociedad de fabricacion mas inteligente

en el futuro.

En la Publicacion del articulo de (Mumtaz, et al., 2017), enfatizan una vision general
del desarrollo y estandarizaciones de acuerdo a la conectividad de las tecnologias Il1oT y
plataformas con el potencial de impulsar al desarrollo de la proxima revolucion industrial,
abordando los principales retos pendientes para alcanzar todo el potencial de la IloT, es

decir, lograr una conectividad segura en el sistema.

Segun (Fernandez & Fraga Lamas, 2018), las fabricas inteligentes se definen como
fabricas flexibles debido a que todos sus sistemas de produccion se encuentran
conectados mediante redes e identificadas mediante etiquetas Unicas de comunicacion
gue pueden ser identificadas remotamente, capaces de manejar flujos constantes de
datos de las operaciones e informacion de la empresa gracias a la Tecnologia de la

Internet Industrial de las Cosas (lloT).
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Finalmente, en la investigacion de (Domova & Dagnino, 2017), destaca que en los
altimos afios la lloT sigue ganando terreno con la introduccion de oportunidades
prometedoras para construir sistemas potentes y aplicaciones con nuevos beneficios
para la industria. Sin embargo, como los sistemas industriales se vuelven mas complejos,
la seguridad de las operaciones debe aumentar con una gestién de alarmas asegurando

asi la fiabilidad y confiabilidad de las operaciones industriales.

1.3. Justificacion e Importancia

La IoT tiene una amplia aplicacion en diferentes sectores y ambitos que aun no se
han explorado, como en el campo de la industria, especialmente en la automatizacion y
control de procesos, en la cual es indispensable conocer nuevas formas de monitoreo y
supervision de los mismos, es por ello que es importante conocer métodos que empleen

laWEB Yy laloT para controlar dispositivos y analizar los datos generados por ellos mismo.

Dentro de los objetivos que tiene la Universidad de las Fuerzas Armadas - ESPE se
encuentra la formacion integral de profesionales de excelencia con enfoque investigativo,
con la capacidad de solucionar problemas en el entorno en el que se desarrollen, es por
eso que el presente proyecto busca mejorar la manera de llevar a cabo el monitoreo y
supervision de Sistemas Distribuidos del laboratorio de Hidrénica y Neutrénica de la
Universidad de las Fuerzas Armadas — ESPE Latacunga, en tiempo real de manera
remota, empleando Internet Industrial de las Objetos (IloT), visualizando asi sus datos en
cualquier lugar del mundo con un dispositivo, ya sea un ordenador o un equipo movil,

siempre y cuando los mismos tengan acceso a Internet.
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Ademas, el presente proyecto puede ser empleado como un aporte importante para

el aprendizaje de los estudiantes que se formen en el area de Redes de Comunicacion
Industrial en la Universidad de las Fuerzas Armadas ESPE Extensiéon Latacunga, debido
a gque este tipo de tecnologias son emergentes cada vez mas en el sector industrial, y es

esencial tener conocimientos de la denominada Industria 4.0.

1.4. Objetivos

1.4.1. Objetivo General

Disefiar e Implementar un Sistema Distribuido empleando Protocolo de Comunicacion
Industrial enfocado a los Objetos (lloT), para el control y monitoreo remoto en tiempo real
(RT) a través de la WEB en el Laboratorio de Hidronica y Neutronica de la Universidad

de las Fuerzas Armadas ESPE Extension Latacunga.

1.4.2. Objetivos Especificos

e Realizar el Monitoreo y Control de Sistemas Distribuidos empleando Protocolos
de Comunicacion Industrial.

e Obtener datos multivariables en Tiempo Real en un Sistema SCADA con la
ayuda de WIN-CC.

e Realizar una interfaz gréafica que sea accesible y amigable con el usuario desde

cualquier dispositivo, fijo o moévil con acceso a la WEB.



CAPITULO I

2. FUNDAMENTOS TEORICOS

2.1. Redes de comunicacién industrial

Las redes de comunicacién industrial (véase Figura 1) forman parte esencial de los
procesos de produccion de las Empresas, debido a que transfieren informacion entre
varios equipos de un sistema determinado, es asi que las comunicaciones de tipo
industrial deben tener en cuenta muchos aspectos particulares para satisfacer las
necesidades que requieren las empresas en el ambito de la intercomunicacion de equipos
y procesos en tiempo real, cabe destacar que las mismas deben ser resistentes a
ambientes desfavorables, como las condiciones ambientales severas y el ruido

electromagnético que se genera en areas industriales. (Hurtado Torres, s.f.)
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- b suanc Service
tf A4 Bus
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Figura 1. Esquema de comunicaciones industriales
Fuente: (Hurtado Torres, s.f.)
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Es asi que resumidamente las comunicaciones industriales se encargan
fundamentalmente de la transferencia de informacidn entre circuitos y sistemas
electronicos, que son empleados para ejecutar tareas de control y supervision de

procesos industriales. (Mandado, Marcos, Fernandez, & Armesto, 2009)

2.1.1. Sistemas de control distribuido

Los sistemas de control distribuido o conocido como DCS (Figura 2), es un sistema
de control que es empleado y aplicado para el control de procesos industriales que
poseen un alto nivel de complejidad, ejecutan el control de funciones mediante una
sucesién de equipos de control automatico, conformados por una gran variedad de
procesadores dependiendo su arquitectura; los cuales cada uno de ellos controla y
supervisa una unidad de proceso en particular, en el caso de un fallo, el sistema en
general no sera afectado por completo; estos sistemas se caracterizan por ser flexibles,
fiables y robustos, permitiendo comunicaciones a distancias grandes sin que las sefales

e informacioén se pierdan por diferentes razones. (Corrales, 2007)

Figura 2. Sistemas de Control Distribuido — DCS
Fuente: (Rodriguez Penin, 2013)



2.1.2. Piramide de Automatizacion CIM

El modelo CIM, o Manufactura Integrada por Computadora, tiene como objetivo
resumir la estructuracion de los sistemas de comunicacion a nivel industrial, mediante un
esquema grafico que representa una pirdmide (Figura 3) y esta relacionada con el modelo

OSI. (Rodriguez Penin, 2013)

GESTION

0
[

e
-han

Figura 3. Piramide CIM
Fuente: (Rodriguez Penin, 2013)

El esquema gréafico CIM se divide de acuerdo a la informacién que se intercambia, y

a continuacion se enlista los cuatro niveles de la pirdmide CIM.

a) Nivel de gestion

Este nivel es el encargado de administrar y transmitir la informacion de todo el
proceso, debido a que desde este nivel se tiene acceso a todo el sistema mediante la

red. Las estaciones de trabajo son grandes equipos informaticos al igual los
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computadores personales, desde aqui es posible tener acceso al exterior mediante redes

de internet. (Rodriguez Penin, 2013)

b) Nivel de célula

Esta conformado por los Equipos de Visualizacion HMI, ordenadores y Controladores
Légicos Programables, tiene como objetivo procesar cada una de las tareas que
conforma el proceso de automatizacion, actualmente lo fundamental de este nivel es la
seguridad del envio de datos, mas no la velocidad de transmision de los mismos.

(Rodriguez Penin, 2013)

c) Nivel de Campo

La funcién elemental de este nivel es permitir la comunicacion entre los equipos o
dispositivos de control que se ubican en el Nivel de célula y las instalaciones o
magquinarias de campo, la transmision de informacion debe ser eficiente y con la

capacidad de trabajar en ambientes industriales. (Rodriguez Penin, 2013)

d) Nivel Actuador/Sensor

Este nivel es el mas bajo jerarquicamente, pero no menos importante de la piramide
de automatizacién CIM, esta conformado por sensores, pulsadores, pilotos, selectores.
La gestion es relativamente simple debido a que la informaciéon manejada en bits es poca

dentro del sistema de produccion automatizado. (Rodriguez Penin, 2013)
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2.2. Buses de campo

Un bus de campo es el sistema encargado de la trasmision de informacion que tiene
como objetivo simplificar la instalacion y operacion de equipos industriales que conforman
un proceso de produccion, sustituyendo las conexiones punto a punto entre los equipos
de campo y los dispositivos de control y supervision empleando el conocido bucle de
corriente de 4 — 20 mA. Es decir, un ‘Bus de campo’ es el nombre correspondiente a un
protocolo de red industrial empleado para el control distribuido en tiempo real (Salazar &

Correa, 2011).

2.2.1. Profibus

Es un protocolo que actualmente esta introducido en todos los niveles del campo de
la automatizacién, es decir, desde el nivel uno de la piramide de automatizacién CIM
comunicandose directamente con los dispositivos actuadores y sensores hasta sistemas

que gestionan grandes cantidades de informacion y datos. (Rodriguez Penin, 2013)

a) Profibus DP (Decentralized Periphery)

El intercambio de datos es de tipo ciclico y de alta velocidad a nivel de campo. La
comunicacién se realiza principalmente con dispositivos de campo, como valvulas,

sensores, actuadores, etc. (Rodriguez Penin, 2013)

b) Profibus PA (Process Automation)

Es un bus de campo conforme al estandar IEC 61158-2 empleado en tipos especiales

de industrias, que suministra alimentacién y transmite las comunicaciones digitalmente
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entre los sistemas host, como un DCS o PLC, y los instrumentos de campo. (Pepperl

Fuchs, 2019)

c) Profibus FMS (Fieldbus Message Specification)

Es un protocolo cuya transmision de datos es de tipo aciclico es decir controlada por
programa, y estd orientado al intercambio de grandes cantidades de datos entre
autOmatas. Tiene amplias funcionalidades, aunque los tiempos de reacciébn son mas

lentos.

2.2.2. Ethernet Industrial

Se refiere al uso de protocolos Ethernet con estandar full-duplex y otros métodos para
que las colisiones no influyan de forma inaceptable en los tiempos de transmision para la
automatizacion o el control de procesos. Los componentes utilizados en las areas de
proceso de la planta son disefiados para trabajar en ambientes severos de temperaturas
extremas, humedad y vibracién que excedan los rangos de los equipos de tecnologia de
la informacion destinados a la instalacion en ambientes controlados. (Rodriguez Penin,

2013)

2.2.3. Profinet

Es el protocolo Profibus adaptado a Ethernet, siendo el mas utilizado en redes de
automatizacion, debido a que acelera procesos, incremental la productividad, permitiendo
un intercambio de datos seguro y rapido. Profinet esta basado en Ethernet Industrial,
TCP/IP y algunos estandares de comunicacion pertenecientes al mundo TI. (Incibe-cert,

2017)
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La eficiencia de Profinet permite aprovechar al maximo cada uno de los recursos de
los que dispone el usuario en la planta. Gracias a su disponibilidad y flexibilidad, ofrece
al usuario un maximo de libertad para las tareas de ingenieria y la configuracion de la

arquitectura de la planta. (Fernandez Perez, 2015)

2.2.4. Modbus

Es un protocolo de comunicacién disefiado por la empresa MODICON en el afio 1979,
inicialmente  Modbus simplemente era un solo protocolo construido en base a
comunicacion serial; con el tiempo se desarrollé e implemento el protocolo TCP/IP con el
objetivo de manejar diferentes unidades de datos de aplicaciones. (National Instruments,

2014)

El tipo de comunicacion siempre se produce en pares, es decir el maestro o cliente
debe iniciar una interaccion o solicitud y posteriormente esperar alguna respuesta del
esclavo o servidor respectivamente; el dispositivo que inicia la comunicacién es un
Sistema SCADA o una Interfaz HMI, y el que recibe la comunicacién es el esclavo que
generalmente es un PLC o cualquier dispositivo actuador. El contenido de las solicitudes
— respuestas, y las capas de red por medio el cual se envia la informacion son definidas

por las distintas capas del protocolo de comunicacion. (National Instruments, 2014)

(Vester Industrial, 2018) manifiesta que, Modbus es una de las redes mas sencillas
de implementar proporcionando fiabilidad y confiabilidad en ambientes industriales. En la

Figura 4, se presenta un esquema representativo de la topologia de la Red Modbus.
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Figura 4. Esquema de una Red Modbus
Fuente: (Vester Industrial, 2018)

a) Modbus RTU

Modbus RTU (Unidad Terminal Remota), es el protocolo que conecta de manera
directa los equipos actuadores, controladores, sensores, entre otros dispositivos de
campo, es un protocolo serie abierto (RS-232 o RS-485) usado en la mayoria procesos

de automatizacion en la industria, y se basa en la arquitectura maestro — esclavo.

\

Maestro N
fq,(b

Esclavo Esclavo Esclavo

Figura 5. Arquitectura Maestro - Esclavo en Modbus RTU
Fuente: (SIEMENS, 2010)

Los mensajes transmitidos son a traves de flujos continuos de caracteres, la ventaja

de Modbus RTU es que tiene la capacidad de manejar una mayor cantidad de caracteres
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con una velocidad de transmisién Optima para el sistema teniendo mayor rendimiento que
el modo ASCII. En la Tabla 1 las caracteristicas esenciales del protocolo Modbus RTU

(L6pez Salazar & Mora Ledesma, 2017)

Tabla 1

Caracteristicas Modbus RTU
INFORMACION MODBUS RTU

Tipo de red Sistema de comunicacién simple Maestro/Esclavo
Velocidad de datos 1200, 2400, 4800, 9600, 19200 Baudios

Datos 0-252 por cada estructura

Max. Estaciones 1 maestro, con un maximo de 246 esclavos

Topologia RS-232: Conexion punto a punto entre Maestro y Esclavo.

RS-485: Tipo bus con segmentos de hasta 32 dispositivos.

Funciones de red Red simple Maestro/Esclavo para punto a punto (RS-232) o
comunicacién multipunto (RS-485)

Fuente: (LOpez Salazar & Mora Ledesma, 2017)

b) Modbus TCP/IP

Es un protocolo de comunicacion que emplea una Red Ethernet Industrial para la
transmision de informacion entre varios dispositivos fisicos de campo (Figura 6), como
PLC’s, Equipos Actuadores, Sensores, entre otros. Esta basado en la arquitectura Cliente
— Servidor, las comunicaciones mediante Modbus se realizan a través del puerto 502

empleando un tipo de comunicacién Half- daplex. (Logicbus, 2015)

Modbus TCP/IP es un protocolo de transporte que combina una red fisica con una
conexién en red, es importante manifestar que TCP es el Protocolo de Control de

Transmisién que tiene como objetivo principal asegurar que todos los paquetes de



15
informacion sean recibidos sin problemas, mientras que IP asegura el enrutamiento y

direccidon de los mensajes transmitidos. (Prosoft Technology, s.f.)

CompactLogix™ L3

Modbus® TCP/IP

]

WE

"
s
LT

Flow Device

Power Relays

Figura 6. Esquema Modbus TCP/IP
Fuente: (Logicbus, 2015)

Modbus TCP/IP es una puerta esencial para utilizar Ethernet como medio de
transmision de informacion para aplicaciones de automatizacion, en la Tabla 2 se
muestran algunas de sus caracteristicas mas importantes de este protocolo de

comunicacioén. (Logicbus, 2015)

Tabla 2

Caracteristicas Modbus TCP
INFORMACION MODBUS TCP

Tipo de red Ethernet-TCP-/IP basado en la arquitectura Cliente/Servidor

Funciones de red Red simple Cliente/Servidor basada en tecnologia Ethernet
estandar y los protocolos TCP/UDP/IP en la capa 3-4

Topologia Muy flexible, con estructuras en estrella, arbol o bus.
Todas las tipologias que pueden ser implementadas con la
tecnologia Ethernet estandar

Velocidad de datos 10, 100 o 1000 Mbit/s

CONTINUA -
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Datos

Max. Estaciones

La tecnologia de Ethernet 10, 100 o 1000 Mbit/s estandar basada
en alambres de cobre, fibra éptica o accesorios inalambricos se
pueden utilizar

Desde 1500 Byte por estructura.
Total: casi ilimitada

Casi ilimitada

Fuente: (LOpez Salazar & Mora Ledesma, 2017)

2.3. Modelo OSI

16

La Interconexién de Sistemas Abiertos, comiunmente conocido como OSI (Open

System Interconnection) por sus siglas en inglés, fue definido por la Organizacion

Internacional de Normalizacion 1ISO en el afio 1983, y esta conformado por siete niveles

0 capas como se muestra en la Tabla 3. (Guerrero, Yuste, & Martinez, s.f.)

Elementalmente, cada nivel se comunica con su nivel equivalente del otro sistema al

que desea realizar la comunicacién, siendo las capas inferiores intermediarias del

proceso, creando una serie de canales que codifican y decodifican, para el envio y

recepcion respectivos de datos. (Rodriguez Penin, 2013)

Tabla 3
Capas del Modelo OSI
Nivel Capa
1 Fisica

(Physical Layer)

2 Enlace de Datos
(Date Link Layer)
3 Red
(Network Layer)

Funcién

Establece el medio fisico de transporte de
informacion, pose caracteristicas eléctricas vy
mecanicas

Es un método de acceso, el cual detecta errores y los
corrige, ademas controla la transmision de bits.
Realiza el respectivo direccionamiento mediante de

los controles de flujo

CONTINUA ‘
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4 Transporte Garantiza el enlace fiable entre terminales:
(Transport Layer) Se encarga de la formacion y gestion de los paquetes

de informacion.

5 Sesion Controla las sesiones de comunicacion (inicio,
(Session Layer) transcurso y final)

6 Presentacion Realiza la conversion de datos a un formato que sea
(Presentation Layer) capaz de ser interpretado por todos los equipos

7 Aplicacién (Application Layer)  Realiza las funciones de usuario y servicios de
comunicacion
Fuente: (Rodriguez Penin, 2013)

Cabe destacar que, en comunicaciones industriales las capas mas empleadas son

las siguientes:
a) Capa Fisica

La funcidn esencial del Nivel 1 del Modelo OSI, es la de establecer el medio fisico de
transporte por el que va a viajar la informacion, como la fibra éptica o cables de conexion
como el RS485 o RS232, también establece la codificacion de los digitos binarios en

sefiales, al igual que la velocidad de transmision de datos. (UNID México D.F., s.f.)

b) Capa de Enlace de datos

La presente capa se encarga de instaurar una comunicacion correcta entre dos o mas
equipos garantizando la transmisién de datos de manera confiable a través del vinculo
fisico, en la que los errores no existan; en esta capa la informacién se transforma en los
denominados paquetes y tramas que se transmiten a las capas de nivel superior.

(Ingesor, 2016)

Es decir, esta capa traduce los datos provenientes de las capas superiores para ser

enviados a la capa fisica y del mismo modo descomprime la informacion proveniente
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desde la capa fisica, esta es responsable de la captura y compensacion de errores que

se generan en la capa del nivel 1. (Ingesor, 2016)

c) Capa de Aplicacion

La ultima capa del modelo OSI es la mas cercana al usuario, la misma se encarga de
coordinar el acceso a la red del software que se ejecuta en un ordenador o en un
dispositivo en particular, es decir este nivel es el responsable de brindar una interfaz de
visualizacion y de transmision de mensajes desde los hosts de origen y de destino de

todas las capas del modelo OSI. (Taller-BIT, 2012)

2.4. Sistemas SCADA

El Sistema SCADA “Supervisory Control And Data Acquisition” por sus siglas en
inglés, es un sistema de Control con Supervision y Adquisicion de Datos (Figura 7), que
permite monitorear un proceso o una planta por medio de una estacion central que actla
como una estacion maestra o Unidad Terminal Maestra (MTU) y una o varias unidades
remotas, por medio de las cuales se realiza la supervision, control y adquisicion de datos

desde el campo donde se encuentran los dispositivos remotos. (Corrales, 2007)
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Figura 7. Esquema basico de un Sistema SCADA
Fuente: (Rodriguez Penin, 2013)

2.4.1. Arquitectura general de un Sistema SCADA

De acuerdo (Rodriguez Penin, 2013), “en la automatizacién industrial, el control desde
la PC hacia la planta de procesos esta dividido en tres bloques principales: Sistemas de

Adquisicion de datos, Comunicaciones y Software SCADA (véase Figura 8).

5 ACTUADGR.
VISUALIZACION CSTEMA —’
DE
CONTROL FROCESO ‘— SENSOR
SISTEMA

DE
ALMACEHAMIEHNTO

A

Figura 8. Arquitectura basica de un Sistema SCADA
Fuente: (Rodriguez Penin, 2013)

El usuario, a través de interfaces de visualizacion tiene acceso al Sistema, por lo
general es un ordenador donde se encuentra instalada la aplicacion de control y

supervision (sistema servidor), La comunicacion entre estos dos sistemas por lo general
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se realiza mediante redes de comunicaciones corporativas como el Ethernet. (Rodriguez

Penin, 2013)

El Sistema de Proceso capta el estado del Sistema a través de los elementos de
campo, como los sensores e informa su estado al usuario a través de las herramientas
de visualizacion. De acuerdo a las acciones realizadas por el usuario, ya sean por
comandos, el Sistema de Proceso inicia las acciones requeridas para asi mantener el
control respectivo del proceso mediante los dispositivos o equipos de campo. (Rodriguez

Penin, 2013)

2.4.2. Funciones de un Sistema SCADA

(Chavarria Meza, 2007) en su documento manifiesta que, las funciones esenciales de
un sistema SCADA en un proceso industrial especifico deben garantizar su trabajo,
cumpliendo con los siguientes parametros:

a) Supervision remota de procesos

Monitorea el estado de los dispositivos de campo, mediante sefales recibidas de los
mismos, para asi planificar trabajos de mantenimiento.

b) Control de procesos remotamente

Maneja de forma remota de un determinado proceso, en las que permita activar o

desactivar elementos actuadores desde una pantalla HMI u Ordenador.
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c) Procesamiento de informacion

Los datos que son adquiridos mediante cada uno de los dispositivos actuadores o de
campo, permiten analizar y realizar comparaciones con datos anteriores con el objetivo

de tener como resultado informacion importantemente confiable y valida.

d) Almacenamiento de datos

Los datos e informacién receptada son almacenadas en un disco duro de un

ordenador, para posteriormente ser objeto de andlisis.

2.4.3. Interfaz Hombre — Maquina (HMI)

HMI “Human Machine Interface” por sus siglas en inglés, es la interfaz que interviene
entre los operadores y el proceso. Es la herramienta principal con la cual los supervisores
de la linea de produccion coordinan y controlan los procesos industriales (Figura 9).

(Cobo, 2016)

Por lo general, estos sistemas consistian en paneles de control conformados por
varios elementos indicadores, como pulsadores, interruptores, selectores, luces piloto,
registradores, etc., que estan interconectados con el proceso de produccion. En la
actualidad, dado que las maquinas y procesos en general incluyen dispositivos
electronicos, y herramientas informéticas dedicadas a la programacion y configuracion
de interfaces de visualizacion es posible encontrar con sistemas de HMI mas versatiles
y eficaces con una conexion mas economica y relativamente simple con un determinado

proceso. (Cobo, 2016)
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Figura 9. Dispositivos HMI Siemens
Fuente: (SIEMENS-HMI, 2018)

2.5. Controlador Logico Programable — PLC

Segun (Moreno, 2015), Un Controlador Légico Programable es un dispositivo
electrénico que posee una memoria accesible a la programacion, la misma que almacena
instrucciones, las mismas permiten implementar una variedad de funciones como légicas,
temporizadas, secuenciales, con el principal objetivo de controlar maquinas y procesos

industriales.

Esencialmente los PLC, son parte fundamental de la industria, debido a que reducen
costos de produccion principalmente en la automatizacion de procesos. La mayor parte
de los Controladores emplean un lenguaje denominado légica de escalera para su
respectiva programacion, cada tipo de PLC dependiendo del fabricante emplean
diferentes programas informaticos para su programacion. (Cherrez Guayta & Galabay

Gualotuiia, 2018)
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2.5.1. PLC Simatic S7 - 1500

De acuerdo a (SIEMENS S7-1500, 2013), el S7-1500 de Siemens (Figura 10) es la
version desarrollada y perfeccionada de los sistemas Simatic S7-300 y S7-400, este

dispositivo integra una gran variedad de caracteristicas de rendimiento, las mismas son:

e Rendimiento mayor en el sistema

e Conectividad PROFINET 10 IRT

e Funcionalidad Motion Control Integrada

e Pantalla integrada para el diagnostico del sistema a pie de maquina

e Lenguaje STEP 7 innovado, manteniendo las funciones tradicionales

Figura 10. PLC Siemens S7-1500
Fuente: (SIEMENS S7-1500, 2013)

2.5.2. PLC Simatic S7 - 1200

El controlador légico S7-1200 (Figura 11), ofrece grandes ventajas al ser un
dispositivo de gran flexibilidad para controlar un nimero variado de equipos o dispositivos

que ejecuten distintas tareas en el campo de la automatizacién, la CPU de este
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Controlador incluye un microprocesador, ademas de una fuente de alimentacion

integrada, al igual que circuitos de entrada y salida de sefales.

La CPU de este dispositivo vigila cada una de las entradas y dependiendo de la légica
del programa del usuario cambia el estado de sus salidas; la programacion puede estar
conformada por l6gica booleana, instrucciones de temporizadores o conteo, funciones
matematicas complejas, al igual que la comunicacién con otros dispositivos inteligentes.

(SIEMENS S7-1200, 2009)

Figura 11. PLC Siemens S7-1200
Fuente: (SIEMENS S7-1200, 2009)

2.6. Software Totally Integrated Automation Portal — TIA Portal V14

La herramienta informatica que permite programar para dispositivos Siemens se
denomina TIA Portal (Figura 12), el mismo que permite configurar de manera eficiente e
intuitiva todos lo referente a procesos de produccion al igual que planificacién, garantiza
una interfaz completamente unificada para las tareas de control, accionamiento y

visualizacion. (SIEMENS TIA-PORTAL, 2017)
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Este software ideal para programacion de dispositivos industriales incluye nuevas
versiones de herramientas informaticas SIMATIC Step7, WIinCC y Startdrive para la
programacion, parametrizacion y diagnostico de los controladores SIMATIC, al igual que
pantallas de visualizacién y accionamiento para la correcta planificacion de proyectos,
con un enfoque primordial a procesos mas productivos con calidad, eficiencia y

consistencia de todo el proceso de produccion. (SIEMENS TIA-PORTAL, 2017)

TIA

Portal

b

Figura 12. Software TIA Portal V14
Fuente: (SIEMENS TIA-PORTAL, 2017)

2.7. Industria 4.0

La actual revolucién industrial esta en desarrollo con las tecnologias nacientes de la
Industria 4.0, y consiste en la digitalizacion de procesos industriales, con el objetivo de
optimizar recursos enfocado en la creacion de efectivas metodologias comerciales.

(LogicBus, 2018)

El concepto de industria 4.0 fue desarrollado por el gobierno aleman desde el afio
2010 para describir una visién de todos los procesos interconectados entre siy la red a

través de la tecnologia emergente 10T en las empresas. La Internet de las Cosas y todo
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el entorno de produccion conectado, tiene como objetivo ayudar a las empresas y Asus
clientes o consumidores a proporcionar una mayor comunicacion y monitoreo, junto con
el autodiagnostico y nuevos niveles de analisis para proporcionar una verdadera
productividad (Paradiso, 2018). La evolucién a nivel industrial esta en camino a la
generacion 4.0, en la Figura 13 se detalla un esquema resumido de este proceso

evolutivo en las Industrias del Mundo.

feee &

Produccion en Masa
. Linea de Ensamblaje
Mecanizacion Energia Eléctrica
Energia de Vapor
Magquina de Telar Automatizacion

Datos

Industria 3.0 Industria 4.0

A ———— A ——. T M.

1800 1900 2000 Hoy Tiempo

Figura 13. Esquema de la evolucion industrial
Fuente: (SIEMENS IloT, 2017)

2.8. Internet de las Cosas (loT)

El término 10T (Figura 14), hace referencia a todos aquellos dispositivos u objetos del
ambito cotidiano que se encuentran conectados a internet, y que cuentan con algun tipo
de inteligencia, esto permite que cualquier objeto pueda comunicarse con otro y llevar a
cabo una determinada funcion (Fundacion CTIC, 2016). Es decir, los objetos que nos
rodean de forma cotidiana mediante electrénica integrada recolectan informacion la cual

es intercambiada entre dispositivos similares o mediante un servidor, el cual tiene la
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funcién de analizar datos para posteriormente optimizar los recursos y tomar decisiones.

(SIEMENS IoT, 2017)
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Figura 14. Esquema Representativo de Internet de las Cosas
Fuente: (Cdigitalit, 2017)

2.9. Internet Industrial de las Cosas (lloT)

La Internet Industrial de las Cosas (lloT) esta basada en la utilizacion de tecnologias
de Internet de Cosas (IoT) en los sistemas industriales. La IloT incorpora la tecnologia de
comunicacion ‘maquina a maquina’ o M2M vy el aprendizaje de los procesos manejando
grandes cantidades de datos conocidos como BIG DATA, aprovechando la informacién
qgue brinda cada uno de los elementos de campo; finalmente no se puede omitir la
utilizacién las tecnologias y configuraciones de la automatizacién tradicionales. (Rouse,

2017)
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Figura 15. Internet de las Cosas Industrial
Fuente: (SIEMENS loT, 2017)

Caracteristicas de la lloT

La inteligencia es una de las caracteristicas esenciales, debido a que es posible
interconectar una gran variedad de dispositivos de un determinado proceso en
entidades inteligentes con capacidad de autoorganizacion, y actuar de forma
independiente de acuerdo a las circunstancias que se encuentren. (Optical
Networks, 2018)

Es un sistema complejo, esto es a que se produce una gran cantidad de enlaces
e interacciones de un gran nimero de agentes autonomos, es decir se considera
compleja su estructura cuando se trata de semi bucles, cabe destacar que un
entorno global sera mayor la cantidad de semi-bucles que independientemente

interactan. (Optical Networks, 2018)
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2.9.2. Beneficios delalloT
a) Flexibilidad

Flexibilidad en los sistemas interconectados entre si, debido a que pueden adaptarse
a situaciones inesperadas, contribuyendo a la mejora y aumento de la produccion.

(Optical Networks, 2018)

b) Herramientas

El sistema del IloT es tiene la capacidad de generar un flujo regular de informacion
muy superior al que podria disponerse si se usaran esquemas, estrategias logisticas, y
modos de produccion mas tradicionales. Ademas, estas informaciones pueden ser
intercambiadas muy rapidamente, tanto internamente, por comunicacion Intranet o a
través de internet si es a nivel externo, generando posibilidades de permitir adaptaciones
a situaciones cambiantes, tanto a nivel interno de la planta industrial o cadena de

produccion, como a nivel general. (Optical Networks, 2018)

c) Ahorro

Uno de los objetivos clave de la lloT, es el ahorro de recurso como la energia, al igual
gue en recursos humanos. permitiendo mejoras y ganancias para la productividad, asi
como en la economia. Con un sistema organizado sobre la base de una red de
comunicaciones y de intercambio instantaneo y permanente de informacion, se estara
mucho mejor preparado para hacer que esta gestion sea mejor y mucho mas eficaz, en
correspondencia con las necesidades y disponibilidades de cada elemento del sistema.

(Optical Networks, 2018)



2.10. Arquitectura loT

Segun (RS Online, 2018), existen tres elementos fundamentales que normalmente se

indican en la arquitectura IoT (véase Figura 16).

mediante cable o a través de manera inalambrica a una red, pequefia o amplia;

Dispositivos 10T: Los Dispositivos I0T son aquellos que se pueden conectar

estos dispositivos pueden ser motores, elementos actuadores o sensores.

puertas de enlace a la red, o la nube con otros dispositivos conectados a la red.

Redes: Cumplen la funcién de un router, es decir se encargan de ser las

Nube: Son centros de datos que se alojan en servidores web remotos que

almacenan y consolidan la informacion con seguridad.
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Figura 16. Arquitectura loT

Fuente: (RS Online, 2018)
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2.11. Protocolos loT

La tecnologia emergente 10T impulsa a la aparicion de nuevos lenguajes y protocolos
gue se adapten al 10T, cada uno es ideal para la utilidad que se requiera y depende de
varios factores, como: velocidad de transferencia de datos, consumo de energia, rangos
de distancias a nivel local, entre otras. Tomando en consideracion los factores descritos;
a continuacion, se enlista algunos de los protocolos mas utilizados en la tecnologia loT.

(RS Online, 2018)

2.11.1. WiFi

Comunmente la conectividad WiFi es la mas empleada en entornos domésticos y
comerciales, con la capacidad de transferir informacion con rapidez y a la vez permite
manejar grandes cantidades de datos. Actualmente, el standard WiFi méas habitual
utilizado en los hogares y en muchas empresas es el 802.11n, ofreciendo un rendimiento
significativo en un rango de cientos de megabits por segundo. (RedeWeb Electrdnica,

2016)

2.11.2. Bluetooth

El Bluetooth es una de las tecnologias para trasmisién de datos mas establecidas de
corto alcance. En la actualidad se encuentra en desarrollo el Bluetooth LE — Smatrt, es
otro protocolo importante para desarrollar aplicaciones I0T. Se caracteriza por ofrecer un
alcance similar al de la tecnologia Bluetooth normal, pero con un consumo de energia
significativamente reducido. Es importante destacar que las versiones actuales permiten

conectarse directamente a internet mediante IPv6/6LoWPAN. Esto facilita el utilizar la



32
infraestructura IP existente para gestionar dispositivos Bluetooth Smart basado en “EDGE

Computing”. (RedeWeb Electrénica, 2016)

2.11.3. LoRaWAN

(RedeWeb Electronica, 2016) manifiesta que, LORaWAN permite implementar redes
de area amplia (WAN) que tienen la capacidad de soportar comunicaciones moviles,

econdmicas y seguras.

Es un protocolo de red (Figura 17) que usa la tecnologia LoRa para comunicar y
administrar dispositivos LoRa, se compone de dos partes principalmente: gateways y
nodos, los primeros son los encargados de recibir y enviar informacion a los nodos y los
segundos, son los dispositivos finales que envian y reciben informacion hacia el Gateway,
poseen configuraciones especificas para soportar este tipo de comunicaciones, es una

de las opciones para aplicaciones I0T, M2M y aplicaciones industriales. (Sabas, 2017)

(RedeWeb Electronica, 2016), destaca que este protocolo posee velocidades de
transferencia de datos que van desde 0,3 kbps hasta 50 kbps, y es optimizado para bajo

consumo de energia.
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Figura 17. Estructura de Red LoRaWAN
Fuente: (Sabas, 2017)
2.11.4. SigFox

Sigfox (Figura 18) emplea una tecnologia denominada Ultra Narrow Band (UNB)
creada para funcionar con bajas velocidades de transferencias de 10 a 1.000 bits por
segundo, es importante manifestar que este protocolo responde a muchos requerimientos

de aplicaciones M2M, que trabajan con transferencias de datos menores. (RedeWeb

Electronica, 2016)
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> AND ANALYTICS
@ ‘: } R

@oo ((‘ ’)) (o) ((‘ ,)) e} «‘ ,)) (o) ﬂe@

Table 1 Table 2 Table 3 Table 4 Table 5

Restaurant

Figura 18. Estructura de Red Sigfox
Fuente: (Jecrespom, 2018)
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2.11.5. OPC UA

Arquitectura Unificada OPC, es el estandar de nueva generacién que le sigue a OPC
clasico (Figura 19); EI OPC clasico es bien conocido en la industria y provee una interfaz
estandar para comunicarse con los controladores l6gicos programables. La arquitectura
definida OPC UA es un protocolo cliente/servidor y pretende expandir la compatibilidad
de OPC al nivel de los dispositivos y de las empresas. Los clientes tienen la accesibilidad
a conectarse, navegar, leer y escribir al equipamiento industrial. UA define la
comunicacién desde la aplicacion hacia la capa de transporte, lo que lo hace muy

compatible. (Revista AADECA, 2016)

OPC UA tiene una amplia base instalada en el mundo industrial, ademéas este
protocolo es tiene un alto grado de seguridad, empleando mensajes bidireccionales
firmados y encriptados para transporte. Es una buena solucion para conectar informacion
de sensores y PLC en aplicaciones industriales ya existentes como sistemas MES
(sistema de ejecucion de manufactura) y SCADA, en donde la conectividad OPC y OPC

UA ya estén disponibles. (Revista AADECA, 2016)

/ Classic OPC (DCOM) \ OPCUA

oPC Ay
e COM . g
Ay T Windows™
-
Windows*?

opc /}“
— 1 > EOH . N — 1
e Windows™

oPC I/ L
com [ ’l“
Windows™?

K IR ciicnt /

Figura 19. Esquema comparativo entre OPC Clasico y OPC UA
Fuente: (Rodriguez, 2016)
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2.11.6. HTTP (REST/JSON)

Protocolo de Transferencia de hipertexto o generalmente conocido como HTTP
(Figura 20), es un protocolo cliente/servidor sin conexién extendido en TIC y en la web,
el enfoque de HTTP en loT esta en torno a la Transferencia de Estado Representacional
(REST), debido a que es un modelo sin estados previos donde los clientes pueden
acceder a recursos en el servidor a través de pedidos. Hay una variedad de software
abierto que emplean HTTP, al igual que las bibliotecas HTTP son muy accesibles. En la
mayoria de los casos, un recurso es un dispositivo y la informacién que el dispositivo o

equipo contiene. (Revista AADECA, 2016)

(Revista AADECA, 2016) indica que, HTTP provee transporte, pero no define la
presentacion de la informacién. Asi, un requerimiento HTTP puede contener HTML,
JavaScript, JSON (JavaScript Object Notation), XML, y demas. En la mayoria de los

casos, loT esta estandarizando JSON para HTTP.

GET
POST
=) — ) |
DELETE
Cliente envia una solicitud Metodos HTTP Servidor envia una solicitud

Figura 20. Esquema Protocolo HTTP
Fuente: (Benharosh, 2018)
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2.11.7. MQTT

La Cola de mensajes de telemetria y transporte mejor conocido como MQTT (Figura
21), es un protocolo publicar/suscribir disefiado para SCADA y redes remotas. Para los
dispositivos 10T, la conexion a Internet es un requisito indispensable porque permite que
los dispositivos trabajen entre si y con servicios de backend. MQTT se ha convertido en

el patron para las comunicaciones del IoT. (Yuan, 2017)

Es un protocolo de sistema de mensajes asincrono separa al emisor y al receptor del
mensaje tanto en el tiempo como en el espacio y, por lo tanto, es escalable en ambientes
de red que no sean de confianza. Pese a su nombre, no tiene nada que ver con colas de

mensajes; en realidad, utiliza un modelo de publicacion y suscripcion. (Yuan, 2017)

Enviar un comando para controlar una salida

o,

Node-RED

Figura 21. Esquema Protocolo MQTT
Fuente: (Yuan, 2017)

2.11.8. CoAP

El Protocolo de Aplicacion Restringida CoAP (Figura 22), fue creado para proveer la
compatibilidad HTTP con una minima carga, es similar a HTTP, pero utiliza UDP/multicast

en lugar de TCP. Este protocolo emplea Seguridad en la Capa de Transporte DTLS para
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brindar seguridad en las comunicaciones. Las plataformas IoT lo emplean como tercer

protocolo después de HTTP y MQTT. (Revista AADECA, 2016)
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Figura 22. Esquema de Red MQTT y CoAP
Fuente: (Electronic Design, 2015)

2.11.9. SSH - Secure SHell

SSH o Secure Shell, es un protocolo de administraciébn remota que permite a los
usuarios controlar y modificar sus servidores remotos a través de la WEB (Figura 23). El
servicio se cre6 como un reemplazo seguro para el Telnet sin cifrar y utiliza técnicas
criptograficas para garantizar que todas las comunicaciones hacia y desde el servidor
remoto sucedan de manera encriptada y sin problemas. Proporciona un mecanismo para
autenticar un usuario remoto, transferir entradas desde el cliente al host y retransmitir la
salida de vuelta al cliente. En Windows se ejecuta PUuTTY como cliente SSH. (Hostinger,

2017)
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Figura 23. Esquema del Protocolo SSH
Fuente: (Massachusetts Institute of Technology, 2017)

2.11.10. Caracteristicas de Protocolo SSH

De acuerdo a (Massachusetts Institute of Technology, 2017), el protocolo SSH
proporciona los siguientes tipos de defensa o proteccion:
e Después de la conexion inicial, el cliente puede verificar que se esta
conectando al mismo servidor al que se conect6 anteriormente.
e El cliente transmite su informacion de autenticacion al servidor usando una
encriptacion robusta de 128 bits.
e Todos los datos enviados y recibidos durante la sesion se transfieren por medio
de encriptacion de 128 bits, lo cual los hacen extremamente dificil de descifrar

y leer. (Massachusetts Institute of Technology, 2017)

2.12. Datos en IoT

2.12.1. El Little Data

Segun (RS Online, 2018), los dispositivos 10T en una red a nivel local generan datos
relativamente pequefios, como pueden ser bytes de datos simples, los mismos que

representan los registros de la informacion manejada, como la temperatura, humedad,
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posicion, nivel de agua, en fin, a esto se lo conoce como el ‘LITTLE DATA', por manejar

cantidades pequefias de datos.

2.12.2. El Big Data

Los dispositivos que forman parte de una red loT envian informacion de datos
relativamente pequefios a través de una red a la nube, estos datos se pueden monitorear,
teniendo en cuenta que con el tiempo la cantidad de datos serd cada vez mas grande.
Generalmente esto se describe como el ‘BIG DATA’ (Figura 24), en esta parte el Internet
de las Cosas toma su Inteligencia, ya que el ‘BIG DATA’ permite analizar miles o millones
de puntos de datos con el objetivo de entender, aprender y controlar algo mucho mejor.

(RS Online, 2018)

Figura 24. Esquema representativo del Big Data
Fuente: (Ceuta Actualidad, 2017)

2.13. Interfaces de Programacion de Aplicaciones — API

La abreviatura API proviene del término en inglés Application Programming Interfaces,
y es una manera de enviar y recibir datos entre ordenadores, formalmente es cOmo un
modulo de un software se comunica o interactia con otro. Las API se representan como

una agrupacion de funciones, protocolos informéaticos o comandos que los
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desarrolladores emplean para la creacion de ciertas aplicaciones que interactien con

sistemas operativos diferentes. (ABC Tecnologia, 2015)

2.14. Disefio Ul

Se define como la nueva tendencia en el disefio de paginas web, enfocado en
Interfaces gréficas entre las personas y los diferentes dispositivos digitales. Ul tiene como
funcién contener la interaccion entre elementos hardware y software, ya que se refiere al
contacto que el usuario genera a través de un ordenador o un dispositivo mévil. En si el
objetivo primordial de un disefio Ul es mejorar la interaccion entre el usuario y el

dispositivo en cualquier sitio web. (Paredro, 2013)

2.15. Plataformas loT

Una Plataforma 10T, se define como una base primordial para que los dispositivos
estén interconectados, generando un ecosistema propio de los dispositivos que lo
conforman, Es decir es el Software que conecta Hardware, puntos de acceso y redes de
datos que por lo general suelen ser la aplicacidn de la que el usuario disfruta. El mercado
de las nuevas tecnologias en lo que respecta a Plataformas |IoT estd en continuo

desarrollo y expansion. (Cardenas, 2016)

2.15.1. Plataformas de Conectividad — M2M

Estas plataformas se centran principalmente en la conectividad de los dispositivos
conectados a través de redes de telecomunicaciones, es decir el concepto M2M se refiere

a la comunicacién y transferencia de datos entre dos maquinas remotas y brindan
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comunicacion al servidor, el mismo que se encarga de gestionar el envio y recepcion de

informacion. (Clemares, 2017)

La maquinaria M2M tiene la capacidad de intercomunicarse con otras maquinas para
transmitir o recibir informacion y conllevar a una accion determinada, todo esto gracias a
las tarjetas SIM que permiten estos procesos y minimizan significativamente la
complejidad de la instalacion, distribucion y despliegue de soluciones M2M. (Clemares,

2017)

2.15.2. Propiedades de una Plataforma loT

e Conectividad y normalizacion: con diferentes protocolos y diferentes formatos
de datos en una interfaz de software, garantizando la transmision segura de datos
e interaccion con otros dispositivos. (Cardenas, 2016)

e Gestion de dispositivos: corrobora que los dispositivos conectados estén
correctamente funcionando. (Cardenas, 2016)

e Base de Datos: Almacenamiento escalable de datos del dispositivo basados en
la nube, basados en pardmetros de volumen de datos, velocidad y variedad.

(Céardenas, 2016)

e Procesamiento y gestion de la accion: Aporta datos basados en reglas de
accion, que permitan la ejecucion de las acciones denominadas ‘inteligentes’
basadas en datos obtenidos por los dispositivos de campo. (Cardenas, 2016)

e Analitica: Tiene como objetivo realizar un analisis complejo de la agrupacion de

datos basicos y aprendizaje automatico. (Cardenas, 2016)
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2.15.3. Tipos de Plataformas en la Nube
a) Freeboard.io

Es una de las plataformas técnicamente menos sofisticada para el manejo de Internet
de las Cosas, debido que posee un panel web sencillo y es posible visualizar los datos
conectados a la plataforma en tiempo real (Vega, 2018). Freeboard tiene la capacidad de
funcionar en un navegador como una aplicacion WEB estatica sin la necesidad de un
emplear un servidor. Cabe destacar que es un proyecto desarrollado en base a
JavaScript, lo que lo hace mas atractivo e intuitivo para el usuario, en la Figura 25 se

muestra la interfaz gréfica de esta plataforma. (Vega, 2018)

freeboard DATASOURCES

+

12:26:33 AM

12:58:23 AM

12:58:26 AM

Figura 25. Interfaz de Visualizaciéon de datos en Freeboard
Fuente: (Vega, 2018)

b) Ubidots

Esta plataforma es una muy buena opcion y solucion para la aplicacion del Internet

de las Cosas, al igual que Freeboard permite crear vistosos paneles de visualizacion
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dashboards (Figura 26), técnicamente admite que cualquier tipo de dispositivo realice el
envio de informacién de manera simple, y su APl de envio y recepcion de datos es muy

sencilla se lo realiza a través de via HTTP, TCP, UDP y MQTT. (PDA Control, 2018)

i3 ubidots

........

Date Last value
name \

Figura 26. Interfaz de Visualizacion de datos en Ubidots
Fuente: (PDA Control, 2018)

¢) Fred Sensetecnic

Fred es un servicio Node-RED alojado en la nube, es una plataforma muy versétil,
gue administra las instancias de Node-RED para multiples usuarios en la Nube, y es

disefiado para optimizar el desarrollo de aplicaciones loT. (Sensetecnic, 2018)

La interfaz gréfica de programacion al igual que la visualizacién es similar a la de

Node-RED que se ejecuta en una red local.

2.16. Plataformas Informaéaticas

2.16.1. PUTTY

Segun (Internet LAB, 2010), PuTTY (Figura 27) proviene de las siglas Pu: Port

Unique, y TTY: Terminal Type, y significa Puerto Unico de tipo terminal.
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PuTTY, es una herramienta informatica que ofrece una interfaz grafica de
configuracion muy sencilla e integra multiples opciones, actuando como emulador gratuito
de cddigo abierto que soporta SSH y muchos otros protocolos, es muy util en el momento

de conectar a un servidor Unix o Linux a través de SSH. (Internet LAB, 2010)

’ #2 192.168.200.1 - PuTTY - o X

199qqqqqaqqu I0T2000 Setup TQQqIqqqqqak]

Software
Peripherals

<Tab>/<Alt-Tab> between elements | <Space> selects <Fl12> next screen

Figura 27. Interfaz de configuracién en PuTTY
Fuente: (Internet LAB, 2010)

2.16.2. Windows PowerShell

PowerShell es una herramienta avanzada de configuracién y control de un sistema
basado en Windows; es decir, es una consola de sistema, especificamente es un terminal
mucho mas avanzado y completo que CMD o MS-DOS, desde el que podremos

configurar completamente un equipo informatico basado en Windows. (Velasco, 2013)
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Figura 28. Interfaz gréfica PowerShell
Fuente: (Velasco, 2013)

2.16.3. JSON

JSON es un formato de texto para la serializacion de datos estructurados, deriva de
los Objetos Literales de JavaScript, puede representar cuatro tipos primitivos como:
cadenas, numeros, booleanos, valores nulos y esta definido en la tercera edicion del

estandar de Lenguaje de programacion ECMAScript [ECMA]. (Sanchez, 2014)

2.16.4. Node-JS

Node-JS (Figura 29), es un codigo abierto de JavaScript que esta disefiado para
generar aplicaciones web de forma altamente optimizada, desde su creacion se ha
convertido en un icono importante dentro del desarrollo web, en otras palabras Node.js

es un entorno de JavaScript basado en eventos. (NET Consulting, 2015)


http://www.ecma-international.org/ecma-262/5.1/
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s)’
Figura 29. Logo NodeJs
Fuente: (NET Consulting, 2015)

2.16.5. Node-RED

Node-RED (Figura 30), es una importante herramienta que permite realizar la
programacion para interconectar dispositivos de hardware, API y diferentes servicios de
formas nuevas e interesantes, ademas proporciona un editor que se basa en la ejecucion
de un navegador que facilita la conexion de flujo a través de una gama amplia y variada

de nodos que se incluyen la paleta de su interfaz grafica. (Node-RED, 2018)

o2,

Node-RED

Figura 30. Logo Node-RED
Fuente: (Node-RED, 2018)

Node-RED proporciona un editor de flujo basado en navegador que facilita la conexién

de flujos mediante el amplio rango de nodos en la paleta (Figura 31). Los flujos se pueden
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implementar en el tiempo de ejecucién con un solo clic. Una biblioteca incorporada le

permite guardar funciones, plantillas o flujos Utiles para reutilizarlos. (Node-RED, 2018)

U

-

1111

Figura 31. Interfaz grafica Node-RED
Fuente: (Node-RED, 2018)

2.17. Red Local (Localhost)

El servicio localhost tiene beneficios muy interesantes, especialmente si se va a crear
una pagina web, o si se esta a cargo de una red local. Localhost es el nombre que se
emplea para designar el ordenador o dispositivo que se utilice en un momento
determinado, denominandolo correctamente como dispositivo local o servidor local.

(Pascual, 2016)

Todo localhost tiene asignada la direccion IP 127.0.0.1, también llamada direccion IP
de loopback o bucle reverso. Se llama asi porque permite utilizar ciertas herramientas
TCP/IP (relacionadas con paginas web) apuntando a si misma, es decir, en modo local,

sin necesidad de conectarse a Internet y sin salir del ordenador. (Pascual, 2016)
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2.17.1. Importancia del Localhost

Gracias a la ayuda del localhost el ordenador puede ser empleado como un servidor
web, debido a que nos permite ingresar a la pagina web que esté almacenado
localmente, como si la misma estuviese publicada a internet sin la necesidad de tener
una conexion a internet y sin que ningun otro usuario pueda acceder a nuestra pagina,
esto es de gran utilidad, ya que si se crea una pagina WEB se puede realizar

modificaciones antes de subirla a la Red. (Pascual, 2016)

2.18. Dispositivo Siemens IoT 2040

SIMATIC 10T2040 es la plataforma confiable abierta para el almacenamiento,
procesamiento y transferencia de datos en los entornos industriales. Constituye
la pasarela idonea entre La Nube, los interconectados de produccién. Como interface,
puede ser utilizado en la transferencia de informacién en ambos sentidos. La posibilidad
de utilizar distintos protocolos de comunicacion, asi como la utilizacién de distintos
lenguajes de programacion de alto nivel, permite soluciones personalizadas y eficaces

en base a la necesidad del cliente. (SIEMENS loT, 2017)

Figura 32. Siemens loT 2040
Fuente: (SIEMENS loT, 2017)
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2.19. Hipotesis

Con la implementacion de un sistema de supervision remoto por medio de IloT para
el control de Sistemas Distribuidos se podra monitorear y controlar constantemente el
funcionamiento de los mismos, con la obtencién de datos en tiempo real, la cual podra
ser visualizado y analizado en cualquier lugar con un dispositivo fijo o movil, con acceso

a Internet.

2.19.1. Variables de Investigacion

e Variable Independiente: Implementacion de Sistemas Distribuidos
empleando Protocolo de comunicacion de Internet Industrial enfocado a los

objetos lloT.

e Variable dependiente: Control y Monitoreo remoto en tiempo real de datos

multivariables, a través de la WEB.
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CAPITULO Il

3. METODOLOGIA

3.1. Antecedentes Investigativos

La Industria actualmente esta atravesando grandes cambios en el aspecto de
desarrollo tecnoldgico en lo que se refiere a la digitalizacion de procesos en la
denominada Industria 4.0, que promete ser parte importante en el desarrollo de las

empresas en el manejo de datos en tiempo real con ayuda de la WEB y la lloT.

Con el importante avance de la Internet de las Cosas (loT) e Internet Industrial de las
Cosas (lloT) surge la necesidad de tecnologias y estudios que se alineen con la
expectativa del usuario o cliente, para que sus plantas y procesos de produccion sean
mas inteligentes, eficientes y posean comunicacion entre ellos de forma inalambrica. (Dol

& Bhinge, 2018)

Los ultimos estudios estadisticos realizados sefialan que la Internet Industrial de los
Objetos (lloT) comprendera alrededor de 10.000 millones de dispositivos para el proximo
afio 2020. Esto gracias a sus grandes requerimientos que han sido Unicos, los mismos
gue han presentado una innovacioén increible, de la misma forma en la actualidad se estan
estableciendo técnicamente los conceptos nacientes correspondientes a la Industria 4.0
y SmartGrid (Red Eléctrica Inteligente), cabe destacar que con varios estudios acerca de

las grandes facilidades que nos brinda la herramienta de la Internet de las Cosas, tanto
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a nivel cotidiano como industrial se puede establecer un control de datos y estadisticas

del funcionamiento de una Empresa o Planta de Produccion. (Masek, et al., 2018)

Segun la investigacion de (Khakimov, Muthanna, Kirichek, Koucheryavy, & Muthanna,
2017), en su trabajo de métodos de control remoto 10T con dispositivos basados en
plataformas y la nube con diferentes protocolos de interaccion, destaca estudios basados
en la interaccion entre un elemento denominado Smart Home Gateway, el mismo que
asegura la conexion de varios sensores y actuadores dentro de un proyecto de una casa
inteligente. La gestion se lleva a cabo sobre la base de una aplicacion especializada
empleando un ordenador, Raspberry Pi 3 y sensores, Ios mismos que se comunican

mediante una tecnologia denominada BLE.

La investigacion estima la operacion de multiples aplicaciones para el control remoto
de la gestidbn de los actuadores y sensores empleados en el proyecto, utilizando
Framework AllJoyn. El trabajo se centra en componentes del Sotfware AllJoyn: protocolos
HTTP, que es uno de los mas comunes para el intercambio de datos entre Smart Home
Gateway y aplicaciones remotas. (Khakimov, Muthanna, Kirichek, Koucheryavy, &

Muthanna, 2017)

Uno de los articulos cientificos de la Universidad Tecnolégica de la Republica de El
Salvador, abarca un resumen de los resultados que fueron obtenidos a partir de la
elaboracion de la proyecto investigativo sobre la Internet de los Objetos (IoT) y sus
diferentes aplicaciones para la supervision de un Sistema de generacidn eléctrica con

paneles solares fotovoltaicos, en la investigacion elaborada se busca sustentar la
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importancia de la creacion de sistemas ciber-fisicos que tengan la capacidad de
intercambiar informacion y contenido relevante y primordial con otros usuarios o
sistemas, a través de la WEB ya que hoy en dia es mas factible el acceso a internet a

través de un sinfin de dispositivos. (Flores Cortez & Rosa, 2017)

La investigacion resalta la importancia de disponer de una base de datos, que
contengan datos de consumo de energia eléctrica y generacion del Sistema Fotovoltaico
del Laboratorio de Electrénica de la Universidad Tecnolégica de la Republica de El
Salvador, obteniendo como resultado un prototipo electronico funcional que permite que
los datos referentes al voltaje de un panel solar del sistema de generacion fotovoltaico
instalado en el Laboratorio de Electrénica de la UTEC, sea capaz de enviar a un sitio web
de forma automatica y periddica sus valores de voltaje durante su operacion, los mismos
gue pueden ser visualizados de forma gréafica en la pagina WEB de supervision del

sistema. (Flores Cortez & Rosa, 2017)

El Ecuador también se encuentra en investigaciones referentes a 0T, como el trabajo
de titulacién de (Paroli, 2017) que consiste en el ‘Disefio e implementacion de un Sistema
de Control Integrado en el hogar basado en el IoT’ de la Universidad de las Fuerzas
Armadas — ESPE, el mismo que consiste en el disefio e implementacion de un sistema
de automatizacion para el hogar justificado en la tecnologia de Internet de las cosas
Industriales (lloT), el mismo es un innovador concepto que se encuentra ligado al
conocido Internet de las Cosas y tiene como objetivo la interconexién entre objetos

mediante la Internet, los mismos que son parte de un proceso de control y automatizacion,
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a través de una red de control basada en TCP/IP con arquitectura distribuida y

comunicacion de tipologia punto-a-punto.

3.2. Modalidad de Investigacion

3.2.1. Método Bibliografico Documental

El objetivo de este método es obtener informacion relevante acerca de la gran
importancia y utilidad que sobrelleva el control y monitoreo remoto de un sistema
distribuido mediante la conexion a internet y empleando redes de comunicacion industrial
conjuntamente con un Sistema SCADA, las cuales el usuario tiene acceso directo a la
supervision del sistema; es fundamental tomar en cuenta los resultados que se obtienen
con respecto a aplicaciones y métodos de conexidn comunmente tradicionales

empleados en la industria.

3.2.2. Método Inductivo — Deductivo

Por medio de este método se va a realizar la programacién de un Sistema SCADA de
un Sistema Distribuido con una interfaz grafica que sea visualizada en una péagina web,
la misma que es programada en base a lenguaje de Java Script, con la ayuda de Node-
JS, y Node-RED, el mismo tiene como objetivo controlar y monitorear cada una de las
diferentes variables de los diferentes procesos, esta interfaz debe ser intuitiva y amigable
con el usuario identificando facilmente cada uno de los procesos que conforman el

sistema.
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3.2.3. Método Experimental

Con la ayuda de esta metodologia se manejard cada una de las variables que
conforman cada médulo tanto en lazo cerrado, como lazo abierto, empleando protocolos
de comunicacion industrial Modbus TCP/IP, Modbus RTU y Profinet posteriormente su
conexion con la WEB mediante el dispositivo 10T empleado conjuntamente con el
software Node-RED, con sus respectivas librerias para conexion con el PLC Maestro del

Sistema.

3.2.4. Método Analitico

La informacion y datos obtenidos seran objeto de analisis técnico, de tal forma que
los mismos tengan coherencia y puedan entenderse de manera estructurada y tengan

relacion a la investigacion realizada.

3.3. Tipo de investigacion

3.3.1. Investigacion Descriptiva

Esta investigacién se llevara a cabo con el principio esencial de conocer los beneficios
que brinda el empleo de redes de comunicacion industrial con las nuevas tecnologias
como la Internet Industrial de las Cosas (IloT) gracias a la ayuda de la WEB y la nube,
donde el usuario tendra acceso al monitoreo y manejo de datos en tiempo real de un
determinado proceso. Uno de los objetivos principales de esta investigacion es la
introducir nuevas tecnologias en el ambito de la comunicacion industrial, al igual que una

forma de aprendizaje para el desarrollo estudiantil, teniendo en cuenta que estas
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tecnologias en unos afos seran de alta demanda en las empresas, debido al beneficio

gue las mismas conllevan.

3.3.2. Investigacion Fundamental

Con la ayuda de Node-RED se desarrollara una interfaz grafica en la WEB amigable
con el usuario, cabe destacar que estos métodos de comunicacion poco a poco tienen
aceptacion en la industria debido a que sus aplicaciones son mas accesibles y con costos
reducidos para el usuario, reemplazando asi a métodos tradicionales con ciertas

limitaciones y costos elevados.

3.3.3. Investigacion Exploratoria

El trabajo investigativo se elaborar4 en funcién a los tradicionales métodos de
comunicacién entre hombre-maquina, los mismos que seran de gran ayuda para la
implementacion mediante la tecnologia de la Internet de las Cosas, la cual esta basado
en la programacién en Java Script con Node-JS y Node-RED, de esta forma se podra
controlar y monitorear un determinado proceso multivariable, incentivando nuevas formas

de comunicacioén en la industria.

3.4. Disefio de la Investigacion

La elaboracion del trabajo investigativo se rige a un disefio metodologico establecido
en primera instancia en investigacion descriptiva y consecutivamente por el método
experimental, debido a que es necesario evaluar en primera instancia los diferentes
procesos que intervienen en la comunicacion hombre — maquina con cada una de sus

variables de estudio.



56

Posteriormente se recolectara informacion empleando los diversos equipos del
laboratorio para corroborar la eficacia de estas metodologias de comunicacion, la misma
gue se necesita para su respectivo analisis de la problematica de estudio, es por ello que
inmediatamente se realizara una investigacion exploratoria, la misma que nos permitira
obtener datos de caracter cuantitativo que seran de gran utilidad para instaurar vinculos
entre las formas de comunicacion y a la vez planear el método que sea de mayor eficacia
con una vision importante de mejorar las formas de comunicacién, monitoreo y control de
un determinado proceso, solventando asi la problematica trazada en el trabajo

investigativo.

3.5. Técnicas e Instrumentos de recoleccién de datos

3.5.1. Fuentes de Informacion

En el actual proyecto investigativo se obtendra informacion relevante de fuentes
primarias y secundarias; esencialmente de fuentes primarias, las cuales contienen
informacion actualizada y nueva, resultado de trabajos intelectuales de parte de otros
autores alrededor del mundo; los documentos primarios hacen referencia a libros,
articulos cientificos, documentos oficiales, informes técnicos; de la misma forma se
tomara informacién de fuentes secundarias, las mismas que abarcan contenido

organizado y elaborado, producto del respectivos analisis de fuentes primarias.

3.5.2. Instrumentos de la Investigacion

Para la elaboracion del trabajo investigativo se emplearan una variedad de técnicas y

fuentes que contengan informacion y datos relacionados a la investigacion, a la vez que
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permitan expresar una opinion relevante acerca del tema. Conjuntamente, se empleara
la informacion que se obtenga de articulos cientificos, libros, trabajos de titulacion,
informes técnicos, al igual que normativas vigentes que ayudaran a plantear conclusiones
en referencia a la problematica planteada, intuyendo de mejor manera los parametros

técnicos para la investigacion.

Simultaneamente, como parte de instrumento de este proyecto investigativo es
necesario conocer las necesidades de los estudiantes para el aprendizaje de este tema
de gran importancia, garantizando un guia didactica y comoda para el desarrollo de las
practicas en el laboratorio de tal manera que agrupen un grupo de preguntas relacionadas
a un tema de analisis especifico, sobre el cual el estudiante obtenga informacion,
estandarizando e integrando el proceso de obtencién de datos; dado a que un trabajo, o

disefio mal elaborado no permite recolectar informacion completa y adecuada.

Por tal motivo, en este proyecto de investigacion se incluirdn las guias de laboratorio
para las respectivas practicas en las que incluye informacién de cémo se va a realizar la
instalacion de cada uno de los programas informaticos que se requieren, al igual de como
manipular y controlar cada una de las variables en un Sistema SCADA de los procesos

incluidos en el estudio.

3.5.3. Métodos de Recoleccién de datos

Para la obtencién y recoleccion de datos en este proyecto de investigacion se
empleara la técnica de observacion de tipo experimental, la misma que es determinada

como una herramienta de investigacién para recolectar datos de las variables a ser
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estudiadas con la utilizacion de equipos e instrumentos de laboratorio mediante un
Sistema SCADA, los mismos que previamente ya son programados para la respectiva
obtencion de informacion, permitiendo asi utilizarlas para el andlisis e interpretacion de
las mismas, y asi corroborar la fiabilidad de la comunicacién, la misma informacion sera
de gran utilidad para la elaboraciéon de esquemas graficos donde se interpretan los

valores de cada una de las variables que conforman el proceso.

3.6. Validez y confiabilidad del instrumento de recoleccidon

La informacion obtenida en cada prueba de laboratorio sera analizada de manera
absoluta y relativa con la ayuda de graficos que permitiran interpretar de mejor forma
cada una de las variables del Sistema; conjuntamente las bases tedricas, efectuando los

objetivos de nuestro proyecto.

El andlisis se efectuara interpretando los valores de las variables que conforman el
sistema distribuido, las mismas que fueron programadas y sincronizadas previamente

para lograr una obtencion correcta de datos del sistema.

La fiabilidad de los equipos e instrumentos que se emplearan en el laboratorio son
dispositivos que cumplen con requisitos técnicos como las normas establecidas de
calibracion de sensores, los instrumentos previamente fueron aprobados por el personal
encargado del laboratorio de Hidronica y Neutrénica; consecutivamente se realizd el
sistema SCADA, implementando la Interfaz grafica en la WEB donde se puede

monitorear y controlar de manera remota el Sistema Distribuido que es objeto de estudio.
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3.7. Procesamiento y andlisis de la informacion

La informacién sera obtenida mediante pruebas de laboratorio; en el trabajo

investigativo sera analizada de una forma estructurada de acuerdo a como se encuentre

implicada en cada una de las entidades a causas y efectos del problema de la

investigacion, de tal forma se ha establecido el siguiente régimen:

Andlisis critico de cada uno de los datos que han sido obtenidos en las pruebas
realizadas en el laboratorio, descartando el valor propio o medido de cada

variable, ya que no son necesarios en nuestro analisis.

Sistema de adquisicion de datos SCADA, con su respectiva interfaz grafica del

Sistema Distribuido empleado.

Andlisis de los beneficios y desventajas de cada uno de los métodos de

comunicacion industrial existentes hasta la actualidad.

3.7.1. Anédlisis de la informacién

El andlisis de la informacion recolectada estard en funcion de los siguientes

parametros establecidos:

El sistema SCADA debera cumplir con los objetivos planteados en el proyecto.

La implementacién del dispositivo 10T, deberda ser motivacion para la

realizacion de futuros proyectos encaminados a la Industria 4.0

El disefio de la Interfaz gréfica debe ser intuitiva con el usuario, y asi cumplir

con los objetivos planteados en este proyecto.

La Hipotesis debe ser verificada, para que los estudios de este tema sigan

encaminados a perfeccionamientos en un futuro no tan distante.

Elaboracion de conclusiones y recomendaciones
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CAPITULO IV

4. ANALISIS RESULTADOS DE LA INVESTIGACION

Este capitulo presenta los resultados alcanzados luego de la investigacion,
permitiendo analizarlos para posteriormente ser usados en el desarrollo del proyecto,
como en la seleccidn y configuracion de protocolos de comunicacién industrial, junto con
ello el procedimiento a realizar para el envio y recepcién de datos proveniente de
sistemas industriales hacia la nube en la WEB, ademas de tener una idea generalizada
de los procesos industriales sobre los que se llevara a cabo el proyecto. Es importante
conocer el funcionamiento y los componentes que conforman uno de los sistemas en los

gue se va a realizar el proyecto.

4.1. Analisis de Mdodulo didactico con protocolo Modbus

Se emplea el modulo didactico (Figura 33) desarrollado por (L6épez Salazar & Mora
Ledesma, 2017), el cual es un sistema que posee un protocolo de comunicacion abierto
Modbus TCP/IP y Modbus RTU, que permite la transmisidbn de datos entre los

dispositivos conectados a la red y el Ordenador.

Figura 33. Mdédulo didactico con protocolo abierto Modbus
FUENTE: (L6pez Salazar & Mora Ledesma, 2017)
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En la Figura 34, se visualiza el esquema correspondiente a la red Modbus del médulo

didactico.

PLC1

TM221CE24R
1P:192.168.0.10

MODBUS TCP /IP
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Figura 34. Esquema de red Modbus TCP/IP — Modbus RTU
FUENTE: (Lépez Salazar & Mora Ledesma, 2017)

Los equipos que conforman la Red Modbus elaborado por (L6pez Salazar & Mora
Ledesma, 2017) se enlistan a continuaciéon en la Tabla 4.

Tabla 4
Lista de dispositivos de la Red Modbus TCP-IP/RTU

Lista de dispositivos de la Red Modbus
Controlador Modicon M221

Controlador Micrologix 850

Medidor SIEMENS SENTRON PAC 3200
Pantalla DOP — BO3E211

Pantalla DOP — BO3E211

Convertidor Modbus TCP/IP — RTU, IFD9507
Variador de Frecuencia ATV12H075M2
Variador de Frecuencia VFDOO7E23A
Variador de Frecuencia VFDOO7E23A
Controlador de Temperatura DTB4848

© 00 N o 0o~ W N P

[y
o

CONTINUA ‘
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11  Ordenador
12  Switch Ethernet de 8 puertos

Fuente: (LOpez Salazar & Mora Ledesma, 2017)

4.1.1. Equipos utilizados
a) Medidor de Energia Siemens SENTRON PAC 3200

El SENTRON PAC 3200 (Figura 35), es un instrumento que permite la visualizacion
de los parametros de red mas relevantes, monitoreo, diagndéstico y servicio técnico de
variables eléctricas, un contador de energia activa (Kwh) y reactiva (Kwhr), a partir de
medir los valores de magnitudes eléctricas como tensiones y corrientes, permite también
medir la potencia aparente, reactiva, efectiva y valores de energia del sistema al que se

encuentre conectado. (Lopez Salazar & Mora Ledesma, 2017)

Figura 35. SENTRON PAC 3200
Fuente: (L6pez Salazar & Mora Ledesma, 2017)

b) Variador de Frecuencia — DELTA VFDOO7E23A

El variador de velocidad VFDOO7E23A (véase Figura 36) de motores de corriente
alterna es un equipo que funciona con alimentacién trifasica, perteneciente a la marca

Delta, caracterizada por la facilidad de manejo de sus equipos y su bajo costo relativo a
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otros equipos que realizan el mismo trabajo, posee comunicacion con protocolo Modbus
RS-485, el cual mediante los terminales de salida se conecta a un motor trifasico. Es
fundamental realizar las configuraciones respectivas en el Teclado (BOP) del VFD, para

una correcta comunicacion mediante Modbus. (Lopez Salazar & Mora Ledesma, 2017)

Figura 36. Variador de Frecuencia DELTA VFDOO7E23A
Fuente: (LOpez Salazar & Mora Ledesma, 2017)

c) Convertidor Modbus TCP/IP — RTU, IFD9507

El convertidor Modbus TCP-IP/ Modbus RTU (Figura 37) actia como puente de
comunicaciéon en esta red industrial, es un mdédulo de comunicacion Ethernet el cual
puede convertir Modbus a Ethernet y viceversa. Posee tres puertos que son: Ethernet,

serial RS232 y serial RS485. (Lopez Salazar & Mora Ledesma, 2017)
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§

Figura 37. Convertidor IFD 9507
Fuente: (LOpez Salazar & Mora Ledesma, 2017)

d) Pantalla HMI DOP — BO3E211

La pantalla HMI DOP-B0O3E211 de 4.3 pulgadas (Figura 38), posee una se utilizara
para crear el interfaz humano-maquina (HMI), alimentada con 24 V DC, tiene un interfaz
amigable con el usuario y posee varias ventajas como la monitorizacién y el control
eficiente en tiempo real, permite que los equipos se puedan comunicar mediante puerto

serie o el puerto Ethernet. (L6épez Salazar & Mora Ledesma, 2017)

Figura 38. Pantalla HMI DOP — BO3E211
Fuente: (LOpez Salazar & Mora Ledesma, 2017)
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4.1.2. Variables manejadas

Las variables manipuladas en este proceso, se dividen en dos secciones, que

corresponden al Medidor de Energia SENTRON PAC 3200 y al Variador de Frecuencia.

a) Datos de SENTRON PAC 3200

Los datos proporcionados por el medidor de energia SENTRON PAC 3200, se
obtienen de acuerdo a los cada uno de los protocolos que se incluyen en el manual del
dispositivo (Figura 39) correspondientes a cada magnitud que se desee leer, como son:
Voltajes de linea, Corrientes del sistema, Potencias Totales, Factor de Potencia,
Frecuencia y los THD-R-I del sistema. Todos estos datos indistintamente el valor que se
obtenga permitirdn verificar la correcta comunicacién industrial y realizar el monitoreo

remoto empleando el dispositivo Siemens 10T 2040 (Figura 32).

Offset Numero Nombre Formato Unidad Rango admitido Acceso
?:gistros
7 2 Tensiéon U2 Float \% - R
9 2 Tension Upa.1a Float vV - R
11 2 Tension Uia 1 Float v - R
13 2 Corriente L1 Float A - R
15 2 Corriente L2 Float A - R
17 2 Corriente L3 Float A - R
49 2 THD-R en corriente L1 Float % 0..100 R
51 2 THD-R en corriente L2 Float % 0..100 R
53 2 THD-R en corriente L3 Float % 0...100 R
55 2 Frecuencia Float Hz 45 .65 R
63 2 Potencia aparente total Float VA - R
65 2 Potencia activa total Float W - R
67 2 Potencia reactiva total Float var - R
69 2 Factor de potencia total Float - R

Figura 39. Registros de SENTRON PAC3200

Fuente: (LOpez Salazar & Mora Ledesma, 2017)
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la primera seccién corresponde a los valores de los Registros (Figura 40) empleados

para la comunicacion Modbus entre el Variador de Frecuencia Delta y el Ordenador,

correspondiente al comando de operacion y frecuencia del variador de velocidad.

04.01 es 0401H. Para obtener la funcion de cada parametro

Contenide | Direccion Funcién

. GG significa el grupo de los parametros, nn significa la
Parametros idad d \met X o, la di on de P
del variador cantidad de parametros, por ejemplo, la direccion de Pr

de frecuencia | GGnnH . . -
¢ consulte el capitulo 5. Al leer el parametro utilizando el
parad;ng:res codigo de comando 03H, sdlo se podra leer un dnico
parametro por vez.
00B: Sin funcién
Comando Bit 0-1 01B: Detener
Solo escritura 10B: Operar
11B: Avance paso a paso + Operar
Bit 2-3 Reservado
2000H 00B: Sin funcién
. 01B: HACIA ADELANTE
Bit 4-5
10B: REVERSA
11B: Modificar la direccién
Bit 6-7 00B: Comunicacion forzo 1ra acel/decel
01B: Comunicacion forzé 2da acel/decel
Bit 8-15 | Reservado
2001H | Comando de frecuencia

Figura 40. Registros de VFD — DELTA

Fuente: (LOpez Salazar & Mora Ledesma, 2017)

4.2. Estacion compacta de trabajo — Sistema Multivariable

La Estacion de Trabajo desarrollada por (Mufioz Valverde & Pérez Guanoluisa, 2016)

forma parte de este proyecto, el cual es un mdédulo didactico para la regulacién de

variables de control: caudal, presion, nivel y temperatura en lazo cerrado, a través de un

PLC Siemens S7-1200, mediante la manipulacion de velocidad de una bomba centrifuga.

Su estructura implementada se presenta en la Figura 41.
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Figura 41. Estacion de trabajo compacta — Planta Multivariable
Fuente: (Mufioz Valverde & Pérez Guanoluisa, 2016)

El moédulo esta conformado por los siguientes elementos, los mismos que se

especifican en el diagrama de la Figura 42:

BINN 101, BINN 102 Esta nomenclatura corresponde a los tanques uno y dos
respectivamente los mismos se utilizan para almacenar el liquido.

PUMP 101 Bomba centrifuga que suministra de fluido al sistema, se hara
referencia a este elemento en adelante como P101.

E104 Elemento calefactor que eleva la temperatura del liquido en el BINN
B101.

V101, V102, V103, V104, V105, V106, V107 y V108 Valvulas manuales que
permiten o cierran el paso del fluido por las tuberias del médulo.

V109 Electrovalvula 2/2 el cual permite el paso del fluido del BINN B102 hacia
el BINN B101.

V110 Valvula antirretorno el cual impide el retorno del fluido a la bomba.

FT B102 Transmisor de flujo.



P1 B103 Indicador de presion.

PT B103 Transmisor de presion.

FI B102 Rotametro para indicar el nivel de caudal.

LT B101 Transmisor de nivel de liquido.

LSL B111 Interruptor de liquido de nivel bajo.

LSH B112 Interruptor de liquido de nivel alto.

LSH S111 Interruptor flotador para de nivel de liquido alto.

TT B104 Transmisor de temperatura.
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Figura 42. Plano P&ID

Fuente: (Mufioz Valverde & Pérez Guanoluisa, 2016)

68



69

42.1. Sensores utilizados

La estacion de trabajo compacta cuenta con cuatro procesos manejables, los mismos
que son: nivel, caudal, presion y temperatura; por lo cual se tiene un sensor de cada tipo
en cada uno de los procesos de control. En primera instancia, para detectar el nivel de
agua del BINN 102 se emplea un sensor ultrasénico UB800-18GM40 (Figura 43), gracias
al cual se realiza el control del lazo de nivel y poder controlar y monitorear dicha variable;
el rango de detecciéon méaxima es de 800 mm y funciona a un voltaje minimo y maximo

de 10 VDC a 30 VDC respectivamente. (Mufioz Valverde & Pérez Guanoluisa, 2016)

Figura 43. Sensor ultrasénico UB800-18GM40
Fuente: (Mufioz Valverde & Pérez Guanoluisa, 2016)

El segundo proceso es el de caudal, se emplea un sensor de flujo YF-S201 (Figura
44), que mide el flujo de agua que pasa a través de la tuberia desde la bomba hasta el
BINN 102, que cuenta con un rango de medida amplio y una precision aceptable. (Mufioz

Valverde & Pérez Guanoluisa, 2016)
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Figura 44. Sensor de flujo YF-S201
Fuente: (Mufioz Valverde & Pérez Guanoluisa, 2016)

En lo que corresponde al proceso de control de presién, se emplea un sensor de
presion DANFOSS MBS33M (Figura 45) que cuenta con un rango de medida y una

precision aceptable en sistema. (Mufioz Valverde & Pérez Guanoluisa, 2016)

L

g

Figura 45. Sensor de Presion Danfoss MBS33M
Fuente: (Mufioz Valverde & Pérez Guanoluisa, 2016)

Por altimo, el proceso de temperatura, para el cual se utiliza un sensor PT100 a tres
hilos, como el de la Figura 36. Consiste en un alambre de platino que a 0 °C tiene 100
ohms y que al aumentar la temperatura aumenta su resistencia eléctrica. (Mufioz

Valverde & Pérez Guanoluisa, 2016)
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Figura 46. Sensor de Temperatura PT100 de tres hilos
Fuente: (Mufioz Valverde & Pérez Guanoluisa, 2016)

4.2.2. Variador de Frecuencia SINAMICS V20

Para controlar las variables correspondientes a este sistema, se emplea una bomba
centrifuga, la misma que se controla mediante un Variador de velocidad (Figura 47), el
cual manipula la frecuencia de entrada del motor entre los valores de 25Hz a 60Hz, es el

intervalo en el cual trabaja el sistema. (Mufioz Valverde & Pérez Guanoluisa, 2016)

Figura 47. Variador de frecuencia SINAMICS V20
Fuente: (Mufioz Valverde & Pérez Guanoluisa, 2016)

4.2.3. Variables manejadas

De los cuatro procesos que conforman el sistema de la estacibn compacta de trabajo,

dos variables (nivel, caudal) seran empleadas para el presente proyecto.
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a) Nivel

El proceso de control de nivel es el que presenta un comportamiento mas estable, por
lo que permite realizar un monitoreo y control en tiempo real, de tal forma se detalla
brevemente el proceso de nivel de la planta. En la Figura 48, se puede observar el P&ID
del lazo de control de nivel. La bomba P101 distribuye el fluido almacenado en el BINN
B101 hacia el BINN B102 por el sistema de tuberias, la sefial de retroalimentacion que
se ingresara al controlador es obtenida del sensor ultrasénico de nivel (LT B101), las
sefales de perturbacién pueden ser generadas mediante la apertura de la valvula manual
V108 o controlando la valvula V109, esto para comprobar el funcionamiento y respuesta
de los controladores implementados. También se utilizan sensores capacitivos los cuales
marcaran el nivel de fluido alto (LSH B112) y bajo (LSL B111). (Mufioz Valverde & Pérez

Guanoluisa, 2016)
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Figura 48. P&ID para el lazo de control de nivel
Fuente: (Mufioz Valverde & Pérez Guanoluisa, 2016)
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b) Caudal

El caudal también es una de las variables controlables en este sistema, por lo que es
util para la elaboracion de este proyecto. Como se observa en el diagrama (Figura 49) en
este lazo interviene el BINN B101 y la bomba PUMP 101, en donde el fluido sera
impulsado desde la parte inferior del BINN B101 y pasara por el sistema de tuberias
pasando por el sensor de flujo (FT B102) y el rotametro (FI 102) hacia el BINN B102,
eventualmente regresara al BINN B101 pasando por las valvulas V108 y V109. La sefial
de retroalimentacion es provista por el sensor de flujo FT B102 y se pueden generar

sefiales de perturbacion gracias a la valvula V102. (Mufioz Valverde & Pérez Guanoluisa,

2016)
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Figura 49. P&ID para el lazo de control de caudal
Fuente: (Mufioz Valverde & Pérez Guanoluisa, 2016)
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4.3. Modulo de Control Proporcional HYD &PNEU

Los dispositivos de Control Proporcional hidraulico y Neumatico de marca FESTO
(Figura 50) se encuentran instalados sobre la estacion de trabajo desarrollado por
(Huilcamaigua Checa & Viracucha Masabanda, 2016), este médulo cuenta con una red
industrial con estandar PROFINET y PROFIBUS, la cual permite realizar de manera

optima la transferencia de informacion para la elaboracién del proyecto.

Figura 50. Sistema de Control Proporcional PNEU/HYD

4.3.1. Variables manejadas

El manejo de posicion lineal es la variable principal en el control proporcional, ya sea
Neumatico o Hidraulico, el envio y recepcion de las sefiales analdgicas hacia y desde los
dispositivos, se realiza a través de los moédulos de entradas y salidas analégicas lo cual

permite agregar nuevas funciones a la CPU del PLC S7 — 1200.

4.4. Comprobacion de hipoétesis

Para la comprobacion de la hipotesis se analizan todos los resultados que se

obtuvieron anteriormente, logrando asi verificar que, al controlar y monitorear los datos e
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informacion de un sistema en tiempo real, es posible analizar el estado de funcionamiento

de los procesos industriales de manera remota con acceso a internet.

4.5. Planteamiento de hipoétesis

Con la implementacion de un sistema de supervision remoto por medio de IloT para
el control de Sistemas Distribuidos se podra monitorear y supervisar constantemente el
funcionamiento de los mismos, con la obtencidén de datos en tiempo real, la cual podra
ser visualizado y analizado en cualquier lugar con un dispositivo fijo o mévil, con acceso
a Internet, utilizando los procesos didacticos industriales situados en el Laboratorio de
Hidrénica y Neutrénica de la Universidad de las Fuerzas Armadas ESPE Extension

Latacunga.

4.6. Viabilidad del proyecto

Una vez realizado el analisis, obtenemos el resultado, garantizando la viabilidad del
proyecto, permitiendo iniciar con el disefio de la red de comunicacién industrial entre
varios procesos, posteriormente la programacion e implementacién del sistema loT, con
su respectiva interfaz grafica intuitiva con el usuario para el monitoreo y control remoto

en tiempo real a través de la WEB.
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CAPITULO V

5. PROPUESTA

Disefio e implementacion de un Sistema Distribuido empleando Protocolo de
Comunicacion industrial enfocado a los objetos (110T), para el control y monitoreo remoto
en tiempo real (RT) a través de la WEB en el Laboratorio de Hidronica y Neutronica de la

Universidad de las Fuerzas Armadas — ESPE Extensién Latacunga.

5.1. Datos Informativos

Nombre de la Institucion: Universidad de las Fuerzas Armadas — ESPE Extension
Latacunga.

Direccion: Provincia de Cotopaxi, Cantén Latacunga, Calle Quijano y Ordofiez y
Hermanas Paez, Laboratorio de Hidrénica y Neutrénica.

Tipo de empresa: Educacion

Tamafo de la Instituciéon: Grande

5.1.1. Beneficiarios

Estudiantes de la carrera de Ingenieria Electromecanica, en el campo de

Automatizacion y Redes de Comunicacién Industrial.
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5.2. Objetivos

5.2.1. Objetivo General

Disefiar e Implementar un Sistema Distribuido empleando Protocolo de Comunicacion
Industrial enfocado a los Objetos (lloT), para el control y monitoreo remoto en tiempo real
(RT) a través de la WEB en el Laboratorio de Hidrénica y Neutrénica de la Universidad
de las Fuerzas Armadas ESPE Extension Latacunga, para determinar la fiabilidad y

confiabilidad de las nuevas tecnologias de digitalizacién de la Industria 4.0.

5.2.2. Objetivos Especificos

e Realizar el Monitoreo y Control de Sistemas Distribuidos empleando Protocolos
de Comunicacion Industrial Modbus TCP/IP — RTU; manejando correctamente
cada una de sus configuraciones.

e Obtener datos multivariables en Tiempo Real en un Sistema SCADA con la
ayuda de WIN-CC en el Software TIA Portal V14.

e Realizar una interfaz gréafica que sea accesible y amigable con el usuario desde
cualquier dispositivo, fijo o mévil con acceso a la WEB empleando el Software

Node-RED, con un visualizador de IoT en la nube.

5.3. Justificaciéon de la Propuesta

El presente trabajo investigativo, en la que incluye la programacion de un Sistema
SCADAy la elaboracion de una interfaz gréafica para el control y monitoreo remoto en RT

busca comprobar la fiabilidad de la supervision remota en tiempo real de un Sistema



78
Distribuido, el mismo que se encuentra en el Laboratorio de Hidrénica y Neutrénica de la
Universidad de las Fuerzas Armadas — ESPE Extension Latacunga, con el objetivo
fundamental de supervisar y controlar de manera continua cada una de las variables que
conforman el proceso; ademas de promover en los estudiantes habilidades nuevas que
permitan enriquecer sus conocimientos en el area de las redes de comunicacion industrial

enfocado al Internet Industrial de las Cosas.

Con la implementacion del proyecto se procura que los estudiantes integren nuevos
conocimientos acerca de este tipo de tecnologia de la digitalizacion dedicada al manejo
de datos en la denominada Industria 4.0; en este caso se monitorea el consumo de
energia de un sistema conformado por un variador de frecuencia DELTA mediante
Modbus TCP/IP — RTU las cuales ayudan a conocer la cantidad de energia consumida
en tiempo real; de igual forma en el aspecto de control, emplearemos un Sistema
Multivariable en las que el Caudal y el Nivel del tanque seran las variables a manejar, y
por ultimo un sistema Neumatico e Hidraulico, en las que el control de posicién de cada

sistema es fundamental para nuestro trabajo.

5.4. Fundamentacion Propuesta

La propuesta que se detalla en el presente capitulo se relaciona fundamentalmente
con el disefio e implementacion de un Sistema Distribuido empleando Protocolo de
Comunicacion industrial enfocado a los objetos (110T), el mismo que permitirA monitorear

y controlar un proceso mediante un Sistema SCADA y también mediante una Interfaz
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Grafica en la WEB, al igual que el almacenamiento de datos correspondientes a cada una

de las variables en tiempo real, para su posterior analisis del sistema.

5.5. Disefo de la Propuesta

5.5.1.

Resumen

De acuerdo a la propuesta planteada; a continuacion, se especifica el tipo de formato

considerado.

Programacion de cada uno de los procesos que conforman el Sistema
Distribuido: Para comenzar con la elaboracion del proyecto es fundamental
realizar la programacion correcta correspondiente a cada proceso, de tal forma
gue permita obtener datos correctos, como voltajes, corrientes, frecuencias,
potencias, nivel de agua, caudal de agua, posicion neumatica o hidraulica;
estos datos seran utilizados para comprobar la correcta comunicacion de todo
el sistema.

Configuracién de los protocolos de comunicacion correspondientes a
cada Proceso: En este caso, para no tener errores en las comunicaciones de
los procesos, es esencial configurar de manera correcta cada uno de los
registros de los dispositivos que se van a conectar basado en los manuales de
cada equipo en donde especifican el valor de los registros de comunicacion;
de manera muy particular todas las configuraciones hacia el PLC maestro que

sera el que comandaré todo el Sistema.
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e Obtencion de los datos multivariables que conforman el Sistema
Distribuido: Mediante una correcta configuracion de cada uno de los Equipos,
se obtiene los datos de cada uno de los sistemas en el PLC maestro Siemens
S7-1500, el cual centraliza todo el sistema SCADA incluyendo una interfaz
gréfica en la PC gracias a WinCC, y en la pantalla HMI Siemens Comfort Panel.

e Comunicacion de todo el Sistema a la Red LAN mediante Node-RED: Una
vez centralizado el sistema, todos los datos correspondientes al Maestro,
deben ser programados en Node-RED, para obtener una interfaz grafica
intuitiva con el usuario.

e Datos enviados a la Nube mediante un servidor WEB: Con la ayuda de un
Servidor Web, podremos visualizar y controlar todas y cada una de las
variables del sistema en RT, ya que una vez subido a la nube los datos pueden
ser monitoreados desde cualquier lugar del planeta, siempre y cuando el
dispositivo tenga acceso a Internet, cabe destacar que el tiempo de respuesta
dependera de la velocidad de internet del control remoto hacia el sistema.

e Resultados: Determinacion de la fiabilidad del sistema de monitoreo y control
remoto en Tiempo Real con la ayuda de la (lloT) Internet Industrial de las

Cosas.

5.5.2. Obtenciéon de datos

Con una correcta configuracion de los registros correspondientes al medidor de

energia SENTRON PAC, se obtiene las siguientes graficas mediante PC-System WinCC.
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VOLTAJES DE LINEA [V]
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Figura 51. Voltaje de Linea — SENTRON PAC
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Figura 52. Corrientes de Linea — SENTRON PAC
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Figura 53. Potencias Totales del Sistema — SENRON PAC

5.5.3. Arquitectura del Proyecto
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En la Figura 54, se muestra el esquema en cuanto a la estructura que conforma la

implementacion del Protocolo de Comunicacion Industrial enfocado a los Objetos (11oT) y

el sistema distribuido empleado en este proyecto.

HMI SIEMENS
COMFORT PANEL

SIEMENS i = J
e 2040 v 4
-
CONVERTIDOR  CTRL. %n SENTRON CTRL. MULTIVARIABLE CTRL. PNEU CTRL. HYD
DELTA |57- lzoo $7-1200 57-1200 $7-1200
-

T
®
HMI ==
DELTA -
VFD S
DELTA Dic
SENTRONPAC

3200

Figura 54. Arquitectura del Proyecto
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5.6. Criterio de Seleccion del equipo

Es importante tener en consideracion los aspectos técnicos del equipo a implementar,
el mismo debe poseer las caracteristicas que garanticen la comunicacion y manejo de

datos a través de la WEB de un sistema de comunicacion industrial.

5.6.1. Seleccion de Modulo loT

Para la seleccion del mdédulo 10T, es importante seleccionar un dispositivo que se
acorde con las exigencias del sistema industrial, como garantizar el manejo de datos de
un proceso y la comunicacion fiable y confiable a internet, en la Tabla 5 se muestra las

caracteristicas de dispositivos l0T.

Tabla 5
Caracteristicas de dispositivos Siemens [oT
EQUIPO SIEMENS loT 2040 SIEMENS loT 2020
PARAMETROS
ALIMENTACION 24V DC 24V DC
PROCESADOR - UPC Intel Quark X1020 processor Intel Quark X1000 processor
MEMORIA RAM 1 GB RAM DDR3 512 MB RAM
SISTEMA OPERATIVO YOCTO Linux YOCTO Linux
PUERTOS ETHERNET 2 x Ethernet interfaces 1 x Ethernet interface
PUERTOS SERIAL 2x RS232/485 switcheable No disponible
PUERTOS USB 2 (1 Tipo A + 1 mini B) 2 (1 Tipo A + 1 mini B)
RELOJ EN TIEMPO REAL (RTC) Respaldado por bateria No disponible

Fuente: (SIEMENS loT, 2017)
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a) Andlisis de eleccion del equipo

Para la seleccion correcta del dispositivo I0T, se toma en consideracion las
caracteristicas de cada equipo, como se muestra en la Tabla 5, en las que el equipo loT
gue mejor se ajusta a este proyecto, es el Siemens IoT 2040, debido a que posee puertos
RS485/RS232 y permite tener conectividad con dispositivos industriales que no
dispongan conexién directa a traves de puertos RJ-45, ademas posee un Reloj en Tiempo
Real que esta respaldado con una bateria incluida, al igual que la memoria RAM tiene

una capacidad del 50% adicional al IoT 2020.

b) Implementacion del modulo IoT

El loT Siemens 2040, mostrado en la Figura 32 sera instalado sobre un riel DIN en el
moddulo didactico de control proporcional Hidraulico y Neumatico, los mismos que
disponen de protocolos de comunicaciones como Profinet y Profibus. El dispositivo estara
alimentado mediante una fuente externa SIEMENS de 24V DC, para posteriormente
conectarse a la Red Industrial a través de un cable Ethernet RJ-45 por el puerto X1P1
LAN, finalmente la conexién a Internet por el puerto X2P1 LAN hacia el Modem TP-LINK

gue se encuentra en el Laboratorio.

5.7. Configuracion y creacion de Proyecto en TIA Portal V14

La herramienta Informatica de programacion TIA Portal V14 (Figura 55), contiene una
variedad de librerias para cada uno de los productos SIEMENS, las mismas que brindan
la facilidad de programar un Sistema SCADA, para centralizar el control y monitoreo del

Sistema Distribuido empleado en este proyecto de investigacion.



85

SIEMENS Totally Integrated Automation

® Siemens AG, 2008-2017

Figura 55. Software TIA Portal V14

5.7.1. Configuracién de dispositivos

Para la correcta configuracion de dispositivos, es importante crear un nuevo proyecto,

0 se abre un proyecto ya existente; como se ilustra en la Figura 56.

Totally Integrated Automation

Abrir proyecto existente

Ultimos proyectos utilizados
#royecto u Uttima modific.
]! INTERNET_DE z N T.DE L CADAVE 09101201918 | A

» Vista del proyecto

Figura 56. Creacion de un nuevo proyecto en TIA Portal V14

Posteriormente se agrega cada uno de los dispositivos que van a conformar el
proyecto como se muestra en la Figura 57, se da clic en ‘Agregar Dispositivo’; donde es

posible agregar controladores, HMI, Sistemas de PC y Accionamientos.
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Totally Integrated Automation

Proyecto abierto: D:\PROGRAMAS TESIS ENERO\Proyecto\Proyectol

Figura 57. Agregar dispositivos al Proyecto

Para reconocer el dispositivo que se encuentra en linea, dar clic en la opcién

determinar como se muestra en la Figura 58.

&

Perfil scporte_0

El dispositivo no esta especificado.
— Utilice el Catdlogo de hardware  para especificar la CPU

— o determinar s configuracién del dispesitivo conectado.

Figura 58. Determinar dispositivo en Linea

Seleccionar la interfaz PG/PC de acuerdo a la tarjeta de conexion del ordenador, para
posteriormente dar clic en Iniciar Busqueda, y finalmente en ‘Deteccion’; para agregar

correctamente el PLC al Proyecto creado.
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Deteccion de hardware para PLC_1

Tipo de interfaz PGIFC: [P [~]
Interfaz PGIPC: WREE‘tEkPC\EGEEFEmﬂ!’CUHUUHEF - @

Dispesitives accesibles y compatibles de la interfaz seleccionada:

Dispositivo Tipo de dispositivo | Tipo de interfaz Direccién Direccion MAC

slave 2 plc CPU 15111 PN PM/IE 192.168.0.4 28-63-36-84-4C45

["| Parpadear LED @

l Iniciar bisqueda I
Informacion de estado online:

[:] Mostrar solo mensajes de error
1. Dispositive accesible encontrado master ple [192.168.0.6]

@ Busqueds finalizada: 1 dispositives compatibles encontrades de 7 dispositives accesibles.
% Recopilando infermacién de dispesitives... =]
Scanning y consulta de informacisn concluidos.

[oneccon ]

Figura 59. Detectar PLC en la Red

Una vez detectado el dispositivo se agregara correctamente a la ventana de Redes

del proyecto (Figura 60); todo el procedimiento realizado anteriormente, se debe realizar

con cada uno de los PLC’s que conforman el sistema.

Proyectol » PLC_1 [CPU 1511-1 PN]

|E Vista topolégica

@ [PLc1icPU s PN [=] = g

o2
Vi
Q\'d\ (53‘
b . .
0 1 2 3 4 5 & 7

perfil soporte_0

Figura 60. Dispositivo agregado correctamente al Proyecto
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Una vez que todos los dispositivos se encuentren agregados correctamente, se da
clic a la pestafa ‘Vista de Redes’, donde se observa todos los equipos conectados a la

red (Figura 61).

1. MAESTRO PC-System_1 WinCC HMI_1
CPU 1511-1 PN SIMATIC PC Stat... AT Adv TP700 Comfort D
RED PROFINET
2. SISTEMA 1 3. SISTEMA 2 4. SISTEMA 3 5. SISTEMA 4
CPU 1214C CPU1212C CPU 1214C CPU1214C

1. MAESTRO 1. MAESTRO 1. MAESTRO

Figura 61. Vista de Topoldgica de Redes

5.7.2. Configuraciones iniciales de cada PLC

Este paso es importante, debido a que se debe realizar algunas configuraciones en lo
que respecta a las propiedades de cada uno de los PLC’s, inicialmente activar las marcas

de sistema y de ciclo en cada uno de los PLC’s, como se indica en la Figura 62.

|3I‘rupiedadss |_'_'i,. Informacidn (&) I Y| Diagndstico

General | Variables 10 | Constantes de sistema | Textos |
T fenend Marcas de sistema y de clel =
Infarmacién del proyects sl o M "
Infarmacién de catdlogo Bits de marcas de sistema
Iderification & Maintenance
b Inteetaz PROFINET [x1] [ B activar wtilizacidn del byte de marcas de sistema ]
R Direccitn del byte de mancas
Cicle de zistema (MBa): | !

Cerge du comunmicecién Primer cicks: | %A1 0 (FrstScan)

Extado de diagndsige
medificada: | %A1 (DisgSeatus Updae)

Siempre 1 (highls | %A1 .2 (Alwe ys TRUE)

b Senddarweb

¥ Display 8 Siempen 0 (awk: | %A1.3 (AlwaysFALSE)
idiamas de la interfaz ’
Hesa Bits de marcas de clclo
+ Proteccsbn
Hivel de aceeso [B Activar uilizacién del byte de marcas de ciclo ]
Mecanizmos de conesian Direceicn del byte de marncas

¥ Fuente de alimentacién del . de cklo (vEa): (0
Conrgl de condiguea cidén Reloj 10 Hz: | =A0.0 (Clock_10Hz)
REcumos i conesdn Relej 5 HE: | %AM0.1 (Clock_SHz)
Sintptco de direcoones Beloj 2.5 He: | SN2 (Clock_2 SHE)

Reloj 2 Hz: | %M0.3 (Clock_2Mz)
< = 5 Rebo 1.25 Hr: | %004 (Clock_1 25Hr)

Figura 62. Activacion de marcas de sistema y de ciclo
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Posteriormente, se da clic en los mecanismos de conexién y se activa la opcion:
‘Permitir acceso via comunicacion PUT/GET del interlocutor remoto’ (Figura 63), esta

opcion permite tener acceso al PLC desde otro Dispositivo o PLC.

4} Propiedadaes *, Informacion | % Diagnéstico ]

General Vanables 1O Constantes de sistema Textos

- General . .
e canis mos de conexion

Indarmacidn del proyecie

Indzrenacidin de catdlogo

Identification & Maintenance [ [ Permitir acceso via comunicacian PUTIGET del intedocutor remat ]

¥ Inderfaz FROFINET [X1]
Arangue

Caclo
Cargs de comunicaciin
Mercas de sistemas yde oclo
= Diagndsticn del sisteme
General
b Seradarweb
¥ Display
Idiomaz de la nterfaz

Hars

Figura 63. Activacion de PUT/GET

5.8. Elaboracion de SCADA del Sistema Distribuido en TIA Portal V14

En esta seccidn, se programara cada uno de los procesos que conforman el Sistema
Distribuido del proyecto, tomando en consideracion cada uno de los protocolos de

comunicacién que se emplean en este proyecto.

5.8.1. Configuracién del modulo didactico con protocolo Modbus

En esta seccion, se emplea parte del proyecto de modulo didactico con protocolo
abierto Modbus TCP/IP — RTU (Figura 33) realizado por (L6pez Salazar & Mora Ledesma,
2017). Para agregar la comunicacion de los dispositivos se ingresa al Proyecto de TIA
Portal, en la parte derecha de la Interfaz en la pestafia de COMUNICACION, en la

carpeta ‘OTROS’, y en la subcarpeta ‘MODBUS TCP’ seleccionar el bloque MB_CLIENT
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(Figura 64), el mismo que permitird la comunicacion con el medidor SENTRON-PAC

3200 y el Variador de Frecuencia DELTA.

Proyecto  Edicién  Ver Insertar Online  Opciones Herramientas  Ventana  Ayuda .
o Totally Integrated Automation
5 (%) cuardarproyects 5 M 22 m X & (@ 5 [0 [ B 3 estoblecerconexin online ¥ Deshacer conexiononine fp [ 8 X = || * PORTAL

Proyectol » 2. SISTEMA 1 [CPU 1214C AG/DGRIy] » Bloques de programa » Main [OB1] - EX

Dispositivos Opciones
k] Ez|dass ncnspararHECweed = 0d &2 & G| Jwmw’O=

LLZ1i > | Favoritos
™ Frogectel i A Nombre Tipo de datos Valor predet.  Comentario > basicas
& Agregar dispositivo | am v input ~ -
sy Dispositivos y redes 1 )a- Initial_Call Bool Initial call of this OB r\:. > | Instrucciones avanzadas
» [ 1. MAESTRO [CPU N, am Yy oo Bool oo fiemenendate acosisilahl { 3 > | Te
[Tz ssmwai oo el Lo Opclones de llamada X RS roup=
[IY configuracién d.. i Blogque de datos Nombre Versi
~ Titulo del blogud( Nombre | ENGNEILIGH ~ y [ V13
1: enta 4 (| V5.1
(Y] via
Segmento 1: ==
o O

| MDDBUS TCP V4.2

0

individua
utomtico
1) i6n como instancia individual, este
n un bloque de datos de instancia propio. & \B_CLIENT vatf=|
3 NE_SERVER Va2
» [] Procesador de comunica
» [ Teleservice V1.9

e proxy
6n del
e textos
» (@ médulos locales .
» [ 3. SISTEMA 2 [CPU__ fas.

» [l 4 SISTEMA 3 [CPU.
» [ 5. SISTEMA4 [CPU... Aceptar

» [Ci HMI_1 [TP700 Co.

O T 100% et exrrrreil [ 7] | il 1>

> |Vista detallada | < Propiedades [} Informacion 1| %) Diagnostico |
3 vistageneral | b PCSystem_1 |4 wein (081) | imagenraiz [ main c081)

Figura 64. Seleccion de Bloqgue MB_CLIENT

[ senoiar T seeieL@] wele=] seuoponusulEy

Se realiza la configuracion deseada cada uno de los pardmetros, como los registros
correspondientes para el medidor de energia SENTRON PAC 3200 y para el VFD —

DELTA, de acuerdo a cada valor que se desee leer y escribir (Figura 65).

Cabe resaltar en el parametro ‘MB_DATA PTR’, se asigna un Puntero
correspondiente a la Base de Datos que se crea mas adelante; para obtener mayor
informacion de los blogques se recomienda pulsa F1 para obtener informacién mas

detallada de cada parametro.
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%DB4
"MB_CLIENT_ %DB7
SENTRON" *MB_CLIENT_VFD"
MB_CLIENT MEB_CLIENT
EN ENO EN ENO
MO 1 “MB_CLIENT_ MO 2 “MB_CLIENT_
“Clock_SHz" — REQ DOMNE —i SENTRON" DONE “Clock_2.5Hz" — REQ DOMNE —1VFD" DONE
0 — DISCONNECT *MB_CLIENT_ 0 — DISCONNECT *ME_CLIENT_
2 CONMECT_ID BUSY — SENTRON" BUSY 3 CONNECT_ID BUSY —VFD" BUSY
92— IP_OCTET_1 *ME_CLIENT_ 92— IP_OCTET_1 *ME_CLIENT_
68 — |P_OCTET 2 ERROR — SENTRON".ERROR 58 — |P_OCTET 2 ERROR —VFD".ERROR
. 0— |P_OCTET 3 “MB_CLIENT. 0— |P_OCTET 3 'MB.-ELIFNT:
2~ IP_OCIET 4 SENTROMN®. 8~ IP_OCTET 4 STATUS — VFD" STATUS
502 — |P_PORT STATUS — STATUS 502 — |P_PORT
0~ MB_MODE 2~ MB_MODE
40008 — MB_DATA_ADDR 48193 — MB_DATA_ADDR
G~ MB_DATA_LEN 2~ MB_DATA_LEN
P#DB20.DEXO. P#DE10.DEXO.
OREAL 3 — MB_DATA_PTR OINT2 — MB_DATA_PTR

Figura 65. Bloqgue MB_CLIENT para comunicacion Modbus

Para el manejo correcto de datos e informacion de este sistema, se agrega una
Base/Bloque de Datos, como se indica en la Figura 66. En el paso 3, se da clic en ‘Manual’
y digitar un niumero de preferencia multiplo de 10 para evitar confusiones con las demas

bases de datos, ya que no sera la Unica DATABASE que sera creada en este proyecto.

Proyecto  Edicién Ver Insertar Online Opciones Herramientas Ventana Ayuda

% (Y H cusrdarproyecto 5 M 22 2 % wys (s 5 [0 [ ® [} & Estsblecer conexign online J¥ Deshacer conexion online iz [ I8

Arbol del proyecto [ 4 | Agregar nuevo bloque
Dispositivos Nombre:

e | DB_SENTRON |
~ ] Proyectol Tipo: 8 DE global

2]

,

& Agregar dispositive
gy Dispositives yredes
+ [l 1. MAESTRO [CPU Blogue de Namero: )
= organizacien
- [ 2. SISTEMA1 [CPU...

Y configuracién d

() Automético

i

| online y diagnés..
S o

~ |-l Blogues de F”DQ"CI_J FB Descripcion:

e Los blogues de datas (DB} sirven para almacenar daths del programa.

4 Main [0B1] de funcién
» [ Blogues de si.
[4 Objetos tecnols..
Fuentes externas ’
[3 variables PLC FC
Ey Tipos de datos PLC Funcian
|55 Tablas de observ.
[ Backups online @
[ Traces
[§§. Datos de proxyd '
£ Informacion del ... DB
|E] Listas de textos d. HEEID‘;‘;:;
» [l Médulos locales -
[ 3. SISTEMA2 [CPU... @

> ‘ Maés informacién

[ 4. SISTEMA 3 [CPU...

E.s.smmm[cw... (<) Agregar y abrir
e

mas...

Cancelar

Figura 66. Agregar Blogue de Datos
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En el Bloque de Datos creado, dar clic en propiedades, dirigiendo a la Opcion
‘Atributos’ y deshabilitar el Acceso Optimizado al Blogue, esto permitira direccionar cada

uno de los datos que sean leidos o escritos en el Blogue (véase Figura 67).

¥ RON [DB10 X
General

General

Atributos

Informacién

Sellos de tiempo
Compilacién 1 [ Depasitar sélo en la memoria de cargs
Proteccion il

["] Blogue de datos protegido co 2 Jtura enel dispositiv

I Atributos,

Cargar sin reinicializar

| [ Acceso optimizado al blogue |

Acceso optimizado al bloque (0604:000402)

I Cambiar acceso a bloque

Si desactiva este atributo, cambiaran los ajustes de remanencia de la
interfaz del bloque yquizé deba adaptar el programa y rec dgrel
blogue.

[ecror |

| Aceptar | concelor |

Figura 67. Deshabitar del Acceso optimizado al bloque

Para leer datos provenientes del medidor de energia, crear un arreglo de valores de

tipo REAL (Figura 68), esto dependeré del registro asignado en el Bloque MB_CLIENT.

= s, B = Conservar valores actuales [gg | Instantinea @ M, Copisrinstantiness s valores de srranque g @ "

DB_SENTRON
Nombre Tipo de datos Offset Walor de arrang... Valor de observacién |Remanen... |Accesibled... Escrib...
<@| > Static
< ® ¥ SENTROM_SEND .Array{‘\ 20] of Real 0.0
] SENTROM_SEND[1] Real 0.0
SENTROM_SEND[2] Real 4.0
SENTROM_SEND[3] Real 8.0
SENTROM_SEND[4] Real 12.0
SENTROM_SEND[S] Real 16.0
SENTROM_SEND[6] Real 200
SENTROM_SEND[7] Real 240 I
SENTROM_SEND[8] Real 280 0.0 o0
SENTROM_SEND[9] Real 320 0.0 88857

oo

224356
225.367
225.016
0.0
0.00265
0.0325
0.076

N -NEEENE

[}
n
n
[}
[}
[}
[}
[}
L] SENTROM_SEND[10] Real 360 0.0 83265
13 @ L] SENTROM_SEND[11] Real 400 0.0 92351
L] SENTROM_SEND[12] Real 440 00 o0
= SENTROM_SEND[13] Real 480 00 599215
L] SENTROM_SEND[14] Real 520 00 o0
= SENTROM_SEND[15] Real 56.0 0.0 2014
= SENTROM_SEND[16] Real 60.0
= SENTROM_SEND[17] Real 84.0
= SENTROM_SEND[18] Real 68.0 0.0
= SENTROM_SEND[19] Real 720 . 0213
= SENTROM_SEND[20] Real 76.0 0.0 0.0

4.288
-0.567

0 Y0 Y Yo o o o [
JONENEEERRHEEENANEEEEEE
NEEEEEEREEEdRREREERE

Figura 68. Base de Datos SENTRON PAC 3200
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Para realizar el envio y recepcion correcto de datos desde el ‘PLC Sistema 1’ al ‘PLC
Maestro’, utilizar los bloques TSEND _C y TRCV_C (Figura 72); mismos que se
encuentran en la pestafia de COMUNICACION en la carpeta ‘OPEN USER

COMUNICATION’ (Figura 69).

v | Comunicaci6n

Nombre Versién
» [ ] Comunicacién 57 Vi3
v [ ] Open user communicati... V3.1
[ 4 TseEnDC V2]~
3 TRCV_C V2.1
» [ Otras instruccicnes
» | | Servidor WEB V1.1
» | | Otros
» [ 7] Procesador de comunica..
» [ ] TeleService V1.0

Figura 69. Seleccion de Bloque TSEND_C

Posteriormente para realizar la correcta configuracion de cada uno de los bloques, dar
clic en el Icono de ‘caja de herramientas’ que se encuentra en la parte superior derecha
de cada uno de los bloques, luego configurar los Parametros de conexién y los

Parametros de Bloque.

En el primer caso configurar los Pardmetros de Conexion, en los cuales se muestran
diferentes aspectos como: el Dispositivo Interlocutor, Direcciones IP, entre otros, que se

muestran en la Figura 70



. Propiedades
2 ral | Configuracion
Parsmetros ‘Q[ Parimetros de la conexién
Parbmerc: . @
2. SETEMAL 12140
E 2 SISTEMA 1, Interfaz
19216806
150 on TCP
1
L SSTEMA Y
<] = BT »

Figura 70. Configuracion de Parametros de Conexion TSEND_C

1. MAESTRO 15111 PN|

1. MAESTRO, Interfaz PROFINET_1[X1)
PROFINET
192.16804
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A continuacion, configurar cada parametro referente a los datos que se deseen

compartir al Maestro. En el parametro DATA se especifica los datos, como: Tipos de

Datos, Longitud que van a ser enviados al PLC Interlocutor (Figura 71).

Figura 71. Configuracion de Parametros de Bloque TSEND_C

Una vez finalizado todas las configuraciones de cada parametro, se observa los

bloques TSEND_C & TRCV_C configurados correctamente (Figura 72).



WDB1

"TSEND_C_

SENTRON"

TSEND_C

EM
MO .5
"Clock_1Hz" — REQ
| — CONT
%DB2
*_2.SISTEMA
1_5end_DB" — cOMNECT
PADB20_DBX0.0
"DE_SEMTRON".
SENTROMN_SEND DATA -

“DB3
“TRCV_MASTER_
WFD"
TRCV_C
(%] ][]
END EN ENO
"TSEND_C_ %MO_2 “TRCV_MASTER_
DONE —SEMTRON".DONE  Clock_2.5Hz" — EN_R DOME —iVFD" .DONE
*TSEND_C_ TRUE — CONT “TRCV_MASTER_
BUSY — SENTRON® BUSY 4 LEN BUSY —IVFD" BUSY
"TSEND_C_ WnB2 *“TRCV_MASTER_
ERROR =4 SENTRON".ERROR  + 5 c|5qppa ERROR =—iVFD".ERRCR
“TSEND_C_ Send DB’ — comNECT “TRCV_MASTER_
SEMTRON®. #DB10.DEX0. STATUS WFD".5TATUS
STATUS STATUS OINT 2 DATA “TRCV_MASTER_
UMO T RCVWD_LEN — VFD™.RCVD_LEN

"Clock_0.5Hz" — COM RST

Figura 72. Bloques TSEND_C & TRCV_C

5.8.2.

Configuracién del Estacion de Trabajo Multivariable (Nivel & Caudal)
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Para la realizacion de este item, esta en base del proyecto elaborado por (Mufioz

Valverde & Pérez Guanoluisa, 2016), donde se realizara el control y monitoreo

correspondiente al nivel y caudal de agua de la estacion de trabajo compacta (véase

Figura 41).

En primera instancia, se realiza la recepcion de sefiales provenientes de los sensores

de Nivel y Caudal, acondicionando cada una de las sefales receptadas por el PLC.

MORM_X SCALE_X
Int to Real Real to Real
EN EN
MIN %WMD70 0.0 —pas %MD75
WW100 "MIVEL_ YMD70 oUT — "NIVEL_TANQUE®
"SENSOR_NIVEL" — yALUE OUT — ACONDICIONADO" “NIVEL
27560 — MAX ACONDICIONADO" — yALUE
10.0 [T
NORM_X SCALE_X
Int to Real Real to Real
EM EM
2025 MIN YWMD104 175.0 MM YAD108
WW102 FLUO_ D104 OUT — “FLUJO_SISTEMA®
"SENSOR_FLUIO" — yALUE oOUT — ACONDICIONADO “FLUIO
6300 — MAX ACONDICIONADOD" — yaLUE
475.0 AKX

Figura 73. Recepcion y Acondicionamiento de sefiales - Planta Multivariable



Posterior a ello, la programacion del
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bloque PID (Figura 74) y la optimizacion

respectiva para cada una de las variables.

%081 W82
*PID_Compact_ “PID_Compact_
Nivel* Flujo®
M6 .0 PID_Compact | w32 PID_Compact
*PID_NIVEL" & *PID_FLUJO" S
_| '_E EN ENO* : 'l EN ENO
WADES j.z.u)soa - WAD130 %MD300
*QUT_SETPOINT. Output:' FRECUENCIA *OUT_SETPOINT. Output FRECUENCIA
NIVEL" —Iserpoint Output_PER} FLUJO® — setpoint Output_PER
SMD75 \ Output_PWM .- WID108 Output_PWM —4
*NIVEL_TANQUE" {input State | "FLUJO_SISTEMA” — nput State
{Input_PER Error Input_PER Error —
\ - ErrorBits | ~ ErrorBits

Figura 74. Blogues PID - Planta Multivariable

Para el enlace de comunicacion correcta desde la Planta Multivariable hacia el PLC

Maestro, habilitar el Modo de Operacién de 'Dispositivos 10’, asignando al PLC Maestro

como Controlador 10 (Figura 75), esto permitira enviar informacién a otro PLC, mediante

memorias previamente asignadas.

|; Vista topolégica ||EE1, Vista de redes “ﬁ'f Vista de dispositivos |_

g Gosmwazicuiziza [ @l B [k [E &

103
Rack_0

102

]

a’\'y
i a
v &
«“3& &
£ o
o
101 1 2 3

|§.Propiedade5 ”"_illnformacién y”ﬂ Diagnostico |

J General || Variables 10

Constantes de sistema

|| Textos |

General
Direcciones Ethernet

» Comunicacién de I-device
» Configuracién en tiempo real
* Avanzado
Opciones de interfaz
} Configuracién en tiempo real
» Fuerto [X1 P1]
Acceso al servidor web

ID de hardware

Controlador IO

Sistema IO ‘

Nimero del dispositivo

E Dispositiva 10

A
Controlador |0 asignado: | 1. MAESTRO.Interfaz PROFINET_1 < ]
D Parametrizacion de la interfaz PN por: controlador IO de nivel
superior

[] Arranque preferente

Nimero del dispositive:

Figura 75. Habilitar Modo de Operacion como Dispositivo 10
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Posteriormente, asignar las areas de transferencia para ENTRADAS y SALIDAS en
cada uno de los PLC'’s, en este caso el PLC Maestro que es el Controlador 10, y para el

PLC del Sistema Multivariable como Dispositivo 10 (Figura 76).

| ¥ Vista topolbgica [¢ Vista de redes Emwsladedisposllivos
&t CosmEmazicruinizg v 2 B GlH U Qe B

& Propledades Informacion 1| % Diagndstico |
S Prople e b’ )

General | Variables 10 | Coostantes de sistema | Textos

General
nkackon de kdevice
Direcciones Ethemet 2
5 oran s de transferencia
‘o Modo de operacda

v Comumcacion de tdevice Ares Se ransterencia Tipo Direccido on ¢l con... ¢ Direccibn en ol 1LDe.. Longitud
Ares de vanzferencia 1 A 1 «| Q100174 -* 1200274 75 Byte
Ares de transterencis 2 1400_474 & Q300 374 75 Byte

» Configuracén en b

v Avenzade

Figura 76. Seleccién Areas de Transferencia

La configuracion de las areas de transferencia se realiza al dar clic en el nombre de
cada Area de Transferencia, donde aparece con detalle los parametros a configurar; en
donde se especifica el valor de las memorias de las Entradas y Salidas, tanto del PLC

local, como del PLC Interlocutor (Figura 77).

& Vista topolégica lgﬂg Vista de redes [[[\' Vista de dispositivos |
dr osmEwazicvizizg [l B B () B[] & = =N

|G Propiedades | *i} Informacién u[£ Diagnéstico

| General | Variables 10 | Constantes de sistema | Textos |

General . ~
> Area de transferencia_1 Il
Direccicnes Ethemet =

Sincronizacin horaria

Detalles del drea de transferencia

Area de ia | Area de transferencia_1 £

Area de tansferencia_2 i N
Tipo de drea de
» Configuracién en tiempo real ;

- A d
vanzsdo Interlocutar Local
Opciones de interfaz

+ Configuracién en tiempo real
b Puerto [X1 P1] n
Acceso al servidor web

.

ID de hardware

Intercambio de datos entre | 1. MAESTRO | ¥ 3. 5I5TEMA 2 |
Subslet [ 1000 [1000 ]
Tipo de direccion | o <___| [1 <___|
Direccién inicial | 100 /ﬂ:
Bloque de organizacion |- (actuslizacién automatii,,,| | (Acruslizacién sutomatii,,|

Memoria imagen de .
proceso | Actualizacién automatica |,

Longinud (75 Bytes (S |

Comentario |

[ Acwalizacién automitica .|

Figura 77. Configuracion de las Areas de Transferencia
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Es fundamental tener en cuenta, cada una de las areas de memoria de los
Dispositivos 10, para posteriormente realizar el enlace correcto con el Maestro, para

evitar confusion de transmision de datos.

5.8.3. Configuracion del Sistema de Control Proporcional HYD & PNEU

Los equipos a emplear en este sistema, son equipos propios de marca FESTO; Carro
Neumatico (1) para el control proporcional de posicién y el Piston Hidraulico (2) para el

mismo tipo de control, como se indica en la Figura 50.

En este Sistema, se emplea dos PLC’s S7 1200 para que cada proceso sea
independiente. Para iniciar se realiza la parametrizacion de los sensores de entrada hacia

cada PLC (Figura 78).

NORM_X SCALE_X
Int to Real Real to Real
EN END EN END ———
100 00
MIN D20 MIN WAD24
WG4 OUT — "SENSOR_NORN® %MD20 "SENSOR
“IN_SENSOR" — VALUE *SENSOR_NORM® — VALUE ouT — ESCALE®
253860 A 000 MAX
NORM_X SCALE_X
Int to Real Real to Real
EN EN
1500 0.0
? Al — il %WAD32
WW64 “SERIAL_ YMD28 "POSICION_
*IN_SENSOR_ SENSOR_ S ERIAL QuT — REAL_HYD
POSICION_HYD® — yaLUE ouT — ACONDICIONADA® SENSOR_
27500 — MAX ACONDICIONADA™ _ yal UE
100.0 MAX

Figura 78. Acondicionamiento de sefales de entrada - Control Proporcional

Afadir para cada sistema el blogue PID, para control proporcional de los sistemas, y

posterior a ello la optimizacion correspondiente al igual que el sistema anterior.
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En lo que abarca la comunicacion hacia el PLC Maestro, se lo realiza habilitando la

opcion de Dispositivo IO como se muestra en la Figura 75, es decir; al igual que en el

sistema anterior.

5.8.4. Configuracion del PLC Maestro

Después de realizar la comunicacién correcta con cada uno de los PLC’s que
conforman el Sistema Distribuido, el PLC Maestro es el corazon del SCADA, es
importante definir cada una de las variables en el S7 1500 (Maestro) para evitar
confusiones con todos los sistemas, es por ello que se debe crear bases de datos

correspondientes a cada proceso (Figura 79).

Los datos previamente organizados en una DATA BASE seran enviados a la Nube
mediante la plataforma Informéatica Node-RED, para su posterior control y monitoreo

remoto en RT a través de la WEB.

v [ ] INTERNET_DE_LAS_COSAS_IoT_SCADA_v4
I Agregar dispositive
gh Dispositivos yredes
T R e
[IY configuracién de dispositivos
% Online ydiagnéstico

v g Bloques de programa
B Agregar nuevo blogue
(" Main [0B1] )
@ DB_FECHA [DB3]
@ S1_RCV_VFD [DB35]
@ S1_SEND_VFD [DB30]
@ S1_SENTRON_DB [DB20]
@ 52 PLANTA[DB40]
@ S2_RCV_PLANTA [DB45]
@ 53_54_CTRL_PROPORCIONAL [DB50]
| @ S3_S4_RCV_CTRL_PROPORCIONAL [DB55] |
» g Blogues de sistema
» [ Objetos tecnolégicos
» C{m) Fuentes externas
» Lg Variables PLC

Figura 79. Bases de Datos — PLC Maestro
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5.8.5. Elaboracion de Interfaz grafica del SCADA en WinCC

La interfaz grafica del sistema SCADA, consta de dos partes, la programacion en la
Pantalla HMI Comfort Panel (Figura 80), y en el PC System, para visualizar desde el
ordenador. Es importante realizar la designacion de las variables tanto del HMI, como del
PC-System hacia las variables Unica y exclusivamente del PLC Maestro, para tener

control desde el PLC S7-1500.

T4 Siemens - D:\PROGRAMAS TESIS ENEROUNTERNET_DE_LAS_COSAS_|oT_SCADA_vAUNTERNET_DE_LAS_COSAS_loT_SCADA_v4

Proyecte Edicion  Ver Insertar Online Opciones Herramientas Ventana  Ayuda .
» Totally Integrated Automation
5 (Y cuardarproyece @ ¥ 2 (@ X O TM G [ & Establecer conexién online (¥ Deshacer conexién online - Az (M [B 2 - ] * PORTAL
INTERNET_DE_LAS_COSAS_loT_SCADA_v4 » HM_1 [TP700 Comfort] » Imagenes » 0. HOME
Dispositivos

@) ESPE

o
L
w1 [CPU 15111 PN] umususmnn DE LAS FUERZAS ARMADAS

» [ 2.SISTEMA 1 [CPU 1214C ACID...
» (Ml 3.SISTEMA 2 [CPU 1212C ACID...

TNNGVAGION PARA LA EXGELENGIA

k. DEPARTAMENTO DE ELECTRICA Y ELECTRONICA
W SETEMA T P12 LiE DD INGENIERIA ELECTROMECANICA
rm 5.SISTEMA 4 [CPU 1214C DC/D... Gy

I=) HmlED ‘,‘L;,,o f - \““eMEc“;:

&7 v

Agreg:
¥ 0. HOME

] 1. PROCESOS

[] 2.0. CONTROL ENERGIA %2 §§§ PROCESOS
[] 2.1 CURVAS POTENCIAS -
[] 2.2. CURVAS THD - CORRIE.
[C] 2.3. CURVAS FP - FRECUEN.
[] 3.0.VFD -DELTA

[T] 3.1. CURVAS VFD - DELTA

"DISENO E IMPLEMENTACIQN DE UN SISTEMA DISTRIBUIDO EMPLEANDO
PROTOCOLO DE COMUNICACION INDUSTRIAL ENFOCADO A LOS OBJETOS (IIoT),
PARA EL CONTROL Y MONITOREQ REMOTO EN TIEMPO REAL (RT)
A TRAVES DE LA WEB, EN EL LABORATORIO DE HIDRONICA Y NEUTRONICA
DE LA UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE EXTENSION LATACUNGA"

[ semeiqn ] sesiei@]

[] 4.0.CTRL PNEU - HYD
[[] 4.1. CTRL. POS. PNEU
] 42 CTRL_POS_ HYD ELABORADO POR: MOREANO ABATA ALEX RUBEN

3 I T—

¥ | Vista detallada

4 Vista del portal

Figura 80. Programacion pantalla HMI Comfort Panel

5.9. Instalacion y Configuracién de Node-RED en Windows

Para la instalacion de Node-RED, primero se instala la Instancia Node JS (Figura 29)
el mismo que permitira ejecutar Node-RED desde el ordenador. Inmediatamente ejecutar
el Programa Windows PowerShell que por defecto ya viene incluido en los paquetes
informaticos de Microsoft, y seguir los siguientes pasos que consisten en digitar los

siguientes comandos en la interfaz grafica de Windows PowerShell (Figura 81):
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1. node --version; npm —version

Este paso permite verificar que Node-JS y ‘npm’, estén correctamente instalado en el
sistema operativo.

2. npm install -g --unsafe-perm node-red

Este comando realiza la instalacion de Node-RED en el Sistema Operativo. Esperar
aproximadamente tres minutos y luego, digitar dos veces el comando ‘cd..’ y finalmente
el comando ‘node-red’.

i
| EX mode-ned — o ]

and updated 13 pack:

Figura 81. Windows PowerShell — Instalacion de Node-RED
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Listo, Node-RED esta apto para ser aplicado en el ordenador, solo con ingresar en el
navegador WEB (Google Chrome) al siguiente link: http://localhost:1880. Cabe recordar
que la ventana de Windows PowerShell no se la debe cerrar mientras se ejecuta Node-

RED, es primordial tener acceso a internet.

5.9.1. Instalacion y configuracion de paquetes adicionales en Node-RED

Node-RED por defecto tiene nodos (librerias) bésicos, para instalar nodos
correspondientes a la comunicacion con dispositivos S7, dirigirse a la parte superior
derecha de la Interfaz, dar clic en el icono de las ‘tres barras’ el cual despliega un mend,
posteriormente seleccionar ‘Manage Palette’ donde se digita ‘node-red-contrib-s7’ y
después se lo instala (Figura 82). El mismo procedimiento realizar para instalar ‘node-
red-dashboard’; este nodo permite programar con una interfaz grafica, y contiene varios

visualizadores de datos.

l & Node-RED X
& 5 C {t & localhost 1880,

nes [[ Facebook B YouTube ‘3° MIESPE [ MiredPonleMas (D) WhatsApp [~ Gmail (f) VouTubetoMP3Cor €@ Deepl "4 DownVids [ Google Académico [J RML Radi

2 Apli

=< Node-RED

a User Settings i View
> Input Import
Lo vew i : o
> funetion sort: | a-z 5] Search flows
Keyboard
> social 3718
M Q node-red-contrib-s7] S Configuration nodes
> storage © node-red-contrib-s7 (LGl
Subflows
> analysis N 153 8 3oaysago
) advanced i Manage palette
@ node-red-contrib-s7-htlp &
> Raspberry Pi Seltings
% 100 & 6montheago
> modbus Keyboard shoriculs

© node-red-contrib-s7com

Node RED website
v0.19.5

> dashbeard
N 116 8 3monthsago

Figura 82. Instalacion de Librerias S7 en Node-RED


http://localhost:1880/
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Dirigirse al panel izquierdo de la interfaz, y se puede observar que el nodo para
conexion con el PLC ya esta correctamente instalado (Figura 83), tanto en los nodos de

ENTRADA y SALIDA, debido a que permite LEER y ESCRIBIR datos respectivamente.

< Imput “ output
inject debog |
caich Ik
status mig
Iink hilp response
maght wibsockal
hitip icp
wabsockel udp
e D
udp

Figura 83. Nodo S7 instalado

5.9.2. Configuracién de Nodos S7 en Node-RED

Se coloca el nodo indicado al area de trabajo (input/output); dar doble clic, donde se

despliega las propiedades del nodo, luego agregar un nuevo ‘endpoint s7’ (Figura 84).
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a INTERNET DE LAS COSAS

v input

(+)

http

v output -4

Edit 7 in node

Delete

~ node properties

¥ PLC Add new s7 endpoint... M
Add new s7 endpoint._
= Mode ingle variable
3G Variable
«# Emit only when value changes (diff)
¥ Name

> node settings

i info i (| o~

~ Information

Node "5a5bd3es.d2@77c"
Type s7in

how more
~ Node Help

Reads data from a 87 PLC

All data is read cyclically from the PLC as
configured in the s7 endpoint, but there are
three modes of making it available in a flow:

= Single variable: A single variable can be
selected from the configured variables,
and a message is sent every cycle, or
only when it changes if diff is checked.
mse.pavload contains the variable's

Figura 84. Agregar nuevo dispositivo PLC en Node-RED

En esta seccion se edita cada parametro correspondiente al PLC, como la direccién

IP, el nUmero de Rack, Sloty el nombre del PLC (opcional), como se observa en la Figura

85.

Add new 57 endpoint config node

@

| Connection

| Varables

Q1P Address

= Mode

o Rack

< Cycle time

@ Timeout

& Debug

% Name

192.168.0.4

: | _—

500 *ms

Figura 85. Configuracion de Parametros de conexion del PLC en Node-RED

En el siguiente paso, se configura cada una de las variables del PLC, indistintamente

de ENTRADAS y SALIDAS (Figura 86).
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Add new s7 endpoint config node

Connection Variables

&= Variable: list

-

Figura 86. Agregar variables de PLC Maestro en Node-RED

Para asignar una variable al nodo; primero se debe seleccionar el nombre del PLC, y
posteriormente en ‘Seleccionar Variable’, en la que se despliega una lista de todas las

variables que han sido agregadas anteriormente en el PLC seleccionado (Figura 87).

Edit s7 in node

¥ node properties

$PLC N_PLC_MAESTRO ’
X Variable Select a variable v _
VOLTAJE AB
VOLTAJE BC
©® Name
> node settings

Figura 87. Asignar variable a nodos S7
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5.9.3. Configuracion de Nodos de visualizaci6n DASHBOARD en Node-RED

Posterior se procede a implementar los nodos de la pestafia DASHBOARD, en la cual
se encuentran diferentes interfaces de visualizacion, como: botones, medidores,

diagramas, etc.

~ dashboard

button

dropdown

switch

slider

numeric

11111

text input

date picker

colour picker

form

114

-

Figura 88. Nodos de Visualizacion — DASHBOARD

La Figura 89 se conforma de tres segmentos primordiales para la correcta
visualizacion de datos en una interfaz grafica en Node-RED. La primera se basa de la
comunicacién correcta con el PLC Maestro, esto a que se puede visualizar los valores

provenientes del PLC en los nodos de entrada S7.

El segundo segmento es el empleo de un nodo de funcion ‘N_Float VOLTAJE_’ que
permite realizar cualquier tipo de programacion, en este caso es empleado para la

reduccion de decimales provenientes de los nodos ‘S7in’.
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El tercer grupo de nodos es la programacion correspondiente a la visualizacion de los

valores en una interfaz grafica, como en este caso en un diagrama de curvas.

(1) (2) (3)

— ) N_Fioat VOLTAJE AB

-

N_Fioat_VOLTAJE_BC

N_Fioat_VOLTAJE_CA
e — e — .

Figura 89. Conexion de Nodos en Node-RED

En la programacién de los nodos de visualizacion consiste en asignar un Grupo, con
la respectiva etiqueta, en el cual se desee observar los datos; esto es para que cada uno
de los elementos que incluidos se encuentren de una manera organizada. ElI ‘TAB’

corresponde a cada pagina de la Interfaz grafica Figura 90.

Edit text node Edit texi node > Edit dashboard group node

Delete Cancel ; Delete @ Cancel ;

~ node properties
¥ Name VOLTAJES_DATOS |

= Group [SENTRON PAG 3200 [1]] VOLTAJES ¥ R SENTRON PAC 3200 [1] . | ’

E Size 3x1 — Width 3 @
T Label AB

[ Display group name

I value format | {{msg payload)}

== Layout
label value labelvalue labelvalue

®
label
label value

¥ Name -

> node settings

@ 4 nodes use this config On all flows M

Figura 90. Configuracion de Nodos de Visualizacion
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5.9.4. Programacion para agregar imagenes desde GitHub hacia Dashboard

En el caso que se desee agregar Imagenes referentes al proyecto en la Interfaz de
visualizacion, como Logotipos, Etiquetas, en fin; se emplea la Plataforma GitHub, el
mismo que es un repositorio donde se almacenara todo tipo de imagenes que se desea

utilizar en la Interfaz, para ello se emplea los nodos mostrados en la Figura 91.

L
N Inicio ' | =— N_Programacion_Logo_Inicio - = _

Figura 91. Nodos para visualizacion de Imagenes de Node-RED en Dashboard

El nodo ‘N_Inicio’ inicializa al nodo de funcion ‘N_Programacion_Logo_Inicio’. El nodo
de funcion contiene el codigo (Figura 92), direccionando al repositorio de GitHub donde
se encuentra la Imagen que se desea proyectar, y finalmente el nodo ‘N_ESPE_INICIO’

es el encargado de Proyectar la Imagen en el Tablero Dashboard.

=<5 Node-RED

JavaScript editor

var imgUrl = “https://raw.githubusercontent.com/alexmoreanca/images_iot/master/1_ CARATULA_ INICIO DASHBOARD.png";
msg.payload = "<img src=""+imgUrl+"'alt="Logo image not found' />";
return msg

oW e

Figura 92. Codigo de Programacion para visualizacién de Imagen en Dashboard

5.9.5. Compilacion y visualizacion de Programa en Dashboard

Para visualizar la interfaz grafica programada, primero COMPILAR en ‘Deploy’,
después clic en el icono superior derecho (tres barras), luego seleccionar el item

Dashboard (Figura 93).
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ii ) o ' dashboard Lshl
i Node information o
~ Informatio  j§ Debug messages @ Site Themms

Node |

i i Tabs & Links Ftab | | 4 link
Name # Configuration nodes
Type E Context Data > [ INICIO

show more ~ > [ WARIADOR DE FRECUENC

~ Node Help > [1 SENTRON PAC 3200 [1]
The template widget can contain any valid > [ SENTRON PAC 3200 [2]
h?ml gnd AngularAngular-Material » [ CONTROL DE NIVEL
directives.

y 110,
This node can be used to create a dynamic > [ CONTROL DE CAUDAL

Figura 93. Compilar y seleccién item DASHBOARD en Node-RED

La Interfaz grafica (Figura 94) se carga automaticamente en una nueva ventana del
navegador en el siguiente enlace: http://localhost:1880/ui/#/0. Es importante recordar,

gue la programacion es realizada en una Red Local.

[E Node-RED x ~ Node-RED Dashboard X — X
€ G @ localhost:1880/ui/#/2 IRy R~
= Aplicaciones [} Facebook @3 YouTube 3 MIESPE [} MiredPonleMas @ WhatsApp M Gmail () YouTubetoMP3Cor @ Deepl "4 DownVids ] Google Académico [3 RMLRadio 94.1 »

ESPE CONTROL DE ENERGIA
(@) 08 o s roAS Aacas SIEMENS - SENTRON PAC 3200
| VOLTRAJESDELINEA[V] | [ voLTAJESDELINEA[V] | FRECUENCIA [Hz] CORRIENTES [n]
[HzZ] LINEA-A LINEA-B LINEA-C
222.276 221.782 222.016 60.032 0.903 1.225 1.358
D VOLTAJE AB VOLTAJE BC VOLTAJE CA 80,08 D CORRIENTE A CORRIENTE B CORRIENTE C
224 60,04 16
14
60,02
23 12
60
2 ' 50.08 08
06
| 59,96
21 04
59,94 02
220 59,92 0
18:50:00 18:54:00 18:58:00 19:02:00 18:41:00 18:46:00 18:51:00 18:56:00 19:02:00 18:50:00 18:54:00 18:58:00 19:02:00

A INICIO '33 VFD - DELTA u SENTRON PAC [1] [} SENTRON PAC [2] E CTRL. NIVEL Q CTRL. CAUDAL [0 CTRL. PNEU O CTRL HYD

Figura 94. Interfaz Gréfica - Node-RED
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5.9.6. Guardar proyecto de Node-RED

Para guardar el proyecto realizado en Node-RED, se realiza la exportacion del codigo
de los Flujos en un archivo “.txt’ como se explica en la Figura 95, el paso (4) es importante

para guardar todos los flujos programados.

€S C 0 @ localhost:1830 -4 [_]
[ RML Radio 94.1

12 Aplicacions es [f Facebook @ YouTube & MIESPE [4 MiredPonleMas

D WhatsApp ™M Gmail (1> YouTubetoMP3Cor € Deepl 4 DownVids . Google Académico

=<, Node-RED

a NICIO §1- VFD DELTA §1-SENTRON PAC | S1 - SEI O \( | S2-CTRL. NIVE] s2-Q JEEES « View
~ input Import Q
twjoct N_Programacion_Logo_inicio Clipboard Export
Library
i P N ) Logo E _ | Search flows
Export nodes to clipboard
staius
link p— £ Export to cliphoara
N_tnicio \ Subfiows
matt : _
"id""b7314732 d11808" "type"-"function”,"z""e9b7173a caad68"."n Manage palette
hitp Jame"."N_Float_Frecuencia_Bomba","func"."var frec_bomba= new -
>
S0t 534 55 e — DY setings
websocket e A L = X
B - Keyboard shortcuts
cp >
= Node-RED website
udp @ - 0195
& e
Cancel Export to clipboard
R woven
dwestio . m

localhost:1880/%

Figura 95. Exportar a Bloc de Notas el proyecto de Node-RED

5.10. Instalacién de imagen en Tarjeta MicroSD

Para la Instalacion de la imagen, se necesita una tarjeta MicroSD con una capacidad
de 8Gb hasta 32Gb de almacenamiento. Con la ayuda de la herramienta informatica
Diskimager se realiza la instalacion del archivo de imagen: ‘example-v2.2.0.wic’ en la
tarjeta MicroSD (Figura 96), el proceso toma alrededor de cinco minutos

aproximadamente.
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%2 Win32 Disk Imager - 1.0 ] X
Image File Q Device

):‘LAN DE TESIS/PLC INFO I0T/Example_Image_v2. 2.0/example-v 2. 2.0.wid G -

Hash

Mone - Generate Copy

] Read Cnly Allocated Partitions

Progress

()

Cance Read Verify Only Exit

Figura 96. Instalacién de Imagen en Tarjeta MicroSD

Posteriormente una vez que la instalacion de la imagen ha finalizado se puede
observar que la tarjeta MicroSD cambio de nombre a ‘efi’ y en ella se encuentra un archivo

y dos carpetas (Figura 97).

a | [} = | efi(F) Herramientas de unidad - o X

Inicio Compartir Vista Administrar 9

P - > efi(F) v O Buscar en efi (F:) 2

8D SpHC (G) ~  Nombre

- Disco extraible (H:) | | bzlmage

EFI

loader

s Disco extraible (H:)

ua ciil(E)
EFI

loader
80 SDHC (G)
=¥ Red
>
3 elementos ’E‘ -
Figura 97. Archivos Instalados en la MicroSD - EFI

Para asegurar la correcta instalacion de la imagen, se debe ingresar al ‘Administrador
de Discos’ en donde se puede observar cada una de las particiones realizadas en la

MicroSD (véase Figura 98).



= Administracién de discos

Archive  Accign  Ver  Ayuda

e mEm =X

£ L

Volumen | Distribucian | Tipo Sisterna de ... | Estado | Capacidad | Espacio ... | % disponible
= Simple Bisico MTES Correcto (.. 193,94 GB 20,29 GB 0%

- (D) Sirmple Bésico MTFS Correcte (.. 73620 GB 99,50 GB 14 %

w= (Disco 0 Particidn 3)  Simple Bésico Correcto (... BSDME 860 MB 100 %

= (Disco 1 Particidn 1) Simple Basico Correcto (.. 512 MB 512z MBe 100 %

= (Dizce 1 Partician 2) Simple Basico Correcta (., 22 MB 2mMB 100 %

= (Disce 1 Particién 3) Simple Biasico Correcto (.. 1,03 GB 1,02 GB 100 %

== Recervado pars el .. Simple Bésico NTFS Correcto (.. 540 ME 514 MB o

~
= Disea 0 [ S N E—

Bdsico Reservads pard
931,51 GB 549 MB NTFS
En pantalla

(]

193,94 GB NTFS
Comecto (Sisterr | Comecto (Arangue, Archive de pal | Correcto (Particid || Correcto (Particidn primaria)

E50 MB

)

736,20 GB NTFS

= Disco 1 I I

Extraible

15,00 GB 512 MB 22MB | 1,03 GB 1345 GB

En pantalla Comecto (Partici || Comec | | Comecto (Particién | No asignado
= CD-ROM 0

DVD (E)

Mo hay medios

B Mo asionado M Particién nrimaria

—

Figura 98. Particiones realizadas en la MicroSD

5.10.1. Colocacion de Tarjeta de memoria en el Dispositivo 10T 2040
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Abrir la tapa que se encuentra en el lado derecho del dispositivo, posteriormente se

desliza hacia abajo el seguro, luego Insertar la tarjeta MicroSD en la ranura indicada,

después deslizar hacia arriba el seguro, como se muestra en la Figura 99.

IV
IS

Figura 99. Colocacion de Tarjeta MicroSD en Dispositivo 1oT 2040
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5.11. Configuracién del Dispositivo loT 2040

Una vez insertada la MicroSD, el dispositivo debe ser alimentado por una fuente de
24 voltios DC en el puerto X80, posterior a ello conectarlo a la Red Industrial por medio
de cable Ethernet RJ-45 a través del puerto X1P1 LAN, y para conectarlo a internet por

medio del puerto X2P1 LAN (Figura 100).

[X1P1 LAN]| [X2P1 LAN]

Figura 100. Puertos Ethernet - Dispositivo 10T 2040

5.11.1. Configuracion del Software Putty

Para configurar correctamente el Software Putty, hay que tener en cuenta que el
Dispositivo por defecto tiene prestablecido el IP: 192.168.200.1, por lo tanto, se debe
asignar una IP estética al computador con la misma subred, es decir introducir una
direccion IP que se encuentre en el rango 192.168.200.2 — 192.168.200.254, con la

mascara de subred 255.255.255.0 Figura 101.
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Propiedades: Protocolo de Internet version 4 (TCP/IPwd) X
Genaral

Puede hacer gue la configuraddn IP se asigne automatcamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el admiristrador de red cudl es ba configuracidn TP
apropiada,

() Obtener una dreccidn [P autométicamsnte

(#) Usar la sigulente direcddn 1Pz

Dwreccdn P 192 . 168 . 200 . 2

Mascara de subred: 255 . 255 . 255 , 0

Puerta de enlace prede terminada:

(#) Usar las siguientes direcdones de servidor DRS:

Servidor DS preferida:

Servidor DNS alternativo:
[Jvabdar configuracidn al sabr Opciones avanzadas...

Aceptar Cancelar

Figura 101. Asignar direccion IP al ordenador (TCP/IPv4)

De inmediato, se ejecuta el CMD de Windows vy realizar ‘ping’ A la direccion IP

192.168.200.1 con el fin de detectar al 10T 2040 (Figura 102).

Simbolo del sistema

\Alex Moreano A>ping 192.168.

192.
192.

con 32 |

byte

1
i
9.1: byte
1:
1

byt
pytes

bvte
oyte

Figura 102. Ventana CMD realizando PING a l1oT 2040
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Una vez realizado las pruebas anteriores se ejecuta el Software Putty. Se digita la

direccién IP del IoT, en este caso es la direccion 192.168.200.1; el puerto 22, Tipo de

Conexion SSH; por ultimo, dar clic en ‘Open’ (Figura 103).

& PuTTY Configuration

Category:

- Session
- Logging
Teminal
Keyboard
Bell
Features
Window
- Appearance
- Behaviour
- Translation
- Selection
- Colours
-Connection
Data
Proxy
Telnet
Rlogin
- S5H

- Seral

About

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port
[192.168.200.1] |2
Connection type:

ORaw (O Telnet ORlogin @55H (O Serial

Load, save or delete a stored session
Saved Sessions

Default Settings | Load
SIEMENS
Save
Delete

Close window on exit:
(O Aways (O Never (8 Only on clean exit

Open Cancel

Figura 103. Ingreso de direccion IP en Putty

5.11.2. Cambio de direccién IP del loT 2040

En la ventana de comandos de Putty, se digita el comando ‘root’, y luego el comando

‘iot2000setup’, para ingresar a las configuraciones del IoT (Figura 104).

| £ 192.168.200.1 - PuTTY

Figura 104. Ventana de comandos Putty
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Se despliega una nueva ventana con un fondo color azul, dar clic en ‘Networking’,
después clic en ‘Configure Interfaces’, donde se puede asignar una direccion IP diferente
a la prestablecida, se cambia de direccion IP a: 192.168.0.62, como se indica en la Figura

105.

& 192.168.200.1 - PuTTY = O X

1a99999999999q99gqaqu Configure Hetwork Interfaces tq4994qadeaqaaagqaqak

Specify IP addresses for nectwork interfaces, enter 'dhcp' to obtain x
address by DHCE.

| < gelects

Figura 105. Cambio de direccién IP de 10T, en la interfaz Putty

Después de realizar el cambio de la IP del loT, también es importante realizar el
cambio de IP del ordenador con la misma direccion de subred, incluyendo los servidores
DNS (Figura 106), los mismos se encuentran en la ventana de los Detalles de Conexion
de red. Esto es importante realizar para no perder la conexion a internet si se asigna una

direccion IP estatica.
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Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X
General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta funconalidad. De lo contrario, deberd
consultar con el administrador de red cual es la configuradon IP
apropiada.

(O Obtener una direccdn IP automaticamente

(®) Usar la siguiente dreccidn IP:

Direccion IP: 192,168 . 0 .127
Méscara de subred: 255 .,255.255. 0
Puerta de enlace predeterminada: 192.168. 0 . 1

(®) Usar las siguientes drecciones de servidor ONS:

Servidor DNS preferido: W2 0e
Servidor DNS alternativo: 10 .8 .41.135
[[Jvalidar configuracién al salir Opciones avanzadas...

b

\______‘ Aceptar Cancelar

Figura 106. Asignacion de nuevo IP (TCP/IPv4), con nueva subred
5.11.3. Inicio de Node-RED e instalacion de paquetes
Iniciar el Putty con la nueva direccién IP: 192.168.0.62 desde el paso correspondiente

a la Figura 103, luego digitar el comando ‘root’, para después inicializar Node-RED con

el comando: ‘node /usr/lib/node_modules/node-red/red &' (Figura 107).

£ 192.168.0.62 - PuTTY - O X

Figura 107. Node-RED inicializado en Putty
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Para visualizar Node-RED, se ingresa desde cualquier navegador WEB de
preferencia Google Chrome, a la siguiente direccion http://192.168.0.62:1880, en donde
se puede programar al igual que en la red local (Local Host). La interfaz de trabajo es

igual a la que se configur6 en una red local (localhost) (Figura 108).

&« € O ® Noesseguro | 192.168.0.62 A e 0OIe :

i+ Aplicaciones [f] Facebook I3 YouTube & MIESPE [} MiredPonleMas (@ WhatsApp [ Gmail (3} YouTubetoMP3Cor € Deepl '/ DownVids 5] Google Académico [1] RML Radio 94.1

=<, Node-RED

Q Flow 1 + info debug dashboa

v input

inject

catch

status
link
matt
http

websocket

tep
udp

serial
v output

= H 4

Figura 108. Interfaz Grafica Node-RED desde IoT 2040

Finalmente se importa el codigo de nodos realizado en el programa con el Local Host,
para posteriormente visualizar en Dashboard. En esta interfaz también es necesario
instalar nodos adicionales que no se incluyen por defecto, como los es el ‘nodo de

comunicacion S7’.

5.12. Configuracién de alojamiento en una Plataforma WEB

Es importante seleccionar una Plataforma acorde a la compatibilidad de Software
empleado en la programacioén, en este caso se empleara la Plataforma Fred Sensetecnic

ya que aloja Node-RED en la nube. Para iniciar, es necesario registrarse (Figura 109).


http://192.168.0.62:1880/
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G e

€5 G | & hiips/fred sensetecnic.com w
B3 Facebook @8 YouTube ‘i MIESPE [} MiredPonieMas (3 Whatsdpp [~ Gmail (i) YouTubetoMP3Cor @ Deepl ' DownVids ] Google Académico [ RMLRagio841 3 wwwyoutubecom

oo sense
o tecnic Resources ~

t

¥ F

Welcome to FRED

We're hosting Node-RED so you don't have to

Figura 109. Registro en Fred Sensetecnic

Posteriormente, direcciona automaticamente a una interfaz de visualizacion, donde

se puede observar los nodos y los flujos correspondientes a Node-RED (Figura 110).

=

[3 FRED: Front End for Node-RED X °

€ 5 C Y @& hipsy/fredsensetecnic.com IR R
= Aplicaciones ] Facebook W YouTube &' MIESPE [ MiredPonleMas (B Whatsdpp [ Gmail (f) YouTubetoMP3Cor €9 Deepl 't4 DownVids [ Google Académico [*) RMLRadio 94.1 »
Alex Moreano e = FRED - Cloud Hosted Node-RED — == Deploy ~ =
lex1394
& z:;KADENDW' Flow 1 Flow 2 + info debug dashboar
~ Information
[ s L Flow "dofg5497.29dd8s"
inject 1
IS Name Flow 1
[ b
| catch 1 . Status Enabled
— Alojamiento de ,
T o ~ Flow Description
L
Node-RED
matt ()
cn
L
o]

Fred Sensetecnic

= o] + Provide Feedback

Figura 110. Alojamiento de Node-RED en Plataforma

Al igual que en los items anteriores, se debe instalar un nuevo nodo denominado Fred
(Figura 111) en Node-RED Local y del dispositivo 10T, debido a que es el nodo que

permite la trasmision de informacion hacia y desde la nube del servidor Sensetecnic.
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[
o fred :E:

Figura 111. Nodos de Comunicacion con la Nube

Una vez instalado los nodos de comunicacion con la Nube, se procede a realizar las
respectivas configuraciones en los nodos Fred a emplearse. Primero se asigna un
nombre al ‘Endpoint’, luego se digita el Nombre de Usuario de la Pagina Fred
Sensetecnic, en este caso es ‘alex1394’, después seleccionar ‘Send/Recive payload’,

finalmente se actualiza y guarda los cambios (Figura 112).

Edit fred in node e Edit fred in node = Edit fred-client node

Delete Cance m Delete @ Cance Update

~ node properties r
A Endpoint | 51_VFD_COMMAND
M Endpoint S1_VFD_COMMAND | & Private Endpoint (requires FRED AP key)

¥ Name N_ON_VFD & Usemame alex1394

@l Send/Receive payload v |

By default, payload will contain the data to be sent to, or received from
FRED. The client can be configured to send or receive the entire
message object as a JSON formatted string.

Figura 112. Configuracion de Nodos Fred

De igual forma se procede a realizar la configuracién en el Servidor WEB, es
importante digitar el mismo nombre del ‘Endpoint’, para que la informacién transmitida se
dirija al nodo indicado, en el paso tres, es importante que se encuentre con la misma

seleccién de la configuracion local realizada anteriormente ().



Alex Moreano

& alex1394 « N
UPGRADE NOW!

link

=<, FRED - Cloud Hosted Node-RED

S1 Editfred out node

Delete

Edit fred out node > Edit fred-server node

@ W Endpoint |‘S‘LVFD7CO!‘,-H-A1AND\ ‘l

injes \;*_\ ~ node properties
1o |
= A Endpoint $1_VFD_COMMAND v ‘ Private Endpoint (requires FRED API key)
status O -
0
¥ Name N_ON_VFD Send/Receive payload v |

By default, payload will contain the data to be sent over, or received
from a connected device. FRED can be configured te send or receive
the entire message object as a JSON formatted string.

Figura 113. Configuracion de Nodos Fred en el Servidor WEB

Terminada la configuracion, se compila el programa, tanto en Node-RED local, como
en Node-RED en el servidor WEB, En la Figura 114 se puede observar que la

comunicaciéon desde el Dispositivo 10T con los hacia la WEB se realiz6 satisfactoriamente.

;’5: N_ON_VFD

b »

B - oonoctood

| "-; N_OFF VFD (

@ connected
< N_INVERSION_VFD ‘I
o~ - - )
| i connected

set msg payload

H

set msg.payload

E

set msg.payload

Figura 114. Nodos Fred conectados hacia el Servidor WEB

Como se puede observar en la Figura 115, la comunicacién entre ambos ha sido
exitosa. De igual forma se da clic en el comando Dashboard para visualizar la interfaz

gréfica en una pagina WEB.
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=< FRED - Cloud Hosted Node-RED

Alex Moreano

lex1394
. §1-VFD DELTA
UPGRADE NOW!
input
"A
; .
inject ON —_—t N_ON_VFD {3 |
@ connected ."
catch OFF () N_OFF_VFD 3§ |
M connactad ,‘
< / -
status INVERSION ——] N_INVERSION_VFD -
@ connected
link
= & /—— FRECUEMNCIA [Hz]
mait .2: N_FRECUENCIA_VFD_1 = \ :
http resend every 1.5s
websocket
24 hours
tcp
7
udp

Figura 115. Nodos Fred conectados desde el Servidor WEB

5.12.1. Visualizacion de Interfaces graficas en la WEB

A continuacioén, se proyecta cada una de las interfaces gréficas intuitivas con el
usuario programadas y configuradas a través de Node-RED del Dispositivo 10T y Node-
RED alojado en la nube o plataforma IoT (Figura 116 y Figura 117), las mismas que

permiten monitorear y controlar el sistema distribuido en tiempo real a través de la WEB.
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Figura 116. Interfaces gréficas 10T [1]
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Figura 117. Interfaces gréficas 10T [2]
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CAPITULO VI

6. CONCLUSIONES Y REOCOMENDACIONES

6.1. CONCLUSIONES

Para el monitoreo y control de los sistemas distribuidos, se empleé diferentes
protocolos de comunicacion, como Modbus RTU, Modbus TCP, Profinet, cada
uno con sus diferentes configuraciones de registros de conexiones para la
lectura y escritura de datos; estos protocolos son los mas empleados en las

industrias por su gran robustez, fiabilidad y confiabilidad.

Los datos del Sistema obtenidos permiten corroborar la correcta configuracion
de conexién de los dispositivos en el sistema SCADA, la informacion es
almacenada en el ordenador en tiempo real, la misma que posteriormente
puede ser objeto de analisis, en este caso son los datos del medidor de

energia.

La interfaz gréfica fue realizada gracias a las facilidades que brinda la
herramienta informatica Node-RED, al igual que la configuracién de cada uno
de los nodos, que permiten realizar una correcta comunicacion desde el
sistema hacia un Servidor Web conocido como plataformas IoT y viceversa.
Estas plataformas estan en continuo desarrollo para brindar mejores servicios

en el mundo de la Internet de la Cosas.
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Cada plataforma cuenta con diferentes nodos de comunicacion especificos

para la conexién correcta con la nube.

6.2. RECOMENDACIONES

Para una mejor variedad de dispositivos y buses de comunicacion, se
recomienda realizar el control y monitoreo incluyendo una mayor cantidad de
equipos y redes industriales. De igual manera es importante tener en cuenta
cada una de las configuraciones para evitar problemas en la transmision de

informacion

Es importante definir cada una de las variables que se desea obtener en el
archivo de almacenamiento. Para la obtencion correcta de datos, es

recomendable tener instalado las herramientas de informaticas adecuadas.

Para realizar las configuraciones necesarias del Dispositivo 10T, es
fundamental seguir cada uno de los pasos, debido a que emplea comandos
especiales para la ejecucion del Programa Node-RED. De igual forma el
dispositivo I0T ofrece grandes prestaciones, es digno aprovechar las grandes
funciones y beneficios que brinda este dispositivo, es por tal motivo que se
recomienda implementar las Shields respectivas para una mejor experiencia y

bondades en la IoT.

Se recomienda investigar y emplear mas plataformas con beneficios nuevos y

mas recursos para el uso de esta tecnologia emergente en las empresas.
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