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RESUMEN DEL PROYECTO DE GRADO

El presente trabajo contiene toda la documentacion correspondiente Disefio
Implementacion y administracion de una red inaldmbrica para la gestion de servicios de

telecomunicaciones de la Unidad Educativa Liceo del Valle.

Esta dividido en 8 capitulos que plasman los conocimientos teoricos, técnicos y practicos
para desarrollar la implementacion de una red wireless con servicios de Internet, VoIP y
video-vigilancia basada sobre plataforma Linux, lo cual constituye en la actualidad una de
las soluciones de mayor relevancia e importancia dentro de la integracion del mercado de

servicios de red y comunicaciones.

El capitulo 1 detalla una explicacion de la situacion inicial del Liceo del Valle, un anélisis

de su infraestructura fisica y tecnologica y el planteo de la necesidad y su solucion.

En el capitulo 2 se explica la plataforma Linux y la implementacion del servidor de

comunicaciones con todos los servicios como dhcp, dns, mail, web, red, proxy, etc.

El capitulo 3 analiza de manera teérica el entorno wireless y los dispositivos necesarios

para montar la red.

El capitulo 4 abarca la tecnologia de VolP y vigilancia IP, estandares, definiciones,

caracteristicas y equipos.

El capitulo 5 detalla las herramientas de software empleadas para el disefio de la red,
dimensionamiento de equipos, analisis de interferencia y caracteristicas que brinden

calidad a la WLAN implementada.

El capitulo 6 corresponde a un analisis financiero de costos, inversion y tiempos de

recuperacion de la inversion.

El capitulo 7 trata netamente de criterios técnicos para el montaje de toda | red y las

pruebas de funcionamiento de los equipos.

Y finalmente en el capitulo 8 se enuncian conclusiones y recomendaciones de todo lo

anteriormente detallado.
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PROLOGO

El presente proyecto ha sido desarrollado con la finalidad de proveer a la institucion
Educativa Liceo del Valle de una nueva infraestructura tecnoldgica, la cual constituye un
apoyo en la modernizacion de los procedimientos operativos, de manera que posea un

mejor desarrollo y eficiencia

Todo lo aqui expuesto ha sido desarrollado de manera practica con una aplicacion
completa de procedimientos de Ingenieria, los cuales estan basados en analisis previos para
posteriormente realizar la implantacion sobre la base de un disefio correctamente

concebido.

El documento presente se enfoca de manera especial para quienes se encuentren
interesados en la investigacion de telecomunicaciones y redes de informacion, asi como
también parte de administracion de sistemas operativos poco conocidos. Es decir el
proyecto va dirigido tanto a la parte de aplicacion de teoria en dispositivos ya

desarrollados, como en posibles nuevos campos de investigacion.

Acerca del contenido aqui expuesto, se ha tratado temas relacionados con redes de
datos y telecomunicaciones, basados en la transmisién inalambrica y cableada;
especificaciones de VolP, servidores de aplicaciones y circuito cerrado de seguridad con el
uso de cdmaras IP. Los puntos anteriores fueron integrados para converger hacia una
solucion global para el mejoramiento de la eficiencia y eficacia de los procedimientos

desarrollados dentro de la Unidad Educativa Liceo del Valle.

El presente proyecto tiene, en su parte mas significativa, el desarrollo de telefonia
IP basada en dispositivos mixtos, es decir hemos logrado comunicacion entre redes IP y
analogicas, asi como también entre dispositivos de los tipos antes mencionados. Mediante
la programacién de varios equipos, presentamos una solucion de comunicacion IP
completamente Optima y de alta calidad y desempefio que ha cumplido con las expectativas

de la institucién educativa.



Todo el documento se encuentra provisto de texto completamente claro vy
explicativo, asi como también graficos y tablas que exponen de mejor manera los

contenidos aqui presentados.

Finalmente, el desarrollo, disefio e implementacion de este proyecto ha colaborado
de manera significativa para mejorar los procedimientos operativos de la institucion
educativa, asi como también ha provisto de nuevos conocimientos en los campos de redes
y telecomunicaciones. Adicionalmente se ha establecido un desarrollo completo del
proyecto considerando aspectos técnicos, financieros y de disefio que de no considerarlos,
dificilmente se hubiera concluido con éxito. El principal aporte esta basado en el incentivo

a la investigacion y desarrollo de nuevas soluciones de ingenieria, atin no conocidas.
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GLOSARIO DE TERMINOS

ACCESS POINT Un punto de acceso inaldmbrico en
redes de computadoras es un dispositivo
que interconecta  dispositivos de
comunicacion inalambrica para formar
una red inaldmbrica.

BIND Berkeley Internet Name Daemon

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

FCC Agencia del gobierno de los Estados

Unidos responsable de las regulaciones
dentro de las cuales esta la de las
comunicaciones interestatales

FQDN Full Cuallified Domain Name

GNOME Es un entorno de escritorio para
sistemas operativos de tipo Unix bajo
tecnologia X Window. Forma parte
oficial del proyecto GNU

GNU Proyecto nacido en 1984 para
desarrollar un sistema operativo similar
a UNIX, pero bajo el concepto de
software libre

IEEE Instituto de Ingenieros  Eléctricos
Electronicos

IDE Integrated Drive Electronics, disco con
la electronica integrada
NFS Network File System. Sistema de

archivos en red

FTP File Tranfer Protocol. Protocolo de
transferencia de archivos



QoS

RAM

RHCE

RPM

TCP/IP

Tl

TGZ

USB

WEP

WIRELESS

Quality of Service. Calidad de Servicio
que permite asegurar una O6ptima
transferencia de paquetes

Random Access Memory. Memoria de
acceso directo

Certificado de Ingenieria de Red Hat

Red Hat Package Manager Gestionador
de paquetes de Red Hat

Protocolo de Control de
Transmisién/Protocolo Internet

Tecnologias de la Informacién

Es la extension de los ficheros
compactados con TAR 'y luego
comprimidos con GZIP

Universal Serial Bus

Es el sistema de cifrado incluido en el
estdndar IEEE 802.11 como protocolo
para redes Wireless que permite cifrar la
informacion que se transmite

Transmision de informacion a través de
un medio no guiado, de manera
inalambrica



CAPITULO 1

INTRODUCCION

1.1 ANTECEDENTES
Debido al vertiginoso crecimiento y desarrollo de las tecnologias de red y
comunicaciones tanto a nivel mundial como nacional, es cada vez mayor la demanda de

alta calidad y variedad en los servicios por parte de los usuarios.

Actualmente la convergencia de los servicios de voz, video y datos, bajo el formato
IP, requieren medios de transmision de alto desempefio que optimicen y a la vez abaraten

costos de implementacion, operacién y mantenimiento.

La tecnologia wireless representa una muy opcionada alternativa como medio de
transmision en la actualidad, sustituyendo parte importante del cableado estructurado,
presentando ademads, gran variedad de dispositivos multifuncionales de red con un buen

desempefio y alta escalabilidad.

Para contar con una red dptima es importante mencionar la evolucioén de las redes
wireless, las cuales anteriormente no contaban con mucha demanda debido a que no
poseian un funcionamiento adecuado y constantemente se presentaban problemas de
interconectividad entre equipos, siendo ademds una barrera importante los obstaculos

presentes en el enlace.

Ahora se cuenta con nuevas tecnologias como antenas de mayor irradiacion de sefial

que logran cada vez mayor alcance a pesar de la existencia de distancias significativas

Hablando de telefonia, la comunicacidn via Internet actualmente es el mayor medio a
nivel mundial, se han desarrollado diferentes tecnologias para aprovechar este servicio,

entre ellas la telefonia de Voz sobre IP, un medio en pleno desarrollo que brinda calidad a



CAPITULO 1 INTRODUCCION 2

menor costo, especialmente para llamadas a nivel internacional, por lo que se considera

oportuno implementar este servicio en el proyecto.

Las instituciones educativas, hoy por hoy cuentan con sistemas inteligentes de alta
tecnologia en sus inmediaciones y es obvio pensar que, en lo que se refiere al ambito de las
comunicaciones no podria ser de otra manera. El presente plan va a ser implementado en
la unidad educativa Liceo del Valle con usuarios que tienen la necesidad de un servicio
confiable y seguro de Internet de banda ancha, correo electronico, VoIP y video vigilancia

para cada una de sus dependencias.

En cuanto compete a seguridad es un tema en boga en estos dias, cada vez la mayoria
de instalaciones de cualquier indole, requieren este servicio y una buena opcién es la

video-vigilancia acoplada a un formato IP.

Es por ello, que el conjunto de dispositivos y servicios mencionados anteriormente
cuenta con una alta demanda en el mercado actual y por ende constituye una solucion

tecnoldgica que brindara servicios innovadores para el Liceo del Valle.

1.2 SITUACION ACTUAL: LOGISTICA E INFRAESTRUCTURA
Fisicamente, el Liceo del Valle se encuentra ubicado en Sangolqui via a Pifo en el

Km. 1

Las instalaciones del Liceo del Valle se hallan asentadas sobre un area distribuida en

parte administrativa, primaria, secundaria, uso multiple y preescolar.

El terreno sobre el cual se encuentra asentado es irregular, ubicandose en la parte
mas alta del mismo el edificio administrativo, continuando hacia abajo con primaria. El
edificio de secundaria es el mas extenso en construccion y se encuentra a la misma altura

de terreno que la parte del ambiente de uso multiple.

Por ultimo, preescolar funciona en el lugar mas bajo del terreno y mas alejado del

resto de edificios.
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1.2.1 Infraestructura Fisica

En general, el 4rea construida por la Unidad Educativa Liceo del Valle se compone
de cinco edificios principales, parqueaderos, vias de acceso y un bar. La edificacion en
donde funciona la parte administrativa cuenta con dos plantas, mientras que el resto de

edificios tinicamente funcionan en una planta.

Figura. 1.1. Vista frontal de secundaria

A continuacion se muestra el plano de implantacion general de las instalaciones del
Liceo del Valle, en el cual se muestran claramente las edificaciones compuestas por

Administracion, aulas primaria, aulas secundaria, aulas preescolar, uso multiple y artes:
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Figura. 1.2. Plano general de la Unidad Educativa Liceo del Valle

A continuacion se indica la fachada frontal del edificio de administracion:

Figura. 1.3. Administracidn vista frontal

El edificio de administracion se encuentra ubicado en la parte mas alta del terreno

sobre el cual se asientan las instalaciones del Liceo del Valle.

Dicha edificacion cuenta con dos plantas. En la superior funcionan las oficinas de

administracion junto con los laboratorios de computacion. La segunda planta cuenta con 10
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oficinas en donde se desempefian las funciones de rectorado, administracion, sistemas,
secretariado y contabilidad. Adicionalmente existen 2 aulas de computacion, las cuales se

encuentran provistas por computadores para uso de los estudiantes.

En la parte inferior se encuentran los laboratorios de Fisica, Quimica y la biblioteca.

La tnica conectividad de red con la que cuenta este edificio es la que se encuentra en

el area de contabilidad, las computadoras aqui ubicadas comparten los datos de un sistema
contable.

La siguiente imagen muestra la fachada frontal de la edificacién en donde funcionan
las aulas de primaria.

Figura. 1.4. Vista frontal primaria

Dicho edificio cuenta con una sola planta, el cual posee aulas para proveer

instruccion primaria a los estudiantes. Adicionalmente tiene 2 oficinas dedicadas al area de
inglés y la inspeccion de primaria.

'u‘:'h gy | ,
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Figura. 1.5. Vista lateral Primaria

En la imagen anterior se muestra la fachada frontal de la edificacion en donde

funcionan las aulas de instruccion secundaria. Al igual que primaria, dicha edificacion

funciona en una sola planta.
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También posee ambientes adicionales tales como oficinas administrativas, sala de

profesores y aulas de dibujo, pintura e inglés.

Tanto primaria como secundaria no poseen ningun tipo de conectividad de red ni

servicio de Internet.

Figura. 1.6. Vista posterior Primaria

La imagen anterior corresponde a la edificacion en la cual funcionan las instalaciones
de las aulas de preescolar. Al igual que en los casos anteriores, también cuenta con oficina

de inspeccidn y sala de profesores.

El ambiente de Uso multiple, el cual se muestra en el siguiente grafico, funciona
junto al bar y a las aulas de artes. Es usado para presentaciones programadas por la

institucidon educativa.

En una oficina adicional, y anexa a uso multiple, se encuentra una pequefia oficina en

la cual funciona el departamento de Educacion Fisica

. o 1 - .

o i S ———
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._._.-"_:..'r.'l":’J"'r:_l:.J::l' o e B Hlﬁl

Figura. 1.7. Vista Frontal Aula Multiple
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1.2.2 Infraestructura Tecnoldgica

Actualmente las instalaciones del Liceo del Valle cuentan con infraestructura
tecnoldgica que se encuentra basada unicamente en el uso de computadores, los cuales no
poseen conectividad de red entre ellos. Por otra parte tampoco cuentan con servicio de

Internet ni conectividad inalambrica.

Los siguientes cuadros muestran un resumen de los computadores que posee el Liceo

del Valle. En el primero se indica el sistema operativo de los equipos junto con su

ubicacion y tipo. En el segundo se detalla el hardware que contiene cada uno de ellos:

Tabla. 1.1. Sistema operativo de PC’s existentes en liceo

Sistema
Orden Ubicacion Operativo Tipo Departamento
1 | Aula multiple Windows XP PC escritorio | Educacion Fisica
Secundaria Orientacion
2 | Derecha Windows XP PC escritorio | Vocacional
Secundaria Sala de profesores
3 | Izquierda Windows XP PC escritorio | secundaria
Secundaria Sala de profesores
4 | I1zquierda Windows XP PC escritorio | secundaria
Secundaria
5 | Izquierda Windows XP PC escritorio | Inspeccion general
Secundaria
6 | Izquierda Windows XP PC escritorio | Inglés
Secundaria
7 | Izquierda Windows XP PC escritorio | Inglés
8 | Preescolar Windows XP PC escritorio | Preescolar
9 | Primaria Windows XP PC escritorio | Secretaria Primaria
10 | Administracion Windows XP Laptop Gerencia
11 | Administracion Windows XP Laptop Vicerrectorado
12 | Administracion Windows XP Laptop Sistemas
13 | Administracion Windows XP PC escritorio | Rectorado
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14 | Administracion Windows XP PC escritorio | Vicerrectorado
15 | Administracion Windows XP PC escritorio | Tesoreria
16 | Administracion Windows XP PC escritorio | Contabilidad
17 | Administracion Windows XP PC escritorio | Informacion
18 | Administracion Windows XP PC escritorio | Secretaria Secundaria
19 | Administracion Windows XP PC escritorio | Sistemas
20 | Administracion Windows XP PC escritorio | Sistemas
21 —32 | Laboratorio 1 Windows XP PC escritorio | Sistemas
33 — 45 | Laboratorio 2 Windows XP PC escritorio | Sistemas
46 | Administracion Windows XP PC escritorio | Biblioteca
47 | Administracion Windows XP PC escritorio | Almacén
48 | Administracion Windows XP PC escritorio | Biblioteca
49 | Administracion Linux CentOS 4.2 | PC escritorio | Sistemas
Tabla. 1.2. Hardware en PC’s existentes en liceo
Memoria
Orden Ubicacién Disco Duro Procesador RAM Tipo
1 | Aula multiple 40 GB PIII 800 MHz 128 MB Clon
2 | Secundaria Derecha | 40 GB PIII 800 MHz 128 MB Clon
3 | Secundaria Izquierda | 40 GB PIII 800 MHz 128 MB Clon
4 | Secundaria Izquierda | 40 GB PIII 800 MHz 128 MB Clon
5 | Secundaria Izquierda | 40 GB PIII 800 MHz 128 MB Clon
6 | Secundaria Izquierda | 40 GB PIII 800 MHz 128 MB Clon
7 | Secundaria Izquierda | 40 GB PIII 800 MHz 128 MB Clon
8 | Preescolar 40 GB PIIT 800 MHz 128 MB Clon
9 | Primaria 40 GB PIIT 800 MHz 128 MB Clon
10 | Administracion 40 GB PIV 1.6 GHz 512 MB Clon
11 | Administracion 100 GB PIV 1.6 GHz 1 GB Clon
12 | Administracion 100 GB PIV 1.6 GHz 1 GB Clon
PIV Celeron 2.4
13 | Administracion 40 GB GHz 512 MB Clon
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PIV Celeron 2.4
14 | Administracion 40 GB GHz 512 MB Clon
PIV Celeron 2.4
15 | Administracion 40 GB GHz 512 MB Clon
PIV Celeron 2.4
16 | Administracion 40 GB GHz 512 MB Compagq
PIV Celeron 2.4
17 | Administracion 40 GB GHz 512 MB Clon
PIV Celeron 2.4
18 | Administracion 40 GB GHz 512 MB Clon
PIV Celeron 2.4
19 | Administracion 40 GB GHz 512 MB Clon
PIV Celeron 2.4
20 | Administracion 40 GB GHz 512 MB Clon
PIV Celeron 2.4
21 - 32 | Laboratorio 1 40 GB GHz 512 MB Clon
PIV Celeron 2.4
33 - 44 | Laboratorio 2 40 GB GHz 512 MB Clon
PIV Celeron 2.4
45 | Laboratorio 2 40 GB GHz 512 MB Compaq
46 | Administracion 40 GB PIII 800 MHz 128 MB Clon
47 | Administracion 40 GB PIII 800 MHz 128 MB Clon
PIV Celeron 2.4
48 | Administracion 40 GB GHz 512 MB Clon
49 | Administracion 80 GB PIV 2.8 GHz 512 MB Clon

1.3 PROYECTO DE RED CONVERGENTE DE SERVICIOS

En la seccion 1.2 ha quedado reflejado que la institucién educativa cuenta con un

sistema incompleto de infraestructura tecnoldgica. Sin embargo no debe entenderse que el

Liceo del Valle se ha despreocupado en su equipamiento, puesto que cuenta con un

importante nimero de equipos de computacién, los cuales se presentan como

computadores de mediana y alta tecnologia.
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El Liceo del Valle se ha preocupado por brindar servicios de calidad a sus
estudiantes, administrativos y docentes, por lo cual ha invertido en la construccién de un
area para cada ambiente de instruccion, tales como preescolar, primaria, secundaria y

administracion.

La institucion educativa ha establecido una politica institucional de prioridades en las
cuales ha incluido la implementacion de soluciones tecnologicas conformando una red

convergente de servicios.

La necesidad de brindar fuentes de consulta actualizadas tanto a estudiantes como a
docentes mediante el uso de Internet, ha sido la principal preocupacion de la institucion
educativa a fin de brindar una instruccion de calidad en todas sus areas. Junto a este
servicio se incluye la implementacion de seguridad mediante el uso de camaras y

tecnologia de voz sobre IP.

Con todos estos servicios, el Liceo del Valle establecera un sistema de alta calidad y
estard a la vanguardia en cuanto a servicios tecnoldgicos de redes y telecomunicaciones se

refiere.

1.3.1 Necesidad especifica
La buena gestion del Liceo del Valle, su crecimiento como institucion educativa, la
incorporacion de nuevos laboratorios, asi como la inclusion de distintas actividades, han

aumentado la cantidad de trabajo tanto en su parte docente como administrativa.

El plan estratégico del Liceo del Valle pretende brindar servicios de calidad como
institucion educativa tanto en el aspecto de la ensefianza asi como en la implementacion de
soluciones tecnologicas para de esta manera mejorar los métodos de aprendizaje de sus

estudiantes asi como también facilitar la labor de ensenanza del personal docente.

Por otra parte, la institucion educativa pretende mejorar los servicios de
comunicaciones ¢ implementar soluciones para navegacion en Internet y seguridad con

video vigilancia.
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Queda, entonces, bien identificada la necesidad del Liceo del Valle, estando
establecida en tres parametros claramente definidos: Internet, video vigilancia y

comunicaciones.

En la actualidad la parte administrativa utiliza un tipo de conexién dial-up para tener
acceso a navegacion por Internet constituyéndose en un método obsoleto y que no brinda
las caracteristicas y ventajas necesarias para un adecuado uso de las aplicaciones de la

Web.

Cada vez se necesitan mayores recursos tecnologicos para poseer servicios de calidad
que nos permitan acceder a diferentes fuentes de conocimiento, en el caso de la navegacion

por Internet, asi como también en para la parte de telecomunicaciones y video vigilancia.

Todas las razones anteriormente expuestas, han hecho que la institucion educativa
Liceo del Valle decida implementar soluciones tecnologicas para el mejoramiento de su
calidad de ensefianza asi como también para mejorar el desempefio de su personal docente
y administrativo para de esta manera brindar servicios de calidad y excelencia en el campo

educativo.

1.3.2 Solucion
La unidad educativa Liceo del Valle ha decidido implementar los servicios de
Internet, Video-vigilancia y Voz sobre IP para las instalaciones de la parte administrativa,

primaria, secundaria y preescolar.

Para esto ha decidido utilizar los servicios de la empresa Enlace Digital, la cual se

encargara del disefio e implementacion del proyecto.

Como primer punto se instalara un sistema de cableado estructurado en las oficinas
administrativas, el cual cumplird con todas las normas establecidas en este aspecto y

ademas contard con las respectivas certificaciones.

El plan de trabajo continua con la contratacion de un proveedor de servicios de
Internet, la cual contard con la asesoria de la empresa responsable del desarrollo del

proyecto. Como actividad paralela, se efectuard la instalacion y configuracion de un
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servidor de Internet, el cual poseera adicionales tales como seguridad informatica, correo

electronico, sistema de nombres de dominio, entre otros.

Continuando con la solucidon propuesta, se implementara un sistema para acceso
inaldmbrico mediante el cual los computadores ubicados en las inmediaciones de la

institucion educativa tendran acceso al servicio de Internet.

Adicionalmente se colocara un sistema de cdmaras de seguridad IP en puntos
estratégicos de acuerdo a criterio de los administradores del Liceo del Valle. Dichas
camaras seran inaldmbricas y aprovecharan la ventaja de poseer el sistema de conectividad

gireles antes mencionado.

La seguridad mediante las camaras estara basada en grabaciones de tipo programado

0 por movimiento, segin los requerimientos que se establezcan.

Como punto final se implementard un sistema de conectividad en
telecomunicaciones utilizando una nueva tecnologia, la de Voz sobre IP. Esto tendra un
funcionamiento utilizando teléfonos tipo IP con central telefonica y una puerta de salida

para las comunicaciones tanto a nivel nacional como internacional.

Todos estos sistemas implementados funcionaran como una solucién convergente
que implementara redes y telecomunicaciones brindando de esta manera servicios que
contaran con tecnologia de punta y facilitaran la labor de docentes y administrativos y
paralelamente proporcionard un nivel de aprendizaje superior a los estudiantes de tan

prestigiosa institucion educativa
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SERVIDOR DE APLICACIONES BAJO LINUX

2.1 GENERALIDADES DE LINUX

2.1.1 Definicién e Importancia

Definicion

Llamamos sistema operativo al administrador de todos los recursos disponibles de
una computadora. Estos recursos pueden ser: el disco duro, la impresora, el monitor.
Incluso la memoria es un recurso que es preciso administrar Linux es un sistema operativo;
robusto, estable, multiusuario, multitarea, multiplataforma y con gran capacidad para
gestion de redes disefiado por miles de programadores y usuarios expertos de todo el
mundo. Al tener disponible el coédigo abierto a cualquier modificacion, son los
programadores los que van adaptando el sistema a los tiempos y a las necesidades de cada
momento. Por ello se define como un software libre. El fundador de dicho sistema es Linus

Torvalds, y el codigo libre estd regido por la licencia GNU'.

Dos caracteristicas muy peculiares lo diferencian del resto de los sistemas que
podemos encontrar en el mercado, la primera, es que es libre, esto significa que no tenemos
que pagar ningun tipo de licencia a ninguna casa desarrolladora de software por el uso del
mismo, la segunda, es que el sistema viene acompafniado del cddigo fuente. El sistema lo
forman el nucleo del sistema (kernel) mas un gran numero de programas / librerias que

hacen posible su utilizacion.

El nucleo del sistema sigue en continuo desarrollo bajo la coordinacion de Linus
Torvalds, la persona de la que parti6 la idea de este proyecto, a principios de la década de

los noventa. Dia a dia, mas y mas programas / aplicaciones estan disponibles para este

' GNU (Proyecto nacido en 1984 para desarrollar un sistema operativo similar a UNIX, pero bajo el concepto de software libre)
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sistema, y la calidad de los mismos aumenta de version a version. La gran mayoria de los
mismos vienen acompafiados del cédigo fuente y se distribuyen gratuitamente bajo los
términos de licencia de la GNU Public License. En los ultimos tiempos, ciertas casas de
software comercial han empezado a distribuir sus productos para Linux y la presencia del
mismo en empresas aumenta rapidamente por la excelente relacion calidad-precio que se

consigue con Linux.

Pero no so6lo el sistema operativo Linux ofrece su cédigo a los programadores,
muchos software complementarios son también de libre distribucion, por lo que en Internet
podemos encontrar multitud de programas gratuitos, y que permiten a sus usuarios y

programadores llevar a cabo todas las mejoras posibles en todo momento.

Importancia
El sistema operativo Linux es muy importante debido a sus multiples aplicaciones y
a que es de libre distribucion. Ademds que es una excelente alternativa para reactivar

equipos que de otra manera solo serian inservibles.

Una caracteristica muy peculiar hace la diferencia del resto de los sistemas que se
puede encontrar en el mercado, la primera, es que es libre, esto significa que no tenemos
que pagar ningun tipo de licencia a ninguna casa desarrolladora de software por el uso del

mismo.

La cantidad de servidores en Internet operados por sistemas Linux y Apache (mas de
60% de los servidores en Internet operan con Linux, segiin expertos), nos dan una idea de
lo que se puede lograr con un software gratuito. De hecho, muchas empresas tienen algin

servidor Linux para generar una intranet, un servidor de archivos o impresoras.

Algunas de las caracteristicas que hacen que Linux sea tan interesante son estas:

e Multitarea
e  Multiusuario
e Multiprocesador

e Multiplataforma

Consolas virtuales multiples
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e Soporte para varios sistemas de archivo comunes

° TCP/IPZ, incluyendo ftp, telnet, NFS3, etc.

e Diversos protocolos de red incluidos en el kernel: TCP, IPv4, IPv6, AX.25, X.25,
IPX, DDP, Netrom, etc.

Se tiene también acceso al codigo fuente, esto nos permite hacer los cambios que se
puedan requerir en el sistema (como crear aplicaciones especificas, mejorar algliin

problema en Linux etc.) lo que no sucede con otros sistemas operativos.

2.1.2. Historia

Linux hace su aparicion a principios de la década de los noventa, alrededor del afio
1991 y por aquel entonces un estudiante de informatica de la Universidad de Helsinki,
llamado Linus Torvalds empez6 (como una aficioén y sin poderse imaginar a lo que llegaria
este proyecto) a programar las primeras lineas de codigo de este sistema operativo llamado
LINUX, un Sistema Operativo tipo Minix para su 386. (Linus originariamente quiso

ponerle "Freax" a su proyecto, pero el nombre que prospero fue el que hoy se conoce).

El sistema ha sido disefiado y programado por multitud de programadores alrededor
del mundo. El nucleo del sistema sigue en continuo desarrollo bajo la coordinacion de

Linus Torvalds.

En los ultimos tiempos, ciertas casas de software comercial han empezado a
distribuir sus productos para Linux y la presencia del mismo en empresas aumenta

rapidamente por la excelente relacion calidad-precio que se consigue con Linux

La primera version oficial, la 1.0, apareci6 en marzo de 1994; soportaba soélo
maquinas 1386 con un unico procesador. Exactamente un afio después, aparecié Linux 1.2
(marzo de 1995) y fue la primera version con soporte para distintas plataformas (Alpha,
Sparc y Mips), pero todavia modelos de un solo procesador. Linux 2.0, aparecido en junio
de 1996, no solo soportaba nuevas arquitecturas; también introdujo a Linux en el mundo de
maquinas multiprocesador (SMP: Symmetrical Multi-Processing, o "Multi-Proceso

Simétrico"). Tras 2.0, las revisiones importantes han ido tardando mas en aparecer (Linux

2 TCPip (Transmission Control Protocol/Internet Protocol, Protocolo de Control de Transmisién/Protocolo Internet)
> NFs (Network File System)
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2.2 en enero de 1999 y 2.4 en enero de 2001), y con cada nueva entrega se ha ampliado el
rango de hardware al igual que la escalabilidad. (Linux 2.4 también fue notable al
acercarse al escritorio, con soporte en el kernel para ISA Plug-and-Play, USB, PC Card y
otras novedades.) Linux 2.6, finalizada el 17/12/03, no sélo trae ampliaciones por ese lado:
también sera un salto importante al mejorar el soporte tanto para sistemas mucho mas

grandes como para dispositivos mas pequefios (PDAs y similares).

2.1.3. Principales distribuciones: ventajas y desventajas de cada una de ellas

Una distribucion Linux, o distribuciéon GNU/Linux (abreviada con frecuencia distro)
es un conjunto de aplicaciones reunidas por un grupo, empresa 0 persona para permitir
instalar facilmente un sistema Linux (también llamado GNU/Linux). En general, se
destacan por las herramientas para configuracion y sistemas de paquetes de software a

instalar.

Existen numerosas distribuciones Linux. Cada una de ellas puede incluir cualquier
numero de software adicional (libre o no), como algunos que facilitan la instalacion del
sistema y una enorme variedad de aplicaciones, entre ellos, entornos graficos, suites

ofimaticas, servidores Web, servidores de correo, servidores FTP4, etcétera.

La base de cada distribucién incluye el nucleo Linux, con las bibliotecas y
herramientas del proyecto GNU y de muchos otros proyectos/grupos de software, como

BSD.

Usualmente se utiliza la plataforma Xfree86 o la Xorg para sostener interfaces

graficas Entre las principales distribuciones Linux y sus caracteristicas, tenemos:

DISTRIBUCION RED HAT ENTERPRISE
Esta es una distribucion que tiene muy buena calidad, contenidos y

‘ : e soporte a los usuarios por parte de la empresa que la distribuye. Es

necesario el pago de una licencia de soporte. Enfocada a empresas.

Para muchos el nombre de Red Hat equivale a Linux, ya que probablemente se trata

de la compaifiia de Linux més popular del mundo. Entre sus principales caracteristicas estan

YETP (File Transfer Protocol )
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su curiosa mezcla de conservadurismo y paquetes punteros mezclados sobre muchas

aplicaciones desarrolladas en casa.

Actualmente Red Hat ha dividido el negocio en dos areas distintas, por una parte
promociona el proyecto Fedora para usuarios finales, el cual saca tres versiones al afio,
manteniendo los paquetes de Red Hat para usuarios corporativos, que se mantienen mas

tiempo, y garantizan su estabilidad.

Red Hat Linux se ha convertido en la distribucion Linux dominante en servidores en
todo el mundo. Otra de las razones del éxito de Red Hat es la gran variedad de servicios
populares que ofrece la compania. Los paquetes de software son facilmente actualizables
usando la Red Hat Network, un repositorio oficial de software e informacion. Una larga
lista de servicios de soporte son accesibles en la compaiia y, aunque no siempre baratos,
tienes virtualmente asegurado un excelente soporte de personal altamente cualificado. La
compaiiia ha desarrollado incluso un programa de certificacion para popularizar su
distribucion, el RHCE (Certificado de Ingenieria de Red Hat), academias y centros

examinadores  estan  disponibles en casi todas partes del mundo.

Todos estos factores han contribuido a que Red Hat sea una marca reconocida en el mundo

de la industria de las TI°.

e Pros: Ampliamente usada, excelente soporte de la comunidad, muchas
innovaciones.

« Contras: Menor soporte para la version gratuita (fedora), soporte multimedia pobre,
requiere licenciamiento pagado.

« Sistema de paquetes: RPM

e Descarga Gratuita: Si

DISTRIBUCION FEDORA

&dom ™ Esta es una distribucion patrocinada por RedHat y soportada por la

PROJECT comunidad. Facil de instalar.

Tl (Tecnologias de la Informacion )
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El objetivo del proyecto Fedora es conseguir un sistema operativo de proposito
general y basado exclusivamente en software libre con el apoyo de la comunidad Linux.
Los ingenieros de Red Hat contintan participando en la construccion y desarrollo de este

proyecto e invitan y fomentan la participacion de miembros de la comunidad Linux.

Originalmente, Red Hat Linux fue desarrollado exclusivamente dentro de Red Hat,
con la sola realimentacion de informes de usuarios que recuperaban fallos y contribuciones
a los paquetes de software incluidos; y no contribuciones a la distribucion como tal. Esto
cambi6 dando origen al Proyecto Fedora que esta orientado a la comunidad de usuarios y

asi mismo, sirve de base para que Red Hat Enterprise Linux se desarrolle con mas

efectividad y adopte las nuevas caracteristicas que se ailaden en el Proyecto Fedora.

e Pros: 100% libre, bastante actualizada, instalacion de software sencilla usando
paquetes rpm.

« Contras: incluye solo las partes mas basicas del sistema operativo

* Sistema de paquetes: RPM°

e Descarga gratuita: Si

DISTRIBUCION DEBIAN

Otra distribucion con muy buena calidad. El proceso de instalacion es quizéas un

{ poco mas complicado, pero sin mayores problemas. Gran estabilidad antes que

ultimos avances.

Esta distribucion es posiblemente la mas estable y confiable, aunque no la mas
actualizada. Mientras que la rama estable es perfecta para servidores con funciones criticas,
muchos usuarios prefieren usar las ramas de pruebas o inestable, mas actualizadas, en sus
ordenadores personales. Debian es también famosa por su reputacion de ser dificil de
instalar, a menos que el usuario tenga un profundo conocimiento del hardware de la

computadora. Compensando este fallo esta "apt-get" un instalador de paquetes Debian.

e Pros: 100% libre, bien probada, bastante actualizada, instalaciéon de software

sencillisima usando apt-get.

5 RPM (Red Hat Package Manager Gestionador de paquetes de Red Hat)
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« Contras: No tiene tantos paquetes como otras distribuciones.
« Sistema de paquetes: DEB

e Descarga gratuita: Si

DISTRIBUCION S.U.S.E

SuSE es otra compafiia orientada a los escritorios, aunque variedad de

ﬁ otros productos para empresas estdn disponibles. La distribucion ha
SusSE. recibido buenas criticas por su instalador y la herramienta de configuracion
YaST, desarrollada por los desarrolladores de la propia SuSE. La documentacion que viene
con las versiones comerciales, ha sido repetidas veces evaluada como la mas completa, util
y usable con diferencia a la de sus competidores. SUSE Linux 7.3 recibid el premio
"Producto del afio 2001" que entrega el Linux Journal. La distribucién tiene un gran

porcentaje de mercado en Europa y América del norte, pero no se vende en Asia y otras

partes del mundo.

Novell ha comprado a esta compafiia ha seguido la misma estrategia que redhat,
dejando SuSE para SOHO (Small Office, Home Office, en espafiol, pequefias oficinas y

usuarios domésticos)

 Pros: Atencion profesional en cada detalle, herramienta de configuracion de facil
uso (YaST), posibilidad de integrar con el directorio activo de Novell.

e Contras: Solo disponible en algunas partes del mundo en las tiendas de software o
mediante instalacion FTP, incluye componentes propietarios, que no permiten su
redistribucion.

« Sistema de paquetes: RPM

e Descarga gratuita: SuSE no proporciona imagenes ISO para descarga, no obstante
la version Profesional de su distribucion es accesible para la instalacion FTP
normalmente 1 o 2 meses mas tarde de la version oficial. La instalaciéon mediante

FTP no es dificil, pero requiere una buena conexion.

DISTRIBUCION SLACKWARE

S l a ckw ar e Esta distribucion es de las primeras que existio. Tuvo
R A un periodo en el cual no se actualizo muy a menudo,

pero eso es historia. Es raro encontrar usuarios de los que empezaron en el mundo Linux
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hace tiempo, que no hayan tenido esta distribucion instalada en su ordenador en algun

momento.

Slackware Linux es la distribuciéon mas antigua que sobrevive hoy en dia. No ofrece
extras vistosos, y se mantiene con un instalador basado en texto, y sin herramientas de
configuracion grafica. Mientras otras distribuciones intentan desarrollar interfaces faciles
de usar para muchas utilidades comunes, Slackware no ofrece nada amistoso, y toda la

configuracion se realiza mediante los archivos de configuracion

Es extremadamente estable y segura, muy recomendada para servidores. Los
administradores con experiencia en Linux encuentran que es una distribucion con pocos
fallos, ya que usa la mayoria de paquetes en su forma original, sin demasiadas
modificaciones propias de la distribucidon, que son un riesgo potencial de afiadir nuevos
fallos. Es raro que se produzcan lanzamientos de nuevas versiones (aproximadamente una
al afo), aunque siempre se pueden encontrar paquetes actualizados para descargar después

del lanzamiento oficial

e Pros: Alta estabilidad y ausencia de fallos, sigue fielmente los principios de UNIX.

« Contras: Toda la configuracion se realiza mediante la edicion de ficheros de texto,
autodeteccion de hardware limitada.

* Sistema de paquetes: TGZ ’

e Descarga gratuita: Si

DISTRIBUCION GENTOO

Esta distribucion es una de las inicas que ultimamente han

= incorporado un concepto totalmente nuevo en Linux. Es un

OCAR OO

sistema  inspirado en  BSD-ports. Se  puede

compilar/optimizar el sistema completamente desde cero. La primera version estable de

Gentoo fue anunciada en Marzo del 2002.

Gentoo Linux es una distribucion basada en codigo fuente, la Unica en esta lista.

Mientras que los sistemas de instalacion proveen de varios niveles de paquetes

[ (c74 (Es la extension de los ficheros compactados con TAR y luego comprimidos con GZIP )
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precompilados, para obtener un sistema Linux basico funcionando, el objetivo de Gentoo
es compilar todos los paquetes de c6digo en la maquina del usuario. La principal ventaja de
esto es que todo el software se encuentra altamente optimizado para la arquitectura de la

computadora.

También, actualizar el software instalado a una nueva version es tan facil como
teclear un comando, y los paquetes, mantenidos en un repositorio central, se mantienen
bastante actualizados. En la otra cara de la moneda, instalar Gentoo y convertirla en una
distribucion completa, con los ultimos entornos graficos, multimedia y de desarrollo es un

trabajo largo y tedioso, cuenta varios dias incluso en una maquina répida.

« Pros: Facil instalacion de paquetes de software individuales, altamente actualizada.

e Contras: Instalacion larga y tediosa, ocasionalmente inestable y con riesgos de
romperse, no aconsejada para servidores con funciones criticas, cierta experiencia
en sistemas Unix.

« Sistema de paquetes: SRC

e Descarga gratuita: Si

DISTRIBUCION UBUNTU

Distribucion basada en Debian, con lo que esto conlleva y

{73 ubuntu

centrada en el usuario final y facilidad de uso.

Constituye una distribucion muy orientada al escritorio, pero con bastante
estabilidad. Fundamentalmente comparte las ventajas de debian (exceptuando que tiene
ligeramente menos paquetes, y que estos no estan tan probados), anadiéndole el hecho de

tener una distribucion bastante actualizada.

e Pros: 100% libre, Web y recursos de la comunidad excelentes, instalacion de
software sencillisima usando apt-get.

e Contras: La version estable no esté actualizada.

« Sistema de paquetes: DEB

e Descarga gratuita: Si
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DISTRIBUCION CENTOS

CentOS (acrénimo de Community ENTerprise Operating System) es un
% clon a nivel binario de la distribucion Red Hat Enterprise Linux,

compilado por voluntarios a partir del codigo fuente liberado por Red

Hat, empresa desarrolladora de RHEL.

Es una distribucion de calidad empresarial, pero sin necesidad de pagar por los
servicios de actualizaciones o soporte. Disponer de CentOS es una alternativa muy valida
para poder tener servidores de desarrollo o preproduccion sin tener que pagar suscripciones

por cada sistema

e Pros: Distro Linux gratuito orientado a los usuarios que necesiten un sistema
operativo de nivel empresarial. Una activa y creciente comunidad de usuarios,
desarrollo rapido, probado y corregido, una extendida red de replicas (mirrors),

multiples y gratuitas vias de soporte, foros, etc.

¢ Contras: No tienen soporte comercial, es decir que aplicaciones propietarias tal vez
no se ejecuten de buena manera en estas distros, y cierto hardware igualmente no va

a funcionar correctamente.

e Sistema de paquetes: RPM

e Descarga gratuita: Si

DISTRIBUCION MANDRIVA

Mandriva Linux (anteriormente Mandrake Linux) es una distribucion que en su
inicio se bas6 en la distribucion de la empresa Red Hat, Red Hat Linux, para después
seguir su propio desarrollo. Enfocada a usuarios principiantes e intermedios, usando las
versiones mas recientes de sus aplicaciones y librerias. Lo mdas destacado de esta

distribucion son sus asistentes de configuracion.

e Pros: Instalador facil de utilizar. Deteccion de hardware y utilidades de
particionamiento de disco consideradas por muchos como las mejores de la

industria. Distribucion altamente actualizada de Linux
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e Contras: Existen mdas errores y quizds menos estabilidad que con otras

distribuciones.

e Sistema de paquetes: RPM

e Descarga gratuita: Si

Tabla. 2.1. Resumen de distribuciones Linux

Distribucion | Formato | Descarga | Escritorio Disco(s) | Recomendable
de gratuita | predeterminado para
paquetes
Red Hat RPM NO GNOME 4 Empresas
Enterprise
Fedora RPM SI GNOME 4 Principiantes
Debian DEB SI GNOME 14 Usuarios
Avanzados
Suse RPM SI KDE 5 Principiantes y
empresas
Slackware TGZ SI KDE 2 Usuarios
avanzados
Gentoo SRC SI - 1 Usuarios
Avanzados
Ubuntu DEB SI GNOME 1 Todos
CentOS RPM SI KDE 4 Empresas
Mandrila RPM SI KDE 4 Principiantes

Al haber realizado un analisis de las diferentes distribuciones de Linux se ha
decidido utilizar el sistema operativo CentOS para el proyecto de tesis, puesto que es una
distribucion a nivel empresarial y acorde con sus caracteristicas cumple con los

requerimientos necesarios para la implementacion del mismo.

La version a ser usada en el servidor es CentOS 4.5

2.1.4 Principales Aplicaciones
Hay numerosas aplicaciones para Linux:
e Navegador Web: Ofrece navegaciéon mas segura por Internet Mozilla o bien

Mozilla Firefox.

e Cliente de Correo: Mozilla Thunderbird o bien Evolution.

e Administrador de archivos similar al Explorer de Windows: Konqueror y Nautilus

(integrados en KDE y Gnome, respectivamente).
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e Entorno ofimatico completo: Esta claro que una de las cosas que necesitamos
realizar con el ordenador es la utilizacion de hojas de célculo, la edicion de textos
para trabajos, etc. Los softwares mas comunes que se utilizan para este tipo de
aplicaciones son: OpenOffice., Koffice. y Staroffice

e Visor de PDF: Acrobat Reader, Xpdf, Gpdf.

e Creacion de PDF: OpenOffice.

e Autoria de DVDs y Cds: Una de las cosas que nos empieza a meter mas en el
mundo de Linux es cuando conseguimos sustituir todo lo que haciamos antes en
Windows, pues bien, grabar CDs es un paso importante en la independencia de
nuestro Linux sobre Windows. Se lo puede realizar mediante el uso del software
K3b

e Reproduccion de ficheros de sonido: Reproductor de archivos de musica MP3. Una
de las opciones que se puede utilizar es el software llamado XMMS .

e Reproduccion de DivX, VCD, DVD: Mplayer, xine.

¢ Creacion de paginas Web: Quanta+t.

e Comparticion P2P: aMule, BitTorrent, ML.Donkey

e Tratamiento grafico: Ya sea para realizar complejos retoques fotograficos o para lo
mas simple se necesita un programa de dibujo. En Linux se tiene varias y muy
buenas opciones tales como los softwares The Gimp y Krita.

e Mensajeria instantanea: aMSN (MSN), Gaim.

e Ejecucion de aplicaciones Windows: Wine, WineX (Cedega).

¢ Bases de datos

e Emuladores

e Servidores: al ser Linux un sistema operativo que nacid y se actualiza en el
Internet, ha servido como servidor para el mismo. A continuacion se detalla algunas

de las principales aplicaciones que puede desempefiar como servidor:

-Red: Asignacion de direcciones IP estaticas y dindmicas, gateway, tarjetas de red
virtuales, enrutamiento entre redes.

-DHCP: Asignacion dinamica de direcciones IP a todos los usuarios de la red

-DNS: Servicio de traduccion de nombres de dominio en zonas forward y reverse

-Web: Servidor Apache http para publicacion de paginas Web
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-Proxy: Servicio que permite dar acceso a Internet a los usuarios de la red a través de
un puerto determinado

-Correo Electrénico: Envio y recepcion de correos electronicos hacia un dominio
determinado

-FTP: Protocolo de transferencia de archivos

-Seguridades: Firewall de tipo corporativo, Antivirus, MailScanner, Antispam

-Monitoreo: Accesos desde y hacia la red, aplicaciones, puertos
2.2 INSTALACION DEL SISTEMA OPERATIVO CENTOS 4.3
El primer paso para realizar la instalacion del sistema operativo CentOS 4.3 es

necesario descargar el software de Internet

Debido a que se trata de un software de distribucion gratuita, este se lo puede obtener

directamente desde el sitio Web de CentOS en Internet.

Los pasos a seguir para la obtencion del software son los siguientes:

e Ingresar al sitio Web www.centos.org (ver figura 2.1)

e Colocar el cursor sobre el link download y escoger la opcion Mirrors

-2 www.centos.org - The Community ENTerprise Operating System - Microsoft Internet Explorer,

Archiva  Edicion  Wer Fawvoritos  Herramientas  Avuda

e.ﬂ.trés M > | |ﬂ @ _h /'__\J Blisqueda "'"/Favnrltns {‘3 < .,,;'_ @ _J E

Direccion |€| hikbpe e, centos. org)f

Get 5 Free Thin Clients CM-X270 $52 Linux Board

/‘ﬂ — ' L . and start saving time & money PXAZF0, 2700G, 512MBE Flash
_’ — u_\]h[: with thin client computing and 4 USB PCI, Ethernet, Tauch
- k\-._I 2 Screen, IDE
The Communlty E"TBTPTISE
Operating System

Home Donate Information %  Support § Dowmoaus" Contact Us T Search Register Login

Mirrors
Where to Buy CDs or DVDs

CentOS featured in Linux Magazine

CentOS-4 is featured in the April 2006 65).

This edition contains a review of Cent0S and an exclusive CentD5-4.2 DVD with both the
386 and ¥86_64 distros included,

You can read parts of the April 2006 edition on-line or order Issue 65 and get the OVD
delivered to your home,

Figura. 2.1. Pagina Web para descargar el software CentOS 4.5
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e Escoger la version de CentOS 4 como se indica a continuacion:

‘) whww.cents.org - Centos.org content - Micresaft Internet Explorer

trehien  SidEin Ver Faoee  Hemenisnbs  Epuds

Qws- QW2 G Pomwn et @ 3-8 [

Ci-eckin | ] it smy cebos, o g roculzstiwasnkenin s pighde15

Irademark fescarch Attorneys’ TH Bescarch Trademark Spey
E = i \ [ Uze the axpars, Vel pffers 230 Camrzn euperts word for sbtaoneys; Geat T szedialisks, e
‘E _} I\ﬂ I.]-l] E I"—'u : veo oF carmnras L9 eepeneno rrmesfeick band10- srs anp, n AFnca and the

uswthomsansdentfic.con st alpinacigital.nak oo adarsadans

The Community ENTerprise
Operating System

Houme Denate  (fornation T Support T Downloads T ComactUs T Search  Register  Lagin

Cent0S Download Information

Bafore cownlaacing, tra Can2s ez would 12 o remird wou trat tha primas mezns of subszaining e dzvelzpmert of Cenlds < ¢
L=ars suth as yolrser, CErtCs is now and wil contiue 1o be totaly ree; however, it Eakes mofey ard rescurees bo make Ceqb0s 2«3
plezza consider domating to the Carels Projac,

---> Cent0S41S0s | Cent0OS31ISOs | Cent0S-2IS0s

Baramine 3 Cents Public Mirror HOWTO Current CerndS Publc Mirror List

Figura. 2.2. Diferentes versiones de CentOS

e Se escoge el tipo de plataforma 1386 debido a que se constituye en la més apropiada

para el tipo de plataforma de hardware disponible

A Index of feentosi4/isos - Microsofl Internet Explarer

opchivo Edidon Yer  Faworbos  Heraients  Ayuda

[ircricn (3] htp:fisoredinect cerbas. oro)rentasf4isas]

Linuk

W L, (P (= | vsvass pubiationss
‘E E" CE u—‘] .L[: O l*':-} Ew. aIIthnlriss.gc-m

CentOS on the Web: Mailing Lists | Mirror List |

HNsnie Last madirisd Sizse [Deacript

a Parent Directory -

Remdme, sxt D6-¥my-2006 01:35 3.3E
a SEENS, J9-May-iD0E 14:00 -
E alphal 11-May-2006 14:2% =
EJ 13864 A0-Fay-2006 16:47 -
D is64s J9-Hay-2006 14:00 -
E 2390/ Jo-Hay-I00E 14:00 -
Ei A390xS J9-Hpy-2006 14:00 -
E.] w86 F44 J9-Hay-2006 14:00 -

Figura. 2.3. Tipo de plataforma
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e En la figura 2.4, se presentan varios links desde donde se puede descargar el
software. Se escoge para el caso la direccion

http://mirrors.kernel.org/centos/4.3/is0s/i386/ debido a que el sitio Web kernel.org

brinda total confiabilidad para la descarga del sistema operativo.

Looking For SUSE 10.17 Open Sourc
Placa our Ordar With Us Gat it on Chs
Today And Racaiva Fraa Linux  Linux, BED di
Books Chaapls.co

> Cent0sS

CentO0S on the Web: Mailing Lists | Mirror List | IRC

In erder to consenve the limited bandwidth avalable iso images are not dewnloadable fr

birrors Werified Wed Jul 1% 024222 2008 TITC

Hearty Countries -

b alnustic. bl sowmarors/centosld. 3fzea i3 EE/S
httpofrmrror nec. e sedCent 0554 isosh3 80/
nttpehrarror b dukce. edwfpubicentosdd Shzosi3867
hbpahrirrors kernel orgfcentosi. Shseai 3856/
g B esuosl ergfoubieentos. Shsoal 3561
httpifalinustic bl sow'nrrors/centos/d. 3isos 386/
httpfrrror nsc. b sefCent 054 3isosh3 84/
hbpdrnirror b, dukee. edulpubdcentosdd 3hsosh 3860
httpdrirrors kemnel orgfeentosid 3s0s0306/
htpeBe. osuesl ersfpublcentosid. 303860

Figura. 2.4. Links de sitios Web para descarga de CentOS 4.5

e De la lista se escogen los archivos siguientes para la descarga:

CentOS-4.3-1386-binlof4.iso
CentOS-4.3-1386-bin20f4.iso
CentOS-4.3-1386-bin30f4.iso
CentOS-4.3-1386-bin4of4.iso
Ver figura 2.5

O O O O

Los cuales corresponden a la serie completa de archivos para la instalacion del

sistema operativo, sin necesidad de conectarse a Internet durante la misma.
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Eﬁ'.::..\.'...-'._!:.:..—'I.E..'
@.ﬂ.trc‘s > lﬂ |£L| t /.-'El.'lsu.leda S Favornos ) = =) |- L_l——h s 8

Peemrion @] hkbpef)mirrors.kerrel orgosntes(4. ) sosfi 506)

Index of /centos/4.3/is0s/1386

Harme Last modifisd Size
a Farent Tirectory Descarga de archiva F.ﬁ?l

HEADER. image=
iDesea guarda esle achivo?
Centi5-4.2, 5erverch-1336 . torvent )

Mlormbre: CapbO5-4. 3 0EE-hiniafs =a
Tipa: Tipo da archivo desconocida, 633 ME

D= mirrars.kernel.arg

Cencd3—4.3-i3&86-LivelD,.igo 1 ﬂ
Cantb—4 . I-id86-LiveCD . torrent k.

Centds-4.3-1385-bhinlcfd, 130 1

Centi3-4.3-i38f-binlto4. torzent 1 Guads | | Cocelar |

CentOs-4.3-1385-binacfd, 190 1

Cent03-4.3-i3&d-hinjol4, iso 1 Loz anchitoe procedarke: da Inbenet pueden ger dlies. parg
s 2ichieos pueden dafial polencigments wi equpe Sing

Ceantis—4 d-1iBs-bandcfd. 150 I canlia=n o oigen, no guarde exhe sichivo, L 0ud e ol nesga?

Cencos-4.53-1355-kinlVDh,TOrrent Pr=rrr—coore—crT T

B ! [ gl [ o g [l [l 1

Figura. 2.5. Descarga de archivos de CentOS 4.5

Debido a la considerable cantidad de MB® a ser descargados, se puede correr el
riesgo de que se interrumpa la descarga de archivos por factores externos como cortes de
energia eléctrica o fallas en la conexion a Internet o a su vez por conflictos del sistema
operativo Windows provocando que se pierdan toda la informacion hasta un cierto punto

obtenida y teniendo que reanudar la descarga desde un inicio.

Como solucion a esto se puede bajar los archivos de CentOS 4.3 utilizando un
sistema operativo Linux anteriormente instalado con la ventaja de que si se tiene una
interrupcion en la descarga, se la puede reanudar desde el punto en donde se provoco dicha

interrupcion.

Para poder descargar se ingresa como administrador, se escoge la carpeta en donde
guardar la informacion y luego se ejecuta el comando wget seguido por la direccion url del
sitio Web de descarga y un punto al final de tal manera que se indica que los archivos se

guarden en la carpeta a la cual se ingreso previamente, asi:

8 MB (Megabytes )
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-
2 root@servcom:/home

fmirrors.kernel.o

Figura. 2.6. Descarga de archivos de CentOS 4.3 utilizando Linux

Una vez obtenidos los cuatro archivos .iso desde el Internet, se debe quemar un cd
por cada uno de ellos, para esto se puede utilizar cualquier programa que me permita

guardar dicha informacién en un cd-rom.

Instalacion del sistema operativo:

Una vez creados los c¢d’s de instalacion, se tendra al CD 1 como disco de arranque,
de tal manera que para realizar la instalacion Unicamente se debe colocar el cd # 1 de
CentOS 4.3 en una unidad de CD-ROM. De forma automadtica (tomando en cuenta que el
boot en el BIOS se lo haga desde la unidad de CD) iniciara la instalacion del sistema

operativo, presentado una pantalla como la que se indica a continuacion:
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3§ graphicel node

L |"'.1|"|I iral nni

tract <EHTER:. )

intormat fon.

1 [F4-Brrrll [Fh-Resruel

Figura. 2.7. Pantalla de inicio de instalacién de CentOS 4.3

Una vez que se realiza la secuencia de inicio de instalacion del sistema operativa y
carga algunos modulos para el inicio de la instalacion, se presenta una pantalla la cual

permite realizar la un chequeo de el correcto estado de cada uno de los cd’s de instalacion.

Puesto que es la primera vez que se va a instalar el sistema operativo, es
recomendable realizar el test de los cd’s para posteriormente evitar problemas en la

instalacion.

Para iniciar la prueba de los discos de instalacion, se debe escoger la opcion OK y de
manera automatica iniciard el chequeo, como se indica en la figura 2.8. Una vez finalizada
cada prueba de un cd, se presenta un informe, indicando si existen errores o no. El proceso

se repite para los restantes 3 discos.
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e lcome o CentDE-4 i 366

Tn hegin testing the CB medis beforee
installution press UK,

Choose Skip to skip the media test
aml start the installation.

It-Tah: hetween o lemenhs i ¥ H » TRt SCRSR

Figura. 2.8. Chequeo del estado de los CDs de instalacion

Una vez finalizado el test de los discos, se presenta la pantalla de inicio de
instalacion del sistema operativo CentOS 4.3. Todas las pantallas que se muestran a
continuacion cuentan con una ayuda en la parte izquierda, la cual puede ser ocultada segin

sea el caso.

En la pantalla que se presenta en la figura 2.9, se debe dar clic en Next para continuar

con la instalacion.

o)

Welcome to
CentD5-4 1386

Durirg this inskallatian, you can
use your malse or keybaard m

navigale theuvgh e varius %

LreEns,

- |
The Tab key o llows vou o

mave areund the screen, the
Up and Dawn amoe keys
scrall thrawgh lists, + and - keys
sxpand and collapse hsks,
whil= Space and EMer selecis
arreroers from selemon a
highlighied Bera, Vaw can also

use the ALX key command
rombmaninn as a way of

Clicking o Bumsns ai making
ather screen seleclions, whens
Xis replaced with any

unclerired [=ller appearing =

|ﬁH.L Hels|  [GRemase Notes | R | B Hen

Figura. 2.9. Pantalla de inicio de instalacién de CentOS 4.3
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Como siguiente paso, se escoge el idioma que se usara durante la instalacion. En este

caso y para facilidad, se toma la opcion Spanish (Espafiol) y se hace clic en Next.

Language Selection

Chouse the language vau would

R@tice Hep| | [GRelease N |

like o use during this inslallation.

ECent0S

W Wran language would pou like 1o usa donng the installation
rns?

Bdzlzy iMelzy ) =
Murwegian Mokl

Persian Tl i

Pl shi(Faskil

Potuguese (Pofuguis)

Paimiguese Heanilas) Prsoaguse Basi

Puinjabi if==5

Russian (Fycioan

Sirewniar s

Spanizh |Espaiol]

Svalial (Svenskal
Tarsil (3.5

Turkizh Mutkged
Ukrinias (¥ opahikeal
setnamess (dieinzmese)
Welsh [Cyrraeg!

Zuu 1Zuwm -

4 gk | B B |

Figura. 2.10. Pantalla para escoger el lenguaje para la instalacion

Como siguiente paso, se escoge el tipo de teclado, en este caso va a ser Spanish y se

da clic en Siguiente.

Configuracion del
teclado
Clija el lipa de weclade que deses

ulilizar para su sislema (par
ejemplo, espaiol].

® Sdectionz o becluce apronads sara el sistema.

Ruszan

Pussan icplisl)
Russan (Mic ol
Hussan i1}
Pussan i)
Russan ulliEy:
Russan win;
Shewakian
Slwernian
(Spwrien |
Haeilsh

Swiss French

Semiss French atinl)
iz Geman

Swiss Gemnan annly
Tami ¢ nzenpi)

Tamil Ty pewrier)
lurkisk

[=]

Ukrainian

Ed

ﬁa:mmuﬂ Eumdaﬂﬁmarm| |-al .:um-.:.-| |i§g.in_me'

Figura. 2.11. Pantalla para escoger el idioma del teclado
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A continuacion se escoge el tipo de instalacion. Para el desarrollo del proyecto se
debera escoger el tipo de instalacion como “Servidor”, puesto que brinda herramientas
adicionales, las cuales seran utilizadas para la configuracion de distintos tipos de servicios

que se explicaran mas adelante.

Se da clic en Siguiente para continuar la instalacion.

. - s . Eseriiorio personal
Tlpﬂ dE |ﬂ5talaC|0ﬂ ™ |'F-h Wed ara eslaciones s irabejo o potatles, sskoome exie Ipo de
B p mstakician sara nstakir ue ercomo de escrbods gradooy orear ue
sistera dhzal pare el vso deldmcior o pracpe ol excriorn,

Seleccione el tipo de instalacion
que mejor se ajusia a sus
necesidades, =5, Esfacidn de rabajo

O s anckin el ue erema de escrions gridos oo feramiensas
X . . . para e desarmolocel software y b admeristracr del sislena.
Una instalacion destruird

cualquier informacidn guardada. _

previamente en las parmiciones Servidor . . L =
. Sehecmre exle o de natabscion s desea configurar by cosleision
seleccionadas. '.i:' @ ce dcheras v oo b mpresorz, asi come los servicios ceWeb, Sa
- FabBaran tamb#n e servicios alomakes v mesde escmper s dossy H
Para mas informacian B na lstalar un emorns grad ca. i

concernientz a las diferencias
entre estas clases de instalacidn,

— Bersanalizada
cansulte la dacumentacian del IS E Seiecciore & 9pcce mstabcidn para obterer cormol conplets sobre &

bl progesa ke netalacin, nihiveado 3 sebec o de paquetes de
FIFIJI.'ILILU:I. software v @s prefarencas de paric mansamo

|Eﬁmnrdr'r Ayuda Eﬂﬂlnt i tima hora | < Antarice [ Siguicnte

Figura. 2.12. Tipo de instalacién

Como siguiente paso, se debe escoger el tipo de particionamiento. Existen 2 tipos:

e El particionamiento automatico, el cual establece tres tipos de particiones a saber:
/boot (particion para el arranque del sistema operativo), / (particion raiz) y swap
(particion de memoria virtual que debe ser el doble de la memoria RAM® del PC).

e El particionamiento manual Disk Druid, mediante el cual se puede realizar un tipo
de division del disco duro, teniendo un mejor criterio para la instalacion del

sistema.

? RAM (Random Access Memory (Memoria de acceso directo )
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El tipo de particionamiento a realizarse es del tipo Disk Druid. En el préximo punto
se explicard el criterio escogido para la realizaciéon de cada una de las particiones

determinadas.

Para continuar se da clic en Siguiente

w(entOS

Configuracion del
particionamiento
del disco

Una de los obhstadculos
mayeres que encuentra un
nuevo usuario durante la
instalacion de Linux es el
pa micicnamiento. Este PrOCesn La herameenta de paticicramiento marual del disco, Disk

se facilita proporcionando una Druid, le permite configurar las particiones en un entormo
'l:IpI:il:'lln de pnrticinn amienio intaracivo. Pusde conligunar s bpos de sistemas de

. archivas, puntos de momaje, r@mafho ¥ mucho més.
autermatica,

E! pasticionamisnie autainalica canligura sa paimcisnamiento
basdndose en el tipo de instalackin. También puede
persanalizar las panicienes una vez gue hayan side creadas.

) Particioramiento Automético

Al seleccionar . ®Panicitr, manual con Disk Druic
paricionamiento aulomitico,

A DIene que usar las

herramientas de

paricionamiento para asignar

puntos de montaje, crear

parbciones o localizar espacio

para su instalacidim,

|[#]
BAEsconder Ayuda | ONocas de dltima hora 4 Arcerar | | = Siguienme

Figura. 2.13. Tipo de particionamiento

Como siguiente paso se tiene una pantalla inicial para comenzar con la configuracién
del disco duro. Como se puede ver en la parte superior se indica la cantidad de espacio en
disco duro disponible, para el desarrollo del proyecto se utilizara un disco de 80 GB de

capacidad.

Los dispositivos de almacenamiento en linux se nombran de la siguiente manera:

Si se cuenta con un disco duro tipo IDE, el primer disco sera nombrado como hda.

En caso de poseer particiones en este disco cada una tendrd un numero para ser

identificada, asi: hdal, hda2, hda3, etc.
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En caso de utilizar discos duros tipo scocy, estos seran llamados como sda. De la

misma manera las particiones seran sdal, sda2, sda3, etc.

En caso de poseer mas de un disco duro en el computador, seran nombrados hda,

hdb, hdc, etc. 6 sda, sdb, sdc, etc. segiin sea en caso como disco IDE" o SCocCy.

Para iniciar el particionamiento, se debe dar clic en el link que indica la pestafia

“New” para de esta manera crear un a nueva particion.

Disk Setup

Dihee sfewisda {21507 ME) (Modet ¥ Miwane, VM mars Vineal 5)
Chanse when vau wauld like [
CentlE-4 386w be installed EI3E VR

If you do Aot ke how 1o
partitien your system ar ifyau

need help with using the | - I - : T I - I o
ranual parssianing tols, refer s E e iin
b the prodic decurmentation. Mo Faime 5iz
ir L Faiy | E Size 4

_ | L Ranvcime| PP [FomE| g (St En
If 'rﬂ.ll.u'g.l'_‘d almalic | “ Hand Drves
parlitinning, yod can eiher T el
accept the cumert paitdon

Frea Fras space 1030 L 1t

settings (oice, Mext, ar modisy
the selup wsing the manual
parlitiening ieal,

Ifyou e manually pamidoning

\OUP SYSTE, YoU €40 Seg Yyour

cument hard drive(s) and

pariiens displaved belaw. Use

the: partiticnirs eal o add, edit, ||« T Hige RID deviced WM Wolame g re s

ﬂlldpﬂ#hl |3Eﬂ:wﬂmp—:| 4 Rark (B Hew i

Figura. 2.14. Inicio del proceso de particionamiento

Al hacer clic en “New”” se despliega una pantalla como la que se muestra abajo.
Aqui inicia el proceso de particionamiento del disco. En primer lugar se debe escoger

el punto de montaje, es decir la particion a crearse como tal.

Como primera particién se selecciona / , la cual constituye la raiz del sistema
operativo. (tal como C:\ en Windows). A continuacion se escoge el tipo de sistema de

archivos, en este caso va a ser de tipo ext3 (tal como ntfs o fat en Windows).

" pE (Integrated Drive Electronics, disco con la electronica integrada)
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Luego se establece el tamafio de la particion, en este caso es de 20000 MB.

Se da clic en OK y se continta para crear la siguiente particion.

Maunt Point |.|' I - |

File Sysbem Ty l el h |

] =da H1917 MBE WMware, Vidware Virmual S

Allowable Dives:

Size (MB): [zo00d
Huddisonal Size Ophions
= Fimed sice
< Fill all space up to (ME): [1 ]

AL}

0 Fill e maxirvun allossakbde size

L] Force to be= a primary partition

| Cancel || = OK |

Figura. 2.15. Particion raiz

La siguiente particion a ser creada es la de arranque del sistema operativo (/boot), la

cual posee los archivos necesarios para el correcto inicio de CentOS.

Debido a que no se posee archivos que vayan a ocupar un espacio considerable en el

disco duro, se ha colocado un tamafio de 500 MB para esta particion.

Acdd Partition

Mount Paint: | it -
File System Type; | extd e
sda B19l7 MEBE Witware, Whware Virloal S

Allowakle Drves:

+

Size ME): 500
Additional Size Oplions
) Fixed size

3 Eill all space up to (ME): 1 (=

3 Fill t0 masi allowabhle size

[ Force 1o be agrimary partiticn

| -E.'I.I'Il:-l."| | | Q‘?QI{ |

Figura. 2.16. Particion /boot

Como siguiente paso se debe crear la particion /home que para el caso de Windows

se podria comparar con la carpeta Documents and Settings.
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Aqui se encontraran las carpetas de todos los usuarios creados en el sistema. Todos

estos usuarios poseeran restricciones para realizar cambios importantes en el servidor.

Los usuarios creados podran posteriormente ser utilizados para cuentas de correo
electronico o para almacenar en cada una de sus carpetas personales distinto tipo de

informacion en caso de poseer un servidor de archivos.

El espacio asignado para esta particion es de 20000 MB.

Add Partition

Mount Point: 'fh-nme | w» |

File System Type: | ext3 bt

sda 81917 ME VMware, Viware Virtual S

Allowable Drives:

Size (MB): ' 20000] [=]
Additional Size Options

@) Fixed size

O Fill all space up to (MB): =

) Fill to maximum allowable size

[] Force to be a primary partition

% Cancel o oK

Figura. 2.17. Particion /home
A continuacion se crea una de las particiones mas importantes del sistema operativo:
el sistema de archivos swap.

Esta particion se la podria comparar con la memoria virtual de Windows.

Su funcidn es evitar que el sistema Linux se “cuelgue”. Actia de tal manera que una
vez que son llevados a cabo muchos procesos y la memoria RAM llegue a su limite, entra

en funcionamiento la memoria swap, la cual es parte del disco duro.
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El sistema operativo seguira funcionando pero de manera mas lenta, debido a que la
memoria RAM funciona en el rango de los microsegundos; y la swap funciona en el rango

de los milisegundos.

La particion swap debe poseer un tamano equivalente al doble de la memoria RAM

instalada en el computador

Add Partition
Mount Point: <=Mot Applicable=

- |

File System Type: | swap

[+] sda 81917 MB VMware, VMware Virtual 5

Allowable Drves:

Size (MB): 11024 ~]
Additional Size Options
(@) FEixed size

2 Fill all space up to (MB): :l <1

) Fill to maximum allowable size

[] Force to be a primary partition

| Cancel | | o OK

Figura. 2.18. Particion de memoria virtual swap

Como particiéon final, se crea la llamada tipo /var. En ella se almacenara informacion
acerca de los logs del sistema, servidor de dominio (dns) y los correos electronicos

recibidos por los usuarios entre las caracteristicas mas importantes.

Debido a que es la ultima de las particiones, se establece un tamafio que corresponde al

resto del espacio libre en el disco duro.
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Mount Paoint: Svar

Add Partition

File System Type: | extd

Allowable Drives:

sda 81917 MB VMware, WMware Virual 5

[[] Force to be a pimary partition

Size (MBE): 100
Additional Size Options
) Fixed size
€ Fill all space up to (MB): 1 =

N Cancel |

[ so ]

Figura. 2.19. Particién /var

Para culminar el proceso de particionamiento, se visualiza un resumen de las

particiones, indicando el tipo (primaria o extendida), el punto de montaje, el tipo de

sistema de archivos y el tamafo de cada una de ellas.

B Centos

Drive fev/sda (81917 MB) (Model: VMware, VMware Virtual S)
adaz? wdad sraf ]
20002 MB 20002 ME 43E2 MB
“Mew | Edit | Delete | Reset | RaiD | Lvm |
; Mount Point/ Size
Device RAIDVolume Type Format (ME) Start| End
= Hard Drives
= [ldev/sda
fdev/sdal /oot extd - S02 1 =53
fdev/isda2 fhome extd o 20003 65 2614
Sdev/ada3 ! el J 20003 2615 5164
= fdev/sdad Extended 41410 5165 10443
fdew/sda5 swap 4 1028 5165 5295
fdew/sdak fwar ext3 B 40382 5296 10443
[ Hide RAID device/LWVM Volume Group members
| =8l Back | | B MNext

Figura. 2.20. Resumen de particiones



CAPITULO 2 SERVIDOR DE APLICACIONES BAJO LINUX 40

La siguiente configuracion que se debe realizar referente al gestor de arranque. Por
defecto CentOS trae un solo gestor de arranque llamado GRUB, cuya labor principal es
presentar una pantalla de inicio antes del arranque del sistema operativo. Adicionalmente
mediante este gestor de arranque se puede establecer entre otras cosas el nivel de inicio del

sistema operativo y permite el cambio de contrasefia de administrador en caso de olvido.

Debido a esto, es importante establecer una contrasefia para el gestor de arranque, lo

cual se realiza de manera muy sencilla.

#CentOS

T

El gestor de amanque CRUR estd instalado en dev/sda. | Cambiar gestar de amangue

Puede canfigurar el gestor de arangue para reiniciar otros
sistemas oparativas, Le permitind seleccianar un sistema
aperativn de [a Bsta a armancar. Para anadir sistemas
aperatnes adicionales, que ro han sids detectadas
autamabcamente, pulse en 'Aladir. Para cambiar el
sistema aperativo a iniciar de forma pradeterminada,
seleccions 'Por defects’ en el sistema operativo que desee,

|Purd|ef|er.||:| |E|:iq|.'u|..| Dis preiliva Afadir
] Cent0s-4 i385 jdev/sdad Modificar
Elminar

Una contrasefia g gastor de aranque exna gue |5 usuanas
pasen opoianes arbranas al kemel. Para una mayor
seguridad, le recomendamas que selecciona una contrasefa,

[] Usar la corerasedia del gestor de arrangue | Cambizr corrasena

T Configurar l&s apeiones del gestor de arangue

|ﬂHl:rsTrar£.].'Lﬂa| [ Noas e ima hoa al Aneerior | [ Siguiente |

Figura. 2.21. Gestor de arranque

La siguiente pantalla muestra la configuracion del firewall que proporciona el
sistema por defecto. En este caso, inicialmente, no se va a habilitar ningin tipo de
cortafuegos (firewall) debido a que es demasiado bdsico para proporcionar un tipo de
seguridad adecuado. Posteriormente, se configurara el firewall utilizando otro tipo de

software mas especializado.
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Un comahuegos pueds ayucans a pRevenr ciesis No sumeads o su
compuradng el sundo ereing.  Cuiens haniliar un comaluegns?

i R IR |
2 Habililar comaluegus
Fupds itilizar un comalieans farm permicr &l accesn a tenicing

Uz B s LUy o8 g senues ke guslais olonga
ol azceso?

I Canexian et 55H)

LI Servicr Web (HTTP, HTTPS
[ Iranstemencia ae arhias [F1F]
LI Servichor de Currieo (SMTF

Securty Enhanced Linux (SELinus proporciona comimles de
sogundad mads efnades que bos que estin dsponisies en un
satema Lisus aconnal. 56 pisce cothiguar e L esrada
inhasiitade, e us esiain o sdasenie B advieme soine o gue o
thebrria mechasar o g un eslads conpletamete golivo

Habltar SELnix  Infablrada >

| Mt il;ll]ul | [ GHotas de dtima 'mul

|"! Anlery | | B Syuenie

Figura. 2.22. Cortafuegos (Firewall)

En la siguiente pantalla se escoge el idioma por defecto que se instalara en el

sistema. Para la instalacion a realizarse se debe seleccionar dos tipos, el espaiiol y el inglés,

esto debido a que algunas de las ayudas se presentan en espaiol y serd mucho mas facil el

entendimiento de los mismos; y el inglés se lo instala debido a que muchos de los

softwares adicionales a ser instalados, requieren soporte para idioma inglés.

Clien el bz pon hefed 1o para enle sinlema | Spanshifeoacan =

Frareja ke alicanas alaionakes ue guies utlizae sn 4l sisama:

B
D Homanian

O Husziae

[ fuseiae wWkrmna

[ Seoes Cazle Wneat Ertan)

[ Zerar veoba and “arbenega
LI Slowak

L1 Slovenian (Slwvenia

LI Soihe iSouth Alrica

L1 Spanish ngeniinai

L1 Spanish :Duisinh

I Spanish (Chiwl

| | Speniah & admliai

I Spenish (Corala Rina)

'] Spaniah (Nanni as Repbli]
1 Spanish (Fruaded

1 Spanish (1 Sakstindg

[ Spanksh (Gunemaian

|'ﬂ.\luslr4|£ﬂma| | Eﬂum- the Ollima hml

& CentOS

= i bk

Selecindar st por
delecm

RAsiiciar

=]

< Anerior B Siginme

Figura. 2.23. Idioma del sistema operativo
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La siguiente configuracion a realizar corresponde al tipo de zona horaria a ser

escogido. Se da clic en “Siguiente” para continuar

ArdncafCuayaqul - perinsua

Dlescrincidn

penraula
AmMEnLa Gy as
[ [2]

[T 8 sistema horano usard LTS

_——— =

Eh‘hin'ali\'udal | [ Honas de ﬂnma.hm| <l Anerier | B Siquerts

Figura. 2.24. Zona horaria

A continuacién se debe ingresar la contrasefia que utilizard el administrador (root)

del equipo para poder ingresar al sistema.

Cuando un usuario administrador inicia el sistema, este tiene todos los privilegios
para realizar cualquier tipo de modificacion en el mismo, debido a esto se recomienda
colocar una contrasefia de dificil descifrado en caso de que exista alguna pretension de

intrusos en el sistema.

Clic en “Siguiente” para continuar
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g1 A8
& CentOS
I.'\| Lacuanma @ s milira Pﬂ'=|= adminstracon el s smema
5 Il e a ua CarITas e A |!ﬁ'=ﬂ [TETRETI AT
Cunlasedia de ol
Lonfrman
|mhbsuurﬁvu:n [@Mmas cr itima hor. | < Arterior | B Siguiznte

Figura. 2.25. Definir contrasefia de root (administrador)

Como siguiente paso se debe escoger el tipo de aplicaciones a ser instaladas para el

funcionamiento del sistema operativo.

CentOS permite escoger de cada uno de los paquetes a ser instalados y los divide en

diferentes secciones como se vera a continuacion:

El primer tipo de aplicacion que se instala corresponde al tipo de escritorio grafico a
ser utilizado. En este caso se puede escoger entre tres diferentes a saber: el sistema X

Window, el entorno GNOME vy el entorno KDE.

Para la instalacion a ser realizada, se escoge el sistema KDE, debido a que el sistema
X Window es demasiado basico y posee muchos impedimentos. El sistema GNOME es
parecido al KDE con la diferencia que ocupara mucho mas espacio en el disco duro, lo

cual no conviene para un entorno grafico que sera muy poco utilizado.

l—l_ I
[[] sistema X Window [o/421

54 Instalar este grupo de paquetes para usar la interfaz de
usuario (X) grafica.

[] Entorno de escritorio de GNOME [0/44]

GMNOME es una interfaz gréfica de usuario potente que
incluye un panel, un escritorio, iconos del sistema y
gestores graficos de archivos.

KDE (K Desktop Environment) [14/14] Detalles

V7 KDE es una interfaz de usuario grafica y potente que
[ 1% incluye un panel, un escritorio, iconos del sistema y un

gestor grafico de archivos.

Figura. 2.26. Definicién del tipo de escritorio a instalarse



CAPITULO 2 SERVIDOR DE APLICACIONES BAJO LINUX 44

A continuacion se escoge el tipo de aplicaciones a ser instaladas, para el caso de
servidor se debera evitar instalar todo lo que corresponda a paquetes de ofimatica, sonido,
graficos, juegos, etc. Una instalacion recomendada en cuanto a estos paquetes es la que se
indica a continuacién. Cada usuario o administrador de este tipo de sistemas poseera su

criterio para seleccionar las aplicaciones segun su parecer.

|+ Edinsres [5/5] Datalles
Fristen programas que pemmiten crear y modificar archivos,
E:E;g awveres llamadns editares de textn. Fetes incluyen Emacs
AN
] ingenieria y cientifice [o7]

El grupa incliye paquetes para eecutar caloulos
matemancos ¥ cientficns y raFados, asl Como Comeéersinn

de unidades.

Internet grafica [=a] Detalles
LI grups inclive chentes gralicos de coreo electrdnico,
Web y chat.

=] Internet basada en texto [454] Dictalles

. Este grupo incluye comeo elecirionico en forma de e,
wlisntes web vy de chal, Eslas aplicaciones no reecesilan el
sistera X Window,

[ orficinaProductividad [oya]

@ Las aplicaciones incluyen los paguetes de ofimatica, los
* wisualizadores de POF y mucho mas.
L] Seamiales v wideo [[=TSE-T]
_ Lresde la grabscion de CDs hasta la mproduccion de C0s
T_', vl auaiss v oarc hivos mesltimedia, esbe paguels e mermite
tiabugar o audio g owiden en Su SishEma
L] sutearia ¢ publicacicn Tzl
Lstas hburremienias o permiten crear doecumaniacion =n
Ferrmatn Doc Bool v copvertida o HTRL, PDF. Posisonpl ¢
Lewid,
[ ] Gl [mr1s)
Lube grupo imcluve paguesizs gues o permeiiran mamipular g
Eh T arusdar 'Iﬂl.ipl.'fl\_"d.
14 ¥ b [ov1]
{:ﬂ Vanas mareras do mlajame y pasar al bemips libre.

Figura. 2.27. Definicion de las aplicaciones a instalarse

Con un criterio mas centrado en el tipo de servicios que brindara el servidor de

aplicaciones, se debera escoger los paquetes correspondientes al item ““Servidores™.

Para el presente proyecto, se necesitaran las aplicaciones indicadas a continuacion:
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] Hemmamientas de configuracidn del servidor [12/12] Detallos

@ Este grups conticne todas las heramientas de
configuracian del servidorpropias de CentD5.

|| Servidor Web [2121] Detalas
a\- Estas heramientas e perniten ejecurar un serdidor Web
= ] an &l sistema
& servidar de camen [1z13] Dictalles
(“"EQS Eslus pagueles e pemmilen conligurar un servidor de cormeo
== IMAP w Pusllix.
F‘ ‘Servidor de archivos Windows 1331 Letalles
J"'L Fste grupn de paquetes le permite compartir archivos entre
ﬁj les sistemas Linex v MS Windews ().
] Servidor de nombres DM= [3/3] Delalles

Lste paguele e permine E_IE': utar un servidar de nombres
DS (BINDY en el sistema.
] Senddar FTP [141] Detalles
d\ Estas herramientas le pemmiten ejecutar un servidor FTP en
Lo ol sistema.
M Hase de dawos PosgresoL [oras]

d' Esre grups ée pagquetes inchnee pagquetas rles para usar
con Fombgreeagl

7] iasw de dals Mys oL [oaa]
Q"j Ese grupas incluye paguetes (tiles para usar con MySioL0.

| Servidor de nodiciss L]

d"1 Eale grupds he papmite conligurer el sisloira come i
0 seividar de noticiaz.

#] Servidores de red [EEcatel] Datpllas

g\‘ Coutos prsgueles incluyen seevichees basados en la med ales
j womes DHCP, Kasbhaiess ¢ WIS

[+ servidores de red antcuados ] Da 's'z'l'f'l

"' Exins paquebes insluyen wenndores par ankiguas
.I rrrieerbys e reel, babes comn eh oy telnet.

Figura. 2.28. Definicion de los tipos de servidores a instalarse

Adicionalmente se deberan seleccionar herramientas de desarrollo, las cuales
principalmente serviran para introducir en el sistema diferentes tipos de librerias, las cuales
posteriormente serviran para poder instalar software adicional y evitar problemas debido a
la falta de alguna de las mismas. Se escoge el ““Desarrollo de software para KDE” debido
a que es el tipo de software a instalarse tal como se indico en el primer punto al iniciar

escogiendo las diferentes aplicaciones.

Desarrollo

=] Herramlentas de desarrollo 75751 lietalles

Futas heramisntas inclsgen las pincipales heramisntas
e clemarmilley, camn por sjemaln auiomaeks, goe, pedd,
pythinn y depuradanes

[ rrmmarrcsiics e seafivesrs poars X oyia)

g | sl paebes e permiben desancdar aphicachoms para sl

Car™ mimlema ¥ Wirches.,
] asarrcslles de soliware de GROME oy 0]

.H lastalar estes paquetes pam desamdlar GTEG ¢ las
aglicaciones gidficas de CHNOME.

[+ Dresamollo de software par KDE [Zza) Rocalles

F I ..' Insralar astas paquestss pars desamallar las aslicsciones
S peatens OF y KDE.

(=] Premarrcdlo de sottware anglceado L] Lketalles

E F sbrs panpustes prmporicnan sopeets de compaibslicacd
A wersinnes ankernees e Ceritdh

Figura. 2.29. Definicion de las herramientas de desarrollo a instalarse
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También se debe seleccionar paquetes del sistema, tales como herramientas de

administracion y herramientas del sistema.

Herramientas de administraciéon [12/12] Detalles

Este grupo es una coleccién de herramientas graficas de
administracion, tales como administracion de cuentas de
usuarios y de configuracion del hardware del sistema.

Herramientas del sistema [39/39] Detalles

Este grupo es una coleccion de varias herramientas para el
@ sistema, tales como el cliente para conectarse a las
particiones SMB y herramientas para monitorear el trafico

de redes.
I:I?Soporte para la impresion: [0/12]
'y Instalar estas herramientas para habilitar el sistema para

imprimir o actuar como un servidor de impresion.

Figura. 2.30. Definicidn de las herramientas de sistema a instalarse

Como ultimo punto se presenta una “Miscelanea”, en la cual se puede escoger una
instalacion total de los paquetes, asi como también un tipo de instalacion minima para el

funcionamiento del sistema operativo.

En este caso no se debe seleccionar ninguna de las opciones debido a que se ha

escogido por separado a cada una de las aplicaciones a ser instaladas.

Miscelanea

[ Todo

Este grupo incluye todos los paquetes disponibles.
Observe que posee muchos mas paquetes de los que
normalmente contienen el resto de grupos de paquetes de
este pagina.

[] Minimo

Escoja este grupo para obtener el set minimo posible de
G paquetes. Util para crear pequefas casillas de router/
- firewall, por ejemplo.

Figura. 2.31. Miscelanea de la instalacion

A continuacion tnicamente se debe dar clic en “Siguiente” para dar inicio a la

instalacion.
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Figura 2.32 Inicio de la instalacion

Luego el sistema presenta un resumen de los medios (CD’s) que van a ser

necesitados para la instalacion. Esto corresponde segun la cantidad de paquetes que se haya

escogido.

Medio de instalacion requerido |

a

Los programas que has seleccionado para instalar requeriran
los siguientes CDs:

Cent0S4 i386 4.3 CD #1
Cent054 i386 4.3 CD #2
Cent054 i386 4.3 CD #3

Por favor tenlos listos antes de seguir con la instalacidn. Si
necesitas abortar la instalacion y reiniciar por favor selecciona:
"Reiniciar”.

Reiniciar

Figura 2.33 Medios requeridos para la instalacién

La instalacion inicia formateando cada una de las particiones creadas anteriormente.

A lo largo de la misma, el sistema pedird el ingreso de los diferentes discos. Una vez

finalizada la instalacion, CentOS automaticamente se reiniciara.
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Una vez completada la instalacién, se puede empezar con la configuracion del

servidor de aplicaciones.

2.2.1 Requerimientos del Hardware

Hardware recomendado para operar:

e Memoria RAM: 256 MB (Minimo).

« Espacio en Disco Duro: 2 GB (Minimo) - 10 GB (Recomendado).

« Procesador: Intel Pentium ITI/IV/Celeron, AMD'" II/IIl, AMD Duron, AMD
Athlon/XP/MP.

2.2.2. Instalacion de Software adicional
La instalacion de software adicional se lo hace con la finalidad de contar con
servicios adicionales en el servidor de aplicaciones, tales como monitoreo, administracion,

etc.

En este punto se va a explicar como realizar la instalacion de diferentes paquetes con

los que cuenta Linux.

El primero y mas sencillo de instalar es de extension rpm. Para instalarlo se debe
descargar el paquete deseado mediante la opcion wget explicada anteriormente y ejecutar
el comando:

rpm —ivh <nombredelpaquete.rpm>

donde:

rpm: tipo de paquete a ser instalado

i: comando para instalar

v: imprime mensajes del progreso de la instalacion

h: muestra el progreso de la instalacion mediante signos #

Un ejemplo de instalacion de paquetes rpm seria:

" AMD (Advanced Micro Devices)
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Sesidn Editar Vista Marcadores Preferencias Ayuda

[rootEHostd clamav]# rpm -ivh clamav-0.88.5-22.e14.at.i386.rpm
warning: clamav-0.88.5-22.el4.at.1386.rpm: V3 D54 signature: NOKEY, key ID 66334
cZb
Preparing...

l:clamav
[reot@Hostd clamav]# |}

§ [100%]
# [100%]

Figura 2.34 Instalacion de paquetes RPM

Todos los paquetes rpm deben ser del tipo de arquitectura 1386 para tener una

correcta instalacion de cualquier software adicional.

Como segunda opcidn para realizar una instalacién de software adicional en Linux,

se tiene los paquetes de tipo tar.gz.

Este tipo extension es comparable con los archivos tipo .zip o .rar de Windows.

Una vez que obtenemos un archivo de estas caracteristicas, se debe descomprimir de
tal manera que se extraiga todos los archivos y carpetas contenidos en ¢l y se pueda

trabajar con su contenido.

Para realizar dicha extraccion se debe ejecutar lo siguiente:

tar —xvzf <archivo.tar.gz>

donde:

tar: comando bdsico para ejecutar acciones en archivos con extension .tar.gz.
x: extrae archivos comprimidos

v: listado de archivos procesados

z: filtra el archivo comprimido a través de gzip

f: Crea automaticamente una carpeta para la descompresion de archivos

Un ejemplo de extraccion de paquetes .tar.gz seria:

[root@localhost iftop]# tar -xvzf iftop-0.9.tar.gz ||




CAPITULO 2 SERVIDOR DE APLICACIONES BAJO LINUX 50

Figura 2.35 Extraccion de paquetes tar.gz

Una vez extraidos los archivos y carpetas incluidas, automaticamente se crea una

carpeta la cual contiene toda la informacion para poder instalar el software.

bl rooti localhost/med iafl ANDIOS/sernvcom/ftop - Terminal - Konsole

Sesidn Editar Vista Marcadores Preferencias Ayuda

[root@laocalhost iftop]# 1=

iftop-0.16-0.1.fc3.rf.i386 . rpm iftop-0.16-3.i386.rpm iftop-0.9
iftop-0.16-0.rh90.dag.i386.rpm iftop-0.16-4.i386.rpm iftop-0.9.tar.g=
[root@localhost iftopléd B

Figura 2.36 Paquetes extraidos
En este caso la carpeta creada es llamada iftop-0.9, dentro de ella se encuentran

detalladas las instrucciones para la instalacion del software. Una instalacion tipica que se

suele hacer se explica a continuacion:

Dentro de la carpeta se encuentra lo siguiente:

[root@localhost iftop-0.9]# 1s

addr_hash.c ether.h iftop.h ns_hash.c resolver.c sorted_list.c todo
addr_hash.h hash.c  iftop.spec ns_hash.h resolver.h sorted_list.h ui.c
copying hash.h  dinstall options.c serv_hash.c tcp.h ui.h
changes ftop.& dip.h options.h serv_hash.h threadprof.: util.e
depend iftop.c Makefile readne 511.h threadprof.h
[root@localhost iftop-0.91# [§

Figura 2.37 Contenido de paquetes extraidos

Todo lo necesario para instalar el software se encuentra explicado en el archivo

install.

Para este caso, como ejemplo, (puede haber variaciones en otro tipo de softwares) se

deben ejecutar los siguientes comandos:

JMakefile
make

make install
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Con esto el software queda instalado de manera correcta. Hay que fijarse que no se
produzcan errores al instalar debido a falta de paquetes adicionales o librerias faltantes, en

cuyo caso habréa que instalar primero.

Como paquetes adicionales que funcionan similar a los de tipo tar.gz estan los de tipo

tar.bz y tar.bz2.

Al igual que tar.gz, estos archivos también se encuentran comprimidos pero en otro
tipo de formato. Por ejemplo para descomprimir archivos de tipo tar.bz2 se debe ejecutar el
comando:

tar xvjf <archivo.tar.bz2>
La diferencia con tar.gz estd en que para este tipo se utiliza xvzf'y para tar.bz2 se usa

xvjf.

Para archivos tar.bz se debe ejecutar lo siguiente:

tar zvjf <archivo.tar.bz>

Una vez que se extraen los archivos incluidos, se debe chequear el documento install
en donde se explicara el procedimiento para la correcta instalacion de un software
determinado.

2.2.3 Creacion de respaldos

Para la creacion de respaldos, se va a considerar realizar un backup de los principales
archivos de configuracién del sistema operativo, es decir aquellos archivos sensibles de los

cuales dependa el correcto funcionamiento del servidor de aplicaciones.

En caso de pérdida de archivos, borrado por error o una modificaciéon incorrecta

irrecuperable, automaticamente se podra recurrir a los archivos anteriores.

Estos respaldos se los realizard de manera automatica todos los dias laborables de la

semana a las 14h00.

Los archivos a ser respaldados se indican a continuacion:
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Tabla. 2.2. Archivos de respaldo

Archivo Ubicacion Funcionalidad
squid.conf /etc/squid Servidor Proxy
dhcpd.conf /etc Servidor dhcp
sendmail.cf /etc/mail Servidor de correo electronico

sendmail.mc /etc/mail Servidor de correo electronico
network /etc/sysconfig Servicios de red
resolv.conf /etc Servicios de red

ifcfg-eth0 /etc/sysconfig/network-scripts Servicios de red
ifcfg-ethl /etc/sysconfig/network-scripts Servicios de red
iptables /etc/sysconfig Firewall, nat y enmascaramiento
dansguardian.conf /etc/dansguardian Restriccion de accesos Web
indebidos
httpd.conf /etc/httpd/conf Servidor Web
named.conf /ete Servidor DNS

La actualizacion automatica se realiza de la siguiente manera:

Como primer paso se crea un pequefio script, el cual debe estar ubicado en /etc/init.d

debido a que aqui se encuentran todos los servicios que Linux ejecuta.

Este sera considerado como un servicio mas de Linux y se podrd ejecutar

manualmente mediante el comando:

/etc/init.d/respaldos start

El archivo creado tiene el nombre de respaldos y cuenta con los permisos necesarios

para su ejecucion.

Para establecer todos los permisos de lectura, escritura y ejecucion tanto a duefio,

grupo y otros se ejecuta lo siguiente:

chmod 777 respaldos
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donde:
chmod: comando para establecer permisos a un archivo

777: establece que el archivo tendra todos los permisos

La configuracion del script respaldos se muestra a continuacion:

Figura 2.38 Script de configuracion para respaldos

Como se puede ver claramente, todos los comandos Unicamente realizan la funcion

de copiar los archivos de configuracion a la carpeta /home/respaldos.

Adicionalmente, para establecer que los respaldos se ejecuten automaticamente se

debe configurar una tarea programada.

En los sistemas operativos Linux, esto se lo hace mediante un software llamado
crontab. Para poder acceder a la configuracion del mismo, se debe ejecutar, como root, el

comando: crontab —e

A continuacion se obtendrd un editor en el que se puede anadir lineas al fichero de

crontab, una por cada tarea que se desee programar.

Cuando se anada una entrada al crontab, se lo hace mediante una sola linea y con el

siguiente formato:
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[minutos] [hora] [dia] [mes] [dia_de_semana] [comando]

Entonces, para el caso planteado, se ejecutara la linea de comando del crontab como

se muestra a continuacion:

Figura 2.39 Configuracién Crontab

En donde se indica que los respaldos se realizaran de lunes a viernes (1-5) a las

14h00.

2.2.4 Actualizacion del servidor
La actualizacion del servidor de aplicaciones es uno de los aspectos mas importantes
que se debe realizar. Este servicio se configura de tal manera que se ejecute de forma

automatica todas las noches por defecto a las 4 horas.

El servicio, el cual viene incluido en los paquetes de instalacion de Linux, se llama

yum.

Para poder realizar todo tipo de actualizaciones, el servidor debe estar conectado a

Internet, puesto que dichas actualizaciones se las descarga de los sitios Web de CentOS.

Por tanto el servicio yum debe estar activado para realizar las tareas antes

mencionadas.

Es recomendable cuando se instala el sistema operativo Linux, realizar una

actualizacion total, para esto se ejecuta como root lo siguiente:

yum check-update

Automaticamente el servidor se conectara con los repositorios de CentOS y

chequeara las actualizaciones disponibles.
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Como siguiente paso se ejecuta el comando yum update de tal manera que el servidor
empiece a descargar las actualizaciones antes chequeadas e instalarlas en el sistema

operativo.

Eventualmente se podra crear una tarea programada para que el servidor se actualice

bl rootillocalhost:~ - Terminal - Konsole

Sesitn Editar Vista Marcadores Preferencias Ayuda

[root@localhost -8 yum check-update
Setting up repositories

update 1000 | === ==| &51 B ]

base 100% | | 1.1 kB ]

addons 1% | ========================= 951 B 0 0o

exlras 108, | | 1.1 kB 0k 06

Reading repository metadate in from local files

[:Irirna.ry‘.xml.gz 1% |======——=——=——=——m—m===== 56 kB 000l

update B e e S Gk s S S b s s A W P W

Added 173 new packages, deleted O old in 1.46 seconds

primary. xrn] g2 10, | | G689 kB 013

base o ERsERSTRERSSE NSRS SR e T R R B R e ey 1500,/1500

Added J.EI}G new packages, deleted 0 old in 11.69 seconds

primary.xml.gz 10:0r% | | 157 B 0 00

Added O new packages, deleted 0 old in 0.01 seconds

primary.xml. gz 49% | ============ | 18 kB oo oo ETA i
u

|

Figura 2.40 Chequeo de actualizaciones

a una fecha y hora determinada, como se explicé en el item anterior.

bl renni® localhost- - Terminal - Komsole

Sesion Edtar Vista Marcadores Preferencias Ayuda

[poot@localhost -]# yun update
Frtting up Update Frocoss
Setting up repositories

update 0000
HHE LR I]
addons 0000
extras =| 1 .1. kE 0000

Heading repository metadata in from lecal files

Resnlving Dependencics

--» Populating transaction set with selected packages, Please wait.

---» Downloading header for strace to pack inte transaction set.

slrace-4. 5 14-0.EL4. 1. 538 100% | | 12 kB Do

---» Package strace,il8@ 0:4,5.14-0,EL4.1 set to be updated

---» Downloading header for kernel-doc to pack into transaction set.

kernel-doc-2_6.9-42.0_3.F 100% | | 172 kB 003
» Package kernel -doc.noarch 0:2 .6, 0-42.0.3.FL set to be updated

---» Downloading header for policycoreutils to pack into transaction set.

policycoreutils-1.16.1-4. 100% |==== | 15 kB 0000
¥ Package policyroreolils, 1388 0:1.18_1-4.% sel to be updated

- -—= Downloading header for libungif to pack into transaction set.

'3—| | Teminal

Ao

Figura 2.41 Actualizaciones yum
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Otra manera mediante la cual se puede realizar el proceso de actualizacion es

mediante el manejo del software up2date.

La version incluida en el sistema no requiere de registrarse en Red Hat, simplemente
definir en /etc/sysconfig/rhn/sources los depdsitos apt-get o yum que mejor se crea
convenientes y ejecutar up2date para instalar cualquier paquete de software incluido en

cualquiera de los depositos.

El primer paso a seguir es ejecutar el comando up2date —I con la finalidad de listar

los paquetes disponibles para instalar.

Al ejecutar dicho comando se presentard una pantalla como la que se indica a

continuacion:

‘_'U" raatihiceo:~ - Terminal - Konsole ﬂ_
Sesion Editar Vista Marcadores Preferencias Ayuda

[rect@lices -1# up2date -1 |i
Fetching Obsoletes list for channel: centosd-Base...

Fetching Obsoletes list for channel: centosd-Updates...

Fetching Obsoletes list for channel: centosd-extras... I

Fetching UObsoletes list for channel: centosd-addons...

Fetching rpm headers...

B

Mare Version Rel

InageMagick 6,0,7.1 16 i386
OpenIPMI-1ibs 1.4.14 1.4E.13 i386
OpenIPMI-tools 1.4.14 1.4E.13 i356
alsa-utils 1.0.8 5 i386

antu 1.0.2 5. EL4 i386

apT 0.9.4 24.5.¢4.2 1386

at 3.1.8 BO_EL4 i386
audiofile 0.2.6 1.el4.1 i3B6
audiofile-devel 0.2.6 1.214.1 i386 [+]
ey, | M| Terminal - [

Figura 2.42 Paquetes disponibles para instalar

Una vez que el programa accede a los repositorios de CentOS, muestra una lista de
paquetes a ser actualizados y adicionalmente otra lista de paquetes que son marcados para

realizar una posterior revision de la configuracion, como se muestra a continuacion:
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e following Packages were marked to be skipped by your configuration:
Nane Veraion Rel Reason
karnial FolY 42 0.3 ELFkg namea/pattern
kernol-dewvel 2. 6.0 42.0.3.ELPkg namc/pattern
erncl doc 2. 6.0 42 .0.3. ELPkg namc/pattorn
ernel-hugemen—devel Z.6.9 42 0. 3.ELPkg name/pattern
eprnel-smp—cleEyvel Z.6.0 47.0,.3.ELPkg name/pallecn)
kernel-glil= Z.49 13,1 ,.83Fkp namne/pallern
hwdata D.146. 243 FE]l a Contig woditiad
OPET SSh-S8Pvat 4.4pl H.HHELL. ¢ . T0onti1g moditi
od
CpenIPMI 1.4.14 1.4E.13Config modificd
udey oFo 10, L5 . EL4Config modified
aululs 4.1.3 137 Conlig modilisd

Figura 2.43 Paquetes para posterior revision

Una vez realizado lo anterior, se debe ejecutar el comando up2date —u para iniciar
con la actualizacion de los paquetes antes listados.
Eventualmente se podra crear una tarea programada para que el servidor se actualice

a una fecha y hora determinada.

2.3 SERVICIOS

2.3.1 Red

2.3.1.1 Descripcion

Uno de los aspectos mas importantes a ser considerados en la configuracion del
servidor de aplicaciones bajo plataforma Linux constituyen los servicios de red, puesto que
a partir de una red correctamente configurada las aplicaciones adicionales poseeran una

muy buena base para su correcto funcionamiento.

Para realizar la comunicacién y transmision de datos entre varios computadores se
utiliza el direccionamiento IP dentro de lo que constituye la parte 16gica para establecer
conectividad entre PC’s. Una direccion IP es un numero que identifica de manera logica y
jerarquicamente a una interfaz de una computadora dentro de una red que utilice el
protocolo IP (Internet Protocol), que corresponde al nivel de red o nivel 3 del modelo de

referencia OSI.

Los sitios de Internet que por su naturaleza necesitan estar permanentemente
conectados, generalmente tienen una direccion IP fija o también llamada estatica. Los
servidores de correo, dns, ftp publicos, servidores web necesariamente deben contar con

una direccion IP fija o estatica, ya que de esta forma se facilita su ubicacion. Las maquinas
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tienen una gran facilidad para manipular y jerarquizar la informaciéon numérica, y son
altamente eficientes para hacerlo y ubicar direcciones IP, sin embargo, los seres humanos
debemos utilizar otra notacion més facil de recordar y utilizar, tal es el caso URLs'? y
resolucion de nombres de dominio DNS como se explicard con mayor detalle mas

adelante.

Existen 3 clases de direcciones IP. En la siguiente tabla se muestra un resumen

acerca de dichas clases la cual incluye informacion adicional como se muestra a

continuacion:
Tabla. 2.3. Clases de direcciones IP
Clase Rango Numero | Numero | Mascara de Broadcast
de redes | de hosts red
A |1.0.0.0-126.255.255.255 126 2% 2 1255.0.0.0 x.255.255.255
B | 128.0.0.0—191.255.255.255 | 16382 |2° -2 25525500 |=x.x.255.255
C 192.0..0.0 — 223.255.255.255 | 2097150 | 2% -2 255.255.255.0 | x.x.x.255
D 224.0.0.0 —239.255.255.255
E 240.0.0.0 — 255.255.255.255

Las clases D y E son para direcciones de multicast y reservadas para uso futuro

respectivamente.

No se ha considerado el rango desde 127.0.0.0 a 127.255.255.255 debido a que esta
reservado y son llamadas direcciones de loopback, las cuales son utilizadas para pruebas de

funcionamiento correcto de las tarjetas de red de los computadores.

Adicionalmente se ha establecido otro tipo de clasificacion de direcciones IP, en este

caso son llamadas publicas y privadas.

Las direcciones IP publicas, como su nombre lo indica, se encuentran destinadas para
su uso a nivel de aplicaciones y sitios de Internet hacia los cuales se puede acceder

libremente. Estas se encuentran a lo largo de toda la gran red denominada Internet

2 URL (las siglas URL en inglés quieren decir "Uniform Resource Locator," y se refiere al texto que identifica a una pagina web)
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Las direcciones IP privadas, por el contrario, tienen su uso en redes de dicho tipo, es

decir, se manejan a nivel interno como por ejemplo en hogares o sitios de trabajo.

Las direcciones IP publicas son tUnicas e irrepetibles, provocando cada vez una
mayor escasez de las mismas; es por eso que en la actualidad se encuentra en estudio una

nueva implementacion de direccionamiento llamado IP version 6.

Por el contrario, las direcciones IP privadas pueden ser repetidas sin ningin
inconveniente en cualquier red de tipo privado, debido a que estas direcciones no son

vistas desde la red Internet.

El rango de las direcciones IP privadas se detalla a continuacion:

Tabla. 2.4. Rango de direcciones IP privadas

Clase Tipo Rango
A Privado 10.0.0.0 a 10.255.255.255
B Privado 172.16.0.0 a 172.31.255.255
C Privado 192.168.0.0 a 192.168.255.255

Las direcciones IP publicas son todas aquellas que no se encuentran estipuladas
como privadas y adicionalmente que se encuentren fuera del rango de multicast y las

destinadas para uso futuro.

Para la configuracion del servidor de aplicaciones, se ha considerado dos interfaces
de red con dos tipos de direcciones: una publica para la salida a Internet y aplicaciones, y

una privada para uso interno en la red.

La interfaz de red interna poseera una direccion IP privada 192.168.100.1 y la

interfaz de red externa poseera una direccion IP publica 200.107.15.50.

2.3.1.2 Configuracion del servicio

Existen 3 partes que se necesitan configurar en el servidor Linux para tener una
correcta configuracion de red. Como primer paso se deben configurar las interfaces de red,
esto de lo hace ingresando a los archivos de configuracion ifcfg-ethO para el caso de la red

interna e ifcfg-ethl para acceder al Internet.
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Estos 2 archivos se encuentran en:
[etc/sysconfig/network-scripts

Se accede a la configuracion de cada uno de ellos utilizando el editor de texto Vi, asi:

[toot@serveon ~) 4 cd /ete/sysconfig/network-scripts/

[tootfserveom network-geripts]§ vi 1ifin-ethﬂl

Figura. 2.44. Acceso a la configuracion de ethO

Como primer paso se va a configurar la interfaz de red interna eth0 mediante la cual
todas las computadoras del Liceo del Valle tendran conectividad directa para salida a

Internet.

Una vez que se ha colocado el comando vi ifcfg-ethO se mostrara una pantalla como

la que se indica a continuacion:

Figura. 2.45. Configuracién tarjeta de red ethO

En donde:

BOOTPROTO: Tipo de configuracion para la tarjeta de red (estatico o mediante
dhcep)

TYPE: Tipo de interfaz (En este caso Ethernet)

DEVICE: dispositivo ethO

NETMASK: Mascara de red

BROADCAST: Direccion de Broadcast

IPADDR: Direccion IP de la interfaz de red eth0
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NETWORK: Red a la que pertenece la interfaz ethO
ONBOOT: Con el parametro yes la interfaz de activara en cada inicio del sistema

operativo

A continuacidn se determinaran los parametros de configuracion de la interfaz de red
externa ethl (la que se conecta directamente al dispositivo del ISP para la salida al

Internet).

Para poder ingresar al archivo de configuracion de la interfaz de red externa se debe
digitar el comando vi ifcfg-ethl como usuario administrador dentro del directorio

letc/sysconfig/network-scripts/, asi:

Figura. 2.46. Acceso a la configuracion de ethl

Una vez colocado este comando, se presentara una pantalla como la que se indica a

continuacion:

Figura. 2.47. Configuracion tarjeta de red ethl

Todos los parametros aqui configurados son dados por el proveedor de Internet. La
unica diferencia con la interfaz anterior estd en que se ha incluido la puerta de enlace:

GATEWAY: Puerta de enlace para salida a Internet.

Como parametros adicionales se deben configurar los DNS, direcciones IP que son
dadas también por el ISP". Para configurar estos parametros se debe ingresar a /etc y

modificar el archivo resolv.conf, asi:

1 . . ..
3 1sp (Internet Service Provider Proveedor de servicios de Internet)
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Figura. 2.48. Acceso a la configuracion de los DNS

Se presentara la siguiente informacion:

Figura. 2.49. Configuracién DNS

En donde se encuentran colocadas las direcciones IP de los DNS las cuales son dadas

por el ISP.

Una vez que son colocados todos estos parametros se puede dar por terminada la
configuracion de la red tanto para el funcionamiento a nivel LAN como para la salida a

Internet.

Es necesario reiniciar los servicios de red de la siguiente manera:

service network restart

Como una prueba se puede hacer un ping hacia una pagina Web en Internet y

adicionalmente a una direccion IP de una PC en la red LAN.

En caso de existir errores se debe revisar uno a uno los archivos de configuracion

indicados anteriormente.

2.3.2 DHCP

2.3.2.1 Descripcion
DHCP es un de protocolo de asignacion de direcciones IP en forma dindmica que por
medio de un servidor provee los pardmetros de configuracion a las computadoras

conectadas a la red informatica que los requieran (mdascara, puerta de enlace y otros).
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DHCP se basa en el modelo Cliente-Servidor. Utiliza un protocolo de

comunicaciones muy sencillo (basado en UDP sobre IP).

Funciona normalmente en servidores y también se encuentra en dispositivos de red
como routers, access points, equipos VPN', etc. que les permiten a usuarios multiples

acceder a Internet.

DHCP usa un concepto de "alquiler" o cantidad de tiempo que una direccion IP
estara valida para un computador. Este tiempo de arrendamiento dependera en qué tanto
requerird el usuario la conexién a Internet en esa ubicacion en particular. Es especialmente
util en instalaciones donde los usuarios de los PC cambian con frecuencia. Con tiempos
cortos, el DHCP" puede configurar dinamicamente las redes en las cuales hay mas
computadores que direcciones IP. El protocolo también soporta IP estaticos para equipos

que necesitan una direccion IP fija, como un servidor Web.

2.3.2.2 Configuracion del servicio
Para realizar la configuracién del servicio DHCP'" el primer paso es instalarlo, lo
cual se realizd en el proceso de instalacion del sistema operativo como se explicd

anteriormente.

A continuacion, se modifica el archivo de texto llamado dhcpd.conf en la carpeta

/etc como se muestra a continuacion:

e Como usuario administrador (root) se ingresa a la carpeta /etc asi:

[rootlisers

[rootfigery

Figura. 2.50. Ingreso a la carpeta /etc

e Se edita el archivo de texto dhepd.conf

4 vpN (Virtual Private Networks, en castellano red privada virtual)
' bHCP (Dynamic Host Configuration Protocol)
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[rootfservoom ~]# cd fetc

[rootfserveom ete]# touch dhepd. n:'.n:nnfl

Figura. 2.51. Creacién del archivo dhcpd.conf

e Se ingresa al archivo para poderlo configurar, se lo hace de la siguiente manera:

Figura. 2.52. Ingreso al archivo dhcpd.conf

Una vez que se ingresa al archivo de configuracion, los comandos que se asocian a

este servicio se muestran a continuacion:

option domain-name "liceo.com”;
option domain-name-servers 157.100.98.2, 157.100.98.4;
default-lease-time 86400;
max-lease-time 172000;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.100.255;
option routers 192.168.100.1;
ddns-update-style ad-hoc;
subnet 192.168.100.0 netmask 255.255.255.0{
range 192.168.100.170 192.168.100.220;

}

A continuacion se explicard el significado de los comandos indicados:

option domain-name nombre del dominio

option domain-name-servers Servidores DNS

default-lease-time tiempo por defecto de arrendamiento de unalP
max-lease-time maximo tiempo de arrendamiento de una IP

option subnet-mask mascara de subred
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option broadcast-address direccion IP de broadcast

option routers direccion IP del servidor de aplicaciones
ddns-update-style interim; se incluye por defecto para el funcionamiento
subnet 192.168.0.0 subred a ser usada en la red interna

netmask 255.255.255.0 mascara de subred

range rango de direcciones IP a distribuirse

Se pueden asignar direcciones IP fijas a clientes determinados en la red, como por
ejemplo, se va a asignar la IP 192.168.0.101 a una PC del laboratorio, se lo hace de la

siguiente manera:

host CCPC1{
hardware ethernet 00:11:5B:44:E7:03;
fixed-address 192.168.100.101;

Para poder asignar una IP fija mediante el servicio dhcp a una PC determinada, se lo
hace mediante la autenticacion por direccion MAC, lo cual se encuentra indicado por

medio del parametro hardware-ethernet.

La linea indicada host corresponde al nombre del computador al cual se le dara una

direccion IP fija. Se puede colocar cualquier nombre segun nuestro criterio.
La configuracion total del archivo dhcpd.conf incluye la asignacion de direcciones
IP fijas a 26 computadores adicionales dentro de la red del Liceo del Valle, lo cual se lo

hace de la misma manera que lo indicado con el host CCPC1.

El principal objetivo de realizar este tipo de configuraciones es para posteriormente

establecer parametros de restricciones de navegacion.

Una vez realizadas todas las configuraciones indicadas anteriormente, se guarda el

archivo y se inicia el servicio dhcp de la siguiente manera:

service dhcpd start
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2.3.3 DNS

2.3.3.1 Descripcion

En la década de los 70, la red Arpanet, antecesora de Internet, estaba formada por un
numero pequefio de servidores. En un sencillo archivo HOST.TXT figuraban los pocos
centenares de servidores que la componian. Para realizar cambios en este fichero, los
administradores de los diferentes servidores enviaban las modificaciones por correo
electronico y recibian el nuevo fichero HOST.TXT actualizado por FTP. El organismo
encargado de mantener el fichero era SRINIC. Con el crecimiento de Arpanet la capacidad
de NIC para mantener el fichero original se vi6 desbordada. Ademas aparecid el problema
de servidores con nombre duplicado. En 1984 se cred el sistema de nombres de dominio

DNS (Domain Name System), documentado en las RFC 882 y 883.

El servicio DNS (Domain Name System) es un conjunto de protocolos y servicios
que permite a los usuarios utilizar nombres en vez de tener que recordar direcciones IP
numéricas. Como ejemplo del sistema de nombres de dominio se puede citar al sitio Web

www.google.com, el cual corresponde a la direccion IP 64.233.179.104.

De esta manera se evita recordar un sin nimero de direcciones IP publicas que
existen en Internet y facilita el uso del mismo mediante la traduccion de dichas direcciones

a nombres conocidos y mucho mas faciles de recordar.

El sistema de nombres de dominios en Internet es un sistema distribuido, jerarquico,
replicado y tolerante a fallas. Aunque parece muy dificil lograr todos esos objetivos, la
solucion no es tan compleja en realidad. El punto central se basa en un arbol que define la
jerarquia entre los dominios y los sub-dominios. En un nombre de dominio, la jerarquia se

lee de derecha a izquierda. Por ejemplo, en google.com.ec, el dominio mas alto es ec.

Cada componente del dominio (y también la raiz) tiene un servidor primario y varios
servidores secundarios. Todos estos servidores tienen la misma autoridad para responder
por ese dominio, pero el primario es el inico con derecho para hacer modificaciones en él.
Por ello, el primario tiene la copia maestra y los secundarios copian la informacion desde
¢l. El servidor de nombres es un programa que tipicamente es una version de BIND

(Berkeley Internet Name Daemon).
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La raiz del sistema de dominios es servida por algunos servidores *"bien conocidos".
Todo servidor de nombres debe ser configurado con la lista de los servidores raiz bien
conocidos (en general lo vienen de fabrica). Estos servidores dicen qué dominios de primer
nivel existen y cuales son sus servidores de nombres. Recursivamente, los servidores de

esos dominios dicen que sub-dominios existen y cuales son sus servidores.

A un nombre de dominio que incluye todos los nodos hasta el raiz se le denomina
nombre de dominio completamente cualificado (FQDN Full Cuallified Domain Name). En
Internet por debajo del raiz los primeros nodos corresponden normalmente a paises u
organizaciones internacionales. Cada pais tiene su propio dominio, y ademas existen otros
para otro tipo de organizaciones. En el caso de Estados Unidos, la mayoria de los dominios
pertenecen por razones historicas a los dominios edu, com, mil y gov. Otros dominios que

dependen del raiz son:

- int para organizaciones internacionales, como la OTAN (nato.int)
- org para organizaciones no gubernamentales
- net para otras redes que se han unido a Internet

- arpa para la transicion de Arpanet a Internet
y los diferentes paises, identificados por el codigo de dos letras ISO3166, salvo Gran
Bretafia, que usa uk. Dentro de cada dominio hay una organizacioén que decide la estructura

de dominios. Por ejemplo en Ecuador es NIC.ec.

2.3.3.2 Dominios: Tipos y contratacion.

Los tipos de dominios que poseen un mayor uso en la red se detallan a continuacion:

Dominios .com: Son los mas acertados para empresas u organizaciones con animo de

lucro. La red estd llena de .com, por lo que registrando un dominio este tipo, una

determinada organizacion adquirird un aspecto de globalidad.

Dominios .org: Para todo tipo de organizaciones sin animo de lucro.
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Dominios .net: Usados mayoritariamente por empresas de Internet vy

Telecomunicaciones.

Dominios .edu: Usados para fines educativos

Dominios .mil: Exclusivamente para todo tipo de organizaciones militares.

Dominios .gov: Para los gobiernos

Dominios estatales

Dominios .ec: Relativos al territorio ecuatoriano.
Dominio .au: Australia

Dominio .fr: Francia

Dominio .de: Alemania

Dominio .uk: Reino Unido. , etc.

Otros dominios
En esta categoria se incluyen los nuevos dominios que se han incorporado

recientemente a Internet:

Dominios genéricos Multilingiies: Son dominios .com, .org y .net que llevan efies,

acentos, u otros caracteres especiales.

Dominios .tv: Usados en empresas de video, cine y television principalmente.

Dominios .info: Destinados principalmente para empresas de informacion,

periddicos, revistas, etc.

Dominios .biz: Proviene de la pronunciacion del inglés "business", por lo que estan
dedicados a actividades comerciales y de negocios. Es lo mismo que el .com, pero para la

zona de Europa.

Dominios .cc: Esta extension tiene un especial interés para aquellos que pretenden

conseguir un dominio global y no tienen posibilidad de conseguir el .com que desean.
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Dominios .ws: Las siglas .ws se identifican con Web Site, por lo que se trata de una
magnifica opcion para todo tipo de sitios web. Ademas, debido a su novedad, es mucho

mas probable conseguir el dominio deseado.

Dominios .name: Proviene del inglés “name” que significa “nombre”, por lo que se

trata de una opcion totalmente nueva para registrar un nombre propio o un apodo.

Dominios .pro: Para uso especifico reservado a profesionales de determinadas
categorias, agrupados en subdominios. Ejemplo: .med.pro (médicos). Deberan acreditar su

pertenencia al colegio u organizacion profesional correspondiente.

Dominios .aero: De uso restringido para la industria de los servicios aéreos:

compaiiias aéreas, aeronduticas, acropuertos y servicios aéreos.

Dominios .coop: Reservado a las cooperativas y hace falta demostrar la cualidad de

cooperativa a través de las organizaciones locales correspondientes.

Dominios .museum: Dominio de uso restringido para los museos. Permite en un

segundo nivel el nombre del museo que se trate. (prado.museum, picasso.museum)

2.3.4 Web

2.3.4.1 Descripcion

Un servidor web es un programa que implementa el protocolo HTTP (hypertext

transfer protocol). Este protocolo esta disefiado para transferir hipertextos, paginas web o
paginas HTML (hypertext markup language): textos complejos con enlaces, figuras,

formularios, botones y objetos incrustados como animaciones o reproductores de sonidos.

Sin embargo, el hecho de que HTTP y HTML estén intimamente ligados no debe dar

lugar a confundir ambos términos. HTML es un formato de archivo y HTTP es un

protocolo.

Un servidor Web es un programa que ejecuta de forma continua en un ordenador,

manteniéndose a la espera de peticiones por parte de un cliente (un navegador de Internet)
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y que contesta a estas peticiones de forma adecuada, sirviendo una pagina Web que sera
mostrada en el navegador o mostrando el mensaje correspondiente si se detectd algiin

€rror.

Al iniciar una peticioén hacia una pagina Web determinada, se debe distinguir entre

las aplicaciones ejecutadas en el lado del cliente y las ejecutadas en el lado del servidor:

Aplicaciones en el lado del cliente: el cliente Web es el encargado de ejecutarlas en

la maquina del usuario. Son las aplicaciones tipo Java o Javascript: el servidor proporciona

el codigo de las aplicaciones al cliente y éste, mediante el navegador, las ejecuta. Es
necesario, por tanto, que el cliente disponga de un navegador con capacidad para ejecutar
aplicaciones (también llamadas scripts). Normalmente, los navegadores permiten ejecutar

aplicaciones escritas en lenguaje javascript y java, aunque pueden afiadirse mas lenguajes

mediante el uso de plugins

Aplicaciones en el lado del servidor: el servidor Web ejecuta la aplicacion; ésta, una
vez ejecutada, genera cierto codigo HTML; el servidor toma este codigo recién creado y lo

envia al cliente por medio del protocolo HTTP.

Las aplicaciones de servidor suelen ser la opcion por la que se opta en la mayoria de
las ocasiones para realizar aplicaciones Web. La razén es que, al ejecutarse ésta en el
servidor y no en la maquina del cliente, éste no necesita ninguna capacidad adicional,
como si ocurre en el caso de querer ejecutar aplicaciones javascript o java. Asi pues,
cualquier cliente dotado de un navegador Web bésico puede utilizar este tipo de

aplicaciones.

Uno de los servidores Web mas populares del mercado, y el mas utilizado
actualmente, es Apache, de cdédigo abierto y gratuito, disponible para Windows y

GNU/Linux, entre otros.

2.3.4.2 Configuracion del servicio
Apache es un servicio que por fortuna solo es necesario instalar e iniciar. No requiere
modificaciones adicionales para su funcionamiento basico. Para afadir el servicio a los

servicios que inician junto con el sistema, solo basta ejecutar:
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chkconfig httpd on

Para iniciar el servicio por primera vez, solo basta utilizar:

service httpd start

Para reiniciar el servicio, considerando que se interrumpiran todas las conexiones
establecidas en ese momento, solo basta utilizar:

service httpd restart

Si el servicio ya esta trabajando, también puede utilizar reload a fin de que Apache
vuelva a leer y cargar la configuracion sin interrumpir el servicio, y, por ende, las
conexiones establecidas.

service httpd reload

Para detener el servicio, solo basta utilizar:

service httpd stop

2.3.5 Proxy

2.3.5.1 Descripcion

Un proxy permite a otros equipos conectarse a una red de forma indirecta a través de
¢l. Cuando un equipo de la red desea acceder a una informacién o recurso, es realmente el
proxy quien realiza la comunicacion y a continuacion traslada el resultado al equipo inicial.
En unos casos esto se hace asi porque no es posible la comunicacion directa y en otros
casos porque el proxy afiade una funcionalidad adicional, como puede ser la de mantener
los resultados obtenidos (p.ej.: una pagina Web) en una cache que permita acelerar

sucesivas consultas coincidentes.

Un proxy HTTP es una maquina que recibe peticiones de paginas Web de otra
maquina. El proxy, negocia esta peticion, a su vez, con el servidor Web adecuado, obtiene

la pagina solicitada y retorna el resultado.
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Como se indico anteriormente un servidor proxy puede tener un caché con las
paginas recibidas, de modo que si otra maquina solicitase una direccion ya visitada con
anterioridad por cualquier maquina de la red, le enviard la copia local que reside en el

caché. Eso permite un uso eficiente del ancho de banda y un menor tiempo de respuesta.

El caché utiliza normalmente un algoritmo para determinar cuando un documento
estad obsoleto y debe ser eliminado de la caché, dependiendo de su antigiiedad, tamafio e
historico de acceso. Dos de esos algoritmos bésicos son el LRU (el usado menos
recientemente, en inglés "Least Recently Used") y el LFU (el usado menos

frecuentemente, "Least Frequently Used").

Los proxies Web también pueden filtrar el contenido de las paginas Web servidas.
Algunas aplicaciones que intentan bloquear contenido Web ofensivo estan implementadas
como proxies Web. Otros tipos de proxy cambian el formato de las paginas web para un
propdsito o una audiencia especificos, para, por ejemplo, mostrar una pagina en un
teléfono movil o una PDA'®. Algunos operadores de red también tienen proxies para

interceptar virus y otros contenidos hostiles servidos por paginas Web remotas.

Proxies transparentes

Muchas organizaciones (incluyendo empresas, colegios y familias) usan los proxies
para reforzar las politicas de uso de la red o para proporcionar seguridad y servicios de
caché. Normalmente, un proxy Web o NAT no es transparente a la aplicacion cliente: debe
ser configurada para usar el proxy, manualmente. Por lo tanto, el usuario puede evadir el

proxy cambiando simplemente la configuracion.

Un proxy transparente combina un servidor proxy con NAT de manera que las
conexiones son enrutadas dentro del proxy sin configuracion por parte del cliente, y
habitualmente sin que el propio cliente conozca de su existencia. Este es el tipo de proxy

que utilizan los proveedores de servicios de Internet.

1 ppA (Personal Digital Assistant, (Ayudante personal digital))
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2.3.5.2 Configuracion del servicio
La configuracion basica del servicio Proxy Squid se la debe realizar en el archivo de

configuracion squid.conf ubicado en /etc/squid.

Existen un gran niumero de parametros, de los cuales se recomienda configurar los

siguientes:

http_port:
De acuerdo a las asignaciones hechas por IANA'" y continuadas por la ICANN'®, los
Puertos Registrados (rango desde 1024 hasta 49151) recomendados para Servidores

Intermediarios (Proxies) pueden ser el 3128 y 8080 a través de TCP.

De modo predefinido Squid utilizara el puerto 3128 para atender peticiones, sin
embargo se puede especificar que lo haga en cualquier otro puerto disponible o bien que lo

haga en varios puertos disponibles a la vez.

Se debe localizar la seccion de definicion de http _port, y especificar:
# Default: http_port 3128
http_port 3128

cache_dir
Este parametro se utiliza para establecer que tamafio se desea que tenga el caché en

el disco duro para Squid.

De modo predefinido Squid utilizara un caché de 100 MB, de modo tal se encontrara

la siguiente linea:
cache_dir ufs /var/spool/squid 100 16 256
Se puede incrementar el tamafio del caché hasta donde lo desee el administrador.

Mientras mas grande sea el caché, més objetos se almacenaran en éste y por lo tanto se

utilizard menos el ancho de banda. La siguiente linea establece un caché de 1000 MB:

17 1ANA (Internet Assigned Number Authority. Autoridad de Asignacion de Ntmeros en Internet)
18 ICANN (Internet Corporation for Assigned Names and Numbers o Corporacion de Internet para la Asignacién de Nombres)
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cache_dir ufs /var/spool/squid 1000 16 256

Los niimeros 16 y 256 significan que el directorio del caché contendra 16 directorios

subordinados con 256 niveles cada uno.

Es muy importante considerar que si se especifica un determinado tamafio de caché y

éste excede al espacio real disponible en el disco duro, Squid se bloqueara inevitablemente.

cache_mem

El pardmetro cache _mem establece la cantidad ideal de memoria para lo siguiente:

¢ Objetos en transito.

¢ Objetos frecuentemente utilizados.

¢ Objetos negativamente almacenados en el caché.

datos de estos objetos se almacenan en bloques de 4 Kb. El parametro cache mem
especifica un limite maximo en el tamafio total de bloques acomodados, donde los objetos

en transito tienen mayor prioridad

De modo predefinido se establecen 8 MB. Se puede especificar una cantidad mayor
si asi se considera necesario, dependiendo esto de los hébitos de los usuarios o necesidades

especificas adicionales.

Si se posee un servidor con al menos 128 MB de RAM, se recomienda establecer 16

MB como valor para este parametro:

cache_mem 16 MB

Controles de acceso
Es necesario establecer Listas de Control de Acceso que definan una red o bien
ciertas maquinas en particular. A cada lista se le asignard una Regla de Control de Acceso

que permitira o denegara el acceso a Squid.

Listas de control de acceso

Regularmente una lista de control de acceso se establece con la siguiente sintaxis:
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acl [nombre de la lista] src [lo que compone a la lista]

Si se desea establecer una lista de control de acceso que abarque a toda la red local,
basta definir la IP correspondiente a la red y la méscara de la subred. Por ejemplo, si se
tiene una red donde las maquinas tienen direcciones IP 192.168.0.X con méscara de subred

255.255.255.0, se puede utilizar lo siguiente:

acl redlocal src 192.168.1.0/255.255.255.0

Reglas de Control de Acceso
Estas definen si se permite o no el acceso hacia Squid. Se aplican a las Listas de

Control de Acceso. Deben colocarse en la seccion de reglas de control de acceso.

La sintaxis basica es la siguiente:

http_access [deny o allow] [lista de control de acceso]

En el siguiente ejemplo se considera una regla que establece acceso permitido a
Squid a la Lista de Control de Acceso denominada redlocal establecida como
192.168.0.0/24:
acl redlocal src 192.168.0.0/255.255.255.0

http_access allow redlocal

También pueden definirse reglas valiéndose de la expresion !, la cual significa no.
Pueden definirse, por ejemplo, dos listas de control de acceso, una denominada listal y
otra denominada lista2, en la misma regla de control de acceso, en donde se asigna una
expresion a una de estas. La siguiente establece que se permite el acceso a Squid a lo que
comprenda listal excepto aquello que comprenda lista2

http_access allow listal !lista2

Cache con aceleracion

Cuando un usuario hace peticion hacia un objeto en Internet, este es almacenado en
el caché de Squid. Si otro usuario hace peticion hacia el mismo objeto, y este no ha sufrido
modificacion alguna desde que lo accedio el usuario anterior, Squid mostrara el que ya se

encuentra en el caché en lugar de volver a descargarlo desde Internet.
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Esta funcion permite navegar rapidamente cuando los objetos ya estan en el caché de

Squid y ademas optimiza enormemente la utilizacion del ancho de banda.

La configuracion de Squid como Servidor Intermediario (Proxy) Transparente solo
requiere complementarse utilizando una regla de iptables (la cual se explicard mas

adelante) que se encargara de redireccionar peticiones haciéndolas pasar por el puerto

3128.

Proxy Acelerado (Transparente)
En la seccion HTTPD-ACCELERATOR OPTIONS deben habilitarse los siguientes
parametros:
httpd_accel_host virtual
httpd_accel_port 80
httpd_accel_with_proxy on
httpd_accel_uses_host_header on
La configuracion de proxy transparente permite a los usuarios evitarse la colocacion

del servidor proxy y del puerto en cada browser de cada computador

Una vez terminada la configuracion, se debe ejecutar el siguiente mandato para
iniciar por primera vez Squid:

service squid start

2.3.5.3 Politicas de restriccion de acceso a Internet

e Por direccion MAC

Todas las politicas de restriccion adicionales deberdn ser colocadas en la seccion de
listas de control de acceso asi como también se ha de poner las respectivas reglas de

control de acceso por cada lista.

Para establecer restriccion por MAC address se ha de colocar como lista de control
de acceso lo siguiente:

acl pc_mac arp 00:07:95:C4:DF:7E

y como regla (allow o deny):

http_access allow pc_mac
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e Por dias y horas
Para establecer restriccion por dias y horas se ha de colocar como lista de control de
acceso lo siguiente:

acl acceso_hor_dia time M-T-W-H-F 9:00-17:00

y como regla (allow o deny):

http_access allow acceso_hor_dia

e Por clave de acceso
Se requerira la creacion previa de un fichero que contendra los nombres de usuarios
y sus correspondientes claves de acceso (cifradas). El fichero puede localizarse en

cualquier lugar del sistema, con la inica condicion que sea asequible para el usuario squid.

Debe procederse a crear un fichero /etc/squid/passwd, asi:

touch /etc/squid/passwd

Este fichero debe hacerse legible y escribible solo para el usuario squid:
chmod 777 /etc/squid/passwds
chown squid:squid /etc/squid/passwd

A continuacion deberemos dar de alta las cuentas que sean necesarias, utilizando el
mandato htpasswd, asi:

htpasswd /etc/squid/passwd dany

Una vez realizado esto, se debera ingresar la clave de acceso para el usuario “dany”,

la cual es pedida automaticamente luego de ingresado el comando anterior.

Se debe repetir el mismo proceso por cada cuenta de usuario a ser creada.

Lo siguiente serd especificar que programa de autenticacion se utilizard. Se debe
localizar la seccion que corresponde a la etiqueta auth_param basic program en el archivo
squid.conf. Por defecto no estd especificado programa alguno. Considerando que
ncsa_auth se localiza en /usr/lib/squid/ncsa_auth, se procede a afiadir el siguiente

parametro:
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auth_param basic program /usr/lib/squid/ncsa_auth /etc/squid/passwd
fusr/lib/squid/ncsa_auth corresponde a la localizacion de el programa para autenticar y

/etc/squid/passwd al fichero que contiene las cuentas y sus claves de acceso.

El siguiente paso corresponde a la definicion de una Lista de Control de Acceso. Se
debe especificar una denominada passwd la cual se configurard para utilizar
obligatoriamente la autenticacién para poder acceder a Squid. Debe localizarse la seccion
de Listas de Control de Acceso y afiadirse la siguiente linea:

acl password proxy_auth REQUIRED

Habiendo hecho lo anterior, se debe colocar la lista y la regla de control de acceso de
la siguiente manera:
acl redliceo src 192.168.100.0/255.255.255.0
acl password proxy_auth REQUIRED

http_access allow redliceo password

Hay que tomar en cuenta que este tipo de configuracion para acceso mediante clave
no funciona con proxy transparente, es decir que se deberd configurar en cada computador

del usuario la IP y el puerto del servidor proxy en cualquier browser que se utilice.

e Por acceso a paginas Web determinadas
Para este tipo de acceso se debe primero crear un archivo en /etc/squid, en el cual se
estableceran los sitios Web a los cuales tendra acceso un usuario determinado, asi:

touch /etc/squid/sitios_permitidos

las paginas Web en este archivo se deberan colocar de la siguiente manera:
.pichincha.com
.iess.gov.ec

.Sri.gov.ec

A continuacién se debera crear las listas de control de acceso y la regla de control de
acceso, asi:
acl redliceo src 192.168.100.0/255.255.255.0

acl liceo_dominios dstdomain”/etc/squid/sitios_permitidos”
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http access allow redliceo liceo dominios

En este caso la red liceo tendrd acceso unicamente a los sitios determinados en el

archivo sitios_permitidos.

En caso de necesitar que la redliceo ingrese a todas las paginas Web excepto las
indicadas en un archivo llamado sitios_denegados se debera colocar las listas y la regla de

control de acceso de la siguiente manera:

acl redliceo src 192.168.100.0/255.255.255.0
acl liceo_dominios dstdomain”/etc/squid/sitios_denegados”

http_access allow redliceo !liceo_dominios

Hay que tomar en cuenta el signo ! delante de liceo_dominios en la regla de control
de acceso. Este signo representa la negacion del acceso de la redliceo a las paginas Web

colocadas en el archivo sitios_denegados

2.3.6. Correo Electronico (Sendmail)

2.3.6.1 Descripcion

Correo electronico, o en inglés e-mail, es un servicio de red que permite a los
usuarios enviar y recibir mensajes mediante sistemas de comunicacidon electronicos
(normalmente por Internet). Junto con los mensajes también pueden ser enviados ficheros

como paquetes adjuntos.

Para que una persona pueda enviar un correo a otra, ambas han de tener una
direccion de correo electronico. Esta direccion la tiene que dar un proveedor de correo, que
son quienes ofrecen el servicio de envio y recepcion. El procedimiento se puede hacer

desde un programa de correo o desde un correo Web.

El envio de un mensaje de correo es un proceso largo y complejo. Este es un

esquema de un caso tipico:
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A: beab.com
De: anai@a.org

Az bea@b.com
De: anaf@a.org

Querida Bea, ...
Quarida Baa, ...

A b
e pop3.b.com
smtp.a.org Internet | owrese mx.b.com

£ Gual es
el regisiro MXx
de b.com?

\x-_.. /}..:\ ns.b.com

Figura. 2.53. Esquema de envio de e-mail

En este ejemplo ficticio, Ana (ana@a.org) envia un correo a Bea (bea@b.com).
Cada persona esta en un servidor distinto (una en a.org, otra en b.com), pero éstos se

pondran en contacto para transferir el mensaje. Por pasos:

1. Ana escribe el correo en su programa cliente de correo electronico. Al darle

a Enviar, el programa contacta con el servidor de correo usado por Ana (en este caso,

smtp.a.org). Se comunica usando un lenguaje conocido como protocolo SMTPY. Le

transfiere el correo, y le da la orden de enviarlo.

2. El servidor SMTP ve que ha de entregar un correo a alguien del dominio
b.com, pero no sabe con qué ordenador tiene que contactar. Por eso consulta a su servidor

DNS (usando el protocolo DNS), y le pregunta que quién es el encargado de gestionar el

correo del dominio b.com. Técnicamente, le esta preguntando el registro MX asociado a

ese dominio.

19 SMTP(Simple Mail Transfer Protocol, Protocolo Simple de Transferencia de Correo)
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3. Como respuesta a esta peticion, el servidor DNS contesta con el nombre de
dominio del servidor de correo de Bea. En este caso es mx.b.com; es un ordenador

gestionado por el proveedor de Internet de Bea.

4. El servidor SMTP (smtp.a.org) ya puede contactar con mx.b.com y
transferirle el mensaje, que quedara guardado en este ordenador. Se usa otra vez el

protocolo SMTP.

5. Mas adelante Bea aprieta el boton "Recibir nuevo correo" en su programa

cliente de correo. Esto empieza una conexién, mediante el protocolo POP3* o IMAP?!, al

ordenador que estd guardando los correos nuevos que le han llegado. Este ordenador
(pop3.b.com) es el mismo que el del paso anterior (mx.b.com), ya que se encarga tanto de
recibir correos del exterior como de entregarselos a sus usuarios. En el esquema, Bea

recibe el mensaje de Ana mediante el protocolo POP3.

Esta es la secuencia basica, pero pueden darse varios casos especiales:
e Si ambas personas estan en la misma red (una Intranet de una empresa, por
ejemplo), entonces no se pasa por Internet. También es posible que el servidor de correo de

Anay el de Bea sean el mismo ordenador.

e Ana podria tener instalado un servidor SMTP en su ordenador, de forma que el
paso 1 se haria en su mismo ordenador. De la misma forma, Bea podria tener su servidor

de correo en el propio ordenador.

» Una persona puede no usar un programa de correo electrénico, sino un webmail. El

proceso es casi el mismo, pero se usan conexiones HTTP al webmail de cada usuario en

vez de usar SMTP o IMAP/POP3.

e Normalmente existe mas de un servidor de correo (MX) disponible, para que

aunque uno falle, se siga pudiendo recibir correo.

2 pop3 (Post Office Protocol 3, Protocolo 3 de Correo)

2L ImMAP (Internet Message Access Protocol, Protocolo de Red de Acceso a Mensajes Electronicos)
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2.3.6.2 Configuracion del servicio

El primer paso serd crear usuarios a través de un método diferente a la manera
tradicional, debido a que para utilizar el método de autenticacion para SMTP, Sendmail
utilizara SASL. Por tal motivo, el alta de cuentas de usuario de correo debera de seguir el
siguiente procedimiento:

useradd -s /sbin/nologin jcbv

Se debe asignar una clave de acceso en el sistema para permitir autenticar a través de
los métodos PLAIN y LOGIN para autenticar SMTP y a través de los protocolos POP3 e
IMAP:

passwd jcbv

Establecer dominios a administrar en el fichero /etc/mail/local-host-names del
siguiente modo:
dominio.com

mail.dominio.com

Establecer dominios permitidos para poder enviar correo en:

vi /etc/mail/relay-domains

Por defecto, no existe dicho fichero, hay que generarlo. Para fines generales tiene el
mismo contenido de /etc/mail/local-host-names a menos que se desee excluir algiin
dominio en particular.

dominio.com

mail.dominio.com

Definir lista de control de acceso en:

vi /etc/mail/access

Incluir solo las IPs locales del servidor, y la lista negra de direcciones de correo,
dominios e IPs denegadas. Hay que considerar que cualquier IP que vaya acompafnada de
RELAY se le permitird enviar correo sin necesidad de autenticar, lo cual puede ser 1til si se

utiliza un cliente de correo con interfaz HTTP (Webmail) en otro servidor.
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No es conveniente estar autenticando la cuenta de root a través de la red para revisar
los mensajes originados por el sistema. Se debe definir alias para la cuenta de root a donde

re-direccionar el correo en el fichero /etc/aliases del siguiente modo:

root: jcbv

Configuracién de funciones de Sendmail
Modificar el fichero /etc/mail/sendmail.mc y desactivar o habilitar funciones:

vi /etc/mail/sendmail.mc

El parametro confSMTP LOGIN MSG permite establecer el mensaje de bienvenida
al establecer la conexion al servidor. Es posible ocultar el nombre y la version de sendmail,
esto con el objeto de agregar seguridad por secreto. Funciona simplemente haciendo que
quien se conecte hacia el servidor no pueda saber que software y version del mismo se esta
utilizando y con ellos dificultar a un delincuente o abusador de servicio el determinar que

vulnerabilidad especifica explotar:

define(CconfSMTP_LOGIN_MSG",~$j ; $b")dnl

Lo anterior regresara algo como lo siguiente al realizar una conexion hacia el puerto

25 del servidor:

$ telnet 127.0.0.1 25
Trying 127.0.0.1...
Connected to nombre.dominio.
Escape character is "*]'".
220 nombre.dominio ESMTP ; Tue, 21 Jun 2007 04:25:13 -0500
quit
221 2.0.0 nombre.dominio closing connection

Connection closed by foreign host.

Esta configuracion se puede poner justo antes de la linea correspondiente al

parametro confAUTH OPTIONS.
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De modo predefinido Sendmail escucha peticiones a través de la interfaz de retorno
del sistema a través de IPv4 (127.0.0.1) y no a través de otros dispositivos de red. Solo se
necesita eliminar la restriccion de la interfaz de retorno para poder recibir correo desde

Internet o la LAN modificando la siguiente linea:

DAEMON_ OPTIONS( Port=smtp,Addr=127.0.0.1, Name=MTA")dnl

Se debe eliminar de dicho parametro el valor Addr=127.0.0.1 y la coma (,) que le

antecede, del siguiente modo:

DAEMON_ OPTIONS( Port=smtp, Name=MTA")dnl

De modo predefinido, como una forma de permitir el correo del propio sistema en
una computadora de escritorio o una computadora portatil, estd se utiliza el parametro
FEATURE( accept_unresolvable domains'). Sin embargo se recomienda desactivar esta
funcién a fin de impedir aceptar correo de dominios inexistentes (generalmente utilizado
para el envio de correo masivo no solicitado o Spam), solo basta comentar esta

configuracién precediendo un dnl, del siguiente modo:

dnl FEATURE( accept unresolvable domains')dnl

Enmascaramiento
Se deben habilitar las siguientes lineas y adaptar valores para definir la mascara que

utilizaré el servidor:

MASQUERADE AS("dominio.com')dnl
FEATURE(masquerade envelope)dnl
FEATURE(masquerade entire domain)dnl

A continuacion se debe modificar el fichero /etc/dovecot.conf y habilitar los
servicios de imap y/o pop3 del siguiente modo (de modo predefinido estdn habilitados
imap e imaps):

# Protocols we want to be serving:

# imap imaps pop3 pop3s
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protocols = imap pop3

El servicio se agrega al arranque del sistema y se inicia del siguiente modo:

chkconfig dovecot on

service dovecot start

Para reiniciar servicio de Sendmail solo bastara ejecutar:

service sendmail restart

2.3.6.3 Acceso mediante Web (Webmail) y Microsoft Outlook
Para tener acceso Web al servidor de correo, se debe configurar un software llamado

Squirrelmail, el cual introduce una interfaz grafica para acceso mediante browser

Se debe cambiar el directorio /usr/share/squirrelmail/config/ y ejecutar el guion de

configuracidon que se encuentra en el interior:

cd /usr/share/squirrelmail/config/

Jeonf.pl

Lo anterior le devolverd una interfaz de texto muy simple de utilizar, como la

mostrada a continuacion:
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SquirrelMail Configuration : Read: config.php (1.4.3)

Main Menu --

Organization Preferences
Server Settings

Folder Defaults

General Options

Themes

Address Books (LDAP)
Message of the Day (MOTD)
Plugins

2 L F ey o Y=

Database

D. Set pre-defined settings for specific IMAP servers

C. Turn color on

w2

Save data

Q Quit

Command >>

Aqui se deben ingresar las preferencias en cuanto a la configuracion se refiere de

acuerdo al mena mostrado.

Se debe reiniciar el servicio de apache:

service httpd start

Para probar el funcionamiento se debe acceder con cualquier navegador Web hacia:

http://127.0.0.1/webmail/

Lo anterior mostrara lo siguiente:
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SquirrelMail

wiebrmail

for

=
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Squrrel Ml Logm
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Figura. 2.54. Acceso a cuenta de correo via web

Se debe ingresar un usuario y contrasefa creados anteriormente para tener acceso al

servicio de Mail via Web

De igual manera, se puede configurar para recibir los correos electronicos en

Microsoft Outlook, asi:

i ]

Cuentas de correo electronico .ﬁ

Configuracion de correo electrdnico de Internet {POP3)
Estos walores son necesarios para que la cuenta de corren electronico Funcione.

Informacion sobre el usuario Informacion del servidor

Su nombre: Tuan Catlos Brika Servidor de corren entrante (POP3): | daminio, com
Qireu:u:i:.‘un de carren | jchvidominio.com Servidor de corren saliente (SMTPY:  daminio, com
electrdnica:

. L o3 Probar configuracion

Informacion de inicio de sesion 0

Después de rellenar la infarmacion de esta pantalla,
le recomendamos que pruebe su cuenta haciendo clic
en &l batdn, (Requiere conexidn de red)

Mombre de usuario: | jchy

Conkrasefia: sk

W ol . oy
Recordar contrasefia l Probar configuracidn de la cuenta, .. l

[ Iniciar sesidn utilizands Autenticacisn
de contraseria de sequridad (SPA) [ Mas configuraciones. ..

< fAtras ” Siguiente = ] [ Cancelar

Figura. 2.55. Configuracién de cuenta de correo en Microsoft Office Outlook
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23.7FTP

2.3.7.1 Descripcion

FTP (File Transfer Protocol) o Protocolo de Transferencia de Archivos (o ficheros
informaticos) es uno de los protocolos estandar mas utilizados en Internet siendo el mas
idéneo para la transferencia de grandes bloques de datos a través de redes que soporten
TCP/IP. El servicio utiliza los puertos 20 y 21, exclusivamente sobre TCP. El puerto 20 es
utilizado para el flujo de datos entre cliente y servidor. El puerto 21 es utilizando para el
envio de 6rdenes del cliente hacia el servidor. Practicamente todos los sistemas operativos
y plataformas incluyen soporte para FTP, lo que permite que cualquier computadora
conectada a una red basada sobre TCP/IP pueda hacer uso de este servicio a través de un

cliente FTP.

2.3.7.2 Configuracion del servicio

VSFTPD (Very Secure FTP Daemon) es un sustento logico utilizado para
implementar servidores de archivos a través del protocolo FTP. Se distingue
principalmente porque sus valores por defecto son muy seguros y por su sencillez en la
configuracioén, comparado con otras alternativas como Wu-ftpd. Actualmente se presume

que VSFTPD es quizé el servidor FTP mas seguro del mundo.

Se debe utilizar un editor de texto y modificar el fichero /etc/vsftpd/vsftpd.conf. A

continuacion se analizaran los parametros a modificar o afiadir, segun se requiera:

anonymous_enable
Se utiliza para definir si se permitiran los accesos andénimos al servidor. Se ha de
establecer como valor YES o NO de acuerdo a lo que se requiera.

anonymous_enable=YES

local_enable
Establece si se van a permitir los accesos autenticados de los usuarios locales del
sistema. Se ha de establecer como valor YES o NO segtn se requiera.

local_enable=YES



CAPITULO 2 SERVIDOR DE APLICACIONES BAJO LINUX 89

write_enable
Establece si se permite el mandato write (escritura) en el servidor. Se ha de
establecer como valor YES o NO de acuerdo a lo que se requiera.

write_enable=YES

ftpd_banner

Este pardmetro sirve para establecer el banderin de bienvenida que serd mostrado
cada vez que un usuario acceda al servidor. Se puede establecer cualquier frase que se
considere conveniente.

ftpd_banner=Bienvenido al servidor FTP

anon_max_rate

Se utiliza para limitar la tasa de transferencia en bytes por segundo para los usuarios
anénimos, algo sumamente util en servidores FTP de acceso publico. En el siguiente
ejemplo se limita la tasa de transferencia a 64 Kb por segundo para los usuarios anénimos:

anon_max_rate=64536

local_max_rate.

Hace lo mismo que anon_max_rate, pero aplica para usuarios locales del servidor.
En el siguiente ejemplo se limita la tasa de transferencia a 1024 Kb por segundo para los
usuarios locales:

local_max_rate=1048576

max_clients

Establece el numero maximo de clientes que podran acceder simultdneamente hacia
el servidor FTP. En el siguiente ejemplo se limitara el acceso a 5 clientes simultaneos.

max_clients=5

Para ejecutar por primera vez el servicio se debe ejecutar el comando:

service vsftpd start

Para hacer que los cambios hechos a la configuracion surtan efecto se debe ejecutar
el comando:

service vsftpd restart
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Para detener el servicio se ha de utilizar:

service vsftpd stop

2.3.7.3 Creacion de cuotas de disco
Cuotas de disco se refiere a un espacio del disco duro asignado a un usuario

determinado.

Para poder asignar sistemas de archivos para que funcionen con cuotas de disco se
debe iniciar el sistema en nivel de corrida 1 (mono usuario), ya que se requiere no haya
procesos activos utilizando contenido de la particion a la cual se le aplicara la cuota de

disco.

Durante la instalacion se debe asignar una particion dedicada para, por mencionar un

ejemplo, el directorio /home.

Con la finalidad de afiadir el soporte para cuotas en las particiones anteriormente
mencionadas, se debe afiadir en el fichero /etc/fstab los pardmetros usrquota y grpquota a

las lineas que definen la configuracion de la particion /home:
LABEL=/home /home  ext3 defaults,usrquota,grpquota 12
Se debe remontar la particion para que surtan efecto los cambios:
mount -0 remount /home

Se deben crear los ficheros aquota.user, aquota.group, quota.user y quota.group, los
cuales se utilizaran en adelante para almacenar la informacién y estado de las cuotas en
cada particion.

cd /home

touch aquota.user aquota.group quota.user quota.group

A continuacion se debe ejecutar

quotacheck —avug
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La primera vez que se ejecuta el mandato anterior es normal marque advertencias
refiriéndose a posibles ficheros truncados que en realidad no eran otra cosa sino ficheros de
texto simple vacios a los cuales se les acaba de convertir en formato binario. Si se ejecuta

de nuevo quotacheck - avug, no debera mostrar advertencia alguna.

Para activar la cuota de disco configurada, solo bastara ejecutar:

quotaon /home

Luego se debe iniciar el sistema e nivel 3 o0 5 a fin de aplicar cuota de disco a algunos

usuarios.

edquota

Es importante conocer que significa cada columna mostrada por el comando edquota.

Blocks: Bloques. Corresponde a la cantidad de bloques de 1 Kb que esta utilizando el

usuario.

Inodes: Inodos. Corresponde al nimero de ficheros que esta utilizando el usuario. Un
inodo (también conocido como Index Node) es un apuntador hacia sectores especificos de
disco duro en los cuales se encuentra la informacion de un fichero. Contiene ademas la
informacion acerca de permisos de acceso asi como los usuarios y grupos a los cuales

pertenece el fichero.

Soft: Limite de gracia. Limite de bloques de 1 KB que el usuario puede utilizar y que
puede rebasar hasta que sea excedido el periodo de gracia (de modo predeterminado son 7

dias).

Hard: Limite absoluto. Limite que no puede ser rebasado por el usuario bajo

circunstancia alguna.

Para asignar cuotas de disco a cualquier usuario o grupo solo hara falta utilizar
edquota citando el nombre del usuario al cual se le quiere aplicar:

edquota usuario



CAPITULO 2 SERVIDOR DE APLICACIONES BAJO LINUX 92

Lo anterior debera devolver algo como lo siguiente a través de vi u otro editor de
texto simple:
Disk quotas for user usuario (uid 501):
Filesystem blocks soft hard inodes soft hard
/dev/hda3 0 0 0 0 0 0

Cuota absoluta
Suponiendo que se quiere asignar una cuota de disco de 6 MB para el usuario

«usuario» en /dev/hda3, se utilizaria lo siguiente:

Disk quotas for user usuario (uid 501):
Filesystem blocks soft hard inodes soft hard
/dev/hda3 0 0 6144 0 0 0

El usuario siempre podra rebasar una cuota de gracia pero nunca una cuota absoluta.

Cuota de gracia
El sistema tiene de modo predeterminado un periodo de gracia de 7 dias que se puede
modificar con el mandato edquota -t, donde se puede establecer un nuevo periodo de gracia

por dias, horas, minutos o segundos.

Grace period before enforcing soft limits for users:
Time units may be: days, hours, minutes, or seconds
Filesystem Block grace period Inode grace period

/dev/hda3 7days 7days

La cuota de gracia establece los limites de bloques o inodos que un usuario tiene en
una particion. Cuando el usuario excede el limite establecido por la cuota de gracia, el
sistema advierte al usuario que se ha excedido la cuota del disco sin embargo permite al
usuario continuar escribiendo hasta que trascurre el tiempo establecido por el periodo de
gracia, tras el cual al usuario se le impide continuar escribiendo sobre la particion.
Suponiendo que quiere asignar una cuota de gracia de 6 MB en /dev/hda3, la cual podra

ser excedida hasta por 7 dias, se utilizaria lo siguiente:
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Disk quotas for user fulano (uid 501):
Filesystem blocks soft hard inodes soft hard
/dev/hda7 0 6144 0 0 0 0

2.3.8 Servicios de VolP y video- vigilancia

2.3.8.1 Parametros en el servidor

Los parametros a considerarse para la configuracion en el servidor de aplicaciones
corresponden a la creacion de reglas PAT (Port Address Translation), de tal manera que se
pueda tener acceso a la visualizacion de las camaras IP desde cualquier lugar del mundo,
utilizando un puerto publico a eleccion. Es necesario adicionalmente contar con un
servidor de dominio correctamente configurado y apuntando hacia una direccion IP publica

estatica, la cual debe ser provista por el ISP.

2.3.8.2 Configuracién
Para tener acceso a la visualizacion de las cdmaras IP, se debe crear una regla de

iptables como la indicada a continuacion:

Siendo ethl la tarjeta de red externa,
Para el acceso a una de las camaras, se debera ejecutar lo siguiente en cualquier tipo

de browser:

http://www.dominio.com:8082

2.4 SERVICIOS AGREGADOS

2.4.1 Traffic — Shaping
e Control de tréafico en la red de acuerdo a direcciones IP, servicios, puertos,

aplicaciones.

El control de trafico en la red se realizara mediante la utilizacién del software
llamado cbq, Este servicio, a diferencia del resto, no constituye un paquete instalador (sea

tipo rpm o tar.gz) sino que los programadores lo han generado para que sea copiado
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directamente en la ruta /etc/init.d, lugar en el cual se encuentran el resto de servicios

instalados.

Se lo puede descargar desde el internet realizando una busqueda del archivo llamado

cbg.init, el cual contiene toda la programacion necesaria para su correcto funcionamiento.

Una vez descargado, se lo debe copiar en la ruta antes especificada.

Para su configuracion se debe crear un archivo nuevo (no se debe modificar el
cbq.init), el cual deberd poseer un nombre que tenga el formato: chg-1234.csc. Es decir
debe contener la palabra cbq mas un guién y un nimero hexadecimal de 2 bytes en el
rango de 0002 a FFFF y adicionalmente una extensién cualquiera. En este caso se ha

colocado como ejemplo la csc.

Dicho archivo configurable debera ser ubicado en la ruta /etc/sysconfig/cbg.

Una vez realizado esto, se debe abrir el archivo y colocar los parametros de

configuracién como se muestran y explican a continuacion:

LEY

[CE==chd, 100Mbit, 10Mbit
£=100khit
CHT=10khit

Figura. 2.56. Configuracion del archivo chq

DEVICE = NIC en la cual se va a controlar el ancho de banda. Se debe especificar

las caracteristicas en velocidades de la tarjeta de red

RATE = Regla en la cual se incluye el ancho de banda a ser proporcionado
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WEIGHT = Picos maximos a los cuales puede llegar un usuario controlado

Corresponde a un valor especificado en el 10% del parametro RATE).
p p p

PRIO = Valor 5 por defecto.
A continuacidon se explicardn las principales reglas mediante las cuales se puede

establecer diferentes parametros de control de acceso.

RULE=10.1.1.0/24:80

Selecciona el trafico que va hacia el Puerto 80 en la red 10.1.1.0

RULE=10.2.2.5

Selecciona el trafico que va hacia cualquier puerto en un PC con la IP 10.2.2.5

RULE=:25,10.2.2.128/26:5000
Selecciona el trafico que va desde cualquier punto en el puerto 50 hacia el puerto

5000 en lared 10.2.2.128.

RULE=10.5.5.5:80,
Selecciona el trafico que va desde el puerto 80 del PC con la direccion IP 10.5.5.5

Adicionalmente se pueden establecer parametros de rango de tiempo en los cuales se

establece el control de ancho de banda, asi:

TIME=<from>-<to>;<rate>/<weight>[/<peak>]
TIME=18:00-06:00;256Kbit/25Kbit

2.4.2 Calidad de Servicio (QoS)
Para la aplicacion de criterios de calidad de servicio del servidor, es necesario
identificar cuales paquetes son de aplicacion en tiempo real como la voz y la

videoconferencia, videovigilancia o monitoreo.

La calidad de servicio o QoS es un conjunto de protocolos y tecnologias garantizan
la entrega de datos a través de la red en un momento dado. De este modo, se asegura que

las aplicaciones que requieran un tiempo de latencia bajo o un mayor consumo de ancho de
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banda, realmente dispongan de los recursos suficientes cuando los soliciten. Por ello, uno
de las principales metas de QoS es la priorizacion. Esto es, el dar mas relevancia a unas

conexiones frente a otras.

Algunos de los beneficios que podemos obtener al implantar QoS en un determinado

sistema son:

e Control sobre los recursos: se puede limitar el ancho de banda consumido por
transferencias de FTP y dar mas prioridad a un servidor de bases de datos al que acceden

multiples clientes.

e Uso mas eficiente de los recursos de red: al poder establecer prioridades

dependiendo del tipo de servicio, umbrales de tasas de transferencia.

e Menor latencia: en aplicaciones de trafico interactivo como SSH, telnet... que

requieren un tiempo de respuesta corto.

Existen varias estrategias y técnicas para llevar a cabo la aplicacion de QoS, tanto
software como Hardware, comerciales y de codigo abierto (libres). La implementacion de

este servicio de cola bajo Linux permite ordenar el trafico de red

Para proceder a la implantacion practica de un sistema QoS para gestionar el ancho
de banda, hay que comprender cual es el camino que recorre un paquete desde que ingresa
o se genera en el servidor hasta que sale a Internet u otra red; asi como las diferentes
disciplinas de cola también conocidas como qdiscs (Queue Disciplines) que clasifican los

paquetes.
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Figura. 2.57. Diagrama de paquetes con disciplinas de cola

En la figura se puede observar de forma esquematica cual es el proceso que

sigue un paquete de datos desde que llega hasta la maquina local y/o abandona la misma:

e El paquete llega al kernel linux de la maquina.

e Netfilter (iptables) se encarga de poner una marca al paquete que se establezca
dentro de la configuracion. Es similar al codigo postal del sistema de correos: un
identificador para posteriormente poder clasificar el envio. Se pueden hacer marcados en

base al puerto de destino, a la cabecera IP, la direccion IP origen del paquete.

e El arbol de preferencias: aqui es donde reside el corazén del mecanismo de control
de trafico. Con el encolamiento se determina de que forma se envian los datos, mediante el
uso de disciplinas de cola. Las disciplinas de cola no son mas que una estructura de clases

en las que hay dependencia de padre-hijo entre sus miembros.

Para implementar QoS en Linux:

Se requiere parchear el kernel. Se descomprime los archivos .tar.gz, por ejemplo, en
el directorio home, y situarse en el lugar donde se haya descomprimido el kernel de linux.
Normalmente se instala las fuentes del kernel en /usr/src/linux. Para parchear simplemente

hay que introducir el comando

patch -pl < /ruta_al_parche:
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Una vez parcheado ¢l kernel, se ejecuta make menuconfig para entrar en el menu n de
configuracion del kernel y realizar los cambios requeridos, y ademds, muy importante,

marcar las opciones necesarias para que funcione:

e Networking Options: Network packet filtering
e [P: Netfilter configuration:

o Netfilter MARK match support

o Connection state match support

o Packet filtering

o Packet mangling

o MARK target support

o Connection tracking

o Layer7 match support

Se debe escoger también la opcion QoS and Fair Queing dentro de Networking
Options, como también aquellas cosas que se vaya a usar posteriormente, como por

ejemplo HTB Packet Scheduler, si se quiere usar htb.

Una vez terminado de configurar el kernel, salir del ment de configuracion y

compilarlo, junto a los modulos.

Con el kernel listo, aplicado los parches correspondientes para usar ESFQ, IMQ y
Layer7. Ahora solo queda aplicar los parches al cddigo fuente de iproute2 e iptables. El

proceso es similar al anterior, usando el comando patch:

Una vez parcheado hacer make && make install para compilar iptables e instalarlo.

El proceso para iproute2 es similar.

Con el kernel, iproute2 e iptables convenientemente parcheados y compilados,
reiniciar la maquina para arrancar con el nuevo kernel (configurar grub) para empezar a

definir las politicas de trafico.
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El comando tc
El comando tc “Traffic Control”, herramienta incluida dentro del paquete iproute2,
sera el programa para crear el arbol de bandas del que se ha hablado anteriormente. Su

sintaxis es la siguiente:

Para gestionar qdiscs: tc qdisc [ add | change | replace | link ] dev DEV
[ parent qdisc-id | root ] [ handle qdisc-id ] qdisc [ qdisc specific parameters ]

Para gestionar las clases: tc class [ add | change | replace ] dev DEV parent qdiscid

[ classid class-id ] qdisc [ qdisc specific parameters |

Para gestionar los filtros: tc filter [ add | change | replace | dev DEV [ parent
qdisc-id | root ] protocol protocol prio priority filtertype [ filtertype specific

parameters | flowid flow-id

Muestra las gdiscs: tc [-s | -d ] qdisc show [ dev DEV ]

Muestra el trafico de las clases: tc [-s | -d ] class show dev DEV

Muestra los filtros: tc filter show dev DEV
Primero crearemos la qdisc raiz. Es la principal y siempre tiene que estar presente; es
la que esta asociada a la tarjeta de red. La tarjeta de red de salida a internet es ethl. Crear la

banda principal (root) con nombre 1:. Por defecto enviard los paquetes a la clase 13.

tc qdisc add dev eth0 root handle 1: htb default 13

Con root se indica que se va a crear la qdisc raiz, que tendra el identificador 1:. Se

Sigue creando 1 arbol, en base a los objetivos correspondientes.

tc class add dev ethO parent 1: classid 1:1 htb rate 300kbit ceil 300kbit

Se ha definido una banda dependiente de root (parent 1:) con algoritmo htb. Esta
clase no dejara pasar paquetes a mas velocidad de 300kbit. Ceil hace referencia al maximo

posible de transferencia, y rate al minimo garantizado.
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Hay que tomar en cuenta que la qdisc no puede prestar ancho de banda si sobra,
mediante el comando prio indicar el canal con mayor prioridad. Realizar también el

filtrado correspondiente en iptables.

2.5. SEGURIDADES

2.5.1 Cortafuegos (Firewall)
Filtrado de paquetes entrantes y salientes por direcciones IP (host), por

servicios, por puertos, por aplicaciones.

El servicio de cortafuegos, es de suma utilidad puesto que evita que intrusos y
servicios indeseables ingresen al sistema. Es muy importante tener configurado un servicio

de firewall para brindar una correcta proteccion al servidor.

El cortafuegos instalado en el servidor corresponde al servicio brindado por el
software guarddog, el cual permite configurar un nivel de seguridad de acuerdo a
diferentes pardmetros. Para poder ingresar al firewall, se debe acceder al servidor en modo
grafico, y abrir una consola de administracion presionando las teclas Alt + F2 y digitando
la palabra ““konsole” en la pantalla mostrada. A continuacion se desplegara la consola en la

cual se debe digitar el comando guarddog y automaticamente se abre el software. Asi:

b F =2l Configuraties - Guard dag i
Fong| Frateesl | Laggrg | ndvanced |

L:j Zonz Propersies

1
i Hame:  Imemet Cornecliun
Dt ned betwort: Zanes: )

Commen

InemenDeladt Fone bl n]
Zonz Addresses

Lozal

[:1 I+

Aikimss. |

| Mew Zore Adoresses con be host names, netwerk names of 1P addesses, Masks can be

specfied &5 nerwodk masks o & @lan nombes, eg 192,168 100F55,.735. 255,00
| 182,168 107

B ek Shout | v Apgly ||l£.m:'nl
-

Figura. 2.58. Configuracion firewall, software guarddog
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Inicialmente se tiene 2 zonas: Internet y Local. La primera no requiere explicacion

alguna, la segunda se refiere al servidor de aplicaciones.

Se debe agregar entonces la zona faltante, es decir a la red LAN, asi:

L Firewall Configeratian - Goesddng

Zwe  Proecol | Logging | Advanced

{% Zore Properics

- Faame: AN Connection [
Delined Metwik Sodat Eomman: O Irbemet
Imemet — O Loc=
Lol .-u:ﬂ IeTia
TR | 2o fiesaes

Merm Adddress | | Delese Aciness

Address: (192,168 0004

Hew Fone fiddresses Can be Fosl names, "elwoik names of I[P adlesses, Masks can be
——— | spedfied as retwerk mases of 2 plain number. e.g. 120160 100255255 235 0 ar
Delete Tone 192.163.1.024

BB Hep | aben ook | |ram ::anmh

Figura. 2.59. Parametros LAN de configuracion de firewall

A continuacion se escoge la pestafia “Protocol”, en la cual se muestran las zonas de
red definidas en el item anterior. Adicionalmente se muestra una serie de protocolos de red,

los cuales posee una breve explicacion en la parte inferior izquierda.

También se indica la nomenclatura para indicar si un protocolo es rechazado o

permitido.
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Figura. 2.60. Seleccién de protocolos

La aceptacion o rechazo de los protocolos indicados en la lista se lo maneja de la
siguiente forma: En la parte derecha se indican las zonas “Internet” y “LAN” y en la
izquierda se encuentra sefialada la zona ““Local” Entonces se establece la via de aceptacion

o rechazo en dos partes: desde “Internet” hacia “Local” y desde “LAN” hacia “Local”.

De igual manera, se establece la aceptacion o rechazo de protocolos de red para el
resto de zonas en diferentes vias, de acuerdo al criterio del administrador de red quien

configura el servicio.
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Figura. 2.61. Filtrado de protocolos de red

A

En la tercera pestaia se muestra la aceptacion o no de los logs del firewall, los cuales
se presentaran de manera automatica en la parte texto del sistema Linux. Queda a criterio

del usuario la aceptacion o rechazo de la presentacion de dichos logs.

kall Firesvall Conlkeralion - Gearddog

CZone | Proiocd | Loggng hdu'ancadl

....................

ﬂj ' Log blockd packets,

|+ Log rejected packers
Neee: the options below do nat apply to Linue kermels <2.4,
[+¥] Log aborted TCP connections (half open scans)
—Rate Limiting
(21 7] Rate limiit logging

Rt ]_E packets pes  Secand -|

Bust | 10 packets
M ) Warn when limiting

Waming Rate: ZE per  Minute =

[#] Log IP Options [ Log TCP sequance numbers

|| Log TCP Ogtions  Loaging Pricriy:
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Figura. 2.62. Configuracion de logs del firewall
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Adicionalmente se puede crear protocolos definidos por el usuario, los cuales

corresponderan a un puerto determinado.

o rechazados.

Se crea un nombre del protocolo y el puerto que maneja. De esta forma

automaticamente este nuevo criterio se introducird en la lista de protocolos a ser aceptados
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Figura. 2.63. Creacién de protocolos propietarios de usuario
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Figura. 2.64. Establecimiento de permiso para protocolo creado
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Redireccionamiento de puertos y enmascaramiento de paquetes
El redireccionamiento de puertos y enmascaramiento de paquetes se lo hara
utilizando el servicio de iptables. Existen dos instrucciones a ser ejecutadas para

realizarlos.

A continuacion se detallan y explican las mismas:

El redireccionamiento de puertos se lo utiliza para que todas las conexiones hacia
Internet (puerto 80) pasen primero por el Proxy, el cual puede controlar loa accesos a
Internet o restringirlos segun criterio del administrador. La instruccion debe ser ejecutada

como root y se muestra a continuacion:

iptables —t nat —A PREROUTING —i ethO —p tcp —m tcp —dport 80 —j REDIRECT —to-
ports 3128

En este caso hay que tomar en cuenta que el trafico considerado es de tipo tcp y que

la interfaz de red ethO corresponde a la NIC interna. (la cual posee la IP privada).

El enmascaramiento de paquetes de red se lo realiza para que, junto con squid, la red

cuente con un sistema de proxy transparente.

La instruccidn se muestra a continuacion:

iptables —t nat -A POSTROUTING -s 192.168.0.0/24 —-) MASQUERADE

2.5.2. — Antivirus

2.5.2.1 Estudio introductorio acerca de virus, troyanos, gusanos, spam Yy
adware/spyware. Formas de transmision, consejos de seguridad.

Los virus, gusanos y troyanos son programas malintencionados que pueden provocar
dafios en el equipo y en la informacién del mismo. También pueden hacer mas lento
Internet e, incluso, pueden utilizar su equipo para difundirse a amigos, familiares,
colaboradores y el resto de la Web. La buena noticia es que con un poco de prevencion y

algo de sentido comtn, es menos probable ser victima de estas amenazas.
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Virus
Un virus es codigo informatico que se adjunta a si mismo a un programa o archivo
para propagarse de un equipo a otro. Infecta a medida que se transmite. Los virus pueden

dafiar el software, el hardware y los archivos.

El virus es un codigo escrito con la intencidon expresa de replicarse. Un virus se
adjunta a si mismo a un programa host y, a continuacion, intenta propagarse de un equipo a

otro. Puede dafiar el hardware, el software o la informacion.

Al igual que los virus humanos tienen una gravedad variable, desde el virus Ebola
hasta la gripe de 24 horas, los virus informdaticos van desde molestias moderadas hasta
llegar a ser destructivos. La buena noticia es que un verdadero virus no se difunde sin la
intervencion humana. Alguien debe compartir un archivo o enviar un mensaje de correo

electronico para propagarlo.

Gusano

Un gusano, al igual que un virus, esta disefiado para copiarse de un equipo a otro,
pero lo hace automaticamente. En primer lugar, toma el control de las caracteristicas del
equipo que permiten transferir archivos o informacién. Una vez que un gusano esté en su
sistema, puede viajar solo. El gran peligro de los gusanos es su habilidad para replicarse en
grandes numeros. Por ejemplo, un gusano podria enviar copias de si mismo a todos los
usuarios de su libreta de direcciones de correo electronico, lo que provoca un efecto
dominod de intenso trafico de red que puede hacer mas lentas las redes empresariales e
Internet en su totalidad. Cuando se lanzan nuevos gusanos, se propagan muy rapidamente.
Bloquean las redes y posiblemente provocan esperas largas (a todos los usuarios) para ver

las paginas Web en Internet.

Un gusano puede consumir memoria o ancho de banda de red, lo que puede provocar

que un equipo se bloquee.

Debido a que los gusanos no tienen que viajar mediante un programa o archivo
"host", también pueden crear un tunel en el sistema y permitir que otro usuario tome el

control del equipo de forma remota.



CAPITULO 2 SERVIDOR DE APLICACIONES BAJO LINUX 107

Troyano

Del mismo modo que el caballo de Troya mitolégico parecia ser un regalo pero
contenia soldados griegos que dominaron la ciudad de Troya, los troyanos de hoy en dia
son programas informaticos que parecen ser software util pero que ponen en peligro la
seguridad y provocan muchos dafios. Un troyano reciente aparecid como un mensaje de
correo electronico que incluye archivos adjuntos que aparentaban ser actualizaciones de
seguridad de Microsoft, pero que resultaron ser virus que intentaban deshabilitar el

software antivirus y de servidor de seguridad.

Los troyanos se difunden cuando a los usuarios se les engafia para abrir un programa
porque creen que procede de un origen legitimo. Para proteger mejor a los usuarios,
Microsoft suele enviar boletines de seguridad por correo electrénico, pero nunca contienen

archivos adjuntos.

Los troyanos también se pueden incluir en software que se descarga gratuitamente.

Nunca descargue software de un origen en el que no confie.

Formas de transmision
Practicamente todos los virus y muchos gusanos no se pueden transmitir a menos que

se abra o se ejecute un programa infectado.

Muchos de los virus mas peligrosos se difundian principalmente mediante archivos
adjuntos de correo electronico, los archivos que se envian junto con un mensaje de correo
electrénico. Normalmente se puede saber que el correo electronico incluye un archivo
adjunto porque se muestra el icono de un clip que representa el archivo adjunto e incluye
su nombre. Algunos tipos de archivos que se pueden recibir por correo electronico
habitualmente son fotos, cartas escritas en Microsoft Word e, incluso, hojas de calculo de
Excel. Un virus se inicia al abrir un archivo adjunto infectado (normalmente se hace clic en

el icono de archivo adjunto para abrirlo).

Sugerencia: nunca abra nada que esté adjunto a un mensaje de correo electronico a

menos que espere el archivo y conozca el contenido exacto de dicho archivo.
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Si recibe un correo electronico con un archivo adjunto de un desconocido, eliminelo
inmediatamente. Por desgracia, en ocasiones tampoco resulta seguro abrir archivos
adjuntos de personas que conoce. Los virus y los gusanos tienen la capacidad de robar la
informacion de los programas de correo electronico y enviarse a todos los incluidos en la
libreta de direcciones. Por lo tanto, si recibe un correo electréonico de alguien con un
mensaje que no entiende o un archivo que no esperaba, pongase siempre en contacto con la

persona y confirme el contenido del archivo adjunto antes de abrirlo.

Otros virus se pueden propagar mediante programas que se descargan de Internet o
de discos repletos de virus que dejan los amigos o incluso que se compran en una tienda.
Existen formas menos habituales de contraer un virus. La mayoria de las personas se
contagian de virus si abren y ejecutan archivos adjuntos de correo electronico

desconocidos.

Presencia de virus

Al abrir y ejecutar un programa infectado, es posible que no sepa que ha contraido un
virus. Su equipo puede hacerse mas lento o bloquearse y reiniciarse cada pocos minutos.
En ocasiones, un virus ataca los archivos que necesita para iniciar un equipo. En este caso,

puede presionar el boton de encendido y estar mirando una pantalla vacia.

Todos estos sintomas son signos habituales de que el equipo tiene un virus, aunque

se pueden deber a problemas de hardware o software que nada tengan que ver con un virus.

Preste atencion a los mensajes que indiquen que ha enviado correo electrénico con
virus. Puede significar que el virus ha incluido su direccion de correo como el remitente de
un correo electronico infectado. Esto no significa necesariamente que tenga un virus.

Algunos virus tienen la capacidad de falsificar las direcciones de correo electronico.

A menos que tenga instalado software antivirus actualizado en el equipo, no existe

un modo seguro de saber si tiene un virus.

Spam
Es el correo electronico no solicitado o no deseado, que se envia a multiples usuarios

con el proposito de hacer promociones comerciales o proponer ideas. Generalmente, suelen
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ser: publicidad, ofertas o enlaces directos una pagina web. Estos mensajes son enviados a

cientos de miles de destinatarios cada vez.

El correo basura es molesto y roba recursos del sistema. Su distribucion causa la

perdida de ancho de banda en la Red, y multiplica el riesgo de infeccion por virus.

Las personas o empresas que envian este tipo de emails, construyen sus listas usando
varias fuentes. Normalmente, utilizan programas que recogen direcciones de correo desde

usenet, 0 recopilan las mismas de otras listas de distribucion.

Muchos de los mensajes no solicitados nos ofrecen la opcién de eliminarnos. La
experiencia demuestra que este método es una trampa, y que solo sirve para verificar que la
direccion de correo existe realmente, y se encuentra activa. Por otro lado, si respondemos
alguno de estos emails, el resultado es idéntico, seremos colocados automaticamente en

una nueva lista de distribucion, confirmando nuestra direccion.

Spyware
Los programas espia se instala en un ordenador sin el conocimiento del usuario, para
recopilar informacion del mismo o de su ordenador, enviandola posteriormente al que

controla dicha aplicacion.

Existen dos categorias de spyware: software de vigilancia y software publicitario. El
primero se encarga de monitorizar todo el sistema mediante el uso de transcriptores de
teclado, captura de pantallas y troyanos. Mientras, el segundo, también llamado “Adware”,
se instala de forma conjunta con otra aplicaciéon o mediante controles ActiveX, para

recoger informacion privada y mostrar anuncios.

Este tipo de programas registran informacion sobre el usuario, incluyendo,
contraseias, direcciones de correo, historial de navegacion por Internet, habitos de compra,

configuracion de hardware y software, nombre, edad, sexo y otros datos secretos.

Al igual que el correo basura, el software publicitario, usa los recursos de nuestro

sistema, haciendo que sea este el que pague el coste asociado de su funcionamiento.
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Ademas, utiliza el ancho de banda, tanto para enviar la informacion recopilada, como para

descargar los banners publicitarios que nos mostrara.

Los mayores responsables de la difusion de spyware son los populares programas de

intercambio de archivos (P2P) disponibles en la actualidad, tipo Kazaa, eDonkey o eMule.

Consejos de seguridad
1. No abrir ningiin adjunto de e-mail proviniendo de alguien desconocido o

desconfiado.

2. No abrir ningin mensaje si no sabe a que se refiere, por mas que venga de parte de
un conocido o compafiero. La mayoria de los virus se propagan por e-mail. Es mucho mas
facil prevenir que reparar, asi que seria mejor pedir una confirmaciéon de parte del

remitente.

3. No abrir los adjuntos de los mensajes que presentan un asunto sospechoso o
inesperado. Si quiere abrirlos, asegurese de guardarlos primeramente en su disco duro y

después analicelos con una solucion antivirus actualizada.

4. Eliminar cualquier mensaje no deseado. No reenviarlos o responder a sus
respectivos remitentes. Este tipo de mensajes estd contemplado como spam, al no ser

solicitado o esperado y considerando también que sobrecarga el trafico en Internet.

5. No copiar ningtn fichero si desconoce o desconfia su origen.

6. Tener cuidado al descargar ficheros desde Internet. Primeramente debe averiguar
los origenes y asegurarse que dichos ficheros han sido ya analizados con un programa
antivirus en el sitio de descarga. Si no esta seguro de estos elementos, copie el archivo en

su disco duro o en un disquete y luego analicelo con su propio antivirus.

7. Utilizar un antivirus de confianza y actualizarlo permanentemente. Seleccione un
antivirus que incluye un moédulo residente para monitorizar su actividad mientras esta

usando el ordenador.
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8. Actualizar con regularidad su antivirus, si tiene uno instalado en su sistema. 500
virus nuevos se descubren cada mes. Las actualizaciones del antivirus deben incluir por lo
menos los archivos con las firmas de virus, pero seria preferible que también actualice los

motores de analisis.

9. Hacer copias de seguridad a menudo. Si un virus llega a destruir un fichero
importante, podrd reemplazarlo. Se recomienda almacenar estas copias en una ubicacion
separada, en otro ordenador o bien en soporte magnético.

10. Si tiene dudas acerca de un fichero o mensaje, no descargar, ejecutar o abrirlo.

2.5.2.2 Instalacion y configuracion del antivirus ClamAV

ClamAV Antivirus, con una rapida exploracion detecta mas de 44 mil virus, gusanos

y troyanos lo cual incluye virus para MS Office

Posee capacidad para examinar contenido de ficheros ZIP, RAR, Tar, Gzip, Bzip2,
MS OLE, MS Cabinet, MS CHM y MS SZDD.

Ademas posee una avanzada herramienta de actualizacidon con soporte para firmas

digitales y consultas basadas sobre DNS

La instalacion de ClamAYV se lo puede realizar descargando el programa, ya sea en

formato tar, bz, bz2 o rpm.

Una vez descargado se realiza la instalacion del mismo de acuerdo a la extension del

paquete como se encuentra explicado en el item 2.2.2

Para realizar la configuracion se debe editar el archivo clamd.conf, el cual se

encuentra ubicado en /etc.

vi /etc/clamd.conf

Aqui se debe cambiar el valor de usuario “clamav” a “root”, asi:
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Figura. 2.65. Inicializacion del antivirus por parte del usuario “root”

También se debe editar el archivo de configuracion freshclam.conf, el mismo que se

encuentra ubicado en /etc

vi /etc/freshclam.conf

Se debe descomentar el pardmetro Checks y colocar el valor 12 para actualizar la base de

datos del antivirus cada 2 horas de manera automatica

Figura. 2.66. Configuracion de actualizacién de antivirus

Para forzar la actualizacion del antivirus se debe ejecutar el comando freshclam

COmo usuario root.

El comando clamd ejecuta el demonio del antivirus.

Posteriormente se debe indicar que los demonios del antivirus se ejecuten

automaticamente al iniciar el sistema, asi:

chkconfig freshclam on

chkconfig clamd on

Para iniciar los servicios se debe ejecutar:

service clamd start
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service freshclam start

Para realizar un escaneo del sistema en busca de posibles infecciones se debe

ejecutar el comando clamdscan seguido del directorio a ser analizado, asi:

clamdscan -v /home/

2.5.2.3 Instalacién y configuracion de MailScanner para Linux Mail Servers.
Para instalar MailScanner, solo bastara ejecutar:

yum -y install mailscanner

Configuracién de MailScanner
Se debe utilizar cualquier editor de texto y modificar
/etc/MailScanner/MailScanner.conf con la finalidad de configurar los siguientes

parametros:

Se puede configurar MailScanner para que devuelva los mensajes de sistema en
espaiol, asi:

%report-dir% = /etc/MailScanner/reports/es

La identificacién de la organizacidon solo es de caracter informativo y sirve para
identificar si un mensaje infectado pertenece a un servidor u otro.

%org-name% = empresa

El pardmetro %org-long-name% es utilizado para definir que mostrar en la firma
localizada al final de los reportes enviados por MailScanner.

%org-long-name% = Empresa S.A.

Definir antivirus a utilizar
MailScanner puede detectar automaticamente los antivirus a utilizar dejando el valor

auto en el parametro Virus Scanners, de modo que detectara cualquiera de los siguientes:
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Tabla. 2.5. Antivirus disponibles para linux

« Sophos. « Mcafee. « Command.
- Bitdefender. « DRweb. - Kaspersky.
«eTrust. « Inoculate. « Inoculan.

* Nod32. « F-Secure. « F-Prot.

- Panda. *Rav. - Antivir.
«ClamAV. « Trend. « Norman.

« Css. -AVG. » Vexira.

Para agilizar el inicio de MailScanner se pueden definir los antivirus necesarios.
ClamAlV es el antivirus recomendado por tratarse de libre distribucion.

Virus Scanners = clamav

Se puede utilizar mas de un antivirus. Solo se necesitard instalar las versiones
apropiadas para el sistema operativo y afadirlos en MailScanner como lista horizontal
separada por espacios.

Virus Scanners = clamav nod32 sophos trend

Se puede poner en cuarentena los elementos adjuntos infectados en los mensajes de
correo electronico:

Quarantine Infections = yes

Control de Spam
De modo predefinido est4 activo el soporte de exploracion de correo en busqueda de
correo masivo no solicitado (Spam).

Spam Checks = yes

Quienes se dedican al envio de correo masivo no solicitado han aprendido que
pueden hacer que su mensaje pase los filtros enviando un mensaje con muchos
destinatarios, uno de los cuales podria tener configurado tener todo en lista blanca en las
opciones de SpamAssassin en el directorio de inicio del usuario. De este modo, si un
mensaje llega con mas de un nimero determinado de destinatarios (20 de modo

predefinido), éste se sera tratado como cualquier otro mensaje sin aun si el destinatario ha
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decidido poner todo en lista blanca o si el remitente estd en la lista blanca en el fichero
/etc/MailScanner/rules/spam.whitelist.rules.

Ignore Spam Whitelist If Recipients Exceed = 20

Control de SPAM a través de DNSBL o listas negras
MailScanner permite también realizar filtrado de correo contra listas negras como

SpamCop y Spambhaus.

Modificar el fichero /etc/MailScanner/spam.lists.conf y definir o confirmar las listas

negras a utilizar:

ORDB-RBL relays.ordb.org.

# spamhaus.org sbl.spamhaus.org.
# spamhaus-XBL xbl.spamhaus.org.
# combinacion de las dos anteriores:

SBL+XBL sbl-xbl.spamhaus.org.

spamcop.net bl.spamcop.net.
NJABL dnsbl.njabl.org
SORBS dnsbl.sorbs.net.

En el fichero /etc/MailScanner/MailScanner.conf configurar lo siguiente:

Spam List = ORDB-RBL SBL+XBL spamcop.net NJABL SORBS

Control de Spam a travées de SpamAssassin

MailScanner puede utilizar SpamAssassin para una mas eficiente deteccion de correo
masivo no solicitado. Puede activarse o desactivarse esta funcionalidad a través del
parametro Use SpamAssassin asignando yes o no.

Use SpamAssassin = yes

SpamAssassin utiliza un sistema de calificacién para etiquetar o no como correo
masivo no solicitado. Se asigna un valor numérico a partir de 1 (valor recomendado es 6),
con o sin decimales, para el pardmetro Required SpamAssassin Score. Cada vez que se
identifica en un mensaje contiene alguna caracteristica que pudiera clasificarlo como

correo masivo no solicitado, se asignan fracciones de punto que se van sumando. Cuando
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un mensaje rebasa el valor asignado para Required SpamAssassin Score éste es etiquetado
de inmediato como correo masivo no solicitado.

Required SpamAssassin Score = 6

Puede especificarse también a través del parametro High SpamAssassin Score que
los mensajes que rebasen la puntuacion establecido como valor de este se eliminen
directamente en lugar de solo etiquetarlos como correo masivo no solicitado. El valor
prefinido (y recomendado) es 10.

High SpamAssassin Score = 10

El parametro Spam Actions define que politica a aplicar para el correo electronico
que se clasifica como Spam, calificado a partir del valor definido en Required

SpamAssassin Score, pero inferior al valor definido a High SpamAssassin Score.

Tabla 2.6 Comandos de SpamAssassin

deliver Entrega del mensaje de modo normal.
delete Eliminar el Mensaje.
bounce Envia un masaje de rechazo al remitente. Este valor

solo puede utilizarse con el pardmetro Spam Actions, no
puede utilizarse con el parametro High Scoring Spam

Actions.

store Almacenar el mensaje en el directorio de

cuarentena.

forward ) ) ) ) o
. o Reenviar copia del mensaje a usuario@dominio.com
usuario@dominio.com

striphtml Convierte el contenido HTML a texto simple. Se

requiere especificar el valor deliver para que tenga efecto.

attachment Convierte el mensaje a adjunto, de modo que el
usuario tendra que realizar un paso adicional para mirar el

contenido.

notify Se envia una breve notificacion al usuario que le
indica que no le fue entregado un mensaje por haber sido
clasificado como correo masivo no solicitado, permitiendo
solicitar recuperar el mensaje si acaso éste fuese un mensaje

esperado.

header ""nombre: valor" Afiade la cabecera con cualquier nombre (sin

espacios) con el valor especificado.
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Suponiendo se aplicaran las siguientes politicas:

* Si el mensaje es calificado al menos el valor definido en Required SpamAssassin
Score, pero inferior al valor definido en High SpamAssassin Score, se entregara al usuario

como mensaje adjunto y afiadiré la cabecera "X-Spam-Status: Yes".

* Si el mensaje es calificado al menos con el valor definido en High SpamAssassin

Score, se eliminara automaticamente.

Los valores para Required SpamAssassin Score y High SpamAssassin Score

corresponderian del siguiente modo:

Spam Actions = deliver attachment header "X-Spam-Status: Yes"

High Scoring Spam Actions = delete

Listas Blancas

Pueden especificarse listas blancas de direcciones o nombres de dominio que no se
desee etiqueten como correo masivo no solicitado (Spam) en el fichero
/etc/MailScanner/rules/spam.whitelist.rules del siguiente modo, donde yes significara que
el correo proveniente de dichas direcciones nunca se etiquetara como correo masivo no

solicitado (Spam):

# This is where you can build a Spam WhiteList
# Addresses matching in here, with the value

# "yes" will never be marked as spam.

#From: 152.78. yes

#From: 130.246. yes

FromOrTo: default no
From: 200.76.185.250  yes
From: 192.168.0. yes

En el ejemplo anterior, todo el correo proveniente de 200.76.185.250 y cualquier
direccion IP de la red 192.168.0.0/24 quedara exento de etiquetarse como correo masivo no

solicitado (Spam).
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Se debe desactivar y detener el servicio de sendmail, el cual sera controlado en

adelante por el servicio MailScanner:
chkconfig sendmail off
chkconfig MailScanner on
service sendmail stop
service MailScanner start

2.6 MONITOREO DE ANCHO DE BANDA.

26.1 IFTOP
Como primer paso se debe realizar la instalacion del programa. Es recomendable

descargarlo del sitio www.pbone.net que brinda paquetes de instalacion rpm.

Se lo debe descargar de acuerdo a la distribucion de Linux que se tenga e instalarlo

como fue explicado en secciones anteriores.

Este servicio funciona con la finalidad de establecer un control en cuanto al

monitoreo de la red; tanto interna como externa.

El software iftop funciona en la parte de texto y se ingresa como usuario

administrador asi:

iftop —i <interfaz de red>

Por ejemplo si se necesita monitorear la interfaz de red eth0, se deberéd colocar como

usuario root lo siguiente:

Iftop —i ethO

A continuacion se presentard una pantalla como la que se muestra a continuacion:
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Figura. 2.67. Monitorizacién de interfaces del servidor

Aqui se muestra el trafico producido en la interfaz interna de red. Se ve claramente la
direccion IP de un equipo en una red ingresando a un sitio Web determinado y el consumo

de ancho de banda utilizado.

Existen 5 columnas: la primera muestra el sitio Web visitado, la segunda la direccion
IP de la PC que est4 navegando, las tres ultimas el ancho de banda consumido en diferentes

instantes de tiempo

En la parte baja se muestra el ancho de banda total proporcionado por el proveedor

de servicios tanto en transmision como en recepcion.
Para salir de este programa se debe presionar la letra q
2.6.2 NTOP
NTOP es un software que permite analizar el trafico de la red de manera grafica via

Web.

Se lo puede descargar desde el sitio de repositorios de paquetes rpm www.pbone.net
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Se lo instala y configura como todo programa en Linux. Se ejecuta el comando
respectivo para la instalacion de paquetes rpm y se configura el servicio e el archivo

respectivo, en este caso se encuentra ubicado en /etc y su nombre es ntop.conf.

Una vez realizadas las configuraciones segun criterio del administrador, se procede a

iniciar el servicio y a acceder al mismo.
El acceso se lo realiza utilizando cualquier tipo de browser de la siguiente manera:
http://<ip del servidor>:3000/

El acceso se lo realiza utilizando el puerto 3000, segtin lo especificado en el archivo

de configuracion.

A continuacién se muestra la pantalla principal del software en la cual se indican las

estadisticas del trafico global.

Glotral Traffic Statistics

Hotne Dsston D | Speeend |[Homnplisng Hole #0000 Heodos | Aoddess [0l Bk osses
HEDATH DS (Rae#i )
rara e fremoent o
FEe LT e R
AR AL Ay

Traffic Report for "ethd’ [smaon]

O ppas b cap: FU 1
13 e

Eunucert
Wi
EIHT i aask

Figura. 2.68. Estadisticas del NTop
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2.7 ADMINISTRACION

2.7.1 Webmin
Para realizar la administracion grafica del servidor via Web, se debe instalar el
paquete llamado Webmin, en cualquiera de sus extensiones tal como esta indicado en le

apartado 2.2.2.

En caso de escoger la instalacion de paquetes rpm, se debe tener en cuenta que haran

falta algunas librerias, la cuales deberan ser instaladas previamente. Estas son:

perl-Authen-PAM
perl-Convert-VER
perl-Mon
perl-Net-SSLeay

Todas se las puede descargar del sitio Web http://dag.wieers.com

Una vez instalado no requiere mayor configuracion. Un dato importante que se debe
considerar es que se trata de acceso a sitio Web seguro https y que el puerto de ingreso es

el 10000.

Para poder ingresar a la configuracion del servidor via Web, se debe colocar en un

browser lo siguiente:

https://<direccion IP del servidor>:10000

El acceso se lo puede realizar desde la red interna LAN o desde un sitio remoto,
siempre y cuando el servidor posea una direccion IP publica y se encuentren habilitados los
permisos necesarios para el acceso al servidor por el puerto 10000 como se explico en la

configuracion del firewall en el punto 2.5.1.

Una vez que se realiza el acceso se debe ingresar como usuario root con su respectiva

contrasefia, asi:
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Figura. 2.69. Usuario y password de Webmin

Una vez ingresado, se presenta una pantalla, en la cual se puede realizar la
administracion del servidor. En la parte superior se tiene unos iconos que indican el tipo de

servicio al cual se quiere acceder:

= Feedback |+ ¢ log Out

0B

Webmin Sistema Serwidares Red Hordwegre (Elugter Qiros

Confimiracidn de Confimracidn de Dratios de Accidn de
Tzenmin Webnin A et

-
-

Tavarios de Webmin indice de Servidores
W ebmin

Figura. 2.70. Menu principal de Webmin

En la pantalla que se indica arriba, se tiene las opciones generales para la
administracion del webmin. Aqui se puede configurar principalmente lo que se refiere a

presentacion y lenguaje del webmin, usuarios del mismo, entre otros.

En la opcidon sistema lo mas importante es la creacion de usuarios y grupos. Para

acceder a esta opcion, se debe dar clic en la ficha Usuarios y Grupos, y de manera muy
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sencilla se puede crear un usuario nuevo. Dicho usuario funcionara para acceder a los

servicios de mail y ftp.
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Figura. 2.71. Ficha sistema del webmin

Una vez ingresado a la opcioén Usuarios y Grupos, se escoge la ficha Crear un nuevo

usuario y se despliega un cuadro como el que se muestra a continuacion:

Figura. 2.72. Creacion de usuarios

Se debe colocar cada campo como se indica en la figura, para que todo funcione

correctamente.

Cada usuario debera tener un Nombre de Usuario diferente, al igual que el Nombre

Real, el ID de Usuario; y, la Clave de Acceso.

El campo Shell debera ser siempre /bin/bash, con la finalidad de que el servicio ftp

funcione para cada uno de los usuarios a ser considerados para el uso de este servicio.
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Los otros valores se los puede dejar por defecto, a menos que los requerimientos del

administrador sean diferentes.

Una vez ingresados los datos se escoge la ficha Crear para ingresar al nuevo usuario.

De la misma manera, se puede crear grupos de usuarios, asi:

P pr— 7
e ;mwhqﬁﬁmﬁm-q;ﬂ.;@ I
e rugaTaiaka
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Figura. 2.73. Creacion de grupos

A continuacion se explicara la parte correspondiente a la ficha servidores. Los

principales aspectos a ser considerados aqui son:

- Administracion del acceso remoto ssh

- Administracion del servicio DHCP
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Figura. 2.74. Opciones de la ficha servidores
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Para la administracion del acceso remoto ssh se debe establecer el cambio de
direccion IP y de puerto mediante el cual se producird la conexion remota. Esto se lo hace

escogiendo la ficha indicada como Servidor ssh en el ment de la lista de servidores.

Una vez aqui se escoge la opcion En red, se coloca la direccion IP del equipo que va
a tener acceso al servidor de manera remota y el puerto segin criterio del administrador de
red. Como es conocido el puerto ssh por defecto va a ser el 22, pero es recomendable

cambiarlo por seguridad con un puerto publico a partir del 1024 hasta el 65536

1
Listen on addresses > Todas las direccionss &) Entered below
192.168.100.100 © Defecto O| |

Escuchar en puerto O Defecto (22) © Aceptar protocolos vl de S5H [4] v2 de S5H
i,D{e:gmecto si el cliente se ha ® 5 O o T e cperrpealhEn (@ Por siempre O I:l
caido? segundos
¢Permito reenvio TCP? ® 8 O No S riliD CERTRIED BN O S @ No

reenviados?

Figura. 2.75. Opciones del servicio ssh

En segunda instancia se presenta la administracion del servicio dhcp, la cual se la
puede realizar escogiendo la ficha indicada como Servidor de DHCP en el ment de la lista
de servidores.

Heavialow LNHOE LDELCEL vesida 300 L de LF0Y
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Figura. 2.76. Opciones del servicio dhcp

Aqui se puede establecer subredes de acuerdo a los requerimientos del administrador,
se puede anadir hosts que tengan direcciones IP fijas y adicionalmente establecer el rango
de direcciones del servidor dhcp.

Ahora se explicaré la configuracion de la red mediante el uso de Webmin. Aqui lo
mas importante constituye el hecho de que se puede mirar las interfaces de red conectadas

Escogiendo la ficha Configuracion de Red, se presenta el siguiente cuadro:
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Figura 2.77. Configuracion de red

En la pestaiia interfaces de red, se puede constatar el estado de las tarjetas de red con

sus direcciones respectivas como se muestra a continuacion:

Tneenfases de Red

Interfases Acteeas Ahara
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Figura. 2.78. Interfaces de red

Otro aspecto importante en la ficha de Red, constituye el monitoreo del ancho de
banda. Esta herramienta brinda da estadisticas del comportamiento de la red en bytes, con

la posibilidad de escoger el dia y la hora sobre la cual se requiera realizar el monitoreo:
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Figura. 2.79. Monitoreo del ancho de banda

Una vez terminados los aspectos mas importantes de la configuracion de la red, se

explicara el ultimo punto que constituye la opcion Otros. El principal punto es la ficha

“Estado de Sistema y de Servidor”, aqui se puede establecer el monitoreo de los diferentes

servicios levantados en el servidor, con la gran ventaja de poder recibir un correo en caso

de que alguno de los servicios deje de funcionar:
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Figura. 2.80. Estado de Sistema y Servidor

Para poder recibir un mensaje de correo que alerte de algin problema con el servidor,

hay que escoger la opcion Monitorizacion Planificada y llenar los datos requeridos de la

siguiente manera: (se debe especificar la direccion de correo a la que nos interese recibir

los mensajes).
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Figura. 2.81. Monitorizacién Planificada

2.7.2 SSH

Administracion remota en modo texto
Una forma muy util de realizar la administracion del servidor, constituye el hecho de

. . .. 22
poderla realizar mediante el uso del servicio ssh™.

Para poder ingresar de forma remota, debemos utilizar el programa llamado putty que

de manera sencilla se lo puede descargar desde el sitio Web:
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
Una vez que se ejecuta este software, para ingresar al servidor desde cualquier sitio

de la red LAN o desde Internet, se debe colocar la direccion IP del servidor seguida del

puerto especificado en la configuracion ssh. (Por lo regular el puerto 22)

22 5sH (Protocolo de conexion segura a los servidores)
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3% PuTTY Con
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Figura. 2.82. Software PUTTY de administracion y monitoreo del servidor

Al hacer clic sobre la ficha open, se presentara una pantalla como la siguiente:

Figura. 2.83. Pantalla de inicio del putty

Una vez aqui, se debe ingresar un nombre de cualquier usuario diferente de root

(administrador) que se encuentre creado en el servidor y que cuente con los permisos

necesarios para el ingreso.
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Cuando se ha conseguido el ingreso como un usuario sin privilegios, para acceder al
servidor como administrador se debe colocar el siguiente comando:
SuU —

Posteriormente pedira el password de root. Al ingresarlo de manera correcta se

tendra acceso total al servidor de aplicaciones.

| 27 root@server:~

Figura. 2.84. Ingreso al servidor como administrador

2.7.3 WinSCP

Herramienta Windows para acceso al servidor

La herramienta de acceso WinSCP, permite ingresar al servidor Linux para realizar

operaciones de transferir archivos entre los sistemas operativos Windows y cualquier
version de Linux.

Para poder tener acceso a este servicio se debe instalar el software en cualquier PC

con sistema operativo Windows y ejecutarlo como se muestra a continuacion:

& a
WinSCP Login 2
=I- Session Sezsion
Stored sessions Host name Port number
= Enviranment 1592.168.2.1 22222 -
Directories
55H User name Password
Preferences -
|Cb\" *ERRRRRS
Frivate key file
Protacal

O5CP () SFTP [allaw SCP fallback) O SFIP

[] Advanced options

[ About. .. ] [Languages] [ Save... ] [ Login ] [ Cloze ]

Figura. 2.85. Herramienta de acceso WinSCP
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En esta imagen, se puede apreciar claramente que para realizar el acceso al servidor
se debe colocar la IP y el puerto de acceso junto con un usuario sin privilegios, asi como su
contrasena.

Posteriormente se presentara una pantalla como la que se indica a continuacion:

"z jcbv@192.168.2.1 - WinSCP.

© Local Mark Files Commands Session Options Remote Help
o P 2B WS E | a [eeisziser v) A
BEAR @%|[Cw v mEdR ak
Mame ¢ Size  Type Cha Mame ¢ Size  Changed Righ
.. Parent directary 2007 EE.. 2006-12-14 121,.,  Fwxr
[ crack NOD32 Carpetade arc... 2007 = 2006-09-16 141...  Fwxr
[ D-Link Catpetade arc.., 2007 = 2006-09-16 14:.,,  Fwer
@Driver Samsung Carpetade arc... 2007 lﬁclamav 2002-06-21 7., rweer
[ kaspersky Carpetade arc,,, 2007 | crackpdfeonverter 2007-03-27 12, rwsr
CIKYPROSS Catpetade arc.., 2007 Cnkop 2007-01-24 %0.,,  Fwer
hﬂMi misica Carpeta de arc... 2007 lﬁprogramas 2006-09-19 11:,,,  rwxr
[ Mis archivaos recibidos Carpetade arc... 2007 005 2007-03-26 15:...  rwxr
Mis imagenes Carpeta de arc... 2007 [Ciresparcharig Z2006-09-16 15:...  rwxr
() Monteverds Carpeta de arc... 2007 [C)respparasmelsad 2002-05-27 8:2...  rwxr
CHnNOD3Z2 Carpetade arc... 2007 [Cirespsery 2006-09-16 151,..  Fwxr
I25) pdf writer Carpeta de arc... 2007 [)sarg 2007-01-11 100, rwxr
@programas Carpeta de arc... 2007 @servcom 2002-05-31 625, rwxr
| Propuesta Tectatal Carpetade arc... 2007 [Ssharewal 2007-01-09 18:...  rwr
I propuestas Carpetade arc,., 2007 IS staroffice 2002-05-20 0:0..,  rwxr
I3 Gos en linux Catpetade arc.., 2007 VPN 2007-02-16 16:.,,  Fwer
[C)R&E Importadores Carpetadearc... 200 1,377 2007-04-18 18t...  rwe—
li'lrecovery Carpetade arc,,, 2007 304 2008-09-16 14:..,  ra-r
) Unzipped Carpeta de arc... 2007 191 2006-09-16 14, rw-r—
@Ventas Carpeta de arc... 2007 124 2006-09-16 14:...  rw-r
E_]Copia de Clientes NOD3... 16,39 Hojadecaloulo ... 2007 333 2006-09-16 14:...  rw-r
[+ 77 Opciones de co.., 2007 o 120 2006-09-16 141, rw-r o,
i ' I ' ¥
0B of 1,817 KB in 0 of 28 0B of 19,221 KB in 0 of 24
EF7 Create Directory ELF0 Quit
30628 1398 @ @ Saes SFTF [v3) 10018

Figura. 2.86. Visualizacion de directorios Windows y Linux

Aqui se tiene dos tipos de ambientes. En el uno se puede apreciar el disco local C

con todos sus archivos y carpetas y en el otro la carpeta del usuario en Linux.

Se pueden copiar o cortar e incluso eliminar todo tipo de archivos, siempre y cuando

se tengan los permisos necesarios tanto en Windows como en Linux.
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WIRELESS

3.1 INTRODUCCION A REDES WIRELESS LAN

3.1.1 Wireless como medio de red

La tecnologia wireless ha ganado un amplio campo de aplicaciéon en los ultimos
afios, ya sea por una necesidad de su uso o por su versatilidad en cuanto a movilidad del
usuario. El entorno wireless es una opcion de red, a veces apropiada y otras veces
necesaria. Realmente la mayoria de las redes sin cables constan de componentes wireless

que se comunican con una red que utiliza cableado, es una red de componentes mezclados

llamada red hibrida.

Consiste en un tipo de comunicacion basado en el protocolo IEEE 802.11 o WI-FI
que define el empleo de las capas mas bajas del modelo OSI. En general los protocolos

802.x definen la tecnologia de la red; las WLAN no utilizan un medio de propagacion

fisico, sino se utiliza la modulacidén de ondas electromagnéticas de alta frecuencia,

baja potencia que usan una banda especifica y las cuales se propagan por el espacio sin un

medio fisico que una los extremos de la transmision.

Con respecto al alcance méximo del area de cobertura, las distancias son
equiparables a las conseguidas con cableado (alrededor de 100 metros) si bien se pueden
conseguir mayores distancias utilizando antenas. El alcance maximo es tedrico ya que en la
practica, se ve reducido por las causas como interferencias electromagnéticas y elementos

arquitectonicos.
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Figura. 3.1. Cobertura mundial de las redes Wireless

Los sistemas WLAN utilizan para su funcionamiento las bandas de frecuencia 902-
928 Mhz , 2.400-2.483 Ghz y 5725-5850 Ghz, también conocidas como ISM (Industrial,
Cientifica, Médica), por las que no hace falta pagar ninguna licencia y se pueden usar

libremente.

Estas condiciones de libertad de utilizacion, sin necesidad de licencia, han propiciado
que el nimero de equipos, especialmente computadoras, que utilizan las ondas para

conectarse, a través de redes inalambricas haya crecido notablemente.

-

Figura. 3.2. Transmision Wireless

Las redes WLAN (Wireless Local Area Network) o Red de Area Local Inalambrica
se diferencian de las convencionales principalmente en la capa fisica, y en la capa de

enlace de datos (MAC™), segun el modo de referencia OSI**. La capa fisica indica como

2 MAac (Media Access Control Address)
24 08l ( Open System Interconnection)
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son enviados los bits de una estacion a otra, la capa MAC se encarga de describir como se

empaquetan y verifican los bits de manera que no tengan errores.

Las redes wireless estan llamando la atencion porque sus componentes pueden:
» Ofrecer conexiones temporales a una red cableada existente.

* Ayudar a proporcionar respaldo a una red existente.

* Ofrecer algun grado de portabilidad.

» Extender las redes mas alla de los limites de las conexiones fisicas

3.1.2. Tecnologias wireless

Las redes wireless se pueden dividir en tres categorias, basdndose en su tecnologia:
* LAN.

* LAN extendidas.

» Computacion movil.

La diferencia fundamental entre estas categorias radica en las facilidades de
transmision. Las LAN y las LAN extendidas wireless utilizan transmisores y receptores
propiedad de la compaiia en donde funciona la red. La computaciéon movil utiliza medios
de transporte publico, como las compaiiias telefonicas de servicios de larga distancia, junto
con compafiias telefonicas locales y sus servicios publicos, para transmitir y recibir

sefales.

3.1.2.1 LAN

Excepto por el medio utilizado, una red wireless tipica opera de forma similar a una
red cableada: en cada una de los equipos se instala una tarjeta de red wireless con un
transceptor, es decir que realiza tanto funciones de transmision como de recepcion con
comunicacion semiduplex, es declr enviar sefiales en ambos sentido pero no
simultdneamente. Los usuarios se comunican con la red como si estuvieran utilizando

equipos con cables.

Puntos de acceso
El transceptor, dispositivo que realiza funciones tanto de transmision como de

recepcion usando componentes de circuitos comunes para ambas funciones, a veces



CAPITULO 3 WIRELESS 135

Técnicas de transmision
Las LAN wireless utilizan cuatro técnicas para transmitir datos:
* Transmision infrarroja.
* Transmision laser.
» Transmisién por radio de banda estrecha (frecuencia tnica).

* Transmision por radio de amplio espectro.

Transmision infrarroja: Todas las redes wireless infrarrojas operan utilizando un
rayo de luz infrarroja para llevar los datos entre los dispositivos. Estos sistemas necesitan
generar sefiales muy fuertes, porque las sefiales de transmision débiles son susceptibles de
interferencias desde fuentes de luz, como ventanas. Este método puede transmitir sefales a
altas velocidades debido al gran ancho de banda de la luz infrarroja. Una red infrarroja

normalmente puede transmitir a 10 Mbps.

Hay cuatro tipos de redes infrarrojas:
* Redes de linea de vision: transmite solo si el transmisor y el receptor tienen una

linea de vision despejada entre ellos.

* Redes infrarrojas de dispersion: En esta tecnologia, las transmisiones emitidas
rebotan en paredes y suelo y, finalmente, alcanzan el receptor. Estas son efectivas en un

area limitada de unos 30,5 metros.

» Redes reflectoras: Los transceptores opticos situados cerca de los equipos

transmiten a una posiciéon comun que redirige las transmisiones al equipo apropiado.

» Telepunto déptico de banda ancha: ofrece servicios de banda ancha y es capaz de
ofrecer requerimientos multimedia de alta calidad que pueden alcanzar los ofrecidos por

una red cableada.

Tienen dificultad para transmitir a distancias mayores de 30,5 metros (100 pies).
También estan supeditados a interferencias de la fuerte luz ambiental que se encuentra en

los entornos comerciales.



CAPITULO 3 WIRELESS 136

Trasmision laser: La tecnologia laser es similar a la infrarroja, ya que necesita una
linea de vision directa y cualquier persona o cosa que interfiera el rayo laser bloqueard la

transmision.

Transmision por radio de banda estrecha (frecuencia unica) . Este método es
similar a la transmision desde una estacion de radio. El usuario sintoniza el transmisor y el
receptor a una cierta frecuencia. Esta no necesita situarse en la linea de vision, porque el
rango de transmision es de 3.000 metros (9.842 pies). Sin embargo, como la sefial es de
alta frecuencia, estd supeditada a la atenuacion del acero y los muros. La radio de banda
estrecha es un servicio de suscripcion. Este método es relativamente lento; la transmision

esta en el rango de los 4,8 Mbps.

Transmision por radio de amplio espectro. Transmite sefiales en un rango de

frecuencias. Esto ayuda a evitar los problemas de las comunicaciones de banda estrecha.

Las frecuencias disponibles se dividen en canales, conocidos como hops o saltos, que
se pueden comparar con una etapa de un viaje que incluye la intervencion de una serie de
paradas entre el punto de inicio y el destino. Los adaptadores de amplio espectro sintonizan
en un hop especifico por una cantidad de tiempo predeterminada, y después pasan a un hop
diferente. Una secuencia de saltos determina la coordinacion. Los equipos de la red estan
todas sincronizadas para coordinar el hop. Este tipo de sefalizacion ofrece una cierta
seguridad incorporada, ya que el algoritmo de salto de frecuencia de la red tendria que

conocerse para obtener el flujo de datos.

Para aumentar la seguridad y evitar que los usuarios no autorizados escuchen la

emision, el emisor y el receptor pueden cifrar la transmision.

La tecnologia de radio de amplio espectro ofrece una red realmente wireless. Por
ejemplo, dos o més equipos equipados con adaptadores de red de amplio espectro y un
sistema operativo con capacidades de red predeterminadas pueden actuar como una red de
trabajo sin cables de conexion. Ademads, las redes wireless se pueden vincular a una red

existente afiadiendo una interfaz apropiada a uno de los equipos de la red.
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Aunque algunas implementaciones de radio de amplio espectro pueden ofrecer
velocidades de transmision de 4Mbps a distancias de unos 3,22 kilémetros (dos millas) en
exteriores y 244 metros (800 pies) en interiores, la velocidad tipica de 250 Kbps (Kilobits
por segundo) hace que este método sea bastante mas lento que otras opciones de red

wireless.

Transmision punto a punto

Utiliza una tecnologia punto a punto que transfiere datos desde un equipo a otro en
lugar de comunicarse entre varios equipos y periféricos. Sin embargo, los componentes
adicionales como transceptores de host y transceptores Gnicos estan disponibles. Estos se
pueden implementar en equipos individuales o en equipos que ya estan en una red para

formar una red de transferencia de datos wireless.

Esta tecnologia implica la transferencia de datos serie wireless con estas

caracteristicas:

« Utiliza un enlace de radio punto a punto para la transmision de datos rapida y libre
de errores.

» Atraviesa paredes, techos y suelos.

» Soporta indices de datos desde 1,2 a 38,4 Kbps hasta 61 metros (200 pies) en

interiores o unos 0,5 kilometros (0.30 millas) con transmision a la vista.

Este tipo de sistema transfiere datos entre equipos, o entre equipos y otros

dispositivos como impresoras o lectores de codigo de barras.

3.1.2.2 LAN extendidas
Otros tipos de componentes wireless pueden funcionar en un entorno LAN
extendido, de forma similar a su contrapartida cableada. Por ejemplo, un bridge LAN

wireless puede conectar redes separadas hasta 4,8 kilometros (tres millas).

Conexion wireless multipunto
Un bridge wireless es un componente que ofrece una forma sencilla de poder

conectar edificios sin utilizar cables. De la misma forma que un puente ofrece un camino
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entre dos puntos, un bridge wireless ofrece una camino de datos entre dos edificaciones.
Con variaciones que dependen de condiciones atmosféricas y geograficas, esta distancia

puede ser superior a 4,8 kilometros (tres millas).

Aunque es costoso, tal componente se podria justificar porque elimina el gasto de las

lineas alquiladas.

Bridge wireless de gran alcance

Si los bridges wireless no llegan lo suficientemente lejos, otra alternativa a
considerar son los bridges wireless de gran alcance. Estos también utilizan tecnologia de
radio de amplio espectro para ofrecer bridges Ethernet y Token Ring, pero para una

distancia superior a 40 kilémetros (unas 25 millas).

Como con los bridge wireless originales, el coste de los bridge de gran alcance se

podria justificar porque elimina la necesidad de la linea T1 o enlaces de microondas.

Una linea T1 es una linea de comunicaciones de alta velocidad que puede tener

comunicaciones digitales y acceso a Internet a una velocidad de 1,544 Mbps.

3.1.2.3 Computacion movil

Los empleados que estin de viaje pueden utilizar esta tecnologia con equipos
portatiles o asistentes digitales personales (PDA) para intercambiar mensajes de correo
electrénico, archivos u otra informacién. Aunque esta forma de comunicacion tiene sus
ventajas, es lenta. La velocidad de transmision oscila entre los 8 kbps y los 19,2 kbps. La
velocidad es menor cuando se incluye la correccion de errores. La computacion moévil
incorpora adaptadores wireless que utilizan tecnologia telefonica celular para conectar
equipos portatiles con redes cableadas. Los equipos portatiles utilizan pequefas antenas
para comunicarse con las torres de radio en areas circundantes. Los satélites en orbita
cercanos a la tierra recogen las sefiales de baja potencia de los dispositivos de red moviles

y portatiles.
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3.1.3 Topologia de red

La topologia de red corresponde a la disposicion 16gica de los dispositivos de red

Las redes inaldmbricas pueden construirse con o sin Punto de Acceso (AP), esto es lo

que nos determina si es una "Ad-Hoc" o una "Infraestructura".

- Topologia Ad-Hoc. Red peer to peer.

Al igual que las redes cableadas Ethernet, en las cuales compartimos el medio (cable)
y se pueden realizar varias "conversaciones" a la vez entre distintos Host, el medio de las
redes WLAN (aire) dispone de un identificador unico para cada una de esas

"conversaciones" simultaneas que se pueden realizar, es una direccion MAC (48 bits).

En el caso de las redes Ad-Hoc, este nimero MAC es generado por el adaptador

inaldmbrico que crea "la conversacion", y es un identificador MAC aleatorio.

Cuando un adaptador Wireless es activado, primero pasa a un estado de "escucha",
en el cual, durante unos 6 segundos estd buscando por todos los canales alguna

"conversacion" activa. Si encuentra alguno, le indicard al usuario a cual se quiere conectar.

En el supuesto de que no se pueda conectar a otro Host que ya estuviera activo, pasa

a "crear la conversacion", para que otros equipos se puedan conectar a €l.

oy

oL
.

Figura. 3.3. Topologia punto a punto

PC with Winloss
PCI Aciopber
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BSSID:
Para una determinada WLAN con topologia Adhoc, todos los equipos conectados a

ella (Host) deben de ser configurados con el mismo Identificador de servicio basico (Basic

Service Set, BSSID)
Modo Adhoc: como maximo puede soportar 256 usuarios.

- Topologia Infraestructura,

En el cual existe un nodo central (Punto de Acceso WiFi) que sirve de enlace para
todos los demas (Tarjetas de Red Wifi). Este nodo sirve para encaminar las tramas hacia
una red convencional o hacia otras redes distintas. Para poder establecerse la

comunicacion, todos los nodos deben estar dentro de la zona de cobertura del access point.
Ahora la MAC que identifica a esta "conversacion" es la MAC del AP (MAC real)
El modo Infraestructura como méaximo puede soportar 2048 nodos/usuarios. Pero si

se hace un uso del ancho de banda "intensivo", como con juegos o multimedia, de 6 a 8

usuarios es el maximo recomendable.

: Wired LAN Extension
.I 1o Wikelaas Adapters
. o™

‘\' [ L Barsr \'
N e
Nﬂ“

Figura. 3.4. Topologia infraestructura

Modos de topologia infraestructura
Todos los dispositivos, independientemente de que sean tarjetas de red o access point

tienen dos modos de funcionamiento. Tomemos el modo Infraestructura como ejemplo:
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- Modo Managed, es el modo en el que la tarjeta de red se conecta al access point
para que éste ultimo le sirva de "concentrador". La tarjeta de red so6lo se comunica con el

access point.

- Modo Master. Este modo es el modo en el que trabaja el access point, pero en el
que también pueden entrar las tarjetas de red si se dispone del firmware® apropiado o de

un ordenador que sea capaz de realizar la funcionalidad requerida.

Estos modos de funcionamiento nos sugieren que basicamente los dispositivos WiFi
son todos iguales, siendo los que funcionan como access point realmente tarjetas de red a
las que se les ha afiadido cierta funcionalidad extra via firmware o via SW”°. Para realizar
este papel se pueden emplear mdquinas antiguas 80486 sin disco duro y bajo una

distribucion especial de linux llamada LINUXAP - OPENAP.

Esta afirmacion se ve confirmada al descubrir que muchos access point en realidad lo
que tienen en su interior es una placa de circuitos integrados con un Firmware afiadido a un
adaptador PCMCIA” en el cual se le coloca una tarjeta PCMCIA idéntica a las que

funcionan como tarjeta de red.

APs Redundantes

|

—& ]
=7 - Firewall !l
—_—,
— - NAT _,
_Routing CLIENTES

PUERTA DE ENI.Q"JCE

S—
_—

¥

n |u

Figura. 3.5. Ejemplo de topologia Wireless

25 _. . . - - .

Firmware (es un bloque de instrucciones de programa para propdsitos especificos, grabado en una memoria tipo ROM, que
establece la l6gica de més bajo nivel que controla los circuitos electronicos de un dispositivo de cualquier tipo.)
2 sw (Software)

27 pCMCIA (Personal Computer Memory Card International Association )
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3.1.4. Dispositivos Wireless

En esencia, las caracteristicas de una red inaldmbrica son las mismas que las de las
redes convencionales. De hecho, son completamente compatibles, hasta el punto que los
routers wireless suelen incorporar conexiones RJ45 para conectar equipos a través de
cable. También existen dispositivos que permiten realizar puentes entre ambas tecnologias.
Son los denominados puntos de acceso, que funcionan a modo de switch inaldmbrico

(permiten que equipos con receptores wireless entren dentro de la red de cableado).

También existen modelos que realizan la operacion inversa: recogen la sefial del aire
para incorporarla a una red cableada, asi como repetidores de sefial para conectar puntos
demasiado distantes. Desde aqui, cualquier dispositivo de red ya se encuentra disponible
para la tecnologia WiFi: servidores de impresion y juegos y receptores de todo tipo de
interfaces (PCMCIA, PCI*® o USB®), si bien cada vez es mas normal que los equipos
nuevos incluyan algln tipo de receptor integrado en la placa base. En cuanto al acceso a
Internet, los fabricantes han pensado también en los usuarios con ADSL, de modo que
resulta facil encontrar routers compatibles con esta tecnologia que nos permiten contar con
acceso a Internet desde cualquier punto de la casa o la oficina sin necesidad de realizar

cableado alguno.

En los ultimos meses, han aparecido en el mercado novedosos productos cuyo éxito
o fracaso se hara patente a corto plazo. Es el caso de las cajas wireless para discos duros,
que permiten habilitar una unidad para ser compartida en toda la red. De hecho, existen
pequenos aparatos localizadores de redes inalambricas. Con diversas formas, y
discretamente camuflados a modo de llavero, con sélo pulsar un botén estos dispositivos
nos informan de la presencia de alguna red WiFi y de su nivel de intensidad en el punto en

el que nos encontramos.

Las mayoria de soluciones inalambricas soportan la modalidad de Infraestructura
(configuracion punto de acceso), la modalidad Ad-Hoc (configuracion sin punto de
acceso), la modalidad Bridging para realizar conexiones Building to Building en

modalidad inalambrica, la modalidad Cliente Inaldmbrico para poder transformar

2 pcy (Peripheral Component Interconnect)
2 usB (Universal Serial Bus)
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practicamente cualquier dispositivo en inalambrico y la modalidad de Repetidor que nos

ayudara a expandir las areas de cobertura de los puntos de acceso. Entre algunos de ellos

tenemos:

a— antena integrada
b - Led de actividad

c - led de power

e — conector antena exterior
{utitzando un Pig Taill)

c ooTwm

Figura. 3.6. Tarjetas PCMCIA para portéatiles

Con antena incorporada: PCMCIA con adaptador PCI:

13dBm

Figura. 3.7. Tarjetas PCI para PC’s de escritorio

&

14 dBm

Figura. 3.8. Adaptadores USB
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12,3 dBm

Figura. 3.9. Puntos de acceso, similares a HUB o concentradores

Ante el crecimiento de la tecnologia Wi-Fi a un nivel cada vez mas popular, las
empresas fabricantes de dispositivos tecnologicos de redes no se quedaron atrds y
comenzaron a producir aparatos con este tipo de tecnologia. Unos de los poseedores de
estas dotes mas usados son los celulares: los mas modernos ya poseen tecnologias como
Bluetooth y Wi-Fi, que les permiten conectarse a las redes caseras Wireless para compartir
sus recursos y tomar de la red otros disponibles, como ring tones, fondos de pantalla,

musica MP3 y hasta documentos de paquetes de oficina.

Figura. 3.10. Tarjeta wi-fi
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Otras de las nuevas estrellas de la tecnologia Wireless son los teclados: varios de los
mas modernos ya vienen sin cables y nos evitan la conexion cableada a la PC. En este
rubro, también se hicieron presentes los mouse que ya estan alli sin su antiguo cable con

conector PS/2 o serial.

Figura. 3.11. Teclado y Mouse inaldmbrico

Existen otros como son los servidores de impresion inaldmbricos, o las cdmaras
inalambricas, pero solamente son aplicaciones de wireless, no son dispositivos que

permitan crear redes WLAN.

3.1.5 Mercado de las redes Wireless LAN
En cuanto compete a campo tecnologico, la industria ha tenido un vertiginoso avance
en la creacion de nuevos servicios y soluciones que tienen como base la convergencia de

redes y la infraestructura asociada a las mismas.

No importa que una empresa sea multinacional, de tamafio mediano o microempresa.
No importa el sector en el que se esté operando. En mayor o menor medida, las nuevas
tecnologias, Internet y el comercio electronico (e-business) afectaran o ya han afectado a
los negocios en su estrategia o en la manera como se plantea el trabajo interno y las

relaciones comerciales.

Los dispositivos moviles constituyen un paso mas, y representan un medio mas a
disposicion de las empresas que saben que para crecer, para ser mas competitivas y

mejorar sus procesos, deben acercarse a las nuevas tecnologias e incorporarlas en su
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negocio en la medida de lo justo y necesario para que éstas les faciliten el desarrollo

empresarial.

Las ventas de aparatos con conexion inalambrica se incrementaran gracias a factores
como la extension de los estandares, el aumento de la interoperabilidad, la creciente

demanda de aparatos portatiles o la aparicion de nuevas aplicaciones.

Figura. 3.12. Red WLAN

Por el lado de la oferta, la intensa competencia en un mercado en el que todavia no

existen claros dominadores conduce a un progresivo abaratamiento de los precios.

Por lo que se refiere a la distribucion de las aplicaciones Wi-Fi, se estima que los
ordenadores personales (portatiles y de sobremesa) seran el principal destino de las

mismas, pero no desestima el impacto que tendran en teléfonos moviles y PDAs.

Distribucién de las aplicaciones Wi-Fi, 2005 (%)

8

12

3 W PG sobremesa

B Teléfonos mdviles
@ PC portatl

O Tarjetas de red
OPDAs

O Ofros

13

12 24

Fuente: Aherdeen Group

Figura. 3.13. Mercado de las redes WLAN
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La aparicion en el mercado de los laptops y los PDA (Personal Digital Assistant), y
en general de sistemas y equipos de informatica portatiles es lo que ha generado realmente

la necesidad de una red que los pueda acoger, o sea, de la WLAN.

De esta manera, la WLAN hace posible que los usuarios de ordenadores portatiles
puedan estar en continuo movimiento, al mismo tiempo que estdn en contacto con los
servidores y con los otros ordenadores de la red, es decir, la WLAN permite movilidad y

acceso simultaneo a la red.

Ty R "

&

i

Figura. 3.14. Movilidad de equipos Portatiles dentro de una WLAN

=

En una LAN convencional, cableada, si una aplicacion necesita informacion de una
base de datos central tiene que conectarse a la red mediante una estacion de acogida , pero
no puede estar en movimiento continuo y libre. La WLAN puede ser autocontenida o bien

puede actuar como una extension de la red de cable Ethernet o Token-Ring.

3.1.5.1 Ventajas de WLANSs sobre las redes alambricas

Movilidad: Las redes inalambricas pueden proveer a los usuarios de una LAN
acceso a la informacién en tiempo real en cualquier lugar dentro de la organizacion. Esta
movilidad incluye oportunidades de productividad y servicio que no es posible con una red

alambrica.

Simplicidad y rapidez en la instalacion: La instalacion de una red inalambrica
puede ser tan rapida y facil y ademas que puede eliminar la posibilidad de tender cable a

través de paredes y techos.
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Flexibilidad en la instalacion: La tecnologia inalambrica permite a la red ir donde la

aldmbrica no puede ir.

Costo de propiedad reducido: Mientras que la inversion inicial requerida para una
red inaldmbrica puede ser mas alta que el costo en hardware de una LAN alambrica, la
inversion de toda la instalacion y el costo del ciclo de vida puede ser significativamente
inferior. Los beneficios y costos a largo plazo son superiores en ambientes dindmicos que

requieren acciones y movimientos frecuentes.

Escalabilidad: Los sistemas de WLANSs pueden ser configurados en una variedad de
topologias para satisfacer las necesidades de las instalaciones y aplicaciones especificas.
Las configuraciones son muy féciles de cambiar y ademas es muy facil la incorporacion de

nuevos usuarios a la red.

3.1.5.2 Algunos problemas asociados con la tecnologia inaldmbrica

Los hornos de microondas utilizan radiaciones en el espectro de 2.45 Ghz. Es por
ello que las redes y teléfonos inaldmbricos que utilizan el espectro de 2.4 Ghz. pueden
verse afectados por la proximidad de este tipo de hornos, que pueden producir

interferencias en las comunicaciones.

Otras veces, este tipo de interferencias provienen de una fuente que no es accidental.

Mediante el uso de un perturbador o inhibidor de senal se puede dificultar e incluso

imposibilitar las comunicaciones en un determinado rango de frecuencias.

3.1.6 Principales aplicaciones

Para implementar una red wireless es necesario tomar en cuenta varios parametros
como:

e Medio fisico

¢ Ancho de banda necesario.

¢ Longitud y extension de la red.

e Seguridad.

e Numero de usuarios.

¢ Posibilidades de ampliacion.
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¢ Nuevas soluciones de mercado y tendencias inminentes.

¢ Coste y Tiempo.

Figura. 3.15. Esquema de red wireless

El mercado de las soluciones inalambricas alcanzé en el ano 2002 un volumen de

negocio de unos 1.600 millones de dolares y segun todas las previsiones, se espera que

experimente un crecimiento anual del 20%, a pesar de algunos factores en su contra que

frenan este desarrollo como los problemas de seguridad y la diversidad de estandares.

Originalmente las redes WLAN fueron disefiadas para el ambito empresarial. Sin

embargo, en la actualidad han encontrado una gran variedad de escenarios de aplicacion,

tanto publicos como privados: entorno residencial y del hogar, grandes redes corporativas,

PYMES3°, zonas industriales, campus universitarios, entornos hospitalarios, ciber-cafés,

hoteles, aeropuertos, medios publicos de transporte, entornos rurales, etc. Incluso son ya

varias las ciudades en donde se han instalado redes inalambricas libres para acceso a

Internet.

Figura. 3.16. Disposicion de un access point dentro de una red wireless

30 pYMES (Un tipo de empresa con un nimero reducido de trabajadores, y cuya facturacion es moderada.)
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La tendencia a la movilidad y la ubicuidad hacen cada vez mas utilizados los
sistemas inaldmbricos, y el objetivo es ir evitando los cables en todo tipo de comunicacion,

no solo en el campo informatico sino en television, telefonia, Seguridad, Domotica, etc.

Figura. 3.17. Tendencia a movilidad

La tecnologia de redes inalambricas ofrece movilidad y una instalacion sencilla,

ademads permite la facil ampliacion una red.

Un fendémeno social que ha adquirido gran importancia en todo el mundo como

consecuencia del uso de la tecnologia inaldmbrica son las comunidades wireless que

consisten en agrupaciones que buscan la difusion de redes alternativas a las comerciales.

La dificultad intrinseca en la instalacion de las redes con cable es un factor que
empujara a una mayor aceptacion de los entornos sin cable. La conexion sin cable puede

ser especialmente util para redes:

 En sitios concurridos, como areas de recepcion y salas de espera.

+ Para usuarios que estdn constantemente moviéndose, como médicos y enfermeras
en hospitales.

+ Areas y edificios aislados.

* Departamentos donde la ubicacion fisica cambia frecuentemente y de forma no

predecible.
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 Estructuras, como construcciones histdricas, donde el cableado representa un reto.

Actualmente, las redes locales inalambricas (WLAN) se encuentran instaladas
mayoritariamente en algunos entornos especificos, como almacenes, bancos, restaurantes,
fabricas, hospitales y transporte. Las limitaciones que, de momento, presenta esta
tecnologia ha hecho que sus mercados iniciales hayan sido los que utilizan informacion
tipo "bursty" (periodos cortos de transmision de informaciéon muy intensos seguidos de
periodos de baja o nula actividad) y donde la exigencia clave consiste en que los
trabajadores en desplazamiento puedan acceder de forma inmediata a la informacién a lo
largo de un area concreta, como un almacén, un hospital, la planta de una fabrica o un

entorno de distribucion o de comercio al por menor; en general, en mercados verticales.

El previsible aumento del ancho de banda asociado a las redes inalambricas vy,
consecuentemente, la posibilidad del multimedia movil, permitird atraer a mercados de
caracter horizontal que surgiran en nuevos sectores, al mismo tiempo que se reforzaran los
mercados verticales ya existentes. La aparicion de estos nuevos mercados horizontales esta
fuertemente ligada a la evolucion de los sistemas PCS®' (Personal Communications
Systems), en el sentido de que la base instalada de sistemas PCS ha creado una
infraestructura de usuarios con una cultura tecnoldgica y hébito de utilizacion de equipos
de comunicaciones moviles en practicamente todos los sectores de la industria y de la

sociedad.

Esa cultura constituye un gran motor generador de demanda de mas y mas
sofisticados servicios y prestaciones, muchos de los cuales han de ser proporcionados por
las WLAN. De hecho, segun datos de la CTIA (Celular Telephone Industry Associations),
los clientes de los proveedores de servicios por radio se muestran en general satisfechos
con los servicios recibidos, pero esperan mas tanto en términos de servicio como de precio,

tanto en el contexto celular como PCS.

3 pcs (Personal Communications Services)
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3.2 ACCESS POINT

3.2.1 Conceptos basicos

Se trata de un dispositivo inaldmbrico que mediante sistema de radio frecuencia se
encarga de recibir informacion de diferentes estaciones moviles. Este dispositivo capta la
informacion de las estaciones y las transmite a un servidor, que puede ser unico o formar

parte de una red, cableada, mas extensa. Su alcance aproximado es de 100 metros.

Figura. 3.18. Access Point

Un Unico punto de acceso puede soportar un pequefio grupo de usuarios y puede
funcionar en un rango de al menos treinta metros y hasta varios cientos. Este o su antena
son normalmente colocados en alto pero podria colocarse en cualquier lugar en que se

obtenga la cobertura de radio deseada.

El usuario final accede a la red WLAN a través de adaptadores. Estos proporcionan
una interfaz entre el sistema de operacion de red del cliente (NOS: Network Operating

System) y las ondas, mediante una antena.
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Figura. 3.19. Conexién de un AP en la red

Esta maravilla de la técnica surgida hace pocos afos soluciona muchos problemas
pues, al evitar estar "atados" a un cable, permite movilidad, comodidad, estética, ahorros

de instalaciones, etc.

3.2.2 Tecnologia Wi-Fi
@ WiFi (Wireless Fidelity) es un nombre comercial desarrollado

por un grupo de comercio industrial llamado WiFi Alliance

(Inicialmente: 3Com — Aironet [hoy parte de CISCO] — Harris
— Lucent — Nokia y Symbol technologies, hoy mas de 150 miembros), el nombre “oficial”
de esta alianza es WECA (Wireless Ethernet Compatibility Alliance) y son los primeros
responsables de 802.11b.

WiFI describe los productos de WLAN basados en los estandares 802.11 y esta
pensado en forma mas “Amigable” que la presentacién eminentemente técnica que ofrece

IEEE.

En un principio, la expresion Wi-Fi era utilizada unicamente para los aparatos con
tecnologia 802.11b, el estdndar dominante en el desarrollo de las redes inalambricas, de

aceptacion practicamente universal, que funciona en una banda de frecuencias de 2,4 GHz
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y permite la transmision de datos a una velocidad de hasta 11Mbps (aunque la velocidad
real de transmision depende en ultima instancia del nimero de usuarios conectados a un
punto de acceso). Con el fin de evitar confusiones en la compatibilidad de los aparatos y la
interoperabilidad de las redes, el término Wi-Fi se extendio a todos los aparatos provistos
con tecnologia 802.11 (ya sea 802.11a, 802.11b, 802.11g, 802.111, 802.11h, 802.11e, con

diferentes frecuencias y velocidades de transmision).

Una Wireless LAN WI-FI se basa en una arquitectura de celdas, cada una de las
cuales es llamada “Basic Service Set” (BSS). Una BSS es un conjunto de estaciones WI-FI
fijas o moviles. Para acceder a la transmision, el medio es controlado por cierto conjunto
de reglas llamado “coordination function”. WI-FI define una funcién de coordinacion
distribuida o “distributed coordination function” (DCF) y “point coordination function”

(PCF)

Alternativamente, una infraestructura BSS puede ser parte de una extensa red, a esto
se lo llama “extended service set” (ESS). Un ESS es el conjunto de una o mas
infraestructuras BSS conectadas via distribution system, cuya naturaleza no esta
especificada por el estandar, de hecho las estaciones conectadas a un sistema de

distribucién son los AP.

Figura. 3.20. Estructura tipica de una red WI-FI



CAPITULO 3 WIRELESS 155

La tecnologia WiFi ha nacido como una tecnologia con la que poder unir puntos en
los que la infraestructura tradicional no llega, ademéas de poder acceder sin cables
ofreciendo una total libertad de movimientos, siendo posible su instalacion en todo tipo de

establecimientos.

La tecnologia Wi-Fi hace posible que los usuarios accedan a Internet y a las redes
locales de su empresa a través de banda ancha y de forma inaldmbrica, tanto desde su

propio lugar de trabajo como desde entornos publicos o privados de uso publico.

También existen servicios Wi-Fi orientados a aquellos entornos privados de uso
publico (aeropuertos, hoteles, escuelas de negocios, recintos feriales etc.) que quieran
posibilitar a sus empleados y clientes el acceso en banda ancha y sin cables a Internet y a

las aplicaciones de sus propias empresas.

3.2.2.1 Operacion basica de WI-FI

Al accionar una estacion WI-FI, se exploran los canales disponibles para poder
activar una red donde las sefiales empiezan a transmitirse. Si se selecciona una red, de
cualquier tipo de topologia analizada anteriormente en el item 3.1.3. Posteriormente, se
autentica a si mismo y con el access point AP, viene entonces la asociacion, si la

seguridad WEP o WPA es activada, se debe realizar un paso futuro de autenticacion.

Luego de este proceso cualquiera de las estaciones puede participar en la red. WI-FI
provee diferentes acuerdos para brindar calidad de servicio QoS los rangos van desde

priorizar el mejor esfuerzo (best effort) en la estructura de red y garantizar el servicio.

Las estaciones de trabajo pueden descubrir nuevas redes acorde a la potencia que
genere cada una de ellas con sus equipos y asociarse con una de estas nuevas redes. Asi,
las estaciones ademas pueden deambular entre redes que comparten un sistema de
distribucion comun, es decir con la capacidad de roaming que mantiene celdas de

cobertura, es decir perpetuar el servicio cuando una estacion cambia de un AP a otro.

32 QoS (Quality of Service)
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Figura. 3.21. Cobertura roaming de los AP

Finalmente una estaciéon puede estar inactiva para ahorro de energia, y puede

desasociarse y desautenticarse del AP si lo desea.

3.2.3 Estandares 802.11 a, b, g
Este estandar desarrollado por el Instituto de Ingenieria Eléctrica y Electronica IEEE
802.11, describe las normas a seguir por cualquier fabricante de dispositivos Wireless para

que puedan ser compatibles entre si.

En 1990, en el seno de IEEE 802, se forma el comité IEEE 802.11, que empieza a
trabajar para tratar de generar una norma para las WLAN. Pero no es hasta 1994 cuando

aparece el primer borrador.

El protocolo IEEE 802.11 o WI-FI es un estandar de protocolo de comunicaciones
de la IEEE que define el uso de los dos niveles mas bajos de la arquitectura OSI (capas

fisica y de enlace de datos), especificando sus normas de funcionamiento en una WLAN.

En general, los protocolos de la rama 802.x definen la tecnologia de redes de area local

LAN.
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Figura. 3.22. Estandar para Wireless Ethernet

3.2.3.1 Los estandares de WLAN

Para seleccionar una de las alternativas de conectividad inaldmbrica contempladas
bajo el estandar IEEE 802.11, es fundamental analizar brevemente la historia, estado actual
y desarrollo con el fin de encontrar la mas acorde al servicio a brindarse.

Entre los principales estandares se encuentran:

Tabla. 3.1. Cuadro comparativo de estandares WLAN

Estandar Descripcion
802 11 Estandar WLAN original. Soponta de 1.a 2 Mbps
G02.11a Eslandar WLAN de alta welocidad en la banda de los 5 GHz. Soporta hasta 54 Mbps
BOZ.11b Estandar WLAMN para la banda de 2.4 GHz. Soporta 11 Mbps
802 11a Esta dirigido a loa requerimientos de calidad de senicio para todas las interfaces IEEE WLAN de radio
B02.11f Define la comunicacidn entre puilos de acceso para facilitar redes WLAN de diferemles proveedores
802 11g Cstablece una técnica de modulacion adicional para la banda de los 2.4 GHz. Dingido a proporcionar velocidades

de hasla &4 Mbps.

BOZ.11h Define la administracion del espectro de la banda de los & GHz para su uso en Europa v en Asia Pacifico.

BOZ.11i estandar abarca los protocolos 802.1X, THIP (Protocole de Llaves Integras —Seguras— Temporales), y AES
(Eslandar de Encriptacion Avanzado).

Esta dirigido a abatir |2 winerabilided actual en la sequridad para protocolos de autenticacion y de codificacidn. El

Protocolos
802.11 legacy
La version original del estandar IEEE 802.11 publicada en 1997 especifica dos

velocidades de transmision teoricas de 1 y 2 mega bit por segundo (Mbit/s) que se

transmiten por sefales infrarrojas (IR) en la banda ISM (Industrial, Scientific and Medical)

a 2,4 GHz. IR sigue siendo parte del estandar, pero no hay implementaciones disponibles.
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El estandar original también define el protocolo CSMA/CA (Multiple acceso por
deteccion de portadora evitando colisiones) como método de acceso. Una parte importante
de la velocidad de transmision teorica se utiliza en las necesidades de esta codificacion
para mejorar la calidad de la transmision bajo condiciones ambientales diversas, lo cual se
tradujo en dificultades de interoperabilidad entre equipos de diferentes marcas. Estas y
otras debilidades fueron corregidas en el estandar 802.11b, que fue el primero de esta

familia en alcanzar amplia aceptacion entre los consumidores.

802.11b

La revision 802.11b del estandar original fue ratificada en 1999. 802.11b tiene una
velocidad méxima de transmision de 11 Mbit/s y utiliza el mismo método de acceso
CSMA/CA definido en el estandar original. El estandar 802.11b funciona en la banda de
2.4 GHz. Debido al espacio ocupado por la codificacion del protocolo CSMA/CA, en la
practica, la velocidad méaxima de transmision con este estandar es de aproximadamente 5.9

Mbit/s sobre TCP(Transmission Control Protocol) y 7.1 Mbit/s sobre UDP.

802.11a

En 1997 la IEEE (Instituto de Ingenieros Eléctricos Electronicos) crea el Estandar
802.11 con velocidades de transmision de 2Mbps.

En 1999, el IEEE aprob6 ambos estandares: el 802.11a y el 802.11b.

En 2001 hizo su aparicion en el mercado los productos del estandar 802.11a.

La revision 802.11a al estdndar original fue ratificada en 1999. El estandar 802.11a
utiliza el mismo juego de protocolos de base que el estandar original, opera en la banda de

5 Ghz y utiliza 52 subportadoras orthogonal frequency-division multiplexing (OFDM) con

una velocidad maxima de 54 Mbit/s, lo que lo hace un estandar practico para redes
inalambricas con velocidades reales de aproximadamente 20 Mbit/s. La velocidad de datos
se reduce a 48, 36, 24, 18, 12, 9 o 6 Mbit/s en caso necesario. 802.11a tiene 12 canales no
solapados, 8 para red inalambrica y 4 para conexiones punto a punto. No puede interoperar
con equipos del estandar 802.11b, excepto si se dispone de equipos que implementen

ambos estandares.
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Dado que la banda de 2.4 Ghz tiene gran uso (pues es la misma banda usada por los
teléfonos inalambricos y los hornos de microondas, entre otros aparatos), el utilizar la
banda de 5 GHz representa una ventaja del estandar 802.11a, dado que se presentan menos
interferencias. Sin embargo, la utilizacion de esta banda también tiene sus desventajas,
dado que restringe el uso de los equipos 802.11a a inicamente puntos en linea de vista, con
lo que se hace necesario la instalacion de un mayor nimero de puntos de acceso; Esto
significa también que los equipos que trabajan con este estdndar no pueden penetrar tan

lejos como los del estandar 802.11b dado que sus ondas son mas facilmente absorbidas.

Transmision

Exteriores

Valor Méaximo A 30 metros 54 Mbps
Valor Minimo A 300 metros 6 Mbps
Interiores

Valor Méximo A 12 metros 54 Mbps
Valor Minimo A 90 metros 6 Mbps

802.11h

La especificacion 802.11h es una modificacion sobre el estdndar 802.11 para WLAN
desarrollado por el grupo de trabajo 11 del comité de estandares LAN/MAN del IEEE
(IEEE 802) y que se hizo publico en octubre de 2003. 802.11h intenta resolver problemas
derivados de la coexistencia de las redes 802.11 con sistemas de Radares y Satélites en la

banda de los 5 GHz (802.11a).

El desarrollo del 802.11h sigue unas recomendaciones hechas por la ITU que fueron
motivadas principalmente a raiz de los requerimientos que la Oficina Europea de
Radiocomunicaciones (ERO) estimd convenientes para minimizar el impacto de abrir la
banda de 5 GHz, utilizada generalmente por sistemas militares, a aplicaciones ISM

(ERC/DEC™/(99)23).

33 ERC/DEC/(99)23( European Radiocommunications Comitee)
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Con el fin de respetar estos requerimientos, 802.11h proporciona a las redes 802.11a
la capacidad de gestionar dindmicamente tanto la frecuencia, como la potencia de

transmision.

Seleccion Dinamica de Frecuencias y Control de Potencia del Transmisor
DFS (Dynamic Frequency Selection) es una funcionalidad requerida por las WLAN
que operan en la banda de 5SGHz con el fin de evitar interferencias co-canal con sistemas

de radar y para asegurar una utilizacion uniforme de los canales disponibles.

TPC (Transmitter Power Control) es una funcionalidad requerida por las WLAN
que operan en la banda de SGHz para asegurar que se respetan las limitaciones de potencia
transmitida que puede haber para diferentes canales en una determinada region, de manera

que se minimiza la interferencia con sistemas de satélite.

802.11g

En Junio de 2003, se ratificé un tercer estandar de modulacion: 802.11g. Este utiliza
la banda de 2.4 Ghz (al igual que el estandar 802.11b) pero opera a una velocidad tedrica
maxima de 54 Mbit/s, o cerca de 24.7 Mbit/s de velocidad real de transferencia, similar a la
del estandar 802.11a. Es compatible con el estdndar b y utiliza las mismas frecuencias.
Buena parte del proceso de disefio del estandar lo tomd el hacer compatibles los dos
estandares. Sin embargo, en redes bajo el estandar g la presencia de nodos bajo el estdndar

b reduce significativamente la velocidad de transmision. .

Los equipos que trabajan bajo el estandar 802.11g llegaron al mercado muy
rapidamente, incluso antes de su ratificacion. Esto se debi6 en parte a que para construir

equipos bajo este nuevo estandar se podian adaptar los ya disefiados para el estandar b.

Actualmente se venden equipos con esta especificacion, con potencias de hasta
medio vatio, que permite hacer comunicaciones de hasta 50 km con antenas parabolicas

apropiadas.
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802.11n

En enero de 2004, el IEEE anunci6 la formacion de un grupo de trabajo 802.11
(Tgn)** para desarrollar una nueva revision del estandar 802.11. La velocidad real de
transmision podria llegar a los 600 Mbps (lo que significa que las velocidades tedricas de
transmision serian ain mayores), y deberia ser hasta 10 veces mas rapida que una red bajo
los estandares 802.11a y 802.11g, y cerca de 40 veces mas rdpida que una red bajo el
estandar 802.11b. También se espera que el alcance de operacion de las redes sea mayor
con este nuevo estandar gracias a la tecnologia MIMO Multiple Input — Multiple Output,
que permite utilizar varios canales a la vez para enviar y recibir datos gracias a la
incorporacion de varias antenas. Existen también otras propuestas alternativas que podran
ser consideradas y se espera que el estandar que debia ser completado hacia finales de
2006, se implante hacia 2008, puesto que no es hasta principios de 2007 que no se acabe el
segundo boceto. No obstante ya hay dispositivos que se han adelantado al protocolo y
ofrecen de forma no oficial éste estandar (con la promesa de actualizaciones para cumplir

el estdndar cuando el definitivo esté implantado).

802.11e

Con el estandar 802.11e, la tecnologia IEEE 802.11 soporta trafico en tiempo real en
todo tipo de entornos y situaciones. Las aplicaciones en tiempo real son ahora una realidad
por las garantias de Calidad de Servicio (QoS) proporcionado por el 802.11e. El objetivo
del nuevo estandar 802.11e es introducir nuevos mecanismos a nivel de capa MAC para
soportar los servicios que requieren garantias de Calidad de Servicio. Para cumplir con su
objetivo IEEE 802.11e introduce un nuevo elemento llamado Hybrid Coordination

Function (HCF) con dos tipos de acceso:

e (EDCA) Enhanced Distributed Channel Access y
e (HCCA) Controlled Access.

802.11i
Esta dirigido a batir la vulnerabilidad actual en la seguridad para protocolos de
autenticacion y de codificacion. El estdndar abarca los protocolos 802.1x, TKIP (Protocolo

de Claves Integra — Seguras — Temporales), y AES (Estandar de Encriptacion Avanzado).

34 Tgn (Task Group ‘n' Synchronization)



CAPITULO 3 WIRELESS 162

Protocolo propietario

802.11 Super G

Hoy en dia el estandar 802.11 Super G, con una banda de 2.4 Ghz y 5 Ghz, alcanza
una velocidad de transferencia de 108 Mbps. De la empresa D-Link

Futuros estandares
El futuro para las WI-FI serd probablemente MIMO que corresponde a IEEE

802.11n, estandar de capa fisica el cual actualmente esta en desarrollo

Hasta hace poco los dispositivos 802.11, tenian una sola antena. Y si tenian mas, solo
usaban una (siempre la mejor). Con la tecnologia MIMO (Multiple Input-Multiple Output)
se consigue que cada una de las antenas pueda recibir o transmitir de forma simultanea,

para mejorar el rendimiento.

Output

|
HiMO (el

Input ‘
I'm

Channel

Figura. 3.23. Arquitectura MIMO

Ademas corrige de manera mas eficiente las interferencias, y por lo tanto, la calidad
de la sefial recibida. Esta tecnologia esta siendo implementada en productos con 802.11 g,

pero su potencial vendra dado el dia que se apruebe definitivamente el esperado 802.11n.

Por ultimo otra ventaja que ofrece es la de poder trabajar con equipos de 802.11by g
sin adecuar su velocidad al mas lento. Simplemente entabla la comunicacion con cada uno

a la velocidad especificada por el estandar.



CAPITULO 3 WIRELESS 163

Notebiook with Notebook with .
Wireless PC Card Wireless PC Card 4

LCLCCCUCECEEL LU~ NN

OVERYIINNLL

DOXDINIDIIIIIY

108Mbps 802.11g MIMO
Wireless Access Point

Cable/DSL 4-Port
Broadband Router

I ¥ 108Mbps Wireless 802.11g

Internet

=

Cable/DSL
Medem

Figura. 3.24. Red implementada con equipo MIMO

Son diversos los fabricantes y los productos que se han adaptado a esta mejora del

WIFI, ofreciendo compatibilidad hacia los productos inferiores.

Figura. 3.25. Router wireless MIMO

3.2.4 Canales de transmision y radiofrecuencia
El término radiofrecuencia, también denominado espectro de radiofrecuencia o RF,

se aplica a la porcion del espectro electromagnético en el que se pueden generar ondas

electromagnéticas aplicando corriente alterna a una antena.
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3.2.4.1 Bandas de Frecuencia
Las ondas de radio reciben también el nombre de “corrientes de radiofrecuencia”
(RF) y se localizan en una pequefia porcion del denominado “espectro radioeléctrico”

correspondiente al espectro de ondas electromagnéticas.

El espectro radioeléctrico o de ondas de radio comprende desde los 3 kHz de frecuencia,
con una longitud de onda de 100 000 m (100 km), hasta los 30 GHz de frecuencia, con una
longitud de onda de 0,001 m (1 mm)

Las WLAN transmiten utilizando radio frecuencias (RF) en el mismo espectro que
utilizan las radios AM/FM. Algunas tecnologias WLAN utilizan los 2,4 GHz Industriales,
Cientificos y Médicos (ISM), mientras que otras lo hacen a través de la banda de 5 GHz

UNII ( Unlicensed National Information Infrastructure).

El alcance de las sefiales de radio varia con la frecuencia. En general, las frecuencias
mas bajas atraviesan los obstaculos mas facilmente, con lo cual su tendencia es a llegar a
sitios mas lejanos. En contraste, las altas frecuencias son mas facilmente reflejadas por
muros o edificios. El conocimiento de las caracteristicas de propagacion de las ondas de

radio es esencial para conocer a fondo las caracteristicas de las WLAN.

Las ondas de radio provienen de sefiales de corriente alterna de alta frecuencia que se
transmiten a lo largo de un cable para finalmente ser radiadas por antenas. La antena
convierte esta sefial en una sefial “wireless”, proceso denominado como transmision. Otra
antena convierte la sefal recibida en una sefal de corriente alterna, a esto se denomina

recepcion.

Las sefiales RF se transmiten desde una antena en todas direcciones, sin embargo se

diseia la antena para focalizar y redireccionar las ondas.

Las bandas de frecuencia son el resultado de la division del espectro

electromagnético, con el objeto de delimitar el acceso de usuarios a determinadas bandas.
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En los Estados Unidos y otros paises, las bandas de frecuencia son de 900 MHz, 2.4
GHz y, en algunos casos, de hasta 5 GHz. Si bien estas bandas de frecuencia no requieren
licencia, los equipos que las utilicen deben estar certificados por los reguladores del pais

donde se encuentren.

La Federal Communication Commission (FCC) es la agencia del gobierno de los
Estados Unidos responsable de las regulaciones dentro de las cuales esta la de las
comunicaciones interestatales. Para las WLANSs, la FCC ha establecido las bandas de
frecuencia de radio permitidas, limites de potencia de salida, tecnologias de transmision,

uso en interiores y exteriores, y regulaciones geograficas.

Los aparatos que no poseen licencia utilizan una potencia baja y su alcance es
limitado. Estos dispositivos deben ser muy resistentes a las interferencias, debido al hecho
de que no se garantiza que los usuarios posean acceso exclusivo a estas frecuencias sin

licencia y, por lo tanto, pueden sufrir intrusiones.

Tabla. 3.2. Rango de frecuencias

Nombre Abreviatura inglesa | Banda ITU Fr i Longitud de onda
Inferior a 3 Hz > 100.000 km
Exira baja frecuencia Extremely low frequency ELF 1 3-30 Hz 100.000 km — 10.000 km
Super baja frecuencia Super low frequency SLF 2 30-300 Hz 10.000 km — 1000 km
Ultra baja frecuencia Ultra low frequency ULF 3 300-3000 Hz 1000 km — 100 km
Muy baja frecuencia Very low frequency VLF 4 3-30 kHz 100 km — 10 km
Baja frecuencia Low frequency LF 5 30-300 kHz 10 km =1 km
Media frecuencia Medium frequency MF 6 300-3000 kHz 1 km —100 m
Alta frecuencia High frequency HF 7 3-30 MHz 100 m-10m
Muy alta frecuencia Very high frequency VHF 8 30-300 MHz MW0m-1m
Ultra alta frecuencia Ultra high frequency UHF 9 300-3000 MHz 1m =100 mm
Super alta frecuencia Super high frequency SHF 10 3-30 GHz 100 mm — 10 mm
Extra alta frecuencia Extremely high frequency EHF 11 30-300 GHz 10 mm — 1 mm
Por encima de los 300 GHz |[< 1 mm

Las redes Wireless prevalecen en gran medida ante el problema de la linea de vision,
ya que pasan a una frecuencia mas alta que otros aparatos en el espectro electromagnético.
Estas redes funcionan a unos 2.4 GHz y, en algunos casos, a mayor frecuencia. Aun asi, se

encuentran muy por debajo del espectro de luz visible.

Gracias al uso de esa frecuencia, la longitud de la onda es tan imperceptible que

logra traspasar objetos solidos.
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Es por esto que las redes inaldmbricas funcionan perfectamente sobre distancias

cortas en espacios interiores, aunque en ocasiones algunos obstaculos pueden interferir en

la transmision.

Por consiguiente, a continuacion se vera los materiales s6lidos que mas interfieren en

las redes Wireless.
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Figura. 3.26. Espectro Electromagnético

3.2.4.2 Interferenciay atenuacion

Debido a la naturaleza de la tecnologia de radio, las sefales de radio frecuencia

pueden desvanecerse o bloquearse por la accion de materiales ambientales. La inspeccion

en el lugar ayuda a identificar los elementos que afecten en forma negativa a la sefal.

En la siguiente tabla, se enumeran los materiales nocivos que debemos considerar

con el proposito de realizar una instalacion.

Tabla. 3.3. Materiales que provocan interferencia en las sefiales inalambricas

MATERIAL EJEMPLO INTERFERENCIA
Madera Tabiques Baja
Vidrio Ventanas Baja
Amianto Techos Baja
Yeso Paredes interiores Baja
Ladrillo Paredes interiores y exteriores Media
Hojas Atboles y plantas Media
Agua Lluvia / Niebla Alta
Ceramica Tejas Alta
Papel Rollos de papel Alta
Vidrio con alto contenido en plomo Ventanas Alta
Metales Vigas, armarios Muy Alta
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Debido a que las redes inalambricas operan en un espectro de frecuencias utilizado
comunmente por otras tecnologias, pueden encontrarse interferencias que influyan

negativamente en el rendimiento de nuestra red.

Las ondas de radio no recorren las mismas distancias en todas las direcciones. Las
paredes, las puertas, los huecos de ascensores, las personas y otros obstadculos suponen
distintos grados de atenuacion de la sefial que provocan que el patron de la radiacion de
radiofrecuencia (RF) sea irregular e imprevisible. La atenuacion consiste simplemente en
una reduccion de la intensidad de la sefial durante la transmision. La atenuacion se registra
en decibelios (dB). Un decibelio es diez veces el logaritmo de la potencia de sefial en una
entrada determinada dividido por la potencia de sefial en una salida de un medio
especificado. Por ejemplo, una pared de una oficina (de grosor medio) que cambie la
propagacion de una sefial de RF de un nivel de potencia de 200 milivatios (entrada) a 100
milivatios (salida) supone una atenuaciéon de 3 dB. A continuacion se proporcionan

algunos ejemplos de valores de atenuacion de una construccion tipica de oficina:

Tabiques de pladur: 3 dB

Vidrieras con marco metélico: 6 dB
Tabique de hormigén ligero: 4 dB
Ventana de oficina: 3 dB

Puerta metalica: 6 dB

Puerta metalica en pared de ladrillo: 12,4 dB

Otros factores que reducen el alcance y afectan al area de cobertura son las paredes de
hormigén de fibra vulcanizada, los revestimientos de aluminio, las tuberias y el cableado

eléctrico, los hornos microondas y los teléfonos inalambricos.

Las siguientes son algunas de las tecnologias que mas frecuentemente encontraremos

en el hogar o en la oficina, y que pueden causar inconvenientes:

* Bluetooth
* Hornos microondas

* Algunos teléfonos inaldmbricos (los que operan en 2,4 GHz 0 mas)
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» Otras redes WLAN

3.2.4.3. Transmision de datos en las ondas de radio

Aparte del hecho de utilizar una parte del espectro electromagnético que puede
traspasar objetos solidos, otro aspecto importante de las redes inalambricas es saber la
manera en que se transmiten datos a través de las ondas de radio y como son clasificadas

por el receptor.

Para enviar datos a través de ondas de radio se utiliza un estandar de comunicacion.
Esto consiste en un conjunto de normas establecidas por instituciones reguladoras-
certificadoras de telecomunicaciones a fin de que los dispositivos se comuniquen

correctamente.

Las ondas de Radio son un tipo de ondas electromagnéticas, lo cual confiere tres

ventajas importantes:

e No es necesario un medio fisico para su propagacion, las ondas electromagnéticas
pueden propagarse incluso por el vacio.

e La velocidad es la misma que la de la luz, es decir 300.000 Km/seg.

e Objetos que a nuestra vista resultan opacos son transparentes a las ondas

electromagnéticas.

No obstante las ondas electromagnéticas se atenuan con la distancia, de igual forma y
en la misma proporcion que las ondas sonoras. Pero esta desventaja es posible minimizarla
empleando una potencia elevada en la generacion de la onda, ademas que tenemos la

ventaja de la elevada sensibilidad de los receptores.

Generacion y propagacion de las ondas

Las ondas de radio son generadas aplicando una corriente alterna de radiofrecuencia
a un antena. La antena es un conductor eléctrico de caracteristicas especiales que debido a
la accion de la sefial aplicada genera campos magnéticos y eléctricos variables a su

alrededor, produciendo la sefial de radio en forma de ondas electromagnéticas.
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Figura. 3.27. Espectro Electromagnético

Estas ondas se transmiten desde un punto central (la antena emisora) de forma radial

y en todas direcciones, pero podemos diferenciar tres formas de transmision:

e Onda de tierra: en principio las ondas de radio se desplazan el linea recta,
atravesando la mayoria de los objetos que estén en su camino con mayor o menor
atenuacion. Las pérdidas por dicha atenuacion dependen de la frecuencia de la transmision
y de las caracteristicas eléctricas de la tierra o el material atravesado. En términos
generales a menor frecuencia mayor es el alcance de la onda y cuanta menor sea la

densidad del material mas facil sera atravesarlo.

Parte de esta onda es reflejada por la superficie terrestre.

e Onda visual o directa: es refractada en la baja atmoésfera (refractacion troposférica)
debido a los cambios en la conductividad relativa en sus capas.

» Onda espacial: la atenuacion en el aire es muy pequeiia, lo que hace que la onda
pueda alcanzar las capas altas de la atmosfera (ionosfera) y ser reflejada en su mayor parte

de vuelta a tierra.

El mayor inconveniente que tendremos es que la transmision de estos tres frentes no
se hace a la misma velocidad, ya que las ondas reflejadas se retrasan con respecto a la onda
directa, produciéndose un desfase que genera ruido (e incluso llegando a anular la onda si
el desfase es de 180 grados). Para reducir este efecto hay que elevar la antena, ya que

aumentando la altura se disminuye el angulo de desfase.



CAPITULO 3 WIRELESS 170

Otro inconveniente es que en onda media la onda espacial no regresa a tierra durante
el dia pero si durante la noche, debido a que la altura de la ionosfera se reduce. En cuanto a
onda corta tenemos adicionalmente el inconveniente que a partir de una frecuencia critica

las ondas no son reflejadas a tierra y escapan al espacio.

ARa energia y kaja
Emisldn para frecuencla para
uwa reglén larga disiancia

v
T N

___, -

i

Figura. 3.28. Transmisién a larga distancia

Basandonos en el efecto de refraccion en la ionosfera y en la capa terrestre es posible
transmitir a largas distancias. Para ello debemos emplear ondas de gran energia y de baja

frecuencia.

3.2.4.4 Solapamiento de sefiales

Mas alla de los diferentes estandares de comunicacion que tiene este tipo de
tecnologia, hay algo que todos tienen en comun: la forma en que ordenan las sefiales de
datos que se solapan. En lugares de una densidad de poblacion alta, se puede llegar a
encontrar un gran numero de aparatos inaldmbricos que estan enviando sefiales al mismo

tiempo utilizando un grupo similar de frecuencias.

Los dispositivos wireless usan dos tipos diferentes de estrategias para resolver este

solapamiento de senales:

* FH o FHSS (espectro extendido con salto de frecuencias): en este estandar, las
frecuencias cambian alrededor de 1.600 veces por segundo. Este tipo de estandar posee un
gran numero de patrones de salto para que las redes que utilicen este espectro y se
encuentren en un lugar cercano unas a otras, no tengan posibilidad de usar la misma

frecuencia en forma simultanea.
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» DS 0 DSSS (espectro extendido de frecuencia directa): este espectro divide una
franja del ancho de banda en canales separados y no transmite durante un largo tiempo en
una misma frecuencia del canal. Debido a que utiliza canales distintos en una misma zona,

hay redes que pueden llegar a solaparse sin que las sefiales de unas y otras se interfieran.

Estas dos formas de transmision de espectro extendido resisten las interferencias, ya

que no hay una sola frecuencia en uso constante.

El salto de frecuencia puede ser también resistente a la posibilidad de espionaje, ya

que los patrones de salto pueden evitar casi todos los analizadores de espectro.

3.2.5 Criterios de seleccion de equipos y funcionamiento acorde a la aplicacion.
Existen en la actualidad decenas de marcas de Access Point y cientos de modelos. La
tarea de seleccionar el Punto de Acceso adecuado para las necesidades de cada

organizacion no es nada sencilla.

Hay Access Points "Robustos" (Fat) y "Basicos" o "Delgados" (Thin). Los hay del
estandar 802.11b/g, del estandar 802.11a y ultimamente del estandar 802.11n. Hay algunos

que incorporan muchas funciones para la seguridad WIFI.

Dentro de los parametros mas importantes al momento de elegir un AP, se

encuentran los siguientes:

e Estandar de transmision de datos, cual de los estandares 802.11x es el mads
adecuado para la red con la mejor relacion precio/prestaciones. Asociado con el estandar

esta el problema de las velocidades de transmision y el alcance de cada punto de acceso.

e Seguridad WI-FI, tomando en cuenta que soporten el estandar de seguridad 802.1x

de la IEEE y que permitan la autenticacion y autorizacion del usuario.

¢ Tipo de producto, hay una gran competencia entre los fabricantes y cada uno busca
una estrategia para competir. Unos optan por los bajos precios y ofrecen productos

delgados que practicamente s6lo son una antena y el driver elemental necesario para su
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configuracion. Otros fabricantes han optado por puntos de acceso muy robustos que
incluyen muchisimas funciones y software muy potentes que permiten diversas
configuraciones y que, por ejemplo, seran faciles de actualizar cuando aparezcan

novedades tecnologicas

e Garantia del fabricante, con el fin de analizar la funcionalidad de la red a través del

tiempo y el crecimiento futuro.

¢ Funcionalidad roaming, para una buena cobertura de la red WLAN.

e Certificacion WI-FI del producto, para contar con un respaldo del equipo a ser

usado.

e Convergencia de equipos en uno solo, saber con que otras funciones cuentan y si

cumplen tareas de otros elementos activos de red.

e En general caracteristicas técnicas, como potencia de transmision, sensibilidad y

ganancia de las antenas.

3.2.6 Seguridad y Encriptacion

Las redes inalambricas se comunican mediante un medio compartido, es decir, todos
los dispositivos asociados a la red son capaces de "ver" todos los datos que se transmiten
por la red, les vayan destinados o no, e incluso pueden suplantar la personalidad de otro

dispositivo.
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Figura. 3.29. Ataque a una red WLAN sin seguridades
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Uno de los problemas mas graves a los cuales se enfrenta actualmente la tecnologia
Wi-Fi es la seguridad. Un muy elevado porcentaje de redes son instaladas por
administradores de sistemas y redes por su simplicidad de implementacion sin tener en
consideraciéon la seguridad y, por tanto, convirtiendo sus redes en redes abiertas, sin

proteger la informacion que por ellas circulan.

3.2.6.1 Mecanismos de Seguridad
* El estandar 802.11 define una serie de mecanismos bésicos que tienen como
objetivo proporcionar una seguridad equivalente a la de una red tradicional cableada. Para

ello se busca dos objetivos basicos:

« Autentificacion: el objetivo es evitar el uso de la red (tanto en la WLAN como la
LAN a la que conecta el AP) por cualquier persona no autorizada. Para ello, el Punto de

Acceso solo debe aceptar paquetes de estaciones previamente autentificadas.

* Privacidad: consiste en encriptar las transmisiones a través del canal radio para
evitar la captura de la informacion. Tiene como objetivo proporcionar el mismo nivel de

privacidad que en un medio cableado.

Con estos objetivos en mente se definen los mecanismos basicos de 802.11.
Posteriormente se han observado deficiencias en estos mecanismos que los debilitan, y
debido a ello se han desarrollado nuevos mecanismos, adicionales o en sustitucion de los

anteriores.

Cuando un dispositivo desea conectarse a una red WLAN, primero debe conocer el
SSID (Service Set ID). Este acttia como un identificador de la red. En el estandar 802.11 se
especifica que este identificador se retransmitir en difusion (broadcast) cada pocos
segundos, anunciando de esta forma la red. Esto permite la conexion de clientes de manera

sencilla, pero a su vez permite la identificacion de redes sin dificultad.

Existen varias alternativas para garantizar la seguridad de estas redes:
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Listas de control de acceso basadas en direcciones MAC:

Una de las medidas més comunes que se utilizan para poner seguridades en una red
wireless es restringir las maquinas que podran comunicarse con el Punto de Acceso
haciendo filtrado por direccion MAC en éste. Para esto se suele crear una tabla en el punto

de acceso que contiene todas las MACs de los clientes que estan autorizados para conectar.

Aunque esto pueda parecer una medida de seguridad efectiva, no lo es, ya que es
muy facil cambiar la direccion MAC que aparece en los paquetes que un cliente envia, y

hacernos pasar por uno de los equipos que si que tienen acceso a la red.

No emitir Beacon Frames (o emitirlos sin el ESSID):
Una medida de seguridad bastante comun es “ocultar” el ESSID* (el nombre de la
red), es decir, hacer que el AP no mande beacon frames, o en su defecto no incluya el

ESSID en éstos.

En este caso, para descubrir el ESSID solo habria que capturar datos de la red y
esperar a que un cliente se conectara, y veriamos el ESSID en la trama Probe Request del
cliente (en el caso de que no se manden Beacon Frames), o en la trama Probe Response del

Punto de Acceso.

Utilizar 802.1x para la autenticacion ante la red:
Especifica los mecanismos necesarios para llevar a cabo un control de acceso por
puerto en redes 802. Este estandar, ha tenido una gran aceptacidn, y su implementacion

esta disponible en varias formas por parte de los fabricantes.

802.1x define el control de acceso por puerto. Para ello, cuando un dispositivo quiere
acceder a una red a través de un AP, este solicita unas credenciales al mismo. Esta solicitud
se realiza usando EAP (Extensible Authentication Protocol). Una vez recibidas las
credenciales por parte de la estacion, el AP reenvia las mismas a un servidor de

autentificacion RADIUS, que realiza la autentificacion del usuario y autoriza su acceso.

35 EssID (Extended Service Set IDentifier)
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Debido a que EAP es un protocolo genérico, puede transportar diferentes tipos de

autentificacion, con diferentes prestaciones cada uno de ellos.

o
e
. AP = ol
Authentfication

L 0 e —— AT »
o § SerEyer
oo EAR Identin: Request.._...
EAP Identity Response > EAP Identity Response
EAP Auth Request v DAL, uth Request
EAP Auth Response EAP Auth Response
q EAP-Success

Figura. 3.30. Modelo 802.1X

Este sistema de autenticacion obliga a instalar un programa en el ordenador que haga
de cliente de 802.1x si el sistema operativo no lo soporta de forma nativa, y no soluciona el

problema del cifrado de los datos, ya que sé6lo es una solucidn para la autenticacion.

Contrasefias no estaticas:
Periddicas: -OTP (One Time Password): Contrasefias de un solo uso, conocidas

como token flexibles.

Utilizar WEP para cifrar los datos:

Para proteger los datos que se envian a través de las WLANS, el estandar 802.11b
define el uso del protocolo WEP (Wired Equivalent Privacy). WEP intenta proveer de la
seguridad de una red con cables a una red Wireless, encriptando los datos que viajan sobre
las ondas radioeléctricas en las dos capas mas bajas del modelo OSI (capa fisica y capa de

enlace).

El protocolo WEP estd basado en el algoritmo de encriptacion RC4 (ARC4 o
ARCFOUR), y utiliza claves de 64bits o de 128 bits, que en realidad son de 40 y 104 bits,

ya que los otros 24 bits van en el paquete como Vector de Inicializacion (IV).
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En la figura se muestra el formato del paquete, que en el caso de que esté encriptado

mediante WEP solo se realiza esta operacion sobre los campos de datos e ICV.
Este ultimo consiste en un CRC de 32 bits para comprobar la integridad de los datos.

Es importante destacar que la implementacion de WEP es opcional segln el estandar, y por

ello inicialmente no se implementd en muchos equipos.

-

Encapsulate Decapsulate

Figura. 3.31. Formato del paquete encriptado con WEP

Aunque esto pueda parecer suficientemente seguro, no lo es, ya que se ha encontrado
numerosas vulnerabilidades en el mecanismo de encriptacion que hacen desaconsejable su
uso, ya que s6lo hay que capturar el trafico (que viaja por un medio compartido) y
desencriptarlo con alguna de las herramientas ampliamente difundidas por Internet para tal
fin.

La solucion: REDES PRIVADAS VIRTUALES
Una VPN es una red privada que se extiende, mediante un proceso de encapsulacioén
y en su caso de encriptacion, de los paquetes de datos a distintos puntos remotos mediante

el uso de unas infraestructuras publicas de transporte.

Los paquetes de datos de la red privada viajan por medio de un "tinel" definido en la

red publica.
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Conexidn WP

Red publica o
cormiparticia

Equivalente
ISgico

Figura. 3.33. Funcionamiento de una VPN

En la figura anterior se muestra como viajan los datos a través de una VPN ya que el
servidor dedicado es del cual parten los datos, llegando a firewall que hace la funciéon de
una pared para engafiar a los intrusos a la red, después los datos llegan a nube de Internet
donde se genera un tinel dedicado tinicamente para nuestros datos para que estos con una
velocidad garantizada, con un ancho de banda también garantizado y lleguen a su vez al

firewall remoto y terminen en el servidor remoto.

Las VPN pueden enlazar mis oficinas corporativas con los socios, con usuarios
moviles, con oficinas remotas mediante los protocolos como Internet, IP, Ipsec, Frame

Relay, ATM*® como lo muestra la figura siguiente.

36 ATM (Asynchronous Tranfer Mode)
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; Internet, IP, IPsec
SERISE R LT ATM, MPLS
Shared Ne
f\?

|

Remote Otfices

Figura. 3.34. Protocolos de las redes privadas virtuales

Las VPN representan una gran solucioén para las empresas en cuanto a seguridad,
confidencialidad e integridad de los datos y practicamente se ha vuelto un tema importante

en las organizaciones, debido a que reduce significativamente el costo de la transferencia

de datos de un lugar a otro, el Unico inconveniente que pudieran tener las VPN es que
primero se deben establecer correctamente las politicas de seguridad y de acceso porque si

esto no esta bien definido pueden existir consecuencias serias.

3.2.6.2. Problemas concretos de seguridad en WI-FI

Puntos ocultos: Este es un problema especifico de las redes inalambricas, pues suele
ser muy comun que los propios empleados de la empresa por cuestiones de comodidad,
instalen sus propios puntos de acceso. Este tipo de instalaciones, si no se controlan, dejan
huecos de seguridad enormes en la red. El peor de estos casos es la situacion en la cual un
intruso lo deja oculto y luego ingresa a la red desde cualquier ubicacion cercana a la
misma. La gran ventaja que queda de este problema es que es muy facil su identificacion
siempre y cuando se propongan medidas de auditorias periddicas especificas para las

infraestructuras WiFi de la empresa, dentro del plan o politica de seguridad.
Falsificacion de AP (Punto de Acceso): Es muy simple colocar una AP que difunda
sus SSID, para permitir a cualquiera que se conecte, si sobre el mismo se emplean técnicas

de “Phishing”, se puede inducir a creer que se estd conectando a una red en concreto.

Deficiencias en WEP: Ya existen varias herramientas automaticas para descifrarlo.
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ICV¥" independiente de la llave: Se trata de un control de integridad débil, cuya

explotacion permite inyectar paquetes en la red.

Tamario de IV demasiado corto: Como se menciond, es el principal problema del
protocolo WEP.

Deficiencias en el método de autenticacion: Si no se configura adecuadamente una
red WiFi posee débil método de autenticacion, lo cual no permite el acceso, pero si hacerse

presente en la misma.

Debilidades en el algoritmo key Scheduling de RC4: Este es el algoritmo de claves
que emplea WEP, y con contrasefias débiles existen probabilidades de romperlo. Esto fue
la sentencia definitiva para WEP.

Debilidad en WPA: Nuevamente existe un tema de seguridad con el empleo de

claves débiles (esto lo soluciona la version dos de WPA).

3.2.7 Configuracion
Para acceder a las configuraciones del Access Point (AP), lo usual es conectarse a la
interfaz Web que la mayoria posee. Existen 2 maneras de hacerlo: en forma inalambrica; o

con el cable de red tradicional.

Cabe destacar que dentro de las caracteristicas y funciones que puede incluir un

access point tenemos:

¢ Bridging

o NAT

e Servidor DHCP?®

e Repetidor

e Sistemas de distribucion wireless? (WDS)
e Privacidad

e Autentificacion

Tiev (Integrity Check Value)
38 DHCP(Dynamic Host Configuration Protocol)
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¢ Enrutado IP mas complejo

3.2.7.1 Definir y Configurar la Conexién al AP
Para conectarse en forma inalambrica, basta con encender el AP, activar la conexion
inalambrica del computador y conectarse a la red WIFI que ofrezca el AP. Por lo general,

la red WIFI se llamara “default”, que es el nombre que traen configurado de fabrica.

En caso de usar un cable de red ethernet, se debe conectar el puerto Ethernet del AP
con el del computador, usando un cable cruzado, o en su defecto empleando un switch o un

hub y un par de cables directos.

Un AP siempre trae un numero IP configurado de fabrica (p.ej. 192.168.1.1). Por lo
tanto, se debe configurar la interfaz de red del PC (la que se esté usando, inaldmbrica o

Ethernet) con cualquier IP del mismo segmento, para luego conectarse a €l.

Conexién a la Pagina de Configuracién del AP

Una vez definida la configuracion IP del PC, se accede al dispositivo via http, por
medio de un navegador (Explorer, Mozilla, Netscape, etc.) con el fin de conectarse a la
pagina de configuracion del AP. Esto produce el despliegue de una ventana donde se

solicita un nombre de usuario y contrasefia.

Configuracion avanzada
Algunos tipos de Access Point (AP) incluyen funcionalidades de router de banda
ancha (ADSL?’ o Cable). Por un lado permite conectar y compartir una conexion de banda

ancha y por otro interconectar localmente a los PC’s con tarjetas de red inalambrica.

Por otra parte, donde existe banda ancha, es posible encontrar 2 escenarios: conexion
de banda ancha monousuario; y conexion de banda ancha multiusuario. Dependiendo de

esto, el AP podra utilizarse adicionalmente como router para compartir la banda ancha.

39 ADSL (Asymmetric Digital Subscriber Line)
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Configuracion del AP para Conexiones de Banda Ancha Monousuario
Bajo este esquema, la conexion con el AP debe hacerse segiin el diagrama que se

muestra:

Ethernet

WAN 1.2 3 4

" CablefxDSL MODEM . m,
1

Figura. 3.35. Conexionado del AP con conexiéon BA monousuario.

Como se aprecia, el cable tipo ethernet de la conexioén de banda ancha debe llegar al
puerto WAN del AP. Para estos casos, se deberan averiguar las configuraciones IP que
utiliza el proveedor del servicio para la configuracion de los pardmetros adecuados en el

AP.

Por otra parte, para que el AP comparta la conexion Internet, se debe definir una
configuracién especifica para la red local (LAN). Para esto, se debe escoger la numeracion

IP de la red privada (p.ej 192.168.1.x) y asignar una direccion IP fija al AP.

Una vez asignada la direccion IP de la red local (LAN), se requiere asignar
direcciones IP del mismo segmento (p.ej 192.168.1.2, 192.168.1.3, ...) a los computadores
cliente. Esto se puede realizar en forma manual (configurando uno por uno cada

computador) o utilizando el servidor DHCP que incorpora el AP.

Configuracién del AP Para Conexiones de Banda Ancha Multiusuario

Bajo este esquema, la conexion con el AP debe hacerse segtin el siguiente diagrama:
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Cable/xDSL MODEM

Figura. 3.36. Conexionado del AP con conexién BA Multiusuario.

Para este caso, el AP actua s6lo como un hub inaldmbrico, por lo que no es necesario

modificar la configuracion de red que trae por defecto.

Sélo en los casos en que el equipo del proveedor no ofrece servicio DHCP a los
computadores cliente, se podria utilizar el servidor DHCP que trae el AP. Para estos casos,
es necesario averiguar la numeracion IP que utiliza el proveedor y los rangos de IP que ha
asignado a esa red en particular. Posteriormente, se debe asignar uno de los IP a la interfaz

LAN del AP y los restantes utilizarlos para configurar el servicio DHCP.

3.3.- ANTENAS

3.3.1 Definicién e Importancia
Las antenas son dispositivos utilizados para recoger o radiar ondas
electromagnéticas. Convierte la onda guiada por la linea de transmision (el cable o guia de

onda) en ondas electromagnéticas que se pueden transmitir por el espacio libre.

Esté constituida por un conjunto de conductores disefiados para radiar (transmitir) un

campo electromagnético cuando se le aplica una fuerza electromotriz alterna.

De manera inversa, en recepcion, si una antena se coloca en un campo

electromagnético, genera como respuesta a éste una fuerza electromotriz alterna.
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Las antenas deben de dotar a la onda radiada con un aspecto de direccién. Es decir,
deben acentuar un solo aspecto de direccién y anular o mermar los demds. Esto es

necesario ya que solo nos interesa radiar hacia una direccion determinada.

Las antenas también deben dotar a la onda radiada de una polarizacion. La
polarizacion de una onda es la figura geométrica descrita, al transcurrir el tiempo, por el

extremo del vector del campo eléctrico en un punto fijo del espacio en el plano

perpendicular a la direccion de propagacion.

Para todas las ondas, esa figura es normalmente una elipse, pero hay dos casos
particulares de interés y son cuando la figura trazada es un segmento, denominandose
linealmente polarizada, y cuando la figura trazada es un circulo, denomindndose

circularmente polarizada.

El tamafio de las antenas esta relacionado con la longitud de onda de la senal de
radiofrecuencia transmitida o recibida, debiendo ser, en general, un multiplo o submultiplo
exacto de esta longitud de onda. Por eso, a medida que se van utilizando frecuencias

mayores, las antenas disminuyen su tamafo.

Asimismo, dependiendo de su forma y orientacion, pueden captar diferentes

frecuencias, asi como niveles de intensidad.

Aumentan la zona de influencia/cobertura de nuestras tarjetas inaldmbricas, de
manera que en lugar de dar cobertura a unos pocos metros, podemos alcanzar cientos de

metros sin problemas.

Se han realizado pruebas de campo y se han establecido comunicacion entre

dispositivos Wireless a mas de 70 Km. (con antenas parabdlicas de alta ganancia).

3.3.1.1 Parametros de una antena
Las antenas se caracterizan eléctricamente por una serie de parametros, estando los

mas habituales descritos a continuacion.
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¢ Ancho de banda

Es el margen de frecuencia de funcionamiento de la antena. Normalmente se da a
3dB, es decir, el intervalo entre las frecuencias que las que el nivel de energia radiado cae a
la mitad. Varia mucho entre los tipos de antenas, siendo uno de los pardmetros que mas

condicionan su eleccion.

El ancho de banda de la antena se define como el rango de frecuencias sobre las
cuales la operacion de la antena es satisfactoria. Esto, por lo general, se toma entre los
puntos de media potencia, pero a veces se refiere a las variaciones en la impedancia de

entrada de la antena.

e Directividad
Es la relacion entre la potencia radiada en la direccion de méaxima radiacion y la
radiaciacion total de la antena promediada a lo largo del area de la esfera. Este parametro

solo depende del diagrama de radiacion y no de la eficiencia ni potencia radiada.

e Ganancia
Es la directividad menos las pérdidas en la antena. Refleja el comportamiento real de
la antena al tener en cuenta su geometria a través de la directividad y los materiales que la

componen, tanto conductores como dieléctricos, incluidos en las pérdidas.

La ganancia de las antenas se da normalmente en decibelios sobre la antena
isotropica [dBi]. Es decir, la ganancia en potencia comparada con un antena isotropica

(antena ideal que emite por igual en todas direcciones).

Cientificamente se toma como referencia la antena isotrépica, que es una antena
ideal que radia uniformemente en todas direcciones. Evidentemente no existe tal antena
pero, matemdaticamente, es muy facil calcular el campo electromagnético que produciria

una antena de ese tipo.

La ganancia de algunas antenas viene expresada en [dBd], que expresa su ganancia
comparada con la de una antena dipolo, el dipolo consiste en dos elementos conductores

rectilineos colineares de igual longitud, alimentados en el centro, y de radio mucho menor
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que el largo.. En este caso debemos anadir 2.14 para obtener la ganancia correspondmente

en [dBi].

En la practica la antena que se usa como referencia suele ser el dipolo, que ya tiene
una ganancia de 2,8 dB sobre la antena isotrdpica. Esto se debe a que el dipolo es una
antena muy simple y facil de construir, por lo cual se pueden hacer comparaciones directas
entre dos antenas sin tener que recurrir a la antena isotrdpica que no existe y por tanto no

es comparable directamente.

Cuanta mas ganancia tiene una antena mas directiva sera (la energia se dirige en una
direccion especifica), y al mismo tiempo menos sefiales cercanas (ruido) se recibirdn, con

lo que se mejora la relacion sefal ruido.

¢ Impedancia de entrada

Es el parametro circuital de la antena. Excitada con una cierta tension, absorbe una

.
: I—— . : . , S
corriente dada por ©  z. La impedancia suele ser compleja, anuldndose la parte imaginaria

en la resonancia (para el caso de antenas resonantes).

¢ Anchura de haz
Es un parametro de radiacion, ligado a la ganancia. Se suele indicar a 3dB y es el
intervalo angular dentro del cual la potencia relativa radiada por la antena es superior a la

mitad de la ganancia.

e Polarizacion

Se refiere a la polarizacion de la onda radiada por la antena en la direccion de
maxima ganancia. Se llama diagrama copolar al diagrama de radiacioén con la polarizacion
deseada y diagrama contrapolar (Crosspolar, en inglés) al diagrama de radiacion con la

polarizacion contraria.

Las antenas pueden funcionar con polarizacion lineal o polarizacion circular, segiin
el tipo y aplicacion. A partir de las dos polarizaciones lineales se puede generar la circular

y viceversa. Y dentro de la polarizacion lineal se encuentra la vertical y la horizontal.
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3.3.1.2 Frecuencias utilizadas
Segiin los estandares 802.11 las frecuencias que podemos utilizar para

comunicaciones Wireless son aquellas destinadas a libre uso a 2’4GHz y SGHz.

La banda de 5GHz esta destinada a usos militares. La segunda restriccion importante
es que el limite de potencia estd en 100mW sin amplificacion, a la espera también de que

se amplie a 1W.

e Frecuencia de 2.4Ghz

La primera frecuencia que se homologd para poder ser utilizada para comunicaciones
digitales inalambricas es la de 2’4GHz. Se escogi6 esta frecuencia porque es una banda
destinada a uso libre de radioaficionados, con las limitaciones que hemos comentado
anteriormente, y que dependiendo de los paises dispone de mas o menos canales, ya que no

todos los paises siguen al pie de la letra las recomendaciones de la ITU.

La banda de 2°4GHz est4 dentro de la zona de lo que se llaman microondas. Esta
banda tiene la peculiaridad que a estas frecuencias existe muy poco ruido. Ademas al
tratarse de frecuencias proximas a las de la luz visible tienen un comportamiento bastante
similar a ésta, con la pequefia ventaja de que al ser longitudes de onda mas largas objetos
pequefios como vegetacion o tabiques son bastante transparentes a la sefial, esto permite
que no siempre se deba tener vision directa entre emisor y receptor. Con otros elementos
también existen reflexiones especulares, esto hace que queden “iluminadas” zonas que a

simple vista no tendrian porque tener sefial.

Los principales enemigos de las ondas electromagnéticas en las que viajan las
sefales son los metales. Los metales son totalmente opacos, esto hace que un edificio de
hormigoén armado nos pueda bloquear la sefal si se encuentra entre el emisor y el receptor.
Algo parecido pasa con los automoviles por esto llevan la antena de la radio y del movil
fuera, aunque si los cristales no llevan plomo permitan tener algo de cobertura en el

habitaculo.

Otra pared importante para la sefial es la torre del ordenador, ya que es una gran

pantalla electromagnética para evitar que sefiales externas afecten al funcionamiento del
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ordenador, de este modo siempre sera mucho mas efectiva una antena que se pueda colocar
encima de la torre que no una que esté justo detrds (como la mayoria de tarjetas PCI

Wireless).

e Nueva banda a 5GHz
A medida que las tecnologias Wireless fueron avanzando se vio la necesidad de tener
mas ancho de banda. Asi fue como se homolog6 la banda de SGHz. La eleccion de esta

frecuencia no es gratuita, ya que es aproximadamente el doble de la de 2°4GHz.

Por su forma una antena estd destinada a una frecuencia en concreto: su longitud es
proporcional a la longitud de onda de la frecuencia que se desea transmitir o recibir. De
este modo la antena ya serd el primer filtro que facilitara la entrada de sefales de las
frecuencias requeridas y atenuara otras frecuencias no deseadas. Los minimos de
atenuacion se encuentran en multiples de la frecuencia principal. Asi la antena de 2°’4GHz
sera muy buena a esta frecuencia y bastante buena a SGHz que es el doble de la frecuencia

principal.

Como ejemplo de ello se puede citar los teléfonos moviles duales. Estos teléfonos
permitian utilizar la frecuencia hasta entonces utilizada para GSM de 950MHz y ademas la

nueva frecuencia de GSM-1800: 1800MHz, casi el doble, como en el caso del Wireless.

Esta estrategia permite crear una nueva tecnologia totalmente compatible con una
tecnologia anterior, aprovechando asi el ancho de banda de ambas tecnologias. En su época
una estacion base de GSM permitia 600 llamadas simultaneas, y GSM-1800 permitia 3000,
de este modo las nuevas instalaciones se hacian con GSM-1800 pero dejaban totalmente

funcionales las instalaciones antiguas de GSM.

e Ocupacion de frecuencias

Cuando se utiliza un canal para conectar dos ordenadores (o un ordenador y un
Access Point) este canal queda inutilizable para ninguna otra conexion. El nimero de
canales que tenemos en la banda de Wireless es limitado, asi nadie podra utilizar el canal

que se estd usando en cualquier parte donde llegue la sefial.
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Para dimensionar las antenas a ser instaladas, se debe considerar la ganancia en
funcién de la distancia existente entre ambos equipos, ya que al emplear una antena de alta
ganancia para una distancia corta, no se permite a nadie reutilizar la frecuencia del canal en
el radio de cobertura de la antena. Si en la zona nadie mas utiliza Wireless no pasara nada,
pero cada dia son mas las personas que utilizan esta tecnologia, sobretodo en las grandes

ciudades.

Hay otro aspecto importante a la hora de comprar la mayor antena del mercado: la
seguridad. En las comunicaciones telematicas la seguridad nunca es absoluta, asi que un
modo bastante eficaz de evitar que otros puedan acceder a las comunicaciones de una red
privada, es hacer que la sefal se difunda de la forma mas restringida posible. Asi, puede
ser util usar antenas de la potencia justa para llegar al destino, o si se interconecta dos
edificios y la sefal tiene que salir al espacio publico quizd la mejor opcion serd usar
antenas direccionales apuntadas entre ellas. Esta serd una buena solucién para la

interconexion de Access Points de distintas redes: backbone

3.3.1.3Banda ISM de 2.4 Ghz

Las redes sin cables que utilizan el estandar 802.11b operan en la banda ISM. Hay
otros equipos que también utilizan esta banda, entre los que se incluyen los hornos
microondas, algunos equipos médicos y los teléfonos sin cables. El estandar IEEE 802.11b
define como deben configurarse las redes WLAN, y como pueden minimizarse las

interferencias provenientes de otros servicios que operen en la misma frecuencia.

Tabla. 3.4. Radiacién acorde a la ubicacién de la antena

MN® canal |US/Canada Europa Francia Espafia Japdn
1 2412 2412 - - 2412
z 2417 2417 - - 2417
3 2422 2422 - - 2422
4 2427 2427 - - 2427
3 2432 2432 - - 2432
=] 2437 2437 - - 2437
7 2442 2442 - - 2442
g 2447 2447 - - 2447
=] 2452 2452 - - 2452
10 2457 2457 2457 2457 | 2457
11 2462 2462 | 2462 2462 | 2462
12 - 2467 2467 - 2467
132 - 2472 | 2472 - 2472
14 - - - - 2484
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Un receptor de WLAN puede utilizar cualquiera de estos canales y puede saltar
automaticamente de canal en canal si encuentra interferencias. Una antena para 802.11b

para los EEUU y Canada debera radiar bien entre los 2410 y los 2460MHz.

3.3.2 Tipos

Existe una amplia gama de antenas para diversas aplicaciones outdoor o de campo, el
establecimiento de una red inaldmbrica requiere diversos tipos de antenas y accesorios de
acuerdo a las distancias y aplicaciones, las antenas y accesorios son robustas, de alto
rendimiento, bajo costo y faciles de instalar que junto a los bridges, routers y estaciones
base proporcionan a los clientes una solucion inaldmbrica completa para cualquier

instalacion.

Existen tres tipos de antenas para redes inalambricas:

« Antenas direccionales (o directivas)
Orientan la sefial en una direccion muy determinada con un haz estrecho pero de
largo alcance. Una antena direccional actia de forma parecida a un foco que emite un haz

de luz concreto y estrecho pero de forma intensa (mas alcance).

Las antenas direccionales envian la informacion a una cierta zona de cobertura, a un
angulo determinado, por lo cual su alcance es mayor, sin embargo fuera de la zona de
cobertura no se escucha nada, no se puede establecer comunicacion entre los

interlocutores.

El alcance de una antena direccional viene determinado por una combinacion de los
dBi de ganancia de la antena, la potencia de emision del punto de acceso emisor y la

sensibilidad de recepcion del punto de acceso receptor.
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Figura. 3.37. Antena direccional

Son directivas y solo emiten/reciben con un ancho de haz definido por la

construccion de la antena.

70
]

Figura. 3.38. Patron de radiacion

« Antena omnidireccionales

Orientan la sefial en todas direcciones con un haz amplio pero de corto alcance. Si
una antena direccional seria como un foco, una antena omnidireccional seria como una
bombilla emitiendo luz en todas direcciones pero con una intensidad menor que la de un

foco, es decir, con menor alcance.

.

Figura. 3.39. Antena omnidireccional
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Las antenas omnidireccionales envian la informacion teéricamente a los 360 grados
por lo que es posible establecer comunicacion independientemente del punto en el que se
esté. En contrapartida el alcance de estas antenas es menor que el de las antenas

direccionales.

El alcance de una antena omnidireccional viene determinado por una combinacion de
los dBi de ganancia de la antena, la potencia de emision del punto de acceso emisor y la
sensibilidad de recepcion del punto de acceso receptor. A mismos dBi, una antena sectorial

o direccional dard mejor cobertura que una omnidireccional

Dan cobertura con un diagrama de radiacion circular (360°). Se supone que dan
servicio por igual independientemente de su colocacion, pero debido a que las frecuencias
en las que estamos trabajando son proximas a microondas, los diagramas no son circulares,

son ovalos, como se muestra en la figura.

Figura. 3.40. Diagrama de radiacién de una antena omnidireccional

« Antenas sectoriales

Son la mezcla de las antenas direccionales y las omnidireccionales. Las antenas
sectoriales emiten un haz mas amplio que una direccional pero no tan amplio como una
omnidireccional. La intensidad (alcance) de la antena sectorial es mayor que la
omnidireccional pero algo menor que la direccional. Siguiendo con el ejemplo de la luz,
una antena sectorial seria como un foco de gran apertura, es decir, con un haz de luz mas

ancho de lo normal.
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Figura. 3.41. Antena sectorial

Para tener una cobertura de 360° (como una antena omnidireccional) y un largo
alcance (como una antena direccional) deberemos instalar o tres antenas sectoriales de 120°
0 4 antenas sectoriales de 80°. Las antenas sectoriales suelen ser mas costosas que las

antenas direccionales u omnidireccionales.

3.3.2.1 Apertura vertical y apertura horizontal
La apertura es cuanto se abre el haz de la antena. El haz emitido o recibido por una
antena tiene una abertura determinada verticalmente y otra apertura determinada

horizontalmente.

En lo que respecta a la apertura horizontal, una antena omnidireccional trabajara
horizontalmente en todas direcciones, es decir, su apertura serd de 360°. Una antena

direccional oscilara entre los 4° y los 40° y una antena sectorial oscilara entre los 90° y los

180°.

La apertura vertical debe ser tenida en cuenta si existe mucho desnivel entre los
puntos a unir inaldmbricamente. Si el desnivel es importante, la antena debera tener mucha

apertura vertical. Por lo general las antenas, a mas ganancia (potencia por decirlo de algiin
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modo) menos apertura vertical. En las antenas direccionales, por lo general, suelen tener

las mismas aperturas verticales y horizontales

3.3.2.2 Seleccion de la antena mas adecuada

Las antenas direccionales se suelen utilizar para unir dos puntos a largas distancias
mientras que las antenas omnidireccionales se suelen utilizar para dar sefial extensa en los
alrededores. Las antenas sectoriales se suelen utilizan cuando se necesita un balance de las

dos cosas, es decir, llegar a largas distancias y a la vez, a un area extensa.

Si se necesita dar cobertura de red inalambrica en toda un area proxima (una planta
de un edificio o un parque por ejemplo) lo mas recomendable es usar una antena
omnidireccional. Si se tiene que dar cobertura de red inalambrica en un punto muy
concreto (por ejemplo un PC que esta bastante lejos) se utilizard una antena direccional,
finalmente, si se necesita dar cobertura amplia y a la vez a larga distancia, se utilizara

antenas sectoriales.

Otro punto importante a saber es la distancia nominal que se obtiene segtn los dBi

que tenga la antena:

Tabla. 3.5. Distancia nominal de radiacion en dBi’s

Distancia nominal (en

Metros)
2.5 300
5.0 600
7.5 1200
10 2400

Como se puede observar, en la tabla 3.5, por cada 2.5 dBi que tenga la antena se

duplica la distancia.



CAPITULO 3 WIRELESS 194

3.3.3 Formas de irradiacion de ondas
Cada antena tiene su propia forma de irradiar una sefial. Hay antenas que irradian
mas en una direccién que en otra, hay otras que tienden a irradiar casi por igual en todas

las direcciones, y hay antenas que irradian solo en ciertas direcciones.

La forma caracteristica que tiene una antena de emitir la sefial es lo que se conoce
como su patron de irradiacion. Un radiador isotrdpico emite su sefial en forma de una

esfera perfecta, las antenas Yagui poseen un patrdn eliptico, mas alongado hacia el frente.
En un patron de irradiacion hay direcciones en las se emite mucha energia vy,
direcciones en las que no se emite energia del todo. Estos vienen a formar las llamadas

direcciones sordas de las antenas, en donde practicamente no se reciben sefiales.

Los patrones de irradiacion de una antena por lo general son brindadas por el

fabricante en las especificaciones, en forma de grafico como el siguiente:

Miaxima ganancia

Typical radlation patterns.
Height: One wavelength.

o Fregquency: 20 M 2 r _“17\\

Elevation ,Q‘L‘:r

W,
P g oy
T

Figura. 3.42. Patrones de irradiacion

Cero irradiacion
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El grafico nos muestra en la parte superior el llamado patron azimutal, que seria la
forma de irradiar de la antena vista desde arriba. El grafico inferior nos muestra el patron
de irradiacion vertical o en elevacion, el cual muestra la forma de irradiar vista desde lado.
Los puntos donde la curva (la elipse) se aleja mas del centro del grafico son las direcciones
que tienen mayor ganancia, mientras que los puntos donde la curva toca el centro son

direcciones de cero radiacion.

Estos dos patrones son muy importantes a la hora de seleccionar una antena, el
primero nos muestra que tan direccional es la antena, y el segundo nos muestra que tan

bajo es su angulo de irradiacion.

En términos generales, el patron de irradiacion de una antena es también su patron de
recepcion. Cuando una antena emite, actia como un lente, concentrando la sefial en
ciertas direcciones. Cuando una antena recibe, actia como un embudo, concentrando la

sefal de solo ciertas direcciones.

Los patrones de irradiacion de las antenas son de muchos tipos, desde el simple
patron esférico del radiador isotropico hasta patrones con 16bulos multiples como el que se
muestra en la figura. El patron no solo depende de la antena, sino también de la altura sobre

el suelo de la misma y de la presencia de otros objetos conductores cercanos.

Figura. 3.43. Patrén de radiacion lobular
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Diagramas de radiacion
El diagrama de radiacién de una antena se define como la representacion grafica de
las caracteristicas de radiacion en funcion de la direccion angular. Se utilizara

habitualmente un sistema de coordenadas esférico.

Las tres variables de un sistema esférico son (r,q, f)

z
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l

1

1

1

1

1

1

1
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1
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Figura. 3.44. Sistema esférico
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Figura. 3.45. Sistema coordenado esférico
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Los patrones de radiacion se ven afectados por la altura sobre el suelo, la
conductividad de la tierra y los objetos alrededor. La medida de los patrones por lo tanto es
dificil y por lo general se hace en laboratorios y con antenas modelo, que interpoladas a las

frecuencias deseadas, definen todos los parametros requeridos.

3.3.4 Principales aplicaciones
La aplicacion fundamental de las antenas es la transmision, recepcion de informacion

empleando para ello radiacion electromagnética.

Para codificar la informacion se emplea una sefal base denominada portadora. Esta
es una sefial de gran potencia y frecuencia capaz de ser emitida por la antena. Sobre la
portadora se aplica otra senal, la modulante, que se encarga de transmitir la informacion

propiamente dicha a la portadora.

3.3.4.1 Telegrafia, radiodifusion y television

Es su uso inicial, las antenas se emplearon para transmisiones de telegrafia sin hilos.
La evolucion tecnolégica pronto derivd en la aparicion de la radio, y posteriormente la
television. Las transmisiones telegraficas, de radio iniciales emplearon frecuencias
relativamente reducidas, a las que se asocian longitudes de onda largas. Esto hace de estas
emisiones relativamente inmunes a obsticulos, y con la capacidad de recorrer grandes
distancias. De hecho, es posible aprovechar la reflexion de la sefial en la ionosfera para
aumentar el alcance. La television por su parte, requiere de frecuencias muy altas, ya que
debe transmitir una mayor cantidad de informacién. Estas frecuencias muy altas son mas
sensibles a obstaculos, y mdas direccionales, lo que obliga a emplear repetidores y
amplificadores a distancias relativamente reducidas. Hay que tener en cuenta que el

alcance del VHF esta limitado a la linea visual.

3.3.4.2 Comunicaciones punto a punto

La principal aplicacion de las antenas es sin duda la transmision de informacion, sea
del tipo de sea, comunicaciones por teléfono, transferencia de datos entre redes de
ordenadores, canales de television, etc. El parametro critico en este campo es el ancho de

banda, la capacidad de transmitir una gran cantidad de informacién en poco tiempo. Para
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conseguir esto es necesario emplear frecuencias muy elevadas. Por tanto, actualmente las

microondas son el tipo de radiacion empleado.

3.3.4.3 Aplicaciones INDOOR:
En estas aplicaciones (antena integrada a la Tarjeta de Red Inalambrica) la distancia
entre la tarjeta de red inaldmbrica y el AP puede llegar a los 300 mts cuando no existen

paredes / obstaculos en la trayectoria entre la tarjeta de red wireless y el AP.

Cuando existen obstaculos en la trayectoria, estas distancias se achican acorde a cuan

grande sea el obstaculo en cuestion. Valores tipicos pueden ubicarse dentro los 100 mts.

3.3.4.4 Aplicaciones OUTDOOR:
En estas aplicaciones se recomienda que la trayectoria entre la tarjeta de red
inaldmbrica y el AP este totalmente libre de obstadculos. A este requisito se lo denomina

“Linea de Vista”.

En estas aplicaciones los rangos de cobertura pueden llegar a varios kilometros (por

ejemplo: 5SKm) segtin la configuracion total de la red.

Dentro de las variables que determinan la cobertura de un Sistema Outdoor se puede

mencionar:

e Longitud y tipo de Cable instalado entre la tarjeta de red y su antena Externa.

Longitudes de 5 mts y cable 9913 es lo comun en estas instalaciones.

e Ganancia de la antena de la tarjeta de red. Usualmente se trabaja con antenas cuya
ganancia oscila entre 7 dBi a 24 dBi de acuerdo a la distancia entre la tarjeta y el Nodo

donde se instala el AP (Access Point).

e Ganancia de la antena del Nodo donde se ubica el AP (Access Point). Dicha
ganancia oscila entre los 6 dBi a los 13 dBi. La antena puede ser Omnidireccional o

sectorizada.



CAPITULO 3 WIRELESS 199

e Uso de Amplificadores Bidireccionales junto a la Antena del Nodo. Este

dispositivo activo incrementa la cobertura de un sistema.

 Longitud y tipo de cable instalado entre la Antena del Nodo y el AP (Access Point)

3.3.4.5 Otros

Ademas de las aplicaciones en las que la antena emite informacion modificada, hay
otras en las que su papel es mas pasivo, limitdndose a emitir pulsos de caracteristicas
determinadas, y recibirlos para su posterior analisis. Este andlisis abre las puertas a

multitud de aplicaciones como;

e Radar

e Meteorologia

¢ Radioayudas a la navegacion

e Reconstruccion de superficies, elaboracion de mapas

e Radioastronomia

3.3.5 Instalacion

Las antenas externas se conectan a los equipos wireless mediante un cable. Salvo que
sea muy corto, lo normal es que el cable que une el dispositivo wireless con la antena sea
un cable de tipo coaxial, similares a los de antena de television pero con una impedancia
diferente. Corresponde a 50 ohmios en comparacion a los 75 ohmios que suelen ser los
tipicos de television. Los cables coaxiales se caracterizan porque disponen de un conector
central (normalmente denominado activo) rodeado de una malla metéalica concéntrica que
le protege de las interferencias, que son muchas, en el campo radioeléctrico en que operan

habitualmente, las tarjetas y los punto de acceso inaldmbricos.

Para conectar el cable a la antena y a los dispositivos inalambricos, se utilizan los
conectores. Tanto la antena como algunos equipos wireless disponen de un conector donde

se deben colocar sus correspondientes conectores de los extremos de cable.
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Para poder llevar a cabo esta operacion, existen unos conectores conocidos como de

tipo macho y otros como de tipo hembra que se conectan entre si.

Figura. 3.46. Conector N macho

Tanto el cable, como cada conector, anaden perdidas a las senales de radio wireless.
Para evitar estas perdidas, aparte de utilizar cables y conectores de calidad hay que
procurar utilizar un cable lo mas corto posible y el nimero de conectores imprescindible.
El nimero de conectores dependera de las tarjetas y antenas que se disponga, la calidad
dependera del valor a invertir y la longitud vendra determinada por el tipo de cable que se
quiera usar, por el alto costo que pueda tener, por la distancia a la antena, en definitiva por

su pérdida.

Si se tiene una buena antena pero por estar demasiado lejos a la tarjeta WIFI,
posiblemente se llegue a perder la ganancia obtenida en la antena. Por lo tanto, es

importante valorar todos estos aspectos.

Ademas, se debe intentar evitar en la medida que sea posible utilizar conectores para
extender la longitud de cableo, para adaptar diferentes tipos de cables o conectores.

Reducir siempre a la méxima expresion y no hacer nunca empalmes entre cables.

PIGTAIL

El Pigtail, no es mas que un pequefio cable, que sirve de adaptacion entre la tarjeta
WIFI (o el AP) y la antena o el cable que vaya hacia la antena. Este Pigtail tiene 2
conectores: el propietario de cada tarjeta en un extremo, y por el otro un conector N

estandar en la mayoria de los casos.
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Figura. 3.47. Conector N

Es utilizado para cambiar el tipo de conector que posee el equipamento. Equivale a

un "Triple" eléctrico, que convierte de enchufes de 3 a 2 patas.

Generalmente los conectores mas habituales son los RSMA, RTNC.

Figura. 3.48. N-Macho y RP-SMA

3.4.- Localizacién y chequeo de averias
La habilidad para encontrar las fallas y repararlas no es solamente una tradicion; es

fundamental para la existencia del servicio.

El instrumento més utilizado para comprobar si una antena funciona o no es el
medidor de ROE. Aunque no es el elemento mas idoneo, ya que puede inducir a error, es el

mas econdmico y el mas comun de los que se emplean.

El medidor de ROE consiste en una linea coaxial a la que se aproximan dos

conductores que captan una pequefia parte de la potencia que circula por el cable. Mediante
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unos diodos convenientemente conectados, se detecta la potencia que circula hacia la
antena y la que retorna de ella. Si se ajusta la lectura de potencia hacia la antena en un
punto determinado (que lo da uno de los diodos), el otro indicador dara la ROE

directamente, ya que la escala estd graduada en ROE.

En cuanto al chequeo de averias, se recomienda brindar a estos equipos un constante
mantenimiento. Existen 2 tipos de mantenimiento, que toda infraestructura lo necesita:

Eventual y Exhaustivo.
Eventual: Revision periddica de las instalaciones, verificando el correcto
funcionamiento, detectar las posibles anomalias que se puedan presentar y deterioros no

contemplados.

Exhaustivo: Servicio de atencion de averias de 24 horas
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VOZ SOBRE IP Y VIDEO -VIGILANCIA

4.1.-VOZ SOBRE IP

4.1.1Generalidades
Voz sobre Protocolo de Internet, también llamado Voz sobre IP, VolP, Telefonia IP,
Telefonia por Internet, Telefonia Broadband y Voz sobre Broadband es el enrutamiento

de conversaciones de voz sobre Internet o a través de alguna otra red basada en IP.

Los Protocolos que son usados para llevar las sefiales de voz sobre la red IP son
comunmente referidos como protocolos de Voz sobre IP o protocolos IP. Ellos pueden ser
vistos como implementaciones comerciales de la Red experimental de Protocolo de Voz

(1973) inventado por ARPANET.

El crecimiento y fuerte implantacion de las redes IP, tanto en local como en remoto,
el desarrollo de técnicas avanzadas de digitalizacion de voz, mecanismos de control y
priorizacion de trafico, protocolos de transmision en tiempo real, asi como el estudio de
nuevos estandares que permitan la calidad de servicio en redes IP, han creado un entorno

donde es posible transmitir telefonia sobre IP.

Si a todo lo anterior, se le suma el fenomeno Internet, junto con el potencial ahorro
econdmico que este tipo de tecnologias puede llevar acarreado, la conclusion es clara: El
VoIP (Protocolo de Voz Sobre Internet - Voice Over Internet Protocol) es un tema en

boga y estratégico para las empresas.
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La telefonia sobre IP abre un espacio muy importante dentro del universo que es

Internet.

Es la posibilidad de estar comunicados a costos mas bajos dentro de las empresas y
fuera de ellas, es la puerta de entrada de nuevos servicios apenas imaginados y es la forma
de combinar una pagina de presentacion de Web con la atencion en vivo y en directo
desde un call center, entre muchas otras prestaciones. Lentamente, la telefonia sobre IP

esta ganando terreno... y todos quieren tenerla.

4.1.1.1 Definiciéon e Importancia

DEFINICION
La Voz sobre IP (VoIP, Voice over IP) es una tecnologia que permite la transmision

de la voz a través de redes IP en forma de paquetes de datos.

La Telefonia IP es una aplicaciéon inmediata de esta tecnologia, de forma que
permita la realizacion de llamadas telefonicas ordinarias sobre redes IP u otras redes de
paquetes utilizando un PC, gateways y teléfonos estandares. En general, servicios de
comunicacion - voz, fax, aplicaciones de mensajes de voz - que son transportadas via
redes IP, Internet normalmente, en lugar de ser transportados via la red telefonica

convencional.

Las llamadas mediante la tecnologia VoIP se podran realizar desde cualquiera de
los terminales telefonicos hacia cualquier nimero de teléfono publico o privado de la red,
el sistema se encargara de enrutar cada llamada a través de la red telefonica o de la red de

datos privada o a través de Internet, segiin corresponda en cada caso.

IMPORTANCIA

Ventajas ante la telefonia convencional
Una llamada telefénica normal requiere una enorme red de centrales telefonicas
conectadas entre si mediante fibra Optica y satélites de telecomunicacion, ademas de los

cables que unen los teléfonos con las centrales. Las enormes inversiones necesarias para
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crear y mantener esa infraestructura la tenemos que pagar cuando realizamos llamadas,
especialmente llamadas de larga distancia. Ademés, cuando se establece una llamada
tenemos un circuito dedicado, con un exceso de capacidad que realmente no estamos

utilizando.

Por contra, en una llamada telefonica IP se comprime la sefal de voz y se utiliza
una red de paquetes s6lo cuando es necesario. Los paquetes de datos de diferentes
llamadas, e incluso de diferentes tipos de datos, pueden viajar por la misma linea al
mismo tiempo. Ademas, el acceso a Internet cada vez es mas barato, muchos ISpPs*
(Proveedor de Servicios de Internet) lo ofrecen gratis, sélo tienes que pagar la llamada,
siempre con las tarifas locales mas baratas. También se empiezan a extender las tarifas

planas, conexiones por cable, ADSL*, etc.

En general, el servicio de telefonia via VoIP es gratuito o cuesta muchisimo menos
que el servicio equivalente tradicional y similar a la alternativa que los proveedores del
servicio de la Red Publica Telefonica Conmutada (PSTN) ofrecen. Las llamadas de VoIP
a VolIP entre cualquier proveedor son generalmente gratis, en contraste con las llamadas

de VoIP a PSTN que generalmente cuestan al usuario de VolP.

Hay dos tipos de servicio de PSTN a VoIP: Llamadas Locales Directas: DID* y

Numeros de acceso.

DID conecta a quien hace la llamada directamente al usuario VoIP mientras que los
Numeros de Acceso requieren que este introduzca el numero de extension del usuario de
VoIP. Los Numeros de acceso son usualmente cobrados como una llamada local para
quien hizo la llamada desde la PSTN (Red Publica Telefonica Conmutada) y gratis para el

usuario de VolP.

4015p (Proveedor de Servicios de Internet)
1 ADsSL (Asymmetric Digital Subscribe Line)
“piD (Direct Inward Dialing)
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Figura. 4.1. Solucidn tipica basada en VolP

Funcionalidad
VoIP puede facilitar tareas que serian mas dificiles de realizar usando las redes

telefonicas tradicionales:

eLas llamadas telefonicas locales pueden ser automaticamente enrutadas a un
teléfono VoIP, sin importar en donde se esté conectado a la red. Llevando un teléfono
VoIP en un viaje, y donde quiera que se esté conectado a Internet, se podra recibir

llamadas.

eNumeros telefonicos gratuitos para usar con VolIP estan disponibles en Estados

Unidos de América, Reino Unido y otros paises de organizaciones como Usuario VolIP.

eLos agentes de Call Center usando teléfonos VoIP pueden trabajar en cualquier

lugar con conexidn a Internet lo suficientemente rapida.

eAlgunos paquetes de VoIP incluyen los servicios extra por los que PSTN (Red
Telefonica Conmutada) normalmente cobra un cargo extra, o que no se encuentran
disponibles en algunos paises, como son las llamadas de 3 a la vez, retorno de llamada,

remarcacion automatica, o identificacion de llamadas.
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Movilidad
Los usuarios de VoIP pueden viajar a cualquier lugar en el mundo y seguir haciendo

y recibiendo llamadas de la siguiente forma:

eLos subscriptores de los servicios de las lineas telefonicas pueden hacer y recibir
llamadas locales fuera de su localidad. Por ejemplo, si un usuario tiene un niimero
telefonico en la ciudad de Nueva York y estd viajando por Europa y alguien llama a su
numero telefonico, esta se recibird en Europa. Ademas si una llamada es hecha de Europa
a Nueva York, esta sera cobrada como llamada local, por supuesto, debe de haber una

conexion a Internet disponible, como WiFi (Wireless Fidelity) para hacer esto posible.

eLos usuarios de Mensajeria Instantdnea basada en servicios de VolP pueden

también viajar a cualquier lugar del mundo y hacer y recibir llamadas telefonicas.

eLos teléfonos VoIP pueden integrarse con otros servicios disponibles en Internet,
incluyendo videollamadas, intercambio de datos y mensajes con otros servicios en
paralelo con la conversacion, audio conferencias, administracion de libros de direcciones

e intercambio de informacion con otros (amigos, compaiieros, etc).

4.1.1.2 Evolucion de la tecnologia VolP
La voz sobre IP (VoIP), empieza a ser una realidad en muchas empresas por la

rapida amortizacion y el ahorro de costes que proporciona.

La convergencia de voz y datos, con servicios unificados dentro de la empresa, esta
todavia por empezar, pese a los notables desarrollos que se han producido en los tltimos
afios. Lo mas usual es aprovechar la red de datos de banda ancha, como la ADSL, para

canalizar llamadas de voz y dejar la unificacion para mas adelante.

En numerosas empresas se estd produciendo una evolucion silenciosa de sus redes
internas. El objetivo comun es reducir la factura telefonica de las llamadas de voz
nacionales e internacionales, que representan un elevado porcentaje del total pagado a los

operadores. La migracion hacia la telefonia IP se hace al margen de los operadores, con
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instalaciones privadas, aunque la intensa competencia entre operadores de voz hace que

también se puedan contratar servicios unificados a precios interesantes.

El trafico internacional de telefonia IP representd en el 2003 el 5.5% de las
llamadas internacionales, casi el doble que en el anterior, segin la Union Internacional de

Telecomunicaciones (UIT) en un informe publicado recientemente.

La consultora IDC prevé que este mercado se duplicard cada afio hasta alcanzar los
59.000 millones de délares en el 2007. Entonces, el trafico de voz a través de IP sera una

cuarta parte del total.

La friccion proviene de dos sistemas de tarificacion diferentes: el tradicional,
basado en el uso y en funciéon del tiempo y la distancia, y el de la tarifa plana que
promueve Internet. Se dice que los operadores del mundo desarrollado disponen atn de
un margen de 5 a 10 afios para reequilibrar las tarifas, mientras que los paises en

desarrollo no pueden hacerlo.

La regulacion del mercado de telefonia IP varia segtn el pais y el tipo de servicio
ofrecido. En este sentido, Estados Unidos es el pais mas avanzado y tres grandes

operadores ya ofrecen un servicio de alta calidad.

En la Union Europea se permite telefonia IP porque existe un cierto retraso de la
sefal, pero esta por decidir la legislacion que se aplicard cuando la tecnologia avance y la

sefial se transmita practicamente en tiempo real.

La popularidad de la voz sobre IP (VoIP) crecid a pasos agigantados el afio pasado,
tanto el numero de redes instaladas como el dinero invertido en la compra de este tipo de
productos e, incluso, la capacidad de las soluciones se han més que duplicado durante el
pasado afio. Sin embargo, los problemas de interoperitividad podrian obstaculizar el

progreso de estas tecnologias.

Hace pocos afios, la voz sobre IP era el dominio de unos pocos, como 3Com, Cisco,

Clarent, Nuera Communications ¢ Hypercom. Pero esta tecnologia esta siendo adoptada
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por un amplio niumero de fabricantes de telecomunicaciones y networking tradicionales,
que en un principio vieron la voz sobre IP como una amenaza a su base instalada

convencional.

Con todo, la interoperatividad entre los productos VoIP sigue siendo el problema
fundamental para la generalizacion masiva de esta tecnologia. No obstante, poco a poco
comienza a verse el futuro dentro de la comunidad de fabricantes sobre los distintos
estandares. Se puede llegar a afirmar segiin diversas revistas tecnologicas que coexistirdn

diferentes normas,

Por lo tanto, se puede decir que aparecerdn nuevas categorias de productos,
aumento de sus capacidades, caida de los precios en la gama alta, la reorganizacion de los

estandares y la creacion de las alianzas de interoperatividad entre fabricantes.

La convergencia de las redes telefonicas y las redes de datos es una de las
tendencias tecnologicas mas importantes de esta década. El potencial de esta union es de
una gran envergadura, siendo capaz de provocar notables mejoras y ahorros en las redes
de comunicaciones de las corporaciones. Lo que se tiende en estos momentos es ofrecer al
mercado productos y soluciones que aprovechen la infraestructura de red IP, con el
propésito de mejorar la efectividad y productividad de las comunicaciones en las

empresas.

Hasta hace pocos afios, la mayoria de las corporaciones poseia una PBX*de
tecnologia propietaria para la red telefonica y una red LAN completamente separada para

el transporte de datos

En los altimos tiempos se han ido haciendo cada vez mas populares los sistemas
CTI* que relacionan las redes de voz y de datos, pero en un contexto limitado, sin llegar

a utilizar un formato de transporte comun.

* pBx (Private Branch Exchange)
e (Integracion Telefénica Computacional)
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La integracion de la infraestructura telefonica y de datos permite simplificar la
administracion de los recursos de red y facilita la expansion en capacidad. La ventaja real
de la fusién datos-telefonia es su potencial para soportar nuevas aplicaciones hacia el

usuario

El impulso tecnoldgico que hard posible la integracion de las redes de voz y de
datos es el crecimiento y la difusiéon de las redes IP, tanto a nivel LAN (Local Area
Network) como a nivel WAN (Wide Area Network). En la siguiente década, la
conectividad IP alcanzara un grado de penetracion similar al enchufe de electricidad en el

hogar o la empresa

El networking IP entrega algunas ventajas fundamentales que impactan en los

servicios telefonicos y que es conveniente identificar:

1. Las redes IP hacen desaparecer los limites fisicos asociados a los teléfonos y
funcionalidades telefonicas tradicionales. Dentro de poco sera posible acceder
simultineamente a todos los servicios tradicionales y a la capacidad de responder
llamadas desde cualquier lugar del mundo, sin que la parte originadora dependa de su
posicion geografica. Esto permite ofrecer un servicio flexible para viajeros frecuentes y

sitios remotos.

2. El protocolo IP es independiente de la capa de enlace, permitiendo que los
usuarios finales elijan el formato de enlace mas adecuado a las restricciones de costo y
localizacion. IP puede viajar sobre ATM®, ethernet, frame relay, ISDN*® o incluso

mediante lineas analogicas.

3. Un conjunto de estdndares universales relacionados a las redes IP permitira a
muchos proveedores ofrecer productos compatibles. Estos estandares haran posible la
competencia entre multiples fuentes de servicios de red y hardware. La competencia

minimizara los costos y maximizara los nuevos servicios para el usuario final.

3 ATM (Modo de transferencia asincrona)
% 1SDN (Integrated Services Digital Network)
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4. Con la expansion de los servicios de datos, los usuarios finales requerirdn un
incremento en la seguridad de las redes y el hardware. Los principales proveedores de
soluciones LAN/WAN estan ya en estos momentos integrando nuevos desarrollos de
hardware y software orientados a mejorar la calidad de servicio y confiabilidad. A medida
que la telefonia y otros servicios en tiempo real comiencen a ser parte de esta
infraestructura, los disefiadores de hardware y software de red incorporaran las

restricciones de estas aplicaciones a la confiabilidad y uptime del sistema

La convergencia de las redes de datos y las redes telefonicas serd un detonante
decisivo para la evolucion de la industria de PBX’s. La tendencia mas importante prevista
sera la migracion desde una estructura predominantemente compuesta por sistemas
propietarios a una industria més abierta y con sistemas compatibles sobre el formato IP.

La nueva industria PBX IP incluira cuatro grandes areas de negocio:

1. Infraestructura IP: Basicamente compuesta por la conectividad IP provista

principalmente por los proveedores de equipamiento LAN/WAN.

2. Control de llamada (sistemas operativos y servidores): Sistemas operativos LAN

con la capacidad de proveer servicios y funcionalidades telefonicas tradicionales.

3. Dispositivos de usuario: Softwares y teléfonos IP, capaces de ser conectados a

redes IP directamente con niveles de calidad similares a la red telefonica tradicional.

4. Aplicaciones avanzadas: Aprovechando la natural integracion de los sistemas
telefonicos y de datos, han surgido y surgiran aplicaciones de mayor sofisticacion que los
servicios telefonicos clasicos tales como IVR*' (respuesta de voz interactiva) y call

centers (centro de llamadas).

Es importante tener en cuenta que la calidad y confiabilidad de la infraestructura de
red IP y de la arquitectura PBX IP son aspectos claves en la penetracion de esta nueva
tecnologia, ya que dichos atributos deben ser comparables con los niveles de la red

telefonica. Una red IP dimensionada adecuadamente a la demanda de trafico y la

4T \VR (Respuesta de voz interactiva)
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inclusion de PBX IP* permiten obtener niveles de servicio similares a una red telefonica

tradicional. Algunas de las funcionalidades incluidas en la PBX IP son:

e Resistencia a cortes de abastecimiento de energia

e Configuracion redundante en el servidor para aumentar la confiabilidad en el
control de llamada

e Enrutamiento de llamada alternativo cuando los enlaces IP o los enlaces

telefonicos no estan disponibles
Unos ejemplos de adaptacion son los siguientes:

- PBX IP detrés del sistema PBX tradicional existente: Esta configuracion extiende
la cobertura del sistema telefonico privado haciendo uso de la red IP como transporte. La
PBX IP se conecta a la PBX tradicional mediante un gateway y el centro de
procesamiento de llamada se instala en un servidor NT* en el centro de datos de la
empresa. Bajo esta configuracion, se mantienen todas las funcionalidades telefonicas y el

ambiente de operacion es transparente para el usuario.

- Oficinas remotas sobre la red IP: Esta aplicacion es similar a la anterior en cuanto
a funcionalidades, con la diferencia que se incluyen interfaces WAN IP*” para conectar en
red a determinados sitios remotos. El procesamiento de llamada puede permanecer

centralizado o bien puede ser instalado en el sitio remoto como fuente secundaria

- Utilizar la red de banda ancha existente para canalizar las llamadas de voz.

ﬂ”ﬁ _PBX _PBX éﬁ'

iﬁ! _PBX IEE?’EIEE:_P“

Figura. 4.2. Sistema convencional de telefonia acoplado a la telefonia IP

8 pBX IP (Private Branch Exchange based on Internet Protocol)
O NT (New Technology)
0 \WaN 1P (Wide Area Network based on Internet Protocol)
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Grado de implantacion de esta tecnologia
La tecnologia VoIP crece cada afio, tanto en nimero de usuarios como en
inversiones realizadas por las empresas. Esta tecnologia ha ido evolucionando afio a afo

hasta lo que es ahora, aunque todavia le queda un largo camino por recorrer.

Todo empez6 en 1995, ano en que se empezd a introducir esta tecnologia. Para
finales de 1996 la telefonia IP aun era considerada una radio para aficionados de Internet,
una aplicacion que muy pocas personas utilizaban, con PC’s con micr6éfonos y shareware

de voz sobre IP. Para entonces la calidad del servicio era de pésima calidad.

Ya en 1997 apareci6é nuevo software para VolP para clientes, pero la calidad que
esperaban estos no era la misma que ofrecian las llamadas tradicionales, lo que desalent6
a los clientes. Esta tecnologia de VoIP era practicamente inexistente en el mundo
empresarial, y los primeros dispositivos de acceso que pasan las llamadas hacia y desde

Internet u otras redes IP (gateways) estaban muy lejos de ser lo que son.

Los afios 1997 y 1998 fueron los anos del gateway y del gatekeeper
respectivamente. Ademas, durante estos afios se lograron unas normas de
interoperabilidad, lo que hizo que los proveedores de equipos y servicios pudiesen
concentrarse en desarrollar aplicaciones de valor agregado que se necesitan para llevar la
demanda de la voz sobre IP a ser una alternativa de bajo costo ante los servicios
tradicionales de larga distancia. Con todo ello la voz sobre Internet empieza a ser una
realidad cotidiana en muchas empresas por la rapida amortizacion y el ahorro de costes

que proporciona.

Hasta ahora basicamente son solo las empresas las que adoptan el cambio por la
reduccion de costos que ello conlleva. Como ejemplo se puede decir, que si una empresa
coloca un gateway la inversion se amortiza antes de un afio con llamadas provinciales, y
en tres meses en las empresas que llaman tres horas al dia con su oficina situada en

América o Asia.
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Pero la convergencia de voz y datos, con servicios unificados dentro de la empresa,
es aun insuficiente, pese a los notables desarrollos que se han producido en los ultimos

anos.

El avance de esta tecnologia es muy grande afo a afio. Cada afio aparecen nuevos
productos con mas capacidades y mas recursos lo que posibilita su implantacion. Cada
afio, el trafico de telefonia IP aumenta el doble respecto al anterior, por lo que dentro de
unos afos, siguiendo ese crecimiento, el trafico de voz sobre IP habré crecido

extraordinariamente desde su implantacion.

A nivel de usuario pero, esta tecnologia no esta lo suficientemente implantada, y es
aqui por donde tiene més camino por hacer. Las actuales conexiones a Internet
imposibilitan tener una conversacion con la misma calidad que con la telefonia

tradicional, y s6lo mediante conexiones de banda ancha la calidad es parecida.

TRAFICO VolP
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Figura. 4.3. Implantacion de VVolP.
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4.1.2 Proveedores de servicio VolP

El primer paso de hacer una llamada de teléfono por VolIP es suscribirse a un
servicio. VoIP permite que el usuario tenga un numero telefonico estandar y que pueda
conectarse con cualquier otro niamero telefonico estandar, no importando si la persona a
quien se estd llamando utiliza VoIP oel servicio telefonico tradicional. Para esto
se requiere del servicio de un proveedor de VoIP que suministre una conexion entre sus

llamadas a través del Internet y la red de telefonia tradicional.

Algunos servicios de telefonia por Internet solamente permiten que el usuario llame
a otros usuarios del mismo servicio. Por éste y otros motivos, es importante investigar

y entender las opciones y contrato del proveedor de VoIP antes de subscribirse.

Una vez que se contrata el servicio, el proveedor del servicio de VoIP enviara un
adaptador de teléfono para banda ancha, que se enchufa directamente a la conexion a
Internet. Luego se conecta el aparato telefonico existente al adaptador telefonico.

Finalmente, todo lo que hay que hacer es levantar el auricular y marcar el nimero.

La calidad de la voz es buena. Aunque en realidad, hoy en dia no hay proveedor de

Voip con voz de mala calidad, siempre y cuando se use conexion de banda ancha

Sobre los ultimos tres afios ha llegado a ser cada vez mas dificil recopilar una
descripcion de todos los servicios de funcionamiento mundiales de VolIP o abastecedores

de banda ancha para telefonia.

Encontrar y comparar los servicios de VoIP en el Internet es ya una mision propia.
Algunos de los muchos, establecidos servicios de VolIP son féciles de encontrar en
centenares de sitios de Internet. Con sus presupuestos extensos de la comercializacion y
bombardeo diario de los lanzamientos de prensa, han establecido una dominacion del
mercado en un periodo del tiempo corto. Hay, sin embargo, cientos de pequefios y nuevos
servicios de VoIP con el mismo servicio al cliente y niveles de calidad, incluso mas

barato de las tasas de VoIP y paquetes mensuales con llamadas ilimitadas de VolIP .
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Hace unos pocos meses un nuevo grupo de proveedores de servicio de VoIP han
estado introduciendo su marca en el mercado de VolIP. Estos proveedores estan
ofreciendo las llamadas VolIP gratis a un amplio rango de destinos y estan capturando una
cuota de mercado significativa Siendo el primer servicio de VoIP en ofrecer estas
llamadas VoIP Buster es el mas conocido, pero justo recientemente, una compaiiia

hermana, VoIP Stunt en Alemania fue lanzada con llamadas libres a 39 destinos.

La telefonia IP es un servicio que desde la puesta en marcha de skype se ha
convertido en una revolucion. Desde mi punto de vista sera superada muy pronto en el
ambito web 2.0, pero debido a la conmocion que ha ocasionado en las compafias
telefonicas merece una atencion principal por los medios y usuarios. Desde ebay, yahoo,
google, Skype a las telefonicas tradicionales tienen el ojo puesto en la telefonia IP como

plan de marketing.

Una relacion de diferentes lugares VoilP con caracteristicas bésicas se da a

continuacion:

| O "‘ ';._‘;i,,x

. Skype (http://www.skype.com), tras su exitosisima salida al
mundo real ahora acaba de terminar la fase beta de skype 2.0 con notorias mejoras
respecto al inicial: videochat on line, posibilidad de crear grupos de contactos, muestra la
hora en la que viven nuestros contactos (para evitar llamadas intempestivas), mejor barra

de herramientas e idiomas. Con skypeout (se puede llamar a telefonia convencional).

. Voipbuster (http://www.voipbuster.com/). Es uno de los mas
modernos pero tiene la ventaja que para algunos paises (Espaia entre ellos) el llamar a
teléfonos fijos es gratuito si se adquiere un bono (con comprar un euro es suficiente) sino
tiene un limite de llamada a fijos de un minuto, sin embargo no parece que puedan recibir

llamadas de telefonia convencional.
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YoIP

totalmente gratis para algunos paises, es el mas nuevo y el que mas servicio gratuito tiene,

Voipstunt (http://www.voipstunt.com/): Telefonia a fijo

no parece que puedan recibir llamadas de telefonia convencional. Es de la misma empresa

que voipbuster: betamax.

Giz

a EEUU y a costes bajos a otros paises, incorporando mensajeria, mapas, etcétera. Tienen

P RO

o . s .
Gizmo (http://www.gizmoproject.com/): telefonia gratuita

el servicio call-out para llamar a telefonia convencional.

[ 4GPhone |

incluso con equipos de telefonia para la completa instalacion. Tienen ofertas integradas de

P4Gphone  (http://www.4gphone.com) Telefonia IP,

paquete de telefonia y terminales a precios competitivos.

2 dialpad.

@

e
f@

. awmsoctenpany - DialPad (http://www.dialpad.com/): la apuesta de yahoo por la
telefonia IP. Tiene posibilidad de planes y prepago con sustanciosos ahorros. Parece no

admitir 1lamadas de telefonia convencional.

aee .
°e% Sip2Go
. Sip2go (http://sip2go.com): Telefonia Ip de bajo coste
incluso para moéviles: Tiene un niimero telefonico (nimero de teléfono global) para la

recepcion de llamadas convencionales.
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VLUONALLE

LEABING THE INTERRET PFHENE SEVELUTIGN®

. Vonage (http://www.vonage.com/) : Incluye un sistema
dentro de sus paquetes de tarifas que engloba fax y comunicaciones via email, p2p etc, en
cualquier lugar del mundo asi como llamada a telefonia convencional. muy barato para

EEUU, Canad4 y Puerto Rico.

L] L ]
o Ne‘l—zero Ce etzerovoice (http://www.netzerovoice.com/): Se puede

recibir llamadas y actuar como una pequefa centralita: para llamar a cualquier tipo de

teléfono tienen tarifas y paquetes especiales.

VoiceE(lipse

que incluye paquetes con terminales para diferentes usos personalizados (tiene coste de

Voiceeclipse (http://www.voiceeclipse.com/): Telefonia IP

alta) y permite en sus paquetes la recepcion de llamadas telefonicas convencionales.

KYPHO

. Skypho (http://www.skypho.net/): La apuesta italiana en
VoIP. Numero telefonico accesible desde telefonia tradicional de manera gratuita y

posibilidad de adquirir teléfonos usb o Voip.

ﬁ
. Wavago (http://www.wavigo.com/DLESP.html): en fase de pruebas

que se consumaran en el 2007.

E StanaPhone

by INTERMEDIA NET )
. Stanaphone (https://www.stanaphone.com/): telefonia IP

con caracter empresarial y de negocio, incluyen un paquete con fax, etc.
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T&IJ"-‘TGI Caill.

TotalCall (hup:/totalcallip.com). Con planes interesantes
para quien habla a menudo con EEUU. No parece contemplar la recepcion de llamadas de

telefonia convencional.

.J J Jajah (http://www .jajah.com/en/index.asp). Uno de los mas
modernos y baratos, incorpora ventajas como correo de voz, encriptacién, acceso a

usuarios de skype, etc, merece la pena echarle un vistazo y sus tarifas no son altas.

PROVEEDORES A NIVEL NACIONAL
1.- Proveedor VoIP: Bonacom
Ubicacion: [Oficina General] - Ecuador / Guayaquil
[Punto de presencia] - USA / MIAMI
Categorias VolP: Proveedor de VoIP Internacional al por mayor

Servicios VolP: Soluciones Call Routing VoIP

2.- Proveedor VolIP: Inter2fone
Ubicacion:[Oficina General] - USA / Miami
[Punto de presencia] - USA / Miami,

[Punto de presencia] - Ecuador / Quito

Categorias VolP: Hardware, Proveedor de servicio Hosted VoIP bilingiie,

Proveedor Internacional al por mayor de VoIP, Proveedor del servicio de Telefonia por

Internet, @5 ! Billing, Consultoria Voip , Voip Termination ISP, Wireless Broadband

VoIP Services: Call Routing VoIP Soluciones, H.323 Wireless/ GSM>? VoIP

Soluciones, Servicio de Instalacion y soporte, dispositivos IP, Outsourced Billing, PC to

gip (Session Initiation Protocol)
52 Gsm (Global System for Mobile Communications)
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Phone, Phone To PC, Phone To Phone, Servicio de Administracion de Proyectos, SIP

Softswitch & CPE53, SIP VoIP Gateway, System Integration, Termination

Descripcion: Inter2fone tiene sus oficinas centrales en Miami, Florida USA y sus
oficinas regionales en Ecuador y en Suiza. Fue inicialmente formado como una divisién

de FIX GROUP para atender servicios de VoIP para el mercado Latinoamericano.

3.- Proveedor VoIP: Omicron Technologies

Ubicacién: [General office] - Ecuador / Quito
Categorias VolP: Hardware, Proveedor Internacional al Por Mayor de VolP,

Internet Telephony Service Provider, Servicio de Internet VoIP y videoconferencia,

Provider, Voip consulting

Servicios VoIP: Fax a Fax, dispositivos IP, PC to Phone, Phone To PC, Phone To

Phone, Voz y video conferencia, Web Call

Telefonia sobre IP: Situacién Legal.

Siempre que aparecen innovaciones y nuevas opciones en contra de practicas
establecidas o situaciones que se consideran predefinidas, existe el riesgo de que caer en
un limbo cultural, legal o de otro tipo, a menudo provocado por intereses afectados por las

innovaciones que rompen monopolios o cambian estructuras.

Esto ha sucedi6 a lo largo de la historia de la humanidad y ha dado lugar a figuras

inquisitorias con las consecuencias que la misma historia nos muestra.

La telefonia IP no cuenta con una regulacion legal definida a nivel mundial

centrandose la discusion en aspectos como:

-Se trata de Telecomunicaciones o transmision de datos. (Aqui esta determinacion
implica si paga impuestos como en Ecuador del 29% o no y qué tipo de licencias se

requieren para prestar el servicio.)

33 cPE (Customer Premises Equipment)
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Las normas legales de formas diversas tratan especificamente de proteger
monopolios establecidos por operadoras a menudo ineficientes que encarecen los

servicios sin beneficio para el usuario.

Si existe una alternativa practica, comoda y accesible para los usuarios, entonces lo
que cabe es impulsarla, incentivarla y dotarla de normas que le permitan crecer. Lo
contrario es lo que se pretende en muchos paises incluido Ecuador, de colocarle barreras
para impedir su desarrollo y evitar que los usuarios se beneficien de los avances de la
tecnologia y la técnica modernas so pretexto de proteger a las empresas de

telecomunicaciones existentes..

El tipo de regulacion que se necesita tiene que estar acorde con el mercado, con las

necesidades de los usuarios y con el desarrollo tecnologico.

Respecto del mercado deben primar las consideraciones de libre competencia y
desarrollo. Los usuarios deben contar con normas bésicas de proteccion y mecanismos de
atencion a sus necesidades. En el aspecto tecnologico debe primar la neutralidad

tecnologica y protegerse las innovaciones.

El caso concreto en varios paises ha sido el cierre de los sitios que prestan el
servicio de VoIP para el publico, aun cuando este servicio sigue prestandose desde los
llamados cyber cafés o cafés net, e incluso de tiendas o pequefios locales o domicilios a
los cuales acuden los usuarios en busca de comunicaciones a costos menores y mejor

atencion.

Las empresas en sus comunicaciones internacionales usan con éxito y enormes
ventajas de ahorros en costos, la telefonia IP, el fax por IP y otros servicios son

ampliamente usados en Ecuador y en el mundo.

La telefonia tradicional internacional tiene un importante reto que no puede
resolverse por via legal o imposiciones legales. Tienen que innovar y ofrecer servicios

similares para competir.
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La caida de los ingresos provenientes principalmente de comunicaciones de larga
distancia no es resultado solamente del uso del a tecnologia VoIP sino principalmente del
aparecimiento del email como alternativa de comunicacion instantanea, mas barata y

accesible.

Las telecomunicaciones empleando diversos mecanismos para abaratarlas han sido
permanentemente objetadas por las instituciones estatales como ilegales, desde el callback
hasta el bypass, que emplean circuitos mas economicos. Esto en algin momento puede
justificarse por la necesaria proteccion a nuestras empresas de telecomunicaciones, pero
el caso de la telefonia IP es sustancialmente diferente pues implica un beneficio para el

usuario y resuelve un problema social de importantes repercusiones.

4.1.3 Dispositivos de VolP
Actualmente podemos partir de una serie de elementos ya disponibles en el mercado
y que, segin diferentes disefios, permiten construir las aplicaciones VolP. Estos

elementos son:

eTeléfonos IP.

e Adaptadores para PC.

eHubs Telefonicos.

«Gateways (pasarelas RTC™ / IP).

«Gatekeeper.

eUnidades de audioconferencia multiple (MCU Voz).

eServicios de Directorio.

S RTC (Red telefénica conmutada)
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Pudiconfe

Figura. 4.4. Elementos de una red VolP

Las funciones de los distintos elementos son facilmente entendibles a la vista de la

figura, si bien merece la pena recalcar algunas ideas.

GATEKEEPER

El Gatekeeper es un elemento opcional en la red, pero cuando estd presente, todos
los demas elementos que contacten dicha red deben hacer uso de aquel. Su funcion es la
de gestion y control de los recursos de la red, de manera que no se produzcan situaciones

de saturacion de la misma.

GATEWAY

El Gateway es un elemento esencial en la mayoria de las redes pues su mision es la
de enlazar la red VoIP con la red telefonica analdgica. Se puede considerar al Gateway
como una caja que por un lado tiene un interface LAN y por el otro dispone de uno o

varios de los siguientes interfaces:

55 . . , . L.
«FXO°. Para conexion a extensiones de centrales 0 a la red telefonica basica.

FXO es un dispositivo de computador que permite conectar éste a la RTB, y

mediante un software especial, realizar y recibir llamadas de teléfono. Sirve sobre todo

5 Exo (Foreign Exchange Office)
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para implementar centrales telefonicas (PBX) con un ordenador. Existen dispositivos que

se FXO en los gateway de VoIP, como en tarjetas de ordenadores.

«FXS”. Para conexion a enlaces de centrales o a teléfonos analogicos.
Las tarjetas FXS sirven para conectar teléfonos analdgicos normales a un
computador, y mediante un software especial, realizar y recibir llamadas hacia el exterior,

o hacia otros interfaces FXS.

«E&M’’. Para conexion especifica a centrales.
E&M es una interfaz en un dispositivo VoIP que le permite ser conectado a las

lineas troncales analdgicas de un PBX.

BRI (Basic Rate Interface) Acceso basico RDSI (Red Digital de Servicios
Integrados) (2B+D).

PRI (Primary Rate Interface) Acceso primario RDSI (30B+D).

*(G703/G.704. (E&M digital) Conexion especifica a centrales a 2 Mbps.
Los distintos elementos pueden residir en plataformas fisicas separadas, o se pueden
encontrar varios elementos conviviendo en la misma plataforma. De este modo es

bastante habitual encontrar juntos Gatekeeper y Gateway.

Gateway de Voz sobre IP

El término gateway de VoIP en ocasiones también se suele utilizar para hacer
referencia a otros elementos funcionales, que se posicionan entre redes IP para desarrollar
determinadas funciones de mapping, por ejemplo en la capa IP. Entidades especificas
como proxies VolP, transcodificadores VoIP, traductores de direcciones de red VolP,

etc., caen en esta categoria de gateways de VolIP.

Los gateways de interconexion en este contexto son basicamente dispositivos

logicos, aunque también pueden ser, y de hecho son, dispositivos fisicos, como se vera

% Exs (Foreign Exchange Station)
ST EaM (recEive and transMit)
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posteriormente. Tienen una serie de atributos que caracterizan el volumen y tipos de

servicios que pueden proveer, por ejemplo:

* Capacidad, expresa el volumen de servicio que puede brindar el gateway, estando
relacionado directamente con el nimero de puertos que tiene (igual al nimero méaximo de

llamadas simultaneas) y la velocidad del enlace de acceso.

* Protocolos de sefializacion soportados, tanto relativos a redes de VolIP como
relativos a redes SCN*®,
* Codecs de voz utilizados.

* Algoritmos de encriptado que soporta.

* Rango de direccionado, que es el rango o abanico de numeros telefénicos a los
que se tiene acceso en la GSTN desde la red IP. En relacion con la tarificacion, este

rango de direccionado puede o no estar fraccionado.

En general, los gateways de interconexion tienen que proporcionar los siguientes

mecanismos o funciones:

* Adaptacion de sefializacion, basicamente tiene que ver con las funciones de

establecimiento y terminacion de las llamadas,

* Control de los medios, se relaciona con la identificacién, procesamiento e
interpretacion de eventos relacionados con el servicio generados por usuarios o

terminales,

» Adaptacion de medios, segin requerimientos de las redes.
El gateway de interconexion también desarrolla la funcion control de medios, que
se ocupa de “manejar” toda la informacion de control generada por el terminal. Para el

caso de comunicaciones de voz, la informacion de control del nivel de usuario mas a

3% SCN (Switched Circuit Network)
%9 GSTN (General Switched Telephone Network)
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destacar, son los tonos multifrecuencia (DTME®’) que produce un teclado telefonico
convencional (por ejemplo, para interactuar con un servidor de voz). Dadas las
caracteristicas de estas sefales, en el sentido que estan en el rango audible pero no son
sefales de voz, sino tonos, es necesario prestar particular atencidon para su trasvase por la
conexion hibrida que representa la pasarela de interconexion. Las técnicas de compresion
de voz de baja velocidad introducen considerable distorsion en los tonos DTMF,
provocando la recepcion y correspondiente decodificacion incorrecta en los receptores.
Entonces, esto requiere que las senales de audio y los tonos DTMF sean separados en el
gateway (si no lo ha sido ya en el emisor) y conducidas de forma independiente al

receptor.

eHay dos posibles soluciones para el transporte de los tonos DTMF:
Transporte “dentro de banda”: consiste en transportar estos tonos, digitalizados y
paquetizados, con los protocolos RTP/UDP®', mediante un formato de carga util

dedicado.

eTransporte “fuera de banda”: conlleva a utilizar un canal de control de medios

seguro (no UDP, sino TCP) para el transporte de las sefiales DTMF.

El transporte de los tonos DTMF “dentro de banda” se ve afectado por la falta de
garantia en la entrega de paquetes que el protocolo UDP ofrece, con nefastas
consecuencias para el funcionamiento del servicio en caso de pérdida de un paquete
asociado a un tono DTMF. Tiene la ventaja de que los tonos permanecen sincronizados en

el tiempo con respecto a la voz.

En cambio, el transporte “fuera de banda” si bien gana en seguridad respecto a la
entrega segura de los paquetes, pierden las sefales su referencia exacta en el tiempo en
relacion con el stream de voz. Esta es precisamente la solucion adoptada en la

Recomendacion H.323, mediante el canal H.245.

% bTMF (Dual Tone Multi Frequency)
8 RTP/UDP (Real Time Protocol/ User Datagram Protocol)
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Figura. 4.5. Adaptador de analdgico a VVoIP.
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Figura. 4.6. Conexion de dispositivos de VolP

Telefonos IP
Los teléfonos IP pasan como teléfonos de escritorio convencionales, pero se
conectan con el Internet (via Lan Ethernet o Wireless) hasta en ocasiones mejor que la red

basica de telefonia. Son independientes de los PCs.
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Adaptadores analogos del teléfono
Estos adaptadores (ATAs) permiten convertir cualquier teléfono andlogo en un
teléfono listo para usarse en la red IP, con ello se puede recibir y realizar llamadas sin

tener encendido un computador.

Microteléfonos de la PC, Speakerphones y adaptadores del teléfono

Los microteléfonos se conectan al computador via la tarjeta de los sonidos o un
puerto del USB y trabajan junto con un softphone para proveer un servicio completo de
VoIP. También existen altavoz-teléfonos handsfree basados en conexion USB, y

adaptadores del teléfono que sean similares a ATAs.

Todos estos dispositivos trabajan sin ningun software especial o vienen con
software libre. Muchos trabajan en los sistemas de MacOS y de Linux asi como

Windows.

Hardware del asterisco

El asterisco es un PABX abierto de VoIP, que funciona en el sistema operativo de
Linux. Es un producto extremadamente de gran alcance capaz de las funciones mas
avanzadas del PABX incluyendo voz-correo, llamadas de conferencia, trunking, y mucho
mas. Para conectar los teléfonos directamente a este hardware, o conectarlo con el PSTN,

se requieren tarjetas de interconexion.

Entradas de los medios del grado del negocio

Las entradas de los medios son convenientes para los negocios que requieren un
nimero significativo de lineas de VoIP - como opcidn independiente o enganchado hasta
un PABX existente. Estas entradas hacen el trabajo de ATAs multiples en una unidad asi

como funciones adicionales de enrutamiento

Muchas de estas unidades estdn disponibles en configuraciones de H.323 y de

MGCP® a peticion

62 MGCP( Media Gateway Control Protocol)
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4.1.3.1 Caracteristicas de funcionamiento

VoIP convierte la sefial de voz de su teléfono en una sefial digital que puede viajar a
través del Internet. Si llama a un nimero telefonico regular, la sefial entonces se
reconvierte en el otro extremo. Dependiendo del tipo de servicio de VoIP, se puede hacer
llamadas de VoIP desde una computadora, un teléfono especial para VolP, o un teléfono
tradicional con o sin adaptador. Ademas, la existencia de nuevos puntos de acceso a
Internet de alta velocidad o “hot spots” en lugares publicos como aeropuertos, parques, y
cafés permiten conectarse a Internet y usar el servicio de VoIP via inalambrica. Si el
proveedor de servicio de VoIP asigna un numero de teléfono regular, entonces se podra
recibir llamadas de teléfonos regulares que no necesitan ningiin equipo especial y

seguramente se podrd marcar de forma regular.

Aqui un ejemplo de como funciona el servicio de VolP:

Personal Telephone
Computer

Phone

¥
Cable/DSL. § % Adapter
Maodem i = ! %

o VOIP
Personal Telephone
Computer

Figura. 4.7. Servicio de VolIP

Requerimientos de una red para soportar VolP
A continuacion se mencionan aspectos importantes que se deben tener en la red IP

para implantar este servicio en tiempo real
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«Manejar peticiones RSVP® que es un protocolo de reservacion de recursos.

«El costo de servicio debe estar basado en el enrutamiento para las redes IP.

eDonde se conecta con la red publica conmutada un interruptor de telefonia IP debe
soportar el protocolo del Sistema de Sefializacion 7 (SS7). SS7 se usa eficazmente para
fijar llamadas inaldmbricas y con linea en la PSTN y para acceder a los servidores de
bases de datos de la PSTN. El apoyo de SS7 en interruptores de telefonia IP representa un

paso importante en la integracion de las PSTN y las redes de datos IP.

eSe debe trabajar con un comprensivo grupo de estdndares de telefonia (SS7,
Recomendacioén H.323) para que los ambientes de telefonia IP y PBX/PSTN/ATM video

y Gateway telefonica puedan operar en conjunto en todas sus caracteristicas

Arquitectura de red
El propio Estandar define tres elementos fundamentales en su estructura:
eTerminales: Son los sustitutos de los actuales teléfonos. Se pueden implementar

tanto en software como en hardware.

eGatekeepers: Son el centro de toda la organizacion VolP, y serian el sustituto para
las actuales centrales. Normalmente implementadas en software, en caso de existir, todas

las comunicaciones pasarian por €l.

eGateways: Se trata del enlace con la red telefonica tradicional, actuando de forma

transparente para el usuario.

Con estos tres elementos, la estructura de la red VoIP podria ser la conexion de dos
delegaciones de una misma empresa. La ventaja es inmediata: todas las comunicaciones
entre las delegaciones son completamente gratuitas. Este mismo esquema se podria

aplicar para proveedores, con el consiguiente ahorro que esto conlleva.

eProtocolos: Es el lenguaje que utilizaran los distintos dispositivos VoIP para su
conexion. Esta parte es muy importante ya que de ella dependerd la eficacia y la

complejidad de la comunicacion.

63 Rsvp (ReSerVation Protocol)
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o Por orden de antigiiedad (de mas antiguo a mas nuevo):

= H.323 - Protocolo definido por la MM

»  SIP - Protocolo definido por la IETE®

=  Megaco (También conocido como H.248) y MGCP - Protocolos de control

=  Skinny Client Control Protocol - Protocolo propiedad de Cisco

=  MiNet - Protocolo propiedad de Mitel

»  CorNet-IP - Protocolo propiedad de Siemens

= IAX - Protocolo original para la comunicacion entre PBXs Asterisk (obsoleto)

=  Skype - Protocolo propietario peer-to-peer utilizado en la aplicacion Skype

= JAX2 - Protocolo para la comunicacion entre PBXs Asterisk en reemplazo de IAX

= Jingle - Protocolo abierto utilizado en tecnologia Jabber

VolIP presenta una gran cantidad de ventajas, tanto para las empresas como para los

usuarios comunes.

El Estandar VolP (H323)
Definido en 1996 por la ITU proporciona a los diversos fabricantes una serie de

normas con el fin de que puedan evolucionar en conjunto.

El estdandar H.323 especifica los componentes, protocolos y procedimientos que
proveen los servicios de comunicaciéon multimedia sobre redes de paquetes sin garantia de
calidad de servicio, tanto para sesiones multipunto como punto a punto. La tecnologia de
red mas comin en la que se estdn implementando H.323 es IP (Internet Protocol).
Ademas, H.323 también define la sefializacion necesaria para comunicaciones multimedia
sobre redes IP (entre otras). Para el transporte de medios utiliza los protocolos

RTP*/RTCP?’.

Los terminales y equipos H.323 soportan aplicaciones con requerimientos de

tiempo real (voz y video), asi como aplicaciones de datos y combinaciones de ellas

Tt (International Telecommunications Union Telecommunication Standardization Sector)
5 |ETF (Internet Engineering Task Force)

5 RTP Real Time Transport Protocol

57 RTCP Real Tine Communications Protocol.
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(videotelefonia..etc). Los terminales H.323 pueden ser terminales explicitamente

disefiados a este fin o pueden estar integrados en PC’s.

Caracteristicas principales

Por su estructura el estandar proporciona las siguientes ventajas:

ePermite el control del trafico de la red, por lo que se disminuyen las posibilidades
de que se produzcan caidas importantes en el rendimiento. Las redes soportadas en IP

presenta las siguientes ventajas adicionales:

oEs independiente del tipo de red fisica que lo soporta. Permite la integracién con
las grandes redes de IP actuales.

oEs independiente del hardware utilizado.

oPermite ser implementado tanto en software como en hardware, con la
particularidad de que el hardware supondria eliminar el impacto inicial para el
usuario comun.

oPermite la integracion de Video y TPV®®

Actualmente, las redes desplegadas para la transmisién de voz sobre IP son en su
mayor parte propietarias, utilizando mecanismos de sefializacion, control y codificacion
de la voz propios de los suministradores, y con muy poca o sin ninguna interoperabilidad
entre ellas. La norma H.323 de ITU viene a poner luz sobre este tema y es, a partir de
ahora, practicamente de obligado cumplimiento para los suministradores. Entre otras
cosas, el hecho de que NetMeeting, un cliente H.323 desarrollado por Microsoft para
Windows 95, 98, 2000 y Windows NT, se entregue de forma gratuita, es practicamente

una garantia de que esta es la norma que hay que cumplir.

68 TPV Transfer Protocol Vision.
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Figura. 4.8. Alcance de la norma H.323

La norma H.323 es muy compleja al integrar no s6lo voz sobre IP, sino también

comunicaciones multimedia. La presencia de un Gatekeeper como elemento centralizado

de control de la red es uno de los aspectos fundamentales de la norma. Existen diferentes

variantes de cddecs (codificadores/compresores/descompresores/decodificadores) en la

norma, pero se acordd a mediados de 1997 en un consorcio denominado IMTC, en el que

estan presentes Microsoft, Cisco, HP, etc., que el codec preferido para voz sobre IP es el

apoyado por Microsoft, G.723.1, que funciona a 6,4 kbit/s totales (total de ambos

sentidos), mas el overhead causado por cabeceras de IP y UDP (unos 10 kbit/s es el

resultante). Cisco, de momento, sigue utilizando G.729a, que resulta menos exigente en

cuanto a capacidad de proceso.

User Interface Equipment Equipment

System Control

H.245 Audio Codec
LD (e .71, 6.722, Scope

User Data

System Video Audio
Control and /o o Applications

T.120

H.261, H263 G.723, G.723.1,

Call Control G.728, G.729 of
H.225.0 H.223

RAS Control N
H.225.0 Recelve Path

Delay

H.225.0 Layer

LAN Stack

Figura. 4.9. Normas adicionales incluidas en H.323
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El mayor problema que enfrenta la voz sobre IP, es el de los retrasos acumulados en
el transito de los paquetes y en el propio proceso de codificacion. En la Internet global,
los retrasos pueden llegar a ser del orden de dos segundos, impidiendo cualquier
posibilidad de una conversacion normal. La causa principal de estos retrasos es la pérdida
de paquetes, que en muchos casos puede llegar a un 40%. La unica manera de mantener
este tipo de cifras bajo control es trabajar en una red privada, dimensionada para este tipo
de trafico, o introducir conceptos de calidad de servicio (QoS). Esta es la razén por la que
la mayor parte de proveedores de voz por Internet disponen de una red dedicada para este
propésito, ya que de otra manera no se puede conseguir la calidad requerida por los

usuarios, sobre todo si pertenecen al mundo empresarial.

Protocolo SIP
SIP (Session Initiation Protocol) es un protocolo de sefnalizacién para conferencia,
telefonia, presencia, notificacion de eventos y mensajeria instantdnea a través de Internet.

Fue desarrollado inicialmente en el grupo de trabajo IETF MMUSIC (Multiparty

Multimedia Session Control) y, a partir de Septiembre de 1999, paso al grupo de trabajo
IETF SIP.

Algunas organizaciones de estandarizacion que lo estan usando actualmente, o

considerando utilizarlo en un futuro inmediato:

eGrupo de trabajo IETF PINT.

«3GPP® para redes moviles de tercera generacion.

«Softswitch Consortium.

«IMTC y ETSI Tiphon estan trabajando en la interoperabilidad entre SIP y H.323.
eEspecificacion PacketCable DCS (Distributed Call Signaling).

eSpeechLinks, para enlaces web activados por la voz.

Protocolo H.248 (MEGACO)
H.248 (también conocido como protocolo Megaco) es el estaindar que permite que
un media gateway controller (MGC) controle a media gateways (MG). H.248 es el

resultado de la cooperacion entre la ITU y el IETF. Antes de lograr esta cooperacion

% 3Gpp (3rd Generation Partnership Project)
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existian varios protocolos similares compitiendo entre si, principalmente MGCP (la
combinacion de SGCP” e IPDC’") y MDCP. H.248 se considera un protocolo
complementario a H.323 y SIP, un MGC controlara varios MGs utilizando H.248, pero

sera capaz de comunicarse con otro MGC utilizando H.323 o SIP.

Parametros de la VVoIP

Este es el principal problema que presenta hoy en dia la penetracion tanto de VolP
como de todas las aplicaciones de IP. Garantizar la calidad de servicio sobre una red IP,
por medio de retardos y ancho de banda, actualmente no es posible; por eso, se presentan

diversos problemas en cuanto a garantizar la calidad del servicio.

«Codecs:
La voz ha de codificarse para poder ser transmitida por la red IP. Para ello se hace
uso de Codecs que garanticen la codificacion y compresion del audio o del video para su

posterior decodificacion y descompresion antes de poder generar un sonido o imagen

utilizable. Segun el Codec utilizado en la transmision, se utilizara mas o menos ancho de
banda. La cantidad de ancho de banda suele ser directamente proporcional a la calidad de

los datos transmitidos.

Entre los codecs utilizados en VolIP encontramos los G.711, G.723.1 y el G.729

(especificados por la ITU-T)

eRetardo o latencia:
Una vez establecidos los retardos de procesado, retardos de transito y el retardo de

procesado la conversacion se considera aceptable por debajo de los 150 ms.

«Calidad del servicio:
La calidad de servicio se esta logrando en base a los siguientes criterios:

0 La supresion de silencios, otorga mas eficiencia a la hora de realizar una transmision
de voz, ya que se aprovecha mejor el ancho de banda al transmitir menos

informacion.

" scep (Simple Gateway Control Protocol)
ppC (Internacional Programme for the Development of Communication)
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0 Compresion de cabeceras aplicando los estindares RTP/RTCP.

0 Priorizacion de los paquetes que requieran menor latencia. Las tendencias actuales
son: CQ (Custom Queuing): Asigna un porcentaje del ancho de banda disponible.
PQ (Priority Queuing): Establece prioridad en las colas. WFQ (Weight Fair
Queuing): Se asigna la prioridad al trafico de menos carga. DiffServ: Evita tablas de
encaminados intermedios y establece decisiones de rutas por paquete.

0 La implantacion de IPv6 que proporciona mayor espacio de direccionamiento y la

posibilidad de tunneling.

4.1.3.2 Criterios de seleccién de equipos
Dentro de los parametros que se deben tomar en cuenta para la eleccion de un

equipo de VoIP a ser implementado se encuentran:

e Tipo de gateway

e Puerto de conexion a Internet

o Interfaz LAN

e Protocolo de comunicacion

e Tipos de protocolo que soporta para conexion con otros dispositivos
e Compatibilidad con otros equipos

e Servicios incorporados en los equipos

¢ Funcionalidad

e Escalabilidad

e Seguridades

e Ancho de banda

Para poder elegir adecuadamente el tipo de equipo a utilizarse es necesario tomar algunos
parametros de dimensionamiento como: tipo de aplicacion, ancho de banda de la red en la
cual se va a implementar el servicio, demanda de usuarios, disponibilidad de QoS en la

red,etc.

Los equipos VoIP en algun punto (teléfono IP o gateway FXS) codifican una sefial

analogica utilizando un protocolo que separa la voz en paquetes de datos. Cada protoclo
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tiene un grado de compresion de datos distinto. Puede hacerse una analogia con la
resolucion de la imagen de una cdmara digital. Si existe mucha compresion, la imagen no
saldra nitida. Andlogamente en VolIP, si existe mucha compresion, baja la calidad del

sonido.

Estos protocolos o Codecs han ido evolucionando y varian en calidad de sonido, y
en el ancho de banda requerido. Los equipos VoIP en general soportan multiples

protocolos.

Por ejemplo los modelos:

Cisco ATA-186 usa los codecs: G.723.1, G.711a, G.711u, G.729?
Cisco 7960 usa los codecs: G.711a, G.711u, G.729*

Algunos codecs requieren el pago de royalties para poder ser usados La mayoria de
los equipos manejan varios CODEC. Al conectarse con otro ATA “negocian” el CODEC
mas avanzado que soporten ambos. En general se debe calcular que con los CODECS
avanzados, para mantener una conversacion con excelente calidad se debe contar con un

ancho de banda de 20 a 25 kB por canal de llamada.

El ancho total requerido se calcula con la cantidad maxima de conversaciones simultaneas

mas un 30% de seguridad.

4.2.- VIDEO- VIGILANCIA

4.2.1 Generalidades

Los Sistemas de Seguridad y Vigilanciase estan imponiendo en diversos
lugares: los encontramos muy llamativos en los grandes Centros Comerciales o en los
supermercados y los vemos, mas sencillos o discretos, en los medianos y

pequefios almacenes.

En los edificios y conjuntos residenciales es frecuente que el vigilante cuente con

una camara que le permita controlar a los usuarios y a los autos que ingresan al mismo.
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En la mayoria de los casos se han venido implementando los Sistemas de
Seguridad, para prevenir actos violentos y/o en algunos casos, desanimar a los violentos
o maleantes en sus actos de robo, vandalismo o terrorismo. Se debe destacar que si el
sistema ha sido disefiado para cumplir este objetivo, muy poco se logra si no se cuenta

con un sistema de grabacion o registro adecuado.

Los métodos tradicionales de grabacion andloga, realizados en cintas, aunque no
requieren una gran intervencion del encargado de la vigilancia, son susceptibles tanto a
la pérdida de la informacién, como a la interrupcion de la grabacion. El uso de cintas
de mala calidad o la reutilizacion de ellas cuando un evento no se ha verificado aun, son

incidencias lamentables que se repiten continuamente.

Los puntos citados anteriormente, unidos a la dificultad para acceder rapidamente
a la informacion grabada en forma andloga, impiden con mucha frecuencia la

identificacion del culpable o maleante.

Con la tecnologia digital aplicada a los Sistemas de Video-Vigilancia, la busqueda
de las imagenes se realiza en forma rapida, directa y eficiente. El medio digital que
se estd imponiendo con mas fuerza, utiliza la herramienta que ya forma parte integral de

nuestra vida cotidiana, en nuestro hogar y trabajo y es el computador.

Instalando un sencillo hardware y software especializado en el computador, se
estan habilitando los Sistemas de Video-Vigilancia, para que puedan ser utilizados por
las 4reas Administrativas y Gerenciales de la Empresa, o en los almacenes, o en sus
hogares, brindandoles una eficaz herramienta de control y supervision, que les permitira
visualizar las imagenes proyectadas por las camaras y administrar facilmente las opciones

que les brinda el software escogido.

Los nuevos protocolos de compresion de video junto con la aparicion de la Banda
Ancha por ADSL han hecho posible la transmision de iméagenes, a través de Internet. Esto
unido a la aparicion de nuevas cdmaras de Video IP gestionables remotamente, convierten

en una solucion idonea los sistemas de Video Vigilancia a través de Internet.
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4.2.1.1 Definicion e Importancia

(Imagina poder ver como la nifiera cuida a su hijo en la casa o como lo tratan en el
jardin infantil? ;Ver qué hacen sus empleados mientras no esta en la oficina? ;Saber
quién le ray6 el carro en el parqueadero? ;Apagar las luces o cerrar las puertas de su
hogar desde el PC de su oficina? Todo esto es posible con un sistema de videovigilancia

IP.

La Vigilancia IP Inaldmbrica comprende dos tecnologias probadas, la de
transmision inalambrica en exteriores y la de Video Vigilancia en red que, combinadas
crean una potente solucidon que representa una solucion alternativa a la mayoria de los
desafios que actualmente afectan a los usuarios finales a la hora de instalar sistemas de
seguridad y vigilancia: distancia, falta de infraestructura de red, condiciones
climatoldgicas, precio y otras. La Vigilancia IP Inaldmbrica representa un innovador
avance pero, ;Qué es exactamente? IP es la abreviatura de Internet Protocol, el protocolo
de comunicaciones mas comun entre redes informaticas e Internet. Una aplicacion de
Vigilancia IP crea secuencias de video digitalizado que se transfieren a través de una red
informatica permitiendo la monitorizacion remota alla donde llegue la red asi como la
visualizaciéon de imagenes y la monitorizacion desde cualquier localizacion remota a

través de Internet.

Dada su escalabilidad, entre otras ventajas, la tecnologia de Vigilancia IP estd bien
establecida no s6lo para mejorar o revitalizar aplicaciones de vigilancia y monitorizacion
remota existentes, sino también para un mayor numero de aplicaciones. Y cuando se
afiade la potencia de la transmision inalambrica a la Vigilancia IP creamos incluso una
solucion mas robusta: Un cable Ethernet (conexion de red) que puede conectar facilmente
camaras de red a una solucion de conectividad punto-a-multipunto, creando
instantaneamente una WAN (red de area extensa) inaldmbrica capaz de transmitir video
de alta resolucion a una estacion base en tiempo real. La combinacion de la Vigilancia IP
con la tecnologia Inaldmbrica crea una aplicacion de seguridad que va mas alld que
cualquiera de las tecnologias disponibles y proporciona ademas las siguientes

caracteristicas:

- Facil de desplegar
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- Alto grado de funcionalidad
- Proporciona ahorros en instalacion y operacion

- Totalmente escalable

Funciones diversas como manipular imdgenes, disminuir espacio en su
almacenamiento o activacion de alarmas, son solo algunas de las bondades de los
programas que se ofrecen ahora en el mercado. Si el computador se utiliza en una red
local (LAN), otros usuarios, con los permisos adecuados, podrdn monitorear las
imagenes. Si el computador o la red estdn conectados a Internet o a redes WAN, se

podré efectuar el monitoreo en forma remota.

Estando en un sitio de descanso, fuera de la ciudad o en un sitio muy lejano y se
comprueba a través de Internet, que todo estd funcionando armoniosamente en el trabajo

o en el hogar, se puede continuar y hasta prolongar las vacaciones.

El computador, integrado a los Sistemas de Video-Vigilancia, estd contribuyendo
positivamente al desarrollo de esta tecnologia. En nuevos y revolucionarios campos se
estan utilizando las camaras de CCD*°: en programas de investigacion cientifica, en
conservacion y estudio de animales y en todo tipo de actividades diurnas y nocturnas,
encaminadas al adecuado aprovechamiento de nuestros recursos, a la conservacion
animal y a laproteccion de las bellezas naturales, son solo algunas de las nuevas
aplicaciones, derivadas todas de la utilizacién de los Sistemas de Video unidas al
computador y de la transmision de ellas a través de Internet, que ademas

de enriquecernos multiplican su difusion.

4.2.1.2 Evolucién de la tecnologia

Los sistemas basados en la tecnologia referida a las camaras de seguridad, han
venido actualmente a brindar un fuerte apoyo al tema de la seguridad integral, aludiendo
entre sus virtudes ejercer una vigilancia preventiva, mediante el registro visual de
sucesos. Su incorporacion y aplicacion en el mercado, va dirigida a asegurar un amplio
espectro de ambientes y lugares, que van desde: Empresas de diversas rubros; Centros

Comerciales; Supermercados; Aeropuertos; Condominios y Viviendas particulares; Vias
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Publicas; Centros de Eventos; Trasporte Publico; Gran Mineria y Establecimientos
Educacionales, entre otros. A modo de conocimiento respecto de la evoluciéon que han
experimentado estos sistemas durante el transcurso de los ultimos afos, podriamos

catalogarlas en dos grandes eras: la analoga y la digital.

No obstante se cuenta actualmente en el mercado con los dos tipos de sistemas, la
mayoria de las empresas e instituciones de variada indole aun cuentan con sistemas de
seguridad basados enl camaras de vigilancia analoga (en muchos casos obsoletos). Sin
embargo, dada la rapida evolucion de las técnicas delictuales es recomendable reemplazar
a la brevedad los sistemas analogos por los llamados digitales. Para obtener una mayor
comprension acerca de la evolucion de los llamados sistemas digitales, con relacion a sus
virtudes y a las ventajas que para su seguridad representan, a continuaciéon, se expone

una breve resefa de sus progresos.

LA ERA ANALOGA:

Se inicia con el desarrollo de sistemas de seguridad basados en camaras,
multiplexadores, monitores de TV y VCR (Video Cassette Recorder o video grabadores
VHS), nombre como se conocen, todos los que atn siguen siendo fabricados y
comercializados en el mundo. A estos sistemas se les llama CCTV y su principal
funcionalidad responde al monitoreo de imagenes obtenidas de las camaras y la opcional
grabacion de estas en cintas VHS (Video Home System). Estos sistemas comenzaron a
ser implementados en los afios 50 en forma muy basica, durante los afios 70 mejoraron
significativamente y actualmente se han complementado con equipos tales como VCR y
monitores. Dicha tecnologia, se continia usando masivamente en términos de prevencion
de seguridad, no obstante las notables desventajas aun estan vigentes. En primer término
constituyen un alto costo de mantenimiento respecto del inevitable deterioro en el tiempo
con relacion al recurso cintas, sin mencionar el constante reemplazo de las mismas a fin
de no descontinuar las grabaciones, la alta sensibilidad a descargas magnéticas o
electroestaticas, sin embargo prevalece en primera prioridad el alto costo de depender del
factor humano, por cuanto constantemente se requiere de una persona que supervise los
VCR, sumado a ello, la gran demanda de tiempo y la escasa posibilidad que implica
contar con una grabacién anterior ante un requerimiento relacionado con un evento

especifico que se desee investigar.
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LA ERA DIGITAL:

En los altimos 5 afios, se ha potenciado el desarrollo de la tecnologia DVR (Digital
video Recorder), alternativa que ha venido en resolver la totalidad de los problemas
presentados por el sistema analogo. Estos nuevos sistemas estan principalmente basados
en una plataforma computacional que permite la visualizacién/grabacion de grupos de
camaras (en formatos de 4, 8, 16 camaras como estandar) durante las 24 horas del dia,
manteniendo como caracteristica relevante el almacenamiento digital de las imagenes
obtenidas desde las cdmaras en discos duros, de la misma forma en que un archivo se
guarda en un PC. Esta funcion permite, entre otros beneficios, obtener una mayor calidad
de las imagenes grabadas sin deterioro en el tiempo, grabacion circular sin necesidad de
reemplazar cintas (esto es, que dependiendo de la capacidad de los discos duros, se
pueden almacenar varios dias continuos de grabacion que se van renovando en forma
automatica), y entre otros una facil busqueda automatizada de las imagenes grabadas

sobre la base de fechas, horas, nimero de camara, sistemas de alarmas, etc.

SISTEMAS DVR:

Caracteristicas Relevantes

eGrabacion seleccionada por el usuario: Continua, por calendario, activada por

deteccion de movimiento, sensores y alarmas.

eFuncionamiento como Servidor de Camaras: Los sistemas DVR permiten la
conexion en forma remota y segura desde otros equipos con software cliente, como PC de
escritorios, laptops y equipos compatibles con Pocket Pc, sobre redes Lan e Internet, tanto
para la visualizacion de las imagenes en tiempo real y revision de los videos grabados,
como para la administracion y la configuracion de los DVR. A su vez, tan solo con una
conexion Internet y un navegador Web como Internet Explorer, es posible realizar una
conexion desde cualquier lugar del mundo para monitorear lo que estd sucediendo en el
lugar donde se encuentran instaladas las camaras o buscar los registros anteriormente

almacenados.
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«Conexion a camaras PTZ> o camaras DOMO: Control de las caracteristicas Pan-
Tilt-Zoom que incluyen actualmente las cdmaras modernas o profesionales, mediante el

software DVR y sin necesidad de utilizar las controladoras convencionales.

eMultiples herramientas para la busqueda de imagenes grabadas y vastas funciones

para el respaldo y exportacion de estas, en medios como CD, DVD”, etc.

eExcelente calidad de imagen en un archivo pequeno: Los actuales métodos de
compresion existentes (MPEG-4", JPEG, etc.) permiten reducir el espacio requerido para
la grabacion de las imagenes, manteniendo una calidad superior a la obtenida en una

grabacion en cinta VHS.

eNotificaciones configurables por el usuario: Brinda la posibilidad de configurar el
sistema para recibir una notificacion via e-mail o SMS cuando alguna camara detecta

movimientos o el disco duro estd alcanzando un punto critico, entre otras.
ePermiten concentrar diferentes servidores DVR en una sola estacion de monitoreo.
«Alto nivel de seguridad en el acceso de usuarios al sistema.

Los sistemas DVR, por su autonomia respecto del recurso humano permiten un
significativo ahorro de dinero, sumado a la fase mantenimiento, cuyo funcionamiento es

autonomo y configurable de estas plataformas.

Insertos en la evolucion mas importante de los sistemas DVR actuales,
mencionamos la extensa compatibilidad con las modernas cdmaras DOMO e IP, la solida
integracion con otros sistemas de control digital como por ejemplo: accesos de personas
sobre la base de tarjetas magnéticas, registro de transacciones en cajas de recaudacion o
cajeros automaticos, etc. Estos sistemas, hoy en dia, dado que acceden a elaborar
algoritmos de reconocimiento digital de rostros y objetos, han brindado a sus usuarios

excelentes resultados en lo que respecta a seguridad en lugares tales como: Aeropuertos;

72 pTZ (Pan Tilt Zoom)
73 bvD Digital Video Disc)
7 MPEG-4(Moving Pictures Experts Group)
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Estaciones de Trenes; Transporte Publico; Zonas de trafico comun; Empresas de
actividades multiples, etc., por cuanto aportan herramientas imprescindibles para lograr
un reconocimiento automatizado de delincuentes, terroristas, robos, hurtos, elementos

perdidos e incluso posibles explosivos.

TPHE0D Housing & Bount L
wi { Bvac Hoatir & Dlowar

Figura. 4.10. Tipos de camaras de videovigilancia

Los sistemas de tecnologia andloga y la digital, dependen a su vez
fundamentalmente del tipo de cdmaras utilizadas, dispositivos que se encuentran en una
diaria y constante evolucion respecto del desarrollo de tecnologias mas avanzadas que
aporten una mejor calidad de imagen para los diferentes escenarios en donde sean

utilizadas.

Con relacioén al tipo de camaras a utilizar, es de vital importancia elegir la correcta
que se adecue al ambiente a monitorear, en merito a que el mercado ofrece desde camaras
basicas de bajo costo, basadas en sensores CMOS con lentes incorporados, hasta
sofisticados sistemas DOMO (cdmaras montadas sobre bases motorizadas que permiten el
movimiento horizontal y vertical), basadas en sensores CCD, con zoom 6ptico y digital,

que incluyen visidon nocturna y que soportan las mas exigentes condiciones climaticas.

4.2.2 Camaras IP

Poder hacer seguimiento de cada una de las personas que atraviesa un punto de
entrada de alta seguridad, o comprobar falsas alarmas en establecimientos desde el
confort de su casa son entre muchas otras aplicaciones interesantes ahora son posibles

gracias a la llegada de la tecnologia de la camara de red.
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Comenzando con la primera webcam del mundo en 1991, preparada para
monitorizar remotamente el nivel de café en la cafetera de la Universidad de Cambridge,
el mercado y el uso de la tecnologia de la camara de red ha crecido considerablemente.
Soluciones de seguridad en bancos, acropuertos y casinos son sélo unos pocos ejemplos o
aplicaciones profesionales basadas en camaras de red, que son algo comln en nuestros

dias.

Las camaras son el componente esencial en todas las instalaciones de video. Este
dispositivo recoge la luz y la convierte en un conjunto de imagenes reconocible, que
puede entonces enviarse a través de la red. Todas las camaras generan imagenes estaticas
que se envian a un visualizador con un ratio de imdgenes por segundo. El ojo humano
precisa aproximadamente 17 imagenes (o frames) por segundo para percibir el video
como en directo. La cdmara en si misma consiste en un chip que convierte la luz en
sefiales eléctricas, y varios circuitos electrénicos como el DSP” (procesador digital de

imagenes) entre otros.

Como se ha mencionado brevemente antes las camaras analdgicas han sido el
estandar durante muchos afios. De forma creciente, cada vez hay mas camaras de red

instaladas.

La nueva generacion de camaras de Video IP permite la transmision de imagenes en
tiempo real, asi como su almacenamiento remoto y su comunicacion electronica. También
pueden incorporar la tecnologia WiFi, permitiéndonos su instalacion en cualquier lugar

sin necesidad de cableado.

4.2.2.1 Caracteristicas de funcionamiento

Una camara de red tiene su propia direcciéon IP y caracteristicas propias de
ordenador para gestionar la comunicacion en la red. Todo lo que se precisa para la
visualizacion de las imagenes a través de la red se encuentra dentro de la misma unidad.
Una cdmara de red puede describirse como una camara y un ordenador combinados. Se
conecta directamente a la red como cualquier otro dispositivo de red e incorpora software

propio para servidor Web, servidor FTP, cliente FTP y cliente de correo electrénico.

7 CMOS(Complementary Metal Oxide Semiconductor)
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También incluye entradas para alarmas y salida de relé. Las camaras de red mas
avanzadas también pueden equiparse con muchas otras funciones de valor afiadido como

son la deteccion de movimiento y la salida de video analédgico.

El componente camara de la camara de red captura la imagen, que puede ser
descrita como luz de diferentes longitudes de onda, y la transforma en sefiales eléctricas.
Estas sefales son entonces convertidas del formato analogico al digital y son transferidas

al componente ordenador donde la imagen se comprime y se envia a través de la red.

Figura. 4.11. Esquema general de funcionamiento de camara de red
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Figura. 4.12. Esquema interno de una cAmara de red

La lente de la camara enfoca la imagen en el sensor de imagen (CCD). Antes de

llegar al sensor la imagen pasa por el filtro dptico que elimina cualquier luz infrarroja de
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forma que se muestren los colores correctos. El sensor de imagen convierte la imagen,
que estd compuesta por informacién luminica, en sefales eléctricas. Estas sefiales
eléctricas se encuentran ya en un formato que puede ser comprimido y transferido a través

de redes.
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Figura. 4.13. Componentes internos de una camara IP

Las funciones de camara gestionan la exposicion (el nivel de luz de la imagen), el
equilibrio de blancos (el ajuste de los niveles de color), la nitidez de la imagen y otros
aspectos de la calidad de la imagen. Estas funciones las llevan a cabo el controlador de
camara y el chip de compresion de video. La imagen digital se comprime en una imagen

que contiene menos datos para permitir una transferencia mas eficiente a través de la red.

La CPU, y la memoria flash y DRAM representan los “cerebros” o funciones de

ordenador de la camara y estan especificamente disefiados para su aplicacion en redes.
Juntos, gestionan la comunicacion con la red y el servidor Web.
Es importante analizar los procesos de grabacion y almacenamiento digital. En un

sistema de video IP hay multiples procesos ejecutandose simultaneamente, el objeto de

estudio para el caso seran relacionados con la compresion:
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- Codificacion: El proceso que se realiza en la camara de red o el servidor de video
que codifica (digitaliza y comprime) la sefal de video analdgico de manera que pueda

transmitirse a través de la red.

- Transmision IP: Transmision sobre una red de datos basada en el protocolo IP,
inalambrica o con cableado, desde una fuente a hardware variado de grabacion o

visualizaccion (por ejemplo un servidor de PC’s).

- Grabacion: Datos transferidos a discos duros estandar conectados a un dispositivo
de almacenamiento como puede ser un servidor, NAS (Network Attached Server) o

SAN (Storage Area Network).

- Decodificacion: El video codificado debe ser traducido, o decodificado, con el fin
de ser visualizado/monitorizado. Este proceso se realiza en un PC o en otro sistema

decodificador que se emplee para visualizar el video.

PC decodificador ¥ de visnalizacion
Decodificacion v descompresion de
las imdgenes

Visualiza video en directo

Transmision IF
Ethernet
Wireless 802.11b, ete.

Camara de red
Procesa las imagenes —||
Compresion y codificacion -

P - Ll I -
de imigenes TS .

Grabacion
Grabador de video en red

Metwork antached storage

Figura. 4.14. Sistema de video en red

Técnicas de compresion

Cuando se digitaliza una secuencia de video analdgico cualquiera de acuerdo al
estandar ITUR BT.601 (CCIR 601), se requiere un ancho de banda de 116 Mbit/segundo
0 de 116 millones de bites cada segundo. Dado que la mayoria de las redes son solo de

100 Mbit/segundo, no es posible ni deseable transmitir las secuencias de video sin alguna
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modificacién. Para solucionar este problema se han desarrollado una serie de técnicas
denominadas técnicas de compresion de video e imdgenes, que reducen el alto nivel de

bits precisos para transmision y almacenamiento.

La compresion de imagenes se aplica sobre una imagen individual haciendo uso de
las similitudes entre pixels proximos en la imagen y de las limitaciones del sistema de

vision humana. JPEG es un ejemplo de una técnica de compresion de imagenes.

La compresion de video se aplica sobre series consecutivas de imagenes en una
secuencia de video, haciendo uso de las similitudes entre imagenes proximas. Un ejemplo

de este tipo de técnicas es MPEG.

La efectividad de una técnica de compresion de imagenes viene dada por el ratio de
compresion, calculado como el tamaiio del fichero de la imagen original (sin comprimir)
dividido por el tamafo del fichero de imagen resultante (comprimida). A mayor ratio de
compresion se consume menos ancho de banda manteniendo un niimero de imagenes por
segundo determinado. O si el ancho de banda se mantiene constante se aumenta el
numero de imagenes por segundo. Al mismo tiempo, un mayor nivel de compresion

implica menor nivel de calidad de imagen para cada imagen individual.

Cuanto mas sofisticada sea la técnica de compresion utilizada, méas complejo y caro
resultara el sistema. Lo que ahorre en ancho de banda y almacenamiento encarecera los
costes de latencia, codificacion y complejidad del sistema. Otro factor adicional a
considerar son los costes de las licencias y los honorarios asociados a un nimero de

estandares de compresion.

Estos factores generalmente hacen que la compresion sofisticada resulte restrictiva
para mantener robusto el sistema a la vez que se consiguen o mantienen bajos los costes

del mismo
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Tecnologia de compresion
En las cadmaras IP hay dos tipos de tecnologia de compresion que se utilizan
predominantemente: MJPEG y MPEG-4. Sin embargo, el 99% de las camaras IP que

actualmente se encuentran disponibles en el mercado se basan en la tecnologia MJIPEG.

MPEG-4 proporciona una calidad de video mucho mejor pero, hasta hace poco,
resultaba demasiado costoso poner en practica esta tecnologia para su incorporacion en
una camara IP dedicada. Sin embargo, el coste, el rendimiento y el consumo de potencia
del sensor de la camara y del hardware de compresion MPEG-4 han alcanzado un punto
en el que es posible integrarlo todo en las camaras IP ahora disponibles. El precio y el
rendimiento del hardware han experimentado una mejora debido a que ciertos fabricantes

de video IP han hecho inversiones en chips dedicados para la compresion MPEG-4.

La calidad del video de estas camaras nuevas, cuando se transmite por una red y se
muestra en un monitor analdgico, no puede distinguirse de un video analdgico conectado
directamente a un monitor. Esto supone un gran avance en comparacion con la

discontinuidad de las iméagenes de las antiguas camaras IP de tecnologia MJPEG.

No obstante, la ejecucion de MPEG-4 puede presentar diferencias sustanciales. Es
posible usar esta tecnologia en el modo de “imagen-I exclusivamente”, que es
basicamente idéntico a MJPEG pero cumple con la norma MPEG-4. En dicho caso, la
camara IP puede calificarse como MPEG-4 pero tener una calidad de video similar a

MIJPEG.

El problema que presenta MJPEG es la necesidad de un gran ancho de banda para
generar video de buena calidad. Generalmente se trata de entre 10 y 30 veces mas de lo
que necesita una buena puesta en practica de MPEG-4. Esto tiene un gran impacto en el
ancho de banda y el almacenamiento. Tanto el suministro de la red como el coste de

almacenamiento, tienen que ser al menos 10 veces mayores de lo que deberian ser.

A pesar de que las cdmaras IP basadas en MJPEG generalmente son mas

economicas, el resto del sistema es muy costoso, lo que se traduce en un coste total del
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sistema mayor que el resultante en caso de utilizar una tecnologia de compresion de

buena calidad

4.2.2.2 Tipos y caracteristicas

Existe una gran variedad de camaras de videovigilancia destinadas a cubrir las mas
diversas necesidades. Podemos encontrar cdmaras para instalaciones de interior, con
carcasa estanca para exterior, con infrarrojos para vision nocturna, ocultas en diferentes
dispositivos, con carcasa irrompible antivandélica, con Optica intercambiable, con sefal
de video inaldmbrica o con servidor Web de video incorporado para monitoreo desde

Internet.

Hay camaras que reunen mas de una caracteristica al mismo tiempo, por ejemplo,
podemos encontrar una camara antivandalica que ademas tiene infrarrojos y es domo, una
camara con movimiento, zoom y vision nocturna, etc. También se puede convertir una
camara para interior en cdmara para exterior afiadiéndole una carcasa estanca con

ventilacidon estandar.

Para mucha gente una camara de red y una Webcam son lo mismo, sin embargo son
dos cosas muy diferentes. Como se muestra claramente en los diagramas inferiores una
camara de red tiene su propia inteligencia y no necesita estar conectada a un ordenador

para establecer una conexion a través de la red.

PC BASED WEB CAMERA

TRUE NETWORK CAMERA

| | CORNECTION TD

THE METWORK

= L m ~

Figura. 4.15. Diferencias entre Web Cam y Camara IP
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TIPOS

Céamaras de red fijas
Una camara de red fija proporciona una vision estatica del area que esta frente a la
camara. Ademas de la unidad de camara se necesita una lente para que la camara opere

correctamente.

Figura. 4.16. Camara fija

La lente ajusta la cantidad de luz que entra en la cdmara, al igual que hace una
camara de fotos. La lente también enfoca la imagen en el sensor de imagenes (CCD).
Antes de alcanzar el sensor, las imagenes pasan a través de un filtro optico, que elimina
cualquier luz infrarroja de manera que el color correcto sea el que se muestra. El sensor
de imagenes convierte la imagen, que estd compuesta por informacion luminica, en
sefales eléctricas. Estas sefiales digitales eléctricas estan ahora en un formato que pueden

comprimirse y transferirse a través de la red.

Las camaras de red proporcionan al usuario final muchos beneficios incluyendo una
mayor funcionalidad respecto a las camaras analdgicas con un TCO (Coste total de
propiedad) inferior. Las camaras de red se conectan directamente a la red existente de
manera que el cableado coaxial necesario para las cdmaras analdgicas ya no se precisa y
los gastos de instalacidn son minimos. Cuando existen ordenadores en el lugar ya no se
precisa mas equipamiento para ver las imagenes provistas por la cdmara, y estas imagenes
pueden visualizarse de la manera mas simple desde un navegador web en el monitor de un
ordenador, y de forma mas compleja usando soluciones de seguridad profesionales con la

ayuda de un software dedicado.
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Céamaras IP domo fijas

Las camaras domo fijas, también conocidas como mini domo, constan basicamente
de una camara fija preinstalada en una pequefia carcasa domo. La camara puede enfocar
facilmente el punto seleccionado en cualquier direccion. La ventaja principal radica en su
discreto y disimulado disefio, asi como en la dificultad de ver hacia qué direccion apunta
la camara. Una de las limitaciones es que las cAmaras domo fijas casi nunca disponen de
objetivos intercambiables, y en caso de que ofrezcan una seleccion de objetivos, las
posibilidades de intercambiarse se ven limitadas por el espacio en el interior de la carcasa

domo

Figura. 4.17. Camara domo fija

Céamaras con movimiento horizontal, vertical y zoom (Camaras PTZ)

Una camara de red PTZ bésicamente combina en un Unico producto una cdmara
fija, una lente de zoom, un dispositivo que permite a usuarios remotos mover la cdmara
para cambiar su campo de vision y una interface de red. La cdmara puede moverse tanto
manual como automaticamente. En algunos casos se pueden usar lentes externas con las

denominadas camaras pan tilt (con movimiento horizontal y vertical).

AN,

r r=1 |
I:"- Ii . II
Figura. 4.18. Camara PTZ

Las camaras PTZ se utilizan principalmente en interiores y en aquellos lugares
donde resulte apropiado ver la direccion hacia la cual apunta la cdmara. La mayoria de
camaras PTZ no disponen de un movimiento horizontal completo de 360 grados, y
tampoco estan hechas para un funcionamiento automatico continuo, conocido como

“recorrido protegido”. El zoom 6ptico oscila entre 18x y 26x.
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Camaras IP domo

Las camaras IP domo disfrutan de las mismas ventajas que las caAmaras domo fijas:
son bastante discretas y, al mirar la camara, no puede determinarse la direccion hacia la
cual apunta. Una camara IP domo, en comparacion con una camara PTZ, afiade la ventaja
de permitir una rotacion de 360 grados. Asimismo ofrece la resistencia mecanica para un
funcionamiento continuo en recorridos protegidos donde la camara se desplaza de forma
continua entre unas 10 posiciones predefinidas, un dia tras otro. Con recorridos
protegidos, una camara puede abarcar una zona donde se precisarian 10 camaras fijas para
llevar a cabo el mismo trabajo. La principal desventaja es que s6lo se puede supervisar
una ubicacion en un momento dado, dejando asi las otras 9 posiciones sin supervisar. El
zoom Optico oscila, normalmente, entre 18x y 30x. Sin embargo, para instalaciones en el
exterior, los factores de zoom superiores a 20x resultan inadecuados debido a las

vibraciones y movimientos causados por el viento.

<=

Figura. 4.19. Camara tipo domo

Camaras IP PTZ no mecanicas

Con la introduccion de las camaras IP, aparecid una nueva linea de camaras PTZ,
las llamadas cdmaras PTZ no mecénicas. Gracias al sensor de megapixels, la camara
puede abarcar entre 140 y 360 grados y el usuario puede obtener una vision panoramica,
inclinada, alejada o de cerca con la cadmara, en cualquier direccidn, sin tener que realizar
ningiin movimiento mecanico. La ventaja primordial es que no se produce un desgaste de
las piezas méviles. Ofrece ademds un movimiento inmediato a una nueva posicion, lo que
en una camara PTZ tradicional puede tardar hasta 1 segundo. En la actualidad, las
mejores camaras PTZ no mecanicas utilizan un sensor de 3 megapixeles. Con el fin de
garantizar una buena calidad de imagen, el movimiento vertical y horizontal debera
limitarse a 140 grados y el zoom a 3x. Para un zoom o una cobertura mayor, la calidad de

la imagen se vera seriamente perjudicada.
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Se encuentran disponibles diversas variaciones de los tipos de cdmaras descritos

anteriormente, entre las que se incluyen:

eVersiones a prueba de agresiones, en funcioén de la carcasa de proteccion que se
use.

eVersiones resistentes a las condiciones climaticas, en funcién de la carcasa de
proteccion que se use.

eVersiones de vision diurna/nocturna, lo que significa que la cdmara puede cambiar
automatica o manualmente entre modo diurno con video en color y modo nocturno con
imagenes en blanco y negro en situaciones de poca luz que pueden mejorarse usando

iluminadores de infrarrojos.

APLICACIONES

La tecnologia de la camara de red puede emplearse en literalmente miles de
aplicaciones de valor afadido, y no necesariamente en aspectos de seguridad. Las
camaras de red proporcionan un enorme abanico de posibilidades de costo efectivo para
monitoreo y vigilancia remota de personas, propiedades, lugares, activos, maquinaria y
equipos, actividades turisticas, aseguramiento de bienes y personas con ayuda de

informacion de alarmas y detectores de movimiento.

Practicamente las posibilidades son ilimitadas y tienen la ventaja de que el video

transmitido por la red puede ser consultado en cualquier lugar del mundo.

Algunas de las aplicaciones de monitoreo y vigilancia que actualmente estan

utilizando esta tecnologia son:

e Monitoreo y vigilancia Urbana y lugares publicos.

e Monitoreo y vigilancia residencial con 6 sin manejo de alarmas.

e Monitoreo y vigilancia de oficinas, fabricas y negocios.

e Monitoreo y vigilancia de escuelas y hospitales.

e Monitoreo y vigilancia de casinos.

e Monitoreo y vigilancia de Bancos, Casas de Bolsa, Aseguradoras, Casas de Cambio.

e Monitoreo y vigilancia de Obras de Construccion.
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Monitoreo y vigilancia de Museos.

Monitoreo y vigilancia de Carreteras y vias de comunicacion.

Monitoreo y vigilancia de Equipo y Maquinaria.

Monitoreo y vigilancia de enfermos, nifios, ancianos y mascotas.

Estos son solo algunos ejemplos del uso actual pero en realidad las posibilidades de

vigilancia y monitoreo son ilimitadas.

VENTAJAS

Frente a otros dispositivos

Existen una gran cantidad de ventajas a favor de una camara de red cuando se
compara ya sea con una camara web basada en PC 6 con una camara de tecnologia

antigua como son las cdmaras analogas.

En lo que se refiere a un Circuito Cerrado de Television, una camara IP te aporta

grandes ventajas:

* Posibilidad de acceso desde cualquier sitio del mundo. Un CCTV es, como su
nombre indica, "cerrado", por ello hay que estar en el lugar del CCTV para poder ver las

imagenes.

* Es mas barato. Instalar cdmaras IP es muy sencillo ya que es como instalar una red
local LAN o conectarla directamente al Router (inaldmbrico o con cables, existen ambas

opciones). No se necesita las complicadas y caras instalaciones de CCTV.

* Ampliable. Es muy sencillo afiadir mas camaras IP a un sistema, mientras que en
un CCTV necesitamos duplicar sistemas de monitorizacion durante la ampliacion del

sistema.

Como dispositivo en si.
En primer lugar se puede mencionar que una camara de red es una unidad

independiente no requiere de ningun otro dispositivo 6 computadora para la captura y



CAPITULO 4 VOZ SOBRE IP Y VIDEO- VIGILANCIA 257

transmision de imagen, que cuenta con su propio servidor web incluido que realiza todo

este trabajo, lo inico que se requiere es una conexion de red Ethernet estandar.

También una cdmara de red tiene las siguientes ventajas:

Flexibilidad - Se puede conectar en cualquier lugar y se pueden utilizar dispositivos
como modems, celulares, adaptadores inaldmbricos 6 la misma red cableada como medio

de transmision.

Funcionalidad - Todo lo que se necesita para transmitir video sobre la red esta

incluido en la camara.

Instalacion - Solo se requiere asignar la IP para empezar a transmitir video.

Facilidad de Uso - Se puede administrar y ver el video en una computadora

estandar con un navegador de internet.

Estabilidad - Ya que no requiere de componentes adicionales, se tienen una mayor

estabilidad-

Calidad - Proporcionan imagenes de alta calidad en formato MJPEG 6 MPEG4.

Costo - El costo es muy bajo ya que el costo total para transmitir video es el de la cAmara

4.2.2.3 Criterios de seleccidn de equipos

Existen varios pardmetros muy importantes a considerar al momento de elegir el
dispositivo a ser usado para video vigilancia dentro de una red inalambrica. La calidad de
la imagen es, evidentemente, una de las caracteristicas mas importantes de cualquier
camara, si no la mas importante. Esto es doblemente cierto en las aplicaciones de

vigilancia y supervision, en las que puede haber vidas y bienes en juego.
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Factores determinantes
A diferencia de las camaras analdgicas tradicionales, las camaras de red no sélo
disponen de capacidad de procesamiento para tomar y presentar las imagenes, sino

también para administrar digitalmente el video y comprimirlo para su transporte a través

de la red.

Existe un logico compromiso entre el nivel de compresion y la calidad de la
imagen, pero, aun asi, la calidad de la imagen puede variar considerablemente segtn la
optica y el sensor de imagen elegidos, la capacidad de procesamiento disponible y el nivel
de complejidad de los algoritmos. En sintesis, es necesario tener en cuenta los siguientes
factores:

* El tipo de sensor de imagen

* El rendimiento de la camara en condiciones de iluminacion escasa

* La posibilidad de sustituir y elegir la lente

* La resolucion de la imagen

* Las necesidades de tamafio de archivo y de ancho de banda

* El tratamiento adicional de la imagen, como por ejemplo el balance de blancos, la

compensacion de centelleo, el aumento de la definicion, etc.

Desde el nacimiento de las camaras de red, ha proliferado la introduccién
tecnologias y patentes para mejorar la calidad de la imagen. Desde el punto de vista
técnico, la superioridad de la calidad de imagen, al momento de la eleccion de una camara

IP, se apoya en tres pilares:

* Procesamiento de senal, algoritmos de mejora de la imagen y tecnologia de

compresion de video avanzados

* Microprocesadores de procesamiento de la imagen y de red de video disefiados a

la medida del cliente

* Cuidada seleccion y combinacion de los sensores de imagen y lentes mas recientes

y de mejor calidad.
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Uso del ancho de banda
Otro factor importante al momento de elegir corresponde al ancho de banda, el
utilizado por los productos de vigilancia IP depende de la configuracion de éstos. Por

ejemplo, el uso de ancho de banda de una camara depende de factores tales como:

* El tamafio de la imagen
* La compresion
* La frecuencia de imagen (fotogramas por segundo)

* La complejidad de la imagen

Hay muchas formas de aprovechar al maximo el sistema de vigilancia IP y

administrar el consumo de ancho de banda, entre ellas se incluyen las siguientes técnicas:

e Conmutacion de redes: Mediante la conmutacion de redes, una técnica de
conexion utilizada con frecuencia hoy en dia, puede dividirse un ordenador y una red de
vigilancia IP fisicos en dos redes logicas autonomas. Las redes siguen conectadas
fisicamente, pero el conmutador de red las divide logicamente en dos redes virtuales

independientes.

» Redes més rapidas: El precio de los conmutadores y enrutadores baja
constantemente, por lo que las redes con capacidad para gigabytes son cada dia mas
asequibles. Al reducir el efecto de la limitacion del ancho de banda, las redes mas rapidas

aumentan el valor potencial de la vigilancia remota sobre red.

« Frecuencia de imagen condicionada a sucesos: En la mayoria de las
aplicaciones no es necesario disponer de 30 imagenes por segundo (ips) en todo momento
en todas las cdmaras. Las posibilidades de configuracion y los sistemas inteligentes
incorporados a las cdmaras de red o el servidor de video permiten establecer frecuencias
de imagen menores (por ejemplo, 1-3 ips), reduciendo drésticamente el consumo de
ancho de banda. En caso de alarma, si estd activada la detecciéon de movimiento, la
frecuencia de imagen de la grabacion puede aumentarse automdticamente hasta un nivel

superior.
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En la mayoria de los casos, la camara s6lo enviara video a través de la red si merece
la pena grabar las imagenes, lo que por regla general Unicamente supone el 10% del

tiempo. E1 90% restante no se transmite nada a través de la red.
4.2.2.4 Configuracion

Conexlén de una cimara a Intarnet
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Figura 4.20 Tipos de configuracion de camaras IP

Dependiendo del tipo de aplicacion que vaya a tener la camara se determina su

configuracion.

La camara IP se puede conectar a una LAN/Intranet y a Internet. Se selecciona una
de los cuatro tipos de configuracion de la camara IP. Los parametros de red difieren segin
el tipo de configuracion de la cdmara IP. La camara IP se puede instalar en la

LAN/Intranet.

Dentro de las 4 tipos de configuracion existen los detallados a continuacion:

Conexion LAN/Intranet

La camara corresponde a un nodo més dentro de la red, mediante el puerto Ethernet
se conecta a un switch colocado con la finalidad de hacer mas fluido el trafico de red. Es
la configuracion mas utilizada, brinda funcionalidades como: acceso para visualizacion de

la imagen tanto para los usuarios de la red lan o wlan a la que pertenece la cdmara como
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mediante un navegador de internet desde cualquier parte del mundo estableciendo los

permisos de puertos acordes al caso.

Conexion a Internet con un Router de banda ancha
Para esta configuracion se requiere un Mdédem Router conectado directamente a la

camara IP, se la puede instalar independientemente sin PC en la red.

Conexion directa a Internet con un modem
La mayoria de los servicios xDSL utilizan PPPo. En su gran mayoria, las camaras
IP no son compatibles con PPPoE. Si la conexion a Internet precisa de PPPoE, se puede

conectar mediante el Router compatible con PPPoE.

Conexion directa con un PC
Para aplicaciones de pruebas o fines limitados, existe la posibilidad de conectar una
camara [P mediante un cable cruzado a una PC. Basta con colocarlas en la misma red para

visualizar la imagen.

Finalmente de manera general para poder configurar una cadmara IP se requiere
hacer una conexion cableada entre esta y una PC y mediante un browser ingresar a la
configuracion de la cdmara y establecer datos basicos como direccion IP, intervalos de
grabacion, programacion de horarios de grabacion, captura de imagenes, calidad de la

imagen.



CAPITULO 5

DISENO

5.1 DISENO DE LA INTRANET

5.1.1 Demanda en la institucion educativa
La unidad educativa Liceo del Valle ante el vertiginoso crecimiento de la ciencia y
tecnologia ha tomado la decisién de implementar soluciones que vayan de acuerdo a dicho

crecimiento.

En este sentido, la institucion educativa ha concluido realizar la contratacion de
servicios outsourcing para el disefio e implementacion de la solucion tecnologica completa
la cual comprende cableado estructurado, red inaldmbrica, servidor de aplicaciones, video

vigilancia y VoIP.

El Liceo del Valle para este efecto ha decidido contratar los servicios de la empresa

Enlace Digital para el desarrollo y la puesta a punto de la solucién planteada.

En el capitulo 1 se hizo referencia de la infraestructura tecnolédgica de la institucion a
manera de censo de usuarios que van a acceder al servicio, tomando en cuanta el nimero

de computadores instalados, sistema operativo que poseen y su ubicacion.

Teniendo en cuenta estos datos como partida se vera en fases posteriores la cantidad
de equipos de red necesaria para interconectar a los usuarios y el tipo de tecnologia ademas
requerida para el fin, sin dejar a un lado un dimensionamiento de equipos y servicios en

general para un incremento de la demanda de usuarios en un futuro.

Actualmente, en conjunto, la parte administrativa, primaria, secundaria y preescolar
cuenta con 50 computadores; para lo cual se debe realizar el respectivo dimensionamiento

en lo referente a equipos inaldmbricos, ancho de banda a contratarse, entre otros.
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Asi mismo se deben hacer los estudios necesarios en cuanto a cobertura de la red
inalambrica, de tal manera que se tenga servicio de conectividad wireless a lo largo de todo

el campus de la institucion educativa.

Estos y otros aspectos que requieren mayor profundidad y que seran explicados a lo

largo de este capitulo tienen referencia con el disefio de la solucion tecnoldgica planteada.

5.1.2 Analisis de planos
La institucién educativa Liceo del Valle actualmente se encuentra asentada en un

terreno cuya extension total es de 43192 m?

Por otra parte el area fisica de construccion aproximada sobre la cual se encuentran
funcionando todas sus dependencias (administracion, primaria, secundaria, preescolar,

artes y uso multiple) es de 4000 m”

En el capitulo 1 se analiz6 la infraestructura fisica del Liceo, para poder tomar en
cuenta distancias, facilidades como accesibilidad y electricidad para la colocacion de
equipos, los planos del area en el cual se va a implementar un servicio de red sirve para
decidir aspectos de interconexion, necesidad de cableado estructurado o de una red

inalambrica.

Para nuestro caso, las areas de construccion, entre ellas, se encuentran separadas una
distancia promedio de 30 metros, por lo que se ha decidido usar tecnologia inaldmbrica
para tener cobertura de red en las dreas de primaria, secundaria, preescolar y uso multiple,
alejadas del area principal del Liceo, y costoso en cuanto a la opcion de tendido de

cableado estructurado se refiere.

Mais adelante mediante software especializado se dard mayor uso a los planos
proporcionados, realizando en base a ellos calculos de distancias, interferencia y posibles

pérdidas de sefial se refiere.
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5.1.3 Obstaculos e interferencias para transmitir

Dentro del alcance de una red inaldmbrica es importante para su dimensionamiento,
tomar en cuenta las condiciones de la infraestructura del lugar, que puedan afectar en la
transmision de las sefales, convirtiéndose en obstaculos para un 6ptimo desempeiio de los

equipos.

Debido a la naturaleza de la tecnologia de radio, las sefiales de radio frecuencia
pueden desvanecerse o bloquearse por materiales medioambientales. La inspeccién in situ

ayudar a identificar los elementos que afecten negativamente a la sefial inalambrica.

Tabla. 5.1. Tabla de interferencias acorde al material

Interfere

Material Ejemplo .
ncia

Madera Tabiques

o
1)
l

Vidrio Ventanas

o
1)
|

Amianto Techos

o
1)
|

Yeso Paredes interiores

w
QD-
I

Ladrillo Paredes interiores y exteriores Media

Hojas Arboles y plantas Media

Agua Lluvia / Nebla Alta

Ceramica Tejas Alta

Papel Rollos de papel Alta

Vidrio con alto contenido en

Ventanas Alta
lomo

Muy

Metal Vigas, armarios Alta
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Debido a que las redes inalambricas operan en un espectro de frecuencias utilizado

por otras tecnologias, pueden existir interferencias que pueden afectar negativamente al

rendimiento

Es importante tomar ademds en cuenta que la presencia de otro tipo de tecnologias
pueden interferir en la transferencia de las sefales Las tecnologias que pueden producir

interferencias son las siguientes:

e Bluetooth
e Hornos Microondas
¢ Algunos teléfonos DECT inalambricos

e Otras redes WLAN

Pérdida de sefial WIFI, interferencia y obstaculos

Las ondas de RF transmitidas por las redes inaldmbricas WIFI son atenuadas e

interferidas por diversos obstaculos y "ruidos". Al transmitir energia, esta es absorbida y

reducida.
Pérdidas de Velocidad ]
B velocidad
(Mbps) V=f(d,o,i)
34 o
20-22 Mbps

— : } = Distancia
s 1o - .00 {Metros)

¢+ Obstaculos (0): paredes/campos magnéeticos...

¢+ Interferencias (i): cantidad usuarios

+ Distancia (d): entre usuario v PA

Figura. 5. 1 Gréfico perdida velocidad vs. distancia
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En la figura 5.1 se puede observar un grafico donde se muestra como en las redes
inalambricas WIFI van decreciendo las velocidades de transmision a medida que
incrementa la distancia al Punto de Acceso Inaldmbrico. Esto se debe a que paredes y

transmisiones de otros equipos van atenuando la sefial.

Como se ve en la figura 5.1, las velocidades promedio del estdndar 802.11b son de
4-5 Mbps y no de 11 Mbps como se suele creer. De la misma manera, las velocidades

promedio del estandar Wifi 802.11g son 20-22 Mbps y no 54 Mbps.

En la figura 5.1 se muestra también un recuadro con una funcién que conviene
recordar: La velocidad de transmision de una red inalambrica Wifi, sera funcion de la

distancia, los obstaculos y las interferencias.

Factores de atenuacion e interferencia
Los factores de atenuacidn e interferencia de una red inaldmbrica WIFI 802.11b o

802.11g son:

e Tipo de construccion

e Micro-ondas

» Teléfonos fijos inalambricos

« Dispositivos Bluetooth

 Elementos metalicos como escaleras de emergencia y armarios
e Peceras

e Humedad ambiente

e Trafico de personas

Hay que aclarar que la lista anterior es valida para el estandar wifi 802.11b y el
estandar wifi 802.11g. En cuanto al estandar wifi 802.11a, si bien el concepto tedrico de
obstaculos e interferencias es similar, en la practica existen varias diferencias, que en
general son ventajas. Como se explico esta tecnologia utiliza una banda de frecuencia
superior a 5 GHz que aln estd muy poco "poblada" o utilizada. Por ejemplo, las

interferencias de Micro-ondas, Dispositivos Bluetooth y Teléfonos fijos Inaldmbricos, aqui
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no existen y por lo tanto es mas facil estabilizar una red inaldmbrica wifi que se base en el

estandar wifi 802.11a.

Interferencias entre Clientes

L Cor
rp” a R

chmrrel 4

Figura. 5.2. Interferencia entre clientes acorde al canal que ocupan

En la figura 5.2 se ve un ejemplo de como pueden producirse las interferencias entre
clientes de una red inalambrica WIFI. Las ondas de RF de los clientes rojos que estan
transmitiendo en canal 1 se propagan también hacia donde estan estaciones moviles que
estan asociadas a otros Access Point (el amarillo, el verde y el azul). Una situacién que se
puede dar, por ejemplo, es que un cliente "rojo" intente transmitir, para lo cual enviard un
RTS y si el canal esta libre recibira un CTS. Ese CTS, va dirigido a todos los clientes
"rojos". Si alglin cliente de "otro color" capta el CTS, se quedara callado durante el Slot
Time, lo que representa una ineficiencia y pérdida de tiempo en el sistema, que si se repite

mucho, generara una pobre calidad de servicio de dicha red inaldmbrica WIFI.

Analisis de obstaculos e interferencia para la Intranet del Liceo del Valle

Como fue mostrado en los planos, los materiales que pueden intervenir en la
transmision Optima de los datos son las paredes que separan las antenas wireless de las PCs
y las antenas de los Access Point, por tanto, los materiales a consideran son ladrillo, bloque

y cemento.
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Para la colocacion adecuada de los Access Point es necesario tomar en cuenta que la
directividad de las antenas sea la mas alta posible y que la ganancia de las antenas sea la

suficiente para tener un buen nivel de la sefial.

Se ha tomado algunos softwars para el disefio de la WLAN, y la colocacion de los
elementos activos. Para nuestro caso la pérdida por los materiales que intervienen en la

transmision de las sefiales seria:

e Ventana ( metal), pérdida 5-8dB
e Pared 10 cm espesor, pérdida 10 dB
e Hormigodn, pérdida 20-25 dB

Al tratarse de una construccion escolar que consta de aulas, construcciones de
hormigoén, ventanas de vidrio, puertas de madera, techo de acero y cemento, dentro de la
siguiente tabla se puede encontrar las pérdidas promedio ocasionadas por dichas
estructuras, aspecto importante a tomar en cuenta para el direccionamiento de las antenas a

usarse en los access point y la potencia en dB requerida para optimizar la red:

Tabla. 5.2. Pérdidas promedio acorde a infraestructura

Material Pérdida adicional (db) Rango efectivo
Espacio en abierto 0 100%

Ventana (no metal) 3 70%

Ventana (metal) 5-8 50%

Pared 5 cm espesor  5-8 50%

Pared 10 cm espesor 10 30%

Pared +10 cm espesor |15-20 15%
Hormigén 20-25 10%
Techo/suelo 15-20 15%
Techo/suelo (amplio) 20-25 10%

5.1.4 Ubicacion del MDF
Para el disefio de una red mixta, como es el caso, es necesario el disefio de la parte
cableada de la red. Para ello es necesario el disefio de los armarios de cableado MDF e

IDF.
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Topologia de red

El tipo de topologia escogida para la LAN cableada es tipo estrella ya que todas las
computadoras convergen a un punto central correspondiente a un switch, escogido por su
funcionalidad, nimero de puertos y caracteristicas que presenta. La topologia estrella en
una red LAN cableada permite mantener a los demas usuarios en red si uno de ellos pierde

la conexion, y permite afiadir de manera sencilla un nuevo usuario.

Requerimientos de trafico de la red

e Administracion

Esta ubicada en el edificio principal de las instalaciones, consta de las siguientes
dependencias: Vicerrectorado, Sala de reuniones, Rectorado, Secretaria General, Archivo,
Sala de espera, Recepcion, Administracion, Contabilidad, Oficina de servicios, Sala de

Profesores y personal, Sistemas, Charlas con Padres de Familia, y Aula de Computacion.

En estas dependencias tenemos la mayor concentracion de demanda de servicio ya
que 39 de los 50 usuarios se encuentran es este edificio, con alto trafico de red, consultas

frecuentes al servidor y accesos frecuentes a Internet con valores picos de 0.80 Mbps.

e Primaria
Esta ubicada en una edificaciéon del mismo nombre, consta de las siguientes
dependencias: 6 aulas con capacidad para estudiantes, Sala de video, 2 Oficina de

Profesores, 2 Dependencias de Psicologia.

En estas dependencias no existe mayor demanda de servicio ya que 3de los 50
usuarios se encuentran es este edificio, con bajo trafico de red, consultas medias al servidor

y accesos frecuentes a Internet con valores picos de 0.25 Mbps.

e Secundaria

Esta ubicada en una edificaciéon del mismo nombre, consta de las siguientes
dependencias: Vicerrectorado, 12 aulas con capacidad para 20 estudiantes, 2 aulas con
capacidad para 9 personas, Departamento médico, Sala de Video, Sala de inglés, Sala de

Profesores, Departamento de Inspeccion.
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En estas dependencias no existe mayor demanda de servicio ya que 7 de los 50
usuarios se encuentran es este edificio, con bajo trafico de red, consultas medias al servidor

y accesos frecuentes a Internet con valores picos de 0.35 Mbps.

e Preescolar
Estd ubicada en una edificacion del mismo nombre, consta de las siguientes
dependencias: Oficina, Guarderia, 2 Aulas Primer Grado, Aula Kinder, Expresion

Corporal.

En estas dependencias no existe casi demanda de servicio ya que 1 de los 50 usuarios
se encuentran es este edificio, con escaso trafico de red, consultas esporadicas al servidor y

accesos esporadicos a Internet.

Requerimientos de seguridad en la red

La Institucion Educativa desea que se establezcan reglas de seguridad
particularmente en el departamento de Administracion. También se desea establecer
politicas de seguridad en los accesos a la red publica (Internet), en cuanto a la red cableada

se refiere.

De esta manera resultaria 6ptimo establecer un firewall en el servidor que permita
realizar este control, es decir examinar todo el trafico de entrada y salida de la red

permitiendo solamente el paso del trafico autorizado.

Disefio légico de la red
El edificio principal del Liceo del Valle corresponde a las instalaciones de
administracion, las demds dependencias que son: primaria, secundaria, preescolar y aula de

uso multiple estan alejadas relativamente de administracion y entre si.

Teniendo en cuenta esta disposicion fisica de las distintas dependencias y los
requerimientos de trafico y seguridad vistos anteriormente se decidid desarrollar cableada
la parte de administracion para asegurar el servicio a los usuarios y para dirigir los

servicios al resto de la red, se colocard access points, de manera que nuestra red serd mixta:
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cableada en administracion e inaldmbrica en primaria, secundaria, preescolar y aula de uso

multiple.

Colocacion del MDF
De acuerdo con este criterio es necesaria la colocacion de una unidad de distribucion

principal (MDF), donde se aloje el nucleo o backbone de la red.

El MDF es la instalacion principal de distribucion principal, se puede decir que es el
recinto de comunicacién primaria de un edificio, el punto central de una topologia de
networking en estrella, donde estan ubicados los paneles de conexidn, y en este caso el

switch.

Se decidié colocar dicho MDF en el edificio de administracion, ya que luego del
analisis previamente realizado la mayor cantidad de trafico de la red se encuentra en esta

dependencia y corresponde a la parte cableada de la red.

5.1.5 Herramientas de disefno:

5.1.5.1 Software WirelessMon

WirelessMon es un programa que permite a los usuarios monitorear el status de uno
o varios adaptadores WiFi y obtener informacién acerca de puntos de acceso y hot spots
cercanos en tiempo real. También se puede almacenar la informacioén recopilada en un

archivo, el cual provee imagenes con el nivel de las sefales ademds de estadisticas 802.11

WiFi.

También, posee muestra grafica de resultados, que recoge el uso on line de los
distintos canales de radio. Se usa para elegir uno que no esté saturado. Se puede crear

mapas de puntos de acceso, via GPS o de forma manual.

Por ultimo, gracias esta herramienta se puede consultar gran cantidad de informacion
relacionada con la conexion, desde el trafico de datos, hasta la direcciones MAC de los

distintos puntos de acceso, etcétera.



CAPITULO 5 DISENO 272

Cualquier adaptador Wireless que cumpla con el estandar NDIS 802.11 podra
reportar informacion a WirelessMon. El programa ha sido disefiado para Windows 2000

(Service pack 4 en adelante), XP y 2003.

Pantallas capturadas por Wirelesmon
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5.1.5.2 Software NetStumbler
Ademas del software WirelessMon, indicado anteriormente, se uso el software
Netstumbler con el fin de verificar una buena calidad de cobertura de los access point

dentro de la red y el area a dar el servicio.

Netstumbler es un programa para Windows que permite detectar WLANs usando

tarjetas wireless 802.11a, 802.11b y 802.11g. Tiene varios usos, como:

1.- Verificar que la red est4 bien configurada.

2.- Estudiar la cobertura o sefial que se tiene en diferentes puntos de domicilio de la red.

3.- Detectar otras redes que pueden causar interferencias a la que es objeto de analisis.

4.- Es muy qutil para orientar antenas direccionales cuando se quiere hacer enlaces de larga
distancia, o simplemente para colocar la antena o tarjeta en el punto con mejor calidad de
la sefial.

5.- Sirve para detectar puntos de acceso no autorizados (Rogue AP’s).
6.- Por ultimo, también sirve para WarDriving, es decir, detectar todos los APs que estan

alrededor.
Y si se cuenta con GPS, permite no solo detectar sino también localizar los APs.
Esta herramienta sirve para controlar y administrar redes Wifi, por lo que no servira
para abrir redes que estén protegidas. NetStumbler muestra si la red esta bien configurada

comprobando la cobertura de la sefial en diferentes emplazamientos.

A continuacioén se muestran las pantallas capturadas correspondientes a los AP en la

red del Liceo del Valle, acorde a la ubicacion correspondiente.
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5.1.6 Dimensionamiento de dispositivos WLAN: - nimero de usuarios
Dentro del dimensionamiento de una red hay varios parametros importantes a ser

considerados para brindar un buen servicio, calidad y cobertura a los usuarios.
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Uno de estos factores corresponde al nimero de usuarios al cual se va a brindar el
servicio, para considerar como distribuir los AP en las diferentes secciones de cobertura.

En el capitulo 1 se realiz6 un censo dentro de la institucion educativa
correspondiente al ntimero de computadores existentes, que van a hacer uso de los
servicios a ser implementados. De dicho censo se concluyd que aproximadamente va a
existir un nimero de usuarios correspondiente a 50, sin embargo se debe considerar
establecer un rango de futuro crecimiento en la red de un 15% por lo que se va a

dimensionar los servicios para 65 maquinas.

Sectorizando los usuarios acorde a las facilidades fisicas de la infraestructura del

colegio, se ha ubicado de la siguiente manera:

Tabla. 5.3. Sectorizacién de usuarios

1 | Administracion Windows XP Laptop Gerencia
2 | Administracién Windows XP Laptop Vicerrectorado
3 | Administracion Windows XP Laptop Sistemas
4 | Administracion Windows XP PC escritorio | Rectorado
5 | Administracion Windows XP PC escritorio | Vicerrectorado
6 | Administracion Windows XP PC escritorio | Tesoreria
7 | Administracion Windows XP PC escritorio | Contabilidad
8 | Administracion Windows XP PC escritorio | Informacion
9 | Administracion Windows XP PC escritorio | Secretaria Secundaria
10 | Administracion Windows XP PC escritorio | Sistemas
11 | Administracion Windows XP PC escritorio | Sistemas
12 | Administracion Windows XP PC escritorio | Biblioteca
13 | Administracion Windows XP PC escritorio | Almacén
14 | Administracion Windows XP PC escritorio | Biblioteca
- Distancias

Para decidir las distancias que van a determinar el funcionamiento de la red
inalambrica se va a tomar como referencia los planos analizados en el punto 5.1.2 del
capitulo, una vez analizadas las instalaciones del campus del colegio mediante los

softwares usados como herramientas de diseflo, es necesario determinar las distancias a ser
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cubiertas para el servicio de los usuarios, el access point escogido para fines de disefio ¢

implementacion es el DWL-2100AP, por las caracteristicas mostradas a continuacion:

ESTANDARES
IEEE 802.11g
IEEE 802.11b
IEEE 802.3
IEEE 802.3u

SISTEMAS DE FUNCIONAMIENTO WIRELESS
Ap client

Bridge

Bridge+Ap

Repeater

SEGURIDAD

64,128, 152 bits WEP

WPA (WiFi Protected Access)
Mac Address Access Control

CONTROL DE ACCESO AL MEDIO
CSMA/CA con ACK

RANGO DE FRECUENCIA WIRELESS
2.4GHz

RANGO DE OPERACION WIRELESS
Interiores 100m

Exteriores 400m

*Las condiciones adversas del entorno pueden afectar el rango de la sedial

inalambrica.
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POTENCIA DE TRANSMISION WIRELESS
15dBm (32mW +2dBm)

CANALES DE TRANSMISION

11 canales

TIPO DE ANTENA EXTERNA
Antena Dipolo de 1 dB.

DIMENSIONES
Largo = 142 mm
Ancho =109 mm

Altura =31mm

SENSIBILIDAD DEL RECEPTOR
Sensibilidad -66dBm para conexién a 54 Mbps
Sensibilidad -89dBm para conexion a 2 Mbps

Acorde al software empleado como herramienta de disefio, y tomando pruebas con
access point de las caracteristicas mencionadas, se ha decidido realizar el montaje de 5 AP,
distribuidos de la siguiente manera:

-1 AP DWL-2100 en el edificio de administracion

-1 AP DWL-2100 para cobertura del area de Primaria

-2 AP DWL-2100 para cobertura del 4rea de Secundaria.

- 1 AP DWL-2100 para cobertura de Preescolar.

Es necesario ademas considerar el dimensionamiento de las antenas a ser usadas con
los APs, debido a la implementacion de enlaces tipo bridge. En la red del Liceo se van a

llevar a cabo 2 enlaces :

- Primer enlace: desde el edificio de administracion hacia primaria con una distancia

aproximada de 40m, con linea de vista.
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- Segundo enlace: desde el edificio de primaria hacia secundaria con una distancia

aproximada de 40m, con linea de vista.

Para lograr enlaces confiables y adicionalmente brindar conectividad wireless a los
equipos de los usuarios, se ha considerado colocar antenas onminidireccionales de 8dBi,

las cuales tienen las caracteristicas que se detallan a continuacion:

- obstéaculos
En el apartado 5.1.3 de este capitulo se realizé un estudio de los diferentes materiales
que afectan la transmision de datos de la red inalambrica, tomando en cuenta los existentes

en el campus del Liceo, los principales obstaculos considerados son:

e Ventana ( metal), pérdida 5-8dB
e Pared 10 cm espesor, pérdida 10 dB
e Hormigodn, pérdida 20-25 dB

Para evitar interferencia o superposicion de las sefiales, se ha decidido acorde a los
softwares de disefio, la mejor ubicacion de los equipos AP y antenas que permitan

disminuir a menor grado los efectos contrarios de los obstaculos en la red.

5.1.7 Ubicacion de los equipos AP
Después de las diferentes herramientas de disefio empleadas anteriormente se ha

decidido colocar los 5 AP, en la siguiente distribucion:

5.2 REQUERIMIENTOS TECNICOS

5.2.1 Definicién de Ancho de banda e Interconexion con el proveedor
En cuanto a los factores que participan en el disefio de una red inaldmbrica uno de
los mas relevantes es la eleccion del Ancho de Banda y el proveedor de servicios que va a

brindarlo.

El primer paso para este fin es averiguar con que posibilidades de eleccion se cuenta

a los alrededores de la instalacion, para el caso El Liceo del Valle, que tiene una ubicacion
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alejada de la ciudad se torna un poco complicado hallar proveedores de Internet a sus
alrededores que funcionen con una tecnologia que garantice la confiabilidad y calidad del

servicio.

Con todos estos pardmetros como criterio de seleccion, se contrata 1 Mbps simétrico
al proveedor Tambillo Net el cual es un carrier de andinanet y brinda servicios al Liceo y

las viviendas de sus alrededores, su medio de comunicacion es la fibra.

Con esa velocidad de transmision y ancho de banda es posible implementar todos los

servicios planteados para la red y priorizar entrega de paquetes acorde a la aplicacion.

Es importante ademas indicar el tipo de cliente que va a contratar el servicio ya que
acorde al nimero de usuarios, aplicaciones dentro de la red y presupuesto se puede tomar

una decision.

5.2.2 Hardware del servidor de aplicaciones
En el capitulo 2, luego de analizar las diferentes distribuciones Linux del mercado, se
decidi6é implementar el servidor de aplicaciones en plataforma Centos 4.3, el cual para su

instalacion tiene como requerimientos minimos:

e Memoria RAM: 256 MB (Minimo).

e Espacio en Disco Duro: 2 GB (Minimo) - 10 GB (Recomendado).

e Procesador: Intel Pentium III/IV/Celeron, AMD II/IlI, AMD Duron, AMD
Athlon/XP/MP.

Tomando en cuenta estos parametros, se ha decidido adquirir un computador de las
siguientes caracteristicas:

e Memoria Ram 512MB

¢ Disco duro 80 GB

e Procesador Pentium IV 2.8GHz

¢ Tipo clon

¢ Unidad de CD-RW

e Floppy 3 2
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e Monitor 15 pulgadas

e Teclado, mouse

Dicho servidor proveera servicios de dhcp, Proxy, firewall, mail, entre otros a

aproximadamente 50 computadores.

Dichos servicios no seran provistos de manera simultdnea a la cantidad de usuarios

antes indicada, sino que sera dependiendo de la demanda y el tipo de servicio.

A pesar de que se diera el caso de que todos los usuarios ingresen a todos los
servicios simultaneamente, el servidor instalado sera suficiente para satisfacer todos los

requerimientos.

Tomando en cuenta, los andlisis de demanda de servicios y de la cantidad de usuarios
se ha decidido las caracteristicas de hardware para el servidor de aplicaciones y ademas se
ha decidido implementar el servidor en CentOS ya que dicha distribucién corresponde a un
servicio a nivel empresarial y ademas es de distribucion gratuita y cumple con las
caracteristicas requeridas para la implementacion de los diferentes servicios como fue

analizado en el capitulo 2, al compararla junto con otras distribuciones Linux.

5.2.3 Red WLAN - Cobertura
Dentro de los parametros mas importantes dentro del disefio de una red inaldmbrica,
esta la cobertura de su servicio y la disponibilidad de sus clientes para poder desplazarse,

ya que la movilidad es uno de los principales objetivos de una WLAN.

Si bien es cierto que la mayoria de los puntos de acceso y otros componentes de la
infraestructura inalambrica disponibles actualmente en el mercado funcionan casi como
aplicaciones plug and play y que operan correctamente desde el primer momento en
entornos muy sencillos y sin interferencias de radiofrecuencia, también es cierto que en el

mundo actual existen ya pocos entornos libres de interferencias de radiofrecuencia

La cobertura de una red inaldmbrica estd determinada por varios factores, detallados

a continuacion:
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Potencia de los equipos de comunicacién tanto de transmision como de
recepcion.

En el numeral 5.1.6 del presente capitulo se dio a conocer las caracteristicas de los
equipos wireless, al escoger Access Point DWL-2100AP se tiene una potencia de los
equipos de 32mW, cada uno de estos equipos viene con una antena de 1dBm, que acorde al
software empleado como herramientas de disefio, se concluyd que se requieren 5 APs, para
garantizar total cobertura para todas las areas demandadas para la utilizacion del servicio

inalambrico.

Figura. 5.20. Access Point DWL-2100AP

Se debe también tomar en cuenta que con la ganancia de las antenas que vienen por
defecto con los APs no es suficiente para abastecer de una buena sefial y tampoco son las
mas adecuadas para ser montadas en exteriores. Del numeral 5.1.5 se deriva la ubicacion

de los APs y se determin6 que las antenas corresponden a una potencia de 8dBi.
Ganancia de las antenas a emplearse en los equipos.

Para mayor compatibilidad con el AP seleccionado para la implementacion se

colocaran antenas Dlink ANT24-0800 antena exterior omni dBi.

4=

Figura. 5.21. Antena D-Link 24-0800
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La antena D-Link modelo ANT24-0800, con sus 8 dBi de ganancia, permite extender
la sefial de cobertura de una red local basada en la tecnologia inaldmbrica IEEE 802.11b a
11Mbps. Esta antena permite la conexion a cualquier punto de acceso capaz de soportar

antenas externas.

El conector presente en la antena es de tipo N hembra, y el material con el que ha
sido hecha es capaz de resistir las peores condiciones atmosféricas en instalaciones

exteriores.

El kit de montaje permite posicionar la antena de forma que se pueda aprovechar al
maximo las caracteristicas omnidireccionales de la misma. Dentro del paquete se encuentra

una proteccion para la antena contra las descargas electroestaticas y un cable de 50 cm.

A continuacion se listan sus especificaciones técnicas

- Frecuencia : 2.4 ~ 2.5 GHz

- Ganancia : 8 dBi

- Polarizacion : Lineal vertical

- HPBW: horizontal 360?, vertical 15?
- Impedancia : 50 Ohm nominales

- Conector estandar : N hembra

- Resistencia al viento : 180 km/h max.
- Temperatura de funcionamiento: -40 °C ~ +70 °C
- Humedad : 100% a 25 °C

- Proteccion : respecto a masa

- Color : Blanco

- Kit de montaje incluido

- Peso: 0.3 kg

- Longitud : 65 cm

- Garantia : 1 afo

La calidad de senal en una zona de cobertura wireless viene determinada por la

relacion entre la potencia de la sefial recibida y el nivel de ruido existente, incluyendo
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posibles senales interferentes. A dicha diferencia de potencias se le conoce como la
relacion sefial-ruido, o SNR. Se ha considerado que por encima de 15db de sefial SNR la
calidad de la sefial recibida es aceptable. Asi pues dicho umbral de sefial SNR al movernos

alrededor de un punto de acceso determinara un area de cobertura determinada.

Hay también que recordar que para disponer de roaming entre celdas wireless ,estas

deberan solaparse parcialmente. De ahi la ubicacion estratégica de cada uno de los APs.

En cuanto a las tarjetas de red inaldmbricas que trabajan como receptor en cada
usuario, corresponden a las tarjetas DLINK DWL-G520 o DWL-G120, que acorde a la
disponibilidad de los equipos puede ser de tipo usb para portatiles o tipo PCMCIA para
desktops.

P-Link

Figura. 5.22. Tarjetas usb Dlink

Configuracion 6ptima de los puntos de acceso
El objetivo es proporcionar la cobertura de radiofrecuencia (RF) necesaria en las

zonas necesarias de sus instalaciones.
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Una vez determinadas las necesidades de cobertura, los APs seran configurados
como AP + bridge, los factores mas sobresalientes de configuracion es el canal de
transmision y las MACs del AP anterior y proximo. Se debe ademas analizar que las redes

colindantes con la nuestra para evitar altos factores de interferencia en la sefal.

Seguridad
Dentro de las opciones de la red existen varios equipos que pueden aportar a brindar

seguridad por si solos y en conjunto fortalecer este parametro.

Para disefiar un esquema de seguridad dentro de una red inaldmbrica existen varios
parametros y factores a ser tomados en cuenta, dentro de las soluciones se plantea lo

siguiente:

El servidor de comunicaciones de la red es el core de la misma, ya que es el
dispositivo de salida y entrada para usuarios, informacion, paquetes y filtraje de funciones
a nivel de aplicaciones. Dentro del servidor se implementd un firewall y un antivirus
general y de correo que permite filtrar contenidos, destinos e informacion, ya sea por
servicios, por puertos o por aplicaciones. Dicho procedimiento fue explicado a detalle en el

numeral 2.5 del capitulo II.

Otra implementacion de seguridad es el protocolo o esquema de proteccion a ser
usado en los equipos. Acorde a las caracteristicas hasta aqui definidas para los equipos y lo

analizado en el capitulo III numeral 3.2.6, existen 2 tipos de cifrado en la red:

WEP

Significa privacidad equivalente a conectado con red cableada. WEP le permite al
administrador definir un conjunto de claves para la WLAN. Estas claves son compartidas
entre los clientes y puntos de acceso y son usados para cifrar datos antes de transmitirse. Si
un cliente no tiene la clave WEP correcta, no puede descifrar los paquetes recibidos o
enviar datos a otros clientes. Lo cual evita el acceso no autorizado de la red y escuchas
furtivas. E1 WEP es un sistema de cifrado estatico y sin nacionalidad, lo que significa que

una vez que ingreso la clave correcta en el didlogo Claves WEP/WPA, CommView for

WiFi sera capaz inmediatamente de descifrar paquetes.
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WPA

WPA emplea el cifrado de clave dinamico, lo que significa que la clave esta
cambiando constantemente y hacen que las incursiones en la red inaldmbrica sean mas
dificiles que con WEP. WPA esta considerado como uno de los mas altos niveles de
seguridad inalambrica para su red, es el método recomendado si su dispositivo es
compatible con este tipo de cifrado. Las claves se insertan como de digitos alfanuméricos,
sin restriccion de longitud, en la que se recomienda utilizar caracteres especiales, numeros,
mayusculas y mintsculas, y palabras dificiles de asociar entre ellas o con informacioén
personal. Dentro de WPA, hay dos versiones de WPA, que utilizan distintos procesos de

autenticacion:

Para el uso personal doméstico: El Protocolo de integridad de claves temporales
(TKIP) es un tipo de mecanismo empleado para crear el cifrado de clave dindmico y
autenticacion mutua. TKIP aporta las caracteristicas de seguridad que corrige las
limitaciones de WEP. Debido a que las claves estan en constante cambio, ofrecen un alto

nivel de seguridad para su red.

Para el uso en empresarial/de negocios: El Protocolo de autenticacion extensible
(EAP) se emplea para el intercambio de mensajes durante el proceso de autenticacion.
Emplea la tecnologia de servidor 802.1x para autenticar los usuarios a través de un
servidor RADIUS (Servicio de usuario de marcado con autenticacion remota). Esto aporta

una seguridad de fuerza industrial para su red, pero necesita un servidor RADIUS.

WPA2 es la segunda generacion de WPA y estd actualmente disponible en los AP
mas modernos del mercado. WPA2 no se cre6 para afrontar ninguna de las limitaciones de
WPA, y es compatible con los productos anteriores que son compatibles con WPA. La
principal diferencia entre WPA original y WPA2 es que la segunda necesita el Estandar
avanzado de cifrado (AES) para el cifrado de los datos, mientras que WPA original emplea
TKIP (ver arriba). AES aporta la seguridad necesaria para cumplir los maximos estandares
de nivel de muchas de las agencias del gobierno federal. Al igual que WPA original,

WPAZ2 sera compatible tanto con la version para la empresa como con la doméstica.



CAPITULO 5 DISENO 292

Al analizar ambos tipos de encriptaciones, y acorde a las capacidades de los DWL-
2100AP, se colocara la opcion OpenSystem para comunicar la clave a través de la red, es
el método de autenticacion por defecto del estandar 802.11, el tipo de clave es de 128 bits
y ASCII, la clave vélida es la primera clave de activacion. Con ello se obtendra el servicio
de roaming entre los APs de la red para tener movilidad y continuidad en el servicio y

seguridad con la solicitud de clave.

Escalabilidad

La escalabilidad es la capacidad de un sistema informatico de cambiar su tamafo o
configuracién para adaptarse a circunstancias inestables. La escalabilidad juega aqui un
importante papel en el disefio porque los elementos activos de red manejan datos a tiempo
real de todo un entorno, como lo son los paquetes de VolIP y videovigilancia que tienen

alta demanda de accesibilidad de los usuarios.

Las WLANSs pueden ser configuradas en una gran variedad de formas para encontrar
las necesidades especificas de ciertas aplicaciones e instalaciones: para el modelo DWL-
2100AP escogido para la implementacion de la red del Liceo del Valle, las configuraciones
son facilmente cambiadas, y la gama de redes punto a punto adecuadas para un pequeno
nimero de usuarios hasta redes tipo infraestructura para integrar cientos o miles de

usuarios, dependen del numero de dispositivos inaldmbricos desplegados.

El DWL-2100AP es compatible , en modo por defecto, con los siguientes productos

wireless:

D-Link AirPlus Xtreme G DWL-G650
Adaptadores wireless usados con laptops
D-Link AirPlus Xtreme G DWL-G520

Tarjetas PCI wireless usadas con desktops

El DWL-2100AP es también interoperable con otros 802.11g y 802.11b compatible

con los estandares de dispositivos.
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Calidad de Servicio

En cuanto a la implementacion de calidad de servicio, en el capitulo II, numeral
2.4.2, se indica que dicha aplicacién serd implementada en el servidor Linux, para dar
propiedad a los paquetes se VoIP y videovigilancia dentro del trafico de la red disefiada y

los parametros a seguir para este fin.

En cuanto a los equipos activos de red el objetivo constituye en esencia clasificar los
paquetes para optimizar el consumo de ancho de banda asi como priorizar por tipo de
trafico. La idea, en esencia es permitir descargas masivas, como http (isos, fuentes, etc...),
emule, bittorrent, ftp, etc... sin mermar el trafico interactivo, como vozip,
videoconferencias, navegacion, etc. De forma que todo pueda coexistir sin necesidad de
saturar la red por diferente tipo de trafico. De forma que entre los usuarios puede haber
(incluso hacia Internet) transferencias de ISOs (http, ftp, samba) descomunales sin

necesidad de que los juegos en linea o las videoconferencias se vean mermadas.

Existen scripts de QoS tanto en los bridges como en los AP's repetidores, tanto para
priorizar el tipo de trafico como para establecer los pardmetros de subida y bajada de cada
cliente. De esta forma se consigue una gran eficiencia en el uso del ancho de banda y una

gran interactividad en las comunicaciones de los usuarios.

5.2.4 Equipos VolP

Para disefiar la aplicacion de VolP, se hara referencia al capitulo 4 donde se analizan
caracteristicas de funcionamiento y especificaciones técnicas de los equipos que
permitieron establecer un criterio adecuado para la eleccion de los dispositivos de VoIP a
ser implementados, en el numeral 5.1.1 se analiza acorde al nimero de usuarios la

demanda de los diferentes servicios por parte de los usuarios.

Continuando con la linea DLink implementada en la parte inaldmbrica, se ha
escogido el modelo DVX-1000 correspondiente a una IP-PBX con servidor de

conferencia.

Esta central es una IP-PBX basada en protocolo SIP que incorpora todas las

caracteristicas necesarias de un sistema telefonico del cual puede depender una compaiiia.
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Ofrece caracteristicas como: desvio de llamadas, llamadas en espera, buscador y buzon de
mensajes. Permite utilizar teléfonos comunes a través de una salida externa via gateway o

servicios costo/efectivos a través de teléfonos IP.

Figura. 5.23. SIP IP-PBX DVX-1000

Soporta 25 extensiones, las cuales pueden ser ubicadas en cualquier parte donde
exista acceso a internet. Ademas es una opcion escalable ya que permite incorporar a
través de licencias hasta 100 extensiones. Si se desea pueden ser usadas mas DVX-1000
para incrementar el nimero de extensiones o unir una empresa que tenga mas sucursales a
través de un unico sistema PBX, como informacidon general ya que para la aplicacion del

Liceo del Valle es suficiente con la instalacion de un solo DVX-1000.

Es configurable a nivel usuario a través de las herramientas de configuracion web.
Permite asignar un perfil de telefonia a cada extension, para un mejor cruce de asignacion
de funciones de trabajo para usuarios. Cada usuario puede afinar su asignacion de perfil via

web para sincronizar su agenda de trabajo diaria.

Posee un puente de conferencia telefonica, que agrega un mayor valor sin incorporar
mayores costos. Los usuarios estan habilitados para agendar e invitar a reuniones de
conferencia via configuracion web. Utiliza caracteristicas avanzadas de seguridad, frente a
accesos no autorizados. Para prevenir hackers, la IPPBX DVX-1000 utiliza un software de
autentificacion-encriptacion MDS5 SIP. También incorpora de manera integrada un firewall

para deteccion de intrusos y proteccion contra ataques DoS (denial of service).
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Se lo puede montar en paredes y es stackeable con otros switches o gateways

existentes.

Por todas las caracteristicas mencionadas anteriormente se ha escogido esta central
para implementarla en la red, a continuacion se detalla las caracteristicas del gateway que

se ajusta al diseno de la red.

Gateway Dlink Dvg-7022s

Con la finalidad de enrutar las llamadas provenientes de teléfonos analdgicos,
conectando la red empresarial de VoIP a la PSTN se requieren de un equipo que permita
integrar diversas funcionalidades de comunicacion de VoIP considerando tanto la conexion
hacia lineas telefénicas como la transformacion de infraestructura tradicional de telefonia

hacia VolP.

El equipo requerido para esta funcion, incursionando dentro de la linea DLink es el

DVG-7022S que combina puertos FXS y FXO.

Figura. 5.24. Dvg-7022s

El DVG-7022S posee una excelente calidad de voz y comunicacién confiable a
través de la implementacion de patrones internacionales para redes de voz y datos. Soporta
también funciones de QoS para garantizar que los paquetes de voz que se transfieran a
través de Internet tengan un normal curso. En relacion a los datos, esta caracteristica le da
preferencia a la voz. Permite utilizar lineas telefonicas estandar ya que cuenta con 2
puertos FXO que permiten integrar 2 lineas telefonicas PSTN con la [P PBX. También
este gateway IP cuenta con dos puertos FXS que permiten la conexion directa de dos
teléfonos analogos al mundo IP. Adicionalmente, cuenta con 4 puertos LAN 10/100Mbps
que permiten la conexion de 4 teléfonos IP y otros dispositivos como PCs, Access Points
Wireless, Switch Smart que permitan potenciar el valor de convergencia en esta red

propuesta. Incluye también un puerto WAN que permite la conexion de la red a Internet de
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banda ancha y de esta forma permitir que los dispositivos de la red compartan la conexion

a Internet.
LAN ports 1 ~ 4
RESET ~ FXSports 12 gt et swicr)
To reset the (telephone connectors) to share WAN connection.
gateway Phone sets connection IP sharing features enabled
Or to restore oorts

factory settings ’ T

K\ N
5\ T | | LN NN

OC+12V  Reset P P4 WAN

\ | |
I I

Figura. 5.25. DVG 7022S Vista posterior

Para la solucién dada por Dlink la central DVX-1000 y el gateway DVG 7720S
trabajan como paquete para solucion de telefonia IP. Es una solucion escalable y pensada
para el crecimiento, una solucion ideal para actualizarse desde una PBX tradicional hacia

una solucion IP PBX. Ambos dispositivos son admnistrables via web.

5.2.5 Camaras IP
Para el servicio de videovigilancia es necesario dimensionar los requerimientos del

equipo acorde a las demandas del servicio e infraestructura del Liceo del Valle.

Una camara de seguridad inalambrica estd disefiada como un sistema de seguridad y
monitoreo autébnomo, que permite observar remotamente, desde el hogar u oficina, un

lugar determinado a monitorear.

Se ha escogido para la aplicacion requerida la camara DCS-2100G de la linea Dlink
que cuenta con las siguientes caracteristicas:

e Soporte para conexion via Wireless 802.11g o Ethernet

« Sistema de monitoreo autdbnomo gracias a su Servidor Web Integrado,

e Monitoreo Remoto via Web

e Monitoreo de multiples cdmaras via Software Windows, hasta 16 en forma
simultanea,

e Activacion de grabado de video, ante deteccion de movimiento, y
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e Facil y rapida implementacion de sistema de video vigilancia,

e Zoom digital de 4x

e Soporte de UPnP & DNS

e Captura de video bajo circunstancias de poca luz

e E-mails de alerta

Figura. 5.26. Camara DCS-2100G

Con todas las facilidades, la camara DCS-2100G puede ser conectada a cualquier red

Wireless o Ethernet en una Oficina o Campus, ademads de Internet de Banda Ancha, via un

wireless router por ejemplo. La cdmara provee una alta calidad de video, ademas tiene

incorporado un Servidor Web y detecta movimiento para grabar. Adicionalmente incorpora

gratuitamente un poderoso software para monitoreo y administracion de multiples cdmaras.

Tabla. 5.4. Descripcion General de Camara DCS-2100G

Interfaces

1 Porta RJ-45 auto-sensing Fast Ethernet 10/100Mbps

802.11g Wireless LAN

Especificaciones de la
Camara

- Incorpora un sensor CMOS color de 1/4"

- Control automatico de ganancia (AGC): 24 dB

- Exposicion Automatica (AE) support

- Control automatico de blancos (AWB)

- Disparador automatico: 1/60 to 1/1500 sec.

- [luminacién minima: 1.0 Lux @ 2.0

- Lente fijo

- Focal fijo (4mm, 2.0) con afinacion de precicion

- 30 fps @ 320 x 240 and 160 x 120

Resolucid
esotucion L 10 fps @ 640 x 480
- MPEG4 Modo de compresion corta para video
- JPEG Compresor de imagenes
Formatos

- Radio de compresion: 5 niveles
- Max. Velocidad de imagen: 30 fps
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- Ajuste de tamafio imagen, calidad y velocidad binaria
- Estampado de fecha/hora y posicionamiento de texto sobre
la imagen.
- Tamaiio video: QQVGA, QVGA, VGA (seleccionable por
el usuario)
Zoom-In - Zoom digital hasta 4x

Entrada de audio

- Incorpora micr6fono omni-direccional con un rango
dinamico de 60 dB

Protocolos y
Aplicaciones

- Soporte de los servidores mas utilizados de DDNS
- Soporte UPnP

- NTP Cliente

- SMTP Cliente

- FTP Cliente

- ServidorFTP

- Soporta modo pasivo de FTP

- Servidor HTTP: Max. 10 usuarios viendo a la vez
- Puerto server ajustable

- Autenticacion SMTP

Detecccion de
movimiento

- 3 ventanas para deteccion de movimiento
- 2 Parametros de ajuste: sensibilidad y porcentaje

Administracion

- Via navegador.

Caracteristicas Wireless

- Wireless LAN Standards: 802.11g/b

- Velocidad de datos: 802.11g: up to 54 Mbps
(6/9/12/18/24/36/48/54 Mbps) 802.11b: up to 11 Mbps
(1/2/5.5/11 Mbps)

- Rango de frecuencias: 2.4 to 2.4835 GHz ISM band

- Canales de Operacion: 1 to 11 channels (FCC), 1 to 13
channels (ETSI)

- Antena: Externa de 2 dBi de ganancia dipole antena
(reverse SMA connector)

- Sensibilidad de recepcion (para 802.11b)

(Typically @PER < 8% packet size 1024 @ 25 C +/- 5 C)
- 11Mbps (CCK): - 80 dBm

- 5.5Mbps (CCK): - 83 dBm

- 2Mbps (QPSK): - 84 dBm

- 1Mbps (BPSK): - 87 dBm

Sensibilidad de recepcion (para 802.119)

0 o (Typically @PER < 8% packet size 1024 @ 25 C +/- 5
C)

- 54Mbps (OFDM): -65 dBm

- 48Mbps (OFDM): -66 dBm

- 36Mbps (OFDM): -70 dBm
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- 24Mbps (OFDM): -72 dBm

- 18Mbps (OFDM): -77 dBm

- 12Mbps (OFDM): -79 dBm

- 9Mbps (OFDM): -81 dBm

- 6Mbps (OFDM): -82 dBm

Rango de Operacién *

- Indoors: Up to 100 meters

- Outdoors: Up to 300 meters

» Factores medioambientales podrian alterar el rango de
cobertura

Seguridad

Encriptacion de datos WEP 64/128-bit (user-selectable)

Caracteristicas Fisicas

- Alimentacion: 5V DC, 2.0A

- Power Supply: Fuente externa AC Auto-Switching
- Consumo: 4.3 watts

- Dimensiones: 26.8 (L) x 72.8 (W) x 115.2 (H) mm
- Peso: 215 grams

- Temperatura de operacion: 0° to 50° C

- Emision (EMI): FCC Clase B, CE Clase B
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ANALISIS ECONOMICO

6.1 ELECCION DE EQUIPOS DE RED, SERVIDOR Y PROVEEDORES ISP
Y VOIP

Durante el desarrollo de esta tesis, en capitulos anteriores, se han establecido las
especificaciones técnicas de los equipos a ser utilizados, tanto de los componentes

principales como de cada dispositivo de la red.

En el mercado existe variedad de marcas para los equipos que se utilizaran en esta
tesis, pero se debe evaluar a cada una de estas, tanto el cumplimiento de las caracteristicas
técnicas, cuanto el aspecto econdomico, para poder elegir el méas adecuado seglin el analisis

costo-beneficio que se realizard previo a la adquisicion de estos.

Criterios de seleccion.

Por cada marca preseleccionada, se evaluard el costo unitario de cada equipo, asi
como el monto total. Si una misma marca no tiene los mejores precios, se analizara el
monto en otras marcas con precios mas competitivos, asi como sus caracteristicas técnicas.
En caso de que la diferencia no sea sustancial, por condiciones de garantia y

compatibilidad entre equipos, se preferira a una sola marca.

La empresa proveedora de los equipos, debera dar como minimo, un afio de garantia
en estos, tiempo en el cual debera brindar de manera inmediata, repuestos, mantenimiento

y asesoria técnica.

La marca seleccionada de equipos, deberd cumplir en su totalidad con las
caracteristicas técnicas previstas para el buen funcionamiento de la implementacion de esta

tesis.
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Cuadros comparativos, pre-seleccion

Con los criterios para seleccion de equipos, se procede a realizar cuadros

comparativos de las marcas precalificadas.

Tabla. 6.1. Cuadro comparativo de Access Point

MARCA CISCO 3COM D-LINK LINKSYS

MODELO Aironet Enterprise DWL WAP
1100 7250 2100 54G

Cumple

especificaciones Si Si Si No

técnicas

Garantia 1 afo 1 afo 1 afio 1 afo

Representacion Si Si Si Si

en el Pais

Costo unitario 234 190 98 44

Tabla. 6.2. Cuadro comparativo de Adaptadores de Red PCI

MARCA CISCO 3COM D-LINK LINKSYS

MODELO Aironet Office Connect DWL WMP
PCI-G 802.11g PCI G-520 54GS

Cumple

especificaciones Si Si Si No

técnicas

Garantia 1 afno 1 afio 1 ano 1 afo

Representacion Si Si Si Si

en el Pais

Costo unitario 185 51 46 50
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Tabla. 6.3. Cuadro comparativo de cAmara IP inalambrica

MARCA CISCO 3COM D-LINK LINKSYS

MODELO 54G X DCS-2100G | WV-C54GC

Cumple

especificaciones Si Si No

técnicas

Garantia 1 afio 1 afio 1 afio

Representacion Si Si Si

en el Pais

Costo unitario 230 199 138

Tabla. 6.4. Cuadro comparativo de switch 24P

MARCA CISCO 3COM D-LINK LINKSYS

MODELO Catalyst 2950 3870 DES- 1024D/A | SR-224G

Cumple

especificaciones Si Si Si No

técnicas

Garantia 1 afio 1 afo 1 ano 1 ano

Representacion Si Si Si Si

en el Pais

Costo unitario 661,7 190 93,92 145
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Tabla. 6.5. Cuadro comparativo de central telefonica IP

MARCA CISCO 3COM D-LINK LINKSYS

MODELO ICS-7750 NBX-V300 DVX-1000 SPA-9000

Cumple

especificaciones Si Si Si No

técnicas

Garantia 1 afio 1 afio 1 afio 1 afio

Representacion Si Si Si Si

en el Pais

Costo unitario 4000 2000 1013 800

En los cuadros indicados, se ha contrastado tanto el caracter técnico como econémico

de los equipos a ser utilizados, en cuatro de las marcas mas reconocidas en el mercado.

Como resultado del andlisis realizado, se pudo determinar que la marca Linksys no
cumple con las especificaciones técnicas necesarias para la seleccion de los equipos,

motivo por el cual se toman en cuenta las tres marcas restantes.

De las tres marcas que cumplen con las caracteristicas técnicas, se evaluo el aspecto
econdmico, seleccionando de esta manera a la marca D-Link, como la mas viable para la

adquisicion de los equipos a ser implementados.

6.2 COSTOS DE EQUIPOS
Con los resultados del analisis costo-beneficio efectuado en el numeral anterior, se

procede a realizar la adquisicion de los equipos principales, en las marcas indicadas.

En la tabla 6.5, se puede apreciar estos equipos, asi como las cantidades a

implementarse.
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Tabla. 6.6. Equipos principales

PRECIO PRECIO

ITEM CODIGO DESCRIPCION CANT. |UDM UNITARIO|  TOTAL

ANTENA OMNIDIRECCIONAL 2.4GHz,8dBi

01  [(DLK-ANT24-0800) |PARA EXTERIORES. 5luni 144 720
CAMARA IP INALAMBRICA IEEE 802.11g,

02 |[(DLK-DCS-2100G 2.4GHZ, 54Mbps CON AUDIO. 8]uni 199 1592
SWITCH L2, 5 P 10/100BASE-T PARA

03 [(DLK-DES-1005D) ESCRITORIO. 1|uni 30 30
SWITCH L2, 24 P 10/100BASE-T PARA

04  [(DLK-DES-1024D/A) |ESCRITORIO + KIT PARA RACK 2uni 93,92 187,84

05  [(DLK-DFE-520TX) TARJETA PCI 10/100BASE-TX 32 BITS. 1|uni 527 527
ACCESS POINT INALAMBRICO IEEE

06  [(DLK-DWL-2100AP) [802.11G, 54/108MBS, BRIDGE. 6luni 98 588

07  [(DWL-G520) TARJETA INALAMBRICA DE RED 9uni 46,1 414,9
CENTRAL TELEFONICA SIP IP-PBX,

08 [(DLK-Dvx-1000) CONFERENCING SERVER 1|uni 1013 1013
ROUTER IP CON MULTIPUERTOS, VolP,

09  [(DLK-DVG-70225) GATEWAY, 4P 10/100, 2P FXO 1|uni 800 800

10  |(DLK-) TELEFONO IP 2funi 0

11 (DLK-) TELEFONO ANALOGICOS 2|uni 0
SERVIDOR DE COMUNICACIONES

12 |CYS-SRVCOM-ADV |AVANZADO. 1[uni 744,73 744,73

TOTAL $6.095,74

Los valores mostrados en la tabla 6.5 no contempla el valor del IVA.

Asi también se tiene un listado de los elementos secundarios para la instalacion, estos

se detallan en la tabla 6.6.
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Tabla. 6.7. Elementos secundarios
- . PRECIO PRECIO
ITEM COD. DESCRIPCION CANT. |UDM UNITARIO TOTAL
01 (BEA-1-0301) GABINETE LIVIANO 20X20 Sluni 18 90,00
02 (BEA-1-1034) SOPORTE DE PARED 19plg 6UR. 1luni 29 29,00
03 (BEA-1-1043) RACK ABIERTO DE PISO 48plg 24UR. 1|uni 110,7 110,7
04 (BEA-1-1101) BANDEJA ESTANDAR 19plg 2UR. 1luni 14,85 14,85
05 (BEA-1-1135 MULTITOMA HORIZONTAL 19plg 4 TOMAS DOBLES. 1|uni 36,36 36,36
06 (BEA-1-1143 ORGANIZADOR HORIZONTAL 2 UR 60x80. 3|uni 10,85 32,55
CAJA SOBREPUESTA PARA INTERRUPTOR O
07 (DEX-P-1000) TOMACORRIENTE 40 mm 41|uni 1,38 56,58
08 (DEX-P-1003) CANALETA PLASTICA 32X12 LISA MARFIL. 51|uni 1,56 79,56
09 (DEX-P-1006) CANALETA PLASTICA 40X25 LISA MARFIL. 26|uni 3,8 98,8
10 (DEX-P-1007) CANALETA PLASTICA 60X40 LISA MARFIL. 20]uni 5.6 112
11 (DEX-P-1012) CANALETA PLASTICA 100x45 LISA MARFIL. 13|uni 11,14 144,82
12 (DEX-P-1031) ANGULO EXTERNO PARA CANALETA 32X12 MARFIL. 17|uni 0,55 9,35
13 (DEX-P-1032) ANGULO PLANO PARA CANALETA 32X12 MARFIL. 13|uni 0,55 7,15
14 (DEX-P-1034) UNION PARA CANALETA 32X12 MARFIL. 11|uni 0,52 5,72
15 (DEX-P-1035) TAPA FINAL PARA CANALETA 32X12 MARFIL. 16|uni 0,52 8,32
16 (DEX-P-1040) ANGULO INTERNO PARA CANALETA 40X25 MARFIL. 4luni 0,7 2,8
17 (DEX-P-1041) ANGULO EXTERNO PARA CANALETA 40X25 MARFIL. Sluni 0,7 3,5
18 (DEX-P-1042 ANGULO PLANO PARA CANALETA 40X25 MARFIL. 1|uni 0,7 0,7
19 (DEX-P-1044) UNION PARA CANALETA 40X25 MARFIL. 10]uni 0,58 5,8
20 (DEX-P-1045) TAPA FINAL PARA CANALETA 40X25 MARFIL. 3|uni 0,58 1,74
21 (DEX-P-1050) ANGULO INTERNO PARA CANALETA 60X40 MARFIL. 9|uni 1,9 17,1
22 (DEX-P-1051) ANGULO EXTERNO PARA CANALETA 60X40 MARFIL. 10]uni 1,9 19
23 (DEX-P-1054) UNION PARA CANALETA 60X40 MARFIL. 2luni 1,54 3,08
24 (DEX-P-1055) TAPA FINAL PARA CANALETA 60X40 MARFIL. 1]uni 1,54 1,54
25 (DEX-P-1070) ANGULO INTERNO PARA CANALETA 100X45 MARFIL. 4luni 4,8 19,2
26 (DEX-P-1071) ANGULO EXTERNO PARA CANALETA 100X45 MARFIL. 2|uni 4,8 9,6
27 (DEX-P-1072) ANGULO PLANO PARA CANALETA 100X45 MARFIL. 3|uni 4,8 14,4
28 (DEX-P-1074) UNION PARA CANALETA 100X45 MARFIL. 8luni 4,8 38,4
29 (DEX-P-1075 TAPA FINAL PARA CANALETA 100X45 MARFIL. 1]uni 4.8 4,8
30 (GEN-ETIQ) ETIQUETAS. 1{uni 30 30
31 (NXS-32510) CABLE UTP 4 PARES CAT 5E. 2135|m 0,34 725,9
32 PR-ANTIVIRUS ANTIVIRUS. 50|uni 12,21 610,5
33 QST-NFP-2028 FACE PLATE 2 P. BLANCO. 42|uni 0,89 37,38
34 (QST-NIN-1108) BLANK PARA FACE PLATE BLANCO. 20]uni 0,25 5
35 (QST-NKJ-5103) CONECTOR RJ45 JACK CAT. 5E ROJO. 48| uni 2,24 107,52
36 (QST-NPC-1303) PATCH CORD COBRE DE 3 PIES CAT. 5E ROJO. 48luni 0,91 43,68
37 (QST-NPC-1307) PATCH CORD COBRE DE 7 PIES CAT. 5E ROJO. 49]uni 1,35 66,15
38 (QST-NPP-1024) PATCH PANEL RJ45 DE 24 P. CAT. 5E SOLIDO. 3|uni 80 240
TOTAL $2.843,55

Los valores mostrados en la tabla 6.6 no contempla el valor del IVA.
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Las dos tablas indicadas anteriormente, muestran los costos directos de los equipos

tanto primarios, como secundarios a ser utilizados.

6.3 COSTOS DE MANTENIMIENTO
Para el correcto funcionamiento de los servicios generales implementados dentro del
liceo del valle, se ha decido llevar un mantenimiento trimestral, el mismo que conlleva las

actividades listadas en la tabla 6.7

Tabla. 6.8. Mantenimiento trimestral

o . PRECIO PRECIO
ITEM DESCRIPCION CANT. [UDM UNITARIO TOTAL
01 CHEQUEO GENERAL DE FUNCIONAMIENTO DE SERVICIOS 1]global 20 20
ACTUALIZACION DE SOFTWARE DE SERVIDOR DE
02 COMUNICACIONES 1|global 10 10
03 ACTUALIZACION DE FIRMWARES DE ELEMENTOS IP ACTIVOS 1]global 10 10
DEPURACION DE INFORMACION EN SERVIDOR DE
04 COMUNICACIONES 1]global 10 10
TOTAL $50,00

Las actividades descritas en la tabla mostrada, se realizaran cada 3 meses con el

costo indicado en la misma.

6.4 COSTOS DE MANO DE OBRA
Para realizar los trabajos en el liceo del valle, se contard con dos clases de mano de

obra, estos son: técnico-especializada y general.

Mano de obra técnico-especializada.-
La parte técnica a desarrollarse, serd realizada directamente por el personal
especializado, el mismo que certificara el buen funcionamiento y configuracion de los

equipos.

En la tabla 6.8, se puede observar el detalle del costo de la mano de obra técnico-

especializada.
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Tabla. 6.9. Mano de obra técnico-especializada
p . PRECIO PRECIO
ITEM DESCRIPCION CANT. [UDM UNITARIO TOTAL
01 SERVICIO DE INSTALACION Y CONFIGURACION DE FIREWALL. 6|uni 30 180
SERVICIO DE AFINAMIENTO/TUNNING/CONFIGURACION DE
02 EQUIPOS PC. 1 {uni 294 294
03 CONFIGURACION DE SERVIDOR DE COMUNICACIONES 1{uni 800 800
TOTAL $1.274,00

Mano de obra general.-

La mano de obra general, contempla el montaje de los equipos, instalacion de puntos

eléctricos, asi como de datos, tendido de cable, canaletas y demds accesorios minimos.

Este rubro se lo puede observar en la tabla 6.9

Tabla. 6.10. Mano de obra técnico-especializada

6.5 ANALISIS DE SENSIBILIDAD

Luego de haber obtenido los valores que constituyen el monto total de la

: - PRECIO PRECIO

ITEM DESCRIPCION CANT. | UDM UNITARIO TOTAL
01 MANO DE OBRA 8| global 122,8125 982,5
TOTAL $ 982,50

implementacion del sistema en el liceo del valle, se tiene como resultado lo que en la tabla

6.10 se detalla.

Tabla. 6.11. Resumen, monto total de proyecto

: p PRECIO PRECIO

ITEM DESCRIPCION CANT.| UDM UNITARIO TOTAL
01 EQUIPOS PRINCIPALES 1|global 6095,74 6095,74
02 ELEMENTOS SECUNDARIOS 1]global 2843,55 2843,55
03 MANTENIMIENTO TRIMESTRAL 1]global 50 50
04 MANO DE OBRA TECNICO-ESPECIALIZAD 1|global 1274 1274
04 MANO DE OBRA GENERAL 1|global 982,5 982,5
TOTAL $11.245,79

Otra referencia importante para llevar a cabo el andlisis financiero correspondiente

del proyecto, constituye el registro de ingresos del liceo del valle, con énfasis en el monto

destinado para solventar y recuperar gastos generados por la implementacion del sistema.
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Tomando como base el afio lectivo, se ha considerado conveniente cobrar un valor
adicional en la matricula de inicio de afo, correspondiente al valor de internet inalambrico,

como servicio principal para los alumnos de la institucion.

Dicho monto ha sido fijado en un valor de 15 USD por cada alumno, tomando como
referencia el rubro correspondiente a la inversion total inicial. Al realizar un estudio de los
servicios implementados, se desprende que se fijara porcentajes diferentes de costos, entre
las secciones de preescolar, primaria y secundaria ya que no es de igual magnitud la
ocupacion de los servicios. Para las secciones de preescolar y primaria, se les cargard un

porcentaje del 20% del valor a pagar es decir 8 USD anuales

Célculo de TIR, VAN y Periodo de recuperacion.
La inversion total generada por la implementacion del sistema en el liceo del valle,
asciende a un valor de 11.245,79 USD, para el cual se calculara el TIR, asi como el VAN,

con una tasa de interés del 10%.

Tabla. 6.12. Analisis econémico

Periodo |Flujo de Fondos
2008 -$ 11.245,79 TIR: 18%
2009 $4.140,00 VAN: § 1.877,45
2010 $ 4.140,00
2011 $4.140,00
2012 $ 4.140,00

El flujo de fondos que se obtendra anualmente durante los afios de recuperacion, es
de 4140 USD, el mismo que ha sido calculado a partir de los valores que seran cobrados a
los estudiantes como un adicional al valor de la matricula, como se lo explico en el

numeral 6.5.

Como se puede observar en la tabla 6.11, el periodo de recuperacion de la inversion
es de 4 afios, con una tasa interna de retorno (TIR) de 18% y un Valor Actual Neto (VAN)
de 1.877,45 dolares, con lo cual, la inversion del proyecto de tesis serd recuperada hasta el

2012.
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IMPLEMENTACION

7.1 CONFIGURACION DE EQUIPOS

7.1.1 Servidor y servicios
Para empezar a implementar la red objeto de este proyecto, se detallard a
continuacion la configuracion del servidor, cuyas caracteristicas tanto de hardware como

software fueron dimensionadas en capitulos anteriores.

Se escogi6 la distribucion Centos 4.6, después de evaluar el tipo de servicio que se
requiere y sus respectivas funcionalidades como paquete destinado a aplicaciones de

servidor empresarial.

Los pasos a seguir detalladamente desde donde conseguir el software de distribucion
libre, como descargarlo y el procedimiento de instalacion se encuentran detallados en el
capitulo 2, seccion 2.2, se muestran pantallas ilustrativas que indican paso a paso las

opciones a escoger.

Acorde a criterios de disefio analizados en el capitulo 5, se concluy6 las

caracteristicas del equipo a ser usado como servidor en el apartado 5.2.2.

Con ambos criterios definidos, respecto al hardware y software Centos 4.6, se
procede a la configuracion de servicios, proceso detallado en el capitulo 2 apartado 2.3,
mostrando paso a paso con pantallas, la configuracion y levantamiento de servicios

requeridos.
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Para la conexion del servidor dentro de la red se procedido a la instalacion del

cableado estructurado de los sectores donde se requiere el servicio cableado.

Figura. 7.1. Rack y patch panel de los nodos cableados.

Se empleo un switch Dlink DES1024D para el rack, desde este punto se conecta el servidor de

aplicaciones que ya fue previamente configurado.

Figura. 7.2. Conexion del servidor de comunicaciones al patch panel de la red cableada

7.1.2 Red WLAN
Los equipos de red correspondientes a ser instalados, contemplan los Access Point,

en el capitulo 5 apartado 5.2.5, se ha elegido el tipo de AP a ser empleado, un D-Link
DWL-2100AP.
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Figura. 7.3. Vista posterior DWL-2100AP




CAPITULO 7 IMPLEMENTACION 311

Antes de montar los equipos es necesario configurarlos y hacer pruebas locales para
garantizar su correcto funcionamiento, se requiere de un computador con tarjeta de red, un
browser y un cable UTP directo.

Se conecta la PC, mediante el cable UTP al Access Point.

En la PC, se ingresa Panel de Control y luego a Conexiones de Red.

En Conexiones de Red, se debe asegurar que todas las redes estén desactivadas, con

excepcion de la Red cableada (Conexion de Area Local).

En Conexion de Area Local dar clic derecho y se muestra la siguiente pantalla.

-4 Propiedades de Conexion de area local 2 @

General | Autenticacion | Dpciones avanzadas |

Conectar usando:

‘ B8 MIC Fast Ethemet PCl Familia RTLE1

E sta conewxion utiliza los siguientes elementos:

| Cliente para redes Microsoft
v BComparHr impresoras ¥ archivos para redes Microsoft
v BPloglamador de paquetes QoS

W] == Protocolo Intemet [TCPAP)

i Instalar... ] I Desinstalar I I Propiedades
Descripcian
Permite & su equipo tener acceso a los recursos de una red
Micrasaft,

I:| Mostrar icono en el area de notificacion al conectarse

Naotificarme cuando esta conexion tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelar ]

Figura. 7.4. Configuracion de IP

Clic en el botén propiedades y colocamos como direccion IP de la PC cualquier
direccion que se encuentre en el rango de la red 192.168.0.0 /24 ya que la direccion por

defecto del access point corresponde a 192.168.0.50/24:



CAPITULO 7 IMPLEMENTACION 312

Propiedades de Protocolo Internet (TCP/IP) @

General

Puede hacer que la configuracion |F s2 asigne automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cudl es la configuracidn IP apropiada,

() Dbtener una direccidn P autométicamente

(&) Uzar la siguiente direccidn [P
Direccién IP: ' 192.188. 0 . 56 |

Méscara de subred: | 255 .55 .285. 0 |
Puerta de enlace predeterminada: - |
5 direccion del servido M5 automaticamente

(3) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferida: . X . |

Servidar DNS altemative: . ) . |

[ Opciones avanzadas. . ]

[ Aceptar ] LEancaIarJ

Figura 7.5. Vista posterior DWL-2100AP

Una vez que ambos dispositivos estén en la misma red, se puede acceder desde

cualquier browser a configurar el Access Point.

Archiva  Edicion  Ver Favoritos  Herramientas  Avuda

o D X [E @ Osmsaeds 5 ravertos ¢

Direccion | http://192.168.0.50

Figura. 7.6. Direccion IP por defecto del DWL-2100AP

Una vez que se ingresa al Access Point se visualiza la siguiente pantalla:
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100AP - Microsoft Internet Explorer

ritos  Herramientas

Archivio Edicion

er  Favor
Que- O [
Direccion |@ http:if192,168,0.50)

8 ! ¢

| L pwi-2tooap || 4 add Tab|

@ ih /':j Brisqueda ‘-‘;\'\'S’Favoritns @ L:-:' ;; |

v|| Buscar en laWeh = &7 E' | i

Conectar a 192.168.0.50

DWwL-210048F

|Jsuario: | £ admin

Contrasefia; |

[TJpecordar contrasefia

[ Aceptar J[ Cancelar ]

Figura. 7.7. Datos de usuario y contrasefia

El usuario viene dado por defecto al igual que la direccion IP, es admin, y la

contrasefia no esta definida, asi que basta con dar Enter para acceder a la administracion

W W,Elu- =" .
High-Speed 2. 4GHz Wireless Access Point

OWL-2100AF
s | Home 0g Help
Whizard
e Thie DWLFID0AF fx 3 Whraless Accaes Folar, The somp wizand will quide yos
wrowgh the conligueston of be DWL.2I036P, The DWNL-J1HF': casy soup
'W el allesw posd be hawe winckess acocss within misnes, Flease Tollow the sciap
i witiard stip by shep b cenbyind The DAL -2EMAR.
L&H
| Fun'wizaid
Halp

Figura. 7.8. Primera pantalla de configuracion de AP

Luego de ingresar al menu de configuracion, se puede cambiar la direccion IP por
una direccion que esté dentro del segmento de la red local en la cual va a trabajar el AP. El

cambio de Direccion se realiza en la opcion LAN, para este access point que corresponde a
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Administracion, la direccion IP es la 192.168.100.10/24, dentro de los campos indicados

en la figura 7.7.

D-Link

Building Networks for People

“AirPlus =
XrenmE
High-Speed 2.4GHz Wireless Access Point

DWL-2 100AP
P,
‘ = | LAN Settings
Get IP From Static (Manual)
sy

Home Advanced ; Tnos Status

Subnet Mask (255 265.255.1
o
' Wireless Default Gateway 192.168.0.1
LAN Apply Cancel Help

Figura. 7.9. Configuracién de parametros LAN

Posteriormente se procede a reiniciar el equipo y a integrarlo a la red para
administrarlo con un PC inaldmbricamente, se recuerda que dentro de la PC destinada para
configurar el AP, es necesario setear parametros de IP para que se encuentren en la misma

red.

High-Speed 2.4GHz Wireless Access Point

DWL-Z100AF
| L Stotus ___Holp |

R
Admin

Hpsly Gatings and Resias _ Aostan

Qeslrrs factory walings © Revkrs
Farmwars a

[r—— Hel,
Cfg File 5

i

et I e O B I T e T

M‘ |- = ] Capda ot Plcrsoft i:‘m:m-mdn_ LR RS 1207

Figura. 7.10. Reinicio del equipo para aplicacién de cambios.
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Entre algunas funciones del DWL-2100 AP existe la actualizacion de version del
firmware cargando el archivo desde una ubicacion especifica dentro de la red a la que

pertenece

2 DA -2 LI - Winduers Irkmrrast Eaglorar ~lalzl
G-_ - 1| Poepos| 5, 00, st ke s, i airli=d] = L
M o e e e dnde o

WO e

—AirPlus e
)?m‘hss
High-Speed 2. 4GHz Wireless Access Point

DWL-Z 1 OAP
' Tools ; cip

[ — Elrrrwars Warsicn: v Siem
Ligdata Fils Feamnar il

Systam G
Hazlg
Chy Fiie

!:_il |- = d]wm-m.. Im
Figura. 7.11. Actualizacién del firmware del AP

Es posible ademas realizar un respaldo del archivo de configuracion, en caso de que
se requiera resetear el equipo y volver a cargar dicha informacion o se requiera colocar el

respaldo en otro AP como referencia.

FEMA -1 §TNIAP - Windvass Inksimat Dapkarer IR
-a_,q. = L hite:)152. 158 530 1 Dfvrmi M Zontiur shonPie hiwiT0,1.0,0,3,0,0,1.0 =] e o~ I i e

O Eowm-ane

D-Link

Buficting Metworis for Feopla

-AirPlus G-

High=-Speed 2. 4GHz Wireless Access Point

DWL-ZIDODAF
I Home  Advaonces Tools M
Luad seltings 1o Local Hard Do | OK |
=] 2
R — —
et | I Tt | A e - e
Homiia| | @[3 A ® | ] ok e - omot [ 8 e -2 180AR - Wi | BT A 1

Figura. 7.12. Respaldo del archivo de configuracion.
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Dentro de la pestafia STATUS se puede observar un resumen de informacion del

equipo con datos generales de configuracion LAN y WLAN.

;AGEI“- o
High-Speed 2. 4GHz Wireless Access Paint
OWL-2 1004F
| Home  Advanced pols Shabus m
Firmesara Version: o3.00ns
el i
Erherrot
L ot P Faoen Uanial
= ¥ sk 152 168100 10
Subret kask JEEIER S0
[ Clmet Infe abosay 152 168100 1
Wiieeiess 9921101
BB Licssa
Log Charrsd 1
Bupsr © Mo Deabier
Aats Aty
Becuniy | s Dt Sryratiarn ¢ Eseryplion Enaved
Heip
N — . =
e BET [ T BN
Airical | @ m F | bk e e [ E Lz e [ R YT

Figura. 7.13. Informacion LAN y WLAN del AP.

En la opcién STATS se visualiza estadisticas de trafico de red soportado por el

Access Point.

=imixl
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Figura. 7.14. Estadisticas de tréafico de red.
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En la pestana de Client Info se puede visualizar los usuarios de la red conectado en el

momento al AP, con informacion de direcciones MAC, SSID, Autenticacion entre otros.

DWE-21I00AF
[ [ _Home _ Advonced  Tooie JECTRNN Ml |
b e
oavies Wfo san | whe | Bomd || Aobertostion | Siges | PO S
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Figura. 7.15. Visualizacion de clientes conectados al AP

En la pestafia Log se indica un historial de los sucesos acontecidos en el AP y el tipo
de acceso si es por parte del cliente o desde el servidor, un ligero mensaje de la actividad y

la fecha.
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Figura. 7.16. Historico de los eventos del AP
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Configuracion Wireless
El objeto mas importante de configuracion corresponde al servicio de red
inalambrica, dentro de la opcion Wireless del AP. Existen 5 pestaias correspondientes a la

seccion inalambrica del AP.

En la primera pestaia HOME, se encuentran opciones como:
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Figura. 7.17. Parametros de configuracion Wireless

El modelo DWL-2100 AP puede ser configurado para trabajar en 5 diferentes
modos:

e Access Point Wireless

e Cliente Wireless

¢ Bridge Wireless

¢ Bridge Punto-Multipunto

e Repetidor

Se ingresa al Menl de configuracion y en la opcion Wireless se selecciona WDS

with AP.
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Esta modalidad de configuracion se utiliza cuando se requiere hacer un puente
inalambrico o bridge con una red ubicada en un punto remoto, en la red remota se necesita

un equipo similar que soporte esta modalidad, ademas en este modo los Access

Point no pierden la cualidad de Access Point. Dicha funcion fue escogida para
establecer comunicacion entre los 5 APs colocados, para que se comuniquen entre ellos y a

la vez los usuarios wireless también puedan acceder al mismo.
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Figura. 7.18. Modo de funcionamiento del AP

Es necesario saber la direccion mac address del equipo remoto y configurarla en la

opcion 1, Remote mac address.

En el equipo remoto es necesario hacer el mismo proceso pero digitando la direccion

mac address del access point local. Ambos equipos deben estar configurados en el mismo

channel, en este caso 11.
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Figura. 7.19. Configuracion de bridge con otro AP entre MACs
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Configuracion avanzada, rendimiento:

Wireless Band : Permite seleccionar entre 802.11 g0 802.11gy b.

Frequency: la frecuencia permanece en 2.437GHz.

Channel: Seleccion de canales entre 1 y 11. Para el caso el canal de trabajo escogido
para los AP es 11.

Data Rate: Las tasas de datos varian entre valores de: Auto, 1Mbps, 2Mbps,
5.5Mbps,

6Mbps, 9Mbps, 11Mbps, 12Mbps, 18Mbps, 24Mbps, 36Mbps, 48Mbps, 54Mbps.

Beacon Interval : Beacons son paquetes enviados por una access point para
conectarse a la red. Especificar un valor de intervalo de beacon. El valor por defecto 100 es
recomendado.

DTIM : 3 es el valor usado por defecto, es una cuenta regresiva informando a los

clientes de la proxima ventana para escuchar mensajes de broadcast y multicast.

Fragment Length: Especificada en bytes, determina que paquetes seran
defragmentados. Paquetes que excedan el 2346 byte seteado, serd fragmentado antes de la

transmision.2346 es el valor por default.

RTS Length El valor de este campo por defecto esta seteado en 2,346, si son
encontradas inconsistencias en el flujo de datos, solo menores modificaciones al valor del

rango entre 256 y 2,346 son recomendados.

Transmit power Permite escoger la potencia, media potencia (-3dB) o cuarto de

potencia (-6dB)u octavo de potencia (-9bB).
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Figura. 7.20. Parametros de configuracion WLAN

Los siguientes parametros también deben ser configurados

SSID: Nombre de la red inalambrica, para el caso es Liceo.

SSID Broadcast: Con esta opcion configurada en Enable es posible detectar el

nombre de la red configurada en SSID.

Channel: Seleccionar un canal que no esté utilizado por otro AP, para este access

point que es el de Administracion es 11.

Dentro de la opcion Tools se setea el password para el administrador cada vez que

ingrese al equipo via browser.
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Figura. 7.21. Pardmetros de configuracion de password administrador

Dentro de la pestana Status se despliega un cuadro de informacion general del

equipo, es decir todos los pardmetros configurados anteriormente para su conexion ethernet

y la parte de wireless, ademds de la direccion MAC del equipo y la version del firmware

W AirPlus = .
MoroenelF
High—5peed 2, 4GHz Wirelass Access Point

actual.

DWL-Z 10DAP
L}

Device Indo

(A

Sixts

Chene Infa

I

Log

[ tome  Advanced Tools JEETTCRN Helo

Fammsrs Version: w2 Ssu

MEC Akbwsea CO1ZAE 2013
Etbunimi
34 P Fissi
P addas
Sl Wark:
Ciwbrany
Winhens [SEL 11
250 Lizer
Cham .
e T3 Rivaky [RREL )
(= L An
Sy L Cpar Syalan ¢ Enayplon Eroties

Farraa
141.953.900. 9
Al a5 25510
197 %51 W3 1

<

L

Figura. 7.22. Resumen de los parametros configurados en el AP

Por ultimo esta la pestafia Help donde se lista todas las pantalla de ayuda a las que se

puede acceder.
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Figura. 7.23. Lista de link de ayuda del equipo

Existe la posibilidad de emplear el software AP Manager que es una herramienta
conveniente para administrar de la red desde una computadora central. Con el AP Manager
no hay necesidad de configurar los equipos cada uno por separado. Este programa es para
conocimiento general ya que para el caso de la implementacion en el Liceo del Valle se
configuraron uno a uno los equipos con la finalidad de realizar pruebas entre los puentes

establecidos en los APs.

7.2 INSTALACION DE EQUIPOS DE RED WLAN
Una vez configurados los equipos de procede a su instalacion, los equipos a

instalarse son los siguientes:

-5 cajas Beaucoup para intemperie
-5 antenas D-link de 8dBi

-5 fuentes de poder

-5 soportes de antenas

-Tornillos



CAPITULO 7 IMPLEMENTACION 324

Figura. 7.24. Cajas para intemperie montadas con antenas para AP

Cada caja tiene una ubicacion estratégica en la azotea de las diferentes secciones del
colegio, 1 AP va en el balcon de administracion, 1 AP va en la azotea de la seccion
primara, en configuracién bridge con el AP de administracion y 3 AP en la azotea de la
seccion secundaria, 1 al lado izquierdo, otro al lado derecho y uno en el centro, también en

configuracién bridge con el AP de la seccidon primaria, para obtener mayor cobertura.

Cada AP va en el interior de la caja con el cable de poder y el pigtail para la antena.

Figura. 7.25. Cajas para intemperie con su respectivo AP

Una vez montados los Access Points, es necesario verificar por las luces de los leds
frontales si el equipos estd correctamente instalado, posteriormente se realizardn pruebas

de funcionamiento de la red.
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7.3 CONFIGURACION DE LOS EQUIPOS DE USUARIO

7.3.1 Tarjetas de red inalambricas

Una vez instalados los Access Point, el siguiente paso para la red inaldmbrica es
instalar y configurar los equipos de recepcion en las computadoras de los usuarios, para
ello se ha escogido tarjetas inalambricas Dlink, anteriormente analizadas y explicadas en el
capitulo 5 numeral 5.2.3. Dependiendo del equipo de cada usuario pueden ser tarjetas PCI

para desktops o USB para laptops.

Por lo general en una laptop se encuentran ya instaladas las tarjetas de red
inalambricas, y para el caso del liceo los principales usuarios de este servicio son desktops

ubicadas en la zona posterior del colegio.

Para instalar las tarjetas de red hay que apagar el computador, abrir el case y tener
acceso al interior del CPU, en la placa bse , donde estan las tarjetas de expansion , hay
varias ranuras , donde se va a insertar la tarjeta , buscando una que este vacia, colocarla
con cuidado, y asegurarse de que quede insertada correctamente. Poner el tornillo y cerrar
la caja. La instalacion es bastante sencilla. Cuando se encienda el PC detectara un nuevo
dispositivo de red y se creard la correspondiente conexion de red (Windows XP) que es el

sistema operativo de todas las PCs del Liceo del Valle.

Figura. 7.26. Tarjetas inalambricas para desktop

Las tarjetas empleadas son las PCI, para instalarlas hay que retirar el case del CPU y
colocarlas en los slots PCI destinados para el fin, estas tarjetas deben ser las DLINK DWL-
G520
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Figura. 7.27. Tarjetas inalambricas para desktop

7.3.2 Equipos para VolP
En esta seccion se va a configurar los equipos para VoIP que son la central telefénica

DVX1000, el gateway DVG 70228 y los teléfonos IP.

Central telefonica
La central telefonica se configura via browser, se accede mediante la IP que es la
192.168.100.60, una vez que podemos acceder es posible configurar pardmetros de IP para

setear una IP que pertenezca a la red. La primera pantalla en aparecer es la de Home
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Figura. 7.28. Pagina de inicio de DVX-1000
Se despliega un menu al lado izquierdo de la pantalla que corresponde a las opciones
para configurar el equipo, se analizara los items necesarios para el funcionamiento de la

central.
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System Configuration
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Figura. 7.29. Configuracién del sistema de DVX-1000

En esta opcion se encuentran los parametros de configuracion IP del equipo, si va a

ser una direccion estatica o asignada por DHCP, la mascara de red y la puerta de enlace.

Otra opcién es la configuracion de DNS con la opcion de servidor primario y

secundario.

La opcion de time configuration indica si es asignado por servidor NTP o

manualmente, los factores automaticos vienen dados por defecto.
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Figura. 7.30. Configuracién del sistema de DVX-1000

La opciéon SMTP permite el ingreso de la IP y el puerto por el cual se va a

acomunicar la central.
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En otras configuraciones hay parametros que no son susceptibles de configuracion

para este caso.

Feature Manager-Feature Configuration
Indica los pardmetros de configuracion de las caracteristicas de la central como

desvio de llamadas, envio al correo de voz, retorno de llamadas, etc
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Figura. 7.31. Administrador de caracteristicas de DVX-1000

Call Server Configuration
Al visualizar la pantalla del servidor de llamadas se exhibe informacion ya
configurada en la central en las opciones anteriores, para el caso este pardmetro no requiere

configuracién extra.
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Figura. 7.32. Administrador de caracteristicas de DVX-1000

Call Server —Users

Dentro de este pardmetro se crean y configuran los usuarios de cada extension de la
central y los privilegios de cada de ellas, si son llamadas internas, locales, regionales,
celulares o internacionales, y se va anidando entre ellas para llegar a un nivel de un usuario

con todos los permisos del caso.
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Figura. 7.33. Configuracion de usuarios de DVX-1000
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Para editar los pardmetros de cada usuario basta con dar clic en la opcion editar

correspondiente de cada usuario, se visualizard la siguiente pantalla:
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Figura. 7.34. Configuracion de usuarios de DVX-1000

Se puede setear parametros como nombre de usuario, asignarle nimero de extension,

identificar a que grupo de privilegios establecidos pertenece y contrasenas en general.
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Figura. 7.35. Configuracion de usuarios de DVX-1000
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Registrations

En esta opcion de la central se registran las extensiones para su autenticacion y el

tiempo en el que caduca esta registracion.
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Figura. 7.36. Registro de usuarios en la central DV X-1000.

Gateway

En esta parte de la configuracion se indica las puertas de enlace de la central
telefonica, que para nuestro caso son 2, por una parte se comunica con la intranet y los
teléfonos andlogos a través del ruteador gateway DV(G-7022S y con el exterior con un

proveedor de servicios VoIP el cual indica el dominio el cual debemos conectarnos y el ID
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Figura. 7.37. Gateways usados por la central telefonica.
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En la pantalla de inicio, en el boton de Add New, podemos ingresar cuantos
gateways sean necesarios para el funcionamiento de la central IP, los pardmetros que son

requeridos para configurar un gateway a continuacion
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Figura. 7.38. Gateways usados por la central telefonica.

Para la configuracién de una gateway se requiere un ID, registrarlo para que se
autentique en la central y los datos entregados por el proveedor con el SIP ID y el user
name, de que tipo es el gateway y soporta NAT el dominio, en este caso del proveedor de
servicios y el puerto 5060 que por lo general es el puerto de VoIP, los demas parametros

no es necesario su configuracion

Routes
En este item se configura las rutas que van a tomar los paquetes de VolP

dependiendo de las condiciones en las que sean seteadas y los permisos que se les otorgue.
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Figura. 7.39. Rutas usadas por la central telefénica.

Para configurar las rutas de los paquetes que van a salir por el proveedor de servicios
de VoIP es necesario introducir ciertos valores en los parametros de las rutas como la
prioridad , el nimero minimo y méaximo de digitos , en este caso no se requiere digitos de

enmascaramiento porque no se desea salir a la red PSTN.
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Figura. 7.40. Rutas usadas por la central telefénica.
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Para el caso de las rutas que van a salir por la PSTN, en el boton de Add New se
pueden editar los parametros de cada ruta, e identificar a que grupo van a pertenecer,
parametro de tiempo de duracion de la ruta, y la prioridad de la ruta, asi como también el
nimero minimo y maximo de digitos y los digitos de enmascaramiento, es decir con que

numero se sale desde las extensiones para poder tener tono y realizar una llamada.

Por ejemplo, para una llamada a un convencional, al levantar el auricular marcamos
el numero 9 y nos da tono, quiere decir que se marco 9240317, pero al momento de
conmutar la llamada a la operadora local, esta no va a entender el nimero si lleva el 9 al
inicio, entonces se debe enmascarar o eliminar el primer digito para poder realizar la

llamada y que la operadora local comprenda el nimero que se desea marcar.
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Figura. 7.41. Parametros de configuracion de una ruta en la central IP

Después de configurar las rutas de la central IP se visualiza la siguiente pantalla con

informacion general de las rutas configuradas.
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Figura. 7.42. Rutas configuradas en la central IP

Grupos

Los grupos pueden ser de 2 tipos:
- UserGroup

-HuntGroup

La opcioén User Group es especificamente usada para determinar los privilegios de
las llamadas durante su recepcion. Un usuario puede contestar una llamada desde otra
extension que pertenezca a su grupo. Se puede aumentar otro grupo en con el boton Add
New. Para el HuntGroup se lo puede configurar en 4 modos: (First Only /Sequential
/Parallel/Distributed). Cada grupo puede soportar un maximo de 20 usuarios y un usuario

puede pertenecer madximo a 5 grupos.

Autoattendant
En este parametro se puede configurar el nimero que correspondera a la contestadora
de la central IP, para este caso el 7000y ademas se pueden cargar archivos para les

mensajes de saludo, de transferencia, de error de llamada, etc.
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Figura. 7.43. Pardmetros de configuracion autoattendant

Para cargar estos nuevos archivos de voz, dentro de la central es necesario que los

archivos sean guardados con el siguiente formato:

wav (8kHz, 8bit, mono, muLaw)

Max file size: 200 Kb
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Figura. 7.44. Cargar archivos de voz en el autoattendant
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Voice Mail
Aqui se va a configurar el nimero al que se llama para escuchar los mensajes dejados
en el buzon de entrada y el espacio fisico en KB del espacio que se le asignard a cada

usuario para su buzon.

WO | o W g ey .-h-lmlq—-:.xh.. B~ 2 em e rruge s T s

| Mg 3 = 3300 0

Pyt o S Vg ey

uraTan thengheat
MmaTas R
s b it

Frefarred Code: BTl )

| B v L e - s P Y

Figura. 7.45. Pantalla de configuracion de Voice Mail

También es posible escoger si el campo de accion de esta configuracion va dirigido a

todos los usuarios, o se aplicara solamente a un grupo de usuarios.
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Figura. 7.46. Pantalla de configuracién de usuarios de Voice Mail
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Los demas pardmetros no son susceptibles de configuracion para nuestra aplicacion.

CONFIGURACION GATEWAY DVG 7022S

Para configurar el gateway Ruteador es necesario conectarlo por un puerto ethernet
RJ45 a la central telefonica IP, en el puerto WAN se le asigna la IP siguiente a la central
telefonica. Es decir la 192.168.1000.61 y a la central dentro de la configuracion se le

incluye como n puerto FXO.
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Figura. 7.47. Pantalla de configuracion de red del DVG-7022S

Los parametros siguientes de red como servidores DNS son los mismos de toda la

red ya que el gateway general es el servidor Linux para salir a Internet, el 192.168.100.1.
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Figura. 7.48. Pantalla de configuracion de red del DVG-7022S

Los parametros de LAN se setean como en cualquier equipo de red, la direccion IP y

su mascara de red, se v a configurar el equipo tipo bridge.
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Figura. 7.49. Pantalla de configuracion de red LAN del DVG-7022S
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En la parte de QoS se setean los campos de la siguiente manera

Wt i A e =zE
u-- = AR LR L -
O e ek D R0 B ey o T ey ree—m R T L

D-Link

Buicing et ko Feopl

Lk i 4 P— r W= e
[ETE T R LE Lk Pari = = r (] - [
Savies bellags it —i - L. —
n LAHFETd - C [¥] - - -
(=N T
=
i - = T

T o L - I i L e
Figura. 7.50. Parametros de QoS del gateway

Para la opcién de Caller ID, se configura de la siguiente manera.
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Figura. 7.51. Pardmetros de QoS del gateway

En la pestana de Telephony settings, se desplegara la siguiente pantalla y se requiere

de los siguientes parametros.
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Figura. 7.54. Parametros de Telephoy Settings

En la parte de opciones avanzadas, se puede configurar las passwords de
administracion del equipo, el tipo de dial de FXO y es importante habilitar la opcion de

RFC 2833, para objeto de compatibilidad con la central IP.
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Figura. 7.55. Opciones Avanzadas

Finalmente es necesario resetear el equipo para que todos los cambios sean

guardadosy tomen efecto.
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Figura. 7.56. Opcion System Operation de reinicio de equipo

Como se indico al inicio, solamente se indican los pardmetros que son susceptibles

de configuracion, los demas items se dejan tal cual vienen seteados de fabrica ya que no

afectan el funcionamiento del servicio.
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7.3.3 Camaras IP

Para la implementacion de las cdmaras IP, se ha decidido instalar las DLink

DCS2100G, que acorde a las caracteristicas técnicas analizadas en el capitulo 5, numeral

5.2.5 cumple con las especificaciones requeridas por el cliente y las necesidades de la red.

Para el caso del Liceo del Valle, se asignaron las siguientes IPs a las camaras de

videovigilancia:

©192.168.100.74/8084 Laboratorio 1
©192.168.100.72/8082 Laboratorio 2
©192.168.100.71/8081 Primaria
©192.168.100.73/8083 Recepcion
©192.168.100.75/8085 Secundaria 1
©192.168.100.76/8086 Secundaria 2
©192.168.100.77/8087 Repuesta

A continuacion se muestra el proceso para configuracion de una camara IP.

Una vez instalada la camara, se puede acceder via web a la ip propia de la cdmara (la

suele indicar el fabricante en el manual, o suele llevar un programa de deteccion de IP). La

direccion IP para el caso es 192.168.100.72
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Figura. 7.57. Pantalla de ingreso web a camara.
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Se indica el numero de usuarios en ese momento, antes de visualizar en la pantalla de
lo que esta grabando la cdmara en ese momento.
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Figura. 7.58. Imagen de la cAmara 192.168.100.72
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Figura. 7.59. Imagen ampliada

En la pestafa de conexion se despliega la opcion de deshabilitar el audio y escoger el
protocolo para transmision de la imagen.
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Figura. 7.60. Opcion Conexion

En la opcion Avanzado, se configura parametros de IP, direccion, mascara de red ,
default router o puerta de enlace en este caso, y DNSs, primario y secundario. En el puerto
http se configura la opcion de acceder desde cualquier browser en cualquier parte del
mundo a la imagen de la camara, siempre y cuando se asignen los permisos necesarios de

acceso en el servidor.
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Figura. 7.61. Configuracién de pardmetros de red
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Para los parametros de configuracion WLAN no se requiere configuracion ya que la

camara saldr4 al Internet por medio del servidor.
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Figura. 7.62. Configuracion de pardmetros de red WLAN

Para las opciones de Mail &FTP no se requiere cambios en la configuracién por

defecto.
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Figura. 7.63. Mail & FTP
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En la opcion de DDNS&UPnP tampoco se requiere cambios en la aplicacion para los

fines de la red que se implementa.
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Figura. 7.64. DDNS&UPNP

En la opcion video se ajusta pardmetros como color, tamafio, frecuencia de la linea

de alimentacion de las luminarias del lugar donde se encuentra instalada la cdmara,

calidad, etc.

=8| x|
ﬂ_ = | nepy 1es o0 s IR By
proee  Bdcds  wr Pt Henemetss  Avuds L

o e

() SECURIC AM Network
802.1 1g Audio Internet Camera
ST Advanced

Vidun sertings

Lalor [cacce =]
Sze [32mza0 =]
Porwer ne freguency (for fuonescent igne [eovz =]
Maemum frame rate 10 =
Wdao guality contral |
¥ Fooed bit rate AndEEes B
F Faved qualiy [Madum =]
M Fip ™ Mo
Whika batanca [-!lm: ¥
Y
oo

[H T T s R -

Figura. 7.65. Video
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En la opcion de Image Setting se puede variar parametros de imagen como brillo,

contraste, saturacion y tono de la imagen mostrada por la cdmara.
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Figura. 7.66. Filtros de video

La opcion de Motion Detection permite acceder a los parametros que afectan como la
DCS-2100G puede servir como un dispositivo de seguridad grabando solamente cuando se
detecta movimiento. Se puede habilitar la opcién poniendo visto en Enable motion
detection y ajustar la sensibilidad del movimiento y el porcentaje de movimiento permitido

antes de iniciar una alerta de movimiento detectado.
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Figura. 7.67. Deteccion de movimiento
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En la pestafia de Herramientas dentro de la opcion Admin se puede setear el
password para restringir el ingreso de otras personas a la cadmara,y se puede crear cuentas

para usuarios que no precisamente tengan privilegios de administrador.
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Figura. 7.68. Ingreso de password

En la opcion de Systems se ingresa el nombre de la cdmara que aparecera como texto

dentro del sistema operativo Windows. Este nombre también se mostrara en la pantalla de

log in.
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En la opcion de Applications se puede programar las operaciones de la camara

dentro de un horario determinado.
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Figura. 7.70. Programacion de eventos acorde a horarios

En la opcion Default dando clic en la opcion apply se puede restaurar los valores de

fabrica que vienen por defecto en la camara.
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Figura. 7.71. Tools- Default regresar a pardmetros de fabrica
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En la pestafia Status muestra informacion general del equipo, con todos los

parametros configurados en pasos anteriores.
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Figura. 7.73. Status-Informacion general de configuracién del equipo
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Por ultimo en la pestaia de ayuda se lista temas de ayuda acerca del equipo y su

configuracion.

Figura. 7.74. Menu de ayuda de camara DCS-2100G

Una vez configurados los equipos, se puede proceder a montarlos en los lugares

requeridos con su respectivo soporte.

Figura. 7.75. Camara DCS-2100G instalada
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7.4 PRUEBAS

Para comprobar el correcto funcionamiento de la red, es necesario realizar algunas
pruebas que garanticen que los equipos estén on line, comunicados entre si, y configurados
acorde a sus funciones dentro de la red, para ello se lleva a cabo las siguientes

evaluaciones.

7.4.1 Conectividad

Aunque hay muchas asombrosas herramientas de alta tecnologia dando vueltas para
ayudar en la correcta implementacion de una red, no hay que olvidar lo basico. Hay que
estar muy familiarizados con estas herramientas ya que estan presentes en la mayoria de
los sistemas operativos Pueden ser muy ftiles, a la hora de verificar problemas desde las

capas mas basica del modelo OSI, fisica y de enlace de datos.
Estos simples comandos verifican niveles basicos de configuracion y comunicacioén
entre equipos. Con el comando PING se verifica que el equipo al que se hace la solicitud

esté correctamente conectado y configurado en la red.

Ping al servidor

WINDOWS\system32\cmd.exe

M osoft Windows XP [Uersion 5.1.26081
(C>» Copyright 1985-2801 Microsoft Corp.

C:~Documents and Settings\Microrping.exe 192.168.18.1
Haciendo ping a 192_16B8.1A8.1 con 32 bytes de datos:

Rezpuezta desde 192 .168.18.1: bytes=32 tiempo=5ms TTL=64
Respuesta desde 192 .168.1@8.1: bytes=32 TTL=64

122 .168.18.1: bytes=32 tiempo=6ms TTL=64
Respuesta desde 192 .168.18.1: bytes=32 tiempo=5ms TTL=64

Estadisticas de ping para 192.168.18.1:
Paguetes: enviados = 4, recibidos = 4. perdidos = @
{@x perdidosl.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Sms. Maximo = Bms, Media = 6ms

C:~Documents and Settingss\Micror_

Figura. 7.76. Pruebas de conectividad a servidor
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Ping a camara IP

WINDOWSsystem32emd.exe

Microsoft Windows RP [Version 5.1.26601
{C> Copyright 1985-2881 Microsoft Corp.

IC-~Documents and Settings:\Microrping.exe 192.168.18.71
Haciendo ping a 192 .168.18.71con 32 hytes de datos:

Respuesta desde 192 _168.18.71: hytes=32 tlempu =168%m=
espuesta desde

Respuesta desde b iempi IT 4
Respuesta desde . TTL=64

Estadisticas de ping para 192.168.10.71:
Paguetes: enviados = 4, recihidos = 4, perdidos = 8
(@2 perdidos),

Tlenpu.. aproximados de ida v vuelta en milisegundos:
inimo = 1689ms. Maximo = 1735ms,. Media = 1718ms

IC:~Documents and SettingssMicro>_

Figura. 7.77. Pruebas de conectividad a cAmara IP

Ping a usuario de la wireless

WINDOWS\system3 2\cmd.exe

! S 1
(C) Copyright 1935 2801 chl-o_‘oft Corp.
G:~Documents and Settings\Micro’ping.exe 192.168.18.82
Haciendo ping a 192.168.18 .82 con 32 hytes de datos:

Respuesta desde 192.168. IB 82 bytes=32 tiempo TTL=64
Respuesta desde bytes=32 tiemp TTL=64
[Respuesta desde - hytes=32 tiemp TTL=64
Respuesta desde . bytes=32 tiempo TTL=64

[Estadisticas de ping para 192.168.18.82:
Pagquetes: enviados = 4, recibidos 4. perdidos
e Del‘dldu")

Iiempo aproximados de ida v vuelta en |n111..egundo
Hinimo = 1A43ms, Maximo = 1A%4ms, Media = 186%m

C:~Documents and Settings:\Micro>_

Figura. 7.78. Pruebas de conectividad a usuario wireless

Ping a central IP

C:\WINDOWS\system 32\cmd.exe

M oft Windows AP [Version 5.1.2680
(C» Cupyl‘lght 1995 2801 Microsoft Corp

C:“Documents and Settings“\Microlping.exe 192_.168.10.68
Haciendo ping a 192.168.18.6Bcon 32 bhytes de datos:

Respuesta desde 192.168.18.68: bytes=32 tiempo=9ms TTL=64
Respuesta desde 192.168.18.68: hyte i TTL=64
Respuesta desde 192.168.18.68: byt i TT 4
Respuesta desde 192.168.18.68 : hyte =32 tlempo—'?ng TTL=64

Estadisticas de ping para 192.168.18.68:
Paquetes: enviados = 4. recibidos = 4, perdidos
Bz perdidos>.

Tlempu.. aproxlmadoa de 1da vuelta en milisegundos:
Minimo 6ms, Maximo ‘Jn». Hedia = 7ms

C:~Documents and Settings\Microl>_

Figura. 7.79. Pruebas de conectividad a central IP
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Ping a gateway IP

AWINDOWS\system32\cmd.exe

Microsoft Windows HP [Version 5.1.268@1
{C> Copyright 1985-2881 Microsoft Corp.

C:~Documents and Settings“\MicroXping.exe 192 .168.10.61
Haciendo ping a192.168.18.61 con 32 bhytes de datos:

Reszpuesta desde 192 .168.108.61 =

Respuesta desde 192 .168.18.61 :

[Re = pu e 192 .168.18.61 = byt yil

Respuesta desde 192 .168.18.61 = bytes=32 tiempo=?ms TTL=64

Estadisticas de ping para 192 .168.10.61 :
Paguetes: enviados = 4, recibidos = 4, perdidos = @
{8 perdidos>

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 6ms, Maximo = 9ms, Media = ?ms

IC:“\Documents and Settings~Micro>_

Figura. 7.80. Pruebas de conectividad a gateway IP

7.4.2 Funcionamiento

Para verificar el funcionamiento de los servicios, se realizaron pruebas de la corrida
de cada aplicacion y su respectivo uso. Para el funcionamiento del servidor se verifica que
desde cualquier punto de la red se pueda ingresar remotamente con el software putty y

administrar el servidor de aplicaciones.

B PuTTY Configuration
Category:
—|- Sezsion ~ Basic options for your PuTTY session
T I..oglging Specify your connection by host name or IP address
smina Haost Name {or IP address) Paort
Keyboard
Bell 192.168.100.1 22222
Features Protocol:
= Window ) Baw () Telnet (O Rlogin @ (%) 55H
J;EE:?::S:E Load, save or delete a stored session
Translation Saved Sessions
Selection
CD|CI!.IF5 Default Settings Load
=J- Connection Liceo del Valle =
Promy
Rlogin
=- 55H
Kex Close window on ext:
iﬁh ) Mways () Never (#) Only on clean exit
Tunnels L
About I_ Open ] [ Cancel

Figura. 7.81. Acceso local via SSH al servidor
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Con este programa se comprueba que el servidor esta levantado funcionando y con

los servicios instalados, al poder establecer cohesion remota al servidor

ﬁ PuTTY Configuration
Category:
=I- Session ”~ Basic options for your PuTTY session
T P:glging Specify your connection by host name or |P address
em&;:board Host Name (or IP address) Port
Bell 200.107.15.50) 22772
Features Protocol:
=1 Window O Raw (OTelnet  ORogin () 5SH
Appea@nce Load, save or delete a stored session
Behaviour
Translation Saved Sessions
Selection
CDID!‘"S Default Settings Load
=I- Connection Liceo del Valle
Prasey
Rlogin
=I- 55H
Kexx Close window on exit:
:ﬁh ) Mways () Never (%) Only on clean exit

Tunnels ~

en ] [ Cancel ]

2

About [

Figura. 7.82. Acceso remoto via SSH al servidor

0,107,159, 50 - PaTTY¥

Figura. 7.83. Acceso remoto aprobado

Ademas de que se cuenta con servicio de navegacion, con Proxy transparente.



CAPITULO 7 IMPLEMENTACION 357

Tl T

ﬂ r u o ! - B e s g ey T i;
.8
Laiveh pamss MBGl S LN Uew Sl o
Fomon Ly vu'sin
[Bowicm e | opawinen | Ssees

Bkmm B v O g eamso U pien =D

[ TR PR PSS TP PRS0 A L
ek

TN« ¥ P b R ot

Figura. 7.84. Navegacion en Internet

7.4.3 Servicios

Correo

Para comprobar el servicio de correo se debe configurar una cuenta de Outlook con

el dominio de usuario@liceodelvalle.edu.ec y hacer envios y recepciones.
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Figura. 7.85. Prueba de envio correo electronico
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Figura. 7.86. Prueba de recepcion correo electrénico

7.4.4 Calidad de servicio

Para la parte de la implementacion de calidad de servicio es necesario verificar que
los anchos de banda asignados para cada aplicacion se estén cumpliendo, y no colapse la
red ni se demore la entrega de paquetes de VoIP y videovigilancia que son prioritarios

dentro de la gestion de la red.

Como ejemplo bajamos un archivo sin los servicios de VoIP y Videovigilancia y la

tasa de descarga es:

P DES 21000 pdf - Duscar can Goagle - Moilla firefax
i ] nu-faﬂuu( Lt L -'wdh

°"cX \IS

Good Gear Guds - D.Link DCS-21006 Wirsless internet Camera ... - [ Tradys sging |
Downlsad Product Shogping Guids [POF] ... D-Link DCS. 21006 Wirnless Ilmsmal Camsna

350 Explan slar raling. RAP. $379.0, Revew Dale

e gocigearguide com awindes phpdasid: :||rr.:l|'>?na;.1 VASA.p 7 - Piginas similaes

Good Gear Guide - C-Link DES-2100G Wireless Intemet Camera . -

22704, pid, 1458911 - Py similare

LuLink DCS-21006 Wireless G Infemsl Carmera . | Tr il

The DeLink SECURICAM Matwark [CS.2 1006 Winless Imamer E‘.‘amm li ﬂlﬁn’\nd for office
and home users who want & fulbfealured surveidlance system that ..

weww dlink com phipreductsfdihoma aspPeec=2kpid=353 - 13k - [ cachi - Paginas simlares

el Product anncuncement

Formazn do acchon POFiAdohe Acrobat - Yegsidn en HTML

Thie nl:s.zlmr. Wireless Inlemet Camers conrects duectly. 1o o wireless 11801 1g or 100100
Ethamat ... place the DCS 200G anywhere on ke nataoek hml

Npip dimk co uk/product_datasheetsPA_DCS 21006 pdf - £

won DES2100G
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Page 1, DCSHMOG, Buslding Networks for ﬂuupw
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Figura. 7.87. Tasa de transferencia sin prioridad de servicio
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Ahora notemos la diferencia de descarga con una llamada en la red IP al bajar un

archivo:

Geithen  fdta e petord Mwcsdones  Hesmieded g
=€ X W (2 . :

V1 000 et
Buscarene & laWeb O piginas en expafiol O pagines de Ecusdo:

La Wab
Sugerencex Bugcar stie spsubladoy en espafiel Puede especifices ol idioma de bisqoeda en Erifirences
CAVR- 1000 dd receiver 0 SWI000 sub wooder KGP1000 sprakers. *

(12605 48 KB « descargado 14 veces ) En linea ..
w=BI252 meg 0101446 - B2% -

Dbk DVX.1000 Manusals Suppet and Troubleshooting - | Trad
Dbk, DVIC-A000 MANLIAL Gat Manual - User Guide for Cilnk DVX-1000. fip:
1 1000 _mars_100 pdf. Tabls of contants. View All .

ok TIPS EomEppee Dbk VX 1000-manualidia 0BRSS - 3K -

iror DVX-1000 IPPBX Review Package Contents

Fotmata de archon. POFAdobe Acrobal - Yargion ee HTHL
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wrw ik £o inUploadUplosdDownload DVX-1000_51_QIG v 1.00 put ®

ron SIP P PR
Fommato o arckhoo: POF#Adobe Acrobat - Yarsidn sn HTML
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Figura. 7.88. Tasa de transferencia con prioridad de servicio
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CONCLUSIONES Y RECOMENDACIONES

8.1 CONCLUSIONES

e Al término de la presente tesis, se ha cumplido de una manera satisfactoria el
objetivo principal, es decir, se logré Disefiar e implementar una red wireless con servicios
de Internet, VoIP y video-vigilancia basada sobre plataforma Linux, donde la solucién
integral implantada es ciento por ciento al disefio de planificacion realizados en este
documento. El producto resultante se encuentra funcionando y cumpliendo a su cabalidad
las expectativas previas que el Liceo del Valle tenia del proyecto. El correcto
funcionamiento y operacion de la red implementada y sus servicios demuestran que el
disefio y planificacion desarrollados para el fin ha cumplido a cabalidad avalizando los

procedimientos y criterios técnicos aplicados en el proyecto en general.

e Realizar un andlisis costo-beneficio de los equipos a ser implementados en el
proyecto, fue de suma importancia, ya que basandose en ello, se pudo realizar la correcta
eleccion, tanto para el proveedor de servicios de internet, asi como para la compra de
equipos e insumos, ademas de brindar un buen servicio en el Liceo del Valle, comprende
un factor importante la optimizacién de los recursos econdmicos que permitan tener
calidad, confiabilidad y servicio sin descuidar tecnologia y garantia ininterrumpida de

servicio.

e Un adecuado disefio de la red wireless, determina el lugar més conveniente para la
ubicacion de los Access Point, y para este estudio es necesario considerar varias
herramientas que nos permitan ampliar los criterios técnicos en cuanto a pardmetro de
cobertura, eficiencia, potencia y en general aspectos técnicos de los equipos a ser

escogidos, ademas se requieren llevar a cabo una serie de pruebas de campo con registros
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de variaciones y resultados que permitan observar el comportamiento de los equipos en los

diferentes casos que puedan suscitarse durante el uso del servicio por parte de los usuarios.

e Mediante el uso del software NetStumbler, se puede comprobar de manera eficaz la
calidad de la sefial transmitida por los equipos wireless, entre las funciones utilizadas para
este proyecto se encuentran: verificacion de configuracion de la red, estudio de la cobertura
o sefial que tenemos en diferentes puntos de acceso a la red, detectar otras redes que
pueden causar interferencias a la nuestra, es muy util para orientar antenas direccionales
cuando queremos hacer enlaces de larga distancia, o simplemente para colocar la antena o
tarjeta en el punto con mejor calidad de la sefial, sirve para detectar puntos de acceso no
autorizados (Rogue AP’s). Por ltimo, también nos sirve para detectar todos los APs que
estan a nuestro alrededor. Ademas brinda Y con GPS nos permite no solo detectar sino

también localizar los APs.

e Mediante el uso del software WirelessMon se determina el lugar mas adecuado para
la ubicacion de los Access point , es una herramienta muy util para disenar la ubicacion
estratégica de los APs, realiza andlisis de interferencias acorde a los obstaculos y
materiales de los mismos. Brinda versatilidad para ingresar planos del lugar donde se va a
implementar los access points y tener localidades especificas de cobertura para colocacion

de los equipos.

¢ Existe una amplia gama de equipos de networking para implementacion de una red,
en lo que se refiere a routing, switching, seguridades y VolP. Para el disefio de una red
completamente nueva es necesario considerar equipos que no queden obsoletos al pasar de

los afios y que posean garantia para seguridad de los clientes.

e Otro factor importante para el disefio de una red nueva, es como primer paso,
realizar un censo tecnoldgico para saber las demandas de los usuarios y prever el nimero
de equipos a los que hay que prestar los servicios, dejando un margen de crecimiento, que
oscile entre el 10 y 15% dependiendo de las aplicaciones y campos de accion de los

usuarios.

e Para la implementacién de una WLAN es necesario tomar en cuenta llevar a cabo

un estudio radioeléctrico de la zona de servicio ya que las condiciones climatolédgicas del
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lugar también afectan la calidad e intensidad de transmision de informacion y determinan

la potencia de las antenas de transmision y recepcion a ser instaladas.

eDentro de una red empresarial es indispensable contar con un servidor de
comunicaciones que administre y brinde ciertas aplicaciones para los usuarios de la red,
dentro del Liceo del Valle fue implementado un servidor de comunicaciones en Centos 4.0,
una distribuciéon de Linux que presenta varias ventajas para aplicaciones empresariales,
analizadas en el capitulo 2 de este proyecto, frente a otras distribuciones del mismo sistema
operativo, es necesarios llevar a cabo un mantenimiento continuo en lo que se refiere a
actualizaciones de software del servidor Linux, en general la configuracion se puede
realizar por comandos en texto plano, pero también existen ambientes graficos que

facilitan la implementacion y puesta en marcha de los servicios.

ePara una red mixta con componentes cableados e inaldmbricos es importante
considerar puntos estratégicos de la red donde es necesario brindar un medio cableado para
no provocar latencia en la sefial y optimizar recursos muy valiosos como el ancho de banda

con que cuenta la red.

e Dentro de la red del Liceo del Valle fue necesario implementar servicios agregados
para optimizacion y monitoreo del ancho de banda y priorizacion de envio de paquetes
QoS en el servidor Linux, para aplicaciones en tiempo real como la telefonia IP y la
videovigilancia, ya que si no se aplica este criterio en la VolIP, esta sufre retrasos de

transmision o se escucha distorsionado.

e Para tener un criterio amplio de decision acerca de la marca de equipos a ser
instalados se desarrolld6 un andlisis financiero para conocer acerca de inversion,
rentabilidad, tiempo de recuperacion de la inversion, costos operativos y de
mantenimiento, caracteristicas y especificaciones técnicas en general que permitan

comparar entre diferentes marcas y bondades de los equipos.

e Los equipos Dlink instalados en la red del Liceo del Valle, brindan confiabilidad,
escalabilidad, y calidad de sefal en las diferentes aplicaciones usadas, la marca ofrece
varios equipos, que sin necesidad de ser extremadamente costosos, garantia y asistencia
técnica con sus distribuidores, ademas son faciles de configurar y presentan un entorno

amigable para el administrador.
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o El estandar IEEE 802.11g es el méas usado en estos dias para implementar redes tipo
WLAN, con tecnologia WiFi. Ha desplazado al conocido 802.11b aunque los dispositivos
de red vienen con compatibilidad para ambos tipos de tecnologia. Cada vez las empresas
buscan mayor rendimiento y velocidad en sus redes corporativas, el estindar IEEE 802.11n
esta introduciéndose en el mercado con velocidades de hasta 218 Mbps, con tecnologias
Wi Max, a diferencia de las otras versiones de Wi-Fi, 802.11n puede trabajar en dos
bandas de frecuencias: 2,4 GHz (la que emplean 802.11b y 802.11g) y 5 GHz (la que usa
802.11h). Gracias a ello, 802.11n es compatible con dispositivos basados en todas las
ediciones anteriores de Wi-Fi. Ademas, es util que trabaje en la banda de 5 GHz, ya que

estd menos congestionada y en 802.11n permite alcanzar un mayor rendimiento.

8.2 RECOMENDACIONES

e Es recomendable empezar desde cero en el servidor de comunicaciones, es decir
formateado, para poder realizar una particion en el disco duro e instalar en cada una de
ellas un sistema operativo, Linux y en este caso Windows XP, ya que con este

procedimiento, permite recuperar mas facilmente la informacion en el caso de requerirlo.

e Para el uso de tarjetas wireless es recomendable instalar tarjetas usb en portatiles y
PCI en desktops, ya que la usb se puede retirar y colocar cuando se desee y es mads

transportable para los propositos.

e Para las computadoras y terminales en general que pertenecen a la intranet, se
recomienda mantenerlos actualizados en cuanto se refiere a las versiones de sus sistema
operativo. Generalmente todos los equipos de los usuarios usan Windows y es
recomendable que tengan instalado SP2 (Service Pack 2). En este paquete de servicios se
incorporan las herramientas necesarias para el reconocimiento de la encriptacion para las
seguridades de la red y el estandar de sesee seguridad 802.x. Con todos los usuarios de la
red usando Windows SP2, serd posible activar un mayor nivel de seguridad en la WLAN.
Los Access Point y los adaptadores de acceso inalambrico a la red con que ya cuenta el

Liceo del Valle brinda altos niveles de seguridad.

¢ Constituye un factor de suma importancia dentro de una red establecer seguridades
a nivel de usuario, entre estas opciones se encuentra la instalacion de un antivirus que

ofrezca proteccion ademas de contra virus, contra otros eminentes peligros como malware,
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pishing, spyware, ya que cada usuario es una fuente importante de ingreso de este tipo de
programas maliciosos a la red y contamina al resto de usuarios, poniendo en peligro el

buen funcionamiento de toda la red.

e Para la utilizacion de todos los servicios implementados en el Liceo del Valle, es
necesario dar una adecuada capacitacion a los usuarios que les permita utilizar y sacar el
mayor provecho de todos los servicios que se encuentran a su disposicion, especialmente
del servicio de VoIP y el manejo de la central, grabaciéon de mensajes, transferencia de

llamadas, entre otros.

e Es importante colocar un sistema de protecciones atmosféricas dentro de la
institucion para evitar futuras sobrecargas eléctricas atmosféricas causadas por las lluvias
constantes en el sector, lo que potencialmente puede causar importantes dafios en los

equipos instalados a la intemperie desde dafio de puertos hasta pérdida total de los equipos.

e Para el servicio de videovigilancia se recomienda instalar el software de monitoreo
en las computadoras del administrador de la red y del personal de seguridad, asi como
también de las autoridades del colegio, para aprovechar al maximo las funciones del
servicio, que van desde captura de imagenes a mono de fotografias, hasta grabacion
continua durante el dia de las actividades registradas por las cdmaras. Para el segundo caso,
se recomienda tener un histérico de las grabaciones registradas y llevar a cabo una
depuracion de las mismas cada cierto tiempo para evitar saturaciones en el espacio del

disco donde se almacena esta informacion.

¢ En cuanto al servicio de correo se recomienda instruir a los usuarios de la opcion de
revision de su correo a través de la web, ya que este servicio es de mucha ayuda para
cuando se encuentren fuera de las oficinas, ademds se recomienda depurar cada cierto
tiempo la base de datos de los correos para evitar la saturacion del disco donde se almacena
esta informacién y configurar en el Outlook de cada usuario la opcion de guardar los datos
del buzén de entrada y permitir que sean borrados después de algin tiempo, por si el

usuario necesita recuperar o revisar informacion de su correo.
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Al. WIRELESS INTERNET CAMARA
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Wireless Internet Camera

DCS-2120

ink

lamrhs lor Feealy

KEY FEATURES

2 |mage/Sound Surveillance
Through Internet & 802.11g
Wireless LAN

2 View Live Video Streams From
3G Mobile Phone/PDA

o Light-Sensitive Lens & Digital
Zoom *

o |ntruder Detection With Still
Image Capture & E-Mail
Notification

@ Easy Deployment With

UPnP/DDNS Support

Wireless Internet Camera For Home & Small Office

The DC5-2120 wircless Internet camera is a powerful
survaillance system that features B02.11g wireless connection
and the ability to view live video streams from a 3G mobile phane
or PDA.

Features and Benefits:

Stand-alone System With Integrated Web Server:

Designed as a standalona system complete with CPU and web
senver, advanced features such as a light sensitive lens, digital
zoom capability and powerful video/sound surveillance and
remote menitoring utility, and this camera presents a low-cost
solution for demanding home/office security needs.

Watch and Listen Remotely:

Snapshot enables users to save images directly from a web
browser to a computer's hard drive without installing any
additional software. With 0.5 lux light sensitivity, this camera is

capable of capturing wideo in rooms with minimal lighting.

Images can be zoomed using the 4x digital zoom feature. This
camera allows users to monitor video and audio using an Intemet
browser from any where in the word. Simple installation
procedures, along with the builtin web-based interface, offer
easy integration to any network environments.

View live video streams:

Users have the ability to view live video streams from a
compatible 3G cell phone. The live camera feed of the camera
can be pulled from the 3G callular network by using a compatible
cell phone or PDAwith a 3G video player. From anywhere within
the 3GPP service area, users are offered a flexible and
convenient way toremotely monitora home orofficein real time.
Motion Detected Recording:

Instead of recording 24 hours a day, 7 days a week, images can

be recorded to a computer hard drive only when motions are
detected. This saves disk space and eliminates the time wastad
o view unnecessary images. Playback consumes little time with
triggered event browsing and fast database searching.

Multi-Camera Monitoring:

Software is included to let users view up to 16 cameras on a
single computer screen at one central location. Images can be
recorded manually or according to a pre-set schedule. Users can
setup automated e-mail alerts for sending through the Internet to
be alarmad instantly of all unusual happenings.

Built-in wireless network interface:

For effective surveillance in and around a building, this camera
comes with a built-in high-speed 802.11g wiraless network
interface, allowing images to be transmitted at up to 54Mbps
wireless speed. In addition, a 10/100BASE-TX Ethernet port is
also provided for convenient connaction to an Ethernet network
or to a broadband Internatvia a gateway router.

Easy Deployment:

The camera adheres to the Universal Plug-n-Play specification,
which allows computers running Windows XP/ME to
automatically recognize the camera and add it to the network. It
can be accessed and viewed from any network place as a device
on the network. By signing up with one of the many free Dynamic
DNS services available on the web, users can assign an easy-
toremamber name and domain to the camera (eaq.
Www.mycamera.myddns.com). This allows them to remotely
access the camera without having to remember the IP addrass,
even if their Internet Service Provider has changed it.

* dx digital zoom erlarges an image by magnifyirg the picels in & sslected portion of the image by 4 times.
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TECHNICAL SPECIFICATIONS

General
+ Network Protocol Support
- TCR/IP, RTSF, RTP, RTCP, HTTP,
SMTP, FTP, NTP, DMS, DHCP,
UPnF, DDNS
* Connectivity
- B02.11g wireless LAN
- 8023 10/100Mbps 10/100BAS-TX

Ethernet supporting NWay auto
negotiation

WVideo Algorithm Support
- JPEG for still image
- Enhanced video comprassion using
MPEG4 Simple Profile
Video Resolution
- Up to 30fps at 160x120
- Up to 30fps at 176x144
- Up to 30fps at 320x240
- Up to 30fps at 640480
Video Features
- Adjustable image size and quality
- Time stamp and text overlays

- 3 configurable motion detection
windows

- Flip & mirror
Video Bit Rate
-1 20K to 4M
Camera Specifications
- 1/4-inch CMOS sensor
- 05Llux@fld
- AGC/AWB/AES
- Electronic shutter: 1/60 to 1/15000
secratary.
- Standard fixed mount type lens
Amm, f2.0
- 62 field of view
Sacurity
- Adrninistrator and user group
protectad
- Password authentication
- Wireless LAN security: 64/1 28-bit
WEP and WPA-PSK data encryption
Surveillance Software Functions
- Remote management/control of up

" Erwirorimerital factors may adversely affect range.

@007 C-Link India Ltd All righks reserved,

Users' agre= to indemnify, defend and hold D-Link harmless from and against all losses, expenses, demages, induding reasonable costsard fees, anis

to 16 DC5-2120 cameras
- Viewing of up to 16 cameras on one
screen
- Suppeorts all management functions
provided in web interface
- Scheduled motion triggered, or manual
recording options
Microphone
- Directivity: omni-directional
- Frequency: 50 to 16000Hz
- S/N ratio: more than 60dB
‘Wiralzss Transmit Output Power
- 16dBm {typical)
Wireless Receive Sensitivity
- For 80211k (Typically @PER < 8%
packet size 1024 @ 25 C +-50C)
11 Mbps (CCK): -80 dBm
5.5Mbxps (CCK): -83 dBm
2Mbps (QPSK): -84 dBm
1Mbps (BPSK): -87 dBm
- For 802.11g: (Typically @PER < 8%
packet size 1024 @ 25 C 4/~ 50C)
S4Mbps (OFDM): 65 dBm
4BMbps (OFDM): 66 dBm
36Mbps (OFDM): -70 dBm
24Mbps (OFDM): 72 dBm
18Mbps (OFDM): -77 dBm
12Mbps (OFDM): -79 dBm
OMbps (OFDM): -81 dBm
6Mbps (OFDM ). -82 dBm
‘Wireless Operating Range '
- Indoors: 100 metears
- Outdoors: 300 meters
Viewing System Requirements
- Operating System: Microsoft Windows
XP, 2000, ME
- Browser: Internet Explorer v.5.0 or
above
Remote Management
- Configuration accessible via web
browsar
- Take snapshots and save to local hard
drive via web browser
Surveillance (Motion detaction weekly

thiz Usars of the Product or of the irformation or contert provided in this decurrent.

Call us at: 1-800-222-002, 91-22-2844 7600
E-mail: sales@dlink.co.in
www.dlink co.in

DCS-2120

schedule)
- Upload snapshot via emall
- Upload snapshot via FTP

Supported PDA, Mobile Phones &
Software

- Handsets with 3GPP player
- Packet Video Player 3.0
- QuickTime 6.5
- Real Player 10.5
- Windows ME, 2000, XP
LEDs
- 2-olor LED
Physical & Environmental
* Power Input

- Through 5V DC 2.0A external
power adaptar

* Power Consumption: 3.5 watts

* Dimensions

- 268 (L)x 728 (W) x 115.2 (H) mm
{camera only, excluding antenna)

Weight

- 185 grams (camera, including
antenna)

Operating Temperature: - 0°to 50°C

Storage Temperature: -30°to 75°C

Operaing Humidity

- 5% to 95% non-condensing

Emission (EMI)

- FCC

- I

- CE

- C-Tick

Radic: EN 300 328-2 (07-2000)

Safety: EN60950

Package Includes

- DC5-2120 camera

- External power adapter

- Cat. 5 Ethernet cable

- Quick Installation Guide

- Master CD

- Dipole antenna

- Camera stand

-

. " ®

-

. " »

Ordering Information:
DCS-2120

Wireless Internet Camera

g out of or relsting e sy misuzs by

K1-202-0-1.2-0703

D-Link

ek 8 Her Poe i
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A2. GUIA RAPIDA DE INSTALACION
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Thizs product can be set up using Internet
Explorer or Netscape Mavigator, 6.x or DVG ? 02 2
above, Wi lavascript enable

FXS+FXO VolP Routes

Before You Begin

You must have at least the following:
7 A subscnption with bundled service provider included in this package
7 A Computer with a CD-ROM dnve and an Ethemet port unning a Windows
1 Ethemet based broadband modem

Check Your Package Contents

These are the items included with your purchase:
If any of the below items are missing, please contact your reseller.

DVG-70225 FXS+FXO VolP Router

Phone Cord

CATS5 Ethernet Cable

&m, e i
12V DC Power Adapter :ill daamag:e ﬂii:ﬂ prmlilemt al:ltlll
void the warranty

2005 D-Link Systems, Inc. All rights reserved. Trademarks or registered trademarks are the property of
their respectve holders. Software and specifications subject to change withouwt notice. DV G-T0225

FXS5+FX0 VolP Router
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o Hardware Overview

Front Panel

Power LED

Run

Alarm

WAN LED

LAN LEDs

Phone LEDs

Line LEDs

Indicates the unit is powered on.

The Run LED will flash when performing a self-
test/booting up and light solid green if the self-test or
bootup fails.

The Alarm LED will light solid red if the self-test or

bootup fails. The Alarm will flash red when the system is
registering with the service provider or register fails.

| When a connection is established the 10 or 100 LED will

light up solid. The LED will blink to indicate activity. If the
10 or 100 LED does not light up when a cable is
connected, venfy the cable connections and make sure

your devices are powered on.

When a connection is established the 10 or 100 LED wall
light up solid on the appropnate port. The LEDs will blink
to indicate activity. If the 10 or 100 LED does not light up
when a cable is connected, verify the cable connections
and make sure your devices are powered on.

This LED displays the VolP status and Hook activity on

the phone port that 1s used to connect your normal
telephone(s). If a phone connected to a phone port is off
hook or in use, this LED will light solid. When a phone is
ringing, the indicator will blink.

Light on means the line is in use (off-hook), and vice
versa.

2
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Rear Panel

Phone Ports = Connect to your phones using standard phone cabling.

Line Ports Connect to your onginal telephone line on the wall jack
with RJ-11 cable.

LAN Port Connect to your Ethernet enabled computers using
Ethernet cabling.

WAN Port Connects to your broadband modem using an Ethermnet

cable.

Reset This is used to reset the unit to the factory default
settings.

DC 12V The power adapter attaches here.

Li=sing a power supply with a different voltage rating will
damage this product.
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Connecting the DVG-7022S directly
to a Modem and Computer

If your computer connects directly to a DSL or Cable modem and does
not connect to a router, follow the steps below to install your DVG-70225.
For any other configuration, please refer to the user manual located on
the CD-ROM. After the steps are completed, your setup should look

similar to the diagram below.
Inlermi?

DE=ilng P2 o Nt

i (ahla /D3 Modam
ﬂ I Eomputer 1 o®

—

OVG-/0225

FXE.FX0 VolP Bouter

g‘é/ Phane
. Gomputer 2

[, Lo 1% o e LY EE
FSTN B Ly PI one

a. Tum off your Computer.

b. Disconnect the power to your Cable/DSL Modem (Unplug or turn off
the power switch).

c. Unplug the existing Ethernet cable that is connected to your
Cable/DSL Modem’s LAN or Ethernet
port. Leave the other end of this cable
attached to your PC.

d. Plug the Ethemet cable connector that
you just removed from the modem into
one of the four LAN ports on the back of
the DVG-70225. The other end remains
attached to the PC.
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Connecting the DVG-7022S directly to
a Modem and Computer (continued)

Attach one end of the Ethemet Cable provided in this package to the
LAN or Ethernet Port on the Cable/DSL Modem.

Attach the other end of the provided Ethermnet
Cable to the WAN Port of the DVG-70225.

Connect a standard analog telephone and the phone port on the rear
panel of the DVG-70225 by the provided phone cable.

Connect your original telephone line on the
wall jack and the line port on the rear panel of
the DVG-7T022S by the provided phone cable.

Reconnect the power to the Cable/DSL
Modem (Plug in or turn on the power switch).

Connect the Power Adapter to the Power Connecter on the DVG-
70225,

Connect the other end of the Power Adapter to
an available electrical outlet (Wall Socket or
Surge Protector).

Restart your PC.

If your ISP registers your computer's MAC addrezss, see the section labsled MAC
Claning for Connections in the user manual on the CD-ROM.

#® PPPoE Users, please confinue fo the next page for additional configuration steps.

Hardware configuration is complete! If your VolP service is already activated, you
can make phone calls now.
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o PPPoE Configuration

Some Internet Service providers use PPPoE as their method of
connecting clients. If you have a PPPoE connection, you must follow the
steps below to complete the configuration of your hardware. If you are
unsure of your connection type or do not know your username and
password, please check with your Intemet Service Provider.

Open your Web browser and - _ - |ﬂ M
type http://192.168.8.254 into ' wr = 1= T a
the URL address box. Press . -

the Enter or Return Key _) Addums@ h?tDIﬂBE.HiE.E.EJ-i)

|z~ Hehwarkl s s

'?_"k. TRk v Lok Crfar 300 LR W5 1TH 1oy aes iva i g oo
e
L]

P iy i W W s ] o] i i b P
LD kgt e,

-,‘\ Liotar
Click OK to enter Web Site. BT e
P
ri"__ Ty,
Click Network Settings.
L0
D-Link
r’ N
Click PEPGE.

Enter PPPoE Account, Password e
I‘H:| E I'Iﬁ P I'd- gy O PTAE e [ J
\f onfirm Passwo o
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o PPPoE Configuration (continued)

V. by sk wa v

Do b

Click Accept at the bottom of cen. :-_:_u-'}a'd
this page. ey

s ™
Click Syztemn Operation at left
menu.

Select Save Setfings and
Restari.

Click Accept.
L pt

Once the unit reboots you will see v
the message. Check to see if the :f.n.' m
status LED hght goes from e

blinking green to solid green on .
the front panel of the DVG-70225. sl s

The information found on the
Device Information page is
necessary for VolP service
registration
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A3. DVX-1000
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D-Link

Building Networks for People

DVX-1000

FEATURES

Key Features:
s Includes 25 User Extensions

& Supports 25 Simultaneous
Inbound/Qutbound Calls

& Supports Multiple Users Across
Multiple Sites

o Add External Analog Trunk
Gateways to Use Standard Phones

o Save Money by using Internet Phone
Service (VolP)

Networking Features

e SIP (RFC 3261) Compliant

® 10/100Mb |EEE 802.3 Compliant
& Integrated DoS/ID5 Firewall

Telephony Features
e CallerID

o Call Transfer

o Call Forward

o Call Park/Hold

& Yoicemail

e [VR/Auto Attendant

¢ Hold Music

& Customizable Greetings

Integrated Conference Bridge

o Dial In/Dial Qut

o Access Control

o Conference Recording
o E-Mail Notifications

Product Data Sheet

— .
¥XsTACK

IP Telephony

SIP IP-PBX with Conferencing Server

D-Link, an industry leader in networking, introduces the DVX-1000, a SIP-based IP-PBX for up to
25 extensions.

Internet IP telephony, also called Voice over IP (VolIP), Is defined as the transport of telephone calls
over the Internet as standard Internet data packets. Intemet telephone calls can originate from traditional
phone handsets via phone line-to-nternet (Analog Trunk) gateways, by PCs using software, or embedded
devices (IP Phones). Most of the interest in Internet telephony s motivated by cost savings and ease of
developing and integrating new services. Internet telephony integrates a variety of services provided
by the current Internet and the Public Switched Telephone Network (PSTN) infrastructure.

The DVX-1000 offers all of the essential telephony features required for small businesses. Features
such as call forwarding, call hold, find me-follow me, and voicemall. Incoming calls are directed

by the integrated auto-attendant and hunt groups to assist callers to thelr destinations, It can utilize
standard phone lines via an external phone line gateway or cost effective Internet Telephony services.

One unit can support up to 25 extensions, which can be located anywhere with Internet access. Multiple
units can be used to increase number of extensions or unite a company that has many locations under
a single PBX system.

The PBX phone features are user adjustable via the DVX-1000' web configuration tool. The administrator
assigns each extension a profile of telephony features, which allows the best match for a user's job function.
Each user can fine-tune thelr assigned profile via the web to match their daily business schedule.

Phone conferencing is typically expensive external hardware or service, The DVX-1000 includes a phone
conferencing bridge, which makes it unsurpassed for value and features. Users are able to schedule
and Invite parties to conferences via the web configuration. Conference Notifications are sent out by
e-mall, which includes the phone number and access codes.

The DVX-1000 uses advanced security features to protect your voice network from unauthorized
access. To prevent hackers from breaching the system, the DWX-1000 uses MD5 5IP authentication
encryption encoder software. The DVX-1000 also includes an Integrated firewall for intrusion detection
and protection against denial of service attacks.

The DVX-1000 features a fanless solid-state design offering years of non-stop operation. The compact
housing can be easlly fastened to the wall of your distribution closet or stacked with your existing
Ethernet switches or PSTN Gateways. The DVX-1000 s designed with dual processors for supporting

up to 25 simultaneous calls. Its class leading performance allows a 1-to-1 extension to phone line

mapping, allowing it to scale with your business.

Utilizing our 19+ years of networking design technology and manufacturing, D-Link created the new
xStack IP Telephony family. The DVX-1000 was designed to include all the necessary features of a
phone system a company can depend upon.
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DVX-1000

SIP IP-PBX with Conferencing Server

Specifications

I I A R I e I I I A A

Management Features

« Indudes 25 User Extensions

« Supports 25 simultaneous Inbound/Outbound calls

= Single IP PBX support multiple users across multiple sites
- Add external Analog Trunk Gateways to use standard phone-lines
« Save Money by using Internet Phone service (VolP)

= User-Friendly Administration Interface

« Web-base Monitering and Administration

« Call Statistics and Calling Detail Records

Basic Calling Features

« Basic Business Calling Features

= Caller ID, Call Transfer, Call History, Call Hold, Do Not Disturb, Call
Forwarding (Always/on Busy/on No Answer/Follow me)

IVR/Auto-Attendant Features

+ Music on Hold

« Attendant Override (Barge-In)
= Customizable Greetings

« Configurable IVR Menu

« Holiday List Configuration

Voicemail

» Mailbox Access Control (PIN)
« Configurable Mailbox Size

« Customizable Greetings

« Message Priority

= Notification Via E-mail

Security Features

« Built-in Frewall

+ MDS5 Authentication for SIP

« Secure Web Administrative and User Access for Configuration

Conference Server

+ Dial In/Dial Out Conferences
+ Access Control (PIN)

= Conference Recording

Related products

+ DIV-140: 4-Port Analog Trunk Gateway

+ DVIG-20015: 1-Port Analog Terminal Adapter (ATA)

+ DVG-14025: Wired Router with 2-Port ATA

+ DVG-G14025: Wired/Wireless Router with 2-Port ATA
+ DPH-1405: Wired Ethernet IP Phone

D-I.Irt WS Inc 17305 NI Hanmann, Founkain alkay CA, D270E-4160 www.dlink.oom 205 CoU nk Corparation D Link Systems, Inc Al
Link, tha an trad emark of O-Link Corporation orfis subskd larkes Intha Unked

Protocol Standards

« SIP (RFC 3261)

« SDP (RFC 2327)

= RTP(RFC 1889)

« ATCP (RFC 1889)

+ Qut-Of-Band DTMF (RFC 2833)
= TSP (RFC 2326)

Configuration

= Secure Web Based Management

- Configuration Backup/Restore

« Software Upgrade

« D-Link Endpoint Provisioning

« License Control for Advanced Features

Hardware

« Dual Intel IXP-425 533 MHz StrongARM Processors
- 64 MB SDRAM (Expandable to 256 MB)

« 1 GB of storage (VM, Announcements)

« 10/100Mb Ethernet Port (RJ-45)

Physical

- Power LED

« LAN Link/Act

= Dimensions: 9.25"x 6.49"% 1.3"

« Power Input: 5 DC, 3A

- Power Adapter: 90~265V AC

« Power Consumption: 15 Watt Max

« Operating: 32°to 122°F

= Humidity: 5% to 95% (Non-condensing)

Warranty
1-Year Limited Warranty

| NETWORK SETUF

SPATE DOTH il AND PETW CALLS,

LUX-1000 -

ol

!hm:m mrmmlﬂu ouunnnmwu:mm pm olfthelr respactive ownars. All Tpesd
g notics, and st pr offer

mmﬂnmmrmmmln

Building Netwarks for Paople
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A4. DWL-2100AP
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D-Link

Building Networks for People

DWL-2100AP

ENHANCED
SECURITY

SNMP
| MANRGEMENT

SUPPORT

D-Link, the industry pioneer in wireless netwoking,
introduces a performance breakthrough in wireless
connectivity ~-D-Link AirPlus Xtreme G™ series
of high-speed devices now capable of delivering transfer
rates up to 15x faster than the standard 802.11b with
the new D-Link 108G. With the new AirPlus Xtreme G
DWL-2100AP Wireless Access Point, D-Link sets

a new standardfor wireless access points.

With the D-Link 108G enhancement, the DWL-2100AP
can achieve wireless speeds up to 15xin a pure D-Link
108G environment through the use of new wireless
technologies such as Packet BurstingFast Frame,
Compression & Encryption, and Turbomode These
technologies enable a throughput high enough to handle
video/audio streaming and future bandwidth-intense
applications. The DWL-2100AP also supports
SNMP v.3 for better network management with the
provided Wireless AP Manager sofoware that manages
network configuration and firmware upgrades. For
Enterprise networks, the DWL-2100AP supports
network administration and real-time network
traffic menitering viaD-Link's D-View Network
Management software.

108Mbps' Wireless Networking

“ pto 108Mbps' with
D-Link 108G Products

® |mproved Wireless Security
with WPA and 802.1X

Authentication
* SNMP Management

Software Included

More Mobility with
WDS and Five

Operational Modes

AirPlWus)Grevels
802.11qg/2.4GHz Wireless

108mys Access Point

The DWL-2100AP features WDS (Wireless Distribution
System) that can be configured to perform in any one
of five modes: a Wireless Access Point, a Point-to-Point
(PtP) bridge with another DWL-2100AP, a
Point-to-Multipoint (PtMP) bridge, a Repeater for
range extension, or as a Wireless Client. The WD5
feature makes the DWL-2100AP an ideal solution
for quickly creating and extending a wireless local
area network (WLAN) in offices or other workplaces,
or even at hotspots.

Wireless security is addressed as the DWL-2100AP
uses WPA (Wi-Fi Protected Access) and 802.1X
authentication to provide a higher level of security
for data communication amongst wireless clients.
The DWL-2100AP is also fully compatible with the
IEEE 802.11b and 802.11g standards. With great
manageability, versatile operation modes, solid
security enhancement, the cost-effective D-Link
AirPlus Xtreme G DWL-2100AP Wireless Access
Point provides the ultra-fastvireless signal ratesand
everything else a network professional dreams of.
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SPECIFICATIONS
Standards Receiver Sensitivity
+[EEE802.11g « 54Mbps OFDM, 10% PER,-66dBm)
+[EEE802.11b +48Mbps OFDM, 10% PER-71dBm)
«[EEE802.11 « 36Mbps OFDM, 10% PER-76dBm)
«|[EEE802.3 « 24Mbps OFDM, 10% PER,-80dBm)
«[EEE802.3u +18Mbps OFDM, 10% PER,-83dBm)

: «12Mbps OFDM, 10% PER,-85dBm)
Device Management - 11Mbps CCK, 8% PER -83dBm)
'“’Tbﬁﬂ:‘ﬁ -'“BH;E‘E’@'DHW « 9Mbps OFDM, 10% PER -86dBm)

or later; Netscape Navigator vé or i i
later; or other Java- enabled browsers. 0 gmg: w&;ﬁ%&ﬁrl
« SNMP w3
Wireless Distribution System mn[imle vlimar—gr!me SMA connector
+ AP Client
« PtP Bridge LEDs
+ PtMP Bridge « Powver
+ Repeater «LAN 10/100)
. «WLAN (Wireless Connection)
Security
« 64-, 128 152-bitWEP Temperature
+ BO2.1X (EAP-MDs5, EAP-TLS, +« Operating: 32°F to 140°F (0°C to 40°C)
EAP-TTLS and EAP-PEAP) « Storing: 4°F to 149°F (-20°C to 65°C)
«WPA —Wi-Fi Protected Access )
« MAC Address Access Control Humidity .
(WPA-TKIP and WPA-AES) 95% maximum (nor-condensing)
Power Input
Media Access Control
CSMA/CA with ACK Ext.Power Supply DC 5V, 2.0A
Safety & Emissions
Wireless Frequency Range i i 2 _ "
2ACHL 10 D ABASCH FCC - UL « VOOl « CSA «EN
Dirnensions
Wireless Operating Range  * «L =56 inches (142mm)
Indoors:Up to 328 ft (100 meters) W =43 inches (109mm)
Outdoors:Up to 1312 ft (400 meters) +H=12inches @mm)
Medulation Technology Weight
+ Orthogonal Frequency Uﬂfbs (2000)
Division Multiplexing (OFDM)
« Complementary Code Keying (CCK) Warranty
« DOPSK 3¥ear
« DBPSK
Wireless Transmit Power ' e Blg
15dBm (32mW) £+ 2dB ncliing Kimfie, bukdng
{Control TX power level from full, 50%, mﬁmm A b
258, 125% and min.) ! nge

£ .FC
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