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RESUMEN

Este trabajo busca ayudar en la comprension de los conceptos que estan detrds del pasaporte
electronico, regulado por la Organizacion de Aviacion Civil Internacional y su Doc 9303. Con
este fin se describen sus caracteristicas Idgicas y fisicas, y se hace una revision de los estandares
ISO/IEC 14443 (que define su comunicacion por radio frecuencia) e ISO/IEC 7816-4 (que define
los comandos Smart Cards para intercambio) asi como de la especificacion PC/SC que facilita la
interoperacion de Smart Cards y dispositivos lectores correspondientes a diferentes fabricantes en
el entorno PC. También se explican los principales mecanismos de seguridad aplicables a los
ePassports y que sirven para proteger su Autenticidad (por medio de la Autenticacién Pasiva que
hace uso de una Infraestructura de Clave Publica), Confidencialidad (por medio del Control de
Acceso Baésico) y Originalidad (por medio de la Autenticacion Activa). Esto sirve de predmbulo
para plantear una metodologia que permita hacer una validacion electrénica del pasaporte, basada
en tres resultados posibles. Por Gltimo se ha desarrollado, en el lenguaje de programacion Java,
una herramienta como instrumento para la aplicacién de la metodologia, que ha servido para
realizar la validacion de un conjunto de pasaportes, cada uno con caracteristicas de entrada pre-
establecidas, y que cubren las principales alternativas que pueden presentarse. El resultado de las
pruebas ha demostrado que la metodologia propuesta es Util para validar pasaportes electrénicos.
PALABRAS CLAVE:
e PASAPORTE ELECTRONICO
e RFID
e SISTEMA DE INSPECCION

e PKI



XV
ABSTRACT

This work tries to help in the comprehension of the concepts behind the electronic passport,
regulated by International Civil Aviation Organization and his Doc 9303. With this aim, its
logical and physical characteristics are described, and a revision of the ISO/IEC 14443 (which
defines its communication through RF) and ISO/IEC 7816-4 (which defines the commands used
in Smart Cards for exchange) standards is made, as well as the PC/SC specification that
facilitates Smart Card and reader’s interoperation corresponding to different manufactures, in the
PC environment. It also explains the main security mechanisms applicable to ePassports and that
serve to protect their Authenticity (through Passive Authentication that makes use of a Public
Key Infrastructure), Confidentiality (through Basic Access Control) and Originality (through
Active Authentication). All this serves as a preamble to propose a methodology that allows to
perform an electronic validation of the passport, based on three possible results. Finally, in the
Java programing language, a tool has been developed as an instrument for the methodology’s
application, which has served to validate a set of passports, each with pre-established input
characteristics, and which cover the main alternatives that can be presented. The result of the test
has shown that the proposed methodology is useful for validating electronic passports.

KEY WORDS

e EPASSPORT

e RFID

e INSPECTION SYSTEM

e PKI



1 INTRODUCCION

1.1. Antecedences

En el ambito laboral he tenido la oportunidad de involucrarme en los procesos de
fabricacion de pasaportes electronicos ecuatorianos, y en virtud de que el estado ecuatoriano tiene
previsto iniciar préximamente con la emision de dichos pasaportes, se vuelve oportuno el
proponer una metodologia para la autenticacion del contenido de un pasaporte electronico, y a su
vez desarrollar una herramienta de software que permita leer y verificar la autenticidad de dicho
contenido, datos que fueron almacenados en el documento durante el proceso de emision, y estan

protegidos con una firma digital respaldada por una infraestructura de clave publica.

1.2. Planteamiento del Problema
El hecho de incorporar un circuito integrado sin contacto (Cl) al pasaporte, brinda ciertas
ventajas para el estado emisor como:

e Mejora las seguridades del documento por efecto de la redundancia, ya que incluye en el
ClI algunos de los datos impresos en el documento (foto del titular y Zona de Lectura
Mecanica). A su vez estos datos han sido firmados digitalmente, con lo que la seguridad
inicial se fortalece con la aportada por la criptografia de clave asimétrica.

e Facilita el traslado internacional de los ciudadanos, ya que por ejemplo uno de los
requisitos para que los ciudadanos de un pais ingresen a la Union Europea sin necesidad
de visa es que dicho pais emita pasaportes electrénicos.

e Rapidez en el despacho de viajeros en los aeropuertos, ya que posibilita la automatizacion

de dicho procesos.
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e Ayuda a la verificacion de la identidad del portado del documento, ya que incluye datos
biométricos obligatorios como el rostro y opcionales como huellas digitales e iris, datos
que pueden servir como entrada a sistemas de reconocimiento biométricos (ICAO Doc

9303-9, 2015).

Estas ventajas justifican la inversion que el estado emisor tiene que hacer antes de emitir
pasaportes electronicos, inversion que principalmente debe destinarse a tres campos:

1. La fabricacién del nuevo documento, ya que el costo de fabricar un pasaporte electronico
es mayor gue el de un pasaporte mecanico.

2. La adquisicion de un sistema de emision de pasaportes, que incluye la puesta en marcha
de una infraestructura de clave publica (PKI por sus siglas en inglés)

3. Laadquisicion de un sistema de inspeccion de pasaportes.

En cuanto al sistema de inspeccion, esto implica por un lado la compra del hardware
necesario para la lectura mecéanica y electronica del documento y por otro lado del software
encargado de validar la autenticidad de los datos impresos en el documento y el contenido de su
Cl sin contacto, para lo cual es necesario realizar una serie de pasos en el orden correcto, o dicho
de otra manera regirse a una metodologia. Por lo expuesto es necesario que cualquier oficina
publica, que lo requiera, pueda contar la metodologia requerida y una herramienta de bajo costo
para aplicarla (basta con adquirir un lector RFID de Smart cards), con la cual poder acceder al
contenido de un ePassport y leer los datos biométricos del portador del documento, con el fin de
validar la autenticidad de estos datos por un lado o, si existe la necesidad, integrarlo a otro
sistema o repositorio de datos para verificar la identidad del portador del documento como el caso
de los sistemas de identificacion biométricos. La herramienta, instrumento de aplicacién de la

metodologia, a su vez pueden servir para validar la correcta emisién de ePassports, probando no
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solo compatibilidad con normas internacionales, sino también el uso de diferentes algoritmos
criptograficos para firma y hash, tarea que se realiza durante el proceso de emision y es producto

del inter-funcionamiento entre un sistema de emision de pasaportes y una PKI.

1.3. Objetivos

1.3.1. Objetivo General.
Proponer una metodologia que permita realizar la verificacion de un Pasaporte

electrénico, validando la autenticidad de los datos contenidos en el Cl sin contacto.

1.3.2 Obijetivos Especificos.

i.  Analizar los estandares y especificaciones asociados a la tecnologia RFID y su
interaccion con la PC.

ii.  Investigar los algoritmos criptograficos de firma: RSA, DSA y DSA de curva
eliptica (ECDSA), asi como los distintos algoritmos de condensacion, empleados
por una PKI adecuada para emision de ePassports.

iii.  Implementar una herramienta para validar que la emisidn de ePassports se realice

en cumplimiento a la normativa internacional establecida.

1.4.  Justificacion

La justificacion del proyecto radica principalmente en la utilidad (y beneficios derivados)
que pueda ofrecer su producto final, y esta utilidad es basicamente la de guiar (gracias al
procedimiento metodoldgico propuesto) el acceso y la verificacion automatica de la autenticidad
de un pasaporte electronico, proceso que descrito en forma breve consiste en: acceder al Cl sin

contacto, leer los datos biométricos y demograficos del portador del documento, verificar la
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integridad y autenticidad de esos datos (firmados digitalmente en base a una PKI) y al mismo
tiempo identificar al portador del documento.

Quienes se verian principalmente beneficiados con su uso serian los controles migratorios
fronterizos y aeroportuarios, dichos beneficios estarian enmarcados en los entornos de seguridad
y eficiencia:

e Seguridad porque tendrian la capacidad de realizar, de manera adecuada, la verificacion
del contenido del CI sin contacto, lo que sumado a los controles manuales de las
caracteristicas fisicas del libretin brinda mayor certeza en la validacion de la autenticidad
del documento.

e Eficiencia porque se brindan facilidades para que el proceso de identificacion del portador
del documento sea automatico, lo que implica que el despacho de viajeros sea mas rapido.
Otros usos potenciales derivados serian:

e La herramienta, producto de la metodologia que se planteard, le puede ser Gtil a la oficina
emisora de documentos de viaje, para verificar que un pasaporte electronico puede ser
accedido y verificado en una forma estandarizada lo que significa que fue fabricado y su
Cl sin contacto fue posteriormente personalizado (durante el proceso de emisién)
cumpliendo con la especificacion ICAO Doc 9303. Esta tarea de verificacion es requerida
en un proceso de emision de pasaportes electrénicos previa a la entrega al ciudadano.
Adicionalmente la herramienta también se podria usar para probar diferentes algoritmos
criptograficos (tanto de firma como de condensacion) que se pueden usar, por la PKI,

durante la personalizacion del documento.
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e La herramienta, podria también ser usada por cualquier entidad estatal que requiera
acceder a los datos que identifican al titular del documento, como por ejemplo la policia o
la justicia, quienes ademas necesitaran integrarlo a sus sistemas informaticos, gracias a lo
cual, con un proceso automatico podrian, no solo identificar al portador del documento,
sino también comprobar si este consta en alguna lista negra (como lista de difusion roja
de Interpol o lista de prohibicién de salida del pais).
Los argumentos mencionados sustentan los usos que la metodologia y su instrumento de
aplicacion (la herramienta) resultantes pueden tener, por lo que el llevar a cabo un proyecto para

su desarrollo seria una labor plenamente justificada.

1.5. Alcance

El presente proyecto se enfocara en proponer una metodologia para la autenticacion del
contenido de una pasaporte biométrico y en forma conjunta se va a desarrollar una herramienta de
software que permita validar la metodologia planteada, es decir que dicha herramienta permitira
acceder al contenido de un pasaporte biométrico y validar su autenticidad. El desarrollo de la
propuesta metodoldgica y/o de la herramienta de software estard delimitado por las siguientes

consideraciones:

1.5.1. Mecanismos de seguridad

Los mecanismos 0 métodos de seguridad que incluiran en el proceso son los considerados
como OBLIGATORIOS de ejecutar para un sistema de inspeccion en el Doc 9303 de ICAO
(Autenticacion Pasiva y Control de Acceso Basico), mas un procedimiento que permita verificar
la autenticidad del chip y que este no se trata de una copia (ej. Autenticacion Activa). Estos

mecanismos son;



1.5.2.
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Autenticacion Pasiva, que sirve para comprobar la integridad y autenticidad de los datos
contenidos en el CI sin contacto y requiere la verificacion de la firma digital de los datos
contenidos en el CI sin contacto, asi como también de la cadena de confianza asociada a
dicha firma. Los certificados requeridos para realizar esta verificacion deberan estar
accesibles localmente en el equipo en el que corra la aplicacion, es decir que se trata de un
proceso offline.
Control de acceso base (BAC por sus siglas en inglés) que controla el acceso a los datos
menos sensibles contenidos en el CI sin contacto, e impide la escucha no autorizada de la
comunicacion entre el pasaporte electrénico y el equipo lector.
Autenticacion Activa prueba que los datos se estan leyendo del chip RF original y no de
una copia o clon de este.
En virtud de que el Doc 9303 en su parte 12 menciona que los estados expedidores
pueden usar para firma alguno de los algoritmos: RSA, DSA o ECDSA; y para
condensacion o hash alguno de los algoritmos SHA-224, SHA-256, SHA-384 o SHA-

512, la herramienta a desarrollar deberan soportar todos estos algoritmos criptogréaficos.

Interaccion de la herramienta con otros sistemas

Durante la definicion de la metodologia no se contempla la interaccién con otros sistemas

y la herramienta que se plantea desarrollar tampoco interactuard con otras aplicaciones o estara

conectada a alguna base de datos de registro de ciudadanos, esto dado que la aplicacion pretende

validar la autenticidad electréonica del documento, mas no validar la identidad del ciudadano

portador del documento. Por este motivo resulta innecesario el manejo de usuarios o roles, o

registrar los resultados de la lectura de un pasaporte de manera persistente.



1.5.3. Compatibilidad de la herramienta con dispositivos

La herramienta a desarrollar tendra la capacidad de interactuar con cualquier dispositivo
lector de tarjetas inteligentes que se sujete a estdndares, lo que significa que debe cumplir con las
normas ISO/IEC 14443 Tipo A o Tipo B e ISO/IEC 7816-4 y con la especificacion PC/SC. En lo
que concierne a dispositivos lectores de pasaportes con capacidad de lectura Optica, la interaccion
con tales dispositivos no se basa en estandares sino que esté atada al SDK o API proporcionado
por cada fabricante, motivo por el cual para el presente proyecto no se trabajard con equipos
lectores Opticos de pasaportes. En virtud de esto los datos requeridos para el acceso al chip RF

seran ingresados manualmente.



2 ESTADO DEL ARTE

La Organizacion de Aviacion Civil Internacional (ICAO), organismo especializado de la
ONU, es encargada de redactar especificaciones normativas para pasaportes y otros documentos
de viaje a través del documento 9303 cuya primera version data de 1980. En ,1998 la ICAO
inici6 sus esfuerzos por incorporar la tecnologia a los MRTD con el fin de mejorar la
identificacion biométrica, pero los acontecimientos acaecidos del 11 de septiembre de 2001
aceleraron la conclusion de dicha tarea, y los resultados se publicaron en el 2006 (Doc 9303 parte
1, volumen 2) y 2008 (Doc 9303 parte 3, volumen 2), en tales documentos se especifican ya los
temas referentes al uso de la biometria y la tecnologia contactless, la estructura logica de datos -
LDS vy la infraestructura de clave publica - PKI (ICAO, 2015).

Es importante sefialar que detalles concernientes a la implementacion especifica del chip
incluido en el Pasaporte Electrénico Ecuatoriano como por ejemplo: fabricante, modelo, sistema
operativo y version del mismo, etc., no pueden ser revelados debido a cuestiones de seguridad,
sin embargo para el desarrollo del presente trabajo basta con conocer que se trata de un chip

conforme con la especificacion de ICAQ.

2.1. ElePassport

Un ePassport o e-passport, también conocido como pasaporte electrénico o biométrico, es
un pasaporte que tiene embebido un circuito integrado (IC) sin contacto y una antena, y para
diferenciarlo de un pasaporte mecanico tradicional lleva impreso el simbolo de micro plaqueta

contenida en el anverso del libretin.



Figura 1: Simbolo de chip contenido, que

identifica a un pasaporte electronico
Fuente: (ICAO, 2015)

Los Paises no estan obligados a emitir pasaportes electrénicos, sin embargo los beneficios

derivados de hacerlo son:

El chip sin contacto brinda al pasaporte una capa adicional de seguridad pues contiene
una copia redundante de los datos del portador impresos en la pagina de datos del
documento. Estos datos a su vez, estan protegidos por una PKI (disefiada exclusivamente
para la emision de documentos de viaje) a través de una firma digital, con la finalidad de
garantizar su integridad y autenticidad. Por otro lado la lectura de dichos datos esta
restringida por un método de control de acceso, lo que blinda al documento de ataques
como skimming y eavesdropped. Ademas de poder autenticar al documento (verificando
su firma digital), gracias al empleo de la biometria, los Estados receptores también estan
en la capacidad de verificar la identidad de su titular.

La validacion de un ePassport puede automatizarse, lo que por un lado es mas confiable y
por otro agilita el despacho de pasajeros en los controles fronterizos (ICAO, 2015).

Un ePassport ademas tiene la posibilidad de evolucionar para adaptarse a exigencias
futuras, con mejoras que podrian ser incorporadas al chip, como por ejemplo: protocolo

de autenticacion, método de control de acceso o algoritmo de firma digital mas seguros.
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El Doc 9303 especifica tres caracteristicas biométricas (una obligatoria y dos opcionales)
a usar en los ePassports, las mismas que deben ser almacenadas en forma de imagenes digitales
en el CI sin contacto (ICAO, 2015):
a) Imagen facial, de uso obligatorio y conforme a ISO/IEC 19794-5, para su aplicacion en
sistemas de reconocimiento de rostro.
b) Biometria de la huella digital, de uso opcional y conforme a ISO/IEC 19794-4, para su
aplicacion en sistemas de reconocimiento de huella digital.
c) Biometria del iris, de uso opcional y conforme a ISO/IEC 19794-6, para su aplicacién en
sistemas de reconocimiento de iris.
Las caracteristicas del CI sin contacto que incorpora el ePassport, se describen en la

siguiente seccion.

2.2. Caracteristicas fisicas e interfaz de comunicacion

El ePassport hace uso de la tecnologia RFID para la comunicacion, asi no requiere entrar
en contacto con el dispositivo lector facilitando su lectura. EI CI sin contacto y su antena pueden
estar colocado de varias maneras en un ePassport: en la cubierta anterior, en la cubierta posterior,
en la pagina de datos o en otra de las paginas del libretin. EI tamafio de la antena se ajusta a
ISO/IEC 14443-1 (caracteristicas fisicas) Clase 1 (tamafio de antena ID-1) 85,60 x 53,98 mm,
operando a una frecuencia de 13.56 MHz (ICAQ, 2015). Pueden existir 2 tipos de interfaz de
sefial: tipo A y tipo B, cuyas principales diferencias estan en el método de modulacion,
codificacion de los bits y los procedimientos del protocolo de inicializacion. Ambos tipos de
interfaz utilizan el mismo protocolo de transmision. Estas caracteristicas permiten al dispositivo

lector comunicarse con el CI del pasaporte a una distancia de hasta 10 cm. En (ICAO, 2015) se
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recomienda una velocidad no menor a 424 kb/s. La manera en que funciona el Cl se especifica en

la norma ISO/IEC 14443 (partes 2, 3y 4) de la que se haré una revision breve en el capitulo 3.

2.3. Caracteristicas Ladgicas del ClI sin contacto
La estructura de ficheros del CI sin contacto debe ser la definida en ISO/IEC 7816-4, en
esta misma norma se especifican las ordenes o comandos para interactuar con las aplicaciones
contenidas en el CI si contacto.
e Capacidad: La capacidad de almacenamiento del CI sin contacto debe ser de al menos
32kBs, requeridos para almacenar los datos obligatorios (ICAO, 2015).
e Aplicaciones: El chip obligatoriamente debe contener la aplicacion conocida como
eMRTD, cuyo identificador de aplicacion AID segun se especifica en (ISO/IEC 7816,
2013) debe ser: 0xA0000002471001. El chip puede albergar otras aplicaciones a

discrecion del estado expedidor (ICAO, 2015).

2.3.1. Estructura Ldégica de Datos (LDS)

ICAO ha definido una Estructura Légica de Datos Unica para inter-funcionamiento
mundial, La LDS se basa en una estructura jerarquica de ficheros transparentes de longitud
variable y acceso aleatorio, en la que existen ficheros especializados (DF) y ficheros elementales
(EF) (ISO/IEC 7816, 2013). Opcionalmente un fichero especializado conocido como fichero
maestro (MF) puede estar en la raiz de la jerarquia. Un DF puede albergar aplicaciones o
contener EF's. Un DF que alberga una aplicacion se llama application DF. En la Figura 2 se

muestra un esquema de la estructura de ficheros.
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2.3.2. Organizacion de los datos (agrupamiento de los elementos de datos)

Dentro de la LDS los datos estan organizados en agrupamientos 1dgicos de datos conexos
Ilamados grupos de datos (DG), cada uno de los cuales tiene asignado un numero de referencia,
DG1 a DG16 respectivamente. Cada DG estd almacenado en un EF Transparente. Los grupos de
datos 1 a 16 estan protegidos contra escritura, y solo el Estado expedidor debe tener acceso de
escritura sobre ellos. El acceso a cada EF se hace directamente por medio de un identificador

breve asignado (ICAQ, 2015).

MF

(fichero maestro)

" .. Otras aplicaciones
Aplicacion requeridas

eMRTD (DF)

EF.CardAccess |EF.CardSecurity

por el estado
expedidor

Figura 2: Estructura Légica de Datos
Fuente: (ICAO, 2015)

2.3.3. Elementos de datos obligatorios y opcionales
El Doc 9303 especifica grupos de datos que se deben incluir obligatoriamente en la LDS y

grupos de datos que se pueden incluir opcionalmente. Los datos cuya presencia se exige en el
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ePassport son una copia del MRZ en el grupo de datos 1, el rostro del titular en el grupo de datos

2 y el Objeto de Seguridad del Documento EF.SOD (ICAO, 2015). La Tabla 1 muestra los datos

OBLIGATORIOS, OPCIONALES y CONDICIONALES, el contenido asignado a cada EF y su

formato.

Tabla 1

Datos obligatorios y opcionales contenidos en la LDS

Fichero Datos que contiene Obligatoriedad
Elemental
EF.COM Version de LDS (1.7 o 1.8), version de Unicode y lista de DGs Obligatorio
presentes.
EF.DG1 Contenido de la Zona de Lectura Mecanica: tipo de documento, Obligatorio
estado expedidor, nombre del titular, nimero de documento +
digito verificador, nacionalidad, fecha de nacimiento + digito
verificador, sexo, fecha de caducidad + digito verificador, datos
opcionales + digito verificador, digito verificador compuesto.
EF.DG2 Rostro codificado: imagen facial del titular codificada con el Obligatorio
estandar ISO/IEC 19794-5 que a su vez es compatible con la
estructura de datos CBEFF.
EF.DG3 Dedo(s) codificado(s): una o varias huellas digitales o palmas Opcional
codificadas en el estandar ISO/IEC 19794-4 que es compatible
con la estructura CBEFF.
EF.DG4 Ojos(s) codificado(s): uno o mas iris correspondiente con el Opcional
formato CBEFF.
EF.DG5 Retrato exhibido: uno o mas retratos exhibidos formateados Opcional
segun ISO/IEC 10918-1 (formato JFIF) o ISO/IEC 15444 (JPEG
2000).
EF.DG6 Reservado, uso futuro Opcional
EF.DG7 Firma o marca habitual exhibida: una o mas firmas exhibidas Opcional
formateadas segun ISO/IEC 10918-1 (formato JFIF) o ISO/IEC
15444 (JPEG 2000).
EF.DG8 Elementos datos (no definido aun): uno o mas elementos de Opcional
datos con formato definido por el estado expedidor.
EF.DG9 Elemento estructura (no definido aun) Opcional
EF.DG10 Elemento substancia (no definido aun): uno o mas elementos de Opcional

datos con formato definido por el estado expedidor.

CONTINUA )
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EF.DG11

EF.DG12

EF.DG13
EF.DG14

EF.DG15

EF.DG16

EF.SOD

EF.CardAcces
s

EF.CardSecuri
ty

Detalles personales adicionales del titular (cada dato
puede o no estar presente): nombre completo del titular
(en caracteres nacionales), otros nombres, numero
personal, fecha de nacimiento completa, lugar de
nacimiento, direccién permanente, teléfono, profesion,
titulo, resumen personal, imagen del documento de
ciudadania formateada segun ISO/IEC 10918-1 (formato
JFIF) o ISO/IEC 15444 (JPEG 2000), otros numeros de
documentos de viaje validos, informacion de custodia.
Detalles del documento adicionales (cada dato puede o no
estar presente): autoridad expedidora, fecha de expedicion,
nombres de otras personas incluidas en el MRTD,
aprobaciones/observaciones, requisitos impositivos de
salida, imagen anterior del documento y/o imagen posterior
del documento formateadas segun ISO/IEC 10918-1
(formato JFIF) o ISO/IEC 15444 (JPEG 2000), fecha y hora
de personalizacion del documento, niumero de serie del
sistema de personalizacion

Detalles opcionales a discrecion del estado expedidor
Opciones de seguridad: Securitylnfos en estructura ASN.1
que permiten implantar opciones de seguridad para
caracteristicas biométricas adicionales (autenticacion de Cl).

Informacion de clave publica de autenticacion activa

Personas que han de notificarse: informaciéon de contacto
con personas para notificacion de emergencia, para cada
elemento se registra nombre de la persona, teléfono,
direccion y fecha de registro.

Objeto de seguridad de documento, contiene los hash de
todos los DGs presentes y esta firmado digitalmente por el
Estado emisor, debe codificarse como SignedData, segun
RFC 3369, con el formato de codificacion distinguida (DER).
Parametros usados para PACE: PACEInfo y
PACEDomainParameterinfo, formateado como Securitylnfos
codificado en DER.

Contiene informacion de clave publica de autenticaciéon de
Chip requerida para PACE-CAM, asi como también las
Securitylnfos contenidas en EF.CardAccess, formateado
como SignedData codificado en DER.

Opcional

Opcional

Opcional
Obligatorio si el
eMRTD apoya la
correspondencia de
autenticacion de ci o
pace

Condicional si se
implanta la
autenticacion de ci
de autenticacion
activa

Opcional

Obligatorio

Condicional si el
MRTD apoya PACE

Condicional si el
MRTD apoya pace
con correspondencia
de autenticacién de
ci

Fuente: (ICAO, 2015)
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2.3.4. Formato de los datos
Cada DG contiene objetos de datos dentro de una plantilla (como se define en ISO/IEC
7816-4 y 7816-6), cada uno de las cuales se registra usando el esquema de codificacion BER
TLV (Basic-Encoding-Rules/Type-Lenght-Value) de ASN.1 (Abstract Syntax Notation One)
especificado en ISO/IEC 8825-1, es decir que cada objeto de datos contiene un rotulo de
identificacion (en hexadecimal por ejemplo 0x5A), una longitud y un valor unicos (ICAO, 2015).
Los rotulos que deben emplearse para cada objeto de datos estan especificados en el propio Doc
9303. Para permitir que los estados receptores puedan saber cudles son los datos que estan
presentes en aquellos grupos de datos que contienen datos subordinados, se incluye una llamada
Correspondencia de presencia de datos (DEPM), que consiste en una lista de rétulos que
identifica los datos especificos registrados en un grupo de datos (ICAO, 2015). Para los grupos
de datos 2, 3y 4 y los elementos opcionales de seguridad biométrica adicional definidos en el
Doc 9303-12, se debe usar el Marco comun de formatos de intercambio biométrico CBEFF

(ICAO, 2015).

2.4. El uso actual del ePassport

2.4.1. Alrededor del mundo

Aun cuando los esfuerzos de ICAO para incorporar la tecnologia a los pasaportes
iniciaron en 1998, no fue hasta 2004 que un primer pais (Bélgica) llego a emitir un pasaporte
electronico conforme con ICAO. Y a partir de entonces el uso del pasaporte electrénico se ha
difundido en el mundo en los Gltimos afios, y en la actualidad existen mas de 100 estados y no-

estados (por ejemplo Naciones Unidas) que emiten pasaporte electrénicos y mas 490 millones de
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pasaportes biométricos en circulacion. En la Figura 3 se muestran los estados que actualmente

expiden un pasaporte biométrico.

Figura 3: Estados que emiten pasaportes electronicos (en color verde)
Fuente: (Alinor, 2010)

2.4.2. Ambito local y regional

Como se puede apreciar en la llustracion 3, quedan pocos paises en América del Sur que
aln no emiten pasaporte electronico, estos son Guyana, Surinam, Ecuador y Bolivia. En el caso
ecuador, el gobierno estima que el primer pasaporte electronico se emitird en el primer semestre
del 2019, esta decision se ve motivada porque la emision del pasaporte electrénico es un
requisito, por parte de la Unién Europea, para la exencién del visado Schengen para periodos de
corta duracion (Martinez, 2018). Algo similar ocurrié con nuestros paises vecinos Colombia y
Per( en donde la implementacién el ePassport fue uno de los compromisos que ahora permite a

sus ciudadanos viajar a Europa sin necesidad de visa.
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2.5. Proteccion y Autenticidad de los datos almacenados electrénicamente
Las partes 11 (Mecanismos de seguridad para los MRTD) y 12 (Infraestructura de clave
publica para los MRTD) del Doc 9303 se enfocan en los aspectos de seguridad del pasaporte
electronico. Los mecanismos de seguridad del chip RF tienen, por un lado, el objetivo de proteger
los datos del portador contra acceso no autorizado, y por otro lado, garantizar que el documento

fue emitido por una institucién gubernamental y los datos en él contenidos no son falsificados.

2.5.1. Mecanismos de Seguridad para ePassports

El Doc 9303 proporciona mecanismos de seguridad electronica destinados a proteger la
autenticidad (integridad incluida), originalidad y confidencialidad de los datos almacenados en el
chip RF integrado al pasaporte. De estos mecanismos, Unicamente aquel destinado a proteger la
autenticidad de los datos (Autenticacion Pasiva) es obligatorio de implementar para los estados
emisores (BSI, 2015). En la Tabla 2 se resumen los diferentes mecanismos de seguridad, de los

cuales se tratara con mas detalle en el capitulo 4.

Tabla 2

Mecanismos de seguridad aplicables a un ePassport
Mecanismo Protege Técnica Criptogréfica
Autenticacion Pasiva (PA) Autenticidad Firma Digital
Autenticacion Activa (AA) Originalidad Desafio-Respuesta

Autenticacion de Chip (CA) Originalidad y Confidencialidad Autenticacion y Canal Seguro

Control de Acceso al Chip

e Control de Acceso Basico
(BAC)

e Establecimiento de
Conexién Autenticada por
Contrasefia (PACE)

Fuente: (BSI, 2015)

Confidencialidad Autenticacion y Canal Seguro
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2.5.1.1 Autenticidad de los datos
El mecanismo bésico impuesto por la ICAO para verificar la autenticidad de un ePassport
es la Autentificacion Pasiva (PA) y a breves términos consiste en la verificacién de la firma
digital de los datos contenidos en el CI sin contacto (ICAO, 2015), para lo cual el Doc 9303 en su
parte 12 define una Infraestructura de Clave Publica (PKI), sobre la cual trataremos mas adelante

en este mismo capitulo.

2.5.1.2 Control de Acceso al Chip

Los controles de acceso al chip proporcionan privacidad al portador del documento ya que
previenen el acceso no autorizado a los datos menos sensibles almacenados en el Cl sin contacto
(MRZ e imagen facial). EI Control de Acceso Basico (BAC) esta basado en criptografia
simétrica lo que limita la fuerza de las claves de sesion derivadas a la fuerza de la entrada (clave
semilla obtenida del MRZ), por otro lado el protocolo de Establecimiento de Conexién
Autenticada por Contrasefia (PACE) esta basado en criptografia asimétrica y provee claves de
sesion cuya fuerza es independiente de la entropia de la entrada (BSI, 2015).

ICAO también permite, a los estados emisores, la opcion de incluir en el ClI sin contacto
datos mas sensibles (como huellas digitales e imagenes de iris), pero debe restringirse el acceso a
estos datos solo a terminales autorizados, para lo cual se proporciona dos alternativas:
restringirlos con un Control de Acceso Extendido (EAC) o cifrarlos; sin embargo ICAO no
proporciona una implementacion en este sentido, dejando al estado emisor decidir la
implementacidn a usar, basados en especificaciones internas o en convenios bilaterales de estados
gue comparten esta informacion (ICAO, 2015). La implementacion mas extendida de EAC es la

usada por los paises miembros de la Union Europea y especificada en el reporte técnico TR-
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03110 de la Oficina Federal Alemana para la Seguridad de la Informacién BSI (Surés, 2013).

EAC asu vez se compone de otros protocolos como son:

Autenticacion del Chip (CA): Establece un canal de comunicacion seguro y permite la
deteccidn de chips RF clonados.
Autenticacion del Terminal (TA): consiste en la autenticacion del dispositivo lector para

que este pueda acceder a los datos méas sensibles almacenados en el chip RF.

2.5.1.3 Prevencion de la sustitucion del chip

Para evitar la sustitucion del chip, ICAO permite el uso de tres mecanismos para

autenticar el chip (ICAO, 2015):

1.

2.

2.5.2.

Autenticacion Activa, que se explica en la seccion 4.1, la informacion requerida para la
ejecucidn de este mecanismo, si es apoyado por el chip, se encuentra en DG15.
Autenticacion del chip, la informacion requerida para la ejecucidn de este mecanismo, si
es apoyado por el chip, se encuentra en los correspondientes Securitylnfos dentro de
DG14.

PACE con Mapping de autenticacion de chip (PACE-CAM), la informacion requerida
para la ejecucién de este mecanismo, si es apoyado por el chip, se encuentra en una

estructura PACEInfo dentro de CardAccess.

PKI para la emision de ePassports

La ICAO a través del Doc 9303 define una PKI disefiada exclusivamente para la emision

de documentos, en la que existe una Unica Autoridad Certificadora (CA) por pais, conocida como

Autoridad Certificadora de Firma de Pais o CSCA, que es quién emite los certificados a las

entidades finales encargadas de firmar los documentos conocidas como Firmante de Documentos
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— DS (ICAO, 2015). En un pais puede haber mas de un firmante de documentos DS. Los
certificados que puede emitir una CSCA son:

e Certificados de firmante de documento Cos, necesarios para firmar la LDS de los
pasaportes electronicos.

e Certificados para entidades firmantes de lista maestra (opcional). Una lista maestra es una
lista, firmada digitalmente, de certificados CSCA (nacionales y extranjeros) en los que el
emisor de la lista confia.

e Certificado de firmante de lista de desviaciones (opcional).

e Certificados de enlace CSCA (opcional), que pueden ser usados para ayudar al estado
receptor a establecer confianza en una nueva clave/certificado CSCA después de una
renovacion de claves.

e La CSCA ademés puede emitir Listas de Revocacion de Certificados (CRL), que sirven
para informar los certificados emitidos que han sido revocados.

Para que los estados receptores puedan validar los documentos emitidos por un estado
emisor, el estado emisor emite un certificado auto-firmado que contiene su clave publica de
CSCA, este certificado CSCA es distribuido a los estados receptores, quienes establecen su
confianza en dicho certificado (verificando su autenticidad a través de medios fuera de banda
como teléfono o email) y en base al el validan los certificados emitidos por el estado emisor,
entre ellos, los certificados de firmante de documento Cos que sirven para firmar la LDS de los
ePassports. Como se puede apreciar la verificacion de la autenticidad de los datos almacenados
en el ePassport se basa en la confianza que recae sobre el certificado CSCA de pais, por lo que es

de vital importancia que el par de claves (publica-privada) de CSCA se generen y almacene en
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una infraestructura altamente protegida y fuera de linea (ICAO, 2015). La Figura 4 muestra los

componentes de una PKI de pais.
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Figura 4: Componentes de una PKI de pais, Firmante de

Pais, y Firmante de Documentos
Fuente: (Joynes, 2012)

La distribucion de los certificados entre estados se puede realizar de varias maneras
(ICAO, 2015):
e Por intercambio bilateral los estados pueden intercambiar certificados CSCA, CRL’s y
listas maestras.
e Por medio de un directorio de clave publica (PKD) proporcionado por ICAQO. Al ser un
repositorio centralizado los estados tienen la facilidad de que pueden cargar su propia

informacion y descargar la de otros estados en un Unico repositorio centralizado, evitando
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la complejidad de mantener multiples acuerdos de intercambio bilateral (un acuerdo con
cada estado expedidor).

e Por medio de Listas Maestras, que al contener varios certificados CSCA en una sola lista,

también ayudan a reducir la complejidad de mantener multiples acuerdos de intercambio
bilateral.
Ademas como se manifiesta en (ICAO, 2015) una PKI para firma de documentos de viaje
electronicos debe apoyar los siguientes algoritmos criptograficos de firma digital:
e RSA descrito en RFC 4055, se recomienda usar el mecanismo de firma RSASSA-PSS.
e Algoritmo de firma digital (DSA), especificado en FIPS 186-4.
e DSA de curva eliptica (ECDSA), descrito en X9.62 0 en ISO/IEC 15946.
Y los siguientes algoritmos para condensacion: SHA-224, SHA-256, SHA-384 y SHA-

512 referidos a FIPS 180-2.
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3 TECNOLOGIA RFID EMPLEADA EN UN ePASSPORT

El término RFID (Radio Frequency ldentification) hace referencia a un sistema de
comunicacion que hace uso de ondas de radio y abarca una amplia variedad de tecnologias, cada
una de ellas trabajando en diferentes bandas de frecuencia (entre los 120 kHz y 10 GHz) y
reguladas por diferentes estdndares. Una de las tecnologias RFID es la conocida como
Contactless Smart Cards (tarjetas inteligentes sin contacto) y es precisamente la empleada en el
ePassport. Esta tecnologia se basa fundamenta en 2 estdndares: ISO/IEC 14443 (para las capas
inferiores) e ISO/IEC 7816 (para las capas superiores). La Tabla 3 muestra una analogia con las

capas del modelo de referencia OSI y el estandar que opera en cada una de ellas.

Tabla 3
Tecnologia Contactless Smart Cards como un esquema de capas
Capas OSI Contactless Smart Cards

Capas superiores Comandos APDU para intercambio y sistema de archivos (1SO 7816-4)

Transporte Protocolo de transmision (1SO 14443-4)
Enlace Inicializacion y anticolision (1SO 14443-3)
Fisica Potencia RF e interface de sefial (1SO 14443-2)

El CI sin contacto contenido en un ePassport usa una antena para comunicarse con el
dispositivo lector por medio de la tecnologia de induccion a velocidades de transmision de datos
de 106 a 848 kbits/s. Al acercar un ePassport al dispositivo lector, el campo magnético generado
por este Ultimo induce una corriente eléctrica que permite al microprocesador del ePassport
operar, de manera que puede iniciar el procedimiento de comunicacion con el dispositivo lector.
Para mejorar la comprensidn de esta tecnologia, en primer lugar se hara una revision breve de la

norma ISO/IEC 14443 que determina su modo de operacion, en capas inferiores a las del ambito
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de aplicacion. Posteriormente se va a pasar a revisar, con un poco mas de detalle, la norma
ISO/IEC 7816-4 que determina la manera en que se intercambian los datos en capas superiores,
algo sumamente importante para el poder llevar a cabo el desarrollo de una herramienta de

validacion de ePassports.

3.1. Breve revision de la norma ISO/IEC 14443 (contactless Smart Cards)

Esta norma esta compuesta por 4 partes, de las cuales la parte 1 Unicamente trata
caracteristicas fisicas de una tarjeta contactless Smart Cards como por ejemplo su tamafio, por lo
que no amerita su revision en el presente trabajo.

En la parte dos del estandar se definen dos modos de operacion llamados Tipo A y Tipo
B, ambos operando a una frecuencia 13.56 MHz (ISO/IEC 14443, 2008). La Tabla 4 muestra las
principales diferencias de ambos modos de operacion dependiendo del sentido de la
comunicacion, en donde PCD (proximity coupling device) se refiere al dispositivo lector y PICC
(proximity integrated circuit card) se refiere al CI sin contacto.

En la parte tres del estandar se explica como puede el lector identificar los chips RF en el
campo magnético y establecer comunicacién con un chip especifico. Esta parte de la norma
especifica el formato de byte, tamafio de frames y sincronizacion usados durante las dos fases
iniciales de comunicacién (inicializacion y anticolision). En la fase de inicializacion el chip
queda activado al estado READY por el uso de comandos intercambiados entre el lector y chip.
Una colision se da cuando multiples Cls estan en el rango de lectura del mismo lector y
responden simultdneamente, cuando esto sucede el lector es incapaz de interpretar la sefial
recibida. Para resolver este problema, el estandar define el protocolo anticolision que debe

efectuarse para cada uno de los modos de operacion: protocolo de deteccion Busqueda binaria
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dinamica (Dynamic Binary Search o DBS) para el Tipo A y ALOHA enmarcado ranurado
dinamico (Dynamic Framed Slotted ALOHA o DFSA) para el Tipo B (ISO/IEC 14443, 2008). A

continuacion se explica brevemente ambos protocolos.

Tabla 4
Diferencias entre Tipo-A y Tipo-B, segun el sentido de la comunicacion
PCD a PICC
Caracteristica Type-A Type-B
Modulacion Modulacién  por amplitud 100% ASK Modulacién por amplitud 10%
(Amplitude Shift Keying) ASK (Amplitude Shift Keying)
Codificacion de bits Codificacion Miller modificada NRz
Alimentacién de Recibe réfagas de energia del lector mientras Recibe energia continuamente del
energia estan en comunicacion lector mientras esta en contacto
con este.
Velocidad de datos 106 kbits/s 106 kbits/s hasta 847 kbits/s
PICC aPCD
Caracteristica Type-A Type-B
Modulacion Load OOK Load BPSK
Codificacion de bits Codificacion Manchester NRZ-L
Subcarrier /16 /16
Velocidad de datos 106 kbits/s 106 kbits/s

3.1.1. Protocolo DBS

Este protocolo funciona como un algoritmo de busqueda de arbol binario. EI lector
empieza enviando un paquete Query que anuncia el inicio de las ranuras de tiempo. Si solo hay
una tarjeta en el area esta sera identificada exitosamente, caso contrario ocurre una colision

(cuando mas de una tarjeta responde en la misma ranura de tiempo). Cuando ocurre la colision las
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tarjetas involucradas se dividen en dos grupos, 0 y 1. Las tarjetas que pertenecen al primer grupo
(grupo 0) vuelven a responder al lector en la siguiente ranura de tiempo, si mas de una tarjeta
responde se produce una nueva colision y por lo tanto se tiene que realizar una nueva division.
Las divisiones contindan recursivamente hasta que el conjunto es reducido a una solo tarjeta. El
proceso termina cuando todas las tarjetas han sido reconocidas por el lector. En este protocolo el
peso computacional recae en el lector, y no es eficiente cuando el nimero de tarjetas a reconocer

es grande (Alvarez, 2013).

3.1.2. Protocolo DFSA

El tiempo es dividido en unidades llamadas ranuras (o slots), estas ranuras estan
confinadas a una super-estructura llamada frame (o ciclo). Cada frame tiene un nimero diferente
de ranuras. El lector anuncia el inicio de una ranura por medio de un paquete Query, los Cls
aleatoriamente seleccionan una ranura dentro del frame para enviar su informacion al lector.
Cuando un frame finaliza, un ciclo de identificacion concluye y el lector tiene que decidir si para
el siguiente frame incrementa, decrementa o mantiene el nimero de ranuras de tiempo. Dado que
el niamero de Cls en rango por ciclo es cominmente desconocido, el lector debe estimar de
antemano el nimero de Cls que van a competir en ese ciclo, esto puede hacerse a través de la
informacidn estadistica recopilada en ciclos anteriores. Luego el lector ajusta el tamafio del frame
para lograr el maximo rendimiento (Alvarez, 2013).

La parte cuatro de la norma define el protocolo de transmisién (half-duplex) usado en
ambos modos de operacién, en particular define la secuencia del protocolo de activacion y
desactivacion. La secuencia de activacion se concluye a través del proceso “Protocolo y

Seleccion de Pardmetros” sobre el cual se pueden intercambiar datos. Una vez finalizado el
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intercambio de datos, el Cl se puede desactivar a través del proceso de de-seleccion (ISO/IEC
14443, 2008). En esta parte de la norma se establece que la unidad de comunicacion a usar es el
APDU, usado en la tecnologia Contact Smart Card (tarjetas inteligentes de contacto) y que esta
definido en ISO/IEC 7816-4: Organizacion, seguridad y comandos para intercambio, de lo cual se
hablara més adelante en este capitulo.

ISO/IEC 14443 es un estadndar base, solo proporciona especificaciones bésicas y
requerimientos pero no contiene escenarios de prueba. Para este propésito fue introducido el
estandar ISO/IEC 10373-6, proporcionando test para ambos Cls (o tarjetas) y lectores, sobre

todas las capas cubiertas por la norma.

3.2. EIl estandar ISO/IEC 7816-4 (organizacién, seguridad y comandos para

intercambio)

Una vez que se ha establecido un canal fisico y sobre este un protocolo de comunicacion
entre el lector y la tarjeta, el protocolo del nivel de aplicacion estd habilitado a operar. Tal
protocolo estd definido en ISO/IEC 7816-4 y es utilizado en las tecnologias Smart Cards de

contacto y sin contacto.

3.2.1. APDU

(ISO/IEC 7816, 2013) Define una estructura de mensaje de protocolo que consiste de
APDUs (Application Protocol Data Units) que son intercambiados entre el lector y la tarjeta por
el protocolo de la capa inferior. Existen 2 estructuras, una usada para enviar comandos a la tarjeta
y la otra usada por la tarjeta para enviar sus respuestas y llamadas command APDU y response

APDU respectivamente. Un command APDU esta conformado por una cabecera y un cuerpo, que
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a su vez estan conformados por varios campos (ISO/IEC 7816, 2013). Los campos que componen
el APDU se muestran en la Tabla 5.

Tabla5

Campos que componen un APDU
Campo Longitud Descripcion

(bytes)
1 Clase de instruccién, indica el tipo de comando, ejemplo:
CLA
inter-industria o propietario
Cabecera INS 1 Cddigo de instruccion, indica el comando especifico
P1 1 Pardmetro 1 del comando
P2 1 Pardmetro 2 del comando
Lc 0,103 Numero de bytes del campo Datos
Cuerpo Datos Lc Bloque de datos
Le 0,103 Tamario de la respuesta esperada

Fuente: (ISO/IEC 7816, 2013)

Los campos CLA, INS, P1 y P2 son obligatorias, mientras que Lc, el campo de Datos y
Le pueden o no estar presentes, dando pie a que el cuerpo del APDU pueda tomar 4 formas
distintas (ISO/IEC 7816, 2013):

1.  APDU formado sélo por la cabecera: No se transfieren datos a la tarjeta y tampoco se
reciben datos de esta como resultado del comando, en cuyo caso Lc, el campo Datos asi
como también Le son nulos.

2. APDU formado por cabecera + Le: No se transfieren datos a la tarjeta pero si se reciben
datos de esta.

3. APDU formada por cabecera + Lc + Datos: Si se transfieren datos a la tarjeta pero no se

reciben datos de respuesta, es decir Le es nulo.
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4.  APDU formada por cabecera + Lc + Datos + Le: Si se transfieren datos a la tarjeta y
también se reciben datos de respuesta de esta.
La Tabla 6 muestra el significado de cada bit dentro del byte CLA
Tabla 6
Bits que componen el byte CLA
b8 b7 b6 b5 b4 b3 bl Significado
0 - - - - - - Comando inter-industria
1 - - - - - - Comando propietario
1 1 0 - - - - Manejo biométrico de datos de usuario
0O O 0 0 - - - El dnico o dltimo comando de una cadena
0O O 0 - - - No es el ultimo comando de una cadena
0 0 0 - 0 0 - Sin mensajes seguros (SM)
0O O 0 - 0 1 - Nousado
0 0 0 - 1 0 - No soportado
0 0 0 - 1 1 - Mensaje seguro, cabecera autenticada
0 0 0 - - - 0 Numero del canal logico (0)

Fuente: (ISO/IEC 7816, 2013)

Los response APDU estan formados por un cuerpo (opcional) y una cola (obligatoria). El

cuerpo puede ser nulo, dependiendo por un lado del comando especifico al que responde y por

otro de si el comando fue ejecutado con éxito por la tarjeta, cuando incluye datos su longitud esta

determinada por el campo Le del correspondiente command APDU (ISO/IEC 7816, 2013). La

cola (o trailer) esta formada dos bytes de estado SW1y SW2, tal como se muestra en la Tabla 7.

Tabla 7
Campos que componen un responde APDU
Campo Longitud (bytes) Descripcion
Cuerpo Datos Variable Datos de respuesta de la tarjeta
SwWi1 1 Byte 1 de estado de procesamiento del comando
Trailer
SW2 1 Byte 2 de estado de procesamiento del comando
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Los bytes de estado retornan un codigo de estado, en el que un byte es usado para

especificar una categoria de error y el otro es usado para especificar un estado especifico del
comando o una indicacion de error. Este esquema se ilustra en la Figura 5. Por su parte la

Tabla 8 muestra una lista de los posibles valores que pueden tomar los bytes de estado.

SW1-SW2
|
Process Process
completed aborted
Normal . Execution Checking
- Warning
| processing | | u error g error
I I I I
9000y 62XXy 64XX a 67XX a
61XX 63XX 66XX 6FXX

Figura 5: Bytes de estado del APDU Response

Tabla 8
Valores de los bytes de estado y su significado
SW1 SW2 Significado Observaciones
90 00 Sin mas calificacion
Normal SW?2 codifica la cantidad de bytes de datos
61 XX

aun disponibles

CONTINUA )
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00 Sin informacién
02a80 Disparado por la tarjeta
81 Parte de los datos retornados podrian estar
corruptos
82 Fin de archivo o registro alcanzado antes de Estado de la
Warning 62 teer Ne bytes memoria no-volatil
83 Archivo seleccionado desactivado .
no ha cambiado
Informacién de control de archivo no
84 formateada correctamente
85 Archivo seleccionado en estado de terminacion
No hay datos de entrada disponibles de un
86 sensor en la tarjeta
00 Sin informacion Estado de la
Warning 63 81 Archivo llenado por la Gltima escritura memoria no-volatil
CX Contador de 0 a 15 codificado por X ha sido cambiado
00 Sin informacién Estado de la
Error 64 01 Respuesta inmediata requerida por la tarjeta memoria no-volatil
02a80 Disparado por la tarjeta no ha cambiado
00 Sin informacién Estado de la
Error 65 o1 Respuesta inmediata requerida por la tarjeta memoria no-volatil
ha sido cambiado
Error 67 00 Lc incorrecto: sin cambio del estado interno
00 Sin informacion
81 Canal l6gico no soportado Funciones en
Error 68 82 Mensajeria segura no soportada CLA no
83 Esperado ultimo comando de cadena soportadas
84 Encadenamiento de comandos no soportado

CONTINUA ‘
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00 Sin informacion
Comando incompatible con estructura de
81 archivo
82 Estado de seguridad no satisfecho
83 Método de autenticacion bloqueado

Error 69 84 Dato de referencia no utilizable Comando no
85 Condiciones de uso no satisfechas permitido
86 Comando no permitido (sin EF actual)
g7 Mensajeria segura esperada, objetos de datos

perdidos
Incorrectos objetos de datos de mensajeria
88 segura
00 Sin informacion
Parametros incorrectos en el campo de datos
80 del comando
81 Funcién no soportada
82 Archivo o aplicacién no encontrada
83 Registro no encontrado
No hay suficiente espacio de memoria en el )

Error 6A 84 archivo . Parametros
85 Nc inconsistente con la estructura TLV incorrectos P1-P2
86 Parametros incorrectos P1-P2
87 Nc inconsistente con los pardmetros P1-P2

Datos referenciado o de referencia no
88 encontrados
89 El archivo ya existe
8A Nombre DF ya existe

Fuente: (ISO/IEC 7816, 2013)

3.2.2. Comandos ISO 7816-4

En (ISO/IEC 7816, 2013) se define un conjunto de comandos inter-industria, orientados a

2 areas de funcionalidad para el software de aplicacion: funciones de seguridad Yy acceso a

archivos en el sistema de archivos de la tarjeta.
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Cada componente del sistema de archivos de la tarjeta tiene asociada una lista de
propiedades de acceso, que restringen el acceso a los componentes del sistema de archivos
mediante un procedimiento de autenticacion, el cual puede ser simple (y conseguirse en un solo
comando) o complejo (y requerir la correcta consecucion de una serie de comandos) (Guthery &

Jurgensen, 2002). A continuacién se repasan los comandos mas importantes.

3.2.2.1. Comandos para Manipulacion en el Sistema de Archivos
Para manipular el sistema de archivos de la tarjeta inteligente se define un protocolo de
nivel de aplicacion en forma de una coleccion de funciones para seleccionar, leer y escribir

archivos, a continuacion se listan los principales.

3.2.2.1.1. SELECT
Este comando selecciona un archivo por su identificador de archivo (FID), su nombre
(solo DFs) o un path. Solo identificadores largos de archivo son soportados (ISO/IEC 7816,

2013). La Tabla 9 muestra los valores que pueden tomar los campos del APDU para el comando

SELECT.
Tabla 9
Comando SELECT
Comando
CLA Definido en la Tabla 6
INS ‘A4
P1 Codificado en la Tabla 10: P1 para comando SELECT
P2 Codificado en la Tabla 11: P2 para comando SELECT
Lc Depende del campo Data
Data Ausente o identificador de archivo o path o nombre del DF (de acuerdo con
P1)
Le Depende de la respuesta esperada (con o sin datos)

CONTINUA —
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Respuesta

Data Ausente o informacién de control de archivo (de acuerdo a P2)
SW1- Alguno de los mostrados en la Tabla 8

SW2

Fuente: (ISO/IEC 7816, 2013)

La Tabla 10 muestra el valor de cada bit que forma el campo P1, dependiendo de la orden
deseada, para el comando SELECT y la Tabla 11 muestra el valor de cada bit que forma el

campo P2, dependiendo de la orden deseada, para el comando SELECT.

Tabla 10
Conformacion del byte P1 para comando SELECT
b8 b7 b6 b5 b4 b3 b2 bl Significado Campo Data
0 0 0 0 0 0 X X Seleccion por FID
0 0 0 0 0 0 0 0 -Seleccionar MF, DF o EF Identificador de archivo
0 0 0 0 0 0 0 1 -Seleccionar DF hijo Identificados de DF
0 0 0 0 0 0 1 0 -Seleccionar EF Identificador de EF
0 0 0 0 0 0 1 1 -Seleccionar DF padre Ausente
0 0 0 0 0 1 X X Seleccion por nombre de DF
0 0 0 0 0 1 0 0 -Seleccionar por nombre de DF
0 0 0 0 1 0 X X Seleccion por path
0 0 0 0 1 0 0 0 Seleccionar por MF Path sin el MF
0 0 0 0 1 0 0 1 Seleccionar DF actual Path sin id de DF actual
Fuente: (ISO/IEC 7816, 2013)
Tabla 11
Conformacion del byte P1 para comando SELECT
b8 b7 b6 b5 b4 b3 b2 bl Significado
0 0 0 0 - - X X Ocurrencia del archivo
0 0 0 0 - - 0 0 -Primera o Unica ocurrencia
0 0 0 0 - - 0 1 -Ultima ocurrencia — no soportado
0 0 0 0 - - 1 0 -Préxima ocurrencia—solo para seleccién por nombre y sin
SM
0 0 0 0 - - 1 1 -Previa ocurrencia

CONTINUA )
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- - Informacion de control de archivo

- - -Retorna plantilla FCI

-Retorna plantilla FCP

- - -Retorna plantilla FMD — no soportado

o O o o o
O O O o o
O O O o o
o O o o o
= B O O X
=, O Fk O X

'

'

- - -Sin datos de respuesta si Le esta ausente, propietario si

Le esta presente

Fuente: (ISO/IEC 7816, 2013)

3.2.2.1.2. CREATE FILE

Este comando crea un archivo dentro del DF actual, el archivo creado pasa a ser el
archivo actual. ElI comando solo se puede ejecutar si el estado de seguridad satisface los atributos
de seguridad del DF actual (ISO/IEC 7816, 2013). La Tabla 12 muestra la conformacion del

comando CREATE FILE.

Tabla 12
Comando CREATE FILE
Comando
CLA Definido en la Tabla 6
INS ‘EQ’
P1-P2 ‘0000’; FID y parametros de archivo codificados en el campo Data
P1 !=‘00’: byte descriptor de archivo
P2 identificador de EF corto en los bits 8 a 4; bits 3 a 1 propietario
Lc Depende del campo Data
Data Plantilla FCP y posibles plantillas adicionales o ausente
Le Depende de la respuesta esperada (con o sin datos)
Respuesta
Data Ausente

SW1-SW2  Alguno de los mostrados en la Tabla 8
Fuente: (ISO/IEC 7816, 2013)
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3.2.2.13. READ BINARY
El comando lee datos solo de archivos elementales (EF). EI campo de datos de respuesta
tiene una parte o el total del contenido de un EF (ISO/IEC 7816, 2013). La Tabla 13 muestra la

conformacion del comando READ BINARY.

e Si INS = ‘B0’ el actual EF puede ser leido o un EF puede ser referenciado por un
identificador de archivo corto. O bien P1/P2 contienen un offset de 15 bits en el archivo
actual o P1 contiene el SFI y P2 contiene un offset de 8 bits.

e SiINS = ‘B1’ un EF puede ser referenciado por un identificador de archivo, ya sea corto
o largo. P1 y P2 contienen el identificador de archivo.

Tabla 13
Comando READ BINARY
Comando

CLA Definido en la Tabla 6

INS ‘BO’ 0 ‘BT’

P1-P2 Si INS='B0’ o bien P1/P2 contienen un offset de 15 bits en el archivo actual o
P1 contiene el SFI y P2 contiene un offset de 8 bits. Si INS = ‘B1’, P1y P2
contienen el identificador de archivo corto o largo.

Lc Depende del campo Data

Data Ausente (INS = ‘B0’), u offset del objeto de datos (INS = ‘B1’)
Le Depende de la respuesta esperada, es obligatorio
Respuesta

Data Datos leidos (INS = ‘B0’), o datos encapsulados (INS = ‘B1’)

SW1-SW2  Alguno de los mostrados en la Tabla 8
Fuente: (ISO/IEC 7816, 2013)

3.2.2.1.4. UPDATE BINARY
El comando solo actualiza datos en un archivo elemental (EF). Esto no cambia el tamafio

de archivo. El campo de datos del comando contiene el nuevo contenido de un EF (ISO/IEC
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7816, 2013). La Tabla 14 muestra los valores que pueden tomar los campos que conforman el

comando UPDATE BINARY.

e SiINS = ‘D6’ el actual EF o un EF referenciado por un identificador de archivo corto sera
escrito. O bien P1-P2 contienen un offset de 15 bits en el archivo actual o P1 contiene el
identificador de archivo corto (SFI) y P2 contiene un offset de 8 bits.

e SiINS = ‘D7’ un EF puede ser referenciado por un identificador de archive, ya sea corto
o0 largo. P1 y P2 contienen el identificador de archivo — ‘0000’ referencia al archivo
actual.

Tabla 14
Comando UPDATE BINARY
Comando

CLA Definido en la Tabla 6

INS ‘D6’ o ‘D7’

P1-P2 Si INS = ‘D6’ o bien P1-P2 contienen un offset de 15 bits en el archivo actual
o P1 contiene el SFIy P2 contiene un offset de 8 bits. Si INS = ‘D7’ P1y P2

contienen el identificador de archivo corto o largo.

Lc Depende del campo Data

Data Cadena de bytes a ser escritos (INS = ‘D6’), u offset y cadena de bytes
(INS = ‘D7)

Le Ausente

Respuesta

Data Ausente

SW1-SW2  Alguno de los mostrados en la Tabla 8
Fuente: (ISO/IEC 7816, 2013)

3.2.2.2. Comandos para caracteristicas de seguridad.

3.2.2.2.1. GET CHALLENGE
El comando retorna un reto (Ne bytes de datos random) para su uso en un procedimiento

relacionado a la seguridad, por ejemplo en un comando EXTERNAL AUTHENTICATE. Para
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Ne=8, el reto es almacenado en la tarjeta inteligente y valido al menos para el proximo comando

(ISO/IEC 7816, 2013). La conformacién del comando GET CHALLENGE se muestra en la

Tabla 15.

Tabla 15

Comando GET CHALLENGE
Comando
CLA Definido en la Tabla 6
INS ‘84’
P1-P2 ‘0000’ (cualquier otro valor esta reservado para uso futuro)
Lc Ausente
Data Ausente
Le Presente para Ne > 0
Respuesta
Data Reto (datos random)

SW1-SW2  Alguno de los mostrados en la Tabla 8
Fuente: (ISO/IEC 7816, 2013)

3.2.2.2.2. EXTERNAL AUTHENTICATE

El comando condicionalmente actualiza el estado de seguridad usando el resultado (si o
no) del computo de la tarjeta, basado en: un reto previamente enviado por la tarjeta, una clave
almacenada en la tarjeta y datos de autenticacion trasmitidos por el lector. Cualquier
autenticacion satisfactoria requiere el uso del dltimo reto obtenido desde la tarjeta (ISO/IEC
7816, 2013). La Tabla 16 muestra la conformacion del comando EXTERNAL

AUTHENTICATE.
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Tabla 16
Comando EXTERNAL AUTHENTICATE
Comando
CLA Definido en la Tabla 6
INS ‘82°
P1-P2 ‘0000’ (cualquier otro valor esta reservado para uso futuro)
Lc Depende del campo data
Datos relacionados con la autenticacion, o ausente si se quiere saber el
Data namero de intentos restantes (SW1-SW2 = ‘63CX’) o si la verificacion es
requerida o no (SW1-SW2 = ‘9000’)
Le Ausente
Respuesta
Data Ausente

SW1-SW2  Alguno de los mostrados en la Tabla 8
Fuente: (ISO/IEC 7816, 2013)

3.2.2.2.3. INTERNAL AUTHENTICATE
El comando inicia el computo de los datos de autenticacion por la tarjeta usando el reto
enviado por el lector y un secreto relevante almacenado en la tarjeta (ISO/IEC 7816, 2013).
e Si el secreto relevante esta ligado al MF, entonces el comando podria ser usado para
autenticar la tarjeta como un todo.
e Si el secreto relevante esta ligado a otro DF, entonces el comando podria ser usado para
autenticar ese DF.
Cualquier autenticacion exitosa podria estar sujeta a la conclusion de comandos anteriores
(por ejemplo VERIFY, SELECT) o selecciones (por ejemplo el secreto relevante). Los valores de
los campos que conforman el comando INTERNAL AUTHENTICATE se muestran en la

Tabla 17.
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Tabla 17
Comando INTERNAL AUTHENTICATE
Comando
CLA Definido en la Tabla 6
INS ‘88’
P1 Algoritmo criptografico o biométrico a usar o ‘00’
P2 De acuerdo con la tabla 18 o ‘00’
Lc Depende del campo data
Data Datos relacionados con la autenticacion
Le Depende de la respuesta esperada
Respuesta
Data Datos relacionados con la autenticacion

SW1-SW2  Alguno de los mostrados en la Tabla 8
Fuente: (ISO/IEC 7816, 2013)

La Tabla 18 muestra la forma en que se debe codificar el calificador de datos de

referencia en P2.

Tabla 18
Configuracion del byte P2 para INTERNAL AUTHENTICATE
b8 b7 b6 b5 b4 b3 b2 bl Significado
0 0 0 0 0 0 0 0 Sin informacion
0 - - - - - - - Dato de referencia global (ej.: clave de MF especifico)
1 - - - - - - - Dato de referencia especifico (ej.: clave de DF especifico)
X X - - - - - ‘00’

X X X X X Calificador, ej.: nimero del dato de referencia o del secreto
Fuente: (ISO/IEC 7816, 2013)

3.2.2.24. MANAGE SECURITY ENVIRONMENT (MSE)
El comando prepara el mensaje seguro (SM) y otros comandos de seguridad (ej.:
EXTERNAL, INTERNAL y GENERAL AUTHENTICATE y PERFORM SECURITY

OPERATION) (ISO/IEC 7816, 2013). Véase la Tabla 19.



Tabla 19
Conformacion del comando MANAGE SECURITY ENVIRONMENT

Comando

CLA Definido en la Tabla 6

INS 22°

P1 De acuerdo con la Tabla 3.18
P2 De acuerdo con la Tabla 3.19
Lc Depende del campo data

Data Datos especificos del comando
Le Ausente

Respuesta

Data Ausentel

SW1-SW2  Alguno de los mostrados en la Tabla 8
Fuente: (ISO/IEC 7816, 2013)

La Tabla 20 muestra la forma en que se codifica el parametro P1 para el comando
MANAGE SECURITY ENVIRONMENT y la Tabla 21 muestra los valores que puede tomar P2

para el comando MSE.

Tabla 20
Conformacion del byte P1 para MSE
b8 b7 b6 b5 b4 b3 b2 bl Significado
- - - 1 - - - - Mensaje seguro en el campo datos del comando
- - 1 - - - - - Mensaje seguro en el campo datos de respuesta
- 1 - - - - - - Calcular, descifrar, autent. interna y acuerdo de clave
1 - - - - - - - Verificar, cifrar, autent. externa y acuerdo de clave
- - - - 0O 0O 0 1 SET
1 1 1 1 0 0 1 0 STORE (no soportado)
1 1 1 1 0 0 1 1 RESTORE
1 1 1 1 0 1 0 0 ERASE (no soportado)
Fuente: (ISO/IEC 7816, 2013)
Tabla 21
Posibles valores del byte P2 para MSE
Valor Significado
XX SEID en el caso de STORE, RESTORE y ERASE (‘00’ en caso de SET)

CONTIUA )
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Etiqueta de la plantilla de referencia de control presente en el campo data

‘A4’ Plantilla de referencia de control para autenticacion (AT)

‘A6’ Plantilla de referencia de control para acuerdo de claves (KAT)

‘AN Plantilla de referencia de control para cddigo hash (HT)

‘B4’ Plantilla de referencia de control para suma de chequeo criptogréfica (CCT)
‘B6’ Plantilla de referencia de control para firma digital (DST)

‘B8’ Plantilla de referencia de control para confidencialidad (CT)

Cualquier otro valor es reservado para uso futuro
Fuente: (ISO/IEC 7816, 2013)

3.2.2.25. MUTUAL AUTHENTICATE

Esta funcion usa las mismas funcionalidades que los comandos EXTERNAL e
INTERNAL AUTHENTICATE. Esta basada en un previo comando GET CHALLENGE y una
clave, posiblemente secreta, almacenada en la tarjeta. La tarjeta y el lector comparten datos
relacionados con la autenticacion, incluyendo dos retos: uno generado por la tarjeta, y otro
generado por el lector. La operacion puede ser realizada solo si el estado de seguridad satisface
los atributos de seguridad para esta operacion (ISO/IEC 7816, 2013). En la Tabla 22 se explica la

conformacion del comando MUTUAL AUTHENTICATE.

Tabla 22
Conformacion del comando MUTUAL AUTHENTICATE
Comando
CLA Definido en la Tabla 6
INS ‘82’
P1 Algoritmo criptografico o biométrico a usar o ‘00’
P2 De acuerdo con la tabla 3.16 o ‘00’
Lc Depende del campo data
Data Datos relacionados con la autenticacion
Le Depende de la respuesta esperada
Respuesta
Data Datos relacionados con la autenticacion

SW1-SW2  Alguno de los mostrados en la Tabla 8
Fuente: (ISO/IEC 7816, 2013)
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PERFORM SECURITY OPERATION

Inicia las operaciones de seguridad consecuentes, de acuerdo a los datos especificados en

P1-P2. Estas operaciones pueden ser:

e Calculo / Verificacion de una suma de comprobacion criptografica

e Calculo de una firma digital

e Calculo de un codigo hash

e Verificacién de un certificado

e Cifrar y descifrar

La clave de referenciada asi como el algoritmo referenciado se deben conocer

implicitamente o deben ser especificados en una plantilla de referencia de control en un comando

MANAGE SECURITY ENVIRONMENT. Cualquier comando PERFORM SECURITY

OPERATION solo puede ser realizado si el estado de seguridad satisface los atributos de

seguridad para la operacién (ISO/IEC 7816, 2013). La Tabla 23 explica como se debe conformar

el comando PERFORM SECURITY OPERATION.

Tabla 23

Conformacion del comando PERFORM SECURITY OPERATION
Comando
CLA Definido en la Tabla 6
INS 2N
P1 Etiqueta (datos en la respuesta) o ‘00’ (sin datos en la respuesta)
P2 Etiqueta (datos en el comando) o ‘00’ (sin datos en el comando)
Lc Depende del campo data
Data Ausente o valor del objeto de datos especificado en P2
Le Depende de la respuesta esperada
Respuesta

CONTINUA —
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Data Ausente o valor del objeto de datos especificado en P1
SW1-
SW2
Fuente: (ISO/IEC 7816, 2013)

Alguno de los mostrados en la Tabla 8

3.3. Lainteraccion chip RFID — PC

Una tarjeta inteligente es un medio seguro por naturaleza, capaz de proporcionar un
almacén seguro para informacion sensible como: claves privadas, nimeros de cuenta o
contrasefias. Ademas provee un procesamiento aislado que puede utilizar dicha informacién sin
que sea expuesta al entorno del PC, importante para operaciones como: generacion de firmas
digitales usando claves privadas, autenticacion de red basada en secretos o créditos para compras
pre-pago. Pero actualmente no ha recibido el uso esperado en el entorno PC por la falta de
interoperabilidad en varios niveles (PC/SC Workgroup, 2013):

e En primer lugar, la industria carece de estdndares para interconectar PC con periféricos
lectores de tarjetas inteligentes.

e En segundo lugar, no existe una interfaz de programacion de aplicaciones (API) de alto
nivel ampliamente aceptada para la funcionalidad comun de las tarjetas inteligentes, algo
que de existir permitiria a las aplicaciones reducir su dependencia sobre una
implementacién de tarjeta especifica.

e En tercer lugar no se definen los mecanismos para permitir que multiples aplicaciones
efectivamente compartan los recursos de una Unica tarjeta, criticos para la usabilidad de
tarjetas multi-aplicaciéon y tarjetas criptograficas genéricas que seran usadas en un

ambiente de PC multiproceso.
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La especificacion PC/SC pretende ser el framework establecido con la finalidad de

resolver estos problemas.

3.3.1. Especificacion PC/SC

PC/SC es una especificacion que facilita la integracion Smart Card (SC) en el entorno del
Computador Personal (PC), su fin es por una lado asegurar la interoperabilidad de Smart Cards (0
Integrated Circuit Cards - ICCs), smart card readers (Interface Devices - IFDs) y computadores y
por otro facilitar el desarrollo de aplicaciones Smart Card para PC y otras plataformas de
computo gracias a la definicion de una API (interfaz de programacion de aplicaciones) (PC/SC
Workgroup, 2013). Es desarrollada por el grupo de trabajo PC/SC, del que actualmente forman
parte compafias como Gemalto, HID Global o HP entre otras. La Figura 6 muestra la

interaccion de una PC con una Smart Card (ICC), a través de un dispositivo lector (IFD).

Figura 6: Uso de Smart Cards en el entorno PC
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Gracias a la especificacion PC/SC las aplicaciones de PC no necesitan tener conocimiento

de detalles correspondientes a los lectores de tarjetas inteligentes cuando se comunican con una

smart card (Alonso, 2013). La especificacion estd dividida en 10 partes (PC/SC Workgroup,
2013):

e Parte 1: proporciona una revision de la arquitectura del sistema y componentes definidos
por el grupo de trabajo.

e Parte 2: Detalles de compatibilidad ICC-IFD, caracteristicas y requerimientos de
interoperabilidad.

e Parte 3: Describe la interfaz, y la funcionalidad requerida para dispositivos IFD
compatibles. Existe también un suplemento para proporcionar informacién sobre nimeros
RID.

e Parte 4: Discute consideraciones de disefio para dispositivos IFD. En particular,
proporciona una implementacion recomendada para IFDs integrados a teclados PS/2.

e Parte 5: Describe las interfaces y funcionalidad soportada por el ICC Resource Manager,
un componente de nivel de sistema requerido.

e Parte 6: Describe el modelo ICC Service Provider, identifica las interfaces requeridas, e
indica como puede ser ampliado para cumplir los requisitos especificos del dominio de
aplicacion.

e Parte 7: Describe consideraciones de disefio para desarrolladores de aplicaciones, y como

hacer uso de otros componentes.
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e Parte 8: Describe funcionalidad recomendada para los ICCs destinados a soportar
requisitos criptografia y de almacenamiento de propdsito general. Esto estd orientado
hacia el soporte de estandares de Internet y PC para seguridad y privacidad.

e Parte 9: Describe la administracion de los IFDs con algunas capacidades extendidas como
entrada para PIN de seguridad o funcionalidad de interfaz de usuario.

e Parte 10: Describe la administracion de los IFDs con capacidad de estrada para PIN de
seguridad.

e Apéndice: Lista de referencias ISO.

3.3.1.1. Componentes de la Arquitectura PS/SC

La arquitectura definida en la especificacion esta conformada por varios componentes
mostrados en la Figura 7. La aplicacion ofrece al usuario el interfaz de comunicacién, y accede
al lector por medio del gestor de recursos (ICC Resource Manager), que se encarga de controlar
qué lectores tiene disponible el PC y si éstos tienen o no una tarjeta conectada. Para poder hacer
uso de los lectores es necesario que el controlador correspondiente esté instalado, asi como el del
dispositivo de entrada/salida, pues un lector puede conectarse de diversas formas, ya sea de
manera inalambrica, por USB o por puerto serie (Alonso, 2013).

El acceso a los dispositivos ICC se hace mediante aplicaciones basadas en PC, a través de
un dispositivo periférico IFD. Puede haber multiples IFD por sistema, y son compatibles una
variedad de canales de E/S. Asociado a cada IFD en el sistema existe un IFD Handler. Las
aplicaciones escritas para aprovechar esta arquitectura generalmente utilizaran tanto un Resource
Manager como un ICC Service Provider especifico (PC/SC Workgroup, 2013). A continuacion se

mencionan los elementos que conforman la arquitectura PC/SC:
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ICC.Aware Applications

1CC Service Provider

: 1

Secure Pin Entry for v 4
Class 2/3 Readers IFD Service Provider

ICC Resource Manager

—

IFD IFD IFD
Handler Handler Handler
IFD IFD IFD
<] = =
icC 1we [ icc

Figura 7: Arquitectura definida para PS/SC
Fuente: (PC/SC Workgroup, 2013)

Integrated Circuit Card (ICC): Smart card ya sea con contacto o sin contacto.

Interface Device (IFD): Lector de tarjetas inteligentes, a través del cual el ICC se
comunica con la PC.

ICC Aware Application: Es una aplicacion dentro del ambiente operativo del PC, que

quiere hacer uso de la funcionalidad proporcionada por uno o mas ICCs.
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3.3.1.1.1. Interface Device Handler (IFD Handler)
Es el controlador del IFD instalado en el PC, un software de bajo nivel que permite al PC
usar la funcionalidad del IFD. Se distinguen dos variedades (PC/SC Workgroup, 2013):
e Slot Logical Devices: Es el término, en lado del PC, de los protocolos de comunicacion
ICC (ISO 7816-3, 1ISO 7816-10 O ISO/IEC 14443/15693). En el nivel del IFD Handler la
API oculta todas las distinciones entre ICCs basados en el manejo del protocolo ISO, ya
sea sincrono o asincrono.
e Functional Logical Devices: Su principal rol es permitir al IFD Service Provider bloquear

independientes tipos de funcionalidad del IFD a través del Resource Manager.

3.3.1.1.2. ICC Resource Manager
Componente clave de la arquitectura, responsable de gestionar los otros recursos
relevantes ICC dentro del sistema y apoyar el acceso controlado a los IFD vy, a traves de ellos, los
ICC individuales. Resuelve tres problemas basicos en la gestion del acceso a multiples IFDs e
ICCs (PC/SC Workgroup, 2013):
a) Es responsable de la identificacion y seguimiento de los recursos: IFDs instalados, tipos
de ICC conocidos, eventos de insercién y remocion.
b) Es responsable de controlar la asignacién de IFDs y recursos (y por lo tanto acceso a
ICCs) en multiples aplicaciones.
c) Gracias a que admite primitivas de transaccion, permite que varios comandos se ejecuten

sin interrupcidn para completar una transaccion dentro del ICC.
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3.3.1.1.3. Service Providers

Los Service Providers son responsables de encapsular la funcionalidad expuesta por un

ICC o IFD especifico, y hacerla accesible a través de interfaces de programacion de alto nivel.

Estas interfaces pueden ser mejoradas y ampliadas para satisfacer las necesidades de los dominios

de aplicacion especificos. Existen dos tipos:

a)

b)

ICC Service Provider (ICCSP): es una interface a la funcionalidad del ICC. Existen
diferentes tipos de ICCSP: los ICC Operating System Service Providers (ICCOSSP) son
la interface a la funcionalidad de un sistema operativo de ICC especifico, mientras los
Service Providers que sirven de interface a una aplicacion en la tarjeta (on-card) se
denominan Application Domain Service Provider (ADSP). El Cryptographic Service
Provider (CSP) encapsula acceso a la funcionalidad criptogréfica de un ICC a través de
interfaces de programacion de alto nivel para servicios de proposito general como:
generacion y administracion de claves, firmas digitales, digesto de mensajes o
importacion/exportacion de claves (PC/SC Workgroup, 2013).

IFD Service Provider (IFDSP): encapsula acceso, e interfaces a la funcionalidad de un
IFD en la misma forma en que un ICC Service Provider sirve de interface a la
funcionalidad de un ICC. La implementacion de la interfaz del IFDSP interactta con la
implementacién del controlador IFD (IFD Handler) en un modo que es transparente para
el Resource Manager (PC/SC Workgroup, 2013).

La arquitectura general de PC/SC puede ademas ser presentada como un protocolo de

comunicacion punto a punto, como se ilustra en la Figura 8.
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ICC-Aware Application Services ICC Application
Requests
ICC Service Provider ISO 7816 ICC Operating System
APDU

Data Exchange o
Interface Device (IFD) | Controlled By ICC Communication
ISO 7816 Controller
Protocol
Peripheral Side ICC Side

Figura 8: Arquitectura PC/SC como un protocolo punto a punto.
Fuente: (PC/SC Workgroup, 2013)

Micosoft Windows implementa la especificacion PC/SC por medio del API WinSCard
mientras que para Linux existe el proyecto PC/SC -Lite pero actualmente no soporta toda la
funcionalidad (Schalk & Bienert, 2013). En cuanto a lenguajes de programacion se refiere, Java
posee una completa API llamada Smart Card 1/O que soporta la comunicacién con lectores y
smart cards PC/SC, por medio de las clases definidas en el paquete javax.smartcardio. Para
C/C++ en Windows se puede usar directamente el APl WinSCard, ya que esta esta escrita
enteramente en lenguaje C. Al dia de hoy el framework .NET no incluye soporte para smart card,
por lo que el desarrollo en lenguajes como C# o Visual Basic requiere una interface (o wrapper)

entre el lenguaje de programacion y el API WinSCard de Windows (Schalk & Bienert, 2013).
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4 OPERACIONES CRIPTOGRAFICAS PARA VALIDAR ePASSPORTS

Este capitulo estd dedicado a la descripcion de las operaciones criptograficas que
intervienen durante en el proceso de acceso al documento para validar su contenido. El propdsito
de este capitulo es, por un lado facilitar el entendimiento de tales algoritmos para su
implementacién en la herramienta propuesta, y por otro realizar una comparacion de los distintos
algoritmos de firma digital que sirva de pauta al decantarse por determinada opcion (plasmada en

el tipo de claves de los certificados de Firmante de Pais CSCA y Firmante de Documentos DS).

4.1. Operaciones Criptograficas Comunes

En esta seccién de describen aquellas operaciones criptograficas de uso comun por los
mecanismos de seguridad para pasaportes electrénicos ya mencionados en la seccién 2.5.1. Estas
operaciones de uso comun son principalmente la Funcién de Derivacion de Claves (KFD) y los

Mensajes Seguros (SM).

4.1.1. Funcién de Derivacion de Claves (KFD)

Se trata de un algoritmo simétrico para obtencion de claves, ya sea 3DES (Triple Data
Encryption Standard) o AES (Advanced Encryption Standard), a partir de un secreto compartido
(Kseed), y un entero big endian (c) de 32 bits. Segun (ICAO, 2015) KDF(K, c) se define asi:

keydata = SHA-1( Kseed || ¢ )

Para obtener claves 3DES de 128 bits:

e keydataA = bytes 1 a 8 de keydata
o keydataB = bytes 9 a 16 de keydata

e Se deben ajustar los bits de paridad de keydataA y keydataB.
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Para obtener claves AES de 128 bits:

e Se deben usar los primeros 16 bytes.

4.1.2. Mensajes Seguros (SM)

Mensajes seguros es como se llama al mecanismo que permite asegurar el canal de
comunicacion entre el dispositivo lector y el pasaporte, logrando de esta manera confidencialidad
y autenticacion de los datos. Una vez establecido SM, cada APDU intercambiado entre el
pasaporte y el lector tiene sus datos cifrados (usando una clave de sesion de encriptacion KSenc)
ademas se le ha afiadido un codigo de autenticacion de mensaje MAC (usando una clave de
sesion de autenticacién de mensaje KSwac). Segun (ISO/IEC 7816, 2013) un mensaje seguro
puede basarse en 3DES 0 AES, y estd formado por Objetos de Datos codificados con BER TLV,
con las etiquetas correspondientes y se construye partiendo de un APDU no protegido. En
(ICAO, 2015) se describe el proceso de construccion de un command APDU de mensaje seguro,
asi como también la verificacion del response APDU:

a) En la cabecera, se establece el valor del byte CLA en ‘0C’, y se rellena agregando los 4
bytes: ‘80000000°:
o CmdHeader = ‘0C’ ‘INS’ ‘P1° ‘P2’ “80° ‘00 ‘00’ ‘00’
b) Se rellena el campo data con ‘8000...° para que su longitud en bytes sea multiplo de 8:
o Data=Data]|| ‘80" ‘00’ ...
c) Se cifra Data con la clave KSenc (puede usarse 3DES o AES):
o EncData = E(KSenc, Data)
d) Se construye el DO de etiqueta ‘87’:

o DO87 =87 ‘L’ ‘01’ || EncData
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e) Se deben concatenar CmdHeader y DO87:
o M = CmdHeader || DO87
f) Se calcula MAC de M
I.  Seincrementa SSCen 1
o SSC=SSC+1
ii.  Seconcatena SSC y M y se afiade relleno, para que la longitud sea multiplo de 8
o N=SSC || MAC ‘80’ ‘00’ ...
ii.  Secalcula MAC de N con KSwac:
o CC=MAC(KSwac, N)
g) Se construye el DO ‘8E’ (L = 08):
o DOSE=‘8E’ ‘08’ || CC
h) Se construye el APDU protegido calculando el nuevo valor de Lc y usando Le = “00’:
o ProtectedAPDU = CmdHeader || Lc || DO87 || DOSE || Le
i) Se recibe el response APDU del ePassport
o RAPDU =99’ 02’ || SW1-SW2 || ‘8E’ ‘08’ || CC || SW1-SW?2
J) Se verifica el CC de RAPDU calculando el MAC de DO99
I.  Seincrementa SSC en 1:
o SSC=SSC+1
Ii.  Seconcatena SSCy D099 y se afiade relleno
o K=SSC| 99 ‘02’ ‘SW1’ ‘SW2’ ‘80° ‘00’ ‘00’ ‘00’
ii.  Secalcula el MAC de K con KSwac:
o CC’=MAC(KSwac, K)

Iv.  Se compara el CC’ calculado con el CC de RAPDU



o CC=CC

o Sison iguales, el RAPDU ha sido autenticado satisfactoriamente

Header Lc

Data Le

CLA, INS, P1,P2| Lc

Data Le

Header

Data padded to multiple of block size

k bytes

k bytes X bytes  |'80'[00' ..'007] Le

Data encryption

| e7Lor

Encrypted Data

T

Header | '800000 00’ [00'.. 007 |

Formatted Encrypted Data | o7LLe [80r00 .. 007

L

MAC calculation

Header | L¢' |

'87' L '01" Encrypted Data

| o7Lle |'8EO08 MAC| 00|

Figura 9: Proceso de construccion de un command APDU seguro

Fuente: (BSI, 2015)
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El proceso descrito en lineas anteriores Unicamente contempla el caso de un comando

APDU en el que el campo Data no es nulo y el byte Le (longitud de la respuesta esperada) si lo

es. Si el byte Le no es nulo, se lo debe envolver dentro de un DO con etiqueta “97". EI DO97 mas

un relleno debe usarse en el calculo del MAC, tal como se observa en la Figura 9.

4.2. Descripcion de los mecanismos de seguridad

Como se pudo apreciar en la seccion 2.5.1 existen 2 opciones (BAC y PACE) para

proteger el acceso al chip y 3 opciones para prevenir la sustitucion del mismo. El presente trabajo
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busca definir una metodologia para validar pasaportes electronicos, y por lo tanto no es necesario

considerar todas las opciones disponibles, sino que basta con elegir una opcion para proteger cada

aspecto de seguridad del pasaporte electronico. De tal manera que los mecanismos que se cubrird

en este trabajo son:

4.2.1.

Para validar los datos en el chip: Autentificacion Pasiva, pues es el Unico mecanismo
disponible y por supuesto de cumplimiento obligatorio segin ICAO.

Para el control de acceso al chip: BAC, puesto que su ejecucion es obligatoria en un
proceso de inspeccion segin ICAO, y ademas para la elaboracion de este trabajo no se
cuenta con acceso a documentos que implementen PACE y por tal motivo no se lo
implementara en la herramienta que se desarrollard. De todas maneras en vista de que
PACE es una recomendacion de ICAO, en este capitulo se realizara una breve descripcion
de su funcionamiento.

Para prevenir la sustitucion del chip: Autenticacién Activa, porque se puede implementar
de forma independiente (a traveés del Grupo de Datos 15) a otros mecanismos de
seguridad, a diferencia de lo que ocurre con la Autenticacion del chip que forma parte de
EAC y de PACE-CAM que opera con PACE. Y recordemos que ni EAC ni PACE se

consideraran en este trabajo.

Control de Acceso Bésico (BAC)

El método de control de acceso BAC, especificado en (ICAO, 2015), se puede dividir en

tres etapas secuenciales: obtencion de las claves BAC, autenticacion mutua y célculo de las

claves de sesion.
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4.2.1.1. Obtencion de las claves de acceso basico al documento (Kenc y Kmac)

e MRZ_information = nimero de documento || fecha de nacimiento || fecha de caducidad

e H=SHA-1( MRZ_information)

e Kseeo = 16 bytes més significativos de H

e K’enc = 16 bytes mas significativos de SHA-1( Kseeo || 00000001 )

e  K’uwac = 16 bytes mas significativos de SHA-1(Kseeo || 00000002 )

e Kene = ajuste de bits de paridad ( K’enc )

e Kuac = ajuste de bits de paridad (K’wvac )

42.1.2. Autenticacion mutua

Se usa el protocolo de desafio-respuesta de tres pasadas (mecanismo para establecimiento
de claves 6 de ISO/IEC 11770-2) usando 3DES para calcular los cifrados Ewro y Eic (Segun
ISO/IEC 11568-2) en modo CBC con IV cero (8 bytes a cero). Se usa el algoritmo MAC 3 para
calcular los codigos de autenticacién de mensaje Mo Yy Mic (Segun ISO/IEC 9797-1) que deben
ser de 8 bytes, con DES para cifrar, IV cero (8 bytes a cero) y el método 2 de ISO/IEC 9797-1
para padding o relleno (ICAO, 2015). La Figura 10 explica el proceso de autenticacion mutua

usado en BAC.
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Solicita un desafio

Genera y responde el nonce RND.IC (8 bytes)

Genera RND.IFD (8 bytes) y K.IFD (16 bytes)

Calcula S=RND.IFD || RND.IC || K.IFD
Calcula criptograma Eiro = E(KEenc, S)
Calcula suma Miro = MAC(Kwac, Erro) Verifica suma Miro de criptograma Eiro
Envia: Eiro (32 bytes ) || Miro (8 bytes) Descifra Exro
Verifica si IFD devolvi6 correcto RND.IC
Genera K.IC (16 bytes)

Calcula R = RND.IC || RND.IFD | K.IC

Verifica suma Mic de criptograma Eic Calcula criptograma Erc = E(Kexc, R)

Descifra Eic Calcula suma Mic = MAC(Kwmac, Eic)

Verifica si IC devolvio RND.IFD correcto Envia Erc (32 bytes) || Mic (8 bytes)

AUTENTICACION EXITOSA

Figura 10: Protocolo BAC (Autenticacion Mutua)

4.2.1.3. Calculo de las claves de sesion KSenc Y KSwuac
Una Vez que se ha realizado una autenticacién mutua satisfactoria, las claves de sesién
para Mensajes Seguros deben calcularse de la siguiente forma:
e Clave semilla Ks = K.IC xor K.IFD
o KSenc= KFD(Ks, c1) y KSwac = KFD(KSs, ¢2)
e Concl=0000001y c2 = 0000002

Se debe calcular el Contador de secuencia de envio (SSC):



59
e SSC = 4 bytes menos significativos de RND.IC || 4 bytes menos significativos de
RND.IFD

En adelante todas las comunicaciones deben estar protegidas con Mensajes Seguros.

4.2.2. Establecimiento de conexion autenticada por contrasefia (PACE)

PACE es un protocolo de acuerdo de claves Diffie-Hellman en el que tanto el CI del
documento como el sistema de inspeccion se autentifican mutuamente basandose en una
contrasefia compartida (I1), que puede ser obtenida del MRZ al igual que en BAC, o puede ser el
Card Access Number (CAN) si este estd impreso en la pégina de datos del documento, los
pardmetros para su utilizacion (cifrador simétrico, algoritmo de acuerdo de claves, parametros de
dominio, y mappings) se encuentran en el archivo EF.CardAccess, que esté en el fichero maestro
del chip RF (ICAO, 2015). En PACE se parte de una contrasefia débil (MRZ_information o
CAN) para generar claves de sesion fuertes para Mensaje Seguro SM (BSI, 2015). Uno de los
componentes claves de PACE es su llamada funcion de mapeo (mapping), que se utiliza para
mapear un numero aleatorio a los parametros utilizados para la criptografia asimétrica.
Actualmente existen tres alternativas de mapping (Bender, 2009):

a) Mapping Genérico, basado en operaciones de grupo genéricas. Esto se puede ser
genéricamente adaptado a todos los sistemas de criptografia asimétrica y es facil de
implementar en Smart cards.

b) Mapping Integrado por la cual el nimero aleatorio esta directamente integrado en los
parametros utilizados para la criptografia asimétrica. Si bien esto es facil de implementar
para la criptografia estandar, requiere algoritmos mas sofisticados para criptografia de

curva eliptica (como la nueva funcion Hash2Point desarrollada por Thomas Icart).
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c) Mapping de Autenticacion de Chip que amplia el Mapping Genérico e integra

Autenticacion de Chip en el protocolo PACE.

Segln se especifica en (ICAO, 2015) el chip RF y el Terminal deben realizar los

siguientes pasos usando una cadena de comandos GENERAL AUTHENTICATE:

1.

4.2.3.

El chip aleatoriamente elige un niumero random, lo encripta usando la clave derivada de la
contrasefia compartida y envia el ndmero aleatorio cifrado al terminal, donde es
recuperado.

Ambos el chip y el terminal usan una funcion mapping para mapear el nimero aleatorio a
parametros “para criptografia asimétrica.

El chip y el terminal ejecutan el protocolo Diffie-Hellman basado en los pardmetros
generados durante el paso 2.

El chip y el terminal derivan claves de sesion, que son confirmadas intercambiando y

chequeando los tokens de autenticacion.

Autenticacion Pasiva (PA)

La autenticacion pasiva es en si la autenticacion de los datos contenidos en el chip RF del

pasaporte, y se llama “pasiva” porque no requiere que el CI sin contacto tenga capacidad de

procesamiento. La PA consiste en verificar la firma digital del objeto de seguridad del documento

0 SOD. Para esto se requiere tener acceso a la clave publica del firmante de documento DS, que

también puede ser obtenida leyendo el certificado de DS (Cos) del ePassport. Al verificar la firma

digital del SOD se verifica su autenticidad, y puesto que el SOD contiene un hash de cada grupo

de datos contenido en la LDS, también puede verificar la autenticidad del contenido de la LDS.

La Autenticacidn Pasiva especificada en (ICAO, 2015) consiste de los siguientes pasos:
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1) Se debe leer del CI sin contacto el objeto de seguridad SOD que también contiene el
certificado de firmante de documento DSc.

2) Se debe validar la cadena de confianza del DSc usado para firmar el objeto de seguridad
SOD. Esta validacion incluye la verificacion del estado de revocacion del DSc. Mas
adelante en la seccion 4.2.3.1 se da més detalles sobre el proceso de la validacién de la
ruta de certificacion, mientras que en la seccion 4.2.3.2 hay informacion adicional sobre el
proceso de chequeo del estado de revocacién y la validacién de una CRL.

3) Usando la clave publica del firmante de documento, validada en el paso previo, se debe
verificar la firma del objeto de seguridad SOD (ver Figura 11).

Si las verificaciones de 2 y 3 resultan correctas, entonces el contenido de SOD es
auténtico.

4) Se lee del CI sin contacto los grupos de datos pertinentes.

5) Para cada grupo de datos leido, se debe verificar su autenticidad e integridad, calculando
el hash de su contenido y comparandolo con el correspondiente valor contenido en el
objeto SOD.

Si los valores hash del paso 5 son idénticas, entonces el contenido del grupo de datos no
ha sufrido cambios. En la Figura 11 se representa el proceso de validaciéon de la cadena de

confianza en la Autentificacion Pasiva.
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COMUNIDAD ANDINA
REPUBLICA D DOR

COUNTRY SIGNER

DOCUMENT SIGNER

Figura 11: Proceso de validacion en la Autenticacion Pasiva
El Doc9303 (ICAO, 2015) también menciona las siguientes verificaciones adicionales
consideradas buenas préacticas:
e Chequear la presencia de DocumentTypeExtension en el certificado DSc.
o Si existe, deberia ser consistente con el Tipo de Documento del Grupo de Datos 1.
o Si no, chequear que KeyUsage del certificado DS este establecido en
digitalSignature 'y que el certificado DSc no contiene la extension
ExtendedKeyUsage.
e Chequear la consistencia de los cédigos de pais de:
o Campo Subject y si esta presente SubjectAltName del certificado DSc;
o Campo Subject y si esta presente SubjectAltName del certificado CSCA,;
o Del Grupo de Datos 1; y

o Enel MRZ impreso en el documento.
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Adicionalmente se deberia comparar el contenido del Grupo de Datos 1 con el MRZ.
o Verificar que la fecha de emision del documento esté incluida en el Periodo de Uso de la

Clave Privada en el certificado DSc.

4.2.3.1. Validacion de la ruta de certificacién
Para la validacion de la ruta de certificacion en una PKI para eMRTD se puede usar el
algoritmo definido en RFC 5280, pero Gnicamente se necesita un subconjunto de sus etapas
(ICAQ, 2015). A continuacion se mencionan las etapas pertinentes a los eMRTD, que requieren
como entrada la siguiente informacion sobre el punto de confianza:
e Nombre del expedidor de confianza (campo subject del certificado CSCA).
e Algoritmo de clave publica de confianza.
e Clave publica de confianza.
e Parametros de clave publica de confianza, si el algoritmo de clave publica los requiere.
El procesamiento de cada certificado para validar su ruta de certificacion consiste en:
e Verificar la informacion bésica del certificado:
o La firma del certificado, usando el Algoritmo de clave pablica, la calve publica, y
los pardmetros de clave publica.
o Que el periodo de validez incluya la hora actual.
o Que en el momento actual el certificado no esté revocado.
o Que el nombre del expedidor del certificado se corresponde con el Nombre del
expedidor de confianza.

e Reconocer y procesar cualquier otra extension critica presente en el certificado.
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Ante un fallo en la verificacion de la informacion béasica del certificado o si existe una
extension critica no reconocida que no puede ser procesada, el procedimiento de validacion de la

ruta falla.

4.2.3.2. Verificacion de revocacion y validacion de las CRL

Parte de la validacion del certificado DSc, es también validar la CRL usada para verificar
la revocacion de dicho certificado y por supuesto procesar la CRL para verificar el estado de
revocacion del DSc. Validar la CRL consiste en verificar su firma, puesto que deberia estar
firmada por el firmante de pais CSCA. La validacion de las CRL también puede hacerse usando
una version simplificada del algoritmo definido en RFC 5280, la informacion que se requiere del
certificado cuyo estado de revocacion se quiere verificar (en este caso el certificado DSc) es: el
nimero de serie y el nombre del expedidor. Unicamente las siguientes etapas se requieren para
validar una CRL y chequear una revocacion (ICAQ, 2015):

a) Obtener la CRL actual de la CSCA que expidio el certificado.

b) Verificar que el expedidor de la CRL y el certificado es la misma CSCA, basta con
comprobar que el nombre del pais, contenido en el campo expedidor, sea el mismo en
ambos.

c) Validar la ruta de certificacién para el expedidor de la CRL. En este caso el CSCA
expedidor es el punto de confianza de la ruta de certificacion.

d) Verificar la firma de la CRL.

e) Buscar le certificado en la CRL por nombre del expedidor y nimero de serie.
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Si las etapas a), b), c) o d) fallan, el estado resultante serda UNDETERMINED, si el
certificado se encontrd dentro de la CRL el estado sera UNSPECIFIED, vy si la validacion de la

CRL fue exitosa y el certificado no encontrd dentro de la CRL, el estado sera UNREVOKED.

4.2.4 Autenticacion Activa (AA)

Es implementada por medio de un par de claves, individual para cada documento, la
publica almacenada en DG15 y la privada en la memoria segura y puede ser usada solo
internamente por el chip. El chip debe probar el conocimiento de su clave privada en un
protocolo desafio-respuesta, en el que el sistema de inspeccion verifica la firma digital de un reto
elegido aleatoriamente por el terminal. La Autenticacion Activa se complementa con la
comparacion del MRZ visual con el MRZ en DG, de esta forma se asegura que los datos son
leidos del chip genuino, correspondiente al libretin genuino. Como se menciond antes la AA
requiere que el chip RF, tenga capacidad de procesamiento. En la AA se deben ejecutar las etapas
siguientes (ICAO, 2015):

« EI MRZ visual leido de la pagina de datos se compara con el MRZ del Grupo de Datos 1.

El que se correspondan garantiza la autenticidad del MRZ visual, puesto que la

autenticidad e integridad del DG1 ya fue verificada con PA. La autenticidad de la clave

publica contenida en DG15 también ha sido ya probada en la PA.
« Para completar la AA se ejecuta un protocolo desafio-respuesta, usando el comando

INTERNAL AUTHENTICATE, y solo después de que se ha establecido Mensaje Seguro.

A continuacion se detalla dicho protocolo:

o El lector genera un random de 8 bytes RND.IFD y lo envia al chip con el comando

APDU INTERNAL AUTHENTICATE.
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Los célculos realizados por el chip requieren el uso de un algoritmo para firma, ya sea

RSA o ECDSA. La explicacién subsecuente considera el uso de RSA, con un tamafio

de mddulo k de 1024 bits (128 bytes) y como algoritmo de hash SHA-1.

Determina M2 a partir del APDU recibido, M2 = RND.IFD

Crea el indicador de fin:

T = ‘BC’ (para SHA-1)

t (longitud en octetos de T) =1

Determina las longitudes ¢ (capacidad de la firma) y Lw: (longitud del hash H):

c=k-Lh—-(8xt)-4=1024-160 - (8 x 1) — 4 = 852 hits

Lm1 = c—4 =848 bits

Genera un nonce M1 de longitud LM1 (106 bytes)

Crea M =M1 | M2

Calcula H = SHA-1(M)

Construir F=‘6A" |[M1 |H|T

‘6A’ (partial recovery) significa que no se va a devolver la parte conocida
RND.IFD

Cifrar F con la clave privada de AA, S = Enc(F)

Se envia S en el Response APDU

El sistema de inspeccion debe verificar la firma de la siguiente forma:

Descifra S con la clave publica y obtiene F = Dec(S)
Determina el algoritmo de hash por el indicados de fin T = ‘BC’ — SHA-1
Extrae, de F, la condensacion D (20 bytes anteriores a T)

Extrae, de F, M1 (106 bytes a partir del sequndo byte de F)
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= ‘6A’ indica recuperacion parcial, pero la firma tiene la misma longitud del médulo
k, entonces se debe concatenar M1 con M2 (M2 = RND.IFD)
M* = M1 | M2
= Calcular D* = SHA-1(M*)
= Comparar D y D*. Si son iguales la verificacion fue exitosa.

La Figura 12 muestra los distintos elementos involucrados y procura explicar como
gracias a la Autenticacion Activa el MRZ visual (impreso en la pagina de datos del libretin) se
corresponde a EF.DG1, cuya integridad/autenticidad asi coma la de EF.DG15 fueron validadas
cuando se verifico EF.SOD durante la Autenticacion Pasiva. La clave pablica en EF.DG15 a su
vez se corresponde con la calve Privada en la memoria segura, es decir DG15 y chip se
corresponden. Por lo tanto, existe una correspondencia entre libretin, chip RF y el contenido del

chip (grupos de datos y SOD).

T A3E9E 33
A
7 711443869

[ P<ECUVERGARA<CHAVEZ<<OSCAR<GIOVANNY<<<<<<<<<

A3893133<0ECU7708109M23083191711443869<<<<66

MRZ VISUAL
CHIP RF

Figura 12: Elementos involucrados en la Autenticacion Activa
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4.3. Algoritmos usados en la firma digital de eMRTDs
El proceso de calculo de firma digital se compone de dos etapas: primero se calcula una
condensacion (hash) y luego se la cifra, por tal motivo una firma digital requiere el uso
combinado de dos algoritmos uno de hash y otro de cifrado o firma. En este apartado se hace
mencion de las opciones disponibles, para ambos tipos de algoritmos, en una PKI adecuada para
emisién de documentos electrénicos. También se hace una comparacién, de dichos algoritmos,

basada en los aspectos relevantes para la emision y verificacion de pasaportes electronicos.

4.3.1. Algoritmos de Firma Digital

Como se menciond en la seccion 2.5.2 cuando se hablé de la PKI para pasaportes
electrénicos, se permiten tres algoritmos para firma: RSA, DSA y ECDSA. La premisa
fundamental en la que se basa cada uno de estos algoritmos se menciona a continuacion, los
algoritmos en si, asi como sus fundamentos matematicos no se describen aqui, ya que no son
objeto del presente trabajo.

a) RSA: Basa su seguridad en la dificultad de descomponer un nimero grande en el
producto de dos primos (P*Q = N), “esto significa que dados suficientes recursos
computacionales y tiempo, un adversario no deberia ser capaz de romper RSA (obtener la
clave privada) por factorizacion, (...) actualmente no han sido propuestos otros métodos
para romper RSA eficientemente” (Jansma, 2004).

b) DSA: El Algoritmo de Firma Digital — DSA fue especificamente disefiado para firma
digital, y es una variante del esquema de firma ELGamal. Su seguridad recae en la

intratabilidad del problema del logaritmo discreto.
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c) ECDSA: Es la version de ECC (criptografia de curva eliptica) del algoritmo DSA, su
seguridad se basa en la dificultad de calcular logaritmos discretos en el grupo de puntos

de una curva eliptica definida sobre un campo finito (BSI, 2018).

4.3.1.1. Comparacion de los algoritmos de firma digital

En el contexto de la firma digital de documentos de viaje electronicos hay algunas
consideraciones que se deben tomar en cuenta a la hora de identificar las caracteristicas mas
apropiadas de un algoritmo de firma. Estas consideraciones son por ejemplo el tamafio de
almacenamiento del CI sin contacto (particularmente importante durante el proceso de
personalizacion del documento), el tiempo requerido para firmar el objeto SOD durante la
personalizacion del chip RF, o el tiempo requerido para verificar la firma en la Autenticacion
Pasiva, durante el proceso de inspeccion. A continuacion se hace una comparacién de los
algoritmos RSA, DSA y ECDSA en base a estas caracteristicas, para lo cual es importante aclarar
que cuando se trata de comparar algoritmos entre si, la comparacién se la debe hacer con tamarios
de clave dados (para cada algoritmo) que proporcionen una fortaleza o nivel de seguridad
semejante, al respecto (Barker, 2016) explica que la fuerza de la seguridad de un algoritmo (para
un tamafio de clave dado) se puede describir en términos de la cantidad de esfuerzo que toma
probar todas las claves posibles de un algoritmo simétrico de fuerza de seguridad comparable, es
decir si un algoritmo A con una clave de Y-bits, tiene una fuerza estimada comparable a la de un
algoritmo simétrico B con una clave de X-bits, entonces se dice que el algoritmo A puede proveer
X bits de seguridad. En base a lo dicho, la Tabla 24 muestra la fuerza en bits (columna 1) de los
algoritmos de firma RSA, DSA y ECDSA, asi como el respectivo algoritmo de clave simétrica al

qgue se pueden comparar, (columna 2) dependiendo del tamafio del modulo o clave. En la
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columna 3 k también es el tamafio del modulo n. En la columna 4 L es el tamafio de la clave
publica y N el de la clave privada. En la columna 5 f también es el tamafio del orden del punto
base G. 2TDEA se refiere a Triple Data Encryption Algorithm con 2 claves idénticas y una
diferente, y 3TDEA se refiere a DEA con las 3 claves diferentes. Las combinaciones de
algoritmo/tamafio de clave de la primera fia (aquellas que se han estimado con una fortaleza de
seguridad méaxima de menos de 112 bits) ya no estan aprobadas para ser usadas en aplicaciones

de proteccion criptografica por el Gobierno Federal de los Estado Unidos.

Tabla 24
Fortaleza de la seguridad de los algoritmos de firma
RSA (criptografia ECDSA
Fuerza de la Algoritmos de clave DSA (criptografia
de factorizacion de (criptografia de
seguridad en bits simétrica de campo-finito)
enteros) curva eliptica)
L =1024
2TDEA k=1024 f=160-223
<80 N = 160
L =2048
112 3TDEA k =2048 f=224-255
N =224
L =3072
128 AES-128 k =3072 f = 256-383
N = 256
L = 7680
192 AES-192 k =7680 f=384-511
N =384
L = 15360
256 AES-256 k = 15360 f=512+
N =512

Fuente: (Barker, 2016)

El espacio ocupado por la firma es importante tomando en cuenta la capacidad de
almacenamiento limitada de los chips RF (en el caso Ecuatoriano aproximadamente 80 Kbytes),

en este sentido el trabajo de (Endrodi, 2002) muestra que al comparar RSA con algoritmos de
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curva eliptica, estos ultimos producen un tamafio de firma menor, para tamafios de clave que
proporcionan idéntico nivel de seguridad. Por ejemplo para claves de 1024 bits RSA y de 160
bits ECC, el tamario de la firma ECC es tres veces menor que el de la firma RSA.

En cuanto al tiempo tomado en el proceso de firma, segun el trabajo de (Jansma, 2004),
para tamafos de clave que ofrecen equivalente nivel de seguridad, a medida que aumenta el
tamario de clave, ECC tiende a superar en desempefio a RSA. Es decir que el algoritmo de mejor
desempefio en la generacion de firma depende totalmente del tamafio de clave elegido. (Jansma,
2004) También miden el desempefio en la verificacion de la firma, resultando que en todos los
casos RSA es superior a ECDSA. Al respecto en la Tabla 25 se puede ver una comparacién del
desempefio de RSA versus el de ECDSA para dos diferentes tamafios de clave. Como (Kessler,
2016) tambien afirma: “Algunos investigadores han encontrado que ECDSA es mas rapido que
RSA para el proceso de firma y descifrado, sin embargo ECDSA es un poco mas lento para la

verificacion de la firma y el cifrado”.

Tabla 25
Comparacion del desempefio entre RSA y ECDSA para firma y verificacion.
RSA ECDSA
Tamafio de clave 1024 bits 2240 bits 163 bits 233 bits
Firma 0.01 seg. 0.15 seg. 0.15 seg. 0.34 seg.
Verificacion 0.01 seg. 0.01 seg. 0.23 seg. 0.51 seg.

Fuente: (Jansma, 2004)

Si por otro lado se compara RSA con DSA, segun manifiesta (Sivaraman, 2017), DSA es
mas rapido para el proceso de firma y descifrado, mientras que RSA es mas rapido para el
proceso de verificacion de la firma y cifrado. Una ventaja importante que tiene ECDSA es que

con un tamafio de clave mucho mas pequefio puede ofrecer el mismo nivel de seguridad que los
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otros algoritmos, tal como lo afirman (JuriSic, 1997), con una tamafio de clave de 160 bits,
ECDSA ofrece el mismo nivel de seguridad criptografica que DSA o RSA con una clave de 1024
bits. Segin ambos autores eso “resulta en parametros de sistema mas pequefios, certificados de
clave puablica mas pequefios,... implementacion mas rapida, menor requerimientos de poder, y
procesadores de hardware mas pequefios”.

Al topar un tema fundamenta como lo es la seguridad, entendida como la dificultad para
resolver el problema matematico en el cual se basa el algoritmo de firma, resulta ser que ECDSA
tiene ventaja sobre RSA y DSA.

La razon principal del atractivo de ECDSA es el hecho de que no existe un algoritmo sub

exponencial conocido para resolver el problema del logaritmo discreto de curva eliptica

sobre una curva eliptica adecuadamente elegida. Por lo tanto se requiere tiempo full
exponencial para resolverlo, mientras que el mejor algoritmo conocido para resolver la
factorizacion de enteros para RSA y el problema de problema del logaritmo discreto en

DSA toman ambos tiempos sub exponenciales. (Khalique, 2010).

La Tabla 26 contiene un resumen comparativo de las cuatro caracteristicas tratadas para
los tres algoritmos de firma, de ella se puede desprender que ECDSA relne la mayoria de las
caracteristicas deseables (color verde) para firma-verificacion de pasaportes electrénicos, sin
embargo no es la mejor opcién en cuanto a rapidez en el despacho de viajeros en los controles

fronterizos, ya que la verificacion de la firma toma mas tiempo que RSA.
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Tabla 26
Comparacion entre los algoritmos de firma RSA, DSA y ECDSA
Caracteristica RSA DSA ECDSA
Rapidez en la generacion de la Mas lento que DSA'y  Mas rapido que Mas rapido que RSA
firma ECDSA RSA (con claves grandes)
Rapidez en la verificacion de la Mas rapido que DSA
Mas lento que RSA  Mas lento que RSA

firma y ECDSA
Espacio requerido para la firma Mayor que ECDSA Mayor que RSA Menor que RSA

Seguridad (dificultad para
Sub exponencial Sub exponencial Full exponencial
resolverlo)

4.3.2. Algoritmos para sumas de verificacion hash

Una funcion hash toma una entrada de longitud arbitraria (aunque limitada) y produce un
valor de longitud fija, y su disefio busca ser resistente a la pre-imagen (que no sea posible
encontrar un mensaje que produzca un valor hash dado) y resistente a la colisién (que no sea
posible encontrar dos mensajes que produzcan el mismo valor hash) (Barker, 2016). Como se
menciono en la seccion 2.5.2, las opciones de funciones hash que tiene una PKI para emision de

documentos son: SHA-224, SHA-256, SHA-384 y SHA-512.

4.3.2.1. Consideraciones para el algoritmo de hash

La fortaleza de la seguridad debe constituirse una caracteristica fundamental al elegir un
algoritmo de hash para firma, al respecto (Barker, 2016) nos proporciona un ordenamiento de los
algoritmos para hash, en base a la fortaleza méxima estimada de seguridad medida en bits. Dicha
categorizacion puede verse en la Tabla 27, donde se puede apreciar que la funcion de hash SHA-

512 resulta ser la de mayor fortaleza. De manera similar a lo ocurrido con los algoritmos de
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firma, las funciones hash con una fortaleza menor a 112 bits ya no estdn aprobadas para ser

usadas en aplicaciones de proteccidn criptografica por el Gobierno Federal de los Estado Unidos.

Tabla 27
Fortaleza maxima estimada de la seguridad de las funciones hash
Fuerza de la Algoritmos
seguridad en bits de clave simétrica
<80 SHA-1
112 SHA-224
128 SHA-256
192 SHA-384
256 SHA-512

Fuente: (Barker, 2016)

En cuanto la velocidad en el célculo, la diferencia resulta ser despreciable, asi lo
demuestra el experimento realizado por (Latinov, 2018), quién compara la velocidad de
generacion del hash entre SHA-256 y SHA-512, para cadenas de caracteres de diferente longitud,
y por ejemplo para una cadena de longitud de 72 caracteres obtiene una diferencia promedio de
50 milisegundos. Si la velocidad de célculo resulta ser despreciable, la Gnica caracteristica a
tomar en cuenta es la seguridad brindada por el algoritmo, en cuyo caso SHA-512 tiene ventaja

sobre las demas opciones.
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5 DESARROLLO DEL PRODUCTO

La ICAO mediante su Doc 9303 proporciona una serie de requisitos que se deben cumplir
durante la validacion de la autenticidad de los datos almacenados en el chip RF del documento.
La verificacion de la autenticidad de los datos se hace a través de la Autenticacion Pasiva (PA) y
la originalidad del chip se verifica con la Autenticacion Activa (AA). Por otro lado, la
confidencialidad de los datos del titular contenidos en el chip, esta protegida con un control de
acceso. Acorde al alcance del presente trabajo, el método de control de acceso que se empleara es
aquel con el caracter de obligatorio, para sistemas de inspeccion, por parte de la ICAO, es decir el
BAC (Control de Acceso Bésico). ICAO recomienda que si un ePassport soporta tanto BAC
como PACE, de preferencia se use PACE por ser mas seguro que BAC, sin embargo actualmente
no se tiene acceso a pasaportes biométricos ecuatorianos con soporte para PACE.

En este capitulo se plantea y describe una metodologia para la verificacion de la
autenticidad de los datos contenidos en el chip RF. Inicialmente se presenta el diagrama de flujo
de la metodologia y posteriormente se realiza una descripcion de los pasos que componen el

proceso.

5.1 Pre-requisitos
El proceso de validacién de ePassports con la metodologia planteada necesita el
cumplimiento de tres pre-requisitos basicos:
1. Tener acceso a los certificados de CCSCA, de DS y a las CRLs. Las formas en las que un
estado receptor puede tener accedo a esta informacion, para alimentar sus sistemas de
inspeccion, ya fueron tratadas en la seccion 2.5.2 y son tres: por intercambio bilateral,

descargada desde el directorio de clave publica (PKD) de ICAO o por medio de listas
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maestras. Una forma de proporcionar el certificado de DS, a los paises receptores, es
incluirlo en el documento dentro de EF.SOD. Adicionalmente se debe establecer
confianza en el CSCA, es decir que la credibilidad del proceso de validacién, con la
metodologia propuesta, recae en la confianza que se tenga de que el certificado de CSCA
es el auténtico emitido por el estado cuyos pasaportes se van a validar.

Tenar acceso a un dispositivo lector de chips RF, compatible con PC/SC, ISO/IEC 14443
e ISO/IEC 7816-4. En el Capitulo 3 se pudo observar que las diferentes normas o
especificaciones utilizan diferente nomenclatura para referirse a el: Proximity Coupling
Device (PCD) en ISO/IEC 14443, Interface Device (IFD) en PC/SC.

Tener acceso a pasaportes electronicos personalizados, es decir con datos del titular
grabados en el chip e impresos en la pagina de datos del documentos. En condiciones
normales un proceso de inspeccién solo puede iniciar si el portador del documento
entrega su pasaporte voluntariamente a un oficial fronterizo. Con esta accion se asume
que el portador el documento autoriza al sistema de inspeccidon a acceder a sus datos

personales almacenados en el chip RF.
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5.3 Descripcion de la metodologia propuesta

La metodologia planteada resume los resultados finales que se pueden dar, ante la

validacion de un ePassport, en tres posibles respuestas:
1. Autenticacion Exitosa.
2. Sin chip/No es ePassport.
3. Autenticacion Parcial.

El que una aplicacion de sistema de inspeccion pueda ofrecer al menos estas tres
respuestas, es considerada buena préctica por ICAO (ICAO, 2018). El significado de cada una de
las respuestas se indica més adelante en la seccion 5.3.7 cuando se hable de la interpretacion de
los resultados. Para que el proceso inicie se requiere como entrada la informacion contenida en el
MRZ, mas especificamente: el nimero de documento, la fecha de nacimiento y la fecha de
expiracion. Esta informacion solo se puede obtener de un libretin abierto, lo que significa que el
portador entrego el documento al oficial fronterizo, hecho que se interpreta como el
consentimiento para acceder al contenido del chip.

A continuacion se realiza una descripcion de los pasos involucrados en la metodologia. En
los puntos en los que se requiere interactuar con el chip RF se indica el command APDU que
debe usarse, asi como el response APDU esperado, dichos comandos ya fueron tratados en la

seccion 3.2.2.

5.3.1 Comprobacién de chip contenido
Cuando un portador presenta su documento para el proceso de validacion, lo primero que

se deberia hacer es verificar que efectivamente se trata de un pasaporte electrénico. Si el
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dispositivo lector no detecta un chip RF, se asume que no existe uno o que este estd dafiado y el

proceso termina mostrando el mensaje SIN CHIP/NO ES PASAPORTE ELECTRONICO.

5.3.2 Control de Acceso Basico (BAC)

Antes de llevar a cabo el protocolo BAC, el primer comando APDU que debe ejecutarse
es el comando SELECT. Con este comando se selecciona la aplicacion eMRTD, cuyo
identificador de aplicacién AID es: 0xA0000002471001 (seccion 2.3). Solo cuando se ha
seleccionada la aplicacion eMRTD se puede acceder a los ficheros contenidos en ella (EF.COM,
EF.SOD, EF.DGI....EF.DG16). La respuesta esperada a este comando debe ser ‘90 00°,
cualquier otra respuesta significa que el documento no esté listo para que se pueda llevar a cabo

un proceso de inspeccién. La Tabla 28 muestra el comando SELECT vy su respuesta.

Tabla 28
Command y Response APDU para seleccionar la aplicacion ICAO
Command
CLA INS P1 P2 Lc Data Le
00 A4 04 0C 07 A0000002471001 -
Response

Datos SW1-SW2

- 90 00
Fuente: (ICAO, 2015)

Se ejecutan los tres procedimientos que conforman el control de acceso BAC descritos en
la seccion 4.2.1:
e El lector deriva las claves de acceso basadas en los datos del MRZ
e Chip y lector se autentifican mutuamente, usando los comandos GET CHALLENGE y
EXTERNAL AUTHENTICATE

o Comando GET CHALLENGE vy su respuesta, ver Tabla 29.



Tabla 29
Command y Response APDU para GET CHALLENGE, para pedir un reto al chip.
Command
CLA INS P1 P2 Le
00 84 00 00 08
Response
Datos SW1-SW2
RND.IC 90 00

Fuente: (ICAO, 2015)
o Comando EXTERNAL AUTHENTICATE vy su respuesta, Tabla 30.

Tabla 30
Command y Response APDU para EXTERNAL AUTHENTICATE.
Command
CLA INS P1 P2 Lc Data Le
00 82 00 00 28 cmd data 28
Response
Datos SW1-SwW2
resp_data 90 00

Fuente: (ICAO, 2015)
. El lector calcula las claves de sesion
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Una respuesta diferente a *90 00’ tanto para el comando GET CHALLENGE como para

el comando EXTERNAL AUTHENTICATE significa un fallo en el protocolo BAC. La

respuesta *90 00’ indica que BAC se ejecutd exitosamente y que en adelante cada mensaje que se

envie al chip RF debe estar construido con mensaje seguro (SM).

5.3.3 Establecimiento del canal seguro

Todos los mensajes que se intercambien con el ePassport, a partir de la ejecucién exitosa

de BAC, deben estar protegidos por Mensajes Seguros haciendo uso de las claves de sesién

calculadas previamente. La construccion de Mensajes Seguros se explica en la seccion 4.1.2. A

través del canal seguro establecido se debe leer del chip RF los grupos de datos cuyo contenido es

considerado menos sensible: DG1, DG2, DG7, etc., asi como el objeto de seguridad del

documento SOD.



81
5.3.4 Lectura de la informacion
Los grupos de datos presentes, en el chip RF, se pueden conocer al leer el EF.COM
(Common Data Elements), de tal manera que el primer archivo elemental que se debe leer debe
ser este. Primero se debe seleccionar EF.COM usando el comando SELECT y después se puede
leerlo usando el comando READ BINARY. Para facilitar la explicacion, los comandos mostrados
en estan seccidn no estan protegidos con SM.
e Comando SELECT con el identificador del fichero ‘01 OE’ para EF.COM en el campo
datos (comando plano, sin proteccion SM), ver Tabla 31.

Tabla 31

Command y Response APDU para seleccionar cada fichero que se va a leer.
Command

CLA INS P1 P2 Lc Data
00 A4 02 0C 02 011E
Response
Datos SW1-SW2

= 90 00

Fuente: (ICAO, 2015)

o Comando READ BINARY para leer los primeros 4 bytes del contenido del archivo

seleccionado (comando plano, sin proteccion SM), ver Tabla 32.

Tabla 32
Command y Response APDU para READ BINARY, para leer un fichero.
Command
CLA INS P1 P2 Le
00 BO 00 00 04
Response
Datos SW1-Sw2
4 primeros bytes de EF.COM 90 00

Fuente: (ICAO, 2015)
Luego de leer EF.COM (y conocer los grupos de datos presentes) se puede continuar con

la lectura de cada grupo de datos almacenado en el chip RF, de una manera muy similar a como
se realizo la lectura de EF.COM, es decir seleccionando primero el fichero elemental usando el

identificador de fichero FID, para a continuacion leer su contenido con READ BINARY. La
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Tabla 33 muestra el identificador de archivo FID asignado a cada DG, asi como el rotulo que

debe tener dentro de EF.COM.

Tabla 33

Identificador de fichero FID y rétulo usado en EF.COM, para cada DG.

Nombre del EF
EF.COM
EF.DG1
EF.DG2
EF.DG3
EF.DG4
EF.DG5
EF.DG6
EF.DG7
EF.DGS8
EF.DG9
EF.DG10
EF.DG11
EF.DG12
EF.DG13
EF.DG14
EF.DG15
EF.DG16
EF.SOD
EF.CARDACCESS
EF.CardSecurity

FID

011E
0101
0102
0103
0104
0105
0106
0107
0108
0109
010A
010B
010C
010D
010E
010F
0110
011D
011C
011D

Roétulo dentro de EF.COM
60
61
75
63
76
65
66
67
68
69
6a
6B
6C
6D
6E
6F
70
77

Fuente: (ICAO, 2015)

Es fundamental, para el proceso de validacién, que también que también de lea del chip

RF el fichero EF.SOD, cuyo rotulo (77) no necesariamente se encontrara en EF.COM. EF.SOD

debe seleccionarse con el FID 011D, indicado en la Tabla 33.

5.3.5 Autenticacion Pasiva (PA)

Una vez que se ha leido EF.SOD, este se debe decodificar, tomando en cuenta que se trata

de una estructura de tipo SignedData, codificada usando la regla de codificacion distinguida DER

y que debe estar en perfil ASN.1. Una vez decodificado EF.SOD, se debe obtener de él lo

siguiente:

e El algoritmo usado para el calculo de las condensaciones de cada DG ‘hashAlgorithm’,

obtenido de la secuencia ‘LDSSecurityObject’.
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e El ‘encapsulatedContent’ que son los datos sobre los que se calculd la firma y el
‘Signature’ que es la firma en si.

e El algoritmo usado para calcular la firma digital de ‘encapsulatedContent’, compuesto por
‘digestAlgorithm’ més ‘signatureAlgorithm’.

e Ademés se debe extraer el certificado de firmante de documentos (DS). Segun el Doc
9303 (ICAQ, 2015), el incluir el certificado de firmante de documento en EF.SOD es
opcional para los estados, pero si no se lo incluye se lo puede proporcionar a los estados
receptores mediante uno de los mecanismos de distribucién mencionadas en la seccion
2.5.2.

e La lista de los valores hash calculados sobre cada grupo de datos, que en el perfil ASN.1
de EF.SOD es una secuencia llamada ‘dataGroupHashValues’, en la que cada entrada de
la secuencia estd formada por un entero (identificador del grupo de datos) mas un OCTET
STRING (valor hash correspondiente).

Al proceso de Autenticacion Pasiva descrito en 4.2.3, se lo puede resumir en tres sub

etapas:

5.3.5.1 Verificacion de la firma de EF.SOD

Para verificar la firma de EF.SOD se requiere como entrada el certificado de DS, el
‘encapsulatedContent’ y ‘Signature’. Se debe verificar que el resultado de la firma realizada
sobre ‘encapsulatedContent’, usando la clave privada del firmante de documentos DS da como
resultado el valor ‘Signature’, por lo tanto también se necesita conocer la combinacion de los
algoritmos  ‘digestAlgorithm’ y ‘signatureAlgorithm’ que se wusaron para firmar el

‘encapsulatedContent’ de EF.SOD.
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5.3.5.2 Verificacion de la ruta de certificacion del certificado DS
Este paso requiere tener acceso a los certificados DS y CSCA vy a la lista de revocacion
CRL. Para esta verificacion puede usarse el algoritmo PKIX descrito en RFC 5280, con algunas

consideraciones, tal como se indico en la seccién 4.2.3.1.

5.3.5.3 Verificacion de la integridad de los datos

Para esta operacion se requiere conocer el algoritmo usado para calcular las
condensaciones de cada grupo de datos. Para cada grupo de datos contenido en el chip RF se
debe calcular su condensacion usando el algoritmo ‘hashAlgorithm’ y se debe comparar con el
valor correspondiente contenido en la lista de valores hash ‘dataGroupHashValues’. Si ambos
valores son iguales se puede afirmar que el grupo de datos no ha sido modificado.

Un resultado negativo en alguno de los tres pasos anteriores significa un fallo en la

Autentificacion Pasiva.

5.3.6 Autenticacion Activa (AA)
Si el chip contiene el Grupo de Datos 15, debe realizarse la Autenticacion Activa como se
explica en la seccion 4.2.4, caso contrario se la omite. La AA se realiza mediante el comando

INTERNAL AUTHENTICATE, ver Tabla 34.

Tabla 34
Command y Response APDU para INTERNAL AUTHENTICATE.
Command
CLA INS P1 P2 Lc Data Le
88 00 00 08 RND.IFD -
Response
Datos SW1-SW2
Firma generada por el CI 90 00

Fuente: (ICAO, 2015)
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Una respuesta diferente a *9000” al comando INTERNAL AUTHENTICATE significa un

fallo en la AA. Solo si la verificacion de la firma es exitosa, la AA se considera exitosa.

5.3.7 Interpretacion de los resultados y su presentacion
En vista de que durante la validacién se realizan multiples comprobaciones, los resultados
del proceso deben sintetizarse en tres posibles respuestas, con lo que se facilita la interpretacion

al oficial de control fronterizo. Las posibles respuestas son:

5.3.7.1 Autenticacion Exitosa
Se debe mostrar cuando el control de acceso, la Autenticacion Pasiva y la Autenticacion

Activa fueron exitosos, entonces se considera que todo el proceso de autenticacion fue exitoso.

Manual inspection

=g

/ Access Control /

OR Automated inspection
\/ Active Authentication

\/ Passive Authentication \ %

Authentication Successful e

II@HfI

—

Figura 14: Resultado: “AUTENTICACION EXITOSA” del Sistema de Inspeccion
Fuente: (ICAO, 2018)
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Accion que deberia realizar el oficial fronterizo: para completar la autenticacion debe
realizarse una comparacion manual de los datos contenidos en el chip, contra los datos impresos
en el documento (ICAO, 2018). La Figura 14 esquematiza un resultado de AUTENTICACION

EXITOSA.

5.3.7.2 Sin chip / No es pasaporte electronico

Se debe mostrar cuando el pasaporte no responde al lector, debido a que no se trata de un
pasaporte electronico o el chip-antena tienen un problema que no permite su lectura.

Accion que deberia realizar el oficial fronterizo: verificar si el documento tiene el simbolo
de micro plagueta contenida (Figura 1), y en el caso afirmativo se debe buscar sefiales de que el
documento fue manipulado para dafar el chip y si es necesario remitir al viajero a una inspeccién
secundaria, en el caso negativo el oficial fronterizo debe realizar una inspeccion manual, es decir,
como si se tratase de un pasaporte no electrénico (ICAO, 2018). La Figura 15 esquematiza un

resultado SIN CHIP/NO ES EPASSPORT.

Visual Check
¢ Access control /
+ AND
No Chip/ Not an ePassport \ Manual Inspection

Figura 15: Resultado: “SIN CHIP/NO ES ePASSPORT” del Sistema de inspeccion
Fuente: (ICAO, 2018)
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5.3.7.3 Autenticacion Parcial
Este resultado se debe mostrar cuando alguna de las fases no fue satisfactoria en el
proceso de validacion del chip. Resulta util para el oficial, encargado de realizar la inspeccion,
conocer detalles del ;por qué? de una autenticacion parcial, por lo que, junto al resultado final se
deberia mostrar informacion adicional que brinde detalles sobre la etapa fallida. Una
autenticacion parcial se puede producir por cualquiera de los siguientes factores:
e Control de acceso fallido
e Autenticacion Pasiva fallida
e Autenticacion Activa fallida
Este resultado incluye aquellos casos en los que el contenido del chip no pudo ser leido
como producto de un fallo en la ejecucién de BAC. En cuyo caso no se pueden llevar a cabo las
Autenticaciones Pasiva y Activa. Estamos ante un caso en el cual la validacion del contenido de
un Pasaporte Electronico no se pudo llevar a cabo, sin embargo el documento no se puede
considerar aun invalido, como se manifiesta en el Doc 9303 parte 11 (ICAQ, 2015):

En el caso de que los datos del CI sin contacto no puedan utilizarse, por ejemplo, como
resultado de una revocacién de certificados o de una verificacion de firma invalida, o si el CI sin
contacto fue dejado intencionalmente en blanco, el eMRTD no es necesariamente invalidado. En
tales casos un Estado receptor PODRIA basarse en otras caracteristicas de seguridad del
documento para fines de validacion.

Accidn que deberia realizar el oficial fronterizo: Se deben seguir los procedimientos
operativos correspondientes establecidos por el estado receptor, como podria ser una inspeccion
secundaria mas detallada (ICAO, 2018). La Figura 16 esquematiza un resultado de

AUTENTICACION PARCIAL.
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v/ Access Control
\,/ Active Authentication Alert Follow the procedures
. I . — established by
> Passive Authentication the country
Partial Validation

Figura 16: Resultado: “AUTENTICACION PARCIAL” del Sistema de inspeccion
Fuente: (ICAO, 2018)

5.4 Herramienta para validar ePassports (ePassportValidator)
La herramienta que se va a desarrollar se basara en los procedimientos definidos en la

metodologia propuesta y constituira un instrumento que permita automatizar su aplicacion.

5.4.1 Implementacion de la Herramienta ePassportValidator

Una consideracion importante que se debe tomar en cuenta durante la implementacion de
la metodologia es el hardware con el que se cuenta para efectuar la lectura de los pasaportes
electronicos. Para el presente trabajo se cuenta con lector RFID genérico de Smart Card
Contactless, y no posee la capacidad de lectura Optica de texto OCR. Por tal motivo la
informacién contenida en el MRZ, necesaria para el acceso al chip mediante BAC, no podra
obtenerse automaticamente mediante un escaneo de la pagina de datos del documento y por lo
tanto debera ser ingresada manualmente por quién esté usando la aplicacion. Esto implica que la
aplicacion debe ofrecer la funcionalidad necesaria para ingresar: el nimero de documento, la
fecha de nacimiento y la fecha de expiracion.

El disefio y desarrollo de la herramienta no se basara en metodologias dirigidas por la
experiencia de usuario como es el caso de la metodologia de Disefio Centrado en el Usuario,

UCD por sus siglas en ingles. Para poder usar la metodologia UCD se requiere conocer al usuario
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al cual estara destinado el desarrollo y ademas tener contacto con él. Por otro lado, la herramienta
que aqui se desarrolla, tiene como objetivo automatizar la aplicacion de una metodologia
planteada (para validar pasaportes) a fin de poder probarla, por lo tanto, no estd destinada a
usuarios especificos, sino que su &mbito de uso se limita al propdsito investigativo del presente
proyecto. Ademas, hasta el término de este trabajo, Ecuador no emite aln pasaportes electronicos
y por lo tanto actualmente su disponibilidad es muy limitada, lo que reduce en gran medida los
posibles escenarios en los que se pueda usar dicha herramienta. De todas maneras, tratando de
asegurar la utilidad de la herramienta, en el apartado 5.4.3, se hace un breve anélisis de su
usabilidad, usando para ello usuarios sin caracteristicas particulares, es decir, que no pertenecen a
un grupo particular dentro del &mbito de uso de la aplicacion.

La herramienta a desarrollar, va a estar compuesta por una funcionalidad basica
(automatizacion de la metodologia de validacion de ePassports), sobre la que se pueden hacer
incrementos que aporten el resto de la funcionalidad requerida (ej. interfaz grafica, manejo de
logs, etc.). En ese sentido una metodologia de desarrollo de software que se adapta bien a estas
necesidades es SCRUM, la misma que requiere como documentacién minima: el Product

Backlog y los Sprint Backlogs.

5.4.1.1 Product Backlog

Contiene los elementos de la lista priorizada del producto llamados Product Backlog Items, que
son las historias de usuario. La

Tabla 35 muestra el Product Backlog, que contiene seis historias de usuario que van a

guiar el desarrollo de la herramienta de validacion de pasaporte biométricos.



Tabla 35
Historias de Usuario gue rednen los requisitos
Descripcion

Historia de Usuario
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para el desarrollo de la herramienta.

Criterios Aceptacion Prioridad

HU1 COMO usuario de la
herramienta
QUIERO ver el resultado
de la validacion de un
pasaporte, reducido a 3
posibles resultados
PARA que asi se facilite la
comprension del proceso

Mostrar el
resultado de la
aplicacién de la
metodologia, ya
sea: Autenticacion
exitosa, Sin
chip/No es
ePassport o

Al terminar la validacion 2
de un pasaporte, se debe

mostrar el resultado final

del proceso, ya sea
AUTENTICACION

EXITOSA, SIN CHIP/NO

ES EPASSPORT o
AUTENTICACION

Autenticacién PARCIAL
Parcial
HU2 COMO usuario de la Log durante el Ya sea durante un 3

herramienta

QUIERO ver el registro de
los pasos que forman la
metodologia

proceso de
aplicacién de la
metodologia,
donde se indique

proceso de validacion o
al final de este, se debe
mostrar un registro de los
pasos efectuados y su

PARA conocer el paso el paso que se estado
que se ejecuta en esta llevando a
determinado instante y su  cabo en cada
resultado momento y su
resultado
HU3 COMO usuario de la La aplicacion Si un pasaporte con 1

herramienta
QUIERO validar el
contenido de un

constituye en si la
automatizacion de
la aplicacién de la

determinada condicién
(ej. falsificado, clonado,
etc.) se presenta a la

ePassport en base a la metodologia aplicacion, esta, luego de
metodologia propuesta la validacion, deberia
PARA conocer el mostrar un resultado
resultado de la validacion acorde a la condicion del
pasaporte evaluado (ej.
Autenticacién Parcial:
Fallo en AA)
HU4 COMO usuario de la Ingreso de la Debe existir un manera 4
herramienta informacion de que el usuario ingrese

QUIERO ingresar los
datos: nimero de
documento, fecha de
nacimiento y fecha de
expiracion

PARA poder acceder al
contenido del chip

minima requerida
para el acceso
(BAC) al chip

los 3 datos requeridos
para el acceso BAC

CONTINUA T
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HU5 COMO usuario de la Por defecto la La aplicacion debe
herramienta aplicacién debe brindar la opcion de
QUIERO indicar larutaen tener acceso al escoger otra CSCA o
la que se encuentran: el CSCAcyla CRL CRL, diferente a las de
certificado CSCAy la CRL (de prueba) pero Prueba
PARA que se pueda también debe
efectuar la Autenticacion brindar la opcion
Pasiva de usar otro

CSCA Yy CRL,
requeridos para
PA
HU6 COMO usuario de la Si el usuario Cuando se pueda

herramienta
QUIERO que se

puede ver los
datos contenidos

acceder y leer el
contenido del chip, los

desplieguen los datos en el chip, Grupos de Datos
contenidos en el chip (si entonces podra contenidos en él deben
se pudieron leer) comparar el mostrarse en pantalla

PARA poder compararlos
con la impresién en el
documento

contenido del chip
con la impresion
en el documento,
gue es una
medida adicional
de seguridad, que
prueba que chip y
documento fisico
se corresponden

5.4.1.2 Sprint Backlog

Constituye la lista de tareas pendientes de realizar en cada Sprint o incremento y
conforman la funcionalidad que se entregara en el préximo incremento. La historia de usuario
HU3 es la que presenta mayor complejidad, teniendo en cuenta representa en si el proceso de
validacidn, por lo que se la ha descompuesto en tareas mas sencillas de implementar, cada una de
las cuales constituye una entrada de un Sprint Backlog.

Se proveen 4 Sprints para la implementacion de la herramienta, el Sprint Backlog

correspondiente a casa uno de ellos se muestra a continuacion.



Sprint 1: duracion 10 dias

Tabla 36
Sprint 1
ID Tarea HU  Responsable Horas
11 Conexién con el documento (PC/SC), seleccién de la HU3 JLP 16h
Aplicacién ICAO y ejecucion de BAC
12 Lectura de los Grupos de Datos contenidos del chip HU3 JLP 16h
13 AA HU3 JLP 16h
14 Control de flujo del proceso HU3 JLP 16h
Sprint 2: duracién 10 dias
Tabla 37
Sprint 2
ID Tarea HU  Responsable Horas
111 PA: verificacion de la firma de EF.SOD HU3 JLP 16h
112 PA: verificacion de la integridad de cada DG. HU3 JLP 16h
113 PA: validacidon de la ruta de certificacidn del certificado HU3 JLP 16h
DSc con el algoritmo PKIX
114  PA: Verificacion de la revocacion del certificado DSc HU3 JLP 16h
Sprint 3: duracién 10 dias
Tabla 38
Sprint 3
ID Tarea HU  Responsable Horas
111 Mostar uno de los 3 resultados posible al final del HU1 JLP 16h
proceso, en caso de AUTENTICACION PARCIAL indicar el
proceso en el cual fallo
112 Implementacidn del log de la aplicacién, para que HU2 JLP 16h
ademads muestre el tiempo tomado en cada sub-proceso
113 Control de excepciones provocadas cuando se intenta HU3 JLP 16h
leer Grupos de Datos protegidos por EAC
114 Control del flujo, con documentos que no contienen chip HU3 JLP 16h
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Sprint 4: duracion 10 dias

Tabla 39
Sprint 4
ID Tarea HU  Responsable Horas
111 Control de excepciones ante un fallo en alguno de los HU3 JLP 16h
procesos: BAC, PA, o AA
112 Permitir el ingreso de los datos para el acceso BACy HU4 JLP 16h
validacién de la entrada
113 Permitir la eleccién tanto del CSCAc como de la CRL a HUS5 JLP 16h
usar en la PA
114 Mostar los datos leidos del chip (ej. Foto, firma) HU6 JLP 16h

5.4.2 Vision General de la Herramienta ePassportValidator
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La herramienta desarrollada permite realizar la validacién del contenido de un pasaporte

electrénico en base a los lineamientos proporcionados por la metodologia propuesta. Fue

desarrollada en el lenguaje JAVA version de JDK 1.8, y consta de 3 paquetes, mostrados en la

Figura 17:

a) com.epassport: contiene sélo una clase llamada Loggerlnit.java que es la encargada de

inicializar las configuraciones requeridas por el registro log de la herramienta.

b) com.epassport.gui: contiene dos clases:

v ApplicationMainView.java: es la interfaz grafica principal de la aplicacién, que

ademas contiene los controles graficos necesarios para las entradas del usuario,

Figura 18.

v' DGViewer.java: interfaz gréfica que muestra el resultado de la validaciéon y la

informacién que se puede leerse de un ePassport. La primera pestafia, llamada

Resultados muestra el log del proceso de validacion que se acaba de ejecutar, esta

pestafia se muestra en todos los casos, aun cuando BAC falle o no se trate de un
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ePassport, véase Figura 19. Si se puedo leer el contenido del chip, esta interfaz
contendré una pestafia con el contenido de cada Grupo de Datos leido del chip, véase
Figura 20, Figura 21 y Figura 22.

c) com.epassport.validation: aloja el ndcleo de la funcionalidad de la herramienta. Consta de

4 clases:

v EFMetalnfo.java: representa los metadatos de un archivo elemental (EF), nombre del
archivo, nimero de grupo de datos e identificador de archivo FID.

v" PasiveAuthentication.java: proporciona métodos para realizar las diferentes tareas de
las que consta la Autenticacion Pasiva. La Figura 23 es un extracto de la clase
PasiveAuthentication.java, que muestra el algoritmo PKIX para la validacién de la
ruta de certificacion del certificado DSc.

v'ActiveAuthentication.java: implementa la Autenticacién Activa, usando SHA-1 con
RSA.

v" InspectionTerminal.java: proporciona el punto de acceso al proceso de validacion de

pasaportes, a través del método inspectionProcess(). Implementa la metodologia en si.



Proyectos X | Archivos Prestaciones
=&
== 3 Paguetes de fuentes
EI EEI com.epassport

||:‘__E| LoggerInit.java
EI EEI com.epassport. gui

@ ApplicationMainView.java
: @ DGViewer.java
EIEEI com.epassport, validation
||:‘__E| ActiveAuthentication. java
- [&] EFMetalnfo.java
@ InspectionTerminal. java
||:‘__E| PasiveAuthentication.java

Figura 17: Estructura del proyecto Java

ePassportValidator
| £ Validacién de ePassports — O x
Mimera de Documento:
A3893133 L
Fecha de Nadmiento (dd fmm/fza): FasSPORT P ECU

elios:

= VERGARA CHAVEZ
6sc“A"R GIOVANNY g
e i,

o Nsoncity

00877 g =

b

Fecha de Expiracion {dd/mm/aa): 5 1 (717443869

31/08/23 <= ]

Certificado de firmante de pais (CSCAC):

P<ECUVERGARA<CHAVEZ<<OSCARSGIOVANNY<<<<<<<<<
C:VPA certs\csca.cer

A3893133<0ECU7708109M23083191711443869<<<<66
Lista de revocacidn de certificados (CRL):

C:\PA certs\csca_crl.orl

Iniciar

Figura 18: Interfaz principal donde se ingresan los datos para acceso BAC
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|£: Resultados de la validacién X

RESULTADO! pG1 DG2 DG11 DG12

0,172:
0,203:
0,203:
0,234:
4,219:
4,235:
4,360:
4,360:
4,360:
5,235:
5,251:
5,641:
5,798:
5,798:
5,798:
5,798:
5,798:
5,798:
5,798:
5,798:
5,798:
5,798:
5,798:
5,798:
5,860:
6,095:

)
e i R R R R R R R R R R R R R R R R R
Terminal a usar: OMNIEEY CardMan 5x21-CL O
INICIC PROCEDIMIENTO DE VALIDACION
Coneccidn con el chip establecida

ATR: 3B8880014A434F50763234315E

Aplicacidn eMRTD seleccionada

Inicio protocolo BAC

Datos de acceso BAC: 11652983, 861108, 195112
Protocolo BAC ejecutado con éxito en 0,875 =
Inicio de la lectura del contenido del chip
Leyendo EF.CCM

EF.CCM leido en 0,390 s tamafio 26 BYTIES
Versidn de LDS:1.7

Versidn de Unicode:4.0.0

Ficheros Elementales presentes en EF.COM:
*DE1

*DGE2

*DG11

*DG12

*DE3

*DET

*Di514

*DE15

Leyendo DGl

DGl leido en 0,235 s tamafio 93 bytes

Figura 19: Interfaz DGViewer mostrando

el log de la validacion

| £ Resultados de la validacion X

RESULTADO

DG2 DGil DGiz2

P<UTCLECH<DINTABANA<<HARLA<CAYETAMO<L<<{CCCC
11652883<1UT08611080F1811287 <<« <<<00

Figura 20: Interfaz DGViewer mostrando el
contenido del Grupo de Datos 1 (MRZ)
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‘ |£| Resultados de la validacion X

Figura 21: Interfaz DGViewer mostrando
el contenido del Grupo de Datos 2 (rostro)

| £ Resultados de la validacién x

RESULTADG DG1 DG2 {DG7]

Figura 22: Interfaz DGViewer mostrando
el contenido del Grupo de Datos 7 (firma)
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puklic void validateDSCertificationPath() throws CertificateException, InvalidAlgorithml

loadCRL () »
CertificateFactory cf = CertificateFactory.getInstance("X.505");
CertPath certPath = cf.generateCertPath (Arrays.aslist(dsCert)):

TrustAnchor trusthAnchor = new TrusthAnchor (cscalert, null):;

PEIXParameters params = new PHIXParameters (Collections.singlston(trusthnchor)):
X5089CertSelector targetConstraints = new X509 CertSelector():
targetConsctraints.setIssuer (cscaCert.getSubjeccX500Principal())
params.setTargetCertConstraints (targetConstraints) ;
params.setPolicyMappingInhibited (trues) ;
params.setExplicitPolicyRequired (false)

params.setAnyPolicyInhibited (true);

params.sctInitialPolicies (null) ;

params.setRevocationEnabled (false) ;

CertPathValidator cpwv = CertPathValidator.getInstances ("PEIX")
try {
PEIXCertPathValidatorResult result
= (PEIXCertPathValidatorResult) cpv.validate (certPath, params);

Figura 23: Algoritmo PKIX para validacion de la ruta de certificacion

La herramienta ha sido probada Unicamente en sistemas operativos Windows, y funciona
con cualquier dispositivo lector contactless estdndar  -ISO 14443 compatible con la
especificacion PC/SC, ya que hace uso de la APl de javax.smartcardio, que en el caso de
Windows trabaja sobre la APl WinSCard, en el caso de Linux deberia trabajar sobre la libreria
PC/SC —Lite.

Para el acceso y la decodificacion de la informacion en el chip se ha usado la APl open
source JMRTD, que proporciona la funcionalidad requerida para BAC y Mensaje Seguro (SM).

La Figura 24 muestra los componentes involucrados en la arquitectura de ePassportValidator.
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Interfaz de Usuario

Clases de autenticacion: PA, AA, Proceso

API’s de terceros: JMRTD (BAC, SM)

javax.smartcardio

WinSCard

ePassportValidator

PC/SC

Figura 24: Componentes de la herramienta ePassportValidator

5.4.3 Usabilidad de la Herramienta

La norma (ISO 9241, 1997) define la usabilidad como: “la capacidad que tiene un
producto para ser usado por determinados usuarios con el fin de alcanzar unos objetivos
concretos con efectividad, eficiencia y satisfaccion dentro de un contexto de uso especifico”. En
donde la efectividad se refiere a capacidad del sistema de ofrecer la funcionalidad para la que fue
creado, la eficiencia se refiere al esfuerzo necesario para poder llevar a cabo dicha funcionalidad,
y la satisfaccion se refiere a la sensacion que tiene el usuario que usa la herramienta (Marco et al.,
2006). Con el fin de garantizar que la herramienta cumple el objetivo para el cual fue creada, se
debe analizar su usabilidad, para lo cual se diseid un cuestionario, con preguntas gque
proporcionen informacién cualitativa relativa a la utilidad, facilidad, rapidez, efectividad y
satisfaccion en el uso de la herramienta. Posteriormente se eligieron aleatoriamente 10 usuarios,
gue no estaban familiarizados con los conceptos de pasaporte electronico, y se les explico en
forma breve el objetivo de la herramienta. Sin indicarles como operar la herramienta se les
permitié usarla por alrededor de 5 minutos, al final de los cuales se les aplico el cuestionario

mostrado en la Tabla 40.
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Tabla 40
Cuestionario para evaluar la usabilidad de la herramienta desarrollada
Cuestionario para medir su percepcién acerca del uso de la herramienta de validacion

de pasaportes electrénicos. Por favor evalué cada pregunta en una escalade 1 a 5, en donde 1
significa insuficiente y 5 excelente.
Pregunta 1 2 3 4 5

Insuficiente Regular Bueno MuyBueno Excelente

,Como califica
la rapidez ofrecida, por
la herramienta, para
llevar a cabo su

propésito?

cCoémo califica
la facilidad del uso de la

herramienta?

cCoémo califica
el grado de satisfaccién,
gue obtuvo, del uso de

la herramienta?

¢En qué medida
es efectiva la
herramienta, es decir,
que cumple el objetivo

para el cual fue creada?

¢, Qué parte de la
herramienta considera
gue se podria mejorar,
para que sSu uso sea
mas satisfactorio para

usted?

Los resultados de aplicar el cuestionario han mostrado que los usuarios estan conformes
con la rapidez, facilidad de uso y efectividad de la herramienta (Figura 25), sin embargo el grado

de satisfaccion derivado de su uso es bajo. La respuesta, de los usuarios, a la Gltima pregunta
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proporciona informacion del elemento que produce esta baja satisfaccion, que el 70% de las
veces, resulto ser la pantalla que muestra el resultado final del proceso.

Evaluacion de usabilidad

100
80

60
40
20

0

Rapidez Facilidad Satisfaccion Efectividad

Figura 25: Resultados de la encuesta de usabilidad

Con el fin de mejorar la usabilidad de la herramienta se realizaron modificaciones a la
pantalla de resultados, de tal manera que la informacion que proporciona sea mas facil de
entender. Se agregaron iconos, se simplifico la informacion que muestra y se afiadio un boton que
muestra el registro log, en caso de que se desee ver informacion mas detallada, resultando en la
captura mostrada en la Figura 26, recuérdese que el aspecto original de esta pantalla se muestra

en la Figura 19.

[2] Resultados de la validacisn X
RESULTADO | DG1 | DG2 | DG7 | DG15

0 Control de Acceso
0 Autenticacion Pasiva
o Autenticacion Activa

AUTENTICACION PARCIAL

Mostrar LOG

Figura 26: Pantalla de resultados
mejorada



102

5.5 Aplicacién de la metodologia

55.1 Preparativos

El proceso de verificar la autenticidad de un pasaporte ecuatoriano requiere el acceso a los
certificados (CSCA y DS) y CRL de pais, sin embargo el Ecuador actualmente no emite adn
pasaportes electronicos y tampoco cuenta con una PKI para emisién de documentos de viaje. Para
poder probar la metodologia propuesta y la herramienta desarrollada ha sido necesaria la creacion
de certificados provisionales, que para los fines pertinentes remplacen a los del Estado
Ecuatoriano, asi como la personalizacion (datos del ciudadano grabados en el chip, e impresos en
el documento) de varios pasaportes para las pruebas. Los siguientes preparativos fueron
necesarios:

e Se han creado un certificado de firmante de pais CSCA (de prueba) para el ecuador, asi
como un certificado de firmante de documentos DSc (firmado por el certificado CSCA
anterior), y una lista de revocacion CRL (también firmada por el certificado CSCA
anterior).

e Usando el certificado de firmante de documentos DSc creado se personalizaron varios
pasaportes.

Para las pruebas que se realicen se establece el punto de confianza en el certificado CSCA
creado, y su clave puablica, de tal manera que es necesario asumir que dicho certificado es el

certificado autentico de firmante de pais del Ecuador.

5.5.2 Prueba de la Metodologia
El proposito de la prueba es validar la metodologia propuesta, es decir que frente a un

documento con unas condiciones iniciales, la aplicacion de la metodologia proporcione la
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respuesta correcta. Por ejemplo si se presenta, para su verificacion, un documento cuyo objeto de
seguridad del documento SOD ha sido firmado por un certificado DSc que a su vez no esta
firmado por la clave privada de la CSCA en la cual se establecio el punto confianza, la aplicacion
de la metodologia deberia arrojar como resultado que la autenticacion no fue satisfactoria en su
totalidad (AUTENTICACION PARCIAL) debido a un fallo en la Autenticacién Pasiva. En tal
virtud se debe definir un caso de prueba tanto para el flujo normal del proceso (Autenticacion
exitosa), como para cada uno de los flujos alternos que se pueden presentar en la metodologia, es
decir un total de seis casos de prueba, los mismos que se muestran en la Tabla 41. Nétese que en
esta tabla se omiten los casos en los que el control de acceso falle, pero la Autenticacién Pasiva
y/o Activa se desarrollen correctamente, esto es debido a que un fallo en el control de acceso

implica el no acceso al contenido del chip.

Tabla 41
Los 6 casos de prueba que cubren las diferentes opciones que pueden presentarse
Caso Condicion Resultado esperado
No.
1 Documento sin chip o chip dainado. No hay interaccion en el chip:
“SIN CHIP/NO ES PASAPORTE
ELECTRONICO”
2 Existe un error en los datos para acceso  BAC debe fallar y no se deberia poder
BAC, o estos no se proporcionan. acceder al contenido del chip:
“AUTENTIFICACION PARCIAL: BAC->FALLO,
NO SE EFECTUO PA NI AA”
3 Alguno/s de: CSCAc, DSc o CRL, no BAC correcto, PA debe fallar, AA correcta:
esta/n disponible/s o no es/son el/los "AUTENTIFICACION PARCIAL: BAC->OK,
que corresponde/n. PA->FALLO, AA->OK"

CONTINUA )
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4 Documento con datos de AA BAC correcto, PA correcta, AA debe fallar:
inconsistentes (la clave publica en DG15 "AUTENTIFICACION PARCIAL: BAC->OK,
no se corresponde a la clave privadaen  PA->OK, AA->FALLO"
la memoria segura del chip).

5 Alguno de: CSCAc, DSc o CRL no esta BAC correcto, PA y AA deben fallar:
disponible o no es el que corresponde, "AUTENTIFICACION PARCIAL: BAC->OK, PA-
ademas hay una inconsistencia entre la > FALLO, AA->FALLO"
clave publica (DG15) y la privada de AA.

6 No se requiere condicidn (proceso Todos los procesos se ejecutan
normal) satisfactoriamente:
"AUTENTIFICACION EXITOSA"

Para poder realizar las pruebas previstas se requieren pasaportes personalizados, de tal
manera que cumplan la condicion requerida para cada caso de prueba, es decir:

e Parael Caso 1 se necesita un pasaporte que no sea electronico o no contenga chip RF.

e Parael Caso 2 se requiere un pasaporte en el que el MRZ visual no coincida con el MRZ
en DG1, de esta forma BAC fallara.

e Parael Caso 3 se requiere un pasaporte ecuatoriano cuyo objeto de datos SOD haya sido
firmado por un DS que no es el auténtico.

e Para el Caso 4 se requiere un pasaporte que tenga grabada una clave publica en DG15,
que no sea la correspondiente a la clave privada grabada en la memoria segura del chip
RF.

e Parael Caso 5 se requiere un pasaporte que cumpla las condiciones de los cosas 3 y 4 al
mismo tiempo.

e Para el Caso 6 se requiere un pasaporte que haya sido correctamente personalizado, y que

por lo tanto sea validado exitosamente.
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Los pasaportes necesarios (proporcionados por el IGM) han sido personalizados de

acuerdo a las condiciones mencionadas, usando para ello una aplicacion de personalizacion

también proporcionada por el IGM.

5.5.3 Resultados de aplicar la metodologia

Los resultados de la aplicacion de la metodologia, mediante el uso de la herramienta de

validacién de pasaportes electronicos, demuestran que esta es Util para su cometido, presentando

en todos los casos de prueba el resultado esperado. La Tabla 42 muestra la conformidad de la

evaluacion de los seis casos de prueba, usando la herramienta ePassportValidator, por lo que se

puede considerar a la metodologia, y a su vez a la herramienta desarrollada, como validas para la

tarea de validar la autenticidad de un pasaporte electronico.

Tabla 42
Resultados obtenidos en la evaluacion de los 6 casos de prueba
Caso Condicién Resultado esperado Resultado
No. obtenido
1 Documento sin chip o  Si no hay interaccidn en el chip: “SIN CHIP/NO ES
chip dafiado. “SIN CHIP/NO ES PASAPORTE PASAPORTE
ELECTRONICO” ELECTRONICO”
2 Existe un error enlos  BAC debe fallar y no se deberia “AUTENTIFICACION

datos para acceso
BAC, o estos no se
proporcionan

poder acceder al contenido del chip:

“AUTENTIFICACION PARCIAL: BAC-
>FALLO, NO SE EFECTUO PA NI AA”

PARCIAL: BAC-
>FALLO, NO SE
EFECTUO PA NI AA”

3 Alguno/s de: CSCAc,
DSc o CRL, no esta/n
disponible/s o no
es/son el/los que
corresponde/n

BAC correcto, PA debe fallar, AA
correcta: "AUTENTIFICACION
PARCIAL: BAC->OK, PA->FALLO, AA-
>0K"

"AUTENTIFICACION
PARCIAL: BAC->OK,
PA->FALLO, AA-
>0K"

CONTINUA

[ A< 1<
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Documento con datos de
AA inconsistentes (la
clave publica en DG15 no
se corresponde a la clave
publica en la memoria
segura del chip)

BAC correcto, PA correcta, AA
debe fallar:
"AUTENTIFICACION PARCIAL:
BAC->0K, PA->0K, AA-
>FALLO"

"AUTENTIFICACION
PARCIAL: BAC->OK,
PA->OK, AA-
>FALLO"

Alguno de: CSCAc, DSc o
CRL no esta disponible o
no es el que corresponde,
ademas hay una
inconsistencia entre la
clave publica (DG15) y la
privada de AA.

BAC correcto, PA y AA deben
fallar: "AUTENTIFICACION
PARCIAL: BAC->0OK, PA->
FALLO, AA->FALLO"

"AUTENTIFICACION
PARCIAL: BAC->OK,
PA-> FALLO, AA-
>FALLO"

No se requiere condicidn
(proceso normal)

Todos los procesos se
ejecutan satisfactoriamente:
"AUTENTIFICACION EXITOSA"

"AUTENTIFICACION
EXITOSA"
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6 CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

e Lainversion que el Estado Ecuatoriano realice para implementar la emision de Pasaportes
Electronicos se justifica por los beneficios que estos aportan, ya que afiaden una capa
adicional a las seguridades fisicas que ya tienen los pasaportes no electronicos. Esta
seguridad adicional esta respaldada por una Infraestructura de Clave Publica especializada
en la emisién de pasaportes biométricos. Otro beneficio que aporta en los sistemas de
control fronterizo, es la automatizacion, que puede ofrecer, tanto de la validacion de la
autenticidad del documento, como de la identificacion del portador del documento, esto
ultimo gracias a los datos biométricos que es capaz de contener: imagen facial y
opcionalmente huellas dactilares e iris. Esta automatizacion ofrecida acarrea consigo una
subsecuente agilidad en el proceso migratorio. Un ejemplo es la herramienta
ePassportValidator, desarrollada en el capitulo 5, y capaz de llevar a cabo el proceso de
validacion de un ePassport en aproximadamente 10 segundos. Por Gltimo la emision del
Pasaporte Biométrico es uno de los requisitos de la Unidn europea para la exencion del
visado Schengen, lo que promueve la libre movilidad de los ecuatorianos.

e Aun cuando ciertos mecanismos de seguridad avanzados, como la Autenticacién Activa o
la Autenticacion del Chip, son opcionales para ICAO, su implementacion va ayudar a
incrementar la seguridad del documento de viaje nacional, haciéndolo ain mas resistente
contra intentos de falsificacion o adulteracion de identidad.

e La decision acerca de si el pasaporte electrénico Ecuatoriano debe o no debe implementar

el Control de Acceso Extendido (EAC), depende en gran medida de los acuerdos politicos
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con otros estados, como es el caso del convenio con la Union Europea para la exencion
del visado Schengen. Si el acuerdo impone que para el arribo al territorio europeo, la
identidad de los ciudadanos ecuatorianos deba ser validada empleando la biometria de
huellas dactilares, en ese caso sera mandatorio el soporte de EAC para proteger la
confidencialidad del Grupo de Datos 3. Sin embargo EAC es un complejo mecanismos de
seguridad que también requiere el uso de una PKI adicional, por lo que su
implementacién conllevaria mayor tiempo y coste elevados.

La metodologia planteada es valida para la verificacién electronica de pasaportes
biométricos, de tal manera que se puede confiar en los resultados de su aplicacion. Sin
embargo hay que tomar en cuenta que la metodologia se basa en tres resultados posibles,
cuyo significado debe ser correctamente interpretado, para lo cual se ofrece una guia en la
seccion 5.3.7.

La herramienta desarrollada, basada en los lineamientos de la metodologia planteada, ha
demostrado ser til para la validacion electronica de pasaportes biométricos, esta
afirmacion es avalada por los resultados en las pruebas practicadas, en donde en todos los

casos se obtuvo el resultado esperado.

6.2 Recomendaciones

Antes de que el estado Ecuatoriano inicie la emision de pasaportes biometricos, deben
tomarse en cuenta aspectos de interés relacionados con la seguridad, como los son por
ejemplo, los tamafios de claves y algoritmos para firma digital. En ese sentido se
recomienda usar tamafos de claves cuya fortaleza en la seguridad sea mayor o igual a 112

bits, es decir claves mayores o iguales a 2048 bits para RSA o DSA y mayores o iguales a
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224 bits para ECDSA, véase Tabla 24. Para los requerimientos actuales de seguridad, si
se usan tamarios de claves apropiados, el algoritmo de firma que se decida usar (RSA,
DSA o ECDSA) cobra menor relevancia, sin embargo ECDSA ofrece mayor seguridad
con miras al futuro, aun cuando la verificacion de la firma tarda poco mas que RSA, pero
este coste se ve méas que recompensado con la mayor seguridad que brinda. En cuanto al
algoritmo de hash, todos los disponibles (SHA-224, SHA-256, SHA-384 y SHA-512)
tienen una fortaleza en la seguridad mayor o igual a 112 bits, por lo que se adaptan bien
las condiciones de seguridad requeridas, de tal manera que se podria elegir cualquiera de
ellos, ya que ademas las diferencias en la velocidad de célculo son despreciables. SHA-
512 sin embargo es el que mas seguridad brinda.
Se recomienda que el pasaporte biométrico ecuatoriano cuente con un mecanismo de
autenticacion del chip para evitar la clonacion y garantizar que los datos se leen del chip
original. Su implementacion durante el proceso de emisibn no demanda mayor
complejidad ni costes adicionales (el sistema de emision debe crear un par de claves, en
forma segura, y almacenarlas en el chip) y los beneficios son evidentes. En la seccidn
2.5.1.3 se mencionan los tres mecanismos disponibles para autenticar el chip y en la
seccién 4.2.4 se explicé a detalle la Autenticacion Activa.
En cuanto al mecanismo de control de acceso, en esta trabajo se ha usado BAC por
motivos de factibilidad, sin embargo se recomienda, de ser posible, el uso de PACE, que

brinda una mejora sustancial con respecto al anterior.
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