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CAPITULO |
INTRODUCCION
1.1 Antecedentes

A medida que la tecnologia avanza, los medios de vulneracion se van perfeccionando,
esta situacion ha provocado que la seguridad informatica se convierta en una tematica
importante para todos los usuarios de sistemas de informacion en general, porque permite
salvaguardar la informacion que, actualmente, es el activo mas importante y valioso de las

organizaciones (Mieres, 2009).

De acuerdo con Martelo (2018), pese al continuo esfuerzo de las empresas en el
fortalecimiento de la seguridad de sus sistemas de informacion, ninguno puede ser considerado
como seguro en su totalidad, debido a que diariamente aparecen nuevos y sofisticados métodos
de ataques informéticos que aprovechan las vulnerabilidades de los sistemas y logran tener

acceso a la informacion.

Existen diversos métodos para precautelar la seguridad de los sistemas informaticos,
entre ellos, el mas usado es el de credenciales de acceso, denominado como “tradicional”. Para
el uso de este método, el usuario debe proporcionar al sistema un par de cadenas de texto: el
nombre de usuario, de conocimiento publico, permite verificar la existencia del mismo en el
sistema y la contrasefa que tedricamente solo el usuario en cuestion debe conocer, posibilita la
comprobacion de su identidad (Oracle, 2012).

Al ser este método de autenticacion el més utilizado, es evidente la existencia de
herramientas que intentan obtener o capturar las credenciales de acceso de los usuarios a los
distintos sistemas de informacion, entre las mas conocidas existe una clase denominada

“keyloggers”.
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Estas herramientas pueden ser de dos tipos; basados en hardware (pequefios dispositivos
externos) o basados en software. Ambos tienen un objetivo en comun, que es el de capturar las
pulsaciones de teclado realizadas por el usuario. La informacion capturada es posteriormente

almacenada en registros a los cuales el atacante tiene acceso.

Existen keyloggers mas sofisticados que permiten el envio de los datos capturados en
tiempo real a través de internet, facilitando el proceso de obtencion de informacion y acelerando

el uso que el delincuente pretenda darle a la misma segun su conveniencia (L6pez J. , 2015).

Solairaj (2016) menciona en sus estudios, algunas técnicas para evitar el robo de
informacion por malware, las cuales utilizan herramientas especializadas en la deteccion de
spyware Yy accesos seguros a cuentas protegidas con contrasefias. La debilidad de estas técnicas
radica principalmente en la deteccion de keyloggers, debido a que este tipo especifico de
software malicioso tiene la capacidad de ocultarse y pasar desapercibido en cualquier clase de
equipo computacional.

Junto con esta condicion y segun Sukhram (2017), es importante considerar que los
paquetes de antivirus convencionales no estan enfocados en la deteccion de ataques realizados
por medio de keyloggers, debido a que se encargan principalmente de controlar otros aspectos

importantes, dando lugar asi a posibles vulnerabilidades de seguridad.
1.2 Problemética

La mayoria de usuarios que utilizan el internet para realizar diferentes tipos de
transacciones, no tienen conocimiento de las distintas amenazas a las que se enfrentan (Cullina,

2013).

Los delincuentes informaticos se encuentran constantemente en basqueda de
vulnerabilidades que les permitan aduefiarse de informacion personal de los usuarios y

conseguir sus credenciales de acceso a sistemas. Con la obtencion de esta informacion y
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mediante suplantacion de identidad, tratan de realizar diferentes procedimientos o transacciones

con el fin de obtener algun beneficio personal, generalmente econémico (Connell, 2017).

Segun cifras publicadas en el comunicado de prensa de Symantec (2018), se estima que
los delincuentes informéticos consiguieron robar aproximadamente 172 mil millones de ddlares
a 978 millones de usuarios ubicados en 20 diferentes paises alrededor del mundo en 2017. La
principal causa de la facilidad con la que se cometen este tipo de delitos, es el exceso de
confianza de los usuarios, al no aplicar los principios basicos de ciberseguridad. El informe
detalla que, uno de los problemas mas frecuentes es el uso de la misma contrasefia para ingresar
a distintos sistemas, error que cometié el 25% de las victimas de robo de informacién en Estados

Unidos.

Segun datos recolectados por diario el Telégrafo, en Ecuador se registraron 635
denuncias por delitos informéticos en 2016, la mayoria relacionada con temas de apropiacion
fraudulenta por medios electrénicos. Es importante mencionar que el porcentaje de denuncias
realizadas, es minimo en comparacion a la cantidad de delitos cometidos (Diario el Telégrafo,

2016).

Las aplicaciones web de los bancos son objetivos frecuentes de ataques informaticos,
estos se realizan principalmente con el fin de obtener las credenciales de acceso de los usuarios.
Para evitar el delito de suplantacion de identidad posibilitado por los ataques mencionados,
estas aplicaciones cominmente utilizan teclados en pantalla (OSK — On Screen Keyboards)
como medio de entrada para contrasefias. Sin embargo, los spyware enfocados en el robo de
informacion de usuario, se adaptaron a este modelo de ingreso de datos y permiten capturar
iméagenes de la pantalla, incluyendo informacion de las coordenadas en las que el usuario realiza
pulsaciones con el mouse, invalidando asi la eficiencia de esta solucion (Information Security ,

2016).



1.3 Justificacion

Symantec, organizacion que ha conformado un repositorio de 95.800 vulnerabilidades
y ha dado seguimiento a las actividades maliciosas de la red en 175 millones de puntos que se
encuentran en 157 paises durante 20 afios, evidencia en su reporte anual de amenazas a la
seguridad de internet (ISTR), el crecimiento constante de précticas ilicitas realizadas con

malware a nivel mundial (Symantec, 2018).

Un estudio realizado por Thomas (2017), sefiala que las cifras de credenciales de acceso
robadas por software malicioso entre phishing y keyloggers, superan los mil millones. Detalla
también que la media de victimas de captura de informacion personal por keyloggers es de
15.000 usuarios por semana. Adicional a esto, el estudio presenta a Gmail, el sistema de correo
electronico de Google, como la plataforma con mayor indice de cuentas apoderadas,
especificamente el 29.8%, seguido de Yahoo con el 11.5%. En cuanto a los paises con mayor
cantidad de casos registrados por ataques de keyloggers se menciona a Brasil con 18.3%, India

con 9.8% y Estados Unidos con 8.0%.

Los datos y estadisticas presentes en este documento, evidencian el problema
ocasionado por la captura de informacion mediante el uso de keyloggers, problematica que se
potencializa cuando los usuarios acceden a los distintos sistemas de informacion por medio de
equipos pertenecientes a sitios publicos como: bibliotecas, cibercafés, etc. Debido a que, en
estos casos, se pierde el control de la seguridad al usar un terminal en el cual, algin atacante
pude haber instalado malware o colocado algln dispositivo externo que le permita aduefiarse

de la informacion procesada (Mieres, 2009).

Por lo anterior mencionado, se plantea establecer un método alternativo de ingreso de

credenciales que evite la captura de informacion por spyware keyloggers, el cual se presenta
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como una contribucién en el campo de la seguridad informatica para los usuarios de sistemas

de informacion que utilizan el método de acceso tradicional.
1.4 Objetivos
1.4.1 Objetivo General

Desarrollar un método alternativo de ingreso de credenciales basado en el uso de
dispositivos moviles para disminuir el robo de estas por medio de herramientas de spyware

conocidas como keyloggers.
1.4.2 Objetivos Especificos

i.  Realizar una revision de literatura que permita analizar las diferentes propuestas que
han sido presentadas como métodos alternativos de ingreso de credenciales.

ii.  Disefar el método alternativo de ingreso de credenciales, de modo que permita un
Optimo acoplamiento de todos sus componentes y principalmente, garantice la
seguridad de la informacion procesada.

iii.  Aplicar el método alternativo de ingreso de credenciales al portal web académico

Mi ESPE.
1.5 Alcance

El alcance del presente proyecto comprende el desarrollo de un método alternativo para
el ingreso de credenciales, basado en el uso de dispositivos moviles con sistema operativo

Android y en una extension del web browser “Mozilla Firefox”.

Con el fin de verificar la funcionalidad del método desarrollado, este sera aplicado al
ingreso del portal web académico Mi ESPE, plataforma educativa perteneciente a la
Universidad de las Fuerzas Armadas ESPE que permite gestionar todos los procesos

académicos.
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Cabe mencionar que no existen registros de la operatividad del sitio web en los
diferentes navegadores, por lo cual, la verificacion de la eficiencia del método desarrollado,

estara sujeta unicamente a las funcionalidades que operen en el navegador Mozilla Firefox.



CAPITULO Il
REVISION DE LITERATURA

En esta seccion se analizan diferentes propuestas presentadas como métodos
alternativos de ingreso de credenciales, obtenidas tras haber realizado un mapeo sistematico de
literatura o también conocido como estudio de antecedentes (Wohlin & Runeson, 2013), es
decir, un andlisis de estudios primarios en un area tematica especifica, que tiene como objetivo

identificar evidencias actuales y disponibles sobre el tema (Kitchenham & Charters, 2007).

El proceso de estudio de antecedentes realizado contempla las siguientes fases: (1)
planteamiento del estudio sistematico de literatura, (2) obtencidn del grupo de control y palabras
clave para la investigacion, (3) creacion y afinacion de la cadena de basqueda, (4) seleccion de
estudios primarios y, (5) elaboracion del estado del arte. Cada actividad de este proceso se
describe a continuacion.

2.1 Planteamiento del estudio sistematico de literatura

Como fase inicial del proceso de estudio de antecedentes, se realizo la descripcion del
problema en el que esta enfocada la investigacion, a fin de definir el marco de busqueda de los
estudios cientificos, seguido del planteamiento de las preguntas de investigacion y finalmente
el establecimiento de los criterios de inclusion y exclusion.

2.2 Obtencion del grupo de control y palabras clave para la investigacion

De acuerdo a Levac (2010), esta fase implica identificar los estudios relevantes y
desarrollar un plan de decisién que permita definir los términos que se van a buscar y las fuentes
en las que se deben consultar, incluyendo bases de datos electronicas, listas de referencia,
busquedas manuales de revistas clave, organizaciones y conferencias.

Tras el andlisis de varios articulos cientificos propuestos por los investigadores, se

obtuvo el grupo de control (GC) que esta conformado por 4 articulos cientificos que se
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consideraron relevantes e influyentes en la investigacion. Esta informacion se encuentra

detallada en la Tabla 1.

Tabla 1
Estudios de Control
Cddigo Titulo Cita Palabras clave
EC1 Random Multiple Layouts (Tasabeeh, Omer, & keylogger user-space
Keylogger Prevention Technique Abeer, 2016) keylogger, kernel- space

keylogger, keyboard input
model, password, credentials

EC2 A Novel Method for Authentication (Ranganadham & Ravi, key logging, authentication
Protocol using Barcode Generator  2016) protocols, spyware, visual
authentication, security

EC3 Defend a System against Keyloggers (Chien-Wei, Fu-Hau, & authentication, computer
with a Privilege-limited Account Shih-Jen, 2013) security, keylogger, privacy,
attack
EC4 Improved keylogging and shoulder- (Kheder, 2018) authentication, Web,
surfing resistant visual two-factor keylogger, shoulder-surfing,
authentication protocol smartphone

Con la seleccion de los articulos pertenecientes al GC, se pudo determinar las palabras
clave que se encuentren alineadas al objetivo de la investigacion, las cuales fueron: key logging,

keylogger, key-logger, spyware, attack, authentication, password, credentials, Web, security.

2.3 Creacion y afinacion de la cadena de busqueda
Una vez que las palabras clave fueron identificadas, se crearon las diferentes cadenas
de busqueda que se aplicaron en la base digital SCOPUS. La primera cadena de busqueda

creada fue la siguiente:

ALL({key logging} OR {keylogger}) AND ALL ({spyware}) AND ALL ({keyboard input

model} OR {authentication method}) AND ALL ({security})
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Esta cadena obtuvo muy pocos articulos cientificos como resultado de busqueda, por lo
que se tuvo que seguir con la afinacién de la misma y tras varias cadenas generadas con la
combinacién de las palabras clave definidas y los conectores de la base digital, se determind la
cadena de busqueda final:

ALL({key logging} OR {keylogger} OR {key-logger}) AND ALL({spyware} OR
{attack}) AND ALL ({authentication} OR {password} OR {credentials}) AND ALL({Web})
AND ALL({security})

2.4 Seleccion de estudios primarios

La cadena de busqueda final, arroj6 39 articulos cientificos como resultado, entre los

cuales se encontraban la mayoria de articulos pertenecientes al GC, por lo que se decidi6 tomar

esta como definitiva.

A fin de detallar con mayor precision el tipo de articulo cientifico que se consideraria
como valido para la realizacion del estudio de antecedentes, se determino aplicar dos filtros de

busqueda adicionales:

1. Afo: Los articulos candidatos deberian haber sido publicados a partir del afio
2012. Se decidid aplicar este filtro con el objetivo de que las soluciones
propuestas a la problematica investigada, se encuentren lo méas apegadas a la
realidad actual de los avances tecnoldgicos.

2. Tipo de documento: Se consideraron unicamente documentos de tipo:
Conference Paper y Article, debido a que estos son reflejo de una investigacion

que genera alto impacto en la comunidad cientifica.

Con la adicidn de estos dos criterios de exclusion, se presenta a continuacion la cadena

de busqueda generada por la base digital SCOPUS:
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ALL ( {key logging} OR {keylogger} OR {key-logger}) AND ALL ({spyware} OR

{attack} ) AND ALL ( {authentication} OR {password} OR {credentials} ) AND ALL (

{Web}) AND ALL ( {security}) AND (LIMIT-TO (PUBYEAR, 2018) OR LIMIT-TO

(PUBYEAR, 2017) OR LIMIT-TO (PUBYEAR, 2016) OR LIMIT-TO ( PUBYEAR,

2015) OR LIMIT-TO ( PUBYEAR, 2014) OR LIMIT-TO ( PUBYEAR, 2013) OR

LIMIT-TO (PUBYEAR , 2012))

Esta cadena presento un menor nimero de articulos cientificos candidatos, de los cuales

a criterio de los investigadores, fueron seleccionados 20 como estudios primarios y son

detallados en la Tabla 2.

Tabla 2

Estudios Primarios

Caddigo

EP1

EP2

EP3

EP4

EPS

EP6

EP7

EP8

EP9

Titulo

Random Multiple Layouts Keylogger Prevention

Technique

A Novel Method for Authentication Protocol using
Barcode Generator

EAM: Architecting Efficient Authentication Model for
Internet Security using Image-Based One Time
Password Technique

Graphical One-Time Password (GOTPass): A usability
evaluation

Improved keylogging and shoulder-surfing resistant
visual two-factor authentication protocol

Keylogging-resistant visual authentication protocols

Securing cloud-based healthcare information systems
using enhanced password-based authentication scheme

Designing  leakage-resilient
touchscreen mobile devices

password entry on

SAFE Shoulder-surfing attack filibustered with ease

Cita

(Tasabeeh, Omer, & Abeer, 2016)

(Ranganadham & Ravi, 2016)

(Jesudoss & Subramaniam, 2016)

(Alsaiari,
2016)

Papadaki, & Dowland,
(Kheder, 2018)

(Nyang, Mohaisen, & Kang, 2014)

(Jesudoss & Subramaniam, 2016)

(Yan, Han, Li, Zhou, & Deng, 2013)

(Gowraj, Avireddy, Ravi,

Subramanian, & Prabhu, 2013)

CONTINUA,



EP10

EP11

EP12

EP13

EP14

EP15

EP16

EP17

EP18

EP19

EP20

A QTE-based Solution to Keylogger Attacks

GAS A novel grid based authentication system

Defend a System against Keyloggers with a Privilege
limited Account

Understanding DMA Malware
On screen randomized blank keyboard

Image steganography for increasing security of OTP
authentication

Data Breaches, phishing, or malware understanding the
risks of stolen credentials

Secure login protocols An analysis on modern attacks
and solutions

Web based testing application security system using
semantic comparison method

KeyStroke logs Are strong passwords enough

SoK Keylogging Side Channels

2.5 Elaboracion del estado del arte

11

(Hung, et al., A QTE-based Solution to
Keylogger Attacks, 2012)

(Gowraj, Avireddy, & Prabhu, 2013)

(Hung, et al., 2013)

(Stewin & Bystrov, 2013)
(Neenu, 2015)

(Wilfred & Skarbek, 2018)

(Thomas, et al., 2017)

(Waheed, Shah, & Khan, 2016)

(Iskandar, et al., 2018)

(Sukhram, 2017)

(Monaco, 2018)

Con el fin de detallar claramente las caracteristicas de los estudios que conforman el

estado del arte, se procedio a clasificar los estudios primarios de acuerdo al tipo de contribucion

presentada. Para tal efecto se han agrupado los estudios en 4 categorias: Modelos, Métodos,

Técnicas y Lineamientos.

Modelos propuestos: EP3, EP7

La propuesta de (Jesudoss & Subramaniam, 2016) trata acerca de la adicion de una serie

de iméagenes en el proceso de renderizacion de las paginas de ingreso a sitios web. El usuario

debe enviar su ID, contrasefia y seleccionar cinco imagenes que validen cada sesion, de esta

manera no se permiten transacciones con sesiones duplicadas o robadas.
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El limitante de esta propuesta es que no esta enfocada a prevenir ataques de keylogger

y no presenta evidencia de su efectividad ante estos.

Por otro lado, (Jesudoss & Subramaniam, 2016) presenta, en otro estudio, un modelo de
autenticacion anico que protege el Sistema de informacion de atencion médica basado en la
nube de varios ataques de seguridad, como ataques de repeticion, ataques de adivinacion de

contrasefias y ataques de keylogger.

El modelo denominado EPBAS se implemento utilizando Java 7.0 y Tomcat 7.0.40. El
cifrado AES (Advanced Encryption Standard) de 256 bits se realizé con la ayuda de JCE (Java
Cryptography Extension). Ademaés, se implementd la funcion hash criptografica SHA25
(Secure Hash Algorithm), mientras que la clave secreta se genera en funcién de la contrasefia
del cliente utilizando el algoritmo PBKDF2WithHmacSHAL (Password-Based key Derivation

Function 2 with Hash-based Message Authentication Code Secure Hash Algorithm 1).

La novedad de este modelo es que reduce el costo involucrado en el proceso de
autenticacion y también evita la dependencia de dispositivos externos para el mismo, como la

OTP mdvil, sensores de autenticacion biométrica, entre otros.

Meétodos propuestos: EP2, EP4, EP5, EP6, EP8, EP9, EP10, EP11, EP12, EP14,
EP15, EP18

(Gowraj, Avireddy, Ravi, Subramanian, & Prabhu, 2013) , (Gowraj, Avireddy, &
Prabhu, 2013), (Wilfred & Skarbek, 2018) y (Alsaiari, Papadaki, & Dowland, 2016), proponen
métodos basados en autenticacion gréfica.

En el primer caso, (Gowraj, Avireddy, Ravi, Subramanian, & Prabhu, 2013) propone un
sistema llamado SAFE: ShoulderSurfing Attacks Filibustered with Ease que utiliza el algoritmo
RALUT-G (Tablero de busqueda aleatoria) que propone un esquema novedoso para generar

una tabla de busqueda aleatoria que contiene la contrasefia de los usuarios junto con los



13
caracteres de sefiuelo aleatorios. Sin embargo, los resultados experimentales y el anélisis de
complejidad demostraron que aun existe gran margen de mejora en cuanto a temas de usabilidad

y el tiempo requerido para el inicio de sesion en comparacion a otros métodos.

Por otro lado, (Gowraj, Avireddy, & Prabhu, 2013) propone un sistema de autenticacion
basado en contrasefia grafica denominado GAS (Grid based Authentication System). La
metodologia implica elegir un patrén llamado Auth Pattern, que se forma al colocar imagenes
en una cuadricula determinada. Esto debido a que la autenticacion de contrasefia grafica ha
demostrado ser mas potente y Gtil en comparacion con la autenticacion de contrasefia de texto

tradicional.

Mas alla de esto, (Wilfred & Skarbek, 2018) proporciona un método que utiliza tanto
una imagen con informacion oculta del cliente del banco como la One Time Password (OTP)
que se envia por medio del servicio de mensajes cortos (SMS) al dispositivo mévil del usuario.
El numero de identificacion personal (PIN) proporcionado por el banco en el momento del
registro se utiliza para activar el proceso de esteganografia de imagen y el envio de OTP al
usuario, donde la OTP debe ingresarse en un teclado virtual con teclas aleatorias para evitar el
registro de teclas, que se utiliza para descifrar la informacion oculta en la imagen. Esta
informacion oculta debe coincidir con la informacién en la base de datos, proporcionando asi
la sesion para el cliente. Sin embargo, el problema de este método es su limitacién y enfoque a

sistemas de acceso a bancos.

Adicionalmente, (Alsaiari, Papadaki, & Dowland, 2016) propone un método hibrido de
autenticacion de usuario que consiste en agregar dos fases mas de seguridad al proceso de inicio
de sesion. A mas del ingreso tradicional con la ID de usuario y contrasefia, este método requiere
en primera instancia la definicion de una figura en un patron de desbloqueo 4x4. Posteriormente

se cuenta con el desplazamiento de una serie de imagenes escogidas por el usuario hasta una
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posicion definida, permitiendo al sistema tomar las coordenadas de dichas imagenes para
procesarlas en dos distintos niveles.

La evaluacion de usabilidad de este método demostrd que, a pesar del aumento en los
niveles de seguridad, los usuarios consideran que son demasiados pasos a seguir para ingresar

a un sistema, por tal razon los indices de satisfaccion al utilizalo fueron desalentadores.

(Ranganadham & Ravi, 2016), (Kheder, 2018), (Nyang, Mohaisen, & Kang, 2014) y
(Neenu, 2015) proponen métodos basados en autenticacion visual.

La propuesta de (Ranganadham & Ravi, 2016) comprende una solucién visual de
ingreso de contrasefias que hace uso de la realidad aumentada a través de una aplicacion mavil.
El servidor de la aplicacion web a la cual se desea acceder envia un teclado invisible junto con
un codigo de barras, que, al ser escaneado por la aplicacion, hara visible el teclado en la pantalla
del dispositivo mavil, asi los usuarios sabran en qué lugar deben hacer sus pulsaciones con el
raton.

Esta solucion evita el robo de informacion por keyloggers e incluso por software que
almacena informacion de pulsaciones de raton.

Por otro lado, la propuesta de (Kheder, 2018), consiste en la generacién de una OTP
como un codigo Quick Response (QR), este deberé ser solicitado por el usuario desde su
dispositivo movil de confianza. El c6digo debera ser escaneado por la cdmara web del equipo
en donde se desea iniciar sesion y con la informacion descifrada, se completara
automaticamente el campo de la contrasefia.

El principal inconveniente encontrado en esta solucion tiene relacion con la falta de
camaras web en todos los equipos computacionales.

Ademaés, (Nyang, Mohaisen, & Kang, 2014) propone dos métodos de autenticacion

visual: uno es un método de contrasefia de un solo uso OTP vy el otro es un protocolo de
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autenticacion basado en contrasefia. A través de un andlisis riguroso, se verifico que ambos
métodos son inmunes a varios tipos de keyloggers. Mas alla de esto, pudieron lograr un alto

nivel de usabilidad al tiempo que cumplen con estrictos requisitos de seguridad.

Mientras, (Neenu, 2015) propone un método de autenticacion visual basado en
contrasefia que utiliza un teclado en blanco aleatorio con algunos simbolos especiales asociados
con cada caracter. Usando este nuevo teclado, los usuarios pueden ingresar sus credenciales.
Este método probd ser efectivo contra los ataques de keyloggers y los ataques de shoulder
surfing al aumentar la cantidad de memoria a corto plazo requerida. Incluso puede ser
implementado en cajeros automaticos al ingresar sus claves.

(Yan, Han, Li, Zhou, & Deng, 2013), (Hung, et al., 2012), (Chien-Wei, Fu-Hau, & Shih-
Jen, 2013) y (Iskandar, et al., 2018) proponen métodos que hacen uso de la pantalla tactil de un
dispositivo mavil, un éarea especial dentro de la pagina web, un segundo dispositivo para el
ingreso de credenciales y comparacion semantica, respetivamente.

El método de (Yan, Han, Li, Zhou, & Deng, 2013), denominado CoverPad, permite la
entrada de contrasefia en dispositivos mdviles con pantalla tactil. CoverPad mejora la
resistencia a las fugas al enviar mensajes ocultos de forma segura, lo que rompe la correlacion
entre la contrasefia subyacente y la informacion de interaccion observable para un adversario.
La principal desventaja de este método se refleja en los resultados de la evaluacion de

usabilidad, en donde se comprobo que es complicado de utilizar por nuevos usuarios.

En cambio, el método Quick Time Events (QTE) de (Hung, et al., 2012) utiliza un éarea
especifica para indicar a los usuarios en donde su entrada sera registrada o ignorada por el
complemento QTE, brindando la oportunidad de ofuscar a los keyloggers insertando letras sin
sentido entre las pulsaciones de teclas de sus contrasefias. Ademas, puede aplicarse a todos los

sitios web sin ninguna modificacion de ellos.
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El método propuesto considera parametros muy importantes, como la memoria del

usuario y la longitud de la contrasefia. Sin embargo, resulta ain mas complicado de usar que
otros sistemas y aunque provee de proteccion contra key loggers, ésta es minima.

Mas alla de esto, el método Broker propuesto por (Chien-Wei, Fu-Hau, & Shih-Jen,

2013) es efectivo ante la mayoria de los keyloggers de kernel, hipervisor, hardware y segundo

canal en el espacio del usuario, incluso con una cuenta con privilegios limitados. EI método

Broker usa un segundo dispositivo para comunicarse de manera segura con una computadora

publica no confiable. Lo més Ilamativo de esta propuesta es que fue probada con siete diferentes

keyloggers y ninguno de ellos pudo obtener las contrasefas reales.

Finalmente, (Iskandar, et al., 2018) disefi6 e implementd un método de prueba de
seguridad web mediante el uso del método de comparacién semantica para evitar ataques de
inyeccion SQL. Después del disefio y la aplicacion del método, se pudo determinar que
mediante el uso del método de comparacidén semantica se puede evitar la aparicion de ataques
de inyeccion de SQL y se puede proteger la cuenta de los usuarios de pruebas web mediante el
uso de MD5.

Técnicas propuestas: EP1

(Tasabeeh, Omer, & Abeer, 2016) propone una nueva técnica de prevencion del robo
de informacién de usuario por keyloggers. La idea consiste en la creacion y uso de un teclado
que utilice multiples disefios (layouts). Con cada pulsacion de las teclas, uno de los disefios se
elegira al azar y se configurard como valido, haciendo que el disefio del teclado sea inconstante
de modo que los keylogger interceptaran las pulsaciones después de que estas hayan sido
traducidas por el disefio activo del teclado y, por tal razén, la informacién capturada sera

ilegible, al haber sido traducida por un disefio de teclado elegido al azar.
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El inconveniente inicial de esta solucion es que el usuario tampoco podra ver en pantalla

la tecla real que seleccion0, para lo cual, los autores del articulo indican que esto sera solventado
con la utilizacién de un mapa de conversion especifico para el layout valido y el idioma deseado.
La limitante de esta propuesta es que, al realizar los cambios aleatorios de
presentaciones de teclado, se esta ocupando tiempo de procesamiento, por lo que la eficiencia

de esta idea es cuestionable.
Lineamientos propuestos: EP13, EP16, EP17, EP19, EP20

(Stewin & Bystrov, 2013) introduce a DAGGER, un keylogger que ataca las
plataformas Linux y Windows, el cual puede atacar de manera eficiente las estructuras del
kernel, incluso si la asignacion aleatoria de direcciones de memoria esta en su lugar. Més alla
de esto, se evaluaron y presentaron posibles contramedidas tales como configuraciones
especiales para la /OMMU (unidad de gestion de memoria de entrada y salida).

(Thomas, 2017) presenta el primer estudio de medicidn longitudinal del ecosistema
subterraneo que alimenta el robo de credenciales y evalla el riesgo que representa para millones
de usuarios. Ademas, se muestra el endurecimiento de los mecanismos de autenticacion para
incluir sefiales de riesgo adicionales, como las geolocalizaciones histéricas del usuario y los

perfiles de dispositivos, ayudan a mitigar el riesgo de robo de credenciales.

En cambio, (Waheed, Shah, & Khan, 2016) agrupd los enfoques existentes y se
evaluaron criticamente los ataques modernos en términos de severidad de ataques de modo que
los resultados puedan ayudar a los expertos en seguridad, analistas y disefiadores de politicas
de seguridad para seleccionar la arquitectura de autenticacion apropiada segun sus necesidades.

(Sukhram, 2017) discute las caracteristicas de los keyloggers ademas de proporcionar
un resumen de los métodos de proteccion. Se probaron tres keyloggers contra dos programas

anti-keylogging para identificar qué informacidn se captura y qué método de proteccion es mas
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fuerte. También se incluyé una discusion sobre la evaluacion del riesgo con respecto a los
keyloggers y las técnicas de remediacion que deben ser consideradas para evitar ser victima de

este tipo de ataques.

Por ultimo, (Monaco, 2018) revisa el estado actual de los ataques de keylogger y se

discuten algunas de las técnicas de mitigacion que se pueden aplicar.

En general, muchos de los lineamientos propuestos se enfocan en evitar otros tipos de
ataques mas alla de los keyloggers ya que estos son sélo una parte del amplio espectro existente

en cuanto a métodos de robo de credenciales se refiere.

2.6 Evaluacion del estado del arte

Existen varias investigaciones realizadas con el objetivo de minimizar o reducir el
impacto del robo de informacion con herramientas de spyware conocidas como keyloggers,
estas soluciones varian en su nivel de complejidad, usabilidad y sobretodo en el apartado de la
adaptabilidad.

Las falencias de cada uno de los modelos alternativos de ingreso de credenciales
presentados en la descripcion de los estudios primarios, pueden ser solventadas con un método
que permita agrupar todas las consideraciones extraidas de esta investigacion y que sea

adaptable a sitios que ya se encuentran en produccion.
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CAPITULO 111
ANALISIS DE LA SEGURIDAD INFORMATICA

Con el avance y crecimiento de las nuevas tecnologias de la informacion y
comunicacion (NTIC), se hace evidente la necesidad de realizar un estudio de la seguridad
informatica, donde se pueda ejecutar un analisis de los métodos que permitan mitigar, prevenir
y reducir los riesgos asociados a los principios de la seguridad de la informacion CID,
Confidencialidad, Integridad y Disponibilidad (Abril, 2013). En esta seccion se detallara los
fundamentos tedricos de la seguridad informatica y los riegos informaticos con especial énfasis
en los keyloggers como medio para robo de credenciales, asi como los métodos de prevencion
y respuesta ante estas amenazas.

3.1 Seguridad Informatica
La expansion fenomenal del ciberespacio ha traido crecimiento econdmico,
oportunidades y prosperidad sin precedentes. Més all& de esto, también presenta a los malos

actores amenazas y oportunidades de crimen completamente nuevas (Kriz, 2011).

Por un lado, de acuerdo con (Addae, Radenkovic, Sun, & Towey, 2016), la seguridad
informaética se refiere a la proteccidn contra el acceso y el uso no autorizados de dispositivos,

aplicaciones y datos conectados a Internet.

Por otro lado, para (Jang-Jaccard & Nepal, 2014), la seguridad informatica se relaciona
con la comprension de los problemas circundantes de diversos ataques cibernéticos y el disefio
de estrategias de defensa, es decir, contramedidas que preservan la confidencialidad, integridad

y disponibilidad de cualquier tecnologia digital y de informacion.
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Sin embargo, (Parekh, et al., 2018) consideran que la seguridad informatica comprende
un &rea vital de creciente importancia para la competitividad de las empresas, en donde existe

una falta de claridad conceptual y consenso sobre qué es y cdmo se debe aplicar.

3.1.1 Principios
A medida que la industria y los gobiernos trabajan juntos para desarrollar el marco de
politicas adecuado para mejorar la seguridad informatica, hay seis principios rectores a seguir

(Kriz, 2011). Para ser efectivos, los esfuerzos para mejorar la seguridad informatica deben:

Aprovechar las asociaciones publico-privadas, las iniciativas existentes y los

compromisos de recursos;

- Reflejar la naturaleza sin fronteras, interconectada y global del entorno cibernético

actual;

- Ser capaz de adaptarse rapidamente a las amenazas, tecnologias y modelos de

negocio emergentes;
- Basarse en la gestion eficaz de riesgos;
- Enfocarse en la sensibilizacion publica; y
- Centrarse directamente en los malos actores y sus amenazas.
3.1.2 Fases

(Fojén & Sanz, 2010) mencionan que en la actualidad, muchas actividades
fundamentales de la sociedad se basan en el uso de las TIC, por lo que se hace necesario contar
con procesos bien definidos sobre ciberseguridad de modo que se puedan mitigar los riegos.

Por tal motivo, el proceso se puede dividir en tres fases: prevencion, deteccion y reaccion.

1. Prevencidn: Se deben conocer todos los riesgos y vulnerabilidades de los sistemas

de modo que se puedan crear acciones y planes de gestion de la ciberseguridad con
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el fin de proteger todos los activos de la organizacion, principalmente la informacion
(Mylrea, Gupta, & Nicholls, 2017).

2. Deteccion: Se deben monitorear constantemente todos los procesos que hacen uso
de tecnologias de informacién dentro de la organizacion con el fin de detectar
cualquier actividad anormal dentro de la red o cualquier otro evento de

ciberseguridad (Mylrea, Gupta, & Nicholls, 2017).

3. Reaccion: Al momento de detectar un evento de ciberseguridad se deben poner en
marcha los procesos adecuados para responder al ataque con prontitud y efectividad
y en el peor de los casos se deben poner el marcha acciones que permitan minimizar
el impacto del ataque (Mylrea, Gupta, & Nicholls, 2017).
3.2 Riesgos Informaticos
“Riesgo” como término general se refiere a la probabilidad de que ocurra una
eventualidad no deseada. Las empresas en la actualidad de alguna manera estan asociadas a
sistemas informaticos donde se gestiona todo tipo de informacion y sufrir algun tipo de ataque
podria tener resultados catastréficos. Para analizar los riesgos es necesario hacer un estudio
acerca de las vulnerabilidades existentes y medir el dafio que estas pueden causar, de modo que
se pueda determinar si las mismas se pueden constituir en una amenaza (Baca, 2016).
3.2.1 Vulnerabilidad
Una vulnerabilidad es un punto débil donde puede o no ocurrir una amenaza. En
seguridad informatica, cuando una vulnerabilidad existe se puede considerar un defecto de
disefio, error al implementar el sistema, mal uso de los protocolos de seguridad o personal mal

intencionado ya sea interno o externo de las organizaciones.
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3.2.2 Amenaza
Las amenazas son las vulnerabilidades que se convierten en causas que afectan a los
sistemas de informacion ocasionando pérdidas significativas, estos dafios pueden ser desde una
simple modificacion de un dato hasta la eliminacion de una base de datos. De acuerdo con

(Francois, 2016), existen varios tipos de amenazas como:

Errores y omisiones: Por lo general son errores humanos que pueden ser entradas de datos,

errores de programacion etc.

Fraude y robo: Este tipo de amenaza ocurre cuando una persona roba informacion interna o
externamente. El autor menciona que internamente existe la mayor probabilidad de amenaza

por la cercania de los usuarios a la informacion.

Sabotaje de los empleados: Existe la posibilidad de las personas que tienen acceso a los

sistemas privilegiados utilicen los accesos para cometer fechorias.

Programas maliciosos: ElI malware es un software malicioso que puede afectar a los equipos
0 redes de una empresa que pueden provocar dafios a la infraestructura de las aplicaciones o

datos.

Hackers: Son personas que acceden a los sistemas informaticos sin autorizacién ya sea desde

el interior o exterior de las organizaciones, utilizando procedimientos dificiles de detectar.

Ingenieria social: Es un método muy utilizado por los delincuentes y que se centra en la
recuperacion de la informacién confidencial de las empresas, utilizando la manipulacion

psicoldgica de los usuarios o empleados.
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3.3 Autenticacién

La autenticacion en la actualidad representa un reto para la criptografia moderna, debido
a los distintos ataques informaticos que buscan interceptar la informacién (Moran, 2003). La
utilizacion de servicios de certificacion permite verificar la identidad de las entidades
participantes a través de firmas digitales, contrasefias o por la biometria (Rodriguez & Ochoa,

2016).

Los métodos de autenticacion son los procesos de verificacion de la identidad de un
usuario por o para un sistema donde el objetivo principal es acceder a ciertas funcionalidades o
recursos que le son asignados (Morales, Fierrez, Vera, & Ortega, 2015). El proceso general de

autenticacion consiste en dos pasos:

1. Identificacion: Se presenta la identificacion de un usuario.

2. Verificacion: Se comprueba la identificacion del usuario.

3.3.1 Factores
Existen diversos factores que se utilizan en la autenticacion (Morales, Fierrez, Vera, &

Ortega, 2015), a continuacion se detallan y ejemplifican cada uno de estos.

1. Algo que el usuario conoce (Ejemplo. Id y contrasefia o PIN).

2. Algo que el usuario posee (Ejemplo. Tarjetas electronicas, Smart Card).

3. Algo que la persona es (Ejemplo. Huella digital, reconocimiento faciall, iris).

4. Algo que el usuario hace (Ejemplo. Reconocimiento de voz, escribir, caminar).
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3.4 Riesgos en procesos de autenticacion

(Misbahuddin, Bindhumadhava, & Dheeptha, 2017) establece que varios sistemas y
aplicaciones en la red son blancos de ciberataques debido a que la gran mayoria aun confia en
métodos simples de autenticacion para proteger los datos de sus usuarios. Sin embargo, los
riesgos son muchos y pueden deberse a diversos factores que las organizaciones deben tomar

en cuenta para poder garantizar a sus clientes la privacidad de sus datos.

3.4.1 Credenciales poco robustas

La gran mayoria de sistemas usan autenticacion tradicional con el par
usuario/contrasefia, el cual es el método de autenticacion mas susceptible a ataques por parte
de hackers en la red (Misbahuddin, Bindhumadhava, & Dheeptha, 2017). La creacion de una
contrasefia con un mayor nivel de complejidad y extension puede lograr un alto nivel de
seguridad al autenticar al usuario a traves de Internet (Venkatesh, Gopal, Meduri, & Sindhu,

2017).

3.4.2 Ataques de fuerza bruta

De acuerdo con (Zapata, 2012) este método consiste en formar palabras combinando
caracteres de uno en uno y probando hasta que se consiga la clave correcta, y en caso de que el
sistema no cuente con un limite de intentos de ingreso, entonces la tarea de los atacantes sera

mucho maés sencilla.

(Waheed, Shah, & Khan, 2016) menciona dos tipos de ataques:

1. Ataque dirigido: Este tipo de ataque es utilizado para adivinar la contrasefia correcta
por muchos intentos. En esto, el atacante estd adivinando algunas palabras del
diccionario. Puede haber muchos intentos de inicio de sesion para adivinar la

contrasefia exacta.
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2. Ataque de arrastre: En el arrastre, el atacante toma una contrasefia y trata de
encontrar el nombre de usuario relacionado con esa contrasefia. Es totalmente

inverso al ataque dirigido.

3.4.3 Robo de credenciales

El robo de credenciales es un problema muy comun debido a que conociendo las
credenciales de un usuario, es posible acceder no solo a su informacion personal sino también
a informacién vital para la organizacion ademas de otros activos (Wilcox & Bhattacharya,

2016).

En el robo de credenciales, (Plaza, 2014) establece que es posible hacerse con las
credenciales de clientes o usuarios de sistema por medio diversas herramientas y métodos como

los spywares y keyloggers.

3.4.4 Falta de mecanismos de proteccion en la comunicacion

Se debe tomar en cuenta mecanismos para asegurar la transmision segura de la
informacion de un equipo a otro haciendo uso de diversos protocolos criptograficos que
protejan la informacion que es ingresada por los usuarios y enviada a los diversos servidores

donde funcionan los sistemas de los cuales hacen uso (Kumar & Khurshid, 2014).

3.5 Keylogger

Es un tipo de spyware cuyo principal objetivo es guardar cada pulsacion del teclado de
un dispositivo (Smartphone, computadora), sin el consentimiento de la victima. Algunas
empresas lo utilizan con fines de seguridad, pero también pueden ser utilizados con fines

delictivos (Kaspersky, 2018).
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3.5.1 Caracteristicas
(Wazid, et al., 2013) menciona que dentro de las multiples caracteristicas que posee este
tipo de malware, las mas comunes hacen referencia a la capacidad de éstos programas para
registrar las teclas que son pulsadas en el teclado del equipo infectado, su presencia en un
equipo no puede detectarse con facilidad ya que no aparecen en la lista de programas instalados,
son practicamente invisibles ante los antivirus y permiten apoderarse de informacion sensible

para los usuarios como credenciales de ingreso a bancos, entre otros.

3.5.2 Funcionamiento

De forma simple, un keylogger es instalado en un equipo y comienza a registrar todo lo
que se digita en el teclado para luego almacenarlo y enviarlo a través de la red hacia otro equipo
o servidor (ver Figura 1), donde el atacante puede acceder y recuperar la informacion para

luego disponer de ella a su gusto (Moses, Mercado, Larson, & Rowe, 2015).

Keylogger ——» [nternet ’ ‘

a Atacante

v
Sistema Aplicacion de
,~—, 4 I
Operativo Usuario

Usuario Dispositivo

Figura 1. Funcionamiento del keylogger

Fuente: (Rahim, et al., 2018)

3.5.3 Tipos de keylogger
A pesar de los importantes esfuerzos comerciales y de investigacion, los keyloggers ain

representan una importante amenaza de robo de informacion personal y financiera debido a que
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pueden implementarse como pequefios dispositivos de hardware, o de forma mas conveniente,

en el software (Ladakis, Koromilas, Vasiliadis, Polychronakis, & loannidis, 2013).

- Keyloggers de hardware: se encuentran instalados en la computadora y el teclado
como un dispositivo fisico, el cual registra la actividad de este en una memoria
interna. EI hardware del keylogger esta disponible para trabajar con cualquier tipo
de teclados (Plaza, 2014).

- Keyloggers de software: registran y monitorean las pulsaciones y datos dentro del
sistema operativo de destino, almacenan esta informacion en el disco duro o en
ubicaciones remotas, y la envian al atacante (Pathak, Pawar, & Patil, 2015). Se
puede encontrar en cualquier tipo de programas que estan en la red, al igual que
también pueden ser una ayuda para los administradores de redes, ya que pueden

saber que estan realizando los usuarios en sus horas laborales (Plaza, 2014).

3.5.4 Formas de contagio

De acuerdo con (Pathak, Pawar, & Patil, 2015), los keyloggers se propagan de la misma
manera que se propagan otros algoritmos maliciosos, dejando de lado el caso en el que el
keylogger es comprado con fines positivos y/o de seguridad. Las principales formas de contagio

son:

- Un keylogger puede posiblemente ser instalado después de abrir un archivo adjunto al

correo electronico.

- Cuando se inicia un archivo desde un directorio de acceso abierto en una red Peer-To-

Peer (P2P), se puede instalar un keylogger.

- Un keylogger se puede instalar a través de un sitio infectado.



28
- Un programa malicioso puede ser instalado por otro programa malicioso presente en la

méaquina de la victima.

3.6 Métodos de prevencion

3.6.1 Firewall

Es una barrera que protege a todo sistema de cualquier codigo maliciosos o paquete
sospechoso que provenga de la red y que infecte los puertos de comunicacion. El firewall decide

qué paquetes deben pasar y cuéles deben ser bloqueados (Plaza, 2014).

Muchos tipos de firewalls son capaces de filtrar el trafico de datos que intenta salir de
la red al exterior, evitando asi que los diferentes tipos de cédigo malicioso, virus y gusanos,

entre otros, sean efectivos.

3.6.2 Antispyware
(Kwak, McAlister, & Jung, 2011) considera al antispyware como un programa capaz de
identificar o detectar spyware malicioso en el equipo y neutralizarlo completamente,

protegiendo la privacidad de los usuarios.

3.6.3 Antikeylogger
Para (Arora, Sharma, & Chauhan, 2016), un antikeylogger es un tipo de software
disefiado especificamente para la deteccion de keyloggers; a menudo, dicho software también

incorporard la capacidad de eliminar o al menos inmovilizar el malware keylogger.

En comparacion con la mayoria de los programas antivirus o anti-spyware, la principal
diferencia es que un anti-keylogger no hace una distincion entre un programa legitimo de
keylogger y un programa ilegitimo (como malware); todos los keyloggers seran marcados y

eliminados (opcionalmente).
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3.6.4 Monitores de red

(Mollo, 2013) menciona que, en general, los monitores de red (llamados también

cortafuegos inversos) se pueden utilizar para alertar al usuario cuando el keylogger use una

conexion de red. Esto da al usuario la posibilidad de evitar que el keylogger envié la

informacién obtenida a terceros.

3.6.5 Otros métodos

La mayoria de los keyloggers pueden ser engafiados sin usar un software especializado

en su combate (Mollo, 2013). A continuacion se mencionan algunos de éstos métodos que son

efectivos especialmente para evitar el robo de credenciales de acuerdo a lo expuesto por

(Waheed, Shah, & Khan, 2016):

Criptografia de clave publica: Se generan dos claves relacionadas
matematicamente. Esas claves son clave publicay clave privada. EI mensaje enviado
a través de la red se puede cifrar mediante el uso de una clave publica o una clave
privada. La desventaja puede ser el mayor uso de energia y el costo para el calculo.
También el costo de una comunicacién significativa puede ser la otra desventaja
(Jaballah, Meddeb, & Youssef, 2010).

Patron de clics: En este método, la contrasefia ingresada es el patrén de clics del
mouse realizados por el usuario y se puede disfrazar colocando varias imagenes a
las cuales el usuario debe hacer clic. Ademas, el ritmo de clics del usuario también
sirve para verificar la autenticacion del mismo. La ventaja es que no se requiere de
hardware adicional (Raza, Igbal, Sharif, & Haider , 2012).

Basado en teléfono movil: Un teléfono movil se utiliza como token mediante la

criptografia publica y la autenticacion Secure Socket Layer (SSL). Es dtil
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principalmente en sistemas bancarios. En esta técnica, el teléfono movil se utiliza
para visitar algunos sitios web deseados y se establece una conexion entre el teléfono
del cliente y el sitio web del banco para la autenticacion. De esta manera, a un cliente
no le preocupa la memorizacion de las contrasefias largas (Bonneau, Herley, Van
Oorschot, & Stajano, 2012).

OTP via SMS: El usuario solicita la autenticacion mediante el ingreso de algin 1D
y recibe una contrasefia a través del SMS. Esa contrasefia llamada OTP solo se puede
usar una vez. Cuando se aplica ese codigo o contrasefia especifica, se inicia el
proceso que se muestra en la Figura 2 (Blauw & Von Solms, 2014), en la cual
podemos observar a un usuario que envia una transaccion al servidor, el mismo que
genera una OTP y la entrega al dispositivo movil del usuario, este envia la OTP de

vuelta al servidor para su verificacion y, de ser exitosa ejecuta la transaccion.

Autenticacion OTP )
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Figura 2. Autenticacion OTP

Fuente: (Waheed, Shah, & Khan, 2016)
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CAPITULO IV
METODOLOGIA

En esta seccion se detallan las metodologias empleadas en el desarrollo del método

propuesto para el ingreso alternativo de credenciales.

4.1 Metodologia basada en prototipos

La metodologia basada en prototipos funciona como cualquier otra metodologia de
desarrollo de software, es decir, se cumplen las mismas actividades de analisis, disefio,
implementacion y evaluacion que en las metodologias tradicionales pero con la diferencia de
que es un ciclo repetitivo, en el cual se va modificando el prototipo hasta que este cumple con
las expectativas y necesidades del usuario. Para esto se requiere de gran habilidad en
comunicacion, organizacion y control, con el fin de poder construir prototipos Utiles en cada

iteracion y asi no desperdiciar recursos (Mayhew & Worsley, 1992).

4.1.1 Caracteristicas
Este modelo en particular presenta las siguientes caracteristicas de acuerdo con (Wu,

Chen, Liu, & Liu, 2010):

- El prototipo permite visualizar el sistema de forma rapida, de modo que el cliente puede
comprender qué es lo que se esta desarrollando desde el inicio del proceso, reduciendo

asi la incertidumbre.

- Se desarrolla en funcion de las necesidades y requisitos del cliente.

- Se requiere de una buena comunicacion entre el cliente y los desarrolladores, de modo

gue con cada prototipo se pueda ir mejorando la calidad del sistema, encontrando
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malentendidos o cambiando requisitos a través de la evaluacion y retroalimentacion

oportuna.

Reduce los costos de mantenimiento en el largo plazo.

Se centra mas en el desarrollo que en la documentacion, aunque igual se realiza.

4.1.2 Ventajas frente a otras metodologias

La metodologia basada en prototipos fue seleccionada ya que presenta las siguientes

ventajas en comparacion a otras metodologias:

Sirve para que el cliente comprenda el trabajo que se esta realizando en poco tiempo y
al mismo tiempo permite a los desarrolladores construir algo de inmediato (Méndez,

2006).

Permite evaluar de forma mas adecuada la eficacia de algin algoritmo, el disefio de las
interfaces de usuario o el funcionamiento del sistema en determinados entornos

(Pressman, 2010).

Recomendada para sistemas pequefios y/o medianos con equipos de desarrollo

reducidos (Gutiérrez, 2011).

El prototipo es evaluado por el cliente en cada iteracion y con la retroalimentacién se
hacen los cambios o ajustes necesarios hasta cumplir con los requisitos establecidos por

el cliente (LOpez, Vargas, Reyes, & Vidal, 2011).

Es més probable que el producto final satisfaga el deseo del usuario de apariencia,

sensacion y rendimiento (Ganpatrao & Dani, 2012).



4.1.3 Fases de la metodologia basada en prototipos

El proceso inicia con la comunicacion, en donde las partes interesadas se reinen para

definir los objetivos generales del software asi como los requisitos que se espera cumpla el

sistema en primera instancia (Méndez, 2006).

Una iteracion de prototipos se planifica rapidamente, y se realiza el modelado (en forma
de un "disefio rapido™). De acuerdo con (Pressman, 2010), un disefio rapido se centra en una
representacion de aquellos aspectos del software que seran visibles para los usuarios finales

(por ejemplo, el disefio de la interfaz humana o los formatos de visualizacion de salida). El

disefio rapido conduce a la construccién de un prototipo.

Posteriormente el prototipo sera desplegado y evaluado por las partes interesadas,

quienes proporcionaran comentarios que se utilizaran para refinar los requisitos (Méndez,

2006).

La iteracion se produce a medida que el prototipo se ajusta para satisfacer las
necesidades de varias partes interesadas, mientras que al mismo tiempo permite comprender

mejor lo que se necesita hacer. En la Figura 3 se muestran las fases que componen esta

metodologia:

Comunicacion

[

Desarrollo, entrega
retroalimentacion

\ Modelado
L2 ,—-';;’ Disefio rapido
{ < A
| & P

Construccion del
prototipo

Figura 3. Metodologia basada en prototipos

Fuente: (Pressman, 2010)
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4.2 Investigacion Accion
Para el desarrollo del proyecto se aplicara la metodologia denominada “Investigacion-
Accion”, propuesta por (Susman, 1978) y (Baskerville, 1999), el método tiene 5 fases que se
comportan de forma ciclica, las etapas son: diagnosticar, planificar, actuar, observar y
reflexionar, como se muestra en la Figura 4. Las fases de ejecucion del método permiten
generar nuevos conocimientos por cada iteracion que se realice, de esta manera, cada vez se
consigue un mejor acercamiento a la solucion. Los ciclos son ejecutados iterativamente hasta

tener la solucidn final del problema.

(especifica
aprendizaje)

4. Observar
(evaluar)

Figura 4. Ciclo de la Metodologia Investigacion Accion

Fuente: (Baskerville, 1999)

4.2.1 Caracteristicas
Rodriguez (Rodriguez et al., 2011), menciona las caracteristicas més significativas de

la metodologia:

- Ciclica, recursiva: Etapas se repiten en una secuencia similar.
- Participativa: Los involucrados se implican como participantes activos, en el

proceso de investigacion.
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- Cualitativa: Es de caracter cualitativa, usa mas lenguaje que los nimeros.

- Reflexiva: Reflexidn critica sobre el proceso y los resultados por cada iteracion.

Se ha optado por utilizar la metodologia Investigacion-Accion, porque por su naturaleza
iterativa, se adapta al desarrollo del método alternativo de ingreso de contrasefias, permitiendo

conseguir mejoras en cada version y asi llegar a una final definitiva.
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CAPITULO V
DESARROLLO DE LA PROPUESTA

5.1 Analisis

Dando cumplimiento a las fases de la metodologia basada en prototipos seleccionada
para el desarrollo del método propuesto para el ingreso alternativo de credenciales, a
continuacion se presenta los requisitos identificados a modo de historias de usuario. Adicional

se presenta el diagrama de casos de uso que sera considerado para el desarrollo de la aplicacion.

5.1.1 Requisitos identificados

Una historia de usuario es la descripcion de una funcionalidad que debe ser incorporada
a un sistema de software, y cuya implementacion aporta valor al cliente (Tenstep, 2014). Las
historias de usuario descritas en las tablas [3 - 6], detallan todas las funcionalidades que

conforman el método alternativo de ingreso de credenciales propuesto por los investigadores.

Tabla 3
Historia de usuario HUO1
Id HU01
Nombre Escanear codigo QR de identificacidn de acceso alternativo.
Descripcion El usuario podra escanear el codigo QR que aparecera en el formulario de acceso al
sistema.
Entradas Codigo de identificacion de acceso alternativo.
Salidas Representacion grafica de espera a recepcion de credenciales en la extensién.
Proceso 1. Acceder al formulario de inicio de sesion del sistema.

2. Escanear el cddigo QR de identificacion de acceso alternativo.

Precondiciones  Elacceso al formulario de inicio de sesion del sistema debe realizarse por medio del web
browser Mozilla Firefox que cuente con la extension del metodo alternativo de ingreso
de credenciales instalado.

El escaneo del codigo QR debe hacerse con la aplicacién movil del método alternativo

de ingreso de credenciales.

CONTINUA,



Post

condiciones
Prioridad

Rol que lo

ejecuta

Tabla 4
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Se habra enlazado el formulario de acceso al sistema con la aplicacidn del dispositivo
movil del usuario.
Alta

Usuario

Historia de usuario HUQ2

Id
Nombre

Descripcion

Entradas
Salidas

Proceso

Precondiciones

Post condiciones

Prioridad

Rol que lo

ejecuta

Tabla s

HU02

Enviar credenciales de acceso al sistema.

El usuario podra enviar sus credenciales de acceso al sistema desde su dispositivo
movil.

Credenciales de usuario de ingreso al sistema.

Representacion gréafica de recepcion exitosa de credenciales en la extension.

1. Ingresar credenciales de acceso al sistema en la aplicacion movil.

2. Enviar credenciales ingresadas.

El codigo QR de identificacion de acceso alternativo debe haber sido escaneado.

El usuario habra enviado sus credenciales de acceso al sistema desde su dispositivo
movil.

Alta

Usuario

Historia de usuario HUO3

Id

Nombre
Descripcion
Entradas
Salidas
Proceso

Precondiciones

HUO03
Recibir PIN temporal de ingreso al sistema.

El usuario recibira un PIN temporal que le permitird ingresar al sistema.

PIN temporal de ingreso al sistema.
1. Esperar respuesta con el PIN temporal de ingreso al sistema.
El usuario debe haber enviado sus credenciales de acceso al sistema por medio de la

aplicacion movil.

CONTINUA,



Post condiciones
Prioridad

Rol que lo

ejecuta

Tabla 6
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El usuario recibird el PIN temporal de ingreso al sistema.
Alta

Usuario

Historia de usuario HUO4

Id

Nombre
Descripcién
Entradas
Salidas

Proceso

Precondiciones

Post condiciones
Prioridad

Rol que lo

ejecuta

HUO04

Enviar PIN temporal de ingreso al sistema.

El usuario podré enviar su PIN temporal de ingreso al sistema desde la extension.
PIN temporal de ingreso al sistema.

1. Igresar PIN temporal de acceso al sistema en la extension.

2. Enviar PIN ingresado.

El usuario debe haber recibido en la aplicacion de su dispositivo movil un PIN temporal

de ingreso al sistema.
El usuario habra iniciado sesion en el sistema.
Alta

Usuario

Requerimientos de Seguridad

e El sistema mantendra la confidencialidad de la informacion procesada.

e El sistema no almacenara ningun tipo de informacion recibida.

5.1.2 Diagrama de casos de uso

Un caso de uso describe el comportamiento sobre como interactta el usuario con el

sistema en situaciones especificas (Pressman, 2010).

La propuesta del método alternativo de ingreso de credenciales sefiala al usuario como

unico actor, este puede escanear el codigo QR de identificacion de acceso alternativo, enviar
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sus credenciales de acceso al sistema, recibir el PIN temporal de ingreso y finalmente enviar el
PIN desde la extension instalada en el web browser para completar el proceso de inicio de

sesion.

Es importante mencionar que las acciones definidas para el usuario son secuenciales,
como los indica la Figura 5 y se realizan en uno de los componentes que conforman el método

propuesto, sea esta la extension del web browser o la aplicacion movil.

Escanear codigo QR

Recibir PIN temporal
de inicio de sesion

nviar credenciales de
acceso

Usuario

Include

nviar PIN temporal de
inicio de sesion

Figura 5. Casos de uso - Usuario
5.2 Disefio
Una vez que los requisitos funcionales fueron identificados y se definié el diagrama de
casos de uso, se presentan los diagramas de arquitectura y secuencia con los cuales se muestra

la operatividad del método alternativo de ingreso de credenciales propuesto.
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5.2.1 Diagrama de Arquitectura

Un diagrama de arquitectura ayuda a plantear una vista completa del sistema que se va
a construir, mostrando la estructura y organizacion de los componentes de software (Pressman,

2010).

La Figura 6 muestra la arquitectura con la que fue disefiado el método alternativo de
ingreso de credenciales propuesto. Se puede observar la interaccion que tiene el usuario con los
componentes del método en las diferentes fases del proceso de inicio de sesion, el cual empieza
con el acceso a la pagina de ingreso al sistema académico Mi ESPE, accién detectada por la
extension instalada en el web browser Mozilla Firefox que por medio de una peticion a la API
Rest implementada, obtiene un identificador de acceso alternativo, que es presentado al usuario

como un cadigo QR.

El proceso continda con el escaneo del cddigo QR por medio de la aplicacion movil
Android instalada en el dispositivo personal del usuario, la cual interpreta el cddigo QR y
habilita el ingreso de las credenciales de acceso al sistema. Toda esta informacion ingresada a
la aplicacion movil, es enviada por medio de una peticion a la APl Rest al servidor, que se
encargaré de relacionar estas credenciales con el identificador de acceso alternativo generado
anteriormente, proceso que tendra como respuesta a la aplicacion movil un PIN que actia como

una OTP.

Finalmente, el usuario debera ingresar el PIN mostrado en su dispositivo a la interfaz
del elemento agregado por la extensidn de navegador a la pagina de ingreso al sistema Mi ESPE,
nuevamente se hard una peticién al servidor que recibird el PIN y respondera con las
credenciales de acceso al sistema, mismas que seran procesadas por la extension y se tendra

como resultado el inicio de sesion al sistema.
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COMPUTADOR DE USO PUBLICO

WEB BROWSER

MOZILLA FIREFOX €« (httpsj————
¥
— .
EXTENSION DE
NAVEGADOR DEL SERVICIO CLOUD PaaS HEROKU

METODO PROPUESTO
SERVIDOR NODE.js

API REST DEL METODO
%7 PROPUESTO

Usuario

DISPOSITIVO MOVIL ANDROID DE
CONFIANZA .

> APLICACION MOVIL DEL < (https

METODO PROPUESTO

Figura 6. Diagrama de Arquitectura

5.2.2 Diagramas de secuencia

Un diagrama de secuencia se utiliza para mostrar las interacciones entre los objetos que
conforman un sistema en el orden secuencial en que ocurren durante un escenario especifico

(Booch, 1999).

Quien utilice el método propuesto de ingreso alternativo de credenciales, debera
interactuar con dos interfaces independientes. En la Figura 7 y la Figura 8 se pueden observar
las secuencias correspondientes a la interaccion con la extension del web browser y la

aplicacion movil respectivamente.

El usuario ingresa a la pagina de inicio de sesion del sistema, evento reconocido por el
complemento instalado que solicita al servidor la generacion de un identificador de acceso
alternativo presentado al usuario como un codigo QR. Este cddigo deberé ser escaneado por
medio de la aplicacion movil, accién que permitira el envio de credenciales desde el dispositivo
movil del usuario y solicitara al servidor la generacion de un PIN como una OTP que relacione

el contenido del codigo QR presentado en el elemento agregado por la extension a la pagina de
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acceso al sistema, con las credenciales enviadas desde la aplicacion movil. Este PIN serd
devuelto al dispositivo movil del usuario y debera ser ingresado en el elemento agregado por la
extension del web browser para conseguir un inicio de sesion exitoso, habiendo ingresado las
credenciales desde un dispositivo de confianza y no por medio del teclado del equipo de uso

publico que podria tener instalado un spyware keylogger.

Diagrama de secuencia - Extension del Navegadod
: Extension de Servidor
Usuario Navegador Node.js
T T T
! Acceder ala pagina de inicio de ' '
I i : ' I
sesion del sistema
TL |1 Solicitar identificador de 1
I I acceso altemnativo !
I 1 bl |
I ] ]
| 1| /dentficador de zcceso altemativo
! Identificador de acceso altemmativo como QR ' '
et '
I 1 1
I T 1
I ] ]
I ] ]
I 1 1
] 1 1
' PIN como OTP Mo '
I. = 1 1
| ; PIN como OTP o,
I ] ]
: : Credenciales de acceso :
| ifg- .. felacionadas con PIN.
! Inicio de sesion en el sistema ! !
(] Tyt geipybapnpn R i
i T i
L 1 1
] 1 1

Figura 7. Diagrama de secuencia — Extension del Navegador
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Diagrama de secuencia - Aplicacion Mavil J

) Aplicacion Servidor
lsuasio movil Node.js
T T T
I 1 '
! Identificador de acceso alternativo ' !
: coma QR + credenciales de acceso ‘I' :
' 1 '
! 'l Identificador de acceso altemativo !
' ' + credenciales de acceso '

' 1
' 1 '
' 1 '
i ] i
' 1 '
' 1 FIN como OTP relacionado con
' ' ﬁ_____gr_e_qe_nc_iales de acceso '
. , 2
: PIN como OTP relacionade con credenciales : :
| P codeeeese I
i L] i
' 1 '
' T '
' 1 '
' 1 '
' 1 '
I 1 '
T 1 '
' 1 '

Figura 8. Diagrama de secuencia — Aplicacion Movil

5.3 Implementacién

Después de haber definido los requisitos funcionales con las historias de usuario y
diagrama de casos de uso, ademas de los no funcionales con los diagramas de secuencia y
arquitectura, en esta seccion se detalla la implementacion del método alternativo de ingreso de

credenciales propuesto.

5.3.1 Seleccidon de herramientas

A continuacidén se describen las herramientas seleccionadas para el desarrollo e

implementacion del método propuesto:

e NodeJS

Es un entorno que permite la ejecucion del lenguaje JavaScript de lado del servidor, lo
que posibilita el manejo de eventos asincronos orientados al disefio de aplicaciones en redes

escalables (Node.js, 2018). Esta herramienta fue seleccionada para servir de intermediario en
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la comunicacion de la aplicacién movil con el complemento del navegador Mozilla Firefox. Se
decidio escogerla como servidor de la API Rest del método propuesto debido a la gran cantidad
de complementos y modulos estables que ofrece frente a otras herramientas similares ain

prematuras.

e Heroku

Es una plataforma como servicio de computacion en la nube (PaaS) que permite
desplegar aplicaciones desarrolladas en distintos lenguajes de programacion (Heroku, 2018).
Se selecciond este servicio cloud para realizar el despliegue del API Rest implementada en
NodeJS porque a diferencia de otras plataformas en la nube, ofrece un servicio gratuito sin
limite de tiempo en su versién de test y adicionalmente permite contar el protocolo de
comunicacion HTTPS por defecto, el mismo que es indispensable al tratarse del envio y

recepcion de credenciales de acceso.

e Android Studio

Es un entorno de desarrollo integrado (IDE) y editor de cddigo fuente para el desarrollo
de aplicaciones mdéviles Android, permite el desarrollo con un entorno unificado para todos los
dispositivos (Google, 2018). Se utiliz6 esta herramienta para desarrollar la aplicacion Android
que permitira el ingreso de contrasefias de manera remota al portal web académico Mi ESPE
debido a que, al ser el IDE propio de Android nos permite tener acceso directo a las funciones
del sistema operativo necesarias para hacer uso del hardware, en este caso la cdmara, con la

cual se escaneara el codigo QR mostrado en la extension del navegador.

5.3.2 Implementacion de la extension del navegador

Una extension afiade funcionalidades extras a los navegadores. Se desarrollan en base a

tecnologias Web: CSS, HTML y lenguaje JavaScript, este nos permite aprovechar la gran
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cantidad de APIs y librerias existentes, ademas de brindarnos la posibilidad de crear nuestros
propios componentes 0 modulos (MDN Web Docs, 2018).

El propdsito de la extension de navegador dentro del método alternativo de ingreso de
credenciales propuesto, es el de agregar un elemento HTML adicional a la pagina de inicio del
portal web académico Mi ESPE. Este elemento permitira la interaccion con el usuario del

método alternativo de ingreso de credenciales y la comunicacion con el servidor del mismo.
La Figura 9 muestra la pagina de inicio del portal web académico Mi ESPE sin contar
con la extension de navegador instalada, mientras que la

Figura 10 muestra la misma pégina con el elemento afiadido por la extension al haber

sido agregada al navegador.

B ESCUELA POUTECNICADELE X

Bienvenido al portal MIESPE
Usuario:
Clave :

Verifique su usuario de acceso a MiESPE

RECOMENDACIONES:

QUIERES RECUPERAR TU CLAVE DE ACCESO A MI ESPE?
N, N esk
d

Figura 9. Extension no instalada.
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€ c @ @ espe.edu.ec A n o =

Bienvenido al portal MIESPE

Usuario:
Clave :

Ingresar | _Cancelar

Verifique su usuario de acceso a MiESPE

RECOMENDACIONES:

: 200298
DE ACCESO A MI ESPE?

ventanilla del helpdesk

N

Figura 10. Extension instalada.

5.3.3 Implementacion de la Api Rest

Con el fin de facilitar la comunicacion entre los componentes del método alternativo de
ingreso de credenciales propuesto y debido a la sensibilidad de la informacion que se transmite
entre ellos, se implementd una APl Rest en JavaScript sobre un servidor NodeJS, el cual se
encuentra alojado en la plataforma como servicio cloud (PaaS) conocida como Heroku. Esta
plataforma brinda la posibilidad de contar con un certificado SSL, lo que permite garantizar la

confidencialidad de la informacién mediante comunicaciones con el protocolo HTTPS.

En las tablas [7 - 9] a continuacidn, se describen los métodos pertenecientes a la API

Rest mencionada.

Tabla 7
Generar identificador de acceso alternativo
Campo Descripcién Tipo Ejemplo
clientIDclient Numero Unico de identificacion Number  Obligatorio 3475

de usuario que accedi6 a la
pagina de inicio del portal web
academico Mi ESPE contando

CONTINUA,



con la extension del método

instalada en su navegador.

Ejemplo JSON de Respuesta

{
"clientIDserver": "2795"

}
Tabla 8
Recibir credenciales de usuario y generar PIN como OTP

Campo Descripcion Tipo
CliQrNonceScan Identificador de acceso  String Obligatorio
alternativo generado

previamente.

Ruser Nombre de usuario del sistema  String Obligatorio
académico Mi ESPE.
Rclave Contrasefia de ingreso al sistema  String Obligatorio

académico Mi ESPE.
Ejemplo JSON de Respuesta

{
"clientOtpApp": "5759"
}
Tabla 9
Recibir PIN como OTP y enviar credenciales de usuario asociadas
Campo Descripcion Tipo
clientOtpNav PIN ingresado por el usuario en  String Obligatorio

el elemento agregado por la

extension del navegador.

Ejemplo JSON de Respuesta

"usuario": "dnperez5",
"CIaVe": (LR 1]

}

Ejemplo
2795

dnperez5

*kkkkk

Ejemplo
5759

47
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5.3.4 Implementacion de la aplicacion movil
Para el desarrollo de la aplicacion mavil se utilizo el IDE Android Studio ya que la
herramienta permite realizar tres capas (Frontend, Middleware y Backend), componentes

permiten la implementacion y comunicacion entre capas adyacentes.

El frontend estd escrito en el lenguaje XML basado en los esquemas de disefio en
Android mientras que la capa del middleware esté codificado en el lenguaje java y el Backend

esta desarrollado en el motor de base de datos SQL.ite.
Caracteristicas de operativas de la aplicacion mavil
Version SDK:
- Compilacién: version 25
- Minima: version 23
- Target: version 25

La aplicacion se puede ejecutar desde la version de Android Marshmallow 6.0 hasta la

version de Oreo 8.1.0.

Se disefiaron las siguientes pantallas que son detalladas a continuacion con su

descripcion de implementacion y funcionamiento.

La pantalla principal se muestra en la Figura 11. Se utiliza para el escaneo del c6digo
QR, esta implementada con la libreria zxing version 1.9 la cual permite capturar un evento al
leer un cédigo QR. La funcionalidad de esta pantalla requiere de acceso a internet y el recurso

fisico de la camara del dispositivo movil.
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Palette Q# 1 ®- | O | Orexss v =2+ @ ApoTheme » @nn® @
Common Ab

Text B Button

P P ImageView

1= RecyderView
Widgets <> <fragment>
Layouts W 5crollview

Containers =® Switch
Google

| nacy

Component Tree -2

= M RelativeLayout
i-- [3 zxscan (Z¥ingScannerView)
- Ab IbIMesCam (Textview) - Escan:
M imgQrLogo (ImageView)
1 imglLogo (Imageview)

Figura 11. Pantalla inicial escaneo del cddigo QR

En la Figura 12 se muestra el disefio del formulario de login que se utiliza para realizar
a la autenticacion en el sitio web Mi ESPE. La pantalla tiene la funcionalidad de implementar
la comunicacion con el servidor, para la conexion se utiliza la libreria volley que permite
realizar peticiones de tipo POST enviando un objeto JSON en el request, simultaneamente

recibiendo una respuesta con un objeto del mismo tipo.

Palette Q %1+ 9-|®-|DNexus4v i 28 ~ (©) AppTheme » B5%® @
Common Ab
Text W Button
Moo P ImageView
1= RecyderView
Widgets < » «fragment>
Layouts W Scrollview

Containers =® Switch

Component Tree - 20

= Il RelativeLayout
-~ [l btnRequest (Button) - "Login”
- 3 escan (ZXingScannerVisw)
Ab IblMesCam (TextView) - “Tngresa
- Ab IbIRes {TextView) - FIN:"
- Ab betUserDia (EditText) (Plain Text
Ab betPssw (EditText) (Password)
- Ab IblUser (TextView) - "Usuario™
Ab Iblalias (Textview) - "Alias”
- Ab IblPssw (TextView) - "Contrazefiz
- P imageView2
=@ swtGuardar (Switch) - "Guardar”
- Ab txtAliasItem (EditText) (Plain Te

Figura 12. Pantalla formulario login
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Adicionalmente para el formulario login se disefiaron dos botones flotantes como se
muestra en la Figura 13. La funcion de estos elementos es regresar a la pantalla
principal (en el caso del boton QR) mientras que el otro botdn permite guardar la sesion que se

esté utilizando en ese instante.

Palette Q #-1 ®. |38y | Oreuss~ 28 + (€) MoActionBar » QR ® @
Common Ab [
Text 1 Button

P ImageView
Buttons —

i= Recyderview
Widgets <> <fragment>
Layouts W Scrollview

Containers | =® Switch

Franla

Component Tree *- I+

[=)- F= CoordinatorLayout
=" B AppBarLayout
- toolbar
w <indude> - @layout/content_ma
+ @ fabQr (FloatingActionButton)

*- (p fabGuardar (FloatingActionButt @ .

Figura 13. Disefio de botones flotantes parte del formulario login

El disefio del menu lateral izquierdo se muestra en la Figura 14, el mena tiene la

funcionalidad de acceder a las sesiones guardadas por el usuario.

Palette QH-1- €& @ - D MNexus 4 - 28 ~ (@) AppTheme » @22% @ @
Common Ab
Text I Eutton
ImageView
Buttons 2 Recider\n'iew
Widgets < » «fragment=
Layouts W Scrollview

Containers =® Switch

Fanala

Component Tree - 2

- Ab txtPssw (EditText) (Passwol
Ab IblUser (Textview) - Usuaric
- Ab IblAlias (TextView) - "Alas”
b IblPssw (Textiiew) - "Contrz
imageView2

@ swtGuardar (Switch) - Gua
i - Ab betAlias (EditText) (Plain Te:
i W <indude> - @layout/app_bar_m:
1 El nav_view {MavigationView)

Figura 14. Menu lateral izquierdo
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En la Figura 15 se muestra la vista del formulario para la creacion y modificacion de

nuevas sesiones.

Palette Q#1- €+ |8~ | Onexusd 28 ~ (©) AppTheme » @0%® @
Common Ab m
Text 88 Button

P Imageview

Buttons —
i= RecyderView
Widgets

< » <fragment>

Layouts W Scrollview

Containers =® Switch

Pannala

Component Tree -2 o e °

=t g LinearLayout (vertical)
=] inearLayout (vertical)

Ab betUserDia (EditText)
Ab txtPswDia (EditText) (P
Ab txtAliasDia (EditText)

=8 E LinearLayout (vertical)
= DI| LinearLayout (horizontal)

- © fitGuardaria (Foatng EEEECENNCE

Figura 15. Formulario de creacion y modificacion de credenciales

5.3.5 Interaccion de componentes

Finalizando el desarrollo e implementacion de los componentes del método alternativo
de ingreso de credenciales propuesto, se realizé la demostracion de los requisitos completos,
mediante la comprobacion de las comunicaciones entre los componentes y la verificacion de

cada funcionalidad establecida en las historias de usuario.

HUO1 Escanear codigo QR de identificacion de acceso alternativo

Iniciando la aplicacién en el dispositivo movil se procede a leer el codigo QR que se
genera en el sitio web como se muestra en la Figura 16. La aplicacion verifica la conexion de
red y el permiso de acceder a los recursos de la cAmara en tiempo de ejecucion (los cuales son
mandatorios para continuar con el proceso). Para la primera conexién entre la aplicacion vy el
sitio web se consume un servicio rest enviando como parametro el valor del cédigo QR

escaneado, el resultado de esto se muestra un icono de espera como se muestra en la Figura 17.
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@ 3D 2O 461%m 1:22

Ingreso Seguro

Escanea el Codigo

Figura 16. Escaneo del codigo QR desde la aplicacion movil

El sitio web ya conoce el usuario en el primer acercamiento, por lo cual esta a la espera

del envio de credenciales por parte de la aplicacion movil.

<« c @ “ espe.edu.ec 7 4 noe =

Bienvenido al portal MiESPE Escanea el codigo con la App
Usuario:
Clave : ...

_Ingresar | | Cancelar

Venfique su usuario de acceso a MiESPE

RECOMENDACIONES:

La clave de acceso por primera vez s su fecha de nacimient

cimiento en
formato de 2 digitos ¢j: 20 de Febrero del 1998

Figura 17. Resultado del proceso de escaneo del codigo QR en el sitio web
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HUO2 Enviar credenciales de acceso al sistema
Cumpliendo con la fase anterior se despliega un formulario como se muestra en la Figura
18. Aqui se deben completar los campos de usuario y contrasefia con el objetivo de obtener un
cédigo de 4 digitos (OTP), el cual serd ingresado en el sitio web para cumplir con la
autenticacion de una forma segura y desde un dispositivo de confianza.
Una vez completos los campos, se procede a presionar el boton de login y se consume

un servicio rest donde la respuesta del servidor node es un objeto de tipo json.

FQ@UW 4 48% m 2:22

Ingreso Seguro :

Ingresa tus datos

Figura 18. Formulario de acceso en la aplicacion movil

HUO03 Recibir PIN temporal de acceso al sistema
Al enviar la peticion al servidor, la respuesta es inmediata obteniendo el PIN que se
muestra en la pantalla, ver Figura 19. Este PIN debe ser ingresado en la aplicacion web para

validar si es correcto y permitir el acceso a los servicios del aplicativo web Mi ESPE.
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P -ECA 4 4 47% m 2:23 PA-ECA 4 4 47% & 2:23

Ingreso Seguro : = Ingreso Seguro

Ingresa tus datos Ingresa tus datos

Ingrese PIN en el navegador

Figura 19. Obtencion del pin (OTP)

HUO04 Enviar PIN temporal de ingreso al sistema

Una vez recibido el PIN como OTP en la aplicacion movil, este debe ser ingresado en
el elemento agregado por la extensidn del navegador que se puede observar en la Figura 20 y
enviado al servidor, el cual se encargara de encontrar las credenciales relacionadas con el PIN
recibido y enviarlas a la extension para que esta pueda realizar el proceso de inicio de sesion en

el sistema académico Mi ESPE.

INFORMACION GENERAL
( " \
U
@®ESPE &
Bienvenido al portal MIESPE = s IR wdacas
s 1 Ingreso Seguro
S Escanea el codigo con Ia App:
Verifique su usuario de acceso n MiESPE
8126 Enviar
RECOMENDACIONES: A3 S

Figura 20. Ingreso y envio de PIN como OTP.
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CAPITULO VI
EVALUACION

Esta seccién muestra la configuracion del experimento y los resultados de las pruebas
realizadas con el prop6sito de medir la cantidad de credenciales que pueden ser obtenidas por
medio del uso de keyloggers en un determinado periodo de tiempo y grupo de personas, también
presenta informacion acerca de las preferencias de uso de los diferentes web browsers.
Adicionalmente se presentan estadisticas de aceptacién y usabilidad por parte de los estudiantes
de la Universidad de las Fuerzas Armadas ESPE, quienes son los usuarios potenciales en el

caso de estudio del método propuesto.

6.1 Configuracion del experimento

Para la configuracion del experimento donde el objetivo principal es la obtencion de
credenciales con el uso del spyware keylogger, se planteé un escenario controlado para la
ejecucion. En este escenario se utilizd computadores de acceso publico pertenecientes a un
establecimiento que oferta servicios de internet, ubicado en los alrededores de la Universidad
de las Fuerzas Armadas ESPE. En dichos equipos, se instalé la herramienta de spyware
denominada “Revealer Keylogger” en su version basica, la misma que permitid a los
investigadores conseguir las capturas de pulsaciones de teclado realizadas por los usuarios y

con esta informacion obtener los resultados que se presentan a continuacion.

6.1.1  Condiciones del experimento

Para medir la obtencion de credenciales de acceso por medio de spyware keylogger se
realizaron pruebas en un ambiente controlado donde varios estudiantes de la Universidad de las
Fuerzas Armadas ESPE consintieron ser parte del experimento. En la Tabla 10 se presenta la

descripcion de las condiciones.
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Descripcion de las condiciones en el ambiente controlado

Condiciones

NUmero de participantes
Edad

Nivel

Carrera

Numero de equipos

Spyware keylogger

6.1.2 Resultados

Descripcion

50

Entre 19 y 25 afios.

310, 4%, 5%, 69, 7™, 8y g™,

Ingenierias: Sistemas, Electronica, Civil, Mecatronica, Mercadotecnia y

Comercial.

Revealer Keylogger version bésica.

La Tabla 11 resume la cantidad de credenciales obtenidas por la herramienta keylogger

en el primer computador objeto de prueba, mismo que permitié la obtencion de 17 credenciales

de usuario, de las cuales 9 fueron usadas para ingresar al portal web académico Mi ESPE.

Tabla 11

Credenciales obtenidas en computador 1

Web Browser
Google Chrome
Mozilla Firefox

TOTAL

Credenciales Credenciales Mi ESPE
12 6
5 3
17 9

La Tabla 12 muestra la cantidad de credenciales obtenidas por la herramienta keylogger

en el segundo computador objeto de prueba, el mismo que permitié recuperar 23 credenciales

de usuario, de las cuales 10 fueron usadas para ingresar al portal web académico Mi ESPE.
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Tabla 12
Credenciales obtenidas en computador 2
Web Browser Credenciales Credenciales Mi ESPE
Google Chrome 16 7
Mozilla Firefox 7 3
TOTAL 23 10

La Figura 21 muestra el porcentaje de credenciales obtenidas por navegador, indicando
que en el web browser Mozilla Firefox, seleccionado como navegador sobre el cual se ejecuta
la extension que forma parte del método propuesto, se ingresaron el 30% de las credenciales
obtenidas en las pruebas.

_ Po RCENTAJE DECREDENCIALES OBTENIDAS B
POR NAVEGADOR

M Google Chrome M Mozilla Firefox

Figura 21. Porcentaje de credenciales por navegador.

La Figura 22 muestra el porcentaje de credenciales al portal web académico Mi ESPE
obtenidas, en relacién al total de credenciales de usuario capturadas por el keylogger. Esta
mediada sefiala que tras una semana de pruebas en los dos computadores mencionados
anteriormente se consiguieron un total de 19 credenciales de acceso validas para la

investigacion.
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PORCENTAJE DE CREDENCIALES DEL PORTAL
WEB ACADEMICO "MI ESPE"

™ Mi ESPE  m Otras

Figura 22. Porcentaje de credenciales del portal Mi ESPE.

6.1.3 Analisis de resultados

Los resultados arrojados por las pruebas realizadas, reflejan el gran peligro de robo de
credenciales de acceso que se genera al utilizar equipos de uso publico y, la necesidad de contar
con un método alternativo de ingreso de credenciales que permita realizar el procedimiento de

autenticacion desde un dispositivo de confianza.

Si bien las cifras presentadas como resultado de estas pruebas no muestran grandes
cantidades de credenciales obtenidas, es importante resaltar las limitaciones del escenario
planteado ya que al proyectar estos resultados a los cientos de equipos que forman parte de
laboratorios, bibliotecas y demés centros publicos de cémputo, las cifras serian realmente

alarmantes.

Una vez terminado el experimento, se explico el funcionamiento del método propuesto a
los participantes, quienes decidieron usarlo para su inicio de sesién y de esta manera verificar
que el spyware keylogger instalado en las maquinas de prueba no pudo capturar ninguna

credencial de acceso, es decir, la cantidad de contrasefias expuestas fue cero.
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6.2 Encuesta

En este apartado se analizé la informacion recolectada de las encuestas, se evidencia el
numero de accesos a los equipos informaticos de uso pablico en conjunto con la frecuencia de
uso de la plataforma web Mi ESPE, también se realizaron preguntas acerca del spyware
keylogger por otra parte se mostro de forma interactiva el uso del método propuesto utilizando
una animacion, de modo que facilite su entendimiento para evaluar la usabilidad, la encuesta
esta dividida en dos partes, la primera en la frecuencia de uso de equipos publicos para acceder
al sitio web Mi ESPE que se encuentra en la seccion 6.2.1 y la segunda para la aceptacion y

usabilidad del método propuesto ver seccion 6.2.2.

En la Tabla 13 se detallan las caracteristicas demogréficas de los encuestados que
corresponden a un grupo de estudiantes de la carrera de ingenieria de sistemas e informatica de

la Universidad de la Fuerzas Armadas ESPE.

Tabla 13

Caracteristicas demograficas de los encuestados
Caracteristicas Descripcion
Ndmero de encuestados 56
Género Masculino y Femenino
Edad Entre 21 y 26 afios.
Nivel 7m0 gvo y gno,

Carrera Ingenieria en Sistemas e Informatica
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6.2.1  Frecuencia de uso de equipos publicos para acceder al sitio web Mi ESPE
Esta seccion de la encuesta esta centrada en la obtencidn de las frecuencias del uso de las
computadoras pabicas para ingresar al sitio web Mi ESPE, en el siguiente cuestionario estan

las preguntas que se usaron para obtener los datos.

Cuestionario

1. Genero
e Masculino
e Femenino

2. ¢Qué nivel que esta cursando?

° 7m0
° 8V0
° 9n0

3. ¢Cuantas veces a la semana accede a la pagina Mi ESPE en los equipos de los

laboratorios de computacion? Responda entre el valor de 1y 10.

4. ¢Cuantas veces a la semana accede a la pagina Mi ESPE en los equipos de la

biblioteca? Responda entre el valor de 1y 10.

5. ¢Cuantas veces a la semana accede a la pagina Mi ESPE en los equipos de los
almacenes que se encuentran en los exteriores del campus? Responda entre el valor

de 1y 10.
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6.2.1.1 Analisis y resultados

Para analizar los resultados de la primera parte se tienen los siguientes datos, en la Figura
23 se muestra el porcentaje segun el género de los estudiantes encuestados pertenecientes a la
Universidad de las Fuerzas Armadas ESPE, especificamente en la carrera de Ingenieria de

Sistemas, teniendo como resultado un 86% de hombres y 14% de mujeres.

GENERO

B Masculino ™ Femenino

Masculino
86%

Figura 23. Clasificacion de género

En la Figura 24 se muestra el nivel académico de los participantes, destacando al noveno

nivel como aquel con el mayor porcentaje de participantes (75%).
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CLASIFICACION POR SEMESTRES

E7mo EM8vo M9no

Figura 24. Porcentajes por semestres

Por otra parte, teniendo ya una clasificacion entre género y nivel, se procede a detallar el
porcentaje de ingresos que se realizan al sitio web Mi ESPE en una semana (cabe mencionar

que el ingreso se hace a través de los equipos de los laboratorios de la universidad).
El 24% (ver Figura 25) de los encuestados ingresan al menos 10 veces al sitio, teniendo

alta probabilidad de ser victima a un ataque del spyware keylogger

NUMERO DE INGRESOS A MI ESPE

H#10 WM#9 WM#S W#7 MH6 MHS MH#4 WH3 HMHE2 M#l EOtro

Figura 25. Cantidad de ingresos al sitio Mi ESPE en los laboratorios
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El grupo encuestado en su mayoria, con el 71%, no utiliza los equipos de la biblioteca
para acceder a la pagina web de Mi ESPE, lo que significa que la biblioteca no es un punto

vulnerable para los estudiantes, ver Figura 26.

NUMERO DE INGRESOS A MI ESPE EN LA
BIBLIOTECA

E#10 W#5 W#3 W#2 m#l mH#0

Figura 26. Cantidad de ingresos al sitio Mi ESPE en la biblioteca

Asi mismo mas del 50 % (ver Figura 27) de estudiantes no utiliza las computadoras en
los exteriores de campus, el 18 % del grupo seleccionado indican que al menos una vez por
semana ingresan al sitio de Mi ESPE y el 21% accede entre 2 y 4 veces siendo las posibles

victimas de robo de credenciales.

NUMERO DE INGRESOS A MI ESPE EN LOS
ALREDEDORES DEL CAMPUS

E#10 WHS WMHL WmH3 O H2 mHl mHO

Figura 27. Cantidad de ingresos al sitio Mi ESPE alrededor del campus.
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6.2.2  Aceptacion y usabilidad del método propuesto
Para la ejecucion de la segunda parte de la encuesta se utiliz6 una animacion de modo
que facilite el entendimiento del método desarrollado, también se tomé en cuenta el grupo de
estudiantes seleccionados el cual pertenece a la carrera de ingenieria de sistemas e informatica
que cursan los niveles entre 7m°y 9" con el objetivo de obtener informacién de la aceptacion y

usabilidad de dicho método, a continuacion se muestran las preguntas planteadas.
Cuestionario

1. ¢Conoce el Spyware Keylogger?
o Si
e No
2. Enel caso de responder "'Si** la anterior pregunta detalle cual es funcion

principal del malware Keylogger:

3. Ver método propuesto en el siguiente link y comente su criterio del método si es

usable o no: http://redlinehuasi.com/giftesis/final.gif

4. ¢Al utilizar el método propuesto la seguridad es?

e Baja
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e Media
e Alta

5. Utilizaria el método propuesto para la autenticacion en el sitio web Mi ESPE?

o Sj
e NoO
e Talvez

6.2.2.1 Analisis y resultados

Para comenzar el andlisis se planted la siguiente pregunta: ¢Conoce el Spyware
Keylogger? (Si o No), cuyo objetivo es determinar el conocimiento del grupo encuestado sobre
este tipo de malware, arrojando los siguientes resultados positivos con el 75% de 56 estudiantes,

ver

Figura 28. Tambiéen se realiz6 la segunda pregunta: ;Cudl es la funcién principal del
malware Keylogger?, obteniendo en su mayoria definiciones acertadas del funcionamiento de

los keyloggers, a continuacion se muestran algunas definiciones recolectadas.

Definicion de la funcién del keylogger por parte de los estudiantes

- Almacenar todo lo que se digita en el teclado.

- Esun software que guarda todo lo que se escribe en un teclado.

- Registrar lo que se digita en el teclado.

- Capturar las teclas presionadas.

- Registrar las pulsaciones del teclado y enviarlas a un equipo externo o simplemente

grabarlas en la computadora localmente.
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FUNCION DE KEYLOGGER

HSi mNo

Figura 28. Porcentaje de conocimiento acerca de los keyloggers

Para establecer el nivel de aceptacion una vez ya entendido el funcionamiento del
método se realizd la pregunta: ¢Utilizaria el método en el sitio Mi ESPE?, teniendo un

porcentaje considerable de aceptacion con el 72% (ver Figura 29) de los encuestados.

ACEPTACION DEL METODO PROPUESTO

ENo ESi mTalvez

Figura 29. Porcentaje de aceptacion del método propuesto

Para la usabilidad del método se utilizé un escala de calificacion de entre 1y 5, donde

el 1 se considera fécil de usar y 5 una dificultad alta, con los datos recolectados el 32% de los
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estudiantes define en la escala el nimero 2, seguidamente el 30% considera facil de utilizar el

método.

ESCALA DE USABILIDAD

EHS E#HL WMH3 WmH2 Wl

Figura 30. Escala de usabilidad del método propuesto

Para finalizar el analisis tenemos las estadisticas recolectadas en cuanto a la
consideracion de seguridad que implementa el método propuesto, el 55% de los estudiantes
dice que la seguridad que se evidencia es alta, el 43% menciona un nivel de seguridad media

seguidamente con el 2% de baja, ver Figura 31.

SEGURIDAD DEL METODO

M Alta W Media M Baja

Figura 31. Nivel de seguridad del método planteado
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CAPITULO VII
CONCLUSIONES Y RECOMENDACIONES

7.1 Conclusiones

El continuo y preocupante crecimiento de los ciberataques con el fin de obtener
informacion confidencial de las personas que permita a los delincuentes informaticos acceder
a sus cuentas de usuario en los distintos sistemas de informacién, hace imprescindible la
busqueda y utilizacion de métodos enfocados en salvaguardar la confidencialidad de las
credenciales de acceso a los mismos, con el fin de evitar fraudes e incluso delitos de

suplantacion de identidad.

El presente trabajo muestra un método alternativo de ingreso de credenciales enfocado
en evitar el robo de estas mediante herramientas de spyware conocidas como keylogger. Para
cumplir con este propdsito se disefid un prototipo basado en una aplicacion para dispositivos

moviles Android y una extension del web browser Mozilla Firefox.

El prototipo desarrollado cumple con los requerimientos funcionales establecidos en el
método propuesto y fue realizado bajo la metodologia de desarrollo tradicional basada en
prototipos, la cual es ideal para proyectos de corto alcance que cuentan con los requerimientos
totalmente definidos y permite la generacion de versiones del proyecto como prototipos hasta

Ilegar a una version final, verificada y aceptada.

La definiciony el disefio del método propuesto fue resultado de una revisién de literatura
que permitié identificar y solucionar las falencias de otros métodos que comparten el mismo

objetivo y han sido presentados por varios investigadores alrededor del mundo.

La implementacion del prototipo en un ambiente experimental controlado y una

encuesta de aceptacion del método propuesto, permitieron comprobar la eficiencia del
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aplicativo desarrollado y demostrar que con este se evita el robo u obtencion de credenciales de

acceso por herramientas o dispositivos de spyware keyloggers.

7.2 Recomendaciones

Se recomienda a los usuarios tomar conciencia de los dafios que puede ocasionarles el
ser victimas del robo de sus credenciales de acceso a los distintos sistemas de informacion. Es
responsabilidad de todos estar constantemente informados de las medidas que se deben tomar

en cuenta para evitar el cometimiento de estos delitos.

Es importante continuar con la busqueda y uso de distintos métodos de seguridad que
contemplen los demas tipos de ciberataques relacionados con la obtencion no autorizada de
informacion sensible y aseguren al menos el cumplimiento de los principios basicos de la

seguridad informatica.

Finalmente, se recomienda la creacion de herramientas de seguridad mas generales,
considerando las distintas plataformas de ejecucion y los diferentes protocolos por los cuales
se transmite la informacion, permitiendo asi un mayor alcance en cantidad de usuarios

beneficiados y protegidos por estas.
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