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RESUMEN

La defensa nacional, en su afan de preservar la soberania de la Patria, desarrolla una serie de
tacticas y técnicas que permiten controlar la estabilidad de la nacién y tenerla preparada para
cualquier tipo de amenaza gue se presente. La evolucion de la defensa nacional a lo largo de la
historia ha permitido que se desarrollen varias ramas para mantener el orden y sobre todo cuidar
de la soberania nacional, entre ellas se encuentra la Guerra Electrénica, que se encarga de
degradar o neutralizar las emisiones por parte del enemigo, asi como también el control de
emisiones propias. El presente trabajo de titulacion muestra el desarrollo de un sistema de
monitoreo del espectro radioeléctrico para la banda de 10kHz A 6GHz. Para la implementacidn
de este sistema de monitoreo se utilizd un receptor digital BB60C el cual cuenta con nuevas y
mejores prestaciones ya gque no solo funciona como un receptor canalizado, sino que también
digitaliza las componentes | y Q, de una parte del espectro radioeléctrico canalizado en anchos
de banda de 27 MHz, a una alta tasa de muestreo, superando conceptualmente al actual sistema
denominado Arturo que posee el Agrupamiento de Comunicaciones y Guerra Electronica
(AGRUCOMGE). El presente desarrollo se realizé con dos tipos de antenas, la OmniLog 70600
y la antena Discone perteneciente al GMREC, obteniendo resultados satisfactorios en ambos
casos.
PALABRAS CLAVE:

e ESPECTRO RADIOELECTRICO

e RECEPTORDIGITAL

e SENALES PASABANDA

e GUERRA ELECTRONICA
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ABSTRACT

National defense, in its eagerness to preserve the sovereignty of the country, develops a series
of tactics and techniques that allow to control the stability of the nation and have it ready for
any type of threat that may arise. The evolution of national defense along the history has
allowed the development of several branches to keep order and take care of national
sovereignty, among which is the Electronic War, which is responsible for degrading or
neutralizing emissions by part of the enemy, as well as the control of own emissions. The
present work shows the development of a radio spectrum monitoring system for the 10kHz to
6GHz band. For the implementation of this monitoring system we used a digital receiver
BB60C which has new and better features since it not only works as a channeled receiver, it
also allows the digitization of the 1 and Q components at a high sampling rate, surpassing to
the current system called Arturo that has the AGRUCOMGE. The tests were performed with
two types of antennas, the OmniLog 70600 and the Discone antenna belonging to the GMREC,
obtaining satisfactory results in both cases.
KEYWORDS:

e RADIOELECTRIC SPECTRUM

e DIGITAL RECEIVER

e BANDPASS SIGNALS

e ELECTRONIC WARFARE



CAPITULO |

GENERALIDADES

1.1. Antecedentes

La guerra electdnica es un pilar fundamental en la preservacion y control de la soberania
de las naciones, al vigilar el espectro electromagnético en apoyo a las operaciones militares.
A lo largo de los afios la guerra electrénica ha evolucionado a pasos agigantados, integrando
varias alternativas para mejorar su calidad y capacidad de interceptacion de sefiales y ataque
hacia las mismas; esta evolucién ha promovido que cada pais se interese por buscar nuevas
maneras de mejorar la operabilidad de sus recursos, logrando mayor rentabilidad y utilidad
de los mismos.

El Centro de Investigacion y Aplicaciones Militares (CICTE) de la Universidad de
Fuerzas Armadas ESPE, de la mano con otros organismos pertenecientes al Ejército
Ecuatoriano como el AGRUCOMGE (Agrupamiento de Comunicaciones y Guerra
Electronica) se han preocupado por promover la recuperacion y operatividad de varios
sistemas de guerra electrénica existentes, permitiendo que estos proyectos cuenten con
mejores funcionalidades que permitan al Ejército realizar su trabajo a cabilidad y
consecuentemente brindan al Estado Ecuatoriano mejores capacidades de respuesta ante la
presencia de ciertos riesgos y amenazas.

Entre otros proyectos que realiza el CICTE, este es uno de los proyectos que le permite
a las Fuerzas Armadas, contar con un software y hardware propio encaminado al campo de

la Guerra Electronica, de esta forma se puede brindar informacion clara y precisa de lo



realizado, para que el personal se encuentre familiarizado con lo que utiliza en sus

entrenamientos y posibles enfrentamientos.

1.2. Justificacién e Importancia

El presente proyecto es parte del programa desarrollado para la recuperaciéon y
operatividad de los sistemas de guerra electronica existentes en el AGRUCOMGE, el cual
va a contribuir con el desarrollo del prototipo industrial de un nuevo sistema de monitoreo
de sefiales radioeléctricas con alta Probabilidad de Interceptacion (POI). Este sistema estd
basado en el Sistema Arturo desarrollado afios atras para el monitoreo del espectro.

Los principales problemas encontrados a la hora de utilizar sistemas que ya existen en el
mercado de la Guerra Electronica son principalmente los altos costos, la falta de soporte, la
deficiencia en la transferencia de tecnologia por ser sistemas cerrados de produccion. Ademas,
existen varios sistemas que son de tipo propietario, motivo por el cual no se puede obtener
mayor informacion; al contrario de estos sistemas, al desarrollar uno propio, basado en la
investigacion aplicada e ingenieria inversa se pueden subsanar estos inconvenientes, logrando
costos reducidos y garantizando la transferencia de tecnologia dentro de todos los procesos de
implementacion, , fomentando asi el incremento de los indices de soberania tecnoldgia y

disminucion de la dependencia de empresas extranjeras.

1.3. Alcance
El presente proyecto tiene como objetivo desarrollar un prototipo de un sistema de
monitoreo de sefiales radioeléctricas con alta POI para la banda de 10 kHz a 6 GHz,

utilizando como base el sistema Arturo, a través de metodologias Original Equipment



Manufacturer (OEM), de esta forma se tiene como base la API original del receptor digital
BB60C para encaminarlo a las caracteristicas solicitadas para este nuevo sistema.

Todos estos desarrollos estan enfocados a fortalecer las capacidades operativas de las
Fuerzas Armadas, pues una de sus bondades es incrementar la capacidad de monitoreo y
control del espectro radioeléctrico, aspecto que facilita la identificacion de posibles
amenazas que pongan en riesgo la seguridad de la ciudadania y soberania territorial. Para
esto se realizara un estudio y analisis de los métodos de deteccidon de sefiales de RF haciendo
efectiva la aplicacion de politicas y planes para el desarrollo tecnoldgico de las tecnologias
de informacion y comunicacion en el &mbito de la seguridad nacional, aumentando la
eficiencia y la efectividad de respuesta del Ejército Ecuatoriano en situaciones de riesgo

que requieran atencion inmediata.

1.4. Objetivos

1.4.1. Objetivo General

Desarrollar el prototipo de un sistema de monitoreo de sefiales radioeléctricas con

anchos de banda instantaneos de 44 MHz para la banda de 10 kHz a 6 GHz con alta POI.

1.4.2. Objetivos Especificos
e Realizar un estudio exhaustivo y analitico del estado del arte en relacion al
monitoreo de sefiales radioeléctricas.
e Implementar el sistema de monitoreo en base a la filosofia de empleo del sistema
Arturo que dispone el AGRUCOMGE y ponerlo operativo.

e Reducir peso, volumen, costo computacional y precio del sistema.



Disponer de tecnologia basada en la investigacion orientada a aplicaciones reales en
el ejercicio de la soberania tecnoldgica.
Evaluar los algoritmos y procesos desarrollados en el sistema de monitoreo de

sefiales radioeléctricas, que el CICTE dispone para el efecto.
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FUNDAMENTACION TEORICA

2.1. Espectro radioeléctrico

Se denominan ondas radioeléctricas u ondas hertzianas al conjunto de ondas
electromagnéticas cuya frecuencia se fija generalmente por debajo de 3000 GHz y que se
propagan por el espacio sin guia artificial. (Unidn Internacional de Telecomunicaciones,
2016)

De acuerdo al Plan Nacional de Frecuencias 2017 otorgado por la ARCOTEL, el

espectro radioeléctrico puede dividirse como se muestra en la Tabla 1:

Tabla 1
Bandas de frecuencia

Simbolos Definicién Frecuencia Uso

(en

inglés)

VLF Very Low 3a30kHz Ayudas a la meteorologia,

Frequency radionavegacion

LF Low Frequency 30 a 300 kHz Fijo, radionavegacion aérea y
maritima

MF Medium Fregency 300 a 3000 kHz Radiodifusion en AM,
radiolocalizacion.

HF High Frequency 3a30 MHz Telefonia fija y mavil,
comunicacion a media y larga
distancia

VHF Very High 30 a 300 MHz Enlaces de radio a corta distancia:

Frequency TV, FM, radioaficionados




UHF Ultra High 300 a 3000 MHz TV abierta, radiolocalizacion

Frequency

SHF Super High 3a30GHz Radiodifusion por satélite,
Frequency radionavegacion.

EHF Extremely High 30 a 300 GHz Telefonia fija, radiolocalizacion,
Frequency radionavegacion.

300 a 3000 GHz No atribuida

Fuente: (ARCOTEL, 2017)

2.2. Guerra Electronica

2.2.1. Antecedentes

Hoy en dia, la guerra electrénica sigue siendo un tema de gran interés para la defensa
de la soberania de las naciones, lo que constituye un factor decisivo para mantener el
dominio y control del espectro electromagnético, el cual dentro de la Constitucion de la
Republica del Ecuador es considerado como un sector estratégico; de forma que, es el
Estado quien se reserva el derecho de su administracion, regulacion, control y gestion.
(ARCOTEL, 2017)

La guerra electrénica se refiere al control del espectro electromagnético en apoyo a las
operaciones militares, con capacidad de degradar las comunicaciones y sistemas de armas
del adversario, reduciendo su ritmo de combate e incrementando el propio. (Jarpa Martinez,
2013)

Para la defensa del pais, es necesario y prioritario que las Fuerzas Armadas orienten
gran parte de su esfuerzo a conocer y dominar el &mbito de la guerra electronica, en sus
diversas areas, de acuerdo al rol de cada una de las Fuerzas, en un trabajo coordinado y

conjunto.



Dentro de la ejecucion de las operaciones militares se debe establecer un orden de
intervencion para que las unidades terrestres tomen el control del territorio. En primer lugar,
se debe alcanzar el dominio del espacio aéreo, con el fin de eliminar cualquier tipo de
amenaza que pueda poner en riesgo a las tropas que se encuentran en tierra. Posteriormente,
se debe alcanzar el dominio del espectro electromagnético con el objetivo de asegurar su
empleo en beneficio de fuerzas propias. Estas intervenciones tienen el proposito de proteger
y asegurar los sistemas de comunicaciones que respaldan los sistemas de mando y control,
asegurando que los sistemas de armas cumplan su objetivo sin interferencia por parte de
fuerzas opuestas.

La guerra ha evolucionado con el tiempo, en donde se distinguen cinco generaciones,
dentro de las cuales se observa el aparecimiento de la guerra electronica:

e Primera Generacion: Un campo de batalla formal y ordenado con el uso de las armas

de fuego donde se origind una cultura de orden.

e Segunda Generacion: Lo primordial de esta generacion fue la mecanizacion de las
fuerzas y la gran capacidad de transportar tropas.

e Tercera Generacion: Se caracteriza por la sorpresa y la velocidad de los ataques,
también es conocida como Guerra relampago o guerra de maniobra.

e Cuarta Generacion: Da inicio a las tacticas militares asimétricas en conjunto con las
estrategias no convencionales de combate, que incluyen a la poblacion civil, la
politica y a la guerra electronica como un factor muy importante para el empleo de
las fuerzas armadas. (Jarpa Martinez, 2013)

e Quinta Genraciéon: También es conocida como “Guerra sin limites” en donde se

aprovecha al maximo los medios electronicos, cibernéticos y de comunicacion de



masas para generar panico en la poblacion con operaciones de caracter psicologico
con el objetivo de obtener el dominio de la mente. (Trujillo, 2013)

De igual manera, es trascendental destacar la eficiencia de las actividades de guerra
electronica realizada por las Fuerzas Armadas Ecuatorianas en el Conflicto del Alto Cenepa,
sobre todo en el campo del apoyo electrénico, donde se realizaron misiones de
interceptacion y un analisis minucioso del flujo de comunicaciones por parte del enemigo,
proporcionando herramientas de alerta temprana para una exitosa conduccion militar en el

teatro de operaciones.

2.2.2. Concepto y clasificacion
La guerra electrdnica se define como el arte y la ciencia de preservar el uso del espectro
electromagnético para uso de fuerzas propias y degradar o neutralizar su explotacion por
parte del enemigo. Es decir, la guerra electronica cubre el espectro de radiofrecuencia, el
espectro infrarrojo, el espectro dptico y el espectro ultravioleta. (Adamy, 2000).
Dentro de la guerra electronica, existen tres formas en las que se controla y preserva el
espectro electromagético:
e Analisis del espectro electromagnético para determinar las fuentes que emiten las
mismas, realizado con las medidas de apoyo electrénico (conocidas como ESM o
ES).
e Acciones para evitar el uso del espectro con las contramedidas electrénicas (ECM
0 EA).
e Acciones para eludir las contramedidas electronicas (EPM o EP). (Sistema de

Observacion y Prospectiva Tecnoldgica de Espafia, 2009).



Existen dos formas de nombrar los términos pertenecientes a la clasificacion de la
guerra electronica: la tradicional, en donde se emplea la nomenclatura: medidas de apoyo
electronico (ESM), contramedidas electronicas (ECM), contra-contra medidas electronicas
(ECCM); y la moderna, con la nomenclatura: medidas de apoyo (ES), ataque electronico

(EA), medidas de proteccion (EP), como se ilustra en la Figura 1.

GUERRA
ELECTRONICA

Soporte Ataque Proteccidon

L ESMoES L ECMoEA L EPM o EP

Figura 1 Clasificacion de la Guerra Electronica.

Medidas de Apoyo Electronico

Son acciones de guerra electronica ejecutadas para analizar, monitorear, buscar,
localizar, interceptar, analizar, registrar y evaluar la energia electromagnética radiada, con
la finalidad de explotar dichas radiaciones en apoyo de las operaciones militares.
(Michavila, 1984) Son de naturaleza pasiva.

Las sefales recibidas son utilizadas para el conocimiento de la situacion del campo de
batalla, es decir, la identificacion y ubicacion de las fuerzas, armas o capacidad electronica
del enemigo.

Las acciones de soporte electronico son:

Blsqueda

Interceptacion

Identificacion

Localizacién



Ataque Electronico

Son acciones de guerra electronica efectuadas para impedir, reducir o perturbar la
utilizacion eficaz del espectro electromagnético por parte del enemigo, negandole el uso de
medios electronicos de comunicaciones y de no comunicaciones. Pueden ser de naturaleza
activa o pasiva.

Las acciones de Ataque Electronico son:

e Perturbacion.

e Decepcion (engafio)

e Neutralizacion
Proteccion Electrénica

Son medidas adoptadas para conseguir el empleo eficaz del espectro electromagnético
por parte de las fuerzas propias a pesar de las acciones de guerra electronica del enemigo.

La Proteccion Electronica tiene como objetivo impedir al enemigo:

Interceptar las emisiones electromagnéticas.

e Localizar los emisores de energia electromagnética.

e  Obtener informacidn a través del analisis de guerra electronica.
e Interferir los sistemas de guerra electronica.

e  Obtener éxito en sus acciones de engario.

2.2.3. Inteligencia de sefiales (SIGINT)
La inteligencia de sefiales corresponde a la obtencion de informacion como resultado de
la interceptacion de sefiales. (Prieto del Val, 2014)

De acuerdo al origen de las sefiales, la SIGINT puede clasificarse en: (Jiménez, 2018).

10



e Inteligencia de comunicaciones (COMINT): Se trata de la inteligencia obtenida a

partir de emisiones electromagnéticas provenientes de equipos y sistemas de

tecnologias de la informacién y comunicaciones hasta 3 GHz.

e Inteligencia electrénica (ELINT): Se trata de la inteligencia obtenida a partir de

sefiales de radar (2 — 18 GHz).

Un resumen mas completo se detalla en la Figura 2:

I

SIGINT
1
|| 1
COMINT ELINT
|| : 1
CYBINT RADINT | | TELINT [ [MASINT
—H ACINT
— TELINT
— NUCINT

Figura 2 Clasificacion de la inteligencia de sefiales

2.3. Receptores

Un receptor puede definirse como un dispositivo que tiene la capacidad de aceptar y

procesar sefiales captadas por una antena. Existen varios parametros que permiten evaluar

a un receptor, entre los mas importantes se encuentran la selectividad y la sensibilidad,

mismas que se utilizan para comparar la calidad de radioreceptores. (Tomasi, 2003)

La selectividad se define como la capacidad que tiene el receptor para aceptar una banda

de frecuencia y rechazar las demas, esto se logra utilizando circuitos tanque LC y filtros de
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cristal de cuarzo para dar paso exclusivo a una banda estrecha de frecuencias, logrando de

esta forma discriminar las sefiales interferentes. (Laster, 1985)

La sensibilidad por su parte, define el nivel minimo de la sefial de RF que puede ser
detectada por el receptor. Existen varios elementos que influencian la sensibilidad como el
ruido eléctrico generado por los circuitos de la antena, y el ruido propio del receptor que se

encuentra en las primeras etapas de RF. (Laster, 1985)

2.3.1. Receptor de cristal

A finales del siglo X1X aparece el receptor de cristal, el cual es uno de los receptores
mas antiguos, simples y de bajo costo; su nombre procede del cristal detector que permite
localizar la sefial. Entre sus componentes destacan una toma a tierra, antena, selector de

estaciones, detector y audifonos de alta impedancia como se observa en la Figura 3.

ESTACION EL DETECTOR
SELECCIONADA ~ RECTIFICA LA
R.F.MOD. ~n R.F. MODULADA
L r~J 10 ﬂ

5

: 4 il |

ONDAS DE RADIO [ | [ U [F
- S

H [l (Y
T\ LOS AUDIFONOCS
i \ REPRODUCEN
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Figura 3 Elementos de un receptor de cristal
Fuente: (Schleher, 1986)
Al ser uno de los receptores mas antiguos tiene funciones limitadas, la principal es la
deteccion de pulsos de sefiales que tienen un bajo ciclo de trabajo; sin embargo, las

amenazas clave pueden enmascararse en otras sefiales. Los mejores detectores tenian una



sensibilidad tangencial (SNR igual a 8 dB en video o0 4 dB en RF) entre - 50 dBm y -60

dBm, a un ancho de banda de video de 10 MHz (Schleher, 1986).

2.3.2. Receptor superheterodino

El receptor superheterodino fue ideado en el siglo XX, especificamente a principios de
los afos treinta; este receptor combina la sefial de RF de entrada con la sefial de un oscilador
local para obtener una sefial de frecuencia fija e invariable llamada intermedia (IF).

Un receptor superheterodino consta de una etapa de filtrado, un mezclador y un
oscilador local para transformar la sefial recibida en una frecuencia intermedia baja como
se observa en la Figura 4.

El escaneo de receptores superheterodinos (variando la frecuencia del Oscilador Local)
se caracteriza por una alta sensibilidad, una buena resolucion de frecuencia, y una excelente
selectividad con el uso de preselectores, gracias a esto se obtiene una baja tasa de falsas
alarmas, pero la probabilidad para interceptar un pulso simple va a disminuir a menos que

se utilicen técnicas especiales de escaneo. (Schleher, 1986)
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Figura 4 Diagrama de blogues del receptor superheterodino.
Fuente: (Tomasi, 2003)

2.3.3. Receptores digitales

Con los avances en los convertidores analogo-digital (ADC) y el incremento en la
velocidad de procesamiento digital de la sefial, las investigaciones y desarrollos
tecnoldgicos se han concentrado en los receptores digitales de EW. En este tipo de receptor,
la entrada se convierte a una IF, que luego digitaliza sus componentes en fase | y cuadratura
Q. El procesamiento digital de la sefial es mas robusto porque no hay cambios a la variacion
de temperatura, variacion del nivel de ganancia como en los circuitos analdgicos; por lo
tanto, se requiere menos calibracion. La resolucion de frecuencia puede ser muy fina si se
pueden aplicar técnicas de estimacion de espectro de alta resolucion. En muchos esquemas
de estimacion de espectro, los resultados son comparables con el limite de Cramer-Rao en
altas relaciones sefial-ruido, que el receptor analdgico no puede lograr.

Cada vez el receptor digital va mejorando, aumenta su ancho de banda instantaneo de

entrada y el procesamiento en tiempo real para producir los resultados deseados como

14



detectar sefiales con salto de frecuencia. El criterio de muestreo de Nyquist limita el ancho
de banda de entrada, por ejemplo, para cubrir el ancho de banda de 1 GHz para datos reales
(contraste con datos complejos), el ADC debe operar al menos a 2 Gsamples/s. Debido a
la vigorosa investigacion en ADC, la velocidad de operacion y el nimero de bits ahora estan
aumentando a una velocidad sorprendente. El ancho de banda admisible del receptor es
directamente proporcional a la frecuencia de muestreo del ADC y el nimero de bits esta
directamente relacionado con el rango dinamico. El problema principal en un receptor EW
digital es procesar la salida del ADC a una velocidad tan alta como 1 Gsample/s a 8 bits y
mas aln a 16 bits/muestra. Un posible enfoque es multiplexar la salida de ADC, o utilizar
disefios de filtros digitales multirate convencionales. (Tsui, 1995)

En la Figura 5 se puede observar el diagrama de bloques de un receptor digital,

apreciando sus principales elementos que le brindan robustez a este tipo de receptores.

IF DIGITIZED DIGITIZED DIGITAL
o FREQ DATA DATA WORDS
‘J? o L J—b l N
RE ADCs SPECTRUM PARA DIGITAL
CONVERTER ESTIMATOR ENCODER PROCESSOR

DIGITAL EW RECEIVER

Figura 5 Diagrama de bloques del receptor digital
Fuente: (Schleher, 1986)

2.4. Probabilidad de Interceptacion

La probabilidad de interceptacion (POI) es una caracteristica clave del rendimiento de
la vigilancia de EW vy sistemas de reconocimiento, se relaciona con la probabilidad de
coincidencia de tiempo de dos o mas "funciones de ventana" paramétricas, tales como

escanear antenas, barrido agil paso a paso de receptores y emisores de frecuencia.
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En los dltimos afios, se han producido avances significativos en la tecnologia, al igual

que varios conflictos armados; todo esto ha dictado cambios radicales en los requisitos,

modus operandi de las fuerzas y otras cuestiones como desarrollos en la teoria detras de la

POI, descripcion de la interseccion, entre otros.

Los sistemas de recepcidon de EW brindan reconocimiento de la situacion, proteccion y

capacidades ELINT, lo cual permite que los sistemas ESM mas recientes ofrezcan una

capacidad especifica para la identificacion de emisores, por lo general a través de la

digitalizacion de amplitud y/o fase de cortisima duracion (del orden de decenas de ns). Por

todo esto, el ESM es ahora un precursor probable y necesario de ELINT. (Self, 2003)

En la Tabla 2 se muestran los tipos de interceptacion mas importantes; lo cuales pueden

subdividirse en dominios espaciales, de frecuencia y de tiempo.

Tabla 2
Tipos de interceptacion
Detalle Actividad Actividad del Comentarios
del transmisor
receptor
Dominio Permite escanear el espacio Antena de Antena de Los radares de
espacial de una manera escaneo escaneo matrices en fase
pseudoaleatoria. Se vuelve multifuncion
mas util cuando se hacen que la
producen cambios de modo interceptacion sea
(por ejemplo, vigilancia a mucho mas dificil
seguimiento)
Dominio Incluye aspectos Haz Interceptacion Receptor de
del operacionales como el principal de haz Ancho de banda
tiempo control de emisiones principal o instantaneo
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(EMCON) lo cual aumenta I6bulos estrecho (IBW)
aun mas el tiempo de laterales que se desliza en
interceptacion. un ancho de
Operaciones en el litoral banda de RF

(cerca de la costa)

definido en busca
de un emisor de

amenaza fijo o

agil.
Dominio Mayor agilidad en los Haz Interceptacion Las sefiales de
de la pardmetros de la sefial Tx principal de haz onda continua
frecuencia afecta directamente el principal o modulada de baja
tiempo para interceptar la I6bulos potencia (FMCW)
sefial. laterales afectan

directamente el
tiempo de

interceptacion.

Fuente: (Self, 2003)

2.5. Sefales pasabanda

Considerando una sefial x(t), cuyo espectro de frecuencia estd limitada por:

X(’m_{o Q] = Q, =2 W,

Donde: 0 < Q; < Q, < ooy la frecuencia central esta dada por: Q. = (Q; + Q;)/2y

su ancho de banda W en (Hz) es:

(Q=0) Oy 2)

W=W, =W = 2T 27
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Para sefiales pasabanda X(jf) , la tasa de muestreo es 2W, (Hz); pero bajo ciertas

condiciones, la sefal pasabanda puede ser descrita por 2W (en lugar de 2W,) muestras por
segundo. De forma que, es posible reconstruir una sefial pasabanda x(t) a partir de las
muestras x(KT) provenientes de la tasa de muestreo f; = T~ que se encuentran en el rango:
(Jayant & Noll, 1984)

2W < f, <4W (3)

La tasa de 2W puede ser adecuada bajo la condicion del entero proveniente de la
relacion: W, /W. Incluso para condiciones donde la min{f;} excede 2W, esto estara
limitada por 2W,.

El espectro de sefiales pasabanda es periddico como se muestra en la Figura 6, y existen
ciertas condiciones a seguir para que la extension periddica no se solape: f, = 2W, la
segunda repeticion del lado derecho de la banda (N2 en la Figura 6) se desplaza justo a la
izquierda del espectro positivo P, mientras que la tercera repeticion (N3 en la Figura 6) se
desplazo a la derecha de P. En este caso no existe sobrelapamiento en niguna repeticion de
Ny P, lo cual se ha logrado porque se ha considerado un espectro cuyo valor mas bajo W;
es solo un multiplo entero del ancho de banda W'; es decir que, una tasa de muestreo de 2W
es adecuada si la relacion W, /W es un nimero entero exacto n = 0, 1, 2, ... (Jayant & Noll,

1984)
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Figura 6 Representacion de Fourier de una sefial pasabanda.
a) Espectro de entrada | X (j£2)|. b) Extension periddica | X*(j2)].
c) Limitacion de banda de | X*(j2)| para recuperar |X(jQ2)].
Fuente: (Jayant & Noll, 1984)

La Figura 7 representa la tasa de muestreo minima para una sefial pasabanda obtenida a
partir de la relacién W, /W . Esta tasa de muestreo estara limitada entre 2W y 4W tal como
se mostro en (3). Ademas, se tiene que los mejores resultados se alcanzan cuando la relacion
entre W, /W es un entero positivo; cuando esta relacién no es un entero positivo se necesitan
mayores requerimientos de tasa de muestreo, obteniendo los peores casos como son los

picos de la Figura 7.

4.00W

4w
soow
min {fs} ' 250W 5 40w

BW o e nmmnm A mrmme s o AR s

W, /W

Figura 7 Tasa de muestreo minima para una sefial pasabanda.
Fuente: (Jayant & Noll, 1984)



La tasa de mustreo minima se obtiene a partir de la ecuacion (4):
1+ W, /W 4)

min{fs} =2W m

En donde: [W, /W] representa el mayor entero en W, /W.

2.5.1. Representacion de las sefiales pasabanda

La repesentacion de sefiales pasabanda se lo realiza mediente sefiales en banda base que
sean equivalentes para que no exista una pérdida de informacion. Como ventajas de esta
representacion se tiene:

e Evaluar el procesado de la sefial pasabanda como un procesado equivalente en banda

base.

e Las sefales equivalentes permiten obtener la sefial moduladora, permitiendo el

andlisis de la sefial.

La sefial real pasabanda esta se puede observar en la primera parte de la Figura 8 y esta
definida por:

s(t) = Re[s, (t)] = Re[5(t)e/ <] (5)

El proceso de transformacion en el dominio de la frecuencia, empieza con la eliminacion
de las frecuencias negativas de la sefial pasabanda s(t), obteniendo una sefial compleja
denominada pre-envolvente, y esta dada por:

s+(0) = s(t) +j8(t) (6)

Donde su Transformada de Fourier es:

25(f) f>0 (7)
S+(f) =S(f) +j[=j sgn(NIS(f) = [1 +sgn(HIS(f) ={S0O) f=0
0 F<0



Como resultado de mantener la parte positiva de s(t) se tiene el espectro ilustrado en la

Figura 8.
ow 1SOE s aw
k <« Y
s(t)
S 0 1. i
sl |
s+(1)
S0 L 7
ﬂ <
2W
2k
Envolvente compleja
IS¢ s
e 0 fe "
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Figura 8 Proceso para obtener la envolvente compleja.
Fuente: (Universidad Publica de Navarra)

Una vez obtenida la sefial s (t), se traslada el espectro de la sefial f, hacia la

izquierda y como resultado se obtiene la envolvente compleja como se observa en la

Figura 8.

§(t) = s, (t)e ot (8)

Donde su transformada de Fourier es:

S =5:(f+ 1) )

La sefial S(t) se puede descomponer en dos sefiales reales:
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e Parte real y parte imagiaria

Esta sefial viene dada por:

$(t) = 5;1() +jso() (10)

Donde:
s;(t) = Componente en fase de s(t)

sq(t) = Componente en cuadratura de s(t)

Sustituyendo en la ecuacion (5) se obtiene una ecuacion que permite representar s(t)
en dos sefiales reales s;(t) y sq (t) de §(¢):
s(t) = s;(t) cosw .t — s, (t) sin w,t (11)
La ecuacion (11) describe las componentes en fase y cuadratura de la sefial pasabanda;

es decir, que los términos que multiplican a sus componentes estan desfasados 90°.

La Figura 9 muestra como a partir de una sefial pasabanda s(t) se puede extraer las
componentes de fase y cuadratura que son filtros pasa bajos, estos filtros son disefiados de
manera idéntica y cada uno con un ancho de banda igual a . De igual manera se puede
construir s(t) desde sus componentes s;(t) y so(t), multiplicando la componente en fase
s;(t) por cos(2mf.t) y la componente en cuadratura sy (t) multiplicando por sin(2nf,t).
Cada vez que la frecuencia portadora f, sea mayor que un pasa bajos con un ancho de banda
W, la ecuacién (11) resultante de un pasabanda se conoce como la forma de onda de una

sefial pasabanda.
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Figura 9 Esquema para derivar los componentes de fase y cuadratura de una sefial
pasabanda
Fuente: (Haykin, 2014)

El numeral 2.5, es la base tedrica conceptual en la que se fundamenta el receptor digital
BB60C a utilizar. El ancho de banda que monitorea instantaneamente es de 27 MHz y tiene
la posibilidad de canalizar el espectro de 10 KHz a 6 GHz, en espacios de 27 MHz,
Unicamente controlando la frecuencia del oscilador local interno (caracteristica denominada
Receptor Canalizado). Si bien el objetivo del presente trabajo era obtener 44 MHz
instantaneos, sin embargo, el alcance del mismo también exige disponer de una alta POI.
Por lo tanto, combinando estas dos caracteristicas, Receptor Canalizado y Descomposicion
en |y Q, permite el monitoreo de ventanas del espectro radioeléctrico mayores a 44 MHz,
dando como resultado velocidades de monitoreo de 24 GHz/s, con alta POI, como lo

analizaremos en los subsiguientes capitulos.



ANALISIS Y DESCRIPCION DE ELEMENTOS

El presente proyecto pretende desarrollar un sistema de monitoreo del espectro
radioeléctrico para la banda de 10 kHz a 6 GHz; para esto se utiliza un receptor digital y
dos antenas: la antena OmniLOG 70600 para pruebas iniciales, y la antena DISCONE del
Sistema TCI perteneciente al GMREC (Grupo de Monitoreo y Reconocimiento Electrénico
Conjunto) para pruebas finales de funcionamiento del sistema de monitoreo. Todos estos

elementos se describen en el presente capitulo, mostrando sus componentes, caracteristicas

y detalles técnicos.

3.1. Antenas

3.1.1. Antena OmniLOG 70600

Es una antena omnidireccional de origen aleman que cubre un amplio rango de

CAPITULO Il

frecuencias. Sus especificaciones técnicas se detallan en la Tabla 3:

Tabla 3

Caracteristicas de la antena OmniLOG 70600

Especificacion

Detalle

Tipo Omnidiraccional isotropico radial
Rango de frecuencia 680MHz a 6GHz

Impedancia nominal 50 ohmios

Ganancia pico 6.5 dBi

Ganancia promedio 3.5 dBi

VSWR promedio 2.5
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Rango de temperatura -20°Ca+70°C
Dimensiones 173x62x9mm
Peso 54 gr

Fuente: (Gewerbegebiet Aaronia AG 11, 2015)

Figura 10 Antena OmniLOG 70600
Fuente: (Gewerbegebiet Aaronia AG I, 2015)

3.1.2. Antena Discone omnidireccional del sistema TCI

La antena COMPACT V/UHF 9-ELM DFMON, esta conformada por un arreglo de
antenas de 9 elementos, estas son antenas directivas ubicadas alrededor de una antena
omnidireccional como se puede observar en la Figura 11.

La antena omnidireccional Discone ubicada en el centro del sistema es la que se utilizara

para las pruebas de funcionamiento del sistema de monitoreo ya que esta antena se utiliza

para vigilancia, ademas tiene una alta sensibilidad.
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Figura 11 Antena COMPACT V/UHF 9-ELM
DFMON del sitema TCI
Fuente: (TCI, s.f.)

3.1.3. Parametros S de la Antena Discone

Los parametros S (Scattering-Dispersion) son propiedades utilizadas generalmente en
radiofrecuencia (RF) para conocer el comportamiento basico de un dispositivo (en este caso
de la antena Discone) sujeto a condiciones lineales en un rango determinado de frecuencia;
esto implica que, para su medicién, es necesario conocer la frecuencia a la que se van a
realizar las mediciones y su impedancia caracteristica. (Colombo, 2012)

Para realizar la medicion de los parametros S de la antena Discone se realizo el siguiente
procedimeinto:

e Se procede a extraer la antena Discone del conjunto de antenas del sistema TClI,

debido a que solo a esta antena se va a realizar la medicion de los pardmetros como

se oberva en la Figura 12.



Figura 12 Antena Discone

La antena discone tiene un cable que va conectado al sistema de conmutacion de
antenas (Figura 13), por lo que se procede a sacar dicho cable para conectar un cable

directo al analizador vectorial.

Figura 13 Extracion del cable de la
antena Discone

El analizador vectorial a utilizarse es de la marca Anritsu MS2036A (Figura 14), y

antes de realizar la medicion, es necesario calibrar el analizador vectorial, asi como
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también se debe configurar el plano de referencia, el cual debe estar al final del cable

que se conecta en el analizador vectorial, es decir al inicio del conector de la antena.

A &

|

Figura 14 Analizador vectorial Anritsu MS2036A.
Fuente: ( Test equipment Solutions, Ltd,, 2008)

e Una vez calibrado el analizador vectorial se procede a conectar la antena Discone

para las mediciones de los paramteros S como se ilustra en la Figura 15.

Figura 15 Medicion de parametros S de la
antena Discone.

Uno de los parametros para definir el ancho de banda es el S; 1, el cual permite comparar

la potencia reflejada con la potencia aplicada en el puerto 1. Para asegurar el rango de
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frecuencias 6ptimo en el que trabaja la antena, se debe verificar que [S;;| < —10dB
(Suarez, Carrol, & Puerto, 2016).

Los resultados obtenidos de la medicion de los parametros S en el analizador vectorialde
la antena Discone se observa en la Figura 16, como se mencion6 anteriormente, el rango
optimo de la antena debe cumplir que |[S;;] < —10dB, pero esto es para el caso de
transmision que es un equivalente a un VSWR = 1.925 (Mini Circuits, 2010), sin embargo
para el caso de recepcion, que es el caso de estudio de este trabajo, compete los valores
menores a —3 dB con un VSWR = 5.848 (Mini Circuits, 2010), que de acuerdo a la Figura
16 el rango de recepcion es desde los 30 MHz a 6 GHz en el que trabajaria la antena
Discone. Para el caso de frecuencias menores a 30 MHz se utilizaria la antena dipolo de
hilo largo (Figura 17) que posee el ejército ecuatoriano, garantizando la operacion del

sistema con un VSWR aceptable.

Cal Status
On

Data Points
551

Output Power ‘ ; : k 9 A J | ||

Smoothing %
0

Average Count

Sweep Time
916 ms

Start Fre|:rq> 2.000 Ml;iz 7 - ‘ ) ‘ Sinp Freq E;.UUU GH%
Figura 16 Resultados de la medicion de parametros S.
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—— ~ L

Figura 17 Antena dipolo de
hilo largo

3.2. Receptor Digital SiganHound BB60C

El receptor digital BB60C Signal Hound (Figura 18) es un dispositivo de nueva
generacion que monitorea el espectro radio eléctrico, ya no como los clésicos
superheterodinos, sino generando un Ancho de Banda de analisis (normalmente 27 MHz),
digitalizando sus componentes | y Q a una alta tasa de muestreo (frecuencia de Nyquist para
procesos pasa banda) y aplicando la Fast Fourier Transform (FFT), es decir es del tipo

swept-tuned (canalizado, 1-Q). (Signal Hound, Inc., 2019)

Figura 18 Receptor digital BB60C
Fuente: (Signal Hound, Inc., 2015)

Este receptor utiliza un oscilador y filtros pasabanda para convertir una parte del

espectro de entrada a una frecuencia intermedia (IF), el cual es el principio basico de los
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receptores superheterodinos. La gran diferencia de este receptor digital con los

superheterodinos es que el ancho de banda de un superheterodino es extremadamente
estrecho (del orden de decenas de Hz) por lo que requiere que su oscilador local escanee
toda la ventana espectral a ser analizada. La frecuencia intermedia del receptor digital de
banda ancha (27 MHz), es digitalizada y aplicada la FFT casi instantdneamente, enviando
los resultados a la PC via USB.

La parte frontal del receptor digital cuenta con una entrada a 50Q, la cual no debe

exceder los +20dBm o puede ocurrir un dafio severo, Figura 19.

READY '2" sy
; ‘. NPUT 5002

Figura 19 Vista frontal del BB60C.
Fuente: (Signal Hound, Inc., 2019)

La parte posterior, apreciada en la Figura 20 consta de tres conectores:

e Entrada/Salida de referencia de 10 MHz.

e Conector hembra USB 3.0, usa un cable Y (Figura 21) para conectar el dispositivo
al computador.

e Un conector multiproposito BNC.

Figura 20 Parte posterior del BB60C.
Fuente: (Signal Hound, Inc., 2019)
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Figura 21 Cable Y para conexion.

En la Tabla 4 se oberva las siguientes caracteristicas del receptor digital BB60C.

Tabla 4

Caracteristicas del receptor digital BB60C
Especificacion Detalle
Rango de frecuencia de RF 9kHz a6 GHz

Velocidad de barrido

hasta 24 GHz / s (>10 kHz RBW)

Sensibilidad

de -158 dBm a +10 dBm

Ancho de banda de resolucion

10 Hz a 10 MHz

Ancho de banda instantaneo

27 MHz

Velocidad de muestreo

80 millones de muestras/s
(40 millones de muestras/s en Fase y 40

millones de muestras/s en Cuadratura)

Fuente: (Signal Hound, Inc., 2015)

Una de las ventajas mas representativas de este receptor digital, es la posibilidad de

utilizar una API (Interfaz de Programacion de Aplicaciones) para desarrollar aplicaciones

propias de acuerdo a las necesidades o requerimientos con un reducido costo comparado

con otros existentes en el mercado. La API es capaz de proporcionar un flujo continuo de



muestras de 1/Q digital desde el dispositivo, mismo que consiste en pares 1/Q de punto
flotante de 32 bits intercalados y escalados a mV. Las muestras digitales se corrigen en
amplitud proporcionando mediciones precisas. La velocidad de datos 1/Q en su nivel mas
alto es 40MS/s y puede reducirse en un factor de hasta 128 (en potencias de dos). Cada
valor de decimacion reduce aun mas el ancho de banda total de las muestras de 1/Q, por lo
que la API también proporciona un filtro pasabanda configurable para controlar la banda de
paso general de un flujo de datos 1/Q determinado. El flujo de datos 1/Q también puede

sintonizarse a un valor de frecuencia arbitrario. (Signal Hound, Inc., 2019)
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CAPITULO IV
DISENO E IMPLEMENTACION DEL SISTEMA DE MONITOREO

Para la implementacion del sistema de monitoreo del espectro radio eléctrico, se utilizd
el receptor digital BB60C en conjunto con la antena Discone omnidireccional del sistema
TCI del GMREC. El receptor digital monitorea el espectro en la banda de 10kHz a 6GHz.
Una de las ventajas de este receptor digital, es que posee cddigo abierto en el que se puede
realizar una API (Interfaz de programacién de aplicaciones) para desarrollar una aplicacién
propia.

4.1. Entorno de aplicacion

En la Figura 22 se ilustra el diagrama de blogues de nuestro sistema de monitoreo del
espectro radioeléctrico de 10 kHz a 6 GHz utilizando el receptor digital, la antena Discone

del sistema TCI y el computador en el que estara instalada la aplicacion desarrollada por

Visualizacion
de sonograma
: Procesamiento’ ‘

nosotros, bajo filosofia del sistema Arturo del AGRUCOMGE.

Receptor

‘ Antena digital

Visualizacion
del espectro

i

Ingreso de
parametros

Figura 22 Diagrama de bloques del sistema de monitoreo.
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Para el desarrollo del aplicativo se utilizo el lenguaje de programacion C++, por medio
de la plataforma Visual Studio 2019; en donde la comunicacion con el equipo BB60C se
realiza mediante comandos de C++. La API también es compatible con otros lenguajes

como Java, Python, Matlab y Labview.

4.2. Requisitos de desarrollo de Windows para desarrollar la API

Para el correcto funcionamiento de la API se necesita cumplir con los siguientes
requerimientos: (Signal Hound, Inc., 2015)
e Windows 7/8
e Herramientas de desarrollo de Windows C / C ++, de preferencia Visual Studio 2008
0 posterior.
e Archivo de cabecera APl bb_api.h.

e Los archivos de la biblioteca API (bb_api.lib) y la biblioteca dinamica (bb_api.dll).

4.3. Funcionamiento

Para el desarrollo de la API se debe tener en cuenta los siguientes pasos que permitiran
el correcto funcionamiento del programa:

1) Abrir el dispositivo

2) Configurar el dispositivo.

3) Iniciar el dispositivo

4) Tomar datos del dispositivo

5) Abortar el modo de operacién actual.

6) Cerrar el dispositivo.
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4.3.1. Abrir el dispositivo

Antes de abrir un dispositivo para realizar la programacion, se debe verificar que esté
conectado fisicamente a un puerto USB de la computadora. Posteriormente se visualiza que
la luz de encendido del dispositivo esté de color verde, y se procedera abrir el programa.

La funcién bbOpenDevice permite abrir el dispositivo, la cual devuelve un entero

indicando que se abrio el dispositivo.

4.3.2. Configurar el dispositivo

Una vez abierto el dispositivo se procede a realizar la configuracion del equipo, en la
que la API proporciona varios modos de configuracién y operacion. Estas funciones de
configuracién modifican el estado global del dispositivo, debiendo tener en cuenta que las
mas relevantes se deben invocar antes de la inicializacion del dispositivo para garantizar un
correcto funcionamiento.

El modo de operacion SWEPT ANALYSIS (Andlisis de barrido), es el modo que
comUnmente se utiliza en los analizadores de espectro. Mediante el software, se le pide al
dispositivo que realice un barrido en el intervalo indicado, en donde los tramos mayores a
20 MHz, es el resultado de unir varios tramos de 20 MHz y concatenar los resultados de
cada uno. Sin embargo, para cada 20 MHz el receptor digital monitorea el espectro de 20
MHz casi instantaneamente ya que digitaliza las componentes | y Q del espectro
monitoreado y extrae la FFT de esas muestras. La concatenacion de FFTs muestra el nivel
de potencia en el eje vertical y la frecuencia en el eje horizontal o también Illamado bin de
frecuencia.

Las instrucciones de configuracion que ejecutan el barrido son:
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bbConfigureAcquisition (): configura el detector y escala lineal o logaritmica, de
igual forma se puede sefialar que los datos mostrados sean un promedio 0 mantener
los valores minimo y maximo.

bbConfigureCenterSpan () - Configura el rango de frecuencia operativo, en el que
las frecuencias de inicio y final se determinan desde la frecuencia central y el
intervalo.

span (12)

Frecuencia inicio = frecuencia central —

span (13)

Frecuencia final = frecuencia central +

bbConfigureLevel () - Configura el nivel de referencia y atenuacién del dispositivo,
donde se selecciona que sea de manera automatica, de manera que la API usa la
referencia dada para elegir la mejor configuracion.

bbConfigureGain (): Configura los amplificadores internos. Para que el dispositivo
elija la mejor configuracion de ganancia se selecciona la funcidn
BB_AUTO_GAIN.

bbConfigureSweepCoupling (): Configura el RBW / VBW / sweep time.

El ancho de banda de resolucion o RBW, representa el ancho de banda de la
densidad espectral de potencia representada en cada intervalo de frecuencia o bin.
El ancho de banda de video o VBW, se implementa como una ventana rectangular
promediando las lecturas de amplitud por cada tramo de frecuencias. Una sefial cuya

amplitud se modula a una frecuencia mucho mas alta que el VBW se mostrara como

37



38
promedio, mientras que la modulacion de amplitud a una frecuencia méas baja se

mostrara como un valor minimo y maximo.
El sweepTime es la cantidad de tiempo que el dispositivo dedicara a recopilar datos
antes del procesamiento.

e bbConfigureProcUnits () - Configura el procesamiento de VBW, y sefiala que

tipos de unidades se van a utilizar de acuerdo al detalle mostrada en la Tabla 5:

Tabla 5

Unidades que se utilizan en cada funcién.
Funcion Unidad
BB_LOG dBm
BB_VOLTAGE mV
BB_POWER mwW

Fuente: (Signal Hound, Inc., 2015)

4.3.3. Iniciar el dispositivo

El dispositivo tiene dos estados de funcionamiento:

e Estado global.

e Estado operativo/ejecucion.

En el estado global se modifican las funciones de configuracion, las cuales no afectan
de manera inmediata al funcionamiento del dispositivo.

Una vez que se realiza la configuracion del estado global de acuerdo a nuestras
necesidades, al reiniciar el equipo, el modo de operacion global se copia en el estado de
ejecucion. De esta manera el estado de ejecucién es independiente y no sufre cambios a las

funciones de configuracion.



La funcion bblnitiate se usa para inicializar el dispositivo e ingresar a uno de los modos
de operacion, cabe indicar que el dispositivo permite estar en un modo de operacion a la

VEZ.

4.3.4. Tomar datos del dispositivo

Después de inicializar el dispositivo correctamente, se puede comenzar a tomar datos
del dispositivo, el cual adquiere una traza; es en esta parte en donde el receptor digital
empieza a determinar las sefiales dentro del ancho de banda que se configur6 de acuerdo a

la frecuencia central colocada inicialmente en los parametros de los datos iniciales.

4.3.5. Abortar el modo actual

Para abortar del funcionamiento del dispositivo se lo realiza mediante la funcion
bbAbort. La cual cancela toda operacion que se esta ejecutando y la vuelve a un estado
inactivo.

No es necesario que se le llame explicitamente a la funcion bbAbort, es decir si se
intenta iniciar un dispositivo ya activo, la funcion bbAbort es llamada automaticamente, o

si se intenta cerrar un dispositivo activo, de igual forma la funcion bbAbort es ejecutada.

4.3.6. Cerrar el dispositivo

Para cerrar completamente el dispositivo o dar por finalizado el uso del programa, se
debe llamar a la funcion bbCloseDevice, la cual permite cerrar de forma segura la conexion

USB con el dispositivo.
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4.4. Diagrama de Clases

La elaboracion del programa se realizO mediante clases en Visual Studio 2019
Community, las cuales estan distribuidas de acuerdo a las funcionalidades que se requiere

como se puede observar el la Figura 23, en funcion de la filosofia del sistema Arturo.

BB60C ¥ CArturoBB60CA... ¥ CArturoBB60CDIlg ¥
Clase Clase Clase

-+ CWinApp -+ CDialogEx
CDatos ¥ CEspectro ¥ CSonograma ¥
Clase Clase Clase

+ CStatic + CStatic

Figura 23 Diagrama de clases

Cada clase contiene funciones especificas que se detallan en la Tabla 6:

Tabla 6

Descripcion de las clases del programa.

Bloque Descripcion

ArturoBB60C Define los comportamientos de las clases para la
aplicacion.

ArturoBB60CDIg Ejecuta los pardmetros del panel de configuracion de
la aplicacion (Frecuencia central, Span, Nivel de
Referencia, Salir). Como primer paso verifica que el
dispositivo este conectado para poder realizar
cualquier operacion.

BB60C En esta clase se configura los 6 pasos para el

funcionamiento del dispositivo que son: Abrir el
dispositivo, Configurar el dispositivo, Iniciar el
dispositivo, Tomar datos del dispositivo, Abortar el

modo de operacion actual y Cerrar el dispositivo.
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Datos

Se detalla las variables con los valores que se

inicializara el programa.

Espectro

Grafica el espectro de sefales, indicado la frecuencia
de inicio y frecuencia final, asi como también dibujar
la grilla que permite observar el nivel de potencia
para referencia de cada sefial.

Cada vez que se modifica en el panel de
configuracién, se visualiza inmediatamente en el

espectro.

Sonograma

Permite graficar el sonograma de las sefiales

recibidas, editar los colores a ser mostrados.

4.5 Interfaz de la Aplicacion

El desarrollo de la interfaz se realizd mediante la Aplicacion de Windows Form de

Visual Studio, la cual permite disefiar aplicaciones de intefaz grafica como se observa en la

Figura 24.

Frecuencia
Freq Central: 100

Iniciar

Span: 27

Device not Open Salir

Figura 24 Interfaz de la aplicacion
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La interfaz estd compuesta por 3 bloques que son: sonograma, espectro y el panel de

configuracion. En la Tabla 7 se detalla las funcionalidades de cada bloque:

Tabla 7
Descripcion de los bloques de la Interfaz Gréfica
Bloque Descripcion
Sonograma Permite visualizar las frecuencias en

funcion del tiempo, sefiala el nivel

sonoro con dos colores: azul cuando la

sefial no esta presente y verde cuando

existe una sefal.

Espectro Permite visualizar el espectro de la
sefial recibida en tiempo real, la cual

estd compuesta por una frecuencia

inicial, frecuencia final y el nivel de

potencia de la sefial.

Panel de configuracion Se ingresa los parametros necesarios

para realizar el monitoreo que se

requiera.

Dentro del panel de configuracion existe varios parametros que se debe tener en cuenta
para realizar el monitoreo de las sefiales radio eléctricas, como se indica en la Tabla 8.

Tabla 8
Descripcion del Panel de Configuracion

Parametros Descripcion

En la parte inferior del anel de
Device Open P P

configuraciéon existe un recuadro, el cual
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, sefiala si el dispositivo esta conectado
Device not Open

correctamente, caso contrario nos envia un

mensaje que el dispositivo no esta conectado.

Frecuencia En estos parametros, permite ingresar la
Freq Central: 100 MHz )
frecuencia central y en span que se desee
Iniciar Parar L. .
iniciar el monitoreo del espectro.

Span: |27 MHz _ , .
Existe el botdon INICIO y PARAR que sirve
para iniciar y para el monitoreo en cualquier
instante.

Nivel de Referencia La ejecucion del monitoreo empieza con -30

+10dBm| - 10 dBm

dBm, pero existe los botones +10 dBmy -10

Referencia: | -30 | dBm dBm, que sirven para observar de una mejor
manera la sefial recibida.
El boton SALIR finaliza el monitoreo y sale
Salir

de la aplicacion desvinculando la

comunicacion con el equipo BB60C.

Con todos los elementos detallados en el Capitulo I11 y el desarrollo del aplicativo
presntado en este capitulo se consigue un sistema de monitoreo del espectro radio eléctrico
que cubre la banda de los 10 kHz hasta los 6 GHz con anchos de banda instantaneos de 27
MHz. Ademas, si se desea un ancho de banda instantdneo mayor a los 27 MHz, el software
logra concatenar anchos de banda de 27 MHz hasta lograr el ancho de banda requerido.

Respecto a la POI, dado que nuestro receptor digital tiene ancho de banda instantaneo

de 27 MHz y monitorea 24 GHz/s, quiere decir que los 27 MHz los monitorea en 1,125 ms.
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Por tanto, la POI de una sefial de interes que se encuentre dentro del ancho de banda de 27

MHz monitoreado, es de 100% si la duracion de la comunicacion en esa portadora es de al
menos 1,125 ms (menor o igual a 888 saltos/s en frecuencia para un transmisor del tipo

hopping frequency).



CAPITULO V

PRUEBAS Y RESULTADOS

5.1. Pruebas y resultados preeliminares

Las pruebas se realizaron con un computador HP Core-i7, el receptor digital Signal
Hound y la antena OmniLOG 70600 como se observa en la Figura 25, como pruebas

iniciales de la aplicacion.

DTSR

ke
Figura 25 Pruebas de Campo con la amtena OmniLOG 70600

Las pruebas se realizaron monitoreando varios espacios del espestro y con diferente
Span, de igual manera se comprob6 el mismo monitoreo con el programa Spike de la

empresa Signal Hound, obteniedo los resultados mostrados en la Figura 26.
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86.50 MHz

113.50 MHz
Frecuencia Nivel de Referencia
Freq Central: 100 MHz +10dBm - 10 dBm
Referencia: | -40 dBm
Span: 27 MHz
Device Open Salir

Ref -30.000 dBm RBW 10.000000 kHz VBW 10.000000 kHz

Div 10.0 Atten Auto
50.00
-70.00
-90.00 ” . h % ! Lﬂ l ﬂ ﬂ
-110.00" " h
-130.00
Start 86.500000 MHz Center 100.000000 MHz Stop 113.500000 MHz
Span 27.000000 MHz Swp Time 18ms (10k pts)

Figura 26 Frecuencia central 100 MHz con Span de 27 MHz.
Superior: Sistema de monitoreo implementado. Inferior: Software Spike.
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5.2. Pruebas finales con antena Discone

Las pruebas finales se realizaron con un computador HP Core-i7, el dispositvo Signal

Hound y la antena Discone del sistema TCI como se observa en la Figura 27 :

Figura 27 Realizacion de pruebas con la Antena Discone del Sistema TCI

Al utilizar la antena onmidirecional del sistema TCI se realizaron pruebas en varias
frecuencias y con diferentes anchos de banda instantaneo, donde se ingresan los parametros

de configuracién como se muestra acontinuacion:
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538,00 MHz 582.00 MHz

Frecuencia Nivel de Referencia

.| 560
Eeq et Mdz +10dBm | -10dBm

Iniciar Parar

Referencia: | -30 dBm
Span: 44 MHz
Device Open Salir

Figura 28 Frecuencia central 560 MHz con Span de 44 MHz

En la Figura 28 se puede visualizar una prueba de monitoreo en donde se ingresa una
frecuencia central de 560 MHz y con un ancho de banda de 44 MHz, en donde se explicd
anteriormente que para mostrar este ancho de banda, el aplicativo concatena dos anchos de
banda instantaneo.

En la Figura 29 se puede observar un monitoreo del espectro radio eléctrico en la banda
UHF, en donde se ingresa una frecuencia central de 662 MHz y un ancho de banda
instataneo de 20 MHz, es decir una frecuencia de inicial de 652 MHz y una frecuencia final
de 672 MHz. En la parte superior se observa el sonograma en donde se visualiza las
frecuencias en funcion del tiempo para un mejor analisis de las sefiales presentes en dicha

banda.
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652.00 MHz 672.00 MHz
Frecuencia Nivel de Referencia
Freq Central: 662 MHz +10dBm - 10 dBm
Referencia: | -40 dBm
Span: 20 MHz
Device Open Salir

Figura 29 Frecuencia central 662 MHz con Span de 20 MHz

En la Figura 30 se puede observar un monitoreo del espectro con una f. = 795 MHz

con un span de 27 MHz, en donde se visualiza las bandas de telefonia mdvil.



781.50 MHz 808.50 MHz

Frecuencia Nivel de Referencia

. | 795
Freq Central: MHz +10dBm - 10 dBm

Iniciar Parar

Referencia: | -40 dBm
Span: 27 MHz
Device Open Salir

Figura 30 Frecuencia central 795 MHz con Span de 27 MHz

5.3. Analisis comparativo con el Sistema Arturo

El sistema Arturo dispone de un software desarrollado en el CICTE — ESPE en 1996,
mediante un contrato con la Honorable Junta de Defensa Nacional para el monitoreo del
espectro radio eléctrico, el cual ha permitido realizar varias tareas de vigilancia y soporte
electronico dentro de todo lo que compete a guerra electrénica y a la defensa de la soberania
como tal, en lo que enmarca a las Operaciones Militares desarrolladas por el
AGRUCOMGE; sin embargo, con el tiempo este sistema ha resultado obsoleto debido a
varios factores que influyen en su procesamiento. En la Tabla 9 se establece una serie de
parametros sobre los cuales se compara al sistema Arturo y el sistema de monitoreo

implementado en el presente trabajo.
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Tabla 9
Diferencias entre el Sistema Arturo y el sistema implementado.
Caracteristica Sistema Sistema de monitoreo
Arturo implementado
Actualizacion de 3 veces/s Se puede lograr hasta 60 veces/s
pantalla
Resolucién de traza 401 puntos Varia de acuerdo al span (sobrepasa
los miles de puntos)
Tiempo de toma de 300 ms 1,125 ms (27 MHz)
muestra
Velocidad de barrido 300 MHz/s 24 GHz/s

De esta forma se comprueba que el sistema de monitoreo implementado supera en gran
proporcion al sistema Arturo gracias a la utilizacién del receptor digital BB60C que cuenta
con varias prestaciones que incluye la digitalizacion de sus componentes | y Q a una alta

tasa de muestreo.



CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

La interaccion lograda entre la antena discone del sistema TCI, el receptor digital
BB60C (anchos de banda instantaneos 27 MHz y sin limites de monitoreo dentro de
la banda de 9 KHz — 6 GHz) y el software del sistema Arturo, ha permitido dotar a
las Fuerzas Armadas de un sistema de inteligencia de sefiales de nueva generacion
a un costo que no sobrepasa los 8000 USD dolares de norte américa.

El sistema de monitoreo logrado permite interactuar en tiempo real y obtener
resultados a una tasa de 24GHz/s, lo cual comparado con el sistema Arturo del
AGRUCOMGE representa un desempefio superior de 80 veces ya que éste solo
permite monitorear a una tasa de 300MHz/s. Ademas, el sistema de monitoreo
implementado no solo permite anchos de banda instantaneos de 27 MHz, sino que
permite colocar anchos de banda de acuerdo a las necesidades operativas.

La visualizacién de la sefial mejora significativamente, ya que se puede actualizar
la pantalla hasta 60 veces/s, sobrepasando en 20 veces a las 3 veces/s que actualiza
la pantalla el actual sistema Arturo.

El sistema de monitoreo implementado brinda una mayor sensibilidad, ya que el
receptor digital BB60C cuenta con un rango de sensibidad de -158 dBm a +10 dBm,
lo cual ayuda a tener mas probabilidad de receptar sefiales de largas distancias.

Se logra una mayor resolucion, ya que en el actual sistema Arturo cuenta siempre

con 401 puntos; mientras que, en el sistema de monitoreo implementado en este
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trabajo, el niUmero de puntos incrementa a medida que el span también aumenta,
teniendo una relacion proporcional pero no lineal.

El sistema de monitoreo implementado utiliza una traza para la obtencién de las
sefiales de RF, dentro del span de blsqueda, ya que si se utilizan mas trazas y se
procede a sacar un promedio de las mismas es muy probable que se pierdan las
sefiales con salto en frecuencia cuya duracion es muy corta, las cuales son de suma

importancia dentro de la guerra electronica.

6.2. Recomendaciones

Desarrollar la doctrina de empleo del sistema de monitoreo, en base a las nuevas
amenazas existentes a la soberania de nuestro pais, esto implica también desarrollar
el sistema de transporte sea manual, movil o transportable, puesto que el peso del
sistema no pasa de los 5 Kg que incluye el computador, la antena omnidireccional
Discone y el receptor digital BB60C.

Es importante siempre verificar previamente el correcto funcionamiento de la antena
a utilizar a través de la obtencion de los paramentos S y otro tipo de pruebas que se
pueden realizar para asegurar que el monitoreo se realizard de forma coherente y
eficaz.

Se recomienda al AGRUCOMGE poner en funcionamiento el nuevo sistema de
monitoreo implementado, debido a todas las prestaciones que brinda, ademas de las
mejoras significativas con las que cuenta en comparacion al actual sistema Arturo.

Integrar el presente proyecto con el sistema de DF desarrollado en otro proyecto de

grado.
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Para futuros trabajos de guerra electronica recomendamos la utilizacion de
receptores digitales que monitoreen el espectro hasta a 1THz/s y con anchos de
banda instantaneos de 160 MHz que se encuentran disponibles en el mercado a partir

del 2019.

6.3. Trabajos futuros

El presente trabajo de titulacion permite el monitoreo en tiempo real; a futuro se
puede implementar un proceso de grabacion de las componentes | y Q que permita
un andlisis posterior de las sefiales con mas profundidad y detenimiento con el
objetivo de demodularlas y decodificarlas.

El sistema desarrollado se basa en un (01) receptor digital, por lo que un trabajo
futuro es agregar receptores, hasta N receptores digitales, al menos 5, para
incrementar la POI para sefiales que estén presentes menos de 1,125 ms, asi como
aplicar técnicas de alta resolucién para determinar el angulo de arribo en tiempo
real. Es claro, que todos los receptores deben estar en fase y para ello el BB60C

tiene una referencia externa de 10 MHz para este fin.
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