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RESUMEN

En la actualidad, la encriptacién de datos es un tema muy importante para considerar en
la red de datos de una empresa, esto debido a que se tiene el temor que esta pueda ser
vulnerable a diversos ataques informaticos. Las Entidades Financieras son las mas
vulnerables, ya que estan directamente relacionadas con pérdidas econdmicas y de
confidencialidad tanto para la Empresa como para sus clientes. En la actualidad las
Entidades Financieras ofrecen diversos servicios a sus clientes acorde a las nuevas
tecnologias como por ejemplo banca electronica, aplicaciones moviles para realizar
diferente tipo de transacciones, por ello se vuelve indispensable robustecer la seguridad
en las diferentes comunicaciones que se realicen. En este proyecto se plantea
implementar VPNs IPSec en los equipos FortiGate mediante un canal de datos dedicado,
con la consideracion de que la latencia de la red no se vea afectada. Para desarrollar el
presente proyecto se utilizd una metodologia aplicada, ya todo el estudio realizado se
refleja en una implementacion final. Los medios utilizados seran de caracter documental,
la recoleccion de informacion sera de fuentes primarias y secundarias, considerando la
confiabilidad de esta, principalmente de articulos cientificos, libros, trabajos de titulacion
y documentaciéon propia de los proveedores de servicios de Seguridad. La
implementacion de este proyecto ha permitido generar un canal de comunicacion seguro
(encriptado) en la red de datos de la Entidad Financiera, con una latencia que asegura el

correcto funcionamiento de las aplicaciones que posee esta.
PALABRAS CLAVE:

e ALGORTIMOS DE ENCRIPTACION
e REDES PRIVADAS VIRTUALES

e IPSEC

e ENTIDADES FINANCIERAS

e ENCRIPTACION
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ABSTRACT

Currently, data encryption is a very important issue to consider in a company's data
network, this is because there is a fear that it may be vulnerable to various computer
attacks. Financial Entities are the most vulnerable, since they are directly related to
economic losses and confidentiality for both the Company and its customers. Currently,
the Financial Institutions offer various services to their customers according to new
technologies such as electronic banking, mobile applications to perform different types of
transactions, so it becomes essential to strengthen security in the different
communications that are made. This project plans to implement IPSec VPNs on FortiGate
devices through a dedicated data channel, with the consideration that network latency is
not affected. To develop this project an applied methodology was used, and the entire
study is reflected in a final implementation. The means used will be of a documentary
nature, the collection of information will be from primary and secondary sources,
considering its reliability, mainly of scientific articles, books, degree papers and
documentation of the Security service providers. The implementation of this project has
allowed the generation of a secure (encrypted) communication channel in the Financial
Entity's data network, with a latency that ensures the proper functioning of the applications
that it has.

KEY WORDS:

e ENCRYPTION ALGORITHMS

e VIRTUAL PRIVATE NETWORS
e |PSEC

e FINANCIAL ENTITIES

e ENCRYPTION



CAPITULO |

INTRODUCCION

1.1. Planteamiento del problema

En la actualidad los ataques informaticos a redes corporativas son cada vez mas
comunes, sofisticados y de mayor impacto, especialmente a Entidades Financieras,
debido al giro de negocio que manejan. Estos ataques se producen por vulnerabilidades
que se encuentran presentes en la red de datos, comprometiendo la integridad,

confidencialidad e incluso la disponibilidad de la informacion.

Los ataques pueden ser prevenidos o tratados de forma oportuna, pero para ello
es necesario que la Empresa destine los recursos necesarios para contar con una
infraestructura robusta y altamente escalable a nivel de hardware y software, asi como la

implementacion de estandares de seguridad vigentes.

El desconocimiento sobre seguridad de la informacion por parte de los
Administradores de Red debe ser corregido de forma permanente, basandose en las
nuevas tendencias. Es muy comdn que las Empresas tengan software y hardware de
seguridad obsoletos, generando diferentes vulnerabilidades que son facilmente

aprovechados por los atacantes Informaticos.

De acuerdo con la evolucion tecnologica de las Entidades Bancarias, tales como
comercio electronico, aplicaciones moviles, sitios web para realizar transacciones, entre

otros, surge la necesidad de garantizar la seguridad en la red de datos con una baja
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latencia, ya que el impacto ante cualquier ataque informético o degradacién del servicio

es muy alto.

Debido a que la red de datos cuenta con equipos FortiGate, se planted la
necesidad de realizar la encriptaciéon de los datos de comunicacion mediante la
configuracion de IPSec en cada una de las sedes, considerando el crecimiento que se

tendra a mediano plazo.

1.2. Justificacion

Las Entidades Financieras debido a la criticidad de la informacion que manejan,
requieren que su red garantice confidencialidad, disponibilidad e integridad en la
comunicacién que se tiene entre sus diferentes sedes con Matriz. A esto se suma que se
debe cumplir con la norma de control de las seguridades en el uso de transferencias
electronicas SEPS-IGT-IR-ISF-ITIC-1GJ-2017-103, especificamente con el punto que
indica que la Cooperativa debe contar con una plataforma tecnoldgica que permita una

encriptacion sdlida (Superintendencia de Economia Popular y Solidaria, 2017).

La Entidad Financiera asociada a este proyecto tiene implementado en su red,
equipos FortiGate como CPEs (Customer Premises Equipment) sin configuraciones que
garanticen la seguridad en las comunicaciones, para ello se propuso que las mismas
sean mediante redes privadas virtuales IP (IP VPN), con la cual se encriptan los datos

gue se intercambian en la red de datos.

1.3. Hipotesis

La hipotesis que se plantea se basa en la siguiente pregunta:
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¢, Qué solucion se puede implementar en la red de datos de una Entidad Financiera para

asegurar la seguridad en la comunicacién de los datos?

Debido a que la red de datos tiene implementado en su red equipos FortiGate, es
necesario buscar una configuracion que sea soportada en los mismos y asegure la
seguridad de la comunicacién de datos, buscando una minima inversion de hardware o

software, pero con una alta escalabilidad.

¢ Es posible encriptar de forma adecuada los datos en transito?

IPSec brinda seguridad al momento de encriptar los datos en transito, esto se

validara mediante la captura y analisis de este.

1.4. Objetivos

1.4.1. Objetivo General

Implementar una solucion de encriptacién de datos en una Entidad Financiera
Ecuatoriana, mediante la configuracion de VPNs, para robustecer la seguridad en la

comunicacion de datos.

1.4.2. Objetivos Especificos

o Realizar un analisis de la situacion actual y revision sistematica de literatura basica
sobre las herramientas de hardware y software para encriptacion en canales de
comunicacion de datos.

o Disefar la solucién de encriptacion de datos.

o Implementacion de la solucién de encriptacion de datos
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o Capturar el trafico de la comunicacién de datos para obtener la encriptacion de
estos.
o Realizar pruebas de conectividad para obtener tiempos de respuesta adecuados

a la tecnologia de ultima milla.



CAPITULO I

MARCO TEORICO

2.1. Seguridad de la Informacién

La informacién es uno de los recursos mas importantes para todo tipo de empresa,
ya que ayuda a la toma de decisiones oportunas y adecuadas, la misma es propia de
cada una, por ende, cuidar de ella se convierte en algo indispensable ya que los datos

son cada vez mas importantes tanto para las compafiias como para sus clientes.

La informacién que manejan las entidades financieras es mucho mas critica ya que
estd de por medio transacciones y consultas de dinero. En la actualidad debido a las
nuevas tendencias como banca mdévil entre otros, es necesario que las entidades

financieras refuercen el tema de la seguridad de la informacion.

El concepto de seguridad de la informacion significa proteger la informacion y los
sistemas de informacion de un acceso, uso, divulgacion, alteracion, modificacion, lectura,
inspeccion, registro o destruccidn no autorizados. Los principales objetivos de la
seguridad de la Informacion son asegurar la confidencialidad, disponibilidad e integridad

de la informacion.

Confidencialidad: unicamente las personas o entes autorizados pueden acceder a una

informacion especifica.

Disponibilidad: la informacién debe estar accesible cuando se la necesite.
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Integridad: la informacion debe ser fiable, es de decir inicamente las personas o entes
autorizados pueden modificarla (Soriano) (Oficina de la Seguridad para las Redes
Informaticas) (Instituto Nacional de Ciberseguridad). Este objetivo se enfoca en que el
canal de comunicacién utilizado para las transacciones que realizan los clientes de las
Entidades Financieras sea seguro (encriptado), por ello es necesario encriptar el mismo

y tiene una estrecha relacién con la confidencialidad de la informacion.

) /_.f .;;\/\ " \\
F ll.l'" ‘-.‘

/ /5
. [ & '-
r !
| INTEGRIDAD 1 2 | DISPONIBILIDAD .-l

L=
.\\ .\\ /_.- /-’
™ " ,-f/\“'\-\.. 2/’
. CONFIDENCIALIDAD
'\\- y,

Figura 1. Objetivos Seguridad de la Informacion
Fuente: (Ribera, 2019)

2.2. Encriptacion de Datos

Del griego criptos (oculto) y logos (tratado), la criptologia se puede definir como la
ciencia que estudia las bases tedricas y las implementaciones practicas para garantizar
la privacidad en el intercambio de informacion. Desde el origen de las comunicaciones se

ha utilizado la encriptacion, en los afios 100 a.C uno de los primeros métodos de
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encriptacion fue el cifrado de Cambio de César que surgioé con la necesidad de ocultar
informacion escrita en latin por parte del Ejército de Julio César. Consistia en sustituir
cada una de las letras del mensaje por aquella que ocupaba tres posiciones mas en el
alfabeto, debido a su baja complejidad se crearon otros métodos, por ejemplo, tatuar las
claves del cifrados en los esclavos (Instituto Nacional de Ciberseguridad) (Alvarez D. )

(Alvarez & Solares, 2005) (Damico, 2009).

La criptografia se clasifica histéricamente en clasica y moderna:

Clasica: Fue utilizada hasta la mitad del siglo XX y hace referencia a la criptografia
no digitalizada. Perdieron su eficacia debido a que son facilmente criptoanalizables por

los ordenadores, todos los algoritmos clasicos son simétricos.

Moderna:

Es importante mencionar los principales beneficios que ofrece la encriptacion

(ESET).

o Proteger la informacién confidencial de una organizacion:
o Proteger la imagen y el prestigio de una organizacion:

o Proteger las comunicaciones de una organizacion:

o Proteger dispositivos moviles e inalambricos:

En la actualidad, para la mayoria de Empresas la encriptacion se ha convertido en
un proceso esencial en sus actividades diarias, y mucho mas para las que brindan
servicios financieros, segun estudios, las Entidades Financieras gastas tres veces mas

en seguridad informatica que otras organizaciones de otros sectores, ya que se
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encuentran bajo presion para robustecer la seguridad debido a las nuevas tendencias
como la banca movil que aumentan el riego de ataques cibernéticos (Kaspersky, 2017)

(INTECO).

La encriptacién de datos puede realizarse en datos en reposo (guardados en
medios fisicos) y en datos en trdnsito que son los que se encuentran recorriendo una red,

el presente estudio se enfoca en este ultimo.

2.3. Algoritmos de Cifrado

Los algoritmos de cifrado modifican la informacién para asegurar integridad,

confidencialidad y autenticacion de esta, los mismos se clasifican en:

o Simétricos: llamados como algoritmos de clave privada, es decir que encriptan y

desencriptan con una Unica clave secreta, compartida entre emisor y destinatario.

Clave secreta compartida por
el emisor y el destinatario

> > >
' Texto cifrado ' |

transmitido
Texto nativo  Algoritmo Algoritmo Texto nativo

de enfrada de cifrado de descifrade  de salida

Figura 2. Algoritmo de cifrado simétrico

Fuente: (Gonzalez, 2006)
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o Asimétricos: llamados como algoritmos de clave publica, es decir se encriptan
con una clave y desencriptan con otra, el emisor y destinatario tiene acceso a la clave

publica y cada uno de ellos tiene su propia clave privada

Claves piiblicas
de Roberto
Pedro - 4 \ Sorgo
Alicia
. Clave privada
de Alicia
Y
> > > 1
' Texto cifrado ' ‘ |
transmitido
Texto nativo  Algoritmo Algoritmo  Texto nativo
de entrada de cifrado de descifrado  de salida

Figura 3. Algoritmo de cifrado asimétrico
Fuente: (Gonzalez, 2006)

2.4. Redes Privadas Virtuales (VPN)

Muchas empresas tienen sucursales en varias ciudades de un pais en inclusive en
otros paises, en el pasado era comun usar canales dedicados (red privada) para conectar
los sitios, es decir alquilaban a diferentes compaiiias telefonicas, en la actualidad todavia
se hace uso de estas. Las redes privadas ofrecen una seguridad robusta, pero con costos
muy elevados, por ello surge la necesidad de utilizar una red publica para comunicar
diversos sitios de una empresa sin descuidar la seguridad informética. Esta necesidad
llevo a la invencion de las Redes Privadas Virtuales (VPN) que son redes que tienen la
apariencia y caracteristicas similares a las de un canal dedicado, esto debido a que

virtualmente se tiene una conexién punto a punto entre el equipo (cliente VPN) vy el
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servidor de la organizacién (servidor VPN), pero en realidad se encuentra sobre una red

publica.

g Cliente VPN

Internet

Datos Cifrados
(VPN) B3 Servidor
Remoto

= = =

Figura 4. Red Privada Virtual (VPN)

Entre las principales prestaciones que brinda la VPN se tienen las siguientes

(Cisco, s.f.).

J Confiabilidad

o Capacidad de conversion a escala

o Administracion de la red

o Administracion de politicas

o Autenticacion

o Encriptacion de datos

o Costo menor con respecto a canales dedicados
o Acceso facil desde cualquier lugar

o Garantiza integridad, confidencialidad y disponibilidad de los datos
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Las VPNs acorde a su implementacion se clasifican de la siguiente manera

(Alonso, Fernandez, Figuerola, & Zazo, 2006).

o Basada en hardware: el proceso de encriptacion lo realiza un equipo dedicado,
es decir tiene la VPN incorporada (algoritmos necesarios), brindando mayor facilitad al
momento de configurar y gestionar la misma, pero con tecnologia externa y cerrada por
parte del fabricante, entre los principales podemos mencionar Ovislink, Zyxel Guard.

o Basada en software: surge con la necesidad de las Empresas de tener una mayor
escalabilidad a un menor costo, asi como una mayor gama de opciones con grandes

prestaciones.

A continuacion, se detalla las VPNs basadas en software mas comunes:

SSL (Secure Sockets Layer) /TLS (Transport Layer Security): Ofrece
autenticacion y privacidad de la informacion de extremo a extremo sobre internet, son
protocolos que se encuentran sobre la capa de transporte. La autenticacion se realiza
tanto en el cliente como en el servidor, usando claves publicas y certificados digitales que
proporciona comunicacion segura mediante el cifrado de la informacion entre emisor y

receptor.

Se compone de cuatro protocolos (Tomas & Malgosa, 2008) (Hayoz, 2003) (Cisco

Systems, Inc).

o Protocolo Handshake: inicia la conexién SSL, siempre el cliente se autentica al
servidor, ya sea mediante web o aplicacién cliente, este protocolo se encarga de

gestionar la negociacion de los algoritmos de cifrado y la autenticacion entre cliente y
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servidor. Define las claves de sesion utilizadas para cifrar. Se podria decir que es un

protocolo de autenticacion.

Client
Server

—— [+ | Client Halla —_—
Server Halla
Server Cerificals

p———— | Server Key Exchange g4
Cerlificals Reguesl
Server Hello Dane
Client Cenificale
Clienl Key Exchange

— I | Cenificals Verification —_—
Change Cipher Spec
Finizhed

: Change Cipher Spec :

Finished

———{» | Application Data —_—

Figura 5. Protocolo Handshake
Fuente: (Cisco, s.f.)
o Protocolo Change Cipher Spec: es un mensaje de un byte para notificar

cambios en la estrategia de cifrado, la funcionalidad de este protocolo se usa en la fase

final del protocolo handshake, es decir indica que los siguientes mensajes se cifraran con

los nuevos parametros de seguridad establecidos.
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Client Server
ChentHella +
ServerHello
Cartificate
|Opticonal)

ServerkeyExchange
|Optional)

CertificateRequest
{Optional)

+ ServerHelloDone

Certificate
{Optional)

ClientEeyExthange

CertificateVerify
(Optional]

ChangeCipharSpec

Finished +

ChangeClpherSpec

-+ Finlshed

Figura 6. Protocolo Change Cipher Spec
Fuente: (Gordon, 2011)

o Alert Protocol: sefializa alertas y errores en la sesion establecida, es decir maneja
excepciones para las conexiones seguras SSL. los mensajes constan de dos bytes, el
primero indica la gravedad de una alerta y el segundo contiene el cédigo de alerta. El
valor del primer byte es 1 0 2, donde 1 significa que el mensaje es una advertencia
(conexion restringida) y un valor de 2, que es una alerta fatal. Al recibir una alerta de
fatal, la conexion debe ser terminada inmediatamente y la sesion actual no puede ser

reanudada, el formato del protocolo es el siguiente:



o Record Protocol: encapsula los protocolos de nivel mas alto y construye un

NIVEL (1 byte} |ALERTA (1 byte)

Figura 7. Protocolo Alert
Fuente: (Tomas & Malgosa, 2008)
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canal de comunicaciones seguro. Hace referencia a un protocolo de transporte,

fragmenta el flujo de datos en una serie de registros protegidos de manera individual y

los envia de forma independiente a través del canal.

Datos de
Aplicacion

Fragmentar

Comprimir

Anadir MAC

Encriptar

SSL Record
Header

_-MAC
S

CIFRADO %

14
2" bytes o menos

Tipo
Contenido

Version
Superior

Version
nferior

Longitud
de datos

DATOS

{Opcionalmente Comprimides)

Figura 8. Cifrado y Formato de Datos de Aplicacion con Record Protocol
Fuente: (Tomas & Malgosa, 2008)

Es importante tener claro el concepto y diferencia entre conexiéon y sesién SSL.

Sesién SSL: asociacion entre cliente y servidor creada por el protocolo handshake

y definida por un conjunto de parametros de seguridad. Una sesion puede tener varias

conexiones, evitando innecesarias negociaciones de parametros de seguridad para

cada conexion.
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Conexién SSL: es un enlace de comunicacion transitoria y esta asociada con una
Unica sesion.

A continuacion, se presenta la arquitectura SSL/TLS

| Protocolos de capa de Aplicacion (HTTP, FTP, SMTP, Telnet ...)

A

_,r HEE
L'—I'II ado

| Megociacion (handshake) |

A

| I
| I
I Fragmentacion del texto plano | -% Reensamblaje | I
| Y 3 A '
| - | Arquitectura
Compresidn | = Descompresidn | . S5
| l 5 A |
" lﬂ_r .
| 3 |
| Cifrado y MAC | = Descifrado y verificacién | |
° A :
| 3 |
o .
L.—._. — . S 1

| Tcp |

Figura 9. Arquitectura SSL/TLS
Fuente: (Toméas & Malgosa, 2008)

IPSEC (Internet Protocol Security). Es un conjunto de estandares y protocolos
gue se integran para brindar seguridad criptogréafica al protocolo de Internet (IP) y capas
superiores, es decir brindando confidencialidad, integridad y autenticidad cada paquete
IP en flujo de datos, actualmente se encuentra implementado para IPV4 e IPV6
(obligatorio). Esto se logra mediante la combinacion de tecnologias de claves publicas,
algoritmos de cifrado, algoritmos de hash y certificados digitales tal y como se observa

en la siguiente figura. El uso actual mas comun es brindar una VPN ya sea entre dos
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ubicaciones o entre usuario y red empresarial (Internet Engineering Task Force (IETF) ,

2011) (Pérez, 2001).

Cifrado de clave Clave publica:
secreta: DES, RSA,Diffie-
3DES, AES Hellman

Gestion de
claves: ISAKMP
Oakley

E:fs"ﬁi:%{%ss, Certificados

SHA-1 digitales X.509v3

Figura 10. Tecnologias utilizadas en IPSec
Fuente: (Pérez, 2001)

IPSec brinda las siguientes caracteristicas de una conexion segura (Cisco

Systems, Inc).

Autenticacion de pares: Los puntos finales verifican la identidad de cada uno antes de

establecer la VPN.

Confidencialidad de los datos: Los puntos finales usan el cifrado para evitar la

visualizacion no autorizada de la informacion.

Integridad de datos: El punto final de destino confirma que los paquetes recibidos del

origen son idénticos a los paquetes que fueron transmitidos.

Autenticacion de los datos origen: El punto final de destino confirma que los datos

recibidos se originaron a partir del punto final de origen.
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IPSec utiliza dos protocolos para proteger los paquetes IP, Authentication Header
(AH) y Encapsulated Security Payload (ESP) y uno de gestion de claves Key Exchange

(IKE).

PROTOCOLO AH: Garantiza la integridad y autenticacion de los datos en transito
y en casi todos los campos de la cabecera IP (reduce ataques de spoofing), excluyendo
aquellos que se modifican en transito tales como TTL, TOS, Header Checksum, Flags y
Fragment Offset, tal y como se visualiza en la Figura 11 jError! No se encuentra el origen
de la referencia. AH no garantiza confidencialidad, es decir la informacion puede ser
vista por un tercero, ya que no realiza encriptacion. ElI IANA asigno a este protocolo el
namero 51, es decir el campo protocolo de la cabecera IP es 51. AH se base en el
algoritmo HMAC (Hashed Message Authentication Codes), que es un cdédigo de
autenticacion de mensajes que utiliza funciones hash de un solo sentido. HMAC usa una
clave secreta para generar el valor del hash que es llamado extracto, evitando que un
tercero altere el paquete y vuelva a calcular el hash correcto. HMAC utiliza algoritmos de
resumen como MD5 y SHA. La seguridad del protocolo HA se fundamenta en el célculo
del extracto, que es imposible saberlo sin conocer la clave (Lujan, 2005), (Pérez, 2001),
(Cisco Systems, Inc, 2016). En la siguiente figura se describe el funcionamiento del

protocolo AH
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Emisor

Mensaje | —
original Receptor

/

Paquete IPSec

CLAVE AH Mensaje
C‘ IP AH Datos INTERNET IP AH Datos E recibido
l ...... »
%
?ritmo e — CLAVE AH

Al
de hashing

. MAC
MAC recibido ~  calculado

{50n iguales?:
« Si: Paquete autenticado
+ NO:Paquete alterado

Figura 11. Funcionamiento Protocolo AH
Fuente: (Pérez, 2001)

Versidn MLUEN TOs Longitud Total

identificacién Flags Offset

™ Protocolo=51 Checksum

P

Direccién IP Origen
Direccion IP Destino
Next Header  Payload length Reservado

Security Parameters Index (SPI)

Autenticado

AH

Ndmero de secuencia

Campo de autenticacion

Tcp

Datos

Datos de aplicacion

Figura 12. Estructura datagrama Header (AH)
Fuente: (Pérez, 2001)

PROTOCOLO ESP: asignado con el numero 50, el objetivo principal del mismo es

brindar confidencialidad, es decir asegurar la privacidad de los datos en transito usando
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técnicas criptogréficas, se puede decir que es el core del protocolo IPSec. Puede operar
de distintas formas de sélo cifrado, sélo autentificacion o ambas, las utilizada es la Ultima
por la seguridad que brinda. El cifrado de ESP se realiza con un algoritmo de clave
simétrica, en la Figura 13 se muestra la estructura de un datagrama ESP, que es mucho
mas complejo que el de AH por la funciones que brinda (Araya, Carvajal, & Llico), (Pérez,

2001), (Cisco Systems, Inc, 2016).

Vergion  HLEM TOS Longitud Total

Identificacién Flags Offset

1P

TTL Protocolo=50 Checksum
Direccion IF Origen
Direccion IP Destino
Security Parameters Index (SP1)

Mimero de secuencia

TCP

Autenticado
Lifrada,
ESP

Datas de aplication

Rellens (0-255 byte] | Longitud de reblene | Next Header

Campo de autenticacidn

Figura 13. Estructura Datagrama ESP
Fuente: (Pérez, 2001)

En la siguiente figurar se puede visualizar como el protocolo ESP envia datos en

transito de forma confidencial. La seguridad de este protocolo esta ligada a la robustez

del algoritmo de cifrado.
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Emnso& Receptor
Paquete IPSec

Mensaje Mensaje
original E IP ESP Datos INTERNET  'P ESP  Datos recibi L

§ NE-§
X Algoritmo AI%ont['?‘o (‘]
CLAVE ESP criptografico criptografico AV ESP

Mensaje cifrado Mensaje descifrado

Figura 14. Funcionamiento protocolo ESP
Fuente: (Pérez, 2001)

Es importante mencionar el concepto de asociacion de seguridad (SA), que es un
conjunto de pardmetros de seguridad para la autenticacion y el cifrado utilizados por un

tunel. Cualquier implementacion de AH o ESP debe soportar el concepto de SA.

PROTOCOLO IKE: para la implementacion de una VPN con cifrado es necesario
cambiar periédicamente las claves de cifrado de la sesion. Si no se cambian estas claves,
la VPN puede sufrir ataques de descifrado por fuerza bruta, el protocolo IKE ayuda a
resolver este problema. IKE indica mecanismos necesarios que establecen las SA
necesarias para asegurar los paquetes entre los dos pares IPSec. El protocolo IKE
autentica al peer y luego negocia una politica de seguridad compatible antes de
establecer el tunel de datos. IKE resulta de la combinacion de dos protocolos ISAKMP
(RFC 2408) y Oakley, ISAKMP define de forma genérica el protocolo de comunicacion y
la sintaxis de los mensajes que se utilizan en IKE y Oakley especifica la l6gica de como
se realiza de forma segura el intercambio de una clave entre dos partes que no se

conocen previamente. La operacion de este protocolo conste de dos fases:
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Fase 1: en esta fase se establece un canal seguro y autenticado y se generan
claves compartidas para proteger los mensajes del protocolo IKE. Adicional se negocia
entre los pares los SA de IKE, que sirven para proteger la comunicacion posterior entre

los pares.

Cuando se autentica los interlocutores criptograficos acuerdan el algoritmo de cifrado, el
método hash y otros pardmetros descritos en la Figura 15 (Inside Secure), (Cisco Systems,

Inc, 2006), (Rodriguez, 2011).

Pariametro Valor Keyword Por Defecto
Aceptado
Algonitmo de DES des Des
Cifrado JDES 3des
AES aes
Algontmo de SHA-1 sha sha-1
Integracion MD35 md5
de Mensajes
(hash)
Metodo de Claves pre-share Firmas RSA
Autenticacion precompartidas rsa-encr
RSA rsa-sig
Firmas RSA
Parametros IDnffie-Hellman 1 Diffie-
de T6E bats 2 Hellman
Intercambio Diffie-Hellman T68 bits
de Claves 1024 bats
Tiempo  de Se puede 6400
Vida AS especificar un Segundos
NUMEro en
segundos

Fase 2: Después de que las negociaciones de la Fase 1 de IPsec finalicen con éxito,

comienza la Fase 2. Se puede configurar los parametros de la Fase 2 para definir los

Figura 15. Parametros IPSec

Fuente: (Rodriguez, 2011)
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algoritmos que el equipo puede usar para cifrar y transferir datos durante el resto de la
sesion. Durante la Fase 2, selecciona asociaciones de seguridad IPsec especificas

necesarias para implementar servicios de seguridad y establecer un tanel.

Emi B
misor (DES, IDES, BCepLor
MADS,
DH1) Megociacidn de algoritmos criptograficos
Intercambio de claves Diffie-Hellman
@ Co
Ff""."‘ Autenticacian mutua
T -
\ B
Negociacidn SA IPSec
-
Clawe Clave
| EsPoan ESP 0 AH ?]
L4

Figura 16. Funcionamiento Protocolo IKE
Fuente: (Pérez, 2001)

Modos de Operacion IPSec

Modo Transporte: brinda una conexion segura entre dos puntos finales, ya que
encapsula la carga util de IP (los datos que se transfieren), la cabecera IP no se modifica.
En este modo se inserta el encabezado ESP o AH entre el encabezado IP y el siguiente

protocolo o la capa de transporte del paquete (Cisco Systems, Inc, 2006), (Inside Secure).
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IP
Hdr Data
/ I Transport Mode
IP IPSec
Hdr Hdr Data

132166

|1—To be protected ——»

Figura 17. IPSec Modo Transporte
Fuente: (Cisco Systems, Inc, 2006)

Modo Tunel: utilizado para brindar seguridad de datos entre dos redes, los
paquetes IP completos se encapsulan dentro de otro y se envian al destino. Encapsula
el encabezado IP completo, asi como la carga util. Este modo es mucho mas seguro y
flexible que el modo transporte. Este modo cifra las direcciones IP de origen y destino del
paquete original y oculta esa informacién de la red no protegida (Cisco Systems, Inc,

2006), (Cisco Systems, Inc, 2016), (Newport Networks, 2006).

P
Hdr Data

Tunnel Mode /

Mew IP | |PSec IP
Hdr Hdr Hdr Data

132165

«+—  To be protected ————»

Figura 18. IPSec Modo Tunel
Fuente: (Cisco Systems, Inc, 2006)

Lo referente a IPSec para equipos Fortinet se detalla en el siguiente capitulo, es

importante mencionar que la Entidad Financiera asociada a este proyecto utiliza equipos
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FortiGate como CPEs, a su vez se indicara caracteristicas importantes de otros

fabricantes de equipos de seguridad.

El disefio de este proyecto estd4 basado en equipos FortiGate que actualmente se
encuentran en operacion en la red de la Entidad Financiera, pero sin ninguna

configuracion de seguridad, por ello se implementé VPN IPSec sobre estos equipos.
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CAPITULO Il

ESTADO DEL ARTE

Gartner Inc.

Es una empresa estadounidense de investigacion y andlisis de Tl fundada en
1979, sus dos principales herramientas que ofrece son: el cuadrante magico de Gartner

y el ciclo de exageraciones:

Ciclo de exageraciones: es una representacion grafica de las etapas del ciclo de
vida que una tecnologia atraviesa desde la concepcion hasta la madurez y la adopcion
generalizada, es publicada de manera anual y las empresas la utilizan como guia para

reducir el riesgo en la toma de decisiones de inversion tecnoldgica.

Cuadrante mégico de Gartner: es una metodologia de investigacion y
herramienta de visualizacion para monitorear y evaluar el progreso y las posiciones de
los proveedores de tecnologia. Utiliza una matriz bidimensional para ilustrar los puntos
fuertes y las diferencias entre las empresas. Los informes de investigacion generados
ayudan a los inversionistas a encontrar compafias que se ajustan a sus necesidades y
ayudan a las empresas a comparar competidores en su mercado. Se clasifica en cuatro

tipos de proveedores de TI.

o Los lideres se ejecutan bien contra su vision actual y estan bien posicionados para
el futuro, poseen un portafolio extenso y completo de productos con capacidad de

adaptarse a los cambios del mercado.
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o Los visionarios entienden a donde va el mercado o tienen una vision para cambiar
las reglas del mercado, pero aun no soporta necesidad a nivel global.
o Los jugadores de nicho se enfocan con éxito en un segmento pequefio, 0 estan
fuera de foco y no superan o innovan a otros.
o Los retadores se ejecutan bien hoy o pueden dominar un segmento grande, pero
no demuestran una comprension total de la direccion del mercado (Gartnet Inc, 2019)

(Rouse, 2019) (gbadvisors, 2019).

En lo referente a seguridad se tiene el cuadrante magico de Gartner (septiembre

2018) enfocado a equipos firewalls de red empresarial.

o Lideres: Palo Alto Networks, Fortinet, Cisco y Check Point Software Technologies
o Retadores: Huawei

o Visionarios: Forcepoint

o Jugadores de nicho: Sophos, Juniper Network, Barracuda, Sangfor, Hillstone,
WatchGuard, AhnLab, SonicWall, Stormshield, New H3C Group.

Para este proyecto se consideré el grupo de lideres del cuadrante.
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Palo Alto Networks

. @ Fortinet
[ Cisco
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Huawel @
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COMPLETENESS OF VISION 3 As of September 2018 @® Gartner, Inc

Figura 19. Cuadrante de Gartner 2018 Firewall
Fuente: (Gartner, 2018)

Palo Alto: Soporta IPSec para poder tener acceso seguro a la informacién entre
dos o mas sitios, para ello es necesario los siguientes componentes (Palo Alto Networks,

2019).

o IKE Gateway: Los dispositivos inician y terminan las conexiones VPN a través de
dos redes denominadas IKE Gatewasy
o Tunnel Interface: interface légica que se utiliza para entregar trafico entre dos

puntos finales.
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o Tunnel Monitoring: Permite verificar la conectividad (usando ICMP) a una
direccion IP de destino o al siguiente salto en un intervalo de sondeo especifico, y
especificar una accion en caso de no acceder a la direccion IP monitoreada.
o Internet Key Exchange (IKE) for VPN: permite a los pares VPN en ambos
extremos del tunel cifrar y descifrar paquetes utilizando claves o certificados acordados
mutuamente y un método de cifrado.
IKEV2: proporciona los siguientes beneficios sobre IKEv1:
o Los puntos finales del tunel intercambian menos mensajes para establecer un
tunel. IKEv2 usa cuatro mensajes; IKEv1 usa nueve mensajes (en modo principal) o seis
mensajes (en modo agresivo).
o La funcionalidad NAT-T incorporada mejora la compatibilidad entre proveedores.
o La comprobacion de estado incorporada restablece automaticamente un tunel si
se cae. La verificacion de vida reemplaza la Deteccion de pares muertos utilizados en
IKEVL1.
o Soporta selectores de trafico (uno por intercambio). Los selectores de trafico se
utilizan en las negociaciones de IKE para controlar qué trafico puede acceder al tinel.
o Admite el intercambio de hash y URL para reducir la fragmentacion.

o Capacidad de resistencia contra ataques DoS con validacion de pares mejorada.

Los equipos Palo Alto soportan los siguientes algoritmos de encriptacion.
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Tabla 1
Algoritmos de encriptacion Palo Alto
Algoritmo Descripcién
3des Triple estandar de cifrado de datos (3DES) con una seguridad de 112
bits

aes-128-cbc Estandar de cifrado avanzado (AES) utilizando encadenamiento de

blogues de cifrado (CBC) con una seguridad de 128 bits

aes-192-cbc AES utilizando CBC con una seguridad de 192 bits.

aes-256-cbc AES utilizando CBC con una seguridad de 256 bits.

aes-128-ccm  AES utiliza el contador con CBC-MAC (CCM) con una seguridad de 128

bits

aes-128-gcm  AES que utiliza Galois / Counter Mode (GCM) con una seguridad de 128

bits

aes-256-gcm  AES utilizando GCM con una seguridad de 256 bits.

des Estandar de cifrado de datos (DES) con una seguridad de 56 bits

Cisco: segun este fabricante IPSec brinda los siguientes beneficios:
o Incrementa la productividad de los empleados: permite el acceso seguro en
cualguier momento y lugar a la red corporativa.
o Controlar el acceso a los recursos de la empresa: proporciona un control de acceso
basado en identidad, evitando accesos no autorizados a la informacion.
o Admite necesidades empresariales acorde a tendencias actuales: admite
aplicaciones de datos, voz, video y multimedia con la extensién de nuevas aplicaciones
a ubicaciones remotas.

o Brindar altos niveles de seguridad a traves de cifrado y autenticacion.
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o Reduce los costos de implementacion y administracion, ya que utiliza una solucion

de comunicaciones segura, Unica, facil de instalar y facil de usar (Cisco Systems, Inc,
2019).

Cisco maneja los siguientes algoritmos de encriptacion, hace referencia a equipos

power fire version 6.2 (Cisco Systems, Inc, 2018).

AES-GCM— (solo IKEv2). El Estandar de cifrado avanzado en el Modo Galois /
Contador es un modo de operacion de cifrado por bloques que proporciona
confidencialidad y autenticacion de origen de datos, y brinda mayor seguridad que AES.
AES-GCM ofrece tres fortalezas de clave diferentes: claves de 128, 192 y 256 bits. Una
clave mas larga proporciona mayor seguridad, pero una reduccion en el rendimiento.
GCM es un modo de AES que se requiere para ser compatible con NSA Suite B. NSA
Suite B es un conjunto de algoritmos criptograficos que los dispositivos deben admitir

para cumplir con los estandares federales de resistencia criptografica.

AES-GMAC: (solo las propuestas IKEv2 IPsec). El Codigo de autenticacion de
mensajes de Galois estandar de cifrado avanzado es un modo de operacion de cifrado
de blogue que proporciona solo la autenticacion de origen de datos. Es una variante de
AES-GCM que permite la autenticacion de datos sin cifrar los datos. AES-GMAC ofrece

tres fortalezas de claves diferentes: claves de 128, 192 y 256 bits.

AES: Advanced Encryption Standard es un algoritmo de cifrado simétrico que
proporciona mayor seguridad que DES y es computacionalmente mas eficiente que
3DES. AES ofrece tres fortalezas de clave diferentes: claves de 128, 192 y 256 bits. Una

clave mas larga proporciona mayor seguridad, pero una reduccion en el rendimiento.
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3DES: Triple DES, que encripta tres veces con claves de 56 bits, es mas seguro
que DES porque procesa cada bloque de datos tres veces con una clave diferente. Sin

embargo, utiliza més recursos del sistema y es més lento que DES.

DES: el estandar de cifrado de datos, que se encripta con claves de 56 bits, es un
algoritmo de bloque de clave secreta simétrico. Es mas rapido que 3DES vy utiliza menos
recursos del sistema, pero también es menos seguro. Si no necesita una confidencialidad
de datos sdlida, y si los recursos o la velocidad del sistema son una preocupacion, elija

DES.

Nulo: un algoritmo de cifrado nulo proporciona autenticacion sin cifrado. Esto se

suele utilizar para fines de prueba solamente.

Es importante mencionar que Cisco hace uso de IPSec para los sistemas 10T, ya
gue a medida que crece la necesidad de conectar varios tipos de dispositivos localizados
en diferentes ubicaciones, se vuelve indispensable brindar una seguridad integral a estas
conexiones, para ello Cisco brinda la solucién Cisco Remote and Mobile Assets, que de
manera general es la combinacién de Cisco Kinetic - Modulo Management Gateway
(GMM) y Cisco Routers industriales (IRS), cuyas caracteristicas de arquitectura son las

siguientes (Cisco Systems, Inc, 2019).

o Enrutadores industriales: Capacidades de red integrales en un factor de forma
resistente.
o Gestion basada en la nube: Seguridad, politica y operaciones unificadas

utilizando el personal existente.
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o Multiples opciones de conectividad: Optimizar el uso de backhaul y

presupuestos disponibles.

o Seguridad y controles empresariales: seguridad de borde y rendimiento

superior de VPN con el software Cisco 10S.

Esta solucion estd disefiada por blogues, en donde el Tunel IPSec cifrado para

aprovisionar y administrar las puertas de enlace de borde.
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Figura 20. Bloques de construccion de activos remotos y moviles de Cisco

Fuente: (Cisco Systems, Inc, 2019)

En 2016 Cisco lanz6 su firewall de ultima generacion denominado

FirePower, cuyas principales ventajas son: detener mas amenazas, obtener mas



33
informacion, detectar antes y actuar mas rapido. Cisco Firepower NGFW ofrece

proteccion frente a amenazas avanzadas antes y después de un ataque, asi como

durante este.

SSD1 SSD2
Power Mgmt. SYS

Console ACT SSD Status NetMod 1 (Slot) NetMod 2 (Slot)

Figura 21. Cisco Firepower serie 4100
Fuente: (Cisco Systems, Inc)

Check Point: Este fabricante provee conectividad segura a redes corporativas a
usuarios remotos y moviles, la seguridad se garantiza al integrar control de acceso,

autenticacion y cifrado, resalta los siguientes beneficios:

Conectividad VPN segura para usuarios remotos y moviles, sucursales:

o Administracion simple y centralizada de acceso remoto y VPN de sitio a sitio
o Seguridad mejorada contra ataques de denegacion de servicio (DoS)
o La politica de seguridad se puede aplicar en diversos grados segun el nivel de

cifrado


https://www.checkpoint.com/products/mobile-and-remote-access-solution/
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Flexibilidad para construir la solucion VPN que satisfaga sus necesidades

especificas

o Multiples modos de conectividad VPN de acceso remoto

o Conjunto completo de alternativas de clientes VPN de acceso remoto

o Multiples métodos de creaciéon de VPN, incluyendo VPN basadas en rutas y

basadas en dominios

Integrado en la arquitectura de Check Point Infinity

o Active IPSec VPN en cualquier punto de seguridad de Check Point

o Registro e informes centralizados a través de una Unica consola

La VPN de IPsec de Check Point admite la creacion de VPN a través de mdltiples

métodos:

VPN basadas en rutas: los administradores establecen reglas de VPN para definir
qué trafico debe cifrarse, lo que permite la creacion de VPN complejas de gran escala de
sitio a sitio en entornos dindmicos. Las VPN basadas en ruta también admiten la

extension de enrutamiento dindmico y comunidades de multidifusién a través de VPN.

VPN basadas en dominio: los administradores identifican los recursos detras de

la puerta de enlace para los cuales se debe cifrar el trafico VPN.

IPSec de Check Point esta integrada en la Arquitectura Infinita de Check Point,
que el mismo fabricante lo define como una arquitectura de seguridad cibernética

totalmente consolidada que proporciona una proteccion sin precedentes contra los mega
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ciberataques de Gen V, asi como también las futuras amenazas cibernéticas en todas
las redes, puntos finales, nube y dispositivos moéviles. La arquitectura esta disefiada para
resolver las complejidades de la creciente conectividad y la seguridad ineficiente (Check

Point Software Technologies Ltd), (Check Point Software Technologies Ltd, 2019)

Check Point Infinity Architecture v CHECK POINT '
Best Threat Prevention across entire enterprise |NF|N|TY (r("

> CLOUD .| MOBILE

CloudGuard > \":J:J Shared Threat Intelligence « SandBlaS(
" THREATCLOUD -

] ‘I Hybeid Cloud
i 5 4“]
o

[l NETWORK éRD 1 ENDPOINT

Perimeter & Data centers

Consolidated Security

s b Management I SandBlast
SandBlast G

Figura 22. Arquitectura Infinita de Check Point
Fuente: (Check Point Software Technologies Ltd)
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Check Point soporta los siguientes métodos de encriptacion e integridad, asi como

los grupos del protocolo Diffie Hellman.

Parameter

Encryption

IKE Phase 1 (IKE 5A)

AES-128
AES-256(default)
3DES

DES

CAST (IKEv1 only)

IKE PHASE 2 (IPSec SA)

AES-128 (default)

AES-256
3DES
DES

DES-40CP (IKEv1 only)
CAST (IKEv1 only)
CAST-40 {IKEv1 only)

NULL

AES-GCM-128
AES-GCM-256
Integrity = MD5 = MD5
= SHAT (default) = SHAT (default)
= SHA-256 = S5HA-256
= AES-XCBC = AES-XCBC
= 5HA-384 = 5HA-384

Figura 23. Métodos de encriptacion en integridad
Fuente: (Check Point Software Technologies Ltd, 2019)

Parameter

Diffie Hellman Groups

IKE Phase 1 (IKE SA)

Group2 (1024 bits) (default)

Group1 (768 bits)
Groups (1536 bits)
Group14 (2048 bits)
Group19 (256-hit ECP)
Group20 (384-bit ECPF)

TKE Phase 2 (IPSec SA)

Group2 (1024 bits)
(default)

Group? (768 bits)
Groups (1536 bits)
Group14 (2048 hits)
Group19 (256-hit ECP)
Group20 (384-bit ECP)

Figura 24. Grupos del protocolo Diffie Hellman IPSec Check Point
Fuente: (Check Point Software Technologies Ltd, 2019)

Fortinet: este fabricante en su versibn Fortios 6.0 introduce las siguientes

novedades (Fortinet , 2019).

Soporte OCVPN (One Click VPN) en FortiOS 6.0.2. es una solucién basada en la

nube que simplifica significativamente el aprovisionamiento y configuracién de una VPN

IPSec. El administrador habilita la opcion OCVPN con un solo clic, agrega las subredes
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necesarias y luego se completa la configuracion. La OCVPN actualiza cada FortiGate
autométicamente a medida que los dispositivos se unen a la VPN, a medida que se
agregan / eliminan las subredes, cuando cambian las IP externas dinAmicas (por ejemplo,
DHCP / PPPoE), y cuando cambian los enlaces de la interfaz WAN (como en el caso de
redundancia de WAN dual). Los cambios de configuraciéon y los eventos se propagan
automéaticamente a través de los nodos participantes sin la intervencién del usuario, por
lo que, en cierto sentido, la VPN se administra a si misma como una unidad con solo la
minima entrada del usuario. El usuario especifica qué subredes participar en la VPN.

Todo lo demés pasa de forma transparente al usuario (Fortinet , 2019).

Esta nueva solucién presenta las siguientes limitaciones:

o El FortiGate debe estar registrado con una licencia valida de Soporte de FortiCare.
o Solo se admiten las configuraciones VPN de malla completa que utilizan la

criptografia PSK.

o Se deben usar direcciones IP publicas (FortiGates detras de NAT no puede
participar).

o VDOM no root y maquinas virtuales FortiGate no son compatibles.

o Se pueden agregar hasta 16 nodos a la nube OCVPN, cada uno con un maximo

de 16 subredes.
En FortiOS 6.01 se tienen las siguientes novedades (Fortinet , 2019).
o Actualizaciones del soporte de IPsec para el cifrado AEAD de ChaCha20 /

Poly1305: En IKEv2, para admitir RFC 7634, los algoritmos criptograficos ChaCha20 y
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Poly1305 se pueden usar juntos como un cifrado AEAD de modo combinado (como aes-
gcm) en el nuevo crypto_ftnt cipher in cipher_chacha20poly1305.c
o Soporte IPsec para AES-GCM para IKEv2 Fase 1: En IKEVZ2, para admitir RFC
5282, el algoritmo AEAD AES-GCM ahora es compatible, con variantes de 128 y 256 bits.

Fortinet enfatiza que sus soluciones son ideales para instituciones financieras, con
seguridad de alto rendimiento y maxima calificacion respaldada por la ultima inteligencia
de amenazas de FortiGuard Labs, segun el fabricante 9 de los 10 bancos mas
importantes del mundo utilizan sus servicios.

Es importante mencionar que Fortinet cuenta con la herramienta FortiManager, cuyas
principales caracteristicas son las siguientes (Fortinet, Inc, 2019).
o Gestidn centralizada: Proporciona un amplio conjunto de herramientas para
administrar de forma centralizada méas de 100,000 dispositivos, como firewalls, switches
y puntos de acceso desde una Unica consola.
o Alta disponibilidad: Realiza automéaticamente copias de respaldo de la base de
datos de FortiManager en hasta cinco nodos en un clister que puede estar
geograficamente disperso para la recuperacion de desastres
o Automatizacion de seguridad: Reduce la complejidad y el costo, aprovechando la
automatizacion habilitada a través de la APl REST, los scripts, los conectores y los puntos

de automatizacion.



4.1. Situacién actual

CAPITULO IV
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La entidad financiera asociada al presente proyecto al momento opera con los

siguientes enlaces a nivel nacional, sin realizar encriptacion en los datos en transito entre

matriz hacia las agencias y ATMs, en la Tabla 2 un detalle.

Tabla 2
Detalle enlaces Entidad Financiera
Tipo Numero Ancho de banda Tipo de dltima milla  Modelo equipo Tipo de
promedio FortiGate servicio
Agencias 26 4.5 Mbps Fibra 6ptica y FortiGate-30E IP VPN
microonda
Cajeros 103 256-512 Kbps Fibra éptica, FortiGate-30E IP VPN
(ATMs) microonda y
satelital (dificil
acceso)
Bodegas 1 2 Mbps Fibra 6ptica FortiGate-30E IP VPN
Matriz 2 120 Mbps Fibra 6ptica FortiGate-900D IP VPN
Total 132

En la Tabla 3, se brinda las principales caracteristicas de los equipos FortiGate

utilizados en la solucién.
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Tabla 3
Principales caracteristicas equipos FortiGate
FortiGate Firewall IPsec VPN Switch WAN Hardward
Throughput Throughput Ports GE Ports GE  Accelerated Ports GE
30E 950 Mbps 75 Mbps 4 1 -
900D 52 Gbps 25 Gbps - - 16

Fuente: (Fortinet, Inc, 2019)

FSRTINET.

PAR STA AN WA
® 0 0 0

Figura 25. FortiGate 30E
Fuente: (Fortinet, Inc, 2019)

F:i:RTINET.

FortiGate 900D

uuuuu

Figura 26. FortiGate 900D
Fuente: (Fortinet, Inc, 2018)

4.2. Disefio de la solucion
La solucién planteada en el presente trabajo es la encriptacion de datos en
la red de comunicaciones de una Entidad Financiera que brinda un proveedor de
servicios a través de MPLS entre matriz y todas las sucursales, incluyendo ATMs
(automated teller machine). Al momento el cliente tiene implementado canales,

cuyo diagrama general se detalla en la Figura 27, el CPE en cada uno de los
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puntos como se indico en capitulos anteriores es Fortinet, el cliente opt6 por este

fabricante debido al costo-beneficio que se tiene, en la



Tabla 4 se muestra una comparativa entre Fortinet y Cisco.

Y

Switch del cliente

Equipo CPE fortigate
Red interna del cliente:
- Camaras de seguridad
- ATMs

- Telepresencia ULTIMA MILLA: fibra éptica,
- Hosts

microonda o satelital

-

Red MPLS Proveedor
de Servicios

Equipo PE Proveedor

Figura 27. Diagrama general de los enlaces del cliente
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Tabla 4

Comparacion FortiGate vs Cisco
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FortiGate

Cisco

Configuracion

La interfaz es facil de configurar. Incluye
una linea de comandos disponibles para
administradores de alto nivel, suelen ser
de muy bajo mantenimiento y faciles de

actualizar.

El equipo es robusto y confiable. Tiene
gran flexibilidad en las configuraciones y es
escalable en

totalmente potencia

y funcionalidades en relacion con las

necesidades de cada empresa

Soluciones

Es una gran solucion VPN, puerta de

enlace de correo, dispositivos de
enrutamiento y por supuesto, dispositivo
firewall. Tiende a ser ideal para empresas
medianas y grandes de 500 o mas
usuarios. Igualmente, los FortiGates en
entornos pequefios y medianos con

multiples ubicaciones también funcionan

muy bien

Las soluciones firewall ASA tienden a ser
ideales para pequefias empresas. (Sin
dejar de lado las grandes) Integran un
firewall de hardware con controles de
software en una solucion de seguridad
integral que incluye soporte de red privada
virtual (VPN), antivirus, antispam,
antispywarey capacidades de filtrado de

contenido.

Restricciones

Los numeros de VPN estan limitados

Tiene numerosos modelos de licencia, esto

de VPN Unicamente por la fabricacion del chasis limita el namero de pares
de hardware. independientemente del tipo: clientless vs

client, sslvpn, ipsec, I12tp-ipsec.
Rendimiento  Todas las funciones habilitadas en el Tiene la capacidad de integrarse con otras

firewall generan poco o hasta incluso

ningun impacto en el rendimiento.

tecnologias de seguridad criticas para

ofrecer  soluciones integrales que

satisfacen las necesidades de seguridad.

Fuente: (Nsit, 2019)


https://www.nsit.com.co/forticlient-vpn/
https://www.cisco.com/c/en/us/products/security/adaptive-security-appliance-asa-software/index.html
https://www.nsit.com.co/forticlient-vpn/
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Luego de haber revisado en capitulos anteriores lo referente a VPN, se tiene que la
encriptacion de datos que se necesita realizar es mediante la implementacion de VPN
IPSec modo tanel, ya que brinda los niveles de seguridad y flexibilidad necesarios al
momento de encriptar los datos en transito, esto se validara mediante la captura y andlisis

de este.

4.3. Diagrama General

En la Figura 29 muestra el diagrama general de la solucion de encriptaciéon que se va
a implementar en el presente proyecto, los ATMs y agencias levantan una VPN IPsec
contra la sede matriz para garantizar seguridad de los datos en transito, en estos datos
se incluyen las transacciones financieras que realizan los clientes ya sea mediante
ventanilla, apps, web site u otros. Como parte final de la implementacion se afiadira cada
uno de los equipos FortiGate a la herramienta de administracion Fortimanager con el
appliance 2000e, cuyo objetivo principal es la administracion simplificada de
implementaciones y configuraciones futuras de hasta 1200 dispositivos (licencia a
adquirir). No se puede agregar desde un inicio debido a que la compra de licencias de la
herramienta esta prevista realizar en un par de meses por temas de presupuesto. Es
importante mencionar que la administracion de los equipos FortiGate la realiza el Centro
de Operaciones de Seguridad SOC del proveedor de servicios del cliente, para ello se
trabajara en conjunto con dicho personal para el tema de accesos y permisos

correspondientes.
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Figura 29. Solucion general de encriptacion
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4.4. Validacion conexion remota segura a los equipos FortiGate

Para iniciar con las configuraciones es necesario contar con una conexion remota,
via ssh y https.
Con el fin de gestionar la conexién remota a los equipos FortiGate via ssh se utilizara la
herramienta SecureCRT de VanDyke, en donde se validara si la conexién https se
encuentra, habilitada, para ello se tiene los siguientes pasos a ejecutar.
o Obtener IPs Loopback de monitoreo de cada uno de los enlaces, a través de un
reporte de la herramienta Orion.
o Validar conectividad y acceso ssh/https desde la red del servidor Orion del
proveedor de servicios hacia los enlaces del cliente a través de la IP Loopback.

. Crear sesiones ssh en la herramienta SecureCRT.

About SecureCRT oy

About  Acdkmowledgments License  History

= VANDYKE SecureCRT

SOFTWARE

Version &, 1.4 (x64 build 1443) - Offidal Release - August 10, 2017
Copyright © 1995-2017 VanDyke Software, Inc.
http: / fwwew, vandyke, com Contact Support

Figura 30. Herramienta SecureCRT

4.5. Respaldo de configuraciones de los equipos FortiGate

Debido a que se van a realizar cambios en produccién, es necesario respaldar la

configuracion, para ello se utilizara el médulo NCM de la herramienta de monitoreo Orion.
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Config Summary
NCM Node List AR Al Find Connected Port for End Host EQIT HELP
GROUPED BY VENDOR
Find Search By
IP Address ¥ FIND

— Policy Violations EDIT HELP

¥ Juniper Networks, Inc.

MeT NAME INFORMATIONAL WARNING CRITICAL

seMp MET-ENMD

() TELDAT, 5.A. 0 1514 i 4320 @ 1397

5 unknoun @ 1514 i 4320 @ 1397
050112 i 2043 @ 1798

Pending Approval List LAl Al 2 © 1526 20 @20

USERNAME REQUEST TYFE STATUS Target Mode(s) REQUEST TIME
Mo Requests Available Firmware \h\{ EDNT HELP
< > » Displaying 0 - 0 of 0 Vulnerabilities

Figura 31. Médulo NCM herramienta Orion

4.6. Configuracion IPSec en los equipos FortiGate

A continuacion, los pasos a seguir para levantar el tinel Ipsec entre cada una de las

sedes y matriz.

o Configurar fase 1

o Configurar fase 2

o Validar que el tunel IPsec se levante

o Creacion de las direcciones IP del servidor remoto y del enlace local
. Configuracion de las politicas de acceso

o Validar trafico sobre el tunel IPsec

4.6.1. Parametros de configuracion fase 1

Nombre: VPN_nombre_enlace/ATM
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Local Gateway: Static IP address, corresponde a la direccion IP configurada en el
FortiGate dentro del segmento LAN, es Unico para cada punto.
Remote Gateway: Static IP address, sera la misma direccion IP para todas las VPNs que
se levante, ya que se trata de la IP del concentrador de VPNs que se encuentra en la
oficina matriz.
Local Interface: Interface WAN por la que se alcanza el peer remoto X.x.X.x, en caso de
gue se utilice una vlan sobre la interface WAN debe especificarse interface tipo vlan.
Preshared Key: Se utilizard la misma clave para todos los enlaces.
Peer options: opcidn any peer, debido a que el método de autenticacién es con clave
compartida.
Adicional se debe deshabilitar la opcion de IPsec Interface Mode para configurar una VPN

IPSEC del tipo Policy / Tunnel Mode

4.6.2. Parametros de configuracion fase 2

Name: Utilizar el formato VPN_nombre_cajero

Phase 1: Colocar el nombre de la fase 1 creada.

Local Address: Escoger el tipo IP Address e ingresar la direccion IP del ATM, en algunos
puntos el cliente cuenta con mas de 1 ATM, para ello se realizara la configuracion de fase
dos para cada uno.

Remote Address: Escoger el tipo IP Address e ingresar la direccion IP del servidor.

Siempre sera esta direccion IP ya que pertenece al servidor de transacciones del cajero.
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CAPITULO V

IMPLEMENTACION DE LA SOLUCION

5.1. Conexién remota segura a los equipos FortiGate

Para iniciar con la implementacion es necesario contar con una data actualizada
de las IPs de monitoreo que seran usadas para la conexién remota hacia cada uno de
los equipos, ejecutaremos la siguiente consulta sgl sobre la base de datos de la

herramienta Orion.
SELECT Nodes.Caption AS NodeName, Nodes.IP_Address AS IP_Address

FROM Nodes

WHERE

(
(Nodes.Caption LIKE 'NOMBRE_ENTIDAD_FINANCIERA%'") AND
(Nodes.MachineType = 'Fortinet, Inc.")

)

A continuacion, un detalle de la informacién obtenida del reporte.

Tabla b

Resumen de puntos de datos del cliente
Agencia Cajero Total

Total 26 103 129
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Con la data de direcciones IP de monitoreo actualizada, a través de cada una de

ellas se procede a validar la conexion ssh version 2 a los diferentes puntos desde la red
del servidor Orion utilizando la herramienta licenciada SecureCRT. Las credenciales de
acceso han sido proporcionadas por el Centro de Operaciones de Seguridad (SOC) del
proveedor, las mismas son genéricas para todos los puntos y poseen permisos de lectura
y escritura de manera temporal. En SecureCRT se ha creado una sesion por cada punto
del cliente, es decir 129, en la Figura 32 se visualiza la informacion requerida para la

creacion.

S5H2

Part:

Firewall: |N|:|ne W |

Username: | | |

Authentication

Password A Properties. ..
Publickey

Keyboard Interactive
GSSAPI

Key exchange

ecdh-sha2-nistp521
ecdh-sha2-nistp384
ecdh-sha2-nistp256 v
diffie-hellman-group14

[ diffie-hellman-groun-exchanoe-sha256 v

Minimurn group exchange prime size:

m | >

Figura 32. Creacion nueva conexion remota
Las sesiones se dividieron en cajeros y agencias y estas a su vez clasificadas por

regiones. Se valida el correcto acceso remoto a cada uno de los puntos.
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A Sessions

o CAJEROS

REGION AMAZOMICA
REGION COSTA
REGION INSULAR
REGIOM SIERRA

4 AGEMNCIAS

REGION COSTA
REGIONM SIERRA

= REGION AMAZOMICA

W W W

R

Figura 33. Creacion sesiones remotas
Con el objetivo de habilitar y validar el acceso remoto por https, se configura de
forma remota en cada uno de los equipos FortiGate el comando set allowaccess ping

https ssh snmp http telnet fgfm en la interfaz de management (loopack),

edit "LoopbackO"
set vdom "root"”
set iq
set allowaccess Eing https ssh snmp fgfm
set type loopbac
set description "MONITOREO|DaTOS [EEEGEGEGEGEGEGE

set snmp-index 5

Ll =

Figura 34. Configuracién de permisos de acceso remoto

User Name
Password

Figura 35. Acceso remoto via https
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5.2. Respaldo de configuraciones de los equipos FortiGate

Una vez validado el acceso mediante ssh/https se realiza el respaldo de
configuracion de cada uno de los equipos mediante el médulo NCM de la herramienta
Orion, con el objetivo de tener un punto de restauracién en caso de inconvenientes que
puedan presentarse, para lo cual se ha realizado lo siguiente:

o Validar que los equipos se encuentren monitoreados mediante snmp con una

comunidad escritura/lectura (WR), se realiza un test de comprobacion.

Edit SHMP Community
community Name |
Hosts:
i e o
Accept gueries and send traps ¥

Add
Queries:
O
vi 161 o
vIe 161 L
Traps:
Procn o e
¥l 1562 162 o
vie 162 152 o

|

Figura 36. Configuracion SNMP en equipo FortiGate

'®) Most Devices: SNMP and ICMP

Standard polling methed for network devices such as switches and routers, as well as Unix/Linux servers.

SNMP Version: SNMPv2c v
SNMPv2c is used, by default, when SNMPV3 is neither reguired nor supported.
SNMP Port: 161

¥ Allow 64 bit counters

Community String: _ Press down arrow to view al

Read/Write Community String: ssssssesessese

'
W Test Successfull

Figura 37. Test de conexion via snmp desde Orion
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o Agregar los equipos FortiGate en el médulo NCM
o Creacion de un usuario genérico con privilegios de administrador para poder
acceder a los equipos mediante el médulo NCM, por tema de seguridad las credenciales
tnicamente las conoce el Centro de Operaciones de Seguridad del proveedor de

servicios, se realiza un test de comprobacion en cada equipo.

Connection Profile

Global Connection Profile:  RESPALDO_FORTINET v
Login Credentials: ' Device v
Username: _
Dassword: *esasssssssas
Enable Level:  <No Enable Login= v

Enzble Password: =eesessssssssassassssas

Execute Scripts Using: | SSH auto v
Request Configs Using: SSH auto v
Transfer Configs Using: | SSH auto v

Telnet Porz: 23
SSH Port: 22
Test Successful!

Show credential login details

Figura 38. Test de conexién remota ssh

o Descarga de la configuracion de cada uno de los equipos de forma masiva.
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Transfer Status
ar CRIF LAGEMENT
R COMPLETE ]

D

Dav
Crownlca
Daw
Downlos:
D 3
D

Do
Crownic
G
Downlos:
Do 3
Do

Do
Ciownica:
G

Dav 2:
Downicg:
D

Diaw
Ciownica:
Cow
Download
e: 100

Figura 39. Descarga configuraciones equipos FortiGate en Orion
Para tener un respaldo actualizado de las configuraciones se creé un job que descarga
automaticamente las mismas cada miércoles a las 02h00, adicional valida cambios con

respecto a la Gltima configuracion.

Review Job

VIEW JOB CHOOSE NODES ENTER NOTIFICATION DETAILS ADD JOB SPECIFIC DETAILS m

Confirm the information you entered to create this job. To make changes, go back by selecting the back button at the bottom of the page

Job Name: Respaldo automaético cada 7 dfas.

Job Type: Download Configs from Devices

Frequency of Job: Daily, every 7 days

Job Run Time: 2:00

Comments: Respaldo de configuracién de los equipos cada dia miércoles a las 02h00. Se envia un correo electrénico si se detecta que

hubo cambios en la misma.

Nodes Selected: All Nodes

Email Notification: Enabled

Figura 40. Respaldo automatico de configuracion de los equipos FortiGate
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Una vez que se tiene un respaldo actualizado de las configuraciones de cada uno

de los puntos se inicia con las configuraciones necesarias para levantar el tinel Ipsec.

5.3. Configuracion Ipsec en equipos FortiGate 30e & 900D

Fase 1: para levantar la fase 1 se ha elaborado el siguiente script acorde a lo detallado
en el capitulo 4, es importante mencionar que se ha configurado tanto del lado del CPE
como de matriz considerando los cambios necesarios en cada caso con respecto a las
direcciones IP.

config vpn ipsec phasel

edit "VPN_NOMBRE_AGENCIA/ATM"

set interface "nombre_interfaz_wan/vlan"

set local-gw x.X.x.x

set peertype any

set remote-gw X.X.X.X

set psksecret XXXxXxXxx

next

end

Fase 2: para levantar la fase 2 se ha elaborado el siguiente script acorde a lo detallado
en el capitulo 4.

config vpn ipsec phase2
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edit "VPN_NOMBRE_AGENCIA/ATM "
set phaselname "NOMBRE_VPN_FASE_1"
set src-addr-type ip
set dst-addr-type ip
set src-start-ip X.X.X.X
set dst-start-ip X.X.X.x

next

end

Con respecto a las configuraciones de autenticacion y encriptacion se han tomado
las que vienen por defecto, que consiste en una tabla que asocia la primera coincidencia
encontrada, las mismas cumplen con los requisitos de seguridad necesarios sin

descuidar el rendimiento del equipo, el analisis se realiz6 en el capitulo 2.

set proposal aesl2B8-shal5t aes256-shal%6 Ides-sha25Se aesl28-shal aes2S6-shal 3des-shal
Figura 41. Configuracién de autenticacion y encriptacion fase 1 Ipsec via CLI

Phase 1 Proposal = @ Add

Encryption Authentication | SHA256 ~| i
Encryption | AES256 ~| authentication | SHA256 v | T
Encryption | 3DES ¥ Authentication | SHA256 | T

Encryption W Authentication | SHA1 v W

Encryption | AES256 ¥| Authentication | SHA1 — v| T

Encryption | 3DES  ¥| Aythentication | SHAL " T

Figura 42. Configuracion fase 1 Ipsec via web
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Tunnel Interface Binding Template Status
Tunnel Mode (1)
ven I (8 wan (WAN) L Custom @1 connections

Figura 43. Estado VPN Ipsec lado remoto

Interface Binding Template Status
@ port14 L Custom Oic
vpn_03_2 @ port14 Q Custom Q1
von 1.3 @ port14 L Custom Q1
vpn_1.5_| @ port14 8 Custom Q1
vpn_1.6)| @ port14 D Custom Qi
vpn 1 7.¢ @ port1a D Custom (+ 3T
vpn_1.8 ) port14 L Custom O1¢
vpn_1.11 @ port14 Q Custom 01
vpn_1.12 @ port14 2 Custom [+ ¥
wpn_1.13 &) port14 0 Custom Q1
wpn_ 114 &) poct14 0 Custom Qic
vpn 1 .17 & poet1a 0 Custom Qic
vpn 1,18 @) port14 L Custom Qic
@ port14 2 Custom o1
@ port14 L Custom o1
@ portld L Custom Qic
vpn 123 () portid L Custom © 1 connectlo
—

Figura 44. Estado VPNs matriz
Luego de haber validado que el tinel se encuentra Up se procede con la creacion

de las direcciones IP del servidor remoto y del enlace local, para ello se creo6 el siguiente
script.
config firewall address

edit "ATM"

set subnet x.x.x.x 255.255.255.255

next

end

config firewall address
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edit "NOMBRE_DIRECCION_IP_SERVIDOR_TRANSACCIONES"

set subnet x.x.x.X 255.255.255.255

next
end
Name Type . Details Interface
Address (40)
B atM Subnet I O any

Figura 45. Direccion IP ATM
Con las direcciones IP creadas se procede con la configuracion de la politica que permita
el trafico entre el ATM y matriz, el script elaborado es el siguiente.
config firewall policy
edit 9

set name "vpn_out"

set srcintf "nombre_interfaz_lan/servidor"

set dstintf "nombre_interfaz_wan/vlan "

set srcaddr "ATM/Servidor_transacciones"

set dstaddr "ATM/Servidor_transacciones"

set action ipsec

set schedule "always"

set service "ALL"

set logtraffic all

set inbound enable

set outbound enable
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set vpntunnel " VPN_NOMBRE_AGENCIA/ATM "
next

end

5.4. Configuracion de equipos FortiGate en herramienta FortiManager

Para agregar un equipo a la herramienta Fortimanager es necesario que exista
conectividad origen-destino, para esto se usa la que ya existe entre Orion y cada uno de
los CPEs mediante la IP Loopback de monitoreo, a continuacion, los pasos a seguir.

1) Ingreso al FortiManager

2) Seleccionar la opcion “Device Manager”

=8 E= RoR BEn ™

Device Manager Policy & Objects AP Manager FortiClient Manager VPN Manager

- ¢
9 L4
FortiGuard FortiSwitch Manager System Settings
Event Manager Reports

Figura 46. Opcion Device Manager

3) Seleccionar el ADOM del cliente



Select an ADOM

root I I

FortiGate 5.6 FortiGate 6.0 FortiGate 5.6

ADOM, | Global Database
FortiGate 54 Global 5.6

Figura 47. ADOM cliente

4) Seleccionar opcion para agregar un nuevo dispositivo.

E:E Device Manager v+ Device & Groups Firmware License Provisioning Templates Scripts

@ Add Device | 33 Device Group v~ & Install Wizard X Tools ~
—

Figura 48. Opcién de agregar nuevo equipo

5) Ingreso de credenciales para acceso remoto al equipo
Add Device
(@ Discover T Add Model Device

Device will be probed using a provided IP address and credentials to
determine model type and other important information

2 | adminfmg P |

||| essccccscsscccce At l

Figura 49. Credenciales de acceso remoto

Add Device

Discovering... Please Wait

Figura 50. Descubrimiento del equipo



6) Luego de haber descubierto el equipo se visualiza la informacién tomada de

forma remota.

Add Device

The following information has been discovered from the device

IP Address 10.116.57.216

Host Name FGT,_
SN FGT30E3U16029161

Model FortiGate-30E

Firmware Version 5.4.5, build1138 (GA)

HA Status Standalone

Administrator adminfmg

Please input the following information to complete addition of the device:
Name

—_—— _

System Template

Add to Groups ®None Specify

3

Figura 51. Informacion del equipo remoto
7 Con la informacion del descubrimiento validada se procede a la creacion de

estructura de alojamiento del equipo en la herramienta.



Add Device

IP Address

11657216

Status [

Discovering device
Creating device database
Initializing configuration database
Retrieving configuration

[_::.- Retrieving support data
Updating group membership
Successfully add device

Check Device Status

Figura 52. Creacion de estructura de alojamiento del equipo

Add Device
Name ccr NG

IP Address 10.116.57.216

Status Device is added successfully
Discovering device
Creating device database

Initializing configuration database
Retrieving configuration
Retrieving support data

Updating group membership
Successfully add device

Check Device Status

To manage policies and objects of this device, you need to import them into

FortiManager database.

Figura 53. Estructura de alojamiento completada

62
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E:E Device Manager v Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

@ Add Device 3B Device Group ~ & Install Wizard X Tools ~

O pevices B Ooevices  _ 0 pevices
@ Logging FortiGate an Connection Down Device Config Modifi Policy Package Modif

olicy ghlinstall~,  :Moress & Column Settings ~
O A Device Name Config Status Ricymstdus Host Name 1P Address Platform Description

vSynchronized A Neverinstalled  FGT NN 10.11657.216 FortiGate-30E FGT NN

Figura 54. Equipo agregado al FortiManager
8) Con el mismo procedimiento anterior se agrega al resto de equipos FortiGate a la

herramienta.

:E Device Manager ~+ Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

@ Add Device B Device Group s & Install Wizard X Tools v

M d FortiGate - oo 132 pevices ! 2 Devices cD 0 pevices
D Logging FortiGate an Total Connection Down B Device Config Modifi

Figura 55. Equipos FortiGate agregados al FortiManager
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CAPITULO VI

RESULTADOS

6.1. Validacion funcionamiento tunel IPsec

Una vez realizadas las configuraciones sobre los equipos FortiGate tanto del lado

del ATM como de matriz, se valida lo siguiente:

6.2. Estado VPN

I MName T Type T Remote Gateway " Status Incoming Data " Qutgoing Data T Phase 2 Selectors Uptime 4

veNIEE C Custorn N Qup 2.57MB 1.35 MB v 1 Days 15 Hours 22 Minutes I

Figura 56. Estado VPN Ipsec via web

AGENCIA $ get vpn ipsec tunnel summar
se1ectors(tota1.up§: 1/1 rx(pkt,err): 21420/0 tx(pkt,err): 20838/487

Figura 57. Estado VPN via CLI

Como se puede observar en la Figura 56 y Figura 57 el tinel Ipsec se encuentra

levantado y existe trafico sobre la politica creada (Figura 59).

& atm ; ) B
I--|>n_m-r. 8 r:nm 9 B host INEG @ ALl IPsec 47.14 MB

Figura 58. Politica IPsec

[ B I (3] o (WAN) TCP/48410 1.20MB |

Source Source Interface Destination Destination Interface = Application | Bytes (Sent/Received) Policy |

Figura 59. Tréfico sobre la politica Ipsec

6.3. Datos en transito encriptados

Para validar que los datos en transito se encuentren encriptados se toma capturas

de trafico de diferentes puntos. En algunos puntos del cliente debido a la tecnologia y
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proveedor de Ultima milla existe un equipo Mikrotik antes del CPE FortiGate, tal y como

se visualiza en la Figura 60.

@3 %@ Switch del cliente

Red interna del cliente:
- Camaras de seguridad

Equipo Mikrotik

Equipo CPE FortiGate

-ATMs
- Telepresencia ULTIMA MILLA: fibra éptica,
- Hosts microonda o satelital

Ve

Red MPLS Proveedor
de Servicios

Equipo PE Proveedor
de servicios

Figura 60. Diagrama enlace cliente con equipo Mikrotik
Se captura el trafico sobre el equipo Mikrotik validando que el mismo se encuentra

encriptado tal y como se observa en la Figura 61.

A& Quick Set Torch =B
T CAPMAN Basic Filters
[ Interfaces Interface: #|  Src. Address: [0.0.0.0/0 F—
X Wieless Ertry Timeout: |00:00:03 s Da Addess: [0.0.0.0/0 = -
T . [}
;; Eede Collect Sre. AddressE: |-/0
PPP | Src, Addres v Src, Addressé ]
. = rees Dst. Address€: |-/0 M
52 Switch v Dst. Address v Dst. Address6
o Mesh v| MAC Protocsl v Port MAC Protocol: |all *
&P | Protocaol + WLAN Id Protocol: |any ¥
. v DSCP

< MPLS Port: |any ¥
38 Routing ' VLAN Id: [any ¥
€3 System ' DSCP: [any ¥
B Queues

Bth... |Protocal  |Sre. Dst. VLANK|DSCP |TxRate |FxRate | TxPack..|Rx~
[ Files 2006) 17 fudp) 10.111.175.230:15131 208.91.112,52:53 (dns) Obps  Obps 0
[] Log 800 ) 17 iudp) 10.111.175.230:15131 208.91.112.53:53 (dns) Obps  Obps 0
R RADIUS BOO fp) 50 fpsec) 1072bps  Dbps 1]
SR Tools

Figura 61. Captura trafico equipo Mikrotik
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6.4. Latencia

Una vez validado que los datos se encuentran encriptados es necesario
validar si la latencia esta acorde a la necesidad de la conexién, la misma dependera de
la tecnologia de ultima milla de matriz (fibra 6ptica) y del punto remoto (fibra éptica, radio
enlace o satelital) El parametro serd medido desde matriz hacia el punto remoto.

Fibra éptica: Se valida que la latencia promedio es de 2 ms, la misma se

encuentra dentro de los valores normales.

re 200

Type escape sequence to abort.
sending 200, 100-byte ICMP Echos to 10.16.10.254, timeout is 2 seconds:

Packet sent with a source address of 192.168.240.1
|

Success rate is 100 percent (200/200), |[found-trip min/avg/max = 1,/2/4 ms)

Figura 62. Conectividad matriz - sitio remoto (fibra éptica)

Sitio Remoto fibra optica
May 4 2018, 3:04 am - May 24 2018, 8200 pm
Zoam 1h (12h 24h
; 100 %
W 1 = =aN= = B e el =3 . w - '. ]
= TEE o
2 E
5 &
= 0%
w OSm @
E' 2E W
0 ms i
& M3 Ry
Friday, May 24, 12:00-23:59
Response 7o [ 7 07 |
Trend: 1.03 ms
Percentile 95% 1.12 ms
Z' % Packet Loss [N [o-c0 % |1

Figura 63. Medicion de latencia desde Orion hacia sitio remoto (fibra éptica)
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Radio enlace: Se valida que la latencia promedio es de 23 ms, la misma se

encuentra dentro de los valores normales.

i 200
Type escape sequence to abort.

sending 200, 100-byte ICMP Echos to 10.3.10.254, timeout is 2 seconds:

Packet sent with a source address of 192.168.240.1
| |

success rate is 100 percent (200,/200), [round-trip min/avg/max = 16 23,44 ms

Figura 64. Conectividad matriz - sitio remoto (radio enlace)

Sitio Remoto radio enlace
Apr 14 2018, 8:37 am - May 24 2019, 5:58 pm

Zoom 1h [12h 24h
- [ ;o BT O LYty DR NG oD =0 o S0, S P Ol i v L) BRSSO o B R Ao O AR SRS 5~ O L O Ul S TR SOOI 3 é
% 100 %
S 30ms
= B, (X .4 @ 5% <
z; 20ms § R === - i 2 ;\J
w ]
E S0 % -
w e
o ow
‘2__‘; 10 ms )
e 25 %
o
[57]
(<4

0Oms ! | | %
15 Apr 2
Friday. May 24, 2019
Response Time |
" Trend:
Jul 'l percentite 95%:
[ % Packet Loss
-

Figura 65. Medicion de latencia desde Orion hacia sitio remoto (radio enlace)

Satelital: Se valida que la latencia promedio es de 652 ms, la misma se encuentra

dentro de los valores normales. Debido a que esta tecnologia tiene una alta latencia en

comparacion a fibra Optica y radio enlace, surge la necesidad de asegurar que la
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comunicacién no tenga inconvenientes, para ello se configura QoS en la comunicacion,

tal y como se muestra en la

CPN_MATRIZ_UIO#ping 10.7.1.254 source 192.168.240.1 re 200
Type escape sequence to abort.
sending 200, 100-byte ICMP Echos to 10.7.1.254, timeout i5 2 seconds:

Packet sent with a source address of 192.168.240.1
| O

success rate is 100 percent (200,/200), [round-trip min/avg/max = 556/652,/1032 m

Figura 66. Conectividad matriz - sitio remoto (satelital)

Sitio Remoto satelital
May 3 2018, 11:00 am - May 24 2018, #:00 pen

Foom 1h [12h 24h

E.-
= 00 %
S 750 ms
e e e N
= LR o
= 5% 3
Z 500 ms =
W |
= S0%
Low L=
' =
= &
Z 250ms -
Oms |
E

Friday, May 24, 12:00=-23:59

Response Time [

Tremd:

- % Packet Loss I
Ll -_

Figura 67. Medicion de latencia desde Orion hacia sitio remoto (satelital)
6.5. Costos del Proyecto

A continuacidn, se presenta la propuesta econémica en la cual se basé el presente
proyecto, se contempla un valor recurrente por la prestacion del servicio de encriptacion
para cada sitio donde se requiere aplicar dicha funcionalidad y un valor Unico de

instalacion y configuracion inicial. El cliente final optd por esta modalidad debido a que el
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proveedor de servicios incluye el servicio de encriptacion, la gestion de los equipos
FortiGate a través de su Centro de Operaciones de Seguridad, la atencién de
requerimientos e incidencias por el Centro de Soporte de Datos y el costo de renta del
CPE, los costos detallados a continuacién incluyen descuentos que el proveedor ha
contemplado, considerando todos los servicios de datos fijos, movil y digital que tiene

contratado el cliente y precios preferenciales por ser partner directo de Fortinet

Tabla 6

Costo recurrente mensual del proyecto
Descripcion Cantidad Costo Costo Total Precio Total

Unitario Mensual (USD) Anual (USD)

Equipos para encriptacion 129 45 5805 69.660
agencias y ATMs

Tabla 7

Costo Unico de instalacion y configuracion inicial
Descripcion Cantidad Precio Precio Total Mensual

Unitario (USD)

Instalacién y configuracion del 129 50 6450

servicio de encriptacion

A continuacién, se realiza una comparacién de costos entre la modalidad renta y
compra en un plazo de 5 afos, que es el tiempo del ciclo de vida de los equipos Fortinet.
Los costos en renta son los que actualmente el cliente ha empezado a facturar de
forma recurrente, y los en modo compra han sido tomado de los precios de lista del

fabricante Fortinet (el costo del servicio de encriptacion es el mismo en los dos modos).
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Tabla 8

Costo del Proyecto modo compra
Descripcion Precio
Costo de compra de equipo con soporte de 5 afios 1.828,00
Costo servicio encriptacion mensual por equipo 27,00
Costo servicio encriptacién 5 afios por equipo 1.620,00
Costo total de la solucién por 5 afios por equipo 3.448,00
Costo total de la solucién de 129 equipos por 5 afios 444.792,00

Tabla 9

Costo del Proyecto modo renta
Descripcion Precio
Costo renta de equipo mensual con soporte 5 afios 18,00
Costo servicio encriptacion mensual por equipo 27,00
Costo total mensual de la solucién por equipo 45,00
Costo total de la solucién por 5 afios por equipo 2.700,00
Costo total de la solucion de 129 equipos por 5 afios 348.300,00

Como se puede verificar existe una diferencia a favor del modo renta de $ 96.492

sobre el modo compra, lo que refleja un ahorro directo en 5 afios en comparacion de

contratar el servicio con otro proveedor, adicional en modo renta el proveedor es quien

asume el costo de reemplazo de equipo en caso de averia de este.
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End of Order Date Last Service Extension Date

L 4 < . 4

90 days 12 months

End of Life Notification

End of Support Date

Figura 68. Ciclo de vida equipos Fortinet
Concretamente en el apartado del firmware se definen dos fechas distintas: End
Of Engineering Support (EOES) y End Of Support (EOS). La primera fecha (EOES) se
refiere a: pasada la fecha definida, el personal de soporte continuara resolviendo tickets
para dicha version de firmware, pero no se desarrollaran mas parches para la misma
incluso en el caso en el que se detectara algun bug desconocido. En cambio, al alcanzar
la fecha definida en la columna EOS, el departamento de soporte no atendera mas tickets

gue se abran con dicha version de firmare.
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CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES
7.1. Conclusiones

o Se implement6 de manera exitosa la solucién de encriptacion de datos en una
Entidad Financiera Ecuatoriana, mediante la configuraciéon de VPNs IPsec entre matriz y
los diferentes sitios que cuentan con un ATM, el funcionamiento fue validado por los
responsables del area de Tl de la Empresa.

o La configuracion de las VPNs Ipsec se realizé mediante CLI, debido a que la
latencia en los enlaces satelitales dificultaba el acceso via https.

o Se validé que el tréfico en transito capturado en la comunicacién entre el ATM y la
sede de matriz se encuentra encriptado. Cumpliendo con la norma de control de las
seguridades en el uso de transferencias electrénicas SEPS-IGT-IR-ISF-ITIC-IGJ-2017-
103, especificamente con el punto que indica que la Cooperativa debe contar con una
plataforma tecnoldgica que permita una encriptacién sélida

o Se verifica que la latencia en la comunicacion entre los diferentes ATMs y la sede
matriz se encuentra dentro de los parametros normales, la misma se encuentra
estrechamente relacionada con la tecnologia de dltima milla utilizada (fibra optica, radio
enlace y satelital). Unicamente en el caso satelital se tuvo que configurar QoS para

asegurar una comunicacion adecuada.
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o La seguridad en la comunicacion se robustece al encriptar los datos en transito y
tener canales dedicados de datos exclusivos para la Entidad Financiera desde matriz
hacia cada uno de los ATMs.
o Considerando el analisis costo vs beneficio de los diferentes fabricantes de
equipos firewall, la Entidad Financiera opté por Fortinet, en el capitulo 3 se brinda un
mayor detalle.
o La herramienta de monitoreo Orion de Solarwinds fue de gran ayuda para tener
una gestion centralizada de todos los equipos FortiGate, se logré respaldar configuracion,
obtener pardmetros de desempefio de red de cada uno de los enlaces y ejecucion de
scripts en los mismos.
o Como alcance adicional al proyecto se logré agregar los equipos FortiGate a la
herramienta Forti Manager, esto debido a que usa para la conexién las mismas IP de
gestién de Orion. La herramienta sera de gran ayuda para la gestion centralizada de los
equipos, considerando que la Entidad Financiera prevé un crecimiento del 4% con

respecto al nUmero de agencias/ATMs a nivel nacional.
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7.2. Recomendaciones

o Se recomienda realizar una revision a detalle sobre el consumo de ancho de banda
de cada uno de los enlaces, esto debido a que se detectd saturacion en varios de ellos.
o Debido a que se preveé un crecimiento a mediano plazo en el nUmero de agencias
y cajeros de la Entidad Financiera, se recomienda completar y afinar la utilizacion de la
herramienta FortiManager que ayuda a una gestion centralizada de los equipos
FortiGate, que al momento ya se encuentran agregados.

o Los ciberataques a entidades financieras representan pérdidas cercanas al 9% de
sus ingresos netos. El dato surge de una investigacion publicada por el Fondo Monetario
Internacional (FMI) en la que se analiza el riesgo que representan los ciberataques para
el sector financiero a nivel global, por lo que se recomienda validar opciones de
seguridad en el resto de la red de datos cuyo costo de implementacion o mantenimiento
se encuentra plenamente justificado.

o Se recomienda apoyar al proceso de control de cambios interno mediante la

unificaciéon del firmware de cada uno de equipos FortiGate.
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