HESPE

- UNIVERSIDAD DE LAS FUERZAS ARMADAS
EGUADOR INNOVACION PARA LA EXCELENCIA

VICERRECTORADO DE INVESTIGACION, INNOVACION
Y TRANSFERENCIA DE TECNOLOGIA

CENTRO DE POSGRADOS

MAESTRIA EN GERENCIA DE SISTEMAS

TRABAJO DE TITULACION PREVIO A LA OBTENCION DEL
TITULO DE MAGISTER EN GERENCIA DE SISTEMAS

TEMA: EVALUACION TECNICA INFORMATICA AL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION DEL GAD
PROVINCIAL DE IMBABURA EN BASE DE LA NORMA ISO/IEC

27001:2013

AUTORA: VILLEGAS LIMAICO, JENNY ALEXANDRA

DIRECTOR: RON EGAS, MARIO BERNABE

SANGOLQUI

2019



UNIVERSIDAD DE LAS FUEAZAS ARMADAS
INNOVACION PARA LA CNCECLOENCIA

&ESPE

VICERRECTORADO DE INVESTIGACION, INNOVACION Y
TRANSFERENCIA DE TECNOLOGIA
CENTRO DE POSGRADOS

CERTIFICACION

Certifico que el trabajo de titulacidn, “EVALUACION TECNICA INFORMATICA AL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DEL GAD
FPROVINCIAL DE IMBABURA EN BASE DE LA NORMA ISOMEC 27001:2013", fue
realizado por la sefiorita Villegas Limaleo, Jenny Alexandra el mismo que ha sido
revisado en su fotalidad, analizado por la herramienta de verificacion de similitud de
contenido; por lo tanto cumple con los requisitos tedricos, cientificos, técnicos,
metodologicos v legales establecidos por la Universidad de |las Fuerzas Armadas ESPE,

razdn por la cual me permito acreditar y autorizar para que lo sustente pablicamente,

Sangolqui, 23 de agosto de 2019

_F|rrnﬁj,-- | 7 ;.

| oK
! -

e [ 87

e
Ron Egas, Mario Bernabe
C.C.: 1704229747




HESPE

ummmm.a O 1A% FLOSZAS ARMLOAS
INAEVACIAN FARA LA CXCELINCIA

VICERRECTORADO DE INVESTIGACION. INNOVACION ¥
TRANSFERENCIA DE TECNOLOGIA
CENTRO DE POSGRADOS

AUTORIA DE RESPONSABILIDAD

Yo, Villeges Limaico, Jenny Alexandra, con cédula de cudadania o 1002850715,
ceclarn que al conteniio, Keas y cntencs dal trabajo de titulagidn: Evaliacion Técmics
Informdtica &l Sisterna de Gestion de Scgunidad de A Informacién del GAD
Provincial de Imbabura an base de a Norma ISONEC 27001:2013, es de mi sutoria y
resporiabifdad, compiiendo con s equisitos  tRANG0G,  Gentificng,  MHCnioE,
metodaltgioos v kaans establecidos por la Universdad de bas Fuerzas Armadas ESPE,
respetando los derechas intelechudes de tercenss y relerenciando bas atas bbliogrifices.

Corsacuaniements of contenido de la invesigackin mencionada as wiraz

Sangolqui, 23 de agosto de 2019
Fima:

(9 |l
M £
Villegas Limaico, Jenny Alexandra
C.C.; 1002850715




') ESPE

u'-|r.|l|?|h|:|l.|.1||.|- LAR FUEHXAE n-.uu.'.'l.
INMIENCION PABA Ld CRECLCHEIL

YICERRECTORADD DE BVESTIGACION, INMOVACION ¥
TRAMSFERENCLA DE TECHOLOGIA

CENTRD DE POSGRADDS

AUTORIZACION

Ta, Vilfages Limsico, Jemny Alexanova autenza 8 la Unieeesidad de los Fuercas
Amadas ESPE publicar el irsbajpn de blulodaon: Evalrschin Tdenica fformiitics al
Sigtevna de Gesdidn de Seguriced di s informacian ded GAD Provincda) de imbabuira
e base de la Norma ISONEC IT001: 207 en el Reposioro Insliuconal, cuyo

corioride, Heas y orilamgs son de mi responsatilkdad.

Sangalgai, 37 do agaste de 2019

Firrtaa

Al ]
N :-"I" i

Villagas Limaico, Jenny Aloxandra
G 10Dz2Es0T1h




DEDICATORIA

Este trabajo lo dedico a:

Dios por bendecirme durante todo mi camino y darme fuerzas para culminar esta etapa de mi vida,
Mi madre Marthy, por ser mi apoyo en todo momento y celebrar mis triunfos,
Mis herman@s Silvia, Edwin y Ligia por su ejemplo de superacion, colaboracion y consejos para
afrontar los retos que se me han presentado,
Mis sobrin@s Luis Eduardo, Santiago Vladimir, Sofia Alejandra y Belén Estefania, porque con sus
sonrisas me hacen crecer y sentirme muy afortunada de tenerlos conmigo,
Mi padre Eladio que desde el cielo me brinda luz y fuerza para seguir adelante, demostrarle que

puede sentirse orgulloso de su ultima hija.



AGRADECIMIENTO

“Lo unico que se interpone entre ti y tu suefio, es la voluntad de intentarlo y la creencia de

que en realidad es posible”
Joel Brown

Mis mas sinceros agradecimientos a la Universidad de las Fuerzas Armadas ESPE, por brindarmnos la
posibilidad de adquirir nuevos conocimientos.

Al personal docente que compartieron sus sabios conocimientos en el aula, en especial al Mgs. Mario Ron
por su amable ayuda, apoyo y su valiosa colaboracién como director de tesis; al Mgs. Fidel Castroy Mgs.
Geovanni Ninahualpa por su apoyo incondicional para culminar el presente trabajo.

A toda la DGTI del GAD provincial de Imbabura por todo su apoyo apertura y colaboracién, para realizar el
presente trabajo en sus dependencias, en especial al Ing. Jaime Chuga por su colaboracion técnica y
apoyo incondicional.

A todos mis amig@s porque sin sus bromas y locuras no hubiera sido lo mismo cada dia de clases.

Seniny Hlecsandra Villegas L



vi

INDICE DE CONTENIDOS

CERTIFICADO DEL DIRECTOR ....uuuiuuiiiiiiiiiiiiieiiiiienennernnnesnennssssnsnnsssnnnnnenesnnnnnnnnnnnnnn.s [
AUTORIA DE RESPONSABILIDAD.......ccuiiiiitieieeeeeeee e ete e ee e ettt sae e e, i
AUTORIZACION ...ttt ettt e e e iii
DEDICATORIA ...ttt iv
AGRADECIMIENTO ..o %
INDICE DE CONTENIDOS......coiiiiiiiiiiiiieeeeeeeeeeeeee ettt Vi
INDICE DE TABLAS ... iX
INDICE DE FIGURAS ...ttt X
NOMENCLATURA UTILIZADA ...ttt Xii
RESUMEN. .. ..ottt ettt e e e e eeeees Xiv
AB ST RA T e XV
CAPITULO |

INTRODUCCION

I R AN 1 (=T ot =T [T | (LS PP 1
O e (0] o] [T o - VPP 2
IR O o) =3 11V o PP 2
1.3.1. ODBJELIVO GENEIAL ......coiiiiiiiiiiiiiiiiiiiee ettt e e 2
1.3.2. ODbjetivOS €SPECITICOS ....ccoiiiiiiiee e 2
1.4  Justificacion, importancia y alcance del proyecto ............cooovvvviiiieiiieeeeeeeeiiinnn, 3
1.5 Nivel, tipo y enfoque de INVESIGACION ........cceviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee e 4
1.6  Poblacion y recoleccion de infOrmacion ............cceevviviiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeee 4
A =1 (o o (o] (oo | - NPT 4

CAPITULO Il
MARCO TEORICO Y ESTADO DEL ARTE

2.0, MAICO LEOIICO e, 6



2.2.

2.2.1.
2.2.2.
2.2.3.
2.3.

2.3.1.
2.3.2.
2.3.3.
2.4.

2.4.1.
2.4.2.
2.4.3.
24.4.
2.5.

Vii

Ciencias Aplicadas relativas al estudio ..., 6
ANAIISIS 8 RIESTOS ... eeeeieiiee ettt e e e e e e e e e e e e e e s 6
Seguridad de [a INfOrmMacCION .........ccoeeiiiiiiie e e e 11
AUdItoria INFOMMALICA .......ccvviiiiiiiiiiiiiiiiieeeeeeeeee e 13
Organismos relacioNadOS ........cooeeeiiiiiiiiiie e 18
International Organization for Standardization (ISO) ..............eeeeiiiiiiiiiiiiiiiiiiinnns 18
Information Systems Audit and Control Association (ISACA) .........cccvvieeeeeeeennn. 19
National Institute of Standards and Technology (NIST) .........ccoovviiiiiiiiiiiieeeeeenns 19
NOrmas apliCabIES ...........uuiiiiiiiiii 20
ST @ 2 1 000 SRRSO 20
[SO 27000 ......cceeeeeieeeet ettt e e e e e e e e e e e e e e e e r e e e e e e e a b rraaaeas 22
ST 20 L0 5 SRRSO 45
NIST B00-53....cceeeeeieiiiiiite et e et e e e e e e e e e e e e e e e e e e e e s eeeeeaeeeseannnansnnes 52
RS t= (o [0 I [ = = USSR 54

CAPITULO Il
EVALUACION TECNICA INFORMATICA AL SGSI DEL GAD PROVINCIAL DE

IMBABURA
3.1. Inicio de la Evaluacion Técnica INfOrmAtiCa ..............uuuvummmurmnmmiiiiiiiiiiiiiiiennnnnnnnns 55
ODJELIVOS ... 55
B. Y o= o = 56
Situacién actual GAD provincial de Imbabura..............ccccooooi 57
3.2. Etapa 1 de Evaluacion Técnica INfOrmatiCa. ...............uuuumvueimimiiiiiiiiiiiiiiiiiiiiiieinnns 61
Objetivos de laetapa 1 ........cooeeiiiiiiiiiii e 61
B. Revision documental del Sistema de Gestion de Seguridad de la Informacion
(SGSI) del GAD provincial de Imbabura. ...........cccoooi i 62
C. Declaracion de aplicabilidad del SGSI. ..........cooiiiiiiiiiiici e, 64
Resultados del Informe de la etapa 1 .............uuuuiiimiiiiiiiiiiiiiiiiiiiiiiieeeeees 64
3.3. Etapa 2 de la Evaluacion Técnica INnformatica ...........ccceeeevvvveeiiiiiiiie e, 64
1. ODbjetivos de 1@ e1apa 2 ......ccveeiie e 64



viii

2. (O o] aloTo | =11 1 F- WU PP PPPPTRRPPPIN 64
3. Evidencias de la evaluacion del anexo A ISO 27001 ..........c.ccvvvvemmmmeemmmmnnnnnnnnnnnns 65
4. Hallazgos de la evaluacion del anexo A 1ISO 27001 ........cccooeeeevveveeiiiiiiieeeeeeeeennns 65

CAPITULO IV o )
INFORME FINAL EVALUACION TECNICA INFORMATICA AL GAD PROVINCIAL
DE IMBABURA

4.1. TABLA DE CONTENIDOS ... e e e e 70
4.2. INTRODUCCION .....coiieeeeeeeeeeee ettt eae e e e aes 71
4.3. RESUMEN EJECUTIVO ...ttt ettt a e et eeea e e e e 72
4.4. ALCANCE DE AUDITORIA. . ..ottt 74
4.5. OBJETIVO DE AUDITORIA ...ttt e e e 75
4.6. METODOLOGIA DE AUDITORIA .....coiiiiiiieiiiieeiee et 75
4.6.1. Pre-auditoria / planificacion de la auditoria..............ccoevvvviiiiiiii e, 75
4.6.2. Larealizacion de la auditoria .........ccooeeeeeeeiiie e 76
4.7. RESULTADOS DE LA AUDITORIA O HALLAZGOS DE AUDITORIA ............... 76
4.8. CONCLUSION DE AUDITORIA......coiiiiirieieieie ettt 92
CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

S0 I o [od U170 1L 93
V22 S L= ToTo] a1 0o F= Tox o] 1o 94

REFERENCIAS BIBLIOGRAFICAS ..o 95



INDICE DE TABLAS

Tabla 1 Contenido del Anexo A norma ISO 27001. ......cccoovveeiiiiiiniiiee e 30
Tabla 2 Ejemplos de vulnerabilidad-amenaza.............ccccevvviiiiiiiiiiiiiniiic i 41
Tabla 3 Ejemplo de amENAzZaS. ........cuvviiiiiiiiiiii e 44
Tabla 4 Ejemplo de catalogo de vulnerabilidades. ...........cccooiiiiiiiiiiiic i 45
Tabla 5 Ejemplo de catalogo de vulnerabilidades. ...........cccoeiiiiiiiiiiiiiii 73
Tabla 6 Hallazgos AUGITOTA ........oii e e 77

Tabla 7 Porcentaje de hallazgo ISO 27001L.........cooorriiiiiiiiie e 91



INDICE DE FIGURAS

Lo LU L= A oo o i o[ PP PP 1
Figura 2 Fases analiSiS 0@ MESTOS ......uuuuiiiiieeiiiiiiiiiiiie e e e e e eeeeeties s e e e e e e e eeeaaraa e e e eeeeeennnns 8
Figura 3 Pasos de desarrollo de analisis de reSgoS........ccovvvurivriiiiiieeeeeeeiiiiee e e e e e eeeeeanns 9
Figura 4 Opciones de tratamiento del RI€SO..........ccooviiiiiiiiiiiiiiiiiieeeeeeee 9
Figura 5 Riesgo ReSIdUAL............coooiiiiiiiiiiiiieeee e 11
Figura 6 Norma ISO 19011 Fases de AUditOria..........coceevivieiiiiiiiii e 16
Figura 7 Clasificacion de la informacion. ..............uiiiiiiiieiiieecc e 17
Figura 8 Ciclo de vida de la doCUMENLACION. ........cooiiiiiiiiiiiie e 18
Figura 10 Proceso de gestion de RIESGOS ......cccooiiiiiiiiiiiiiiee e 21
Figura 11 Familia ISO ........cooiiiiiiiiiii e 22
Figura 12 Secciones [SO 27001 .........uuuiiiiii e e e e e e e e e e e e e e e e e eenanes 25
Figura 13 Sistema de Gestion de Seguridad de la Informacion...............ccccceeeeeeeeennnn, 26
Figura 14 Ciclo de DEemING .......ccooiiiiiiiiiiiiiiiiiiee ettt 27
Figura 15 Monitoreo y revision del SGSI ... 29
Figura 16 Proceso de certificacion 1SO 27001.........ccccoeeeiiiiiiiiiiiei e 31
Figura 17 Secciones normativa ISO 27002 ............coiiiiieeiiieiiiiie e e e eeeanns 33
Figura 18 Detalle de normativa ISO 27005...........ccoiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee 39
Figura 19 GestiOn d€ RIESTOS ....cceiieiiiiiiiiiiiiiee ettt e e e e e e e s eeeeeens 40
Figura 20 Contenido normativa ISO 19011..........ooiiiiiiiiiiiiiiicce e 46
Figura 21 Auditoria basada en RIi€SQO0S.........cooviuiiiiiiii i 52
Figura 22 Organigrama estructural de la Prefectura de Imbabura. ...........cccccccinin. 59
Figura 23 Estructura DASiCa DGTI .......coooviiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee 60
Figura 24 Cronograma Evaluacion Técnica Informatica al SGSI del GAD provincial

(o [ 0] o =1 01U = LTRSS 64
Figura 25 Escala de medicion ISO 27001 y 27002 para la ETI al SGSI .........ccccceeeee... 66
Figura 26 Porcentaje de conformidad del SGSI de GAD provincial de Imbabura......... 67

Figura 27 Estado de implementacién del SGSI de GAD provincial de Imbabura ......... 68



Figura 28 Gréfico del porcentaje de cumplimiento de la norma ISO 27001

Xi



Xii

NOMENCLATURA UTILIZADA

EGSI: Esquema Gubernamental de Seguridad de la Informacién

GAD: Gobierno Auténomo Descentralizado

IEC: Comision Electrotécnica Internacional

ISO: Organizacién Internacional de Normalizacién

SGSI: Sistema de Gestion de Seguridad de la Informacién

CAAT: Técnicas de Auditoria asistidas por Computadora

CEO: Chief Executive Officer

CIO: Chief Information Officer

CMMI: Capacity and Maturity Model Integration

IEC: International Electrotechnical Commission

INEN: Instituto Ecuatoriano de Normalizacion

ISO: International Organization for Standardization

NTE: Norma Técnica Ecuatoriana

PDCA: Plan, Do, Check, Act

PHVA: Planificar, hacer, verificar y actuar

APMG: APM Group, es el instituto de acreditacién y examen global de mayor
reputaciéon Internacional.

ITAF: Information Technology Assurance Framework, Marco de Garantia de la

Tecnologia de la Informacién.



Xiii

- ISACA: Information Systems Audit and Control Association, Asociacion de

Auditoria y Control de Sistemas de Informacion.



Xiv

RESUMEN

El uso del Internet se ha vuelto indispensable en el &mbito educativo, econémico y
administrativo, tanto en el sector publico como privado. Pero asi mismo el uso de la
tecnologia conlleva un mayor riesgo inherente, que conduce a la necesidad de implantar
un Sistema de Gestion de la Seguridad de la Informacion SGSI, conforme a normas
internacionalmente aceptadas, que eventualmente deben ser evaluado mediante un
proceso técnico de auditoria. Por disposicidn administrativa emitida para las entidades
publicas, el Gobierno Autonomo Descentralizado (GAD) provincial de Imbabura, debe
cumplir con la implantacion del SGSI, en base de la norma ISO/IEC 27001:2013, en
consecuencia es necesario establecer una linea de base mediante una “Evaluacion
Técnica Informatica (ETI)”, al SGSI, para elaborar un plan de trabajo eficaz y eficiente
gue permita certificar en el futuro el cumplimiento de la disposicién administrativa y mas
aun asegurar sus activos de informacion para brindar a la ciudadania servicios
adecuados. Para conseguir los resultados esperados la ETI, se fundamenta en
metodologias, estandares y buenas practicas publicados por Instituciones de reconocida
solvencia como ISACA, APMG, ISO, IEC, INEN. En este caso en forma particular la
norma ISO-IEC-NTE-27001-2013. Como resultado de este trabajo se presenta un informe
con las observaciones pertinentes y las recomendaciones que deberan ser aplicadas
para que el GAD se encuentre preparado para una auditoria de certificacion.

PALABRAS CLAVE:

e EVALUACION TECNICA INFORMATICA
e NORMA ISO 27001
e SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
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ABSTRACT

The use of the Internet has become indispensable in the educational, economic and
administrative spheres, both in the public and private sectors. But likewise, the use of
technology entails a greater inherent risk, which leads to the need to implement an
Information Security Management System, in accordance with internationally accepted
standards, which eventually must be evaluated through a technical audit process by
administrative disposition issued for public entities, the Autonomous Decentralized
Government (GAD) of Imbabura must comply with the implementation of the Government
Information Security Scheme (SGSI), based on the ISO / IEC 27001: 2013 standard, as a
consequence must establish a baseline through a "Informatic Technical Assessment
(ETI)", the EGSI, to develop an effective and efficient work plan to certify in the future
compliance with the administrative provision and even more secure their information
assets to provide to the citizenship adequate services. In order to achieve the expected
results, the ETI is based on methodologies, standards and good practices published by
Institutions of recognized solvency such as ISACA, APMG, ISO, IEC, INEN. In this case,
in particular, the ISO-IEC-NTE-27001-2013 standard. As a result of this work, a report is
presented with the pertinent observations and the recommendations that must be applied

so that the GAD will be prepared for a certification audit.
KEY WORDS:

e COMPUTER TECHNICAL EVALUATION
e |SO 27001 STANDARD
e INFORMATION SECURITY MANAGEMENT SYSTEM



CAPITULO |
INTRODUCCION

1.1 Antecedentes

‘@, GAD PROVINCIAL
>/ DE IMBABURA

FL

Figura 1. Logotipo
Fuente: http://www.imbabura.gob.ec/

Conforme se establece en el Plan Estratégico Institucional del Gobierno Auténomo
Descentralizado Provincial de Imbabura (GADI), para el periodo 2014-2019, su rol
fundamental radica en la promocion del desarrollo sustentable del territorio provincial para
el buen vivir, a través de la implementacién de politicas publicas provinciales; elabora
y ejecuta el Plan Provincial de Desarrollo y de Ordenamiento Territorial de manera
coordinada con la planificacibn nacional, regional, cantonal y parroquial para el
fomento de las actividades provinciales productivas; el desarrollo de la vialidad rural;
la gestion ambiental, de riego y desarrollo agropecuario. (Prefectura de Imbabura, 2017).

En el aflo 2015, el GAD provincial de Imbabura auspicié el trabajo de titulacion
“Hacking Etico para detectar fallas en la Seguridad Informatica de la Intranet del Gobierno
Provincial de Imbabura e implementacion de un Sistema de Gestion de Seguridad de la
Informacién (SGSI), basado en la Norma ISO/IEC 27001:2005”; que sirve como

referencia para el presente proyecto.



1.2 Problema
El GAD provincial de Imbabura, cuenta con un sistema de informacion destinado a
brindar servicios a los ciudadanos de la provincia y realizar una gestion eficaz y eficiente.
Es una institucion publica que contribuye al desarrollo de la provincia y tiene influencia
en cada uno de los GAD Parroquiales, sin embargo, no tiene procesos racionalizados, lo
gue provoca deficiencias en sus sistemas, por fallas en la disponibilidad, integridad y
confidencialidad de la informacion, degradando asi la calidad de los servicios.
1.3 Objetivo
1.3.1. Objetivo General
Realizar una evaluacion técnica informatica al Sistema de Gestidon de Seguridad de la
Informacién del GAD Provincial de Imbabura, mediante procedimientos de auditoria de
certificacion generalmente aceptados, para validar el cumplimiento de la norma ISO/IEC
27001:2013.
1.3.2. Objetivos especificos
- Realizar una revision sistematica de literatura de las normas e informacion
relacionada.
- Realizar una evaluacion técnica Informatica de cumplimiento de la norma ISO/IEC
27001:2013
- Elaborar un informe con las evidencias pertinentes y recomendaciones para que

se arbitren las medidas necesarias para la mejora y certificacion del SGSI.



1.4 Justificaciéon, importancia y alcance del proyecto

La razén de ser de un SGSI es conseguir seguridad, confidencialidad, disponibilidad
de la informacion que se adquiere, almacena, procesa y distribuye, minimizando los
riesgos inherentes y residuales que podrian afectar a la institucion, su labor de servicio
publico, su imagen y relaciones con los usuarios, asi como la presencia politica de
quienes ejercen autoridad en ella, mas todavia si la administracion ha pretendido ingresar
en tendencias modernas como e-government, mejora de servicios a la ciudadania con
eficiencia y eficacia en sus operaciones.

Es importante mantener la confianza de funcionarios y ciudadanos, en el uso y
aplicacidon de sistemas de informacion que permitan ahorrar tiempo y recursos en los
tramites burocraticos, mediante un servicio permanente gue tenga resiliencia y seguridad
ante las amenazas que actualmente aquejan al uso de la tecnologia de la Informacion.

El servicio publico y los entes de control se encuentran preocupados por asegurar el
ciberespacio, es por ésta razén que se emite el acuerdo SNAP 166, en el que se dispone
el disefio e implantacion del Esquema de Gestion de la Seguridad de la Informacién
(EGSI) en todas las instituciones publicas, entre ellas los GAD provinciales; en
consecuencia, debera establecerse una linea de base inicial desde la que pueda
proyectarse las acciones pertinentes para su correcta implantacion, mediante la ejecucion
de un proyecto de mejoramiento y una posterior evaluacion para finalmente realizar una
auditoria de certificacion por parte de un organismo independiente, autorizado para tal

efecto.



1.5 Nivel, tipo y enfoque de investigacion

La investigacion que se desarrolla es de nivel Explicativo porque la relacion entre las
variables es una relacion de causa efecto, siendo que la variable independiente: controles
de seguridad fisica y l6gica de la ISO/IEC 27002:2013 tiene un efecto sobre la variable
dependiente Niveles de Seguridad de la informacion.

La investigacion es de tipo aplicada considerando que consiste en un estudio
exhaustivo de la problematica del area de Tl y de las posibles soluciones para obtener
resultados satisfactorios en el area de TI, que a su vez permitira mejorar el nivel de
seguridad fisica y légica de la informacion.

El enfoque de la investigacion es cualitativo porque permite conocer la problematica,
los procesos de la organizacion, el nivel de seguridad del GADI y realizar el planteamiento
del problema de manera estructurada.

1.6 Poblacion y recoleccion de informacién

Para el presente proyecto de investigacion se ha definido como poblacion, al personal
del area de Tl y los usuarios de los sistemas de informacion del GAD; la recoleccion de
la informacion se realizara mediante check list, observacion directa, anélisis documental,
entrevistas, pruebas sustantivas y otras técnicas de auditoria.

1.7 Metodologia

Para la ejecucion de este proyecto se pretende utilizar la norma ISO-IEC 19000 y que
constituye la base del curso de certificacion de Auditor Lider de la ISO 27001 por parte
de la APMG, se utiliza ademas buenas practicas publicadas por los documentos de ITAF

de ISACA.



Los instrumentos de investigacion de campo y los papeles de trabajo son elaborados
de acuerdo a las buenas practicas de las publicaciones de ISACA y documentos

relacionados.



CAPITULO Il
MARCO TEORICO Y ESTADO DEL ARTE
2.1. Marco tedrico

En este apartado se presentan los elementos teoricos que fundamentan el estudio que
se desarrollara mas adelante y comprende las ciencias aplicadas relativas al mismo, los
organismos que se encuentran relacionados, las normas que se utilizan como
herramientas, el estado del arte y los conceptos inherentes al tema.

2.2. Ciencias Aplicadas relativas al estudio
2.2.1. Analisis de Riesgos

Es un elemento fundamental para determinar las medidas de seguridad que deben ser
adoptadas en un activo de informacién o sistema, identifica los riesgos y estima el impacto
potencial que supone la destruccién o pérdida, ademas de la afectacion a la seguridad
(disponibilidad, integridad, confidencialidad y no repudio) de la informacion.

El andlisis de riesgos en la organizacion permite relacionar el costo-beneficio de la
implantacion de controles, asegura la continuidad operacional de la empresa y permite la
mejora continua de la seguridad informatica.

El andlisis de riesgos pueden ser cualitativo y/o cuantitativo; el cuantitativo es el mas
utilizado y permite asignar valores de ocurrencia en los riesgos identificados; el cualitativo
permite hacer una apreciacion referenciada respecto de una buena practica.

Existen metodologias que cumplen con los criterios minimos que exige la norma 1SO

27001:



Operationally Critical Threat and Vulnerability Evaluation (OCTAVE): permite
desarrollar y aplicar una estrategia de reduccion de riesgos en tres fases: perfil de
las necesidades en materia de seguridad con respecto a la empresa
(disponibilidad, integridad y confidencialidad), estudio de la vulnerabilidad en el
desarrollo de la estrategia y plan de seguridad (INCIBE - Instituto Nacional de
Ciberseguridad, 2019).

CCTA Risk Analysis and Method Management (CRAMM): fue creado en 1987 por
la Agencia Central de Procesamiento de Datos y Telecomunicaciones del
Gobierno del Reino Unido; se realiza en tres fases: definicion de valores
amenazados, andlisis de riesgos y vulnerabilidades, finalmente definicion y
seleccibn de medidas de seguridad (INCIBE - Instituto Nacional de
Ciberseguridad, 2019).

Methode Harmonisée d'Analyse de Risques (MEHARI): El Método armonizado de
analisis de riesgos, fue desarrollada en 1995 por el Club de Seguridad de la
Informacién Francés (CLUSIF), se deriva de los métodos Melissa y Marion. El
enfoque general del MEHARI consiste en el analisis de los retos de seguridad y
en la clasificacion preliminar de las entidades de la Seguridad de la Informacion
en funcion de tres criterios basicos de seguridad conocidos como la
confidencialidad, integridad y disponibilidad. Los retos expresan las disfunciones
que tienen un impacto directo sobre la actividad de la empresa. Las auditorias

identifican las vulnerabilidades de Seguridad de la Informacion y el analisis de



riesgo se realiza posteriormente (INCIBE - Instituto Nacional de Ciberseguridad,
2019).

Las fases de un analisis de riesgo de manera general cumplen las etapas presentadas
en la Figura 2:

sldentificar los controles
existentes para evitar
trabajo o costos

innecesarios

s|dentificar los activos
que entran dentro del
ambito de aplicacion del
SGSly sus propietarios

s|dentificar los impactos
que las pérdidas de la
confidencialidad,
integridad y

IDENTIFICAR LAS
AMENAZAS

*|dentificar las amenazas
que enfrentan los
activos

IDENTIFICAR LAS
VULNERABILIDADES

sIdentificar las
vulnerabilidades que
pudieran ser explotadas disponibilidad tienen
por las amenazas sobre los activos
IDENTIFICAR LOS

IDENTIFICAR LOS IDENTIFICAR LAS
CONTROLES
ACTIVOS EXISTENTES CONSECUENCIAS

Figura 2. Fases andlisis de riesgos
Fuente: Norma ISO/IEC 27001 clausula 6

En la Figura 2 se indica las fases del andlisis y evaluacion de los riesgos dentro de la
norma ISO 27001 (Servicio Ecuatoriano de Normalizacion, 2013) e ISO 27005

(Organizacion Internacional de Estandarizacién, 2018):



Evaluar las posibles consecuencias

: Evaluar la probabilidad de ocurrencia
Evaluarelimpacto del

negocio sobrela
organizacionque pudiera | gyaluarla real posibilidad
serelresultadode los de identificar fallos de
fallos de seguridad, seguridad
teniendoencuentalas
consecuenciasdela
‘pérdidadela
confidencialidad,
intgridad o disponibilidad
de los activos.

Determinar los niveles de riesgo

Estimarlos nivelesde Evaluar los L0
riesgos

Comparar losresultados
del anélisis de riesgos con
los criterios establecidos

enla evaluacion de riesgos

Priorizarlos riesgos
analizados parael
tratamiento deriesgos.

Figura 3. Pasos de desarrollo de analisis de riesgos
Fuente: Norma ISO/IEC 27001 clausula 6.1.2 d-e

El método de evaluacién de riesgos debe permitir la gestion de riesgos de acuerdo las

fases de la Figura 4 (Organizacién Internacional de Estandarizacion, 2018):

Reduccion de Retencion de
Riesgo Riesgo

Transferencia
de Riesgo

Evitar Riesgos

Figura 4. Opciones de tratamiento del Riesgo
Fuente: Norma ISO/IEC 27001 clausula 6
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- Reduccidn: Seleccion de controles para reducir el riesgo

- Retencidn: La Direccion decide tomar el riesgo

- Transferencia: Decisidn de compartir riesgos con las partes externas: seguros y

tercerizacion

- Evitar riesgos: Cancelacion o modificacion de una actividad o conjunto de

actividades relacionadas con riesgos.

En la seleccion de controles, la organizacion que tiene como objetivo su seguridad,
debe tener en cuenta los criterios de aceptacion del riesgo que se han definido en la
organizacién, asi como los requisitos legales, regulatorios y contractuales.

La declaracion de la aplicabilidad debe estar documentada con los controles
necesarios, las justificaciones de las inclusiones, si son aplicadas o no y la justificacion
de las exclusiones de los controles del Anexo A de la ISO 27001 (Servicio Ecuatoriano
de Normalizacion, 2013).

El plan de tratamiento de riesgos de seguridad de la informacion tiene como finalidad
documentar la manera en que se implantaran las opciones de tratamiento elegidas, como
minimo debe incluir las razones que justifican la seleccion de las opciones de tratamiento,
incluyendo los beneficios previstos, las personas responsables, las acciones propuestas,
los recursos necesarios, las restricciones, los requisitos en materia de informacion y un
cronograma de trabajo. El riesgo residual es aquel que queda después de la aplicacion
de los controles con el objetivo de reducir el riesgo inherente, y puede resumirse en la

férmula de la Figura 5 (Organizacion Internacional de Estandarizacion, 2018):
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Riesgo residual= riesgo inherente - riesgo tratado por controles J

Riesgo residual
Riesgo Inherente -

Riesgo tratado

Figura 5. Riesgo Residual
Fuente: Norma ISO/IEC 27005

- Riesgo inherente: todos los riesgos sin tener en cuenta controles.
- Riesgo residual: riesgos restantes tras el tratamiento del riesgo.

- Riesgo tratado: riesgo eliminado con controles.

Los duefios de los riesgos deben estar conscientes de los riesgos residuales y aceptar
su responsabilidad respecto de ellos, en todas las circunstancias el riesgo residual debe
ser entendido, aceptado y aprobado por la direccion.

2.2.2. Seguridad de la Informacion

Es una disciplina que se encarga de proteger la integridad y la privacidad de la

informacion almacenada en un activo informatico. También se ocupa de disefiar los

procedimientos, métodos y técnicas, orientados a proveer condiciones seguras y



12

confiables, para el procesamiento de datos en sistemas informéaticos. Es esencial que la
organizacion identifique sus requisitos de seguridad.

Fuentes principales de requisitos de seguridad (Servicio Ecuatoriano de

Normalizacién, 2013):

1. Evaluacion de los riesgos para la organizacion, teniendo en cuenta la estrategia
del negocio y objetivos de la organizacion. A través de una evaluacion de los
riesgos, se identifican las amenazas a los activos, se evalla la vulnerabilidad y
probabilidad de ocurrencia y se estima el posible impacto;

2. Requisitos legales, estatutarios, reglamentarios y contractuales necesarios que la
organizacién, sus socios comerciales, contratistas y proveedores de servicios han
de cumplir y su entorno socio-cultural;

3. Conjunto de principios, objetivos y requisitos de la empresa para el manejo,
procesamiento, almacenamiento, comunicacién y archivo de la informacion que
una organizaciéon ha desarrollado para apoyar sus operaciones.

Dimensiones bésicas de la seguridad:

- Disponibilidad: es la propiedad de la informacién para ser accesible y utilizable por
una entidad autorizada. La informacion debe ser facilmente accesible para las
personas que la necesitan y los servicios pueden ser utilizados cuando sea
necesario. La carencia de disponibilidad supone una interrupcion del servicio y
afecta directamente a la productividad de las organizaciones. (Direccion General de

Modernizacion Administrativa, 2019)
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- Integridad: se trata de proteger la exactitud y completitud de los activos; comprende
el mantenimiento de las caracteristicas de completitud y correccion de los datos. Se
afecta a la integridad cuando la informacion es manipulada, corrupta o incompleta;
esto incide en el correcto desempefio de las funciones de una Organizacion.
(Direccién General de Modernizacién Administrativa, 2019)

- Confidencialidad: Asegura que la informacién sélo sea accesible a las personas
autorizadas. La confidencialidad o secreto puede ser afectada por fugas y
filtraciones de informacién, asi como por accesos no autorizados; es una propiedad
gue puede minar la confianza en la organizacion causada por quienes no son
diligentes en el mantenimiento del secreto. También contempla el incumplimiento
de leyes y compromisos contractuales relativos a la custodia de los datos. (Direccién
General de Modernizacion Administrativa, 2019). Opcionalmente también existen
otras propiedades como: la responsabilidad, el no repudio y la fiabilidad.

2.2.3. Auditoria Informética

Es el proceso de recoger, agrupar y evaluar evidencias para determinar si un sistema
informatizado salvaguarda los activos, mantiene la integridad de los datos, lleva a cabo
eficazmente los fines de la organizacion y utiliza eficientemente los recursos. Asi se
sustenta y confirma la consecucion de los objetivos tradicionales de la auditoria.

Beneficios de realizar una auditoria:

- Mejorar la imagen publica.

- Brindar confianza a los usuarios sobre la seguridad y control de los servicios de TI.

- Optimizar las relaciones internas y el clima de trabajo.
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- Minimizar los costos de mala calidad de los productos o servicios ofrecidos por la
organizacion.

- Generar un balance de los riesgos en Tecnologias de la Informacion.

- Realizar un control de la inversion en un entorno de Tecnologias de la Informacion.

Tipos de Auditoria (Organizacion Internacional de Estandarizacion, 2018):

- Interna: de primera parte, se realizan por la propia organizacion o en su nombre
para la revision por la direccidn y para otros propositos internos.

- Externa: de segunda (clientes u otras personas en su nombre) o tercera parte (se
lleva a cabo por organizaciones auditoras independientes para propositos legales,
reglamentos y similares)

- Combinada: cuando cubren dos 0 mas sistemas de gestion de disciplinas diferentes.

- Conjunta: cuando dos o mas organizaciones auditoras cooperan para auditar a un
anico auditado.

Otros tipos de Auditoria:

- Auditorias de vigilancia.- Se las debe realizar al menos una vez al afio y se puede
realizar no necesariamente en su totalidad, el tiempo de duracion es alrededor del
tercio del tiempo dedicado a la auditoria inicial. Las actividades de vigilancia
deberan incluir auditorias in situ que evalten el cumplimiento del sistema de gestion
del cliente certificado con respecto de la norma por la que se otorga la certificacion.

- Auditorias de seguimiento.- Tomando en cuenta las conclusiones de la auditoria, el

auditor puede proceder con una auditoria de seguimiento antes de que la
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organizacion sea recomendada para la certificacion. Por lo general una no
conformidad alta deberia implicar una auditoria de seguimiento.
- Auditoria de recertificacion.- Debera ser planificada y ejecutada como minimo cada
3 afios para evaluar la continuacion del cumplimiento de los hitos, ademas se debe
tener en cuenta el rendimiento del sistema de gestion durante el periodo de
certificacion y debera contener el estudio de los informes de auditoria anteriores, su
duracion es de alrededor de dos tercios del tiempo dedicado a la auditoria inicial.
Fases de la Auditoria:
De acuerdo a las directrices de la norma ISO 19011 y las mejores practicas de
auditoria, existen seis fases como se indica en la Figura 6 (Organizacion Internacional

de Estandarizacién, 2018):



INICIO DE LA
AUDITORIA

ETAPA 1

PREPARACION
DE LA ETAPA 2

ETAPA 2 DE LA
AUDITORIA

CONCLUSIONES
DE LA
AUDITORIA
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Figura 6. Norma ISO 19011 Fases de Auditoria

Existen ademas tres procesos de soporte muy importantes y que son transversales al
modelo: Gestion de Programas de Auditoria, Comunicacion durante la auditoria y Gestion
de los riesgos de auditoria,

Segun los niveles de importancia, la documentacién a ser auditada se clasifica como

se indica en la figura 7 (Servicio Ecuatoriano de Normalizacion, 2013):



N |VE| 1 * Describe el marco de gobierno

* Describe los procesos, controles de
seguridad (por qué, quien, que,
cuando, donde y como )

* Describe en detalle como se
llevan a cabo las tareas y
actividades

* Proporciona evidencias
objetivas de
conformidad con los
requisitos de la norma.

Figura 7. Clasificacion de la informacion.
Fuente: Norma ISO/IEC 27001

de la documentacion indicado en la Figura 8:
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Se debe realizar la verificacién del control de la documentacion, segun el ciclo de vida
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9.Disposicid -
-Disposicion Identificacion

. 3. Clasificacion
8. Archivado ¥ ]

7. Uso . a0
. Aprmajén

Figura 8. Ciclo de vida de la documentacién.
Fuente: Norma ISO/IEC 27001

La auditoria termina cuando se han realizado y aprobado todas las actividades
descritas en el plan de auditoria y cuando se ha distribuido el informe de auditoria, es
apropiado archivar, devolver o destruir los documentos relacionados con la auditoria,
segun lo acordado por las partes. El cierre de la auditoria deberia incorporarse en el
proceso de mejora continua del programa de auditoria las lecciones aprendidas de la
mision de la auditoria. (Organizacion Internacional de Estandarizacion, 2018).

2.3. Organismos relacionados
2.3.1. International Organization for Standardization (1SO)

Es una red de organismos nacionales de estandarizacion de mas de 160 paises. Las

normas internacionales publicadas por ISO desde 1947 son alrededor de 19000 y se

encuentran relacionados con actividades tradicionales como la agricultura, construccion
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de dispositivos, medios de comunicacion y el desarrollo mas reciente en tecnologias de
la informacién (UNE-ISO/IEC 27000, 2014).

Las ISO no regulan, ni legislan, a pesar de eso pueden ser obligatorias en el mercado,
como el caso de la ISO 9001 (Gestion de la calidad) y la 14001 (Gestion Ambiental) ya
gue se han convertido en un referente internacional. Los ocho principios de gestién de
ISO son los que permiten darle valor a las normas ISO ya que cuentan con un enfoque
al cliente, liderazgo, participacion de las personas, mejora continua, relaciones
mutuamente beneficiosas con el proveedor, enfoque en los procesos, toma de decisiones
y sistemas para la gestiéon (UNE-ISO/IEC 27000, 2014).

2.3.2. Information Systems Audit and Control Association (ISACA)

La Asociacion de Auditoria y Control de Sistemas de Informacién, fundada en 1967,
€s una asociacion internacional que apoya y patrocina el desarrollo de metodologias y
certificaciones para la realizacion de actividades de auditoria y control en sistemas de
informacion; ISACA tiene mas de 110.000 miembros, dos de sus certificaciones mas
reconocidas profesionalmente a nivel internacional son: CISA (Certified Information
Systems Auditor) y CISM (Certified Information Security Manager) (Asociacién de
Auditoria y Control de Sistemas de Informacion, 2019).

2.3.3. National Institute of Standards and Technology (NIST)

El Instituto Nacional de Estandares y Tecnologia tiene como mision promover la
innovacion y la competencia industrial mediante avances en metrologia, normas y
tecnologia para mejorar la economia y la calidad de vida. El progreso e innovacion

tecnoldgica de Estados Unidos dependen de las habilidades del NIST en cuatro areas:


https://es.wikipedia.org/wiki/Metodolog%C3%ADa
https://es.wikipedia.org/wiki/Certificaci%C3%B3n
https://es.wikipedia.org/wiki/Certificaci%C3%B3n
https://es.wikipedia.org/wiki/Auditor%C3%ADa
https://es.wikipedia.org/wiki/Sistemas_de_informaci%C3%B3n
https://es.wikipedia.org/wiki/Sistemas_de_informaci%C3%B3n
https://es.wikipedia.org/wiki/Metrolog%C3%ADa
https://es.wikipedia.org/wiki/Norma_(tecnolog%C3%ADa)
https://es.wikipedia.org/wiki/Tecnolog%C3%ADa
https://es.wikipedia.org/wiki/Tecnolog%C3%ADa
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biotecnologia, nanotecnologia, tecnologias de la informacion y fabricacion avanzada
(National Institute of Standards and Technology NIST, 2019).

El sitio web (http://csrc.nist.gov/) permite el acceso a buenas practicas de seguridad,
guias de implementacion, politicas de seguridad y otros documentos que se puede utilizar
en patrones de seguridad.

2.4. Normas aplicables
2.4.1. 1SO 31000

No es una norma certificable. Aborda la Gestién de Riesgos de forma global, es un
estandar aplicable a cualquier tipo de organizacion; establece una serie de principios para
la implementacion de un SGSI; busca minimizar, gestionar y controlar cualquier tipo de
riesgo; se divide en 3 areas basicas (Organizacion Internacional de Estandarizacion,
2018)

Principios de la gestion de riesgos

Son 11 practicas basicas que debe tener en cuenta cualquier organizacion dispuesta
a implementar un Sistema de Gestion de Riesgos (Organizacién Internacional de
Estandarizacion, 2018)

Marco de trabajo para la Gestién de riesgos

El objetivo es trazar un marco de accion para saber qué aspectos gestionar y cOmo
hacerlo, la gestion tiene que ver, con la cuantificacion de los riesgos, su objetivo es
integrar el proceso de gestion de riesgos en el gobierno, estrategia y planificacion,

gestion, informes, politicas de toda la organizacion.


http://csrc.nist.gov/
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Luego de la etapa de mandato y compromiso. Se establece algunos mandatos en la
norma que se requiere por parte de la gerencia (Organizacion Internacional de
Estandarizacion, 2018).

Proceso de gestion de riesgos
Es el tercer pilar fundamental que debe estar relacionado con los procesos de negocio

se detalla en la Figura 10.

Evaluacion Riesgos

Figura 10. Proceso de gestion de Riesgos
Fuente: Norma ISO/IEC 31000
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2.4.2. 1SO 27000
La ISO 27000 es una familia de normas exclusiva para el ambito de seguridad de la
informacion, la Unica certificable de esta familia es la ISO 27001, las demas son solo

directrices, como se indica en la Figura 11 (UNE-ISO/IEC 27000, 2014):

Vocabulario Requerimientos Guias Generales Guias de la industria

ISO 27002 - Cédigo
150 27001 - et
Requerimientos I1SO 27003 - Guia de
ISO 27000 - 1SO 27004 —
Fundamentos y SEEHESE e

Telecomunicaciones

Vocabulario

ISO 27006 - Requisitos ISO 27005 - Gestion
para organismos de de Riesgos

auditoria y
certificacion de SGSI ISO 27007-27008 - ISO 270XX - Otras
Guias de Auditoria

Figura 11. Familia ISO
Fuente: UNE-ISO/IEC 27000

La familia de normas ISO 27000 ha sido publicada desde el 2005 en forma gradual.
Se presenta a continuacion una descripcion resumida de las normas mas conocidas.
- ISO 27000.- Presenta los conceptos basicos de seguridad de la informacién, el
vocabulario y describe el SGSI en una vision de conjunto.
- 1SO 27001.- Define los requisitos del SGSI para certificacion.
- ISO 27002.- Es una guia de las mejores practicas para implantar controles de
seguridad de la informacion.

- 1SO 27003.- Guia para la implementacion de un SGSI.
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- ISO 27004.- Guia de indicadores que facilitan la gestion del SGSI.

- ISO 27005.- Gestion de riesgos de seguridad de la informacion (SI).

- ISO 27006.- Requisitos para entidades que auditan y certifican el SGSI.

- ISO 27007.- Directrices para la auditoria del SGSI.

- ISO 27008.- Guia para los auditores de controles de Sl.

- ISO 27010.- Gestion de Sl en comunicaciones intersectoriales e inter-
organizacionales.

- ISO 27011.- Guia para la gestibon de S| para las organizaciones de
telecomunicaciones basadas en la Norma ISO/IEC 27002.

- ISO 27013.- Guia para la implementacion integrada de ISO/IEC 27001 e ISO/IEC
20000-1.

- ISO 27014.- Gobernanza de la seguridad de la informacion.

- ISO TR 27015.- Guia para la gestion de Sl para servicios financieros.

- ISO TR 27016.- Gestion de Sl, economia organizacional.

- ISO 27031.- Directrices para la continuidad del negocio de la TIC.

ISO 27799.- Gestion de Sl en sanidad utilizando la Norma ISO/IEC 27002.

Las normas ISO de la serie 27009 en adelante estas reservadas para la creacion de
normas enfocadas en dominios especificos (UNE-ISO/IEC 27000, 2014):

- Para las industrias: Telecomunicaciones, Salud y Finanzas y seguros

- Para sectores especificos relacionada seguridad de la informacion: Seguridad de
las aplicaciones, Seguridad cibernética, Gestion de incidentes de seguridad,

Proteccion de la privacidad.
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Norma ISO 27001

Especifica los requisitos para el establecimiento, implementacibn mantenimiento y
mejora continua del SGSI, que asegura la confidencialidad, integridad y disponibilidad de
la informacion mediante la aplicacion de un proceso de gestion de riesgos y otorga a las
partes interesadas confianza sobre la adecuada aplicacion de controles para Sl (Servicio
Ecuatoriano de Normalizaciéon, 2013).

La norma ISO 27001 no establece controles especificos de seguridad de la
informacion, pero proporciona una lista de los controles que deben ser considerados en
el codigo de practicas, ISO 27002; fue publicada en el 2005 posteriormente corregida y
ampliada en el 2013; su origen es la BS 7799-2:2002. (Spohr, 2019)

La versién 2013 no se vio afectada por la publicacion de 2017, en la que solo se afiade
la aprobacion de CEN / CENELEC para la designacion EN ("Norma Europea").
(ISMS.online, 2019)

El Servicio Ecuatoriano de Normalizacién (INEN) adopta la norma internacional
ISO/IEC 27001 version 2013, como una horma que proporciona los requisitos para
establecer, implementar, mantener y mejorar de manera continua un SGSI para
salvaguardar la integridad, disponibilidad y confidencialidad de la informacion en

una organizacion. (Servicio Ecuatoriano de Normalizacion, 2013)
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Estructura de la norma ISO 27001

Clausula 4
Contexto de la
organizacion

Clausula 5
Planificacion

Clausula 10 Clausula 8
Mejora Funcionamiento

Clausula 9
Evaluacion del

Clausula 7 desempefio Clausula 5
Soporte Liderazgo

Figura 12. Secciones ISO 27001
Fuente: Norma ISO/IEC 27001

Para certificar la organizacion debe cumplir con todos los términos definidos en las
clausulas 4 a 10 de la norma como se indica en la Figura 12, declarar la aplicabilidad y
justificar la inaplicabilidad de los controles del Anexo A.

- Clausula 4: Contexto de la organizacion.- Determinar las cuestiones externas e
internas que son pertinentes para su propdsito y que afectan a su capacidad para
lograr los resultados previstos de su SGSI. El alcance debe estar disponible como
informacion documentada. (Servicio Ecuatoriano de Normalizacién, 2013).

La organizacion debe establecer, implementar, mantener y mejorar de manera

continua un SGSI, de acuerdo con los requisitos de esta norma internacional. Un SGSI



26

es un enfoque sistematico para conseguir los objetivos de negocio. Se basa en una
evaluacion del riesgo y de los niveles de aceptacion del riesgo de la organizacion
disefiado para tratar y gestionar los riesgos de manera eficaz (UNE-ISO/IEC 27000,
2014). ElI SGSI se utiliza para garantizar la seleccion de controles de seguridad
adecuados y equilibrados que protegen los activos y para ofrecer garantias a las partes

interesadas, mas detalle en se indica en la Figura 13.

Documento de la Politica

—_—
Alcdnce Del SGSI

Andlisis de Activos

de Informacién
—_—
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—
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AUDITORIAINTERNA

Figura 13. Sistema de Gestion de Seguridad de la Informacién
Fuente: Norma ISO/IEC 27000

La norma adopta el modelo de proceso PHVA (Planificar, hacer, verificar, actuar)

también llamado ciclo de Deming. Se aplica a todos los procesos de un sistema de
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gestion, ya que se utiliza como entrada los requisitos y las expectativas de las partes

interesadas, cOmo se producen, las acciones y procesos necesarios, los resultados de

seguridad de la informacion como se indica en la Figura 14.

i tpa"ei Planificar
interesadas
-"/ Establecer
el SGS|
Implementar
1 Hcer operar el SGS|
Requisitos y "-\‘ =
expectativas de \ el
;ﬁg;];?na:c(”;n revisar el SGSI
T

Verificar

Mantener y
mejorar el SGSI

Figura 14. Ciclo de Deming

Fuente: https://q-bo.org/que-es-el-ciclo-pdca-o-deming/. Recuperado: 13 de marzo de 2019

Actuar |

Partes
nteresadas

Seguridad de
la informacion
gestonada

- Clausula 5: Liderazgo.- Esta seccion tiene el objetivo de asegurarse de que el SGSI

es compatible con la orientacién estratégica de la organizacion, ademas integra los

requisitos del SGSI en los procesos de negocio de una organizaciéon. La Direccion

debera determinar los recursos necesarios para el SGSI, comunicar la importancia

de una buena gestién de la seguridad de la informacion y el cumplimiento de los

procesos del SGSI. Los controles de esta clausula son: Liderazgo y compromiso,

Politica y Roles, responsabilidades y autoridades en la organizacion.
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- Clausula 6: Planificacion.- La definicion del enfoque de evaluacion de riesgos y la
correcta seleccion de controles permitira determinar los necesarios para
implementar las opciones de tratamiento de riesgo de seguridad de la informacion.
Los controles de esta clausula son: las acciones para tratar los riesgos y
oportunidades ademas de los objetivos de seguridad de la informacion y
planificacion para su consecucion que la organizacién debera establecer y alcanzar
los objetivos de seguridad de la informacion en los niveles y funciones pertinentes
y deberan ser coherentes con la politica de seguridad de la informacion, deben ser
mensurables y ser actualizados segun corresponda.

- Clausula 7: Soporte.- Determinar los recursos necesarios para el establecimiento,
implementacion, mantenimiento y mejora continua del SGSI, la concienciacion,
comunicacién y documentacion de la misma. Los controles de esta clausula son:
recursos, competencia, concienciacion, comunicacion, informacion documentada.
Para el control de la informacién documentada se debera abordar las siguientes
actividades: distribucion, proteccion, almacenamiento, control de cambios y
retencion de los mismos.

- Clausula 8: Operacion.- La organizacion debera planificar, ejecutar y controlar los
procesos necesarios para cumplir con los requisitos de seguridad de la informacion
y aplicar medidas para subsanar los riesgos y asi alcanzar los objetivos de
seguridad de la informacion establecidos. Los controles de esta clausula son:
planificacion y control operacional, apreciacion de los riesgos de seguridad de la

informacion, tratamiento de los riesgos de seguridad de la informacion.
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- Clausula 9: Evaluacion del desempefio.- La organizacion debera evaluar el
rendimiento de la seguridad de la informacién y la eficacia del sistema de gestion
de la seguridad de la informacion; mediante auditorias internas y la planificacion de
un programa de auditorias periddicas, teniendo en cuenta los resultados de cada

una con mejora continua.

*1. Seguimiento y revision de los
procedimientos de deteccion vy
prevencion de incidentes de
seguridad

*2.  Revision periodica de Ia
eficiencia del SGSI teniendo en
cuenta las propiedades de las
partes interesadas

3. Medicion de la eficiencia de los

revi Si én d el SGS' procedimientos y controles

¢4, Revision de las evaluaciones del
riesgo y tratamiento de riesgos.

*5.  Realizacion de  auditorias
internas

*6. Revision por la direccion y
actualizacion de los planes de
seguridad

Monitoreoy

Figura 15. Monitoreo y revision del SGSI
Fuente: Clausula 9 ISO 27001

Las revisiones de la Direccion deben ser documentadas, con una frecuencia
minima de una vez al afio. Los controles de esta clausula se indican en la Figura 15.

- Clausula 10: Mejora.- La organizacibn deber4d mejorar continuamente la
conveniencia, adecuacion y eficacia del SGSI y cuando no exista una conformidad
la organizacion debera, reaccionar incluso realizando algun cambio al SGSI. Los
controles de esta clausula son (Servicio Ecuatoriano de Normalizacién, 2013): No

conformidad y acciones correctivas y, mejora continua.
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- Anexo A.- Los objetivos de control y controles que se enumeran en el anexo A estan
alineados con los objetivos de seguridad y controles de seguridad que se indican en
las clausulas de la norma ISO 27002, Clausulas 5 a 18 (Servicio Ecuatoriano de
Normalizacién, 2013).

Tabla 1

Contenido del Anexo A norma ISO 27001.
SECCION CONTROL

A5 Politicas de seguridad de la informacion

A6 Organizacion de la seguridad de la informacion

A7 Seguridad de los recursos humanos

A8 Gestion de activos

A9 Control de accesos

Al10 Criptografia

All Seguridad fisica y medio ambiental

Al12 Seguridad de las operaciones

Al3 Seguridad de las comunicaciones

Al4 Adquisicién de sistemas, desarrollo y mantenimiento
Al5 Relaciones con los proveedores

Al6 Gestion de incidentes de seguridad de la informacién
Al7 Aspectos de seguridad de la informacion de la gestion de continuidad del negocio
Al8 Cumplimiento

Fuente: ISO/IEC 27001

Las listas de objetivos y controles de seguridad que se detallan en la Tabla 1 en
la ISO 27001, Anexo A no son exhaustivos. Una organizacién puede considerar incluir
objetivos adicionales de seguridad y controles de seguridad en caso necesario. La
organizacién debe justificar las razones para la seleccion de cada control de seguridad
incluido en el SGSI. En el caso de exclusion de controles la organizacién debe justificar
las razones de la exclusion de cada control.

Proceso de certificacion ISO 27001

El proceso de certificacion resumido en 9 pasos se detalla en la Figura 16:
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7. Auditoria de
seguimiento

. Confirmacidn de
la inscripcion

9. La mejora
continua y
auditorias de
control/vigilancia

Figura 16. Proceso de certificacion 1ISO 27001
Fuente: https://www?2.deloitte.com/ec/es/pages/deloitte-analytics/articles/certificacion-iso-27001-

deloitte-ecuador.html

Las actividades de acreditacion y certificacion no son llevadas a cabo por la ISO, sino
por organismos de certificacion y acreditacion especializados e independientes. La misién
de ISO es unicamente el desarrollo de normas (Deloitte, 2019).

2.4.2.1. Norma ISO 27002

Esta norma internacional esta diseflada para que las organizaciones la usen como
referencia a la hora de seleccionar controles dentro del proceso de implantacion de un
Sistema de Gestidn de la Seguridad de la Informacion (SGSI) basado en la Norma
ISO/IEC 27001 o bien como documento guia para organizaciones que implanten
controles de seguridad de la informacion comunmente aceptados. Esta norma esta

pensada también para usarse en el desarrollo de directrices de gestion de la seguridad
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de la informacion en industrias y organizaciones especificas, teniendo en cuenta su
entorno especifico de riesgo de seguridad de la informacion (ISO/IEC 27002, 2017).

Proporciona recomendaciones acerca de las mejores practicas en la gestion de la
seguridad de la informaciéon a todos los interesados y responsables para iniciar,
implementar o mantener sistemas de gestion de la seguridad de la informacion. La
seguridad de la informacion se define en el estandar como “la preservacion de la
confidencialidad, integridad y disponibilidad (Spohr, 2019).
Evolucion

La Norma (ISO/IEC 27002, 2017) incluyendo Cor 1:2014 y Cor 2:2015 ha sido
elaborado por el Comité Técnico ISO/IEC JTC 1 Tecnologia de la Informacion de la
Organizacion Internacional de Normalizacién (ISO) y de la Comision Electrotécnica
Internacional (IEC) y ha sido adoptada como EN ISO/IEC 27002:2017. Ademas de que
El texto de la Norma ISO/IEC 27002:2013 incluyendo Cor 1:2014 y Cor 2:2015 ha sido

aprobado por CEN como Norma EN ISO/IEC 27002:2017 sin ninguna modificacién.
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Secciones norma ISO 27002

INTRODUCCION

OBJETO Y CAMPO DE APLICACION

NORMAS PARA CONSULTAR

TERMINOS Y DEFINICIONES

ESTRUCTURA DE ESTA NORMA

POLITICAS DE SEGURIDAD DE LA INFORMACION

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS

GESTION DE ACTIVOS

CONTROL DE ACCESO

CRIPTOGRAFIA

SEGURIDAD FiSICA Y DEL ENTORNO

SEGURIDAD DE LAS OPERACIONES

SEGURIDAD DE LAS COMUNICACIONES

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
RELACION CON PROVEEDORES

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

ASPECTOS DE SEGURIDAD DE LA INFOMACION PARA LA GESTION DE LA CONTINUIDAD DEL NEGOCIO
CUMPLIMIENTO

INFORMATIVO

D ) WD ) VD ) G ) WD ) UND ) UHED ) UNED ) VNN ) WD ) WD | UHED § WD ) W

€S EEEEEEEE:

Figura 17. Secciones normativa ISO 27002
Fuente: ISO/IEC 27002

A partir de la seccién 5 a la 18 que se presenta en la Figura 17 un asesoramiento
especifico y guia para la aplicacion de las mejores practicas para poyar los controles
especificos en el Anexo A de la norma ISO 27001.

Estructura de la norma
Esta norma consta de 14 capitulos de controles de seguridad que contienen un total

de 35 categorias principales de seguridad y 114 controles.
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- Capitulos.- Cada capitulo que define controles de seguridad, contiene una 0 mas
categorias principales de controles de seguridad. El orden de los capitulos de esta
norma no implica un orden de importancia.

- Categorias de controles.- Cada categoria principal de controles de seguridad
contiene: un objetivo del control que establece qué es lo que se quiere conseguir;
y uno o0 mas controles que pueden ser aplicados para conseguir el objetivo del
control.

Politicas de seguridad de la informacién

Proporcionar orientacién y apoyo a la gestion de la seguridad de la informacion de
acuerdo con los requisitos del negocio, las leyes y normativa pertinentes. (ISO/IEC 27002,
2017)
Seguridad relativa a los recursos humanos

Para asegurarse que los empleados y contratistas entiendan sus responsabilidades y
son adecuados para las funciones para las que se consideran y asi proteger los intereses
de la organizacion como parte del proceso de cambio o finalizacién del empleo.
Gestidn de activos

Identificar los activos de la organizacion y definir las responsabilidades de proteccion
adecuadas, asegurar que la informaciéon reciba un nivel adecuado de proteccion de
acuerdo con su importancia para la organizacion y evitar la revelacion, modificacion,

eliminacidon o destruccion no autorizadas de la informacion almacenada en soportes.
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Control de acceso

Limitar el acceso a los recursos de tratamiento de informacion y a la informacion,
garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a los
sistemas y servicios ademas de prevenir el acceso no autorizado a los sistemas y
aplicaciones.
Criptografia

Garantizar un uso adecuado y eficaz de la criptografia para proteger la
confidencialidad, autenticidad y/o integridad de la informacién y evitar la pérdida, dafio,
robo o el compromiso de los activos y la interrupcion de las operaciones de la
organizacion.
Seguridad fisica y del entorno

Prevenir el acceso fisico no autorizado, los dafios e interferencia a la informacion de
la organizacion y a los recursos de tratamiento de la informacion.
Seguridad de las operaciones

Asegurar el funcionamiento correcto y seguro de las instalaciones de tratamiento de la
informacion, estan protegidos contra el malware, mediante copias de seguridad evitar
pérdidas de datos, y registrar eventos generando evidencias.
Seguridad de las comunicaciones

Asegurar la proteccion de la informacion en las redes y los recursos de tratamiento de
la informacion y mantener la seguridad en la informacion que se transfiere dentro de una

organizacion y con cualquier entidad externa.
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Adquisicion, desarrollo y mantenimiento de los sistemas de informacién

Garantizar que la seguridad de la informacion sea parte integral de los sistemas de
informacion a través de todo el ciclo de vida. Esto también incluye los requisitos para los
sistemas de informacion que proporcionan los servicios a través de redes publicas.
Relacién con proveedores

Asegurar la proteccion de los activos de la organizacion que sean accesibles a los
proveedores y mantener un nivel acordado de seguridad y de provision de servicios en
linea con acuerdos con proveedores.
Gestion de incidentes de seguridad de la informacién

Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de
la informacién, incluida la comunicacion de eventos de seguridad y debilidades.
Aspectos de seguridad de la informacion para la gestion de la continuidad del negocio

La continuidad de la seguridad de la informacién deberia formar parte de los sistemas
de gestion de la continuidad de negocio de la organizacion y asegurar la disponibilidad
de los recursos de tratamiento de la informacion.
Cumplimiento

Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias o
contractuales relativas a la seguridad de la informacion o de los requisitos y revisiones
de la seguridad de la informacion. Algunos aspectos legales principales a ser
monitoreados son:

- Proteccion de datos: en los paises donde las leyes cubren la confidencialidad e

integridad de datos, a menudo se limita el control de datos personales.
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- Privacidad: las organizaciones optan por establecer una politica para proteccion
de la privacidad, a menudo disefiada para alcanzar los objetivos como establecer
una politica empresarial clara y completa para el tratamiento de datos personales.

- Laidentificacion y el enjuiciamiento de los delitos informatico: una amenaza
alta es la ciberdelincuencia a través de internet para los sistemas de informacién
de una organizacion por lo que el dafio puede ser grande y las pérdidas financieras
directas o de reputacion.

- El uso de firma digital: La validez de una firma electrénica hoy en dia es legal.

- Propiedad intelectual: tiene potencial en las PYME en materia de proteccion
juridica, tecnologia de la informacion y la ventaja competitiva.

- Comercio y pagos electronicos: diferencia entre una compra fisica a un
electronica es mas facil ademas un consumidor no puede determinar la legislacion
nacional del producto que se encuentra adquiriendo mediante un sitio web.

- Gestion de registros: algunas leyes nacionales propias del pais exigen mantener
registros actualizados anualmente o hasta pueden obligar a emitir el registro para
efectos legales.

Anexo A.- Informativo

Es importante sefialar que el Anexo A de la ISO 27001 tiene 14 clausulas principales
de control numeradas de A.5 a A.18, cada una de las cuales identifica uno 0 mas objetivos
de control. Cada objetivo cuenta con uno o mas controles. Cada control estd numerado

secuencialmente.
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Siendo 114 sub-clausulas, cada una de las cuales tiene un numero de clausula
alfanumérico. EI Anexo A esta alineado con la ISO 27002; esto significa que se utiliza
precisamente los mismos objetivos de control, controles, numeracion de la clausula y
redaccion en tanto el Anexo A como en la ISO.
2.4.2.2. Norma ISO 27005

Es el estandar internacional que se ocupa de la gestion de riesgos de seguridad de
informacion, complementando los requisitos del sistema de gestion de seguridad de la
informacion definidos en ISO 27000, ademas suministra las directrices para la gestion de
riesgos de seguridad de la informacion en cualquier organizacion (Organizacion
Internacional de Estandarizacién, 2018). Cuenta con 12 clausulas y 6 anexos; de lal a
las 6 son informativas, de la 7 a la 12 son descriptivas, se indica a continuacién en la

Figura 18 :



PREFACIO.

INTRODUCCION.

REFERENCIAS NORMATIVAS.

TERMINOS Y DEFINICIONES.

ESTRUCTURA.

FONDO.

DESCRIPCION DEL PROCESO DE ISRM.

ESTABLECIMIENTO CONTEXTO.

INFORMACION SOBRE LA EVALUACION DE RIESGOS DE SEGURIDAD (ISRA).

TRATAMIENTO DE RIESGOS SEGURIDAD DE LA INFORMACION.

ADMISION DE RIESGOS SEGURIDAD DE LA INFORMACION.

COMUNICACION DE RIESGOS DE SEGURIDAD DE INFORMACION.

INFORMACION DE SEGURIDAD SEGUIMIENTO DE RIESGOS Y REVISION.

ANEXO A: DEFINICION DEL ALCANCE DEL PROCESO.

ANEXO B: VALORACION DE ACTIVOS Y EVALUACION DE IMPACTO.

ANEXO C: EJEMPLOS DE AMENAZAS TIPICAS.

ANEXO D: LAS VULNERABILIDADES Y METODOS DE EVALUACION DE LA VULNERABILIDAD.

ANEXO E: ENFOQUES ISRA

Figura 18. Detalle de normativa ISO 27005
Fuente: ISO/IEC 27005
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El proceso de gestion de riesgo en la seguridad de la informacion consta de la
definicion del enfoque organizacional para la valoracion del riesgo y su tratamiento, como

se indica en la Figura 19:
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Figura 19. Gestidén de Riesgos
Fuente: ISO/IEC 27005
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La actualizacion, mantenimiento y mejora continua de un SGSI ofrece a una
organizaciéon un enfoque sistematico para la identificacion, evaluacion y gestion de
riesgos de seguridad de la informacion.

Relacion: vulnerabilidad y amenaza

En si mismo, la presencia de una vulnerabilidad no produce dafio, debe existir una
amenaza para explotarla. Una vulnerabilidad que no se corresponde con una amenaza
puede no requerir la puesta en marcha de un control, pero debe ser identificada y
controlada en caso de que se produzcan cambios.

Tener en cuenta que la aplicacién incorrecta, el uso o el mal funcionamiento de un
control, por si mismo, podrian representar una amenaza. Un control puede ser eficaz o
ineficaz en funcion del entorno en el que opera. Por otro lado, una amenaza que no es

vulnerable no puede representar un riesgo. Como por ejemplo en la Tabla 2:

Tabla 2

Ejemplos de vulnerabilidad-amenaza.

VULNERABILIDADES AMENAZAS

Almacen desprotegido y sin vigilancia  Robo

Complicados procedimientos de Error de entrada de datos por

proceso de datos parte del persoenal

Mo hay segregacion de tareas Fraude, uso no autorizado de
un sistema

Uso de software pirata Demanda, virus

Mo hay revision de permisos de Acceso no autorizado a

acceso personas que ya no
perienacen a la institucion

Procedimientos de backup Perdida de informacion

Fuente: ISO/IEC 31000
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Anexo A: Definicion del Alcance y los limites del proceso de gestién de riesgo de
Seguridad de la Informacion.

Ayuda con la identificacion del estudio de la organizacion con su estructura, valores,
mision, su negocio; asi como el listado de las restricciones que afectan a la organizacion,
las referencias legislativas y reglamentarias que se aplican a la organizacion,

Anexo B: Identificacién y valoracién de los activos y valoracién del impacto.

Muestra ejemplos de como realizar la valoraciéon de los activos, es necesario que la
organizacién identifique primero sus activos valorar y tener ciertos conceptos claros al
momento de aplicar la norma. Por ejempilo:

Impacto: Es la medida del dafio sobre el activo derivado de la materializacién de una
amenaza, o cambio adverso importante en el nivel de los objetivos de negocio logrados.
En el anexo B.2 (Organizacion Internacional de Estandarizacion, 2018) se puede
encontrar una lista de varios impactos potenciales que pueden afectar a la disponibilidad,
integridad, confidencialidad o una combinacién de ellas:

- Las pérdidas financieras.

- Pérdida de bienes o de su valor.

- La pérdida de clientes, la pérdida de los proveedores.
- Las demandas y sanciones.

- La pérdida de la ventaja competitiva.

- La pérdida de la ventaja tecnoldgica.

- Pérdida de eficacia y eficiencia.

- Violacion de la privacidad de los usuarios o clientes.
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- Interrupciones del servicio.

- Incapacidad para proporcionar el servicio.

- Pérdida de la marca o la reputacion.

- interrupcion de operaciones.

- interrupcion de operaciones de terceros (proveedores, clientes, etc.).
- Incapacidad para cumplir con sus obligaciones legales.

- Incapacidad para cumplir con las obligaciones contractuales.

- Peligro a la seguridad del personal y de los usuarios.

Anexo C: se define que una amenaza tiene el potencial de hacer dafio a los activos como
informacion, procesos y sistemas y el consiguiente perjuicio a la organizacion, la
naturaleza de la amenaza es siempre indeseable.

Una amenaza es cualquier circunstancia o acontecimiento con el potencial de afectar
a un sistema de informacidbn como es el acceso desautorizado, la destruccion, la
modificacion de datos, y/o la negacion del servicio (Baquero, 2017). Una amenaza
siempre es asociada a un aspecto negativo de riesgo, por lo general una amenaza es
indeseable y puede hacer dafio a un sistema u organizacion. Algunos ejemplos de

tipologia para la clasificacion de las amenazas, se detallan en la Tabla 3:
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Tabla 3
Ejemplo de amenazas.

TIPO DE AMENAZA EJEMPLO
1 Daiio Fisico Fuego
Dario por agua
Terremoto
2 Desastres naturales Inundacion

Falta de aire acondicionado
Corte de suministro eléctrico
Radiacién electromagnética
Radiacién térmica

Escuchas telefonicas

Robo de documentos

Falla de equipo

Sobrecarga de la red
Acceso no autorizado

7 Accion no autorizada Uso de software pirata

Fuente: ISO/IEC 31000

3 Pérdida de servicios esenciales

4 Trastornos causados por la radiacion

5 Informacion comprometida

6 Fallas técnicas

Anexo D: proporciona una tipologia para la clasificacion de las vulnerabilidades que
podria ser utilizada en principio.

Una vulnerabilidad es una debilidad de un activo o de un control en los
procedimientos que puede ser explotada por una o mas amenazas, en los
procedimientos del sistema de informacion, de la seguridad del sistema, controles
internos, o de implementacion que podria ser explotada por una amenaza.

Las vulnerabilidades pueden ser intrinsecas de los activos o extrinsecas estan
relacionadas con las caracteristicas de las circunstancias especificas del activo, como

por ejemplo se detalla en la Tabla 4 :
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Tabla 4
Ejemplo de catalogo de vulnerabilidades.

TIPO DE VULNERABILIDAD EJEMPLOS

Mantenimiento insuficiente

Portabilidad

No hay registros de inscripcion

Interface complicadas

Falta de encriptacién de las transferencias
Unico punto de acceso

Formacion insuficiente

Falta de supervision

Sistema eléctrico inestable

Sitio en una area susceptible a inundaciones
Falta de separacidn de tareas
No hay descripcidn de puestos

1 Hardware

2 Software

3 Red

4 Personal

5 Sitio

6 Estructura de la organizacion

Fuente: ISO/IEC 31000

Esta lista de vulnerabilidades debe ser actualizada, pero se usa como una guia o
recordatorio para ayudar a organizar y estructurar la recopilacion de los datos pertinentes
sobre las vulnerabilidades en lugar de una lista para seguir ciegamente.

2.4.3. ISO 19011

Cuando una organizacién cuenta con un sistema de gestién se debe realizar ciertas
auditorias periddicas para asegurarse de que el Sistema de Gestion sigue siendo eficaz
por lo que la norma ISO 19011 es Util en estos casos. Esta norma es desarrollada por la
ISO en su Ultima revisién 2018, proporciona orientacién sobre los elementos de una
auditoria, ademas de las responsabilidades del auditor, su aplicacion puede ser para
todas las organizaciones que requieran auditorias internas y externas (Organizacion
Internacional de Normalizacion ISO 19011, 2018).

La ISO 19011 contiene directrices flexibles para que puedan adaptarse facilmente al
tamafo, naturaleza y complejidad de la organizacion a ser auditada. La responsabilidad
recae en cada auditor para aplicar las directrices, segun la necesidad y métodos de

trabajo.



La norma consta de siete capitulos y dos anexos como se detalla en la Figura 20:

1. OBJETO

2. REFERENCIAS NORMATIVAS

3. TERMINOS Y DEFINICIONES

4. PRINCIPIOS DE AUDITORIA

5. GESTION DE UN PROGRAMA DE AUDITORIA

6. REALIZACION DE UNA AUDITORIA

7. COMPETENCIAY EVALUACION DE LOS AUDITORES

ANEXO A: ORIENTACION Y EJEMPLOS ILUSTRATIVOS DE CONOCIMIENTOS Y HABILIDADES DE LA DISCIPLINA
ESPECIFICA DE LOS AUDITORES

ANEXO B: ORIENTACION ADICIONAL PARA LOS AUDITORES PARA PLANIFICAR Y REALIZAR LAS AUDITORIAS.

Figura 20. Contenido normativa ISO 19011
Fuente: ISO/IEC 19011
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Una auditoria es el proceso sisteméatico e independiente y documentado para obtener

evidencia de auditoria y para evaluarla objetivamente para determinar hasta dénde se

cumplen los criterios de la auditoria. Ademéas es una actividad que se ha establecido

desde hace mucho tiempo y es muy respetada en el campo de la contabilidad. Los

mismos principios basicos y técnicas aplican para las auditorias del sistema de gestion.

- Auditoria financiera: Determina si las practicas de contabilidad de una

organizacion cumplen con principios reconocidos.

- Auditoria administrativa: Determina la efectividad de las practicas de gestion.

- Auditoriadel sistemade informacién: Determina si los activos de la informacién

estan protegidos correctamente.
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Los tipos de auditorias pueden ser internas o externas:

- Internas: Son las de denominadas de primera parte, ya que da a la organizacion
una garantia del nivel de control sobre las operaciones, ofrece recomendaciones
para mejorar las operaciones y contribuye a la creacion de valor agregado. Por lo
general son realizadas por la propia organizacion y revision de la direccion.

- Externas: Se segunda parte: son llevadas a cabo por partes que tiene interés en
la organizacion auditada, tales como clientes u otras personas en su hombre.

- De tercera parte: son realizadas por la organizacion de auditoria externa e
independiente, tales como las organizaciones que otorgan el certificado de registro
o la certificacion de conformidad de los sistemas de gestion.

Segun esta norma se debe definir ciertos términos como:

- Cliente: persona u organizacion que solicita la auditoria

- Auditado: organizacion auditada

- Auditor: persona competente que realiza la auditoria

- Experto: persona que proporciona conocimientos especificos o0 experiencia de
trabajo al equipo auditor

- Equipo Auditor: uno o mas auditores que realizan el trabajo apoyados, si es
necesario por expertos técnicos.

Una auditoria tiene como objetivos:
- Auditoria de opinidn: recibir consejo y recomendaciones
- Auditoria de pre-evaluacion: preparar la certificacion

- Auditoria de certificacion: recomendar o no la certificacion



48

Principios de la auditoria:

El objetivo de una auditoria es dar confianza a todas las partes de que un sistema de
gestion cumple los requisitos especificados y la certificacion es el grado de confianza del
publico, por ello los principios que debe cumplir una auditoria son (Organizacion
Internacional de Estandarizacién, 2018):

- Integridad: un auditor profesional debe realizar su trabajo con honestidad,
responsabilidad y diligencia, la integridad es una conducta profesional que
respeta la ética, la ética es un conjunto de principios que constituye un sistema
de normas morales e ideales.

- Presentacion razonable: es obligacion del auditor informar con honestidad y
precision, la comunicacion deberas ser veraz, exacta, objetiva, oportuna, clara y
completa.

- Debido cuidado profesional: el auditor deberia actuar con cuidado y segun los
estandares profesionales y las técnicas pertinentes al brindar sus servicios
profesionales. Sin olvidar el cuidado profesional en su trabajo es tener la habilidad
de hacer juicios razonados en todas las situaciones de la auditoria.

- Confidencialidad: no revelar informacién o utilizar informacién confidencial
adquirida durante tratos profesionales o de negocio para el beneficio personal o el
de terceros sin la autorizacion especifica y apropiada, ademas se debe tener en
cuenta el manejo apropiado de informacion sensible, confidencial o clasificada.
Excepciones tales como las permitidas por la ley o autorizadas por las partes

interesadas.
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Independencia: el auditor frente a la entidad auditada, de aspecto y de hecho, es

la base de la imparcialidad y la objetividad de la auditoria asi como las

conclusiones de la auditoria. Por ejemplo el auditor no deberd suponer no

conformidades basado en la apariencia y la actitud de la entidad auditada. Las

amenazas a la imparcialidad incluyen lo siguiente:

o

Interés propio: las amenazas que surgen de una persona o entidad que
actla en su propio interés.

Autoevaluacion: las amenazas que surgen de una persona o un érgano de
revision del trabajo realizado por ellos mismo.

Familiaridad: las amenazas que surgen de una persona 0 cuerpo que es
demasiado familiar o confia en otra persona en lugar de buscar la evidencia
de la auditoria.

Intimidacién: amenazas que surgen de una persona o un cuerpo que tiene

una percepcion de ser coaccionado abiertamente o en secreto.

Enfoque basado en la evidencia: es el enfoque racional para poder formular

conclusiones de auditoria fiables. Las conclusiones de la auditoria deben ser

siempre basadas en suficiente y adecuada evidencia. Para poder presentar

evidencia adecuada, se debe reunir evidencias objetivas, estar disponibles y ser

verificables, por naturaleza la evidencia puede ser cualitativa o cuantitativa.

o

Cualitativa: la evidencia deriva del analisis de una caracteristica no
cuantificada de una informacion relacionada con la determinacion de un

criterio de auditoria.
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Cuantitativa: la evidencia deriva del analisis de la muestra de la
informacion relacionada con la determinacién de un criterio de inspeccion,
cuyos resultados cuantificados se proyectan entonces al conjunto de la

poblacién estudiada.

Tipos de evidencia (Organizacién Internacional de Estandarizacion, 2018):

o

Fisica: todo lo que puede ser contado, examinado, observado e
inspeccionado, cualquier prueba obtenida mediante observacion o
inspeccion directa de los elementos tangibles.

Matematica: consiste en los calculos matematicos ejecutados por el
auditor, consiste en la validacion de la exactitud matematica de ciertos
documentos o registros, se utiliza a gran escala en las auditorias
financieras.

Confirmativa: es la originada en entidades que tienen una relacién externa
con el auditado, consiste en obtener la confirmacibn de uno o mas
elementos a través de una tercera parte.

Técnica: Los resultados de analisis de pruebas técnicas u observaciones
hechas a un sistema de informacion, consiste en validar el funcionamientos
de un sistema de informacion

Analitica: consiste en los resultados de los analisis y comparaciones de la
relacion entre los diferentes datos, toda evidencia recolectada por métodos

estadisticos es analitica.
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o Documental: es la evidencia de cualquier expediente o documento la
fiabilidad de este tipo de pruebas depende de la naturaleza de los
documentos, origen y el proceso de gestion de documentacion.

o  Verbal: es la evidencia recogida durante las interacciones entre el auditor y
el personal del auditado, consiste en una entrevista con una persona que
tenga conocimientos necesarios y las responsabilidades para llevar a cabo
la operacion que se esta auditando.

Calidad de la evidencia (Organizacion Internacional de Estandarizaciéon, 2018):

o  Adecuada:

v Relevante: se refiere al grado de significacién con los objetivos de la
auditoria sefialados, sirve como una entrada para que el auditor pueda
evaluar la conformidad con un criterio de auditoria.

v Fiable: se define como la calidad de la informacién que garantiza que
esta razonablemente exenta de errores y que representa fielmente.

o Suficiente.- Depende del juicio del auditor ya que es el que determinara
con su experiencia si los recursos disponibles son suficientes y fiables.

Enfoque de una auditoria basada en riesgos:
El riesgo de deteccion aceptable corresponde a qué tan lejos el auditor esta dispuesto
a llegar en aceptar que sus conclusiones pueden ser sustancialmente erroneas, el riesgo

de una auditoria se indica en la Figura 21 :
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-
3. Riesgo de deteccion:

= Es agquel que el auditor no sea capaz de
detectar un defecto importate durante una
auditoria.

2. Riesgo de control:

*Riesgo de gue un defecto importante no
pueda ser prevenido ni detectado por un
control interno de la organizacion.

1. Riesgo Inherente:

*Riesgo de gue un defecto importante surja
en el siztema de gestidn sin tener en
cuenta los procesos y controles instalados.

A

Figura 21. Auditoria basada en Riesgos
Fuente: ISO/IEC 19011

La féormula de Riesgo de auditoria se puede obtener con el riesgo inherente mas el
riesgo de control mas el riesgo de deteccion y asi obtener resultados finales.
2.4.4. NIST 800-53

El NIST entre todas sus publicaciones, son particularmente relevantes las
pertenecientes a la serie SP 800, destinados a la Seguridad de la Informacion. Esta serie
se empez0 a publicar en 1990 con la intencién de proporcionar una identidad propia a las
publicaciones en materia de seguridad, y contiene guias, pautas y propuestas tanto para
el ambito empresarial como industrial, gubernamental o académico. La serie NIST SP

800 es un conjunto de documentos de libre descarga que se facilita desde el gobierno
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federal de los Estados Unidos, que describe las politicas de seguridad informéatica,
procedimientos y directrices, que cubren hasta 256 salvaguardas y que las organiza en
18 categorias (National Institute of Standards and Technology NIST, 2019).

SP 800 53 que nos habla sobre los controles de seguridad y privacidad para los
sistemas de informacion federal y organizaciones, que presenta todos los controles de
seguridad que se recomiendan por el Instituto Nacional de Estandares y Tecnologia, y
como esta informacion puede ser utilizada junto con la norma ISO 27002 para disefiar e
implantar todos los controles de seguridad especificados en la norma ISO 27001 dentro
del Anexo A. Dentro de SP 800 53 tenemos tres capitulos y 10 apéndices, que son los
siguientes (National Institute of Standards and Technology NIST, 2019):

- Capitulos: introduccion, fundamentos y procesos.

- Apéndices: referencias, glosario, acrénimos, linea base de control de seguridad,
seguridad y confiabilidad, catadlogo de los controles de seguridad, sistema de
gestion de seguridad de la informacion, plantilla de reposicion y privacidad del
catalogo de control.

La estructura es similar a la de la ISO 27001 sus 256 controles se encuentran
organizados en 18 familias diferentes, cada uno que contiene los controles relacionados
con esta norma. NIST SP 800 53 proporciona un mapeo de todos los controles de
seguridad que se encuentran en la norma ISO 27001, por ejemplo:

- 1.2 La separacion de las funciones asignadas a la CA 5 para la separacion de

tareas.
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- 3.1 Informacién de copia de seguridad que se asigna al Sistema de Informacion,
CP 9 copia de seguridad.
2.5. Estado del arte

Algunas de las empresas ecuatorianas que se han certificado con la norma ISO/IEC
27001 son Telconet Latam Ecuador, Deloitte Ecuador, Telefonica Ecuador y demas; con
dicho certificado el objetivo del Sistema de Gestion de la Seguridad de la Informacion
SGSI, es gestionar y proteger la informacion confidencial de sus clientes en todas sus
formas, a través del cumplimiento de las politicas y procedimientos que garantizan que
la informacién de los clientes se encuentre protegida (Deloitte, 2019) (TELCONET
LATAM, 2018) (Telefénica, 2019).

En Ecuador dentro del sector publico la Unica empresa que destaca es la Corporacion
Nacional de Telecomunicaciones CNT EP, la cual recibié de la Asociacion Espafiola de
Normalizacién y Certificacion (AENOR) la Certificacion 1ISO 27001, que la reconoce como
una empresa que “dispone de un sistema de Seguridad de la Informaciéon conforme a la
Norma UNE-ISO/IEC 27001:2014” (CORPORACION NACIONAL DE

TELECOMUNICACIONES, 2017).
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CAPITULO Il
EVALUACION TECNICA INFORMATICA AL SGSI DEL GAD PROVINCIAL DE
IMBABURA
3.1. Inicio de la Evaluacion Técnica Informatica

El GAD provincial de Imbabura autoriz6 la solicitud para realizar el presente trabajo en
las instalaciones conjuntamente con la DGTI, el 3 de julio de 2018 (Anexo 1), la persona
encargada de realizar la presente evaluacion técnica es la Ing. Jenny Alexandra Villegas
Limaico siendo lider y auditor de la presente auditoria.

Se realiza la primera reunién con la persona delegada de la Direccion General de
Tecnologias de la Informacién, el Ingeniero Jaime Eduardo Chuga Mifio, se trata varios
temas de introduccioén y se queda de acuerdo en los horarios, cronograma de revision asi
como las autorizaciones de acceso a la informacién y demas evidencias.

Se revisa previamente el trabajo de titulacién “Hacking Etico para detectar fallas en la
Seguridad Informatica de la Intranet del Gobierno Provincial de Imbabura e
implementacion de un Sistema de Gestidbn de Seguridad de la Informacion (SGSI),
basado en la Norma ISO/IEC 27001:2005 y si se ha implementado de lo declarado en el
mismo.

A. Objetivos
Los objetivos de la presente evaluacion técnica son:
a. Determinar el grado de conformidad del SGSI a auditar.
b. Determinar el grado de conformidad de las actividades, procesos y

productos con los requisitos y procedimientos del SGSI.
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c. Evaluar la capacidad del SGSI para garantizar el cumplimiento de los
requisitos legales y contractuales del GAD provincial de Imbabura.
d. ldentificacion de las areas de mejora potencial del sistema de gestion.
e. Firma del Acuerdo de confidencialidad (Anexo 2).
f. Recomendar las posibles mejoras a realizar dentro de la institucion y
posterior certificacion.
B. Alcance

El alcance de la evaluacion técnica al SGSI, es aplicable en las oficinas del GAD
provincial de Imbabura, ubicado en las calles Simoén Bolivar y Miguel Oviedo esquina, de
la ciudad de Ibarra, contemplando los activos de informacién conformado por la
infraestructura tecnolégica como son el sistema de cableado estructurado y los sistemas
presentes en el centro de procesamiento de datos o Data Center.

Se especificara requerimientos para planificar, establecer, implementar, operar,
monitorear, revisar, probar, mantener y mejorar el SGSI del GAD provincial de Imbabura
para controlar los principales riesgos de la organizacién, basados en la norma ISO 27001,
a continuacion se detalla el alcance de la auditoria:

- Politica de seguridad

- Aspectos organizativos de la seguridad de la informacion

- Seguridad ligada a los recursos humanos

- Gestion de activos

- Control de accesos

- Cifrado
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- Seguridad fisica y ambiental

- Seguridad operativa

- Seguridad en las telecomunicaciones

- Adquisicién, desarrollo y mantenimiento de los sistemas de informacion

- Relaciones con suministradores

- Gestidn de incidentes de seguridad de la informacion

- Aspectos de seguridad de la informacion en la gestion de la continuidad del

negocio

- Cumplimiento

La duracion prevista sera de dos semanas (10 dias laborables), el personal técnico de
la DGTI esta informado y presto para colaborar con la presente evaluacién, ademas se
debe tener en cuenta que el GAD provincial es una organizacién pequefia por lo que se
tomara ciertas consideraciones en relacion a tareas y funciones.
C. Situacion actual GAD provincial de Imbabura

Segun el Plan Estratégico Institucional aprobado para el 2014 al 2019 la situacion
actual es la siguiente:
Objetivos estratégicos (GAD Provincial de Imbabura, 2019)

- Gestion Ambiental

- Fomento de las Actividades Productivas y Agropecuarias

- Recursos Hidricos

- Vialidad

- Planificacion Territorial
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- Cooperacién Internacional

- Grupos de Atencion Prioritaria

- Participacion Ciudadana

- Gestion Institucional
Mision

La Prefectura de Imbabura es la institucion encargada de coordinar, planificar, ejecutar
y evaluar el Plan de Desarrollo Provincial Participativo; fortaleciendo la productividad, la
vialidad, el manejo adecuado de sus recursos naturales y promoviendo la participacion
ciudadana; a fin de mejorar la calidad de vida de sus habitantes. (GAD Provincial de
Imbabura, 2019)
Vision

La Prefectura de Imbabura se consolida como una Institucién de derecho publico
autdnoma, descentralizada, transparente, eficiente, equitativa, incluyente y solidaria, lider
del desarrollo econémico, social y ambiental provincial. (GAD Provincial de Imbabura,
2019)
Organico estructural

El GAD provincial de Imbabura cuenta el organico estructural que se indica en la
Figura 22, donde la DGTI forma parte de un proceso habilitante de apoyo el cual a la vez

esta subdivido en dos areas.
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GOBIERNO AUTONOMO PROVINCIAL DE IMBABURA
ORGANICO ESTRUCTURAL PREFECTURA

DE IMBABURA

FUNCION DE EJECUCION Y ADMINISTRACION

PROCESOS HABILITANTES DE
PROCESO GOBERNANTE SRR PROCESOS AGREGADOR DE VALOR
PR = o o€ oe o
e

PREFECTO PROVINCIAL

FUNCIONDE EJECUCION Y ADMINISTRACION
COORDINADOR GENERAL

JEFATURA DE 1
7 w0
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PROCESOS HABILITANTES DE APOYO
AL o .
i wo '
JEFATURA
= D)

Figura 22. Organigrama estructural de la Prefectura de Imbabura.
Fuente: http://www.imbabura.gob.ec/

Direccion General de Tecnologias de la Informacién

Mision.- Proveer y garantizar los servicios de tecnologias de la informacion de calidad,
confiables y con alta disponibilidad en apoyo al cumplimiento de los objetivos estratégicos
de la entidad, su representante y responsable es el Director (a) General de Tecnologias
de la Informacioén Tl (GAD Provincial de Imbabura, 2019). Los subprocesos de nivel

tactico dentro de la DGTI son:
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DIRECCION
GENERAL DE
TECNOLOGIAS DE
LA INFORMACION

OPERACIONES Y

SERVICIOS SOFTWARE Y WEB

Figura 23. Estructura basica DGTI
Fuente: http://www.imbabura.gob.ec/gaceta-oficial/gaceta-oficial/file/461-gaceta-oficial-n-007-
2018.html

Atribuciones y Responsabilidades de la Direccion General de Tecnologias de la
Informacién (GAD Provincial de Imbabura, 2019).
a) Asesor a las autoridades, directivos y servidores de la Institucion en temas
relacionados con sistemas, computacion, informatica y comunicaciones.
b) Dirigir, evaluar la gestibn de la Direccion General de Tecnologias de la
Informacion.
c) Coordinar la implementacion de sistemas de informacion y tecnolégicos de las
unidades o procesos organizacionales de la entidad.
d) Proponer politicas para la gestién de los recursos tecnoldgicos.
e) Poner a consideracion y aprobaciones de la maxima autoridad los planes
tecnoldgicos y de contingencia institucional.
f) Dirigir, elaborar y evaluar el Plan Operativo Anual y el Plan Anual de compras de

la Direccién General de Tecnologias de la Informacion.
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Evaluar la calidad de productos y servicios tecnoldgicos para la generacion de un
Plan de Mejoramiento Continuo de la Institucion.

Coordinar la ejecucion de los planes tecnoldgicos de contingencia institucional.
Asesorar a los niveles directivos en los procesos de adquisicion, mantenimiento y
reemplazo de equipos de computacion y comunicacion.

Para todos los bienes tecnoldgicos identificar y registrar los bienes tecnolégicos y
de comunicacién para la prestacion de servicios incluidos los de software de base
o de aplicacion y versiones de actualizacion.

Las demas funciones delegadas por el Prefecto o Prefecta Provincial.

Productos y servicios (GAD Provincial de Imbabura, 2019).

3.2.

Plan Informatico Estratégico de Tecnologia.

Politicas y procedimientos de organizacion de tecnologia

Plan de Contingencia.

Politicas y reglamentacién para el cumplimiento de Normas de Control Interno.
Servicios de infraestructura, redes y comunicaciones.

Etapa 1 de Evaluacién Técnica Informatica.

Objetivos de la etapa 1

Auditar la documentacion del sistema de gestion de la Institucion.

Evaluar si las auditorias internas y la revision por la Direccion estan siendo

planificadas y llevadas a cabo.
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B. Revision documental del Sistema de Gestion de Seguridad de la Informacion
(SGSI) del GAD provincial de Imbabura.

El trabajo de grado con tema “HACKING ETICO PARA DETECTAR FALLAS EN LA
SEGURIDAD INFORMATICA DE LA INTRANET DEL GOBIERNO PROVINCIAL DE
IMBABURA E IMPLEMENTAR UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI), BASADO EN LA NORMA ISO/IEC 27001:2005”, realizado por
Fernando Ortiz en el afio 2015, disefio e implementacion del SGSI basado en la norma
ISO/IEC 27001:2005, en su capitulo 5 (Anexo 4).

Los documentos encontrados para realizar la evaluacion técnica informatica son los

siguientes:

Politica se seguridad de la Informacion (Anexo 5).

- Normativa de acuerdos con terceras partes (Anexo 6).

- Normativa de administracion de incidentes de seguridad de la informacion (Anexo
7).

- Normativa de administracion de seguridad de la red (Anexo 8).

- Normativa de buenas practicas de seguridad de la informacion (Anexo 9).

- Normativa de control de acceso (Anexo 10).

- Normativa de control de cambios (Anexo 11).

- Normativa de gestion de continuidad del negocio (Anexo 12).

- Normativa de mantenimiento de equipos e instalaciones (Anexo 13).

- Normativa de proteccion contra software malicioso (Anexo 14).
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Normativa de requisitos de seguridad de la informacion para nuevas instalaciones
y adquisicion de software (Anexo 15).

Normativa de roles y responsabilidades de seguridad de la informacion (Anexo
16).

Normativa de segregacion de funciones (Anexo 17).

Normativa de seguridad de la informacion para la gestién del recurso humano
(Anexo 18).

Normativa de seguridad de la informacion (Anexo 19).

Normativa de software licenciado (Anexo 20).

Normativa de suministro eléctrico (Anexo 21).

Normativa de uso de internet (Anexo 22).

Procedimiento de contacto con grupos de interés en materia de seguridad de la
informacion (Anexo 23).

Procedimiento de disposicion de medios de almacenamiento y equipos de
computo (Anexo 24).

Procedimiento de generacion y almacenamiento de backups (Anexo 25).
Procedimiento de proteccidn y revision de registros de auditoria (Anexo 26).
Procedimiento de seguridad fisica y ambiental del data center (Anexo 27).
Procedimiento para la creacion, modificacion y eliminacion de acceso de usuarios
en sistemas (Anexo 28).

Procedimiento para la identificacion y clasificacion de activos de informacion

(Anexo 29).



- Estandar de contrasefas para usuarios y administradores (Anexo 30).

- Estandar de etiquetado de activos de informacion (Anexo 31).

C. Declaracion de aplicabilidad del SGSI.
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Considerando las funciones de la DGTI y sus responsabilidades se describe en el

(Anexo 3) los controles implementados en el SGSI del GAD provincial de Imbabura.

D. Resultados del Informe de la etapa 1

Se anexa a detalle el informe completo de la etapa 1 en el (Anexo 37)

3.3. Etapa 2 de la Evaluacién Técnica Informatica

1. Objetivos de la etapa 2

- Conformidad o no conformidad con todos los requisitos de la norma ISO 27001.

- EI SGSI esta implementado con eficiencia en la organizacion.

2. Cronograma

El cronograma que se plantea en las reuniones mantenidas con el encargado para

llevar a cabo la evaluacion técnica Informéatica al SGSI de detalla en la Figura 27.

Ibarra

0 DELEGADO MARZO
N ACTIVIDADES LUGAR DGTI RESPONSABLE 1112 13[1al15] 18|10 20 21| 22
Revision capitulo 4 Contexto de la DGTI . '
! organizacion (ISO 27001) Ibarra Jaime Chuga | Jenny Villegas
2 | Revision capitulo 5 Liderazgo (ISO 27001) Iﬁgrg Jaime Chuga | Jenny Villegas
3 | Revision capitulo 6 Planificacion (ISO 27001) IESJ; Jaime Chuga [ Jenny Villegas
o p DGTI . )
4 | Revision capitulo 7 Soporte (ISO 27001) bbarra Jaime Chuga | Jenny Villegas
5 | Revision capitulo 8 Operacién (ISO 27001) Ilz:r-rrall Jaime Chuga | Jenny Villegas
Revision capitulo 9 Evaluacién de desempefio DGTI . )
6 (IS0 27001) barra Jaime Chuga | Jenny Villegas
7 | Revision capitulo 10 Mejora (ISO 27001) DGTI Jaime Chuga | Jenny Villegas

Figura 24. Cronograma Evaluacion Técnica Informatica al SGSI del GAD provincial
de Imbabura
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3. Evidencias de la evaluacion del anexo A 1ISO 27001

Las evidencias se encuentran en la carpeta “Anexos” que se adjuntarq en medio
magnético a la presente de cada uno de los registros verificables por motivos de
confidencialidad de la informacion.
4. Hallazgos de la evaluaciéon del anexo A ISO 27001

Se adjunta el cuadro con los hallazgos detallado en el (Anexo 38), donde se indica en
una tabla los detalles de cada control, los nueve campos que contiene la plantilla utilizada
para la ETI son: seccion, requerimiento ISO 27001, estado, recurso, preguntas,
comentarios, evidencia y conformidad, que se los describe a continuacion:

- Seccion: indica la seccion de norma ISO 27001 a evaluar.

- Requerimientos ISO 27001: descripcion del control ISO 27001 revisién 2013.

- Estado: se utilizo la escala indica en la Figura 25 para determinar el estado de

aplicacion del SGSI en el GAD provincial de Imbabura.
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Significado

Ma ha zidao verificada

Mo =& lleva a cabo el control de
Inexistente seguridad en los sisternas de
imforrmaci &,

La= zalvaguardas existen, pero no se
gestionan, no exizte un proceso
Inicial formnal para realizarlas. Su éxito
depende de la buena suerte u de
tener personal de la alta calidad.
La medida de seguridad =e realiza
de un modo tatalmente inforrmal [con
Rep,etible procedimientos propios, informales).
La responzabilidad es individual. Mo
haw Formacidn.

ET control =& aplica conforme a un
procedimienta docurmnentado, pero
o ha sido aprobado ni por el
Rezponzable de Seguridad ni el
Cornité de Direccion.

El contral se lleva a cabo de acuerdo
a un procedimiento documentado,
aprobado v formalizado.

ET control =e aplica de acuerdo a un
procedimienta docurmentado,
Dptimizado aprobada v formalizado, v =u
eficacia se mide peridgdicarmente
rmediante indicadores.

A Finde certificar un SGET todo=Tos
requerimientos principales de
ISHIELC 27001 =omn obligatorios. De
otro mode, pueden ser ignorados por
la &drninistracidn.

Figura 25. Escala de medicion ISO 27001 y 27002 para la ETI al SGSI

Recurso: puede ser documentacion u observacion se puede escoger de la lista
desplegable.

Preguntas: son cuestiones que ayudan al control a describir mejor lo que se
requiere en la institucion.

Comentarios: son las respuestas a las preguntas planteadas.

Evidencia: Anexo de evidencia para cumplir o no con el control.

Conformidad: es la conformidad o no conformidad del control.
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- Recomendacion: son las recomendaciones individuales de cada control a
implementar para poder cumplir las conformidades del SGSI institucional.

Los resultados del Check de los controles realizados para indicar el estado de

implementacion del SGSI son los detallados en la Figura 26 , para mas detalle revisar el

(Anexo38).

Proporcién de Hallazgos

Conformidad

No conformidad

Porcentaje de Conformidad SGSI
GADI

H Conformidad

No conformidad

Figura 26. Porcentaje de conformidad del SGSI de GAD provincial de Imbabura

Ademas se detalla los resultados del estado de implementacion del SGSI del GAD

provincial de Imbabura en la Figura 27, para mas detalle revisar el (Anexo38).



Estado de Implementacion

? Desconocido

Optimizado No aplicable

4%

Definido
26%

Repetible
3%

Administradd

0%
—

0% 0%

Inexistente
26%

? Desconocido
M Inexistente
M Inicial
B Repetible
Definido
Administrado
B Optimizado

No aplicable

Inicial
41%

Figura 27. Estado de implementacion del SGSI de GAD provincial de Imbabura
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CAPITULO IV
INFORME FINAL EVALUACION TECNICA INFORMATICA AL GAD PROVINCIAL DE
IMBABURA

REPORTE FINAL

Jenny Villegas

Gobierno Autbnomo Descentralizado Provincial de Imbabura

1-29 de Marzo 2019

29 de marzo de 2019
Gobierno Auténomo Descentralizado Provincial de Imbabura

Ibarra-Ecuador

Estamos presentando los resultados de nuestra auditoria de TI “EVALUACION
TECNICA INFORMATICA AL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION DEL GAD PROVINCIAL DE IMBABURA EN BASE DE LA NORMA
ISO/IEC 27001:2013” que cubre el periodo de 1-29 de marzo de 2019. El informe incluye
nuestras conclusiones y recomendaciones posteriores a la verificaciéon del cumplimiento
de los objetivos de control de la norma ISO 27001:2013 al SGSI institucional. Creemos
gue la evidencia obtenida proporciona una base razonable para nuestras conclusiones y

hallazgos con respecto a los objetivos de la auditoria.
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4.2. INTRODUCCION

Descripcion del negocio. \

El GAD provincial de Imbabura es la institucion encargada de coordinar, planificar,
ejecutar y evaluar el Plan de Desarrollo Provincial Participativo; fortaleciendo la
productividad, la vialidad, el manejo adecuado de sus recursos naturales y
promoviendo la participacion ciudadana; a fin de mejorar la calidad de vida de sus
habitantes, se encuentra ubicado en la ciudad de Ibarra en las calles Bolivar 7-44 y

Oviedo esquina.

Descripcion de alto nivel de la infraestructura de Tl aplicable
El GAD provincial cuenta desde el afio 2013 con nueva infraestructura de Tl, que se

detalla en el trabajo de grado “OPTIMIZACION DE LA ADMINISTRACION DE LA RED
E IMPLEMENTACION DE SERVIDORES DE SERVICIOS PARA EL GOBIERNO
PROVINCIAL DE IMBABURA”, donde se disefia e implementa un datacenter de tipo
TIER | para la institucion, la cual es aplicable ahora para la evaluacion técnica

Informéatica.

Declaracion de propésito de alto nivel

La evaluacién técnica Informatica se realizé de manera general con todos los controles
de la norma ISO 27001 e ISO 27002 al SGSI o Sistema de Gestion de Seguridad de la

Informacién del GAD provincial de Imbabura.

Area de Tl que es el objeto de la auditoria |

La Direccion General de Tecnologias de la Informacion
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4.3. RESUMEN EJECUTIVO

Una vez analizada y conocida de la situacién actual del GAD provincial de
Imbabura y, definido el enfoque de auditoria a ser utilizado, asi como los
responsables de la parte tecnolégica y del negocio; se procede con la evaluacion

técnica informatica.

Teniendo como objetivo principal determinar el cumplimiento de los controles del
SGSI institucional en base a los controles de la norma ISO 27001.Los resultados son
bajos, por lo que la situacién en la que se encuentra la institucion es critica se detalla los
porcentajes en la Tabla 5, para lo cual se debe tomar medidas correctivas urgentes en el
ambito de seguridad de la informacion detallado en la ultima columna de la matriz de

hallazgos en el campo “Recomendaciones”.



Tabla 5

Estado

Inexistente

Repetible

Ejemplo de catalogo de vulnerabilidades.

Significado

No ha sido verificado

Proporcion de
requerimientos
SGSI

0%

Proporcién de
Controles de

Seguridad de la
Informacién

0%

No se lleva a cabo el control de
seguridad en los sistemas de
informacion.

26%

16%

Las salvaguardas existen, pero
no se gestionan, no existe un
proceso formal para realizarlas.
Su éxito depende de la buena
suerte y de tener personal de la
alta calidad.

41%

38%

La medida de seguridad se
realiza de un modo totalmente
informal (con procedimientos
propios, informales). La
responsabilidad es individual. No
hay formacion.

4%

33%

El control se aplica conforme a un
procedimiento documentado,
pero no ha sido aprobado ni por
el Responsable de Seguridad ni
el Comité de Direccion.

26%

11%

Optimizado

El control se lleva a cabo de
acuerdo a un procedimiento
documentado, aprobado y
formalizado.

4%

0%

El control se aplica de acuerdo a
un procedimiento documentado,
aprobado y formalizado, y su
eficacia se mide periédicamente
mediante indicadores.

0%

0%

A fin de certificar un SGSI, todos
los requerimientos principales de
ISO/IEC 27001 son obligatorios.
De otro modo, pueden ser
ignorados por la Administracion.

0%

3%

Total

100%

100%

73
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4.4. ALCANCE DE AUDITORIA

La evaluacion técnica informéatica se basa en la norma ISO 27001, ISO 27002 e I1ISO
19011, por lo que se debe planificar y aplicar para obtener evidencia suficiente, relevante
y valida, obteniendo una base razonable para las conclusiones, opiniones y hallazgos de
auditoria.

El alcance de la evaluacion técnica al SGSI, es aplicable en las oficinas del GAD
provincial de Imbabura, ubicado en las calles Simén Bolivar y Miguel Oviedo esquina, de
la ciudad de Ibarra, contemplando los activos de informacién conformado por la
infraestructura tecnolégica como son el sistema de cableado estructurado y los sistemas
presentes en el centro de procesamiento de datos o Data Center.

Se especificard requerimientos para planificar, establecer, implementar, operar,
monitorear, revisar, probar, mantener y mejorar el SGSI del GAD provincial de Imbabura

para controlar los principales riesgos de la organizacién, basados en la norma ISO 27001.



75

4.5. OBJETIVO DE AUDITORIA

El objetivo de auditoria es determinar las conformidades y no conformidades del SGSI
implementado en el GAD provincial de Imbabura para proporcionar una seguridad a sus

usuarios y funcionarios.

4.6. METODOLOGIA DE AUDITORIA

4.6.1. Pre-auditoria/ planificacion de la auditoria
Para determinar el alcance y objetivos de la presente evaluacion técnica, se realizo
previo la planificacion de la auditoria, que incluyo la obtencion, registro y comprension del
GAD PROVINCIAL DE IMBABURA, tales como la mision, operacién, negocio y
tecnologia de soporte; identificando las necesidades operacionales, legales vy
reglamentarios de la organizacion auditada infraestructura de Tl 's mediante la revision
de la documentacion pertinente. Hemos llevado a cabo visitas en sitio de Tl y areas
operativas donde se realiz6 una evaluacion de alto nivel.
La planificacion de auditoria incluyo:
- Obtencién y revisién de politicas y procedimientos
- Contratos obtenidos y revisados con terceros
- ldentificar los factores criticos de éxito para las operaciones de TI de misién

critica.
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- Identificar criterios de auditoria, evaluar materialidad y determinar la
adecuacion de los controles indicados.

Se desarroll6 objetivos de auditoria en relacion con el control identificado y los

objetivos operativos ademas se desarrollé la estrategia de auditoria en relacion con el

alcance y los objetivos de la auditoria.

4.6.2. Larealizacion de la auditoria

La evaluacion técnica informatica se realiz6 de acuerdo con los controles de la norma
ISO 27001, y las buenas practicas publicadas por los documentos de ITAF de ISACA. La
metodologia que se utilizé es la indicada en la ISO 19011 como base para realizar el

presente proyecto.

4.7. RESULTADOS DE LA AUDITORIA O HALLAZGOS DE AUDITORIA

El propdsito de esta seccidn es proporcionar una explicacion detallada de los hallazgos

de la auditoria, las recomendaciones y las respuestas de la administracion.
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Tabla 6
Hallazgos Auditoria

Requerimientos ISO

Seccion 27001 Estado Recurso Preguntas Comentarios Evidencia  Conformidad Recomendacion
Contexto de la
organizacion

Comprensién de
41 la organizacion y
de su contexto

¢Estan identificados
los  objetivos  del
Sistema de Gestion de
la Seguridad de la
Informacién?

;Se han identificado

. . las cuestiones internas
Determinar los objetivos

y externas
41 g’relanizic(:;ic’s)rl'n c(lj;l uitlaar DOCUMEN relacionadas con la g: CONFORMIDAD Actualizar, legalizar y difundir el
' rgblema Ze ﬁeda TACION Seguridad de la SI D123\ SGSI institucional
b due P Informacion? XVILJAVLVAVAN
afectar su eficacia . ) -
;Se han identificado

como las partes
internas 'y externas
pueden suponer
amenazas O riesgos
para la seguridad de la
Informacion?

Comprension de
las necesidades y
4,2 expectativas de
las partes
interesadas

CONTINUA



Requerimientos ISO
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Seccion

27001

Identificar las partes
interesadas incluyendo

Recurso

DOCUMEN

Preguntas

¢ Existe un documento
en el que se han
determinado  cuéles

Comentarios

Conformidad

Recomendacién

Actualizar, legalizar y difundir el

42 (@) Iri{]ﬁaciones acpcllr?terlgtlgz’ TACION son las partes Sl CONFORMIDAD SGSl institucional
ete ' ' interesadas para el
' SGSI?
¢ Existe un documento
con el listado de
requisitos de las partes
interesadas para el
Determinar los SGSI?
4.2 (b) ;%?igzgggfgstosrelevante)s/ DOCUMEN ?eiﬁ?;ﬁo: " IIStadsoob(::g SI CONFORMIDAD Actualizar, legalizary difundir el
’ . TACION . Sl SGSl institucional
de seguridad de la Seguridad de la
informacién Informacion referente a
reglamentos,
requisitos legales 'y
requisitos
contractuales?
Determinacién del
4,3 alcance del SGSI
¢ Se ha determinado el
alcance del SGSI y se
conserva informacién
documentada?
¢;Dentro del alcance
Determinar y del _ SGSI se ha _ _ _ _
43 documentar el alcance  Definido DOCUMEN _con5|derado las Sl CONFORMIDAD Actual_|za(, Iegal|zaryd|fund|rel
' del SGSI TACION interfaces y Sl SGSI institucional
dependencias entre las
actividades realizadas
por la organizacion y
por otras
organizaciones
(documentado)?
4.4 SGSI

CONTINUA



Seccion

Requerimientos ISO

27001

Estado

Recurso

Preguntas

Comentarios

Evidencia

Conformidad

Recomendacién

¢ El sistema de Gestion Si esta
de Seguridad de la establecido,
informacion SGSI estd mas no
Establecer, implementar, establecido, implementad Actualizar, legalizar y difundir el
a4 mantener y mejorar de Inicial DOCUMEN implementado y se o en su ‘_ NO SGSI institucional ademés de
' forma continua el SGSI TACION revisa de forma totalidad y no oA, CONFORMIDAD implementar un plan de
acorde al estandar planificada se revisa o  [MUAILARY actualizacién al menos anual.
considerando actualiza de
oportunidades de forma
mejora? planificada.
5 Liderazgo
Liderazgo y
5,1 compromiso
¢La direccién provee
de los recursos
materiales y humanos
necesarios para el
cumplimiento de los
objetivos del SGSI? Asignar el recurso material y
JLa direccion humano necesario para el
comunicar la cumplimiento del SGSI
La administracién debe importa_ncia‘c!eISGS‘I’? NO institucignal. o
51 demostrar liderazgo y OBSERVAC g,_l_a direccion revisa NO NO Campan_a de concienciacion
' compromiso por el SGSI ION dn_'ecta_lmente la NO CONFORMIDAD  sobre Iamportanmade[S_GSly
eficacia del SGSI para Sl su cumplimiento.
garantizar que se Realizar Auditorias Internas
cumplen los objetivos para verificar la eficacia del
del SGSI? SGSI institucional.
¢La direccién apoya a
las personas para
contribuir a la
eficiencia y mejora
continua del SGSI ?
5,2 Politica

CONTINUA
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Seccion

Requerimientos ISO

27001

Estado

Recurso

Preguntas
;Se ha definido una
Politica de la

Seguridad de la
Informacién?

¢ Se ha establecido un
marco que permita el
establecimiento de
objetivos?

¢ Se ha establecido un
compromiso de cumplir
con los requisitos

Comentarios

Evidencia

Conformidad

Recomendacién

Se debe actualizar, legalizar y

. Sl difundir la politica de seguridad
Documentar la Politica Administ  DOCUMEN ?5212?(?!12305 con la Sl NO de la informacion.
5.2 de Seg_grldad de la rado TACION seguridad de la NG CONFORMIDAD Realllzar‘ _ campana de
Informacion - - Sl concienciacion sobre la
informacion? B -
. . NO importancia del SGSI y su
¢Se mantiene cumplimiento
informacion '
documentada de la
politica del SGSI y de
sus objetivos?
¢ Se ha comunicado la
politica de la
Seguridad de la
informacion a las
partes interesadas y a
toda la empresa?
Roles,
responsabilidades
y autoridades en
5,3 la organizacion
¢Se han asignado las Asignacion legal o contratacién
responsabilidades vy de personal exclusivo para el
autoridades sobre la area de Seguridad de la
Asignar y comunicar los Seguridad de la Informacién, indicando sus
roles y Informacion? responsabilidades.
53 responsabilidades  de %?\ISERVAC ¢Se han comunicado NO ggNFORMIDAD Comunicar a los interesados
seguridad de la convenientemente las sobre las responsabilidades y
informacién responsabilidades vy autoridades para la Seguridad

autoridades para la
Seguridad de la
Informacion?

de la Informacion, mediante
campafia de concienciacion
sobre la Seguridad de la

CONTINUA
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Seccion

Requerimientos ISO

27001

Estado

Recurso

Preguntas

Comentarios

Evidencia

Conformidad

Recomendacién

Informacién u  memorando
informativos.

6 Planificacion
Acciones para
tratar los riesgos
6,1 y oportunidades
¢El plan para abordar
- riesgos
sDeI\?ii?;erel SGsl p?gz oportunidades Actualizar, legalizar la
e - DOCUMEN  considera las D123 metodologia y difundir sobre el
611 :?ec,]su%gm'gntigz’ntt{f?ggggg DEER TACION expectativas de las Sl s CONFORMIDAD analisis y gestion de riesgos de
o o?tuni dades partes interesadas en los activos.
P relacion a la Seguridad
de la Informacion?
Definir e implementar un gr?slizar:delgtsmciligs og Actualizar, legalizar el proceso
6.1.2 proceso de andlisis de Definido DOCUMEN mediante un métgdo SI v CONFORMIDAD de andlisis de riesgos de la
o riengS de seguridad de TACION XVILJAVLAVAN seguridad de la informacion

la informacién

de evaluacion y
aceptacion de riesgos?

ademas de difundirlo.

CONTINUA
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Requerimientos ISO

Seccidn 27001 Estado Recurso Preguntas Comentarios Evidencia  Conformidad Recomendacion
:Se ha definido un
proceso de tratamiento
de riesgos?
;Se han establecido
criterios para elaborar

Documentar e una declaracién de S| Actualizar, legalizar el proceso
implementar un proceso DOCUMEN aplicabilidad? Si de tratamiento o gestion de
6.1.3 de tratamiento de Definido TACION ¢Se ha definido un S| CONFORMIDAD  riesgos de la seguridad de la

riesgos de seguridad de plan para el S| LA informacion ademas de
la informacion tratamiento de difundirlo.

riesgos?

:Se mantiene

informacion

documentada de los
puntos anteriores?

Objetivos de
seguridad de la
informacion y
planificacion para
6,2 su consecucién

CONTINUA



Seccidn

Requerimientos ISO

27001

Estado

Recurso

Preguntas
;Se han establecido
objetivos de la

Seguridad de la
Informacién medibles y
acordes a los objetivos
del negocio?
;Se ha tomado en
cuenta los requisitos
de seguridad de la
informacion aplicables,
y los resultados de la
apreciacion de riesgos
y el tratamiento del
riesgo?

¢Se ha comunicado y
actualizados los
objetivos de seguridad

Comentarios

Evidencia

Conformidad

Recomendacion

- 2 Sl Actualizar, legalizar y difundir
Establecer y documentar de la informacién? - -
| " e o Sl los objetivos de la seguridad de
6.2 0s planes_y objetivos de Definido DOCUMEN <,Los_ objetivos de la NO NO la_ informacion: ademas de
' la seguridad de Ia TACION Seguridad de la CONFORMIDAD . ’
. S, - .~ NO integrarlos en los procesos de
informacion Informacion estan N
I . NO la institucion.
planificados mediante?
-Asignacion de
responsabilidades
-Cronograma de
ejecucion temporal
-Método de
evaluacion”
¢Se han integrado los
objetivos de la
Seguridad de la
Informacion  en los
procesos de la
organizacion teniendo
en cuenta las
funciones principales
dentro de la
Organizacion?
I Soporte

CONTINUA
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Requerimientos ISO

SGSI

cada uno?

concienciacién sobre

Seccion 27001 Estado Recurso Preguntas Comentarios Conformidad Recomendacion
7,1 Recursos
Determinar y asignar los g,S_e identifican y Contratar person_al o] asigr_lar
71 reCUISOS necesarios OBSERVAC asignan los recursos NO NO recurso necesario exclusivo
' para el SGSI ION necesarios para el CONFORMIDAD  encargado del SGSI
SGSI? institucional.
7,2 Competencia
:Se evalla la
competencia en
materias de Seguridad
de la Informacién para
Determinar, documentar personas que efecttan Legalizar 'y difundir la
79 hacer disponibles las OBSERVAC tareas que puedan NO NO competencia del personal
' competencias ION afectar a la seguridad? CONFORMIDAD sobre  Seguridad de la
necesarias :Se mantiene Informacion
informacion
actualizada sobre la
competencia del
personal?
7,3 Concienciacion
¢El personal estd
involucrado y es
C(r)]nlscignte ?Z schJ ;C)japlel Campafia de concienciacion
Implementar un ano%afig% ad de fa sobre  seguridad de la
73 programa de OBSERVAC ; Existe con.ciencia de NO NO informacion y las
' concienciacion de ION %s dafios que se Sl CONFORMIDAD  consecuencias que puede
seguridad q producir el no seguir tip de
pueden producir de no )
) seguridad.
seguir las pautas de la
Seguridad de la
Informacion?
7,4 Comunicacion
;Se  comunica la Actualizar, legalizar y difundir la
Determinar la politica de la politica de seguridad de la
necesidades de DOCUMEN Seguridad de la NO NO informacién  indicando  los
7.4 comunicacién internas y Inicial TACION Informauo_n_ con las NO CONFORMIDAD responsables. N
externas relacionadas al responsabilidades de Implementar campafia de

¢Existe un proceso

Seguridad de la Informacion.

CONTINUA
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Seccion

Requerimientos ISO

27001

7,5

Informacion
documentada

7.5.1

Proveer documentacion
requerida por el estandar
mas la requerida por la
organizacion

7.5.2

Proveer un titulo, autor,
formato consistente,
revision y aprobaciéon a
los documentos

Estado

Inicial

Inicial

Recurso

Preguntas
para comunicar las
deficiencias o malas
practicas en la
seguridad de la
Informacion?

Comentarios

Evidencia

Conformidad

Recomendacién

OBSERVAC
ION

.Se dispone de la
documentacion
requerida por la norma
mas la requerida por la
organizacion
incluyendo?

-La politca de la
Seguridad de la
Informacion 'y el
alcance del Sistema de
Gestion

-Los procesos
principales de la
seguridad de la
Informacion

-Los Documentos
exigidos por la Norma
ISO 27001 incluyendo
registros

-Los Documentos
propios de Seguridad
de la Informacién
identificados por la
empresa
(instrucciones técnicas
etc.)

NO
Solamente el
archivo de la
secretaria de
la DGTI.

NO
CONFORMIDAD

Implementar, legalizar vy
difundir el proceso de control
documental incluyendo los de
origen externo

OBSERVAC
ION

¢Cuando se crea y
actualiza la
informacion

documentada, la
organizacion asegura
la identificacion,

NO
Solamente el
archivo de la
secretaria de
la DGTI.

NO
CONFORMIDAD

Implementar, legalizar y
difundir el proceso de control
documental incluyendo los de
origen externo

CONTINUA
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Seccion

Requerimientos ISO

27001

Estado

Recurso

Preguntas

formato, revisiones y
aprobaciones?

Comentarios

Evidencia

Conformidad

Recomendacién

"¢Existe un control
documental donde se
verifica?

-Quien  publica el
documento-Quien lo S|
Mantener un  control autoriza y como se NO Ir_nplementar, legalizar vy
753 adecuado de ™ hicial OBSERVAC revisan NO NO difundir el proceso de control
~ d i ION -Formatos y Soportes CONFORMIDAD  documental incluyendo los de
ocumentacion d . NO }
e publicacion S| origen externo
-Su almacenamiento y
proteccion”
:Se  controlan  los
documentos de origen
externo?
8 Operacion
Planificacion y
control
8,1 operacional
¢Los  procesos de
seguridad de la
Informacion estan
documentados  para
controlar que se
realizan  segun lo
planificado?
. . ¢Existe un proceso Actualizar, legalizar y difundir el
Cpé?]?;gfgr’y'rzgfu?]een;g; para evaluar los SI proceso _de anélisis,_ evaluacion
8.1 el proceso de gestion de TR DOCUMEN riesgos en la SlI NO y trata_lmlento del riesgo en 'Ia
' riesgos del SGS| TACION Segurlda_d de la NO i CONFORMIDAD S_egundad de la Informacion
. . Informacion antes de NO finalmente documentarlo.(
(Tratamiento de riesgos) . . oz
realizar cambios en el bitacoras)

Sistema de Gestion o

procesos de
Seguridad?
:Se establecen

medidas y planes para
mitigar los riesgos en
la Seguridad de la

CONTINUA
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Requerimientos ISO

27001 Estado Recurso

8,2

Preguntas
Informacion ante
cambios realizados?
;Se identifican y
controlan los procesos
externalizados en
cuanto a los riesgos
para la Seguridad de la
Informacién?

Comentarios

Conformidad

Recomendacién

Apreciacion de
los riesgos de
seguridad de la
informacién

8,2

Evaluar y documentar
los riesgos de seguridad
regularmente y cuando
hay cambios

DOCUMEN
TACION

Inicial

8,3

¢Se ha establecido un
proceso documentado
de andlisis y
evaluacion de riesgos
para la Seguridad de la
Informacion donde se
identifique?-El

propietario del riesgo-
La importancia del
riesgo o nivel de

impacto -La
probabilidad de
ocurrencia

NO

NO
CONFORMIDAD

Actualizar, legalizar y difundir el
proceso de andlisis y
evaluacion del riesgo 'y
finalmente
documentarlo.(bitacoras)

Tratamiento de
los riesgos de
seguridad de la
informacioén

CONTINUA
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Seccion

Requerimientos ISO

27001 Estado Recurso

Preguntas
¢Se ha implementado
un plan de tratamiento
de riesgos donde?-Los
propietarios del riesgo
estan informados y han
aprobado el plan-Se

Comentarios

Conformidad

88

Recomendacién

documentan los
Implementar un plan de resultados . . . .
83 tratamiento de riesgos y [ DOCUMEN "¢Se identifican todos Sl NO Actualizar, Ieggllzarydlfgndlrel
, Inicial p NO plan de tratamiento del riesgo y
documentar los TACION los controles NO CONFORMIDAD finalmente documentarlo
resultados necesarios para '
mitigar el riesgo
justificando su
aplicacién?
;Se documenta el
nivel de aplicacion de
todos los controles a
aplicar?"
Evaluacién del
9 desempefio
Seguimiento,
medicidn, andlisis
9,1 y evaluacion
¢ Se ha establecido un
proceso continuo de
monitoreo  de  los
aspectos clave de la
seguridad de la
informacion  teniendo
. . en cuenta los controles Realizar un proceso de
Realizar un seguimiento, para la seguridad de la monitoreo a los aspectos
9,1 medicion,  analisis 'y Inicial DOCUMEN informacion? Sl NO claves de los controles del
' evaluacion del SGSI y TACION : NO CONFORMIDAD

los controles

¢ Se ha establecido un
proceso documentado
para  evaluar los
resultados de las
mediciones y de que
estos resultados son
tomados en cuenta por
los responsables tanto

SGSI, aplicarlo, tratarlo y
documentarlo

CONTINUA
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Requerimientos ISO

27001

9,2

Auditoria interna

9,2

Planificar y realizar una
auditoria interna  del
SGSI

9,3

Revision por la
direccion

9,3

La administracion realiza
una revision periddica QRIEEL
del SGSI

Estado

Recurso

Preguntas
de los procesos como
de la Seguridad de la
Informacion?

Comentarios

Evidencia

Conformidad

Recomendacién

:.Se  ha realizado
Auditorias Internas y
asignado

responsables?
:Se ha establecido
una programacion de

Q:iglrtgéis Internas y Se (!ebe planificar  las

responsables? Al:Id'ItOTIaS Internas_ al SGSI,

. Co minimo cada seis meses,

¢se consideran NO asignando los responsables
OBSERVAC acciones correctivas y NO NO que cuenten con Ios’
ION ELOD‘IJ;SSta;fgrem‘imlﬂg NO CONFORMIDAD conocimientos dIeI mismo,I y

auditoria? que se cumpla con los

.Se conserva procesos y Rrocedlmlentos de

informacion documentacion.

documentada  como

evidencia de la

implementacion del

programag(s) de

auditoria 'y de los

resultados de esta?

¢ Existe una

programacion para los

informes de la Se debe contar con las firmas

direccibn y  existe de las autoridades y se debe

constancia de su mantener al menos una vez al
OBSERVAC realizacion periddica? NO NO afio actualizado el SGSI.
ION ¢Se documentan los NO CONFORMIDAD  Se debe mantener

resultados de los documentada los informes y

informes y la direccién revisiones del SGSI

se implica tanto en su (bitacoras).

conocimiento como en
la toma de decisiones

CONTINUA
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Requerimientos ISO

Seccion 27001 Estado Recurso Preguntas Comentarios Evidencia  Conformidad Recomendacion

sobre los aspectos
cruciales para el

SGSI?
10 Mejora
No conformidad y
acciones
10,1 correctivas
¢ Existe un

procedimiento

documentado para
identificar y registrar
las no conformidades y

su tratamiento?
¢ Dentro de las
Identificar, arreglar y acciones  correctivas Implementar un procedimiento
reaccionar ante no existe una | para identificar y registrar las
101 conformidades para NS OBSERVAC dife_renciacic')n entre NO NO no gonformidades y el
' evitar su recurrencia ION acciones  correctivas NO CONFORMIDAD tratamiento.
documentando todas las sobre la no Implementar un proceso de
acciones conformidad y sobre documentacion.
las causas de la
misma?
¢ Existe informacién
documentada de
evidencia de no
conformidad y
acciones correctivas?
10,2 Mejora continua
¢Existe un proceso
para garantizar la
10.2 Mejora continua  del OBSERVAC mejora continua del NO NO Actualizar, legalizar y difundir el
’ SGSI ION SGSI identificando las CONFORMIDAD  SGSI institucional.

oportunidades de
mejora?
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Los resultados del capitulo 3 de los cuales se anexan a este documento y se detallan
en el presente informe final de la evaluacion técnica informatica, destacando de los 114
controles evaluados correspondientes a la norma ISO-IEC 27002:2013 los siguientes

detalles:

Tabla 7
Porcentaje de hallazgo ISO 27001
Proporcién de Hallazgos

Conformidad

No conformidad

No aplicables 3
TOTAL 114

Como se indica en la siguiente figura es un porcentaje bajo de cumplimiento:

PORCENTAJE DE CONFORMIDAD
DE CONTROLES DE LA
SEGURIDAD DE LA
INFORMACION

B Conformidad

| No conformidad

Figura 28. Grafico del porcentaje de cumplimiento de la norma ISO 27001
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4.8. CONCLUSION DE AUDITORIA

Teniendo como un promedio general del 7% del cumplimiento de los controles, siendo
un porcentaje bajo de cumplimiento, cabe indicar que varios de los controles no cumplen,
pero varios controles solo cumplen parcialmente ya que existe documentos
desactualizados o no difundidos, al momento de realizar la evaluacién técnica de pre-
certificacion, ademas se pudo constatar que el personal no tiene conciencia de la

importancia de la seguridad de la informacién en la institucion.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se realizo la evaluacion técnica informatica al sistema de gestion de seguridad de
la informacién del GAD provincial de Imbabura, validando el cumplimiento de la
norma ISO/IEC 27001 con satisfaccion y colaboracién de los funcionarios del GAD.
Se detalla el informe con los resultados finales de cumplimiento, que son
deficiente, denotando la falta de atencion a la seguridad de la informacion en la
organizacion.

La evaluacion técnica informatica realizada ha sido el primer paso en la
optimizacién del SGSI institucional, que permitird en el futuro la certificacion frente
a un organismo reconocido.

La falta de personal oficialmente encargado dentro de la estructura organizacional
limita la implementacion de un SGSI y resta importancia a la seguridad de la
informacion en la institucion.

La norma ISO 27001 proporciona los requisitos para establecer, implementar,
mantener y mejorar un SGSI basado en la integridad, disponibilidad y

confidencialidad de la informacion en una organizacion.
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Recomendaciones

Es necesario actualizar y documentar regularmente cualquier cambio en lo que se
refiere a seguridad de la informacién, sean procesos, procedimientos, politicas o
buenas practicas.

Se debe capacitar a los funcionarios del GAD en Seguridad de la Informacién
mediante una campafa que les permita conocer el tema.

Dentro del presupuesto anual del GAD se debe incluir un rubro que permita cubrir
una revision del funcionamiento del SGSI, si no es posible realizar esta tarea de
forma anual se debe considerar realizarlo con frecuencia no mayor a tres afos.
Como se evidencio en los resultados, considerando que el GAD provincial es una
institucion publica, se debe cumplir con los requisitos de seguridad de la
informacion, por lo que se deberia asignar presupuesto para contratar o asignar
formalmente una persona como oficial de seguridad y conformar el Comité Técnico
Informatico.

Los resultados del presente trabajo son criticos por lo que se sugiere que se
oficialice y actualice; los procesos y procedimientos del SGSI en base a las

recomendaciones que constan en el informe final.



95

REFERENCIAS BIBLIOGRAFICAS

Asociacion de Auditoria y Control de Sistemas de Informacion. (2019). ISACA- Asociacion
de Auditoria y Control de Sistemas de Informacién. Obtenido de
https://www.isaca.org/pages/default.aspx

Baquero, A. (2017). Libro Informatica, Glosario de Términos y Siglas. Mc. Grow Hill.

CORPORACION NACIONAL DE TELECOMUNICACIONES. (18 de Diciembre de 2017).
Corporacién Nacional de Telecomunicaciones. (Noticias Sala de Prensa)
Recuperado el 2019, de CNT: https://corporativo.cnt.gob.ec/la-gestion-de-
seguridad-de-la-informacion-de-la-cnt-obtiene-certificacion-internacional/

Deloitte. (2019). Deloitte Ecuador obtiene Certificacion ISO 27001. Obtenido de
https://wwwz2.deloitte.com/ec/es/pages/deloitte-analytics/articles/certificacion-iso-
27001-deloitte-ecuador.html

Direccion General de Modernizacibn Administrativa. (2019). MAGERIT. Obtenido de
Version 3.0: https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-
I-metodof/file.html

EcuRed. (2019). Definicién Seguridad Informatica. Obtenido de
https://www.ecured.cu/Seguridad_Inform%C3%Altica

Exteriores, S. d. (2019). Secretarla de Relaciones Exteriores/Gula TEcnica para la
Elaboracion de Manuales de Procedimientos. Obtenido de Definicion de términos.:

https://sre.gob.mx/images/stories/docnormateca/dgpop/guias/guia0l.pdf



96

GAD Provincial de Imbabura. (2019). GACETA OFICIAL. Obtenido de
http://www.imbabura.gob.ec/gaceta-oficial/gaceta-oficial/file/461-gaceta-oficial-n-
007-2018.html

GAD Provincial de Imbabura. (2019). Prefectura de Imbabura. Obtenido de
http://www.imbabura.gob.ec/institucion/mision-vision.html

INCIBE - Instituto Nacional de Ciberseguridad. (2019). Metodologias de Analisis de
Riesgos. Obtenido de
https://www.incibe.es/extfrontinteco/img/File/empresas/dosieres/plan_director_de
_seguridad/plan_director_de_seguridad_metodologias_analisis_de_riesgos.pdf

ISACA  Framework. (2018). COBIT 5 . Obtenido de Introduccion:
http://www.isaca.org/COBIT/Pages/COBIT-5.aspx

ISO/IEC 27002. (Mayo de 2017). Tecnologia de la Informacion, Técnicas de seguridad,
Caddigo de practicas para los controles de seguridad de. AENOR Internacional,
S.A.U. bajo licencia de la Asociacion Espafiola de Normalizacion.

MACHADO LLOREDA, B. J. (2018). AUDITORIA INFORMATICA A LA
INFRAESTRUCTURA TECNOLOGICA Y SISTEMAS DE INFORMACION BAJO
EL ESTANDAR COBIT EN LA INSTITUCION EDUCATIVA ESCUELA NORMAL
SUPERIOR DE QUIBDO. Obtenido de
https://stadium.unad.edu.co/preview/UNAD.php~?url=/bitstream/10596/18042/4/26
274426.pdf

Ministerio de Telecomunicaciones y de la Sociedad de la Informacién. (2013). Gobierno

Electrénico de Ecuador. Obtenido de Esquema Gubernamental de Seguridad de



97

la Informacion: https://www.gobiernoelectronico.gob.ec/esquema-gubernamental-
de-seguridad-de-la-informacion-egsi/

National Institute of Standards and Technology NIST. (2019). El Instituto Nacional de
Estandares y Tecnologia. Obtenido de https://www.nist.gov/

Organizacion Internacional de Estandarizacion. (2018). Directrices para Auditar Sistemas
de Gestion. Obtenido de ISO/IEC 19011: https://www.une.org/encuentra-tu-
norma/busca-tu-norma/norma/?c=N0060855

Organizacion Internacional de Estandarizacion. (2018). Gestion del Riesgo - Directrices.
Obtenido de ISO/IEC 31000: https://www.une.org/encuentra-tu-norma/busca-tu-
norma/norma?c=N0061478

Organizacion Internacional de Estandarizacién. (2018). ISO/IEC 27005. Obtenido de
ISO/IEC 27005: https://www.iso.org/home.html

Organizacion Internacional de Normalizacion ISO 19011. (julio de 2018). ISO 19011.
Obtenido de https://www.iso.org/obp/ui/es/#iso:std:is0:19011:ed-3:v1:es

Ortiz Beltran, B. F. (2015). HACKING ETICO PARA DETECTAR FALLAS EN LA
SEGURIDAD INFORMATICA DE LA INTRANET DEL GOBIERNO PROVINCIAL
DE IMBABURA E IMPLEMENTAR UN SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION (SGSI), BASADO EN LA NORMA ISO/IEC 27001:2005.

Secretaria Nacional de Administracion Publica. (2013). EGSI. Obtenido de Ministerio de
Telecomunicaciones y de la sociedad de la Informacion: https://www.gob.ec/snap

Servicio Ecuatoriano de Normalizacion. (2013). Norma NTE INEN ISO/IEC 27001.

TECNOLOGIAS DE LA INFORMACION -TECNICAS DE SEGURIDAD-



98

SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION, Segunda
Edicion. Quito, Ecuador: INEN. Recuperado el 2019

TELCONET LATAM. (2018). TELCONET logra certificacion 27001. Obtenido de
https://www.telconet.net/index.php/noticias/item/129-telconet-certificacion

Telefdnica. (2019). Certificaciones  Telefénica  Ecuador. Obtenido  de
https://www.telefonica.com.ec/pdf/ISO-27001.pdf

UNE-EN ISO/IEC 27001. (Mayo de 2017). Tecnologia de la informacion, Técnicas de
seguridad, Sistemas de Gestidon de la Seguridad de la Informacion.

UNE-ISO/IEC 27000. (2014). Tecnologia de la informacion, Técnicas de seguridad,
Sistemas de Gestion de Seguridad de la Informaciéon (SGSI). Madrid, Espafa:

AENOR.



