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RESUMEN

En el presente trabajo de investigacion, se desarrolla una técnica esteganografica que utiliza un
método de transformacion de color reversible, para convertir varias imagenes denominadas secretas
en determinadas imagenes objetivo y ocultar estas en la secuencia de cuadros de un video. Las
imagenes objetivo también Ilamadas fotogramas portadores, corresponden a los cambios de escena
del video, los cuales se detectan automaticamente por un algoritmo. Una vez que se determina que
imagen secreta se transformara en determinada imagen objetivo, se divide cada una en bloques de
8x8 pixeles, para obtener iméagenes tipo mosaico. Los bloques de la imagen secreta tipo mosaico
se ordenan en base a la desviacién de cada bloque de la imagen objetivo tipo mosaico, se
transforman sus propiedades de color y se rota cada bloque determinado angulo para generar una
estego-imagen la cual se asemeja a la imagen objetivo. Para revertir la transformacion y recuperar
la imagen secreta, se utiliza un vector que contiene los indices, medias y angulos iniciales de cada
imagen secreta y el vector se oculta en el audio del video portador, previamente, este vector pasa
por un proceso de encriptacion, para mejorar la seguridad. Se reemplazan en la secuencia de
cuadros las imagenes objetivo por las denominadas estego-imagenes, se crea un estego-video con
la secuencia de cuadros que contiene las estego-imagenes y el audio con la informacién oculta.
Finalmente, se realizan mediciones objetivas y subjetivas, para medir la calidad de reconstruccién

de las imagenes secretas y el nivel de deteccion de la informacion oculta.

PALABRAS CLAVE:
e ESTEGANOGRAFIA
¢ MOSAICO

e TRANSFORMACION DE COLOR REVERSIBLE
e CRIPTOGRAFIA
e AUDIO
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ABSTRACT

In the present research work, a steganographic technique is developed that uses a reversible color
transformation method, to convert several so-called secret images into certain objective images and
hide these in the sequence of frames of a video. The target images, also called carrier frames,
correspond to the video scene changes, which are automatically detected by an algorithm. Once it
is determined which secret image will be transformed into a certain objective image, each one is
divided into blocks of 8x8 pixels, to obtain mosaic images. The blocks of the mosaic-like secret
image are ordered based on the average of each block of the mosaic-like objective image, their
color properties are transformed and each determined angle block is rotated to generate a stego-
image which resembles the objective image To reverse the transformation and recover the secret
image, a vector is used that contains the indexes, means and initial angles of each secret image and
the vector is hidden in the audio of the carrier video, previously, this vector goes through an
encryption process, To improve security. In the sequence of frames, the target images are replaced
by the so-called stereo-images, a video-stereo is created with the sequence of frames containing
the stereo-images and the audio with the hidden information. Finally, objective and subjective
measurements are made to measure the reconstruction quality of the secret images and the level of

detection of the hidden information.

KEYWORDS:
+ STEGANOGRAPHY
« MOSAIC

+ REVERSIBLE COLOR TRANSFORMATION
+ CRYPTOGRAPHY
+ AUDIO



CAPITULO 1

1. INTRODUCCION

1.1. Antecedentes

El ocultamiento de informacion ha sido utilizado por la humanidad a lo largo de la historia,
desde la antigua Grecia donde se enviaban esclavos con mensajes ocultos en sus cabezas que eran
rasuradas y tatuadas antes de esperar a que crezca su cabello, para posteriormente ser enviados al
receptor deseado. En la actualidad, el avance tecnoldgico permite disponer de herramientas
informaticas, con capacidad de manipular sefiales digitales y lograr asi implementar técnicas
esteganograficas que vienen a ser oportunidades de desarrollo en el &mbito de las comunicaciones

digitales.

Esta oportunidad de desarrollar técnicas para ocultar informacion ha sido analizada en varios
trabajos de investigacion, siendo el de (Ya-Lin Lee, Wen-Hsiang Tsai, 2014), uno de los mas
importantes al crear una técnica que permite ocultar informacién dentro de imagenes, utiliza una
transformacion de color la cual puede revertirse. Esta misma técnica se ha analizado y evaluado en
el trabajo de (Onofre Concha Gabriela Estefania, Acosta Buenafio, Freddy., 2016) logrando
transformar una imagen secreta en una imagen objetivo o portadora, con resultados bastante
optimos. Posteriormente, fue utilizado en (Herrera Arcentales Xavier Eduardo, Acosta Buenafio
Freddy., 2018) este concepto, para seleccionar manualmente dos cambios de escena de un video

portador y ocultar 2 imagenes secretas en las mismas.
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En realidad, el principal problema de ocultar informacion es la capacidad de incrustacion, ya
que al aplicar técnicas esteganograficas, debemos considerar que no se puede modificar toda la
informacion del medio portador, puesto que afectaria al sistema y seria detectable. Por ejemplo, en
la técnica desarrollada en (Ya-Lin Lee, Wen-Hsiang Tsai, 2014) es necesario disponer de un vector
que contiene toda la informacidn para recuperar la imagen original, y este vector debe ser insertado
en alguna parte de la informacion transmitida al receptor. Este técnica, convierte la imagen que se
desea transmitir en una imagen tipo mosaico dividiendo la imagen en blogues, transforma sus
propiedades y ahora luce como la imagen objetivo seleccionada en base a determinados pardmetros,
luego aplica una transformacion de color la cual es reversible y de esta manera lograr recuperar la

imagen original.

En los trabajos de (Carlos Eduardo Rodriguez Guayaquil, Freddy Acosta B., 2016), (Cristian
Marcelo Vasco Estupifian, Freddy Roberto Acosta Buenafio., 2018) se han utilizado algunas
técnicas para ocultar informacion, existen gran variedad de técnicas esteganograficas, pero las
técnicas de dominio espacial son las méas utilizadas ya que tienen baja complejidad y gran capacidad
de incrustacion, su desventaja es generar demasiadas pérdidas debido a la compresion de iméagenes.
Una de las técnicas més utilizadas, es la conocida como LSB (Least Significant Bit), por ser una
técnica sencilla que implica la sustitucién del bit menos significativo de cada vector que compone
una sefial. Esta variacion es practicamente imperceptible, pero genera irregularidades estadisticas

en el medio portador.

1.2. Justificacion e Importancia

La necesidad de ocultar informacion y transmitir mensajes de forma segura, en el ambito militar

donde la comunicacion es un punto clave para la coordinacion de fuerzas, con influencia en el éxito
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o fracaso de misiones. Asi como, la exposicion de informacion privilegiada de ciertas empresas
vulnerables y con hackers que ejecutan ataques cada vez més sofisticados, son factores que motivan
a realizar una investigacion en cuanto a los métodos que existen para transmitir mensajes sin ser
detectados. La transmision de mensajes ocultos ha estado inmersa en el desarrollo histérico de la
humanidad, su importancia e impacto se puede ver en la reduccion de la segunda guerra mundial,
en donde gracias al matematico Alan Turing se descifré la maquina enigma, logrando acortar la

guerra y de esa manera evitar miles de muertes, asi como millones en recursos.

En la Universidad de las Fuerzas Armadas - ESPE se han realizado investigaciones, en las cuales
se analizan diferentes técnicas de esteganografia, las mas importantes son: utilizar las zonas
ruidosas de la imagen mediante transformaciones de color reversible (Onofre Concha Gabriela
Estefania, Acosta Buenafio, Freddy., 2016); utilizar técnicas de esteganografia para ocultar texto
dentro de archivos de audio (Carlos Eduardo Rodriguez Guayaquil, Freddy Roberto Acosta
Buenafio, 2016) y ocultar informacion en un video (Herrera Arcentales Xavier Eduardo, Acosta

Buenafio Freddy., 2018).

Tomando en cuenta estos preliminares, el trabajo de investigacion se enfoca al desarrollo de una
técnica esteganogréafica, para transmitir de manera segura varias imagenes que se han ocultado en
un video, y para recuperar la informacion en el receptor de una manera confiable, se desea insertar
en el audio, un flujo de bits que contiene pardmetros de la transformacion de la imagen, este flujo
de bits pasara por un proceso de criptografia, con lo cual se busca proteger la informacion, evitando

la intercepcion, acceso, modificacion e introduccion de informacidn extra no autorizada.



1.3. Alcance del Proyecto

Desarrollar un algoritmo genérico para cualquier video, con el cual se podré separar la sefial de
audio y los fotogramas que lo componen, luego detectara automaticamente sus cambios de escena,
va a generar una base de datos de los fotogramas portadores (cambios de escena detectados), y
comparara esta informacion con las imagenes que se desean ocultar. Posteriormente, se combina
con un método de transformacion de imagenes, que utiliza las caracteristicas del color; un método
de encriptacion de bajo costo computacional; y una técnica de incrustacién de informacién en el
audio del video portador, para generar un estego-video que contiene informacion oculta
imperceptible a simple vista. El estego-video serd analizado, y se recuperara la informacion oculta,
tanto de los fotogramas como el audio, y finalmente, se evaluaran las caracteristicas de las imagenes
recuperadas a comparacion de las originales. Para la evaluacion de la calidad del audio y video
generado, se aplicard un MOS (Mean Opinion Score) para determinar si la técnica desarrollada, da
como resultado un video sin alteraciones significantes al original. Para evaluar la calidad y
similitud de las imagenes recuperadas, se calculara el valor RMSE (Root Mean Square Error),
PSNR (Peak Signal to Noise Ratio) y el SSIM (Structural Similarity Index) entre las imagenes
recuperadas y las imégenes originales. La capacidad de incrustacion de la técnica estara
determinada por los resultados de las pruebas ejecutadas, los analisis de la informacion que se esta
insertando en el audio y los resultados del MOS respecto a la calidad del audio generado. La
efectividad de la técnica esteganografica desarrollada, se comprobard con el anélisis de los
resultados, se mostrara de manera cuantitativa cuantas imagenes se han podido ocultar, cuantas de

estas se han logrado recuperar y cual es la similitud de las imagenes recuperadas y las originales.



1.4. Objetivos
1.4.1 General
Desarrollar un algoritmo que permita insertar varias imagenes secretas dentro de un video y

enviar informacion en el audio para mejorar la reconstruccion de las iméagenes en el receptor.

1.4.2. Especificos

e Investigar, analizar y definir el método esteganografico adecuado para el ocultamiento de
informacion dentro de un archivo multimedia de video.

e Procesar un archivo de video y separarlo en sus componentes de audio y secuencia de
frames, identificar los cambios de escena de la secuencia de frames y establecer cual serd
la cantidad de iméagenes que se pueden ocultar en el video.

e Analizary determinar la técnica criptografica adecuada para la codificacion del flujo de bits
insertado en el audio.

e Aplicar el método esteganogréfico, generar un estego-video y reconstruir en el receptor, las
imagenes secretas con ayuda de la informacion oculta en el audio.

e Determinar la eficiencia de los métodos y técnicas utilizadas, usando encuestas subjetivas
en una muestra considerable de personas, analizar los resultados de la experiencia de los
usuarios, y mediante el uso de herramientas objetivas determinar la calidad del algoritmo

desarrollado.

1.5. Contenido

El presente trabajo de investigacion esta estructurado en cinco capitulos, los cuales se detallan

a continuacion:
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El Capitulo 1 presenta la informacion previa al trabajo de investigacion, nos da una breve
introduccién al tema desarrollado, pone a consideracién del lector los antecedentes, la justificacion,
el alcance y los objetivos de la investigacion, asi como un pequefio resumen para entregar una idea

clara de lo desarrollado en los demas capitulos.

El Capitulo 2 es el fundamento tedrico de toda la investigacion subsiguiente. Describe, estudia
y analiza los temas mas importantes para implementar de manera practica los objetivos de la
investigacién. Pone a consideracién del lector, la revision de conceptos de procesamiento digital
de sefiales, transmision de sefiales digitales, técnicas esteganograficas con ejemplos de su

aplicacion y el manejo de archivos multimedia.

El Capitulo 3 describe detalladamente el método aplicado para el desarrollo practico del presente
trabajo de investigacion, contiene informacion especifica sobre los criterios utilizados para la

implementacién de cada etapa del algoritmo.

El Capitulo 4 muestra los resultados obtenidos luego de la implementacion del algoritmo.
Contiene el detalle de las pruebas ejecutadas, el analisis de los resultados, asi como las herramientas

que han sido utilizadas para evaluar a la técnica desarrollada.

El Capitulo 5 pone a consideracion del lector, las conclusiones, recomendaciones y los trabajos

futuros que se proponen a partir de los resultados del trabajo de investigacion.



CAPITULO 2

2. MARCO TEORICO

2.1. Procesamiento de sefales

Una sefial se define como magnitudes fisicas o variables detectables mediante las cuales se
pueden transmitir mensajes o informacion. En la Figura 1 se puede observar algunas caracteristicas
de una sefial senoidal. Las sefiales eléctricas constituyen el tipo de sefiales que se pueden medir
con mayor facilidad, y que se pueden representar de forma mas simple. Es por eso que se busca
transformar variables fisicas en sefiales eléctricas, por ejemplo: la temperatura, la humedad, la voz
y la intensidad de la luz. Matematicamente, las sefiales se representan como funciones de una o

mas variables independientes. (Soliman, Samir S., 1999)

SENAL SENOIDAL
Cresta Longitud de onda

Linea de equilibrio

NI

Amplitud

Figura 1. Caracteristicas de una sefial Analdgica
Fuente: (CJmagnate, 2017)

Para un sistema de tratamiento digital de sefiales se deben disponer de algunos elementos
béasicos. El tratamiento digital de sefiales proporciona un método alternativo de procesar una sefial

analogica, como se ilustra en la Figura 2. Para poder realizar un tratamiento digital, es necesario
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disponer de una interaccién entre la sefial analdgica y el procesador digital. Esta se denomina
convertidor anal6gico-digital (A/D). La salida del convertidor A/D es una sefial digital que es
adecuada como entrada del procesador digital. EI procesador digital de sefiales puede ser una
computadora digital programable grande o un pequefio microprocesador programado para realizar

las operaciones deseadas sobre la sefial de entrada.

En aplicaciones en las que la salida digital del procesador digital de sefial tenga que entregarse
al usuario en formato analégico, como por ejemplo en los sistemas de comunicacion por voz,
tendremos que proporcionar otra interaccion entre el dominio digital y el anal6gico. Una
interaccion asi es un convertidor digital-analégico (D/A). De este modo, la sefial que se proporciona
al usuario estd en forma analdgica, como ilustra el diagrama de bloques de la Figura 2. Sin embargo,
existen otras aplicaciones practicas que implican el analisis de la sefial, en las que la informacion
deseada se encuentra en formato digital y, por tanto, no es necesario emplear un convertidor D/A.
Por ejemplo, en el procesamiento digital de las sefiales de radar. (John G. Proakis y Dimitris G.

Manolakis, 2007)

Sefial . . Procesador . . Serial
. Convertidor N Convertidor ..
analégica —= AD y de sefiales 7 D/A — analogica
de entrada ° digitales f - de salida
Serial Seiial
digital digital
de entrada de salida

Figura 2. Diagrama de bloques de un sistema de tratamiento digital de sefiales.
Fuente: (John G. Proakis y Dimitris G. Manolakis, 2007)



2.2. Muestreo

Consiste en la conversion de una sefial continua en el tiempo en una sefial discreta en el tiempo,
obtenida mediante la toma de muestras de la sefial continua en el tiempo, en instantes discretos de
tiempo. Por tanto, si x,(t) es la entrada del muestreador, la salida sera x,(nT) = x(n), donde T
es el intervalo de muestreo, como se muestra en la Figura 3. (John G. Proakis y Dimitris G.

Manolakis, 2007)

x,(1) x(m) -"a( 4]
‘ x(n)=x,(nT)

il "/z

34567
2T ... 5T ... .t=nT

oc-—i

I

‘h
"--.]l——.

Figura 3. Muestreo periddico de una sefial analdgica.
Fuente: (John G. Proakis y Dimitris G. Manolakis, 2007)

Es importante tomar en cuenta el teorema del muestreo el cual implica que, si la frecuencia mas
alta contenida en una sefial analdgica x,(t) es F,,5, = B Y la sefial se muestrea a una frecuencia
F, = 2F,,4, = 2B, entonces x, (t) puede recuperarse de forma exacta a partir de los valores de sus

muestras utilizando la siguiente funcion de interpolacion indicada en la ecuacion 1:

sen 2nBt

t) =
9® 2nBt

Ecuacion 1. Funcién de interpolacion
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2.3. Cuantificacion

Este proceso realiza la conversion de una sefial de valores continuos tomados en instantes
discretos de tiempo, en una sefial de valores discretos en instantes de tiempo discretos (es decir, es
una sefial digital). Como se muestra en la Figura 4, el valor de cada muestra de la sefial se representa
mediante un valor seleccionado dentro de un conjunto finito de posibles valores. La diferencia entre

la muestra no cuantificada x(n) y la salida cuantificada x, (n) es el error de cuantificacion. (John

G. Proakis y Dimitris G. Manolakis, 2007)

2.4. Codificacion

En el proceso de codificacion, cada valor discreto x,(n) se representa mediante una secuencia

binaria de b-bits, en la Figura 4 se puede observar cdmo se codifica cada valor de la cuantificacion.

Votss CUANTEACIGN

o
|
T

[ e ot N S T N [ N |
T
T

/ A
/ j lr\mei D
222 1IN
CODIFICACION Qo0 011 101 111 111 111 110 101 100 010 000

{cddigo binario) HJH_JLT_JH_)H_JLT_‘IH_II\_‘JI_Y—ILYJH’J

o 3 ] 7 7 76 5 4 2 0

Figura 4. Cuantificacion y codificacién de una sefial
Fuente: (Martinez, 2017)
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2.5. Informacién

La informacion se puede definir como un conjunto organizado de datos, los cuales han sido
seleccionados, organizados, ordenados e interpretados para generar un conocimiento especifico.
Por lo que la informacion cambia el estado de conocimiento de la persona o0 maquina a la que fue

entregada.

Su etimologia se origina en el sustantivo latino informationis que viene del verbo informare,
que significa: dar forma a la mente, instruir, ensefiar. La palabra informationis en latin, era usada
para indicar un concepto o una idea. Por lo tanto, se podria decir que la palabra informacion es dar

forma a determinados datos hacia adentro de la persona 0 maquina.

Es importante tomar en cuenta que la informacidn al estar compuesta por datos tienen ciertas
caracteristicas que los definen. En la Figura 5 se muestra como se clasifican los datos en base al

tipo de contenido que expresan.

Los datos son representaciones simbdlicas de alguna entidad, pueden ser letras alfabéticas,
puntos, nimeros, dibujos, etc. Los datos unitariamente no tienen sentido ni valor seméntico, es
decir, no tienen impacto. Pero al ser procesados adecuadamente, se convierten en informacion
significativa que ayuda a tomar decisiones. En la Figura 6 se muestra el proceso para convertir los

datos en conocimiento. (SEO, 2019)
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Clasificacion de los datos

|
[ |
Cualitativos Cuantitativos

Hacen referencia a una
caracteristica numérica,
tamano o cantidad.

Figura 5. Clasificacion de los datos por su tipo de contenido

Indican cualidades como el color,
textura, experiencia

La informacion tiene 4 caracteristicas principales las cuales son:

1. Los datos: Son los detalles, hechos, nimeros y parametros que pueden ser consolidados
para hacer un anélisis mas profundo.

2. El orden: Permite que la informacion se pueda comprender y tenga sentido.

3. Laveracidad: Implica que las fuentes donde se han generado los datos sean confiables y no
genere dudas de su contenido.

4. Elvalor: Es una caracteristica subjetiva en donde el receptor de la informacion reconoce si

los datos trasmitidos han sido Gtiles.
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Informacion Conocimiento

Ve

Figura 6. Proceso para adquirir conocimiento
Fuente: (SEO, 2019)

2.6. Transmision de la informacién

Antes de analizar los medios y diferentes métodos a través de los cuales las personas transmiten
la informacidn, es importante comprender que hay una diferencia entre el proceso de comunicacion
y transmitir informacion. La comunicacion es el acto de relacion entre dos o mas sujetos, mediante
el cual se evoca en comun un significado. Mientras que, la informacion es un conjunto de
mecanismos que permiten al individuo retomar los datos de su ambiente y estructurarlos de una

manera determinada, de modo que le sirvan como guia de su accion. (Antonio).

En la Figura 7 se muestran algunos ejemplos de las actuales herramientas y métodos utilizados
para transmitir informacion. En la actualidad, en un mundo globalizado y en la denominada era
digital, la principal forma de comunicarse es haciendo uso de las redes sociales como: Facebook,
Instagram y Twitter. El uso de la television ha evolucionado a las plataformas virtuales que
entregan contenido bajo demanda, la mayoria de las personas visualiza contenidos que se

transmiten mediante streaming.
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|

Figura 7. Transmision de informacion en la actualidad
Fuente: (Salgero, 2018)

La informacidn se debe caracterizar por ser siempre: Gtil, confiable y oportuna.

2.7. Seguridad de la informacion

Al hablar ya sea de una empresa, institucion u organismo es importante tomar en cuenta que la
informacién relacionada a estas debe ser resguardada bajo buenas medidas de seguridad, en
entornos financieros, bancarios e investigativos las fugas de informacion son puntos criticos para

el desarrollo de los distintos proyectos que se puedan manejar.

La seguridad de la informacion engloba un conjunto de técnicas, y medidas para controlar todos
los datos que se manejan dentro de una institucion y asegurar que no salgan de ese sistema
establecido. La seguridad de la informacion tiene como objetivo principal proteger los datos de las
empresas. Pero, este concepto es en términos generales, puesto que el sistema lo que va a hacer es
asegurar tres aspectos fundamentales: la confidencialidad, la disponibilidad y la integridad.

(School, 2019)
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2.8. Ocultacién de la informacioén

Sabiendo que, en nuestra condicion de seres sociales, las personas necesitamos comunicarnos.
Y la comunicacion permite transmitir informacion e intercambiar o compartir ideas, lo que
enriquece la experiencia humana. Por lo tanto, es de vital importancia para el ser humano tener una
correcta comunicacion y al ser un tema de alto impacto social, la falta de comunicacion tiene
grandes consecuencias, las cuales expertos han analizado y concluyen que afecta desde relaciones

de pareja hasta el desempefio de empresas, organizaciones o paises.

De esta manera, nace la idea de ocultar informacion, lo cual no implica la falta de esta, sino mas
bien se refiere a que exista una forma de comunicarse que solo sea percibida y utilizada por
determinadas personas, a pesar de que se utilicen medios que son accesibles para otros usuarios.
Un ejemplo de esto ocurrié en 2010 donde el FBI (Federal Bureau of Investigation) destapd una
red de espias rusos, los cuales utilizaban métodos propios de la guerra fria para enviar mensajes
ocultos en imagenes cargadas a sitios web publicos, este es un claro ejemplo de las aplicaciones

del método conocido como esteganografia.

“El antiguo método utilizado para ocultar mensajes es conocido como esteganografia, ya
descrito por el historiador Hero6doto, consiste en ocultar mensajes dentro de otros mensajes u
objetos, como por ejemplo la tinta invisible o la inclusion de texto dentro de imagenes.” (press,

2010)

2.9. Métodos para ocultar informacion

Para comprender de mejor manera cuales son los métodos o formas a través de las cuales las

personas pueden ocultar informacion, debemos analizar el desarrollo histérico de esta practica.
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El primer registro historico que se tiene esta en los papiros escritos por Herddoto, en los cuales
relata la historia del mundo conocido de su época, este escritor griego vivo hace unos 2400 afios

probablemente en 430 a.C. en estos papiros tenemos un par de ejemplos:

1. Relata como una persona habria usado un cuadernillo con dos hojas, ray6 presionando bien
la cera que las cubria y posterior a esto la volvio a cubrir con cera normal.

2. Relata como un rey habia rasurado la cabeza de un esclavo en quien confiaba, le tatué un
mensaje en su cuero cabelludo, espero el tiempo necesario para que le volviera a crecer el

cabello y lo envi6 a otro reino dandole instrucciones de que le rasuraran la cabeza.

En el siglo XV Giovanni Battista della Porta quien era un cientifico italiano descubrié como
esconder un mensaje dentro de un huevo cocido. Para lograrlo, debia preparar una tinta y luego se
escribia en la céscara, esta penetraba en la cascara porosa y dejaba el mensaje en la superficie de
la albimina del huevo, y se podia leer al pelar el huevo. Benedictino Johannes Trithemius en 1499
escribio el libro “Steganographia” el libro trataba sobre la ocultacion de mensajes, y métodos para
conjurar a espiritus. Hoy en dia el libro es considerado como maldito y es muy apreciado por los

esoteristas del mundo entero. (EcuRed, 2019)

De manera general, se podria decir que existen dos formas para ocultar informacion: la
criptografia y la esteganografia. Estos dos métodos suelen confundirse entre si por ser ambos
procesos para proteger informacion, pero sus fundamentos son distintos los cuales se explican en

la Figura 8.
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Métodos para ocultar
informacion

Utilizados cuando serequiere ocultar
informadon al publio en general pero en el
mismo canal transmitir informacion a
receptores especificos

Esteganografia Criptografia

Se utiliza para cifrar
informadon, de manera
que seaininteligiblepara

un prabable intruso, a
pesardequetenga
conocimiento desu

existencia

Serefiereainformadonoa un
archivo cuakesquieraquese
encuentraocultodentro de otra,

1ormalmente multimedig esdedr,
el portador es una imagen digital,
unvideo o archivo de audio.

Figura 8. Comparacion entre la esteganografia y criptografia

2.10. Lacriptografiay la esteganografia

“La criptografia y la esteganografia pueden complementarse, dando un nivel de seguridad

extra a la informacion.” (EcuRed, 2019)

Se puede cifrar el mensaje que se desea ocultar, si existiera un intruso primero debera advertir

la presencia del mensaje oculto, y posterior descifrarlo. (EcuRed, 2019)

La manera mas facil de entender la diferencia de criptografia y esteganografia es analizando el

problema del prisionero (Gustavus J. Simmons, 1983), el cual se ilustra en la Figura 9:

¢Como podrian comunicarse dos prisioneros y planear un plan de escape, si estan en celdas

separadas y solo pueden enviar mensajes a través del guardia?
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P Witermarkero

Ballick

Figura 9. Esquema del problema del prisionero
Fuente: (EcuRed, 2019)

Como se observa en la Figura 9, todos los mensajes deben pasar por el guardia, por lo cual el

mensaje debe estar oculto de alguna manera. En la Figura 10 se muestra el envio del mensaje

Eil“

original.

El escape es ol
sabado, lengo
tado

arreglado... Bellick B Wateriaarkiro

Figura 10. Ejemplo de envio del mensaje sin ser ocultado
Fuente: (EcuRed, 2019)

Si el mensaje que Michael desea que Linc reciba es leido por el guardia (Bellick), ambos
prisioneros seran duramente castigados. Por lo tanto, en la Figura 11 se muestra el uso de la

criptografia para enviar el mensaje.



8§48 WDE4a12

35072 . <112

055707 e )
Te52 4g-"

Bellick

(@) Wanermarkera

Figura 11. Ejemplo de mensaje cifrado enviado

Fuente: (EcuRed, 2019)
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Debido a que Michael conoce de criptografia entonces lo que hace es cifrar el mensaje que le

enviaa Linc (Linc conoce como descifrar el mensaje), para que Bellick no lo entienda. Pero Bellick

al ver el mensaje cifrado, sospecha y lo destruye, evita la planificacion del escape y los castiga

severamente. Pero, en la Figura 12 se muestra como Michael usa la esteganografia con el mensaje

original, lo cual no genera sospechas en Bellick y permite el paso del mensaje.

Michael

e,
i S

Hermano, recuardas e

Hambre de la marca del escape

Dal auto de nuestro padra, el gue o5
Azul, aguel que al
Arture compnt un sdbado.
Es gue tengo

Que decirle 2 Rubén gue compre todo,

Me gustaris tlener &l aute arreglado

w Watermarketo

Figura 12. Ejemplo de mensaje enviado con informacion oculta dentro
Fuente: (EcuRed, 2019)
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La mejor opcion en este caso seria la esteganografia, Michael al utilizarla puede esconder el

mensaje, pero ahora lo haria de una manera tal que dicho mensaje se esconderia dentro de otro

mensaje menos importante, es decir un medio portador inocuo. Como se muestra en la Figura 13,

el mensaje oculto dice: “el escape es el sdbado tengo todo arreglado”.

Michael
r

e

e

n Y

Hermano, recuerdas o

Hombre de la marca del escape

Dal awto de nuestro padra, el qua os
Azul, aguel que al
Arture cempnd un sabado.
Es que tengo

Que decirle 3 Rubén que compre todo.

Me gustaria tener &l auto arreglado

Wit rmsarkers

Figura 13. Ejemplo de informacion oculta encontrada por el receptor

Fuente: (EcuRed, 2019)

El guardia (Bellick) lee el mensaje, pero al parecer no tiene nada extrafio, por lo cual no advierte

del plan de los prisioneros, y deja pasar el mensaje de Michael a Linc.

Al tomar en cuenta este ejemplo, pero ahora en nuestros dias. Bellick podria ser un hacker y esta

analizando todos los mensajes que envian Michael y Linc, como se muestra en la Figura 14. Si se

utiliza la criptografia Bellick trataria de romper dicha codificacion para obtener la informacion

oculta, en cambio si se utiliza la esteganografia Bellick no sabria que existen mensajes encubiertos

en dicha comunicacién, manteniendo el secreto a salvo.
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Internet

Bellick EWatermarkero

Figura 14. Ejemplo de uso de esteganografia en la actual red internet
Fuente: (EcuRed, 2019)

En un sistema esteganografico o de marcas de agua se utiliza la criptografia (cifrando el mensaje

que se oculta) para obtener una mayor seguridad, por si logran romper el esquema de ocultamiento.

Con este ejemplo, se puede notar la diferencia sutil de como ocultan la informacion estas dos
disciplinas. Podemos concluir, que el objetivo de la esteganografia es pasar desapercibida y el de

la criptografia es evitar ser decodificada (o descifrada).

2.11. Diferencia entre encriptar y cifrar

Cripta viene del latin crypta, que significa ocultar. Asi encriptar significa, poner en oculto, es
decir, ocultar. Y la criptologia, seria la ciencia de la ocultacion. El origen de la palabra “cifrar” se

encuentra en el latin, que a su vez proviene del arabe sifr que hace referencia a cualquier digito.

Es decir que encriptar es ocultar, mientras que cifrar es hacer referencia a cualquier digito. El

cifrado es solo una de las tecnologias que se pueden usar para la encriptacion. Los datos se pueden
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ocultar mimetizandolos, o simplemente sin cifrarlos, pero poniéndolos en un lugar oculto. Por

mencionar solo dos maneras de encriptacién que no serian cifrado de datos. (Fernandez, 2018)

2.12. Imégenes digitales

Debido a que en la actualidad toda la informacién esta pasando por un proceso de digitalizacion,
y las imagenes no son ajenas a este procedimiento, es necesario comprender como estan
compuestas las imagenes digitales, que es un megapixel, puntos por pulgada, profundidad de color,

etcétera.

Cuando generamos imagenes, tomando fotos o escaneamos un documento, se tiene que tomar
algunas decisiones para alcanzar un compromiso entre la calidad de la imagen y el tamafio del
archivo. Para tomar dichas decisiones hay que tener claros algunos conceptos basicos, comenzando

por los tipos de imagenes que se pueden generar.

2.13. Tipos de iméagenes digitales

Existen dos tipos de imégenes digitales, cada una de estas iméagenes se produce y edita con
programas diferentes y tiene aplicaciones diferentes. Se debe comprender en qué se diferencian y

cudles son las ventajas e inconvenientes de cada una.

2.13.1. Imagenes vectoriales

Las imagenes vectoriales estan compuestas por entidades geomeétricas simples: segmentos y
poligonos basicamente (de hecho, una curva se reduce a una sucesion de segmentos). Cada una de
estas entidades esta definida matematicamente por un grupo de pardmetros (coordenadas inicial y
final, grosor y color del contorno, color del relleno, etc.) Por compleja que pueda parecer una

imagen, puede reducirse a una coleccion de entidades geométricas simples. (CAD, s.f.)
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Figura 15. Ejemplo de imagen vectorial
Fuente: (CAD, s.f.)

En la Figura 15 se muestra un ejemplo de imagen vectorial. Al estar compuestas por entidades
geométricas simples se pueden cambiar de escala, para ampliarlas o reducirlas, sin que la imagen
pierda calidad. La Figura 16 obtenida haciendo zoom sobre la Figura 15 sin perder calidad en los
bordes de la imagen tenemos mucho mas detalle sobre el sistema de fijacion de la cruceta al eje del

grifo.

Figura 16. Zoom de la imagen vectorial sin afectar su calidad
Fuente: (CAD, s.f.)
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Los programas utilizados para realizar esta clase de imagenes son: Corel Draw, Illustrator, que
forma parte del producto Creative Suite de la empresa Adobe, el preferido por los profesionales
del disefio grafico. Una prometedora alternativa, en el mundo del software libre, se llama Sodipodi

y, de momento, sélo esta disponible para plataformas Linux. (CAD, s.f.)

2.13.2. Imagen bitmap
Las imagenes de mapa de bits estan construidas mediante una gran cantidad de pixeles, cada
uno de estos esta relleno de un color uniforme, pero la sensacion obtenida es el resultado de integrar

visualmente, en la retina, las variaciones de color y luminosidad entre pixeles vecinos.

La unidad bésica que compone una imagen es el denominado pixel que proviene de “PICture
ELement” (elemento de imagen) los cuales estan perfectamente alineados en columnas y filas.

(Rodriguez). En la Figura 17 se muestra un ejemplo de imagen bitmap.

Figura 17. Ejemplo de imagen tipo mapa de bits (bitmap)
Fuente: (CAD, s.f.)

Las imégenes de mapa de bits son llamadas también bitmap, son una alternativa ideal para

reproducir objetos sutilmente iluminados y con gran variacion tonal. Es el tipo de imagen utilizado
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para la fotografia y el cine. La calidad de la imagen dependera de la cantidad de pixeles utilizados

para representarla.

Las imégenes bitmap no permiten el cambio de escala. Al hacer zoom sobre las flores de la
Figura 17: los pixeles son evidentes y la representacion es totalmente irreal. El efecto se conoce
como pixelado, se hace méas evidente en las lineas curvas y en las zonas en las que hay cambios

bruscos de luminosidad. En la Figura 18 se muestra el resultado del zoom sobre la Figura 17.

Figura 18. Imagen bitmap pixelada debido al cambio de escala
Fuente: (CAD, s.f.)

Los programas mas utilizados para generar, o editar, este tipo de imagenes bitmap son
Photoshop, Photopaint. Existe una alternativa de software libre llamada The Gimp, un programa
excelente, potente y profesional. Las imagenes vectoriales son ideales para carteleria, disefio de
envases, imagen corporativa, logotipos etc., es decir en todas aquellas situaciones en las que una
misma imagen, hecha con una gama reducida de tintas planas, debe ser reproducida en distintos

soportes y a distintos tamafios. (CAD, s.f.)
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Las imégenes en mapa de bits, son perfectas cuando la gama de colores cambia sutilmente.

En este caso, la imagen debe generarse teniendo muy en cuenta donde y como va a mostrarse, con
una cantidad de pixeles y una gama de colores adaptados al soporte en el que va a reproducirse.

Una vez hechas las modificaciones se tendra pérdida de calidad. (CAD, s.f.)

2.14. Parametros de la imagen

Sabiendo que una imagen digital es el archivo informético resultante de una discretizacion de
una imagen, natural o sintética, en elementos de imagen, llamados pixeles. Para lograr escanear o
digitalizar una fotografia, puede describirse como una funcién continua F(x,y), denominada
imagen, donde las coordenadas x,y son variables espaciales y la funcién valor (amplitud) es la
densidad. Esta funcién es ademas el producto de dos funciones separadas: Una funcién es la de
iluminacién I, mientras que la otra funcion describe las propiedades del objeto que esta siendo
iluminado, conocida como reflexion R. En realidad, para poder obtener la imagen digital la funcion
continua debe estar discretizada, tanto en las variables espaciales como en la amplitud. La funcion
discreta resultante f(x,y) se denomina imagen digital. El proceso de discretizar las variables
espaciales Ax,Ay se conoce como muestreo y la discretizacion de la amplitud g como
cuantificacion. (Aguilera, 2010). El elemento discreto 4x, Ay es el pixel y Ag es un nivel de gris,
denominado informalmente brillo. Asi pues, una imagen digital puede expresarse por lo expuesto

en la ecuacion 2;
f(Ax-i,4y-j,i=0,..,N—1;j=0,....M —1)

Ecuacion 2. Modelo para expresar una imagen digital
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Siendo i, j la direccion del pixel, N el nimero de filas y M el nimero de columnas. La funcion
imagen se escribe normalmente como f(x, y). Hay que tener en cuenta que las variables espaciales
son valores discretos, usualmente valores enteros. La cuantizacion de la imagen asignara a cada
localizacion discreta (x, y) un valor entero 22, con b siendo valores de: 2, 4, 8, 12, 16 0 32 bits por
pixel. De esta forma la resolucion radiométrica describird el nimero de bits por pixeles en una

imagen.

Existen varios parametros estadisticos Gtiles para describir la distribucion de los valores de
pixeles; sirven para su analisis, modificacion y manipulacion, tales parametros como la desviacion
estandar, media, histograma, son de gran importancia al momento de hacer un analisis a las

imagenes digitales.

2.14.1. Media
“Es el nivel de gris medio en el caso de iméagenes en escala de grises y nivel medio de color en

imagenes RGB, indica la luminosidad o brillo de una imagen.” (Aguilera, 2010)

2.14.2. Desviacion estandar
“Medida del contraste o variacion de la informacion dentro de la imagen. Si la imagen tiene
poco contraste o poca informacion, el valor de la desviacion seré pequefio, caso contrario el valor

sera alto.” (Aguilera, 2010)

2.14.3. Histograma
Es una representacion grafica de una imagen, permite observar la distribucién de valores de
pixeles o niveles de color y la variacién o contraste en la imagen. Segun (Aguilera, 2010), “es la

curva que a lo largo de uno de sus ejes representa cada uno de los posibles niveles de gris o de



28
color si es el caso, mientras que en el otro eje muestra su frecuencia relativa de aparicion en la
imagen analizada.” Para generar el histograma es necesario contar con el valor de cada pixel que
presenta la imagen. Una imagen con tonos oscuros genera un histograma que tiende a la izquierda,
y tonos claros tiende a la derecha. (Onofre Concha Gabriela Estefania, Acosta Buenafio, Freddy.,
2016). Un histograma de imégenes a color tiene tres curvas, y tiene un rango de niveles de

intensidad de 0 a 255 (8 bits) si se hace referencia al modelo RGB24.

2.15. Mediciones de la calidad de la imagen

Las imagenes digitales al estar expuestas a modificaciones e insercion de distorsiones,
provocadas por el procesamiento, manipulacion (transformacién) y transmision. Dan a lugar a
posible ataques estegoanaliticos visuales, ya que su calidad se vera afectada, es por esto que surge
la necesidad de evaluar (cuantificar) la calidad visual de las imégenes utilizando una métrica
estandarizada. Este tipo de mediciones se las realiza al comparar la imagen original con la

modificada.

2.15.1. RMSE (Root Mean Square Error)

Es una medida objetiva de la calidad de la imagen, la cual se obtiene mediante el calculo de la
raiz cuadrada de la diferencia cuadratica media entre los valores de los pixeles de la imagen a
evaluar y la imagen referencia, este valor representa un error, por lo que un menor valor demuestra

mayor similitud de las imagenes y por ende mejor calidad.

2.16. Capacidad de incrustacion

Para ocultar informacién el principal problema es la capacidad de incrustacion, debido a que, al

ocultar una imagen dentro de otra imagen portadora, es necesario que ambas tengan las mismas
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caracteristicas, si tienen diferente tamarfio se debe comprimir una de las iméagenes antes del proceso
de incrustacion. Pero, al comprimir las imagenes se ocasionan distorsiones y pérdidas, esto
perjudica los resultados finales. (Cristian Marcelo Vasco Estupifian, Freddy Roberto Acosta

Buenafio., 2018)

2.17. Esteganografia

Viene de un vocablo griego que significa “escritura oculta”, por lo que se la conoce como “la
ciencia de ocultar mensajes en un objeto portador”. (Onofre Concha Gabriela Estefania, Acosta

Buenafo, Freddy., 2016)

El objeto portador puede ser imagenes, videos, audio, etcétera. EIl objetivo principal de la
esteganografia es lograr una comunicacion confidencial y segura, permitiendo que la informacién
oculta solo pueda visualizarse por el receptor al que va dirigido el mensaje. (Ya-Lin Lee, Wen-

Hsiang Tsai, 2014)

2.17.1. Tipos de técnicas esteganograficas en imagenes

En la Figura 19 se muestran algunas de las técnicas esteganograficas que se pueden utilizar en
iméagenes.

Tipos de técnicas
esteganograficas en imagenes

. o Esteganografia . o
Esteganografia an el dominio Esteganografia

en el dominio spread

dela
espacial sprectrum
P transformada P

Esteganografia
adaptativa

Figura 19. Tipos de técnicas esteganograficas en imagenes
Fuente: (C.P.Sumathi, T.Santanam, G.Umamaheswari, 2013)



30

2.17.2. Esteganografia en el dominio espacial
Son técnicas de baja complejidad, las cuales ocultan en los valores de los pixeles de la imagen
la informacion secreta, es decir que se modifican ligeramente los pixeles de la imagen para ocultar

un mensaje. Algunas de estas técnicas son:

A. Sustitucién del Bit Menos Significativo

“Consiste en sustituir el bit menos significativo de cada pixel por el bit del mensaje oculto, se
lo realiza transformando el mensaje a ocultar en un flujo de bits y la imagen portadora en matrices
de bits, 8 bits para cada pixel de imagenes en escala de grises y 24 bits para imagenes RGB. Tiene
gran cantidad de incrustacion, pero es susceptible a pérdidas de informacion por modificaciones en
la imagen portadora ya sea debido a compresién o recorte.” (Onofre Concha Gabriela Estefania,

Acosta Buenafio, Freddy., 2016)

B. Diferencia de valores de pixel

“Consiste en dividir a la imagen portadora en bloques de dos pixeles consecutivos y evaluar la
diferencia entre ellos lo cual determina el nimero de bits que se pueden incrustar en el par de
pixeles. Utiliza los bordes, debido a que la vista de los seres humanos es mas sensible a variaciones
de la imagen en zonas lisas mientras que es mas dificil que se detecte alteraciones en bordes.”

(Onofre Concha Gabriela Estefania, Acosta Buenario, Freddy., 2016)

C. Modificacién de niveles de grises

“Consiste en realizar un mapa de la imagen portadora modificando el valor de niveles de grises
en los pixeles. Se usan los numeros pares e impares y se selecciona mediante funciones

matematicas ciertos bits dentro de la imagen, los cuales se comparan posteriormente con el flujo
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de bits mapeado en la imagen. Tiene una gran capacidad de incrustacion y baja complejidad de

procesamiento.” (Onofre Concha Gabriela Estefania, Acosta Buenario, Freddy., 2016)

D. Uso de textura

“Consiste en sustituir bloques de pixeles, el primer paso divide la imagen portadoray la imagen
secreta en pequefios blogues del mismo tamafio. En cada bloque de la imagen secreta se determina
un patron de textura y se compara con los bloques de la imagen portadora, se busca el méas similar
para reemplazarlo, finalmente crea una nueva imagen con la menor distorsién posible.” (Onofre

Concha Gabriela Estefania, Acosta Buenario, Freddy., 2016)

E. Esteganografia basada en bordes

“Consiste en utilizar la técnica LSB, pero no se oculta informacién en todos los pixeles,
Unicamente se utilizan aquellos que corresponden a bordes. Tiene baja capacidad de incrustacion,
utiliza los 3 bits menos significativos de cada pixel.” (Onofre Concha Gabriela Estefania, Acosta

Buenafio, Freddy., 2016)

En la Tabla 1 se muestra un resumen acerca de las ventajas y desventajas de las técnicas

esteganogréaficas en el dominio espacial.

Tabla 1
Tabla resumen de las técnicas esteganograficas en el dominio espacial

WENETES Desventajas
Gran capacidad de incrustaci6n ISu_sceptibilidad a pérdidas de informacion por manipulacion de
a imagen
Menor degradacion de la calidad en la
imagen original
Bajo procesamiento matematico
Fuente: (Onofre Concha Gabriela Estefania, Acosta Buenafio, Freddy., 2016)

Mas vulnerabilidad a ataques sencillos
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2.18. Imégenes como medio portador dentro de la esteganografia

Al considerar a las imégenes digitales como un medio portador de informacién, a través del uso
de la esteganografia, es importante conocer el modelo RGB (Red, Green, Blue) el cual se ilustra
en la Figura 20. El modelo RGB sirve para definir un color de 16°777.216 posibles, esto mediante

la combinacion de 3 valores en el rango de 0 hasta 255 asignados a cada tono (rojo, azul y verde).

Figura 20. Estructura del modelo RGB
Fuente: (CAD, s.f.)

En la Tabla 2, se encuentra detallado como se calculan algunos colores en base al modelo RGB.

Tabla 2
Valores del modelo RGB para generar colores basicos
Color R (€] B
Blanco 255 255 255
Rojo 255 0 0
Verde 0 255 0
Azul 0 0 255

Amarillo 255 255 0
Negro 0 0 0



33

Al utilizar el modelo RGB, se puede analizar una imagen digital como una matriz de 3
dimensiones por n filas y m columnas, en el caso de imagenes a color y de una dimension por n
filas y m columnas en el caso de imagenes a blanco y negro. Las columnas representan la
numeracion de los pixeles en el eje x (ancho de la imagen), y las filas la numeracion de los pixeles
ubicados en el eje y (alto de la imagen), la otra dimension corresponderd al color del modelo, los
valores que tendra cada elemento de la matriz van a variar desde O hasta 255. Para comprender de
mejor manera el procedimiento para analizar una imagen digital, en la Figura 21, se puede ver una
imagen que tiene 5 pixeles de ancho y 10 de largo, en la cual se observan diferentes colores y al

“leer” la imagen con Matlab® nos entrega la informacion mostrada en la Figura 22.

T |

Figura 21. Imagen (5 pixeles de ancho x10 pixeles de alto) con modelo RGB

[ 10x45x3 vints val(:,:,2) = val(z,:,3) =
val(:,:,1) =
162 157 141 o4 5 90 113 152 120 4

= e 51 ss o 164 255 255 89 5 92 243 255 122 o
53 197 215 63 0 le3 153 255 81 0 90 115 255 130 14
60 71 224 73 0 151 255 255 85 1 52 234 255 100 0
70 216 237 83 11 143 136 138 ol € 82 76 83 27 0
105 105 120 85 15 3 8 226 232 233 0 39 152 128 98
14 100 221 225 241 0 86 255 255 235 0 51 199 162 57
46 130 255 255 240 0 74 234 232 240 0 4% 197 116 38
67 144 255 233 247 0 70 233 255 241 0 45 179 130 37
74 150 255 255 252 a 68 223 232 236 0 a2 140 87 30
78 152 255 240 248

Figura 22. Valores generados al leer la imagen mostrada en la Figura 21.
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Al ver que la imagen a ser analizada no se comporta de una manera ideal, a pesar de haberla
editado pixel a pixel, surge la necesidad de comprender cuales son los formatos de compresion de

las imégenes, sus caracteristicas, ventajas y desventajas.

2.19. Compresion de imagenes digitales

El archivo creado después de la generacidon de una imagen digital contiene la informacion de
cada pixel, ademas de una cabecera para informacion destinada al programa encargado de abrir la
imagen y mostrarla en el monitor. Todos los archivos graficos, suelen tener tamafios muy grandes.
Este gran consumo de espacio en disco hizo necesario el desarrollo de tecnologias capaces de

comprimir archivos gréaficos.

“Cada sistema de compresion utiliza un algoritmo matematico propio para reducir la cantidad
de bits necesarios para describir la imagen, y marca el archivo resultante con una extension
caracteristica: bmp, wmf, jpg, gif, png, etcétera.” (CAD, s.f.) Estos sistemas se distinguen entre si
por las pérdidas producidas en la informacién de la imagen durante el proceso de compresion. Asi

pues, hay algoritmos con pérdidas y sin pérdidas.

2.19.1. Formato JPG (Joint Photographic Experts Group)

Este es un formato de compresion con pérdidas, en el proceso de compresion desecha en primer
lugar la informacidon no visible, por lo que las pérdidas apenas son perceptibles. Su algoritmo esta
basado en el hecho de que el ojo humano percibe peor los cambios de color que las variaciones de
luminosidad por lo cual divide la informacion de la imagen en dos partes: color y luminosidad; y

las comprime por separado. Admite modos en escala de grises con una profundidad de 8 bits y en
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color hasta 24 bits. Permite la carga progresiva en un navegador, lo que lo ha convertido en el

formato estandar en la web. No es adecuado para imagenes con alto contraste de color.

Se debe tomar en cuenta que la compresion se produce automaticamente cada vez que se guarda

el archivo, por lo que es aconsejable guardar en este formato una Unica vez.

2.19.2. Formato GIF (Graphics Interchange Format)

Este formato devuelve iméagenes de tamafio muy reducido. Esa reduccidn se consigue indexando
los colores, es decir, asimilandolos a uno de los 256 colores de su tabla. Su profundidad de color
méaxima, por tanto, es de 8 bits. Este formato permite hacer transparente uno de los colores
indexados en la tabla, lo que permite suprimir fondos. También permite enlazar varias imagenes

gif en una secuencia, lo que se conoce con el nombre gif animado.

Al tener un pequefio tamafio hizo que fuera el formato mas extendido en los primeros tiempos
de Internet. Pero su principal defecto es que es un formato propietario (CompuServe Inc.), lo que

ha provocado la aparicién del formato libre png que, ademas, comprime mejor que gif.

2.19.3. Formato PNG (Portable Network Graphics)

Es el formato de més rapido crecimiento en la web, porque retine lo mejor de jpg y gif. Es un
formato de compresion sin pérdidas, con una profundidad de color de 24 bits. Soporta hasta 256
niveles de transparencia, lo que permite fundir la imagen perfectamente con el fondo. Uno de sus
inconvenientes es que no soporta animaciones y que el tamafio de los archivos png, debido a la

capa de transparencia, siempre es mayor que el de los archivos jpg.
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2.20. Audio como medio portador dentro de la esteganografia

De la misma manera en que las imégenes estan sufriendo un proceso de digitalizacion en la era
actual, el audio que es una sefial analdgica de origen, puede digitalizarse y no escapa del hecho de

que se podria incrustar informacion en estos archivos.

El sonido es una variacién de la presion ambiental la cual se propaga en forma de onda a través
del aire. Tiene cuatro caracteristicas que lo definen: amplitud, longitud de onda, periodo y

frecuencia, como se muestra en la Tabla 3.

Tabla 3
Definicién de caracteristicas del sonido

Caracteristica Definicion

Amplitud Distancia maxima que pude alcanzar una onda con respecto a su posicion de equilibrio.
Distancia que existe entre dos puntos que se encuentran en el mismo estado de vibracion
(crestas o valles)

Es el punto en donde la amplitud de la sefial es méxima y por encima de su eje de

Longitud de onda

Cresta L
equilibrio
Valle Representa el lugar donde la amplitud es maxima pero que se encuentra por debajo del
eje de equilibrio
Periodo Es el tiempo que requiere la onda en viajar una longitud de onda
. Representa la cantidad de variaciones u oscilaciones que presenta una onda en un periodo
Frecuencia de tiempo

Fuente: (Herrera Arcentales Xavier Eduardo, Acosta Buenafio Freddy., 2018)

Para implementar esteganografia en audio es necesario utilizar el archivo de audio como
portador de la informacion secreta, el cual puede ser cualquier tipo de archivo, se debe manejar
correctamente de la informacion considerando la existencia de bits redundantes, estos bits duplican
una porcion de informacion y modificarlos no afecta la calidad del archivo portador ni compromete

la técnica esteganografica. (Herrera Arcentales Xavier Eduardo, Acosta Buenafio Freddy., 2018)
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2.21. Técnicas de esteganografia en audio

De la misma forma que en las imagenes digitales, en los archivos de audio se puede aplicar

técnicas esteganograficas, y estas tienen diferentes caracteristicas.

2.21.1. Codificacion del bit menos significativo
Esta es la técnica més sencilla que existe, a pesar de esto tiene resultados que demuestran su
eficiencia al reducir la degradacion de la informacion oculta. Su fundamentacion es la misma que

la expresada en la Seccion 2.17.2 del capitulo 2 del presente trabajo de investigacion.

2.22. Formatos de Audio

Es importante analizar cuéles son los formatos en los cuales la informacion de audio digitalizada

se almacena, sus caracteristicas, ventajas y desventajas. A continuacién, algunos de ellos:

2.22.1. Formato WAV (Waveform Audio File)

Es un formato desarrollado por Microsoft e IBM, el cual no comprime los datos, esto permite
tener alta calidad, es uno de los formatos mas utilizados a nivel profesional. Permite generar audio
mono canal y estéreo. Su frecuencia de muestreo puede ser 22050 Hz hasta 44100 Hz que es la

maés utilizada.

2.22.2. Formato WMA (Windows Media Audio)

Es un formato desarrollado por Microsoft pero que, si maneja compresion de datos, por lo que
su principal ventaja es ocupar menor espacio de almacenamiento, su desventaja es la calidad, ya
que disminuye a causa de la compresion. Maneja mono canales y canales estéreo, cuenta con una
frecuencia de muestreo entre los 44100 Hz a los 48100 Hz. (Herrera Arcentales Xavier Eduardo,

Acosta Buenaiio Freddy., 2018)
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2.22.3. Formato MP3 (MPEG Audio Layer I11)

Surge de la necesidad de almacenar mayor cantidad de archivos de audio y en el mismo espacio
de almacenamiento. “El formato se encargd de eliminar las porciones de informacion que eran
irrelevantes para el oido humano, como por ejemplo los rangos de frecuencia mayores a 20 kHz y
menores a 20 Hz, con esto logra archivos con tamafio menor.” (Carlos Eduardo Rodriguez

Guayaquil, Freddy Acosta B., 2016)

2.23. Video como medio portador dentro de la esteganografia

En las Secciones 2.16 y 2.20 del capitulo 2 del presente trabajo de investigacion, se analiza la
capacidad de las iméagenes y el audio para convertirse en un medio portador de mensajes secretos,
es decir la aplicabilidad de técnicas esteganogréaficas en imagenes y audio. Y debido a que un video
esta compuesto por una secuencia de imagenes y un audio se puede concluir que puede ser utilizado
como medio portador de alguna técnica esteganogréafica. Para lograr este cometido es importante
analizar los formatos de manejan los archivos multimedia de video, su compresion, caracteristicas

y métodos de andlisis.

2.23.1. Componentes del Video
Fundamentalmente los videos estan compuestos por una parte visual y otra auditiva, esto viene

a ser las imagenes y el audio.

Un aspecto para tomar en cuenta es el sincronismo de la secuencia de imagenes con la
reproduccion del audio, el desarrollo tecnoldgico permite un procesamiento, sincronismo, creacion

y edicién de videos sencillo.
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Algo importante a definir es el frame o conocido como fotograma o cuadro, es un componente
de la secuencia de imagenes obtenidas del video, la frecuencia de muestreo de dichas imagenes es
la que genera la sensacion de movimiento. Es decir, es una imagen particular dentro de una sucesion
de imégenes que componen una animacion. Del mismo concepto surge el frame rate que vendria a
ser la tasa de cuadros que se transmiten/capturan en un segundo, por lo cual se mide en fps (frames
per second). En la Figura 23 se observa un ejemplo de como se visualiza una animacion con

diferente fps.

120 FPS

Figura 23. Ejemplo de una imagen capturada a una tasa de 60 y 120 fps
Fuente: (London, 2018)

2.24. Formatos de Video

De la misma manera que las imagenes digitales y el audio, los video tienen algunos formatos

que pueden ser utilizados, estos se detallan a continuacion:

2.24.1. Formato AVI (Audio Video Interleaved)
Sus siglas en espaiiol significan audio y video intercalado, es un formato contenedor de audio y

video. El formato concreto de estos flujos no es objeto del formato AVI y es interpretado por un
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programa externo denominado codec. Es decir, el audio y el video contenidos en el AVI pueden
estar en cualquier formato (AC3/DivX, u MP3/Xvid, entre otros). Por eso se le considera un
formato contenedor. Este formato tiene alta calidad de imagen y sonido, pero el tamafio de los
archivos es bastante grande por lo que ocupa gran capacidad de almacenamiento. (Herrera

Arcentales Xavier Eduardo, Acosta Buenario Freddy., 2018)

2.24.2. Formato MPEG (Moving Pictures Expert Group)

“Es el formato estandar para la compresion de archivos en video digital, admite diversos tipos
de codec’s de video como: MPEG-1 (Calidad CD), MPEG-2 (Calidad DVD), MPEG-3 (Calidad
orientada para audio MP3) y MPEG-4 (Utilizado para videos en la web).” (Herrera Arcentales

Xavier Eduardo, Acosta Buenafio Freddy., 2018)

2.24.3. Formato MOV

“Es un formato desarrollado por la empresa Apple, tiene un cddec de video propio, el cual
maneja una serie de actualizaciones en tiempos cortos, estas actualizaciones permiten que el
manejo de videos en internet sea efectivo por motivo de su calidad y peso. Este formato fue
disefiado para admitir streaming.” (Herrera Arcentales Xavier Eduardo, Acosta Buenafio Freddy.,

2018)

2.24.4. Formato WMV (Windows Media Video)
Es un formato desarrollado por Microsoft, tiene alta calidad de imagen y poco espacio de

almacenamiento, este formato es capaz de manejar streaming.

Es importante tomar en cuenta que, los archivos de video estan compuestos por un contenedor

y un contenido. EIl contenedor guarda distintos tipos de datos, entre ellos el video, el audio,
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subtitulos y metadatos que sirven para sincronizar el video y el audio, activar unas pistas de audio
0 texto y desactivar otras. El cddec es el encargado de descifrar y descomprimir la informacion que
hay en esa corriente de unos y ceros. Un buen codec comprime la informacién lo maximo posible

sin que el video final pierda calidad.

El contenedor o formato del archivo de video como por ejemplo: .mp4, .avi, .mkv, .mov: pueden

contener informacién codificada con diferentes codecs.

Se debe tomar en cuenta que no todos los codecs son compatibles o pueden formar parte de un

formato o tipo de contenedor.



CAPITULO 3

3. DISENO DEL PROGRAMA

3.1. Descripcion general

42

El algoritmo consiste en combinar un método de transformacion de imagenes que modifica sus

caracteristicas de color con un método para ocultar informacion en el audio. Esto implementado en

un video.

Para cumplir con el proposito del trabajo de investigacién, de manera resumida se podria decir

que se han ejecutado las siguientes acciones:

8.

9.

Definir el video portador de la informacién.

Definir las imagenes secretas.

Convertir el video portador a formato AVI.

Descomponer el video portador.

Detectar cambios de escena en la secuencia de fotogramas.
Identificar las imagenes portadoras.

Definir el par imagen portadora / imagen secreta mas apto.
Transformar la imagen secreta en la imagen objetivo/portadora.

Organizar los datos para la recuperacion de la imagen secreta.

10. Incrustar los datos en el audio del video portador.

11. Construir el estego-video.

12. Recuperar la informacion oculta.
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3.2. Definicion del video portador de la informacion

Para elegir el video portador de la informacion es importante tomar en cuenta las siguientes

caracteristicas:

a. Resolucion de 1920 x 1080 pixeles
b. Duracién mayor o igual a 30 segundos

c. Contenido de interés y que Ilame la atencion

Tomando en consideracion estos criterios se ha decidido elegir el video “Himno a la Universidad
de las Fuerzas Armadas ESPE” el cual esta cargado en la plataforma YouTube. ES importante
indicar que de ser necesario modificar la duracién del video se puede utilizar la herramienta

disponible en la web: https://online-video-cutter.com/es/ 0

https://www.onlinevideoconverter.com/es/mp3-converter. En el presente trabajo se recorto al

video original un total de 2 segundos, debido a que al final del video se tenian 2 segundos de
pantalla negra para indicar el fin del video, estos dos segundos de exceso de informacion

implicarian el analisis de 48 fotogramas mas, por lo que se ha tomado la decisién de retirarlos.

3.3. Definicion de las iméagenes secretas a ser ocultas

Las imagenes a ser ocultas deben tener un proposito, razon por la cual se han definido imagenes

con temas sobre:

a. Rutas de movilizacion desde el palacio de Carondelet
b. Rutas de transporte desde cuarteles
c. Fotos de personas buscadas por la policia nacional

d. Retratos hablados


https://online-video-cutter.com/es/
https://www.onlinevideoconverter.com/es/mp3-converter
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e. Fotos de operaciones contra el narcotréfico
f. Fotos de grupos paramilitares

g. Imégenes de uso comercial exclusivo

Por ejemplo, en las Figuras 24 y 25 se tiene rutas de movilizacion desde el palacio de

Carondelet y de los cuarteles cercanos.
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Figura 24. Imagen secreta sobre movilizacion desde Carondelet
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Figura 25. Imagen secreta sobre ruta de transporte desde cuarteles
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En las Figuras 26 y 27 se tienen fotos sobre personas buscadas por las autoridades y retratos

hablados de las mismas.

Figura 27. Imagen secreta sobre retratos hablados

3.4. Conversion del video portador, desde su formato original a formato AVI

Para la conversion del video portador, se lograron definir tres métodos:
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a. Meétodo usando el programa VLC media player

Con el programa en su version 3.0.7.1 se puede convertir un video de formato MP4 a formato

AVI, facilmente.

b. Método desarrollado en la herramienta Matlab®

Con el codigo presentado en la Figura 28, la herramienta Matlab® a través de un script puede
convertir un video en formato MP4 a un video en formato AVI. Para poder convertir el archivo
multimedia en Matlab®, es necesario ejecutar el script tomando en cuenta que deben estar dentro

de la misma carpeta el archivo original y el script desarrollado.

! Editor - C:\Users\Romulo Garces\Dropbox\Tesis_Romulo\Desarrollo Practico\ConversorAVl.m

estegovideo.m rerot.m recuperarWat2.m mosaico.m newpixel.m ImagesAndVideoExample.m ConversorAVl.m +

2 %% 1 Convertir el video a AVI

3|= clear all; %se limpian todas las variables para evitar errores en el calculo

4 — close all; %se cierran todas las ventanas emergentes
= reader = VideoReader ('ESPE.mpd');
6 — writer = VideoWriter ('ESPE-b.avi', 'Uncompressed AVI');
7= writer.FrameRate = reader.FrameRate;
8 — open (writer);
g)|= while hasFrame (reader)

10 — img = readFrame (reader) ;

11 — writeVideo (writer, img);

1z = end

13 — close (writer) ;

Figura 28. Programa de conversion de formato desarrollado en Matlab®

¢c. Meétodo usando una herramienta web

En el siguiente link: https://video.online-convert.com/es/convertir-a-avi se dispone de una

herramienta en linea que permite convertir archivos de video a AVI de alta calidad util para
convertir videos de formato MP4. Ademas, con la siguiente pagina web:

https://www.clipconverter.cc/, se han realizado las respectivas pruebas de conversion y se han

logrado los mejores resultado de entre todos los métodos.


https://video.online-convert.com/es/convertir-a-avi
https://www.clipconverter.cc/
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3.5. Descomposicion del video portador de la informacion

La descomposicion del video portador se la realiza con la herramienta Matlab® la cual permite
manipular de una manera correcta la informacién, por su capacidad de procesamiento y ademas

ayuda con el manejo de sefiales que, en este caso, vendrian a ser sefiales de audio e imégenes.

Para la descomposicion del video portador se ha desarrollado un programa que utiliza la funcion
audioread con la cual se extrae el audio del video portador, después se utiliza la funcion audiowrite

con la cual se genera el archivo de audio en formato WAV como se muestra en la Figura 29.

O Nombre Fecha de modifica.. Tipo Tamario

@] aport 27/11/2019 23:.25 Archivo WAV 18.953 KB

Figura 29. Archivo generado por la descomposicion del video

El archivo de audio con formato WAV contiene el fondo musical del video portador. Una vez
se ha separado el audio del video portador, es necesario obtener la base de datos de los fotogramas
que componen el video. Para obtener los fotogramas que componen el video se debe utilizar la

funcion VideoReader. En el Anexo 1, se puede observar como se ha ido desarrollando el programa.

Una vez creado el objeto con la funcidn VideoReader el cual tiene las propiedades de un objeto
de video, se han extraido del archivo multimedia de video los fotogramas que componen la
secuencia visual y se ha creado una base de datos (una serie de imagenes) en la carpeta

seleccionada, como lo indica la Figura 30.

El nimero de fotogramas que se han de generar depende directamente de la duracion del video
y de tasa de fotogramas por segundo (fps). Para este caso en particular Matlab®, con ayuda del

método “NumberOfFrames” correspondiente al objeto tipo video permite identificar cuantos
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fotogramas se han de generar, que son 2639. Esta cantidad coincide con los esperado, ya que por
definicion se deberia tener tantos fotogramas como sea el resultado de multiplicar la tasa de

fotogramas por segundo, y la duracion del video en segundos, como se indica en la ecuacion 3.

» frames
fotogramas = fps x duracion = 23.976 (—

segundo) x 110.0683 (segundos) = 2639

Ecuacion 3. Calculo de fotogramas que componen el video

Una vez ejecutado esta seccion del programa el resultado sera una carpeta con los fotogramas
originales del video portador, con un ancho y alto correspondiente a la resolucion del video
portador (1920 x 1080). En la Figura 30 se muestra como se han generado un total de 2639
imagenes en formato jpg, las cuales corresponden a todos los fotogramas que componen la

secuencia de video.

> Rémulo Patricio Garcés Pico > Dropbox > Tesis_Romulo > Desarrollo Practico > C¢ originales
~
o
s # (&
P frame1 frame2 frame3 frame4 frame7 frame8 frame9 frame10
»*
ive * (g v )
de videc frame11 frame12 frame13 frame14 frame15 frame16 framel? frame18 frame19 frame20
- m m - m “ n n m “ E
EB frame21 frame22 frame23 frame24 frame25 frame26 frame27 frame28 frame29 frame30
frame31 frame32 frame33 frame34 frame35 frame36 frame37 frame38 frame39
" - n e n
frame41 framed2 framed3 frame44 framed5 frame46 framed7 frame48 frame49 frame50
frame51 frame52 frame53 frame54 frame55 frame56 frame57 frame58 frame59 frame60
frame61 frame62 frame63 frame64 frame65 frame66 frame67 frame68 frame69 frame70
frame71 frame72 frame73 frame74 frame75 frame76 frame77 frame78 frame79
frame81 frame82 frame83 frame84 frame85 frame86 frame87 frame88 frame89

1 elemento seleccionado 1,42 MB

Figura 30 Carpeta donde se almacenan los 2639 fotogramas del video portador
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3.6. Deteccion de cambios de escena en la secuencia de fotogramas

Para detectar automaticamente los cambios de escena del video portador, se ha desarrollado un
algoritmo en base al SSIM que sirve para medir la similitud de una imagen en comparacion a una
imagen de referencia. Para lograr detectar los cambios de escena, se ha calculado el valor del

“Indice de similitud estructural” (SSIM) de los fotogramas consecutivos.

Primeramente, se establece un laso que va a ejecutar la comparacion desde el fotograma 1 hasta
el pendltimo fotograma del video portador, compara cada fotograma con el siguiente
correspondiente de la secuencia. EI SSIM al ser una métrica de calidad de imagen que evalla el
impacto visual de tres caracteristicas: luminancia, contraste y estructura, es una evaluacion
exhaustiva, que implica el uso de gran cantidad de recursos del computador, por lo tanto, es
considerable el tiempo que demora en ejecutarse, se han realizado algunas pruebas para determinar

cudl es la mejor manera de implementar esta comparacion.

Para reducir el tiempo de procesamiento del programa se toma una muestra de cada fotograma,
esto se lo realiza considerando la proporcion aurea, la cual indica lo siguiente: “Lo pequefio es a lo
grande como lo grande es al todo™, este concepto realza la armonia de los objetos, del disefio o la

arquitectura. En la Figura 31 se observa donde esta ubicado uno de los puntos aureos de la imagen.

Figura 31 Ejemplo de proporcion aurea en una imagen
Fuente: (Vidal, s.f.)
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La proporcidn aurea también se la conoce como la divina proporcion, la cual tiene una estrecha
relacion con la sucesion de Fibonacci, descubierta gracias a Leonardo Pisano, también conocido

como Fibonacci. En la Figura 32 se muestra un ejemplo del punto aureo de la imagen mostrada.

En la Sucesion de Fibonacci (0, 1, 1, 2, 3, 5, 8, 13, 21, 34, 55, etc.) la suma de dos nimeros
consecutivos siempre da como resultado el siguiente niumero (1+1=2; 13+21=34). La division entre

cada pareja de nimeros consecutivos se aproxima al namero aureo (1,618034).

Para poder encontrar esta muestra, se detectan los puntos aureos o puntos de interés, después de
esto se dibuja una cuadricula para identificar cual es la mejor muestra del fotograma, con la cual
se podra comparar la mayor cantidad de informacion. En el arte se utilizan estos cuatro puntos
aureos para ubicar en ellos el centro de atencion de la composicién, logrando crear una imagen
equilibrada. Cominmente el objeto principal es colocado en alguno de los puntos aureos, y si
hubiese otro, se coloca en el punto opuesto diagonal. En la Figura 32 se ha encontrado uno de los

4 puntos aureos para proceder a dibujar la cuadricula.

Figura 32 Ejemplo de deteccidn del punto ureo en una imagen
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Figura 33 Cuadricula con puntos aureos de una imagen

Una vez identificados los puntos aureos y dibujada la cuadricula como se muestra en la Figura
33, se define que la mejor muestra de cada fotograma serd de 584x260 pixeles, se considera que
esta muestra es un 7,32% del fotograma, por lo que se decide también probar con la relacion de

tercios que tiene una novena parte de la imagen es decir un 11,11% del fotograma, esto es lo que

muestra la Figura 34.
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Figura 34 Ejemplo del uso de la regla de los tercios
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Se realizaron pruebas con estas muestras, los resultados han sido tabulados en el Anexo 3y se
determiné que la muestra con mejores resultados es la que aplica la regla de los tercios la cual se
muestra en la Figura 34, ya que reduce en un 88,53% el tiempo necesario para analizar los
fotogramas a comparacién de usar el 100% de cada uno, ademas tiene un error relativo del 18% en
referencia a las comparaciones realizadas con el 100%, es importante considerar que se tuvo una
prueba en donde el resultado tuvo una gran variacion justamente al evaluar un cambio de escena.
En la Tabla 4 se detallan los valores del tamario de la muestra y el porcentaje que corresponde al

original.

Tabla 4
Tabla de las muestras tomadas de cada fotograma para realizar las pruebas

Toma de muestras ‘

VEEO G Cantidad de pixeles  Porcentaje de la muestra el eI

pixeles horizontal vertical
1920x1080 2073600 100% 1-1920 1-1080
640x360 230400 11,11% 641 - 1280 361 -720
584x260 151840 7,32% 669 - 1252 411 - 670

Finalmente, para mejorar el tiempo de procesamiento, se ha modificado el algoritmo tomando
en cuenta que la comparacion SSIM se esté realizando con las 3 capas de cada imagen en un solo
calculo. Se dividio el procedimiento, ahora el calculo se realizard de cada capa de la imagen RGB

y el resultado de cada capa se multiplica con los otros dos para obtener un valor de SSIM.

3.7. Identificacion de las imagenes portadoras de la informacion

Después de determinar cudl es la muestra de cada fotograma con la cual se hara la comparacion
en el algoritmo para su deteccion automatica, y haber separado el calculo para reducir el tiempo de

ejecucion. Se debe definir cual es el valor del SSIM que se obtiene en un cambio de escena, es
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importante considerar esto, ya que los cambios de escena pueden ser de tipo desvanecimiento o
corte (cambio de escena directo). Para esto, se identifican manualmente todos los cambios de
escena y se realizan pruebas con cada uno de ellos para determinar un valor de SSIM promedio, el
cual detecte la mayoria de los cambios de escena. En la Tabla 5 se resumen los valores que se

encontraron en las pruebas realizadas.

Tabla 5

Valor promedio del SSIM segun el tipo de cambio de escena
Nro. Tipo de cambio de escena SSIM promedio
1 Cambio de escena por desvanecimiento 0,91
2 Cambio de escena por corte 0,25

Una vez definido el valor del SSIM que se considera para identificar un cambio de escena, se
implementa el algoritmo para que el programa los detecte automaticamente, realizando
comparaciones sucesivas entre el enésimo fotograma y el siguiente de la secuencia, se obtienen los
fotogramas que servirdn como portadores de la informacidn, tras descartar los que tengan un SSIM

mayor a 0,25.

3.8. Descartar fotogramas compuestos uniformemente

Una vez se han detectado los cambios de escena automaticamente, es necesario descartar 1os
fotogramas que estan compuestos uniformemente como los mostrados en la Figura 35. Estos, por
tener una estructura uniforme, permiten que el ojo humano detecte cambios mas facilmente por su

gran cantidad de zonas lisas, por lo que se debe evitar usar estos fotogramas.

En la Figura 35 se observan los 12 primeros fotogramas del video portador, si solo se considera

el valor SSIM de la comparacion tendriamos que el fotograma 3 es un cambio de escena, pero seria
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incorrecto usarlo para ocultar informacion ya que es perceptible al ojo humano, por lo tanto se

deben descartar este tipo de fotogramas.

frame1 frame2 frame3

frame4 frame5 frame6

frame7 frame8 frame9

frame10 frame11 frame12

Figura 35 Fotogramas compuestos uniformemente extraidos del video portador

Para lograr este objetivo se ha desarrollado un algoritmo que descarta los fotogramas que tienen
las caracteristicas mencionadas anteriormente, se utiliza la funcion std2 de Matlab®, ya que por
definicién esta calcula la desviacion estandar de todos los valores de un arreglo. Se calcula este

valor para cada fotograma. Y se descartan los que no tengan una desviacion mayor a 50.

3.9. Definicion del par imagen secreta / imagen portadora mas apto para procesar

Gracias al algoritmo desarrollado se han definido cierta cantidad de fotogramas que serviran
como portadores de la informacién, de la misma manera tenemos cierta cantidad de imagenes

secretas para ser ocultas. Ahora, es necesario determinar que imagen portadora es la mejor para
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ocultar cierta imagen secreta, esto se realiza mediante la comparacion de todas las imagenes
secretas con todos los fotogramas portadores y con ayuda del valor SSIM se determinan los pares

a procesar mas aptos, en base a la mayor similitud que haya tenido cada uno.

Se determina el valor del SSIM de cada fotograma portador con cada imagen secreta, y almacena
estos valores en un vector, con cada vector de la comparacion del SSIM de los fotogramas
portadores, se construye una matriz, esta se ordena de mayor a menor valor del SSIM por filas y
cada vez que se avanza en las filas se va descartando los valores que ya han sido ordenados en la

fila anterior.

De esta forma, se logra determinar que fotograma portador debe ser transformado con que
imagen secreta. ElI programa desarrollado nos muestra en la ventana de comandos cual es el

resultado de esta comparacion de bases de datos, como se muestra en la Figura 36.

fotograma portador 1(fotograma 1095) con imagen secreta 5
fotograma portador 2 (fotograma 271) con imagen secreta 8
fotograma portador 3 (fotograma 2073) con imagen secreta 16
fotograma portador 4 (fotograma 1596) con imagen secreta 13
fotograma portador S5(fotograma 1281) con imagen secreta 4
fotograma portador 6(fotograma 2272) con imagen secreta 12
fotograma portador 7(fotograma 188) con imagen secreta 1
fotograma portador 8 (fotograma 238) con imagen secreta 6
fotograma portador 9 (fotograma 766) con imagen secreta 7
fotograma portador 10 (fotograma 2028) con imagen secreta 9
fotograma portador 11 (fotograma 1062) con imagen secreta 11
fotograma portador 12 (fotograma 1129%) con imagen secreta 15
fotograma portador 13 (fotograma 734) con imagen secreta 14
fotograma portador 14 (fotograma 2307) con imagen secreta 6
fotograma portador 15 (fotograma 901) con imagen secreta 2
fotograma portador 16 (fotograma 2134) con imagen secreta 3

Figura 36 Resultado de la comparacion entre fotogramas portadores e imagenes secretas

Como se muestra en la Figura 36, cada fotograma portador (imagen objetivo) tiene su
correspondiente imagen secreta con la cual se realizara la transformacion de color reversible. Esta

imagen secreta asignada, tiene la mayor similitud de entre todas las demas.
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3.10. Transformacién de la imagen secreta en la imagen portadora

Para la transformacion de la imagen secreta en el fotograma portador, se utiliza la metodologia

desarrollada en (Onofre Concha Gabriela Estefania, Acosta Buenafio, Freddy., 2016).

Primero se igualan las dimensiones de la imagen secreta y la imagen objetivo/portadora, luego
se dividen cada una en bloques de 8x8 pixeles, esto genera imagenes tipo mosaico como se observa

en la Figura 37. El proceso de transformacion se indica en el diagrama de flujo de la Figura 38.
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Figura 37. Imagen tipo mosaico generada para la transformacion

Posteriormente, cada bloque de la imagen secreta pasa por una transformacion de color para
igualarlo al bloque correspondiente en el fotograma portador. Y se rota cada blogue para que se

asemeje mas a la imagen objetivo/portadora.

Esta transformacidn genera un vector con informacion acerca de las caracteristicas del color de
la imagen secreta (medias y desviaciones estandar), ademas de los indices y angulos originales,

esta informacion es de suma importancia ya que sirve para la reconstruccion de la imagen secreta.
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Figura 38 Diagrama de bloques de algoritmo Ya-Lin — Wen-Hsiang
Fuente: (Onofre Concha Gabriela Estefania, Acosta Buenafio, Freddy., 2016)

Una vez realizado todo este proceso se obtiene finalmente la imagen tipo mosaico que se
asemeja a la imagen objetivo/portadora, a la cual llamaremos estego-fotograma o estego-imagen.
Esta debe ser insertada en el video, reemplazando el fotograma original (imagen objetivo) por este

estego-fotograma.

Es importante recordar que toda la informacion relevante para reconstruir la imagen secreta se
encuentra almacenada en un vector y este debe ser trasmitido de alguna forma al receptor para que
pueda recuperar la imagen secreta. El vector estd compuesto por 4 partes: los indices de los cuadros
que componen el mosaico, sus angulos originales, la media de cada uno y la conversion de los

residuos.

Para comprender el proceso, en las Figuras 39 y 40 se muestran las imagenes tipo mosaico
generadas a partir de dividir en bloques de 8x8 pixeles la imagen secreta que se desea ocultar, se

tiene una denominada “Imagen Ordenada” la cual es la imagen tipo mosaico que se genera con la
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imagen secreta pero sus bloques estan ordenados en base las caracteristicas de la imagen objetivo

(fotograma portador), ademas, se tiene una imagen tipo mosaico denominada “Imagen desviacion”

la cual es el resultado de ordenar en base a la desviacion estandar de cada bloque de la imagen

secreta.

& Figure 3
Ele Edit View lnset Tools Desdop Window Help

N8ds |k K09 EL- 208 n0

Imagen secreta

®RadioShack

Figura 39 Ejemplo de imagen generada por la division en bloques

& Figure 8
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Figura 40 Ejemplo de imagen generada por la division en bloques
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En la Figura 41 se puede ver todas las conversiones de cada imagen secreta en imagenes tipo
mosaico, y como se han ordenado estas, en base a las caracteristicas de su correspondiente imagen

objetivo (fotograma portador).
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Figura 41 Todas las 16 imagenes generadas por la division en bloques

Una vez generadas las imagenes secretas tipo mosaico, con ayuda de la ventana de comandos
se muestra informacion relevante para la insercion de bits en el audio, en la Figura 42 se observan
las cantidades de bits que ha generado el proceso de division en bloques y nos da una primera idea

de toda la informacion que se debe incrustar en el audio.

Cantidad de blogues = Blogues = 1080/8 * 1%20/8 = 135 * 240 = 32400

Bits para cada indice de blogue = Bits_ind = 15

Cantidad total de bits para vector de indices = Bloques * Bits_ind = 486000
Bits para cada angulo = Bits_ang = 2

Cantidad de bits para vector de angulos = Bits_ang * Blogues = 64800
Cantidad de bits para vector de media del blogue = Blogues * 23 = 745200

Figura 42 Informacion relevante respecto a la insercion de bits en el audio

Se utilizan las imagenes secretas tipo mosaico ordenadas en base a la desviacion de los bloques

de la imagen objetivo y se aplica la transformacion de color descrita en la Figura 38. Se han
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convertido los bloques de las imagenes secretas tipo mosaico en los blogues correspondientes de
las imégenes objetivo/portadoras tipo mosaico, y se han generado las denominadas estego-
imagenes, las cuales reemplazarén a las imagenes objetivo/portadoras y se obtendra la secuencia

de cuadros para crear el estego-video.

3.11. Organizacion de la informacion de recuperacion

Para incrustar la informacion que se utiliza para recuperar la imagen secreta, es necesario
estructurarla de una manera eficiente y organizada, para poder reconstruir la matriz o el vector que
tiene la informacion relevante de cada imagen secreta. Primeramente, es necesario calcular la
longitud del vector que se desea incrustar, para lo cual hay que considerar que el vector esta
compuesto por 4 partes: los indices originales de cada bloque, los angulos que se han rotado, la
media de cada bloque y los residuos del célculo. Al tomar en cuenta la capacidad de incrustacion,
se determina que se pueden recuperar solo dos imagenes, puesto que se pueden insertar en el audio
2 vectores de aproximadamente 4,5 millones de bits en el bit menos significativo de cada muestra

tomada.

3.12. Encriptacion de la informacién

Para mejorar la seguridad del sistema, y evitar que una tercera persona pueda reconstruir la
informacién que se desea ocultar en el video. Se ha desarrollado un algoritmo de encriptacion,
basado en el cifrado de César. Basicamente lo que hace este algoritmo es tomar un byte (8 bits) del
vector que se va a ocultar, convertir este byte a decimal e incrementar en 3 su valor. La Figura 43

muestra el funcionamiento del algoritmo.
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A|lB|CIDEE F| G

Figura 43 Referencia del modelo de Cifrado de César
Fuente: (Images, 2018)

En este caso, los 8 bits van a generar un nimero decimal desde el O hasta el 255 (256 posibles
valores), por lo cual si el nimero incrementado en 3 sobrepasa el valor de 255 continuara con el

ndamero 1.

3.13. Incrustacion de datos en el audio

Se utiliza la funcion fopen de Matlab®, con lo cual al ingresar el parametro “r” nos permite leer
el archivo con nombre “aport.wav” que contiene la sefial de audio extraida del video portador, sefial

que fue descompuesta del mismo al inicio del programa.

Con el archivo “abierto” podemos acceder a su informacion, y con la funcion fread, se extraen
en variables los bits que componen al archivo. Ya con los datos almacenados en una variable, se

procede a utilizar la funcion fclose para cerrar la informacion del archivo de audio.

Una vez listo el vector a ser incrustado en el audio del video portador, se utiliza la funcion bitset
de Matlab® para cambiar un bit de la variable “datos”, la cual contiene la informacion de los datos
del archivo de audio. La funcion bitset de Matlab® permite ingresar el parametro “bit” que es la
posicion del bit que se desea establecer o cambiar, este para metro en este caso debe ser 1 ya que

esel LSB.
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Se establecieron rangos de la variable “datos” en los cuales se tiene diferente informacion, el
primero rango son 8 bits para la clave que debe ser establecida en el emisor y debe coincidir con la
del receptor para que el programa autorice extraer los datos, caso contrario no se podra recuperar
la informacion incrustada. Luego, estan dos rangos que corresponden a la longitud de los vectores
de cada imagen secreta a ser recuperada, y finalmente en el Ultimo rango estéd el vector que

reconstruye a las iméagenes secretas ocultadas en el video portador.

3.14. Creacion del estego audio

Se utiliza la funcion fopen para poder crear un archivo de audio e insertar las variables originales
y la variable “datos” la cual contiene los vectores de reconstruccion de las imagenes, al utilizar el

parametro “w”, se crea un archivo de audio y se le inserta la informacion.

3.15. Construccion del estego-video

Una vez que se dispone del estego-audio (audio con informacion oculta) y de los fotogramas
finales (fotogramas que componen el video, entre ellos estan los estego-fotogramas) se puede crear
el archivo de video. Para lo cual se utiliza la funcion VideoWriter con su configuracion

predeterminada la cual nos genera un archivo de video en formato AVI.

3.16. Recuperacion de la informacion oculta

Para la recuperacion de la informacion y la correspondiente reconstruccion de las imagenes
ocultas, se ha utilizado gran parte del cddigo que se cre6 para ocultar la informacion. Basicamente,
lo que se ha hecho es un proceso inverso al que se implementd y ejecuté al momento de crear el

estego-video.



63
Para generar los fotogramas recuperados se ha utilizado la funcion VideoReader y la funcion

imwrite.

Para crear el archivo de audio recuperado se ha utilizado las funciones fread, fopen y fclose.

Para poder evaluar la calidad del algoritmo de recuperacion de informacién se crearon unas
lineas de cddigo las cuales nos muestran el porcentaje de igualdad entre el vector insertado

originalmente y el vector recuperado.

Ahora para construir los vectores que serviradn para la reconstruccion de las iméagenes se ha

utilizado la funcion bitget.

3.17. Desencriptacion de la informacion recuperada

Para poder utilizar la informacion recuperada se debe desencriptar, se realiza el proceso inverso
del cifrado de César, es decir toman un byte, lo convierten a decimal y le resta a su valor 3. Con lo

cual el byte vuelve a su valor original.

3.18. Reconstruccidn de vectores e imagenes secretas

Con el vector recuperado se utilizan los rangos definidos por la cantidad de bloques de cada
imagen, con los que se va extrayendo la informacion oculta, de esta manera se reconstruye el vector
para recuperar las dos imagenes que se eligieron. Una vez se dispone de cada vector de las
imagenes, se utilizan los rangos determinados por el tamafio de las imagenes y la dimension de los

bloques, por ejemplo:

a. Para los indices de cada bloque, al tener fotogramas de 1920x1080 pixeles se los divide en

bloques de 8x8, a lo ancho se tienen 240 (1920/8) bloques y a lo alto se tiene 135 (1080/8)
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blogues. Por lo tanto, en total se tienen 32400 (240x135) bloques. Para poder enumerar y
organizar todos estos bloques se utilizan 15 bits (2*15 = 32768 posibles combinaciones),
de esta manera la parte del vector que especifica los indices de cada blogque tiene una
longitud total de 486000 (32400x15) bits.

b. Para los angulos rotados, se pueden tener 4 posibles valores (0°, 90°, 180°, 270°) por lo
tanto se requieren 2 bits para especificar cada uno de estos, al tener un total de 32400
bloques se requieren 64800 (32400x2) bits.

c. Para obtener la media de cada bloque, se tienen 24 bits y por tener los 32400 bloques se
tienen un total de 777600 (32400x24) bits.

d. Finalmente, el resto de los bits corresponden a los residuos que deja el proceso de

transformacion de cada imagen.

Ya organizada la informacion recuperada, se procede a ejecutar el proceso inverso a la
transformacion de imagenes, primero se rota cada bloque a su angulo original, se hace la
transformacion inversa con ayuda de los residuos recuperados, y las imagenes recuperadas se
convierten en una imagen tipo mosaico que se ordena con ayuda de los indices originales que se

recuperaron y se asemeja a la imagen secreta original.

3.19. Procesamiento posterior a la recuperacion de la imagen

Para lograr obtener una imagen recuperada lo mas semejante a la imagen secreta original, se
debe tomar en cuenta su tamafio, por lo cual se utiliza la funcion imresize para establecer el tamafio

de la imagen secreta recuperada en base a la imagen secreta original.
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Ademaés, para evitar el efecto del pixelado, provocado por la division de la imagen en blogques

se aplican 3 tipos de filtros a la imagen resultante de la recuperacion, con lo cual se pueden analizar
diferentes resultados y asi determinar cual filtro genera el mayor valor de similitud con la imagen

secreta original.
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CAPITULO 4

4. ANALISIS DE RESULTADOS

4.1. Métodos de conversion de videos

De los 3 métodos que se mencionan en la Seccién 3.4 del presente trabajo de investigacion el
mejor es el que utiliza una herramienta web para convertir el video. Este método no genera cambios
en las caracteristicas originales del video portador, entrega un archivo con tamafio en disco

razonable y el codec que utiliza es compatible con la mayoria de los reproductores multimedia.

Se realizaron pruebas con cada uno de los métodos, se tabularon los resultados y estan detallados

en la Tabla del Anexo 2.

Se ha concluido que el mejor método para convertir un video de formato MP4 a formato AVI

es, el uso de una herramienta WEB disponible en https://www.clipconverter.cc/. Puesto que utiliza

el cddec de video H264. Generando un video con nitidez, calidad en el audio y que es compatible
con todos los reproductores. La desventaja es que modifica la velocidad de fotograma, entrega un
video con una velocidad de fotograma mayor a la original, pero con Matlab® es posible manipular
esta tasa de fotogramas, ademas su tamarfio en disco es manejable al ser 50 MB aproximadamente,

gue es mucho menor a los otros métodos de conversion evaluados.

4.2. Algoritmo para deteccion de cambios de escena

Para realizar las pruebas y determinar el tiempo de procesamiento necesario para determinar los

cambios de escena, se tomd una muestra de los fotogramas originales del video portador.


https://www.clipconverter.cc/
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Se tienen un total de 2639 fotogramas del video portador, de los cuales se eligieron 13
fotogramas. Es decir, se tom6 aproximadamente un 0,5% de los fotogramas del video portador, que

vendrian a ser menos de un segundo (0,55 segundos) de su duracion.

Se puede observar en la Tabla del Anexo 3, que en promedio para comparar dos fotogramas con
un tamafo de 1920 x 1080 pixeles es necesario un tiempo de procesamiento de 54,09 segundos,
esto considerando que se utiliza una computadora con sistema operativo Windows 10, con un

procesador Intel® Core i15-4210U que funciona entre 1.7 y 2.4 GHz y una memoria RAM de 8 GB.

Las pruebas indican que, para detectar cambios de escena en el video portador, utilizando dos
fotogramas RGB de 1920x1080 pixeles y haciendo uso de la funcién ssim de Matlab® se requiere
aproximadamente un minuto por cada comparacion. Es decir que, teniendo 2639 fotogramas, se
necesitaria esperar 2638 minutos que vendrian a ser aproximadamente 44 horas, para detectar los

cambios de escena, por tener este recurso computacional limitado se descarta esta opcion.

Tomar una muestra de cada fotograma para realizar una comparacion es la mejor opcion y segun
la Tabla 6, la mejor muestra es tomar una novena parte de la imagen (11,11%), la muestra que se
toma del centro como indica la Figura 34 en la Seccion 3.6 del presente trabajo de investigacion.
Esto da como resultado una reduccion del 88,53% en el tiempo de ejecucion del programa, ahora
en lugar de esperar cerca de un minuto por cada comparacion se debera esperar 7 segundos
aproximadamente. Ademas, el error relativo promedio es aproximadamente un 9% el cual es menor
al calculado con el uso de la muestra nimero 3 de la Tabla 6 el cual usa un 7.32% del fotograma

original.
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El detalle de las pruebas ejecutadas las cuales sustentan la informacién presentada a manera de

resumen en la Tabla 6, se muestran en el Anexo 4 y Anexo 5.

Tabla 6
Resultados de la comparacion con varias muestras de cada fotograma

Tiempo Tiempo Tiempo
Porcentaj - DIOESNE total_ para total' para Porcentaje . Error
Tamafio en para analizar analizar Reduccion .
edela . . : comparado . relativo
pixeles comparar 2 video de video de del tiempo T1 .
muestra con T1 promedio
fotogramas prueba prueba
(segundos)  (segundos) (horas)
1 100,00%  1920x1080 60,79 160370,62 44,55 100,00% 0,00% 0%
11,11% 640x360 6,975 18400,05 511 11,47% 88,53% 9%
7,32% 584x260 5,25 13856,10 3,85 8,64% 91,36% 15%

Para poder reducir este tiempo de ejecucion, se ha mejorado el algoritmo de deteccion de
cambios de escena, al reemplazar la estructura de comparacion compuesta por las 3 capas y
ejecutada en una sola comparacidn, por 3 comparaciones, una por cada capa, con lo cual se reduce

el tiempo de ejecucion de esta Seccion del programa en un 75% aproximadamente.

Tabla 7
Porcentaje de mejora del algoritmo original
Descripcion Valor medido  Observacion ‘
Tiempo que demora con algoritmo original (segundos) 6,53 Porcentaje de mejora en tiempo:
0,
Tiempo que demora con algoritmo mejorado (segundos) 1,66 74,64%
Porcentaje de error relativo promedio del algoritmo original ~ 19,68% Porcentaje de diferencia de error
. . . . . relativo promedio: 2,82%
Porcentaje de error relativo promedio del algoritmo mejorado  22,50%

Como se muestra en la Tabla 7, se logra reducir el tiempo de ejecucion, pero el error relativo

promedio aumenta en un 3% aproximadamente.

Es importante analizar que la relacion costo beneficio, entre el incremento del error relativo

promedio y la mejora en el tiempo de ejecucion del algoritmo, es alta, es decir se tiene un bajo
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costo y el beneficio es alto. Esta relacion se puede decir que se calcula dividiendo el beneficio para

el costo, y se analiza cobmo se indica a continuacion:

e B/C > 1indica que los beneficios superan los costos, por consiguiente, el proyecto debe ser
considerado.
e BJ/C=1 Aqui no hay ganancias, pues los beneficios son iguales a los costos.

e B/C <1, muestra que los costes son mayores que los beneficios, no se debe considerar.

Para el presente proyecto de investigacion, la ecuacion 4 muestra el resultado del calculo:

B 74,64%

B
C  2,82%

= 26,48 por lo tanto, c >1

Ecuacion 4. Caélculo de la relacion costo beneficio del algoritmo mejorado

Al tener aproximadamente un 20% de error en cuanto a la deteccion de cambios de escena, este
valor debe considerarse al momento de evaluar el SSIM y determinar los fotogramas que son
cambios de escena. Para lograr esto, en el codigo que condiciona el valor del SSIM se reduce del
0,25 que se habria establecido con las primera pruebas detalladas en la Tabla 5 al 0,05 tras restarle

el 20% (0,2).

4.3. Pruebas del algoritmo de deteccién de cambios de escena

Al delimitar el valor del SSIM resultante de la comparacion de fotogramas, se garantiza que los
fotogramas elegidos como portadores cumplen con la caracteristica de baja similitud con el
fotograma siguiente, esto permite que la imagen mosaico a ser oculta en el video sea menos

detectable. Ahora es necesario evitar los fotogramas que componen un cambio de escena por



70
desvanecimiento, es decir los cuadros negros que inician y finalizan los videos o los fotogramas

que estan compuestos uniformemente.

Para descartar los fotogramas que estan estructurados uniformemente, es decir que tienen gran
parte de sus pixeles de un solo color, o que estdn compuestos por gran cantidad de pixeles con las
mismas caracteristicas, se ha realizado una prueba con 9 cambios de escena (imagenes objetivo)
que se detectaron al evaluar el SSIM, se calculd la desviacion estandar de cada uno de ellos y se

tuvieron los resultados mostrados en la Tabla 8.

Tabla 8
Resultados del calculo de la desviacion estandar de varios fotogramas

Nro. Cambio de escena detectado  DStd promedio

1 Fotograma uniforme 23,83
2 Fotograma con contenido 37,97

Las pruebas realizadas se detallan en el Anexo 6. Una vez analizados estos valores su puede
concluir que se debe limitar los fotogramas portadores (imagenes objetivo) con la caracteristica de
tener una desviacidn estandar mayor a 23,83 y que por lo menos se acerque al valor de un fotograma
con contenido que seria 37,97. Por lo tanto es correcto establecer en el algoritmo que solo los
fotogramas con una desviacion estandar mayor a 30 se definan como fotogramas portadores
(imagenes objtivo). Pero es necesario considerar el porcentaje de error relativo promedio, por lo
cual en la linea del codigo del programa, que condiciona el valor de la desviacion estandar
promedio se incrementa este valor, pasando de 30 a 50, con el objetivo de elegir fotogramas que

tienen gran cantidad de informacion.

Se realiz6 una prueba y los primeros 25 fotogramas mostrados en la Figura 44 tienen los valores

de desviacion estandar mostrados en la Tabla 9. Por otro lado, en la Figura 45 se tienen los
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fotogramas cargados de informacién. Por lo cual, se verifica que los fotogramas con una desviacion

estdndar menor a 50 son fotogramas que tienen poca informacién y estdn estructurados

uniformemente.
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Figura 44 Primeros 25 fotogramas del video portador estructurados uniformemente
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Tabla 9
Desviaciones estandar medidas en los fotogramas uniformes iniciales del video

Fotograma DStd

1 0

2 0

3 2,639339416
4 5,872043455
5 8,533633335
6 10,97814698
7 13,37739215
8 16,09975264
9 18,82268478
10 21,63880738
11 24,16595195
12 24,17552054
13 24,24092356
14 25,37827125
15 35,15876081
16 46,9373732
17 50,7366249
18 50,10774487
19 48,09842308
20 45,95667491
21 43,68880718
22 41,66981659
23 39,73029767
24 38,0309246
25 48,46034856

4.4. Pares a procesar definidos por el algoritmo

El algoritmo define que imagen secreta debe ocultarse con que imagen objetivo (fotograma
portador). Donde cada imagen objetivo (fotograma portador) tiene con su correspondiente imagen

secreta el mayor SSIM posible.

4.5. Encriptacion de datos

El algoritmo de encriptacion de informacion es de baja complejidad, por lo cual nos permite

tener un tiempo de ejecucion relativamente corto, aproximadamente 2 minutos toma encriptar los



73
9°511.625 bits que sirven para reconstruir 2 imagenes ocultas. Esto permite mejorar la seguridad

del sistema.

4.6. Incrustaciéon de informacién en el audio

Para cuantificar la diferencia entre el archivo de audio original, el archivo de audio con
informacion oculta (estego-audio) y el archivo de audio recuperado, se utilizan medidas
estadisticas, el error cuadratico medio (MSE) y el PSNR, ademas se ha calculado la similitud entre
las sefiales con ayuda del SSIM. Como se muestra en la Tabla 10, se han realizado mediciones en
cuanto a parametros estadisticos entre en audio original, el estego-audio y el audio recuperado.
Como se puede ver, el error cuadratico medio es despreciable, la relacion sefial a ruido es adecuada

ya que supera el 90%, y la comparacion de similitud con el SSIM es practicamente ideal.

Tabla 10
Medicion de parametros estadisticos al estego-audio y el audio recuperado
Audio de referencia Audio evaluado MSE
Audio original Estego-audio 7,579673E+04
Audio original Audio recuperado 7,713328E+04
Audio de referencia Audio evaluado PSNR
Audio original Estego-audio 91,203495
Audio original Audio recuperado 91,127582
Audio de referencia Audio evaluado SSIM
Audio original Estego-audio 0,999999
Audio original Audio recuperado 0,999999

Como se puede ver en la Figura 46, la sefial del audio original y la sefial del estego-audio se
sobreponen en el dominio del tiempo, es practicamente imperceptible el cambio del ultimo bit

menos significativo, por lo cual se validan los resultados mostrados en la Tabla 10. En la Figura
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47, se muestra la gréfica inicamente del audio original en el dominio de la frecuencia para observar

como en la Figura 48, la sefial del estego-audio en el dominio de la frecuencia lo sobrepone.

Estogo-sdo |

5
10°

Figura 46. Sefial del audio original y estego-audio en el dominio del tiempo
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Figura 47. Sefial del audio original en el dominio de la frecuencia

En la Figura 48 se observa como la sefial del estego-audio se sobrepone a la sefial del audio
original en el dominio de la frecuencia, por lo que no se percibe ningin cambio a causa de la

modificacion del ultimo bit menos significativo.
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Figura 48. Comparacion del audio original y el estego-audio en el dominio de la frecuencia

De igual manera, en la Figura 49 se comprueba que los valores de los pardmetros estadisticos

estan correctos ya que es imperceptible el cambio en la sefial.
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4.7. Construccion del estego video

El uso de las funciones fopen, fwrite, fclose, bitset, VideoWriter, open, writeVideo ha resultado
efectivo para el presente trabajo de investigacion ya que nos ha facilitado el poder manipular los
archivos de la manera correcta, modificando solo los bits que deseamos y generar archivos con los

pardmetros deseados, como es el caso de la tasa de fotogramas por segundo o fps.

4.8. Capacidad de incrustacion

La capacidad de incrustacion esta definida por las caracteristicas del audio del video portador,

y los pardmetros con los que este se ha digitalizado.

Los pardmetros mas importantes para considerar son: la frecuencia de muestreo y la cantidad de
bits por muestra. Al descomponer el audio del video portador elegido se puede determinar cual es
la frecuencia de muestreo, y al saber que este se maneja con formato WAV la frecuencia de
muestreo es 44100 Hz por ser su estandar. Esta misma frecuencia de muestreo es la que se debe
mantener al momento de generar el estego-audio, con el fin de no modificar las propiedades del

audio en el video portador.

La frecuencia de muestreo nos permitira calcular cuantas veces se ha medido la sefial de audio
en un segundo, ahora es importante conocer con cuantos bits se ha medido esta sefial en cada
muestra. Para definir la cantidad de bits por muestra es necesario comprender que mientras mas

bits se tenga por cada muestra, mayor tamafio tendréa el archivo, y la tasa de bits incrementara.

Para este caso con ayuda de la funcién audioinfo se pueden obtener las caracteristicas, como se
indica en la Figura 50, donde se obtiene la tasa de muestreo (SampleRate), la duracion exacta

(Duration), los bits por muestra (BitsPerSample) y el nimero de canales (NumChannels).
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Para determinar la cantidad de muestras tomadas se debe multiplicar la tasa de muestreo por la

duracién del audio. Como se indica en la ecuacion 5y posteriormente se evalla en la ecuacion 6.

muestras .,
Total muestras = Tasa de muestreo —] x Duracion [segundos]
segundo

Ecuacién 5. Calculo de la cantidad de muestras tomadas

muestras

Total muestras = 44100 —] x 110.0161 [segundos] = 4851712 [muestras]
segundo

Ecuacion 6. Célculo de la cantidad de muestras tomadas

Ahora para determinar el nimero de bits que utiliza cada muestra es necesario multiplicar la
cantidad de canales por la cantidad de bits que utiliza para cuantificar cada uno, como en la

ecuacion 7.

Bits por muestra = 2 x 16 [bits por muestra] = 32 [bits por muestra]

Ecuacion 7. Célculo de la cantidad de bits utilizados para cuantificar

Command Window @

>> aport = audioinfo('C:\Users\Romule Garces\Dropbox\Tesis Romulo\Desarrollo Eré:ti:o\componentea\gudio\”
aport =
struet with fields:

Filename: 'C:\Users\Reomulo Garces\Dropbox\Tesis_Romulo\Desarrcllo Préctico\Componentes\Audi
CompressionMethod: 'Uncompressed’
NumChannels: 2
SampleRate: 44100
TotalSamples: 4851712
Duraticn: 110.016145124717
Title: []
Comment: []
Artist: []
BitsPersample: 16 I

>> Total muestras = aport.SampleRate * aport.Duration
Total muestras =

4851712

Figura 50 Caracteristicas del audio del video portador



En la Figura 51, se observa como calcular el tamafo en disco del audio generado con las

caracteristicas expuestas anteriormente.

Command Window ®

Bits_por_muestra =

32
>> Tamano_audio = Total muestras * Bits_por_muestra
Tamano_audio =

155254784
>> Tamano_audio_bytes = Total muestras * Bits_por muestra/s
Tamano_audio_bytes =

19406848
>> Tasa_bits_segundo = Tamano_audio / aport.Duration
Tasa_bits_segundo =

1411200

>> Tamano_audio_megabytes = Tamano_audic_bytes / 1024 / 1(24
Tamano_audio_megabytes =

18.5078125

feos |
<

A

Figura 51 Célculo del tamafio en disco del audio
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Como se puede observar en la Figura 51, el tamafio en disco del archivo de audio descompuesto

del video portador tiene un tamafio aproximado de 18,5 MB, lo cual concuerda con lo mostrado en

la pantalla del explorador de Windows, mostrada en la Figura 52.

aport

Figura 52. Propiedades del archivo de audio generado
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Como se ha indicado en esta seccidn, en resumen, la capacidad de incrustacion esta determinada

por 3 factores:

a. Es directamente proporcional a la frecuencia de muestreo v a la duracién del video. Al

utilizar el bit menos significativo de cada muestra, se tiene tantos bits como sea la
multiplicacién de la frecuencia de muestre por la duracion en segundos del video/audio.

b. La cantidad de bits por muestra que se utilizan para cuantificar la sefial de audio. Se debe

tomar en cuenta que se podrian utilizar méas bits comenzando desde el LSB en orden
ascendente en base a la significancia del bit, pero se deben realizar pruebas para poder
determinar hasta que bit se podria utilizar.

c. El tamafio del archivo generado. En el presente trabajo de investigacion, se ha utilizado un

archivo de 18,5 MB. Al compararlo con un archivo en formato MP3 con la misma duracion,
se puede observar como el tamafio es varias veces méas grande, por lo que se lo debe

considerar para no generar un archivo de audio demasiado pesado.

La capacidad de incrustacion del método desarrollado en el presente trabajo de investigacion es

de 9°703.424 (4°851.712 x 2) bits.

En la Tabla 11, se puede observar que en promedio los vectores que se generaron para poder
recuperar las imagenes ocultas tienen una longitud de 4°391.310, es decir que aproximadamente

en el bit LSB de cada canal es posible incrustar la informacion de recuperacion de una imagen.
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Tabla 11
Tamario de los vectores generados por la transformacién de cada imagen secreta

Imagen secreta Tamafio del vector ‘

4568497
4375441
4538363
4256222
4262450
4943128
4403228
4170586
4483263
4442989
4375795
4201224
4254824
4572673

4133467
4278797
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4.9. Imégenes recuperadas

Las imagenes que se muestran a continuacion corresponden al desarrollo préctico del presente
trabajo de investigacion, se han ocultado un total de 16 imagenes, pero por la capacidad de
incrustacion solo se han podido recuperar 2. En las Figura 53 y 58 se muestran las dos imagenes

objetivo (fotogramas portadores).
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Figura 53. Imagen objetivo (fotograma portador) nro.1

En las Figuras 54 y 59 se muestran las imagenes secretas a ser ocultas. En las Figuras 55 y 60
se muestra el proceso de transformacion de cada imagen secreta en el correspondiente fotograma
portador. En las Figuras 56 y 61 se muestran los estego-fotogramas generados, y finalmente en las

Figuras 57 y 62 se observan las imagenes secretas recuperadas.

Posterior a su observacidn, se van a medir los parametros que sirven para determinar la calidad

de las imagenes recuperadas.

Al tener solo dos imagenes recuperadas, se las denominara imagen procesada nro. 1 e imagen

procesada nro. 2.



Imagen Rotada
\] y

Figura 55. Proceso de transformacion de la imagen secreta con imagen objetivo nro. 1
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Figura 56. Estego-imagen generada nro. 1

Figura 57. Imagen secreta recuperada nro. 1
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Figura 59. Imagen secreta par del fotograma portador nro. 2
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Figura 61. Estego-imagen generada nro. 2
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Figura 62. Imagen secreta recuperada nro. 2

A continuacién, se realiza la medicion de criterios objetivos para determinar cuales son los

resultados de la técnica esteganografica desarrollada.

4.10. PSNR (Peak Signal to Noise Ratio)

Para cuantificar la cantidad de ruido que contiene cada imagen recuperada se ha utilizado la
funcion psnr de Matlab®, la cual mide el ruido de la estego-imagen usando como referencia el

fotograma portador y la imagen secreta.

Como se muestra en la Tabla 12, se tiene un PSNR superior al que se obtuvo en (Onofre Concha
Gabriela Estefania, Acosta Buenafio, Freddy., 2016) por lo que se podria decir que la técnica
esteganografica si mejora la recuperacion de la imagen secreta. Ademas, se puede observar que al
usar el filtro de Mediana se han obtenido los mejores resultados con la imagen procesada nro. 1y

con la imagen procesada nro. 2 el filtro compuesto es la mejor opcién.
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Tabla 12
PSNR entre las imagen objetivo, estego-imagen e imagen recuperada

Nro. de

imagen Imagen de referencia Imagen a medir Valor resultante PSNR

procesada

1 Imagen objetivo (fotograma portador) nro. 1 Eesi%gé;mnar%ﬂ 23,9163
1 Imagen recuperada nro. 1 Imagen secretanro. 1 23,9778
1 Imagen recuperada nro. 1 con filtro de Mediana  Imagen secretanro. 1 24,4673
1 Imagen recuperada nro. 1 con filtro Wiener Imagen secretanro. 1 23,2736
1 Imagen recuperada nro. 1 con filtro Compuesto  Imagen secretanro. 1 23,7117
2 Imagen objetivo (fotograma portador) nro. 2 gEZ;ee%g(_jlamni%?nz 23,1238
2 Imagen recuperada nro. 2 Imagen secreta nro. 2 22,7447
2 Imagen recuperada nro. 2 con filtro de Mediana  Imagen secretanro. 2 23,0899
2 Imagen recuperada nro. 2 con filtro Wiener Imagen secreta nro. 2 22,8783
2 Imagen recuperada nro. 2 con filtro Compuesto  Imagen secreta nro. 2 23,1241

En la Figura 63 se puede observar que el mayor valor de la medicién del PSNR para la imagen

procesada nro. 1, se encuentra al procesarla posterior a su recuperacion con el filtro de mediana.

Valor resultante PSNR imagen 1

24,6000
24,4000
24,2000
24,0000
238000 [N BN CCC--oo_ 23,7117
2000 [ 0 B B0 el
23,4000 23,2736
23,2000
23,0000
22,8000
22,6000
Imagen secreta nro. Imagen secreta nro. Imagen secreta nro. Imagen secreta nro.
1 1 1 1
Imagen recuperada Imagen recuperada Imagen recuperada Imagen recuperada
nro. 1 nro. 1 confiltrode  nro. 1 con filtro nro. 1 con filtro
Mediana Wiener Compuesto
1 1 1 1

Figura 63 Resultado del calculo PSNR con la imagen procesada nro. 1
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Por otro lado, con la imagen procesada nro. 2 en la Figura 64 se observan los resultados del
PSNR, estos indican que tanto el filtro de mediana como el filtro compuesto tienen valores

aproximados, pero el filtro compuesto es el de mayor valor.

Valor resultante PSNR imagen 2

23,2000

23,0899

23,1000

23,0000

22,9000 —
22,3000 22,7-4-4;‘

22,7000

22,6000

22,5000
Imagen secreta nro. Imagen secreta nro. Imagen secreta nro. Imagen secreta nro.
2 2 2 2

Imagen recuperada Imagen recuperada Imagen recuperada Imagen recuperada

nro. 2 nra. 2 con filtro de nra. 2 con filtro nro. 2 con filtro
Mediana Wiener Compuesto
2 2 2 2

Figura 64 Resultado del célculo PSNR con la imagen procesada nro. 2

4.11. RMSE (Root Mean Square Error)

Se realizaron las mediciones del RMSE a la estego-imagen usando como referencia la imagen
portadora y la imagen secreta con referencia a la imagen recuperada. Una vez realizadas estas
pruebas se han obtenido los resultados mostrados en la Tabla 13, el valor obtenido es menor al que
se reflejé en (Onofre Concha Gabriela Estefania, Acosta Buenarfio, Freddy., 2016) por lo que se
puede concluir que la técnica esteganografica mejora la reconstruccion de las imagenes, como se

observa en este caso el valor optimo es el mas bajo, por lo tanto para determinar cuél es el filtro
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que mejores resultados entrega, se debe considerar que para la imagen procesada nro. 1 el filtro de
mediana es el que mejor resultado entrega al tener un RMSE de 15,2467, para la imagen procesada

nro. 2 el filtro compuesto entrega el mejor resultado seguido muy de cerca del filtro de mediana.

Tabla 13
RMSE entre la imagen objetivo, la estego-imagen y la imagen recuperada

Nro. de imagen

rocesada Imagen de referencia Imagen a medir Valor resultante RMSE

1 Imagen objetivo (fotograma portador) Estego-imagen generada 16,2452
nro. 1 nro. 1

1 Imagen recuperada nro. 1 Imagen secreta nro. 1 16,1306

1 Imag_en recuperada nro. 1 con filtro de Imagen secreta nro. 1 152467
Mediana

1 Im_agen recuperada nro. 1 con filtro Imagen secreta nro. 1 17,4929
Wiener

1 Imagen recuperada nro. 1 con filtro Imagen secreta nro. 1 16,6325
Compuesto

2 Imagen objetivo (fotograma portador) Estego-imagen generada 177972
nro. 2 nro. 2

2 Imagen recuperada nro. 2 Imagen secreta nro. 2 18,5911

2 Imag_en recuperada nro. 2 con filtro de Imagen secreta nro. 2 17,8666
Mediana

5 Im_agen recuperada nro. 2 con filtro Imagen secreta nro, 2 18,3073
Wiener
Imagen recuperada nro. 2 con filtro

2 Compuesto Imagen secreta nro. 2 17,7964

En la Figura 65 se observa que el filtro de mediana es el que menor valor genera, por lo que se

concluye que este es el mejor de las 3 opciones.

Para la imagen procesada nro. 2 en la Figura 66 se observa que el filtro compuesto tiene el menor
valor de RMSE por lo que este es el de mejores resultados, pero el filtro de mediana esta a 0,6

décimas de igualar su valor, por lo que se concluye que el filtro de mediana es el 6ptimo.



Valor resultante RMSE imagen 1

18,0000

17,4929

17,5000
17,0000

16,5000 16,1306

16,0000 -
15,5000
15,0000
14,5000
14,0000

Imagen secreta nro. Imagen secreta nro. Imagen secreta nro. Imagen secreta nro.

1 1 1 1
Imagen recuperada Imagen recuperada Imagen recuperada Imagen recuperada
nro. 1 nro. 1 confiltrode  nro. 1 confiltro nro. 1 con filtro
Mediana Wiener Compuesto
1 1 1 1

Figura 65 Resultado del calculo RMSE con la imagen recuperada 1

Valor resultante RMSE imagen 2

18,8000
18,5911
18,6000
18,4000 18,3073
18,2000 Rt E
18,0000 17,8666 .-
==7,7964
17,8000
17,6000
17,4000
17,2000
Imagen secreta nro. Imagen secreta nro. Imagen secreta nro. Imagen secreta nro.
2 2 2 2
Imagen recuperada Imagen recuperada Imagen recuperada Imagen recuperada
nro. 2 nro. 2 con filtro de nro. 2 con filtro nro. 2 con filtro
Mediana Wiener Compuesto
2 2 2 2

Figura 66 Resultado del calculo PSNR con la imagen recuperada 2
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4.12. SSIM (Structural Similarity Index)

Las mediciones del PSNR y RMSE evaltan errores en la imagen de una manera objetiva, la
evaluacion SSIM mide la similitud entre imagenes considerando 3 aspectos: luminancia, contraste
y estructura. Esta métrica es de tipo indice es decir que tiene valores de 0 hasta 1, O representa la

pérdida total de la similitud y 1 una copia exacta entre las imagenes comparadas. Con los mismos

escenarios que en los casos anteriores, se han obtenido los resultados mostrados en la Tabla 14.

Tabla 14
SSIM medido

Nro. de imagen  Imagen de referencia Imagen a medir Valor resultante SSIM

procesada

1 Imagen objetivo (fotograma Estego-imagen generada nro. 1 0,8418
portador) nro. 1

1 Imagen recuperada nro. 1 Imagen secreta nro. 1 0,8240

1 Imagen recuperada nro. 1 con Imagen secreta nro. 1 0,8392
filtro de Mediana

1 Imagen recuperada nro. 1 con Imagen secreta nro. 1 0,7280
filtro Wiener

1 Imagen recuperada nro. 1 con Imagen secreta nro. 1 0,7571
filtro Compuesto

2 Imagen objetivo (fotograma Estego-imagen generada nro. 2 0,8020
portador) nro. 2

2 Imagen recuperada nro. 2 Imagen secreta nro. 2 0,7806

2 Imagen recuperada nro. 2 con Imagen secreta nro. 2 0,7955
filtro de Mediana

2 Imagen recuperada nro. 2 con Imagen secreta nro. 2 0,7566
filtro Wiener

2 Imagen recuperada nro. 2 con Imagen secreta nro. 2 0,7720

filtro Compuesto

En la Figura 67 se observa que la mayor similitud entre la imagen secreta original y la imagen

recuperada (aplicada filtros) es al utilizar el filtro de mediana.
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Valor resultante SSIM imagen 1

0,8600
0,8392
0,8400
0,8200
0,8000
0,7800 ~—_
0,7571
0,7600
0,7400 0,7280
0,7200
0,7000
0,6800
0,6600
Imagen secreta nro. Imagen secreta nro. Imagen secreta nro. Imagen secreta nro.
1 1 1 1
Imagen recuperada Imagen recuperada Imagen recuperada Imagen recuperada
nro. 1 nro. 1 con filtro de nro. 1 con filtro nro. 1 con filtro
Mediana Wiener Compuesto
1 1 1 1

Figura 67 Resultado del célculo SSIM con la imagen procesada nro. 1

Como se puede observar en la Tabla 14, el mejor resultado se dio al utilizar el filtro de mediana,
lo que concuerda con los resultados del RMSE y PSNR. Los resultados de la recuperacion de la
imagen secreta son buenos, y nos permiten verificar que lo mostrado en (Onofre Concha Gabriela
Estefania, Acosta Buenafio, Freddy., 2016) se cumple y ademas se mejora con la técnica
esteganogréafica desarrollada en el presente trabajo de investigacion. Se concluye que el filtro de
mediana mejora la recuperacion al reducir el efecto de pixelado provocado por la divisiéon en

bloques.

En la Figura 68 los resultados muestran que el filtro de mediana es el que genera mayor similitud

entre la imagen secreta correspondiente al procesamiento nro. 2 y la imagen recuperada.
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Valor resultante SSIM imagen 2

0,8000

0,7900

0,7800

0,7700

0,7600

0,7500

0,7400

0,7300
Imagen secreta nro. 2Imagen secreta nro. 2lmagen secreta nro. 2lmagen secreta nro. 2

Imagen recuperada Imagen recuperada Imagen recuperada Imagen recuperada

nro. 2 nro. 2 con filtro de nro. 2 con filtro nro. 2 con filtro
Mediana Wiener Compuesto
2 2 2 2

Figura 68 Resultado del calculo SSIM con la imagen recuperada 2

Por lo tanto, con los resultados mostrados al calcular el PSNR, RMSE vy el SSIM se concluye
que la técnica esteganografica ha mejorado la reconstruccién de las imagenes y el uso del filtro de

mediana reduce el ruido, menora el error e incrementa la similitud entre las imagenes.

4.13. Analisis de histogramas

El mostrar los histogramas de la estego-imagen, la imagen portadora, la imagen secreta y la
imagen recuperada. Nos permite visualizar como cada uno de los canales de su estructura RGB, se
comportan, considerando que en el eje x esta el valor de los pixeles, en este caso por usar 8 bits

estd en el rango de 0 a 255, en el eje y se disponen las frecuencias de cada valor de pixel.

Se puede observar en la Figura 69 el histograma del canal R de la imagen objetivo del

procesamiento nro. 1 y el canal R de la estego-imagen generada en el procesamiento nro. 1. Se
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observa claramente que el comportamiento de ambas iméagenes es muy similar, con lo que se

verifican los resultados obtenidos anteriormente.

10* Histograma del canal R de la imagen objetivo y la estego-imagen del p nro. 1
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Figura 69 Histograma del canal R de la imagen objetivo y la estego-imagen nro.1

En la Figura 70 se observa el comportamiento del canal G de la imagen objetivo del
procesamiento nro. 1 y el canal G de la estego-imagen generada en el procesamiento nro. 1. Lo

cual demuestra que ambas iméagenes tienen alta similitud.
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Figura 70. Histograma del canal G de la imagen objetivo y la estego-imagen nro.1

De la misma manera en la Figura 71 se observa la similitud en el comportamiento del canal B

entre la imagen objetivo del procesamiento nro. 1y la estego-imagen generada.

x10* Histograma del canal B de la imagen objetivo y la estego-imagen del p nro. 1
T I T
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Figura 71. Histograma del canal B de la imagen objetivo y la estego-imagen nro.1
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En la Figura 72 se muestra el histograma del canal R de la imagen secreta original para el

procesamiento nro.1y el canal R de la imagen recuperada procesada con el filtro de mediana.

x10% Histograma del canal R de la imagen secreta y la imagen del pr nro. 1
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Figura 72. Histograma del canal R de la imagen secreta y la imagen recuperada nro.1

En la Figura 73 se observa la similitud que existe entre el canal G de la imagen secreta y la
imagen recuperada para el procesamiento nro. 1. Y en la Figura 74 se observa la similitud del canal

B existente entre la imagen secreta y la imagen recuperada.
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7 104 Histograma del canal G de la imagen secreta y la imagen recuperada del procesamiento nro. 1
T T
CANAL G Imagen Secreta
] CANAL G Imagen recuperada
6
5
4 -
3 -
2 -
1= -
- "
P ]
/J L - = e e e k:’“ﬂb‘kﬂ“‘k__._—/—’*’ﬁmngj
, . ‘ !
0 50 100 150 200 250 300

Figura 73. Histograma del canal G de la imagen secreta y la imagen recuperada nro.1
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Figura 74. Histograma del canal B de la imagen secreta y la imagen recuperada nro.1

Por lo tanto, se verifica el valor de similitud entre la imagen objetivo (fotograma portador) y la

estego-imagen generada, asi como la similitud entre la imagen secreta original y la imagen

recuperada.
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Esta es una medida subjetiva de la calidad del video, por su parte visual y auditiva ya que el

estego-video ha sido modificado tanto en sus fotogramas como en el audio. La encuesta fue enviada

alrededor de 60 personas de las cuales respondieron 43, se utilizo la herramienta de Formularios

de Google para desarrollar la encuesta. En la Tabla 15 se observa el resumen de las respuestas a

las preguntas 1y 2 de los 43 encuestados.

Tabla 15
Resumen de respuestas de las preguntas 1y 2

Pregunta/Respuestas 112

Pregunta 1: ;Como calificaria la calidad del video mostrado?

0

0

Pregunta 2: ;Como calificaria la calidad del audio del video mostrado?

0

0

a. Pregunta 1: ;Como calificaria la calidad del video mostrado?

¢ Como calificaria la calidad del video mostrado?

43 respuestas
40

30

20

0(0 %) 0(0|%) 0(0‘%) T

1 2 3 4

o

39 (90.7 %)

Figura 75 Resultados de la primera pregunta del MOS

Fuente: Formularios de Google

De los 43 encuestados, 39 (90,7%) han indicado que el video tiene una “Excelente calidad” y 4

personas es decir el 9,3% restante, ha calificado la calidad del video como “Buena”, como se
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observa en la Figura 75. Por lo tanto, se concluye que la técnica esteganografica aplicada en el

presente trabajo de investigacion no afecta la calidad del video portador.

b. Pregunta 2: ;Como calificaria la calidad del audio del video mostrado?

:Como calificaria la calidad del audio del video mostrado?

43 respuestas
40
30

20

0(0 %) 0(0 %) 0(0 %)

1 2 3 4

8 (18.6 %)

35 (81.4 %)

Figura 76 Resultados de la segunda pregunta del MOS

Fuente: Formularios de Google

En la Figura 76, se puede observar que 35 personas un 81,4% de los encuestados han calificado

la calidad del audio como “Excelente” y 8 personas un 18,6% de los encuestados indican que la

calidad del audio es “Buena”.

Por lo tanto, la incrustacion de informacién en el audio del video portador se ha realizado con

resultados positivos, la incrustacion de informacion en el bit menos significativo de cada muestra

no afecta la calidad del audio que se utiliza en el video portador.
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c. Pregunta 3: ¢Ha notado algin cambio perceptible en el transcurso del video mostrado?

¢Ha notado alglin cambio perceptible en el transcurso del video
mostrado?

43 respuestas

®si
® No

No
40 (93%)
!

)

Figura 77 Resultados de la tercera pregunta del MOS
Fuente: Formularios de Google

Como se observa en la Figura 77, el 93% de los encuestados (40 personas), indican que no han
percibido ningun cambio en el estego-video, y el 7% de los encuestados (3 personas) indican que
si.

Es importante considerar que el video portador contiene subtitulos, texto en la parte inferior que

viene a ser un punto débil ya que visualmente es donde se podria detectar un pixelamiento.
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d. Pregunta 4: ¢Creeria usted que dentro del video se encuentra algun tipo de informacién

oculta?

¢ Creeria usted que dentro del video se encuentra algun tipo de
informacién oculta?

43 respuestas

@ s
® No

Figura 78 Resultados de la cuarta pregunta del MOS
Fuente: Formularios de Google

En la Figura 78 se observa que todos los encuestados (100%0), es decir las 43 personas indican
que no creerian que en el video mostrado exista alguna informacion oculta, por lo que se concluye

que la técnica esteganografica en realidad pasa desapercibida, los resultados son los esperados.
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e. ¢Creeria usted que dentro del audio del video mostrado se encuentra algin tipo de

informacion oculta?

¢Creeria usted que dentro del audio del video mostrado se encuentra
alguin tipo de informacion oculta?

43 respuestas

® sl
® No

Figura 79 Resultados de la cuarta pregunta del MOS
Fuente: Formularios de Google

Como se muestra en la Figura 79, el 100% de los encuestados indican que no creerian que en
el audio del estego-video se tenga algun tipo de informacidon oculta, por lo que se puede decir que

el resultado de la técnica esteganografica desarrollada ha sido el esperado.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Se ha desarrollado una técnica esteganografica basada en una transformacién de color
reversible y el uso del bit menos significativo del audio en un video portador, para ocultar
imagenes y recuperarlas con la informacion oculta en el audio.

Usar el audio como sefial portadora de la informacion para recuperar las imagenes secretas
ocultas por transformacion de color reversible, es una técnica de baja complejidad pero su
capacidad de incrustacion se limita por el tiempo de duracién y la frecuencia de muestreo.
Se ha logrado ocultar 16 imagenes secretas, en un video de aproximadamente 2 minutos de
duracion con una resolucion de 1920 x 1080 pixeles, de las 16 imagenes ocultas debido a
la capacidad de incrustacién de informacion en el audio, se han logrado recuperar 2. Las
dos iméagenes recuperadas tienen un promedio del 85% de similitud con la original, esto
considerando el valor del indice evaluado con el SSIM.

El valor PSNR correspondiente a la evaluacion de las imagenes recuperadas, nos permite
indicar que el ruido presente es bajo ya que con el filtro de mediana se obtiene el valor méas
alto que es 24,4673 para la imagen recuperada 1 y 23,0899 para la imagen recuperada 2, lo
cual es una mejora a los resultados mostrados en (Onofre Concha Gabriela Estefania,
Acosta Buenafio, Freddy., 2016)

El valor del RMSE de la evaluacion realizada a las imagenes recuperadas nos permite

indicar que se tiene el error relativamente bajo, ya que con el uso del filtro de mediana en
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la imagen recuperada 1 se tiene un valor de 15,2467 y para la imagen 2 con el filtro de
mediana se tiene un valor de 17,8666, lo cual mejora los resultados mostrados en (Onofre
Concha Gabriela Estefania, Acosta Buenafio, Freddy., 2016)

La cantidad de imé&genes secretas que se pueden ocultar en el video portador depende de la
deteccidn de cambios de escena, en la técnica esteganografica que se ha desarrollado en el
presente trabajo de investigacion, se ha evidenciado que se podrian insertar hasta 23
imagenes secretas, con el video portador utilizado.

Al evaluar con el MSE, PSNR y el SSIM a la sefial del estego-audio y el audio recuperado
en comparacion al audio original, se comprueba que la incrustacion de datos es
imperceptible.

Los resultados de la encuesta tipo MOS nos indican que la técnica esteganogréfica

desarrollada para ocultar informacidn en un video es imperceptible a simple vista.

5.2. Recomendaciones

Se recomienda utilizar la técnica esteganografica desarrollada en el presente trabajo de
investigacion en videos que no contenga subtitulos o letras ya que esto se vuelve un punto
débil al momento de visualizar el contenido, puesto que es dificil evitar el pixelamiento en
estas zonas de la imagen.

Utilizar los parametros de evaluacion como indicadores para mejorar procesos, como en
este caso se utilizo el SSIM para detectar cambios de escena automéaticamente y de la misma

manera sirve para evaluar la similitud entre la imagen recuperada y la original.
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Elegir imagenes secretas de la misma o menor resolucién que el video portador, ya que al
momento de recuperarlas y se las vuelva a su tamafio original, el pixelamiento provocado
por la division de imagenes en blogues sera menos evidente.
Generar histogramas y analizarlos permite visualizar como es el comportamiento de cada

uno de los canales RGB que componen las imagenes, y cuales con los cambios evidentes.

5.3. Trabajos futuros

Enfocarse en desarrollar un método que permita generar un estego-video con el mismo
tamarfio en disco que el video original, ademéas implementar el programa desarrollado en el
presente trabajo de investigacién con una interfaz gréafica la cual permita al usuario
comprender de mejor manera como es que se va construyendo el estego-video. Investigar
y evaluar los resultados de utilizar mas del bit menos significativo del audio para incrustar
informacion, tomando en cuenta que con el LSB es imperceptible la informacion insertada.
Ademas, se podria modificar el tamafio del blogue en el que se divide la imagen secreta y
portadora para realizar la transformacion con el fin de medir cuales son los resultados

objetivos de las evaluaciones de RMSE, PSNR y SSIM.
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ANexos



