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RESUMEN

El presente proyecto tiene como objetivo el implementar una red de monitoreo
vehicular 10T basada en el protocolo LORA, de tal manera que se pueda
evidenciar la alta capacidad de transferencia de datos a nivel de esta red, con
bajo consumo de potencia y una cobertura amplia.

En el capitulo 1, se establecen todas las caracteristicas del proyecto que se va a
realizar analizando inclusive el problema que se puede resolver con una
implementacion satisfactoria de esta solucion. Adicionalmente, se realiza una
investigacion de los trabajos desarrollados similares a este de tal manera que
sirva como un avance adecuado a esa investigacion.

En el capitulo 2, se dan a conocer los principales conceptos relacionados al
proyecto a desarrollar, partiendo desde lo més basico como son las
comunicaciones inaldmbricas tradicionales, la evolucion que estas han tenido,
hasta finalmente profundizar el estudio de 10T basado en LORA.

En el capitulo 3, se detallan las configuraciones y el equipamiento a utilizar
durante las pruebas para de esta manera establecer la arquitectura basica de
LORA que esta constituido por el dispositivo transmisor, el receptor con el
Gateway y el servidor para almacenamiento de la informacion.

Finalmente, en el ultimo capitulo, se dan a conocer los resultados de las pruebas
y las conclusiones y recomendaciones.

Palabras claves:

e LORA
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e LPWAN

e MONITOREO VEHICULAR



CAPITULO |

DEFINICION DEL PROYECTO

1.1 ANTECEDENTES

La evolucion de la tecnologia se ha ido desarrollando de una manera muy
acelerada, debido a que las necesidades de las personas cada vez son mas
exigentes cuando se refiere al tema de telecomunicaciones. Es asi, que poco a
poco todos los dispositivos que forman parte del dia a dia de una persona utilizan
el aire como principal medio de transmision, lo cual ha minimizado el uso de

equipos con cables pasando a la utilizacién de equipos inalambricos.

Estas tecnologias han permitido que se desarrollen no solo las
telecomunicaciones, sino la interaccion entre la humanidad y los dispositivos
electrénicos llegando incluso a la automatizacion completa de todo lo que a

finales del siglo XX podria parecer imposible como es la medicina.

Dentro de esta evolucion surgio la necesidad de que las comunicaciones sean
mMAas robustas y que exista poca intervencién humana, y es asi como surgio el
Internet de las Cosas, el cual busca ampliar la cobertura de las
telecomunicaciones a objetos o0 sensores de uso diario que normalmente no son
computadores, pero que pueden generar informacién importante que puede ser

intercambiada y consumida [1]



1.2 DEFINICION DEL PROBLEMA

1.2.1 PLANTEAMIENTO DEL PROBLEMA

Debido a que las redes de comunicacion inalambrica han incluido
dispositivos autbnomos (dispositivos que pueden operar de forma independiente)
dentro de su arquitectura global, es importante considerar la necesidad que existe
en ofrecer alternativas en las soluciones que brinden facilidades a los usuarios

finales explotando todas las capacidades de la tecnologia.

Existen soluciones de monitoreo vehicular que utilizan las redes
inalambricas tradicionales, que en muchas ocasiones pueden limitar el
seguimiento real debido a inconvenientes como falta de cobertura, por tanto, este
proyecto se enfoca en realizar un desarrollo tedrico-practico de una solucion para
el andlisis del desempefio de la tecnologia LoRa (Long — Range) en el monitoreo
vehicular, buscando bajo un consumo de energia y largas distancias entre el
dispositivo transmisor y el receptor, establecido en base a esta informacién las

variables que intervienen en un movimiento vehicular.

El desarrollo de esta solucion esta orientado a la obtencion de informacion
de geo-referencia de los vehiculos en base a sensores (nodos) los cuales

enviaran la informacion y a su vez esta sera reflejada a través de una interfaz



1.2.1.1  Formulacion del problema

¢, Cuales seran los principales beneficios de la utilizacién de la tecnologia
LoRa como solucion a necesidades de loT (Internet of Things) para

funcionalidades de monitoreo vehicular?

1.2.1.2  Sistematizacion del problema

¢, Qué conceptos se deben considerar para plantear una alternativa
adecuada para realizar monitoreo vehicular en base a LoRa?

¢, Cudl es la arquitectura y requerimientos principales dentro de esta
solucion?

¢ Los resultados esperados garantizan la confiabilidad y disponibilidad de

esta nueva forma de acceso a la informacién?

1.3 ALCANCE

La brecha que existe entre la evolucion tecnolégica y las necesidades de
la humanidad, deben ser atendidas en base a soluciones alternas de
transferencia de informacién garantizando confiabilidad y seguridad de los datos

transmitidos.

1.4 OBJETIVO GENERAL
Disefiar e implementar una solucion con tecnologia LoRa para el

monitoreo de ubicacion vehicular con un aplicativo Web.



1.5 OBJETIVOS ESPECIFICOS

e Establecer el marco tedrico de referencia que sirva de soporte o
fundamento para el andlisis de la solucidbn LoRa para monitoreo
vehicular.

e Analizar las condiciones de propagacion del escenario donde se
desplegara la red LoRa.

e Disefilar e implementar una arquitectura que incluya los sensores
emisores, receptores en base a la tecnologia LoRa, de tal manera
que se definan las topologias y desarrollos necesarios para la
transferencia de informacién.

e Validar el funcionamiento del sistema de monitoreo vehicular a

través de un protocolo de pruebas

1.6  JUSTIFICACION DE LA INVESTIGACION

El avance en las aplicaciones del Internet de las cosas (loT), abre las
puertas a nuevas tecnologias de comunicaciones inalambricas, los cuales

permite mejorar dia a dia el comportamiento y desempefio de una red de datos.

Una de las principales necesidades que se ha ido desarrollando con el
tiempo es el monitoreo vehicular[2], en el cual se espera conocer en tiempo real
la ubicacion del vehiculo y adicionalmente, un tiempo estimado de arribo, para lo

cual utilizar un prototipo de solucién IoT con tecnologia LoRa, no solamente



cumplird con las expectativas de las personas al momento de realizar un
monitoreo vehicular, sino que brindara ventajas como bajo consumo energético,
largo alcance, independencia de las redes inaldmbricas tradicionales entre las
principales, creando asi alternativas mas economicas a los sistemas de rastreo

actuales.

Ademas, con esta propuesta se pretende empezar un estudio de las
diferentes aplicaciones, rendimiento y retos que LoRa ofrece. En el pais, el
estudio e implementacion de redes LoRa es algo nuevo y en muy pocas

universidades estan trabajando en este tema.

1.7 ESTADO DEL ARTE

A continuacion, se da a conocer un andlisis de los trabajos realizados en
los cuales se ha considerado a la tecnologia LoRa como parte de una solucion

de 10T considerando como aplicacién el monitoreo vehicular.

A pesar de que LoRa ha tenido mucho campo de aplicacion en centros de
datos inteligentes, agricultura, andlisis ambiental. Sin embargo, el mercado
ofrece soluciones similares como parte de su portafolio de soluciones haciendo

del monitoreo vehicular un campo con muchas proyecciones de crecimiento



1.7.1 CRITERIOS DE BUSQUEDA
Los criterios de busqueda que se utilizaron son palabras claves
relacionadas a la investigacion a realizar y posterior a ello se realizé la
discriminacion de trabajos que en realidad aportan al alcance del presente
estudio. Los criterios utilizados son:
e Tracking Vehicular
e Monitoreo Vehicular
e |oT
e LoRa

e LPWAN (Low-Rate Wireless Personal Area Network)

1.7.2 LISTADO DE TRABAJOS
Tabla 1.1

Listado de trabajos relacionados

Trabajo Fecha Lugar Autor (es) Titulo
Paper  Nov- India Jerrin James Monitoreo eficiente y
2017 Sreekumar en tiempo real de
Nair transporte  publico,
utilizando LoRa-
WAN vy transmisores
receptores de RF

continua



Paper 2018 China Pengxin Guan  Sistema de
Lingwei Wei posicionamiento de
Zhipeng Zhang buses en tiempo real
Yuping Zhao basados en LoRa
Tesis Feb/2019 Ecuador Jean Buestan  Desarrollo de unared
IOT con tecnologia
LORA para
Deteccion de
automoviles
Paper  Jun/2019 Indonesia Norhafizah Sistema de
Ramli monitoreo vehicular
Muhammad basado en LoRa vy
Zabidi Software Libre
Anuar Ahmad
Ivin Amri
Musliman
Paper  Nov- Espafia  Sandra Sendra Sistema basado en
2019 Pablo Romero LoRa para monitoreo

José Garcia

Jaime Lloret

corredores en
Carreras a través del

pais




1.7.3 DESCRIPCION DE LOS TRABAJOS
1731 TEMA1
Monitoreo eficiente y en tiempo real de transporte publico, utilizando

LoRaWAN y transmisores receptores de RF

Tabla 1.2

Anélisis del primer tema

Alcance Disefiar una solucion que permita implementar un
monitoreo a buses en base a tecnologia LoRa, de
tal manera que los datos puedan ser visualizados
a través de una WEB de tal manera que se puedan

conocer cuando el bus este cerca de las paradas.

Descripcion La solucion consta de dos partes:
de la solucién e Disefio del equipamiento, el cual esta
basado en diferentes componentes:
o Modulo LoRa (CSS) de cobertura

entre 5 a 20km dependiendo de las

condiciones geograficas y
ambientales
o Transmisor/Receptor RF

(NRF24L01) con una cobertura de

30 metros aproximadamente

v

continua



o Controlador (PIC18F
microcontroller), para la interfaz
entre el CSS LORA Yy el RF

o Modulo WiFi (ESP8266), utilizado
para que se transmitan los datos a la
estacion base

e Disefio de la base de datos
Pruebas y Las pruebas realizadas consistieron en ubicar los
resultados dispositivos finales alrededor de 4km de la

estacion base

Finalmente, el principal resultado consistié en un
analisis comparativo entre un sistema de geo
localizacion basado en GPS tradicional y una en
LoRa comparando los precios de implementacion

de cada uno de ellos.

1732 TEMA?2
Sistema de posicionamiento de buses en tiempo real basados en

LoRa.



Tabla 1.3

Analisis del segundo tema

Alcance Disefiar una solucion que permita implementar un
monitoreo a buses en base a tecnologia LORA, de
tal manera que los datos puedan ser visualizados
através de una WEB de tal manera que se puedan

conocer cuando el bus este cerca de las paradas.

Descripcion La solucion consta de las siguientes partes:
de la solucion e Disefio del dispositivo final, el cual esta
basado en diferentes componentes:

o Procesador STM32, es el elemento
encargado de garantizar los bajos
consumos de energia.

o Mdbdulo WiFi, utilizado para que se
transmitan los datos a la estacion
base

o Modulo LORA, para enviar la
informacion

e Disefio del concentrador, el cual esta

basado en diferentes componentes:

10

continua
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Pruebas

resultados

o Procesador STM32, es el elemento
encargado de garantizar los bajos
consumos de energia.

o GPS, que sera el encargado de
obtener la informacion de
georeferenciacion con una precision
de 0.1 metros

o Modulo LORA, para enviar la
informacion

e Disefio de la base de datos

La informacion que sera transmitida consiste en el
ID del Bus, hora, latitud y longitud con un periodo
de tiempo de 20 segundos

Las pruebas realizadas consistieron en ubicar los
dispositivos finales alrededor de 2 km de la

estacion base

Finalmente, el principal resultado consistié en un
analisis de la perdida de paquetes en la
trasferencia de informacién y los retardos

evidenciados en los cuales se presentaron

v

continua

11
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resultados  positivos para garantizar la

confiabilidad de la solucion.

1.7.33 TEMA3

Desarrollo de una red IOT con tecnologia LoRa para deteccion de

automoviles

Tabla 1.4

Analisis del tercer tema

Alcance Desarrollar una red con LoRa para el tracking
vehicular. Define el nivel fisico y el control de

acceso al medio en redes inalambricas

Descripcion La solucién consta de:
de la solucién e Disefio del medidor vehicular, el cual esta
constituido por:
o Sensor de temperatura NTC
o Sensor de velocidad VSS
o Sensor de gasolina Reostato
e Disefio del equipamiento, el cual esta

basado en diferentes componentes:

continua



o Modulo LoRa de banda 868MHz
Dragino LoRa/GPS Shield para los
dispositivos finales

o Dragino LoRa Bee V1.0

o GPRS SIM 900

e Disefio de la WEB

Pruebas y Las pruebas realizadas consistieron en tomar
resultados medidas de temperatura, velocidad y gasolina del
vehiculo.

Primeramente, se utilizé el programa ThingSpeak.
Y posteriormente se presentaron los datos en una
web que obtiene los siguientes campos: Latitud,
Longitud, Velocidad, Temperatura, Nivel de Agua

y Nivel de gasolina.

Finalmente, el principal resultado consistid en
demostrar la operacion de una solucion que forma

parte del concepto de ciudades inteligentes.

1.7.34 TEMAA4

Sistema de monitoreo vehicular basado en LoRa y software libre

13



Tabla 1.5

Andlisis del cuarto tema

Alcance

Proponer un modelo de arquitectura basado en
LoRa como caso experimental para poder
visualizar a travées de gréaficas los datos

almacenado por el dispositivo

Descripcion

de la solucion

Pruebas

resultados

y

La solucion consta de dos partes:
e Dragino GPS/LoRa shield de 868 MHz
e LoRa Gateway Dragino LG01
e Disefio de la WEB basado en sistemas
operativos abiertos
Las pruebas realizadas consistieron en ubicar los
dispositivos finales alrededor de 400 metros de la

estacion base

Finalmente, el resultado no solo mostro el
recorrido, sino que también mostro el RSSI
(Received Signal Strength Indicator) que es el

parametro para identificar el nivel de sefal.

14



1.7.35 TEMAS
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Sistema basado en LoRa para monitoreo corredores en carreras a

través del pais.

Tabla 1.6

Analisis del quinto tema

Alcance

Disefiar una solucion que permita implementar un
monitoreo a corredores en base a tecnologia
LORA, de tal manera que los datos puedan ser
visualizados a través de una WEB para seguir su

recorrido

Descripcion

de la solucidén

Pruebas y

resultados

La solucion consta de dos partes:
e RAK2245 es un médulo de Gateway LORA
e Dragino LoRaWAN GPS Tracker LGT-92
e Disefio de la WEB
Las pruebas realizadas consistieron en ubicar los
dispositivos finales alrededor de 11.46km de la

estacion base

Finalmente, el principal resultado consistio en

mostrar los resultados de RSSI (dB) y la relacion

continua

v
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sefal a ruido (SNR) que se tiene a lo largo de todo

el trayecto

Considerando los trabajos detallados, es importante dar a conocer

lo siguiente:

El principal diferenciador del presente proyecto con los
trabajos investigados se ve reflejado en la aplicacién final
para la cual serd utlizado y la arquitectura de
implementacion, de tal manera que se garantice integridad y
seguridad en la informacion.

Los criterios de busqueda utilizados para poder identificar los
trabajos detallados basicamente considero el uso de LORA
como tecnologia y adicionalmente, aplicaciones de
geolocalizacién. Esto principalmente por IoT busca
diferentes fines, sin embargo, los considerados para el
presente proyecto tienen relacion especificamente con el
alcance del presente proyecto

Se consideraron 2 paper y 3 tesis debido a que el contenido
fue muy valioso en cuanto a la necesidad establecida, sin
embargo, la busqueda de LORA como tecnologia no

necesariamente aplicada a geolocalizacibn muestra una
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gran cantidad de resultados no solamente a nivel de Google
académico (440.000 resultados de busqueda sin aplicar
ningun filtro), sino también a nivel de publicaciones de
instituciones de telecomunicaciones como por ejemplo la

IEEEy lalITU.
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CAPITULO 11

MARCO TEORICO DE REFERENCIA

2.1 INTRODUCCION

Las telecomunicaciones iniciaron con una sencilla transferencia de datos
entre un emisor y un receptor a través de la utilizacion de un lenguaje que pueda
ser interpretado por ambas partes, y en base a este mismo concepto se han ido

desarrollando nuevas tecnologias.

La transferencia de datos ha ido creciendo de forma continua y acelerada,
tanto en volumen como en contenido, lo cual ha provocado que la tecnologia vaya
ampliando sus capacidades en base a la demanda y necesidades de las
personas. Es asi, que ahora no solamente se realiza transferencia de datos a
través de redes pequefas, sino que llegan a utilizar al Internet como principal
medio de transporte. Segun un estudio de la escuela de negocios de la
Universidad de Barcelona actualmente se transmiten aproximadamente 1.570

Terabytes de informacion en un minuto a través del internet [3]

Cada vez las exigencias de los usuarios finales a nivel de capacidades son
mas altas, debido a la introduccién de dispositivos finales basados en
capacidades sensitivas (sensores) gue a mas de ser autbnomos en su operacion,

son capaces de generar altos flujos de informacién. Se estima que para finales
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del 2020 sean alrededor de 30 mil millones de dispositivos conectados a Internet

[3] y generando algun tipo de flujo de informacion.

Estas exigencias, han provocado una evolucion también en las tecnologias
de transporte de tal manera que se pueda garantizar la calidad de servicio
necesaria para que la experiencia que tengan los usuarios finales, sea en realidad

la planificada.

2.2 ASPECTOS GENERALES
2.2.1 COMUNICACIONES INALAMBRICAS
Las comunicaciones inalambricas utilizan como principal medio de
transmision el aire, es decir, a través de las ondas electromagnéticas que se

propagan de forma abierta sin estar limitadas a un medio fisico

Figura 2.1 Esquema de red inalambrica [21]
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Tal como se puede observar en la figura 2.1 quienes forman esta
arquitectura son los emisores y receptores, todo punto adicional intermedio forma
parte del medio de transmision. Y es especificamente en el medio de transmisién
en donde se ha dado la principal evolucion, dado que de acuerdo a brindar una
mayor capacidad de transmisidbn los emisores y receptores han ido

evolucionando.

La movilidad es una de las principales ventajas que han presentado las
comunicaciones inaldmbricas a lo largo de su desarrollo y evolucién, sin
embargo, actualmente el objetivo de utilizar medios inaldmbricos como
principales formas de comunicacion no se basan Unicamente en buscar movilidad
sino en una forma de optimizar recursos al evitar los cableados tradicionales que

eran necesarios realizar antes.

2.2.2 EVOLUCION

La demanda por caracteristicas de comunicacién mas robustas a nivel de
los usuarios finales ha provocado un increible desarrollo en las tecnologias
pasando de las tradicionales redes WWAN, WLAN y WPAN en donde se
garantiza un adecuado manejo de los flujos de transferencia de datos con
caracteristicas de consumo de potencia elevado, a redes que se caracterizan por

tener bajo consumo de potencia como es la LPWAN. [4]
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A continuacion, en la figura 2.2, se puede evidenciar como han
evolucionado los diferentes tipos de redes y si bien la cobertura y capacidad en
muchos de ellos es muy superior a otros, es importante considerar que se puede
satisfacer una necesidad con la tecnologia disponible segun la aplicacién para la

cual se requiere tener una red inaldmbrica.

A G
bps LAN WAN
™ )
(TEB gl 2
Cellular 3G 8
Mbps =
(Vo)
PAN
e €3 Bluetooth
g @) THREAD LPWAN
v @ zigbee g | B
2 LoraWAN ' sigF N B
E kbps o Rn?) o '5'9 ox LTE-(y) &HNB-ior
wv
bps
= e 100m 1km 10km+
DISTANCE >

Figura 2.2 Redes inalambricas [4]
Es importante considerar, que si bien las redes tradicionales han tenido
una importante evolucién, las necesidades de las personas han exigido de la
tecnologia funcionalidades que estén mas cerca de ellos, es asi que las redes de

sensores inalambricos estan sufriendo un importante desarrollo.

2.3 INTERNET DE LAS COSAS (10T)

Una red loT consiste en una cantidad de pequefios dispositivos que

operan de forma autbnoma y que estan distribuidos fisicamente alrededor de un
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monitoreo en comun, de tal manera que pueden almacenar y comunicar los datos

utilizando como principal interfaz el aire.

Estas redes, son actualmente muy demandadas debido a las ventajas que
presenta garantizando a los usuarios finales bajo costos en los sensores y bajo
consumo en la potencia. La base para este tipo de redes se dio por los ultimos
afos del siglo XX a través de las WSN (Wireless Sensor Network) que tenian un
funcionamiento similar con la diferencia que mientras la WSN Unicamente

recolectaba los datos l1oT permite que interactlen entre dispositivos finales.

La principal diferencia entre las redes tradicionales y las redes IoT es, que
mientras la una busca garantizar un correcto desempefio en los retardos y
capacidad de procesamiento de informacion, la otra se ha enfocado en mejorar

las caracteristicas energéticas de los elementos que la conforman.

il

.............. : O
O,
.......... Sensor Node
O O O ..... : Sateway
S Gateway

Figura 2.3 Redes de sensores inalambricos [4]
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Este tipo de redes estdn formadas principalmente por los siguientes
elementos:
e Sensor, dispositivo con capacidades sensitivas y una operacion
inalambrica encargado de la obtencion de datos e informacion.
e Nodo, encargado de tomar los datos de los sensores y distribuirlos.
e Gateway, principal elemento de interconexion entre la red de sensores
inalambricos y una red tradicional.

e Estacion Base, encargada de la recoleccion de los datos.

2.3.1 CARACTERISTICAS DE UNA IOT

La principal caracteristica de una red 10T es el poder crear redes sin una
infraestructura predefinida, sin embargo, es importante dar a conocer ciertas
caracteristicas que hacen de este tipo de redes una solucion bastante atractiva a

nivel tecnoldgico y de usuarios finales: [22]

e Dinamismo, debido a que no estan atadas las Redes IoT a una
infraestructura de red predefinida, brinda flexibilidad en cambios de
la misma conforme las necesidades que se tengan.

e Autonomia, los sensores que forman parte de esta solucion pueden
trabajar de forma autbnoma y no tener ningun equipo centralizado
para enrutar la informacion. Sin embargo, de requerirlo pueden
utilizar el recolector, considerando que este dispositivo no impacta

en la autonomia completa que tienen este tipo de redes.
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e Tolerancia a errores, debido a que cada sensor es autonomo el mal
funcionamiento de uno de ellos no impacta en los resultados totales
de lared IoT.

e Capacidad de multisalto o Broadcast, en este tipo de redes es muy
caracteristico los mensajes multisalto o broadcast debido a la
autonomia de cada sensor

e Consumo de energia, es una de las caracteristicas mas atractivas
debido a que la autonomia y la eficiencia energética le enriquecen
a las caracteristicas de los sensores debido a que las necesidades
de los usuarios finales lo requieren.

e Costos, la puesta en operacion, ampliacién y aplicacion es una
ventaja importante que le hacen atractiva a esta red principalmente

cuando existen gran cantidad de sensores.

2.3.2 SERVIDORES DE IOT
23.2.1 TTN (THE THINGS NETWORK)
TTN (The Things Network) es uno de los servidores publicos que existen
para la implementacién de LoRa-WAN. Esta iniciativa nacié en Holanda en el afio

2015y a través de la cual se han cubierto grandes areas.

Se estima que existen al menos 12,000 Gateways LoRaWAN instalados

en aproximadamente 135 paises [4]. El cifrado extremo a extremo es basado en


https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com&sl=de&sp=nmt4&u=https://de.m.wikipedia.org/wiki/LoRaWAN&xid=25657,15700002,15700021,15700186,15700191,15700256,15700259,15700262,15700265,15700271,15700283&usg=ALkJrhhBkFKvBlE_sEqG-yItA7CdelQqrg
https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com&sl=de&sp=nmt4&u=https://de.m.wikipedia.org/wiki/Ende-zu-Ende-Verschl%25C3%25BCsselung&xid=25657,15700002,15700021,15700186,15700191,15700256,15700259,15700262,15700265,15700271,15700283&usg=ALkJrhjKTZbKGcH4XPnN2WmkrcxlcWplsA
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AES-128. Existe una version descargable de tal manera que se pueda
implementar su propia LPWAN.
Dentro de TTN es importante considerar para la configuracion:
e Crear una cuenta en la paginade TTN

e Agregar los dispositivos a la pagina publica

2.3.2.2 CHIRP STACK
CHIRP Stack es un servidor LoRaWAN de cédigo abierto basado en una
interfaz Web de para desplegar redes LPWAN publicas o privadas en base a APIs
gRPCy REST.
e gRPC (Remote Procedure Calls), es un sistema de cédigo abierto
creado por Google. Utiliza HTTP2 para lenguaje de interfaz.
e REST (representational state transfer), es una arquitectura de
software libre utilizado para manejo de datos en internet el cual esta

basado en HTTP.

2.3.3 TECNOLOGIAS DE IOT

2.3.3.1 LR-WPAN (IEEE 802.15.4)

El IEEE 802.15.4 define las redes (Low-Rate Wireless Personal Area
Network), el cual es el estandar que se utiliza como base para las definiciones de

Zigbee, el cual consiste en una red WPAN de baja tasa de transmision en este
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estandar basicamente se configura la capa fisica y la capa de control de acceso

en una comunicacion inaldmbrica. [5] cada tiempo de simbolo (Ts) la frecuencia.

El nivel fisico provee como su nombre lo indica la transmision de datos
sobre el medio fisico (aire) utilizando las bandas de frecuencia disponibles 868-
868,8 MHz: Europa, 902-928 MHz: Norte América y 2400-2483,5 MHz en el resto

del mundo

El nivel de acceso al medio permite la transmision de las tramas MAC a
través del medio fisico. Su operacion esta basada en las caspas del modelo OSI.

La tasa de transferencia es de 250kbps.

2.3.3.2  Bluetooth LE (Low Energy) (IEEE 802.15.1)
Bluetooth es un estandar para comunicaciones inalambricas de corto
alcance y bajo consumo de energia. Es una tecnologia de red de area personal
inalambrica (WPAN), basada en la especificacién 802.15.1. Este trabajo presenta

una vision general sobre la comunicacion Bluetooth.

La tecnologia inalambrica Bluetooth contempla:
e Especificacion abierta y publica
e Capacidad de corto alcance

e Compatibilidad con voz y datos
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e Utiliza una banda de frecuencia no regulada disponible en cualquier
parte del mundo.
La version de Bluetooth 5 esta orientada especificamente a IoT

garantizando tasas de transferencia de 1 Mbps [7].

2.3.3.3 WiFi HaLow (IEEE 802.11 ah)
Es un estandar de la familia 802.11 que esta orientado a Internet de las
Cosas que entre las caracteristicas principales tienen el bajo consumo de energia

gue se suman a altas tasas de transferencia y coberturas amplias.

Opera en la banda de los 900MHz que puede llegar a tasas de

transferencia de hasta 600Mbps. [8]

Es considerada una opcién dentro del 10T debido a que experimenta bajo
consumo de potencia y por tanto puede garantizar las caracteristicas principales

de las redes de sensores inalambricas.

2.3.34 LPWAN (IEEE 802.15.4w)
Es un estandar de la familia 802.15 que entre sus caracteristicas
principales tienen el bajo consumo de energia que se suman a altas tasas de
transferencia y coberturas amplias. Dentro de este tipo de redes esta considerada

la LORA-WAN que sera el tipo de red utilizado a lo largo de este estudio.
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24 LORA

LORA es una tecnologia inalambrica basada en un sistema de radio
frecuencia que da origen al protocolo LoRa-WAN que esta siendo muy utilizada
en Internet de las Cosas (loT) que entre las caracteristicas mas importantes
estan:

e Bajo consumo de energia

e Bajo costo de instalacién

e Autonomia de los dispositivos

e Arquitectura de facil despliegue

e Seguridad de transferencia de datos

e Modulacion adecuada para evitar interferencias

Es importante resaltar que LoRa (Capa Fisica) es la tecnologia en la cual

se desarroll6 el protocolo de LoRa-WAN (Capa MAC).

241 ARQUITECTURA

La arquitectura de LoRa-WAN esta relacionada a una topologia SoS

(Estrella de Estrellas) que tiene 3 elementos basicos [9]:
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e Dispositivos finales, que son los sensores que se comunican con
el servidor central a través de los Gateways. Esta comunicacion se
bla realiza a través de Radio Frecuencia tal como se puede
observar en la figura 2.4.

e Gateways, son los encargados de recibir los mensajes entre
sensores 0 entre sensor y servidor central. La comunicacién entre
los Gateways y el servidor central tal como se lo visualiza en la
figura 2.4 es basada en cualquier tecnologia de acceso alambrico
o inalambrico.

e Servidor de red central, envia o recibe los mensajes de los

dispositivos finales.

Concentrator Network Application
End Nodes /Gateway Server Server

pet
tracking

3G/
Ethernet
Backhaul

vending
machine

LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
AES Secured Payload

Figura 2.4 Arquitectura LORA-WAN (a) [9]
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Encrypted
€ >
Encrypted
<€ >
Message forwarding )
)
—>
G
LoRa or FSK Ethernet,
Modulation Wi-Fi, 3G, ...
End-Device Gateway Network server

Figura 2.4 Arquitectura LORA-WAN (b) [12]

LoRa-WAN garantiza integridad y encripcion adecuada del dato extremo a
extremo a través de un esquema basado en capas tal como se muestra en la
figura 2.6. Las capas superiores son los encargados de establecer la sesion y
ofrecer la confidencialidad en base a la ASK (Aplicattion Session Key), mientras
gue la integridad de los datos se la obtiene en base a texto cifrado a través de la

NSK (Network Session Key).

Class B Class C
(Baseline) (Continuous)

Figura 2.5 Capas LORA-WAN [4]
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24.2 CAPAS DE LORA-WAN
2.4.2.1  Capa Fisica
La capa fisica es la encargada de la comunicacion entre los dispositivos
finales y el Gateway basado en el mecanismo de espectro extendido chirp (CSS),
cuyo objetivo principal es reducir la tasa de datos de tal manera que con ello se
reduce el ancho de banda. Esto, se lo logra debido a que los simbolos chirps
deben ser continuos de tal manera que se garantiza la sincronizacion de tiempo

y frecuencia adecuada sin necesidad de una fuente de sincronismo externa.

La banda de radio frecuencia para comunicacion varia dependiendo del
pais en el cual se va a realizar la implementacion, sin embargo, se consideran
las siguientes reglas generales:

e El dispositivo final cambia de canal de manera aleatoria conforme
inicia una nueva transmision.

e Eldispositivo final respeta el maximo ciclo de trabajo de transmision
relativo a la sub-banda y a las regulaciones locales.

e El dispositivo final respeta la maxima duracién de transmision.

2.4.2.1.1 Modulacién
LoRa es una modulacion de espectro expandido que utiliza la técnica chirp

que consiste en modular el mensaje por medio de una sefial que varia
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continuamente en frecuencia. LoRa utiliza CSS como mecanismo de modulacion,
el cual considera tres parametros principales:
e Ancho de banda (BW), usualmente esta entre los 125 KHz a 250
KHz
e Factor de ensanchamiento (SF), el cual puede ser desde 7 hasta 12
y permite determinar el nimero de simbolos chirps los cuales son
2SF
e Tasa de cddigo (CR), el cual es considerado debido a que LoRa
utiliza FEC (Forwarding Error Correction) como un mecanismo de
correccion de errores
e Tasa de bits (DR), es el numero de bits o caracteres que pueden
ser transmitidos.
e Payload o carga util, es el conjunto de datos transmitidos que en

realidad es el mensaje enviado.

Considerando estos parametros es posible calcular la tasa de bits de LoRa

basado en la siguiente ecuacion:

Cbdigo de tasa

R, = SF ———[bit/s] (Ecuacion 1) [13]
BW
Donde:

4
4+ CR

Cddigo de tasa =



33

v

f
J"’"
e
,j
i
f"',
>

Figura 2.7 Extracto del espectro de un chirp [13]
Para entender la figura 2.7, en cada tiempo de simbolo (Ts) la frecuencia
se establece en un valor fijo y comienza a crecer desde ahi, el valor al que se

modifica es el simbolo del mensaje enviado.

Ejemplo:

Tomando en cuenta tiene 6 Factores de Ensanchamiento (SF7 — SF12) y

trabaja en 3 Anchos de Banda (125KHz, 250KHz y 500 KHz), por tanto, para el

ejemplo consideraremos SF=7, BW=125y CR=1



Adicionalmente se consideran los siguientes parametros adicionales:

Rb = 5,4‘69 [

kbit
s
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e Potencia de transmision, la cual varia entre -4dBm y 20 dBm segun

definiciones, sin embargo, en la implementacién varia entre 2dBm

y 20dBm

e Frecuencia de portadora, dependiendo del chip y de la frecuencia

de la zona puede variar, pero los saltos de variacion son de 61Hz

2.4.2.1.2 Formato del mensaje

El mensaje de la capa fisica de LoRa esta constituido por los siguientes

campos.

e Preambulo

e PHDR (Physical Header)

e PHDR_CRC (Physical Header Cyclic Redundancy Check)

e PHY Payload

e CRC (Cyclic Redundancy Check)

Preamble

[n symbols]

PHDR
[2 Bytes]

PHDR_CRC
[4 bits]

PHY Payload
[Variable]

CRC (")
[2 Bytes)

Figura 2.8 Mensaje capa fisica LoRa [12]
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La capa MAC es definida por la Alianza Lora como LORAWAN, la cual

estd basada en un protocolo ALOHA. Dentro de las caracteristicas de este

protocolo consta la tasa de datos adaptativa la cual permite la flexibilidad y

adaptacion de la tasa de transmision entre los dispositivos y el servidor lo cual a

Su vez garantiza la eficiencia energética. Dentro de las caracteristicas especiales

de esta capa esta la seguridad que se brinda a la informacion transmitida en base

a los mecanismos de seguridad de red y de aplicacion.

2.4.2.2.1 Formato del mensaje

El mensaje de la capa fisica de LoRa esta constituido por los siguientes

campos.

e MHDR (MAC Header)

e MAC Payload

e MIC (Message Integrity Code)

MHDR
[1 Bylte]

MAC message format

MAC Payload

MIC
[4 Byles]

Data message

FHDR
[7 1o 22 Bytes)

Fport(*)
|1 Byte]

FRM Payload
[0 1o (M - 8) Bytes]

Figura 2.9 Mensaje capa MAC LoRa [12]
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Este mensaje es el PHY payload del mensaje de la capa fisica. Los

mensajes de la trama MAC pueden ser de asociacion, de confirmacién o de no

confirmacion.

Adicionalmente, tal como se puede observar en la figura 2.9 existe un

formato de mensaje que va dentro del Payload de la MAC que esta constituido

por los siguientes campos:

2.4.3

FHDR (Frame Header)
Fport

FRM Payload

CLASES DE DISPOSITIVOS LORA

LoRa-WAN define tres clases en las cuales pueden ser desarrollaros los

dispositivos:

Clase A, es el de menos consumo de energia y puede ser soportado
por todos los dispositivos. La caracteristica diferencial de esta clase
de dispositivos Lora, es que la transmisién es iniciada por los
dispositivos finales y una vez completada el servidor permite tener
dos ventanas de transmision: una para comandos o paguetes de

datos y la otra para controlar las fluctuaciones del canal.

Clase B, introduce los canales de subida y de bajada de forma

simultdnea. En esta clase los dispositivos finales reciben la
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sincronizacion desde el servidor a través de mensajes broadcast

denominados beacon.

e Clase C, en este tipo de dispositivos se tienen las ventanas de
transmision abiertas de forma continua por tanto reflejan mayor

consumo de energia, pero con menor latencia.

Battery powered sensors

= Most energy efficient

= Must be supported by all devices

* Downlink available only after sensor TX

Battery Powered actuators
= Energy efficient with latency controlied downlink
« Slotted communication synchronized with a beacon

Battery Lifetime

Main powered actuators

= Devices which can afford o listen continuously
* No latency for downlink communication

>

Downlink Network Communication Latency

Figura 2.10 Clases de Dispositivos LoRa [4]

244 SEGURIDAD LORA

Es importante que al ser LoRa una tecnologia de trafico por aire o TOA

(Time on Air), garantice esquemas de seguridad robustos. Es asi, que la
seguridad de LoRa esta constituida en dos capas:

e Capa de red: asegura la autenticidad e integridad del dispositivo

final.



38

e Capa aplicacion: asegura que el usuario de la red no disponga del

acceso a la informacién de la aplicacion del dispositivo final.
Finalmente, esta seguridad se hace efectiva en base a la denominada
APPKey la cual es una clave AES-128 que utiliza el dispositivo para generar las

claves de encripcion de red y aplicacion.

2.45 ACTIVACION DE DISPOSITIVOS LORA

Como en toda arquitectura de telecomunicaciones, los dispositivos LORA
deben cumplir con un procedimiento de registro o activaciéon en la red la cual

puede ser de dos maneras:

2.45.1  Activacion en el Aire
La activacion en el aire consiste en el siguiente procedimiento:
i) El dispositivo final envia un mensaje de registro o activacién con los
campos AppEUI y DevEUI

e AppEUI, o identificador de la aplicacion.

e DevEUI o identificador del dispositivo final, esta basado en un
espacio de direcciones EUI IEEE64 que dan identidad a un
dispositivo y lo hacen unico para las redes LORAWAN

i) El servidor de red responde con el mensaje de aceptacion que
contiene la direccion asignada (DevADDR). Adicionalmente,

contiene el campo APP que combinada con la APPKey generan las
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NSK y ASK para garantizar la confidencialidad e integridad de la

informacion.
2.5 APLICACIONES

loT esta muy enrolado en el mundo de las aplicaciones con el fin de
garantizar autonomia e inteligencia en las soluciones, entre los principales
campos de aplicacion tenemos:
e Centros de Datos inteligentes
e Parqueaderos
e Agricultura y monitoreo de sembrios
Sin embargo, las necesidades han ido involucrando mas a las redes loT
como una solucién base para las ciudades inteligentes, de tal manera que puedan
irse ampliando los campos de aplicacion en los cuales se puedan implementar

solucién en base a esta propuesta de innovacion tecnoldgica.
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CAPITULO Il

DISENO E IMPLEMENTACION

3.1 ANALISIS DE LA SOLUCION DE TRACKING VEHICULAR

3.1.1 DIAGRAMA DE BLOQUES

En la figura 3.1, se presenta el diagrama de bloques de la arquitectura a
ser implementada, la cual se sigue considerando los componentes de una red
Lora WAN en el cual se detallan:

e EI transmisor estd constituido por el nodo final que sera el que
genera la informacién y modulo LORA

e El receptor estd constituido por el LORA Gateway el cual es el
encargado de interpretar y traducir la informacion para poder ser

enviados y visualizados en el servidor WEB.

V<> <>V

E1l E2

Vehiculo Dispositivo Lora Gateway Lora TTN

Figura 3.1 Diagrama de bloques de la solucion

3.2 ARQUITECTURA DE LA SOLUCION

3.2.1 DISPOSITIVOS LORA (UTILIZADOS)
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A continuacién, se dan a conocer los equipos utilizados para el proyecto
de tracking vehicular:

e KIT Dragino Single Channel Lora loT, el cual esta disefiado para
gue de manera facil se pueda aprender y desarrollar el
conocimiento en loT. La programacion es bastante predecible y no
tan compleja de tal manera que podemos interconectar nuestros
dispositivos a través de un espectro abierto. El alcance de estos
dispositivos hacia el Gateway puede estar entre los 500 a 5,000

metros.

Figura 3.2 Kit Dragino [19]
e GW LoRa de un solo canal LGO1-N, el LoRa gateway del Kit
Dragino, es un terminal que facilita el desarrollo de soluciones y

aplicaciones basados en la tecnologia Lora de un solo canal.
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Permite que exista una conexion a la red IP a través de redes WiFi,
Ethernet o Mdvil. La flexibilidad de conexién, garantiza que exista
una gran variedad de sensores que puedan ser conectados al
internet. Adicionalmente, Trabaja en una sola frecuencia y es
utilizado para brindar soluciones inalambricas de entre 50 y 300

dispositivos, dependiendo de las aplicaciones.

LGO1N System Overview:

Dragino HE Linux Module
CPU 400M Mips CPU

DDR: 64MB
Flash:16MB

Lora Wireless WiFi

USB Hub

Figura 3.3 Estructura GW Lora [20]

A continuacion, se detallan las especificaciones del LG0O1-N:
Procesador: 400MHz, 24K MIPS
Memoria Flash: 16 MB; RAM: 64MB
Controlador LoRa:AR9331 24K MIPS / Linux
Chip LoRa: SX2176
Interfaces:
o 10M/100M RJ45 Ports x 2

o WIiFi: 802.11 b/g/n
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o LoRa Wireless
e Alimentacion: 12V DC
e Conector USB 2.0 externo
e Conector USB 2.0 interno

e Interfaz LoRa

Figura 3.4 LGO1-N [19]

e Nodo final LoRa (LoRa / GPS Shield + Arduino UNO), es un
dispositivo final LoORaWAN GPS para utilizar con Arduino. Esté
constituido por la placa base de la tecnologia Lora, la cual es de
largo alcance, inmune altas interferencias y optimo consumo de
energia; e incluye también el dispositivo GPS el cual a través de los
puertos seriales al Arduino permiten la obtencion de informacion

GPS.
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Este modulo cuenta con la tecnologia AlwaysLocate, para
garantizar precision en el posicionamiento y adecuado consumo de
energia de acuerdo con las condiciones ambientales y de

movimiento.

Figura 3.5 LoRa/ GPS Shield [19]

A continuacién, se detallan las especificaciones del LoRa / GPS
Shield:

Modulo LoRA

o Estimacion de enlace maximo 168 dB.
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Constante de radio frecuencia +20 dBm - 100 mW
Tasa de bit programable hasta 300 kbps.
Sensibilidad: menor a -148 dBm.

[IP3 =-12.5 dBm.

Inmunidad a altas interferencias.

Consumo de corriente en RX:10.3 mA
Sintetizador integrado con una resolucion de 61Hz
Modulacién FSK, GFSK, MSK, GMSK, LoRaTM and OOK
RSSI Rango Dinamico 127 dB.

Deteccion automética de RF con ultra-fast AFC.
Deteccidn de errores CRC hasta 256 bytes

Sensor de temperatura y baja bateria

Modulo GPS

Basado en MT3339.

Consumo de corriente, adquisicion: 25mA, Tracking: 20mA.
Compatibilidad con GPS, SBAS.

Tasa de bits programable hasta 300 kbps.

Interfaz serial UART

Tasa de subida:1Hz (Default), hasta 10Hz.

Voltaje 1/0: 2.7V ~ 2.9V.

Protocolos: NMEA 0183, PMTK.

Precision de posicion: <2.5 m CEP.
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o Precision de tiempo: 1PPS en 10ns

o Velocidad de precision <0.1m/s,

o Aceleracion de precision 0.1m/s2.

o Sensibilidad de adquisicion: -148dBm, Sensibilidad de
Tracking -165dBm, Sensibilidad de readquisicion -160dBm.

o Temperatura de operacion -40°C hasta 85°C, Temperatura
de almacenamiento -45°C hasta 125°C.

o Altitud maxima Max.18000m, Velocidad maxima
Max.515m/s, aceleracion maxima 4G.

o Banda receptora L1 (1575.42MHz) Canal 22 (Tracking) /

canal 66 (adquisicion).

3.2.2 UBICACION DE LOS DISPOSITIVOS
Dado que los equipos son faciles de movilizar y cuentan con autonomia
energética y debido a que las pruebas son realizadas en campo la estructura y

disposicion de los mismos estan expuestas en la Figura 3.6.

@ --“‘Upnnk.-__

~

IoRe : TP Downlink J

esa o e Forward via Internet=———p» LoRaWAN
A Downlink via Internet loT Server

Uplink (GOIN / OLGOIN
e loRaWAN mode

.-~ Downlink

Py

LoRa End Node

Figura 3.6 Diagrama de solucién [19]
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3.3 CONFIGURACION DE LA SOLUCION

Es necesario realizar un comisionamiento de los equipos del KIT Dragino
a través de la instalacion del software base de operaciéon de los equipos que es
el Arduino IDE, dentro del cual constan las siguientes principales librerias:
e Arduino LMIC, libreria Lora WAN para que los nodos finales formen
parte de una red Lora WAN
e Lora-raw, libreria basica para la transmision y recepcion.
e Tiny GPS, libreria para la funcionalidad de GPS dentro del médulo

de LORA

3.3.1 CONFIGURACION DEL RECEPTOR

La configuracion del receptor debe tomar en cuenta que primero debe
tener acceso a Internet para alcanzar al servidor TTN, y a continuacion se realiza
el siguiente procedimiento:

3.1.1.1  Configuracion del LoORA GW
a) Configuracién para acceso a Internet
A través de una computadora en el puerto LAN se accede al
LGO1-N para configurar los parametros de acceso al internet,

por defecto la IP es la 10.130.1.1.



© undefned Settings | myDevices - x | R Google Maps X | G medicdos pustos en google me. X @ dragmio- 1260 - LuCl x 4+ - g x

€ C O Noseguro | 10.130.0.1/cgi-bin/luc/admin/network/wireless_join & W enE @

Join Network: Wireless Scan

Signal  SSID Channel  Mode  BSSID
4 8% INTERNET_CNT " Master  B44326C9B0CC
4 67%  UnitNarvaez 1 Master  78.8A20.00 FE 5B
255 owen S e ORDTERESR A
4l 51% Netie-Narveez 2 Masier  A482ESG3OASC mixed WPAMIPA2-PSK
& 42%  INTERNET_CNT " waser  praszscsccrs  moeaveavene-psk (TN
4 41%|  INTERNET_CNT+59323265582 1 Master  ICISFBAIFBAD mixed WPAMWPA2 - PSK
ul 3% NETUFE-SALNOV_EXT_EXT 5 Master  10DA4MMOIBTI  mixed WPAWPAZ -PSK

T © e OSWTICH  pheWPAWEAL.ESK
ul % TPLINKSANOV2 2 Master  BAIGFOSEAFA2 mixed WPAMIPA2-PSK

4 B%  NETLFEVICTOR ' Master CBIFBEFG3AS0  mixed WPAMIPAZ- PSK

Figura 3.7 Configuracion de internet en Gateway (a)

Interfaces

Protocol: Static address

Uptime: 0h 2m 41s

MAC: AB:40:41:1B:02.83

() RX: 126.06 KB (1399 Pkis.)
TX: 66 40 KB (256 Pkts )
1Pu4: 10.130.1.124

Restart Stop

Protocol: DHCP client

MAC: AB:40:41:1B:D2:B0 .
RX: 452 B (4 Pits.) Restart Stop Edit

TX: 620 B (4 Pkis )

Client “TP-LINKSANOV2"

Figura 3.7 Configuracion de internet en Gateway (b)

b) Configuracién del modo de operacién del LGO1-N

€ undefined Settings | myDevices . X ‘ E Google Maps X ‘ G medir dos puntos en google ma; X ¥ dragine-1bd2b0 - LoRaWan

&« C ® Noseguro | 10.130.1.1/cgi-bin/luci/admin/gateway/gateway

222 Aplicaciones Cloud Hosted Solut... @ Search Encrypt - Th... {3 DuckDuckGo—Pri.. ¥ httpsi/fwaw.duolin.. €D Historial D Proactivanet

0-1bd2b0

LoRa Gateway Settings

Configuration to communicate with LoRa devices and LoRaWAN server

LoRaWAN Server Settings

loT Service | LoRaWan/RAW forwarder v

Debug Level  Little message output v

Figura 3.8 Configuracion de LGO1-N
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€ undefined Settings | myDevices ¢ X | B¥ Google Maps X | G medirdos puntosen google ms; X @F dragino-1bd2b0 - LoRaWan Gat: X+ = bd

& C @ Noseguro | 10.130.1.1/cgi-bin/luci/admin/gateway/gateway E ¥ B x 8 ‘ H

i Aplicaciones [Ml Cloud Hosted Solut.. @) Search Encrypt-Th.. (@) DuckDuckGo—Pri.. W https/wwwduolin.. (D Historial D Proactivanet Senic...

dragino-1bd2b0  Siaius~  System -  Network ~  Service = Logout

Longtitude 11423
RadioMade A for RX, B for TX v

Radio Power (Unit:dBm)

Channel 1 Radio Settings

Radio settings for Channel 1

RadioA Frequency (UnitHz) | 315100000

RadioA Spreading Factor | SFT v
RadioA Coding Rate | 4/5 v
RadioA Signal Bandwidth 125 kHz v

RadioA Preamble Length |5
@ Length range: 6 ~ 65535

RadioALoRa SyncWord |52
@ Value 52(0x34) for LoRaWAN

Encryption Key

Figura 3.9 Pardmetros de radio

c) Agregar informacién del servidor y el Gateway
Dentro del modulo LGO1-N se debe considerar la siguiente
informacion con respecto a la direccion de red para la interfaz

hacia el servidor web de TTN (ttn-router-us-west)

LoRa Gateway Settings

Configuration to communicate with LoRa devices and LoRa\WAN server

LoRaWAN Server Settings

loT Service LoRaWan/RAWY forwarder v
Debug Level Little message output v
Service Provider | The Things Network v
Server Address tin-router-us-west v

Server Port 1700

Figura 3.10 Configuracion de servidor TTN en el LG01-N
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3.1.1.2  Configuracion del Server LORATTN

e Obtencion del ID del Gateway del dispositivo LG01-N

dragino-1b6fcd  Siaws -~ Sysiem -

LoRa Gateway Settings

Configuration to communicate with LoRa devices and LoRaWAN server

LoRaWAN Server Settings

Service Provider | The Things Network A
Server Address | tin-router-eu v

Server Port 1700

Gateway 1D a840411b6fc44150

Mail Address | dragino-1b6fc4@dragino.com
Latitude 2273
Longtitude  114.23

RadioMode | A for RX, B for TX v

Figura 3.11 ID del Gateway

e Autenticacion en el servidor TTN

N
COMMUNITIES LABS LEARN FORUM SHOP Hiedwin S -
THE THINGS T >

.......

ale

THE THINGS

NETWORK

BUILDING A GLOBAL INTERNET OF
THINGS NETWORK TOGETHER.

Learn More

i .

Figura 3.12 Autenticacion TTN
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e Creacion del Gateway en el servidor TTN

APPLICATIONS GATEWAYS

Figura 3.13 Creacion del Gateway (a)

GATEWAY OVERVIEW
Gateway |0
Description sch gateway_lors
owner 0§ AnGeLiTozs &
Status  notconnected
Frequency Plan Unisd States

ROWIRT v Fourar-ou

Received Messages 0

Tranamitied Messages O

Figura 3.13 Creacion del Gateway (b)

3.3.2 CONFIGURACION DEL TRANSMISOR

3.3.21 Conexion del hardware

Se lo realiza, de tal manera que el LORA GPS interactie de manera

correcta con el médulo de LORA, tal como se indica en la figura 3.11.



Figura 3.14 Conexion del hardware GPS

3.3.2.2  Configuracion del dispositivo

a) Configuracion del dispositivo en TTN

Primero se debe agregar el dispositivo en la pagina de TTN

Applications > E£2 IsnSO-test111l > Integrations 1

~

Overview Devices Payload Formats. Integrations Data Settings

INTEGRATIONS © add integration

MyDevices 222
% Data Storage

Figura 3.15 Agregar dispositivo en TTN (a)

Agregar el devEUI del dispositivo final en la aplicacion WEB

52
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Figura 3.16 Agregar dispositivo en TTN (b)

A

This device uses

Dragino Technology
Development Kit

Development Kit

Dragino Technology Development Kit

DevEUI your DevEUI '
Already Registered -
Tracking
jice doesn't move v
2

Independence, KS 673012EH]

Figura 3.17 Agregar dispositivo en TTN (c)

Ass SR Temperature (1] Humidity () Digital Output (3} Digitalinput ()

ail Al1050 42300 #5200 M-.))

E DugrotechadopyDe. v

B DEER

'y
o

Figura 3.18 Visualizacion en Cayenne

%
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b) Se debe realizar la configuracion en modo ABP (Activation by

Personalization) en el servidor TTN

all) sy SONSOLE

APPLICATIONS addagpiiatio

S ACHGPSLORA

Figura 3.19 Creacion de la Aplicacion (a)

‘n THE THINGS CONSOLE

APPLICATION OVERVIEW

Applicat

APPLICATION EUIS

DEVICES

Figura 3.19 Creacion de la Aplicacion (b)

APPLICATION DATA I pause & clear

- 150705 74 1 payiosd: 0388 FFFASFFA06CFOA5C00  gps Saithude: 26584 gps Slathude: -2.1261  gps, Slonglude: -7
»
- 190457 72 1 payioas: O3 B8 FFFA3BFA407 06 046DFC  gps saitiude: 2
»
- 190146 69 1 payload: 03 88 FFFABCF40706046C1C o Saithude: 2638.2 gpa dlathude: -2.1476  gps_Slongltude: -7
3
A 185939 67 1 payioss: 03 BBFFFA4EF407 07046686 sos Salviuse 2 7
»
a 66 1 payioad: 03 88 FFFAA9FA06FB04610C  gpe Safttude 267 7
»
4 185731 65 1 payioad: 0388 FFFAS7 FA0SDDOASD12  gps Saitude: 2659.7 gpa dlathude: -8.145 gps Slongliude: -7
»
- 185523 63 1 payiosd: 0388 FFFAGIFA06F1046EB8 gps Suithude: 20964 gps Slathude: -.1437 gps, Slonglude: -7
»

Figura 3.19 Creacidn de la Aplicacién (c)



DEVICE OVERVIEW

Application D ach_zps ora

Device ID ach_gateway lora

Activation Method

Device EUl <>

Application EUI

Device Address <>

Network Session Key

App Session Key <

Status

ABP

AZ 4241 1BD2E@FF FF

(53 78 B3 DS 7E DR 82 84 Al

168218E7

@ W 55 50 05 0o ©o ©0 oo oo 00 09 PG 00 B9 GG 08 50

26 minutes ago

Frames up 74 resetframe counters

Frames down O

55

Owerview Datz Settings

"

[

Figura 3.20 Parametros del dispositivo

c) Configuracion del dispositivo en base a Arduino

Figura 3.21 Parametros Arduino (a)
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5 configh E3

_SF7-5, DR_SF7B-1, DR_FSK, DR_NONE

Figura 3.22 Parametros Arduino (b)

3.4 ARQUITECTURA FINAL DE LA SOLUCION
Finalmente, la arquitectura de la solucion queda establecida, configurada
e integrada con las siguientes consideraciones:

e Servidor TTN, el cual es de acceso publico y esta ubicado en el
internet. Para esta solucion se utilizara el servidor de Estados Unidos.

e Dispositivo LoRa Gateway LGO01-N, el cual est4 ubicado en el sector
de la Kennedy, de tal manera que estratégicamente permite que se
realicen las pruebas en esa zona.

e Dispositivo LORA GPS, el cual esta constituido por el modulo LORA 'y
el médulo GPS y que esta ubicado en un vehiculo gracias a la

autonomia del modulo.
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Con esta arquitectura se realizaran todas las pruebas necesarias para

realizar el tracking vehicular planteado en el alcance del presente proyecto.

A Tt »” @— Downlink via Infermet THE THINGS Cayenne

NETWORK Application Server
LGOTN LoRa Goleway LoRaWAN o=
A Iy Natwork Sarver
' 1
+ ]
[ ! s LoRaWAN'
& S £ S
2 3 =1 3
5 8 51 o
+ 1
1 1
1 1

Figura 3.23 Proyecto de tracking vehicular [19]
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CAPITULO IV

PRUEBAS Y RESULTADOS

4.1 DEFINICION DE ESCENARIOS

Este trabajo se centra en la validacion de la confiabilidad de realizar
monitoreo vehicular con una arquitectura basada en la tecnologia LoRa, de tal

manera fisicamente se implementé el Gateway de LoRa en la siguiente

ubicacion:
[ad =
Caypgﬂffw..m + Create new proj... Submit Project  Community n?é User Menu
Commercialize your loT solution GPS(3)
using your own brand. =
Mapa  Satélite < Jan13 g o
S Dragino Technology G... 2 o)
x Q
® cprsa)
RSSI Dragine Technology GPS Shield
SNR E
g
<
:
3
g
g @
5 s
o L
+
X.]
o
S —_
Go gle Datos de mapas €2020  Términos de JGDE‘ Netificar un problema de Maps
Figura 4.1 Ubicacién del Gateway en mapa
17:02:05.250 ->» The longtitude and latitude and altitude are:
17:02:05.284 ->» [-78.4706,-0.1429,2881.40]
17:02:05.284 -> 393758404: engineUpdate, copmode=0x908
17:02:05.387 -»> 39886156: THMOLE, freq=015100000, len=24, S5F=7, EW=125, CR=4/5, IH=0
17:02:05.422 -» Packet queusd
17:02:06.395 -> 39950245: B¥MOLE_SINGLE, freg=915100000, 5F=7, BW=500, CR=4/5, IH=0, rxsyms=233

BXMODE_STNGLE, freq=915100000, SF=9, BW=125, CR=4/5, TH=0, rxsyms=255

EV_TECOMPLETE
enginelpdate, opmode=0x900

17:02:06.94% -> 39933041:
17:02:07.982 -> 400475332:
17:02:08.016 -> 40048087:

{includes waiting for BX windows)

Figura 4.2 Informacion de ubicacion del Gateway
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De acuerdo a lo detallado, a continuacién, se presentan de manera
especifica la ubicacion de los dispositivos.
e Lora Gateway (sector La Kennedy, Quito)
o Latitud: -0,1429
o Longitud: -78,4706
e Lora GPS
o Realizara un recorrido en los alrededores de la ubicacion al
Gateway, de tal manera que se puedan obtener datos de

ubicacion, RSSIy SF

4.2 PRUEBAS DE CAMPO

Las pruebas de campo se la realizaron en el sector norte de la ciudad de
Quito (La Kennedy), de tal manera que se pueda por un lado validar los datos de
geolocalizacion, y por otro recibir informacién complementaria con respecto a la
sefal recibida y en base a ello enviar una comparativa principalmente del RSSI

en cada punto de medicién.

Las pruebas iniciaron a las 17:00 y culminaron aproximadamente a las
19:00 del lunes 13 de enero de 2020. En el Anexo 1, se presenta la tabla con la
informacion de Latitud, Longitud, RSSI, SNR y distancia del sensor con respecto

al Gateway. Esta informacion se fue capturando durante el periodo de pruebas.
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4.2.1 FUNCIONAMIENTO DE LA INTERFAZ

El dispositivo LORA GPS envia la informacién de su ubicacion hacia el
Gateway LORA, el cual almacena esta informacion en forma de log en el Servidor
TTN, Figura 4.3b, para posteriormente enviar esta informacién hacia una interfaz
grafica web. La interfaz utilizada para este proyecto es el aplicativo WEB
Cayenne de TTN, a través del cual se pueden visualizar los parametros de GPS,

RSSI y SNR del dispositivo LORA GPS que estéa realizando el recorrido en el

vehiculo. A continuacién, se presentan el detalle de la informacion que se obtiene

a través de la interfaz.

a) Interfaz grafica a través de un mapa, en el cual se refleja el punto en el

cual se encuentra el dispositivo LORA GPS y de esta manera poder
dar seguimiento al movimiento vehicular, adicionalmente cada punto

georeferenciado tiene la informacion de RSSIy SNR.

[iad b
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Ramon Boria™*
Jan 13

GRS (3)

Mapa Satélite £

G Dragino Technology G

9 cps(3) B
Dragino Technology GPS Shield

RSS|

AV. 6 o Dicigp,

SNR
Unidad Educat
Particular Bilingil

6 de Diciembre ) ar lio l z
¥ Avenida G Matovelle p

i@

Eloy Alfaro Y g
de Los Alamos 1

Coliseo De San Isi

De los Alamos

2
De los Alamos

Figura 4.3 Interfaz web Cayenne (a)
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b) La informacién envia del dispositivo LORA GPS en forma de logs al
Gateway LORA y visualizados en el servidor TTN, como se muestra en
la Figura 4.3b para posteriormente ser enviadas a la aplicacion
Cayenne para una visualizacion grafica del dispositivo LORA GPS.

En la Figura 4.3b se puede observar el log enviado por el dispositivo
LORA GPS, el cual contiene la siguiente informacién:

e Hora de log.

e Contador de Evento.

e Puerto de comunicacion con el Gateway LORA.

e |D del Gateway LORA.

e Payload.

e Altitud.

e Latitud.

e Longitud.

uplink downlink activation
filters

A 17-01-00 E 1 devid: ach gateway lora payload: 0388 FF FASCF4 06 BF 04 658C gps_3altitude: 2881.4  gps 3 latitud
& 16:59:57 8 1 devid: ach gateway lora payload: 0388 FF FASCF4 06 BF 04 658C gps Saltitude: 2881.4  gps 3latitud
4 16-5B:53 7 1 devid: ach gateway lora payload: 0388 FF FASCF4 06 BF 04 658C gps 3.altitude: 2881, gp=_3.atitud
4 16:57:49 [ 1 devid: ach gateway lora payload: 0388 FFFAGCF406BF 04 658C gps_3altituder 2881.4  gps_3latitud
A 16:56:45 El 1 devid: ach gateway lora payload: 0388 FF FASCF4 08 BF 04 658C gps_3altituder 2881.4  gps_3latitud
A 14:55:42 4 1 devid: ach gateway loras payload: 0388 FF FASCF4 06 BF 04 658C gps_3altitude: 2881.4  gps 3 latitud
& 16:54:38 3 1 devid: ach gateway lora payload: 0388 FF FASCF406BF 04 658C  gps Zaltitude: 2881.4  gps 3latitud
& 16:53:34 2 1 devid: ach gateway lora payload: 0388 FF FAGCF4 06 BF04 658C gps_3altitude: 28E1. gps_3 latitud

4 16:52:30 1 1 devid: ach gateway lora payload: 0388 FF FASCF406BF04 658C gps_3altitude: 2881.4  gps 3 latitud

Figura 4.3 Interfaz web Servidor TTN (b)



62

42.2 MAPA DEL RECORRIDO
El recorrido realizado con el dispositivo LORA GPS se muestra en la figura
4.4, el cual fue realizado con la informacion obtenida a través del Gateway y
almacenado en el servidor TTN, con la informacion recolectada se puede obtener
la distancia estimada de cobertura del Gateway LORA ubicado en el sector de la

Kennedy durante las pruebas que aproximadamente fue de 1 kilometro.

Figura 4.4 Mapa del recorrido

Por si solo, el aplicativo Cayenne no obtiene la distancia entre puntos

geogréaficamente distantes, Unicamente los muestra mientras se realiza el
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recorrido. Por tanto, basado en la Férmula de Haversine (1) se complemento la

informacion de distancia considerando la siguiente informacion:

Tabla 4.1

Tabla de parametros de inicio

Latitud Longitud Radio Tierra
-0,1428 -78,4705 6378,1

d = 2r arcsin| _[sin? (F2222221) 4 cos(Lat,)cos(Lat,)sin? (222922tomo (1)
2 2

De acuerdo a los calculos realizados, con las latitudes y longitudes en cada
punto respecto a la latitud y longitud del Gateway, se presenta la tabla 4.2.

En la tabla 4.2 se puede encontrar la informacion de Fecha, Hora, RSSI,
SNR, Latitud, Longitud y Distancia del dispositivo LORA GPS durante su
recorrido con respecto al Gateway LORA.

La distancia entre el dispositivo LORA GPS y el Gateway LORA se calcul6
con la Férmula de Haversine.

Adicional, se puede observar la variacion de RSSI, el cual es el indicador
de fuerza de la sefial recibida, segun se va realizando el recorrido; el cual se va
modificando respecto a la distancia de comunicacion y a los obstaculos que se
presentan en la linea de vista entre el dispositivo LORA GPS y Gateway LORA.

De esta manera garantizar la comunicacion confiable de la tecnologia LORA.
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Adicional, la variacion del RSSI también permite mantener constante la
relacion sefial/ruido (SNR).

Se puede concluir que la variacién del RSSI puede cambiar por la distancia
entre el dispositivo LORA GPS y el Gateway LORA, por los obstaculos en la linea

de vista o para garantizar la relacion sefial/ruido (SNR).

Tabla 4.2

Tabla de analisis de resultados

Fecha Hora RSSI SNR Latitud Longitud Distancia
13/01/2020 7:07:05 -96 78000001907349 -0,1441 -78,4689 229,4892448
13/01/2020 7:04:58 -109 78000001907349 -0,1477 -78,4634 960,3124939
13/01/2020 7:04:58 -109 78000001907349 -0,1477 -78,4634 960,3124939
13/01/2020 7:01:47 -104 78000001907349 -0,1476 -78,4634 954,0335214
13/01/2020 7:01:47 -104 78000001907349 -0,1476 -78,4634 954,0335214

13/01/2020 6:59:39 -106 78000001907349 -0,1466 -78,4633 906,2726176
13/01/2020 6:59:39 -106 78000001907349 -0,1466 -78,4633 906,2726176
13/01/2020 6:58:35 -105 78000001907349 -0,1463 -78,4648 744,5873916
13/01/2020 6:58:35 -105 78000001907349 -0,1463 -78,4648 744,5873916
13/01/2020 6:57:32 -108 78000001907349 -0,1449 -78,4675 407,6450396
13/01/2020 6:57:32 -108 78000001907349 -0,1449 -78,4675 407,6450396

13/01/2020 6:55:24 -111 78000001907349 -0,1437 -78,4655 565,5374629
13/01/2020 6:55:24 -111 78000001907349 -0,1437 -78,4655 565,5374629
13/01/2020 6:47:58 -109 78000001907349 -0,1352 -78,4682 883,9162741
13/01/2020 6:47:58 -109 78000001907349 -0,1352 -78,4682 883,9162741

13/01/2020 6:43:43 -109 78000001907349 -0,1352 -78,4682 883,9162741
13/01/2020 6:43:43 -109 78000001907349 -0,1352 -78,4682 883,9162741
13/01/2020 6:24:35 -110 78000001907349 -0,1373 -78,4716 624,3785875
13/01/2020 6:24:35 -110 78000001907349 -0,1373 -78,4716 624,3785875

13/01/2020 6:22:27 -110 78000001907349 -0,1373 -78,4716 624,3785875
13/01/2020 6:22:27 -110 78000001907349 -0,1373 -78,4716 624,3785875
13/01/2020 6:20:20 -109 78000001907349 -0,1389 -78,4719 461,2683851
13/01/2020 6:20:20 -109 78000001907349 -0,1389 -78,4719 461,2683851
13/01/2020 6:18:13 -108 78000001907349 -0,14 -78,4723 370,5426347
13/01/2020 6:18:13 -108 78000001907349 -0,14 -78,4723 370,5426347

continua
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13/01/2020 6:15:01 -109 78000001907349 -0,1398 -78,4728 420,8083193
13/01/2020 6:15:01 -109 78000001907349 -0,1398 -78,4728 420,8083193
13/01/2020 6:00:09 -108 78000001907349 -0,1424 -78,4741 403,2127723
13/01/2020 6:00:09 -108 78000001907349 -0,1424 -78,4741 403,2127723
13/01/2020 5:58:01 -110 78000001907349 -0,1425 -78,4731 291,3484078
13/01/2020 5:58:01 -110 78000001907349 -0,1425 -78,4731 291,3484078
13/01/2020 5:56:58 -110 78000001907349 -0,1425 -78,4731 291,3484078
13/01/2020 5:56:58 -110 78000001907349 -0,1425 -78,4731 291,3484078
13/01/2020 5:55:54 -110 78000001907349 -0,1425 -78,4731 291,3484078

13/01/2020 5:53:46 -92 78000001907349 -0,1436 -78,4716 151,4096895
13/01/2020 5:52:42 -90 78000001907349 -0,1436 -78,4716 151,4096895
13/01/2020 5:51:39 -88 78000001907349 -0,1436 -78,4716 151,4096895
13/01/2020 5:47:05 -73 78000001907349  -0,143  -78,4707 31,48567511
13/01/2020 5:46:01 -71 78000001907349  -0,143  -78,4707 31,48567511
13/01/2020 5:44:57 -69 78000001907349  -0,143  -78,4707 31,48567511
13/01/2020 5:11:39 -80 78000001907349 -0,1429 -78,4707 24,89158857
13/01/2020 5:10:35 -79 78000001907349 -0,1429 -78,4706 15,74283757
13/01/2020 5:09:31 -81 78000001907349  -0,143  -78,4706 24,89163498
13/01/2020 5:08:27 -91 78000001907349 -0,1431 -78,4704 35,20209872
13/01/2020 5:07:24 -94 78000001907349 -0,1428 -78,4705 0

4.3 ANALISIS DE RESULTADOS

A continuacién, se muestran los resultados de las pruebas realizadas en

el recorrido del dispositivo LORA GPS.

4.3.1 Relacion Distancia vs RSSI

Basados en la tabla 4.2, se realiza una comparativa de como va variando
el RSSI en el dispositivo LORA GPS, conforme se va alejando del Gateway. Por
tanto, como debia esperarse mientras mayor distancia existe entre estos dos

equipos el RSSI es menor, sin embargo, hay factores adicionales que permiten
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el RSSI sea menor, como los obstaculos en la linea de vista y garantizar una
relacion sefial/ruido adecuada.

En la figura 4.5, se puede observar el comportamiento del RSSI respecto
a la distancia entre el dispositivo LORA GPS y el Gateway GPS.

Adicional, se observa en la figura 4.5 que aproximadamente pasado los
300 metros entre el dispositivo LORA GPS y el Gateway GPS, el valor RSSI se

mantiene entre -100 y -110 dBm.

Distancia vs RSSI

0 200 400 600 800 1000 1200
-20

-40

-60
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-120
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Figura 4.5 Distancia vs RSSI
Por tanto, de lo evidenciado podemos considerar que el RSSI garantiza la

comunicacién entre el dispositivo GPS y Gateway de la tecnologia LORA,

ademas de la confiabilidad de la informacion.
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4.3.2 Relacion Distancia vs SNR

La variacion de RSSI, detallado 4.3.1, garantiza una adecuada relacion
sefal/ruido. En estas pruebas se pudo evidenciar que la variacion de RSSI, el
cual variaba de acuerdo a la distancia o a los obstaculos de la linea de vista entre
el dispositivo LORA GPS y el Gateway LORA, garantiza que la relacion
sefial/ruido sea constante, como se mostro en la tabla 4.2 y como se puede ver
en la Figura 4.6.

Adicional, el tener una relacion sefial/ruido (SNR) adecuado garantiza que

el paguete no comience a fallar en la recepcion.

Distancia vs SNR
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Figura 4.6 Distancia vs SNR

En el Anexo 2, se detalla mayor informacion de los trabajos futuros

relacionados con esta investigacion.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La comunicacion efectiva y con una confiabilidad de la tecnologia LORA
se pudo evidenciar en las pruebas realizadas entre el dispositivo GPS vy el
Gateway a una distancia aproximada de 1 kilémetro.

Las mediciones realizadas de RSSI se observa una clara tendencia a
disminuir logaritmicamente con el crecimiento de la distancia entre el dispositivo
LORA GPS y el Gateway LORA.

La variacion del RSSI se mantiene entre -100 y -110 dBm a partir de los
300 metros de distancia entre el dispositivo LORA GPS y el Gateway GPS.

El desarrollo 10T con tecnologia LoRa, permitié implementar una red de
comunicaciones para monitoreo vehicular con muchas ventajas como: bajo
consumo de potencia con un alto rango de cobertura y transferencia de datos
confiables. Lo cual abre la puerta que nuevas tecnologias sean implementadas
en las ciudades de mayor desarrollo tecnol6gico como complemento a las redes
inalambricas convencionales.

Al implementar un Gateway LoRa y el dispositivo LORA GPS, se pudo
identificar la cobertura de la red para garantizar la transferencia de la informacion
entre los extremos. Aplicado el campo vehicular, optimizaria las soluciones

actuales que actualmente presentan altos tiempos de recepcion y perdida de
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datos en tramos de dificil acceso debido a la dependencia de cobertura de las
redes inalambricas tradicionales.

Los datos brindados por diferentes plataformas nos permiten tener varias
alternativas de acceso a los datos mediante 10T y orientada al usuario.

La solucion fue desarrollada en un ambiente gratuito, por tanto, el
dinamismo en el acceso y manejo de la informacién es limitado, asi como la
actualizacion de los mismos.

La programacioén de los equipos LORA se desarroll6 en base a ARDUINO,
considerando los principales parametros para la configuracion de los mismos.
Dichos parametros garantizaron la cobertura y adicionalmente, precisién en la
adquisicion de datos.

De los resultados obtenidos podemos demostrar que la solucién planteada
al inicio de este trabajo de investigacion garantiza un adecuado funcionamiento
y principalmente, se ubica como una opcion confiable al momento de buscar
alternativas para monitoreo vehicular

Como toda tecnologia inaldmbrica es necesario realizar tareas de
optimizacién de tal manera que a mayor distancia ain se garantice la cobertura

necesaria. En el presente proyecto eso es logrado variando el RSSI.

RECOMENDACIONES

Implementar nuevas simulaciones practicas, tanto virtuales como hibridas

para ajustar y detectar mejoras a las redes LoRa. El trabajo puede continuarse
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en el area del desarrollo de software por programadores para la creacién de
aplicaciones se comuniguen con una base de datos, y asi realizar un tracking
vehicular personalizado.

Desarrollar nuevas y mejores maneras de obtencion de informacién local
y enviar a través de la red LORA, para de esta manera ampliar el area de

aplicacion de este tipo de redes IoT.
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