Resumen

La Ciberdefensa, ha adquirido gran relevancia mundial en las dltimas décadas. El
Ministerio de Defensa Nacional, estableci6 en la Agenda Politica de la Defensa
Nacional, la necesidad de la proteccion de la informacion estratégica del Estado en
materia de Defensa, incluyendo la proteccion de la infraestructura, las redes
estratégicas y la informacién electrénica; y el fortalecimiento de los mecanismos inter
institucionales para hacer frente a las amenazas cibernéticas, por o que mediante
Acuerdo Ministerial No 281, acordod la creacion del Sistema de Ciberdefensa del
Ministerio de Defensa Nacional como un mecanismo articulador de las instancias
pertinentes, para la implementacion de las politicas y estrategias de Ciberdefensa a
nivel nacional.

AUln no existen convenciones o tratados internacionales que establezcan normas claras
sobre la materia. Incluso, en el ciberespacio las tecnologias digitales y las regulaciones
se van construyendo a través del tiempo y es posible observar que se disefian
tecnologias para producir los efectos de las regulaciones. Por ello, las estrategias
nacionales de defensa y la necesidad de generar nuevas capacidades comenzaron a
ser considerados temas centrales y estratégicos dentro de los Ministerios de Defensa
y otras agencias gubernamentales. El ciberespacio se anticipa o se vislumbra, desde
la perspectiva que interesa a esta monografia, como un escenario de conflicto mayor,
en el que las actuales escaramuzas, mayoritariamente aun de baja intensidad, pudieran
evolucionar a enfrentamientos de mayores dimensiones, que posiblemente
combinados con otras actuaciones de fuerza, constituyen una verdadera guerra, la que
ha dado en llamarse ciberguerra.
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Abstract

Cyber defense has acquired great worldwide relevance in the last decades. The Ministry of
National Defense, established in the National Defense Political Agenda, the need to protect
the strategic information of the State in matters of Defense, including the protection of
infrastructure, strategic networks and electronic information; and the strengthening of inter-
institutional mechanisms to face cyber threats, for which by means of Ministerial Agreement
No. 281, it agreed to create the Cyber Defense System of the Ministry of National Defense
as an articulating mechanism of the pertinent instances, for the implementation of Cyber
defense policies and strategies at the national level. There are still no international
conventions or treaties that establish clear rules on the matter. Even in cyberspace, digital
technologies and regulations are built over time and it is possible to observe that
technologies are designed to produce the effects of regulations. For this reason, national
defense strategies and the need to generate new capacities began to be considered central
and strategic issues within the Ministries of Defense and other government agencies.
Cyberspace is anticipated or seen, from the perspective of interest to this monograph, as a
scenario of major conflict, in which the current skirmishes, mostly still of low intensity, could
evolve into larger confrontations, which possibly combined with other actions of force

constitute a true war, which has come to be called cyberwar.
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