RESUMEN

Debido a la constante evolucion tecnoldgica quexperimenta dia a dia en
todo el mundo y al cambio y actualizacion continues el disefio y
programacion de los sistemas informaticos queoseercializan, nace la
necesidad de contar con una evaluacion a los destrinternos
informéticos que permita evaluar y satisfacer lécigicia, eficacia,
razonabilidad, oportunidad y confiabilidad en latpccion, salvaguarda y
seguridad de los bienes del departamento de sistdmana empresa; asi
como para ayudar a controlar el desarrollo de stigidades, operaciones y
resultados que se espera obtener con el desempefias dunciones y
operaciones de la empresa.

El presente trabajo se lo realizo a lo largo ds sapitulos, en los cuales se
puede encontrar los fundamentos tedricos y préactice deben aplicarse al

realizar una evaluacién de controles a los sistanfarmaticos:

En el capitulo 1, se detallan los antecedentdsade legal y los organismos
de control que rigen a la empresa en estudio¢comsd también los objetivos
de la misma, su resefia histérica y su estructganaacional a fin de poder
tener una idea muy clara del entorno social, jooigi comercial en el que se

desenvuelve.

El capitulo 2 se refiere al analisis interno yeesb de la empresa, aspectos
fundamentales que debe conocer el auditor resplendalta evaluacién para
poder determinar con eficiencia y eficacia las liftdules, fortalezas,
amenazas y oportunidades con las que la empresdacaefin de poder
impulsar de manera estratégica con su trabajo steapoque los controles

ayuden a este propadsito.



Conocer el entorno general de una empresa es fuamainya que basados
en esto los auditores pueden contribuir a que<liteedlo de su trabajo se
enfoque a la implantacion de nuevos y mejores clesrque soporten la

gestion administrativa y operacional de los dikexiy funcionarios.

Ademas en este capitulo conoceremos las cuats §ue forman parte del
departamento de sistemas de la empresa Caltec IBsndlismas que son el

objeto de nuestra evaluacion.

La Planificacion Estratégica de cualquier empresa,como la carta de
presentacion ya que esta conformada por la misi@®ipn, objetivos

politicas, estrategias principios y valores de lanma; de no encontrarse
bien estructurada y sin un enfoque real de lostigbge de la empresa, es
como lanzarse a un vacio en donde no se sabe egoropiemas se pueden
encontrar en el camino, y si éstos son soluciosadteun plazo que no lleve
al fracaso a una empresa. En el capitulo 3 es demcentraremos toda la

planificaciéon estratégica de la empresa.

En el capitulo 4 se presenta una propuesta de rotemitinternos
informaticos, aqui se analiza la aplicaciéon del tadninterno en los
principales aspectos de la actividad de sistembqrdposito es que se
identifique la importancia del contenido del cohtrderno informatico, con
lo cual se entiende vy justifica la esencia de &wacion de controles a los
sistemas informaticos, tema del presente trabagte Eapitulo también
contiene informacion de las técnicas y herramiegtasse deben aplicar en
este tipo de evaluacion. Ademas se presenta uiaddm papeles de trabajo
gue ayudaran en el correcto y confiable soporteumiental de la

evaluacion realizada.

La parte fundamental, medular de esta tesis largrezemos en el capitulo

5; Propuesta de Evaluacion de Controles a losBé&stdnformaticos de la



Empresa Caltec Burd de Informacion crediticia S. ek donde se aplican
las técnicas y herramientas especializadas parduagvdos sistemas
informaticos, como la matriz de evaluacion, la gula evaluacion,
ponderacion y diagramas de flujo con el proposéaqde el auditor pueda
recopilar, analizar y evaluar la informacion sustende los sistemas, para
fundamentar su informe de resultados de la evalnaeializada.

Como capitulo 6 tenemos conclusiones y recomendesiel mismo que se
elabora tomando en consideracion todas las detdglaletectadas como
resultado de nuestra evaluacién de controles iréboms con el fin de poder
recomendar la implantacién de controles que puegeidlar a mejorar la
efectividad y eficiencia de los sistemas, asi cargalvaguardar de mejor
manera los equipos informaticos, y lo mas valiosmgger la informacion

de alteraciones o modificaciones por personas twizaadas.



SUMARY

Due to the constant technological evolution thagxperienced day by day
in the entire world and to the change and contisuming up to date in the
design and programming of the computer systems dr@tmarketed, the
necessity is born of having an evaluation to themater internal controls
that it allows to evaluate and to satisfy the efficy, effectiveness,
reazonable, opportunity and dependability in thetemtion, safeguard and
security of the goods of the department of systefrescompany; as well as
to help to control the development of their acigt operations and results
that one hopes to obtain with the acting of thecfmms and operations of

the company.

The present work was carried out it along six cbitin which it can be the
theoretical and practical foundations that showddapplied when carrying

out an evaluation of controls to the computer syste

In the chapter 1, the antecedents, the legal baddhe control organisms
are detailed that govern to the company in stugyyell as the objectives of
the same one, their historical review and theiraoizational structure in
order to be able to have a very clear idea of theias juridical and

commercial environment in which is unwrapped.

The chapter 2 refer to the internal and externallysis of the company,
fundamental aspects that the auditor responsiblehf® evaluation should
know to be able to determine with efficiency andeetiveness the
weaknesses, strengths, threats and opportunittbshase that the company
counts in order to be able to impel in a strategay with its work and

contribution to that the controls help to this pse.



To know the general environment of a company isl&amental, since based
on this the auditors they can contribute to tha tasult of its work is
focused to the installation of new and better aatthat the administrative

and operational administration of the directive affetials support.

Also in this chapter we will know the four areasattrare part of the
department of systems of the company Caltec Dégksame ones that are

the object of our evaluation.

The Strategic Planning of any company, is sincthagresentation letter it
is conformed by the mission, vision, political atijees, strategies
principles and values of the same one; of not bewe structured and
without a real focus of the objectives of the compat is as rushing to a
hole where is not known with which problems canitehe road, and if
these are solution in a term that doesn't takéeddilure to a company. In
the chapter 3 are where we will find all the stgateplanning of the

company.

In the chapter 4 a proposal of controls computterins is presented, here
the application of the internal control is analyzedhe main aspects of the
activity of systems. The purpose is that the imgoaoee of the content of the
computer internal control is identified, with thatich understands each
other and it justifies the essence from the evalnabf controls to the
computer systems, topic of the present work. Tlhapter also contains
information of the techniques and tools that shobdd applied in this
evaluation type. A design of work papers is alsespnted that will help in

the correct and reliable documental support otcdreied out evaluation.

The fundamental part, medullary of this thesis wi find it in the chapter
5; Proposal of Evaluation of Controls to the CorepuBystems of the

Company Caltec Desk of credit Information S. A. veéhthe techniques and



specialized tools are applied to evaluate the caempgaystems, as the
evaluation womb, the evaluation guide, weightingl aagrams of flow

with the purpose that the auditor can gather, @yae and to evaluate the
information substantive of the systems, to baserdp®rt of results of the

carried out evaluation.

As | surrender 6 we have conclusions and recomntiemgathe same one
that is elaborated taking in consideration all Weaknesses detected as a
result of our evaluation of computer controls wile purpose of being able
to recommend the installation of controls that tkap help to improve the
effectiveness and efficiency of the systems, ad a®lto safeguard in a
better way the computer teams, and the most vadudilohg to protect the

information of alterations or modifications for renithorized people.



CAPITULO 1

ASPECTOS GENERALES

11 ANTECEDENTES

En un mundo globalizado revolucionado por la teogi@ cada vez mas
avanzada, las empresas buscan la manera de irarsleigr adentrarse en las
innumerables maneras de obtener y procesar lanafién de tal forma que
ésta sea confiable y eficaz para que sea una lien@maliada a la
administracion en el momento de tomar decisionestopas que permitan

la buena marcha de la empresa.

En el mercado existe un gran numero de sistemasnfidemacion
desarrollados desde la forma mas sencilla hasteatacompleja mediante la
utilizacion de sistemas sofisticados y con tecnialate punta que buscan
satisfacer las necesidades y requerimientos de erageesa, ajustandose a
sus politicas y objetivos, logrando resultadose&gyl veraces, de tal manera
gue estos sistemas llegan a convertirse en el fuldamental de una
empresa en el que se refleja su buen manejo, fuenti@nto, estructura y

organizacion.

Por tal razén, la evaluacion de controles a logemsias informéticos se
convierte en una herramienta indispensable a ka é@evaluar y determinar
si los sistemas de informacion que maneja una esagen los adecuados
para controlar y administrar todas sus operacianastener la integridad de
los datos y lograr los objetivos de la empresa deara eficiente y eficaz.
La evaluacion de controles, luego de su culminapgnmite que mediante
la elaboracion de informes se recomiende a la Ger&ambios necesarios

para mejorar el buen uso y aprovechamiento deslmgsos administrativos,



financieros y tecnoldgicos, asi como también imlaontroles para la
seguridad fisica y l6gica de los sistemas.

Con todos estos antecedentes, nace la necesidaadld@ar una evaluacion
de controles a los sistemas informaticos en CALT¥Cque existe interés
por parte de la empresa en conocer hasta que pusitsistemas permiten la
buena administracion tanto de la informacion comeosds recursos; asi
como también implantar adecuadamente los contfideos y I6gicos de

dichos sistemas. Estos cambios de seguro conlleahtédgro y consecucion

de los objetivos institucionales en el tiempo ddeeas decir, resultados a

corto y mediano plazo.

1.1.1. Base Legal de la Empresa

La base legal mediante la cual la empresa es asinaida, la constituyen las
siguientes leyes, reglamentos, estatutos, codigibestos; entre otros.

o] Ley de Comercio Electrénico, Firmas ettrOnicas y Mensaje
de datos: Esta ley regula los mensajes de datos, la firmetrélaca, los
servicios de certificacion, la contratacion elecitd y telematica, la
prestacion de servicios electronicos, a través atkes de informacion,
incluido el comercio electronico y la proteccionios usuarios de estos

sistemas.

Esta ley se aplica en la empresa porque a travék decnologia se
administra informacion confidencial de la emprestaybien de terceras
personas, esta ley regula que el manejo de lanmaftibn sea confiable,
seguro y utilizado para los fines legales autonzaddemas protege a los

usuarios de los sistemas.



o] Ley de Propiedad IntelectualEsta Ley protege la calidad, pureza
e idoneidad de la informacion contenida en un siateomputarizado, del
tratamiento de la informacion y sus productos. &mbargo no solo se
protege lo anterior sino: el patrimonio en el cdsdos fraudes informaticos:

la privacidad, intimidad y confidencialidad de bietos.

Como la ley lo indica, en Caltec se aplica estaalajomento de asegurar a
los clientes que la informacion es manejada carsparencia y ética, con el

propésito de mantener la integridad y confidendalide la informacion.

o] Ley de Burés y de Informacion Crediticia

Esta Ley tiene por objeto regular la constituciéorganizacion,
funcionamiento y extincién de los burés de inforidaccrediticia, cuya
actividad exclusiva sera la prestacion de los smwi de referencia

crediticia.

Para efectos de aplicacion de esta Ley, se entendaro:

Burds de informacidén crediticia (burds).- Son lasisdades andnimas cuyo
objeto social exclusivo es la prestacion de sargide referencias crediticias

del titular de la informacion crediticia.

Titular de la informacion crediticia.- Es la perapmatural o juridica, a la

gue se refiere la informacion de riesgos credsicio

Fuentes de informacién.- Son las personas quedalebisus actividades

poseen informacion de riesgos crediticios.

Cliente de los burds de informacion crediticia.-t&ga persona legalmente
autorizada que contrata con los burdés la prestaciénservicios de

referencias crediticias.



Informacion prohibida.- Es aquella que, por lesioeh derecho a la
intimidad personal o familiar garantizado por lan€titucién Politica de la
Republica, los burdés no pueden recolectar, almagcewaganizar,
interconectar en sus bases de datos o, en gemslair en un reporte de

riesgos.

Base de datos.- Es el conjunto de informacion dsgds crediticios,
administrada por los burds, cualquiera que searlad o modalidad de su
creacion, organizacion, almacenamiento, sisten@fima seguridades o

acceso.

Informacion de Riesgos Crediticios.- Es aquellaadgeinada con
obligaciones o0 antecedentes financieros, comesgiatentractuales, de
seguros privados y de seguridad social, de unampersatural o juridica,
publica o privada, que sirva para identificarla@ade&amente y determinar

sus niveles de endeudamiento y en general de ge&sgditicios.

Esta Ley se aplica en Caltec porque es la quelardguconstitucion,
organizacion, funcionamiento y extincion de losdsures como el manual

de funcionamiento de la empresa.

o] Ley General de Instituciones del Sistemairfanciero: Esta Ley
regula la creacion, organizacion, actividades, itumamiento y extincion de
las instituciones del sistema financiero privadsi, @mo la organizacion y
funciones de la Superintendencia de Bancos, entelazhrgada de la
supervision y control del sistema financiero, asotto cual se tiene presente

la proteccidn de los intereses del publico.
Caltec cumple con todos los requisitos legalesioy®ne esta ley, ya que

cuenta con las autorizaciones legales expendidaks [Buperintendencia de

Bancos para su funcionamiento.
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o] Ley de Instituciones Financieras:

Esta ley regula la creacion, organizacion, actoe$a funcionamiento y
extincion de las instituciones del sistema finamciprivado, asi como la
organizacion y funciones de la Superintendencia B@mcos, entidad
encargada de la supervision y control del sistenan€iero, en todo lo cual

se tiene presente la proteccidn de los interedgxitéco.

0] Ley de Régimen Tributario Interno: Establece la normativa
relacionada a la grabacién de impuestos, tarifasna@ones, sujetos de

impuesto, liquidacion, declaracion y pago de imfges

La empresa Caltec conoce y cumple todas sus oldigesctributarias, paga
los impuestos y siempre esta informandose de lasvasu reformas

tributarias que deben aplicarse en la empresa.

o] Ley de Régimen LaboralEsta ley es la encargada de regular la

contratacion laboral en nuestro pais.

Caltec aplica esta ley cada vez que contrata palrg@ma prestar servicios
en la empresa, haciéndolo con todos los requitéigales que indica esta

ley.

o] Cddigo de Trabajo:Este cuerpo legal establece las obligaciones,
deberes de los empleadores y trabajadores, eld@&aontratacion, las
remuneraciones, beneficios sociales y sancionessacuales deberan

sujetarse tanto el empleador como el trabajador.
Para la contrataciéon de sus empleados, Calteqeeestrictamente a este

cbdigo, ofreciéndole al trabajador la seguridatht@kdad y beneficios que

esta ley exige.
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0 Ley de Seguridad SocialRegula el sistema nacional de seguridad
social, estableciendo para cada clase de riesgaokerturas y exclusiones
de cada una de las contingencias amparadas poregirs General
Obligatorio, asi como los montos de los beneficidaimos y maximos y
los porcentajes de aportacion sobre la materiaageaa todas las personas
gue perciben ingresos por la ejecucion de una obea prestacion de un

servicio fisico o intelectual, en calidad de afibs.

Caltec cumple con esta ley, educando a sus em@gata que hagan uso
de sus beneficios sociales en el momento queleli@sjuieran.

ORGANISMOS DE CONTROL

o¥

SUPERINTENDENCIA

DE BANCOS Y SEGUROS SUPERINTENDENCIA DE BANCOS

o] La Superintendencia de Bancos es un organismo ct&cieon
autonomia administrativa, econdmica y financiertajocobjetivo principal
es de vigilar y controlar con transparencia y efia las instituciones de
sistemas financiero, de seguro privado y de segdisdcial, a fin de que las
actividades econdmicas y de servicios que presterugeten a la ley y

atiendan al interés general.
La Superintendencia de Bancos regula todas lagidedies y operaciones

de los burés de crédito, por lo tanto Caltec esiatrolada por este

organismo.
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SERVICIO DE RENTAS INTERNAS

o] “El Servicio de Rentas Internas (SRI) s entidad técnica y
auténoma que tiene la responsabilidad de recauwdaitributos internos
establecidos por la ley mediante la aplicacionadedrmativa vigente. Su
finalidad es la de consolidar la cultura tributagia el pais a efectos de
incrementar sostenidamente el cumplimiento volimtde las obligaciones

tributarias por parte de los contribuyentes.

Caltec cumple con todas las obligaciones legales kgu impone la
administracion tributaria, como registro del RU@Gigdn e impresion de
comprobantes de venta, informar, declarar y pagdost los impuestos que

este organismo de ley exige.

IESS INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL

o] El IESS es una entidad publica queeti@nmision de proteger a la
poblacién urbana y rural, con relacion de dependelaboral o sis ella
contra las contingencias de enfermedad, maternidesigos del trabajo,

discapacidad, cesantia, invalidez, vejez y muerte.

Este organismo de control establece que la em@akac burd afilie a sus
empleados a través de aportes personales y pasoabligatorios con el
propésito de que estos se destinen para finangiaeduridad social del
empleado, es decir que cuente con un seguro del, salaternidad,

jubilacién entre otros.
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0 Armonizar las relaciones laborales, ejercer la oré&t y

MINISTERIO DE TRABAJO

normalizacion de los sectores de trabajo y empleaival nacional,
promover politicas laborales y de empleo tendienaledesarrollo de los

recursos humanos.

Para Caltec, el Ministerio de Trabajo constituye @rgano rector y
regulador de las relaciones laborales existentigee empleador y trabajador,
constituyendo entre sus principales actividadegptabacion del reglamento
interno de trabajo, horario de trabajo, registro dieectivas de la
organizacion; con el fin de dirigir, orientar, adwstrar y armonizar las

relaciones de trabajo a través del dialogo y caacemn social.

1.1.2. Objetivos de la Empresa

» Brindar servicios de informacion crediticia perdaaa, es decir
el comportamiento financiero y econémico de cadage desde
que cumple su mayoria de edad.

» Proteger la informacion de cada ciudadano conacsigihbsoluta

reserva.
» Actualizar su informacion periédicamente para e@rea los

ciudadanos un reporte confiable y veraz que puedatiizado en

el sistema financiero del pais
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» Actuar con ética y honestidad en la elaboraciérodereportes
financieros y crediticios de cada individuo.

» Proteger los derechos de sus clientes, aseguramacatencion

adecuada y permitiendo el libre acceso a su infoidngersonal.

1.2. LAEMPRESA

Concepto.-“ La empresa es todo ente econdémico cuyo esfuerpoiesga a ofrecer bienes y/o
servicios que, al ser vendidos produciran una ‘temta

“La empresa es una entidad compuesta por capitahbajo que se dedica a actividades de produccion,
comercializacién y prestacion de bienes y serviai@scolectividad”. 2

Clasificacion de las EmpresasSon diversos los criterios para clasificar a
las empresas, para efectos contables la siguienia elasificacion mas
utilizada:

a) “Por su naturaleza:

. Empresas Industriales: Son aquellas que se dedican a la

transformacion de materias primas en nuevos product

. Empresas ComercialesSon aquellas que se dedican a la compra
— venta de productos, convirtiéndose en intermidiaentre

productores y consumidores.

. Empresas de ServiciosSon aguellas que se dedican a la venta de
servicios.

1 ZAPATA, Pedro: Contabilidad General 4, Pag. 13
2 BRAVO, Mercedes: Contabilidad General, Pag. 1
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Basandonos en esta clasificacion, CALTEC pertergaesu naturaleza a la
empresa de Servicios, ya que brinda a la ciudadehiservicio de la

informacion financiera de cada persona a travéda denta de un reporte.

b) “Por el sector al que pertenece:

. Empresas publicas:Son aquellas cuyo capital pertenece al sector
publico (Estado).

. Empresas Privadas: Aquellas cuyo capital pertenece al sector

privado /personas naturales o juridicas).

L Empresas Mixtas: “son aquellas cuyo capital pertenece tanto al s@ctolico como al
sector privado (personas juridicas)”.3

En base a esta clasificacion, CALTEC pertenecesetios privado, ya que

para su manejo y funcionamiento utiliza bienescyrgos de este sector.

3 “Por la integracion del capital:

. Unipersonales: Son aquellas en las cuales el capital se conforma

con el aporte de una sola persona.

. Sociedades o compafiasAquellas en las cuales el capital se
conforma mediante el aporte de varias personasrategu o

juridicas, y a la vez se subdividen en:

. Sociedades de personasen Comandita Simple y Nombre
Colectivo.

3 ZAPATA, Pedro: Contabilidad general, Pag. 14
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. Sociedades de capital‘:En Sociedad Anénima, Economia Mixta, Compafiia ldddty
En Comandita por Acciones”. 4

Tomando como referencia esta clasificacion, CALTESC una empresa
Sociedad Anonima, ya que su constitucion se laizéeaton el capital

aportado por dos personas.

Como conclusién: CALTEC es una empresa de Servigbsector privado,
constituida como Sociedad Anonima con el aportecdpital de dos

personas.

1.2.1. Resefa Histoérica

En tiempos de globalizacion y tecnologia la neebidle contar con
soluciones informaticas para administrar y controlas actividades

comerciales y econdmicas es una herramienta intsgpée para cualquier
empresa; es por esta razon que los sefiores Parbipez y George Lopez
gue contaban con experiencia en esta area seabladia la programacion y
comercializacibn de estas soluciones informaticas Republica

Dominicana. Ambos se dieron cuenta de las necessdadequerimientos de
las empresas, ya que al realizar la negociaciénsde soluciones

informaticas los clientes les informaban acercéodgue ellos quisieran que
exista en el mercado para que sea la base fundaneenta que se apoyen
todas sus actividades de comercio representando lpsrempresarios un

menor riesgo.

Con toda la informacion que acumulaban de sustekey con estudios de
mercado enfocados en esta necesidad, los hermaez lven la gran
oportunidad de crear una empresa que brinde ta@soselrvicios requeridos
por ellos. Es asi que en el afio 1998, con uitatage $ 50.000,00 dolares

4 ZAPATA, Pedro: Contabilidad general, Pag. 15
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nace “DATA CREDITO” empresa dedicada a ofrecer is@s de
informacion crediticia personal, es decir el contgmiento econémico y
financiero de cada persona con el fin de que cagaesa pueda conocer a
cada uno de sus clientes antes de realizar cunlgeg®ciacion de caracter
econdmico y asi minimizar el riesgo de estafa @apacidad de pago al

momento de cumplir con las obligaciones adquiridas.

Dado su éxito y crecimiento, DATA CREDITO decideenderse a otros
paises como Honduras; estando alli en el 2003tseaarde que en Ecuador
inician licitaciones para aprobar a los burés dédito que iniciarian
operaciones en ese pais. En nuestro pais la CdatRilesgos era manejada
por la Superintendencia de Bancos debido al slgalecario que hasta esa
fecha regia en el pais. A partir del afio 1999 ludgyda crisis bancaria que
atravesoO Ecuador, el estado vio la necesidad darcaon libre acceso a la
informacion crediticia de las personas con el fie donocer su
comportamiento econdémico y poder minimizar losgassque llevaron a la
guiebra a algunos bancos en ese entonces. Estparaeén que en el afio
2002 el sigilo bancario se levanta y la informacaitenla central de riesgos
requiere ser tercerizada, dando paso al nacimatims burés de crédito

gue hasta el momento no existian en el pais.

DATA CREDITO estuvo presente en la licitacion, iskfue favorable para
ellos. Luego de realizar todos los tramites legafesumplir con los

requisitos que la ley exige, obtienen la califiéacipor parte de la
Superintendencia de Bancos y Seguros, la mismaeuxtiende el 18 de
noviembre del 2003 con el No. SBS-2003-0782. Caigaiente paso se
logra el Certificado de Autorizaciéon No. 2004-BIG/el 19 de enero del
afio 2004; Con todos los documentos, autorizacigngsermisos en regla
“CALTEC Buré de Informacion Crediticia, S. A.” engzia a funcionar el 19
de Enero del afio 2004 en nuestro pais, con unatast $ 100.000,00
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aportados por el sefior George Lopez y sefior Rotiipez. Como Gerente
General se designa al Sefor Alberto Adam.

CALTEC como empresa de informacion crediticia eatdorizada para
formalmente recopilar, procesar e intercambiar rmBion acerca del
historial de crédito de personas naturales y jeailicon lo cual el objetivo
es proporcionar informacion crediticia licita, veraexacta, completa y
actualizada, de forma tal que responda a la sdnaaal del titular de la
informacion en determinado momento, todo esto Wago principios de
confiabilidad, calidad, integridad y seguridad, ravés de informes de
crédito completos, esto es el endeudamiento depesasnas en el sistema
financiero y en el sector comercial, éste deberadséallado y de facil
interpretacion, reportes que sirven para identifisdecuadamente a los
deudores, conocer su nivel de endeudamiento yariesgliticio, ayudando

al monitoreo de la salud de la economia y el rigsgmciero.

1.2.2. Organigramas

“Es la grafica que muestra la estructura organicanterna de la organizacién formal de una empresa,ssu
relaciones, sus niveles de jerarquia y las prindgmfunciones que se desarrollans.

1.2.2.1. Organigrama Estructural

Concepto.- “Representacion grafica que indica el “modo de dieidtirabajo en una organizacién”. 6

5 FRANKLIN, Benjamin; GOMEZ, Guillermo: Organizacigrmétodos, Un enfoque competitivo, Pag. 41
6 CHIAVENATO, Idalverto, Adnistracién de los Nuevos Tiempos, Pag. 436
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1.2.2.2. Organigrama Funcional

Concepto.- Es la representacion grafica de las funciones queple cada

empleado que forma parte de una empresa.

1.2.2.3. Organigrama de Personal

Concepto.- En este organigrama se detalla el nUmero de persqua

laboran en el area que se describe.

1.2.2.4. Organigrama por Procesos

Es una manera grafica de representar todos loseswecque conforman los

distintos departamentos y areas de una empresa.
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1.2.2.1. Organigrama Estructural

CALTEC BURO DE INFORMACION CREDITICIA
ORGANIGRAMA ESTRUCTURAL 2008
(ACTUAL Y PROPUESTO)

JUNTA GENERAL DE
ACCIONISTAS

............................ [ ASESORIA LEGAL ]

[ SECRETARIZ | ————— [ AUDITORINTERNC |
GERENCIA
ADMINISTRATIVA'Y GERENCIA DE VENTAS GERENCIA DE SISTEMAS
FINANCIERA
CONTABILIDAD RECURSOS REGIONAL DPTO. DE
HUMANOS QUITO PR%CIZEESQ_IF/I(I)ESNTO

Fuente: Caltec Buré
Realizado por: Gina Burgos

ANALISIS ' DISENO I PROGRAMACI()N' DIGITACION
21



1.2.2.2. Organigrama Funcional

CALTEC BURO DE INFORMACION CREDITICIA
ORGANIGRAMA FUNCIONAL 2008
(ACTUAL Y PROPUESTO)

( JUNTA GENERAL DE ACCIONISTASW

. Dictar politicas, fijar objetivos y metas
. Expedir reglamentos internos, generales y
especificos.

ASESORIA LEGAL

-Asesorar a la Gerencia J

( GERENCIA GENERAL \ L

. Orientar y ejecutar la politica directriz emanddhanivel legislativo

. Representa a la institucion en todas las actuesideearacter oficial, judicial o extraoficial.

. Planificar, organizar, dirigir, coordinar y contolla gestién técnica econdémica-financier
administrativa y comercial

“

SECRETARIA B (

AUDITOR INTERNO w

. Cumplir con los objetivos y finalidades de la instion, en cuantoal = [TTTTTTTTTT ST T oo oo oo m s e e
ejecutar los planes y actividades, impartidos poivel ejecutivo

-Auditar balances financierosJ

. Desempefia funciones de secretaria general
. Desempefia funciones de atencion al cliente

GERENCIA DE SISTEMAS

Y,
GERENCIA
ADMINISTRATIVAY GERENCIA DE VENTAS
FINANCIERA
[
| | [ |
( CONTABILIDAD ( RECURSOS REGIONAL ( REGIONAL W REGIONAL
HUMANQOS QUITO GUAYAQUIL PORTOVIEJO

- Controlar ventas y
disefiar estrategias

DEPARTAMENTO
DE SISTEMAS

- Llevar minuciosamente -reclutar personal - Controlar ventas y - Controlar ventas y
cada registrezontable -evaluar funciones disefiar estrategias disefiar estrategias

| S
22 ( ANALISIS DISENO
Analizar Disefiar

Fuente: Caltec Buro
Realizado por: Gina Burgos

DIGITACION

PROGRAMACION

Digitar

Programar




1.2.2.3. Organigrama de Personal

CALTEC BURO DE INFORMACION CREDITICIA
ORGANIGRAMA PERSONAL 2008
(ACTUAL Y PROPUESTO)

( JUNTA GENERAL DE ACCIONISTASW

- 2 Accionista:

GERENCIA GENERAL

-1 Gerente General

— 1

(
\

( ASESORIA LEGAL
L -2 Asesores Legales

AUDITOR INTERNO w
-1 Auditor Interno J

( SECRETARIA
L -1 Secretaria | |7 " cotttoThTmTmTmmTTTTTTTTTTT
Y,
GERENCIA
ADMINISTRATIVA'Y GERENCIA DE VENTAS
FINANCIERA
|
( CONTABILIDAD w ( RECURSOS W ( REGIONAL W REGIONAL REGIONAL
HUMANOS QUITO GUAYAQUIL PORTOVIEJO
- 2 Contadores - 2 Licenciados - 4 Asesores - 9 Asesores de - 3 Asesores de
en RR.HH. de Ventas Ventas Ventas

Fuente: Caltec Burd

Realizado por: Gina Burgos

GERENCIA DE SISTEMAS

DEPARTAMENTO
DE SISTEMAS

f

( ANALISIS

DISENO

(PROGRAMACION r DIGITACION

- 1 Analista
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1.2.2.4. Organigrama por procesos

CALTEC BURO DE INFORMACION CREDITICIA
ORGANIGRAMA POR PROCESOS (Propuesto)

GERENCIA GENERAL l

AMBITO ADMINISTRATIVO AMBITO OPERATIVO

Tecnologia
avanzada de
quinto nivel

Analizar la
informacion

Programar en
base
requerimiento

Reestructurar
los sistemas

Comprobar
el uso de la
informacion

/

PROGRAMACION

Estructura
para el
software

“ ANALISIS

-

Diseno del
software

Personal
capacitado
e idone

Disefio de
departamento

Control de
ingreso de
informacion

Recopilacion
de la
informacion

Control en
digitacién

DISENO DIGITACION

Realizado por: Gina Burgos




CAPITULO 2

ANALISIS SITUACIONAL

2.1. ANALISIS INTERNO

El analisis interno de una situacion o un factoeskeidio consiste en dividir
0 separar sus elementos componentes hasta conaceraturaleza,
caracteristicas y origen de su comportamiento, pgrder de vista la
relacion, interdependencia e inter actuacion depdates entre si y con el

todo, y de éste con su contexto o medio ambiente.

El propdsito de este analisis es establecer lodafmentos para desarrollar
opciones de solucion con el fin de introducir lasdidas de mejoramiento
administrativo, financiero y tecnolégico que peanit el buen
aprovechamiento de los recursos y alinearse alesvos de la empresa.

Departamento de Sistemas de CALTEC BURO

Este Departamento cuenta con cuatro areas biemidkfj las cuales
revisaremos para evaluar y determinar los incomvees que en cada una
encontremos al realizar la evaluacion de contrioifessmaticos. Estas areas

son las siguientes:
2.1.1. AREA DE ANALISIS

El area de analisis es fundamental para determshase tienen que
reestructurar los sistemas automatizados de CALTSCdecir buscar los
sistemas adecuados que sean una herramienta de@grayque se cumplan

a cabalidad los requerimientos y necesidades dmmlaresa, para que la
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informacion sea veraz y confiable y para que |lasiltados sean la base
fundamental en la que la administracion fundameste decisiones, las
mismas que deben ser acertadas y oportunas. Demestara se puede
subsanar el hecho de que los sistemas hayan sdoa&dos en otro pais
por profesionales muy capacitados y bajo un lemgdajalta tecnologia, lo
gue ha ocasionado que al implantarlos éstos njuster a la realidad de la
empresa, ya que en nuestro medio no contamos agenta capacitada en
este tipo de analisis a los sistemas, especific@manlo que se refiere a

mantenimiento técnico y actualizaciones.

2.1.2. AREA DE DISENO

Es fundamental que se encuentren profesionale<itagas en el disefio
del software a desarrollar, por lo que se debertedgrar por modulos o
por la programacion orientada a los objetivos desrgpresa. El disefio
depende de la informacion que la empresa les pr&Raza el disefio de los
sistemas los profesionales responsables del msameunen con el personal
administrativo y financiero de la empresa a fin d®ocer todas las
necesidades que requieren para que el sistemause 3 adapte a las
actividades de la empresa, a los objetivos queguery a los resultados que
la administracién espera para que la toma de deesisea inmediata.

La informacién que el personal aporte es la basa phdisefio de los
sistemas, por tal razén esta informacién no puedepsporcionada por

cualquier empleado sino por la gente capacitada lpacerlo, la misma que

debe conocer el area para que pueda proporcionffenacion confiable.

2.1.3. AREA DE PROGRAMACION

Una vez realizado el analisis y disefio de los mmiate se procede ala
programacién con un lenguaje de quinto nivel, gepeddiendo de la
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tecnologia avanzada sera la aplicacion por objgtivotros; de acuerdo a las
necesidades y requerimientos de los clientes.

Cabe indicar que la programacion de los sistemasadministra la empresa
es desarrollada en un lenguaje de quinto nivehisana que es administrada
en el pais de Republica Dominicana. El person&AleTEC en el Ecuador,
no se encuentra capacitado idoneamente en el mgndjbzacion de los
sistemas, razon por la cual para su mantenimiemitiualizacion la misma,
se ve en la necesidad de incurrir en un alto calstener que contratar los
servicios especializados de profesionales del pdéde fueron

desarrollados estos sistemas.

2.1.4. AREA DE DIGITACION

Los funcionarios de esta area son los principaleslucrados para hacer
pruebas parla implementacion de los sistemassnuales se encontraran
los beneficios y los problemas para desarrollamasrde desenvolvimiento
en el proceso de la informacion, relacionados @ distemas que son
administrados por la empresa. Ademas se evaluagerél profesional

incluyendo las claves de acceso hasta un quint dependiendo del nivel
en gue se encuentre, ya que de ello depende laitdmhy confiabilidad de

la informacion.
La empresa no cuenta con un plan de capacitaciaddmm sobre el

software que desarrolla, lo que representa urriakgo en la administracion

de la informacion tan importante que administrantgresa.
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2.2.  ANALISIS EXTERNO

2.2.1. Influencias Macroecondmicas

El andlisis de las influencias macroecondmicas mijer identificar las
oportunidades y amenazas del entorno en que seviebee la institucion,
como las variables econdmicas, normas legales,ablas politicas,
tecnologia, globalizacion, entre otras; luego dglidio de las mismas nos
permitira determinar las estrategias que nos agndaraprovechar de mejor
manera los recursos, fortalezas y oportunidadea pantrarrestar las

posibles amenazas y debilidades de la institucion

2.2.1.1Incidencia del Factor Politico

El ambiente politico en nuestro pais es determinpata muchos sectores,
es asi que la empresa en estudio no es la exoefdiGobierno de Lucio
Gutiérrez fue positivo para los burés, ya que sauist a estas empresas a
posesionarse con fuerza y les brindo el apoyo mueigesoluciones de la

Superintendencia de Bancos para su funcionamiento.

En cambio el Gobierno de Rafael Correa a travéls @gsamblea estuvo a
punto de hacer que estos burdés desaparezcan; sediresidente no era
necesario que estas empresas funcionen ya queupaaforma de poner
trabas para otorgar financiamiento a las personassg encontraban en la
Central de Riesgos con un comportamiento creditioo tan idoneo.
Mediante la gestion rapida, oportuna y constantesleepresentantes de los
burds de crédito, se logroé que esta decision ramgerete oficialmente. Sin

embargo mediante resoluciéon se dio paso a cantsaiduientes temas:
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" El reporte personal de informacion crediticia ténan costo de $
1,00; lo que anteriormente costaba $ 10,00.

" Los garantes solidarios ya no constarian en elrt@gmmo Ssi
tuvieran esta deuda, cosa que les bajaba la pdaibitle obtener
un crédito; pero sin cambiar su responsabilidadlleg

" La informacion que muestre este reporte deber&aler de 3
afios anteriores, antes esta informacion recopitabaltimos 6

anos.

A pesar de que el actual Gobierno no impulsa lwidat que realizan los
burds de crédito, ésta sin duda alguna es realnmaptatante para el sector
financiero y comercial de nuestro pais, a los cuesgla vez les resulta mas
dificil otorgar créditos confiables, por lo tantecurren al servicio que
ofrecen los burés y asi minimizan el riesgo de oadera incobrable

elevada.

2.2.1.2Incidencia del Factor Econdémico

Este es un factor que tiene una incidencia posytide gran ayuda para la
actividad de estas empresas, contrario a lo quedsumon muchas empresas
dedicadas a otro tipo de actividades. Para la esap@altec, la economia
gue presenta nuestro pais da realce a su presgnelanercado, ya que hoy
en dia es muy dificil que la gran mayoria de noestiudadanos puedan
obtener bienes. La situacion es alarmante porquieitaanda de bienes y
servicios es baja por el poder adquisitivo de kxsgnas. Aunque suene a
paradoja, el hecho de que haya bajado el poderddaisicion de los

ecuatorianos hace que el servicio de la Centraiedgos repunte porque

hasta las empresas que antes no daban créditdgeemesento han tenido
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gue implementarlo como una herramienta de ven@s) contrario sus

productos serian inventarios permanentes.

Esta situacion conlleva a que el 90% del sect@nfirero y comercial de
nuestro pais necesiten contar con el servicio ddwn de crédito para
otorgar créditos sanos y contar con una carteidiel#es selecta usando la
informacion de la Central de riesgos para escogansaclientes segun el

comportamiento historico de cada uno.

2.2.1.3Incidencia del Factor Legal

Este factor no ha representado mayor problema glaancionamiento de
los burés, por el contrario a través de la ley dapiedad intelectual ha
regulado y protegido el trabajo que cada una dasesmpresas ha
desarrollado. Caltec Bur6 ha utilizado tecnologianaada para desarrollar
los sistemas de informacién que posee, fue el primegd que pudo

desarrollarlo y llevarlo a la practica.

2.2.2. Influencias Micro econémicas

2.2.2.1.Clientes

Caltec es empresa pionera como buré de créditbeeho de que sus
sistemas fueran desarrollados en Republica Donmaiae relevante para
ganar posicionamiento en el mercado. Actualmendateucon alrededor de
1.600 clientes habiendo tenido anteriormente ma3.@@0, es el buré que

tiene mayor cantidad de clientes.
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Entre sus clientes podemos anotar los siguientes:

= Banco del Litoral

= Banco Comercial de Manabi

= Cooperativa 29 de Octubre

= Pacificard

= Disensa

= Comandato

= Banco Procredit

= Pacifictel

= La Fabril

Entre otros.

2.2.2.2.Precios

Caltec cuenta con planes de diferentes precioss émt su mayoria se
adaptan a las necesidades y requerimientossddiémtes. La estructura y
valor de los planes ha ido cambiando en el tiempjustandose al momento
actual, tal es asi que antes se manejaban plaeedatpan mayor servicio
por menos costo, en la actualidad los precios laado y se cuenta con

planes ya definidos tomando como referencia unmany un maximo de
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acuerdo a la experiencia que se ha obtenido codliBrges, esto se aplica

en pequefas y medianas empresas.

En el caso de empresas grandes el tratamientdegerde, ya que para esto
se disefian planes Unicos basados en la informgciémequieran, bajo los
paradmetros que necesiten y la estructura del eparia en su presentacion
de acuerdo a lo que estas empresas considerenideaigara la funcion

gue ellos le utilicen.

Los planes y precios del servicio se detallan dicoacion:

Cuadro No. 1: Listado de Planes del Servicio

PLAN | PLAN | PLAN | PLAN | PLAN | PLAN | PLAN | PLAN

MENSUAL
50 | 70 | 100 | 150 | 200 | 250 | 300 | 400

# CONSULTAS POR MES 43 64| 100 200 358 498 644058

CONSULTA ADICIONAL | 1.12 1.05 0.91 0.70 0.49 0.46 4P.| 0.39

AFILIACION 150 | 200 | 240 300 360 420 480 540

Fuente: Caltec Buré

Realizado por: Gina Burgos

2.2.2.3Competencia

En el mercado solo existen 4 burds de crédito hegale constituidos:
Caltec

Credit Report

Multiburé

Acredita

i A

32



Como ya hemos visto, Caltec tiene su nombre aser¢adel pais, no
obstante ha encontrado inconvenientes debido anlgpetencia desleal que
han manejado los otros burds, como por ejempla @écliente que Caltec
no posee toda la informacion, que ésta no estalaada, que solo ellos

poseen informacion completa, que Caltec ha quebeadr®e otras.

Caltec es el buré que posee la mayor cantidadidetes a nivel nacional,
pues la calidad en el servicio es una ventaja dosrdemas burgs; le sigue
Credit Report con menos clientes, luego les sigoeedita con mucho
menos; y por ultimo Multiburé que en su mayoriaofr el servicio gratuito
a todas las empresas afiliadas a la Camara de Ciomde Quito y

Guayaquil.

CREDIT REPORT, es la empresa que siempre estésdidréos clientes de
Caltec, utilizando mentiras como las que ya meraiors. La informacion

gue se posee para todos los burés es igual, ydagBeperintendencia de
Bancos es la que administra la informacion de tapresas reguladas y la
envia a los burds al mismo tiempo. La Unica difeigegue existe entre un
burd y otro es la data comercial. Esta data esbasa de clientes que ha
guedado mas en el sistema comercial del pais pugieluefios (almacenes
de electrodomésticos, muebles, joyerias etc) lartap con los burds para
gue también se refleje en el reporte de estas mEssdEsta data si es
diferente para cada bur6 ya que muchos de ellastezan con los 4 burds y

otros elegiran con quien.

La competencia también maneja planes diferentesfiaios para ganar
mercado y obtener menos rentabilidad con el Uuniéo de competir con
Caltec y hacer que parezca el servicio mas cosiasoel de ellos, sin
embargo los clientes que prefieren a Caltec soyorfeay eso habla por si
mismo de la calidad que esta empresa brinda disnges.
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Entre los planes mas comunes de la competencimbtasnes siguientes;

CREDIT REPORT

AFILIACION COSTO NUMERO DE COSTO
MENSUAL CONSULTAS ADICIONAL
CONSULTA
$ 120,00
anual 0 200 0,25
ACREDITA
AFILIACION COSTO NUMERO DE COSTO
MENSUAL CONSULTAS ADICIONAL
CONSULTA
$ 300,00 0 600 0.30
anual
MULTIBURO
AFILIACION COSTO NUMERO DE COSTO
MENSUAL CONSULTAS ADICIONAL
CONSULTA
$ 200,00
anual 0 600 0,20
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CAPITULO 3

DIRECCIONAMIENTO ESTRATEGICO

3.1. MISION

Concepto: "La mision es lo que pretende hacer la empresaay gaén lo
va hacer. Es el motivo de su existencia, da senfidmientacion a las
actividades de la empresa; es lo que se preteralegarepara lograr la
satisfaccion de los clientes potenciales, del paisale la competencia y de
la comunidad en general". Orienta toda la planifima y todo el

funcionamiento de la misma; y se redacta estalidoie

a) La actividad empresarial fundamental
b) El concepto de producto genérico que ofrece

c) El concepto de tipos de cliente a los que postetender

La mision de Caltec Buré de informacion Creditiesala siguiente:

o

productos de informacion que sirvan para identifica r

(D Proporcionar informacién  crediticia y  otros

adecuadamente a los deudores, conocer su nivel de
endeudamiento y su nivel de riesgo, ofreciendo
nuestros servicios en todo el territorio nacional,
siendo de esta manera socio activo en el desarrollo

del sistema financiero y de todos los sectores

comerciales y productivos del pais que requieran )
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3.2. VISION

Define y describe la situacion futura que deseartlEnempresa, el propésito
de la visién es guiar, controlar y alentar a laaoigacion en su conjunto

para alcanzar el estado deseable de la organizacion

La vision es creada por la persona encargada ugr dir empresa, y quien
tiene que valorar e incluir en su analisis muchagad aspiraciones de los

agentes que componen la organizacion, tanto irgeroimo externos.

La vision se realiza formulando una imagen ide&dpdayecto y poniéndola
por escrito, a fin de crear el suefio (compartidotpdos los que tomen parte

en la iniciativa) de lo que debe ser en el futarerhpresa.

Una vez que se tiene definida la vision de la esgrodas las acciones se
fijan en este punto y las decisiones y dudas segatlcon mayor facilidad.
Todo miembro que conozca bien la vision de la esgrpuede tomar
decisiones acorde con ésta.

Ser el Bur6 de Crédito Lider, proveedor de solucioes de

informacion y seguridad crediticia, como resultadode nuestro
compromiso de exceder las expectativas de nuestrokentes,
ofreciéndoles productos caracterizados por la calat, la
precision, la confiabilidad, y la rapidez, dentro & un solido

esquema de responsabilidad comunitaria y corporate

7
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3.3.

OBJETIVOS

®» Captar un promedio de 30 nuevos clientes cada ows,una

estrategia planificada y con un equipo de ventpaatado y bien

incentivado.

Implementar nuevos servicios para nuestros cliehmdgsmismos
gue estadn basados en las necesidades y requeasigume ellos
demandan y que han sido recopilados a través decmcizesta
masiva, para lograrlo se destinara el 10% de iogpes ventas de

cada afo para desarrollar un nuevo producto agweeste afno.

Atencion personalizada y permanente a través dstrau call
center de servicio al cliente en todo el pais, paoaocer el

porcentaje de satisfaccién de nuestros clientes icess.

Ampliar nuestra cobertura mediante oficinas vidsalen las
distintas ciudades para que nuestros clienteseatasi respaldados
por la empresa, la ampliacion consiste en una noéuma cada
afio hasta cubrir la parte mas comercial y reprateatpara la

venta de nuestro producto.

Actualizar la informacion a la brevedad posibledglantandonos a
la competencia como una ventaja competitiva solbwe gue nos

permita llegar primero al consumidor final.

Mantener nuestro sistema de informacion siemptiecachediante
servicio técnico y mantenimiento especializado pgtee los
clientes no tengan inconvenientes al momento delereqla

informacion.
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3.4.

Suministrar informacién sobre operaciones credsicia las
entidades que quieran evaluar relaciones comesaiale personas

naturales y juridicas.

POLITICAS

Facilitar el acceso al crédito, reduciendo los irésnpara la
colocacion de créditos y haciendo publico el corgoiento

crediticio historico de las personas a través dsstnas clientes.

Suministrar una herramienta objetiva para el aisali® riesgo
haciendo mas eficiente la asignacion del crédiino emenor costo y

riesgo para los ciudadanos de nuestro pais.

Optimizar y agilitar los procesos de decision diiesna financiero

de crédito con informacion exacta, veraz y oportuna

Lograr que nuestros clientes tomen decisiones éditora través
de herramientas estadisticas objetivas de acudedoestrategias y
necesidades de cada entidad.

Nunca hablar mal de nuestra competencia, por eranm sus
atagues comerciales son rebatidos con excelentei@te calidad

en el servicio y mantenimiento personalizado atnogslientes.
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3.5. ESTRATEGIAS

La definicion de la estrategia empresarial noslaeflacamino a seguir para
alcanzar con éxito nuestra vision. No es en lan#dn de la estrategia
donde reside el mayor niumero de fracasos, sin@ enala planificacion,

implementacion y ejecucion de la estrategia, muchaectivos disefian y
definen grandes estrategias para alcanzar el ég#op a la hora de
comunicar y ejecutar la estrategia fracasan egsbssgpnente.

El mapa estratégico desglosa la vision y la egfiatde la empresa en 4

perspectivas bien definidas:

1.Perspectiva Financiera
2.Perspectiva del Cliente
3.Perspectiva de los Procesos Internos

4 Perspectiva de Aprendizaje y Crecimiento

Mediante el desglose de la vision y la estrategi@stas 4 perspectivas, la
direccién toma conciencia del alcance de la egfi@aten la totalidad de la

organizacion, el mapa estratégico con sus relagioaasa-efecto permite a
la direccion visionar los efectos de la estrategdore las diferentes

perspectivas propuestas, realizandose un ejeméci@analisis, redefinicion

y confirmacién de la estrategia.
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FINANCIERA

PERSPECTIVA ‘

P

i)

PERSPECTIVA Vision y PERSPECTIVA
CLIENTE PROCESOS INTERNOS

Estrategia

]

xhv,_.r

PERSPECTIVA APRENDIZAJE
¥ CRECIMIENTO

La creacion del mapa estratégico otorga un mamgudode descripcion y
comunicacién de la estrategia a todos los nivedda drganizacion.

Caltec Burd pone en practica las siguientes egieste

+ Segmentar el Mercado de acuerdo a la actividad wiahede cada
cliente, para lograr optimizar tiempo y recursas,t@l manera que la

gestion de venta sea més agil y efectiva.

4+ Renovar y reforzar en periodos cortos la fuerzaatgas, saneando
este departamento de tal manera que en el recursano siempre
esté motivado, integrado y comprometido con losstol)s de la

empresa.

+ Recopilar la mayor cantidad de informacion aceredod clientes en
mora de las diversas cadenas comerciales y finasaile nuestro pais,
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de tal manera que nuestros clientes posean estanadion que les
ayudard a seleccionar de forma idonea a sus ngéeotes, y a su vez
incrementar sus ventas otorgando créditos sanosrsorm@as que se

encuentren en una posicion crediticia saludable.

4+ Visitar cada semana distintas ciudades del paiara gue nuestra
presencia y nombre resulten conocidos y confiaples los futuros
clientes, los mismos que se encargaran de refadstro servicio a

otras personas, aumentando asi nuestra base mte<lie

3.6. PRINCIPIOS Y VALORES

Define el conjunto de principios, creencias, regjas regulan la gestién de
la organizacién. Constituyen la filosofia institutal y el soporte de la
cultura organizacional

El objetivo basico de la definicion de valores cogtivos es el de tener un

marco de referencia que inspire y regule la vidagganizacion.
Declaracion de los valores de Caltec

- Responsabilidad: Caltec actia con responsabilidad en la entregha de
informacion crediticia de cada persona, asegusade que ésta sea bien
administrada y usada para los fines que ha sidatadi.

« Integridad: La empresa se compromete a cuidar la integridadade

informacion, es decir que no sea manipulada, alkem@ consultada por
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personas no autorizadas que conscientemente o adampualterar la

confiabilidad de la misma.

- Servicio: Caltec ofrece calidad de servicio a sus clienbegn trato y
amabilidad en todo momento, agilidad en la atend@rsus necesidades y

requerimientos.

- Honestidad: Actuar con ética, moral y honestidad es uno devédsres
fundamentales de Caltec, el mismo que fomenta dia aon su equipo de

trabajo y a su vez los inculca en todos sus ckente

- Rapidez: Este principio se lo aplica en Caltec como unanaglya que es
la manera de mantener y fomentar fidelidad erckestes, los mismos que

demandan pronta atencidn en sus requerimientos.

- Eficiencia: Toda actividad u operacién que se realiza en Céik@e un
nivel de eficiencia aceptable, ya que la emprespara y capacita a sus

empleados para que cumplan a cabalidad sus furscione

- Orientacion al cliente: Este principio en Caltec se cumple en todo
momento, ya que toda la empresa en todos los sitelbajan arduamente
para que los clientes estén satisfechos con eliceervtodos estan

conscientes que el cliente externo es el mototegda vida a la empresa.
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- Hacemos bien las cosas para nuestra gente, nuestambiente y

nuestra sociedad, pero sobretodo para nuestros diies: Es la manera de
trabajar de Caltec demostrando en cada actividafggionalismo, entrega,
capacidad y deseos de superacion, logrando cadqudida empresa sea
lider en el mercado por su transparencia, efectivigresultados confiables

gue brinda en cada servicio a sus clientes.
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CAPITULO 4

CONTROLES INTERNOS INFORMATICOS

4.1. CONTROLES INTERNOS PARA LA SEGURIDAD
DEL DEPARTAMENTO DE SISTEMAS.

Dentro de los aspectos fundamentales que se deb&mntplar en el control
interno de cualquier departamento de sistemas)aeentra la seguridad de
sus recursos informaticos, del personal, de lanm&gion, de sus programas,
etc. Esto se puede lograr a través de medidasmirea® o0 correctivas, o
mediante el disefio de programas de prevencién dgngencias para la

disminucién de riesgos.

Para el mejor entendimiento de la importancia de #&po de control,

estudiaremos cada uno de sus aspectos mas rekevante

4.1.1. SEGURIDAD FISICA: es todo lo relacionado con la
seguridad y salvaguarda de los bienes tangibles lode sistemas

computacionales de la empresa, tales como el heednwequipos asociados,
las instalaciones eléctricas, las instalacionesoteunicacion y de datos, el
mobiliario y equipo de oficina; asi como la proiéoca los accesos al centro

de sistematizacion.

En si, es todo lo relacionado con la seguridaghréaencion de riesgos y
proteccion de los recursos informaticos de la esgprdPara el mejor
entendimiento de la adopcion de este elemento,ngueu existen muchos
controles para la prevencion de contingencias yagabrda de estos
recursos informaticos, a continuacién proponemgsrels controles basicos

gue deberan ser adoptados en la areas de sistaoi@tipara la proteccion

44



de sus recursos; sin embargo, la empresa debendnitedr estos controles
de acuerdo con sus caracteristicas, necesidadwsdiciones especificas de

procesamiento de informacion:

= Inventario del hardware, mobiliario y equipo: Es el registro de caracter

contable que se hace de todos los activos dedtenss; en dicho registro
se anotan las caracteristicas, la configuracioripel de procesadores, la
velocidad, los componentes, las especificacioneempas elementos que
componen el hardware de cada uno de los sisteraamign se registran los
costos, las depreciaciones, las actualizaciones, dambios y otros
movimientos del sistema, asi como el mobiliarics Equipos y demas

activos similares del area de sistemas.

» Resquardo_del equipo_de cémputoEs la asignacion documental del

equipo de computo como el mobiliario y deméas coreptes que se hace al
personal o a los usuarios del area de sistemaiizapor medio de estos
documentos se les responsabiliza de la salvagyahideen uso del equipo
gue tienen asignado; la intencion es contar comlagumento de control
sobre este tipo de activos y mantenerlo vigeniec@ao responsabilizar al

usuario del uso adecuado y la proteccion de esto®s.

» Bitdcoras _de _mantenimiento _y correccionés Es el registro

pormenorizado y cronoldgico del mantenimiento pnéve y las
reparaciones del hardware y equipos asociadossdgdtemas, asi como de
sus instalaciones y mobiliario; estas bitacorastiean con el propésito de
evaluar el uso, aprovechamiento e incidencias da cao de los sistemas
asignados al departamento de sistemas. Ademasstambitacoras, una por
cada sistema, se obtienen estadisticas Utilesvadoear su utilidad en la

empresa.
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= Controles de acceso del personal al area de sistasn8on las medidas

establecidas en la empresa con el propésito d&limicontrolar el ingreso
del personal y usuarios del area de sistemas, gatar contingencias y

riesgos fisicos a los equipos de dicha area.

= Control del mantenimiento a instalaciones y constreciones Es el

control que establece el administrador de la emapee§in de salvaguardar y
mantener en buen estado las instalaciones dehsisi@ sean eléctricas, las
comunicaciones via telefonica, satelital, médemtrosomedios similares,

asi como las conexiones de los sistemas, seanduodigs, redes internas,

externas, entre otras.
Es también el control para el mantenimiento dectasstrucciones del area
de sistemas, incluyendo la iluminacion, el medidigmte, el clima artificial

para la comodidad de los usuarios, etc.

= Seqguros V flanzas para el personal, equipos v sistas Son las medidas

preventivas para garantizar la reposicion de |dv@ informéticos de la
empresa en caso de ocurrir alguna contingenciasBsédidas se establecen
para asegurar la vigencia de las polizas de los/oactinformaticos

asegurados, asi como sus coberturas.
Igual ocurre al afianzar la participacion del peedoy usuarios del area de
sistemas de la empresa, ya sea para salvaguardAdetidad, o para

protegerse de su ausencia por cualquier motivo.

= Contratos de actualizacién, asesoria y mantenimientdel hardware Es el

convenio que se realiza con los proveedores, hlistiores de equipos y
demas personas involucradas en el buen funciontonigel hardware,
mobiliario y equipo del area de sistemas. Inclugend asesoria,
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actualizacion de sistemas, los avances tecnolégiodsmas aspectos que

permiten el uso 6ptimo del sistema.

4.1.2. SEGURIDAD LOGICA: Es todo lo relacionado con la

seguridad de los bienes intangibles de los celmmfosmaticos, tales como
software (aplicaciones, sistemas operativos y lejegl), asi como lo
relacionado con los métodos y procedimientos deagp, los niveles de
acceso a los sistemas y programas institucionaleso de contraseias, los
privilegios y restricciones de los usuarios, latgcoidn de los archivos e
informacion de la empresa y las medidas y prograp@s prevenir y

erradicar cualquier virus informéatico.

En si, es todo lo relacionado con las medidas darisiad, proteccion y

forma de acceso a los archivos e informacion dgésia. Cabe aclarar que
estos controles se deben establecer de acuerdal tipo de sistemas de la
empresa, al tamafio y configuracibn de su equipola aforma de

procesamiento de su informacion y a sus caradgtasstconcretas y
procedimientos de operacion, asi como de acuerdola® lenguajes de
programacion, paqueterias, programas Yy aplicaciamegretas que se

realizan con los sistemas.

A continuacion proponemos algunos controles quieben considerar en la
seguridad légica, los cuales, al igual que en daisead fisica, se tienen que
establecer de acuerdo con las caracteristicasegitacles de procesamiento

de la empresa:

= Control para el acceso al sistema, a los program&sa la informacion:

Es la implementacion de las medidas de seguridatk yos controles
necesarios para delimitar el nivel de acceso deaisosirios y personal del
area de sistemas, establecimiento de los privéegmwodos de entrada,

forma de uso del sistema y otras caracteristicasa pl control de los
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usuarios. Estas pueden ser desde la limitaciérrateg@imientos de acceso,
pasando por el establecimiento de claves de a¢passeword) hasta limitar

el uso de programas e informacion.

= Establecimiento _de niveles de accesoEs la definicibn, mediante la

programacion y las paqueterias especificas deatdagico, de los limites
de acceso de los usuarios a los programas institaieis, paqueterias y
herramientas de desarrollo, de acuerdo con la iapoa del software e

informacion que pueden manejar.

= Digitos verificadores y cifras de contral Es el establecimiento de

operaciones aritmeéticas, controles sumarizadosgitodi de verificacion
matematica de los datos que se capturan y se proeesel sistema, con el
propdsito de mantener la confiabilidad de estamok.

= Palabras claves de accesds el control que se establece por medio de

palabras clave (contrasefias) para el acceso y esksdprogramas y
archivos de informacion. Estas claves son estatadegbor el administrador

del sistema y por el propio usuario.

= Controles para el sequimiento de las secuencias ytinas ld6gicas del

sistema Este tipo de controles son mas especializados pasa

administradores y operadores del sistema, y sblesém para controlar las
rutinas de procesamiento y las secuencias l6giehsistema operativo, de
los lenguajes de programacion y de las paquetesaecializadas que

permiten el manejo de los sistemas.

4.1.3. SEGURIDAD DE LAS BASES DE DATG: Es la

proteccion especifica de la informacion que se iaaee las areas de
sistemas de la empresa, ya sea a través de ladaseldi seguridad y control
gue limiten el acceso y uso de esa informacién,ediamte sus respaldos
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periédicos con el fin de mantener su confidencalidy prevenir las
alteraciones, descuidos, robos y otros actos tkelectjue afecten su manejo.

El activo mas importante de cualquier empresda informacién que se
captura, que se procesa y que se emite en las daskgos de los sistemas;
por lo tanto, es el bien que mas se debe protdgjecontrol interno

informatico ayuda a proteger las bases de datts elmpresa, por medio de

controles especiales y medidas preventivas y dorasc

Con las restricciones de acceso al sistema se puediar posibles
alteraciones, uso fraudulento, pirateria, destéuccy sabotaje de la
informacion de la empresa. Estos controles puederestablecidos por el
area administrativa para vigilar el acceso de Isgatios al sistema, asi
como para proteger la informacion a través de fdepaperiodicos y
recuperacion de datos en caso de pérdidas, detegate cualquier mal uso

gue se haga de ellos.

Los siguientes son algunos de los controles qureisden establecer para la

seguridad de las bases de datos de la empresa:

= Programas de proteccién para impedir el uso inade@do v la alteracién de

datos de uso exclusivo Los controles establecidos por medio de

programacion, ya sean derivados del sistema operatie lenguajes y
paqueterias o de programas de desarrollo y aplicaayudan a proteger la
informacion contenida en los archivos del sistepaague solo el usuario
autorizado tiene acceso a ella. También ayudaotager dicha informacion

de posibles alteraciones, sean involuntarias osdslo

» Respaldos periodicos de informacién Es la implementacion de los

planes y programas de respaldo (backups) de lamiafion de las bases de
datos, de la informacion de cada usuario, la déifagentes areas o de toda
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la institucién, segun sea el caso; estos progral@asspaldo se realizan en
forma periddica y programada y se pueden copianrgas, disquetes, 0 en
discos oOpticos, de acuerdo con las necesidadesa dempresa y a la

configuracion de sus sistemas, asi como a su fdenggestion informéatica.

= Planes y programas para prevenir contingencias y piperar

informacion: Es la elaboracién, implementacién y seguimientqldmes

para prevenir contingencias y riesgos que se pupcesentar en el manejo
de informacion de la empresa; dichos planes sélesen con el propdésito
de salvaguardar las bases de datos de la instituoay medio de medidas
preventivas, de control o de recuperacion en casaltéracion, pérdida o
mal uso de la informacion empresarial. Tambiénnstuyen los respaldos,

limitacion de accesos y administracion de basefaties.

= Control de accesos a las bases de datdss el establecimiento de los

controles administrativos y del propio sistema pwdio de los cuales se
limita el acceso de usuarios no autorizados a d@edde datos; con estos
controles también se establecen en forma espeeif@eceso a las bases de
datos para las actividades de consulta, para amepmivel de acceso; para
la manipulacion de datos sin pérdida de los mismatteracion de las bases
de datos en un segundo nivel, y las dos anterioces alteracion y

modificacion de datos para un tercer nivel, de atmueon los privilegios

otorgados a los usuarios de las bases de datdasycaaracteristicas de la

informacion.

= Rutinas de monitoreo y evaluacion de operaciones legionadas con

las bases de dato<s el establecimiento de las rutinas y procedirogede

monitoreo de la informacién de las bases de datofn de evaluar su

manejo y uso.
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4.1.4. SEGURIDAD EN LA OPERACION: Se refiere a la

seguridad en la operacion de los sistemas computes, en cuanto a su
acceso y aprovechamiento por parte del personalnidtico y de los

usuarios, al acceso a la informacion y bases desdatla forma de archivar
y utilizar la informacién y los programas institocales, a la forma de
proteger la operacion de los equipos, los archiwpogramas, asi como las

instalaciones, mobiliario, etc.

Para el buen funcionamiento de los sistemas deepaotiento de datos, es
necesario establecer controles y medidas prevenp&ea evitar accidentes,
actos dolosos premeditados o negligencias queagperen la operacion y
funcionamiento del sistema o a la emision de radak del procesamiento

de la informacion.

Con la instalacion de estos controles internosrin&icos en las areas de
sistematizacién de la empresa, se garantiza unsabageracion y un buen
funcionamiento del sistema; los siguientes aspedédien ser tomados en

cuenta para la seguridad en la operacion del sisstem

= Controles para los procedimientos de operaciorEs el establecimiento

de métodos y procedimientos de procesamiento deniiaicion y emision de
resultados, asi como de rutinas de trabajo, ddioczmion de entrada de
datos y de validaciéon de operaciones, los cualeslaay en la correcta
operacion de los sistemas; también se pueden estabbtras medidas d
acuerdo con los programas de operacion del sistansas programas de

aplicacion y a sus equipos de trabajo.

= Controles para el procesamiento de informaciénSon las medidas de

seguridad necesarias para controlar la entrada@slédtos al sistema, asi

como para vigilar su procesamiento y la emisiénsde resultados; el
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proposito es evitar alteraciones, modificacionagplididad o adicion de
datos durante alguna de estas etapas.

También es la adopcion de los controles adminigtist en relacion con la
seguridad y proteccion de la operaciéon del sistentas, durante y después
del procesamiento de informacion; asi mismo, emtocua tiempo, a la
eficiencia y productividad del operador y del pmogistema, asi como en
relacion a la oportunidad, veracidad y las deméascteristicas de la

informacion procesada.

= Controles para la_emision_de resultadasSon los controles que se

establecen para asegurar la oportuna, confiabldicierde emision de
resultados del procesamiento de datos, asi coma fer correcta
administracion y control en distribucién, respaloesguardo de dichos
resultados. El propésito es proteger esta inforomaaie utilizaciones
indebidas, de alteraciones o de cualquier otrochspie sea distinto a su

uso normal en la empresa.

= Controles especificos para la operacion de la comagora: Son todas

las medidas internas (las del area de sistemadeynas (las de la empresa,
proveedores o distribuidores de equipo) que redalaperacién normal del
sistema de cOémputo; estas medidas se establecefuneion a las

caracteristicas de hardware, software y demas coempes asociados del
sistema, y se tienen que adoptar para su buenohamiento y para la

proteccion de las operaciones que se realizanmisgio.

= Controles para el almacenamiento de informacionSon las medidas de

seguridad y proteccion, internas y externas, quadeptan en el area de
sistemas para el almacenamiento de la informaadtenida en las bases de
datos, asi como de los programas, lenguajes, yepadas que se utilizan

para la operacion normal de dicha area. Un ejealplestas medidas son los
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archivos periodicos de respaldo, los cuales puedtnr en cintas, disquetes,
discos opticos, CD, flash o en cualquier otro meldigrabacion de datos.

También en lo referente a la recuperacion de anshéw casos de desastres
y a las medidas preventivas o correctivas paraareldts deficiencias de

almacenamiento de informacion del sistema.

= Controles para el mantenimiento del sistemaEs el establecimiento de

los reportes de fallas, bithcoras de mantenimipré@entivo y correctivo y
de estadisticas que permiten valorar las incidersmére el funcionamiento
de los sistemas de informacion, a fin de valoraapbvechamiento en su
uso y la repercusion de las fallas que se puedeseptar. Es también el
establecimiento de las acciones preventivas paitaregtescomposturas,
tanto del hardware como del software, en los sigsem

4.1.5. SEGURIDAD DEL PERSONAL DE INFORMATICA :

Se refiere a la seguridad y proteccion de los aoees, analistas,
programadores y demas personal que esta en codtsstto con el sistema,
asi como a la seguridad de los beneficiarios defdamacion. El activo mas
valioso de la empresa es el personal que labordla&ndebido a que es el
gue realiza todas las funciones y actividades, edésddireccion hasta la
operacion de sus areas y equipos; evidentementd, &ea de sistemas de
una empresa, el personal informatico y los usuadigssistema también
conforman el activo mas importante, debido a queslegue demanda,
analiza, disefia e implementa los sistemas de laesapademas opera,

procesa, emite, almacena y custodia su informacion.
Por esta razon, es indispensable el establecimigntos controles internos

informaticos en los centros de cdmputo a fin dedayua proteger y

salvaguardar la seguridad de este valioso activarda de sistematizacion y
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de la empresa; con dichos controles se logra uernfi@gpcionamiento de
estas areas, una mejor operacion del sistema yejor mesarrollo de los
nuevos proyectos que ayudan al procesamiento demation de la

empresa.

Respecto al control de estos recursos informaggagen muchas variantes,
de acuerdo con las caracteristicas y necesidadasedgoresa, a su forma de
administracion de personal y a las condicionescasigs de trabajo del area
de sistemas; sin embargo, entre los principalesrales que se pueden
adoptar para salvaguardar la seguridad del perstmakstas areas se

encuentran las siguientes:

] Controles administrativos de personal Es el establecimiento de

los controles y de todos los demas aspectos nawsatadministrativos y
disciplinarios de la empresa para el manejo dedgrel, asi como de sus
sueldos y prestaciones, derechos y obligacionesraden salida vy

cumplimiento de las jornadas de trabajo de diclisequel.

= Sequros v fianzas para el personal de sistem&on las medidas

preventivas para asegurar la vida y la salud dedbsjadores y usuarios del
area de sistemas de una empresa, con los cualg®tegen tanto a los
trabajadores como a los valores de la empresa. i€ansie refieren a las
medidas que adoptan las empresas para aseguradelalad de sus

trabajadores, en cuanto a su actuacion, a la pidtede los activos, de la

empresa y al cumplimiento de sus funciones y alzoes.

" Planes y programas de capacitaciornna de las mejores formas

de proteccidn de los activos es el establecimidatims planes, programas y
eventos de capacitacion tanto para el personaladkl como para los
usuarios del sistema, con el fin de utilizar cdasente los sistemas, su

informacion y sus archivos.
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4.1.6. SEGURIDAD DE LAS TELECOMUNICACIONES:

Es todo lo relacionado con la seguridad y protecaé los niveles de
acceso, privilegios, recepcion y envio de informdiagor medio del sistema
de computo, protocolos, software, equipos e instat@s que permiten la

comunicacién y transmision de la informacion eartgresa.

En algunos casos es necesario implementar conird&sos informaticos
en las areas de sistematizacion para aseguraeelfoocionamiento de los
sistemas de transmision de datos de la empresmomique van desde el
establecimiento de protocolos de comunicacion, raeafias y medios
controlados de transmision, hasta la adopcion d#idas de verificacion de
transmision de la informacién, las cuales puederdigtos verificadores,
digitos de paridad, protocolos de acceso a frecagng otras

especificaciones concretas del area de transmigi@atos.

Al respecto existen tipos de controles especifiga® la seguridad de las
telecomunicaciones, los cuales se establecen derdaceon el modo de
transmision de datos, al sistema adoptado para &llms protocolos y
medios de comunicacion, a la forma de conexionodesistemas y a otras
caracteristicas especiales. A continuacion detakalos controles basicos
para la seguridad en la telecomunicacion de datos:

= Establecimiento de contrasenas y medios controladoge

transmision: Es una forma de mantener y proteger la seguridadaen
transmision de datos, estableciendo contrasefiasasegor el responsable
de esta transmision, de tal manera que se aseguguia la informacion

transmitida no esta siendo vista por personas ®jgnao autorizadas que
puedan hacer mal uso de esta informacion. De iguaia los medios de
transmision deben ser confiables y de seguridadooamada para que la
empresa tenga la certeza de que su informacion psitegida y

resguardada.
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] Adopcion de medidas de verificacion de transmisionde

informacion: Estas medidas pueden ser: contrasefias, digitdeagores o
cualquier otro control que el administrador delesiga crea conveniente para
verificar que la informaciéon transmitida conserve istegridad y no sea
manipulada o revisada por personas que no tenganzagion para hacerlo.
De esta manera la empresa puede confiar en guéolanacion guarda su

forma original.

4.1.7. SEGURIDAD EN LAS REDES:Es todo lo relacionado con

la seguridad y control de contingencias para laepodn adecuada de los
sistemas de redes de computo, en cuanto a la saldagde informaciéon y
datos de las redes, la seguridad en el accesossstemas computacionales,
a la informacién y a los programas del sistemagcasio la proteccion de
accesos fisicos, del mobiliario, del equipo y deusuarios de los sistemas;
incluyendo el respaldo de informacion y los prigitss de accesos a

sistemas, informacién y programas.

Debido a que cada dia es mas frecuente el usalde em las empresas, las
cuales van desde simples redes internas y redake$ofLANs), hasta las
redes metropolitanas (MANs) o las redes instalaglasscala mundial
(WANS). El establecimiento de estos controles jmseguridad en sistemas
de redes de una empresa es de vital importancznRzor la cual se tienen
gue establecer medidas muy especificas para lagoioh, resguardo y uso

de programas, archivos e informacion compartidia @éenpresa.

Respecto a la seguridad en redes, existe un sinenoUme medidas
preventivas y correctivas, las cuales constanteamsatincrementan en el
mundo de los sistemas. Debido a las caracterisliedss propios sistemas,
a las formas de sus instalaciones, al nUmero dartales y a sus tipos de
conexion, es necesario adaptarse a los constaat@sas tecnologicos que

buscan garantizar la seguridad en el funcionamigdetias propias redes, de
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sus programas de uso colectivo, de sus archivasfdemacion y de sus

demas caracteristicas.

La seguridad en las redes es muy eficiente y canpuofundidad digna de
sefalarse, debido a que constantemente se estableeetualizan sus
controles, los cuales van desde la restriccibnatesms para los usuarios,
hasta el uso de palabras clave para el ingress pré@ramas y archivos de
la empresa, asi como el monitoreo de actividadesas de auditoria para
identificar comportamientos, archivos utilizadogdgmas movimientos, con

el propésito de salvaguardar la informacion y paogas de estos sistemas.

Los controles necesarios para la evaluacion detidnamiento de la

seguridad en las redes de los sistemas de |la sagwa los siguientes:

= Restriccidon de accesos para los usuarioEs necesario controlar

el acceso a la informacion, grabando e investigdosleventos realizados y
el acceso a los recursos, por medio de la ideatifimn del usuario; por lo

tanto la restriccién de acceso para los usuaridsremental para proteger
la informacion mediante la identificacion de losiaisos autorizados con las
llaves de acceso, que son archivadas y guardadasefiware de seguridad
de la empresa.

A cada usuario se le debe asignar un alcanceaate$o y por cada mdédulo
un grado de proteccion, para que la informacioé psitegida de un acceso

no autorizado.

Algunos paquetes de seguridad pueden ser usadosgs#iingir el acceso a
programas y archivos de datos, otros pueden adkmidgr el acceso de
terminales o restringir el acceso a base de dgtegjsten otros mas para
confirmar y evaluar la autorizacion de la termimaimota para utilizar

determinada informacion.
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] Uso de palabras clave para ingresar a los programay

archivos: La identificacion es definida como el proceso d#inicion de un
usuario de otros. La identificacion de entrada egropnara un
reconocimiento individual; cada usuario debe temea identificacion de

entrada Unica que debe ser reconocida por el sistem

Las claves de acceso deben tener las siguientesedsticas:

. El sistema debe verificar primero que el usuanm&euna clave

de acceso valida.

¢ La clave de acceso debe ser de una longitud ade@aad ser un
secreto.

¢ La clave de acceso no debe ser desplegada cuanelceada.

¢ Las claves de acceso deben ser encriptadas, yestpueeduce el

riesgo de que alguien obtenga la clave de otraopas.

) Las claves de acceso deben de prohibir el uso debnes,
palabras o cadenas de caracteres dificiles deeretedemas el
password no debe ser cambiado por un valor pas&do.
recomienda la combinacion de caracteres alfabétigos
numericos. No debe ser particularmente identifeabbn el
usuario, como su nombre, apellido o fecha de nacitoj ya que
serian presa facil de los crackers de claves.

" Monitoreo de actividades Es el monitoreo que realiza el

administrador del sistema (ver como se esta tratiajan el sistema, sin que
lo note el usuario) con el propédsito de verifichruso del sistema, del
software, de los archivos y de la informacion gsi& @ermitida al usuario.
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Se incluye el reporte de auditoria (listado de valddes y archivos
utilizados por jornada y usuario), la intervencignlimitacion en las

actividades del usuario.

4.2. CONTROLES INTERNOS PARA LA
ORGANIZACION DEL DEPARTAMENTO DE
SISTEMAS.

Con el control interno en esta area se busca dei@rsi la estructura de la
organizacion del departamento de sistemas de laresmpes la mas
apropiada para que estos controles funcionen doacedf y eficiencia en la
empresa; esto se logra mediante el disefio adealmda estructura de
puestos, unidades de trabajo, lineas de autoridatigles de comunicacion,
complementados con la definicion correcta de fumesoy actividades, la
asignacion de responsabilidad y la definicion ctidos perfiles de puestos.
Todo ello permitira realizar adecuadamente el jaEncomendado al

departamento de sistemas de la empresa.

El control interno para la organizacion del depadato de sistemas se

aplica en la siguiente estructura:

" Direccién: El representante de la empresa o persona respensab
de dirigir el departamento de sistemas tiene lpoesabilidad de ejercer la
autoridad en la conduccion de las funciones vy metdes del personal de
dicha area, asi como en la coordinacion de logsesunformaticos que le
permitirdn satisfacer los requerimientos de sisted®la empresa. De esta
manera se puede determinar correctamente los siwide autoridad vy
responsabilidad que se necesitan en al estructirk arganizacion del
departamento de sistemas, con el fin de poder \@spery evaluar el
cumplimiento de las funciones y el buen desempefitasl actividades del
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personal asignado a esos puestos, con todo lostoiéngplica en la gestion

administrativa del area de sistemas.

= Division del trabajo: Para el buen desarrollo de las actividades de

cualquier empresa es necesario que éstas se neddi@cuerdo, como hayan
sido disefiadas en la estructura de organizaciore yaclerdo con lo

delimitado en el perfil de puestos; sin embargty sslo se logra cuando se
tiene una distribucion correcta de las cargasat®jo en el departamento de
sistemas, una asignacion eficiente de sus funcigndsisicamente, una
divisién adecuada de las actividades que tienense@dadas cada unidad de

trabajo.

La division del trabajo incrementa la eficienciaficacia de las actividades
de cualquier empresa, lo mismo ocurre con las aehslepartamento de
sistemas, en donde, por las mismas exigencias elampn de los sistemas
informaticos, los cuales son cada vez mas espemilals, se requiere por
tanto una division mas especializada del trabaja pacumplimiento d las

actividades, operaciones y tareas que se desarretlaestos centros de
computo. Cada vez se requiere mas que los esgersaken informatica
realicen sus actividades de manera mas concrdisticgmla y delimitada,

dentro de un ramo especifico de especialidad, Emmique debe estar
soportada por un amplio conocimiento y experieremael ambiente de
sistemas, ademas de una perfecta coordinacionosoottos recursos del

area del departamento de sistemas.
Las funciones bésicas del departamento de sisteomaas siguientes:
» Direccion general del area de informatica: Es la entidad
encargada de integrar, coordinar y supervisar eh ldesarrollo de

las funciones y actividades de los demas recursiodrea; también

es la entidad encargada de planear, organizagirdircontrolar los
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objetivos, programas y presupuestos de los recasigrnados al
area de informética. En si, quien ejerce esta fundiene la
responsabilidad de utilizar los demas recursosrnmiiticos para

cumplir el objetivo del area de sistemas.

Area de andlisis:Es la unidad de trabajo encargada de estudiar las

necesidades de procesamiento e informacion dapaesa,

Area de disefio:Es la unidad que se encarga de proponer mejoras

y cambios en el desarrollo de nuevos sistemas

Area de programacién: Sus integrantes son los responsables de
realizar todas las actividades y operaciones quecgeren para
codificar adecuadamente los programas, a fin deatogl buen
funcionamiento del area de sistemas en la empiesacuerdo con
las necesidades del usuario y los resultados deisende estos
sistemas. Por lo general, estos requerimientosalggmas siguen
las especificaciones del disefio de nuevos sisteashas;omo las

del hardware, software, bases de datos e informalgaicha area.

Area de digitacion:

El estudio de esta propuesta de actividades dedérestemas nos
permite tener una vision mas clara de la necesidgatiacer una
division de trabajo dentro de un departamento stersias; al hacer
esta divisidén se tienen que asignar a cada puastfuhciones y
actividades que son inherentes a su especializadgi@has
asignaciones se realizan en forma independiente, gquordinada
con los demas recursos. Con ello se conlleva ajarmealizacion
de sus funciones para el cumplimiento del objedioeral del area

de sistemas. Esto, por si mismo, nos sefiala lariemgma que

61



tiene la division del trabajo en las areas de msiagey, por ende, lo
fundamental que es el establecimiento de este dgacontrol

interno.

» Asignacion de responsabilidad y autoridad: Una vez
estructuradas la divisién de actividades y funcsopara cada uno
de los integrantes del departamento de sistemasguebnte paso
es la asignacion de las lineas de autoridad postpug el
establecimiento de los limites de responsabilidael tgndra cada
uno de éstos, incluyendo los canales formales arigizacion.

Esta asignacion nos ayuda a garantizar la efi@aepaficacia del control
interno en las unidades de sistemas, ya que cormeptania division del
trabajo y delimita claramente la autoridad y lapogsabilidad que tendra
cada integrante de esas areas. Con ello se asg#gusgor desarrollo de las
actividades, funciones y tareas y, consecuentemdamteealizacion del
procesamiento de la informacion en la empresa & eficiente y mas

eficaz.

" Establecimiento de estandares y método&n cualquier area de

sistemas es de suma importancia estandarizar alrdés de todas las
actividades y funciones, a fin e que éstas seceralie manera uniforme y
conforme a las necesidades concretas de las usididénformatica que
integran la empresa. En esta estandarizacion serdspetar la division del
trabajo y la asignacién de actividades especifieate es un aspecto bésico
gue se debe contemplar para el establecimiento cdatrol interno

informatico en cualquier empresa.

" Perfiles _de puestos Este aspecto nos ayuda a identificar y

establecer los requisitos, habilidades, experiengiaconocimientos
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especificos que necesita tener el personal queaaoupuesto en al area de

sistemas.

Para cumplir con estos requisitos, se debe conggrdphtro de un perfil de

puestos, cada una de las caracteristicas que @gebear quienes ocupen los
puestos que integran la estructura de organizag@ndepartamento de

sistemas, incluyendo la breve descripcion de lasifmes sustantivas que
tienen que desarrollar, asi como sus lineas deidado Es una condicion

indispensable que cada uno de esos puestos séerstald mas apegado
posible a las necesidades del departamento y plerdmla empresa.

Con el propésito de que sirva como referencia ditay para evaluar la
seleccion del personal que ocupa esos puestos, lgemos casos su
desempeiio, detallaremos algunos de los requermsieshe un perfil de

puestos que son basicos para un departamentadel®ass

% La forma de operacion establecida para cada pudstacuerdo

con los sistemas informaticos de la empresa.

% Las necesidades de procesamiento de datos, desthptiara

hasta la emisidn de resultados.

% La configuracion de los equipos, instalacionesmponentes del
area de sistemas, incluyendo su arquitectura yotend de

administracion de los mismos.

s La manera como influye esta delineacion en el ueolas$
recursos informaticos, tanto de hardware y softwarao de los
recursos técnicos de comunicacion y del propioofabtimano

informatico especializado.
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4.3. CONTROLES INTERNOS PARA LA
ADMINISTRACION DE LOS SISTEMAS.

La existencia del control interno para la admiagtin de los sistemas
ayuda a evaluar, vigilar y verificar la eficiencia eficacia en la
administracion de estos sistemas. Mediante la agfin de este control
podremos prevenir y evitar posibles errores y dafias de administracion,
asi como el uso fraudulento de la informacion geepsocesa en el
departamento de sistemas, ademas de posibles mkaisria alteracion y
modificaciones de la informacion y de los sistent@sguajes y programas

gue son propiedad de la empresa.

Incluye ademas el buen uso, conservacion, mantenimiy seguridad de
los equipos y sistemas de procesamiento asignaddepartamento de
sistemas; no solo nos referimos al aspecto fisieb eduipo y de las
instalaciones, sino también al aspecto légico, anfarmacion y a los

recursos humanos del departamento.

Mediante la aplicacion de los siguientes elemergequede garantizar una

mayor eficiencia en la administracion de los sistem

¢  Prevenir y corregir errores de operacion

¢  Prevenir y evitar la manipulacion fraudulenta denfarmacion

¢ Implementar y mantener la seguridad en la operacion

¢ Mantener la confiabilidad, oportunidad, veracidasuficiencia en

el procesamiento de la informacion de la empresa
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4.4. CONTROLES INTERNOS PARA EL ANALISIS,
DESARROLLO E IMPLEMENTACION DE LOS
SISTEMAS.

Las actividades tan especializadas que se regtiaem el analisis, disefio,
desarrollo e implementacion de sistemas de cualgui@resa son unicas vy,
por lo tanto, no tienen parecido alguno con otcdividades. Por esta razon

merecen un tratamiento mas especializado.

Para entender este tipo de control interno infaooates vital que
presentaremos las principales fases de lo que sdepantender como
andlisis y disefio y desarrollo de sistemas:

4,

g Andlisis del sistema actualConsiste en analizar el sistema que la

empresa tiene actualmente, es decir sus carac@sisespecificaciones,
ventajas, falencias, bondades, a fin de evaluatgrhinar si éste cumple a
cabalidad con las necesidades y requerimientos ddplrtamento de
sistemas y si es suficiente para procesar toda#damacion que la empresa

maneja.

o Disefio conceptual Es todo lo relacionado al disefio del sistema en

forma general, es decir todo lo que hace el sistdma@gue ofrece a la

empresa, los resultados que emite, toda su fudmadgpero por escrito.

o Diseio detallado En esta fase se detalla minuciosamente cada parte

integral del sistema: como funciona, como se irgrgge comando utilizar
para acceder a la informacioén o reporte desead® terla se utiliza para

cambiar de modulos, como se accede a los repettes,
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o Programacion: Como su nombre lo indica es la programacion del

sistema, es decir que se crea el sistema a meditms checesidades de la
empresa en base al disefio conceptual y detalldduisi®mo. En esta fase se
toman en cuenta los objetivos del departamentastensgas, lo que se quiere

lograr con el nuevo sistema de informacion.

o~ Pruebas y correcciones Este es un proceso que a veces toma

mucho tiempo, ya que al correr el sistema surgeonvenientes como por
ejemplo, que le falte un titulo, que se cambi®otanfr de presentacion de los
reportes, que al ingresar la informacion por un mméste no afecte al otro,

gue el reporte generado no refleja ciertos datosgagios, etc.

o Documentacion del sistemaUna vez que se haya superado todas

las pruebas y correcciones, se procede a docunfasitamente la creacion
y existencia del programa, en éste proceso seettefiiertos puntos como el
creador del programa, a quien pertenece, quiere tlee derechos, la

confidencialidad de la informacién etc.

g Capacitacion de usuarios Todas las personas involucradas en el

departamento de sistemas y quienes vayan a usaeiben la capacitacion
en el manejo y manipulacion del sistema, con aliéimue puedan operar sin
ningun problema. Es obligacion del administrador sistema otorgar el

manual de usuario a la empresa, como una guiaspduamcionamiento.

o Implementacién_del sistema Una vez superadas todas las fases

anteriores, se procede a implementar el sistemalaerempresa, el

administrador debe vigilar y asegurarse que est&dnando correctamente.

o Liberacién del sistema Se liberael sistema una vez que se haya

procedido a otorgar claves de acceso a todos ywanlae los usuarios, de

igual forma el administrador del programa debe coivgr y asegurarse que
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las claves de acceso estén funcionando correctangemie ningin usuario
tenga problemas para ingresar.

g Mantenimiento: El mantenimiento se lo deber realizar en forma

permanente y periddica o cada vez que se lo regodar el propdésito de que
no haya inconvenientes o atrasos en las actividagesativas del

departamento.

4.5. CONTROLES INTERNOS PARA EL INGRESO DE
DATOS, PROCESO DE LA INFORMACION,
SALIDA DE RESULTADOS

Para establecer controles internos en esta aresnosntres fases bien

definidas:
la entrada de datos al sistema.
2. el procesamiento de datos por medio de un sistar@matesamiento

interno.

3. la emisiéon de resultados utiles para la toma dsidees.

-:> PROCESAMIENTO:> SALIDAS

El control interno en esta area utiliza la aplidacide los siguientes

elementos:
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o Verificar la existencia y funcionamiento de los proedimientos de

captura de datos:El trabajo de informatica se inicia con la entraéalos

datos que seran procesados en el sistema de iidrnmaor esta razon, es
de vital importancia este elemento, a fin de asegyue la entrada de datos
sera acorde con las necesidades de captura deb [@iefema. Es evidente
gue se necesita establecer un control adecuadoeastirhda de los datos que
han de ser procesados en cualquier sistema, ydegasto depende que se
obtengan buenos resultados de ese proceso, de fer utilizados por la

gerencia de la empresa de manera oportuna y ctanfiab

o Comprobar que todos los datos sean debidamente peEsados:

Ademas de verificar que los datos sean capturagoegesados de manera
oportuna, confiable y eficiente, igual que en lasgin de los resultados,
también es indispensable que con el control interfeymatico se tenga la
confianza de que todos los datos ingresados ansissean procesados de
igual manera, sin que sufran ninguna alteracion sga accidental,
involuntaria o dolosa durante su procesamiento. [fliendo con esto se
garantiza a uniformidad de los resultados y corsgemente se obtiene una

mejor explotacion de los mismos.

o Verificar la confiabilidad, veracidad vy exactitud del

procesamiento de datosEs necesario recalcar que no basta con verificar la

confiabilidad de la captura de los datos, sinotangbién se debe evaluar la
veracidad de los datos que se introducen al sistAdemas, es imperioso
comprobar la exactitud y suficiencia en el procesato de dichos datos,
para lo cual es necesario establecer los procediosieadecuados que
ayuden a satisfacer los requerimientos de captugaogesamiento de

informacion en el area de sistemas.

Sin embargo, para el buen funcionamiento de esteatptambién se deben

adoptar acciones concretas que ayuden a capt@argcesar los datos de
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manera eficiente; para ello se tienen que establmé&todos, técnicas y
procedimientos que sean aplicados de manera ur@fermodas las etapas
gue intervienen en el procesamiento de informaco@am esto se pueden
garantizar mejores resultados en la verificacionlaleuniformidad que

requiere este elemento del control interno inforcoat

o Comprobar la suficiencia en la emisién de informadin:

Partiendo de que un departamento de sistemas d@ne objetivo basico
proporcionar los servicios de procesamiento de sdafoe requiere la
empresa para satisfacer sus necesidades de informaentonces
entenderemos que uno de los aspectos fundamedéailes departamento de
sistemas es proporcionar la informacién que requoiéas demas areas de la
empresa, con lo cual contribuye a satisfacer susesiades de

procesamiento de datos.

Sin embargo, esa informacién debe ser adecuadaradoerimientos de la
empresa para ofrecer sélo la informacion requesitamas ni menos datos
gue los necesarios; es depioporcionar la informacion suficientgyara
lograrlo es necesario que el area de sistemas sapkes son los
requerimientos reales y especificos de informad&lrusuario; esto se logra
mediante un analisis adecuado de sus necesidanteslydisefio correcto de

los sistemas que proporcionaran esa informacion.

46. HERRAMIENTAS PARA LA EVALUACION DE
CONTROLES INTERNOS INFORMATICOS

Herramientas _de control Son software que por sus caracteristicas

funcionales permiten vertebrar un control de unaemamas actual y mas

automatizada.
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Las herramientas de control (software) mas comsoes

Control de acceso fisico
Control de copias

Gestidn de soportes magnéticos

L A D I o

Gestion y control de impresién y envio de listagosred

47. TECNICAS PARA LA EVALUACION DE
CONTROLES INTERNOS INFORMATICOS

Los objetivos y alcance global de una evaluaciortatgroles no cambian
cuando se conduce una evaluacion en un ambientesisiemas de
informacion de cémputo (CIS). Sin embargo, la @mién de

procedimientos para esta evaluacion puede reqyegiel auditor considere
técnicas conocidas como Técnicas de auditoria godaade computadora

(TAACs) que usan la computadora como una herramigmtauditoria.

Las TAACs pueden mejorar la efectividad y eficiencde los

procedimientos de evaluacion. Pueden también peapw@r pruebas de
control efectivas y procedimientos sustantivos doamo haya documentos
de entrada o un rastro visible de controles, o @oida poblacion y tamarfios

de muestra sean muy grandes.

El propdsito de esta declaracion es proporciomaalnientos sobre el uso
de TAACs. Se aplica a todos los usos de TAACs ggaieran el uso de una
computadora de cualquier tipo o tamafo. Las corettes especiales que
se refieren a ambientes de CIS en entidades pegjssialescriben mas

adelante.
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Descripcion de técnicas de auditoria con ayuda deomputadora
(TAACs — CAATs Computer assisted audit techniques

Esta declaracion describe las técnicas para lai@siéh de controles con
ayuda de computadora incluyendo herramientas daeamré@n, conocidas en
forma colectiva como TAACs. Las TAACs pueden usgrae desarrollar
diversos procedimientos de auditoria y evaluaciémrcahtroles, incluyendo

los siguientes:

* Pruebas de detalles de transacciones y salqms ejemplo, el uso de
software de auditoria para recalcular los intereslasextraccion de facturas
por encima de un cierto valor de los registrosataputadora;

* Procedimientos analiticos:por ejemplo, identificar inconsistencias o

fluctuaciones importantes;

* Pruebas de controles generales: por ejemplo, psuddda instalacion o
configuracion del sistema operativo o procedimigntle acceso a las
bibliotecas de programas o el uso de software dgpacacion de codigos
para verificar que la version del programa en ssta eversion aprobada por

la administracion

* Muestreo de programas para extraer datos para praelde evaluacion

de controles informaticos

* Pruebas de controles de aplicacion: por ejemplo, pruebas del

funcionamiento de un control programado; y

» Rehacer calculos realizados por los sistemas detaioilidad de la
entidad

Las TAACs son programas y datos de computadoralaeditor usa como
parte de los procedimientos de auditoria y eva@uadae controles para
procesar datos importantes para la evaluacion ciolot en los sistemas de
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informacion de una entidad. Los datos pueden s@sdie transacciones,
sobre los que el auditor desea realizar pruebasmteoles o procedimientos
sustantivos, o pueden ser otros tipos de datosejPaplo, los detalles de la
aplicacion de algunos controles generales puederiemerse en forma de
archivos de texto u otros archivos por aplicaciopes no sean parte del
sistema contable. El auditor puede usar TAACs parsar dichos archivos
para obtener evidencia de la existencia y operagodichos controles. Las
TAACs pueden consistir en programas de paguetgrqumas escritos para
un proposito, programas de utileria o programasadiministracion del

sistema. Independientemente del origen de los anogs, el auditor ratifica

gue sean apropiados y su validez para fines déoaiadantes de usarlos:

* Los programas en paquete son programas genei@izie computadora
disefiados para desempefiar funciones de procesardeedatos, tales como
leer datos, seleccionar y analizar informacionghadlculos, crear archivos

de datos asi como dar informes en un formato st por el auditor.

» Los programas escritos para un proposito deseampfieas de auditoria y
evaluacion en circunstancias especificas. Estosgrammas pueden
desarrollarse por el auditor, por la entidad qué s&ndo auditada o por un
programador externo contratado por el auditor. lgares casos el auditor
puede usar los programas existentes de una ergidad estado original o
modificados porque asi puede ser mas eficientedgsarrollar programas
independientes.

* Los programas de utilerias se usan por una ehtmaa desempefar
funciones comunes de procesamiento de datos, ¢al®® clasificacion,

creacion e impresion de archivos. Estos prograreagrglmente no estan
disefiados para propoésitos de auditoria y, poritmigueden no contener
caracteristicas tales como conteos automaticosegistnos o totales de

control.
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* Los programas de administracion del sistema serramientas de
productividad mejorada que tipicamente son parte ude ambiente
sofisticado de sistemas operativos, por ejempltywace de recuperacion de
datos o software de comparacion de coédigos. Corsoptogramas de
utilerias, estas herramientas no estan disefiagasifisamente para usarlos

en auditoria y su uso requiere un cuidado adicional

* Las rutinas de auditoria y evaluacion incorposada veces estan
integradas en un sistema de computadoras de udacpara proporcionar

datos de uso posterior por el auditor. Incluyen:

— Fotos instantaneas: Esta técnica implicaatonma foto de una
transaccion mientras fluye por los sistemas de ctadjora. Las rutinas del
software de auditoria estan incorporadas en difesgountos de la I6gica del
procesamiento para capturar imagenes de la tradeanéentras avanza por
las diversas etapas del procesamiento. Esta tégeoaite al auditor
rastrear los datos y evaluar los procesos de caupra aplicados a los

datos.

— Archivo de revision de evaluacion del cohtdel sistema. Este
implica incorporar médulos de software de auditdeatro de un sistema de
aplicaciones para proporcionar monitoreo continedag transacciones del
sistema. La informacion es reunida en un archiyi®@al de computadora

gue el auditor puede examinar.

 Las técnicas de datos de prueba a veces se usameal una evaluacion,
alimentando datos (por ejemplo, una muestra dedcaiones) en el sistema
de computadora de una entidad y comparando loadss obtenidos con

resultados predeterminados. Un auditor podriadesas de prueba para:

— poner a prueba controles especificos enragnogs de computadora,

tales como controles en linea de contrasefias g@eceatos;
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— poner a prueba transacciones seleccionadastrahsacciones
previamente procesadas o0 creadas por el audit@ paner a prueba
caracteristicas especificas de procesamiento dadtesnas de informacion
de una entidad. Dichas transacciones generalmemtepscesadas por

separado del procesamiento normal de la entidad; y

— poner a prueba transacciones usadas en oanmmo integrado de
pruebas donde se establece una unidad modelo (monple, un
departamento o empleado ficticio), a la cual sedgstran las transacciones

durante el ciclo de procesamiento normal.

Cuando se procesan los datos de prueba con elsaromnto normal de la
entidad, el auditor se asegura de que las tramsecide prueba sean

eliminadas posteriormente de los registros consatidedla entidad.

El creciente poder y sofisticacion de las microcotagoras,
particularmente laptops, ha dado como resultadts dterramientas para uso
del auditor. En algunos casos, las laptops serkazaas a los sistemas de

computadora central del auditor. Ejemplos de détascas incluyen:

* Sistemas expertos, por ejemplo en el disefio ogrgmas de evaluacion y

en la planeacion de auditoria y evaluacion de ogsg

* Herramientas para evaluar los procedimientos decliente para la

administracion de riesgos;

» Papeles de trabajo electrénicos, planeados paexttaccion directa de
datos de los registros de la computadora del eligyir ejemplo: descargar

el libro mayor para pruebas de auditoria; y

» Programas de modelaje corporativo y financien@ pesar como pruebas
predecibles de auditoria.
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Estas técnicas son mas cominmente conocidas caruniatizacion de la

auditoria y evaluacién de controles”
Consideraciones en el uso de TAACs

Al planear una evaluacion, el auditor puede comardana combinacion
apropiada de técnicas de evaluacién manuales yyma de computadora.
Al evaluar el uso de TAACs, los factores a considercluyen:

* El conocimiento, pericia y experiencia del equige auditoria del

ambiente de CIS;

* La disponibilidad de TAACs e instalaciones y datadecuados de

computacion;

 La imposibilidad de pruebas manuales;
* Efectividad y eficiencia; y

» Oportunidad.

Antes de usar TAACs el auditor considera los cdesrincorporados en el
disefio de los sistemas de computadora de la erdid@sl que se aplicarian

éstas para determinar como deberian emplearse.

Conocimiento, pericia y experiencia del equipo dedaoria del ambiente
de CIS

La NIA 401, “Auditoria en un Ambiente de Sistemas ldformacioén por
Computadora” trata del nivel de habilidades y caempaa que necesita el
equipo de auditoria para conducir una evaluaciomremmbiente de CIS.
Proporciona lineamientos para cuando un audit@gadelrabajo a ayudantes
con habilidades de CIS o cuando se usa el trabajotiebs auditores o
expertos con dichas habilidades. Especificamehteg@po de auditoria

debera tener suficiente conocimiento para planeggutar y usar los
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resultados de la TAAC particular que se adoptenit#l de conocimiento
requerido depende de la complejidad y naturaleda IAAC y del sistema

de informacion de la entidad.
Disponibilidad de TAACs e instalaciones adecuadascomputacion

El auditor debera considerar la disponibilidad a& TAACs, instalaciones
adecuadas de computacion y los sistemas de infarmgaatos necesarios
basados en computadoras. El auditor puede planearse de otras
instalaciones de computacion cuando el uso de TA&Csna computadora
de la entidad no es econdémico o no es factiblegmmplo, a causa de una
incompatibilidad entre el programa del paqueteadelitor y la computadora
de la entidad. Ademas, el auditor puede elegir sissupropias instalaciones,

como microcomputadoras o laptops.

Puede requerirse la cooperacion del personal eetidad para proporcionar
las instalaciones de procesamiento en un horanwod6, para ayudar con
actividades como la carga y ejecucion de las TAAG<l sistema de la
entidad, y proporcionar copias de archivos de damosl formato requerido

por el auditor.
Imposibilidad de pruebas manuales

Quiza no sea posible desempefiar manualmente alguoosdimientos de
auditoria porque dependen de un procesamiento egonfpor ejemplo,

analisis estadistico avanzado) o implica cantidadies datos que
sobrepasarian cualquier procedimiento manual. Ademéchos sistemas
de informacién por computadora desempefian tareas las que no hay
evidencia de copias impresas disponibles y, potatdo, puede no ser
factible para el auditor desempefar las pruebasat@ente. La falta de
evidencia en copias impresas puede ocurrir enetlifes etapas del ciclo de

negocios.
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» La fuente de informacién puede ser iniciada ed@itamente por la
activacion de voz, imagenes electronicas de datodraasferencias
electrénicas de fondos en el punto de venta. Adeaidnas transacciones
como descuentos y calculo de intereses, puedenmagsealirectamente por
programas de computadora sin autorizacién espaadificlas transacciones

individuales.

* Un sistema puede no producir un rastro visible alelitoria que
proporcione certeza sobre la totalidad y exactitied las transacciones
procesadas. Por ejemplo, un programa de computgumhda cotejar las
notas de entrega con las facturas de proveedorelemds, los
procedimientos de control programados como vedfira de limites de
crédito de clientes, pueden proporcionar evidedeiaopia impresa sélo con

base en excepciones.

* Un sistema puede no producir informes en copiprésa. Ademas, un
informe impreso puede contener soélo totales resesnidientras que los

archivos de computadora retienen los detalles perto
Efectividad y eficiencia

La efectividad y eficiencia de los procedimientos auditoria pueden
mejorarse usando las TAACs para obtener y evakagvidencia de le
evaluacion de controles. Las TAACs son a menudonadio eficiente de
poner a prueba un gran niumero de transaccionestmlas sobre grandes

volumenes por medio de:
* analizar y seleccionar muestras de un gran vaiuegransacciones;
* aplicar procedimientos analiticos; y

» desarrollar procedimientos sustantivos.
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Los asuntos relacionados con la eficiencia que gqusér considerados por

el auditor incluyen:

* El tiempo para planear, disefar, ejecutar y erda TAAC;

* Revision técnica y horas de asistencia;
* Disefo e impresion de formas (por ejemplo, camditiones); y
» Disponibilidad de recursos de computacion.

Al evaluar la efectividad y eficiencia de una TAAE| auditor puede
considerar el uso continuo de la aplicacion de AAC. La planeacion
inicial, disefio y desarrollo de una TAAC generalteebeneficiara a las

evaluaciones de controles informéticos de peripdsteriores.
Oportunidad

Ciertos datos, como detalles de transacciones,radaonese conservan por
s6lo un corto tiempo, y pueden no estar disponibleforma legible por la

maquina para cuando el auditor lo requiere. Asauelitor necesitara hacer
arreglos para la retencién de los datos requeralpagde necesitar alterar la

programacion del trabajo que requiera de estosdato

Cuando el tiempo disponible para desempefiar unaasidn de controles
informaticos sea limitado, el auditor puede planglauso de una TAAC,
porque cumplira con su requerimiento de tiempo mejoe otros

procedimientos posibles.
Utilizacion de TAACs

Los pasos principales que debe tomar el auditolaeaplicacion de una
TAAC son:

(a) Establecer el objetivo de aplicacion de la TAAC
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(b) Determinar el contenido y accesibilidad dedoshivos de la entidad;

(c) Identificar los archivos especificos o0 bases d#os que deben

examinarse;

(d) Entender la relacién entre las tablas de dat@mdo deba examinarse

una base de datos;

(e) Definir las pruebas o procedimientos espedfigo transacciones

relacionadas y saldos afectados;
(f) Definir los requerimientos de datos de salida;

(g) Convenir con el usuario y departamentos de €lI8s apropiado, en las
copias de los archivos relevantes o tablas de bdsedatos que deben

hacerse en la fecha y momento apropiado del corte;

(h) Identificar al personal que puede participarkdisefio y aplicacion de
la TAAC,;

(i) Refinar las estimaciones de costos y beneficios

()) Asegurarse que el uso de la TAAC esta contmlpdlocumentado en

forma apropiada;

(k) Organizar las actividades administrativas, ugehdo las habilidades

necesarias e instalaciones de computacion;

() Conciliar los datos que deban usarse para |AJAon los registros

contables;
(m) Ejecutar la aplicacion de la TAAC; y

(n) Evaluar los resultados.
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Control de la aplicacion de la TAAC

Los procedimientos especificos necesarios pararatantel uso de una
TAAC dependen de la aplicacion particular. Al ektaér el control, el

auditor considera la necesidad de:

(a) Aprobar especificaciones y conducir una rewigi@l trabajo que deba
desarrollar la TAAC,;

(b) Revisar los controles generales de la entidedpyedan contribuir a la
integridad de la TAAC, por ejemplo, controles sotmenbios a programas y
acceso a archivos de computadora. Cuando dichosolEn no son
confiables para asegurar la integridad de la TAAC,auditor puede
considerar el proceso de la aplicacion de la TAACo&a instalacion de

computacion adecuada; y

(c) Asegurar la integracion apropiada de los datessalida dentro del
proceso de evaluacion de controles informaticogppae del auditor.

Los procedimientos llevados a cabo por el auditarapcontrolar las

aplicaciones de la TAAC pueden incluir:
(a) Patrticipar en el disefio y pruebas de la TAAC,;

(b) Verificar, si es aplicable, la codificacién gwbgrama para asegurar que

esté de acuerdo con las especificaciones detaltbd@sograma;

(c) Solicitar al personal de computacion de la daai revisar las
instrucciones del sistema operativo para asegumret|software correra en

la instalacion de computacion de la entidad;

(d) Ejecutar el software de auditoria en pequefiosiws de prueba antes

de ejecutarlo en los archivos principales de datos;
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(e) Verificar si se usaron los archivos correcpms, ejemplo, verificando la
evidencia externa, como totales de controles matuerpor el usuario, y

gue dichos archivos estén completos.

() Obtener evidencia de que el software de audituncioné segun lo
planeado, por ejemplo, revisando los datos deasalith informacion de

control; y

(g) Establecer medidas apropiadas de seguridad gakeguardar la

integridad y confidencialidad de los datos.

Cuando el auditor tiene la intencion de desarroflemcedimientos de
evaluacion de controles informéaticos en forma coecte con
procesamiento en linea, el auditor revisa dichaxequlimientos con el
personal apropiado del cliente y obtiene aprobaeidtes de conducir las
pruebas para ayudar a evitar la alteracion inadigede los registros del

cliente.

Para asegurar procedimientos de control apropiados,se requiere
necesariamente la presencia del auditor en lal@egia de computacion
durante la ejecucién de una TAAC. Sin embargo, patde proporcionar
ventajas practicas, como controlar la distribudi@nlos datos de salida y
asegurar la correccion oportuna de errores, pan@E si se fuera a usar un

archivo de entrada equivocado.

Los procedimientos de evaluacion de controles mépicos para controlar

las aplicaciones de datos de prueba pueden incluir:

e Controlar la secuencia de presentacion de datogrdeba cuando se

extienda a varios ciclos de procesamiento;

* Realizar corridas de prueba que contengan peguafididades de datos de

prueba antes de presentar los datos de pruebdopitexde la auditoria;
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* Predecir los resultados de los datos de pruattampararlos con la salida
real de datos de pruebas, para las transacciotigglunles y, en total,

» Confirmar que se uso la version actual de logamas para procesar los

datos de prueba; y

» Poner a prueba si los programas usados parasarocs datos de prueba
fueron utilizados por la entidad durante el periagbcable de auditoria.

Cuando el auditor utilice una TAAC, puede requésircooperacion de
personal de la entidad con amplio conocimiento @einktalacion de
computacion. En estas circunstancias, el audit@d@uconsiderar si el

personal influy6 en forma inapropiada en los reslds de la TAAC.

Los procedimientos de auditoria para controlar & de un software de

ayuda para la evaluacion de controles informaticasien incluir:

* Verificar la totalidad, exactitud y disponibilidade los datos relevantes,
por ejemplo, pueden requerirse datos histéricoa psaborar un modelo

financiero;

* Revisar la razonabilidad de los supuestos usado$a aplicacion del
conjunto de herramientas, particularmente cuandous®e software de

modelaje;

* Verificar la disponibilidad de recursos con hatat en el uso y control de

las herramientas seleccionadas; y

» Confirmar lo adecuado del conjunto de herramep@ra el objetivo de
auditoria, por ejemplo, puede ser necesario eldgsgistemas especificos
para la industria en el disefio de programas ddaaiadpara negocios con

ciclos Unicos.
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Documentaciéon

El estandar de papeles de trabajo y de procediosatd retencion para una
TAAC es consistente con el de la auditoria y evatirade controles como
un todo Los papeles de trabajo necesitan contefierente documentacion

para describir la aplicacion de la TAAC, tal como:

a) Planeacion

* Objetivos de la TAAC,;

 Consideracion de la TAAC especifica que se vaaa u

 Controles que se van a ejercer; y

* Personal, tiempo, y costo.

b) Ejecucion

 Preparacion de la TAAC y procedimientos de prugebantroles;
* Detalles de las pruebas realizadas por la TAAC;

* Detalles de datos de entrada, procesamientoog diat salida; e

* Informacién técnica relevante sobre el sistemacdetabilidad de la

entidad, tal como la organizacién de archivos.

c¢) Evidencia de auditoria

» Datos de salida proporcionados;
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» Descripcion del trabajo de la evaluacion de mae$ informéticos

desarrollado en los datos de salida; y

* Conclusiones de la evaluaciéon de controles infbicns.

d) Otros
* Recomendaciones a la administracion de la entidad

» Ademas, puede ser util documentar las sugerepai@susar la TAAC en

anos futuros.

Utilizaciéon de TAACs en ambientes de CIS en entidaghequerias

Aunque los principios generales explicados en @stdaracion se aplican a
ambientes de CIS en entidades pequefias, los digglieantos necesitan

consideracion especial:

(@) El nivel de controles generales puede ser ual € auditor deposite
menos confiabilidad en el sistema de control imderBsto dara como
resultado un mayor énfasis sobre pruebas de detddletransacciones y
saldos y procedimientos analiticos de revisiérgue puede incrementar la

efectividad de ciertas TAACs, particularmente safsvde auditoria.

(b) Cuando se procesan volimenes menores de tasétodos manuales

pueden ser de costo mas efectivo.
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(c) Una entidad pequefia quizd no pueda proporciahauditor ayuda

técnica adecuada, haciendo poco factible el uSOAACs.

Ciertos programas para la evaluacion de controliesmaticos en paquete
pueden no operar en computadoras pequefias, restdogasi la opcién del
auditor en cuanto a TAACs. Sin embargo, los archd® datos de la entidad

pueden copiarse y procesarse en otra computadecaadh.

4.8. DISENO DE PAPELES DE TRABAJO PARA LA
EVALUACION DE CONTROLES INTERNOS
INFORMATICOS.

Por su naturaleza y contenido, los papeles de jtraban el aspecto
fundamental para elaborar el dictamen de la eviloage los controles
informaticos, y su uso es confidencial y exclusieb auditor, debido a que
éste va integrando en estos papeles de traba@iotmsnentos reservados y
de uso exclusivo de la empresa, mismos que recapiknte su revision y
los complementa con los registros, ya sea en papetn medios
electromagnéticos, que obtiene como evidencias di@sn de alguna

desviacion en el areas de sistemas evaluada.

Cabe sefialar que el contenido de los papeles lolgjdrauede variar de un
auditor a otro y de un tipo de evaluacion de cdedra otro, ya que en cada
trabajo existen procedimientos, técnicas y métadosvaluacion especiales
gue forzosamente haran diferente la recolecciériodedocumentos. Lo
mismo ocurre con la forma de obtener evidenciagkiso con la forma de

concentrar los papeles de trabajo.
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A continuacion presentamos una propuesta pararartegtos papeles:

* Hoja de identificacion

* [ndice de contenido de los papeles de trabajo

* Dictamen preliminar ( borrador )

* Resumen de desviaciones detectadas ( las mas anfas)

* Situaciones encontradas ( situaciones, causasigigGoes )

* Programa de trabajo de evaluacion de controlesm#ticos

* Guia de evaluacion de controles

* Inventario de software

* Inventario de hardware

* Inventario de consumibles

* Manual de organizacion

* Descripcion de puestos

* Reportes de pruebas y resultados

* Respaldos (backups) de datos, disquetes y progrdenaglicacion
de evaluacion de controles.

* Respaldos ( backups ) de las bases de datos g dstemas

* Cuadros y estadisticas concentradores de informacio

* Anexos de recopilacion de informacion

* Diagramas de flujo, de programacion y de desard#lgistemas

* Testimoniales, actas y documentos legales de cdrapin y
conformacion

* Andlisis y estadisticas de resultados, datos y bamede
comportamiento del sistema

* Otros documentos de apoyo para el auditor
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DISENO DE PAPELES DE TRABAJO PARA LA EVALUACION DE
CONTROLES INTERNOS INFORMATICOS.

Concentrados,

ECI 1/1

Anexos, cuadros
estadisticas

Cuestionarios

tabulaciones y

Entrevistas

Backup del sistema 'y

Aplicables de acuerdo
al tipo de auditoria a

reporte de computadored

Pruebas del sistema

realizar y necesidades
de evaluacion y del
sistema

datos y software

Reporte de pruebay
resultadoreales

Descripcion de puesto

Organigrama,
funciones, jerarquias
y autoridades

Manual de
organizacion

Inventarios
consumibles
De equipo de Inventario Hardware
computo,
periféricos, )
instalaciones y Inventario Software
mobiliario

Guia de Auditoria

De aplicacion, paqueteria
—y desarrolli

Programa de trabajo

Procedimientos, técnicas,

Situaciones Auditadas|

métodos y aplicaone:

Eventos, actividades, recursos

Situaciones relevante

y tiempc

Situaciones, causas y solucion

Borrador dictamen

indice de contenido

Empresa S.A
Auditoria a Centro de
computo
Periodo del __al__
Nombre del Auditor

REALIZADO POR: Gina Burgos

Resumen de desviaciones
(las mas importante

Borrador dictamen

Hoja de identificacion

BBRVISADO POR: Antonio Toro
FECHA: 02 de Septiempd®8
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HOJA DE IDENTIFICACION

Este el primer documento formal que se identiéicdos papeles de trabajo;

en esta hoja, que puede utilizarse como caratuimalorigurosamente

empastada o una simple portada de cartén o de papein y corriente, se

anotan los datos elementales que sirven para fidantla documentacion

contenida.

Asesores en sistemas

Papeles de trabajo de la evaluacion de controles
informaticos al Departamento de Sistemas de la
Empresa S.A.

Auditoria 1 al 31 de enero del 2008

Auditor responsable Gina Burgos B
Fecha de dictamen — >

Empresa
responsable de la
auditoria

Identificacion del legajo
y de la empresa

Periodo de evaluacion

\ Responsable de la integracion

documentacioén

Fecha de presentacion del dictamen

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
FECHA: 02 de Sepibre 2008
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INDICE DE CONTENIDO DE LOS PAPELES DE TRABAJO

En esta parte se hace la descripcion detalladappagea el contenido total
de los papeles de trabajo, con el proposito detifem rapidamente la
pagina en donde se encuentra cada una de las gaet@stegran los papeles

de trabajo.

Respecto al indice, no existe ninguna condicionant®rma especial de
presentarlo, salvo lo estipulado de acuerdo con rlasesidades o
preferencias de la empresa o del auditor respangiblla evaluacion de
controles. La Unica condicion es que sea una pi@sén ordenada y que se
identifiquen claramente las paginas y su conteni®&n embargo

sugeriremos numerar con siglas cada capitulo ce garportante de la
evaluacion, seguidas de un numero consecutivo gela a iniciar en cada
parte; por ejemplo: SI-001 (Seguridad Informatidzoja 001).

SIGLAS DESCRIPCION
HW Para documentacién relacionada con el equifenfisdemas equipos del
sistema
SwW Para la documentacion relacionada con el sadtywaaqueterias
SG Para la documentacion relacionada con la segliidormatica
BD Para la documentacion relacionada con base ti&s,dmformacion vy

demas archivos de datos

DS Para la documentacion relacionada con el as@atisefio y desarrollo de
sistemas

IS Para la documentacion relacionada con las awtales del area de
sistemas

CcC Para la documentacion relacionada con el celet@mputo

GA Para la documentacion relacionada con la gestidministrativa de

centro de computo.

CM Para la documentacion relacionada con los coidesndel area de
sistemas
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

FECHA: 02 dep8embre 2008
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DICTAMEN PRELIMINAR (borrador)

El auditor utiliza esta seccion para conservar, c@apeles de trabajo, el
resultado del dictamen preliminar que presentd scudion con los
involucrados en la evaluacion, a fin de hacer dllisis y consulta

posteriores de todos los aspectos que presentirea fle borrador.

RESUMEN DE DESVIACIONES DETECTADAS (las mas
importantes)

Otro de los documentos importantes que debe carsetvauditor como
papeles de trabajo es la copia de los documenigmales, y en algunos
casos el borrador manuscrito, de las desviacionescqnsidera como las
mas importantes encontradas durante la revisiGhc@so sus causas Yy

posibles soluciones, que presenta e el format@sgeationes encontradas.

cORPg
o 4,

YSsd

<
5
& EPZ )

p LA [Empresa 1 (Area auditada 1 ﬁ)l’a Mes

A“ow
JA I )
fSituaciones Causas Solucién \

L %

[ Elabor6 (Nombre y Firma) } [ Aprob6 (Nombre y Firma)

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
FECHA: 02 dep8embre 2008
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SITUACIONES ENCONTRADAS (situaciones, causas y soluciones)

En esta parte de los papeles de trabajo se prasstananuscritos, y en

ocasiones los borradores mecanografiados, de tdass situaciones

detectadas durante la evaluacion de controles aistsmas informaticos,

separando en situaciones encontradas, las causakgjwriginan vy las

posibles soluciones; también se anota al respanskbkolucionarlas y las

fechas de solucion para cada causa o situaciorrtaelpo conforme se

describe en el formato que se representa a contémua

A [Empresa 1 (Area auditada W ﬁ)l’a Mes Aﬁo}

)

JAN )

Situaciones Causas

Solucién

Fecha de solucion  Responsa

ble

Vs

Elaboré (Nombre y Firma)

(.

REALIZADO POR: Gina Burgos
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[ Aprobd (Nombre y Firma)

J

SUPERVISADO POR: Antonio Toro
FECHA: 02 dep8embre 2008




PROGRAMA DE TRABAJO

Es el documento formal (por escrito) de los planpsgramas y

presupuestos hechos para el control y desarrolldadevaluacion de

controles informaticos; este documento se elaboraneformato especial o

en una grafica en la cual se anotan las etapastiyidades para la

evaluacion, asi como los tiempos para llevarlab@;ceambién se anotan los

recursos disponibles para realizar todas esa datles, estos aspectos se

deben sefialar en forma cronoldgica, secuenciatrgatamente coordinada.

12 etapa:Plantacion de la evaluacion de controles a los sshas

informéaticos

P.1 Identificar el origen de la evaluacion de controte$os
sistemas informaticos

P.2 Realizar una visita preliminar al area que serduada

P.3 Establecer los objetivos de la evaluacion

P.4 Determinar los puntos que seran evaluados

P.5 Elaborar planes, programas y presupuestos paiaatekl
evaluacion de controles.

P.6 Identificar y seleccionar los métodos, herramientas
instrumentos 'y procedimientos necesarios para la
evaluacion

P.7 Asignar los recursos y sistemas informaticos paa |

evaluacién de controles.
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22 etapa:ejecucion de la evaluacion de controles a los sistas

informéaticos

E.1 Realizar las acciones programadas para la evahatsao
controles a los sistemas informaticos.

E.2 Aplicar los instrumentos y herramientas para ldua@on
de controles a los sistemas informaticos

E.3 Identificar y elaborar los documentos de desviaso
encontradas

E.4 Elaborar el dictamen preliminar y presentarlo @wukson

E.5 Integrar el grupo de papeles de trabajo de la aevaln de

controles a los sistemas informaticos

32 etapa:dictamen de la evaluacion de controles a los sistam

informaticos

D.1 Analizar la informacion y elaborar un informe [de
situaciones detectadas
D.2 Elaborar el dictamen final
D.3 Presentar el informe de evaluacion de controle®ss
sistemas informaticos
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

FECHA: 02 depBembre 2
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GUIA DE AUDITORIA
Este documento, llamado guia de auditoria, es fuedgal para el buen
desarrollo tanto de una auditoria como para laveabn de controles a los
sistemas informaticos, ya que es una herramiendéisapara el trabajo del
auditor, por esta razon, debe tener una descripeéallada de todos y cada
uno de los puntos importantes que se deben auségdn las necesidades
de evaluacion y caracteristicas especificas deh @l sistemas de la

empresa. Aqui se presenta un ejemplo:

&

Actividad Técnica de
Referencia 0] evaluacion | Ponderacion| Calificacién | Observaciones
funcién a evalual

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
FECHA: 02 dep8embre del 2008

En este documento se indica cada uno de los pguo®siebera evaluar el
auditor, asi como la forma de evaluarlos y la desidm de las técnicas,
métodos y herramientas que debera utilizar en dighluacion, los mismos
gue deben ser disefiados previamente, de acuerdel tipo de auditoria y
la especialidad informatica que se tenga que evalual departamento de

sistemas de la empresa.
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INVENTARIO DE SOFTWARE

Uno de los documentos fundamentales que el audébe integrar en el
grupo de papeles de trabajo, es el inventario gepfogramas, lenguajes,
pagueterias, sistemas operativos y cualquier ofitavare que se utilice en
la empresa para el procesamiento de la informagitanoperacion de los

sistemas.

En el documento que se presenta a continuaciorelse ahotar la version
del software, las licencias para su uso y en getmtas sus caracteristicas,

asi como a los responsables de su resguardo.

@ EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.
CI‘,"I'-I-Ec"'}\REA: Dia: Mes : Afio:
RESPONSABLE:

INVENTARIO DE SOFTWARE

Re | Software Version No. Inventario Licencias Presentaén Asignado a | Observacié
f n
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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INVENTARIO DE HARDWARE

Uno de los documentos fundamentales que el audébe integrar en el
grupo de papeles de trabajo, es el inventario destpuipos de computo,
periféricos, instalaciones, mobiliario y cualquieiro dispositivo que se
utilice en la empresa para el funcionamiento yplaracion del departamento

de sistemas.

En el documento que se presenta a continuacionebendanotar las
especificaciones del hardware, su vida utii y emegal todas sus

caracteristicas, asi como a los responsables sguardo.

® EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIAS. A.

CALTEC AREA : Dia: Mes : Afio

RESPONSABLE:

INVENTARIO DE HARDWARE

Refer | Hardware | Caracteristicas No. Marca | Asignado Fecha de Observacion
Inventario compra

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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PROPUESTA DE SIMBOLOS CONVENCIONALES UTILIZADOS
EN UNA AUDITORIA DE SISTEMAS COMPUTACIONALES

Simbolo Significado e Simbolo Significado e
interpretacién interpretacién

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
FECHA: 02 dep8embre del 2008
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CUADRO DE CONCENTRACION ESTADISTICA

Consumo de horas de impresion por semana

CORPq
o 2,

c
ry,
oY

Tipo de Dpto. Dpto. De Dpto. de Dpto. de | Totales
Impresora Contable finanzas ventas disefio

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
FECHA: 02 dep8embre del 2008
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CUADRO DE COMPARACION DE INFORMACION

Tipo Dpto. Dpto. de | Dpto.de | Dpto. de Total Tiempo

de contable | finanzas ventas disefio area programado Difer
impres

ora

REALIZADO POR: Gina Burgos

SUPERVISADO POR: Antonio Toro
FECHA: 02 dep8embre del 2008




DIAGRAMA DE FLUJO

En este tipo de diagramas se sefialan los procedosigpor medio de los

simbolos adoptados para ejemplificar el flujo ggeeslos datos.

e
@)

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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DICCIONARIO DE DATOS

CAMPO

TIPO

TAMANO

DESCRIPCION

REALIZADO POR: Gina Burgos
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SUPERVISADO POR: Antonio Toro
FECHA: 02 dep8embre del 2008



MODELOS
Estos documentos son muy importantes en la evalual® controles a los
sistemas informaticos, ya que ayudan al audit@paesentar la realidad de

lo que va a evaluar.

Son representaciones abstractas de la realidad

Andlisis Procesos De flujo de datos

Graficas de

transformacion

Datos Entidad — Relacién
Modelado de datos

Estructura de dados

Estado — Evento Estructura logica
Estado - Transicion

Historia de vida de I[g

52

entidad
Disefio Disefio Grafica de
estructura
Las demas no son soportadas
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

FECHA: 02 dep8embre del 2008
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Modelo es la representacion grafica o a escalandecosa, idea, o de la
realidad. Para el caso concreto de los sistemanodelo representa la
abstraccion grafica de la realidad que el analistaprogramador

conceptualiza para plasmarla en un documento.

De hecho, en estricto sentido todas las graficdsagramas de flujo aqui

mostrados son modelos que representan la realidad.

En la figura se ejemplifican las principales cagdsticas de cualquier
modelo utilizado en la programacion orientada eetolsj incluyendo la
descripcion de los procedimientos presentadosbii® gue este modelo se

expresa por si mismo.
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CAPITULO 5

PROPUESTA DE EVALUACION DE CONTROLES A LOS
SISTEMAS INFORMATICOS DE LA EMPRESA CALTEC
BURO DE INFORMACION CREDITICIA S. A.

En el capitulo anterior se analizé teéricamenteaénaluar los controles a
los sistemas informaticos, ahora este mismo asdbisvamos a aplicar en
las areas informaticas de Andlisis, Disefio, Progdm y Digitacion de la
empresa Caltec Buré de Informacién Crediticia S. A

La empresaCaltec Buré de Informacion Crediticia S. A. con ratriz
ubicada en la ciudad de Quito en el edificio Wordde Center, lugar en el
cual se desarrolla toda la actividad informaticalalempresa, cuenta con
varias areas de sistemas que le permiten cuowliisu objeto social para
la cual fue creada. Cada area dispone de equiposomputacion con
tecnologia avanzada, personal especializado, radbilie infraestructura
adecuada, sistemas informaticos propios y sisteradgquiridos a
proveedores autorizados de software con sus reggetitencias.

5.1. AREA DE ANALISIS

5.1.1 EVALUACION DEL SISTEMA DE CONTROL
INTERNO INFORMATICO

Esta area esta conformada por recurso humano cediifi y recursos
materiales adecuados, que le permiten cumplir eoprimera fase de la
produccion informatica, utilizando las bases deslae clientes y propias
de la empresa para luego disefar, programar yadidgit informaciéon
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obtenida, y finalmente obtener el producto terminddnominado Reportes
de Informacion Crediticia.

5.1.1.1. CONTROLES INTERNOS PARA LA SEGURIDAD
DEL AREA DE ANALISIS

El area de andlisis de la empresa Caltec cuentaicdrardware adquirido
en Santo Domingo, Republica Dominicana, y en Quiicuador a

proveedores autorizados, quienes han otorgadeeltficados de garantia y
seguridad de los equipos adquiridos por la emappesa el andlisis de la

informacion.

El personal que labora dentro de esta area disgenena preparacion
académica a nivel superior en la especialidad dernética, y con

experiencia de 3 afos en actividades similares.

El software utilizado en el area de Analisis cuentm las licencias
respectivas para cada uno de sus equipos de caiifputpuie integran esta
area. Estas licencias estan actualizadas debald@itada informacién que

Se procesa.

Estos equipos estan distribuidos en el espacmofidel &rea adecuadamente,
y cuenta con varios controles internos que Ermiten desarrollar su

actividad con normalidad, eficiencia y sobre todo garantia.

El acceso de personal ajeno a esta area no esatamphte restringido, ya
gue personal administrativo ingresa sin autorizacid sin tomar en
consideracion la delicada informacion que esa Araaeja, ademas utiliza
los equipos para realizar actividades que no tieetion con la funcidn

que desempefia el &rea de analisis en la empregpae implica riesgos tales
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como sustraccién de informacion, dafio en los egui@dteraciones no

autorizadas, entre otras.

En lo relacionado con el mantenimiento de los empjipo se lleva el control
cronoldgico, es decir; no existen bitacoras quenfian conocer y controlar
el tiempo que transcurre entre uno y otro, lo quedasionado el retraso en
las actividades del area cuando se ha tenido quardas equipos fuera de
la empresa para su mantenimiento retrasando asinfilega de esta

informacion para el siguiente proceso.

La empresa no cuenta con un seguro especificolgmeguipos y sistemas
gue permitan salvaguardar la integridad fisicaodenhismos, ni proteger la
informacion de alteraciones o modificaciones pas@eas no autorizadas,
lo que se convierte en un riesgo por la informaaodnfidencial que se
administra y que en algunas ocasiones se ha Visttada en este aspecto
por personas inescrupulosas que se han sumimstrimmacion causando

serios problemas a la empresa.

La empresa no cuenta con un plan para preveniringamicias para
recuperar la informacién que se pierde por dafifmgnraticos o humanos,
por tal razén se ve en la necesidad de contrataervicio especializado en
recuperacion de software, incurriendo en costassajt permitiendo el

acceso temporal a la informacion de personas rovizadlas.

El personal informatico no cuenta con un seguruidie o accidentes que le
cubra cualquier eventualidad que pueda produciesdra o fuera de la
empresa, lo cual es un inconveniente en caso desjaecurra; esto genera
algo de malestar en los empleados, los mismosanpsderan que es uno de
los beneficios que la empresa debe darles, estestaalen algunas

ocasiones influye en el rendimiento esperado.
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No existen planes y programas de capacitacionué es absolutamente
necesario para cumplir con los objetivos del aartanamente, la falta de
estos planes en ocasiones retrasan las activigadgse a los usuarios les
toma mas tiempo conocer el sistema que manejan pareesar la

informacion, esto también influye en la atencibrlente que tendra que
esperar un poco MAs para que sus requerimientogjeetiudes sean

atendidos.

1. SEGURIDAD FiSICA

En el area de analisis los bienes tangibles denigresa tales como
hardware, equipos asociados, instalaciones eléstrinstalaciones de
comunicacion y de datos, mobiliario y equipo dein&, cuentan con las

seguridades necesarias a fin de salvaguardatelgridad de esos activos.
Los accesos al centro de sistematizacion no sompletamente
restringidos, ingresa personal autorizado y no reastdo de otras areas

ajenas al centro de sistematizacion.

Inventario del hardware, mobiliario y equipo del Area de Andlisis.

Caltec mantiene registros individuales de todosaktsvos que integra el
area de analisis, en este registro se detalla dasox de adquisicion,
depreciaciones del periodo, actualizaciones, cardeb lugar y de usuario
con sus respetivas actas e entrega recepcion.régitgro es de caracter
contable y se lo compara periédicamente con elntavi® fisico, el mismo

gue se lo realiza por disposicion del jefe respblesdel area.

A continuacion presentamos el inventario fisicolake activos tangibles e

intangibles que forman parte de area de Analisia émpresa Caltec Burd
de Informacion Crediticia S. A.
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INVENTARIO DE HARDWARE

INVENTARIO DE SOFTWARE

INVENTARIO DE MOBILIARIO
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® EMPRESA:

CALTEC BURO DE INFORMACION CREDI TICIA S. A.

CALTEC AREA ANALISIS DE SISTEMAS Dia:02  Mes: 09 Afio: 2008
RESPONSABLE: GINA BURGOS
INVENTARIO DE HARDWARE
Refer. Hardware Caracteristicas No. Marca Asignado Fecha de | Observacion
Invent. compra
HA-01
CPU PENTIUM IV 1 HP ANALISIS 05/09/2004
CPU 1 05/09/2004
HA-02
PENTIUM IV GENE-RICO| ANALISIS
CPU 1 05/09/2004
HA-03
PENTIUM IV IBM ANALISIS
CPU 1
HA-04 PENTIUM IV GENE-RICO| ANALISIS 12/12/2007
1 ANALISIS
HA-05 | IMPRESORA LASER SAMSUNG 02/09/2004 REPARADA
IMPRESORA 1 ANALISIS
HA-06
MATRICIAL EPSON 24/06/2006
IMPRESORA 1 ANALISIS
HA-07
LASER HP-COLOR 12/12/2007
1 ANALISIS
HA-08
FAX SX-300 TOSHIBA 05-09-2004
1 ANALISIS
HA-09
COPIADORA| ESTUDIO/00 SAMSUNG 01/05/2006

REALIZADO POR: Gina Burgos
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SUPERVISADO POR: Antonio Toro



@ EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.
CALTEC AREA: ANALISIS DE SISTEMAS Dia: 02 Me89  Afio: 2008
RESPONSABLE: GINA BURGOS
INVENTARIO DE SOFTWARE
Refer. Software | Version No. Licencias Presentacion| Asignado a Observacion
Inventario
Windows
SA-01 XP SP2 1 THMPV-77 CD ANALISIS
SA-02
Office 2003 1 GWH28-DG CD ANALISIS
SA-03
SQL
SERVER 2005 1 00901-108-13 CD ANALISIS
SA-04
VISUAL
ST 2005 1 AAC60-GOCS CD ANALISIS
SA-05
VISUAL
ST 6.0 1 884-9263915 CD ANALISIS
SA-07
1
WIN-RAR FREE ANALISIS
SA-08 1
WINZIP FREE ANALISIS
SA-09
1
NORTON 2007 689541237 CD ANALISIS
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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® EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.
CALTEC AREA: ANALISIS DE SISEMAS Dia :02 Mes :09 Afio: 2008

RESPONSABLE: GINA BURGOS

INVENTARIO DE MOBILIARIO

Refer. | Hardwar | Caracteristicas No. Marca | Asignado a Fecha de Observacion
e Inventario compra
ESCRITO
MA-01 RIO EJECUTIVO 1 ATU ANALISIS 08/09/2004
MA-02 MESA
COM MIXTA GRA. 1 ATU ANALISIS 08/09/2004
MA-03
SILLON EJECUTIVO 1 ATU ANALISIS 08/09/2004
MA-04 | ESCRITO
RIO SECRETARIA 2 ATU ANALISIS 08/09/2004
MA-05
SILLON SECRETARIA 2 ATU ANALISIS 08/09/2004
MA-06 MESA
COM. MIXTA PEQ. 3 ATU ANALISIS 08/09/2004
MA-07 | SILLON
REC MADERA 2 ATU ANALISIS 08/09/2004
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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® EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.
CALTEC AREA: ANALISIS DE SISTEMAS Dia :02 Mes: Afio: 2008
RESPONSABLE: GINA BURGOS
INVENTARIO DE MANTENIMIENTO (PROPUESTO)
Fecha Hardware Software Preventivo Detectivo Correctivo Observacion
SI|NO SI| NO SI| NO
CPU
PENTIUM IV X TRIMESTRAL
CPU TRIMESTRAL
PENTIUM IV X
CPU TRIMESTRAL
PENTIUM IV X
CPU TRIMESTRAL
PENTIUM IV X
IMPRESORA MENSUAL
LASER X
X
IMPRESORA MENSUAL
MATRICIAL
X
IMPRESORA MENSUAL
LASER
X
FAX MENSUAL
SX-300
X
COPIADORA TRIMESTRAL
ESTUDIO/00

REALIZADO POR: Gina Burgos
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SUPERVISADO POR: Antonio Toro




Resquardo de los equipos del centro de cOmputo

Los Equipos ubicados en el area de Andlisis somgnadbs a los

funcionarios mediante un documento interno de |presa, denominado
acta entrega - recepcion en el cual se detallati®loague se encuentra bajo
su responsabilidad y el compromiso de cuidarlo yterzerlo en perfectas

condiciones.
@ CALTEC BURO DE INFORMACION CREDITICIA S.
CALTEC A
NOTA DE ENTREGA N. 00125
ACTIVOS FIJOS
AREA
ANALISIS
NOMBRE
JUAN CARLOS ZURITA
CARGO

ANALISTA DE SISTEMAS

FECHA DE INGRESO
25 DE ENERO DEL 2,006

FUNCIONES
RECIBIR DATAS PARA ANALIZAR Y
PROCESAR
CLAVE DE ACCESO
*kkkkkkkk
DESCRIPCION DEL EQUIPO COMPUTADORA MARCA IBM CON RFCESADOR 1.7
CD REWRITABLE, DISCO DE 160 GIGABYTES
ACCESORIOS
ADICIONALES DISCO DURE EXTERNO - IMPRESORA LASER
OBSERVACIONES
EQUIPO TOTALMENTE NUEVO
MANTENIMIENTO DEL EQUIPO CADA 60 DIAS
CONTROL DE VIRUS INFORMATICO DIARIO
JEFE DE AREA EMPLEADO
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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Q

CALTEC BURO DE INFORMACION CREDITICIA S. A.

CALTEC NOTA DE ENTREGA N. 00125
ACTIVOS FIJOS ( PROPUESTO)

AREA:

NOMBRE:

CARGO:

FECHA DE INGRESO:

FUNCIONES:

CLAVE DE ACCESO:

FECHA:

Fecha adquisicién

Cantidad

Descripcién Observacion

JEFE DE AREA:

EMPLEADO:

REALIZADO POR: Gina Burgos
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SUPERVISADO POR: Antonio Toro



Bitadcoras de mantenimiento y reparaciones de los empos del Area de

Anélisis

La empresa realiza mantenimientos preventivos sectivos a los equipos
del area de Analisis. Pero no cuenta con bitAcsohse ese control lo que
ha ocasionado en varias ocasiones paralizacionegunies equipos, los
mismos que han salido del area para ser reparadoselpproveedor

autorizado del equipo.

Control de acceso del personal al Area de Analisis

En el area de Analisis no se cuenta con un comntigido sobre el ingreso
del personal de otras é&reas, por lo tanto no peditar que existan
contingencias y riesgos fisicos a los equipos ddhadiarea, estos son

utilizados por personal de otras areas.

Control del mantenimiento a instalaciones y constrcciones

El jefe del area lleva un control personal a finsdévzaguardar y mantener
en buen estado las instalaciones del sistema, ga s&ctricas, las
comunicaciones via telefonica, satelital, médemtrasomedios similares,
asi como las conexiones de los sistemas, seanduadigs, redes internas,

externas, entre otras.

Seqguros vy fianzas para el personal, equipos v sisias

La empresa dispone de un seguro general para fodoactivos de la
empresa, este seguro cubre robos e incendio, magemba con un seguro
especifico para los equipos y sistemas del aredrddisis, lo que no
garantiza la reposicion de los activos informatieascaso de ocurrir algun

siniestro como por ejemplo el ingreso de virus.
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De igual manera ocurre con la participacion desqaal y usuarios del area
de analisis, la empresa no cuenta con una poékzdideélidad para la

custodia de los equipos en caso de pérdida, rastoaccion.

Contratos de actualizacion, asesoria y mantenimientdel hardware

Los proveedores internos y externos de los Equilgosomputacion de la
empresa, mantienen algunos convenios que permaeaantizar el buen
funcionamiento del hardware, mobiliario y equipd deea de andlisis.
Existen contratos de asesoria y actualizaciéniddensa, y de los avances
tecnoldgicos y demas aspectos que permiten el psma de los sistemas

adquiridos.

2. SEGURIDAD LOGICA

La empresa tiene convenios con la empresa Datat@€di Santo Domingo
de Republica Dominicana de mantenimiento de losdsientangibles, tales
como software (aplicaciones, sistemas operativdenguajes), asi como
también lo relacionado con procedimientos de op@macontrol de los
niveles de acceso a los sistemas y programagagkils, el buen uso de
contrasefas, privilegios y restricciones de losates, y sobre todo de la
proteccion de los archivos e informacion que la psa maneja de sus
clientes, ademas el control de los programas peegenir y erradicar

cualquier virus informético.

Control para el acceso al sistema, a los programasa la informacion

En el area de analisis, existen algunas medidasgleidad para controlar el
nivel de acceso de los usuarios y personal de] Ereanpresa ha establecido
algunos tipos de controles tanto para el accesm quana el uso de los

sistemas. Estos controles van desde la limitaci®@npebcedimientos de
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acceso, hasta el establecimiento de claves (pass)\para limitar el uso de
programas e informacion. Existe un registro det@eal con la asignacion
de las claves de acceso, las mismas que van hasgainto nivel. Este

registro esta controlado y custodiado por el Jefé\cea.

@ CALTEC BURO DE INFORMACION CREDITICIA

CALTEC AREA DE ANALISIS

CONTROL DE ASIGNACION DE CLAVES

Fecha Fecha de Firma de
entrega Empleado |Clave actualizacion Nombre responsabilidad

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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Establecimiento de niveles de acceso

Caltec dispone de un programa interno desarrolpeaida misma empresa
el cual controla el nivel de acceso de los funaimsaautorizados a los
diferentes programas que se utilizan en el aresisiemas. Este control es
fundamental, ya que nos reporta quien ingresé, dea lde ingreso,

modificaciones o cambios realizados por el usuantre otros.

Se observé que este control se lo realiza autoaménte cada 2 horas y
emite un reporte que es revisado por el Jefe dersss.

Digitos verificadores y cifras de control

La empresa dispone de dos programas verificader@sfarmacion que son
utilizados por el area de analisis. Estos prograsws utilizados para
comprobar operaciones aritméticas, digitos de igagibn matematica,
datos que se capturan y se procesan, sobre tot#o,eafocado en la
verificacion de las cédulas de identidad y regisin@co de contribuyentes,

informacion vital para el proceso de informacion.

Palabras claves de acceso

Toda el area de analisis dispone de un controlaleg de acceso para las
diferentes actividades que realizan en los equigsomputacion y en el
respectivo software. Estas palabras claves (caites$ sirven para el
acceso y uso de los programas como también paificaerarchivos de
informacion. Estas claves son establecidas poefel del Area o por el
propio usuario en caso de ser necesario, paragsakdar la informacion

generada o procesada.
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3. SEGURIDAD DE LAS BASES DE DATOS

Los equipos de red estan dotados de las mas almagsyactualizadas
especificaciones tecnoldgicas del mercado, concidgdes modulares que
permiten total flexibilidad para la interconexioe tbs circuitos de redes.
Para la conexion con Internet utilizamos FirewéBg&os e independientes
por cada linea de Internet empleada, permitiendittrel de paquetes en los
servidores WEB, evitando conexiones no autorizaglasmpidiendo la

intromisién de virus y cualquier otro software dedidel exterior.

Caltec genera el respaldo de la informacion reaibéshalizada y procesada
Esta actividad la realiza un sistema desarrollaaioQata Crédito, el cual
respalda la informacion e inmediatamente se gederananera paralela
COmMo un espejo, ésta se encripta y se envia #locéa computo de Data

Crédito para ser guardada y custodiada.

El control de las bases de datos respaldadas wpdass/ipara su custodia se
lleva en hoja electronica por el Jefe del DepartameDe esta manera se
evita alteraciones, descuidos, robos y otros adwgtivos que pueden

afectar su manejo.

Programas de proteccion para impedir el uso inade@do vy la alteracion

de datos de uso exclusivo

El area de andlisis de sistemas dispone de progralesarrollados por
Caltec para controlar que la informacion conter@ddos archivos no sea
manipulada por personal no autorizado, de iguaemaapara evitar que sea
modificada. Este control se lo realiza utilizandxs Iclaves de acceso
asignadas a cada usuario del sistema, la mism&esgjyeermite cumplir con

sus actividades diarias.
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Estos controles son establecidos por medio deqmagion y derivados del
sistema operativo, de lenguajes, que ayudan agemota informacion
contenida en los archivos del sistema. También ayuwal proteger dicha

informacion de posibles alteraciones, sean invalhigd o dolosas.

Respaldos periodicos de informacion

En el area de analisis se generan automaticamestees$paldos, luego de
realizar cualquier proceso de sistemas. Estos Idespaque contienen la
informacion se encriptan y se envian a Data Créeito Republica
Dominicana para su custodia y otro backup es gdaragm Caltec bajo

estrictas medidas de seguridad.

Planes vy programas para prevenir contingencias y opeiperar

informacion

La empresa no cuenta con un plan de contingen@as pecuperar la

informacion, por lo que tiene que contratar una resg especializada en
recuperacion de software. Cuando en los equipa®uohiputacion del area
de Analisis se presentd un problema con el enfelatm de los equipos,

ocasiond un riesgo alto en el manejo de la inforbmade la empresa; los
discos duros de un servidor dejaron de funciorlas yistas se dafaron, por
lo que hubo la necesidad de contratar a esta empega recuperar toda la

informacion.

Como medida correctiva inmediata Caltec adquirib seftware
especializado en recuperacion de informacién yelgistré en un equipo
determinado para cubrir eventualidades de este lag cuales pusieron en

riesgo el procesamiento de datos de la empresa.
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Control de acceso a las bases de datos

Debido a la delicada informacion que se manejagiminusuario tiene
acceso a la base de datos original proporcionadaep®rganismo de
Control, y por los clientes; Unicamente se tralsajare una copia. La base
de datos es monitoreada permanentemente por Dédit@Cpara verificar si

ha existido alguna alteracion o modificacion emfarmacion original.

Rutinas de monitoreo y evaluacion de operacioneslagionadas con las

bases de datos

El Jefe de Sistemas realiza periodicamente el m@at a las bases de datos
y verifica el manejo y uso de las mismas. No sealleinguna bitacora de
estos monitoreos de control, por lo que en ocasigeevuelve a repetir el

proceso.

4. SEGURIDAD EN LA OPERACION

La empresa dispone de manuales de operacion parangjo de las bases
de datos por parte del personal informatico y de Usuarios de la
informacion, también dispone de instructivos sdaréorma de archivar y
utilizar la informacion de los programas de la esspr la forma de proteger
la operacion de los equipos, los archivos y progsanmasi como las

instalaciones y el mobiliario.

La empresa ha instalado programas informaticosrdeados en Republica
Dominicana, que controlan internamente las areasisiematizacion de la
empresa, esto garantiza una buena operacién yamfncionamiento del

sistema en el area de analisis.
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Controles para los procedimientos de operacion

El area de Analisis cuenta con un programa vedbticale errores, que le
permite comprobar y garantizar que la operacioncgsada refleje

resultados confiables.

Este control es ejecutado al inicio y al términolal®peracion procesada,
obteniendo resultados confiables y oportunos qumigen a la Gerencia
tomar correctamente las decisiones apoyados eronfiabilidad de la

informacion.

Controles para el procesamiento de informacion

El area de Analisis para recibir la informacionpiete de sus clientes, ha
preparado una plantilla, la misma que sirve pa ltpgue la informacion
adecuadamente y pueda generar resultados cosfiad® ha permitido
gue no se produzcan alteraciones, modificacionasljaidad o adicion de

datos durante el proceso de analisis.

122



@ CALTEC BURO DE
CALTEC INFORMACION CREDITICIA S. A.
AREA DE ANALISIS
CONTROL DE INGRESO DE DATAS PARA ANALISIS
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FECHA EMPRESA FORMATO FORMATO NOMBRE OBSERVACION
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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Controles para la emision de resultadas

En el area de Analisis, los resultados obtenideslos ingresa al area de
disefio para iniciar el siguiente proceso infornmatica emision de los
resultados del procesamiento de datos como la atar@dministracion,
control y resguardo de dichos resultados, es camagmpor el Jefe del Area
y respaldado para evitar utilizaciones indebiddigraciones o cualquier

otro aspecto que sea distinto a su uso normal empaesa.

Controles especificos para la operacion de la comiagora

Cada equipo de computacion dispone de sus regpectianuales, y de un
usuario que conoce su manejo, el mismo que est&oadiciones de
mantener al equipo en éptimas condiciones, tantbaellware, como el

software y demas componentes asociados del sistema.

Controles para el almacenamiento de informaciéon

Caltec posee una capacidad de almacenamiento @ésidiscos SCSI de 29
Terabytes, cuya configuracion redundante con cladtooas RAID dan una
capacidad de 18 Terabytes en unidades de almacamtameén linea,
distribuidos en las servidoras y dispositivos deaglenamiento externo
conectados a las mismas. Estas cifras sobrepasanddmandas de
almacenamiento de las operaciones proyectadas adma3 afios. La
infraestructura del hardware que posee garantizxpansion ilimitada de

las capacidades de almacenamiento.

Controles para el mantenimiento del sistema

El area de analisis no cuenta con un control deréportes de fallas,

bitacoras de mantenimiento preventivo y correctivde estadisticas que
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permitan valorar las incidencias sobre el funcioeato de los sistemas de

informacion.

Se encuentra en proceso el establecimiento derecipreventivas para
evitar fallas en el funcionamiento, tanto del &k como del software, en

los sistemas informéaticos.

5, SEGURIDAD DEL PERSONAL DE
INFORMATICA

Los operadores, analistas, programadores y demdsna¢ que esta en
contacto directo con el sistema en el area desimatio cuenta con ningun
tipo de seguro contratado por la empresa, sél@rient que por ley cada

empresa reconoce.

Considerando que el activo mas valioso de la erapessel personal que
labora en ella, porque realiza las funciones walzdes, desde la direccion
hasta la operacion de sus areas y equipos, logtigfes estan considerando
contratar un seguro adicional para la protecciéh pgsonal y de su

informacion.

Caltec cuenta con incentivos econémicos adicignpbga el personal de
informatica, con la finalidad de fomentar el compiso y fidelidad que
garanticen a la empresa contar con un recurso huroanfiable para
manejar la informacién de los clientes de maneodepional, aplicando la

ética en cada proceso que realicen.

125



Controles administrativos de personal

El Jefe de Recursos Humanos monitorea a todo sbpar de la empresa,
sobretodo a aquel que tiene funciones delicadageyntaneja informacion;
verifica su cumplimiento, su seguridad, su confeéaryz se preocupa del
ambiente de trabajo, es decir que se sienta a gostda empresa; en la
parte econdmica esta pendiente de que sus habeleneficios estén
cancelados, que sus prestaciones sociales esiém ak decir que tanto sus

obligaciones como sus derechos se cumplan.

Sequros y fianzas para el personal de sistemas

Caltec ha contratado un seguro de salud para togleados y usuarios del
area de sistemas de la empresa, con el cual sgpratos trabajadores de la
empresa. Mantienen a su personal satisfecho paguras la fidelidad de
sus trabajadores, en cuanto a su actuacion, atecpron de los activos de

la empresa y al cumplimiento de sus funciones iyidatles.

Planes vy programas de capacitacion

La empresa y en especial el departamento de sistemauenta un una
planificaciébn adecuada para la capacitacion dedgued. Esto representa un
problema ya que al no encontrarse el personal tagaen cada una de sus
funciones y responsabilidades puede generar retrasel proceso de la
informacion debido al desconocimiento por parteédwws. Los planes y
programas de capacitacion representemra de las mejores formas de

proteccion de los activos de la empresa.

126



6. SEGURIDAD DE LAS TELECOMUNICACIONES

El area de analisis del departamento de sistemisatapresa Caltec cuenta
con servicio de Internet de un giga para manrejarformacion doble via
con sus clientes y proveedores. Ademas cuenta nobaugkup de este
servicio, con la finalidad de no dejar de recipenviar informacion a sus

usuarios.

Establecimiento de contrasefas y medios controladdg transmision

En el area de andlisis de la empresa se puedevabsgue existen
contrasefias para el personal autorizado a maraejafdrmacion con los
clientes y con proveedores. Consideran que es amaafde mantener y
proteger la seguridad en la transmision de dateshan establecido
contrasefas seguras por el Jefe del Departamerném es el responsable de
esta transmision, de tal manera que se aseguralaguaformacion
transmitida no pueda ser vista por personas ajgmasautorizadas, o que

se pueda hacer mal uso de esta informacion.

Los medios de transmision son proporcionado®pmresas de reconocido

prestigio en el pais como TV cable y Punto Net.

Adopcion de medidas de verificacion de transmisidode informacion

La empresa dispone de medidas para operar condadjla transmision de
la informacion entre las que se mencionan contessell digitos
verificadores que son implantados por el Jefe dgpdbtamento, de esa
manera se garantiza que la informacion transméticheserve su integridad y
no sea manipulada o revisada por personas quengarteutorizacion para
hacerlo. De esta manera la empresa garantiza kgritdd de la

informacion.
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Los servidores de telecomunicaciones de Caltea dibti@s de deficiencias
operacionales, y son capaces de transmitir lasuttassy recibir reportes via
MODEM de alta velocidad.

7. SEGURIDAD EN LAS REDES

En cuanto a las politicas de seguridad de la irdioiém, Caltec cuenta con
la tecnologia suficiente y con los controles y prbmientos necesarios para
asegurar el funcionamiento esencial que garantios aiveles de seguridad

en redes y almacenamiento, como también en el mdedp informacion.

La red es instalada a escala mundial (WANs). Ebbdstimiento de
controles para su seguridad en sistemas de redas irgegrado por
programas desarrollados en Caltec, razon por la smidhan establecido
medidas muy especificas para la proteccién, redguar uso de los

programas, archivos e informacion compartida deshérta empresa.

La seguridad en las redes es muy eficiente y canpuofundidad digna de
sefalarse, debido a que constantemente se estableeetualizan sus
controles, los cuales van desde la restriccibnatesms para los usuarios,
hasta el uso de palabras clave para el ingress pré@ramas y archivos de
la empresa, asi como el monitoreo de actividadesas de auditoria para
identificar comportamientos, de los archivos uwitles y demés
movimientos, esto permite salvaguardar la infordmgi programas de estos

sistemas.
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Restriccion de acceso para los usuarios

El acceso a la redes es muy restringido, Unicansamtelos las personas que
tienen el ingreso a ella; para esto disponen deeslpersonales y altamente
seguras para ingresar, Yy, a su vez son monitorgamas programa auditor
disefiado en Republica Dominicana para su control.

Uso de palabras clave para ingresar a los programasarchivos

Las palabras claves utilizadas en el area de Asatle sistemas son
revisadas y cambiadas constantemente sin prevén,ason la finalidad de
restringir y controlar de mejor manera el accesmsaquipos informaticos,

de la misma manera se controla al usuario de ¢arrEcion.

Las claves de acceso de Caltec tienen las sigsieatacteristicas:

. El sistema verifica que el usuario tenga una cld&eacceso
valida

. La clave de acceso tiene una longitud adecuada gearan
secreto.

¢ La clave de acceso no es desplegada cuando esdizcle

Las claves de acceso son encriptadas, para rezgluséisgo de que alguien

obtenga la clave de otras personas.
Las claves de acceso prohiben el uso de nombriehras o cadenas de

caracteres dificiles de retener, ademas el pass Worca debe ser igual a

ninguno de los que ya se haya utilizado antes. dlages tienen una
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combinacion de caracteres alfabéticos y numérmslificil composicion a
fin de evitar que los crackers o hackers de claueslan clonarlas.

Monitoreo de actividades

El Jefe del Area es el administrador del sistemes gl que controla como
esta funcionando y como se maneja el mismo, sinajnete el usuario; el
propésito es verificar el uso adecuado de losms$e del software, de los

archivos y de la informacion que esta permitidadacusuario.

MATRIZ DE EVALUACION

La Matriz de Evaluacion es uno de los documentosedepilacion mas
versétiles y de mayor utilidad para el auditor ddemas informaticos,
debido a que por medio de este documento es pasibipilar una gran
cantidad de informacién relacionada con la actjdgperacion o funcion
gue se realiza en estas areas informaticas, asi apraciar anticipadamente

el cumplimiento de dichas actividades.

Esta herramienta consiste en una matriz de seisncals, de las cuales la
primera corresponde a la descripcion del aspectosgua evaluado y las
otras cinco a un criterio de calificacion desceneldo ascendente), en las

gue se anotan los criterios de evaluacién parssaceeesa calificacion.
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EA1.1/1

MATRIZ DE EVALUACION
CALTEC BURO AREA DE ANALISIS

AUDITORE
DESCRIPCION DE LOS CALIFICACION CALIFICACION CALIFICACION CALIFICACION ]
CONCEPTOS 10 9 8 7 CALIFICACION
EVALUADOS °
-Calidad en el andlisis del sistema -El analista investigé a fonda,
actual, para saber las eficientemente y con buena
necesidades  opiniones |y disposicion las necesidades
sugerencias de los usuarios, a de los usuarios, a fin dp
fin de satisfacer lo que captar todo lo que necesitan
necesitan del sistema del sistema.
-Grado de excelencia en el uso de -Excelente planeacion, disefio |y
las herramientas para la aplicacién de los instrumentqs
recopilacién de informacion| de recopilacion de informacion,
conforme a los estandares e con lo cual obtuvo magnifica
andlisis de la empresa, para informacion acerca de las
conocer las necesidades de |os necesidades de los usuarios.
usuarios.
- Grado de aceptacion en gl -Mucha profundidad en
andlisis de nuevos sistemas andlisis, y excelente
que satisfagan las necesidades comprension de log
de cdmputo de los usuarios. requerimientos de computo de
los usuarios.
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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GUIA DE EVALUACION DE CONTROLES INTERNOS
INFORMATICOS

Las guias de evaluacion son las herramientas ni@adds y quizas la mas
193,importantes en cualquier evaluacion o auditai@ los sistemas
informéticos; estas guias son un documento formase wdica el
procedimiento de evaluacion que debe seguir et@udisi mismo en este
instrumento se indica todos los puntos, aspectosretns y areas que deben
ser revisados, asi como las técnicas, herramignfaocedimientos que

deben ser utilizados en una evaluacion de controles
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GEA 1.1/2

GUIA DE EVALUACION DE CONTROLES INFORMATICOS
CALTEC BURO AREA DE ANALISIS
AUDITORES
HOJA : 1/2
REFER ACTIVIDAD QUE PROCEDIMIENTOS DE HERRAMIENTAS OBSERVACIONES
SERA EVALUADA EVALUACION QUE SERAN
UTILIZADAS
GEA-01 -Evaluar la seguridad en |elSolicitar la asignacién de una terminal pard@bservacion participativa, -El sistema no debe permitir ningdin
acceso de usuarios de la red gntrar al sistema y accesar informacipmoculta acceso
la validez de sus atributos e¢rcambiar datos, base de datos, instrucciones y
el area de analisis programas, hasta donde lo permita el sistgmBruebas al sistema y las base®btener respaldo previo al sistema
de datos y lo movimientos previos a la
prueba
-Experimentacion en la
seguridad del sistema -Documentar los accesos y cambjos
gue se realicen en el sistema.
-Revision documental
(electromagnética)
GEA-02 -Evaluar la confiabilidad en la-Ingresar al sistema de red sin contrasefia | -Observacion participativa, -El sistema por ningin medio debe
administracion de la -Reiniciar el sistema y utilizar F5 o F8 fabculta permitir el acceso sin contrasefia y
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contrasefa encender el sistema, e ingresar sirasefit al tercer intento bloquea la terminal
-Entrar al sistema con disco de arranqu®ruebas al sistema y las base®btener respaldo previo al sistema
externo e ingresar sin contrasefia de datos y los movimientos previos a la
-Experimentacion en la prueba
seguridad del sistema -Documentar los accesos y cambjos
-Revisiéon documental que se realicen en el sistema.
(electromagnética)
GEA-03 -Evaluar el adecuado-Entrevistar al administrador respecto |aEntrevista con administrador-Llevar previamente elaborado el

cumplimiento de las funcione
del administrador del sisten

de red.

scumplimiento de sus funciones, apoyados
el manual de organizacién, de procedimien
y de operacion
-Encuestas entre el personal del area y

eiel usuarios

tpersonal del area

sistema,

ldsncuestas a los empleados

usuarios del sistema

usuarios del sistema

ycuestionario de la entrevista y lps

cuestionarios de la encuesta.

REALIZADO POR: Gina Burgos

SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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% MATRIZ DE PONDERACION
B " . " PA 1.1/1
& CALTEC BURO AREA DE ANALISIS

ot

AUDITORES

Columna 1 Columna 2 Columna 3
Factores primarios que seran Peso por Valor %
ponderados factor especifico
Evaluacion de la  gestion 100%

informatica del Area de Analisis

1. Estructura del area de Analisis 20%
2. Funciones y actividades 15%
3. Personal y usuarios 20%
4. Documentacion de los sistemas 15%
5. Configuracion del Sistema 15%
6. Instalaciones del area de Andlisis 15%
Peso total de la Ponderacion 100%

0 en este paso, se eligen los factores mas impestapie se van a
evaluar, a fin de darle a cada uno de estos factonevalor
porcentual, el cual representa la importancia @efastor en la
evaluacion. La suma total de los factores siempbe der 100%.

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
Fecha: 02 de Septiembre del 2008
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PD 2.1/2

AUDITORES
MATRIZ DE PONDERACION
CALTEC BURO AREA DE ANALISIS
Columna 1 Columna Columna 3 Columna 4
2
Actividades que van a ser evaluadas y Peso por actividad Peso por factor Valor de
ponderadas ponderar ponderaciéon

1. Estructura del &rea de Analisis 20%
Definicion de estructura del area 25% 5.0%
Definicion de funciones 25% 5.0%
Descripcién de puestos 20% 4.0%
Definicion de canales de comunicacign 10% 2.0%
Definicion de niveles de autoridad 10% 2.0%
Actualizacion de estructuras y puestas 5% 1/0%
Evaluacion periédica de funciones 5% 1.0%
Total del factor a ponderar 100% 20.0%
2. Funciones y actividades 15%
Definicion de funciones 20% 3.0%
Cumplimiento de las funciones 30% 4.5%
Manuales e instructivos 10% 1.5
Métodos y procedimientos 15% 2.25%
Cumplimiento de actividades 20% 3.0%
Seguimiento de actividades 506 0.75%
Total del factor a ponderar 100% 15.0%
3. Personal y usuarios 20%
Manejo del sistema 25% 5.0%
Aprovechamiento del sistema 15% 3.0%
Oportunidad en la informacién 10% 2.0%
Asesoria interna a usuarios y personal 15% 3.0%
Asesoria externa a personal del area 15% .0%
Capacitacién y desarrollo del personal 10% 210%
Administracién de prestaciones 10% 2.0%

Total del factor a ponderar 100% 20.0%
4. Documentacion de los sistemas 15%

Manual de usuarios 30% 4.5%

Manual técnico del sistema 4000 6.0%

Manuales de capacitacion 20% 3.0%
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PD 2.2/2

AUDITORES
Actualizacion de manuales 10% 1.5%
Total del factor a ponderar 100% 15.0%
5. Configuracion del Sistema 15%
Definicion del equipo 25% 3.75%
(hardware)
Definicién del equipo (software 25% 3.75%
Adaptacion de instalaciones 15% 2.25%
Adaptacion del medio ambiente 15% 2.25%
Planes contra contingencias 20% 3.0%
Total del factor a ponderar 100% 15.0%
6. Instalaciones del area de 15%
Andlisis
Adaptacion de instalaciones 30% 4.5%
Adaptacion de medidas de 30% 4.5%
seguridad
Adaptacion del medio ambiente 10% 1.5%
Adaptacion de las 20% 3.0%
comunicaciones
Mantenimiento del sistema 10% 1.5%
Total del factor a ponderar 100% 15.0%

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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MATRIZ DE PONDERACION
CALTEC BURO AREA DE ANALISIS

PD 3.1/6
AUDITORES
Columna Columna Columna Columna Columna Columna
1 2 3 4 5 6
Actividades que Peso por Peso por Valor de Calificacion | Porcentaje de
van a ser actividad ponderar ponderacién puntos
evaluadas y obtenidos
ponderadas
1. Estructura de 20%
area de Andlisis
Definicion de 25% 5.0% 100% 5.0%
estructura del &reg
Definicion de 25% 5.0% 90% 4.50%
funciones
Descripcién  de 20% 4.0% 100% 4.0%
puestos
Definicion de 10% 2.0% 100% 2.0%
canales de
comunicacion
Definicion de 10% 2.0% 100% 2.0%
niveles de
autoridad
Actualizacion de 5% 1.0% 100% 1.0%
estructuras y
puestos
Evaluacion 5% 1.0% 100% 1.0%
periddica de
funciones
Total del factor 100% 20.0% 98% 19.50%

a ponderar
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AUDITORES PD 3.2/6
Columna Columna | Columna | Columna | Columna | Columna
1 2 3 4 5 6
Actividades que Peso por Peso por Valor de Calificacion | Porcentaje de
van a ser actividad ponderar ponderacién puntos
evaluadas y obtenidos
ponderadas
2.Funciones 15.0%
actividades
Definicibn de 20% 3.0% 85% 2.55%
funciones
Cumplimiento 30% 4.5% 95% 4.28%
de las
funciones
Manuales € 10% 1.5% 50% 0.75%
instructivos
Métodos y 15% 2.25% 75% 1.69%
procedimientos
Cumplimiento 20% 3.0% 95% 2.85%
de actividades
Seguimiento de 5% 0.75% 80% 0.60%
actividades
Total del | 100% 15.0% 80% 12.72%
factor a
ponderar
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AUDITORES
PD 3.3/6
Columna Columna Columna Columna Columna Columna
1 2 3 4 5 6

Actividades que Peso por Peso por Valor de Calificacién | Porcentaje de

van a ser actividad ponderar ponderacién puntos

evaluadas y obtenidos
ponderadas
3. Personal Yy 20%
usuarios
25% 5.0% 90% 4.50%
Manejo del sistema
Aprovechamiento 15% 3.0% 90% 2.70%
del sistema
Oportunidad en la 10% 2.0% 95% 1.90%
informacion
15% 3.0% 95% 2.85%

Asesoria interna a
usuarios y persongl
Asesoria externa a 15% 3.0% 95% 2.85%
personal del area
Capacitacion y 10% 2.0% 60% 2.00%
desarrollo del
personal
Administracion de 10% 2.0% 90% 1.80%
prestaciones
Total del factor a 100% 20.0% 88% 18.60%

ponderar
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P - PD 3.4/6
AUDITORES
Columna Columna Columna Columna Columna Columna
1 2 3 4 5 6
Actividades que Peso por Peso por Valor de Calificacion | Porcentaje de
van a ser actividad ponderar ponderacién puntos
evaluadas y obtenidos
ponderadas
15%

4. Documentacior
de los sistemas

30% 4.5% 80% 3.60%
Manual de
usuarios

40% 6.0% 75% 4.50%
Manual  técnico
del sistema

20% 3.0% 40% 1.20%
Manuales de
capacitacion

10% 1.5% 70% 1.05%
Actualizacion de
manuales

100% 15.0% 66% 10.35%

Total del factor

a ponderar
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AUDITORES
PD 3.5/6
Columna Columna Columna Columna | Columna Columna
1 2 3 4 5 6
Peso por Peso por Valor de Calificacion | Porcentaje de

Actividades que | actividad ponderar ponderacién puntos

van a ser obtenidos

evaluadas y

ponderadas
5. Configuracion 15%
del Sistema
Definicion  del 25% 3.75% 100% 3.75%
equipo
(hardware)
Definicion  del 25% 3.75% 100%4 3.75%
equipo
(software)
Adaptacion  de 15% 2.25% 100% 2.25%
instalaciones
Adaptacion del 15% 2.25% 100% 2.25%
medio ambiente
Planes contra 20% 3.0% 40% 1.20%
contingencias
Total del factor 100% 15.0% 88% 13.20%

a ponderar
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S
ey 2
& . ° PD 3.6/6
P -
AUDITORES
Columna Columna Columna Columna Columna Columna
1 2 3 4 5 6
Actividades que Peso por Peso por Valor de Calificacion | Porcentaje de
van a ser actividad ponderar ponderacion puntos
evaluadas y obtenidos
ponderadas
6.Instalaciones del 15%
area de Andlisis
30% 4.5% 100% 4.50%
Adaptacion de
instalaciones
Adaptacion de 30% 4.5% 85% 3.83%
medidas de
seguridad
Adaptacion del 10% 1.5% 100% 1.50%
medio ambiente
Adaptacion de las 20% 3.0% 100% 3.00%
comunicaciones
Mantenimiento de 10% 1.5% 90% 1.35%
sistema
100% 15.0% 90% 14.18%
Total del factor a
ponderar
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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MATRIZ DE PONDERACION CONSOLIDADA
Y CALTEC BURO AREA DE ANALISIS

cORZo
&0
)
~
©

(% |

n PD 4.1/1
AUDITORES
Columna 1 Columna 2
Factores primarios que seran ponderados Calificaci®
total
Evaluacion de la gestion Informatica del area de Adilisis
1. Estructura del &rea de Analisis 98%
2. Funciones y actividades 80%
3. Personal y usuarios 88%
4. Documentacién de los sistemas 66%
5. Configuracion del Sistema 88%
6. Instalaciones del &rea de Analisis 90%
Peso total de la Ponderacion por factor 510%
Ponderacién consolidada promedio 85%
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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Comentario:

(o]

En base al resultado de la ponderacion, podemolsiagvel
cumplimiento de cada uno de los puntos de esta deaia
ponderacion. El valor mas alto se otorga cuandexigien fallas
0 cuando el punto evaluado cumple totalmente oon
establecido. El valor desciende cuando el puntduada no

cumple a cabalidad con lo establecido.

Segun nuestra evaluacion se puede determinar quea&ones y
actividades el factor primario no alcanza el potgenasignado
debido a que no existen manuales e instructivosggien a los

funcionarios en el desempefio de sus actividades.

No existen capacitaciones al personal, por lo taefresenta un
inconveniente para alcanzar el porcentaje requepdm@ el buen
funcionamiento de este factor. La inexistencia @& manuales de
capacitacion y la falta de actualizacion de losrmis no permiten al

usuario final desarrollar sus actividades con efficia y eficacia.

Al no existir planes contra contingencias en la ms®, se corre el
riesgo de perder algun tipo de informacion, o quéafien los equipos
sin que se pueda contar con soporte inmediato gaiecionar la

contingencia presentada; esto afecta al cumplimidat 100% n este

factor.
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5.1.2. OBJETIVOS DEL CONTROL INTERNO
INFORMATICO

Los objetivos que se pretende alcanzar con la avigdln de controles a los

sistemas informaticos en el area de analisis sosituientes:

Determinar si el sistema informético actual es iomal, si
cumple con las necesidades y requerimientos dapaesa,

y si ayuda al personal a cumplir con las activedag
objetivos del area.

Analizar todo el proceso que tiene que seguir ghuis para
tener acceso a la informacion.

. Verificar que la entrada y salida de la informacid@si como
el proceso estén debidamente documentados y dekalla
claramente el contenido, la frecuencia con la qeidas

ejecuta y el porqué de cada actividad.

Comprobar si el personal estéa lo suficientemenpaadtado
en el uso del sistema y si cuentan con un manuasuigrio
gue les guie en su uso y manipulacion.
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5.1.3. DIAGRAMA DE FLUJO DEL PROCESO ACTUAL

Usuario externo Se envia a usuario Se aprueba
provee la el analisis para . . propuesta y se carga
informacion aprobacion Usuario remite su la informacién

propuesta

analiza la

El paquete de
informacion para

Usuario tiene opcion usuario esta listo

para ver desplegada
su informacién

Nuevo

paquete V No existe proceso de salida gue

respalde los cambios mediante un
documento con firmas de

x responsabilidad.

No existe un backup de respalglo
para proteger la informacion.

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
Fecha: 02 de Septiembre del 2008
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5.1.4. DEBILIDADES DETECTADAS

Como hemos representado graficamente el procesarelelde analisis, se

determind las siguientes debilidades:

¢

¢

Inexistencia de un proceso de salida, el cual léapa cambio
en la informacion que solicito el usuario, sealetaborar un
documento con firmas de responsabilidad por ambesg de
no existir este proceso podria generar problemasocahento
de que dicha informacion no cumpla con las expeestdel

usuario.

No existe el backup de la informacion como proasaalida,
toda informacion debe protegerse con un respald® capias
para tener la seguridad de que no sea alteradadificada. La
falta de este respaldo puede ocasionar serios gonalsl en
cuanto a la integridad de la informacion y le ersprse veria

afectada en su calidad de servicio.
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5.1.5. DIAGRAMA DE FLUJO PROPUESTO

Usuario externo Se envia a usuario Se aprueba
provee la el analisis para . . propuesta y se carga
informacion aprobacion Usuario remite su Se documenta " |5 informacion
propuesta la propuesta
con firmas de
responsabilide Backup en

3 copias

analiza la

Fopuesta
| yusuayi

El paquete de
informacion para

Usuario tiene opcion usuario esta listo

para ver desplegada
su informacién

Nuevo N
paquete

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
Fecha: 02 de Septiembre del 2008
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5.1.6. INFORME DE EVALUACION DEL CONTROL
INTERNO INFORMATICO
cORPo I
f%a GRUPO CORPORATIVO B & M
S M PROFESIONALES EN ASESORIA, AUDITORIA Y CONSULTORIEN
AUDITORES SISTEMAS
Quito, 02 de septiembre del 20
Sefior
Lenin Arias

Gerente General

Hemos evaluado el area de analisis aplicando ¢ascis y herramientas del control inter

informatico, encontrando lo siguiente:

Falta de restriccion de acceso a personal no autaado

Cualquier funcionario puede entrar en el area sie se tomen medidas de

seguridad tanto en la informacion como en los emgjipes necesari
implementar controles para restringir el accesosta @rea, ya que esto
ocasionado que los equipos sean manipulados pson@rno autorizado, y pq
lo tanto la informacion analizada podria ser attara modificada.
No hay bitdcoras de mantenimiento a los equipos jystemas
No se tiene ningln tipo de control para saber owmdod equipos y sistems
necesitan un mantenimiento preventivo que nos agndi proteccion y bue
funcionamiento de los mismos; es importante quellsee un registro
cronoldgico de estos mantenimientos, ya que lta fde este control h
paralizado en varias ocasiones las actividadesm@al, o que ha retrasado
proceso de la informacién.

Falta de contratacién de un seguro para salvaguarddos equipos y sistemas

No se ha contratado ningun tipo de seguro que jpratéos equipos y sistemas

del area, la empresa debe asegurar todos los eqump@armaticos en un
compafiia que garantice la recuperacién de los msisEw varias ocasiones
se ha producido dafios en estos activos, lo queepeesentado pérdida

cuantiosas para Caltec.
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AUDITORES

Falta de un plan de contingencias

La inexistencia de un plan de contingencia congébmegativamente en

proteccién de los equipos y sistemas de informadi&rarea, la Gerencia debe

trabajar en un disefio estratégico de contingencizando ha sucedido algiin

imprevisto ha sido necesario contratar los sersicite un especialista €

reparacién y mantenimientos de equipos informatimgue ademas de incurr

en costos innecesarios también ha demorado elganmiento de la informacion.

No existe la contratacion de un seguro de accidestpara los funcionarios
No se ha contratado ningln seguro para los fundasjao que ha originad

cierto malestar en los empleados que no se sieespaldados por la empresa

n

ir

(=)

en

ese aspecto, la administracion debe contratar gmreeadecuado que cubra las

expectativas del personal, ya que al no contar esia seguro existe menpr

compromiso y productividad por parte de estos, le gprovoca que lo
resultados finales no sean lo suficientementeegftes y oportunos.

Falta de un plan de capacitacion para los usuarios

El parcial cumplimiento de las funciones y actidda del personal se debe
gue no existe un plan de capacitacion, el mismodghe ser implementado a
brevedad posible por los ejecutivos de la emprasa gue les guie y oriente

el procedimiento que deben seguir para desenvehenssus actividaddes ¢
mayor eficienciaLa falta de capacitacion en el producto ha provocadores
en el proceso de la informacion, por tal motiveekstido reclamos por parte ¢
los usuarios finales del reporte crediticio.
No existe el proceso de legalizar mediante un docemto las modificaciones
en la informacién realizadas por el usuario

No existe respaldo de las modificaciones del usuasé deben disefiar I¢

(*2)

le

S

documentos necesarios que sustenten todos los angalizados en esta area,

la inexistencia de este documento no ha permitebzalgar la responsabilidad

ningun funcionario cuando ha existido alteracion ndificacion de g

informacion en la base de datos, lo que ha prowcpe la Gerencia asunma

todo inconveniente surgido con los clientes.

No existen backups de la informacién analizada.

Al no existir respaldos de este proceso de la imémién, puede generar q
existan cambios no autorizados por el usuario filmlque ha ocasionad
problemas con los clientes que al no estar de doueon algun dato en g
informacion envian sus reclamos de insatisfaccestp ha hecho posible

cancelacién del servicio sin que la empresa puedarse a aceptarlo.

a

e
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AUDITORES

Recomendaciones

Al: Gerente General

Al

Atentamente

Gina Burgos B.

. Jefe del Departamento de Sistemas:

Contratar un seguro especializado en la protecciéde equipos y sistemasgl

mismo que servira para salvaguardar estos bienak,mismo tiempo reducir

costos a la empresa en caso de alguna eventualidadue no tendria qu
reponerlos.

Elaborar un plan de contingencias para salvaguardata integridad de los

equipos y sistemas;esto ayudara a la empresa en caso de ocurrir algun

imprevisto, tanto en la integridad de la informaca®mo en los equipos.

Contratar un seguro de vida y accidentes para el psonal de la empresa;
este es un beneficio al cual el empleado tienectergor lo tanto la empresa
evitaria inconvenientes al momento de algun incoivee con alguno de ellos

Implementar un plan de capacitacién tanto para el suario interno como

externo; de esta manera la empresa garantiza a sus clferdks la excelencia

en el servicio, ya que al poder manejar el sisteoneectamente van al explot
la informacion de tal manera que ésta cumpla cos secesidades

requerimientos.

Restringir al acceso al area de analisis de persdnao autorizado, esto
ayudara a establecer responsabilidades y a implaotaroles para que Ig
equipos y sistemas del area se encuentren resgoarda

Disefiar una matriz de bitacora para registrar tanb el mantenimiento de
los equipos como el reporte de fallas de los mismate tal manera que S
cuente con la informacién necesaria para sabedouas recomendable hacer
mantenimiento preventivo a los equipos, y no espeasiata cuando se dafien
no haya solucién.

Elaborar un documento que contenga firmas de respaabilidad tanto para
la entrada como para la salida de la informaciénde tal manera que exista
respaldo fisico con firmas de responsabilidad denfarmacion entrante \
saliente, de esta manera se pueden establecensabgies en el caso de

manejo, mal uso, o alteracion de la informacion.

ar

y

un

al

REALIZADO POR: Gina Burgos

SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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5.2. AREA DE DISENO

5.2.1. EVALUACION DEL SISTEMA DE CONTROL
INTERNO  INFORMATICO

Esta area, igual que la anterior cuenta con rechtsnano y recursos
materiales especializados, que le permiten curopiirla segunda fase de la
produccion informética, utilizando las bases déoslale clientes y las
propias de la empresa, toda vez que en la primeeay@a fueron analizadas
para luego programar y digitar la informacion oldary, finalmente obtener

el producto terminado que es el Reporte Persanhifdrmaciéon Crediticia.

5.2.1.1 CONTROLES INTERNOS PARA LA SEGURIDAD
DEL AREA DE DISENO

El area de disefio de la empresa Caltec cuentaarovare adquirido en
Santo Domingo Republica Dominicana, y en Quito Houa proveedores
autorizados, quienes han extendido certificadogadtantia y seguridad de
los equipos adquiridos por la empresa para el digefiresentacion de la

informacion.

El personal que labora dentro de esta area cuent#étalo universitario de
nivel superior en la especialidad de sistemasnyexperiencia de 5 afios en

actividades similares.
El software utilizado en el area de Disefio cueata licencias para cada

uno de los equipos informaticos que integran esa.d as licencias estan

actualizadas debido a la delicada informacion gudisena.
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Estos equipos estan distribuidos en el espackicofi del é&rea
adecuadamente, y dispone de varios controlesnogeque le permiten

desarrollar su actividad con seguridad y eficiencia

El acceso de personal ajeno a esta area no esetamphte restringido, ya
gue personal administrativo ingresa sin autorizacid sin tomar en
consideracion la delicada informacion que esa Araaeja, ademas utiliza
los equipos para realizar actividades que no tieeltion con la funcidon
gue desempefia el area de disefio en la emprag# Implica riesgos tales
como sustraccién de informacion, dafio en los egui@dteraciones no

autorizadas, entre otras.

En lo relacionado con el mantenimiento de los emgjipo se lleva el control
cronoldgico, es decir; no existen bitacoras quenfian conocer y controlar
el tiempo que transcurre entre uno y otro, lo quedasionado el retraso en
las actividades del area cuando se ha tenido quardas equipos fuera de
la empresa para su mantenimiento retrasando asintilega de esta

informacion para el siguiente proceso

La empresa no cuenta con un seguro especificolgmeguipos y sistemas
gue permitan salvaguardar la integridad fisicaodenhismos, ni proteger la
informacion de alteraciones o modificaciones pas@eas no autorizadas,
lo que se convierte en un riesgo por la informaaonfidencial que se
administra y que en algunas ocasiones se ha Visttada en este aspecto
por personas inescrupulosas que se han sumimstremmacion causando

serios problemas a la empresa.
La empresa no cuenta con un plan para preveniringanicias para

recuperar la informacién que se pierde por dafifignraticos o humanos,
por tal razén se ve en la necesidad de contrataervicio especializado en
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recuperacion de software, incurriendo en costassajt permitiendo el
acceso temporal a la informacion de personas ruizadas.

El personal informatico no cuenta con un seguruidie o accidentes que le
cubra cualquier eventualidad que pueda produciesdra o fuera de la
empresa, lo cual es un inconveniente en caso degjaecurra; esto genera
algo de malestar en los empleados, los mismosanpsderan que es uno de
los beneficios que la empresa debe darles, estestaalen algunas

ocasiones influye en el rendimiento esperado.

No existen planes y programas de capacitacionuéd es absolutamente
necesario para cumplir con los objetivos del apgartanamente, la falta de
estos planes en ocasiones retrasan las activigadgse a los usuarios les
toma mas tiempo conocer el sistema que manejan payeesar la

informacion, esto también influye en la atencibrleente que tendra que
esperar un poco MAas para que sus requerimientogjeetudes sean

atendidos.

1. SEGURIDAD FiSICA

El Area de Disefio dispone de bienes tangibles tale® hardware, equipos
asociados, instalaciones eléctricas, instalaciatgescomunicacion y de
datos, mobiliario y equipo de oficina; todos caenton las seguridades

necesarias a fin de salvaguardar la integridagsds activos.
Los accesos al centro de sistematizacion en & dée Disefio son

completamente restringidos, ingresa solo persoaatorizado al

departamento de sistemas.

155



Inventario del hardware, mobiliario y equipo del Area de Disefio.

Caltec mantiene registros individuales de todosalkds/os que integran el
area de Disefio, en este registro se detallan Ilstosade adquisicion,
depreciaciones del periodo, actualizaciones, carigblugar y de usuario.
Este registro es de caracter contable y periddioeanmese realiza

comparaciones con el inventario fisico por disgésicdel Jefe de Sistemas.

A continuacion presentamos el inventario fisicolake activos tangibles e
intangibles que forman parte de area de Disefia daripresa Caltec Burd
de Informacion Crediticia S. A.

. INVENTARIO DE HARDWARE
. INVENTARIO DE SOFTWARE
. INVENTARIO DE MOBILIARIO
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® EMPRESA:

CALTEC AREA

DISENO DE SISTEMAS

RESPONSABLE: GINA BURGOS

INVENTARIO DE HARDWARE

Dia : 02

CALTEC BURO DE INFORMACION CREDI TICIA S. A.

Mes : 09 Afio: 2008

Refer. Hardware Caracteristicas No. Marca Asignado Fecha de | Observacion
Invent. compra
DISENO
HA-01
CPU PENTIUM IV 1 HP 05/09/2004
CPU 1 DISENO 05/09/2004
HA-02
PENTIUM IV GENE-RICO
CPU 1 DISENO 05/09/2004
HA-03
PENTIUM IV IBM
CPU 1 DISENO
HA-04 PENTIUM IV GENE-RICO 12/12/2007
1 DISENO
HA-05 | IMPRESORA LASER SAMSUNG 02/09/2004 REPARADA
IMPRESORA 1 DISENO
HA-06
MATRICIAL EPSON 24/06/2006
IMPRESORA 1 DISENO
HA-07
LASER HP-COLOR 12/12/2007
1 DISENO
HA-08
FAX SX-300 TOSHIBA 05-09-2004
1 DISENO
HA-09
COPIADORA| ESTUDIO/00 SAMSUNG 01/05/2006

REALIZADO POR: Gina Burgos
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SUPERVISADO POR: Antonio Toro



@ EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.
CALTEC AREA: DISENO DE SISTEMAS Dia: 02  Mes90 Afio: 2008
RESPONSABLE: GINA BURGOS
INVENTARIO DE SOFTWARE
Refer. Software | Version No. Licencias Presentacion| Asignado a Observacion
Inventario
] DISENO
Windows
SA-01 XP SP2 1 THMPV-77 CD
SA-02 DISENO
Office 2003 1 GWH28-DG CD
SA-03 DISENO
SQL
SERVER | 2005 1 00901-108-13 CD
SA-04 DISENO
VISUAL
ST 2005 1 AAC60-GOCS CD
SA-05 DISENO
VISUAL
ST 6.0 1 884-9263915 CD
SA-07 DISENO
1
WIN-RAR FREE
SA-08 1 DISENO
WINZIP FREE
SA-09 DISENO
1
NORTON | 2007 689541237 CD
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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® EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.

CALTEC AREA: DISENO DE SISTEMS Dia :02 Mes :09 Afio: 2008

RESPONSABLE: GINA BURGOS

INVENTARIO DE MOBILIARIO

Refer. | Hardwar | Caracteristicas No. Marca | Asignado a Fecha de Observacion
e Inventario compra
DISENO
ESCRITO
MA-01 RIO EJECUTIVO 1 ATU 08/09/2004
DISENO
MA-02 | MESA
CcoM MIXTA GRA. 1 ATU 08/09/2004
DISENO
MA-03
SILLON EJECUTIVO 1 ATU 08/09/2004
DISENO
MA-04 | ESCRITO
RIO SECRETARIA 2 ATU 08/09/2004
DISENO
MA-05
SILLON | SECRETARIA 2 ATU 08/09/2004
DISENO
MA-06 | MESA
COM. MIXTA PEQ. 3 ATU 08/09/2004
DISENO
MA-07 | SILLON
REC MADERA 2 ATU 08/09/2004
DISENO
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.

D

CALTEC jpea DISENO DE SISTEMAS Dia:02  Mes:09 Afio: 2008

RESPONSABLE: GINA BURGOS

INVENTARIO DE MANTENIMIENTO (PROPUESTO)

Fecha Hardware Software Preventivo Detectivo Correctivo Observacion
SI|NO SI| NO SI| NO
CPU
PENTIUM IV X TRIMESTRAL
CPU TRIMESTRAL
PENTIUM IV X
CPU TRIMESTRAL
PENTIUM IV X
CPU TRIMESTRAL
PENTIUM IV X
IMPRESORA MENSUAL
LASER X
X
IMPRESORA MENSUAL
MATRICIAL
X
IMPRESORA MENSUAL
LASER
X
FAX MENSUAL
SX-300
X
COPIADORA TRIMESTRAL
ESTUDIO/00

REALIZADO POR: Gina Burgos
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Resquardo de los equipos del centro de cOmputo

Los Equipos ubicados en el area de Andlisis somgnadbs a los
funcionarios mediante un documento interno de |presa, denominado
acta entrega - recepcion en el cual se detallati®loague se encuentra bajo

su responsabilidad y el compromiso de cuidarlo yterzerlo en perfectas

condiciones.
® CALTEC BURO DE INFORMACION CREDITICIA S. A.
NOTA DE ENTREGA N. 00125
CALTEC
ACTIVOS FIJOS
AREA DISENO
NOMBRE
JUAN CARLOS ZURITA
CARGO

ANALISTA DE SISTEMAS
FECHA DE INGRESO

25 DE ENERO DEL 2,006
FUNCIONES
RECIBIR DATAS PARA ANALIZAR Y

PROCESAR

CLAVE DE ACCESO
kkkkkkkk

DESCRIPCION DEL

EQUIPO COMPUTADORA MARCA IBM CON PROCESADOR 1.7

CD REWRITABLE, DISCO DE 160 GIGABYTES
ACCESORIOS

ADICIONALES DISCO DURE EXTERNO - IMPRESORA LASER
OBSERVACIONES

EQUIPO TOTALMENTE NUEVO
MANTENIMIENTO DEL EQUIPO CADA 60 DIAS

CONTROL DE VIRUS INFORMATICO DIARIO

JEFE DE AREA EMPLEADO

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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CALTEC BURO DE INFORMACION CREDITICIA S. A.

CALTEC NOTA DE ENTREGA N. 00125
ACTIVOS FIJOS ( PROPUESTO)

AREA:

NOMBRE:

CARGO:

FECHA DE INGRESO:

FUNCIONES:

CLAVE DE ACCESO:

FECHA:

Fecha adquisicién

Cantidad

Descripcién Observacion

JEFE DE AREA:

EMPLEADO:

REALIZADO POR: Gina Burgos

162

SUPERVISADO POR: Antonio Toro



Bitadcoras de mantenimiento y reparaciones de los empos del Area de

Disefio

La empresa realiza mantenimientos preventivos sectivos a los equipos
del area de Disefio cada mes, pero no cuenta Gotas sobre este control
lo que ha ocasionado que no se determine el gradmaidencia de los
efectos que las paralizaciones de los equipos carsal proceso del disefio

de la informacion.

Control de acceso del personal al Area de Disefio

En el Area de Disefio se ha implementado un contigido sobre el
ingreso del personal de otras areas, de esta mamepaede evitar que
existan contingencias y riesgos fisicos a los exguge dicha area.

Control del mantenimiento a instalaciones y constreciones

El Jefe del Area lleva un control en hoja elecitéana fin de salvaguardar y
mantener en buen estado las instalaciones del degedisefio, ya sean
eléctricas, comunicaciones via teléfono, médentrosamedios similares,

asi como las conexiones de los sistemas seandndiess, redes internas o

externas.

Sequros y fianzas para el personal, equipos vy sistas

La empresa dispone de un seguro general para koglastivos y softwares
de la empresa, este seguro cubre robos e incamdi®,no cuenta con un
seguro especifico para el Area de Disefio lo qugamantiza la reposicion
de los activos informaticos en caso de ocurrir ralginiestro como por

ejemplo el ingreso de virus, sobrecalentamient, et
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De igual manera ocurre con la participacion desqaal y usuarios del area
de Disefio, la empresa no cuenta con una pélifidelelad para la custodia

de los equipos en caso de pérdida, robo o sugiracci

Contratos de actualizacion, asesoria y mantenimientdel hardware

Los proveedores internos y externos de los Equilgosomputacion de la
empresa, mantienen convenios que permitan garantgda buen

funcionamiento del hardware, mobiliario y equipd deea de Disefio.
Existen contratos de asesoria y actualizaciéniddensa, y de los avances
tecnoldgicos y demas aspectos que permiten el psma de los sistemas

adquiridos.

2. SEGURIDAD LOGICA

La empresa tiene convenios con la empresa Datat€di Santo Domingo
de Republica Dominicana para el mantenimientoodeblenes intangibles,
tales como software (aplicaciones, sistemas opemty lenguajes), asi
como también lo relacionado con procedimientos gkraxion, control de
los niveles de acceso a los sistemas y progratiasdos, el buen uso de
contrasefas, privilegios y restricciones de losates, y sobre todo de la
proteccion de los archivos e informacion que la psa maneja de sus
clientes, ademas el control de los programas peegenir y erradicar

cualquier virus informético.

Control para el acceso al sistema, a los programasa la informacion

En el area de Disefio, existen algunas medidasgieidad para controlar el
nivel de acceso de los usuarios y personal de] Ereanpresa ha establecido
algunos tipos de controles tanto para el accesm quana el uso de los

sistemas. Estos controles van desde la limitaci®@npebcedimientos de
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acceso, hasta el establecimiento de claves (pass)\para limitar el uso de
programas e informacion. Existe un registro det@eal con la asignacion
de las claves de acceso, las mismas que van hasgainto nivel. Este

registro esta controlado y custodiado por el Jefé\cea.

Establecimiento de niveles de acceso

Caltec dispone de un programa interno desarrolpenida misma empresa
el cual controla el nivel de acceso de los funaiosaautorizados a los
diferentes programas que se utilizan en el aresisiemas. Este control es
fundamental, ya que nos reporta quien ingreso, dea hde ingreso,

modificaciones o cambios realizados por el usuantre otros.

Se observé que este control se lo realiza autoaménte cada 2 horas y

emite un reporte que es revisado por el Jefe densss.

Diqitos verificadores y cifras de control

La empresa dispone de dos programas verificader@sf@rmacion que son
utilizados por el area de Disefio. Estos progranwas ilizados para
comprobar operaciones aritméticas, digitos de igadidon matematica,
datos que se capturan y se procesan, sobre todoeefdcado en la
verificacion de los niumeros de cédulas de identigaggistro unico de

contribuyentes, informacion vital para el procesardormacion.

Palabras claves de acceso

Toda el area de Disefo dispone de un control deeglde acceso para las
diferentes actividades que realizan en los equimscomputacion y el
respectivo software. Estas palabras claves (caites$ sirven para el

acceso y uso de los programas como también parficaerarchivos de
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informacion. Las claves son establecidas por et &l Area y son
predisefiadas, ya que tienen otra funcion distintarea de andlisis para

salvaguardar la informacion que se ha disefiadocepado.

3. SEGURIDAD DE LAS BASES DE DATOS

Los equipos de red estan dotados de las mas altagsyactualizadas
especificaciones tecnoldgicas del mercado, concidgdes modulares que
permiten total flexibilidad para la interconexioe tbs circuitos de redes.
Para la conexion con Internet utilizamos FirewéBg&os e independientes
por cada linea de Internet empleada, permitiendittrel de paquetes en los
servidores WEB, evitando conexiones no autorizaglasmpidiendo la

intromisién de virus y cualquier otro software deiidel exterior.

Caltec genera el respaldo de la informacion reaibéshalizada y procesada
Esta actividad la realiza un sistema desarrollaaloQata Crédito, el cual
respalda la informacion e inmediatamente se gederananera paralela
COmMo un espejo, ésta se encripta y se envia #océa computo de Data

Crédito para ser guardada y custodiada.

El control de las bases de datos respaldadas gpdas/para su custodia se
lleva en hoja electronica por el Jefe del DepartameDe esta manera se
evita alteraciones, descuidos, robos y otros adwgtivos que pueden

afectar su manejo.

Programas de proteccion para impedir el uso inade@do vy la alteracion

de datos de uso exclusivo

El area de Disefio de sistemas dispone de prograesarollados por
Caltec para controlar que la informacion conter@ddos archivos no sea

manipulada por personal no autorizado, de iguaemaapara evitar que sea
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modificada. Este control se lo realiza utilizandxs Iclaves de acceso
asignadas a cada usuario del sistema, la mismé&esgjyeermite cumplir con

sus actividades diarias.

Estos controles son establecidos por medio deqmagion y derivados del
sistema operativo, de lenguajes, que ayudan agemota informacion
contenida en los archivos del sistema. También ayuwal proteger dicha
informacion de posibles alteraciones, sean invaligd o dolosas.

Respaldos periodicos de informacion

En el area de Disefio se generan automaticamentedpaldos, luego de
realizar cualquier proceso de sistemas. Estos Idespaque contienen la
informacion se encriptan y se envian a Data Créeito Republica
Dominicana para su custodia y otro backup es gdargam Caltec bajo

estrictas medidas de seguridad.

Planes vy programas para prevenir contingencias Vy opeiperar

informacion

La empresa no cuenta con un plan de contingen@as pecuperar la

informacion, por lo que tiene que contratar una resg especializada en
recuperacion de software. Cuando en los equipa®uiputacion del area
de Disefio se presentd un problema con el enfridmide los equipos,

ocasiond un riesgo alto en el manejo de la inforomade la empresa; los
discos duros de un servidor dejaron de funciorlas yistas se dafaron, por
lo que hubo la necesidad de contratar a esta empega recuperar toda la

informacion.

Como medida correctiva inmediata Caltec adquirib seftware

especializado en recuperacién de informacién yelgistré en un equipo
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determinado para cubrir eventualidades de este lag cuales pusieron en
riesgo el procesamiento de datos de la empresa.

Control de acceso a las bases de datos

Debido a la delicada informacién que se manejagimnusuario tiene
acceso a la base de datos original proporcionadaep®rganismo de
Control, y por los clientes; unicamente se tralsajare una copia. La base
de datos es monitoreada permanentemente por Dédit@Cpara verificar si

ha existido alguna alteracién o modificacion emfarmacion original.

Rutinas de monitoreo y evaluacion de operacioneslagionadas con las

bases de datos

El Jefe de Sistemas realiza periodicamente el m@uta las bases de datos
y verifica el manejo y uso de las mismas. No sealleinguna bitacora de
estos monitoreos de control, por lo que en ocasigeevuelve a repetir el

proceso en forma continua.

4. SEGURIDAD EN LA OPERACION

La empresa dispone de manuales de operacion parangjo de las bases
de datos por parte del personal informatico y de Usuarios de la
informacion, también dispone de instructivos sdaréorma de archivar y
utilizar la informacion de los programas de la esspr la forma de proteger
la operacion de los equipos, los archivos y progsamasi como las

instalaciones y el mobiliario.

La empresa ha instalado programas informaticosrdeados en Republica

Dominicana, que controlan internamente las areasisiematizacion de la
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empresa, esto garantiza una buena operacién yamflncionamiento del

sistema en el area de Disefio.

Controles para los procedimientos de operacion

El area de Disefio cuenta con un programa verificadéoerrores, que le
permite comprobar y garantizar que la operacioncgsada refleje

resultados confiables.

Este control es ejecutado al inicio y al términolal®peracién procesada,
obteniendo resultados confiables y oportunos qumipen a la Gerencia
tomar correctamente las decisiones apoyados eronéiabilidad de la

informacion.

Controles para el procesamiento de informacion

El 4rea de Disefio para recibir la informacion ddepde sus clientes, ha
preparado una plantilla, la misma que sirve pae ltpgue la informacion
adecuadamente y pueda generar resultados cosfiad® ha permitido
gue no se produzcan alteraciones, modificaciongsljoidad o adicion de

datos durante el proceso de Disefio.

Controles para la emision de resultadas

En el area de Disefio, los resultados obtenidodosséngresa al area de
Programacion para iniciar el siguiente procesormédico. La emision de
los resultados del procesamiento de datos comortaata administracion,
control y resguardo de dichos resultados, es cdmapimpor el Jefe del Area
y respaldado para evitar utilizaciones indebiddigraciones o cualquier
otro aspecto que sea distinto a su uso normal emjaesa.
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Controles especificos para la operacion de la comiagaora

Cada equipo de computacion dispone de sus regpectianuales, y de un
usuario que conoce su manejo, el mismo que est&oadiciones de
mantener al equipo en éptimas condiciones, tantbaellware, como el

software y demas componentes asociados del sistema.

Controles para el almacenamiento de informacion

Caltec posee una capacidad de almacenamiento ésidiscos SCSI de 29
Terabytes, cuya configuracion redundante con ctattooas RAID dan una
capacidad de 18 Terabytes en unidades de almacamameén linea,
distribuidos en las servidoras y dispositivos deaglenamiento externo
conectados a las mismas. Estas cifras sobrepasanddmandas de
almacenamiento de las operaciones proyectadas adma3 afios. La
infraestructura del hardware que posee garantizxpansion ilimitada de

las capacidades de almacenamiento.

Controles para el mantenimiento del sistema

El area de Disefio no cuenta con un control de éportes de fallas,
bitacoras de mantenimiento preventivo y correctivde estadisticas que
permitan valorar las incidencias sobre el funcioeato de los sistemas de

informacion.
Se encuentra en proceso el establecimiento derecipreventivas para

evitar fallas en el funcionamiento, tanto del &k como del software, en

los sistemas informaticos.
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5. SEGURIDAD DEL PERSONAL DE INFORMATICA

Los operadores, analistas, programadores y demdsnaé que estad en
contacto directo con el sistema en el area desaatio cuenta con ningun
tipo de seguro contratado por la empresa, sol@riext que por ley cada

empresa reconoce.

Considerando que el activo mas valioso de la erapessel personal que
labora en ella, porque realiza las funciones waledes, desde la direccion
hasta la operacion de sus areas y equipos, logtiges estan considerando
contratar un seguro adicional para la protecciéh pdgsonal y de su

informacion.

Caltec cuenta con incentivos economicos adicionpésa el personal de
informatica, con la finalidad de fomentar el compiso y fidelidad que
garanticen a la empresa contar con un recurso humanfiable para
manejar la informacion de los clientes de maneodepional, aplicando la

ética en cada proceso que realicen.

Controles administrativos de personal

El Jefe de Recursos Humanos monitorea a todo sbpar de la empresa,
sobretodo a aquel que tiene funciones delicadageyntaneja informacion;
verifica su cumplimiento, su seguridad, su confeéaryz se preocupa del
ambiente de trabajo, es decir que se sienta a gostda empresa; en la
parte econdmica esta pendiente de que sus habeleneficios estén
cancelados, que sus prestaciones sociales esiém ak decir que tanto sus

obligaciones como sus derechos se cumplan.
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Seqguros vy fianzas para el personal de sistemas

Caltec ha contratado un seguro de salud para hogleados y usuarios del
area de sistemas de la empresa, con el cual sgpratos trabajadores de la
empresa. Mantienen a su personal satisfecho paguras la fidelidad de
sus trabajadores, en cuanto a su actuacion, atecpron de los activos de

la empresa y al cumplimiento de sus funciones iyidates.

Planes v programas de capacitacion

La empresa y en especial el departamento de sistemauenta un una
planificacion adecuada para la capacitacion dedgued. Esto representa un
problema ya que al no encontrarse el personal tagaen cada una de sus
funciones y responsabilidades puede generar retrasel proceso de la
informacion debido al desconocimiento por parteédws. Los planes y
programas de capacitacion representara de las mejores formas de

proteccion de los activos de la empresa.

6. SEGURIDAD DE LAS TELECOMUNICACIONES

El &rea de Disefio del departamento de sistemas efapresa Caltec cuenta
con servicio de Internet de un giga para manrejarformacion doble via
con sus clientes y proveedores. Ademas cuenta nobaugkup de este
servicio, con la finalidad de no dejar de recipenviar informacion a sus

usuarios.

Establecimiento de contrasefas y medios controladdg transmision

En el area de Disefio de la empresa se puede obsguea existen
contrasefias para el personal autorizado a mareejarfdrmacion de los

clientes. La empresa considera que es una fornmaatdener y proteger la
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seguridad en la transmision de datos, se han estdblcontrasefias seguras
por el Jefe del Departamento, quien es el resptmsaiecto, de tal manera
gue se asegura que la informacion transmitida nedguser vista por
personas ajenas y no autorizadas, o que se paeda mal uso de esta

informacion.

Los medios de transmision son proporcionadoepgresas de reconocido

prestigio en el pais como TV cable y Punto Net.

Adopcion de medidas de verificacion de transmisidéde informacion

La empresa dispone de medidas para operar condatjla transmision de
la informacion entre las que se mencionan contessell digitos
verificadores que son implantados por el Jefe dgbdbtamento, de esa
manera se garantiza que la informacion transmaiaeerve su integridad y
no sea manipulada o revisada por personas quenganeutorizacion para
hacerlo. De esta manera la empresa garantiza kgridhd de la

informacion.

Los servidores de telecomunicaciones de Caltea dist@s de deficiencias
operacionales, y son capaces de transmitir lasuttassy recibir reportes via
MODEM de alta velocidad.

7. SEGURIDAD EN LAS REDES
En cuanto a las politicas de seguridad de la irdorom, Caltec cuenta con
la tecnologia suficiente y con los controles y prbmientos necesarios para

asegurar el funcionamiento esencial que garanitios miveles de seguridad

en redes y almacenamiento, como también en el mdedp informacion.
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La red es instalada a escala mundial (WANs). E&bdstimiento de
controles para su seguridad en sistemas de redas irdegrado por
programas desarrollados en Caltec, razon por la seidnan establecido
medidas muy especificas para la proteccion, redguar uso de los

programas, archivos e informacion compartida desérta empresa.

La seguridad en las redes es muy eficiente y canpuofundidad digna de
sefalarse, debido a que constantemente se estabjeeetualizan sus
controles, los cuales van desde la restriccibnatesms para los usuarios,
hasta el uso de palabras clave para el ingress jprégramas y archivos de
la empresa, asi como el monitoreo de actividadesas de auditoria para
identificar comportamientos, de los archivos uities y demas
movimientos, esto permite salvaguardar la infordmgi programas de estos

sistemas.

Restriccion de acceso para los usuarios

El acceso a la redes es muy restringido, Unicamsonedos las personas
gue tienen el ingreso a ella; para esto disponerwmlales personales y
altamente seguras para ingresar, y, a su vez saontareados por un

programa auditor disefiado en Republica Dominicana gu control.

Uso de palabras clave para ingresar a los programasarchivos

Las palabras claves utilizadas en el area Disefgistiemas son revisadas y
cambiadas constantemente sin previo aviso, comdsidad de restringir y
controlar de mejor manera el acceso a los equigosmaticos, de la misma

manera se controla al usuario de la informacion.
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Las claves de acceso de Caltec tienen las sigsieatacteristicas:

. El sistema verifica que el usuario tenga una cld&eacceso
valida

. La clave de acceso tiene una longitud adecuada gearan
secreto.

. La clave de acceso no es desplegada cuando esdicle

Las claves de acceso son encriptadas, para rezglusgsgo de que alguien

obtenga la clave de otras personas.

Las claves de acceso prohiben el uso de nombriedyras o cadenas de
caracteres dificiles de retener, ademas el passl YMlorca debe ser igual a
ninguno de los que ya se haya utlizado antes. dlages tienen una
combinacion de caracteres alfabéticos y numéramslificil composicion a

fin de evitar que los crackers o hackers de claueslan clonarlas.

Monitoreo de actividades

El Jefe del Area es el administrador del sistemes gl que controla como
esta funcionando y como se maneja el mismo, sifajnete el usuario; el
propésito es verificar el uso adecuado de losms$e del software, de los

archivos y de la informacion que esta permitidadacusuario.
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MATRIZ DE EVALUACION

La Matriz de Evaluacion es uno de los documentosedepilacion mas
versatiles y de mayor utilidad para el auditor dgemas informaticos,
debido a que por medio de este documento es pasibdpilar una gran
cantidad de informacién relacionada con la actiyjdaperacion o funcién
gue se realiza en estas areas informaticas, asi apraciar anticipadamente

el cumplimiento de dichas actividades.

Esta herramienta consiste en una matriz de seisnoals, de las cuales la
primera corresponde a la descripcion del aspectosgua evaluado y las
otras cinco a un criterio de calificacion desceneldo ascendente), en las

gue se anotan los criterios de evaluacién parssaceeesa calificacion.
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AUDITORES

ED1.1/1

MATRIZ DE EVALUACION
CALTEC BURO AREA DE DISENO

DESCRIPCION DE LOS CALIFICACION CALIFICACION CALIFICACION | CALIFICACION | CALIFICACION
CONCEPTOS EVALUADOS 10 9 8 7 6
-Calidad en el disefio del sistema -El disefiador investig6 a
actual, para saber las necesidagles fondo, eficientemente y cop
opiniones y sugerencias de los usuarios, buena disposicion las
a fin de satisfacer lo que necesitan el necesidades de los usuarios|, a
sistema fin de captar todo lo que

necesitan del sistema.

-Grado de excelencia en el uso de [asExcelente  planeacion, disefio |y

herramientas para la recopilacion fdeplicacion de los instrumentos de

informacién, conforme a los estandaresecopilacién de informacién, con lo cugl

de disefio de la empresa, para congcebtuvo magnifica informacion acerca de

las necesidades de los usuarios. las necesidades de los usuarios.

- Grado de aceptacion en el disefio|deMucha profundidad en el andlisis del

nuevos sistemas que satisfagan |ladisefio, y excelente comprension de |os

necesidades de cOmputo de losequerimientos de cOmputo de Ips

usuarios. usuarios.

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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GUIA DE EVALUACION DE CONTROLES INTERNOS
INFORMATICOS

Las guias de evaluacion son las herramientas ni@adds y quizas la mas
importantes en cualquier evaluacibn o auditoria lde sistemas
informéticos; estas guias son un documento formase wdica el
procedimiento de evaluacion que debe seguir et@udisi mismo en este
instrumento se indica todos los puntos, aspectosretns y areas que deben
ser revisados, asi como las técnicas, herramignfaocedimientos que

deben ser utilizados en una evaluacion de controles
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GED 1.1/2

GUIA DE EVALUACION DE CONTROLES INFORMATICOS
CALTEC BURO AREA DE DISENO
AUDITORES
HOJA : 1/2
REFER ACTIVIDAD QUE PROCEDIMIENTOS DE HERRAMIENTAS QUE OBSERVACIONES
SERA EVALUADA EVALUACION SERAN UTILIZADAS
GEA- -Evaluar la seguridad en -Solicitar la asignacién de una termirjal -Observacion -El sistema no debe permitir
01 el acceso de usuarios de para entrar al sistema y accesar participativa, oculta ningun acceso
la red y la validez de sus informacion, cambiar datos, base (de
atributos en el area de datos, instrucciones y programas, hgsta -Pruebas al sistema y las -Obtener respaldo previo al
disefio donde lo permita el sistema bases de datos sistema y lo movimientos
previos a la prueba
-Experimentacion en la -Documentar los accesos |y
seguridad del sistema cambios que se realicen en|el
sistema.
-Revision documenta|
(electromagnética)
GEA- -Evaluar la confiabilidad -Ingresar al sistema de red sin contrasefia -Observacion -El sistema por ningdan medio
02 en la administracion de -Reiniciar el sistema y utilizar F5 o F8 fal participativa, oculta debe permitir el acceso sjn
la contrasefa encender el sistema, e ingresar [sin contrasefia y al tercer intento
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contrasena

externo e ingresar sin contrasefia

-Entrar al sistema con disco de arranque

-Pruebas al sistema y las

bases de datos

-Experimentacion en la
seguridad del sistema
-Revision documenta|

(electromagnética)

bloguea la terminal

-Obtener respaldo previo
sistema y los movimiento
previos a la prueba
-Documentar los accesos
cambios que se realicen en

sistema.

=&

y
el

GEA-
03

-Evaluar el adecuadp -Entrevistar al administrador respecto
cumplimiento de lag cumplimiento de sus funciones, apoyag
funciones del en el manual de organizacion,
administrador de procedimientos y de operacion
sistema de red. -Encuestas entre el personal del area Y|

usuarios del sistema

al
jos
de

0s

-Entrevista

administrador

sistema, usuarios Y

personal del area

-Encuestas

empleados y usuarios dgl

sistema

con
de

a los

-Llevar previamente elaborag
el cuestionario de la entrevis
y los cuestionarios de |

encuesta.

ta

REALIZADO POR: Gina Burgos

SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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MATRIZ DE PONDERACION

E CALTEC BURO AREA DE DISENO
<

ORP
< 04,

PD1.1/1

P\
AUDITORES
Columna 1 Columna 2 Columna 3
Factores primarios que seran Peso por Valor %
ponderados factor especifico
Evaluacion de la  gestion 100%
informatica del Area de Disefio
20%
1. Estructura del area de Disefio
15%
2. Funciones y actividades
20%
3. Personal y usuarios
4. Documentacion de los sistemas 15%
15%
5. Configuracion del Sistema
15%
6. Instalaciones del area de Disefig
Peso total de la Ponderacion 100%

0 en este paso, se eligen los factores mas impestapie se van a

evaluar, a fin de darle a cada uno de estos factonevalor

porcentual, el cual representa la importancia @efastor en la

evaluacion. La suma total de los factores siempbe der 100%.

REALIZADO POR: Gina Burgos
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SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2



PD 2.1/2

AUDITORES
MATRIZ DE PONDERACION
CALTEC BURO AREA DE DISENO
Columna 1 Columna Columna 3 Columna 4
2
Actividades que van a ser evaluadas y Peso por actividad Peso por factor Valor de
ponderadas ponderar ponderaciéon

1. Estructura del &rea de Disefio 20%
Definicion de estructura del area 25% 5.0%
Definicion de funciones 25% 5.0%
Descripcién de puestos 20% 4.0%
Definicion de canales de comunicacign 10% 2.0%
Definicion de niveles de autoridad 10% 2.0%
Actualizacion de estructuras y puestas 5% 1/0%
Evaluacion periédica de funciones 5% 1.0%
Total del factor a ponderar 100% 20.0%
2. Funciones y actividades 15%
Definicion de funciones 20% 3.0%
Cumplimiento de las funciones 30% 4.5%
Manuales e instructivos 10% 1.5
Métodos y procedimientos 15% 2.25%
Cumplimiento de actividades 20% 3.0%
Seguimiento de actividades 506 0.75%
Total del factor a ponderar 100% 15.0%
3. Personal y usuarios 20%
Manejo del sistema 25% 5.0%
Aprovechamiento del sistema 15% 3.0%
Oportunidad en la informacién 10% 2.0%
Asesoria interna a usuarios y personal 15% 3.0%
Asesoria externa a personal del area 15% .0%
Capacitacién y desarrollo del personal 10% 210%
Administracién de prestaciones 10% 2.0%

Total del factor a ponderar 100% 20.0%
4. Documentacion de los sistemas 15%

Manual de usuarios 30% 4.5%

Manual técnico del sistema 4000 6.0%

Manuales de capacitacion 20% 3.0%
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PD 2.2/2

AUDITORES
Actualizacion de manuales 10% 1.5%
Total del factor a ponderar 100% 15.0%
5. Configuracion del Sistema 15%
Definicion del equipo 25% 3.75%
(hardware)
Definicién del equipo (software 25% 3.75%
Adaptacion de instalaciones 15% 2.25%
Adaptacion del medio ambiente 15% 2.25%
Planes contra contingencias 20% 3.0%
Total del factor a ponderar 100% 15.0%
6. Instalaciones del area de 15%
Disefio
Adaptacion de instalaciones 30% 4.5%
Adaptacion de medidas de 30% 4.5%
seguridad
Adaptacion del medio ambiente 10% 1.5%
Adaptacion de las 20% 3.0%
comunicaciones
Mantenimiento del sistema 10% 1.5%
Total del factor a ponderar 100% 15.0%

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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MATRIZ DE PONDERACION

L. N PD 3.1/6
CALTEC BURO AREA DE DISENO
AUDITORES
Columna Columna Columna Columna Columna Columna
1 2 3 4 5 6
Actividades que Peso por Peso por Valor de Calificacion | Porcentaje de
van a ser actividad ponderar ponderacién puntos
evaluadas y obtenidos
ponderadas
1. Estructura de 20%
area de Disefio
Definicion de 25% 5.0% 100% 5.0%
estructura del area
Definicion de 25% 5.0% 90% 4.50%
funciones
Descripcién  de 20% 4.0% 100% 4.0%
puestos
Definicion de 10% 2.0% 100% 2.0%
canales de
comunicacion
Definicion de 10% 2.0% 100% 2.0%
niveles de
autoridad
Actualizacion de 5% 1.0% 100% 1.0%
estructuras y
puestos
Evaluacion 5% 1.0% 100% 1.0%
periddica de
funciones
Total del factor 100% 20.0% 98% 19.50%

a ponderar
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ORP
L2 0.4’
4

&0
oS
~
©

P\

AUDITORES

PD 3.2/6

l§ % \

Columna Columna | Columna | Columna | Columna | Columna
1 2 3 4 5 6
Actividades que Peso por Peso por Valor de Calificacién | Porcentaje de
van a ser actividad ponderar ponderacién puntos
evaluadas y obtenidos
ponderadas
2.Funciones y 15.0%
actividades
Definicibn de 20% 3.0% 85% 2.55%
funciones
Cumplimiento 30% 4.5% 95% 4.28%
de las
funciones
Manuales € 10% 1.5% 50% 0.75%
instructivos
Métodos y 15% 2.25% 75% 1.69%
procedimientos
Cumplimiento 20% 3.0% 95% 2.85%
de actividades
Seguimiento de 5% 0.75% 80% 0.60%
actividades
Total del | 100% 15.0% 80% 12.72%
factor a
ponderar
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S

sl 5 PD 3.3/6

P -

AUDITORES

Columna Columna Columna Columna Columna Columna

1 2 3 4 5 6

Actividades que Peso por Peso por Valor de Calificacion | Porcentaje de

van a ser actividad ponderar ponderacién puntos

evaluadas y obtenidos
ponderadas
3. Personal 20%
usuarios
25% 5.0% 90% 4.50%
Manejo del sistema
Aprovechamiento 15% 3.0% 90% 2.70%
del sistema
Oportunidad en la 10% 2.0% 95% 1.90%
informacion
15% 3.0% 95% 2.85%

Asesoria interna a
usuarios y personal
Asesoria externa a 15% 3.0% 95% 2.85%
personal del area
Capacitacion y 10% 2.0% 60% 2.00%
desarrollo del
personal
Administracion de 10% 2.0% 90% 1.80%
prestaciones
Total del factor a 100% 20.0% 88% 18.60%
ponderar
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PD 3.4/6

AUDITORES
Columna Columna Columna Columna Columna Columna
1 2 3 4 5 6
Actividades que Peso por Peso por Valor de Calificacion | Porcentaje de
van a ser actividad ponderar ponderacién puntos
evaluadas y obtenidos
ponderadas
15%
4. Documentacior]
de los sistemas
30% 4.5% 80% 3.60%
Manual de
usuarios
40% 6.0% 75% 4.50%
Manual  técnico
del sistema
20% 3.0% 40% 1.20%
Manuales de
capacitacion
10% 1.5% 70% 1.05%
Actualizacion de
manuales
100% 15.0% 66% 10.35%
Total del factor
a ponderar
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PD 3.5/6

AUDITORES
Columna Columna Columna Columna | Columna Columna
1 2 3 4 5 6
Peso por Peso por Valor de Calificacion | Porcentaje de

Actividades que | actividad ponderar ponderacién puntos

van a ser obtenidos

evaluadas y

ponderadas
5. Configuracion 15%
del Sistema
Definicion  del 25% 3.75% 100% 3.75%
equipo
(hardware)
Definicion  del 25% 3.75% 100%4 3.75%
equipo
(software)
Adaptacion  de 15% 2.25% 100% 2.25%
instalaciones
Adaptacion del 15% 2.25% 100% 2.25%
medio ambiente
Planes contra 20% 3.0% 40% 1.20%
contingencias
Total del factor 100% 15.0% 88% 13.20%
a ponderar
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S
- E PD 3.6/6
P -
AUDITORES
Columna Columna Columna Columna Columna Columna
1 2 3 4 5 6
Actividades que van| Peso por Peso por Valor de Calificacié | Porcentaje de
a ser evaluadas y actividad ponderar ponderacio n puntos
ponderadas n obtenidos
6.Instalaciones  de 15%
area de Disefio
30% 4.5% 100% 4.50%
Adaptacion de
instalaciones
Adaptacion de 30% 4.5% 85% 3.83%
medidas de segurida
Adaptacion del 10% 1.5% 100%4 1.50%
medio ambiente
Adaptacion de las 20% 3.0% 100% 3.00%
comunicaciones
Mantenimient 10% 1.5% 90% 1.35%
o del sistema
100 15.0 90% 14.18
Total del factor a % % %
ponderar

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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MATRIZ DE PONDERACION CONSOLIDADA

2.  CALTEC BURO AREA DE DISENO

n PD 4.1/1
AUDITORES
Columna 1 Columna 2
Factores primarios que seran ponderados Calificaci®
total
Evaluacion de la gestion Informatica del area de Befio
1. Estructura del &rea de Disefio 98%
2. Funciones y actividades 80%
3. Personal y usuarios 88%
4. Documentacion de los sistemas 66%
5. Configuracion del Sistema 88%
6. Instalaciones del &rea de Disefio 90%
Peso total de la Ponderacion por factor 510%
Ponderacién consolidada promedio 85%
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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Comentario:

(o]

En base al resultado de la ponderacion, podemolsiagvel
cumplimiento de cada uno de los puntos de esta deaia
ponderacion. El valor mas alto se otorga cuandexigien fallas
0 cuando el punto evaluado cumple totalmente oon
establecido. El valor desciende cuando el puntduada no

cumple a cabalidad con lo establecido.

Segun nuestra evaluacion se puede determinar quea&ones y
actividades el factor primario no alcanza el potgenasignado
debido a que no existen manuales e instructivosggien a los

funcionarios en el desempefio de sus actividades.

No existen capacitaciones al personal, por lo taefresenta un
inconveniente para alcanzar el porcentaje requepdm@ el buen
funcionamiento de este factor. La inexistencia @& manuales de
capacitacion y la falta de actualizacién de losrmis no permiten al

usuario final desarrollar sus actividades con efficia y eficacia.

Al no existir planes contra contingencias en la ms®, se corre el
riesgo de perder algun tipo de informacion, o quéafien los equipos
sin que se pueda contar con soporte inmediato gaiecionar la

contingencia presentada; esto afecta al cumplimidat 100% n este

factor.
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5.2.2. OBJETIVOS DEL CONTROL INTERNO
INFORMATICO

Los objetivos que se pretende alcanzar con la avidln de controles a los

sistemas informaticos en el area de disefio sasigogentes:

. Comprobar que estén perfectamente definidos todss |
elementos que configuran el entorno tecnoldgicoadea
de disefio (servidores, computadores personaldsmsis
operativos, conexiones de red, y sistemas gesieréases
de datos)

) Determinar si en el area se encuentra el disefilndaan
de los procedimientos del usuario que contengasttas
actividades y procesos a seguir para el manejsisteima y

aprovechamiento de los recursos

) Verificar si el disefio del sistema cumple con las
especificaciones y requerimientos de los usuariosi y
interactlia correctamente con el entorno, incluyendo
interfases con otros programas, recuperacion aaikes f

copias de seguridad, tiempos de respuesta, etc.
) Verificar la existencia del disefio de manualesgsierio, y

gue todo el proceso cumpla con los aspectos apvsbam

el area de analisis.
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s &
AUDITORES

5.2.3. DIAGRAMA DE FLUJO DEL PROCESO ACTUAL

El Jefe realiza

. i L observaciones el Se envia el dise_ﬁ’o
Se recibe Se envia el disefio disefio para su aprobacion
informacion al Jefe del
aprobada por Departamento
andlisis

= estructurar

Analizande... Discos bea

~ modular del =

0

Se envia el disefio
Se aprueba el a la siguiente area
disefio para su
programacion

%alta de documentacion cgn
firmas de responsabilidad de |a
aprobacion del sistema.

Inexistencia de procesos para
realizar pruebas con los usuarips
internos y externos para asegurat la
funcionalidad del disefio del
sisteme

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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5.2.4. DEBILIDADES DETECTADAS

Como hemos representado graficamente el procesareelde disefio, se

determind las siguientes debilidades:

¢ Falta de documentacion con firmas de responsabildia la
aprobacion del disefio del sistema por el jefe dgddBtamento,
lo cual dejaria fuera de toda responsabilidad aligsfiadores en
caso de que este disefio sea observado y se necesite
modificaciones tanto por parte de la Gerencia Géreamo por

los usuarios internos y externos del sistema.

¢ Inexistencia de un proceso que se encargue deaedis
pruebas con los usuarios internos y externos;pesteso es muy
importante ya que son los usuarios los que mandgan
informacion y son los que van a utilizar los sisaeni el disefio
de estos sistemas no se ajusta a las necesidades de los
usuarios podria la empresa enfrentar inconvenidates como

falta de competitividad.
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AUDITORES

5.2.5. DIAGRAMA DE FLUJO PROPUESTO

. ?e recibe Se envia el disefio Se envia el disefio
In ortr)n%uon al Jefe del El Jefe realiza para su aprobacion Se aprueba e'
aprobada por Departamento observaciones el disefio Se documgnta la
analisis disefio aprobacion el
disefio

!

Bl s 455

structura

Analizando.. Do

' mo(_iulaji del

Actives

Resultados de
las pruebas con

Pruebas con los .
usuarios

usuarios del
sistema

V

los us_ua

\& .xte:m Sy
extern

4 i
=] »

E o

REALIZADO POR: Gina Burgos
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SUPERVISADO POR: Antonio Toro



5.2.6. INFORME DE EVALUACION DEL CONTROL
INTERNO INFORMATICO
CORPg I
5@3 GRUPO CORPORATIVO B & M
7 - S» PROFESIONALES EN ASESORIA, AUDITORIA Y CONSULTORIEN
AUDITORES SISTEMAS
Quito, 02 de septiembre del 20
Sefior
Lenin Arias

Gerente General

Hemos evaluado el area de disefio aplicando lagééscy herramientas del control inter

informatico, encontrando lo siguiente:

Falta de restriccion de acceso a personal no autaado

Cualquier funcionario puede entrar en el area sie se tomen medidas de

seguridad tanto en la informacidn como en los empjipes necesari
implementar controles para restringir el accesosta @rea, ya que esto
ocasionado que los equipos sean manipulados psorgdrno autorizado, y pq
lo tanto la informacion analizada podria ser attara modificada.

No hay bitacoras de mantenimiento a los equipos ysgemas

No se tiene ningun tipo de control para saber cmdad equipos y sistemd
necesitan un mantenimiento preventivo que nos agudi proteccion y bue
funcionamiento de los mismos; es importante quellsee un registro
cronologico de estos mantenimientos, ya que lta fde este control h
paralizado en varias ocasiones las actividades@al, lo que ha retrasado
proceso de la informacion.

Falta de contratacién de un seguro para salvaguarddos equipos y sistemas

No se ha contratado ningun tipo de seguro que jaratéos equipos y sistemas

del area, la empresa debe asegurar todos los eqimfarmaticos en un
compafiia que garantice la recuperacién de los msisEw varias ocasiones
se ha producido dafios en estos activos, lo queepeesentado pérdida

cuantiosas para Caltec.

D8

no

0

na

=

1S

el

A
a

S

196



AUDITORES

Falta de un plan de contingencias

La inexistencia de un plan de contingencia congébmegativamente en

proteccién de los equipos y sistemas de informad&rarea, la Gerencia debe

trabajar en un disefio estratégico de contingencizando ha sucedido algiin

imprevisto ha sido necesario contratar los sersicite un especialista €

reparacién y mantenimientos de equipos informatimgue ademas de incurr

en costos innecesarios también ha demorado elganmiento de la informacion.

No existe la contratacion de un seguro de accidestpara los funcionarios
No se ha contratado ningln seguro para los fundasjao que ha originad

cierto malestar en los empleados que no se sieespaldados por la empresa

n

ir

O

en

ese aspecto, la administracion debe contratar gmreeadecuado que cubra las

expectativas del personal, ya que al no contar esia seguro existe menpr

compromiso y productividad por parte de estos, le gprovoca que lo
resultados finales no sean lo suficientementeegftes y oportunos.

Falta de un plan de capacitacion para los usuarios

El parcial cumplimiento de las funciones y actidda del personal se debe
gue no existe un plan de capacitacion, el mismodghe ser implementado a
brevedad posible por los ejecutivos de la emprasa gue les guie y oriente

el procedimiento que deben seguir para desenvehenssus actividaddes ¢
mayor eficienciaLa falta de capacitacion en el producto ha provocadores
en el proceso de la informacion, por tal motiveekstido reclamos por parte ¢
los usuarios finales del reporte crediticio.
No existe el proceso de legalizar mediante un docemto las modificaciones
en la informacién realizadas por el usuario

No existe respaldo de las modificaciones del usuasé deben disefiar I¢

(*2

le

S

documentos necesarios que sustenten todos los angalizados en esta area,

la inexistencia de este documento no ha permitebzargar la responsabilidad

ningun funcionario cuando ha existido alteracion ndificacion de g

informacion en la base de datos, lo que ha prowcpe la Gerencia asunma

todo inconveniente surgido con los clientes.

No existen backups de la informacién analizada.

Al no existir respaldos de este proceso de la imémién, puede generar q
existan cambios no autorizados por el usuario filmlque ha ocasionad
problemas con los clientes que al no estar de doueon algun dato en g
informacion envian sus reclamos de insatisfaccestp ha hecho posible

cancelacién del servicio sin que la empresa puedarse a aceptarlo.

a

e
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AUDITORES

Recomendaciones

Al: Gerente General

Al

Atentamente

Gina Burgos B.

. Jefe del Departamento de Sistemas:

Contratar un seguro especializado en la protecciéde equipos y sistemasgl

mismo que servira para salvaguardar estos bienak,mismo tiempo reducir

costos a la empresa en caso de alguna eventualidadue no tendria qu
reponerlos.

Elaborar un plan de contingencias para salvaguardata integridad de los

equipos y sistemas;esto ayudara a la empresa en caso de ocurrir algun

imprevisto, tanto en la integridad de la informaca®mo en los equipos.

Contratar un seguro de vida y accidentes para el psonal de la empresa;
este es un beneficio al cual el empleado tienectergor lo tanto la empresa
evitaria inconvenientes al momento de algun incoievee con alguno de ellos

Implementar un plan de capacitacién tanto para el suario interno como

externo; de esta manera la empresa garantiza a sus clferdks la excelencia

en el servicio, ya que al poder manejar el sisteoneectamente van al explot
la informacion de tal manera que ésta cumpla cos secesidades

requerimientos.

Restringir al acceso al area de analisis de persdnao autorizado, esto
ayudara a establecer responsabilidades y a implaotaroles para que Ig
equipos y sistemas del area se encuentren resgoarda

Disefiar una matriz de bitacora para registrar tanb el mantenimiento de
los equipos como el reporte de fallas de los mismate tal manera que S
cuente con la informacién necesaria para sabedouas recomendable hacer
mantenimiento preventivo a los equipos, y no espeasiata cuando se dafien
no haya solucién.

Elaborar un documento que contenga firmas de respaabilidad tanto para
la entrada como para la salida de la informaciénde tal manera que exista
respaldo fisico con firmas de responsabilidad denfarmacion entrante \
saliente, de esta manera se pueden establecensabgies en el caso de

manejo, mal uso, o alteracion de la informacion.

ar

y

un

al

REALIZADO POR: Gina Burgos

SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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5.3. AREA DE PROGRAMACION

5.3.1. EVALUACION DEL SISTEMA DE CONTROL
INTERNO INFORMATICO

Esta area esta conformada por recurso humano cediifi y recursos
materiales adecuados, que le permiten cumplir eoteldcera fase de la
produccion informatica, utilizando las bases deslae clientes y propias
de la empresa para luego digitar la informacionewiia, y finalmente
obtener el producto terminado denominado Reportes Irdormacion

Crediticia.

5.3.1.1 CONTROLES INTERNOS PARA LA SEGURIDAD
DEL AREA DE PROGRAMACION

El area de Programacion de la empresa Caltec cuwemaun hardware
adquirido en Santo Domingo Republica DominicananyQuito Ecuador a
proveedores autorizados, quienes han otorgadeeltficados de garantia y
seguridad de los equipos adquiridos por la emappasa la Programacion

de la informacion.

El personal que labora dentro de esta area disgenena preparacion
académica a nivel superior en la especialidad dernvética, y con

experiencia de 3 afos en actividades similares.

El software utilizado en el area de Programacioental con las licencias
respectivas para cada uno de sus equipos de caifputpie integran esta
area. Estas licencias estan actualizadas debald&itada informacién que

Se procesa.
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Estos equipos estan distribuidos en el espacmofisel &rea adecuadamente,
y cuenta con varios controles internos que Ermiten desarrollar su

actividad con normalidad, eficiencia y sobre todo garantia.

El acceso de personal ajeno a esta area no esatamphte restringido, ya
gue personal administrativo ingresa sin autorizacid sin tomar en
consideracion la delicada informacion que esa Araaeja, ademas utiliza
los equipos para realizar actividades que no tieetion con la funcidn
gue desempefia el area de programacién en la empoesae implica
riesgos tales como sustraccion de informacion, dafiolos equipos,

alteraciones no autorizadas, entre otras.

En lo relacionado con el mantenimiento de los esgjipo se lleva el control
cronoldgico, es decir; no existen bitacoras quenfian conocer y controlar
el tiempo que transcurre entre uno y otro, lo quedasionado el retraso en
las actividades del area cuando se ha tenido quardas equipos fuera de
la empresa para su mantenimiento retrasando asintilega de esta

informacion para el siguiente proceso

La empresa no cuenta con un seguro especificolgmeguipos y sistemas
gue permitan salvaguardar la integridad fisicaodenhismos, ni proteger la
informacion de alteraciones o modificaciones pas@eas no autorizadas,
lo que se convierte en un riesgo por la informaaonfidencial que se
administra y que en algunas ocasiones se ha Visttada en este aspecto
por personas inescrupulosas que se han sumimstremmacion causando

serios problemas a la empresa.
La empresa no cuenta con un plan para preveniringanicias para

recuperar la informacién que se pierde por dafifignraticos o humanos,
por tal razén se ve en la necesidad de contrataervicio especializado en

200



recuperacion de software, incurriendo en costassajt permitiendo el
acceso temporal a la informacion de personas ruizadas.

El personal informatico no cuenta con un seguruidie o accidentes que le
cubra cualquier eventualidad que pueda produciesdra o fuera de la
empresa, lo cual es un inconveniente en caso degjaecurra; esto genera
algo de malestar en los empleados, los mismosanpsderan que es uno de
los beneficios que la empresa debe darles, estestaalen algunas

ocasiones influye en el rendimiento esperado.

No existen planes y programas de capacitacionuéd es absolutamente
necesario para cumplir con los objetivos del apgartanamente, la falta de
estos planes en ocasiones retrasan las activigadgse a los usuarios les
toma mas tiempo conocer el sistema que manejan payeesar la

informacion, esto también influye en la atencibrlente que tendra que
esperar un poco MAas para que sus requerimientogjeetudes sean

atendidos.

1. SEGURIDAD FiSICA

En el area de Programacion los bienes tangiblda éenpresa tales como
hardware, equipos asociados, instalaciones eléstrinstalaciones de
comunicacion y de datos, mobiliario y equipo dein&, cuentan con las

seguridades necesarias a fin de salvaguardatelgridad de esos activos.
Los accesos al centro de sistematizacion no sompletamente

restringidos, ingresa personal autorizado y no reastdo de otras areas

ajenas al departamento de sistemas.
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Inventario del hardware, mobiliario y equipo del Area de Programacién

Caltec mantiene registros individuales de todosaktsvos que integra el
area de Programacion, en este registro se obse\@$tos de adquisicion,
depreciaciones del periodo, actualizaciones, canieéb lugar y de usuario
con sus respetivas actas e entrega recepcion.régitgro es de caracter
contable y se lo compara periédicamente con elntav® fisico, el mismo

gue se lo realiza por disposicion del jefe respblesdel area.

A continuacion presentamos el inventario fisicolake activos tangibles e
intangibles que forman parte de area de Programa&cida Empresa Caltec

Burd de Informacién Crediticia S. A.

INVENTARIO DE HARDWARE

INVENTARIO DE SOFTWARE

INVENTARIO DE MOBILIARIO
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@ EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.
CALTEC AREA PROGRAMACION DE SISTEMAS Dia:02 Mes:09  Afio:@®
RESPONSABLE: GINA BURGOS
INVENTARIO DE HARDWARE
Refer. Hardware Caracteristicas No. Marca Asignado Fecha | Observacion
Invent. de
compra
PROGRAMACION
HA-01 05/09/20
CPU PENTIUM IV 1 HP 04
CPU 1 PROGRAMACION| 05/09/20
HA-02 GENE- 04
PENTIUM IV RICO
CPU 1 PROGRAMACION| 05/09/20
HA-03 04
PENTIUM IV IBM
CPU 1 GENE- | PROGRAMACION| 12/12/20
HA-04 PENTIUM IV RICO 07
1 PROGRAMACION
SAMSUN 02/09/20
HA-05 | IMPRESORA LASER G 04 REPARADA
IMPRESORA 1 PROGRAMACION
HA-06 24/06/20
MATRICIAL EPSON 06
IMPRESORA 1 PROGRAMACION
HA-07 HP- 12/12/20
LASER COLOR 07
1 PROGRAMACION
HA-08 05-09-
FAX SX-300 TOSHIBA 2004
1 PROGRAMACION
HA-09 SAMSUN 01/05/20
COPIADORA| ESTUDIO/00 G 06
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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@ EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.
CALTEC AREA: PROGRAMACION DE SISTEMAS Dia: 02 Mes: 09  AfM0O08
RESPONSABLE: GINA BURGOS
INVENTARIO DE SOFTW ARE
Refer. Software | Version No. Licencias Presentacion| Asignado a Observacion
Inventario
PROGRAMA
Windows CION
SA-01 XP SP2 1 THMPV-77 CD
SA-02 PROGRAMA
CION
Office 2003 1 GWH28-DG CD
SA-03 PROGRAMA
SQL CION
SERVER 2005 1 00901-108-13 CD
SA-04 PROGRAMA
VISUAL CION
ST 2005 1 AAC60-GOCS CD
SA-05 PROGRAMA
VISUAL CION
ST 6.0 1 884-9263915 CD
SA-07 PROGRAMA
1 CION
WIN-RAR FREE
SA-08 1 PROGRAMA
CION
WINZIP FREE
SA-09 PROGRAMA
1 CION
NORTON 2007 689541237 CD
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

204



® EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.

CALTEC 4Rren PROGRAMACION DE $STEMAS Dia:02  Mes90
Afio: 2008
RESPONSABLE: GINA BURGOS

INVENTARIO DE MOBILIARIO

Refer. | Hardwar | Caracteristicas No. Marca Asignado a Fecha | Observacion
e Inventario de
compra
PROGRAMACION
ESCRITO 08/09/20
MA-01 RIO EJECUTIVO 1 ATU 04
PROGRAMACION
MA-02 MESA 08/09/20
COM MIXTA GRA. 1 ATU 04
PROGRAMACION
MA-03 08/09/20
SILLON EJECUTIVO 1 ATU 04
PROGRAMACION
MA-04 | ESCRITO 08/09/20
RIO SECRETARIA 2 ATU 04
PROGRAMACION
MA-05 08/09/20
SILLON SECRETARIA 2 ATU 04
PROGRAMACION
MA-06 MESA 08/09/20
COM. MIXTA PEQ. 3 ATU 04
PROGRAMACION
MA-07 | SILLON 08/09/20
REC MADERA 2 ATU 04

PROGRAMACION

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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® EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.
CALTEC AREA: PROGRAMACION DE SISTEMAS Dia :02 Mes:09 g 2008
RESPONSABLE: GINA BURGOS
INVENTARIO DE MANTENIMIENTO (PROPUESTO)
Fecha Hardware Software Preventivo Detectivo Correctivo Observacion
SI|NO SI| NO SI| NO
CPU
PENTIUM IV X TRIMESTRAL
CPU TRIMESTRAL
PENTIUM IV X
CPU TRIMESTRAL
PENTIUM IV X
CPU TRIMESTRAL
PENTIUM IV X
IMPRESORA MENSUAL
LASER X
X
IMPRESORA MENSUAL
MATRICIAL
X
IMPRESORA MENSUAL
LASER
X
FAX MENSUAL
SX-300
X
COPIADORA TRIMESTRAL
ESTUDIO/00

REALIZADO POR: Gina Burgos
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Resquardo de los equipos del centro de cOmputo

Los Equipos ubicados en el area de Andlisis somgnadbs a los
funcionarios mediante un documento interno de |presa, denominado
acta entrega - recepcion en el cual se detallati®loague se encuentra bajo

su responsabilidad y el compromiso de cuidarlo yterzerlo en perfectas

condiciones.
® CALTEC BURO DE INFORMACION CREDITICIA S. A.
NOTA DE ENTREGA N. 00125
CALTEC
ACTIVOS FIJOS
AREA PROGRAMACION
NOMBRE
JUAN CARLOS ZURITA
CARGO

ANALISTA DE SISTEMAS
FECHA DE INGRESO

25 DE ENERO DEL 2,006
FUNCIONES
RECIBIR DATAS PARA ANALIZAR Y

PROCESAR

CLAVE DE ACCESO
kkkkkkkk

DESCRIPCION DEL

EQUIPO COMPUTADORA MARCA IBM CON PROCESADOR 1.7

CD REWRITABLE, DISCO DE 160 GIGABYTES
ACCESORIOS

ADICIONALES DISCO DURE EXTERNO - IMPRESORA LASER
OBSERVACIONES

EQUIPO TOTALMENTE NUEVO
MANTENIMIENTO DEL EQUIPO CADA 60 DIAS

CONTROL DE VIRUS INFORMATICO DIARIO

JEFE DE AREA EMPLEADO

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
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CALTEC BURO DE INFORMACION CREDITICIA S. A.

CALTEC NOTA DE ENTREGA N. 00125
ACTIVOS FIJOS ( PROPUESTO)

AREA:

NOMBRE:

CARGO:

FECHA DE INGRESO:

FUNCIONES:

CLAVE DE ACCESO:

FECHA:

Fecha adquisicién

Cantidad

Descripcién Observacion

JEFE DE AREA:

EMPLEADO:

REALIZADO POR: Gina Burgos
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Bitadcoras de mantenimiento y reparaciones de los empos del Area de

Programacion

La empresa realiza mantenimientos preventivos sectivos a los equipos
del area de Programacion. Pero no cuenta con khissobre ese control 1o
gue ha ocasionado en varias ocasiones paralizactEngarios equipos, los
mismos que han salido del area para ser reparadoselpproveedor

autorizado del equipo.

Control de acceso del personal al Area de Programan

En el area de Programacion no se cuenta con umotonigido sobre el
ingreso del personal de otras areas, por lo tamtpodra evitar que existan
contingencias y riesgos fisicos a los equipos dinadiarea, estos son

utilizados por personal de otras areas.

Control del mantenimiento a instalaciones y constrcciones

El jefe del area lleva un control personal a finsdévzaguardar y mantener
en buen estado las instalaciones del sistema, ga s&ctricas, las
comunicaciones via telefdnica, satelital, médemtrasomedios similares,
asi como las conexiones de los sistemas, seanduadigs, redes internas,

externas, entre otras.

Seqguros vy fianzas para el personal, equipos v sisias

La empresa dispone de un seguro general para fodoactivos de la
empresa, este seguro cubre robos e incendio, magemba con un seguro
especifico para los equipos y sistemas del areRralgramacion, lo que no
garantiza la reposicion de los activos informatieascaso de ocurrir algun

siniestro como por ejemplo el ingreso de virus.
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De igual manera ocurre con la participacion desqaal y usuarios del area
de Programacion, la empresa no cuenta con unzapidi fidelidad para la

custodia de los equipos en caso de pérdida, rastoaccion.

Contratos de actualizacion, asesoria y mantenimientdel hardware

Los proveedores internos y externos de los Equilgosomputacion de la
empresa, mantienen algunos convenios que permaeaantizar el buen

funcionamiento del hardware, mobiliario y equipb@tea de Programacion.
Existen contratos de asesoria y actualizaciéniddensa, y de los avances
tecnoldgicos y demas aspectos que permiten el psma de los sistemas

adquiridos.

2. SEGURIDAD LOGICA

La empresa tiene convenios con la empresa Datat€d Santo Domingo
de Republica Dominicana de mantenimiento de losdsientangibles, tales
como software (aplicaciones, sistemas operativdenguajes), asi como
también lo relacionado con procedimientos de op@macontrol de los
niveles de acceso a los sistemas y programagagdkils, el buen uso de
contrasefas, privilegios y restricciones de losates, y sobre todo de la
proteccion de los archivos e informacion que la p&sa maneja de sus
clientes, ademas el control de los programas peegenir y erradicar

cualquier virus informético.

Control para el acceso al sistema, a los programasa la informacion

En el area de Programacion, existen algunas nmedidaseguridad para
controlar el nivel de acceso de los usuarios ygpetsdel area, la empresa

ha establecido algunos tipos de controles tanta plaacceso como para el
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uso de los sistemas. Estos controles van desdeimaadion de
procedimientos de acceso, hasta el establecimomtdaves (pass Word)
para limitar el uso de programas e informacion.stexiun registro del
personal con la asignacion de las claves de aclessmismas que van hasta

un quinto nivel. Este registro est4 controlado gtadiado por el Jefe del

Area.

@ CALTEC BURO DE INFORMACION CREDITICIA
CALTEC

AREA DE PROGRAMACION
CONTROL DE ASIGNACION DECLAVES

Fecha Fecha de Firma de

entrega Empleado| Clave| actualizacion Nombre responsabilidad
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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Establecimiento de niveles de acceso

Caltec dispone de un programa interno desarrolpeaida misma empresa
el cual controla el nivel de acceso de los funaimsaautorizados a los
diferentes programas que se utilizan en el aresisiemas. Este control es
fundamental, ya que nos reporta quien ingresé, dea lde ingreso,

modificaciones o cambios realizados por el usuantre otros.

Se observé que este control se lo realiza autoaménte cada 2 horas y
emite un reporte que es revisado por el Jefe dersss.

Digitos verificadores y cifras de control

La empresa dispone de dos programas verificader@sfarmacion que son
utilizados por el area de Programacion. Estos progs son utilizados para
comprobar operaciones aritméticas, digitos de igagibn matematica,
datos que se capturan y se procesan, sobre tot#o,eafocado en la
verificacion de las cédulas de identidad y regisin@co de contribuyentes,

informacion vital para el proceso de informacion.

Palabras claves de acceso

Toda el area de Programacion dispone de un codérallaves de acceso
para las diferentes actividades que realizan eedagpos de computacion y
en el respectivo software. Estas palabras clawdr@sefias) sirven para el
acceso y uso de los programas como también paificaerarchivos de
informacion. Estas claves son establecidas poefel del Area o por el
propio usuario en caso de ser necesario, paragsakdar la informacion

generada o procesada.
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3. SEGURIDAD DE LAS BASES DE DATOS

Los equipos de red estan dotados de las mas altasisy actualizadas
especificaciones tecnoldgicas del mercado, concodgdes modulares que
permiten total flexibilidad para la interconexiop tbs circuitos de redes.
Para la conexion con Internet utilizamos FirewéiBgos e independientes
por cada linea de Internet empleada, permitiendittrel de paquetes en los
servidores WEB, evitando conexiones no autorizaglasmpidiendo la

intromision de virus y cualquier otro software dagidel exterior.

Caltec genera el respaldo de la informacion reaibéghalizada y procesada
Esta actividad la realiza un sistema desarrollagioOmata Crédito, el cual
respalda la informacion e inmediatamente se gederananera paralela
Como un espejo, ésta se encripta y se envia #locda computo de Data

Crédito para ser guardada y custodiada.

El control de las bases de datos respaldadas gpdas/para su custodia se
lleva en hoja electronica por el Jefe del DepartameDe esta manera se
evita alteraciones, descuidos, robos y otros adwgtivos que pueden

afectar su manejo.

Programas de proteccion para impedir el uso inade@do v la alteracion

de datos de uso exclusivo

El area de Programacién de sistemas dispone deapnag desarrollados
por Caltec para controlar que la informacién coidg® en los archivos no
sea manipulada por personal no autorizado, de¢ igaaera para evitar que
sea modificada. Este control se lo realiza utikizafas claves de acceso
asignadas a cada usuario del sistema, la mism&esgjyeermite cumplir con

sus actividades diarias.
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Estos controles son establecidos por medio deqmagion y derivados del
sistema operativo, de lenguajes, que ayudan agemota informacion
contenida en los archivos del sistema. También ayuwal proteger dicha

informacion de posibles alteraciones, sean invalhigd o dolosas.

Respaldos periodicos de informacion

En el area de Programacion se generan automatitausmespaldos, luego
de realizar cualquier proceso de sistemas. Esspaldos, que contienen la
informacion se encriptan y se envian a Data Créeito Republica
Dominicana para su custodia y otro backup es gdaragm Caltec bajo

estrictas medidas de seguridad.

Planes vy programas para prevenir contingencias y opeiperar

informacion

La empresa no cuenta con un plan de contingen@as pecuperar la
informacion, por lo que tiene que contratar una resg especializada en
recuperacion de software. Cuando en los equipa®uohiputacion del area
de Programacion se presenté un problema con elaemnénto de los
equipos, ocasiond un riesgo alto en el manejo dmftamacion de la
empresa; los discos duros de un servidor dejaednrttionar y las pistas se
dafaron, por lo que hubo la necesidad de conteatesta empresa para

recuperar toda la informacion.

Como medida correctiva inmediata Caltec adquirib seftware
especializado en recuperacion de informaciéon yelgistré en un equipo
determinado para cubrir eventualidades de este lag cuales pusieron en

riesgo el procesamiento de datos de la empresa.
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Control de acceso a las bases de datos

Debido a la delicada informacion que se manejagiminusuario tiene
acceso a la base de datos original proporcionadaep®rganismo de
Control, y por los clientes; Unicamente se tralsajare una copia. La base
de datos es monitoreada permanentemente por Dédit@Cpara verificar si

ha existido alguna alteracion o modificacion emfarmacion original.

Rutinas de monitoreo y evaluacion de operacioneslagionadas con las

bases de datos

El Jefe de Sistemas realiza periodicamente el m@at a las bases de datos
y verifica el manejo y uso de las mismas. No sealleinguna bitacora de
estos monitoreos de control, por lo que en ocasigeevuelve a repetir el

proceso.

4. SEGURIDAD EN LA OPERACION

La empresa dispone de manuales de operacion parangjo de las bases
de datos por parte del personal informatico y de Usuarios de la
informacion, también dispone de instructivos sdaréorma de archivar y
utilizar la informacion de los programas de la esspr la forma de proteger
la operacion de los equipos, los archivos y progsanmasi como las

instalaciones y el mobiliario.

La empresa ha instalado programas informaticosrdeados en Republica
Dominicana, que controlan internamente las areasisiematizacion de la
empresa, esto garantiza una buena operacién yamfncionamiento del

sistema en el area de Programacion.
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Controles para los procedimientos de operacion

El &rea de Programacion cuenta con un programfceeior de errores, que
le permite comprobar y garantizar que la operagiocesada refleje

resultados confiables.

Este control es ejecutado al inicio y al términolal®peracién procesada,
obteniendo resultados confiables y oportunos qumigen a la Gerencia
tomar correctamente las decisiones apoyados eronfiabilidad de la

informacion.

Controles para el procesamiento de informacion

El area de Programacion para recibir la informaciémparte de sus clientes,
ha preparado una plantilla, la misma que sirve pgue llegue la
informacion adecuadamente y pueda generar resaltadofiables, esto ha
permitido que no se produzcan alteraciones, meadifbnes, duplicidad o
adicion de datos durante el proceso de Programacién
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@ CALTEC BURO DE INFORMACION CREDITICIA

CALTEC S. A
AREA DE PROGRAMACION

CONTROL DE INGRESO DE DATAS PARA
PROGRAMACION

CON SIN
FECHA | EMPRESA | FORMATO | FORMATO |NOMBRE |OBSERVACION

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
Fecha: 02 de Septiembre del 2008
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Controles para la emision de resultadas

En el area de Programacion, los resultados obtengiolos ingresa al area
de Digitacion para concluir con el proceso infotlioia La emision de los
resultados del procesamiento de datos como la atar@dministracion,
control y resguardo de dichos resultados, es camagmpor el Jefe del Area
y respaldado para evitar utilizaciones indebiddigraciones o cualquier

otro aspecto que sea distinto a su uso normal empaesa.

Controles especificos para la operacion de la comiagora

Cada equipo de computacion dispone de sus regpectianuales, y de un
usuario que conoce su manejo, el mismo que est&oadiciones de
mantener al equipo en éptimas condiciones, tantbaellware, como el

software y demas componentes asociados del sistema.

Controles para el almacenamiento de informaciéon

Caltec posee una capacidad de almacenamiento @ésidiscos SCSI de 29
Terabytes, cuya configuracion redundante con cladtooas RAID dan una
capacidad de 18 Terabytes en unidades de almacamtameén linea,
distribuidos en las servidoras y dispositivos deaglenamiento externo
conectados a las mismas. Estas cifras sobrepasanddmandas de
almacenamiento de las operaciones proyectadas adma3 afios. La
infraestructura del hardware que posee garantizxpansion ilimitada de
las capacidades de almacenamiento.

Controles para el mantenimiento del sistema

El &rea de Programacion no cuenta con un contrédsleeportes de fallas,

bitacoras de mantenimiento preventivo y correctivde estadisticas que
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permitan valorar las incidencias sobre el funcioeato de los sistemas de

informacion.

Se encuentra en proceso el establecimiento derecipreventivas para
evitar fallas en el funcionamiento, tanto del &k como del software, en

los sistemas informéaticos.

5. SEGURIDAD DEL PERSONAL DE INFORMATICA

Los operadores, analistas, programadores y demdsnaé que estad en
contacto directo con el sistema en el area de Bmagion, no cuenta con
ningun tipo de seguro contratado por la empreda,t@nen el que por ley

cada em presa reconoce.

Considerando que el activo mas valioso de la erapessel personal que
labora en ella, porque realiza las funciones waledes, desde la direccion
hasta la operacion de sus areas y equipos, logtiges estan considerando
contratar un seguro adicional para la protecciéh pgsonal y de su

informacion.

Caltec cuenta con incentivos economicos adicienpbea el personal de
informatica, con la finalidad de fomentar el compiso y fidelidad que
garanticen a la empresa contar con un recurso huranfiable para
manejar la informacién de los clientes de maneodepional, aplicando la

ética en cada proceso que realicen.

Controles administrativos de personal

El Jefe de Recursos Humanos monitorea a todo sbpar de la empresa,

sobretodo a aquel que tiene funciones delicadageyntaneja informacion;
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verifica su cumplimiento, su seguridad, su confearyz se preocupa del
ambiente de trabajo, es decir que se sienta a gostda empresa; en la
parte econdmica esta pendiente de que sus habeleneficios estén

cancelados, que sus prestaciones sociales esiém ak decir que tanto sus

obligaciones como sus derechos se cumplan.

Sequros Y fianzas para el personal de sistemas

Caltec ha contratado un seguro de salud para togleados y usuarios del
area de sistemas de la empresa, con el cual sgpratos trabajadores de la
empresa. Mantienen a su personal satisfecho paguras la fidelidad de
sus trabajadores, en cuanto a su actuacion, atecpron de los activos de

la empresa y al cumplimiento de sus funciones iyidatles.

Planes vy programas de capacitacion

La empresa y en especial el departamento de sistemauenta un una
planificaciébn adecuada para la capacitacion dedgued. Esto representa un
problema ya que al no encontrarse el personal tagaen cada una de sus
funciones y responsabilidades puede generar retrasel proceso de la
informacion debido al desconocimiento por parteédwws. Los planes y
programas de capacitacion representemra de las mejores formas de

proteccion de los activos de la empresa.

6. SEGURIDAD DE LAS TELECOMUNICACIONES

El area de Programacion del departamento de sistdmba empresa Caltec
cuenta con servicio de Internet de un giga pasagjar la informacion
doble via con sus clientes y proveedores. Ademastalcon un backup de
este servicio, con la finalidad de no dejar débieg enviar informacion a

Sus usuarios.
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Establecimiento de contrasefas y medios controladdg transmision

En el area de Programacion de la empresa se plsgevar que existen
contrasefias para el personal autorizado a maraejafdrmacion con los

clientes y con proveedores. Consideran que es ammaafde mantener y
proteger la seguridad en la transmision de dateshan establecido
contrasefas seguras por el Jefe del Departamenén, €s el responsable de
esta transmision, de tal manera que se aseguralauaformacion

transmitida no pueda ser vista por personas ajmasautorizadas, o que

se pueda hacer mal uso de esta informacion.

Los medios de transmision son proporcionadoepgresas de reconocido

prestigio en el pais como TV cable y Punto Net.

Adopcion de medidas de verificacion de transmisidode informacion

La empresa dispone de medidas para operar condadjla transmision de
la informacion entre las que se mencionan contessell digitos
verificadores que son implantados por el Jefe dgpdbtamento, de esa
manera se garantiza que la informacion transmaiaeerve su integridad y
no sea manipulada o revisada por personas quengarteutorizacion para
hacerlo. De esta manera la empresa garantiza kgridhd de la

informacion.
Los servidores de telecomunicaciones de Caltea dibti@s de deficiencias

operacionales, y son capaces de transmitir lasuttassy recibir reportes via
MODEM de alta velocidad.
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7. SEGURIDAD EN LAS REDES

En cuanto a las politicas de seguridad de la irdiorém, Caltec cuenta con
la tecnologia suficiente y con los controles y pdimientos necesarios para
asegurar el funcionamiento esencial que garantios aiveles de seguridad

en redes y almacenamiento, como también en el mdedp informacion.

La red es instalada a escala mundial (WANs). Eabdstimiento de
controles para su seguridad en sistemas de redas irgegrado por
programas desarrollados en Caltec, razon por la seidnan establecido
medidas muy especificas para la proteccién, redguar uso de los
programas, archivos e informacion compartida desérta empresa.

La seguridad en las redes es muy eficiente y canpuofundidad digna de
sefalarse, debido a que constantemente se estableeetualizan sus
controles, los cuales van desde la restriccibnatesms para los usuarios,
hasta el uso de palabras clave para el ingress pré@ramas y archivos de
la empresa, asi como el monitoreo de actividadesas de auditoria para
identificar comportamientos, de los archivos ulitles y demas
movimientos, esto permite salvaguardar la infordmagi programas de estos

sistemas.

Restriccion de acceso para los usuarios

El acceso a la redes es muy restringido, Unicansmelos las personas que
tienen el ingreso a ella; para esto disponen deeslpersonales y altamente
seguras para ingresar, y, a su vez son monitorgemas programa auditor

disefiado en Republica Dominicana para su control.
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Uso de palabras clave para ingresar a los programasarchivos

Las palabras claves utilizadas en el area de Rmagian de sistemas son
revisadas y cambiadas constantemente sin prevén,ason la finalidad de
restringir y controlar de mejor manera el accesmsaquipos informaticos,
de la misma manera se controla al usuario de ¢anrEcion.

Las claves de acceso de Caltec tienen las sigsieatacteristicas:

¢ El sistema verifica que el usuario tenga una cld@eacceso
vélida

¢ La clave de acceso tiene una longitud adecuada geran
secreto.

¢ Laclave de acceso no es desplegada cuando eadizcle

Las claves de acceso son encriptadas, para rezluséisgo de que alguien

obtenga la clave de otras personas.

Las claves de acceso prohiben el uso de nombriedyras o cadenas de
caracteres dificiles de retener, ademas el pass Worca debe ser igual a
ninguno de los que ya se haya utilizado antes. dlages tienen una

combinacion de caracteres alfabéticos y numérmslificil composicion a

fin de evitar que los crackers o hackers de claueslan clonarlas.

Monitoreo de actividades

El Jefe del Area es el administrador del sistemes gl que controla como
esta funcionando y como se maneja el mismo, sinajnete el usuario; el
propésito es verificar el uso adecuado de losms$e del software, de los

archivos y de la informacion que esta permitidadacusuario.
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MATRIZ DE EVALUACION

La Matriz de Evaluacion es uno de los documentosedepilacion mas
versatiles y de mayor utilidad para el auditor dgemas informaticos,
debido a que por medio de este documento es pasibdpilar una gran
cantidad de informacién relacionada con la actiyjdaperacion o funcién
gue se realiza en estas areas informaticas, asi apraciar anticipadamente

el cumplimiento de dichas actividades.

Esta herramienta consiste en una matriz de seisnoals, de las cuales la
primera corresponde a la descripcion del aspectosgua evaluado y las
otras cinco a un criterio de calificacion desceneldo ascendente), en las

gue se anotan los criterios de evaluacién parssaceeesa calificacion.
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2@ &
AUDITORES

EP 1.1/1

MATRIZ DE EVALUACION
CALTEC BURO AREA DE PROGRAMACION

DESCRIPCION DE LOS CALIFICACION CALIFICACION CALIFICACION | CALIFICACION | CALIFICACION
CONCEPTOS EVALUADOS 10 9 8 7 6
-Calidad en el programacion del sistema -El programador investigé a fondp,
actual, para saber las necesidages eficientemente 'y con buena
opiniones y sugerencias de los usuarios, disposicion las necesidades de |os
a fin de satisfacer lo que necesitan del usuarios, a fin de captar todo lo gue
sistema necesitan del sistema.

-Grado de excelencia en el uso de |as -Excelente planeacion, disefio |y

herramientas para la recopilaciéon de aplicacion de los instrumentgs

informacion, conforme a los estandares de recopilacion de informacion,

de programacion de la empresa, para con lo cual obtuvo magnifica

conocer las necesidades de los usuar|os. informaciéon acerca de las
necesidades de los usuarios.

- Grado de aceptacion en J|a -Mucha profundidad en el andlis|s

programacién de nuevos sistemas que de la programacion, y excelente

satisfagan las necesidades de computo comprension de log

de los usuarios. requerimientos de cémputo de
los usuarios.

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Sapbire del 2008
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GUIA DE EVALUACION DE CONTROLES INTERNOS
INFORMATICOS

Las guias de evaluacion son las herramientas ni@adds y quizas la mas
importantes en cualquier evaluacibn o auditoria s sistemas
informéticos; estas guias son un documento formase wdica el
procedimiento de evaluacion que debe seguir et@udisi mismo en este
instrumento se indica todos los puntos, aspectosretns y areas que deben
ser revisados, asi como las técnicas, herramigntaocedimientos que

deben ser utilizados en una evaluacion de controles
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GEP 1.1/2

AUDITORES

GUIA DE EVALUACION DE CONTROLES INFORMATICOS

CALTEC BURO AREA DE PROGRAMACION

a

0s

pe

al

HOJA : 1/2
REFER ACTIVIDAD QUE SERA PROCEDIMIENTOS DE EVALUACION HERRAMIENTAS QUE OBSERVACIONES
EVALUADA SERAN UTILIZADAS
GEA- -Evaluar la seguridad en elSolicitar la asignacidon de una terminal para entrédDbservacién participativa, -El sistema no debe permitir ninglin
01 acceso de usuarios de la red y lal sistema y accesar informacién, cambiar datasulta acceso
validez de sus atributos en |ebase de datos, instrucciones y programas, hasta
area de programacion donde lo permita el sistema -Pruebas al sistema y lasObtener respaldo previo al sistema
bases de datos y lo movimientos previos a la pruel
-Documentar los accesos y camb
-Experimentaciébn en laque se realicen en el sistema.
seguridad del sistema
-Revision documentall
(electromagnética)
GEA- -Evaluar la confiabilidad en la-Ingresar al sistema de red sin contrasefia -Observacién participativa, -El sistema por ningin medio de
02 administracién de la contrasefia -Reiniciar el sistema y utilizar F5 o F8 al encanfeculta permitir el acceso sin contrasefia Y|
el sistema, e ingresar sin contrasefia tercer intento bloquea la terminal
-Entrar al sistema con disco de arranque externePeuebas al sistema y lasObtener respaldo previo al sistema
ingresar sin contrasefia bases de datos y los movimientos previos a la
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prueba

-Experimentacién en la-Documentar los accesos y camb
seguridad del sistemg que se realicen en el sistema.
-Revision documental

(electromagnética)

GEA-
03

-Evaluar el adecuad
cumplimiento de las funciong
del administrador del sistema

red.

p-Entrevistar al administrador respecto
scumplimiento de sus funciones, apoyados er
denanual de organizacién, de procedimientos Y
operacion

-Encuestas entre el personal del area y los usu

del sistema

aEntrevista con -Llevar previamente elaborado
aministrador del sistema,cuestionario de la entrevista y |

dsuarios y personal del area cuestionarios de la encuesta.

arlencuestas a los empleados y

usuarios del sistema

DS

REALIZADO POR: Gina

Burgos SUPERVISADO POR: Antonio Toro
Fecha: 02 de Septiembre del 2008
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AUDITORES PP 1.1/1
MATRIZ DE PONDERACION
CALTEC BURO AREA DE PROGRAMACION
Columna 1 Columna 2 Columna|3
Factores primarios que seran ponderados Peso por Valor %
factor especifico
Evaluacion de la gestion informatica del 100%
Area de Programacion
20%
1. Estructura del area de Programaciéon
15%
2. Funciones y actividades
20%
3. Personal y usuarios
15%
4. Documentacion de los sistemas
15%
5. Configuracion del Sistema
15%
6. Instalaciones del area de Programacion
Peso total de la Ponderacion 100%

0 en este paso, se eligen los

evaluar, a fin de darle a ¢

factores mas impestapie se van a

ada uno de estos factonevalor

porcentual, el cual representa la importancia @efastor en la

evaluacion. La suma total de los factores siempbe @er 100%.

REALIZADO POR: Gina Burgos
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SUPERVISADO POR: Antonio Toro
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PD 2.1/2

1

AUDITORES
MATRIZ DE PONDERACION
CALTEC BURO AREA DE PROGRAMACION
Columna 1 Columna Columna 3 Columna 4
2
Actividades que van a ser evaluadas y Peso por actividad Peso por factor Valor de
ponderadas ponderar ponderaciéon

1. Estructura del area de Programacion 20%
Definicion de estructura del area 25% 5.0%
Definicion de funciones 25% 5.0%
Descripcién de puestos 20% 4.0%
Definicion de canales de comunicacion 10% 2,0%
Definicion de niveles de autoridad 10% 2.0%
Actualizacion de estructuras y puestos 5% 1/0%
Evaluacion periédica de funciones 5% 1.0%
Total del factor a ponderar 100% 20.0%
2. Funciones y actividades 15%
Definicion de funciones 20% 3.0%
Cumplimiento de las funciones 30pb 4.5%
Manuales e instructivos 10% 1.5
Métodos y procedimientos 15% 2.25%
Cumplimiento de actividades 20% 3.0%
Seguimiento de actividades 5P 0.75%
Total del factor a ponderar 100% 15.0%
3. Personal y usuarios 20%
Manejo del sistema 25% 5.0%
Aprovechamiento del sistema 15% 3.0%
Oportunidad en la informacién 10% 2.00%
Asesoria interna a usuarios y persona 15% 3.0%
Asesoria externa a personal del area 15% 3.0%
Capacitacién y desarrollo del personal 10% 2)0%
Administracién de prestaciones 10% 2.0%

Total del factor a ponderar 100% 20.0%
4. Documentacion de los sistemas 15%

Manual de usuarios 30% 4.5%

Manual técnico del sistema 400 6.0%

Manuales de capacitacion 20% 3.0%
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PD 2.2/2

AUDITORES
Actualizacion de manuales 1006 1.5%
Total del factor a ponderar 100% 15.0%
5. Configuracion del Sistema 15%
Definicion del equipo (hardware 25% 3.75%
Definicion del equipo (software) 25% 3.75%
Adaptacion de instalaciones 15% 2.25%
Adaptacion del medio ambiente 15% 2.25%
Planes contra contingencias 20% 3.0%
Total del factor a ponderar 100% 15.0%
6. Instalaciones del area de 15%

Programacion

Adaptacion de instalaciones 30% 4.5%
Adaptacion de medidas de 30% 4.5%
seguridad
Adaptacion del medio ambiente 10% 1.5%
Adaptacion de las 20% 3.0%
comunicaciones
Mantenimiento del sistema 10% 1.5%
Total del factor a ponderar 100% 15.0%
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
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CALTEC BURO AREA DE PROGRAMACION

MATRIZ DE PONDERACION

PD 3.1/6
Columna Columna Columna Columna Columna Columna
1 2 3 4 5 6
Actividades que Peso por Peso por Valor de Calificacion | Porcentaje de
van a ser actividad ponderar ponderacién puntos
evaluadas y obtenidos
ponderadas
1. Estructura de 20%
area de
Programacion
Definicion de 25% 5.0% 100% 5.0%
estructura del area
Definicion de 25% 5.0% 90% 4.50%
funciones
Descripcién  de 20% 4.0% 100% 4.0%
puestos
Definicion de 10% 2.0% 100% 2.0%
canales de
comunicacion
Definicion de 10% 2.0% 100% 2.0%
niveles de
autoridad
Actualizacion de 5% 1.0% 100% 1.0%
estructuras y
puestos
Evaluacion 5% 1.0% 100% 1.0%
periddica de
funciones
Total del factor 100% 20.0% 98% 19.50%

a ponderar
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ORP
e

o
q 7

&,
AUDITORES PD 3.2/6
Columna Columna | Columna | Columna | Columna | Columna
1 2 3 4 5 6
Actividades que Peso por Peso por Valor de Calificacion | Porcentaje de
van a ser actividad ponderar ponderacién puntos
evaluadas y obtenidos
ponderadas
2.Funciones 15.0%
actividades
Definicibn de 20% 3.0% 85% 2.55%
funciones
Cumplimiento 30% 4.5% 95% 4.28%
de las
funciones
Manuales € 10% 1.5% 50% 0.75%
instructivos
Métodos y 15% 2.25% 75% 1.69%
procedimientos
Cumplimiento 20% 3.0% 95% 2.85%
de actividades
Seguimiento de 5% 0.75% 80% 0.60%
actividades
Total del | 100% 15.0% 80% 12.72%
factor a
ponderar
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AUDITORES
PD 3.3/6
Columna Columna Columna Columna Columna Columna
1 2 3 4 5 6

Actividades que Peso por Peso por Valor de Calificacién | Porcentaje de

van a ser actividad ponderar ponderacién puntos

evaluadas y obtenidos
ponderadas
3. Personal Yy 20%
usuarios
25% 5.0% 90% 4.50%
Manejo del sistema
Aprovechamiento 15% 3.0% 90% 2.70%
del sistema
Oportunidad en la 10% 2.0% 95% 1.90%
informacion
15% 3.0% 95% 2.85%

Asesoria interna a
usuarios y persongl
Asesoria externa a 15% 3.0% 95% 2.85%
personal del area
Capacitacion y 10% 2.0% 60% 2.00%
desarrollo del
personal
Administracion de 10% 2.0% 90% 1.80%
prestaciones
Total del factor a 100% 20.0% 88% 18.60%

ponderar
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P - PD 3.4/6
AUDITORES
Columna Columna Columna Columna Columna Columna
1 2 3 4 5 6
Actividades que Peso por Peso por Valor de Calificacion | Porcentaje de
van a ser actividad ponderar ponderacién puntos
evaluadas y obtenidos
ponderadas
15%

4. Documentacior
de los sistemas

30% 4.5% 80% 3.60%
Manual de
usuarios

40% 6.0% 75% 4.50%
Manual  técnico
del sistema

20% 3.0% 40% 1.20%
Manuales de
capacitacion

10% 1.5% 70% 1.05%
Actualizacion de
manuales

100% 15.0% 66% 10.35%

Total del factor

a ponderar
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AUDITORES
PD 3.5/6
Columna Columna Columna Columna | Columna Columna
1 2 3 4 5 6
Peso por Peso por Valor de Calificacion | Porcentaje de

Actividades que | actividad ponderar ponderacién puntos

van a ser obtenidos

evaluadas y

ponderadas
5. Configuracion 15%
del Sistema
Definicion  del 25% 3.75% 100% 3.75%
equipo
(hardware)
Definicion  del 25% 3.75% 100%4 3.75%
equipo
(software)
Adaptacion  de 15% 2.25% 100% 2.25%
instalaciones
Adaptacion del 15% 2.25% 100% 2.25%
medio ambiente
Planes contra 20% 3.0% 40% 1.20%
contingencias
Total del factor 100% 15.0% 88% 13.20%

a ponderar
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3 "
= i 4
& . ° PD 3.6/6
P -
AUDITORES
Columna Columna Columna Columna Columna Columna
1 2 3 4 5 6
Actividades que van | Peso por Peso por Valor de Calificacion | Porcentaje de
a ser evaluadasy | actividad ponderar ponderacion puntos
ponderadas obtenidos
6.Instalaciones  del 15%
area de Programacion
30% 4.5% 100% 4.50%
Adaptacion de
instalaciones
Adaptacion de 30% 4.5% 85% 3.83%
medidas de seguridad
Adaptacion del medig 10% 1.5% 100% 1.50%
ambiente
Adaptacion de las 20% 3.0% 100% 3.00%
comunicaciones
Mantenimiento 10% 1.5% 90% 1.35%
del sistema
100% 15.0% 90% 14.18%
Total del factor a
ponderar

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008

237



MATRIZ DE PONDERACION CONSOLIDADA

cOR
S -
s <
© o

P\

0 ’°~ij CALTEC BURO AREA DE PROGRAMACION
&

PD 4.1/1
AUDITORES
Columna 1l Columna 2
Factores primarios que seran ponderados Calificaci®
total

Evaluacion de la gestion Informética del

area de Pxgramacion

1. Estructura del area de Programacién 98%
2. Funciones y actividades 80%
3. Personal y usuarios 88%
4. Documentacién de los sistemas 66%
5. Configuracion del Sistema 88%
6. Instalaciones del area de Programacién 90%
Peso total de la Ponderacion por factor 510%
Ponderacién consolidada promedio 85%
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REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008

Comentario:

o En base al resultado de la ponderacién, podemokiasval
cumplimiento de cada uno de los puntos de esta deia
ponderacion. El valor mas alto se otorga cuandexmsien fallas
0 cuando el punto evaluado cumple totalmente oon |
establecido. El valor desciende cuando el puntduada no

cumple a cabalidad con lo establecido.

o Segun nuestra evaluacion se puede determinar que&ones y

actividades el factor primario no alcanza el potaenasignado
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debido a que no existen manuales e instructivosggien a los

funcionarios en el desempefio de sus actividades.

o No existen capacitaciones al personal, por lo taefresenta un
inconveniente para alcanzar el porcentaje requepdm@ el buen
funcionamiento de este factor. La inexistencia o rhanuales de
capacitacion y la falta de actualizacion de losnmis no permiten al

usuario final desarrollar sus actividades con efiicia y eficacia.

o0 Al no existir planes contra contingencias en la &s@, se corre el
riesgo de perder algun tipo de informacién, o qudafien los equipos
sin que se pueda contar con soporte inmediato palecionar la

contingencia presentada; esto afecta al cumplimidat 100% n este
factor.

5.3.2.0BJETIVOS DEL CONTROL INTERNO
INFORMATICO

Los objetivos que se pretende alcanzar con la avidn de controles a los

sistemas informaticos en el area de programacidhososiguientes:

* Verificar que el sistema cumple con todos los r&itps
establecidos por el area de analisis, que cuemala®
modulos y aplicaciones establecidas por el aredisg#io y

gue es funcional para cumplir con los objetivos del
departamento.

240



. Verificar que la programacion cuente con documenti®s

respaldo del programa

fuente, de procedimientos

principales y auxiliares, de manuales de usuatie extros.

. Comprobar que se hayan realizado las pruebas mesesa

con los usuarios internos y externos,

. Evaluar la programacion de la restriccion del agcds

claves a los usuarios, para tener la seguridadugeeg

confiable para mantener la integridad de los datos.

5.3.3. DIAGRAMA DE FLUJO DEL PROCESO ACTUAL

Se recibe la )
propuesta del area Se envia la
de disefio propuesta al Jefe

del Departamento

Analizando... [

e

£ dela T
\Miffformacion

3 BE o comiiinn
& W Do
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El Jefe envia sus
observaciones

Se envia para su
aprobacion




Se recibe la

aprobacion de Se envia la
programacior propuesta de
programacion al
usuario final
VFaIta de documentacion cgn
firmas de responsabilidad de |a
| aprobacién del sistema.
Inexistencia de procesos para realizar
pruebas con los usuarios internog y
externos para asegurar la
cign V funcionalidad del sistenr
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
5.3.4. DEBILIDADES DETECTADAS

Como hemos representado graficamente el proceso aded de

programacion, se determind las siguientes debidigsa

¢ Inexistencia de un proceso de salida, el cual feéapd cambio
en la informacion que solicito el usuario, sealetaborar un
documento con firmas de responsabilidad por ambesg de
no existir este proceso podria generar problemasocahento
de que dicha informacion no cumpla con las expeestdel

usuario.
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¢ No existe el backup de la informacion como proasaalida,
toda informacion debe protegerse con un respald® depias
para tener la seguridad de que no sea alteradadifioada. La
falta de este respaldo puede ocasionar serios gonaisl en

cuanto a la integridad de la informacién y le erspree veria
afectada en su calidad de servicio.

AUDITORES

5.3.5. DIAGRAMA DE FLUJO PROPUESTO

. . ) Se recibe la
Se recibe la Se envia la ) Se envia para su aprobacion de

propuesta del &re  propuesta al Jefe  El Jefe envia sus aprobacion programacion
de disefio del Departamento  observaciones

Se documenta la
aprobacion de la
programacion

_ lormaciéh

-
=]

& s :



Programacion final,

Resultados de lista para el usuario
las pruebas con :
Pruebas con los P : _Camb|os
usuarios del usuarios finales en la
sistema programacio

!

!

Analizande.. Disc

suarioses

_ losu

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008
5.3.6. INFORME DE EVALUACION DEL CONTROL INTERNO

INFORMATICO

ORP
G0y

2° y .
5% GRUPO CORPORATIVO B & M
P - PROFESIONALES EN ASESORIA, AUDITORIA Y CONSULTORIEN
AUDITORES SISTEMAS

on®

Quito, 02 de septiembre del 2008
Sefior
Lenin Arias

Gerente General
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Hemos evaluado el area de programacion aplicarslt&taicas y herramientas del control

interno informatico, encontrando lo siguiente:

. Falta de restriccion de acceso a personal no autaado
Cualquier funcionario puede entrar en el area sie@ se tomen medidas de
seguridad tanto en la informacibn como en los eampjipes necesarip

implementar controles para restringir el accesosta @rea, ya que esto ha

=

ocasionado que los equipos sean manipulados psorgdrno autorizado, y pq
lo tanto la informacion analizada podria ser attara modificada.
. No hay bitdcoras de mantenimiento a los equipos jsemas
No se tiene ningun tipo de control para saber cndad equipos y sistemas
necesitan un mantenimiento preventivo que nos aguade proteccion y buep
funcionamiento de los mismos; es importante quellsee un registro
cronoldgico de estos mantenimientos, ya que lta fde este control ha
paralizado en varias ocasiones las actividadesda, lo que ha retrasado |el
proceso de la informacion.
. Falta de contratacion de un seguro para salvaguarddos equipos y sistemas
No se ha contratado ningun tipo de seguro que jaratéos equipos y sistemas
del area, la empresa debe asegurar todos los eqimfarmaticos en una
compafiia que garantice la recuperacion de los msisEw varias ocasiones ya
se ha producido dafios en estos activos, lo queepeesentado pérdidas

cuantiosas para Caltec.

AUDITORES

. Falta de un plan de contingencias
La inexistencia de un plan de contingencia congébmegativamente en la
proteccién de los equipos y sistemas de informadi&rarea, la Gerencia debe
trabajar en un disefio estratégico de contingenciaando ha sucedido algiin
imprevisto ha sido necesario contratar los sersidite un especialista en
reparacién y mantenimientos de equipos informatiogue ademas de incuriir
en costos innecesarios también ha demorado elgamiento de la informacion.

. No existe la contratacion de un seguro de accidestpara los funcionarios

O

No se ha contratado ningln seguro para los fundasjao que ha originad
cierto malestar en los empleados que no se sieespaldados por la empresalen
ese aspecto, la administracion debe contratar gmreeadecuado que cubra las

expectativas del personal, ya que al no contar esia seguro existe menpr

(*2)

compromiso y productividad por parte de estos, lee gprovoca que lo

resultados finales no sean lo suficientementeesfies y oportunos.

245



AUDITORES

Recomendaciones

Al: Gerente General

Falta de un plan de capacitacion para los usuarios

El parcial cumplimiento de las funciones y actidda del personal se debe
que no existe un plan de capacitacién, el mismodghe ser implementado a|l
brevedad posible por los ejecutivos de la emprasa gue les guie y oriente e

el procedimiento que deben seguir para desenvehanmssus actividaddes co

mayor eficienciaLa falta de capacitacion en el producto ha provocadores

en el proceso de la informacion, por tal motiveekestido reclamos por parte de

los usuarios finales del reporte crediticio.

No existe el proceso de legalizar mediante un docemto las modificaciones

en la informacion realizadas por el usuario

No existe respaldo de las modificaciones del usuasé deben disefiar los

documentos necesarios que sustenten todos los @andalizados en esta area,

la inexistencia de este documento no ha permitezargar la responsabilidad

ningun funcionario cuando ha existido alteracion mmdificacion de Ia

informacion en la base de datos, lo que ha prowcpe la Gerencia asunma

todo inconveniente surgido con los clientes.

No existen backups de la informacién analizada.

Al no existir respaldos de este proceso de la mémion, puede generar qu

existan cambios no autorizados por el usuario filmlque ha ocasionado

problemas con los clientes que al no estar de doueon algun dato en g

informacion envian sus reclamos de insatisfaccé®sto ha hecho posible |a

cancelacién del servicio sin que la empresa puedarse a aceptarlo.

Contratar un seguro especializado en la proteccidde equipos y sistemasel

mismo que servird para salvaguardar estos bienab,mismo tiempo reducir

costos a la empresa en caso de alguna eventualildadue no tendria que

reponerlos.

Elaborar un plan de contingencias para salvaguardata integridad de los
equipos y sistemas;esto ayudara a la empresa en caso de ocurrir &
imprevisto, tanto en la integridad de la informaca®mo en los equipos.

Contratar un seguro de vida y accidentes para el psonal de la empresa;

a

e

c

Igin

este es un beneficio al cual el empleado tienectiergor lo tanto la empresa se

evitaria inconvenientes al momento de algun incoievige con alguno de ellos

Implementar un plan de capacitacién tanto para el suario interno como
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externo; de esta manera la empresa garantiza a sus clfenitss la excelencia
en el servicio, ya que al poder manejar el sisteoneectamente van al explotar
la informacién de tal manera que ésta cumpla cos secesidades

requerimientos.

Al: Jefe del Departamento de Sistemas:

. Restringir al acceso al area de analisis de persdnao autorizado, esto
ayudara a establecer responsabilidades y a implaotaroles para que Igs
equipos y sistemas del area se encuentren resgoarda

. Disefiar una matriz de bitacora para registrar tanb el mantenimiento de
los equipos como el reporte de fallas de los mismade tal manera que se
cuente con la informacién necesaria para sabedouasrecomendable hacer un
mantenimiento preventivo a los equipos, y no espeaiata cuando se dafen y
no haya solucion.

. Elaborar un documento que contenga firmas de respaabilidad tanto para
la entrada como para la salida de la informaciénde tal manera que exista Un
respaldo fisico con firmas de responsabilidad denfarmacion entrante \
saliente, de esta manera se pueden establecensabgiwes en el caso de mal
manejo, mal uso, o alteracion de la informacion.

Atentamente

Gina Burgos B.

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
54. AREA DE DIGITACION Fecha: 02 de Septiembre del 2008

5.4.1. EVALUACION DEL SISTEMA DE CONTROL
INTERNO INFORMATICO

Esta area esta conformada por recurso humano cedlifi y recursos

materiales adecuados, que le permiten cumplir eodltima fase de la

produccion informatica, utilizando las bases deslae clientes y propias
de la empresa para digitar la informacion que yaitha analizada, disefiada
y programada para finalmente obtener el produatmiteado denominado

Reportes de Informacion Crediticia.
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5.4.1.1. CONTROLES INTERNOS PARA LA SEGURIDAD
DEL AREA DE DIGITACION

El area de Digitacion de la empresa Caltec cuewota @n hardware
adquirido en Santo Domingo Republica DominicananyQuito Ecuador a
proveedores autorizados, quienes han otorgadeeltificados de garantia y
seguridad de los equipos adquiridos por la eragpasa la Digitacion de la

informacion.

El personal que labora dentro de esta area dispenena preparacion
académica a nivel superior en la especialidad dernvéitica, y con

experiencia de 3 afos en actividades similares.

El software utilizado en el area de Digitacion daeoon las licencias
respectivas para cada uno de sus equipos de carifputpue integran esta
area. Estas licencias estan actualizadas deb@delitada informacién que

Se procesa.

Estos equipos estan distribuidos en el espacuofide| area adecuadamente,
y cuenta con varios controles internos que Ermigen desarrollar su

actividad con normalidad, eficiencia y sobre todo garantia.

El acceso de personal ajeno a esta area no esaetamphte restringido, ya
gue personal administrativo ingresa sin autorizacid sin tomar en
consideracion la delicada informacién que esa éraaeja, ademas utiliza
los equipos para realizar actividades que no tigektion con la funcién
gue desempefia el area de digitacion en la emgdeesgage implica riesgos
tales como sustraccion de informacion, dafio eredpspos, alteraciones no

autorizadas, entre otras.
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En lo relacionado con el mantenimiento de los empjipo se lleva el control
cronoldgico, es decir; no existen bitacoras quenfian conocer y controlar
el tiempo que transcurre entre uno y otro, lo gu®dasionado el retraso en
las actividades del area cuando se ha tenido quardas equipos fuera de
la empresa para su mantenimiento retrasando asntega de esta

informacion para el siguiente proceso

La empresa no cuenta con un seguro especificolgmeguipos y sistemas
gue permitan salvaguardar la integridad fisicaodenhismos, ni proteger la
informacion de alteraciones o modificaciones pas@eas no autorizadas,
lo que se convierte en un riesgo por la informaaoénfidencial que se
administra y que en algunas ocasiones se ha Visttada en este aspecto
por personas inescrupulosas que se han sumimstrimmacion causando

serios problemas a la empresa.

La empresa no cuenta con un plan para preveniringgmcias para
recuperar la informacién que se pierde por dafifignraticos o humanos,
por tal razén se ve en la necesidad de contrataervicio especializado en
recuperacion de software, incurriendo en costossajt permitiendo el

acceso temporal a la informacion de personas ruiaadas.

El personal informatico no cuenta con un segureid@ o accidentes que le
cubra cualquier eventualidad que pueda produciesdgra o fuera de la
empresa, lo cual es un inconveniente en caso degjaecurra; esto genera
algo de malestar en los empleados, los mismosansderan que es uno de
los beneficios que la empresa debe darles, estestaalen algunas

ocasiones influye en el rendimiento esperado.

No existen planes y programas de capacitacionuéd es absolutamente

necesario para cumplir con los objetivos del aatanamente, la falta de
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estos planes en ocasiones retrasan las activigadgse a los usuarios les
toma méas tiempo conocer el sistema que manejan peyeesar la

informacion, esto también influye en la atencibrlgente que tendra que
esperar un poco mMAas para que sus requerimientoyjeetudes sean

atendidos.

1. SEGURIDAD FiSICA

En el area de Digitacion los bienes tangibles dengresa tales como
hardware, equipos asociados, instalaciones elastriinstalaciones de
comunicacion y de datos, mobiliario y equipo diein&, cuentan con las

seguridades necesarias a fin de salvaguardatelgridad de esos activos.
Los accesos al centro de sistematizacion no sompletamente

restringidos, ingresa personal autorizado y no reastdo de otras areas

ajenas al centro de sistematizacion.

Inventario del hardware, mobiliario y equipo del Area de Digitacion.

Caltec mantiene registros individuales de todosad®s/os que integra el
area de Digitacion, en este registro se observadstos de adquisicion,
depreciaciones del periodo, actualizaciones, canieb lugar y de usuario
con sus respetivas actas e entrega recepcion.régitdro es de caracter
contable y se lo compara periédicamente con elntave fisico, el mismo

gue se lo realiza por disposicion del jefe respblesdel area.
A continuacion presentamos el inventario fisicol@k activos tangibles e

intangibles que forman parte de area de Digitagidria Empresa Caltec

Burd de Informacién Crediticia S. A.
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. INVENTARIO DE HARDWARE

. INVENTARIO DE SOFTWARE

. INVENTARIO DE MOBILIARIO

@ EMPRESA:

CALTEC BURO DE INFORMACION CREDI TICIA S. A.

CALTEC AREA DIGITACION DE SISTEMAS Dia : 02 Mes: 09  Afio: 2008
RESPONSABLE: GINA BURGOS
INVENTARIO DE HARDWARE
Refer. Hardware Caracteristicas No. Marca Asignado Fecha | Observacion
Invent. de
compra
DIGITACION
HA-01 05/09/20
CPU PENTIUM IV 1 HP 04
CPU 1 DIGITACION 05/09/20
HA-02 GENE- 04
PENTIUM IV RICO
CPU 1 DIGITACION 05/09/20
HA-03 04
PENTIUM IV IBM
CPU 1 GENE- | DIGITACION 12/12/20
HA-04 PENTIUM IV RICO 07
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DIGITACION

SAMSUN 02/09/20
HA-05 | IMPRESORA LASER G 04 REPARADA
IMPRESORA DIGITACION
HA-06 24/06/20
MATRICIAL EPSON 06
IMPRESORA DIGITACION
HA-07 HP- 12/12/20
LASER COLOR 07
DIGITACION
HA-08 05-09-
FAX SX-300 TOSHIBA 2004
DIGITACION
HA-09 SAMSUN 01/05/20
COPIADORA| ESTUDIO/00 G 06

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

@ EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.
CALTEC AREA: DIGITACION DE SISTEMAS Dia: 02 Mes:09  Afi2008
RESPONSABLE: GINA BURGOS
INVENTARIO DE SOFTWARE
Refer. Software | Versién No. Licencias Presentacion Asignado a Observac
Inventario
DIGITACION
Windows
SA-01 XP SP2 1 THMPV-77 CD
SA-02 DIGITACION
Office 2003 1 GWH28-DG CD
SA-03 SQL DIGITACION
SERVER 2005 1 00901-108-1 CD
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SA-04 DIGITACION
VISUAL
ST 2005 1 AAC60-GOCS CD
SA-05 DIGITACION
VISUAL
ST 6.0 1 884-9263915 CD
SA-07 DIGITACION
1
WIN-RAR FREE
SA-08 1 DIGITACION
WINZIP FREE
SA-09 DIGITACION
1
NORTON | 2007 689541237 CD
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
@ EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.
CALTEC Area: DIGITACION DE SISTEMAS Dia:02 &:09 Afio:
2008
RESPONSABLE: GINA BURGOS
INVENTARIO DE MOBILIARIO
Refer. | Hardwar | Caracteristicas No. Marca Asignado a Fecha | Observacion
e Inventario de
compra
DIGITACION
ESCRITO 08/09/20
MA-01 RIO EJECUTIVO 1 ATU 04
DIGITACION
MA-02 | MESA 08/09/20
COM MIXTA GRA. 1 ATU 04
SILLON | EJECUTIVO 1 ATU | DIGITACION 08/09/20
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MA-03 04
DIGITACION
MA-04 | ESCRITO 08/09/20
RIO SECRETARIA 2 ATU 04
DIGITACION
MA-05 08/09/20
SILLON | SECRETARIA 2 ATU 04
DIGITACION
MA-06 | MESA 08/09/20
COM. MIXTA PEQ. 3 ATU 04
DIGITACION
MA-07 | SILLON 08/09/20
REC MADERA 2 ATU 04
DIGITACION
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
® EMPRESA: CALTEC BURO DE INFORMACION CREDI TICIA S. A.
CALTEC jrea DIGITACION DE SISTEMAS Dia:02 Mes:09  Afi2008

RESPONSABLE: GINA BURGOS

INVENTARIO DE MANTENIMIENTO (PROPUESTO)

Fecha Hardware Software Preventivo Detectivo Correctivo Observacion
Sl | NO Sl | NO | sSI | NO
CPU
PENTIUM IV X TRIMESTRAL
CPU TRIMESTRAL
PENTIUM IV X
CPU PENTIUM IV X TRIMESTRAL
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CPU TRIMESTRAL
PENTIUM IV X
IMPRESORA MENSUAL
LASER X
X
IMPRESORA MENSUAL
MATRICIAL
X
IMPRESORA MENSUAL
LASER
X
FAX MENSUAL
SX-300
X
COPIADORA TRIMESTRAL
ESTUDIO/00
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro

Resqguardo de los equipos del centro de computo

Los Equipos ubicados en el area de Andlisis somgnadbs a los
funcionarios mediante un documento interno de lg@resa, denominado
acta entrega - recepcion en el cual se detallat®loague se encuentra bajo

su responsabilidad y el compromiso de cuidarlo ytevgerlo en perfectas

condiciones.
® CALTEC BURO DE INFORMACION CREDITICIA S. A.
NOTA DE ENTREGA N. 00125
CALTEC

ACTIVOS FIJOS
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AREA DIGITACION

NOMBRE

JUAN CARLOS ZURITA
CARGO

ANALISTA DE SISTEMAS
FECHA DE INGRESO

25 DE ENERO DEL 2,006
FUNCIONES

RECIBIR DATAS PARA ANALIZARY

PROCESAR
CLAVE DE ACCESO
kkkkkkkk
DESCRIPCION DEL
EQUIPO COMPUTADORA MARCA IBM CON PROCESADOR 1.7
CD REWRITABLE, DISCO DE 160 GIGABYTES
ACCESORIOS
ADICIONALES DISCO DURE EXTERNO - IMPRESORA LASER

OBSERVACIONES

EQUIPO TOTALMENTE NUEVO
MANTENIMIENTO DEL EQUIPO CADA 60 DIAS

CONTROL DE VIRUS INFORMATICO DIARIO

JEFE DE AREA EMPLEADO
REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
@ CALTEC BURO DE INFORMACION CREDITICIA S. A.
CALTEC

NOTA DE ENTREGA N. 00125

ACTIVOS FIJOS ( PROPUESTO)

AREA:

NOMBRE:

CARGO:

FECHA DE INGRESO:

FUNCIONES:
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CLAVE DE ACCESO:

FECHA:

Fecha adquisicion

Cantidad

Descripcion

Observacién

JEFE DE AREA:

EMPLEADO:

REALIZADO POR: Gina Burgos

SUPERVISADO POR: Antonio Toro

Bitdcoras de mantenimiento vy reparaciones de los aipos del Area de

Digitacién

La empresa realiza mantenimientos preventivos yectivos a los equipos

del area de Digitacién. Pero no cuenta con bit&csoare ese control lo que

ha ocasionado en varias ocasiones paralizacionegames equipos, los

mismos que han salido del area para ser reparadoselpproveedor

autorizado del equipo.

Control de acceso del personal al Area de Digitagid

257




En el area de Digitacién no se cuenta con un cbnmfgido sobre el ingreso
del personal de otras é&reas, por lo tanto no peditar que existan
contingencias y riesgos fisicos a los equipos dmadiarea, estos son

utilizados por personal de otras areas.

Control del mantenimiento a instalaciones y constrcciones

El jefe del area lleva un control personal a finsdézaguardar y mantener
en buen estado las instalaciones del sistema, ga s&ctricas, las
comunicaciones via telefonica, satelital, médemtrosomedios similares,
asi como las conexiones de los sistemas, seandundigs, redes internas,

externas, entre otras.

Seqguros vy fianzas para el personal, equipos v sisias

La empresa dispone de un seguro general para todoactivos de la
empresa, este seguro cubre robos e incendio, mégamba con un seguro
especifico para los equipos y sistemas del areBigiéacion, lo que no
garantiza la reposicion de los activos informatieascaso de ocurrir algun
siniestro como por ejemplo el ingreso de virus.

De igual manera ocurre con la participacion des@eal y usuarios del area
de analisis, la empresa no cuenta con una pOkzdidélidad para la

custodia de los equipos en caso de pérdida, ranstoaccion.

Contratos de actualizacion, asesoria y mantenimientdel hardware

Los proveedores internos y externos de los Equiltosomputacion de la
empresa, mantienen algunos convenios que permaaantizar el buen
funcionamiento del hardware, mobiliario y equipd deea de Digitacion.
Existen contratos de asesoria y actualizaciénigddensa, y de los avances
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tecnolégicos y demas aspectos que permiten el pima de los sistemas
adquiridos.

2. SEGURIDAD LOGICA

La empresa tiene convenios con la empresa Datdat€ds Santo Domingo
de Republica Dominicana de mantenimiento de losdsiéntangibles, tales
como software (aplicaciones, sistemas operativdenguajes), asi como
también lo relacionado con procedimientos de op@maccontrol de los
niveles de acceso a los sistemas y programagadtils, el buen uso de
contrasefas, privilegios y restricciones de losates, y sobre todo de la
proteccion de los archivos e informacion que la persa maneja de sus
clientes, ademas el control de los programas pegaenir y erradicar

cualquier virus informético.

Control para el acceso al sistema, a los programasa la informacion

En el area de Digitacion, existen algunas medidasseéguridad para
controlar el nivel de acceso de los usuarios ygmaisdel area, la empresa
ha establecido algunos tipos de controles tanta plhacceso como para el
uso de los sistemas. Estos controles van desdeinmidgadion de
procedimientos de acceso, hasta el establecimamtdaves (pass Word)
para limitar el uso de programas e informacidn.stxiun registro del
personal con la asignacion de las claves de aclesmismas que van hasta
un quinto nivel. Este registro esta controlado gtediado por el Jefe del

Area.
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@ CALTEC BURO DE INFORMACION CREDITICIA

CALTEC AREA DE DIGITACION

CONTROL DE ASIGNACION DE CLAVES

Fecha Fecha de Firma de

entrega Empleado |Clave actualizacion Nombre responsabilidad

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
Establecimiento de niveles de acceso

Caltec dispone de un programa interno desarrolfetda misma empresa
el cual controla el nivel de acceso de los funaimsaautorizados a los
diferentes programas que se utilizan en el aresisiemas. Este control es
fundamental, ya que nos reporta quien ingresé, dea hde ingreso,

modificaciones o cambios realizados por el usuarnre otros.
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Se observé que este control se lo realiza autoaménte cada 2 horas y
emite un reporte que es revisado por el Jefe dersas.

Digitos verificadores y cifras de control

La empresa dispone de dos programas verificade@sfarmacion que son
utilizados por el area de Digitacion. Estos programson utilizados para
comprobar operaciones aritméticas, digitos de igagibn matematica,
datos que se capturan y se procesan, sobre totio,eafocado en la
verificacion de las cédulas de identidad y registnco de contribuyentes,

informacion vital para el proceso de informacion.

Palabras claves de acceso

Toda el area de analisis dispone de un controlales de acceso para las
diferentes actividades que realizan en los equisomputacion y en el
respectivo software. Estas palabras claves (caites$ sirven para el
acceso y uso de los programas como también paificaerarchivos de
informacion. Estas claves son establecidas porfe del Area o por el
propio usuario en caso de ser necesario, paragsak@dar la informacion

generada o procesada.

3. SEGURIDAD DE LAS BASES DE DATOS

Los equipos de red estan dotados de las mas altasisy actualizadas
especificaciones tecnoldgicas del mercado, concodgdes modulares que
permiten total flexibilidad para la interconexiép tbs circuitos de redes.
Para la conexidén con Internet utilizamos Firewéikgcos e independientes

por cada linea de Internet empleada, permitiendittrel de paquetes en los
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servidores WEB, evitando conexiones no autorizaglasmpidiendo la

intromision de virus y cualquier otro software dagidel exterior.

Caltec genera el respaldo de la informacion reaibghalizada y procesada
Esta actividad la realiza un sistema desarrollagloQmta Crédito, el cual
respalda la informacion e inmediatamente se gederananera paralela
COmo un espejo, ésta se encripta y se envia #locda computo de Data

Crédito para ser guardada y custodiada.

El control de las bases de datos respaldadas pdas/ipara su custodia se
lleva en hoja electronica por el Jefe del DepartdameDe esta manera se
evita alteraciones, descuidos, robos y otros ad@igtivos que pueden

afectar su manejo.

Programas de proteccion para impedir el uso inade@do vy la alteracion

de datos de uso exclusivo

El area de Digitacién de sistemas dispone de pnuagadesarrollados por
Caltec para controlar que la informacion conter@ddos archivos no sea
manipulada por personal no autorizado, de igualeraapara evitar que sea
modificada. Este control se lo realiza utilizandts Iclaves de acceso
asignadas a cada usuario del sistema, la mism&sgjyermite cumplir con

sus actividades diarias.

Estos controles son establecidos por medio deamacion y derivados del
sistema operativo, de lenguajes, que ayudan a gamot informacion
contenida en los archivos del sistema. También ayuwal proteger dicha

informacion de posibles alteraciones, sean invaligd o dolosas.

Respaldos periodicos de informacion
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En el area de analisis Digitacion se generan autcamdente los respaldos,
luego de realizar cualquier proceso de sistemasosEmespaldos, que
contienen la informacién se encriptan y se enviaDada Crédito en

Republica Dominicana para su custodia y otro badsuguardado en Caltec

bajo estrictas medidas de seguridad.

Planes vy programas para prevenir contingencias y peiperar

informacion

La empresa no cuenta con un plan de contingen@as pecuperar la

informacion, por lo que tiene que contratar una resg especializada en
recuperacion de software. Cuando en los equipa®uagutacion del area
de Digitacién se presentd un problema con el amignto de los equipos,

ocasiond un riesgo alto en el manejo de la infordmade la empresa; los
discos duros de un servidor dejaron de funciorlas yistas se dafiaron, por
lo que hubo la necesidad de contratar a esta empeea recuperar toda la

informacion.

Como medida correctiva inmediata Caltec adquirib seftware
especializado en recuperacion de informacion yelgistré en un equipo
determinado para cubrir eventualidades de este lag cuales pusieron en

riesgo el procesamiento de datos de la empresa.

Control de acceso a las bases de datos

Debido a la delicada informacion que se manejaguminusuario tiene
acceso a la base de datos original proporcionadaep®rganismo de
Control, y por los clientes; Unicamente se tralsajare una copia. La base
de datos es monitoreada permanentemente por Détit@para verificar si

ha existido alguna alteracion o modificacion emfarmacion original.
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Rutinas de monitoreo y evaluacion de operacioneslagionadas con las

bases de datos

El Jefe de Sistemas realiza periddicamente el m@ut a las bases de datos
y verifica el manejo y uso de las mismas. No sealleinguna bitdcora de
estos monitoreos de control, por lo que en ocasigeevuelve a repetir el

proceso.

4. SEGURIDAD EN LA OPERACION

La empresa dispone de manuales de operacion pamargjo de las bases
de datos por parte del personal informatico y de Usuarios de la
informacion, también dispone de instructivos sdaréorma de archivar y
utilizar la informacion de los programas de la esspr la forma de proteger
la operacion de los equipos, los archivos y progsmasi como las

instalaciones y el mobiliario.

La empresa ha instalado programas informaticoard@iados en Republica
Dominicana, que controlan internamente las areasisiematizacion de la
empresa, esto garantiza una buena operacion wemfancionamiento del

sistema en el area de Digitacion.

Controles para los procedimientos de operacion

El area de Digitacion cuenta con un programa \oaxifor de errores, que le
permite comprobar y garantizar que la operacioncesada refleje

resultados confiables.
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Este control es ejecutado al inicio y al términolal®peracién procesada,
obteniendo resultados confiables y oportunos queigen a la Gerencia
tomar correctamente las decisiones apoyados eronéiabilidad de la

informacion.

Controles para el procesamiento de informacion

El &rea de Digitacion para recibir la informaci@ ghrte de sus clientes, ha
preparado una plantilla, la misma que sirve pa® lpgue la informacion
adecuadamente y pueda generar resultados cosfiadt ha permitido
gue no se produzcan alteraciones, modificacionaslicidad o adicion de

datos durante el proceso de Digitacion.

Controles para la emision de resultadas

En el area de Digitacion, los resultados obtengtwsel producto de todo el
proceso informatico en cada una de sus areas. isaéende los resultados
del procesamiento de datos asi como la correctanadracion, control y
resguardo de dichos resultados, es comprobado Ipdefe del Area y
respaldado para evitar utilizaciones indebidasyationes o cualquier otro

aspecto que sea distinto a su uso normal en laes@apr

Controles especificos para la operacion de la comiagora

Cada equipo de computacion dispone de sus regpectianuales, y de un
usuario que conoce su manejo, el mismo que est&oadiciones de
mantener al equipo en 6ptimas condiciones, tantbaeflware, como el

software y demas componentes asociados del sistema.
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Controles para el almacenamiento de informacion

Caltec posee una capacidad de almacenamiento ésidiscos SCSI de 29
Terabytes, cuya configuracion redundante con ctattonas RAID dan una
capacidad de 18 Terabytes en unidades de almacamameén linea,
distribuidos en las servidoras y dispositivos deamlenamiento externo
conectados a las mismas. Estas cifras sobrepasanddmandas de
almacenamiento de las operaciones proyectadas adma3 afos. La
infraestructura del hardware que posee garantizxpansion ilimitada de

las capacidades de almacenamiento.

Controles para el mantenimiento del sistema

El area de Digitacion no cuenta con un control @k reportes de fallas,
bitacoras de mantenimiento preventivo y correciivde estadisticas que
permitan valorar las incidencias sobre el funcioleano de los sistemas de

informacion.

Se encuentra en proceso el establecimiento derecipreventivas para
evitar fallas en el funcionamiento, tanto del aack como del software, en

los sistemas informéaticos.

5. SEGURIDAD DEL PERSONAL DE INFORMATICA

Los operadores, analistas, programadores y demdsnaé que esta en
contacto directo con el sistema en el area de &2igih, no cuenta con
ningun tipo de seguro contratado por la empreda,te@nen el que por ley

cada empresa reconoce.
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Considerando que el activo mas valioso de la erapessel personal que
labora en ella, porque realiza las funciones walzdes, desde la direccion
hasta la operacion de sus areas y equipos, logtieee estan considerando
contratar un seguro adicional para la protecciéh pdgsonal y de su

informacion.

Caltec cuenta con incentivos economicos adicienpbra el personal de
informatica, con la finalidad de fomentar el compiso y fidelidad que
garanticen a la empresa contar con un recurso huncanfiable para
manejar la informacion de los clientes de maneadepional, aplicando la

ética en cada proceso que realicen.

Controles administrativos de personal

El Jefe de Recursos Humanos monitorea a todo sbpak de la empresa,
sobretodo a aquel que tiene funciones delicadaseymganeja informacion;
verifica su cumplimiento, su seguridad, su confaanzse preocupa del
ambiente de trabajo, es decir que se sienta a gostda empresa; en la
parte econémica esta pendiente de que sus habeleEneficios estén
cancelados, que sus prestaciones sociales esiiém als decir que tanto sus

obligaciones como sus derechos se cumplan.

Seqguros vy fianzas para el personal de sistemas

Caltec ha contratado un seguro de salud para togleados y usuarios del
area de sistemas de la empresa, con el cual sgpratlos trabajadores de la
empresa. Mantienen a su personal satisfecho paguras la fidelidad de
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sus trabajadores, en cuanto a su actuacion, atfacpron de los activos de
la empresa y al cumplimiento de sus funciones iyidetes.

Planes vy programas de capacitacion

La empresa y en especial el departamento de sistemauenta un una
planificacion adecuada para la capacitacion dedgrel. Esto representa un
problema ya que al no encontrarse el personal tagdaen cada una de sus
funciones y responsabilidades puede generar rewasel proceso de la
informacion debido al desconocimiento por parteédws. Los planes y
programas de capacitacion representara de las mejores formas de

proteccion de los activos de la empresa.

6. SEGURIDAD DE LAS TELECOMUNICACIONES

El area de Digitacion del departamento de sistedeata empresa Caltec
cuenta con servicio de Internet de un giga pasagjar la informacion
doble via con sus clientes y proveedores. Ademéstalcon un backup de
este servicio, con la finalidad de no dejar débieg enviar informacion a

SusS usuarios.

Establecimiento de contrasefas y medios controladdg transmision

En el area de Digitacion de la empresa se puedenabsque existen
contrasefias para el personal autorizado a marsejafdrmacion con los
clientes y con proveedores. Consideran que es armaafde mantener y
proteger la seguridad en la transmision de dateshan establecido
contrasefas seguras por el Jefe del Departamenén, es el responsable de
esta transmision, de tal manera que se aseguralauaformacion
transmitida no pueda ser vista por personas ajmasautorizadas, o que

se pueda hacer mal uso de esta informacion.
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Los medios de transmisién son proporcionado®pmresas de reconocido

prestigio en el pais como TV cable y Punto Net.

Adopcion de medidas de verificacion de transmisidéde informacion

La empresa dispone de medidas para operar condagjla transmision de
la informacion entre las que se mencionan contesseli digitos
verificadores que son implantados por el Jefe dgbdbtamento, de esa
manera se garantiza que la informacion transméiseserve su integridad y
no sea manipulada o revisada por personas quengarteutorizacion para
hacerlo. De esta manera la empresa garantiza kgriddd de la

informacion.

Los servidores de telecomunicaciones de Calten déist&s de deficiencias
operacionales, y son capaces de transmitir lasuttassy recibir reportes via
MODEM de alta velocidad.

1. SEGURIDAD EN LAS REDES

En cuanto a las politicas de seguridad de la irdiciém, Caltec cuenta con
la tecnologia suficiente y con los controles y prhmientos necesarios para
asegurar el funcionamiento esencial que garantios aiveles de seguridad

en redes y almacenamiento, como también en el madedp informacion.

La red es instalada a escala mundial (WANs). Ebbdstimiento de
controles para su seguridad en sistemas de redas irgegrado por
programas desarrollados en Caltec, razon por l& seidhan establecido
medidas muy especificas para la proteccidén, redguar uso de los

programas, archivos e informacion compartida deshérta empresa.
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La seguridad en las redes es muy eficiente y canpuofundidad digna de
sefalarse, debido a que constantemente se estabje@etualizan sus
controles, los cuales van desde la restriccionadesms para los usuarios,
hasta el uso de palabras clave para el ingress prémramas y archivos de
la empresa, asi como el monitoreo de actividademas de auditoria para
identificar comportamientos, de los archivos utitles y demés
movimientos, esto permite salvaguardar la infordmagi programas de estos

sistemas.

Restriccion de acceso para los usuarios

El acceso a la redes es muy restringido, Unicansamelos las personas que
tienen el ingreso a ella; para esto disponen deeglpersonales y altamente
seguras para ingresar, Yy, a su vez son monitorgamas programa auditor

disefiado en Republica Dominicana para su control.

Uso de palabras clave para ingresar a los programasarchivos

Las palabras claves utilizadas en el area de DRigiade sistemas son
revisadas y cambiadas constantemente sin prevém,asn la finalidad de
restringir y controlar de mejor manera el accesmsaquipos informéticos,

de la misma manera se controla al usuario de darrecion.

Las claves de acceso de Caltec tienen las sigsieatacteristicas:

¢ El sistema verifica que el usuario tenga una cld@eacceso

valida
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¢ La clave de acceso tiene una longitud adecuada sEran

secreto.

¢ Laclave de acceso no es desplegada cuando eadzcle

Las claves de acceso son encriptadas, para rezludtgsgo de que alguien

obtenga la clave de otras personas.

Las claves de acceso prohiben el uso de nombriyras 0 cadenas de
caracteres dificiles de retener, ademas el passl WWorca debe ser igual a
ninguno de los que ya se haya utilizado antes. dlages tienen una

combinacion de caracteres alfabéticos y numéraeslificil composicién a

fin de evitar que los crackers o hackers de claveslan clonarlas.

Monitoreo de actividades

El Jefe del Area es el administrador del sistemes gl que controla como
esta funcionando y como se maneja el mismo, sinanete el usuario; el
propésito es verificar el uso adecuado de losmms$e del software, de los

archivos y de la informacion que esta permitidadacusuario.

CUESTIONARIO DE EVALUACION DE CONTROL INTERNO

Para terminar con el proceso de evaluacion se geca@reparar el siguiente
cuestionario de evaluacién interno que lo aplicamdgs funcionarios del
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area de Digitacion, con la finalidad de obtener resultados basados en
informacion veraz y confiable.

El presente cuestionario se prepar6 con el prapodé obtener los

resultados que el auditor necesita para emitinfelrine de Evaluacién de
Controles Internos a los Sistemas Informaticos.

CD 1.1/3
s EMPRESA: CALTEC BURO DE INFORMACION
5%7 : CREDITICIA

PG\

AUDITORES

CUESTIONARIO DE EVALUACION DE CONTROL
INTERNO
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DEL AREA DE DIGITACION

PREGUNTAS

SI

NO

N/A

OBSERVACIONES

Existe el

registro contable de

todos los sistemas informaticos

1 |del area.
Se registran los costos, las
depreciaciones, las
actualizaciones, los cambios|y
otros movimientos de las
2 | sistemas en la contabilidad.
Se asigna documentadamente el
equipo de cémputo, el mobiliarjo
y demas componentes a |os
usuarios del departamento |de
3 | sistemas.
Se responsabiliza por medio |de
documentos la salvaguarda |y No existe ningamn
buen uso del equipo asignado a tipo de contro
4 | los funcionarios del area. documental
Se registra pormenorizadamente
y cronolégicamente el
No se lleva

c©

mgntenimiento preventivo y las

f%}f%aciones del hardware |y control sobre
2 &’guipos asociados de Ips N CD 1.2/3
BupfwisEsmas. el
Existen controles de ingreso a |os
usuarios del departamento |de No hay registrg
sistemas, para evitar de entrada vy
contingencias y riesgos fisicos a salida de
6 |los equipos del area. personal
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Existen fianzas para controlar
personal y usuarios del
departamento de sistemas dg la
empresa, para salvaguardar |su
fidelidad, y protegerse de su
ausencia por cualquier motivo.

No se h3
contratado ningu

tipo de pdliza

Se ha contratado asesoria |de
actualizacién de los sistemas,
avances tecnologicos y demas
aspectos que permiten el uUso

8 | 6ptimo del software

Las claves son establecidas por el
administrador del sistema y por|el

10| propio usuario.

Los programas de respaldo |se
realizan en forma periddica |y

11| programada.

Los respaldos de la informacipn
son custodiados por funcionarios

12| autorizados y caucionados.

Existen planes o programas para
prevenir contingencias y
recuperar informacion en caso |de

13| existir alguna eventualidad.

Existen controles administrativps

c.0“’o¢ . . .
°c %, del propio sistema por medio
4
%eﬂos cuales se limita el accegso
2 '
AU

SRy,

4 |'de usuarios no autorizados a |las
ITORES

D
14| pases de datos.

CD 1.3/3

Se elaboran reportes de fallgs,
bitacoras de  mantenimiento
preventivo y correctivo y de
estadisticas que permiten valograr
las incidencias sobre gl
funcionamiento de los sistemas

15| de informacion.

No existe registr
alguno sobrg

mantenimientos

=)

=4
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Se ha contratado seguros | o

fianzas para los trabajadoras|

usuarios del area de sistemas de No se ha

una empresa, a fin de proteger contratado poliz

tanto a los trabajadores comag a para proteccién d
16| |os valores de la empresa. X los equipos.

D

Los puestos de trabajo estan
delimitados correctamente de tal
manera que no exista duplicidad

17| de funciones. X

La empresa dispone de manual
de funciones para catla
departamento y en especial del

18 | area de sistemas. X

Se verifica que los datos sdan

capturados y procesados |de

manera oportuna, confiable |y

eficiente, igual que en la emisipn

19 | de los resultados. X

Se tiene confianza en el contfol

interno informatico que verific

D

gue todos los datos ingresados al
sistema sean procesados de igual
manera, sin que sufran ninguna
alteracion ya sea accidental,
involuntaria o dolosa durante su

20 procesamiento. X

COMENTARIO:

Como rebsfﬁ?pfﬂg de la evaluacion del cuestionarioaérol interno aplicado a I¢
funciongtl? &V}éél area de digitacion, hemos podidgectar que un 70¢
aproximadamente coincidié en sus respuestas, EHesnos permiten determir

las siguientes debilidades:

& Existen empleados informaticos sin responsabilidad custodiar lo

DS

ar

[72)
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activos entregados a ellos para el cumplimientsue labores, lo gu
provocara que en cualquier momento que estos sndaé pierdan, o §
hurten nadie pueda responder sobre ello, y por aetot causar
paralizacion de actividades en el area de digitadid que retrasaria
cumplimiento de objetivos del departamento de igte ocasionand
perdidas a la empresa.

Se determino que no existe ningun control sobraagitenimiento que

realiza a los activos del departamento de sistemas.

El departamento de sistemas no cuenta con ningatrotosobre log
ingresos del personal de otras areas, ademas sterefianzas contratad
con las compafiias de seguros que permitan saldaguas intereses de

compafia, ni de los mismos trabajadores.
RECOMENDACION:

Elaborar actas de entrega recepcidbn de cada acps integra €
departamento de sistemas, y si es necesario de ll@mpresa a fin (
mantener un control adecuado sobre estos actiyaxlgr responsabiliz:
en caso de existir cualquier eventualidad o sirbest la person
responsable de su custodia.

Adoptar mecanismos de control del mantenimienttodeactivos y sobr
todo de los informaticos, ya que una paralizadércualquier equipo ba
o;ﬁ%ﬂ@r que tiene la empresa, ocasionariatelse en la entrega de

Lo /5, . . e,
m}s) ”",«mon al cliente final. Es recomendable llewma bitacora d
&

mantenimiento como control para cada uno de lbgascde la compafia.

(0]

e

276



& Implementar en el area de digitacién controlesmat® para el ingreso del
personal no autorizado y ajeno a estas funcionst Bvitara que se
presenten eventualidades dentro del area y salkdayuao solo lo

equipos sino también la informacion, activo validgeatoda empresa.

U

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
Fecha: 02 septiembre del 2008

ENTREVISTAS
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Terminando con la evaluacion, es necesario reali@daas entrevistas a los
Jefes departamentales, funcionarios y usuario®gisistemas de Caltec
Burd para determinar la eficacia de los controlgstentes y recomendar la
implementacion de nuevos controles para corregalqgeuer falencia o

debilidad detectada en todo el proceso de evalnacié

ED 2.1/2

AUDITORES

EMPRESA : CALTEC BURO DE INFORMACION CREDITICIAS. A.
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ENCUESTA AREA DE DIGITACION

NOMBRE DEL ENCUESTADO: Byron Caicedo

CARGO: Suyisor del area de digitacién
AREA: igitacion
FECHA: @8 Agosto del 2008

Conoce usted el objeto social

de empresa? Sl x() NO () N/A| ()
Los sistemas de computo
instalados en la empresal (x) NO () N/A | ()

funcionan adecuadamente?

Conoce usted el manejo de
los sistemas de computsl (x) NO () N/A | ()

instalados en la empresa?

Cree usted que el personal
que trabaja en su area es| & (x) NO () N/A ()

confianza?

El personal que trabaja bajo
su mando esta capacitado
para desempeniar laSI (x) NO () N/A | ()
funciones encomendadas| a

cada uno de ellos?

Existe satisfaccion en gl

personal por la remuneracio8l () NO () N/A | (x)
gue ganan?

I;La =5 Pcﬁg&do alguna

6 ;:ia en el area? Sl x { NO () NALL A

ED 2.2/2

»’ manuales de

fqngqﬁiyf@,s@ la Empresa pa@l () NO (x) N/A ()
cada area de trabajo?

Se revisan periodicament8l () NO () (x)

las funciones encomendadas N/A
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a fin de evaluarlas y tom
las medidas correctivas

fuere necesario?

Si

Realiza cambios de claves

usuarios periédicamente?

e

(x)

NO

N/A

()

Ha existido alguna novedad

en la informacién procesa

en cuanto a seguridad?

18|

()

NO

N/A

(x)

Realiza controles para evitar

accidentes o actos dolosos

su departamento?

&

(x)

NO

N/A

()

Controla usted la segurid
en el almacenamiento de
informacion contenida en

base de datos?

ad

&l

(x)

NO

N/A

()

Esta de acuerdo con
control al personal d
sistemas referente a S

sueldos y prestaciones?

el
Sl

us

(x)

NO

N/A

()

Permanentemente ust
monitorea si existen fallas ¢

el proceso de andlisis?

ed
318

(x)

NO

N/A

()

Cree usted que es necesg
disponer de seqgurd

informaticos

Ario
S|

(x)

NO

N/A

()

Ha sugerido a la gerencia

la

contratacion de seguros pafsl

los sistemas informaticos?

(x)

NO

N/A

()

COMENTARIO:

Mediante la técnica de la encuesta aplicada aidnados claves del area de
C o
4

AUDITORES
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sistemas, seguridad en la informacion, entre othesnos detectado lo

siguiente:

& La empresa no se ha preocupado en elaborar mareafesciones
para esta area, lo que ocasiona que sus empleadtsngan una
orientacion clara del alcance de sus funcionesp esfluye
directamente en el porcentaje de rendimiento quespera de cada

uno de ellos.

& Debido a que no existe un plan de contingenciaaeenipresa, el
area de digitacion se ha visto afectada por coaticigs que
perjudicaron notablemente en su funcionamiento, reteaso el
ingreso de informacién y por tanto la entrega detipcto final, lo
gue molestdé a muchos clientes que no aceptaron extwusa del

retraso una contingencia.

& Las personas encuestadas coinciden en que lemrigusjue exista
un seguro que proteja tanto a equipos informaticosno a la
informacion; de esta manera se sentirian mas S®gerno sus
funciones ya que esto garantiza que la informacidnpierda su
integridad y el resultado final sea el reflejo desltuacion real de

cada uno del los clientes, lo que evitaria reclapmogparte de estos.

REALIZADO POR: Gina Burgos SUPERVISADO POR: Antonio Toro
Fecha: 02 septiembre del 2008
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5.4.2 OBJETIVOS DEL CONTROL INTERNO
INFORMATICO

Los objetivos que se pretende alcanzar con la avdln de controles a los

sistemas informaticos en el area de digitaciénl@®siguientes:

. Evaluar el cumplimiento de las funciones y actidiels de

cada uno de los usuarios del sistema.

¢  Verificar que cada usuario tiene responsabilidadresda
informacion que maneja mediante una clave de acceso

restriccion a médulos no permitidos

. Comprobar que la informacion tanto de entrada cal®o
salida no sufre ningln tipo de alteracion en elcgso de

digitacion

¢ Determinar el conocimiento que los usuarios intenposeen
acerca del sistema, si estan capacitados correctarpara

dar el servicio oportuno y confiable al usuariceen®

. Evaluar el grado de satisfaccion del usuario itgrexterno

con el servicio que ofrece la empresa.

¢ Conocer nuevos requerimientos para el sistemalqusuario
considera conveniente, tomado en cuenta que éste se
encuentra en contacto directo y personalizado cada c

usuario externo.
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5.4.3. DIAGRAMA DE FLUJO DEL PROCESO ACTUAL

Se asignan claves

Se asigna un . de acceso
eaUIno %ra cada Se ingresa como Prueba de claves
a Esu%rio usuario del para ingresar al
sistema sistem:

Analizando.. Discos i

del equipo.
de ~

i
oy
Ok

e

Usuario interno

interactua con Generacion del
Acoeso a la usuario externo reporte personal de
informacioén con Usuario se mg?ég;ﬁgilgn
restricciones  responsabiliza de

sus funciones

U No existe acta entregp
recepcion del equipo informatico

REALIZADO POR: Gina Burgos
SUPERV ISADO POR: Antonio Toro VNo
Fecha: 02 Septiembre del 2008  DETEC

hay formulario de
responsabilidad de clave.

‘ No hay proceso de
283 capacitacion al usual




Como hemos representado graficamente el proceso &leh de

programacion, se determind las siguientes debidiga

¢ Inexistencia de un proceso de salida que respa&tbame un
acta entrega recepcion la entrega del equipo ahriasu
mediante el cual es el Unico responsable de savdgu y
garantizar la integridad tanto del equipo como ae |
informacion contenida en el mismo. Al no existirtees
documento el usuario no es responsable en casdgdeaa

contingencia en el area que afecte al equipo.

¢ No existe un formulario que responsabilice al usuade la
clave asignada, por lo tanto la informacion que ejenon esta
clave no esta protegida de modificaciones o ali@nas

involuntarias o dolosas.

¢ Inexistencia de un proceso de capacitacion al issuglrcual es
fundamental para manejar correctamente tanto laspes)
como la informacién. La falta de este proceso pumeionar
dafios que pongan en riesgo la integridad de logoactle la

empresa y de la informacion.

AUDITORES

5.4.5. DIAGRAMA DE FLUJO PROPUESTO

Acceso a la
informacion
con
284 restricciones



Se asigna un Acta entrega _ Formulario de Capacitacion al
equipo para cada recepcion del Se asignan claves  responsabilidad de usuario del

usuario equipo de acceso clave de acceso sistema

Generacion del

Atencion oportuna y
reporte personal

Usuario interno de informacion Requerlmlentos eﬂmen}}_e all cliente
interactdia con crediticia del usuario ina
usuario externo externo

REALIZADO POR: Gina Burgos
SUPERYV ISADO POR: Antonio Toro
Fecha: 02 Septiembre del 2008
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5.4.6.

INFORME DE EVALUACION DEL CONTROL INTERNO
INFORMATICO

go CORPO/VAI
«% E GRUPO CORPORATIVO B & M
B Nj& PROFESIONALES EN ASESORIA, AUDITORIA Y CONSULTORIEN
AUDITORES SISTEMAS
Quito, 02 de septiembre del 20
Sefior
Lenin Arias

Gerente General

Hemos evaluado el area de digitacion aplicandotdasicas y herramientas del cont

interno informéatico, encontrando lo siguiente:

Falta de restriccion de acceso a personal no autaado

Cualquier funcionario puede entrar en el area sie se tomen medidas de

seguridad tanto en la informacidn como en los empjipes necesari
implementar controles para restringir el accesosta @rea, ya que esto
ocasionado que los equipos sean manipulados pson@rno autorizado, y pq
lo tanto la informacion analizada podria ser attara modificada.
No hay bitacoras de mantenimiento a los equipos ysgemas
No se tiene ningun tipo de control para saber cudad equipos y sistemd
necesitan un mantenimiento preventivo que nos agndi proteccion y bue
funcionamiento de los mismos; es importante quellsee un registro
cronologico de estos mantenimientos, ya que |t fde este control h
paralizado en varias ocasiones las actividades@al, lo que ha retrasado
proceso de la informacion.

Falta de contratacién de un seguro para salvaguarddos equipos y sistemas

No se ha contratado ningun tipo de seguro que jaratéos equipos y sistemas

del area, la empresa debe asegurar todos los eqump@armaticos en un
compafiia que garantice la recuperacién de los msisEw varias ocasiones
se ha producido dafios en estos activos, lo queepeesentado pérdida

cuantiosas para Caltec.

D8

ol

0
na

r

1S

el

A
a

S
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AUDITORES

Falta de un plan de contingencias

La inexistencia de un plan de contingencia congébmegativamente en

proteccién de los equipos y sistemas de informad&rarea, la Gerencia debe

trabajar en un disefio estratégico de contingencizando ha sucedido algiin

imprevisto ha sido necesario contratar los sersicite un especialista €

reparacién y mantenimientos de equipos informatimgue ademas de incurr

en costos innecesarios también ha demorado elganmiento de la informacion.

No existe la contratacion de un seguro de accidestpara los funcionarios
No se ha contratado ningln seguro para los fundasjao que ha originad

cierto malestar en los empleados que no se sieespaldados por la empresa

n

ir

(=)

en

ese aspecto, la administracion debe contratar gmreeadecuado que cubra las

expectativas del personal, ya que al no contar esia seguro existe menpr

compromiso y productividad por parte de estos, le gprovoca que lo
resultados finales no sean lo suficientementeegftes y oportunos.

Falta de un plan de capacitacion para los usuarios

El parcial cumplimiento de las funciones y actidda del personal se debe
gue no existe un plan de capacitacion, el mismodghe ser implementado a
brevedad posible por los ejecutivos de la emprasa gue les guie y oriente

el procedimiento que deben seguir para desenvehenssus actividaddes ¢
mayor eficienciaLa falta de capacitacion en el producto ha provocadores
en el proceso de la informacion, por tal motiveekstido reclamos por parte ¢
los usuarios finales del reporte crediticio.
No existe el proceso de legalizar mediante un docemto las modificaciones
en la informacién realizadas por el usuario

No existe respaldo de las modificaciones del usuasé deben disefiar I¢

(*2

le

S

documentos necesarios que sustenten todos los angalizados en esta area,

la inexistencia de este documento no ha permitebzargar la responsabilidad

ningun funcionario cuando ha existido alteracion ndificacion de g

informacion en la base de datos, lo que ha prowcpe la Gerencia asunma

todo inconveniente surgido con los clientes.

No existen backups de la informacién analizada.

Al no existir respaldos de este proceso de la imémién, puede generar q
existan cambios no autorizados por el usuario filmlque ha ocasionad
problemas con los clientes que al no estar de doueon algun dato en g
informacion envian sus reclamos de insatisfaccestp ha hecho posible

cancelacién del servicio sin que la empresa puedarse a aceptarlo.

a

e
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AUDITORES

Recomendaciones

Al: Gerente General

Al

Atentamente

Gina Burgos B.

. Jefe del Departamento de Sistemas:

Contratar un seguro especializado en la protecciéde equipos y sistemasgl

mismo que servira para salvaguardar estos bienak,mismo tiempo reducir

costos a la empresa en caso de alguna eventualidadue no tendria qu
reponerlos.

Elaborar un plan de contingencias para salvaguardata integridad de los

equipos y sistemas;esto ayudara a la empresa en caso de ocurrir algun

imprevisto, tanto en la integridad de la informaca®mo en los equipos.

Contratar un seguro de vida y accidentes para el psonal de la empresa;
este es un beneficio al cual el empleado tienectergor lo tanto la empresa
evitaria inconvenientes al momento de algun incoievee con alguno de ellos

Implementar un plan de capacitacién tanto para el suario interno como

externo; de esta manera la empresa garantiza a sus clferdks la excelencia

en el servicio, ya que al poder manejar el sisteoneectamente van al explot
la informacion de tal manera que ésta cumpla cos secesidades

requerimientos.

Restringir al acceso al area de analisis de persdnao autorizado, esto
ayudara a establecer responsabilidades y a implaotaroles para que Ig
equipos y sistemas del area se encuentren resgoarda

Disefiar una matriz de bitacora para registrar tanb el mantenimiento de
los equipos como el reporte de fallas de los mismate tal manera que S
cuente con la informacién necesaria para sabedouas recomendable hacer
mantenimiento preventivo a los equipos, y no espeasiata cuando se dafien
no haya solucién.

Elaborar un documento que contenga firmas de respaabilidad tanto para
la entrada como para la salida de la informaciénde tal manera que exista
respaldo fisico con firmas de responsabilidad denfarmacion entrante \
saliente, de esta manera se pueden establecensabgies en el caso de m

manejo, mal uso, o alteracion de la informacion.

ar

y

un

al

REALIZADO POR: Gina Burgos

SUPERVISADO POR: Antonio Toro

Fecha: 02 de Septiembre del 2008

288



CAPITULO 6

6.1. CONCLUSIONES

Culminando con la evaluacion de controles a lotemias informaticos es
necesario observar las conclusiones y recomendsiqure son el resultado

de esta evaluacion en la empresa Caltec buré:

1. La empresa no cuenta con un plan para prevenimgmicias para
recuperar la informacion que se pierde por daftmnraticos o
humanos, por tal razén se ve en la necesidad d#atamun
servicio especializado en recuperacion de softwacgsriendo en
costos altos y permitiendo el acceso temporaliaftamacion de

personas no autorizadas.

2. La empresa no cuenta con un seguro especificolgmeuipos y
sistemas que permitan salvaguardar la integridsitafide los
mismos, ni proteger la informacibn de alteraciones
modificaciones por personas no autorizadas, losgueonvierte en
un riesgo por la informacion confidencial que seniistra y que
en algunas ocasiones se ha visto afectada en gséeta por
personas inescrupulosas que se han suministrddomacion

causando serios problemas a la empresa.

3. El personal informético no cuenta con un segurovi® o
accidentes que le cubra cualquier eventualidad Queda
producirse dentro o fuera de la empresa, lo cual uas
inconveniente en caso de que esto ocurra; estorayexigo de

malestar en los empleados, los mismos que congidgr@a es uno
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de los beneficios que la empresa debe darles, neatestar en

algunas ocasiones influye en el rendimiento esperad

El acceso de personal ajeno a esta area no es etamphte
restringido, ya que personal administrativo ingrésaautorizacion
y sin tomar en consideracion la delicada informacejae esa area
maneja, ademas utiliza los equipos para realizarn@dades que no
tienen relacion con la funcién que desempefia el deeanalisis en
la empresa, lo que implica riesgos tales como auEtn de
informacion, dafio en los equipos, alteraciones uatrizadas,

entre otras.

En lo relacionado con el mantenimiento de los emgjipo se lleva
el control cronoldgico, es decir; no existen bitasoque permitan
conocer y controlar el tiempo que transcurre euatre y otro, lo
gue ha ocasionado el retraso en las actividadeérdalcuando se
ha tenido que enviar los equipos fuera de la erappssa su
mantenimiento retrasando asi la entrega de estamiation para el

siguiente proceso.

No existen planes y programas de capacitacion, ual @s
absolutamente necesario para cumplir con los ebgtdel area
oportunamente, la falta de estos planes en osimirasan las
actividades ya que a los usuarios les toma magptieconocer el
sistema que manejan para procesar la informacgto, también
influye en la atencion al cliente que tendra quEeesE un poco mas

para que sus requerimientos e inquietudes seadidbsn
Todas las actividades que configuran el diagramaflge de

procesos en cada una de las &reas del departadersistemas,

para el procesamiento de la informacion son fundaates para el
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6.2.

desarrollo del producto final. Como resultado devaluacion se
pudo determinar que algunas de estas actividades han tomado
en consideracion, lo cual puede afectar a queoslegp fluya con
la agilidad y confiabilidad que se espera; se madtrado que los
errores en las actividades iniciales de cualqureygrto resulta
mas costoso que los que se producen al final daikrsos.

RECOMENDACIONES

Es recomendable que la Gerencia elabore un plamténgencia
de forma inmediata, el mismo que ayude a prevexiios o fallas
en los equipos y sistemas de informacion, de esaera se
salvaguarda la integridad de la informacion. Esentg la
adquisicion de un software especializado en reagp@ar de la
informacion, para esto se debe solicitar proformavaaios
proveedores para luego seleccionar la propuestadb@dsa que se

ajuste a los requerimientos de la empresa.

Contratar un plan de seguro especializado en kegidn tanto de
los equipos informaticos, como para proteger larmfcion, de
esta manera la empresa asegura sus activos erdeapte estos
sufran alteracion, mutilacion, o cualquier dafio gaega en riesgo

su funcionamiento e integridad.

La empresa debe contratar un seguro de vida yeesl para los
funcionarios del departamento de sistemas, de restaera se
protege en caso de alguna eventualidad que ocomralgunos de

los usuarios.
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4. El jefe del departamento de sistemas debe implastguridades
que limiten el acceso fisico de personas no awadaiz al mismo,
para evitar cualquier situacion que ponga en riésg@quipos o la

informacion del departamento.

5. Elaborar bitdcoras para registrar cronolégicamentd
mantenimiento de los equipos y reporte de fallagy permite al
Jefe del departamento conocer los problemas y daenque
puedan haberse presentado con algun equipo, a@iméstmacion
es muy facil tomar decisiones en cuanto a nuevagsisidiones de
softwares o0 de equipos, contratacion de soporteniciéc
especializado, adquisicion de un antivirus, adqidisi de

extensiones de memorias, etc.

6. Disefiar un programa de capacitacion para los usuddl sistema,
tanto internos como externos; el cual es una meerga principal
para manejar adecuadamente los sistemas sin réesgpe por
desconocimiento del mismo se cometan errores qu@aooen
riesgo no solo la informacién sino también la rapién de la
empresa, la misma que debe mantenerse para sebuyida

confianza de sus clientes.

7. Es recomendable que el jefe del departamento disefee
estructura de diagrama de flujo de procesos pada Gaea
tomando en cuenta lo siguientes aspectos:

AREA DE ANALISIS:
En esta area debe implantarse documentos que despak resultados del

andlisis de la informacion ya que por cualquier imookl cliente podria

cambiar de requerimientos y al no haber un documnimbado éste puede
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alegar que el funcionario del area fue el respdasdb la equivocacién
poniendo en duda el desempefio de éste, esto omdaiama pérdida
econdémica para la empresa, ya que para evitarweoentes con el usuario
externo tendria que asumir la responsabilidad tkeerva realizar el andlisis

sin ningun costo.

AREA DE DISENO:

En esta &rea se deben realizar pruebas con logassirgernos y externos
antes de pasar el disefio para su programaciorstaenanera la empresa no
incurre en mayores costos al tener que autorizaifiroaciones permanentes
en el disefio por no estar ajustadas completamelu® @querimientos de

los usuarios.

AREA DE PROGRAMACION:

Se debe sustentar con documentos todo cambio, igsmiéin, adicién o
sustraccion que se realice en la programaciéngaa imanera detallar el
porqué de estos cambios. Incluir manuales de wsudei procedimiento de
operacion, de seguridad en al base de datos, dedsdjen las redes; con el
fin de que si por alguna razén el programador aetigk de la empresa, no
resulte un problema para continuar con el procesofatma regular

contratando inmediatamente un profesional que datcon el trabajo.

AREA DE DIGITACION:

Implantar controles en esta area para controlaentiada y salida de
informacion, evaluar al personal periddicamententrodar tiempos de
respuesta, medir la efectividad de su gestion.s&statroles garantizan que
la informacion que manejan no sea manipulada dadadncorrecta por los

usuarios.
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GLOSARIO DE TERMINOS

Bitacora: Control pormenorizado de registros.

Acceso:Accién de llegar o acercarse, entrada o paso.

CALTEC: Bur6 de Informacién Crediticia, Central de

Riesgos.

Clave: Explicacion de los signos convenidos para escebir

cifra.

Contrasefia: Clave que permite el ingreso a una informacion

gue es restringida.

Controles: Proceso que se ejecuta con el fin de evaluar
operaciones especificas con seguridad razonabletremn
principales categorias: efectividad y eficienciaeragional,
confiabilidad en la informacion y cumplimiento delificas,

leyes y normas.

Data Comercial: Conjunto de registros que se analizan para
procesar la informacion de deudas en el sector oahee las

personas.

Datos: ElI dato (del latindatun), es una representacion
simbdlica (numérica, alfabética, etc.), atributcasacteristica
de una entidad. El dato no tiene valor semantieoti@o) en si
mismo, pero convenientemente tratado (procesad@usde
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utilizar en la realizacion de céalculos o toma deislenes. Es

de empleo muy comun en el amhitéormatica

Efectividad: Cumplimiento a término de los objetivos

propuestos.

Eficacia: Es la capacidad de lograr un efecto deseado o
esperado; cumplir en el lugar, tiempo, calidad gtidad las
metas y objetivos establecidos. Capacidad de logwar
objetivos y metas programadas con los recursogiisies en

un tiempo predeterminado.

Eficiencia: Uso racional de los medios con que se cuenta para
alcanzar un objetivo predeterminado. Capacidadodeat el

efecto en cuestion con el minimo de recursos pasibl

Evaluacion: Son procedimientos preestablecidos para evaluar
un Departamento de Informatica, determinando lasasir
fundamentales para una evaluacion oportuna y dalafian
cuanto se refiere a controles: de andlisis, disgfagramacion

y digitacion.

Hardware: Conjunto de equipos informéaticos.

Informatica: La informatica es la disciplina que estudia el
tratamiento automatico de lainformacién utilizando

dispositivos electronicog sistemasomputacionales. También
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es definida como el procesamiento de informaciorfoema

automatica.

Informe: Exposicion generalmente escrita, sobre un asunto o
persona en el que se aportan datos y valores perasep

utilizado para tomar una decision al respecto.

ISACA: ( Information System Control Joumal). Es una
asociacion de profesionales y universitarios, mi@sbde
ISACA, que se dedican a la practica y al estudiolale
auditoria, el control y la seguridad informaticagdiene como
objetivos fundamentales el brindar a nuestros adosi el
apoyo y crecimiento académico que les permita dakarcon

excelencia sus funciones profesionales y educativas

Procedimiento: Sucesion cronologica de operaciones
concatenadas entre si, que se constituyen en udadude
funcion para la realizacion de una actividad oaaspecifica
dentro de un ambito predeterminado de aplicacioodoT
procedimiento involucra actividades y tareas delsqeal,
determinacién de tiempos de métodos de trabajo god&ol
para lograr el cabal, oportuno y eficiente deskrrde las

operaciones

Productividad: Es el aumento o disminucién de los

rendimientos, originados en la variacion de cua&uide los
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factores que intervienen en la produccion: trabagpital,
técnica, etc. Se relaciona con el rendimiento delcgso
econdmico medido en unidades fisicas o monetapas,

relacion entre factores empleados y productos aliien

Proceso:Un proceso es un conjunto de actividades o eventos
gue se realizan o suceden con un determinado fadaC
proceso tiene sus entradas, funciones y salidas.ehtradas
son requisitos que deben tenerse antes de queuanc#n
pueda ser aplicada. Cuando una funcion es aplicadis
entradas de un método, tendremos ciertas salidakamtes.

Redes: Conjunto de cables que permiten el paso de la

informacion de un equipo a otro

Reporte Crediticio: Es la informaciéon real de una persona

acerca de su comportamiento histérico de crédito.

Riesgo: Dafio potencial que puede surgir por un proceso
presente o0 suceso futuro. Diariamente en ocasemés utiliza
como sinénimo de probabilidad, pero en el ases@mmi
profesional de riesgo, éste combina la probabilidadque
ocurra un evento negativo con cuanto dafio tal evesnisaria,
Es decir, en palabras claras, el riesgo es la itidsitb de que
un peligro pueda llegar a materializarse, También la

probabilidad de que un resultado esperado no acurra
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Sistema: Es un conjunto ordenado de elementos cuyas
propiedades se interrelacionan e interactian demafor
armonica entre si. Estos conjuntos se denominarulmgdA

su vez cada médulo puede ser un subsistema, depeondsi

sus propiedades son abiertas o cerradas.

Software: Programas de aplicacion que permiten procesar

informacion.

TAAC'S: Técnicas de Auditoria Asistidas por el Computador.
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