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Resumen

Las redes inaldmbricas Wifi hoy en dia son las redes que mas abundan debido a los beneficios
gue estas presentan, como son el de movilidad. Sin embargo, a pesar de que el estandar que
define su funcionamiento, el estandar 802.11, se desarrollé hace muchos arios, este todavia
cuenta con falencias y vulnerabilidades que no han sido corregidas hasta el dia de hoy. Hoy en
dia existen diferentes ataques a redes inaldmbricas Wifi que comprometen uno de los aspectos
claves que toda red debe poseer: disponibilidad. Ataques de denegacidn de servicio
comprometen y entorpecen la comunicacidn entre los dispositivos que pertenecen a la red
inaldmbrica Wifi. Ademas de estos ataques de denegacién de servicio, existen otros tipos de
ataques que intentan apropiarse de los datos sensibles de los mismos, usando técnicas y
métodos que engafian a los usuarios y hacen que estos se conecten a redes falsas creadas por
atacantes. El presente proyecto tiene como objetivo disefiar e implementar un sistema de
deteccion de intrusiones para detectar ataques a redes inaldmbricas Wifi. Para la
implementacion del sistema se utilizd herramientas de Big Data como son: Apache Spark, Kafka
y Elasticsearch. El sistema usa el modelo de machine learning, Random Forest, para clasificar
todo el trafico de la red y diferenciar tramas normales de las tramas maliciosas creadas por un

atacante. Los resultados se analizan y visualizan en un Dashboard creado en Kibana.

Palabras Clave:

e BIG DATA

e MACHINE LEARNING

e SISTEMA DE DETECCION DE INTRUSIONES
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Abstract

Wi-Fi wireless networks are nowadays the most abundant networks due to the benefits they
offer, such as mobility. However, even though the standard that defines their operation, the
802.11 standard, was developed many years ago, it still has flaws and vulnerabilities that have
not been corrected to date. Today there are several attacks on wireless Wi-Fi networks that
compromise one of the key aspects that every network must have: availability. Denial-of-service
attacks compromise and hinder communication between devices belonging to the wireless Wi-Fi
network. In addition to these denial-of-service attacks, there are other types of attacks that
attempt to appropriate sensitive data from them, using techniques and methods that deceive
users and make them connect to fake networks created by attackers. The present project aims
to design and implement an intrusion detection system to detect attacks on wireless Wi-Fi
networks. For the implementation of the system Big Data tools were used such as: Apache
Spark, Kafka and Elasticsearch. The system uses the machine learning model, Random Forest, to
classify all network traffic and differentiate normal frames from malicious frames created by an

attacker. The results are analyzed and visualized in a Dashboard created in Kibana.

Keywords:

e BIG DATA

e MACHINE LEARNING

e INTRUSION DETECTION SYSTEM
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Capitulo |

Introduccion

Antecedentes

Hoy en dia la conexién inaldmbrica ha superado enormemente a la conexién a través de
cables, en gran medida por todas las ventajas que el medio inaldmbrico ofrece, especialmente el
de la movilidad y portabilidad (Osterhage, 2018). Es por ello, que la familia de redes
inaldmbricas con el estandar IEEE 802.11 estan presentes en casi todos los lugares en los cuales
se requiere una conexion a internet, desde empresas, pequeias oficinas y hogares familiares.
Otro de los aspectos importantes que afianza alin mas la tecnologia inaldmbrica es el internet de
las cosas (loT, por sus siglas en inglés), la cual tiene como objetivo conectar diversos dispositivos

alared.

Otro campo importante que ha tomado mucha relevancia en estos afios es el
campo de Ciberseguridad. No solo la conectividad es importante, sino también cuidar la
informacién que se comparte en la red es otro de los aspectos, sino el mas importante, que se
deben tener en cuenta. Es deseable para cualquier red que solo los usuarios autorizados tengan
acceso a la misma, lo cual, evidentemente es algo muy complicado de lograr en las redes
inaldmbricas por su caracteristica inherente que la distingue. Es por ello, que estas son
facilmente vulnerables a diversos ataques, tanto pasivos como activos, pues sencillamente se

podria llegar a escuchar todo el trafico de una red, o, realizar ataques de denegacién de servicio.

A pesar de todas los avances y esfuerzos de todos los protocolos que afio tras
afios son actualizados por diversas instituciones (IEEE por ejemplo ) que se encargan de
desarrollar mejoras a cada estandar, siempre existen vulnerabilidades que los hackers puede

explotar, pues, en primera instancia descubrieron un sin nimero de vulnerabilidades en el
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protocolo de encriptacién WEP (Wired Equivalent Privacy , por su siglas en inglés) que
comprometian seriamente la seguridad de las redes inalambricas que utilizaban este protocolo
(Fleck & Potter, 2002), y aun existen vulnerabilidades en los protocolos mas actuales como

WPA/WPA2.

Justificacion e Importancia

Las redes inaldmbricas, en especial las definidas por el estandar 802.11, son las que
predominan en casi todos los ambitos: grandes empresas, universidades, hogares y espacios
publicos. Son estas redes las que utilizan los usuarios para acceder a informacién sensible,
como por ejemplo, cuentas bancarias o informacion privada perteneciente a una empresa, por
lo cual, se vuelve fundamental e indispensable proteger estas redes para proteger los datos que
usan el medio inaldmbrico, el cual es inseguro y al cual puede acceder cualquier persona. Este
ultimo aspecto mencionado es la vulnerabilidad mas explotada por hackers, ya que estos
pueden facilmente “escuchar” todo el trafico de la red sin que el administrado o alguien se
puede percatar de esta accidn, es decir, es indetectable. Ademas, actualmente existen
herramientas de facil acceso para atacar las redes inaldmbricas; Kali Linux, es una conocida
herramienta utilizada para pruebas de penetracion, la cual cuenta con un sin numero de
herramientas (Aircrack-ng, por ejemplo) que permiten descubrir puntos débiles de las redes
inaldmbricas, e incluso vulnerar los protocolos de encriptacion. Estas herramientas, como se
menciond, son de facil acceso y podrian ser utilizadas incluso por la persona con pocos o casi
ningun conocimiento sobre redes inaldmbricas, lo cual supone un riesgo, que para una empresa,
por ejemplo, supone un punto a tener muy en cuenta, pues manejan informacion sensible que

podria comprometer a la empresa misma (Ramachandran & Buchanan, 2015 ).
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Alcance del Proyecto

El proyecto tiene como finalidad desarrollar e implementar un sistema de deteccidn de
intrusos en tiempo real para redes inaldmbricas que utilizan el estandar 802.11, mas
comunmente conocidas, como redes Wifi. Para la implementacién del sistema de deteccién de
intrusos se va a utilizar herramientas utilizadas en Big Data y un modelo de Machine Learning.
Por la parte de Big Data, tenemos soluciones como Apache Spark, que permite procesar
grandes cantidades de datos y ademas cuenta con un mddulo de machine learning que permite
implementar modelos de aprendizaje supervisado; Apache Kafka, que es un sistema de
mensajeria que se utilizard para enviar todo el trafico en tiempo real a Spark para su debido
procesamiento; Elasticsearch, que desde un punto de vista muy general, es un sistema de
almacenamiento y busqueda que servird para almacenar todo el tréfico de la red inaldmbrica
procesado y que se podra analizar y visualizar en Kibana, que es una herramienta tipo
Dashboard que complementa a Elasticsearch. El sistema de deteccion tiene como objetivo
detectar ataques a redes inaldmbricas Wifi en tiempo real y alertar al usuario sobre este tipo de

ataque.

Objetivos

Objetivo general

Desarrollar e implementar un sistema de deteccidn de intrusos para monitorear
redes inaldmbricas en tiempo real que permita ataques a la red usando herramientas de Big

Data y Machine Learning.
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Objetivos Especificos

Investigar y analizar los principales ataques que se realizan en redes inalambricas con el

estandar 802.11.

Configurar e instalar Apache Kafka en un dispositivo para que actle como sensor de la

red y capture todo el trafico de la red inaldmbrica Wifi.

Generar ataques de denegacién de servicio e Impersonificacion para analizar el

rendimiento del sistema de deteccion de intrusiones.

Entrenar el modelo de Machine Learning, Random Forest, con la base de datos AWID

Organizacion

El presente proyecto esta divido de la siguiente manera: en el primer capitulo se presenta una
introduccion del proyecto, y a su vez se presenta la justificacién e importancia que motivan el
desarrollo de este. También se presenta el alcance del proyecto y sus objetivos, tanto general

como especificos.

En el segundo capitulo se detalla el marco tedrico del proyecto, el cual presenta todos
los aspectos necesarios que se necesitan comprender para desarrollar el proyecto y entenderlo.
Se describen las herramientas de Big Data utilizadas y el rol que cumplen en el sistema de
deteccion de intrusiones, ademas de presentar los ataques y vulnerabilidades que existen

actualmente en las redes inaldmbricas Wifi.

En el tercer capitulo se describe el sistema de deteccidén de intrusiones y su
implementacion. Se detalla su funcionamiento y todos los parametros considerados para

desarrollar el mismo, ademds de explicar de cémo estd conformado y su funcionamiento.
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En el cuarto capitulo se presenta el analisis del sistema de deteccidn puesto a prueba en
tiempo real bajo ataques a la red Wifi. Se describe que ataques fueron realizados y se examina

el funcionamiento del sistema.

Por ultimo, en el quinto capitulo se presenta las conclusiones del proyecto y
recomendaciones. A su vez se presentan trabajos a futuro que deberian ser considerados para

futuros desarrollos o mejoras del sistema de deteccidn de intrusos.
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Capitulo I

Estado del Arte

Estandar 802.11

El estdndar 802.11 fue desarrollado por la /[EEE (Institute of Electrical and Electronics
Engineers, por sus siglas en inglés) y oficialmente lanzado al mercado en el afio de 1997. Este
estdndar, es el conjunto de una serie de protocolos que forjan la base para cualquier red
inaldmbrica Wifi. Esta serie de protocolos describe los primeros dos niveles de la arquitectura

del modelo OSI: |a capa fisica y la capa de enlace (Gast, 2002) .

Arquitectura y Topologia del estandar 802.11

Una red con el estandar 802.11 puede estar formada por diversas estaciones
gue se comunican entre siy dan origen a lo que se conoce como WLAN (Wireless Local Area
Network, por sus siglas en inglés). Los protocolos del estandar 802.11 permiten que estas
estaciones puedan comunicarse entre si, es decir, establece reglas para la conectividad entre los
dispositivos y acceso al medio (Rackley, 2007). Los elementos mas basicos que conforman una
red inaldmbrica con el estandar 802.11 son: estaciones (STA, abreviatura utilizada para la
palabra en inglés Station) y los puntos de acceso (Access Point, por sus siglas en inglés). Ala
unién de estaciones dentro de un area de cobertura, se le denomina BSA (Basic Service Area,
por sus siglas en inglés), en la cual, estos dispositivos pueden comunicarse entre si y se tiene

definido una funcién de coordinacion.

Otro aspecto fundamental que describe el estandar 802.11, y es esencial para
comprender la arquitectura y topologia del estandar 802.11, es la funcidn de coordinacidn. Esta

ultima hace referencia basicamente a la Iégica aplicada a cada dispositivo que determina cuando
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una estacidn puede acceder al medio, pues, el medio inaldmbrico es compartido por todas las
estaciones y para evitar errores en la transmisidn, debido a colisiones de trafico, es necesario
establecer precisamente una ldgica de coordinacidn entre todas las estaciones que pertenecen a
la WLAN. El estandar define dos funciones de coordinacion: DFC (Distributed Coordination
Function, por sus siglas en inglés) , el cual establece que cada dispositivo primero debe sensar el
medio antes de transmitir y hacerlo solo en el caso de que el medio se encuentre desocupado, y
PCF (Point Coordination Function) en el cual un dispositivo, generalmente el AP controla el

acceso al medio y el envié de datos a cada dispositivo (Hiertz & Denteneer, 2010).

El estandar presenta dos topologias principales: IBSS y BSS. En la topologia
Independient Basic Service Set (IBSS) las estaciones pertenecientes a la misma se comunican
entre si sin utilizar un punto que controle la comunicacion, es decir, la comunicacién entre las
estaciones pertenecientes a la red no utiliza ningln punto de acceso para comunicarse con otros

dispositivos.

Figura 1

Comunicacion inaldmbrica entre dos dispositivos

) =

En la topologia BSS (Basic Service Set, por sus siglas en inglés) o modo infraestructura, a

diferencia de IBSS, existe un nodo en la red mediante el cual todas las otras estaciones
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pertenecientes a la red pueden conectarse y comunicarse entre si. Cabe recalcar que se puede
dar el caso en que se puedan conectar los puntos de acceso que permiten la conectividad en
una BSS, es decir, se puede conectar un AP para poder extender la cobertura de la red (Péser &
Kozlovszky, 2019). En este caso se le denomina ESS (Extented Service Set, por sus siglas en

inglés).

Figura 2

Topologia BSS de una red inalambrica
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Estructura de una trama 802.11

El estdndar 802.11 se encuentra las capas fisica y MAC del modelo OSI. El objetivo del
estandar 802.11 es establecer protocolos que permitan la transmision de datos. La forma en que
viajan los datos a través del medio es a través de lo que se conoce como trama MAC. Esta trama
MAC esta formada por campos previamente establecidos: en primer lugar se encuentra la
cabecera MAC, seguidamente estd el cuerpo de la trama, la misma que tiene una longitud que

varia, pues esta contiene informacidn que describe el tipo de trama (Gast, 2002), y finalmente
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se tiene al cddigo de redundancia ciclica CRC, que también se lo conoce como FCS (Frame Check

Sequence, por sus siglas en inglés).

Figura 3

Estructura de una trama 802.11
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A continuacidn se describird brevemente en detalle cada campo que compone la trama

MAC.

Frame Control

El primer campo de la cabecera de la trama MAC es el Frame Control, el cual tiene una

longitud de dos bytes y contiene la siguiente informacién:

e Protocol Version: Este es un campo de 2 bits. El valor por defecto de este campo es 0, por

lo cual todos los valores restantes estan reservados para futuras versiones del protocolo.

Figura 4

Cabecera de la trama 802.11
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e Type: Tiene 2 bits de longitud y este campo indica el tipo de trama; puede ser de gestién
(valor binario 00), control (valor binario 01), datos (valor binario 10) y reservado (valor

binario 11) (Gast, 2002).

e Subtype: Tiene una longitud de 4 bits y juntamente con el campo Type, identifican el tipo
de trama, pues, cada tipo de trama ya sea control, gestién o de datos, tienen diferentes
subtipos que tiene un propdsito especifico, por ejemplo, ya sea para autenticarse a la red
o para enviar avisar a los demas dispositivos que se va a transmitir informacién (Gast,

2002).

e To DSy From Ds: Campos de una longitud de un solo bit cada uno, y sirven para poder
reconocer la direccion de la comunicacion (Gast, 2002). A continuacion se detallan las

posibles combinaciones:

Tabla 1

Combinaciones para el campo To/From DS

Combinaciones To/From DS Significado

Trama enviada de una estacién a otra en
ToDS=0 un IBSS. En las tramas de control y
FromDS=0 gestion estos bits tienen un valor de 0
ToDS =1 Trama que tiene como destino DS
FromDS=0
To DS =0 Trama que es enviada por el DS
FromDS=1
ToDS=1 Trama es enviada de un AP a otro AP en

FromDS=1 un DS inaldmbrico
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More Fragments: Campo de un solo bit. Sirve de flag para poder reconocer que la trama
gue se estd enviado es de un solo fragmento, y posteriormente se enviaran el resto de los
fragmentos con los cuales se reconstruird toda la trama. Exclusivamente se aplica solo a
tramas del tipo de gestidn o de datos (Gast, 2002). Si este flag tiene un valor de 0 es

porgue no ha sido fragmentado.

Retry: Campo de longitud de 1 bit. Este campo sirve para eliminar tramas duplicadas, y
tiene un valor de 1 en todas las tramas de gestién o datos cuando estas son una réplica de

una trama que se envio anteriormente (Gast, 2002).

Power Management: Campo de un solo bit. Este bit se utiliza para establecer el estado de
energia en el que se encontrara la estacion que realiza una transmisién después de
finalizar la misma (Gast, 2002). Cuando este campo tiene un valor de 1, indica que pasara a
un estado de modo de ahorro de energia, por el contrario, si el valor es de 0, indica que

después de la transmision continuard en estado activo.

More Data: Campo de un solo bit. Si tiene un valor de 1, es un flag que indica que existe

mas informacién que la estacién emisora desea enviar a la estacidn receptora (Gast, 2002).

Protected Frame: Campo de 1 bit. Flag que indica que el campo Frame Body ha sido
encriptado con un algoritmo de cifrado (Gast, 2002). Esto solo aplica para tramas del tipo

de datos o gestidn, pero de esta ultima solamente al tipo de Autenticacion.

Order: Campo de un solo bit. Tiene un valor de 1 para indicar a la estacidn que recibe la

informacidn que la procese segun el orden en el cual lleguen las tramas (Gast, 2002).
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Campo que tiene una longitud de 2 bytes. Este campo puede ser utilizado para

almacenar informacion con respecto a la duracién o el ID de la trama, lo cual varia segun el tipo

de esta. Para las tramas del tipo Power Save, contienen el identificador de la estacion. Para las

otras tramas, contiene el valor reservado para la transmisidn, el cual servira para el calculo de

NAV (Network Allocation Vector, por sus siglas en inglés).

Campos Address 1-4

Estos campos contienen las direcciones MAC, las cuales tienen una longitud de 48 bits,

de la estacidn que genera la trama (Source Address), la estacién a la cual estd dirigida la trama

(Destination Address), la estacion que transmitira la trama (Transmitter Address)y la que

recibira la trama (Receiver Address) (Gast, 2002).

Tabla 2

Tabla de Direcciones para el DS

ToDS FromDS  Direccién 1 Direccién 2 Direccién 3 Direccion 4
0 0 Destino Origen BSSID N/A

0 1 Destino BSSID Origen N/A

1 0 BSSID Origen Destino N/A

1 1 Receptor Transmisor Destino Origen
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Control de Secuencia

Este campo, de dos bytes, que esta conformado por dos indicadores: nimero de
fragmento y el nUmero de secuencia. El primero indica el nimero de fragmento que le
corresponde a esta trama, dicho de otra forma, tiene un valor de 0 para el primer fragmento, y
se ird incrementado sucesivamente y conserva el mismo valor para todas las retransmisiones del
mismo segmento. El segundo indicador identifica el nUmero de secuencia de un MSDU. Este
campo es util cuando se desea enviar una trama muy larga, por lo cual es necesario
fragmentarla y se las envia independientemente. Con este campo se puede retransmitir los

fragmentos que se enviaron con errores (Gast, 2002).

Frame Body

Este campo tiene una longitud variable. El rango en el cual puede variar es de 0 bytes
hasta 2312 bytes. Este campo contiene informacidon que dependerd al tipo y subtipo de trama,

ya sea de gestion, control o si es una trama de datos (Gaitan, 2017) .

FCS

Tiene una longitud de 32 bytes. Este campo contiene el algoritmo CRC-32 para realizar el

checksum, lo cual permitird detectar errores en los bits de la trama enviada (Gaitan, 2017).

Tipos de Tramas

Tramas de Gestion

Este tipo de tramas permiten establecer la comunicacidn entre cualquier dispositivo y el
AP. Ademas de iniciar la comunicacidn, es importante también mantenerla activa para que el
dispositivo conectado puede transmitir informacidn en cualquier momento; esta funcion

también se lo realiza a través de las tramas de gestion (Gaitan, 2017).
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Para lograr iniciar la comunicacién, el AP envia tramas Beacon en toda el area de
cobertura para poder advertir de su presencia. En este tipo de trama el AP envia informacion
que sera usado por cualquier dispositivo para iniciar la comunicacién , por ejemplo: nombre del
AP, tasa de transmisidn y tipo de encriptacién soportada por el AP. Después de establecer la
comunicacion y cuando el dispositivo desea dar por terminada la comunicacidn, se envian
tramas de gestidn del tipo de desautenticacion para permitir abandonar la red. Existen otros
tipos de tipos de tramas de gestidon que cumplen diversas funciones siempre en direccion a

establecer la comunicacidn (Gast, 2002). A continuacion se mencionan:

Tabla 3

Tipos de tramas de Gestion

Tipo Subtipo Nombre

00 0000 Association Request

00 0001 Association Response
00 0010 Reassociation Request
00 0011 Reassociation Response
00 0100 Probe Request

00 0101 Probe Response

00 1000 Beacon

00 1011 Authentication
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Tramas de Control

Este tipo de tramas controlan el acceso al medio y controlan el flujo de tramas entre el
AP y cualquier dispositivo conectado o viceversa. Este tipo de tramas permiten evitar colisiones
en el medio y de esta manera poder controlar todas las comunicaciones para que cada
dispositivo pueda acceder al medio de manera ordenada (Gaitan, 2017). Los tipos de tramas de

control son:

Tabla 4

Tipos de tramas de Control

Tipo Subtipo Nombre

01 1011 Request to Send
01 1100 Clear to Send
01 1101 ACK

Tramas de Datos

Las tramas de datos son usadas para transmitir la informacién que se produce en capas
superiores, desde la capa 3 hasta la capa 7 segln el modelo OSI. Las tramas de control
transmiten los datos a través de lo que se conoce como MSDU (Mac Service Data Unit, por sus
siglas en inglés). Todas las tramas de datos son encriptados, para elevar la seguridad de la
comunicacion, dependiendo del tipo de encriptacidn soportado por el AP. Si bien es cierto que

estas tramas solo se utilizan para transmitir informacion, también estas dependen o varian, pues
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estas pueden traer informacion adicional o tener habilitado QoS (Quality of Service, por sus
siglas en inglés), ademds de que existen tramas de datos nulas las cuales no contiene
informacién y mas bien se transmiten exclusivamente de un STA (dispositivo conectado a la red)
hacia un AP para comunicar un cambio en su estado de inactividad (Vallejo, 2016),

generalmente generado cuando este se pone en modo ahorro de energia.

Seguridad

El gran riesgo de las redes inaldmbricas se debe precisamente a que el medio es
accesible para cualquiera que se encuentre en el area de cobertura de la red, incluso, podria
cubrir mucho un drea mucho mas grande de lo planificado. A diferencia de una red cableada,
una red inaldmbrica no se le puede brindar seguridad fisicamente, como sucede en el caso de
una red cableada en la cual cualquier usuario que quiera conectarse a la red primero debe
conectarse mediante un cable, en una red inaldmbrica cualquiera que se encuentre en el rango
de cobertura del AP, por ejemplo, puede escuchar todo el trafico de la red. Generalmente una
red, ya sea cableada o inaldmbrica, para que se la considere segura, debe cumplir con tres
condiciones: disponibilidad, integridad y confidencialidad. Disponibilidad hace referencia a que
el usuario debe poder acceder a la red cuando él lo requiera, en cualquier tiempo (Osterhage,
2018). El factor que mas afecta la disponibilidad de la red es la interferencia y otro tipo de
ataques como denegacion de servicio que se describira en breve. Integridad se refiere a que los
datos deben ser enviados al destino sin que estos sufran ningln cambio. La confidencialidad
juega un rol importante en cualquier red, ya que es importante que solo los usuarios
autorizados pueden acceder a la informacion (Osterhage, 2018). Como se ha mencionado, en
una red inaldmbrica cualquiera que se encuentre dentro del rango de cobertura puede escuchar

el trafico, por lo cual una medida para asegurar los datos es la encriptacién.
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A pesar de que algunos de los ataques se centran en las vulnerabilidades
presentes en las capas fisica y MAC, el fin ultimo de cualquiera que quiera comprometer la red
es acceder o afectar los datos de la capa de aplicacion (Fleck & Potter, 2002). A continuacion se
describen algunos de los ataques que se podrian realizar sobre las redes inaldmbricas 802.11 en

las capas fisica y MAC (Elhigazi, y otros, 2020):

e Denegacion de Servicio (DoS): un atacante puede inundar la red con trafico excesivo por lo
cual la disponibilidad de la red inaldmbrica se ve afectada. La mayoria de los ataques de
denegacion de servicio utilizan el mecanismo de enviar masivamente tramas de gestion
previamente falsificadas (Dasari & Univeristy, 2017). Esto se debe a que las tramas de
gestidn se transmiten sin utilizar ningln de seguridad para encriptarlas. El ataque mas
conocido y potente es el ataque de desautenticacidn, ya que es facil de llevar a cabo y es
muy eficiente (Thing & Cluster, 2017). Como se menciond los paquetes de gestion no
tienen proteccién, por lo cual puede ser facilmente falsificados y enviados por toda la red,
en especial aquellos paquetes de gestidon de desautenticacion. Para llevar a cabo este
ataque lo Unico que se necesita es identificar la direccion MAC, tanto del cliente como del
AP, lo cual se puede llevar cabo escuchando todo el trafico de la red. Un atacante puede
enviar paquetes de desautenticacidn, hacia al AP en nombre de un cliente, o viceversa, lo
cual provocara que el AP ya no lo considere un cliente de la red y de esta manera pierde
conectividad. También se pueden enviar paquetes de disociacidn, en lugar de paquetes de
desautenticaciéon, provocando los mismos resultados y usando la misma ldgica que se usa
para enviar paquetes de desautenticacion. Cabe recalcar que estos dos tipos de ataques se
puede realizar sobre un cliente o sobre todo la red. En este ultimo escenario, un ataque

puede enviar en nombre del AP, paquetes de desautenticacion o disociacién a todos los
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clientes de la red, comprometiendo la disponibilidad y accesibilidad de todos los clientes

(Ramachandran & Buchanan, 2015 ).

Man-in-the-Middle: Este tipo de ataques tienen como objetivo hacer que el usuario se
conecte a un falso AP en lugar del real o a una red administrada por un atacante malicioso.
En el primero caso tenemos ataques como Evil Twin, en el cual una atacante puede crear
una red con el mismo ESSID de una red real e intentar lograr que el usuario se conecte a su
red maliciosa (Allahdadi & Morla, 2016). Generalmente las redes que suelen ser victimas
de este ataque son redes abiertas (sin ningun tipo de seguridad) y los usuarios que caen en
estas redes falsas son usuarios que se encuentran muy cerca del atacante, pues el
dispositivo del usuario se conectara a la red con mds sefal, de esta manera el dispositivo
del usuario preferira conectarse a la red falsa si es que esta tiene mayor sefal que de la
original. Otro tipo de ataque similares a este son los conocidos Honeypots que son AP
abiertos que buscan atraer a usuarios ingenios para realizar varios ataques sobre los datos
que estos envian al AP malicioso. Otra forma de este tipo de ataque son los Rogue Access
Points, que son dispositivos que se instalan en la red sin autorizacidén mediante la cual el
atacante busca acceder a la red y atraer a clientes ingenuamente pues por lo general este
tipo de red se suele dejar sin seguridad de autenticacién (Ramachandran & Buchanan,

2015).
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Figura 5

Ataque Man in the Middle
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e Dictionary Attack: Este ataque es de fuerza bruta y generalmente se usa para descifrar
claves débiles en redes con WPA/WPA2. Basicamente el atacante debe esperar capturar
los paquetes correspondientes al handshake, que se utiliza cuando un usuario desea
autenticarse a la red . Si el atacante no logra capturar el handshake, el primer paso que
debe seguir es desautenticar a un usuario para que vuelva a solicitar al AP unirse a la red,
proceso en el cual, el atacante escucha el trafico y puede capturar el handshake. Una vez
capturado el handshake, el atacante utiliza un diccionario para verificar la clave de la red,
para lo cual utiliza el handshake para comparar cual es la clave que coincide

(Ramachandran & Buchanan, 2015).

e Ataque sobre WEP: Aunque actualmente casi ninguna red inaldmbrica usa el protocolo de
encriptacion WEP para brindar seguridad a la misma, se mencionara los ataques mas

comunes sobre este protocolo que permiten recuperar la clave WEP, aprovechando la
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vulnerabilidad del algoritmo de encriptacion que se utilizd, el RC4. Entre los ataques mas
comunes estan: FMS, KoreK, PTW, inyeccién de paquetes ARP, ChopChop, ataques de
fragmentacién, Caffe Latte y Hlre Attack. Si bien es cierto que estos ataques son efectivos
en WEP, no tiene relevancia estudiarlos pues ahora practicamente todas las redes

inaldmbricas han dejado obsoleto el uso de WEP (Ramachandran & Buchanan, 2015 ).

Big Data y Apache Spark

En estos ultimos afios la tecnologia ha avanzado rapidamente, y junto con ella la
cantidad de datos que ahora se maneja. Basicamente la tecnologia esta inmersa en cada aspecto
del diario vivir de cualquier persona: social, personal y profesional (Salloum, Dautov, & Chen,
2016). Esto implica que en cada actividad se genera una gran cantidad de datos: empresas que
buscan recopilar todo tipo de datos que su tipo de actividad puede generar, en redes sociales se
ve una gran cantidad de informacién con la cual todos los usuarios interactian e inclusive
cuando personas hacen deporte con un reloj inteligente siempre hay algun tipo de datos que se
genera y que por ende debe ser guardado, analizado o procesado de alguna manera
conveniente segun el tipo de este. Es por eso, que actualmente el término Big Data, cobra cada
vez mas importancia. Big data permite recolectar informacién de diferentes fuentes, ya sean
sensores desplegados en diferentes lugares, aplicaciones méviles, dispositivos conectados entre
si, etc. Solo recolectarlos no es suficiente, pues para sacar provecho de dichos datos, es
necesario organizalos y procesarlos para posteriormente descubrir hechos, patrones o
informacién valiosa que los datos recolectados pueden ofrecer. Precisamente esto es lo que Big
Data permite, analizar estos datos para poder sacar el mejor provecho de ellos (Chambers &
Zaharia, 2018). Si bien es cierto, el almacenamiento de los datos no es un problema hoy en dia,
pues existe recursos al alcance de la mano que permiten lidiar con este problema. Sin embargo,

en el contexto de Big Data, se deben tomar en cuenta otros aspectos: velocidad, que implica la
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rapidez con la cual los datos son recolectados, almacenados y procesados; variedad de los datos,
pues no todos los datos son del mismo, y el sistema debe estar en la capacidad de almacenar
cualquier tipo de datos: correos electrénicos, imagenes, videos, etc.; otro aspecto fundamental
de los datos es su visualizacion, un punto muy importante a tomar en cuenta ya que es este

aspecto el que permite entender los datos.

Apache Spark

Una de las herramientas de Big Data que predominan actualmente en el mercado es
Apache Spark. Esta herramienta es una poderosa plataforma de procesamiento que permite
manejar grandes cantidades de datos, incluso en tiempo real. No solo puede manejar grandes
cantidades de datos, sino que también puede realizar el procesamiento de manera répida y
eficiente, pues utiliza el concepto de in-memory (Chambers & Zaharia, 2018), mediante el cual
Spark solo accede al disco para cargar los mismos o guardar los resultados finales, es decir,
todos los resultados del procesamiento de los datos se los almacena en la memoria, no
directamente accediendo al disco donde se guardan los datos normalmente. Otras de las

caracteristicas de Spark se mencionan a continuacion.

e Spark soporta una gran cantidad de lenguajes para su programacion: Python, Java,
Scala y R. Esto permite a los programadores a utilizar el lenguaje de su preferencia 'y
ademas permite ser muy accesible a cualquier programador (Chambers & Zaharia,

2018).
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Figura 6

Ecosistema de Apache Spark
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e Incluye herramientas avanzadas para el analisis de los datos. Tiene librerias incluidas,
como por ejemplo: machine learning, Spark streaming para analizar datos en tiempo
real, GraphX para analisis graficos y Spark SQL que soporta procesamiento de datos

estructurados (Chambers & Zaharia, 2018).

e Puede correr en casi cualquier plataforma, como por ejemplo: Apache Hadoop YARN,

Mesos, EC2 y Kubernetes (Chambers & Zaharia, 2018).

Los usos de Spark son muy variados. Aqui algunos ejemplos en los cuales Spark juega un

papel muy importante en la industria:
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e Sector de la Salud: mediante la plataforma de Spark se puede realizar un andlisis de los
historiales médicos de los pacientes para identificar posibles enfermedades que estos
puedan sufrir en el futuro en base a su expediente médico. Un ejemplo es la aplicacién
MyFitnessPal que utiliza el sistema de procesamiento de Apache Spark (Chambers &

Zaharia, 2018).

e Sector Financiero: Mediante el andlisis de los datos de empresas o bancos, Spark
permite ayudar a estas empresas sobre la toma de decisiones en aspectos esenciales
como son: segmentacién del mercado, riesgos de crédito bancario, etc. Los bancos
ademads usan Big Data para predecir cuando se produce un fraude bancario, incluso en

tiempo real (Chambers & Zaharia, 2018).

e Sector E-commerce: Spark es muy usado en esta industria. Sus usos varian: recolectary
organizar todas las transacciones que se realizan en la plataforma, asi como también
mediante la informacidn de cada usuario utilizar modelos de recomendaciones para las
compras de los clientes. Alibaba y eBay son empresas que usan Apache Spark (Chambers

& Zaharia, 2018).

e Sector del Entretenimiento: Spark permite a empresas como Netflix, Yahoo o Pinterest,
reconocer patrones en la informacién de cada usuario en tiempo real, para poder realizar

publicidad personalizada para cada usuario (Chambers & Zaharia, 2018).

Arquitectura de Apache Spark

El elemento primordial en la arquitectura de Apache Spark es el programa conductor
(Driver Program, por sus siglas en inglés ). Este es el responsable por ejecutar la aplicacién en si
y elaborar todas las tareas necesarias para llevar a cabo la misma. El nodo maestro es el que

administra los recursos del cluster y esta en contacto permanente con el programa conductor
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gue se ejecuta en un nodo separado al nodo maestro. Aqui en el nodo donde se ejecuta el
programa conductor se crea el contexto de Spark, el cual sirve como un punto o puerta de
comunicacion (Gateway, por sus siglas en inglés) para todas las funciones de Apache Spark. Este
contexto de Spark, permite elaborar todas las tareas que se destinaran a todos los nodos
esclavos que pertenecen al cluster segun la disponibilidad de recursos (Chambers & Zaharia,
2018). El nodo maestro siempre tiene en cuenta los recursos de todo el clister, y mantiene un
contacto permanente con el programa conductor para informar la disponibilidad de los nodos
esclavos. Los nodos esclavos son los encargados de realizar las tareas que el nodo maestro les
asigna y después de realizar dicha tarea regresa los resultados al nodo donde se ejecuta el

programa conductor.

Figura 7

Arquitectura de Apache Spark
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Apache Kafka

Apache Kafka es una plataforma de transmision de datos de software libre. Esta

herramienta permite recolectar datos en tiempo real de diversos lugares y reenviandolos a
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todos los lugares donde sean necesarios (Garg, 2015). El modelo de funcionamiento en el que se

basa Apache Kafka es el de publicacidn/suscripcion.

Figura 8

Sistema de mensajeria Publicacion/Suscripcion

A Datos Datos '
!' - Topico 5 4
: -_—

LY

Suscriptor

Publicador

Este modelo funciona de la siguiente manera: cualquier dispositivo o aplicacion
(productor) envia los datos a un dispositivo (bréker) que los almacena ordenadamente un lugar
especifico (tépico). Posteriormente un suscritor o consumidor que desea recibir dichos datos
debera suscribirse al tdpico que es de su interés y recuperar de ese tépico toda la informacién
gue ha sido publicada por el productor (Garg, 2015). Cabe recalcar que puede haber muchos
productores que envian datos a un mismo o varios topicos en el bréker y a su vez muchos
consumidores suscritos al mismo. Una de las mayores ventajas de Kafka es que un sistema a
prueba de fallos, pues dentro del sistema o clister de Apache Kafka se pueden crear replicas

para evitar pérdidas de datos.
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Sistema de Publicacién/Suscripcion con varios usuarios
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Algunas de las caracteristicas de Apache Kafka se mencionan a continuacion:

Apache Kafka es un sistema de mensajeria publicacidn/suscripcidén que puede
resolver miles de megabytes de lecturas y escrituras en tiempo real de cientos

de clientes (Garg, 2015).

Apache Kafka es facilmente escalable, pues esta disefiado para expandirse

facilmente sin la necesidad de cesar sus operaciones (Garg, 2015).

Su sistema soporta un alto flujo de datos (throughput), de los cuales se pueden

crear réplicas, lo cual lo hace un sistema tolerante a fallos (Garg, 2015).

Los datos almacenados permanecen el tiempo suficiente para que los

consumidores puedan acceder a ellos.

Apache Kafka tiene baja latencia en el envio de mensajes. Es un sistema muy

rapido que soporta hasta 2 millones de escrituras por segundo.
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Componentes de Apache Kafka

Los elementos que conforman todo el sistema de Apache Kafka son los siguientes:

e Topico: Los datos de los productores o publicadores son almacenados
conjuntamente de acuerdo con su categoria o tipo. A este conjunto
caracteristico de un tipo de datos se le denominan tépico. Se lo puede

considerar un contenedor de mensajes (Narkhede, Shapira, & Palino, 2017).

e Particién: Cada tépico esta divido en particiones, segun el usuario lo requiera.
Cada particién contiene los mensajes en una secuencia ordenada (Narkhede,

Shapira, & Palino, 2017).

e Réplicas: Basicamente es el respaldo de los datos de un tépico.

e Broker: Es el sistema responsable de mantener los datos publicados. Cada
bréker puede tener uno o mas particiones por tépico (Narkhede, Shapira, &

Palino, 2017).

e Kafka Cluster: Es la union de dos o mas brékeres. Es recomendable conformar
un clister con el nimero suficiente nimero de brékeres para poder tener unos

disponibles para los datos en si y otros para utilizarlos como réplicas.

e Productores/Publicadores: Son los que publican los mensajes a uno o mas

tépicos. Envian los datos hacia los brékeres (Narkhede, Shapira, & Palino, 2017).

e Consumidores: Leen los datos de los brokeres. Estos se pueden suscribir a uno o
mas tépicos y consumir los datos publicados en los mismos (Narkhede, Shapira,

& Palino, 2017).
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Elasticsearch y Kibana son parte de lo que se conoce como ELK Stack. Este dltimo es un

conjunto de tres productos de cddigo abierto (Elasticsearch, Logstash y Kibana) que proporciona

un sistema de almacenamiento y registro centralizado para identificar problemas en servidores

o aplicaciones. Especificamente, Elasticsearch es un sistema de busqueda de cddigo abierto

construido en base a Apache Lucene (Gormley & Tong, 2015) . Elasticsearch fue escrito en Javay

aprovecha todo el potencial de Lucene para el sistema de busqueda. Ademas Elasticsearch

permite almacenar documentos en tiempo real para posteriormente poder realizar analisis en

tiempo real mediante Kibana. Elasticsearch se caracteriza por ser de facil implementacion, de un

alto grado de confiabilidad y almacenar todos los datos y los analisis sobre estos de manera

centralizada, ademas de que esta disefiada para trabajar sobre un gran volumen de datos
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(Gormley & Tong, 2015). El principal uso que se le da a esta herramienta es el de motor de
busqueda, aunque también se puede aplicarla para los siguientes casos: busqueda de
aplicaciones, busqueda de sitios web, analisis de logs, monitoreo de rendimiento de
aplicaciones, analitica de seguridad o de negocios. A continuaciéon se menciona algunas de las

caracteristicas de Elasticsearch:

Se puede almacenar cualquier tipo de datos

e Tiene interfaz web conocida como REST API con el formato de salida JSON

e Busquedas en tiempo real

e Soporta geolocalizacion

e Almacena los documentos sin esquema, basado en JSON y REST

e Puede realizar filtrado en los datos para obtener informacién

e Puede realizar un escalamiento vertical y horizontal

e Esunsistema de buisqueda muy répido

e Estolerante a fallas

Con la ayuda de Elasticsearch se puede realizar todo lo que implica el almacenamiento y
busqueda de los datos, pero para lograr la visualizacidn de estos datos es necesario Kibana.
Kibana es una interfaz que se utilizar para visualizar todos los datos almacenados en
Elasticsearch y permite a los desarrolladores tener una vision rdpida de los mismos (Gormley &
Tong, 2015). Su interfaz web ofrece varias herramientas: diagramas interactivos, datos
geoespaciales, graficos para visualizar datos complejos, herramientas de machine learning,

diagramas y tablas del tipo estadistico y un motor de busqueda. Mediante Kibana se pueden
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realizar busquedas e interactuar con los datos almacenados en Elasticsearch (Gormley & Tong,

2015). Las principales caracteristicas de Kibana son:

Busqueda y visualizacion de los datos en tiempo real

e Ejecuta consultas sobre los datos y permite visualizarlos en tablas, graficos y

mapas

e Paneles que se pueden configurar de acuerdo con la necesidad

e Facil visualizacion

e Interfaz web intuitiva y facil de usar

Figura 11

Sistema ELK

.
Kibana ‘ Visualizacion de Datos
vy
-
Elasticsearch = Motor de Busqueda
vy

Logstash/Beats W& Ingesta de Datos




50

Capitulo llI

Disefio e Implementacion

En el presente capitulo se describird el procedimiento que se utilizé para el disefio e
implementacion del sistema de deteccidon de intrusos en tiempo real. Se describira como se
disefid el sistema, que funcidon cumple cada herramienta utilizada y al final se presentara la
topologia final del sistema. Ademas se presentan también todos aspectos importantes, que si
bien no son parte directamente del sistema, pero fueron fundamentales para la implementacién
de este, como por ejemplo se describira el conjunto de datos que se utilizé para el

entrenamiento del modelo de machine learning.

Conjunto de Datos

AWID es una base de datos publica que contiene trafico normal y anormal de una red
Wifi. Este conjunto de datos fue recolectado en un laboratorio que simulaba una tipica
infraestructura SOHO (Small Office Home Office, por sus siglas en inglés). Esta red estaba
compuesta por diversos clientes, tantos dispositivos moviles: 2 laptops, 2 smartphones, 1 Tablet
y, dispositivos estaticos: 1 Smart tvy 1 computadora de escritorio, ademas de contar con un
dispositivo que cumplia el rol de atacante (Kolias, Kambourakis, Stavrou, & Gritzalis, 2016). El
dispositivo del atacante se lo llevo a cabo mediante la distribucion de Unix/Linux, Kali Linux, el
mismo que permitid realizar diversos ataques a la red. La recoleccion de los datos lo realizé un
dispositivo que no estaba conectado a la red y se encontraba en modo monitor, lo que le
permitia recolectar el trafico gracias a la ayuda de Tshark. Esta base datos consta con dos
conjuntos de datos, una dedicado para el entramiento y otra que permite la validacién del

modelo. La base de datos de entrenamiento y la de validacidn contiene paquetes de diferentes
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ataques que han sido agrupados en tres categorias: normal, denegacién de servicio e
Impersonificacién. El conjunto de datos para el entrenamiento contiene 1,747,053 paquetes. El

conjunto de validacién estd conformado por 555,564 paquetes.

Tabla 5

Clasificacion de las tramas de la base de datos AWID-Training

Clase AWID - Training AWID - Test
Normal 1,633,190 530,785
Impersonificacion 48,484 8097

DoS 65,379 16,682

Cada paquete dentro de este conjunto de datos esta conformado por 153 caracteristicas

0 campos, entre las cuales incluye la clase.

Seleccion de Caracteristicas

Cada paquete contiene diferentes caracteristicas de datos que corresponden a marcas
de tiempo, nimeros en hexadecimales, campos netamente que contienen letras, como por
ejemplo las direcciones MAC, y valores numéricos. Para poder entrenar el algoritmo de Machine
Learning es necesario realizar una limpieza de los datos como un primer paso. Existen
caracteristicas que tienen el mismo valor para casi todos los paquetes del conjunto, por lo cual
estas caracteristicas fueron removidas (Reyes, Vaca, Aguayo, Niyaz, & Devabhaktuni, 2020).

Ademas, se elimind las caracteristicas que tenian valores nulos; el criterio que se eligié fue el de
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eliminar aquellas caracteristicas que contenian mas del 50% de valores nulos. De las 154

caracteristicas que contiene los paquetes en la base de datos, en el articulo titulado: “ROLE OF

FEATURE SELECTION IN INTRUSION DETECTION SYSTEMS FOR 802.11 NETWORKS” , presenta las

caracteristicas que se debe utilizar para analizar cada paquete, estas son:

Tipo de trama: Valor que indica que tipo de trama es: control, gestion o datos.

Subtipo de trama: Dependiendo del tipo de trama existen subtipos de tramas,
por ejemplo dentro de las tramas de gestidon tenemos: desautenticacion,

disociacion, autenticaciéon, probe request, probe response, etc.

ToDs: Este campo indica si la trama es enviada al sistema de distribucion.

FromDs: Indica si la trama proviene del sistema de distribucion.

More Fragment: Valor que indica si la trama es la ultima o si existe mds tramas

relacionadas a la misma.

Retry: Indica si la trama es retransmitida.

Power Managment: Indica si el dispositivo esta activo o en modo de ahorro de

energia.

Protected: Indica si los datos estan encriptados.

Order: Indica si las tramas deben ser reensambladas estrictamente segun el

orden de llegada.

Duration: Tiempo en el cual el medio va a estar ocupado durante una

transmision.

RA: Direccion MAC de la estacion que recibe la trama.
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e TA: Direccién MAC de la estacidn que transite la trama.

Para complementar el estudio previo, se utilizé otra investigacién “A MACHINE
LEARNING BASED TWO-STAGE WI-FI NETWORK INTRUSION DETECTION SYSTEM”. En este
articulo se realizd un andlisis de las caracteristicas mas importantes para detectar ataques a la
red usando la base de datos AWID y el modelo de machine learning, Random Forest. Las
caracteristicas mds importantes, segln los autores de este articulo que permiten al modelo

tener la mayor exactitud son las siguientes:

Tabla 6

Caracteristicas seleccionadas para el modelo Machine Learning

Numero Caracteristica

0 frame.len

1 radiotap.present.flags

2 radiotap.datarate

3 radiotap.channel.type.cck
4 wlan.fc.type

5 wlan.fc.subtype

6 wlan.fc.ds

7 wlan.fc.frag
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8 wlan.fc.retry

9 wlan.fc.pwrmgt
10 wlan.fc.moredata
11 wlan.fc.protected
12 wlan.duration

13 wlan.ra

14 wlan.da

15 wlan.frag

16 wlan.seq

Al analizar las dos investigaciones, se observa que las caracteristicas de los dos son las

mismas y aun mas completas en el caso del segundo estudio. Es por ello, y dado que en la

investigacion: “A MACHINE LEARNING BASED TWO-STAGE WI-FI NETWORK INTRUSION

DETECTION SYSTEM” , su modelo de machine learning logra una exactitud del 99,85%, se decidid

elegir este set de caracteristicas para entrenar el modelo y de esta manera poder optimizar el

modelo el cual debera clasificar en tiempo real.

Modelo de Machine Learning

El modelo que se implementd para el sistema de deteccidn de intrusos fue el de

Random Forest, ya que este modelo es el que mayor precision tiene para detectar anomalias en

el trafico de una red inaldmbrica Wifi (Le, Park, Cho, & Kim, 2018). Ademas Spark tiene este

modelo disponible en su libreria de Machine Learning, por lo cual su implementacion no
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demandara mayor esfuerzo. Random forest es un conjunto de arboles de decisidn, los cuales se
combinan para tener un mejor desempefio. En Spark, admite la implementacidn de este modelo
para llevar a cabo una clasificacion binaria, multiclase o de regresidn. Este modelo es capaz de
manejar caracteristicas categdricas, numéricas y no requiere normalizacién o escalado de las
caracteristicas y puede también inferir no linealidades e interacciones de caracteristicas
(Neelakantan & Nagesh, 2011). La implantacidon de Random Forest en Spark permite que
durante el entrenamiento de los arboles de decisidn, estos se entren por separado y con
aleatoriedad para que cada arbol de decision sea diferente entre si. En el caso de clasificacién, la
prediccidn se realiza por voto mayoritario. Cada prediccion de los arboles se cuenta como un

voto y la prediccidn final sera la clase con mayores votos.

Una de las primeras acciones que se deben realizar sobre los datos que se
usaran para entrenar y validar el modelo de Machine Learning es transformarlos todos a valores
numeéricos, ya que los modelos de Machine Learning en Spark solo admiten datos de este tipo
de entrada. Por lo cual, al tener variables categodricas es preciso primero transformarlas a
variables numéricas. En lalibreria de Machine Learning de Apache Spark vienen incluidas
herramientas que permiten realizar el procesamiento necesario sobre variables categéricas.
Estas herramientas son: StringIndexer y Verctorindexer. Una de las caracteristicas no tiene un
formato numérico (tampoco booleano) por lo cual es necesario mapear su contenido a un valor
numeérico. Stringindexer permite convertir variables categéricas a diferentes indices cuando
estas no estan en un formato numérico (Reyes, Vaca, Aguayo, Niyaz, & Devabhaktuni, 2020).
Una vez que ya se tiene todas las caracteristicas en un formato numérico es necesario
agruparlas en un solo vector, pues los modelos de machine learning solo admiten como entrada

un vector, con valores netamente del tipo continuo, el cual contiene todas las caracteristicas.
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Tabla 7

Caracteristicas con valores categodricos

Caracteristica

radiotap.present.flags

radiotap.channel.type.cck

wlan.fc.type

wlan.fc.ds

wlan.fc.frag

wlan.fc.retry

wlan.fc.pwrmgt

wlan.fc.moredata

wlan.fc.protected

wlan.ra

wlan.da

Es necesario distinguir que caracteristicas posean una cualidad categdrica, a pesar de
tener valores numéricos. Para lo cual, Vectorindexer es una herramienta util. Esta herramienta

permite encontrar variables categdricas en el vector de la caracteristica basada en el nimero de
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distintos valores y calcula indices segln el esquema base cero. Después de haber realizado este

proceso, se puede ingresar los datos al algoritmo para entrenar el modelo.

Tuberia de Datos

Una vez definido todo el procesamiento que se debe aplicar a los datos, Spark permite
crear una tuberia de datos que optimiza el procesamiento de los datos. Mediante una tuberia de
datos (Pipeline por sus siglas en inglés), los datos provenientes del streaming se adecuaran al
formato necesario para poder ingresar al modelo de machine learning que a su vez realizara la

clasificacidn y por ultimo se obtendra el resultado.

Figura 12

Tuberia de datos aplicado a los datos del streaming
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Entrenamiento del Modelo

Para la seleccion de los parametros del modelo, la libreria de machine learning
incluye una herramienta que facilita la seleccién de los pardmetros. Cross-Validation permite
dividir el conjunto de datos en k subconjuntos, los cuales son usados para el entrenamiento y la

validacién del modelo. En este caso se utilizé una divisién de k = 3, con lo cual se generaran 3
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subconjuntos de datos entrenamiento y de validacion, los cuales son diferentes entre si. Para
conformar el subconjunto de entrenamiento se utiliza 2/3 del conjunto de datos total y el

restante 1/3 es usado para conformar el conjunto de validacién.

Figura 13

Descripcidn del método Cross-Validation
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Cross-Validation realiza una iteracidn sobre cada subconjunto evaluando el desempefio
de cada modelo que se generd usando los diferentes subconjuntos y después de evaluar cada
modelo regresa el modelo que mejor desempeiio tuvo. Para lo cual es posible decidir qué
parametros Cross-Validation debe cambiar en los modelos y la métrica que se usa para
evaluarlos es la de exactitud. La profundidad de los arboles y el nimero de estos son los dos
parametros que Cross-Validation valido en cada iteracidn y los que cambio para verificar con
gue valores el modelo tiene un mejor desempeno. Cabe recalcar que realizar esta operacion

demanda un gran costo computacional, por lo cual solo se eligié estos dos pardmetros para que
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Cross-Validation utilice en su proceso. Ademas estos dos parametros son los que mas influencia

tienen sobre el desempefio del modelo Random Forest (Chio & Freeman, 2018).

Evaluacion del Modelo

La libreria de Machine Learning de Apache Spark no solo tiene incluida modelos de
machine learning para clasificacion y regresidon y herramientas que facilitan la seleccién de los
parametros de cada modelo, sino que ademas cuenta con herramientas para evaluar el modelo.
En este caso MulticlassClassificationEvaluator, permite obtener métricas del desempefio del
modelo. Entre las métricas que calcula esta herramienta estan: F1-score, weightedPrecision,
weightedRecall y accuracy (exactitud, por sus siglas en inglés). Después de obtener el modelo
que Cross-Validation generd, se pone a prueba ese modelo con el conjunto de validacién,
conjunto de datos con el cual el modelo no ha tenido contacto alguno y que es parte del

conjunto original AWID. A continuacidn se reflejan las métricas de este modelo.
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Tabla 8

Meétricas de evaluacion del modelo Random Forest

Métrica Valor
F1 0.9929501428502706
Accuracy 0.9934534
weightedPrecision 0.9934070932251021
weightedRecall 0.9934533735760149

Las métricas son bastantes similares a los obtenidos en : “A MACHINE LEARNING BASED

TWO-STAGE WI-FI NETWORK INTRUSION DETECTION SYSTEM”.

Arquitectura del sistema

Como primer paso, se debe realizar la recolecciéon del trafico de la red inalambrica, para
lo cual se utilizd una herramienta de software libre; en este caso se usé Tshark. Esta
herramienta permite analizar el trafico de red, capturando los paquetes de lared y
desplegandolos en el formato que el usuario deseé. Tshark permite no solo realizar una captura
activa, sino que ademas cuenta con opciones que permiten modificar la captura, de tal manera
que el usuario puede seleccionar solo los datos que desea observar, lo cual lo puede realizar
mediante el uso de filtros. De esta manera, la captura del trafico de la red se realiza facilmente,

pues mediante el uso de filtros se selecciond solo aquellos campos de interés para el modelo
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como se especificd anteriormente. El formato de salida que se elegio es el JSON. Sin embargo,
Tshark solo permite capturar el trafico de la red, lo cual desplegaria en la consola de comandos.
Pero, y como se vera mas adelante, lo que realmente se necesita para el disefio del sistema de
deteccién de intrusos, es que todos los datos capturados sean enviados al bréker de Kafka. Para
este ultimo propdsito, se utilizé Kafkacat, la cual es una herramienta de linea de comandos que
permite producir o consumir mensajes de un tdpico. El funcionamiento de estas dos
herramientas en conjunto permite capturar el trafico y enviarlo al bréker, en el cual se podran
consumir todos los paquetes capturados para posteriormente procesarlos y analizarlos con el
modelo de machine learning. Es evidente, pero a la vez necesario mencionar, que para la
captura del tréfico es necesario utilizar una tarjeta USB Wifi, la cual se le configura en modo
monitor para obtener todos los paquetes de la red. En este caso se utilizé la tarjeta: Metageek

AirPcap Nx: USB 802.11a/b/g/n Adapter.

Figura 14

Captura de trdfico del sistema de deteccion
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Una vez capturado el tréfico de la red, este debe ser enviado al bréker de Kafka donde
se almacenaran todos los paquetes recolectados en espera para que sean consumidos por
Apache Spark, herramienta que es en donde se realizara todo el procesamiento de los datos
recolectados y en donde se analizaran estos datos procesados juntamente con el modelo de
Machine Learning. Dicho de otra forma esta uUltima parte, el productor de mensajes seria en este
caso el dispositivo USB Wifi, el cual recolecta el trafico, mediante Tshark y envia los paquetes
usando Kafkacat, la cual esta configurada en modo productor. Todos estos datos son enviados al
bréker de Kafka, el cual esta configurado previamente con un solo tdpico y una sola particion.
Cabe mencionar que el bréker de Kafka se ejecutd en una computadora con las siguientes
caracteristicas: Intel Core i5-2450M GPU 2,50 GHz y con una memoria RAM de 8 GB en un
sistema operativo Linux mediante la distribucidon de Ubuntu 18.04. El consumidor es una
computadora, la cual es encarga de realizar el procesamiento y andlisis de los datos usando

Apache Spark.

Figura 15

Descripcion grafica de la captura del trdfico

Captura de Trafico Kafka Broker Sistema de
Productor Procesamiento
Topico 1 Consumidor
LSHARRY Particién 0 _

W o B spaik’




63

Apache Spark se ejecutdé de modo local, lo que quiere decir que tanto el nodo maestro
como los nodos que realizan las tareas se ejecutaron en la misma computadora, la cual tiene las
siguientes caracteristicas: Intel Core i7-8750H de 6 nucleos, una memoria RAM de 16 GB y disco
duro de 512 SSD. La aplicacién de Spark se desarrolld en el lenguaje de programacion Scala y las
principales librerias que se utilizaron fueron: Machine Learning y Structured Streaming. Esta
Ultima libreria permite constantemente leer todos los paquetes almacenados en el bréker de
Kafka. Los paquetes que se leen directamente del topico de Kafka estan en formato JSON, por lo
cual lo primero que se realiza en Spark es transformar todos los paquetes de ese formato y
colocarlos en un formato adecuado para el procesamiento de datos. Structured Streaming
soporta el manejo de DataFrame que es un conjunto de datos organizados en columnas, que

conceptualmente son similares a una tabla, las cuales se usan en bases de datos relacionales.

Figura 16

Descripcion del procesamiento en tiempo real

Streaming de Paguetes Capturados

Procesamiento
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Después de realizar todo el proceso y analisis de los paquetes con el modelo, los
resultados deben ser enviados a Elasticsearch, en donde se almacenardn y ademas permitira
visualizar los resultados. Elasticsearch fue utilizado de igual forma de modo local, lo que significa
gue solo se utilizé un solo nodo (cominmente conocido como Standalone cluster). Lo ideal seria
configurar Elasticsearch, que incluye Kibana por defecto, en otra computadora ya que
dependiendo de la aplicacidon puede consumir grandes recursos, pero debido a que se trata del
disefio de un sistema y el objetivo primordial es solo probar de manera general el sistema, se
ejecutd Elasticsearch en la misma computadora que Spark. De esta forma el sistema de

deteccion de intrusos tiene la siguiente topologia final:

Figura 17

Arquitectura final del sistema de deteccion de intrusiones
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Capitulo IV

Analisis del sistema de deteccion de intrusiones

Para probar el sistema de deteccion de intrusiones se ha creado seis diferentes
escenarios que son los mas comunes que se producen en la vida real. En cada escenario se
prueba diferentes ataques, ya sea atentando contra el cliente, el AP 0 ambos. En cada escenario
se usa una herramienta de penetracion diferente para poder comprobar si detecta o no el
sistema dicho ataque. En cada ataque siempre en los primeros minutos se genera trafico normal
para poder comprobar posteriormente que el sistema puede diferenciar entre trafico normal o

anémalo.

Caracteristicas del Sistema de Deteccion de Intrusiones

El sistema de deteccion de intrusiones captura el trafico y lo presenta en el Dashboard
en Kibana de tal manera que permita a un administrador poder analizar el canal o la red que se
desea observar. Para esto, se ha implementado en el Dashboard diferentes herramientas que,
segun el caso o la prueba de vulnerabilidad, permiten observar cdmo se comporta el trafico de
la red, sino que ademds permite facilmente detectar tramas maliciosas generadas por un
atacante. A continuacidn se describen todas las herramientas implementadas en el sistema de

deteccién de intrusiones:

e Enlavisualizacién 1 se puede observar la cantidad de paquetes que el sistema
detecta. Estos ademas se agrupan segun su tipo: normal, denegacidn de servicio
o Impersonificacion. Esta visualizacion se actualiza cada segundo y permite
filtrar el resultado para mostrar solo las tramas de interés, ya sea normal o

cualquier otra.
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Figura 18

Tramas clasificadas por cantidad y tiempo de llegada

» @ Normal

12,500
10,000
7,500
5,000

| 2,500

, 18:44:00 18:46:00 18:48:00 18:50:00 18:52:00 18:54:00 18:56:00 18:58:00
; per 10 seconds

e Enlavisualizacién 2 es muy similar a la visualizacidn 1. La diferencia radica en
que esta permite observar la llegada de paquetes segun el tipo de estos:
gestion, datos o control. De igual forma se actualiza cada segundo y se puede

seleccionar que tipos mostrar.
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Figura 19

Tipos de tramas graficadas segun la cantidad y tiempo de llegada

Visualizacion 2
15,000
> 2
e 0
18:44:00 18:46:00 18:48:00 18:50:00 18:52:00 18:54:00 18:56:00 18:58:00
per 10 seconds
Figura 20
Visualizacién 2 con un filtro para mostrar solo tramas de gestion
Visualizacion 2
175
> e 2

50 | | | | | | | I

18:44:00 18:46:00 18:48:00 18:50:00 18:52:00 18:54:00 18:56:00 18:58:00
per 10 seconds
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e En lasiguiente tabla se agrupan todas las tramas recibidas segun el tipo y el

subtipo. Ademas de que se muestra la direccidn de destino y del receptor. Esta

tabla es util para detectar a que cliente se ataca o para visualizar si se trata de

un ataque en Broadcast. Se actualiza cada segundo y se puede filtrar los

resultados, ya sea por el tipo, subtipo, clase o direccién.

Tabla con datos de las tramas recibidas en tiempo real

Tabla

prediction.keyword:
Descending

MNormal
MNormal
Normal
Normal
Normal

Normal

wilan_fc_type:
Descending

2
2
2

wian_fc_subtype:

Descending

RA.keyword:
Descending

6¢:19:8f:bbi6ai2a
08:c0:21:67:77:38
ecf:72:4a:32.9f7
20:34:fbic5:e0:3d
34:29:12:9b:6d:b3

d2:47.e5:65:b8:2c

DA.keyword:
Descending

6¢:19:81:bbi6ai2a
08:c0:21:67:77:38
ecf:72:4a:32.9f7
20:34:fbic5:e0:3d
34:29:12:9b:6d:b3

d2:47.e5:65:b8:2c

e latabla 1 es muy similar a la tabla anterior, con la diferencia que esta agrupa las

tramas segun el tipo y subtipo y muestra la duracion de esta. De igual forma se

puede personalizar la visualizacion de los resultados y se actualiza en tiempo

real.



Figura 22

Tabla segun la duracion de cada trama segun el tipo y subtipo

Tabla 1

prediction.keyword: Descending
Normal
Normal
MNormal
Normal
MNormal
Normal
MNormal
Normal
Normal

Normal

e Latabla 2, por otro lado, al igual que las tablas inferiores permite visualizar cada

wilan_fe_type: Descending
2
2
2

wilan_fe_subtype: Descending

a

8

8

trama segun la secuencia de cada trama.

Figura 23

Tabla segun la secuencia de cada trama segun el tipo y subtipo

Tabla 2

prediction.keyword: Descending
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal

Normal

Export: Raw & Formatted &

wian_fc_type: Descending
0
0

0

wlan_fc_subtype: Descending
8
8

8

69

wilan_duration: Descending
36

48

44

84

202

49

60

314

223

213

wian_seq: Descending
868
2,075
Ell
105
208
a2
422
423
424
425

Count
505,822
55,737
33131
4,194
69

48

40

27

3

]
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e Elsiguiente diagrama de barras permite visualizar la cantidad de tramas segun
el tipo y subtipo de paquetes que detecta el sistema. Este diagrama permite
obtener una vista rapida para detectar inundacion de tramas que pueden
significar en un ataque de denegacion de servicio. Se puede filtrar el tipo de

tramas que se desea observar y se actualiza cada segundo.

Figura 24

cantidad de paquetes recibidos segun el tipo y subtipo

Tipos de Paquetes @
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Z.00p

0
wlan_fc_type: Descending

111}
L

e lasiguiente grafica utiliza como parametro la potencia de la sefial recibida de
cada trama vy la grafica en funcion de la cantidad de tramas. Esta grafica juega
un papel fundamental en ataques de Impersonificacién ya que, filtrando
solamente tramas Beacon se puede detectar la cercania del atacante en funcién

de la potencia de la sefial. Se actualiza cada segundo.
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Figura 25

Grafica segun la potencia de sefial recibida de cada trama

Senal

radiotap_dbm_antsignal: Descending

e  Estavisualizacidon permite tener un conteo de todas las tramas clasificadas que
el sistema detecta. Esta se actualiza cada segunda y muestra los tres tipos de
tramas que el sistema puede detectar: normal, DoS (denegacidn de servicio) e
Impersonificacion. Ademas de que muestra también un diagrama de pastel en
el que muestra el porcentaje del total de las tramas recibidas. Se actualiza cada

segundo.
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Figura 26

Cantidad de paquetes clasificados por el sistema

Paquetes Recibidos @
i @0-50

50-75
@75-100

Normal

469,742

Count

11}
L

Figura 27

Cantidad recibida de paquetes clasificados y en porcentaje

Impersonificacion (2.51%)

Do5 (39.12%)

Normal (58.36%)
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Pruebas de Penetracion
Inundacioén de Tramas Beacon

En este tipo de denegacion de servicio, el atacante emitird tramas Beacon falsas de
puntos de acceso que no existen. El objetivo de enviar una gran cantidad de este tipo de tramas
Beacon, las cuales representan redes inaldmbricas que no existen, es saturar los dispositivos de
los clientes, ya que estos dispositivos recibiran tantas tramas que imposibilitara al cliente
encontrar la red inaldmbrica a la cual desea conectarse. Es comun, que los dispositivos, tanto
celulares como computadoras, muestren una limitada cantidad de redes disponibles a la cual
conectarse, dicho de otra forma, el nombre de la red a la que el usuario quiere conectarse

podria no aparecer en esta lista. Por ende, este ataque puede impedir la conexién a la red.

Figura 28

Redes falsas creadas detectadas en el dispositivo del usuario
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Durante los primeros cinco minutos de la prueba, el sistema de deteccidn de intrusos
monitorea la red, la misma que no sufre ningln ataque y se encuentra bajo condiciones
normales. Durante este periodo de cinco minutos, dos usuarios conectados a la red generan
trafico normal. Posterior a los cinco minutos, se utiliza la herramienta mdk3, la cual sirve para
realizar pruebas de penetracion en redes inaldmbricas, para generar tramas Beacon falsas de
redes inexistentes las cuales inundaran el trafico e imposibilitaran a un tercer usuario

conectarse a la red.

Figura 29

Tramas recibidas y clasificadas en tiempo real durante el ataque

Visualizacion 1

2 @ Normal

® DoS

De la figura 29, se puede observar el monitoreo completo durante la prueba. La figura
muestra claramente en el cual la red comienza a sufrir un ataque de denegacién de servicio.
Durante los primeros cinco minutos, el sistema detecta un comportamiento normal como se
esperaba, por lo cual el area sombreada es de color verde. Posterior a eso, el sistema empieza a

recibir tramas Beacon con la intencidn de comprometer la disponibilidad de la red. El sistema
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detecta este ataque (area color negro) que dura aproximadamente dos minutos. Un
administrador de red puede verificar este comportamiento andmalo y con la ayuda del sistema

de deteccidn de intrusiones, realizar un analisis de todas las tramas que recibid; todo esto en

tiempo real.

Figura 30

Tramas recibidas segun el tipo y subtipo durante el ataque

Visualizacién 2

La figura 30, muestra la visualizacion segun el tipo de tramas. En este caso muestra dos
tipos de tramas: datos (tipo 2) y de gestién (0). Es evidente que en un lapso, las tramas de
gestidon aumentan abruptamente. Es una clara evidencia de que la red, durante este tiempo,
tiene un comportamiento anédmalo. El sistema de deteccién de intrusiones permite indagar ain

mas, pues es necesario verificar que tipos de tramas de gestion aumentaron considerablemente

para hallar el problema.



76

Figura 31

Tipos de tramas de Gestion recibidas durante el ataque

Visualizacion - Sub_Type
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La grafica 31, es una visualizacién en tiempo real del tipo de tramas de gestién que
recibio el sistema de deteccidn de intrusiones. Durante este tiempo el sistema recibid las
siguientes tramas de gestion: Beacon, Probe Respone, Probe Request y Action. Tomando en
cuenta el tiempo en el cual se detectd el inicio del ataque, en ese momento de igual forma se
registra un aumento considerablemente alto de tramas Beacon, que dura durante todo el
tiempo del ataque. Por lo cual, se puede concluir facilmente que la red esta sufriendo un ataque
de inundacidn de tramas Beacon con la intencidn de denegar la disponibilidad de la red para
cualquier usuario que desee conectarse a lared. Elsistema de deteccion de intrusos permite
filtrar el tipo y subtipo de tramas que se visualizaran en el dashboard. En este caso, se filtrarda y
buscara el tipo de tramas de gestion del subtipo Beacon para observar sus caracteristicas

relevantes.



Figura 32

Tramas clasificadas por el sistema durante el ataque

Tabla
prediction.keyword: wilan_fc_type: wian_fc_subtype:
Descending Descending Descending
Normal +] 8
DoS 0 8

RA. keyword:

Descending
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Count

30,300

17144

De la grafica anterior se puede observar la cantidad total de tramas de gestion

del tipo Beacon que recibié durante los primeros cinco minutos de actividad normal, sumando 4

minutos mas, dentro de los que se generé el ataque. Esto permite tener un balance de todas las

tramas recibidas.

Figura 33

Total de tramas recibidas y clasificadas

Paquetes Recibidos

Normal

136,246

Count
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Una herramienta util del Dashboard, es que muestra una grafica en funcién de la seiial
recibida de cada trama. Una opcidn bastante util que permite determinar la cercania del
atacante. Como se observa en la siguiente figura 34, existen dos dispositivos que envian tramas
Beacon constantemente: una pertenece al AP de la red autentica y el otro dispositivo

corresponde al atacante enviando tramas Beacon de redes inexistentes.

Figura 34

Potencia recibida de tramas generadas por el APy el AP falso

Seial 2

.u
|

2

radiotap_dbm_antsignal: Descending

Count
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L

Inundacion de tramas de Autenticacion

Cualquier dispositivo que desea pertenecer a una red inaldmbrica debe primero
autenticarse con el AP antes de poder establecer una comunicacidn con este y ser parte de la
red. Dado que el AP puede dar servicio a un nimero limitado de usuarios segun los recursos de
memoria que posea. Cuando el atacante envia gran cantidad de tramas de autenticacion, el AP

no puede procesar dichas tramas y por ende entorpece el servicio que brinda a los clientes



miembros de la red. Ademas de que durante el ataque, es muy poco probable que cualquier

usuario legitimo pueda acceder al servicio.

El procedimiento para evaluar al sistema de deteccién de intrusiones durante este
ataque es similar al anterior: durante los primeros cinco minutos el sistema solo se lo pone a
prueba de trafico normal y posterior a ese tiempo se realiza el ataque a la red. El ataque se lo

realiza usando la herramienta mdk3.

En este caso, durante el ataque se intentd autenticar falsamente a 131000
clientes para interrumpir el servicio que brinda el AP. A pesar de que el AP podia seguir
brindando servicio a los usuarios que previamente estaban conectados; durante el ataque

ningun usuario podia acceder a la red.

Figura 35

Tramas falsas de autenticacion enviadas por el atacante

AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 123000 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 123500 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 124000 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 124500 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 125000 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 125500 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 126000 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 126500 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 127000 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 127500 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 128000 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 128500 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 129000 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 129500 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 130000 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 130500 clients connected!
AP 6C:19:8F:BB:6A:2A seems to be INVULNERABLE!
Device is still responding with 131000 clients connected!
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El sistema de deteccidon de intrusiones reconocid el ataque y todas las tramas con las

que el atacante inundé el canal en el que estaba trabajando del AP.

Figura 36

Tramas de Autenticacion clasificadas por el sistema

Paquetes Recibidos EE

®0-50
50-75
®75-100

DoS Normal

130,911 2

Count

Adema3s de todas las tramas del atacante, el sistema reconocié dos tramas de

autenticacién que genero un usuario, el cual buscaba poder acceder a la red.

Figura 37

Tramas de autenticacion recibidas y clasificadas durante el ataque

Tabla
prediction.keyword: wilan_fc_type: wlan_fc_subtype: RA.keyword: DA keyword: Count
Descending Descending Descending Descending Descending
DoS 0 1 Gc:19:8f:bb:Ga:2a 6c:19:8f.bb:6a:2a 130,91

MNorma 0 n 6ci19:8f:bb:6a:2a 6c:19:8f:bb:6a:2a 2
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Similar al anterior ataque, existe una clara inundacién del canal con tramas de gestion,
las cuales se puede facilmente filtrar y visualizar en el Dashboard. Esto permite poder identificar

la hora exacta en la cual se produce esta anomalia en el trafico del canal, producto del ataque.

Figura 38

Inundacion del canal con tramas Beacon

3 | visualizacion 2

En la siguiente figura 39 se puede observar claramente las tramas de tipo gestion (type
0) que pertenece al subtipo de autenticacién (subtype 11). Como se puede observar el sistema
es capaz de diferenciar las tramas originales que genera un usuario y las tramas falsas de un

atacante.
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Figura 39

Tramas de autenticacion detectadas por el sistema

Tabla 3
prediction.keyword: Descending frame_len: Descending wilan_fc_type: Descending wilan_fe_subtype: Descending
Dos 48 0 n
Normal 48 0 n

Ataque de desautenticacion a un cliente

El atacante envia tramas de desautenticacion falsas para cortar la comunicacion entre el
APy el cliente. El atacante finge ser el cliente y envia tramas hacia el para desautenticarse de la
red, y de igual forma finge ser el AP y envia tramas de desautenticacion hacia el cliente para
avisarle que se va a desconectar de la red. Durante el ataque, el cliente no puede acceder a la
red mientras el atacante envié este tipo de tramas. Este tipo de ataque se lo llevo a cabo con
una herramienta de penetracién llamada aireplay que pertenece a la suite de software de

seguridad inaldmbrica.

El escenario de este ataque simula ser un caso practico. En primera instancia se tiene a
tres usuarios conectados a la red, los cuales generan trafico normal. El atacante espia la
comunicacion entre los usuarios y el AP, y mediante herramientas como airodump-ng puede
conocer las direcciones MAC de cada dispositivo, tanto del AP como de los usuarios y el canal en
el cual se estdn comunicando. Con esta informacién, el atacante tiene todo lo necesario para

llevar a cabo el ataque.

Count

130,91



Figura 40

Tramas recibidas por el sistema y clasificadas como normales

Tabla
prediction.keyword:
Descending
Normal
Mormal
Normal
Mormal
MNormal
Mormal
MNormal
Mormal
MNormal

Mormal

El sistema de deteccidon de intrusiones facilmente reconoce el momento exacto en el

que se lleva a cabo el ataque, el mismo que se llevé a cabo de igual forma a la metodologia

wilan_fc_type:
Descending

2
2
2

wilan_fc_subtype:
Descending

8
8
8

RA.keyword:
Descending

70:9cid1:8aid2:02
20:34:fbic5:e0:3d
6¢i19:8f.bb:6a:2a
6ci19:87.bb:6a:2a
6¢i19:81.bb:6a:2a
6ci19:87.bb:6a:2a
6¢i19:81.bb:6a:2a
6ci19:87.bb:6a:2a
94:39:e5:bf:a0:37

6c119:8f:bbi6a2a

DA.keyword:
Descending

70:9c:d1:8a:d2:02
20:34:fbic5e0:3d
6¢:19:8f:bb:6a:2a
01:00:5e:71:ff:fa
01:00:5e:00:00:fb
33:33:00:00:00:fb
MMIRIRIHIN
01:00:5e:00:00:16
94:39:e5:bf:a0:37

6ci19:8f:bbi6a2a
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Count

67,402
17,664
12,728
137

51

36

8

2

649

1,590

empleado en los anteriores ataques; después de cinco minutos en los cuales las condiciones de

la red son normales.



Figura 41

Tramas clasificadas por el orden de llegada y la cantidad

Visualizacion 1

> @ MNormal

| ® Dos

La grafica 41, permite observar que la red esta bajo un ataque de denegacion de
servicio. Indagando aun mas para conocer a que se debe este tipo de ataque, se puede filtrar el
tipo de tramas que recibe. Como se sabe que la principal vulnerabilidad del protocolo 802.11

estd en la no encriptacion de las tramas de gestidn, son estas tramas las que siempre deben ser

analizadas.

84
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Figura 42

Tramas de desautenticacion segun la hora de llegada

Visualizacion 1

» @ DoS

De la figura anterior se puede resaltar las siguientes observaciones: en primero lugar se
registra un incremento poco comun de tramas de gestidn que no se dan durante los primeros
cinco minutos, y el tipo de tramas de gestién que incrementan son el de tipo desautenticacidn.
Por lo cual es evidente que el canal esta siendo inundado con este tipo de tramas si se compara

con los cinco minutos anteriores en los cuales la cantidad de tramas de este tipo es casi nula.



Figura 43
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Visualizacion de tramas de gestion durante la prueba

Visualizacion 1

> @ Dos

|] ® Mormal
|

per 30 seconds

Se puede filtrar todas las tramas recibidas y buscar a quien se esta atacando.

Figura 44

Tramas clasificadas como de denegacion de servicio

Tabla @
prediction.keyword: wilan_fc_type: wilan_fc_subtype: RA.keyword: DA.keyword: Count
Descending Descending Descending Descending Descending
DoS 0 12 6c:19:81:bb:6a:2a 6c:19:81:bb:6a:2a 5573

12 20:34:fb:c5:e0:3d 20:34:fboc5:e0:3d 5,042

DoS 0
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En este caso se puede identificar las dos tramas que en un inicio se esperan cuando se
intenta desautenticar a un usuario: tramas dirigidas al AP (6¢:19:8f:bb:6a:2a) y al cliente

(20:34:fb:c5:e0:3d). Finalmente el Dashboard muestra todas las tramas recibidas y las clasifica.

Figura 45

Total de tramas recibidas durante la prueba penetracion

Paquetes Recibidos

@®0-50
50-75

@®7/5-100

Normal

140,166

Count

Figura 46

Tramas clasificadas por el sistema y mostradas en porcentaje

DoS (8.4%)

o

MNormal (91.6%)
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Ataque de desautenticacion a todos los clientes

Este ataca tipo de desautenticacién busca desconectar a todos los clientes de la red.
Para ello, el atacante finge ser el AP y envia tramas del tipo de desautenticacion con direccion
Broadcast con la intencién de que todos los clientes que pertenecen a la red reciban esa trama'y
se desconecten de la misma. Este ataque se llevé a cabo desarrollando un script en Python
usando la libreria Scapy. El escenario de este ataque es similar a los otros, en los cuales los cinco
primeros minutos solo se produce trafico normal y posterior a ese tiempo se realiza dos

ataques.

Figura 47

Tramas recibidas clasificadas durante la prueba de penetracion

Visualizacion 1

7 @ Normal

® Dos

De la figura 47 se puede observar el momento exacto en los cuales se llevo a
cabo los ataques. El sistema de deteccién de intrusiones detecta los ataques de

denegacién de servicio. Es evidente que durante el tiempo del ataque las tramas que



pertenecen al trafico normal disminuyen considerablemente, lo cual es légico ya que
durante los ataques ningun cliente tiene acceso a la red y por lo tanto no tiene

comunicacion con el AP.

Figura 48

Tramas de Gestion y Datos

Visualizacion 2

De igual forma que en el caso en el cual se ataca a un cliente, el aumento de
tramas de gestion es un claro indicador que la red sufre un ataque. En la figura 48, se

evidencia como las tramas de gestién durante dos lapsos de tiempo aumentan

repentinamente. Es una anomalia en el trafico de la red que indica un ataque a la red.
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Figura 49

Tramas de gestion clasificadas

Tabla 3

prediction.keyword: Descending
Dos

Norma

Norma

Normal

Normal

Normal

Maorma

Si se filtra Unicamente las tramas de gestion, se puede observar todos los tipos

frame_len: Descending

44

wian_fe_type: Descending
0

o]

(=R = = =]

wian_fe_subtype: Descending

90

Count
33,809

6,234

179
130

102

de tramas que se han recibido y como se han clasificado. En este caso el sistema detectd

una gran cantidad de tramas de desautenticacién que clasifico como denegacién de

servicio. Adicional se detectd tramas de: Beacon, Probe Response, Action,

Autenticacion, las cuales el sistema detecto como de trafico normal.
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Figura 50

Tramas de gestion y los subtipos detectados

Tabla 2]
prediction.keyword: wlan_fc_type: wilan_fc_subtype: RA.keyword: DA.keyword: Count
Descending Descending Descending Descending Descending
Dos 0 12 LINIBIRININ LNIBIRINI 33,809
Mormal o] a8 liNIN RN LiNINIRIHINI 5,234
Normal 0 5 70:9c:d1:8a:d2:02 70:9c:d1:8a:d2:02 286
Normal 0 5 20:34:fbic5e0:3d 20:34:fbic5:e0:3d 52
Normal 0 5 dc:72:23:115:7d12 dc:72:23:15:7d12 4z
Normal 0 5 cO:b5:d7:acicec? c:b5:d7:acicec? 39
Normal 0 5 94:39:e5:bf:a0:3f 94:3%:e5:bf:a0:37 19
Normal 0 5 00:0cie714:ad:4e 00:0cie714:ad:4e 1
Normal 0 5 9c:5c:if9:70:6e: 71 9c:5cif9706e 71 9
Normal 0 5 f0:5b:7iec:2d:cO f0:5b:7rec:2d:cO 9
Cwrnarts Moo & M bb o vJ

La figura 50 muestra el resultado que se esperaba obtener al tratarse de un

ataque de desautenticacién en Broadcast. La direccion de las tramas de denegacion de
servicio tiene direccion MAC ff.ff.ff:ff.ff.ff , las mismas que el atacante envia para que
todos los clientes conectados a un determinado AP reciban y sepan que la comunicacion

con este ultimo ha cesado.



Figura 51

Total de tramas clasificadas

Paquetes Recibidos

Count

Figura 52

Tramas clasificadas y mostradas en porcentaje

DoS (9.48%)

\

Normal (90.52%)

@0-50
50-75
@75-100
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Ataque de disociacion a todos los clientes

Este ataque de denegacidn de servicio utiliza las tramas de disociacién para corromper
la comunicacidn entre los clientes y el AP. El atacante en este caso ya no envia tramas de
desautenticacion sino mds bien de disociacion para denegar el servicio. En este caso el atacante
puede enviar tramas con direccién en Broadcast o a los clientes que desea atacar. Para la
realizacion de este ataque se utilizé la herramienta mdk3, la cual realiza un ataque inteligente,
en el cual analiza y recopila informacién de todos los clientes conectados a un AP y envia tramas
de desautenticacion y disociacién a todos los clientes conectados a la red. La metodologia que

se utiliza es igual a los ataques anteriores.

Figura 53

Tramas de Gestion y Control segun la cantidad y hora de llegada

Visualizacion 1

> | @ Normal

® Dos
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Figura 54

Tramas clasificadas como denegacion de servicio

Visualizacion 1

® Dos

Este ataque es dificil de visualizar a simple vista ya que la cantidad de tramas que
el atacante envia son muy bajas, por lo cual es necesario desplegar por separado el
analisis de las tramas en tiempo real, como se muestra en las dos figuras anteriores.

Una vez que se detecta el ataque, se procede a indagar a que se debe, para lo
cual, y como se realizé en las ocasiones anteriores siempre se revisa el tipo de tramas

gue recibe el sistema para identificar alguna anomalia en el sistema.
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Figura 55

Tramas de gestion y datos

Visualizacion 2

La figura 55 muestra aparentemente que no existe una inundacién de tramas del
tipo de gestidn, lo que sucedia en los anteriores casos. Como se puede observar las

tramas de gestion no presentan cambios abruptos muy notorios.



Figura 56

Tramas de denegacion de servicio y sus campos

Tabla

prediction.keyword:

Descending
Dos
DoS

DoSs

DoS
DoS

DoSs

wlan_fc_type:
Descending

0
o]

0

wilan_fc_subtype:
Descending

10
10
10
10
12
12
12

12

RA keyword:
Descending

6ci19:8f:bb:6a:2a

04:f0:21:02:45:52
70:9c:d1:8a:d2:02
20:34:fbic5:e0:3d
6c:19:8f:bb:6a:2a

04:f0:21:02:45:52
70:9c:d1:8a:d2:02

20:34:fb:c5:e0:3d

DA keyword:
Descending

6¢i19:8fbbi6a:2a

04:70:21:02:45:52
70:9c:d1:8a:d2:02
20:34:fb:c5:e0:3d
6c:19:8f:bb:6a:2a

04:f0:21:02:45:52
70:9c:d1:Ba:d2:02

20:34:fb:c5:e0:3d

Sin embargo, si filtramos las tramas segun el tipo de clasificacién, podemos

observar que las tramas clasificadas como denegacién de servicio son del tipo de

gestidn; especificamente se detectaron tramas del subtipo de desautenticacién y de
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Count

63
29

disociacion, lo cual era el resultado esperado. Ademas se puede observar a quien estan

dirigidas, pues se observa que envia tramas tanto al AP (6c:19:8f:bb:6a:2a) como a los

clientes. Es interesante notar que también la cantidad de tramas en comparacion a las

tramas de trafico normal es totalmente inferior, debido a que el atacante no envia

tramas constantemente sino que envia tramas solo cuando el cliente desea reestablecer

la conexion.



Figura 57

Total de tramas recibidas

Paquetes Recibidos

Normal

115,824

Figura 58

Total de tramas recibidas y mostradas en porcentaje

DoS (0.21%)

Normal (99.79%)
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Ataque de desautenticacion e Impersonificacion

El objetivo de este ataque es que el cliente se conecte a un AP falso (Evil Twin,
por sus siglas en inglés), para de esta forma lograr capturar todo el trafico que el usuario
genere, ademads de poder recuperar informacién sensible como cuentas bancarias o
correos electrénicos con sus respectivas contrasenas a través de un portal cautivo. En
primera instancia el atacante, crea una red con el SSID idéntico de la red que se va a
atacar. Después el atacante envia tramas de desautenticacidn para lograr que el cliente
pierda conexidn de la red original. Posterior a eso, el dispositivo del cliente intentara
conectarse a la red falsa con el mismo SSID (nombre), logrando asi que el cliente no se

percate de lo sucedido.

Figura 59

Cliente asociado a una red maliciosa creada por un atacante

Created tap interface at0

Trying
Access
Client
Client
Client
Client
Client
Client
Client
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La metodologia que se llevod a cabo para este ataque es una que se asemeja a un
caso real. En primera instancia el trafico de la red es normal, después el atacante
establece la red falsa y luego realiza el ataca de desautenticacion. Las herramientas
utilizadas para este ataque son: airbase-ng para la creacioén de la red falsa y aireplay-ng

para la desautenticacién.

Figura 60

Tramas recibidas y clasificadas durante la prueba de penetracion

Visualizacion 1 £

» @ Normal 0
® Dos 0
@ Impersonificacion 0

En la figura 60 se puede distinguir todas las etapas. En primera instancia, el
sistema solo detecta trafico normal. Después de unos minutos (6 aproximadamente) se
detecta un ataque de Impersonificacion, el cual no se caracteriza por tener una cantidad

grande de tramas que permitan su deteccién, mas bien solo son tramas Beacon
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enviadas en forma muy similar a cualquier AP normal. Posterior al inicio del ataque de

Impersonificacion, el ataque de desautenticacion se lleva a cabo.

Figura 61

Tramas maliciosas clasificadas por el sistema

Tabla
prediction.keyword: wilan_fc_type: wilan_fe_subtype: RA.keyword: DA.keyword: Count
Descending Descending Descending Descending Descending
Morma 0 8 linININ iR fiff A 5,860
Impersonificacion 0 8 fffffff A fff A 1,562

De la figura 61 se puede identificar las tramas Beacon que recibe el sistema; las
normales pertenecen a las tramas enviadas por el AP autentico y las de
Impersonificacion pertenecen a la red falsa que simula ser la original. Evidentemente

este tipo de tramas tienen direccién de Broadcast.

Figura 62

Tramas de Gestion

Visualizacion 2
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Figura 63

Tramas Beacon detectadas durante la prueba de penetracion

Visualizacion - Sub_Type

Las graficas anteriores muestran como hay un cambio anormal de la cantidad de
tramas Beacon en el canal. En el lapso en el que solo se registra trafico normal, la
cantidad de tramas Beacon recibidas es casi constante. Sin embargo, cuando el ataque

se detecta, las tramas Beacon aumentan considerablemente.
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Figura 64

Potencia de la sefial detectada en cada trama y clasificadas

Seial €9

@0 -8 - Normal

-47 " 0 - 8 - Impersonifica..

-y
o

5]

radiotap_dbm_antsignal: Descending

200 400 600 800 1,000 1,200 400 1,600 1,800 2,000 2,2

Count

La figura 64 es muy util porque permite detectar la cercania del atacante, que
por lo general suele ser muy cercana al cliente para que este facilmente se asocie a la
red falsa. Esta grafica permite identificar la sefal de potencia de las tramas recibidas

clasificas como ataque de Impersonificacidn.
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Figura 65

Tramas de denegacion de servicio

Tabla 3
prediction.keyword: wilan_fc_type: wilan_fc_subtype: RA.keyword: DA.keyword: Count
Descending Descending Descending Descending Descending
DoS o] 12 6c:19:8f:bbi6a2a 6c:19:8f:bbi6a2a 1212
DoS o] 12 20:34:fbiche0:3d 20:34:fbiche0:3d 12,089

Ademas de las tramas de Impersonificacion, se detectan las tramas de
denegacidn de servicio. En este caso como se puede observar de la figura anterior se

identifican tramas de desautenticacion dirigidas hacia el AP y al cliente.

Figura 66

Tramas de DoS e Impersonificacion segun la hora de deteccion

Visualizacion 1 @3

> @ Dos 0

® Impersonificacion 0
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Como se muestra en la figura anterior, las tramas de desautenticacion se envian
consta mente para evitar que el usuario vuelva a conectarse a la red original. El sistema

detecto los tres tipos de ataques al cual fue sometida la red y pudo identificar las tramas

que caracterizan a cada ataque

Figura 67

Total de tramas

Paquetes Recibidos

Normal

Impersonificacion
36,268 1562

]

Count

Figura 68

Tramas clasificadas y mostradas en porcentaje

mpersonificacion (2.51%)

DoS (39.12%)

—

Mormal (58.36%)
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Inyeccion de una Trama Original

El atacante en este caso no genera ninguna trama falsa, sino mas bien lo que
busca el atacante es escuchar todo el trafico de la red y esperar capturar una trama de
desautenticacion correspondiente a un cliente original para poder utilizarla
posteriormente. Una vez capturada la trama original de desautenticacion, el atacante
puede inyectarla en el canal para buscar denegar el servicio al cliente cuando este
vuelva a conectarse. Este método puede pasar desprevenido por el sistema de
deteccion de intrusiones ya que al tratarse de una trama original, el modelo de machine
learning no puede identificar que se trata de un ataque de denegacién de servicio. Para
comprobar esta hipoétesis, se evalla al sistema de una manera similar a los ataques
anteriores. La captura de la trama de desautenticacién se la realizo previamente antes

de iniciar la prueba.

Figura 69

Tramas de gestion detectadas

Visualizacion 2
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Figura 70

Tipos de tramas de gestion

Visualizacion - Sub_Type

o3

o, |

En este analisis solo se tomara en cuenta las tramas de gestién, ya que no las
tramas de datos y control no presentan ningun interés. Por lo cual, las dos figuras
anteriores muestran solo las tramas de gestion generadas durante todo el tiempo de la
prueba. En la figura 69, se puede observar que durante los primeros cinco minutos las
tramas de gestion se mantienen durante un rango bastante constante no muy elevado,

sin embargo posteriormente a los cinco minutos las tramas de gestién aumentan
significativamente. En la figura 70, se puede observar que ese aumento corresponde a

tramas de desautenticacién. Comparando con la primera figura, coinciden en el tiempo

en el que aparecen.
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Figura 71

Tramas clasificadas como normales

Tabla
prediction.keyword: wilan_fc_type: wilan_fc_subtype: RA.keyword: DA keyword: Count
Descending Descending Descending Descending Descending
MNorma o 12 20:34:ficoel3d 20:34:fbicoe0:3d 1,057
MNormal V] 12 6c19:81:bb:6a2a 6c:19:8f.bb:6a2a 4

La figura 71 se muestra la cantidad de tramas de desautenticacién que el sistema
detecta. Estas tramas tienen como objetivo atacar a un cliente en especifico. El atacante
reenvia solo tramas de desautenticacién fingiendo ser el AP, ya que la direccion MAC de
destino es la del cliente (20:34:fb:c5:e0:3d). Ademas, como se muestra en la figura,
estas tramas estan clasificadas como tréfico normal. De esta manera se observa que
este ataque no puede ser detectado por el sistema de deteccidn de intrusiones, ya sea

gue el atacante inyecte tramas de desautenticacidn o disociacion.

Anadlisis del flujo de Trafico

En vista de que el reenvid de tramas originales de desautenticacion o
disociacion, una de las alternativas para poder corregir esta deficiencia del sistema seria
analizar el flujo de trafico. El sistema de deteccidn de intrusiones presentado en este

trabajo esta basado en el analisis de los campos de la cabecera MAC de las tramas
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802.11 . Es decir, analiza cada una y en base a las caracteristicas de cada campo, el
sistema clasifica las tramas, ya sea: normal, DoS (denegacidn de servicio) o
Impersonificacion. Entre los aspectos mas importantes que el sistema tiene en cuenta

para diferenciar o clasificar las tramas son:

e En el campo de secuencia de cada trama, las falsificadas o tramas
maliciosas creadas por un atacante siempre tiene este valor fijo. Por lo
general siempre se encuentra en un valor de 0. Esto se debe a que este
pardmetro se autogestiona mediante el controlador, por lo cual este

pardmetro no esta al alcance de modificacién por parte del atacante.

e Lalongitud de cada trama es otro parametro que puede ser un indicativo
de una sefal. En el caso de las tramas Beacon, las tramas maliciosas
siempre tiene un valor pequefio en comparacion a las tramas originales,
ya que en las originales se encuentran todos los pardametros que el

usuario necesita conocer para poder establecer una conexién con el AP.

e El pardmetro de duracion es otro campo que por lo general no presenta
valores adecuados o normales. Este pardmetro en tramas maliciosas
suele tener por defecto un valor de 0, el cual es insertado
automaticamente por el controlador y en muchas ocasiones es muy dificil
de cambiar debido a la compatibilidad de los controladores con las

tarjetas USB Wifi.
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e En el campo del Reason Code todas las tramas maliciosas siempre tienen
un valor por defecto, el cual esta inicializado a 0. Esto especialmente se
evidencia en todas las tramas generadas mediante las herramientas de

Kali Linux.

El problema surge cuando el atacante maliciosamente reenvia tramas originales
de desautenticacién o disociacion, las cuales al no ser falsificadas por el atacante, estas
pasan desapercibidas por el detector. Sin embargo, y gracias a las graficas del trafico
gue el sistema muestra a través del Dashboard, se puede observar que cuando existe un
ataque de denegacion de servicio, el flujo de trafico, especialmente con las tramas de
control, empieza a aumentar de manera poco usual. Este aumento de trafico de tramas
de gestidn indica que se inunda el canal con tramas de desautenticacién o disociacion.
Precisamente este flujo de trafico puede llegar a ser muy util para detectar estos

ataques de denegacién de servicio.
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Figura 72

Estados de un cliente en una red inaldmbrica

» - "'/ Estado 1: \..
Tramas Gestion .;_ .: No autenticado ju H_‘\\
— N No asociado 4 \
—
Autenticacion exitosa Desautenticado
y |
— Estado 2: \\‘\. .
Tramas Gestiony | ) | Desautenticado
Control ( \ Autenticado |
S~ N\ No asociado 4
T 'i
Asociacion exitosa Desasociado /
Yy
—> -~ d " .y ’
Tramas Gestion, ~f Esta .03' \
Control y Datos ( | Autenticado |
TN Asociado

Tomando en cuenta la figura anterior, es claro que existen patrones muy claros
gue definen el trafico en todas las redes Wifi. Es poco comun, que el usuario que se
encuentre en el estado 3 empiece a generar gran cantidad de tramas de
desautenticacién dirigidas hacia el AP, o viceversa. Analizar y caracterizar el flujo de
trafico permitiria detectar anomalias comunes o ataques derivados existentes, lo cual
haria a un sistema de deteccidn de intrusiones mas robusto. Los patrones que se

deberian tomar en cuenta son:

e (Cantidad de tramas Beacon
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e Tipos de tramas que se generan ya que en base a esto se puede

determinar el estado en el que se encuentra el usuario

e Estados en el que se encuentra el usuario y el tiempo que permanece alli

e Cantidad de tramas de desautenticacion o disociacion

e Direcciéon MAC de destino de las tramas

e Cantidad de tramas de gestion y control generadas por el usuario

e Cantidad de tramas de gestion y control generadas por el AP

e Potencia de la seial de las tramas pertenecientes al AP recibidas por el

usuario

Estas son algunas de las caracteristicas que se deberian tomar en cuenta para poder
crear, o en su defecto, complementar el sistema de deteccidn de intrusiones para poder

aumentar la robustez de este.
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Capitulo V

Conclusiones, Recomendaciones y Trabajos Futuros

Conclusiones

En este trabajo se desarrolld el disefio e implementacidn de un sistema de deteccién de
intrusiones para detectar ataques a redes Wifi que utilizan el protocolo 802.11 en tiempo real. El
disefio e implementacidn solo utilizo herramientas de cddigo abierto, ya que el objetivo es que
sea implementado en pequeiias oficinas , hogares o pequefias y medianas empresas que
siempre necesitan implementar mecanismos para proteger la seguridad de su red y las cuales no
se permiten costear sistemas costos de seguridad informatica. Al usar herramientas de cédigo
abierto la implementacidon del sistema practicamente no conllevaria ninglin costo. Uno de los
objetivos implicitos al disefiar este sistema de deteccidn de intrusiones es, en cierta forma,
proteger a redes Wifi de vulnerabilidades producto de fallas en el disefio del protocolo 802.11,
para lo cual se ha utilizado un modelo de aprendizaje supervisado. Es por ello, que no para
remediar estas fallas no ha sido necesario modificar el protocolo, lo que conllevaria un enorme
esfuerzo. Al implementar este sistema, se puede brindar mayor seguridad a las redes
inaldmbricas Wifi y facilita a un administrador de red detectar anomalias en el trafico. El sistema
ademas es facil de implementar ya que no es necesario contar con hardware especializado para
su implementacidn, pues solamente es necesario contar con una tarjeta de red Wifi USB que se

puede encontrar en el mercado por un precio accesible.

El disefio del sistema es facilmente escalable, pues este esta disefiado para procesar
grandes cantidades de datos provenientes de varias redes Wifi, inclusos de varios dispositivos
capturadores de trafico. Todo el disefio del sistema de deteccion de intrusiones facilmente

puede ser desplegado en la nube para poder garantizar el rendimiento. Al desplegarlo en la
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nube se podria aprovechar los grandes recursos de esta para poder utilizar el sistema de

deteccion de intrusiones y analizar varias redes wifi o canales a la vez, todo esto en tiempo real.

El sistema no necesita modificaciones, tanto en software como en hardware, en la red
gue se va a analizar. El funcionamiento del sistema es independiente de los dispositivos y sus

caracteristicas que conforman la misma.

El sistema es facilmente modificable. Es decir, se puede actualizar, modificar o cambiar
el modelo de machine learning rapidamente sin alterar la arquitectura completa del sistema.
Ademas de que se le puede agregar modificaciones al procesamiento de datos segun las
necesidades del administrador de red, como por ejemplo: extraer mas caracteristicas de las

tramas.

El sistema fue capaz de diferenciar trafico normal de trafico malicioso generado por

atacantes utilizando diferentes herramientas de penetracion.

Todo el disefio esta implementado para ser a prueba de fallas, ya que todos los clusteres

permiten crear nodos de respaldo.

La visualizacidn creada en la interfaz de Kibana es flexible y modificable. Ademas esta

permite la busqueda en tiempo real de las diferentes tramas que se desee analizar.

Recomendaciones

Uno de los puntos clave para que el rendimiento del sistema de deteccidn de
intrusiones sea optimo, es el de asegurarse de configurar adecuadamente los clisteres, tanto el
de Kafka, ELasticsearch y Apache Spark. Es deseable tener los recursos necesarios para poder
configurar nodos de respaldo que permitan poder almacenar todas las tramas para que, en caso

de falla de los nodos principales, el sistema no deje de funcionar. El cluster de Apache Spark es
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necesario que se lo despliegue en un servidor o computadora con suficientes recursos de
hardware, ya que este nodo es la encargada de realizar todo el procesamiento de datos y
analizar el trafico con el modelo de Machine Learning. Es necesario desplegar todo el sistema

bajo el sistema operativo Linux para asegurar el correcto funcionamiento del sistema.

Trabajos Futuros

Implementar el sistema de deteccion de intrusiones en la nube y realizar pruebas en un
entorno mas grande en comparacion al que se utilizo en este trabajo para poder evaluar el

desempefio del sistema.

Modificar el modelo de Machine Learning para cambiar el enfoque del analisis para
analizar las tramas de la red. Es decir, en este trabajo se analizd las caracteristicas de cada trama
generada y en base a esto se pudo determinar si las tramas son normales o maliciosas. Pero,
como se presenté en este trabajo, el atacante puede crear ataques que pasen desapercibidos
por el sistema, como sucedid en el caso en el que, el atacante utilizo una trama de
desautenticacion original para realizar un ataque de denegacién de servicio. Por ende, una de
las soluciones que puede detectar este tipo de debilidades del sistema, seria cambiar el enfoque
de andlisis, y en lugar de analizar las tramas, analizar el trafico en base a los estados (estado 1,
estado 2 o estado 3) en los cuales un cliente se encuentra. Esto no solo permitiria detectar
nuevos ataques de denegacidn de servicio sino también cualquier nuevo ataque que puede

encontrarse a futuro en la capa 2.
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