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RESUMEN

La presente investigacion trata de establecer la importancia del apoyo de las
operaciones de IVR en la planificacién y ejecucion de operaciones militares; y el grado
de desarrollo de esta capacidad estratégica en el Ejército Ecuatoriano. El marco teérico
del estudio se obtuvo por medio de la investigacion bibliografica de la doctrina de los
Ejércitos de Ecuador, Estados Unidos y China. La investigacion permitié determinar la
importancia que le dan al reconocimiento, vigilancia e inteligencia estos ejércitos,
mediante la integracién de sus plataformas de mando y control conjunto, el desarrollo
tecnolégico de sensores y la integracion de toda la informacién, para que sus
comandantes militares conozcan la situaciébn actual y puedan tomar las mejores
decisiones. La modernizacién de las Fuerzas Armadas a nivel mundial, ha supuesto la
reducciéon de los ejércitos, con la premisa de mantener su eficiencia, lo cual se puede
lograr solamente si se incorporan los medios tecnoldgicos necesarios. Las operaciones
actuales dependen de la velocidad de obtencién y procesamiento de la informacion,
avances tecnoldgicos y el empleo eficiente de las redes de comunicaciones, que
determinaran el éxito o fracaso. La clave para lograr la victoria reside en que podamos
obtener informacion, apreciar la situacién, decidir y actuar antes que el enemigo. Se
analizaron los retos y dificultades que deben enfrentar las unidades militares para
obtener informacion del enemigo durante un combate, para finalmente proponer
soluciones que ayudaran a estas unidades a obtener informacién precisa y oportuna, lo

gue facilitara la planificacion y ejecucion de las operaciones militares.

Palabras clave:
e VIGILANCIA'Y RECONOCIMIENTO
e INTELIGENCIA
e CAPACIDADES ESTRATEGICAS
e OPERACIONES DE IVR
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ABSTRACT

This research paper tries to establish the importance of Intelligence, Surveillance and
Reconnaissance (ISR) operations in support of the planning and execution of military
operations; and the degree of development of this strategic capacity in the Ecuadorian
Army. The theoretical framework of the study was obtained through bibliographic
research of the doctrine of different armies like Ecuador, United States and China. The
investigation determined the importance given by these armies to the reconnaissance,
surveillance and intelligence operations, through the integration of their joint command
and control platforms, technological development of sensors and the integration of all
information, so that their Military commanders know the current situation and can take
the best decisions.

The modernization of the Armed Forces worldwide has led to the reduction of armies,
with the premise of maintaining their efficiency, which can only be achieved if the
necessary technological means are incorporated. Current operations depend on the
speed of obtaining and processing information, technological advances and the efficient
use of communications networks, which will determine success or failure. The key to
achieve victory depends on getting information, appreciate the situation, decide quickly
and act before the enemy. The challenges and difficulties that military units must face in
order to obtain information from the enemy during a combat were analyzed, in order to
finally propose solutions that will help these units to obtain accurate and timely

information, which will facilitate the planning and execution of military operations.

Keywords:
e SURVEILLANCE AND RECONNAISSANCE
e INTELLIGENCE
e STRATEGIC CAPABILITIES
e ISR OPERATIONS
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Capitulo |

Problema
Planteamiento del problema

En el Ejército Ecuatoriano no existe un conocimiento adecuado sobre la
planificacion de este tipo de operaciones, lo que dificulta su correcta ejecucion. Se va a
realizar una investigacién de los procedimientos y doctrina de la planificacién y
ejecucién de las operaciones de inteligencia, vigilancia y reconocimiento (IVR) en
diferentes ejércitos de América.

En el Ecuador se pueden encontrar notas de aula de reconocimiento, ademas,
varios ejércitos de nuestro continente disponen de manuales de operaciones de IVR
gue van a servir como una base doctrinaria importante. Existe ademas doctrina sobre
reconocimientos técnicos de varias especialidades (ingenieria, equipo de
comunicaciones) que servirdn de complemento a la informacién obtenida.

Las Fuerzas Armadas (FF.AA) Ecuatorianas han establecido las capacidades
estratégicas que debe desarrollar para enfrentar los nuevos escenarios de empleo, y
dentro de estas capacidades se establece la de “Inteligencia, Vigilancia,
Reconocimiento y Adquisicion de Objetivos”, en este estudio se va a tratar de
determinar el nivel de desarrollo de dicha capacidad y las acciones a implementar para
mejorarla.

Formulacion del problema

El Ejército Ecuatoriano no tiene totalmente desarrolladas sus capacidades
de inteligencia, vigilancia y reconocimiento, lo cual puede afectar a las
operaciones militares puesto que no tendran un soporte adecuado de estas
capacidades para el cumplimiento de las diferentes misiones en defensa de la

soberania e integridad territorial.
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Antecedentes

El estudio de este tema de investigacion es muy importante para la correcta
ejecucién de las operaciones militares ya que el analisis de la doctrina de varios paises
de las operaciones de IVR, nos permitiran conocer las capacidades y limitaciones del
Ejército Ecuatoriano en este campo para la obtencién de la informacién y poder integrar
las capacidades de los diferentes sistemas operativos del campo de batalla a
disposicion del comandante en todos los niveles, lo que permitird obtener informacién
relevante para la planificacion y conduccién de las operaciones.

El entendimiento de la importancia de la informacién para la planificacion y
ejecucién de las operaciones militares es fundamental en todos los niveles,
especialmente para los oficiales de inteligencia y operaciones que conforman los
estados mayores, que deben trabajar coordinadamente para desarrollar el plan de IVR y
para los comandantes que deben entender la importancia de la sincronizacion de estas
operaciones como parte del proceso de las operaciones militares.

Justificacion

Las operaciones de IVR se deben llevar a cabo en los niveles Division y Brigada
para asegurar la integracion de todos los medios disponibles con un propdésito Unico que
resulta en el incremento de la seguridad y la flexibilidad que se ganara al mantener la
iniciativa en el nivel tactico.

Este tema resulta de gran interés por cuanto como comandantes de unidades
militares, debemos realizar la planificacion de las operaciones basados en la mayor
cantidad de informacién para tomar las decisiones adecuadas y no poner en riesgo la
operacion ni la vida de nuestros subordinados. El conocimiento de las operaciones de
IVR y cémo utilizar adecuadamente todos los medios que disponemos para su

planificacion sera de gran ayuda en la toma de decisiones.
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Importancia

Los comandantes deben integrar las misiones de reconocimiento y los medios
de vigilancia para formular planes integrados de IVR y obtener la informacién requerida
durante la planificacion, preparacion y ejecucion de las operaciones. Este tipo de
operaciones es responsabilidad del Comandante y debe ser apoyada por todo el Estado
Mayor.

La planificacion y conduccion de las operaciones militares, requiere que la
informacién sea detallada, actualizada y esté disponible en todo momento para que los
comandantes puedan tomar las decisiones que conduzcan al éxito de la operacién. Este
estudio, por lo tanto, es una necesidad de interés institucional que se encuentra de
manera implicita en el apoyo a las operaciones militares.

Objetivos
Objetivo General
Determinar la importancia de las operaciones de IVR en las operaciones
militares y el desarrollo de esta capacidad en las FF.AA Ecuatorianas, mediante la
presentacion de un informe con recomendaciones para la planificacion y ejecucion
de estas operaciones.
Objetivos Especificos
o Establecer el grado de desarrollo de la capacidad estratégica de “Inteligencia,
Vigilancia, Reconocimiento y Adquisicion de Objetivos” en las FF.AA
Ecuatorianas, enmarcadas en el escenario en el cual se van a emplear.

e Determinar que material, equipamiento y preparacion del personal militar esta

disponible para la planificacién y ejecucion de las operaciones de inteligencia,

vigilancia y reconocimiento, en apoyo a las operaciones militares.



Determinar como se estan realizando la planificacién y ejecucién de las
operaciones de IVR en las FF.AA.

Disefiar una propuesta de planificacion y ejecucion de las operaciones de
IVR, en la que consten los principios, caracteristicas y fundamentos de este

tipo de operaciones.

16
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Capitulo Il

Marco Tedrico
Antecedentes Investigativos

La Constitucion de la Republica del Ecuador en su Articulo 158 indica que: “Las
Fuerzas Armadas tienen como mision fundamental la defensa de la soberania e
integridad territorial...”, para cumplir este mandato constitucional las Fuerzas Armadas
deben desarrollar su poder militar para garantizar la seguridad y defensa del Estado y
coadyuvar en la consecucion de los objetivos nacionales y de desarrollo de la Nacion.

Para el desarrollo de este poder militar el Ministerio de Defensa Nacional ha
implementado la Politica de la Defensa Nacional del Ecuador, conocida como “Libro
Blanco” en el cual se determinan las amenazas y riesgos que deben enfrentar las
Fuerzas Armadas en el cumplimiento de su mision. Las amenazas que debe enfrentar el
Estado Ecuatoriano de acuerdo al “Libro Blanco” son: las agresiones armadas externas
perpetradas por fuerzas armadas de otro Estado, los grupos irregulares armados y el
crimen organizado?.

Por la mision asignada en la Constitucion y las amenazas que debe enfrentar, el
Ejército Ecuatoriano debe mantener su alistamiento operacional para enfrentar
operaciones militares de toda indole (ofensivas, defensivas, especiales, etc.) contra
fuerzas armadas de otro estado.

Las Fuerzas Armadas y el Ejército Ecuatoriano realizan la preparacion y
entrenamiento de sus componentes basados en las capacidades que deben adquirir
para enfrentar estas amenazas. Una de las mas importantes capacidades por

desarrollar es la de inteligencia, vigilancia y reconocimiento, que permitira obtener

! Constitucion de la Republica del Ecuador, afio 2008.
2 Politica de la Defensa Nacional del Ecuador, afio 2018. Ecuador: Instituto Geografico Militar.
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informacioén precisa y oportuna para la planificacion y ejecucion de las operaciones

militares.

Desde hace més de 2.500 afios SunTzu en su libro El Arte de la Guerra
determind la importancia de la inteligencia al escribir: “Si conoces a los demas y te
conoces a ti mismo, ni en cien batallas correras peligro; si no conoces a los demas, pero
te conoces a ti mismo, perderas una batalla y ganaras otra; si no conoces a los demas
ni te conoces a ti mismo, correras peligro en cada batalla”.

La guerra ha evolucionado a lo largo de la historia, de acuerdo a los desarrollos
tecnoldgicos, nuevas amenazas y escenarios que presentan particularidades
individuales. “En la Guerra Moderna, prevalece la incertidumbre, el caos, las armas
destacan por su tecnologia y la conduccion de la batalla impone conocimiento,
flexibilidad, rapidez mental e iniciativa a los comandantes en todos los niveles™. En este
contexto la informacion disponible, en todos los niveles, es fundamental para la toma de
decisiones.

El medio ambiente en el que se conducen las operaciones militares se
caracteriza por cuatro claras tendencias: creciente incertidumbre, cambios rapidos, gran
competitividad y descentralizacion. Con estas tendencias, los comandantes deben estar
preparados para afrontar una variedad de problemas complejos, la mayoria de ellos
pueden incluir incontables variables que incluyen el factor humano. Albert Einstein dijo
una vez: “Si me dieran una hora para salvar el planeta, gastaria 59 minutos definiendo
el problema y un minuto resolviéndolo”. En el campo militar se utilizan procedimientos
gue facilitan el analisis, busqueda y procesamiento de la informacién para evaluar la

situacién y buscar la mejor solucion.

3Tomado del Manual de Conduccién Militar del afio 2012, pagina V.
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Los comandantes en todos los niveles toman decisiones y dirigen las acciones

basados en la informacién disponible, de ahi la importancia de la obtencion de
informacién del enemigo y del terreno. En este contexto, las operaciones de inteligencia,
vigilancia y reconocimiento (IVR) toman gran importancia; este tipo de operaciones
deben ser planificadas tomando en consideracién todos los sistemas operativos del
campo de batalla con sus respectivos medios disponibles.
Definicion de Términos

Inteligencia

La doctrina del Ejército Ecuatoriano hace una clara diferenciacion entre
informacién e inteligencia. Informacién son “todos los datos, noticias, materiales,
hechos, documentos u objetos que sirven para obtener o aumentar conocimientos
sobre el enemigo, el area de operaciones y las condiciones meteoroldgicas; es
material no evaluado que ain no ha sido procesado™.

La inteligencia en cambio es el resultado del procesamiento de la
informacién obtenida por diferentes fuentes, esta informacién es relacionada al
enemigo, terreno y condiciones meteoroldgicas. La inteligencia militar son todos
los conocimientos que necesita un comandante para la planificacion y conduccion
de operaciones militares y la toma de decisiones.

Vigilancia

El diccionario de términos militares del Departamento de Defensa de los
Estados Unidos define a la vigilancia como a la observacion sistematica del
espacio, ciberespacio, areas de terreno, lugares, personas o cosas por medio de
medios visuales, auditivos, electrénicos, fotograficos u otros medios para obtener

informacién del objetivo.

4 Comando de Educacion y Doctrina del Ejército Ecuatoriano: Manual Basico de Inteligencia
Militar, 175 péaginas, Ecuador, Editorial del Ejército Ecuatoriano, 2013.
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Reconocimiento

Tomando como referencia la doctrina britanica, el reconocimiento es
definido como: “una mision para obtener, a través de la observacion visual u otros
métodos de deteccidn, informacion sobre las actividades y recursos de un
enemigo o potencial enemigo o para asegurar la informacion relacionada con las
caracteristicas meteoroldgicas, hidrograficas o geograficas de un area particular.
El reconocimiento es una operacion militar con un objetivo definido y de duracién
relativamente corta para recolectar informacion sobre un adversario.

El Ejército de los Estados Unidos de Norteamérica amplia el campo de
accioén de los reconocimientos al indicar que el reconocimiento puede estar
orientado a: “la amenaza, el terreno, a la sociedad, a la infraestructura o a una
combinacion de los anteriores”®
Adquisicion de objetivos

Es el proceso de seleccionar y priorizar los objetivos o blancos y
proporcionar la mejor respuesta posible (destruir, neutralizar, aniquilar)
considerando los requerimientos operacionales y las capacidades de los sistemas
de armas disponibles. Este proceso integra la inteligencia obtenida por medio de
la vigilancia y reconocimiento con los sistemas de armas, para asignar el mas
adecuado para cada objetivo.

IVR (inteligencia, vigilancia'y reconocimiento)
Se entiende como IVR a la actividad que sincroniza e integra la

planificacion y operacion de sensores y medios con el procesamiento, explotacion

SUK. Army Field Manual 71754: Intelligence, Surveillance, Target Acquisition and
Reconnaissance, Reino Unido, Editorial del Ejército de Reino Unido, 2010.

6 US Center for Army Lessons Learned: Military Decision Making Process Handbook, 116
paginas, Kansas US, Editorial de US Army, 2011.
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y difusion de la informacion en apoyo directo de las operaciones militares actuales

y futuras. Es una operacion integrada de inteligencia y operaciones.
ISTAR (intelligence, surveillance, target acquisition and reconnaissance)

El concepto ISTAR esta intimamente relacionado con el de IVR. Este es
utilizado por la Organizacion del Tratado del Atlantico Norte (OTAN) y es definido
como un "sistema de sistemas”, que integra la inteligencia, vigilancia, la
adquisicion de objetivos y el reconocimiento, para obtener un éptimo rendimiento
de los sensores y armas durante el proceso de planificacion y conduccién de las
operaciones militares, analisis de objetivos y valoracion de dafios.

Fundamentacion Teorica

Las operaciones de IVR se deben llevar a cabo en todos los niveles, pero su
planificacion y sincronizacién se realiza en los niveles Divisién y Brigada para asegurar
la integracion de todos los medios disponibles con un propdsito Unico que resulta en el
incremento de la seguridad y la flexibilidad que se ganara al mantener la iniciativa en el
nivel tactico.

Este tema resulta de gran interés por cuanto los comandantes de unidades
militares, deben realizar la planificacion de las operaciones basados en la mayor
cantidad de informacién para tomar las decisiones adecuadas y no poner en riesgo la
operacion ni la vida de sus subordinados. El conocimiento de las operaciones de IVR y
como utilizar adecuadamente todos los medios disponibles para su planificacion sera de
gran ayuda en la toma de decisiones.

Los comandantes deben integrar las misiones de reconocimiento y los medios
de vigilancia para formular planes integrados de IVR y obtener la informacién requerida

durante la planificacion, preparacion y ejecucién de las operaciones. Este tipo de
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operaciones es responsabilidad del Comandante y debe ser apoyada por todo el Estado

Mayor.

La planificacion y conduccion de las operaciones militares, requiere que la
informacién sea detallada, actualizada y esté disponible en todo momento para que los
comandantes puedan tomar las decisiones que conduzcan al éxito de la operacion. Este
estudio, por lo tanto, es una necesidad de interés institucional que se encuentra de
manera implicita en el apoyo a las operaciones militares.

Las operaciones de IVR se encuentran enmarcadas dentro de las capacidades
estratégicas de Fuerzas Armadas, por esa razon debemos entender el disefio de la
Fuerza por medio del método de planeamiento por capacidades, este proceso es
adecuado al entorno estratégico ya que orienta el desarrollo de las capacidades por
medio de la obtencion de los medios y recursos necesarios para alcanzar las
capacidades militares que permitan cumplir las misiones establecidas por el nivel
politico.

“El nuevo disefio de Fuerzas, debe responder al desarrollo de capacidades para
el empleo conjunto de las Fuerzas Armadas del Ecuador que permita enfrentar con éxito
las amenazas, riesgos y desafios del Estado, en los actuales y futuros escenarios
estratégicos de seguridad y defensa™.

El disefio de la Fuerza basado en la planificacion por capacidades busca
preparar a la misma no solamente basada en los medios para el cumplimiento de una
mision especifica, sino que trata de ser mucho mas completa y hacer que la Fuerza sea
capaz de abarcar un amplio espectro de amenazas Yy riesgos.

Las operaciones de IVR son el conjunto de todas las actividades y operaciones

con el objetivo de obtener informacién del enemigo y el terreno que llenaran todos los

7 Comando Conjunto de las Fuerzas Armadas. (2016) Manual de Planificacion por Capacidades.
Quito — Ecuador.
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vacios de informacion que le facilitaran al comandante la visualizacién del campo de

batalla y la conduccion de las operaciones.

Inteligencia, Vigilancia y Reconocimiento es una actividad que sincroniza e
integra el planeamiento y operacion de sensores, recursos y el procesamiento,
explotacién y difusion de la informacién para apoyar las operaciones actuales y futuras.
Esta actividad es una operacién de armas combinadas en la que se requiere de la

participacion de todos sus componentes.

Figura 1
Integracion de todos los sensores de los sistemas operativos del campo de batalla.
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Nota. Fuente: https://www.ainonline.com/aviation-news/defense2014-12-04.

Recuperado el 05-jun-2018

Las actividades de inteligencia, vigilancia, reconocimiento y la adquisicion de
objetivos, se valen de los medios de recoleccién de informacion mediante la vigilancia y
reconocimiento para producir inteligencia militar. Las operaciones de IVR son las

encargadas de producir la inteligencia necesaria para tomar decisiones, esta


https://www.ainonline.com/aviation-news/defense2014-12-04
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informacién debe cubrir los parametros METT-C. (Misién, enemigo, tiempo, terreno y

consideraciones civiles).
Fundamentacion Conceptual

Como se menciond anteriormente, las guerras han sufrido variaciones a lo largo
del tiempo, debido especialmente al desarrollo de la tecnologia bélica y la mutacién o
cambio de las amenazas, que en su mayoria ya no son Estados o Fuerzas Armadas
reconocidas, las “nuevas amenazas” son terroristas, narcotrafico, crimenes
transnacionales, entre otros.

Varios autores indican que las “guerras de masas Clausewitzianas ya no
volverian a ser vistas. Lo que se veran, son unidades de combate mas livianas con una
alta capacidad de maniobrabilidad, con un uso intensivo de la tecnologia como
elemento fundamental en los nuevos conflictos del siglo XXI” (VARELA PEDRO, 2014).
Esta tecnologia, en evolucién constante con caracteristicas disruptivas, presupone un
cambio en las caracteristicas del conflicto y en particular del ambiente operacional.
Martin Fierro, en su articulo: ¢ Qué entendemos por revolucién en asuntos militares?,
menciona que “Se presenta una necesidad cada vez mayor de la actuacion conjunta y
combinada de las fuerzas armadas, y para lograr esto se utiliza el llamado sistema de
sistemas, no solo hablamos de comunicaciéon dentro de la misma fuerza o de un solo
pais, sino de una interconexion entre fuerzas de diversos paises que actlan en una
situacion de conflicto”®

Esta nueva vision del conflicto, mas cercano, real y tecnolégico, impact6
directamente en los procesos de planificacion y conduccion de las operaciones,
caracterizandose por la presencia de medios altamente moviles y tecnolégicos, potentes

y letales, confirmando que el clasico problema de poseer informacion no era lo

8FERRO, M. E. (2005). ¢Que entendemos por Revolucion de los Asuntos Militares? Centro
Argentino de Estudios Internacionales. 20 pp.
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fundamental, al contrario, la multiplicidad de sensores, unidades y fuentes,

transformaron en obsoletas las organizacién que tenian la mision de procesar el gran
volumen de antecedentes, con el propdsito de entregar un producto Gtil y oportuno, es
decir Inteligencia para la toma de decisiones militares en operaciones militares.

En la denominada “Guerra del Golfo” del ano 1991, Estados Unidos pudo
experimentar claramente este nuevo tipo de conflictos y aplicar una serie de
invenciones tecnoldgicas, naciendo de esta manera el concepto de operaciones de
inteligencia, vigilancia y reconocimiento. Las operaciones de IVR surgen ante la
aparicion de nuevas tecnologias, la multiplicidad de fuentes y el gran e inmanejable

volumen de informacion que se genera en los procesos de toma de decisiones.

Figura 2

Origen del concepto IVR en la guerra moderna.
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tecnoldgico, sistematizando el conocimiento situacional propio y del adversario en

tiempo casi real, permitiendo integrar los medios de obtencion, sensores y plataformas
disponibles en un sistema eficiente que actle en el campo de batalla moderno de una
fuerza militar polivalente y eficiente.

La llamada “era de la informaciéon” ha influido profundamente en los escenarios
donde se desarrollan las operaciones militares, evidenciando una serie de
inconvenientes y complicaciones al planificador militar en el analisis de sus zonas de
interés y responsabilidad, ante la presencia de nuevas amenazas, organismos
internacionales de diverso origen y la poblacion civil, donde la naturaleza y diversidad
de la informacion ademas debe integrarse a factores culturales, étnicos, politicos y
sociales, exigiendo una mayor precisiéon en el producto, a fin de evitar dafios no
deseados, integrando y coordinando una multiplicidad de érganos de obtencion
terrestres, maritimos, aéreos e incluso espaciales.

Actualmente el problema ya no es la necesidad de informacién, al contrario,
existe una multiplicidad de sensores, plataformas, organizaciones y fuentes de
informacién. Citamos al respecto la siguiente aseveracién: “Es asi como surge la
necesidad de desarrollar e integrar un sistema que gestionara toda la tecnologia
presente en el ambiente de combate, de modo de dar coherencia y utilidad a los
procesos que concurrian paralelamente y en tiempo cercano a lo real” (VARELA
PEDRO, 2014). Esto permitira proporcionar una ventaja en la conduccioén de la guerra,
al adelantarse al proceso de toma de decisiones del adversario al imprimir un ritmo de

combate altamente eficiente.

Figura 3

Transferencia de informacion de los sensores al campo de batalla.
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Nota. Fuente: htps://mobileenterprisesstrategies.blogspot.com. Recuperado el 05-jun-

2018.

Tomando como referencia la doctrina de la Organizacién del Tratado del
Atlantico Norte, se van a definir los elementos y principios de las operaciones de IVR,
conocido como ISTAR en esta doctrina.

Elementos de IVR

¢ Informacion: Debe existir en todo tipo de forma u origen, que una vez obtenida,
debe ser procesada.

e Procesos: Integrando constantemente el “ciclo de inteligencia” con los procesos de
planificacion operacional, conocido en el Ejército Ecuatoriano como: Proceso Militar
en la Toma de Decisiones (PMTD).

e Infraestructura: Que controle y evalle la obtencién, el control de las

organizaciones, el analisis de las etapas y organizaciones, los usuarios del
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producto, el sistema de informaciéon de computacion y su enlace con todo los

sensores y niveles de toma de decisiones.
Principios de IVR
Las operaciones de IVR comparten principios con la Inteligencia Militar, que son
muy similares en los modelos de obtencidn de informacién, sin embargo, la aplicacion y
desarrollo del concepto IVR tiene y considera algunas particularidades que se deben
tener en cuenta, éstas son:

e Laconduccion es responsabilidad del comandante: La direccion del esfuerzo y
prioridades de las operaciones de IVR, debe ser dirigida por los comandantes de
cada nivel de comando, su ausencia o falta de definicion en el esfuerzo de
obtencion, puede acarrear errores o0 ausencia de informacion relevante requerida
para la toma de decisiones.

e Coordinacién centralizada: Las operaciones de IVR deben ser coordinadas
centralizadamente, esta consideracion hace mas eficiente y efectivo el uso de los
limitados recursos en concordancia con las prioridades del comandante, evitando
superposicion de tareas y vacios de inteligencia.

e Respuestay oportunidad: Las operaciones de IVR deben responder a las
necesidades del comandante y otros usuarios, asegurando que la informacion e
inteligencia sean entregadas en forma oportuna, reduciendo el tiempo del ciclo de
toma de decisiones, mejorando el “tempo” de las operaciones.

e Precision: La informacion debe ser procesada y analizada para producir
inteligencia precisa, sin ambigliedades, que refleje la evaluacién y juicio de los
analistas.

e Concretay medible con la integracion de los sensores: La entrega de

informacién integrada por la capacidad y flexibilidad que tienen los sensores en la
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adquisicion de los requerimientos criticos de informacion del comandante, permite

eficiencia en la produccion de inteligencia.

e Proteccion de las fuentes: Las fuentes de informacion deben ser adecuadamente
protegidas mientras se encuentran aportando informacion. Siempre existird un
riesgo de los elementos, desde la perspectiva fisica, politica o militar.

e Interconectividad: Flexible, integrada, accesible a la red de recursos de obtencion,
procesos de inteligencia, sistemas de armas y bases de datos que entregue a los
comandantes y estados mayores de diferentes niveles el mejor conocimiento
situacional que permita el sistema.

Conduccion de las operaciones de IVR

El Ejército de los Estados Unidos en su manual 2-01 Sincronizacion de IVR
determina varios criterios que se deben seguir para la planificacién y conduccion de las
operaciones de IVR.

La inteligencia, vigilancia y reconocimiento, sera un proceso continuo que cuenta
con cuatro actividades, siendo el oficial de inteligencia el encargado de sincronizar y
coordinar los diferentes apoyos al esfuerzo de IVR, concentrando la busqueda, el
procesamiento y el analisis en las necesidades criticas del comandante a través de
diferentes métodos de blusqueda y observacion sistematica, como lo detallaremos a
continuacion:

e Sincronizacion de Inteligencia: Es la actividad que materializa el oficial de
inteligencia, sincronizando y coordinando el esfuerzo de busqueda de los medios
propios, de unidades vecinas y del escaldn superior para satisfacer los
requerimientos prioritarios de Inteligencia y las necesidades criticas de informacién

del comandante.
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Integracion de IVR: El oficial de operaciones en coordinacion con el oficial de

inteligencia, estructura las tareas o misiones para responder a las necesidades
criticas de informacién del comandante y asignar éstas a los medios disponibles del
IVR y la urgencia en el tiempo a satisfacer. Estos requisitos de inteligencia seran
identificados, priorizados y validados a través del plan de IVR que ser& desarrollado
y sincronizado de acuerdo al disefio de la maniobra.
Conduccion de Reconocimientos Tacticos: Sera la actividad que permitira
obtener (a través de la observacion visual u otros métodos de blsqueda como
sefales electromagnéticas, imagenes, medios técnicos y la interaccion humana)
informacion del enemigo, caracteristicas geograficas, meteorologicas e
hidrogréficas del area de operaciones y particularidades de la poblacién civil.
Conduccion de la Vigilancia: Sera la actividad sisteméatica de observacion del
espacio aéreo, terrestre, maritimo, lugares, personas o instalaciones de importancia
para inteligencia, a través de medios visuales, electronicos, fotograficos y humanos,
concentrando sus esfuerzos en las siguientes actividades:

- Vigilancia en el Area de Interés Designada (AID) y/o el objetivo de manera

oportuna.

- Informar en forma rapida, oportuna y exacta.

- Completar la mision de vigilancia en los tiempos especificos.

- Dar satisfaccion al comando que determind la tarea de vigilancia.

“IVR es mas que solo la suma de sus partes, es la composicion de todas las

actividades y operaciones efectuadas para obtener datos e informacion, las que
seran usadas para crear conocimiento que solvente las necesidades de informacién

de los comandantes para facilitar el mando en combate y la visualizacion de las
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operaciones™. Son actividades y operaciones que sincronizadas e integradas en la

planificacion y en la conduccién de un sistema que percibe, evalla, procesa,
explota y difunde la informacién en apoyo directo a las operaciones en curso y a las
operaciones futuras.

De acuerdo a los fundamentos doctrinarios analizados hasta ahora, se
puede establecer que el Ciclo de Inteligencia es el principal motor del proceso IVR,
al ser la secuencia de actividades que permiten direccionar las necesidades de
inteligencia de un comandante, asignar las tareas de los medios de obtencion,
producir la inteligencia necesaria conforme a los requerimientos y finalmente
difundir a los organismos gue la necesiten.

Es importante mencionar que debe existir una estrecha relacion entre las
funciones de operaciones e inteligencia dentro del trabajo de estado mayor para

una adecuada planificacion de las operaciones de IVR.

Figura 4

Relacién entre el proceso de operaciones y producciéon de inteligencia.
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SUS Army, (2009) FM 2-01, ISR SYNCHRONIZATIONS, p. 2-1.
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El Proceso Militar en la Toma de Decisiones y la sincronizacion de las

operaciones de IVR

La planificacion de IVR esta estrechamente relacionada con el PMTD en todos
sSus pasos e inicia desde la recepcion de la misién. La Figura 5 enlista los pasos del
PMTD vy los correspondientes productos de IVR que los oficiales de inteligencia deben

preparar durante el proceso de planificacion.

Figura 5

Sincronizacion e integracion de IVR dentro del PMTD.
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Tabla 1

Sincronizacion e integracion de IVR dentro del PMTD.

PASO DEL PMTD

PRODUCTO DE IVR

Recepcién de la mision

Guia inicial de IVR del Comandante.

Requerimientos de informacion critica
al escaldn superior.

Tareas iniciales de IVR a las unidades
subordinadas entregadas en la Orden
Preparatoria 1.

Andlisis de la misién

Intencién del Comandante.

Requerimientos de Informacién
Critica del Comandante iniciales.

Plan inicial de IVR entregado en la
Orden Preparatoria 2.

Desarrollo de los cursos de accidn

Plan de IVR propuesto.

Plantillas de eventos y situacional
actualizadas.

Requerimientos de Informacion
Critica del Comandante actualizados.

Andlisis de los cursos de accién

Matriz de sincronizacion de IVR.

Plan de IVR recomendado.

Comparacion de los cursos de
accion

Organizacion de la fuerza para IVR.

Tareas de IVR a unidades
subordinadas.

Plan de IVR refinado.

Aprobacion de los cursos de
accion

Plan final de IVR entregado en la
Orden Preparatoria 3.

Nota. Traduccién de: FM 2-01, ISR synchronization, Headquarters, Department of the

Army.
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Las actividades de sincronizacion e integracion de las operaciones de IVR son

continuas, colaborativas e interactivas. Varios de los procesos dentro del PMTD
requieren de la estrecha colaboracion de los oficiales de operaciones e inteligencia. La
sincronizacion de IVR no se puede realizar sin esta colaboracién. En todos los pasos
del PMTD, el oficial de inteligencia depende de los aportes del oficial de operaciones y
del estado mayor para desarrollar productos de IVR que apoyen la intencién del
comandante y que maximicen la eficiencia de las operaciones de IVR en apoyo a cada
curso de accion.
Fundamentacion Legal

Como fundamento legal de esta investigacion se dispone basicamente de dos
textos que abarcan los campos de este estudio.

Constituciéon de la Republica del Ecuador

En este documento encontramos la misién que designa el poder politico a

las Fuerzas Armadas Ecuatorianas:

Titulo IV Participacién y organizacién del poder.

Capitulo Tercero Funcion Ejecutiva.

Seccion Tercera Fuerzas Armadas y Policia Nacional.

Art. 158.- Las Fuerzas Armadas y la Policia Nacional son instituciones de
proteccién de los derechos, libertades y garantias de los ciudadanos.

Las Fuerzas Armadas tienen como mision fundamental la defensa de la
soberania e integridad territorial y, complementariamente, apoyar en la seguridad
integral del Estado de conformidad con la ley.

Plan de Capacidades Especificas de la Fuerza Terrestre
Las Fuerzas Armadas Ecuatorianas basan el desarrollo de sus fuerzas

mediante la planificacién basada en capacidades, ésta metodologia proporciona
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fundamentos adecuados para la toma de decisiones sobre las acciones a tomar

para la modernizacion del material bélico existente, adquisiciones que se deberian
realizar y como ejecutar el sostenimiento operacional. Las soluciones ofrecidas
por este método, son integrales para afrontar las amenazas actuales y futuras de
una manera eficiente.

El resultado de esta planificacion es el “Plan de Capacidades” cuyo
objetivo es hacer que las operaciones militares se planifiquen y ejecuten de
manera conjunta para obtener como resultado una eficacia en los resultados,
evitando soluciones parciales 0 que no estén orientadas a los objetivos
estratégicos de Fuerzas Armadas.

En el Plan Estratégico Institucional de Fuerzas Armadas indica que:
“capacidad se entiende como la aptitud o suficiencia especifica que le permite a
una organizacion cumplir con su mision basica y sus funciones”, asi se han
definido capacidades estratégicas para las Fuerzas Armadas y capacidades
especificas para la Fuerza Terrestre (F.T), estas capacidades bien desarrolladas
permitiran el cumplimiento de las misiones asignadas a la fuerza militar.

Las Capacidades Estratégicas de las Fuerzas Armadas y las Capacidades

Especificas de la Fuerza Terrestre son las siguientes:

Figura 6

Capacidades Estratégicas de FF.AA y Especificas de la FF.TT.
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Nota. Fuente: Plan de Gestidn Institucional de la Fuerza Terrestre 2010-2021,

Direccion de Desarrollo Institucional de la Fuerza Terrestre.

Sistemas de Variables
Variable Independiente

Las capacidades de inteligencia, vigilancia y reconocimiento con las que al
momento cuenta el Ejército Ecuatoriano en materia de Defensa.
Variable Dependiente

Las operaciones militares que se cumplen con apoyo de las operaciones de IVR
dentro del cumplimiento de las misiones del Ejército Ecuatoriano.
Hipotesis

¢, Como pueden contribuir las operaciones de inteligencia, vigilancia y
reconocimiento en el contexto de las operaciones militares del Ejército Ecuatoriano?
Cuadro de Operacionalizacion de variables

Tabla 2



Cuadro de operacionalizacion de variables.
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n de Variables

S operaciones de IVR en apoyo a las operaciones militares y el desarrollo de esta capacidad en las Fuerzas Armadas
entacion de un informe con recomendaciones para la planificacion y ejecucion de estas operaciones.

Variable Definicion Conceptual Dimension Indicador
ollo de la Las capacidades actuales en Nos referimos a como las Revision de la doctrina  Intelectual
ilancia, las FF.AA y su grado de capacidades de Vigilancia,  disponible sobre este Compresion.
y Adquisicion  desarrollo. Reconocimiento, tipo de operaciones y A dizai
cuatorianas, Inteligencia influyen en el su nivel actual en las prendizaje.
2n el cual se éxito de las operaciones FF.AA Ecuatorianas
pamiento y El material, equipamiento y Se refiera a la cantidad de Mediciones sobre la Proteccion
ar disponible la preparacion del personal material, equipo y al grado  cantidad de material, Seguridad
6n de las militar disponible en el de preparacion del equipo y grado de o
- . PR ; : A . Capacitacion
/igilancia y ambito de las operaciones personal en este tipo de preparacion disponible
as de Inteligencia, Vigilancia y misiones en las FF.AA
Reconocimiento Ecuatorianas.
alizando la La cantidad de Esto tiene referencia al Mediciones sobre las Intelectual
S planificaciones y namero de operaciones operaciones Compresion.
- AA. operaciones de IVR planificadas y ejecutadas planificadas y A dizai
realizadas durante un de IVR. ejecutadas. prendizaje.
periodo de tiempo
nificacion y Numerar las Propuestas de Nos referimos a las Revision de todas las Intelectual
de IVR, enla planificacion y ejecucion que propuestas de la propuestas que sean Compresion.
racteristicas y cumplan los lineamientos planificacion y ejecucién de  coherentes a la Aprendizaje

operaciones.

indicados.

las operaciones de IVR que
deben tener las FF.AA

realidad del nuestras
FF.AA.

Capitulo 1l

Marco Metodoldgico

Tipo de investigacioén

La presente investigacion tiene como objetivo principal la elaboracion de un

informe del grado de desarrollo de la capacidad especifica de IVR, se busca ampliar los

conocimientos basicos de planificacién y ejecucion de estas operaciones. Las nuevas

capacidades del armamento se encuentran intimamente ligado al desarrollo tecnolégico.

Estos nuevos medios tecnoldgicos permiten tener unidades militares mas pequefias y

eficientes, capaces de cumplir multiples operaciones. En el caso de las operaciones de
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IVR la tecnologia juega un papel fundamental ya que la creaciéon de nuevos sensores,

permite ejecutar de una manera mas eficiente el reconocimiento y vigilancia. La
implementacién de sistemas que permitan la transmision en tiempo real de la
informacién desde los sensores hasta los diferentes sistemas de armas, reducen los
tiempos de respuesta y eleva la eficacia en las operaciones militares.

La investigacion se basara en la investigacion bibliografica de notas de aula
existentes en nuestro ejército, manuales de reconocimiento de otros ejércitos, etc. Los
vacios de informacién se completaran mediante encuestas y entrevistas a expertos en
el tema, lo que permitira obtener doctrina en base a lo estudiado y las experiencias
obtenidas por el Ejército en la ejecucidén de operaciones reales.

El método de investigacion seleccionado, sera el descriptivo, ya que, a partir de
los conceptos IVR y del campo de batalla moderno, se realizard un analisis critico al
proceso de integracion con relaciéon a los nuevos avances tecnoldgicos que puede
adquirir el Ejército Ecuatoriano, todo esto con la ayuda de la recopilacién documental
como técnica de Investigacion, la cual permitira obtener datos e informaciones a partir
de reglamentos, articulos y manuales extranjeros.

En el &mbito militar existe doctrina de los Ejércitos de Argentina, Brasil y Chile
gue han desarrollado de buena manera el concepto de las operaciones de IVR que
pueden aportar con informacion relevante para la presente investigacion.

Metodologia de la investigaciéon

La presenta investigacion empleara la metodologia de investigacién exploratoria,
mediante la cual se buscara obtener la mayor cantidad de datos mediante la exploracion
bibliogréfica especializada, la aplicacion de encuestas, cuestionarios y el seguimiento
de casos. Esta investigacion nos permitira obtener informacién relevante sobre la

planificacion y ejecucion de operaciones de IVR.
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Luego de obtenidos suficientes datos de valor se combinara con el método

descriptivo, permitiéndonos integrar todos los conocimientos adquiridos durante la
Maestria con los datos bibliograficos explorados, logrando especificar las propiedades,
caracteristicas y peculiaridades de nuestra propuesta.

Por su factibilidad, este proyecto de investigacion es factible, ya que se
entregara un informe sobre las operaciones de IVR y su aporte a las operaciones
militares, con contenidos tedrico — practicos que permiten solucionar los problemas
detectados en la obtencion y procesamiento de informacion luego del diagndstico
realizado y sustentado en bases tedricas.

Enfoque de la investigacion

El enfoque que tendra esta investigacion es de caracter mixto
cuantificando la informacién proporcionada por oficiales expertos en el tema,
analisis de doctrina del Ejército Ecuatoriano, pero analizando también las
experiencias de otros ejércitos para adaptarlas a nuestro medio en la medida que

sea posible.

Pasos o fases
El proyecto por desarrollar contara con las siguientes fases generales de
investigacion.
a) ldentificacion del problema.
b) Coleccion de informacion relevante, segin el estado del arte disponible.
c) Analisis de datos obtenidos.
d) Tabulacién y cuantificacion de resultados.
e) Integracion de resultados.

f) Desarrollo de la propuesta.
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g) Conclusiones y recomendaciones.

Procedimiento de recoleccion de informacion

Revision bibliogréfica: Se analizara la informacion disponible en el Manual de
Planificacion por Capacidades del Comando Conjunto de las Fuerzas Armadas,
manual Basico de Inteligencia Militar, manual de Conduccién Militar, manual de
Preparacion de Inteligencia en el Campo de Batalla, entre otros para determinar el
desarrollo de las capacidades de IVR en las Fuerzas Armadas del Ecuador.
También se realizara la revisidn de manuales doctrinarios de operaciones de IVR
de otros ejércitos, esta revision de literatura militar extranjera referente al tema de
este estudio permitira realizar una comparacion y andlisis para obtener doctrina
para el marco tedrico. La revision bibliografica nos permitira encontrar similitudes,
divergencias y cdmo afrontan los diferentes ejércitos el problema de la obtencion de
informacion.

Revisién documental: Existe una amplia literatura sobre la importancia y
aplicacion de las operaciones de IVR, documentos que son publicados en revistas
indexadas. El analisis de estos documentos permitir4 establecer el estado del arte
en cuanto a estas operaciones, los medios tecnol6gicos que se emplean
actualmente y la importancia de integrar todos estos medios en la planificaciéon y
ejecucién de este tipo de operaciones.

Entrevistas a profundidad: Las entrevistas se realizaran a personal directamente
relacionado con el tema de Capacidades Estratégicas en FF.AA para establecer el
grado de desarrollo que se ha alcanzado y las necesidades de equipamiento y
entrenamiento para el cumplimiento de su mision. Se realizaran entrevistas a

personal que se encuentra realizando operaciones de IVR para determinar cémo se
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encuentran realizando actualmente la planificacion y ejecucion de estas

operaciones.

Se realizaron encuestas al sefior Jefe del Plan Operativo de Capacidades
de la Fuerza Terrestre, al Comandante del Grupo de Monitoreo y Reconocimiento
Electrénico Conjunto y a Oficiales que desempefian la funcién de Oficial de
Inteligencia de unidades operativas (Brigadas).

e Estudio de casos: Las guerras locales contemporaneas son claros ejemplos del
desarrollo tecnolégico del armamento militar y su influencia en las operaciones
militares. Podemos obtener mucha informacion de las operaciones de IVR que ha
evolucionado rapidamente en esta llamada “época de la informacién”.

Poblacion y muestra
Poblacién
La poblacién considerada para esta investigacion es el sistema de
inteligencia militar en todos sus niveles, (estratégico, operativo y tactico) sistema
encargado de obtener informacién y proporcionar inteligencia Gtil para la

planificacion y ejecucion delas operaciones militares.

Muestra

Dentro de todo el sistema e inteligencia que disponen las Fuerzas
Armadas, se consideré como muestra las siguientes unidades militares:

En el nivel estratégico la Jefatura del Plan Operativo de Capacidades de la
Fuerza Terrestre y el Grupo de Monitoreo y Reconocimiento Electrénico Conjunto.
En el nivel Operativo las Divisiones de Ejército y en el nivel tactico a Oficiales que
desempenfan la funcién de Oficial de Inteligencia de unidades operativas

(Brigadas).
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Recoleccién de informacion

Luego de realizar el analisis documental de reglamentos doctrinarios del Ejército
Ecuatoriano y doctrina de IVR de paises como Estados Unidos, China, Chile y Brasil, se
procedid a realizar encuestas a personal de expertos del sistema de inteligencia militar,
actividad que nos permitié establecer el nivel de desarrollo de la capacidad de
“Inteligencia, Vigilancia, Reconocimiento y Adquisicion de Objetivos” en las Fuerzas
Armadas del Ecuador. Se determinaron las principales dificultades que enfrenta la
inteligencia militar.

ANEXO “A” Formato de entrevista al Jefe del Plan Operativo de Capacidades de
la Fuerza Terrestre.

ANEXO “B” Formato de entrevista al Comandante del Grupo de Monitoreo y
Reconocimiento Electronico Conjunto.

ANEXO “C” Formato de entrevista a Oficiales que desempefian la funcién de

Oficial de Inteligencia de unidades operativas (Brigadas).

Procedimiento para el tratamiento de lainformacion

La investigacion bibliografica, el analisis documental y las entrevistas
proporcionaron valiosa informacién que ha sido tabulada y sintetizada en tablas y
cuadros, obteniendo valiosas conclusiones.

La informacién obtenida es cualitativa ya que se realizé andlisis de contenido de
manuales doctrinarios y articulos de revistas indexadas, andlisis de discurso de
personal de expertos en el tema de estudio.

Analisis e interpretacion de resultados
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Se utilizaron las siguientes técnicas de tratamiento de la informacion:

Tabla 3

Técnicas e tratamiento de la informacion.

Datos Forma de Recoleccion Tratamiento

Definicion y
caracteristicas
Creacion de la
propuesta

Influencia de creacién
de la propuesta.

Literatura, documental Andlisis de contenido

Entrevista estructurada Analisis de discurso

Literatura y entrevista Triangulacion

El producto final de la investigacion sera un informe donde se presente la
situacion actual de la inteligencia, vigilancia y reconocimiento en las Fuerzas Armadas
del Ecuador, una propuesta de organizacién de las unidades para realizar operaciones
de IVR, los equipos que debe disponer, su funcionamiento y operacion. En base a las
entrevistas realizadas se propondran recomendaciones para mejorar esta capacidad

especifica en la Fuerza Terrestre.

Capitulo IV
Resultado de lainvestigacion
De las entrevistas realizadas a expertos en IVR (Jefe del Plan Operativo de
Capacidades de la Fuerza Terrestre, Comandante del Grupo de Monitoreo y
Reconocimiento Electrénico Conjunto y a Oficiales que desempefian la funcion de
Oficial de Inteligencia de unidades operativas), se obtuvo importante informacién para
determinar el grado de desarrollo de esta capacidad y recomendaciones que se pueden

aplicar para su mejora continua. En la investigacion realizada, se analizaron manuales
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tanto del Ecuador como de otros paises para entender cémo se encuentran organizados

otros ejércitos para la ejecucion de operaciones de IVR.

En el analisis de los resultados se explican aspectos fundamentales que deben
ser considerados para el estudio de la capacidad de IVR, luego se describira el estado
actual de la inteligencia, vigilancia y reconocimiento en los campos estratégico,
operacional y tactico.

Analisis de los resultados

El Comando Conjunto de las Fuerzas Armadas es el organismo responsable de
la planificacién y conduccién directa de las operaciones militares a través de los
Comandos Operacionales. Las Fuerzas o Componentes (Fuerza Terrestre, Fuerza
Naval y Fuerza Aérea) son los responsables del equipamiento y entrenamiento de sus
respectivas unidades es decir del alistamiento operacional.

Para su funcionamiento, el Comando Conjunto de las Fuerzas Armadas dispone
de dos Estados Mayores, el Operacional encargado de conducir las operaciones y el
Estado Mayor Institucional que coordina el equipamiento y entrenamiento de las tres

fuerzas.

Figura 7

Estados Mayores del Comando Conjunto de las Fuerzas Armadas del Ecuador.
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g;"&} COMANDO CONJUNTO DE LAS
O } FUERZAS ARMADAS

OPERACIONES MILITARES ALISTAMIENTO OPERACIONAL
ESTAD O MAYOR ESTADO MAYOR
OPERACIONAL INSTITUCIONAL

C.ONe.1 C.0Ne.2 C.ONe.3 C.ONo.d C.ONo.§ FUERZA FUERZA FUERZA
“NORTE" “MARITIMO* “SUR” “CENTRAL” “AEREQ" TERRESTRE NAVAL AEREA

L J \ J
Y i
COMANDOS COMPONENTES DE

OPERACIONALES LAS FUERZAS
ARMADAS

Nota. Fuente: Elaborado en base al organigrama del Comando Conjunto®.

Las Fuerzas Armadas Ecuatorianas para el cumplimiento de sus misiones
realizan el disefio de la fuerza por el método de capacidades. Es importante entender
este método y sus lineamientos para poder luego enfocarnos en las unidades militares
tipo Division y Brigada.

El empleo de este método garantiza la aplicacion de principios y fundamentos
razonados para la toma de decisiones sobre la modernizacién del material bélico,
adquisiciones futuras de armamento y el sostenimiento operacional, buscando una
solucion integral, que le permita a las FF.AA afrontar con éxito los escenarios de
conflictos actuales y potenciales.

En base a las Capacidades Estratégicas de las Fuerzas Armadas, la Fuerza
Terrestre plantea sus Capacidades Especificas. El tema del presente estudio se
enmarca en las capacidades especificas de la Fuerza Terrestre de reconocimiento,

obtencion y elaboracion de inteligencia.

10 https://www.ccffaa.mil.ec/organigrama/ Recuperado el 15 de marzo del 2019.
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Situacién actual de la inteligencia, vigilancia y reconocimiento en la Fuerza

Terrestre
La situacién actual por la que atraviesa la inteligencia, vigilancia y
reconocimiento va a ser analizada desde el punto de vista de una capacidad de la
fuerza terrestre y posteriormente desde el punto de vista de los campos estratégico,
operativo y tactico.
Capacidad Especifica de la Fuerza Terrestre

Para el andlisis de la capacidad de IVR, se tiene que considerar los
siguientes aspectos fundamentales:

Primero, se debe entender claramente que el Comando de Inteligencia
Militar Conjunto (COIMC) no es una organizacion del Ejército, es una organizacién
que pertenece al Comando Conjunto de las Fuerzas Armadas (CC.FF.AA), para el
apoyo de inteligencia en la planificacién y conduccion de las operaciones; es una
organizacion que tiene las mismas caracteristicas de los deméas comandos de
operaciones; en su lista de tropas, mantiene unidades de las Fuerzas Terrestre,
Naval y Aérea; la unidad del Ejército que pertenece al COIMC es la Brigada de
Inteligencia Militar No. 29 (29 B.l.M), que si bien es cierto, es la estructura sobre la
cual el COIMC se ha organizado para el cumplimiento de sus tareas, es
responsabilidad del Ejército su manejo administrativo y operativo, en otras
palabras su alistamiento operacional.

Segundo, desde el contexto del alistamiento operacional (entregar tropas
al CC.FF.AA listas para el cumplimiento de las misiones y tareas asignadas), el
Ejército tiene como misién principal, el fortalecimiento del poder militar, esta
mision se la cumple a través del entrenamiento y la instruccion, a responsabilidad

del Comando de Operaciones Terrestres (COT); del equipamiento individual, de
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unidad y del Ejército en si, a responsabilidad del Comando Logistico Terrestre

(CLT); de la educacion y capacitacion en los tres niveles: formacion,
perfeccionamiento y especializacion, a responsabilidad del Comando de
Educacion y Doctrina Militar Terrestre (CEDMT); adicionalmente, del apoyo de las
diferentes direcciones como son Direccién de Desarrollo Militar (DDM), Direccién
de Tecnologias de la Informacién y Comunicaciones (DTIC), Direccion de
Inteligencia Militar (DIM) y fundamentalmente de la Direccién de Planificacion y
Gestion Estratégica del Ejército (DPGE), encargada esta ultima de la organizacion
del Ejército (organicos); por lo tanto, para el desarrollo y fortalecimiento de la
capacidad IVR, es el Ejército responsable del mismo, en concreto del alistamiento

operacional de la 29 B.I.M.

Figura 8

Relacion entre el Alistamiento Operacional y el Plan de Desarrollo de Capacidades.

PLAN DE PLAN DE DESARROLLO DE
CAPACIDADES | CAPACIDADES (Planes —
-— Proyectos - Programas
REQUERIMIENTOS =
OPERACIONALES ¢sCEN AR 2030
MISIONES e
@B ,, o
2019 CAPACIDADES F.T.
A :

020 021 022
PLANIFICACION ALISTAMIENTO OPERACIONAL

Nota. Fuente: Manual de Capacidades 2016, CC.FF.AA.
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Tercero, el sistema de inteligencia tiene la capacidad (entiéndase esta
capacidad como potencialidad, habilidad) para apoyar a las unidades del Ejército
en la planificacién y conduccién de las operaciones, a través de sus unidades y
destacamentos de la 29 B.1.M, en concordancia con los planes militares
desarrollados por el CC.FF.AA, es decir acorde al analisis de la situacién que
realiza el COIMC y la Direccion de Inteligencia del CC.FF.AA (G-2); pero, el
desarrollo de las capacidades militares (entiéndase esta capacidad como el
desarrollo de varios componentes — MIRADO — para producir un efecto, disefar
una fuerza para el cumplimiento de una mision y tareas especificas) es
responsabilidad de las Fuerzas, en este caso el Ejército, encargadas del
desarrollo y fortalecimiento de las capacidades militares; resultado de esto ultimo,
es el desarrollo de un portafolio de requerimientos operacionales, derivados del
analisis de las misiones y tareas; estos requerimientos operacionales
posteriormente se transformaran en un portafolio de proyectos, cuyo fin es cerrar
las brechas y alcanzar el desarrollo de las capacidades orientadas a un escenario

prospectivo.

Figura 9

Capacidades de la FF.TT.
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CAPACIDADES DE LA FUERZA TERRESTRE

VIGILANCIA
MANDO Y ‘ MOVILIDAD ¥ SOSTENIMIENTO SUPERVIVENCIA
RECONOCIMIENTO, MANIOBRA ’ .
CONTROL et DESPLIEGUE LOGISTICO Y PROTECCION
MANDO Y PROTECCION DE
—| CONTROL | INTELIGENCIA | —| OPER. INF | TERRESTRE | ABASTECIMIENTO | LA FUERZA |
COMUNICACIONE CONTRA . MANTENIMIENTO | BUSQUEDAY
_| v | e | —| OPER. SELV | AEREO | RESCATE
SEG. SIST. VIGILANCIA —| OPER. BLIN/MEC | FLUVIAL | TRANSPORTES |
INFORM
GUERRA OPER.
_| L o RECONOCIMIENTO | —| AEROTERRLSTRE. SANIDAD
OPER.
ESPECIALES.
APY. FUEGOS

APOY.
INGENIERIA

*M-I-R-A-D-O considera los siguientes factores: Material, Infraestructura,
Recurso Humano, Adiestramiento (entrenamiento), Doctrina'y Organizacién.

Nota. Fuente: Manual de Capacidades 2016, CC.FF.AA.

Cuarto, el CC.FF.AA también asume parte del desarrollo de la capacidad
de IVR, vista es parte de la priorizacion de requerimientos operacionales y de los
proyectos.

Para realizar el seguimiento y evaluacién de las diferentes capacidades, el
sistema actual considera de manera general la capacidad operativa, misma esta

compuesta por dos indicadores: la operatividad y la operabilidad.

Figura 10

Determinacion de la Capacidad Operativa de unidades militares.



LA SITUﬁIACI(ﬁN DE LA FUERZA TERRESTRE ES DETERMINADA A TRAVES DE LA
CONDICION EN LA QUE SE ENCUENTRA LAS CAPACIDADES IDENTIFICADAS Y

REQUERIDAS PARA EL CUMPLIMIENTO DE LAS MISIONES ASIGNADAS.

CAPACIDAD OPERATIVA

CONDICION EN LA QUE SE ENCUENTRA LA UNIDAD O FUERZA SOBRE LA BASE DE UN CONJUNTO DE
COMPONENTES DE MATERIAL, INFRAESTRUCTURA, RECURSOS HUMANOS, ADIESTRAMIENTO
(entrenamiento), DOCTRINA, ORGANIZACION, QUE BASADOS EN PRINCIPIOS Y PRECEPTOS DOCTRINARIOS
CAUSAN UN EFECTO DE NIVEL ESTRATEGICO, OPERATIVO O TACTICO.

OPERATIVIDAD OPERABILIDAD

Constituye la condicién en la Condiciones de uso en la que
que se encuentra el personal se encuentra el material,
en cuanto a: Desempefio equipo, medios e
profesional, Condicién fisica, infraestructura para operar
entrenamiento e instruccion correctamente.

del personal de efectivos.

(Fuente: Manual de Capacidades 2016} [Fuente: Manual de Capacidades 2016}

Nota. Fuente: Manual de Capacidades 2016, CC.FF.AA.

Figura 11

Componentes de la operatividad y la operabilidad.

OPERATIVIDAD OPERABILIDAD

v, . A

(. N T -

\ \
PERSONAL MATERIAL Y EQUIPO MEDIOS INFRAESTR
m

‘l MATERIAL BELICO AEREOS ADMINISTRATIVA

COMUNICACIONES

—
EN NTO

Nota. Fuente: Manual de Capacidades 2016, CC.FF.AA.
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En base a todas las consideraciones anteriores, dentro del plan de
capacidades de la Fuerza Terrestre se determina el grado de desarrollo de las
diferentes capacidades operativas. Actualmente el grado de desarrollo de la
capacidad de IVR en el Ejército Ecuatoriano se encuentra en un 39%. (Ver Tabla

4).

Tabla 4

Grado de desarrollo de la capacidad de IVR, para el afio 2019.

!:Zhl;IIIERI\’/&%l\IOT”OS POND. % PARCIAL % POND. % CAPAC.
Personal 40% 60% 24,0%

g”qaljiepréa' y 30% 32% 9,6% 20 0%
Medios 20% 20% 3,9%

Infraestructura 10% 14% 1,4%

Nota. Fuente: Evaluacién de Capacidades CC.FF.AA, 2019.
Tabla 5

Grado de desarrollo de la capacidad de IVR, para el afio 2015.

ELEMENTOS POND % % %
“MIRADO” ' PARCIAL POND. CAPAC.
Personal 40% 57% 22,8%

Material y 30% 32% 9,6%

equipo 37,8%
Medios 20% 20% 3,9%
Infraestructura 10% 14% 1,4%

Fuente: Evaluacion de Capacidades CC.FF.AA, 2015.
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Si comparamos el grado de desarrollo de IVR del afio 2015 y 2019,

podemos observar que el desarrollo de esta capacidad ha sufrido un
estancamiento, sin demostrar una mejoria sustancial. (Ver Tablas 4 y 5).

Todos los expertos entrevistados coinciden en que la principal causa del
bajo porcentaje de desarrollo de la capacidad de IVR es la falta de asignacion
presupuestaria, 1o que genera que no se disponga de equipos y material de
primera generacién para realizar operaciones de vigilancia y reconocimiento, se
haya deteriorado el entrenamiento del personal y no se haya generado nueva
doctrina.

Para solucionar este estancamiento en el desarrollo de capacidades, el
CC.FF.AA actualmente se encuentra desarrollando un nuevo sistema para
actualizar el proceso de administracion de capacidades y de requerimientos
operacionales, resultado de lo cual se ha desarrollado ya un portafolio de
requerimientos operacionales priorizados y un banco de proyectos, con un
horizonte de tiempo 2020 — 2023 — 2030.

Dentro de los requerimientos operacionales para el componente de
“doctrina”, se establecio la necesidad de actualizacion y desarrollo de doctrina que
coadyuve al apoyo de la planificacion y conduccion de las operaciones conducidas
por el CC.FF.AA, para lo cual se involucré al personal de la DIM, 29 B.I.LM y
COIMC.

Los proyectos que estan previstos para el mejoramiento de la capacidad

de IVR son los siguientes:

Tabla 6

Proyectos para mejorar la capacidad de IVR.



CAPACIDAD
GENERAL

CAPACIDAD
ESPECIFICA

OBJETIVO DE
CAPACIDAD

REQUERIMIENTOS
OPERACIONALES

RIESGO
OPERACIONAL

Vigilancia,
exploracion y
reconocimiento

Vigilancia, terrestre

exploracion y
reconocimiento

Vigilancia,

exploracion y
reconocimiento
radares y
sensores

Equipar a las
unidades “Recon”
con material, equipo
y armamento
especial para el
reconocimiento
terrestre
Equipar a las
unidades “Recon”
con material y
sistemas de
comunicaciones y
vigilancia para el
reconocimiento
terrestre
Equipar a las
unidades terrestres,
aéreas Y fluviales de
equipos de
vigilancia y
reconocimiento

EXTREMADA-
MENTE ALTO

Fortalecer la
capacidad de
vigilancia,
exploracion y
reconocimiento

EXTREMADA-
MENTE ALTO

CAPACIDAD
GENERAL

CAPACIDAD
ESPECIFICA

OBJETIVO DE
CAPACIDAD

REQUERIMIENTOS
OPERACIONALES

RIESGO
OPERACIONAL

Inteligencia y
contra

Obtencion de inteligencia

informacion e
inteligencia

Elaboracion e
inteligencia

Equipar a las
unidades de
inteligencia para
operaciones de
seguridad,
contrainteligencia y
seguridad
electronica
Equipar con medios
de movilizacion para
asignarlos al
personal de
inteligencia militar
que ejecuta
operaciones
especiales de
inteligencia y
contrainteligencia
Sistemas para el
andlisis de grandes
volimenes de
informacién
Software de

Fortalecer la
capacidad de
analisis de
inteligencia de
combate

ALTO
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analisis,
procesamiento y
relacionamiento de
la informacién (12)
Equipar a las
unidades e
inteligencia con
equipos de
vigilancia y
reconocimiento

Nota. Fuente: Entrevista al Jefe del Plan Operativo de Capacidades de la FF.TT.

En el campo estratégico (Comando Conjunto de las Fuerzas Armadas)
Los requerimientos de informacion que se generan en el Sistema de
Inteligencia Militar de las FF.AA, de acuerdo al nivel, se canalizan a G-2 o al

COIMC.

Figura 12

Flujo de Informacién-inteligencia del Sistema de Inteligencia Militar.

CANAL DE MANDO.

COMANDOS
OPERACIONALES

1,2345

@ a*—| CANAL TECNICO.
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MILITAR FF.AA.

ESTRATEGICOS

REQUERIMIENTOS OPERATIVOS

TACTICOS
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Nota. Fuente: Presentacién de powerpoint, Curso de Estado Mayor, Materia

Inteligencia Estratégica, Crnl. (S.P) Freddy Real.

Como se puede observar en la Figura 12, el COIMC es la unidad militar
encargada de la obtencién y procesamiento de la informacién, tanto en apoyo a G-
2 (requerimientos estratégicos) como en apoyo a los Comandos Operacionales
(C.0), (requerimientos operativos y tacticos).

El COIMC es una unidad operativa que se encuentra al mismo nivel que
los comandos operacionales y depende directamente de los CC.FF.AA.

Figura 13

Ubicacion del COIMC dentro de la organizacion del CC.FF.AA.

CC.FF.AA. NIVEL
— == 1 DIRECTIVO

ESTADO MAYOR [ NIVEL
OPERACIONAL ASESOR
FUERZA
TERRESTRE
NIVEL
' OPERATIVO

Comandos
Operacionales

—

Nota. Fuente: Presentacién de powerpoint, Curso de Estado Mayor, Materia

Inteligencia Estratégica, Crnl. (S.P) Freddy Real.

En el nivel operativo de la organizacion del COIMC se encuentran los

Grupos de Inteligencia Militar Conjunta que brindan apoyo a los CC.0O (la
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obtencion de informacién solamente se realiza por inteligencia humana), el

GSEMC (contra inteligencia), GOEIMC (Grupo de operaciones especiales e
Inteligencia conjunto) y el GMREC, que es la unidad que dispone de los medios y
del personal para poder planificar y ejecutar operaciones de IVR por medio de

operaciones de inteligencia técnica.

Figura 14

Estructura del COIMC.

DIRECCION 'COMANDO
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DESARROLLO b
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] 1
I 1
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ORDENES | ANALSIS | YEVALUAGION
COORDINACION
ADMINISTRATIVA
APOYO FINANCIERA
1
I 1 1 1 1
ADMINISTRATIVO FINANGIERO coM. sis GESTION
TICS. DOCUMENTAL
| emc 6IMC | 6imc GIMC
OPERA.nvo ‘ NORTE 0CCiD. SUR CENTRAL D GOEMAC CMREC

Nota. Fuente: Presentacion de powerpoint, Curso de Estado Mayor, Materia

Inteligencia Estratégica, Crnl. (S.P) Freddy Real.

A continuacion, se va a realizar el analisis de los medios y capacidades del
Grupo de Monitoreo y Reconocimiento Electronico Conjunto (GMREC) por ser la
Unica unidad que puede brindar apoyo de inteligencia para la planificacion y

ejecucion de las operaciones militares.
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Grupo De Monitoreo Y Reconocimiento Electronico Conjunto (GMREC)

Como parte del CC.FF.AA, se dispone del Grupo de Monitoreo y
Reconocimiento Electrénico Conjunto, esta unidad dispone de medios técnicos en
forma permanente en todo el territorio nacional que le permite la obtencion de
informacién y la identificacion de riesgos y amenazas que atenten contra la
seguridad del Estado.

En su estructura dispone de las siguientes unidades:

Figura 15

Organigrama del Grupo de Monitoreo y Reconocimiento Electrénico Conjunto, organico

del CC.FF.AA.
COMANDO
SUBCOMANDO
SECCION APOYO
ADMINISTRATIVO
[ [ | |
DESTACAMENTO DESTACAMENTO DESTACAMENTO DESTACAMENTO
INTELIGENCIA PROTECCION Y COMBATE VIGILANCIA Y DE PLATAFORMAS

DE SENALES ELECTRONICO RECONOCIMIENTO NO TRIPULADAS

Nota. Fuente: Entrevista al Comandante del GMREC.

Las principales capacidades de los destacamentos del GMREC, se
detallan a continuacion:

Destacamento de Inteligencia de Sefiales
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Realizar acciones de guerra electrénica pasiva, monitoreo

electromagnético, busqueda, interceptacion y localizaciéon de redes de radio
enemigas.

e Monitorear el espectro electromagnético de blancos enemigos.

o Diagramar redes y enlaces de comunicaciones del enemigo.

¢ Radio localizacién o radio goniometria.

Destacamento de Proteccién y Combate Electrénico

Realizar el monitoreo de las distintas dependencias del puesto de mando a

fin de detectar dispositivos electrénicos activos o pasivos y de esta manera
impedir, reducir, o perturbar la utilizacion eficaz de inteligencia electrénica por
parte del enemigo.

e Barridos electronicos.

¢ Inhibicion de Sefiales GSM, V/UHF, bluetooh, wifi, etc.

e Bloqueo de sistemas GPS, SATELITAL de plataformas aéreas no tripuladas.
¢ Informes de barridos y bloqueos electrénicos.

Destacamento de Vigilancia y Reconocimiento

Realizar operaciones de inteligencia de imagenes empleando sistemas no

tripulados de corto alcance (drones) y operacién de equipos electrodpticos, para
obtener informacién de interés para las operaciones militares.

e Elaborar productos cartogréficos para apoyo a las operaciones militares.

e Obtener imagenes digitales con alta resolucion de blancos especificos.

¢ Realizar vigilancia y reconocimiento con medios técnicos de areas, rutas,

zonas, etc.

Destacamento de Plataformas no Tripuladas
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Ejecutar operaciones de inteligencia de imagenes empleando sistemas no

tripulados de mediano y largo alcance.

e Proporcionar informacién gréfica de alta resolucion (diurna y nocturna).

e Fotografias y videos geo referenciados.

e Actualizacion de cartografia digital con fotografia aérea.

e Obtencién de modelos digitales del terreno.

¢ Vigilancia y reconocimiento de blancos especificos, entre 7 y 20 km de
alcance, con transmisién de imagenes y videos en tiempo real.

El GMREC es la Unica unidad militar que cuenta con los medios
tecnolégicos que le permitirian realizar de manera adecuada operaciones de
vigilancia y reconocimiento para obtener informacion en apoyo a las unidades
militares, ademas su personal es altamente entrenado para ejecutar operaciones
de inteligencia técnica en apoyo al COIMC y a los Comandos Operacionales.

El Comando de Inteligencia Militar Conjunta dispone de un Centro de
Analisis y Difusion de Inteligencia el cual es el encargado de procesar la
informacién (obtenida por diferentes agencias, entre ellas el GMREC), producir y
difundir inteligencia a los diferentes usuarios en relacién a la necesidad del saber.

Desde el punto de vista de la inteligencia técnica, la integracion y
sincronizacion del desarrollo tecnoldgico y los sistemas de comunicacion e
informacién con los sistemas de armas, sensores, mando y control, etc., son
indispensables en razon que el entorno operacional esta marcado por
innovaciones tecnolégicas no solo en el desarrollo de nuevos sistemas de armas
sino también en como la informacién llega hacia los entes decisores, sean estos
Estados Mayores y/o Planas Mayores, esta escalada de sistemas de

comunicacion e informacion mas versatiles hacen que los medios convencionales
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sean ineficaces. Dentro de las FF.AA del Ecuador adn no se ha podido integrar los

sistemas de comunicacion con los sistemas de armas lo cual es una gran

vulnerabilidad que se deberia corregir en el menor tiempo posible.

En el campo operacional (Comandos Operacionales)

Como se puede apreciar en la Figura 14 el COIMC dentro de su estructura

dispone de los Grupos de Inteligencia Militar Conjunta (GIMC), unidades que son

las encargadas de proporcionar el apoyo de inteligencia a los C.O, es importante

mencionar que estos GIMC solamente pueden obtener informacién por medio de

operaciones de inteligencia humana, si se requiere el empleo de inteligencia

técnica, se debe recurrir al GMREC por medio del canal técnico de inteligencia.

Figura 16

Grupos y Destacamentos de Inteligencia Militar del COIMC.
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Nota. Fuente: Organico Estructural, Funcional y Numérico de la FF.TT del

Ecuador.

En las entrevistas realizadas a oficiales del arma de Inteligencia Militar se

puede determinar que los medios y recursos que dispone actualmente el Sistema
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de Inteligencia del Ejército es precario, y los GIMC que se encuentran en apoyo

directo a los C.O no cuentan con los medios para poder cumplir efectivamente las
operaciones de IVR en apoyo a las operaciones militares, su actividad se realiza
solamente a través de operaciones de inteligencia humana.

Las Divisiones de Ejército, disponen dentro de su estructura organica un
pelotén de reconocimiento que se encuentra bajo el mando directo del
Comandante de Division. Este pelotén puede ejecutar operaciones de
reconocimiento y vigilancia en apoyo a las misiones impuestas a la Division.

A pesar que las Divisiones del Ejército Ecuatoriano tienen estructurados
estos pelotones de reconocimiento, a decir de los oficiales de inteligencia
divisional, estas unidades no disponen de los medios tecnolégicos para la
obtencion de informacién Util. Estos pelotones de reconocimiento necesitan la
implementacion de equipos tecnolégicos sumado con doctrina y entrenamiento

para que las unidades militares puedan obtener informacion e inteligencia.

Figura 17

Organigrama vigente de una Division de Ejército.
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Nota. Fuente: Organico Estructural, Funcional y Numérico de la FF.TT del
Ecuador.
En el campo tactico (Unidades tipo Brigada)

De acuerdo a nuestra doctrina, una unidad tipo Brigada de Infanteria es
“una gran unidad de armas combinadas, integrada por unidades de combate
(infanteria y caballeria), de apoyo de combate (artilleria, ingenieria,
comunicaciones) y de apoyo de servicio de combate (apoyo logistico,
mantenimiento, abastecimiento y transportes); su estructura organica, tacticas,
técnicas y equipo deben ser 6ptimas para enfrentarse al enemigo en todo tipo de
terreno y condicién meteoroldgica”.

Al analizar el organigrama de las Brigadas de Infanteria se puede
determinar que no disponen de ninguna unidad especializada que pueda realizar
operaciones de IVR, no se dispone de pelotones de reconocimiento, por lo que los

oficiales de inteligencia de las Brigadas solamente pueden procesar la informacion

11 Direccién de Doctrina del Ejército Ecuatoriano: Manual de Empleo de la Brigada de Infanteria
Motorizada, 327 paginas, Ecuador, Editorial del Ejército Ecuatoriano, 2010.
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que obtienen de fuentes abiertas o de las unidades militares organicas de la

Brigada, ademas de realizar requerimientos de informacion al Destacamento de
Inteligencia que se encuentra en apoyo directo a la Brigada. En la Figura 16, se
puede observar la organizacion de los Destacamentos de Inteligencia (organicos
de los GIMC) que solamente realizan la obtencién de informacion a través de

operaciones de inteligencia humana.

Figura 18

Organigrama vigente de una Brigada de Infanteria Motorizada.

COMANDO

ASESORIA
MR
COMUNCACKIN
BOCM

JEFATURA DEL
ESTADO MAYOR

| DERARTAUERTD |

DERARTAMENTO
DESEGURIDAD
INTEGHAOA

1
17

1 | 11 1
CUARTEL
| o OIN O o[ =] e
AT L] 20
2

DEPARTANENT

DEPARTAMENTD | | DERARTAUENTD

PEREONAL INTELKENCIA OPERACIONES LOGETGA

Tl

PUEsTO wosera cowemiave PG Rulienn  wearema  SATALON
DE MANDO COMUNICACIONES TANGUE MECANIZADD MOTORIZADA DE SBELVA

Nota. Fuente: Orgéanico Estructural, Funcional y Numérico de la FF.TT del

Ecuador.

Si el Comandante de Brigada tiene la necesidad de realizar operaciones

de reconocimiento, tiene que organizar sus equipos de reconocimiento con parte
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de los batallones bajo su mando. Estos batallones no disponen del entrenamiento

ni equipamiento necesario para este tipo de misiones.

Las compafiias de comunicaciones organicas de las Brigadas disponen de
los equipos y entrenamiento para realizar el enlace de comunicaciones entre las
diferentes unidades organicas de la Brigada, pero no tiene equipos para realizar
ningun tipo de guerra electronica pasiva (busqueda, interceptacion o localizacion),
por lo que no pueden ayudar en la obtencién de informacion e inteligencia.
Planificacion y ejecucion de las operaciones de IVR en las FF.AA.

Como se determind en el marco teérico, las operaciones de IVR son las
actividades que sincronizan e integran la planificacion y operacion de sensores y
medios con el procesamiento, explotacién y difusion de la informacién en apoyo
directo de las operaciones militares actuales y futuras. En las unidades militares
del Ejército Ecuatoriano no se realiza la planificacion y ejecucion de estas
operaciones de manera adecuada por varios factores, entre los que se puede
mencionar la falta de equipos, falta de doctrina y preparacion del personal y una
estructura organica que no contempla unidades de reconocimiento en las
unidades tacticas.

Actualmente las unidades tacticas al no disponer de unidades de
reconocimiento no planifican operaciones de IVR solamente remiten los
requerimientos al escaldn superior 0 a las unidades de inteligencia militar que se
encuentran en apoyo directo. Estas unidades de inteligencia militar solamente
pueden realizar operaciones de inteligencia humana. Tampoco existe un sistema
eficaz que permita la difusién y compartimento de la informacién entre las

diferentes unidades.
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Desde el nivel operacional (Divisiones de Ejército) se realiza ejecucion de

operaciones de IVR, con todas las limitaciones mencionadas y sin el apoyo que
las unidades tacticas que no ejecutan este tipo de operaciones.

Debido a la falta de medios e integracion del esfuerzo de inteligencia, no
se ejecutan operaciones de IVR que permitan obtener informacion adecuada que
solvente los vacios de informacion de los comandantes, lo que dificulta la
planificacion de las operaciones militares ya que se debe realizar esta

planificacion en base a supuestos.

Capitulo V

Propuesta
Presentacion

El Estado Ecuatoriano desde su formacion en el afio 1830, establecio en su
constitucion que la mision fundamental de las Fuerzas Armadas del Ecuador es la
“defensa de la soberania e integridad territorial’*2. En base a esta misién constitucional
las Fuerzas Armadas se organizaron, equiparon y entrenaron, logrando un alto nivel de
operatividad gque se vio reflejado en la inobjetable victoria alcanzada en el tltimo
conflicto armado entre Ecuador y Peru en el afio de 1995.

Luego del afio 1995 en Sudameérica la tendencia de los conflictos armados entre
Estados ha disminuido gradualmente llegandose a alcanzar una paz relativa en la
region, lo que ha ocasionado una disminucion de la capacidad operativa de las FF.AA

Ecuatorianas.

12 Constitucion del Estado del Ecuador, afio 1830.



66
El Ministerio de Defensa Nacional en su afan de recuperar la operatividad de las

Fuerzas Armadas desarroll6 la Politica de la Defensa Nacional del Ecuador en el afio
2018. En este documento determina que “las Fuerzas Armadas basan su
funcionamiento en la actitud estratégica defensiva del Estado™® Ecuatoriano, para lo
cual se requiere de una fuerza con una elevada capacidad operativa y altamente
disuasiva.

Para alcanzar esta operatividad y poder de disuasién, las Fuerzas Armadas
Ecuatorianas han establecido las capacidades estratégicas que debe desarrollar para
enfrentar los nuevos escenarios de empleo y dentro de estas capacidades se establece
la de “Vigilancia, Reconocimiento, Inteligencia y Adquisicion de Objetivos”, objeto de
este estudio.

Objetivos de la propuesta

e Establecer la importancia que tienen las operaciones de IVR en la planificacién y
ejecucion de las operaciones militares.

e Determinar el grado de desarrollo de la capacidad estratégica de “Inteligencia,
Vigilancia, Reconocimiento y Adquisicién de Objetivos” en las FF.AA Ecuatorianas.

e Determinar que material, equipamiento y preparacion del personal militar disponible
para la planificacion y ejecucion de las operaciones de IVR, en apoyo a las
operaciones militares.

e Realizar recomendaciones para mejorar la capacidad de IVR en las Fuerzas
Armadas.

Informe sobre la contribucion de las operaciones de |.V.R a las operaciones

militares y el desarrollo de esta capacidad en las Fuerzas Armadas

13 politica de la Defensa Nacional del Ecuador, afio 2018. Ecuador: Instituto Geogréafico Militar.
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A continuacion, se presenta el informe donde se sintetizan todos los hallazgos

realizados durante la investigacion y las recomendaciones para mejorar la capacidad de

IVR en el Ejército Ecuatoriano.

Informe sobre la contribucidn de las operaciones de L.V.R a las operaciones
militares y el desarrollo de esta capacidad en las Fuerzas Armadas
A. ANTECEDENTES
Para la elaboracion del presente informe se analizaron manuales
doctrinarios del Ecuador (Manual de Planificacion por Capacidades del Comando
Conjunto de las Fuerzas Armadas, manual Basico de Inteligencia Militar, manual de
Conduccion Militar, manual de Preparacion de Inteligencia en el Campo de Batalla),
manuales doctrinarios de operaciones de IVR de otros Ejércitos (Estados Unidos,
China, Argentina) para tener un marco tedrico adecuado.
Se estudio literatura sobre la importancia y aplicacion de las operaciones de
IVR en articulos de revistas indexadas, estos documentos permitieron establecer el

estado del arte, los medios tecnolégicos que se emplean actualmente y la
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importancia de integrar todos estos medios en la planificacién y ejecuciéon de este

tipo de operaciones.

Para complementar el estudio se realizaron entrevistas a personal experto
en el tema (Jefe del Plan Operativo de Capacidades de la Fuerza Terrestre, al
Comandante del Grupo de Monitoreo y Reconocimiento Electrénico Conjunto y a
Oficiales que desempefian la funcién de Oficial de Inteligencia de unidades
operativas).

DESARROLLO

El presente informe detalla el grado de desarrollo de esta capacidad, los
principales retos que enfrenta la Inteligencia Militar para apoyar las operaciones
militares y recomendaciones para mejorar la planificacion y conduccion de las

operaciones de IVR.

1. Importancia de la IVR en apoyo a las operaciones militares

El Comandante militar al recibir una mision, la analiza y de este andlisis
surgiran interrogantes y dudas de varios aspectos. En operaciones miliares las
dudas usualmente tienen que ver con que capacidades tiene el enemigo, las
condiciones meteoroldgicas y el campo de batalla; estas necesidades del
Comandante constituyen los requerimientos de informacion criticos para el
combate.

Para solventar las dudas del Comandante y su Estado Mayor en la
doctrina ecuatoriana se pone en ejecucién el Ciclo de Produccion de Inteligencia,
para lo cual es necesario obtener la mayor cantidad de informacion, en este

aspecto, el reconocimiento y vigilancia juega un papel fundamental. La
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informacién obtenida por el reconocimiento y todas las fuentes de informacién

disponibles es procesada para convertirlas en inteligencia util al comandante.

El Ciclo de Inteligencia es un proceso racional y l6gico de actividades que
permiten direccionar las necesidades de inteligencia de un Comandante, asignar
las tareas de los medios de obtencién, producir la inteligencia necesaria
conforme a los requerimientos y finalmente difundir a los organismos que la
necesiten.

A lo largo de la historia, varios pensadores y lideres militares han
reconocido la importancia de la inteligencia militar, cuando la informacion es
precisa, detallada y oportuna, ésta es clave para el éxito en la guerra y las
operaciones militares, como lo muestran las siguientes citas textuales:

“El que conoce al adversario y se conoce a si mismo en cien batallas no
fracasa; el que no conoce al adversario, pero se conoce a si mismo tiene victoria
o derrota mitad y mitad; el que no conoce al adversario y tampoco a si mismo en
cualquier batalla sera derrotado”.

SunTzu

“El empleo de la fuerza militar debe cambiarse flexiblemente de acuerdo
con las condiciones de la tarea, la situacion enemiga, el terreno, la poblacion,
etc”.

Mao Tse-tung

“La gran victoria y minima pérdida de las tropas aliadas en la operacion
de Tormenta de Desierto se debe directamente al excelente trabajo de
inteligencia”.

Norman Schwarzkopf
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La importancia de las operaciones de IVR se puede resumir en los

siguientes aspectos:
a) Recabar informacion precisa ayuda a la apreciacion correcta de la
situacion

De acuerdo a la doctrina del Ejército Popular de Liberacion de China
la apreciacion de la situacion se refiere a la actividad en que el comandante
y su 6rgano de mando (Estado Mayor) analizan todas las situaciones
relacionadas al cumplimiento de la misién operativa y dan una conclusion.
La apreciaciéon de la situacién incluye la apreciaciéon de la situacion propia, la
situacién enemiga, el terreno, la situacion social, la meteoroldgica y la
hidrolégica, del campo de batalla. Es un trabajo importante del comandante
antes de tomar la decision.'*

El comandante debe visualizar muy bien el campo de batalla y
disponer que todas las agencias de busqueda de informacion a su
disposicion exploten las fuentes para obtener inteligencia confiable, que le
permita apreciar la situacion y definir el problema militar que debe resolver.
Para resolver este problema militar, el comandante y su 6rgano de mando
realizan los proyectos de operaciones que permitan alcanzar los objetivos
planteados para el cumplimiento de la misién.

b) Recabar informacion precisa sienta la base para latoma de decisiones

Una vez que se ha realizado la apreciacion de la situacion, el

comandante tiene claro el problema al cual se enfrenta y en base a la

14 Nanjing Army Command College: Trabajos del Oficial de Estado Mayor, presentacion de
powerpoint “Recoger Informacién de inteligencia”, diapositiva No. 66. Nanjing. Editorial del
Ejército Chino.
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inteligencia disponible debe tomar la decisién, escoger el curso de accion

que le permita cumplir exitosamente la mision.

La doctrina del Ejército Chino en el manual de Trabajos del Estado
Mayor indica: “El mando operacional es ante todo una actividad de
conocimiento. Lo correcto o falso del conocimiento es la condicién preliminar
de la toma de decision y la garantia fundamental de lograr la victoria de
combate.”®

La informacidn precisa es fundamental para que el Comandante
pueda tomar la decision y de esta manera definir el empleo de sus fuerzas y
la aplicacion de los métodos de combate.

c) Recabarinformacidn precisa posibilita el comando efectivo en combate

El proceso de produccion de inteligencia es continuo, se realiza
antes y durante la planificacion de una operacion para apreciar la situacion y
tomar la decision, sin embargo, también se lo debe ejecutar durante la
conduccién de la operacion, para actualizar la informacién y realizar un
efectivo mando en el combate.

El comandante debe controlar y coordinar oportunamente las
acciones de la tropa de acuerdo con el cambio de situacion del campo de
batalla. Para alcanzar este objetivo, debe usar todos los medios viables,
controlar de manera oportuna y exacta la informacion de combate.®

La obtencién de informacion precisa durante el desarrollo del

combate permitira al Comandante realizar el ciclo de decision (obtener

15 Nanjing Army Command College: Trabajos del Oficial de Estado Mayor, presentacion de
powerpoint “Recoger Informacién de inteligencia”, diapositiva No. 12. Nanjing. Editorial del
Ejército Chino.

16 Nanjing Army Command College: Trabajos del Oficial de Estado Mayor, presentacién de
powerpoint “Recoger Informacién de inteligencia”, diapositiva No. 16. Nanjing. Editorial del
Ejército Chino.
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informacioén, apreciar la situacion, planificar, decidir y ejecutar) con mas

agilidad que el enemigo, lo cual garantizara que nuestra operacion ofensiva
mantenga la sorpresa, iniciativa y libertad de accién. Estos factores
permitirdn tomar ventaja de las oportunidades que se presentan en el campo
de batalla y atacar las vulnerabilidades del enemigo, evitar la sorpresa y
mantener las operaciones.
2. Situacion actual de la inteligencia, vigilancia 'y reconocimiento en el
Ejército Ecuatoriano

El Comando de Inteligencia Militar Conjunto (COIMC) es una
organizacion que pertenece al Comando Conjunto de las Fuerzas Armadas
(CC.FF.AA), para el apoyo de inteligencia en la planificaciéon y conduccion de las
operaciones militares.

El desarrollo de las capacidades militares es responsabilidad de las
Fuerzas, para el desarrollo y fortalecimiento de la capacidad de IVR, es el
Ejército el responsable del alistamiento operacional de la 29 B.I.M (unidad en
lista de tropas del COIMC). Para esto se desarrolla un portafolio de
requerimientos operacionales, derivados del andlisis de las misiones y tareas;
estos requerimientos se transforman en un portafolio de proyectos, cuyo fin es
cerrar las brechas y alcanzar el desarrollo de la capacidad de IVR.

De acuerdo al analisis que se realiza en el Plan Operativo de
Capacidades de la Fuerza Terrestre, la capacidad de IVR se encuentra con un
porcentaje de 39% de desarrollo. Porcentaje que practicamente no ha variado
desde el afio 2015 con un 37,8%; estancamiento que se debe principalmente a

la falta de asignacion presupuestaria.
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El COIMC dispone como unidades operativas a los Grupos de

Inteligencia Militar Conjunta que brindan apoyo a los CC.O0 vy a los
Destacamentos de Inteligencia Militar en apoyo a las Brigadas. Estas unidades
no cuentan con los medios para poder cumplir efectivamente las operaciones de
IVR en apoyo a las operaciones militares, su actividad se realiza solamente a
través de operaciones de inteligencia humana (operaciones que tienen muchas
limitaciones debido a la falta de medios tecnoldgicos).

El COIMC dispone también del GMREC, que es la unidad que dispone de
los medios y del personal para poder planificar y ejecutar operaciones de IVR
por medio de operaciones de inteligencia técnica. Entre sus capacidades
podemos destacar:

e Monitorear el espectro electromagnético de blancos enemigos.

o Diagramar redes y enlaces de comunicaciones del enemigo.

e Bloqueo de sistemas GPS, SATELITAL de plataformas aéreas no tripuladas.

o Obtener imagenes digitales con alta resolucion de blancos especificos.

e Realizar vigilancia y reconocimiento con medios técnicos de areas, rutas,
zonas, etc.

e Proporcionar informacién gréafica de alta resolucion (diurna y nocturna).

e Vigilancia y reconocimiento de blancos especificos, entre 7 y 20 km de
alcance, con transmisién de imagenes y videos en tiempo real.

Las Divisiones de Ejército, disponen dentro de su estructura organica un
pelotén de reconocimiento, unidad que no dispone de los medios tecnolégicos
para la obtencién de informacion util. Estos pelotones de reconocimiento

necesitan la implementacion de equipos tecnolégicos sumado con doctrina y
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entrenamiento para que las unidades militares puedan obtener informacién e

inteligencia.

Las unidades tipo Brigada no disponen de ninguna unidad especializada
gue pueda realizar operaciones de IVR.

Como se puede apreciar la Unica unidad que dispone de los medios para
ejecutar operaciones de IVR es el GMREC, a pesar de esto sus principales
limitaciones se encuentran en la integracion de los sistemas de comunicacion
con los sistemas de armas y su alcance (es una sola unidad para apoyar a todo
el CC.FF.AA).

En las Fuerzas Armadas no se dispone de los sensores en el campo de
batalla (equipamiento tecnoldgico) que nos permitan la obtencién de informacion,
no se dispone tampoco de un sistema informatizado de procesamiento de
informacién y no se ha logrado la integracion de los sensores, sistemas de
armas y medios de comunicacion para transmitir la inteligencia.

3. Retos que enfrentan las operaciones de IVR

El combate moderno “se caracteriza por la utilizacion del fuego y
movimiento, la accién de choque y la sincronizacion en el empleo de las fuerzas,
para concentrar una potencia de combate en el lugar y momento decisivos™’.
Las operaciones buscan constantemente la sorpresa para lo que se requiere de
toda la informacion sobre el enemigo, terreno, condiciones meteoroldgicas y
consideraciones civiles para seleccionar el mejor curso de accion.

Durante la planificacién del combate se necesita de tiempo suficiente
para recolectar y procesar la informacion, realizar reconocimientos, planificar y

coordinar las acciones; por lo tanto, las operaciones de IVR inician

17 Direccién de Doctrina del Ejército Ecuatoriano: Manual de Empleo de la Brigada de Infanteria
Motorizada, 327 paginas, Ecuador, Editorial del Ejército Ecuatoriano, 2010.
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inmediatamente recibida la misién con el propdsito de buscar o verificar la

informacién del campo de batalla.

Los principales retos de las operaciones de IVR son:

a) Laamenaza enemigarestringe el despliegue de fuerzas de

reconocimiento

De acuerdo al manual de Doctrina Basica del Ejército Ecuatoriano las

fuerzas de reconocimiento deben cumplir con dos fundamentos bésicos:

Establecer y mantener el contacto con la amenaza mediante el empleo
de las fuerzas de reconocimiento y vigilancia para evitar la sorpresa por
parte del enemigo y obtener informacion que apoye las operaciones
futuras. Esta informacién referente al enemigo permitira determinar las
capacidades, debilidades, vulnerabilidades y probables cursos de
accion del enemigo. Si podemos obtener informacion del adversario
podremos explotar sus debilidades, aprovechando cualquier deficiencia
en su dispositivo, problemas en el apoyo logistico, errores tacticos, etc.
Para las operaciones de reconocimiento e inteligencia debemos
considerar: primero, generalmente las fuerzas de reconocimiento no
tienen una gran magnitud y es muy facil exponerse cuando la zona de
reconocimiento no les brinda condiciones de encubrimiento; segundo,
dentro de nuestra zona de reconocimiento, esta desplegado el escalén
de seguridad enemigas con fuerzas de vigilancia armadas, dispersas en
todo su sector de responsabilidad, lo cual constituye una gran amenaza
para las operaciones de vigilancia y reconocimiento y afecta la
organizacion y conduccion del acercamiento y las acciones de

reconocimiento; por ultimo, el enemigo puede instalar objetivos falsos
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ocultando los reales para impedir la obtencion de informaciones real y

emplear medios contra reconocimiento para interferir nuestras acciones
de reconocimiento.
b) Lacomplejidad del campo de batalla dificulta el cumplimiento de la
tarea de reconocimiento

Como se menciond anteriormente, las guerras han sufrido
variaciones a lo largo del tiempo, debido especialmente al desarrollo de la
tecnologia bélica y la mutacién o cambio de las amenazas, que en su
mayoria ya no solamente son Estados o Fuerzas Armadas reconocidas, las
‘nuevas amenazas” pueden ser, ademas: terrorismo, narcotrafico, crimenes
transnacionales, entre otros.

Debido a estas nuevas amenazas, el campo de batalla esta
cambiando, cada vez son menos frecuentes los enfrentamientos entre
ejércitos regulares. La tendencia actual es la reduccion de las fuerzas
militares, ahora las unidades de combate son mas livianas con una alta
capacidad de maniobra y movilidad, con el empleo de sistemas de armas
con tecnologia de punta. Esta nueva conformacion de amenazas y unidades
militares mas eficientes, han modificado las caracteristicas de los conflictos
actuales y en particular del ambiente operacional.

Esta nueva vision del conflicto, mas cercano, real y tecnoldgico,
impactd directamente en los procesos de planificacién y conduccion de las
operaciones, caracterizandose por la presencia de medios altamente
moviles y tecnoldgicos, potentes y letales, confirmando que la obtencion de
informacién por medio del reconocimiento es fundamental, y debe incluir a

las unidades de reconocimiento, diferentes fuentes y multiples sensores.
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En las operaciones de IVR, ademas de obtener informacién sobre el

dispositivo, composicion, cantidad y categoria de los objetivos enemigos, las
fuerzas de reconocimiento necesitan prepararse para enfrentar el contra
reconocimiento de unidades enemigas con armamento altamente
tecnificado, realizar el trabajo de planificacién, agrupamiento de personal,
empleo de medios, organizacion y ejecucion de las maltiples y complicadas
acciones de reconocimiento, asi como el trabajo de obtencién, seleccién,
integracién y procesamiento.

Ante la gran cantidad de informaciones complicadas sobre el campo
de batalla, y tantas tareas dificiles de reconocimiento e inteligencia, se
dificulta el cumplimiento de la misién al tener medios limitados y
restricciones tecnologicas.

El ritmo r4pido del combate afecta la oportunidad y efecto del
reconocimiento e inteligencia

En la actualidad las operaciones militares son sumamente rapidas,
en las cuales se debe mantener un ritmo acelerado para mantener la
iniciativa y la libertad de accién. El ritmo rdpido de combate incrementa la
incertidumbre, la situacién del campo de batalla y el estado de la
confrontacion cambiante proponen altos requisitos para la flexibilidad y la
toma de decision correcta del comandante. En muchas ocasiones el
comandante recurre a soluciones apresuradas sin tener un conocimiento
adecuado de la situacion operacional, lo que puede causar errores y la
pérdida del combate. La Unica manera de poder tomar decisiones acertadas
es mediante la obtencion de informacién precisa y oportuna. En este

contexto desempefian un papel de suma importancia las operaciones de
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IVR para obtener superioridad y dominio de la informacion, mision

sumamente dificil ya que las situaciones de combate cambian
constantemente, el ciclo de decision es cada vez mas rapido y se requiere
de informacién oportuna y veraz en todo momento. La rapidez y eficiencia
en el proceso de toma de decisiones dara al Comandante una ventaja sobre
el enemigo, ya que siempre se mantendra la iniciativa y flexibilidad en el

combate.

Figura 19

Proceso de Toma de Decisiones (Modelo OODA).
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El campo de batalla tridimensional de la actualidad plantea muchas
exigencias sobre las acciones de reconocimiento e inteligencia para estar a
la par del rapido ritmo de combate moderno, tales como tener medios de
reconocimiento multiples y precisos, efectuar coordinacion eficiente y
estrecha durante el reconocimiento, disponer y saber usar equipos de
reconocimiento de alta tecnologia y rendimiento.

El uso de equipamiento informatizado permite la obtencién y
transmision de informacion por medio de una variedad de sensores y

terminales de informacion. Pero también hay que hacer la seleccion,



79
integracién y procesamiento simultdneamente para informar de manera

oportuna al Comandante y su Estado Mayor y ofrecerle el fundamento de la
toma de decision.
d) Lafaltade medios de acceso alainformacion obstaculiza la
satisfacciéon de las necesidades del combate
Para satisfacer las multiples necesidades de informacion del
comandante, el Oficial de Inteligencia debe poner en ejecucion el Ciclo de

Produccién de Inteligencia.

Figura 20

Ciclo de Produccion de Inteligencia.
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Nota. Fuente: Elaborado en base al Manual Basico de Inteligencia Militar del

ano 2013.
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Durante el primer paso, planeamiento y direccion, el oficial de

Inteligencia debe organizar la busqueda de informacién accionando todas
las agencias, sensores y tropas disponibles para el efecto. En la guerra
informatizada y debido al rapido desarrollo tecnolégico del armamento
militar, se requiere de equipos modernos y de avanzada tecnologia para la
obtencion de informacién. Entre los mas importantes podemos mencionar:
e Equipos de reconocimiento.

e Equipos de reconocimiento de Fuerzas Especiales.

e Sensores de observacion.

e Sensores de inteligencia de sefales.

e Sensores de vigilancia.

¢ Plataformas no tripuladas.

e Equipos de Comunicaciones, Comando y Control.

Estos sistemas y equipamientos potencian las capacidades de
reconocimiento del personal militar, y al estar toda esta informacién
integrada en un centro de procesamiento y andlisis se puede generar
inteligencia militar practicamente en tiempo real para la toma de decisiones.
Del andlisis realizado, en el Ejército Ecuatoriano no se dispone al momento
de estas plataformas modernas.

Las unidades de combate no disponen de unidades ni medios
especializados de reconocimiento, todos los equipos estan centralizados en
el Grupo Especial de Monitoreo y Reconocimiento Electronico Conjunto que
depende directamente del Comando Conjunto de las Fuerzas Armadas.

Entonces, la falta de fuerzas de busqueda de informacién, el escaso sistema



81
de equipamiento y los limitados medios de reconocimiento dificultan la

satisfaccion de las tareas diversas de reconocimiento e inteligencia.

Sin fuerzas profesionales, armamento, equipamiento necesario, y
medios de reconocimiento disponible, es dificil obtener informaciones del
campo de batalla, tampoco se puede desarrollar el trabajo de la busqueda
de informacion.

La gran amplitud del campo de operacion dispersa las fuerzas de
reconocimiento y dificulta el apoyo y coordinacién

En lo que se refiere al apoyo de fuerzas, la maniobra de larga
distancia afecta el reconocimiento. Las fuerzas de vigilancia y
reconocimiento deben desplazarse largas para establecer el contacto con
fuerzas enemigas, lo que plantea altas exigencias sobre movilidad y
maniobra, marcha oculta, disposicién y ubicacion, asi como las acciones de
acercamiento de las fuerzas de reconocimiento. En este caso, el
destacamento de reconocimiento puede aprovechar el apoyo de la fuerza
aérea para cumplir la mision conjunta, de reunir informacion de la situacién
enemiga y del campo de batalla.

En el apoyo de comunicaciones, la geografia y la distancia dificultan
la comunicacion fluida, lo que puede ocasionar que la coordinacién sea
ineficaz. Otro problema que afecta la coordinacion es el empleo de medios
aéreos y terrestres que en muchas ocasiones no disponen de medios de
comunicacion compatibles, es decir no se pueden comunicar entre los
componentes de las diferentes fuerzas.

En la logistica, el alargamiento de las lineas de operacién afecta el

abastecimiento operacional. La amplitud del campo de operacién hace que
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las fuerzas de reconocimiento se separen mucho unas de otras y se alejen

del grueso de las unidades, este alargamiento de las lineas de operaciones
dificulta el abastecimiento y apoyo logistico, tanto por la distancia como por
medidas de seguridad. En base a estos factores las fuerzas de
reconocimiento deben ser autosuficientes mientras dure su mision, lo que
limita su operatividad y el alcance de sus operaciones.
4. Recomendacioén de organizaciéon y equipo de las unidades militares para
realizar operaciones de IVR

Las operaciones de reconocimiento e inteligencia son tan antiguas como
la misma guerra, lo que ha cambiado constantemente son los procedimientos y
los medios con los que se obtiene informacion. Los sistemas han evolucionado
desde los espias de la antigliedad hasta los satélites orbitando alrededor de la
tierra, pasando por una serie de equipos inteligentes que incluyen plataformas
no tripuladas o drones de diferentes tipos.

Del analisis doctrinario de manuales de paises que tienen desarrollada la
doctrina de IVR, podemos concluir que en la guerra informatizada se requiere de
equipos modernos y de avanzada tecnologia para la obtencién de informacion.
La utilizacion de equipos inteligentes es de gran ayuda en esta tarea ya que
multiplican las capacidades humanas y no ponen en riesgo al soldado, pueden
recorrer espacios mas amplios, pueden detectar ondas electromagnéticas,
aumentar nuestro campo de vision, etc. La informacién recolectada por los

equipos inteligentes luego debera ser procesada y difundida.

Figura 21

Sistema integrado de monitoreo de fronteras del Ejército de Brasil.
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Como se observa en la Figura 21, existe una gran cantidad de sensores
con multiples aplicaciones. A continuacion, nos vamos a permitir recomendar
algunos de los equipos con los que deberian contar en las unidades tipo Division
y Brigada para poder solventar las necesidades de obtencion de informacién y
Su posterior procesamiento. Este equipamiento con sensores con techologia de
punta y equipos inteligentes le daran a las brigadas una mayor independencia y
flexibilidad en la ejecucién de operaciones de reconocimiento e inteligencia lo
que propiciara un mejor entendimiento de la situacién operacional y un ciclo de
toma de decisiones més corto.

Equipos de reconocimiento
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Se deberia incrementar en la estructura organica de la Brigada un

pelotén de reconocimiento con el entrenamiento y equipamiento adecuado para
el cumplimiento de su misién. Este equipo de reconocimiento deberia disponer
de medios de transporte livianos y méviles que les permitan cubrir grandes
distancias sin ser detectados. Deben disponer de sensores de observacion que
le permitan obtener informacién en forma oportuna y dependiendo del tipo de
mision que van a ejecutar pueden estar provistos de drones tacticos de
reconocimiento.

Plataformas no tripuladas

Sin duda alguna los equipos inteligentes que mayor desarrollo han tenido
en el campo bélico son los drones, por su versatilidad y eficacia en el campo de
batalla. En la actualidad varios ejércitos son cada vez mas dependientes de los
drones para la obtencién de informacion en las misiones de reconocimiento por
las multiples ventajas que estos presentan: son mas econémicos que las
aeronaves tripuladas, pueden cumplir misiones por tiempos prolongados sin
depender de la resistencia de su tripulacion y pueden operar sin poner en riesgo
la vida del piloto.

El VANT (vehiculo aéreo no tripulado) o dron es una aeronave que vuela
sin tripulacion, gue se maneja manualmente a través del equipo de control
remoto por radio 0 se maneja automaticamente segun el programa de control del
sistema. Es el equipo que da el apoyo a las acciones operacionales. Siendo una
plataforma de reconocimiento aéreo, el dron de reconocimiento puede navegar,
volar en circulos segun un trayecto determinado, realizar reconocimiento y
vigilancia sobre el terreno, los objetivos, la ubicacién geografica, formacion y

disposicion de combate, y campo de batalla, dar el apoyo de acompafiamiento a
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nuestras fuerzas y fuego, corregir o guiar el ataque, y hacer exploracion y alerta

sobre una zona de vigilancia. Los datos, imagenes y videos obtenidos se pueden
recibir a través de una estacién de control terrestre para la compilacién,
seleccidn, integracion, procesamiento y compartimiento de materiales de
inteligencia relacionados con el fin de dar el fundamento para la toma de
decisién y la ejecucion de la operacion.

En junio de 2016 el Comité de Ciencia para la Defensa de Estados
Unidos publicé un estudio®® sobre sistemas auténomos (que incluyen a los
drones) estableciendo en que factores y circunstancias estos equipos
inteligentes pueden ser de mayor provecho para las operaciones militares:
¢ Ambientes que requieren decisiones rapidas.

e Alta heterogeneidad y volumen de informacion.

¢ Comunicaciones intermitentes.

¢ Alta complejidad en la coordinacién de las acciones.
¢ Misiones altamente peligrosas.

e Altos requerimientos de resistencia fisica.

Estos factores son muy similares a los que podemos encontrar en la
ejecucién del combate ofensivo. Por esta razon la Brigada de Infanteria debe
disponer de drones de alcance medio disefiados especialmente para la
obtencion de informacion del enemigo y terreno para incrementar la conciencia
situacional y facilitar el proceso de toma de decisiones. Estos drones tienen la
finalidad de llenar los vacios de informacion tactica obtenida por la propia

brigada y la informacion estratégica proporcionada por el Comando Operacional.

18 Office of the Under Secretary of Defense for Acquisition, Technology, and Logistics: Defense
Science Board Summer Study on Autonomy, Estados Unidos, 2016. Publicacion de internet,
https:/iwww.hsdl.org/?view&did=794641, recuperado el 27 de marzo de 2018.
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Sensores de observaciéon

Los sensores de observacion son muy importantes para los equipos de
reconocimiento ya que estos le permiten la observacién a una mayor distancia y
con una cantidad de dispositivos que mejoran la percepcion de imagenes y la
obtencién de informacién del enemigo, terreno y poblacion civil. Los sensores
deben incluir:

e Camaras Electro Opticas, para la captura de fotografias y videos con luz del
dia, que proporcionaran una vision cercana del campo de batalla, las
actividades enemigas y posibles objetivos. Esto permitira al Comandante de
Brigada tomar decisiones y ejecutar la maniobra sin poner en peligro a las
tropas.

e Sensores infrarrojos, para obtencion de videos y fotografias en condiciones
de poca o ninguna iluminacion.

e Sensores multiespectrales e hiper espectrales que permitiran obtener
imégenes para andlisis de terreno, mapas de alta resolucién y modelos
topograficos en tres dimensiones.

Sensores de inteligencia de sefiales, equipos de C3

Las compafiias de comunicaciones organicas de las Divisiones y
Brigadas disponen solamente de equipos de comunicaciones que le permiten el
enlace con sus sub unidades y el escalon superior, no disponen de equipo que le
permita realizar guerra electrénica.

Los sensores de inteligencia de sefiales pueden proveer de valiosa
informacién de enemigo al detectar e interceptar sus comunicaciones, asi
podemos identificar la posible ubicacion de su puesto de mando, capacidades y

vulnerabilidades. El reconocimiento electrénico, la interferencia y neutralizacién
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se puede ejecutar en radios, radares terrestres y de defensa antiaérea, aviones y

drones. Para el caso de las compafias de comunicaciones de las Divisiones y
Brigadas deberia implementarse un peloton con equipos de contra medidas
electrénicas de comunicaciones con vehiculos de reconocimiento y perturbacion
de ondas ultra cortas que permitan la ubicacién de los equipos de
comunicaciones de la amenaza, identificar su frecuencia y afectar sus
comunicaciones para deteriorar su comando y control.

La seleccién de los equipos mas adecuados para la implementacion de la
capacidad de guerra electrénica de la compafia de comunicaciones de la
Brigada debe ser realizada luego de un profundo andlisis efectuado por personal
especializado en el tema.

Equipos de Comunicaciones, Comando y Control (Infraestructuras de
transmision de informacion)

El combate moderno implica una confrontaciéon de sistemas de
comunicacion, en el que el dominio de la informacion es la base de las
operaciones. Los equipos de comunicaciones deben asegurar el enlace y mando
entre todas las unidades que participan en la operacion. Estos equipos deben
ser compatibles con el resto de unidades de las Fuerzas Armadas para asegurar
la integracion en el sistema de operacién conjunta y facilitar el flujo de
informacién desde los sensores, a los sistemas de procesamiento y la difusion a
los comandantes encargados de la toma de decisiones y los diferentes sistemas
de armas. Ver la Figura 3.

Para que se pueda realizar el procesamiento y difusién oportuna de la
informacién, los sistemas de comunicaciones deben basarse en la

interoperabilidad que implica a los usuarios, procedimientos y la relacion entre
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los sistemas, equipos electrénicos y de comunicaciones. El correcto

funcionamiento de estos sistemas permite el intercambio de informacion entre
todos los usuarios en forma directa. Otro factor que se debe tomar en cuenta
para la seleccién de estos equipos es la seguridad del sistema contra las
operaciones de guerra electrénica de la amenaza.

Pedro Varela Sabando en su articulo Desarrollo e integracion del
concepto de ISTAR en el campo de batalla Tactico indica que “en campo del
desarrollo militar, la incorporacion de plataformas digitales de mando y control,
es el mas revolucionario ingenio tecnolédgico, sistematizando el conocimiento
situacional propio y del adversario en tiempo casi real, permitiendo integrar los
medios de obtencién, sensores y plataformas disponibles en un sistema eficiente
que actle en el campo de batalla moderno™®,

5. Recomendaciones para mejorar la capacidad de IVR en el Ejército
Ecuatoriano

En las operaciones militares es de vital importancia la superioridad en la
informacién, especialmente en la guerra informatizada para poder ejecutar la
planificacion, toma de decisiones y conduccién de las operaciones de manera
adecuada, mediante el empleo de fuerzas y medios de reconocimiento, sistemas
de produccioén y difusién de inteligencia con tecnologia de punta que permitan al
Comandante tener una vision clara del campo de batalla en tiempo real.

La obtencién de inteligencia comprende todas aquellas acciones que
integran y sincronizan la planificacion de unidades de reconocimiento, sensores

y recursos de obtencion de informacién y su procesamiento, explotacion y

19pedro Varela Sabando: Desarrollo e integracion del concepto de ISTAR (Inteligencia,
Vigilancia, Adquisicién de Obijetivos y Reconocimiento) en el campo de batalla Tactico, 90
paginas, Argentina, Publicacion del Instituto Universitario del Ejército Argentino, Escuela
Superior de Guerra, 2014.
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difusion en apoyo a las operaciones. La tendencia mundial a la reduccién de las

fuerzas armadas sin que estas pierdan sus capacidades y efectividad obliga a
gue los sensores y recursos sean mas eficientes para poder resolver diversos
tipos de problemas como el despliegue de las fuerzas de reconocimiento en
amplios campos de operaciones, la complejidad y rapidez del campo de batalla.
Para ello es fundamental la planificacién e integracion de todas las fuerzas y
medios que el Comandante dispone para la adquisicion, reunion, procesamiento
y difusion, y el sistema de comunicaciones que garantizari el comando y control
de las operaciones.
De las entrevistas realizadas, se determind que la causa principal para el
bajo desarrollo de la capacidad de IVR es la falta de presupuesto, sin embargo,
se presentan las siguientes recomendaciones obtenidas de la entrevista al Jefe
del Plan Operativo de Capacidades de la Fuerza Terrestre:
¢ Identificar los lineamientos y directrices de los niveles politico, estratégico,
operativo y tactico.

e Desarrollar claramente un escenario prospectivo identificando amenazas y
riesgos.

o Es necesario elaborar una lista de misiones y tareas, derivadas de los
planes militares elaborados por el CC.FF.AA

¢ Identificar las unidades que estan en capacidad de cumplir estas misiones y
tareas.

¢ Identificar la situacion operacional de cada jurisdiccion donde estas
unidades cumplen las misiones y tareas asignadas.

¢ |dentificar los requerimientos operacionales para el desarrollo de la

capacidad.
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e Desarrollar proyectos con presupuestos minimos requeridos, siempre

dirigidos a un escenario prospectivo.
e Realizar la gestidn necesaria para la consecucion del presupuesto para los
proyectos propuestos.
Ademas de las observaciones realizadas para mejorar la capacidad de
IVR, se proponen algunas recomendaciones en base al analisis doctrinario de

otros ejércitos.

Integrarse en el sistema de operacién conjunta para captar inteligencia a
tiempo

Como se analiz6 anteriormente, las unidades tipo Brigada no disponen
de medios organicos especializados (pelotones de reconocimiento) que le
permitan realizar el reconocimiento y obtener informacion de forma oportuna del
campo de batalla. Solamente disponen del apoyo de las operaciones de
inteligencia humana realizadas por los Grupos de Inteligencia Militar

Como consecuencia de esta falta de unidades de reconocimiento, las
necesidades de inteligencia que tienen los Comandantes en el nivel operativo y
tactico son solucionadas parcialmente. La produccion de inteligencia se realiza
basicamente durante la fase de planificacion y durante la ejecucion del combate
es muy dificil actualizar esta informacién que es sumamente cambiante. Las
unidades tipo Brigada dependen casi exclusivamente de la capacidad de obtener
informacién de sus unidades subordinadas, que estan operando a muy corta
distancia del puesto de mando de la Brigada. Esta informacion es muy limitada y

se obtiene solamente producto del combate.
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Para poder suplir esta debilidad, las Brigadas debe integrarse en el

sistema conjunto de las FF.AA y buscar la interoperabilidad, que es fundamental

en el desarrollo de los sistemas militares de la actualidad. Esta interoperabilidad

debe darse entre las tropas, los procesos y el armamento, pero también entre los
sistemas y equipos de comunicaciones que permiten difundir la informacion.

Cuando las operaciones de reconocimiento e inteligencia estan
integradas al sistema de operacion conjunta se puede obtener informaciéon de
manera oportuna de diversas agencias de informacion que disponen del
entrenamiento y equipamiento adecuado como son las unidades organicas de
las Divisiones de Ejército y las unidades del COIMC. También se facilita el apoyo
y obtencién de informacion de las unidades especiales de inteligencia militar del
GMREC.

El rendimiento del sistema de operacion conjunta depende de la
interoperabilidad y el intercambio entre los sensores de recopilacion de
informacién, terminales de recoleccion de informacioén y las redes de transmision
de informacién, lo que permite la obtencion de multiples fuentes. Después de la
seleccidn, integracion y procesamiento, se produce inteligencia, y se comparte
entre los comandantes de todos los niveles para la planificacion y toma de
decisiones. Este sistema auxiliar de toma de decision es muy eficiente y
proporciona gran cantidad de informacion precisa del campo de batalla para el
comando y control, esta es una manifestacion clara de las caracteristicas de las

guerras informatizadas en la actualidad.

Desplegar las fuerzas de reconocimiento en diferentes dominios para

obtener inteligencia de manera rapida
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Reconaocimiento e inteligencia son actividades que deben ser

sincronizadas para aumentar su efectividad y no subutilizar los medios
disponibles, esta actividad es una operacién de armas combinadas en la que se
requiere de la participacion de todos los elementos organicos disponibles, asi
como de los medios del sistema conjunto. Un Comando Operacional del Ejército
Ecuatoriano, dependiendo de su organizacion dispone de medios aéreos y
maritimos ademas de los medios terrestres, lo que permitira desplegar las
fuerzas de reconocimiento en diferentes dominios (aire, mar y tierra) para
obtener informaciéon de manera rapida.

Los diferentes dominios en los cuales se deben desplegar los medios de
reconocimiento terrestre deben estar conformados por tropas, sensores,
plataformas no tripuladas y medios de comunicaciones.

Las tropas deben incluir equipos de reconocimiento que proporcionaran
informacién del dispositivo enemigo y del terreno, tropas de fuerzas especiales,
gue cumplen entre otras misiones reconocimiento de objetivos vitales en la
retaguardia del enemigo como puestos de mando, nudos de comunicaciones,
posiciones de artilleria entre otros.

En la guerra informatizada y considerando el desarrollo tecnoldgico se
debe disponer de sensores de vigilancia y alerta temprana que nos permitan
detectar las actividades de la amenaza. La guerra electronica es de vital
importancia en la guerra informatizada, por lo que se debe prestar especial
atencion a este campo, mediante equipos de comunicaciones con tecnologia de
punta se puede interferir las comunicaciones enemigas para obtener valiosa

informacién de sus planes y de su dispositivo.
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Las plataformas no tripuladas son de gran utilidad ya sean terrestres o

aéreas ya que permiten a los equipos de reconocimiento cubrir una mayor area
en menor tiempo y con mejores resultados.

El que gran cantidad de fuerzas de reconocimiento, diversidad de
equipos y plataformas en todos los niveles (operativo y tactico) se desplieguen al
mismo tiempo para el reconocimiento en coordinacion en el espacio de
operacién puede aumentar notablemente la velocidad de la recopilacion de
informacién y la calidad de esta, mejorar la eficiencia en el procesamiento de

informacién, produccién de inteligencia y auxilio a la toma de decision.

Figura 22

Integracion de sensores, sistemas de procesamiento de informacion y sistemas de

armas.

Nota. Fuente: https://apps.dtic.mil/dtic/tr/fulltext/u2/a518401.pdf. Recuperado el

15-sep-2019.
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Procesar y difundir en forma oportuna la informacién obtenida

Segun la doctrina del Ejército Ecuatoriano, la produccion de inteligencia
es el cuarto paso del ciclo de produccién de inteligencia, (ver Figura 20) es
ademas el paso mas importante. En este paso toda la informacién obtenida por
los multiples sensores y agencias de informacion “son sometidos a un proceso
de analisis que, una vez cumplido, produce lo que hemos denominado
Inteligencia, la que se difunde a las unidades y autoridades correspondientes
que les interese™,

El tltimo paso del ciclo de produccion de inteligencia es la difusiéon, que
no es mas que entregar en forma oportuna la inteligencia a quien la necesita. Es
importante difundir la informacion e inteligencia esencial que pueda ser utilizada
y que no tienda a confundir 0 a una pérdida de tiempo en el proceso de toma de
decisiones del comandante.

El ciclo de produccion de inteligencia es continuo y permanente, desde el
tiempo de paz en la planificacion, durante la conduccion de las operaciones
hasta el final de las mismas. Para poder procesar y difundir en forma oportuna la
informacién obtenida se requiere de plataformas que integren los recursos de
obtencion de informacion, el procesamiento de la informacion, los sistemas de
armas y las bases de datos, de esta manera se puede entregar a los
comandantes y estados mayores de los diferentes niveles el mejor conocimiento
situacional que permita el sistema.

La distribucién de los productos de inteligencia se basa en la informacion
de diferentes tipos obtenidos por medio de sistemas informaticos y equipos de

reconocimiento tales como los dispositivos épticos, radares, y drones. Esta

2°Comando de Educacion y Doctrina del Ejército Ecuatoriano: Manual Basico de Inteligencia
Militar, 175 péaginas, Ecuador, Editorial del Ejército Ecuatoriano, 2013.
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informacién se debe compilar en el terminal de procesamiento de inteligencia

segun un cierto formato estandar. Luego de ser procesados, los materiales
relacionados seran enviados al sistema de operacién conjunta y se comparten
entre los comandantes y terminales de operacién segun la necesidad.

El ambiente operacional del campo de batalla informatizado sufre
variaciones con mucha rapidez. Para responder a estos cambios toda la
informacién que se pueda obtener debe ser transformada en inteligencia y
difundida en forma oportuna. De acuerdo al manual de Operaciones FM 3-0 del
Ejército de los Estados Unidos de Norteamérica®* el “proceso de manejo de la
informacién” requiere de arte y ciencia, el arte de obtener y aplicar la informacion
en la conduccién de las operaciones mejorando el desempefio operacional y la
ciencia de obtener la informacion correcta en el lugar correcto y de forma
oportuna de manera que esta pueda ser utilizada de manera inmediata.

El manejo de la informacion requiere la combinacion de sistemas de
comunicaciones para la transmision de informacion y métodos de procesamiento
para distribuir, almacenar, ensefar y proteger los productos de inteligencia.

La Figura 3 del Capitulo Il explica el flujo de informacion (proceso de
manejo de la informacion) que se inicia en la “capa de los sensores y medios de
reconocimiento” que obtienen la informacion, esta informacion debe ser
transmitida de forma segura y oportuna a la “capa de procesamiento e
integracién de la informacién”, en esta capa se procesa la informacion y se
produce inteligencia util para la toma de decisiones. La inteligencia atil, debe ser
transportada nuevamente a la “capa de operaciones”, es decir a los

comandantes militares y a los sistemas de armas que deben cumplir diferentes

2lHeadquarters Departament of the Army: FM 3-0 Operations, 220 paginas, Estados Unidos de
Norteamérica, Editorial del Ejército, 2008.
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misiones. Estas plataformas de transmision de informacién deben ser agiles y

seguras para evitar interferencias en las comunicaciones, comando y control.

Planificacion integral y evaluacién de la exactitud de la informacion
obtenida

El primer paso del ciclo de produccion de inteligencia (Figura 20) es el
planeamiento y direccién del esfuerzo de bldsqueda. En este paso se determinan
los vacios de informacién que tiene el comandante durante la planificacién del
combate y es responsabilidad del oficial de inteligencia la elaboracién del plan de
busqueda de informacién en el cual se dan las misiones a todas las agencias
disponibles y se realizan las coordinaciones con el escalén superior y comandos
adyacentes para el intercambio de informacion.

La planificacién se debe realizar de manera integral, se debe considerar
el despliegue de los medios de reconocimiento organicos en todos los dominios
y debemos recordar que somos parte del sistema de operacién conjunta. En la
guerra informatizada uno de los principales problemas es la produccion de
inteligencia sin una direccion, sin una planificacion integral. Lo que se requiere
es gue los planes de inteligencia y reconocimiento se orienten a la solucién del
problema operacional por lo que es imprescindible una estrecha coordinacion
entre las funciones de operaciones e inteligencia en todos los niveles.

Al inicio de la operacidn, se debe investigar, analizar y estimar la
disposicién del enemigo en la zona de operacion, conocer el terreno, el clima,
condiciones electromagnéticas y otros aspectos del campo de batalla, organizar
y coordinar personal de reconocimiento para hacer el reconocimiento previo, y

formar una lista de objetivos operacionales. Durante todo el combate, las fuerzas
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de reconocimiento deben hacer el reconocimiento en forma permanente, vigilar

las acciones del enemigo, monitorear el desplazamiento de las fuerzas, analizar
su intencién militar y advertir las amenazas del enemigo. Durante el combate, las
fuerzas de reconocimiento deben realizar la evaluacion del campo de batalla,
ofrecer la correccién del tiro de fuego, juzgar el efecto de ataque vy vigilar la
tendencia de maniobra del enemigo.

La meta de la planificacion integral del esfuerzo de busqueda debe
centrarse en que todos sus componentes (analistas, plataformas, operadores y
tomadores de decisiones) deben comprender para que se requiere la
informacién, cual es la mision de debemos cumplir.

Cuando se disefia el proceso de obtencién de informacién, se debe
considerar la planificacion integral de todos los recursos y sistemas, ademas
toda la informacion obtenida debe ser evaluada y contrastada para verificar su
exactitud y validez para el cumplimiento de la misién. Por evaluacion se entiende
el analisis de la informacién para determinar su utilidad, confiabilidad de la fuente
y agencia de busqueda.

La planificacién integral de las operaciones de reconocimiento e
inteligencia debe ser permanentemente refinada incorporando hechos nuevos y

desechando informacién irrelevante o contradictoria.

C. CONCLUSIONES
Desde la antigledad con el nacimiento de los enfrentamientos armados
hasta las guerras informatizadas de la actualidad las operaciones de inteligencia
desempefian un papel preponderante en la planificacion y conduccion de las

operaciones. Sino se dispone de la inteligencia precisa y oportuna las operaciones
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militares no obtendran la sorpresa, libertad de accién e iniciativa, factores

necesarios para lograr la victoria.

La inteligencia militar ha existido desde siempre, lo que ha evolucionado
constantemente son los medios que se han utilizado para obtener informacion,
desde los espias en la época de Sun Tzu hasta los equipos inteligentes como
satélites, drones, sensores remotos utilizados en la actualidad. En este campo es
fundamental el desarrollo tecnoldgico y la iniciativa para poder obtener la
superioridad de informacion en el campo de batalla.

Las operaciones de IVR estan dirigidas a apoyar al mando, cuya finalidad es
entregar informacion o inteligencia en tiempo real a los usuarios para la
planificacion y la toma de decisiones durante la conduccion de las operaciones
militares. La organizacion y planificacién de IVR debe prepararse desde tiempo de
paz para asegurar un eficiente funcionamiento en combate. IVR es un sistema
automatizado de gestién y transmisién de informaciéon que conecta los sensores,
guerra electrénica, sistemas de mando y control y unidades militares, lo que permite
la operacién conjunta de las fuerzas.

Para el desarrollo de una capacidad militar se requiere de varios factores: el
material (equipamiento para el cumplimiento de determinada mision),
infraestructura (edificaciones e instalaciones que se requieren para realizarlas
operaciones militares), recurso humano (cantidad de personal, diferentes tipos de
unidades militares que se requieren para determinada capacidad), adiestramiento
(adiestramiento y entrenamiento para el empleo del material) y doctrina
(procedimientos operativos y administrativos).

El grado de desarrollo de la capacidad de IVR es muy bajo en el Ejército

Ecuatoriano, del estudio realizado, se determiné que la principal causa es la falta de
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presupuesto que limita la adquisicién de medios tecnoldgicos, preparacion y

entrenamiento del personal, desarrollo de doctrina y la implementacion de un
sistema informatico que permita la integracion de las fuerzas en un sistema
conjunto de inteligencia militar.

La Unica unidad militar que dispone de medios tecnolégicos que le permiten
ejecutar operaciones de inteligencia técnica es el GMREC, las unidades de
combate en los niveles Division y Brigada tienen serias limitaciones para la
ejecucion de operaciones de IVR por la falta de personal especializado, medios

tecnoldgicos y un conocimiento adecuado de la doctrina de IVR.

RECOMENDACIONES
El campo de batalla moderno ha experimentado muchas transformaciones
tecnolégicas, por ello la innovacién es fundamental para mantener la operatividad
de las unidades militares. Para mejorar las capacidades de reconocimiento e
inteligencia se propone implementar las siguientes acciones:
¢ Implementar en las unidades tipo Brigada un pelotén de reconocimiento con el
equipamiento y los medios tecnoldgicos necesarios (drones y sensores) para el
cumplimiento de su mision.
¢ Las companiias de comunicaciones de las unidades tipo Divisién y Brigada
deben disponer de medios que le permitan ejecutar operaciones de guerra
electrénica pasiva (deteccion e interferencia de sefales de radio) para proveer
informacién del dispositivo enemigo y la posible ubicacién de sus puestos de
mando.
e Desarrollar doctrina de IVR que permitira la planificacién integral y evaluacion

de la informacion obtenida. El conocimiento de esta doctrina permitira a los
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comandantes una adecuada planificacion de las operaciones de

reconocimiento e inteligencia para alcanzar la superioridad de informacién en el
campo de batalla.

Implementar un sistema informéatico de procesamiento y analisis de informacion
para la produccion de inteligencia y toma de decisiones que nos permita
interconectar todas las unidades participantes en una operacién en un sistema
de operacion conjunto. Este sistema permitira difundir en forma oportuna la
informacién obtenida en todos los niveles y reducir el ciclo de toma de
decisiones.

Gestionar el presupuesto necesario para implementar el portafolio de proyectos
elaborado por la Jefatura del Plan Operativo de Capacidades de la Fuerza

Terrestre en base a los requerimientos operacionales del Ejército Ecuatoriano.
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Capitulo VI
Conclusiones y Recomendaciones
Conclusiones

Se establecié el grado de desarrollo de la capacidad estratégica de “Inteligencia,
Vigilancia, Reconocimiento y Adquisicién de Objetivos” en las FF.AA Ecuatorianas,
determinandose un porcentaje muy bajo del 39%, lo que puede afectar
significativamente el apoyo de inteligencia a las operaciones militares.

En el organico funcional de la Fuerza Terrestre las unidades técticas no
disponen en su organizacion de unidades militares especializadas en obtener
informacioén. En el nivel operacional las unidades de inteligencia militar y RECON no
disponen de material y equipamiento que les permita cumplir su misién, el limitado
equipo que disponen se encuentra obsoleto.

En el nivel tctico no se realiza ni la planificacion ni la ejecucion de operaciones
de IVR, solamente se realizan pedidos de informacidn al escalén superior. El nivel
operacional realiza la planificacion de operaciones de inteligencia, pero no se realiza
una sincronizacion de todos los medios y no se disponen de las plataformas

tecnoldgicas necesarias para una efectiva planificacion e IVR.
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Se present6 el informe sobre la importancia de las operaciones de .V.R en

apoyo a las operaciones militares y el desarrollo de esta capacidad en las FF.AA
Ecuatorianas, en el cual se realizan varias recomendaciones para mejorar la capacidad

de IVR en el Ejército Ecuatoriano.

Recomendaciones

Se inculque doctrinariamente en los comandantes, en todos los niveles de la
conduccion, la importancia que tienen las operaciones de IVR para la planificacion
militar.

Pese a las dificultades y limitaciones que se tiene para la planificacién y
ejecucion de operaciones de IVR, implementar politicas que permitan solventar las
necesidades de informacion de los comandantes militares en la toma de decisiones.

Recomendar al mando militar, se realicen las gestiones necesarias para la
ejecucion de proyectos que permitan fortalecer el sistema de Inteligencia Militar y poder
implementar una eficiente planificacion y ejecucion de operaciones de IVR en todos los

niveles de conduccion.
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