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Resumen

El presente proyecto de investigacion consiste en el desarrollo de un sistema de deteccion
y reconocimiento facial automatizado por medio de técnicas de aprendizaje profundo,
mejorado como una aplicacion para el registro de personal al ingresar a la zona o area
de trabajo, a través de la vision por computadora, un sub-campo de aplicacién de la
Inteligencia artificial. Para detectar y alinear el rostro se utilizé algoritmos de aprendizaje
profundo como MTCNN y un modelo desarrollado por el marco de trabajo MXNET,
denominado RetinaFace pero al ser multiplataforma se lo usarda en PyTorch, estos
modelos nos permiten ajustar a los usuarios al sistema para realizar el control de
identificacion por medio de reconocimiento facial. Una vez detectado el rostro mediante
los modelos antes mencionados, se obtiene las coincidencias mas cercanas a los rostros
ajustados al sistema realizando el reconocimiento y obteniendo su registro de ingreso/
salida de su area de trabajo, este proceso lo realiza Facenet, el cual es un modelo pre
entrenado que permite identificar al usuario registrado en el sistema. Se agreg6 un
algoritmo de anti-plagio, denominado algoritmo de la vida, el cual cumple la funcién de
detectar la imitacidén de rostros y evitar la vulnerabilidad al momento de reconocer a una
persona ajustada al sistema mediante una foto o un video. Se desarrolla una interfaz web
con un servidor local denominado Flask, Cabe mencionar que todo el sistema de
reconocimiento facial se lo realiza en tiempo real y con un par de fotos por cada usuario
registrado, siendo esta caracteristica fundamental ya que no se necesita un set grande

de fotos por cada usuario que se registre al sistema.
PALABRAS CLAVE:

e MTCNN

e MXNET

e RETINAFACE
e FACENET

e FLASK
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Abstract

This research project consists of the development of an automated facial detection and
recognition system through deep learning techniques, improved as an application for the
registration of personnel when entering the area or work area, through vision by computer,
a subfield of application of Artificial Intelligence. To detect and align the face, deep learning
algorithms such as MTCNN and a model developed by the MXNET framework, called
RetinaFace, were used but being multiplatform it will be used in PyTorch, these models
allow us to adjust users to the system to perform the Identification control through facial
recognition. Once detected through the aforementioned models, the closest matches to
the faces adjusted to the system are obtained by performing the recognition and obtaining
their entry / exit record from their work area, this process is carried out by FaceNet, which
is a model pre-trained that allows to identify the user registered in the system. An anti-
plagiarism algorithm was added, called the algorithm of life, which fulfills the function of
detecting the imitation of faces and avoiding vulnerability when recognizing a person
adjusted to the system through a photo or video. A web interface is developed with a local
server called Flask. It is worth mentioning that the entire facial recognition system is
performed in real time and with a couple of photos for each registered user, this being a
fundamental characteristic since a large set is not needed of photos for each user who

registers to the system.

KEYWORDS:
e MTCNN
e MXNET

e RETINAFACE
e FACENET

e FLASK
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Capitulo |
Introduccioén
Antecedentes

Los sistemas inteligentes se han ido fortaleciendo conforme pasan los afios para
brindar soluciones tecnoldgicas y de esta forma solventar requerimientos muy complejos
para la humanidad. Estos sistemas han permitido dar la pauta para la creacion de
sofisticados prototipos tales como deteccion, reconocimiento y renderizacion de
imagenes, deteccion de movimiento de objetos, seguimiento de trayectorias de objetivos.
Existen hoy en dia diversas aplicaciones en distintos campos tales como la agricultura, a
través del control de calidad de los productos por medio de puntos de interés en imagenes
de pruebas de calidad, en el campo de la medicina para detectar anomalias y
enfermedades catastroficas a través de vision asistida por computador (Avilés Pincay &
Barcia, 2016), en el campo de la seguridad biométrica para detectar y reconocer
personas, ya sea mediante sus huellas, voz e incluso el rostro para asi dar acceso a
zonas restringidas. Hoy en dia, que para la época que vivimos de pandemia, permiten

detectar la temperatura de los individuos y si estos llevan puesto 0 no mascatrilla.

Esta tecnologia inteligente en cuanto a seguridad biométrica se refiere, tiene
mucha notoriedad en cuanto a disminuir considerablemente detecciones erréneas, esto
se refiere para dar acceso a distintas zonas donde solo el personal autorizado puede

ingresar (Nayak, 2019).

En cuanto a los sistemas de reconocimiento facial, existen diversos desarrollos de
ambito empresarial, tales como HIKVISION (camaras de reconocimiento facial y
detecciéon de temperatura Unico y mdltiple en distintos entornos), ZkTeco (Camara de
reconocimiento facial), Dahua, con su sistema de reconocimiento facial, todas estos
sistemas se encuentran equipadas con sofisticadas implementaciones tanto de hardware
como de software, dichos sistemas son altamente optimizados y robustos, pero sin

embargo en algunos casos al ser equipos cerrados en su desarrollo son imposibles de
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realizar mejoras y esto hace que no sean alcanzables para todos los usuarios y empresas

gque desean adquirirlos.

Dentro de los problemas a resolver, se investigé a través de algoritmos libres para
desarrollo (OpenSource), permitan disefiar un software de automatizacién y control que
permita el control de acceso al area de trabajo de las personas de una manera mucho
mas rapida, eficiente en tiempo al momento de detectar y reconocer el rostro buscando
siempre disminuir costos y optimizar recursos para que el producto llegue a los usuarios

de pequefias, medianas y grandes empresas (Pérez Ledn & Rojas Arévalo, 2019).

Como antecedentes respecto a la probleméatica ya expuesta anteriormente, se han
desarrollado trabajos de investigacion de toda indole, comenzando por el procesamiento
de imagenes, hasta algoritmos sofisticados de aprendizaje profundo. Las investigaciones
inician con un algoritmo eigenfaces y redes neuronales (Chasiquiza Molina, 2008), en el
cual se toma una serie de imagenes de muestras del rostro, obteniendo las caracteristicas
del mismo y posteriormente obtener un modelo que permita reconocer al usuario
comparando con el modelo previamente ajustado. En varios trabajos de investigacion
utilizan tecnologias de uso libre que permiten un desarrollo a bajo costo como “Python”
(Lenguaje de programacién) y “OPEN-CV” (Mordvintsev & Abid , 2013), en combinacién
con algoritmos de extraccion de caracteristicas conocidos como puntos de interés donde
incluyen técnicas mas avanzadas para clasificar, detectar y reconocer objetos mediante
clasificadores HAAR, (Zhao & Ram, 2004) con modelos que ya han sido entrenados, los
cuales pueden ubicar facilmente el rostro, o caracteristicas mas especificas como la nariz,
boca y 0jos, este sistema prototipo expuesto previamente fue adaptado para el acceso a
un laboratorio de la EPN, (Arias Melendres, 2020) aplicado en una tarjeta desarrollo,
raspberry pi, pero con la necesidad de una gran cantidad de muestras para validar los

datos al momento de reconocer el rostro.

Una mejora del sistema de reconocimiento facial antes mencionado, se lo ha
realizado con algoritmos de aprendizaje automatico, aplicado en el trabajo de

investigacion denominado, “Vision artificial aplicada a la deteccién e identificacion de
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personas en tiempo real’” (Acufia Escobar, 2019), en este proyecto se realiza una
comparacion de los distintos métodos aplicados al reconocimiento facial e ingresando
brevemente al sub-campo de la inteligencia artificial como lo es el aprendizaje profundo,
siendo los algoritmos del aprendizaje automético con TensorFlow, los mas efectivos
aplicados al trabajo de investigacion antes mencionado. En el siguiente trabajo de
investigacion llamado, “Sistema de control de acceso mediante identificacién y
verificacién facial fundamentado en algoritmos de aprendizaje automatico y redes
neuronales”, (Ibarra Flores, 2020) compone algunos de los conceptos de aprendizaje
automatico, desarrollado con dos modelos especificamente tales como KNN (Vecinos
mas cercanos) y SVM (Maquinas de soporte vectorial), el sistema fue implementado en
un tarjeta de desarrollo de NVIDIA, la cual posee una GPU (Tarjeta de video) de baja
escala, concluyendo que el modelo SVM, es el que mejor respuesta obtiene al momento

de la deteccién y reconocimiento de rostros.

Todas las investigaciones analizadas previamente tienen una conclusion en
comun, necesitan una gran cantidad de muestras en cuanto a rostros se refiere, para que
el sistema no tenga falsos positivos al momento de detectar e identificar los rostros, y esto
se debe a que el hardware, ya sea tarjetas de control o adquisicién de datos en muchos
casos son de bajos recursos en cuanto a tecnologia se refiere y en cuanto al software,
requieren ademas un gran cantidad de datos para aprender, entrenar para asi extraer la
mayor cantidad de caracteristicas posibles y en si obtener un modelo con una precisién

elevada al momento de inferir los algoritmo para la deteccion e identificacion de personas.

Posteriormente nos encontramos con el campo del aprendizaje profundo con el
desarrollo de varios algoritmos que en conjunto con las redes neuronales artificiales
(ANN) y redes neuronales convolucionales (CNN), en este sub-campo del aprendizaje
automatico se tiene modelos desarrollados por el firmware TensorFlow, los cuales
presentan una elevada precision y velocidad de deteccién cercana al 85% en varios
modelos robustos y del 98% en modelos menos precisos pero brindan una rapida

deteccidn de rostros (Abadi, et al., 2015) modelos como YOLOV4 (Bochkovskiy A., 2020)
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(solamente lo observas una vez por sus siglas traducidas al espafiol), con su gran
deteccion de multiples objetos en tiempo real y que aumenta sus FPS (fotogramas por
segundo) de 10% al 12% con respecto a su antecesor YOLOV3 (Nayak, 2019). YOLOV4
ha contribuido con algoritmos de deteccion e identificacién de rostros por medio de su
versatilidad al momento de entrenar objetos personalizados, tales como InsightFace
(Guo, et al., 2018) y RetinaFace (Zhou, et al., 2019), creado por el marco de desarrollado
MXNET (Tianqi, et al., 2015), que detecta el rostro y realiza la identificacion del rostro del

usuario registrado.

En diversas aplicaciones para detectar y alinear el rostro utilizan el algoritmo de
MTCNN (Redes neuronales convolucionales cascada en multitarea) (Zhang, Zhang, Li, &
Qiao, 2016), con algunas de sus técnicas de aprendizaje profundo como lo es Faster R-
CNN (Ren, He, Girshick, & Sun, 2016), esto con el fin de determinar variables tales como,
distintas posturas del rostro, iluminacion y oclusiones. Para revelar algunas
caracteristicas del rostro y puntos de referencia faciales, varias investigaciones usan DLIB
(Rosebrock, 2017), el cual utiliza un predictor de aprendizaje automatico para determinar,
con 68 puntos donde se localiza cada una de las partes del rostro tales como nariz, 0jos,
cejas y por su puesto la boca, otro modelo de deteccién de puntos faciales es MediaPipe
Face Mesh (MediaPipe, 2020) con 468 puntos caracteristicos del rostro creando un

modelo del rostro en 3D, este modelo es bastante usado en dispositivos maviles.

Para el reconocimiento facial, existen varios algoritmos de aprendizaje profundo
como, Face Recognition (Geitgey, 2020), FaceNet (Schroff, Kalenichenko, & Philbin,
2016), OpenFace (Amos, Bartosz , & Satyanaray, 2016), todos con la funcion mas
importante, reconocer el rostro del usuario con una sola foto al momento de cargar y
ajustar al sistema. Algunos algoritmos ademas de los componentes anteriormente
mencionados de deteccidn y reconocimiento del rostro cuentan con modelos de deteccion
de la edad, estado de animo, uno de ellos es DeepFace (Serengil & Ozpinar, 2020), por

medio de este algoritmo se puede determinar si el estado de animo del usuario,
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determinando si el usuario esta feliz, enojado, sorprendido e incluso triste. Este algoritmo

ha sido usado en la plataforma de Facebook.

Una vez investigados y a partir de medidas de precisién se han evaluado el
desempefio de estos tres métodos (deteccion del rostro, puntos faciales, reconocimiento
facial), obteniendo una mayor eficiencia, para la deteccion y parametros de ajuste con
MTCNN, MXNET con su modelo RetinaFace, a su vez en la determinacion de puntos
faciales, para el presente trabajo de investigacion se ajusta la libreria DLIB, en cuanto al
reconocimiento del rostro se tomara como base FaceNet. Todo esto se lo implementara
con recursos computacionales alcanzables para el desarrollo (Chauca Vera, 2020), a
través de un pc o tarjeta de desarrollo que cuenta con un GPU de gama media con la

tecnologia necesaria para la creacion del sistema.

Finalmente, para las interfaces del software de ambito profesional han sido
desarrolladas en lenguaje de etiqueta HTML5 y estilos CSS3 dando las animaciones junto
con funciones similares a las de JavaScript propias del firmware de Flask, dichas
interfaces son amigables al usuario, e intuitivas para los objetivos del sistema a
implementar (Web Dev Simplified, 2020), (Renotte, 2020), (Josemon, Irshad , Sunil, &
Sasikumar, 2017). Por lo tanto, el sistema debe ser capaz de realizar las tareas antes
mencionadas y disminuir la deteccion de falsos positivos al momento de reconocer el
rostro, asi como el estado de animo, este ultimo punto como desarrollo para trabajos
futuros ya que puede ayudar mucho en cuanto a estadisticas para controlar el nivel de
estrés del personal de ciertas areas a lo largo del tiempo (Arias Melendres, 2020), todo

esto buscando una implementacién a bajo costo.

Justificacion e Importancia

En los ultimos afios mdltiples aplicaciones de vision e inteligencia artificial con
aprendizaje profundo han tomado mucho protagonismo en el campo del reconocimiento
facial, muchas de estas han dado soluciones para grandes empresas para controlar su
personal al momento de ingresar a sus labores cotidianas, pero que si bien han aportado

significativamente a la solucion del problema, todavia se utilizan recursos de hardware
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gue aumentan los precios de adquisicién de estos sistemas siendo en muchos casos mas
especificos, pequefias y medianas empresas por costo muy dificil de implementar. Por lo
tanto, la vision por computador en conjunto con el campo del aprendizaje profundo de
crecimiento rapido, aumenta el desafio de lograr soluciones sostenibles y no tan costosas
para disefiar un sistema que permita atacar el problema de un control adecuado de

acceso del personal (Acuiia Escobar, 2019) (Ibarra Flores, 2020).

No obstante, para el problema se encuentran desarrolladas varios trabajos de
investigacion con procesamiento de imagenes, filtrando minuciosamente rostros de un
set grande de imagenes en distintos entornos, se tiene ademas soluciones empresariales
de gran rendimiento, pero debido a costos muchos de estos equipos quedan fuera del
alcance debido a que requieren en ciertos casos muchos datos para validar los rostros

de muchos usuarios y en otros casos la adquisicion que esto significa.

El trabajo de tesis propuesto desarrolla una solucién fuertemente vinculada tanto
al hardware como al software para implementar un sistema automatico de control de
acceso biométrico por medio del reconocimiento facial, el cual tiene como ideas
principales ser rapido, eficiente y sobre todo preciso al momento de identificar al usuario
0 usuarios autorizados, conjuntamente se incluye la funcién de seguridad en cuanto a
vulnerabilidades se refiere, en donde en muchos casos con un video o foto del usuario
registrado en el sistema, se de libre acceso a esta zona y de esta forma cometer delitos,
es por esta motivo que se incluy6 un algoritmo de anti-plagio que permita al sistema evitar

estas acciones.

Se realizara el disefio de una interfaz para la automatizacién y control de acceso
del usuario el cual mediante la base de datos de rostros y Caras etiquetadas en la
naturaleza (por sus siglas en inglés, "Labeled Faces in the Wild (LFW (Zhang, Zhang, Li,
& Qiao, 2016) (Geitgey, 2020), ajustadas al sistema previamente, pueda identificarlo en

el momento de entrar o salir de su area de trabajo, adicional a esto se crean registros
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autométicos de la hora de ingreso y salida de cada usuario. Cabe mencionar que todo

este proceso se realiza en tiempo real.

Alcance del Proyecto

El presente proyecto de investigacion tiene como alcance el disefio de un sistema
de reconocimiento facial aplicando técnicas de aprendizaje profundo para la
automatizaciéon y control del acceso del personal, de un conjunto de caracteristicas;
generadas de un conjunto de rostros. El hardware en el cual se implementara sera un
equipo que posea una tarjeta grafica de gama media, a través de una interfaz de usuario
gue sera desarrollada en lenguaje de etiqueta, ademas permitira la comunicacién con los
algoritmos de inteligencia computacional. El sistema sera en tiempo real y de respuesta
de reconocimiento a 3 segundos al momento de realizar el reconocimiento facial, todo
esto se lograra con un par de rostros de cada usuario para ajustar el modelo y asi realizar
la deteccion e identificacion del usuario, siendo este Gltimo punto un aspecto fundamental
para el sistema ya que se puede agregar muchos usuarios y tener una precision elevada
al momento de identificarlos y con esto evitar confundirse entre cada usuario que tenga
alguna similitud entre si. Exponiendo brevemente, se iniciara con el algoritmo MTCNN y
RetinaFace en la plataforma de PyTorch, basado en aprendizaje profundo, a través de
cual nos permite detectar y alinear el rostro, con esto facilitara obtener las caracteristicas
del mismo y asi como también guardar los rostros de los usuarios para ajustar el modelo
al momento de realizar el reconocimiento del usuario. Luego de realizar este paso se
extraera los puntos faciales del rostro por medio del algoritmo FaceMesh de MediaPipe,
gue nos permitird identificar las partes principales del rostro como nariz, boca, 0jos.
Posteriormente se identificara el rostro por medio del algoritmo FaceNet, ya que al ser un
modelo pre-entrenado con un set aproximado de 3.3 millones de rostros en distintos
entornos y condiciones iluminacion, postura, etc, tiene una efectividad de reconocimiento

del 99.63% (Geitgey, 2020).

A esto se suma un algoritmo de anti-plagio o de la vida, para darle una seguridad

y robustez al sistema, ya que se ha logrado detectar en muchos casos que existen
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vulnerabilidades tales como al colocar una foto o video de un usuario registrado,
concediéndole acceso, y es por este motivo que se incluye esta funcion. Todo esto unido
con el pequeiio marco de desarrollo de uso libre denominado Flask que nos permite crear
aplicaciones web, el cual ya viene un servidor web incluido, ademéas es compatible con

Python.

En ultimo lugar se disefia la interfaz web para el sistema de control de acceso
biométrico en el lenguaje de etigueta HTML5 con los estilos CSS3, OpenCV vy
animaciones con funciones propias de Flask que tienen mucha similitud a JavaScript en

cuanto a comunicacioén con el lenguaje de Python y otros aplicativos se refiere.

En la interfaz consta la informacién del monitoreo de los usuarios en donde se
mostrara las personas autorizadas, registradas y en caso de no ser un usuario registrado
publicar una asignacion de desconocido. El sistema tendra un menu desplegable que
permitira ajustar una camara IP. Adicional se crea una ventana en la interfaz con lenguaje
de etigueta donde permite crear, quitar y ajustar los pardmetros del modelo para nuevos
usuarios, este programa sera paralelo al sistema de identificacion facial actualizando los
pesos de la red neuronal de forma automatica sin detener el sistema, posteriormente se
creara informacion donde consta la hora, dia, mes y afio, asi como el momento de ingreso
y salida del usuario, estos datos seran exportadas en un archivo de Excel
automaticamente por el sistema, sin utilizar una base de datos pero creando una gran
cantidad de informacién en el cual observara parametros como los expuestos
previamente que serviran para sistemas de contabilidad los cuales determinaran las horas

trabajadas por cada uno de los usuarios.

En la etapa final del proyecto se dard lugar a la realizacién de pruebas de
funcionamiento que busca analizar la precision y velocidad de respuesta del sistema,
ademas de realizar un estudio determinando que al utilizar el sistema desarrollado, el
usuario puede elegir el umbral de decision y encontrar un equilibrio entre FAR (tasa de

aceptacion falsa) y TAR (tasa de aceptacion verdadera).
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Objetivos

Objetivo General

Desarrollar e implementar un sistema de control de acceso de personal por medio
de reconocimiento facial en el cual se considere algoritmos de aprendizaje profundo

funcionando en tiempo real.

Objetivos Especificos

e Realizar un estudio del estado del arte sobre algoritmos de aprendizaje profundo
para la deteccion, reconocimiento facial, caracteristicas Unicas al momento de
detectar el rostro y rasgos faciales del rostro.

e Disefiar una interfaz de usuario intuitiva y de facil manejo enfocada en controlar el
acceso de los usuarios via reconocimiento facial.

e Disefiar un sistema biométrico seguro y robusto que disminuya la probabilidad de
detecciones erréneas y ademas se observa en la interfaz de usuario como

respuesta, si el usuario esta registrado o es desconocido.
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Capitulo 1l
Fundamentacién Tedrica

Introduccién a los sistemas biométricos

Para iniciar con el estudio de los sistemas biométricos, se parte del concepto de
biometria, el cual menciona que es el estudio de métodos automéaticos para el
reconocimiento Unico de humanos basados en uno o mas rasgos fisicos propios (Cedefio
Navarrete & Parraga Vera, 2017). Teniendo claro este concepto se tiene que los sistemas
informaticos son la aplicacion de métodos matematicos y estadisticos sobre el rasgo fisico
o de conducta de una persona los cuales permiten verificar su identidad o para identificar

a las personas.

Las huellas dactilares, el rostro y hasta la forma como se mueve al caminar un
individuo, son todas caracteristicas Unicas de cada persona, hoy en dia estos datos se
utilizan muchisimo para aplicaciones donde se requiera cancelar algun servicio, o para

registrarse en alguna plataforma web con el rostro.

Funcionamiento y rendimiento

Los sistemas biométricos se basan en verificar cientifica y digitalmente en
pardmetros caracteristicos vivientes Unicos e irrepetibles para cada persona, de tal
manera que estos se constituyen como Unicos para identificar correcta y positivamente a
una persona, evitando los métodos tradicionales tales como firmas, contrasefias, pines y
cbdigos vulnerables a ser copiados y manipulados al ser sustraidos, falsificados o

descifrados con fines delictivos (Quevedo Gonzalez, 2017).

En teoria, cuando ingresa la informacién del individuo registrado al sistema
biométrico, en su totalidad las caracteristicas del mismo, concuerdan, entonces cuando
un individuo no esta registrado en la base de datos del sistema biométrico, esta no

empareja con los datos y no le concede el acceso.



34

Las tecnologias modernas han ido mejorando conforme los avances tecnolégicos
de hardware y software han ido evolucionando, obteniendo tasas de error en promedio

desde los 60% hasta los 99.9%.

El rendimiento de una medida biométrica esta sujeto a pruebas llamadas falso
positivo (por sus siglas en inglés False Acceptance Rate, FAR), junto con la tasa de falso

negativo (por sus siglas en inglés False Rejection Rate, FRR) (Yuahn, 2017).

Figura 1

Rendimiento de los sistemas biométricos.

A

FAR FRR

s false reject (FFR)

Percentage of times
and false accept (FAR)

>

Sensitivity / level of security

Nota: La figura representa los indices para medir la efectividad de un sistema biométrico
y verificacion. Tomado del sitio web: FAR and FRR: security level versus user

convenience, (recogtech, 2021).

En los sistemas biométricos implementados en las empresas el FAR y FRR tal
como se observa en la Figura 1, son parametros que se transforman modificando ciertas
caracteristicas, existen diversas medidas adicionales a considerar como la tasa en la
cual se acepta o rechaza errores los cuales son iguales, la tasa de error igual (por sus
siglas en inglés, Equal Error Rate, EER) y la tasa de error de cruce (por sus siglas en
inglés, Cross-over Error Rate, CER), cuanto mas bajo son estas dos medidas, se
considera el sistema biométrico mas exacto ( Alvarado Zambrano, Landeta Rodriguez,

Sanchez Jiménez, & Castro Arreaga , 2010).
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Comparativa de los sistemas biométricos en la industria

A continuacién se muestra una Tabla 1, comparativa de los diversos sistemas
biométricos que se encuentran en la industria:
Tabla 1

Comparativa de los sistema biométricos actuales

Comparativa de sistemas biométricos

Parametros Iris Geometria  Huellas Escritura Voz Rostro
mano dactilares vy firma
Fiabilidad Muy alta Alta Muy alta Media Alta  Muy Alta
Facil uso Media Alta Alta Alta Alta  Muy Alta
Estabilidad Alta Media Alta Baja Media Alta
Aceptacion Media Alta Alta Muy alta Media Alta
Prevencion Alta Alta Alta Media Baja Alta
de ataques

Nota: Esta tabla muestra el grado de aceptacion que tiene en la industria los sistemas
biométricos. Tomado de Analisis disefio e implementacion de un sistema de inmética para
el edificio administrativo de la facultad técnica para el desarrollo de la universidad catdlica
de Santiago de Guayaquil: ( Alvarado Zambrano, Landeta Rodriguez, Sdnchez Jiménez,

& Castro Arreaga , 2010).

Ventajas de los sistemas biométricos

La identificacion con datos biométricos avanza muy rapidamente ya que brinda
facilidad y practicidad en la vida diaria ya que los métodos engorrosos de escribir
contrasefias, numeros alfanuméricos es muy tedioso, y en muchos casos los individuos
tienden a olvidar, colocar una huella dactilar, un escaneo del iris, en un sensor de un
dispositivo es mas facil que escribir una contrasefia, ademas muchas de estas son
objetos de ataques ademas que es un método anticuado pero aun son faciles de

implementar y por eso son tan extendidos.
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En cuanto a los sistemas de reconocimiento facial se refiere, es una cuestién de
costos se utilice con mayor precision se puede capturar un rostro, si existen los suficientes
sensores asi como las técnicas y métodos adecuados para obtener las caracteristicas
faciales resulta mas seguro que una contrasefia. El futuro estd en la autenticacién
multifactorial de al menos dos caracteristicas, y que por razones de utilidad prevalecera

los procedimientos que no causen tanta molestia al usuario.

Seguridad y fiabilidad de los sistemas biométricos

Los proveedores que utilizan los sistemas biométricos deben brindar la seguridad
de que los datos se almacenen de forma segura y encriptada directamente en el
dispositivo no como se lo ha venido realizando en grandes servidores en una nube, los

cuales son vulnerables ataques cibernéticos (Quevedo Gonzalez, 2017).

Los sistemas biométricos tiene mejoras en cuanto a la seguridad se refiere, pero
se tiene aun problemas, en Israel investigaciones recientes se determind que lograron
piratear una base de datos de 23 GB con cerca de 27 millones de datos, huellas dactilares
y registros faciales (BBC Mundo Tecnologia, 2017). Es ahi que surge el problema, ya que

el elemento biométrico no puede borrarse o modificarse.

En pruebas de laboratorio los denominados hackers ya han descifrado muchos
métodos de encriptacion biométrica, el escaner dactilar del iPhone por ejemplo puede
ser pirateado con una huella dactilar de un vaso de cristal, asi mismo el escaner de iris
de Samsung se puede vulnerar con una foto del ojo del usuario y un lente de contacto,
en sistemas biométricos mas avanzados, lograron piratear con una mano de cera un
escaner de venas humana, asi también hacker de origen chino, con simples pegatinas en
unos lentes han logrado sortear sistemas de autenticacion facial (Lopez, 2018). Es
importante mencionar que son escenarios especiales de prueba, la calidad de los
sensores tiene un papel decisivo en contrarrestar estos aspectos, Un Smartphone es mas

facil de piratear que un acceso a un area de seguridad.
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Por lo tanto las contrasefias biométricas no son 100% infalibles, aun de esta
manera siguen siendo una forma mucho mas segura las actividades digitales de los
individuos. A continuacién se muestra una tabla de factibilidad de los sistemas

biométricos.

Sistemas biométricos en la industria

Los sistemas biométricos, tienen potencial para identificar a las personas con alta
certeza, la industria ofrece distintas tecnologias cada una con un diferente segmento de
mercado, se muestra en la Tabla 2 los distintos aplicativos existentes en cuanto sistemas

biométricos se refiere:

Tabla 2

Diversos sistemas biométricos en la industria

Tecnologia Aplicacion Mercados aplicados
HikVision-ZkTeco Reconocimiento facial, De uso civil, militar y
identificacion de personas empresarial
Huella Dactilares Registros civil Gobiernos, regiones y
bancos
Identificacion Facial Acceso a instalaciones Instituciones financieras,
Identificacién de individuos dispositivos méviles
Reconocimiento de voz Acceso a instalaciones Viajes, busqueda de
Acceso a sistemas informacion
Escritura y firma Validacién de datos Instituciones
gubernamentales

Nota: Esta tabla muestra, las diversas tecnologias de sistemas biométricos que existen

en la industria ademas el area comercial de aplicacion.

En la actualidad la industria biométrica, han ido perfeccionando este campo,
siendo muchas las empresas que desarrollan sistemas biométricos muy sofisticados de
uso profesional, donde en ciudades como Londres y Beijing cuentan con redes de

sistemas biométricos usados para la seguridad ciudadana.
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Inteligencia artificial

La inteligencia artificial es una combinacién de algoritmos propuestos para
desarrollar una variedad de sistemas, maquinas y robots que pueden parecerse a los
humanos, siendo de las mas fuertes en cuanto a crecimiento y expectativa salarial para

los profesionales que se tiene hoy en dia (Giraldo de la Caridad & Silvia Margarita , 2017).

Segun opiniones y conceptos anteriores, existen diferentes tipos de IA, estos se

detallan a continuacion:

e Robdtica: Aplicado a tareas y habilidades que se le puede programar a un robot
usando el IA mediante la movilidad del mismo

e Speech: Cuando se necesita reconocer la voz, obteniendo sonidos, decodificando
estos datos y asi extraer palabras.

e NLP: Aplicando técnicas de IA para entender, interpretar y procesar un lenguaje
e Ciencia de datos: Sub-campo de la IA, que permite obtener modelos y
predicciones estadisticas para extraer significado y conocimiento de los datos.

e Vision por computadora: Otorgando la habilidad a un sistema con IA de observar
y a través de este medio obtener imagenes del mundo real.
e RPA: Automatizacion robdtica de procesos, este concepto permite imitar tareas

digitales repetitivas de los seres humanos.

Se puede ademas observa en Figura 2, el vinculo que conforman todas las
disciplinas de la IA, unidas en conjunto para dar soluciones a diversas aplicaciones
sofisticadas, en breve se dard mas detalles de estos sub-campos de aplicaciones asi
como una explicacién de la vision por computadora, rama de mucha importancia para el

desarrollo del presente trabajo de investigacion.
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Figura 2

Vinculo entre la IA, machine learning y deep learning

ARTIFICIAL INTELLIGENCE

MACHINE LEARNING

Nota: El gréafico representa los tipos de aprendizaje que enmarca la inteligencia artificial.
Tomado de The Difference Between Atrtificial Intelligence, Machine Learning and Deep

Learning, (Robins , 2020)

Aprendizaje automatico

Es una tecnologia que permite realizar tareas automaticas con algunas
operaciones con el objetivo de evitar en lo posible la necesidad de que intervengan los
seres humanos. Esto da como resultado una factibilidad a la hora de analizar una gran

cantidad de informacién de una manera mas adecuada y efectiva.

Figura 3

Esquema general del aprendizaje automatico

Datos

Reglas

Respuestas

Nota: La figura muestra como se comporta un sistema general de aprendizaje automatico
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La relaciones y caracteristicas obtenidas proporcionan un modelo pre-entrenado,
como se muestra en la Figura 3 y estas reglas son las utilizadas para extraer nuevas
predicciones en los posteriores datos ingresados al sistema.

Figura 4

Aplicaciones del aprendizaje automatico

Nota: El gréfico representa los distintos paradigmas del aprendizaje automatico y su
clasificacion. Tomado del sitio web interempresas.net | Los conceptos de Machine

Learning y Deep Learning en la industria, (interempresas, 2021)

Paradigmas del aprendizaje automatico

Se clasifica en varios tipos, tal como se muestra en la Figura 4 uno de los mas
aplicados, es segun el tipo de estrategia y ayudas que recibe el sistema de IA sobre una

informacion disponible:

e Aprendizaje Supervisado: Instruccion que se delega en encontrar las

interrelaciones o patrones entre una variable de ingreso y una salida. Predice el
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futuro a partir de datos historicos. Es aplicado para resolver inconvenientes de
categorizacion y regresion.

e Aprendizaje No supervisado: Son disefiados para desarrollar nuevos
conocimientos por medio del hallazgo de regularidades en los datos. Aqui se
encuentra el problema de clusterizacion, donde el algoritmo descubre patrones de
semejanza entre los datos.

e Aprendizaje Reforzado: Los sistemas aprenden a partir de la experiencia, basado
en la prueba y error dando pauta a reglas de premio para crear un sistema mas
Optimo o castigo en caso contrario. Es un aprendizaje interesante en los sistemas

de IA, ya que no requiere el ingreso de un set enorme de informacion.

Framework para el aprendizaje automatico -Tensorflow

Desarrollado y optimizado por Google (Abadi, et al., 2015), es una plataforma de
cédigo abierto en su mayoria de algoritmos y librerias para el desarrollo de aplicativos
tanto de aprendizaje automatico como aprendizaje profundo. Basado en la manipulacion,
almacenamiento y transferencia de tensores (generalizacién del concepto de matrices),

tal como se muestra en Figura 5.



42

Figura 5

Estructura de TensorFlow
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Nota: En la figura se muestra la forma en como realiza TensorFlow el procesamiento
matematico de una Red neuronal Artificial. Tomado de Learn TensorFlow 4: Convolutional

Neural Network (CNN'’s), (TensorFlow Org., 2015)

Es muy usado en el desarrollo de modelos de aprendizaje automatico, inferidos
en GPU’s para sus modelos mas robustos ya sea de forma local o en la nube. Su vasta

gama de librerias y modelos pre-entrenados permiten aplicarlos en diversas plataformas

asi como también en dispositivos moviles.

Tensorflow completa en su marco de desarrollo una API de aprendizaje profundo
de alto nivel para crear, compilar y entrenar modelos, conocida como Keras, que por
medio de una interfaz amigable, modular y configurable, proporciona al usuario la facilidad

de una répida creacioén de prototipos (Warden & Situnayake, 2020) (Chauca Vera, 2020).
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Al utilizar esta API unido a Python como lenguaje principal, permitira definir y entrenar
redes neuronales. Posee también una integracion con distintos lenguajes asi como el
edge computing para dispositivos moviles, el 10T, servidores periféricos locales e
integrados a través de plataforma conocida como Tensorflow Lite (TensorFlow Org.,

2015).

Neurona artificial

Uno de los grandes desarrollos de la IA son las redes neuronales artificiales, antes
de determinar este concepto, se explica que es una neurona artificial. Una neurona
artificial, es una unidad que intenta copiar el comportamiento de una neurona biol6gica
que posee el cerebro humano, en ella se intenta crear interconexiones para crear

conocimiento por medio de una red neuronal.

Estructura de una neurona artificial

Existen diversas investigaciones en cuanto a neuronas artificiales se refiere,
donde una de la primeras fue de McCullont-Pitts en 1943, que asemeja al concepto
anteriormente explicado, tal como se muestra en la Figura 6, luego con fines de
entendimiento se analiza el perceptron de Frank Rosebank de 1958 (Haykin, 1994). EI
manifiesta que la neurona artificial se compone de una sumatoria matematica y cada una
de sus entradas son representadas como entradas de datos multiplicadas por un alguin
valor conocido como, peso sindptico, el cual le asigna una prioridad a cada una de las
entradas para posteriormente ser procesadas en la sumatoria, una vez realizado este
proceso son sometidas a una funcién de activacién y que por medio de esta proporciona
la activacién de la neurona a través de su salida. Este concepto tuvo aplicaciones de

separabilidad lineal con una sola neurona.
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Figura 6

Izquierda: Red neuronal biolégica; Derecha: Representacion del modelo matematico de

una neurona.
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Nota: La imagen muestra la representacion de una neurona bioldgica y una neurona
artificial representada matematicamente. Tomada de Redes Neuronales: una visién

superficial, (Caparrini, 2019)

Redes neuronales artificiales (ANN)

Una red neuronal artificial como se muestra en la Figura 7, es un modelo infundido
en el funcionamiento del cerebro humano, se conforma por un grupo de nodos conocidos
como neuronas artificiales que permanecen conectadas y transmiten sefiales entre si.
Estas sefiales se transmiten a partir de la entrada, tomando propiedades del sistema el
cual se encuentre desarrollando por medio del aprendizaje, donde se va a tener una
funcionalidad que predice los resultados hasta crear una salida. La unién de neuronas
forman capas neuronales todas ellas conectadas, donde su valor de salida ingresa a las
siguientes capas de la red, hasta llegar a la salida, donde mostrara la prediccion para
cada entrada dada (Nielsen, 2015). Todas las neuronas en una capa trabajan sin

dependencia y no comparten informacion alguna.
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Figura 7

Red neuronal conectada
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Nota: En el gréfico se observa la estructura de una red neuronal conectada

completamente. Tomada de Redes neuronales, ( Freire & Silva, 2019)

Hiperparametros.

Dentro de una neurona y redes neuronales en general se tiene algunos
parAmetros que componen para que el modelo tenga un Optimo desempefio a

continuacion se detalla estos puntos (Rodriguez, 2018) :

e Sobreajuste (Overfitting): Este concepto se toma cuando la red neuronal
aprende de los datos de entrenamiento pero tiene bajo desempefio sobre los
datos de validacion o en datos que no ha visto jamas. Se debe evitar a toda costa
este parametro.

e Bajo ajuste (Underfitting): Aparece cuando la red no puede identificar u obtener
resultados correctos ya que los patrones de las muestras no son del todo
correctas, sus resultados por lo general son malos.

¢ Datos de entrenamiento: Llamadas también muestras, son los datos que se le
entrega a red neuronal para que pueda extraer las caracteristicas necesarias y

por consiguiente poder aprender. Por lo general este set de datos es muy grande,
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y se divide en dos partes donde el 80 a 90% de los datos son para el
entrenamiento y el restante es para validacion.

Datos de validacidon: Son datos distintos con los cuales se valida que tan buen
desemperfio presenta la red neuronal.

Retropropagacion (Back-Propagation): Es un algoritmo denominado por
muchos autores el cual permite la optimizacién de la funcién de pérdida mediante
la actualizacién de los pesos y el sesgo para que pueda mejorar las predicciones
de la red neuronal.

Propagacion adelante (Forward-Propagation): Es la forma como las redes
neuronales crean las predicciones.

Optimizador: Es la funcién que permite a la red tener un buen desempefio,
existen diversos algoritmos de optimizacion como el gradiente descendiente o la
funcién de Adam.

Taza de aprendizaje: (Learning Rate, por sus siglas en inglés,), es el parAmetro
gue proporciona a la red que tan extenso sera su entrenamiento. Si este valor es
muy pequefio la actualizacion de los pesos no cambiardn correctamente y ademas
puede tardar mucho mas tiempo en aprender, en cambio si la tasa de aprendizaje
es muy alta, la actualizacién de los pesos puede llegar a superar el punto ideal del
minimo global y jamas en encontrarlo, si bien es mas rapido el aprendizaje no
tendra un buen desempefio la red neuronal.

Funcién de pérdida: Permite conocer el desempefio de la red neuronal, si se
tiene un resultado alto quiere decir que la red es baja en cuanto a su trabajo y
viceversa. Unido al back-propagation, sirve para optimizar o minimizar el
algoritmo, dependiendo el problema se puede usar las funciones matematicas
como entropia cruzada o error minimo cuadratico

Epoca: Es el nimero de iteraciones que se ejecutan el algoritmo tanto de back-

propagation y forward propagation. En cada ciclo todos los datos pasan por la red
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neuronal para que estudie y extraiga las caracteristicas actualizando de manera
consecutiva los pesos.

e Tamafo de lote: (Batch Size. traducido del inglés), Son los datos que ingresan a
la red en cada iteracion de un ciclo, este comportamiento permite actualizar los
pesos muchas veces, ademas cuando se tiene set de datos enormes, se
necesitan muchos recursos computacionales, donde si este pardmetro varia en
lotes mas pequefios permite que la red neuronal aprende mas rapido y su
entrenamiento no tome tanto tiempo.

e Funciones de activaciéon: Son funciones matematicas las cuales muestran una
respuesta a la salida conforme a la suma ponderada ingresada en la entrada, es
decir normalizan la los valores para activar o desactivar la salida en funcion de las
entradas. Estas funciones de activaciones pueden ser de dos clases, funciones
lineales y funciones no lineales tal como se muestra en Figura 8.

Figura 8
Representacion grafica y matematica de las funciones de activacion.
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Nota: El grafico muestra las funciones de activacion usadas en las RN. Tomado de
Catalogo de componentes de redes neuronales (I): funciones de activaciéon, (Gavilan,

2020)
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Vision por computadora

Uno de los aplicativos antes de continuar profundizando en la IA, es la vision por
computadora, este concepto como tal se muestra en la Figura 9, su aplicacion se

encuentra entre el aprendizaje automético y profundo.

Figura 9

Vision artificial en el campo de la Inteligencia artificial

Artificial Intelligence

A programene, wivch can sense, think, act and
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Nota: El grafico muestra en qué area de la inteligencia artificial y otros aplicativos se
encuentran los aplicativos de la visién artificial. Tomado de Tele Stroke System for Stroke

Detection, (Rishabh, 2020)

Existe confusion en el término vision artificial y vision por computadora, en si el
concepto de la vision artificial se menciona que es la tecnologia que se utiliza para
detectar errores en una linea de produccion o productos que deben categorizarse. Se
utiliza principalmente en procesos industriales ( Sucar & Gémez, 2014) en cambio la
visién por computadora, también conocida, vision de maquina e imagenes es una rama
de la A, vinculada a procesos, técnicas tanto de software como de hardware que permiten

extraer imagenes del mundo real por medio de un computador. Estas caracteristicas se
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encuentran desde métodos por procesamiento de imagenes hasta varios modelos pre-

entrenados tanto de aprendizaje automatico como de aprendizaje profundo.

Si bien la vision por computadora se puede usar sola sin ser parte de un sistema

grande, la visién por computadora es parte de un sistema ( Sucar & Gomez, 2014).

Sistemas de vision por computador

Basado en el punto anterior, se resume este concepto de sistema de vision por
computador en mencionar que es un sistema independiente y autbnomo, que realiza
alguna de las tareas del sistema de vision humano (Alegre, Pajares, & de la Escalera,
2016). Este sistema de visién por computadora, es capaz de extraer caracteristicas

tridimensionales a partir de un set de imagenes o un modelo pre-entrenado.

Este concepto de vision artificial, en si como tal no es un tarea sencilla de emular
para un computador, y esto es debido a que a diferencia del ojo humano el cual recibe
las imagenes de los objetos en 3 dimensiones (3D), una maquina, o pc, recibe en dos
dimensiones (2D). Esta simplificacion de una dimensién reduce de gran manera la
cantidad de informacion, creando errores en el sistema inteligente y aunque existen a dia
de hoy métodos y técnicas los cuales permiten robustecer el sistema, (uno de ellos es la
vision estéreo), sigue siendo este punto una dificil tarea para el sistema de visién por

computador a neutralizar (Fernandez Castilla, 2013).

Representacion de imagenes digitales

La informacién de una imagen se puede representar de diversas formas, estas

formas son:

e Imagenes de intensidad: Surgen a través de la nocion de luminosidad. Estas
imagenes en cada uno de sus pixeles son representados por la intensidad
luminosa o brillo en los cuales ha detectado el sensor de luz en el transcurso de

la toma de muestras de estas imagenes.
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e Iméagenes térmicas: Se encargan de adquirir muestras por medio de sensores
infrarrojos en los cuales se puede conseguir la temperatura que posee cada
cuerpo de la escena obtenida.

e Iméagenes de rango: Son conocidas como imagenes de profundidad o alcance, y
es una forma muy comun para determinar las coordenadas en tres dimensiones

de uno o varios objetos en escena.

Luego de esta breve explicacion, independientemente de la forma en la que esté
representada una imagen, regularmente se lo realiza mediante una matriz numérica
bidimensional MxN, siendo esta una imagen digital la cual el computador puede

comprender y procesar tal como se muestra en la Figura 10.

Figura 10

Digitalizacion de una imagen

3canales R, &, B

Nota: El grafico muestra la obtencién de las caracteristicas para crear una matriz que
ingresa al controlador o pc, como inicio para alguna aplicacion de vision artificial. Tomado

de Procesamiento digital de imagenes, (Morales Caporal, 2020).

Etapas de un proceso de vision artificial

Los pasos en un proceso de vision artificial generalmente se dividen en dos

grupos. En un primer grupo estan los pasos que son métodos de bajo nivel, y en un
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segundo son los que realizan andlisis de nivel de escena de procesamiento de imagenes
de alto nivel. El objetivo de los pasos de nivel bajo es obtener lo més basico de la imagen,
como bordes, regiones y otros atributos simples. En el caso de un procesamiento de alto
nivel, los extractos se recopilan en el nivel inferior y se construye una descripcién de la

escena.

Para fines del proyecto se ha determinado seguir estos pasos del caso de alto

nivel a continuacién se detalla las etapas involucradas tal como se muestra en la Figura

11.

Figura 11

Etapas de analisis de un sistema de vision por computadora.
Escenario M“"':‘c'é" Procesamiento Obtencion de :’l::."';:;m Aplicacion
a analizar digHalizacion previo caracteristicas de inf i6n

des

Nota: La imagen muestra cdmo esta compuesta las etapas de un sistema de vision por

computadora. Tomado de Etapas de un sistema de vision - Vision artificial, (Solucién

Ingenieril, 2021)

e [Escenario analizar: Es el area que se desea capturar, donde se encuentra la
informacién que busca analizar y procesar.

e Adquisicién y digitalizacion de la imagen: En esta etapa se captura una proyeccion
en dos dimensiones de la luz reflejada por los objetos de la escena, pasando a un
formato digital comprensible para la pc.

e Preprocesamiento: Se realizan tareas de eliminacién de ruido y/o realce de la
imagen.

e Segmentacion: deteccion de bordes y regiones. Permite separar los diferentes

elementos de la escena.
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Extraccion de caracteristicas: Se obtiene una representacion formal de los
elementos segmentados en la etapa anterior.

Reconocimiento y localizacion: Mediante técnicas, como la triangulacion, se
localiza al objeto en el espacio 3D.

Interpretacion: A partir de la informacion obtenida en las etapas previas y del
conocimiento acerca del entorno se interpreta la escena y se de una aplicacién de
acuerdo a la informacion analizada.

Aplicacion: Es el objeto final que se controlard de acuerdo a la informacién que se

proceso.

Debilidades de la visién por computadora

Un sistema de vision por computadora cuenta con algunas debilidades que se

detallan a continuacion:

Ambigledad en la definicion de un concepto: Para entender mejor este punto se
expone el siguiente ejemplo, se tiene un set de datos de sillas, y por distintos
métodos, técnicas el sistema de vision por computadora se logra determinar que
es una silla, pero qué ocurre si existe un objeto similar confundiendo al sistema

de vision tal como se muestra Figura 12.

Figura 12

Imagen Ambigua.

Nota: La imagen muestra una ambigledad, ya que no se puede diferenciar si es un pato

0 un conejo. Tomado de The mind's eye. Popular Science Monthly, (Jastrow, 1899)
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e Cambios de iluminacién: Un inconveniente muy critico dependiendo la aplicacion
de IA, donde se logra obtener las caracteristicas para realizar una accion de
control por vision por computadora en un entorno de luz A, pero cuando se cambia
a otro entorno de luz B, el sistema no trabaja de la misma manera tal como se

observa en la Figura 13.

Figura 13

Cambios de luz en una imagen

Nota: La imagen muestra las variaciones de luz que puede tener una imagen en un mismo
entorno. Tomado de Introduccién a la Vision Artificial-Vision Artificial Avanzada,

(Fernadndez Castilla, 2013)

e Cambios de escala: Cuando se han extraido caracteristicas de una imagen con
una dimensién y escala definida, pero al momento de pasar a la fase de inferencia,
el sistema de vision no funciona de la misma manera a pesar de ser una imagen
con las mismas caracteristicas pero con distinta escala y dimensién, tal como se

muestra en la Figura 14.
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Figura 14

Cambios de escala en una imagen

Nota: La imagen muestra los cambios de escala que puede tener una imagen. Tomado
de Introduccion a la Vision Artificial-Vision Artificial Avanzada, (Fernandez Castilla,

2013)

e Oclusion: Es la percepcion visual de un objeto estando atras o en frente de otro
objeto (Wimmer & Doherty, 2011) tal como se observa en la Figura 15 Esto hace
gue en muchas aplicaciones, crea falsos negativos, donde si bien el objeto a
detectar se encuentra en la escena, este se encuentra rodeado de un objeto al

cual no se le desea realizar ningan analisis de vision por computadora.

Figura 15

Fendmeno De la oclusion en una imagen

Nota: La imagen muestra como la oclusion impide distinguir los objetos en una imagen.
Tomado de Introduccion a la Visién Artificial-Vision Artificial Avanzada, (Fernandez
Castilla, 2013)
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e Movimiento: Donde la escena se encuentra en constante movimiento y para el
sistema de vision es muy complejo detectar el objeto ya que estas imagenes para
analizar pueden ingresar distorsionadas tal como se observa en la Figura 16.

Figura 16
Movimiento en una imagen

Nota: En la imagen se aprecia como el objeto a procesar esta en movimiento, un
problema de los sistemas de vision por computadora. Tomado de Introduccion a la Visién

Artificial-Vision Artificial Avanzada, (Fernandez Castilla, 2013)

e Pérdida de informacién: Este punto ocurre significativamente en el procesamiento
de imagenes, ya que el programador en muchos casos no logra optimizar de
manera adecuada los diferentes métodos y técnicas para extraer las

caracteristicas necesarias de la imagen procesada.

Muchos de estos aspectos y debilidades del sistema de vision por computadora
se han contrarrestado de manera significativa con el sub campo de la IA, como es el

aprendizaje profundo.

Aprendizaje Profundo

El aprendizaje profundo es una forma de aprendizaje automatico que permite a
las computadoras aprender de la experiencia y comprender el mundo en términos de una
jerarquia de conceptos. Es un subconjunto de IA que imita el funcionamiento del cerebro
humano en el procesamiento de datos y la creacién de patrones para su uso en la toma
de decisiones. El auge como tal del aprendizaje profundo surge en base al incremento de

mejoras de las computadoras, ver en Figura 17 y hardware embebido, aumentado en
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23% la disminucion del error en aplicaciones de clasificacion ( Krizhevsky, Sutskever, &
Hinton, 2012).

Figura 17

Concurso de clasificacion de imagenes imageNET
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Nota: La imagen muestra los resultados de los concursos de clasificacion de imagenes
hasta el 2017. Tomado de ImageNet Large Scale Visual Recognition Challenge,

(Russakovsky, et al., 2017)

Por lo tanto, el aprendizaje profundo es un sector de métodos de aprendizaje
automatico basados en redes neuronales artificiales con aprendizaje de representacion.
Debido a que la computadora recopila conocimiento de la experiencia, no se necesita
ningln ser humano para operar la computadora y especificar el conocimiento que
necesita la computadora. La jerarquia de conceptos permite que la computadora aprenda
de manera autbnoma conceptos complicados construyéndose a partir de conceptos mas

simples. Por lo tanto, un grafico de estas jerarquias tendria muchas capas de profundidad.

En términos simples, el aprendizaje profundo es una tecnologia de software
utilizada por los programadores para ensefiar a las computadoras a forjar lo que los
humanos han estado haciendo desde el principio de los tiempos: aprender con el ejemplo,
procesar Y filtrar informacion compleja con los cinco sentidos para producir un resultado

final.
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Redes neuronales convolucionales (CNN)

Las redes neuronales convolucionales, son una variante de las redes neuronales
artificiales (ANN), son una diferenciacién del perceptron multicapa, muy practicas para
aplicacion de vision artificial, tales como clasificacién, deteccion y segmentacion de

imagenes.

Estan formadas por mdultiples capas de filtros convolucionales de varias
dimensiones, a menudo luego de cada capa se incluye una funcién que permite un mapeo
causal no-lineal, se puede decir que sus capas son filtros que se utilizan para pre-procesar
una imagen buscando patrones y caracteristicas propias de una imagen, por lo general
estos filtros son numerosos y tienen la capacidad de reconocer caracteristicas como

bordes, esquinas, figuras geométricas como circulos o cuadrados.

Existen diversos filtros muy complejos para aplicaciones mas robustas como
clasificar animales, tipos de autos, etc. Por lo general este filtraje se encuentra en las

Gltimas capas de la red.

Los patrones y caracteristicas que generalmente busca son:

e Objetos
e Texturas
e Curvas
e Colores
e Bordes
e formas

Se inicia con una fase de extraccion de caracteristicas, compuesta de neuronas
convolucionales, después hay una disminucion por muestreo para en definitiva permite
obtener neuronas de perceptron mas faciles para realizar la clasificacion final sobre los

parametros extraidos (Obando Cisneros, 2019).

En un modelo bien entrenado la red neuronal debe caracterizarse por tener un

sesgo bajo (el modelo genera predicciones correctas con los ejemplos entrenados) y una
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varianza baja (el modelo es capaz de generalizar su conocimiento). En la Figura 18 se

muestra la arquitectura basica de una red neuronal convolucional:

Figura 18

Arquitectura de red neuronal convolucional
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Nota: La imagen muestra la arquitectura basica de una red neuronal convolucional, unida
a una capa de clasificacion. Tomado de Arquitectura de red neuronal convolucional,

(Calvo, 2017)

e Capa de entrada: Los pixeles de la imagen. Los cuales son, alto, ancho y
profundidad. Pueden ser de 1 o 3 canales, esto es el color de la imagen.

e CapaDe Convolucidon: Cumple la funcion de analizar la imagen con una ventana
deslizante, se enfoca en una pequefia parte de dicha imagen para obtener un
mapa de caracteristicas. Este paso se logra mediante una serie de filtros que son
los encargados de extraer y resaltar los diversos patrones y rasgos en el ejemplo
se utiliza 32 filtros, se puede decidir la cantidad que se necesite dependiendo la
aplicacion siendo este aspecto el volumen de salida.

e Capa RelLu: Se emplea una funcién de activacién en cada elemento de la matriz,
conservando los datos positivos e ignorando los datos negativos.

e Pool 6 Subsampling: Se realizara una reduccién en las dimensiones altas y
anchas de la imagen, pero manteniendo las caracteristicas mas altas.

e Capa Tradicional o Clasificacion: Es la encargada de conectar con la Ultima

capa y concluye con el nimero de neuronas que se desea clasificar.
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Aprendizaje de una red neuronal convolucional

Se inicia con una imagen con dimensiones de 28x28 la cual es digitalizada, para
gue la pc pueda entender, tal como se muestra en la Figura 19.
Figura 19

Izquierda: Imagen en escala de grises a procesar; Derecha: Imagen convertida a una

matriz de pixeles
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Nota: El grafico de la derecha muestra la imagen que se le realiza un procesamiento, y la
imagen de la izquierda es la imagen en matriz de pixeles de 0 a 255 pero normalizada de

0 a 1. Tomado de Redes Neuronales Convolucionales, (Barrios, 2021)

Posteriormente se toma la matriz de la imagen procesada para la capa de entrada
de la red si estaimagen es de 28x28, esto quiere decir que existen aproximadamente 784
neuronas, en el caso de que la imagen esta en escala de grises, pero si es de color, se
debe multiplicar por 3 ya que es la escala RGB, Siendo las neuronas 2352, esto compone

la capa de entrada de la red neuronal convolucional, tal como se observa en Figura 20.
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Figura 20

Izquierda: Imagen de color a procesar; Derecha: Imagen convertida en 3 matrices de
pixeles por su escala en RGB
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Nota: La figura de la derecha muestra la imagen de color, que se le realiza un
procesamiento, y la imagen de la izquierda es la imagen dividida en matrices de pixeles
de 0 a 255 pero normalizada de 0 a 1. Tomado de Redes Neuronales Convolucionales,

(Barrios, 2021).

Antes de ingresar los datos a la red, es preferible para este caso normalizar los
datos, ya que la escala RGB entrega valores en un rango de 0 a 255, por lo tanto se divide

para 255, tal como se mostr6 en la Figura 19 y Figura 20.

A continuacién se inicia las convoluciones, en este paso consiste en tomar un
conjunto de pixeles proximos de la imagen que ingresa para de esta manera operar
matematicamente (producto punto) hacia una matriz mas corta denominada kernel, tal
como se muestra en la Figura 21. El kernel para fines de explicacién, es de 3x3 pixeles
de tamafio (puede ser de distinto tamafio segun la aplicacion) y con ese tamafio logra
observar todas las neuronas que ingresan (tanto de arriba como de abajo, asi como a los
lados de izquierda a derecha) y asi logra crear matriz nueva de salida, que sera una

nueva capa denominada como neuronas ocultas.



Figura 21

Izquierda: Imagen de a procesar; Derecha: Kernel o filtro.
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Nota: La figura de la derecha muestra la imagen que se le realiza un procesamiento, y la

imagen de la izquierda es el kernel que va recorriendo la imagen extrayendo las

caracteristicas para la convolucion. Tomado de Redes Neuronales Convolucionales,

(Barrios, 2021)

Ahora una caracteristicas de las redes neuronales convolucionales que explica

por qué esta tan arraigado a la sub-campo de IA, como lo es el aprendizaje profundo es

que, a la imagen anterior, ver Figura 22, no solo se le aplica un kernel, sino que se le

aplica muchos kernel’s, que en definitiva toman el nombre de filtros, esto suponiendo que

para esta primera capa oculta se obtienen 32 filtros siendo un total de 25088 neuronas.

Siendo este resultado elevado, ahora se deduce por simple inspeccion cual fuera el

numero si la imagen fuera de color y con dimensiones de 224x224.

Figura 22

Recorrido del kernel en la imagen extrayendo caracteristicas
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Nota: La figura muestra como el kernel va recorriendo la imagen extrayendo las

caracteristicas para la convolucion. Tomado de Redes Neuronales Convolucionales,

(Barrios, 2021).
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Conforme la matriz kernel se va desplazando, va obteniéndose una imagen nueva
que fue filtrada por esta matriz kernel, tal como se observa en la Figura 23. En esta
primera convolucion y siguiendo lo que se mencioné anteriormente, es como Si se
obtuviera 32 imagenes filtradas nuevas. Al obtener estas nuevas imagenes se ha logrado
captar ciertos rasgos y patrones de la imagen que ingreso. De esta forma méas adelante
se puede apoyar en poder diferenciar un objeto distinto de otro (por ejemplo. carro o

persona),

Figura 23

Aplicacion de la funcién ReLu
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Nota: La figura muestra la aplicacién de la funcién ReLu que separa los valores positivos
de los negativos luego de aplicado el kernel. Tomado de Redes Neuronales

Convolucionales, (Aprende Machine learning, 2021)

Ahora se utiliza una funcién de activacion, una de las mas comunes usada se
denomina RelLu, que tiene por nombre unidad lineal rectifica (Traducida al espafiol),
permite transformar los valores introducidos, eliminando los valores negativos y solo

tomando los valores positivos.

Muestreo

En el siguiente paso se toma una muestra de las neuronas mas representativas
este paso se debe realizar previo a una nueva convolucién. Si se observa anteriormente
en una imagen carente de color (blanco-negro) de 28x28 pixeles se consigui6é una capa
de entrada de 784 neuronas y posterior de esta capa inicial de convolucion se obtuvo una

capa oculta de 25.088 neuronas (las cuales en realidad vendrian a ser las 32 mapas de
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rasgos y patrones de 28x28 ((28 x 28) x 32), ahora si a partir de este punto se realiza otra
convolucioén, la cantidad de neuronas de la siguiente capa requeriria un poder
computacional significativo. Por ello y para disminuir la cantidad de la proxima capa de
neuronas tal como se observa en la Figura 24, se realiza un muestreo preservando los

patrones mas importantes que obtuvo cada filtro.

Figura 24

Aplicacion del muestreo o subsampling y Max-Pooling
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Nota: La figura muestra la aplicacion de la técnica denominada muestreo o subsampling
y Max-Pooling, donde toma los valores mas relevantes reduciendo la salida a la mitad.

Tomado de Redes Neuronales Convolucionales, (Aprende Machine learning, 2021)

Existen diversos muestreos como apoyo al punto anteriormente explicado, el mas
usado es el Max-Pooling, esta técnica utiliza una matriz con un tamafio de 2x2 y puede
ser mas grande la dimensién dependiendo la aplicacion. Esta explicacibn menciona que
se desplaza a través de las 32 imagenes de caracteristicas conseguidas anteriormente
con un tamarfio de 28x28 pixeles recorridas tanto de arriba hacia abajo como de izquierda
a derecha. Pero en lugar de tomar de cada pixel, lo que hace ahora es tomar de 2x2
(con 2 de ancho y 2 de alto siendo ahora de 4 pixeles) resguardando el valor mas alto de
entre esos 4 pixeles (razon por la cual toma el nombre de “Max”). Para este ejemplo,
usando una matriz de 2x2, la imagen de salida es reducida “a la mitad” y quedara de
14x14 pixeles. Posterior a este proceso denominado sub-muestreo se queda con 32
imagenes con un tamafio de 14x14, dando como resultado de 25.088 neuronas a 6272,
donde existe una disminucion que en teoria, debe continuar guardando la informacion

mas relevante para detectar caracteristicas requeridas.
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Figura 25

Primera convolucion

Imagen de Aplicacion de 32 32 caracteristicas Max- Se_obtiene 32
entrada kernel de 3x3 y de 28x28x1 Pooling de salidas de
funcién RelLu 2X2 14x14x1

Nota: La figura muestra sintetizado como se realiza los pasos de la convolucién para
obtener las salidas con las caracteristicas de las imagenes a procesar. Tomado de

Introduccién a la Vision Atrtificial-Vision Artificial Avanzada, (Fernandez Castilla, 2013)

La Figura 25 representa la primera convolucién: donde se tiene en la entrada, una
serie de filtros, se genera un mapa de caracteristicas y se procede a realizar el sub-
muestreo. Por consiguiente, en el caso de imagenes de 1 Unico color se tendria los

siguientes parametros:

Conforme se desarrolla y se agregan mas capas convoluciones, los mapas de
caracteristicas tendré la capacidad de identificar formas mas complejas, y el conjunto total

de capas de convoluciones ya reconocera al objeto entrenado-ajustado al sistema.

Para finalizar, se incluye la capa final oculta a la que le realizé subsampling, tal
como se observa en la Figura 26, y a través de este método se aplana, cuyo significado
es que abandona su aspecto tridimensional pasando a ser una capa de neuronas
tradicionales, y con ello se aplana (y conecta) una nueva capa oculta de neuronas tipo

feedforward.
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Figura 26

Conexion a una red tradicional
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Nota: La figura muestra simplificado como estd compuesta las redes neuronales
convolucionales asi como sus diferentes secciones que la componen. Tomado de
Introduccién a la Vision Artificial-Vision Artificial Avanzada, (Aprende Machine learning,

2021)

Por tal razén esta capa oculta tradicional creada, se aplica una funcién llamada
softmax, cuya funcion es de pasar la probabilidad (entre 0 y 1) en la salida de las
neuronas. Entendiendo mejor con un ejemplo se tiene que si una salida con dos clases
(perro y gato) y se tiene un vector con los siguientes parametros de salida [0,2 0,8] nos
revela que existe 20% de probabilidades de que un objeto sea un perro y 80% que pueda

ser un gato.

La funcion softmax se conecta con la capa de salida final, esta posee el nUmero
de neuronas pertenecientes con las clases que se estan clasificando. Dependiendo la
aplicacion se tendra las salidas, para un par de ejemplos, si se clasifica perros y gatos,
existiran 2 neuronas pero en cambio si se clasifica autos, aviones o barcos habran 3, y

asi sucesivamente dependiendo las clases que pueda tener el sistema.
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Las salidas, cuando el modelo es entrenado tienen la forma denominada one-hot-
encoding, estas salidas para los dos ejemplos mencionados anteriormente sera [1,0] y
[0,1] para carros y personas y [1, 0, O; [0, 1, O]; [0, O, 1] para el ejemplo de autos, aviones

y barcos.

Arqguitecturas de las redes neuronales convolucionales.
Con objetivos de desarrollo del presente trabajo de investigacion, se han
determinado los métodos y arquitecturas en dos de las tantas aplicaciones que se pueden

realizar con el aprendizaje profundo, las cuales son las siguientes:

e Clasificacion de imagenes: Con técnicas de filtrado de imagenes vy
procesamiento de imagenes antes usado, clasificar un objeto de otro era muy
complejo, pero con modelos pre-entrenados de redes neuronales convolucionales
esta tarea se volvio algo mas sencillo. Entre las arquitecturas mas conocidas se
tiene AlexNet, VGG-18, VGG-19, GoogleNet, MobileNetV2, Resnet, se detalla en

la Figura 27 el orden de precision asi como su ranking.
Figura 27

Ranking de arquitecturas de redes neuronales avanzadas para clasificacion de

imagenes

Nota: El grafico muestra un ranking de arquitecturas CNN, entrenadas para aplicaciones
de clasificaciéon con el dataset de ImageNet. Tomado de Object Detection on COCO test

dev, (Paper With Code, 2021)
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e Deteccién de objetos: En combinacion con las técnicas anteriores, mezclan las
arquitecturas para descriminar un objeto de otro de una forma muchisimo mas
eficiente, se muestra en la Figura 28, el orden ascendente su precision sobre un

entrenamiento de datos de COCO.

Figura 28

Ranking de arquitecturas de redes neuronales avanzadas para deteccion de objetos
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Nota: El grafico muestra un ranking de arquitecturas CNN, entrenadas para aplicaciones
de deteccién de objetos. Tomado de Object Detection on COCO test-dev, (Paper With

Code, 2021)

Esos dos aplicativos del aprendizaje profundo son vitales para el desarrollo del
presente sistema de reconocimiento facial, ya que con esto se puede clasificar los rostros

y de esta manera poder detectarlos y en definitiva identificarlos.

Diferencias de la IAy sus campos de accidon

Resumiendo, la IA, son todas las técnicas que otorgan a las computadoras replicar
a los humanos usando hardware y software de baja escala para el desarrollo de
proyectos, mientras el aprendizaje automatico (machine learning por sus siglas en inglés),
es el subconjunto de IA, que utiliza métodos estadisticos para dar acceso a que las
maguinas mejoren las experiencias con respecto a ese aprendizaje adquirido, utilizando
grandes cantidades de datos para aprender y extraer de ellos las mayores caracteristicas

posibles pero utilizando hardware y software de mediana-alta escala.
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Finalmente el aprendizaje profundo (deep learning, por sus siglas en inglés), es
un subconjunto de ML, siendo este tdpico que sea factible el célculo de la red neuronal
multicapa que requieren tecnologia de punta como tarjetas graficas (GPU, Graphic
Process Unit por sus siglas en inglés), por los complejos y extensos célculos matematicos
gue demandan para asi obtener sistemas sofisticados con precision y efectividad elevada,

siendo este ultimo campo el futuro de la automatizacion inteligente.

Métodos y algoritmos de deteccién facial y reconocimiento facial.

Deteccién Facial con el algoritmo de Viola-Jones

El algoritmo de Viola-Jones es un algoritmo de deteccion de rostros que no
requiere altos recursos computacionales, otorga la facilidad de emplearse en tiempo real

(Viola & Jones, 2001).

Su creacioén fue incentivada por el inconveniente de la deteccién de caras, sigue
siendo ampliamente utilizado, en diversas deteccion de objetos en los cuales estan

caracterizados por patrones tipicos de iluminacién.

El concepto de este algoritmo se basa en la comparacion entre las intensidades
luminosas de regiones rectangulares de las imagenes, efectla la clasificacion mediante
caracteristicas en vez de pixel a pixel, tiene una tasa de deteccion de 99.7% (Mur

Igualada, 2015). De este método se derivan algunas definiciones:
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Figura 29

Izquierda: Algoritmo de viola-Jones; Derecha: Filtros Haar.

Nota: La figura muestra a la izquierda cémo esta compuesto el algoritmo de Viola, en la
derecha se muestra la aplicacion del algoritmo con clasificadores Haar. Tomado de

Deteccion de Rostros basado en Filtros Haar + Adaboost, (Pardo, 2018)

e clasificadores HAAR: Denominado como clasificador en cascada, muy usado
para reconocimiento de objetos en procesamiento de imagenes, es entrenado por
medio de cientos de muestras del objeto tanto verdaderas como falsas que pueda
discriminar la forma del objeto que desea, tal como se observa en Figura 29.

e Imagen integral: A menudo usada para una expeditiva evaluacion de los
pardmetros.

e Algoritmo AdaBoost: Ligado al aprendizaje automatico, permite aprender un

comportamiento del conjunto de datos y asi mejorar su rendimiento.

Ventajas

e Alta velocidad al momento de procesar los datos
e No depende de localizacion ni escala de la imagen.

e Trabaja con multiples filtros y asi disminuye el porcentaje de falsos positivos.

Desventajas

e Su alta eficiencia al momento de la deteccién solo lo realiza en imagenes de caras

frontales.
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e Debido a que estd entrenado para determinar el rostro medio de formas
rectangulares, no puede detectar caras que tengan un angulo cercano a 45°, tanto
vertical como horizontalmente.

e Muy sensible a cambios de iluminacion y entornos distintos al entrenado.

Deteccidon Facial con PCA

Denominada como analisis de componentes principales, es un tipo de aprendizaje
no supervisado, para reducir la dimensionalidad, esto quiere que capturado la mayoria de
informacion simplificando y reduciendo a aspectos principales a considerar (Sirovich &

Kirby, 1987).

Esta técnica adquiere las caracteristicas particulares de cada una de las personas,
donde las imagenes de los rostros deben tener el mismo tamafio, tanto para predecir
como para entrenar el modelo, y de esta manera poder ubicar de forma general y obtener
un patron donde se encuentra cada parte del rostro, ya sea la nariz, la boca de cada
individuo, este propdsito se logra con la caracteristica de reduccion de dimensionalidad y
tomando solo aquella informacion no correlativa, estos vectores toman el nombre de

eigenfaces tal como se observa en la Figura 30.

Figura 30

Caracteristicas de los vectores usando eigenfaces.

Nota: La figura muestra los vectores para obtener las caracteristicas de la cara de cada
individuo Tomado de Low-dimensional procedure for the characterization of human faces,

(Sirovich & Kirby, 1987)
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Por medio de las imagenes se desarrolla una memoria que despliega un conjunto
de datos con solo una dimension, obteniendo una imagen a detalle de los rasgos y
caracteristicas irrepetibles para cada persona. El PCA, requiere una imagen de rostro
completo para obtener un rendimiento pleno en cuanto a la identificacion de rostros en la

proporcion 1/1000 en sistemas biométricos (Biometrica, 2015).

Ventajas

e Puede representarse en un grupo de imagenes con una dimensién mas reducida.
e Tiene muy buenos resultados de las imagenes de los rostros a reconocer cuando
estas se encuentran a igual distancia, nivel de iluminacién y posicion que las

imagenes que estan en la base de datos.

Desventaja

e La gran cantidad de parametros que influyen y perturban a los sistemas de
identificacion facial, producen ademas que no se pueda tener una fiabilidad en
esta técnica, ya que caracteristicas como cambios de peinados, barba, y edad
afectan de sobremanera a los sistemas que aplican este método.

e Se necesitan sistemas de iluminacidn controlados para evitar cambios de entornos

en cuanto a variacién de posicion e iluminacion se refiere.

Deteccion Facial con MTCNN

La deteccion de rostros y su alineacién en ambientes sin limitaciones son un reto
debido a diversas posturas, cambios de iluminacion y oclusiones. Basado en los enfoques
de aprendizaje profundo se ha logrado alcanzar un rendimiento extraordinario en estas

dos tareas (Adamczyk, 2021).

Esta técnica acoge una estructura en cascada con tres etapas de redes
neuronales convolucionales profundas eficazmente disefladas que pronostican la

ubicacién de la cara y el punto de referencia de una manera gruesa a fina.

Primero, modificar el tamafio de la imagen varias veces para detectar rostros de

diferentes tamafios. A continuacion, la red P (propuesta) escanea imagenes y realiza la
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primera deteccion, tal como se muestra en la Figura 31. Esta salida de la red posee bajo
umbral de deteccién y, por lo tanto, y tiene una tendencia a detectar varios falsos
positivos, incluso después de NMS (supresion no maxima), lo cual no quiere decir que es

un error, ya que la arquitectura de la red funciona asi a proposito.

Figura 31
Red P
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Nota: La figura muestra la red p de la arquitectura del modelo MTCNN. Tomado de

Architecture of MTCNN, Network-P, (Zhang, Zhang, Li, & Qiao, 2016)

Estas regiones propuestas, que tienen falsos positivos, ingresan a la segunda red,
la red R (Refine), tal como se muestra en la Figura 32, filtra las detecciones incluso las

gue tienen NM, obteniendo cuadros delimitadores bastante precisos.

Figura 32
Red-N

r Conv: 3x3 Conv: 3x3Conv: 2x2 fully [] S
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c:;\’ | :j‘ - ‘:’ﬁ‘:u @bmmding box
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|24x24x3 ldocalwalmn

Nota: La figura muestra la red-n de la arquitectura del modelo MTCNN. Tomado de

Architecture of MTCNN, Network-N, (Zhang, Zhang, Li, & Qiao, 2016)
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En la etapa final, la red O, (Salida) realiza el refinamiento final de los cuadros
delimitadores, ver Figura 33. De esta manera, no solo se detectan caras, sino que los

cuadros delimitadores son muy correctos y precisos (Zhang, Zhang, Li, & Qiao, 2016).

Figura 33
Red-O
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Nota: La figura muestra la red-o de la arquitectura del modelo MTCNN. Tomado de

Architecture of MTCNN, Network-O, (Zhang, Zhang, Li, & Qiao, 2016)

En el proceso de entrenamiento, propone una nueva estrategia de mineria de
muestras duras en linea que puede mejorar el rendimiento automaticamente sin la
seleccién manual de muestras. Esta técnica logra una precision elevada sobre diversas
aplicaciones vanguardistas para encontrar puntos de referencia faciales en la deteccion
de rostros tales como FDDB y WIDER FACE, y también en la alineacién de rostros como

lo es AFLW, intentando conservar el rendimiento en tiempo real (Adamczyk, 2021)

Ventajas
e MTCNN es muy preciso y robusto.
e Detecta con mucha precisién rostros incluso con diferentes tamafios, cambios de
iluminacion y diferentes angulos del rostro.
e También utiliza informacién de color, ya que las CNN obtienen imagenes RGB
como entrada, algo que el algoritmo de viola-jones seria muy dificiles de

implementar.

Desventaja

e Es un poco mas lento que el detector Viola-Jones
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e Necesita mas recursos computacionales al ser un algoritmo de aprendizaje

profundo.

Deteccidn facial con MXNET-InsightFace

MXNet, es un marco de trabajo de aprendizaje profundo creado para brindar
flexibilidad en los algoritmos desarrollados por esta plataforma. En este marco de
desarrollo permite unir programacién de diversos lenguajes para maximizar la
productividad de las aplicaciones sobre todo en IA. MXNET es liviano y portatil, con

escalamiento a diversas GPU’s (Li, et al., 2015).

Con el concepto anterior tenemos ahora el modelo de MXNET, denominado
InsightFace, el cual contiene varios aplicativos y algoritmos para el andlisis facial con

técnicas de aprendizaje profundo en 2D y 3D, siendo este de libre uso.

Dentro de su marco de aplicativos para el analisis del rostro tiene los siguientes

algoritmos:

e Reconocimiento facial profundo: formas de entrenar, modelos pre-entrenados,
512-D caracteristicas embebidas y combinacion con diferentes marcos de
desarrollo.

e Deteccion de rostros: con los modelos RetinaFace y ademas RetinaFaceAntiCov,
el cual es un modelo pre-entrenado que le suma a las funciones de deteccién del
rostro, si el usuario posee o0 no mascarilla.

e Alineacion facial: En combinacion con el modelo MTCNN, ha creado dos modelos
como DenseUNet y CoordinateNet, simplificando la obtencion de las

caracteristicas del rostro conforme a la inclinacién y orientacién del mismo.

Deteccion facial RetinaFace

Es un modelo basado en los desarrollos de MXNET, el cual permite combinar con
otros marcos de desarrollo para aplicaciones de IA, para el proyecto de investigacion

propuesto se ha desarrollado en el framework de Pytorch (Minivision, 2016). Para el
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reconocimiento de una cara se deben considerar 4 etapas que son: deteccion, alineacion,
representacion y verificacion, es ahi donde RetinaFace tiene en las primeras etapas una

elevada puntuacioén de confiabilidad (Serengil, Sefik llkin, 2021).

Figura 34

Arquitectura del modelo RetinaFace
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Nota: La figura muestra el proceso de obtencion de caracteristicas del modelo de
RetinaFace para detectar del rostro. Tomado de Deep Face Detection with RetinaFace in

Python, (Serengil, Sefik Ilkin, 2021)

Estructura

Esta basado en técnica de piramides caracteristicas, tal como se observa en
Figura 34 donde crea copias de la imagen original a distintas escalas creando los niveles
de una pirdmide por luego pasar al clasificador o red y de esta manera detectar el

contenido de las imagenes en diferentes planos (Zhuo, et al, 2019).

Utiliza una arquitectura de redes neuronales profundas llamada ResNetl152, la
cual se modifica segun el marco de desarrollo se lo implemente (en Tensorflow se utiliza

ResNet50) (Serengil, Sefik llkin, 2021).

Métodos de extracciéon de caracteristicas por medio de puntos faciales
Face landmask 86

Dentro del contexto de los puntos de referencia faciales, el objetivo a detectar es
la estructura facial como tal, es decir predecir donde se encuentra la nariz, boca, 0jos,

etc.
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Existen diversas técnicas que van desde procesamiento de imégenes, con
clasificador en cascada HAAR antes estudiados, métodos de aprendizaje automatico
como SVM o arboles de decision incluso el aprendizaje profundo. En si no es importante
el método que se aplique, sino mas bien encontrar el rostro y una vez deducido este paso

predecir cada una de sus partes.

En base la técnica de aprendizaje automatico, con la libreria DLib de Python, se

encuentra adaptada para extraer estas caracteristicas faciales en dos sencillos pasos:

e Inicia con un conjunto de entrenamiento de puntos de referencia faciales
etiquetados en las imagenes. Este conjunto de imagenes se las etiqueta de forma
manual, dictando coordenadas especificas (x,y), de cada region que posee el
rostro.

e Le da prioridad a la distancia entre pares de pixeles de entrada mediante su
probabilidad.

Tabla 3

Modelo Dlib-68 rasgo faciales

Modelo Caracteristicas
Face_predictor-68.dat  Modelo entrenado con SVM+HOG de la libreria Dlib, para

determinar los puntos de referencia del rostro.

Nota: Esta tabla indica el nombre del modelo entrenado con SVM+HOG para 68 rasgo

faciales

SVM

Los vectores de soporte (traducido del inglés Support Vector Machine), se utiliza tanto en
predicciones del tipo de clasificacion como de regresion, a continuaciéon se da algunos

aspectos relevantes de este modelo de aprendizaje automatico:

e Este algoritmo es un clasificador discriminatorio definido por un hiperplano de
separacion, en otras palabras, dados los datos de entrenamiento etiquetados, el

algoritmo genera un hiperplano 6ptimo que clasifica los datos en diversos
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espacios dimensionales esto quiere decir que este hiperplano divide un plano en
distintas partes donde cada clase se encuentra alojada.

e Cuando los datos son lineales, las maquinas de soporte separa estos datos de
creando un margen de distancia amplio para que cada clase y de esta forma

discriminar de una forma mas Optima, tal como se muestra en la Figura 35.

Figura 35

SVM para clasificacion de datos lineales, a la izquierda los datos lineales a clasificar; a
la derecha los datos del tipo lineal clasificados

Nota: El grafico representa como trabaja el modelo SVM en clasificacion el cual separa
los datos lineales con una nueva dimensién. Tomado de Maquinas de Vector Soporte

(Support Vector Machines, SVMs), ( Amat Rodrigo, 2021)

Si los datos no son linealmente separables, se aplican kernel, estos kernels
permiten mapear los datos de forma no lineal, para llevarlo a un espacio de alta dimension

donde los datos se vuelven linealmente separables, ver Figura 36.
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Figura 36

SVM para clasificacion de datos no lineales, a la izquierda los datos lineales no
separables; a la derecha los datos del tipo no lineal clasificados

x2

Nota: El grafico representa la clasificacion de datos no lineales con el modelo SVM.
Tomado Maquinas de Vector Soporte (Support Vector Machines, SVMs), ( Amat Rodrigo,

2021)

Entonces ya explicado codmo funcionan las maquinas vectores de soporte, para el
modelo de 68 rasgos faciales, se clasifican los datos en varias dimensiones para obtener
correctamente las facciones del rostro. Tal como se muestra en la Figura 37. Se utiliza
una base de datos de lbug 300W (Sagonas, Antonakos, Tzimiropoulos, Pantic, &
Zafeiriou, 2016), en ella se encuentra una serie de rostros alineados para poder extraer
de manera 4gil y rapida las facciones del rostro. Se puede obtener desde 194 hasta 468

puntos, dependiendo del aplicativo que se requiera.

Una vez tomada esta de datos se separan los datos aplicando el modelo SVM
para asi poder clasificar las clases y predecir a qué clase pertenecen los rasgos faciales
de los ojos nariz, boca, cejas y de esta manera se obtiene un modelo donde localizar

cada punto facial.

Ya proporcionados estos datos, procede a entrenarse un modelo que estima las

posiciones de referencias faciales directamente con cada intensidad de los pixeles,
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extrayendo caracteristicas de cada imagen etiquetada, dando como resultado un

predictor de puntos faciales de alta calidad y en tiempo real (Rosebrock, 2017).

Este predictor como tal, extrae 68 coordenadas faciales asignando cada zona
referencial a un sector del rostro tal como se observa en la Figura 37.

Figura 37
Modelo de Dlib para 68 rasgos faciales

Nota: La figura se observa las ubicaciones por niumeros de las partes de rostro. Tomado

de Facial landmarks with dlib, OpenCV, and Python, (Rosebrock, 2017)

La siguiente Tabla 4, se muestra la localizacién de los rangos de los vectores de
las facciones del rostro.

Tabla 4
Diversos sistemas biométricos en la industria

Puntos de referencia  Distribucién

Mandibula 0-16
Ceja izquierda 17-21
Ceja derecha 22-26

Nariz 27-35
Ojo derecho 36-41
Ojo izquierdo 42-47

Boca 48-68
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Media Pipe-468 face landmask

Media Pipe, es un marco de desarrollo (traducido del inglés, framework) que
ofrece soluciones con aprendizaje automatico y profundo en aplicaciones de vision por
computador y en tiempo real. Es multiplataforma y perfeccionado que no requiere un
hardware de gran escala para correr sus modelos (MediaPipe, 2020). Creado y
desarrollado por Google, tiene en su repertorio un vasto set de aplicaciones de vision por

computadora, en la siguiente tabla se detallan algunas de sus aplicaciones.

Tabla 5
Diversos sistemas biométricos en la industria

Plataforma de desarrollo

Aplicacion Android iOS C++ Python JS

Deteccion de rostro Si Si Si Si Si

Rasgos faciales 468 Si Si Si Si Si
Deteccion de iris Si Si Si - -
Deteccién de objetos Si Si Si - -
Estimacién de pose Si Si Si Si Si
Deteccion de manos Si Si Si Si Si
Objetron: deteccién de objetos en 3D Si - Si Si -

Nota: Esta tabla muestra, un resumen de los diversos aplicativos de vision por
computadora que presenta MediaPipe de Google. Tomado de MediaPipe: Live ML

anywher, (MediaPipe, 2020)

Face mask 468 (traducido del inglés, 468 Rasgos faciales), siguiendo el mismo
concepto anterior del modelo de 68 puntos para extraer los rasgos faciales de MediaPipe,
proporciona un modelo optimizado para los puntos de referencia de caras con 468

caracteristicas faciales (Google, 2019), tal como se observa en Figura 38.
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Figura 38

Modelo de Media Pipe con 468 rasgos faciales

Nota: La figura se observa los rasgos faciales por medio de Media Pipe. Tomado de Media

Pipe, Face Mesh, (MediaPipe, 2020)

Funcionamiento

En la siguiente Tabla 6 se detalla como esta estructurado el modelo:

Tabla 6

Modelo de deteccion de 468 rasgos faciales

Nombre Tipo de red Arquitectura Aplicacion

Modelo

Media Pipe Face CNN MobileNetV2 468 Puntos faciales en 3D
Mesh

Nota: Esta tabla muestra, un resumen de la estructura del modelo de 468 rasgos faciales

en 3D. Tomado de MediaPipe: Live ML anywher, (MediaPipe, 2020)

El modelo genera las posiciones de los puntos en 3D, asi como la probabilidad
de que una cara esté presente y alineada razonablemente en la entrada. Una orientacion

alternativa comun es inferir un mapa de calor 2D para cada punto de referencia, pero no
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es apto para la prediccion de profundidad ya que esto requiere altos costos

computacionales para muchos puntos.

Este modelo ha sido mejorado tanto en precision como solidez mediante el
bootstrapping® y el refinamiento iterativo de las predicciones. Asi pues se puede obtener
predicciones de los rasgos faciales del rostro aun cuando esté presente expresiones

como muecas, angulos oblicuos y oclusiones.

Algoritmos de identificacién facial con aprendizaje profundo

OpenFace

Open face, es un algoritmo de reconocimiento facial de uso libre, el cual contiene
una red neuronal profunda permite ademas cargar algunos modelos externos para asi
tener un reconocimiento facial mucho mas robusto. Tiene como caracteristicas
principales, las deteccion de puntos referencia faciales, la estimacion de postura de la
cabeza y estimar la mirada del individuo, tiene muy buena aprobacion en cuanto su
implementacion en produccién ya que tiene adaptabilidad a dispositivos moviles y equipos

sin altos recursos de hardware (Amos, Bartosz , & Satyanaray, 2016).

1 Bootstrapping: Usado para crear intervalos de confianza sobre parametros de interés en los datos.
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Figura 39

Arquitectura del modelo de deteccion de rostros de OpenFace
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Nota: La figura muestra el proceso de detecciéon de rostros del modelo de OpenFace.
Tomado de OpenFace: A general-purpose face recognition and library with mobile

applications, (Amos, Bartosz , & Satyanaray, 2016)

Descripcion de funcionamiento general
La explicacion de este modelo viene dada en la Figura 39 y ademas en base a los
datos de entrenamiento del conjunto de datos LFW ( Huang, Ramesh, Berg, & Learned-

Miller., 2007) de uso libre se tienen las siguientes conclusiones:

e Deteccibn: Verifica si existe un rostro con modelos anteriormente entrenados ya
sea con algoritmos de baja escala o de aprendizaje profundo.
e Alineacion: Ajusta el rostro para la red neuronal, segun la informacion oficial del

su sitio web (Amos, Bartosz , & Satyanaray, 2016), utiliza la estimacion de pose
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en tiempo real de la libreria Dlib, para que los ojos y la boca se encuentre en la
misma ubicacion en la imagen.

e Representacion: Crea una red neuronal profunda para constituir (0 incrustar) la
cara en una hiperesfera de unidad de 128 dimensiones. De esta manera se realiza
una representacion genérica del rostro de cualquier individuo.

e Verificacion: A excepcion de otras formas de obtener el rostro, la incrustacion
entrega el beneficio de que una mayor distancia entre las incrustaciones de dos
caras significa que es probable que los rostros no sean de la misma persona. Esta
caracteristica es fundamental para dar facilidad en la deteccién de similitudes en
el reconocimiento facial, en que la distancia euclidiana entre dos rostros no es

significativa.

FaceNet

Facenet es un modelo de aprendizaje profundo de uso libre, inspirada en el
modelo anterior, proporciona una arquitectura Unica en aplicaciones de reconocimiento
facial, y verificacién de persona, mediante redes neuronales convolucionales profundas,
y por medio de otras técnicas estadisticas obtiene una precision elevada con respecto a

otros modelos de identificacion facial (Schroff, Kalenichenko, & Philbin, 2016).

FaceNet proporciona una arquitectura Unica para realizar tareas como
reconocimiento facial, verificacién y agrupacién. Utiliza redes convolucionales profundas

junto con pérdida de triplete para lograr una precision de vanguardia.

Descripcion del funcionamiento general

Facenet, toma el mismo principio de Openface, realiza el mapeo de cada imagen
del rostros dentro de un espacio euclidiano de modo que las distancias en ese espacio
correspondan a la similitud de la cara, es decir si tomamos como ejemplo, la imagen de
una persona “A”, se tendra una distancia mas cerca con respecto a las demas imagenes

alojadas en la base de datos.
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La principal diferencia entre FaceNet y otras técnicas es que estudia el mapeo de
las imégenes y crea incrustaciones en lugar de usar cualquier otro proceso engorroso
para tareas de verificacion o reconocimiento facial. Ya una vez creadas estas
incrustaciones, todas las demas aplicaciones como reconocimiento facial, se pueden
realizar uniendo técnicas convencionales de dominio particular, tomando estas
incrustaciones como un vector de caracteristicas. Se puede aplicar técnicas como KNN,
SVM o de agrupamiento para concentrar el rostro junto y solo se necesitaria definir un

valor umbral de aceptacion para la identificacion facial (Kumar, 2019).

La importancia de Facenet es que no desarrolla un algoritmo nuevo, para realizar
las funciones mencionadas previamente, sino que solo crea incrustaciones, las cuales se

pueden adaptar para el reconocimiento facial.

El modelo de Facenet posee modelos pre-entrenados con dos conjuntos de datos,
el primer conjunto de datos denominado CASIA-WebFace, fue entrenado con cerca de
500 mil fotos sobre méas de 10 mil identidades después de detectar el rostro obteniendo
una precision del 99.05%. El segundo modelo pre-entrenado fue con el conjunto de datos
de VGGFace2, en cual se tiene cerca de 3.3 millones de rostros y cerca de 9000 clases,

este modelo obtuvo un mejor rendimiento con una precision del 99.65%.

Funcion de pérdida triple

Como se sabe, Facenet utiliza redes neuronales convolucionales (CNN), esta red
estd entrenada de manera que la distancia al cuadrado entre las incrustaciones
correspondan a la similitud de los rostros. El concepto anterior se lo describe mediante el
célculo de la funcion de pérdida triple, para ello se necesita 3 imagenes, una imagen de

base (Ilamada ancla), la imagen real y una imagen falsa.
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Figura 40

Funcion de pérdida triple
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Nota: La figura tiene la funcion de triple pérdida para encontrar la distancia mas corta al
rostro que se encuentra en la base de datos. Tomado de FaceNet: A Unified Embedding

for Face Recognition and Clustering, (Schroff, Kalenichenko, & Philbin, 2016)

Basicamente, se concluye que se desea que las distancias entre la incrustacion
de nuestra imagen ancla y las incrustaciones de nuestras imagenes real sean menores
en comparacién con las distancias entre la incrustacion de nuestra imagen de prueba y
las incrustaciones de nuestras imagenes falsas (Kumar, 2019), tal como se observa en

Figura 40.

Este modelo toma imagenes RGB de 160x160 y genera una incrustacion de
tamafo 128 para una imagen. Para esta implementacion, se necesita un par de funciones
adicionales (Data Science Blogathon, 2021). Estas funciones adicionales se denomina
métricas de distancia y cada una de ellas tiene una mejor precision dependiendo el
modelo aplicado junto con los datos de entrenamiento con los que fue entrenado el
modelo, obteniendo excelentes resultados con el modelo de FaceNet con respecto a otros

modelos de identificacion facial, estos aspectos se refleja en la siguiente Tabla 7.
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Tabla 7

Métricas del modelo

Coseno Euclidiana Euclidiana L2
VGGFace Theshold:0.31 Theshold: 0.47 Theshold:0.79
Accuracy: 89.28 Accuracy: 81.42 Accuracy: 89.28
Presicion: 97.41 Presicion: 97.82 Presicion: 97.41

FaceNet Theshold: 0.40 Theshold: 11.26 Theshold: 0.90
Accuracy: 98.21 Accuracy: 98.57 Accuracy: 98.21

Presicion: 100 Presicion: 100 Presicion: 100

OpenFace Theshold: 0.11 Theshold: 0.47 Theshold: 0.47
Accuracy: 57.85 Accuracy: 57.85 Accuracy: 57.85
Presicion: 95.83 Presicion: 95.83 Presicion: 95.83

DeepFace Theshold: 0.13 Theshold: 42.21 Theshold: 0.51
Accuracy: 54.64 Accuracy: 52.50 Accuracy: 54.64

Presicion: 100 Presicion: 100 Presicion: 100

Nota: En esta tabla se aprecia las métricas de la distancia, la precision (Accuracy,
traducido del inglés) y el valor umbral (Treshold, traducido del inglés) de diferentes
modelos para la identificacion facial. Tomado de Deteccion y reconocimiento de rostros
capaz de vencer a los humanos mediante FaceNet (traducido del inglés, Face Detection
and Recognition capable of beating humans using FaceNet): (Data Science Blogathon,

2021).

Todas estas métricas y valores de umbral vienen incluidas en el algoritmo de

FaceNet, ya depende del uso y aplicacion que se requiera dar.

Arqguitectura de las CNN para Facenet

Existen diversas mejoras en cuanto al modelo de Facenet, pero su base
fundamental se centra en dos CNN, la arquitectura Zeiler & Fergus y el modelo de
Inception Resnet de estilo perteneciente a GoogleNet (Schroff, Kalenichenko, & Philbin,

2016).

e Zeiler & Fergus: Obtiene cerca de 140 MB de medidas caracteristica por imagen,
su optimizacion en las capas intermedias supera de manera convincente a

arquitectura de modelos de clasificacion de imagenes ( Zeiler & Fergus, 2013).
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e Inception ResNet V1: Como conclusion de esta red se tiene que utilizar multiples
filtros de distintos tamafios, de manera simultdnea, donde a diferencia de redes
tradicionales se elige un filtro con una dimension fija. Estos filtros mdultiples
simultaneos, son concatenados en sus resultados obteniendo un valor cercano a

7.5 MB de parametros por cada imagen.

En Facenet se utilizan optimizaciones para ejecutarse en dispositivos méviles, en
tal razon tienen menos parametros y filtros, para que su inferencia vaya mas rapido

(Kunal, 2020).

Algoritmos de anti-plagio para sistemas de reconocimiento facial

Cuando se desarrolla aplicaciones en donde se emplee sistemas de
reconocimiento facial, es comdn gque se exista posibles ataques de individuos que buscan
realizar delitos con imagenes o videos de algun usuario registrado, como se explicd en
los sistemas biométricos, estos sistemas no son 100% fiables por este motivo se

necesitan dar un grado de seguridad para disminuir esos ataques.

Por lo tanto se necesita agregar al sistema de reconocimiento facial un algoritmo
de deteccién de cuerpos vivos para que el usuario se encuentre registrado en el sistema
y ademas esté de cuerpo presente y no mediante una imagen, foto o un video. Este nivel
de seguridad esta implementado en dispositivos sofisticados con recursos
computacionales muy elevados, pero que no son tan alcanzables al usuario comun, su

implementacion es relativamente muy simple pero no tan eficiente.

Limitaciones de hardware

Muchos dispositivos moviles y camaras ya sean integradas o IP, no poseen
sensores de alta gama y esto dificulta la extraccion de caracteristicas faciales mas
robustas para dar un nivel de seguridad elevado en los sistemas de reconocimiento facial,
también sumado a esto, el costo de incrementar hardware es relativamente alto. Por este
motivo se busca un modelo con IA para evitar esta vulnerabilidad al sistema y asi entregar

confianza al momento de implementarlo.
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Modelo de deteccidn de vida silenciosa

Como se explicé anteriormente la tecnoldgica de deteccidn de cuerpos vivos sirve
para encontrar si el rostro que aparece frente a la cAmara es real o falsa como se aprecia
en la Figura 41, en este punto la tecnologia de cuerpos vivos, se ha dividido en dos partes:
deteccion cooperativa de cuerpos vivos y deteccion de cuerpos vivos no cooperativa

(traducido del inglés Silent-Face-Anti-Spoofing).

El algoritmo de verificacion en vida silenciosa ejecuta de manera directa el control
corporal en vivo una vez que el usuario se encuentra frente a la camara, a diferencia del
algoritmo de deteccion cooperativa de cuerpos vivos, que necesita que el usuario
complete una serie de normas (estas pueden ser que encuentre en un lugar y a una

distancia adecuada de la camara) y después haga la verificacién (Zeusess, 2019).

Esta es una de las técnicas que utilizan algunas compafiias para autentificar a la
personay que ésta se encuentre frente a la cAmara fisicamente y no solo por un video o
foto. Adicional a la técnica anterior se tiene la tecnologia de las cAmaras estéreo, donde
mediante dos cAmara y algoritmos de profundidad, mide la distancia de los rasgos faciales
del usuario adaptado al sistema facial, donde obtiene cerca de 30 mil puntos faciales y
de esta forma validar que el individuo se encuentra presente, siendo esta una vision en
3D del rostro, esta tecnologia es aplicada en el Face ID de los IPhone (Mainenti, 2017),
(Apple, 2017).

Figura 41
Deteccidn de un rostro no vivo.

=

Nota: La figura proporciona la deteccién de un rostro dentro de una foto. Tomado de

Liveness Detection to prevent Spoofing Attack, (iDenfy, 2021)
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Funcionamiento

La arquitectura del modelo reside en la transformada de Fourier y un modelo de
clasificacién de redes neuronales convolucionales aplicativo en la deteccion de rostros,
en el cual deduce la diferencia entre caras reales y caras falsas (Minivision, 2016). Se
muestra su estructura general para la obtencién de la prediccién de si es un rostro vivo o

no en la Figura 42
Figura 42

Arquitectura del modelo anti plagio
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Nota: La figura muestra la arquitectura del modelo anti plagio para detectar rostros vivos.

Tomado de Silent-Face-Anti-Spoofing (Silent-Face-Anti-Spoofing, (Minivision, 2016)

Transformada discreta de Fourier en 2D

La transformada discreta de Fourier permite tener la definicibn de una funcién
matematica en otro dominio, es decir cambia del dominio del tiempo al dominio de la
frecuencia, esto es debido a que muchas caracteristicas se pueden analizar mejor en un

dominio distinto a otro, ver Figura 43.
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Figura 43

Ecuacién de la transformada discreta de Fourier en 2D.

N-1M-1
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Nota: La figura muestra la ecuacion de la transformada discreta de Fourier en dos

dimensiones.

Se necesita que la imagen para la aplicacion se encuentre en el dominio del
tiempo o del pixel, esta imagen deberéa ser acotada o finita, esto se lo realiza a través de
la medida de pixeles en columnas Yy filas, este paso se logra con la transformada discreta
de Fourier en 2D. Esta transformada discreta de Fourier en 2D, transformara la funcion
de laimagen f(x,y) en funcion del pixel en columnas Y, y en filas en X, ver Figura 44 de
la derecha hacia una funcién en el dominio de la frecuencia, esto entrega como resultado
una version de la imagen en distintas escalas espaciales, esta imagen contiene tanto
bajas y altas frecuencias que al sumarse o superponerse dan como resultados la

representacion en ondas o frecuencia de la imagen, ver Figura 44 de la izquierda.
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Figura 44
Izquierda: Rango de los colores RGB en ondas de frecuencia, Derecha: Imagen en

pixeles
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Nota: La figura muestra el rango de frecuencias de los colores primarios RGB y una
imagen pixelada. Tomado de métodos cuantitativos de colorimetria, reflectancia, (Cerron

Zarcco , 2015)

Cuando hablamos del pixel, se tiene que mencionar que este representa colores,
estos se veran influenciados por el rango de la onda que llega desde la luz visible, esta
luz al entrar en contacto con un medio como lo es la atmoésfera, se vera refractada,
cambiando la velocidad y direcciéon en términos de la incidencia de pasar de un medio a
otro, esto como resultado entrega que ciertas tipos de ondas se refractan mas rapido y
otras mas lento, dividiendo las ondas en ondas de rango corto y largo. Entonces permite
mediante la aplicacion del sistema de colores RGB, el cual es una sintesis aditiva de tres
colores primarios como son el rojo, azul y verde, obtener la representacion mediante una
suma de colores del color final, es decir se sumara desde el 0 al 255, cada color de los
primarios en distinta proporcion dando como resultado el color final. Este color

representado puede ser de onda corta o larga, y puede estar en el rango de los colores
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primarios, y estos se veran refractados en un indice de refraccion, tal como se observa
en la siguiente Figura 47Figura 45.

Figura 45

Izquierda: Imagen en el dominio del tiempo, Derecha: Imagen en el dominio de la

frecuencia

Nota: La figura muestra a la izquierda las caracteristicas en el dominio del tiempo o pixel,
en la derecha se tiene un aumento de caracteristicas en el dominio de la frecuencia.
Tomado de Disefio, acondicionamiento y tratamiento de imagenes, (Aguirre Balcazar &

Bautista Toapanta, 2016)

Como se observa en la Figura 45, una vez representada la imagen en el dominio
de la frecuencia, se aplica una serie de filtros y de esta manera se logra eliminar parte de
la onda que se tenia inicialmente y de esta forma enfocarse en ciertos rasgos que se
destaquen de la imagen, una vez obtenido esta caracteristica, se necesita regresar del
dominio de la frecuencia al dominio del tiempo o del pixel por medio de la transformada

inversa de Fourier.

En conclusién, usando este método de la DFT en 2D y juntando con arquitecturas
de CNN, este aspecto se observa en la Figura 42 en el rostro, se pretende encontrar un
patrén de frecuencias dentro de un estandar que se refractan mas o menos en ondas

cortas o largas y delimitando en un rango por medio de filtros ya sean pasa-bajo y pasa-
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altos, donde este pardmetro se conoce indice de refraccién. Todas estas diversas
frecuencias ya filtradas se acumulan en un solo modelo que al juntar con la deteccion de
rostro de la CNN, este indicara a su salida si se trata de un rostro real o falso. Este modelo
desarrollado por en compafiia de Minivision redujo la cantidad de parametros mejorando

el rendimiento y obteniendo baja pérdida de precision (0.991 millones a 0.435 millones).

A su vez en la investigacion muestra dos modelos de deteccion de vida, donde el
algoritmo de ambito de pago presenta una precision del 99.7% y el de uso libre del 97.8%,

suficiente para el desarrollo de la investigacion.
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Capitulo 1l
Guia de disefio del sistema de registro facial
Interfaces de usuario
Una interfaz de usuario, es un conjunto que abarca las distintas estructuras de

control y caminos por el cual el usuario puede entablar comunicaciéon con una maquina,

computador o sistema.
Una interfaz tiene dos caracteristicas esenciales los cuales son:

e Elevado grado de uso

e Ser intuitiva y amigable para cualquier usuario.

Entendido este concepto, podemos agregar un concepto, sobre una interfaz
gréfica de usuario (GUI), se puede apreciar en la Figura 46, donde se concluye que es el
contenido gréfico, a través del cual se visualiza informacién del proceso del sistema en

una pantalla (Albornoz, Berén, & Montejano, 2017).

Figura 46

Interfaz grafica de usuario

/ |
/ I

Nota: La figura muestra la interfaz grafica de usuario.
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Tipos de interfaz
Para el desarrollo de interfaces gréficas, existen 3 tipos segun el propésito y
disefo:
e Del tipo hardware: Encasilla un conjunto de elementos que dan la facilidad de
ingresar, procesar datos con ratones, teclados y pantallas.
e Del tipo Software: Permite observar informacion sobre herramientas de control y
procesos los cuales al usuario de manera fécil e intuitiva visualiza en una pantalla
o dispositivo movil.
e Mixto: Permite crear un vinculo entre el individuo y la maquina para asi
comprender las instrucciones que este ingresa traduciendo estos datos a lenguaje

de maquina.

Interfaz web

Para un correcto disefio de una interfaz web se debe considerar los siguientes

aspectos como, ¢,Por qué?, ¢Para quién?, ¢ddnde y con qué estructura?

Estos aspectos, sumado a las caracteristicas esenciales deben brindar una
interfaz web que en conclusion permita que el usuario se olvide que esta interactuando

con una maquina (Fernandez Ruiz , Angés Ullate, & Salvador Olivan, 2006).

Guia de desarrollo de interfaz web
HTML5
Denominado como lenguaje marcado de hipertexto quinta version, (Hypertext

Markup, Language por sus siglas en inglés), es la quinta version de un estandar para el

desarrollo de interfaces web, paginas web, su estructura y contenido, Figura 47.
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Figura 47
Logo HTML5

HTML

Nota: La imagen muestra el logo de HTML5. Tomado de Developer-Mozilla: HTMLS5,

(Developer Mozilla, 2021)

CSS3

Hoja de estilos en cascada version 3 (Cascading Style Sheets por sus siglas en
inglés), es un tipo de lenguaje que define los estilos y presentacién proporcionando a la
interfaz web el atractivo visual.

Figura 48
Logo CSS3

Nota: La imagen muestra el logo de CSS3. Tomado de Rolando Caldas: CSS3 basico,

(Rolando Caldas, 2021)

JavaScript

Se lo define como un lenguaje de programa secuencial, ligero el cual vincula la
actualizaciébn de contenidos de forma dinamica, ademas orientado a objetos, es
compilado justo a tiempo par de la hoja HTML5 y CSS3, muy usado en el desarrollo del

contenido dinamico de la interfaz y paginas web (Developer Mozilla, 2021), ver Figura 49.
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Figura 49
Logo HTML5

JS

Nota: La imagen muestra el logo de JavaScript. Tomado de Chris Williams, Logo

JavaScript, (Williams, 2011)

Flask

Denominado como micro-framework, escrito para el lenguaje de Python, disefiado
para el desarrollo de aplicaciones web (Domingo Mufioz, 2021). Cuando se menciona la
palabra micro no quiere decir que es un marco de desarrollo pequefio, 0 que tiene
limitantes al momento de crear una interfaz web, sino que Flask toma las herramientas
necesarias para la creaciéon de una aplicacibn web pero si se necesita variantes
adicionales (extensiones) se podrian afiadir a Flask para darle mejor funcionalidad sin
ningun problema, ver Figura 50.

Figura 50
Logo Flask

Nota: La imagen muestra el logo de Flask. Tomado de Formadores IT: Flask,

(Formadores IT, 2021)

Ventajas de uso

e Para la creacion de una App basica, rapida y verséatil, que no demande tantas

extensiones es mas que suficiente.
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e Proporciona un servidor web de desarrollo para probar las aplicaciones y ver los
resultados obtenidos.
e Flask es de uso libre para aplicaciones sencillas, esta amparado en la licencia

BSD?.

Desventajas

e No es recomendado para implementar en produccion.

Retransmisién de video en directo

La retransmision de video en directo (Streaming por sus siglas en inglés), es la
tecnologia que internet proporciona para la transmision de video y audio por medio de la
red todo esto se realiza sin la necesidad de descargar y guardar el video a una estacion

local (Gonzalez & Cajamarca, 2014).

Formas de transmision y protocolos comunicacién de video

En cuanto a la transmision del video por la red se refiere, existen 3 formas que

son las siguientes:

e Endirecto: El video y audio transmitido son digitalizados en transmitidos en tiempo
real a la red (EPN, 2021). Los usuarios pueden ver el evento o suceso al mismo
tiempo que esta ocurriendo.

e En diferido: El video y audio son grabados para ser mostrados al usuario cuando
el evento esta por concluir o término, No es en tiempo real.

e Bajo demanda: Los usuarios solicitan al proveedor que les autorice para poder
observar el evento por medio de la web en cualquier momento, esta transmision

es almacenada en un servidor de streaming.
En cuanto a los protocolos de comunicacién para el video tenemos los siguientes:

e TCP: Denominado protocolo de control de transmision, permite la comunicacién

entre dispositivos verificando la transmisién de informacién entre el dispositivo

2 Licencia BSD: Licencia de software libre tipo permisiva.
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emisor y receptor, es orientado a conexion, debido a este concepto no es tan
recomendado para transmitir video en vivo.

UDP: Llamado protocolo de datagramas de usuario, permite la comunicacion por
medio de datagramas, sin esperar una sincronizacion entre el emisor y receptor,
es recomendado para la transmisién de video en vivo.

WLAN: Es una comunicacion inalambrica, que usa ondas de radio, para
comunicarse con dispositivos que tengan en su hardware esta tecnologia. Por los
estandares actuales como IEEE 802.11b y IEEE 802.11g, que admiten
velocidades de 11Mbps a 2.4Ghz Y 54Mbps a 5Ghz respectivamente, la
transmision de video en vivo para circuitos cerrados de camaras de video en vivo
es recomendable su uso.

RSTP: Denominado como protocolo de transmisién en tiempo real, es un
protocolo no orientado a conexidn que entrega una comunicacion de uno o varios
flujos sincronizados de datos, pueden ser de video o audio. Permite ademas
controlar a distancia el video o acceso a un circuito cerrado de camaras en Vvivo.

Recomendado en la implementacién de aplicaciones profesionales.

Formatos de codificacion y compresion de video

Para que el video en una transmision de video existe ademas de los protocolos

mencionados previamente formatos de compresion de video que permiten una

visualizacién en tiempo real y se muestra a continuacion:

MPEG-4: Existen varios estandares de uso pero en si es utilizado para circuitos
cerrados de camaras con un ancho de banda reducido y que necesiten enviar
imagenes de alta calidad, limita el ancho de banda y la frecuencia de imagen.
MP4: Compatible con muchas plataformas como YouTube y dispositivos maviles,
es un formato utilizado por el usuario donde preserva la calidad de la imagen aun
después de la compresion.

H.264: Es una forma de codificacion de video avanzada, partiendo del criterio de

MPEG-4, su funcionamiento se basa en no comprometer la calidad de la imagen
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reduciéndolo hasta en un 50% con lo cual requiere menos ancho de banda y
espacio de funcionamiento para circuitos cerrados de camaras, muy
recomendado para liberar el ancho de banda de la red en la transmision de video.
e H.265+: Es una mejora de su antecesor, el formato de compresion de video H.264
de hasta el 80% en ancho de banda y espacio requerido en la transmision de video

de circuito cerrado de camaras (HikVision, 2021)

OpenCV

Es una libreria multiplataforma de uso libre muy utilizada en la vision artificial para

tratar y analizar imagenes, ver Figura 51.

Figura 51
Logo OpenCV

OpenCV

Nota: La imagen muestra el logo de OpenCv. Tomado de OpenCv: Web Official,

(OpenCV-Web Official, 2021)

Al ser multiplataforma permite trabajar con diferentes lenguajes de programacion
y sistemas operativos. Para el desarrollo de este proyecto de investigacién se usa el
lenguaje Python asi como el sistema operativo Ubuntu 18.04 LTS, que ademas son de
libre uso, proporcionan muchas librerias e informacién que permiten disefiar un sistema

de identificacion facial robusto.
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Figura 52
Logo Python

A

Nota: La imagen muestra el logo de Python. Tomado de Python: Web Oficial, (Python,
2021)

En el siguiente capitulo conforme vaya avanzando se ir4 detallando cada uno de

las diversas tecnologias usadas en el desarrollo del presente proyecto de investigacion.
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Capitulo IV
Disefio e implementacion del sistema control de acceso por reconocimiento facial
Descripcion
Para este capitulo se explicara como se encuentra estructurado y disefiado el

sistema de control de acceso por medio de identificacion facial con técnicas de

aprendizaje profundo, visién por computador e inteligencia artificial.

El sistema cuenta con cuatro fases: algoritmos de deteccion, reconocimiento
facial, médulo de autentificacion con el algoritmo de vida y finalmente registro del personal

todo esto unido a la interfaz web.

La primera fase inicia con la implementacién de los algoritmos de aprendizaje
profundo de deteccién facial asi como el ajuste de los rostros del personal asociado al
sistema con el algoritmo MTCNN vy deteccién de rostro en tiempo real con el modelo
RetinaFace. La segunda fase inicia con la aplicacion del modelo para la deteccién de los
rasgos faciales con MediaPipe unido a un modelo de aprendizaje profundo para
identificacion facial y asi reconocer a los individuos ingresados en el sistema. La tercera
fase es una validacion de seguridad para deteccion de rostros reales o falsos,
proporcionando robustez al sistema por medio de un algoritmo llamado anti-plagio o de
vida. En la Gltima fase se concentra en el disefio de la interfaz web y la comunicacién con
los algoritmos y archivo de tipo xIsx® que contiene la informacion del personal asociado
al sistema de identificacion facial, donde toma la informacién biométrica de los usuarios

y si ha sido identificado procede a visualizar estos datos en la interfaz web en tiempo real.

De acuerdo como se avance en las fases de desarrollo se analizara y se explicara
el disefio de cada modulo, detallando cémo se encuentra implementado, los recursos y
algoritmos asociados al médulo. Tal como se muestra en el diagrama de bloques, Figura

53, del sistema de control de identificaciéon facial.

3XIsx: Formato de archivos para una hoja de calculo
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Figura 53

Diagrama de bloques del sistema de identificacion facial
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Nota: La imagen muestra el sistema global de identificacion facial.

Adaptacion del sistema
Para el desarrollo del sistema se han instalado varios recursos de hardware y

software que se detallan a continuacién en las Tabla 8 y Tabla 9.

Tabla 8

Caracteristicas técnicas del software

Software Caracteristicas

S.O Linux Distribucion Ubuntu 18.04 LTS
Python Version 2.7y 3.6

OpenCV Libreria para Python version

Numpy Libreria de célculo de matrices version

Nota: Esta tabla muestra, un resumen del software que se utilizé en el desarrollo del

sistema de identificacion facial.
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Tabla 9

Caracteristicas técnicas del hardware

Hardware Caracteristicas
PC HP, Pavilion Gaming Laptop
Procesador Intel Core I5 de 8va Generacion, 3.5 Ghz
GPU Nvidia GTX-1050ti-4GB VRAM
RAM 8 Gb
Tarjeta de red Ethernet 100/2000 Mbps-wifi

Nota: Esta tabla muestra, las caracteristicas del hardware que se utilizé en el desarrollo

del sistema de identificacion facial.

De forma general, en la Figura 54, muestra como la imagen del usuario ingresa a
la CNN, obteniendo la prediccién del rostro mas cercano a la coincidencia de todos los

rostros ajustados al sistema para finalmente entregar los datos del rostro identificado.

Figura 54

Estructura de la red neuronal del sistema de identificacion facial.

USTIMA OF CONTROL POR NECONOCIMIENTO FACIAL

tes del 198800 O s Process v armboa » Icheatilion o Save 4 o Lon un ertresansermty sprersde madiante CNN & dertificar ol &

Nota: En la imagen se observa la estructura interna de la red neuronal convolucional del

sistema de identificacion facial.

Acceso y adquisicién de imagenes
Para obtener los objetivos de desarrollo del proyecto se lo realiza con la camara

IP, los detalles de la cAmara se muestran en la siguiente Tabla 10
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Tabla 10

Caracteristicas técnicas de la camara

Hardware Caracteristicas

Céamara IP, HikVision Tipo domo, resolucién 960P color, 2 megapixeles,
1920x1080, 45FPS, codificacion H.264, +H.265

Nota: Esta tabla muestra, un resumen de las caracteristicas técnicas de la camara IP de

la marca HikVision.

Para obtener una grabacion de video se debe mantener una lectura de fotogramas
constante por tal razén el objeto creado se encuentra contenido dentro de una estructura
repetitiva (Ibarra Flores, 2020). Para ingresar al video se utiliza el programa VLC, el
comando ingresado funciona para las camaras de la marca HikVision, para cadmaras de
otras empresas se debe buscar el comando apropiado, se detalla en la siguiente Tabla

11:

Tabla 11

Estructura del comando para acceder a la camara IP

Comando

rtsp://lusuario:contrasefa@IP:puerto/Streaming/Channels/101
RSTP: protocolo de transmision de datos
Usuario: nombre de la red asociada a la camara IP

Contrasefa: clave de la red asociada a la camara IP

IP IP de la cAmara

puerto: puerto de transmisién de los datos

Streaming: Asignacion de video en vivo

Channels: 101, si la cAmara tiene un solo canal de transmision de video

Nota: Esta tabla muestra, el comando para acceder al video de la camara IP de la marca

HikVision.

Se abre el programa de VLC, y se presiona el comando de acceso rapido Ctrl+N,
para medios de transmisién en streaming, una vez ahi se ingresa el comando con los

datos correspondientes que se muestra en la tabla, ver Figura 55.
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Figura 55
Programa VLC

P! Reproductor multimedia VLC -

Abrir medio

1 Archivo * Disco = Red [} Dispositivo de captura
Protocolo de red
Introdudr una URL:
rtsp:/fadmin: 250704rp @192, 168, 2.64: 554/5treaming,/Channels/ 101 v

|:| Maostrar mas opciones

— Reproducir |+ Cancelar —

Nota: En la figura muestra el ingreso del comando para obtener el video en vivo de la

camara IP.

De forma inmediata se muestra el area de video en vivo de la camara, tal como

se muestra en la Figura 56.
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Figura 56

Video en vivo

Medio  Fe an  Auaic Video Suttnuio Herramentas Vey  Ayudse

Nota: En la figura muestra el video en vivo de la camara IP a través del programa VLC.

En cuanto a velocidad de deteccion se refiere la camara IP, tiene un canal de
transmisién por medio de un cable y esto retrasa un poco la sefial, pero con la aplicacién
de los formatos de compresion de video, disminuye ese retraso con el cual permite
desarrollar el presente proyecto de investigaciéon. A continuacion se detalla las librerias

utilizadas en la siguiente Tabla 12:
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Tabla 12
Parametros de preprocesamiento de imagenes
Libreria Funcion
OpenCV Cumple la funcién de tratar, y pre-procesar las imagenes para adaptarlas
al sistema

Gstreaming Libreria de OpenCV para la transmisién de video en vivo sin cortes y
retrasos prolongados

Nota: En la tabla se muestran las funciones para pre-procesar el video de la camara IP.

Deteccidn facial
Descripcion

Para el presente proyecto de investigacion se han tomado dos modelos de
aprendizaje profundo, donde el primero ajusta las fotos de los usuarios que ingresaran al
sistema de identificacion facial mientras que el segundo modelo infiere y detecta el rostro
en vivo. Se ha dividido en dos partes la deteccion facial ya que varios modelos de
deteccidn facial si bien son muy robustos en cuanto a esta aplicacion, son casi imposibles
de implementar para fines de investigacién por inconvenientes de hardware y ademas
entregan resultados inadecuados al momento de implementar en tiempo real. En la

siguiente Tabla 13 se observa las librerias y funciones utilizadas.

Tabla 13
Descripcion de los modelos empleados
Libreria Funcion
MTCNN Red neuronal convolucional multitarea en cascada, Pre-entrenada,

permite ajustar y alinear de forma general los rostros al sistema
AntiSpoofPredict Esta libreria contiene el modelo de RetinaFace que permite
detectar el rostro y mostrarlo en pantalla en tiempo real
Pickle Permite guardar todos los rostros detectados en un archivo base.
Keras Biblioteca de para redes neuronales en Python, para ajustar y

guardar los usuarios

Nota: En tabla se muestra un resumen de los modelos aplicados al sistema de

reconocimiento facial-
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El primer modelo MTCNN, toma los rostros de los individuos y los alinea si es
necesario para generalizar la informacién biométrica de los usuarios ajustando al sistema,
una vez realizado este paso con RetinaFace infiere y detecta el rostro en tiempo real.
Luego de esto guarda la informacion de los usuarios en un archivo serializable de tipo

Pickle junto con keras.

Ajuste de los usuarios al sistema con MTCNN

Entonces para el primer paso de ajuste de los usuarios al sistema se toma el
modelo de aprendizaje profundo llamado MTCNN. Este modelo como se explicé en el
capitulo 2, presenta algunas ventajas ademas de detectar el rostro, una de ellas que
permite la alineacion del rostro siendo esta condicién al momento de ajustar al sistema
primordial ya que generaliza los rostros a una postura uniforme y centrada siendo este
aspecto fundamental para encontrar los rasgos faciales e identificar al usuario de manera

mas efectiva y precisa.

Figura 57

Imagen aplicando piramide de imagenes

Nota: Adaptado de “Joint Face Detection and Alignment Using Multitask Cascaded

Convolutional Networks”, (Zhang, Zhang, Li, & Qiao, 2016)

Su funcionamiento empieza con tres pasos, inicia con la toma de imagenes y
escalando mediante la técnica de piramide de imagenes a distintos tamafios, Figura 57
esta sera la entrada a la primera parte de la red llamada de propuesta rapida (P-Net) .Esta

red propuesta nos entrega los posibles rostros y su respectiva caja delimitadora.
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Figura 58

Localizacion de las regiones de interés (ROI)

Nota: Adaptado de “Joint Face Detection and Alignment Using Multitask Cascaded
Convolutional Networks”, (Zhang, Zhang, Li, & Qiao, 2016)

La siguiente etapa toma la salida de la etapa anterior como entrada a una CNN
llamada Red de redefinicion (R-Net), en la cual minimiza el nimero de posibles
candidatos, ajusta las cajas delimitadoras a los posibles rostros encontrados, obteniendo

una respuesta a la salida si es o no un rostro, ver Figura 58.

Figura 59

Busqueda de rasgos faciales

Nota: Adaptado de “Joint Face Detection and Alignment Using Multitask Cascaded

Convolutional Networks”, (Zhang, Zhang, Li, & Qiao, 2016)
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Finalmente en la tercera etapa, la red de salida (O-Net), tiene como salida
determinar las posiciones de los rasgos faciales importantes como son los ojos, nariz,

boca de los datos ingresados, ver Figura 59.

Figura 60

Rostro detectado mediante MTCNN

Nota: Adaptado de “Joint Face Detection and Alignment Using Multitask Cascaded

Convolutional Networks”, (Zhang, Zhang, Li, & Qiao, 2016)

Una vez realizado estos pasos, se ha determinado que efectivamente es un rostro

y ademas su caja delimitadora, ver Figura 60

Alineacion del rostro

Luego de haber obtenido el rostro lo que prosigue es verificar si la cara esta
alineado o no a una postura para generalizar a todos los rostros que ingresen al sistema
y de esta manera la identificacién facial no tenga inconveniente en deducir de manera

eficaz y precisa.
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Figura 61

Rostro con postura inclinada

Para alinear los rostros se toma en consideracion la distancia euclidiana y los
puntos de referencia facial previamente encontrados, se detectan la ubicacion exacta de

los ojos dentro del rostro, ver Figura 62
Figura 62

Izquierda: Férmula de la distancia euclidiana. Derecha: deteccion del rostro

Nota: La imagen muestra la férmula de la distancia euclidiana que se aplicaré para buscar

alinear el rostro de la imagen de la derecha.

Ahora lo que procede es determinar cual es el ojo izquierdo y derecho, para aplicar

los calculos de la distancia euclidiana, tal como se muestra en Figura 63.
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Figura 63

Deteccion de ojos en el rostro

Nota: La imagen muestra la deteccion de ojos como rasgo facial para buscar aplicar la

alineacion del rostro.

Los ojos forman una distancia que se puede calcular con la férmula de la distancia
euclidiana, como se aprecia en la Figura 64, pueden tener dos sentidos ya sea horario o

anti-horario, pero se tiene el mismo fin, que es alinear el rostro a una postura general.

Figura 64

Izquierda: Inclinacion del rostro sentido antihorario, derecha: inclinacion del rostro

sentido horario

p-!

El paso anterior busca determinar el &ngulo de rotacién que permitira rotar el

rostro en sentido horario o anti horario a una postura recta, generalizando la foto a todos

los usuarios que ingresen al sistema de reconocimiento facial.
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Ya obtenidos estos datos, se procede a guardar los resultados de la informacién
biométrica de cada usuario en un archivo de tipo Pickle que proporciona el lenguaje de
Python.

Figura 65
Secuencia de alineacién de rostros

Esta secuencia de ajuste de los usuarios se lo detalla con mas detenimiento en la

interfaz web.

RetinaFace

Es un modelo pre-entrenado de aprendizaje profundo proporcionado por Caffe
para la deteccion de rostros donde también posee las caracteristicas de alineacién y
correccion de postura del rostro. Se agrega este modelo ya que es mucho mas ligero y
facil de implementar en tiempo real esto se debe a que no requiere tantos recursos
computacionales, ademas una razén de peso, es debido que el algoritmo de vida el cual
se explicard mas adelante viene adaptado junto con el modelo de RetinaFace, facilitando

su adaptacion.

Detecciéon del rostro con RetinaFace

Para visualizar la deteccion del rostro, se usa el modelo pre-entrenado estudiado
previamente en el capitulo 2, con esto permitird obtener la caja delimitadora del rostro
(traducido del inglés, bounding boxes), y en efecto detectar el rostro. En la Figura 66, se
muestra el proceso de deteccién del rostro con modelo de RetinaFace y a su vez la

deteccién en tiempo real.
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Figura 66
Diagrama de flujo para la deteccion del rostro

(Detaccién de rostros)
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Nota: En la imagen se muestra el diagrama de flujo que utiliza el modelo de RetinaFace
para predecir el rostro.

Una vez aplicado el diagrama de flujo de la figura anterior, se obtiene la siguiente
Figura 67, que es la prediccién de rostro en tiempo real con el modelo RetinaFace, por
disefio se escogio dibujar un circulo en lugar de un cuadro delimitador en el rostro, siendo

esta caracteristica Unica al disefio del presente proyecto de investigacion.

Figura 67

Deteccion del rostro
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Nota: En la figura se muestra la deteccién en tiempo real del rostro con el modelo de

RetinaFace

Modulo de extraccion de rasgos e identificacion facial

Extraccion de rasgos faciales por Face-Mesh de MediaPipe

Luego de obtener el rostro, queda llamar al modelo de face mesh de 468 puntos
faciales ya entrenado en 3D de Media Pipe tal como se muestra en el diagrama de la

Figura 68.

Figura 68

Diagrama de flujo de Face_Mesh 468.

iaPipe
untos faciales

Leer modelo:
mediapipe_468_3d

h J

Imag_RGB<Imag BGR
Deteccion_min< 0.5

h 4

Imag_RGB< Rostro_468 3D

h J

Dibujar:
Rasgos faciales en rostro

Nota: En la imagen se muestra el diagrama de componentes que utiliza el modelo de

FaceMesh 468 de MediaPipe para obtener los rasgos.

Se observa en la Figura 69, la respuesta del diagrama de flujo con los 468

puntos faciales en 3D en el rostro del individuo.
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Figura 69

Deteccion de 468 rasgos faciales con MediaPipe

Reconocimiento facial

Una vez ajustados los rostros del usuario y detectados con MTCNN y RetinaFace
respectivamente, ademas de haber extraido los puntos faciales en un modelo que
predecira en el sistema, ahora continda la identificacion del individuo al cual pertenece el
rostro ajustado al sistema donde se incluye también mostrar la informacién del usuario en

la interfaz web, para lo cual se utiliza FaceNet.

Se detalla ademas a continuacion las librerias que se utilizé para la identificacion

facial mediante la siguiente Tabla 14:

Tabla 14

Sintesis del modelo de identificacion facial

Libreria Funcién

TensorFlow Biblioteca de aprendizaje automatico y profundo, facilita la importacion del

modelo facenet.h5 para identificacién facial

FaceNet

Para la identificacion facial se us6 FaceNet del marco de desarrollo de

TensorFlow, el cual se detalla en la siguiente Tabla 15.
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Tabla 15

Parametros del modelo de reconocimiento facial

Modelo Arquitectura Conjunto de datos Precision LFW*
entrenamiento
FaceNet-TensorFlow Inception ResNet VGGFace 99.65%

Nota: La tabla muestra un resumen de los parametros que presenta el modelo Facenet,
tomado de: FaceNet: A Unified Embedding for Face Recognition and Clustering, (Schroff,

Kalenichenko, & Philbin, 2016)

Tal como se explica en la Figura 70, la idea de FaceNet, una vez obtenido el vector
de rasgos faciales o incrustaciones de los rostros, se aplica la funcion de pérdida triple
donde acerca dos imagenes de la misma persona y aleja los vectores que no
corresponden a la misma imagen, la modificacion de estos pesos compartidos se lo
realiza a través de un valor de distancia guia que tiene en su estructura para agrupar
vectores similares. En conclusién, si a dos vectores descriptores de caras se le aplica una
métrica de distancia (distancia euclidiana, funcién coseno, tal como se explica en el
capitulo 2 y Tabla 7) y entre ellos existe una distancia inferior o valor umbral de 0.4
(métrica de distancia del coseno), se puede considerar que pertenecen a la misma

persona (Ibarra Flores, 2020). De lo contrario, son de diferentes personas.

4 LFW: Conjunto de datos denominado, caras etiquetadas en la naturaleza, traducido del Inglés



Figura 70

Funcién de triple pérdida aplicada al sistema de identificacion facial
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En el diagrama de flujo de la Figura 71 se puede apreciar la funcién de

identificacion facial, donde carga el modelo de FaceNet, y empieza analizar los rostros de

la carpeta con los usuarios registrados, donde se encuentra coincidencia extrae los datos

biométricos y unido la funcién de 468 puntos faciales de Media Pipe, identifica al usuario

registrado en el sistema.
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Figura 71

Diagrama de flujo identificacion facial.
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Una vez aplicado se aobtiene la prediccion del rostro en tiempo real, tal como se

muestra en la Figura 72.
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Figura 72

Identificacién Facial unida a 468 puntos faciales de Media Pipe

Nota: La figura muestra la prediccion del usuario identificado en el sistema de

reconocimiento facial y los 468 rasgos faciales del modelo de MediaPipe.

Algoritmo de anti plagio o deteccidn de vida

La deteccion de suplantacion de rostros, también conocida como deteccién de
vida, es un desafio y una de las areas de investigacion mas activas en vision por
computadora vinculada a sistemas de identificacion facial se refiere que se tiene hoy en
dia. Es por esto que se ha optado por dar una robustez al sistema de identificacion facial
y evitar de manera significativa posibles ataques al sistema detectando si el rostro es real
o falso. Se observa en la Figura 73 el diagrama de flujo del algoritmo de vida

implementado en el sistema de identificacion facial.
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Figura 73

Diagrama de flujo para el algoritmo de vida.
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El modelo que se usé se ha adaptado al sistema de reconocimiento facial, como
se explicd anteriormente viene con un detector de rostros, el modelo de RetinaFace, se

detalla en la siguiente Tabla 16:

Tabla 16

Sintesis del algoritmo de vida

Libreria Funcién

PyTorch Libreria de aprendizaje automatico de uso libre

anti_spoof _predict Envia la prediccion si el rostro detectado es real o falso

Nota: En la tabla se detalla las librerias y modelo aplicado al algoritmo de vida.

Aplicado el algoritmo de vida en tiempo real se tiene la prediccién de un rostro real

y un rostro falso, tal como se muestra en la Figura 74.
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Figura 74

Izquierda: Identificacion de un rostro real. Derecha: Identificacién de un rostro falso.

Nota: En lafigura de la izquierda muestra el reconocimiento facial de un usuario registrado
al sistema en vivo (rostro real), mientras que en la imagen de la derecha se observa el

rostro del mismo usuario pero desde un movil (rostro falso).

Disefio y levantamiento de la interfaz web
Para el levantamiento de la interfaz web se utilizan las siguientes librerias que se

muestran en la siguiente Tabla 17.

Tabla 17

Libreria aplicada para el disefio de la interfaz web

Libreria Funcién

Flask Micro-frame, para el desarrollo de aplicaciones Web

Tomando en consideracion los aspectos recomendados en el capitulo 3, se ha
tomado un disefio acorde al usuario, tal como se muestra en el siguiente diagrama de

flujo, ver Figura 75.
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Figura 75
Diagrama de flujo para el disefio web.
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Se inicia con una presentacién de la interfaz web, tal como se muestra en la Figura

76.
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Figura 76

Interfaz web, ventana de inicio

SISTEMA DE

RECONOCIMIENTO
FACIAL

En la parte superior proporciona el acceso a diversas configuraciones del sistema

y la deteccién e identificacién en vivo, ver Figura 77.

Figura 77

Interfaz web, menu de navegacién

Home Live Camara - Configuraciones Agregar Usuarios

El usuario debe dirigirse a configurar la camara IP, tal como se lo realizd en el
acceso a la camara, esto se lo realiza dirigiéndose al menu de opciones en Camara-

Configuraciones, ver Figura 78.



127

Figura 78

Interfaz web, Cadmara configuraciéon

CONFIGURACIONES

. ln’-wu\n‘um’

Ya configurada la camara se muestra la zona de deteccién de la camara IP, esto

se lo realiza accediendo al menu Live, ver Figura 79.

Figura 79

Interfaz web, Live

DATOS BIOMETRICOS

INOCIDO DESCONOCDO

Situado en este punto, se puede observar los datos de usuario, la hora y fecha de

registro, tal como se muestra en la Figura 80.
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Figura 80

Datos biomeétricos de registro
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Procedimiento para el registro de los rostros.

En esta fase del proyecto se toman muestras de fotos del personal que esté ligado
al modulo de reconocimiento facial a través de algoritmos y modelos de aprendizaje
profundo junto con vision por computadora. Las variables de los datos que se tomaran se

indican en la tabla.

Estos datos se colocaran en un archivo xlIxs, en donde deben constar siempre la
informacion de cada usuario a registrar, para asi cargar al sistema por medio de la interfaz
web con una funcion de ajuste que extraera la informacién biométrica del usuario,
asignandole un codigo unico el cual servira para su identificacion y posterior validacion

del sistema. Todo esto se explica en el siguiente diagrama de flujo de la Figura 81.



129

Figura 81

Diagrama de flujo de ajuste nuevo usuario
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Se debe situar en la interfaz web, en la parte de nuevo usuario, tal como se

muestra en la Figura 82.
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Interfaz web, Agregar Usuario
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Se puede apreciar en la Figura 82, las opciones de Agregar, Eliminar Usuario, e

Iniciar ajuste. Al crear un nuevo usuario es recomendable se recalca que también se

encuentre anteriormente registrado en la base de datos (archivo Excel .xIsx) del registro

de usuarios, Figura 83. Puesto que el sistema de reconocimiento facial usa el cddigo

identificador de cada persona para extraer los datos necesarios desde aquel archivo para

posteriormente ser mostrados en la interfaz web durante el reconocimiento facial, ver

Figura 84.
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Hoja de datos de los usuarios registrados al sistema de identificacién facial

m H - § Nomina_Personaladex -1

NICIO INSERTAR DSEND DE PAGNA FORMULAS DATOS REVISAR VISTA OESARROLL

- X - ’ .
x Anal - AN T = - o Ajustar terto General
p't?" v NKkS~- He DA~ # 4 EJCombinarycentrar = $ + % 0 8 %
Portapapeles 1% Faente . Adnracan s Numero
H14 { fe
A B D E F G

1 | I
2 NOMINA PERSONAL
3

D000 Edison Padl Mufioz Vega Tecnologias

61 0001 Bryan Andrés Chauca Vera Desarrollo
B 0002 Antorio Jose Mufoz Parra jefe area
o 0003 Carmen Iralda Calva RRHH
9 f 0004 Miltan Chasillacta *h 1785654263 Desarrollo
10" 0005 Juan Carlos Jmenez Vega 1717554701 Apoyo 1
11

Se sugiere que los campos de la cabecera de la base de

datos no sean

modificados ya que podrian presentar inconvenientes el sistema al momento de obtener

los datos biométricos de los usuarios.

Figura 84

Informacion y cddigo personal del usuario registrado en el sistema facial
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En base al punto anterior se crea diariamente el archivo de asistencia con la

informacion de entrada-salida de cada usuario, en el siguiente diagrama de flujo se

explica mejor como esté estructurado, ver Figura 85. Asi como el archivo XIxs, Figura 86.
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Figura 85

Diagrama de flujo del reporte de asistencia diario
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Figura 86

Archivo de Registro de Asistencia
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Nota: En la figura se muestra el archivo de registro formado por el ID del usuario, ingreso-

hora y salida-hora.

Ya explicados estos puntos ahora se inicia con el ingreso del nuevo usuario, se
debe ingresar el codigo identificador registrado en la opcién Agregar Usuario. Como
ejemplo se ha tomado el cddigo identificador ‘0000’, ver Figura 87, del archivo base de

los datos que contiene la informacion de los usuarios.



Figura 87

Creacion del nuevo usuario

133

v

Agregar Usuario

l Gony

ST TN Nirigurs anchivo seloccian

AGREGAR

Se presiona el botén Elegir Archivos, ver Figura 87 y se agrega la imagen del

nuevo usuario, pueden ser varias imagenes, como sugerencia se lo realiza con 2

imagenes correspondientes al nuevo usuario, es recomendable que estas imagenes

tengan una resolucién entre 3 y 4MP, ver Figura 88.

Figura 88

Carga de las imagenes para del nuevo usuario
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Una vez agregadas la imagen se presiona el botén Agregar. De manera inmediata

se muestra un mensaje que los archivos fueron cargados exitosamente y el sistema

admite automaticamente al nuevo usuario, ver Figura 89.
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Figura 89

Izquierda: Informacion pre-cargada. Derecha: Informacion subida con éxito
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A continuacion hay que cargar al sistema biométrico la informacién del usuario,

Archivos Subidos Con Exito

esto se lo realiza presionando en INICIAR AJUSTE, ver Figura 90.

Figura 90

Ajustar datos al sistema
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Clic para actualizarel sistema

Eliminacién de usuario

Se toma el codigo identificador del usuario a eliminar (pueden encontrarlo en el
listado de usuarios), se coloca en la casilla de la opcion Eliminar Usuario y se presiona el
botén Eliminar, a continuacion, se muestra un mensaje que el archivo fue eliminado

correctamente, ver Figura 91.
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Figura 91

Izquierda: Eliminacion del usuario. Derecha: Usuario eliminado
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De forma inmediata el sistema elimina la informacion del usuario actualizando de

Usuario:0000

Usuario Eliminado Caon Exito

forma automatica, pero aun queda eliminar la informacién biométrica del usuario borrado,

y esto se realiza con tal como se explic6 en la Figura 90.

Todo esto ocurre en tiempo real y sin necesidad de detener el sistema para cargar
los datos del nuevo usuario, siendo esto una caracteristica importante a la hora de ajustar

usuarios de manera mas rapida y efectiva.

Finalmente se tiene estructurado el sistema de identificacién facial, tal como se

muestra en el diagrama de flujo de la Figura 92.
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Figura 92

Diagrama de flujo del sistema de identificacion facial

(e )
l

Importacién de ibredas
MTCNN, PyTorch, OpenCV

'

H Cliente Aplicacion Web [ ]

'

Caonfiguracion:
camara IP

:

Ejecucidn
Streaming,
compreson de video

.

Cbtencidn
Irrdgenes de [a cirrera

(s

|| Deteccion de rostros | |

[ ]] G E /
S e
|
L Ree ] g

A
Escribir -
Estribir
Interfaz web, 55
// reconocimiento facal / / Interfaz web, Rostro Falso /

Nota: La figura muestra el diagrama de flujo del sistema de identificacion facial con cada

una de sus funciones.
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Diagrama de conexion

El diagrama de conexién es sumamente sencillo y claro de explicar, se inicia con
el ingreso de las imagenes a través de la cAmara, estas imagenes son procesadas por
medio de la computadora para finalmente mostrar en la interfaz grafica la deteccion e

identificacion facial. Tal como se muestra en la Figura 93.

Figura 93

Diagrama de conexion
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Nota: En la figura se muestra la conexioén del sistema de identificacién facial.

Se detalla a su vez los componentes que estan constituido en la siguiente Tabla
18:

Tabla 18

Simbologia de conexion

Simbolo Descripcion
cable UTP-cat5 o 6e
punto de energia

Computadora portatil

camara

=
®

Nota: En la tabla se observa la simbologia utilizada para la conexién del sistema de

identificacion facial
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Capitulo V
Pruebas y resultados
Analisis
Los resultados se concentran en la respuesta del sistema a una cantidad de

experimentos realizados por medio de voluntarios que ingresaron en el sistema de

identificacion facial con ambientes controlados y variaciones de luz natural.

A continuacion se establece el contexto donde se desarrolla las pruebas y para el

andlisis de los resultados se siguio el siguiente procedimiento:

e Realizar un estudio del porcentaje de acierto en el reconocimiento de personas
gue tiene el sistema en diferentes ambientes: distancia, nivel de limenes,
diferentes perfiles del rostro con vista a la camara, eficiencia del algoritmo de
reconocimiento frente a los diferentes escenarios, y el tiempo de identificacion que
demora el sistema en reconocer al usuario registrado.

e Analizar la tasa de falsa aceptacion (FAR, False Accept Rate, traducido del inglés)
y tasa de falso rechazo (FRR, False Rejection Rate, traducido del inglés) de las
personas que ingresan al sistema por medio del algoritmo de vida

e Ademas de las pruebas mencionadas se realiza un estudio del gasto

computacional que consume el sistema de identificacion facial

Se inicia con el tipo de pruebas a realizar ademas de analizar el porcentaje de
acierto que tiene el sistema de identificacion facial, en los cuales interfieren el nivel de luz
ya sea natural y artificial. Cabe mencionar que el sistema reconoce usuario por usuario,
y no es multiple, siendo este aspecto a futuro como mejora del presente proyecto de

investigacion.

El objetivo a determinar fue: cumple su objetivo de reconocimiento facial y no
detectar al usuario registrado en el sistema facial si es una foto o imagen del teléfono

movil.
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Normas de seguridad

Antes de iniciar con las pruebas se debe aclarar que si bien como se detalla en la
Tabla 19 conforme a los voluntarios, no todos estan disponibles en todo momento y es

debido a dos factores:

1. En el escenario de las pruebas no todos residen en el mismo lugar. Por tal razén
no se puede efectuar pruebas a toda hora y solo se incluyen usuarios cercanos a
la zona de las pruebas, aproximadamente 5 km a la redonda.

2. Debido a la pandemia que azota nuestra era solo se incluyeron a personas que

se encuentran parcial o totalmente vacunadas.

Cabe mencionar que se acata las normas de seguridad conforme a la no
aglomeracion de personas dadas por las entidades de gobierno y de esta forma evitar
contagios, ya que si bien ha disminuido porcentualmente los fallecidos todavia no se
puede tener 100% de confianza de tener riesgos mortales debido a las variantes que
existen del covid-19 (El Comercio, 2021) (El universo, 2021), ademas por tal razén no se
puede tener tantos usuarios para validar los datos debido a la explicacion antes

mencionada.

Desarrollo de pruebas

Se inicia con los voluntarios, los cuales fueron 11 personas, todas ellas con su

respectiva foto como se explica en la Tabla 19.
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Tabla 19

Usuarios registrados

Usuario Cédigo  Cantidad de fotos
Paul Mufioz 0000 2
Antonio Mufioz 0001 2
Carmita Vega 0002 2
Juan Jiménez 0003 2
Jimena Mufioz 0004 2
Andrés Vila 0005 2
Milton Chasillacta 0006 2
Diego Chasillacta 0007 2
Luis Salcedo 0008 2
Germanico Chasillacta 0009 2
Nelly Canencia 0010 2

Para iniciar el sujeto debe mantener la cara firme durante 2 segundos; esto genera
un vector con 250 predicciones de las distancias mas cercanas entre todos los rostros
ajustados al sistema de datos; segun la métrica de distancia explicada por el modelo de
FaceNet, en el cual dos rostros coinciden si su distancia es menor a 0,4 (umbral

predeterminado), se observa en la Figura 94.

Figura 94

Identificacion facial frontal
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Para conseguir una medida de probabilidad se debe convertir el puntaje de
distancia facial predicho en un puntaje porcentual de coincidencia, esto se refleja en la

Figura 95.

Figura 95

Valor del porcentaje de coincidencia

EL USUGRIO YA HA REGISTRADD SU ENTRADA ¥ SALIDA
codigo de usuario: £881

Entonces bajo este valor umbral la imagen positiva que ingrese al sistema
comparada con la imagen ancla ajustada al sistema de identificacion facial (explicado en
el capitulo 4 y en la funcién de triple pérdida), se regira para decir si ha identificado o no

es al usuario o en su defecto si existe un falso positivo.

Prueba 1
A continuacion se detalla la prueba con la que se inicia la evaluacion, en la

siguiente Tabla 20.

Tabla 20

Prueba de identificacion facial a distintas distancias

Prueba 1 Detalle

Distancia 1 120 cm- vista frontal-nivel de limenes (luz natural)
Distancia 2 90 cm-vista frontal-nivel de limenes (luz natural)

Distancia3 50 cm-vista frontal-nivel de limenes (luz natural)

Para esta prueba se toma varias métricas como son, el nivel de limenes de la
luz natural, la distancia y el tiempo respuesta de la deteccion de personas, esta prueba
se la realiz6 a partir de las 13:00 pm gue proporciona un alto grado de luz natural, en los
anexos se muestran los voluntarios disponibles para esta prueba, en siguiente Tabla 21

se muestran los resultados de esta prueba:
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Tabla 21

Resultados de identificacion facial a distintas distancias

Distancia 1 Distancia 2 Distancia 3

Usuario Lumenes Precision Tiempo Precisibn Tiempo Precision Tiempo

-cédigo [1X] % [s] % [s] % [s]
0000 328 99.92 2.91 99.78 3.24 99.96 2.39
0001 334 99.90 2.58 99.55 3.46 99.93 2.74
0002 336 92.28 2.88 99.86 2.89 99.88 2.14
0004 329 99.92 3.16 99.85 2.15 99.88 1.99
0005 318 98.52 2.88 99.74 2.72 99.66 2.85
0006 334 99.11 3.04 99.54 2.96 99.05 1.96
0007 306 98.00 3.85 99.77 2.96 99.70 2.31
0008 320 99.66 3.61 99.35 3.93 99.08 2.16
0009 315 99.97 3.64 99.96 3 99.24 2.13
0010 320 99.17 3.67 99.29 3.4 99.6 2.14

Prom. 324 98.645 3.222 99.669 3.24 99.598 2.281
Total

Nota: En esta tabla se muestran los resultados de la prueba 1 a diferentes distancias,
nivel de lumenes y tiempo de respuesta de la identificacibn, ademas se incluye el

promedio obtenido en cada una de las variables mencionadas.

En las siguientes Figura 96 y Figura 97 se muestran las columnas agrupadas en

los cuales se observa de mejor forma el contenido de la Tabla 21.
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Figura 96

Precision del sistema (%) del reconocimiento facial en la prueba 1
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Figura 97

Tiempo de respuesta (seg) del sistema del reconocimiento facial en la prueba 1
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Analisis de la prueba 1

Ya obtenidos los datos se puede realizar una analisis adecuado del rendimiento
obtenido en esta prueba. En la Tabla 21, también se obtuvo un promedio de la precision
conforme a la distancia se refiere, estos resultados se pueden observar en la siguiente

Figura 98.
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Figura 98

Promedio (%) de la distancia del sistema del reconocimiento facial en la prueba 1
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Se puede observar que a una distancia 3 (0.50 mts) alcanza un precision elevada

de identificacion bastante coincidente con el rostro del sujeto registrado.

A la distancia 2 (0.90 mts), sobresale un porcentaje de coincidencia elevado
cercano al 100%, finalmente aunque no menos alentador en la distancia 1 (1.20 mts),
existe un pequefio declive en cuanto a la precision de identificacion se refiere, pero se

encuentra en un 98% de precision.

El tiempo de identificacion con respecto a la distancia es otro parametro que se
obtiene en la tabla, por medio de su promedio. Se puede apreciar en la figura, que a
menor distancia (distancia 3) el tiempo de respuesta es mas bajo, a diferencia de la

distancia 1, en el cual hay mas tiempo en cuanto a reconocer al usuario se refiere.
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Figura 99

Promedio del tiempo de respuesta (seg) del sistema del reconocimiento facial en la
prueba 1
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Prueba 2

En la prueba 2, como se explica en la Tabla 22, se cambia el nivel de luz conforme

a la distancia, esto ocurre para evaluar qué tan bueno es el sistema a cambios de luz

abruptos.

Tabla 22

Prueba de identificacion facial a distintos niveles de luz

Prueba 2 Detalle

Nivel de luz 1 1.20 cm- vista frontal-nivel de limenes (luz artificial)
Nivel de luz 2 90 cm-vista frontal-nivel de limenes (exceso de luz)

Nivel de luz 3 50 cm-vista frontal-nivel de limenes (poca luz)

En la siguiente Tabla 23 se obtienen se encuentran los resultados obtenidos:
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Tabla 23

Resultados de identificacion facial a distintas niveles de luz

Distancia 1.20mts Distancia 0.90 mts Distancia 0.50 mts

Luz 1=365 Ix Luz 2 =660 Ix Luz 3=40 Ix
Usuario- Precision Tiempo Precision Tiempo Precision Tiempo
Cadigo % [s] % [s] % [s]
0000 99.75 3.36 99.88 3.49 99.98 3.97
0001 95.03 3.39 99.30 3.45 99.73 3.81
0002 94.95 2.4 99.89 3.08 99.65 3.49
0003 98.53 3.02 99.97 2.92 99.98 3.1
0005 99.55 2.53 92.88 3.21 99.66 3.46
0006 99.96 4.13 99.03 3.39 97.19 3.77
0007 98.1 3.00 99.83 3.37 96.85 3.81
0008 98.91 2.91 98.94 3.68 98.66 3.71
0009 98.00 3.04 96.91 4.09 95.55 4.43
0010 94.78 3.24 95.36 3.26 94.44 3.98

Prom. 97.756 3.102 08.199 3.394 98.169 3.753
Total

Nota: En esta tabla se muestran los resultados de la prueba 2 a diferentes niveles de luz
y tiempo de respuesta de la identificacién, ademas se incluye el promedio obtenido en

cada una de las variables mencionadas.

En las Figura 100 y Figura 101 se muestran las columnas agrupadas en los cuales

se observa de mejor forma el contenido de la Tabla 23.
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Figura 100

Precision del sistema (%) del reconocimiento facial en la prueba 2
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Figura 101

Tiempo de respuesta (seg) del sistema del reconocimiento facial en la prueba 2
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Analisis de la prueba 2

En la Tabla 23, se obtuvo un promedio de los resultados coincidentes con los
distintos cambios de luz aplicados a esta prueba, una interpretacion grafica se observa

en la Figura 102, que muestra el rendimiento del sistema ante estos cambios de luz.
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Figura 102

Promedio del nivel de luz (%) del sistema del reconocimiento facial en la prueba 2
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Para condiciones de luz en el cual la luz artificial incide directamente en el rostro
del usuario a detectar, se observa que el rendimiento del sistema bordea el 98% de
precision en la deteccion. Con un exceso de luz, se aprecia que el sistema incrementa su
rendimiento aproximadamente en 98.2%. Y finalmente con poca luz el rendimiento del
sistema se mantiene en un 98.2%, identificando y registrando al usuario de forma

satisfactoria.

No obstante como en la prueba 1, se toma el promedio del tiempo de identificacion
con respecto a la iluminacion que temporiza el sistema ante estos cambios de luz, tal

como se muestra en la Tabla 23 y se detalla en la Figura 103.
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Figura 103
Promedio del tiempo de respuesta (seg) del sistema del reconocimiento facial en la
prueba 2

Promedio tiempo de respuesta sistema
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La Figura 103, es clara, con luz artificial existe un tiempo menor en cuanto a la
identificacion se refiere, ya que si bien el sistema tiene un rendimiento elevado tal como
se explicé en el item anterior, al tener poca luz tiende a demorarse mas en identificar al

usuario.

Prueba 3
Para esta prueba se tomé una distancia fija y ademas se observa la
identificacion del usuario a distintos perfiles del rostro tal como se muestra en la Figura

104 siguiente, se toma el &ngulo en Yaw para los perfiles del rostro:

Figura 104

Prueba de identificacion de perfil del usuario.

— Area de deteccion > Persona 1

+. 30/
'

[
70 cm de ditancid
’\ |

+- 307,

Nota: El grafico muestra como se realizo la prueba de identificacion de perfiles del rostro.
Tomado y adaptado de ZKTeco: G4 Datashet, (ZKTeco, 2019)
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Esta prueba esté detallada en la Tabla 24:

Tabla 24

Prueba de identificacion facial de perfil.

Prueba 3 Detalle

Distancia 4 70 cm-perfil izquierdo (30°) del rostro-nivel de limenes (luz natural)
Distancia 4 70 cm-perfil frontal del rostro-nivel de limenes (luz natural)
Distancia 4 70 cm-perfil derecho (-30°) del rostro-nivel de limenes (luz natural)

Los resultados se pueden observar en la siguiente Tabla 25:

Tabla 25

Resultados de identificacion facial con perfiles del rostro

Perfil Izquierdo Perfil Frontal Perfil derecho

Usuario Lumenes Precision Tiempo Precision Tiempo Precision Tiempo

-cédigo (IX) % [s] % [s] % [s]

0000 370 98.93 3.37 99.14 1.77 99.96 3.07
0001 345 99.76 2.61 99.93 2.01 99.98 3.12
0002 360 99.86 2.83 99.95 2.2 99.88 3.82
0004 355 99.96 1.93 99.99 2.46 99.99 2.11
0005 352 98.52 2.67 99.55 2.16 98.44 2.92
0006 356 99.36 2.35 99.62 2.24 98 2.92
0007 345 99.32 2.59 99.3 2.57 95.65 3.48
0008 369 99.98 3.33 99.99 2.98 99.91 3.87
0009 350 98.34 2.61 99.6 2.19 95.58 3.02
0010 366 92.42 1.98 99.17 3.12 91.66 2.96
Prom. 356.8 98.645 2.627 99.624 2.37 97.905 3.129
Total

Nota: En esta tabla se muestran los resultados de la prueba 3 en diferentes perfiles del
rostro, a una distancia fija y ademas el tiempo de respuesta de la identificacion, se incluye

el promedio obtenido en cada una de las variables mencionadas

En las siguientes Figura 105 y Figura 106 se muestran las columnas agrupadas

en los cuales se observa de mejor forma el contenido de la Tabla 25.
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Figura 105

Precision del sistema (%) del reconocimiento facial en la prueba 3
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Figura 106

Tiempo de respuesta (seg) del sistema del reconocimiento facial en la prueba 3
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Analisis de la prueba 3

A diferencia de varios trabajos de investigacién, no se toma muchas veces en
cuenta esta prueba de la identificacién del usuario de perfil ya sea izquierda o derecha,
es por esta razén que se busca dar un valor agregado al sistema con esta prueba y

verificar cuél es su rendimiento con respecto a este aspecto.
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Se puede apreciar en la Tabla 25, el promedio obtenido del rendimiento del
sistema cuando un usuario es identificado de perfil, la siguiente Figura 107 se observa a

mas detalle el rendimiento del sistema con esta prueba:

Figura 107

Promedio (%) de identificacion de perfil del sistema del reconocimiento facial

Promedio FaceNet
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Es claro que en la Figura 107, existe una tendencia a identificar con mayor
rendimiento cuando el individuo tiende a colocar su rostro en una posicion frontal a la
cadmara con respecto a identificarlo si se encuentra de perfil, pero en términos de
rendimiento se puede observar que tanto el perfil izquierdo y derecho bordean el 98% de

rendimiento, siendo este aspecto muy eficiente para una identificacion facial mas precisa.

A su vez sumado a otras pruebas anteriores se debe evaluar qué tiempo se
demora el sistema de identificacién facial cuando el rostro se encuentra de perfil, este

aspecto ligado al promedio obtenido en la tabla, se muestra la siguiente figura:
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Figura 108

Promedio del tiempo (seg) de respuesta del sistema del reconocimiento facial en la
prueba 3
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Se aprecia claramente que el perfil derecho tiene un tiempo de deteccion mas
prolongado con respecto al perfil de frente, siendo este Gltimo es mas rapido en todas las
pruebas hasta el momento, es claro ademas que hay un tiempo mas corto al momento
de detectar el perfil izquierdo que el derecho, pero que no disminuye aun a la identificacion

del rostro con la postura de frontal de la cara del usuario.

Prueba 4

Sumado a la prueba 3, se agreg6 una prueba de las mismas caracteristicas pero
en un entorno con poca luz, con el perfil del rostro de los usuarios registrados
parcialmente oscuro, en la Figura 109 y Tabla 26 se puede apreciar el detalle de la prueba

4:

Figura 109

Prueba de identificacion de perfil del usuario con poca luz
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Tabla 26

Prueba de identificacion facial de perfil con poca luz

Prueba 4 Detalle

Distancia 4 70 cm-perfil izquierdo del rostro (30°)-nivel de lamenes (poca luz)
Distancia 4 70 cm-perfil frontal del rostro-nivel de limenes (poca luz)
Distancia 4 70 cm-perfil derecho del rostro (-30°)-nivel de lamenes (poca luz)

Los resultados obtenidos se detallan en la siguiente Tabla 27:

Tabla 27

Resultados de identificacion facial con perfiles del rostro con poca luz

Perfil Izquierdo Perfil Frontal Perfil derecho

Usuario Lumenes Precisién Tiempo Precision Tiempo Precisién Tiempo

-cédigo [1X] % [s] % [s] % [s]
0000 40 99.36 4.88 99.78 2.91 99.96 5.63
0001 65 99.68 6.53 99.85 3.17 99.73 6.4
0002 50 99.49 5.14 99.32 3.48 99.43 4.67
0003 48 97.61 4.77 99.98 2.52 99.98 5.81
0005 45 93.36 5.81 99.91 3.44 96.93 6.28
0006 69 85.43 5.25 99.67 2.28 85.74 5.27
0007 60 98.7 5.44 98.45 3.32 97.86 4.3
0008 40 91.35 6.16 98.78 2.49 94.94 4.12
0009 49 98.59 5.07 99.2 3.77 93.33 5.08
0010 45 95.35 5.96 99.24 3.62 97.19 5.42
Prom.. 51.1 95.892 5.501 99.418 3.1 96.509 5.298
Total

Nota: En esta tabla se muestran los resultados de la prueba 4 en diferentes perfiles del
rostro, a una distancia fija, con poca luz y ademas el tiempo de respuesta de la

identificacion, se incluye el promedio obtenido en cada una de las variables mencionadas.

En las Figura 110 y Figura 111 se muestran las columnas agrupadas en las cuales

se observa de mejor forma el contenido de la Tabla 27.
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Figura 110

Precision del sistema (%) del reconocimiento facial en la prueba 4
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Figura 111

Tiempo de respuesta del sistema (seg) del reconocimiento facial en la prueba 4
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Analisis de la prueba 4

En la Tabla 27, se obtuvo el promedio de rendimiento del sistema, para tener mas

claro del rendimiento se puede apreciar en la siguiente Figura 112:
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Figura 112

Promedio de identificacion (%) de perfil del rostro a poca luz
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Tal como se analiz6 en la prueba 3 y ahora en la prueba 4, y como se observa en
la Figura 112, la tendencia de identificacién aumenta si el rostro se encuentra con un perfil
frontal a la camara llegando casi al 100% de rendimiento, a diferencia de una
identificacion del usuario cuando este se encuentra en un perfil izquierdo o derecho,
aungue no se acerca a un maximo rendimiento, tiene buena aproximacién pasando el

95% de rendimiento

En esta prueba 4 se cotejo si existe un aumento del tiempo en cuanto a la
identificacion se refiere, con el cambio de iluminacién, la Figura 113 es clara, en ella se
puede observar que los perfiles del rostro tienden a incrementar el tiempo de respuesta
de la identificacion facial, a diferencia del perfil frontal del rostro, pero si bien le cuesta al
sistema mas tiempo identificar al usuario en condiciones donde existe poca luz permite

reconocer al usuario aun cuando se encuentre en estas condiciones.
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Figura 113

Promedio del tiempo de respuesta (seg) del sistema del reconocimiento facial en la

prueba 4
Promedio tiempo de respuesta
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Prueba 5
En la siguiente prueba que se detalla en la Tabla 28, se ingres6 obstaculos al
sistema como una gorra, cofia o sombrero, lentes y una mascarilla para saber si es

sistema es capaz de detectar al usuario registrado.

Tabla 28

Prueba de identificacion facial con accesorios en el rostro

Prueba 5 Detalle

Obstaculo 1  a 70 cm, vista frontal, con gorra-sombrero-nivel de limenes (luz natural)
Obstaculo 2 a 70 cm, vista frontal, con lentes-nivel de limenes (luz natural)

Obstaculo 3  a 70 cm, vista frontal, con mascarilla-nivel de limenes (luz natural)

La prueba se la realiza tal como se muestra la siguiente Figura 114:
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Figura 114

Prueba de identificacion del usuario con accesorios en el rostro.
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Los detalles de la prueba se muestran a continuacién en la siguiente Tabla 29:

Tabla 29

Resultados de identificacion facial con accesorios en el rostro

Con gorra- Con lentes Con mascarilla

sombrero

Usuario LUumene Precisi6 Tiemp Precisi6 Tiemp Precisi6 Tiemp

-Codigo s [IX] n % o [s] n % o [s] n % o [s]
0000 354 99.08 4.06 98.42 6.05 96.76 5.43
0001 360 99.84 4.26 95.54 2.88 97.26 5.43
0002 355 99.97 3.63 97.72 5.15 99.8 6.01
0004 351 99.56 5.51 98.2 3.99 97.61 4.59
0005 364 99.36 4.36 94.21 4.2 95.28 5.34
0006 370 99.32 3.82 91.16 5.41 90.72 5.48
0007 365 97.93 3.93 95.16 3.47 96.37 4.35
0008 357 99.93 5.1 99.74 4.23 99.94 5.62
0008 359 99.6 4.11 91.46 5.76 85.63 5.72
0009 362 99.47 3.97 97.66 6.45 93.1 4.36

Prom. 359.7 99.406 4.275 95.927 4.759 95.247 5.233
Total

Nota: En esta tabla se muestran los resultados de la prueba 5 con diferentes accesorios
en el rostro, a una distancia fija, ademas se obtiene el tiempo de respuesta de la

identificacion, se incluye el promedio obtenido en cada una de las variables mencionadas.



159

En las siguientes Figura 115 y Figura 116 se muestran las columnas agrupadas
en los cuales se observa de mejor forma el contenido de la Tabla 29.
Figura 115
Precision del sistema (%) del reconocimiento facial en la prueba 5
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Figura 116

Tiempo de respuesta del sistema (seg) del reconocimiento facial en la prueba 5
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Anélisis de la prueba 5

Esta prueba es de suma importancia, debido a que se necesitaba conocer si el

sistema es capaz de identificar a los usuarios, incluso cuando tuvieran objetos en su
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rostro, en la Tabla 29 se obtuvo el promedio del rendimiento del sistema con esta prueba

y se puede observar en la Figura 117 en detalle este aspecto:

Figura 117

Promedio de identificacion (%) con accesorios en el rostro
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Se observa en la Figura 117, claramente como tiende a bajar el rendimiento
conforme los usuarios se colocan diversos obstaculos en el rostro, dénde accesorios
como la gorra o sombrero, el sistema tiene un elevado rendimiento aproximado al 100%,
a diferencia de otros accesorios como lentes e incluso mascarilla, dénde se observa
claramente un descenso cercano al 95%, pero siendo este aspecto aun muy bueno ya

gue cumple el objetivo primordial que es reconocer al usuario.

Como se viene explicando se debe también evaluar el tiempo que toma cada
identificacion, sumado a esto se obtiene un promedio tal como se realizé en la tabla,

dando los resultados en la siguiente Figura 118.
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Figura 118

Promedio del tiempo de respuesta (seg) del sistema del reconocimiento facial en la
prueba

Promedio tiempo de respuesta
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Se observa en la Figura 118, que existe un menor tiempo cuando el usuario tiene
una gorra o sombrero que le cubre parte del rostro, el sistema lo identifica pero demora
un promedio de 4.5 s, a diferencia de si el usuario se coloca lentes o se quiere una hacer
una prueba extrema como colocarse una mascarilla en su rostros, el sistema se demora

en identificarlo, pero finalmente cumple el objetivo que es reconocer a la persona.

Prueba 6
Finalmente culminan las pruebas midiendo si el modelo del algoritmo de vida
detecta a los usuarios con fotos impresas de varios usuarios, imagenes del celular. En la

Tabla 30 y Figura 119 se detalla como se realiz6 esta prueba.

Tabla 30

Prueba del algoritmo de vida

Prueba 6 Detalle

5 Intentos de Se coloca una imagen del teléfono mévil o tamafio del rostro al
registro frente de la cAmara de un usuario registrado,
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Figura 119
Prueba de autentificacion del usuario con el modelo antispoof

Izquierda: Imagen del celular. Derecha: Imagen tamafio real del rostro

wan e
DATOS BROMETIICOS DATOS RICMETRICOS

Los detalles de la prueba se muestran a continuacion en la
Tabla 31:
Tabla 31

Resultados de autenticacion facial de los usuarios registrados

Identificacién rostro falso

Pruebas Intento 1 Intento 2 Intento 3 Intento 4 Intento 5

Usuarios Si No Si No Si No Si No Si No
0000 X X X X X
0001 X X X X X
0002 X X X X X
0003 X X X X X
0004 X X X X X
0005 X X X X X
0006 X X X X X
0007 X X X X X
0008 X X X X X
0009 X X X X X
0010 X X X X X

Prom. 0 100 9.09 9091 9.09 9091 0 100 9.09 90.91
Total
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Nota: En esta tabla se muestran los resultados de la prueba 6 en el cual se pretende
identificar al usuario ya sea con la foto del celular o una imagen del tamafio del rostro, se

incluye el promedio obtenido de los intentos por registrar el rostro.

Matriz de confusién

Una matriz de confusién es instrumento que permite observar los datos que el
modelo entrega cuando ya ha sido entrenado, se puede analizar el rendimiento y
desempefio del modelo ya sea de aprendizaje automatico o profundo. Las columnas de
la matriz son el numero de predicciones obtenidas de una o varias clases que presente
el modelo, en cambio las filas representan el indice de aciertos y errores que presenta el

modelo al momento de entrenarlo (Barrios Arce, 2019).

Para esta prueba se analizara el algoritmo que permite determinar si un usuario
registrado que esta realizando su identificacién es real o solo es una imagen del usuario
registrado en el sistema de identificacion facial. Para esta prueba del grupo de 11 usuarios

registrados se tiene las siguientes caracteristicas:

8 usuarios se identificaron como rostro real colocandose frente a la camara,
e 2 usuarios se identificaron cémo rostro falso con una imagen frente a la camara,
e 1 usuario se identific6 como rostro verdadero con una imagen.

¢ Ningun usuario se identificé como rostro falso a pesar de estar frente a la camara.

Todas estas pruebas se realizaron en 5 intentos de registro. El algoritmo de vida
de aprendizaje profundo permite determinar cudl es el % de acierto en los intentos de
autenticacion facial. Las 4 opciones siguientes son las que conforman la matriz de
confusién (en este caso al ser solo dos posibilidades: positivo 0 negativo se habla de una

matriz binaria).

Por lo tanto y de acuerdo a la prueba se tendria lo siguientes cuatro opciones:

e Usuario que se identific6 como rostro real y el modelo lo identific6 como rostro

real (+). Esto seria un verdadero positivo (VP).
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e Imagen del usuario registrado que lo identific6 como rostro falso y el modelo lo
identific6 como rostro falso (-). Este seria un verdadero negativo (VN).

e Usuario que se identific6 como rostro real y el modelo lo identific6 como rostro
falso (-). Este seria un falso negativo (FN).

¢ Imagen del usuario registrado que identific6 como rostro real y el modelo lo

identific6 como rostro real (+). Este es un falso positivo (FP).

Ahora de forma més clara, se puede identificar la matriz donde se ubican los

errores (cajas rojas).

Figura 120

Matriz de confusién binaria.

Verdaderos Falsos
Positivos Positivos

Falsos Verdaderos
Negativos Negativos

Valores prediccion

Valores Reales
Nota: La figura muestra la matriz de confusion binaria, Tomado de BigData: La matriz de

confusién y sus métricas, (Barrios Arce, 2019)

Métricas de la matriz de confusion
Exactitud

Conocida también como Accuracy (por sus siglas en inglés), representa el

porcentaje de predicciones correctas frente al total. Se calcula a continuacion.

Datos
VP=8
VN=2
FP=1
FN=0
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(VP +VN)
(VP + FP + FN + VN)

Accuracy =

8+2
Accuracy = T 0.9091 = 90.9%

Precision
Hace referencia a como se acerca el resultado de una prediccion del valor

verdadero (Barrios Arce, 2019). Se calcula de la siguiente manera

VP

P ., . —
resicion —VP T FP

8
Presicion = —— = 0.888 = 88.8%
8+1

Sensibilidad

Llamado también Recall (traducido del inglés), esta es la medida que representa
la tasa de verdaderos positivos donde se dice que es el equilibrio de casos positivos que

fueron correctamente identificadas por el algoritmo (Barrios Arce, 2019).

Se calcula de la siguiente manera:

Recall = — %
et =yprFN
Recall = —>— = 1 = 100%
eca —8+0— = 0

De este pardmetro se agrega el FAR (False Accept Rate, traducido del inglés taza
de falsa aceptacion), donde se calcula de la siguiente manera:

FAR = o5 VN

1
FAR = ——=0.333 =33.3%
1+2
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Especificidad
Es la proporcion entre los casos negativos bien clasificados por el modelo,
respecto al total de negativos (Telefonia Tech, 2021). Se la conoce también como la tasa

de verdaderos negativos y se calcula de la siguiente manera

VN

Especificidad = VN T FP

Especificidad = 2/(2+ 1) = 0.666 = 66.66%

De este parametro se aflade también el FRR (False Reject Rate, traducido del

inglés tasa de falsa rechazo), donde se calcula de la siguiente manera:

FN

FRR = ——
VP +FN

0
FRR=——=0= 09
8+0 o

Resumen
Entonces a partir de estas métricas, se puede concluir que el algoritmo de vida -

antispoof, tiene los siguientes resultados:

e Accuracy =90.9%
e Precision = 88.8%
e FAR =33.3%

e FRR=0%

Estas caracteristicas del modelo estan un poco bajas en cuanto al algoritmo de
vida se refiere, cabe mencionar que se requiere mas datos para analizar las muestras,
pero debido a la pandemia que azota nuestros dias, es por ahora imposible ajustar
nuevos usuarios y validar estos datos, pero queda como trabajo futuro para en un tiempo

venidero poder mejorar el presente trabajo de investigacion.

Con respecto a las métricas FAR y FRR, se concluye que para 5 intentos, de un

total de 11 usuarios, se encontro 1 falsa aceptacion y que no hay falso rechazo en ningun
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usuario registrado en el sistema de identificacion facial, esto se debe también a que va
ligado con el umbral (0.4) colocado por la métrica de la distancia del coseno del modelo

de FaceNet. Entonces se concluye que:

e Si se tiene un valor de umbral bajo (0.4 es el minimo), esto significa que el FAR
aumentara y el FRR disminuir4, dando como resultado que el usuario registrado
lo identifique pero también lo hara con usuarios no registrados.

e Por el contrario si se tiene un valor de umbral alto (bajo la métrica del 0.4), esto
significa que el FAR disminuira y el FRR aumenta, dando como resultado que el
usuario registrado necesite mas de una vez estar en frente de la camara buscando

gue lo registre el sistema.

La necesidad de un compromiso en el valor del umbral que haga que los valores
tanto de FAR, como de FRR, permitan funcionar al sistema de manera correcta, va de la
mano con las necesidades de seguridad para que este valor aumente o disminuya, tal

como se muestra en la Figura 121.

Figura 121

Umbral de decision

Pesultados

Uikt ol de
decrsion t

Error reductible Usasan o

Nota: La figura muestra el rendimiento de los sistema de identificacion facial con un
equilibro del FAR y FRR, Tomado de Aplicaciones de la Biometria a la Seguridad,

(Sanchez Avila, 2007)

Esta métrica de umbral decision, va ligado también en cuanto agregar muchos

usuarios al sistema de reconocimiento facial, ya que mientras mas usuarios ingresen al
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sistema, puede haber confusiones en cuanto a rasgos faciales de cada persona, que si
bien son caracteristicas unicas de cada individuo, esto puede significar un problema
porque se tendria muchos falsos positivos por la similitud de rasgos que existiria ademas
el rendimiento asi como la precision del sistema comenzaria a disminuir (Sanchez Avila,

2007).

En resumen, el umbral de la distancia del coseno, proporcionado por el modelo
FaceNet (por definicion es 0.4), al agregar muchos usuarios, se debe disminuir este
parametro para ser mas preciso si se tiene una gran cantidad de usuarios y de esta

manera evitar falsos positivos.

Costo computacional del sistema
En esta prueba se realiza un estudio del consumo del sistema y cuantos sistemas
de identificacion facial a la vez se podrian correr en paralelo con las caracteristicas del

computador mostrado en la Figura 122.

Figura 122

Caracteristicas del computador
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El sistema esta distribuido de la siguiente manera:

¢ 1 control de identificacion facial para el ingreso-salida de los usuarios

Para obtener un céalculo correcto de cuanto consume el sistema de reconocimiento

facial, se debe conocer cuantos procesos requiere, sumado al nimero de nucleos que
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cuenta el procesador del servidor para correr los algoritmos de aprendizaje profundo,

adicional a esto cuanta memoria RAM como VRAM de la GPU requiere por proceso.

Entonces se dedujo por pruebas y se ha llegado a la conclusién que el sistema de
reconocimiento facial arroja los siguientes datos en cuanto a nucleos y memoria RAM se

refiere, tal como se puede observar en la Figura 123:

Figura 123

Consumo de nucleos del procesador y memoria RAM

Archivo Editar Ver Buscar Terminal Ayuda

CONTAINER ID NAME ! MEM USAGCE / LIMIT MEM % K I/0 PIDS
bad73c5d3804 fdra 41.60% 3,275GiB / 7.681GiB 42.63% 08 / 68 138MB / 6.13MB 62

A continuacion se realiza el calculo:

Datos

SRF =1
#N =4

#uP =8

CS = 4 hilos
TS =?

e SRF = # de sistemas reconocimiento facial requeridos

e #N: NUmero nacleos del procesador

e #UP: Numero de hilos del procesador

e CS: Consumo por hilos de un sistema de reconocimiento facial

e TS: Total de consumo del sistema de reconocimiento facial levantado

Una conclusiéon del sistema de reconocimiento facial se determind que es
directamente proporcional al nimero de hilos que tiene el procesador, es decir si el
usuario necesita mas puntos para instalar el sistema, necesita mas hilos del procesador,

sabiendo esto tenemos el siguiente célculo:
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TSRF = SRF = CS
TS =1+x4
TS = 4 hilos

Lo cual corrobora con la siguiente Figura 124;

Figura 124

Consumo de hilos del procesador
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Consumo de la GPU

En la siguiente Figura 125 se muestran las caracteristicas de la GPU usada en el

disefo del sistema de reconocimiento facial.

Figura 125

Datos de la tarjeta de video

Con respecto al consumo de la GPU, en la Figura 126 el consumo de cada servicio

de reconocimiento facial levantado en el computador.
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Figura 126

Consumo de la memoria VRAM de la GPU

Mon Jul 19 19:25:53 20821
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Se determiné que el sistema de reconocimiento facial consume un aproximado de

VRAM detallado a continuacion:

e Sistema de identificacion facial unido al sistema de entrenamiento individual

levantado: 3071MB
Datos

CGPU = 3071MB — —> 3GB

TCGPU =?

e CGPU: Consumo de VRAM de GPU por cada Sistema de reconocimiento facial
levantado en el servidor

e TCGPU= Total consumo de GPU

Entonces teniendo un panorama mas claro, se puede deducir que el sistema

también depende de la memoria VRAM de la GPU, y es directamente proporcional, esto
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significa que para agregar mas puntos de instalacion del sistema de reconocimiento facial
se requiere mas VRAM de la GPU, pero la variable del sistema de entrenamiento no se
la tomara en cuenta porque no es un proceso que se lo realice de forma continua con
respecto al sistema de reconocimiento facial, entonces agregando un par de variables

adicionales al calculo, entonces quedaria asi.

TCGPU = PRF = CGPU
TCGPU =1%3 = 3GB
Consumo de red
El sistema tiene un aproximado de consumo de red que bordea los 40MBps, esto
quiere decir que se necesitaria una red promedio de 50 a 100MBps con un ancho de
banda elevado, con tecnologia de fibra Optica o categoria 6e si es por medio de

transmision cableado.

Figura 127

Consumo de la red con el servicio levantado en el servidor
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Resultados

El sistema de reconocimiento facial para 1 estaciébn de reconocimiento facial
requiere de 2 nucleos del procesador, y 4 hilos para trabajar en paralelo para que el
sistema no colapse, ademas se necesita aproximadamente 3GB y la GPU tiene maximo

4GB de VRAM.

En este punto se recomienda no trabajar con la maxima capacidad del procesador,
ya que deberia llegar a un 80% de su capacidad y ademas se acortaria la vida atil del
hardware. Por lo tanto el sistema puede abarcar maximo 1 estacién, ya que por
caracteristicas del computador no podria soportar mas estaciones trabajando en paralelo,
si se requiere agregar mas sistemas de identificacion se debe mejorar el micro procesador
y GPU con mayor capacidad de memoria VRAM, para balancear la carga del

procesamiento de los algoritmos de aprendizaje profundo.
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Capitulo VI

Conclusiones y Recomendaciones

Conclusiones

Se disefid un sistema de control de acceso de personal por medio de
reconocimiento facial donde se aplico técnicas de aprendizaje profundo tanto para
la deteccion como identificacion del usuario registrado.

Como se observa los diversos algoritmos de reconocimiento facial que existen en
el campo del aprendizaje profundo, donde el modelo denominado FaceNet obtiene
mejores respuestas en cuanto a las métricas de rendimiento, acurracy y precision
se refiere.

Los resultados de los experimentos para 70 pruebas realizadas se demuestran
gue el sistema de reconocimiento facial arroja un elevado rendimiento en cuanto
a identificacion facial se refiere, cuando el usuario registrado se coloca con vista
al frente de la camara, cercanos al 100% y ademas esto se logré con tan solo 2
fotos por cada usuario registrado.

Se concluye que hay una respuesta de identificacidn mas rapida con respecto a
una vista frontal, con tiempos de 2 segundos, de una vista de perfil del usuario
registrado, pero en cuanto a la identificacién, posee un alto rendimiento porcentual
en reconocer al usuario, valores aproximados al 97%.

Se comprobd que en diferentes entornos, cambios de luz y distancias el algoritmo,
identifica al usuario y aunque puede existir un aumento en cuanto al tiempo de
identificacion tal como se menciona en la pruebas, el sistemas logra el objetivo el
cual es reconocer al usuario registrado.

Se puede observar que el sistema es capaz de identificar al usuario incluso si el
individuo tiene accesorios en su rostro tales como lentes, una gorra o sombrero,
incluso si tiene colocado una mascatrilla en su rostro, todo esto con un nivel de

limenes adecuado.
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Se pudo apreciar que si el usuario no esta registrado en el sistema de
identificacion facial no lo reconoce, este aspecto es fundamental para disminuir
la tasa de falsa aceptacion (FAR), y limitar la deteccion de falsos positivos.

Cbémo conclusion se tiene que el algoritmo de vida presenta un rendimiento con
métricas de accuracy del 90% y una precision del 88.8%, siendo un resultado mas
gue aceptable debido a que se utilizé solo software para el desarrollo de esta
funcién de seguridad y brindando robustez al sistema de reconocimiento facial.
Se evidencia como el sistema consume muchos recursos computacionales y esto
se debe a como se explicé en el capitulo 2, el campo del aprendizaje profundo
requiere mucha tecnologia para el desarrollo e implementacién en produccién.
Se concluye que es un sistema desarrollado de costo econémico, adaptado con
las camaras de video vigilancia que puede trabajar sin ningan problema, ademas
es personalizado, intuitivo al usuario y adaptable, para las diversas necesidades

en cuanto a control de acceso biométrico se refiere.

Recomendaciones

Al momento de ajustar a un nuevo usuario al sistema de identificacion facial, es
recomendable que tenga una buena foto de perfil frontal, con una resolucion
minima de 3 megapixeles, ya que sera la Unica foto comparativa que el sistema
tendra para clasificar de los otros usuarios registrados, asi mismo para que el
sistema lo identifique incluso con mascarilla, debe tomarse una foto con este
accesorio en su rostro.

Se recomienda realizar la transmision del video por cable, esto se debe a que por
medios inalambricos reduciria a méas de la mitad la velocidad de transmision de
los datos y el reconocimiento facial no se lo ejecutaria en tiempo real teniendo
retrasos de video muy prolongados.

Si en un futuro se quisiera implementar este proyecto en produccién se debe
colocar un buen sistema de disipacion de calor, esto mas que nada para prolongar

la vida util del hardware, ya que en el presente proyecto por cuestiones de
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portabilidad del computador se lo desarroll6 en un computador portétil, y el
sistema elevaba las temperaturas del computador, pero con los sistemas de
refrigeracion actuales se soluciona este inconveniente.

Es importante limpiar el historial del navegador ya que eso permite que la latencia
en la captura de fotogramas sea la menor posible para lograr una recepcion de
video en tiempo real.

El sistema actualmente realiza un reconocimiento Unico, se sugiere para una
identificacion multiple, cambiar a modelos de aprendizaje profundo tales como
MXNet, o DeepFace, ademas se debe mejorar el hardware en cuanto a CPU y
GPU se refiere (ir por la serie 30 de Nvidia)

En caso de que existiera una tasa de falsas detecciones elevada, es
recomendable modificar con la métrica de la distancia o umbral de deteccion,
buscando siempre un equilibrio para que el sistema de identificacion facial

funcione correctamente.
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Trabajos Futuros

Como trabajos futuros, para darle un grado mas elevado de seguridad en cuanto
a que el usuario registrado este presente frente a la camara del sistema de
reconocimiento facial se refiere, se podria optar por una cdmara extra, y mediante
algoritmos de deteccion de profundidad validar este aspecto (cAmaras estéreo).
En el presente proyecto de investigacion no se usé una base de datos de uso
profesional, pero se podria incluir en el sistema, para darle mayor robustez en
cuanto a seguridad, una sugerencia podria ser utilizar Django, es cual es de uso
gratuito y de cédigo abierto unido con lenguaje de Python manejable para base
de datos.

Una limitacién del sistema es el tema del paso de los afios del usuario ya que va
modificando sus rasgos faciales y esto dificultara para la identificaciéon, se podria
estudiar un algoritmo mas robusto que vaya modificando este aspecto 0 a su vez
como una solucion rpida, ajustar el sistema con una nueva foto.

En el presente proyecto se utiliza una cdmara IP para capturar las imagenes que
seran enviadas al sistema, para mejorar la velocidad de la transmision de datos
se puede tener una camara del tipo CSlI, esto ayudaria a optimizar este aspecto
disminuyendo la latencia del sistema.

Se puede incluir al sistema de identificacion el estado de animo de la persona, por
medio de los gestos, esto serviria para obtener medidas de trazabilidad y de esta
manera observar en los datos qué nivel de estrés tiene el usuario con respecto a

la funcién que desempefia en la empresa.
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