ESCUELA POLITECNICA DEL EJERCITO

DEPARTAMENTO DE ELECTRICA Y ELECTRONICA

CARRERA DE INGENIERIA EN ELECTRONICA,
TELECOMUNICACIONES

PROYECTO DE GRADO PARA LA OBTENCION DEL TITULO DE
INGENIERIA

ESTUDIO PARA LA OPTII\/IIZACI(')I\’I DE LA RED WIRELESS LAN
DE LA ESPE CAMPUS SANGOLQUI APLICANDO LAS NORMAS
IEEE 802.11V Y EL PROTOCOLO CAPWAP DENOTADO POR LA

IETF

MARCO XAVIER MERO GARCIA

Sangolqui — Ecuador

2007



CERTIFICADO

En la calidad de Director y Codirector de Tesis, CERTIFICO que el
Egresado Marco Xavier Mero Garcia, ha realizado el presente
trabajo, el mismo que ha sido revisado y orientado por los suscritos,
consecuentemente, los criterios y planeamientos expuestos en él,
son de exclusiva responsabilidad del Autor

Ing. Roméan Lara. MS Ing. Darwin Aguilar

DIRECTOR CODIRECTOR



AGRADECIMIENTOS

E! autor desea expresar su agradecimiento mas sincero al
catedrético de la Escuela Politécnica del Ejército Ingeniero Roméan
Lara por su ayuda en la preparacién de este manuscrito. Ademas,
agradece al Ingeniero Darwin Aguilar, cuyo esfuerzo en la primera
fase de la elaboracién de este documento fue crucial para la
obtencion de la informacion necesaria. Gracias también a los
miembros del consejo universitario por su valioso apoyo y sobre
todo a mis padres que con esfuerzo, supieron llevarme por el
camino correcto y no me dejaron decaer.



DEDICATORIA

A mis padres y hermano guias y amigos que supieron orientarme
para escalar con sacrificio otro peldafio en la lucha por la vida.



PROLOGO

La siguiente tesis establece y analiza un estandar que regula y administra la
red inalambrica de la Escuela Politécnica del Ejército campus Sangolqui, con
el fin de que provea los mecanismos necesarios y eficientes que simplifiquen
el desenvolvimiento y administracion de la red. Con estos estandares se
define procedimientos para los cuales una infraestructura inaldmbrica pueda
controlar los parametros de los clientes, tales como identificar a que red y/o
punto de acceso esta conectado y mejorando considerablemente los
recursos de ancho de banda y seguridades que la WLAN requiere.

Analizando el comportamiento actual de la red, se identifica las capacidades
y potencialidades de la implementacién de nuevos equipos, que, trabajando
bajo estas normas, ayudara a optimizar la red inalambrica.

Bajo estas consideraciones, se realiza un analisis econémico y con la ayuda
de un modelamiento matematico, se logra estimar la demanda de clientes
con dispositivos inaldmbricos que estaran usando la red en un plazo de tres
afos y obteniendo los valores de los equipos asi como el analisis de costo
beneficio en este periodo.

Finalmente se llega a importantes conclusiones y se establece varias
recomendaciones que deben ser tomadas en cuenta para implementar
nuevos equipos con nuevos estandares y que la Comunidad Politécnica este
a la par de la tecnologia circundante.
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GLOSARIO

AES. Estandar de Cifrado Avanzado

ALGORITMO DE AUTENTICACION. Mecanismo para validad las credenciales del
cliente.

ALGORITMO DE ENCRIPTACION. Mecanismo para proveer seguridad de los
datos.

AP (Access Point). Estacion integrada dentro de una infraestructura WLAN vy el
sistema de distribucion.

BSS (Basic Service Set). Grupo de estaciones que usan la misma frecuencia de
radio.

CCK (Complementary Code Keying). Trabaja solo en conjuncién con tecnologia
DSSS vy este tipo de modulacién aplica sofisticadas formulas matematicas a los
codigos DSSS en un solo ciclo de reloj.

DCF. Funcion de Coordinacion Distribuida se define como la funcionalidad que
determina, dentro de un conjunto basico de servicios (BSS), cuando una estacion
puede transmitir y/o recibir unidades de datos de protocolo a nivel MAC a través del
medio inalambrico.

INTEGRIDAD DEL MENSAJE. Se asegura que las tramas y en consecuencia los
datos estén libres de trampas y que provengan realmente de la fuente.

ITINERANCIA: ROAMING, concepto utilizado en comunicaciones inalambricas que
esta relacionado con la capacidad de un dispositivo para moverse de una zona de
cobertura a otra. Es una palabra de procedencia inglesa que significa vagar o
rondar.

MAC. Media Access Control, Control de Acceso al Medio

PAN. Personal Area Network, Redes de area personal

PORTAL. Puente hacia otra red cableada.

ROAMING: concepto utilizado en comunicaciones inaldmbricas que esta
relacionado con la capacidad de un dispositivo para moverse de una zona de



cobertura a otra. Es una palabra de procedencia inglesa que significa vagar o
rondar.

RTS-CTS. Request to Send-Clear to Send. Solicitud de envio- listo para envio.
SISTEMA DE DISTRIBUCION. Red de interconexion que forma una red légica
SNR: La relacion sefial/ruido (en inglés Signal to Noise ratio SNR o S/N) se define
como el margen que hay entre el nivel de referencia (informacion significativa) y el
ruido de fondo de un determinado sistema. Este margen es medido en decibelios.
STA. Dispositivo que se rige al protocolo IEEE 802.11 que tiene un control de
acceso al medio (MAC) y una interfase entre la capa fisica (PHY) y medio
inalambrico (WM).

TKIP. Protocolo de llaves integras -Seguras -Temporales.

TRAMA DE AUTENTICACION. Trama para facilitar los mensajes de autenticacion
entre Clientes, puntos de acceso y servidores.

WLAN. Wireless Local Area Network o redes de area local que no requieren
cableado fisico.



CAPITULO |

INTRODUCCION A LAS REDES INALAMBRICAS

1.1 REDES INALAMBRICAS

1.1.1 ESTANDAR AMERICANO PARA LAS REDES LAN INALAMBRICAS

1.1.1.1 Caracteristicas Generales

El protocolo IEEE 802.11 mas conocido como Wi-Fi y la serie de estandares
de la IEEE 802.11 son aquellos que definen la tecnologia para las redes

inalambricas de area local WLAN.

Este es una extension de los estandares de Ethernet adatados para las LAN
inalambricas y haciendo una analogia, el termino Wi-Fi es equivalente con en lo
que a calidad de sonido es Hi-Fi, asi en términos inalambricos puede decirse que

Wi-Fi es la fidelidad inalambrica.



Estos estandares especifican una interfase “sobre el aire” entre clientes que
estan conectados a través de un dispositivo inalambrico denominado STA® y un
punto de acceso AP? e inclusive entre clientes con dispositivos inalambricos [1].

Figura. 1.1. Estructura Inalambrica

La version original data desde 1997 y estandarizé tasas de uno hasta dos
Mbps que eran trasmitidos a través sefales infrarrojas (IR), trabajando en las
bandas de frecuencia de 2,4 GHz ademéas de utilizar Acceso multiple por deteccién
de portadora evitando colisiones CSMA/CA (Carrier Sense Multiple Access with

Collision Avoidance).

Network

Luego en 1999 se aprobd y se corrigid el estandar por no ser aplicable a los
equipos en operacion. Se lo llamo6 802.11b y alcanzaba velocidades de transmision
de hasta 11 Mbps® utilizando el mismo método de acceso que la versién original,

teniendo una gran acogida entre los consumidores finales [2], [5].

! STA: Estacién Terminal con mecanismos de acceso a medios inalambricos.

2 AP : Access Point : Estaciones que integran las LAN inalambricas y el sistema de distribucion.
® Mbps: Tasa de Transmision (Mega bits por segundo).

[1] www.ietfreport.isoc.org/rfc/PDF/rfc4118.pdf#tsearch=%22Rfc4118.pdf%22

[2] www.governmentsecurity.org/archive/t11352.html

[5] www.ucaribe.edu.mx/archivos/freyes/IT0103/cbxc_lans.pdf

PUN
ACC
INALAY



Este estandar define segun el modelo de referencia OSI la capa de fisica y la
capa de enlace de datos, en la cual una se denomina capa MAC (Control de
Acceso al Medio) y otra llamada capa de control l6gico como se muestra en la
Figura.l.2.

Figura. 1.2. Capas modelo OSI Vs IEE 802.11

Capas Superiores
Dependiendo del rango de frecuencia, de la modulacién y de la velocidad de

transmision, se definen tres estandares diferentes para 802.11.
A continuacion se hace referencia a esta serie de estandares \Ware 8sRegs

caracteristicas principales:

Capa de Datos

802.11 Legacy.
Capa Fisica

En 1997 se adoptd la primera version que alcanzaba tasas de transmision
tedricas de 1y 2 Mbps que se transmiten por sefiales Infrarrojas (IR) y en |6t§Pda
. apas
de frecuencias de 2,4 GHZ.

802.11 b.
El estandar 802.11 b es el mas extendido en la actualidad y desde 1999 ha

desarrollando una tasa de transmisién de 11 Mbps* con tres canales simultaneos

y la banda de frecuencias de 2,4 GHz.

* Mbps: Tasa de Transmisién (Mega bits por segundo).



Emplea DSSS (Direct Sequence Spread Spectrum) y utiliza modulacién con

forma de onda CCK (Complimentary Code Keying).

La mayor desventaja de este estdndar es que la banda a la cual opera, esta
congestionada, sobre todo por hornos microondas, teléfonos inaldmbricos y
equipos con tecnologia Bluetooth, lo que la hace vulnerable a interferencias [2] .

802.11a.

Esta también es una correccion de la version original. Alcanza tasas de
transmision de mucho mas rapidas que el 802.11b hasta 54Mbps.
Ademas opera en la banda de frecuencia de 5,2 GHz en ocho canales simultdneos
con 52 subportadoras y multiplexacién por divisién de frecuencia ortogonal (OFDM)

por lo que puede soportar inicialmente 64 usuarios por punto de acceso.

La mayor ventaja es que no esta sujeta a interferencias de frecuencias en lo
gue respecta a bluetooth y otros disefios operando en las frecuencias de 2,4 GHz.
La principal desventaja es que no es directamente compatible con la 802.11b y g
por lo que se requiere equipos que operen con cualquiera de los dos estandares.
Otra desventaja es que este estandar solo esta disponible en la mitad del ancho de
banda en Japon y en Europa no tiene acogida por no ser el estandar

implementado, en donde se tiene HIPERLANZ2 como preestablecido.

Otra desventaja obvia es que el uso de esta frecuencia esta sujeta a que los
equipos gque estén trabajado con esta norma, tienen que estar en linea de vista, lo
gue convoca a un mayor numero de puntos de acceso y por tal motivo no goza de

un mayor alcance, dado que las ondas son absorbidas a mayores distancias [2].

[2] www.governmentsecurity.org/archive/t11352.html



802.11g.

En el 2003 se estandarizé esta norma y se basa en retrocompatibilidad de la
802.11b, opera dentro de la frecuencia de los 2,4 GHz. La tasa de transferencia
tedrica es de 54 Mbps igual que la 802.11a y una de sus ventajas es que soporta
multiples usuarios simultdneamente ademas de su rapidez en lo que a bits por

segundo se refiere [2].

Por ende esta rapidez ayuda a que multiples usuarios puedan obtener
beneficios tales como la transmision inalambrica de video.
Otra caracteristica es el uso de dos modos de operacién en OFDM® y modulacién
CCK (Complementary Code Keying); modulacion por cambios de codigo.
Su principal desventaja radica en el costo, pues los equipos son mucho mas caros

que los basados en la 802.11b.

El crecimiento y expansion de las WLAN ha plasmado un estandar que se ha
desarrollado de manera 6ptima.

Este avance ha logrado que los clientes y las redes inalambricas crezcan en
difusion y densidad asi como también en calidad de servicio como por ejemplo,
mayor ancho de banda para aplicaciones diversas.

En la tabla que se muestra a continuacion se puede observar las caracteristicas y

comparaciones para los estandares Wi-Fi .

® OFDM: (Multiplexacién por Division de Frecuencia Ortogonal).
[2] www.governmentsecurity.org/archive/t11352.html



Tabla. 1.1. Comparacion de Estandares Wi-Fi [4]

CARACTERISTICA 802.11 a 802.11 b 802.11¢g
Tipo de Espectro 5,2 GHz 2,4 GHz 2,4 GHz
Congestion de Espectro Baja Alta Alta
Tipo de Modulacion OFDM DSSS OFDM
Tasa de Bits 54 Mbps 11 Mbps 54 Mbps
Costo Moderado Bajo Bajo
Cobertura 50 Metros 100 Metros | 100 Metros

Estandares Adicionales.

e 802.11d - Dominios adicionales de regulacion.

e 802.11e — QoS (Calidad de Servicio).

e 802.11f - Inter-Access Point Protocol (IAPP) (Draft 2003).

e 802.11g - Mayores velocidades (>20 Mbps) 2.4 GHz.

e 802.11h - Mecanismos de seleccién dinamica de frecuencias y control de
potencia de transmision.

e 802.11i - Seguridad y Autenticacion.

e 802.11j: Extensiones para operaciones en Japon. Cambios de 802.11a para
operar a 5GHz in Japon.

e 802.11k: Métodos para medidas de canales.

e 802.11m: Actualizaciones del estandar 802.11.

e 802.11n: Alta tasa de bits alrededor de 100 Mbps.

e 802.11p: Comunicaciones para los automoviles planeadas para velocidades
relativas de 200 Km/h y rangos sobre 1000m, banda de 5.850-5.925GHz en
Norte América [4].

e 802.11q - (802.1g VLAN trunking).

e 802.11r - Fast roaming

e 802.11s - ESS Redes malladas.

[4] www.cs.utsa.edu/~korkmaz/teaching/cs6543/ppt-wn/C0O7-Wireless_LANSs.ppt



e 802.11T - Wireless Performance Prediction (WPP).
e 802.11u - Interworking sin redes 802.11 (ejemplo: celular).
e 802.11v — Administracion de redes inalambricas.

e 802.11w —Proteccién y administracion estructurada [2] .

1.1.1.2 Ventajas

Dentro de las multiples ventajas que hace de este estandar atractivo cabe

resaltar las siguientes:

e Movilidad y conectividad

Un usuario puede conectar su dispositivo inalambrico y moverse libremente por
la infraestructura de red sin que afecte su desempefio.

Las redes inalambricas son mucho més faciles de desplegar y conectar en un
tiempo minimo a comparacion de las redes cableadas por lo que las hace

mucho mas atractivas para el consumidor final [3].

e Acceso a servicio de Internet en cualquier lugar y a cualquier hora.

Con esta tecnologia se puede llevar servicio de Internet en areas de dificil
acceso causadas por accidentes geograficos o edificaciones antiguas donde es
dificil de cablear, las 24 horas del dia y los 365 dias del afio.

Por ejemplo, en los Campus Universitarios, donde profesores y alumnos pueden

estar conectados cuando y donde lo deseen.

e Escalabilidad

[2] www.governmentsecurity.org/archive/t11352.html
[3] www.it.uniovi.es/material/telecomunicacion/rstr/Tema5.pdf



Los equipos basados en el estandar 802.11 pueden configurarse en instancias
multiples desarrollando una interfaz viable para los instaladores ademas de

agregarse usuarios facilmente [3] .

e Capacidad en ancho de Banda

Alcanzado dependiendo del equipo y del estandar seleccionado, esta capacidad

tiene niveles aceptables.

e Crecimiento adaptado a la demanda

Una ventaja importante del estdndar es que una vez instalada la infraestructura
inaldmbrica, se puede tener un incremento de la demanda, lo que hace posible
instalar mas equipos segun se incrementen los usuarios sin introducir cambios

a la infraestructura.

e Bajo costo en la distribucién y mantenimiento

Los dispositivos conectados inalambricamente y basados en el estandar 802.11
no requieren de una infraestructura cableada lo que conlleva a un ahorro
significativo en el cobre, fibra Optica, enlaces coaxiales y su obra civil ademas

de su bajo costo en mantenimiento [3].
e Mayor Madurez y variedad de equipos
Se puede encontrar una amplia variedad de equipos basados en el estandar

IEEE 802.11b y por ser un estandar que ha perdurado varios afios la hace

asequible y atractiva al usuario.

Una ventaja de IEEE 802.11b es que usa técnicas de espectro ensanchado,

mas adecuadas a priori, para entornos ruidosos.

[3] www.it.uniovi.es/material/telecomunicacion/rstr/Tema5.pdf



Ademas la familia de estandares 802.11 provee de prestaciones tales como la
calidad de servicio (802.11e), algoritmos para seguridades (802.11i) e inclusive

alcanzaran estandares que controlan y administran las redes inalambricas.

1.1.1.3 Desventajas

e No construye una Calidad de servicio, modifica el estandar existente

dependiendo de los requerimientos.

A medida de que el estandar avanza, los usuarios tienen nuevos requerimientos
y exigencias que la 802.11 no suple al instante. Por tal motivo es una

desventaja en tiempo de respuesta para la solucion de problemas y exigencias.
e Velocidades y distancias limitadas.

Las velocidades de transmision la potencia y las distancias estan
preestablecidas en la 802.11 lo que las estanca en una norma inconmovible

para estos parametros.

Tabla. 1.2. Caracteristicas de los estandares 802.11

CARACTERISTICA 802.11 a 802.11 b 802.11 g
Potencia 30-100 mW | 30-100 mW | 30-100 mwW

Tasa de Bits 54 Mbps 11 Mbps 54 Mbps
Cobertura 50 Metros 100 Metros 100 Metros

e Servicios de best effort



Por el hecho de que las transmisiones siguen siendo menores las de una LAN
cableada en lo que respecta a tasa de bits. Ademas las transmisiones pueden

ser inesperadamente interrumpidas por transmisiones bluetooth.

e Medio compartido

El ancho de banda es compartido lo que es una desventaja significativa para
esta norma. Entre mayor sea el nimero de usuarios conectados a un AP (Punto

de acceso) mas lento sera el trafico.

e Elevado costo de instalacion

Los equipos basados en este estandar tienen un costo moderado pero la
instalacion de aquellos es un factor que debe tomarse en cuenta a la hora de

una implementacion.

Una de las desventajas es que el estandar IEEE 802.11 no esta terminado
completamente, lo que la convierte en una tecnologia en avance, en algunos casos
estos estandares estan actualmente en estudio y se prevé que para el 2008 todo el

estandar esté listos y en actividad.

1.1.1.4 Infraestructura

Las WLAN basadas en el estandar americano pueden ser consideradas como
una infraestructura basada en celdas, donde cada punto de acceso AP controla
una celda también llamada BSS (Basic Service Set).

Una célula BSS es un grupo de estaciones que usan la misma frecuencia de radio y
constan de varios dispositivos inalambricos y una estacién central llamada AP

(Access Point) en la terminologia 802.11.



Un ESS (Extended Service Set) es un conjunto de varios BSS [1].

En la figura a continuacion se ilustra la infraestructura de una 802.11 LAN.

802.11 LAN

802.11x LAN

STA1

/ PORTAL

SISTEMA DE DISTRIBUCION

ESS

802.11 LAN

Figura. 1.3. Infraestructura WLAN (802.11)

Un DS(sistema de distribucion) es aquella en la cual multiples AP pueden ser
conectados en una red cableada y pueden utilizar los protocolos superiores como la
802.3° usado para las ethernet cableadas [1], [3].

Un portal no es mas que un puente hacia otras redes inaldmbricas.

Las estaciones inalambricas pueden ser fijas o0 moviles y estan dentro del
area de cobertura de un punto de acceso y se comunican mediante el protocolo
802.11.

A continuacion se muestra la estructura de varios BSS.

® 802.3: Estandar para LAN's cableadas (Ethernet).
[1] www.ietfreport.isoc.org/rfc/PDF/rfc4118.pdf#tsearch=%22Rfc4118.pdf%22
[3] www.it.uniovi.es/material/telecomunicacion/rstr/Temas.pdf



Figura. 1.4. Basic Service Set (BSS)

PUNTO DE
ACCESC

Asi, se puede construir una infraestructura inaldmbrica con los sIgUI&RTES

elementos.

EQUIPC
PORTATIL

e STA o estacién Terminal con mecanismos de acceso a medios inalambricos.

e BSS o grupo de estaciones gque usan la misma frecuencia de radio.

e AP o0 estaciones que integran las LAN inalambricas y el sistema 9&‘#’:&
distribucion.

e Portal o puente de union hacia otras redes ina&ggicas.

e DS o red de interconexion entre varios BSS (Basic Service Set) [1], [3].

1.1.1.5 Seguridades

Una de las principales prioridades del estdndar 802.11 ha sido brindar las
seguridades necesarias e indispensables para las redes de area local inalambricas.
Uno de sus primeros intentos en seguridad fue el denominado Wired Equivalent
Privacy (WEP).

[1] www.ietfreport.isoc.org/rfc/PDF/rfc4118.pdf#tsearch=%22Rfc4118.pdf%22
[3] www.it.uniovi.es/material/telecomunicacion/rstr/Tema5.pdf



Este algoritmo proporcionaba una seguridad de datos que lograba prevenir el
acceso de red de los intrusos y evitar la captura de trafico a través de una
recepcion de sefial no autorizada pero al ser poco confiable, las empresas no la

adoptaron en su totalidad [6].

Mas tarde, la Wi-Fi Alliance observé y mejoré el problema de seguridades
inalambricas denominando a su nueva solucion interina como WiFi Protect Access
(WPA) que esta basada en el estandar 802.11..

Una nueva version es la 802.11w que esta capacitada para facilitar la
seguridad y que se denomina WPA y WPA2.
La especificacion original de la 802.11 brindaba los siguientes mecanismos de

seguridad para proteger a las WLAN.

e SSID (ldentificador de servicio). Simplemente es una contrasefia que
identifica al usuario en la red WLAN pero este método de control no es muy
confiable si se lo aplica solo.

e Filtrado con direccion MAC (Control de acceso al medio). Este filtrado
restringe a intrusos con dispositivos inalambricos cuya direccion MAC de su
adaptador no este dentro de una lista creada para cada AP.

e WEP (Privacidad equivalente a cable). Es un esquema de encriptacion que
protege los flujos de datos entre clientes y puntos de acceso consta llaves
de 40 y 128 bits mediante el algoritmo RCA4.

Cada estacion tiene una clave que se utiliza para cifrar los datos antes de
transmitirlos. Si una estacion recibe un paquete no cifrado con la clave

apropiada, lo deshecha y no se entrega al host [6].

[6] www.enterate.unam.mx/Articulos/2004/agosto/redes.htm



Para corregir los defectos que el algoritmo WEP una nueva norma
denominada 802.11X es disefiada por la IEEE y define mecanismos para
proporcionar un acceso controlado entre puntos de acceso, clientes con

dispositivos inalambricos y servidores.

Un mecanismo mas actual WPA fue construido en base al algoritmo WEP y
esta disefiado y analizado por importantes criptografos para mejorar y reforzar las
redes LAN inalambricas.

Asi, este algoritmo proporciona una muy compleja y mayor encriptacion ademas de

adicionar autenticacién de usuario que en algoritmo WEP no estaba contemplado

[6].

1.1.2 ESTANDAR EUROPEO PARA REDES LAN INALAMBRICAS

1.1.2.1 Caracteristicas Generales

High Performance Radio LAN es un estandar desarrollado en Europa por la
ETSI (European Telecommunications Standards Institute) y es la nueva generacion
de tecnologias de las LAN inaldmbricas.

Se inicio en 1991 y es una familia de estandares que trabajan en las bandas de
frecuencia de 5,15-5,3Ghz y 17.1-17.3Ghz y como un esfuerzo llamado BRAN

(Broadband Radio Access Network).

Este estandar asegura la interoperabilidad entre diferentes fabricantes de

equipos de comunicaciones inalambricos y a diferencia del estandar americano

[6] www.enterate.unam.mx/Articulos/2004/agosto/redes.htm



802.11 no esta sujeto a presiones de mercadeo de las grandes empresas y al

aspecto comercial.

Claramente se pueden visualizar cuatro categorias o tipos para las HIPERLAN.

e HIPERLAN TIPO 1
e HIPERLAN TIPO 2
e HIPERLAN TIPO 3
e HIPERLAN TIPO 4

HiperLan 1.

Su esquema de transmisidén es parecido al tan conocido GSM porque utiliza
TDMA (Time Divison Medium Access) y GMSK (Gaussian Minimum Shift Keying)

como esquema de modulacion.

En sus inicios el rango de cobertura es de 50 metros, la frecuencia de
operacion esta dentro del rango comprendido entre 5,1 a 5,3 GHz, tiene una baja
movilidad menores a 10 m/s y la tasa de bits es de 23.5 Mbps y fue disefiada para

construir redes ad-hoc.

Por la frecuencia a al cual trabaja no genera conflictos con los hornos
microondas y equipos trabajando a esta frecuencia, ademas de no requiere de

control central y configuracion por lo que es totalmente una red ad-hoc[7].

[7] www.wi-cn.com/hiperlan_2.htm



HiperLan 2.

Nombre original BRAN HIPERLAN Type 2, H/2 o simplemente HIPERLAN/2
es mas eficiente que la 802.11 a. Para las redes bajo el estdndar HIPERLAN 2,
tienen su principal aplicacion en el acceso a las redes ATM mixtas su rango de
cobertura es de 50 a 100 metros, la tasa de transmision alcanza los 54 Mbps pero
el valor real de 42 Mbps la sitia en una mejor tasa de transmisiébn comparable con

los 18 Mbps alcanzados por Wi-Fi.

Utiliza el mismo rango de frecuencia que HIPERLAN 1 de 5.1 a 5.3 GHz y fue
disefiada para administrar infraestructuras y sistemas de distribucion inalambricos.

Ademas es unos de los primeros en usar OFDM como esquema de modulacion.

Las capas basicas que cubren las HiperLan 2 son: Capa Fisica (PHY), Capa

de control de enlace de datos (DLC) y la capa de Convergencia (CL) [7].

Dentro de las caracteristicas de las HiperLan 2 tenemos:

e Alta velocidad de transmision.
e Orientado a la conexion.

e Soporte en QoS’.

e Seguridad.

e Ahorro de energia.

e Movilidad.

" QoS:Quality of Service (Calidad de servicio).
[7] www.wi-cn.com/hiperlan_2.htm



HiperLan 3.

Tiene su principal caracteristica en su cobertura, alcanza hasta 5000 metros y
su tasa de bits son mayores a 20 Mbps y su principal aplicacion es para lazos de

redes inalambricas y backbones de radio internos.

HiperLan 4.

Por ultimo HiperLan 4 alcanza tasas de transmision hasta de 155 Mbps y su
aplicacion es en las conexiones de redes inalambricas ATM punto a punto, alcanza

150 metros de cobertura pero su desventaja es que su movilidad es estatica.

La tabla a continuacion muestra una comparacion de los tipos de HIPERLAN

con respecto a sus caracteristicas principales.

Tabla. 1.3. Caracteristicas Principales de Las HIPERLAN

HIPERLAN 1 HIPERLAN 2 HIPERLAN 3 HIPERLAN 4
FRECUENCIA 5,1-5,3 GHz 5,1-5,3 GHz 5,1-5,3 GHz 17,2-17,3 GHz
Infraestructura Centralizada, Punto-
TOPOLOGIA descentralizada celular Multipunto Punto-Punto
TASA DE
BITS 23,5 Mbps >20 Mbps >20 Mbps 155 Mbps

MOVILIDAD <10 m/s <10 m/s Estacionario Estacionario
ALCANCE 50 m 50-100 m 5000 m 150 m

INTERFASE LAN’s Convencionales Redes ATM Redes ATM Redes ATM

Con HIPERLAN la capa MAC (Control de acceso al Medio) se divide en CAC

(Control de acceso al canal) y la capa MAC.
La capa CAC (Control de acceso al canal) define como se hace el acceso al canal

dependiendo de si el canal esta ocupado o que nivel de prioridad esta usando.




A continuacién se muestra una comparacion entre las capas de los diferentes
estandares, HiperLan, OSI® e IEEE 802.11.

Capas
Figura. 1.5. Modelos de capas WLAN
Capa de Control de Acceso Cax
al Medic
1.1.2.2 Ventajas
Capa de Control de Acceso Capa de E
al Canal
La primera ventaja de las HiperLan es que trabajan en una banda dedicada de
5,1 a 5,3 GHz en Europa, ademas de no incluir Spread Spectrum como técnica de
transmision. Capa Fisica Ca

Ademas se puede obtener ventajas tales como:

. Considerablegéa[pgéaljilPag aLrAMisién Capaf

Desde 23,5 Mbps y 5 canales mixtos la hace muy atractiva para los

consumidores finales.

8osl: Open Systems Interconnection



e Encriptacion y ahorro de potencia

El protocolo incluye una encriptacion opcional mas no un algoritmo como en la

802.11 y ahorro de potencia.

e Compatibilidad estabilidad y flexibilidad

Es compatible con Ethernet cableadas y no cableadas [8] .

e Movilidad y conectividad

El usuario puede conectar su dispositivo inalambrico y moverse libremente por
la infraestructura de red sin que afecte su desempefio.

Las redes inalambricas HiperLan son mas faciles de desplegar y conectar en un
tiempo minimo a comparacién de las redes cableadas por lo que las hace
mucho mas atractivas al consumidor final.

e Acceso a servicio de Internet.

Con esta tecnologia se puede llevar servicio de Internet en areas de dificil

acceso causadas por accidentes geograficos o edificaciones antiguas donde es
dificil de cablear.

Ademéas el protocolo usa una variante de CSMA/CA basado en
empaquetamiento de tiempo y prioridad conjuntamente con retransmisiones a nivel
MAC.

1.1.2.3 Desventajas

[8] www.wi-cn.com/hiperlan_2.htm



Dentro de las desventajas tenemos:
e No posee servicio isdcrono.

La mayor deficiencia del estandar HiperLan es que no posee un servicio isécrono

[8].

¢ No especifica mecanismos para los puntos de acceso.

e Estandar relativamente nuevo

No ha sido probado trabajando en una larga escala en tiempo real [8].

Ademas por ser un estandar en construccibn y bajo pruebas tiene una
desventaja considerable al momento de implementarla.

e Compatibilidad
Al ser una tecnologia que esta emergiendo, son pocos los equipos compatibles

existentes en el mercado, ademas se suma la presion de su competidor 802.11

por la razon de haber acaparado el mercado en lo que a equipos y tecnologia se
refiere.

e Medio compartido

El ancho de banda es compartido lo que es una desventaja significativa para

esta norma. Entre mayor sea el nUmero de usuarios conectados a un AP mas
lento sera el trafico.

e Elevado costo de instalacion

[8] www.wi-cn.com/hiperlan_2.htm



Los equipos basados en este estdndar tienen un costo moderado pero la
instalacién de aquellos es un factor que debe tomarse en cuenta a la hora de
una implementacion.

Ademas las modulaciones usadas en HIPERLAN tipo 1 son mas sensibles al ruido

yalalsl®.

HiperLan sufre las mismas deficiencias que la 802.11 los requerimientos son
rigurosos y los protocolos complejos dando como resultado un protocolo de

aplicacion costoso [8].

1.1.2.4 Infraestructura

HiperLan tiene dos modos de funcionamiento:
¢ Modo Directo empleado para redes ad-hoc.

e Modo centralizado: EI AP permite la comunicacién entre Terminales
Moviles(MT)

Modo directo.

Para las HiperLan tipo 1 este modo de operacion es el especificado, por no

requerir de control central y configuracion asi que es totalmente una red ad-hoc.

En la Figura.1.6. se detalla la infraestructura de una red ad-hoc

° ISI: Interferencia inter simbélica
[8] www.wi-cn.com/hiperlan_2.htm



Figura. 1.6. Arquitectura de unared ad-hoc

PDA

Modo Centralizado.

Se encuentra en el uso de las redes HiperLan 2 y permite la comunicacion
entre APs y MTs.

Orientado a la conexion, esta infraestructura se conecta a una red cableada
que puede ser una Ethernet, ATM o UMTS dando una ventaja notable con respecto
a su competidor Wi-Fi e implantando a la nueva tecnologia denominada WATM
(Wireless ATM).

En la Figura. 1.7. se puede observar la infraestructura de una HiperLan en

modo centralizado.



ATM, UMTS)

SIST

Figura. 1.7. Infraestructura de Red HiperLan 2

Las WLAN basadas en el estandar europeo son muy similares a las WLAN
americanas, son consideradas como infraestructuras basadas en celdas, donde

cada punto de acceso AP controla una célula también llamada BSS. AP?2

MT MT -

Una celda BSS es un grupo de estaciones que usan la misma frecuencia de
radio y constan de varios dispositivos inaldmbricos y una estacion central llamada
AP igual que en la IEEE 802.11 [4] . Un ESS es un conjunto de varios BSS.

BSS 1 BSS 2

Un sistema de distribucién DS es aquella en la cual multiples AP pueden ser
conectados en una red cableada que puede ser ATM, UMTS e incluso Ethernet ESS(

convencional.

Asi, se puede construir una infraestructura inaldmbrica HiperLan con los

siguientes elementos.

[4] www.cs.utsa.edu/~korkmaz/teaching/cs6543/ppt-wn/C0O7-Wireless_LANSs.ppt



e STA 0 estacion Terminal con mecanismos de acceso a medios inalambricos.

e BSS o grupo de estaciones gque usan la misma frecuencia de radio.

e AP o0 estaciones que integran las LAN inalambricas y el sistema de
distribucion.

e Portal o puente de union hacia otras redes inalambricas.

e DS o red de interconexion entre varios BSS. [4].

1.1.2.5 Seguridades

Una prioridad del estandar HiperLan y en el caso concreto HiperLan/2 ha sido
brindar las seguridades necesarias e indispensables para las redes de area local

inalambricas.

En las redes HiperLan 2 son conjugas la autenticacion y la encriptacion. Un método
de encriptacion usado anteriormente fue el DES (Data Encryption Estandar) que
utilizaba llaves de 56 bits con la caracteristica de que al ser poco confiable no

obtuvo acogida en el consumidor final.

Luego, algoritmos de triple DES (3DES) que son actualmente mas usados por
las HiperLan/2, fue una variante que actualizé y mejoré la encriptacion aunque
existen todavia ataques tedricos y dudas sobre este método de cifrado de datos.
Una Ultima actualizacion es un algoritmo de encriptacion llamado DEA (Data

Encryption Algoritm) que no es mas que la ultima version de la ya antigua DES. [9].

[4] www.cs.utsa.edu/~korkmaz/teaching/cs6543/ppt-wn/C07-Wireless_LANSs.ppt
[9] www.en.wikipedia.org/wiki/Data_Encryption_Standard



Estos algoritmos tienen la funcion de establecer un método para cifrar y
descifrar la informacion o blogues de datos.
Asi, 3DES o triple DES, consiste en la aplicacion de DES tres veces consecutivas
con diferentes claves cada una, pero su mayor desventaja radica en que es
bastante lento.
Esta forma de cifrado es mas potente con 168 bits a diferencia de los 56 bits
iniciales con el método DES, con el fin de conseguir privacidad u autenticidad de la
informacion [10].

[10] www.csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf



Capitulo II

ANALISIS DE LA RED ACTUAL DE LA ESCUELA POLITECNICA
DEL EJERCITO

2.1 INFRAESTRUCTURA

Los computadores personales provistos de tarjeta de red inalambrica en la
Escuela Politécnica del Ejército se comunican con el punto de acceso que conecta

entre si una red inaldmbrica y una red cableada como se muestra en la figura 2.1.
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Figura. 2.1. Estructura Inalambrica
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Para dar cobertura a una zona hay que instalar varios puntos de acceso de
forma que las areas a ser cubiertas (llamadas celdas) se solapen parcialmente para
que el usuario se pueda mover con libertad sin perder la conexién. Pueden
utilizarse hasta tres coberturas superpuestas simultaneamente y sin interferencia,
pero hay que tener en cuenta que deben tener frecuencias distintas, es decir,
deben utilizar distintos canales. Debe existir una separacion de 25 MHz (5 canales)
entre celdas con superposicion de sefales.

Se produce diafonia cuando los puntos de acceso detectan las sefiales de
otros puntos adyacentes. En ese caso, el trafico de la informacion proveniente de
los distintos ordenadores colisiona en los puntos de acceso y ocurre una mezcla de
informacion. Como los puntos de acceso necesitan un tiempo para clasificar la

informacion combinada, hay una reduccion considerable del rendimiento.

El ndmero de usuarios en una WLAN es practicamente ilimitado y puede
ampliarse afladiendo mas puntos de acceso. El ancho de banda es compartido por
los usuarios como en las redes cableadas, por lo que cuantos mas usuarios hayan

para el AP, mas lento ira el trafico.

Para que un cliente y un AP puedan comunicarse, requieren tener el mismo
SSID, que es el nombre de la red compartida por las computadoras. Este nombre
debe ponerse en un campo que aparece cuando se ejecuta el software de

configuracion.

El cliente localiza el punto de acceso con la sefial mas intensa, se asocia a él
y configura el canal correspondiente a ese punto de acceso. La Escuela Politécnica
del Ejército Campus Sangolqui tiene Puntos de Acceso ubicados estratégicamente
con el fin de soportar los requerimientos de los usuarios mas no para abarcar todo

el Campus.



La tecnologia de comunicacion inalambrica utilizada para el campus
aprovecha las sefales de radio. Los puntos de acceso estan ligados a un switch

fisicamente a través de cable UTP.

El switch o conmutador esta enlazado con el CORE™® del departamento de
TIC’s a traves de fibra éptica en lo que se la denomina VLAN2 como se muestra en

la figura. 2.2.
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Figura. 2.2. Estructura Basica

Punto de Edificio n
Acceso
UTP Switch

10 CORE: Corazén o Central de Red



2.2 COBERTURA

Para analizar la cobertura fueron necesarios varios puntos importantes en el
desarrollo y andlisis de la situacion actual de la red inalambrica de la Escuela

Politécnica del Ejército.

Primero se requiri6 realizar un Site Survey al campus y a las dependencias de
mayor concurrencia; en donde el personal que labora y estudia, estan

mayoritariamente conectada a los Puntos de Acceso.

Para el caso, se requiri6 de la ayuda de un software especializado en la
obtencién de los niveles de sefal, la potencia y diversos factores que son
imprescindibles e indispensables en la construccion de una red de infraestructura

inaldmbrica.

Este software llamado Wirelessmon version 2 es una herramienta que permite
al usuario monitorear el estatus de los adaptadores inalambricos y obtener
informacion detallada acerca de los Puntos de Acceso cercanos en tiempo real.

Entre las aplicaciones se puede mencionar:

Verificar si la configuracion de la red es la correcta.

e Probar si el hardware Wi-Fi y el equipo funciona correctamente.

e Visualizar los niveles de la sefal de una red Wi-Fi y de redes cercanas.

e Ayudar a localizar fuentes de interferencia en la red

e Ayudar a direccionar la antena correctamente (especialmente importante
para antenas direccionales).

e Verificar los parametros de seguridades en los Puntos de Acceso locales.

e Medir la calidad de la red y visualizar las tasa de bits disponibles.



Wirelessmon ademas provee de un grafico comprensivo de los niveles de

sefial en tiempo real asi como estadisticas IP y Wi-Fi.

En la figura 2.3 se puede apreciar la interfaz grafica del programa en mencién

en una captura para el campus.
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Como se puede observar incluso hace referencia a la direccion MAC, el canal
utilizado y si la seguridad corresponde a WEP o WAP segun esté indicado y en el

Figura. 2.3. Interfaz Grafica del Software Wirelessmon

caso particular de la del campus se encuentra desactivado.

Ademas hace referencia a la tasa de bits soportados por la red y el tipo de

infraestructura. En los anexos Al hasta anexo A9 se puede apreciar el resultado

del site survey realizado el 1 de Febrero del 2007.



Otra situacion interesante es que este programa puede mapear los niveles
solamente cargando un plano o figura y wirelessmon se encarga de visualizar los
niveles con sus diferentes estatus identificando con colores el porcentaje de la

sefal.

Como se puede apreciar en los anexos los niveles de sefial fluctian entre -25
dBs que se refiere a una buena sefial y -98 dBs que tiene como consecuencia una

sefal bastante débil.

Asi, en el campus donde existe mejor sefial y mejor probabilidad de
conectarse se grafica con puntos de color rojo en los planos adjuntos, mas en el
caso de que los niveles sean de color azul es donde se tiene una sefial bastante

débil e incluso en ciertos caso se debe a que no existe sefial alguna.

Es posible que para este caso de carencia de sefial, los principales obstaculos
sean la cantidad de paredes que sean los que estén afectando la buena recepcién
de dicha seial.

Por ejemplo en el caso del edificio central se puede observar una sefal
aceptable en las dependencias en donde se encuentra el punto de acceso mas
cercano, mas en el lado opuesto del edificio una sefial bastante deébil dificulta la

conexioén a la red inalambrica.

La potencia de transmision si es fija y esta en los 255 mW vy la frecuencia

estable en los 2462 MHz que esta dentro del canal de operacion Ch 1.



2.3 PUNTOS DE ACCESO

Un AP (Punto de Acceso) es un dispositivo inalambrico que mediante sistema
de radio frecuencia se encarga de recibir informacion de diferentes estaciones
moviles. Este dispositivo "capta” la informacion de las estaciones y las transmite
(esta vez, por medio de cables) a un servidor, que puede ser Unico o formar parte
de una red, cableada, mas extensa. Su alcance aproximado es de 100 metros, nos

permite movilidad, comodidad, estética, ahorros de instalaciones, etc.

Los equipos de serie TRANZEO TR-6000 proporcionan un rendimiento
inalambrico comparable con una red Ethernet. Ademas ofrece buenas herramientas
como por ejemplo configuracion de utilidades basada en Internet como seguridad
WEP Y WPA. Maximiza la eficiencia de la red mientras minimiza la inversion y el

costo de mantenimiento.

Tiene dos puertos Ethernet disponibles, donde el puerto A se usa para
conectar el radio al case del mismo y el puerto B es usado para proveer

conectividad Ethernet hacia otros equipos.

Este permite conectar en cascada multiples equipos al mismo tiempo como es
el caso de la Facultad de Ingenieria Electrénica con el Edificio de Posgrados y su
aspecto se muestra en la figura 2.4.



Figura. 2.4. Estructura Basica

Los AP en el Campus estan ubicados de la siguiente manera:

e Edificio de Posgrados. En donde existen varios puntos de acceso, uno en el
primer piso de uso interno y otro ubicado en el auditorio de Posgrados.

e Edificio Central. Ubicado en el Tercer Piso.

e Edificio de la MED en el primer piso.

e Coliseo, mas especificamente la Facultad de Educacién Fisica en el area de
Desatrrollo Fisico.

e Facultad de Ingenieria Electrénica.

e BAR

e Biblioteca

En las figuras 2.5. y 2.6. se pueden observar las ubicaciones fisicas de los

puntos de acceso en las zonas especificadas.



Figura. 2.6. Ubicacién de los Puntos de acceso

2.4 EQUIPOS

Para la red de la Escuela Politécnica del Ejército se tienen los siguientes

componentes y equipos.



e Puntos de acceso

e Adaptador Power Over Ethernet (POE)
e Antenas

e Supresor de Picos

e CORE

e Switch de Borde

Punto de Acceso.

Los equipos que actualmente estdn operando de la marca TRANZEO
WIRELESS TECHNOLOGIES INC. estan basados en el estandar de la IEEE
802.11 b, asi, la tasa de transmision de 11Mbps es la utilizada para cada punto de
acceso. Por tal motivo, la frecuencia de operacién de 2.4 GHz es comun en los

dispositivos trabajando bajo este estandar.

Emplea DSSS (Direct Sequence Spread Spectrum) y utiliza modulacién con
forma de onda CCK (Complimentary Code Keying). Una de las vulnerabilidades de
trabajar con la banda de los 2.4 GHz, es la interferencia producida por aparatos
electronicos que operan bajo esta frecuencia como por ejemplo hornos microondas,

teléfonos inalambricos y equipos con tecnologia Bluetooth. [2]

Asi, este equipo utiliza sefiales de radio microonda en vez del tradicional cable
de cobre, cable coaxial o hilos de fibra éptica, con el fin de trasmitir voz y datos. Ha
estos equipos de tecnologia inalambrica se los denomina “Fijos”, pues estos son

usados estaticamente.

[2] www.governmentsecurity.org/archive/t11352.html



Ademés los equipos pueden utilizar dos configuraciones de red como la

configuracion punto a punto y punto a multipunto.

En la figura 2.7 se muestra las dos posibles configuraciones.

-T;l Punto - Multipunto

Punto - Punto

Figura. 2.7. Configuraciones Punto-Punto y Punto-Multipunto

En la tabla 2.1 se muestra las caracteristicas técnicas de los equipos

instalados en el Campus.

Tabla. 2.1. Caracteristicas Técnicas de los Puntos de Acceso [11]

Tranzeo Wireless Technologies Inc.

TR-6000

SN: TR60A01308

11 Mbps Wireless LAN Access Point

Caracteristicas

Estandar

802.11b

Rango de Frecuencia

2401MHz a 2483,5MHz

Modo de Operacién

Punto de Acceso/Punto a Punto/CPE(Customer
Permise Equipment)

Tasa de transmision & Modulacién

11 Mbps & 5.5 Mbps CCK, 2 Mbps DQPSK, 1
Mbps DBPSK

Método de Comunicacion

Semi Duplex.

Potencia de Transmision

+23dBm max.

Polarizacion

Horizontal o Vertical

Administracion

Configuracion Remota

Basado en IP Address

Administracién del dispositivo

Windows Utility, Web-Based Management

[11] www.tranzeo.com/products/radios/TR-6000-Series




Protocolo Soportado TCP/IP
. 40 Bits y 128 bits Encriptacion WEP, filtrado
Seguridad VAC. V\}//PA p
Conector de Ethernet 10/100 base T(RJ-45)
Temperatura de Operacion -65°C a +70°C
Fuente de Poder
Estandar AC wall Plug

Entrada: 120V 60 Hz
Salida: 18V, 1000mA

Adaptador Power Over Ethernet (POE).

Power over Ethernet o corriente sobre la Ethernet es una tecnologia para
redes de area local basadas en Ethernet, que permite que la energia requerida
para la operacion de los dispositivos sea transmitida por la red de datos en vez de
cables de poder, permite la alimentacion eléctrica de dispositivos de red a través de

un cable UTP / STP en una red ethernet.

POE se rige segun el estandar IEEE 802.3af"*

y abre grandes posibilidades
a la hora de dar alimentacion a dispositivos tales como cadmaras de seguridad o
puntos de acceso inalambricos. Esto minimiza el numero de cables que se deben
tender para instalar la red, resultando en menores costos, menos tiempo de
interrupcion, mas facil mantenimiento, y mayor flexibilidad en la instalacion cuando

se compara con el alambrado tradicional.

Para que esta tecnologia funcione, la corriente eléctrica debe ingresar al cable
en la fuente de energia, y salir en la entrada del aparato en cierta forma que la
corriente se mantenga separada de la sefal de datos para que no haya

interferencia entre los dos.

™ |EEE 802.3af: Estandar también llamado “Power over Ethernet”.


http://es.wikipedia.org/wiki/UTP
http://es.wikipedia.org/wiki/STP
http://es.wikipedia.org/wiki/Ethernet

Actualmente existen en el mercado varios dispositivos de red como switches o
hubs que soportan esta tecnologia. Para implementar POE en una red que no se
dispone de dispositivos que la soporten directamente se usa una unidad base (con
conectores RJ45 de entrada y de salida) con un adaptador de alimentacion para
recoger la electricidad y una unidad terminal (también con conectores RJ45) con un
cable de alimentacion para que el dispositivo final obtenga la energia necesaria

para su funcionamiento.

En la figura 2.8 se muestra el aspecto del adaptador.

Figura. 2.8. Adaptador de Corriente sobre la Ethernet [12]

Antena.

Las antenas sectorizadas de polarizacion vertical SA24-90-9 operan en el
rango de frecuencias desde los 2400 a los 2485 MHz. Esta es una antena con
capacidades para soportar ambientes hostiles pues estan construidos de una firme
cubierta de radar UV fabricada con fibra de vidrio para una larga duracion de vida

en las condiciones més exigentes.

En la figura 2.9. se muestra el tipo de antena usada.

[12] www.es.wikipedia.org/wiki/PoE


http://es.wikipedia.org/wiki/RJ45
http://es.wikipedia.org/wiki/RJ45

5

Figura. 2.9. Antena SA24-90-9

Caracteristicas:

e Verticalmente polarizado
e 90 grados con ganancia de 9dBi
e Conector integrado tipo N hembra

e Extremadamente robusto para el larga duracion de vida en condiciones

extremas

¢ Resistente a la intemperie

Aplicaciones:

e Aplicaciones sobre ISM en la banda de 2.4 GHz
e Sistema inaldmbricos 802.11b y 802.11g

e Sistemas de Punto a Multi-punto

e Antenas de estacion base

e Sistemas inalambricos de banda ancha

e Puntos de acceso Wi-Fi

En la tabla 2.2 se muestra las especificaciones de la antena y sus principales
caracteristicas:



Tabla. 2.2. Especificaciones de la antena SA24-90-9 [13] [14]

Modelo
SURGE
AL-LSXM-MA
iPoly Phaser
SA24-90-9
2,4 GHz, 90 DEG
9dBi
SN: 05190137

Parametro Minimo Tipico Méaximo Unidades
Rango de Frecuencias 2400 2485 MHz
Perdida de retorno de entrada -14 dB
VSWR 1:05:01
Impedancia 50 OHM
Potencia de Entrada 100 W
Pulgadas
Didmetro de polarizacién 1" (25) 2" (50) (mm)
Temperatura de operacion -40 70 °C
Ganancia 9.5 dBi
Ancho de emision horizontal 90 deg
Ancho de emisién vertical 40 deg
Peso 250z (0.7kg)
(254 x 165 x
Dimensiones(LxAxH) 63.5mm)

Supresor de picos.

Todos los Puntos de Acceso tienen una proteccion adicional que se la
denomina supresor de picos. Su finalidad es de proteger adicionalmente al equipo
ante choques eléctricos como los ocasionados por reldmpagos y fendémenos

ambientales que pudieran ocurrir al montar equipos en ambientes exteriores.

[13] www.pacwireless.com
[14] www.empretel.com.mx/orinoco/antenas.htm



El supresor de picos Canopy 300SS tiene tres componentes basicos como se

muestran en la figura 2.10.

e 1. Orificios de montaje: Estos orificios se pueden utilizar para montar la
unidad a una superficie tal como una pared exterior. La distancia entre los
centros de los orificios es de 4.25 pulgadas (108 mm).

e 2. Conectores RJ45: Un lado conecta al Equipo producto Canopy, y el otro
lado conecta al conector Ethernet del adaptador AC.

e 3. Poste a tierra: En donde se usa alambre de cobre de alto calibre (10

AWG) para la conexion [15].

Figura. 2.10. Supresor de Picos

CORE.

Todos los equipos estan relacionados con un dispositivo central también
llamado CORE, de la marca 3COM y modelo 4050, es la base de toda la estructura
de red y se encuentra ubicado en la Unidad de TIC's del Edificio Central de la

Escuela Politécnica del Ejército Campus Sangolqui.

A este, entran y salen los datos provenientes de las demés subredes
mediante fibra 6ptica. El Switch 4050 es un switch LAN altamente redundante que

[15] www.vip.net.id/macan/300SSManual_E.pdf



ofrece un switching Capa 3 de alta disponibilidad, alto rendimiento, seguro, con

administracion avanzada de la red y soporte Webcache.

En la figura 2.11. se muestra el Switch 4050 fisicamente.

L LT —

Figura. 2.11. Switch 4050

El Switch 4050 crea una red troncal core de alta disponibilidad para la red de
cualquier Campus a través de hardware redundante, proveyendo funciones lideres
en la industria de la funcion Mean Time Between Failures (tiempo medio entre fallas
- MTBF) y de software, incluyendo aquellas funciones basadas en estandares
como: Enlaces Redundantes, Agregacion de Enlaces (802.3ad) y Rapid Spanning

Tree.

El Switch 4050 mejora el rendimiento de la red al soportar enrutamiento IP,
gue deshace los embotellamientos que se producen por ruteadores mas lentos,
basados en software. Las capacidades Capa 3 ademas aumentan la seguridad de

la red al permitir que los usuarios estén segmentados en ésta.

El Switch 4050 implementa funciones de seguridad, tales como listas de
control de acceso, para asegurar que los usuarios solamente tengan acceso a las
funciones autorizadas. El Switch 4050 también puede detectar aplicaciones no
autorizadas que estén funcionando en la red y filtrarlas para conservar el ancho de

banda en ésta.



El Switch 4050 tiene el soporte del producto de administracién de red de
3Com- el 3Com Network Supervisor que descubre, mapea, supervisa y emite
alertas para facilitar la administracién de la red.

Ademés puede redirigir automaticamente el trafico de Internet al 3Com
SuperStack 3 Webcache, reduciendo rapidamente la carga del ancho de banda en
la red de area extendida (WAN) del Campus. El Webcache puede reducir el tréafico
de aplicaciones Web e Internet, y los costos relacionados, hasta en un 50%
mientras acelera dramaticamente el nivel de respuesta del que gozan los usuarios
de la Web. El SuperStack 3 Webcache, que se instala en tan s6lo unos minutos,
puede aportar un alivio casi instantaneo a los embotellamientos de la WAN.

Sus caracteristicas fisicas son las siguientes:

e Puertos: puertos autosensing de 10/100/1000 Ethernet; 6 puertos fijos
1000BASE-SX; 6 puertos de GBIC que acomodan 1000BASE-SX,
1000BASE-LX, 0 1000 BASE-LH70 GBICs; 1 ranura de extension.

¢ Interfaces para medios: RJ-45, MT-RJ [16].

Switch de Borde.

Se denomina Switch de Borde a los equipos que interconectan al edificio con
el usuario final. También de la marca 3COM y modelo 3COM 4250, estos switches
estan dentro de la Unidad del TIC's.

3Com SuperStack 3 Switch 4250T switches Ethernet con 50 puertos,
combinan la conmutacion de Capa 2 a velocidad de cable con una instalacion

sencilla y una fiabilidad excepcional. Este viene equipado con 48 puertos de cobre

[16] www.3com.com



10/100 autosensing mientras que dos puertos de enlace de cobre 10/100/1000
autosensing proporcionan conexiones Gigabit Ethernet de backbone® vy servidor.
Se pueden unir y mezclar hasta cuatro switches 4250 utilizando sus paneles

frontales, sin necesidad de ningun hardware o cable adicional [17].

En la figura 2.12. se muestra el Switch 3COM 4250 fisicamente.

-
e Seasases.

Figura. 2.12. Switch 3COM 4250

2.5 CONECTIVIDAD

La red inalambrica de la Escuela Politécnica del Ejército Campus Sangolqui,

se encuentra distribuida de la siguiente manera:

e Los puntos de acceso ubicados estratégicamente con el fin de cubrir una
necesidad para cada departamento, llegan al Rack ubicado en la Unidad
de TIC's al switch de borde mediante cable UTP (Par Trenzado No
Blindado).

e Luego el Switch de borde es conectado mediante Fibra Optica al CORE

de la Unidad de TIC’s como se muestra en la figura 2.13.

'2 Backbone: Se refiere a las principales conexiones troncales de Internet. Estd compuesta de un gran nimero de routers
comerciales, gubernamentales, universitarios y otros de gran capacidad interconectados que llevan los datos entre paises,
continentes y océanos del mundo.

[17] www.support.3com.com/infodeli/tools/switches/4200/duf1730-0aaa0l.pdf
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Toda esta estructura pertenece al la red de area local virtual VLAN2
independiente. Asi, todos los departamentos estan cubiertos por uno 0 mas puntos
de acceso y conectados hacia el CORE del Campus Politécnico.

Fibra
Optica

Una excepcién a la estructura de red esta en la Facultad de Ingenieria

Electronica, en donde la configuracion de red se encuentra conectada en cascada

como se muestra en la figura. 2.14.

Ademas cabe recalcar que en el edificio de posgrados se encuentran dos
puntos de acceso en los cuales el uno esta ubicado en el Ultimo piso que es de uso

interno y el otro en el auditorio de este edificio.
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CAPITULO Il

ANALISIS DEL ESTANDAR IEEE 802.11V Y EL PROTOCOLO
CAPWAP (CONTROL AND PROVISIONING OF WIRELESS ACCESS
POINTS), PARA LA RED INALAMBRICA DE LA ESCUELA
POLITECNICA DEL EJERCITO

3.1 CONSIDERACIONES GENERALES

En los dltimos siete afios las redes wireless han desarrollado una serie de
productos que han conseguido ser muy populares y flexibles. La tecnologia
wireless ha incursionado en la mayoria de computadores personales laptops,
PDA’s, tablet PC’s, algunos teléfonos inteligentes y ha incrementado un rango de

consumidores electréonicos en todo el mundo.

Como muchas de otras tecnologias, la interoperabilidad entre equipos
desarrollados por diferentes proveedores, estan basadas en una aplicacion de un
estandar en comun. La revolucion de LAN inalambricas ha sido manejada por el
estandar IEEE 802.11b que fue ratificada en 1999, pero el constante crecimiento de
los equipos y tecnologia, ha acarreado nuevos requerimientos, por ejemplo, un
considerable ancho de banda en redes inaldmbricas caseras para aplicaciones

multimedia.

Estas pequefias exigencias lograran dar un mejor desempefio en las redes
inalambricas, variando la actual 802.11. Conforme aumenta el nUmero de usuarios

y dispositivos conectados a redes inaldmbricas, estos Ultimos necesitan estar al



tanto de los factores del entorno que son criticos para la administracion del

funcionamiento.

Esto incluye el nimero de puntos de acceso que estan disponibles, la carga
del canal, la potencia de la sefial y la interferencia proveniente de otros dispositivos.
Los dispositivos inalambricos deben adaptarse a un entorno que cambia

constantemente a fin de mantener un funcionamiento 6ptimo.

Los algoritmos flexibles de WLAN deben permitir que un dispositivo
inaldmbrico se adapte inteligentemente a un entorno dinamico. Las investigaciones
iniciales ya demuestran mejoras prometedoras en el funcionamiento dentro de una

variedad de complejos entornos inalambricos [18].

Para comenzar con el analisis del estandar 802.11v y el protocolo CAPWAP
es necesario tomar en consideracion un estandar que actualmente tiene acogida y

esta siendo ratificado.

IEEE 802.11k es un estandar emergente que implanta algin tipo de
inteligencia basica en los equipos WLAN. Este define una extensién de la 802.11
actual para la PRM (medicion de recursos de radio). La medicién de los recursos de
radio esta planteada con el fin de mejorar la observacion del punto de acceso, el
buen funcionamiento del cliente y los datos del entorno para facilitar la

administracion y correcto funcionamiento de los equipos inalambricos.

Actualmente los clientes con dispositivos inalambricos, intentan conectarse
con puntos de acceso gque tengan una sefal significativamente buena y fuerte,
piensan, si este AP esta altamente congestionado puede que sea mas eficiente que

uno que no lo este, entonces, usan un AP con una sefal de estructura débil.



802.11k permitird algoritmos que seran desarrollados para esta clase de

determinaciones debido a la informacion adicional completada y compartida.

Los datos de medicion del estandar 802.11k se transfieren a los controladores
de la capa superior para mayor andlisis. Estos datos del entorno pueden ser
analizados por el dispositivo inaldmbrico a fin de estimar la calidad de la sefial, la
carga del canal y otras condiciones antes de unirse al entorno inalambrico o

mientras realiza la itinerancia® de un entorno a otro. [18]

Asi, el propésito del estdndar es proveer retroalimentacion a los AP y
Switches de una WLAN.

A continuacién algunos de los propositos que 802.11k define:

¢ Fallos de Roaming

e Conocimiento de canales RF
e Nodos ocultos

e Estadisticas de los clientes

e Control de transmisién de potencia(TCP)

Para mejorar los fallos de roaming??, los puntos de acceso o en su defecto los
Switches WLAN, deben identificar la posicion de los clientes mediante un “reporte
de sitio”. Asi, este estandar define peticiones guias, en el cual, un punto de acceso
consulta a un cliente wireless si desea una transferencia hacia un canal especifico y

reporta hacia los demas puntos de acceso sobre la transferencia.

Los Puntos de Acceso compilan los datos y estos, o en su defecto, los
switches WLAN analizaran la informacion guia, observando todos lo detalles tales
como, que tipos de servicio y encriptacion cada punto de acceso soporta y que tan

fuerte el cliente wireless tiene al sefial desde el AP. Entonces el switch o punto de

% Itinerancia: Roaming, concepto utilizado en comunicaciones inalambricas que esta relacionado con la capacidad de un
dispositivo para moverse de una zona de cobertura a otra. Es una palabra de procedencia inglesa que significa vagar o rondar.
28 Roaming: concepto utilizado en comunicaciones inalambricas que esta relacionado con la capacidad de un dispositivo para
moverse de una zona de cobertura a otra. Es una palabra de procedencia inglesa que significa vagar o rondar.

[18] www.intel.com/espanol/technology/magazine/archive/2004/mar/wi02043.pdf



acceso genera una lista ordenada de puntos de acceso desde el mejor al peor

servicio, llamado reporte de sitio.

Adicionalmente este estandar darda soporte a otras adaptaciones
operacionales disefiadas para entregar una mejor red funcional. Se espera que
este estdndar sea ratificado a finales del presente afio. [19][20]

Otra de las consideraciones importantes es el estudio de la IEE802.11 v y el
protocolo IETF CAPWAP. EI propésito de ambos estdndares, para la
administracion de redes inalambricas IEEE 802.11v & IETF CAPWAP, es proveer
mecanismos importantes y eficientes con el fin de simplificar la administracion y el

desenvolvimiento de la estructura de red.

Estos estandares definen procedimientos para los cuales la infraestructura de
red inalambrica puede controlar los parametros de los clientes con adaptadores

inalambricos, tales como identificar a cual red y/o punto de acceso esta conectado.

El trabajo de la IEEE empez6 sobre el estandar a inicios del 2006 y espera
finalizarlo a inicios del 2008. Es probable que las primeras implementaciones de la
IEEE 802.11v pueda ser adoptadas en el presente afo.

La mayoria de las implementaciones seran realizadas mediante software para
los nuevos productos y actualizaciones, con el fin de cambiar las WLAN existentes.
Asi, para que el estandar sea efectivo, clientes (adaptadores y tarjetas WLAN) e
infraestructura (puntos de acceso y switches WLAN) necesitan soporte. El control

de clientes inaldmbricos, seleccién de red, optimizacion y recuperacion estadistica

[19] www.networkworld.com/news/tech/2004/0329techupdate.html
[20] www.becta.org.uk/technews



ademas de monitoreo son entre las habilidades potenciales propuestas por
802.11v.

Por otro lado CAPWAP(Control and Provisioning of Wireless Access Point) es
una iniciativa de la IETF para definir un patron basado en estandares de la IEEE
especificamente 802.11 para los Puntos de Acceso Wi-Fi que intercambian
informacién acerca del control, administracion y disposicién y que se base en el
protocolo LWAPP (Lightweight Access Point Protocol) de Cisco.

Este intento de facilitar el control, administracién y la disposicion de los WTPs
(WLAN Termination Points) se logra especificando los servicios, funciones y
recursos relatados para los WTPs de la 802.11 con el fin de lograr interoperabilidad
de los WTPs y ACs (Access Controler). [21]

El control de clientes inalambricos envuelve varios aspectos. La distribucion
de clientes inalambricos con la finalidad de balancear de cargas entre los puntos de

acceso.

Hoy en dia es un logro prevenir a los clientes que se conecten a puntos de
acceso saturados o que terminen sus sesiones si fuera el caso de encontrar estos

puntos de acceso. Pero esta accion puede molestar a los clientes y sus sesiones.

802.11v o en su defecto CAPWAP lograra que el balanceo de cargas sea
transparente para los usuarios ayudandolos a conectarse a los puntos de acceso

con un ancho de banda disponible y considerable.

[21] http://www.ietf.org/ietf/lwg-charters.txt



Con 802.11, un cliente inaldmbrico se adiciona a una red identificandose por
su SSID (Service Set Identifier). Asi que no existe mecanismos los cuales puedan
decir al cliente automaticamente a que red el deberia conectarse sin necesidad de

configuracion manual.

Pero con 802.11v y CAPWAP estos problemas se acabaran habilitando
conexiones seguras, adicionando significativamente rapidez en redes de larga
escalabilidad. Este esquema ahorrara tiempo de vida en lo que respecta a las
baterias de los dispositivos y ahorro de potencia en los equipos, tales como voz

sobre teléfonos WLAN que también son considerados en el estandar.

Ademas, hoy en dia 802.11 define poca informacién con respecto a lo
administrativo MIB (Managenment Information Bases) para controlar y disponer de
una variedad de datos que el cliente requiere tales como la tasa a la cual se esta

operando y esquemas de administracion de potencia.

802.11 no provee control funcional MIB en el espacio aéreo de la
infraestructura de red inalambrica, mas 802.11v y CAPWAP ayudara a tener
mecanismos de control MIB sobre los clientes y simplificar la configuracion de los
equipos moviles. [22][23][24]

3.2 CARACTERISTICAS PRINCIPALES

Las redes inaldmbricas de la norma 802.11* se hacen cada vez mas
populares y comienzan a implantarse casi en todas partes: desde la oficina y el

hogar hasta los puntos de acceso publicos en cafés y restaurantes. Las redes de

[22] www.networkworld.com/news/tech/2005/103105techupdate.html
[23] www.ietfreport.isoc.org/rfc/PDF/rfc4118.pdf
[24] www.fags.org/ftp/rfc/pdf/rfc3990.txt. pdf



area local (LAN) inaldmbricas, o WLAN, de la norma 802.11 operan en el espectro
de radiofrecuencia sin licencia, lo que las hace que se implanten rapidamente y a

un costo razonable.

Las empresas y los consumidores disfrutan de libertad y economia conforme
un variado grupo de dispositivos se prepara para Wi-Fi*. Por ejemplo, las
plataformas mdviles con Intel® Centrino® incluyen un soporte integrado para la
tecnologia de inalambricos de la norma 802.11. Las WLAN ofrecen varias ventajas

en comparacion con las redes tradicionales con cables:

e Los usuarios ya no estan inmovilizados por los cables a un escritorio o pared.
En vez de eso, pueden llevar su trabajo de un entorno a otro, por ejemplo, de un
escritorio a un laboratorio o a una reunion, todo sin tener que desconectarse y

volverse a conectar en cada cambio.

e Algunos estudios han demostrado que los usuarios de WLAN gozan de varios
beneficios, que incluyen un incremento de la productividad, un ahorro de tiempo

y la flexibilidad de poder acceder a redes casi en cualquier parte.

e También hay ventajas respecto al costo de la implantacion de nuevas WLAN en

comparacion con las redes tradicionales con cables.

Diariamente, hay mas usuarios y por lo tanto mas dispositivos operando en el
mismo espectro sin licencia, lo que produce mas interferencia y ruido en un entorno
dado de red. Las redes inaldmbricas se estan haciendo tan populares y se estan
implantando de forma tan generalizada que la demanda de los usuarios ha creado

una cantidad de retos nuevos y complejos.

La itinerancia ain no es rapida ni imperceptible entre los puntos de acceso y
no hay formas efectivas de controlar la carga. Otro problema es que la reparticion

del ancho de banda no es equitativa: las soluciones de reparticion actuales no se



adaptan bien a los estados con vinculos agrupados. Finalmente, las WLAN no
necesariamente funcionan bien con las redes celulares que usan otros métodos

para administrar los recursos de radio. [18]

Dentro de las caracteristicas principales de 802.11 v o en su defecto
CAPWAP tenemos:

e Aligeran las cargas balanceandolas.

El objetivo primordial de estos estandares es facilitar el intercambio de clientes con
dispositivos inalambricos entre varios puntos de acceso y como consecuencia
balancear las cargas. Esto se logra teniendo una red WLAN inteligente desde cierto
punto de vista, con switches wireless con ésta capacidad.

e Minimizan el trafico de una red.

Es una consecuencia del balanceo de cargas. Hoy en dia es muy comun encontrar
redes inalambricas altamente congestionadas con un trafico de red excesivo y con
un sin nimero de clientes conectados a un solo punto de acceso. Este problema se
radicard o por lo menos se minimizara con cualquiera de los dos protocolos en su

defecto el que mas sea utilizado a corto plazo.

e Ahorran potencia en los equipos asi como tiempo de vida de las baterias.

Como consecuencia de balancear las cargas, el ahorro de potencia sera de vital
importancia para los equipos, de tal manera que las empresas proveedoras de
dichos equipos daran prioridad a esta ayuda, que se lograra con el estandar de
administracion y monitoreo de WLAN. Este esquema ahorrara tiempo de vida en lo
que respecta a las baterias de los dispositivos y ahorro de potencia en los equipos,
tales como voz sobre teléfonos WLAN que también son considerados en el
estandar.

[18] www.intel.com/espanol/technology/magazine/archive/2004/mar/wi02043.pdf



e Balancear de cargas transparentemente al usuario.

Hoy en dia es un logro prevenir a los clientes que se conecten a puntos de acceso
saturados o que terminen sus sesiones si fuera el caso de encontrar estos puntos
de acceso. Pero esta accion puede molestar a los clientes y sus sesiones. 802.11 v
o en su defecto CAPWAP lograra que el balanceo de cargas sea transparente a los
usuario ayudandolos a conectarse a los puntos de acceso con un ancho de banda

disponible y considerable.

Ademas estos estandares seran un impulso para las empresas con redes
inalambricas, porque este mejorara el control de la red y realzard la administracion
de esta. Asi, podra reducir considerablemente tiempo de manejo, costo de
despliegue y mantenimiento total de red.

A continuacibn se detalla como trabajan estos dos estandares

complementarios entre si y sus caracteristicas principales.

Figura. 3.1. Trabajo de 802.11v y CAPWAP



Como primer paso los usuarios de la WLAN de la Escuela Politécnica del
Ejército con tarjetas inalambricas conectadas a su computador portatil acceden al
punto de acceso 1 por ejemplo ubicado en el bar de la ESPE.

Estos usuarios reconocidos por el AP1 son el cliente 1y el cliente 2, los clientes 6
y 7 son reconocidos y accesados al punto de acceso 2 ubicado por ejemplo en el
Edificio Central vy los clientes 3, 4 y 5 estan equidistantes entre los dos puntos de

acceso.

Luego como los clientes 6 y 7 reciben una mejor sefial del punto de acceso 2,
conmutan a esta BSS, pero ahora resulta un numero desproporcionado de clientes
entre los dos AP. El AP 1 tiene cinco clientes y el AP 2 apenas dos terminales
moviles. Sin embargo el switch inalambrico reconoce que cargas eventualmente

deben ser balanceadas si es que se mueve los clientes 4 y 5 al punto de acceso 2.

Entonces el punto de acceso 1 envia una sefial a los clientes 4 y 5 avisando
una transferencia hacia el punto de acceso 2 con el fin de aligerar la carga en este
AP.

Finalmente los terminales moéviles 4 y 5 son trasladados hacia el AP 2

rapidamente. Entonces las cargas estan balanceadas ahora. [22]

Seleccion del mejor punto de acceso.

Intel en su afdn de mejorar y administrar redes inalambricas a creado varios

algoritmos: “el primero de los nuevos algoritmos ayuda a identificar y seleccionar el

® SNR: La relacién sefial/ruido (en inglés Signal to noise ratio SNR o S/N) se define como el margen que hay entre el nivel de
referencia (informacion significativa) y el ruido de fondo de un determinado sistema. Este margen es medido en decibelios.

'® DCF: Funcién de Coordinacién Distribuida se define como la funcionalidad que determina, dentro de un conjunto basico de
servicios (BSS), cuando una estacion puede transmitir y/o recibir unidades de datos de protocolo a nivel MAC a través del
medio inalambrico.

[22] www.networkworld.com/news/tech/2005/103105techupdate.html



mejor punto de acceso disponible para un dispositivo inalambrico. Con este
algoritmo, un dispositivo reune informacion sobre la proporcion sefal-ruido
(SNR)*® | la carga del canal y de transito del punto de acceso y sobre la WLAN en

general’”.

En una red de infraestructura inalambrica, cada dispositivo movil esta
asociado a un punto de acceso dentro de un BSS. Los dispositivos mdviles reciben
periddicamente tramas de guia que provienen de varios puntos de acceso. Con
base en la potencia de la sefial que recibe, una estacion movil puede seleccionar
un punto de acceso al cual conectarse. Sin embargo, la eleccion de la sefial mas
fuerte que se recibe no garantiza que la estacion moévil tendrad el mejor
funcionamiento general en el BSS seleccionado. La razon es que en las LAN
inalambricas implantadas actualmente, la funcion de coordinacion distribuida
(DCF)'® se usa como el mecanismo para acceder al medio.

“Se ha demostrado que el buen funcionamiento de este mecanismo depende
en gran parte de la fraccion del canal ocupado y el nimero de usuarios que
compiten. El correcto funcionamiento general de cada usuario disminuye cuando
aumenta el nimero de usuarios que compiten por el canal, lo que resulta en un
peor funcionamiento. Por lo tanto, cuando una estacion selecciona el punto de
acceso basandose unicamente en la calidad de la sefial que recibe y descarta un
punto de acceso con menos carga, esta contribuyendo a disminuir el buen uso de
la red.” [18]

“El algoritmo de seleccion del mejor punto de acceso de Intel caracteriza la
condicién del canal y estima el buen funcionamiento general basandose en la
proporcion sefal-ruido y en la carga de transito. Teniendo como base el buen
funcionamiento general estimado para cada uno de los puntos de acceso
disponibles, el dispositivo movil selecciona el mejor punto de acceso para asociarse
aél”. [18]




Al analizar mas de un factor, el dispositivo inaldmbrico puede elegir el punto

de acceso que ofrece el mejor funcionamiento general, no sélo el que tiene la sefial

mas fuerte. Esto ayuda a distribuir la carga de usuarios entre varios puntos de

acceso y mejora el funcionamiento de toda la red. [18]

MAC flexible.

Intel también esta investigando un algoritmo de MAC!’ adaptable. “Este

enfoque también analiza las caracteristicas del entorno inalambrico y haré posible

que un dispositivo inalambrico ajuste de forma dinamica varios parametros MAC

conforme el entorno cambie. Al igual que el algoritmo de seleccion del mejor punto

de acceso, el algoritmo de MAC adaptable trata de calcular la configuracion éptima

en base a los datos del entorno”. Se observa;:

La velocidad de transmision, que esta determinada por la frecuencia de errores
de bit (BER) deseada para una determinada proporcién sefial-ruido. Cada
velocidad de transmision usa una técnica distinta de modulacién, de manera
que es crucial elegir la velocidad de transmision correcta para mantener el BER

deseado.

El umbral de fragmentacion, que determina el tamafo de las tramas de MAC
(que constituyen cada paquete) que se transmiten por aire. Si el valor del
umbral es demasiado pequefio, la carga indirecta proveniente de los
encabezados de MAC y PHY reducira el funcionamiento general del cliente.
Cuando el valor del umbral es demasiado grande, las tramas de MAC son

vulnerables a la interferencia.

MAC: Media Access Control, Control de Acceso al Medio
[18] www.intel.com/espanol/technology/magazine/archive/2004/mar/wi02043.pdf



e El umbral RTS (listo para enviar), que determina cuando se llevara a cabo un
intercambio RTS-CTS* antes de que se transmita una trama de MAC. Las
tramas RTS-CTS se intercambian a fin de "reservar" el medio antes de que se
transmitan las tramas de datos. Esto garantiza que el dispositivo inalambrico

tenga un entorno libre de colisiones.

Por ejemplo, una casa u oficina tendra mas de un dispositivo operando en el
mismo espectro sin licencia. Habrd también una cantidad de dispositivos
inalambricos que comparten el mismo punto de acceso. En esos casos, los
dispositivos inalambricos disminuiran sus velocidades de transmision debido al
aumento en la interferencia relativa a la potencia de la sefial del punto de acceso
compartido.

Con los algoritmos flexibles, cuando la velocidad de datos disminuya, el
umbral de RTS también se ajustara. Esto disminuye la probabilidad de que ocurran
colisiones de paquetes entre el alto nimero de paquetes que se estan enviando. El
umbral de fragmentacién también se cambiara para seleccionar el mejor tamafio
para los paquetes nuevos. El reto radica en determinar la mejor configuracion de
varios parametros que se relacionan entre si. Los cambios en un parametro (como
es la velocidad de transmisién) afectan al valor 6ptimo de otros pardmetros, como

el umbral de "listo para enviar".

El ajuste de un solo parametro a menudo no es la mejor manera de que un
dispositivo inalambrico reaccione a un entorno complejo y que cambia
constantemente. Basicamente, el algoritmo de MAC flexible trata de elegir un
conjunto de parametros que mejoraran el funcionamiento general del dispositivo

inalambrico. [18]

8 RTS-CTS: Request to Send-Clear to Send
[18] www.intel.com/espanol/technology/magazine/archive/2004/mar/wi02043.pdf



3.3 APLICACIONES

Las redes inalambricas estdn de moda y los cables no. Pero no solo los
propietarios de equipos portétiles con capacidades WLAN prefieren no usar cables.
Muchos hogares necesitan conectar mas de un computador a la red, y aparatos
electronicos como equipos de musica o videos cada vez disponen de mas
conectividad LAN. La conectividad inalambrica es preferible al menos que

gueramos tirar cables por toda nuestra casa.

En la Escuela Politécnica del Ejército Campus Sangolqui esta conectividad ha
sido uno de los principales avances tecnoldgicos ayudando en gran medida a las
necesidades de los estudiantes como del personal administrativo y militar.

Esta tendencia se refleja en el tremendo incremento en ventas que han
sufrido las comercializaciones de equipos de red inalambricos. El negocio esta en
auge para los fabricantes de chips y componentes WLAN. Solo en Europa se

espera que el beneficio alcance la magica cifra del billén de ddlares en 2007.

Esta tendencia también es buena para los consumidores, debido a que el
incremento de cantidades significa una rapida caida en los precios de equipos
WLAN.

Dada la flexibilidad de las redes LAN inalambricas, porque pueden ser
configuradas en cualquier momento y lugar, estas redes pueden ser muy Utiles para
aplicaciones comerciales y militares. Como la mayoria de implementaciones
técnicas y electronicas estas redes nacieron de una necesidad militar, la de
interconectar las diferentes unidades tacticas desplegadas en zonas de conflicto sin

requerir la presencia de una red fija.



Fuera del dominio militar estas redes pueden ser configuradas para nuevas

comunicaciones comerciales y personales incluyendo PANs (Personal Area

Networks), redes domésticas, operaciones de busqueda y rescate, aplicaciones

comerciales y relacionadas con la educacion, redes de sensores, etc.

En la Tabla 3.1 se observa una clasificacién de las aplicaciones presentes y

futuras.

Tabla. 3.1. Aplicaciones presentes y futuras

APLICACIONES

SERVICIOS

Redes Tacticas

Comunicaciones y operaciones militares.
Campos de batalla automatizados.

Entornos Comerciales

E-Commerce, por ejemplo pago electrénico desde cualquier sitio
(ej. en un automovil)
Negocio: acceso dinamico a los ficheros guardados en una
localizacion central, proveer bases de datos consistentes a
los agentes y oficinas moviles.
Servicios para vehiculos: transmision de noticias,
condiciones de la carretera, tiempo, musica.

Servicios de Emergencia

Operaciones de blsqueda y rescate

Transmisién de datos de pacientes (historial, status,
diagnostico) desde/a el hospital

Emplazamiento de una infraestructura fija en caso de
huracanes, terremotos, fuego, etc.

Red Doméstica y Empresarial

Red doméstica/empresarial inalambrica (WLAN); ejemplo:
aplicacion de compartir pizarra, usar la PDA para imprimir desde
cualquier lugar, feria de muestras

Redes de area personal (PANSs)

Aplicaciones educativas

Clases virtuales o salas de conferencia

Comunicaciones Ad Hoc durante conferencias y reuniones




Juegos con multiusuarios
Entretenimiento Animales domésticos robéticos
Acceso a Internet en exteriores

Devolucién de llamadas automatico, transmisién del workspace

Servicios de localizacion o - . .
a la localizaciéon actual. Servicios de informacion

En la Escuela Politécnica del Ejército Campus Sangolqui, la aplicacion
primordial sera la educativa, el uso de Internet, la posibilidad de clases virtuales y
salas de conferencia sera una de las principales ventajas que requerira el uso de

las normas tales como la IEEE 802.11v y el protocolo CAPWAP.

La posibilidad de acceder a una red descongestionada sera de gran ayuda

para el estudiante y personal administrativo.

Tomemos como ejemplo la situacién que se da cuando la MED del Campus
Sangolqui se encuentra en examenes 0 en entrega de guias. Existe un sin nimero
de clientes con laptop’s que requieren el uso de Internet. Entonces se produce un

desbalanceo de carga entre puntos de acceso adyacentes al edificio de la MED.

Con el fin de optimizar el trafico de red se requerira el uso de uno de los
protocolos con el fin de que traslapen algunos dispositivos inalambricos a otros

puntos de acceso menos congestionados.

Las aplicaciones son diversas y se espera que en un futuro se extienda hacia
una interconectividad entre todas las redes de infraestructura wireless e

infraestructura cableada, con el fin de obtener una red muy sofisticada. [25]

[25] www.bibliotecnica.upc.es/PFC/arxius/migrats/40798-2.pdf




3.4 ARQUITECTURA

La arquitectura de los sistemas WLAN buscan coordinar varios aspectos tales
como la distribucion fisica de los AP’s asi como la administracion logica de los
servicios. En este esfuerzo se ha logrado politicas de seguridad, que han sido
incrementadas a través de los afos. La movilidad y la calidad de servicio son

prioridades en ambos protocolos.

Se debe tener conocimiento ademas de un protocolo anterior a CAPWAP que
se denomina LWAPP del cual Cisco es su propietario. LWAPP (Light Weight

Access Point Protocol)

CAPWAP busca definir una arquitectura WLAN que normalice el
comportamiento en tiempo real de la 802.11 con respecto a los Puntos de Acceso,
ademas de normalizar y consolidar un estdndar comudn para la administracion vy

monitoreo de una wireless LAN.

Provee autenticacion y mecanismos de innovacion para suministrar a los AP’s
mediante los AC, negocia una via segura entre las dos entidades para el trafico
CAPWAP y posiblemente trafico de datos a los clientes. Facilita al AC-central una
coordinacion del control y monitoreo de red e Identificar una baja latencia en
mecanismos AC fallidos. [35]

Para disefiar una arquitectura de red Wireless se debe tomar a consideracion

los siguientes planteamientos.

[35] wwwa3.ietf.org/proceedings/03nov/slides/capwap-1/capwap-1.ppt



Después de que un plan preliminar ha sido trazado y se ha completado un
Site Survey, se debe hacer un reporte final del disefio de la red. Esta informacién
debe incluir:

e Una descripcion acerca de la interconexion de los componentes inalambricos y

cableados existentes en la red.

e Identificar las areas de cobertura de radio ademas de las caracteristicas del

canal y frecuencias de radio cercanas a la instalacion.

¢ |dentificacién de las conexiones fisicas requeridas para los equipos incluyendo

ubicacion, alimentacion y requerimientos de red cableada.

e Perfilar el plan del proyecto a desplegar incluyendo timeframes.

e Incluir caracteristicas administrativas y de direccionamiento de red asi como

documentacién necesaria confidencial.

e |dentificar requerimientos de mantenimiento incluyendo actualizaciones de

software, respaldos en la configuracion.

e Identificacién de los requerimientos de software para los clientes asi como el

tiempo que tomara en actualizar a sus dispositivos moviles.[36]

[36] www.3com.com



3.5 SEGURIDADES

El desafio en las seguridades de la redes inalambricas es proteger a la red de
cualquier intruso que se encuentre dentro de un rango de 100 metros, para lo cual
ésta debe ser capaz de asegurar la conexion con la red de trabajo correcta y que

las acreditaciones de los usuarios puedan intercambiarse con seguridad.

Asi, los datos deben poder transmitirse con seguridad a través de la utilizacion

apropiada de llaves de encriptacion.

En la figura 3.2 se muestra un ataque potencial en una red inalambrica en

donde el intruso puede acceder al servidor sin dificultades.
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Figura. 3.2. Ataque Potencial en una Red Inaldmbrica

Dentro de los peligros que puede acarrear este tipo de intromision estan:



e Denegacion de servicios (DoS)

Un agresor determinado puede activar un ataque de DoS de diversas maneras. Por
ejemplo, la interrupcién de las sefiales de radio se puede activar mediante algo tan
simple como un microondas. Existen atagues mas complejos cuyo objetivo son los
protocolos inalambricos de bajo nivel, y otros menos complejos cuyo objetivo son

las redes mediante un gran incremento del trafico aleatorio en la WLAN.

e Dafio o robo de equipos

La interceptacion de transmisiones de la red puede dar lugar a la revelacion de
datos confidenciales y de credenciales de usuario sin proteccion como horarios de

entrada salida de los encargados de la red.

e Accesos no autorizados y robo de informacion.

La interceptacion de transmisiones de la red puede dar lugar a la revelacion de
datos confidenciales y de credenciales de usuario sin proteccion, ademas de a una
posible usurpacion de la identidad. Permite también que intrusos expertos recopilen
informacion sobre los entornos de Tl y la utilicen para atacar otros sistemas o datos

que, de otra forma, no serian vulnerables.

e Uso de Internet e insercion de cédigos dafinos

Es posible que los intrusos s6lo deseen utilizar su red como punto de libre acceso a
Internet. Si bien esto no es tan grave como las deméas amenazas, hara que, como
minimo, no so6lo empeore el nivel de servicio prestado a los usuarios autorizados

sino también que puedan introducirse virus y otras amenazas.

e Phishining



El fin es conseguir informacion de clientes como nameros de tarjetas de crédito,

password.

En la actualidad se tiene una mayor conciencia de la necesidad de proteger la
informacion. Las empresas demandan niveles de seguridad mucho mayores para
sus sistemas y desconfian de cualquier tecnologia que conlleve vulnerabilidades de
la seguridad [26].

Por tal motivo lo que se busca es proteger la informacion con confidencialidad,
integridad, autenticidad y disponibilidad.

e Autenticacién. En donde el objetivo es proveer un servicio de seguridad
verificando la identidad de los clientes inalambricos. Proveer un control de
acceso a la red denegando el acceso a clientes que no puedan ser
autentificados apropiadamente teniendo como una afirmacion “Solo las

personas autorizadas tendran acceso a la red”.

e Confidencialidad o privacidad. Con el fin de prevenir ataques y acceso a
informacién privada tomando la afirmacion “Solo personal autorizado tiene

acceso a estos datos”.

e Integridad. El fin es asegurar que los mensajes no sean modificados al
transmitirse entre los clientes inalambricos y los puntos de acceso con la

pregunta “El dato entrante a una red confiable — ¢ ha sido forzado?”.

Para facilitar las seguridades inalambricas la IEEE ha ratificado la 802.11i
basados en un estandar multifabricante, implementando una encriptacion mucho
mayor y fuerte, ademas de una autenticacién que permita un roaming rapido entre

puntos de acceso.



Este estandar abarca los protocolos 802.11X, TKIP (Protocolo de llaves
integras -Seguras -Temporales) y AES (Estandar de Cifrado Avanzado) que es un
mecanismo de encriptacion simétrica de 128 bits.

Como se ha mencionado antes, el protocolo WEP hace dos afios y mejorado
con WPA, ha logrado avances significativos en lo que ha seguridad y encriptacion

se refiere.

WEP estd basado en RC4 con llaves estéticas y un Vector de Inicializacion
(IV) modificado para cada paquete transmitido. WEP demostré fallos mayores en la
implementacion de IV que permitieron a los piratas obtener el suficiente nimero de
paquetes de informacién necesarios para reconstruir las llaves. De hecho, hay
herramientas de analisis que se ocupan de esta tarea automaticamente.

Por tal motivo 802.11i posee un mejoramiento del algoritmo WEP. Pero
ademas cabe recalcar que en este esfuerzo de mejorar la seguridad, existen varios
algoritmos como el DES y 3DES. Para aclarar los protocolos de seguridad la figura

3.3 muestra el avance de estos.



Soélo en AP’s antiguas

Solucién Transitoria
Protocol (TKIP)

Solucién Definitiva

uthentication Protocol)

ion Protocol (LEAP)

Figura. 3.3. Protocolos de Seguridad Wi-Fi

Por otro lado, el Protocolo de seguridad CAPWAP debe soportar autenticacion
mutua de WTPs'® y del control centralizado. Ademas también debe asegurar en
intercambio de informacion entre estos. Este objetivo debe lograrse a través de un
intercambio de criptografia definir protecciones a los contenidos del protocolo de

control.

Para esto se debe tener un servidor de seguridad el cual proteja a la red de
los intrusos potenciales. En la figura 3.4. se muestra la arquitectura de red una red
Wi-Fi protegida.

®\Wireless Termination Point (WTP): Fisica o entidad de red que contiene un antena RF y 802.11 PHY para transmitir y
recibir estaciones de trafico para los accesos de redes IEEE 802.11 WLAN



Figura. 3.4. Arquitectura de unared Wi-Fi protegida

3.6 ANALISIS COMPARATIVO

A pesar de que ambos estandares son similares entre si por ser CAPWAP
una recopilacion de la IEEE 802.11v se encuentran varias diferencias significativas

que se muestran a continuacion.

La principal es el instituto al cual pertenecen, IEEE (Institute of Electrical and
Electronics Engineers) ha denominado a la administracion de redes inalambricas
LAN como IEEE 802.11v. Por otro lado la IETF (Internet Engineering Task Force)
ha denotado ha su trabajo como CAPWAP (Control and Provisioning of Wireless

Access Point). Si bien es una denominacién distinta eI%'@éﬁﬂ@ﬂ!ﬁﬁapﬁ%aﬁ

controlar y mejorar la estructura WLAN.



802.11 v es un estandar parche, lo que quiere decir que intenta avanzar a
medida que los usuarios tengan nuevos requerimientos y exigencias. Por tal
motivo es una desventaja en tiempo de respuesta para la solucién de problemas y

exigencias.

Ademads, esta el hecho de que esta basado en un estandar en el cual las
empresas de comercializacion y desarrollo de esta tecnologia representan una

influencia al manejo de dicho estandar e interfieren en su desenvolvimiento.

Un estandar debe ser una norma en la cual todos los equipos operen mas no

un equipo en el cual todos los estandares se adapten.

Por otro lado el protocolo CAPWAP si bien estd basado en el estandar
802.11v tiene una ventaja significativa que es que opera de manera independiente
y sin presiones de ningun tipo, solo un ejemplo es la cantidad de informacion que
se puede recopilar alrededor de este protocolo, que siendo relativamente nuevo

estd mas avanzado que el estandar de la IEEE.

Asimismo, este protocolo tiene un antecedente denominado LWAPP (Light

Weight Access Point Protocol) que hace que tenga una base en la cual trabajar.



CAPITULO IV

OPTIMIZACION DE LA RED WIRELESS LAN DE LA ESCUELA
POLITECNICA DEL EJERCITO BASADO EN LA NORMA |IEEE
802.11V Y EL PROTOCOLO CAPWAP

4.1 PLANIFICACION DEL SISTEMA

Para iniciar el disefio se debe considerar los radios de celda detallados en el
Capitulo Il. Estos datos se utilizaran para determinar las posibles actualizaciones de
los equipos y posibles ubicaciones de nuevos equipos, igualmente para estar en
capacidad de realizar las predicciones de cobertura iniciales y los niveles de sefial

gue se lograra con esta optimizacion.

Asi, se puede determinar un sistema que, planificado correctamente, tendra
un avance tecnolégico en la red y los usuarios poseeran una mejor cobertura y
sobretodo una mejor calidad de sefal, evitando congestionamientos de red,

basados consecuentemente en las nuevas normativas y estandares a aplicarse.

A continuacion en la tabla 4.1 se presentan las caracteristicas principales:



Tabla. 4.1. Caracteristicas generales de los AP [11]

Modelo

Tranzeo Wireless Technologies Inc.

TR-6000

SN: TR60A01308

11 Mbps Wireless LAN Access Point

Caracteristicas

Estandar

802.11b

Rango de Frecuencia

2401MHz a 2483,5MHz

Modo de Operacion

Punto de Acceso/Punto a Punto/CPE(Customer
Permise Equipment)

Tasa de transmision & Modulacién

11 Mbps & 5.5 Mbps CCK, 2 Mbps DQPSK, 1
Mbps DBPSK

Método de Comunicacion

Semi Duplex.

Potencia de Transmision

+23dBm méax.

Dolarizacién

Horizontal o Vertical

Administracion

Configuracién Remota

Basado en IP Address

Administracion del dispositivo

Windows Utility, Web-Based Management

Protocolo Soportado

TCP/IP

40 Bits y 128 bits Encriptacion WEP, filtrado MAC,

Seguridad
WPA
Conector de Ethernet 10/100 base T(RJ-45)
Temperatura de Operacion -65°C a +70°C
Fuente de Poder
Estandar AC wall Plug
Entrada: 120V 60 Hz
Salida: 18V, 1000mA
Con la ayuda de planos digitalizados del campus y herramientas

especializadas para

redes WLAN (Software) se pueden

realizar estudios

basandose en un site survey y visualizar los diversos parametros de la red.

En el anexo desde el Al hasta A9 se puede apreciar el resultado del site

survey realizado el 1 de Febrero del 2007.

En la figura 4.1 se puede observar la ubicacion actual de los puntos de acceso

con sus respectivos niveles de sefal

[11] www.tranzeo.com/products/radios/TR-6000-Series
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Figura. 4.1. Ubicacioén actual de los puntos de acceso y su cobertura en el campus

Considerando lo antes mencionado se proponen las siguientes ubicaciones de

los posibles sitios para brindar continuidad y calidad de cobertura en todo el

campus:
Tabla. 4.2. Informacién general de los sitios preliminares
Nombre Sigla Ubicacion Objetivo de Cobertura
Estacion PSG Edificio de 0 2 100 metros
1.1 Posgrados.
Estacion Edificio
12 CTL Central. 0 a 100 metros
Estacién Edificio de
13 MED la MED 0 a 100 metros
EStleon CLE Coliseo 0 a 100 metros
Estacion Facultad de
ELE Ingenieria 0 a 100 metros
1.5 .
Electrénica.
Es?gon BAR BAR 0 a 100 metros
EST‘?O” BTC Biblioteca 0 a 100 metros




Para realizar la prediccion de cobertura se recomienda utilizar antenas del tipo
omnidireccionales, para tener mayor control de la cobertura y brindar este servicio

inaldmbrico en los exteriores.

A continuacion en la figura 4.2 se muestra las configuraciones de prediccion
en donde la mayor parte de las zonas tienen un nivel de sefial aceptable con la
finalidad de que pueda haber intercambio de puntos de acceso y descongestionar
la red como es el objetivo del estudio.

Figura. 4.2. Estructura Bésica

Luego de realizar las predicciones y mediciones de cada uno de los sitios, se
concluye que pueden ser considerados como posibles candidatos las ubicaciones
actuales de los puntos de acceso, pues cumplen con la disposicion fisica necesaria

de abarcar la mayor area en cada uno de los edificios.

Con respecto a la energia, debe considerarse que los equipos nuevos
requieren una fuente continua y cableado para su alimentacion. Asi, con la
realizacion de una visita de campo se confirmé la disponibilidad de ésta energia y

se concluy6 que los equipos que estan actualmente en funcionamiento estan en



capacidad de donar el cableado de energia y de datos existente, con el fin de

reutilizar dicho cableado.

Luego, cuando se opte por actualizar la red sera necesario realizar las
pruebas de campo con el equipo de prueba; para evidenciar las predicciones de
cobertura generadas anteriormente y de esta manera validar si los sitios escogidos
son adecuados para cumplir con los objetivos propuestos de calidad y continuidad

del servicio en el campus.

4.2 ESTRATEGIAS DE PLANIFICACION

En el presente apartado se procedera a dar una evaluacion sistematica de la
naturaleza del negocio, definiendo los objetivos a largo plazo, identificando metas y
objetivos cuantitativos, desarrollando estrategias para alcanzar dichos objetivos y

localizando recursos para llevar a cabo dichas estrategias.

Con esta planificacion se conseguira un diagnostico, analisis, reflexion y toma
de decisiones colectivas, en torno al que hacer actual y al camino que deben
recorrer en el futuro los administradores de red de la Escuela Politécnica del
Ejército, para adecuarse a los cambios y a las demandas que les impone el entorno

y lograr el maximo de eficiencia y calidad de sus prestaciones.

Asi, se establecera:

e Direccion a seguir por los administradores y sus unidades de negocio.
e Examinar, analizar y discutir sobre las diferentes alternativas posibles.
e Facilitar la posterior toma de decisiones.

e Suponer mayores beneficios y menores riesgos.



Definicion del Plan Estratégico.

Como se ha mencionado en la introduccién de este proyecto, se asume que
este sera implantado por la Escuela Politécnica del Ejército. Es por esta razon que
este proyecto se lo tratara como la gestion de una nueva unidad de negocios por su

importancia estratégica como desarrollo del negocio a futuro.

Para empezar se determinara las ventajas competitivas de la implementacion
pero para realizar el analisis se debe tener en cuenta los siguientes factores que

afectan y determinan el atractivo del sistema a implantar y optimizar:

e Crecimiento paulatino de usuarios con dispositivos inalambricos (esencialmente
Laptop’s).

e Percepcion de “Comoditizacion” y “Rapidez” en el uso de las Redes WLAN para
personal civil y militar de la Escuela Politécnica del Ejército.

e Reemplazo de sistemas cableados por sistemas inalambricos.

Andlisis del Entorno.

El objetivo es analizar la influencia que tanto el entorno general como

especifico tienen sobre el presente caso de negocios.

Una de las vulnerabilidades de trabajar con la banda de los 2.4 GHz, es la
interferencia producida por aparatos electronicos que operan bajo esta frecuencia
como por ejemplo hornos microondas, teléfonos inalambricos y equipos con
tecnologia Bluetooth. Si bien esta situacion no es perceptible y poco probable tiene

real incidencia en una red y se debe tomar en cuenta posibles interferencias [2]

[2] www.governmentsecurity.org/archive/t11352.html



El entorno general.

En el entorno general se estudian las fuerzas socioculturales, econémicas,
tecnologicas y politico / globales que enmarcan el estudio. Estas fuerzas marcan
una clara influencia en el desarrollo del concepto Wi-Fi, y como es costumbre en las
fuerzas que componen el entorno general, verificaremos como las agrupaciones

poseen una muy limitada capacidad de modificarlas.

Fuerzas socioculturales.

Una de las principales fuerzas socioculturales desde hace 10 afios ha sido la
aparicion, consolidacion y aceptacion del Internet como medio de comunicacion y
entrenamiento masivo. Asi, el Internet ha llegado a revolucionar la forma en que
nos comunicamos, independientemente de la edad y la formacién. Conceptos
primordiales como la interactividad y simultaneidad de servicios que ya han sido
incorporados en las redes WLAN y el uso de Internet por los estudiantes que ha

llegado a ser la principal fuente de consulta y de desarrollo académico.

Otra fuerza sociocultural de relevancia para este trabajo es el avance
tecnoldgico a un paso vertiginoso que hace que las personas continuamente estén
actualizandose en lo que se refiere a dispositivos inalambricos como PDA’s y

Palm’s que se pueden conectar a una red inaldmbrica facilmente.

Fuerzas econémicas.

Segun varias fuentes especializadas en el tema econdémico sefialan que el

existe un crecimiento a nivel mundial y en particular América del Sur y el Sudeste



Asiatico e indican que este crecimiento econdmico sera mayor en un plazo de diez

anos.

Dada la focalizacion del proyecto, es de esperar que el crecimiento econdémico

en el pais, ayude a que en el &rea de las comunicaciones, actué como un

disparador para el éxito del avance tecnoldogico de la Escuela Politécnica del

Ejército.

Fuerzas tecnoldgicas.

Dentro de las fuerzas tecnolégicas del presente proyecto cabe mencionar:

La migracion de redes hacia una ‘all IP network’: en la actualidad todos los
operadores a nivel mundial se encuentran en la fase de comienzo de la
migracion de sus redes a una ‘red de proxima generacion’ basada en protocolo
IP. Es precisamente esta componente tecnoldgica sobre la que se basa el

despliegue de los servicios redes inalambricas integradas con redes cableadas.

Aparicion de nuevos protocolos y estandares para el mejoramiento y
administracion de red: permiten en la actualidad tener un control y

administracion de clientes inalambricos conectados a través de una WLAN.

Despliegues de acceso a redes no cableadas e incremento de las velocidades
de transmisiéon: pensados originalmente para soportar conexiones de Internet
cada vez mas rapidas, permiten en la actualidad tanto por un creciente nimero
de accesos como por el incremento de velocidades de conexion, desplegar
servicios de video conferencia sobre transmisiones inalambricas,
reaprovechando la infraestructura existente, evitando de este modo las enormes

erogaciones necesarias en el pasado para construir nuevas redes ‘overlay’ para



servicios de video, o bien el complemento de las redes de cobre con nuevas

redes.

Fuerzas politico / legales.

La prestacion de servicios de redes inalambricas del Ecuador debe
enmarcarse en el Plan Nacional de frecuencias dictada el 26 de octubre del 2000
por el CONSEJO NACIONAL DE TELECOMUNICACIONES y su REGISTRO
OFICIAL en sus Notas Nacionales relacionadas al Cuadro Nacional de Atribucion
de Bandas de Frecuencia EQA.195 la cual establece que el uso de la banda 2.400
— 2.483,5 MHz, es atribuida a los servicios fijo, mévil y radiolocalizacion, operan
sistemas de seguridad publica compartido con sistemas de espectro ensanchado
(Spread Spectrum). Asi los equipos operando actualmente en el campus y los
equipos ha adquirirse estan y estaran bajo este plan de frecuencias por ende una
fuerza Politico/legal imprescindible.

El entorno especifico.

Andlisis de la Situacion.

La Escuela Politécnica del Ejército Campus Sangolqui tiene Puntos de Acceso
ubicados estratégicamente con el fin de soportar los requerimientos de los usuarios

mas no para abarcar todo el Campus.



La tecnologia de comunicacion inalambrica utilizada para el campus
aprovecha las sefales de radio. Los puntos de acceso estan ligados a un switch
fisicamente a través de cable UTP.

El switch o conmutador esta enlazado con el CORE del departamento de
TIC’s a traves de fibra éptica en lo que se la denomina VLAN2 como se muestra en

la figura. 4.3.
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Figura. 4.3. Estructura Bésica
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Los AP en el Campus estan ubicados de la siguiente manera:
cceso
e Edificio de Posgrados. En donde existen varios puntos de acceso, uno en el
primer piso de uso interno y otro ubicado en el auditorio de Posgrados.
e Edificio Central. Ubicado en el Tercer Piso.
e Edificio de la MED en el primer piso. UTP Swit
e Coliseo, mas especificamente la Facultad de Educacion Fisica en el area de
Desarrollo Fisico.
e Facultad de Ingenieria Electrénica.
e BAR
Fibra

Optica



e Biblioteca

En la figura 4.4 se muestra la ubicacion de un AP en donde se puede apreciar

el sistema de transmision y de radio.

Figura. 4.4. Punto de Acceso ubicado en la Facultad de Ingenieria Electronica

La situacidon actual de la red inaldambrica del campus tiene varias
vulnerabilidades pues al trabajar en la banda de los 2.4 GHz, sufre interferencias
producidas por aparatos electrénicos que operan bajo esta frecuencia como por
ejemplo hornos microondas, teléfonos inalambricos y equipos con tecnologia
Bluetooth. [2]

Ademas el hecho de encontrar una red inalambrica altamente congestionada
con un tréfico de red excesivo y con un sin niumero de clientes conectados a un
solo punto de acceso sobre todo cuando existen aglomeraciones en la biblioteca y
en edificio de la MED en temporada de exdmenes y entrega de guias.

Hoy en dia se puede prevenir a los clientes de la red inalambrica que se
conecten a puntos de acceso saturados o que terminen sus sesiones si fuera el
caso de encontrar estos puntos de acceso. Pero esta accion puede molestar a los

clientes y sus sesiones.

[2] www.governmentsecurity.org/archive/t11352.html



La seguridad es un tema importante las redes inalambricas emplean ondas de
radio para transmitir los datos y estas ondas viajan a través de los muros de los
edificios. Mediante el uso de antenas especiales, los intrusos pueden acceder a la

red inaldmbrica o interceptar sus datos desde kildbmetros de distancia.

Estrategia Deliberada y Estrategia Emergente.

De las dos posibles estrategias, estaremos empleando una Estrategia
Deliberada, debido a que inversiones financieras y los largos plazos de retorno de
la inversion obligan a seguir estrategias fundadas en planes de negocios, analisis y
evaluacion de todos ellos coordinados por una Unidad de Negocios.

Desarrollo de la Estrategia Corporativa.

A través de los afios, las empresas de telecomunicaciones han presentado un
esquema de negocio unico, en donde la concentracién en un determinado tipo de
servicios hizo que por afios las empresas obtuvieran una solida y perdurable
rentabilidad. Claramente los operadores incumbentes han seguido una estrategia
de concentracién®® . Por otro lado, los recursos humanos disponibles se
concentran en desarrollar una sola actividad, o que permite también que la
organizacion toda se concentre en un grupo especifico de estrategias, lo que les

permite alcanzar un modelo de crecimiento con rentabilidad.

Sin embargo, los cambios que se estan experimentando en el mercado de las
telecomunicaciones, los cuales hacen ‘converger’ diferentes mercados (datos, voz,

video, movilidad, etc.), hace que las autoridades de la Escuela Politécnica del

® Estrategia de Concentracion: Grupo de producto / servicio pequefio o Gnico que permite dominar la actividad, especializarse
en la misma y obtener un profundo conocimiento de la misma, reduciendo de esta manera posibles errores en la determinacion
de la direccién estratégica



Ejército deban revisar su estrategia para poder afrontar exitosamente los cambios

gue se avecinan.

Considerado que la introduccién de los servicios WLAN representa un cambio
fundamental en el desarrollo de la Estrategia Corporativa, dado que implica en
primer término un abandono de la tradicional Estrategia de concentracion
mencionada anteriormente y la adopcion de un modelo de Estrategia de
Diversificacion, dado que se esta en presencia de la incorporacion de servicios que
son claramente diferentes a los servicios de voz y datos que hasta ahora eran el

‘servicio core’.

Adicionalmente, dado que por sus caracteristicas los servicios pueden
relacionarse entre si (seran brindados a través de una misma red, con la misma
plataforma tecnoldgica, en un mercado que se esta fusionando), podemos decir
adicionalmente que estamos en presencia de una Estrategia de Diversificacion

Relacionada.

De esta manera, basandose en las similitudes entre la base tecnoldgica a
usar para la prestacion de los servicios, los procesos para la creacion de los
mismos, etc., podemos concluir que a pesar de incorporar un servicio que
tradicionalmente no ha sido parte de la oferta de los Operadores Incumbentes, se
pueden encontrar sinergias que beneficiaran a la organizacion, reduciendo

adicionalmente el riesgo del proyecto en forma considerable.

Por otro lado, y dada la eleccién del modelo de negocio que hemos planteado
anteriormente, se podra plantear como parte del método de diversificacion para el
despliegue inicial una Joint Venture o alianza estratégica con un proveedor de
contenidos que aporte la experiencia necesaria en la provision de servicios. En
funcién del grado de avance del negocio y los resultados obtenidos, se podra
estudiar a futuro una Estrategia de Integracion Vertical, donde a través de una

posible fusion o adquisicién de una nueva tecnologia se incorpore al estudiantado



la experiencia necesaria para poder pasar a un modelo de negocios donde él
mismo sea un creador de contenidos, aportando de esta manera un grado de
diferenciacion adicional respecto de sus competidores que son sus colegas en el

campo de las telecomunicaciones.

En la figura 4.5 se muestra la evolucion de la convergencia hacia un nuevo
estandar que logrard tener una mejor cobertura en el campus y el

descongestionamiento de la red en periodos criticos

FEERENTE FUTUED

Figura. 4.5. Evolucién de la convergencia hacia el nuevo estandar 802.11v y CAPWAP

Andlisis de Capacidades Estratégicas.

A continuacién analizaremos e identificaremos aquellas capacidades claves

para el desarrollo de la Estrategia:

Operativas.

e Atencion las 24 horas. (7x24)

e Sistemas de control, monitoreo y administracion.
e Seguridad de la red inalambrica.

e Administracion de bases de datos concurrentes.

¢ Mayor cobertura.



Definiciones Estratégicas.

Objetivos y Metas a largo plazo.

Se pretende lograr una optimizacion de la red actual basandose en el control
de los clientes inalambricos, seleccion de red, optimizacion y recuperacion

estadistica ademas de monitoreo.

El control de clientes inalambricos envuelve una distribucién de clientes con

la finalidad de balancear las cargas entre los puntos de acceso.

Adquisiciéon de nuevos equipos o en su defecto actualizaciones lograran que
el balanceo de cargas sea transparente al usuario ayudandolos a conectarse a los

puntos de acceso con un ancho de banda disponible y considerable.

Mejorar la seguridad de la red inalambrica con el fin de que se pueda dar
mayor cobertura sin tener que preocuparse por denegacién de servicios (DoS),
dafio o robo de equipos, accesos no autorizados y robo de informacién, uso de
Internet e insercion de cédigos dafiinos y/o el phishining®.

Misioén.

2 phishining: Accion de conseguir informacion de clientes en una red, como por ejemplo nimeros de tarjetas de crédito,
password etc.



Ofrecer soluciones innovadoras de telecomunicaciones y acceso a contenidos
para los clientes inalambricos de la Escuela Politécnica del Ejercito campus
Sangolqui. Brindar soluciones diferenciadas de alta calidad y en constante
desarrollo tecnologico, en un ambito que atraiga, desarrolle y motive a los

estudiantes y personal civil y militar.

Vision.

Convertirnos en los lideres en el desarrollo y administracion de redes
inalambricas, en un marco de constante innovacion tecnoldgica, asegurando la

satisfaccion de los usuarios.

Valores.

Liderazgo en innovacion y mejora continua.
Orientacion a los usuarios.

Etica profesional y organizacional.
Responsabilidad y compromiso social.

4.3 PLANIFICACION ESTRUCTURAL

Una planificacion estructural se realiza con el fin de determinar basicamente
las caracteristicas geométricas y estructurales de cada uno de los elementos
constitutitos de la red, basados en los comportamientos y caracteristicas fisicas de
la WLAN.



Un Site Survey es usado para determinar mejores practicas para el
desenvolvimiento de redes inalambricas. En un Site Survey se revisa las
caracteristicas del disefio WLAN, incluyendo instalacion, infraestructura, usuarios y

requerimientos de aplicacion.

Después unos analisis iniciales, primeramente de revision de plantas pisos y/o
paredes, averiguar al administrador de red algunas preguntas de planeamiento,
entonces se tendra un disefio el cual debera ser probado y verificado ademas
debera ser revisado si fuere el caso de encontrar nuevas variables. El
reconocimiento facilita la identificacion de las caracteristicas del sitio, descubriendo
interferencias que pueden afectar la cobertura o el desenvolvimiento de la red e

identificando si existe una infraestructura necesaria para la instalacion final.

Luego se debe tomar un acuerdo con el administrador de red con el fin de

lograr politicas para las cuales se determina los requerimientos de negocio a futuro.

Como paso final, es necesaria una prueba final para lo cual se debe recorrer
los alrededores del punto de acceso observando la cobertura y las caracteristicas
de RF.

Por ende, se califica la calidad de la sefial y cuando sea necesario, alternar la
localizacion del AP para corregir la posible interferencia. Estas pruebas pueden ser
realizadas con cualesquier software basado en analizadores WLAN como por
ejemplo Netstumbler y otros programas similares como es el caso del presente

estudio, el uso de Wirelessmon version 2.

Asi, se debe identificar requerimientos incluyendo:



Cobertura. Qué éareas deberian cubrirse y qué densidad de usuarios existe

en estas areas como se puede apreciar en el anexo Al.

Cobertura indoors y/o outdoors. Esto define localizacion de AP’s, tipos de
antenas y canales usados, caracteristicas en el disefio final como se

visualiza en el anexo Al.

Cudles son los obstaculos y capacidades. Qué esta siendo transmitido sobre
la WLAN, es el tiempo, retardos o ancho de banda sensitivo. Esto puede

ayudar a definir cual estandar usar, 802.11a,bogyv.

Identificar el ndmero de usuarios inalambricos frecuentes y discutir el
crecimiento anticipado. Esto ayudard en la futura definicion de
requerimientos de equipos y necesidades de segmentacion de red.

Movilidad y caracteristicas de Roaming. Esto afecta a las caracteristicas
incluyendo seguridad y direccionamiento AP. Los usuarios requeriran
conectividad continua entonces las aplicaciones no tendran un timeout o se

desconectaran o una reconfiguracion IP es aceptable.

Seguridad necesaria para el campus y para los usuarios. Si la privacidad e

integridad de los datos son necesarias.

Politicas de seguridad. Cémo la WLAN afectara las politicas.

Requerimientos de redes IP. Cudles son los requerimientos de
direccionamiento IP que pueden ser realizados para minimizar el impacto
sobre el espacio direccionado, puede el traslado de direccionamiento de red
ser utilizado y su roaming o VPN corresponde esa necesidad de ser

direccionado.



e Determinar requerimientos aplicativos. Qué hacen los usuarios sobre la
WLAN y son estos sensitivos a los retardos e inclusive a limitado ancho de

banda.

Después de que el plan preliminar ha sido trazado y se ha realizado un
completo Site Survey, un reporte acerca del disefio de la red puede ser

suministrado la informacién debe incluir:

e Una descripcion acerca de la interconexién entre la red cableada y la red

inalambrica.

e |dentificacion del area de cobertura RF y necesariamente niveles de sefal

RF ademas de caracteristicas de canales acerca de la instalacion.

¢ |dentificacidn de conexiones fisicas requeridas para los equipos incluyendo
ubicacion, energia y requerimiento de red cableada.

e Caracteristicas administrativas incluyendo nombramiento y caracteristicas de

direccionamiento ademas de documentacion necesaria para respaldar.

e |dentificar requerimientos de mantenimiento incluyendo actualizaciones de
software, respaldos de configuracion, administracion y capacidad de
vacunas.

e Identificar usuarios inalambricos y/o requerimientos de software ademas el

tiempo que tomaria preformar cada actualizacion.

Consideraciones de Disefio (Rango).

El rango es inversamente proporcional a la tasa de datos. Mientras mas corto

es el rango mas rapidos son los datos. Al menos esta es verdadera mientras la



calidad de la sefial se mantiene. Una rapida tasa de datos son susceptibles a la
interferencia y al ruido, por lo tanto tasas de dados lentas son mucho mas

tolerantes a interferencias externas.

En la figura 4.6 se muestra un ejemplo de la definicién de rango.
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Figura. 4.6. llustraciéon de rango [36].

El rango también es altamente dependiente al entorno fisico. En una locacion
con linea de vista con antenas elevadas y calibradas, la prediccién del rango es
bastante aceptable. Pero en un edificio con un sin numero de cubiculos, paredes y

gabinetes metalicos el rango es significativamente afectado.

La perdida de sefal y la cobertura es identificada por el recorrido realizado por
el Site Suervey. Asi, se debe revisar las caracteristicas alrededor del AP inclusive

en obstrucciones tales como paredes, puertas, y gabinetes.

El rango también depende de otro tipo de interferencias electrénicas propias
del ambiente como por ejemplo las lineas telefénicas, estas pueden causar que el
rango varie significativamente. Esta interferencia puede observarse llegada la
noche o realizar las pruebas respectivas en un fin de semana cuando la demanda

de clientes es relativamente baja.

[36] www.3com.com



Debe tratarse de preservar el sistema cuidando que no exista otro tipo de
equipos transmisores o fuentes de ruido eléctrico tales como motores, equipos de

suelda y equipos que causan ruido electrénico.

No se debe montar los puntos de acceso en lugares donde existan ldmparas o
dispositivos con luces fluorescentes pues como se sabe la lampara pareceria
apreciarse constante pero la ionizacion aparece y desaparece 120 veces por
segundo. Este efecto puede modular una sefal entrante e interferir la recepcion de

esta.

El Exceso de rango puede también ser perjudicial, pues con el incremento en
rango se incrementa el potencial de interferencia, por ejemplo colocar un punto de
acceso adyacente a una ventana en un segundo piso puede causar que la sefial

fugue a lugares donde no se requiere acceso. [36]

Diagnostico.

El estudio contempla una fase inicial que es la inspeccion visual a los sitios
donde se encuentran ubicados los AP, lo que se hizo el 30 de Noviembre del 2006
y donde se establece que la configuracién arquitectonica y estructural de los AP

distribuidos por el campus son:

¢ Edificio de Posgrados. En donde existen varios puntos de acceso, uno en el
primer piso de uso interno y otro ubicado en el auditorio de Posgrados.
e Edificio Central. Ubicado en el Tercer Piso.

o Edificio de la MED en el primer piso.

[36] www.3com.com



e Coliseo, més especificamente la Facultad de Educacion Fisica en el area de
Desarrollo Fisico.

e Facultad de Ingenieria Electronica.

e BAR ESPE

e Biblioteca

En la figura 4.7 se puede observar la ubicacion fisica de los AP distribuidos en

Zonas.

Figura. 4.7. Ubicacion Fisica de los Puntos de Acceso en le campus.

Se tratan de Puntos de acceso con el fin de suplir las necesidades de los

usuarios, mas no de envolver una cobertura que abarque una zona extensa.

Posteriormente se procede a la construcciéon del modelo estructural con el que
se realiz6 el andlisis y se determin6é que los Puntos de Acceso cumplen con la
norma de la IEEE 802.11b y una frecuencia de operacion de los equipos va desde
los 2401MHz a 2483,5MHz.



Dentro de los requerimientos esté la implementacion de equipos que trabajen
bajo el estdndar 802.11g con el fin de aumentar la velocidad y estar a la par con la
tecnologia.

Las antenas deberan ser omnidireccionales y operar en el rango de
frecuencias desde los 2400 a los 2485 MHz su ganancia en lo posible 14dBi que
se extiendan por cada uno de los puntos de acceso.

En la figura 4.8 se observa uno de los puntos de acceso ubicado en los
laboratorios de la Facultad de Ingenieria Electronica Edificio central con su

respectiva antena.

Figura 4.8. Ubicacion Fisica de los Puntos de Acceso FIE.

Desarrollo del Andlisis Estructural.



Se ha verificado que los puntos de acceso se encuentran ubicados
estratégicamente y bajo las normas estipuladas permitiendo una cobertura

aceptable.

Con el site survey se determinaron la cobertura y los sitios en los cuales se
tiene una mejor recepcién y se detectd los lugares en donde no existe sefial.
Simultdneamente se analizaron los disefios de conexiones de infraestructura de

red.

4.4 REUTILIZACION DE FRECUENCIAS

Espectro electromagnético.

Cuando los electrones se mueven crean ondas electromagnéticas que se
pueden propagar en el espacio libre, aun en el vacié. La cantidad de oscilaciones
por segundo de una onda electromagnética es su frecuencia, f, y se mide en Hertz

(hercio).

La distancia entre dos maximos 0 minimos consecutivos se llama longitud de

onda y se designa con la letra griega A.

Al conectarse una antena apropiada a un circuito eléctrico, las ondas
electromagnéticas se pueden difundir de manera eficiente y captarse por un
receptor a cierta distancia. Toda la comunicacion inalambrica se basa en este

principio.



En el vaci6 todas las ondas electromagnéticas viajan a la misma velocidad,
sin importar su frecuencia. Esta velocidad, usualmente llamada velocidad de la luz,

c, es aproximadamente 3x10° m/seg.

La figura 4.9 nos muestra el espectro electromagnético. Las porciones de
radio, microondas, infrarrojo y luz visible del espectro pueden servir para transmitir

informacion modulando la amplitud, la frecuencia o la fase de las ondas.
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Figura. 4.9. Espectro electromagnético y su uso para comunicaciones [29]

Radio Transmision.

Las ondas de radio son faciles de generar, pueden viajar distancias largas y
penetrar edificios sin problemas, de modo que se utilizan mucho en la
comunicacion, tanto de interiores como de exteriores. Las ondas de radio también
son omnidireccionales, 0sea viajan en todas las direcciones desde la fuente, por lo

cual el transmisor y el receptor no tienen que alinearse.

[29] www.emagister.com/wi-fi-redes-inalambricas-cursos-2333506.htm



Las propiedades de las ondas de radio dependen de la frecuencia. A bajas
frecuencias, las ondas de radio cruzan bien los obstaculos, pero la potencia se
reduce drasticamente con la distancia a la fuente. [29]

A frecuencias altas, las ondas de radio tienden a viajar en linea recta y a
rebotar en los obstaculos. También son absorbidas por la lluvia. Todas las ondas de
radio estan sujetas a interferencia por los motores y equipos eléctricos. Debido a la
capacidad de viajar distancias largas y la interferencia entre usuarios, los gobiernos

legislan el uso de radiotransmisores.

Redes De Radio Frecuencia.

Por el otro lado para las Redes Inalambricas de Radiofrecuencia, la FCC
permitid la operacion sin licencia de dispositivos que utilizan 1 Watt de energia o
menos, en tres bandas de frecuencia: 902 a 928 MHz, 2,400 a 2,483.5 MHz y 5,725
a 5,850 MHz.

Estas bandas de frecuencia, llamadas bandas ISM, estaban anteriormente
limitadas a instrumentos cientificos, médicos e industriales. Lo que se interpreta
que esta abierta para cualquier uso. Para minimizar la interferencia, las
regulaciones de FCC estipulan que una técnica de sefial de transmision llamada
spread-spectrum modulation, la cual tiene potencia de transmisiébn maxima de 1

Watt debera ser utilizada en la banda ISM.

Esta técnica ha sido utilizada en aplicaciones militares. La idea es tomar una
sefal de banda convencional y distribuir su energia en un dominio mas amplio de
frecuencia. Asi, la densidad promedio de energia es menor en el espectro
equivalente de la sefial original. En aplicaciones militares el objetivo es reducir la

densidad de energia abajo del nivel de ruido ambiental de tal manera que la sefial


http://www.monografias.com/trabajos14/trmnpot/trmnpot.shtml
http://www.monografias.com/trabajos7/doin/doin.shtml

no sea detectable. La idea en las redes es que la sefial sea transmitida y recibida

con un minimo de interferencia.

Existen dos técnicas para distribuir la sefial convencional en un espectro de

propagacion equivalente:

La secuencia directa: (DSSS) En este método el flujo de bits de entrada se
multiplica por una sefial de frecuencia mayor, basada en una funcion de
propagacion determinada. El flujo de datos original puede ser entonces recobrado
en el extremo receptor correlacionandolo con la funcion de propagacién conocida.
Este método requiere un procesador de sefial digital para correlacionar la sefial de

entrada.

El salto de frecuencia: (FHSS) Este método es una técnica en la cual los
dispositivos receptores y emisores se mueven sincrénicamente en un patrén
determinado de una frecuencia a otra, brincando ambos al mismo tiempo y en la
misma frecuencia predeterminada. Como en el método de secuencia directa, los
datos deben ser reconstruidos en base del patron de salto de frecuencia. Este
método es viable para las redes inalambricas, pero la asignacion actual de las
bandas ISM no es adecuada, debido a la competencia con otros dispositivos, como
por ejemplo las bandas de 2.4 y 5.8 MHz que son utilizadas por hornos de

Microondas.

Se espera que las frecuencias a ser utilizadas por los nuevos equipos a ser
adquiridos o en su defecto la actualizacion mediante software de los equipos que
estan trabajando actualmente, tengan como banda aplicativa la ISM y la frecuencia
desde los 2,400 hasta los 2,483.5 MHz.



Entonces, la reutilizacién de frecuencias es imprescindible y necesaria para la
optimizacién de la red inalambrica de la Escuela Politécnica del Ejército pero si se
piensa cubrir una gran parte del campus como es el objeto del estudid se tendra

que pensar en utilizar varios canales a distintas frecuencias.

4.5 DATOS DE P~ROPAGACION Y MEDIOS DE PREDICCION NECESARIA
PARA EL DISENO

Introduccién.

A diferencia de los canales cableados que son fijos, estacionarios y
predecibles los canales de radio son extremadamente aleatorios y no son faciles de
analizar, pues muchos factores influyen en su desempefio como por ejemplo la
obstruccion de edificios, montafias en general obstaculos fisicos e inclusive la

velocidad del dispositivo inalambrico tiene trascendencia en la sefial recibida.

En general el modelamiento del canal de radio ha sido histéricamente una de
las etapas mas complejas y dificiles en el disefio de sistemas inalambricos los

cuales se hacen de manera tipicamente estadistica.

En la mayoria de sistemas de redes inalambricas se puede atribuir la
propagacion de ondas electromagnéticas a varios fendmenos como la difraccion
dispersion y relajacion en donde entre el transmisor y el receptor no existe linea de

vista y los obstaculos provocan pérdidas por estos fendbmenos.

El desvanecimiento por multiruta ocurre cuando existen mdultiples reflexiones

de la sefial en diversos objetos y también es un factor a considerar en el disefio.



Asi, los modelos de propagacién se han enfocado en la prediccién de la
potencia promedio recibida a una distancia dada del transmisor también llamada
intensidad y de las variaciones de la potencia de la sefial en un punto especifico.

Los modelos de propagacion a larga escala modelan o caracterizan la fuerza
0 potencia de la sefial para distancias de separacion entre Tx y Rx grandes (varios

cientos o0 miles de metros).

Por otro lado los modelos de propagacion que caracterizan las fluctuaciones
rapidas de la fuerza o potencia de la sefial recibida, sobre distancias muy cortas
(unas cuantas longitudes de onda) o para tiempos de recorrido muy cortos (algunos
segundos), se conocen como: modelos de propagacion a corta escala o Fading
Models.

Estas predicciones son necesarias para estimar el area de cobertura de radio

del transmisor.

Para determinar la capacidad asi como la eficiencia de un sistema de radio es
necesario establecer varios aspectos como el método de acceso, el tipo de
modulacion y el ancho de banda disponible. Pero los disefiadores de sistemas
inalambricos en general solo poseen control de la utilizacion del espacio y tiempo
ademas de una aproximacion de la eficiencia de la tecnologia de transmisién por

radio.

A decir verdad los disefios basados en alta eficiencia son generalmente
descartados por no ser muy obvios en su utilizacibn en cuanto a rapidez y

conveniencia. [30]

[30] www.elprisma.com/apuntes/ingenieria_de_sistemas/redesinalambricas/default2.asp



Factor de reuso.

El nimero del conjunto de canales requeridos es comunmente llamado
"Factor de Reuso" o "Valor N", para el sistema de planos celulares. El sistema de
planos celulares original, contempla 7 grupos de canales de comunicacion y 21
grupos de canales de configuracién basados en una estructura celular hexagonal.
(Un patrén de un hexagono con 6 hexagonos alrededor, da el valor de 7, y un

segundo anillo de 14 da el valor de 21.)[30]

Puntos de acceso.

Un punto de acceso tiene la funcion de validar y retrasmitir los mensajes
recibidos y generalmente son colocados en puntos en los cuales abarcan el area

que quiere cubrirse.

Para instalar estos puntos de acceso se debe tener en cuenta lo siguiente:

e La antena del punto de acceso debe ser colocada a una altura del techo, con el

fin de cubrir una mejor cobertura.

e La antena del receptor o dispositivo inalambrico generalmente debe ser mas
compleja que las de la repetidora, con el afan de que si la sefial de la

transmision es relativamente baja, ésta podra ser recibida correctamente.

Para el disefio se debe tomar en consideracion a puntos de acceso
compartidos que cumplan la funcién de retransmitir y con el fin de agregar la

capacidad de seleccionar diferentes puntos de acceso para ésta retransmision.

[30] www.elprisma.com/apuntes/ingenieria_de_sistemas/redesinalambricas/default2.asp



La diferencia entre la parte mas alta en donde se encuentra ubicado el punto
de acceso y el dispositivo inalambrico puede ser considerable cuando existe un
obstaculo o una obstruccion.

Por esto es posible proyectar un sistema basado en puntos de acceso

compartidos con el fin de que exista cobertura y administracion de la red.

“Los angulos para que una antena de patron vertical incremente su poder
direccional de 1 a 6 estan entre los 0° y los 30° bajo el nivel horizontal, y cuando el
punto de acceso sea colocado en una esquina, su poder se podra incrementar de 1
a 4 en su cobertura cuadral. El patron horizontal se puede incrementar de 1 hasta

24 dependiendo del medio en que se propague la onda.”[30]

“En una estacion, con antena no dirigida, el poder total de direccion no puede
ser mucho mayor de 2 a 1 que en la de patrén vertical. Aparte de la distancia y la
altura, el punto de acceso tiene una ventaja de hasta 10 dB en la recepcién de

transmision de una estacién sobre otra estacion.” [30]

“Estos 10 dB son considerados como una reduccién en la transmision de una

estacion, al momento de proyectar un sistema de estacion-a-estacion.”[30]

Aislamiento en sistemas vecinos.

Con un proyecto basado en Puntos de Acceso, la cobertura de cada punto de
acceso es definible y puede ser instalado para que las paredes sean una ayuda en
lugar de un obstaculo. Las estaciones estan recibiendo o transmitiendo activamente

muy poco tiempo y una fraccion de las estaciones asociadas, con un punto de

[30] www.elprisma.com/apuntes/ingenieria_de_sistemas/redesinalambricas/default2.asp



acceso, estan al final de una area de servicio; entonces el potencial de interferencia
entre estaciones es minimo comparado con las fallas en otros mecanismos de

transmision de gran escala. [30]

Modulacién de radio.

El espectro disponible es de 40 MHz, segun el resultado de APPLE y 802.11.
La frecuencia es "Desvanecida” cuando en una segunda o tercera trayectoria, es
incrementada o decrementada la amplitud de la sefal. La distribucion de
probabilidad de este tipo de "Desvanecimientos" se le denomina "rayleigh”. El
desvanecimiento rayleigh es el factor que reduce la eficiencia de uso del espectro
con pocos canales de ancho de banda.

Si es usada la sefial de espectro expandido, la cual es 1 bit/simbolo, la
segunda o tercera trayectoria van a causar un "Desvanecimiento” si la diferencia de
la trayectoria es mas pequefia que la mitad del intervalo del simbolo. Por ejemplo,
una sefial a 10 Mbps, necesita de 0.1 u seg. de tiempo para propagar la sefial a 30
mts. Diferencias en distancias mayores de 5 mts. causan mayor interferencia entre
simbolos que el causado por el "Desvanecimiento”. Si el simbolo es dividido en 7
bits, el mecanismo ahora se aplicara a una séptima parte de 30 mts. (o sea, 4
metros aproximadamente), una distancia en la trayectoria mayor de 4 metros no es

causa de "Desvanecimiento” o de interferencia entre simbolos.

El promedio de bits debe ser constante, en el espacio localizado en el
espectro y el tipo de modulacion seleccionado. El uso de ciertos simbolos

codificados, proporcionaran una mejor resolucion a la longitud de trayectoria.

Un espectro expandido de 1 simbolo y cada simbolo con una longitud de

7,11,13, ....31 bits, permitirhd una velocidad de 2 a 10 Mbps promedio. El cddigo



ortogonal permite incrementar los bits por simbolo, si son 8 cddigos ortogonales en
31 partes y si se incluye la polaridad, entonces es posible enviar 4 partes por

simbolo para incrementar la utilizacion del espacio.

La canalizacion y sefalizacion son métodos que compiten entre si por el uso
de cddigos en el espacio del espectro expandido. Algunos de los cédigos de
espacio pueden ser usados por la canalizacion para eliminar problemas de

superposicion.

El espectro expandido puede proporcionar una reduccion del
"Desvanecimiento” rayleigh, y una disminucion en la interferencia a la sefial para

gue el mensaje sea transmitido satisfactoriamente

Para una comunicacién directa entre estaciones de un grupo, cuando no
existe la infraestructura, una frecuencia comun debe ser alternada para transmision
y recepcion. La activacion, en la transmision no controlada, por grupos
independientes dentro de una éarea con infraestructura definida, puede reducir

substancialmente la capacidad de organizacion del sistema. [30]

Eficiencia del tiempo.

El tiempo es importante para poder maximizar el servicio, al momento de
disefar la frecuencia en el espacio. El uso del tiempo estd determinado por los
protocolos y por los métodos de acceso que regularmente usen los canales de

transmision de la estacion.

[30] www.elprisma.com/apuntes/ingenieria_de_sistemas/redesinalambricas/default2.asp



Las caracteristicas del método de acceso para que se considere que tiene un

tiempo eficiente, pueden estar limitadas por los métodos que sean utilizados.

Algunas de estas caracteristicas son:

1.- Después de completar una transmision/ recepcién, la comunicacion debe de

estar disponible para su siguiente uso.

a.- No debe de haber tiempos fijos entre la transmision-recepcion.
b.- Rellenar la longitud de un mensaje para complementar el espacio, es

desperdiciarlo.

2.- La densidad de distribucion geografica y tiempo irregular de la demanda del

trafico deben ser conocidas.

a.- Un factor de Reuso, es mas eficiente por un uso secuencial del tiempo
gue por una division geografica del area.

b.- Para la comunicacion en una area, se debe de considerar la posibilidad
de que en areas cercanas existan otras comunicaciones.

c.- La direccion del trafico desde y hacia la estacion no es igual, el uso de
un canal simple de transmision y recepcion da una ventaja en el uso del

tiempo.

3.- Para tréfico abundante, se debe de tener una "lista de espera” en la que
se manejen por prioridades: "El primero en llegar, es el primero en salir’, ademas

de poder modificar las prioridades.

4.- Establecer funciones para usar todo el ancho de banda del canal de
comunicacion, para que el tiempo que exista entre el comienzo de la transmision y

la disponibilidad de la comunicacién, sea lo mas corto posible.

5.- El uso de un "saludo inicial" minimiza tiempos perdidos, en el caso de que los

paquetes transferidos no lleguen correctamente; cuando los paquetes traen consigo



una descripcién del servicio que requieren, hacen posible que se mejore su

organizacion.

6.- La conexion para mensajes debe ser mas eficiente que la seleccion,
particularmente al primer intento, sin embargo la seleccion puede ser eficiente en
un segundo intento cuando la lista de las estaciones a seleccionar sea corta.

Para transacciones de tipo asincrona, es deseable completar la transaccion
inicial antes de comenzar la siguiente. Deben completarse en el menor tiempo
posible. El tiempo requerido para una transaccion de gran tamafo es un parametro
importante para el sistema, que afecta la capacidad del administrador de control
para encontrar tiempos reservados con retardos, como hay un tiempo fijo permitido
para la propagacion, el siguiente paso debe comenzar cuando termina el actual. El
control del trafico de datos en ambas direcciones, se realiza en el administrador de
control. [30]

Limite de lalongitud del paquete y su tiempo.

Cuando el paquete es mas pequefio, la proporcion del tiempo usado al
acceder al canal, es mayor, aunque la carga pueda ser pequefia para algunas
funciones, la transferencia y descarga de archivos son mejor administrados cuando
la longitud del paquete es de buen tamafo, para minimizar el tiempo de

transferencia.

En paquetes grandes, se incrementa la posibilidad de que el paguete tenga
errores en el envio, en sistemas de radio el tamafio aproximado ideal es de 512
octetos 0 menos, un paquete con una longitud de 100-600 octetos puede permitir la
salida oportuna de respuestas y datagramas prioritarios junto con los datagramas

normales.

[30] www.elprisma.com/apuntes/ingenieria_de_sistemas/redesinalambricas/default2.asp



Es necesario de proveer formas para dividir los paguetes en segmentos
dentro de las redes inaldmbricas. Para un protocolo propuesto, el promedio de
mensajes transferidos, es mayor para el trafico originado por el "saludo inicial”, que
el originado por el punto de acceso. En este promedio se incluyen campos de
direccion de red y otras funciones que son agregadas por el protocolo usado y no
por el sistema de radio.

El mensaje mas largo permitido para superar un retardo de acceso de 1.8. u
seg. y un factor de Reuso de 4, utiliza menos de 600 p seg. Un mensaje de 600
octetos utiliza 400 u seg. a una velocidad de transmision de 12 Mbps, los 200 p
seg. que sobran pueden ser usados para solicitar requerimiento pendientes. El
tiempo marcado para un grupo de Reuso de 4 puede ser de 2,400 u seg. Este
tiempo total puede ser uniforme, entre grupos comunes Yy juntos, con 4 puntos de

acceso. Sin embargo la reparticién del tiempo entre ellos sera segun la demanda.

Las computadoras necesitan varios anchos de banda dependiendo del
servicio a utilizar, transmisiones de datos, de video y voz de voz, etc. La opcion es,

Si:

1.- El medio fisico puede multiplexar de tal manera que un paquete sea un conjunto

de servicios.

2.- El tiempo y prioridad es reservado para el paguete y los paquetes relacionados

con el, la parte alta de la capa MAC es multiplexada.

La capacidad de compartir el tiempo de estos dos tipos de servicios ha
incrementado la ventaja de optimizar la frecuencia en el espacio y los

requerimientos para armar un sistema. [30]

[30] www.elprisma.com/apuntes/ingenieria_de_sistemas/redesinalambricas/default2.asp



Por otro lado para calcular manualmente los niveles de potencia es comun y
mucho mas facil trabajar en decibelios (dB).
La formula de conversion

dB =10 x Log10 (N)
dados los dBs se obtiene

N = 10"(dB/10)

En la figura 4.10 se muestra la convencion entre los decibelios y en numero N.

Mumhber M dB
1,000,000,000 +210
100,000,000 +20
10,000,000 +70
1,000,000 +al
100,000 +50
10,000 +40
1,000 +30
100 +20
10 +10
4 +i
2 +3
1 1]
0.4 23
0.25 -f
0.1 -10
0.0l =20
.00t =30
0.0001 -40
Q.00001 250
Q.o0o0a1 -0
Q.0000001 =70
Q00000001 -20
Q.000000001 80

Figura.4.10. Convencion entre los dBs

Canales asociados.

Adyacente a los puntos de acceso se deberd configurar canales diferentes
que no estén traslapados (Para canales de 802.11b/g 1,6 y 11). En la mayoria de
configuraciones los AP seleccionan automaticamente el mejor canal a usar, pero Si
existe mucha interferencia sobre uno de los canales se puede confundir y moverse

a otro canal y continuar que encuentre el canal disponible con la mejor tasa de bits.



Pero con pocos APs puede repetir este proceso indefinidamente, buscando entre

todos lo AP existentes buscando el mejor canal.

Para esto se requiere que cada el operador de los AP configure manualmente

los canales no traslapados.

En la figura 4.12 se muestra como cada AP adyacente esta seteado para

evitar interferencias en el canal y obtener la mejor tasa de transmision.

Figura. 4.12. Asignacion de canales

4.6 DIMENSIONAMIENTO DE LOS EQUIPOS

En este apartado se busca establecer el flujo de ingenieria para el
dimensionamiento de Equipos (Puntos de acceso, adaptador Power Over Ethernet
(POE), Antenas, Supresor de Picos, CORE, Switchs de Borde).

Datos de entrada.



Los datos iniciales para el dimensionamiento de la plataforma son obtenidos
del archivo que envia el area de Mercadeo 6 de un extracto de la informacion
mensual en donde se encontrara lo siguiente:

WLAN

e Total de clientes inalambricos.

e UPRI (Uso promedio de la red inalambrica)

e Porcentaje de utilizacion de la red en la hora pico por maquina.
e Total de clientes inalambricos incremento por mes.

¢ Ancho de banda por nodo de origen y destino.

¢ Nuevas instalaciones.

¢ Nuevas aplicaciones.

Datos de salida.

Luego del analisis de los datos y el comportamiento de cada una de las
plataformas obtendremos:

WLAN

e Numero de Puntos de Acceso nuevos.
e Costos Aproximados de Hardware y Software

e Costos de infraestructura

Principales rutinas.

Para un constante monitoreo es necesario mantener la estadistica de cada
uno de los elementos principales de forma actualizada; esto es considerar las horas

de ocupacion de la red inalambrica.



Recursos.

Informacion histérica de trafico
Matriz de dimensionamiento

Presupuesto de elementos de red

Proveedores.

CARACTERISTICAS TECNICAS:

Hardware:

6 Puntos de acceso Tranzeo Wirelesss Technologies (802.11g con 54 Mbps)
y basados en el estandar 802.11 v o en su defecto con capacidad en
CAPWAP (NextGeneration)

Software:

NextGeneration, 802.11v
Licencia para cada AP
Seguridades Habilitadas WPA2 (o en su defecto 802.11x)

e El sistema se integra con la red cableada a través de los switches de borde de
cada edificio y estos a su vez con el CORE en las cuales se utiliza la tecnologia
3COM

e Este sistema permite la introduccion y evolucion hacia futuros servicios video
conferencias y clases virtuales.

e Este sistema cumple con el protocolo 802.11 v y/o CAPWAP y usando los
canales 1, 6,11.

e Protocolos soportados: 802.11/g/k/vix, CAPWAP, WAP2 sobre la IEEE y/o IETF.

Al momento no se dispone de una herramienta estadistica para conocer el

porcentaje de concurrencia de usuarios.



Ademas cabe indicar que el punto de acceso ubicado en el coliseo no entra
dentro de la en andlisis por el hecho de no tener gran cantidad de trafico y no
requiere mas que un solo canal asi como el incremento de la velocidad de

transmision a 54 Mbps.

Arquitectura.

Debido al alto trafico que se cursa a través de la WLAN de la Escuela
Politécnica del Ejército a través de sus AP y porque ademas existen problemas de
trafico en el sector de la biblioteca y el edificio de la MED en ciertos periodos, es

necesario optimizar la red con el fin de solucionar los aspectos antes mencionados.

En la figura 4.13 se muestra la arquitectura final en donde todos los 5 puntos

convergen entre si e interactdan fisicamente.

Figura. 4.13 Arquitectura Futura



Configuracién Requerida.

En todos los sitios seran implementados Unicamente equipos de servicio
inalambrico como se lo ha detallado anteriormente, el cual dispondra de seis
sectores:

El Primero estara orientado Unicamente hacia clientes enlazados en la biblioteca

e El Segundo estard orientado hacia clientes enlazados en el edificio de
Posgrados

e El Tercero estara orientado hacia clientes enlazados en la FIE

e El Cuarto estara orientado hacia clientes enlazados en la MED

e El Quinto estard orientado hacia clientes enlazados en el Edificio Central

e FEl Sexto estara orientado hacia clientes enlazados en el bar.

Figura. 4.14 Punto de Acceso en el Edificio de la MED.

En estas estaciones se propone instalar Puntos de Acceso con una altura de
1.5m, referido al nivel de la terraza. No es necesario un espacio fisico para la
ubicacion pues reutilizard los mastiles colocados actualmente como se muestra en

la figura 4.15.



Figura. 4.15Cobertura del AP del Edificio Central

El lugar seleccionado facilitara el acceso las 24 horas del dia los 365 dias de

afo en cualquier horario.

4.7 ESTIMACION DE LA DEMANDA DE CLIENTES

Generalmente cuando se habla de redes inalambricas, si duda alguna se tiene
gue hablar sobre el requerimiento de cobertura de los usuarios los cuales estan
siendo adecuados para el sistema. Por tal motivo, analizando estos datos de
cobertura y su penetracion se puede afirmar que la estimacion de la demanda de

clientes es un tema clave a considerarse.

Motivar la demanda y superar las barreras, de conocimiento y de utilidad que
al dia de hoy limitan esta demanda es sin duda un gran desafio. Se pretende que



los nuevos servicios y la optimizacién de la WLAN del campus intente que los
usuarios civiles, militares y personal administrativo, realicen sus actividades usuales
y de desarrollo mas facilmente o en su defecto mas eficientemente y de ahi resida

el valor y la percepcion de utilidad.

Asi, cuando se estima la demanda debe discurrirse no solo si el nivel

conseguido es el adecuado sino también si la rapidez de crecimiento es la correcta.

En la valoracibn de estos aspectos, en los apartados subsecuentes se
presentan y analizan los periodos de asimilacion de una red optimizada por parte
de los clientes inaldmbricos del campus asi como la influencia de los inhibidores y

catalizadores para esta demanda.

La correcta definicion de la estimacion de la demanda de clientes WLAN de la
Escuela Politécnica del Ejército en un tiempo determinado, tiene una significativa
relevancia en la evaluacion de la factibilidad de actualizacion e implementacion del
proyecto en un corto o mediano plazo. La demanda del servicio inaldmbrico que
brinda la ESPE ha sido establecida en funcion de la evolucion de la tecnologia
inalambrica en el Ecuador y en la estimacion aproximada de clientes con
dispositivos inaldmbricos que estdn en capacidad de adquirirlos, en vista del
abaratamiento de precios en lo que respecta a tecnologia.

En las tablas 4.3 y 4.4 se muestra la cantidad de estudiantes matriculados
para el ares de la MED y para presencial respectivamente.

Tabla. 4.3. Nimero de estudiantes MED



cod facultad [num_con_mat |abr_facultad

CAD 3418|C.ADMINIST.

SID 2147|IDIOMAS

ITD 1337|ITED

CED 1097|CC.EE.

LIN 271|LINGUISTICA
Total 8270

Tabla. 4.4. NUmero de estudiantes Presencial

cod facultad [num con mat |abr facultad
CAC 709| COMERCIA-.NUEVA
SIS 675|SISTEMAS
IAS 625[IASA
CAF 540|FINANZAS
ELE 441|ELECTRONICA
MEC 418|MECANICA
DEE 383|ELEC-ELECT
BIO 358|BIOTECNOLOGIA
CAM 325|MERCADOTECNIA
BME 312|B. MECANICA
BEL 208|B. ELECT. (ANT)
CIv 205|CIVIL
IA2 186|IASA2
GEO 171|GEOGRAFICA
BMC 168|B. MECATRONICA
BBT 164|B.BIOTECNOLOGIA
BSI 147|B. SISTEMAS
EDR 146|E. FISICA
BCO 138|B. COMERCIAL
CEE 117|C. EDUCACION
Csl 116|CEN. SISTEMAS
CCE 98|CEN.C. EXTERIOR
BFA 95|B. FINANZAS
CMP 85|CEN. MARKETING
CFB 81|CEN. FINANZAS
BMK 70|B.MERCADOTECNIA
BCI 69|B. CIVIL
BGE 55|B. GEOGRAFICA
ING 46|INGLES

Total 7151

Con estos datos se puede apreciar el numero real de estudiantes que

actualmente estan matriculados. A continuacién en la tabla 4.5 se presenta datos

de la tendencia de evolucién de clientes con dispositivos inalambricos que se

conectan a la red WLAN del campus.

Tabla. 4.5. Tendencia de evolucion de clientes presencial con dispositivos inaldmbricos

2003 | 2004 2005 2006 2007 | 2008 | 2009 | 2010
Cantidad de Estudiantes 6802 | 6941 7060 7151 7231 | 7305 | 7365 | 7412
Cantidad de Equipos Inalambricos 680 1041 1412 2860 3977 | 4748 | 5524 | 7264
% Crecimiento Estudiantes 2.04% | 1.71% | 1.29% | 1.12% | 1.02% | 0.82% | 0.64%
Densidad(dispos/100 estudiantes) 10% 15% 20% 40% 55% 65% | 75% | 98%




De acuerdo con estos datos, se observa que en la actualidad el nimero de
clientes inalambricos es de 3977 lo que quiere decir que un alto porcentaje de los

estudiantes posee un dispositivo con estas caracteristicas.

En la figura 4.14 subsiguiente se muestra una curva de la tendencia con
respecto a la densidad y una estimacion hacia el 2010.
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Figura. 4.14. Tendencia de evolucion de clientes con dispositivos inalambricos

Luego, es interesante observar que el crecimiento de la densidad para el 2010
es casi completo, esta evidencia no hace sino corroborar el avance tecnoldgico de

la Tl en el Ecuador y el uso de dispositivos inalambricos en el campus.

Desde el punto de vista de la demanda de ancho de banda disponible en el
campus, en la figura 4.15 se muestra la comparacion mensual con respecto al
ancho de banda usado es cada uno de los meses del afio 2006.
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Figura. 4.15. Comparacion mensual con respecto al acho de banda usado

Es interesante destacar que los meses en los cuales existe mayor demanda,

son aguellos en los cuales existen examenes de MED y en la temporada de cierre

del periodo académico.

En base a estas conclusiones, se define los siguientes parametros para el

proyecto de inversion:

Evolucion de la demanda de usuarios inalambricos en el campus.

e Cantidad de Usuarios inalambricos actuales potenciales: 3977 usuarios

e Cantidad de Usuarios inalambricos

distribuidos en el campus

actuales reales:

e Crecimiento de Usuarios inalambricos del campus:

Afo 2004 2.04% por afio
Ano 2005 1.71% por afio
Ao 2006 1.29% por afio

2054 usuarios




Ano 2007 1.12% por afio
Ao 2008 1.02% por afio
Afo 2009 0.82% por afio
Ano 2010 0.64% por afio

4.8 ANALISIS DE SEGURIDAD DE LA RED

El desafié en las seguridades de las redes inaldmbricas es proteger a la red
de cualquier intruso que se encuentre dentro de un rango de 100 metros, para lo
cual esta debe ser capaz de asegurar la conexion con la red de trabajo correcta y

que las acreditaciones de los usuarios puedan intercambiarse con seguridad.

Asi, los datos deben poder transmitirse con seguridad a través de la utilizacion

apropiada de llaves de encriptacion.

Dentro de los peligros que puede acarrear este tipo de intromision estan:

e Denegacion de servicios (DoS)

e Dafo o robo de equipos

e Accesos no autorizados y robo de informacion.
e Uso de Internet e insercion de codigos dafiinos

e Phishining

Las ESPE demanda para el caso de su optimizacion de la red, niveles de
seguridad mucho mayores para sus sistemas con el fin de tener mayor cobertura,

sin tener que preocuparse de la intromisidén de personas ajenas a la Escuela.



Para esto se debe proteger la informacion con confidencialidad, integridad,

autenticidad y disponibilidad.

e Autenticacién. En donde el objetivo es proveer un servicio de seguridad
verificando la identidad de los clientes inaldmbricos. Proveer un control de
acceso a la red denegando el acceso a clientes que no puedan ser
autentificados apropiadamente teniendo como una afirmacién “Solo las

personas autorizadas tendran acceso a la red”.

e Confidencialidad 6 privacidad. Con el fin de prevenir ataques y acceso a
informacion privada tomando la afirmacion “Solo personal autorizado tiene

acceso a estos datos”.

e Integridad. El fin es asegurar que los mensajes no sean modificados al
transmitirse entre los clientes inalambricos y los puntos de acceso con la

pregunta “El dato entrante a una red confiable — ¢ ha sido forzado?”.

Para facilitar las seguridades inalambricas la IEEE ha ratificado la 802.11i
basados en un estandar multifabricante, implementando una encriptacion mucho
mayor y fuerte, ademas de una autenticacion que permita un roaming rapido entre

puntos de acceso.

Este estandar abarca los protocolos 802.11X, TKIP (Protocolo de llaves
integras -Seguras -Temporales) y AES (Estandar de Cifrado Avanzado) que es un
mecanismo de encriptacion simétrica de 128 bits.

Como se ha mencionado antes, el protocolo WEP hace dos afios y mejorado
con WPA, ha logrado avances significativos en lo que ha seguridad y encriptacion

se refiere.



802.11i posee un mejoramiento del algoritmo WEP. Pero ademas cabe
recalcar que en este esfuerzo de mejorar la seguridad, existen varios algoritmos
como el DES y 3DES.

Los equipos actualmente operando en la Escuela Politécnica del Ejército y en
especial los puntos de acceso tienen caracteristicas de administracion en las cuales
en lo que respecta a seguridad, se puede configurar para que esta funcione con 40
y 128 bits encriptacion WEP, filtrado MAC y con WPA. Los beneficios de esta ultima
son abaratar costos e incrementar la seguridad existente en los sistemas actuales
sin necesidad de infraestructura adicional o modificaciones estructurales, para los
operadores de red. Con respecto a los usuarios incrementa los beneficios rapidos y

seguros que demandan valor y funcionalidad en sus terminales inalambricos.



CAPITULO V

ANALISIS ECONOMICO Y DE FACTIBILIDAD

5.1 VALORES ACTUALES

Para el correcto analisis y optimizacién de un proyecto se debe desarrollar y
determinar los costos de implementacién, es uno de los pasos finales pero no el
menos importante pues un buen proyecto no solamente se planifica con el fin de
encontrar la mejor solucion que cumpla todos los requerimientos técnicos sino que
ademas se debe encontrar la mejor solucion econdmica que cumpla las

expectativas administrativas.

En el siguiente capitulo se analizara los gastos operativos y capitalizables los
valores actuales y valores futuros en lo que se requiere a la adquisicion y/o
actualizacion de hardware y software. De esta manera se realizard un comparativo

costo/beneficio.

Finalmente se realizard una recomendacion de la mejor opcién considerando
los aspectos antes mencionados.
Debemos de recordar que el término “Inalambrico” que ya de por si es nuevo,

puede usarse para incentivar a un usuario, que al saber que no depende de cables



para trabajar, puede incrementar su productividad. Con los ultimos productos de

WLAN que operan con ondas de radio esto es mas sencillo.

Para una solucién inalambrica en una LAN es el punto de acceso, el
dispositivo que establece la conexion entre los adaptadores inalambricos y la red
alambrada. Se revisaron puntos de acceso de los mismos fabricantes de marca
TRANZEO WIRELESS TECHNOLOGIES INC. Modelo TR-6000 para conectar a la
WLAN de la Escuela Politécnica del Ejército. Este ofrece 2 conectores de Ethernet
10/100 base T (RJ-45) para la interconexion de equipos. Basado en el estandar de
la IEEE 802.11 by tasa de transmision de 11Mbps.

La frecuencia de operacion de 2.4 GHz es comun en los dispositivos
trabajando bajo este estandar y este no es la excepcion. También ofrece tres
modos de operacion y puede ser utilizado como punto de acceso, como CPE y
operar como modo punto a punto. Ademas puede ser configurado remotamente y

tiene varios tipos de seguridad configurables como WEP, filtrado MAC y WPA.

Dejando aparte la conveniencia, se deben de considerar ciertos detalles

como: el costo, el rendimiento y la facilidad de uso.

Hace tiempo, los puntos de acceso de radio costaban un promedio de
US$2,500.00 y los adaptadores costaban unos US$1.000, con velocidades
maximas 1.5 Mbps. Hoy, los puntos de acceso cuestan desde US$350 y los
adaptadores estan alrededor de US$100, con velocidades potenciales de hasta 54
Mbps. La velocidad es probablemente el cambio mas dramético. La red inalambrica

gue se evalud resultd casi tolerable cuando se carga los programas de la red.

Aungue los sistemas inaldmbricos no son tan veloces si son faciles de instalar.
Usando los puntos de acceso o los adaptadores inalambricos que se instalan en un

servidor, los usuarios pueden comunicarse con las redes alambradas existentes.



Todos los AP mostraron resultados normales con respecto a sus capacidades,
de 35 mts a mas de 50 mts sin perder conexion en la prueba de distancia en

interiores.

Los equipos analizados utilizan la técnica para la distribucion de la sefial en el
espectro DSSS (Direct Sequence Spread Spectrum) y utiliza modulacion con forma

de onda CCK (Complimentary Code Keying).

Como ya se menciono, estos equipos ofrecen seguridad, elemento importante
en la conectividad inalambrica. Segun las pruebas realizadas se puede considerar
gue los productos que usan la secuencia directa resultaron mejores en rendimiento

y distancia.

Al disefar la red inalambrica que deba cubrir un area grande, se tienen que
instalar tantos puntos de acceso, de tal forma que las &reas de cobertura se
superpongan una con otra para eliminar cualquier zona muerta. Algunos fabricantes
de adaptadores inalambricos ofrecen programas diagnosticos que le permiten
probar la fortaleza y la calidad de la sefial de radio entre una PC portatil y un punto
de acceso. Estas utilerias son buenas no solamente para la colocacién de las
antenas o puntos de acceso, sino que ayudan a diagnosticar los adaptadores que

tengan problemas.

Antes de empezar el andlisis de costos se debe definir claramente las

diferencias entre costos capitalizables (CAPEX) y costos operativos (OPEX).

CAPEX (“Capital Expenditures”).



El monto asignado al CAPEX se usa para adquirir 0 mejorar recursos en un
periodo, dichos recursos tienen una vida Util relativamente larga como son las
propiedades o equipos. De estos recursos se espera tener beneficios a medio o
largo plazo.

OPEX (“Operating Expenditures”).

Las Gastos operativos (OPEX) se dan por compras de género o servicios que
se utilizan para la operacién diaria de una empresa. Estos recursos generalmente
se consumen en un periodo de tiempo muy corto. Son la cantidad que se paga por
el mantenimiento del recurso adquirido con CAPEX o el costo de hacer negocio,
excluyendo depreciacion. Las ganancias totales se encuentran, luego de que estos

gastos son deducidos.

Considerando los resultados obtenidos en el capitulo 1V, en el cual se define
todo lo necesario en infraestructura y equipamiento de radio frecuencia se realizara

un analisis de costos.

Costos Capitalizables.

A en el anexo A2 se detallan los costos de CAPEX, los cuales se incurren en

la implementacion.
Asi pues se tomaron en consideracion los siguientes sitios:
Especificaciones generales.

Sitios.

Esquema de elementos y costos



Tabla. 5.1. Informacidn general de los sitios preliminares

Nombre Sigla Ubicacion
Estacion Edificio de
1.1 PSG Posgrados.
Estacion Edificio
1.2 CTL Central.
Estacion Edificio de
1.3 MED la MED
Estacion .
14 CLE Coliseo
Estacion Facultad de
ELE Ingenieria
15 .
Electronica.
Estacion
16 BAR BAR
Estlaglon BTC Biblioteca

5.2 VALORES FUTUROS

DESCRIPCION CANTIDAD PRECIO PRECIO
UNITARIO($) | TOTAL
%)
Punto de acceso 7 337 2639
Antena 7 97 669

Uno de los problemas més importantes en el analisis econdémico y factibilidad
es la proyeccion de valores futuros. Pero se debe tener en cuenta en todo momento
gue no se puede predecir el futuro, mas se puede analizar el pasado, esperar que
el modelo persista y en base a ello, realizar las estimaciones de valores futuros
mediante una proyeccion hacia adelante del modelo generador de las
observaciones.

Cuando los valores representan alguna variable economica, la importancia
practica de la proyeccion es evidente, siendo necesario proyectar valores futuros
para modelizar la toma de decisiones, se propone la utilizacion de modelos
estocasticos por sobre los deterministas con valores promedio. El promedio es
aplicable en el largo plazo y en la repetitividad. Para la operatividad diaria, se debe

administrar el concepto de DESVIOS.



Si durante el horizonte de planeamiento (por ejemplo 5 afios) los desvios se
netean, el proyecto habra obtenido la utilidad promedio, pero quizds no logre
subsistir dentro de los cinco afios por desvios negativos no superados.
Andlogamente al pronéstico metereoldgico, la contabilidad de gestion también
pronostica, debiendo el decidor optar en funcién del rango de probabilidades y no
de valores Unicos supuestamente ciertos, alun conociendo que pueden existir
cambios a futuro que no se puedan prever y que cambien significativamente el
resultado. [31]

El calculo de valores futuros presupone la utilizacion de criterios de
estimacion. Se sugiere realizar como minimo tres series de estimaciones: Valores
extremos optimistas, valores extremos pesimistas y valores centrales utilizando la

esperanza matemética. [32]

La seleccién de la metodologia para la implementacion de prondstico correcta
siempre ha sido un asunto importante de planificacion y control para la mayoria de

las empresas lucrativas y no lucrativas, firmas y agencias.

Con frecuencia, el bienestar financiero de toda la operacion depende de la
exactitud del pronéstico dado que dicha informacion sera utilizada para tomar
decisiones de presupuesto y de operacion en areas tales como gerencia de
personal, compras, publicidad y mercadeo, financiamiento de capitales, etc. Por
ejemplo, cualquier error de ventas realizada por arriba o por debajo del valor
estimado podria generar problemas de costos de acumulacion inventarios para la
firma o perdidas en ingresos por desabastecimiento anticipado de inventarios.
[32]

[31] www.libdigi.unicamp.br/document/?view=61
[32] www.doaj.org/doaj?func=abstract&id=195421&recNo=1&toc=1
[32] www.doaj.org/doaj?func=abstract&id=195421&recNo=1&toc=1



Cuando la demanda es relativamente estable, es decir, invariable o a una tasa
creciente o decreciente constante, hacer un prondstico mas preciso es menos
complicado. Si por lo contrario la empresa presenta informacion histérica de alzas y
bajas en los patrones de venta, la complejidad del trabajo de prondstico es mucho

mas complicado.

Existen dos aproximaciones basicas de prondstico. La estimacion de un valor
futuro esta basada en analisis de factores que, como se cree, influiran en valores
futuros, es decir, el método explicativo o de prediccion esta basada en un estudio
inferido de los comportamientos pasados de los datos, lo que desconocido como el

método de extrapolacion.

Es posible que ambos acercamientos conduzcan a la creacion de prondsticos
exactos y utiles, pero se debe recordar que, hasta para un grado modesto de
exactitud deseada, el método anterior es a menudo mas dificil de validar y poner en

practica que el ultimo.

Asi pues se considera un modelo econémico y una técnica especial en donde
se analiza los Numero indices que es aquel que mide el valor de una serie de
tiempo en un periodo de tiempo (normalmente como porcentaje) con respecto a un
periodo base. Mas aun se uso los denominados indices Compuestos en donde se
consider6 el costo total de hardware y materiales para la optimizacion de la red

WLAN de la Escuela Politécnica del Ejército, como se muestra en la tabla siguiente:

Tabla. 5.2. Informacién de indices compuestos



Afio 2005 Afio 2006 Afio 2007 Afio 2008

Nggéi?tizzs C8r51tigap)(;)r Total Costo por Unidad Total Costo por Unidad Total C&s}t;;gr Total
Preliminares
y accesorios 7 750 5250 790 5530 720 5040 720 5040
Puntos de
Acceso 7 300 2100 337 2359 554 3878 600 4200
Antenas 7 90 630 97 679 97 679 97 679
Total 7980 8568 9597 9919

De la informacion obtenida en la tabla anterior, el indice para los afios
consecutivos  son 7980/7980= 1, 8568/7980 = 1.07, 9597/8568=1.12,
9919/8568=1.03 respectivamente. En vez de calcular el indice para cada afio
utilizando el afio base, se podrian presentar los resultados graficando los indices

con respecto al tiempo como una serie de tiempo para propdésitos de prondstico.
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Figura. 5.1. Gréafico de los indices con respecto al tiempo

Entones con la figura se puede observar que los valores futuros en los afios
subsiguientes decaeran. Esto se debe a que la tecnologia permite abaratar los
precios y mejorar la calidad en lo que se refiere a ancho de banda y administracion
de la red. [33]

[33] www.home.ubalt.edu/ntsbarsh/stat-data/Forecasts.htm#rg2introduction



5.3 RENTABILIDAD

Introduccion.

La rentabilidad se define como "el resultado del proceso productivo” o la
retribucién a los sacrificios por arriesgar una inversion en un negocié. Si este
resultado es positivo, la empresa obtiene una utilidad y ha cumplido su objetivo. Por
el contrario si el resultado es negativo, el producto o servicio en cuestién esta
dando pérdida por lo que es necesario revisar las estrategias y en caso de que no
se pueda implementar ningun correctivo, el producto o el servicio debe ser

descontinuado o descartado.

“Este retorno en la inversion se puede medir en forma de tasa a los efectos de
comparacion entre los requerimientos y la realidad proyectada. Una empresa hace
dinero y por ende es rentable, satisfaciendo las necesidades de sus consumidores
mejor que la competencia. La experiencia de las empresas orientadas a la calidad
es que, un producto de calidad superior y con integridad en los negocios, las

utilidades, la participacion de mercado y el crecimiento vendra por afiadidura”. [34]

El presente es una investigacion de ciertos topicos basicos para determinar la
rentabilidad en el area de mercadeo de una empresa sin fines de lucro como la

Escuela Politécnica del Ejército.

Por tal motivo su rentabilidad no se vera reflejada en una ganancia que se
pueda ver como es logico, si no mas bien en que la utilidad obtenida sea reutilizada
y su rentabilidad sera idealmente cero.



Por lo general cuando se compran productos costosos se comparan las
caracteristicas de rendimiento de las diferentes marcas y se paga mas por un mejor
funcionamiento siempre y cuando el aumento de precio no exceda el valor
percibido mas alto, en pocas palabras lo que se busca la mejor relacion precio

valor.

En principio todos los productos se ubican en uno de los cuatro niveles de
rendimiento: bajo, promedio, alto y superior. Asi, se puede afirmar que una mayor

calidad relativa y un mayor rendimiento recupera la inversion.

Un ejemplo de esto, en una muestra de 525 negocios de tamafio mediano los
que tenian productos de baja calidad ganaban el 17%; los de calidad media 20%, y
los de alta calidad, el 27%. Asi los negocios de alta calidad ganaban el 60% mas
que los negocios de calidad mas baja, ya que la mejor calidad les permitia cobrar
un precio mas alto, o bien lograr mayor renovacion de compras, asi como la
constancia y recomendacion de los propios clientes, por lo que el costo de esta
mejora en la calidad no era mucho mayor que el de las empresas que producian
una calidad méas baja. Al mismo tiempo esto no significa que la empresa deba
proponerse lograr la mas alta calidad posible, pero si debe elegir el nivel mas
apropiado de rendimiento para el mercado y el posicionamiento de la competencia,

es decir el mejor equilibrio entre la calidad y la rentabilidad que se desea obtener.

Si bien la Escuela Politécnica del Ejército es una entidad sin fines de lucro, la
calidad de los servicios brindados no debe decaer, por el contrario al tener mejores
servicios con una buena calidad y un buen rendimiento, exigird que las utilidades
percibidas complementen al buen servicio y tener teéricamente una rentabilidad

neutra.



Otro aspecto importante dentro del rendimiento consiste en conservar la
calidad del servicio, mejoras continuas en los servicios prestados es una politica de
la entidad politécnica.

Asi, la Escuela debe utilizar por lo menos una o todas de las estrategias para

determinar su politica de calidad que determinara su rentabilidad:

e Cumplimiento de las especificaciones. El grado en que el disefio y las
caracteristicas de la operacién se acercan a la norma deseada. Sobre este
punto se han desarrollado muchas formulas de control: Sello Norven de
calidad, normas 1SO 9.000, ISO 14.000, etc.

e Durabilidad. Es la medida de la vida operativa del producto. Por ejemplo, la
red inalambrica dara un servicio 6ptimo durante los proximos cinco afos sin
necesidad de cambios de hardware.

e Seguridad de Uso. La garantia del fabricante de que el producto funcionara
bien y sin fallas por un tiempo determinado. Tranzeo wireless Technologies
da una garantia de 1 afio, demostrando su confianza en la calidad de

manufactura.

Existen 9 factores primordiales que influyen en la rentabilidad:

¢ Intensidad de la inversion

e Productividad

e Participacion de Mercado

e Tasa de crecimiento del mercado

e Calidad de producto/servicio

e Desarrollo de nuevos productos o diferenciacion de los competidores.
e Integracion vertical

e Costos operativos

e Esfuerzo sobre dichos factores



En el caso de las empresas privadas, la meta principal son las utilidades; en el
caso de las organizaciones publicas y no lucrativas, es sobrevivir y captar los
fondos suficientes para desempefiar bien sus funciones. Ahora bien, la clave no es
lograr utilidades como primer fin, sino lograrlas como consecuencia de haber
realizado un buen trabajo. Asi, una empresa hace dinero satisfaciendo las

necesidades de sus clientes mejor que la competencia”.

Existen muchas estrategias y actividades que se pueden implementar para la
reduccion de costos, entonces la idea es que los estudiantes y personal
administrativo y militar tenga un mejor servicio sin tener que afectar su economia,
mas como no es barato implementar una red inaldmbrica y menos aun de ultima

tecnologia es , pero solo analizaremos algunas.

e Respuesta Eficiente al Consumidor. Su idea principal es eliminar costos no
productivos y compartir ahorros con el consumidor, esta estrategia conducen a
mejoras logisticas y comerciales, las cuales emplean en las logisticas practicas
de reaprovisionamiento y en las comerciales introducen la Gerencia de

categorias.

Esto conduce a un ahorro y para el caso de la ESPE, a introduccién de
nuevos productos requiere de informacion que permita evaluar la aceptacion por
parte de los usuarios, un factor que se destaca de esta estrategia es que el
resultado es de mayor rentabilidad dado que las decisiones de compra se derivan

de un analisis detallado de la demanda.

Los resultados de la Estrategia de Respuesta Eficiente al Consumidor en el
mundo se han expresado en incrementos en las ventas, aumentos de inversion,
reduccién de inventarios, reduccion de precios, reduccion de costos operativos los
cuales varian por categorias y canales de distribucion, pero significante es que para
cada caso se obtuvo una importante oportunidad de reduccion en diferentes

aspectos.



En conclusion, la aplicacion de estas estrategias de reduccion de costos,
permiten a las empresas ser mas agiles en la toma de decisiones en cuanto a
problemas de mercado, reducir significativamente sus costos, dar un mejor servicio
al cliente, entre otras. Todo sustentado en las nuevas tecnologias computarizadas y

de manejos de informacion.

Pronosticar es proyectar las experiencias del pasado hacia el futuro. Proyectar
es: organizar las mejores conjeturas acerca del futuro. Pronosticar o proyectar, no
significa saber lo que pasara en el futuro sino estimar los que sucederd si las cosas

van de tal o cual manera.

Segun lo analizado se deberd incurrir en un ajuste de matriculas en un
pequefio porcentaje con el fin de adquirir nuevos equipos con nueva tecnologia y
ahorrando en gastos innecesarios por la Escuela, dando como respuesta una

rentabilidad nula.

Esto involucra a personal Civil, Militar y administrativo pues todos deben
arrimar el hombro con el fin de tener mejores tecnologias en el campus facilitando

la operabilidad de la red inalambrica.

Andlisis de Costo/ Beneficio: La Cantidad Econdmica.

El andlisis de costo beneficio es un proceso para encontrar buenas
respuestas a las preguntas siguientes: Dada una evaluacion de costos y beneficios
realizada por un gerente, ¢ Cual seria la opcion recomendada? El andlisis de costo

beneficio envuelve los siguientes pasos generales:

e Especificar una lista de todos los cursos de accién posibles.


http://www.monografias.com/trabajos12/decis/decis.shtml
http://www.monografias.com/trabajos11/sercli/sercli.shtml
http://www.monografias.com/trabajos11/sercli/sercli.shtml
http://www.monografias.com/trabajos15/nvas-tecnologias/nvas-tecnologias.shtml

e Asignar un valor (positivo 0 negativo) para los resultados de cada accion a
tomar, y calcular la probabilidad de cada resultado.

e Calcular el resultado esperado para cada accidon o procedimiento. Tomar el
procedimiento que proporcione el mejor resultado esperado.

Aplicacién de la Determinacion de la Cantidad Econdmica.

El andlisis de costo beneficio es normalmente utilizado en economia para las
estrategias Optimas de produccién. Los costos son la preocupacién principal porque
cada unidad adicional que se agrega al total incrementa los mismos. Luego de
comenzar la produccién y por lo tanto los costos asociados, el costo marginal de
producir una unidad adicional es constante o incrementa en proporcion al
incremento de las unidades producidas. Cada unidad de producto adicional tiende a
costar tanto 0 mas que la unidad anterior. En cierto punto, el costo adicional de una

unidad extra de producto sobrepasara los beneficios adicionales.

La mejor estrategia puede ser encontrada mediante el uso de un diagrama,
mediante el cual de plotean los valores de costos y beneficios en el eje horizontal y
eligiendo el punto donde la distancia entre ambos es mayor, asi como es mostrado

en la figura siguiente:

Total Benefits

.

Coptimum Guantity

Total Benefits and Total Costs
Figura. 5.2. Gréafico de los indices con respecto al tiempo

Para el caso concreto de la Escuela Politécnica del Ejército segun la Tabla 5.3:



Tabla. 5.3. Informacién valores costo/beneficio

Cantidad de Estudiantes 6802| 6941) 7060| 7151| 7231| 7305| 7365] 7412
1 dolar por estudiante 6802] 6941| 7060| 7151 7231| 7305 7365 7412
Total de valor a pagar por la ESPE 920| 1417 2366| 2614| 2035| 1038
Costos parcial de los equipos a adquirirse 1140 1224 1371} 1417| 1343| 1207
Costos Total de los equipos a adquirirse 7980| 8568| 9597| 9919| 9400 8450

Se concluye lo siguiente:

El valor a pagar por los estudiantes en el rubro de la matricula semestral es de
0.50 centavos de dolar lo que corresponde a 1 ddlar anual y pertenece al 80% del

valor total de los equipos a adquirirse.

La Escuela Politécnica del Ejército contribuird con el restante, correspondiente

al 20 % del valor total de los equipos nueva tecnologia.

Por lo tanto los equipos se pagan conjuntamente en un afio con la

contribucién anteriormente mencionada.

Cabe mencionar que para el 2010 y segun el estudio de demanda realizado
en el presente proyecto, el 98% de los estudiantes tendran un dispositivo mévil que
utilice la red inalambrica (laptop’s, PDA’s, etc.), por lo que es indispensable que
seamos los encargados de actualizar y optimizar la red con la contribucion

sugerida.

Se debe notar que, "ganancias netas" estan definidas como (beneficios -
costos), no existen por tener una rentabilidad de cero; por lo tanto, | curva del total
de costos, sera adjunta al total de beneficios por lo tanto es una estrategia optima
pues el costo intercepta a los beneficios en toda la curva de la figura 5.2.
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= = = =

Hardware
Preliminares 7 $ 200,00 | $ 200,00
Punto de acceso 7 Tranzeo Wireless Technologies Inc. TR-6000 | $ 377,00 | $ 2.639,00
Antena 7 SURGE SA24-90-9 | $ 97,00 | $ 679,00
Switch de Borde 7 3COM 4250 $ 1.000,00 | $ 7.000,00
Sistema de puesta a tierra - - - $ 300,00 | $ -
Sistema de alarmas 7 - - $ - $ -
Acometida 7 - - $ 40,00 | $ 280,00

Precio parcial instalacion del AP y accesorios

B 1,224.00 |




CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

En la actualidad el uso de estandares, normas y reglamentos para el uso,
adquisicion de equipos y nuevas tecnologias es un factor preponderante e
imprescindible. En este punto la Escuela Politécnica del Ejército debe estar a la par
de la nueva tecnologia estandares y demas con el fin de satisfacer las necesidades
del personal en general del campus politécnico. Por tal motivo es importante

desarrollar un proyecto que satisfaga estas necesidades.

El presente estudio muestra una solucién a la demanda de trafico presentada
a lo largo del campus de la Escuela Politécnica del Ejército asi como, el control,
monitoreo y administracion de la red inaldmbrica basado en nuevos estandares
como IEEE 802.11v y el protocolo IETF CAPWAP, optimizando la WLAN vy

brindando mejor cobertura y garantizando mayor calidad de servicio.

Conseguir una cobertura del 100% con buenos niveles de sefial a lo largo del

campus es complicado y poco factible, de los analisis actuales de la red inalambrica



estudiados en el capitulo 1l se concluye que la WLAN del campus posee niveles de
sefales aceptables pero no suficientes para implantar los nuevos estandares que
se analizan en el presente proyecto ademas de que en algunos lugares no se tiene
sefial y es imposible conectarse. Por tal motivo la red necesita optimizarse

mejorarse y actualizarse.

Con la ayuda de un software especializado en monitoreo de capacidades
inalambricas (Wirelessmon), se pudo analizar el porcentaje de cobertura, realizando
un site survey del campus, obteniendo datos importantes para el presente estudio.
Los niveles de sefal que fluctian entre lo -52 dBs y los -89 dBs, la potencia del
transmisor de 255mw y el uso del canal 1 para la comunicacion, fueron entre otros
los datos obtenidos. Con estos parametros se concluye que la red inalambrica
posee niveles de sefial aceptables pero no suficientes para el correcto desempefio

de los usuarios de dicha red.

Mediante una visita de campo se pudo determinar las ubicaciones de los
Puntos de Acceso a lo largo de campus concluyendo que se encuentran
estratégicamente y por lo cual sus posiciones para la optimizacion deben ser las

mismas por varios motivos:

1.- Por la cobertura que abarcaran
2.- Por la reutilizacion de energia y cableado existente.

El presente disefio esta orientado a generar un ahorro en la inversion y la
reutilizacion de las ubicaciones ayudaran a este ahorro significativo pues como se
analizé en el Capitulo I, la conectividad entre los puntos de acceso y la red, es de
primera con el uso de fibra 6ptica y equipos 3Com para la conmutacion, con lo que
solo es necesario actualizar o en su defecto adquirir nuevos puntos de acceso y

ubicarlos en su posicion actual.

El objetivo primordial de los estandares analizados es facilitar el intercambio

de clientes con dispositivos inalambricos entre varios puntos de acceso y como



consecuencia balancear las cargas. Esto se logra teniendo una red WLAN
inteligente desde cierto punto de vista, con switches wireless con esta capacidad.
Hoy en dia es muy comun encontrar la red inalambrica altamente congestionadas
sobretodo en periodos de exadmenes con un trafico de red excesivo y con un sin
namero de clientes conectados a un solo punto de acceso. Este problema se
radicara o por lo menos se minimizara con cualquiera de los dos protocolos en su

defecto el que més sea utilizado a corto plazo.

Se debe proteger la red inalambrica de la Escuela Politécnica del Ejército con
confidencialidad, integridad, autenticidad y disponibilidad en lo posible ayudados
por los algoritmos mas actuales como es el caso de WPA o en su defecto pensar
en un futuro no lejano, la actualizacion de métodos de encriptacion avanzados por
ejemplo WPA2 y equipos operando con la norma IEEE 802.11 x que estan siendo

estudiados para su posible implantacion.

Se debe mejorar la seguridad de la red inalambrica con el fin de que se pueda
dar mayor cobertura sin tener que preocuparse por denegaciéon de servicios (DoS),
dafio o robo de equipos, accesos no autorizados y robo de informacién, uso de

Internet e insercion de cédigos dafiinos y/o el phishining.

Ambos estandares 802.11 v y CAPWAP son complementarios entre si y lo
que los diferencia es el modo que avanzan. Asi, 802.11 es un estandar parche y
esta influenciado por las empresas que comercializan equipos inalambricos mas

CAPWAP, es a su manera un estandar independiente.

Se determind que las ventajas competitivas de la implementacion que

determinan el atractivo del sistema a implantar y optimizar son:

e Crecimiento paulatino de usuarios con dispositivos inalambricos (esencialmente

Laptop’s).



e Reemplazo de sistemas cableados por sistemas inalambricos.
e La migracion de redes hacia una ‘all IP network’,
e Despliegues de acceso a redes no cableadas e incremento de las velocidades

de transmision.

Se concluye que para lograr la optimizacion de la red actual, se debe basar la
modernizacion en el control de los clientes inalambricos, seleccion de red,
optimizacién y recuperacién estadistica ademas de monitoreo. Este control
envuelve una distribucién de clientes con la finalidad de balancear de cargas entre
los puntos de acceso. Por tal motivo la adquisicion de nuevos equipos 0 en su
defecto actualizaciones lograra que el balanceo de cargas sea transparente al
usuario ayudandolos a conectarse a los puntos de acceso con un ancho de banda

disponible y considerable.

Se determiné que las frecuencias utilizadas por los nuevos equipos a ser
adquiridos o en su defecto la actualizacion mediante software de los equipos que
estan trabajando actualmente, tendran como banda aplicativa la ISM y la frecuencia
desde los 2,400 hasta los 2,483.5 MHz, por tal motivo la reutilizacién de frecuencias
es imprescindible y necesaria para la optimizacion de la red inalambrica, mas si se
piensa cubrir una gran parte del campus, entonces se requiere utilizar varios

canales.

Estimando la demanda de clientes se puede observar que en el afio 2010, se
tendra una evolucion de tecnologia y una capacidad de crecimiento de la densidad
de computadores personales en un 100% por lo que es importante en la medida
posible, actualizar la red con los nuevos protocolos y estandares a fin de suplir la

demanda de clientes en un mediano plazo.

Para el correcto analisis y optimizacion de un proyecto se debe desarrollar y
determinar los costos de implementacion, es uno de los pasos finales pero no el

menos importante pues un buen proyecto no solamente se planifica con el fin de



encontrar la mejor solucion que cumpla todos los requerimientos técnicos sino que
ademas se debe encontrar la mejor solucibn economica que cumpla las
expectativas administrativas. Para el caso se concluye que la rentabilidad del
negocio para la Escuela Politécnica del Ejército es nula, mas se cumple con el

objetivo de afianzar una rentabilidad cero a una institucion sin fines de lucro.

6.2 RECOMENDACIONES

Los equipos que operan actualmente como Puntos de Acceso trabajan bajo el
estandar IEEE 802.11b, lo que significa que la tasa de transmision maxima es de
11 Mbps, para mejorar esta tasa se recomienda trabajar con equipos que estén
bajo el estandar IEEE 802.11g que mejore significativamente esta tasa de

transmision y logre actualizar la red hacia nuevos estandares.

Con respecto a las seguridades de la red inalambrica, no se encuentra
habilitada los algoritmos de encriptacion como WEP o WAP en los puntos de
acceso por lo que se recomienda habilitar las estas seguridades y tener
resguardada la WLAN de la Escuela por posibles problemas de intrusiéon de
personas no autorizadas a dicha red.

Cabe mencionar que en Europa, existe un estandar que se basa en una serie
de nuevas tecnologias del las LAN inaldmbricas “HiperLAN” y que debe
considerarse en un disefio futuro pues sus tasas de transmisidbn son
considerablemente aceptables y sus métodos para brindar seguridad a la red es su
prioridad. Por tal motivo es importante analizar la factibilidad de implementar el
estandar Europeo en el campus de la Escuela Politécnica del Ejército.

Se recomienda utilizar antenas del tipo omnidireccionales para tener mayor

control de la cobertura en las dependencia y las aulas asi como el uso de



repetidores si fuere el caso que ayuden a cubrir una mayor area sin perder

conexion.

Se recomienda confirmar que todos los elementos que conforman el disefio
de red sean gestionables remotamente desde el centro de operaciones en este

caso desde el departamento del TIC's.

Se puede implementar repetidores independientemente de la tecnologia que
se utilice, ya que los conceptos basicos para el disefio e implementacion son los
mismos. Aislamiento, sensibilidad, ganancia, definicion de vecindades y una

correcta configuracion de los canales hacer utilizados deben considerarse.
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ANEXO Al

RESULTADOS DEL SITE SURVEY (EDIFICIO CENTRAL)
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ANEXO A2

RESULTADOS DEL SITE SURVEY (BIBLIOTECA)
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ANEXO A3

RESULTADOS DEL SITE SURVEY (BAR)
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ANEXO A4

RESULTADOS DEL SITE SURVEY (MED)
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ANEXO A5

RESULTADOS DEL SITE SURVEY POSGRADOS)
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ANEXO A6

RESULTADOS DEL SITE SURVEY (ELECTRONICA)
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