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VNC del inglés, Virtual Network Computing

V.SW.R del inglés, Voltage Standing Wave Ratio  Relacién de onda estacionaria

Wi-Fi (del inglés, Wireless-Fidelity) Internet inaldmbrica
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Resumen

El proyecto presentado tiene por objetivo desarrollar un sistema de monitorizacion de
sefiales radioeléctricas con alta probabilidad de interceptacion (POI, del inglés
Probability of Intercept) superior al 90% integrado con un sistema de localizacién de
sefiales radioeléctricas a través del estudio y analisis de técnicas de determinacion del
angulo de arribo (AoA, del inglés Angle of Arrival) para la banda de V/UHF (del inglés,
Very/Ultra High Frequency), utilizando la filosofia del sistema Arturo [5, 12], haciendo
uso de metodologias OEM (del inglés, Original Equipment Manufacturer) [14, 49],
enfocadas a incrementar las capacidades operativas de las Fuerzas Armadas del
Ecuador. Este sistema permitira fortalecer el control del espectro radioeléctrico de
posibles amenazas, que pongan en riesgo la seguridad de la ciudadania y soberania
territorial, para lo cual se ejecutaran las siguientes actividades generales:
a) Inicialmente, se realizara un estudio y analisis del estado del arte sobre algunos
métodos de monitorizacion y determinacion del AoA.
c) A partir de la informacion recabada, se verificaran las aplicaciones especificas con
base en los requerimientos inicialmente impuestos; que incluyen: deteccion,
identificacién, reconocimiento, seguimiento, discriminacién y ubicacién del objetivo.
e) Finalmente, toda la tecnologia desarrollada sera evaluada experimentalmente con los
sistemas de vigilancia y reconocimiento que se encuentran disponibles en el CICTE y
los que pusieron a disposicion mis tutores.
Palabras Clave:

e GUERRA ELECTRONICA

e POI (PROBABILIDAD DE INTERCEPTACION)

e AOA (ANGULO DE ARRIBO)
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Abstract

The project to be executed aims to develop a radio signal monitoring system with a high
POI (probability of intercept) greater than 90%, integrated with a radio signal location
system through the study and analysis of techniques for determining the AoA (angle of
arrival) for the V/UHF band, using the philosophy of the Arturo system [5, 12], by using
OEM (Original Equipment Manufacturer) methodologies [14, 49], focused on increasing
the operational capabilities of the Armed Forces of Ecuador. This system will make it
possible to strengthen the control of the radio-electric spectrum from possible risks that
may endanger the safety of citizens and territorial sovereignty, for which the following
general activities will be carried out:
a) Initially, a study and analysis of the state of the art will be carried out on some
methods of monitoring and determining AoA.
¢) Based on the information collected, the specific applications will be verified based on
the initially imposed requirements; which include: detection, identification, recognition,
tracking, discrimination and target location.
e) Finally, all the technology developed will be evaluated experimentally using the
surveillance and recognition systems that are available at the CICTE and those that
were made available by my tutors.
Key words:

o ELECTRONIC WARFARE

e POI (PROBABILITY OF INTERCEPT)

e AO0A (ANGLE OF ARRIVAL)
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Capitulo |

Introduccioén

Este capitulo realiza una descripcidén de los principales conceptos que permitiran
entender mas claramente al trabajo de investigacion titulado: “Desarrollo de un sistema de
inteligencia de sefiales que integre la monitorizacion del espectro radioeléctrico y la

obtencion del angulo de arribo de sefiales de interés para la banda V/UHF”.

Antecedentes

El combate electrénico tiene como objetivo apoyar el despliegue y el empleo de los
sistemas de armas propios, mediante la monitorizacién del espectro radioeléctrico
utilizado para un posterior ataque a la red de comunicaciones del enemigo, interfiriendo
asi con su sistema de mando y control directa e indirectamente, convirtiendo al espectro
radioeléctrico en un campo de batalla primordial en cualquier tipo de conflicto. (Sempere,

2006, pag. 223)

La Guerra Electrénica (G.E.) es una maniobra llevada a cabo de manera técnica,
es decir; necesita de talento humano capacitado en las diferentes tecnologias disponibles
en nuestras Fuerzas Armadas, para estar en condiciones de realizar G.E. pasiva y activa

eficientemente.

La G.E. es una maniobra constante porque se trabaja recopilando informacién
sobre las capacidades del enemigo en tiempos de paz, para asi poder utilizar toda esta
inteligencia en tiempos de guerra y estar en condiciones de defender nuestro sistema de

mando y control, mientras se perjudica al del enemigo.

Con el desarrollo de un sistema de inteligencia de sefiales que integre la

monitorizacion del espectro radioeléctrico y la obtencién del AoA de sefiales de interés
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para la banda V/UHF, se pretende fortalecer una de las principales capacidades de la
G.E., la misma que requiere de medios para: detectar, identificar y localizar posibles
amenazas. En este caso la posible amenaza esta representada por sistemas de

comunicaciones enemigos que ocupen las bandas V/UHF.

Planteamiento del Problema

La tecnologia ha intentado resolver los problemas esenciales de la misién militar,
que son: poder de destruccion, proteccién, movilidad, mando y control, comunicaciones y

apoyo logistico. (Sempere, 2006, pag. 36)

El mando y control requiere de medios de: observacién, recopilacion, y andlisis de
la informacion; para lograr determinar con precisién, y anticipacion la ubicacién del
enemigo, y el estado del mismo; para asi tomar decisiones exitosas respecto de las

acciones a seguir por parte de fuerzas propias. (Sempere, 2006, pag. 37)

El AGRUCOMGE a través de la Companiia de Guerra Electrénica, la misma que
se encuentra bajo mando operacional del Comando Conjunto de las Fuerzas Armadas,
cumple actividades de G.E. pasiva y activa en coordinacién con el Grupo de Monitoreo y

Reconocimiento Electrénico Conjunto (GMREC).

Este trabajo fue concebido para apoyar las operaciones militares de la Compafiia
de Guerra Electronica, ya que la misma no cuenta con un sistema de inteligencia de

sefiales para la banda V/UHF de ultima generacion.

Justificacion

El presente proyecto busca desarrollar un sistema de inteligencia de sefales que

integre la monitorizacién del espectro radioeléctrico y la obtencion del AoA de sefiales de
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interés para la banda V/UHF, con anchos de banda instantaneos de al menos 27 MHz y

POI superior al 90% para el AGRUCOMGE.

Los principales inconvenientes que se presentan a la hora de usar sistemas ya

existentes en el mercado de G.E. son:

i) Los altos costos y alta reserva (propietarios de la industria de la defensa

mundial) de los sistemas existentes,
i) La falta de soporte en mediano y largo plazo,

i) Deficiencia en la transferencia de tecnologia por ser sistemas cerrados de

produccion,

iv) La necesidad de obtener permisos de exportacién de gobiernos extranjeros
como el DoD-USA (del inglés, Department of Defense of the United States of

America).

Contrariamente, los sistemas que se desarrollan en base a la investigacion
aplicada e ingenieria inversa subsanan estos inconvenientes con costos muy reducidos,
se tiene la garantia de una transferencia de tecnologia real dentro de todos los procesos
de implementacion y generacion de masa critica para la investigacion aplicada, con fines

de seguridad y defensa.

Por lo tanto, la monitorizacion del espectro radioeléctrico y la busqueda del AoA
efectiva, a través de la investigacion y del propio desarrollo pueden ser solventadas
generando como resultado mejores herramientas de guerra activa que sobre todo son

parte intrinseca y propietaria del sistema general de vigilancia y seguridad.
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Objetivos

Objetivo General

Desarrollar un sistema de inteligencia de sefiales que integre monitorizacién del
espectro radioeléctrico y la obtencion del AoA de sefiales de interés para la banda V/UHF,
con anchos de banda instantdneos de al menos 27 MHz y POI superior al 90% para el

AGRUCOMGE del Ejército Ecuatoriano.

Objetivos Especificos

Realizar el estudio y analisis del estado del arte en relacién a las técnicas de
monitorizacion de sefales radioeléctricas y a la determinacion del AoA.

Desarrollar técnicas y algoritmos que permitan determinar las sefales
radioeléctricas en la banda de V/UHF, asi como la determinacion del AoA de las
sefales presentes, enfocadas a fin de incrementar la capacidad de respuesta de los
sistemas de seguridad y vigilancia publica.

Coordinar con el grupo que desarrolle el sistema de monitorizacién y deteccion
de multiples sefiales, para obtener la informacion del objetivo a ser ubicado,
cumpliendo con todas las fases del sistema, es decir: deteccién, identificacion,

reconocimiento, seguimiento, discriminacion y ubicacién del objetivo.

Evaluar los algoritmos y procesos desarrollados en el sistema de
monitorizacidn y AoA de sefiales radioeléctricas en el CICTE, que dispone de las

herramientas necesarias para tal fin.

Evaluar experimentalmente las técnicas desarrolladas en los sistemas de
monitorizacion y localizacion de sefales radioeléctricas, utilizando los medios

disponibles y poder extender los resultados a bandas de frecuencias superiores.
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Alcance

Este proyecto de investigacion que se pretende entregar al CICTE tiene como
objetivo el disefio y desarrollo de un sistema de inteligencia de sefales para la banda
V/UHF, con el fin de contribuir al fortalecimiento operacional de la Companiia de Guerra

Electronica del AGRUCOMGE.

La Compafia de Guerra Electrénica esta conformada por tres pelotones:
Seguridad Electromagnética, Goniometria y Bloqueo Electronico. Este proyecto
fortalecera directamente las funciones de interceptacion y de radio localizacién; que son

algunas de las tareas claves designadas al peloton de Seguridad Electromagnética.

Este primer capitulo brinda una resefa introductoria, la misma que incluye:

antecedentes, problema, justificacion de la investigacion, objetivos y alcance del trabajo.

El siguiente capitulo, describe los fundamentos tedricos necesarios para facilitar la

comprension y desarrollo del proyecto con mayor claridad y eficiencia.
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Capitulo 1l

Fundamentos Teo6ricos

En este capitulo se describe la teoria fundamental sobre las radiocomunicaciones
y la gestion del espectro radioeléctrico; se detallan los conceptos de guerra de la
informacién, la misma que incluye a la G.E., la cual emplea diferentes sistemas de

inteligencia de sefiales.

Origen de las Radiocomunicaciones

La tecnologia empleada en los sistemas de comunicacion actuales, se originé en
1873 con la publicacién del Tratado de Electricidad y Magnetismo, escrito por el cientifico
escocés James Clerk Maxwell (1831-1879), en el cual se establece la teoria sobre la

propagacion de las ondas electromagnéticas. (Harris Corporation, 1998, pag. 1)

En 1888, el cientifico aleman Heinrich Rudolph Hertz (1857-1894) descubrid las
ondas de radio mediante una serie de experimentos. Utilizando una bobina de induccién
conectada a dos laminas de cobre Ay A, las dos esferas metalicas de laton separadas
por un pequefio espacio de aire, adquirieron un potencial eléctrico diferente; tal que en un

momento dado se produjo una descarga eléctrica.

Conforme se ilustra en la Figura 1, este era un circuito oscilante que
producia descargas a la frecuencia de resonancia y segun la Teoria de Maxwell cada
oscilaciéon produciria una onda electromagnética que se propagaria a la velocidad de la

luz. (Gonzéalez, 2009)



29

Figura 1.

Aparato usado por Hertz para producir ondas de radio

Chispa
/ eléctrica

Nota: Tomado de (Gonzalez, 2009).

En otro experimento, ilustrado en la Figura 2, Hertz utilizé espejos parabélicos para
concentrar y enfocar las ondas en el transmisor y receptor, mediante estos experimentos
demostré que estas ondas eran de origen electromagnético y que su velocidad era

aproximadamente 3-108 m/s.

Figura 2.

Aparato usado por Hertz para descubrir ondas de radio

Nota: Tomado de (Gonzalez, 2009).
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Guglielmo Marconi (1874-1937) fue un investigador italiano quien demostro la
transmision de las ondas de radio a larga distancia. En 1901 logré la transmision de una
sefal telegrafica a través del océano Atlantico desde Cornwall, Inglaterra hasta

Newfoundland, Canada.

En 1909, Marconi fue galardonado conjuntamente con el aleman Carl Ferdinand
Braun (1850-1918), con el Premio Nobel de Fisica, en reconocimiento a sus

contribuciones al desarrollo de la telegrafia inalambrica. (Onion, Sullivan, & Mullen, 2010)

Edward Appleton (1892-1965) fue un fisico britanico que recibi6 el Premio Nobel
de Fisica en 1947 por sus investigaciones de la fisica de la atmdsfera superior. (Harris

Corporation, 1998, péag. 2)

Cuando se logré enviar sefiales de radio a través del Atlantico a principios del siglo
XX, varios fisicos asumieron que las ondas de radio se reflejaban en una capa de la

atmadsfera, y en 1924 Appleton finalmente establecié la existencia de la ionésfera.

Con el objetivo de lograr la radiodifusién alrededor del mundo, continué realizando
experimentos y en 1926 descubrid una capa atmosférica adicional, localizada a 150
millas sobre el nivel del suelo, la misma que recibié el nombre de: capa Appleton, en su
honor; la cual refleja ondas cortas alrededor de la tierra, adicionalmente descubri6é que las

manchas solares son potentes emisores para este tipo de ondas.

Sir Robert Watson-Watt (1892-1973) fue un ingeniero y fisico escocés, quien se
apoyo en los descubrimientos de Appleton, para desarrollar el primer sistema de defensa

basado en radares. (Nobel Lectures, Physics 1942-1962, 1964)

En el campo militar, durante la segunda guerra mundial, las radios que operaban
en el rango de frecuencias denominado HF (del inglés, High Frequency), se convirtieron

en el principal medio de comunicaciones para los comandantes de aire, mar y tierra.
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También se utilizé por primera vez la tecnologia de radares, como parte del sistema

defensivo. (Harris Corporation, 1998, pag. 2)

El conocimiento de radiocomunicaciones sigue construyéndose de generacion en
generacion, lo cual ha permitido llegar a adelantos cientificos tanto en el campo civil como

en el militar.

Radiocomunicaciones

Dentro del espectro radioeléctrico se asignan bandas de frecuencia para servicios
de telecomunicaciones especificos como son: aviacion, maritimo, militar, gubernamental,
radiodifusion y radioaficionados. Las frecuencias son asignadas por tratados

internacionales y por autorizacion de instituciones nacionales. (Harris Corporation, 1998,

pag. 7)

Sector de Radiocomunicaciones de la UIT

La UIT (Unidn Internacional de Telecomunicaciones) esta compuesta por tres
organismos: Sector de Radiocomunicaciones (UIT-R), Sector de Normalizacion de las

Telecomunicaciones (UIT-T) y Sector de Desarrollo de las Telecomunicaciones (UIT-D).

La misién de la ITU-R es garantizar la utilizacién racional, equitativa, eficaz,
econdmica y sin interferencias del espectro de frecuencias radioeléctricas por todos los
servicios de radiocomunicaciones, incluidos los que utilizan 6rbitas de satélites, asi como

la de realizar estudios y adoptar recomendaciones en materia de radiocomunicaciones.

La mision se sitda en el marco mas amplio del objeto de la UIT, que se define en el

Articulo 1 de su Constitucidn, y consiste especialmente en "mantener y ampliar la
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cooperacion internacional entre todos sus Estados Miembros para el mejoramiento y el

empleo racional de todo tipo de telecomunicaciones". (UIT)

ARCOTEL

En nuestro pais la Agencia de Regulacién y Control de las Telecomunicaciones
(ARCOTEL) es la encargada de regular el uso del espectro radioeléctrico y los servicios
de telecomunicaciones con la finalidad de garantizar el derecho de acceso a servicios de
calidad, convergentes, con precios Yy tarifas equitativas; gestionar los recursos inherentes
a las telecomunicaciones, mediante su asignacion transparente, equitativa, eficiente y
ambientalmente sostenible; controlar el uso del espectro radioeléctrico, y la prestacion de
servicios de telecomunicaciones con calidad, universalidad, accesibilidad, continuidad,
seguridad en las comunicaciones y proteccion de datos personales. (Agencia de

Regulacion y Control de las Telecomunicaciones)

Espectro Radioeléctrico

El espectro radioeléctrico es la parte del espectro electromagnético que va desde 1
Hz a 3 THz. Las ondas electromagnéticas en este rango de frecuencia, llamadas ondas
de radio, se han vuelto ampliamente utilizadas en la tecnologia moderna, principalmente

en las telecomunicaciones. (U.S. Department of Transportation, 2017)

El espectro radioeléctrico tiene una importancia creciente para el desarrollo social
y econémico de un pais y es considerado por la Constitucion de la Republica del Ecuador
como un sector estratégico, por lo tanto, el Estado se reserva el derecho de su

administracion, regulacion, control y gestion.

La legislacion de telecomunicaciones ecuatoriana lo define como un recurso
natural limitado, perteneciente al dominio publico del Estado, inalienable e imprescriptible.

(Espectro Radioeléctrico, 2021)



Ondas de Radio

Una onda de radio es una onda electromagnética, ilustrada en la Figura 3; la
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misma que puede transportar informacion, al ser modulada en: amplitud, frecuencia, fase,

0 una combinacion de las anteriores.

Figura 3.

Onda electromagnética polarizada plana

Nota: Tomado de (Gonzélez, 2009).

ondas terrestres reflejadas, se puede observar en la Figura 4.

Figura 4.

La clasificacion de las ondas terrestres: ondas de superficie, ondas directas y

Trayectorias de Propagacion

de propagacion

ANTENA TRANSMISORA

Nota: Tomado de (Harris Corporation, 1998, pag. 18).
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Las ondas directas, se las llama también ondas de linea de vista (LOS, del inglés
line of sight), en este caso es mandatorio que las antenas transmisora y receptora se vean

entre si. (Harris Corporation, 1998, pag. 10)

Las ondas espaciales permiten las comunicaciones sin necesidad de tener linea

de vista (BLOS, del inglés beyond line of sight). (Harris Corporation, 1998, pag. 11)

Banda de frecuencia VHF

La banda llamada VHF (del inglés, Very High Frequency) abarca el rango de
frecuencias desde 30 a 300 MHz. Sus longitudes de onda varian desde 10 m en la parte
baja hasta 1 m en la parte alta. Esto produce que el tamafio de las antenas sea menor en
relacion al tamafio de las mismas utilizadas para radios que operan en HF. (Harris

Corporation, 2000, pag. 7)

Las radios VHF disponen de un mayor ancho de banda que HF, lo que ha
permitido mejorar la eficiencia de los esquemas de codificacion y encriptacion. (Harris

Corporation, 2000, pag. 2)

Banda de frecuencia UHF
La banda denominada UHF (del inglés, Ultra High Frequency) contiene las
frecuencias desde 300 a 3.000 MHz. Sus longitudes de onda varian desde 1 m en la parte

baja hasta pocos cm en la parte alta. (Harris Corporation, 2000, pag. 9)

Esto produce que el tamafio de las antenas sea menor en relacion al tamafio de
las mismas utilizadas para radios que operan en VHF, razén por la cual se utiliza esta

tecnologia en aviones supersonicos de combate. (Harris Corporation, 2000, pag. 3)
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Propagacion de ondas de radio en VHF / UHF

Las antenas de transmision y recepcion de las radios que utilizan estos rangos de
frecuencias, requieren de una trayectoria despejada, es decir deben tener linea de vista.
La propagacion de las ondas de radio en VHF / UHF es afectada por la topografia local

del area y por las condiciones de la atmésfera.

La distorsion por trayectoria maltiple, representada en la Figura 5, se produce
cuando las ondas llegan al receptor, procedentes de varias trayectorias. La difraccién de
las ondas, se puede observar en la Figura 6; la misma tiene lugar cuando las ondas se

doblan alrededor de bordes agudos. (Harris Corporation, 2000, pag. 31)

Figura 5.

Las reflexiones de onda ocasionan distorsion por trayectoria maltiple

Nota: Tomado de (Harris Corporation, 2000, pag. 26).
Figura 6.

Difracciéon en VHF / UHF

ONDA DIRECTA

Nota: Tomado de (Harris Corporation, 2000, pag. 25).
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Guerra de Informacion

La informacién y las tecnologias de la informacion se han convertido en un asunto
de importancia mundial, y en base a esta premisa, los conflictos internacionales también

se respaldan en alto grado en los sistemas de informacion.

Se estima que todas las formas de conflicto por el control y el dominio de
informacién de seguridad nacional en un futuro préoximo relegaran a las demas formas de

combate.

Actualmente se pueden distinguir siete tipos de guerras de informacion: guerra de
mando y control (C2W, del inglés command-and-control warfare), guerra basada en
inteligencia (IBW, del inglés intelligence-based warfare), guerra electrénica (EW, del
inglés electronic warfare), guerra psicolégica (PSYW, del inglés psychological warfare),
guerra de hackers, guerra de informacién econémica (EIW, del inglés economic

information warfare), y guerra cibernética. (Libicki, 1995, pag. 7)

Los aspectos criticos de la guerra de informacion son la negacién (o distorsion) de

la informacion y su contraparte, la proteccion de la misma. (Libicki, 1995, pag. 8)

Aungue la guerra de informacion frecuentemente se considera como un concepto
nuevo, algunas de sus formas son mas nuevas que otras, ya que han aflorado
recientemente, mientras otras han sido modificadas por las tecnologias de la informacion.

(Libicki, 1995, pag. 6)

En la Tabla 1 se presenta la clasificacion detallada de los tipos de guerra de

informacion, cuando aparecieron y su eficacia actual.



Tabla 1.

Guerra de la informacién: ¢qué hay de nuevo y qué es efectivo?

FORMA SUBTIPO SES NUEWVO? EFICACIA
ANTI- El objetivo son los sistemas Muevas t:ac:nnlc:gfa_:. dedispersiony
CABEZA de mando, en lugarde los replicacion para protegeralos
Comandantes. centros demando del mafana.
CIW Los enlaces de comunicacion Muevas tecnologias (redundancia,
AMTI- ahora proliferan entodo el codificacion de errores eficiente)
CUELLO espectroy el teatro de permiten operaciones con flujos de
operaciones. bits reducidos.
IBW E:?ﬁ?tnrafnérgajet;r:;ﬂ: ea el Estados Unidos co nstruir’él el primer
: - - sistema de sistemas de busqueda.
introducir enun sistema.
AMTI- Alrededordesdela segunda  Generadores y recolectores
RADAR guerra mundial. dispersos sobreviviran mejor.
AMTI Alrededor desdela segunda Espectro ensanchado, salto de
COMUNI- : frecuencia v antenas direccionales
CACIONES DUeMma mundial. mantienen las comunicaciones.
Muevas tecnologias decreacion de
CRIPTO- La creacion decodigos codigos (DES, PKE) favorecen a
GRAFIA digitales ahora es mas facil. los creadores de codigos sobrelos
descifradores de codigos.
ANTI- No La propaganda debeadaptarse
VOLUNTAD primero a CHN, luego a Me-TV.
AMTI- Mo Las técnicas de propaganda deben
PSYW TROPA adaptarse a DBS y Me-TV.
ANTI . . w
El calculo basico del engano
COMAM- Mo e v
DANTE seguird siendo dificil.
Las sociedades se estan volviendo
HACKER g potencialmente mas vulnerables,
WARFARE perouna buena gestion interna
puede asequrar a los sistemas.
BLOGQUED Muy pocos paises dependen
ECOMNOMI-  Si todavia delos flujos de informacion
CO de gran ancho de banda.
Enw TECHO El comercioy la guerra implican
IMPERIA- Desde 1970 competencia, pero el comercio no
LIZMO E5 QUErTa.
IMFO- La ropasucia es ropasucia, La amenaza pqedes-er una buena
TERRORIS vyasea en papel oen razon para apll_n::arleyes de
MO archivos decomputadora. privacidad estrictas.
CY-
EBER {S;E:"'MNTI' ) Muy pronto para saberlo.
WAR SIMULA- Acercandosea la realidad S E'T.'bm' bandns_sp_n lo
FARE WARFARE  virtual 5!.rﬁn:|entemente n:lwllzadn::sapara
simular una guerra ;lucharian?
GIBSOM- . ) i ) s
WARFARE =l Material dela cienciaficcion

Nota: Tomado de (Libicki, 1995, pag. 87).
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Guerra Electrénica

En los conflictos modernos, la G.E. constituye un factor multiplicador en la
Potencia de Combate de una Fuerza, por lo que obtener ventaja en el campo electrénico

es fundamental en la busqueda del éxito en toda operacion militar.

Las caracteristicas del Campo de Batalla Moderno, imponen la participacion cada

vez mas intensa de la G.E. en las operaciones militares terrestres, aéreas y navales.

Para estar en capacidad de obtener, mantener y explotar esta ventaja, es
necesario, primero un analisis del escenario desde una perspectiva multidimensional,
considerando:

e Frente

e Profundidad

o Espacio Aéreo

e Espectro electromagnético

o Procesamiento y Transferencia de informacion

La Fuerza Terrestre, por lo tanto debe estructurar las areas funcionales,
necesarias para cubrir estas dimensiones, considerando como minimo:
e Operaciones
e Apoyo de Fuego
e Defensa antiaérea
e Guerra Electronica

e Apoyo Logistico - Administrativo

El proceso que permite realizar el enlace entre estas areas funcionales se

denomina: estructura de comando, control, comunicaciones, inteligencia e informética
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(C3I2). Este permitird una coordinada, rapida y precisa toma de decisiones. (Manual de

Guerra Electronica del Ejército Ecuatoriano, pag. 15)

La Guerra Electrénica se clasifica de la siguiente forma: (Manual de Guerra

Electrénica del Ejército Ecuatoriano, pag. 3)

Por el uso de la energia electromagnética:
e G.E. pasiva

e G.E. activa

Por el campo de aplicacion:
e Campo de la radiodifusion

e Campo de la electro - 6ptica

Por el aspecto operacional:
e Medidas de Apoyo de G.E. (M.A.G.E.)
e Contramedidas Electrénicas (C.M.E.)

e Contra - Contramedidas Electronicas (C.C.M.E.)

Este proyecto se clasifica por el uso de la energia electromagnética como: G.E.
pasiva; por el campo de aplicacion como: radiodifusion y por el aspecto operacional como:

Medidas de Apoyo de G.E. (M.A.G.E.).

Guerra Electronica Pasiva

Es la actividad que permite obtener informacion del enemigo a través de la
investigacion y analisis del uso del espectro electromagnético por su parte,
caracterizandose por no emitir radiaciones durante estas actividades. (Manual de Guerra

Electronica del Ejército Ecuatoriano, pag. 3)
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Guerra Electronica en el campo de la Radiodifusion

El propdsito es la neutralizacion y aplicacion de las acciones en las frecuencias
empleadas para los enlaces por radio, en las diversas bandas que cubren los equipos
militares y en ocasiones los equipos civiles. (Manual de Guerra Electronica del Ejército

Ecuatoriano, pag. 4)

Medidas de Apoyo de Guerra Electrénica

Son todas aquellas acciones que no involucran emisiones electromagnéticas
propias y cuyo objetivo es captar las que ejecuta el enemigo, para explotarlas en apoyo a

nuestras operaciones militares.

Existen actividades similares del nivel estratégico, que se denominan Inteligencia
de Sefales (SIGINT, del inglés SIGnal INTelligence), clasificadas en: Inteligencia
Electrénica (ELINT, del inglés ELectronic INTelligence) e Inteligencia de Comunicaciones

(COMINT, del inglés COMmunications INTelligence).

Las M.A.G.E. abarcan las siguientes acciones:

e Busqueda Electronica

e Interceptacion Electrénica
e Localizacion Electrénica
e Andlisis y Evaluacion

e Registro y Diseminacién

BuUsqueda Electrénica

Es una operacién de busqueda en el espectro electromagnético, con receptores
manuales o0 automéaticos, que procura detectar la existencia de irradiaciones desconocidas

0 sospechosas. (Manual de Guerra Electrdnica del Ejército Ecuatoriano, pag. 7)
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La basqueda es el primer paso en el ciclo de las M.A.G.E. y se orienta a examinar

el espectro de frecuencias y a la identificacion de blancos electrénicos hostiles.

Estos blancos operan normalmente en las bandas de HF y VHF, en redes de radio
de campanfa; UHF, en redes multicanal y de control de tréfico aéreo y SHF (del inglés,
Super High Frequency) en redes de defensa aérea, radares de vigilancia y seguimiento.

(Manual de Guerra Electrénica del Ejército Ecuatoriano, pag. 6)

El concepto doctrinario de Busqueda Electrénica es analogo al concepto técnico

de Identificacion.

Identificacion

La ELINT se dedica especificamente a sefiales de radar, guiado y navegacion
(comunmente ubicadas en la banda de 1 a 18 GHz). (Manual de Guerra Electrénica del

Ejército Ecuatoriano, pag. 5)

La Identificacién es un parametro técnico que en ELINT incluye:

a) frecuencia de la portadora

b) ancho de banda

c) ancho del pulso

d) frecuencia de la repeticion de los pulsos

La COMINT se ocupa de las emisiones generadas por los equipos de
comunicaciones y de transmision de datos. (Manual de Guerra Electronica del Ejército

Ecuatoriano, pag. 5)

La Identificacion es un parametro técnico que en COMINT abarca:
a) frecuencia de la portadora
b) ancho de banda

¢) tipo de modulacién, en caso de ser posible de determinar.
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Localizacién Electréonica

Es la actividad que trata de determinar el lugar donde se origina la emisién
electromagnética, utilizando aparatos como el radiogoniémetro o el radar. El principal
objetivo de esta actividad es localizar los emisores asociados al sistema de mando y
control y a los sistemas de armas del enemigo, lo que permitira incidir negativamente en
el resultado de sus operaciones, al neutralizar estos medios. (Manual de Guerra

Electrénica del Ejército Ecuatoriano, pag. 7)

El concepto doctrinario de Localizacion Electronica es analogo al concepto técnico

de Ubicacion.

Contramedidas Electronicas

Las C.M.E. son todas aquellas acciones de G.E. cuyo propdsito es evitar, anular o
reducir el uso efectivo que el enemigo puede hacer del espectro electromagnético. Las
actividades de C.M.E. requieren de una inteligencia actualizada sobre el equipamiento

electrénico del enemigo. (Manual de Guerra Electronica del Ejército Ecuatoriano, pag. 7)

Contramedidas Electronicas Duras

Se conoce de esta manera a las medidas que se adoptan y complementan con las
técnicas y métodos de las M.A.G.E. en cuanto a la localizacién y determinacion de los

emisores enemigos.

Con esta informacion se dirige hacia el origen de su radiacién, utilizando la sefial
como guia para atacar y destruir los radares o sistemas de comunicaciones y armas, con
el empleo de armamento convencional, ya sea de aviacion, artilleria o misiles. (Manual de

Guerra Electronica del Ejército Ecuatoriano, pag. 11)
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Contra - Contramedidas Electronicas
Las C.C.M.E. son las acciones de G.E. que tienen el propésito de neutralizar a las
M.A.G.E. y C.M.E. aplicadas por el enemigo. (Manual de Guerra Electronica del Ejército

Ecuatoriano, pag. 11)

Probabilidad de Interceptacion

La Probabilidad de Interceptacién (POI, del inglés Probability of Intercept), es un

factor clave en el desempefio de los equipos de vigilancia y reconocimiento de G.E.

La interceptacion se relaciona con la probabilidad de coincidencia temporal de dos
0 Mas ventanas paramétricas (por ejemplo: antenas de escaneo, receptores de barrido,
receptores paso a paso), donde se requiere alineacién o coincidencia, antes de que

pueda ocurrir la deteccién. (Self, 2007)

La probabilidad de que una sefial determinada sea detectada y procesada, o la
POI, es funcidn tanto de la sefial como del sistema de recepcioén. El sistema ideal deberia
interceptar cualquier sefial emitida dentro del rango maximo en funcién de los factores de

atenuacion del espacio libre, de la sensibilidad del sistema y del terreno.

Un sistema ideal, con POl igual a la unidad; deberia disponer de: alta sensibilidad,
baja probabilidad de falsas alarmas, amplio ancho de banda de RF, cobertura de antena
de 360°, y gran capacidad de procesamiento. El disefio de un sistema de interceptacion

compensa estos diversos factores. (Park, 1989, pag. 33)

La POI es la probabilidad conjunta de tres probabilidades independientes:

a) probabilidad de que el receptor esté sintonizado con la frecuencia portadora

del emisor
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b) probabilidad de que la antena de la estacion ESM (del inglés, Electronic
Support Measures) se encuentre apuntando hacia el emisor enemigo
c) probabilidad de que la antena del emisor enemigo se encuentre apuntando

hacia la estacion ESM

En una situacién de comunicacién practica, la antena tanto del emisor como del
receptor suele ser una antena omnidireccional. En esta situacion, se eliminarian la

segunda y la tercera probabilidad. (Wiley, 1982)

Debido a que parte fundamental de la investigacion realizada fue apoyada en

materiales en inglés, se realiza la siguiente aclaracién, en la Tabla 2.

Tabla 2.

Equivalencias de términos Espafiol / Inglés

Ingles Inglés
Espaiiol Siglas término Siglas término Siglas
anterior reciente
Medidas de Apoyo Electronic Support Electronic
de G.E. MAGE. Measures ESM Support ES
Contramedidas Electronic Counter Electronic
electronicas CME. Measures ECM Attack EA
Contra - Electronic Counter -
Contramedidas C.CME. - Counter ECCM Elrztt:;g:-gﬁ EP
electronicas Measures

Tecnologia para la deteccién rapida del espectro de RF de banda ancha

Para escanear el espectro de 1 GHz con un analizador de espectros
superheterodino (es decir de barrido), cada contenedor se escanea secuencialmente
barriendo el oscilador local (OL) que controla el convertidor descendente | / Q (del inglés,
In-Phase / Quadrature). Este enfoque tiene una compensacion intrinseca entre el
intervalo, el ancho de banda de resolucién (RBW, del inglés resolution bandwidth) y el

tiempo de escaneo, por lo tanto, es un enfoque lento; lo cual genera gran consumo de
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energia y el riesgo de no capturar la dindmica del espectro. (Yazicigil, Haque, Wright, &

Kinget, 2016, pag. 1033)

Una solucion alternativa es construir un sensor de espectro de multiples ramas
paralelas, una para cada contenedor; para asi capturar instantaneamente un ancho de
banda del espectro de interés. Este enfoque es rapido pero consume mucha energia y no
es practico en términos de complejidad del hardware. (Yazicigil, Haque, Wright, & Kinget,

2016, pag. 1033)

El tiempo de escaneo en los analizadores de espectro superheterodinos se puede
reducir, extendiéndolo a una arquitectura de multiples ramas. Sin embargo, para un primer
orden, el consumo de energia permanece constante para ambas realizaciones, ya que
existe una compensacion fija entre el tiempo de escaneo y el consumo de energia.

(Yazicigil, y otros, 2015)

La representacion de valor compleja CS (I + jQ) de un proceso pasa banda de
valor real ofrece un enfoque innovador para la deteccidon cuasi-instantdnea de
interferencias en un ancho de banda del espectro de interés, de manera energéticamente

eficiente.

Dado que esta representacion compleja (I + jQ), permite muestrear a una
velocidad definida por el ancho de banda de la informacién de banda base de la sefial en
lugar del ancho de banda instantdneo del espectro, también permite una compresion de
6,3 veces en la frecuencia de muestreo agregada en contraste con las arquitecturas

tradicionales del tipo Nyquist. (Yazicigil, Haque, Wright, & Kinget, 2016, pag. 1033)

Un desafio importante de estos sistemas es que el nimero de ramas necesarias
para una deteccion exitosa es proporcional al nimero de interferencias; una opcién podria

ser aumentar el ancho de banda de procesamiento, para detectar mas interferencias; pero
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esto aumentaria la complejidad del hardware y el consumo de energia seria excesivo.

(Yazicigil, Haque, Wright, & Kinget, 2016, pag. 1035)

Las arquitecturas de muestreo comprimido (CS, del inglés compressed sampling)
son muy adecuadas para la deteccidén rapida de interferencias en un ancho de banda
amplio, por lo tanto el sistema pasabanda CS-QAIC (del inglés, quadrature analog-to-
information converter) es energéticamente mas eficiente que el enfoque tradicional,

basado en la tasa de Nyquist.

El teorema de muestreo tradicional de Shannon / Nyquist requiere muestreo
uniforme de la sefial al doble de la frecuencia maxima de interés, mientras que el CS es el

doble del ancho de banda de los procesos pasa bajos In-Phase (1) y Quadrature (Q).

Angulo de Arribo

El &ngulo de arribo (A0A, del inglés angle of arrival) es la determinacion de un
angulo azimutal (desde 0° hasta 360°) con el cual se puede determinar con cierta

precision la ubicacion de emisiones de sefiales electromagnéticas.

El parametro AoA es uno de los mas complejos de obtener, ya que para su
medicién requiere de una gran cantidad de antenas y receptores, los cuales deben estar

emparejados, ya sea en amplitud o en fase.

El azimut a es determinado como el parametro necesario e indispensable para la
determinacioén de la direccion de llegada en un sistema de DF (del inglés, Direction
Finding), establecido en una superficie fija; mientras que para plataformas moviles, es

necesario determinar un angulo de elevacion €. (Andrade & Machado, 2019, pag. 15)
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Direction Finding (Busqueda de Direccion)

DF tiene la capacidad de localizar la posicién de una transmisién de radio enemiga
utilizando un arreglo de antenas, las mismas que comparan las intensidades de sefial,

utilizando varias técnicas programables.

Dentro del campo de los radares, la implementacion de estas técnicas permite
usar las ondas electromagnéticas para realizar la deteccion y medicion de parametros

tales como: distancia, altitud, direccion y velocidad.

Los requerimientos de un sistema de DF incluyen: (Andrade & Machado, 2019,

pags. 12-13)

a) exactitud
b) sensibilidad
c) alta velocidad de escaneo

d) inmunidad a sefales disruptivas

Conceptualmente un sistema de DF se puede conformar por los siguientes

elementos: (Andrade & Machado, 2019, pag. 14)

a) antena o arreglo de antenas
b) convertidor DF
c) bloque de evaluacién

d) bloque de visualizacion

DF proporciona lineas de rumbo (LOB, del inglés lines of bearing), cortes y
posiciones fijas para localizar transmisores. Un LOB es un solo azimut aproximado de un

sensor, que proporciona el azimut aproximado al transmisor.
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Un corte son dos azimuts aproximados que proporcionan la ubicacion general de

un transmisor, al determinar dénde se cruzan dos LOB. Una posicion fija son tres o0 mas

azimuts aproximados que proporcionan una ubicacién mediante un método de

triangulacion.

Un corte 0 una posicion fija pueden usar azimuts aproximados de un sensor que
recibe la sefial varias veces desde diferentes ubicaciones o desde diferentes sensores.

(Headquarters, 2019, pag. 40) Las figuras 7, 8 y 9 ilustran un LOB, un corte y una

posicion fija, respectivamente.

Figura 7.

Ejemplo de una linea de rumbo

Line of Bearing
Approximate Direction

LEGEND

Nota: Tomado de (Headquarters, 2019, pag. 41).

Figura 8.

Ejemplo de un corte general

General Location

LEGEND

RSN Qe —

Nota: Tomado de (Headquarters, 2019, pag. 41).
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Figura 9.

Ejemplo de una posicion fija

More Precise Location

LEGEND

* Friandy Sansor Toam g Enemy Armor Plaoon  ——— Lina o Bearing

Nota: Tomado de (Headquarters, 2019, pag. 42).
Linea de base

El establecimiento de una linea de base de radiogoniometria es cuestion de
colocar los equipos de radiogoniometria de modo que sean posibles buenos angulos de

orientacion para la triangulacion del objetivo.

Hay dos tipos de configuraciones de lineas base que se utilizan para establecer
una red de radiogoniometria: convexa y concava. Las lineas de base convexas de DF,

como la de la Figura 10 proporcionan angulos de azimut razonables en un frente amplio.

Figura 10.

Linea de base convexa

Forward Line of

Troops YN Y Y

% %

Nota: Tomado de (Headquarters, 2019, pag. 43).
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Se utilizan lineas de base cdncavas cuando la ubicacion supuesta del objetivo se

encuentra en un area frontal compacta pero profunda, como la de la Figura 11.

(Headquarters, 2019, pag. 42)

Figura 11.

Linea de base céoncava

Forward Line of
Troops

Nota: Tomado de (Headquarters, 2019, pag. 43).

Distancia de la linea de base

Como regla general, la profundidad a la que una red de radiogoniometria puede

localizar eficazmente las antenas transmisoras enemigas es igual a la distancia total de la

linea de base que une los dos sitios de DF mas externos, representada en la Figura 12.

Figura 12.

Distancia de linea de base

AV N/ \/

.
Effective
Range

Baseline Distance

Nota: Tomado de (Headquarters, 2019, pag. 44).
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Al establecer una linea de base tactica de DF se toma en cuenta: la mision, el

enemigo, el terreno, las tropas, el climay los civiles en el campo de batalla.

Los comandantes con el asesoramiento del oficial especialista en G.E. determinan
las mejores &reas disponibles para ubicar al equipo de DF en el area de operaciones.

(Headquarters, 2019, pag. 43)

Probabilidad de Error Circular
Debido a los efectos del clima y al terreno, el angulo de la sefial del objetivo varia
al llegar. Para las misiones de radiogoniometria, cuanto mas lejos esté el receptor del

transmisor, mayor sera el error asociado con el angulo de interceptacion.

Cuando se trazan los LOB de tres 0 mas estaciones receptoras en un mapa, se
genera un area triangular de superposicion, donde los LOB se cruzan para formar un
punto fijo. La probabilidad de error circular (CEP, del inglés circular error probability) se
visualiza en la Figura 13. Un CEP es el circulo dibujado con un radio que cubre todos los

puntos del triangulo y representa la posible ubicacion del transmisor.

Figura 13.

Probabilidad de Error Circular

v v/

CEP circular error probability

Nota: Tomado de (Headquarters, 2019, pag. 45).
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El nuevo estado del arte

Los entornos de sefiales complejos y congestionados dificultan: localizar,
identificar e interferir a los sistemas de comunicaciones enemigos. Las técnicas modernas
de ML (del inglés, Machine Learning) para aumentar la capacidad cognitiva en los
sistemas de G.E. incluyen: reconocimiento de objetivos, toma de decisiones inteligente y

aprendizaje autbnomo.

Los ejércitos modernos estan evolucionando de sistemas tradicionales hacia
enfoques innovadores, que responden a las nuevas amenazas utilizando ML. De esta
manera, en lugar de depender de una base de datos fija, los sistemas aprenden
(Friedrich, 2021, pag. 8), lo cual sera objeto de un futuro trabajo, cuando el CICTE
disponga de los receptores digitales (I-Q) que al momento se encuentran aln en la

ejecucion del respectivo contrato, el que inicid en septiembre del 2019.

Defensa de objetivos mdviles

Como contribucion a una posible moderna doctrina de G.E., se presenta un
analisis del estado del arte sobre lo que han dado por denominar MTD (del inglés, Moving
Target Defense). Estrictamente hablando, MTD se diferencia del engafio en que no
proporciona intencionalmente informacion falsa para engafar a un atacante; pero el
engafio y el MTD pueden conducir a un resultado similar: confundir al atacante y alterar su

proceso de toma de decisiones. (Cho, y otros, 2020, pag. 3)

Un sistema MTD en ejecucion puede tener diferentes elementos maviles; por
ejemplo: direccién IP (del inglés, Internet Protocol), puerto, sistema operativo, VM (del
inglés, virtual machine), y aplicaciones, a lo largo del tiempo; y sus cambios pueden
darse en un intervalo de tiempo fijo regulado o al recibir una alerta de deteccion de

intrusos.
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La efectividad de la defensa que se puede lograr mediante el engafo defensivo es
de naturaleza limitada, porque el engafio puede ser descubierto por el atacante y en este
caso; el sistema podria activar MTD para protegerse, sin violaciones de seguridad. (Cho,

y otros, 2020, pag. 6)

Simultaneamente, MTD puede cooperar con otros mecanismos de defensa en la
deteccion de intrusiones, para neutralizar a los atacantes potenciales o proporcionar

nuevos patrones de ataque observados durante la etapa de reconocimiento del ataque.

Regular el intervalo de tiempo para realizar una operacion de MTD tiene un
impacto significativo y los tres tipos de técnicas de MTD: barajado, diversidad y
redundancia, deben considerarse en combinacion para mejorar sustancialmente la

seguridad del sistema, conforme se ilustra en la Figura 14.

Figura 14.

Relaciones entre: Diversidad, Barajado y Redundancia

- Resiliencia

- Robustez

DIVERSIDAD

BARAJADO <:| |:> REDUNDANCIA

- Desempefio - Fiabilidad

- Eficiencia - Disponibilidad

Nota: Tomado de (Cho, y otros, 2020, pag. 8).



Siun MTD implementado no se ejecuta de manera adaptativa e inteligente en

funcion de un nivel de vulnerabilidades de seguridad detectadas, es posible que no se

cumplan los objetivos requeridos del sistema, como minimizar el costo de defensa y

mantener un cierto nivel de seguridad del sistema. (Cho, y otros, 2020, pags. 7-8)

DARPA

DARPA (del inglés, Defense Advanced Research Projects Agency) incluye

miembros académicos, corporativos y gubernamentales, cuyo objetivo es innovar los

sistemas de defensa de los Estados Unidos.
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ERI (del inglés, Electronics Resurgence Initiative), forma parte de DARPA,; y tiene

como fin combinar lo mas avanzado de la tecnologia militar y comercial disponible para

disefiar nuevos sistemas, utilizando médulos y enfoques de disefio que permitan, por

ejemplo: la combinacién de bloques de IP reutilizables optimizados, circuitos multicapa de

sefal mixta, etc. (Sinclair & Walker, 2021)

Las investigaciones de ERI actualmente se centran en:

aumentar la densidad y la eficiencia del procesamiento de la informacion
acelerar la innovacion en hardware de inteligencia artificial

superar los limites de rendimiento de la electrénica 2D (dos dimensiones)
mitigar los crecientes costos del disefio electrénico

superar las amenazas de seguridad en todo el ciclo de vida del hardware

revolucionar las comunicaciones 5G (quinta generacion de tecnologias

moviles). (Defense Advanced Research Projects Agency, 2021)

En paises avanzados, como Estados Unidos, se invierten muchos recursos y

talento humano, para la investigacion en defensa, y los resultados han sido fructiferos

para el campo militar, y la poblacién en general.
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Andlogamente en el Ecuador, el CICTE es el centro de investigacién y desarrollo
de tecnologia para la defensa, donde se conjugan esfuerzos civiles y militares, para con
recursos reducidos; desarrollar prototipos para fortalecer la seguridad nacional, lo cual
genera bienestar para toda la ciudadania, de ahi el valor agregado de esta investigacion y

de futuras investigaciones que se lleven a cabo en este Centro.

En este capitulo se ha hecho referencia a conceptos basicos del area de
Telecomunicaciones, tales como el origen de las radiocomunicaciones, y la gestion del
espectro radioeléctrico; para luego ingresar al campo de la G.E. con temas como: POI,

AoA 'y DF.

La teoria expuesta en este capitulo es la base para la investigacion realizada; en el
siguiente capitulo se describen los dispositivos electrénicos y mecanicos, utilizados en la

implementacion del proyecto.
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Capitulo 1l

Andlisis y Descripcién de los Equipos

El presente proyecto tiene como fin desarrollar un sistema de inteligencia de

sefiales que integre la monitorizacion del espectro radioeléctrico y la obtencién del AoA.

La principal tarea a realizar es extraer los diagramas de irradiacién del arreglo de

antenas para diferentes bandas espectrales, las cuales seran utilizadas para la

determinacion del AoA. (Andrade & Machado, 2019)

Tomando como referencia los trabajos desarrollados anteriormente en el CICTE:

“Desarrollo de un sistema de DF para la banda de 80 MHz a 2 GHZz”, realizada por mi

mayor Santiago Andrade y mi mayor Paul Machado y “Desarrollo de un sistema de

monitoreo del espectro radioeléctrico con anchos de banda instantaneos de 44 MHz para

la banda de 10 kHz a 6 GHZz”, realizada por mi capitan Diego Calderdn y la Ing. Margarita

Reinoso; se requieren los siguientes dispositivos para la implementacion de este proyecto:

a)
b)
c)
d)
e)
f)

9)
h)
)

)

K)

receptor digital de RF BB60C

switch de RF de 8 puertos

motor de pasos

driver del motor de pasos

board 1/0 de 8 puertos

base de antenas metélica

arreglo de 8 antenas Log-Periodicas de bajisimo costo
arreglo de 4 antenas sectoriales industriales tipo domo
plato reflector parabolico

antena espiral

2 tripodes
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[) computador con software Visual Studio y VNC Viewer

m) acoplamientos mecanicos impresos en 3D (tres dimensiones)
n) router TP-LINK

0) NUC con software Visual Studio y VNC Server

p) Fuente de Poder

q) Generador

Receptor digital de RF BB60C

El BB60C es un analizador de espectros de alta velocidad en tiempo real
(estructura | + jQ) que se comunica con el computador a través de un enlace USB (del

inglés, universal serial bus) 3.0 de alta velocidad.

Posee 27 MHz de ancho de banda instantaneo, sintoniza frecuencias de 9 kHz a 6
GHz, recopila 80 millones de muestras (40 para | y 40 para Q) por segundo y transmite
datos al computador a 140 MB/s (Mega Bytes por segundo), la Figura 15 muestra una

fotografia del mismo. (BB60C Spectrum Analyzer User Manual, 2020, pag. 5)

Figura 15.

Receptor de RF BB60C

BBGOC 9 kHz to 6 GHz 1.':-'--

Real-Time Spectrum Analyzer / RF Recorder

MADE IN USA L= L —
i =

Nota: Tomado de (BB60C Spectrum Analyzer User Manual, 2020, pag. 5).
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El BB60C es un analizador de espectros hibrido superheterodino-FFT (del inglés,
Fast Fourier Transform), el mismo que utiliza un oscilador local (OL) y filtros pasabanda
para convertir una parte del espectro de entrada a una frecuencia intermedia (FI). La
caracteristica de hibrido es utilizada cuando el ancho de banda a monitorizar es mayor

que el ancho de banda instantaneo de 27 MHz del BB60C.

Luego, la FFT se envia desde el dispositivo hacia el computador, para su
presentacion, el BB60C es un analizador de espectros en tiempo real, ya que es capaz de
transmitir sin interrupciones la FFT del espectro seleccionado (27MHz), siendo este un
requisito fundamental para realizar mediciones y pruebas que requieran de alta POI.

(BB60C Spectrum Analyzer User Manual, 2020, pag. 7)

El BB60C ofrece los siguientes modos de operacion que seran utilizados en el

presente trabajo:

Anélisis de barrido

Mediante el software se puede configurar al dispositivo para que realice un solo
barrido en el intervalo deseado. Los intervalos mayores a 27 MHz son el resultado de
adquirir multiples parches de 27 MHz y concatenar los resultados del procesamiento FFT
en cada uno. Se puede elegir recuperar trazas continuamente o solicitarlas manualmente

una a la vez. (BB60C Spectrum Analyzer User Manual, 2020, pags. 7-8)

Andlisis de espectro en tiempo real

Uno de los problemas con el modo de barrido estandar es el "tiempo ciego" entre
cada trazo, el cual se refiere al tiempo intermedio entre muestras tomadas del espectro.
Durante este tiempo, se esta procesando la ultima captura y es posible perderse una

deteccion.
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Con el analisis de espectro en tiempo real se pueden capturar todos los eventos
posibles, ya que el BB60C es capaz de transmitir continuamente los resultados
superpuestos a una tasa de superposicion del 50%, cubriendo cada punto de datos con

dos FFTs. (BB60C Spectrum Analyzer User Manual, 2020, pag. 8)

Arquitectura del Receptor de RF BB60C

ElI BB60C es un receptor digital (I, Q) de dos etapas, su arquitectura interna puede
observarse en la Figura 16, este dispositivo utiliza dos Fl independientes, seleccionadas
en funcion de la frecuencia de entrada de RF. Cada FI tiene un filtro suprime banda

(Notch) para reducir las espurias de las sefiales de entrada en la FI.

Las Fl son 2.420 MHz y 1.220 MHz o 1.260 MHz, segln el niumero de serie.
(BB60C Spectrum Analyzer User Manual, 2020, pag. 10) El filtro Notch no permite el paso
de sefales cuyas frecuencias se encuentran comprendidas entre las frecuencias de corte

superior e inferior.

El control de ganancia se logra utilizando el atenuador y el preamplificador de la
parte delantera. La interfaz proporciona un adecuado rango dinamico libre de espurias, en

cualquier nivel de referencia.

Desde el convertidor analégico digital (ADC, del inglés analog-to-digital converter)
de 14 bits, los datos digitalizados de la Fl se transfieren a una FPGA (del inglés, Field

Programmable Gate Array) donde se empaquetan.

A continuacion, las Tablas 3 y 4 indican las FI utilizadas y las especificaciones

técnicas del BB60C respectivamente.



Figura 16.

Arquitectura del Receptor de RF BB60C
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Nota: Tomado de (BB60C Spectrum Analyzer User Manual, 2020, pag. 10).

Tabla 3.

FI utilizada para cada rango de frecuencias RF

Rango frecuencias RF(MHz) Valor de FI (MHz) Rango frecuencias OL (MHz)

10-1.890 2.420 2.430 -4.310
1.890 - 3.150 1.220 (1.260) 3.110 - 4.370 (3.150 — 4.410)
3.150 - 5.110 2.420 5.570 - 7.530
5.110 - 6.000 1.220 (1.260) 6.330 — 7.220 (6.370 — 7.260)

Nota: Tomado de (BB60C Spectrum Analyzer User Manual, 2020, pag. 11).

IF
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Especificaciones técnicas del Receptor de RF BB60C

Caracteristica Valores
Temperatura de
0°C a 65°C
funcionamiento
Peso 0,50 kg
Tamarfo 219 mm x 81 mm x 30 mm
Energia puerto USB 3.0 més puerto USB 2.0 o USB 3.0

Control y comunicacion

mediante bus serial USB 3.0

Rango de frecuencia

9 kHz a 6 GHz

Transmision de 1/Q

digitalizada

250 kHz a 27 MHz de ancho de banda de la FI seleccionable

con correccion de amplitud

RBW

10 Hz a 10 MHz

Velocidad de barrido

(RBW 210kHz)

24 GHz/s

Nota: Tomado de (BB60C Spectrum Analyzer User Manual, 2020, pags. 14-15).

El controlador periférico Cypress FX3 transmite los datos empaquetados a través

del enlace USB 3.0 al computador, donde se procesan 80 millones de muestras ADC de

14 bits por segundo (bps) en un monitoreo de espectro o flujo de datos I/Q. (BB60C

Spectrum Analyzer User Manual, 2020, pag. 11)

Switch de RF de 8 puertos

La incorporacion de un switch (interruptor, conmutador) de RF en un sistema

permite enrutar sefiales de varios instrumentos a uno o varios dispositivos bajo prueba
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(DUT, del inglés device under test), para asi poder realizar distintas pruebas, manteniendo

la misma configuracion.

Para realizar la conmutacién de las ocho antenas que forman parte del primer
arreglo receptor de antenas (8 log periddicas de bajisimo costo), se utilizé un
HMC321ALP4E, que es un conmutador de banda ancha, no reflector, de arseniuro de

galio (GaAs) SP8T, conforme se ilustra en la Figura 17.

Figura 17.

Switch de RF de 8 puertos y su diagrama funcional
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RF3

Nota: Tomado de (Analog Devices, Inc, pag. 1)

Este switch ofrece alto aislamiento y una baja pérdida de insercion, incluye un
circuito decodificador binario integrado TTL 3 (del inglés, Transistor-transistor logic), que
reduce las lineas de control I6gico requeridas a tres y un paquete QFN (del inglés, Quad

Flat No-Lead).

El mismo es adecuado para sistemas de 50 6 75 ohmios (Q), opera usando un

voltaje positivo de control de 0 / + 5 voltios (V) y requiere una polarizacion fijade + 5 V.

La Tabla 5 proporciona las especificaciones técnicas mas importantes de este

switch. (Analog Devices, Inc)
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Tabla 5.

Especificaciones técnicas del switch HMC321ALP4E

Caracteristica Valores

Rango de frecuencia corriente continua (DC) - 8 GHz

Aislamiento > 30 decibeles (dB) a 6 GHz

Pérdida de insercion 2,3 dB a 6 GHz

Decodificador TTL 3 8 de suministro positivo integrado

Paquete QFN 24 pines

Nota: Tomado de (Analog Devices, Inc)

Se requieren condensadores de blogueo de DC en los puertos RFC, RF1, RF2,
RF3, RF4, RF5, RF6, RF7 y RF8; y su valor determinara la menor frecuencia de
transmisioén. (Analog Devices, Inc) La Figura 18 contiene la tabla de verdad del switch

HMC321ALP4E, para el control de salida del puerto RFC.

Figura 18.

Tabla de verdad para obtener la salida del puerto RFC

Control Input Signal Path State
A B C RFC to:
Low Low Low RF1
High Low Low RF2
Low High Low RF3
High High Low RF4
Low Low High RF5
High Low High RF6
Low High High RF7
High High High RF8

Nota: Tomado de (Analog Devices, Inc, pag. 3)
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Motor de pasos

El motor de pasos modelo 86HS8040A4J es bipolar, de tipo hibrido y dispone de
un angulo de paso de 1,8°. El mismo tiene cuatro cables de salida y requiere de un
cambio de direccion del flujo de corriente a través de las bobinas en la secuencia

apropiada para realizar un movimiento.

Un motor hibrido combina las cualidades de los motores de Iman Permanente y de
Reluctancia Variable, por lo tanto dispone de un alto par de retén, y excelentes par de

sostenimiento y par dinamico. A continuacién un esquema es presentado en la Figura 19.

Figura 19.

Esquema de un motor de pasos bipolar de dos fases

MIB et
i% 12 00— F 565 —o1b
MIA et 2a0— 0000 —o2b

M2A M28

Nota: Tomado de (Canto Quintal, pag. 18)

Parametros de los motores de pasos:
Angulo de paso.- Es el avance angular que se produce en el motor por cada

impulso de excitacion.

Numero de pasos por vuelta.- Es la cantidad de pasos que ha de efectuar el rotor

para realizar una revolucién completa:
NP =360°/ a

NP = 360°/ 1,8° = 200 pasos
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Donde NP es el numero de pasos por revolucién y a es el angulo de paso.

Si el motor es movido en micro-pasos, por ejemplo con una division entre 10,

entonces el motor se moveria a 0,18° por paso y daria 2.000 pasos por revolucion.
NP =360°/ o’
NP = 360°/0,18° = 2.000 pasos

Frecuencia de paso maximo.- Se define como el maximo nimero de pasos por

segundo.

Momento de inercia del rotor.- Es su momento de inercia asociado, el mismo que

se expresa en g/cm?.

Par dinamico de trabajo.- Es el momento maximo que el motor es capaz de

desatrrollar sin perder paso, expresado en mN/m.

Par de mantenimiento.- Es el par requerido para desviar, en régimen de excitacion,
un paso el rotor, cuando la posicion anterior es estable. Es mayor que el par dinamico y

actlia como freno para mantener el rotor en una posicién estable, expresado en mN/m.

Par de detencion.- Es un par de freno debido a la accién del rotor cuando los
devanados del estator estan desactivados, expresado en mN/m. (Canto Quintal, pags. 34-

36)

La Figura 20 muestra una fotografia del motor de pasos utilizado en las dos

plataformas de pruebas que se implementaran, para llevar a cabo la experimentacion.
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Figura 20.

Motor de pasos 86HS8040A4J

Driver del motor de pasos

El driver basado en el chip TB6600 es un modulo controlador del motor de pasos
de tipo bipolar que permite varios modos micro-paso (1,1/2, 1/4, 1/8, 1/16). Es compatible
con motores de 12 V a 48 V DC, tiene proteccion contra: sobre voltaje, bajo voltaje, sobre
corriente y cortocircuito. (Villegas, www.electropro.pe, 2017, pag. 1) Se puede observar un

diagrama de conexion del driver en la Figura 21.

Figura 21.

Diagrama de conexién
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Nota: Tomado de (Analog Driver Model TB6600 Data Sheet, 2018)
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Un sistema tipico consiste de: driver, controlador, motor de pasos y fuente de
alimentacion. En la Figura 22, se indica la configuracion del interruptor de control de

corriente y la subdivision de los pasos.

Figura 22.

Driver HY-DIV268N-5A

Nota: Tomado de (Villegas, www.electropro.pe, 2017, pag. 2)

Board I/O de 8 puertos

El médulo GPIO (del inglés, general-purpose input/output) USB de 8 canales de
Numato Lab proporciona una interfaz que aparece como un puerto serial en el sistema
operativo, para operarlo se necesita de un emulador de terminal serial tal como:
HyperTerminal, Serial Port Terminal, Teraterm, PuTTY, etc. 6 un lenguaje de

programacion tal como: C, C ++, Python, Perl, etc.

Este médulo dispone de 8 GPIOs estandar de 5 V DC multiplexados con 6
entradas analdgicas, las mismas que pueden utilizarse para leer cantidades analdgicas

con la ayuda de los sensores apropiados. (Numato Lab, 2016)
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Este dispositivo, cuya fotografia se muestra en la Figura 23; va a utilizarse para el

control de las tres lineas digitales del switch de RF. Para su operacion, se sigue el

siguiente procedimiento:

1. Conectar el dispositivo a un puerto USB del computador.

2. Instalar el driver del dispositivo; solo es necesario para Windows.

3. Abrir el puerto del dispositivo, mediante el emulador de terminal serial.

4. Ingresar comandos.

5. Opcionalmente, escribir un codigo para automatizar la tarea.

Figura 23.

Board I/O de 8 puertos y su interfaz como puerto USB
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Nota: Tomado de (Numato Lab)

Cuando se conecta al computador, el modulo aparece como un puerto serial en el

Administrador de dispositivos de Windows. La Tabla 6 detalla las especificaciones

técnicas de este dispositivo.
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Tabla 6.

Especificaciones técnicas del mdédulo GPIO

Caracteristica Valores
NUmero de GPIOs 8 (10— 107)
Numero de entradas analogicas 6

Fuente de alimentacion del circuito digital 5vDC

Corriente maxima consumida por el circuito digital 95 mA

Resolucion del ADC 10 bits

Nota: Recuperado de (Numato Lab, 2016)

PuTTY es una aplicacién flexible que amplia la funcionalidad de un computador
con Windows, ya que permite a los usuarios comunicarse con maquinas Linux o Unix a
través del protocolo SSH (del inglés, Secure SHell). La seguridad esta garantizada por la

capacidad de PuTTY para cifrar completamente la transmision de los datos.

Se pueden transferir archivos y los comandos se pueden ejecutar en la maquina
remota a través de la interfaz de la aplicacion. PuTTY también permite a los usuarios
monitorear los puertos seriales de la computadora remota y los dispositivos conectados.

(Electronic Team, Inc., 2019)

Base de antenas

La base metalica tiene forma de hexadecagono (poligono regular de 16 lados), su
apotema mide aproximadamente 47 cm y fue fabricada en platina de 1 pulgada, con una
base de tubo galvanizado de dos pulgadas. La misma se acopla al eje del motor de pasos

mediante una base elaborada en plastico en impresion de 3D.

La Figura 24 presenta una fotografia de la base de antenas utilizada en el

proyecto.
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Figura 24.

Base de antenas metalica

Antena Log-Periddica

La antena Log-Periédica surgi6 del trabajo inicial de V. H. Rumsey, J. D. Dyson, R.
H. DuHamel y D. E. Isbell en la Universidad de lllinois, en 1957. La ventaja principal de

estas antenas es que tienen relaciones de ancho de banda de 10:1 o mayores.

La relacion de ancho de banda es el cociente de la frecuencia maxima entre la
minima de operacion satisfactoria de una antena. Las antenas log-periddicas pueden ser

unidireccionales o bidireccionales, y tienen una ganancia directiva de baja a moderada.

Un conjunto basico log-periodico de dipolos, consiste en varios dipolos de distinta
longitud y distancia, que se alimentan de una sola fuente en el extremo pequefio; la linea
de transmision esta en zigzag entre los puntos de alimentacién de pares adyacentes de

dipolos. (Tomasi, 2003, pag. 396)

Los extremos de los dipolos estan en una linea recta y el &ngulo que forman se
denomina a. En un disefio tipico: T = 0,7 y a = 30°. La impedancia de entrada de la
antena varia en forma periédica cuando se grafica en funcion del logaritmo de la

frecuencia, por lo cual es llamada: “log - periédica”. (Tomasi, 2003, pag. 397)
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Las longitudes de los dipolos y su distancia se relacionan en tal forma que los
elementos adyacentes tienen una relacion constante entre si, de acuerdo a la siguiente

formula;

1/T= Rn/Rn.l= Ln/Ln.]_

Donde:

R = distancia entre dipolos (pulgadas)

L = longitud del dipolo (pulgadas)

T = relacion de disefio (nimero menor que 1)

Una fotografia y un grafico de esta antena se presentan en la Figura 25.

Figura 25.

Antena Log Periédica

Punto de
alimentacion

Nota: Gréafico tomado de (Tomasi, 2003, pag. 396)

En este proyecto se utilizaran, en primer lugar, ocho antenas Log-Periddicas
modelo TDJ-0727DSAN10, de bajisimo costo, las mismas que supuestamente, segin

especificaciones de fabrica, tienen una ganancia de 10 dBi (decibelios de ganancia sobre



un radiador isotrépico) y operan en el rango de frecuencia de 698 a 2.700 MHz, para

transmision. La Tabla 7 indica las especificaciones de fabrica de esta antena.

Tabla 7.

Especificaciones técnicas de la antena TDJ-0727DSAN10

Caracteristica

Valores

Rango de Frecuencia

698 a 2.700 MHz

Peso

0,80 kg

Tamafo

290 mm x 210 mm x 65 mm

Potencia maxima

100 Vatios (W)

Ganancia 10 dBi
Ancho de Haz Horizontal 90° / 70°
Ancho de Haz Vertical 60° / 55°
F/B (del inglés, Front / Back Ratio) 18 dB
V.S.W.R (del inglés, Voltage Standing Wave Ratio) < 2,0
Polarizacion Vertical
Impedancia nominal 50 Q

Nota: Recuperado de (LPDA Outdoor GSM 3G 4G Directional Log Periodic Antenna)

Antena Sectorial Industrial

La antena tipo domo modelo PE51058 de Pasternack es una antena direccional
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multibanda, que tiene una alta ganancia nominal. La misma utiliza un conector N hembra

y esté clasificada para una entrada de 100 W.

En este proyecto se utilizard también un arreglo receptor de antenas formado por

cuatro antenas tipo domo PE51058. La figura 26 presenta una fotografia del exterior y del

interior de esta antena.
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Figura 26.

Antena tipo domo PE51058

La Tabla 8 indica las especificaciones técnicas de la antena tipo domo PE51058,

las mismas que se emplearan para la segunda parte de la experimentacion del proyecto.

Tabla 8.

Especificaciones técnicas de la antena tipo domo PE51058

Caracteristica Valores

Rango de Frecuencia 800 MHz a 3 GHz

Peso 0,30 kg
Diametro 205 mm
Altura 96 mm
Potencia méaxima 100 W
Ganancia 6 - 9 dBi

Ancho de Haz Horizontal 90°

Ancho de Haz Vertical 40°

V.SW.R <21
Polarizacién Lineal
Impedancia nominal 50 Q

Nota: Recuperado de (Pasternack Enterprises)
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Plato reflector parabdlico

El plato reflector parabdlico de Antenna Research tiene tres ejes de soporte del

foco para incorporar la antena primaria.

Las antenas de reflector parabdlico proporcionan ganancias y directividades altas,
por esta razén son muy usadas en los enlaces de comunicaciones por radio y satélite.
Una antena parabdlica tiene dos partes principales: un plato reflector parabdlico y el

elemento activo, llamado mecanismo de alimentacion.

El mecanismo de alimentacién encierra la antena primaria, la misma que irradia
ondas electromagnéticas hacia el reflector parabdlico, dispositivo pasivo que refleja la

energia que le llega del mecanismo de alimentacion. (Tomasi, 2003, pag. 401)

Las antenas parabdlicas se clasifican de acuerdo a su alimentacién en: Central,

Conica y Cassegrain.

Por las imperfecciones dimensionales sdlo se refleja en el paraboloide del 50 al
75% de la energia que emite el mecanismo de alimentacion. Adicionalmente la antena
primaria en una antena real no es una fuente puntual, sino que ocupa un area finita; la
cual obstruye un area pequefia en el centro del plato, formando una zona de sombra.
Estas imperfecciones causan que la eficiencia normal de una antena parabdlica sea

aproximadamente del 55%. (Tomasi, 2003, pag. 404)

Alimentacion central

La antena primaria (antena espiral de gran ancho de banda) se coloca en el foco y
la energia irradiada hacia el reflector parabdlico se refleja hacia afuera, en forma de un
haz concentrado. La energia que no es reflejada por el reflector parabdlico se reparte en

todas las direcciones.
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Al colocar un pequerio reflector esférico adicional, se redirigen estas emisiones
hacia el reflector parabdlico; pero la ventaja que se alcanza, se anula en parte debido a su
propio efecto de sombra, y su eficiencia sélo es un poco mejor que cuando no se agrega

el pequerio reflector esférico adicional. (Tomasi, 2003, pag. 406)

La Figura 27 muestra una fotografia del plato reflector parabdlico y un gréfico de la

geometria de la parabola.

Figura 27.

Plato parabdlico de Antenna Research y Geometria de la antena
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Nota: Geometria de la antena tomada de (Tomasi, 2003, pag. 403)

Se cumple la siguiente relacién en una parabola:

FA+AA'=FB+BB'=FC +CC’ =k

Donde:

F =foco de la parabola
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XY = eje focal
FX = distancia focal de la parabola
k = longitud constante

WZ = longitud de la directriz

Antena Espiral

La antena primaria considerada para la alimentacion del plato reflector parabdlico,
en el primer set de pruebas sera una antena tipo espiral CBS (del inglés, Cavity Backed

Spiral).

Una antena espiral es un tipo de antena de RF y microondas, cuya forma consiste
en una espiral de dos o mas brazos, y se clasifican como antenas independientes de la
frecuencia. La ventaja principal de estas antenas es que tienen relaciones de ancho de

banda de 30:1 o mayores.

Existen diferentes tipos de antenas espirales, segun el tipo de espiral que las

formen: espirales de Arquimedes, cuadraticas, logaritmicas, etc. (Zabala Ignacio, 2019)
Caracteristicas:

e Antena plana de cavidad

e Gran ancho de banda

e Polarizacion circular

e Baja ganancia

e Maxima directividad perpendicular al plano

e Lo6bulos anchos



Parametros:

¢ Radio total de la espiral, parametro relacionado a la frecuencia inferior
e Forma de alimentacion, parametro relacionado a la frecuencia superior
e Numero de vueltas

e Limitada por el disefio de la cavidad trasera

Figura 28.

Antena Espiral de Antenna Research CBS-218-40

Una fotografia de la antena espiral modelo CBS-218-40 se presenta en la Figura
28, esta antena tiene un V.S.W.R. £ 2:1, potencia maxima de 4 W, polarizacion circular:
RHCP (del inglés, Right Hand Circular Polarized) o LHCP (del inglés, Left Hand Circular

Polarized) y utiliza un conector SMA hembra. (Antenna Research, pag. 76)

Tripode

En la Figura 29 se muestran fotografias de los tripodes utilizados en el proyecto,
sujetando la base de antenas metalicas, utilizada en el primer set de pruebas
experimentales y sustentando al sistema transmisor, que emplea el plato reflector

parabolico més la alimentacion focal.
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Por recomendacién del manual de usuario, se recomienda inspeccionar el sitio
antes de la colocacion del tripode, para verificar las siguientes condiciones: (BlueSky

Mast, Inc., 2010, pag. 38)

1. No haya cables aéreos ni lineas eléctricas.

2. No haya lineas eléctricas enterradas ni municiones sin detonar.

3. El suelo sea capaz de sostener las estacas del tripode.

Para nivelar el tripode se utilizan los dos niveles de burbuja en la parte superior del
mismo. Cuando las burbujas de aire en ambos niveles estén centradas entre las marcas
de nivel en el medio de cada nivel de burbuja, el tripode esta correctamente nivelado.

(BlueSky Mast, Inc., 2010, pag. 39)

Figura 29.

Tripodes BlueSky Mast

Nota: Nivelacion tomada de (BlueSky Mast, Inc., 2010, pag. 39)



Computador

Los requerimientos del computador para poder utilizar el Software Spike

satisfactoriamente son los siguientes:

Sistemas operativos:

* Windows 7/8/10: 64 y 32 bits (recomendado 64 bits)

* Ubuntu Linux 18.04: 64 bits

Requerimientos minimos del sistema:

« Procesador: Intel dual/quad core i-series de 3™ generacién o mas nuevos

* 8 GB de RAM - 1 GB para el software BB60

» Compatibilidad nativa con USB 3.0 (BB60C Spectrum Analyzer User Manual,

2020, pag. 6)

Figura 30.
Especificaciones técnicas del computador

Device specifications

Inspiron 5591 2n1
Device name DESKTOP-ED4SMUT

Processor Intel(R) Core(TM) i7-1065G7 CPU @ 1.30GHz 1.50
GHz

Installed RAM 16,0 GB (15,8 GB usable)

Device ID TDF7814C-9F89-4122-AFC6-D6BAEGC53608

Product ID 00325-96726-39480-AA0EM

System type 64-bit operating system, x64-based processor

Pen and touch  Touch support with 10 touch points

Copy

Rename this PC

Windows specifications

Edition Windows 10 Home
—
Version 20H2

Installed on 6/4/2021
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Para el Proyecto se utilizara un computador, con las caracteristicas técnicas

detalladas en la impresion de pantalla de la Figura 30.

Adicionalmente se ha instalado el Software Microsoft Visual Studio, que es un IDE
(del inglés, Integrated Development Environment) para Windows y macOS, compatible

con multiples lenguajes de programacion y entornos de desarrollo web.

VNC (del inglés, Virtual Network Computing) es un sistema de uso compartido de
pantalla multiplataforma creado para controlar de forma remota a otro computador, este
sistema permite que un usuario remoto utilice la pantalla, el teclado y el mouse de un

computador, desde un dispositivo secundario.

VNC funciona en un modelo cliente / servidor, donde el componente de servidor
VNC debe estar instalado en el computador remoto y el componente de cliente VNC debe

estar instalado en el dispositivo desde el cual se va a ejercer el control.

Cuando el servidor y el cliente estan conectados, el servidor transmite una copia
de su pantalla al cliente, para permitirle visualizar la pantalla del computador remoto y

operarlo a distancia también. (RealVNC Limited, 2021)

Acoplamientos mecéanicos

El proceso de impresién 3D, consiste en producir objetos a través de la adicion de
material en capas, las mismas que corresponden a las sucesivas secciones transversales
de un modelo 3D. Los plésticos y las aleaciones de metal son los materiales mas usados,

pero se puede utilizar desde hormigon hasta tejido vivo. (Autodesk Inc., 2020)

El disefio de los prototipos de acoplamientos mecanicos utilizados en este
proyecto, fue hecho en el Software SolidWorks y las respectivas impresiones 3D se

realizaron en plastico.
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SolidWorks es un software para modelado mecanico en 2D y 3D, desarrollado
para el sistema operativo de Microsoft Windows. Este programa permite modelar piezas y
obtener planos técnicos; funciona en base a las nuevas técnicas de modelado con

sistemas CAD (del inglés, computer-aided design).

La Figura 31 presenta las fotografias de la impresion en 3D utilizada para sujetar

el motor de pasos al tripode.

Figura 31.

Acoplamiento del motor de pasos al tripode

La Figura 32 presenta el disefio del acoplamiento de la base de antenas al motor.

Figura 32.

Disefio de la pieza realizada en SolidWorks
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La Figura 33 presenta las fotografias de la impresion en 3D del acoplamiento de la

base de antenas al motor.

Figura 33.

Acoplamiento de la base de antenas al motor de pasos

La Figura 34 presenta las fotografias de la impresion en 3D del acoplamiento de la

antena espiral con el plato reflector parabdlico.

Figura 34.

Impresion en 3D del acoplamiento de la antena espiral




83

Router TP-LINK

El router (enrutador) AC750 Archer C20 ofrece conexion Wireless-Fidelity (Wi-Fi)
confiable en las bandas de: 2,4 GHz (300 Mbps) y de 5 GHz (433 Mbps). Este dispositivo
brinda conectividad mediante dos antenas y permite que la red pueda ser configurada y

administrada mediante una aplicacion intuitiva. (TP-Link Corporation, 2021)

La Figura 35 presenta las velocidades de transmision del router TP-LINK de
acuerdo al estandar IEEE definido (del inglés, Institute of Electrical and Electronics

Engineers) y en la Figura 36 se puede observar una fotografia del dispositivo.

Figura 35.

Estandares Wi-Fi y respectivas velocidades de transmisién

Nota: Tomado de (TP-Link Corporation, 2021)

Figura 36.

Router AC750 Archer C20

Nota: Tomado de (TP-Link Corporation, 2021)
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NUC

Debido a su reducido tamafio un NUC (del inglés, Next Unit of Computing) no
ofrece unidad Optica preinstalada ni sistema operativo de Windows, por lo cual es

necesario adquirir una copia de la licencia del sistema operativo cargada en una flash.

Su mayor ventaja es que a pesar de su peso liviano, puede llegar a ofrecer igual
capacidad de procesamiento que un computador de escritorio y su mayor desventaja es la

limitada cantidad de puertos que puede contener. (Stobing, 2016)

En la Figura 37 se puede observar la bandeja que portara: el NUC, el driver del
motor, el GPIO, el receptor BB60C, y el switch de RF; la misma fue realizada en impresién

de corte y grabado laser sobre madera.

Figura 37.

NUC colocado en la bandeja porta-elementos

Fuente de Poder

La Fuente de Poder B&K Precision modelo 1761 dispone de triple salida DC y

tiene una pantalla tipo LED (del inglés, light-emitting diode) dual de cuatro digitos.
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Esta fuente se utilizara para alimentar al motor de pasos, mediante uno de los
suministros A ¢ B, ubicados a la izquierda y derecha del suministro central, el mismo que
dispone de un rango de voltaje de salida de 2 a 6,5 V. La Figura 38 presenta una

fotografia del dispositivo.

El rango de voltaje de salida de los suministros Ay B es de 0 a 35 V y su rango de

limite de corriente de salida es de 0,1 a 3 A. (B&K Precision Corp., 2005, pag. 8)

Figura 38.

Fuente de Poder

"y

Generador de Sefiales

El generador Agilent E4438C es capaz de generar sefiales de RF de 250 kHz a
3,0 GHz. (Agilent Technologies, 2014, pag. 2) La Figura 39 presenta una fotografia del

equipo. Este equipo ofrece tres modos de funcionamiento:

* CW (del inglés, continuous wave)

* Sefal barrida

* Modulacion analégica
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Figura 39.

Generador de Sefales Agilent E4438C

En este capitulo se ofrecié una descripcién resumida de todos los dispositivos
electrénicos y mecdnicos, que conjuntamente con el software apropiado seran utilizados

para la implementacion de los sistemas a ser probados.

En el siguiente capitulo se detallaran las dos plataformas a ser implementadas,
para de acuerdo a los resultados obtenidos, realizar un andlisis sobre la eficiencia de los

sistemas de DF implementados con los diferentes tipos de antenas utilizadas.
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Capitulo IV

Desarrollo del Sistemay Pruebas

En este capitulo se presentan los resultados preliminares y finales obtenidos en
las pruebas realizadas con el sistema de M.A.G.E. propuesto, que utiliza como base el

Software Arturo desarrollado por la ESPE en 1996 para el conflicto del CENEPA.

Al final del proyecto se adjuntan como anexos, el codigo realizado en Visual Studio
para la lectura del patrén de radiacion del sistema de recepciéon (Moya, 2021) del arreglo
de las ocho antenas de bajisimo costo, en primer lugar y del arreglo de las cuatro antenas

industriales, en segundo lugar; mas el protocolo de pruebas recomendado.

Implementacion de la Plataforma de Pruebas

La Figura 40 presenta una fotografia de la implementacion del primer sistema de
recepcion y transmision en el estadio de la Universidad de las Fuerzas Armadas “ESPE”

(U.F.A. — ESPE).

Figura 40.

Primera plataforma de pruebas implementada

g — o i
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La Figura 41 muestra un diagrama del primer sistema de recepcion conformado

por las ocho antenas LPDA.

Figura 41.

Diagrama de conexion de los elementos del primer sistema de recepcion

BB60C

-

PC - codigo

H

GPIO

|
|

FUENTE

Procedimiento pararealizar las pruebas

1. Energizar al router TP-LINK y prenderlo.

2. Conectar el computador a la red del router TP-LINK, llamada PatronRx.

3. Energizar al NUC y esperar que se enganche a la red PatronRx.
La Figura 42 presenta la pagina web de TP-LINK, donde se muestra la direccion
MAC, el estado actual, los paquetes recibidos, los paquetes enviados y el SSID
(del inglés, Service Set IDentifier) de cada estacion conectada.
La Figura 43 es una captura de pantalla de la interfaz de VNC Viewer, en el
momento de la conexién con la estacion remota, en este caso, el NUC que se

encuentra en el sistema de recepcion.
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Figura 42.

Verificacion de los dispositivos conectados a la red del router TP-LINK

M4 Archer C20 x  +

& C A Noseguro | 192.168.77.1

TP-LINK'

Status

Quick Setup Wireless Stations Status

Network

DeallBastiSclecion Wireless Stations Currently Connected: 2

Wireless 24GHz

- Basic Settings 0| MACAddress | Current status | eceved sent ssiD
_wes Packets Packets

_Wireless Security 1| 2BEES21D:ETE |  Associated 136 99 PatronRx
_Wireless MAC Filtering 2| 184T3DBFO10F |  Associated 1596 1453 PatronRx

-Wireless Advanced

- Wireless Statistics

4. Conectarse desde el computador al NUC, utilizando el software VNC Viewer.

Figura 43.

Conexion al NUC mediante VNC Viewer

BB VNC Viewer - 0 X

Archivo Visualizar  Ayuda

VNC CONNGCT [Epecifique una direccidn de VNC Server o busque por ese nombre | @ miciarsesion... v
 m— - o«

192.168.77.110:4080

)
C

Conecténdose a 192.168.77.110:4080.

Detener

5. Energizar el motor de pasos.

6. Mediante la conexidn remota, ejecutar el programa que se encuentra cargado en
el NUC.

7. Desde la interfaz programada en Visual Studio (Moya, 2021) probar el correcto
funcionamiento del receptor BB60C y del motor de pasos.

8. En el sistema transmisor (representando al sistema de mando y control enemigo),

energizar el generador y colocar la frecuencia designada.
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El primer sistema de recepcién estd conformado por un arreglo circular de ocho
antenas LPDA (del inglés, log-periodic dipole-array) de bajisimo costo, con una cobertura
de 45° cada una; con el fin de realizar la monitorizacion del espectro radioeléctrico en los

360°.

Adicionalmente para esta primera parte de la experimentacién, el sistema de
transmision estuvo conformado por el plato reflector parabdlico, utilizando como

alimentacién primaria a la antena espiral CBS-218-40.

Para la implementacion del sistema de monitorizacion, se utilizo el receptor
BB60C, el mismo que posee codigo abierto, lo cual permitié desarrollar una aplicacion
propuesta en la tesis “Desarrollo de un sistema de monitoreo del espectro radioeléctrico
con anchos de banda instantaneos de 44 MHz para la banda de 10 kHz a 6 GHz” y es
mediante esta aplicacion que se realiz6 el barrido en los rangos de frecuencia requeridos

para este proyecto.

El sistema de DF propuesto, se fundamenta en la obtencion de la potencia recibida
por cada una de las ocho antenas, utilizando: el receptor BB60C, un switch de RF de alta

velocidad de conmutacion y un board I/O de 8 puertos.

El AoA se calculara considerando los I6bulos de radiacién de cada una de las
antenas del sistema de recepcion, para obtener los mismos se acopl6 la base de antenas

a un motor de pasos, el mismo que gira 200 pasos por revolucion.

Obtencion del Angulo de Arribo

En cada paso el receptor BB60C capta ocho vectores, correspondientes a los
niveles de potencia recibidos, para procesar los vectores de cada una de las ocho
antenas, se ha utilizado el algoritmo propuesto en la tesis “Desarrollo de un sistema de DF

para la banda de 80 MHz a 2 GHZz".
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El mismo que determina qué antena recibié el mayor nivel de la sefial
monitorizada, en este caso, se obtiene el AOA con una cobertura de 45° y para alcanzar
mayor precision, se comparan los niveles de sefial de las antenas que se encuentran a la

derechay a la izquierda de la antena, que recibi6 el nivel mas alto de potencia.

Al determinar la antena adyacente con mayor potencia, se procede a realizar la
relacion entre las dos potencias recibidas, para disefiar una tabla, en la cual se presenta

el AoA. (Andrade & Machado, 2019, pags. 67-69)

Pruebas con el Primer Sistema de Recepcion

Después de verificar el protocolo para la plataforma de pruebas, se generaron

sefales de RF en las frecuencias que se presentan en las Tablas 9, 10y 11.

Tabla 9.

Frecuencias que fueron probadas el primer dia

ORD. F_inicial F_final F_central
[MHz] [MHz] [MHz]
1 80 150 115
2 150 200 175
3 200 250 225
4 250 300 275
5 300 350 325
6 350 400 375
7 400 450 425
8 450 500 475
9 500 550 525
10 550 600 575
11 600 650 625
12 650 700 675

700 750 725

=
w




Tabla 10.

Frecuencias que fueron probadas el segundo dia

ORD. F_inicial F_final F_central
[MHz] [MHz] [MHz]

14 750 800 775
15 800 850 825
16 850 900 875
17 900 950 925
18 950 1000 975
19 1000 1050 1025
20 1050 1100 1075
21 1100 1150 1125
22 1150 1200 1175
23 1200 1250 1225
24 1250 1300 1275
25 1300 1350 1325
26 1350 1400 1375

Tabla 11.

Frecuencias que fueron probadas el tercer dia

ORD. F_inicial F_final F_central
[MHz] [MHz] [MHz]
27 1400 1450 1425
28 1450 1500 1475
29 1500 1550 1525
30 1550 1600 1575
31 1600 1650 1625
32 1650 1700 1675
33 1700 1750 1725
34 1750 1800 1775
35 1800 1850 1825
36 1850 1900 1875
37 1900 1950 1925

38 1950 2000 1975
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Luego de realizar las pruebas para cada una de las 38 frecuencias centrales
propuestas, con un span de 200 kHz, se obtuvieron 38 tablas; cada una formada por 200
filas (nUmero de pasos por revolucion) y 8 columnas (nimero de antenas del sistema de

recepcion).
Recepcion de Sefiales Radioeléctricas en el Primer Sistema

Idealmente los patrones de radiacion de las ocho antenas receptoras,
determinarian la distribucion de potencia recibida para 360° con un intervalo de 1,8° lo

cual permitiria visualizar los niveles de potencia para determinar el AoA de una sefal.

Las mediciones de la potencia de recepcién comenzaron alineando la antena N.1
frente a la antena transmisora, por tal razon en los resultados del diagrama de radiacién
se deberia obtener la mayor potencia de recepcion cuando la antena se encuentra frente

a frente con la antena transmisora.

Figura 44.

Interfaz del programa para la frecuencia de 975 MHz

8860C
Puerto Serial COM: | 5 Test Motor
Conectar Serial 110 Conectar BB60C BB6OC Serial 18353378 e
NUMATO GPI0 1/O CONECTADA Test

Patron de radacon AR

|
Frecuenca: 97 i
A S 4Anienng 4] A k1 ‘U‘

I i
| I il

\ “‘\ I |
AR AR
A
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La Figura 44 muestra la lectura de las mediciones de la primera plataforma de

pruebas para la frecuencia de 975 MHz.

Algoritmo para obtener el AoA del Primer Sistema de Recepcion

Luego de realizar la conmutacion de las ocho antenas y de comparar las potencias
recibidas por cada una, la antena que mayor potencia ha captado, es denominada

“Antena Central”. (Andrade & Machado, 2019, pag. 85)

La Antena Central tiene una cobertura de 45°, al ser necesario determinar con
mayor precision el AoA, se procede a comparar las potencias obtenidas por las antenas
ubicadas a los lados de la Antena Central, para verificar la que ha recibido mayor

potencia, ya sea la del lado derecho o la del lado izquierdo de la Antena Central.

Una vez determinada la antena adyacente que mayor potencia ha recibido, se
puede determinar la relacion entre las potencias recibidas, para obtener asi el AoA; al

producir una tabla de relacion de potencias. (Andrade & Machado, 2019, pag. 86)

Para encontrar la relacién de potencias primero se cambia las unidades a [MW] y
luego se divide el valor de la antena adyacente para el valor de la Antena Central, y se

obtiene de esta manera un valor adimensional. (Andrade & Machado, 2019, pag. 87)

La precision se alcanza al considerar que las antenas mantienen la misma relacion
de una sefial generada desde un mismo punto independientemente de la distancia y de la

frecuencia del generador de sefiales. (Andrade & Machado, 2019, pég. 89)

Interfaz utilizada para obtener el AoA

La interfaz utilizada esta compuesta por dos bloques: espectro y panel de
configuracion (Moya, 2021). El primer bloque permite visualizar el espectro de la sefial

recibida en tiempo real, el mismo esta compuesto por: frecuencia inicial y frecuencia final,
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las mismas que estan ubicadas a los margenes de la ventana cuadriculada; y el nivel de

potencia de la sefial, el mismo que se puede observar en el eje vertical central.

El segundo bloque permite el ingreso de los parametros requeridos para realizar la
monitorizacién. (Calderdn Villalva & Reinoso Enriquez, 2019, p4g. 42) Como se observa
en la Figura N. 45, permite el ingreso de: Frecuencia central en MHz, Nivel (Level) en dB,
Angulo de giro del motor de pasos en grados, y Nimero de antenas del arreglo: dos,

cuatro u ocho.

Al hacer clic en Capturar Datos, el receptor BB60C empieza a operar y se puede

observar el respectivo avance de la toma de medidas en la barra azul inferior.

Figura 45.

Interfaz del programa para la frecuencia de 1025 MHz

gy ‘%

12024 90 MKz | {oge mmlrlz
| i i : :
|/ Patron de radiaaen I “ i U |
I Frecuenca: ‘iljﬂfﬁ [ MHz || lLevel 8 | | ‘\‘ ‘
(anturar Datos 1 2 Atesni (Il 4 Aritenas 4]/ Akt ‘
‘ “ Angultl gite mator | ‘ L8 il | I il “
(A
I j |
0000000000500 0 0 0 N i i ‘
L ‘ ‘ ! | \ ‘ 1‘ | \‘H il

Dado que el receptor BB60C tiene un ancho de banda instantdneo de 27 MHz, la

POI de una sefial de interés que se encuentre dentro de este ancho de banda, es del
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100%, si la duracion de la comunicacion en esa portadora es de al menos 1,125 ms.

(Calderon Villalva & Reinoso Enriquez, 2019, pag. 44)

Sistema Arturo

El sistema Arturo dispone de un software desarrollado en el CICTE — ESPE en
1996, mediante un contrato con la Honorable Junta de Defensa Nacional para el
monitoreo del espectro radioeléctrico, el cual ha permitido realizar tareas de vigilancia y
soporte electrénico dentro del ambito de competencia de la G.E. y la defensa de la
soberania como tal, en lo que enmarca a las Operaciones Militares desarrolladas por el

AGRUCOMGE. (Calderdn Villalva & Reinoso Enriquez, 2019, pag. 50)

El sistema de monitoreo implementado supera al sistema Arturo debido a la
utilizacion del receptor BB60C, el mismo que cuenta con varias especificaciones técnicas,
gue incluye la digitalizacion de sus componentes | y Q a una alta tasa de muestreo.

(Calderén Villalva & Reinoso Enriquez, 2019, pag. 51).

Resultados del Primer Sistema de Recepcidn

En las Figuras 46, 47, 48 y 49 presentadas a continuacién, se han graficado los
I6bulos de irradiacién obtenidos en algunas de las pruebas realizadas en la primera

plataforma.

Los gréficos fueron realizados en las hojas de calculo de Microsoft Excel,
utilizando la opcion Insertar Gréfico Radial y tomando en consideracion los valores
maximos y minimos de las mediciones de potencia para las distintas frecuencias

generadas.
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Figura 46.

Lébulos de irradiaciéon obtenidos para la frecuencia de 425 MHz

Nota: Elaboracion propia en Microsoft Excel

Figura 47.

Lébulos de irradiacion obtenidos para la frecuencia de 975 MHz

1
13y 9189
10907105105 101 99 93

Nota: Elaboracion propia en Microsoft Excel



Figura 48.

Lébulos de irradiacion obtenidos para la frecuencia de 1.025 MHz

Nota: Elaboracion propia en Microsoft Excel

Figura 49.

Lébulos de irradiacion obtenidos para la frecuencia de 1.575 MHz

——ANT-1
——ANT-2
——ANT-3
~———ANT-4
——ANT-5
——ANT-6
———ANT-7

ANT-8

Nota: Elaboracion propia en Microsoft Excel
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Después de analizar los graficos correspondientes a las 38 pruebas realizadas, se
concluye que las antenas LPDA utilizadas en este arreglo de recepcion no son las mas

adecuadas para alcanzar el objetivo planteado.

Por este motivo, se implementd una segunda plataforma de pruebas, utilizando
otros tipos de antenas, cuyas especificaciones técnicas permitan alcanzar el objetivo del

proyecto de investigacion.

Pruebas con el Segundo Sistema de Recepcidn

Después de verificar el protocolo para la plataforma de pruebas, se generaron

sefales de RF en las frecuencias que se presentan en la Tabla 12.

Tabla 12.

Frecuencias probadas en la segunda plataforma

ORD. F_central
[MHz]

150

200

500

750

1250

1750

N Ot bhWN R

2000

Luego de realizar las pruebas para cada una de las 7 frecuencias centrales
propuestas, con un span de 200 kHz, se obtuvieron 7 tablas; cada una formada por 400
filas (nmero de pasos por revolucién) y 4 columnas (nUmero de antenas del sistema de

recepcion).
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Recepcién de Sefales Radioeléctricas en el Segundo Sistema

Idealmente los patrones de radiacion de las cuatro antenas receptoras,
determinarian la distribucion de potencia recibida para 360° con un intervalo de 0,9°; lo

cual permitiria visualizar los niveles de potencia para determinar el AoA de una sefial.

Las mediciones de la potencia de recepcién comenzaron alineando la antena N.1
frente a la antena transmisora, por tal razén en los resultados del diagrama de radiacién
se deberia obtener la mayor potencia de recepcién cuando la antena se encuentra frente

a frente con la antena transmisora.

Figura 50.

Segunda plataforma de pruebas implementada

Pl 11

B AT

La Figura 50 presenta una fotografia de la segunda plataforma de pruebas
implementada. El segundo sistema de recepcion estd conformado por un arreglo
cuadrangular de cuatro antenas industriales tipo domo, con una cobertura de 90° cada

una; con el fin de realizar la monitorizacién del espectro radioeléctrico en los 360°.
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Adicionalmente para esta segunda parte de la experimentacion, el sistema de
transmision estuvo conformado por el plato reflector parabdlico, utilizando como

alimentacién primaria a la antena LPDA.

Se debe considerar que los equipos utilizados y el protocolo de medicion son
idénticos a los de la primera plataforma de pruebas; con el intercambio exclusivamente de
las antenas LPDA por las antenas industriales en el sistema de recepcién y de la antena

espiral por una antena LPDA en el sistema transmisor.

Algoritmo para obtener el AoA del Segundo Sistema de Recepcién

Luego de realizar la conmutacién de las cuatro antenas y de comparar las
potencias recibidas por cada una, la antena que mayor potencia ha captado, es

denominada “Antena Central”’. (Andrade & Machado, 2019, pag. 85)

La Antena Central tiene una cobertura de 90°, al ser necesario determinar con
mayor precision el AoA, se procede a comparar las potencias obtenidas por las antenas
ubicadas a los lados de la Antena Central, para verificar la que ha recibido mayor

potencia, ya sea la del lado derecho o la del lado izquierdo de la Antena Central.

Una vez determinada la antena adyacente que mayor potencia ha recibido, se
puede determinar la relacion entre las potencias recibidas, para obtener asi el AoA; al

producir una tabla de relacién de potencias. (Andrade & Machado, 2019, pag. 86)

Para generar la tabla de relacion de potencias, se resta (en dBm) el valor recibido
por la antena adyacente del valor recibido por la Antena Central y de esta manera se
procede con el resto de mediciones de este par de antenas y luego asi sucesivamente

con los siguientes pares de antenas.
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De esta tabla de relacion de potencias, se puede obtener el AoA de la frecuencia

solicitada. Se pueden observar los l6bulos de irradiacion y la respectiva tabla generada

para 2 GHz en la Figura 51.

Figura 51.

Tabla de relacion de potencias y I6bulos de irradiacién con 2 GHz

L M
1 A3-A4 A4-Al ANG TABLA
2 0 |-3092 | -42,58 | 4717 11,66 | 459 |-10,26 | -499 | 1L66 1620 | 14,77
3 09 | -309 | -42,82 | 47,38 1,9 | 456 |-11,22 | -526 | 11,92 1440 | 1476
4 18 |-3088 | 43,07 | 47,62 1219 | 455 |-144| 53 | 1219 1530 | 1475
5 27 |-3087 | 43,36 | 47,84 1249 | 448 | 116 | 537 | 12,49 17,10 | 1462
6 3,6 |-30,87 | 43,58 | 48,07 1271 | 449 |-1067| 55 | 2711 18,00 | 1457
7 45 |-3084 | -43,79 | 4828 1295 | 449 |-10,7 | -568 | 12,95 13,50 | 14,51
8 54 |-30,84 | -44,03 | 4859 13,19 | 456 |-11,92 | -58 | 13,19 18,90 | 1447
3 63 |-30,86 | -4425 | 4894 1339 | 469 |-1215 | -583 | 13,39 12,60 | 1442
10 72 |-30,86 | -4449 | 49,5 13,63 | 476 |-1228 | -611 | 13,63 11,70 | 1430
11 81 |-3085| -446 | 4945 13,75 | 485 |-1221| 639 | 1875 19,80 | 1429
12 9 |-3085 | -4476 | 49,83 1391 | 507 |-1237 661 | 1391 10,80 | 1416
13 9,9 | -30,85 | -44,86 | 50,07 1401 | 521 |-1239 | -68 | 14,01 20,70 | 1403
14| 108 | -30,86 | 45,02 | -50,3 14,16 | 528 |-1233 [ -711 | 14,16 9,9 | 1401
15 11,7 | -30,86 | -45,6 | 50,38 143 | 522 |-1251 | -700 | 143 9,00 | 1391
16 126 | -30,86 | -4528 | -505 1442 | 522 |-1248 | -706 | 1922 21,60 | 13,34
17 135 | -30,9 | 4541 | 50,51 1851 | 51 |-1208 | -758 | 1451 810 | 1375
18 144 | -30,88 | 45,64 | 50,46 1476 | 482 |-1164 | 784 | 1476 720 | 1363
19 153 | -30,88 | -4563 | 50,26 1875 | 462 |-1017 | 821 | 1475 530 | 13,39
20 162 |-3093 | -457 | 501 1477 | 44 |-1067| -85 | 1977 22,50 | 1336
21 171 | -30,96 | -4558 | -49,81 1462 | 423 |-1059 | -826 | 14,62 540 | 13,19
2 18 |-3096 | -4553 | 49,48 1457 | 335 |-1009 | -843 | 1457 2340 | 13,00
23 139 | -30,98 | 4545 | 49,08 1347 | 363 | 9,54 | -856 | 1447 450 | 1295
24 198 | -31,01 | -453 | 4858 1829 | 328 | 83 | 867 | 1429 360 | 1271
35 207 | -31,03 | -4506 | 48,09 1403 | 302 | 814 | 882 | 1403 24,30 | 1264

W 4 ¥ M| 2000 MHz 1750 MHz

1250 MHz 750 MHz 500 MHz

200 MHz

150 MHz " Hojag /#32

Procedimiento para utilizar la Tabla de relacion de potencias

1. Se pide calcular DF de una frecuencia (2 GHz, en este caso).

2. Se toman las lecturas de la potencia con 2 GHz para las antenas 1, 2, 3y 4.

3. Se ordenan las 4 medidas de potencia recibidas de mayor a menor.

4. La antena que reciba la mayor potencia (Antena Central), define el cuadrante

por donde viene la sefial. En este caso es la antena 1 (I6bulo de irradiacion azul).

5. El segundo valor mas alto, define a la antena adyacente.

6. Restamos el valor de la potencia de la antena adyacente del valor de la potencia

de la Antena Central.
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7. Este valor lo comparamos con la columna M (TABLA) y en la columna L (ANG),

obtenemos un angulo, el mismo que es el AoA requerido.

Resultados del Segundo Sistema de Recepcion

A continuaciéon en las Figuras 52, 53, 54 y 55 se presentan los Iébulos de

irradiacién obtenidos en algunas pruebas realizadas en la segunda plataforma.

Después de analizar los graficos correspondientes a las 7 pruebas realizadas, se
concluye que las antenas industriales tipo domo utilizadas en este arreglo de recepcién

son muy adecuadas para alcanzar el objetivo planteado.

Figura 52.

Lobulos de irradiacién obtenidos para la frecuencia de 200 MHz

Nota: Elaboracion propia en Microsoft Excel



Figura 53.

Lébulos de irradiaciéon obtenidos para la frecuencia de 750 MHz

Nota: Elaboracion propia en Microsoft Excel

Figura 54.

Lébulos de irradiaciéon obtenidos para la frecuencia de 1.250 MHz
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Nota: Elaboracion propia en Microsoft Excel
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Figura 55.

Lébulos de irradiacion obtenidos para la frecuencia de 1.750 MHz

Nota: Elaboracion propia en Microsoft Excel

En la Tabla 13 se resumen los resultados de la experimentacion, al realizar una
comparacion objetiva de los hallazgos preliminares (obtenidos con la primera plataforma
de pruebas) versus los hallazgos finales (obtenidos con la segunda plataforma de

pruebas).

Los resultados iniciales no fueron favorables, ya que los I6bulos de irradiacion no
permitieron determinar el AoA, pero al cambiar de antenas, tanto en el sistema de
Recepcion (Rx) como en el sistema de Transmision (Tx) se obtuvieron resultados

exitosos.
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Tabla 13.

Comparacion entre las dos plataformas de pruebas implementadas

Caracteristica Primera Plataforma Segunda Plataforma

Tipo de Circular Cuadrangular
arreglo de Rx

Numero de 8 4

Antenas de Rx

Tipo de LPDA Industrial
Antenas de Rx

Tipo de Espiral LPDA
Antenas de Tx

Determinacion NO S|

del AoA

Adicionalmente, se debe tomar en cuenta que la ventana para mostrar el AoA en
el Software Arturo ha sido agregada, para que operativamente pueda ser utilizada por el

oficial analista de G.E. (Moya, 2021)

En este capitulo se describi6 el trabajo practico realizado en el proyecto, después
de implementar dos plataformas de pruebas, en las cuales, la primera no funcioné

adecuadamente y la segunda dio resultados exitosos.

El proximo capitulo tratara sobre las conclusiones y recomendaciones extraidas al

finalizar el proceso de investigacion, implementacion y experimentacion llevado a cabo.
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Capitulo V

Conclusiones y recomendaciones

Conclusiones

Al combinar el trabajo de titulacion “Desarrollo de un sistema de monitoreo del
espectro radioeléctrico con anchos de banda instantdneos de 44 MHz para la banda de 10
kHz a 6 GHz” con el trabajo de titulacion “Desarrollo de un sistema de DF para la banda
de 80 MHz a 2 GHz", y complementar con la investigacion realizada en este proyecto, se
logré disefiar e implementar un sistema de inteligencia de sefiales, el mismo que integra
la monitorizacién del espectro radioeléctrico y la obtencion del AoA de sefales para la

banda V/UHF.

Se aplicaron los conocimientos presentados en el trabajo de titulacion “Desarrollo
de un sistema de monitoreo del espectro radioeléctrico con anchos de banda instantaneos
de 44 MHz para la banda de 10 kHz a 6 GHZz” para llevar a cabo la monitorizacién del

espectro radioeléctrico en la banda V/UHF.

Se aplicaron los conocimientos presentados en el trabajo de titulacion “Desarrollo
de un sistema de DF para la banda de 80 MHz a 2 GHZz” para obtener el AoA de las

sefiales de interés.

Al combinar los dos proyectos de investigacién mencionados anteriormente, y
complementarlos con la investigacion realizada en este proyecto, se logro el disefio y la
implementacion de un sistema de inteligencia de sefales que integra la monitorizacién del

espectro radioeléctrico y la obtencion del AoA de sefiales de interés para la banda V/UHF.

Se realizo el estudio, analisis y sintesis del estado del arte sobre las técnicas de

monitorizacion de sefales radioeléctricas y la determinacion del AoA, lo cual permitié



108

desarrollar una técnica efectiva y un algoritmo eficiente para estimar el AoA de las sefiales
radioeléctricas en la banda de V/UHF.

Se realizaron coordinaciones con el grupo de estudiantes que estan desarrollando
un sistema de monitorizacion y deteccion de multiples sefiales, para compartir:
informacién, codigos del programa, y lecciones aprendidas al implementar las plataformas

de pruebas.

Se evaluaron los algoritmos y procesos desarrollados en el sistema de
monitorizacion y AoA de sefales radioeléctricas con la utilizacién de algunos dispositivos

disponibles en el CICTE mas algunos equipos facilitados por mis tutores.

Se realizaron pruebas en el estadio de la U.F.A — ESPE para evaluar
experimentalmente las técnicas desarrolladas en los sistemas de monitorizacion y
localizacién de sefiales radioeléctricas, utilizando los medios disponibles en el CICTE mas

algunos elementos facilitados por mis tutores.

No se obtuvieron resultados satisfactorios al realizar las pruebas de campo con el
arreglo conformado por ocho antenas LPDA de bajisimo costo, ya que los Iébulos de

radiacion no permitieron obtener el AoA.

Se alcanzaron resultados exitosos al realizar las pruebas de campo con el arreglo
conformado por cuatro antenas industriales tipo domo, ya que las mismas si tienen

especificaciones técnicas adecuadas para estimar el AoA.

En las pruebas de campo, la variacion fue dada por: los arreglos receptores de
antenas, ya que los demas equipos, cédigos, algoritmos, y el protocolo de medicién se

mantuvieron para el primer y el segundo set de pruebas.
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Para implementar este proyecto de G.E. se requiri6 la colaboracion de
especialistas en otros campos como son: mecanica y redes, ya que la ciencia se genera
sobre ciencia y el aporte de estos campos del conocimiento fue imprescindible, para

alcanzar los objetivos propuestos para este proyecto.

Este proyecto se clasifica por el uso de la energia electromagnética como: G.E.
pasiva; por el campo de aplicacion como: radiodifusion y por el aspecto operacional como:
M.A.G.E. Como estacion de M.A.G.E. abarca las acciones de: Busqueda Electrénica y

Localizacion Electrénica.

La Busqueda Electronica se ejecuta al realizar la busqueda del espectro
electromagnético (procesando | + jQ), mientras se procura detectar la existencia de
irradiaciones desconocidas o0 sospechosas; y la Localizacién Electrénica se efectia al
intentar determinar la ubicacion (AoA) desde donde se origina la emisién electromagnética

enemiga.

En base a la investigacion realizada sobre: sistemas de monitorizacion y
algoritmos para hallar el AoA de sefiales radioeléctricas; se implementaron dos
plataformas de pruebas; y después de llevar a cabo la experimentacién, se concluy6 que
Unicamente la segunda plataforma puede considerarse como un prototipo para un sistema

de DF eficiente.

En ambas plataformas de pruebas, la programacion y los equipos utilizados fueron
los mismos, lo que causé la gran diferencia fue en si la calidad de las antenas del arreglo

de recepcion.

Para aplicaciones de DF se necesita contar con sistemas que brinden: exactitud,

sensibilidad, alta velocidad de escaneo, e inmunidad a sefiales disruptivas; utilizando el
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receptor digital BB60C y las antenas apropiadas en el sistema de recepcioén, el prototipo

de DF cumplié con estos requerimientos.

Recomendaciones

Al realizar proyectos de investigacién en el CICTE, el objetivo primordial es
alcanzar la soberania tecnoldgica para la defensa y seguridad en nuestro pais; motivo por
el cual es indispensable que las autoridades brinden las facilidades para que el CICTE
pueda adquirir los elementos utilizados en el mismo, ya que la mayoria de dispositivos

fueron facilitados por mis tutores.

Los proyectos tecnoldgicos exitosos llevados a cabo en el CICTE conllevan un
beneficio a nivel nacional, los mismos se sustentan en el esfuerzo de personal civil y
militar, profesores y estudiantes; motivo por el cual es fructifero fomentar: pasantias,
practicas pre-profesionales y proyectos de investigacion en la linea de investigacion de

Soberania e Integridad Territorial en el CICTE.

Las pruebas realizadas con las dos plataformas se demoraron aproximadamente
tres semanas, en vista de que se trataron diferentes metodologias para obtener mejores
resultados; especialmente con la primera plataforma; por este motivo se recomienda

planificar un periodo de tiempo suficiente para experimentar con los prototipos de DF.

Al realizar pruebas con los prototipos en el hangar del CICTE no se presentaron
inconvenientes con la red, pero al trasladar los prototipos al estadio; fue mas funcional
utilizar un cable de red en lugar de una red inalambrica, para realizar el control remoto del

sistema de recepcién mas eficientemente.

Es necesario realizar las pruebas de los sistemas en un espacio amplio y abierto,
para asi, evitar el efecto de campo cercano y que tampoco se produzcan reflexiones en

las ondas radioeléctricas.
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Se sugiere revisar los prondsticos del clima antes de empezar las pruebas, para
gue las condiciones de: temperatura, precipitaciones y viento no vayan a afectar los

resultados de las pruebas.

Tomar en consideracion el Protocolo para la plataforma de pruebas del Anexo,

para realizar la experimentacion de manera mas productiva.

Trabajos futuros

Al implementar una segunda estaciéon M.A.G.E. con las mismas caracteristicas, se
puede obtener un corte, el mismo que requiere de dos azimuts aproximados, para

proporcionar la ubicacién general de un transmisor.

Al implementar una tercera estacion M.A.G.E. con las mismas caracteristicas, se
puede obtener una posicion fija, la misma que se halla al contar con tres 0 mas azimuts

aproximados, asi se proporciona una ubicacion mediante un método de triangulacion.

Este proyecto requiere de menor presupuesto que el necesario para adquirir una
estacion M.A.G.E. en el extranjero, una vez que se ha verificado su funcionamiento y
resultados, se recomienda continuar con esta investigacion, para mejorar la
implementacion mecéanica del mismo, considerando los requerimientos de estandar

militar; para que pueda utilizarse en operaciones militares reales.

Ya que nuestro pais tiene una geografia diversa, seria importante realizar futuras
investigaciones, utilizando sistemas parecidos en diferentes tipos de terreno: selvatico,
desértico, costero, montafioso; para asi conocer las frecuencias optimas y el grado de
desempeiio del sistema propuesto, de acuerdo al lugar donde vayan a emplearse las

estaciones.



112

Utilizando diferentes tipos de antenas, se pueden realizar prototipos de sistemas
de DF para captar diferentes tipos de sefales, tales como: sefiales de GPS, o sefiales de

control de drones.

Utilizando este sistema en una futura investigacién, e implementando las
modificaciones requeridas, se podria obtener un sistema que permita monitorizacion e

interceptacion de sefiales de interés en el campo de la seguridad y defensa.

Desarrollar un sistema de DF utilizando las técnicas de interferometria correlativa,
una vez la ESPE haya adquirido los dispositivos BB60C y los accesorios necesarios, cuyo

contrato alin se encuentra en ejecucion.
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