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RESUMEN

El surgimiento en los Ultimos afios de las nuevas tecnologias que trae la industria 4.0
trae consigo nuevos paradigmas sobre el funcionamiento de las tecnologias de la
informacion, asi como poderosas herramientas que deben comenzar a ser
aprovechadas. En el presente trabajo se busca encaminar una de estas soluciones
como es Blockchain, una red inmutable que no depende de intermediarios, hacia el
sector de la educacion. Mas especificamente a la validacion de certificados educativos,
gue cada afio implican costos de almacenamiento, transporte e impresién a gran
cantidad de instituciones educativas, ademas del peligro que conllevan cantidad de
certificados falsos que circulan, algo que implica un obstaculo para los estudiantes que
desean mostrar su conocimiento adquirido en busqueda de empleos, becas de estudios,
etc. Por ello se plantea una solucidon capaz de mantener la integridad de estos
certificados educativos y validarlos de manera confiable. Informacién que ademas se

encontrara disponible dentro de un sistema de archivos descentralizado.

Palabras clave:

e BLOCKCHAIN

e CERTIFICADOS EDUCATIVOS
e ETHEREUM

e OPEN BADGES

e VALIDACION DE DOCUMENTOS ELECTRONICOS
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ABSTRACT

The emergence in recent years of new technologies brought by Industry 4.0 brings with
it new paradigms on the operation of information technologies, as well as powerful tools
that must begin to be used. The present work seeks to direct one of these solutions such
as Blockchain, an immutable network that does not depend on intermediaries, towards
the education sector. More specifically to the validation of educational certificates, which
each year entail storage, transport and printing costs for a large number of educational
institutions, in addition to the danger posed by the amount of false certificates that
circulate, something that implies an obstacle for students who wish to show your
knowledge acquired in search of jobs, scholarships, etc. Therefore, a solution capable of
maintaining the integrity of these educational certificates and validating them in a reliable
way is proposed. Information that will also be available within a decentralized file

system.

Keywords:

BLOCKCHAIN

o EDUCATIONAL CERTIFICATES

e ETHEREUM

e OPEN BADGES

e VALIDATION OF ELECTRONIC DOCUMENTS
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Capitulo |

Introduccién

En el presente capitulo se describe los antecedentes, la probleméatica, los

objetivos planteados y la hipétesis de este trabajo de titulacion.
Antecedentes

En la dltima década las nuevas tendencias tecnoldgicas y en conjunto con la
préxima llegada de la cuarta revolucién industrial o industria 4.0, traen consigo la
necesidad de adoptar nuevos paradigmas tecnologicos, asi como nuevas herramientas

para automatizar una gran cantidad de procesos (Chavez, 2018).

Sin embargo, a su vez también crece la exigencia de contar con sistemas y
plataformas que brinden la seguridad necesaria para crear confianza en estas

tecnologias (Almeida, 2018)

La informacidn es un activo valioso para casi todas las organizaciones,
por lo que muchas invierten cantidad de recursos en que esta sea correctamente

creada, administrada y mantenida (Voutssas M, 2010)

Por lo tanto, es esencial contar con mecanismos que aseguren la integridad de
la informacion de manera que se eviten muchas de las problematicas comunes, entre
las que encontramos: perdida o destruccién de informacion, falsificacion de

documentos, ataques de ingenieria social, entre otros (Kushmaro, 2018).

Segun Gonzales Glenda, (2018) uno de los casos de uso dentro del &mbito de la

educacion es el de la certificacion académica.
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Ademads, estos certificados, evidencia del aprendizaje de un estudiante, tienen la
finalidad de ser vistos y comprobados por terceras partes (Cheng, Lee, Chi & Cheng,

2018, p.27).

En la actualidad muchos de los registros académicos se emiten en documentos

fisicos impresos u otros formatos similares ( Cheng, Lee, Chi & Cheng, 2018, p.30).

Estos formatos son propensos a deteriorarse y en ocasiones requieren de una
comunicacion directa con la institucidn para realizar su validacion respectiva. Ademas,
gran cantidad de estos han sido falsificados o alterados, dificultando la tarea de obtener
la validez de los mismos, asi como rastrear su procedencia como reporta “El Telégrafo”

(2013) .

El Ecuador ha sido un pais en el que la innovacién tecnolégica se encuentra por
debajo de los niveles esperados, la adaptacion tecnoldgica lleva casi 20 afios de
diferencia con respecto a otros paises de la region, por tanto, seria comprensible que en
la actualidad se continde confiando en métodos de certificacibn manuales aln en gran

cantidad de centros de estudios, institutos o universidades en el pais (Pinasco, 2019).

Segun las estadisticas otorgadas por la Secretaria Nacional de Educacion
Superior Ciencia Tecnologia e Innovacion (Rosales, 2018), aproximadamente existen
mas de 150 mil graduados cada afio. Algunos de ellos iran a paises, escuelas
secundarias o instituciones terciarias ya sea para continuar sus estudios o integrarse al

campo laboral (Cheng, Lee, Chi & Cheng, 2018, p.30)

Por lo tanto, es necesario que los estudiantes puedan validar su conocimiento
adquirido ya sea en cursos, escuelas, capacitaciones, etc. El cual puede constar en
diplomas, certificados, plataformas de e-learning, entre otros. De manera que sean una

referencia importante para solicitar su admisién en nuevas escuelas o trabajos.
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Como es comun que estos documentos contengan basicamente informacion del
estudiante, institucion y educacion recibida, impresa o quiza almacenada en una base
de datos privada, sin muchas seguridades ocasionando que estos documentos sean
vulnerables ante falsificaciones o adulteraciones, por lo que los interesados no tienen
una manera veraz de legitimar los datos. Por lo tanto, es necesaria una solucion que

permita respaldar esta informacion, validarla y proteger su integridad.

Una de las tecnologias que lleva varios afios como una de las principales
tendencias disruptivas es Blockchain. Se trata de una tecnologia revolucionaria para
almacenar y compartir datos, la cual proporciona una base de datos descentralizada
basada en un conjunto de redes peer to peer, cuyos nodos son capaces de llegar a un
consenso para detectar posibles alteraciones en los registros, invalidando posibles
datos falsificados o modificados, sin necesidad de intermediarios o autoridades de

verificacion (Gartner, 2019).

Desde su aparicion a inicios del 2009 como la tecnologia que permite el
funcionamiento de la criptomoneda Bitcoin, se ha demostrado que tiene gran cantidad
de usos aplicables a todo tipo de soluciones debido a que es sumamente adaptable y
en la actualidad tanto organizaciones publicas, privadas y entidades gubernamentales
se encuentran poniendo en marcha nuevas propuestas y proyectos relacionados a esta

tecnologia (REYES DELGADO, 2018)

La propiedad de Blockchain de inalterabilidad llega a ser una opcion adecuada al
momento de brindar una propiedad anti falsificacion a los datos que se almacenen en la

red y como apunta. (Cetina, 2020).
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“Con ‘Blockchain’ se pueden resguardar documentos sensibles y tener
informacion del histoérico de la documentacion, de manera que se puede realizar una

trazabilidad para reconocer el registro, evitando la falsificacién”(Tovar, 2020).

Por tanto, una solucion basada en esta tecnologia es adecuada para lograr un
proceso de validacion y verificacion de certificados educativos de manera segura 'y
transparente, a pesar de sus Utiles caracteristicas se considera una tecnologia que esta

en sus primeros afios de desarrollo.

Segun Gartner (2019) a la fecha actual, la tecnologia ha alcanzado la fase de la
desilusion, una fase que disminuye las expectativas que se tenia en sus inicios y de la
cual se espera salga en 2 a 5 afios a medida que los casos de uso practicos continten
desplegandose. Es debido a esto que no existen estandares o protocolos para la
realizacion de soluciones fuera del sector financiero, convirtiendo a los nuevos casos de
uso e implementaciones con Blockchain en una oportunidad para aportar con el

desarrollo de esta tecnologia y explorar sus capacidades.

Problematica

Definicion del problema

Los estudiantes de las diferentes instituciones educativas, programas, cursos,
conferencias, etc. Una vez culminados sus estudios, comiunmente dependen de
certificados fisicos para poder validar su conocimiento adquirido, los cuales no siempre
son faciles de autentificar como validos, dificultando los procesos de seleccion en
lugares de trabajo u otros centros de estudios. Otro inconveniente para el caso de
poseer certificados educativos en plataformas en linea es que se debe confiar en la
seguridad informética del emisor para mantener la integridad y disponibilidad del

certificado de aprendizaje.
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Contexto del problema

Considerando las estadisticas brindadas por la Secretaria de educacion
superior, ciencia, tecnologia e innovacion. En el Ecuador se registraron 116.766 titulos
universitarios registrados en el Senescyt en el 2018 que corresponden a personas que
han completado sus estudios de tercer nivel en universidades y otros establecimientos

educativos (Rosales, 2018).

Sin embargo, a pesar de contar con el registro oficial de este titulo en la base de
datos de la secretaria, no sucede de la misma forma con estudiantes que a mas de
contar con un titulo de tercer nivel, necesitan validar sus conocimientos en teméticas o
tecnologias especificas, ya sea que vengan estos de cursos, talleres, capacitaciones,
conferencias o incluso experiencia laboral. La importancia de la validacién de estos
saberes para los estudiantes radica en las oportunidades ya sea de estudio o empleo

gue evidentemente desearan obtener.

En la actualidad, a pesar de que las instituciones comienzan a utilizar registros
electronicos, muchas de estas siguen manteniendo procesos manuales para transferir
registros académicos como transcripciones que pueden tardar dias o incluso meses en
procesarse, teniendo como resultado a veces el deterioro o perdida de estos registros

(Cheng, Lee, Chi & Cheng, 2018, p.27).

Si se considera ademas a las plataformas de e-learning como Udemy, seria
correcto afirmar que poseen sus propios sistemas de generacion de certificados
educativos, cuya seguridad en la preservacion documental es responsabilidad de cada

una de estas plataformas (Udemy, 2019).



25

La informacién digital también puede ser vulnerable de no existir la adecuada
seguridad de la informacién, siendo esta propensa a inutilizarse o destruirse tal como

sucede con los documentos en formato fisico (Voutssas M, 2010).

Adicionalmente para instituciones que emplean registros en papel se deben
considerar los costos de transporte, impresion y almacenamiento de los mismos. Las
instituciones certificadoras ofrecen algunas formas de verificacion, poniéndose en
contacto con el emisor original o los servicios de terceros, pero a menudo estos tramites

son engorrosos y no inmunes al fraude.

Como reporta La Hora, (2003) en el Ecuador esto podria ser una de las causas
de la gran cantidad de documentos falsificados que circulan en el pais. Muchos de estos
correspondientes a instituciones, conferencias o cursos inexistentes, y por tanto
imposibles de verificar su autenticidad, ademas de la existencia de mafias dedicadas a

la falsificacion de titulos y certificados académicos a cambio de dinero.

El estado ecuatoriano reconoce a estas acciones como un delito el cual se
encuentra establecido en el Art. 328, del Codigo Organico Integral Penal (COIP), tipifica
la falsificacion y uso de documentos falsos y lo sanciona con penas de 3 a 4 afios

(Derecho Ecuador, 2018, p.92).

Para lograr una confianza digital se debe ir adoptando una cultura de
colaboracion entre los interesados, dando la confianza de usar las herramientas
digitales, pero también compartiendo responsabilidades de manera que la gente no

deserte del aprendizaje tecnol6gico por miedo a equivocarse (Cortés, 2019).



Arbol de problemas

La Figura 1 muestra el problema central detectado, asi como sus causas y

consecuencias.
Figura 1.
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Justificacion

Como se ha expresado en la actualidad Blockchain es una tecnologia que
necesita madurar, pero una vez que lo haga se prevé su impacto en industrias enteras
mejorando la confianza en ecosistemas tecnoldgicos, razon por la cual ha llegado el
momento de experimentar para aportar con el desarrollo de esta tecnologia y explorar

sus capacidades.

Con un mecanismo de validacion seguro, y que cuente con una adecuada
experiencia de usuario, se espera genere la confianza en los usuarios de abandonar

procesos tradicionales de certificacion manuales.

Al contar con un sistema de validacion de certificados educativos basado en una
tecnologia descentralizada y segura, permitiria contar un tnico medio de
almacenamiento y validacion de estos documentos ya sea para instituciones educativas,
de capacitacion o plataformas de e-learning, de manera que cualquier certificado de
educacién que haya obtenido una persona se pueda validar en la misma plataforma

indistintamente de su procedencia.

El impacto del proyecto a largo plazo se espera que mejore el proceso de
seleccioén para las empresas e instituciones que deseen reclutar talento humano con
capacidades especificas, esto debido a que se generaria confianza en que los
certificados educativos de los estudiantes no sean falsificados, lo que ayudaria a ganar

competitividad en el campo laboral para el Ecuador.

Se espera ademas que, al tener un sistema de validacién seguro de certificados
de aprendizaje, este brinde utilidad como un modelo que pueda ser aplicado de manera
general para cualquier tipo de certificacion educativa de manera que el conocimiento

adquirido por una persona sea reconocido en el momento que se necesite, siendo este
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un incentivo para personas que desean continuar con sus estudios motivando su

participacién en completar cursos, conferencias, congresos, etc.

En cualquier modalidad que estén disponibles, disminuyendo de esa manera el
porcentaje de personas que no completan sus estudios, como es el caso de los cursos
en linea de las plataformas de e-learning, que segun la Escuela Europea de Direccion
de Empresa tiene una tasa de desercion alta, donde el 90% abandona sus cursos

MOOC y el 35% sus masteres virtuales (Carrizosa, 2014)

Objetivos

Objetivo general

Disefiar y desarrollar un sistema basado en Blockchain que permita el

almacenamiento y validacion de certificados educativos de manera segura.

Objetivos especificos

¢ Elaborar el estado del arte que permita conocer el funcionamiento de la tecnologia
Blockchain, sistemas de validacion documental y proponer un prototipo.

¢ Realizar el andlisis, disefio y desarrollo del sistema aplicando la combinacion de las
Metodologias Agiles SCRUM y XP para conseguir un prototipo funcional de
validacion de certificados educativos.

e Evaluar y validar los resultados, rendimiento y seguridad del sistema.

Alcance

Para delimitar el alcance del proyecto a desarrollarse se ha considerado las

siguientes fases:

1. Estudio sobre Blockchain y validacion documental.
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¢ Identificar qué mecanismos son los mas adecuados al momento de
realizar la verificacion de la autenticidad de un certificado educativo.
¢ |dentificar las tecnologias de Blockchain més apropiadas para el

almacenamiento y validacion de certificados educativos.
2. Elaboracion del disefio de la arquitectura del sistema.

¢ |dentificar los requerimientos de la solucién.
¢ Identificar los componentes que participaran en el desarrollo del sistema.

o Realizar el disefio del sistema.
3. Construccién del prototipo del sistema.

e Desarrollar cada uno de los componentes de la solucién descritos en la
arquitectura.
e Realizar la integracién de los componentes.

o Desplegar el sistema y sus componentes en una red de prueba.
4. Evaluacién y validacion de los resultados de la solucion.

e Ejecutar casos de prueba

e Analizar resultados
Preguntas de investigacion

e ¢Qué mecanismos de seguridad son necesarios para lograr un sistema de validacion
documental basado en Blockchain?

e ¢Qué Framework o herramienta de Blockchain es la mas adecuada para el
almacenamiento y validacién de certificados educativos?

e ¢COmo se debe realizar la gestion de informacién en Blockchain para lograr un

eficiente sistema de validacion de certificados educativos?
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Hipotesis
El desarrollo de un sistema de validacion electrénica basado en Blockchain

provee de un mecanismo eficiente, seguro y confiable de mantener la integridad de

documentos electrénicos y confirmar su autenticidad de manera sencilla.

Variables de investigacion

Se definen las variables de investigacion independiente y dependiente a partir de

la hipétesis

e Variable independiente: Desarrollo de un sistema de validacion electrénica basado
en Blockchain
e Variable dependiente: Mecanismo eficiente, seguro y confiable de mantener la

integridad de documentos electrénicos y confirmar su autenticidad.
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Capitulo 1l

Metodologia y Estado Del Arte

Metodologia

Durante el desarrollo del presente trabajo, se utilizaron métodos y técnicas que
permitan alcanzar el resultado esperado y que orienten el enfoque de la investigacion.
Para poder desarrollar software de manera exitosa, existen varias metodologias en las

cuales basarse. Se detalla a continuacion algunas de ellas.

XP o Extreme Programming

La metodologia "Programacion Extrema” o conocida por su abreviatura "XP" es
una metodologia agil de desarrollo de software. La metodologia agil hace referencia a
principios y valores de desarrollo que permitan la elaboracion de software de manera
rapida y respondiendo a los cambios que puedan surgir durante la etapa de desarrollo

del proyecto (Torres et al., 2017).

Es una alternativa a los procesos de desarrollo de software tradicional, que se
caracterizan por ser rigidos e inflexibles por la documentacion generada en cada una de

las actividades que se desarrolla.

La metodologia XP se concentra en potenciar las relaciones interpersonales
como la clave de éxito en el desarrollo del programa, utilizando siempre el factor
humano como clave del desarrollo, fomentando el trabajo en equipo, preocupandose
por el aprendizaje integral de los desarrolladores, y proporcionando un ambiente de
trabajo idoneo para cada uno de los implicados en el desarrollo del proyecto (Torres et

al., 2017).
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Esta metodologia esta disefiada para entregar el software a los clientes que
necesitan, en el momento en que lo necesitan; respondiendo a los requerimientos
cambiantes de los mismos. Este modelo define cuatro variables que deben ser tomadas
en cuenta al momento de realizar proyectos de software, estas son: costo, calidad,

tiempo y alcance. (Navarro et al., 2013).

Segun Torres (2017) mediante la metodologia XP el ciclo de desarrollo consiste

en los siguientes pasos:

1. El valor del negocio es seleccionado por el cliente

2. El esfuerzo para la implementacion lo establece el desarrollador de
software

3. El cliente selecciona que construir dependiendo de sus prioridades y
restricciones de tiempo.

4. El programador elabora dicho valor de negocio.

5. Se repite el paso 1.

Durante el desarrollo del ciclo de trabajo, tanto el cliente como el programador
aprenden; el programador no debe ser presionado para elaborar mas trabajo que el
estimado en el plan, pues la calidad y el tiempo de desarrollo se veran afectados(Torres

et al., 2017).

Es por tanto que la metodologia XP, cuenta con caracteristicas que permiten un
desarrollo adecuado de la programacion. Permiten juego de planificacion, es decir, un
espacio frecuente de comunicacion entre los programadores y el cliente, permitiendo el
aporte mutuo de las partes para aumentar el valor de negocio, disminuyendo riesgos y
mejorando la planificacion del proceso en general. Propone también entregas pequefias

al cliente, permitiendo que el usuario pueda verificar el avance adecuado del sistema;
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de esta manera la metodologia no emplea una definicién temprana de arquitectura, esta
va evolucionando de acuerdo a las iteraciones que se realicen, y se define mediante
metéforas compartidas entre el cliente y el equipo de desarrollo. Esto facilita el disefio,
disminuye el nimero de pruebas necesarias para la correcta ejecucién y reestructura el

cbdigo con el objetivo de mejorar legibilidad y flexibilidad para procesos futuros.

Todos los aspectos anteriormente mencionados encajan con las necesidades
del presente proyecto, y hacen que esta metodologia pueda ser utilizada para el
desarrollo del sistema de validacion en Blockchain, mediante una programacion flexible,

arquitectura evolutiva, de manera eficiente, eficaz y segura.

Ad-Hoc

Ad-Hoc, o también llamadas pruebas aleatorias, es una metodologia de
comprobacién de software en el cual se realizan ensayos y pruebas al programa sin
planificacion y documentacion. Este tipo de pruebas se realizan de manera informal y al

azar, esperando por errores en la programacion (Sanchez, 2015).

El desarrollador improvisa, tanto en pasos como en ejecucion de manera
arbitraria, por lo tanto, los defectos encontrados mediante este método son en
ocasiones dificiles de reproducir, describir y documentar. Durante la ejecucion de este
tipo de metodologia de ensayos se encuentran defectos que no se esperaba y nuevos
tipos de errores; con lo que este método es utilizado durante la prueba de aceptacién

del programa (Sanchez, 2015).

Durante el desarrollo de estas pruebas aleatorias es necesario tener creatividad
y tenacidad al probar el programa, ademas de cierto porcentaje de suerte. Debido a
esta naturaleza de las pruebas, se hace mencion a una metodologia de caja negra, es

decir, que se basa Unicamente en las entradas y salidas que presenta el programa 'y
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dependiendo Unica y exclusivamente de los resultados que se tiene al aplicar ciertos
pardmetros de entrada, permitiendo al programador enfocarse en lo que el programa

realiza y no en cémo lo realiza (Sanchez, 2015).

Este tipo de pruebas tienen ciertas caracteristicas:

e Se realizan generalmente después de la finalizacién de las pruebas formales.

e Su objetivo es romper la solicitud del programa sin aplicar un proceso especifico.

e El desarrollador de las pruebas debe tener un conocimiento profundo sobre el
producto.

e Los errores encontrados durante la ejecucién de esta metodologia exponen lagunas

en el proceso de pruebas formales.

Ventajas de utilizar la metodologia de pruebas Ad-Hoc:

e La aplicacion de pruebas aleatorias da libertad al programador para utilizar sus
propias formas de probar el programa, facilitando de esta manera descubrir un mayor
namero de defectos en comparacion con pruebas formales.

o Este tipo de pruebas se puede realizar en cualquier etapa del ciclo de vida del
software de desarrollo (SDLC).

¢ Se pueden realizar a modulos de programacion, permitiendo programar de manera
mas adecuada.

o Estas pruebas demuestran ser muy beneficiosas en plazos cortos de desarrollo.

e Pueden ejecutarse de manera simultanea con otro tipo de pruebas, permitiendo
bdsqueda de mas errores en menor tiempo.

¢ No es necesario llevar documentacion de las pruebas.
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Desventajas de utilizar la metodologia de pruebas Ad-Hoc:

e Larecreacion de errores se dificulta debido a que no se posee una planificacién
formal.

¢ Al no tener documentacion de los escenarios de prueba, el desarrollador de las
pruebas debe mantener en mente todas las caracteristicas del ensayo.

o Este tipo de ensayos es dependiente de la pericia del desarrollador, pues es

necesario un conocimiento profundo del programa.

La aplicacién de este tipo de pruebas en la programacién del presente proyecto
permitira encontrar errores de dificil deteccion mediante pruebas tradicionales, ademas
de que se podran realizar durante todas las fases del disefio, obteniendo resultados
rapidos y permitiendo verificar cada paso realizado durante la ejecucion del programa.
Estas pruebas seran realizadas por el desarrollador del programa, por lo que se tendra
un amplio conocimiento del programa y las pruebas a realizar seran adecuadas

(Sanchez, 2015).

Scrum

Esta metodologia propone un marco de trabajo que mejora la productividad en
los equipos de trabajo de manera &gil (Trigas et al., 2018). Se fundamenta en un control
incremental del desarrollo de los requerimientos y mantiene una serie de roles para su

empleo. Se basa en transparencia, inspeccion y adaptacion (Navarro et al., 2013).

Los equipos Scrum se caracterizan por ser multifuncionales y trabajar bajo
iteraciones. Esto hace que los equipos puedan elegir las mejores formas para hacer el
trabajo; los miembros deben tener los conocimientos necesarios para poder llevar a

cabo el trabajo, y la entrega del producto debe realizarse en iteraciones, y en cada una
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de ellas se crea nuevas funcionalidades dependiendo de las necesidades del usuario

(Trigas et al., 2018).

Los roles que define esta metodologia consisten en el Product Owner quien
representa los intereses del cliente y da valor al producto, el Scrum Master quien se lo
considera un lider pero no un gestor de desarrollo, equipo de desarrollo encargado de la

implementacion de los componentes de la solucién (Navarro et al., 2013)..

El periodo de trabajo en Scrum se encuentra definido por un Sprint, la Figura 2
corresponde a una ventana de tiempo donde se crean versiones utilizables del producto

(Navarro et al., 2013).

Cada Sprint posee artefactos, que son subproductos de las actividades que
realiza el grupo, estos son: Product Backlog, Sprint Backlog, Monitoreo de Progreso e

Incremento.

Figura 2.

Metodologia Scrum: Fases de un Sprint.
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Nota. En la figura se muestra la metodologia Scrum, por (Navarro et al., 2013).
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El Product Backlog son los requerimientos que el duefio da al programa; el
Sprint Backlog son los requerimientos mas importantes del Product Backlog, son las
caracteristicas principales para la realizacion del Sprint; el monitoreo del progreso es la
suma de trabajo que falta por realizar para culminar el Sprint, y permite al duefio evaluar
el progreso del desarrollo; finalmente, el incremento es la suma de todos los items
terminados en el Sprint Backlog, es lo que se presenta al cliente y al grupo de Scrum

para su analisis (Navarro et al., 2013).

Cada uno de estos eventos 0 sprints es considerado un evento independiente, y
tiene una duracién maxima de un mes. Este Sprint contiene los siguientes componentes
0 actividades: reunién de planeacion, Daily Scrum, trabajo de desarrollo, revision y

realimentacion (Trigés et al., 2018).

e La reunion de planificacion se realiza con el fin de establecer cuales van a ser los
entregables y el como lograrlos.

e El Daily Scrum es un evento del equipo de desarrollo, que se realiza a diario y dura
15 minutos. Basicamente es un control sobre lo que se ha realizado desde la anterior
reunion, lo que se va a realizar sus posibles inconvenientes.

o Eltrabajo de desarrollo se realiza por el equipo Scrum, y en este se siguen todos los
lineamientos anteriormente analizados, y se procede a la realizacion de las tareas del
programa.

e Larevision del Sprint se realiza al final del mismo, en esta etapa el duefio del
proyecto revisa lo que se ha realizado, identifica lo que no se ha realizado y discute
sobre el Product Backlog. Durante este control se presentan los problemas
encontrados y su resolucion.

o Se fortalece la comunicacion al tener un espacio para expresar los procesos

realizados correctamente y los que no, en vista de encontrar mejoras.
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Segun el estudio, 10th Annual State of Agile Report, Scrum es utilizado en el
58% de los métodos y practicas agiles de desarrollo de software como se puede ver en
la Figura 3, siendo una de las metodologias lideres para el desarrollo de programas.
Sus directrices son eficaces y permiten un desarrollo adecuado de software, entre el

cliente, el lider de programacién y el equipo de trabajo (Report, 2020).

Figura 3.

Metodologias agiles utilizadas en grupos de desarrollo de software durante 2020.
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Nota: La figura se observa el uso de las metodologias agiles, por (Report, 2020).
Estado del arte

Para la elaboracion del presente proyecto, es necesario realizar una
investigacion sobre estudios previamente realizados sobre la tematica en cuestion. Esta
es una base de informacion fundamental, que permitié entender el funcionamiento de la
tecnologia Blockchain, conocer las aplicaciones que se han realizado con esta

tecnologia, y de esta manera poder aplicar todos los conocimientos adquiridos a través
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de esta investigacion, para el desarrollo adecuado del sistema para la validacion de

certificados educativos.

Papers

La tecnologia Blockchain proporciona una propiedad de trazabilidad en la que
las transacciones procesadas se pueden rastrear, asi como los activos que involucren a

estas (Gupta, 2017).

Al aumentar la popularidad de esta tecnologia en procesos de registro y proceso
de activos, muchos articulos han surgido en donde se aplica esta tecnologia para
diversas aplicaciones. Uno de los articulos realizados en la Universidad de Piraeus, se
realiza un estudio sistematico de las aplicaciones de la tecnologia Blockchain, en donde
se analiza el estado actual de esta, una clasificacion y posibles problemas que se

afronta al utilizarla.

El trabajo proporciona una breve explicacién del funcionamiento de esta
tecnologia, su arquitectura y la distribucion peer to peer en la que se basa. A partir de
estos aspectos, se detalla multiples aplicaciones en donde este tipo de tecnologia
basados en conferencias, articulos, libros de alta relevancia cientifica desde el 2014
hasta finales del 2019. Segun este articulo Blockchain es aplicable en operaciones
financieras, verificaciones de integridad de archivos, aplicaciones gubernamentales,
municipios, sector publico, en el 10T, gestidn de la salud, seguridad y privacidad,

aplicaciones industriales y sobre todo en la educacion (Casino et al., 2019).

Se expresa que Blockchain puede resolver problemas de vulnerabilidad,
seguridad y privacidad en el entorno del aprendizaje, se puede utilizar para almacenar
registros educativos relacionados con recompensas al mérito. El articulo propone el uso

de sistemas distribuidos basados en Blockchain para registro educativo y de diplomas.
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Se muestra también referencias a universidades que han utilizado este sistema para
agregar bloques de cadena que almacenan estos certificados, mejorando la seguridad

de los datos almacenados (Casino et al., 2019).

Finalmente, este trabajo propone las limitaciones que presenta la tecnologia,
como una autonomia mas eficiente en las cadenas de bloques, ademas que la
tecnologia en la que se basa son aplicaciones que se han implementado hace varios
afios, pero al aplicarlos en conjunto, hace ideales los usos que se le puede dar en
determinados campos. Expresan que mientras las cadenas de bloques se vuelvan mas
maduras, escalables y eficientes, sus aplicaciones se adentraran mas en la industria y

dominios mucho mas especificos (Casino et al., 2019).

De este trabajo se puede obtener informacion muy til sobre todas las
caracteristicas necesarias para poder aplicar esta tecnologia en el presente proyecto,
ademas de entender las caracteristicas que hacen de esta tecnologia una solucion para

la verificacion de documentos electrénicos.

Otra de las investigaciones es una realizada en la Universidad Deakin, en donde
se realiza un sistema de micro-credenciales basados en la tecnologia Blockchain. En
este articulo se realizan verificaciones de credenciales e insignias digitales para los
profesionales dentro de la universidad. El trabajo se centra en verificar todas las
credenciales que provee la Universidad de Deakin, y el objetivo principal era el de
mejorar el sistema de acreditacion de estas credenciales, verificar la veracidad de estas

y ademas mejorar los problemas de privacidad (Sai et al., 2019)

Este programa se desarroll6 dentro de la Universidad, y se pueden evidenciar en
el mismo, los resultados obtenidos al utilizar la tecnologia Blockchain dentro del mundo

educativo, y donde la universidad tiene la posibilidad de adoptar la tecnologia. En el



41

caso especifico de estudio, el trabajo realizado permitié proveer de autenticidad,
confianza, seguridad y credibilidad a las credenciales que otorgaba la universidad a los

profesionales (Sai et al., 2019)

Como resultado de este trabajo, el modelo creado permite a cualquier
profesional que quiera obtener una de las credenciales proporcionadas por la
Universidad Deakin, debe seguir el proceso de admisién mediante la aplicacion. Una
vez que haya realizado de manera exitosa todo este proceso, las credenciales seran
adjudicadas a dicho profesional. El portafolio de cada persona se envia a la base de

datos de la universidad para ser evaluado.

Segun (Sai et al., 2019) el profesor a cargo calificara y dara las notas a cada
portafolio y se adjudicara la certificacién. El programa realizado llamado Credly emite
las insignias digitales, se almacenan en Blockchain con acceso autenticado. Este
programa emite y gestiona estas credenciales digitales, que pueden ser verificados por

cualquier empresa particular en todo el mundo.

Las conclusiones del articulo especifican que el programa creado basado en
Blockchain elimina las necesidades de tener una autoridad central para administrar las
credenciales, y proporciona una forma de verificar cada una de las emisiones de

manera segura, inmutable y transparente.

El registro es permanente y ningun tercero puede modificarlo sin ser rastreado,
por tanto, es muy dificil que pueda ser hackeado. Sin embargo, se expresan problemas
especificos en el modelo planteado, sobre todo en la capacidad de almacenamiento y
en la escalabilidad (Sai et al., 2019). Proponen que, si las transacciones se vinculan a
direcciones IP, se puede exponer la informacion personal de ubicacion del usuario, y

plantean mejoras a esos aspectos.
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Se puede entonces notar las aplicaciones en el sector de la educacion del
sistema elaborado por los investigadores, obteniendo datos muy necesarios para la
aplicacion en el presente trabajo, utilizando los resultados obtenidos y trabajando en los

problemas que tuvieron para tratar de eliminarlos al utilizar la tecnologia Blockchain.

En cuanto a investigaciones y trabajos realizados mediante la técnica de
Blockchain en Latinoamérica, dos articulos han destacado especial atencién. El primero
es el “Desarrollo de un sistema para recaudo y pago de tarifas de transporte publico
intermunicipal mediante tecnologia Blockchain”. Este trabajo se desarrollé en la ciudad
de Valledupar, en Colombia. El objetivo principal de este trabajo era el de desarrollar un
aplicativo movil que permita recaudo y pagos de tarifas de transporte, ademas de la

visualizacién de vehiculos y cupos de transporte (Carrillo & Roa, 2020).

Para lo cual se disefi6é una red descentralizada para una empresa de transporte,
con transacciones seguras y creacion de contratos digitales. Se creé una base de datos
online para el almacenamiento de todo tipo de la informacion, tanto de usuarios como
de transportistas y se cred un sistema de calificaciones. En cuanto al aplicativo movil
fue desarrollado en Android, y se cre6 un manual de usuario orientado a la capacitacion
del personal sobre el sistema de pagos y los recaudos de las tarifas de transporte

mediante Blockchain (Carrillo & Roa, 2020).

El trabajo ademas realiza una comparacion exhaustiva en cuanto a los métodos
de pago, métodos de almacenamiento de datos y la creacion de las redes
descentralizadas mediante Blockchain, lo que proporciona informacién muy Gtil para la

aplicacion en el presente trabajo.

El segundo estudio, es el realizado en la Universidad de Cundinamarca,

Colombia. El estudio consiste en la creacion de una “Plataforma tecnolégica de voto
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electrénico para eleccién de cuerpos colegiados de una universidad, que integra

madulos Blockchain y ciberseguridad” (Chila et al., 2020).

El trabajo se centra en la creacion de sistema para suplir la necesidad con
respecto a los procesos de eleccidn de representantes universitarios. En la
investigacion realizada se presenta el desarrollo de software mediante la utilizacion de
tableros Kanban, se realiz6 planeacion y control de tareas mediante sprints. En el
articulo se presenta ademas diagramas que permiten observar las principales
funcionalidades de médulos Blockchain para asegurar la seguridad del voto electrénico,

la integracion de todos los sistemas y la interaccién entre cada uno (Chila et al., 2020)

Mediante la aplicacion de esta tecnologia, los autores lograron desarrollar el
sistema seguro, confiable y rastreable de los votos realizados para la eleccion de los
representantes universitarios. Finalmente, en cuanto a aplicaciones de Blockchain en el
Ecuador, se ha estudiado dos trabajos realizados en base a los Smart Contracts y otro
de registro de titulos académicos. El primero es un trabajo realizado en la Universidad
Central del Ecuador, sobre “Los Smart Contracts como alternativa para la

modernizacion de recaudacion tributaria en el Ecuador” (Novoa Z. et al., 2020).

En este trabajo se propone la utilizacién de los contratos inteligentes para
representar acuerdos legales programados. Se presenta una explicacion muy amplia
sobre la utilizacion de redes descentralizadas para la realizacion de contratos digitales,
intercambios entre vendedores y compradores. Se presenta una codificacion en una
base de datos interconectados, creando de esta manera cadenas de entradas de
informacion en bloques que pueden ser rastreadas, y permite obtener los datos
ordenados de manera cronoldgica, inalterable y de manera permanente (Novoa Z. et al.,

2020)
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Se presenta entonces el aplicativo como una necesidad en tiempos de
pandemia, mediante la recaudacion de impuestos mediante la tecnologia Blockchain, de
manera 4gil, segura e inalterable. Después de la realizacion del aplicativo, en el estudio
se presenta las conclusiones, en las cuales se expresa que fue una gran alternativa
para modernizar y hacer mas eficaces los procesos de administracion publica. Plantean
este tipo de elementos como una forma de modernizar la organizacion tributaria en el
Ecuador y gracias a la utilizacién de esta tecnologia, proveen de seguridad a todos los

procesos contractuales digitales (Novoa Z. et al., 2020)

El dltimo trabajo a analizar, en el que se plantea un “Registro de titulos
académicos mediante una aplicacion basada en Blockchain y Smart Contracts”. Este
trabajo plantea una similitud muy grande con el trabajo a realizar. Se presenta la
implementacion de la tecnologia Blockchain para generar una base de datos de
registros de titulos de manera segura y fiable. Esto con el objetivo de asignar titulos
académicos a estudiantes, sin la necesidad de un ente central o terceras personas que
administren la informacion, evitando fraudes y robo de datos (Morales Morales et al.,

2020)

En este trabajo se desarrollaron dos contratos inteligentes complementarios
entre si, estos se ejecutaron en entorno virtualizado de Ethereum, con un conjunto de
herramientas de Truffle. Se evaluaron cada uno de los contratos inteligentes mediante
el ingreso de los datos de prueba y con tales registros almacenados se ejecut6 el
proceso de asignacion de titulos académicos a los estudiantes. Para las validaciones de
los procesos se realizaron consultas a la cadena de bloques, y se realizaron

verificaciones a los registros de asignaciones (Morales Morales et al., 2020)



45

Al final de todas las pruebas realizadas, este trabajo dio como resultado un
modelo de aplicacién para el registro adecuado de los titulos académicos generados.
Se verificé la factibilidad y seguridad de Blockchain, y se pudo validar que la
metodologia utilizada es factible para este tipo de aplicaciones. Por lo tanto, se puede
extraer mucha informacion muy util para la aplicacion de la tecnologia Blockchain en la

verificacién de documentos electrénicos.

Conclusion del estado del arte

Una vez analizados los diferentes trabajos previos realizados, relacionados con
la tecnologia Blockchain; se puede concluir que este tipo de redes descentralizadas, se
pueden aplicar en gran cantidad de areas multidisciplinarias. Permite brindar seguridad
y fiabilidad a los procesos digitales, ya sean estos contratos, asignaciones y cualquier
tipo de proceso de valor. Provee al usuario y a la compafiia validez en los procesos que
se realizan, bases de datos seguras, y verificacion internacional de los procesos

realizados.

Las aplicaciones de esta tecnologia, evitan la necesidad de entes centrales que
se encarguen de la verificacion de los procesos, evita el manejo de la informacion de los
clientes y disminuye el trabajo humano realizado. Esto conlleva a mejorar la seguridad
de dichos procesos, permite el seguimiento detallado de cada uno de los procesos, por
lo cual se vuelve muy dificil de alterar cualquiera de los datos que intervienen en el
proceso, y por tanto los hackeos se minimizan. Ademas, los costos de administracion se
acortan, elimina mucho de los factores humanos que puedan conllevar errores, y se

tiene un backup de la informacion si es que fuera necesario.

En cuanto a las aplicaciones en la educacion, se puede concluir que la

tecnologia Blockchain es una herramienta eficaz, ya probada mediante una serie de
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investigaciones en Europa y Latinoamérica. Se pudo verificar mediante la investigacion
gue esta tecnologia cumple con los requisitos para poder verificar, asegurar y
monitorear cualquier tipo de documento electrénico que provenga de un ente educativo.
Esto permite que empresas internacionales puedan verificar de manera rapida y sencilla

cualquier documento generado mediante las entidades educativas.

Finalmente, a partir de toda la informacion obtenida de la investigacion realizada
se puede notar que la tecnologia Blockchain es aplicable en el presente trabajo,
teniendo una gran base informativa sobre la forma de utilizacién de la misma, datos
sobre las problematicas que se generan al aplicarla, y se tiene por tanto las de
caracteristicas necesarias a poner en practica de manera adecuada, para que el

sistema a realizar sea eficaz, eficiente y seguro.
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Capitulo 1l

Marco Teodrico

Modelo descentralizado en aplicaciones

Las redes descentralizadas consisten en la conectar un grupo de computadores
de manera que puedan comunicarse e interactuar entre si sin la necesidad de un

servidor central (Hernandez Juéarez, 2020).

Los ordenadores interconectados se conocen como nodos y abren un canal por
el que traspasan los datos hacia su destino como si fuera una malla. Esto ofrece unas
propiedades interesantes de libertad para el usuario al momento de seleccionar como

alojar su informacién (Hernandez Juérez, 2020).

Los modelos descentralizados en aplicaciones brindan muchas ventajas en
cuanto a los sistemas centralizados, desaparece el mainframe y permite que
desaparezcan estructuras de coste de soporte, y permite una velocidad de avance de la
informacion mucho mayor. Mediante la aplicacion de los modelos descentralizados los
usuarios pueden tener programas que responden mucha mas rapidez, permitiendo

llegar a requerimientos de manera mucho menos costosa (Preukschat, 2017).

Esta clase de modelos permiten que los niveles corporativos puedan estar
mucho mas cerca a los clientes, proporcionando a estos de la mayor cantidad de
recursos, adoptando las decisiones sobre gastos y la gestion. La aplicaciéon de esos
sistemas implica que los rangos corporativos eliminen departamentos de sistemas de
informacion central, haciendo la organizacién mas simple, racionalizada y eficiente

(Preukschat, 2017).
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Técnicas criptogréficas

La criptografia hace referencia a la transformacion de un mensaje legible en uno
ilegible. Este proceso es también llamado cifrado, y en la actualidad se cuenta con tres
tipos principales de criptografia: Criptografia simétrica o convencional y criptografia

asimétrica o de clave publica y Hashing (Preukschat, 2017).

Estos tres tipos de cifrado o criptografia se usan de una u otra forma en el

mundo de las criptomonedas y criptodivisas de las Blockchain publicas y privadas.

Criptografia Simétrica. La criptografia simétrica utiliza una sola clave tanto para
cifrar el mensaje como para descifrarlo. En los primeros pasos de esta disciplina, la
seguridad de los mensajes cifrados se basa en el uso de una clave, y solo aquellos que
la conocen pueden descifrar el mensaje. Este tipo de claves son muy extensas y se
suelen generar de formas aleatorias, y para poder descifrar se crean dispositivos que
permiten el almacenamiento de estas claves, y son conocidas como hardware wallets
(Preukschat, 2017).

Para el cifrado con clave simétrica se usa el algoritmo AES (Advanced
Encryption Standard) que utiliza claves de 256 bits. Esto es un dato critico de la
determinacion de la seguridad del cifrado ante ataques de fuerza bruta. Es por tanto que
este tipo de cifrados, es una forma muy segura para asegurar archivos y datos

empresariales.

Criptografia Asimétrica. La criptografia asimétrica consiste en una solucién
mixta que usa una clave publica y privada. Estas dos claves son creadas y vinculadas
entre si mediante funciones especiales. Esas funciones especiales calculan la clave
publica a partir de una clave privada, que se genera de forma aleatoria. Esta clave
privada generatriz se guarda en secreto, mientras que la publica sera de conocimiento
popular, con esta clave publica cualquier podra cifrar los mensajes secretos que envian
y solo el que conozca la clave privada podra descifrar dichos mensajes (Preukschat,
2017).
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En la Figura 4, se puede notar que se envia un mensaje secreto al receptor, se
utiliza la clave publica para cifrar el mensaje, se lo envia al receptor, y este mediante la
clave privada puede descifrar dicho mensaje. Por lo tanto, si se conoce la clave privada
se puede descifrar el mensaje, mientras que al revés no es posible, por lo tanto, es una

funcién unidireccional o trampa de un solo sentido.
Figura 4.

Diagrama de explicacién de la criptografia asimétrica.

Clave publica Clave privada

@I Internet @I g
J1001101100110111

Nota: En la figura se muestra el diagrama de explicacién de la criptografia asimétrica,

por (Preukschat, 2017).

La clave privada es un nimero aleatorio de tamafio extenso, por lo que hace que
probabilisticamente resulte imposible generar otra igual, a partir de esta se calcula la

clave publica usando un algoritmo, puede ser RSA o0 ECDSA (Preukschat, 2017).

Hash. Es un verbo en ingles que significa picar o moler. Esta corresponde a una
expresion grafica, pues consiste en picar los contenidos del mensaje, hasta obtener una
secuencia de caracteres de longitud fija, creando una huella digital de un mensaje o
documento. En la practica hash consiste en la aplicacion de una funcién matematica a
los datos. Siempre que se aplique la misma funcién al mismo contenido, se obtendra el
mismo hash; esto implica que si el contenido del documento se modifica o0 se corrompe

el hash cambiard por completo (Preukschat, 2017).
Esta caracteristica hace que los métodos hash sean utilizados para aplicaciones
en criptografia, en la generacion de firmas digitales mediante algoritmos de

autenticacion, esto con el objetivo de verificar la integridad de los datos. Por lo tanto, el
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propédsito de un hash es el de permitir comprobar la integridad y seguridad de los datos

y corroborar que no haya sido alterado (Preukschat, 2017).

Las funciones utilizadas para realizar hash, se distinguen por sus caracteristicas
fundamentales: eficiencia del calculo, resistencia a la pre imagen y resistencia a
segunda pre imagen y colision. A partir de este concepto se han desarrollado
tecnologias que permitan hacer del hash un método mas seguro, y es donde surgen
protocolos que permiten aplicar mas de una funcién a un mensaje, permitiendo de esta
manera aumentar la seguridad de los datos. Uno de estos métodos es el llamado
Merkle Tree que se puede apreciar en la Figura 5, que es una formacion piramidal de
hashes que permiten aplicar funciones hasta llegar a un nodo raiz o Merkle Root. Estos
arboles permiten verificar eficientemente la integridad de los datos, ademas que se

pueden realizar a una gran cantidad de datos simultaneos.
Figura 5.

Merkle Tree o arbol de hash.

Hasho I Hashi I I Hash2 II Hash3 I

Tr2 T3

Nota: La figura muestra el Merkle Tree o arbol de hash, por (Preukschat, 2017).
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Identificadores para redes descentralizadas (DID)

Para poder entender los identificadores dentro de las redes descentralizadas, es
necesario partir del concepto de identificador. Los identificadores estan compuestos por
tres ejes principales: relaciones, atributos y agentes. Estos tres conceptos permiten
establecer una arquitectura entre los datos, formando redes de tipo centralizado,

federado y descentralizado (Fernandez, 2018).

Las redes descentralizadas permiten conexiones punto a punto, evitando una
organizacion central y una infraestructura que controlo y almacene todos los datos de la
red. Los registros y datos se almacenan en cadenas de bloques y la definicién de cada
uno de estos es univoca. Este conjunto de caracteristicas que definen al objeto y a los

datos se llaman identificadores descentralizados (DID) (Preukschat, 2017).

A diferencia de los métodos convencionales, los identificadores para redes
descentralizados (DID) permiten que la generacion y gestion de los datos no recaiga en
entidades Unicas, y permite que cada individuo ejerza cierto control en sus datos,
aumentando la seguridad y la fidelidad de estos. La principal ventaja que proveen este
tipo de identificadores es la seguridad que brindan a los participantes y a los activos que
forman parte del ecosistema; el uso de claves privadas permite el registro criptografico
de los datos, permaneciendo al usuario proteger los datos y evitando robo de

informacion (Fernandez, 2018).

IPFS

InterPlanetary File System o Sistema de Archivos Interplanetario (IPFS) es un
proyecto creado con el objetivo de crear una red de computadores al alcance mundial,
gue pudiera permitir el almacenamiento de la informacién de manera descentralizada,

con elevada escalabilidad y con gran seguridad. Este sistema de archivos distribuidos
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busca conectar todos los ordenadores con el mismo sistema de archivos, permitiendo
de esta manera varios puntos de acceso a la informacién, desde cualquier parte

(Barrios, 2017).

IPFS funciona mediante nodos; los nodos son identificados mediante hash con
llaves publicas, cada nodo guarda su llave publica y privada. Cuando un nodo se quiere
comunicar con otro, se realiza un intercambio de llaves publicas, y luego de comprobar
la existencia de estas se realiza la comunicacion. Los hashes utilizados en estos nodos
utilizan el formato multihash, en el cual existe un header que especifica las funciones
gue se han utilizado y el largo de la misma, permitiendo tomar mejores decisiones en

torno al compromiso entre performance y seguridad (Barrios, 2017).

El protocolo de red de IPFS incluye servicios para confiabilidad, conectividad,
transporte, integridad y autenticidad. Posee ademas un sistema de enrutamiento que
permite encontrar las direcciones de peers de la red y peers de objetos particulares. En
cuanto al intercambio de datos, la distribucion se realiza mediante intercambio de
blogues entre peers, utilizando protocolos basados en BitTorrent. Esto permite que
exista un sistema P2P masivo para albergar y distribuir bloques de manera rapida y

robusta (Barrios, 2017).

CID

Cuando se intercambia datos con pares en las redes descentralizadas, se
depende del direccionamiento de contenido. Aqui surgen los identificadores de
contenido CID. Los CID son especificaciones que se originan en IPFS, son
identificadores de contenido direccionado que se describen a si mismos. Estos
indicadores no indican donde se almacena el contenido, pero forma una especie de

direccién que se basa en el contenido en si. La cantidad de caracteres en un CID
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depende del hash criptografico del contenido subyacente, mas que del tamafio de

contenido (ProtoSchool, 2019)

Como estos se basan en las IPFS, la mayoria de los CID tienen tamafio sha2-
265 (256 bits), haciendo de estos faciles de administrar, sobre todo cuando se trata de

varios contenidos.

El primer paso para crear un CID es transformar los datos de entrada, utilizando
un algoritmo criptografico que mapea la entrada de tamafio arbitrario a la salida de un
tamano fijo. Este tipo de transformacién se conoce como resumen de hash criptografico
o solo hash. El algoritmo criptografico utilizado debe generar hashes que tengan las

siguientes caracteristicas (Hernandez Juarez, 2020):

¢ Determinista: la misma entrada siempre debe producir el mismo hash.

¢ Sin correlacion: un pequefio cambio en la entrada deberia generar un hash
completamente diferente.

¢ Unidireccional: no deberia ser factible reconstruir los datos a partir del hash.

¢ Unico: solo un archivo puede producir un hash especifico.
Blockchain

Definicion. Blockchain consiste en una estructura capaz de almacenar
informacion de manera distribuida haciendo uso de herramientas criptograficas para
brindar seguridad. Es una base de datos descentralizada que no puede ser alterada, y
permite la existencia de una serie de factores compartidos entre partes que no confian
plenamente unas de las otras. Se realiza un consenso entre los nodos de la red de
manera que sean los participantes quienes designan una informacion como valida,

teniendo la opinion de la mayoria como el valor verdadero (Preukschat, 2017).
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Evolucion. La aparicion de la Blockchain transaccional Bitcoin marca el punto
histérico en el que este tipo de redes fueron puestas en produccion en el afio 2009. Esta
nueva red trae consigo un paradigma con una serie de conceptos nuevos en el mundo
de la informatica como sucede con la mineria de datos, una atraccién de la mineria en
el mundo real, para crear un sistema de recompensas por mantener la red. A partir de
este primer uso, se ha ido popularizando la arquitectura descentralizada y por tanto la

aplicacion de Blockchain para el tratamiento de los datos mediante bloques.

A partir de este concepto, el término se ha extendido para referirse a todo un
ecosistema que incluye nuevos protocolos, tecnologias contables distribuidas, proyectos
en individuos, en consorcios y empresas. En 2012 se desarrolla un sistema de pago
directo llamado Ripple, basado en DLT alternativa y una comunidad corporativa, que
actualmente es usado por varios bancos y redes de pagos, basados en la tecnologia
Blockchain. En 2013 se lanza NXT que fue el primer sistema Blockchain en implementar
consenso de tipo Proff-of-Stake, que era un distribuidor de sus propias ciber monedas

(Trujillo, 2017)

En 2015 la empresa tecnoldgica R3 lanza su plataforma de Blockchain privada
llamada Corda, que comienza a liderar un consorcio inicial de entidades financieras. A
partir del lanzamiento en 2015 de Ethereum e Hyperledger los sistemas Blockchain
extienden su capa de aplicaciones y buscan un sinnimero de aplicaciones en todo tipo
de sectores. A dia de hoy, la tecnologia Blockchain es un sistema en construccioén, en
donde cada vez mas las corporaciones e industrias empiezan a utilizar este tipo de

redes descentralizadas, permitiendo una transformacion digital (Truijillo, 2017)

Propiedades y caracteristicas. Las propiedades principales de una Blockchain

robusta son la disponibilidad y la persistencia. La disponibilidad asegura que una
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transaccidén honesta que haya sido emitida termine siendo afiadida a una cadena de
blogues, evitando de esta manera que se produzca una denegacion del servicio por
parte de nodos corruptos. La persistencia hace referencia a cuando un nodo da una
transaccién como estable, el resto de nodos validaran esta transaccién como estable y

la haran inmutable (Dolores, 2017).

Para poder asegurar y cumplir con la propiedad de disponibilidad, la Blockchain
implementa una red de nodos interconectados que interactiian como iguales. La red
P2P (peer-to-peer) puede permitir que todos los nodos interactien o también tener una

White list en donde solo los nodos listados pueden patrticipar (Dolores, 2017).

Se considera que una red Blockchain cumple con la propiedad de persistencia
para cierto bloque, cuando existen seis bloques minados con posterioridad al mismo.
Mediante esta regla se asegura que una transaccion es inmutable con un riesgo inferior
al 0.1%, suponiendo que un atacante posea mas del 10% de la capacidad total del hash

de la red (Dolores, 2017).

En cuanto a las caracteristicas principales de Blockchain son (Dolores, 2017):

e Seguridad: Las cadenas de bloques almacenadas utilizan criptografia con lo cual los
hackeos y robos de informacion se vuelven mucho més complicados.

o Trazabilidad: Permite recorrer la cadena de bloques y trazar todas las operaciones
gue se han realizado sobre una direccién determinada.

¢ Privacidad: Caracteristica propia de Blockchain publicos en donde las direcciones no
estan ligadas a las identidades de las personas.

e Transparencia: Publicacion de las reglas con las que se define el funcionamiento del

Blockchain.
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¢ Confianza: Caracteristica que permite que dos personas que no confian entre si

puedan realizar transacciones en Blockchain.

Algoritmos de consenso. Se trata del mecanismo mediante el cual una red
Blockchain considera cierta informacion como verdadera, siendo basicamente la opinion
de la mayoria de los participantes tomada como autentica. Razdn por la cual una red es
MAas segura mientras mayor himero de nodos esta tenga. Los algoritmos de consenso
en las redes Blockchain han ido evolucionando, buscando ser mas seguros y se han ido

adaptando a las necesidades del servicio de protocolo y de red (Amores, 2020).

Existen varios algoritmos de consenso, cada uno con sus determinadas

caracteristicas:

e Proof of Work (PoW)

Se trata del mecanismo mas utilizado por las redes Blockchain, debido a que
nacié junto con Bitcoin, consiste en cuantificar el esfuerzo que los nodos realizan para
resolver una determinada transaccion, para ello se realizan complejos algoritmos
matematicos que implican carga de trabajo que debe ser recompensada con un costo
representado por la criptomoneda de la red, siendo asi un sistema de recompensas por

mantener la red (Camparia, 2020).

o Proof of Stake (PoS)

Tiene un funcionamiento similar a PoW pero a diferencia evita generar una
competencia entre nodos, en cambio aleatoriamente se selecciona un nodo para que
sea el encargado de resolver el siguiente bloque. Este nodo se conoce como falsificador
y se elige de manera determinista, de acuerdo a las participaciones que ha tenido en la

red. Mientras mas monedas, mayor poder tiene el minero. Este método permite ahorrar
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energia al aprovechar un incentivo monetario en lugar de consumir muchos recursos

computacionales (Campaiia, 2020).

o Delegated Proof of Stake (DP0S)

En este método, los nodos testigos son los responsables de crear nuevos
blogues y son recompensados, mientras que los nodos delegados son los encargados
de mantener la red y sugerir cambios tales como el tamafio de los bloques, tarifas de
transacciones o monto de recompensa. En cada ronda se eligen varios testigos, con
votos mas altos. Esto mejora el rendimiento y la latencia en comparacion a PoS,
convirtiendo a este protocolo en uno de consenso de bajo costo y con nivel de

seguridad mas bajo (Campafia, 2020).

e Proof of Activity (PoA)

Este método de consenso esta basado en Prueba de Trabajo y Prueba de
Participacién, es robusto contra ataques que podrian difundir gran cantidad de bloques
invalidos en la red. Los mineros intentan solucionar una funcién hash en una carrera
para encontrar el siguiente blogue, sin embargo, el blogue resuelto Unicamente
contendra un encabezado y la direccién del minero sin ninguna transaccién. Después se
agregan las transacciones al bloque y conforme con el encabezado del bloque resuelto,
se selecciona un grupo de validadores para firmar el nuevo bloque con el fin de llegar a

un acuerdo (Campafia, 2020).

e Proof of Burn (PoB)

Este método se basa en la quema de monedas, que significa el envio de
monedas a una direccion irrecuperable. Al realizar este proceso a las monedas los

mineros pueden mostrar su interés en la red, obteniendo de esta forma el poder de
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minar y verificar las transacciones. Los usuarios tienen prioridad para resolver el
siguiente bloque acorde con la cantidad de monedas que han quemado (Campaifia,

2020).

PoB no usa ningln medio que no sean las monedas quemadas, o destruidas,
garantizando asi que la red permanezca dindmica y flexible. La desventaja que posee
este método es la dependencia de la existencia de un marco monetario y la quema de
monedas. Slimcoin es una criptomoneda que usa este protocolo de minado (Campainia,

2020).

¢ Proof of Capacity (PoC)

Es un protocolo basico de la criptomoneda Burst. En lugar de depender de una
potencia en hardware de los mineros, se basa Unicamente en la capacidad del disco
duro, lo cual lo convierte en un método de consenso mucho mas eficiente (Amores,
2020). Entre las monedas que emplean este método de consenso estan SpaceCoin 0

actualmente conocida como SpaceMint y, PermaCoin (Campafia, 2020).

e Proof of Elapsed Time (PoET)

Nace en Intel y funciona de forma similar a PoW pero con consumo energético
mucho menor. Los mineros deben resolver un hash al igual que en el método Prueba de
Trabajo, el minero ganador o lider es elegido de manera aleatoria en funcion de un
tiempo de espera obligatorio basado en el método. Una vez que termina el tiempo, el
usuario ganador puede demostrar que se ha ejecutado el trabajo para extender la

cadena de blogues (Campania, 2020).



59

DApps

Las DApps son aplicaciones descentralizadas que se ejecutan en una
Blockchain. Se ejecutan en servidores P2P distribuidos a través del mundo. El objetivo
principal de estas DApps es el de generar aplicaciones cuyo almacenamiento y
comunicacion sea descentralizado y por tanto evitar que las aplicaciones desaparezcan
cuando el gue inicia el proyecto lo abandona. Se habla de DApps cuando cada usuario
posee su propio servidor y este se puede comunicar y conectar con servidores de otros

usuarios (Moreno, 2020).

Las DApps pueden tener infinito nUmero de participantes, y sus beneficios se
pueden aplicar en cualquier campo. Para poder ser considerada como una DApp se

debe cumplir con ciertos factores y caracteristicas (Moreno, 2020).

e Codigo Abierto: Debe ser 100% de codigo abierto

e Descentralizado: No debe poseer una entidad central que la maneje. Los cambios
gue respondan a las necesidades del mercado se realizan mediante solicitudes y
debe ser aprobado por el consenso de sus usuarios. Las mejores propuestas seran
aguellas que se implementen.

¢ Inmutable: Para evitar vulnerabilidades los datos deben ser registrados en forma de
cadena de blogues.

¢ Incentivo: Se debe generar nuevos tokens mediante un algoritmo criptografico para

recompensar a usuarios de la red que colaboran con potencia de calculo.

Casos de éxito de Blockchain

En la actualidad, el uso de Blockchain es algo cotidiano, permitiendo de esta
manera incursionar en una gran cantidad de campos de aplicacion, por lo tanto, se

detalla ciertas aplicaciones de éxito en ciertos campos de interés:



60

Aplicaciones en educacién. Blockchain puede resolver problemas de
vulnerabilidad, seguridad y privacidad en el caso de entornos de aprendizaje y se puede
utilizar para almacenar registros educativos relacionados con recompensas. El
programa Sharples propone el uso de un sistema distribuido basado en Blockchain para
el registro educativo y la reputacion profesional. En este tipo de programas los
profesores agregan bloques a la cadena de bloques que almacenan los logros de

aprendizaje de estudiantes (Casino et al., 2019)

La gestién de certificados educativos también se puede mejorar mediante
Blockchain, lo que mejora la seguridad y la confianza de los datos en infraestructuras
digitales, y para la gestion del crédito (por ejemplo, relevante para la transferencia de
acreditacion europea y Sistema de acumulacién). Ademas, las aplicaciones basadas en
Blockchain podrian mejorar la acreditacion digital del aprendizaje personal y académico

(Casino et al., 2019)

También se podrian establecer centros de informacién escolar habilitados para
Blockchain para recopilar, informar y analizar datos sobre los sistemas escolares para
apoyar la toma de decisiones. Finalmente, en el caso de la publicacion académica,
Blockchain se puede utilizar para manejar mejor los envios de manuscritos y para
realizar revisiones adecuadas de manera oportuna o para la verificacion de manuscritos

(Casino et al., 2019)

Aplicaciones gubernamentales. A los gobiernos a lo largo de los afios se les
ha confiado la gestion y el mantenimiento de registros oficiales tanto de ciudadanos
como de empresas. Las aplicaciones habilitadas para Blockchain pueden cambiar la
forma en que los gobiernos a nivel local o estatal operan al no ser intermediario en

transacciones y mantenimiento de registros. La responsabilidad, la automatizacion y la
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seguridad que Blockchain daria a los registros publicos podrian eventualmente obstruir
la corrupcion y hacer gque los servicios gubernamentales sean mas eficientes (Casino et

al., 2019)

En particular, Blockchain podria servir como una plataforma de comunicacion
segura para la integracion fisica, social y empresarial. Al crear infraestructuras en un
contexto de ciudad inteligente la utilizacién de Blockchain tiene como objetivo
proporcionar los mismos servicios que son ofrecidos por el estado y sus autoridades
publicas de manera descentralizada y eficiente, manteniendo la misma validez (Casino

et al., 2019).

Ejemplos de tales servicios incluyen registro o documentos legales, atestacion,
identificacion, contratos matrimoniales, impuestos y votaciones. El proyecto World
Citizen es un ejemplo de un servicio de pasaportes descentralizado para identificar a los
ciudadanos de todo el mundo. Las cadenas de bloques también se pueden utilizar para
otros servicios publicos, como el registro de matrimonios, la gestion de patentes, y

sistemas de impuestos sobre la renta (Casino et al., 2019).

Del mismo modo, Holacracy es programa personalizable de practica de
autogestion para organizaciones, donde la autoridad y la toma de decisiones se
distribuyen a través de la auto organizacién de equipos en lugar de depender de un

entorno tipico de organizacion jerarquica (Casino et al., 2019).

Aplicaciones en la industria. Blockchain tiene el potencial de convertirse en
una fuente significativa de innovaciones en los negocios y la gestion mediante la
mejora, la optimizacion y la automatizacién de los procesos comerciales. Muchos
modelos de comercio electronico estan surgiendo basados en 10T y Blockchain. Se

puede encontrar un ejemplo en la creacion de un modelo electrénico de negocio basado
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en protocolo bitcoin, donde los autores proponen una empresa modelo en el que las
transacciones entre dispositivos se realizan utilizando SC en una base de datos

distribuida basada en Blockchain (Casino et al., 2019).

Otro ejemplo es la creacion un sistema de preservacion de la privacidad que
utiliza una red 10T y Blockchain para probar la procedencia de fabricacion de materiales
sin la autenticacion de terceros. Las aplicaciones de Blockchain parecen ofrecer una
mejora considerable del rendimiento y oportunidades de comercializacién, mejorando la
credibilidad en el comercio electrénico y permitiendo a las empresas de |0T optimizar

sus operaciones, ahorrando tiempo y dinero (Casino et al., 2019).

Las aplicaciones basadas en Blockchain podrian servir como negocio
descentralizado y presentarse como un sistema de gestion de procesos para varias
empresas. En tales casos, cada instancia de proceso empresarial puede mantenerse en
la cadena de bloques, y los SC podrian realizar el enrutamiento del flujo de trabajo, lo
gue agiliza y automatiza procesos intra organizacionales y reduccién de costos (Casino

etal., 2019).

Aplicaciones para la seguridad de la informacién. Las organizaciones
centralizadas, tanto publicas como privadas, acumulan grandes cantidades de
informacion personal y confidencial. Aunque existen entes que tiene como objetivo
regular el procesamiento de estos datos, todavia hay un gran vacio por cubrir.
Blockchain presenta una oportunidad para mejorar los aspectos de seguridad de los
macrodatos y su escalabilidad combinado con otros sistemas de almacenamiento
eficientes que implementan métodos de mineria de datos. Por tanto, la privacidad y las
aplicaciones orientadas a la seguridad que se basan en la tecnologia Blockchain son

muchas (Casino et al., 2019).
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Una de ellas es Namecoin es una tecnologia de cadena de bloques de cddigo
abierto que implementa una version descentralizada de DNS. El principal beneficio de
un enfoque de DNS descentralizado son la seguridad, la resistencia a la censura, la
eficiencia y la privacidad. Otro de los proyectos es Alejandria, un proyecto de codigo
abierto basado en Blockchain que proporciona una biblioteca segura y descentralizada
de cualquier tipo de medio permitiendo la libertad de expresién. Ambos sistemas utilizan
servicios de identidad digital que pueden confirmar las identidades de un individuo (por
ejemplo, utilizando seudénimos), lo que permite la seguridad y el anonimato en una

verificacion estandarizada modelo (Casino et al., 2019).

Smart Contracts

Se tratan de un conjunto de instrucciones que se pueden ejecutar en un entorno
de Blockchain, son autoejecutables, es decir, su ejecucion es automatizada. Los
contratos inteligentes se pueden utilizar como acuerdos entre dos o0 mas partes y

definen condiciones previamente establecidas (Ramirez Valencia, 2019)

Los contratos inteligentes estan escritos en cédigos de programacion, que
ejecutan acciones de manera autbnoma y automatica, en el cual se definen reglas y
consecuencias, de la misma manera que un contrato tradicional, con la diferencia de
gue no existe una intervenciéon humana ni centralizada, evitando problemas de

inseguridad, robo de informacién, coimas y falacias (Ramirez Valencia, 2019)

Los Smart Contracts tienen una versatilidad importante para adaptarse a las
necesidades requerida, a parte de las ya conocidas aplicaciones financieras. Entre los
casos de uso mas conocidos se encuentran las de automatizar procesos legales,

teniendo de esta manera un mecanismo mas eficiente de realizar las actividades.
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Debido a su popularidad son cada dia mas las plataformas o proyectos que son
compatibles con contratos inteligentes, ente estos podemos encontrar: Ethereum,
Hyperledger, Counterparty, Rootsock o Corda son alternativas capaces de desplegar y
ejecutar contratos inteligentes en su entorno. Se debe tener en cuenta que hasta la
actualidad las aplicaciones de los Smart contracts son exploratorias, por lo que a
medida que aparezcan soluciones y casos de uso para los mismos se ira descubriendo

su verdadera utilidad (BBVA, 2020).

Herramientas basadas en Blockchain

Ethereum. Ethereum fue creada por Vitalik Buterin, programador y escritor ruso,
y también cofundador de Bitcoin Magazinel, que a finales de 2014 comenzé con el
desarrollo de Ethereum. El propésito de Ethereum es crear una plataforma que pueda
facilitar y permitir a otros programadores la creacion de aplicaciones descentralizadas

con Smart Contracts como base de estas (Miranda Palacios, 2018).

Al mismo tiempo Ethereum sirve como plataforma mundial donde se ejecutan
estas aplicaciones. Tiene su propia criptomoneda llamada Ether (ETH), el medio con el
cual se impulsa la plataforma. Esta criptomoneda es la monedan utilizada por los
clientes de la Blockchain de Ethereum. Ademas de ser una moneda similar a Bitcoin
para poder realizar pagos a personas o entidades, también es usado en el desarrollo de
los Smart contracts, es decir, Ether es el incentivo que asegura que los programadores
escriban aplicaciones de calidad y puedan recibir la recompensa a los mineros que van

incluyendo los bloques en la cadena (Miranda Palacios, 2018).

En Ethereum se manejan ademas ciertos conceptos importantes para su
aplicacion, una de ellas es Gas. Los bloques tienen un tamafio limitado y cada bloque

tiene un limite de gas que es establecido colectivamente por los mineros y la red para



65

evitar que un tamafio de bloque arbitrariamente grande suponga una carga menor para
el nodo completo en términos de espacio en disco y requisitos de velocidad. Una forma
de conceptualizar el limite de gas de bloque es pensar en él como el suministro de
espacio de bloque disponible en el que realizar transacciones por lotes. Luego esta el
gas real que se usa diariamente para pagar la computacion realizada en la cadena
Ethereum (es decir, enviar una transaccion, llamar a un contrato inteligente, acufiar un

NFT) (Ethereum, 2020).

El desarrollo de Ethereum se da gracias a la evolucién de la web hasta llegar a
la mas reciente web 3.0, o también conocida como web seméntica, en donde en
conjunto con otras tecnologias, paradigmas y conceptos recientes como Big Data,
Algoritmos de inteligencia artificial, Web Scrapping, etc. Logran no solo encontrar

informacion almacenada, sino entenderla y transformarla (Ethereum, 2020).

Dentro de las caracteristicas principales de la Web 3.0 estan: Registro de
historial de usuario, analisis de datos, personalizacion de la web dependiendo del
usuario, interoperabilidad, geolocalizacién, basqueda inteligente, entre otros (Miranda

Palacios, 2018).

Ethereum utiliza las caracteristicas y la tecnologia de la Blockchain para crear su
infraestructura y para poder desarrollar y evolucionar las aplicaciones y servicios
centralizados a un mundo descentralizado. Ethereum también utiliza el mecanismo de
Proof-of-Work para la creacion de nuevos bloques en la Blockchain. Pero desde el afio
2017 se plantea que Ethereum cambie su mecanismo de minado al conocido como

Proof-of-Stake o prueba de participacion (Miranda Palacios, 2018).

A diferencia del Proof-of-Work, donde se recompensa a los mineros que

resuelven problemas matematicos validando las transacciones y creando nuevos
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bloques, Proof-of-Stake como se puede ver en la Figura 6, permite que el creador de un
nuevo bloque sea elegido de manera aleatoria. Proof-of-Stake se basa en un sorteo.
Para participar en él, se debe bloquear tanta cantidad de Ether como se desee. La
cantidad de Ether blogueada se usara para escoger el minero del bloque; cada Ether
tiene un identificador a sus y cuanto mas Ether es bloqueado, més posibilidades hay de
ser elegido. Para escoger el ganador del sorteo, aleatoriamente se seleccionard usando
alguno de los valores aleatorios de un bloque y no serd hasta bloques mas adelante que

el usuario escogido mine el bloque (Miranda Palacios, 2018).

En cuanto al Ethereum Virtual Machine (EVM) no hace referencia a una nube o
una ola del océano, esto significa que EVM existe como una sola entidad mantenida por
miles de computadoras conectadas que ejecutan un cliente Ethereum. El
funcionamiento de esta maquina virtual debe ser continuo e ininterrumpid, pues
mantiene en operacién tanto las cuentas como Smart Contracts desplegados. En
cualquier blogue de la cadena, Ethereum tiene uno y solo un estado ‘canénico’, y el
EVM es lo que define las reglas para calcular un nuevo estado valido de un bloque a

otro (Ethereum, 2020).

El ejecutar la Ethereum Virtual Machine implica correr una maquina de estado
gue tiene memoria transitoria. Los contratos, sin embargo, contienen una triada de
almacenamiento de Merkle como se puede ver en la Figura 6, que hace referencia a
una matriz de palabras direccionables, asociado con la cuenta en cuestion y parte del
estado global. El cédigo de bytes de contrato inteligente compilado se ejecuta como una
serie de codigos de operacion de EVM, que realizan operaciones de pila estandar como
XOR, AND, ADD, SUB, etc. EI EVM también implementa una serie de operaciones de
pila especificas de Blockchain, como ADDRESS, BALANCE, KECCAK256,

BLOCKHASH (Ethereum, 2020).
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Figura 6.

Mecanismo Proof-of-Stake

La Blockchain
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Nota: En la figura se muestra el mecanismo Proof-of-stake, por (Miranda Palacios,

2018).

Hyperledger. Hyperledger es un proyecto que se concibe con la idea de
desarrollar la tecnologia Blockchain en el ambito empresarial, para lo cual mantiene una
propuesta de garantizar la seguridad, confidencialidad de la informacion, confianza

entre empresas, fortaleciendo la colaboracién y el comercio. (REYES DELGADO, 2018).

Hyperledger se mantiene gracias al apoyo de grandes empresas, algunas de
ellas muy conocidas en el mundo del desarrollo tecnol6gico, y como resultado se han
creado variedad de proyectos entre los que podemos encontrar frameworks y
herramientas cada una centrada en resolver una temética recionada al desarrollo de
Blockchains, entre las cuales se encuentra Hyperledger Fabric, que brinda un stack
bastante completo para el despliegue de redes privadas, o Hyperledger Burrow, que es
capaz de desplegar contratos inteligentes de Ethereum, ademas de otras utilidades

enfocadas al rendimiento, seguridad o disefio (REYES DELGADO, 2018).

Multi Chain. Multichain es una plataforma que permite a los usuarios disefiar,

implementar y operar los registros distribuidos de Blockchain de manera sencilla, agil y
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rapida. El objetivo es el de crear Blockchain privadas, decidiendo de esta manera quien
puede conectarse a la plataforma para enviar y recibir transacciones, crear blogues y
activos. Otra de las funciones es la de decidir la apertura de la Blockchain y hacerla
publica. Esta plataforma permite mantener el registro de las transacciones realizadas en

la red del usuario (Casas, 2019).

Este tipo de plataformas permite a entidades bancarias, empresas y usuarios
desarrollar su propio sistema basado en Blockchain, son sus propios permisos y la
eficiencia que sea necesaria, mediante compatibilidad con Bitcoin Core, y compartiendo
caracteristicas técnicas con los mismos. Esto hace que muchas de las creaciones sean
mas eficientes, seguras y rapidas dependiendo de la aplicacién de las mismas,
facilitando los procesos especificos que pueda tener una entidad financiera o empresa

(Casas, 2019).

Tabla comparativa. A continuacién en la Tabla 1, se presenta una comparativa

entre las herramientas basadas en Blockchain (Sandner, 2017)
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Tabla 1.

Comparativa de herramientas Blockchain.

Caracteristica

Ethereum

Hyperledger

MultiChain

Descripcion de

Plataforma

Plataforma de
blockchain

generica

Plataforma de

blockchain modular

Plataforma
especializada
distribuida.

Gobernancia

Desarrolladores de

Ethereum

Basado en Linux

Basado en Linux

Modo de Operacion

Sin permisos,

publicos o privados

Privada, con

pernmisos

Sin permisos,

privadas

Consensos Minado basado en -Niveles de -Niveles de
proof of work transaccion transaccion
(PoWW) -Consensos -Consensos
especificos especificos
Contratos -Contratos -Contratos -Contratos

Inteligentes

inteligentes via

inteligentes via

inteligentes via

codigo codigo codigo
-Contratos
inteligentes
legalizados
Moneda o Token -Ether -Tokens via -Bitcoin
-Tokens via chaincode -Ether

contratos

inteligentes

-Entre otras.

Nota. Esta tabla muestra la comparativa de herramientas Blockchain con sus diferentes

caracteristicas basadas en (Sandner, 2017).

Estandares Blockchain

Los estandares son especificaciones sobre como se debe desarrollar una
plataforma que use Blockchain, basados en acuerdos de varias entidades mundiales

gue permiten gestionar de manera adecuada las tecnologias basadas en Blockchain.

ERC. Los ERCs (Ethereum Request for Comments) son propuestas generadas
por desarrolladores o la comunidad centrada en Ethereum, que se crean con el fin de
impulsar esta plataforma de Blockchain, generando de esta manera interoperabilidad en

el ecosistema y facilitando el intercambio de informacion entre aplicaciones que hacen
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uso de tokens, mediante el uso de estdndares. Para poder denominarlo ERC es
necesario que pase por fases de consulta y revision para su posterior aprobacién

(Rodriguez, 2018).

Token ERC-20. Token ERC-20 es uno de los estandares mas utilizados y con
una mayor relevancia debido a su gran interoperabilidad en el entorno Ethereum. Este
estandar proporciona los métodos de transferencia de tokens, aprobacién y autorizacion
de uso de tokens a otras direcciones, transferencia de tokens desde otras direcciones
Ethereum, consulta de balances actuales y consulta de cantidades de tokens posibles
de utilizar. Se plantea la existencia de dos tipos de eventos que se activan al realizar

una transferencia o aprobacion, el transfer y approval (Miranda Palacios, 2018).

Para poder caracterizar este token, es necesario asignar valor a una serie de
atributos en formas de variable. El parametro obligatorio es el nimero total de tokens
disponibles, y los demas como nombre, simbolo y el nimero de decimales son
opcionales, pero ayudan a dar mayores detalles al token. Cada dia se despliegan

nuevos tokens ERC20 (Rodriguez, 2018).

Token ERC-721. Este es el estandar de token no fungible, denominado NFT
(Non Fungible Token). Esto quiere decir que es Unico y no puede ser reemplazado por
otro. Otra caracteristica es su indivisibilidad, pues se mantiene como una sola unidad, y
esto es lo que le diferencia con el token ERC20. Este tipo de token no es consumible,
pero si intercambiable. Este tipo de token puede representar cualquier cosa, desde una

propiedad de una obra hasta préstamos o multas (Rodriguez, 2018).

Cada token ERC-721 esta identificado con un ID que es Unico y ho modificable y
también por una direccion de Ethereum. Este tipo de tokens ademas tiene atributos y

métodos que permiten tener compatibilidad entre aplicaciones, aunque no haga el
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mismo uso de los tokens. Este estdndar permite transferencia segura de token,

propiedad del token, y propiedad del receptor del token (Rodriguez, 2018).

ERC 165. ERC-165 es un Estandar de deteccion de interfaz, este estandar es
capaz de detectar la interfaz del token y adaptar el comportamiento dependiendo de
este interfaz. Esto resulta util para tener una naturaleza multitoken, y simplifica el disefio

de aplicaciones.
Este estandar permite:

e |dentificar interfaces

¢ Permite la publicacién de Smart contract mediante implementacién de
interfaces.

e Detectar implementaciones ERC-165 en Smart contracts.

e Detectar si la implementacion de un Smart contract da una interface.

Para este estandar una interfaz es un conjunto de selectores para funciones
segun lo definido por Ethereum ABI. Este es un subconjunto de un concepto de
interfaces de Solidity y permite la definicién de tipos de retorno, mutabilidad y eventos.
Este selector de interfaz permite la seleccion de la funcién en la matriz. A partir de estas
interfaces se puede realizar la publicacion de Smart contracts y ayuda a su

implementacion
Otros estandares. Existen otros tipos de estandares como (Rodriguez, 2018):

e ERC-777: es un nuevo estandar de token avanzado que implementa
nuevas funciones de envio, permite controlar y rechazar tokens enviados

y recibidos mediante funciones gancho.
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e ERC-823: una mejora al ERC-20 que incorpora un servicio de
intercambio, permitiendo pagos cruzados de tokens.

e ERC-918: es un estandar de token mineable que usa algoritmo Proof of
Work, distribuyendo los tokens mediante modelo de Initial Mining
Offering.

¢ ERC-998: es una mejora del estandar ERC-721 que permite a un duefio
de token formar arboles de propiedad entre ellos, en base a la relacion
entre cada token, como si se tratara de un arbol genealdgico.

e ERC-1080: es una extension del ERC-20 que soporta una funcion de

devolucion, prevencién de robo y recuperacion de tokens.

Activos no fungibles

NFT (Non Fungible Tokens) conocidos como tokens no fungibles, son activos
gue cumplen la caracteristica de una unidad individual que no puede ser granulado o
subdividido en pequefias partes. Esto quiere decir que el estandar le permite al token
representar activos fisicos o contratos que representen como bienes inmuebles, arte,
casas y activos virtuales. Este estandar de token permite a los desarrolladores tokenizar

la propiedad de cualquier tipo de dato (Guarin Cardona, 2019).

En el mundo de las Blockchain, estos tokens son considerados como activos
Unicos e irrepetibles, que solo pueden tener un poseedor, siendo muchas veces
utilizados como objetos de coleccion, formando asi toda una economia basada en la
compra venta de estos articulos e incentivando a cada vez més coleccionistas,

desarrolladores o artistas a participar en este movimiento (Guarin Cardona, 2019).
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E wallets

Los E-Wallets, también conocidos como billeteras electronicas o carteras
digitales son una nueva forma de pago que ha tenido un gran crecimiento en los Gltimos
afnos. Bancos y empresas vinculadas al mundo financiero tienen sus propias billeteras
electronicas, esto da la posibilidad a que los E-Wallets disponibles sean considerables

(MyChoice2Pay, 2020).

Las E-Wallets permiten a los usuarios poder administrar su dinero de forma
virtual, desde sus méviles y realizar pagos de formas simples en cualquier momento.
Estas carteras digitales permiten agilidad en pagos, servicios y presentan comodidad y
facilidad a los usuarios al momento de pagar. Esto hace que actualmente los comercios
integren, cada vez mas, pagos mediante internet integrando la tecnologia E-Wallet

(MyChoice2Pay, 2020).

El principal objetivo de la integracion de E-Wallets al comercio es de poner a
disposicién del usuario aplicaciones sencillas que le permitan pagar de forma adecuada,
rapida y segura desde sus casas; esto se logra mediante la vinculacion de las cuentas

bancarias y tarjetas activas a las billeteras electrénicas (MyChoice2Pay, 2020).

En el mundo de Ethereum y criptomonedas es importante tener una cartera para
recibir y enviar Ether, Bitcoin, etc. Una de estas carteras es Metamask. Metamask
posee extensiones para navegadores como Chrome, Firefox y Brave que ofrece una
cartera en Ethereum y ademas en cada pégina ingresada adjunta la libreria web3
permitiendo que cada aplicacién descentralizada (DApp) pueda integrar Metamask, y de
esta manera el usuario pueda usar la aplicacion de una manera facil e intuitiva

(Yogaterol, 2017).
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Al instalar la extensién de Metamask en nuestro navegador, se genera una
cartera cifrada con una contrasefia. La extension genera un codigo mnemotécnico que
posee la informacion de la cartera del usuario, se debe recordar o guardar muy bien
dicho cédigo para poder recuperar la cartera virtual en caso de que se cambie de
navegador o por alguna razén pierdas el wallet del navegador, incluso si se pierde la

contrasefa puedes usar el codigo mnemotécnico para recuperarla (Yogaterol, 2017).

Nodos y clientes Ethereum

Ethereum al ser una red distribuida de computadoras (conocido como nodos)
ejecuta software que puede verificar bloques y datos de transacciones. Al ser una red
de tecnologia Blockhain, Ethereum se comunica a través de sus nodos (Ethereum,

2020).

Para lograr la comunicacién con un nodo de Ethereum, es posible usar un
cliente alguns de los cuales se sugieren en la Tabla 2, cada uno de estos puede
interactuar con las redes publicas de Ethereum y se encuentran desarrllados en
diversos lenguajes de programacion como Go, Rust, JavaScript, Python, C # .NET y
Java. Estas implementaciones mantienen una especificacion que explica el
funcionamiento de la red Ethereum y Blockchain. Ademas de poder configurar un nodo

a necesidad de los 3 tipos existentes como son: (Ethereum, 2020).

1. Completo: almacena datos completos, participa activamente en la red validando
bloques, se recomienda para sistemas de altos requerimientos técnicos capaces
de almacenar gigabytes de informacion.

2. Ligero: usa cabeceras para referenciar la informacion, almacenarla y validarla,

se recomienda para equipos de bajas especificaciones técnicas.
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3. Almacenamiento: se dedica solo al almacenamiento de grandes cantidades de

informacion y mantiene datos histéricos.

Tabla 2.

Nodos y clientes Ethereum

Cliente Lenguaje Sistema Redes Estrategia de
Operativo sincronizacion
Geth Go Linux, Mainnet, Rapida, Completa
Windows, Gorli,
macOs Rinkeby,
Ropsten
OpenEthereum Rus Linux, Mainnet, Deformada,
Windows, Gorli, Completa
macOs Rinkeby,
Ropsten
Nethermind C#, NET Linux, Mainnet, Rapida, Completa
Windows, Gorli,
macOs Rinkeby,
Ropsten
Besu Java Linux, Mainnet, Rapida, Completa
Windows, Gorli,
macO3 Rinkeby,
Ropsten
Erigon Go Linux, Mainnet, Rapida, Completa
Windows, Gorli,
macO3 Rinkeby,
Ropsten

Nota. Se detalla a continuacion una tabla con algunos clientes (Ethereum, 2020).

Redes Ethereum de prueba

Ethereum como tal no es una red, sino una plataforma que establece un
protocolo a través del cual puede funcionar una red, de manera que es posible
desplegar redes independientes de la red principal, cada una de estas no puede

interactuar entre si, pero una cuenta que siga el protocolo Ethereum si puede funcionar
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en multiples redes, considerando que en cada una de estas mantendra un estado

diferente (Ethereum, 2020).

Las redes creadas a partir del protocolo de Ethereum pueden ser tanto publicas
como privadas, de manera que en el caso de las publicas sean accesibles desde
cualquier parte del mundo, sin una restriccion para la participacion en estas a los

usuarios (Ethereum, 2020).

Ademas de la red principal o Mainet, existen redes publicas de prueba, que se
han construido con el objetivo de probar previamente las aplicaciones y contratos
inteligentes desarrollados en el entorno de Ethereum, comportdndose de manera similar
gue la red principal pero siendo mucho mas accesibles en cuanto al costo por

transacciones y la manera de obtener balance de la moneda Ether (Ethereum, 2020).

Actualmente muchas de estas redes trabajan con el algoritmo de consenso de
prueba de autoridad, en donde se delimita la cantidad de nodos que pueden validar
transacciones a los mas confiables. Dentro de estas redes se encuentra: Gorli, Kovan,

OpenEthereum, Rinkeby, Ropsten, Testnet (Ethereum, 2020).

En cuanto a las redes privadas, se consideran aquellas cuyos nodos tienen
interaccion entre si pero no forman parte de las mencionadas redes publicas, teniendo

los participantes sus propias reglas para participar en estas (Ethereum, 2020).

Al iniciar el desarrollo de una DApp, es recomendable realizarlo en un entorno
controlado, que no implique dificultad en la obtencién de los recursos necesarios para
realizar pruebas, por lo que una red privada seria una buena opcion utilizar una red de

prueba de manera local (Ethereum, 2020).
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Providers

Un proveedor (provider) es una abstraccion de una conexion a la red Ethereum,
gue proporciona una interfaz concisa y coherente para la funcionalidad estandar del
nodo Ethereum, permitiendo al usuario entender y realizar la programacién de manera
facil y rapida. Existen varias bibliotecas que permiten la aplicacion de dichos

proveedores (Ethers, 2019).

La biblioteca ethers.js proporciona varias opciones que deberian cubrir la gran
mayoria de los casos de uso, pero también incluye las funciones y clases necesarias
para la subclasificacion si es necesaria una configuracion mas personalizada. Existen
varios tipos de proveedores. El proveedor predeterminado es la forma mas segura y
facil de comenzar a desarrollar en Ethereum, y también es lo suficientemente robusto
para su uso en produccion. Este proveedor crea un FallbackProvider conectado a tantos
servicios de backend como sea posible. Cuando se realiza una solicitud, se envia a

varios backends simultaneamente (Ethers, 2019).

A medida que se van teniendo las respuestas de cada backend, se comprueba
gue estén de acuerdo. Una vez que se ha alcanzado una cantidad suficiente de
backends se proporciona la respuesta a su solicitud. Esto garantiza que, si un backend
se desincroniza o si se ha visto comprometido, sus respuestas se descartan en favor de

las respuestas que coinciden con la mayoria.

Existen también tipos de proveedores de API, que consisten en ofrecer una API
web para acceder a Ethereum Blockchain. Estos proveedores permiten conectarse a
ellos, lo que simplifica el desarrollo, ya que no necesita ejecutar su propia instancia de
nodos Ethereum. Sin embargo, esta dependencia de los servicios de terceros puede

reducir la resistencia, la seguridad y aumentar la cantidad de confianza necesaria y para
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mitigar estos problemas, es recomendable que se utilice un proveedor predeterminado

(Ethers, 2019).

Otro de los proveedores es el FallbackProvider, es el proveedor mas avanzado
disponible en el entorno Ethereum. Utiliza un quérum y se conecta a varios proveedores
como backends, cada uno configurado con una prioridad y un peso. Cuando se realiza
una solicitud, la solicitud se envia a multiples backends, elegidos al azar y los resultados

de cada uno se comparan con los demas (Ethers, 2019).

Solo una vez que se haya alcanzado el quérum, ese resultado se aceptaray se
devolvera a la persona que llama. De forma predeterminada, el quérum requiere el 50%
(redondeado hacia arriba) de los backends para estar de acuerdo. El peso se puede

utilizar para dar mas influencia a un proveedor de backend (Ethers, 2019).

Validacién de documentos electronicos

Documentos electrénicos. Un documento electrénico se conoce como un
elemento producido por una persona natural o juridica que contiene informacién
generada, enviada, recibida y almacenada por medios electrénicos, y que se mantiene
en este medio durante todo su ciclo de vida. Muchos de los documentos no nacen ser
electronicos, pero durante el proceso de gestion, se transforman a electronicos

(Gonzales, 2021).

Los documentos electronicos tienen componentes que son Unicos para cada
uno, y son utiles para identificar su contenido, estructura, contexto. El primero es
Metadatos que son los datos que describen el contenido y caracteristicas de un
documento, algunos embebidos en el documento y otros son capturados de manera

separada dependiendo del proceso. El segundo se trata de la lista de control de acceso,
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gue contiene la especificacion de quienes pueden acceder al documento y qué

actividades pueden realizar sobre este (Gonzales, 2021).

Identidades digitales. Las identidades digitales se definen como una
construccion completa, personal y social. Esta construccion es ligada al desarrollo de
habilidades digitales y a las actividades en la red. Las identidades digitales poseen
ciertas caracteristicas, como ser: social, subjetiva, valiosa, indirecta, compuesta, real y

dindmica (Voutssas M, 2010).

Dentro de la identidad digital se encuentran atributos de la persona, que se
clasifican como los datos personales. En la practica las identidades digitales se manejan
mediante firmas digitales (claves publicas y privadas). Es entonces que se plantea que
uno de estos programas, sea en realidad una representacion de nuestra identidad en
Blockchain, que nos permita interactuar con otros Smart contracts dentro de la red o con

otras identidades(Voutssas M, 2010).

Se pueden crear programas donde el usuario da permiso a alguien para que
escriba y firme informacién en su programa o llamado de otra manera identidad. Por
ejemplo, tras un proceso en un banco, les podriamos pedir que certifiquen el resultado
en nuestra identidad en Blockchain. Nosotros, pese a ser los propietarios de dicha
identidad, no podemos modificar nada, pues la informacion esta firmada. Si se desea
dar el alta a otro banco, se podria comprobar lo que el primer banco ha escrito sobre
nosotros sin comprometer la privacidad, y en base a ello permitirnos onboarding

automatico (Voutssas M, 2010).

Por lo tanto, para que la identidad en Blockchain sea efectiva, es necesario un
punto de conexién con el mundo fisico. Por lo tanto, es necesario que alguien de fe de

la identidad que se representa en Blockchain y que coincida con la identidad real.
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Ademads, no sélo identidades personales pueden ser certificadas en Blockchain, también

se pueden representar empresa, propiedades, entre otras.

Herramientas de validacion de documentos electrénicos

En la actualidad existen una gran cantidad de documentos electrénicos, por lo
cual se han desarrollado un sinnimero de documentos fraudulentos, mediante
programas que pueden generar copias exactas de identidades, credenciales y
documentos en general, por lo tanto, surge la necesidad de programas y herramientas

gue permitan validar la fidelidad de los documentos electrénicos.

Credly. Es una plataforma de uso sencillo que tiene como finalidad verificar, dar
crédito y certificar mediante la creacién de badges y su posterior asignacion a los
usuarios. Este tipo de herramientas permite realizar otorgar verificaciones a titulos,
archivos, certificados para utilizarlos a nivel mundial. Las insignias emitidas a través de
Credly es una representacion digital de un resultado de aprendizaje, de una
competencia o experiencia. Estas son verificadas y compartidas de manera agil y

segura (Credly, 2021).

Estas insignias estan vinculadas a metadatos que proporcionan el contexto y la
verificacion de las mismas, pudiendo compartirse mediante internet para poder obtener
la méaxima visibilidad y reconocimiento. Para esto se puede publicar mediante redes

profesionales como Linkedin.

Blockcerts. Consiste en un estandar creado para la verificacion de registros de
cualquier tipo, a través de la tecnologia Blockchain. Es de codigo abierto y permite el

almacenamiento de documentos de cualquier proveedor (Blockerts, 2018).

Blockcerts consta de bibliotecas, herramientas y aplicaciones moviles de codigo

abierto que permiten un ecosistema en base a redes descentralizadas, basado en
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estandares y centrado en el usuario, lo que puede llevar a una verificacién sin confianza
a través de tecnologias Blockchain. Blockcerts esta asegura la privacidad de la
identidad soberana de todos los participantes y permite al destinatario el control de sus
reclamos a través de herramientas faciles de usar como la billetera de certificados que

es una aplicacién mévil (Blockerts, 2018).

El flujo de Blockcerts para la emision de documentos se basa en que el
estudiante y emisor establezcan una comunicacién para poder recibir certificados de
éste, una vez se realiza esta operacion el verificador puede validar la informacién, como

se puede apreciar en la Figura 7 (Blockerts, 2018).

Figura 7.

Diagrama Explicativo de cémo funciona Blockerts.

ISSUER (school) RECIPIENT (student) VERIFIER (employer)

Issuer Invites recipient to Recipient accepts invitation, sending
receive a blockchain credential issuer their blockchain address

Issuer hashes credential onto
the blockchain
T T T
BLOCKCHAIN
1 1 1

Issuer sends recipient a Recipient sends credential to Verifier checks the blockchain to
blockchain credential verifier (employer) verify the certificate

&%

Nota: La figura muestra el diagrama explicativo de como funciona los Blockerts, por

(Blockerts, 2018).
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EduCTX. El sistema Edu CTX aprovecha los beneficios del Blockchain, como
una arquitectura descentralizada, que ofrece seguridad, anonimato, longevidad,
integridad, transparencia, inmutabilidad y simplificacién del ecosistema global, con el fin
de crear un sistema de calificacién y crédito de educacién superior confiable. La

plataforma se basa en Ark Blockchain de cédigo abierto (Turkanovi¢ et al., 2018).

EduCTX proporciona un modelo de arquitectura interoperable para el crédito de
educacioén superior sistema que aborda un punto de vista unificado globalmente para
estudiantes e instituciones. Los empleadores potenciales pueden beneficiarse del
sistema propuesto pues las bases de datos estan estructuradas para ser accedidas
exclusivamente por un personal de la institucion y en sistemas en linea dedicados, por

lo tanto, con poca o ninguna interoperabilidad (Turkanovic et al., 2018).

El sistema EduCTX se basa en una red distribuida peer-to-peer (P2P) que se
puede ver en la Figura 8. Estos sistemas son flexible, seguro y resistente debido a su
capacidad de almacenamiento e intercambio de recursos a escala mundial. El EQuCTX
transfiere el crédito y la calificacién de la educacion superior del mundo analégico y
fisico a una version globalmente eficiente y simplificada basada en la tecnologia de la
cadena de bloques. La plataforma visualiza un nivel superior unificado, simplificado que

permita un sistema educativo y de calificacion global (Turkanovi¢ et al., 2018).
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Figura 8.

Estructura de plataforma EAuCTX.

STUDENT.

Nota: En la siguiente figura se observa la estructura de plataforma EduCTX, por

(Turkanovic et al., 2018).

OXcerts. Oxcert es un protocolo para certificar y validar emisores de tokens no
fungibles. Hay muchos protocolos, aplicaciones y empresas diferentes que intentan
llevar activos y certificaciones del mundo real a la cadena de bloques. Sin embargo, no
existe un consenso claro sobre como validar la legitimidad de los tokens acufiados. Por
ejemplo, no hay forma de garantizar que el emisor tenga derecho a acuiar tokens de
identidad en Ethereum. Como las cadenas de bloques publicas no tienen permiso,
cualquiera puede crear dichos tokens, pero solo los tokens creados por un proveedor de

identidad legitimo seran valiosos (Oxcert, 2020).

Oxcert crea un estandar para tokens certificados no fungibles, Xcerts. Los

desarrolladores pueden interactuar con este estandar a través de un SDK y API de alto
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nivel. Ademas, Oxcert creard un registro descentralizado de emisores auténticos (Oxcert,

2020).

Xertify. Es una empresa establecida en Colombia, que brinda servicios
tecnoldgicos aplicando nuevas tendencias como Blockchain, y contando con una

solucién de certificacion digital (Xertify, 2021).

La solucién brindada por Xertify apunta a aumentar la productividad de las
empresas ahorrando tiempo y recursos en el proceso de emisién de documentos
digitales, ademas de brindar facilidades en la verificacion a personas externas a las

instituciones (Xertify, 2021).

Metodologias y técnicas para seguridad de documentos electrénico.

Existen una serie de técnicas y metodologias para asegurar los documentos
electrénicos, para lo cual es indispensable entender los diversos conceptos que rigen la
seguridad informatica. Estas técnicas deben asegurar todo el proceso de generaciéon del
documento, es decir los recursos informéaticos, el impacto, la vulnerabilidad, el riesgo y
saber las posibles amenazas, garantizando de esta manera la continuidad de los

servicios y reduciendo los riesgos para los recursos informaticos (Voutssas M, 2010).

En primer lugar, se recomienda como primera etapa, disefiar una estrategia de
seguridad informatica, estudiando tres fuentes principales, los procedimientos de la
organizacion, los requisitos legales y la valoracion de riesgos de la informacion. Este
andlisis permite estar en la capacidad de identificar los riesgos, establecer
probabilidades de fallo, determinar medidas de seguridad y tomar decisiones

preventivas (Voutssas M, 2010).

En segundo lugar, se debe establecer una estrategia para la construccion de la

seguridad informética en la organizacion, por lo que se plantea utilizar estandares de
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seguridad mundial, que se acoplen con la necesidad de la organizacion (Voutssas M,

2010).

Estandares de validacion de credenciales electrénicas

e Open Badges

Se trata de un estandar que especifica una serie de entidades para identificar un
determinado logro de aprendizaje, habilidad obtenida, entre otras competencias,
describiendo una gran cantidad de informacion sobre la habilidad o conjunto de
habilidades obtenidas y que puede representarse a través de una imagen en

complemento con metadata (Open Badges, 2016).

Se pueden utilizar como credenciales reales, por lo tanto, se puede reconocer
logros de todo tipo en estudiantes y profesionales, exportando en CV en todo el mundo.
Los badges pueden ser otorgados por escuelas y universidades, cursos online,

profesores y preparadores, empleadores, bibliotecas entre otros (Open Badges, 2016).

e Verifiable Credentials Data Model

Una credencial puede consistir en informacién relacionada con la identificacién
del sujeto, por ejemplo: una foto, nombre o niumero de identificacion, también puede
relacionarse con la autoridad emisora como el gobierno de una ciudad, una agencia
nacional o un organismo de certificacion o informacion relacionada con el tipo de
credencial que es ya sea un pasaporte, una licencia de conducir o una tarjeta de seguro

médico (Chadwick & Longley, 2021).

Una credencial verificable (Verifable Credential) puede representar toda la
misma informacion que representa una credencial fisica. La adicion de tecnologias,

como las firmas digitales, hace que las credenciales verificables sean mas evidentes y
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mas confiables que sus contrapartes fisicas. Los titulares de credenciales verificables
pueden generar presentaciones verificables y luego compartir estas presentaciones
verificables con los verificadores para demostrar que poseen credenciales verificables

con ciertas caracteristicas (Chadwick & Longley, 2021).

Las credenciales verificables se pueden utilizar de manera mas répida,
permitiendo la transmision inmediata. Si bien esta especificacion intenta mejorar la
facilidad para la creacion de credenciales digitales, también se trata de equiparar con
una serie de objetivos para asegurar la privacidad. La persistencia de la informacion
digital y la facilidad con la que se pueden recopilar y correlacionar fuentes de datos
digitales constituyen un problema de privacidad, este problema puede ser mitigado

mediante el uso de credenciales verificables (Chadwick & Longley, 2021).
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Capitulo IV
Andlisis, Disefio y Desarrollo del sistema
Analisis
El siguiente apartado describe los participantes que interactian con el sistema,

asi como sus roles, caracteristicas y responsabilidades; asi mismo se describen los

requerimientos del sistema y sus limitaciones.
Actores

Partiendo de la arquitectura de algunos de los proyectos mencionados
anteriormente, tales como Blockcerts o EQUCTX, los cuales son soluciones similares a
la propuesta actual, probadas y alineadas a estandares como Open Badges, se logran
identificar los siguientes actores fundamentales para un sistema de validacion de

certificados educativos.

o Estudiante. Se trata del actor interesado en adquirir los certificados educativos
correspondientes a la finalizacién de un proceso de aprendizaje.

o Emisor. Consiste en el actor que se encarga de emitir certificados educativos a los
estudiantes que hayan sido respectivamente validados por éste como aptos para
recibir el documento mencionado. Ademas de revocar los certificados si éste lo
considera necesario.

e Gestor de red. Se incluye este actor con la finalidad de tener un control sobre los
emisores que se registren en la red, de manera que sea éste quien pueda
gestionarlos.

e Revisor. Se trata del actor que puede acceder al sistema para verificar la validez de

un certificado educativo y no requiere un registro previo.
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Caracteristicas de los usuarios

Los actores previamente descritos corresponden a un respectivo usuario del
sistema, teniendo en consideracion la definicion de estos, se detallan sus caracteristicas

en la Tabla 3.

Tabla 3.

Caracteristicas de los usuarios del sistema

Usuario Caracteristicas

Estudiante Realiza su registro en la aplicacion para
poder recibir certificados educativos y

visualizarlos en el sistema.

Emisor Debe solicitar a un gestor de red su
registro para poder interactuar con el
sistema. Podra seleccionar las opciones
de visualizar y crear plantillas de
certificados, emitir certificados, revocar

certificados.

Gestor de red Puede ingresar al sistema para visualizar
y anadir emisores, gestores de red,

listado de estudiantes.

Revisor Podra acceder al sistema para validar
informacién sobre los certificados de los
estudiantes, visualizar el estado y el
archivo de evidencia del certificado.

Historias de usuario

Siguiendo con la metodologia de desarrollo planteada Scrum, se desarrollan las
historias de usuario como herramienta para conocer los requerimientos del sistema, asi
como las entradas y salidas del mismo para cada uno de los usuarios descritos en el
apartado anterior, formalizando de esta manera las interacciones de estos en el
sistema. Al ser el presente trabajo una propuesta de solucion, los requerimientos han

sido abstraidos de las lecturas anteriores y descritos por el autor.
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La funcionalidad de registro de estudiante como historia de usuario se encuentra

especificada en la Tabla 4.

Tabla 4.

Requerimiento registrar estudiante

Cadigo 001
Titulo Registrar estudiante
Descripcion Yo como estudiante quiero poder registrarme en el sistema para
poder recibir certificados y visualizarlos.
Usuario Estudiante
Datos de + |dentificador del estudiante
entrada = Nombre del estudiante
+ Correo electronico del estudiante
+ Numero de contacto
» Pais
» Ciudad
+ Provincia o Estado
Datos de + Mensaje de respuesta de registro
salida
Observaciones | El identificador del estudiante dentro del sistema se convierte en
una direccion personal de blockchain

e Visualizar certificados de estudiante

La funcionalidad de visualizar certificados de estudiante como historia de usuario

se encuentra especificada en la Tabla 5.



Tabla 5.

Requerimiento visualizar certificados de estudiante

Cadigo 002

Titulo Visualizar certificados de estudiante

Descripcion | Yo como estudiante quiero poder visualizar en el sistema los
certificados que han sido creados por los emisores para mi
persona.

Usuario Estudiante

Datos de + |dentificador del estudiante

entrada

Datos de + Lista de cerfificados emitidos al estudiante

salida

Observaciones | El identificador del estudiante dentro del sistema se convierte en
una direccion personal de blockchain

o Confirmar propiedad del certificado
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La funcionalidad de confirmar propiedad del certificado como historia de usuario

se encuentra especificada en la Tabla 6.



Tabla 6.

Requerimiento confirmar propiedad del certificado

Cadigo 003

Titulo Gonfirmar propiedad del certificado

Descripcion | Yo como estudiante quiero poder verificar que soy el poseedor del
certificado.

Usuario Estudiante

Datos de + |dentificador del estudiante

entrada

Datos de + Confirmacion de la posesion del certificado

salida

Observaciones | El identificador del estudiante dentro del sistema se convierte en
una direccion personal de blockchain

e Registro de emisor

La funcionalidad de registro de emisor como historia de usuario se encuentra

especificada en la Tabla 7.
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Tabla 7.

Requerimiento Registro de emisor

Codigo 004

Titulo Registro de emisor

Descripcion Yo como gestor de red quiero poder registrar los datos de un
emisor, para que éste pueda interactuar con la emision,

visualizacién y revocacion de certificados.

Usuario (Gestor de red
Datos de « |dentificador del emisor
entrada + Nombre del emisor

« Enlace web del emisor
« (Correo electronico del estudiante
« NUmero de contacto

« Llave pablica

+ Pais

+ Ciudad

+ Provincia o Estado
Datos de * Mensaje de respuesta de registro
salida

Observaciones | El identificador del emisor dentro del sistema se convierte en una

direccion personal de blockchain

e Emitir certificados educativos

La funcionalidad de emitir certificados educativos como historia de usuario se

encuentra especificada en la Tabla 8.



Tabla 8.

Requerimiento emitir certificados educativos
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Cadigo 005
Titulo Emitir certificados educativos
Descripcion Yo como emisor quiero poder crear un certificado y que éste sea
transferido al estudiante correspondiente
Usuario Emisor
Datos de » Identificador del estudiante
entrada + Datos de la plantilla seleccionada
* Fecha de expiracidn del certificado
* Archivo de evidencia
Datos de * Mensaje de respuesta de registro
salida
Observaciones | El identificador del estudiante dentro del sistema se convierte en
una direccién personal de blockchain

e Visualizar certificados emitidos

La funcionalidad de emitir visualizar certificados emitidos como historia de

usuario se encuentra especificada en la Tabla 9.



Tabla 9.

Requerimiento visualizar certificados emitidos

Cadigo 006

Titulo Visualizar certificados emitidos

Descripcion Yo como emisor quiero visualizar los certificados que he emitido a
los estudiantes

Usuario Emisor

Datos de + |dentificador del emisor

entrada

Datos de + Lista de certificados emitidos al estudiante

salida

Observaciones | El identificador del emisor dentro del sistema se convierte en una
direccion personal de blockchain

o Crear plantillas de certificado

La funcionalidad de crear plantillas de certificado como historia de usuario se

encuentra especificada en la Tabla 10.
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Tabla 10.

Requerimiento crear plantillas de certificado

Codigo 007
Titulo Crear plantillas de certificado
Descripcidn Yo como emisor quiero poder crear una plantilla que sirva como
base para la generacion de un certificado.
Usuario Emisor
Datos de * |dentificador del estudiante
entrada » Datos de la plantilla seleccionada
» Fecha de expiracion del certificado
* Archivo de evidencia
Datos de * Mensaje de respuesta de registro
salida
Observaciones | El identificador del estudiante dentro del sistema se convierte en
una direccion personal de blockchain

¢ Visualizar plantillas de emisor
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La funcionalidad de crear visualizar plantillas de emisor como historia de usuario

se encuentra especificada en la Tabla 11.



Tabla 11.

Requerimiento visualizar plantillas de emisor

Céodigo 008

Titulo Visualizar plantillas de emisor

Descripcion Yo como emisor quiero visualizar las plantillas de certificados que
he creado

Usuario Emisor

Datos de * Identificador del emisor

entrada

Datos de » Lista de plantillas creadas por el emisar

salida

Observaciones | El identificador del estudiante dentro del sistema se convierte en
una direccién personal de blockchain

e Revocar certificado

La funcionalidad de revocar certificado como historia de usuario se encuentra

especificada en la Tabla 12.

Tabla 12.

Requerimiento revocar certificado

Caodigo 009
Titulo Revocar certificado
Descripcién Y0 como emisor quiero poder revocar un certificado emitido
previamente de manera que no conste como valido.
Usuario Emisor
Datos de » |dentificador del ceriificado
entrada « Fecha de revocacion
» Razon o motivo de la revocacion del certificado
Datos de * Mensaje de respuesta de reqistro
salida
Observaciones | N/A
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e Visualizar certificados revocados
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La funcionalidad de visualizar certificados revocados como historia de usuario se

encuentra especificada en la Tabla 13.

Tabla 13.

Requerimiento visualizar certificados revocados

Codigo

010

Titulo

Visualizar certificados revocados

Descripcion

Yo como emisor visualizar cuales son los certificados que han sido

revocados
Usuario Emisaor
Datos de » |dentificador del emisor
entrada
Datos de + Lista de certificados revocados
salida
Observaciones | El identificador del emisor dentro del sistema se convierte en una

direccién personal de blockchain

¢ Reqgistrar gestor de red

La funcionalidad de registrar gestor de red como historia de usuario se

encuentra especificada en la Tabla 14.



Tabla 14.
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Requerimiento registrar gestor de red

Codigo 011

Titulo Emitir certificados educativos

Descripcion Yo como gestor de red quiero poder registrar nuevos gestores de
red que puedan acceder a las mismas funcionalidades

Usuario Emisor

Datos de » |dentificador del gestor de red

entrada

Datos de » Mensaje de respuesta de registro

salida

Observaciones | El identificador del gestor de red dentro del sistema se convierte en
una direccion personal de blockchain

e Visualizar gestores de red

La funcionalidad de visualizar gestores de red como historia de usuario se

encuentra especificada en la Tabla 15.



Tabla 15.
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Requerimiento visualizar gestores de red

Codigo

012

Titulo

Visualizar gestores de red

Descripcion

o como emisor quiero visualizar los gestores de red registrados

en el sistema

Usuario Emisor

Datos de + Identificador del gestor de red
entrada

Datos de » Lista de gestores de red registrados
salida

Observaciones

El identificador del gestor de red dentro del sistema se convierte en

una direccion personal de blockchain

e Validar certificado

La funcionalidad de validar certificado como historia de usuario se encuentra

especificada en la Tabla 16.

Se debe tener en cuenta que el usuario revisor no necesitara de autenticarse de

alguna manera en el sistema para realizar sus actividades.
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Tabla 16.

Requerimiento validar certificado

Codigo 013
Titulo Validar certificado
Descripcién Yo como revisor quiera poder verificar la validez de un certificado

correspondiente a un estudiante

Usuario Emisor

Datos de » Identificador del certificado

entrada

Datos de * Informacion sobre estado del certificado, el archivo y la data
salida respectiva

Observaciones | N/A

e Visualizar archivo de evidencia de certificado

La funcionalidad de visualizar archivo de evidencia de certificado como historia

de usuario se encuentra especificada en la Tabla 17.

Tabla 17.

Requerimiento visualizar archivo de evidencia de certificado

Codigo 014
Titulo Visualizar archivo de evidencia de certificado
Descripcion Yo como revisor quiero poder ver el documento electronico de

evidencia correspondiente a un certificado educativo

Usuario Emisor

Datos de + |dentificador de contenido del certificado

entrada

Datos de + Enlace de descarga hacia |la el documento electronico
salida almacenado

Observaciones | N/A
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Alcance del prototipo

El prototipo se desarrollé en un entorno de pruebas, en donde se prioriza el
proceso de validacion de los certificados educativos como eje central, buscando crear
una herramienta Gtil para su creacion a través de plantillas y ofrecer una interfaz de
rapido uso para el usuario revisor. Se considera el uso de librerias, frameworks y
estandares basados en la tecnologia Blockchain y orientados al propésito de
verificacion de certificados educativos. Se desconsidera a los usuarios descritos
anteriormente para crear un sistema al que se pueda tener acceso a través del registro
del usuario estudiante directamente en la interfaz del sistema, y los usuarios emisor y
gestor de red a través de este Ultimo. El usuario revisor no necesita registro previo para

realizar sus interacciones con el sistema.

Al ser un entorno que interactiia con protocolos web se procedié a desarrollar

una aplicacion accesible a través del navegador.

Limitaciones

No se considera dentro del prototipo el proceso de obtencion de los datos de los
emisores por parte del usuario gestor de red, esto debido a que para el actual trabajo es

un flujo que no se considera dentro del alcance.

La emision de los certificados educativos a los estudiantes se realizé de acuerdo
a la informacion disponible en el sistema, no considerando para las pruebas la relacion

en el mundo real entre las entidades emisoras y los estudiantes.

La actualizacion de datos en la interfaz se llevé a cabo después de los procesos
de almacenamiento de informacion del sistema por parte del usuario, sin embargo, no

se considera validacion en tiempo real para las acciones realizadas por otros usuarios.
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Definiciones

Certificado educativo: Dentro del sistema se define entonces, como el conjunto
de un documento electronico de evidencia, los metadatos del mismo y los estados de

éste.

NFT CERTS: Consiste en un prototipo de sistema de validacion de certificados

educativos basado en Blockchain.

Direccién de Ethereum: Consiste en un conjunto de caracteres alfanuméricos
generados a través de un mnemaonico, que sirven para identificar de manera Gnica una
cuenta de Ethereum asociada a una persona o entidad, y se usa como identificador

para los usuarios del sistema.

CID: Conjunto de caracteres alfanuméricos generados al momento de ingresar
un archivo a la red IPFS a partir del hash, y que identifica de manera Unica, un

documento disponible en esta.

Disefio del sistema

Seleccién de herramientas de Blockchain para la solucidn

La informacion considerada en el prototipo sobre certificados, estudiantes y
emisores se considera de caracter publico, pues el objetivo es validar esta informacién
la cual debe estar disponible para los revisores que no requieren un acceso 0 registro
para acceder a ella, sino Unicamente que los datos de entrada les sean facilitados
previamente. Por lo que no se prevén problemas de confidencialidad de la informacion,
ademas de que, para el actual prototipo inicial, no se consideran restricciones en la

participacién de la red que deba ser administrada de manera privada; por el contrario,
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se proyecta que el presente trabajo escale a largo plazo de manera que pueda resultar

util para diferentes instituciones a nivel nacional e internacional.

Si bien en el alcance no se considera que los usuarios emisores sean
representados por una entidad en particular, estos pueden corresponder a cualquier
institucion educativa, plataforma de cursos, entidad certificadora, entre otros. De
manera que la mejor opcién partiendo desde estos puntos es optar por una red publica,
gue permita a cualquiera participar en la red, pero siendo libre de elegir el grado de

participacion que tendra en esta.

De esta manera aprovechando los beneficios de las redes publicas en los
aspectos de seguridad, autonomia y trazabilidad, siendo parte de una red robusta,
mantenida por gran cantidad de nodos, siendo este un gran punto a favor al usar
Ethereum, pero teniendo en cuenta los posibles inconvenientes de escalabilidad y
costes de transacciones que esto puede conllevar. Pues en las redes publicas estos
costos pueden llegar a incrementar de gran manera debido a la cantidad de nodos y

transacciones.

Como se estipuld anteriormente, Ethereum se crea con el objetivo de tener una
plataforma exclusiva para la creacion de aplicaciones descentralizadas basadas en el
uso de Smart Contracts, los cuales pueden llegar a tener innumerables casos de uso,
siendo una gran alternativa para desarrollar la l6gica de los requerimientos con el uso

de estos.

De esta manera se prefiere una infraestructura construida con Ethereum, que
cumple con las caracteristicas buscadas para el prototipo deseado y considerando el

crecimiento del sistema a futuro.
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IPFS

Se decide trabajar con este sistema de archivos con el objetivo de mejorar el
procesamiento y almacenamiento de los documentos electrénicos de manera que en
Blockchain se mantenga una referencia a estos, pues estan disponibles a través de
internet, y se evite la excesiva carga de datos en los contratos inteligentes que puede
llegar a ocasionar altos costes de procesamiento y por ende mayores tarifas de gas que
debe ser pagado con Ether. Ademas, se mantiene el paradigma de descentralizacién

del sistema al ser una red peer to peer similar a Blockchain.

Otra ventaja dentro del esquema del presente trabajo es la generacion del
identificador CID, el cual se crea a partir del hash del archivo regresando éste como un
identificador Unico y que sirve como hash de validacion y a su vez enlace al documento
en IPFS, por tanto, se adopta una estrategia de almacenamiento de estos CID dentro de
Blockchain, asi como la utilizacion de estos cddigos para poder validar los certificados

educativos que dentro del sistema fueron identificados con éste.

Cuentas de Ethereum

Las cuentas de Ethereum son de facil obtencidn, existiendo la posibilidad de
crearlas dentro de una billetera electrénica de Ethereum como Metamask, tienen gran
utilidad al momento de realizar el intercambio de activos digitales como tokens, y con
las recientes aplicaciones de los Ethereum request for comments, han ganado terreno
debido a las caracteristicas de interoperabilidad entre los sistemas, por lo que su
utilidad es cada vez mas evidente, y gracias a las billeteras electrénicas estas se
pueden conectas con las aplicaciones e interactuar con ellas conectandose a la red

elegida.
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Teniendo lo anterior en cuenta, se utilizaron las cuentas de Ethereum como
identificadores de los usuarios en el sistema, esta estrategia nos brinda las mismas
utilidades de cualquier identificador que podria usarse en el registro para identificar a los
participantes como nombres de usuarios o documentos nacionales de identidad, sin la
necesidad de almacenar una contrasefia dentro del sistema, pues cada cuenta debe

encontrarse segura en la billetera del usuario a la cual solo éste deberia tener acceso.

Open Badges

El estandar Open Badges cumple con muchos de los requerimientos de
portabilidad, ademas de proveer una gran cantidad de informacién sobre las
credenciales, logros conseguidos, emisores, habilidades, etc. Consiguiendo un buen
entendimiento del aprendizaje del estudiante beneficiario por parte de los interesados

en validar su conocimiento.

La ultima version de Open Badges, disponible en su pagina oficial, describe un
conjunto de entidades para almacenar informacién sobre los certificados emitidos, que
pueden variar segun los requerimientos de la solucién, pero que mantiene ciertos datos
fundamentales como obligatorios como se puede apreciar en el ejemplo de la Figura 9,
los cuales fueron considerados en la construccion del prototipo en vista de alinear la
solucion al estandar. Asi como las entidades fundamentales Assertion, BadgeClass,

Profile, Issuer.



Figura 9.

Open Badges

Assertion (example)

Assertions are representations of an awarded badge, used to share information about a badge belonging to one earner. Assertions are packaged for
transmission as JSON objects with a set of mandatory and optional properties. Fields marked in bold letters are mandatory.
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Property Expected Type Description
Unigue IRI for the Assertion. If using hosted verification, this should be the URI where the
id IRI assertion is accessible. For signed Assertions, it is recommended to use a UUID in the urn:uwid
namespace
valid JSON-LD representation of the Assertion type. In most cases, this will simply be the string
type j§|g§géﬁol‘}:.[;3)(l\dumme assertion. AN array including assertion and other string elements that are either URLs or compact
IRIs within the current context are allowed.
recipient IdentityObject The recipient of the achievement.
IRl or document that describes the type of badge being awarded. If an HTTP/HTTPS IRI The
badge @id. BadgeClass endpoint should be a BadgeClass.
verification VerificationObject Instructions for third parties to verify this assertion. (Alias “verify” may be used in context.)
issuedOn DateTime Timestamp of when the achievement was awarded
IRI er document representing an image representing this user’s achievement. This must be a
image @id: Image PNG or SVG image, and should be prepared via the Baking specification. An ‘'unbaked’ image for
the badge is defined in the BadgeClass and should not be duplicated here
evidence @id: Evidence (Multiple IRl or document describing the work that the recipient did to earn the achievement. This can be a
values allowed) page that links out to other pages if linking directly to the work is infeasible
' A narrative that connects multiple pieces of evidence. Likely only present at this location if
narrative Text or Markdown Text evidence is @ multi-value array
exnires DateTime If the achievement has some notion of expiry, this indicates a timestamp when a badge should no
P longer be considered valid. After this time, the badge should be considered expired.
Defaults to fa1se if Assertion is not referenced from a revokedassertions list and may be omitted.
revoked Boolean See RevocationList. If revoked is true, only revoked and id are required properties, and many

issuers strip a hosted Assertion down to only those properties when revoked

revocationReason  Text Optional published reason for revocation, if revoked

Deprecated properties still in use by some implementations

« uid — String — Unique Identifier for the badge. This is expected to be /ocally unigue on a per-issuer basis and for hosted badges on a per-origin
basis. It may not be necessarily globally unique. uid has been replaced by the IRI-based 14 property. It should not be used in v2.0+ Assertions

Nota. Se visualiza un ejemplo de Open Badges, por (IMS, 2018)

ERC 721

El Ethereum request for comment 721 describe una forma de implementar
tokens no fungibles en un entorno de Ethereum basado en contratos inteligentes, los
cuales tienen como objetivo la representacion de activos Unicos, los cuales son
identificados por un tokenld, teniendo la facultad de dar al propietario de la cuenta que
recibe el token, una propiedad de éste, asi como el control de la transferencia del
mismo hacia otras cuentas. Estas caracteristicas son bastante utiles al momento de
representar certificados educativos, pues agregar la caracteristica de pertinencia al
sistema, representado por la variable owner y la funciébn ownerOf dentro del estandar,

gue permiten verificar quién es el poseedor de dicho certificado.



Diagramas UML

Diagrama de casos de uso

Una vez conocidos los requerimientos del sistema, se abstrae de manera
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general cudles son las interacciones con el mismo, teniendo asi las interacciones con el

sistema descritas en la Figura 10.

Figura 10.
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e Caso de uso Gestion de usuarios

Este caso de uso, como se puede apreciar en la Figura 11 comprende las
actividades del gestor de red relacionadas al registro y visualizacion de otros usuarios
gestores de red, para el registro de estos se considero la identificacién del usuario como
la direccion de una cuenta de Ethereum, descrita anteriormente, siendo este el Unico
pardmetro necesario para registrar un gestor de red. Para el caso del registro de emisor

sus datos de entrada se encuentran descritos en la Tabla 6.

Después de cada registro se actualizaran automaticamente los valores mas

recientes en las tablas de visualizacion.

Figura 11.

Gestion de usuarios

Gestion de usuarios

Registrar gestor de red
_— sual izar gestores de red
\ Registrar emisor
Visualizar emisores
registrados
isualizar estudiantes
registrados

e Caso de uso Emisor

Describe las interacciones del usuario emisor con el sistema como se puede ver

en la Figura 12. El registro de plantillas no requiere de interacciones previas, se debe
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especificar los tipos de dato para cada uno de los pardmetros de la plantilla, que seran

completados al momento de emitir un certificado.

La emision de certificados debe realizarse una vez se tengan registradas una o
mas plantillas del usuario emisor dentro del sistema. Se valida la informacion y los tipos
de datos descritos en la plantilla, asi como la carga de un archivo de evidencia. Este
proceso genera una salida hacia el usuario Estudiante cuya direccién de Ethereum
coincida con la entrada del formulario de creacion del certificado, ademas de la
generacién CIDs correspondientes a un archivo Json y al archivo de evidencia,

disponibles a través de IPFS.



Figura 12.
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e Caso de uso Estudiante

Describe las interacciones del usuario Estudiante con el sistema, en donde se
puede apreciar que éste es responsable por su registro como en la Figura 13, para
acceder a esta funcionalidad, debe encontrarse conectado a una cuenta de Ethereum a
través del navegador, la cual se convertira en su identificador de entrada hacia el

sistema, asi como para que el emisor pueda emitir registros hacia esta direccion.

Una vez el usuario se encuentre conectado a la cuenta de Ethereum utilizada en

el registro, podra acceder a la visualizacion de certificados emitidos a éste.

Figura 13.

Caso de uso Estudiante

Estudiante

Registrar Estudiante

Estudiante —
Visualizar certificados emitidos
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e Caso de uso verificar certificados

El usuario revisor, no requiere de registro para realizar sus interacciones con el
sistema, para lo cual se le facilité una interfaz gréfica en la que pueda especificar los
datos de entrada, en este caso pueden ser un CID correspondiente al archivo disponible
a través de IPFS que fue generado al momento de emitir el certificado y debe ser
facilitado externamente por el estudiante. También existe la opcion de subir el archivo
para que el sistema realice la validacion del mismo. Una vez especificada la variable de
entrada el sistema procedera a validar la informacién y presentarla en pantalla al

revisor. Esto se aprecia en la Figura 14.

Figura 14.

Verificar certificados

Verificar certificado

Ingresar identificador de
certificado

isualizar informacién
de certificado

Revisor

Subir archivo de certificado
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Diagrama de clases

Los contratos inteligentes se han seleccionado previamente como recurso para
el almacenamiento, validacién y procesamiento de la informacion del sistema, y siendo
estos escritos en Solidity, un lenguaje de programacién orientado a objetos, es posible
realizar un diagrama de clases, en el que cada clase representa a un contrato
inteligente y sus estructuras de objetos. Se realiza teniendo en cuenta los 4 niveles de
privacidad propios de Solidity, asi como propiedades como la herencia. Este diagrama

se describe en la Figura 15.

Figura 15.

Diagrama de clases
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e Contrato principal Main

Este contrato como se ve en la Figura 16, se encarga de interactuar con el
exterior mediante los atributos y métodos externos y publicos descrito en la clase
MainContract, que contiene las direcciones de los contratos de usuarios y certificados
desplegados de manera que es a través de ésta que los usuarios interactdan con el

resto de Smart contracts en el sistema.

Figura 16.

Contrato principal Main

MainContract

Private:

studentContractsMap: mapping(address => ContractStatus.data )
issuersContractsMap: mapping(address => ContractStatus.data )
networkManagersMap: mapping(address => ContractStatus.data )
studentContractAddressArray: address[]
issuerContractAddressArray: address[]
networkManagerContractAddressArray: address(]

Internal:
getCertificateByCidint(_cid: string): Certificate

Public:

<<event>> onlssuerloined(issuerAddress: address, name: string, message: string)
<<event>> onStudentloined(studentAddress: address, name: string, message: string)
<<event>> onNetworkManagerloined(managerAddress: address, name: string, message: string)
<<event>> certificatelssued(toAddress: address, cid: string, message: string)
<<event>> certificateRevocated(cid: string, message: string)

<<event>> onTemplateAdded(name: string, message: string)

getNftCertAddress: address

isRegistered(_address: address): bool

isNetworkManager(_address: address): bool

isStudent(_address: address): bool

islssuer(_address: address): bool

getCertificateByCid(_cid: string): Certificate
getStudentDataByAddress(_studentAddress: address): Studentinformation
getCertificatesByStudent|_studentAddress: address): Certificate][]
getNextCertificateld(): int

getCertificatesBylssuer(_issuerAddress: address): Certificate(]
addTemplate(_templateName: string, _description: string, _json: string): void

External:

addStudent(_name: string, _url: string, _email: string, _contactNumber: string, _publicKey: string,
_recipientison: string, _country: string, _city: string, _state: string): void

addissuer(_ownerAddress: address, _name: string, _url: string, _email: string, _contactNumber: string,
_publicKey: string, __issuerlson: string, _country: string, _city: string, _state: string): void
addNetworkManager(_ownerAddress: address): void

createCertificate(_to: address, _cid: string, _assertion: string, _evidenceFile: string, _template: string,
_issued: int, expires: int): void

getissuerDataByAddress(_issuerAddress: address): Issuerinformation

addRevocation(_cid: string, _revocated: int, _revocationReason: string): vpid

getRevocationList(): Revocation(]

isRevocated(): bool

getRevocationByTokenCid(_cid: string): Revocation

getTemplateListBylssuer(_issuerAddress: address): Template[]

getlssuersList(): Issuerinformation(]

getStudentsList: Studentinformation(]

getNetworkManagerAddressList: address|]
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e Contratos de usuarios

Los contratos descritos en las clases de la Figura 17, tienen como finalidad
funcional desplegarse para corresponder a cada uno de los usuarios del sistema,
manteniendo la informacion de estos en los atributos descritos para lo cual se
establecen structs, que forman la definicién de la informacion al almacenar en

Blockchain.

Figura 17.

Contratos de usuarios

Ownerinformation

Private:
ownerAddress: address
name: string

wrl: string

email:string

telephone: string
publicKey: string

<<struct>>

Revocation

certificateld: string
revocationReason: string

Issuer

<<struct>>
StudentInformation Private:
t recipient/son: string
Iocation: Location

Private:

issuerlson: string

addedBy: address

location: Location
revocationList(]: Revocation
I: Template

name: string
wrl: string
email: string
contactNumber: string
publicKey: string
location: Location
recipientlson: string

Public:
Student(name, url, email, telephone,
studentaddress, publicKey, location)
getStudentData()

<<struct>>

Template

Public:
templateld: string

Issuer(name, url, email, telephone, :

studentaddress, publicKey, addedBy, |EE G

location)

getissuertDatal)

+revocateCertificate(certificateld,

<<struct>> revocationReason)

Location createTemplate(template)

[

~country: string
~City: string
~state: string

e Contratos de certificado y NFT

Los contratos descritos en la Figura 18, establecen la forma en la que se
almacena la informacion de certificados, asi como los estandares compatibles con NFT

gue aseguran las caracteristicas de unicidad de cada certificado registrado.



Figura 18.

Contratos de certificados y NFT

ERC721
<<struct>=

Private:

_name: string
_symbaol: strlng_ id: uint256
_owners: Map<int, address>

_balances: Map<address, int>
_tokenApprovals: Map<int, address>
_operatorApprovals: Map<address, bool>

Certificate

issuedBy:address
assertionJson: string
evidenceFile: string
template: string

Public:

ERC721(name, symbol) expires: uint2s6

issued: uint256

Private:

certificates[]: Certificate

createCertificate(_to: address, _cid: string, _assertion: string, _evidenceFile:
string, _template: string, _issued: int, expires: int): void
getMextCertificateld(): int

certificateExists(_cid: string): bool

getCertificateByCid(_cid: string): Certificate
getCertificatesByStudent(_studentAddress: address): Certificate[]
getCertificatesBylssuer(_issuerAddress: address): Certificate[]

Diagrama de arquitectura

Se plantea la arquitectura de los componentes de la solucion a nivel general

como se puede ver en la Figura 19.
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Figura 19.

Diagrama de arquitectura
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Estudiante

Smart contract .

=1

=

Verificador

Desarrollo del sistema de validaciéon de certificados educativos

Librerias, herramientas y Frameworks

Metamask. Se utiliza la billetera electrénica Metamask como medio para

interactuar con el sistema a través de cuentas de Ethereum, asegurando de esta

manera la compatibilidad del prototipo con una de las billeteras electrénicas mas

usadas.

Web 3. Consiste en una libreria compatible con Javascript que ayuda a

interactuar con los nodos o proveedores de Ethereum a través de protocolo Http, IPC o

WebSockets, la necesidad de usar esta libreria se debe a que facilita la comunicacién

entre el cliente y el proveedor que se realiza a través de llamadas a procedimientos

remotos en formato JSON-RPC, esta interaccion se aprecia en la Figura 20 (web3 js,

2021).
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Figura 20.

Interaccion de web 3 con el cliente

[ ]

[

S soN | IR
W Known Ethereum provider
— ot —
A _ or views and
\ ) Web3js webapp < interacts with
— provides

f \ -~ Ethereum
f ! : : TYmT¥ blockchain
) ‘Client's Browser MetaMask Plugin

L 4

Web3 provider

Nota. Se visualiza la interaccion de web 3 con el cliente, por (Lasa, 2019).

Solidity. Es un lenguaje desarrollado para correr sobre la Ethereum Virtual
Machine (EVM), es orientado a objetos y se usa para describir contratos inteligentes

(Solidity, 2021).

Truffle. Se trata de un framework que asiste en la compilacion, despliegue y
pruebas de contratos inteligentes escritos en lenguaje Solidity, contiene ademas
herramientas de interaccién con las redes Blockchain, teniendo la capacidad de
interactuar con contratos desplegados desde la terminal con lenguaje Javascript,

gracias a que implementa el médulo de web3 (TruffleSuite, 2021b).

Ganache. Es parte de la suite de Truffle y consiste en una red Ethereum de
prueba que funciona de manera local, es configurable y permite realizar pruebas
controladas sin la preocupacion por asumir excesivos costos en las transacciones

(TruffleSuite, 2021)
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Contratos Open Zeppelin. Se trata de una libreria enfocada en proveer las
implementaciones de las especificaciones ERC de manera segura. De ésta se puede
tomar como base implementaciones de contratos inteligentes como el ERC 721 que

pueden ser incluidas libremente en el sistema (OpenZeppelin, 2021).

React. Se usa la libreria React para la construccion de interfaces gréficas de
usuario, que debido a que es compatible con el entorno Javascript de la solucion y
permite un desarrollo ordenado, basado en componentes que al ser reutilizables ayudan
a acortar los tiempos de desarrollo, y mejoran el rendimiento de la aplicacion (React,

2021).

Typescrypt. Para ayudar en el manejo de datos que deben ser transferidos
desde los contratos inteligentes, cuyas especificaciones y tipos se encuentran descritas
en los mismos, se utiliza Typescrypt con la finalidad de tener un mejor entendimiento de
los datos procesados por la aplicacion cliente. De esta manera el codigo Javascript
tiene la caracteristica de ser tipado especificando tipos de datos previamente descritos

en interfaces (Typescriptlang.org, 2021).

Desarrollo de los contratos inteligentes

Los contratos inteligentes describen la funcionalidad de la l6gica del sistema, asi

como el almacenamiento de datos de los usuarios, perfiles.

Ownable.sol. Este contrato inteligente establece un propietario representado
por una direccion de Ethereum hacia el propio contrato, es una clase heredable que se
instancia para que otras entidades hijas puedan acceder a esta propiedad. El método
isOwner realiza la validacion con respecto a la direccion que intenta interactuar con el
contrato, de esta manera permitiendo su uso o negandolo a través de un require como

se puede ver en la Figura 21.
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Figura 21.

Ownable.sol

pragma solidity =

Ownable [{
s internal ownerAddress;

constructor(a =5 _ownerfddr
ownerdddres _ownerAddre

msg.sender, "you are not the owner');

Ownerinformation.sol. Este contrato describe las propiedades basicas de un
usuario en el sistema, se definen los atributos en comun que tendran todos los usuarios,
asi como la estructura Location, que describe una zona geogréfica estas propiedades

se pueden apreciar en la Figura 22.

Figura 22.

Ownerlinformation.sol

contract OwnerInformation is Ownable {
struct Location {

string country;

string city;

string state;

LA

internal name;
internal url;

internal email;
internal contactNumber;
internal publickKey;

on internal location;

it
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Student.sol. El contrato describe a un Estudiante dentro del sistema, la
estructura de la informacion esta dada por Studentinformation, que define la variable de

retorno de datos para las consultas de estudiantes como se puede ver en la Figura 23.

Figura 23.

Student.sol

. /OwnerInformation.sol”;
contract Student is OwnerInformation {
entInformation {

ation location;

string private recipientlson;

truct: Ad ri ory _| ng memory _u ng memory _email,
memory _publ E mEmOry _ g memory _country, |
state)
e, _url, _email, _contactNumber, _public country, _city, _state){

udentInformation memory studentInformation = StudentInformation{name, url, email, contactNumber, publicKey, location, recipientlson};
return studentInformation;

Issuer.sol. Este contrato describe a los emisores dentro del sistemay la
informacion propia de estos, como es el caso de las plantillas, descritas en la estructura
Template, revocaciones de certificados, descrita en Revocation, y la propia variable de

retorno de informacion de emisor Issuerinformatio como se puede ver en la Figura 24.



122

Figura 24.

Issuer.sol estructuras

contract Issuer is OwnerInformation {

suerInformation {
name ;
url;
email;
contacthumber;

cation location;

issuer 5
addedBy;

struct Template {

templateld;
g templateName;
iption;

Los atributos y métodos que describe esta clase estan orientados a la creaciéon
de plantillas, revocaciones y la propia data del emisor como se puede ver en la Figura

25.



123

Figura 25.

Issuer.sol atributos y métodos

string private is

private addedB:

Rew ion[] private revocationlist;

Template[] private templatelist;

6 _tokenId) public view returns(bool} {. . .}

256 _tokenId) public view

addRevocation{uint256 _tokenId, uint256 _revocationDate, string memory _revocationReason) public{, .}

getTemplatelist() public view returns (Template[] memory)}{...}

addTemplate(string memory _templateName, string memory _description, string memory _json) public{ .}

Erc721.sol.Este contrato describe la funcionalidad del Non fungible token, el
cual entre sus caracteristicas mas importantes destacan; el identificador Gnico, una
direccion que representa al propietario del mismo, balances que describen cuantos
tokens tiene cada direccion, el tokenApprovals que describe qué direcciones tienen
permitida la gestion del token, operatorApprovals que describe las direcciones que
tienen permisos para gestionar todos los tokens. Cada una de estas propiedades y
permisos se encuentran definidos por la estructura mapping, como se puede observar

en la Figura 26.
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Figura 26.

ERC721.sol

contract ERC7: ntext, ERC165, IERC721, IERC721Metadata {
using Add
using Strin

La creacioén de los tokens se realiza a través de las funciones mint, que se
encargan de establecer el id del token relacionado con su direccién propietaria. Como

se puede apreciar en la Figura 27.
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Figura 27.

ERC721 mint

_safeMint{address to, uint256 tokenId) imternal wvirtuwal {
eMint(to, tokenId, "");

caftedimt(

tokenld,
bytes memory _data
} internal virtual {
_mint(to, tokenId);
require(
_checkOnERCF21Received{address (@), to, tokenld, _data),
"ERC721: transfer to nom ERCFZ1Receiver implementer™
¥;

_mint{addr to, uint?56 tokenId) internal wirtual {
reguire(to G Y, "ERC72Z1: mint to the zero address™);
require(!_exists(tokenId)}, "ERC721: token already mimted™);

_beforeTokenTransfer{add ), to, tokenId};

_balances[to] += 1;
_owners[tokenId] = to;

(@), to, tokenId);

NFTCERT.sol. NFTCERT hereda las propiedades del contrato ERC 721
convirtiéndose asi en un Non fungible token, pero se agrega la informacion relevante a
un certificado educativo. A través de este contrato deberan realizarse las validaciones
correspondientes para identificar la validez de un certificado como se puede ver en la

Figura 28.
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Figura 28.

NFTCERT.sol

contract NFTCERT is ERC721 {

using IdValue for IdValue.data;

string constant defaultName = "NFT_CERT";

string constant defaultSymbol = "NFC";
CertificateIdMap;

cateIdentifierMap;

(defaultMame, defaultSymbol){}

string memory _cid) public view return
p[_cid].isValue;

Id{) public view returns{uint256){
return certif

tring memory _cid, string memory _assertion, string memory _evidenceFile,

Main.sol. El contrato base se encarga de funcionar como una interfaz con la que
interactuan los usuarios. Es en este contrato donde se instancia y se tiene registro de
los demas contratos desplegados, de manera que solo a través de éste se pueda lograr
interaccidn con estos. Ademas, define los perfiles de usuario para cada direccion de
Ethereum mediante un mapeo de datos y asi mismo la relaciona con sus respectivos

contratos, como se puede ver en la Figura 29.

Para interactuar de manera externa con la aplicacion cliente se especifican las

funciones con la privacidad external, las cuales solo pueden ser ejecutadas
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exclusivamente fuera del contrato, en donde tenemos la creacion de usuarios,
contratos, plantillas y revocaciones, asi como funciones de validacion y consulta de
usuarios y certificados. Estas funciones, dependiendo de su grado de privacidad
contienen validaciones que deben ser cumplidas para ejecutarse, caso contrario el
contrato revertira la transaccion y el estado de la Blockchain a como era antes de la

ultima llamada.

Figura 29.

Main.sol

t r
[]1 private
[1 private i
[1 private

private nftCertAddress;

Ng mMEmory _name, t
tring memory _ 50 ir y string memory _cit ing memory ate) external {. . .}

Mg memory Number,

name, string memory 5 ng ring memory _contactMum
unt ng y _ci s memory _state) external
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Desarrollo de la Dapp

Para agregar un emisor, la cuenta de Ethereum asociada al usuario debe
corresponder a un gestor de red habilitado, se llena la informacion descrita en el la tabla
2, considerando que la direccién de Ethereum del emisor a registrar no haya sido

registrada previamente.

En el ejemplo se puede observar como en la Figura 30 que el gestor de red
registra su propia direccion, esto es posible pues se definié que un gestor de red puede
convertirse en emisor, representando de esta manera a una institucion educativa en el

mundo real que tiene el control sobre los registros de otros gestores y emisores a la red.

Figura 30.

Desarrollo de la Dapp

Agregar Emisor

Direccién Ethereum *
0xDc6B8cD408A0054425dcE0S045DEASOc601bE708

ecdsa-koblitz-pubkey: 1QBiZ94RQ5iyGW2m8TDoaEmKohQzANWkH
Pals*

Ecuador

Cludad

Quito

Provincia

Pichincha

Y se procede a firmar la transaccion como en la Figura 31 para dar paso a el
procesamiento de datos en Blockchain. Mediante la aplicacion Metamask, que actla

como el proveedor Web 3 para interactuar con el cliente y la red se realiza esta accion.
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Figura 31.

Firma de la transaccién

© ganoche

« C @ localhost:3000/dashboard/issuer/new

@ Accounta > ) hbeCe.ce.

Agregar Emisor
http:/Alocalhost:3000

Direccitn Ethereum *
0xDcé6B8cD408A0054425dcE05045DEASOc601bETO8

¢0

DETAILS
EDIT

localhost suggested gos fee O0ETH
Mox fee:

Total O 0ETH
Amount + gas fee

Max amount: 0 ET

5120914

Uave pibi
ecdsa-koblitz-pubkey: 1QBiZ94RQ5lyGW2m8TDoaEmKohQzAVWKH

Pais
Ecvador o

Pichincha

Como respuesta obtendremos la confirmacion de usuario registrado como en la
Figura 32y se puede acceder a la tabla de emisores para verificar el mas reciente

como en la Figura 33.

Figura 32.

Tabla de emisores

« C O localhost:3000/dashisoardissuernew * QWM N8 9

Agregar Emisor
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Figura 33.

Resultado

< C O localhost:3000/dashboard/issuer * 9 MR8 9

NFT CERTS 0XDC6B8CD408A0054425DCEQS045DEASOC601BE708 2]

Q, Bu: + REGISTRAR NUEVO

Nombre 1

Universidad NFT CERTS www.nftcerts.com nftcerts@nft.com 5120914 Y 5/Qmcl Wyllos3MaauH!

Usuarios por pagina 25 = 1-1del

Para agregar un gestor de red, la cuenta de Ethereum asociada al usuario debe
corresponder a otro gestor de red habilitado, se especifica la direccién de Ethereum
como en la Figura 34 del nuevo gestor de red y se da clic en el bot6n crear. Se firma la
transaccion de forma similar como se vio en la Figura 31 y se recibe la confirmacion de

manera similar a la Figura 32.
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Figura 34.

Gestor de red

« C @ localhost3000/dashboard/manager/new * O WM N8 9

Agregar Gestor de red

\68335e3658EADOT45b4711c315BbBA

Al cerrar el panel se podra verificar en la tabla el gestor de red agregado

recientemente como en la Figura 35.

Figura 35.

Gestor de red agregado

« C @ localhost:3000/dashboard/manager * QM » 8 O

NFT CERTS UNIVERSIDADNFTCERTS @)

+ REGISTRAR NUEVO

b @ B

® ® a0
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Para el ejemplo de registro de estudiante se utiliza la cuenta de nimero
“Ox5CA39f9903B3e34941f0dF42aEe4C323D062Ff1A” que se puede ver en la Figura
36, que ha sido previamente creada con la wallet de Ethereum, la informacion de esta
cuenta no se debe especificar en el formulario de usuario, pero el software la detecta al

tener como proveedor del servicio a Metamask y registra el usuario con esta cuenta.

Figura 36.

Billetera Metamask

.’ © ganache v @
e

EthEstudiantel .

Connected

4
SETH

@ 6

Send Swap

Assets Activity

: Contract Interaction -0 ETH

Aug 25 - localhost:3000 -0ETH

Need help? Contact MetaMask Support

Para el registro de estudiante, tener en cuenta que debe ser una cuenta que no
haya sido registrada previamente como algun otro usuario del sistema, no se permite en
este caso que un emisor pueda ser a su vez estudiante. Se da clic en registrarse y se
obtiene como respuesta la confirmacion de la creacion del usuario. Esta funcionalidad

se describe en la Figura 37.
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Figura 37.

Registro como estudiante

<« C @ localhost:3000/oin P WM R 8 Q

Registro como Estudiante

Mauro Rivadeneira

www.maurorivadeneira.com

maura3g

0982439497

Ecuador

Quito
Provincia/Estado

Pichincha

Para el registro de plantillas de certificados de la Figura 38, se debe tener
conectada una cuenta de emisor, y dirigirse al apartado de Plantillas en el menu de
opciones y registrar nuevo. Se deben llenar los datos correspondientes a la plantilla y
ademas se permite agregar algunos campos adicionales como metadata, de manera
gue ésta se almacene dentro de la red IPFS al emitir el certificado, siguiendo con el

estandar Open Badges.

De forma similar, se da clic en crear, se firma la transaccion y se espera por la

respuesta de creacion como en la Figura 39.
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Figura 38.

Registro de plantilla

Nueva plantilla

Certificado de programacion Java EE

Este. mplo, o de programacion emitido por la universidad.

Texto
Numérico

Fecha

+

Se puede constatar la creacion de la plantilla en la respectiva tabla.

Figura 39.

Creacion de la plantilla

< NFT CERTS UNIVERSIDAD NFT CERTS. [:]

+  REGISTRAR NUEVD

EeDE ¢

Para ver la metadata correspondiente se puede dar clic en el icono de ver

detalle, que despliega el panel de la Figura 40.
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Figura 40.

Metadata

Detalle de plantilla

Certificado de programacion Java EE

ificado de programacion emitido por Ia universidad

curso

A Softwe  JawafE  Programacitn

r (Texto)

Para el registro de plantillas de certificados, se debe tener conectada una cuenta
de emisor y dirigirse al apartado de Certificados en el menu de opciones. A continuacion
se desplegara el formulario donde se debe especificar la direccion de Ethereum del
estudiante como en la Figura 41, tener en cuenta que el estudiante debe estar
previamente registrado, se debera seleccionar una plantilla, e inmediatamente se
muestra la metadata a completar correspondiente, se generara un archivo que
contendra el documento electrénico de evidencia del certificado. Se completa el proceso

dando click en crear, se firma la transaccion y se espera por la confirmacion.



Figura 41.

Nuevo certificado

€ C @ locahost ard 4 * OM N80

Nuevo certificado

OxXSCA399I0IBICIAIA0IF42Ee4CI2ID0SZFIIA

Certificado de programaci6n Java EE
30/04/2022
Datos de la plantitla:
Juan Per
20

25/08/2021

Al regresar a la tabla se puede observar la informacion del certificado emitido

recientemente como en la Figura 42.

Figura 42.

Certificado emitido

NFT CERTS UNIVERSIDAD NFT CERTS

) @ i

Cortificado

Plantilias Universidad

NETCERTS

E®al

Universidsd
NFTCERTS

HERQUUWIPOB2ACCSLPWETUYCY

XS b GaY

Universidad

ZR AR IPES:
NFTCERTS " BPDlE1IPA31
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Si se sigue el link Enlace Json se puede encontrar disponible a través de IPFS la
informacion del certificado de acuerdo al estandar Open Badges en el que se describe
el mismo como una entidad de tipo “Assertion”, la cual contiene a las entidades
“‘Recipient”, que describe al estudiante poseedor del certificado, “Badge”, que describe a
la plantilla que contiene la metadata del certificado, asi como el resto de campos
especificados en el apartado de seleccién de Open Badges. La respuesta a esta

consulta se visualiza en la Figura 43.

Y como se puede apreciar el archivo Json de la Tabla 18, contiene la siguiente

informacion que corresponde a la entidad “Assertion”de Open Badges:
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Tabla 18.

Resultado JSON Open Badges Assertion

{
"@context": [
"https://w3id.org/openbadges/v2",

"badgeFields": {
"@id": "http://127.0.0.1/metadata"”,
"@type": "https://json-schema.org/draft/2020-12/json-schema-core.html”
¥
"evidenceFile": {
"@id": "http://127.0.0.1/metadata",
"@type": "URL"
b
¥
1,
"type": "Assertion",
"id": "http://127.0.0.1/verification/certificates/1",
"recipient": {
"@context": "https://w3id.org/openbadges/v2",
"type": "Profile",
"id": "http://127.0.0.1/verification/student/0x5CA39f9903B3e34941f0dF42aEe4C323DO62Ff1A",
"name": "Mauro Rivadeneira",
"url": "www.maurorivadeneira.com",
"email": "mauro3g@hotmail.com”,
"contactNumber": "©982439497",
"publicKey": ""
"studentAddress": "@x5CA39f9903B3e34941f0dF42aEe4C323DO62Ff1A",
"location": {
"Ecuador",
Quito",
"Pichincha"

"@context": [
"https://w3id.org/openbadges/v2",

"fields": {

"@id": "http://127.0.0.1/metadata"”,
"@type": "https://json-schema.org/draft/2020-12/json-schema-core.html"

"BadgeClass",

"id": "http://127.0.0.1/verification/issuer/0xDc6B8cD408A0054425dcEQO5045DEASOC601bE708/template/Cert
ificado de programacién Java EE",
"name": "Certificado de programacién Java EE",

"description”: "Este es un certificado de ejemplo, certificado de programacién emitido por la univer
sidad.",
"image":
"criteria": {

"type": "Criteria",

"narrative": "Se deben pasar todos los médulos del curso”

¥

"issuer": {

"@context": "https://w3id.org/openbadges/v2",

"type": "Profile",

"id": "http://127.0.0.1/verification/issuer/0xDc6B8cD408A0054425dcEQ5045DEAS0Cc601bE708",
"name": "Universidad NFT CERTS",

"url”: "www.nftcerts.com",

"email": "nftcerts@nft.com",

"contactNumber": "5120914",

"publicKey": "ecdsa-koblitz-pubkey:1QBiZ94RQ5iyGW2m8TDoaEmKohQzAjVWkH",

"issuerAddress": "@xDc6B8cD408A0054425dcEQ5045DEAS0C601bE708",

"addedBy": "",




"location": {
"Ecuador",
"Quito",

"Software",
"Java EE",
"Programacion”
1,

"fields": [

"Instructor"”,
"text"

"Calificacion",
"number"

"Fecha de finalizacidn del curso",

"verification": {
"type": "HostedBadge",
"allowedOrigins": "http://127.0.0.1/"
¥
"issuedOn": "2/09/2021",
"evidenceFile": "https://ipfs.io/ipfs/QmSoArZGoDGCHbFS4tPAqffZjDgqZcxLUyzaUsU
"badgeFields": [
{
"key": "Instructor",
: "Juan Peres"

"Calificacién”,
"og"

"Fecha de finalizacion del curso”,
"value": "25/08/2021"
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K4HX4R",

Figura 43.

Assertion Json desde IPFS

¢

¢ Wi ipfsiofipk/miling

w OMBEAaz80:
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La columna archivo de la tabla contiene el enlace de IPFS hacia el documento

electrénico almacenado y disponible como en la Figura 44. Par ambos casos los

enlaces se construyen a partir del hash de la informacién registrada, por lo que su

identificador es Unico e irrepetible. El sistema genera ademas un cédigo QR que puede

ser escaneado para acceder de manera directa a un enlace de validacion dentro de la

aplicacion.

Figura 44.

Enlace de IPFS

C WA B iphsio/iphs/QmVuZethUEvhL S2EQ KkKdnUSyfmmdjVzbUSMLOalceAC

= GmVuZathUErhLSzEQUIKKdnUSyfmmd)VzbbUSMLOa caAC

NFTCERTS #7

Certificado de programacion Java EE

Estuiane
Kevin Martnez

Ammamnegnatmai com

ww kmartoez com

ORSCATIRU03BI8I4941HOIF 428E84CI2ID0GLIA
Ecuacor. Pichinens, Quto

Enguetas:

Programacin

Jnva EE

Somtware

Javs

Emuo
702021

Merscata

Facha d fnskzacion daf curse: 250872027
Camcacion: 20

Ingtructor. Jusn Peres

Emisar.
Universidad NFT CERTS
Aficerts@hotmai.com

hitps:#inft-certs. herokuapg.com

* OMEENSE O

Para validar el certificado, se debe dirigir a la pagina principal de la Figura 45,

en donde se encuentra un formulario que recibe el CID de un certificado emitido como

también el archivo del correspondiente certificado.

En caso de escribir el CID del certificado se debe proceder dando clic en el

icono de la lupa.



En caso de subir el archivo solo se debe esperar a que éste sea

respectivamente leido y validado.

Figura 45.

Validacion de documentos digitales educativos

€ C W O localhost:3000

NFT-CERTS

VALIDACION DE DOCUMENTOS DIGITALES EDUCATIVOS
Direccién NFT: Ox4a0c#9C23bf735Cc1D5895cCOA2A588c0bC02e42

rere el et
QmMSOArZGODGCHDFSAtPAITZIDGZod UyzalsUvuKaHxaR

Busca el Identificador del certificado o sube el archivo
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* OMBEBREN»T 809

Una vez se han procesado los parametros de busqueda solicitados se valida el

archivo con la informacion dentro de Blockchain almacenada por los contratos

inteligentes, apareciendo la interfaz de la Figura 46, entre la cual se puede visualizar:

- Informacion del estudiante

- Nombre del certificado

- Validez del certificado

- Etiquetas correspondientes a la plantilla
- Fechas de emision y expiracion

- Metadata correspondiente a la plantilla

- Informacién del emisor del certificado
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Figura 46.
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7/09/2021 30/04/2022

‘Metadata;

Instructor : Juan Peres

Calificacitn : 20
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https:/nft-certs herokuapp.com/
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Liave pabl
Ecuador, Pichincha, Quits

Al emitir el certificado es posible reclamar el NFT dentro de la cuenta de
Ethereum del estudiante a través de la aplicacion moévil de Metamask, puesto que hasta
la fecha esta funcién no se encuentra disponible en la extensién del navegador. Ademas
se debe realizar en el entorno de una red publica o a la que esta aplicacion tenga
acceso. Debido a esto se realizan los pasos anteriores en una red de Rinkeby, y se
reclama el token utilizando la direccion del contrato NFT obteniendo el resultado de la

Figura 47.
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Figura 47.

Metamask mobile NFT
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Capitulo V

Pruebas y resultados

Red de prueba Ganache

Para la realizacion de pruebas se considera una red de prueba desplegada con

Ganache configurada con los siguientes parametros:

e Precio del gas: 100
e Limite de gas: 1000000000000
e Hard fork: Byzantium

e Balance inicial: 8000 ETH

La red de prueba define un mnemonico a partir del cual se generan 5 cuentas

Ethereum que se puede ver en la Figura 48, la primera cuenta generada se utilizé para

realizar la transaccion del despliegue de los contratos inteligentes, siendo esta la que

asume los precios de gas.

Figura 48.

Ganache

2, ) ACCOUNTS

"CURRENT BLOCK 6AS PRICE A LT NETWORK 1D
453 100 1000000000000 BYZANTIUM 5777

MNEMONIC

RPC SERVER
HTTP://127.0.0.1:7545

sadness twice hard decrease area ozone script tube sport hawk juice chuckle

ADDRESS

0xDc6B8cD4O8ARO54425dCcEA5045DEAS0c601bE708

ADDRESS

0x03512a198eBOE128Bc3cB5dA7260078C452cf3F0

ADDRESS

0xE2764cC5CafB5AA1f53d3E77C33¢596e08cC2D37

ADDRESS

0xEF25925FeBe2C9b5Ee20b30D01fA9E324d1E8305

ADDRESS

0xdaBBd744bc1dD98B579FC24609362956564D0310

MINNG STATUS
AUTOMINING

WORKSPACE
TESIS2

HD PATH

m 0

m/44' /66" /8" /6/account_index

INDEX.

BALANCE TX COUNT
7682.00 ETH 368 0 &
BALANCE TX COUNT INDEX &
8000.00 ETH 29 1

BALANCE TX COUNT INDEX &
8000.00 ETH 45

BALANGE TX COUNT INDEX &
8000.00 ETH 0 3

BALANCE TX COUNT INDEX &
8000.00 ETH 0 4
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Ejecucion de casos de prueba

Se definen varios casos de prueba que siguen una secuencia logica de las
funcionalidades del sistema como en la Figura 49, teniendo en cada uno la llamada a

una funcién existente en los contratos inteligentes.

Primero se define la cuenta de despliegue del contrato, esta sera también el

primer gestor de red del sistema, a partir del cual se realizaron las demas interacciones.

La primera prueba consiste en comprobar el despliegue del contrato, para lo cual
se debe obtener como resultado una direccion de contrato de Ethereum que sea

diferente a una direccion cero.

La segunda prueba realiza una comprobacion para saber si la cuenta
responsable de desplegar el contrato corresponde a la primera generada por el

mnemaonico.

La tercera prueba consiste en averiguar si la primera cuenta generada por el

mnemaonico se encuentra registrada como un gestor de red del sistema.

La cuarta prueba consiste en validar la siguiente cuenta generada por el
mnemaonico como una no registrada todavia. Esto para en la siguiente prueba registrarla

como estudiante y volver a comprobar su perfil en la sexta prueba

Ocurre de manera similar con las pruebas séptima, octava y novena pero esta

vez para repetir el ejercicio con un usuario emisor.

El resto de pruebas consisten en la insercion de data por parte de los usuarios
gestor de red y emisor, en los cuales se prueban las funcionalidades de plantillas,

emision de certificados y revocacién como se puede ver en la Figura 49.
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Figura 49.

Casos de prueba

= artifacts.require(”

contract(” » (accounts) {

before(

.notEqual
.notEqual
.notEqual

accounts[@], ©xDc6B8cD488ABB5A425dcEB5BA5DEASBC6B1DETOR,

.mainContract.isstu
dre

udent(

assert.equal(r
assert.equal(r

Al ejecutar los casos de prueba se puede apreciar que todos han pasado y se recibe un
tiempo de respuesta que se registra para obtener los tiempos promedio en los que se

ejecutan cada una de las llamadas al sistema como en la Figura 50.
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Figura 50.

Ejecucion de los casos de prueba

here is nothing to compile.

Contract: MainContract

(4Bms )

1

([ 48ms )

Resultados de casos de prueba. Una vez ejecutados los casos de prueba se
puede observar que precisamente las llamadas que requieren escritura dentro de la red
Blockchain presentan una mayor cantidad de trabajo reflejado en los tiempos de espera,
a pesar de que esto se deberia compensar aumentando la cantidad de gas en las
transacciones, es probable que en una red con mayor cantidad de nodos estas tarifas
lleguen a ser grandes, haciendo complicada la tarea de tener el suficiente balance para
ejecutar las transacciones de un emisor, esto se pone a prueba a continuacion con el

despliegue de los Smart Contracts en una red publica de prueba.
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Red de prueba Rinkeby

Para la realizacion de pruebas se considera una red de prueba desplegada con
Ganache configurada con los siguientes pardmetros, como se puede encontrar en la

Figura 51:

e Precio del gas: 1000 gwei (equivalente a 0,000001 ETH)
e Limite de gas: 29970536

¢ Maxima tarifa por transaccion: 29.97 ETH

Figura 51.

Rinkeby stats

; ‘-|I||IJI il Ll

| .‘Imi.nl..hnl.llﬂ.l.l..l-

Nota. Se visualiza el monitoreo de la red publica, por (rinkeby.io, 2021)

Para la realizacion de estas pruebas se considera una conexion hacia un nodo
como servicio conocido como Infura, el cual es accesible a través de un API para lograr
una interaccion con la red de prueba Rinkeby sin necesidad de configurar y sincronizar

un nodo de la red.
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Se realiza el despliegue de los contratos inteligentes en la red, teniendo como
resultado, como se muestra en el coste final de la Figura 52, un valor de transaccion de

0.7914126 ETH.

Figura 52.

Despliegue de Smart Contracts en Rinkeby

xlc8debe)

2cf8cadbe

9af181a5ab@95485bbccc7986439b5cT

C61e9DD38F469a4DEBO3d946a6c1ce956

5845DEAS@c681bETA8

Una vez desplegados los contratos se procede a realizar pruebas a través de la
aplicacion cliente, y se registran los valores, resultado de las transacciones registrados
en Metamask, obteniendo el costo por transaccion de cada una de las operaciones de

escritura en los Smart Contracts, los cuales nos permiten cuantificar el esfuerzo
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computacional que implica ejecutar las operaciones. Estos valores se pueden apreciar

en la Tabla 19.

Tabla 19.

Costos por transaccion de Smart Contracts en Rinkeby

Prueba

O 00NV DAWNPR

b-bb-bJ}ﬁbbbkwwWWWWWWWWNNNNNNNNNNHI—‘HHHD—'HI—‘I—‘I—\
O 00 NOWU; WNPRPOLVLOORNIOUPDWNRPROOVOKNIDTOLPD WNROOLOKNOOOOUDAWNIERERO

50

Promedio

Despliegue de
la aplicacion

0,7800026
0,7914126
0,7826784
0,7819505
0,7885369
0,7845925
0,7837281
0,7836861
0,7820761
0,7889999
0,7899965
0,7892025
0,7892635
0,7817984
0,7824795
0,7898178
0,7812181
0,7871001
0,791115
0,7817502
0,7863935
0,7835676
0,7841019
0,7812913
0,7818261
0,7877553
0,7884867
0,7820279
0,7863599
0,789868
0,7802144
0,7817723
0,7892063
0,7866852
0,7812056
0,7817159
0,7889405
0,7814292
0,7851947
0,7905645
0,7847294
0,7903989
0,7858015
0,7878272
0,7823008
0,7830869
0,7907658
0,7904175
0,7841924
0,7900516
0,785591682

Registro de
Estudiante

0,000931
0,000976
0,000951
0,000937
0,00096
0,000971
0,00096
0,000939
0,000934
0,000966
0,000967
0,000949
0,000939
0,000971
0,000951
0,000962
0,00096
0,000967
0,000961
0,000938
0,000944
0,000951
0,000976
0,000943
0,000962
0,000948
0,000931
0,000938
0,000935
0,000964
0,000958
0,000961
0,000932
0,000941
0,000947
0,000968
0,000941
0,000966
0,000944
0,000962
0,000952
0,000962
0,000957
0,000965
0,000953
0,00097
0,000943
0,000934
0,000976
0,000957
0,00095342

Registro de Registro de
Gestor de red Emisor
0,000076 0,001588
0,000076 0,001531
0,000076 0,001486
0,000076 0,001562
0,000076 0,001504
0,000076 0,001548
0,000076 0,001487
0,000076 0,001514
0,000076 0,001558
0,000076 0,001555
0,000076 0,001532
0,000076 0,0015
0,000076 0,001519
0,000076 0,001535
0,000076 0,001548
0,000076 0,001564
0,000076 0,001576
0,000076 0,001565
0,000076 0,001507
0,000076 0,001586
0,000076 0,001549
0,000076 0,00154
0,000076 0,001577
0,000076 0,001553
0,000076 0,001541
0,000076 0,001486
0,000076 0,001538
0,000076 0,00152
0,000076 0,001586
0,000076 0,001578
0,000076 0,001487
0,000076 0,001535
0,000076 0,001557
0,000076 0,00154
0,000076 0,00158
0,000076 0,001568
0,000076 0,001487
0,000076 0,001505
0,000076 0,001577
0,000076 0,001549
0,000076 0,001527
0,000076 0,001515
0,000076 0,001564
0,000076 0,001498
0,000076 0,001505
0,000076 0,001563
0,000076 0,00149
0,000076 0,001534
0,000076 0,001558
0,000076 0,001579
0,000076 0,00153902

Registro de
plantilla

0,000422
0,000381
0,000535
0,000427
0,000496
0,000447
0,0004
0,000521
0,000423
0,000473
0,00041
0,000494
0,000492
0,00043
0,000435
0,000397
0,000516
0,000503
0,000399
0,000505
0,000408
0,000509
0,000498
0,000398
0,000535
0,000437
0,000419
0,000388
0,000424
0,000526
0,000485
0,000463
0,000426
0,00052
0,000499
0,000461
0,000509
0,000419
0,000531
0,000487
0,000387
0,000462
0,000406
0,000435
0,000532
0,00042
0,000445
0,000517
0,000467
0,000483
0,00046004

Emision de

Certificado
0,000505
0,000491
0,000553
0,000535
0,000506
0,000496
0,000502
0,000499
0,000536
0,000513
0,000531
0,000525
0,000506
0,000497
0,00051
0,000528
0,000515
0,000533
0,000502
0,000529
0,000519
0,000497
0,0005
0,000533
0,000548
0,000499
0,000553
0,000522
0,000526
0,000536
0,000523
0,000521
0,000516
0,000528
0,000527
0,000534
0,000531
0,000534
0,000534
0,000537
0,000541
0,000521
0,000491
0,000506
0,000538
0,000498
0,000497
0,000516
0,000527
0,000498
0,00051926

Registro de
revocado

0,000245
0,000256
0,000248
0,000254
0,000252
0,000248
0,000247
0,000255
0,000248
0,00025
0,000249
0,000255
0,000249
0,000251
0,000256
0,000248
0,000253
0,000248
0,00025
0,000251
0,000252
0,000253
0,000247
0,000248
0,000255
0,000247
0,000255
0,000256
0,000248
0,00025
0,000251
0,000254
0,000246
0,000255
0,000247
0,000256
0,000256
0,000249
0,000255
0,000251
0,000245
0,000255
0,000252
0,000256
0,00025
0,000253
0,000249
0,00025
0,000248
0,000253
0,0002511
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Considerando las mismas transacciones del apartado anterior, se procede
también a realizar un conteo de los tiempos de respuesta en que las transacciones son
minadas por la red y confirmadas. Para ello se considera el costo de transaccion
recomendado por Metamask, de manera que exista un tiempo aproximado de menos 30
segundos. Estos valores se pueden apreciar en la Figura 54 y estan representados en

segundos.

Tabla 20.

Tiempos de respuesta Rinkeby

Despliegue Registro Registro de
de la de Gestor de Registro de Registro de Emisiéon de Registro de
Prueba aplicacién Estudiante red Emisor plantilla Certificado revocado

1 25 23 14 30 13 24 30

2 28 19 10 16 11 11 29

3 26 21 26 29 23 24 10

a 22 13 12 13 21 26 21

5 25 21 24 22 22 13 15

6 28 20 26 31 28 26 20

7 16 23 19 27 28 30 11

8 14 31 11 15 is 28 is

9 15 31 26 17 21 21 23
10 31 14 22 26 14 16 24
11 25 20 18 24 22 17 26
12 21 27 24 31 12 16 26
13 10 18 21 31 27 15 11
14 28 18 25 18 21 16 22
15 14 13 11 25 26 12 24
16 13 i8 31 13 26 27 27
17 24 20 22 13 27 17 22
i8 29 14 10 26 10 29 14
19 23 18 22 23 12 10 29
20 16 27 s 27 28 28 29
21 20 18 27 26 29 18 21
22 23 15 22 21 15 11 16
23 14 12 18 18 12 19 25
249 10 24 26 30 22 10 28
25 26 16 17 27 19 31 14
26 31 25 28 10 31 18 13
27 23 10 28 14 24 20 31
28 10 14 249 20 12 20 13
29 13 26 29 27 21 26 20
30 24 21 11 27 28 28 i8
31 20 19 14 27 21 31 12
32 29 28 28 10 17 10 27
33 20 26 28 13 29 24 22
34 21 18 12 12 31 28 26
35 16 15 25 17 11 24 17
36 14 23 31 20 31 27 16
37 17 25 29 11 13 23 20
38 15 30 16 18 10 18 10
39 21 23 28 25 20 20 15
40 10 12 18 16 20 26 12
41 17 28 14 15 28 18 12
42 27 22 29 29 21 10 13
a3 22 17 30 22 12 1S 23
a4 23 22 28 12 30 18 30
as 16 22 29 28 25 25 16
46 30 11 13 21 29 10 =
a7 28 25 14 14 10 16 27
a8 26 17 26 16 26 28 19
49 17 17 26 21 24 27 25
50 13 i3 28 29 18 22 10

Promedio 20,58 20,06 21,7 21,06 20,92 20,54 19,88
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Evaluacién de rendimiento

Para tener una mejor percepcion del rendimiento del sistema, se realizan
pruebas en un entorno que simula a los contratos inteligentes en produccion dentro de
una red publica, asi como el despliegue de la aplicacion cliente en una instancia de

Cloud para poder acceder a través de internet.

Como muestra el grafico de la Figura 53, las operaciones que mas costo por
transaccién implican son las de Registro de Emisor y Registro de Alumno, implicando un

costo aproximado de 0.001536 y 0.000951 ETH respectivamente.

Considerando el valor de la maxima tarifa por transaccion de la red, se puede
concluir que, a excepcién del despliegue del contrato, el cual se realiza solo una vez, el
resto de operaciones presentan una tarifa relativamente baja y accesible para los

usuarios, debido a que no son valores realmente significativos.

Figura 53.

Comparacion de costos por transaccion de Smart Contracts
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Sin embargo, se debe tener en cuenta que las operaciones de Registro de
plantilla y Emision de certificado, son claramente las mas utilizadas dentro del sistema,
pues el emisor puede crear tantas plantillas como necesite y emitir tantos certificados

como requiera hacia varios estudiantes.

Se consideran ademas los tiempos promedio de respuesta recolectados en la
Tabla 20 para estimar un promedio en cada caso, como se puede ver en la Figura 54,
la red es capaz de establecer un tiempo de respuesta éptimo de menos 30 segundos
enviando solo la cantidad de gas suficiente para cada caso. Valores que corresponden

ala Tabla 19.

Figura 54.

Tiempo de transaccion promedio

Tiempo de transaccion

20,5
20
19,5
19
18,5

Despliegue Registro de Registro de Registro de Registro de Emision de Registrode
dela Estudiante Gestor de Emisor plantilla  Certificado revocado
aplicacién red
Como se puede evidenciar, las transacciones que requieren de mayor cantidad
de gas requieren un mayor costo de transaccién para poder ser minadas en menos de

30 segundos, a diferencia de las transacciones menos costosas, pero que de igual

modo al requerir menos gas resultan en un tiempo de respuesta similar. Dependiendo
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del caso es posible optimizar los tiempos de respuesta estableciendo una mayor

cantidad de gas en las transacciones como se puede ver en la Figura 55.

Esto se puede lograr de manera sencilla con la aplicacién Metamask, que brinda
las mencionadas utilidades junto con estimaciones de costos y tiempo. En el ejemplo
una transaccion de alrededor de 30 segundos puede disminuir a la mitad aumentando

de 0.000032 ETH a 0.000042 ETH.

Figura 55.
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Evaluacién de los aspectos de seguridad

Los contratos inteligentes han sido desarrollados teniendo en consideracion las
recomendaciones de seguridad de Solidity, esto debido a que, si bien existe la
propiedad de inmutabilidad de la red, un contrato inteligente que no ha sido
correctamente programado teniendo en cuenta a través de qué direcciones se pueden
acceder a los datos, puede llevar a la perdida de la integridad y confidencialidad de la

informacién. Cabe mencionar que

Los contratos se han previamente probado con la IDE Remix, que se encuentra
disponible a través de internet, y brinda un entorno de pruebas seguro en donde se
puede evaluar contratos inteligentes sin necesidad de preocuparse por el costo de

transacciones o despliegue del mismo.

Durante el desarrollo de los contratos inteligentes se establecen restricciones de

acceso y validaciones de seguridad a determinadas funcionalidades como son:

¢ Las direcciones a registrar deben ser direcciones externas validas (External Owner
Address) y no direcciones de contrato.

e Las direcciones de usuario a registrar no deben haber sido registradas previamente.

e Las operaciones correspondientes a los usuarios con perfil de Emisor y Gestor de
red deben ser solicitadas por una direccion con el correspondiente perfil.

e La emision de certificados solamente se puede realizar por usuarios Emisores y
deben ser dirigidas a usuarios registrados como estudiantes.

e Para revocar un certificado, ademas de solicitarse la operacién por un Emisor, éste

debe ser el usuario que ha emitido el certificado previamente.
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Se evallan aspectos relacionados con la seguridad informatica a continuacion:

¢ Disponibilidad: La eleccion de una red publica como es Ethereum, y cuyos contratos
en produccion se despliegan sobre la red principal, u otras alternativas como
Ropsten o Rikeby, aseguran que los contratos estaran disponibles de manera
permanente debido a la cantidad de nodos que poseen este tipo de redes.

¢ Confidencialidad: Si bien la informacion sobre las habilidades demostradas en un
certificado educativo, asi como la valides del mismo y la identidad el poseedor se
consideraron de caracter publico, el sistema puede mantener la confidencialidad, se
mantienen ciertos aspectos que mantienen confidencialidad de la informacion entre
el emisor y el estudiante, como es el hecho de que el emisor deba conocer la
direccion de Ethereum especifica del estudiante para poder emitir certificados.

¢ Integridad: Este objetivo de la seguridad se cumple en el proyecto al utilizar
estrategias de almacenamiento y validacién de la informacion basadas en
criptografia y el uso de codigos hash, que permiten identificar de manera exacta la
modificacion de un documento.

o Trazabilidad: El sistema mantiene por su cuenta una trazabilidad de toda aquella
informacion que se escribe en Blockchain, en el caso de usuarios o certificados,
siendo posible saber quién realizo el registro o la emision de estos. Ademas, se debe
considerar las herramientas existentes en redes publicas, que monitorean y permiten

verificar las transacciones ocurridas dentro de la red.



157

e Autenticacion y no repudio: El sistema requiere detectar las cuentas registradas en
los contratos inteligentes para poder realizar la autenticacion de los usuarios, esto
significa que el usuario debe afirmar que es el poseedor de dicha cuenta desde su
navegador, esto a través de una E-Wallet que custodia las claves publica y privada
de la cuenta de usuario. Gracias a esto el usuario debe firmar las transacciones con
sus llaves asegurando de esta manera que fue este quien las ejecuté, ganando de

esta manera no repudio.
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Capitulo VI

Conclusiones, Recomendaciones y Trabajo a futuro

Conclusiones

Se logré desarrollar un sistema Basado en Blockchain, que permite el
almacenamiento y validacion de certificados educativos manteniendo la integridad de
los documentos emitidos por una entidad emisora con el uso de identificadores de
contenido basados en hash, manteniendo una alta disponibilidad y seguridad gracias al

uso de técnicas criptogréficas.

La revision literaria del estado del arte permitié conocer las Ultimas tendencias
en el desarrollo de aplicaciones basadas en Blockchain, asi como sus casos de éxito en
el ambito de la validacion y seguridad, lo que permitié prestar especial atencién a las
soluciones que utilizan contratos inteligentes, los cuales tienen una gran capacidad de
adaptarse a cualquier requerimiento y que en conjunto con el sistema de archivos
interplanetario IPFS brindaron las condiciones necesarias para proponer sistema de

validacion documental.

El uso de las metodologias XP y Scrum permitié desarrollar de manera eficiente
el prototipo del sistema manteniendo un entorno de trabajo basado en pruebas y que
permitié soportar cambios, implementacion de nuevas funcionalidades e integraciones
con estandares, librerias, frameworks, redes de desarrollo, etc. Ademas de dar
versatilidad en la busqueda de informacién y analisis. Dando como resultado un

prototipo completamente funcional que cumple con los requerimientos propuestos.

La evaluacion de los casos de prueba, asi como de rendimiento del sistema
muestran que los contratos inteligentes realizan sus operaciones de manera exitosa,

tanto en escritura de informacién dentro de Blockchain como en la validacion de
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usuarios que pueden ejecutar estas tareas y sus tiempos de respuesta dependen
enteramente de la cantidad de trabajo cuantificado en cantidad de gas que se
establezca para estos, realizando un procesamiento de las transacciones en tiempos

mas cortos si se incrementa dicha variable.

El sistema cumple con los casos de uso fundamentales de la seguridad de la
informacién, como son disponibilidad, integridad, trazabilidad, no repudio, y
confidencialidad. Pero teniendo en cuenta que la informacién concerniente a

estudiantes, emisores y certificados se considera de caracter publico.

La utilizacion del estandar OpenBadges, asi como de la especificacion ERC 721
para la representacion de los certificados educativos en el sistema resulta de gran
utilidad para crear informacién confiable, debido a que la metadata, informacién
complementaria y de propiedad se encuentran enlazadas y disponibles tanto dentro del

sistema como en el sistema de archivos IPFS.

Los componentes de la solucién permiten una adecuada interaccién con el
usuario, teniendo interfaces graficas intuitivas y amigables, sin embargo, el uso de las
direcciones de Ethereum, asi como los identificadores de contenido CID de los
documentos almacenados en IPFS, pueden traer confusion a los usuarios debido a la
longitud de los mismos, pues llegan a tener problemas al identificarlos, a pesar de esto,
se sigue considerando una buena alternativa en vista de mantener integridad de la

informacion en el sistema.

La utilizacion de contratos inteligentes, en conjunto con las especificaciones de
Ethereum Request for comments brinda una versatilidad a la solucién capaz de

adaptarse al crecimiento del proyecto a futuro, teniendo en cuenta que, para realizar
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cualquier cambio, los contratos deben volver a desplegarse en la red de Ethereum, lo

cual conlleva que la informacion contenida previamente se perdera.

La combinacién de un almacenamiento mixto con las redes de Blockchain e
IPFS, en conjunto con el estandar Open Badges y la especificacién ERC 721, ofrecen
una alternativa descentralizada, eliminan la necesidad de intermediarios en el proceso
de validacion de certificados educativos, asi como costos de almacenamiento fisico y
transporte de los mismos, pero se debe tener en cuenta los costes de transacciones
realizadas dentro de la red, como el mantenimiento de ésta en caso de que se deseen

configurar y sincronizar nuevos nodos.

Recomendaciones

El proceso de escritura en la red de Ethereum presenta costos para el usuario
gue ejecuta las transacciones, por tanto, siendo el usuario emisor el que realiza la
mayor cantidad de tareas que requieren escritura e implican tarifas de gas, es
recomendable que éste se encuentre como un nodo minero de manera que reciba el

balance suficiente para compensar el coste de las operaciones que éste debe realizar.

Se debe considerar la realizacién de pruebas en redes publicas, pues ayudara a
apreciar de mejor manera cuales son los costos y tarifas por la ejecucion de los

procesos del sistema e identificar cuales se podrian optimizar para reducir los mismos.

Se debe tener especial cuidado al momento de programar los contratos
inteligentes, pues si bien Blockchain se toma como una garantia de inmutabilidad de la
informacion, un contrato inteligente que cuente con propiedades de escritura de
informacion que no estén debidamente protegidas puede llegar a tener fallas de

seguridad importantes. Revisar las recomendaciones de seguridad de Solidity.
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Trabajo a futuro

La linea de trabajo a futuro es extensa, se tiene planificada una segunda version
del prototipo, dénde las funcionalidades de validacion y verificacién de certificados
educativos puedan integrarse a la herramienta de gestion de aprendizaje Moodle,
siendo necesaria una evaluacion para integrar esta compatibilidad con los componentes

del sistema.

Adicionalmente se planea mejorar la herramienta de creacién de plantillas para
gue sea capaz de personalizar la interfaz de los certificados educativos agregando

estilos y propiedades graficas.

Al tener la base de un sistema de almacenamiento para certificados educativos,
esta podria comenzar a considerarse una alternativa para las instituciones de
educacién, asi como para las entidades de control, que legalizan la validez de un
certificado en un determinado sector o regién, pudiendo ser estos los siguientes

participantes a considerar dentro de la solucién.

La validacién de informacién académica internacional es otro de los grandes
casos de uso en la certificacion académica, pues si bien al tener un estandar como
Open Bages, que funciona de manera global, no en todos los casos el resultado de un
aprendizaje es equivalente al cambiar de region, por tanto, es un reto a considerar en

virtud de desarrollar un sistema de validacion util en todas las regiones del mundo.

Se considera que el sistema puede mejorar su escalabilidad, asi como el manejo
de las transacciones de Ethereum. Existen soluciones que pueden brindar una manera
mas eficiente de cobrar por las transacciones sin necesidad que el cliente deba contar
con balance para realizar la transaccion, mediante las conocidas estaciones de gas, que

se encargan de pagar las tarifas por ciertas transacciones, que seria muy util al
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momento de realizar el registro de estudiantes, entre otras funcionalidades. Ademas, se
debe considerar la préxima llegada de la nueva versién de Ethereum, conocida como
Ethereum 2.0, que promete resolver en gran medida problemas de escalabilidad y

seguridad orientados al desarrollo de DApps.
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