ESCUELA POLITECNICA DEL EJERCITO

DEPARTAMENTO DE ELECTRICA Y ELECTRONICA

CARRERA DE INGENIERIAEN ELECTRONICA Y
TELECOMUNICACIONES

PROYECTO DE GRADO PARA LA OBTENCION DEL TITULO
DE INGENIERIA

ESTUDIO PARA LA ASIGNACION DINAMICA DE ACCESO Y
DIRECCIONAMIENTODE VLAN’s (RED INTELIGENTE) PARA LA
SECRETARIA NACIONAL DE TELECOMUNICACIONES
(SENATEL)

DIEGO JAVIER JARAMILLO DE LA CRUZ

SANGOLQUI - ECUADOR

ENERO 2011



CERTIFICACION

Certificamos que el presente proyecto de grado titulado: "ESTUDIO PARA LA

ASIGNACION DINAMICA DE ACCESO Y DIRECCIONAMIENTO DE VLAN’S (RED
INTELIGENTE) PARA LA SECRETARIA NACIONAL DE TELECOMUNICACIONES
(SENATEL).", ha sido desarrollado en su totalidad por el sefior DIEGO JAVIER

JARAMILLO DE LA CRUZ con CC: 1713729885, bajo nuestra direccion.

Atentamente

Ing. Darwin Aguilar
DIRECTOR

Ing. Carlos Romero
CODIRECTOR



RESUMEN

Con el andlisis del proyecto se podra plantear el disefio de una nueva red de
administracion y de control dentro de la Secretaria Nacional de Telecomunicaciones para
la asignacion dindmica de las VLAN’s, las que seran asignadas a través de un servidor
VMPS para los equipos de los funcionarios y poder entregar los servicios

correspondientes, asi como para los visitantes Yy asignar el acceso a Internet a los mismos.

Con el objetivo de trabajar con los mismos equipos de la Institucion, se utilizd un
software con las especificaciones de la red existente que cumple con las necesidades de
asignacion dinamica, ademas de poseer una interfaz web en tiempo real para observar

todas las actividades que se vayan desarrollando dentro de la red.

Se presenta todo el desarrollo de configuracion del servidor, asi como de las pruebas
que se han desarrollado para los mdltiples casos que se puedan presentar y ver los

resultados en la interfaz anteriormente mencionada.

Finalmente el estudio de una nueva red dindmica dio como resultado un modelo que
se adapta a la presente red dentro de la Secretaria Nacional de Telecomunicaciones
alcanzando un mayor rendimiento y facilidades de control para el administrador y la

obtencion de los diferentes servicios para cada uno de los funcionarios.
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PROLOGO

El desarrollo de este proyecto permitira desarrollar una red inteligente que
automatice las configuraciones que se han venido realizado de forma manual dentro de la
Institucion, cuando un funcionario cambie de Direccion no haya la necesidad de que una
persona del departamento de Informatica tenga que volver a configurar los parametros en

el equipo sino que esto lo haga directamente el servidor.

Este estudio se va a implementar con el fin de facilitar el control por parte del
administrador de la red y de aumentar la seguridad de acceso a la red ya que dentro de la
Secretaria Nacional de Telecomunicaciones se maneja informacién sumamente importante
que las personas fuera de ella no deben por ninglin motivo tener acceso y mucho menos de

modificar la misma.

Este proyecto busca realizar un analisis comparativo entre el actual procedimiento
de asignacion a las redes de area local virtuales para ofrecer los servicios y el manejo de la
informacion correspondiente asi como de la deteccion de los equipos que no consten
dentro de los registros y establecer la conexion correspondiente a los servicios

establecidos.
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INTRODUCCION

1.1. Redes Informéaticas

1.1.1. Concepto

En la actualidad existen millones de redes con el fin de realizar la comunicacion

entre dos 0 mas ordenadores que se encuentran en ubicaciones distantes.

Wl %
\". 8- —

Figura 1.1.Redes Informaticas

Las redes informaticas son una serie de computadoras, dispositivos moviles o
ambos que se encuentran conectados entre si, sea por un medio fisico (cable) o de manera
inaldmbrica, para el transporte de archivos y repartir recursos tales como impresoras, faxes

asi mismo como correo electronico, juegos, aplicaciones, etc.


http://www.google.com.ec/imgres?imgurl=http://www.gratuitadescarga.com/wp-content/uploads/2009/03/curso-de-tecnico-redes-informaticas.jpg&imgrefurl=http://www.taringa.net/posts/downloads/2647591/Curso-de-T%25C3%25A9cnico-Superior-en-Redes-Inform%25C3%25A1tica.html&usg=__pfWRz1fSCYgI4YbxfK7h-AYHxtQ=&h=245&w=250&sz=44&hl=es&start=6&um=1&itbs=1&tbnid=XaONRI89I-59NM:&tbnh=109&tbnw=111&prev=/images%3Fq%3Dredes%2Binformaticas%26um%3D1%26hl%3Des%26sa%3DN%26tbs%3Disch:1
http://www.google.com.ec/imgres?imgurl=http://www.gratuitadescarga.com/wp-content/uploads/2009/03/curso-de-tecnico-redes-informaticas.jpg&imgrefurl=http://www.taringa.net/posts/downloads/2647591/Curso-de-T%25C3%25A9cnico-Superior-en-Redes-Inform%25C3%25A1tica.html&usg=__pfWRz1fSCYgI4YbxfK7h-AYHxtQ=&h=245&w=250&sz=44&hl=es&start=6&um=1&itbs=1&tbnid=XaONRI89I-59NM:&tbnh=109&tbnw=111&prev=/images%3Fq%3Dredes%2Binformaticas%26um%3D1%26hl%3Des%26sa%3DN%26tbs%3Disch:1
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Estacién

;)/inalémbrica
ESS s

L
) T I L}
Red Alambrada i ‘!‘.’JlliH —

Servidor Salida a Internet
Institucional

Figura 1.2. Red alambrica e inaldmbrica

Dentro de todas las redes siempre existe un equipo denominado administrador, el
cual es el encargado de permitir o restringir el acceso hacia los recursos de su red, lo cual

lo asignarad de acuerdo a las necesidades que cada uno de los usuarios requiera.
1.1.2. Clasificacién

Las redes informaticas se pueden clasificar de varias maneras, estas pueden ser de

acuerdo a su direccionalidad, alcance, topologia, metodo de conexion y relacion funcional.

El objetivo de clasificar las redes informaticas de acuerdo a estos parametros es de
buscar el disefio mas dptimo para los diferentes requerimientos o situaciones geogréaficas

en las que se encuentren los elementos que conformaran la red. [1]

A continuacion se muestra la clasificacion de las redes de acuerdo a lo sefialado

anteriormente:
Tabla 1.1. Clasificacion de las redes informéticas
TIPO DESCRIPCION
Simplex Los paquetes viajan en un solo
sentido

Direccionalidad Half-Duplex LOS.’ paquetes viajan en CL_Janwer
sentido pero en tiempos diferentes

Full-Diplex Los paquetes viajan en _cualqwer

sentido a cualquier tiempo
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PAN Redes de Area Personal
LAN Redes de Area Local
Alcance CAN Redes de Area de Campus
MAN Redes de Area Metropolitana
WAN Redes de Area Amplia
SAN Red de Area de Almacenamiento
Bus Un solo canal de comunicaciones
Estrella Togja}s las comunicaciones se
originan en un punto central
Todos los equipos estan
Anillo conectados entre si en un lazo
Topologia cerrado
Malla Cada nodo esta conectado a todos
los nodos de la red
Arbol Varias redes estrella entre si
Mixta Combinaciones entre cualquiera

de las redes anteriores

Medios guiados

Cable coaxial, fibra dptica

Método de conexion

Medios no guiados

Infrarrojo, bluetooth, laser

Cliente- servidor

Requisito-Respuesta

Relacion Funcional

Igual-a-Igual

Todos los elementos de la red
acttan por igual

1.1.2.1. Por direccionalidad

En esta clasificacién se hace referencia a la orientacion en la cual son transportados

los paquetes dentro de una red.

1.1.2.1.1. Simplex

En este tipo de comunicacién un ordenador esta definido como transmisor, mientras

tanto que otro equipo es el receptor y la informacion es enviada desde el equipo transmisor

hacia el receptor, solo existe un canal fisico y un canal l6gico unidireccional.

TRANSMISOR

UNIDIRECCIOMAL

RECEPTOR

Figura 1.3.Transmision Simplex
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1.1.2.1.2. Duplex

Esta comunicacion ya se la considera bidireccional en donde ambos equipos pueden
ser transmisores y receptores, pero no a la vez, primero se envia informacion de un equipo

hacia otro, y luego se puede enviar informacién desde el equipo que lo recibid

anteriormente.
BEIDIEECCIONAT
(ho ez stmultanes)
TRANSMISOR PRECEPTOR
RECEPTOR l( TRANSMISOR

Figura 1.4.Transmision Duplex

1.1.2.1.3. Full Duaplex

Aqui el emisor y el receptor no estdn definidos, ya que la comunicacién es
simultanea, los dos equipos pueden estar enviando y recibiendo informacion al mismo

tiempo, existe un unico canal fisico y dos canales logicos.

BEIDIEECCIONAL

sitmiltaneo

TRANSMISOR RECEPTOR
RECEPTOR ¢ TRANSMISOR

. _d

Figura 1.5.Transmision Full Daplex

1.1.2.2. Por su alcance

El disefio de una red se lo hace para cubrir una determinada area especifica, esto
quiere decir que puede ser desde el area que cubre a una persona hasta mayores distancias

entre dos paises.
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1.1.2.2.1. PAN (Redes de Area Personal)

Es una red implementada con el fin de comunicar dos o mas dispositivos que se
encuentran dentro de un entorno personal, entre estos dispositivos existen los PDA’s,

laptops, camaras, teléfonos celulares, etc.

Ademas estas redes sirven para conectar con otras redes de mayor jerarquia o
Internet para obtener mayores prestaciones de servicios.

Para acceder a estas redes si se lo realiza de modo alambrico se lo puede realizar
mediante cables por medio de los buses de un computador como son FireWire y el mismo
USB, al realizarlo de modo inalambrico existen diversas tecnologias de acceso; entre las

principales existen el infrarrojo vy el bluetooth.

Figura 1.6.Red PAN

1.1.2.2.2. LAN (Redes de Area Local)

Las redes de area local son aquellas que ya interconectan varios ordenadores y
periféricos en donde su extension puede llegar desde un hogar, hacia varios metros,
generalmente puede ser hasta de 200 metros. Dentro de estas redes se puede compartir

informacién, recursos y aplicaciones entre equipos.
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Cuando las redes LAN son sumamente grandes se las puede dividir en grupos de
trabajo (Workgroups), este grupo posee un sistema comin de determinados recursos que

son compartidos entre todos los miembros dentro de la VLAN.

Figura 1.7.Red LAN

1.1.2.2.3. CAN (Redes de Area de Campus)

Estas redes son el conjunto de dos redes LAN que se encuentran distanciadas
geograficamente y que pertenecen a una misma Institucion como puede ser una empresa,
universidad, gobierno, etc.

Estas redes pueden estar interconectadas para compartir recursos o la misma
informacion, un ejemplo de estas redes se lo podria aplicar dentro de una universidad que
dispone de varios campus distribuidos dentro de una misma ciudad y que deben compartir

una misma informacién en comun.

Conferencing

Figura 1.8.Red CAN


http://www.unblocked.org/surf.php?q=aHR0cDovLzQuYnAuYmxvZ3Nwb3QuY29tL19lNEdhVWJwTUlkby9TM05ObDVacnVxSS9BQUFBQUFBQUFCSS9zcmFvUkNFTF9aOC9zMTYwMC1oL2ZwZHNlcnZpY29zLWxhbi5naWY%3D
http://www.unblocked.org/surf.php?q=aHR0cDovLzQuYnAuYmxvZ3Nwb3QuY29tL19lNEdhVWJwTUlkby9TM05ObDVacnVxSS9BQUFBQUFBQUFCSS9zcmFvUkNFTF9aOC9zMTYwMC1oL2ZwZHNlcnZpY29zLWxhbi5naWY%3D
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1.1.2.2.4. MAN (Redes de Area Metropolitana)

Estas redes son una version de mayor capacidad y de cobertura que las redes de
area local, que buscan cubrir toda una ciudad, en estas redes ya se pueden abarcar varias
redes de diferentes instituciones, proporcionan mdltiples servicios como la transmision de
datos, de video y voz a altas velocidades, un claro ejemplo de este tipo de redes
metropolitanas se lo atribuye al area de telecomunicaciones, en donde un operador busca

cubrir todo un distrito metropolitano para brindar el servicio de voz.

L
0{@- i
.:. ‘{g&v

NY,

—

— = q u/;]g’

Figura 1.9.Red MAN

1.1.2.2.5. WAN (Redes de Area Extensa)

Es una red que cubre un &rea geografica sumamente extensa, generalmente las
empresas de servicios de telefonia brindan servicios para conectar a redes WAN, estas

redes son de tipo convergente, es decir que transportan datos, voz y video.

La cobertura que ofrecen las redes WAN puede ser de tipo internacional, mas
cominmente usado por empresas para conferencias desde distintas partes del mundo, 6
enviar informacion desde dos puntos geograficamente distanciados de manera
considerable.


http://www.unblocked.org/surf.php?q=aHR0cDovLzIuYnAuYmxvZ3Nwb3QuY29tL19lNEdhVWJwTUlkby9TM05NMUVJb2FzSS9BQUFBQUFBQUFBNC9mM09LMmhMT2tHYy9zMTYwMC1oL01BTi5naWY%3D
http://www.unblocked.org/surf.php?q=aHR0cDovLzIuYnAuYmxvZ3Nwb3QuY29tL19lNEdhVWJwTUlkby9TM05NMUVJb2FzSS9BQUFBQUFBQUFBNC9mM09LMmhMT2tHYy9zMTYwMC1oL01BTi5naWY%3D
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ESTACION @ Nodo de Conmutacion

Figura 1.10.Red WAN

1.1.2.2.6. SAN (Redes de Area de Almacenamiento)

La red SAN es una arquitectura que maneja altas velocidades, creada para el
almacenamiento de la informacion que es enviada por grandes redes en donde existen

varios servidores que poseen gran variedad de datos.
En estas redes se diferencian asi mismo dos tipos de redes:

» Lared de area local (LAN)
> La red de acceso de datos

Debido a la alta capacidad y velocidad que maneja la SAN estas redes se manejan a
través de canales de fibra Optica, tanto para la transmision de mensajes entre nodos asi
como para la estructura de switches, todos los elementos de esta red son conectados por

este medio.

Servidores & &

N ~J

-~
Switch Fibre Channel’ sy

W

v Red .
Disco de almacenamiento  Disco

SAN

Figura 1.11.Red SAN
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1.1.2.3. Por su topologia

Se implementard una red por su topologia de acuerdo a los elementos fisicos y la
disposicion de cada uno de ellos con el fin de alcanzar el maximo rendimiento y el

aprovechamiento de todos los recursos.

1.1.2.3.1. Bus

La topologia bus es aquella donde todos los ordenadores se encuentran conectados
a un unico canal de comunicaciones conocido también como backbone, por el cual cruza
toda la informacion y este serd el encargado de clasificar por medio de identificadores de

paquetes IP para determinar a cual de todos los ordenadores pertenece dicha informacién.

Figura 1.12.Topologia tipo Bus

1.1.2.3.2. Estrella

Aqui todos los equipos se encuentran conectados directamente a un ordenador
central el cual es el encargado de distribuir la informacion y los recursos de la red asi como
la direccion IP para cada uno de los equipos, cuando dos equipos de la red comparten
informacion lo hacen por medio del ordenador, y si existiera un fallo en el ordenador

central toda la red quedara sin comunicacion ya que el punto de enlace quedaria inactivo.
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Figura 1.13.Topologia tipo Estrella
1.1.2.3.3. Anillo

Todos los equipos se encuentran conectados al equipo mas cercano hasta que se
cierre por completo, los equipos seran transmisores y receptores a la vez asi como nodos de
transmision, el momento que existe un envid de datos entre terminales, el crecimiento en
estas redes implica abrir un punto para implementar un nuevo equipo la comunicacion se

perdera hasta que nuevamente el anillo se vuelva a cerrar.
-

Figura 1.14.Topologia tipo Estrella

1.1.2.3.4. Malla

El principal aspecto en esta topologia es la de ofrecer redundancia, esto quiere decir
que un equipo se encuentra conectado con todos los equipos de la red al mismo tiempo,

esto ayuda para que la informacion pueda ir por cualquier otro camino en el caso de que la
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conexion directa no esté en funcionamiento, los nodos no dependen de algin otro para
realizar la comunicacion, el inconveniente de estas redes es su costo ya que se debe

implementar mayor cantidad de cableado.

La disponibilidad de esta red es mucho mayor y mejor eficiencia el momento de la
comparticion de recursos.

Figura 1.15.Topologia tipo Malla

1.1.2.3.5. Arbol

La topologia arbol es una combinacién entre las topologia tipo estrella y tipo bus,
aqui el servidor es el elemento de donde sale el backbone principal, el cual se extendera
por toda la red y en la cual las subredes estrella se unen, conocidas también como
ramificaciones y de estas pueden salir mas subredes, se suelen utilizar hubs o switches en

los cuales se producen las ramificaciones correspondientes.

|
o Sy

Figura 1.16.Topologia tipo Arbol
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1.1.2.3.6. Mixta

Son aquellas en las cuales se implementan dos o mas tipos de las topologias

anteriores dentro de una misma red.

1.1.2.4. Por sumétodo de conexion

El método de conexidn indica la manera fisica de como se realiza la comunicacion

entre los equipos o la de acceder hacia los recursos de la red.

1.1.2.4.1. Medios guiados

En los medios guiados las sefiales tienen que seguir un camino fisico (cable) por el
cual toda la informacion es transmitida.

Algunos ejemplos de medios guiados son:

o Cable coaxial

e
Figura 1.17.Cable Coaxial

e Partrenzado

Figura 1.18.Par Trenzado
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e Fibra Optica

Figura 1.19.Fibra Optica

1.1.2.4.2. Medios No Guiados

En la transmision con medios no guiados, es el medio el cual determina todos los
parametros de la comunicacion como la velocidad de transmision, el ancho de banda y la

distancia entre el transmisor Y el receptor.

Los ejemplos mas conocidos de este tipo de medios son:

e Sefiales de rayo infrarrojo

Figura 1.20.Rayo Infrarrojo
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o Sefales de bluetooth

Figura 1.21.Senal Bluetooth

o Sefiales de rayo laser

Figura 1.22.Rayo Laser

1.1.2.5. Por su relaciéon funcional

La relacién funcional de una red implica definir las funciones de todos los equipos

involucrados en la red, y como actuan entre ellos.

1.1.2.5.1. Cliente-Servidor

En estas redes el ordenador (cliente), busca acceder a los recursos que posee el
administrador de la red también conocido como servidor, para esto el cliente envia
mensajes de solicitud al servidor para acceder a dichas aplicaciones, en donde el servidor
debe enviar un mensaje de respuesta sea de confirmacion o negacion, todos los permisos

de acceso son controlados por el servidor.


http://www.neoteo.com/Portals/0/imagenes/cache/83CEx1024y768.jpg
http://www.neoteo.com/Portals/0/imagenes/cache/83CEx1024y768.jpg
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Figura 1.23.Relacion Cliente-Servidor

1.1.2.5.2. Cliente-Cliente (Peer to Peer)

En estas redes todos los equipos actian por igual, se basan en una serie de nodos

que actdan por igual, es decir que pueden ser clientes y servidores de forma simultinea.

Permiten el intercambio de la informacion en cualquier formato, se lo hace de

forma directa por lo que se optimiza el ancho de banda del resto de ordenadores de la red.

Cuando se busca obtener transmisiones en tiempo real son aplicadas estas redes tales

como en las redes de telefonia IP.

Figura 1.24.Relacion Peer to Peer
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1.2. Elementos de una Red

Una red de computadoras esta conectada tanto por hardware como por software. El
hardware incluye tanto las tarjetas de interfaz de red como los cables que las unen, y el
software incluye los controladores (programas que se utilizan para gestionar los
dispositivos y el sistema operativo de red que gestiona la red. A continuacion se listan los
componentes: [2]

- Servidor.

- Estaciones de trabajo.

- Placas de interfaz de red (NIC).

- Recursos periféricos y compartidos.

Dentro de una red observamos siempre distintos dispositivos por los cuales seran
enviados los paquetes de informacion, cada uno de estos cumplen distintas funciones para

permitir conectividad entre todos los equipos.

Servidor: este ejecuta el sistema operativo de red y ofrece los servicios de red a las

estaciones de trabajo.

Figura 1.25.Servidor

Estaciones de Trabajo: Cuando una computadora se conecta a una red, la primera

se convierte en un nodo de la ditima y se puede tratar como una estacion de trabajo o
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cliente. Las estaciones de trabajos pueden ser computadoras personales con el DOS,
Macintosh, Unix, OS/2 o estaciones de trabajos sin discos.

Figura 1.26.Estacion de trabajo

Tarjetas o Placas de Interfaz de Red: Toda computadora que se conecta a una red
necesita de una tarjeta de interfaz de red que soporte un esquema de red especifico, como

Ethernet, Arc Net o Token Ring. El cable de red se conectara a la parte trasera de la tarjeta.

Figura 1.27.Tarjetas de Interfaz de Red

Sistema de Cableado: El sistema de la red esta constituido por el cable utilizado

para conectar entre si el servidor y las estaciones de trabajo.

Figura 1.28.Cableado
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Recursos y Periféricos Compartidos: Entre los recursos compartidos se incluyen
los dispositivos de almacenamiento ligados al servidor, las unidades de discos oOpticos, las
impresoras, los trazadores y el resto de equipos que puedan ser utilizados por cualquiera en

la red.

Figura 1.29.Periféricos

Dentro de los elementos mas relevantes para llevar a cabo la comunicacion vy el
envio de paquetes se encuentran el switch y el router, los cuales se los analizara desde su

funcionamiento bésico hasta las aplicaciones de cada uno de ellos.

1.2.1. Arquitectura Jerarquica

Cuando se disefia una red, con el fin de evitar mayores problemas en recursos y
administracion se aplica un modelo de disefio jerarquico, esto implica en dividir en capas

jerarquicas a la red para que el rendimiento y la escalabilidad. [3]

A continuacién se indica la manera de como dividir una red en tres capas.
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Figura 1.30.Arquitectura Jerarquica

1.2.1.1. Capa de acceso

Esta capa de acceso es la manera de cémo llegar hacia los dispositivos finales de la

red y controlar los equipos que se pueden comunicar a la red.

Hace interfaz con los dispositivos finales como son impresoras, scanner, teléfonos
IP y hosts para permitir el acceso al resto de la red.

Figura 1.31.Capa de Acceso

1.2.1.2. Capa de distribucion

La capa de distribucion es aquella que controla el flujo de la informacién entre la

capa de acceso y la capa de nlcleo, este control se lo realiza por medio de politicas y
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dominios de broadcast en el enrutamiento de las funciones de las respectivas VLAN’S que
se hayan conformado en la red.

En esta capa se agrega la informacién que entregan los switches de la capa de
acceso que van a ser enrutados en la capa de nlcleo para que lleguen hasta su destino final.

Figura 1.32.Capa de Distribucion

1.2.1.3. Capa de nucleo

La capa de nicleo es el medio de interconexion ya sea entre diferentes capas de
distribucion o hacia los recursos de Internet, por lo que esta capa debe manejar grandes

cantidades de trafico a altas velocidades.

Figura 1.33.Capa de Nucleo
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1.2.2. Disefio de redes Jerarquicas

Para poder disefiar redes jerarquicas hay que tomar en cuenta parametros previos

tales como el diametro de la red, agregado de ancho de banda y redundancia. [4]

1.2.2.1. Diametro de la red

El diametro de la red es la cantidad de equipos que debe cruzar un paquete para
llegar hacia el destino, si el didmetro de la red es bajo se puede asegurar una latencia baja

entre los equipos interconectados.

1.2.2.2. Agregado de ancho de banda

Este parametro puede ser aplicado en cualquiera de las capas jerarquicas, se deben
conocer los valores necesarios de ancho de banda para poder implementar enlaces entre los
switches previamente determinados para combinar los enlaces de puerto de miltiples

switches para aumentar el rendimiento.

1.2.2.3. Redundancia

El buscar redundancia en una red indica que siempre debe estar disponible, para
esto se pueden incrementar los enlaces entre los equipos o aumentar los equipos por lo que

buscar mayor redundancia es mas costoso de acuerdo al tamafio de la red.
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1.2.3. Router

El router es un equipo que trabaja en la capa 3 del modelo OSI, el cual corresponde
a la capa de red, esto quiere decir que toma decisiones en base al grupo de direcciones de
una red, para conmutar los paquetes y enviarlos a través del puerto de salida

correspondiente.

Router: Dispositivo de Capa 3

l Aplicacion | Aplicacién

' Presentacion ' Presentacion

l Sesion ' Sesion

L Transporte Transporte

[ Red = Red

|Enlace de datosl % Enlace de datos
Fisica Fisica

Figura 1.34.Router Capa 3

El router es el encargado de interconectar varias redes en un mismo punto, permite
el paso de los paquetes tomando en cuenta la base de informacion de la capa de red,
ademas siempre busca la mejor ruta 0 camino para que los paquetes lleguen a esa red, para
definir la ruta més eficiente se realiza mediante el valor de la métrica que debe cruzar por

todas las redes y siempre se lo hara por la que tenga el menor nimero de saltos. [5]

Es el ultimo dispositivo fisico entre la red y los recursos como Internet,

aplicaciones entre otros.

b Cualesia
ruta?

\

Figura 1.35.Funcionamiento Router
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En el aspecto fisico para que se lleve a cabo la conectividad en toda la red, debemos
tomar en cuenta las interfaces de cada dispositivo y el tipo de cable se va a utilizar, para
comunicar dos 0 mas routers se lo hace mediante las interfaces seriales de los equipos y
para salir hacia cada una de sus redes mediante cable directo sea hacia un hub, switch o de

manera directa hacia un ordenador.

A continuacion se muestra el esquema de una red distribuida para recibir los

recursos del servidor y que mediante el router central los distribuye hacia cada una de las
redes correspondientes.

PC-FT
Fd _Hiisl wlh'h
Ff_ tw
|" % — __;!
Buterte ¥
Smrwer-2T =T WoR Ro_te-TT PC-FT
Tomitle_ P dliv_ W -Liere-r n ol In=arn=t doct
II||h!PT
AT YR
.._,—_(
!. e L Q
Swizk T = OlEE- p-|— Brub=r-PT FE-F:T'

T ANA_TUr AMGHELM RTCHYANG e
Afl4 Hask el St

Figura 1.36.Conexiones del Router

Como se indico anteriormente el router debe conocer todas las redes conectadas
directamente a el, inclusive los routers vecinos, se debe verificar de alguna manera que el
equipo reconozca todas estas redes para que pueda enviar los paquetes ya sea dentro de su
propia red o tenga que direccionarlos hacia otra que se encuentre alejada fisicamente.

Para llevar a cabo este proceso el router tiene una tabla de enrutamiento la cual
realiza las busquedas del mejor camino a una red destino, asi como la de mostrar todas las

rutas que conoce.
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RRAS-ROUTERL - IP Riartireg Ta bk

D esting M ascara dered Puerta de en...| Interfaz I trica Protocaolo
10.57.76.0 Z55.255.255.0 10.57. 761 Local AreaC.. 1 Local
10.57.76.1 255,255, 255,255 127.0.01 Loopback 1 Local
10.255.255. 256 255,255, 256,255 10.57.76.1 Local sreaC.. 1 Local
127.0.0.0 285.0.0.0 127.0.01 Loopback 1 Local
127.0.01 255,255, 255,255 127.0.01 Loopback 1 Local
192.162.45.0 255.255.255.0 192.168.45.1 Local AreaC.. 1 Local
152.168.451 255,255, 255,255 127.0.01 Loopback 1 Local
2240.0.0 224.0.00 152.168.45.1 Local AreaC.. 1 Local
224.0.0.0 224000 10.57.76.1 Local Area L. 1 Local
255, 255,255,285 255,255, 255,285 152.168.45.1 Local AreaC.. 1 Local
255.255.2585.255 255,255, 255,255 1057761 Local AreaC.. 1 Local

Figura 1.37.Tabla de Enrutamiento

En la tabla anterior se observa un ejemplo de una tabla de enrutamiento donde se

muestran diferentes parametros para determinar todas las redes que el router conoce.[6]

e Destino

El destino es el host, la direccion de subred, la direccion de red o la ruta

predeterminada de destino. El destino para una ruta predeterminada es 0.0.0.0.

e Mascara de red

La méascara de red se utiliza en conjuncién con el destino para determinar cuando se
utiliza una ruta, cuando la mascara es 255.255.255.255, indica que la ruta tiene una
mascara 0.0.0.0 y cuando la mascara es 0.0.0.0, indica que cualquier destino puede utilizar

esta ruta.

La méscara 255.255.255.255 significa que solo utilizard esta ruta un destino que
coincida exactamente. La mascara 0.0.0.0 significa que cualquier destino puede utilizar
esta ruta. Si una mascara se escribe en binario, un 1 es significativo (debe coincidir) y un O

no lo es (no es necesario que coincida).
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o Puerta de enlace

La puerta de enlace es la direccion IP del siguiente router al que se debe enviar un
paquete. En los vinculos LAN (como Ethernet o Token Ring), este router debe tener acceso

directo a la puerta de enlace através de la interfaz indicada en la columna Interfaz.

En los vinculos LAN, la interfaz y la puerta de enlace determinan como va a
reenviar el trafico el router. En el caso de una interfaz de marcado a peticion, la direccion
IP de puerta de enlace no es configurable. En los vinculos punto a punto, la interfaz
determina como reenvia el trafico el router.

e Interfaz

Indica la interfaz LAN o de marcado a peticion que se va a utilizar para alcanzar el

siguiente router.

e Métrica

La métrica indica el costo relativo por utilizar la ruta para alcanzar el destino. La
métrica tipica son los saltos, 0 nimero de routers que se atraviesan para alcanzar el destino.

Si existen varias rutas al mismo destino, la ruta con menor métrica es la ruta mas adecuada.

e Protocolo

El protocolo muestra como se aprendio la ruta. Si en la columna Protocolo se
enumeran los protocolos RIP o OSPF (o cualquier otro que no sea Local), el router esta

recibiendo las rutas. [2]

Todos los routers que se encuentren interconectados entre si, deben enviar su tabla
de enrutamiento cada cierto periodo con el fin de actualizar la informacion del resto de

routers para que estos aprendan las rutas y pueda existir conexion en toda la red.
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Ademas de estos parametros la tabla de enrutamiento nos muestra las redes

asociadas Yy el siguiente salto para pasar a otra red. [7]

Para esto podemos clasificar a las rutas de la siguiente manera:

> Rutas conectadas directamente
> Rutas estaticas

> Rutas dinamicas

1.2.3.1. Rutas conectadas directamente

Este tipo de rutas, se establecen cuando se configura la interfaz de un router y una

PC dentro de la misma red, y serd la mascara de subred la que determinara a que red

pertenece, la interfaz debe esperar recibir una sefial portadora de otro dispositivo de red

como un hub o un Switch para que se active la interfaz.

Rutas conectadas
182.168.1.0024 182168.2.0124 192.168.3.0024

Sovo

- FaiD g S00I0E T Fa00 |
1" B S P |

Redes dGrectamente conectadas

Figura 1.38.Rutas conectadas directamente

El router automaticamente detectara todas las conexiones fisicas hacia el y las

mostrara en su tabla de enrutamiento como rutas directamente conectadas como se muestra

en la siguiente figura:
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Aléshow ip route
Codes: IBsuconneptas; £ - static, I - IGRP, R - EIF, ¥ - nobile, B - BGP
L - BIGRP?, EX - ZIGRPF extsrnal, O - C3PF, IA - CEFY inter srea
Al - OdFP NSEA extermal type 1, ¥2 - C8FY ¥38h external type 2
Il - O3PF external type 1, 82 - O3FF external typs 2, E - EG?
i - I18-18, L1 - I183~13 level-l, 1.2 - 13-13 level-2, ia - 13-13 inter acen
A - candigate defsult, 0 - pec-usar static route, o - ODR
F - paripdic downloaded static romte
Gateway of last resort is not et

€ 182.168.1.0/24 is directly cconected, Fast®thernet0/0>
C 192.168.2.0/24 is amtly poanected, 3erialf/o/0

Figura 1.39.Tabla de Enrutamiento Rutas conectadas directamente

1.2.3.2. Rutas estaticas

Las rutas se las establecen de manera manual por medio del administrador y no se
adaptan a cambios en la topologia de la red, ademés estas rutas utilizan procesos de
recursos del equipo y el control se hace mas complejo conforme el tamafio de la red

aumenta.

Estas rutas incluyen una unica direccion de la red, la méscara de la red destino y la

direccion IP que tiene la interfaz del router, ya sea para el siguiente salto o de interfaz de

salida.
Rutas estéticas y conectadas
192.168.1.024 192.168.2.024 192.168.3.024
S000
| azmmsiag: ; = — ﬁo‘.o ..... g
A 2
Rutas estéticas

Figura 1.40. Rutas conectadas estéaticas

La informacion de la tabla de enrutamiento mostrara los siguientes detalles de esta

conexion:
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Risshow ip romte ‘
Codes: C - comoected, B = stakie, 1 - 10R®, R - RIF, M - mabils, B - BGF
D - BIGR®, EX - EIGRF exteccal, O - 08P, IA - CGEF inter area
nl - O3PP NSSA external type 1, ¥2 - CSPF X33A external type 2
Il - Q3PP external type 1, B2 - QdPPF external type 2, B - EGF
i - 18-18, L1 - 18-13 level-1l, 12 - I8-13 level-2, iz - I83-13 inter area
A - candidate default, U - per-user static coute, © - COR
F - peripdic downloaded static route
| Gatewzy of last resoct is not set
| C 192.168.1.0/24 is directly cconected, Pastthernet(/N
C 192.168.2.0/24 is directly ccanected, Seriall/0/0
a8 182.169.3.0/2¢ [1/0) via 192.160.2.2

Figura 1.41.Tabla de Enrutamiento Rutas Estéticas

1.2.3.3. Rutas dinamicas

Las rutas dindmicas son aquellas que el router aprende por medio de los protocolos
de enrutamiento para descubrir nuevas rutas hacia otras redes que estan conectadas a otros
routers y otros posibles caminos para llegar hacia un mismo destino con el fin de reducir el
trafico que cruza por toda la red.

Rutss dinamicas, estiticas y conectadas

192.168.1.024 192.168.2.0v24 192.168.3.0¢24
g Fm s -F-ﬂ'-o ----- g
» R 1 y \.1 . »
Fabil ™~ 8

1 b

192.188.4.024 ~g
Rutas dindmicas »

Figura 1.42. Rutas conectadas dinamicas

En este ejemplo por medio de los protocolos de enrutamiento el R1 ha aprendido
nuevas rutas las cuales las publica en su tabla de enrutamiento donde aprendié una ruta a

través del protocolo de enrutamiento y otra que fue configurada como ruta estatica.
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Alashow ip roote
Cades: C - cannected, 3 - static, I - IGRF, RISERIEG M - mobile, 8 - BGF
D - XIORE, ZX - EIGRP external, 0 - 03FF, IA - CEPP inter arsa
¥1 - CSPT ¥33n external type 1, N2 - CSP? NME3A externzl type 2
El - CGEY exterpal type 1, X2 - OSFY external type 2, X - BGP
i - 18-18, L1 - IB~IB level-l1, 12 - IS~-I§ level-2, is - 13-I§ inter
area
A - candidate default, U - per-user static rcots, o - CIR
P - periodic downlosded static rcoute
Gateway of last resort is not set
c 182.168.1.0/24 is directly coanected, l‘.-.zt-‘ir.l‘.c:'r:::l?."li
c 182.1698.2.0/24 is directly o ed, 3er iall /o,
3 192.168.3.0/24 [1/0] vie 192168
R 192 158.8.0/23 (120!1] via 192 lSS R 2; 00:00:20, Sexiall/D/0

Figura 1.43.Tabla de Enrutamiento Rutas Dinamicas

Para llevar a cabo la comunicacion entre dos routers con el fin de obtener
comunicaciones entre equipos de diferentes redes, los routers se manejan a través de
protocolos de enrutamiento los cuales se basan en diferentes parametros para obtener una

red global convergente.

Los protocolos principales para la comunicacion entre routers son:

e RIPV1
e RIP V2
e IGRP
e EIGRP
e OSPF

1.2.3.4. Protocolos de enrutamiento

1.2.3.4.1. Rip V1

Es un protocolo de vector distancia, esto quiere decir que se maneja a través de un
modulo y una direccion, calcula la distancia en funcion de cuantos routers debe cruzar
hasta el host de destino, las actualizaciones de la tabla de enrutamiento se las ejecuta cada
30 segundos, este protocolo tiene un maximo de 15 saltos y en el caso de ser mayor indica

que la red es inalcanzable.
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Ademas RIP V1 no soporta el VLSM (Mascara de Subred de Longitud Variable),
no envia las mascaras de subred en las actualizaciones y es propenso a lazos de

enrutamiento.

1.2.3.4.2. Rip V2

La version 2 de RIP se maneja de similar manera que la anterior con la diferencia
de que esta ya soporta VLSM y cuando envia las tablas de enrutamiento ya lo hace con la
mascara, estas actualizaciones son mediante multicast el cual es el tipo del flujo de los
datos, siempre antes de permitir la recepcion de la tabla solicita credenciales de
autentificacion y sigue presentando los mismos inconvenientes que su version anterior
como el nimero limitado de saltos y el momento de enviar toda la tabla de enrutamiento

genera mayor trafico en toda la red.

RIP V2 envia las actualizaciones de enrutamiento a través de la direccion de
multicast 224.0.0.9.

1.2.3.4.3. IGRP

IGRP usa una métrica compuesta que consiste en diferentes variables de red, como
son el ancho de banda, unidades maximas de transmision (MTU), confiabilidad, carga y el

retardo. Este protocolo envia las actualizaciones de las tablas cada 90 segundos.

Esta disefiada para operar en redes de gran tamafio, usa el ancho de banda y el
retardo como la métrica, ademas cada router muestra destinos con su distancia
correspondiente y la envia al resto de routers, estos se ajustan a los valores obtenidos para
obtener las rutas mas eficientes.
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1.2.3.4.4. EIGRP

Es una version mejorada de IGRP, utiliza la misma métrica compuesta que IGRP

pero que es multiplicada por un valor de 256:

Metrica = [BandW + Delay] * 256

(Ecuacion 1.1)

Donde BandW y Delay corresponden al ancho de banda y al retardo

respectivamente.

A diferencia de los otros protocolos que reciben la tabla periédicamente, EIGRP las

envia Unicamente cuando detecta un cambio dentro de la red.

Ademés tiene la ventaja de contar con paquetes de saludo para detectar que los
routers vecinos siguen activos o si alguno dejo de funcionar, con el fin de calcular la nueva

métrica y obtener nuevas rutas para llegar a los mismos destinos.
1.2.3.4.5. OSPF

Este es un protocolo de estado de enlace, esto quiere decir que un router comunica a

todos los demés cuales son sus vecinos y a que distancias se encuentran de ellos.

Un solo router al recibir la informacion de todos los routers puede construir un

mapa global sobre el cual puede calcular cuales son las rutas mas optimas.

Este protocolo utiliza areas siendo el area 0 también conocida como backbone. Al
hablar de areas se define a reducir el procesamiento de trafico a una determinada parte de

la red mejorando el rendimiento y la convergencia.
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Todos los routers configurados mediante este protocolo contienen la misma
informacion sobre sus propios estados de enlace y de los vecinos de cada uno de los demas

routers.

1.2.4. Switch

Un switch, al igual que un puente, es un dispositivo de capa 2. De hecho, el switch
se denomina puente multipuerto, asi como el hub se denomina repetidor multipuerto. La
diferencia entre el hub y el switch es que los switches toman decisiones basandose en las

direcciones MAC y los hubs no toman ninguna decision.

Como los switches son capaces de tomar decisiones, hacen que la LAN sea mucho
més eficiente. Los switches hacen esto conmutando los datos solo hacia el puerto al que
estd conectado el host destino apropiado. Por el contrario, el hub envia datos desde todos
los puertos, de modo que todos los hosts deban ver y procesar (aceptar o rechazar) todos

los datos.

A primera vista los switches parecen a menudo similares a los hubs. Tanto los hubs
como los switches tienen varios puertos de conexién, dado que una de sus funciones es la
concentracion de conectividad (permitir que varios dispositivos se conecten a un punto de
la red). La diferencia entre un hub y un switch estd dada por lo que sucede dentro del

dispositivo.

El propdsito del switch es concentrar la conectividad, haciendo que la transmisidn
de datos sea méas eficiente. Por el momento, pensar en el switch como un elemento que
puede combinar la conectividad de un hub con la regulacion de trafico de un puente en

cada puerto.

El switch conmuta paquetes desde los puertos (interfaces) entrantes a los puertos
salientes, suministrando a cada puerto el ancho de banda total (la velocidad de transmision
de datos en el backbone de la red). [8]
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Switch: Dispositivo de Capa 2

Aplicacién Aplicacion ]

Presentacion

Presentacion ]

Sesion Sesion ]
Transporte Transporte J
Red Red

Enlace de datos
[ Fisica

[ Switch | [Enlace de datos

% [ Fisica

Figura 1.44.Switch Capa 2

1.2.4.1. Switches en redes Jerarquicas

Los switches dentro de las redes jerarquicas deben ser implementados de acuerdo a

ciertas especificaciones como son: [9]

» Flujo de tréfico objetivo
> Comunidades de usuario
> Servidores de datos

> Servidores de almacenamiento de datos

1.2.4.1.1. Analisis del flujo de trafico

Es el proceso de medicion del ancho de banda que se utiliza asi como de los datos

para mejorar el rendimiento y tomar las mejores decisiones en la parte fisica.

En la actualidad no existe una definicion concreta sobre el flujo de trafico por lo
que se lo define como la cantidad de paquetes en un determinado tiempo. Todos los

paquetes son tomados en cuenta para este analisis sin importar el proposito que cumplan.
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Para controlar el flujo de trafico en la red se pueden manipular los puertos del
Switch con el fin de gestionar el ancho de banda a los caminos por donde existe mayor

cantidad de congestion de datos.

1.2.4.1.2. Anélisis de comunidades de usuario

Este analisis es aquel para identificar los grupos establecidos y el uso que cada uno
de ellos le da a la red. Esto conlleva a determinar la seleccion de equipos cuando se realiza
el disefio de una red, ya que de acuerdo a las tareas que cada usuario realiza y el trafico que

lleva, se determinaran los dispositivos para conformar la red.

Siempre se debe analizar para un crecimiento a futuro de la red y que siga
manteniendo las mismas prestaciones a todos los usuarios, para esto se debe observar en
base a afios anteriores ya que debe mantener una constante de crecimiento para seleccionar

los switches necesarios.

1.2.4.1.3. Almacenamiento de datos y servidores de datos

Los medios de almacenamiento de datos pueden ser de varios tipos como
servidores, redes SAN, almacenamiento adjunto a redes (NAS), o cualquier otro que tenga

la capacidad de almacenar grandes cantidades de datos.

Aqui se debe tomar en cuenta el andlisis de flujos de trafico ya que varios equipos
solicitan informacion de los servidores produciendo que haya congestiones en la red, por lo
que el ancho de banda y tasas de reenvio son importantes para tratar de solucionar este

problema.

El trafico que se origina entre los dispositivos de almacenamiento pueden ocupar
grandes volimenes de trafico y una manera de optimizar esto es que estos equipos se
encuentren a distancias cortas para disminuir el trafico entre ellos y no afectar al resto de la

red.
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El trafico que existe entre el cliente y el servidor es mucho menor ya que
Unicamente es con el fin de acceder a la informacion como medio de solicitud y esperando
una respuesta, en base a esto los switches entre los servidores deben poseer un alto

rendimiento a diferencia de los que son implementados en las capa de acceso.

A continuacion se muestra como viaja el trafico cuando el flujo es entre cliente
servidor y entre dos servidores o un dispositivo de almacenamiento.

Servidor Servidor Almacenamiento de

datos
Comunicacion entre el Comunicacion entre
cliente y el servidor servidor y servidor

Figura 1.45.Tipos de tréfico de flujo en el Switch

1.2.4.2. Métodos de conmutacion

En la conmutacién de paquetes el switch establece un enlace de comunicacién entre

dos tramas durante el tiempo necesario para el envio de paquetes.

Existen 3 métodos para llevar a cabo el proceso de conmutacion de paquetes:

» Store and forward (Almacenamiento y envio)
» Cut through (pasar a traves)
» Adaptative Cut through (cortar y enviar adaptativo)
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1.2.4.2.1. Store and forward

En este modo los paquetes previo a ser enviados son guardados en un buffer, hasta
que se revise si se tienen errores de redundancia ciclica denominados CRC, para lo que se
recibe un flujo de datos de cualquier trama de entrada y devuelve una longitud fija de
salida, si encuentra un error en la trama esta serd descartada, caso contrario si no detecta

errores verifica la direccion MAC de destino y envia el paquete.

Requiere de un mayor tiempo para poder verificar las tramas por lo que el delay

sera cada vez mas grande.

1.2.4.2.2. Cut Through

Aqui se busco reducir el tiempo de verificacion de las tramas, solamente se
verifican los primeros 6 bytes de la trama e inmediatamente se procede a enviar el paquete

hacia su destino.

Los switches que utilizan este método no pueden detectar si hay errores en las
tramas ocasionados por colisiones de las tramas o CRC’s, por tanto el ancho de banda sera

cada vez mayor para encaminar los paquetes que contienen errores.

1.2.4.2.3. Adaptative Cut Through

Este método soporta cualquiera de los dos métodos mencionados anteriormente.
Esto puede ser configurado mediante el administrador o por el mismo switch si estd en

capacidad de hacerlo dependiendo de las tramas errores que pasan por los puertos.

Cuando se establece un cierto nivel de margen de paquetes errados se puede
cambiar el modo de conmutacion a store and forward y cuando el trafico se normalice y

disminuyan estos paquetes corruptos volver al modo de cut through.
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1.2.4.3. Tramas Ethernet

Dentro de los switches se establecieron dos tamafios para las tramas que cruzan por
medio de las interfaces de Ethernet. [10]

Tamafio minimo de la trama Ethernet: 64 bytes a 1518 bytes estructurada de la

siguiente manera:

e Preambulo: 7 bytes

¢ Inicio: 1 byte

e MAC destino: 6 bytes

e MAC origen: 6 bytes

e Tipo/ Tamafio: 2 bytes

e Relleno: 46 bytes (min) a 1500 bytes (Max)

Se agregan 4 bytes mas a esta trama cuando se manejan VLAN’s y muestran el
identificador de la VLAN correspondiente, dando como resultado una trama maxima de
1522 bytes.

e Checksum (CRC) 4 bytes

L |
3
5

Figura 1.46.Formato de una trama Ethernet en el Switch

Tipo
g
b4

— 1 Preambulo| -

1.2.4.4. Buffer de memoria

Es la memoria del switch encargada del manejo de los datos, existen 2 tipos de

memorias:



CAPITULO | INTRODUCCION 54

» Puerto: cada puerto del switch maneja su propio espacio de memoria.
» Compartido: el switch tienen un solo buffer de memoria, apunta a una direccion de

la cual empieza por lo que implica mayor costo.
1.2.45. Tabla MAC

La tabla MAC es en la cual se guardan todas las direcciones fisicas de los
dispositivos conectados a los puertos del switch y que es por medio de la cual el equipo se

maneja para realizar el envio de los paquetes.

-

Figura 1.47.Conexion de equipos a los puertos del Switch y elaboracion de la Tabla MAC

La tabla MAC de este switch se presentara asi:

Tabla 1.2. Tabla MAC registrada en el SW

Es una direccidn de 48 bits expresados como 12 digitos hexadecimales Unica de
cada equipo que se registra en la NIC (Tarjeta de Interfaz de Red) y sirve de identificador
para las tramas que lleguen al puerto, cuando detecta que la direccion MAC de la trama es

la misma del equipo deja pasar hacia las capas de mayor nivel. [11]
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Identificador nico organizacional Fabricante asignado
{QLUn) (Tarjetas NIC, imterfaces)

- 24 bits I | - 24 bits -
- 6 digitos - | = 6 digitos -
hexadecimales hexadecimales
. 00 60 2F I | aa 07 BC b
- Cisco - | - dispogitive determinado -
Distintas representaciones de 00-60-2F-3A-0T-BC

direcciones MAC 00:60:2F:3A:0T:BC

ODED. ZF3AOTBC

Figura 1.48.Esquema interno de la direccién MAC

1.2.5. VLAN’S

Las VLAN’s son redes locales que agrupan a ciertos equipos de manera logica, esta
conformada por varios dispositivos como hubs, routers, switches para conformar una

subred mediante software y ademas tiene su propio dominio de broadcast. [12]

Es una agrupacion logica de puertos dentro de un switch para formar una red LAN
independiente, que supera el inconveniente de la agrupacién geogréfica de los equipos y

que se crea la segmentacién de acuerdo a los criterios que el administrador necesite.

A continuacion se puede observar la diferencia entre una LAN tradicional y una

VLAN para el mismo propésito.

LAN Tradicional

Figura 1.49.Disefio de una Red LAN basica
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CIVLAN 2
CIVLAN 3

Figura 1.50.Disefio de Muiltiples redes VLAN’s

La implementacion de VLAN’s se la emplea mediante switches, esto permite un
control mas inteligente en lo que refiere a trafico ya que puede aislarlo dando como

resultado un incremento en la eficiencia de la red.

Cuando se distribuyen los diferentes usuarios a los respectivos grupos se lo hace
mediante segmentacion lo que ocasiona un incremento del ancho de banda en dichos

grupos.

1.2.5.1. Segmentacion

La segmentacion es la creacion de dominios para los grupos de trabajo mediante la
conexion fisica de los equipos y servidores a los puertos del switch, teniendo una conexion

dedicada hacia la red.

Esta es una ventaja considerable ya que reduce el trafico dentro de la red, porque
solo se transmiten los paquetes que estan dentro del dominio de la VLAN, un mejor ancho

de banda asi como la confidencialidad de los datos, y una disminucion de la latencia.

Para comunicar los switches que comunican las VLAN se utiliza el proceso
denominado Trunking, el protocolo encargado de llevar esto acabo es el VTP (VLAN

Trunking Protocol).
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1.2.5.2. Clasificacién de las VLAN’s

Existen diversos tipos de VLAN’s, estan pueden ser disefladas de acuerdo a lo que el

administrador asi lo requiera, tales como:

VLAN de puerto central
VLAN estéticas

Por puerto

Por direccion MAC

Por protocolo

Por direccion 1P

Por nombre de usuario
VLAN dinamicas (DVLAN)

YV V.V V V V V V

1.2.5.2.1. VLAN’s de puerto central

Son aquellas que unen sus nodos en un puerto comun del switch.

1.2.5.2.2. VLAN’s estaticas

Se encuentran previamente definidas por el administrador, los puertos del switch

estan asignados a una Unica estacion de trabajo.

1.2.5.2.3. VLAN’s por puerto

Se definen de acuerdo a los puertos del switch para establecer los grupos de trabajo,
a continuacion se indica como se distribuye de acuerdo a los puertos las VLAN’s

respectivas.
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Tabla 1.3. Configuracion VLAN mediante puerto

Puerto VLAN
1

W | 00| =] | O N e | G| B
Cad | Pod | =& | | =& | ad | D D |

1.2.5.2.4. VLAN’s por direccion MAC

Se establecen los grupos de trabajo de acuerdo a la direccion fisica de la estacion de
trabajo.

Tabla 1.4. Configuracién VLAN mediante direccion MAC

MAC VLAN
12.15.89.bb.1d.aa
12.15.89.bb.1d.aa
33.15.89.b2.15.aa
1d.15.89.6b.6d.ca
12 aa.cc.bb.1d.aa

EECA N % I S T L T Y

1.2.5.2.5. VLAN’s por protocolo

En base a la forma de comunicacion, el switch va agrupando los equipos para
formar los grupos de trabajo.

Tabla 1.5. Configuracion VLAN mediante protocolo

Protocolo VLAN
IF

IPX

IPX

IPX
IP

O I R T
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1.2.5.2.6. VLAN’s por direccion IP

Se basa en el encabezado de la capa 3 del modelo OSI, esto no quiere decir que
actle como router, sin0 que Unicamente realiza una inspeccion de las direcciones
autorizadas a ingresar a la red, conlleva un gran ahorro de tiempo debido a que no se debe

configurar nuevamente el switch y la direccion IP de la estacion siempre sera la misma.

1.2.5.2.7. VLAN’s por nombre de usuario

Para determinar un usuario permitido lo establece mediante certificacion del

usuario, independientemente del equipo en el que se esté trabajando.

1.2.5.2.8. VLAN’s Dinamicas (DVLAN)

Estas VLAN emplean los recursos de todos los ejemplos anteriores de forma
automatica, previamente los puertos del switch deben estar configurados para determinar

cualguiera de los parametros como la direccion MAC, el protocolo o la direccion IP.

Para llevar esto acabo el switch deberd tener una base de datos anteriormente
configurada por el administrador para que pueda comprobar los datos que provengan de los

equipos que se conecten al switch e intenten acceder a una VLAN.

La mayor ventaja que se puede observar es que la administracion de estas redes es
mucho menor porque todo lo realiza automaticamente el switch, también si se agregan

nuevos equipos a la red o cambian las estaciones de trabajo.
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1.2.6. Métodos de encriptacion

La encriptacion de datos no es otra cosa que codificar o cambiar los datos los cuales

se enviaran por canales sumamente inseguros Yy que pueden poseer informacion valiosa.

Para mantener una seguridad confiable de la informacion existen diversas clases de
ocultar los datos, en la actualidad los méas utilizados dentro de las empresas son las llaves
que permiten codificar y decodificar la informacion el momento de que los paquetes han

llegado hacia su destino. [13]

El encriptar los datos garantiza que cuando los datos confidenciales pasan a traves

de un medio susceptible de infiltracion, no se puedan alterar ni observar.

1.2.6.1. Técnicas de encriptacion

De forma general podemos clasificar estas técnicas en dos grupos:

> Simétricos

> Asimétricos

1.2.6.1.1. Simétricos

En los algoritmos simétricos la llave que se utiliza para la encriptacion es la misma
que se usa para la desencriptacion del mensaje, estos son conocidos como algoritmos de

llave privada.

La clave es conocida por el emisor y el receptor

/// l

to

o
=3
o
w

=

ol

/]

Figura 1.51.Etapas de la técnica simétrica de encriptacion
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Mediante estos algoritmos los datos son enviados a traves de la red, esta técnica usa
una sola llave para la encriptacion y la misma sera utilizada en el receptor para decodificar

la informacion.

+ DES y triple DES

+ |DEA
Datas Datos
* RC2 y RC4

* SkipJack /

%
- I

X4

Figura 1.52.Descripcion Interna de transporte de la técnica simétrica

1.2.6.1.2. Asimétricos

Estos algoritmos son conocidos como de llave pulblica debido a que pueden existir
varios emisores que conocen la llave de encriptacion, puede ser vista por todo el publico,
pero en la parte del receptor el usuario es el Unico que conoce la llave de desencriptacion.
Este algoritmo es mucho méas eficiente para la transmision de informacion ya que el

atacante no sabe cual es la Unica llave para decodificar los datos.

* RSA Datos
* Diffie-Hellman
asEaBhl ko
— . D%ﬁcquia
—- g

Figura 1.53.Descripcion Interna de transporte de la técnica asimétrica
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A partir de estos conceptos podemos mantener segura la informacion que se
transmita a través de redes inseguras para llegar hacia su destino.

1.2.6.1.3. Firma digital

La firma digital son datos unidos al documento creados a partir de una llave privada
y que de alguna forma tiene que ser verificada a través de las llaves publicas que la validez
de esa firma proviene del usuario correspondiente, estos datos de la firma digital son
generados mediantes funciones Hash.

/// i

Algoritmo
Hash

1<%
=
o
@

=

Valor Hash

Si los valores hash
coinciden los datos han de
venir del Usuario A, es el
Valor Hash (inico que lo puede
codificar

Figura 1.54.Técnica de encriptacion mediante firma digital

Para la verificacion de dicha firma el receptor deberd previamente conocer el
algoritmo privado del que lo envia, cuando se desencripta este debe coincidir con la que el
receptor conoce utilizando la llave publica, si lo hace de manera correcta se puede decir

que la firma enviada es valida y se puede confiar de la informacion que se recibid.

1.2.6.2. Funciones Hash

Las funciones Hash sirven para comprimir el resumen del mensaje cuando se firma
un documento, los bits de este mensaje se reducen a valores Hash predeterminados de
tamafio fijo con el fin de distribuir estos mensajes en posibles valores Hash.
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Las funciones Hash producen valores de 128 bits o mayores, por lo que el nimero
de diferentes valores que se obtiene es de 2128 que supera al valor de mensajes por dia que

circulan alrededor de todo el mundo.

A continuacion estan algunos tipos de algoritmos criptograficos de Hash elaborados

para generar los datos de encriptacion.

» SHA-1. Este algoritmo genera un valor de 160 bits partiendo de la longitud
aleatoria.

» MD5: Es conocido como el algoritmo de resumen de mensaje, que genera un valor

Hash de 128 bits de cualquier trama que tenga una longitud de bits arbitraria.

» RIPEMD-160: Fue disefiado con el fin de superar a las versiones anteriores de MD
que generan un valor de 128 bits por uno de 160 bits (20 bytes) para que sea mayor
la seguridad en lo que se refiere a la firma digital. Los pasos para obtener los
valores Hash son el doble en referencia con SHA-1.

A continuacién se muestra una tabla comparativa entre estos algoritmos Hash con sus
respectivos parametros.

Tabla 1.6. Tabla de Pardmetros de las Funciones Hash

MD5 SHA-1 RIPEMD-160
Longitud del resumen 128 bits 160 bits 160 bits
Unidad basica de
procesamiento 512 bits 512 bits 512 bits
Numero de pasos 64 (4 etapas 80 (4 etapas 160 (5 pares
de 16) de 20) de etapas de 16)
Tamano maximo del mensaje o 264 - 1 bit o
Funciones légicas primitivas 4 4
Constantes adicionales usadas 64 4 9
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1.2.7. Seguridades de una red

Hoy en dia la informacién que circula a través del internet se ha visto vulnerable
por medio de diferentes ataques para obtenerlas, siempre se busca evadir las seguridades
que las protegen, por lo que se deben implementar mayores protecciones para mantener

privada la informacion de nuestra red. [14]

Conforme las redes y las aplicaciones crecen, se hace mas dificil un control de los
multiples ataques que pueden ingresar; para mantener a salvo una red se deben conocer
previamente todas las posibles amenazas para la utilizacion de herramientas y aplicaciones

de futuros que ataques que se originen fuera o dentro de la Institucion.

Figura 1.55.Formas de acceso de los Hackers

1.2.7.1. Tipos de delitos informaticos

Conforme han ido en evolucion las tecnologias de redes, también lo han hecho las
maneras de ataque a los usuarios para extraer informacién, dentro de los mas comunes que
se presentan en las redes tenemos: [15]

Abuso de las mismas personas de una Institucion
Virus
Suplantacién de identidad

Fraude financiero

vV V V VYV V

Robo de contrasefas
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1.2.7.2. Tipos de ataques a la red

Los atacantes informaticos han desarrollado una gran variedad de ataques, desde
dafiar Unicamente un equipo hasta la obtencion de claves de cuentas bancarias sin ser

detectados por las protecciones de seguridad.

A continuacion vamos a ver los tipos de ataques y las finalidades que poseen cada

uno de ellos.

Contagio de Vulnerabilidades Ataques de Layer 7 Tecnologia “mutante”
Virus
De menor Mayor elaboraciony
complejidad costo de control

Figura 1.56.Tipos de ataques al equipo

1.2.7.2.1. Contagio de virus

Es el ataqgue més comdn, conocido por todo el mundo con el fin de afectar el
sistema operativo o dafar archivos importantes, su elaboraciébn es muy simple en

comparacion a ataques de mayor escala.

1.2.7.2.2. Vulnerabilidades

Son errores que se originan en la configuracion de un software por el cual se

originan fallos que los atacantes utilizan para la exploracion remota dentro del equipo.
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1.2.7.2.3. Ataque de Layer 7

Explotan wvulnerabilidades conocidas en el equipo de las aplicaciones, se encuentran
directamente en los servicios ofrecidos al publico, y una manera de evitarlo es mediante la

instalacion de parches fabricados por los mismos autores de dichas aplicaciones.

1.2.7.2.4. Tecnologia mutante

Son virus que cambian su codigo, utilizando procesos de encriptacion y los mismos
antivirus, su deteccion se hace bastante compleja ya que al no tener un cddigo fijo los
programas de seguridad no pueden detectarlos.

"; 1
BT B
=
Ataques distribuidos DDoS Spam Zombie & BotNets
Colapsando Identificando
los sistemas habitos y contenido

Figura 1.57.Tipos de ataques masivos

1.2.7.2.5. Ataques distribuidos de denegacién de servicio (DDOS)

Esto se produce cuando varios servidores o PC’s desde distintos lugares para bajar
el servicio de un servicio, lo realizan tratando de colapsarlo por medio de varias solicitudes

de este servicio hasta que dejen de brindarlo.
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1.2.7.2.6. Spam

También conocidos como correo basura, lo que buscan es atacar los correos electronicos
con informacién que el usuario nunca solicito, utilizan direcciones de empresas, y el
momento de aceptar este mensaje se esta confirmando a este servidor de que ese correo es

vélido y esta abierto para futuros ataques.

1.2.7.2.7. Zombie & BotNets

Las red Zombie son aquellas donde miles de ordenadores han sido infectados por
un software malicioso denominado bot con el fin de obedecer todas las instrucciones que
un atacante las establezca, un equipo Zombie recibe Ordenes de propagar el mismo asi
mismo el de enviar correo Spam hacia distintas redes con el objetivo de infectar a nuevos

usuarios.

Phishing & Pharming

Perfeccionando las técnicas
mediante el uso de recursos
dered

Figura 1.58.Tipos de ataques de violacion de seguridad

1.2.7.2.8. Phishing

Esto consiste en obtener informacién confidencial, como numeros de tarjetas de
crédito, contrasefias, numeros de cuenta entre otros, esto lo hacen enviando correos con la
imagen de la Institucion bancaria ya sea por motivos de mantenimiento o verificacion de
los datos, el fin es conseguir la informacion para posteriormente ser utilizados de forma

llegal.
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1.2.7.2.9. Pharming

Es una derivacion del phishing que es de mayor peligro, donde se envian correos
que aparentan estar vacios, que tienen un programa que manipula la direccién de dominio
y la direcciona a una que el atacante haya definido anteriormente. Cuando el usuario
ingresa la direccion de su entidad financiera luego de haber ejecutado este correo, se lo
direcciona a un dominio falso donde se le pediran todos sus datos personales y jamas podra

darse cuenta que se estd entregando informacion confidencial a otra persona.

1.2.7.3. Seguridad de la informacion

Hoy en dia se engloba a todos los términos informaticos que interactian como
informacion, asi mismo se lo tiene que hacer en el aspecto de seguridad, por lo tanto se lo

hace tanto para hardware como para software.

En este punto se toma en cuenta tres aspectos importantes que se muestran en el

siguiente grafico:

Seguridad

Infopmatica

Personas Seguridad

Know-how

eguridad InfraestructuraY Procesos
Fisica

Figura 1.59.Seguridad de la Informacién
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1.2.7.4. Objetivos de la informacidn

Con el fin de mantener segura una red se detallan ciertos objetivos con el fin de

garantizar que toda la informacién que se maneja es segura, estos parametros son:

» Integridad: Los datos que se envian no fueron alterados durante su transmision

hasta llegar a su destino.

» Confidencialidad: La informacion que se transmite debe ser manejada Unicamente

por los usuarios autorizados.

» Disponibilidad: Esto se refiere a garantizar que en cualquier momento se pueden

acceder a los recursos de la informacion.

» Evitar el rechazo: ninguna de las operaciones que realice un usuario autorizado

sea negado mas adelante ya cuando esta haya sido realizada.

» Autenticacion: La verificacion de los usuarios permitidos para el manejo de la

informacion.

En base a estos factores se podria decir que la red que se maneja es segura pero
siempre se estin evolucionando los métodos con el fin de acceder a estos datos, ahora es
comdn ver que una persona se conecte desde cualquier parte del mundo hacia las redes
informaticas por lo que las protecciones que se brinden deben estar un paso siempre

delante de los atacantes.

1.2.7.5. Métodos de proteccion

En una empresa donde se trabaja con varios equipos que buscan informacion de
toda la red de informacion (Internet), debe haber protecciones en todos los puntos por

donde pasara dicha informacion, por lo que para cada area existen programas que ayudaran
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a que esta informacion sea libre de programas maliciosos que puedan afectar a los

usuarios.

Se han dividido en cuatro categorias para proteger la informacion las cuales son:

> Inicial
> Contenido
> Avanzado

> Profesional

1.2.7.5.1. Inicial

En esta &rea se encuentran los servicios de seguridad perimetral, es decir entre la

red de equipos y la informacion externa (Internet).

» FW & IDP: estos son los requerimientos minimos en una red para deteccion de
virus y de intrusos, estos equipos se encuentran implementados dentro de un mismo

hardware.

» VPN: son servicios que permiten conectar dos puntos de manera segura a través del

internet.

» Teleworkers: este es un servicio pensado para usuarios que se encuentran fuera de
la empresa y que les permite conectarse de forma segura a la red para que puedan

sequir realizando sus actividades con normalidad.

1.2.7.5.2. Contenido

Los servicios del area de contenido se encargan de profundizar la seguridad que en

el area inicial no pudo ser detectada.
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» AV & AS: servicios designados para el control del correo electrénico.

» Webfilter: encargado del contenido de las paginas que se visiten durante la

navegacion en internet.

1.2.7.5.3. Avanzado

Es la categoria de analizar todo lo referente a los segmentos que se maneja de

manera interna en la red.

» FW interno: administra el control del trafico que circula en los segmentos

definidos en la red interna.

> IDP interno: detiene el ataque que se haya realizado a uno de los segmentos

internos.

» ADS (sistema de deteccion de anomalias): en base a como se encuentre el trafico
actual en la red, se encarga de analizar ataques sumamente peligrosos que puedan

acceder a los servidores.

» Parche Virtual: es el encargado de simular parches de proteccion y de
actualizaciones de los servidores, con el fin de que los ataques a estos no se

produzcan el momento de que los servidores en verdad los realicen.

1.2.7.5.4. Profesional

Esta categoria estd dirigida a los servicios de consultoria, es decir para verificar la

eficiencia de las seguridades implementadas en la red.
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» Prueba de penetracion: se trata de realizar todos los pasos que realizaria un
atacante para acceder a la informacion de la empresa, esto es realizado mediante

programas de simulacion o personas de la misma empresa.

» Analisis de brecha: se basa en determinar el nivel en el cual se encuentra la

seguridad de la informacién en base a la norma 1SO 27001.
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ESTADO ACTUAL DE LA RED INFORMATICA DE LA SENATEL

2.1. Situaciéon actual de la red informatica

La Secretaria Nacional de Telecomunicaciones actualmente estd constituida por
Departamentos, los cuales se encuentran distribuidos en cada piso de la infraestructura,
para una administracion mas facil de la red global se han dividido estos Departamentos
dentro de VLAN’s por medio de la direccion fisica de cada uno de los equipos

implementados en los puestos de trabajo. [16]

La administracion de la red es realizada por el Departamento de Servicios
Informéaticos de la SENATEL, en donde se encuentran todos los equipos como: Servidores,
Routers, Switches, y las aplicaciones para distribuir los diferentes servicios a todos los
funcionarios de la SENATEL.

Estas VLAN’s manejan un alto nivel de encriptacion de seguridad por Ila
importancia de datos que se maneja dentro de la Institucion, para certificar la legitimidad
de los documentos; los Directores de cada Departamento fueron provistos de llaves los
cuales insertan una firma digital Unica de cada funcionario cuando se envian hacia distintas

instituciones.

Para visitantes o funcionarios de otras instituciones que se vayan a conectar a la
red, serdn direccionados a una VLAN de uso temporal, en la cual podran navegar por
Internet de la misma manera que a los funcionarios internos con ciertos parametros de
seguridad como la prohibicion a ciertas paginas asignadas por el servidor proxy, el cual
asigna los permisos de acceso a ciertas paginas web determinadas anteriormente por el

administrador de la red.



CAPITULO I ESTADO ACTUAL DE LA RED INFORMATICA DE LA SENATEL

En la VLAN temporal cabe indicar que no se han asignado los recursos internos de
la Institucion tales como el correo o de intranet en la cual se manejan todos los oficios y

documentos en los que trabajan los usuarios internos.

LAN de Servidores

LAN de Equipos de
Visitantes 3

VLAN de Equipos de
la Oficina

YVLAN de Equipos de
la Oficina

Figura 2.1.Distribucion de VLAN’s

Dentro de la SENATEL se han elaborado de esta manera cada una de las VLAN’s
de acuerdo a como se distribuyeron los departamentos y puestos de trabajo en cada uno de

ellos.

A continuacion se muestra la disposicion de cada una de las VLAN’s que se han
creado de acuerdo a los pisos y a los departamentos dentro de la Secretaria Nacional de

Telecomunicaciones.
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Figura 2.2.Distribucion de las VLAN’s de la SENATEL
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Desde un punto de vista logico que se desea observar toda la red de manera general

la Secretaria Nacional de Telecomunicaciones se encuentra implementada de la siguiente

manera:

ACCESO VPN DESPACHO CONATEL

SECRETA“‘A GENERAL
GESTION INTER. -

ROUTER
INTERNET

I‘ IN'I'E“‘T =SNT ;
&/ =
IPS
PROVENTIA
SWITCH
CORE

F@TEL_

.
INFORMATICA

® -
D Espmﬁ SENATEL ADMINISTRATIVO
- FIN,

INANCIERO
-
SERVICIOS DE
LAS TELECOM.
-
ESTION DEL
ESPECTRO
REUNIONES
-

JURIDICO
-

AUDITORIA nd

PLANIFICACION
ONTROL GESTION
-
e,
e -
L - CUENCA
GUAYAQUIL 3 -
- SERVIDORES

Figura 2.3.Distribucion ldgica de lared informéatica de la SENATEL

En donde podemos observar que todos los departamentos se encuentran conectados

a un elemento de capa 3, en este caso un Switch Core, el cual se encuentra previamente

conectado a un servidor proxy para filtrar el contenido de la informacion de ciertas paginas

y distribuir esta mformacion hacia todas las VLAN’s que se muestran en la figura anterior.

2.1.1. Modos de acceso

Para poder acceder a la red el usuario puede realizarlo de dos maneras, sea

mediante un punto de acceso en cualquiera de los pisos o por medio de una computadora

portatil que posea la unidad de wireless o punto de conexion inaldmbrico.
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2.1.1.1. Modo alambrico

El modo alambrico es aquel que permite al usuario acceder a la red por un medio
fisico, en este caso un cable cruzado que va desde el puerto del ordenador hacia el punto de
red para establecer la conexion.

Figura 2.4.Modo de acceso aldmbrico ala red

2.1.1.2. Modo inalambrico

El modo inaldmbrico es el cual no necesita de una medio fisico para realizar la
conexion, utiliza el aire como interfaz por la cual viajan los paquetes.

& &

2 ‘ m ’\\\\
W\ Y/
\& 2

Figura 2.5.Modo de acceso inalambrico a la red

2.2. Disefo actual de la red

Actualmente la red de la Secretaria cuenta con los dos modos de acceso que se
detallaron anteriormente, por lo que para cada uno de ellos se ha estructurado una red

diferente y que llegan a los mismos servidores.
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En primera instancia se muestra el esquema de la red alambrica y como acceden los

funcionarios a los recursos y son asignados a los respectivos grupos de trabajo, luego se

mostrara la red de acceso inalambrico, el servidor encargado de permitir el acceso asi

mismo del protocolo de comunicacion que esté configurado actualmente.

2.2.1. Disefo actual de la red alambrica de la SENATEL

La red alambrica se encuentra distribuida en toda la infraestructura partiendo desde

los servidores, hacia cada uno de los equipos como se muestra en la siguiente figura.

Switch 48 puertos
10/100/1000BASE-TX
4 puertos SFP

PISO 12
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4 puertos SFP
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4 puertos SFP

PISO 10

Switch 48 puertos
10/100/1000BASE-TX
4 puertos SFP

PISO 9

Switch 48 puertos
10/100/1000BASE-TX
4 puertos SFP

PISO 8
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SFP Switch 48 puertos
a m— 10/100/1000BASE-TX | piSo 5
- re . 4 puertos SFP
[ feaad 32 e |
o |
PPFEY) a5 Switch 48 puertos
F o Shesed It e % M 10/100/1000BASE-TX | PISO 4
- rreo rmy Y 4 puertos SFP
B Laseezd 28 xeerer %
o e
=1 aaaaai adaiad Switch 48 puertos
D] #eeedE dHEE .eem 10/100/1000BASE-TX | PISO 3
4 puertos SFP
§ Switch 48 puertos
@I,“ 10/100/1000BASE-TX | p|SO 2
4 puertos SFP
Switch 48 puertos
Rj,zl 10/100/1000BASE-TX | pis0 1
X 4 puertos SFP
Cada linea de fibra 6ptica Switch 48 puertos
requiere de dos médulos %{] 10/100/1000BASE-TX,
SFP para interconectar & 4puertos SFP | o) ANTA
cada switch de acceso a un Switch 48 puertos BAJA
puerto del CORE (STACK 10/100/ SE-TX
de 4 switches) 4 puertos SFP

En cada piso se encuentra instalado un switch CISCO de 48 puertos, de los cuales

se distribuyen hacia cada uno de los equipos que existan en ese piso, se hace una excepcion

en lo que corresponde a la planta baja ya que existen varios puntos de red por los visitantes

que necesiten acceder a la red.



CAPITULO Il ESTADO ACTUAL DE LA RED INFORMATICA DE LA SENATEL

Para conectar todos los switches implementados en cada uno de los pisos con el
switch central encargado de direccionar el trafico se han utilizado lineas de fibra dptica con
el objetivo de aumentar la eficiencia de la red como velocidad, disponibilidad, y evitar la
pérdida de la informacion.

Cada usuario de la Institucion tiene asignado su equipo el cual posee una Unica
direccion fisica la cual se encuentra registrada y que indica que esa direccion pertenece a

determinado usuario.

Los equipos de los funcionarios estan conectados a la red por medio de cable
cruzado hacia los distintos puntos de red, y esta configuracion se la realiza cada vez que se

agrega un nuevo equipo a la red de manera estatica.

Ademas se realiza la configuracién manual de todos los parametros, como direccion
del servidor, configuracion del correo personal y de la red interna de la Institucion para el

manejo de tramites entre todos los usuarios.

2.2.2. Disefo actual de la red inalambrica de la SENATEL

En lo que se refiere a dispositivos inaldmbricos la Institucion ha elaborado una red
con puntos de acceso en cada uno los pisos, estos puntos conocidos como Access Point
(AP) estan configurados para permitir al equipo que acceda a la red por medio de un proxy
determinado por el administrador y de la misma manera con una clave de seguridad para

que unicamente los funcionarios de la Secretaria puedan acceder a la red.

En la siguiente figura se muestra el esquema de como se ha implementado la red

inalambrica de la Secretaria Nacional de Telecomunicaciones.



CAPITULO Il ESTADO ACTUAL DE LA RED INFORMATICA DE LA SENATEL

80

| =

PISO 12 = ‘{ \/ﬂSKC\S\A | | 30N -VISITAS
S 3
B
PISO 11 7
-
1] B | I
PISO 10 | | [ osco, oon RS
—
B
PISO ~
e
I
PlSO 8 \/X‘legsm | I T
= | I
L 3COM - VISITAS
PISO7 | & :
-
=
PISO6 | L
=
Psos | [T | ] L]
-

| =

PISO 4 =2
gL |

PISO 3 -
PISO 2
PISO 1 £

CIsco 3COM - VISITAS | I
VALKIRIA (RIS

PB

=
=
Figura 2.7.Estructura de la red inalambrica SENATEL

Como se puede observar existen dos redes inalambricas las cuales manejan dos
tipos diferentes de acceso, ambas redes se configuraron con un servidor proxy asi como de

una clave de seguridad para su acceso.

La primera es la red VALKIRIA en la cual unicamente pueden acceder los
directores de cada departamento por medio de las llaves digitales en donde el nivel de
restriccion de acceso es menor pero el nivel de encriptacion es mucho mayor, esta red

permite tener acceso a toda la red interna asi como de los servicios que esta ofrece.

La segunda red es la red HADES la cual es destinada para visitantes en la cual el
nivel de restriccion de acceso es mucho mayor y el nivel de encriptacion es menor, cuando
un usuario estd conectado a esta red, no puede ver ninguno de los equipos dentro de la

Institucion y solo esté activa para la navegacion a través de Internet.
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2.2.2.1. Seguridad WPA- TKIP

El estandar WPA (Acceso Protegido Wi-Fi) es un estandar disefiado para la
proteccion de redes inalambricas en base a las deficiencias del estdndar anterior WEP
(Privacidad equivalente a Cableado), uno de esos defectos es que reutilizaba el vector de

inicializacion, lo cual era mas vulnerable a ataques.

WPA también abarca lo que es la autentificacion de usuarios a través de un servidor
en el cual se guardan todas las contrasefias y autorizaciones de los usuarios de la red, con el
objetivo de que el servidor se despliegue por todas las redes este estandar autoriza el
acceso mediante una clave Unica para cada uno de los usuarios, en el caso de la Institucion

este servidor de autentificacion es el servidor RADIUS.

Este servidor distribuye diferentes claves, estas claves son cifradas utilizando el
algoritmo RC4, el mismo que es utilizado en WEP pero mas sofisticado, genera una clave

de acceso de 128 bits y un vector de inicializacion de 48 bits.

El protocolo TKIP (Protocolo de Integridad mediante Llave Temporal) cambia las
claves que son generadas por el servidor RADIUS de manera aleatoria de acuerdo como la
red es utilizada, como estas claves se combinan con los vectores de inicializacion més
grandes, hacen un sistema relativamente mas seguro contra ataques para la recuperacion de

contrasefias.

TKIP genera una clave temporal de 128 bits compartida entre cliente y punto de
acceso, estd clave se combina con la direccion fisica del usuario que més adelante se unird
que con el vector de inicializacion, estas claves temporales son cambiadas en un tramo de
cada 10000 paquetes de manera dindmica manteniendo asi la confidencialidad de dicha

contrasefia.
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2.3.  Servidores

El servidor es un equipo o aplicacion que se encuentra incorporada en la red para
ofrecer un servicio al resto de ordenadores denominados clientes los cuales podran solicitar

esta aplicacion cuando ellos lo requieran.

Dentro de la Secretaria Nacional de Telecomunicaciones se encuentran varios
servidores, que cumplen todo tipo de aplicaciones de los cuales se detallaran Unicamente

los mas relevantes.

En la clasificacién de los servidores podemos encontrar:

Servidor de correo
Servidor web

Servidor proxy

Servidor de base de datos

vV V V V V

Servidor de impresion

En la red de la Institucion se encuentran estos servidores, asi como de los
servidores encargados de asignar las direcciones a cada ordenador y de establecer los

permisos de acceso a los recursos anteriormente mencionados.

A continuacion se detallan los servidores mas importantes que se manejan dentro de
la Secretaria Nacional de Telecomunicaciones.

2.3.1. Servidor DHCP

Un servidor DHCP es el encargado de asignar todos los pardmetros necesarios a los
equipos que se encuentren conectados a su red de forma automatica, como la direccion de

puerta de enlace, la mascara de subred, la direccion IP.
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Las siglas DHCP en ingles son Dynamic Host Configuration Protocol, indica que
este servidor provee el protocolo a todos los clientes de la red de poder conectarse entre si,
asignando de forma automatica las direcciones a cada uno de ellos dentro de un rango

determinado por el administrador.
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Figura 2.8.Asignacion de direcciones IP mediante servidor DHCP

El servidor DHCP asigna automaticamente la correspondiente direccion IP a todos
los equipos que se conectan a la red, siempre asigna de acuerdo a la subred que se una el
ordenador, en la figura podemos ver que a la red que se encuentra conectada el servidor
directamente llega un nuevo equipo el cual serd registrado y asignado todos los parametros

necesarios para que forme parte de la red.

DHCP se maneja basicamente en dos bases de datos, la primera consiste en una
base de direcciones estatica y otra que contiene varias direcciones que se encuentran

disponibles y se iran asignando conforme los clientes asi lo requieran.

Cuando un equipo se conecta a la red el servidor verifica la direccion fisica de la
tarjeta de interfaz de red, si se comprueba que existe esa direccion en la base de datos
estatica se asigna la direccion IP correspondiente con todos los parametros ya establecidos,
y en el caso de no ser encontrada se le asigna una direccion IP disponible de la base de

datos dinamica de manera temporal.
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2.3.2. Servidor de dominio (DNS)

Un servidor de dominio es aquel que permite de cierta manera transformar la
direccion IP de una pagina Web en un nombre denominado dominio el cual es con el que

se busca dicha pagina en el explorador.

Sus siglas vienen del nombre en inglés Domain Name Server, nos ayuda a buscar
las direcciones IP de los nombres que buscamos, ya sea de una pagina WEB, o de un host

que se encuentra dentro de una red LAN.

Dénde esta
sudominio.com? .
Se encuentra en la IP
. 192168.0.100
Explorador hace la | Servidor DNS

consulta para el dominio b
sudominic.com

Figura 2.9.Solicitud de la direccién IP de una pagina Web al servidor DNS

Como se puede observar en la figura, cuando un usuario ingresa una direccion en el
navegador, estd ingresando el dominio al que desea ingresar, el servidor DNS devuelve la

direccion IP del servidor WEB en la cual tiene que buscar.

Busco el contenido del
dominio sudominio.com

. “a- |

¥

La paging web que has
Jsdicjtado. sirviendo

El explorador hace la | Servidor WEB
pelicidn web a la [P h

182.168.0.100 para &l
dominio sudominio.com

Figura 2.10.Busqueda de la pagina web a través del servidor WEB
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Cuando el explorador envia la solicitud de blsqueda de ese dominio al servidor
WEB, este devuelve la informacion de la pagina solicitada, todo esto ocurre en cuestion de

instantes que son imperceptibles para el usuario.

2.3.3. Servidor RADIUS

Un servidor RADIUS es el encargado de verificar y autentificar la peticion de un
cliente RADIUS a través de credenciales de informacidn asi como de ciertos parametros de

conexion, todo esto lo realizan en base a un formato que solamente este servidor lo puede
interpretar.

- | Remote User

— Database
Remote User (Authentication
RADIUS Protocol Server)

-}—b D] Access Request D]

e

| ) —
Access Accept [= 1
Remote User or Reject
Network Access RADIUS
Server Server
- |
e —|

Remote User

Figura 2.11.Esquema de funcionamiento del servidor Radius

El servidor responde a la solicitud de los clientes ya sea con una aceptacion o0 un
rechazo mediante el mismo formato el cual corresponde al mismo utilizado por UDP, este

protocolo utiliza los mismos puertos que UDP para realizar esta comunicacion:

» 1812: mensajes de autenticacion RADIUS

» 1813: mensajes de administracion de cuentas RADIUS

Para algunos servidores de acceso de red (NAS) los puertos UDP de comunicacion sean

distintos:
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» 1645: mensajes de autenticacibn RADIUS
» 1646: mensajes de administracion de cuentas RADIUS

Mediante este servidor podemos verificar que los usuarios que solicitan acceso sean los

que se encuentran dentro de la base de datos para poder acceder a los servicios.

2.3.3.1. 1AS

El Servicio de autenticacion de Internet es la implementacion de Microsoft de un
servidor y proxy del Servicio de usuario de acceso telefonico de autenticacion remota
(RADIUS, Remote Authentication Dial-In User Service).

Como servidor RADIUS, IAS se encarga de manera centralizada de la
autenticacion, autorizacion y de las cuentas de conexion de muchos tipos de accesos a la
red, como inalambrico, conmutacién de autenticacion, acceso remoto de red privada virtual
(VPN, <i>Virtual Private Network</i>) y acceso telefonico y conexiones de enrutador a
enrutador. Como proxy RADIUS, IAS reenvia los mensajes de autenticacion y cuentas a
otros servidores RADIUS.

Active Directory® es un servicio de directorio que almacena informacion acerca de

los objetos de una red y la pone a disposicién de los usuarios y administradores de la red.

Cuando un servidor IAS es miembro de un dominio de Active Directory®, IAS
utiliza el servicio de directorio como su base de datos de cuentas de usuario y forma parte
de una solucion de inicio de sesion Unico. ElI mismo conjunto de credenciales se utiliza
para controlar el acceso a la red (autenticar y autorizar el acceso a la red) y para iniciar una

sesion en un dominio de Active Directory.

Los proveedores de servicios de Internet (ISP, <i>Internet Service Providers</i>) y
las organizaciones que mantienen el acceso a la red han visto incrementado el reto de

administrar todos los tipos de acceso a la red desde un punto de administracion Unico, con
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independencia del tipo de equipamiento de acceso a la red utilizado. El estandar RADIUS
admite esta funcionalidad en entornos homogéneos y heterogéneos. RADIUS es un
protocolo cliente-servidor que permite que el equipo de acceso a la red (utilizado como
clientes RADIUS) envie solicitudes de administracion de cuentas y autenticacion a un
servidor RADIUS.

Un servidor RADIUS tiene acceso a informacion de cuentas de usuario y puede
comprobar las credenciales de autenticacion de acceso a la red. Si las credenciales del
usuario son auténticas y se autoriza el intento de conexion, el servidor RADIUS autoriza el
acceso del usuario basandose en las condiciones especificadas, y registra la conexion de
acceso a la red en un registro de cuentas. El uso de RADIUS permite la recopilacion y el
mantenimiento de los datos de autenticacion, autorizacién y cuentas de usuario para el

acceso a la red en una ubicacion central, en lugar de en cada servidor de acceso.

Con IAS, las organizaciones pueden también contratar una infraestructura de
acceso remoto de un proveedor de servicios y conservar al mismo tiempo el control sobre

la autenticacion, autorizacion y cuentas de los usuarios.

Pueden crearse configuraciones IAS diferentes para las siguientes soluciones:

» Acceso inalambrico
» Acceso remoto de la organizacion mediante red privada virtual (VPN) o acceso
telefonico

> Acceso telefonico externo o acceso inalambrico

\4

Acceso a Internet

» Acceso autenticado a recursos de la extranet para los socios comerciales

2.3.3.2. 1AS como servidor RADIUS

IAS en esta funcion sirve para la autenticacion, autorizacion y la administracion de

las cuentas de clientes RADIUS, siendo estos clientes servidores de acceso o de proxy.
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Como servidor RADIUS, IAS proporciona lo siguiente:

» Un servicio central de autenticacion y autorizacion asi como de las cuentas para

todas las peticiones de acceso enviadas por clientes RADIUS.

> Para autenticar las credenciales de usuario de un intento de conexion, IAS
utiliza un dominio de Microsoft® Windows NT® Server 4.0, un dominio de
Active Directory® o el Administrador de cuentas de seguridad (SAM,

<i>Security Accounts Manager</i>) local.

» Para autorizar la conexion, IAS utiliza las propiedades de marcado de la cuenta

de usuario y las directivas de acceso remoto.

» Un servicio central de registros de administracion de cuentas para todas las
solicitudes de administracion de cuentas enviadas por clientes RADIUS.
Las solicitudes de administracién de cuentas se almacenan en un registro local

para su posterior analisis.

A continuacion se muestra un esquema de cdémo IAS trabaja como un servidor
RADIUS para el caso que hayan varios clientes y un proxy RADIUS. [3]

:|— Access
clients

==
=, Wireless

Dial-in VPN aCCEss
SErver SErver paint

[l | }}‘ﬁr‘é’éﬁi

RADIUS
proxy

145
SErver
Active Directory
dornain controller

Figura 2.12.1AS como servidor RADIUS

Access
SErvers

e

+—
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2.4.  Equipos utilizados y caracteristicas de los mismos

Dentro de la Secretaria para poder conformar la red se han distribuido equipos para
la elaboracion de la redes de acceso alambrico e inaldmbrico, de acuerdo a las necesidades
para la prestacién de servicios en todo el edificio se han hecho uso de los siguientes

equipos los cuales cuentan con sus caracteristicas técnicas.

2.4.1. Switch de Capa 3

Este es el equipo encargado de distribuir los servicios de los servidores hacia todos
los pisos de la Institucion, esto lo hace mediante backbones de fibra Optica hacia cada uno

de los switches ubicados en los departamentos.

A continuacion se muestran las caracteristicas fisicas que posee este equipo asi

como de las especificaciones de red que maneja.

Figura 2.13.Switch de Capa 3

Caracteristicas técnicas:

» Cantidad de puertos: 24 10/100/1000T
» Enhanced Multilayer Software Image encargado de QoS
» Maneja ACL’s (Listas de control de acceso)
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vV V. V V V V V V

2.4.2.

Protocolo de enrutamiento estatico RIP

Ranuras vacias: 4 x SFP

Modo de comunicacion: Duplex, Full Diplex

Soporte DHCP, soporte VLAN

Tipo de conectividad: cableado

Protocolo de conmutacion: Ethernet

Velocidad de transferencia de datos: 1 Gbps

Protocolo de direccionamiento: OSPF, IGRP, RIP 1, RIP 2, EIGRP

Switch de Capa 2

Este equipo es el que se encuentra en cada uno de los pisos de la Institucion y a

donde llega la conexion del backbone de fibra Optica del switch de capa 3, a este equipo es

donde se conectan cada uno de los ordenadores de los funcionarios de la Institucion.

Figura 2.14.Switch de Capa 2

Caracteristicas técnicas:

YV V.V V V V V

Y VY

Cantidad de puertos: 48 x Ethernet 10/100/1000t

Velocidad de transferencia de datos: 1 Gbps

Protocolo de interconexion de datos: Ethernet, Fast Ethernet, Gigabit Ethernet
Tecnologia de conectividad: cableado

Modo de comunicacion: Ddplex, Full Daplex

Protocolo de conmutacion: Ethernet

Conmutacion Capa 2, auto-sensor por dispositivo, soporte de DHCP, soporte
VLAN

Total de ranuras de expansion (libres): 4 (4) x SFP

Método de autenticacion: RADIUS, TACACS+
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2.4.3. Access Point WLAN

El AP es la interfaz inaldmbrica para conectar a las redes de la SENATEL el cual se
encuentra configurado para que se tenga acceso mediante un usuario y una contrasefia
ademas de todos los parametros como un proxy y con los métodos de encriptacién para la

seguridad de la informacion.

Figura 2.15.Access Point Wireless LAN

Caracteristicas técnicas:

RAM instalada: 16 MB

Memoria Flash: 8 MB

Tecnologia de conectividad: inalambrico

Protocolo de interconexion de datos: 802.11b (Wi Fi)
Protocolo de gestion remota: HTTP, Telnet

Soporta DHCP

Soporte VLAN

YV V. V V V V V



CAPITULO III

REDISENO DE RED INTELIGENTE DINAMICA DE EQUIPOS

3.1. Variable de deteccion de equipos

Para realizar la deteccion de los equipos que pertenecen a la Secretaria Nacional de
Telecomunicaciones, se plante6 obtener una base de datos que contenga todas las
direcciones MAC de cada uno de los dispositivos asi como de las VLAN’s a las que

corresponden cada uno de los mismos.

Con el fin de cumplir con este objetivo se planted la implementacion de un servidor
que direccione de forma automatica a las VLAN’s correspondientes cuando detecte que un

equipo se ha conectado a la red de la Institucion.

El servidor encargado de esta funcion es el servidor VMPS (VLAN Membership
Policy Server), el cual por medio de una solicitud que envia el switch al que se conecta un
equipo asigna la VLAN correspondiente a la direccion MAC del equipo conectado, esto
también se lo puede llevar a cabo por medio de la identificacion del usuario el cual también

se encontrara registrado dentro de la base de datos.

De acuerdo a los equipos actualmente instalados dentro de la Institucion, la idea de
implementar el servidor dentro del switch de capa 3 no se podia dar ya que debido a la
version y caracteristicas del mismo no se lo podia implementar como servidor sino

Unicamente como cliente.

Teniendo en cuenta este inconveniente se tuvo que optar por implementar un

servidor que se encuentre conectado al switch de capa 3 (Router) para que cumpla con esta



CAPITULO Il REDISENO DE RED INTELIGENTE DINAMICA DE EQUIPOS

93

funcion, por lo que era necesario realizar cambios en la configuracion en los equipos con el
fin de la implementacion de la red inteligente.

A continuacion de muestra un esquema de como se implementaria este nuevo
servidor a la red y que serd el encargado de direccionar la peticion de cada una de las
VLAN’s, en pocas palabras el servidor VMPS.

2 cobdees ca? G 1000 Mips

SW 48 port 1 S
L]
B
cabbes cat & 1@&"“—% i catd 1000 Mbps
Xl
=W 48 port s Router 24)port

caltdes cal B 1000 Mbps———

% SW 48 port 3

; 2 cables ool 6 1000 Megas

SW 48 port ]

Figura 3.1.Esquema de implementacion de servidor VMPS

El servidor VMPS recibira todas las solicitudes que sean generadas por los switches
en cada uno de los pisos de la Institucidn, previo a que se le asigne una VLAN este debera
consultar a la base de datos y determinar la procedencia del equipo que quiere conectarse a
la red y lo hard en base a parametros previamente establecidos, con esto cualquier
funcionario podra conectar su equipo sin la necesidad de volver a realizar la configuracion
que se realiza en las VLAN’s estaticas. [17]

En este caso se utilizo el software denominado FreeNAC el cual posee
internamente el servidor anteriormente mencionado y que debera ser inicialmente

configurado con los requerimientos que el administrador asi lo requiera.
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3.2. Software FreeNAC

FreeNAC es una herramienta de tipo OpenSource dirigida a la administracion,

autentificacion y acceso dindmico para VLAN’s.

FreeNAC contiene numerosas funciones para ayudar al administrador con el
manejo y puesta en marcha de redes virtuales, al mismo tiempo que proporciona control de

acceso a redes. [18]

Las caracteristicas principales son:

o Asignacion dinamica de redes virtuales

« Control de acceso a redes

o Flexibilidad en mecanismos de autentificacion para redes: 802.1x, VMPS, Cisco
Mac-Auth-Bypass

o Altamente automatizado

e Redundancia y reparticion de carga de red para una mejor disponibilidad

e Inventario en tiempo real de los aparatos conectados a la red

o Documentacion del cableado de la red

» Reportes flexibles

“FreeNAC

Figura 3.2. LOGO Software FreeNAC

FreeNAC provee una solucion transparente para la administracion dindmica de
redes virtuales, a la vez que restringe la conectividad a la red. Desde el punto de vista de la

seguridad, detecta dispositivos ‘desconocidos’ que estan tratando de obtener acceso a través
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de un conector de red Ethernet abierto, negando el acceso (y registrando el evento).

Dispositivos conocidos Y registrados son colocados a la red virtual que es atribuida a ellos.

Visitantes (dispositivos desconocidos), pueden opcionalmente tener acceso a una
zona de redes virtuales por defecto o para invitados. Esto puede ser (til, por ejemplo, para
organizaciones que desean permitir a sus visitantes acceso Web/VPN a Internet, pero

restringir el acceso a las redes internas.

Con FreeNAC, tan pronto como un nuevo dispositivo es conectado al puerto del
switch, su direccion MAC se pasa al servidor, donde sera almacenada y comprobada para
determinar si este dispositivo tiene acceso a la red. Si el dispositivo estd autorizado a tener

acceso, el servidor le regresaré al switch la red virtual a la que este dispositivo pertenece.

Si este dispositivo todavia no esta registrado, su acceso es bloqueado o se coloca en

una red virtual limitada, dependiendo en la politica.

Corporate

"> Guest Zone

J ; pr—

|
.|

S |
&

Figura 3.3. Direccionamiento de VLAN’s con FreeNAC
FreeNAC tiene dos modos de operacion:

e VMPS
o 802.1X
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VMPS (VLAN Management Policy Server) es un metodo para asignar puertos de
un switch a redes virtuales especificas de acuerdo a la direccion MAC del dispositivo que
busca acceso a la red. En modo VMPS, un switch compatible con VMPS detecta una
nueva PC y crea una peticion VMPS pidiendo autorizacion de FreeNAC, el cual revisa en
su base de datos y permite 0 niega el acceso a la red basandose en la direccién fisica
(MAC). El switch se encarga de respaldar la decision tomada por FreeNAC Yy niega acceso

0 en caso contrario, coloca el dispositivo de manera dinamica en su red virtual por defecto.

802.1X es un estandar creado por la IEEE para el control de acceso a redes
basandose en el puerto del switch. Proporciona autentificacion a dispositivos conectados a
un puerto de la red, estableciendo una conexion punto a punto o restringiendo el acceso en
caso de que la autentificacion falle. 802.1x esta disponible en algunos modelos recientes de
switches y puede ser configurado para autentificar equipos los cuales cuenten con un
software suplicante, no permitiendo accesos no autorizados a la red en la capa de enlace.
[19]

A continuacion se mostrara la configuracién del programa para su correcto
funcionamiento y todos los parametros necesarios para cumplir con las metas que se

plantearon para el direccionamiento dindmico de las VLAN’s.

3.3.  Programas

Para poder ejecutar el software FreeNAC se lo puede realizar utilizando una
méaquina virtual la cual ya viene con todos los elementos necesarios, 0 se lo puede hacer a

través de la plataforma Linux ya que es el Unico entorno en el cual trabaja este software.

Para este estudio se decidid utilizar el programa mediante una méaquina virtual la
cual nos permite configurar el servidor Unicamente a través de lineas de comandos en

modo de terminal (Linux). [20]
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En primer lugar se necesita un programa que permita ejecutar estd maquina virtual,
y para ello se decidid utilizar el conocido VMware Workstation.

3.3.1. VMware Workstation

VMware Workstation es un software que nos permite tener otro sistema operativo
dentro del ordenador, y que permite realizar pruebas de software, componentes de PC para

determinar su comportamiento o si puede llegar a ser dafiino para el sistema operativo.

VMware

Workstation 7

Figura 3.4. Logo VMware Workstation

Cuando el programa se encuentra instalado correctamente detecta automaticamente

todos los programas que se encuentren con la extension para iniciar el sistema operativo

que se desea ejecutar.

) VMware Workstation C=HAERL X, )
: File Edit View VM Team Windows Help
‘mnre genR DeeLDus | &6
Sidebar & {1 Home
[» Powered On .
@ Favorites VMware Workstation
YMware Workstation allows multiple standard operating systems and their applications to
run with high performance in secure and transportable virtual machines. Each virtual
machine is equivalent to a PC with a unique network address and full complement of
hardware choices.
2t
s Create a new virtual machine. Install and run a variety of standard
operating systems in the virtual machine.
MNew Virtual
Maching
ey
cas
D D Create a new team. Add several virtual machines and connect them
1 ] with private team LAN segments.
Mew Team
P | " .
'B--l- Browse for virtual machines or teams and select one to display in this
| panel. Interact with the guest operating system within this display as
I you would a standard PC.
Open Existing
VM or Team
|

Figura 3.5. Menu inicial VMware Workstation



CAPITULO Il REDISENO DE RED INTELIGENTE DINAMICA DE EQUIPOS

3.3.2. Maquina Virtual FreeNAC

La méaquina virtual de FreeNAC viene equipada con todas las herramientas

necesarias como Linux, los mddulos necesarios y FreeNAC instalado en modo de prueba.

Podemos encontrar la maquina virtual de FreeNAC dentro de la siguiente direccion:

http://sourceforge. net/projects/opennac/files/

Y nos mostrara la siguiente pantalla:

FreeMAC (also called OpenMAC) provides dynamic vian assignment, live inventory and LAN access control for Cisco
Switches and all kinds of Network devices (PC, Printers, IP phones, Webcams, etc.)

Download Now! View all files »

FreeNAC _VM_3.02 tar gz (1.1 GB)
Browse Files for FreeNAC

File/Folder Name Platform  Size Date | Downloads Notes/Subscribe
Newest Files

a | FreeNAC _VM_3.02.1ar.gz 1.1 GB 2008-05-28 8,795
All Files

¥ _.IFreeNAC virtual machine 53 GB 2008-05-28 16,317 B &
» | 2JFreeNAC Ubuntu package 292 MB 2008-05-26 3,805 B N
¥ iIFreeNAC tarball 59.3 MB 2008-05-26 6,513 B N
» | _.JOther components 4931KB 20071218 877 B K

Figura 3.6. Pagina de descarga de Maquina Virtual FreeNAC

El archivo debido a que contiene todos los modulos necesarios para su
funcionamiento, es sumamente extenso en tamafio por lo que se recomienda tener una

conexion estable para obtenerlo en el menor tiempo posible.

Al terminar con el proceso de descarga se debe descomprimir esta carpeta y ser
abierta desde el software VMware Workstation el cual buscara directamente el archivo
para iniciar la maquina virtual.



CAPITULO Il REDISENO DE RED INTELIGENTE DINAMICA DE EQUIPOS 99

3.3.3. Interfaz Gréfica de Usuario de Windows (Windows GUI)

La interfaz gréafica de usuario es la cual nos permite manipular los pardmetros sobre
los cuales va a trabajar el servidor, este sera inicializado luego de haber configurado el

servidor y establecer la comunicacion entre los dos sistemas operativos.

Tabla 3.1. Funciones de los Sistemas Operativos

Sistema Operativo ‘ Funcion
Linux Servidor
Windows Interfaz de usuario

Necesariamente debe trabajar con los 2 sistemas operativos anteriormente
mencionados ya que en la parte del servidor los disefiadores del programa lo hicieron
Unicamente para trabajar en la plataforma de Linux, esto debido a que cualquier tipo de
servidor presenta un mejor desempefio y menores wvulnerabilidades, y en Windows porque

la interfaz de usuario actualmente existe para este sistema operativo.

El enlace para descargar la Interfaz Gréfica de Usuario es la siguiente:

http//freenac. net/en/community/downloads

A continuacién nos mostrara la siguiente pagina desde la cual procedemos a

descargar los archivos del GUI:


http://freenac.net/en/community/downloads
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] g EN FR
FreeNAC is an OpenSource solution for LAN access :
e control of your LAN control and dynamic Vlan management

Home Usage Scenarios Product Support Community About us

Community

Community

o Downloads Downloads
o Mission

o /Roadmap To test FreeNAC, you'll need a Linux server (or VM) with FreeNAC installed, a Cisco

Switch, a Windows PC to run the current GUI, and another PC as a 'test network
device'.

o Related Websites

Documentation
The Installation notes explain how to get up and running. See also the Technical

o Installation Guide Guide and User Guide and the Forums. The installation options are listed below, it is

o Users Guide recommended to use the Ubuntu package or the Virtual Machine, since they are the

o Technical Guide easiest to get going.

o Forum/ Bulichin:Board  Ubuntu package - latest stable release: freenac_3.X_i386.deb created for (V 3.0
o Contributions created with Ubuntu 7.10, V3.02 tested with Ubuntu 8.04)

o Source Code doc * Virtual Appliance: In order to get started quickly with FreeNAC, we have built a

o FAQ Virtual Vmware Appliance - FreeNAC_VM_3.X.tar.gz(~1GB).

Figura 3.7. P4gina de descargas de FreeNAC

Los archivos para ejecutar la interfaz de usuario estan con los nombres de:
vmps.exe y vmps.xml, los cuales corresponden al archivo ejecutable y el archivo de

configuracion de aplicacion.

XML N
£ \[?

VITIPS.EXE vinps.xml

Figura 3.8. Archiwos de interfaz gréfica de usuario GUI

Estos archivos se ejecutaran luego de haber establecido inicialmente los parametros
del servidor FreeNAC.

Ya con todos los elementos necesarios a continuacion se procedera a configurar los

archivos, permisos, direcciones, etc. que requiere el servidor.
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3.4. Conexion entre los sistemas operativos

Como se mencion6 anteriormente FreeNAC funciona a través de los dos sistemas

operativos, por lo que es necesario establecer la comunicacién entre ambos.

FreeNAC por defecto viene configurado para utilizar el modo bridge el cual es
necesario para estar corriendo activamente en la red y para recibir paquetes en una

direccion IP dedicada.

Automaticamente el momento de instalar la aplicacion de maquinas virtuales este
asigna una direccion IP al adaptador de Ethernet de la red y en base a esta se procedera a
configurar el adaptador Ethernet de la maquina virtual para que se encuentren dentro de la

misma red y poder establecer la comunicacién entre los dos sistemas operativos.

A continuacion se muestra la configuracion de la interfaz de Windows para el

dispositivo Ethernet y del cual se debe configurar el de la maquina virtual.

BN C:\Windows\system32\ocmd.exe = | B ||
Wirelesz LAN adapter Wireless Metwork Connection:

Media State : Media disconnected
Connection—specific DNS Suffix H

Ethernet adapter UirtwalBox Host-Only Metwork:

Connection—specific DNS Suffix . =

Link-local IPvb Address . . . . . : felBB::26:e129:%eee:27dhx1?
IPv4 Address. . . . - - - . . . . = 192.168.56.1

Subnet Maszk : 255 _2L55.255.8

Default Gateway H

Ethernet adapter UMware Hetwork Adapter UMnetl:

Connection—specific DNS Suffix . =

Link-local IPvb Address . . . . . = feB@::Bife:Pafbtede?:d4f9x21
IPv4 Address. . . - - - - - . . . = 192.168.153.1

Subnet Maszk : 255 _2L55.255.8

Default Gateway H

Ethernet adapter UMware Metwork Adapter UMnet8:

Connection—specific DNS Suffix . =
Link—local IPvb Address . . . . . = feBB@::fde5:9cP6:473a:4Bf8x23

Figura 3.9. Configuracion Ethernet Windows

El momento de arrancar la maquina virtual el momento de ingresar el nombre de
usuario y contrasefia, Unicamente se permitira el acceso con el usuario freenac y clave

freenac lo cual no nos permitiran realizar cambios en los archivos necesarios, por lo que se
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deberda cambiar al administrador de Linux que corresponde a root, lo cual se lo realiza

utilizando el siguiente comando:

sudo bash

Al escribir este comando nos pedira el nombre del nuevo usuario y contrasefia y

cambiamos a root y la contrasefia para acceder con este usuario.

Ahora se debe revisar en primer lugar las interfaces activas de la maquina virtual

para lo cual se ejecuta la siguiente linea:

ifconfig

Y nos mostrara lo siguiente:

] FreeNAC_VM_3.02 Vhware Player v Devices v - O x

root@freenac:™# ifconfig
lo Link encap:Local Loopback
inet addr:127.0.0.1 HMask:255.0.0.0
inetb addr: ::1-1Z28 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:66 errors:0 dropped:0 overruns:0 frame:0
TX packets:66 errors:0 dropped:0 overruns:0 carrier:0
collisionz:0 txgueuelen:0
RX bytes:6798 (6.6 KB) TX bytes:6798 (6.6 KB)

roote@freenac:™#

[To direct input to this virtual machine, press Cii+G.

Figura 3.10. Configuracion inicial de interfaces de FreeNAC

Para levantar la interface Ethernet y darle una direccion IP, se ejecutard lo

siguiente:
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£ FreeNAC_VM_3.02 VMware Player v Devices v

root@freenac:™# ifconfig

lo

rootPfreenac:™#

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNMNING MTU:16436 Hetric:1

RX packets:66 errors:0 dropped:0 overruns:0 frame:0
TX packets:66 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:@

RX bytes:6798 (6.6 KB) TX bytes:6Y98 (6.6 KB)

To direct input to this vitual machine, press Cir+G. = H E @J é

Figura 3.11. Comando para levantar una interfaz Ethernet FreeNAC

ifconfig ethl 192.168.56.2 netmask £55.255.255.0 up_

Luego de ejecutar este comando y volver a ejecutar ifconfig nos debera aparecer lo

siguiente:

4 FreeNAC_VM_3.02 VMware Player = Devices

root@freenac:™# ifconfig

ethl

Link encap:Ethernet HUWaddr 00:0c:29:a2:58:a4

inet addr:192.168.56.2 Bcast:192.168.56.255 Mask:255.255.255.0

inet6 addr: feB0::20c:29ff :feal:58a4,64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:3503 errors:0 dropped:0 overruns:0 frame:0
TX packets:120Z2 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000

RX bytes:411129 (401.4 KB) TX bytes:604210 (590.0 KB)
Interrupt:17 Base address:0x1400

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:Z255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:66 errors:0 dropped:® overruns:0 frame:0Q
TX packet=:66 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:@

RX bytes:6798 (6.6 KB) TX bytes:6798 (6.6 KB)

rootefreenac: ™ _

l[Tc: direct input to this vitual machine, press Cir+G. = (=) [ g R é

Figura 3.12. Interfaz Ethernet levantada y configurada
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3.5. Conexién con la interfaz WEB

Con el fin de determinar que los dos sistemas operativos se han conectado
satisfactoriamente y poder visualizar la administracion del servidor, FreeNAC ha creado
una interfaz Web la cual mostrara una pagina con varios enlaces de toda la informacion

necesaria.

Para ello en primer lugar se debera ingresar en el navegador y en la barra de

direccion, colocar la IP de la maquina virtual:

| 192168.56.2 MES AI

Figura 3.13. Ingreso de IP enla barra del navegador

Si se despliega la siguiente pagina en el navegador, indica que el servidor se esta
ejecutando correctamente y se ha establecido la conexion entre la méquina virtual y el
ordenador.

ﬁ FreeNAC :: Swisscom = - Windows Internet Explorer

- 8 € | http://192.168.56.2/index.php

E;Trend Micro Toolbar =

TL? Favorites {_3 & sSuggested Sites * & | Mas complementos v g | RealPlayer

] (& FreeNAC = Swisscom = | f_‘} v
* End- * Reports » Configuration * Monitoring > Help
Devices

INAC

Take control of your LAN

Logged in as: Anonymous 192.168.56.1 (administrator)

Log out

Figura 3.14. P4gina de inicio de la interfaz Web de FreeNAC
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Aqui se podra observar todos los parametros con los cuales el servidor trabajara con
la red, asi como de varias opciones como dispositivos conectados, switches, routers,
direcciones permitidas, rendimiento del sistema entre otros, lo primero sera revisar la
configuracion global que abarca todos los parametros principales.

(& FreeNAC : Swisscom :: & v B v 0 @=m v Pagev Safety Toc

Global config

Search ] Search Field:[seimmm =] NN
Max. records:200 ]

84 matching result(s) found:

Setting name Setting value comment LastChange LE]e—d Tvpe
o] T el Controls whether or not enable AD  2010-11-08 e
- authentication in the Web GUI 15:20:39
ad_base_user_dn ecn=server,dc=domain,dc=com Erem D ey D D 20T array
- — = ! ' information is stored 11:54:36
3268 for Global catalog, 389 for 2008-05-09 .
ad_port 3268 LDAP 11:54:36 integer
. 2008-05-09
ad_server 192.168.1.1 Domain controller 11:54:36 string
_ Enable verification of expired 2008-05-09
check_for_expired false - 11:54:36 booleal
. 2008-05-09
check _port_restart false Restart switch port if flagged 11:54:36 booleal
. 2010-11-13  Jaramillo .
core_routers 192.168.56.3 Core routers in your network 19:09:39 Diego string
Level of DNS updates : 0 = all
ddns_level 1 hosts, 1 = static ip & unmanaged ‘12(;0;!;035&09 integer

hosts, 2 = all hosts

Figura 3.15. Pardmetros de laconfiguracion global de FreeNAC

Para poder modificar todos estos valores, se lo podra hacer Unicamente mediante la

interfaz de Windows la cual se configurard méas adelante.

3.6. Configuracion de la base de datos (MySQL)

Inicialmente se deberd asegurar que mysgl comience de forma automatica cada vez
que se inicia el servidor, en el sistema operativo con el que se esta trabajando se lo hace

mediante:

update-rc.d mysgl defaults

Para acceder con mayor brevedad hacia el directorio de la base de datos mysqgl se
establece un enlace simbolico que apunte hacia esta direccion, por ejemplo /var/lib/mysql,

esto con el fin de agilitar el acceso hacia este directorio.
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3.6.1. Archivo de configuracién (my.cnf)

Este es el archivo encargado de iniciar la base de datos y contiene los datos de
quienes pueden acceder a la base de datos, el nombre de la base de datos que va a ejecutar,

el puerto por el cual va a escuchar entre otras.

En la maquina virtual existen dos archivos que se encuentran en dos rutas diferentes
y que deben contener los mismos datos, ya que podrian existir conflictos el momento de la

conexion 'y el servidor no trabajara.

Las direcciones donde se encuentra este archivo son:

» letc/mysgl/my.cnf
» lopt/nac/contrib/etc/my.cnf

Dentro de este archivo se deben revisar los siguientes parametros:

Tog-bin = wvmps1-bin

Tog-warnings

report-host = vmps1l

server-id = 10 [10 for master, 20 for slavel, 20 for slave 2 etc..]
relay-log=vmps1l-relay-bhin

replicate-do-db= opennac

replicate-wild-ignore-table= opennac.vmpsauth%

Figura 3.16. Parametros de configuracion de archivo my.cnf

El pardmetro server-id se indica a través de un nimero indicando cual es el servidor
maestro y cudles son los secundarios, en este caso 10 es para el servidor maestro y tiene el

nombre de vmpsl.
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Ademas se debe tener en cuenta el incremento de los tiempos de espera para evitar
una desconexion en redes de trafico bajo, se agrega lo siguiente:

interactive_timeout = 604800
wait_timeout = 604800

Figura 3.17. Incremento de tiempo de espera

MySQL tiene que escuchar a la red a través del puerto 3306 (por defecto de
MySQL), pero podria estar vinculado Unicamente para localhost (parametro por defecto de

Ubuntu) por lo que dentro del archivo se debera comentar este comando:

#bind-address = 127.0.0.1

Figura 3.18. Parametros de enlace de direccion

Cada servidor puede insertar datos a nivel local, los cambios se replican en otros
servidores y estos no entran en conflicto. Los conjuntos de datos deben ser configurados
mediante las teclas de autoincremento y este valor debera ser diferente en cada uno de los

servidores, esto con el fin de evitar conflictos de replicacion.

Si el valor fuera de 5 significa que permite un maximo de 5 servidores, cada

servidor deberd tener un valor de auto incremento de desplazamiento diferente (1 para el
principal, 2 para el segundo, etc).

auto_increment_increment= 5

auto_increment_offset =1 [1 for wvmpsl, 2 for wmps2, 3 for wmps3 ...]

Figura 3.19. Valores de auto incremento para los servidores
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3.6.2. Permisos

Hay que asegurarse que el usuario de MySQL pueda escribir en la base de datos,

por lo que se le deberan dar los permisos pertinentes:

chown -R mysql /mysgldata /var/lib/mysql

Figura 3.20. Permisos para escribir en la base de datos MySQL

3.6.3. Reinicio MySQL

Primero se debera verificar que el archivo ubicado en /etc/init.d/mysgl existe y el
inicio automéatico se encuentra habilitado. Finalmente debemos reiniciar mysgl en orden

para que se puedan ejecutar los cambios que se realizaron en el archivo my.cnf.

Jetc/init.d/mysgl restart

Figura 3.21. Reinicio del servicio mysql

Para verificar que mysgl esta corriendo correctamente a través de netstat, se podra
observar que mysql esta obligado a escuchar cualquier direccién 0.0.0.0 y no 127.0.0.1 de

localhost.

fﬂ FreeNAC VM_3.02 VMware Player = Devices = - 0O x

root@freenac:™# netstat -anpigrep nysql
top 0 0 0.0.0.0:3306 0.0.0.0:= LISTEN

11685-my=qld
unix 2 [ ACC 1 STREAH LISTENING 37842 11685-mysgld
var/srunsnysgld -mysgld.sock

Figura 3.22. Verificacion de reinicio de mysql
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3.6.4. Conjunto de datos inicial de FreeNAC

La maquina virtual FreeNAC viene incluida con los scripts necesarios asi como de
dos bases de datos, una con el nombre “opennac” la cual se encuentra vacia y sera
modificada por medio del admmistrador y la otra con el nombre de “nacdemo” que viene

con un ejemplo de como trabaja el sistema de FreeNAC.

Para el objetivo de estudio y de pruebas, se utilizara la base ya creada que viene con
el software FreeNAC, en este caso opennac, ya que a continuacion se podrecera a
descomprimir los archivos necesarios correspondientes a la base de datos en el directorio

de mysql:

cd /mysqldata
cp /opt/nac/contrib/opennac_db.tar.gz .

tar xvzf opennac_db.tar.gz

Figura 3.23. Archivos de la base de datos opennac

3.6.5. Creacion de nueva base de datos vacia (solo servidores principales)

Para un nuevo servidor principal, se deberia instalar un nuevo conjunto de tablas
vacias FreeNAC en la base de datos opennac, por lo que primero se deberan respaldar las
tablas anteriores:

cd /mysqldata

cp -R opennac opennac.$$

mysgql -u root -p -e "create database opennac;"
mysgl -u root -p opennac < tables.sql

mysgl -u root -p opennac = values.sql

Figura 3.24. Creacion de nueva base de datos
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3.6.6. Configuracion de permisos de la base de datos

A partir de la version 2.2 se ha proporcionado el archivo permission.sgl, por lo que

no hay que preocuparse sobre la configuracion de los permisos.

cd /mysqldata

mysql -u root opennac < permissions.sql

Figura 3.25. Permisos de acceso para la base de datos opennac

Para determinar que existe conectividad con la base de datos opennac se ingresa

como Se muestra a continuacion:

ﬁ FreeNAC_VM_3.02 VMware Player + Devices « - 0O x

root@freenac:™# mysql opennac
Reading table information for completion of table and column names
You can turn off this feature to get a guicker startup with -A

Welcome to the My3QL monitor. Commands end with : or N\g.
Your My3QL cownwnection id is 1216
Server version: 5.0.51la-3ubuntu5-log (Ubuntu)

Type 'help:' or 'sh' for help. Type "sc' to clear the buffer.

mysgl> _

Figura 3.26. Conectividad con la base de datos opennac

Para verificar las tablas que posee esa base de datos o seleccionar algo en especifico

se pueden utilizar los siguientes comandos:

show tables;

select * from port;

Figura 3.27. Comando SQL
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3.6.7. Configuracién de usuarios mysqgl para scripts PHP

Por defecto para los permisos de scripts y la configuracion del archivo config.inc,
estd determinada la clave “PASSWORD?2” para acceder a la base de datos y habilitar la
ejecucion de los demonios.

Por seguridad se debe cambiar de contrasefia de los valores preestablecidos del

programa.

En primer lugar se deberéd ingresar a la base de datos mysql en modo privilegiado
(root):

mysql -u root -p mysql

Figura 3.28. Acceso a la base de datos como root

Para cambiar las contrasefias de acceso dentro de la base de datos se ejecutaran las

siguientes lineas de comando:

SET PASSWORD FOR inventwrite@localhost=PASSWORD('NEW_PASSWORD2Z');
SET PASSWORD FOR inventwrite@'%'=PASSWORD('NEW_PASSWORD1');

Figura 3.29. Cambio de contrasefias de acceso

NEW_PASSWORD? es la clave que se usara en el archivo config.inc y
NEW_PASSWORDL es el que se usard para acceder desde la interfaz grafica de usuario.

3.7.  Archivo de configuraciéon (config.inc)

El archivo de configuracion inicial es el que permitira el arranque de los demonios
del servidor para el usuario y contrasefia que se hayan especificado en todos los archivos

como la interfaz Web, para la base de datos SQL y el archivo de configuracion config.inc.
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3.7.1. Creacion de grupo y usuario

Se necesita crear un grupo y un usuario freenac, esto es Util si se desea que el

archivo de configuracion sea accesible para otros demonios tales como Apache o Radius.

groupadd freenac && useradd freenac -r -g freenac

Figura 3.30. Creacion de grupo y usuario freenac

3.7.2. Configuracion FreeNAC

Para el servidor maestro se deberd crear un nuevo archivo de configuracion a partir
de la plantilla que se tiene de este archivo config.inc y establecer los parametros de
conexion hacia la base de datos, este debe contener a la misma contrasefia que se establecio

en la configuracion de la base de datos:

cp /fopt/nac/etc/config.inc.template /opt/nac/etc/config.inc
vi Jopt/nac/etc/config.inc

Figura 3.31. Configuracion de parametros de conexion y contrasefia

Luego de ejecutar estos comandos, se abrird el archivo de configuracion en el cual

se deberan modificar los siguientes parametros:

##t MySQnL DB settings for all scripts
Sdbhost="localhost";
Sdbname="opennac”;

Sdbuser="inventurite":;
Sdbpass=""0000xx"

Figura 3.32. Pardmetros del archivo config.inc para la base de datos
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3.7.3. Politicas de uso

Un cambio sustancial en la version 3.0 de FreeNAC es la introduccion a una
politica de interfaz orientada a objetos (OQ), la cual proporciona una mayor flexibilidad y

encapsulacion de decisiones individuales sobre el acceso a la red.

Se debe especificar un archivo de politica sobre el cual se va a trabajar. Existen
varios tipos de politicas y de acuerdo a lo requerido por el administrador se determinara la

méas optima.

Para este estudio se utilizara la politica policy5.php la cual es muy (til en varios
sitios, por lo que se establecerd un enlace entre el archivo de politica y el archivo que se
desea utilizar:

cd fopt/nac/etc
In -5 policy5.php policy.inc.php

Figura 3.33. Politicas de uso

3.7.4. Inicio del demonio VMPS

En primera instancia se debe crear un archivo de arranque y después iniciar el

Servicio:

cp Jopt/nac/contrib/startup_init.d/vmps /etc/init.d/vmps
chmod 750 /etc/init.d/vmps

Figura 3.34. Creacion y ejecucion del archivo startup

Y activarlo para que inicie automaticamente en funcién de su distribucion:

update-rc.d vmps defaults
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Para observar los eventos se inicia el syslog:

Jetc/init.d/vmps start
ps -ef | grep vmps

tail -f /var/log/messages

Figura 3.35. Comandos para observar los eventos realizados del demonio VMPS

3.7.5. Inicio del demonio postconnect

El procedimiento de inicio y ejecucion de este demonio es similar al que se realizo

con el demonio VMPS.

cp Jopt/nac/contrib/startup_init.d/postconnect fetc/init.d/postconnect
chmod 750 fetc/init.d/postconnect

Figura 3.36. Creacion y ejecucion del archivo startup

Inicio automatico en funcion de su distribucion:

update-rc.d postconnect defaults

Observar los eventos mediante syslog:

/etc/init.d/postconnect start
tail - /var/log/messages

Figura 3.37. Comandos para observar los eventos realizados del demonio postconnect
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3.8. Configuracién de derechos de usuarios GUI

En la parte de configuracion, existen dos niveles de autorizacion y de

autentificacion:

3.8.1. Usuario mysql

La interfaz grafica de usuario de Windows utiliza un usuario especifico y una

contrasefia para acceder a la base de datos.

El usuario mysql es creado como parte de la configuracion de la base de datos
mysql y otorgado derechos de acceso a determinadas tablas de forma remota. Este usuario
es usualmente llamado “inventwrite” por razones histdricas. La contrasefia designada para
este usuario tiene que ser codificada y almacenada en el archivo de configuracion de

Windows.

Para determinar que este usuario existe, se ingresa el siguiente comando dentro de

la base de datos “mysql”:

select * from user where user="inventwrite':

Figura 3.38. Comprobacion de existencia de usuario inventwrite enlatabla user

A continuacién se nos desplegara en la pantalla el nombre del usuario especificado:

o i o i
i

inventurite =D6FE9112648082EB3EA19FCEA4SF4A1FI9C4BEBO]
i N i N i N i N

Figura 3.39. Visualizacion del usuario en la base de datos mysql
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Finalmente se debe informar a la interfaz grafica de Windows cual es el usuario y la
contrasefia que va a utilizar. El nombre de usuario y contrasefia se almacenaran en una

cadena cifrada llamada ‘auth’ en el archivo de configuracion vmps.xml.

> Iniciar la aplicacion vmps.exe

K. FreeNAC/VMPS Management System =NACIEL X
Admin  Edit Help

Connect Dizconnect

Figura 3.40. Inicio de lainterfaz Gréfica de Usuario

» Seleccionar Admin -> Encrypt User

.. FreeNAC/VMPS Management System =NECIH[ X
[ Admin | Edit Help

Encrypt user

Load Grid Layout

Save Grid Layout

Exit

Figura 3.41. Encriptacion de usuario
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» Ingresar el usuario y la contrasefia, luego presionar el boton “generate”

vmps.xml key generation X ]

Enter uzermame:

inenbrite

Enter paszword:

EEEEEET

Generated Key:

9pB TSE1dov GR ovndwdiknmdvB w==

Figura 3.42. Generacion de clawe para usuario inventwrite

» Copiar el valor generado en el campo Generated key en el campo “auth” del

archivo vmps.xml

| vmps.xml - Notepad =NaCIN X
File Edit Format VYiew Help
<Wmps > )

<comment c="Ssample wvmps.xml configuration file for the NAC gui wvmps.exe with Demo company. Ch

<settings company="DEMO" StaticInvEnabled="0" NmapEnabled="1" antivirusenabled="0"
patchcableEnabled="1"/>
<mysgl server="192.168.56.2" port="3306"
auth="EEEaE e TP T = database="opennac"” />
<mssgl-1nv server="UnusedServer‘UnusedInstance"
auth="xx" database="v¥v" />
</vmps>

Figura 3.43. Almacenamiento de clawe en el archivo vmps.xml

3.8.2. Usuario NAC

La interfaz grafica de usuario utiliza el nombre registrado de Windows para
identificar dicho usuario, y coloca este valor en el campo nac_rights para este usuario y
controlar lo que puede hacer (ejecucion del lado del cliente), la interfaz a la vez envia al

servidor el dominio de Windows.

Dependiendo de los derechos de usuario de este nombre de usuario en la tabla

‘usuarios’, la interfaz grafica le permitira el acceso o se negara a trabajar.
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Existen tres tipos de permisos que pueden tomar los usuarios para acceder a la base

de datos:

» Solo Lectura: los usuarios pueden observar la informacion, pero no realizar ningin

cambio desde la interfaz gréfica de usuario.

» Escritura: Se pueden realizar cambios en la informacion general asi como editar
las etiquetas, pero no con los switches, puertos, registros o las etiquetas de

administracion.

» Administrador: En modo de administrador se pueden realizar cambios en todas las
configuraciones tanto general, como para los switches y puertos que se encuentren

conectados al servidor.

Cada uno de estos permisos debe tener un valor en el campo de nac_rights de la

tabla los cuales se indican en la siguiente tabla:

Tabla 3.2. Tabla de permisos de usuarios NAC

Tipo de permiso Valor nac_rights
Read-only 1
Write 2
Administrator 99

Para insertar un nuevo usuario en la tabla de la base de datos, el siguiente comando

SQL dentro de la base de datos debera ser ejecutado:

mysgl> insert into opennac.users (username, Surname, GivenName, mnac_rights) valu

es ('djaramillo’, 'Diego’, 'Jaramillo', 99);_

Figura 3.44. Comando para agregar un nuevo usuario con permisos de escritura

Una vez que fueron insertados, los permisos y otros detalles, estos pueden ser

modificados a través de la interfaz grafica de usuario.



CAPITULO Il REDISENO DE RED INTELIGENTE DINAMICA DE EQUIPOS 119

3.9. Verificacion del domino de Windows

La interfaz gréfica de usuario (GUI) también se puede restringir al dominio en el
cual esta trabajando Windows, si el campo “guidomain” en la tabla de configuracion en el
servidor esta configurado.

Por ejemplo si se establece a “DOMINIO”, la mterfaz grafica de usuario solo podra

permitir conectarse a los usuarios que se encuentren registrados bajo dicho dominio.

La variable $dbhost del archivo “config.inc” debe tener el mismo nombre que el
domino del sistema operativo Windows para evitar conflictos el momento de conectar la

interfaz gréfica de usuario.

3.10. Conectar a la interfaz grafica de usuario (GUI)

Ya que todos los parametros del servidor se encuentran configurados, se procede a

conectar através de la interfaz grafica de Windows.

Si todo se encuentra correctamente establecido al momento de presionar el boton

“connect” deberd aparecer la siguiente ventana:

Overview | Edit- End Device | Switches | Ports | Change History log | Server Lag | Admiristration | Reports | Support

ServerControl | Config | NmapSubnets | Locations | DeviceTypes | OperatingSystem | Vlans | Users

Search OQueries
Usemame [Seach]  Family name [Search]  uid [Search]

[ Admiristrators |

User dstails
Name Jaramilo Diega

Usemarme  Diega

Ermail

Department

Location unknown unknown lz‘

Telephone
tobile

Comment

L R B

Figura 3.45

NAC Gui Rights
no access
Read-only
Edit - changes allowed
Helpdesk.
@) Adrmiristartor

Gui'lan Rights

Last time updated fram Directary

Manual Directory Sync

. Ventana de la interfaz

grafica de usuario (GUI)

[ Editallowsd |
[ Helpdesk Users |
[ Rieaddnly Usars |
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Por medio de esta interfaz se configurard la base de datos de las VLAN’s asi como
de los usuarios a través de las direcciones fisicas (MAC’s) y en la cual se observara el

direccionamiento dinamico que ejecutara el servidor.

Esta es la unica manera de modificar todos los parametros con los cuales trabajard
el servidor FreeNAC y en donde se estableceran las direcciones IP de los equipos de red

como switches y routers asi como de los nombres de los mismos.

‘“ LOCALHOST: DEMO NAC Management System - Afiministratcriccess =SHECAL X
Admin Edit Help
| Overview I Edit - End Device| Switches | Parts | Change Hizstary log I Semver Log | Adriniztration | Reparts | Support|
EEIname |i|:- |Location |comment |notif_l,l |GUI Group  [wlan - for Sw| Switch Ty
ﬂ +| 5W3 192.168.56.4 SENATEL 3PIS0
|
(4] []
[ I S [ IE_,_L] Expart
Connect
=_——————=

Figura 3.46. Registro de un switch en el servidor

La ventaja que presenta el software FreeNAC es la de ofrecer un mend de facil uso

para la administracion de la red, en esta grafica se muestra como se ingresa un switch asi

como de su direccion IP y su nombre.

3.11. Registro de equipos y usuarios en el servidor FreeNAC

Si se ingres6 como usuario Administrador en la parte superior aparecera una

pestafia con este nombre y donde se crearan las VLAN’s correspondientes.
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K LOCALHOST: DEMO NAC Management System - A.dministrator:ccess - =RIEN X
y - - -
Admin  Edit Help
| Owerview | Edit - End Device I Switches I Parts | Change Histary log | Server Logl Administration | Reports | Supporl|
| ServerControl | Config I HmapSubnets | Locations I DeviceTypes | DperatingSystem| Ylans | Users |
E|Mame on switch |Gr0up |GUI Description |Number |Inde:-c in | |Switch |Std. Ylan Name |\~‘Ian name on this switch
| P[-MNOME-- 0 Blocked 1] 1 w3 Adrintor Adrniribar
| |Admintor 0| Acceso Registrado 100 16
| | default 0| defaultylan [not uzed) 1 B
| |Prueba 0| Acceso Permitido 10 11
| [Test 0| &ceeso 1 102 21
Standard Vlan names Location dependant vlans: per switch
[ Y - o @ E xport [ - o
Connect

Figura 3.47. Pestana de creacién de VLAN’s

Aqui se registraran las VLAN’s para los usuarios como para los equipos, ya creadas

estas se procedera a ingresar a los usuarios que pertenecen a la Institucion clasificdndolos

de acuerdo a su area de trabajo y a la VLAN que pertenece.

B LOCALHOST: DEMO MAC Management System - Administrator access -
: - oy - . e e

Admin  Edit Help
Overview | Edit-End Device | Switches I Ports | Change History log | Server Log | Administration | Heportsl Supporl|

LastIP Device status User details
DNS name @ active - enabled () killed - dizable Jaramillo  Diego
Narme delll ) unknawn ) unmanaged Diego
Query DNS  Copy Health: Unkriows
Cat - - unknow unknown
ategory ‘wiork station IZI Aszigned User: |Diego - Telephone:
Ylan Acceso 1 Expiry - I obile:
Acceso ] -
Clazzificati ]
MacAdd.  00TC.233FFE75  Wendor asslieaton =] : Last user login
Irventary 0 Mew Inventories fram &PO: module not enabled
Laeation 3FIS0 -
Connect alert
Comment

| Histom | Last Update | Last Seen | Operating System I DINS /M aming

Switch Jocation: Fiestart Part
+ -

Port Acomment:

Uzers at Location
Ylan planned/ast.  Test Test
Last seen: 2010-12-10 17:45

Connect Digconnect

Figura 3.48. Registro de usuario a la Base de Datos
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Todos los usuarios que hayan sido ingresados se presentaran en una sola tabla en la
pestafia Overview como se muestra a continuacion.

K. LOCALHOST: DEMO NAC Management System - Administrator access = | B |
Admin  Edit  Help
Overview | Edit - End Device | Switches | Ports | Change History log | Server Log | Administration | Feports | Support
Elmac |Name [assigned] |Last Hostname |Status |Vlan “lan Descriptior | Last Wlan  LastSeen Layer? |Usemame Faorenarme 5
= Click here to define a filker
L 00 C.233F.FE75 | dell active Acceso ] Test 2M 012101745 | Diego Jaramillo o
| [0040.CACD.DAEC| averateg active Acceso Permitid| Prueba 201012101733
| | OMAT3ED.F13T | stratech active Aocesol Test 2M0121017:44 | Diega Jararilla o
Kl | D]
» > [ + - Al Unknowns Show patch details | | @ Export
[ L=
Carirect Disconnect

Figura 3.49. Tabla de usuarios registrados en el servidor

Ahora que estos parametros han sido ingresados en el servidor, se debe configurar
el switch para que trabaje como cliente VMPS con los datos que han sido ingresados en las
tablas del servidor.

3.12. Integracion Switch CISCO

Los switches de CISCO para que puedan trabajar con el programa FreeNAC se los

puede configurar mediante cinco formas:

1. “Pasiva” la exploracion de direcciones MAC visible en todos los puertos.
Consulta de estado de puerto

3. Puerto de control (arranque/parada/reinicio/establecer VLAN estatica/establecer el
modo de VMPS)

4. Atencion de consultas VMPS

5. Atencion de consultas 802.1x/Radius
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3.12.1. Exploracion Pasiva de las tablas MAC a través de SNMP

FreeNAC incluye la herramienta snmp_scan.php que consulta la informacion de los

switches:

» Hardware del switch y la version del software

Y

Descubrimiento de nuevos puertos

» Actualizacion de nombres de puertos, estado (up, down), perfil de autentificacion
(VLAN estética, dinamica / VMPS o troncal)

» Actualizacion de la ultima VLAN en un puerto, para los puertos estaticos

> Para cada direccion MAC encontrada en los campos “Ultima Vez’, “Ultima

VLAN”, “Ultimo Puerto” estos se actualizan, o para los nuevas MAC’s una nueva

entrada es agregada con el nombre “unknown”

La secuencia de comandos solo analiza los switches que tengan la bandera de

exploracién activada (1) en la tabla del switch.

Los ajustes se configuran en dos lugares, en el archivo de configuracion config.inc

y en la tabla de configuracion.

3.12.1.1. Configuracién: Switch

SNMP debe estar habilitado y establecer ACL (Listas de control de acceso) para
que las consultas sean posibles a partir de la direccion del servidor FreeNAC. Si existe un

firewall entre FreeNAC y los switches, el puerto SNMP (udp/161) tiene que estar abierto.



CAPITULO Il REDISENO DE RED INTELIGENTE DINAMICA DE EQUIPOS 124

3.12.1.2. Configuracién: Config.inc

Este archivo que se encuentra en la direccion /opt/nac, contiene datos
confidenciales asi como las contrasefias de acceso, aqui se debe establecer una cadena de

comunidad SNMP para leer la configuracion del switch:

$snmp_ro

3.12.1.3. Configuracion: Tabla de configuracion

Los pardmetros de la tabla de configuracion pueden ser modificados desde la linea
de comandos mysqgl (usar ’describe switch’ y ‘select * from config’ si estd a gusto con
SQL) o mediante la interfaz gréfica de usuario de Windows (Pestafia de Administracién en

la pestana ‘Config’).

La opcion snmp_dryrun debe ser falso (0)

3.12.1.4. Configuracion: Tabla del switch

En primer lugar se tiene que declarar los switches que van a ser escaneados, ya sea

a través de la interfaz grafica de usuario o por linea de comandos:

insert into switch set 1p="1.2.3.4", name="swXX', location="1";

Figura 3.50. Declaracion de un switch para ser analizado por el servidor

Para que un switch se analice autométicamente, establecer la bandera de

‘exploracion’ en 1:

update switch set scan="1" where ip="1.2.3.4’;
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Se deben cambiar los valores de acuerdo a su sistema y activar snmp_scan.

Una vez configurado ejecutarlo desde la linea de comandos para probar que estd

funcionando correctamente:

cd Jopt/nac/bin

. /snmp_=can. php

Figura 3.51. Activacion del escaneo SNMP de los switches

A través del syslog se podrd observar como estd funcionando esta herramienta,
puede tardar algin tiempo, dependiendo del nimero de switches de la red. Si los tiempos
de espera 0 demora demasiado significa que SNMP no esta correctamente configurado en

el switch, o la comunidad no esta correcta dentro del archivo config.inc.

Para ejecutar con regularidad, por ejemplo a las 11:05 todos los dias, se debe afiadir

una entrada en el cron como root;

311 = = 1-5 Jopt/nac/bin/snmp_scan.php | Togger

Figura 3.52. Habilitacion diaria mediante cron del root

3.12.2. Consulta de estado de conmutacién de puerto

A partir de la wversion 3.0 de FreeNAC, se ha introducido la herramienta
ping_switch.php la cual consulta el estado del puerto del switch (up/down), que puede ser

vista en la interfaz grafica de usuario.

Para activarla, agregar el switch al FreeNAC, establecer la exploracion automatica
en 1, y afiadir una entrada dentro del cron como root, si se desea hacerlo cada hora se hara

lo siguiente:
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10 8-17 = = 1-5 fopt/nac/bin/ping_switch.php 2=&1 | Togger -t ping_switch.php

Figura 3.53. Activacion de la herramienta ping_switch para cada hora

3.12.3. Puerto de Control

La programacion activa de ciertos parametros es posible desde la interfaz grafica de
Windows. Estos pardmetros se almacenan en la base de datos, y luego escritos en los

switches através de la herramienta cron_restart_port.php en el servidor.

Para cada puerto los parametros que pueden ser establecidos son los siguientes:

Restart
Clear_mac
Shutdown

Atribucidn VLAN estatica o dindmica

YV V VYV VYV V

Si es estatica, la vian puede ser definida

3.12.3.1. Configuracion

Ajustar la comunidad snmp ($snmp_rw) en el archivo config.inc. Probar la
herramienta cron_restart port.php en la linea de comandos y verificar los resultados
mediante la revision del syslog y el registro del servidor ‘server log’ en la interfaz grafica

de usuario. A continuacion activar en el cron para cada minuto:

**x**[opt/nac/bin/cron_restart_port.php

3.12.3.2. Configuracion clear_mac

Es necesario como complemento de port restart para los switches con las versiones

més recientes del 10S. Para activarlo se realizara lo siguiente:
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1.

2.

Configurar los valores de $sw_user, $sw_pass y $sw_en_pass en el archivo
config.inc.

Estas variables son necesarias para acceder al switch a través de telnet y
llamar al comando 10S para limpiar la direccion MAC del switch.

Los comandos para el switch son enviados en texto claro (via telnet). Si un
switch de administracion dedicado de red no estd disponible, esto puede

aumentar los riesgos de seguridad.

Activar esta funcién: establecer el valor de la variable de configuracion

check_clear_mac de falso a verdadero.

Seleccionar el 10S de los switches donde clear_mac sera utilizado.
Esto puede hacerse desde la interfaz gréfica de usuario en la pestafia de
configuracion, estableciendo la variable switch type en 1 o mediante

MySQL a través del siguiente comando:

my=ql= UPDATE switch 5ET switch_twype='1l" WHERE name='mysuperswitch';

Figura 3.54. Configuracion de la variable switch_type desde MySQL

3.12.4. Atencién de consultas VMPS

La caracteristica principal de FreeNAC fue originalmente para responder a las
solicitudes VMPS, y responder con un PERMITIR o DENEGAR. La respuesta es hecha

por el demonio vmpsd_external en acuerdo con la politica de uso configurada.

Aunque los puertos individuales pueden ser establecidos en modo estitico o

dindmico, desde la interfaz grafica de usuario, los principales parametros VMPS deben ser

programados directamente en cada switch (mediante telnet o SSH).

> Direccion IP del servidor VMPS
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» Tiempos de espera

> Intervalos de confirmacion

3.12.5. Atencién de consultas 802.1x/Radius

Las solicitudes 802.1x para autentificar dispositivos finales basados en el protocolo

802.1x, por lo general ya sea un Dominio de Usuario de Windows, o un certificado.

Esto involucraba los mddulos FreeRadius y Samba, y también se requiere de la

programacion manual de puerto en los switches (via telnet o SSH).

3.13. Configuracion Switch CISCO

Para este estudio y de acuerdo a las necesidades de la Institucion para la cual se
elabora el presente proyecto se ha decidido trabajar con las solicitudes VMPS, de manera
general que un switch detecte en uno de sus puertos que un equipo desea conectarse a la
red y entregar su direccion MAC para que el servidor sea el encargado de direccionarlo

hacia su VLAN respectiva.

3.13.1. Parametros VMPS

Los nombres y nimeros de VLAN’s deben ser configurados en los switches
exactamente igual que los que se han creado en la tabla VLAN dentro del servidor
FreeNAC.

Este proceso debera ser llevado a cabo manualmente por el administrador en cada

uno de los equipos ya que FreeNAC Unicamente trabaja con los parametros ingresados.

A continuacion se indica como se establece la comunicacion desde el switch hacia
el servidor FreeNAC como cliente VMPS y la configuracion de los puertos dindmicos que

trabajaran con las VLAN que hayan sido registradas en la tabla del servidor:
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primangsacondary NAC

P addmss or ]
1. Configure the switch for VMPS I

sanars
b A
conf t e
- — i .

vaps server 192 .168_245_40 /"-—/" [ Re-authoris all MAC eery Zhs '
vnps server 192 168 245 41 e » -
ynps reconfirm 120 — J Ag?r*? ;fggzﬁfg:"
yRps retry S -E‘\___j swiching toa scondary

2. Verify configuration
YRDS reconfirm —————

—ust swihchto mauthorte all macs |

show wans
show wvaps stat
show vlan
3. Enable VMPS on port fal/2:
conf t
int fad-s2
svitchport access vlan dynanic

Figura 3.55. Configuracion del switch para VMPS

El punto 1 establece la configuracion IP del servidor VMPS donde se realizaran
todas las consultas, asi como del tiempo en el que volvera a reconfirmar todas las
conexiones actuales (vmps reconfirm) y el ndmero de veces que intentara en contactar al

servidor antes de pasar al servidor secundario o indica la conexion como no valida.

El punto 2 verifica el estado actual y muestra el estado de las vlan asi como de la

conexion con el servidor vmps.

El punto 3 es un ejemplo de como habilitar un puerto como dindmico en la cual
luego de verificar la direccion MAC del servidor establecerda la VLAN correspondiente en

el puerto.

3.13.2. Funcién clear_mac

Cuando un equipo no registrado se conecta, un NEGAR de parte de FreeNAC es
recibido y el puerto del switch bloquea el acceso. Si més adelante las propiedades del

dispositivo de conexion son modificadas con el fin de permitir el acceso a una VLAN, el
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puerto permanecera bloqueado para ese dispositivo evitando que mas peticiones VMPS
lleguen al servidor FreeNAC. La cantidad de tiempo que el puerto permanece bloqueado es
variable. Un reinicio del puerto no cambia el estado del puerto, ni tampoco la desconexion

del cable de red del puerto del switch.

Se ha descubierto que la eliminacién de la direccion MAC del switch remueve el
estado de bloqueo y el puerto funcionara como se espera. Por lo tanto una funcion
‘clear mac’ debe ser agregada en el servidor FreeNAC como complemento de

‘port_restart’.

3.14. Integracion Router CISCO

Los routers pueden ser consultados regularmente para descubrir las direcciones IP,
asi como los nombres DNS atribuidos a las direcciones MAC. Esta es una parte importante

del “descubrimiento automatico” de los equipos finales.

Si la variable router _mac_ip_discoverall = true en la tabla de configuracion, el
modulo router_mac_ip documentara todos los pares MAC/IP que encuentre en la red, no

solo los que se encuentren como activos con el protocolo VMPS.

De esta manera los dispositivos finales son marcados con el estado “unmanaged”

(no administrado).

3.14.1. Configuracién

Los ajustes son configurados en dos lugares, en el archivo etc/config.inc y en la
tabla mysqgl config.
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3.14.1.1. Configuracion config.inc

Este archivo contiene datos confidenciales como contrasefias, ademés para este
modulo se debe establecer una cadena SNMP para realizar consultas de los ajustes del

router:

$snmp_ro

3.14.1.2. Configuracion tabla ‘config’

La tabla ‘config’ puede ser configurada desde la linea de comandos mysql (a través

de ‘describe config’ y ‘select * from config’), o a través de la interfaz grafica de usuario de
Windows GUI.

Existen algunas variables de configuracién que deben ser establecidas.

Cuales son las direcciones IP de los routers que contienen las tablas ARP que van a

ser consultadas:

core_routers=192.168.245.3 192.168.245.6 192,168, 245.30

Figura 3.56. Direccién IP routers en la tabla config

Se deben documentar todas las nuevas direcciones IP o Unicamente las que se

encuentren en la tabla sistemas:

router_mac_ip_discowveral 1=true

Figura 3.57. Registro de todas las direcciones IP

La direccion IP y direccion MAC que van a ser ignoradas durante el proceso de

consulta:
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router_mac_ip_ignore_ip= SACL27.0.0|192.168. [193.5.238) 7

router_mac_ip_ignore_mac= AA00dD. 0064, 000 |0008.02a1. a3b3 )/

Figura 3.58. Direccién IP y MAC que no van a ser consultadas

Deben las direcciones IP ser trasladadas en nombres de DNS y actualizadas:

router_mac_1p_update_from_dns=true

Figura 3.59. Traslado de direccion IP a nombre de DNS

Los nombres también pueden ser actualizados desde NMB (Windows Naming), en

lugar de nombres de dominio DNS. La mayoria de sitios deben seguir con DNS:

router_mac_ip_update_from_nmb=false

Figura 3.60. Traslado de direccion IP a nombre NMB

3.14.2. Instalacion

Luego de haber realizado la configuracion anterior a través de la interfaz grafica de
usuario GUI, ejecutar el archivo /opt/nac/bin/router_mac_ip.php desde la linea de

comandos, previo a esto se debe aumentar el nivel de depuracion de 0 a 3.

$logger-ssetDebuglewvel (37

Figura 3.61. Nivel de depuracion

Para entender mejor el comportamiento de lo que hace este archivo, se puede
revisar los mensajes a través del syslog. Asegurarse de que las consultas del router estan
trabajando y que sean rapidas (ej. 20 seg.), todos los equipos finales tienen que ser

visualizados en la interfaz grafica de usuario.
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Cuando esté trabajando como se lo espera, a continuacion se debe agregar una

entrada en el cron del root, por ejemplo, las consultas del router cada 6 minutos:

* i % o JoptSnacAbindrouter_mac_ip

Figura 3.62. Tiempo de \erificacion de las consultas del router

La configuracion que se implementd en los equipos para este estudio se encuentra

en la seccion Anexos.



CAPITULO IV

PRUEBAS Y ANALISIS DE DESEMPENO DEL DISENO

4.1. Resultados obtenidos mediante FreeNAC

De acuerdo a todo lo que se realizo en el capitulo anterior, FreeNAC ha presentado

los resultados esperados que se plantearon para ser implementado en la Institucidn.

Para demostrar que esto se llevd a cabalidad se cre6 dentro de la Secretaria
Nacional de Telecomunicaciones un ambiente de pruebas con los equipos que son
utilizados y haciendo las pruebas correspondientes en los multiples casos que se pueden

presentar.

Estos resultados se ven directamente a través de la interfaz grafica de usuario,
registrando todas las actividades de conexion ya sea en hora, fecha, switch, el puerto del
switch donde se ha conectado un equipo Y si este se encuentra 0 no registrado dentro de la

base de datos creada.

Si se desea observar lo que estd sucediendo dentro de la red, se lo puede verificar a
través de las interfaces que ofrece FreeNAC, tanto por la interfaz grafica de usuario de

Windows, como de la interfaz Web.

En la interfaz gréfica de usuario podremos observar de manera méas detallada el
nimero de puerto y de que switch ha sido conectado con la fecha de ejecucién mientras
tanto que en la interfaz Web nos muestra de forma general el nimero de equipos que se ha
conectado a dicho dispositivo de red en los Gltimos 30 dias y de igual manera por usuario

en el caso de que se encuentre registrado.
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A continuacion se mostraran todos los casos con los cuales se trabajo y como

funciona en cada uno de ellos el servidor FreeNAC, los casos con los que se trabajé son los

siguientes:
Tabla 4.1. Cuadro de posibles casos para la deteccion de equipos
Servidor Equipo de red Equipo final _
VLAN 1 VLAN 2 Visitante
X X
Switch XX
X X
X X
FreeNAC Switch — Core XX
X
X
Switch — Core --Switch XX
X X

Para cualquiera de los casos presentados el servidor FreeNAC debera responder de
la misma manera ya que practicamente todos los equipos de red y equipos finales deberan
estar registrados en las tablas y en el caso de los switches, que todos tengan la misma

direccion 1P del servidor asi como las VLAN’s que hayan sido creadas.

4.2.  Casos posibles

A continuacion se presentan los resultados obtenidos durante el estudio con el

servidor FreeNAC para los casos anteriormente mencionados y reflejados en las interfaces

graficas de usuario y Web.
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4.2.1. Switch

En este caso se trabajo directamente la deteccion de los equipos a través de un

switch, entre el servidor y los dispositivos finales como se muestra a continuacion:

Figura 4.1. Bquipos para deteccion de equipos utilizando un Switch CISCO

El momento de realizar el registro del equipo en la base de datos, previamente se
debe establecer la direccion IP del equipo tomando en cuenta que este debe encontrarse

dentro de la redy el servidor pueda devolver el requerimiento del mismo.
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Internet Protocol Version 4 (TCP/IPv4) Properties X
General

Y¥ou can get IP settings assigned automatically if your network supparts
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

") Obtain an IP address automatically
@ Use the following IP address:

IP address: 192 . 168 . 56 . 10
Subnet mask: 255,255,255, 0
Default gateway:

UDtain DM server address aubomatca

@ Use the following DNS server addresses:

Preferred DMS server:

Alternate DNS server:

[ 0K H Cancel l

Figura 4.2. Registro direcciéon IP del equipo de usuario

Este proceso se lo realizara para todos los equipos que se desean registrar dentro de

la base de datos del servidor para que puedan ser direccionados automaticamente a sus

respectivas VLAN’s.

El switch toma la direccion MAC del equipo y la envia hacia el servidor para que
compare con la que ha sido registrada anteriormente con su VLAN correspondiente,
mientras se lleva a cabo este proceso el puerto no se levantard hasta que entregue el

resultado.

4.2.1.1. VLAN1 - VLAN2

Para este caso se trabajo con dos equipos que se encuentren registrados en la base
de datos pero en VLAN’s diferentes, en el caso de la Secretaria que los equipos se

encuentran en diferentes direcciones.
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El primer paso es registrar los equipos dentro del servidor FreeNAC como se
muestra a continuacion:

‘H.; LOCALHOST: DEMO NAC Management System - Administrator access |£|Elﬂ—hj
Admin  Edit Help
Ovwerview | Edit - End Device I Switches | Forts I Change History log | Server Log | Administration | Reports | Support|
E|mac |Name [assigned) |Last Hostnarme |Status |Vlan |Vlan Description |Last Wlan |LastSeen Laver? |Usemame Forename
= Click here to define a filker
| | O01C.233F.FE875 | dell active Acceso ] Test 20101210 17:45 | Diego Jaramillo
L 0040 CACD . DAEC| averateg active Accezo Permitido | Prusba 201012101733
[« |
I I R Al Urknowns Show patch details
Connect Disconnect

Figura 4.3. Registro de equipos en diferentes VLAN’s

Luego de esto y haber configurado las direcciones IP en los mismos Unicamente se
procede a conectarlos al switch a cualquier puerto dinamico para esperar el resultado que

entregue el servidor FreeNAC.

El servidor levantara el puerto y lo registrard con la VLAN correspondiente para

cada uno de los equipos conectados como se muestra a continuacion:

f2) LOCALHOST: DEMO NAC Management System - Administrator access
Admin  Edit Help

Owerview | Edit - End Device I Switches ‘ Ports | Change History log | Server Log | Administration | Repoits I Suppnrll

=] switch |Po|t ‘Commenl |Defau|t “lan ‘Shutdown thiz port?lHeslalt, of reprogram the port? |Set vlan assignme| S et a static vlan Last Active Lastylantz Last Auth Me‘ up [Port iz 1 ‘
b= Click here to define a filter

| [5w3 Gil/11 2010:121077:33 | Prueba

| [5w3 GiD/14 2010:121017:33 | Test

Figura 4.4. Deteccion de los equipos en el servidor FreeNAC

De igual manera se puede observar a través de la interfaz Web los reportes gréaficos

de los dltimos 30 dias conectados a los equipos de red, como los mas representativos
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tenemos los que son en funcion del switch y el nimero de dispositivos conectados al
mismo:

End-Device statistics - switch

Report type: switch - vlan - dat - ysust - dass - class2 - os - o - ps2 - 053 -

Graph type: pis - bar -

| Switches with ports used last 20 days ‘ count ‘

I sw3 ‘ 2 ‘
Total = 2

Logged in as: 192.168.56.1 (administrator)

Figura 4.5. Gréfica interfaz Web (Switch — Dispositivos finales)

Igualmente se puede observar la grafica en funcion de las VLAN’s y el nimero de

equipos que se han conectado a esta:

End-Device statistics - vlan

Report type: svitch - vlan - dat - vsusl - class - class2 - os - osi - os2 - 053 -

Graph type: pie - bar -

1.0

0.8 -

06 -

04 -

0.z -

0.0

Vian name End-Device Count last 30 days | Vlan Description | Vlan Number

Prusba 1 Acceso Permitide | 101

Test 1 Acceso 1 102
Total = 203

Figura 4.6. Grafica interfaz Web (VLAN’s — Dispositivos finales)
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4.2.1.2. VLAN1 - VLAN1

Para este caso ahora se registrd otro equipo que pertenezca a cualquiera de las dos
VLAN’s registradas anteriormente, en este caso se la registr6 en la VLAN con el nombre

‘Acceso 1°, como se muestra en la siguiente imagen:

h?__ LOCALHOST: DEMO NAC Management Systern - Administrator access (=5 ot

Admin  Edit Help
Owerview | Edit - End Device | Switches | Ports | Change History log | Server Log | Administration | Reports | Support
E[mac |Name [azsigned] |Last Hastname |Slatus |Vlan Wan Description  |LastVlan |LastSeen Layer? |Usemame  [Forename
= Click here to define a filer
| |001C.233F.F875 |dell active Acceso 1 Test 2010-12-1017:45 | Diego Jaramilla
| |0040.CACD DAEC| sverateg active Acceso Permitido | Prueba 2010-12-1017:33
|H001A13BD F131 | shiatech active Acceso 1 Diego Jaramilla
(4] | []
I T * = A" Unknawns Show patch details | | B Evport
Corhect

Figura 4.7. Registro de usuario a laVVLAN (Acceso 1)

Ahora se conecta el equipo igualmente a cualquiera de los puertos del switch y
esperar que el servidor sea el encargado de levantar el puerto y direccionarlo a su VLAN
correspondiente, si todos los parametros fueron ingresados correctamente en la pestafia de

puertos en la interfaz grafica de usuario nos aparecera lo siguiente:

P2} LOCALHOST: DEMO NAC Management System - Administrator access

Admin  Edit Help

Overview | Edit - End Dewice | Switches | Ports | Change History log | Server Log | Administration | Reports | Support

=] switch Port Comment Default Wlan | Shutdown this port?|Restart, o reprogram the port? Set vlan assignme| Set a static vlan Last Active LastvlanMe Last &uth Mslup [Part is: 1 |
= Click. here to define a fiker

| |Sw3 Gi0/3 2M0121022:47 | Prusba

| |5w3 G013 2010-12-1017:44 | Test

|53 Gi0/26 2M0121017:45 | Test

Figura 4.8. Deteccion del nuevo equipo en el servidor FreeNAC

Si se actualiza la interfaz Web nos debera mostrar las graficas con la nueva
deteccion del equipo ingresado en la red:
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End-Device statistics - switch

Graph type: pie - bar -

Switches with ports used last 30 days | count

SW3 3

Total = 2

Logged in as: Anonymous 192.168.56.1 (administrator)

Figura 4.9. Grafica interfaz Web (Switch — Dispositivos finales)

En relacion al reporte de las VLAN’s nos mostrara un incremento en la VLAN que

se ha registrado el nuevo equipo en relacion al caso anterior:

End-Device statistics - vlan

&

vlan name | End-Device Count last 30 days

Vlan Description

Vlan Number

Test 2

Acceso 1

102

Prueba 1

Acceso Permitide

101

Total = 202

Figura 4.10. Grafica interfaz Web (VLAN’s

— Dispositivos finales)
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4.2.1.3. VLAN2 - Visitante

Para los usuarios externos a la Institucion, se ha configurado para que al momento
de que ingresen a la red sean direccionados a una VLAN donde tengan Unicamente acceso
a Internet, en este caso se lo hizo para la VLAN por defecto (VLAN 1).

De acuerdo a la politica de uso establecida, indica que los equipos que se
encuentren registrados en la base de datos sean direccionados a las VLAN’s
correspondientes, mientras que los equipos desconocidos lo haran a la que se haya indicado
en el parametro de la tabla de configuracion default_vlan.

J. LOCALHOST: DEMO NAC Management System - Administrator access Lo (B

Admin  Edit Help

{ Tiwerview || Edit - End Device: | Switches | Parts | Change History log | Server Log | Admiristration | Reponts | Support

=] mac [Name (assigned) [Last Hostname [Status [Wlan lan Descriptior|Last Vlan_|LastSeen Layer2 [Usemame _ |Forename |5

= Click here to define a fiter

[¥|00IC Z3F Fa75 [dell active Acceso 1 Test 20101217 17:42 | Diego Jaiamile |0

[ [0040.cacd daed|unknown unkniown defaultvlan [not |default | 20101217 17:41 |nobody N

[ [00m4.1380.F131 |wratech active Acceso 1 Test 20101210 17:44 | Diego Jatamils D

Kl ] [¥]
I L N A Unknowns Show patch details = ] Exvport
Connect Disconnect

Figura 4.11. Deteccién del equipo desconocido en la tabla del servidor

Cuando un equipo se conecta, este siempre sera registrado en la tabla de la interfaz

gréfica de usuario como se muestra en la figura, en la pestafia puertos nos debera aparecer
lo siguiente:

&} LOCALHOST: DEMO NAC Management System - Administrator access
Admin Edit Help

Overview | Edi - End Device | Switches PD'tS Change History log | Server Log | Administration | Reparts | Suppart

E|awitch Part Comment Default Ylan |Shutc|HestarL of re| Set vlan assignme|Set a static vlan Last Active LastWlanMame |Lagt Auth Me‘ up [Port is: 1 ‘
b= Click here to defing a filker

Sw3 Gi0ME 20101217 17:42 |Test
|H5w3 Gi0/33 20101217 17:41 | default

Figura 4.12. Registro del equipo desconocido ala VLAN por defecto

En la interfaz Web nos apareceré la siguiente grafica:
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End-Device statistics - vlan

Raport typa: switch - vlan - dat - weus1 - class - class? - o - osl - ps2 - 053 -

Graph type: pie - bar -

3 <
£°

Vlan name | End-Device Count last 30 days Vlan Description Vlan Number

default 1 defaultvlan (not used) | 1

Test i Acceso i 102

Total= 102

Figura 4.13. Grafica interfaz Web (VLAN’s — Dispositivos finales)

4.2.2. Switch — Core

En esta etapa se ha implementado el dispositivo de capa 3, la cual sera la que
recepte todas las solicitudes de los switches, a continuacion se muestra el disefio de este

Caso.

Figura 4.14. Equipos para deteccion de equipos utilizando un Switch y un Core CISCO
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4.2.2.1. VLAN1 -VLAN 2

La deteccion es la misma que en el caso anterior, se debe tomar en cuenta la
configuracion del Core en los puertos como troncales y el que se dirige hacia el servidor,
tanto para la VLAN de administracion como para las de ubicacion de los dispositivos

finales:

¥, LOCALHOST: DEMO NAC Management System - Administrator access = | G ||
= it

Admin  Edit Help

Overview | Edit - End Device | Switches I Ports I Change History log I Server Log | Adrninigtration | Reports | Supporll

:E| mac |NamE [azzigned] ‘Last Hostname |Slalus |\u"|an |Vlan Dascnptlurl LastWlan |LasISeeﬂ Laper? |Usemame Forename 5
= Click here to define a filter

| | 001C 233F.F875 | dell active Acceso 1 Test 2010-12-20 23:44 | Diego Jaramilo [}
: 0040.CACD.DAEC| averateg active Acceso Pemitid| Test 2010-12-20 23.57 | Diego Jaramillo [}

[ |
[ [ S - Al Unknowns [] Show patch details L :
Conrect 1

Figura 4.15. Deteccién de los equipos en el mismo switch conectados al Router

En la interfaz nos desplegara el mismo resultado que el caso anterior, ya que

Unicamente esta interfaz nos presenta las graficas en relacién al Switch y no al Router.

End-Device statistics - switch

Switches with ports used last 30 days | count

w3 2
Total = 2

Logged in as: Anonymous 192.168.56.1 (administrator)

Figura 4.16. Gréfica interfaz Web (Switch — Dispositivos finales)
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El Unico cambio realizado para este caso es la implementacion del Core a la red y
que sera la encargada de la administracion de todas las peticiones que realicen todos los

switches hacia el servidor FreeNAC.

En el caso del grafico con respecto a las VLAN’s y los dispositivos finales sera el

siguiente:

End-Device statistics - vlan

Report type: switch - vlan - dat - wsus1 - dlass - class2 - os - osl - 0s2 - 9s3 -

Graph type: pie - bar -

1.0

08 [

06 [

04 |

0.z |

0.0

Vlan name | End-Davice Count last 20 days | Vlan Description | Vian Numbar

Prusbz 1 Acceso Parmitido | 101

Test 1 Acceso 1 102

Total = 203

Figura 4.17. Gréfica interfaz Web (VLAN’s — Dispositivos finales)

4.2.2.2. VLAN1 -VLAN 1

Para los equipos que se encuentran dentro de la misma VLAN de igual manera
que para el caso anterior, estos se mostraran en la pestafia Ports como se muestra en la

figura:
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B, LOCALHOST: DEMO NAC Management System - Administrator access [E=RRE >

: - = - - =

Admin  Edit Help

Overview | Edit - End Device | Switches | Parts ‘ Change History log | Server Log | Administration | Reports | Suppnrt‘

£| switch ‘Furt ‘Cummsnl |Dsfaull\f\an | Shulc‘ Restart, or rc‘ Set vlan asslgnmel et a static vlan |LaslAclwe |LastVIanNa

= Click here to define a fiker
w3 (G017 | | o] O ] | [20101220 2357 |Test

¥|5w3 G | | o] o ] | |2010-1221 00:03 | Test

4] »
=] - » » o = 0T [ Show patch details %] Export
Connect Disconnect

Figura 4.18. Deteccién de los equipos en el mismo Switch conectados al Router

En la interfaz Web nos mostrara los siguientes resultados:

End-Device statistics - switch

Switches with ports used last 20 days

count

SW3 | 2 ‘
otal = 2

Logged in as: Anonymous 192.168.56.1 (administrator)

Figura 4.19. Grafica interfaz Web (Switch — Dispositivos finales)
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End-Device statistics - vlan

Vlan name | End-Device Count last 30 days | Vlan Description | Vlan Number

Test 2 Acceso 1 102
Total = 102

Figura 4.20. Grafica interfaz Web (VLAN’s — Dispositivos finales)

4.2.2.3. VLAN2 — Visitante

La lbgica no cambia con la implementacién del Core, para cuando un visitante se
conecta a la red més alld del puerto que sea, en la siguiente grafica se muestra la conexion
de un equipo registrado en la base de datos y de un visitante que se han conectado en el

mismo Switch:

fi LOCALHOST: DEMO NAC Management System - Administrator access
Admin  Edit Help
Ovwerview I Edit - End Device I Switches ‘PDIES‘ Change History log I Server Log | Administration I Reports I Suppurll

E]awitch |F'Drl |Eomment |Default Wlan |Shutc|F|estart, ar re‘ Set vlan assignmelSat a static vian Last Active LastWlanM ame |Last Auth Me‘ up [Port ig: 1 ‘
b= Click here to defing a filker

| |5w3 Gil/A1E 201217 17:42 | Test

LdELE Gil/33 200101217 17:41 | default

Figura 4.21. Deteccién de un equipo registrado y un desconocido en el servidor

En las graficas de la interfaz Web veremos lo siguiente:
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End-Device statistics - switch

Report type: svitch - vlan - dat - vsusl - class - lass? - os - psi - 052 - ps3 -

Graph type: pie - bar -

Switches with ports used last 30 days | count

swz 2

Total= 2

Logged in as: Anonymous 192.168.56.1 (administrator)

Figura 4.22. Gréfica interfaz Web (Switch — Dispositivos finales)

La grafica de las VLAN’s respecto a los dispositivos finales no mostrard ningln
cambio respecto a los casos anteriores ya que la topologia es la Unica que se ha modificado

y ambos equipos se conectaron al mismo dispositivo:

End-Device statistics - vlan

Report type: svitch - ylan - dat - vsus1 - class - dass2 - os - psl - 052 - 953 -

Graph type: pie - bar -

Vlan name | End-Device Count last 30 days | Vlan Description Vian Number
default 1 defaultvlan (not used) | 1
Test 1 Acceso 1 102

Total = 102

Figura 4.23. Gréfica interfaz Web (VLAN’s — Dispositivos finales)

4.2.3. Switch — Core - Switch

Finalmente para este caso se implementaron 2 switches que fueron previamente
registrados en el servidor FreeNAC y que poseen la misma configuracion a diferencia de

su nombre y direccion IP la cual debera estar dentro de la red:
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. LOCALHOST: DEMO MAC Management Syshenz- Admi:istrator access | ] |
i - - -
Admin  Edit  Help

| Owerview | Edit - End Devic:e| Switches | Ports | Change History log | Server Log | Adminiztration | Feports | Supportl

EEIname |ip |Locati0n |comment |n0tif_l,l |GUI Group  |wvlan - for Sw| Switch Ty
F|[+] Siwid 192.168.56.4 SEMATEL 3 PISO
+ 5w 192.168.56.5 SEMATEL 4 PISO

Figura 4.24. Registro nuevo Switch en el servidor FreeNAC

Los resultados seran exactamente los mismos a los que se presentaron en los casos
anteriores, la diferencia se muestra en las interfaces graficas y Web para cada una de las

posibilidades.

A continuacién se muestra el esquema que se utilizd para realizar este caso:

Figura 4.25. Equipos para deteccion de equipos utilizando dos Switch y un Core CISCO

4.2.3.1. VLAN1 - VLAN?2

El procedimiento de prueba es el mismo utilizado en los casos anteriores, se
registraron 2 equipos que se encuentren en VLAN's diferentes y a su vez se conectaron en
Switches diferentes, al final si se encuentran registrados deberan ser direccionados

automaticamente a las VLAN's correspondientes.
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J, LOCALHOST: DEMO NAC Management System - Administrator access - =] B
Admin  Edit Help
Overview | Edit - End Dievice | Switches | Ports | Change History loa | Server Log | Administation | Reparts | Suppert|
Z[mac [Name (assigned) [Last Hostname [Status [¥lan [Vlan Description_[Last Vlan_|LastSeen Layer2 [Useiname |Forsname
- Click here to define a fiter
| [001C.233F Fa75 [deln active Acoeso 1 Test 2010-12-10 17.45 | Diego Jaramilo
|»| 0020.CACD.DAEC|averateq active Acceso Pemitido |Frueba | 2010121017.32
Kl ]
L + - All Unikrowres [7] Show patch details
Comnect Disconnect

Figura 4.26. Registro de los equipos en VLAN’s diferentes

Ahora en la interfaz Web, como se ha registrado la integracion de un nuevo Switch
a la red, el servidor FreeNAC lo registra y envia a las estadisticas la inclusion del nuevo

equipo:

End-Device statistics - switch

swa 1

Total=2

Figura 4.27. Gréfica interfaz Web (Switch — Dispositivos finales)

End-Device statistics - vian

Report type: svitch - vlan - dat - vsusi - class - class? - o5 - os1 - es2 - 953 -
b:

Graph type: pie - bar -

» 5
»' <
&

Vian name | End-Device Count last 20 days | Vlan Description | Vlan Number

Prusba |1 Aces.

Test 1 Acceso
Total = 203

Figura 4.28. Grafica interfaz Web (VLAN’s — Dispositivos finales)
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4.23.2. VLAN1 - VLAN1

La diferencia que se puede observar es que los equipos que se encuentran en la
misma VLAN se encuentran en switches diferentes, si observamos desde la interfaz gréfica

de usuario GUI observaremos lo siguiente:

¥, LOCALHOST: DEMO NAC Management System - Administrator access = | B e
Admin Edit Help
Overview | Edit - End Device | SW\lches‘ Parts | Change Histary lag I Server Log | Ldministration | Reparts | Supportl
£ switch ‘F‘ort ‘Eommenl |Delau|t Vlan |5hutc‘F\estart, ar relSet wvlan assignmelﬁet a static vian Last Active Lastylantan
= Click here to define a filter
|53 Gi0/17 20101220 2311 |Test
HEGE] Fa0/13 201012202314 | Test
Kl D]
[ T T | + - [] Show pateh details EH Export
Corinect

Figura 4.29. Deteccién de los equipos en diferentes switches

En la interfaz Web se observara lo siguiente:

End-Device statistics - switch

Report type: switch - ylan - dat - ysust - class - class? - os - ps1 - os2 - os3 -
Graph type: pie - bar

]
e &

Switches with ports used last 30 days | count

swz 1
swa 1
Total=2

Figura 4.30. Gréfica interfaz Web (Switch — Dispositivos finales)
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Y en funcion de las VLAN’s con los dispositivos finales:

End-Device statistics - vlan

Vlan name | End-Device Count last 30 days | Vlan Description

Test 2 Acceso 1 102

Total = 102

Figura 4.31. Grafica interfaz Web (VLAN’s — Dispositivos finales)

4.2.3.3. VLANZ2 — Visitante

Finalmente, se prueba con un equipo que no se encuentre registrado en la red y que
haya sido conectado en el otro Switch, en la pestafia Ports como se muestra en la gréfica
indica el puerto, el Switch y la VLAN que ha sido asignada para el dispositivo final que se

ha conectado en el mismo:

¥ LOCALHOST: DEMO NAC Management System - Administrator access o5
Admin  Edit Help

Dverview | Edit - End Device | Switches |/ Pots | Change History log | Server Log | Administiation | Reports | Support |

£| switch |Foll |Eommenl ‘Defau\l Wan ‘Shulclﬂestart, ar |e| Set vlan ass\gnmelSel a static vian Last Active LastlanM an
= Click, here to define a fiter

[H[5W3 Gi0/15 2010-1221 0016 | default

| [5w4 Fal/5 2010-1221 0016 | Test
[« L]

I T N + - [7] Show patch details &) Esport

Figura 4.32. Deteccion de equipo

registrado y visitante en Switches diferentes
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Asi mismo, en la interfaz Web se muestran los resultados en funcion del Switch asi

como de la VLAN correspondiente:

End-Device statistics - switch

Report type: svitch - vlan - dat - vsusi - class - class2 - os - osl - 052 - 653 -

Graph type: pie - bar -

Switches with ports used last 30 days | count

swz 1

swa 1

Total = 2

Figura 4.33. Gréfica interfaz Web (Switch — Dispositivos finales)

End-Device statistics - vlan

Report type: switch - vlan - dat - weus1 - class - class? - os - os1 - ps2 - 053 -

Graph type: pie - bar -

3 <
o
vian name End-Device Count last 30 days | Vian Description vian Number
default i defaultvlan (not used) 1
st 1 pos— 102

otal = 103

Figura 4.34. Grafica interfaz Web (VLAN’s — Dispositivos finales)
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CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Se dio un resultado Optimo para el disefio de una red inteligente para la Secretaria
Nacional de Telecomunicaciones en los posibles casos presentados, con esto se logro
optimizar los recursos de los equipos asi como de la seguridad de posibles ataques, ademéas
de presentar la ventaja de que este programa es libre costo y no implica la adquisicion de

Nuevos equipos.

De acuerdo al estudio realizado, se cumplio con el objetivo de disefiar una red para
cumplir todos los parametros de seguridad, esto se lo hace con el fin de preservar la
informacion fuera de los peligros de posibles ataques y de optimizar la gestion de

administracion de la misma de una manera mas eficiente que la utilizada actualmente.

El tiempo que tarda el servidor en tomar las decisiones para direccionar a las
VLAN’s establecidas, no es constante, este dependera de las caracteristicas de los equipos
y de como estos se encuentren configurados, ademas de que si existen varios usuarios
registrados en la tabla de comparacion dentro del servidor, este tardara mas en entregar el

resultado y la respuesta a la solicitud del switch que la envid.

El llevar a cabo la implementacion de VLAN’s dmndmicas demuestra que ya no esS
necesario dimensionar fisicamente la red, esto quiere decir que ya no se debe definir un
numero predeterminado de puertos en el equipo para cada una de las direcciones sino que

FreeNAC se encarga de hacerlo automéaticamente de acuerdo a la direccion fisica del
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equipo, sin importar donde se conecte, tomando en cuenta los parametros que hayan sido

configurados previamente dentro del servidor.

De acuerdo al esquema que se planted en un inicio, se debidé tomar en cuenta el
trafico que va a cruzar por cada uno de los puertos, para el caso de los switches Unicamente
el puerto de administracion sera troncal ya que va a manejar el trafico de mditiples
VLAN’s, mientras que los puertos dindmicos seran de acceso ya que solo manejaran el de
la VLAN que le sea asignada. ElI Core en cambio como es el encargado de recibir todas
solicitudes de los switches, todos sus puertos inclusive el que se encuentra conectado al
servidor deben ser troncales, ya que a todo momento estd enviando el trafico hacia todos

los funcionarios de la Institucidn.

5.2. Recomendaciones

El momento de llevar este estudio hacia la implementacion es aconsejable
implementar en lo que refiere al servidor directamente en la plataforma Linux y no a través
de una maquina virtual, esto con el fin de que no existan inconvenientes de virus que
podrian bajar el rendimiento en lo que respecta a las consultas VMPS, vy la interfaz grafica
hacerla desde el ordenador del administrador donde este sea el Unico que tenga acceso a

toda la red.

En la etapa de la configuracion de los equipos, para hacerlo de una forma mas
eficiente se puede recurrir a la utilizacion de un servidor TFTP, esto servira para poder
guardar la configuracion que se realice en un switch y cargarlo en todos los que sean
necesarios, como todos los switches van a tener la misma configuracion a excepcion de su
nombre y direcciébn IP, conlleva a un gran ahorro de tiempo el momento de la

implementacion.

Para el caso de los equipos que no se encuentren registrados dentro del servidor
FreeNAC, se recomienda habilitar un servidor DHCP con un rango considerable de
direcciones en el que se deba tomar en cuenta el nimero de puertos libres en toda la

Institucion para acceder al servicio de Internet o el que el administrador asi lo decida.



CAPITULO V CONCLUSIONES Y RECOMENDACIONES 156

Hay que tomar en cuenta también la version del software FreeNAC con la que se
estd trabajando, la version gratuita no cuenta con ciertos pardmetros necesarios para
conectarse con la interfaz grafica de usuario, por lo que se debe “migrar” hacia la siguiente
version, esto es descargar el archivo que posee los componentes faltantes para establecer

la conexion.

De acuerdo al disefio de la red que se tenga que realizar y tomando en cuenta el
numero de dispositivos y de equipos de red, FreeNAC esta provisto de la posibilidad de
implementar servidores VMPS secundarios en el caso de que el servidor principal colapse
0 presente algin inconveniente inesperado, en el caso de llegarse a dar, FreeNAC
automaticamente levanta este servidor para que siga ejecutando las mismas tareas que el

servidor primario.

Cada vez que se realicen cambios de acuerdo a los requerimientos que solicite el
administrador; ya sea a través de la interfaz grafica de usuario como en el servidor por
linea de comandos se deben reiniciar los demonios (daemons) para que los cambios que se

hayan realizado, se actualicen dentro del programa FreeNAC.

Cuando se esta trabajando en la etapa de configuracion de los equipos de red, y
realizando el establecimiento de las VLAN’s, hay que tomar en cuenta que existe una
VLAN Unica para la administracion de los equipos, es por esta por donde se envian y
reciben las solicitudes de asignacion, es muy diferente a las VLAN’s de cada una de las

Direcciones en donde se ubican los equipos de los usuarios.
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ANEXO 1

CONFIGURACION DE LOS EQUIPOS CISCO UTILIZADOS
(SWITCHES - ROUTER)
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SWITCHES:

version 12.2

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

hostname SW4

!

!

no aaa new-model

system mtu routing 1500

ip subnet-zero

!

no ip domain-lookup

!

vmps reconfirm 120

vmps retry 5

vmps server 192.168.56.2 primary
!

!

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id
|

vian internal allocation policy ascending
!

interface FastEthernet0/1

switchport access vian 100

switchport mode trunk

!

interface FastEthernet0/2 - FastEthernet0/44
switchport access vlan dynamic
switchport mode access

spanning-tree portfast

I

interface GigabitEthernet0/1
|

interface GigabitEthernet0/2

I

interface Vlanl

no ip address

no ip route-cache

!

interface VIan100

ip address 192.168.56.5 255.255.255.0

no ip route-cache
|
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ip http server
I

control-plane
I

line con 0
line vty 0 4
login

line vty 515
login

I

end

Esta configuracion se realizo en un Switch 2960, que a diferencia del Switch
2960G, sus puertos son FastEthernet mientras que para el otro son GigabitEthernet, ademéas

del nimero de puertos que posea cada uno.

La primordial diferencia como se explico anteriormente, es en cambiar el nombre
del equipo y la direccién que posea dentro de la red, estos pardmetros tienen que ser
exactamente los mismos con los que fueron registrados a través de la interfaz gréfica de

usuario para gque pueda enviar Yy recibir las solicitudes de VMPS.
hostname: nombre del switch

interface VIan100

ip address direccion IP y mascara
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ROUTER:

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname Switch

!

!

ip subnet-zero

!

!

spanning-tree mode pvst
spanning-tree extend system-id

!

interface FastEthernet0/1

switchport access vian 100

no ip address

I

interface FastEthernet0/2 - FastEthernet0/24
switchport trunk encapsulation dotlq
switchport mode trunk

no ip address

!

interface Vlanl

no ip address

!

interface VIan100

ip address 192.168.56.3 255.255.255.0
|

ip classless
ip http server
|

line con 0
line vty 5 15
!

end

En la pagina de configuracion de configuracion de FreeNAC, Unicamente esta

disponible la integracion del Router desde la interfaz grafica de usuario, de igual manera
que en los switches aqui también se debe crear la VLAN de administracion en donde se

establecerd la direccion IP del Router y asociarle a uno de los puertos el que sera se

conectara con el servidor VMPS de FreeNAC.
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PROBLEMAS DE CONFIGURACION
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Cuando el administrador esta configurando todas las variables dentro del servidor
asi como en la interfaz gréfica de usuario, en algin momento puede establecer valores que
FreeNAC no interprete como correctos y no permita establecer la comunicacion correcta
con la interfaz de Windows, durante este estudio se dieron multiples errores los cuales

tuvieron que ir siendo corregidos conforme se fue avanzando en la investigacion.

A continuacion se muestran los inconvenientes presentados durante la elaboracion

de la red inteligente para la Secretaria Nacional de Telecomunicaciones:

Acceso denegado root
Columna desconocida
Error del dominio de Windows

Puertos bloqueados para equipos desconocidos

YV V. V V V

Reinicio de demonios

1. Acceso denegado para el usuario ‘root’

El momento de estarlo realizando la configuracion del servidor mediante la linea de
comandos, como se indico anteriormente para poder realizar cualquier tipo de cambio,

Unicamente se lo hace mediante el administrador de Linux root.

Posiblemente, cuando se debe indicar en la interfaz gréfica de usuario, quien esta
permitido a ingresar y se lo haga para este usuario. Cuando intentamos conectarnos a la
base de datos, nos puede presentar el siguiente error:

ERROR 1045: Access denied for user: ‘root@localhost’ (Using Password: Yes)

Después de haber realizado varias pruebas, se descubri6 que FreeNAC como
defecto viene configurado Unicamente para acceder al usuario inventwrite para acceder,
por lo que para que no exista este problema en primer lugar a través de la interfaz gréfica

de usuario cuando se encripta la contrasefia y el usuario se lo debe realizar con este nombre
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y de igual manera en el archivo de configuracién config.inc poner este nombre y
contrasefia ya que es este el que compara con el que se configuro en la interfaz grafica de

usuario.

2. Columna desconocida en la lista de la base de datos

Si la interfaz grafica de Windows no detecta ningun problema de restricciones de
usuario, puede mostrarnos un problema en la base de datos, que no exista un campo o

alguna variable que el GUI necesita para trabajar.

La version con la que se trabajé para este proyecto de FreeNAC es la 3.0.2 mientras
que la interfaz de usuario viene con nuevos pardmetros que en esta version no se han
implementado, si todo esta correctamente configurado es muy probable que nos salga el

siguiente error:

#42S22 Unknown Column ‘switch.switch _type’ in ‘field list’, error code 1054

Si en el servidor dentro de la base de datos se revisa la tabla switch para revisar
todos los campos, nos encontraremos que esta columna no se encuentra en ella por lo que

se debe agregarla.

De acuerdo a los creadores de este programa, indican que préximamente nos
ofreceran la nueva version de FreeNAC, correspondiente a la 3.0.3 donde no existira este
inconveniente, pero mientras tanto el administrador tendrd que ingresarla manualmente
para evitarla para poder trabajar normalmente. Esto se lo puede llevar a cabo directamente
mediante linea de comandos SQL en el servidor para afiadir una columna mediante el

siguiente comando:

opennac> ALTER TABLE switch
->ADD switch_type TINYINT (3);
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Ahora también existe un archivo para “migrar” de la version 3.0.2 a 3.0.3 que
contiene todos los pardmetros para trabajar sin ningin problema, es recomendable
descargar este archivo y revisar todo lo necesario. A continuacion se muestra todo lo que

presenta este archivo y puedan realizar la migracion:

INSERT INTO ‘config® SET “type ='integer',

"name ='report old users kill days', ‘value ='0', ‘comment ='Kill systems
belonging to users who haven\'t been seen in the directory for longer
than X days';

UPDATE “config® SET "value ='-A -sS -n -P0' WHERE "name ='nmap_ flags';

-- New config variable

INSERT INTO “config® SET "type ='boolean', "name ='check clear mac',
"value ='false', "comment ='Enable the clear mac function, for CISCO IOS.
Replaces port restart no newer IOS versions';

-—- Systems table

ALTER TABLE “systems’ ADD COLUMN "clear mac  TINYINT UNSIGNED NOT NULL
DEFAULT '0';

ALTER TABLE “systems’ ADD KEY “clear mac  ( clear mac’);

-- Switch table

ALTER TABLE “switch®™ ADD COLUMN \Switch_type\ TINYINT UNSIGNED NOT NULL
DEFAULT '0';

ALTER TABLE "switch® ADD KEY “switch type’ ('switch type’);

3. Error del dominio de Windows

Como se explicé anteriormente, FreeNAC toma el domino del sistema operativo de
Windows y del usuario registrado para conectarse, cuando se estan dando los permisos de

acceso en la base de datos al usuario, se lo hace con el dominio del usuario:

SET PASSWORD FOR inventwrite@localhost=PASSWORD('NEW_PASSWORD2');

Por lo que el dominio de Windows también tiene que ser el mismo para que el

momento de conectarse no nos presente el siguiente error:

“username” on “workstation” is not allowed to use NAC, the Windows domain is

“domain” and must be “domain”
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Para cambiar el dominio en Windows se debera hacer lo siguiente:

' Internet
Internet Explorer

=) E-mail localhost
L Windows Mail

— Documents
[’g Microsoft Office Word 2007
Pictures

ﬁ VMware Workstation
Music

MySQL Workbench 5.2 CE -
Games

i/ Paint
J Recent Items

—
u’ Welcome Center

Computer

Open
/ Calculator Network Explore

’h Chess Titans Connect To Manage
Map Network Drive...
a Freeced Control Panel Disconnect Network Drive...
@ Windows Media Center Default Programs Show on Desktop
: Rename
> Al Programs Help and Support -
- Properties

T: View basic information about your computer =
Ri=sianaey Windows edition
y Remote settings Windows Vista™ Home Premium
em protection Copyright @ 2007 Microsoft Corporation. All rights reserved.
¢ Advanced system settings Service Pack 1
Upgrade Windows Vista
System |
Manufacturer. Hewlett-Packard
Model: HP Pavilion dv2700 Notebook PC é ®
Rating: Windows Experience Index : Unrated (ﬂ]
Processor: AMD Turion(tm) 64 X2 TL-60 2.00 GHz
Memary (RAM): 4,00 GB invent
System type: 64-bit Operating System
Computer name, domain, and workgroup settings
Computer name: localhost-PC @Change settings b
Windows Update Full computer name: localhost-PC
Security Center Computer description:
Performance Workgroup: WORKGROUP
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Y en donde dice “Change settings” cambiamos el nombre del equipo con el del

dominio que se establecio en el servidor:

System Properties Iﬁ

Computer Name | Hardware | Advanced I System Protection | F-'.emotel

" L Windows uses the following information to identify your computer
B onthe network.

Computer description:
For example: "Kitchen Computer” or "Many's
Computer".

Full computer name: localhost-PC

Workgroup: WORKGROUFP

To rename this computer, click Change.

Con este cambio ahora el servidor tomara el nuevo nombre de dominio y
compararlo, si reconoce gque ambos tienen el mismo nombre permitird el acceso a la base

de datos sin ningln problema.

4. Puertos bloqueados para equipos desconocidos

FreeNAC por defecto para los equipos desconocidos, bloquea los puertos ya que
estos no se encuentran registrados en la base de datos, para ello hay que establecer los
parametros dentro de la interfaz grafica de usuario y de las politicas de uso dentro del

servidor.

FreeNAC posee mdltiples politicas de uso de acuerdo a las necesidades que asi el
administrador lo requiera, y dentro de la GUI ajustar los parametros para visitantes y

desconocidos en el caso de enviarlos a una VLAN temporal o denegar el acceso.

En el capitulo 111 del presente proyecto se indica la inclusion de la funcién
clear_mac la cual elimina la direccion MAC en el switch del equipo no registrado para
evitar el blogueo del puerto. Esta funcion es agregada el momento que se realiza la

migracion a la version 3.0.3 que fue explicada anteriormente.
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Otro parametro importante es el momento de definir en la pestana de
administracion del GUI en la tabla de configuracion a las VLAN’s que se van a enviar a
los equipos desconocidos, hay que tomar en cuenta que el valor que se ingresa en la
variable no es el nimero de la VLAN, sino el del indice que posee, este valor se ajusta

automaticamente el momento de la creacion de las VLANs.

5. Reinicio de demonios

Finalmente otro punto para no olvidar es el reiniciar los demonios, esto se lo hace
con la finalidad de que cada vez que se realicen cambios en los parametros de
configuracion o directamente en el servidor, estos sean actualizados y FreeNAC trabaje
como se ha establecido.

Para reiniciar los demonios y en si todo el servidor, se debe ejecutar el siguiente
comando:

reboot

Luego de esto se iniciara nuevamente el servidor, con los cambios realizados para

trabajar normalmente.
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