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RESUMEN
El proyecto técnico se basa en la implementacion de un sistema de seguridad compuesto
de un sistema de video vigilancia y un sistema de alarma en las instalaciones de la
empresa ARAGOG SP. La supervision de las actividades tanto internas como externas
realizadas en la empresa, se ejecuta mediante el monitoreo de las imagenes captadas
por las cAmaras y mostradas en monitores, también, estas imagenes son almacenadas
en un dispositivo DVR para revision futura o en caso de asi requerirlo por la empresa. El
sistema de alarma provee una respuesta ante ingresos no autorizados a areas
restringidas o en horarios de descanso, asi como, el uso de tarjetas electronicas restringe
el acceso a area seleccionas. El sistema de video vigilancia y sistema de alarma se
comunican entre si y generan sefales auditivas si sucede algun evento no autorizado.
Ademas, el monitoreo se puede realizar, desde cualquier lugar a través de aplicaciones
moviles en virtud de que se utilizaron cdmaras IP en zonas trascendentales consiguiendo
un monitoreo remoto. La instalacién de cAmaras, sensores y del sistema de alarma de
emergencia, se realizé en lugares estratégicos previa inspeccion y focalizacion de las
areas vulnerables y restringidas, conjuntamente con el personal de seguridad. De esta

forma se logré, actualizar el sistema de seguridad que existia en la empresa.

Palabras Clave

e CAMARAS DE SEGURIDAD
e VIDEO VIGILANCIA

e SISTEMA DE ALARMA

¢ MONITOREO DE ALARMAS
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ABSTRACT
The technical project is based on the implementation of a security system composed of a
video surveillance system and an alarm system in the facilities of the company ARAGOG
SP. The supervision of both internal and external activities carried out in the company, is
executed by monitoring the images captured by the cameras and displayed on monitors,
also, these images are stored in a DVR device for future review or if required by the
company. The alarm system provides a response to unauthorized access to restricted
areas or during break times, as well as the use of electronic cards to restrict access to
selected areas. The video surveillance system and alarm system communicate with each
other and generate audible signals if an unauthorized event occurs. In addition, monitoring
can be done from anywhere through mobile applications because IP cameras were used
in transcendental areas achieving remote monitoring. The installation of cameras, sensors
and the emergency alarm system was carried out in strategic locations after inspection and
targeting of vulnerable and restricted areas, together with security personnel. In this way,

the company's existing security system was updated.

Keywords

e SECURITY CAMERAS
e VIDEO SUPERVISION
e ALARM SYSTEM

e ALARM MONITORING
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Capitulo |

1. Introduccidn

Tema
Implementacion de un sistema de seguridad a través de camaras, sensores y

alarmas, monitoreado mediante telematica para el respaldo y seguridad de los bienes

materiales y empleados de la empresa ARAGOG SP

1.1 Antecedentes

En la actualidad la seguridad electrénica es fundamental tanto para la
industria, asi como para las pequefias y medianas empresas, hegocios o zonas
residenciales ya sean estos publicos o privados. En las empresas a nivel nacional
se han implementado sistemas de seguridad regulares que se utilizan para
realizar actividades basicas de supervision, por lo cual las empresas se han visto
en la necesidad de renovar los equipos de supervisiébn como camaras de video
vigilancia, alarmas y sistemas de monitoreo; por tal motivo la empresa ARAGOG
SP necesita renovar su sistema de seguridad y monitoreo que incluye equipos
electronicos como sensores, dispositivos de alerta, etc. Es por ello que se busca
mejorar y evitar cualquier tipo de riesgo que afecte a la seguridad del personal y
de los bienes materiales, facilitando el desarrollo de actividades de supervision y

monitoreo.

Experiencias como la de Araujo, E. (2015), con su trabajo de investigacion
cuyo tema es: “Implementacion de un sistema de video vigilancia para los
exteriores de la Universidad Politécnica Salesiana, mediante mini computadores y
camaras Raspberry pi”. Puso en evidencia la importancia de un sistema de video
vigilancia como una herramienta poderosa de monitoreo e informacion, que
constituye una nueva forma de generar seguridad electrénica, determinandolo

como el futuro de la supervision de espacios y areas especificas. Es evidente que
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el uso de sistemas de seguridad es esencial para el resguardo y vigilancia de las

personas 0 empresas que requieren este servicio.

Segun Paladines, G. y Villavicencio, J. (2013), con su trabajo de investigacion
cuyo tema es: “Implementacion de equipos de monitoreo y seguridad basado en cAmaras
IP en el almacén Lindén Garcia representaciones del cantén Tosagua”. Se evidencia el
uso de camaras de seguridad, alarmas y sistemas de monitoreo por parte del almacén
Lindén Garcia son necesarios para prevenir situaciones de riesgo inminente, asi como
también se aclaré que estos sistemas cuentan con la habilidad para transmitir dicha
informacion mediante internet de esta manera mejorar el control de actividades diarias de

administradores y clientes del almacén.

Por lo mencionado es fundamental que la empresa ARAGOG SP mejore y
actualice los sistemas de seguridad, para el mejoramiento de supervision de sus
instalaciones, prevencion de eventos fortuitos que afecten a la empresa instalaciones o
bienes, esto beneficiara al desarrollo confiable de actividades empresariales tanto de

administradores como de clientes de la empresa ARAGOG SP.

1.2 Planteamiento del problema

La empresa ARAGOG SP creada para brindar servicios de seguridad fisica y
electrénica con gran eficiencia, cuenta en sus instalaciones con un sistema de seguridad
deficiente, lo que genera un riesgo potencial ante cualquier siniestro ya sea interno o

externo a dicha empresa, esto se viene dando desde sus inicios lo que ha dado origen a:

» Deterioro prematuro en los componentes electronicos y eléctricos de camaras de
video y alarma de monitoreo, lo que genera un mal funcionamiento del sistema de

seguridad.



18

» Incertidumbre entre los empleados sobre su seguridad dentro de las instalaciones de

la empresa, esto ha ocasionado que exista un ambiente laboral inseguro.

» Conexiones de camaras de video vigilancia ineficientes.

De no solucionarse lo antes mencionado seguird una averia total del
sistema de seguridad, lo que revelara un mantenimiento inadecuado de las
camaras de video, alarma de apertura, monitoreo y demas componentes del
sistema, generando asi una inseguridad inminente de la empresa tanto de
empleados como de los bienes que se encuentran en sus instalaciones, a esto se

suma la inseguridad del sector.

Por lo expuesto es necesario que la empresa ARAGOG SP repotencie lo
gue son equipos de seguridad electrénica para el mejoramiento de la supervision
y seguridad de sus instalaciones, ayudando de este modo a que los empleados

desarrollen las actividades empresariales de una forma segura y eficiente.

1.3 Justificacion

Debido al avance vertiginoso de la ciencia y la tecnologia, muchas
empresas e instituciones se ven obligados a la potenciacién, optimizaciéon y
dotacion de sistemas de seguridad de ultima tecnologia, para que de esta manera
los administradores y supervisores de las empresas e instituciones mantengan

controlado la actividad diaria de sus empleados e instalaciones.

El sistema de seguridad y vigilancia ayudara también a cubrir algunos

detalles como:
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» Los empleados que podran desarrollar cualquier actividad de trabajo con total
confianza y seguridad.

» Las autoridades de investigacion si llegara a suceder algun accidente, suceso o
actividad ilicita dentro de las instalaciones de la empresa.

» Laempresa se mantenga como un establecimiento seguro y de calidad.

La empresa ARAGOG SP ser& beneficiada del presente proyecto puesto que al
renovar completamente su sistema de seguridad queda totalmente respaldada ante
cualquier siniestro que pueda suceder en un futuro, puesto que podra realizar sus
actividades en un ambiente laboral seguro, las autoridades, podra utilizar la informacion
de las camaras de video y alarmas para verificacion de hechos en caso de ocurrir algan

accidente de indole delincuencial dentro o fuera de las instalaciones de la empresa.

Por lo expuesto, es importante que la empresa ARAGOG SP cuente con un
sistema de video vigilancia, alarmas, sensores y monitoreo eficientes para el

mejoramiento del sistema de seguridad en general.

1.4 Objetivos
1.4.1 Objetivo general
Implementar un sistema de seguridad a través de camaras, sensores y alarmas,
el cual sera monitoreado mediante telematica para el respaldo y seguridad de los bienes

materiales y empleados de la empresa ARAGOG SP.



1.4.2 Objetivos especificos

» Establecer informacion acerca de los nuevos sistemas de seguridad existentes en
el mercado para escoger el adecuado e implementarlo en la empresa ARAGOG
SP.

» Implementar un nuevo sistema de seguridad para la empresa ARAGOG SP que
incluya cAmaras de seguridad, sensores y dispositivos de notificacion.

» Realizar pruebas del nuevo sistema de seguridad para verificar el correcto
funcionamiento de cada una de sus partes como son video vigilancia, alarmay

monitoreo.

15 Alcance
El presente proyecto se realizara en el interior y exterior de las

instalaciones de la empresa ARAGOG SP.

En el desarrollo del proyecto se generara un sistema de seguridad
eficiente, mediante la instalacion de camaras de video vigilancia, alarma contra
robos y sensores de movimiento, ademas se realizara un monitoreo del sistema

en general mediante aplicaciones o monitores de computadora.

Finalmente se desarrollara el proyecto en base a los dispositivos
adecuados los cuales brindaran las mayores prestaciones al usuario, se realizara
un itinerario de mantenimiento el cual permitira asegurar y verificar el correcto
funcionamiento del sistema de seguridad, asi como también realizar correccién de

errores del mismo.

20
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Capitulo 1l
2. Marco teorico
2.1 Sistemas de Video Vigilancia
2.1.1 Definicion
Un sistema de video vigilancia es el conjunto de dispositivos y elementos que
tienen como obijetivo la observacion y monitoreo de sucesos diarios en un area
determinada, los cuales se pueden controlar y supervisar al ser transformados en datos y

almacenados en una memoria o unidad de almacenamiento (Lyon,2001).
Figura 1

Sistema de video vigilancia.
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Nota: Componentes que conforman un sistema de video vigilancia (SM SOLUCIONES

TECNOLOGICAS, 2021).
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Este sistema puede ser denominado como CCTV (Closed Circuit Television), es
un circuito cerrado de television que se utiliza principalmente en sistemas de vigilancia
visual y tiene por objetivo supervisar y monitorear diversas localidades. Se define como
circuito cerrado ya que toda la informacién que se transmite no se difunde como la radio
difusion, su caracteristica principal es enviar informacion especificamente de imagenes
de video, dandole al usuario una supervisién continua de un area determinada, siendo la
seguridad y monitoreo la principal aplicacién de los circuitos cerrados de television en el

mismo se registra cualquier incidente y lo almacena para su revision (Mata, 2010).

Cabe especificar que el sistema de video vigilancia consta de componentes de
grabacién como camaras y DVR, de transmisién como cables y repetidores de sefial, de
proyeccion como monitores y componentes de soporte como puntos de anclaje

(Gonzales 2007).

La evolucion de los sistemas de video vigilancia en la actualidad se ha debido al
desarrollo de nuevas tecnologias las cuales ofrecen a los usuarios mejoras en calidad de
imagen, menor tamafio de los componentes que conforman el sistema de video vigilancia
como son los DVR, camaras y demas equipos utilizados, ademas de poder manipular de

mejor manera la informacion obtenida mediante redes de internet.

Existe un gran avance en sistemas de grabacidén y camaras ya que estos equipos
fueron redisefiados para ser compatibles con internet y por este medio se envian datos
como imagenes de video, voz e inclusive hora, fecha y ubicacion; afiadido a esto son

compatibles con sistemas antiguos y futuros (Araujo, 2015).
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2.1.2 Componentes de un sistema de video vigilancia

Los sistemas de video vigilancia constan de componentes como:

e Camaras.
e DVR o NVR.
e Monitores.

e Medios de transmision.

A continuacion, se detallan cada uno de ellos.

2.1.2.1 Camaras

Las cAmaras de video vigilancia son componentes electrénicos versatiles, ya que
estos se pueden adaptar a la necesidad del usuario, teniendo una cobertura de interiores,
exteriores e incluso tienen la habilidad de adaptarse tanto en el dia como en la noche con
la implementacion de regulacién de luz obteniendo una mejor calidad de imagen (Araujo,

2015).

Las cAmaras poseen un grado de proteccién IP (ingress protection) el que indica
la proteccion contra polvo y agua que tiene cada camara en especifico, este grado de
proteccion se deberd tener en cuenta al momento de elegir cAmaras para instalacion en

interiores o exteriores (TEC Electrénica,2002).
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Figura 2

Grados de proteccion IP.
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Nota: Grados de proteccion IP de un equipo (CMATIC, 2021).

Entre algunos tipos de camara de vigilancia se tiene cadmaras fijas tipo tubo, tipo
domo y camaras PTZ; ademas de sus funciones adicionales que se muestran a

continuacion.

e Céamaras tubo fijas
Estas camaras pueden captar un campo de vision fijo, el cual sera regulado para
gue con la ayuda del sensor cubra un campo especifico de vigilancia y grabacion, con un
grado de proteccion IP66 que le da total proteccién contra polvo, chorros de agua
potentes a corta distancia y son instaladas en todo tipo de lugares ya sea en un patio

exterior o una oficina interior (Araujo, 2015).
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Figura 3

Camara fija tipo tubo para interiores y exteriores.
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Nota: Camara tipo tubo fija para interiores o exteriores utilizada en instalaciones de

supervision (SISTROND, 2019).

e Céamaradomo fijas
Estas son cAmaras fijas las cuales tiene una forma tipo domo como lo indica su
nombre, es de disefio estético y muy discreta sobre el area de enfoque, agregandole a
esto un grado de proteccion IP66, posee total proteccién contra polvo y chorros de agua
potentes a corta distancia, es comunmente encontrarlas en lugares altos como techos y

tejados (Blanco, 2006).
Figura 4

Céamara fija tipo domo para interiores.
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Nota: Camara tipo domo fija utilizada solamente en interiores con fines de supervision

(SISTROND, 2019).
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e Camaras PTZ

Por sus siglas PTZ o Pan-tilt-Zoom tienen la capacidad de moverse en varias
direcciones, asi como hacer un acercamiento con alta definicién de imagen, todas estas
funciones seran controladas remotamente por un usuario, tienen una proteccion IP66 que

le brinda proteccion contra polvo y agua (Araujo, 2015).
Figura 5

Céamara fija tipo PTZ para interiores y exteriores.
» R

- Sunkwang
Nota: Camara tipo PTZ se caracterizan por que su enfoque y acercamiento son

R—

0

controlados a distancia, suelen ser utilizadas en bancos y entidades gubernamentales

(guias practicas.com, 2014).

e Funciones adicionales en camaras

Se debe recalcar que todas las camaras de video vigilancia vienen con la funcién
de vision nocturna ya sean de tipo domo para interiores o fijas robustas para exteriores,
esta funcién es activada cuando el lugar donde esta la cAmara tiene una luz baja o tenue
en especial en la noche o madrugada en que la luz es muy escasa, todo es posible
gracias a una luz infrarroja la cual proyecta imagenes en blanco y negro de alta calidad

(Lyon,2001).
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Figura 6

Visidn nocturna en camaras.

a) camaras con vision diurna. b) camaras con visién nocturna.

Nota: Vision nocturna en camara de seguridad instalada en patio y oficina.

Segun Mata (2010), la calidad de imagen es una funcién de las camaras que
se ve potenciada por un aumento en los megapixeles de las cAmaras donde influye
el DVR utilizado, el medio por el cual se transmite el video e incluso si se aplica
video vigilancia IP con esto se obtiene una buena calidad de imagen y se podra

identificar cualquier tipo de anomalia con mayor definicion en la grabacion.

Para complementar estas funciones adicionales se utilizan aplicaciones para
monitoreo de camaras en que el fabricante da un programa o aplicacion por el cual
se podra visualizar y controlar la o las camaras instaladas, ya sea desde un monitor
en una central de video vigilancia o desde un teléfono celular, gracias a que los
dispositivos instalados tanto cAmaras como DVR pueden tener una conexion a

internet con la cual envian o reciben datos; entre estas aplicaciones tenemos:
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e Hik-ProConnect aplicacion provista por el fabricante de camaras y
DVR (Hikvision).

e V380 aplicacion provista por el fabricante de camaras en red (V380).

2.1.2.2DVR / NVR

El DVR o NVR son dispositivos primordiales al momento de hablar de
sistemas de video vigilancia, ya que son los encargados de transformar, proyectar y

almacenar la informacién captada por las camaras (Jinez, Pantoja, 2020).

El NVR (Grabador de video en red) es la mejor opcién cuando se tiene una
red sélida y confiable sin perdidas de conexion, este grabador recibe sefiales de

camaras IP el cual solamente se puede utilizar en sistemas IP (Jinez, Pantoja, 2020).

El DVR (Grabador de video digital) es la opcion mas factible en caso de que
la red tenga pérdidas de conexion y sea poco confiable, este grabador recibe sefial
de camaras analdgicas como digitales por lo que es versatil y se lo puede utilizar en

sistemas mixtos (Jinez, Pantoja, 2020).

Los dos sistemas tanto DVR como NVR tienen la opcién de accesibilidad
remota por internet gracias a que los dos constan de puertos ethernet para

transmision.

Estos grabadores tienen diferentes opciones de grabacién como son gestion
de eventos y video inteligente esto hara que el sistema solo empiece a grabar si

detecta algin movimiento en un area especifica.
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e Gestion de Eventos y Video Inteligente
En los sistemas de video vigilancia actuales se tiene la ventaja de analizar
eventos de forma agil y rapida, ya que mediante una programacion tanto de cdmaras
y DVR’s se obtiene grabacion de video inteligente reduciendo momentos de
grabacion en los que no se detecta movimiento, los cuales no son utiles al momento
de analizar informacién captada por las cAmaras y para solucionar este problema,
existe la deteccion de movimiento por video en donde la cAmara procede a iniciar la

grabacion y de esta manera reduce el tiempo de andlisis de video (Mata, 2010).

e Accesibilidad Remota

En los sistemas de video vigilancia actuales se pueden visualizar y acceder
de forma remota a la informacién de camaras de video mediante un usuario y
contrasefia autorizado, el cual ingresara a la red configurada por los servidores de

video desde cualquier parte del mundo mediante internet (Mata, 2010).

Esto llega a ser una gran ventaja para la persona o empresa que adquiere
este sistema remoto, ya que podra realizar el monitoreo de las camaras con personal
autorizado y desde cualquier ubicacién; dejando atras el viejo sistema de una central
de monitoreo y ahora podra tener acceso desde uno o muchos dispositivos

inteligentes (Mata, 2010).

2.1.2.3 Monitores

El monitoreo es uno de los elementos fundamentales de un sistema de video
vigilancia se los puede emplear de dos maneras, de manera local en donde existe un
monitor fijo que pasara activo durante todo el dia es decir las 24 horas en donde se
podra visualizar cualquier acontecimiento captado por las camaras; también tenemos

el monitoreo remoto en el cual se encuentran presentes en dispositivos moéviles en
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los que se tendrd acceso a las imagenes captadas por las camaras mediante una
pagina web e internet lo que permitira visualizar la imagen de dichas camaras desde

cualquier lugar en el que se encuentre (Araujo, 2015).

2.1.2.4 Medios de transmisién

En un principio la transmisién se realizaba mediante un cable coaxial de 75
Ohm, el cual transmitia a una central de video en donde era monitoreado; el
siguiente nivel de transmision fue mediante el cable UTP de par trenzado con el que
aun se conserva la central de video y el Gltimo nivel de transmisién es mediante
internet que con la ayuda de una red internet se puede visualizar la informacion de

las camaras (Mata, 2010).

El medio de transmision es por el cual se envian las sefiales eléctricas para
después ser transformadas en imagenes o audio y de esta manera almacenar en la
memoria interna de un CCTV, es muy importante ya que dicho medio puede estar
expuesto al clima, he incluso a ruido que podria afectar la sefial o transmision de
imagenes de video, en donde se debe tener en cuenta las prestaciones que dara el
medio de transmisién a la instalacion; entre ellos se tienen medios Gpticos como la
fibra 6ptica, alambricos como el cable UTP o STP, electromagnéticos e incluso se
transmiten en red o en linea si el sistema tiene una conexion de internet, a esto se le
denomina como telematica (Perez,2003). En la siguiente tabla podemos observar las

caracteristicas que cada uno tiene.
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Tabla 1

Medios de transmision de un CCTV.

Aldmbricos Par tranzado Blindado (STP)
No blindado (UTP)
Cable coaxial Delgado
Grueso
Opticos Fibra Optica
Electromagnéticos Espacio atmosférico

Nota: Medios por los cuales se puede transmitir las sefiales de un sistema de video

vigilancia (Perez,2003).

e Cable UTP

El cable UTP es muy practico para instalaciones de telecomunicaciones o
transmisiéon de datos por lo que se ha convertido en el cable mas utilizado en
proyectos de este tipo, tienen la capacidad de transmitir una sefial en una distancia

maxima de 110 metros sin un repetidor o amplificador de sefial (Perez,2003).

Los cables UTP se clasifican por categorias, en la categoria uno y dos estan
cables basicos utilizados para enviar voz, estos no se emplean para transmitir datos,
en la categoria tres encontramos cables utilizados para transmisién de voz y datos
con velocidades de hasta 10Mbps, en la categoria cuatro estan aquellos cables que
transmiten voz y datos de hasta 16Mbps, en los categoria cinco estan cables con
velocidad de transmision de hasta 100Mbps, y para finalizar los categoria seis los
cuales son cables de red utilizados en instalaciones de ethernet, los mismos que son
compatibles también con cables estdndares categoria cinco y categoria tres, alcanza

hasta una velocidad de hasta 1Gbps (Perez,2003).
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Figura 7

Cable UTP.

Nota: Estructura interna de un cable UTP (Syscom, 2017).

¢ Video balln
Para la transmision de imagenes captadas por camaras es necesario incluir
un video balun, este dispositivo es un transformador de sefiales ya que convierte
salidas de sefal desbalanceadas en sefales balanceadas, el video balln es bilateral
por lo que puede enviar y recibir datos, este se conecta a los extremos del cable
UTP en una instalacion de CCTV, el balin se coloca entre el grabador y la camara,

para transmitir de manera eficiente la informacion de video.

Al unir todos los componentes antes vistos, se obtiene un sistema de video
vigilancia basico el cual se clasifica en sistemas clasicos, analogos, digitales y

analogos digitales como se detalla a continuacion.
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2.1.3 Clasificacion de sistemas de video vigilancia

2.1.3.1 Sistemas Clasicos

Estos sistemas necesitaban de instalaciones y componentes como los
grabadores de video en casete y cAmaras analogas, dichos componentes utilizaban
el cable coaxial conectado a las camaras de manera directa con una transmision de

datos de video punto a punto en un mismo ambiente fisico (Araujo,2015).

2.1.3.2 Sistema Analogo

Estos sistemas son basados en un circuito cerrado de television basico,
compuesto por pantallas, camaras, convertidores y grabadores de video entre otros
componentes, todos con un formato analégico, mismos que tienen una salida de
video compuesto, en que es transmitido y monitoreado en una pantalla donde se

puede observar la imagen captada por las cAmaras (Mata,2010).

En la transmisién de informacion del sistema CCTV analégico se utilizan
matrices de video, los cuales envian la informacién de las camaras analogas a

monitores o pantallas utilizando microprocesadores (Mata,2010).

La informacién de estos sistemas es almacenada por un Video Cassette
Recorder (VCR), visualizada por un monitor y cada una de las funciones del sistema
analdgico necesita un cableado Unico tanto sea para un control de sefial,
alimentacién energética, grabador de sefiales e interconexién de una zona vigilada

(Mata,2010).
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Figura 8

Estructura de un sistema de video vigilancia analégico.
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Nota: Sistema basico conformado de componentes analdgicos (Mata,2010).
2.1.3.3 Sistema Anélogo-Digital

Este sistema se puede encontrar o aplicar en lugares en los cuales ya se ha
instalado un sistema analogo en donde se desea conservar y obtener el mayor
beneficio de los equipos analogos, ya que los sistemas digitales permiten la fusion

de ambos sistemas.

En estos casos se remplaza las matrices por servidores de video, los que se
encargan de transformar la sefial analoga de las camaras a una sefial digital la cual

seréa reconocida en la comunicacion y transmision (Mata,2010).
2.1.3.4 Sistema Digital

Estos sistemas de video vigilancia se caracterizan por utilizar un
diferente cableado al momento de interconectar camaras, ya que utilizan un
software con el cual es posible obviar las matrices y procesadores de video,

se debe agregar que en estos sistemas se remplaza el VCR por un DVR que
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utiliza un disco duro para almacenar la informacion captada por las cAmaras de

seguridad (Mata,2010).

Este sistema tiene la habilidad de comunicarse mediante una red, lo que
indica que la informacion que es captada por las camaras serd visible en un sitio web

(Mata,2010).

Se utilizan servidores web en donde se transmite el video captado por las
camaras, esto varia segun el modelo de las mismas, ya que el servidor cambia
dependiendo del modelo de la camara; estos sistemas son aceptados en el mercado
gracias a su facil instalacién y versatilidad al momento de visualizar las imagenes a

través de la teleméatica (Mata,2010).
Figura 9

Estructura de un sistema de video vigilancia digital.
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Nota: Sistema actual con el que funcionan muchos componentes de seguridad

electronica como camaras y DVR’s (Top security, 2019).
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2.1.4 Telematica
La telemética indica un conjunto de técnicas las cuales permiten conectar la
informética y las telecomunicaciones, mediante el intercambio de datos y
comunicacion a distancia, logrando asi proporcionar a usuarios comunes la
oportunidad de acceder a sistemas, programas o aplicaciones que anteriormente

eran reservadas a instaladores y centralistas (Raffino, 2021).

Tiene caracteristicas tanto de informatica, ya que es capaz de procesar y
almacenar gran cantidad de informacién y parte de telecomunicaciones, que da la
oportunidad de transmitir, enviar o recibir datos a distancia entre diferentes sistemas

o componentes (Raffino, 2021).
Figura 10

Telematica e internet.

Nota: Esquema basico de un sistema de conexion mediante telematica (Aterenzani,

2017).


https://ciberestetica.wordpress.com/author/aterenzani/

37

Existen muchas aplicaciones que permiten conectar dispositivos inteligentes
a un ordenador y asi visualizar el monitor, escuchar los sonidos del sistema,
controlar el mouse y teclado del mismo, lo que ayuda en acciones de monitoreo y
supervisién; no es necesario tener un conocimiento superior en informatica, lo Unico
gue se necesita para utilizarlo es acceso a una red wifi estable, un computador con
acceso a una red de internet, un teléfono mévil o tableta, una vez conectados con el
software se podra monitorear desde cualquier lugar del mundo (Code donostia,

2020).

La telematica se suele utilizar para visualizar y manipular sistemas a distancia

desde dispositivos maviles con multiples aplicaciones en distintas ramas.

2.1.4.1 Aplicaciones de telematica

Principalmente se utiliza para interconectar sistemas, los cuales almacenan y
procesan informacion; una vez que estos datos se han procesado seran enviados de

una manera eficaz hacia un usuario (Raffino, 2021).

Se utiliza principalmente en:

¢ Disefio de redes informaticas y un envio de datos a distancia mas eficiente.
e Aplicacion de internet a la vida cotidiana.
e Mejoramiento en la calidad de transmision.

e Disefio de sistemas para la recoleccién y transmision de informacion.

La telematica es aplicada para vigilancia por internet ya que permite conectar

un teléfono movil con una pequefia computadora que es el DVR o0 NVR.
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2.1.4.2 Video Vigilancia por Internet

La vigilancia mediante servidores de internet en estos tiempos es bastante
solicitada, ya que resulta facil poder monitorear un area, propiedad o mercaderia
desde cualquier parte del mudo sin tener la necesidad de estar fisicamente en una
central de monitoreo, afiadiendo a esto que no es necesario instalar un software o
hardware para tener acceso a la informacién y puede ser gestionada mediante un

explorador. (Blanco, 2006)

Figura 11

Vigilancia movil.

Nota: Transmision desde una camara hacia una aplicacion maovil (gloudea, 2019).

2.2 Sistema de alarma

El objetivo principal de un sistema de alarmas es advertir o dar aviso de algun
suceso o0 acontecimiento y de esta manera agiliza el actuar del personal en planes
de evacuacién ante desastres como, incendios, catastrofes naturales y robos; de
esta manera disminuyen los dafios a terceros, estos sistemas pueden ser alambricos
o inaldmbricos dependiendo de la instalacién y necesidad del usuario

(LASSER,2010).



La mayoria de personas duefias de inmuebles, sienten mayor interés en
alarmas antirrobo o anti incendios, siendo estas las dos aplicaciones principales de

alarmas en general (Martin, 2010).
Figura 12

Esquema de un sistema de alarma.
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Nota: Esquema principal de un sistema de alarma aldmbrico e inaldmbrico

(Acechoseguridad, 2019).
El sistema de alarma esta constituido de:

e Central de alarma
e Central de monitoreo
e Sensores

e Sirena

Estos sistemas de alarma poseen entradas para sensores magnéticos o

detectores de presencia, existen también salidas para activar dispositivos como la
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sirena y en algunos casos tiene incorporado la funcién de llamar a un nimero de

teléfono el momento en que se activen o desactiven dichas entradas (Araujo, 2015).

2.2.1 Central de alarma
La central de alarma es una de las partes principales del sistema de alarma
ya que aqui se procesa las sefiales de los sensores y se decide que accion realizar
como activar la sirena o ejecutar una llamada telefénica de emergencia o panico todo

esto mediante la programacion de la alarma (Flores & Rosero,2014).

Esta central es basicamente una tarjeta electrénica, la cual registra cada
accion de los sensores cuando se activen o desactiven y procede a accionar
diferentes dispositivos, ya sean estos sonoros o visuales como bocinas o luces;
guedando asi un registro de entradas o salidas del establecimiento o locacion en la

gue se encuentra la alarma. (Rodriguez,2011)

En la tarjeta principal se programan acciones y opciones del sistema como
cbdigos de seguridad, tiempos de entrada y salida, programacién de zonas,
comunicacion y marcacion de emergencia, alarma de panico, bloqueo del teclado,
entre otras funciones; este sistema de alarma es programado mediante el teclado del
mismo que sirve para controlar el armado y desarmado del sistema de alarma,
consta también de sensores los cuales estan clasificados por zonas, estos dan una
ubicacion exacta de donde se encuentran al momento de activarse o desactivarse,
por ultimo esta la sirena, la cual suena al momento de una emergencia (Martin,

2010).

Al ser solamente una tarjeta electronica necesita de un lugar en donde estar
protegida tanto de humedad, agua, polvo o de cualquier intento de ser destruida o

desarmada, por lo general se la encuentra dentro de una caja o cajetin de metal lo



41

cual le da una completa proteccion ante cualquier amenaza humana como
ambiental. Se tiene la oportunidad de programar zonas las cuales determinaran
ciertos lugares como sala, comedor, cocina, patio, entrada, salida y de mas, esto
sirve para activar ciertas zonas especificas en donde es evidente que esta existiendo
un robo o intrusién por lo que se coloca sensores en entradas, salidas, ventanas y
otros accesos al establecimiento, manteniendo asi una seguridad controlada dentro
del inmueble o &rea protegida. Constan también de un teclado matricial el cual viene
acompafiado de una pantalla LCD o en su defecto indicadores LED los cuales nos
ayudaran a la programacion e interaccién con el usuario y programador

(Rodriguez,2011).

La central de alarma tiene la capacidad de comunicarse con una central de
monitoreo, todo esto mediante una llamada telefénica o sefal de radiofrecuencia,

inclusive mediante transmision TCP/IP o internet por cable.

Figura 13

Esquema de comunicacion.
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Nota: Comunicacion de un sistema de alarma hacia central de monitoreo (San

Lorenzo Alarmas, 2012).

2.2.2 Central de monitoreo

2.2.2.1 Software de monitoreo de alarmas

El software de monitoreo se encarga de recibir y almacenar los datos de los
diferentes sistemas de alarmas conectados al software, da un informe claro a la
central de monitoreo sobre el usuario, el evento que esta ocurriendo (cierre, apertura
0 emergencia), el personal autorizado a quien se puede llamar en caso de que
ocurra algun percance, fotografias y direccion en donde se encuentra el inmueble
alarmado; posee también un apartado en donde se puede ver la zonificacién del
sistema de alarma local y todo esto hace que el monitoreo de alarma se vuelva mas
agil para el centralista y asi tener una respuesta optima ante cualquier situacién de

emergencia (Rodriguez,2011).

2.2.3 Sensores
Los sensores son aquellos que interactlan y detectan cambios en un area
como el movimiento o presencia de algo o alguien en un lugar determinado, en
general, estos se activan o desactivan segun los acontecimientos del area en donde
se encuentren; los sensores magnéticos y detectores de presencia son los mas

utilizados en sistemas de alarma y monitoreo (Martin, 2010).

2.2.3.1 Sensores magnéticos

Son comunes y bastante utilizados, sobre todo en puertas o ventanas, estos
detectan una apertura o cierre y su funcionamiento se basa en magnetismo como su

nombre lo indica funciona mediante imanes los cuales al separarse hacen que el



43

sensor se active 0 de una respuesta; para qué el sistema funcione, no debe exceder

la distancia indicada por el fabricante entre el contacto y el iman (Martin,2010).
Figura 14

Sensor magnético.

Mu;/pdl Puerta

Switch

Marco
~.

Nota: Ubicacion de un sensor magnético en el marco de una puerta o ventana

(Segucomp seguridad compartida, 2018).
2.2.3.2 Detectores de presencia volumétricos

Estos dispositivos se caracterizan por enviar una sefial electrénica o activarse
al momento de detectar una variacién de radiacion en su campo de deteccion, por lo
gue se les denomina Passive Infrared, ya que son dispositivos que funcionan

mediante radiacion infrarroja (Martin, 2010).
Figura 15

Detector de presencia volumétrico.
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Nota: Detector presencia y estructura interna (Segucomp seguridad compartida,

2018).

Estos son dispositivos que controlan de forma automética una salida, sea
esta una sirena, una luz, o cualquier otro dispositivo; todo esto se realiza mediante la
deteccién de movimiento o variacién de radiacion de luz infrarroja del objeto

detectado (Valentin, Labarta,2012).

El detector de movimiento le da la oportunidad al instalador de regular el
campo de captacion, por lo cual es fundamental tomar en cuenta las
recomendaciones de instalacion que brinda el fabricante como altura de instalacion y

regulacién del detector (Rodriguez,2011).
Figura 16

Campo de deteccion.
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Nota: Muestra del angulo de deteccion del sensor de movimiento (Starx, 2020).
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Estos sensores y detectores pueden ser identificados por el registro de zona,
este proceso de zonificacion es programado en la tarjeta principal mediante el

teclado del sistema.

2.2.3.3 Zonificacién

Zonificar es dividir o separar un area de amplias dimensiones en partes o
secciones mas pequefas, lo que ayuda a tener todo el espacio controlado y
monitoreado, de tal manera de que, si llegara a suceder algun incidente, se sabra

con exactitud en donde sucedié (Alccamari, 2017).

e Atributos de zonas

Los atributos de zona son funciones extra que se le puede brindar a cada
zona, dichas funciones pueden ser programadas para hacer una operacion
especifica entre los atributos de zona se puede hacer audible el sonido de sirena,
hacer que la sirena tenga un tono continuo o con interrupcion, activar el anunciador
de zonas, habilitar un tiempo de retardo en la comunicacion e incluso se puede

programar zonas inalambricas.

2.2.4 Sirena
Dispositivo acustico que se activa al momento en que el sistema detecta una
alarma de robo, incendio o emergencia. Es instalada en el exterior del lugar, esta
conectada al sistema de alarma, esta sirena sonara por un tiempo determinado

dependiendo de la programacion que tenga el sistema.



Figura 17

Dispositivo acustico.

Nota: Sirena ubicada en el exterior del inmueble.
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Capitulo Il
3. Desarrollo del tema

3.1 Disefio del sistema

Para la implementacién del sistema de seguridad, se tiene como objetivo
mantener un area, espacio o inmueble completamente monitoreado y vigilado
mediante tecnologia electrénica. Es necesario tomar en cuenta el diagrama de la
figura 21, el cual muestra como los subsistemas de video vigilancia y de alarma
transmiten y comunican la informacion de los sucesos ocurridos en el inmueble hacia

la central de monitoreo.
Figura 18

Esquema del sistema de seguridad.

SISTEMA DE SEGURIDAD

SISTEMA DE VIDEO VIGILANCIA

DVR grabador de video digital +— Camaras

SISTEMA DE ALARMA

CENTRAL DE MONITOREO Central de alarma [«—— Sensores
|
Marcacion y Sirena

comunicacion

Nota: Esquema de funcionamiento del sistema de seguridad.
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En la central de monitoreo, se registran todas las sefiales del sistema de
seguridad, tanto de video vigilancia como de central de alarma; dentro de la central
de monitoreo se utiliza una pantalla que esta conectada al grabador de video digital
para visualizar las imagenes captadas por las cAmaras instaladas en lugares
estratégicos; ademas, en otro monitor se puede observar el comportamiento de la
central de alarma que envia los datos de apertura, cierre, robo, restablecimiento,
emergencia o panico, de acuerdo al estado de los sensores y el de la central de
alarma. Al momento de activarse el sistema de alarma, se activa la sirena la cual
suena durante 10 minutos y realiza una llamada de reporte hacia la central de

monitoreo.

3.2 Reconocimiento de areas previa instalacién del sistema

Se realiz6 un reconocimiento de las areas tanto internas como externas de la
empresa ARAGOG SP, donde se determiné que la ubicacion 6ptima para la
ubicacion de sensores y camaras fue en interiores como: administracion, central de
monitoreo, contabilidad y secretaria, oficina de recursos humanos, sala de reuniones
y en la bodega de armas; en cuanto a los exteriores, se determind instalar camaras
gue enfoquen a la entrada principal, patio trasero, patio delantero, calle principal y

secundaria.

Una oficina fue adaptada y dotada de todos los equipos necesarios para que

funcione como central de monitoreo de la empresa ARAGOG SP.

3.3 Seleccién de dispositivos
Una vez realizado el estudio de areas se adquirié el tipo de dispositivos a ser
instalados en cada una de las areas antes mencionadas; a continuacion, se detalla

camaras, video ballin, DVR, sensores, central de alarma, y cable UTP utilizados.
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a) Camaras

Siete camaras de vigilancia tipo tubo para exteriores con proteccion IP 67,
fueron instaladas a las afueras del inmueble, cubriendo la entrada principal, calles y
patios; para complementar la cobertura del sistema de video vigilancia, se adquiere
cinco camaras tipo domo para interiores con proteccion IP 66, las cuales cubrieron la

totalidad de las areas de oficinas, bodega de armas y sala de reuniones.

La instalacion de camaras incluye el dispositivo llamado ballin para convertir
lineas de transmision desequilibradas en lineas equilibradas, por ende, se utilizé un
namero de 24 video ballns en total para todo el sistemay se colocé cada uno en un
extremo del cable UTP. El balin va a conectar dicho cable con el grabador y la

camara, para transmitir la informacion de video.

Adicional a esto se adquiri6 una camara IP misma que serd instalada en la
oficina de gerencia ya que tiene la funcién de transmitir voz y grabar audio, la
camara funciona con una aplicacion maovil y conexién wifi; la visualizacion de las

imagenes de video captadas por la cAmara se realizara mediante la aplicacién V380.

b) DVR

El DVR utilizado posee 16 entradas para camaras analogas o digitales, un
puerto para conexién de VGA y HMI, donde se conecta monitores o proyectores, un
disco duro de 1 terabyte en el que se almacena video de calidad 720P por un tiempo
de 7 dias. Posee un puerto ethernet para acceso a internet, con el fin de monitorear

las cAmaras mediante la aplicacién movil.
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c) Sensores

Se obtiene cinco detectores de presencia y un sensor magnético, que se
encargan de monitorear las areas de entrada a oficinas, central de monitoreo,

gerencia, garaje, secretaria y contabilidad.

d) Central de alarma

El principal componente de la central de alarma es una tarjeta DSC PC585 la
gue se comunica con la central de monitoreo, enviando fallas e informacion de
emergencia por medio de una linea telefdnica; al activarse la central de alarma, se
supervisa el estado de sensores que, al ser activados, envian una sefal que activa la
sirena y realiza una llamada telefénica mediante marcacion y comunicacion hacia la
central de monitoreo para informar sobre incidentes, alarmas y otros

acontecimientos.

e) Cable UTP

Todas las conexiones del sistema de seguridad se realizaron con cable UTP,
un rollo de cable categoria 6 fue para exteriores y otro rollo de categoria 5e se
destind para interiores, cada cuenta con una longitud de 305 metros, los mismos que

fueron distribuidos para cada subsistema.

Con la totalidad de los materiales y componentes adquiridos, se procede con

la instalacion de los sistemas y subsistemas.

3.4 Instalacion de dispositivos
Para la instalacion de dispositivos se tomo en cuanta los dos subsistemas del
sistema de seguridad como son el sistema de video vigilancia y el sistema de

alarma.
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3.4.1 Sistema de video vigilancia

3.4.1.1 Camaras interiores y exteriores

El proceso para la instalacién de todas las camaras del sistema de video

vigilancia de la empresa ARAGOG SP es el siguiente:

a)

b)

d)

Elegir el lugar en donde se instalara la camara y fijar la misma con
tornillos hacia una superficie estable, debe ser un lugar de dificil
acceso, como en esquinas superiores o en lo alto de habitaciones y
tejados.

Una vez que la camara se encuentra instalada, se conecta a sus
terminales un video balln para transmision de sefial y el conector de
alimentacion eléctrica.

Los terminales positivos y negativos del video baliin como del
conector de alimentacion se conectan con dos pares del cable UTP,
luego se mide el cable a utilizar desde el lugar donde se encuentra la
camara hacia la central de monitoreo.

Con el cable UTP en la central de monitoreo, se cortay se conecta los
mismos dos pares utilizados, tanto para sefial de video como de
alimentacion eléctrica, el par con la sefial de video se conecta a otro
video ballin que a su vez se acopla con al grabador de video digital, el
par con la sefial de alimentacion eléctrica se conectan a un
transformador de 12 voltios a 1.5 amperios, con lo que ya se obtiene

la imagen de grabacion de la camara instalada.

Con este proceso se instalaron las cdmaras del sistema. La distribucion de

camaras queda de la siguiente manera:



e Camaras exteriores

- 2 Calle de ingreso puerta
principal.

- 1 Entrada hacia oficinas
administrativas.

e Camaras interiores

- 1 Secretaria y
contabilidad.
- 1 Recursos humanos y

presidencia.
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1 Patio trasero.
1 Patio delantero.
1 Puerta de garaje.

1 Calle secundaria.

1 Gerencia (IP).
1 Bodega de armas.
1 Central de monitoreo.

1 Sala de reuniones.

Adicional a esto se instalé una cdmara IP la cual funciona con una aplicaciéon

movil y conexion a internet. Para la instalacion de la camara IP se utilizé un

transformador de 12 voltios a 1.25 amperios y una conexion a internet mediante wifi,

la visualizacion de la camara se realiza con la aplicacion V380.

Figura 19

Cémara IP implementada en gerencia.

Nota: Esta camara IP fue instalada en la gerencia de las instalaciones, tiene

grabacion de audio y la capacidad de transmitir la voz del usuario desde una

aplicacion movil.
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3.4.2 Sistemade alarma
Para realizar la instalacion del sistema de alarma el cual es una tarjeta
PC585, se toma en cuenta varios aspectos como ubicacion de caja de proteccion,
montaje del teclado, cableado de zonas y sensores, cableado del sistema, entre

otros aspectos los cuales se detallan a continuacion.
3.4.2.1 Caja de proteccion

La caja metélica de proteccion en donde se coloca la tarjeta PC585 del
sistema de alarma es instalada en la oficina de la central de monitoreo ubicada a una
altura media, en un lugar de facil acceso que facilite la instalacion del cableado y
proteja a la tarjeta principal de la humedad. Se procuré colocarla cerca de un punto
de alimentacién de CA (corriente alterna), se fija la caja a la pared mediante tornillos

0 pernos.

Figura 20

Caja de proteccion de tarjeta PC585.

Nota: Caja de seguridad del hardware del sistema de alarma donde se guarda la
tarjeta principal la bateria de respaldo y la alimentacion del transformador de 16V.
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3.4.2.2 Cableado y conexion del teclado

El teclado es el que permite programar a la tarjeta principal y a los sensores
instalados; desde la tarjeta se conectan cables como él (AUX+) que fue conectado al
polo positivo de alimentacion del teclado, (AUX-) al polo negativo de alimentacién del
teclado, el terminal (YEL) que es sefial de reloj y el (GRN) que es el bus de datos;

estos cables son los principales que se conectan de la tarjeta hacia el teclado.

Se colocaron dos teclados en diferentes puntos estratégicos del inmueble,
uno en la puerta delantera del garaje y otro en la puerta de salida de oficinas de

contabilidad y presidencia.
Figura 21

Tarjeta principal de alarma antes de realizar conexiones.

. {m.; BT

Nota: Tarjeta principal del sistema de alarma la cual es programada mediante

cédigos ingresados por el teclado.
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3.4.2.3 Sensores magnéticos y de movimiento

El proceso para la instalacion de los sensores del sistema de alarma en la

empresa ARAGOG SP es el siguiente:

a) Elegir el lugar en donde se instalara el sensor y fijarlo, si es un sensor
magnético se busca la manera de cubrir entradas como ventanas y
puertas, en caso de ser un sensor de movimiento se debe colocar en
esquinas superiores o0 en lo alto de habitaciones para cubrir la mayor
parte de campo de deteccion del sensor.

b) Luego de esto se realiza el ajuste pertinente del angulo de captacion
segun el area especifica que se desea cubrir.

c) Con el sensor instalado, se conecta sus terminales de alarma y
alimentacién eléctrica de 12 voltios con dos pares de conductores del
cable UTP, los que llevaran la sefial de alarmay la alimentacion del
sensor, se mide el cable a utilizar desde el lugar donde se encuentra
el sensor hacia la central de monitoreo donde esta la tarjeta PC 585.

d) Con el cable UTP en la central de monitoreo, se corta 'y se conecta los
mismos dos pares utilizados, tanto para sefial de alarma como de
alimentacion eléctrica; el par con la sefial de alarma se conecta a los
terminales Z1, Z2, Z3, Z4 y COM de la tarjeta PC585, mientras que el
par con la sefial de alimentacion eléctrica se conectan a los terminales
AUX+ y AUX-, obteniendo como resultado el funcionamiento

adecuado del sensor.

Con este proceso se instalaron los sensores del sistema, los que fueron

distribuidos de la siguiente manera:
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e Sensores
- 1 sensor magnético en puerta de entrada.
- 1 detector de movimiento en central de monitoreo.
- 1 detector de movimiento en gerencia.
- 1 detector de movimiento en garaje.
- 1 detector de movimiento en secretaria.

- 1 detector de movimiento en puerta de entrada a oficinas.

Figura 22

Detector de presencia volumétrico.

Nota: Detectores de presencia instalados en las habitaciones aledafias a ventanas y

puertas.

3.4.2.4 Cableado de zonas

Para realizar el cableado de zonas del sistema de alarma, es necesario
desconectar la energia del sistema para evitar cortos ocasionados por la
alimentacién auxiliar de la tarjeta PC585; se conect6 el par conductor de la sefial de
alarma de los sensores en los terminales Z1, 22, Z3, Z4 y COM, utilizando una
conexidn con una resistencia al inicio de la linea, para evitar sobre cargas de

corriente hacia los sensores.
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Figura 23

Conexion de sensores

Nota: Sistema de cableado en zonas con detectores de movimiento.

3.4.2.5 Cableado adicional del sistema

Se realiz6 las conexiones de la tarjeta correspondientes a la sirena, la linea

telefénica, conexiones de alimentacion entre otros.

La conexion de alimentacion consta de un transformador de 16,5 voltios y
40VA, se conecta el transformador a un punto de alimentacion de CA que sera la
fuente de alimentacion principal del sistema, en caso de que este falle, se conect6
una bateria de 12V 4Ah que funciona como fuente de energia alterna en caso de que
la alimentacién del transformador se vea afectada o averiada; la conexién de la
tarjeta se realiza con el cable rojo (RED) conectado al terminal positivo de la bateria
y el cable negro (BLACK) al terminal negativo; en el caso del transformador, fue

conectado en los puertos de CA de la tarjeta.

La tarjeta principal del sistema tiene energia auxiliar de 12 voltios DC con
550mA de corriente para dispositivos que la necesiten, en especial los sensores, los
cuales son conectados a los terminales de energia auxiliar AUX+ y AUX-. Si llegase

a ocurrir un corto circuito en alguno de los sensores, la entrada donde fueron
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conectados se apagara hasta que el problema sea solucionado, resguardando asi la

tarjeta principal.

La sirena es conectada en los terminales - BELL y + BELL los que tienen una
corriente de 700mA y un voltaje de 12VDC; la terminal positiva de la sirena es

conectada a + BELL y la terminal negativa a - BELL.

Para finalizar con las conexiones de la tarjeta principal, se conectan los
terminales de RING y TIP; el terminal RING se enlaza con el cable rojo de la linea
telefonica y el terminal TIP con el cable verde; esta conexion se utiliza para la
comunicacion con la central de monitoreo mediante una linea telefénica con la que
se permite a la central de alarma realizar una llamada a un numero que sera

programado por el instalador.

Figura 24

Conexiones de alarma.
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Nota: Sistema de alarma con conexiones de zonas, sirena, alimentacion principal y

secundaria.

3.4.4 Central de monitoreo
Para la implementacién de la central de monitoreo, se realizé la adecuacion
de una computadora con la que se llevara a cabo el monitoreo de alarmas mediante
el software scorpion monitoring; adicional a esto, se instalé un DVR y un monitor

donde se recibe y visualiza la sefial de video de las camaras instaladas.

Figura 25

Central de monitoreo.

Nota: La central de monitoreo es implementada en un lugar central del inmueble de

facil acceso tanto para la instalacién y accesibilidad del personal de monitoreo.

3.5 Configuracion de sistemas
3.5.1 Sistemade alarma
La programacion y configuracion del sistema de alarma se realiza en su
totalidad mediante el teclado por el cual se ingresaran codigos los cuales permiten al

instalador programar la tarjeta PC585 del sistema de alarma.
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3.5.1.1 Cdadigos del teclado

Se utiliza los cédigos del teclado tanto para entrar y programar el sistema, se

encontraran funciones de armado, desarmado, exclusion de zona y mas como se

detalla en la tabla 2.

Tabla 2

Comandos de teclado basicos.

Funcién Comando Accion
Cadigo inicial [*] Permite acceder a programacion basica,
acceso o exclusion de zonas, supervision del
estado del sistema y ver condiciones de fallos.
Armado [*110] Armado rapido.
desarmado —
[*119] Armar sin tiempo de entrada.
Mediante Armado o desarmado normal.
cédigo de
acceso

Excluir y activar
zonas

(1]

Exclusiéon de zonas individuales.

Muestras de fallas

2]

Las fallas seran visibles en el indicador LED
del teclado.

Memoria de alarma

[*1i3]

Este comando permite ver si una alarma se
activo en el dltimo periodo de armado.

Alerta de puerta

(041

Esta funcion al ser activada en una zona de
puerta o ingreso hara que el teclado emita una
serie de pitidos, esto ocurrird cada vez que el
sensor de puerta este activado o desactivado.

Programacion de
cédigos de acceso

[*105]

Programacion de varios cédigos de acceso
como:

e Cddigo maestro (40).

e Codigo general (01) a (32).

e Codigo de coaccion (33) y (34).

Funciones de
usuario

[*1e]

Programar diferentes funciones como:
e Horay fecha (1).
e Auto armado (2).
e Prueba del sistema (4).

Programacion del
instalador

(18]

Una vez ingresado el cédigo se debe ingresar
la clave de instalador para acceder al menu
de instalador.
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Nota: En la tabla se detallan los cédigos basicos de programacion.

Una vez que se realizo la prueba de cddigos basicos se procede a programar la

tarjeta PC585 del sistema de alarma.
3.5.1.2 Programacion de alarma PC585

Para empezar con la programacion de la tarjeta PC585 se debe ingresar
mediante el teclado el codigo [*][8] seguido de la clave de instalador que por defecto
es [5555] con lo que permite ingresar al menu de instalador, la luz LED de armado se
encendera y el indicador del sistema estara intermitente, indicando que se encuentra
en la seccion de instalador; una vez aqui se debe ingresar el codigo del menu que se
desea programar el cual ser& de tres digitos como por ejemplo (001) o (033), ya
ingresado el numero de seccion del menu el indicador LED de armado se apagara y

el de listo se encendera indicando que se encuentra en espera de la programacion o

informacion.
Figura 26

Indicadores LED después de ingresar el codigo [*][8].
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Nota: Al momento de ingresar el cédigo y clave de instalador el sistema responde

mediante los indicadores LED.
Figura 27

Indicadores LED al ingresar cddigo de mend.
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sistema cambia.
Una vez que se obtiene el ingreso al menu de instalador se empieza

programando claves de seguridad elegidas por el usuario.

3.5.1.2.1 Claves de seguridad
Se modificé y programd tres claves principales como calve maestra, calve de

instalador y clave de mantenimiento.

Tabla 3

Serie de codigos para modificar claves de seguridad.

Clave Prefijo Seccion
Instalador [006]
Maestra [007]
Mantenimiento . L . [008]
I
Maestra definitiva Fliglicodigo de instalador] [015] [6]

Clave maestrade 6

digitos [701] [5]
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Nota: Cddigos para cambio de contrasefa del sistema utilizados para cambiar
valores por defecto.

Se realiz6 el cambio de claves teniendo como resultados en clave maestra
(3377), en cable de instalador (1985), en cable de mantenimiento (1234); la clave

maestra definitiva, asi como la clave de 6 digitos no se utilizé en este sistema.

Una vez realizado el cambio de claves pertinentes se prosiguié con la

programacion de zonas del sistema de alarma.

3.5.1.2.2 Programacion de zonas
El sistema de alarma consta de 8 zonas las cuales se pueden habilitar o
deshabilitar en caso de ser necesario esto se realizara con el cédigo [202]; se
ingres6 al menu de instalador y se activl las zonas a utilizar las que seran solamente
4 ya que la tarjeta PC585 solamente ofrece 4 zonas de supervision, estas 4 zonas

fueron programadas con diferentes funciones y atributos.
Teniendo como resultado la siguiente zonificacion de sensores:

Zona 1 (Zona con retardo)

- 1 sensor magnético en puerta de entrada.

- 1 detector de movimiento en puerta de entrada a oficinas.

Zona 2 (Zona instantanea)

- 1 detector de movimiento en secretaria.

Zona 3 (Zona con retardo)

- 1 detector de movimiento en gerencia.
- 1 detector de movimiento en garaje.

Zona 4 (Zona instantanea)

- 1 detector de movimiento en central de monitoreo.
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Las zonas fueron programadas segun su funcion, las zonas que estan
vinculadas a sensores ubicados en puertas y entradas principales se programaron
como zonas con retardo de activacion y las zonas que son vinculadas con sensores
de oficinas y bodega de armas fueron programadas como zonas instantaneas de

activacion.

Para realizar la programacion de zona se ingresé el cédigo de instalador, la
clave de instalacién, y la zona a programar, se tiene 4 zonas por lo que el nUmero de
zona a programar es [001], [002], [003] y [004] todo esto ingresado mediante el

teclado del sistema de alarma.

Tabla 4

Cdédigos para programacion de zonas.

Caodigo prefijo Tipo de zona Codigo d.e, Funcion de la
programacion zona
Esta zona esta
Zona nula [00] vacante o sin
utilizar.
Zona de retardo 1 [01] Esta zona activara
la alarma después
[*1[8][clave de Zona de retardo 2 [02] de un tiempo de
instalador][001] retardo.
[002] Esta zona al ser
Eggﬂ Zona instantanea [03] actlv;dzl;jrlfnp;rara
instantaneamente.
Esta zona no
Zona interior [04] activara la sirena

en retardo de
salida.

Nota: Cddigos utilizados para la programacion y registro de zonas instaladas en el

inmueble.
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Para que el correcto funcionamiento de las zonas es necesario programar los

atributos de cada una de ellas como se describe a continuacion.

3.5.1.2.3 Atributos de zona
Para la programacion de atributos de zona es necesario ingresar [*][8][clave
de instalador] la zona a la que se otorgara o retirara atributos zonas que van desde
[101] hasta [104], todo esto mediante cAdigos disponibles, una vez ahi los
indicadores LED en el teclado del 1 al 8 se encenderan en caso de estar habilitados

y permaneceran apagados en caso de estar deshabilitados.
Figura 28

Indicadores de atributos de zona.

[ — : e
200 |- |ooe |-
® Armado ¥ ' ® Armado
D 5) @ ® Sistema : D @ @ Sistema
Zona | - - Zona 1
/7> /8-> /9.> Zona 2 i /7> g) /9> Zona 2
Vi N , Zona 3 f Vatin / Zona 3
*) 0) /#) Zona 4 = @ 0) ;#) Zona 4
® Zona s : ® Zonas
Zona 6 ¢ Zona 6
i3 ® /ona? ® Zona?
F A P ® Zona 8 ® Zona8
| DsC DsSC

Nota: ElI LED de listo estard encendido y el de sistema se encuentra intermitente, lo
gue indica que permite realizar cambios en su programacion, se puede observar los

atributos de la zona 1,
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Los atributos de zona pueden ser programados para brindar a la zona

funciones adicionales especificas como, por ejemplo:

e El primer atributo (1) determina si la zona al ser activada con el
sistema armado hara sonar la sirena o no.

¢ El segundo atributo (2) determina si la zona al ser activada hara
sonar la sirena de forma continua o intermitente.

o El tercer atributo (3) determina si hara sonar el activador de aviso de
puerta.

e El cuarto atributo (4) determina si la zona puede ser excluida.

e El quinto atributo (5) permite a la zona estar activa al momento de
armar la alarma, y una vez que se desactive dicha zona la alarma
monitoreara todo el sistema completo.

o El sexto atributo (6) permite a una zona no ser tomada en cuenta al
momento de que la alarma este activada por lo que el comunicador y
la sirena no reaccionaran ante la zona que tenga activado este
atributo.

e El séptimo atributo (7) determina si el sistema demorara en transmitir
el codigo de reporte de alarma en el tiempo de retardo programado.

e El octavo y ultimo atributo (8) determinara si la zona tiene

componentes inaldmbricos.

Una vez que se termin6 de programar las zonas y cada uno de sus atributos,
el siguiente paso para continuar con la programacion de la tarjeta PC585 fue
programar la funcion de marcacioén y comunicacion, para lo que es fundamental la

programacion del numero de teléfono.



67

3.5.1.2.4 Programacion del numero de teléfono
El sistema acepta hasta tres nimeros de teléfono con los cuales se
comunicara a la central de monitoreo en este caso se programa el primer nimero y
el tercer numero, el primer nimero de teléfono es el principal al cual el sistema dara
preferencia, el tercer niUmero de contacto se encargara de ayudar al primero en caso

de no recibir una respuesta.

La programacion de dichos nameros se realizé ingresando al menu de
instalador en la seccién [301] y [303] luego se digité mediante el teclado del sistema
el nimero de la central de monitoreo en las dos secciones; es importante que la
opcion de habilitacion del tercer nUmero este activada por lo que se logré ingresando

al menu de instalador en la seccién [380] y activando la opcion [5].

Con el nimero programado se procedié a configurar la fusién de marcaciéon y

comunicacion.

3.5.1.2.5 Comunicacién y marcacion
Con la programacioén de esta funcion la tarjeta realiza una llamada de informe
hacia la central de monitoreo; accediendo al menu de programacion se ingreso el
namero de teléfono de la central de alarma como se explicé anteriormente, de esta

manera se comunica el sistema de alarma con la central de monitoreo.

Para realizar la funcion de llamar a la central de monitoreo, la opcién de
comunicador debe estar habilitada y se encontrard al ingresar por teclado [*] [8]

[codigo de instalador] y en la seccién [380] opcion [1] la que debe estar encendida.



68

Figura 29

Seccién de opciones del comunicador [380].
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P Zona 5 Zona S
Zona 6 Zona 6
® Zona? ® Zona?
F A P ® Zonas ® Zona8 .
\ % } |

[ DSC

 Dsc J

Nota: Los leds encendidos indican (1) comunicacion habilitada, el (5) tercer nimero

de contacto habilitado y el (6) marcacion alterna entre el primer y tercer nUmero.

Adicional a esto se deberd especificar ante que acontecimientos el sistema
de alarma realizara una llamada a la central de monitoreo, lo que se programé
ingresando al menua de programador ingresando los codigos [361], [363] y [368] en
donde se definio ante que eventos el sistema se comunicara con la central de

monitoreo.

e El cddigo [361] es el que en caso de alarma y restauracion llamara a
la central de monitoreo para lo que se activl la opcién 1 de este
mend.

e El codigo [363] es el que en caso de sabotaje y restauracion de zonas
llamara a la central de monitoreo para lo que se activé la opcion 1 de
este menda.

e El codigo [368] es el que en caso de pruebas del sistema llamara a la

central de monitoreo para lo que se activo la opcion 1 de este mendu.
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Figura 30

Indicadores led de cédigos [361] [363] [368].
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Nota: El indicador led encendido (1) indica que el sistema esta programado para
realizar una llamada a la central de monitoreo si llega a registrar uno de los tres

eventos antes mencionados.

Una vez realizado esto, se debe indicar de qué manera marcard el sistema al
llamar a la central de monitoreo y para mayor eficiencia del sistema se eligié una
marcacion por tonos DTMF (Dual Tone Multi Frecuency) para que esta opcion esté
habilitada se debe ingresar a la seccién [380] en el menu de instalador y el indicador
[3] debe estar apagado; asi se asegur6 que el sistema descolgara la linea y buscara

un tono antes de marcar el numero programado.

El sistema consta de una demora entre intentos de marcacion los cuales
seran programados en el menu de instalador ([*] [8] [cOdigo de instalador]) seccion
[703], en esta seccion se podra ingresar tres nimeros donde se representaran los
segundos de espera del sistema antes de realizar otra marcacion el tiempo de
espera maximo programable es de 255 segundos el programado fue de 30

segundos.
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Se encontré una funcion programable para que el sistema realice un nimero
méaximo de intentos de marcacion el cual se programo ingresando al menu de
instalador en la seccion [160] en donde el nimero minimo de intentos es 001 y el

namero maximo de intentos es 015, el programado fue de 010 intentos.

Con los aspectos anteriores se dio por terminado la programacion total de la
funcion de marcacion y comunicacion del sistema de alarma, se procedio a

programar el nUmero de cuenta del usuario.

3.5.1.2.6 NUmero de cuenta del usuario
Este nimero de cuenta se utilizara para que la central de monitoreo
reconozca el sistema de alarma con el que se esta comunicando, el nimero de
cuenta constara de cuatro digitos y se lo programa al ingresar en el menua de
instalador con la seccidn [310] en donde el sistema aceptara los cuatro digitos antes

mencionados los que para el sistema se programé (1985).

3.5.1.2.7 Formato de comunicacion y reporte
El formato de comunicacion y reporte es el lenguaje del sistema de alarma

PC585 que reporta cualquier accion detectada por el sistema de alarma hacia la
central de monitoreo; la central debera poder receptar la informacion mediante el
formato de comunicacion elegido el formato elegido para la recepcién de datos fue el
de Contact ID que es el mismo que utiliza el software Scorpion Monitoring que posee
la central de monitoreo; para programar el formato de comunicacion y reporte se
ingresa al menu de instalador en la seccién [360] se ingresa el valor [03] el cual

habilitara la comunicacién mediante Contact ID.

El formato Contact ID enviara cédigos automaticos de los eventos registrados

por el sistema a la central de monitoreo de esta manera se reduce el tiempo de
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programacion de los codigos de reporte ya que estos son generados
automéaticamente por el formato Contact ID para activar los c6digos automéaticos en
Contact ID se ingresa al menu de programador en la seccion [381] y la opcion

namero 7 debe estar apagada.

Una vez programado el formato de comunicacion y reporte se procedié con la

programacion de tiempos de entrada y salida.

3.5.1.2.8 Programacién de Tiempos
Entre los tiempos a programar se contemplo tiempo de sirena, tiempo de
entrada y salida; para lo que se ingresé en el menu de instalador ([*] [8] [c6digo de
instalador]) en la seccion [005] en donde el primer y segundo nimero de tres digitos
ingresados fueron del tiempo de retardo de entrada en segundos que fue de (017), el
tercer numero ingresado fue del tiempo de salida en segundos (020) y el cuarto
namero ingresado el de tiempo de corte de la sirena en minutos que fue de (010) el

gue define cuanto tiempo pasa encendida la sirena.

Con los tiempos programados se configuro los botones de alarma y panico.

3.5.1.29 Alarmay panico
Estas opciones de emergencia se encuentran disponibles en las teclas
ubicadas en el teclado principal con las letras A y P, para ser activadas se deben

presionar por dos segundos.

Para habilitar esta funcién se debe ingresar al menu de instalador ([*] [8]
[codigo de instalador]) seccion [015] en la primera opcion debe estar el led indicador

encendido lo que dira que la funcién esta habilitada.
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La tecla [A] fue presionada y sostenida por dos segundos, luego de esto el
teclado soné diez veces rapidamente lo que verificé la comunicacion a la estacion de

monitoreo.

La tecla [P] fue presionada por dos segundos, el panel inmediatamente se
comunicé con la estacion de monitoreo; la opcién Sirena y Anunciador Audible de la
Tecla [P] fue deshabilitada, esto permite que cuando un usuario presione la tecla [P],

la alarma de panico sea silenciosa completamente.

Una vez culminado la programacién de botones de alarmay péanico se

procedié con las opciones de armado y desarmado del sistema de alarma.

3.5.1.2.10 Armado y desarmado
El armado y desarmado del sistema es una de las funciones mas utilizadas
por lo que se programé diversas opciones de aplicacion, asi como armado rapido,

sonido de sirena, entre otros como se detalla a continuacion:
Tabla b

Cadigos para opciones de armado y desarmado.

Opciones Cdédigo prefijo Opcién dlc:aulgczlgrr:a
g Habilita el
- [*][8][cédigo de
Armado rapido instalador][015] [4] ?;?i?j?)o
Hara que
la sirena
Sonido sirena al [*][8][cbdigo de 1] suene al
armar y desarmar instalador][014] armary
desarmar
el sistema.
Mostrara
Mostrar falla de CA [*][8][codigo de 1] E)(Sclzl%::
en teclado instalador][016] al armar el

sistema,
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Funcién

Opciones Codigo prefijo Opcion de la zona

No
permitira el
armado del
sistema si

existe un
error de
energia.

CA/CD Error de [*1[8][cbdigo de [3]
energia instalador][701]

Nota: Cédigos utilizados para programar las diversas opciones de alarmado

del sistema.

Para que estas opciones estén habilitadas, el indicador LED debe estar

encendido.

Con las opciones de armado y desarmado anteriores ya programadas se
ultimé detalles programando opciones de teclado como bloqueo de teclado e
iluminacion

3.5.1.2.11 Bloqueo e iluminacién de teclado

Al momento de ingresar un cédigo incorrecto por un nimero programado de
intentos el teclado se bloqueara por un tiempo determinado, para programar los
parametros de bloqueo del teclado se ingresé en el menu de programacion en la
seccion [012] en donde la primera opcién serd el nUmero de ingreso de cddigos
incorrectos que van desde 001 a 225, la segunda opcion sera la duracion de bloqueo
del teclado que se da en minutos que van desde 001 a 225, para desactivar esta

opcién se programd en 000 los dos parametros antes mencionados.

Una vez que el teclado no es utilizado por un lapso de 30 segundos, se
apagara automaticamente las luces internas del teclado, esta luz se volvera a
encender al momento de activar el tiempo de retardo de entrada o cuando se

presione una tecla cualquiera para habilitar este campo se debe ingresar al menu de
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instalador ingresar en la seccién [016] opcién 3 el indicador led debe estar encendido

para habilitar este campo.

3.6 Software de monitoreo Scorpion

Luego de realizar la configuracion del sistema de alarma se procedi6 a
configurar el software de monitoreo para la empresa ARAGOG SP; los aspectos de
datos fueron rellenados con los datos proporcionados por el usuario, dicho proceso

se explicara mas adelante.

Para configurar el usuario dentro del software Scorpion se ingresé datos de la

empresa como numeros de teléfono de emergencia, nUmero de cuenta del usuario,
nombre del usuario en el software, la ciudad en donde se encuentra el inmueble, el
plan contratado, tipo de domicilio, direccion del domicilio con fotografias del lugar y

observaciones extras e informacion del inmueble.

Figura 31

Ingreso de datos del usuario al software Scorpion Monitoring.

iIT' Scorpion - Expediente de Usuario
10N BASICA: FOTOGRAFIA

Cuenta:| 1985 Nombre; OFICINA ARAGOG

Cudad: [ quiTo =] Plenl SUPER PREMIUM ~|T°] pOMICILIO =

Direccién| ANTONIO DE LA BASTIDA Y JUAN BAUTISTA AGUIRRE (ESQ) Sectar{PIo XII

TELEFONOS:
"' 02-5033771 | | 0984299889 | 0979067760 | | | ’

TELEFONOS EMERGENTES | HORARIOS APERTURAY CIERRE | CAMARA DE VERIFICACION

DE 1A ‘

Normbre Dieccién Cargo/Afinidad Teléfono \NSERTAR 7 CAMBIAR FOTOGRARIA |
ADELA BUENDIA 0373067760
VICTOR BUENDIA 0384299889 CARACTERISTICAS |  REFERENCIAS | OBSERVACIONES |
JACKELINE ESPINDZA 0384430185 CARACTERISTICAS

CASA ESQUINERA DE 3PISOS.

BUSCAR USUARIO EDITAR ‘

INSTALACION | 1 CONTROL | TIEMPOS | TECL&DDS |  SIRENAS | | cugnra [ -]

GUARDAR
o |

Marca: | Ubicacién Fisica: NUEVO
ELIMINAR
Modela: | Num. Linea Con. | 7‘
CANCELAR

Version: |

SALR
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Nota: En esta ventana se registré todos los datos del usuario los que serviran para el

monitoreo del sistema de alarma.

Una vez finalizado el proceso de registro del usuario se procede a realizar la

zonificacién del lugar en el software Scorpion.

3.6.1 Zonificacion
El sistema de alarma monitoreado tiene la capacidad de enviar los datos de
zonificacién al software de monitoreo, donde indican que sensor o detector se activd

en el sistema de alarma instalado en el inmueble.

Por lo que se realiz6 el registro de cada una de las zonas de la empresa
ARAGOG SP en concordancia con el sistema de alarma se registré las siguientes

areas.

e Zona l (Zona con retardo)

- 1 sensor magnético en puerta de entrada.
- 1 detector de movimiento en puerta de entrada a oficinas.

e Zona 2 (Zona instantanea)

- 1 detector de movimiento en secretaria.

e Zona 3 (Zona con retardo)

- 1 detector de movimiento en gerencia.
- 1 detector de movimiento en garaje.

e Zona 4 (Zona instantanea)

- 1 detector de movimiento en central de monitoreo y operaciones.
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Figura 32

Zonificacion del sistema de alarma.

& Scorpion Monitoring Software - Zonificacion de Sistemas

ZONIFICACION

1985 - OFICINA ARAGOG
DISPOSITIVOS AREA CUBIERTA

Afiadit | Editar \ Eliminar

Zona M Dizpogitivos:

Area cubierta:

Guardar \ LCancelar | Salir

Nota: Los datos de las areas monitoreadas fueron ingresadas mediante el software

de monitoreo.

Estas areas son ingresadas mediante la pestafia de zonificacién, en este
apartado se brinda al instalador la facilidad de ingresar la cantidad, el tipo y la
ubicacion de dispositivos en el domicilio, por ejemplo, si se encuentra un sensor
magneético en la puerta de entrada se coloco el nimero del sensor y su lugar en el

inmueble.

Para programar una zona se debe buscar el nombre del usuario que se va a
zonificar, una vez que el software lo reconozca aparecera el nimero de cuenta del
usuario, se permitira registrar de 1 a 48 zonas, las cuales se utiliz6 solamente de 1 a

4 zonas.



3.6.2 Busqueda personalizada

Ya que el registro del usuario en el sistema fue adecuado el mismo permitira

buscar informacién especifica del usuario ingresado como su direccion, personal

autorizado, numero de cuenta del usuario, observaciones, informacion técnica,

teléfonos de contacto y mas detalles.

3.6.3 Monitoreo

Realizado todos los pasos de registro del usuario del sistema se puede

observar en la pantalla principal del software las actividades de la alarma a

monitorear como aperturas, cierres, alarma de robos, emergencias fallas de

comunicacion entre otra informacion fundamental para la central de monitoreo.

Figura 33

Sistema de monitoreo de alarmas.

SCORPION-MONITOREO -SERVIDOR-
OPERADORES USUARIOS PUERTOS MARCADOR TABLAS UTILIDADES REPORTES EVENTOS AYUDA
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7:56:20 {985 |V - PERTURA
: 1114 | T YR R AL ARMA DE ROBO
1114 DOMICILIO FAMILIA HIDALGO RESTABLECIMIENTO
B367 EURDQUIMICA AUTOTEST
B367
B367 EUROQUIMICA AUTOTEST

2:00:33
2:00:38

T:08:03 1985 OFICINA ARAGOG IALARMA DE ROBO

7:08:08 {1985 OFICINA ARAGOG RESTABLECIMIENTO 01
T7:08:13

[EETIIT oricnasracos s — [osol o | TR
7:08:23 {985 OFICINA ARAGOG IAPERTURA DESPUES DE ALARMA

985 [OFICINAARAGOG _ |apFRTURA |

T:08:38

7:50:06 (367 |EUROGUIMICA o APERTURAT |
8:13:46 {1114 W
B:14:47 1114
9:09:16 (838 PERTURA

FOPCIONES DEOPERACION:
0984299889
[Persona de Contacto | Registrar 0979067760
DESPACHO:  H.SAL H. LLEG: H. RET. o
[Novedad/Observacion | Pendiente
Despachar Llamar Prusba X
# Q Q EVENTOS PENDIENTES

OBSERVACIONES

[contrasefia |

985 OFICINA ARAGOG CIERRE RECIENTE SUPER PREMI

Tswze i [OFICNAARAGOG  FALLAENCOMUNICACION  |uC ARAGOG SP [N

T:07:58 1985 OFICINA ARAGOG CIERRE --—|040| 01 I1SEISCINA ARAGOG
00 PID X1l

ANTONID DE LA BASTIDA ¥ JUAN BAUTISTA AGUIRF
UM

7:08:20 {985 | OFICINA ARAGOG CIERRE CARACTERISTICAS Y REFERENCIAS
7:06:33_[1985 I:II:IE [CASA ESQUINERA DE 3 PISOS

Activar verficacion por video |

J_JMJE B QH

i g Puerto r ~ MASTER SCORPION - ADMINISTRADOR -

03/05/2021 ‘(E) 10:18
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Nota: En esta ventana consta un resumen con datos basicos de usuarios y sus
actividades.

3.7 Pruebas del sistemay su funcionamiento
Una vez instalado y programado el sistema de seguridad se comprobo el
correcto funcionamiento de cada uno de sus elementos implementados como el

sistema de video vigilancia y el sistema de alarma y monitoreo.

El sistema de video vigilancia funciona correctamente al grabar y almacenar
las grabaciones solamente cuando las camaras detectan movimiento como fue
programado, adicional a esto se realiza una prueba de conexion a internet del DVR
con la aplicacion movil del sistema en donde se puede monitorear las cAmaras
mediante un teléfono mavil teniendo un resultado favorable como se puede ver en la

siguiente imagen.
Figura 34

Monitoreo de camaras de seguridad.

Nota: Sistema de camaras de video vigilancia conectadas a un DVR en la central de

monitoreo.
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Figura 35

Monitoreo del sistema de video vigilancia en aplicacion mavil.

camera 1@637730316

NO VIDEO

L3 1 NO VIDEO NO VIDEO NO VIDEO

N @ @ 2

Nota: Sistema transmitiendo mediante telematica a una aplicacién mévil.

La camara IP instalada fue probada mediante la aplicacién mévil V380 la cual
se conecta mediante internet a la camara de video permitiendo monitorear, grabar,
recibir sonidos y transmitir voz, todo esto es captado o emitido por la camara de esto
se recibi6 un resultado favorable obteniendo un correcto funcionamiento de la

camara IP.
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Figura 36

Transmision de video de cdmara IP a aplicacion movil.

Sala de estar

Nota: Transmision de cAmara IP mediante telematica a una aplicacién mévil.

Para finalizar se realiz6 pruebas al sistema de alarma y monitoreo el cual
funciono correctamente con sus seis areas protegidas ya que el sistema activé la
sirena cuando detectaba movimiento en alguno de los sitios en los que estaba
colocados los sensores de movimiento, también da un tiempo de espera de 17
segundos al momento de ingresar o salir de las instalaciones, adicional a esto se
procedio a probar la alarma de incendio y transmision de eventos a la central de
monitoreo los cuales funcionaron correctamente recibiendo los datos en un tiempo
oportuno e informando al centralista del evento ocurrido, el sistema de alarma no

arroja ningun error en instalacién o programacién del mismo.



Figura 37

Teclado del sistema de alarma activado.

Nota: Indicacion del teclado de alarmado del sistema de seguridad.

Figura 38

Sistema de monitoreo con registro de eventos exitoso.

T ——
4 N ARAGOG S [RESTABLEC. DE EMERGENCIA TES
e Lo |y —— (T — )

1340:48 [ 1985 | OFICINA ARAGOG.

13:40:28 | 1985 | OFICINA ARAGOG

1324038 [ 1305 | OFICINA ARAGOG
OPCIONES DE OPERACION:

_ RESTABLEC. DE PANICO ‘

|RESTABLEC. DE PANICO

CON EXCLUSION DE ZON

|APERTURA DESPUES DEALARMA |

I
__RESTABLEC. DE EMERGENCIA

IEREARARNETT, |
[Persona de Cortacto | | [ontraseda | Fagurr
(fl  DESPACHO:  HSAL | HUEG HREL | [igasmar
{ovedad/Cservasin | Pendcte | — [
0N
Despachar |  Uamar feba | ‘J x| |
AW =~ = — !
L3Nl RN
Puerta conoctado SCORPION

Nota: Sistema de monitoreo recibiendo sefiales del sistema de alarma en pruebas de

funcionamiento.

81



82

Capitulo IV

4. Conclusiones y Recomendaciones

4.1 Conclusiones
Se establecio informacién sobre sistemas de seguridad actuales con lo que se
desarroll6 el sistema de seguridad idéneo para la empresa ARAGOG SP
implementando camaras IP sensores magnéticos y detectores de presencia los
cuales fueron fundamentales para el sistema de alarma.
En la empresa ARAGOG SP se implemento un sistema que representa una
alternativa entre componentes analogos como las caAmaras y digitales como el
DVR, camaras IP con conexion wifi 0 mediante cable ethernet, el internet se
aplicé como alternativa para transmitir los datos de videos captados por las
camaras hacia aplicaciones moviles.
Se comprueba que el sistema funciona correctamente al tener video vigilancia
activa, funcional y en constante monitoreo de camaras e imagenes captadas, se
logra la programacién e implementacion de un sistema de alarma y monitoreo de
tal manera que las instalaciones de la empresa ARAGOG SP se encuentran en
su totalidad aseguradas y en constante comunicacion con la central de
monitoreo.
El sistema de alarma y monitoreo cumple totalmente con las caracteristicas
buscadas en un sistema agil y de facil instalacion como es el sistema de alarma
DSC 585 y el sistema de monitoreo Scorpion los cuales son totalmente
compatibles y son de gran ayuda al momento de instalar sistemas de seguridad

actuales.
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4.2 Recomendaciones
Realizar un mantenimiento periddico de al menos 2 veces al afio que conste de
limpieza, revisién de cableado y mantenimiento eléctrico de camaras, sensores
magnéticos y detectores de movimiento para asegurar el correcto
funcionamiento del sistema de seguridad implementado.
Capacitar al personal que trabajara en la central de monitoreo en el uso,
manipulacion y revision del sistema de video vigilancia y monitoreo de alarmas
para asegurar un uso adecuado del sistema de seguridad implementado.
Ante cualquier falla del sistema de monitoreo revisar el manual de usuario e
instalador en donde se encontraran detalladamente los fallos que pueda
experimentar el sistema, adicional a esto se encontraréa acciones para una
posible solucion del problema.
Utilizar equipos y sistemas de alta calidad los mismos que tienen garantias de
funcionamiento, manuales de usuario y varias certificaciones que aseguran el

correcto funcionamiento del sistema de seguridad.
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