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Introducción

Hidroeléctrica Coca Codo Sinclair
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Introducción

Ubicación: Entre las provincias de Napo y Sucumbíos, 
cantones El Chaco y Gonzalo Pizarro.

Captación Agua: Es conformada por una presa de 
hormigón de 31.8 m de altura, un vertedero de 160 m de 
ancho y 8 cámaras de desarenadores que permiten 
transportar el caudal del rio Coca.

Embalse compensador: Mediante el túnel de conducción 
de 24.83 km de longitud el agua es embalsada a 620 m 
sobre la casa de máquinas.

Casa de máquinas: Con una capacidad instalada de 1500 
MW distribuido en 8 unidades tipo Peltón de 187.5MW 
cada una.
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Planteamiento del Problema

Centro de Control 
de Generación

EMB

CDM

CAP
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Planteamiento del Problema

Hidroeléctrica Coca Codo Sinclair

Menú 
Principal



Planteamiento del Problema

Hidroeléctrica Coca Codo Sinclair

Pérdida del enlace de fibra entre el 
frente de Captación y Centro de Control 
de Generación

Restricción de recursos provocados por 
la emergencia sanitaria durante mayo 
2020.

Ausencia de una infraestructura de red 
segura alterna para el restablecimiento 
del enlace entre ambos frentes.
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Objetivo General

Implementar un sistema alterno con
enfoque IIoT para el monitoreo de datos
operativos del frente de captación en la
Central Hidroeléctrica Coca Codo Sinclair.
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Objetivos Específicos

Analizar la red industrial existente en el Frente de Captación, para buscar
una solución de adquisición de datos y determinar los requerimientos en
base a disponibilidad de hardware y software en la central.

Implementar la adquisición de las señales analógicas, de acuerdo con los
requerimientos y especificaciones necesarias.

Integrar el sistema de la red industrial alterna con enfoque IIoT mediante
software libre, para adquisición, almacenamiento, transferencia y
monitoreo de datos.

Evaluar el sistema de monitoreo remoto implementado para determinar su 
confiabilidad y desempeño.Menú 

Principal



Hipótesis de Investigación

La implementación del sistema alterno
con enfoque IIoT permitirá realizar el
monitoreo remoto de datos operativos en
la central hidroeléctrica Coca Codo
Sinclair.
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Diseño de Investigación
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Análisis situacional Sistema SCADA General CHCCS

Centro de Control 
de Generación

CAP

Casa de 
Máquinas

EMB
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Sistema SCADA General CH Coca Codo 
Sinclair

Control y 
monitoreo de las 

ocho unidades 
turbina-

generador

Válvulas 
principales

Equipos 
auxiliares

Veinte y cuatro 
unidades de 

transformadores 
monofásicos

Planta de 
tratamiento de 
agua, descarga.

Subsistemas de 
control de casa 

de máquinas

CASA DE MAQUINAS

Control y monitoreo de los siguientes frentes de trabajo y sus sistemas. CDM
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Sistema SCADA General CH Coca Codo Sinclair

Sistemas de 
distribución de 
medio y bajo 

voltaje

Patio de salida 
500KV

Generador de 
emergencia. 

EDIFICIO DE CONTROL

Control y monitoreo de los siguientes frentes de trabajo y sus sistemas. EDC
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Sistema SCADA General CH Coca Codo 
Sinclair

Control y monitoreo de los siguientes frentes de trabajo y sus sistemas. EMB

Niveles de agua del 
embalse

Control de apertura y 
cierre de las compuertas. 

EMBALSE COMPENSADOR
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Sistema SCADA General CH Coca Codo 
Sinclair

Control y monitoreo de los siguientes frentes de trabajo y sus sistemas.
CAP

Niveles de caudal del 
río, niveles del 

cuenco.

Niveles concentración 
de partículas de los 

sedimentos a la 
entrada de la 

bocatoma

Control de apertura y 
cierre de las 

compuertas Radial, 
Plana, Ecológica 

entrada y salida de los 
desarenadores.

Adquisición de 
variables del sistema 

de tiramiento de 
sedimentos 
SEDICIÓN.

CAPTACIÓN DE AGUA
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Análisis situacional Red Industrial 
Captación de Agua 

Menú 
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Desviación Río Coca

Ingresa Compuertas 
Bocatoma

Bocatoma: 16 
compuertas, 2 comp.
x/c DRNDR.

Sedicon: 8 DRNDS, 
control sedimentos.

Existen sensores para 
captura de datos.
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Análisis situacional Red Industrial Captación de Agua 

Menú 
Principal



Análisis Situacional Red Industrial Captación de Agua 

Red Industrial Actual Datos a monitorear
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Planteamiento de la Solución al 
Problema

Arquitectura 

Básica del IIoT

Componentes

IIoT
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Planteamiento de la Solución 
al Problema

IoT

Menú 
Principal
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Planteamiento de la Solución al 
Problema

IIoT

Menú 
Principal

ConsumoIoT

Procesos

Aplicaciones

Industriales

Captación

AlmacenamientoFases 

Visualización

Ciberseguridad Diseñado Estrategia Micro segmentación Red
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Proteger

Individualmente
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Planteamiento de la Solución al 
Problema

Intranet de 
las cosas

Menú 
Principal

Elemento IoT

Integral

Modelo Alternativo

Similar IIoT

Aprendizaje Automático

Datos de los sensores

Tecnologías 
Automatización

Comunicación (M2M) 
maquina a maquina

Escenarios Industriales

Tecnología Big Data
Incorpora

Aprovechando

Aplicable Cualquier organización 

Físicos

Activos

Digitales

Direccionales
Parámetros 
circunscritos, red 
interna.



Arquitectura Básica del IIoT

Percepción

Red

Aplicación
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Componentes IIoT

• Sensores, controladores o dispositivos base

• Recopilan los diferentes datos
Dispositivos inteligentes

• Puede ser un dispositivo físico o software

• Hace posible la interconexión entre los sensores y los niveles
de comunicación superiores

• Mediante diferentes protocolos y arquitecturas.

Puerta de enlace 
(gateway)

• Encargada de administrar, recibir y procesar los mensajes, es
la parte de software que conecta todo en un sistema IIoT

Plataforma /servidor 
local

• Software que utiliza los datos recibidos por los dispositivos
inteligentes y los procesa para mostrar el producto final.Aplicación
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Componentes

APIs

Conjunto de definiciones y protocolos que se 
utiliza para desarrollar e integrar el software de 

las aplicaciones.

Las API permiten que sus productos y servicios se 
comuniquen con otros, sin necesidad de saber 

cómo están implementados.
Menú 
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Planteamiento de la Solución al Problema

Menú 
Principal

Filosofía General

Enfoque 
IIoT

Facilidades de acceso a datos

Disponibilidad de 
equipos y herramientas 
software

Sensores 
instrumentos 
interconectados 
en red

Con las aplicaciones 
industriales de las 
computadoras



Planteamiento de la Solución al Problema

Requerimientos del Sistema SW/HW.

Adquisición de señales.

Integración de tecnologías.

Ingreso del sistema a la nube, red
corporativa.

Menú 
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Planteamiento de la Solución al Problema

Esquema General de Solución Red
Industrial Alterna
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Implementación
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Implementación

Requerimientos: Hardware y Software.

Adquisición de señales analógicas: PLC M221, PLC S7-1200.

Instalación de la estación de monitoreo: Node-RED, InfluxDB,
Grafana.

Integración de Tecnologías: Adquisición con Node-RED,
almacenamiento de datos en InfluxDB y visualización de datos
en Grafana.

Pruebas de Funcionamiento
Menú 

Principal



Implementación

Recursos

Sensores del 
sistema 
alterno

Hardware Software
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Implementación

Adquisición de señales analógicas:
PLC M221

•Adquisición de variables mediante Modbus,
configuración interfaz ETH.

Configuración Modbus 
TCP

•Adquisición de los valores registros Modbus, bloque
de comunicación tipo Read_Var, configuración de
sus propiedades.

Configuración de bloques 
de comunicación, lectura 

de variables

• Para el acondicionamiento de las salidas de los 
datos.

Configuración de salidas 
analógicas

• Interconexión entre los espacios de memoria
utilizados por Modbus y salidas analógicas en
Ladder.

Interconexión salidas 
analógicas y espacio de 

memoria.
Menú 
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Implementación
Adquisición de señales analógicas: PLC S7-
1200

• Configuración 5 canales corresponden a 5 variables
de monitoreo.

Configuración de entradas 
analógicas

• Lenguaje de programación bloques de función,
añadiendo el bloque de datos “Data block”, tipo
“Global DB”.

Configuración y 
almacenamiento de 

señales

• Bloque de función MOVE lee el valor de la in
analógica, y copia hacia la dirección de memoria del
bloque de datos continuamente.

Lectura de entrada 
analógica

• Puerto Ethernet del PLC S7-1200 conectado al
switch red corporativa.

Conexión a la red 
corporativa
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Implementación

Instalación de la estación de monitoreo:
Linux Ubuntu, Node-RED. InfluxDB,
Grafana, la estación es ingresada a la red
corporativa.
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Implementación

Node-RED.

Es un gateway universal del 
IIoT.

Dedicado al diseño y prueba de
soluciones para la
comunicación de equipos de
planta.

Gestiona datos en tiempo real
para soluciones IoT, IIoT.

Permite conectar gráficamente
bloques predefinidos, llamados
nodos, para desarrollar una
tarea concreta.

Los flujos programados en
Node-RED se almacenan
internamente en formato
JSON.Menú 

Principal



Implementación

InfluxDB

InfluxDB

• Base de datos basada en series de tiempo de código
abierto que guarda series de datos indexadas a lo
largo del tiempo.

• Permite la interacción vía API HTTP(S) (JSON) e
interfaz web

• Los datos se gestionan con un lenguaje similar al
SQL.
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Implementación

InfluxDB.- Los datos en IIoT son:

InfluxDB

Oportunos:
Tasas de eficiencia de las consultas son clave.
Precisos:
Integridad los datos y confiabilidad de la plataforma son
importantes.
Accionables:
Visualización de datos, detección de anomalías y alertas

son esenciales.
Implementables en el centro de datos y en el borde:
Implementaciones de IIoT luchan por encontrar datos
eficientes y escalables.
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Implementación

Grafana

Grafana

• Herramienta de visualización de series de datos temporales.

• Visualiza datos en tiempo real de infraestructuras y aplicaciones o de
servicios de monitorización.

• Escrita en lenguaje “Go” y tiene un API HTTP en dicho programa
“open-source”.

• Crea entorno de visualización mediante la creación de “dashboards”.Menú 
Principal



Implementación

Adquisición de datos con Node-RED:
http://localhost:1880/

• Instalación de librerías.Librerías

• S7-in.- leer los datos que contiene el PLC
S7-1200

Adquisición de 
datos desde el 
PLC S7-1200

• Nodo Función ejecuta código JavaScript en
los mensajes que se transmiten, aquí se
realizar el acondicionamiento de las
señales.

Acondicionamient
o de datos
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Implementación

Almacenamiento de datos en InfluxDB.- una vez
adquiridos los datos y acondicionados, se
almacenará en la base de datos creada.

Configuración de 
Propiedades

• Propiedades del 
servidor donde se 
encuentra instalado, 
puerto, nombre.

Menú 
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Implementación

Visualización de los datos en Grafana,
http:\\172.16.183.137:3000.

Visualización

Configuración de accesos a usuarios.

Configuración de la Base de Datos, enlace fuente
de datos InfluxDB con Grafana, nombre de BD.

Diseño de Dashboards

Configuración y extracción de datos históricos
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Implementación

Adquisición de datos con Grafana: Dashboard de
visualización, monitoreo de datos operativos.
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Pruebas de Funcionamiento y Evaluación 
del Sistema 
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Pruebas de Funcionamiento y 
Evaluación del Sistema

Ingreso al Sistema de Monitoreo Alternohttp:\\172.16.183.137:3000.
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Pruebas de Funcionamiento y Evaluación del 
Sistema

Ubicación geográfica de los frentes de
trabajo CH Coca Codo Sinclair.
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Pruebas de Funcionamiento y Evaluación 
del Sistema

Monitoreo Remoto de datos desde Sala
Centro de Control de Generación desde una
estación de trabajo con conexión a internet y
en la red corporativa:
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Pruebas de Funcionamiento y Evaluación del 
Sistema

Monitoreo Remoto de datos desde un
dispositivo móvil con conexión a internet y
en la red corporativa:
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Pruebas de Funcionamiento y Evaluación del Sistema

Comprobación de la Hipótesis de Investigación

El sistema alterno implementado realiza el monitoreo 
remoto de los datos ubicados en la Captación de Agua 
desde el centro de Control de Generación de la Central, 
a través de un computador o dispositivo móvil (celular) 
con conexión a internet en la red corporativa, para lo 
cual no es necesario la presencia del personal de 
operación en sitio para la toma de datos.
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Pruebas de Funcionamiento y Evaluación del 
Sistema

Nivel de aceptación del Sistema por los usuarios finales:
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Pruebas de Funcionamiento y Evaluación del Sistema

Prueba de conectividad con la estación remota desde el Centro de
Control de Generación:
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Pruebas de Funcionamiento y Evaluación del Sistema

Diagnóstico de Red :
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Pruebas de Funcionamiento y Evaluación del Sistema

Tablas comparativas de datos tomados desde el
sistema SCADA existente y el sistema alterno

implementado:
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Pruebas de Funcionamiento y Evaluación 
del Sistema

Diagnóstico de Comunicación Modbus:
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Pruebas de Funcionamiento y Evaluación del Sistema

Evaluación del Sistema
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Conclusiones y Recomendaciones
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Conclusiones

Mediante el uso de plataformas con enfoque IIoT se logró:

Para la implementación se utilizó aplicaciones opensource:

Menú 
Principal

AlmacenamientoAdquisición Visualización

InfluxDBNode Red Grafana Integración TI
TO

Sistema Confiable

Diseño 
Implementado

Seguro

Aspecto IIoT

Servicios TI

Infraestructura TO

Aislados

PLC M221

PLC S7-1200

Protección y 
frontera

Usuarios no 
autorizados



Conclusiones
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Aplicación WebDatos 
visualizados

Accesible Cualquier 
dispositiv
o

Acceso Nube 
Corporativa

Monitoreo de 
datos Base de datos 

históricos
Exportada

Tiempo real

Reducción de 
costos

Ventajas IIoT

Integración de 
datos y sensores 

Optimizando 
procesos 
industriales 

Agilidad para 
monitoreo

Acceso

Local

Remota

Procesos 
Industria
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Fuentes 
Bibliográficas IIoT 

Diferentes 
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Doméstico
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industrial

Forma de 
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Entorno 
industrial



Recomendaciones

Se recomienda realizar un análisis exhaustivo de las herramientas de
hardware y software a utilizar, tener presente que los dispositivos
utilizados deben ser compatibles para su correcto funcionamiento.

Es recomendable aportar con soluciones económicamente viables,
eficaces y de fácil implementación, debido a que actualmente muchas
empresas se encuentran atravesando una difícil situación económica.

Para este tipo de aplicaciones IIoT, si bien es cierto los datos van a estar 
en la nube, se recomienda tomar acciones de ciberseguridad. En el 
presente proyecto se aisló la red SCADA y corporativa para evitar que la 
red industrial se exponga a ataques externos. Menú 

Principal



Recomendaciones

Se recomienda investigar e implementar sistemas IIoT en plataformas existentes, ya
que, con el uso de herramientas opensource y con poca inversión en hardware,
mediante el uso de estas plataformas IIoT se pueden crear potentes aplicaciones no
solo para monitoreo, sino también para análisis y uso de los datos en tiempo real.
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