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Ubicacidn: Entre las provincias de Napo y Sucumbios,
cantones El Chaco y Gonzalo Pizarro.

Captacidén Agua: Es conformada por una presa de
hormigdén de 31.8 m de altura, un vertedero de 160 m de
ancho y 8 cdmaras de desarenadores que permiten
transportar el caudal del rio Coca.

Embalse compensador: Mediante el tunel de conduccion
de 24.83 km de longitud el agua es embalsada a 620 m
sobre la casa de maquinas.

.-.4.-.“.,,,v,;.;;f_n} Casa de maquinas: Con una capacidad instalada de 1500
o MW distribuido en 8 unidades tipo Peltén de 187.5MW
cada una.
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Hidroeléctrica Coca Codo Sinclair

Pérdida del enlace de fibra entre el
I frente de Captacion y Centro de Control
de Generaciodn

o . n g Restriccion de recursos provocados por
H' E) J la emergencia sanitaria durante mayo
" 18020

Ausencia de una infraestructura de red
- segura alterna para el restablecimiento
- del enlace entre ambos frentes.
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Implementar un sistema alterno con
enfoque IloT para el monitoreo de datos
operativos del frente de captacion en la
Central Hidroeléctrica Coca Codo Sinclair.

NG J

=<, Node-RED

1275.983 1272.219 1272.178

Escalamiento 127.0.0.1:8086/captacion nivelrio1
Escalamiento 127.0.0.1:8086/captacion nivelrio2
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Objetivos Especificos

Analizar la red industrial existente en el Frente de Captacidn, para buscar
una solucién de adquisicion de datos y determinar los requerimientos en
base a disponibilidad de hardware y software en la central.

( )

Implementar la adquisicion de las sefales analdgicas, de acuerdo con los
requerimientos y especificaciones necesarias.

- J

( )
Integrar el sistema de la red industrial alterna con enfoque lloT mediante
software libre, para adquisicion, almacenamiento, transferencia y
monitoreo de datos.

.

~N

Evaluar el sistema de monitoreo remoto implementado para determinar su
confiabilidad y desempefio.
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(. ., . )
La implementacion del sistema alterno
con enfoque IlloT permitira realizar el
— monitoreo remoto de datos operativos en
la central hidroeléctrica Coca Codo
Sinclair.
\_

J

USUARIO REMOTO

? 1‘: C'Imid
P A i;

USUARIOS LOCAL

NODO SERVIDOR
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Centro de Control
de Generacion
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[Control y monitoreo de los siguientes frentes de trabajo y sus sistemas. CDM

— LINE Disn

Control y

Veinte y cuatro

monitoreo de las . . . Planta de Subsistemas de
. Valvulas Equipos unidades de .
ocho unidades . - tratamiento de control de casa
. principales auxiliares transformadores C
turbina- L agua, descarga. de maquinas
monofasicos
generador
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Sistema SCADA General CH Coca Codo Sinclair

Control y monitoreo de los siguientes frentes de trabajo y sus sistemas. EDC

Sistemas de
distribucion de Patio de salida Generador de
medio y bajo 500KV emergencia.
voltaje
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[Control y monitoreo de los siguientes frentes de trabajo y sus sistemas. EMB ]

Niveles de agua del Control de aperturay
embalse cierre de las compuertas.
_ EMBALSE COMPENSADOR |
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Control y monitoreo de los siguientes frentes de trabajo y sus sistemas.

CAP
Nivel iy Control de apertura y Adquisicion de
Niveles d dal del (Ijve €s c,cm::en;raluon cierre de las variables del sistema
Ive,es .e cauca’ ae € pa.rtlcu as de los compuertas Radial, de tiramiento de
rio, niveles del sedimentos a la C, sedimentos
cuenco entrada de la Plana, Ecologica )
‘ entrada y salida de los SEDICION.
bocatoma
desarenadores.
Menu
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-

Desviacién Rio Coca

b

[ Ingresa Compuertas

L Bocatoma

( Bocatoma: 16
| compuertas, 2 comp.

| x/c DRNDR.

[ Sedicon: 8 DRNDS,

| control sedimentos.

[ Existen sensores para |

| captura de datos.

Andlisis situacional Red Industrial
Captacion de Agua
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© Transferencia segura hacia ! ;‘ opufnk.:ll&n 'd:vl.am“"
I I OT los sistemas IT superiores 4 8 produccién en la nube

© Conversién a los

protocolos requeridos

Arquitectura

Basica del lloT
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A AAADA al Problema

monitoreadas

— Variables Remotamente  Infraestructura de Red

Controladas w

Cosas

Internet  Nube
— Conectar

Equipos, Sensores

loT

Cosas Publicas
Equipos } loT

Publicas
> Nubes Conexion
Privadas

Privadas
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Procesos
Industriales

» loT Consumo
Aplicaciones

~  Captacion

Almacenamiento
Fases -

Visualizacion

Individualmente

lloT — {Aislar }

—Ciberseguridad Disefiado Estrategia Micro segmentacion Red
Proteger

Mundo Fisico TI Funciones

Web Integracion , .
Conexidén TO Dispositivos

Sensores
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Integral
> Elemento loT Modelo Alternativo

Datos de los sensores

prendizaje Automatico
Intranet de Comunicacién (M2M)

las cosas Aprovechando|  maquina a maquina

Similar 10T Incorpora

Tecnologia Big Data ,
Tecnologias

— Automatizacion

, . —> Escenarios Industriales
isicos
Digitales

Activos L Parametros
Direccionales circunscritos, red

interna.

Aplicable  Cualquier organizacién
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Smart Government
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Smart City
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e

Dispositivos inteligentes

&

p

Puerta de enlace
(gateway)

S

/

Plataforma /servidor
local

(O

Aplicacion

Componentes lloT

e Sensores, controladores o dispositivos base
¢ Recopilan los diferentes datos

¢ Puede ser un dispositivo fisico o software

* Hace posible la interconexion entre los sensores y los niveles
de comunicacién superiores

¢ Encargada de administrar, recibir y procesar los mensajes, es
la parte de software que conecta todo en un sistema lloT

e Software que utiliza los datos recibidos por los dispositivos
inteligentes y los procesa para mostrar el producto final.

¢ Mediante diferentes protocolos y arquitecturas. }
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ESPES Componentes

APls
~ A
Conjunto de definiciones y protocolos que se
utiliza para desarrollar e integrar el software de
las aplicaciones.
N\ y,
~ A

Las APl permiten que sus productos y servicios se
comuniguen con otros, sin necesidad de saber
como estan implementados.
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Enfoque

—— Filosofia General

Disponibilidad de

software
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—— Facilidades de acceso a datos

—

equipos y herramientas
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Sensores
instrumentos
interconectados

en red

Con las aplicaciones
industriales de las
computadoras
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ESPE Planteamiento de la Solucion al Problema

aE Requerimientos del Sistema SW/HW.

E Integracion de tecnologias.
[

 Ingreso  del sistema a la nube, red
corporativa.
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PLC'S SCHNEIDER PREMIUM PLC SCHNEIDER M221 PLC SIEMENS $7-1200

MOD8US TCP MODBUS TCP CORRIENTE ETHERNET ETHERNET
SWITCH RED Ics
INDUSTRIAL - *metero Fumu
TABLERO D! CAPTACIDN

S MASTER MODBUS 172.16.183.138 NODE -RED, INFLUXD8
255.255.255.224 GRAFANA
GTWAY: 172.16.183.129 ENLACE AUXILIAR
SATELITAL

SENSORES NIVEL moD 4-20mA o _"E
CUENCO
Privada R——
Internet PC REPORTERIA
CSENAL SENSOR PPM) OPERACION

Data base Dashboard

Node-RED === InfluxDB ==  Grafana

Menu
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7 ’_’J"/ \R\
Internet .
NUBE CORPORATIVA Privad_a

ESTAOION DE MONITOREO:

ESTACION DE MONITORLO ¥ REPORTERIA
CENTRO DE CONTROL DE GENERACION
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" Adquisicion de sefiales analogicas: PLC M221, PLC S7-1200.

Instalacion de la estacion de monitoreo: Node-RED, InfluxDB,
Grafana.

e |ntegracion de Tecnologias: Adquisicion con Node-RED,
g 0| macenamiento de datos en InfluxDB vy visualizaciéon de datos
’ en Grafana.

Pruebas de Funcionamiento
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Hardware Software

|

[tem Descripcién Cantidad

PLC Schneider M221 TM221CE16R

Médulo de entradas y salidas analégicas TM3AM6G
PLC Siemens S7-1200

Méodulo de entradas analogicas SM1234 Al4/AQ2
PC Lenovo L430

Patch cord RJ45 2m

DN W N =
W N = N =

[tem Descripciéon
So Machine, Programacion PLC M221
Tia Portal, Programacion PLC S7-1200
Ubuntu de Linux, S.0, para PC
Node-RED, Gateway lloT

InfluxDB, Motor de BDD

Grafana, Dashboard

DN AW -
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Adquisicion de senales analdgicas:
PLC M221

e Adquisicion de variables mediante Modbus,
configuracion interfaz ETH.

* Adquisicién de los valores registros Modbus, bloque
de comunicacion tipo Read Var, configuracion de
sus propiedades.

¢ Para el acondicionamiento de las salidas de los
datos.

e Interconexion entre los espacios de memoria
utilizados por Modbus y salidas analdgicas en
Ladder.
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Adquisicion de sefales analdgicas: PLC S7-
1200

e Configuracién 5 canales corresponden a 5 variables
de monitoreo.

® Lenguaje de programacion bloques de funcidn,
anadiendo el bloque de datos “Data block”, tipo
“Global DB".

* Blogue de funcién MOVE lee el valor de la in
analdgica, y copia hacia la direccion de memoria del
bloque de datos continuamente.

e Puerto Ethernet del PLC S7-1200 conectado al
switch red corporativa.

<1 n.,- :
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INNGVAGION PARA LA EXGELENGIA Instalacion de la estacion de monitoreo:
Linux Ubuntu, Node-RED. InfluxDB,
Grafana, la estaciéon es ingresada a la red

corporativa.
N y,

<

Node-RED

A
N

> &) influxdb

Menu
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Grafana
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[Node—RED. ]

D
/ %\ Dedicado al disefio y prueba de
Es un gateway universal del / |\ soluciones para la
lloT. | P E comunicacion de equipos de
!l :ﬁt - planta.

" == == Permite conectar graficamente
| | Gestiona datos en tiempo real =" bloques predefinidos, llamados
! para soluciones loT, lloT. <= nodos, para desarrollar una

- === farea concreta.

Los flujos programados en
Node-RED se almacenan

internamente en formato

l\——/ JSON.
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Implementacion

InfluxDB ]

A Modern Monitoring Architecture

oo vmon, ) influxdb =22 ¥S Grafana

Gathers internal metrics (CPU mem, swop)

~ + Base de datos basada en series de tiempo de cédigo
abierto que guarda series de datos indexadas a lo
largo del tiempo.

InfluxDB < * Permite la interaccién via API HTTP(S) (JSON) e
interfaz web

* Los datos se gestionan con un lenguaje similar al

Menu
Principal
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InfluxDB.- Los datos en lloT son:

A Modern Monitoring Architecture

e see, @) influxdb==2==== IS Grgfana

Bathers internal metrics (CPU mem, swap)

Oportunos:

Tasas de eficiencia de las consultas son clave.

Precisos:

Integridad los datos y confiabilidad de la plataforma son
importantes.

InfluxDB < Accionables:

Visualizacion de datos, deteccion de anomalias y alertas

son esenciales.

Implementables en el centro de datos y en el borde:

Menu Implementaciones de lloT luchan por encontrar datos
Principal eficientes y escalables.
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Grafana ]

6

Grafana © influxdb

display data on dashboard for store data inside databased

/ behavior monitoring and analysis
* Herramienta de visualizacion de series de datos temporales.

* Visualiza datos en tiempo real de infraestructuras y aplicaciones o de
servicios de monitorizacion.

* Escrita en lenguaje “Go” y tiene un APl HTTP en dicho programa
“open-source”.

Crea entorno de visualizacion mediante la creacidn de “dashboards”.
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Adquisicion de datos con Node-RED:
http://localhost:1880/

Librerias e Instalacién de librerias.

Adquisicion de
datos desde el
PLC S7-1200

e S7-in.- leer los datos que contiene el PLC
S7-1200

- _ * Nodo Funcion ejecuta cédigo JavaScript en
Acondicionamient los mensajes que se transmiten, aqui se

o de datos realizar el acondicionamiento de las
sefales.
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Almacenamiento de datos en InfluxDB.- una vez
adquiridos los datos y acondicionados, se

almacenara en la base de datos creada.
. J

CRNNNE influxdb out . .,
Configuracion de

( ~ .
e J and tags to an influxdb measurement. Propi edades

influx batch node-red-contrib-influxdb : influxdb out PY Propiedades del

| | servidor donde se
encuentra instalado,
puerto, nombre.

A simple influxdb output node to write values

Escalamiento —_— 127.0.0.1:8086/captacion nivelrio1

Escalamiento e 127.0.0.1:8086/captacion nivelrio2

Escalamiento | 127.0.0.1:8086/captacion nivelbocatomat

Escalamiento — 127.0.0.1:8086/captacion nivelbocatoma2

|

Escalamiento ] 127.0.0.1:8086/captacion PPMS
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T movasion pann R memmen Visualizacion de los datos en Grafana,
http:\\172.16.183.137:3000.
Login Email Name Role
Visualizacion

Operador Operador Operador Viewer

Ellnlly Dlocalhos Admin
— Configuracion de accesos a usuarios.
\ Data Sources / captacion2020

)

| | Configuracion de la Base de Datos, enlace fuente
de datos InfluxDB con Grafana, nombre de BD.

Settings

— Disefio de Dashboards

captacion2020

— Configuracidn y extraccion de datos histdricos
Query Language

Historico Nivel Rio
nAuxQl

2021-05-11 10:18:00 1276.4254 msnm

2021-05-11 10:19:00 1276.4255 msnm

2021-05-11 10:20:00 1276.4247 msnm

2021-05-11 10:21:00 1276.4252 msnm

g 2021-05-11 10:22:00 1276.4249 msnm
Menu ? ?

2021-05-11 10:23:00 1276.4235 msnm

Principal




ESPE Implementacion
/

Adquisicion de datos con Grafana: Dashboard de
visualizacion, monitoreo de datos operativos.

Mival Rl Coca 1 Wihwa| Fib Coa 2 Khwed Cusnos 1 Kiwed Cusneo 2

1276.055 1276.059 1273.830 1273.825

Menu
Principal
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Pruebas de Funcionamiento y Evaluacion
del Sistema
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ECUADDR INNOVACION PARA LA EXCELENCIA

http:\\172.16.183.137:3000. L Ingreso al Sistema de Monitoreo Alterno

Bienvenidos a Grafana

datos

Dashboards

CAPTACION

HISTORICO

Democratiz

CAPTACION

HISTORICO

Historico Nivel Rio

1272.629 22 2021-05-12 20:47:00 1277.1403 msnm
2021-05-12 20:48:00 1277.1386 msnm
2021-05-12 20:49:00 1277.1387 msnm

2021-05-12 20:50:00 1277.1375 msnm

2021-05-12 20:51:00 1277.1369 msnm

M en L,J 2021-05-12 20:52:00 1277.1352 msnm

Principal

.

2021-05-12 20:53:00 1277.1357 msnm
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UNIVERSIDAD DE LAS FUERZAS ARMADAS Sistema
INNOVACION PARA LA EXCELENCIA

Ubicacion geografica de los frentes de
trabajo CH Coca Codo Sinclair.

PROYECTO HIDROELECTRICO

COCA CODO SINCLAIR " -
o® s

Rio Coca~
e

Campamum(f
San Ratael~ ..o
San Rafael

F Casa de
Méquinas

Tuneladora 2

Alto 47m

[ Mend ] 5 Tuneladora 1 Ancho 2
. . uneladora ncho 26 m
Pr'n—C' al \. Largo 212 m

P
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B} ESPE Pruebas de Funcionamiento y Evaluacién

Monitoreo Remoto de datos desde Sala
Centro de Control de Generacion desde una
estacion de trabajo con conexion a internet y
en la red corporativa:

28 CAPTACION # =8

Nivel Rio Coca 1 Nivel Rio Coca 2 Nivel Cuenco 1 Nivel Cuenco 2 Nivel PPMS

V277.587 1277.568 1273.705 1273.644 789

Nivel Cuenco Amortiguador

Menu
Principal
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21:36

AA 172.16.183.137

88 Home

Welcome to Grafana

Documentation

Puljic Stack

Menu

Principal

Tutorials Community

Pruebas de Funcionamiento y Evaluacion del
Sistema

Monitoreo Remoto de datos desde un
dispositivo moévil con conexion a internet y
la red

corporativa:

2 7 85 %

172.16.183.137 ¢

172.16.183.137 AA

= 88 CAPTACION

88 CAPTACION
Nivel Rio Coca 1

1277.545

Nivel Rio Coca 2

1277.528

01

1273.684

1273.643
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Pruebas de Funcionamiento y Evaluacion del Sistema

{Comprobacién de la Hipotesis de Investigacion

4 N

El sistema alterno implementado realiza el monitoreo
remoto de los datos ubicados en la Captacion de Agua
desde el centro de Control de Generacion de la Central,
— através de un computador o dispositivo mavil (celular)
con conexion a internet en la red corporativa, para lo
cual no es necesario la presencia del personal de
operacion en sitio para la toma de datos.

- /

Menu
Princigal

4 Wy + i

.9 i
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INNOVACION PARA LA EXCELENCIA Sistema

CAMINO A LA EXCELENCIA /

Nivel de aceptacion del Sistema por los usuarios finales:

ES pE Pruebas de Funcionamiento y Evaluacion del

RESULTADO
Pregunta Respuesta Numero de
Aceptable No Encuestados
Aceptable
¢, Cree usted, es facil de usar el 11 1 12
sistema implementado?
¢ La herramienta proporcionada es util 11 1 12
para sus funciones en el trabajo?
¢ Los datos obtenidos son confiables? 12 0 12
;,Con la herramienta implementada se 12 0 12
puede obtener datos historicos?
¢La  herramienta de software ha 11 1 12
presentado problemas en su
funcionamiento?
Mend Aceptacion f bl 11,4 95%
. ptacion favorable , 0
Principal Aceptacion desfavorable
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INNOVACION PARA LA EXCELENCIA

e

Prueba de conectividad con la estacion remota desde el Centro de
Control de Generacion:

B Simbolo del sistema

Microsoft Windows ["."P"'-’- ion 10.0.19042.685 ]
(c) 2820 Microsoft Corporation. Todos los derechos reservados.

C:\Users\magaly.arrcba>ping 1/72.16.183.137

Haciendo ping a 172.16.183.137 con 32 bytes de datos:
Respuesta desde 172.16.183.137: bytes=32 tiempo=27ms
Respuesta desde 172.16.183.137: bytes=32 tiempo=36ms
Respuesta desde 172.16.183.137: bytes=32 tiempo=16ms

Respuesta desde 172.16.183.137: bytes=32 tiempo=15ms

Estadisticas de ping para 172.16.183.137:

Paquetes: enviados = 4, recibidos = 4, perdidos

»

(6% perdidos)

»

!§£l§3r1lj liempos aproximados de ida y vuelta en milisegundos:
Principal Minimo 15ms, Maximo 3ems, Medis 22ms
rrincipal :
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Diagndstico de Red :

B Simbolo del sistema

IMicrosoft Windows [Version 10.0.19042.685]
(c) 2020 Microsoft Corporation. Todos los derechos reservados.

|C:\Users\magaly.arroba>tracert 172.16.183.137

Traza a la direccion sedicond.celec.gob.ec [172.16.183.137]
sobre un maximo de 30 saltos:

6 ms 60 21 ms 172.16.189.1
43 ms 13 15 ms 192.168.99.5
* X * Tiempo de espera agotado para esta solicitud.
18 27 10.221.180.89
16 17 10.201.222.2
16 28 10.68.80.25
% i Tiempo de espera agotado para esta solicitud.
17 ; 17 ms 192.168.99.42
18 23 192.168.99.86
10 23 ms 16 ms sedicond.celec.gob.ec [172.16.183.137]

Menu
Principal

Traza completa.
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Tablas comparativas de datos tomados desde el
sistema SCADA existente y el sistema alterno
implementado:

; Valor SCADA Valor sistema alterno lloT
Dato Operativo

(msnm) (msnm)
Nivel de agua del Rio 1 1275.93 1275.932
Nivel de agua del Rio 2 1275.93 1275.932
Nivel de agua Cuenco 1 1273.34 1273.364 ; Valor SCADA Valor sistema alterno lloT
Nivel de agua Cuenco 2 1273.34 1273.325 Dato Operafivo (msnm) (msnm)
PPM 71 72 Nivel de agua del Rio 1 1276.95 1276.965
Nivel de agua del Rio 2 1275.94 1275.946
Nivel de agua Cuenco 1 1273.64 1273.618
Nivel de agua Cuenco 2 1273.52 1273.548
PPM 144 143

) Valor SCADA Valor sistema alterno lloT
Dato Operativo

(msnm) (msnm)
Nivel de agua del Rio 1 1276.16 1276.161
Nivel de agua del Rio 2 1276.15 1276.162
Nivel de agua Cuenco 1 1273.60 1273.473
Menu Nivel de agua Cuenco 2 1273.47 1273.389

Principal PPM 52.3 52
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Pruebas de Funcionamiento y Evaluacion
del Sistema

Diagndstico de Comunicacion Modbus:

Commumunicacation

ocol Analyzer

OOEBCQOQ= [ °" Y . °

Unfiltered | Ethernet | ARP | LLDP | LLC 8022 | 802.1D - STP | IPva | IPv6 | TcP | upP  [TSRETE Modbus | DHCP/BOOTI
=]

NENS | Paddng| SM8 | SSDP | Sybase DS | Data | Erors |

B.. Fiameh Hode Type  Sowrce Addess  Tians D Lengh Ust  Fiam.  Della Timestarp

Master 17216827 A & 1 &5 00.00:00,021000 23/1/2021 152519 854000
Slave 17216813 2 5 1 53 00.00:00.002000 231/2021 15:25:19.862000
Master 172e8217 2 B 1 [ (00 00:00. 007000 251172021 15:25:19 863000
Slave 17216814 2 5 1 5] (00 00:00.0132000 251172021 15:25:19.882000
Mazter 172168217 2 3 1 & (00:00:00.007000 257142021 15:25:19.889000
Slave 172168.5 3 5 1 =] (0000000015000 28142021 15:25:19.904000
Master 172168207 24 3 1 =3 (000000, 003000 281/2021 15:25:19.907000
Slave 17216825 4 5 1 53 (00,00:00.0r1 4000 2314201 15:25:19.921000
Master 72e827 & 3 1 -3 00,00:00.031000 231/200 152519952000
Slave 17216813 5 5 1 [:5] 00;00:00.003000 2911,/2001 152519961000
Matter 172168217 il & 1 -] 00:00:00.007000 29/1,/2021 15:25:19.968000
Slave 17216814 il 5 1 5] 00:00:00.014000 25142021 15:25:19.982000
Master 17218827 & & 1 £ 00:00:00.007000 257142021 15:25:19.945000
Slave 172168.2 ko 5 1 5] (00:00:00.01 €000 2311/2021 15:25:20.005000
Master 17216827 & [ 1 B 2311/2021 15:25:20.008000
Slave 17216825 il 5 1 5] 231/2021 15:25.20.021000

- 172168217 29 B 1 =3 291,/2021 1525 20052000

[Unfilered | Ethermet | ARP | LLDP | LLC 8022 | B02.1D-STP | IPwd | IPvé | TCP | UDP | Modbus TCP
SSDP | Sybase TDS | Data | Errors |
Frame# Source Destination Type Function Addre_. MNumber Bwte  Value E
17216 172 217 Fe & 23

n 172168217 172.16.8.13 MNormal Read Input Registers i 1

13 17216813 172.16.8.217 MNormal Fead Input Registars 2
23 17216.8217 17216.8.14 Mormal Fiaad Input Registars 70 1

ad 17216814 172.16.8.217 MNormal Fiead Input Registers 2
% 172168217 17216826 MNormal Read Input Registers 60 1

7 17216.8.25 172168217 Mormal Fead Input Registars 2
38 172168217 172.16.8.25 MNormal Fiead Input Registars 62 1

39 172716825 172168217 Mormal Read Input Registers 2
43 17216.8.217 172.16.8.13 MNomal Fead Input Registars 70 1

51 17216813 172168217 MNormal Read Input Registars 2
61 172168217 17216814 Normal Fiead Input Registers 70 1

63 17216614 17216.8.217 MNormal Fiead Input Registers 2
73 172168217 172.16.8.25 MNormal Read Input Registers 60 1

76 17216.8.25 172168217 MNomal Fiead Inpul Registers 2
7 1r2ee217 17216.8.25 MNarmal Read Inpit Registars 62 1

78 172.16.8.25 172.16.8.217 Mormal Fead Input Registers 2
a8 172168217 17216813 MNormal Fiead Input Registers 70 1

7 17216813 172168217 MNormal Fiead Inpul Registers 2
m 172168217 17216814 Mormal Fead Input Registers 70 1

—

4 Ty
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ECUADOR

Evaluacion del Sistema

Sistema Alterno para Monitoreo de Datos

Caidas del sistema

Operativo/OK  En falla
Operativos con Enfoque lloT.
Disponibilidad del sistema X
Recepcidn de la informacién X
Monitoreo Remoto de datos X
Perdidas en la transmision de los datos No existe
perdidas
Diagndstico de la Red X
Diagnostico de comunicacion X

No existe caidas

recurrentes
) No existe fallas

Fallas en el enlace satelital del enlace

recurrentes

Numero de fallas del sistema durante el tiempo de .
pruebas Mo existe fallas
’ 5 Mo existe
Menu Datos errdneos en muestras tomadas orrores
Princi p a| Aceptacidn del sistema por el area operativa X

. ]
TR

1 I ErT—

I ¥
.
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HESPE

Conclusiones y Recomendaciones

Menu
Principal

-
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Conclusiones

-

Mediante el uso de plataformas con enfoque IloT se logrd: Adquisicion » Almacenamiento — Visualizacion

\.

Para la implementacion se utilizo aplicaciones opensource:

> Node Red " InfluxDB~ ~ Grafana ~ Integracion ~Tl
1O

i PLC M221 »
Sistema Confiable SerVICIOS m Protecciony

/ _ Aislados — frontera
efio Aspecto lloT PLC S7-1200 l

ementado -
\\> Seguro Infraestructura TO — Usuarios no

Menl] autorizados

Principal




ESPE Conclusiones

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENGCIA

Tiempo real

Datos —» Aplicacién Web> Accesible—> Cualauier -~ Acceso Nube  Monitoreo d
visualizados dispositiv Corporativa datos

Base de datos
o Exportada

historicos —*

Reduccion de
costos
Integracion de Local Procesos
Industria
Ventajas lloT —» datosysensores — Agilidad para _y Acceso les
monitoreo
Optimizando Remota
procesos
industriales
Diferentes Fnc;‘om‘_) I Mei lidad d
criterios. industria ejora calidad de
ue.ntes, _ - _ Mismo principio !loT . Forma .de vida humana e
bliograficas lloT basico cambia ~ comunicarnos industrial
Conceptos y Doméstico
Arquitecturas |

Menu
Principal

t

Ls

& - T —
! L ! : .
e X | - 3
' v‘. ,", - = 1

'Y



ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS

ECUADDR INNOVACION PARA LA EXCELENCIA

Menu
Principal

Recomendaciones

4 N
Se recomienda realizar un analisis exhaustivo de las herramientas de
hardware y software a utilizar, tener presente que los dispositivos

utilizados deben ser compatibles para su correcto funcionamiento.
. J
4 N
Es recomendable aportar con soluciones econdmicamente viables,
eficaces y de facil implementacion, debido a que actualmente muchas

empresas se encuentran atravesando una dificil situacion econdmica.
g J
N

-
Para este tipo de aplicaciones lloT, si bien es cierto los datos van a estar
en la nube, se recomienda tomar acciones de ciberseguridad. En el

presente proyecto se aislo la red SCADA y corporativa para evitar que la
\red industrial se exponga a ataques externos.

:

-
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Recomendaciones

e A
Se recomienda investigar e implementar sistemas lloT en plataformas existentes, ya

que, con el uso de herramientas opensource y con poca inversion en hardware,

mediante el uso de estas plataformas IloT se pueden crear potentes aplicaciones no

solo para monitoreo, sino también para analisis y uso de los datos en tiempo real.

J

Menu
Principal
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Gracias

Menu
Principal




