ESCUELA POLITECNICA DEL EJERCITO

DEPARTAMENTO DE ELECTRICA Y ELECTRONICA

CARRERA DE INGENIERIA EN ELECTRONICA y
TELECOMUNICACIONES

PROYECTO DE GRADO PARA LA OBTENCION
DEL TITULO EN INGENIERIA

ANALISIS DEL COMPORTAMIENTO NORMAL E
INTRUSIVO DEL TRAFICO EN UNA RED TCP/IP

MARIO FERNANDO GARCIA GUERRA

SANGOLQUI - ECUADOR

2011



CERTIFICACION

Certificamos que el presente Proyecto de Grado Titulado ANALISIS DEL
COMPORTAMIENTO NORMAL E INTRUSIVO DEL TRAFICO EN UNA RED
TCP/IP, ha sido desarrollado en su totalidad por el sefior MARIO FERNANDO
GARCIA GUERRA con CC 0603405404, bajo nuestra direccion.

Atentamente

Ing. Carlos Romero Ing. Marcelo Nufiez

DIRECTOR CODIRECTOR



RESUMEN

El presente proyecto determina el comportamiento normal del trafico que
circula por la red del Departamento de Eléctrica y Electrénica de la ESPE,
mediante un modelo que basado en un andlisis estadisticos pronostique la
actividad de operacion normal de la red, la finalidad principal es detectar nuevos
y desconocidos ataques que intenten vulnerar las configuraciones de los
protocolos TCP/IP. Para lo cual se ha estudiado la configuracion y modo de
operacion de cada protocolo de la capa de Red (IP, ICMP) y de la capa de
transporte (TCP, UDP) con el propésito de conocer la manera en que se
manipulan a dichos protocolos, valiéndose de sus vulnerabilidades para lograr

producir ataques causando asi anomalias en la red.

La determinacion del modelo de trafico se la ha realizado mediante una
captura de los paquetes que circularon durante una semana, con lo cual
mediante software de analisis y monitoreo se ha logrado extraer los principales
pardmetros que rigen el comportamiento normal del trafico TCP/IP. Ademas con
el objetivo de conocer como se producen ataques hacia una red de estas
caracteristicas se generaron diferentes tipos de ataques, utilizando una red de
pruebas, determinando asi las principales caracteristicas que estos presentan,
facilitando al administrador reconocer de manera oportuna y tomar las medidas

necesarias ante la presencia de uno de ellos.
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PROLOGO

En el presente proyecto de tesis se estudio los problemas de seguridad en
las redes TCP/IP, al determinar las vulnerabilidades en sus protocolos basicos,
para posteriormente analizar el comportamiento normal e intrusivo del trafico en
una red TCP/IP logrando constituir asi una de las armas fundamentales para
vigilar los sucesos producidos en la red y detectar anomalias e intrusiones que

pudieran estar afectando la misma.

Ademas se implemento una red de pruebas, para generar ataques,
capturando y analizando los paquetes que circulan y determinar las

caracteristicas mas comunes que se tiene ante una intrusion.

Se utilizé software y herramientas que permiten supervisar la red de estudio
y generar los atagues mas comunes. Se contd con el software FLUKE NETWORK
PROTOCOL EXPERT, y el analizador de tramas WIRESHARK, con los cuales se
pudo capturar cada paquete y determinar los parametros normales y las
anomalias de los principales encabezados de la familia de protocolos TCP/IP.
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CAPITULO 1

INTRODUCCION

1. ANTECEDENTES

Las redes de comunicacion fueron creadas con el fin de compartir informacion
y recursos, por ende las organizaciones son cada vez mas dependientes de sus
redes de datos siendo la informacion el activo mas importante que una empresa
puede tener, por tal motivo cualquier problema que las afecte, por minimo que sea

puede comprometer la continuidad de sus operaciones.

La seguridad de la red es a veces, menospreciada por sus administradores,
poniendo en peligro la integridad y confidencialidad de una red de datos, pues un
usuario no autorizado puede acceder facilmente a servidores e informacion

convirtiéndose en una amenaza.

Al existir atagues generados desde la misma red interna o externos desde
cualquier conexién a internet, y que pretenden acceder ilegitimamente a sistemas
informaticos ya sean para sustraer, modificar o eliminar informacion y afectar el
funcionamiento de uno o varios servicios, es de gran importancia para el
administrador conocer el comportamiento normal del trafico de la red operativa

con el fin de detectar posibles intrusiones y tomar las medidas pertinentes.
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Conociendo el riesgo de vulnerabilidad que puede existir en una red TCP/IP,
las capturas de trafico para su posterior andlisis han permitido, determinar los
parametros normales y anormales de los principales encabezados de la familia de
protocolos TCP/IP, y determinar los riesgos de seguridad a los que eventualmente

esta sometida la red

2. ALCANCE

El proyecto de investigacion comprendera el andlisis del comportamiento
normal e intrusivo del trafico de la red del Departamento de Eléctrica y Electronica
de la ESPE permitiendo determinar las caracteristicas y patrones de la red
operativa, para esto se estudiara los conceptos basicos de TCP/IP, centrandose
en detalle en los protocolos que conforman dicha arquitectura, analizando los
diferentes tipos de ataque y las vulnerabilidades que presentan tanto la capa de

red como de transporte.

Ademas se implementara una red de pruebas, para generar ataques,
capturando y analizando los paquetes que circulan y determinar las

caracteristicas mas comunes que se tiene ante una intrusion.

Se realizarA una comparacion entre las caracteristicas que se presentan
cuando se produce un ataque y las del comportamiento normal, con la finalidad de
poder establecer los principales parametros y diferencias que ocurren en ambos

eventos.

Dado que al producirse algun tipo de ataque, estos presentan caracteristicas
gue los permiten identificar en base al conocimiento del comportamiento normal
de la red operativa, el estudio y analisis de estos parametros se analizaran a

profundidad en el desarrollo del proyecto.

Se utilizara software y herramientas que permitan supervisar la red de

estudio y generar los ataques mas comunes. Se contara con el software FLUKE
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NETWORK INSPECTOR (el cual posee licencia la ESPE), y el analizador de
tramas WIRESHARK, con los cuales se podra capturar cada paquete y determinar
los parametros normales y las anomalias de los principales encabezados de la

familia de protocolos TCP/IP

3. OBJETIVOS

3.1 General

Analizar el comportamiento normal e intrusivo del trafico de una red TCP/IP, a
partir de la captura y caracteristicas de los protocolos que conforman la
arquitectura TCP/IP.

3.2 Especificos

e Analizar los protocolos que conforman la arquitectura TCP/IP.

e Determinar los problemas de seguridad en las redes TCP/IP al analizar las

vulnerabilidades en sus protocolos basicos

e Analizar los tipos de ataques, métodos y herramientas utilizados para

generarlos

e Determinar las caracteristicas y el comportamiento que presenta el trafico
de la red operativa de los laboratorios del Departamento de Eléctrica y
Electronica de la ESPE

e Implementar una red de pruebas, generar diferentes tipos de ataques y
determinar el comportamiento que presentan los ataques mas comunes

producidos a nivel de red y de transporte
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e Comparar los andlisis obtenidos en los distintos tipos de comportamiento y
establecer diferencias y patrones que permitan detectar posibles

intrusiones
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CAPITULO 2

FUNDAMENTOS DE TCP/IP

1. TCP/IIP

La familia de protocolos TCP/IP (Transport Control Protocol / Internet
Protocol) se origind alrededor de 1960 como base de un sistema de
comunicacién basado en redes de conmutacion de paquetes desarrollado por
la Agencia de Proyectos de Investigacion Avanzada del Departamento de
Defensa de los Estados Unidos ARPA. Actualmente constituye la
infraestructura tecnoldgica mas extendida y desarrollada sobre la que circulan
las comunicaciones electronicas (datos, voz, multimedia...). Su expansion se

ha debido principalmente al desarrollo del Internet*

Los protocolos TCP/IP son implementados en todos los sistemas y
dispositivos de red y permiten su interconexion independientemente su
funcién, plataforma y sistema operativo que estos posean, siendo todos ellos

objetivo de potenciales ataques.

Los sistemas son los equipos que engloban tanto a los clientes de un
servicio 0 comunicacién, ya sean computadoras de escritorio o estaciones de

trabajo, asi como dispositivos moviles (PDAs, teléfonos moviles...), como a los

! Raul Siles Pelaez (Andlisis de Seguridad de la Familia Protocolos TCP/IP)
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servidores que proporcionan el servicio siendo estos ultimos objetivo de los

hackers, al contener informacion relevante.

Los dispositivos de red son los encargados de conectar dos o mas redes
y direccionar el trafico entre las mismas. Por tanto engloban a las repetidoras,
bridges, hubs, switches, routers, firewalls, servidores de terminales y acceso
(RAS) etc.

2. MODELO TCPI/IP

TCP/IP esta disefiado en una estructura de capas, fundamentada en el
estandar de los protocolos de comunicaciones que disefio la organizacion
ISO, denominado OSI (Open Systems Interconnection). Cada una de las
capas es responsable de llevar a cabo una tarea especifica para la

comunicacion.

TCP/IP se diferencia del modelo OSI en que solo tiene 4 capas: Capa
Fisica, Capa de Red, Capa de Transporte y Capa de Aplicacion?

J MODELO TCP/IP T

APLICACION APLICACION
TRANSPORTE TRANSPORTE
RED RED
ACCESO ACCESO

Iy

RED

Figura. 2.1. Modelo TCP/IP

2 Joaquin Garcia Alfaro/ Xavier Perramén Tornil (Aspectos avanzados de Seguridad en Redes)
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2.1 Capa Acceso

Asociada al medio de comunicacion fisico y de enlace, capas 1y 2 de
OS], incluye los drivers que controlan las tarjetas de red y toda la gestion de la
conexion entre el hardware y los cables y dispositivos de red. Todos los

equipos conectados a internet implementan esta capa.

Esta capa se encarga de controlar el acceso al nivel fisico utilizado y
enviar la informacion por el mismo. Transforma a informacion basica (bits)
toda la informacién que le llega de las capas superiores y la prepara para que
se pueda enviar por el medio. El direccionamiento fisico de la red lo hace

mediante direcciones MAC.

Los protocolos asociados a este nivel no pertenecen propiamente a

TCP/IP pero son la base sobre el que éste se desarrolla.

2.2 Capade Red

Es la capa responsable de proporcionar conectividad entre usuarios, se
encarga del envio y recepcién de los paquetes a través de la red, asi como de
direccionarlos y encaminarlos hacia su destino, no proporciona fiabilidad en
las conexiones, de esto ya se ocupa la capa de transporte. Realiza un

direccionamiento logico de red mediante las direcciones IP.

Principalmente el protocolo IP, se encarga de estas tareas.

2.3 Capade Transporte

Se encarga del transporte de datos, el control de flujo y proporciona

mecanismos de control de flujo y proporciona mecanismos de deteccion y
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correccion de errores, s6lo es implementada por equipos usuarios de internet
o por terminales de internet. Los dispositivos de encaminamiento (routers) no

la necesitan.

La informacién que le llega de la capa de aplicacion la divide formando
diferentes segmentos. El direccionamiento se realiza a través de puertos. Sus

funcionalidades basicas son:

e Fiabilidad
e Control de flujo
e Correccion de errores

e Retransmision

Existen dos protocolos a este nivel: TCP, un protocolo fiable y orientado a
conexién, y UDP, un protocolo mas simple pero que no garantiza la recepcion

de los datos, ademas, no orientado a conexion.

2.4 Capade Aplicacion

Es la capa mas cercana al usuario final, proporciona servicios de red, es
la responsable de traducir los datos de la aplicacion, programa, para que

puedan ser enviados por la red. Sus funciones se resumen en:

e Representacion
¢ Codificacion

e Control de diadlogo

3. PROTOCOLOS TCP/IP

Para poder enviar informacién entre dos maquinas, es necesario que

ambas estaciones hablen el mismo lenguaje para que se entiendan entre
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ellas. A este lenguaje se le llamara protocolo. En cada una de las capas
expuestas encontramos protocolos distintos

PROTOCOLOS Y CAPAS TCP/IP
CAPA PROTOCOLOS
| Aplicacién | HTTP | ‘Telnet‘ | SMTP | ‘ DNS ‘
(v e
ICMP
e
ARP
Tarjeta de Red

Figura. 2.2. Protocolos y capas TCP/IP

Los protocolos mas representativos que figuran en la capa de aplicacién

son:

e File Transfer Protocol (FTP)

e Hypertext Transfer Protocol (HTTP)

e Simple Mail Transfer Protocol (SMTP)
e Domain Name System (DNS)

e Trivial File Transfer Protocol (TFTP)

Los protocolos de la capa de Transporte son:

e Transport Control Protocol (TCP)
e User Datagram Protocol (UDP)

El protocolo mas conocido de la capa de Internet es:

¢ Internet Protocol (IP)
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El protocolo utilizado en la mayoria de redes locales en la capa de

acceso es:

e FEthernet

4. PROTOCOLO TCP (TRANSMISSION CONTROL PROTOCOL)

El protocolo TCP, es el empleado en la mayoria de los servicios que
componen Internet actualmente. Es un protocolo fiable, es decir, se asegura
de que los paquetes da datos llegan al otro extremo mediante el uso de
nameros de secuencia y de confirmaciones de recepcion (ACKs), y es
orientado a conexién, es preciso que las dos partes que van a comunicarse
conozcan a la otra y establezcan una conexion formal. Asimismo, esta

deberia terminarse de forma adecuada.

4.1 Puertos y Sockets

En la capa de Transporte se hace referencia a los protocolos de la capa
superior mediante sus numeros de puerto, los cuales son nimeros de 2 bytes
que relacionan a una aplicacion o proceso en particular. Los puertos
reservados son aquellos que tienen un valor del 1 al 1023, estos puertos se
asignan a las aplicaciones a través de la IANA (Internet Assigned Numbers
Authority). Como la utilizacion de estos puertos esta controlada por un nucleo

de estandares, a veces se les llama “puertos bien conocidos”.

Los puertos del intervalo de 1024 a 65535 se llaman puertos registrados,

aunqgue estan enumerados por la IANA, no estan estandarizados.

4.1.1 Puertos Utilizados Normalmente.

Se los presenta en la tabla siguiente:
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Puerto/Protocolo | Nombre de servicio
7 Echo

9 Discard
15 Netstat
20 ftp-data
21 ftp

22 Ssh

23 telnet
25 Smtp
53 Domain
69 Tftp

79 Finger
80 wWww
110 pop3
113 Auth
137 netbios-ns
161 Snmp
220 imap3
443 https
512 Exec
513 Login
520 Route

Tabla. 2.1. Puertos utilizados Normalmente

Un namero de puerto asociado a una direccion IP se le denomina socket

4.2 Formato de la Cabecera TCP

A continuacion en la tabla se describe un formato de este tipo:
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0 15 16 A
Puerto Origen Puerto Destino

Humero de Secuencia

Humero de confirmacion
1] 34 9101112131415

Comienzo Ul A|P|IRIS|F
dedatos | 0 | R|CIslsiv]i Ventana
G| K|H|T|N|M

Suma de Comprobacion Puntero de Urgencia

Opciones 0

DATOS

Tabla. 2.2. Formato de cabecera TCP

4.2.1 Puerto de Origen.

Este campo tiene el mismo significado que en el protocolo UDP, es decir

es de condicién necesaria para identificar una conexion virtual.

4.2.2 Puerto de destino.

Al igual que en el puerto de origen sirve para identificar una conexion
virtual.

4.2.3 Numero de Secuencia.

Por una parte identifica univocamente a cada paquete dentro de una
conexién, y dentro de un margen de tiempo, este nimero permite detectar si
un paquete llega duplicado. Durante un margen de tiempo (que depende del

flujo de datos y, por lo tanto del ancho de banda) se tiene la garantia de que



33
CAPITULO 2 FUNDAMENTOS DE TCP/IP

en una determinada conexion virtual no existira dos paquetes diferentes con
el mismo nimero de secuencia.

El valor del nimero de secuencia es el orden en bytes que ocupan los

datos contenidos en el paquete, dentro de una sesion.

El ndmero de secuencia es siempre creciente, por lo que un paquete
posterior a otro siempre tendra un nimero de secuencia mayor. Esto significa
que, una vez que el nimero de secuencia tome el valor 2%-1, es decir, el
mayor valor que se puede representar con 32 bits, el proximo numero de

secuencia utilizado sera 0, dando la vuelta al marcador.

Cuanto se tarda en dar la vuelta al marcador depende directamente de

cuantos datos se envien, y en cuanto tiempo®

Secuencia=0 Bytes=200

A J

Secuencia=200 Bytes=12345

Y

Secuencia=12545 Bytes=3000

|

Secuencia=2%-1 Bytes=300

v

v

Secuencia=299 Bytes=5000

\d

Figura. 2.3. N0mero de Secuencia

Como vemos, el primer niumero de secuencia es 0, y el primer paguete
contiene 200 bytes de datos. Por tanto, el segundo paquete tendra niumero de
secuencia 200, este paquete contiene 12345 bytes de datos, por lo que el
préximo paquete tendrd& como numero de secuencia: 200 (numero de
secuencia anterior) + 12345=12545.

3 HACK X CRACK No 20 (TCP- La esencia de las comunicaciones por Red)
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Asi continua la sesion, hasta que un paquete tiene como numero de
secuencia 2%-1, y contiene 300 bytes de datos. El préximo nimero de
secuencia tendria que ser 2°%-1 + 300, pero como solo contamos con 32 bits
para representar este nimero y dando la vuelta al marcador convirtiendo el
2% en 0 por ser el primer bit de secuencia con el que se debe empezar a

contar quedaria: 299 que seria el nimero de secuencia del proximo paquete.

El numero de secuencia no tiene por que comenzar en cero, el principal
motivo es que si todas las conexiones empezasen en 0, no se podria reutilizar

las conexiones.

De manera que una conexion identifica 5 parametros: ip de origen, ip de

destino, puerto de origen, puerto de destino, y nimero de secuencia.

Por tanto, el Unico parametro con el que se puede contar para poder
establecer nuevas conexiones similares sin que se confunda la nueva con las

anteriores que ya se cerraron es el nimero de secuencia.

Si cada vez que se crea una conexion de un host a otro en la cual se
utiliza el mismo nimero de secuencia para comenzar la sesion (por ejemplo el
0), si llegase un paquete retrasado de una conexién anterior, no habria forma
de saber si este paquete pertenecia a la sesion anterior 0 a la nueva sesion.
Asi entonces una forma sencilla de evitar esto es no utilizar siempre el mismo
namero de secuencia para comenzar una sesion, si no ir utilizando nimeros
de secuencia cada vez mayores Yy asi detectar paquetes duplicados,

diferenciar unas conexiones de otras y ordenar los paquetes.
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424 Numero de Confirmacion.

Este campo es utilizado para hacer confirmaciones de recepcion, su
funcionamiento es muy similar al del nimero de secuencia, porgue también

representa un orden en bytes de los datos.

El nimero de confirmacion es otro numero de 32 bytes que indica cual es

el proximo byte que se espera recibir.

Si la otra parte en una conexiébn envia un paquete con numero de
secuencia 200. Y el paquete contiene 12345 bytes de datos, entonces el
préximo namero de secuencia seria el 12545. Para confirmar que se ha
recibido el paquete con numero de secuencia 200 se debe enviar un paquete
de respuesta con el numero de confirmacion 12545, confirmando la llegada
del paquete anterior y esperando el nuevo paquete que debera tener numero

de secuencia 12545.

Secuencia=0 Bytes=200

v

Confirmacicn 200

'Y

Secuencia=200 Bytes=12345

L J

Confirmacion 12545

Secuencia=12545 Bytes=3000

Confirmacidn 15545

ry

Figura. 2.4. Nomero de Confirmacion

425 Comienzo de datos.

Este campo no es necesario en al caso de UDP ya que la cabecera UDP
tiene un tamaro fijo de 8 bytes, en cambio la cabecera TCP puede tener un
tamafio variable, por lo que es necesario indicar en qué punto comienzan los

datos y termina la cabecera.
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El valor mas habitual para este campo es 5, que equivale a 20 bytes de
cabecera, lo minimo que puede ocupar la cabecera TCP.

4.2.6 Flags (URG, ACK, PSH, RST, SYN, FIN).

Los flags son una serie de indicadores de control, de un Unico bit cada
uno, con diferentes funciones

4.2.6.1 Flag URG (Urgent).

Cuando este flag esta activo “1”, se indica que el paquete contiene datos

urgentes y asi estos datos seran procesados con mayor prioridad.

4.2.6.2 Flag ACK (Acknowledge).

Cuando el flag esta activo “1” significa que el paquete aparte de los datos
propios, contiene una confirmacién de respuesta a los paquetes que esta

enviando al otro extremo de la conexion.

Por tanto, el campo numero de confirmacién no tendria significado al

no estar activo este flag.

4.2.6.3 Flag PSH (Push).

Cuando este flag esta activo “1” indica al sistema tanto local como remoto

gue deben vaciar sus buffers de transmision y recepcion.
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En todo sistema TCP tiene que haber dos pequefias memorias o buffers:
una para transmision, y otra para recepcion. Estos buffers son unas colas en

las que se van almacenando los paquetes que hay que procesar.

4.2.6.4 Flag RST (Reset).

Cuando este flag esta activo “1”, indica al otro extremo de la conexion que
los datos que han llegado no coinciden con la conexion, por lo que se ha

perdido la sincronizacion entre ambas partes.

Ante cualquier campo incorrecto que se reciba (nUmeros de secuencia
invalidos, o flags no esperados) se tiene que responder con un paquete con
este flag activo, para que el otro extremo se entere del problema, y se cierre

la conexion con el fin de re-sincronizar ambas partes.

Si por ejemplo se envia varios paquetes para establecer una conexién, y
al final uno de ellos tiene éxito y después de ese paquete de conexién llegan
el resto de intentos de, se obtendr4 como respuesta un RST a cada nuevo

intento de conexion, con el fin de mantener la conexion ya establecida.

4.2.6.5 Flag SYN (Synchronization).

Cuando esta activo este flag “1”, indica al otro extremo que se desea
establecer una nueva conexion. Este flag se utiliza Unicamente al abrir una

nueva conexion.
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4.2.6.6 Flag FIN (Finish).

Cuando este flag esta activo “1”, indica al otro extremo de la conexion que
la conexion ya se puede cerrar.

Tanto RST como FIN se utilizan para finalizar conexiones, pero la
diferencia es que RST avisa de una situacion de error, mientras que FIN avisa
de una terminacion sin problemas.

4.2.7 Ventana.

Este campo es el que se utiliza para llevar a cabo el control de flujo
implementado en TCP.

El control de flujo permite evitar la congestién debida a la diferencia de
velocidad (por capacidad de procesamiento, o por ancho de banda) entre

ambas partes de una conexion.

Normalmente, el tamafo de la ventana esta relacionado con la cantidad
de espacio libre del buffer de recepcion.

Secuencia=0, Bytes=1000

L J

Ack= 1000, Window=1000

F 3

Secuencia=1000, Bytes=1000

Ack=2000, Window=500

I

Secuencia=2000, Bytes=1000

» % z1—T
5'.';';';';';';'11‘_ 1= A1

Ack=2500, Window=250

< host B
Secuencia=2500, Bytes=250

Y

Figura. 2.5. Tamafio de Ventana

El host A envia un paquete de 1000 bytes, con un nimero de secuencia

0. El host B lo recibe y procesa, y envia su confirmacion de recepcion el
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namero de 1000 y ademas indica que su buffer puede recibir otros 1000

bytes.

El host A transmite 1000 bytes mas de datos empezando por el nimero
de secuencia de 1000. El host B recibe los datos, sin embargo se reduce su
capacidad de procesamiento y negocia una longitud maxima de datos de la
proxima transferencia de 500 bytes.

El host A, por algin motivo no recibe a tiempo la nueva ventana y seguira
enviando los paquetes al ritmo que llevaba anteriormente. Por lo tanto, el
proximo paquete (secuencia= 2000, y longitud de datos =1000 bytes), a pesar

de que el buffer de B solo admite 500 bytes.

Después de el envio, A recibe el aviso de B de congestion, por lo que
decide esperar, cuando B procesa algunos datos, manda un paquete de
confirmacion Ack=2500, lo que indica que solo se proceso 500 bytes de los
1000 que se le envié y, ademas, el proximo paquete tendra que ser como

maximo de 250 bytes.

En respuesta A envia un nuevo paquete, que contenga 250 bytes.

4.2.8 Sumade Comprobacion.

La suma de comprobacién se calcula mediante una operacién aritmética
binaria que se realiza sobre una cabecera especial que contiene los datos

mas relevantes.

Cada vez que se recibe un paquete TCP, se realiza esta operacion con
los datos recibidos y se compara el nimero obtenido con el campo suma de
comprobacion del paquete, si ambos numeros no son iguales, los datos

recibidos son incorrectos y sera necesaria una retransmision de los datos. En
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este caso no es enviado ningun paquete de confirmacion, por lo que el

remitente debera transmitir nuevamente el paquete.

4.2.9 Puntero de Urgencia.

TCP permite combinar en un mismo paquete datos urgentes con datos no
urgentes, esto solo sera permitido si el flag URG esta activo, si nho es asi

simplemente el campo puntero de urgencia sera ignorado.

Este puntero es de importancia cuando los datos urgentes a enviar son

unos pocos bytes, que al ir solos resultaria una transmision poco eficiente.

4.2.10 Opciones.

Este campo se utiliza unicamente al establecer una conexién. Indica el
maximo tamafio de los segmentos que se puede recibir. Un segmento es
cada una de las partes en las que se dividen los datos, por lo que el
transmisor no debe enviar nunca paquetes mas grandes de lo establecido en

este campo de opcion.

Si este campo no es usado el transmisor enviara paquetes de cualquier

tamafio, ajustdndose unicamente al campo ventana del receptor.
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4.3 Estados de Conexién TCP

4.3.1 Establecimiento de Conexion.

Existen por lo menos dos paquetes encargados de establecer la conexion:
uno que solicita el establecimiento de conexion, y otro que acepta dicha

solicitud®

En realidad, el establecimiento de conexibn TCP requiere aun otro
parametro, el cual da el nombre al establecimiento de la conexion como 3-way

handshake (saludo de 3 pasos) el cual consiste en lo siguiente:

1. Elcliente solicita al servidor una conexiéon
2. El servidor responde aceptando la conexion
3. Elcliente responde aceptando la conexién

El tercer paso permite una sincronizacion exacta entre cliente y servidor, y
ademas permite al cliente rechazar la conexion si no esta de acuerdo con la

respuesta del servidor.

Los siguientes paquetes especiales utilizados en el 3-way handshake se

caracterizan por sus flags:

e El cliente solicita conexion al servidor: flag SYN
e El servidor acepta la conexién: flags SYN y ACK

e El cliente acepta la conexion: flag ACK

4 HACK X CRACK No 21 (TCP- Comprendiendo los ataques de Internet)
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LISTEN
SYN_SENT SYN

=
L8

SYN, ACK

SYN_RECEIVED

&

ACK

-
L

ESTABLISHED ESTABLISHED

Cliente

Figura. 2.6. Establecimiento de Conexion

Este siempre sera el procedimiento a seguir, si alguno de esos flags no es
enviado en el orden correcto, todo el establecimiento de conexion sera

anulado.

4.3.2 Cierre de Conexion.

Este constituye otro procedimiento que se puede llevar a cabo con

cualquier conexion, y es el cierre de la misma.

En una conexion full duplex es necesario que ambas partes se pongan de

acuerdo sobre el momento en el que hay que cerrar la conexion.

En el caso de TCP, el mecanismo que se utiliza para conseguir esto, es
gue cada uno por su cuenta indique al otro el momento en que se cierra la

conexion.

Una vez que la otra parte recibe el aviso de cierre de conexion, esperara

a que el también de por culminada la conexion.

Para dar este tipo de avisos se envia un paquete especial que tiene
activado un flag que sirve precisamente para indicar que se desea finalizar la

conexion, este flag es el FIN.

A partir del momento que se envia un paquete con el flag FIN, ya no se

envia ningun otro paquete (excepto en el caso que se tuviera que enviar un



43
CAPITULO 2 FUNDAMENTOS DE TCP/IP

paquete anterior al no recibir su confirmacion de llegada), y solo se debe
recibir los datos de la otra parte hasta que este envie su paquete con el flag
FIN.

ESTABLISHED

Datos

ESTABLISHED

-
-+

FIN
[ FINWAIT_1

ACKFIN

-

1 CLOSEWAIT ‘
FINWAIT_2 Datos =

-
-+

 $IRRERA 53] f E

FIN
+ LAST_ACK

ACK FIN
TIME WAIT

CLOSED

N

Figura. 2.7. Cierre de Conexién

4.3.3 Lista de estados TCP.

4.3.3.1 LISTEN.

Es el estado en el que permanece cualquier servidor en espera a que un
cliente se conecte. Todos los puertos que se encuentren abiertos en el PC
generara un socket TCP (o UDP, segun el caso) en estado LISTEN. Cada vez
gue un cliente se conecte, se creara un socket en estado ESTABLISHED para

ese cliente, y otro en estado LISTEN para esperar a otros clientes.

4.3.3.2 SYN_SENT.

Se entra en este estado cuando se solicita una conexion a un servidor, y

aun no se ha recibido su aceptacion o su rechazo.
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4.3.3.3 SYN RECEIVED.

Se entra en este estado cuando tanto cliente como servidor han enviado

sus correspondientes SYN.

4.3.3.4 ESTABLISHED.

Conexion establecida, es el estado habitual en el cual ya se a aceptado la

conexion por las dor partes involucradas.

4.3.3.5 FINWAIT_1.

Se ha enviado un paquete FIN, se desea cerrar sesion pero aun se
espera un paquete de confirmacion de la otra parte, en este estado solo se

puede recibir, pero no enviar.

4.3.3.6 FINWAIT_2.

Se ha enviado un paquete FIN, y ademas se recibe la confirmacion ACK

del fin, por lo tanto la otra parte ya conoce la intencién de cerrar la conexion.

4.3.3.7 CLOSE WAIT.

Se ha recibido el paquete FIN, sin embargameste host todavia tiene datos

por enviar asi que espera hasta transmitir todos los datos y enviar el FIN.

4.3.3.8 CLOSING.

Se espera a la ultima confirmacion para cerrar definitivamente la

conexion.
4.3.3.9 LAST ACK.

Se espera la confirmaciéon (ACK) de FIN, cuando este host era el ultimo

gue faltaba en enviar el FIN.



45
CAPITULO 2 FUNDAMENTOS DE TCP/IP

4.3.3.10 TIME_WAIT.

Se espera un tiempo prudencial hasta que el host que faltaba la ultima

confirmacion (ACK FIN) la reciba.

5. PROTOCOLO DE INTERNET (IP)

El protocolo IP sirve como protocolo universal para interconectar dos
ordenadores en cualquier momento, lugar y tiempo. El protocolo de internet
proporciona los medios necesarios para la transmision de bloques de datos
llamados datagramas desde el origen al destino, siendo el origen y el destino
hosts identificados por direcciones de longitud fija. El protocolo de internet
también se encarga, si es necesario, de la fragmentacion y el ensamblaje de

grandes datagramas para su transmision a través de la red.

El Protocolo Internet estd especificamente limitado a proporcionar las
funciones necesarias para enviar un paquete de bits (datagrama) desde un
origen a un destino a través de un sistema de redes interconectadas. No
existen mecanismos para aumentar la fiabilidad de datos entre los extremos,
control de flujo, secuenciamiento u otros servicioS que se encuentran
normalmente en otros protocolos host-a-host. El protocolo internet puede
aprovecharse de los servicios de sus redes de soporte para proporcionar

varios tipos y calidad de servicio.

5.1 Generalidades

Un modulo IP reside en cada host involucrado en la comunicacion y en
cada pasarela (Gateway) que interconecta redes. Estos modulos comparten
reglas comunes para interpretar los campos de direccion y para fragmentar y
ensamblar datagramas IP. Ademas, estos modulos (especialmente en las
pasarelas) tienen procedimientos para tomar decisiones de encaminamiento y

otras funciones.
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El protocolo IP (Internet Protocol) implementa dos funciones basicas:

direccionamiento y fragmentacion.

La capa IP es la que se encarga de asignar direcciones Unicas a cada
maquina, para acceder a cada una de ellas como si de numeros de teléfono

se tratase.

Los modulos internet usan las direcciones que se encuentran en la
cabecera internet para transmitir los datagramas IP hacia sus destinos. La

seleccion de un camino para la transmision se llama encaminamiento.

El protocolo IP permite la fragmentacion es decir divide los datagramas
(paquetes IP) en segmentos lo suficientemente pequefios como para
adaptarse a las capacidades tecnolédgicas de cada red. IP no solo se encarga
de dividir los fragmentos, sino que ademas debe garantizar un mecanismo

con el cual reconstruir los paquetes originales a partir de los fragmentos.

El protocolo IP utiliza cuatro mecanismos clave para implementar estos
servicios: Tipo de Servicio (TOS), Tiempo de Vida (TTL), Opciones, y Suma

de Control de Cabecera (checksum).
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5.2 Formato de la Cabecera IP

o 1 2 3
0123456789 0123455878389012 345878901
+—+—+—+—+—+—F—+—F+—+—+—F—F—+—+—+—+—+—+—+—+—t— -+t —+—F—+—+—+—+

|Wersion| IHL | Type of Zervice| Total Length

s e e e s S e e e e e e e e e e e e e e e e e T s S
| Identification | Flags| Fragment Offset |
+—t—t—t—t—t—t— -ttt +—+
| Time to Live | Protocol | Header Checksum
+—+—+—+—+—+—F—+—F+—+—+—F—F—+—+—+—+—+—+—+—+—t— -+t —+—F—+—+—+—+
| Jource Address |
s e e e s S e e e e e e e e e e e e e e e e e T s S
| Destination Address

+—t—t—t—t—t—t— -ttt +—+
| Options Padding |
+—+—+—+—+—+—+—+—+—+—+—F—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+

+— +

Figura. 2.8. Formato de la cabecera IP

5.2.1 Version: 4bits.

Hace referencia a la version IPv4 por tanto este campo valdra siempre 4
(0100), sin embargo el préximo estandar sera la version IPv6 que definira el

funcionamiento de la nueva red Internet®

5.2.2 Longitud de la cabecera IP (IHL): 4bits.

Este campo indica la longitud de la cabecera IP medida en palabras de 32
bits. La cabecera IP puede contener opciones de tamafio variable, este
campo nos indica en que punto termina la cabecera y comienza los datos del

paquete.

> Gabriel Verdejo Alvarez — “SEGURIDAD EN REDES IP: Los protocolos TCP/IP” ;
HACK X CRACK No 25 (La capa IP — Encaminamiento de Paquetes)



48
CAPITULO 2 FUNDAMENTOS DE TCP/IP

Una cabecera sin ninguna opcion mide 160 bits, es decir 5 filas de 32 bits,

siendo este el valor minimo para este campo y también el mas tipico, 5(0101).

5.2.3 Tipo de Servicio (TOS): 8bits.

El campo TOS consta de dos partes, la una de 3 bits especifica un nivel
de prioridad, cuando mayor es el valor de estos 3 bits, mayor prioridad

especificando en la siguiente tabla:

000 | Datagramas rutinarios

001 | Datagramas prioritarios

010 | Datagramas de necesidad inmediata

011 | Datagramas flash

100 | Datagramas flash override

101 | Datagramas criticos

110 | Datagramas de control entre redes

111 | Datagramas de control de red

Tabla.2.3. El Campo TOS

En caso de congestion en la red, los datagramas que seran descartados

en primer lugar seran los que tengan prioridad 000.

La segunda parte del TOS son 5 bits que funcionan a modo de flags, cada
bit es un indicador independiente de alguna caracteristica del datagrama,

estos son los significados de cada flag:
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Bit 3 | Requisitos de retardo (flag D)

Bit 4 | Requisitos de ancho de banda (flag T)
Bit 5 | Requisitos de fiabilidad (flag R)

Bit 6 | Reservado para uso futuro

Bit 7 | Reservado para uso futuro

Tabla. 2.4. Segunda Parte del TOS

Se toma en cuenta desde el bit 3, ya que los bits 0-2 especifican la
prioridad (precedente), tal y como vemos en este esquema que resume toda

la estructura del campo TOS:

PRECEDENCE (D |T|R|O | O

Figura. 2.9. Estructura del Campo TOS

Los bits 6 y 7 no se usan, por lo que se ponen siempre a 0.Los otros 3

flags (D, T, Y R) mantienen 3 caracteristicas de la comunicacion entre si.

Si el flag D (Delay) esta activo significa que el tipo de servicio que esta

ofreciendo este datagrama requiere un retardo minimo.

Si el flag T (Throughput) esté activo significa que el tipo de servicio que
esta ofreciendo este datagrama requiere el maximo ancho de banda que se le

pueda ofrecer por ejemplo para transmisiones de contenido multimedia.

Si el flag R (Reliability) esta activo significa que el tipo de servicio que
esta ofreciendo este datagrama requiere una maxima fiabilidad independiente
de que la comunicacién sea en tiempo real o del ancho de banda de la
misma, cualquier aplicacion que requiera precision en los datos, como la

transferencia de archivos binarios esta dentro de este tipo de servicio.
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5.2.4 Longitud Total (Total Length): 16 bits.

Indica en bytes la longitud total de todo el datagrama, al ser 16 bits, el
tamafio maximo de paquete seréd de 65536 bytes, lo cual estd muy por encima

del tamafio de paquete que pueda circular por cualquier red normal.

5.2.5 Identificaciéon: 16 bits.

Es el campo que se utiliza para identificar el datagrama al que pertenece
un fragmento, la combinacién de este campo con la ip de origen, destino, y el

numero de protocolo, identifica univocamente un datagrama para permitir su

ensamblaje a partir de sus fragmentos.

5.2.6 Indicadores (flags): 3bits

Bit O

Reservado

Bit 1

Fragmentacion no permitida (DF)

Bit 2

Faltan fragmentos (MF)

Tabla. 2.5. Indicadores (flags): 3 bits

El bit O es de uso reservado, por lo que siempre se pondra a cero

El flag DF (Dont Fragment), en caso de estar activo, indica que este
datagrama no puede ser fragmentado, por lo que en caso de que el

datagrama sea demasiado grande para las capacidades tecnoldgicas de la

red, tendra que ser descartado.
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El flag MF (More Fragments), en caso de estar activo (1), indica que este
fragmento no es el dltimo de los que forman el datagrama original, en caso de

estar en 0 indica que el fragmento es el ultimo.

5.2.7 Desplazamiento del fragmento (Fragment Offset): 13 bits.

Indica la posicion del fragmento dentro del datagrama original, en

unidades de 8 octetos, es decir, 64 bits.

El primer fragmento tendra siempre un desplazamiento 0. Si por ejemplo,
el primer fragmento tenia un tamafio de 512 bytes, el segundo fragmento

tendra un desplazamiento de 512/8=64

5.2.8 Tiempo de Vida (TTL: Time to Live): 8bits.

Indica el nUmero maximo de Gateways que puede atravesar el datagrama

antes de considerarse caduco y ser descartado.

Cada Gateway por el que pase el datagrama tendra que restar 1 este
valor, y si en algun caso llega a valor 0, el Gateway que dio este valor tiene
que interrumpir en ese punto la transmision del datagrama, y devolver a su

transmisor original un mensaje ICMP de tipo Time Exceeded.

5.2.9 Protocolo: 8bits.

Este campo identifica el protocolo de nivel superior en la jerarquia, para
que el moédulo de la capa IP del receptor sepa como debe procesar el
datagrama. Por ejemplo, el protocolo TCP se identifica con el valor 6
(00000110).
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5.2.10 Suma de Comprobacion de la cabecera (Header Checksum): 16
bits.

Los Gateways que procesan el datagrama a lo largo de todo el camino
modifican la cabecera, es necesario recalcular una nueva suma de

comprobacion en cada Gateway por el que pasa el datagrama.
Por tanto caga Gateway, comprueba el checksum de datagrama que ha
recibido, lo racalcula y crea un nuevo cheksum que sustituira al anterior, esta

campo de la cabecera IP es modificado en cada Gateway por el que pasa el

datagrama.

5.2.11 Direccién IP de origen (Source Addres): 32 bits.

Una direccién IP ocupa 32 bits, este es uno de los campos mas
importantes de la cabecera IP, especifica la direccion IP del transmisor del

datagrama. Es el campo a modificar cando se hace IP spoofing.

5.2.12 Direccion IP de destino (Destination Address): 32 bits.

Constituye la direccion IP del receptor del datagrama.

5.2.13 Opciones (Options).

Este es uno de los campos mas complejos de la cabecera IP, pues su

longitud es variable.

Puede existir datagramas que no tengan ninguna opcién y, por tanto, todo

este campo sea inexistente, los datagramas sin opciones son los mas



53
CAPITULO 2 FUNDAMENTOS DE TCP/IP

comunes pero también puede haber datagramas con un gran numero de

opciones, y cada uno de ellos ademas con una longitud variable.

El campo Options consta de una, ninguna, o varias opciones, siendo el
formato de cada una de ellas variable. El Gnico campo que tienen en comun
todas las opciones es un campo de un byte que sirve para identificar el tipo de

opcion.

Este byte llamado Tipo de opcidn (opcidn-type), consta a su vez de

varios campos que, combinados, identifican un tipo concreto de opcion.

Esta es la estructura del option-type:

Bit 0 Bitly 2 Bits3a7

Copied flag | Option class | Option number

Tabla. 2.6. Estructura del Option-type

El primer bit es el bit de copiado (Copied flag). Este bit se utiliza s6lo en
datagramas fragmentados. En caso de que este bit este a 1 significa que esta
opcion se repite en todos los fragmentos del mismo datagrama, es decir, es

una opcion del datagrama original, y no solo del fragmento.

A continuacién tenemos los 2 bits de clase de opcion (Option class).

Existen 4 clases definidas, de las cualessolo se utilizan 2:

00 | Clase de control

01 | Reservada para uso futuro

10 | Clase de depuracién

11 | Reservado para uso futuro

Tabla. 2.7. Option class
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Por ultimo, tenemos 5 bits que especifican el tipo concreto de opcion
dentro de esa clase (option number). Esta es la lista de opciones definidas

para cada clase:

Clase | Option | Longitud | Descripcion

00 0 - Fin de lista de opciones

00 1 - Sin operaciéon

00 2 11 Opciones de seguridad

00 4 Variable | Encaminamiento debilmente especificado por
el transmisor

00 9 Variable | Encaminamiento estrictamente especificado
por el transmisor

00 7 Variable | Registro de ruta

00 8 4 Identificador de flujo

10 4 variable | Sello de tiempo

Tabla. 2.8. Option Number

5.2.14 Padding.

Como se menciond anteriormente, el campo IHL mide la longitud de la
cabecera en palabras de 32 bits. Esto no significa que las opciones de la
cabecera tengan que ajustarse necesariamente a ese tamafo. Por este
motivo, en caso de que el tamafio de las opciones no sea multiplo de 32 bits,
sera necesario rellenar con ceros los bits hasta que se complete una fila de 32
bits. Estos ceros son los que aparecen como Padding en la cabecera del

datagrama IP.

Existe un innumerable de cosas que se podria decir sobre la capa IP,

sobre todo desde el punto de vista practico, sobre todo el como utilizar esta
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informacion para comprometer la seguridad de un sistema, y como configurar

un sistema para evitar estos problemas.

5.3 Principio de Funcionamiento del Protocolo IP

5.3.1 Diferencia entre Paquete, Segmento y Datagrama.

TCP produce un bloque de datos que se denomina segmento para ser
transmitido por IP. UDP produce un datagrama para ser transmitido por IP.
Entonces IP crea sus propios datagramas a partir de lo que recibe de TCP o
de UDP. Si el segmento de TCP o el datagrama de UDP mas los
encabezados de IP es de tamafio suficientemente pequefio para enviarlo en
un Unico paquete a través del cable, IP crea un paquete, que en si es lo
mismo que un datagrama IP. Si el datagrama de IP es demasiado extenso
para el cable, esto es, si sobrepasa la unidad maxima de transmisién (MTU)
del medio, entonces IP fragmenta el datagrama en paquetes mas pequefios,
adecuados para la MTU del medio®

El modelo de operacion para transmitir un datagrama de una aplicacion a

otra se ilustra en el siguiente escenario:

Gateway

Estacion A Estacion B

Figura. 2.10. Modelo de Operacién

6 HACK X CRACK No 25 (La capa IP — Encaminamiento de Paquetes)
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Tenemos dos maquinas A y B que se comunican entre si a través de un
Gateway, en un caso real lo normal es que no exista un Uunico Gateway, Si no

todo un conjunto de ellos para comunicar A con B.

Suponiendo que A quiere enviar un datagrama a B, y que ese paquete
forma parte de la comunicacion entre dos aplicaciones que corren en Ay B, la
aplicacion remitente prepara el contenido a transmitir y llama a su capa IP
local (sistema operativo) para enviar esos datos como un datagrama,
proporciona la direccion de destino y ademas incluye en estos datos las
cabeceras de protocolos de nivel superior como podria ser TCP y otros
parametros como argumentos de la llamada, como ejemplo de aplicaciones
gue pueden estar en las estaciones de trabajo tenemos un servidor web
corriendo en B, y un navegador (Opera, Firefox, Internet Explorer....)

corriendo en A.

Capa Aplicacion(Firefox)

Capa TCP Cabecera TCP Datos
/

Direccion IP destino

1
|

! Otros Parametros

Estacion A CapaIP

Figura. 2.11. Modelo de Operacion para transmitir un Datagrama de una Aplicacién a otra

Cuando la capa IP tiene el paquete y los parametros necesarios, tendra
que construir su propia cabecera, formando asi un datagrama que
dependiendo del tamafio de este podria ser fragmentado por ser demasiado
grande, una vez formado el datagrama, este sera enviado con una serie de

parametros a la capa inferior conocida como capa de acceso o de enlace.
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CabeceraIP

IP origen + Cabecera | Datos
IP destino TCP

Protocolo

Figura. 2.12. Datagrama Formado

El parametro mas importante es la direccion del Gateway que es la
direccion que pasa de la capa IP a la capa de Acceso y que no constituye la
direccion de destino B.

El Gateway es la Unica maquina que establece conexion directa con Ay

ser& el encargado de enviar el datagrama hacia B.

Una vez el datagrama ya estd en la capa de acceso, junto con los
pardmetros necesarios, esta capa se encargara el afadir al datagrama su

propia cabecera para luego enviar el paquete a través del medio fisico.

Cabecera Ethernet
Mac origen A + Cabecera | Cabecera | Datos
Mac destino G IP TCP
Protocolo IP

Figura. 2.13. Paquete Enviado

El paquete llegara a cada una de las méquinas conectadas a la red local
incluyendo al Gateway, que al comprobar la direccién de destino sera la Unica
gue se gquede con el paquete, sin embargo dentro de la red puede existir
alguna maquina en modo promiscuo usando un sniffer para capturar todo el

trafico de la red, aunque no vaya dirigido a ella.

Cuando el paquete llega al Gateway, como ya se utilizo la informacién de
la cabecera de Acceso, para saber que el paguete va dirigido a el, se puede
prescindir de esta cabecera, y obtener el datagrama tal y como lo genero la
capa IP de la maquina A, con el fin de descubrir que la IP de destino no es la
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suya si no la de la maquina B y retransmite el paquete para que pueda llegar

a su destino.

CapalP

Cabecera | Cabecera | Datos
IP TCP

Gateway

Capa Acceso

Figura. 2.14. Datagrama como lo Genera la Capa IP

El Gateway genera una nueva cabecera de enlace que afadira al
datagrama para transmitirlo a través del medio fisico que une al Gateway con
B.

Cabecera Ethernet
Mac origen G + Cabecera | Cabecera | Datos
Mac destino B P TCP
Protocolo IP

Figura. 2.15. Datagrama para trasmitirlo

El paquete llegara a todas las méaquinas conectadas a la red local
incluyendo B que gracias a la nueva cabecera generada por el Gateway
sabra que el paquete va destinado a él. Al no necesitar mas la cabecera de
Acceso la destruye y pasa al resto del paquete (datagrama), la capa IP de la
maquina B determina que el datagrama va dirigido a una aplicaciéon en este
host ya que la direccion IP de destino coincide con su direccion IP, y busca en

la cabecera IP el dato con el cual pasar a la capa superior del datagrama.
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Capa IP

Cabecera
IP

Cabecera
TCP

Datos

Estacion B

Capa de Acceso

Figura. 2.16. Modelo de Operacién para transmitir un Datagrama a lared local B

Y luego solo tendra que enviar el datagrama a las capas superiores donde

la aplicacion de B como ejemplo un servidor web (Apache) procesara los

datos provenientes de A.

Capa de Aplicacién (servidor Web)

Capa TCP

Estacién B

Cabecera
TCP

Datos

CapalP

Figura. 2.17. Modelo de Operacién para transmitir un Datagrama a una capa de Aplicacion

5.4 Descripciéon de Funciones del Protocolo IP

La funcién o propdsito del protocolo de Internet (IP) es mover datagramas

a través de un conjunto de redes interconectadas basandose en la

interpretacion de una direccion IP. Esto se consigue pasando los datagramas

desde una capa IP a otra hasta que se alcanza el destino. Las capas de

internet residen en hosts y encaminadores (gateways).
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En el enrutamiento de mensajes desde una capa IP a otra, los
datagramas pueden necesitar atravesar una red cuyo tamafio maximo de
paquete es menor que el tamafo del datagrama. Para superar esta dificultad

se proporciona un mecanismo de fragmentacion en el protocolo IP.

5.4.1 Direccionamiento.

Se establece una distincién entre nombres, direcciones y rutas.

e Un nombre indica que buscamos.
e Una direccion indica donde esta lo que buscamos.

e Una ruta indica como llegar a esa direccion.

Es tarea de los protocolos de nivel superior a IP convertir nombres en
direcciones, el protocolo DNS es el que traduce nombres a direcciones IPs y

viceversa.

IP también se aprovecha de funciones llevadas a cabo por protocolos

inferiores, es decir por la capa de Acceso.

La capa de Acceso es la que se encarga de mantener la traduccién de
direcciones IP a direcciones fisicas (MAC). Si se utiliza Ethernet en la capa de
Acceso, se necesitara del protocolo ARP (Addres Resolution Protocol) para

mantener la traduccion entre direcciones IP y direcciones de red local (MAC).

Las direcciones IP son de una longitud fija de 4 octetos (32 bits). Una
direccibn comienza por un numero de red, seguido de la direccién local

(lamada campo). Hay 3 formatos o clases de direcciones internet:

e Enla Clase A, el bit mas significativo es “0”, los 7 bits siguientes son de

red, y los 24 bits restantes son la direccién local.
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e En la Clase B, los dos bits mas significativos son uno-cero ("10"), los 14
bits siguientes son de red y los ultimos 16 bits son la direccién local.

e En la Clase C, los tres bits mas significativos son uno-uno-cero (110",
los 21 bits siguientes son de red y los 8 restantes son la direccion local.

5.4.2 Fragmentacion.

5.4.2.1 Tré&fico Fragmentado.

Los ataques de disponibilidad y de denegacion de servicio utilizan trafico
altamente fragmentado para agotar los recursos del sistema. Se debe analizar
el tréfico fragmentado y descubrir si es una fragmentacion normal o se trata

de algun tipo de ataque por fragmentacion.

5.4.2.2 Teoria de la fragmentacion.

Segun la tecnologia utilizada en cada red, los paquetes tendran limitado
su tamafio maximo, al encargarse la capa IP de esta funcion, la fragmentacion
tiene que ser transparente para los protocolos superiores, como TCP, o los

protocolos de aplicacién’

La fragmentacion se produce cuando un datagrama IP que viaja por una
red tiene que atravesar una red con unidad de transmision maxima (MTU)
menor que el tamafio del datagrama. La MTU o tamafio maximo de un
datagrama IP para Ethernet es de 1500 bytes. Si un datagrama es mayor
necesita ser fragmentado por medio de un enrutador que se dirija a la red
Ethernet, asi los fragmentos continlan hacia su destino, donde el host de

destino los reconstruye.

’ Joaquin Garcia Alfaro/ Xavier Perramén Tornil (Aspectos Avanzados de Seguridad en Redes)
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Dentro del datagrama IP existen campos los cuales indican que un
datagrama pertenece a ese fragmento, y otro campo que indica que posicion
ocupa ese fragmento dentro del datagrama original.

Para llevar a cabo la identificacion del datagrama al que pertenece el
fragmento se recurre a una combinacion de campos, de los cuales el mas

importante es el llamado Identification.

Este campo es un numero que puede identificar univocamente al
datagrama, y que junto con las IPs de origen, destino, y el protocolo de nivel
superior (TCP, UDP) son siempre Unicos para cada datagrama.

Para saber qué posicion ocupa el fragmento dentro de ese datagrama se
recurre a otro campo, llamado Fragment Offset, que indica en que byte del

datagrama original comienza ese fragmento.

Un datagrama IP puede ser marcado como dont Fragment. Todo
datagrama IP asi marcado no sera fragmentado entre distintas redes bajo
ninguna circunstancia. Si un datagrama IP marcado asi no puede ser

entregado en su destino sin fragmentarlo, entonces debe ser descartado.

El indicador More-Fragment indica (puesto a cero) el ultimo fragmento.
Estos campos proporcionan informacion suficiente para ensamblar luego los

datagramas.

» Ejemplo de Fragmentacion

Ethernet serd la capa de enlace para este ejemplo (MTU 1500). La figura
1.16 representa un datagrama no fragmentado, el cual tiene un encabezado
IP, que normalmente es de 20 bytes, pudiendo ser mayor si se incluye las
opciones IP.
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CabeceralP | Bytes de datos encapsulados
20 bytes 1480 bytes

Figura. 2.18. Datagrama Ethernet (MTU=1500)

Los routers utilizan la informacion del encabezamiento IP para dirigir el
datagrama a su destino, después del encabezamiento IP, se encapsula
alguna clase de datos pudiendo ser estos un protocolo como TCP, UDP o
ICMP.

La figura 1.17 representa un datagrama de 4028 bytes, con peticion eco
ICMP utilizado para ver como se produce la fragmentacion, por lo tanto el
datagrama de 4028 bytes tendra que dividirse en fragmentos de 1500 bytes
para atravesar la red Ethernet. Cada uno de estos paquetes fragmentados de
1500bytes o menos tendr4& un encabezamiento IP de 20 bytes como
fragmento inicial, quedando un maximo de 1480 bytes para datos en cada

fragmento.
Cabecera IP Cabecera ICMP Datos ICMP Datos ICMP Datos ICMP
20 bytes 8 bytes 1500 bytes 1500 bytes 1068 bytes

Figura. 2.19. Fragmento de 4028 bytes dividido en dos fragmentos de 1500 bytes y uno de
1068 bytes.

» Fragmento inicial. El fragmento IP original se clonara para que contenga
nameros de identificacion de fragmento (Identification) idénticos para el primer

y los restantes fragmentos.

El primer fragmento es el Unico que lleva consigo el encabezamiento de
mensaje ICMP, este encabezamiento no se clona en los fragmentos
asociados posteriores, este hecho hace del primer fragmento significativo al
ser este el que identifica el tipo de protocolo y el tipo de peticion ICMP.



64
CAPITULO 2 FUNDAMENTOS DE TCP/IP

El primer fragmento tiene un valor de desplazamiento igual a 0 (offset=0),
una longitud de 1480 bytes, 1472 bytes de datos y 8 de encabezamiento
ICMP, y como existen mas fragmentos, se establece el indicador de mas

fragmentos (MF=1), para indicar que hay mas fragmentos a continuacion.

Cabecera IP Cabecera ICMP Datos ICMP Datos ICMP Datos ICMP
20 bytes 8 bytes 1500 bytes 1500 bytes 1068 bytes
Protocolo= ICMP
IDfragmento=21223
Offset=0
Longitud=1480
MF=1
Cabecera IP | Cabecera ICMP | Datos ICMP
20 bytes 8 bytes 1472 bytes

Figura. 2.20. Fragmento inicial

Ademas de los campos principales de la cabecera IP, como Ip de origen,
destino y protocolo (ICMP), tenemos los campos especificos para la
fragmentacioén. El ID de fragmento con un valor de 21223 es el identificador

comun para todos los fragmentos.

» Segundo Fragmento. En el siguiente fragmento, figura 1.18 se clona un
encabezamiento IP del original con un nimero de identificacién de fragmento
idéntico, y una longitud de 1480 bytes y como le sigue un fragmento mas se

establece el indicador (MF=1).

CabeceraIP Cabecera ICMP Datos ICMP Datos ICMP Datos ICMP
20 bytes 8 bytes 1500 bytes 1500 bytes 1068 bytes
Protocolo= ICMP
1D fragmento=21223
Offset=1480
Longitud=1480
MF=1
Cabecera IP Datos ICMP
20 bytes 1480 bytes

Figura. 2.21. Segundo Fragmento
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Este segundo fragmento también tiene una longitud de 1480 bytes (datos
ICMP), el encabezamiento ICMP del primer fragmento no se clona junto con
los datos ICMP, esto significa que mediante este fragmento no se puede

identificar el tipo de mensaje ICMP en este caso, una peticion eco ICMP.

> Ultimo fragmento

CabeceraIP Cabecera ICMP Datos ICMP Datos ICMP Datos ICMP
20 bytes 8 bytes 1500 bytes 1500 bytes 1068 bytes
Protocolo= ICMP
IDfragmento=21223
Offset= 2960
Longitud=1048
MF=0
Cabecera IP Datos ICMP
20 bytes 1048 bytes

Figura. 2.22. Ultimo Fragmento

En el dltimo fragmento se reservan 20 bytes para encabezamiento IP. El
resto de bytes de datos ICMP estan en los datos de este fragmento. El ID de
fragmento es 21223, y no esta establecido el indicador de mas fragmentos
(MF=0), porque este es el ultimo fragmento. El valor de desplazamiento es de
2960 (suma de los dos fragmentos anteriores de 1480 bytes). Solo hay 1048
bytes de datos (el resto del mensaje ICMP). Este fragmento al igual que el
segundo no tiene encabezado ICMP por tanto no se puede identificar que se

trata de una peticién ICMP.

6. PROTOCOLO ICMP

El protocolo ICMP es el encargado de realizar el control de flujo de los
datagramas IP que circulan por una red TCP/IP. Este protocolo consta de
varias funcionalidades que permiten realizar desde la comunicaciéon de

situaciones con anomalias (por ejemplo, indicar que no se ha podido realizar la
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entrega de un datagrama IP) hasta la comprobacion del estado de una

méaquina en la red®

El protocolo ICMP uUnicamente informa de incidencias en la red pero no

toma ninguna decision. Esto sera responsabilidad de las capas superiores.

Aunque el objetivo original del protocolo ICMP es el de notificar errores y

condiciones inusuales (que requieren una especial atencion respecto al

protocolo IP), es posible poder realizar un uso indebido de este protocolo para

obtener la informacion y el estado de un sistema remoto.

Los mensajes ICMP comienzan con un campo de 8 bits que contiene el

tipo de mensaje, segun se muestra en la tabla siguiente. El resto de campos

son distintos para cada tipo de mensaje ICMP.

Campo de Tipo | Tipo de mensaje ICMP

0 Respuesta de eco (Echo Replay)

3 Destino inaccesible (Destination Unreachable)

4 Disminucion de trafico desde el origen (Source Quench)
5 Redireccionar, cambio de ruta (Redirect)

8 Solicitud de eco (Echo)

11 Tiempo excedido para un datagrama (Time Exceeded)
12 Problema de parametros (Parameter Problem)

13 Solicitud de marca de tiempo (Timestamp)

14 Respuesta de marca de tiempo (Timestamp Replay

15 Solicitud de informacién (Information Request)

16 Respuesta de informacion (Information Reply)

17 Solicitud de méascara (addres mask)

18 Respuesta de mascara (addres mask reply)

Tabla. 2.9. Protocolo ICMP

8 Fuente: Redes de Informacion (RIN) - Universidad Tecnolégica Nacional — F.R.C
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6.1 Solicitud y respuesta de eco

Los mensajes de solicitud y respuesta de eco, tipos 8 y O
respectivamente, se utilizan para comprobar si existe comunicacion entre 2
hosts a nivel de la capa de red. Sin embargo, no dicen nada de las capas de
transporte y de aplicacion las cuales podrian estar mal configuradas; por
ejemplo, la recepcion de mensajes de correo electronico puede fallar aunque

exista comunicacioén IP con el servidor de correo.

La orden PING envia mensajes de solicitud de eco a un host remoto e
informa de las respuestas. Veamos su funcionamiento, en caso de no

producirse incidencias en el camino.

INTERNET

Figura. 2.23. Orden PING

1. A envia un mensaje ICMP de tipo 8 (Echo) a B

2. B recibe el mensaje y devuelve un mensaje ICMP de tipo 0 (Echo Reply)
aA

3. A recibe el mensaje ICMP de B y muestra el resultado en pantalla

A>ping www.espe.edu.ec -n 1

Haciendo ping a 192.188.58.167 con 32 bytes de datos:
Respuesta desde 192.188.58.167: bytes=32 tiempo<lms TTL=253
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En la orden anterior se utiliza el parametro "-n 1" para que el host A
Gnicamente envie 1 mensaje de solicitud de eco. Si no se especifica este

parametro se enviarian 4 mensajes (y se recibirian 4 respuestas).

Si el host de destino no existiese 0 no estuviera correctamente configurado

recibiriamos un mensaje ICMP de tipo 11 (Time Exceeded).

A>ping www.espe.edu.ec -n 1

Haciendo ping a 192.188.58.167 con 32 bytes de datos:

Tiempo de espera agotado.

Si tratamos de acceder a un host de una red distinta a la nuestra y no
existe un camino para llegar hasta él, es decir, los routers no estan
correctamente configurados o estamos intentando acceder a una red aislada
0 inexistente, recibiriamos un mensaje ICMP de tipo 3 (Destination
Unreachable).

A>ping 1.1.1.1-n1
Haciendo ping a 1.1.1.1 con 32 bytes de datos:
Respuesta desde 192.168.0.1: Host de destino inaccesible.

ICMP es un protocolo Unico porque no utiliza puertos para comunicarse,
como lo hacen los protocolos de transporte. Los mensajes ICMP se pueden
perder y no ser entregados, nunca se utiliza para enviar un error de otros
mensajes ICMP, ademas, se puede transmitir ICMP a muchos host, porque

no hay ninguna conexion exclusiva.

6.2 Mensajes ICMP de tiempo excedido.

El campo TTL (tiempo de vida) de los datagramas IP impiden que un
mensaje esté dando vueltas indefinidamente por la red. El nimero contenido

en este campo disminuye en una unidad cada vez que el datagrama atraviesa
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un router. Cuando el TTL de un datagrama llega a 0, éste se descarta y se

envia un mensaje ICMP de tipo 11 (Time Exceeded) para informar al origen.

Los mensajes ICMP de tipo 11 se pueden utilizar para hacer una traza del
camino que siguen los datagramas hasta llegar a su destino. ¢Coémo?
Enviando una secuencia de datagramas con TTL=1, TTL=2, TTL=3, TTL=4,
etc... hasta alcanzar el host o superar el limite de saltos (30 si no se indica lo
contrario). El primer datagrama caducara al atravesar el primer router y se
devolvera un mensaje ICMP de tipo 11 informando al origen del router que
descartd el datagrama. El segundo datagrama hara lo propio con el segundo
router y asi sucesivamente. Los mensajes ICMP recibidos permiten definir la

traza.

La orden TRACERT (traceroute en entornos Unix) hace una traza a un
determinado host. TRACERT funciona enviando mensajes ICMP de solicitud
de eco con distintos TTL; traceroute, en cambio, envia mensajes UDP. Si la
comunicacién extremo a extremo no es posible, la traza nos indicara en qué
punto se ha producido la incidencia. Existen algunas utilidades en Internet,
como Visual Route, que conocen la localizacidon geogréfica de los principales
routers de Internet. Esto permite dibujar en un mapamundi el recorrido que

siguen los datagramas hasta llegar a un host.

A>tracert 130.206.1.2

Traza a la direccion sun.rediris.es [130.206.1.2]

sobre un maximo de 30 saltos:

11 ms1ms1lmsPROXY [192.168.0.1]

2122 ms 118 ms 128 ms MADR-X27.red.retevision.es [62.81.1.102]
3 143 ms 232 ms 147 ms MADR-R2.red.retevision.es [62.81.1.92]

4 130 ms 124 ms 246 ms MADR-R16.red.retevision.es [62.81.3.8]

5 590 ms 589 ms 431 ms MADR-R12.red.retevision.es [62.81.4.101]
6 612 ms 640 ms 124 ms MADR-R10.red.retevision.es [62.81.8.130]
7 259 ms 242 ms 309 ms 193.149.1.28

8 627 ms 752 ms 643 ms 213.0.251.42
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9137 ms 117 ms 118 ms 213.0.251.142

10 109 ms 105 ms 110 ms Al1-2-1.EB-Madrid00.red.rediris.es
[130.206.224.81]

11 137 ms 119 ms 122 ms A0-0-0-1.EB-Madrid3.red.rediris.es
[130.206.224.86]

12 109 ms 135 ms 115 ms sun.rediris.es [130.206.1.2]

Traza completa.

7. SEGURIDAD TCP/IP

En cada capa del modelo TCP/IP pueden existir distintas vulnerabilidades y

un atacante puede explotar los protocolos asociados a cada una de ellas®

Cada dia se descubren nuevas deficiencias, la mayoria de las cuales se
hacen publicas por organismos internacionales, tratando de documentar, si es
posible, la forma de solucionar y contrarrestar los problemas. A continuacion
se presenta algunas de las vulnerabilidades mas comunes de las distintas

capas del modelo TCP/IP

7.1 Vulnerabilidades de la capa de Acceso.

Las vulnerabilidades de la capa de Acceso estan estrechamente ligadas
al medio sobre el que se realiza la conexion. Esta capa presenta problemas
de control de acceso y de confidencialidad.

Son ejemplos de vulnerabilidades a este nivel los ataques a las lineas

punto a punto: desvio de los cables de conexion hacia otros sistemas,

o Joaquin Garcia Alfaro/ Xavier Perramén Tornil (Aspectos Avanzados de Seguridad en Redes)
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interceptacion intrusiva de las comunicaciones (pinchar la linea), escuchas no

intrusivas en medios de transmisién sin cables, etc.

7.2 Vulnerabilidades de la capa de Red.

En esta capa se puede realizar cualquier atague que afecte un datagrama
IP. Se incluyen como ataques contra esta capa las técnicas de sniffing, la
suplantacién de mensajes, la modificacion de datos, los retrasos vy

denegacion de servicio.

Cualquier atacante puede suplantar un paquete si indica que proviene de
otro sistema. La suplantacion de un mensaje se puede realizar, por ejemplo:
En esta capa, la autenticacion de los paquetes se realiza a nivel de maquina
(por direccion IP) y no a nivel de usuario. Si un sistema suministra una
direccion de maquina errénea, el receptor no detectara la suplantaciéon. Para
conseguir su objetivo, este tipo de ataques suele utilizar otras técnicas, como
la prediccion de numeros de secuencia TCP, el envenenamiento de tablas

caché, etc.

Por otro lado, los paquetes se pueden manipular si se modifican sus datos
y se reconstruyen de forma adecuada los controles de las cabeceras. Si esto

es posible, el receptor sera incapaz de detectar el cambio.

7.3 Vulnerabilidades de la capa de Transporte.

La capa de transporte transmite informacion TCP o UDP sobre datagramas
IP. En esta capa podemos encontrar problemas de autenticacion, de
integridad y de confidencialidad. Algunos de los atagues méas conocidos en
esta capa son las denegaciones de servicio debidas a protocolos de

transporte.
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En cuanto a los mecanismos de seguridad incorporados en el disefio del
protocolo TCP (como las negociaciones involucradas en el establecimiento
de una sesiébn TCP), existe una serie de atagues que aprovechan ciertas
deficiencias en su disefio. Una de las vulnerabilidades mas graves contra
estos mecanismos de control puede ser la posibilidad de interceptacion de
sesiones TCP establecidas, con el objetivo de secuestrarlas y dirigirlas a otros

equipos con fines deshonestos.

Estos ataques de secuestro se aprovechan de la poca exigencia en el
protocolo de intercambio de TCP respecto a la autenticacion de los equipos
involucrados en una sesion. Asi, si un usuario hostil puede observar los
intercambios de informacion utilizados durante el inicio de la sesion y es
capaz de interceptar con éxito una conexidbn en marcha con todos los
parametros de autenticacién configurados adecuadamente, podria secuestrar

la sesion.

7.4 Vulnerabilidades de la Capa de Aplicacion.

Como en el resto de niveles, la capa de aplicacion presenta varias
deficiencias de seguridad asociadas a sus protocolos. Algunos ejemplos de

deficiencias de seguridad a este nivel podrian ser los siguientes:

7.4.1 Servicio de nombres de dominio (DNS).

Normalmente, cuando un sistema solicita conexion a un servicio, pide la
direcciéon IP de un nombre de dominio y envia un paquete UDP a un servidor
DNS; entonces, este responde con la direccién IP del dominio solicitado o una
referencia que apunta a otro DNS que pueda suministrar la direccion IP

solicitada.
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Un servidor DNS debe entregar la direccion IP correcta pero, ademas,
también puede entregar un nombre de dominio, dada una direccion IP u otro

tipo de informacion.

En el fondo, un servidor de DNS es una base de datos accesible desde
internet. Por lo tanto, un atacante puede modificar la informacién que
suministra esta base de datos o acceder a informacién sensible almacenada
en la base de datos por error, pudiendo obtener informacion relativa a la

topologia de la red de una organizacion.

7.4.2 Telnet.

Normalmente, el servicio Telnet autentica al usuario mediante la solicitud
del identificador de usuario y su contrasefa, que se transmiten en texto plano

por la red.

Asi, al igual que el resto de servicios de internet que no protegen los
datos mediante mecanismos de proteccion, el protocolo de aplicacion Telnet
hace posible la captura de aplicacién sensible mediante el uso de técnicas de

sniffing.

Actualmente existen otros protocolos a nivel de aplicacion (como, por
ejemplo, SSH) para acceder a un servicio equivalente a Telnet pero de
manera segura (mediante autenticacion fuerte). Aun asi, el hecho de cifrar el
identificador del usuario y la contrasefia no impide que un atacante que las

conozca acceda al servicio.

7.4.3 File Transfer Protocol (FTP).

Al igual que Telnet, FTP es un protocolo que envia la informacién sin

ningun tipo de encriptacion (tanto por el canal de datos como por el canal de
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comandos). Al enviar el identificador de usuario y la contrasefia por una red
potencialmente hostil, presenta las mismas deficiencias de seguridad que el
protocolo Telnet.

FTP permite la conexion anonima a una zona restringida en la cual solo se
permite la descarga de archivos. De este modo, se restringen
considerablemente los posibles problemas de seguridad relacionados con la

captura de contrasefias, sin limitar sus principales funcionalidades.

7.4.4 Hypertext Transfer Protocol (HTTP).

El protocolo HTTP es el responsable del servicio World Wide Web. Una
de sus vulnerabilidades mas conocidas procede de la posibilidad de entrega
de informacién por parte de los usuarios del servicio. Esta entrega de
informacion desde el cliente de HTTP es posible mediante la ejecucion remota

de cddigo en la parte del servidor.

La ejecucién de este cbdigo por parte del servidor suele utilizarse para dar
el formato adecuado tanto a la informacion entregada por el usuario como a
los resultados devueltos (para que el navegador del cliente la pueda visualizar
correctamente). Si este cdédigo que se ejecuta presenta deficiencias de
programacion, la seguridad del equipo en el que esté funcionando el servidor

podria estar en peligro.
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CAPITULO 3

ANALISIS DEL TRAFICO TCP/IP DE LA RED DE PRUEBAS DEL
DEPARTAMENTO DE ELECTRICA Y ELECTRONICA DE LA ESPE (DEEE)

1. INTRODUCCION

En este capitulo se estudia los pardmetros que rigen el comportamiento
del trafico TCP/IP, de la red del departamento de eléctrica y electronica de la
ESPE (DEEE), el cual posee una conexion permanente a Internet.

Se realiza un andlisis detallado de todo el trafico de la RED, comentando
los distintos resultados obtenidos y desglosandolos por dia, ademas de un
estudio consistente de la monitorizacion del trafico que circulé por cada una
de las interfaces que forman parte del servidor. El andlisis busca determinar el
tipo de protocolo que mayor trafico genero, cantidad y tamafio de paquetes de
acuerdo a cada protocolo, entre otras caracteristicas que determinen patrones
propios del trafico TCP/IP, para posteriormente en el capitulo 4 obtener un
modelo que represente el comportamiento normal del trafico TCP/IP que

circula por la red de pruebas.

Para cumplir con el objetivo se utilizo la ayuda del software FLUKE
NETWORK PROTOCOL EXPERT, herramienta que permite monitorizar el
trafico que circula por la red, y un ordenador con sistema operativo LINUX
(Centos 5.9) para reproducir el trafico capturado y simular el trafico que se

transmite en tiempo real.
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2. GENERALIDADES DE LA RED DE ESTUDIO

2.1 Arquitectura de la Red

Servidor
201.234.84.173 10.1.2.8
—_— —_———* Red LAN Estudiantes
eth2 - etho
TRAE T

ethl |10.1.1.30

Red LAN Profesores-Estudiantes

Figura. 3.1. Red del Departamento de Eléctricay Electrénica de la ESPE (DEEE)

La red del departamento de Eléctrica y Electronica de la ESPE (DEEE) esta
conformada por un servidor con acceso a internet a través de una direccion
publica (201.234.84.173), por este servidor circula todo el trafico dirigido a la
Red LAN de estudiantes y Red LAN de Profesores — Estudiantes

Las aplicaciones que usa la red incluyen: transferencias de archivos a los
sistemas de almacenamiento local, programas especializados, correo

electrénico y transferencia de archivos dentro de la red y fuera de ella.

El objetivo de la red propuesta es el de permitir un analisis completo y
exhaustivo del trafico que circula por ella. Es por esto que existen diferentes

aspectos estructurales que se debe tener en cuenta
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2.1.1 Aspectos Estructurales

2.1.1.1 Conexién a Internet

Uno de los objetivos es el de monitorizar el acceso a Internet, de esta forma
las caracteristicas de la conexion (ubicacion, acceso administrativo, ancho de
banda...) determinaran la posibilidad o no de realizar esta tarea. La

monitorizacion en tiempo real es un tema dificil y que no siempre es posible.

Por otro lado, la monitorizacion de un sistema conectado a Internet requiere
de privilegios de administrador en los sistemas de comunicaciones (routers) y
los servidores, lo que limita las posibilidades a sistemas controlados por

Nnosotros mismos.

2.1.1.2 Recursos disponibles

La disponibilidad de recursos para la realizacion de este trabajo no es
infinita, lo que nos obliga a utilizar Unicamente aquellas herramientas

disponibles.

La imposibilidad de disponer de tantos equipos conectados a diferentes
puntos de Internet como se desee asi como la imposibilidad de pagar

licencias de software debe tenerse siempre en cuenta.

2.1.1.3 Modelo Genérico de lared

Para obtener resultados fiables en nuestro estudio se debe por un lado
realizar un modelo de red genérico y parecido a la mayoria de los sistemas

conectados a Internet. Por otro lado debemos realizar un disefilo que nos
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permita el control total de la red para su monitorizacion sin afectar al resto de

los sistemas conectados.

2.1.1.4 Elementos de monitorizacion

Finalmente se debe realizar un analisis de los aspectos a monitorizar asi

como de las herramientas existentes puedan permitir su control y analisis.

2.2 Configuracion

La eleccion del periodo de tiempo de andlisis (una semana) viene
determinada principalmente por tres factores:

2.2.1 Repeticion de los patrones obtenidos.

La observacion del trafico en un dia es insuficiente para poder extraer
conclusiones plausibles, mientras que la observacion en varios dias puede

permitir la correlacion de resultados.

2.2.2 El tamaino de los datos en disco.

Cada semana se podrian llegar a generar hasta 18Gbytes de informacion,

cantidad mas que suficiente para analizar y realizar pruebas.
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2.2.3 Seguridad.

La realizacion de este andlisis requiere de una supervision constante del
sistema ya que cualquier ataque puede resultar exitoso y comprometer el

sistema.

2.3 Herramientas de Monitoreo y Seguridad

En este apartado se realiza una breve explicacion de las caracteristicas
principales y el rol asumido dentro de este analisis practico de las diferentes

herramientas de software elegidas.

Una vez decidido el objetivo del capitulo se procede a la seleccion de las
herramientas necesarias para llevarlo a cabo. Los criterios basados para la

seleccion de estos programas son los siguientes:

2.3.1 Plataforma de funcionamiento

Las herramientas elegidas deben funcionar perfectamente en la mayoria de

plataformas existentes.

2.3.2 Licenciade uso

La licencia bajo la que se distribuya el software debe permitir su uso de
forma libre y sin limitaciones contractuales en nuestro ambito de estudio.
Herramientas distribuidas bajo licencias GPL, GNU, BSD o similares seran las
candidatas.
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2.3.3 Continuidad del proyecto

Esto nos asegura que la herramienta seleccionada nos permitird tener

soporte de sus creadores en caso de necesidad.

2.3.4 Madurez del software

Se buscan herramientas estables que ya tengan desarrolladas varias
versiones. Nuestro objetivo es el de evitar el uso de herramientas en fase de

desarrollo o poco probadas que puedan introducir inestabilidad en el sistema.

2.4 Herramientas Utilizadas

24.1 TCPDUMP.

Es una herramienta que permite la auditoria y la adquisicion del trafico que

circula por la red. La versién que se ha utilizado ha sido la 3.7.2.

Este software es gratuito y funciona sin problemas tanto en sistemas Unix
como Windows. Pertenece a un proyecto estable que lleva varios afios
desarrollando software de calidad y se le considera como el referente principal

en el analisis del trafico de redes.

TCPdump permite el uso de filtros de trafico (por protocolo, por direccién IP
de origen o destino, por puerto de origen o destino...) asi como diferentes
opciones de captura tanto de las cabeceras de los paquetes como de los

datos que transportan.

Otros programas de monitorizacién de redes capturan en mayor 0 menor

medida el trafico existente en la red pero Unicamente a nivel de cabeceras



81
CAPITULO 4 ANALISIS DEL TRAFICO DE RED TCP/P SOBRE UNA RED DE PRUEBAS

(como IPaudit) o a nivel de tamafio del paquete (como MRTG). TCPdump
permite almacenar junto con la cabecera del datagrama los datos que
transporta, lo que permite la reconstruccion total de las comunicaciones

existentes en la red en analisis.

La instalacidn efectuada es la que se recomienda por defecto. Sin embargo

se han de tener en cuenta los siguientes requisitos:

1. Necesita las librerias de interface LIBPCAP para su acceso a los
dispositivos de red.

2. Para ejecutar todas las funcionalidades que proporciona esta
herramienta se deben tener privilegios de administrador (root). Esto es
debido principalmente a que accede directamente al dispositivo de red

y lo configura en modo promiscuo para la captura de todo el trafico.

24.1.1 Utilizacién Basica de TCPDUMP.

Para capturar el trafico y enviarlo a la pantalla se utiliza la siguiente sintaxis

tcpdump —n =i < interface > -s < longitud >

Esta sintaxis hace uso de los siguientes indicadores

e -n indica a TCPdump que no resuelva las direcciones IP generando
nombres de dominio, y los nimeros de puerto generando nombres de
servicio.

e -i < interface > indica a TCPdump que interfaz debe observar. Los
dispositivos Ethernet de Linux suelen denominarse eth0O

e -s < longitud > indica a TCPdump que parte del paquete debe registrar.
Para Ethernet sin marcacion de VLAN, 1515 bits suelen ser suficientes.
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Por omision, las versiones modernas de TCPdump ponen la interfaz que
escucha en modo promiscuo, lo cual significa que se observara todo lo que
pase en el puerto al que esta conectado el dispositivo. EI modificador —p, muy

poco usado, desactiva este comportamiento.

Si no se le indica a TCPdump un valor de —s < snaplen >, este optara por
capturar 68 bytes de forma predeterminada. Dado que el encabezado medio
de IP tiene 20 bytes, y que el encabezado TCP tiene 20 bytes sin opciones,
solo quedan 28 para datos de aplicacion. Si estan presentes 20 bytes o mas
de opciones de TCP, serd casi imposible ver datos de aplicacion, resultando
frustrante el analisis de los datos capturados ya que no se ha capturado el

contenido completo del paquete.

Por otra parte, capturar los datos de contenido completo es algo que
resulta costoso. Si solo se necesitan los encabezados no es recomendable

capturar los datos de aplicacion.

2.4.1.2 Utilizacibn de TCPDUMP para almacenar datos de contenido

completo.

La sintaxis visualizada anteriormente se limitara a escribir en pantalla la
interpretacion que hace TCPdump de los paquetes. La sintaxis necesaria para
almacenar paquetes en formato libpcap con tcpdump es sencilla segun se

muestra aqui:

tcpdump —n —i < interface > -s <snaplen > -w < capfile.lpc >

Si se aflade el modificador -w, se envia el resultado TCPdump al fichero
especificado. El sufijo .Ipc indica que se trata de un fichero con formato

libpcap.
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Esta es la forma en la que se han capturado para cada interface los datos
correspondientes al analisis y modelo de trafico TCP/IP de la red de pruebas

del DEEE, presentado mas adelante en este capitulo y en el capitulo 4.

tcpdump -n —i ethO0 —s 1515 —w diaethO
tcpdump -n —i ethl —s 1515 —-w diaethl
tcpdump -n —i eth2 —s 1515 —w diaeth2

Cuando se ejecuta TCPdump, este seguira escribiendo en la ubicacion
especificada hasta que se desborde la particion. Tiene sentido hacer uso de
alguna estrategia de rotacion o vigilancia de registro para evitar este final. Por
lo tanto se debe orientar a TCPdump y programas similares hacia una
particion dedicada. Si uno de los programas de monitorizacion se descontrola

y llena la particion, no se vera afectado el resto del sistema.

2.4.1.3 Utilizacibn TCPDUMP para Ileer datos de contenido

almacenados.

Una vez que TCPdump ha capturado los paquetes, se puede leer los
ficheros de seguimiento y ver lo que contienen. Se emplea para esto el
modificador —r, junto con el nombre del fichero capturado, con el objeto de

visualizar su contenido.

tcpdump —n —r diaethO.lpc -c4
Se ha afiadido el modificador —c para especificar que solo deben mostrarse
cuatro paquetes. La alternativa es mandar los resultados a more o less, para

mostrar solo una pantalla de resultados cada vez.

tcpdump —n —r diaethO.Ipc less

También se puede leer la informacién de acuerdo a cada protocolo es decir

se puede filtrar la informacion segun los requerimientos.
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tcpdump —n —r diaethO.lpc —c2 udp
tcpdump —n —r diaethO.lpc —c8 tcp

De esta manera se buscara Unicamente los paquetes udp o tcp, y utilizando
el modificador —c se indica la cantidad de paquetes de este tipo que se desea

visualizar.

Los ficheros de log de salida generados por TCPdump son ficheros binarios
que pueden ser visualizados/manipulados por otras herramientas como el
Ethereal/Wireshark

2.4.2 TCPREPLAY.

TCPreplay es una herramienta que permite la reproduccion del trafico de
red a partir de los logs generados por el programa TCPdump o compatibles.
La version utilizada en las pruebas realizadas es la 1.4.4.

La instalacidn efectuada es la que se recomienda por defecto. Sin embargo

se han de tener en cuenta los siguientes requisitos:

1. Necesita las librerias de interface LIBPCAP para su acceso a los
dispositivos de red.

2. Necesita las librerias de interface LIBNET para su acceso a los
dispositivos de red.

3. Para ejecutar todas las funcionalidades que proporciona esta

herramienta se deben tener privilegios de administrador (root).
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2.4.2.1  Utilizacion TCPREPLAY para reproducir paguetes capturados
con TCPDUMP.

TCPreplay suele utilizarse para enviar trafico desde un sistema mientras
una plataforma de monitorizacion intenta detectar ese trafico. Para lograr
reproducir y analizar el trafico capturado mediante TCPdump se ha utilizado
un host con sistema operativo LINUX ( Centos 5.0) para reproducir el trafico
que circulo durante una semana en la red de pruebas del DEEE. El sistema
encargado de la monitorizacién es un host con sistema operativo Windows XP
en el cual se ha instalado el programa especializado en analisis y monitoreo
de redes FLUKE NETWORK PROTOCOL EXPERT.

En este ejemplo de configuracion el host que emplea TCPreplay envia el
contenido del fichero diaethO.lpc a un segmento de red en el cual esta
escuchando el host que emplea FLUKE NETWORK PROTOCOL EXPERT.
La computadora con sistema operativo LINUX se la ha configurado para que
envie su tréfico a través de la interfaz eth0. Obsérvese que si la interfaz que
transmite el trafico no posee una direccion IP, TCPreplay emitira un mensaje
de error. Por tal motivo se asignara una direccion IP arbitraria (192.168.1.2)
para satisfacer a TCPreplay, de la misma manera se procede con el host con
sistema operativo Windows XP al cual se le ha asignado la direccion IP
(192.168.1.1). Para interrumpir el proceso de TCPreplay se pulsa Ctrl + C en

el teclado.

Se debe tener cuidado para capturar el trafico real cuando se utilice
TCPreplay. Para obtener los resultados mas limpios, se ha utilizado una LAN
separada, sin trafico de datos. Tres de las maneras de utilizar TCPreplay en
una red basada en hardware implican conectar los dos sistemas mediante un
concentrador, un conmutador o un cable cruzado. Para el analisis en este

capitulo se han conectado los dos sistemas mediante un cable cruzado.

Se deben tener en cuenta también los tipos de trafico que emitiran las

estaciones de trabajo como resultado de un funcionamiento normal.
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La interfaz ethO de la computadora con LINUX produce el siguiente trafico

después de ponerse en situacion inicial mediante la orden ifconfig.

16:03:35.627604 arp who-has 192.168.1.2 tell 192.168.1.1

Aparentemente, el controlador de ehO actla basandose en la intencion de
la NIC de localizar otros sistemas que utilicen ICMP con la version 6 de IP.
Este trafico ICMP no forma parte del fichero de captura diaethO.Ipc transmitido
por TCPreplay, el trafico ICMP esta causado de manera independiente por la
NIC.

Ademas de las tres opciones basadas en hardware, se puede emplear un
método exclusivamente de software, basado en un Unico sistema, para

transmitir y observar paquetes mediante TCPreplay.

Ademas TCPreplay permite la posibilidad de reproducir estas secuencias
tantas veces y a la velocidad que se desee, lo que permite simular distintos

comportamientos.

TCPreplay ademas permite reproducir el trafico capturado tantas veces y a
la velocidad que se desee, lo que permite simular distintos comportamientos,

asi por ejemplo.

tcpreplay --topspeed --intf1=ethO dayethO.Ipc
tcprepaly --mbps=10 --intf1=ethO dayethO.Ipc
tcpreplay —pps=25 —intf1=ethO dayethO.Ipc

e --topspeed es un modificador que indica que los paquetes a
reproducirse seran transmitidos a la maxima velocidad, dependiendo
del procesador del sistema y del medio por el cual se transmita

e --mbps es un modificador que hace referencia a los bit a transmitirse

por segundo
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e -- pps es un modificador que indica la cantidad de paquetes que se

transmitiran por segundo

Para el andlisis que compete a este capitulo se transmitird el trafico

capturado mediante la siguiente instruccion.

Ejemplo de reproduccion del trafico capturado por TCPdump

tcpreplay - -intf1=ethO dayethO
tcpreplay - -intfl=ethO dayethl
tcpreplay - -intf1=ethO dayeth2

Ya que lo que se desea es monitorear y analizar el trafico en tiempo real,
por esto no se debe modificar la velocidad ni la cantidad de paquetes a

transmitirse.

2.4.3 Fluke Network Protocol Expert.

Para obtener medidas del comportamiento del trafico, se utilizé el programa
"FLUKE NETWORK PROTOCOL EXPERT".

Network Protocol Expert es una herramienta de monitoreo y seguridad
exclusiva que realiza un seguimiento y diagnostica de forma activa los
problemas en entornos TCP/IP, IPX y NetBIOS. Network Protocol Expert esta
disefiado para redes Ethernet LAN, identifica rapidamente si el problema se
encuentra en un servidor, cliente, conmutador, enrutador o impresora gracias

a la rapida deteccién y la clara visualizacion de la red.

2431 Caracteristicas.

Se consideran las siguientes.
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2.4.3.1.1 Deteccion exhaustiva de dispositivos.

Network Inspector detecta rapidamente los dispositivos del dominio de
difusion.

Con esta deteccion de dispositivos se obtiene la visibilidad de:

e Tipo/Nombres

e Direcciones: todas las direcciones IP asociadas al nodo y a la
direccion MAC

e Servicios disponibles: conmutacion, enrutamiento, correo
electrénico, web e impresion

e Interfaces: velocidad y tipo

e Protocolos: IP, IPXy NetBIOS

e Configuracién de la interfaz del dispositivo incluyendo velocidad,
tipo, MTU, ranura y el conmutador mas empleado y los puertos de
enrutamiento, asi como los dispositivos de cada puerto de

conmutacion.
La deteccion de dispositivos de Network Inspector también ofrece:
* Registro continuo de errores y cambios de los dispositivos de la red para
aislar rapidamente los problemas

* Soluciones para los problemas de la red

3. ANALISIS DE RESULTADOS

Los resultados presentados a continuacién hacen referencia al tréfico
observado durante la semana del miércoles 30 de septiembre al viernes 9 de

octubre de 2009. La presentacion de los datos se desglosara en dos bloques.

Inicialmente se realiza una presentacion de los datos mediante un informe

diario que contendra los datos mas relevantes del dia asi como su analisis.
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Dentro del informe diario se realizan dos presentaciones distintas de los

datos obtenidos en nuestra red.

La primera clasificacion dividira en trafico dirigido segun los puertos a los
que haga referencia. De esta forma se tiene los inferiores al 1024
denominados como conocidos (well-know ports) desglosados por servicios y la

dirigida a puertos iguales o superiores al 1024.

La segunda clasificacion agrupara los datagramas recibidos segun el tipo
de protocolo utilizado para su transmision. De esta manera se puede
establecer la cantidad de bytes por protocolo que circula en un determinado

tiempo.

Ademas se puede observar las direcciones IP de origen y destino
involucradas en la transmision de informacién, dato adicional que determina

cudl o hacia que IPs estéa relacionada la mayor cantidad de trafico

Analogamente los protocolos en los que se subdivide el trafico obtenido
son los mas usuales en Internet y corresponden a las capas de Red y de
Transporte (TCP/IP).

e TCP: Protocolo orientado a conexién y fiable. Lo utilizan servicios como
el SSH, TELNET, WWW...

e UDP: Protocolo no fiable. Lo utilizan servicios como el DNS, NFS...

e |ICMP: Protocolo no fiable utilizado para la gestion y el control del flujo
de las comunicaciones IP. Lo utlizan servicios como PING,
Traceroute...

e Otros: Agrupa el resto de trafico que no haga referencia a ninguno de

los protocolos anteriores.
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3.1 Analisis del primer dia (miércoles 3 de octubre).

Como se menciono anteriormente al inicio de este capitulo, el objetivo
principal del mismo es el de monitorear las 3 interfaces del servidor por las
cuales circulan todo el trafico de la red en analisis, asi como utilizar las
herramientas de monitoreo y seguridad adecuadas con la finalidad de extraer

parametros importantes del trafico TCP/IP.

De esta manera lo que se pretende ademas de caracterizar el
comportamiento normal del trafico TCP/IP, es contar con las herramientas y la
destreza que permitan detectar una posible anomalia de la red. Para llevar a
cabo esta tarea se realiza un andlisis detallado de cada una de las interfaces
que conforman el servidor en un solo dia, ya que para los demés dias el

andlisis es el mismo.

3.1.1 Interfaz ethO

3.1.1.1 Iniciar el programa Fluke Network Protocol Expert.

Hay cuatro vistas principales de Network Protocol Expert, que incluyen lo
siguiente:

* Vista resumida

* Vista detallada

» Vista de captura de Buffers de captura

* Vista de captura de archivos de captura

El programa se abre en Summary View (Vista resumida). Esta vista
muestra varias ventanas que usa la herramienta. La ventana de Resource
Browser (Navegador de recursos), en la esquina superior izquierda muestra
el Unico dispositivo de monitoreo disponible, que es el Mddulo NDIS 802.3
(NIC) del host.
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Figura. 3.2. Inicio del Programa Fluke Network Protocol Expert

Si hubiera Monitores de Medios de Protocolo, se mostrarian con los

dispositivos de host asociados. El Message Area (Area de mensajes) en la

parte inferior. Stop (Detener) en la esquina superior izquierda de la ventana

de Vista de Monitoreo confirma que no se esta realizando ningn monitoreo.

3.1.1.2 Inicio del proceso Monitoreo / Captura.

Para iniciar el proceso de monitoreo/captura, use el boton Inicio 4

0 Module |

Start (Modulo | Inicio) desde el menu principal de la ventana de monitoreo. El

cuadro Utilization debe empezar a mostrar actividad, como en el gréafico

siguiente:
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& /MLocal/NDIS 802.3 Module (1) (Capture & Monitor Mode)

) s n By om- o RAFC

@BE CcAP+MON 100 MBPS | 04:07:37

arnes Captured 1,104,379 CRC Aligriment 1]
Undersze MiA
armes Receied 1,104,379 Crrersize MNiA
oadcast 4,891 Fragments A
icask 19 544 Jabbers MIA
j 1,079 944 Collision Indication MIA
ames[Second 1] Packeats Dropped =y
Received 671,164,450 Errors 0
iization 0.000
4[> [\Rs A Manns ) Aarm Log A Descripon [/

Figura. 3.3. Inicio del Proceso Monitoreo/Captura

La palabra Arm debe aparecer donde antes se veia Stop. Si se abre el

menud Module (Mddulo), observe que ahora Stop ™ es una opcion, mientras

que Start aparece difuminado.

Las fichas en la parte inferior de la ventana muestran los datos resultantes

en una variedad de formas.

e Transmit (Tx) (Transmitir)

e Alarms (Alarmas)
e Alarm Log (Registro de alarmas).
e Received (Rx) (Recibidas), que indica las

recibidas de Broadcast y Multicast.

tramas capturadas y
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& Utilization/Errors Strip Chart (RX)

M=%

BEERl | caP+MON  [100 MBPS | 00:46:41 MII AUTO

Capture
Buffer

32 {32 MB

il o
= =]
[} [
£ £
o I
e e
& 5
o o

Broaccast hultic:ast

Counters Errors Frame Size | Mumber OF Frames Percentage

Frames Captured 112,892 CRC Alignment: o <64 1,316 1.16
Undersize MiA 64 30,412 26.93 [l

Frames Received 112,892 COrversize MiA 65-127 23,510 zo.ez [l
Eroadcast o4 Fragments MiA 126-255 8,179 724
Mulkicask 4,082 Jabbers MR 256-511 7,090 -l |
Unicast 105,056 Collision Indication A 512-1023 7,627 % |
Frames/Second 72 FacketsDropped 6 1024-1518 34,758 s0.70 I
Evies Received 65,804,645 Errars o >1518 o 0.00
Uitilizaticn 0.567
(Counter 1 i}
Counter 2 o
Counter 3 i}

AR R

Figura. 3.4. Tramas capturadas y recibidas de Broadcast y Multicast

e Description (Descripcion) muestra la direccion MAC, fabricante y

modelo de la NIC. Muestra también cuéales son los Contadores de

Errores activados.

&= /fLocal/NDIS 802.3 Module (1) (Capture & Monitor Mode)

BEX]

b B cep Hon OSE TH ¥ - HOD - | a|ﬁ|m|Lyn®

MAL Addess: (002388742195 Hote

Module Type:  MDIS 8023
Buffer Size: 32 MB
Wendor Mame: Mo Vendar Mame.

Description: MDA nForce
Metworking Controller

Driver Wersion : |0.1281

Ermror Counters Supported:

CRC_Alignment, Bx_Packet_Drop, Tx_Callision,
Tx_Late_Collision. Tx_Excessive_Callision, Tx_Defer

AT Rx}'. Alamns )\ Alarmm Loy }\I]escripiionf

Figura. 3.5. Direccion MAC y Modelo de la NIC
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Para ir a la ventana de Detail View (Vista detallada) haga clic en el
boton Vista detallada en la barra de herramientas o haga doble clic en
cualquier parte en el diagrama Monitor View (Vista de monitoreo). Esto abre

otra ventana que debe tener un aspecto similar a lo siguiente

[Ed Fluke Metworks Optiview Protocol Expert - Detail View - [ //Local/MDIS 802.3 Module (1) ]

File Configuration WYiew Module Monitor Views Capture Views Tools ‘Wwindow Help

=d - » cAP | ot ™ mEE L E.w .S M
21X |55 Utitization/Errors Strip Chart (RX) =<
-
| Overview
EEBE | caP+MON NO LINK 00:00:34 MIl AUTO paprure 0432 MB
Symptoms
Analyses
Entities
I Application
Symptoms 0 & &
Analyses 0 T =
o i} o
Entities 0 T 5
- o o
| Session
Symptoms 0
Analyses 0
Entities 0
I Transport
Symptoms 0
Analyses 0 Counters Walue Errors tialue Frame Size | Number OF Frames Fercentage
Entities g Frames Captured i CRC Alignment i <64 0 0.00
_1 Metwork Undetsize A &4 il 0.o00
Frames Received o Owersize A 65-127 1} 0.00
Symptarmns 0 Eroadcast i Fragments A 128-255 0 0.00
Analyses 0 Multicast i} Jabbers A 256-511 0 0.00
Entities 0 Unicast a Callision Indication A 512-1023 1} 0.00
- Frames/Secand ] Packets Dropped ] 1024-1518 0 0.00
| Data Link ytes Received i Errars i »1518 0 0.00
Symploms 0 Litilization Ma Link.
Analyses 8 (Counter 1 o
Entities 0 Counter 2 a
+ Entities by Protocols counter 3 o

Figura. 3.6. Ventana Detail View

Nota: De ser necesario, se debe activar todas las barras de herramientas

en el menua View (Ver).

Al principio, el resultado del diagrama es el mismo de antes. Sin embargo,
hay muchas mas opciones de barra de herramientas y menuds que las que se

ven en la Vista Resumida.

Al igual que todos los programas compatibles con Windows, al colocar el
puntero del ratébn sobre un botén, aparece una pantallita que identifica el
propésito del botdn. Al pasar el ratbn sobre los botones, se vera que algunos
aparecen difuminados. Esto significa que esta funcion no es apropiada para la

situacion actual.
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3.1.1.3 Detener el proceso de captura.

Para detener la captura de tramas use el boton Detener 0 Module |

Stop (Médulo | Detener) del menda.

Una vez que se haya detenido la captura, haga clic en el boton Ver captura

La ventana resultante puede resultar algo abrumadora al principio. Maximice

la ventana para ocultar cualquier otra ventana abierta en el fondo.

=) I:\captura_paquetes\1dayethO.cap - 100 MBPS - ( 42395 frames total ) - Frame ID 2 selected E]@
B M4 MM B3| B8 | Display Filter: | -
FID | BookMark | Status | Elspsed[sec] | siss | Source | Destination [ summary ~
000000 55,646,327 160 1438 10,1283 130,152, 129,111 HTTF Continuation Packet R Port=13323 Data
000001 55,646,330 400 831 10,1283 130,152,129.111 HTTF Continuation Packet R Port=13323 Data
000002 55.646,933.040 (2] 190,152,129, 111 10,1283 TCP SP=13333 DP=20 SYM SEQ=3773748793 ACK=0 LEN=0 WS=65535 OPT={MS5 SACH
000003 55 646,334.600 23 10,1283 130,152,129.111 TCP SP=80 DP=13333 SYM SEQ=102544960 ACK=3779744794 LEN=0 W5=5840 CPT={ MM |
< 12
- Detail view Frame ID 2, arrived at 12/2¢ 21:03:22,821822, Frame Status: (Good Frame)
-l--Data Link Control (DLC)
Destination 000CTE5CE143  [No Wendor Name. - 5C6143]  [000C7E5CE143]
source 00186E520981  [No Vendor Name. - 52D08a1]  [00186ES209&1]
EtherType Ox0E00 (Internet Frotocol (IF))
-] Internet Protocol (IP)
+--version/Header Length 045
Ty ice 0x00
T 48 hytes
‘Identification 55103
+#--Flags/Fragment Offset 0x4000
Time to Live 120 secondshaps
Frotocol ID & (TCP)
checksum OxCETC (Correct)
Source Address 130.152.129. 111
pestination address 10.1.28.2
[2% bytes of data)
+--Transmission Control Protocol (TCP)
---DatafFCs
Datasradding [0 bytes]
Frame Check Sequence Ox64DS2ZBBF (COrrect)
Hex ASCII |
‘0000: 00 0C 76 5C 61 43 00 1% GE 52 D9 81 05 00 45 00 ..vhac..nRlL..E.
oo010: 00730707 2F 40 00 75 08 C5 FC BE 58 Bl &F 0A OL .Ux?@.)f.AIK..O..
00z0: | 1C 02 34 15 00 50 EL 44 &2 B3 00 00 00 00 70 02 L4, PAICTLLLLp.
o030; FF FF A2 FA 00 00 02 04 05 &4 01 01 04 02 &4 DS erflieans d....d@
0040: | 2B BF +h
hd

Figura. 3.7. Ventana de Captura

Se observa que hay tres ventanas horizontales abiertas. La ventana superior
muestra los paquetes capturados. La ventana del medio muestra los detalles del
paquete seleccionado en la ventana superior, y la ventana inferior muestra los

valores HEX del paquete.
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Al colocar el puntero del ratdn sobre los bordes de las tres ventanas, aparece
un desplazador de linea o flecha de dos cabezas. Esto permite cambiar la
distribucion de espacio para cada ventana.

Puede resultar conveniente agrandar la ventana del medio lo méas posible, y dejar
entre cinco y seis filas en cada una de las otras dos, como se muestra arriba en

el Figura 2.6

Mire los paquetes enumerados en la ventana superior. Se deben encontrar
paquetes TCP, UDP, ICMP, HTTP. DNS, ARP, y otros tipos de paquetes.
Observe que cuando se seleccionan las filas en la ventana superior, cambia el

contenido de las otras dos ventanas.

Seleccione la informacion en la ventana del medio, y observe que la vista
HEX en la ventana inferior cambia para mostrar donde se almacena esa
informacion especifica. En el ejemplo siguiente, seleccionar Source Address (IP)

(Direccién origen) y se muestra los valores HEX del paquete.

=l Internet Protocol (IP)
4 version/Header Lenath %45
H- Type of Serwvice 0«00
Total Length 48 hytes
Identification cE102
4 Flags /Fragment 0ffset 04000
Time to Liwve 120 seconds/hops
Protocol ID [ (TCP)
OxCE7C [Correct)
1590.152.129.111
10.1.28.3 -

>

Hex ASCIT
00 0C FE BC 61 43 00 18 6E 52 D3 81 08 00 45 00 LoAac. R L LE.
00 30 07 3F 40 00 78 06 <5 7C BEVSEN BLUEFNOA 01 L OX7E, XA Ea,
1C 03 34 15 00 50 E1 44 63 B9 00 00 00 00 70 02 L4, RIS,
FF FF 43 FA 00 00 02 04 05 &4 01 01 04 02 64 D3 il d....d
2B BF +i [

Figura. 3.8. Valores HEX del paquete

Observe también que el codigo de colores facilita la ubicacion de la

informacion de la ventana del medio en la ventana HEX.

En el ejemplo siguiente, con un paquete TCP, los datos en la seccion Data

Link Control (DLC) (Control de enlace de datos) son purpura, mientras que la
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seccion de Internet Protocol (IP) (Protocolo Internet) es verde. Los valores

correspondientes de HEX son de los mismos colores.

=] I:\captura_paquetes\1dayethO.cap - 100 MBPS - ( 42395 frames total ) - Frame ID 46 selected g@
B H > MM GZ | B3| Display Filter: | -
FID | BookMark | Stabus | Elspsed[sec] | Si= | Source I Destination [ Summary ~
000045 55 651,635,080 57 00BACF238A4 Spanning_Tres BRDU Rapid Spanning Tree BID=000BACF23880 PID=0a003
000046 55 651,638,040 b 130,152,123.111 10,1283 TCP SP=13335 DP=30 FIN SEQ=4202428324 ACK=112098080 LEN=0 WiS=4226
nnnd7 55 651,639,680 64 10,1283 140,152,123.111 TCP SP=90DP=13336  SEQ=1120%8080 ACK=4202428325 LEN=0 WE=5d32
000048 55651641200 390 O0ENBE22DEI4 01E0BE0000IC: 802,153 _WLAN - ET=0x8868
[IEE] 55 651.653,400 0 140,152,123,111 10,1283 HTTP C Port=13316 GET Jogo.jpg HTTR/LL e
annnca ECcedcee 2an ca FERETE) ranAE 178 111 TAR G0N MA1794E  CEA—1470EET T AU £ AADIIEAA | ERI— WAIE—EADT (
4 bd
- petail View Frame ID 4&, arrived at 1242 21:03:22.526638, Frame Status: (Good Frame])

+- Data Link Comtrol  (DLC)

+- Internet Protocol (IF)

+- Transmission Control Protocol (TCP)

+- DatafFCs 2rd Party

Hex ASCTI

0000: | 00 OC 76 5C &1 43 00 18 GE Sz D% &1 08 00 45 00

0010: 00 28 D7 A3 40 00 73 06 <5 20 BE 98 81 &F 0A 01

o0z0: 1C 03 34 17 00 50 FA 7B F7 A4 06 AE 7B 20 50 11

0030: FA E2 A& 2E 00 00 00 00 Q0 00 00 00 7E 13 EO D4

Figura. 3.9. Codigo de colores para la ubicacion

Observe en el siguiente ejemplo que el EtherType es 0x0800. Esto indica

que es un paquete IP.

= I:\captura_paquetes\1dayethO.cap - 100 MBPS - ( 42395 frames total ) - Frame ID 42353 selected || w
B H A KT B | Display Filter: | Bl
Elzpsed [sac] Source Diastination Surnmary ~
042352 57.920,931,360 ) 201,234.84,173 g9.212 133 218 TCP SP=fadsd DP=1028  SEQ=0 ACK=1303134470 LI 0 kST
T w5 7 20532 760 i 101282 TS BHE € Th=13108 GP=Cuiery QN=www-google-analytics [google.com, pe
fanaEa £7 0o 034 o ce nisec wr el e TN CM—3E9C MA—TNN SV CEM=MASTAEDAS Al | ERI— WE—1£304_ANT— | AACE Cac
<
-l--Detail View Frame ID 42353, arriwved at 12/26 21:03:25.635932, Frame Status: (Good Frame) |
=---mata Link Control (oLC)
Destination 00166E520961  [No Wendor Name. - 520981]  [00186E520951] b
Source 000C7ESCE142  [Mo Wendor Name. - 5C6142]  [000C7e5CE142]
EtherType 0x0800 (Internet Protocol (IF)) -
Hex ASCIT
0000: | 00 16 6E 52 D% 81 00 0C 76 5C 61 43 @& O0045 00 LRI .M aCiRE.
0010: | 00 5S4 FA &7 40 00 40 11 &2 82 0A 01 1C 02 4A 7D PP - T Eh
0020: | 40 0% 80 01 00 35 00 46 54 00 33 34 00 10 00 O1 M....5.FT.34....
0030: | 00 00 00 00 00 01 14 77 77 77 20 67 &F &F &7 6 | ....... - go0g]
0040: | &5 20 61 GE &1 &C 7S 74 65 63 72 01 &C 06 &7 &F e-analytics.l.ao
0050: | &F 67 6C 65 03 63 6F 60 00 00 01 00 01 00 00 28 ogle.com.......])
00&0: | 0% 00 00 00 00 00 0D 00 7 86 AD E6 | Lii..... [

Figura. 3.10. EtherType (0x0800) Paquete IP

Observe las direcciones IP para los hosts Destination (Destino) y Source

(Origen) asi como los datos almacenados en la vista HEX.
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[ Fluke Networks Optiview Protocol Expert - Detail View - [I:\captura_paquetes\1dayethO.cap - 100 MBPS - ( 42395 frames total ) - Frame ID 42353 selected]
E File Edit <Configuration Yiew Histogram Module Monitar Views Capture Views Tools Window Help

EEH-2E5 9 LB .x¥.0 2 6]
B M 4 MM T B | Display Filter: | -
FID | BookMark | Ststus |  Elspsed[ssc] | Sis | Source Destination | Surmary

57,520,528,000 144 drist.counterpath et 10,1282 M5 R ID=39284 QN=dns2.counterpathunet,
5; T E 3 5 ICMP Port Unreachable - Port=LDP 3] c
57.820,931.360 64 201.234.84.173 TCP SP=G4d5d4 DP=1020  SEQ=0 ACK=1309134470 LEN=0 WS=0 RST

89.212,132.218

57.520,332.760 108 10.1.28.2 74.125.77 9 DMS C ID=13108 OP=Query QM=www-google-analytics|.google.com,
£7.520,934.520 3 101,285 wsglteaminfo TCP SP=262E DP=7000 S¥M SEQ=3043215348 ACK=0 LEW=0 W5=16384 OPT={ M55 SACKpe..
57.520,345.520 6 uslteann info 10,1285 TCR SP=7N0 DP=3625  SEQ=0 ACK=3045215343 LEN=0 WS=16304 RST OFT={ M35 SACK..,
Total Length 20 bytes
Identification 64135
- Flags/Fragment Offset 4000
Time to Liwve &4 seconds/hops
Protocol ID 17 [uoP)
Checksum B2 G2 (Correct]
] 10.1.28.2

74.125.77.9
[70 bytes of data]

Hex

0000: | 00 18 €E 52 D% 81 00 OC 76 BC 61 43 08 00 45 00 SR ovhac. L E.
0010 00 5A FA 87 40 00 40 11 52 G2 DANODLN ICW02W4~ 70 Z0.@. 2. .
0020 40 0% B0 01 00 25 00 46 B4 00 22 24 00 10 00 01 M....5.FT.24....
o020 00 00 00 00 00 01 14 77 77 77 20 67 &F 6F 67 60 | ....... what—-go0g]
00403z &5 20 61 ¢E 61 &C 73 74 &3 &3 72 01 &C 06 &7 &F e-analytics.1l.go
0050: | 6F 67 &C 65 03 63 6F 60 00 00 01 00 01 00 00 29 ogle.com....... bl
0060: | 0% 00 00 OO 00 00 OO 00 72 86 AD E& | .iiee..s r.o-a

Figura. 3.11. Direcciones IP y datos almacenados en la vista HEX

En el mismo ejemplo la siguiente seccion en la ventana del medio es la
informacion de User Datagram Protocol (UDP) (Protocolo del datagrama del

usuario), que incluye los niumeros de puerto UDP.

[E Fluke Networks Optiview Protocol Expert - Detail View - [I:\captura_paquetes\1dayethO.cap - 100 MBPS - ( 42395 frames total ) - Frame ID 42353 selected]
E File Edit Configuration View Histogram Module Monitor Wiews  Capture Views Tools  Window Help

FE-2& 3 LE.-x.-H3 &
B W4 WM B | Display Filter: | -

Elapsed [sec] i Source Destination

=

042352 £7.820.931 360 &4 201.234.84.173 #9.212.133.218 TCP SP=54dEd DP=1028  SEQ=0 ACk=1309134470 LEN=0 W5=0 RST

042353 £7.620.932 760 108 10.128.2 74125779 DNS € ID=13108 OP=Query QN=wm-goagle-snatytics].gangle cam.

042354 £7,820,924.520 113 10,1285 uisgleamiinfo TCP SP=2825 DP=7000 SYN SEQ=3048215248 ACK=0 LEN=0 WS=16384 OPT={ M5 SACKpe..

042355 57,820,345 320 66 u.sglteam.info 10.1.285 TR SP=T000 DP=3625  SEG=0 ACK=3048215343 LEN=0 W5=16334 RST OPT={ M55 SACK...
= Detail view Frame ID 42353, arrived at 12/2¢ z1:03:25.635332, Frame Status: (Good Frame)

+--Data Link Control (DLC)
+- Internet Protocel  (IP)
=~ User Datagram Protocol (uUDF)

32769

‘Destination Port £2  (Domain Name Server)
Length 70 bytes

Checksum Ox5400  (Correct)

[62 bytes of data]

0000: 00 12 ¢E 52 D% 81 00 OC 7eé 5C &1 43 08 00 45 00
0010: 00 EA FA 87 40 00 40 11 82 82 0A 01 1C 02 4A 70

0020: 00 00 00 00 00 01 14 77 77 77 2D &7 &F &F &7 6C
0040: 65 20 6l 6E Gl 6C 7% 74 €% 63 73 01 &C 06 &7 6F

00e0: 02 00 00 00 00 00 00 00 72 86 AD E&

Figura. 3.12. Informacidén del User Datagram Protocol

La estructura de la ventana del medio cambia para cada tipo de paquete, al
seleccionar diferentes tipos de paquete en la ventana superior, se puede
observar los resultados en las otras dos ventanas. Se debe prestar atencion
especial al EtherType, nUmero de puerto, asi como las direcciones de origen y

destino, que incluyen la capa de MAC y de Red.
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3.1.1.4 Estimacidn de caracteristicas y parametros del trafico capturado.

> Interfaz ethO

El miércoles 30 de septiembre del 2009 se registr6 un total de 42395
paquetes que circularon entre la mafana y tarde, dando un total de 26057,390

bytes que circularon por la interfaz ethO.

& /MLocal/NDIS 802.3 Module (1) (Capture & Monitor Mode) =JoJ&d
> CAF | HON s Fo.fom .| @ ||
BlBE cAaP+MON |10 MBPS 01:04:07

o o
[ [
fi [t
= =
[ T
o o
c =
[ T
o o

ot } } } 0t } } }
154345 154430 154345 154430

|tilization Broadcast Mutticast
Counters Yalue Errars ‘alue

Frames Captured 20,497,125 CRC Alignment 0

Undersize Mif
Frames Received 20,497,125 Qwersize Mis
Eroadcast 3,820 Fragrents Mif
Multicask 10,655 Jabbers M,
|nicast 20,482,647 Caollision Indication Mif
Frames/Second 0 Packets Dropped 1,0,00, 694
Bvtes Received 1,916,395,591 Errars 0
|tilization 0,000

| = [t R A Blarms A Al Log A Descrigtion [/

Figura. 3.13. Interfaz ethO mafiana

El desglose basico del trafico clasificado por los principales servicios a los
gue hace referencia podemos observarlo en la figura 2.13

Haga clic en CaptureViews (Vista de Capturas), luego se escoge Protocol
Distribution para ver una distribucion de protocolos recibidos por la NIC. Al
colocar el puntero del raton sobre cualquier barra aparece un pequefio panel
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de resumen en el que se muestra el protocolo en referencia y cantidad de
paquetes y bits que corresponden al mismo, y el porcentaje que ocupa dentro
de la distribucién total de protocolos.

‘]ProtocolDistributinn - Capture =2 m

ARP (0.32%)
[EEE 021D (0.31%:)
IEEE 8021 (5.77%)
HTTP (13.70%)

POP (0.029%)

N (0.00%)

SMTP (20 85%)
DS (1.92%)

ICMP (7 56%:)

SHMP (0.043%3

1B MetBICSMEtBELN (1.129%)
SMB (0.01%)

Jll]_Pause g Fie IAIIAppIications ;I IAbsquteBytesZ ;I

AJ * [ Table A Chart

Figura. 3.14. Cantidad de bytes por Protocolo

Realice un clic en el boton Tkl que se encuentra en la parte inferior
izquierda de la grafica y se obtiene la siguiente tabla que ilustra un resumen

de la cantidad de Bytes por protocolo.
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I] Protocol Distribution - Capture

MEX]

Protocal Mame |Tuta| Frames |Rel % Frames |Tuta| Bytes |Rel % Bytes |Abs % Bytes s
ETHERMET | 41887 8382 26029004 89,89 187 08
IP 30364 8285 25345092 a7 .27 184 58
TCP 32708 7735 24103748 8250 181 B0
TCP OTHER 25048 5808 18507200 7455 14675
IChP 3593 a1 917464 352 7.30
SMTP 3327 784 2535551 a74 1812
HTTP 722 B42 1BdE238 B.31 1247
LIDP 2875 B30 325780 125 278
[EEE 50216 2400 558 B7:3500 258 524
Ether Type 0xGa58 2055 487 B50824 248 508
Dh 1613 380 20231 a7y 172
BE-HAME a8 185 93482 035 051
MBICIFS 754 1.79 Moy 123 247
IR 528 1.24 34848 013 0.33
[EEE 8022 488 147 25356 010 0.28
BFOU 488 147 25356 040 0.28
[EEE 80210 483 147 28386 040 0.28
ARP 485 1.09 31088 041 0.30
DR OTHER 174 040 10944 004 041
ME-SESSION 150 035 25025 009 0.21
HTTPS ] 018 10432 004 008
TCPWKP: 135 B 015 B136 002 008
ShMP 32 ooy 3936 0.0 003
DS (TCP) 2 0.08 5005 0.0 0.04
POP3 22 005 160 0.00 002
HDPS 15 003 954 0.00 0.0
LIDP Wh(P: 359 12 002 2458 0.00 002
KERBEROSL G 0. 10787 004 0.08
A8 BRFR F nm 497 nnn .0n
W
| > [\ Table f, Chart /
Tabla. 3.1. Resumen de la cantidad de bytes por protocolo
3.1.1.5 Distribucién de Paquetes de acuerdo al tamafio.

Para hacer uso de esta herramienta se da un clic en Capture Views (Vista

de Captura) y se escoge Frame Size Distribution (Distribucion de paquetes

por Tamano).

Con la ayuda de esta herramienta se visualiza la distribucion de paquetes

gue circularon por la interfaz de acuerdo al tamafio, esta herramienta es de
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gran utilidad ya que se puede tener una apreciacion del tipo de trafico, es
decir se puede estimar si el tréfico que esta circulando por cierta interfaz se
trata simplemente de actualizaciones entre los diferentes dispositivos que

integran la red, o trafico de datos que hace uso de una de las aplicaciones

disponibles.
i Frame Size Distribution - Capture E]@
Frame Size (Bytes) |Nurnber of Frames Percentage |
= G4 495 147
B4 10,575 24 94
B3 - 127 10,731 253
128 - 285 2,885 550
256 - 511 1,501 354
212 - 1023 1,302 307
1024 - 1518 14,903 3515
= 1518 i} 0.a0
Tatal Bytes 26,057,390
Total Frames 42,395
Average Frame Size E15
Awerage Throughput 2359028.2940 Bf=
[\ Table A Chart /

Tabla. 3.2. Distribucion de paquetes de acuerdo al tamafio

Para esta interfaz (ethO) se puede observar que el mayor porcentaje se
encuentra en trafico cuyo tamafio oscila entre (1024-151) Bytes, que de
seguro con la interpretacion que se tiene con el grafico 2.13 (Cantidad de
Bytes por Protocolo) una de las aplicaciones mas utilizadas y que mayor
cantidad de datos posee es la de correo (SMTP-20.85%), seguido del
protocolo (HTTP-13.7%).
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i’h Frame 5ize Distribution - Capture = | O ﬁ

Frame size Distribution (k&

= 64

B4
B5-127
128 - 255
256 - 511
12-1023

1024 - 1518
= 1518

Figura. 3.15. Distribuciéon de paquetes de acuerdo al tamafio

3.1.1.6 Captura de Paquetes segun la direccion MAC.

Para hacer uso de esta herramienta se da un clic en Capture Views (Vista
de Captura) y se escoge Host Table (Tabla de Host de acuerdo a la direccion
MAC).

Con la utilizacién de esta herramienta se puede obtener una lista de host
de acuerdo a su direccion MAC. Esta lista de direcciones MAC permite al
administrador de red determinar los host que mayor trafico generan, creando
una lista de confianza dentro de la red local, y asi determinar de manera mas
prolija cuando un dispositivo de red existente 0 nuevo genera un porcentaje

de trafico que no corresponde a la operatividad normal de la red.

A continuacion se muestra la cantidad de bytes de entrada y salida generados
por cada host de acuerdo a su direccion MAC.
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8 Station Mame Frames In Rel % Frames In | Frames Out Bytes In Bytes Cut
001 86ES520951 20525 47 94 19425 3631545 21741 3635
O0O0CTESCET 43 19109 4507 20361 21719927 SE33549
O0EOBB000000 1004 236 u] 255016 u]
01 E0BBO000 O j=1= 13 234 u] 55440 u]
01502000000 485 147 u] 25356 u]
BROADCAST 385 093 u] 26605 u]
01 EnBBOOO00S a0 11 ] 200 u]
O0EOBB29ECSE a 0.00 2 a 472
O023587A2196 u] 0.0 14 u] =151
O0EOBB31 A2CF 1 0.00 u] 235 u]
QoEDBEBZZSCCE 1 0.00 u] 235 u]
O0EOBB2A25TE u] 0.00 1 u] 236
O0EOBB33CFST 1 0.00 u] 235 u]
O0EOBBZ2D.A 8B 1 0.0 ] 235 u]
O0EOBB1 529E3 1 0.00 1 236 235
O0EOBBZ2DES4 u] 0.0 1046 u] 391640
O0EOBB2A2555 a 0.00 1 a 236
QDEDBB23SC A0 1 0.00 1 238 238
O0E0BB234.455 u] 0.00 1 u] 235
O0EOBB235CE6E a 0.00 1 a 235
O0EOBBZ2DEF C 1 0.0 ] 235 u]
O0EOBB27 2360 a 0.00 1 a 235
O0OEOBBZSYESBR u] 0.0 1006 u] 255455
O0EOBB22DACA 2 0.00 u] 472 u]
QOEDBB234..56 u] 0.00 1 u] 238
O0EOBB22D.ASE 2 0.00 u] 472 u]
O0EOBBZ2Z2DA T A, 1 0.00 u] 235 u]
O0EOBBZZ20 A A0 1 0.0 ] 236 u]
O0EOBB235700 a 0.00 1 a 235
O0EOBBZ34B07% u] 0.0 1 u] 235
O0EOBB2ADCI L 1 0.00 1 235 236
QDEDBB22DA 46 1 0.00 1 238 238
001 ECA D34 A5 u] 0.00 29 u] 1972
O0EOBB23SC70 a 0.00 1 a 235
O00BACF23B.A4 u] 0.0 495 u] 28356
O0EOBB2ADES A, a 0.00 1 a 236
O0OEOBBZS47FF 1 0.0 ] 236 u]
NNENRRT &M A 1 n.nn n TS n
Tabla. 3.3. Captura de paquetes segun la direccion MAC
fi Host Table - Capture (39 stations) uw o Host Table - Capture (39 stations) M

00186E520951
000C7B5CE143
O0ECBB000000

...... 01E0BB00004 D
01802000000
BROADCAST
01ECBB000009
O0EOBBZZDACA

...... O0EOBEZ22DA88
O0ECBBS1 AZCF
Cthers

00156520951
000CTESCE143
00E0BB000000

........................ 01E0BB00001D
0180C2000000
BROADCAST
01E0BB000003
O0EOBBZ2DACA

................... O0EDBBZ2DASE

00EDBB31AZCF
Cthers

JII]_ Pause g Pie Rl % Frames In iv

A * [ Table A Chart

A M, Table fy Chart
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i Host Table - Capture (39 stations)

=Jo/ks

000C7ESCET 43
00186ES20981
O0EOBB220E834

.................................. ODEOBB237ESE
O00BACF23B.44
O01EC1D3AAS1
002388742196
O0EOBB29EC3E
O0EOBB2A25TE
O0EOBB238C70
Cthers

i Host Table - Capture (39 stations)

O00CTESCET43
00186E520981
O0EOBEZ2DEA4
O0EOBBZ3TEID
O00BACF23BA4
OMECTDIEAAG
002386742186
O0EOBB29ECE
O0EOBE2A2565
O0EOBBS1 AZCF
Cthers

DO00CYBSCET43
00186E5209581
01E0BB00001 D

M OOEOEBN00000
0180C2000000
BROADCAST
01E0BB000003
OOEOEB220ACA,

e O0EOBB220288
OOEOBB2ADCIA,
Cthers

J]JlPause g Pie |Bytez In

J]I]_Pause G Fie

J]Il Pause g Pie | J]Il Fause 6 Pig |Rel% Frames Out vl
AL T Table A Chart AP\ Table A Chart
il Host Table - Capture (39 stations) uw il Host Table - Capture (39 stations) =0 m

000CTESCE143
0018EES2D951
01E0BBO00CT D
ODEOBBO00000
BROADCAST
0180C2000000
01E0BBO0000S
O0EOBB29ECIE
0023368742196
O0EOBB31A2CF
Cthers

Rl % Bytes In

I~

AJ [}, Table A Chart

AY # I Teble # Chart

il Host Table - Capture (39 stations) uw

00186E:520961
O00CTESCE143
O0EDBB22DB94

............................ OO0EOEBZ3TEIE
O00BACF 23844
O01ECT D3ALET
002358742196
ODEOBBZIECIE

............................ O0EOBBZ3E70D
ODEDBB234A56
Cthers

J]l]_F'ause g Fie |Biykes Dot '|
AT T, Table ), Chart /

i Host Table - Capture (39 stations)

001 S5ES20981
000CTESCET43
O0EOBBZ220E54
OOEDBB237EZR
O00BACF23BA4
OOEDBB234A55
O0EOBB2A 2585
O0EDBE28EC3E
002386722196
O0EOBB31 A2CF
Cthers

| el % Bytes Out

Figura. 3.16. Captura de paquetes segun la direccion MAC



CAPITULO 4 ANALISIS DEL TRAFICO DE RED TCP/P SOBRE UNA RED DE PRUEBAS

106

3.1.1.7 Captura de Paquetes segun la direccion IP.

Para hacer uso de esta herramienta se da un clic en Capture Views (Vista

de Captura) y se escoge Network Layer Host Table (Tabla de Host de

acuerdo a la direccion IP).

Al igual que la tabla de host por direccion MAC, también puede resultar de

utilidad clasificar e identificar las direcciones IP tanto publicas como privadas

gue mayor cantidad de trafico genera dentro y fuera de la red Local, ya que de

esta manera permite establecer una relacién de confianza entre la direccion

IP la cantidad y tipo de trafico generado, teniendo de esta manera otra

herramienta que permite validar si se trata 0 no de un posible ataque o

intrusion.

A continuacion se muestra una tabla que relaciona la direccion IP con los

bytes de entrada y salida generados.

Metweark Station Mame Frames In Rel % Frames In |Frames Out Rel % Frames Cuf Bytes In Rel % Bytes In Biytes Cut Rel % Bytes Out
1010112 6930 16.38 12949 30.54 21732 200 18609762 7141
7412575144 15959 367 1692 399 116640 0.44 2416641 927
101283 2561 G.04 2941 693 2511253 963 1639142 6.29
101255 16151 35.09 13381 31.56 19141521 7345 1594522 E.11
201 23454173 1] .00 3515 5.29 1] .00 399344 1.36
10.1.0.134 306 07z 332 075 33333 01z 261133 1.00
1010101 1396 3.29 a4 1.21 171833 065 2880 0.3
190152128111 TEE 1.80 469 1.0 51409 326 52057 019
101252 335 0.7 439 1.03 63095 0.24 39239 015
10.1.0.104 150 0.35 122 0.25 15099 0.0s 19496 007
365166 273 064 273 064 18015 0.06 18015 0.06
190.216.223.53 1] .00 224 0.52 1] .00 16576 0.06
6942216219 159 0.37 159 0.37 10494 .04 10494 .04
20511057 .83 142 0.33 142 0.33 9372 0.03 9372 0.03
190.245.213.146 218 0.51 553 016 294132 112 G094 0.0z
6942216215 114 0.26 114 0.26 Ta24 0.0z Ta24 0.0z
£5.55.34 .83 37 0.03 35 0.03 3634 0. 2664 0.
192.185.55.50 18 .04 15 0.03 G895 0.03 3045 0.
10.1.0.106 B0 014 58 013 4704 0. 4534 0.
201 3714773 35 0.03 34 0.03 4518 0. 4528 0.
10.1.53.211 1 .00 1] .00 g2 .00 1] .00
192.188.81.212 1 .00 1] .00 g2 .00 1] .00
933166225 3 .00 3 .00 245 .00 245 .00
189.234.30.173 1 .00 1] .00 101 .00 1] .00
185,126 .64.3 10 0.0z 10 0.0z G40 .00 G40 .00
185,126 .64.2 10 0.0z 10 0.0z 640 0.00 640 0.00
190.174.201 .54 3 .00 3 .00 245 .00 245 .00
6212852191 1 0.0z 1] .00 704 .00 1] .00
187147 22 65 16 0.03 1] .00 1024 .00 1] .00
190.174.73.205 3 .00 3 .00 245 .00 245 .00
86.140.155.149 1 .00 1 .00 G4 .00 g2 .00
54202237 183 2 .00 1] .00 354 .00 1] .00
101.53.212 1 0.00 1) 0.00 g2 0.00 1) 0.00
§9.106.120.247 1 .00 1] .00 177 .00 1] .00
190174195241 3 .00 3 .00 245 .00 245 .00
189.31 102,60 12 0.0z 1] .00 TES .00 1] .00
192.188.81.213 1 .00 1] .00 g2 .00 1] .00
0. AT T4 B L] 0000 0 0000 444 0000 0 0000

Tabla. 3.4. Captura de paquetes segun la direccién IP
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3.1.1.8 Numero de paquetes que circulan de acuerdo a la direccion IP.

En las siguientes gréficas se ilustra el porcentaje de bytes generados por

cada una de las direcciones IP.

il Network Layer Host Table - Capture (2000 IP Stations, 0 IPX S... | [ O/E3]

101285
1040112
104283
412575144
101010
180152129111
981241981
101282
1010134
368166
Cithers

MF’ause 6 Fie

A B Table A Chart

FramesIn =l

il Network Layer Host Table - Capture (2000 IP Stations, 0 IPX S... - [[0/Z8

101285

1010112

104283
7412578144
101010
180152129111
951241981
101282

1010134
§3.66.166 |
Cthers {

L Ly

J]|1Pause g Pie
AP T Table ), Chart

Rl % Frames In

il Network Layer Host Table - Capture (2000 IP Stations, 0 IPX S... |- (O[3

101265
1000412

201 234 84173
1001263
T412578144
101040
190152128111
101282
10.1.0134
§3.65.16.5
Cthers

J]l]_Pause Q Pie:

|Erames Dut

A | » [ Table A Chart

il Network Layer Host Table - Capture (2000 IP Stations, 0 IPXS... |~ | O3

101285
1010112

201 23484173
101283
T412576.144
1000101
180152129111
101282
1010134
8368166
Cthers

JII]_Pause 6 Fie
AP Tekle }, Chart

|HelZFr@mgsDut v|

Figura. 3.17. Nimero de paquetes que circulan de acuerdo ala direccion IP
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3.1.1.9 Numero de bytes que circulan de acuerdo a la direccién IP.

il Network Layer Host Table - Capture (2000 IP Stations, 0 IPX S... M il Network Layer Host Table - Capture (2000 IP Stations, 0 IPXS... uw

101285
1012683
190152128111
98.124.198.1
100112
190.245.213.148
101.010
7412578144
1012682
B5.55.207 94
Others

101.285
101.28.3
190152129111
951241981
101.0112
190.245 213146
1040401
7412576144
101252

65.55 207 94
Cthers

P P

JII]_PEUSE g Fie |Betesln JIJ]_F’ause g Fie Fel % Bytes In iv
AT Table } Ghart AT Table b, Chart /

il Network Layer Host Table - Capture (2000 IP Stations, i Network Layer Host Table - Capture (2000 IP Stations, 0 IPX ... |- |2 B4

orxs.. - Oks

W 1010012 W 10104112
B 7412578144 B 7412578144
= 101.28.3 = 101283
101285 101285
B 20123484473 B 201 23484173
= 131313? = 1010434
: 10,0101
= 1301.12582.2129.111 B 190452128111
: [ 101282
E 1010104 H 10104104
[ others I others

JII]_F‘ause g Fie |Eytes Ot

Jlll Paise Q Pie |Rel % Bytes Out |
I4! D!\ Takle }\ Chart /

|4| Dl\ Table )\ma/

Figura. 3.18. Namero de bytes que circulan de acuerdo a la direccion IP

3.1.1.10 Tiempo de respuesta.

Para hacer uso de esta herramienta se da un clic en Capture Views (Vista de
Captura) y se escoge Aplication Response Time (Tiempo de Respuesta).

El tiempo de respuesta se define como el tiempo que pasa desde que se
envia una comunicacion y se recibe la respuesta. De esta manera con la



CAPITULO 4 ANALISIS DEL TRAFICO DE RED TCP/P SOBRE UNA RED DE PRUEBAS

109

ayuda de esta herramienta se podra tener la cantidad de bits que circulan por

la red en un determinado tiempo, de acuerdo a cada protocolo. En el capitulo

4 se utilizaran estos datos en el modelo de tréafico.

La siguiente tabla muestra el tiempo promedio utilizado para cada

conexion, se muestran tiempos minimos y maximos con los cuales se puede

establecer umbrales de tiempo dentro de los cuales se puede considerar a la

comunicacion confiable.

Server hame
§1.7.134.249
1955944134
192112364
772229252
BE.HME1ET 1

91 20016100
20544106138
17254059
1711214459
192 4317230
62.41.78.2M
192129430
4235951

HME 2333610
2085313227
ME239.38.10
17112144 50
2042178133
20422498
65.203.229.15
12824211813
BEA135.2155
192429330
BE.135207 138
BE.ZX816T .3
66215167 2
19231 8030
20310565185
192269230
B4 21515630
204.2.249.38
20422495

Protocol |Hiri1'rum Time (ms)
DS 0.444
DrS 0426
DS 0.425
DrS 0413
DS 0.3%4
DS 0.393
DrS 0372
DS 0361
DS 0.350
DrS 0.335
DrS 033
DS 0.036
DrS 0.031
DS 0.027
DS 0,025
OhS 0024
DS 0.021
DMS 0.0
DkE 0.020
DS 0.020
DrE 0.020
DS 0.019
DS 0.019
DrS 0.019
DS 0018
DrS 0018
DrS 0.018
DrS 0017
DrS 0017
DrS 0.017
DS 0016
DS 0.016

Masdmum Time (ms)
D.444
0.426
0.425
0.413
0.394
0,393
0372
0361
0,350
0335
0.331
2 993
0.031
0861
0.025
0.851
0.021
0.858
3.447
0.020
1312
0.019
0.019
0.019
0.018
0.018
0.415
0.017
3.405
0.017
0,020
0.016

Average Time (ms)
0444
0426
0425
0413
0394
0.393
0372
0361
0330
0335
033
1137
0031
0444
0.025
0568
0o
0417
1.165
0020
0558
g
g
g
Nk
LN
0151
07
0963
0017
0018
0018

Conneclions |

B | | B Q) R O RS R RS B RN R T OO0 kD R O R R R RS R RS R R RS R | B

Tabla. 3.5. Tiempo promedio utilizado para cada conexién
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3.1.1.11 Resumen de toda la actividad generada por la interfaz ethO

» Capade Transporte

| Transport
Symptoms 1344
Analyses 7
Entities 4049
Exzpett Symplkor | Expett Summaty -
iTCP Fast Retransmission  In 1 ms (< 100 ms) between [10.1.28.5]/[TCP non-WEP: 4346] and [70.71.227 23][TCP non-WEP: 55741]
TP Fask Retransmission  In 0 ms (= 100 ms) between [10.1,28.5)/[TCP non-WEP: 4347] and [79.109.19,41/[TCP non-wkP: 52007]
TCP Window Exceeded  Data length of 1146 byvtes exceeds last window size of 256
TP Window Exceeded  Data length of 298 bytes exceeds last window size of 256
TCP Window Exceeded  Data length of 550 bytes exceeds last window size of 255
TP Window Exceeded  Data length of 360 bytes exceeds |ast window size of 253
TCP Window Exceeded  Data length of 1460 bvtes exceeds last window size of 256
TP Window Exceeded  Data length of 1460 bytes exceeds last window size of 256
TCP Window Exceeded  Data length of 295 bytes exceeds last window size of 256
TP Window Exceeded  Data length of 550 bytes exceeds |ast window size of 255 w
< >

€ TCP Fast Retransmission

—-T TCP: 4346 - 55741 [Symptoms |
B 10,1285 [TCP Fast Retransmission 1|
O00C76:5C6143
!
- 8 70.71.227.29 [Host1:10.1.28.5
O0186E:520961
Packets In 16151
Packets Cut 13381
Octets In 19141521
Qckebs Out 1594522
Mon Unicast Packets Qut - 0
Associabed MAC Address  O00C76:5C6143

[Host 2: 70.71.227.29

Packets In 2
Packets Cut 2
Octets In 164
Qckets Out 164

Mon Unicast Packets Qut - 0
Associated MAC Address  O0186E:52D981

Tabla. 3.6. Resumen de toda la actividad generada por la interfaz ethO

» Symptoms:

Dentro de los sintomas que se pueden observar en el flujo normal de datos
se menciona el mecanismo de control de congestion de trafico TCP Fast

Retransmission que consiste en lo siguiente:
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» Mecanismos Fast Rentransmit y Fast Recovery

Los mecanismos de retransmision y recuperacion rapida, intentan optimizar
y ajustar los algoritmos de control de congestion de trafico, para adecuar el
protocolo TCP a situaciones de congestion y pérdidas en general, y ayudarlo

asi a recuperarse rapidamente de las mismas.

Los mecanismos de congestién actian a posteriori, es decir, una vez
detectada la pérdida o presunta pérdida de un segmento. Esto representa que

no se intentara solucionar el problema hasta transcurridos RTO segundos.

» Retransmision

La primera de las mejoras propuesta que esta presente en la mayoria de
implementaciones, aprovecha la recepcion de reconocimientos duplicados
(aquellos que consecutivamente reconocen al mismo segmento, es decir
contienen el mismo numero de secuencia). De esta forma se activa la
retransmision de un segmento presuntamente perdido antes de que expire su

temporizador de retransmision.

Este algoritmo se conoce como Retransmision Rapida 6 Fast

Retransmit.

La recepcion de un ACK duplicado puede ser debida las siguientes

situaciones:

e La red desordena paquetes y, en consecuencia, es posible que el receptor
haya enviado un reconocimiento duplicado ante la llegada de un segmento

gue no sigue la secuencia normal.
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e Hay que tener en cuenta que todas las implementaciones modernas de
TCP generan, inmediatamente, un ACK duplicado al recibir un segmento
fuera de orden.

e Se ha perdido algun segmento de datos tanto por errores del canal o por
problemas de congestion. En este caso el TCP recibe segmentos fuera de

orden y en consecuencia genera ACK duplicados.

e Se ha producido un pico de retardo en la red, es decir, el tiempo de ida y
vuelta de un paquete se ha incrementado repentinamente provocando la
expiracion del temporizador de retransmision del emisor con la
consiguiente retransmision del segmento conflictivo. Puesto que el
segmento en cuestion ya habia sido recibido correctamente, la recepcién
de su réplica provoca la generacion de un ACK duplicado. Esta situacion se

producird basicamente en casos de congestion.

El emisor, sin embargo, no sabe a cual de estas razones responde la
recepcion del ACK duplicado. Experimentalmente se ha comprobado que no
resulta apropiado precipitar la retransmision ante la recepcion del primer ni el
segundo reconocimiento duplicado en redes que desordenan paquetes, ya
que puede tratarse de un simple problema de reordenacién de rapida
solucion. Por esta razon, la mayoria de implementaciones de TCP activan el
mecanismo de Retransmision Réapida al recibir el tercer ACK duplicado.
Cuando éste llega, el emisor no espera a la expiracién del temporizador sino
que retransmite, inmediatamente, el segmento que demanda el

reconocimiento e inicia el algoritmo de Inicio Lento.

Este mecanismo, pensado para situaciones de congestion, es también muy
adecuado para las situaciones en las que la pérdida es debida a errores en la
comunicacién, ya que en el mejor de los casos se retransmitira el paquete
perdido antes que en implementaciones sin este mecanismo. Es por tanto

adecuado tanto pararedes fijas como moviles.
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Ademas de la retransmision de los datos perdidos, los algoritmos contra la
congestion reducen la ventana de transmision, para dar tiempo a la red que

se recupere de ésta.

El algoritmo combinado de Inicio Lento y Prevencion de la Congestion da
una solucién muy drastica a los problemas de congestion, pudiendo degradar
de forma innecesaria el comportamiento de TCP frente a estas situaciones. El
hecho de cerrar la ventana de congestion a un unico segmento después de la
pérdida de datos y empezar un inicio lento no parece adecuado ni en los

casos de congestion ni en los casos de errores.

Analizando con mas detalle el mecanismo propuesto anteriormente, puede
ampliarse basandonos en el hecho que un ACK duplicado no sélo indica que
ha habido un problema en la red, sino que también confirma que un paquete
ha abandonado la red y ha sido recibido correctamente por el TCP en el otro

extremo.

Esto es asi puesto que el receptor solo puede generar un ACK como
respuesta a la llegada de un paquete. No hay necesidad, por tanto, de poner
en marcha Inicio Lento y reducir asi drasticamente el nUmero de paquetes

inyectados en la red.

Este algoritmo se conoce como Retransmision Rapida con Recuperacion
Rapida 6 Fast

Retransmit with Fast Recovery, y opera como sigue:

e Cuando llega el tercer ACK duplicado se retransmite el segmento perdido
y:

e ssthresh= cwnd/2

e cwnd=ssthresh + 3

e Con cada nuevo ACK duplicado recibido, se incrementa cwnd en una

unidad y se transmite un nuevo paquete si lo permite el valor de cwnd.
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e Cuando se recibe el primer ACK que reconoce nuevos datos, se asigna a
cwnd el valor de ssthresh (es decir la mitad del valor que tenia la ventana

de congestion cuando se produjo la congestion).

> Entities

Muestra las conexiones TCP generadas.

Client | SErvEr | Protocol | First Frame | Last Frame || Pkts In | Pkts Ot | Crcks In | Qicks Quk
190,152.129,111:13323 10.1.28.3:80 TP o] 24 3 4 2213 a0
190,152.129.111:13332  10.1.25.3:80 TR 12 31 4 4 553 551
190,152.129.111:13335 10.1.25.3:50 TR 33 47 5 5 1417 553
10,1.25,5:4546 P07 227 29155741 TR 37 &7 Z 2 &5 o]
10,1.258,5:43547 79.109,19,.41:52007 TCP 25 &0 Z z &5 o]
10.1.28.5:4348 201.233.31.163:57844 TP 51 52 1 1 44 44
10.1.28.5:4349 190,179,153.96:56880 TCP 69 70 1 1 44 44
10.1.0.112:8030 10.1.258.5:54574 TR 575 579 2 3 40 Ern
10.1.0.112:8050 10.1.25.5:54575 TR == 559 5 4 197 1235
10.1.0,11Z:8050 10,1.25,5:54576 TR 90 G0Z 7 & 1474 1540
10.1.0,112:8050 10.1.258,5:54577 TCP G035 G26 1z 1z 2423 10254
W TCP: 13323 <-> &0
- & 190,152,129.111 [190.152.129.111:13323 <-> 10.1.28.3:80 |
B3 00186E:520981 Packets In 3
= .. 10.1.78.3 Packets Cut 4
B3 000C76:5C6143 Gctets In 2213
Qctets Out g0
Start Time Sak Dec 26 21:03:22
Stop Time 5ak Dec 26 21:03:22
Duration {5) ]
[190.152.129.111:13323 | [10.1.28.3:80
Ma Window Size 65535 Ma Window Size 6432
Min Window Size 65535 Min Window Size 6432
Retransmission u] Retransmission o
Zero Window Size ] Zero Window Size 0
Analyses ] Analyses 0
Sympkoms u] Sympkams u]
Acknowledaments Z Acknowledgments 1
Max Ack Time (ms) 0.04A Max Ack Time {ms)  0.002
Min Ack, Tirme {ms) 0.043 Min Ack Time {ms) 0,002
Avg Ack Time {ms) 0.045 Avg Ack Time {msy 0,002

Tabla. 3.7. Resumen de toda la actividad generada por la interfaz eht0
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» Capade Red

- Network
Symptoms 1550
Analyses 1]
Entities 2000
Symptoms
Expert Symptom | Expert Sumrary L

ICMP Port Unreachable  Port=UDP non-wWiP:
ICMP Port Unreachable  Port=UDP non-wWiP:
ICMP Port Unreachable  Port=UDP non-WwiF:
ICMP Part Unreachable  Port=UDP non-weP:
ICMP Port Unreachable  Port=UDP non-wiP:
ICMP Port Unreachable  Port=UDP non-wEP:
ICMP Port Unreachable  Port=UDP non-WEP:
ICMP Port Unreachable  Port=UDP non-wWiP:
ICMP Port Unreachable  Port=UDP non-wWeP:
ICMP Port Unreachable  Port=UDP non-wWEP:

4

32783 on [201.
22850 an [201.
21928 on [201,
32783 on [201.
54454 on [201.
54454 on [201.
54454 on [201.
54454 on [201.
32060 an [201.
32783 on [201.

234.84.173] cannot be reached by [82.232.45.218]. SA=[201.234.54.173]
234.84.173] cannot be reached by [124.149.112,234]. 54=[201.234.84.17:
234,84.173] cannot be reached by [189,234.30,173], 5A=[201.234.64.175
234.84.173] cannot be reached by [84.202.237.183]. 5A=[201.234.54.173
234.84.173] cannot be reached by [89.106.120.247]. SA=[201.734.54.175
234.84.173] cannot be reached by [80.47.71.6]. Sa=[201.234.54.173] DA=
234.84.173] cannot be reached by [86.76.151.173]. SA=[201.234.54.173]
234.84.173] cannot be reached by [70.45.161.136]. SA=[201.234.54.173]
234,84.173] cannot be reached by [81,191.63.60], SA=[201,234.54,173] D
234.84.173] cannot be reached by [217.120.159,45], SA=[201.234.84.173] s

4

ﬁ ICMP Port Unreachable
=2 201.234.84.173
BB 000C76:5C6143
=B 52.232.48.218
BB 00186E:520981

[Symptoms |
| ICMP Port Unreachable 1 |

[Host 1: 201.234.84.173

Packets In 1]
Packets Qut 3515
Ockets In 1]
Ockets Ok 355344

Mon Unicast Packets Qut 0
Associabed MAC Address  000C76:5C6143

[Host 2: 82.232.48.218

Packets In 1
Packets Cuk 1]
Qckets In 172
Qckets Cuk 1]

Mon Unicast Packets Qut 0
Associaked MAC Address  00186E:52D981

Tabla. 3.8. Resumen de toda la actividad generada por la interfaz ethO

Dentro de los sintomas que presenta la red de pruebas se puede observar

el mensaje de error de ICMP Port Unreachable este mensaje consiste en lo

siguiente:

> ICMP Destination Unreachable
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ICMP Destination Unreachable es un tipo de paquete ICMP cuya funcion es
transportar un mensaje que es generado por un enrutador, y se envia al host

de origen, que recibe el mensaje emitido por el enrutador.

El mensaje en si significa que este router considera inalcanzable el destino

al que quiere llegar el host.

Si se recibe de parte del host de destino, significa que el protocolo que se
intentd acceder no esta activo en aquel momento.
El campo Type tiene el valor 3. El campo cédigo contendra el valor de 3de

acuerdo a los siguientes valores:

« 0 network unreachable

e 1 Host unreachable

e 2 Protocol unreachable

e 3 port unreachable

e 4 Fragmentation needed, but Do not fragment bit set

e 5 Source route failed

e 6 Destination network unknown

e 7 Destination host unknown

e 8 Source host isolated error (military use only)

e 9 The destination network is administratively prohibited

e 10 The destination host is administratively prohibited

e 11 The network is unreachable for Type Of Service

e 12 The host is unreachable for Type Of Service

e« 13 Communication administratively prohibited (administrative filtering
prevents packet from being forwarded)

e 14 Host precedence violation (indicates the requested precedence is not
permitted for the combination of host or network and port)

o 15 Precedence cutoff in effect (precedence of datagram is below the level

set by the network administrators)

> Entities
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Muestra las conexiones IP generadas.

Metwork Station | Last MAC Skation | Protocol | First Frame | Last Frame | Pkts In | Pkks Cut | Ccts In Qcts Cut L

i10,1.28.3 OO0C7e:SCE14S TP u] 39500 25861 2941 2511253 1639142

190,152,129,111 00186E:S20981 IP o] 19467 766 469 51409 52057

10.1.28.5 000C76:5C6143 IR 5 42382 16151 13381 19141521 1594522

10.1.0,101 00186E:5209381 IR 5 42325 1396 S14 171833 82880

201.234.84.173  00O0C76:5C6143 IR =] 42383 o 3515 0 355344

85.246.64.147 00186E:520951 IP =] 566 3 0 192 u]

82.232.48.218 O0186E:S20081  IP 9 El 1 0 172 u]

188.24.67.230 OO186E:S20081  IP 17 27910 12 0 b= o]

190,162.113.1587 O0186E:520951 IP 20 34519 g 0 g2 o]

79.109,19.41 O0186E:5209581 IP 25 120 3 3 246 246

80.101.60,192 00186E:5209381 IR 32 183849 9 0 576 u] w

2b 101283

HF O00CTE 506145 Host: 10.1.28.3

Packets In 2561
Packets Cuk 2941
Qckets In 2511253
Ockets Cuk 1639142
Mon Unicast Packets Qut 0
Associated MAC Address  000C76:5C6143
Protocol
Protocal Frm =- | Frm-=> | Bytes =- | Bytes-=| F. Frm | L. Frm
LDP 4 0 256 0 21682 21686
DR OTHER 4 o] 256 0 21682 21686
TCR 2557 2935 2510997 1638872 0 39690
SMTP 1727 1600 2419305 120586 3369 39090
HTTP 519 1327 90570 1517582 0 38624
TCP WEP: 135 3 3 246 192 185 186596
ME-SESSION 2 2 164 128 15760 15810
MECIFS & =] 412 a4 1697 16269
ICMP 1] 3 1] 270 21684 21685

Tabla. 3.9. Resumen de toda la actividad generada por la interfaz ethO

De la misma manera que se realizo el andlisis con la interfaz ethO,
utilizando las herramientas del software FLUKE NETWORK PROTOCOL

EXPERT se procedera con las otras 2 interfaces (ethl, eth2) extrayendo los

conceptos mas

importantes que permitan

posteriormente  definir

comportamiento del trafico que circula por cada interfaz.

el
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3.1.2 Interfaz ethl

3.1.2.1 Cantidad de Bytes por Protocolo.

Protacal Matne |T|:|tal Frames |Rel % Frames |T|:|tal Bytes |REI % Bytes |Abs % Bytes
|EEE 021D 52 015 2964 oo o.aa
elonkey 24 oor 10677 004 o.aa
ARP 220 0gs 14080 oS o.aa
BPOU 52 015 2964 om n.aa
ZPFI 1 0.aa 149 0.aa o.0o
ETHERMET Il I3 9955 25552245 99.95 513
LGP 253 054 53452 0.za oo
MZMM S 35 011 4465 oo o.aa
[P I3n 9917 235ES816S 99.93 513
LIDP WP S0 1 0.aa 149 0.aa o.0o
COP 2 0.oa Flks 0.oa o.aa
®2a 15 005 1730 0.oa o.aa
S50 F nos 4391 oo o.aa
[ChAP S08 152 32357 013 am
OP OTHER 274 ns2 523 0.za oo
TCP F2320 95 .50 25479326 99.55 a1
DS 17 005 1777 0.oa o.aa
MFS 74 0z 54453 1y oo
TACACS+ 14 005 1736 0.aa n.aa
TCPWKP: 65 13 0os 1343 0.oa o.aa
HTTF 445 1.37 265590 1.05 nns
TCPWKE: 55 g04 242 703475 274 014
PoPs 14 n.os 1256 0.aa o.aa
SUNMRPC 74 0z 24453 1y am
JABEBER 4 o Fa4 0.oa o.aa
|EEE 502.2 52 015 2964 oo o.aa
TCP OTHER 29952 g9.50 23907001 9345 479
Teredao G am Va6 0.aa n.aa
|EEE SHAF 2 n.0a Flk: 0.aa n.aa
HTTPS 27 0.5 5530 ooz o.aa

Tabla. 3.10. Cantidad de bytes por protocolo
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3.1.2.2 Cantidad de Bytes
il Protocel Distribution - Capture M

HTTP (78.70%)
POP (0063
...................................... SMTP (1.40%)
DS (4.38%)
FTP (0.10%)

IP MetBIOS (2.03%)
...................................... ICMP (13.00%)

SMMP (0.14%)
DHCPEQOTP (5.76%)
MalP (0.05%)

J]I]_F'ause @ Pie IIP

A | b [4 Table A Chart

;I [&hsolute Buytes % j

Figura. 3.19. Cantidad de bytes por protocolo

3.1.2.3 Distribucién de Paquetes de acuerdo al tamafio

il Frame Size Distribution - Capture M
Frame Size (Bytes) Mumber of Frames Percentage
= 64 207 029

G4 17 044 2432
BS-127 29 264 4175

128 - 255 2233 318

256 - 511 2867 409
2M2-1023 5,879 981

1024 - 1518 11,5287 16.53

= 1518 1} 000

Total Bytes 24805312

Total Frames 70,051

Average Frame Size 354

Average Throughput 6937627 3255 Bi=

J]J]_ Fause

A | & Table A Chart




120
CAPITULO 4 ANALISIS DEL TRAFICO DE RED TCP/P SOBRE UNA RED DE PRUEBAS

Tabla. 3.11. Distribucion de paquetes de acuerdo al tamafio

A=

i’h Frame Size Distribution - Capture

Frame size Distribution {

= 64

Gid
BS - 127
128 - 255
256 - 511
212-1023

1024 - 15315
= 1518

Figura. 3.20. Distribucién de paquetes de acuerdo al tamafio
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3.1.2.4 Captura de Paquetes segun la direccion MAC

MAC Station Mame Frames In Rel % Frames In |Frames Out BytesIn Biytes Cut
001 3F745606F 34350 49.01 32453 11254954 12814702
002358408943 G456 12.06 12091 936740 TE16716
O00CTESCET 44 5453 782 G164 1639602 2005747
o011 E0AAS 2427 7.4 4224 49729 300931
O01Cen1 FEG49 4281 E.10 1170 3923 175994
O00CTESCET 0 INT 4.59 357 241729 54056
001F16011958 1950 278 1993 214515 241549
BROADCAST 1745 249 0 255565 0
002185102E53 1361 1.94 2415 1081771 295867
O01F 1651480 745 1.08 1290 264344 215180
001EGSS97ERD 444 063 925 a4 160213
01EOBB00001D 414 0.59 0 161460 0
O0ECBB000000 415 0.59 0 106172 0
001824580421 226 0.32 599 59074 105402
Spanning_Tree 207 024 ] 117939 ]
O0ECBB3 ABFS 187 0.26 0 11968 0

00 CCO0s4nTE 157 0.2z 1051 Ta240 a0132
O0507FFFOSBCS 155 0.2z 471 54312 114254
001 o1 TEG2S 151 0.21 306 25157 30186
01 00SE7FFFFA 125 IR 0 44643 0

001 o 7F3ER 109 015 136 17868 21624
090003000067 a2 011 0 9594 0
001320291 2EE 77 010 a9 847 B578
001 EGE26EG2B 47 0.06 153 B509 40609
FFI300000000 36 0.05 0 20094 0
0019E34367 06 35 0.04 74 5521 10180
00190 6B6408 26 0.03 43 1842 5313
002155103465 23 0.03 45 77 4940
a0 CC01FEZFD 27 0.03 30 2609 251
01005E40955F 25 0.03 0 4732 0

01 ECBB000009 | 0.0z 0 1344 0

O CoFIO7s 16 0.0z 25 1207 3724
FF330001 0003 16 0.0z 0 1455 0

01 00SEQO00FC 16 0.0z 0 1165 0
FF330001 0002 10 0.01 0 1576 0
0150C200000E 14 0.01 0 2240 0
O0ECBB237ESB 0 0.00 4 0 106550

Tabla. 3.12. Captura de paquetes segun la direccion MAC
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il Host Table - Capture (79 stations)

=&

0013F7486D6F
002338408943
000CTESCET 44
0MCCOMEDAAS
00 CCOMTES49
000C7ESCE1SD
00MF16011958
BROADCAST
002185102683
001F16514B0C
Cthers

J]Il Pause Q Pie If_r_gmgs In 'I

A B[, Table A Chart

il Host Table - Capture (79 stations)

0013F74560EF
0023588408943
000CTESCET 44
001 CCO1E6DAAE
002185102E83
O01F16011958
O01F16514B0C
001CCO1 FEG4S
001CCo0s407E
001EGGEITERD
COthers

Jlllpausa g Fie iFrames Out,

=

A || > [ Table # Chart

il Host Table - Capture (79 stations) uw

0013F748506F
001CCO1BDAAS
000C7ESCE144
002185102E83
002388408943
001 CCOM7EE49
001F16514B0C
BROADCAST
000C7ESCE19D
001F16011958
Others

J]IlF'ause g Pie Bytes In ;I

A » 5, Table A Chart

i Host Table - Capture (79 stations)

0013F7456D6F
002356408945
000CTESCET 44
001CC01 BDALS
002185102E83
O01F16011938
001F16514B0C
001CC01 TER49
ODEDBB220B34
001EGS3STESD
Others

mPause Q Pie Bptes Ot

AN F ] Table A Chart

=2/

001 3F 7 48606F
0023584089435
Q00CTESCE 44
001 CoofBhRAS
0021 55102E83
001F160113958
001 F16S1 4B0C
001 Cc0 FEE49
O0EOBB220B34
001 EGSE97EED
Cthers

iBbs % Butes Dut

Figura. 3.21. Captura de paquetes segln la Direccion MAC
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3.1.2.5 Captura de Paquetes segun la Direccion IP

Metvwork Station Mame Frames In Rel % Frames In | Frames Out Bytes In Rel % Bytes In Bytes Out Rel % Bytes Out
10.1.3034 5439 12.04 12074 955652 3487 TE15560 3070
1010112 5740 ERE 5650 1572446 7.54 1733227 5.93
100130212 2472 780 1398 1635395 5.50 2004999 .03
10130197 2411 772 4108 7745705 3123 29311 1.18
1013027 4265 E.05 1075 396099 159 1725354 0.59
E7.135.239.35 4052 552 53895 258785 116 45963 322
121.254 80 63 3370 4.50 3335 3707067 14.94 215640 0.36
101002 3207 457 Tl 2410849 0487 3406 0.33
kyo deee espe eduec 3066 437 2 213586 0.86 30056 012
§3.140191 178 2599 370 1] 176746 0.71 1] 0.00
5549124 225 2578 367 1232 32764583 1320 79947 0.32
1013026 1933 275 1974 M FFAT 086 240257 0.95
10130189 1348 1.82 2398 1080939 4.35 294507 1.18
52.149.140.70 937 1.33 160 109160 0.44 a5553 0.23
1010112 ave 1.24 497 174203 o.7a x2rar 0.91
10129173 735 1.05 1254 263064 1.06 212332 0.85
80.190.134 63 Ed44 0.91 1] 46054 015 1] 0.00
66.114.49.165 450 069 113 247ES 0.2z G4520 0.26
216.144 230,226 435 0.52 ES 23117 021 25926 0.11
1013048 425 0.60 i 74558 0.30 143198 0.57
104001 393 036 162 46547 016 26533 010
BE.551508 348 0.43 93 F3066 013 24452 0.09
255255255255 34 043 i 1515844 0.61 i 0.00
1741331792117 267 0.33 117 43299 017 453521 019
B6.115.190 .84 250 0.35 45 24100 0.09 11472 0.04
552144522 241 0.54 a5 29442 011 29542 012
205223346 240 0.34 345 17163 0.06 493022 1.99
5715130143 245 0.54 71 40316 016 F6620 014
1013022 e 0.31 avs 58823 0.23 106542 0.42
§5.116.134 .41 2 0.31 E7 42083 016 27443 011
10.1.301 213 0.30 369 18726 0.0y 104351 0.42
1010134 1595 0.23 113 22669 0.09 22037 0.03
F4125159.118 183 0.26 226 19622 o.or7 250378 113
BE.55150.7 163 0.23 av 20726 0.05 18867 0.0v
10.1.30.235 162 0.23 u] 22007 0.05 o 0.00
10.1.30155 156 022 1] 24600 022 1] 0.00
Tabla. 3.13. Captura de paquetes segun la Direccién IP
3.1.2.6 Numero de paquetes que circulan de acuerdo a la direccién IP

il Netwark Layer Host Table - Capture (984 IP Stations, 3 IPX St... | |[031]E8]

1013054
1010112
10130212
101130197
1013027
B7.133239.38
121.254 A0 65
101002
kyn.deee espe edu.ec
83.140191.178
Cthers

MPause @ Pie
ATET Table p, Chart £

[Framesln Rl

il Network Layer Host Table - Capture (984 IP Stations, 3 IPX St.... |- |(0/BS]

1043034
10130212
101.0.12
B7133.239.38
10.1.30.197
731715517

121 254 90 65
101.30212
190,216 223 &1
101.3019
Cthers

JI]lPause @ Pie

[Frames Dut A

A B[ Tahle A Chart

Figura. 3.22. Niamero de paquetes que circulan de acuerdo a la Direccién IP




CAPITULO 4 ANALISIS DEL TRAFICO DE RED TCP/P SOBRE UNA RED DE PRUEBAS

124

3.1.2.7 Numero de bytes que circulan de acuerdo a la direccion IP

il Network Layer Host Table - Capture (984 IP Stations, 3 IPX st... (- [3/B5]

10430197
121.254.90 65
85.48.124 228
10.1.0012
10.1.30.212
10.1.3019
10.1.50 34
10.1.53027
67.133.239.38
104.28178
Cthers

L I RV S

JII]_PausE @ Fie

|Bptes In

A » [t Takle A Chart

JII]_Pause @ Fie

il Network Layer Host Table - Capture (984 IP Stations, 3 IPX St... - ||3JE3

67.133.239.38
10.1.30.34
10.1.30.212
1010412
208223346
10.1.30.19
10.1.30.197
74125159118
17317155171
10.1.30 26
Others

‘AAAAAA'A"A"'IA’

[Eiytes fut

AT Table } Ghart

Figura. 3.23. Niumero de bytes que circulan de acuerdo a la Direccion IP

3.1.2.8 Tiempo de Respuesta

Server Mame Protocol Minimuim Time (m=) | Maximum Time (ms]| Average Time (ms) | Connections
1010101 [ 0.001 135.032 5916 266
10.1.0104 [ 0.001 116.803 16.254 40
10.1.30.1 [ 0.001 170,716 19662 174
10130212 CAST 0.001 0.404 0136 12
1013089 DHCPBOOTPZERY |0.004 1913 0.456 154
101001 [ 0.002 31165 3126 26
101002 AP 0.001 11.973 0553 28
192.1585.55.210 AP 0.004 12,375 0615 28
207246136196 |HTTP 0.03 9.03 9.03 1
207 24613512 HTTP 9.024 9024 9.024 1
207 246135140 | TCP WP 81 4334 13691 9.016 3
207 246153238  |HTTP 5621 G621 8621 1
207 B6.153.91 HTTP TEE1S TEE1S TEE1S 1
205.49.52.82 HTTP a0.479 a0.479 20,479 1
216127 42238 HTTP 13685 13,685 13.695 1
6554 50225 MSMMS 0.3587 1721 1.054 2
741254583 HTTPS 0.539 0.545 0.542 4
T4A2567 113 HTTP 0.43 13311 E.87T1 2
TE136132 HTTP 0523 0523 0523 1

Tabla. 3.14. Tiempo de respuesta
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3.1.2.9 Resumen de toda la actividad generara por la interfaz ethl

» Capa de Transporte

- Transport
Symptoms 297
Analyses 2
Entities G496
» Symptoms:
Expett Svmplkari Timeskarmp | E:pett Summary .

TCP Fask Retransmission
TCP Fast Retransmission
TCP Fast Retransmission
TCP Fast Retransmission
TCP Fast Retransmission
TCP Fast Retransmission
TCP Fast Retransmission
TCP Fast Retransmission
TCP Fast Retransmission
TCP Fask Retransmission

<

Sak Dec 28 22:07:
Sat Dec 26 22:07:
Sak Dec 26 22:07:
Sak Dec 26 22:07:
Sat Dec 26 22:07:
Sak Dec 26 22:07:
Sak Dec 26 22:07:
Sat Dec 26 22:07:
Sak Dec 26 22:07:
Sat Dec 26 22:07:

1z
12
1z
1z
12
1z
1z
12
1z
1z

In 0 ms (= 100 ms) between [10.1.0, 112 TCP non-WeP:
In 0 ms (= 100 ms) between [10.1.0, 112 TCP non-'WeP:
In 0 ms (= 100 ms) between [10.1.0.112][TCP non-'WEP:
In 0 ms (= 100 ms) between [10.1.0, 112 TCP non-WeP:
In 0 ms (= 100 ms) between [10.1.0, 112 TCP non-'WeP:
In 0 ms (= 100 ms) between [10.1.0.112][TCP non-'WEP:
In 0 ms (= 100 ms) between [10.1.0, 112 TCP non-WeP:
In 0 ms (= 100 ms) between (10,10, 112 TCP non-'WEP:
In 0 ms (= 100 ms) between [10.1.0.112][TCP non-WeP:
In O ms = 100 ms) bebween [10.1.0, 112 TP non-'WeP:

5080] and [10.
80&0] and [10.
8080] and [10.
5080] and [10.
8080] and [10.
8080] and [10.
5080] and [10.
80&0] and [10,
8080] and [10.
5050] and [10.

e e e e e e

.30.212)[TCP
30.212)[TCP
.30.212)[TCP
.30.212)[TCP
.30.212)[TCP
.30.212)[TCP
.30.212)[TCP
30.212)[TCP
.30.212)[TCP
30,2121 [TCP [+

»

=& 10.1.0.112

=& 10.1.30.212

ﬁ TCP Fast Retransmission
-3 TCP: 8080 <-= 4013

HE 0013F7:45606F

000CT6:5C6144

[ Symptoms
TCP Retransmission 4
TCP Fast Retransmission 249
[Host 1: 10.1.0.112
Packets In 5740
Packets Cut 5650
Qctets In 1872445
Ockets Cuk 1733227
Mon Unicast Packets Out 0

Associabed MAC Address

0013F7:48606F

[Host 2: 10.1.30.212

Packets In

Packets Cut

Octets In

Ockets Ouk

Mion Unicast Packets Out
Associabed MAC Address

5472

G155

16358895
2004995

0
000C76:5C6144

Tabla. 3.15. Resumen de toda la actividad generada por la interfaz ethl
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» Entities
Client Server | Prokocal | First Frarne | Lask Frame | Analyses | Symptoms | Pkks In | Pkks Cut | Ocks In |
10.1.0,11 28080 10.1.30,212:4011 TCR Z 5 0 a Z Z 40
10.1.0.112:8080 10.1.530.212:4013 TCP <] 49 a 1 2z 22 6369
10.1.0, 1125060 10.1.30.212:4015 TCR S0 24 0 1 z1 22 G349
10.1.0.112:8080 10.1.30.212:4017 TCP 95 142 a 1 Z1 Z1 6349
10.1.0.112:8080 10.1.30.212:4019 TCP 143 185 a 1 z1 2z 6349
10.1.0.112:8080 10.1.30.212:4021 TCP 187 229 a 1 Z1 22 6349
10.1.0.112:8080 10.1.30.212:4023 TCP 230 272 a 1 z1 2z 6349
10.1.0.112:8080 10.1.30.212:4025 TCP 273 317 a 1 Z1 22 6349
10.1.0.112:8080 10.1.30.212:4027 TCP 315 362 a 1 z1 2z 6349
10.1.0,112:8080 10.1.30,212:4029 TCR 365 415 0 1 21 ZZ 6349
<

% TCP: 8080 <-= 4011

- 10100112

HE 0013F7:45606F

=2 10.1.30.212

HE 000C76:5061 44

[TOT.0.TTZ:80680 <-> TO.1.30.2TZ2 40107 |

Packets In 2z

Packets Cut 2

Qckets In 40

Ockets Cut 40

Skart Time Sat Dec 26 22:07:112
Skop Time Sat Dec 26 22:07:12
Duration (5] 0

[10.1.0.112:8080

IMax Window Size 65535
Min Window Size 65535
Retransmission 1]
Zero Window Size 0
Analyses i}
Svmpkaoms o
Acknowledgments 1
Max Ack Time {ms) 0,002
Min Ack Time (ms) 0,002
Avg Aok Time {ms) 0,002

[10.1.30.212:4011 |

Mazx Window Size 65141
Min Window Size 65141
Rekransmission 1]
Zero Window Size 0
Analvses i}

Tabla. 3.16. Resumen de toda la actividad generada por lainterfaz ethl

» Capade Red

| Network

Symptoms 2000
Analyses n
Entities Qa7
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» Symptoms

Expert Sympkam | Expert Summary -~
ICMP Time To Live Exceeded  Sent by Gateway [10.1.30.54] ko [10.1.30,34] when Forwarding to Destination [83.140.191.178]. 3a=[19
ICMP Time To Live Exceeded  Sent by Gateway [10.1,30.34] ko [10.1.30,34] when Forwarding to Deskination [83.140.191,178]. 3A=[19
ICMP Time To Live Exceeded  Sent by Gateway [10.1,30.34] ko [10.1.30.34] when Forwarding to Deskination [83.140.191.173]. 3A=[19
ICMP Time To Live Exceeded  Sent by Gateway [10.1,30.34] ko [10.1.30,34] when Forwarding to Deskination [53.140.191,173]. 3A=[19
ICMP Time To Live Exceeded  Sent by Gateway [10.1,30.34] ko [10.1.30,34] when Forwarding to Deskination [£3.140.191.173]. sA=[19
ICMP Time To Live Exceeded  Sent by Gateway [10,1,30,34] ko [10.1.30,34] when Forwarding to Deskination [£3,140.191,173]. sa=[19
ICMP Timne To Live Exceeded  Sent by Gateway [10,1.30,34] b [10.1,30,.34] when Forwarding to Destination [3,140,191,178], sa=[19
ICMP Time To Live Exceeded  Sent by Gateway [10.1.30,34] o [10.1,30.34] when Forwarding to Destination [83,140.191,178]. SA=[19
ICMP Time To Live Exceeded  Sent by Gateway [10.1,30.34] ka [10.1.30.34] when Forwarding to Deskination [53.140.191.173]. 3a=[19
ICMP Time To Live Exceeded  Sent by Gateway [10.1.30.54] ko [10.1.30,34] when Forwarding to Destination [53.140.191.178]. 3A=[19|w
£ 3

-2 190.216.223.51
EE 0013F7:48606F
-2 10.1.30.34
B 002386:40E943

g{ ICMP Tirne To Live Excesded

[Symptoms |
[1CMP Time To Live Exceeded 1941 |
| Host1: 190.216.223.81
Packets In 0
Packets Out 2558
Octets In 0
ockets Quk 190524
Mon Unicast Packets Out - 0

Associated MAC Address

001 3F7;45606F

[Host 2: 10.1.30.34

Packets In

Packets Ot

Octets In

Octets Cuk

Mon Unicast Packets Qut
Associated MAC Address

5439

12074

980652
7615560

aa

002356: 4068943

Tabla. 3.17. Resumen de toda la actividad generada por la interfaz ethl
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> Entities

Mekwork Station

Last MAC Station | Prokocol | Firsk Frame | Last Frame | Analyses | Swmptoms | Plis In | ”~

10.1.30.1 O013F7:43606F IR ul 69743 a 3 213
10,1.30,155 00S07F:FOSBZS IR ] 69743 u] o 156
10.1.30.212 00076506144 IP z2 &a703 z2 1] 5472
10.1.0.112 0013F7:48606F  IP 2 F0020 u] 247 5740
10.1.30.9 O01EES:397EED  IP 62 70074 o] 1 425
255.255,255,255 FFFFFF:FFFFFF  IP &2 69745 o] 1] 241
67.133.239.38 O013F7:43606F IR an FO077 a ul 4052
10,1.30,197 0MCC0:1a0aAs IR an FO0F7 u] o 5411
10,1.30.34 002386:40B943  IP 102 Foovz 1 4 5439
83.140.191.178 0013F7:48606F  IP 10z 0003 u] 1] 2599
< >
B 10.1.30.1
001377 45608F [Host: 10.1.30.1

Packets In 213

Packets Cuk 369

Ockets In 18726

Ockets Cuk 104351

Mon Unicask Packets Qut 0

Associabed MAC Address  0013F7:43606F

[Protocol

Protocol Ftmn - | Frmn-= | Bytes <- | Byktes-=| F. Frm

UDP 211 364 18514 1035879 o

DMS 207 207 17960 48928 20936

DHCPBOOTPSERY 1 157 350 54951 o

DR OTHER 3 1] 204 0 48805

ICMP 2 S 212 472 22300

Tabla. 3.18. Resumen de toda la actividad generada por la interfaz ethl
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3.1.3

Interfaz eth2

3.1.3.1 Cantidad de Bytes por Protocolo

Protocal Mame |T|:|tal Frames |REI % Frames |T|:|tal Bytes |HEI % Bytes |Abs % Bytes
ARP 1645 234 109228 0.44 3.20
BPOL 207 0.29 11799 0.04 0.36
CAST a1 0.07 14473 0.05 0.35
CUPS 13 0.01 359 0.01 0.08
DHCPIBOOTRPSERY 479 0.65 206403 0.53 4 57
DHZCPRgS 10 0.01 1576 0.00 0.04
D= 957 1.40 141774 0.s7 364
DS (TCFY 10 0.01 2440 0.00 0.06
ETHERMET Il G3367 9969 24791 27 99.94 58020
EtherType 0x5365 1055 1.50 284438 114 5.59
EtherType 0x88CC 14 0.01 2240 0.00 0.06
FTF 32 0.04 25845 0.01 0.05
HTTF 10243 14 61 2635707 1062 G4.01
HTTPS 401 0.57 102503 0.41 249
ICMP 5228 745 3831149 1.54 1099
|EEE 50210 207 029 117393 0.04 0.36
IEEE 802 .1 E3353 99 67 24759887 99493 59015
|EEE 802.2 253 0.36 17540 n.o7 051
IGMP 2 0.00 136 0.00 0.00
(PN 6425 9.16 456274 1.83 1318
IP 7040 95 66 24357322 95.23 57936
IPrigy G2 0.03 23158 0.09 055
1P 10 0.01 794 0.00 0.0z
P PROP 3 0.00 318 0.00 0.01
IP+ME 3 0.00 G 0.00 0.01
IPHRIP 7 0.00 476 0.00 0.01
KERBERCSU 2 0.00 2765 0.01 0.06
LLC SAP OxSiC 13 0.01 1489 0.00 0.04
LLC SAP 0xSE ey 0.0z 2457 0.00 0.06
LLC SAP 0x75 7 0.00 1009 0.00 0.03
MGCP g 0.01 1737 0.00 0.04
MRS 4 0.00 285 0.00 0.01
MZRMS 114 016 155589 0.06 0.40
MBE-DATAGR LM 30 0.04 7361 0.0z 01a
MB-MAME 417 0.54 46665 01a 1.24
MBE-SESSICN 73 010 11660 0.04 0.30
MBCIFS 364 0.51 57351 0.23 1.46

Tabla. 3.19. Cantidad de bytes por protocolo
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3.1.3.2 Cantidad de Bytes

i’h Protocol Distribution - Capture uw

All Appd

.................................... ARP (0.02%)
IEEE 802 .10 (0.05%)
COP [0.01%)
.................................... HTTP (100.00%)

POP [0.01%)
FTP (0.013%)
.................................... ICHP (0.03%)

J]I]_ Pauze @ Fie Iiﬁ.ll Applications ;I I.ﬂ.bsnlute Butes % ;I
AT T Table A Chart f

Figura. 3.24. Cantidad de bytes por protocolo
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3.1.3.3 Distribucién de Paquetes de acuerdo al tamafio

‘] Frame Size Distribution - Capture

=)

Frame Size (Bytes) Mumber of Frames Percentage
= B4 52 013
B4 10,328 3093
ES-127 2424 726
125 - 255 B33 1.93
256 - 511 3149 093
512 -1023 3,169 349
1024 - 13158 16,440 4924
=1518 u] Q.00
Tatal Bytes 25,585 927

Total Frames 33,385

Average Frame Size 7EG

Averacge Throughput 62493 69 Bis

ik Frame Size Distribution - Capture

Distribution

= G4

G4
g5 - 127
125 - 255
256 - 511
212 -1023

1024 - 1315
= 1518

Figura 3.25. Distribucion de paquetes de acuerdo al tamafio
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3.1.3.4 Captura de Paquetes segun la direccion MAC

il Host Table - Capture (7 stations)

001CFE122E59
001 3FT4E6C4T
BROADCAST
Spanning_Tree
01000CCCOCCC
O0DBACF23BA2
00S0FCE380FD

J]lpause g Pie

A B [% Table A Chart

—
il Host Table - Capture (7 stations)

001 3F7486C47
001 CFB122E59
O050FCE8s0FD
OO0BACF23BA2
BROADCAST
Spanning_Tree

01000CCCCCCe

—
i Host Table - Capture (7 stations)

001CFE122E59
0013F7486C47
BROADCAST
Spanning_Tree
01000CCCCCCe
O0DBACF23BA2
00:50FCE580FD

O013F74BRCAT
001CFE1 22E59
O0S0F CESS0FT
000BACF23BA2
01000CCCCCCC
Spanning_Tree
BROADCAST

AL Table

Chart

AT F T Table 4, Chart /

Figura 3.26. Captura de paquetes segun la direccion MAC
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3.1.3.5 Captura de Paquetes segun la Direccion IP

Tabla. 3.20. Captura de paquetes segun la direccion IP

Metwark Station Mame Frames In Fel % Frames In | Frames Out Bytes In Bytes Cut
201 23484173 12760 322 20345 2956950 22611023
84152 64 136 2704 .09 1420 3559175 02292
12324072175 2445 732 1213 32519835 75426
85179179207 2197 BE.58 1139 28577 72588
113.103.25.2329 1954 585 g9 2573710 81008
9419515212 1943 583 773 2584195 S0762
210253115 1519 454 aa2 1669449 300364
131 114 242179 1380 413 1417 1021989 E13975
221124151 175 1022 306 GO0 1317109 G4464
221 126100209 ga7 208 aE5 46902 SE0S70
115161 64123 540 161 300 712954 20008
886105193 528 1.58 23 E84E613 18865
1242234179 37s 112 49 498328 14334
114 240 67 49 322 096 224 445033 15000
8215962190 267 079 192 a7a728a 12386
85.80.25.45 256 07e 0 16384 0
821549254 249 074 328 16694 442793
201 .233.21 162 192 nsy a5 245443 E120
7117581895 145 0.44 206 99495 250483
TME27.217.199 147 044 a9 183407 E318
95156121 222 123 0.36 56 128705 12126
115132.234 .59 G4 0.2s ] 117092 2474
BBE218287 73 0. 55 T4ETS 3520
8124559178 47 014 27 52279 74
Tr.2041587 40 011 33 37435 2112
1231188235 36 010 49 2352 52198
137 224 236 57 25 no7 30 1973 27287
12368195 20 n.0s M 1639 10318
11044050 19 n.0s 0 1254 0
5521441 7 17 n.o0s 9 12557 1228
7412545109 14 004 17 1358 3033
f0.250.192.229 14 004 5 1279 490
1131286719 13 003 12 1162 837
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3.1.3.6 Numero de paquetes que circulan de acuerdo a la direccion IP

il Network Layer Host Table - Capture (357 IP Stations, 0 IPX St... |- ||/ 3]

201.23484 173
54.152.64 136
12324072175
85.179.179.207
113.103.25.239
9418515212
92102.53115
1311142421789
221124131175
221126100.209
Cthers

J“Pause g Pie

A% Tahle A Chart

Frames In - I

il Network Layer Host Table - Capture (357 IP Stations, 0 IPX St... [ [0/E8

201 234 84 175
G4.152 64 136
131114242179
12324072175
85.179.179.207
113.103.25.239
9210253.115
221.126.100.208
9419515212
221124151175
Cthers

{Frames Dut

Figura. 3.27. Nimero de paquetes que circulan de acuerdo a la Direccion IP

3.1.3.7 Numero de bytes que circulan de acuerdo a la direccién IP

il Network Layer Host Table - Capture (357 IP Stations, 0 IPX 5t... (= [0/

84.152.64136
123.240.72175
201 234 B4 175
85.179.178.207
9419515212
113.103.25.239
92102.55.115
221124151175
131114 242179
118.161 64123
Cthers

P R PRV L

|Bytes in

il Network Layer Host Table - Capture (357 IP Stations, 0 PX St... - |[0/g3]

201 234 84 173
131114242179
221.126.100.209
82154 92.54
9210253115
711781895
8415264136
113.103.25.239
12324072175
85179178207
Gthers

J]ﬂ_Pause g Pig

[Eiptes Dot i

A% Table A Chart

Figura. 3.28 Namero de bytes que circulan de acuerdo a la Direccion IP
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3.1.3.8 Tiempo de Respuesta

Server MName Protocol Minimum Time (ms) | Maximum Time (ms)| &verage Time (ms) | Connections
2001153383 PoOP3 0.004 17 BBE 6T 3
200821876 TCP WK B2 25419 364184 231 937 5
201 23484173 HKMETD 0.003 71 565 10524 13
201 234 84173 SEp 0.004 52 562 9675 5
201 234 84173 TO= 0.0o3 ar4ard 5597 7
20123454173 W25 0.004 33166 7574 5
B4.131.89.11 HTTP T4 BEE T4 BEE T4 BBE 1
6554 43 167 MRS 19544 24 490 207 2
6554 4853 MRS 27 Bos 43445 35566 2
B5.54.43.94 MRS 17.001 44 997 31 .544 4
655450179 MRS 23988 3 544 26588 3
655493101 HTTP 2770 2770 2770 1
E¥19513129 HTTP 160246 160246 160245 1
B7.220.205 164 HTTP 2474 21474 2174 1
7412515919 HTTPZ 22714 ay2x 28971 2
7412545109 =50 20125 52 961 3|03 9
7412545118 HTTP 49 764 49 764 49 764 1
741254519 HTTPZ S3.022 53475 53174 3
B4.111 27151 TACACS+ 202384 33722 267 253 5]
386105193 TP WKP: 85 29337 32493 93.280 521
89185229182 HTTP 742347 T4.347 74347 1
9 AT AETAOT JABBER 44 621 B5 277 549449 2

Tabla. 3.21. Tiempo de respuesta

3.1.3.9 Resumen de toda la actividad generada por la interfaz eth2

» Capa de Transporte

- Transport

Symptoms 858
Analses T
Entities 145
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» Symptoms:

Expert Sympkom Expert Surmmary -
TCP Long Ack. Ack Time=[256 ms] betwaen [94.195,152, 12)[TCP non-WkP: 4668] and [201.234.64.173]/[TCP non-WiP: 194
TCP Fast Retransmission  In 97 ms (< 100 ms) between [201,234.84,173)/[TCP non-WkP: 1948] and [94.195,152.12)/[TCP non-WkP: 466
TCP Retransmission Between [201.234.84. 173)[TCP non-WkP: 19438] and [94.195. 152, 12]/[TCP non-wkP: 4663]

TCP Long Ack, Ack Time=[257 ms] between [201.234.84, 173)[TCP non-WkP: 4357] and [113.103.25.239]/[TCP non-WKP: 781
TiZP Long Ack Ack Time=[234 ms] between [201,234.84, 173P[TCP non-wikP; 4357] and [113,103.25,239]/[TCP non-WEP: 731
TCP Long Ack. Ack Time=[292 ms] between [124.22,34. 179)/[TCP non-WkP: 7114] and [201.234.84.173]/[TCP non-WP: 1760
TiZP Retransmission Between [201.234.84, 173V TCP non-WEP; 1760] and [124.22.34,179)/[TCP non-wiP; 7114]

TCP Retransmission Between [201.234.84. 173 TCP non-wWkP: 1760] and [124.22.34.179]/[TCP non-wkP: 7114]

TCP Retransmission Between [201.234.84.173)[TCP non-wkP: 1760] and [124.22.34.179]/[TCP non-WkP: 7114]

TCP Fast Retransmission  In &4 ms < 100 ms) between [221.126.100,.209])/[TCP non-wWP: 4169] and [201.234.84. 173]/[TCP non-WkP: 1|

< ¥

€: TP Long Ack

= TCP: 4668 <- 194G Symptoms
] .. 94,195,152.17 Idle Too Long Z
B3 001CFa: 122659 TCP Retransmission 14
= .. 01.734.84.173 TCP Fast Retransmission 1
O0L3F7: 486047 TCP Lang Ack 17

Host 1: 94.195.152.12

Packets In 1949

Packets Out 773

Ockets In 2554195
Ockeks Cut a07a2

Mon Unicast Packets Out 0

Associabed MAC Address  001CF6:122E59

Host 2: 201.234.84.173

Packets In 12760

Packets Cut 20348

Ockets In 2956350
Ockets Cuk 22611023

Mon Unicast Packets Ouk 0

Associabed MAC Address  0013F7:4860C47

Expert Symptam Timestarnp | Expert Summary i

TiCP Fast Retransmission  Sat Dec 26 22:07:12
TCP Fast Retransmission  Sat Dec 26 22:07:12
TCP Fast Retransmission  Sat Dec 26 22:07:12
TiCP Fast Retransmission  Sat Dec 26 22:07;12
TCP Fast Retransmission  Sat Dec 26 22:07:12
TCP Fast Retransmission  Sat Dec 26 22:07:12
TiCP Fast Retransmission  Sat Dec 26 22:07:12
TCP Fast Retransmission  Sat Dec 26 22:07:12
TCP Fast Retransmission  Sat Dec 26 22:07:12

<

TCP Fast Retransmission  SakDec 26 22:07:12  In 0 ms (< 100 ms) between [10.1.0,112]){[TCP non-WEP: 8080] and [10.1.30.212]{[TCP
In 0 ms (= 100 ms) between [10.1.0.112][TCP non-WkP:
In 0 ms < 100 ms) between [10,1.0,112)/[TCP non-WkP:
In 0 ms < 100 ms) between [10,1.0,112)/[TCP non-WkP:
In 0 ms = 100 ms) between [10.1.0.112]/[TCP non-wWkP:
In 0 ms < 100 ms) between [10,1.0,112)/[TCP non-WkP:
In 0 ms < 100 ms) between [10,1.0,112)/[TCP non-WkP:
In 0 ms (< 100 ms) between [10.1.0.112][TCP non-wWkR:
In 0 ms < 100 ms) between [10,1.0,112)/[TCP non-WkP:
In 0 ms < 100 ms) between [10,1.0,112)/[TCP non-WkP:

8080] and [10.1,30.212]{[TCP
080] and [10.1,30.212]{[TCP
080] and [10.1,30.212]{[TCP
080] and [10.1,30.212]{[TCP
080] and [10.1,30.212]{[TCP
080] and [10.1,30.212]{[TCP
080] and [10.1,30.212]{[TCP
080] and [10.1,30.212]{[TCP
8080] and [10.1.30,212]{[TCP [+

>

'E TCP Fast Retransmission
=~ TCP: 8080 <-> 4013
=2 10.0.0.112
B} 0013F7:486D6F
-2 10,130,212
B 000C76:5CE 144

Tabla. 3.22. Resumen de toda la actividad generada por la interfaz eth2

Symptoms

TCP Retransmission 4
TCP Fast Retransmission 249

Host1:10.1.0.112

Packets In 5740
Packets Out 5650
Ockets In 1572446
Ockets Cut 1733227

Mon Unicast Packets Qut 0

Associsbed MAC Address  0013F7:48606F

Host 2: 10.1.30.212

Packets In 5472
Packets Out 3158
Ockets In 1635595
Ockebs Cut 20049939

Mon Unicast Packets Qut 0

Associsbed MAC Address  000C76:5C6144
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» Analyses

Expert Analysis

| Expert Summary

|Frame 1D | Ref Frame | Src Address

Dst Address

Too Many Retransmissions
MNon Responsive Station
Too Many Retransmissions
Mon Responsive Skation
Mon Responsive Skakion

R.etransmission ratio is (4 [ 16) = 25%

Mone 5535

Station [60,250,192,229] nok responding 17076 722

R.etransmission ratio is (4 [ 11) = 36%

Mone 17076

Station [201.234.84.173] not responding 20129 16282
Skation [51.84,70.143] not responding 26167 15403

201.234.84.173
201.234.84.173
201.234.84.173
220,235.132.119
201.234.584.173

115.132.234.59
60,250,192,229
60,250,192,229
201.234.84.173
G1.54.70.143

Bl 201.234.54.173
Bl 415.132.234.59

| Too Many Retransmissions

t |

[Host 1: 201.234.84.173 |

Packets In

Packets Qut

Ockets In

Ockets Cuk

Mon Unicast Packets Qut
Associated MAC Address

12760

20345

2956950
22611023

0
00135F7:456C47

[Host 2: 115.132.234.59

Packets In

Packets Qut

Ockets In

Ockets Cuk

Mon Unicast Packets Qut
Associaked MAC Address

34

35

117092

2474

0

001CFG: 122659

Too Mary Retransmissions  Retransmission ratio is (8 [ 33) = 24% Mane 28017 201.234.84.173  §1.245.59.175
Too Many Retransmissions  Retransmission ratio is (3 [ 12) = 25% MNaone 31638 201.234.84.173 113.111.156.51
<
ﬂ Toa Many Retransmissions

- TCP: 7953 <-» 1751 |Analyses |

Tabla 3.23. Resumen de toda la actividad generada por la interfaz eth2
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> Entities

Client

Server

Praotacal | First Frame | Last Frame | Analyses | Svmpkams | Pkts In | Phkts Ok | Owks | #

- B 24.245.60.176

B 001CF6: 122659
=B 201.234.54.173
B3 0013F7: 48647

Tabla 3.24. Resumen de toda la actividad generada por la interfaz eth2

» Capa de Red

- Network

Symptoms 240
Analyses 1
Entities aa7

[24.245.60.176:4661 <-> 201.234.84.173:1963 |

Packets In 2

Packsts Quk z

Octets In 40

Qckets Dok 40

Skart Time Sat Feb 06 12:40:15
Skop Time 3ak Feb 08 12:40:15
Duration (5] a

[24.245.60.176:4661 |

Max Window Size 65258
rlin Window Size 65258
Retransmission 0
Fero Window Size 0
Analyses ]
Sympkoms 0

Acknowledgments 1

Max Ack Time {ms) 32,182
i Ack Time (ms) 32,182
Avg Ack Time (ms) 32,182

[201.234.84.173:1963 |

Max Window Size 65329
Mlin Window Size B5329
Retransmission 0

Zero \Window Size 0

74,245,60, 17614661 201.234.54.173:1963  TCP 1390 144z 0 0 z z 40
£2.99,124, 7914662 201.234.84.173:1962  TCP 1359 1474 0 0 z z 40
70.86,162.218:15210  201.234.54.173:1964  TCP 1391 1481 i i z z 40
§3.35.225.220:50131  201.234.54.173:1961  TCP 1388 1468 0 0 2 2 40
95,114,247, 10004662 201,234,584, 173:1965  TCP 1804 7503 0 1 3 z &0
117,532,189, 1046256 201,234,584, 173:1966  TCP 2354 2496 i i z z 40
151.21.20, 46:4662 201.234.54.173:1966  TCP 2304 2376 0 0 z z 40
201.234.84.175:3173  65.54.93.101:80 TCP 3154 4231 i i 4 £ 754
93,97,252.42:7951 201.234.54.173:1974  TCP 4336 4405 0 0 z z 40
114,59.0,75:5144 201.234.84.173:1972  TCP 4847 5076 0 0 z z 40 [
< >
T TOP: 4861 <-> 1963 ~
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» Symptoms

Expett Syrmpkarm | Expert Surnrmaty

4

ICMP Time To Live Exceeded  Sent by Gateway [201.234.584.173] bo [201.234.584.173] when forwarding to Destination [55.80.23.458].
ICMP Time To Live Exceeded  Sent by Gateway [201.234.54.173] bo [201.234.584.173] when forwarding to Destination [55.80.28.458].
ICMP Time To Live Exceeded  Sent by Gateway [201.234.84.173] bo [201.234.84,173] when forwarding to Destination [55.80.23 48],
ICMP Time To Live Exceeded  Sent by Gateway [201.234.84.173] bo [201.234.84.173] when forwarding to Destination [55.80.23 48],
ICMP Time To Live Exceeded  Sent by Gateway [201.234.84.173] bo [201.234.84. 173] when Forwarding to Destination [55.80.23 48],
ICMP Time To Live Exceeded  Sent by Gateway [201.234.584.173] bo [201.234.84. 173] when Forwarding to Destination [55.80.23 48],
ICMP Time To Live Exceeded  Sent by Gateway [201.234.54.173] bo [201.234.584. 173] when Forwarding to Destination [£5.80.23 48],
ICMP Time To Live Exceeded  Sent by Gateway [201.234,54.173] bo [201.234.584,173] when Forwarding to Destination [£5,50.23 48],
ICMP Timme To Live Exceeded  Sent by Gateway [201.234.84.173] to [201.234.84.173] when forwarding to Destination [35.80.258.45],
ICMP Timme To Live Exceeded  Sent by Gateway [201.234.84.173] to [201.234.84.173] when forwarding to Destination [33.80.258.48].

€% ICMP Time Ta Live Excesded
-2 190.216.223.51
HY 001CF6: 122659
- B 201.234.84.173
B3 0013F7:486C47

Tabla 3.25. Resumen de toda la actividad generada por la interfaz eth2

[ Symptoms

ICMP Host Unreachable

ICMP Time To Live Exceeded 229

13

[Host 1: 190.216.223.81

Packets In

Packets Cut

Ockets In

Ockets Cut

Mon Unicast Packets Cuk
Associaked MAC Address

1]

z42

I

17908

I

001CFG: 122E59

[Host 2: 201.234.84.173

Packets In

Packets Cut

Qckets In

Qckets Cut

Mon Unicast Packets Cuk
Associaked MAC Address

12760

20348

2956950
22611023

I

N013F7 480047
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> Entities

Metwork Station | Last MAC Station | Protocol | First Frame | Last Frame | Analyses | Symptamns | Pkts In | Pkis Out | OcksIn | Octs O
94,195,152,12 O01CF&E:122E59 IP u] 33024 1] 17 1949 EEE] 2554195 50762
201.234.84.173  0015F7:456C47 IR u] 33174 & 39z 12760 203435 2956950 226110
£85.179.179.207  001CFe:122E59 IR 4 33172 1] 1 2197 1139 2857731 73585
113,103,25,239 001CFe:122E59 IR 7 33119 1] 3 1954 991 Ze7371I0 0 31008
221.126,100,209 001CFe:122E59 IR 11 33165 1] 26 97 965 46202 SE0ET(
84.127.62.134 O01CF&E:122E59 IP 19 153211 1] 1 7 7 GES 7e1
94.152.64.136 O01CFe:122E59 IP 20 33131 1] 3 2704 1420 F959175 9229z
124,22.34.179 O01CFe:122E59 IR 34 32991 1] 182 375 219 4933528 14334
92,102.53.115 001CFe:122E59 IR 40 33146 1] 14 1519 952 1669449 30036¢
123,240,72,175  O01CFe:122E59 IR 45 33110 1] 2 2445 1213 3251995 V426 |w
< »

2l 94.195.152.12
B 001CF6: 122659

[Host: 94.195.152.12

Packets In 1949
Packets Cuk 773
Cckeks In 2584195
Ockets Cut 0762

Mon Unicast Packets Ouk 0
Associaked MAC Address  001CFA:12ZES9

| Protocol

Prokocol Frm <-| Frm-> | Bykes <- | Bvkes->| F.Frm | L. Frm
TCP 1944 773 2584195 50762 0 33024
TCP STHER 1949 773 2584195 E07E2 0 33024

Tabla 3.26. Resumen de toda la actividad generada por la interfaz eth2
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CAPITULO 4

ANALISIS DEL TRAFICO DE RED TCP/IP SOBRE UNA RED DE
PRUEBAS

1. IMPLEMENTACION DE LA RED

La red de pruebas implementada (figura 3.1), la cual se utilizara para

simular los diferentes tipos de ataque, es la que se muestra a continuacion:

Host Atacante
10.1.1.3 | * |

IP186.42.4.188 ||;
]

Host victima
10.1.1.2

LAN interna con direcciones
privadas 10.1.1.0/24

Figura. 4.1. Red de Pruebas Implementada

Se ha utilizado una red interna cuya direccion utilizada es la 10.1.1.0/24,

esta red posee conexién a internet a través de un modem ADSL.

Dadas las facilidades que hoy en dia presentan los sistemas operativos de
codigo abierto, en la implementacion y ejecucion de herramientas que

permitan explotar las vulnerabilidades que presentan las capas del modelo
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TCP/IP, el host atacante esta instalado con el sistema operativo LINUX
(CENTOS 5.9).

Los hosts que estaran involucrados directa o indirectamente en los ataques
a implementarse, que pertenecen a la red interna estan operando con el

sistema operativo Windows.

1.1 Herramientas utilizadas

1.1.1 NMAP (Network Mapper).

Es una herramienta que permite la exploracion y la auditoria de redes de
ordenadores. Su misién principal consiste en la realizacién de varios tipos de
examenes de puertos (port scanning) para la obtencion de los servicios

existentes en un ordenador. La version que se ha utilizado ha sido la 3.3.0.

Este software gratuito, muy estable que funciona tanto en sistemas Unix
como Windows. Es ampliamente conocido y utilizado por administradores de

red y hackers.

El objetivo del uso de esta herramienta es la de verificar los servicios

accesibles que dispone el host victima dentro de la red.

Otra caracteristica de NMAP es la de efectuar la deteccion del sistema
operativo existente en el ordenador (OS fingerprinting). Asi como también

auditar al host victima y obtener informacion relevante.

La instalacion efectuada es la que se recomienda por defecto. Sin embargo
cabe notar que para ejecutar todas las funcionalidades que proporciona esta
herramienta se debe tener privilegios de administrador (root).
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2. ACTIVIDADES Y METODOS MAS COMUNES DE ATAQUE

2.1 Actividades previas a la realizacién de un ataque

Previo a la planificacion y ejecucion de un posible ataque contra uno o0 mas
equipos de una red TCP/IP, es necesario conocer el objetivo que hay que
atacar. Para realizar esta actividad, es decir, para obtener toda la informacion
posible de la victima, sera necesario utilizar una serie de técnicas y

herramientas de obtencion y recoleccidn de informacion.
A continuacion se presentan, algunas de las técnicas existentes que tanto
los administradores de una red como los posibles atacantes, pueden utilizar

para obtener informacion del host objetivo.

2.1.1 Utilizacién de herramientas de administracioén.

La utilizacion de todas aquellas herramientas de administracion: ping,
traceroute, whois, finger, rusers, nslookup, rcpinfo, telnet, dig, etc permiten la

obtencion de informacién de un sistema.

2.1.1.1 La herramienta Ping

La ejecucion del comando ping a una direccién IP asociada a un nombre
de dominio podria ofrecer al atacante informacién de gran utilidad pudiendo
determinar la existencia de uno o0 mas equipos conectados a la red de este

dominio.

La salida del comando ping permite conocer:

e Ladireccion IP que corresponde al nombre de la maquina remota.
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El nimero de secuencia ICMP.

e Lavida util del paquete (TTL).

e El campo de demora de vueltas corresponde al lapso de tiempo en
milisegundos que se necesita para dar una vuelta entre las maquinas
fuente y destino. Como regla general, la demora de un paquete no debe
ser mayor a 200 ms.

e La cantidad de paquetes perdidos.

2.1.1.2 Traceroute.

Esta herramienta permite determinar la ruta efectuada por un paquete. El
comando traceroute se puede usar para diagramar un mapa de los routers

gue se encontraron entre la maquina fuente y la maquina destino.

Una vez descubierta la existencia de como minimo, uno de los equipos del
dominio, el atacante podria ejecutar el comando traceroute para obtener
informacion relacionada con la topologia o la distribucion fisica y l6gica de la
red.

Aunque traceroute es una herramienta de administracion pensada para
solucionar problemas de red, también se puede utilizar con objetivos
deshonestos. Por ejemplo, traceroute se puede emplear para tratar de

averiguar que sistemas existen entre distintos equipos.

El funcionamiento de traceroute se basa en la manipulacién del campo TTL
de la cabecera IP de un paquete, de forma que es capaz de determinar uno a
uno los saltos por los que un determinado paquete avanza por la red TCP/IP.
2.1.1.3 Netstat.

Netstat es una herramienta que permite identificar las conexiones TCP que

estan activas en la maquina en la que se ejecuta el comando. A su vez, esta
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herramienta crea una lista con todos los puertos TCP y UDP que estan

abiertos en el ordenador.

El comando "netstat" también permite a su vez obtener estadisticas de
numerosos protocolos (Ethernet, IPv4, TCP, UDP, ICMP y IPV6).

Cuando se lo utiliza sin argumentos, el comando netstat muestra todas las
conexiones abiertas por el ordenador. El comando netstat posee una serie de

configuraciones opcionales, cuya sintaxis es la siguiente: La sintaxis es:

netstat [-a] [-e] [-n] [-0] [-S] [-p PROTO] [-r] [interval]

Cuando se utiliza con el argumento -a, el comando netstat muestra todas

las conexiones y los puertos en escucha de la maquina.

Cuando se lo utiliza con el argumento -e, el comando netstat muestra las

estadisticas Ethernet.

Cuando se lo utiliza con el argumento -n, el comando netstat muestra las
direcciones y los numeros de puerto en forma numérica, sin resolucion de

nombres.

Cuando se lo utiliza con el argumento -0, el comando netstat indica el nimero

del proceso asignado a la conexion.

Cuando se lo utiliza con el argumento -p seguido del nombre del protocolo
(TCP, UPD o IP), el comando netstat muestra la informacién solicitada
relacionada con el protocolo especificado.

Cuando se lo utiliza con el argumento -r, el comando netstat muestra la

tabla de enrutamiento.



146
CAPITULO 4 ANALISIS DEL TRAFICO DE RED TCP/P SOBRE UNA RED DE PRUEBAS

Cuando se lo utiliza con el argumento -s, el comando netstat muestra las

estadisticas detalladas para cada protocolo.

Por dltimo, un intervalo opcional permite determinar el periodo de
actualizacion de la informacién, en segundos. El tiempo predeterminado es de

1 segundo.

2.1.1.4 Whois

La herramienta "Whois" tiene dos propdésitos fundamentales:

e  Obtener informacién con respecto al duefio de un nombre de dominio
(con propoésitos administrativos, técnicos y posiblemente de
facturacion) y los servidores asociados con el dominio.

e Obtener informacibn con respecto al duefio de una cantidad

determinada de direcciones IP.

2.1.1.5 Nslookup

Nslookup (Name System Lookup). Es una herramienta que permite
consultar un servidor de nombres y obtener informacion relacionada con el

dominio o el host.

El atacante tratara de obtener toda aquella informacion general relacionada
con la organizacion que hay detrds de la red que se quiere atacar. La
recogida de esta informacion puede empezar extrayendo la informacién
relativa a los dominios asociados a la organizacién, asi como las subredes

correspondientes.
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Esto puede obtenerse facilmente mediante consultas al servicio de nhombre
de dominios (DNS).

Es posible solicitar informacion sobre un host indicando su nombre seguido
del comando nslookup:

nslookup nombre.del.host

De modo predeterminado, el comando nslookup realiza consultas al
servidor de nombres primario configurado en la maquina. Sin embargo, es
posible consultar un servidor de nombres especifico, agregando un signo

menos después del comando:
nslookup nombre.del.host -nombre.del.servidor

Es posible modificar el modo de consulta del comandonslookup usando el

argumento set:

e set type=mx: Permite obtener informacién relacionada con el(los)
servidor(es) de correo de un dominio.

e set type=ns: Permite obtener informacion del servidor de nombres
relacionado al dominio.

e set type=a: Permite obtener informacién de un host de la red. Se trata
de un modo de consulta predeterminado.

e set type=soa: Permite mostrar la informacion del campo SOA (inicio de
autoridad).

e set type=cname: Permite mostrar informacion relacionada con los
alias.

e set type=hinfo: Permite mostrar, siempre y cuando los datos estén
disponibles, la informacion relacionada con el material y el sistema

operativo del host.

Entre la informacion encontrada, el atacante podria encontrar informacion

sensible como, por ejemplo, relaciones entre sistemas de la red o subredes, el
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objetivo para el que se utilizan los mismos, el sistema operativo instalado en

cada equipo, etc.

2.1.2 Exploracion de puertos.

La exploracion de puertos es una técnica utilizada para identificar los
servicios que ofrecen los sistemas de destino. Suele ser la Ultima de las

actividades previas a la realizacion de un ataque.

Al explorar los puertos de los sistemas se descubren puntos de entrada a
los mismos, que abren las puertas a nuevas vulnerabilidades potenciales en
base a la implementacién del servidor que escucha tras cada puerto. Ademas,
esta técnica también permite identificar el tipo de sistema existente, su
sistema operativo, y las aplicaciones que ofrecen un servicio en la red, asi

COMo Su version asociada.

2.1.2.1 Exploraciéon de puertos TCP.

La exploracién de puertos TCP se puede utilizar para descubrir si dicho

sistema ofrece o no un determinado servicio.

Las técnicas existentes para realizar exploracion de puertos TCP emplean

diferentes procedimientos para descubrir la informacién del servicio:

e TCP connect scan. Mediante el establecimiento de una conexion TCP
(completando los tres pasos del establecimiento de la conexion) la
exploracién puede ir analizando todos los puertos posibles. Si la
conexion se realiza correctamente, se anotara el puerto como abierto
(realizando una suposicion de su servicio asociado segun el nimero de

puerto).
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TCP SYN scan. Enviando Unicamente paquetes de inicio de conexion
(SYN) por cada uno de los puertos que se quieren analizar se puede
determinar si estos estan abiertos o no. Recibir como respuesta un
paquete RST-ACK significa que no existe ningun servicio que escuche
por este puerto.

Por el contrario, si se recibe un paquete SYN-ACK, podemos afirmar la

existencia de un servicio asociado a dicho puerto TCP. En este caso, se

enviard un paquete RST-ACK para no establecer conexibn y no ser

registrados por el sistema objetivo, a diferencia del caso anterior (TCP

connect scan).

TCP FIN scan. Al enviar un paquete FIN a un puerto, deberiamos
recibir un paquete de reset (RST) si dicho puerto esta cerrado. Esta
técnica se aplica principalmente sobre implementaciones de pilas
TCP/IP de sistemas Unix.

TCP Xmas Tree scan. Esta técnica es muy similar a la anterior, y
también se obtiene como resultado un paquete de reset si el puerto esta
cerrado. En este caso se envian paquetes FIN, URG y PUSH.

TCP Null scan. En el caso de poner a cero todos los indicadores de la
cabecera TCP, la exploracibn deberia recibir como resultado un

paquete de reset en los puertos no activos.

2.1.2.2 Exploraciéon de puertos UDP.

Mediante la exploracion de puertos UDP es posible determinar si un

sistema esta o no disponible, asi como encontrar los servicios asociados a los

puertos UDP que encontramos abiertos.

Dado que UDP es un protocolo no orientado a conexion, la fiabilidad de

este método depende de numerosos factores (mas todavia en internet), como
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son la utilizacion de la red y sus recursos, la carga existente, la existencia de

filtros de paquetes en sistemas finales o en sistemas cortafuegos, etc.

Asimismo, y a diferencia de las exploraciones TCP, se trata de un proceso
mucho mas lento, puesto que la recepcion de los paquetes enviados se

consigue mediante el vencimiento de temporizadores (timeouts).

2.1.2.3 Herramientas para realizar la exploracién de puertos.

La herramienta que permite realizar exploracion de puertos es Nmap
(Network Mapper), pues implementa la gran mayoria de técnicas conocidas
para exploracion de puertos y permite descubrir informacion de los servicios y

sistemas encontrados.

Mediante Nmap pueden realizarse, las siguientes acciones de exploracion:
. Exploracién de direcciones IP activas.
. nmap -sP IP ADDRESS/NETMASK
. Exploracién de puertos TCP activos:
o nmap -sT IP ADDRESS/NETMASK
o Exploracion de puertos UDP activos:
o nmap -sU IP ADDRESS/NETMASK
o Exploracién del tipo de sistema operativo de un equipo en red:
. nmap -O IP ADDRESS/NETMASK

2.1.2.4 Andlisis de resultados.

La mayoria de herramientas de exploracion de puertos dejan evidencias en
los hosts destino, del intento de obtener informacion de manera ilicita. Los
administradores de red pueden percatarse de dicha exploracion monitoreando
el trafico que circula por la red, asi por ejemplo empleando la herramienta
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wireshark en una exploracién de puertos TCP activos solicitada desde el host
10.1.1.3 hacia toda la red y monitoreando el trafico que circula por la interfaz
de red del host 10.1.1.2 tenemos lo siguiente:

El host 10.1.1.3 ha ejecutado el siguiente comando:
[root@localhost ~]# nmap -sS 10.1.1.0/24

Starting Nmap 5.00 (http://nmap.org ) at 2009-10-15 17:10 ECT
Interesting ports on 10.1.1.1:

Not shown: 997 closed ports

PORT STATE SERVICE

21/tcp open ftp

23/tcp open telnet

80/tcp open http

MAC Address: 00:1E:58:92:78:4B (D-Link)

Interesting ports on 10.1.1.2:

Not shown: 994 closed ports

PORT  STATE SERVICE

135/tcp open msrpc

1110/tcp open nfsd-status

3476/tcp open unknown

3580/tcp open unknown

19780/tcp open unknown

61900/tcp open unknown

MAC Address: 00:23:8B:7A:21:96 (Quanta Computer)

All 1000 scanned ports on 10.1.1.3 are filtered
MAC Address: 00:16:B6:2C:EA:40 (Cisco-Linksys)

Interesting ports on 10.1.1.4:
Not shown: 998 closed ports
PORT STATE SERVICE
22/tcp open ssh
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111/tcp open rpcbind

Nmap done: 256 IP addresses (4 hosts up) scanned in 19.22 seconds

Los resultados son evidentes, muestran los puertos TCP abiertos, en cada
uno de los host activos de la subred 10.1.1.10/24.

Todas aquellas opciones de Nmap precedidas por el prefijo -s son

consideradas

exploraciones silenciosas (pero detectables al igual que

cualquier exploracion de puertos). Analizando el trafico que circula por la

interfaz del host 10.1.1.2 al momento de la exploracion se tiene lo siguiente:

Mo, -

Mo, -

Source

QuantaCo_7a:21:96
EdimaxTe_88:80:fd
EdimaxTe_88:80:fd
EdimaxTe_88:80:fd
EdimaxTe_88:80:fd

EdimaxTe_88:80:fd

Destination

EdimaxTe_88:80:fd

Broadcast
Broadcast
Broadcast
Broadcast
Broadcast

Protocal

ARP
ARP
ARP
ARP
ARP
ARP

Info

10.1.1.2 is at 00:

who has 10.1.1.37
who has 10.1.1.07

who has 10.1.1.07
who has 10.1.1.37
who has 10.1.1.17

Tabla. 4.1. Trafico que circula por la interfaz del host 10.1.1.2

Como primer paso Nmap, con la ayuda de la direccion de broadcast y del

protocolo ARP, verifica los hosts activos en la subred. Para la exploracion de

puertos TCP se basa en el envio de paquetes TCP/SYN. Si bien Nmap no

finaliza el protocolo de conexién de forma expresa, es capaz de recoger la

informacion suficiente para detectar todos aquellos servicios TCP ofrecidos

por los hosts explorados, la siguiente grafica ilustra lo descrito anteriormente.

Time:

Source

Destination

10.1.1.4 10.1.1.2
10.1.1.2 10.1.1.4
10.1.1.4 10.1.1.2
10.1.1.2 10.1.1.4
10.1.1.4 10.1.1.2
10.1.1.2 10.1.1.4
10.1.1.4 10.1.1.2
10.1.1.2 10.1.1.4
10.1.1.4 10.1.1.2
10.1.1.2 10.1.1.4
10.1.1.4 10.1.1.2
10.1.1.2 10.1.1.4
10.1.1.4 10.1.1.2
10.1.1.2 10.1.1.4
10.1.1.4 10.1.1.2
10.1.1.2 10.1.1.4
10.1.1.4 10.1.1.2
10.1.1.2 10.1.1.4

Tabla. 4.2. Hosts activos en la subred

Protocol
TCP
TCP
TCP
TCP
TCP
TCR
TCP
TCR
TCP
TCP
TCP
TCF
TCP
TCF
TCP
TCF
TCP
TCE

Ack=1 Win=0 Lr-‘II 0
840 Len=0 M35=1460 TSw=,
Ack=1 win=0 Len=0

60588 > smux [SYN] Seq 0 Win=5840 Len=0 M55=1460 TSW=,

=1 Win=0 Len=0
=3840 Len=0 M55=1460
1 Ack=1 Win=0 Len=0

45059 E " 'ccp -1 [SVN] Seq 0 W'm 5840 Len=0 M35=1460
059

n

=1 Ack=1 win=0 Len=0
Len=0 M55=1460 TSv=
=1 Win=0 Len=0

5840 Len=0 M55= 146'

=1 Win=0 Len
MSS 1460 TSV:
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Como ultimo paso Nmap verifica que no exista mas hosts activos en la red.

MNo. - Time Source Destination Frotocol Info
2044 5, 58119%4 EdimaxTe_88:80:td EBroadcast ARP who has 10.1.1.77 Tell 10.1.1.4
2045 5,.912003 EdimaxTe_88:80:1d Broadcast ARP who has 10.1.1.87 7ell 10.1.1.4
2046 5.912450 EdimaxTe B8:80:fd Broadcast ARP who has 10.1.1.97 Tell 10.1.1.4
2047 5.912459 EdimaxTe_88:80:1d Broadcast ARP who has 10.1.1.107 Tell 10.1.1.4
2048 5.912467 EdimaxTe B88:80:fd Broadcast ARP who has 10.1.1.117 Tell 10.1.1.4
2049 5,912475 EdimaxTe_88:80:fd Broadcast ARP who has 10.1.1.127 Tell 10.1.1.4
2050 5.0512484 EdimaxTe B88:80:fd Broadcast ARP who has 10.1.1.137 Tell 10.1.1.4
2051 5.912452 EdimaxTe_88:80:fd Broadcast ARP who has 10.1.1.147 Tell 10.1.1.4
2052 5.912504 EdimaxTe_88:80:Td Eroadcast ARP who has 10.1.1.157 Tell 10.1.1.4
2053 6, 012374 EdimaxTe_88:80:fd Broadcast ARP who has 10.1.1.67 7Tell 10.1.1.4
2054 6.012394 EdimaxTe_88:80:Td Eroadcast ARP who has 10.1.1.77 Tell 10.1.1.4
2055 &, 012402 EdimaxTe_88:80:fd Broadcast ARP who has 10.1.1.87 Tell 10.1.1.4
2056 §.012412 EdimaxTe_88:80:Td Broadcast ARP who has 10.1.1.97 Tell 10.1.1.4
2057 6. 012861 EdimaxTe_88:80:fd Broadcast ARP who has 10.1.1.107 Tell 10.1.1.4
2058 6. 014136 EdimaxTe_88:80:Td Broadcast ARP who has 10.1.1.117 7Tell 10.1.1.4
2059 §, 014582 EdimaxTe_88:80:fd Broadcast ARP who has 10.1.1.127 Tell 10.1.1.4
2060 6. 014593 EdimaxTe_88:80:Td Eroadcast ARP who has 10.1.1.137 7Tell 10.1.1.4

Tabla. 4.3. Verificacion de Nmap

Otra de las exploraciones mas comunes realizadas son las que buscan

puertos UDP abiertos, a continuacién se presenta un ejemplo de esta.

[root@localhost ~]# nmap -sT 10.1.1.0/24
Starting Nmap 5.00 ( http://nmap.org ) at 2009-10-15 17:10 ECT

A través de este comando se logra obtener una lista completa de los
puertos UDP activos en un determinado host de la subred 10.1.1.0/24. Sin
embargo para este caso no se despliega ningun resultado, veamos el trafico

capturado por wireshark en la interfaz del host 10.1.1.2 ante esta exploracién.

Mo. - Time Source Destination Protocal Info
18 0 309043 10.1. 10.1.1.2 UDP Source port: 41333 Destination port: 49182
10.1.] 10.1.1.4 ICMP Destination unreachable (Port unreachabla)
10.1. 10.1.1.2 UDP Source port: Destination port: 21710
10.1. 10.1.1.4 TCMP Destination unreachable (Port unreachable)
10.1.1.2 UDFE Source port: 41333 Destma‘cwn port: 38037
10.1.1.4 TCMP Destination unr
10.1.1.2 UDP Source port:
10.1.1.4 ICHMP Destination unre
10.1.1.2 UDP Source port: Destma‘cwn port: 21702
10.1.1.4 ICMP Destination unreachable (Port unreachable)
10.1.1.2 UDP Source port: Destination port:
10.1.1.4 TCMP Destination unreachable (Port unrea
10.1.1.2 UDP Source port: Destination por
10.1.1.4 TCMP Destination unre ale (Fort unr
10.1.1.2 UDF Source port: DesTination por
EEN 10.1.1.4 TCMP DesTInation unreachanle (Fort unrea
34 0 314186 10.1.1.2 LDP Source port: Destination por
35 0.3141586 10.1.1.4 TCME DasT1hation unreachable (Port unreachable

Tabla. 4.4. Tréafico capturado por wireshark en lainterfaz del host 10.1.1.2

La primera linea muestra al host 10.1.1.4 enviando un datagrama UDP sin
ninguna informacién a la direcciéon IP 10.1.1.2. En este caso los puertos en
este host estan cerrados, y se envia un mensaje ICMP de puerto no
alcanzable (port unreachable). Si el puerto esta abierto, el host 10.1.1.4 no

recibird ninguna respuesta.
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En el caso de detectar un elevado niumero de puertos UDP abiertos, el
atacante podria concluir que existe un sistema cortafuegos entre su equipo y
el objetivo. Para confirmar esta ultima posibilidad, se puede enviar un
datagrama UDP al puerto cero. Esto tendria que generar una respuesta ICMP
de puerto no alcanzable. No recibir esta respuesta significa que existe un

dispositivo que filtra el trafico.

2.1.3 Escuchas de red (Sniffers).

Constituye uno de los ataques iniciales contra las dos primeras capas del
modelo TCP/IP. Se trata de un ataque realmente efectivo, puesto que permite
la obtencion de una gran cantidad de informacién sensible, a través de
aplicaciones que se encargan de capturar e interpretar tramas y datagramas

que circulan en la red.

Un sniffer es un programa que intercepta toda la informaciéon que pase
por la interfaz de red a la que esté asociado. Una vez capturada, se podra
almacenar para su analisis posterior.

De esta forma, sin necesidad de acceso a ningun sistema de la red, un
atacante podra obtener informacion sobre cuentas de usuario, claves de
acceso 0 incluso mensajes de correo electronico en el que se envian

contrasefias. Este tipo de técnica se conoce como sniffing.

3. TIPOS DE ATAQUES TCP/IP

3.1 Denegacion de Servicio.

Un ataque de denegacion de servicio (Deny of service) es un incidente en
el cual un usuario o una organizacién es imposibilitada de acceder a un

recurso o servicio, como por ejemplo, el acceso a una pagina web.
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De forma més restrictiva, se pueden definir los ataques de denegacién de
servicio en redes IP como la consecucion total o parcial (temporal o total) del

cese de la prestacion de servicio de un equipo conectado a la red.

Los ataques de denegacidon de servicio pueden ser provocados tanto por
usuarios internos en el sistema como por usuarios externos. Dentro del primer
grupo podriamos pensar en usuarios con pocos conocimientos que pueden

colapsar el sistema o0 servicio inconscientemente.

En el segundo grupo se encuentran aquellos usuarios que han conseguido
un acceso al sistema de forma ilegitima, falseando ademas la direccién de
origen con el propésito de evitar la deteccion del origen real del ataque

(mediante ataques de suplantacién).

A continuacion se realiza una exposicion de algunos de los ataques de

denegacion de servicio mas representativos.

3.1.1 Ataques de denegacién de servicio distribuidos.

Se puede definir a los ataques de denegacién de servicio distribuidos como
un ataque DOS en el que existen multiples equipos sincronizados de forma

distribuida que se unen para atacar un mismo objetivo.

Los ataques de denegacion de servicio distribuidos mas representativos,
prestando especial atencion a su evolucién histoérica, al modelo distribuido de
las fuentes que realizan el ataque, su sincronizacién y la forma en la que
realizan la denegacion de servicio se los ha distribuido en seis programas
DDOS diferentes: Trinoo, Tribe Flood Network (TFN), TFN2K, Stacheldraht,
Mstram y Shaft.



156
CAPITULO 4 ANALISIS DEL TRAFICO DE RED TCP/P SOBRE UNA RED DE PRUEBAS

3.1.1.1 TRINOO.

TRINOO es un conjunto de herramientas master-slave utilizadas para
sincronizar distintos equipos que cooperaran, de forma distribuida, en la

realizacion de una denegacién de servicio.

El primer paso para realizar un ataque con TRINOO consiste en la
instalacion de las herramientas en los equipos desde los que partira el ataque.
Para ello, el atacante necesitara obtener privilegios de administrador en estos

equipos (que habra conseguido mediante técnicas de sniffing)

Estos sistemas deberan ser equipos interconectados en grandes redes
corporativas con un gran ancho de banda y en los que el origen del ataque
pudiera pasar desapercibido entre cientos de sistemas dentro de la misma
red. El atacante tratara de realizar un ataque de intrusién a un primer equipo
de estas redes, desde donde continuara con la busqueda de nuevos equipos
vulnerables y procedera a su infeccion de igual manera como se realizé con el

primer equipo.

Para realizar las intrusiones, el atacante llevara a cabo una busqueda de
vulnerabilidades en los equipos existentes en la red, generando una lista de
equipos potencialmente débiles en los que tratara de introducirse y ejecutar

las herramientas necesarias para provocar la escalada de privilegios.

Desde el primer equipo infectado por TRINOO, el atacante tratar4 de
distribuir las herramientas a cada una de las deméas maquinas infectadas.
También se encargara de la ejecucion de tareas periodicas para tratar de
esconder los rastros de la intrusion que puedan delatar la entrada en el

sistema y la deteccién del origen del ataque.

En la figura 3.2 podemos observar el diagrama de tres capas que conforma

un ataque ejecutado mediante TRINOO. Se puede ver que a partir de un unico
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ordenador, el atacante podra llegar a obtener toda una red de equipos a su

disposicion para la realizacion del ataque distribuido.

i

Host atacante

Master

Master

Slave

47‘7 ‘ < ) i Sl.ave

/L_‘u R
o

Slave
"

'l‘*“‘{< i Slave,

[P

Figura. 4.2. Ataque ejecutado mediante TRINOO

La comunicacién entre las distintas capas se realiza mediante conexiones

TCP (fiables) para la parte atacante-master, y conexiones UDP (no fiables)

para la parte master-slave y slave-master, en puertos especificos de cada

maquina.

La comunicacion siempre se inicia con la transmision de una contrasefa.

Esto permite que ni el administrador del equipo ni el de otros atacantes

puedan acceder al control de la red de atagues de TRINOO.

Los demonios de TRINOO situados en los equipos master y slave permiten

la ejecucibn de comandos para iniciar, controlar y detener ataques de

denegacion tradicionales como ICMP Flooding, SYN Flooding, UDP Flooding,

Smurf, etc. Para acceder a estos comandos, el atacante realizara una

conexién Telnet en el puerto especificado en el siguiente esquema:

Master

Slave

Atacante

27665/TCP

Master

27444/UDP
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Slave 31335/UDP

Figura. 4.3. Esquema de una conexion Telnet

3.1.1.2 TFEN (Tribe Flood Network)

Es otra de las herramientas existentes para realizar ataques de
Denegacion de Servicio Distribuidos que utiliza un esquema master-slave
para coordinar ataques de denegacion tradicionales (ICMP Flooding, SYN
Flooding, UDP Flooding y Smurf).

La comunicaciéon entre el maestro y el demonio (slave) se lleva a cabo
utilizando peticiones eco ICMP. Esta peticién puede ordenar al demonio que
realice una inundacién UDP, TCP SYN, eco ICMP o un ataque Smurf. El
maestro puede manipular el ndmero de identificacion IP y la carga de la
respuesta eco ICMP para identificar el tipo de ataque a lanzar. TFN también

puede falsear el origen IP para ocultar el origen del ataque.

El control de la red TFN se consigue mediante la ejecucion directa de
comandos utilizando conexiones cliente-servidor basadas en paquetes ICMP

de tipo echo-reply.

La comunicacién para el envio de comandos se realiza mediante un
namero binario de 16 bits en el campo de identificacion de mensajes ICMP de
tipo echo. El nUmero de secuencia es una constante 0x0000 para enmascarar
el mensaje ICMP como si fuera a una peticion echo-request y pasar asi
desapercibido en el caso de existir en la red mecanismos de deteccion de

ataques.

Este cambio en la comunicacion, respecto a TRINOO, se debe a que

muchos sistemas de monitorizacion para la proteccion de redes (dispositivos
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cortafuegos, sistemas de deteccion de intrusos, . . . ) pueden filtrar trafico TCP

y UDP que va hacia puertos determinados.

No obstante, la mayoria de sistemas dejan pasar mensajes ICMP de tipo
echo utilizados para utilizar el comando ping y realizar asi verificaciones de

los equipos activos en la red.

Ademas, pocas herramientas de red muestran adecuadamente los
mensajes ICMP, lo cual permite un camuflaje perfecto entre el trafico normal

de la red.

Otra diferencia respeto a TRINOO es que los clientes de TFN no estan
protegidos por contrasefias de acceso, con lo cual puede ser ejecutado sin

restricciones por otros usuarios una vez instalado.

3.1.1.3 TFEN2K

La arquitectura basica en la que existe un atacante que utiliza clientes para
gobernar los distintos demonios instalados en las maquinas infectadas se
mantiene, de forma que el control de este tipo de ataques mantiene la
premisa de tener el maximo numero de ordenadores segmentados. De esta

forma, si un cliente es neutralizado, el resto de la red continta bajo control.

Tribe Flood Network 2000 (TFN2k) afiade una serie de caracteristicas

adicionales, de entre las que destacamos las siguientes:

e La comunicacion master-slave se realizan ahora mediante protocolos
TCP, UDP, ICMP o los tres a la vez de forma aleatoria.

e Los ataques continuan siendo los mismos (ICMP Flooding, UDP
Flooding, SYN Flooding y Smurf ). Aun asi, el demonio se puede
programar para que alterne entre estos cuatro tipos de ataque, para

dificultar la deteccion por parte de sistemas de monitorizacion en la red.
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e Las cabeceras de los paquetes de comunicacion master-slave son
ahora aleatorias, excepto en el caso de ICMP (donde siempre se
utilizan mensajes de tipo echo-reply).

e De esta forma se evitaria una deteccion mediante patrones de
comportamiento.

e Todos los comandos van cifrados. La clave se define en tiempo de
compilacion y se utiliza como contrasefia para acceder al cliente.

e Cada demonio genera un proceso hijo por ataque, tratando de
diferenciarse entre si a través de los argumentos y parametros que se
pasan en el momento de ejecucion.

e Ademas, se altera su nombre de proceso para hacerlo pasar por un

proceso mas del sistema.

3.1.1.4 Shaft

Otro conjunto de herramientas derivado de los dos anteriores (TRINOO y
TFN) es Shatft.

La jerarquia utilizada por Shaft es similar a las demas herramientas
analizadas. Una vez mas, se basa en varios masters (denominados ahora

Shaftmasters) que gobiernan a su vez diversos slaves (Shaftnodes).

Al igual que en los otros esquemas, el atacante se conecta mediante un
programa cliente a los Shaftmasters desde donde inicia, controla y finaliza los

ataques distribuidos.

Shaft utiliza mensajes UDP para transmitir informacion entre los

Shaftmasters y los Shaftnodes.



161
CAPITULO 4 ANALISIS DEL TRAFICO DE RED TCP/P SOBRE UNA RED DE PRUEBAS

Por otra parte, el atacante se conecta via Telnet a un Shaftmaster
utilizando una conexion fiable mediante TCP. Una vez conectado, utilizara

una contrasefa para autorizar su acceso.

ShaftMaster | ShaftNode
Atacante 20432/TCP
ShaftMaster 18753/UDP
ShaftNode | 20433/UDP

Figura. 4.4. Esquema de comunicaciones de Shaft

La comunicacion entre Shaftmasters y Shaftnodes se realiza mediante
UDP (que no es fiable). Por este motivo, Shaft utiliza tickets para poder
mantener ordenada la comunicacion y asignar a cada paquete una orden de

secuencia.

3.2 Tipos de ataque DOS (Denegacion de Servicio)

3.2.1 Atague por fragmentacion.

Un "ataque por fragmentacién" consiste en saturar el trafico de la red
(denegacion de servicio) para aprovechar el principio de fragmentacién del

protocolo IP.

La fragmentacion IP puede plantear una serie de problematicas
relacionadas con la seguridad de la red, una ellas es la utilizacion de
fragmentacién malintencionada para burlar las técnicas basicas de inspeccion

de datagramas IP.
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En este caso, un atacante tratard de provocar intencionadamente una
fragmentacion en los datagramas que envia con el objetivo de que pasen
desapercibidos por diferentes dispositivos de prevencién y de deteccion de
ataques que no tienen implementado el proceso de fragmentacion y

reensamblado de datagramas IP.

En el caso de los dispositivos de prevencion mas basicos (como, por
ejemplo, routers con filtrado de paquetes), las decisiones para bloquear
paquetes se basan generalmente en la informacion de cabecera de los
paquetes (puertos TCP o UDP de destino, banderas de TCP, etc). Esto
significa que los paquetes TCP y UDP fragmentados son susceptibles de
burlar aguellos mecanismos de prevencion que no implementen el proceso de
reensamblado para poder tener una vision global del paquete que hay que

bloquear.

Por otro lado, en el caso de dispositivos de prevencion y deteccion mas
avanzados, las decisiones para detectar paquetes potencialmente peligrosos
acostumbran a basarse nuevamente en la inspeccion de la cabecera del
datagrama IP, asi como en la parte de datos del paquete. Esto significa que la
fragmentacién se puede utilizar nuevamente para burlar este proceso de

deteccion.

Con el objetivo de descubrir la MTU de la red e intentar asi realizar
fragmentacion, el atacante puede utilizar el indicador de no fragmentacion del
datagrama IP. Cuando el indicador de no fragmentacion esta activado, el
encaminador lo descubrira, descartara el datagrama y devolvera el mensaje
de error al equipo emisor. Este mensaje de error ICMP contiene la MTU de la
red que requiere la fragmentacion.

De esta forma, el atacante solo debera construir datagramas con diferentes
longitudes, con el indicador de fragmentacién establecido, a la espera de

recibir estos mensajes de error.
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Para solucionar el uso de la fragmentacion fraudulenta y garantizar una
correcta inspeccion de paquetes, es necesaria la implementacién del proceso
de fragmentacion y el reensamblado de datagramas en dispositivos de

prevencion y deteccion.

Esta solucion puede suponer un coste adicional, ya que significa tener que
examinar y almacenar cada fragmento. Aunque puede resultar muy costoso
en cuanto a recursos (tiempo, proceso y memoria), sera la Unica forma de

asegurar gque la inspeccion del paquete se ha realizado de forma correcta.

El ataque por fragmentacion mas conocido es Teardrop. Este método se
basa en introducir informacibn de compensacion falsa en los paquetes
fragmentados. En consecuencia, durante el reensamblado, quedan

fragmentos vacios o superpuestos que pueden desestabilizar el sistema.

3.2.2 IP Flooding.

El ataque de IP Flooding se basa en una inundacién masiva de la red

mediante datagramas IP.

Este ataque se realiza habitualmente en redes locales o en conexiones con
un gran ancho de banda. Consiste en la generacion de trafico basura con el
objetivo de conseguir la degradacién del servicio. De esta forma, consume el
ancho de banda disponible, reduciendo el desempefio en las comunicaciones
existentes de toda la red.

Se puede pensar en la utilizaciéon de este ataque principalmente en redes
locales cuyo control de acceso al medio es nulo y cualquier maquina puede
enviar y recibir paquetes sin que se establezca ningun tipo de limitacion en el

ancho de banda que consume.

Los datagramas IP utilizados podrian corresponder a:
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e UDP. Con el objetivo de generar peticiones sin conexion a ninguno de
los puertos disponibles. Segun la implementacion de la pila TCP/IP de
las maquinas involucradas, las peticiones masivas a puertos especificos
UDP pueden llegar a causar el colapso del sistema.

e |[CMP. Generando mensajes de error o de control de flujo.

e TCP. Para generar peticiones de conexion con el objetivo de saturar los
recursos de red de la maquina atacada.

4. GENERACION DE DIFERENTES TIPOS DE ATAQUES.

Para generar los diferentes tipos de ataques descritos a continuacién, se
utilizara la red de pruebas implementada la cual permitira simular, analizar y

determinar las caracteristicas que se presentan ante un determinado ataque.

4.1 Spoofing

Se basa en la generacion de paquetes IP con una direccion origen falsa. La
idea de este ataque es muy sencilla: desde su equipo, el atacante simula la
identidad de algun host de la red para conseguir acceso a un sistema objetivo
gue ha establecido algun tipo de confianza basada en el nombre o en la
direccion IP del host suplantado o para burlar un dispositivo de filtrado que
permite trafico de paquetes con esa direccion IP.

En el Spoofing para que el atacante pueda conseguir su objetivo necesita
establecer una comunicacion falseada con la victima, y evitar que el host

suplantado interfiera en el ataque.

Este tipo de ataque o suplantacién de identidad es muy comun encontrarlo
asociado con diferentes tipos de atagues mostrados mas adelante, para ver
su comportamiento se analizard primero un ataque relacionado con el

establecimiento de una conexién TCP (TCP/SYN Flooding).
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4.2 TCP/SYN Flooding

Algunos de los ataques que se utilizan en la actualidad se basan en no

complementar intencionalmente el protocolo de intercambio TCP.

El ataque de TCP/SYN Flooding aprovecha del nimero de conexiones que
estd esperando el servidor para establecer un servicio en particular,

denegando asi el servicio.

Esto puede hacer que el sistema que es victima del atague sea incapaz de
establecer cualquier conexién adicional para este servicio hasta que las

conexiones que estén a la espera sean culminadas.

Hasta que se llegue a este limite, cada paquete SYN genera un SYN/ACK
gue permanecera en la cola a la espera de establecerse. Es decir, cada
conexion tiene un temporizador (un espacio de tiempo para el cual el sistema
espera, el establecimiento de la conexion) que tiende a configurarse en un

minuto.

Cuando se excede el limite de tiempo, se libera la memoria que mantiene
el estado de esta conexion y la cuenta de la cola de servicios disminuye en
una unidad. Después de alcanzar el limite, puede mantenerse completa la
cola de servicios, evitando que el sistema establezca nuevas conexiones en

este puerto con nuevos paquetes SYN.

Dado que el Unico propdsito de la técnica es inundar la cola, no tiene
ningun sentido utilizar la direccion IP real del atacante, ni tampoco devolver
los SYN/ACK, puesto que de esta forma facilitaria que alguien pudiera llegar
hasta el siguiendo la conexion. Por lo tanto, normalmente se falsea la
direccién de origen del paquete (spoofing), modificando para ello la cabecera

IP de los paquetes que intervendran en el ataque de una inundacion SYN.



166
CAPITULO 4 ANALISIS DEL TRAFICO DE RED TCP/P SOBRE UNA RED DE PRUEBAS

4.3 Analisis del Trafico Generado

Utilizando la red de pruebas implementada se realizara este ataque, el cual
dependiendo de la ubicacion del atacante tendra algunas modificaciones,
supongamos que el host 10.1.1.4 es el host del atacante el cual por razones
evidentes no desea que se descubra el origen real del ataque, pues
facilmente siguiendo la conexion se puede llegar hacia él, entonces utilizando
la técnica de spoofing suplantara su verdadera identidad por el de algun
host inactivo de la LAN, es importante que el host a utilizarse este fuera de

servicio para que este no interfiera en el ataque.

Para comprender la inundacidn SYN se debe recordar algunas de las

caracteristicas de TCP que explota el ataque.

Para establecer una conexion TCP, las dos partes ejecutan el protocolo de
intercambio tal y como se mostro en el capitulo 1, por ejemplo el Host A

quiere establecer una sesion con B:

1. A envia un paquete SYN
2. B daacuse de recibo de SYN de A (SYN/ACK)
3. A da un acuse de recibo del SYN/ACK de B y se establece una

conexion.

Cuando un atacante genera una inundacion de paquetes SYN de TCP, no
tiene ninguna intencion de complementar el protocolo de intercambio, ni de
establecer la conexion. Su objetivo es exceder los limites establecidos para el
namero de conexiones que estan a la espera de establecerse para un servicio

dado, veamos como se puede lograr esto: figura 4.5



167
CAPITULO 4 ANALISIS DEL TRAFICO DE RED TCP/P SOBRE UNA RED DE PRUEBAS

Host atacante
P i0.1.1.4

e
Host victima
1P10.1.1.2

SYNJACK >~~~ =3

Fra e
Host inactivo

IP10.1.1.5

Figura. 4.5. Inundacién de paquetes SYN de TCP

El atacante (IP 10.1.1.4) envia un paquete SYN indicando como direccién
de origen la IP de un host inactivo en la red, asi el host de destino (IP
10.1.1.2), responde a todas las peticiones de conexion con un SYN/ACK al
host (IP 10.1.1.5) que simplemente lo ignorard por estar fuera de servicio (si
no lo hiciera respondera con un RSH con lo cual la conexion se restearia y el

ataque no seria posible).

A continuacion se detalla el procedimiento utilizado para conseguir este

ataque:

Mediante la herramienta nmap el atacante intentara ver que puerto se
encuentran disponibles en el host victima y asi realizar este ataque cuyo

efecto sera denegar el servicio al cual el puerto esta asociado.

Asi por ejemplo ejecutando el siguiente comando desde el host atacante se
tiene:
[root@localhost ~J# nmap -sS 10.1.1.2

Starting Nmap 5.00 ( http://nmap.org ) at 2009-11-22 16:14 ECT
Interesting ports on 10.1.1.2:

Not shown: 996 closed ports



168
CAPITULO 4 ANALISIS DEL TRAFICO DE RED TCP/P SOBRE UNA RED DE PRUEBAS

PORT STATE SERVICE

135/tcp open msrpc

3476/tcp open unknown

3580/tcp open unknown

61900/tcp open unknown

MAC Address: 00:23:8B:7A:21:96 (Quanta Computer)

Nmap done: 1 IP address (1 host up) scanned in 14.65 seconds

Con lo cual se muestra que los puertos abiertos en el host 10.1.1.2 son:
135/tcp, 3476/tcp, 3580/tcp, 61900/tcp, sin embargo los puertos mas
explotados son los siguientes: 21, 23, 25, 69, 80, 110, 220 relacionados a los
servicios y aplicaciones de mayor importancia y comunmente usados en la

actualidad.

Para poder efectuar este ataque se utilizara el puerto 135/tcp como

ejemplo, el cual se lo visualiza asi:

135/tcp open msrpc

Con lo cual se afirma que el puerto se encuentra abierto y disponible,
entonces se satura al servidor (host victima) con excesivas peticiones SYN al

puerto, para lo cual se utiliza la herramienta hping:

[root@localhost ~]# hping -a 10.1.1.5 -S -c 8000 --fast -p 135 10.1.1.2
HPING 10.1.1.2 (eth0 10.1.1.2): S set, 40 headers + 0 data bytes

--- 10.1.1.2 hping statistic ---
8000 packets tramitted, O packets received, 100% packet loss

El comando ejecutado permite suplantar la identidad de un host inactivo en
la red (Spoofing), en este caso el host suplantado es el 10.1.1.5, y ademas

envia 8000 peticiones SYN a la maxima velocidad posible dirigidas al puerto
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135 con lo cual se consigue un exitoso ataque de denegacion de servicio por
inundacién de paquetes SYN.

Para comprobar que el host victima ha dejado de ofrecer el servicio
relacionado al puerto atacado, el atacante una vez mas se vale de nmap:

[root@localhost ~]# nmap -sS 10.1.1.2

Starting Nmap 5.00 ( http://nmap.org ) at 2009-11-22 21:05 ECT

Interesting ports on 10.1.1.2:

Not shown: 997 closed ports

PORT  STATE SERVICE

3476/tcp open unknown

3580/tcp open unknown

61900/tcp open unknown

MAC Address: 00:23:8B:7A:21:96 (Quanta Computer)

Nmap done: 1 IP address (1 host up) scanned in 1.72 seconds

Cuyo resultado muestra que el puerto 135 ya no se encuentra disponible.

Un analista de red puede facilmente detectar este tipo de ataque, si se
captura en trafico que entra por la interfaz del servidor se puede ver las
siguientes caracteristicas (tabla 3.5) que reflejan un ataque que utiliza las

vulnerabilidades del estado de conexion del protocolo TCP.

=
=

| Tirg: | Source ‘ Destination ‘ Protocol ‘ Info
540 31.658533 10.1.1.2 200.8.238.29 LDP Source port: 3ds-Tm Destination port: 14722

543 31.849989 24.36.69.182 10.1.1.2 LDP Source port: 50731 Destination port: 3ds-Tm

552 32.408437 ouantaco_7ai21:98 Broadast ARP who has 10.1.1.57 71811 10.1.1.2

554 32,627444 200.8.238.28 10.1.1.2 LDp Source port: 14722 Dpestination port: 3ds-Tm

Tabla. 4.5. Trafico que entra por la interfaz del servidor

Se observa que existe un excesivo numero de peticiones SYN cuyo origen
corresponde a una unica direccion IP (10.1.1.5), que en principio se pensaria
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gue se trata del host atacante, pero en realidad como se vio anteriormente se
trata de un ataque que utiliza spoofing para engafar al servidor, y permitir que
este acepte dichas peticiones y légicamente colapse en cuestion de

segundos.

4.4 Smurf

El atague Smurf aprovecha la capacidad de ICMP de enviar trafico a la
direccion de broadcast. Muchos hosts pueden escuchar y responder a
peticiones eco ICMP enviadas a una direccion de broadcast. Esta capacidad

es utilizada para ejecutar este ataque de denegacion de servicio.

Primero el atacante debe crear una peticion eco ICMP vy dirigirla a una
direccibn de broadcast de una red intermedia con una IP de origen

suplantada.

La direccion de origen corresponde a la direccion IP de la maquina que
debe ser atacada. El campo de la direccién IP de destino corresponde a la
direccion de broadcast, con lo cual cada host activo de esta red responde
enviando una respuesta eco ICMP al host victima, consumiendo todo el ancho

de banda disponible y saturando el ordenador atacado.

Este tipo de ataque se puede dar si se cumplen las siguientes condiciones:

e El atacante envia muchas peticiones ICMP a la direccion de broadcast
e Lared intermedia es grande y admite trafico de broadcast interna

e El sitio objetivo tiene una conexion interna lenta.
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Peticidn eco ICMP enviodo a la
direccion de difusion con la IP
origen  folseado  {del host
victima)

El enrutador permite en la peticion
eco ICMP difundir la direccidn.

Todos los  host  octivos

responden con un eco ICMP al

IP arigen falseado.

host victima

Figura. 4.6. Ataque Smurf

Para generar este tipo de ataque (figura 3.6) se utiliza la LAN interna
10.1.1.0/24 de la red de pruebas implementada, como medio de amplificacion
del ataque. El host victima (IP 10.1.1.2), sera inundado con respuestas ICMP
de todos los host activos de la subred que respondan a peticiones ICMP
falsas generadas desde el host atacante (IP 10.1.1.3).
el | £

]

L‘—s_..‘,i - . = :_ 2
Host victima !‘ . !_h'","' i L‘ ’ l

10.2.2.2

LAN interna con direcciones
privadas 10.1.1.0/24

Figura. 4.7. Generacion de Ataque Smurf

La herramienta utilizada para generar este tipo de ataque es hping2, con la

cual se conseguira suplantar (Spoofing) la direccion de la victima para
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generar las peticiones ICMP a toda la subred, utilizando la direccion de
broadcast 10.1.1.255.

El host atacante utilizara el siguiente comando para lograr sus fines:

# hping -a 10.1.1.2 --icmp 10.1.1.255

HPING 10.1.1.255 (eth0 10.1.1.255): icmp mode set, 28 headers + 0 bytes
--- 10.1.1.255 hping statics ---

5648 packets tramitted, O packets received, 100 % packet loss

Round-trip min/avg/max = 0.0/0.0/0.0 ms

4.5 Andlisis del Trafico Generado

Se envia un paquete icmp (eco request) de longitud 28, con destino la
direccion de broadcast 10.1.1.255, suplantando la direccibn de origen
(10.1.1.2).

Luego de finalizar la ejecucién del comando se observa las estadisticas
presentadas por hping en las cuales Unicamente se muestran paquetes
transmitidos, lo cual es l6gico pues la direcciébn origen fue suplantada por la
de la victima la cual recibe todas las respuestas ICMP (reply) de los host

activos de la subred.

Dado que hoy en dia la mayoria de hosts de cualquier red TCP/IP por
cuestiones de seguridad no responden a peticiones ICMP enviadas a la
direccion de broadcast, hace que las probabilidades de sufrir un ataque smurf

disminuyan.

En la red de pruebas los host de la LAN no responden a dichas peticiones
ICMP, por lo cual seria imposible realizar o simular este tipo de ataque, sin
embargo, se pueden presentar variantes en la utilizacion del comando hping,

las cuales se muestran a continuacion:
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# hping -a 10.1.1.2 --icmp 10.1.1.4

HPING 10.1.1.4 (eth0 10.1.1.4): icmp mode set, 28 headers + 0 bytes

--- 10.1.1.4 hping statics ---

6385 packets tramitted, O packets received, 100 % packet loss

Round-trip min/avg/max = 0.0/0.0/0.0 ms

A través de este comando se logra el mismo efecto, con la diferencia que la

direccién de destino es un solo host el cual respondera a la victima con un

paquete ICMP (reply), pero un solo host no causaria el dafio esperado, por lo

tanto se debe ejecutar el comando para cada host activo de la subred,

incrementando la labor del atacante, pero logrando cumplir el objetivo.

# hping —a 10.1.1.2 —icmp 10.1.1.5
# hping —a 10.1.1.2 —icmp 10.1.1.6
# hping —a 10.1.1.2 —icmp 10.1.1.7
# hping —a 10.1.1.2 —icmp 10.1.1.8

# hping —a 10.1.1.2 —icmp 10.1.1.254

A continuacion con la ayuda de la herramienta de analisis y supervision de

redes wireshark se determinara las caracteristicas y el comportamiento ante

este tipo de ataque.

Tabla. 4.6. Trafico que circula por la interfaz

Mo, - Time Source Destination Protocal Infa
1 0. 000000 10.1.1.% 10.1.1.2 ICMP Echo {ping) reply
2 0.000460 10.1.1.10 10.1.1.2 ICMP Echo (ping) reply
3 0.000468 10.1.1.8 10.1.1.2 ICMP Echo (ping) reply
4 0.108952 10.1.1.9 10.1.1.2 ICMP Echo (ping) reply
5 0.110%906 10.1.1.7 10.1.1.2 ICMP Echo (ping) reply
6 0.175911 10.1.1.11 10.1.1.2 ICMP Echo (ping) reply
7 0.525889 10.1.1.250 10.1.1.2 ICMP Echo fping) reply
8 0.593837 10.1.1.254 10.1.1.2 ICMP Echo fping) reply
9 0.645791 10.1.1.12 10.1.1.2 ICMP Echo fping) reply
10 0.654769 10.1.1.13 10.1.1.2 ICMP Echo (ping) reply
11 0, 8595805 10.1.1.5 10.1.1.2 ICHMP Echo (ping) reply
12 1.001784 10.1.1.8 10.1.1.2 ICHMP Echo (ping) reply
13 1.002243 10.1.1.10 10.1.1.2 ICMP Echo (ping) reply
14 1.002248 10.1.1.8 10.1.1.2 ICMP Echo (ping) reply
15 1.111680 10.1.1.9 10.1.1.2 ICMP Echo (ping) reply
16 1.112654 10.1.1.7 10.1.1.2 ICMP Echo (ping) reply
17 1.177654 10.1.1.11 10.1.1.2 ICMP Echo (ping) reply
18 1.528639 10.1.1.250 10.1.1.2 ICMP Echo (ping) reply
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Ma. -

La informacion capturada (tabla 3.6) corresponde al trafico que circula por
la interfaz de red del host victima (IP 10.1.1.2), se observa que todos los hosts
activos de la subred utilizada para amplificar la transmision de paquetes
ICMP, responden simultaneamente con mensajes ICMP (reply) a la solicitud
realizada por el host atacante, logrando asi un efectivo ataque de denegacion
de servicio del tipo ICMP (smurf), cuyo efecto principal sera el de consumir
todo el ancho de banda disponible en la subred, colapsando al host victima y

anulando gran cantidad de equipos involucrados en el ataque.

A continuacion se observa la actividad de uno de los host involucrados en

el ataque:
Time: Source Destination Protacol Info

18 5.007609 10.1.1.2 10.1.1.5 ICMP Echo (ping) request
19 5.007838 10.1.1.5 10.1.1.2 ICMP Echo (ping) reply
20 6. 009374 10.1.1.2 10.1.1.5 ICMP Echo (ping) reguest
21 6.008573 10.1.1.5 10.1.1.2 ICMP Echo (ping) reply
22 7.011092 10.1.1.2 10,1.1.5 ICMP Echo (ping) reguest
23 7.011315 10.1.1.5 10.1.1.2 ICMP Echo (ping) reply
24 B, 0127865 10.1.1.2 10,1.1.5 ICMP Echo (ping) reguest
25 B.012997 10.1.1.5 10.1.1.2 ICMP Echo (ping) reply
26 5.014534 10.1.1.2 10.1.1.5 ICMP Echo (ping) reguest
27 9. 014735 10.1.1.5 10.1.1.2 ICMP Echo (ping) reply
28 10.015229 10.1.1.2 10.1.1.5 ICMP Echo (ping) reguest
29 10.015457 10.1.1.5 10,1.1.2 ICMP Echo (ping) reply
30 11.016963 10.1.1.2 10,1.1.5 ICMP Echo (ping) reguest
31 11.01719%6 10.1.1.5 10,1.1.2 ICMP Echo (ping) reply
32 12.018715 10.1.1.2 10.1.1.5 ICMP Echo (ping) reguest
33 12.018%11 10.1.1.5 10.1.1.2 ICMP Echo (ping) reply
34 13.0204086 10.1.1.2 10.1.1.5 ICMP Echo (ping) reguest
35 13.020600 10.1.1.5 10.1.1.2 ICMP Echo (ping) reply

Tabla 4.7: Host 10.1.1.5

Al parecer se trata de una simple peticién ICMP (request) por parte del host
10.1.1.2, pero en realidad esta es realizada por el atacante el cual utiliza la
direccién del host victima como origen, para engafar al host 10.1.1.5 y lograr
que este responda al host victima 10.1.1.2 con mensajes ICMP (reply), con el
fin de inundar la red con grandes cantidades de mensajes ICMP y colapsar

al host victima.

La misma actividad mostrara cada uno de los hosts activos involucrados en
el ataque. Mientras mas grande (cantidad de host) sea la red mas eficiente y

poderoso sera el ataque smurf.
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4.6 Teardrop

El protocolo IP especifica unos campos en su cabecera encargados de
sefialar si el datagrama IP esta fragmentado y la posicién que ocupa dentro
del datagrama original.

El ataque Teardrop intentard realizar una utilizacion fraudulenta de la
fragmentacion IP para poder confundir al sistema operativo en la
reconstruccién del datagrama original y colapsar asi el sistema.

Supongamos que deseamos enviar un fichero de 1024 bytes a una red con
un MTU (Maxim Transfer Unit) de 512 bytes. Sera suficiente enviar dos

fragmentos de 512 bytes:

El objetivo de Teardrop sera realizar las modificaciones necesarias en los
campos de posicidon y longitud para introducir incoherencias cuando se

produzca la reconstruccion del datagrama original:

De esta forma, Teardrop y sus variantes directas conseguirdn que el
datagrama no sea reconsruido y provoque, si se realiza de manera distribuida

que el sistema colapse.

Otra posibilidad consiste en enviar centenares de fragmentos modificados
malintencionadamente, con el objetivo de saturar la pila de protocolo IP del

equipo atacado (a causa de una superposicion de distintos datagramas IP).

4.7 Ping of death

El ataque de denegacion de servicio "ping de la muerte” (ping of death) es
uno de los ataques mas conocidos. Al igual que otros ataques de denegacion

existentes, utiliza una definiciéon de longitud maxima de datagrama.
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El ataque ping de la muerte es uno de los ataques de red mas antiguos.
El principio de este ataque consiste simplemente en crear un datagrama IP
cuyo tamafio total supere el méximo autorizado (65.536 bytes). Cuando un
paguete con estas caracteristicas se envia a un sistema que contiene una pila

vulnerable de protocolos TCP/IP, éste produce la caida del sistema.

Los sistemas mas modernos ya no son vulnerables a este tipo de ataque.

4.8 Andlisis del Trafico Generado

La longitud méaxima de un datagrama IP es de 65535 bytes, incluyendo la
cabecera del paquete (20 bytes) y partiendo de la base de que no hay
opciones especiales especificadas. Por otra parte, el protocolo ICMP tiene
una cabecera de 8 bytes. De esta forma, si se desea construir un mensaje
ICMP tenemos disponibles 65535 - 20 - 8 = 65507 bytes.

Debido a la posibilidad de fragmentacion de IP, si es necesario enviar mas
de 65535 bytes, el datagrama IP se fragmentara y se reensamblara en el

destino.

El ataque ping de la muerte se basa en la posibilidad de construir, mediante
el comando ping, un datagrama IP superior a los 65535 bytes, fragmentado
en N trozos, con el objetivo de provocar incoherencias en el proceso de

reensamblado.

Si, por ejemplo, se construye un mensaje ICMP de tipo echo-request de
65510 bytes mediante el comando ping -s 65510, los datos ICMP podran ser
enviados en un unico paquete fragmentado en N trozos (segun la MTU de la
red), pero pertenecientes al mismo datagrama IP. Si se realiza la suma de los
distintos campos del datagrama, se vera que los 20 bytes de cabecera IP mas
los 8 bytes de cabecera ICMP, junto con los datos ICMP (65510 bytes)
ocuparan 65538 bytes. De esta forma, el ataque consigue provocar un
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desbordamiento de 3 bytes. Este hecho provocara que al reconstruir el
paquete original en el destino, se producirdn errores, causando la

degradacion total del sistema atacado.

A continuacion se observa que es posible enviar un paquete eco ilegal con
mas de 65.500 octetos de datos debido a la forma en que se realiza la
fragmentacion. La fragmentacién confia en un valor de desplazamiento de
cada fragmento para determinar donde se ubica cada fragmento tras la
reconstruccion. Por tanto en el dltimo fragmento es posible combinar un
desplazamiento valido con un tamafio de fragmento de forma que la suma
(desplazamiento + tamafio) > 65.535. Como los equipos normales no
procesan el paquete hasta que tienen todos los fragmentos y tratan de
reconstruirlos, hay posibilidades de que se produzca una sobrecarga de las
variables internas de 16 bits, o que nos puede llevar a caidas de sistemas,
reinicios, volcados de nucleo y cosas asi.

La siguiente simulacién muestra la forma en la que se puede generar este

tipo de ataque:

[root@localhost ~]# ping -s 65510 10.1.1.2

PING 10.1.1.2 (10.1.1.2) 65510(65528) bytes of data.

65508 bytes from 10.1.1.2: icmp_seq=2 ttI=48 time=11.8 ms
65508 bytes from 10.1.1.2: icmp_seq=3 ttl=48 time=11.9 ms
65508 bytes from 10.1.1.2: icmp_seq=4 ttI=48 time=11.9 ms
65508 bytes from 10.1.1.2: icmp_seq=5 ttI=48 time=11.8 ms
65508 bytes from 10.1.1.2: icmp_seq=6 ttI=48 time=11.9 ms
65508 bytes from 10.1.1.2: icmp_seq=7 ttI=48 time=11.9 ms
65508 bytes from 10.1.1.2: icmp_seq=8 ttI=48 time=11.9 ms
65508 bytes from 10.1.1.2: icmp_seq=9 ttI=48 time=11.9 ms
65508 bytes from 10.1.1.2: icmp_seq=10 ttI=48 time=11.8 ms
65508 bytes from 10.1.1.2: icmp_seq=11 ttI=48 time=11.8 ms
65508 bytes from 10.1.1.2: icmp_seq=306 ttI=48 time=16.8 ms
65508 bytes from 10.1.1.2: icmp_seq=307 ttI=48 time=16.7 ms
65508 bytes from 10.1.1.2: icmp_seq=308 ttI=48 time=16.8 ms
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65508 bytes from 10.1.1.2: icmp_seg=309 ttl=48 time=16.8 ms
65508 bytes from 10.1.1.2: icmp_seq=310 ttl=48 time=16.8 ms
65508 bytes from 10.1.1.2: icmp_seq=311 ttI=48 time=16.9 ms
65508 bytes from 10.1.1.2: icmp_seq=313 ttI=48 time=16.9 ms
65508 bytes from 10.1.1.2: icmp_seqg=314 ttl=48 time=16.8 ms
65508 bytes from 10.1.1.2: icmp_seq=372 ttI=48 time=11.9 ms
65508 bytes from 10.1.1.2: icmp_seq=373 ttI=48 time=11.9 ms

--- 10.1.1.2 ping statistics ---
373 packets transmitted, 372 received, 0% packet loss, time 372201ms
rtt min/avg/max/mdev = 11.837/13.185/16.938/2.051 ms
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CAPITULO 5

ANALISIS ESTADISTICO DE LOS DATOS DEL TRAFICO TCP/IP
DE LA RED DEL DEPARTAMENTO DE ELECTRICA Y
ELECTRONICA DE LA ESPE (DEEE)

1. INTRODUCCION

En este capitulo basicamente se analiza informacién del trafico que circula
por la red del departamento de eléctrica y electrénica de la ESPE, el cual
constituye un primer andlisis de este tipo, enfocandose en la importancia de
conocer el comportamiento de la carga de trafico de una red para la toma de
decisiones ante una eventual anomalia. El estudio se hizo con informacion y
arquitectura de la red del DEEE durante la semana del miércoles 30 de
septiembre al viernes 9 de octubre de 2009, se hace esta aclaracion por
cuanto el disefio y la estructura de la red pueden ser modificados en cualquier

momento por administradores de red.

Se utilizan métodos estadisticos que permitan construir caracteristicas y
perfiles que determinen el modelo del comportamiento normal de operacién
de la red, creando asi una herramienta de seguridad que permita detectar

posibles intrusiones.
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2. CONCEPTOS ESTADISTICOS

2.1 Seleccién de la muestra

Una de las principales funciones de la estadistica consiste en la descripcion
de los datos; ya sea por medio de medidas (estimadores), gréaficos o tablas en
las que se puedan apreciar claramente el comportamiento y las tendencias de

la informacién recopilada.

Debemos recordar que la estadistica es un sistema o método empleado en
la recoleccion, organizacion, analisis e interpretacion de los datos. Esta ciencia
se divide en dos fases; la primera corresponde a la Estadistica descriptiva,
cuya finalidad es agrupar y representar la informacion de forma ordenada, de
tal manera que nos permita identificar rapidamente aspectos caracteristicos
del comportamiento de los datos. La segunda fase corresponde a la
Estadistica de Inferencia, la cual busca dar explicaciéon al comportamiento o
hallar conclusiones de un amplio grupo de eventos, objetos o sucesos a través

del analisis de una pequefa fraccion de sus componentes (Muestra).

En este capitulo se centra exclusivamente en la aplicacion de la Estadistica
Descriptiva y los procedimientos que la componen, como las medidas de
tendencia central, medidas de distribucion y las medidas de dispersion. Antes
de conocer cada una de estas medidas es necesario resaltar la diferencia

entre Poblacién y Muestra.

2.1.1 Poblacién.

Se denomina Poblacion al total de los elementos que componen un

conjunto, el cual es el objeto de interés de un estudio.
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Las poblaciones pueden ser finitas o infinitas de acuerdo si se conoce el
total de los elementos que la componen o no. Generalmente es bastante dificil
realizar un estudio con el total de la poblacion, ya sea por que es demasiado
grande, requiere demasiado tiempo para su andlisis, los costos son muy

elevados, se desconoce el total de elementos, etc.

Por estas razones se suele sustraer una pequefa fraccion de la poblacion
para realizar los analisis; de tal manera que las conclusiones que se extraigan
sobre la fraccidbn sean aplicables a la poblacion. A esta fraccion se le
denomina Muestra y cada uno de los procedimientos estadisticos presenta
algunas variaciones en sus ecuaciones de acuerdo si los datos representan

muestras o poblaciones.

2.1.2 Muestreo.

Esto no es mas que la técnica o procedimiento empleado para obtener una o

mas muestras de una poblacion.

Este se realiza una vez que se ha establecido un marco muestral

representativo de la poblacion.

Al tomar varias muestras de una poblacion, las estadisticas que calculamos
para cada muestra no necesariamente serian iguales, y lo mas probable es

gue variaran de una muestra a otra.

El muestreo nos da la posibilidad de conocer lo que queramos saber de la
poblacion porque al analizar un numero proporcional de ésta, seremos
capaces de conocer sus opiniones acerca de las cuestiones que teniamos,
pues los resultados arrojados por la muestra son una proyecciéon de la opinién

general.
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2.2 Técnicas del muestreo

2.2.1 Muestreo probabilistico.

Se caracteriza por proporcionar la misma probabilidad a toda la poblacion
de formar parte de la muestra. Puede ser: aleatorio simple, sistematico,
estratificado, por agrupamientos y algunas otras técnicas.

2.2.2 Muestreo no probabilistico.

Esta técnica se basa en el juicio personal del investigador para la seleccion
de los elementos, dividiéndose en las siguientes clasificaciones: por

conveniencia, por juicio, por cuota o por bola de nieve.

2.2.3 Tamaifno de la muestra.

El calculo del tamafio de la muestra es uno de los aspectos a concretar en
esta fase del andlisis y determina el grado de credibilidad que concederemos

a los resultados obtenidos.

Una formula muy extendida que orienta sobre el calculo del tamafio de la
muestra para datos globales es la siguiente:

B PQZ?’N
" E%(N —1) + Z2PQ

n

e n=tamaifo de la muestra
e P=Probabilidad de éxito
e Q=1-P (probabilidad de fracaso)
e N=Total de la poblacion
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e Z2=es una constante que depende del nivel de confianza que asignemos.
El nivel de confianza indica la probabilidad de que los resultados de
nuestra investigacion sean ciertos.

Los valores k mas utilizados y sus niveles de confianza son:

Z 1.15|11.28 1.44 |1.65|1.96 2 2.58
Nivel de confianza | 75% | 80% | 85% | 90% | 95% | 95.5% | 99%

e e2=es el error muestral deseado. El error muestral es la diferencia que
puede haber entre el resultado que obtenemos preguntando a una muestra

de la poblacion y el que obtendriamos si preguntaramos al total de ella.

3. ESTADISTICA DESCRIPTIVA

3.1 Utilizacién de herramientas de office 2007

Para el andlisis estadistico se utiliz6 la herramienta Excel 2007 de Microsoft
Office, se realiz6 la seleccidn aleatoria de la muestra, se agruparon los datos
a través de la utilizacion de la tabla dinamica que permitié definir con exactitud

la cantidad de datos y tipo de protocolo que circularon por la red.

Asi mismo graficar con exactitud la tendencia de cada evento, el analisis

descriptivo y el analisis de regresion.

Para habilitar el andlisis estadistico en la base de datos Excel 2007, debe
activarse la opcion Herramientas para Analisis de Datos tal como se ilustra a

continuacion:
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3.1.1 Herramientas / Analisis de datos.

Si no se tiene activada la herramienta de analisis de datos, se debe
activarla. Para ello se debe seguir los siguientes pasos:

1. Clic Archivo, luego seleccionar Opciones de Excel, Complementos del
Backstage de Excel 2007.

Documentos recientes

Huevo
1 Tamafo de la muestea (Autoguardado)
Abeir 2 1dayethd
7 3 mercolesethl tade
%) coomert 4 Tamafio de la muestra
3 tiempo resp

§ tiempo de respueits

= & 1dayethd
Guardar
L] 1 Uempo resp
H Gyardar como
Abrir desde Office Live »
H Guardar en Office Live *
]
jmprimie
Preparar

i’ Erviae

Publicar

) Opcones de Excet X Salir de Excel

/
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é Cambiar las opciones mas populares en Excel. — ‘
Revision Opciones principales para trabajar con Excel
Guardar ] mMostrar mi de al

] Habilitar vistas previas sctivas

£ meo: tha rog en s cinta de
Personaizar ilizar siempre Clearype

& < de colores: Al 3

Centro de contianza £stéo Ge informacion en pantallx  Mostrar de i en on en pantalla E
Recursos Cree listas para utilizar con criterios de ordenacion y secuencias de rellenc: 3123 personsizadas...
Al crear nuevos libros
Usar esta fuente Fuente d¢ cuerpo vl
Tamafio de fuente: ulv]
Vista predeterminads pars hojss nuevas: | Vista normal v
Incluir este numero de hojas: 3 b
P copla de Office

Nombre de usuarioc | XpSp2
Elegir los idiomas que desed wtilizar con Microsoft Office:

2. En el cuadro que se despliega se busca y marca el cuadrado
correspondiente a Herramientas para andlisis, y se da clic en Ir

(Ubicado en la parte central inferior).

Mas frecuentes :a Ver y admini 4\ 05 de Mi #t Office. .
Formulas
Revisbdn Complementos
Guardar Nombee Ubicacion Tipo )
Avanzadas Complementos e aplicanones activay ]
Aststente para blsquedas CAQOKUPXLAM  Complemento de Excel
Personalizar Asistente para suma condicional CANSUMIFXLAM  Complemento de Excel
m Hermamientas pasa analisis - VBA CLPVBAENXLAM  Complemento de Excel
Hermmamientas para el euro Ch.eurotoclddam  Complemento de Excel
Centro de confisnza Microsoft Office Live Add.in €\.Connedtordll € com
Py Send 10 Bluetooth Chdto_office.on Complemento COM
Sobver CLSOLVERXLAM  Complemento de Excel
VEA del Ayudante para Internet CA-nyHTMLYXLAM  Complemento de Excel |
Complementos e aphcaciones iInactivas
Contersdo imvisidle CLAOFFRHD.OLL  Inspector de documento
Datos XML personalizados CLAOFFRHD.DIL  Inspector Ge documento
Encabezados y ples de pagena CA\OFFRHD.DLL Inspector de documento
Fecha (Listas de etiquetas inteligentes) G TagMOFLDLL  Etiqueta inteligente
Filas y columnas ocultas CLAOFFRHD.OLL  Inspector de documento
Hopas de caloulo ocultas CLAOFFRHD.OLL  Indpector de documento
Nombre de 1a persona (Contacto de Cutlook) T INTLINAME.DEL  Etiqueta inteligente LS
delap D de correo electrd de Outicok] CA.gFNAMEDLL  Etiqueta inteligente

Complementos refacionados (on docamentos I
Complemento: Herramientas para ansiisis

Editor: Microsoft Corporation
Ubicachon CAAIChives de programa Microsoft Offece’ Officel 2\LIDean Analysis ANALYS32 XLL

De 5 o n de andlisis de datos WW ¥ de ingenieria.
Administrar, | Complementos de Excel E] E/
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3. Finalmente se selecciona la opcion Herramienta para anélisis, y se da

clic en Aceptar.

Complementos

Complementos disponibles:

; Asiskente para blsquedas Aceptar
|| Asistente para suma condicional

v |Herramientas para analisis Cancelar
Herramientas para analisis - WEL
Herramientas para el euro
Solver

W& del Ayudant Inkernet
el Ayudante para Interne

Examinar,..

10

Herramientas para analisis

Proparciona herramientas de andlisis de datos para andlisis
estadistico v de ingenieria,

Navegar a la pestafia Datos y observar que se ha agregado el grupo

Analisis y dentro tiene el boton para acceder a Andlisis de datos.

Datos Revsat Vints Complementot ® -2 X
nenones 3l YFA ' 4 ‘ - - v A -0 e "5l s 5 Analses de datos
‘ Z|A ] | o » o234 488 | 8 bR | 2 <
AJ ' =) g Sobset
il Oedenar  Filro 7 Testo en Quitar  Validagidn Consobdar Anslisls  Agrupar Desagrupar Subtotal
Y/ Avanzadas codumnas Suphado 03~ Yol - - -
Ordenas y filtry Mermamuentys de datos Erquema . And
S =
Andlisis de datos 23 2
E F G 1 , [
B Aceptor ]
Etadstica descrptve PR |
Spvizackin expormecisl | Canceler |
Prueba F para vanancas de 00s musstras '
Andiss de Founer | |
Aq'a' |
Moz ams J
Meda vl
Ganeracdn de nimencs destorios
Jovorquis y percentd
Ry esiiny
Musstra X
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3.2 Estadigrafos de posicion

3.2.1 Medidas tendencia central.

Este tipo de medidas nos permiten identificar y ubicar el punto (valor)
alrededor del cual se tienden ha reunir los datos (“‘Punto central”). Estas
medidas aplicadas a las caracteristicas de las unidades de una muestra se les
denomina estimadores o estadigrafos; mientras que aplicadas a poblaciones
se les denomina parametros o valores estadisticos de la poblacion. Los
principales métodos utilizados para ubicar el punto central son la media, la
mediana y la moda.

3.2.1.1 Media

Es la medida de posicion central mas utilizada, la mas conocida y la mas
sencilla de calcular, debido principalmente a que sus ecuaciones se prestan
para el manejo algebraico, lo cual la hace de gran utilidad. Su principal
desventaja radica en su sensibilidad al cambio de uno de sus valores o a los
valores extremos demasiado grandes o pequeiios. La media se define como
la suma de todos los valores observados, dividido por el niamero total de

observaciones.

Suma de todos los valores observados

Media Aritmetica = - -
NUmero total de observaciones

Ecuacioén 4-1

Cuando los valores representan una poblacién la ecuacion se define

como:
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xp+x gt tx, Nl
N N
Donde (i) representa la media, (N) representa el tamafio de la poblacion y

u=

(x;) representa cada uno de los valores de la poblacion. Ya que en la mayoria

de los casos se trabajan con muestras de la poblacion.

Ecuacion 4- 2

Todas las ecuaciones que se presenten a continuacién seran
representativas para las muestras. La media aritmética para una muestra esta
determinada como:

X1+ xy + x3+....+x, X

X: =
n n

Donde (x) representa la Media para la muestra, (n) el tamafio de la muestra

y (x;) representa cada uno de los valores observados. Esta formula
Gnicamente es aplicable si los datos se encuentran desagrupados; en caso
contrario debemos calcular la media mediante la multiplicacion de los
diferentes valores por la frecuencia con que se encuentren dentro de la

informacion; es decir:

Ecuacion 4-3

i1 Yily
n
Donde (y;) representa el punto medio de cada observacion, (n;) es la

X =

frecuencia o niumero de observaciones en cada clase y (n) es el tamafio de la

muestra siendo igual a la suma de las frecuencias de cada clase.

Es importante resaltar que existe una gran variedad de medias como la
Media geométrica, la Media ponderada, la Media cuadratica, etc. Por el
momento solo hacemos énfasis en la media aritmética ya que es la mas

utilizada, aunque se recomienda a los lectores profundizar en estos temas.
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3.2.1.2 Mediana.

Con esta medida podemos identificar el valor que se encuentra en el centro
de los datos, es decir, nos permite conocer el valor que se encuentra
exactamente en la mitad del conjunto de datos, después que las
observaciones se han ubicado en serie ordenada. Esta medida nos indica que
la mitad de los datos se encuentran por debajo de este valor y la otra mitad
por encima del mismo. Para determinar la posicion de la mediana se utiliza la

formula:

Ecuacion 4-4

n+1

Posicion de la mediana = 5

En conclusién la mediana nos indica el valor que separa los datos en dos
fracciones iguales con el cincuenta porciento de los datos cada una. Para las
muestras que cuentan con un ndmero impar de observaciones o datos, la
mediana dara como resultado una de las posiciones de la serie ordenada;
mientras que para las muestras con un numero par de observaciones se debe

promediar los valores de las dos posiciones centrales.

3.2.1.3 Moda.

La medida modal nos indica el valor que mas veces se repite dentro de los
datos; es decir, si tenemos la serie ordenada (2, 2, 4 y 7), el valor que mas
veces se repite es el numero 2 quien seria la moda de los datos. Es posible

gue en algunas ocasiones se presente dos valores con la mayor frecuencia, lo
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cual se denomina Bimodal o en otros casos mas de dos valores, lo que se

conoce como multimodal.

3.2.1.4 Resumen.

Las Medidas de tendencia central, nos permiten identificar los valores
mas representativos de los datos, de acuerdo a la manera como se tienden a
concentrar. La Media nos indica el promedio de los datos; es decir, nos
informa el valor que obtendria cada uno de los eventos si se distribuyeran los
valores en partes iguales. La Mediana por el contrario nos informa el valor
gue separa los datos en dos partes iguales, cada una de las cuales cuenta
con el cincuenta por ciento de los datos. Por ultimo la Moda nos indica el

valor qgue mas se repite dentro de los datos.

3.2.2 Medidas de Dispersion.

Asi como las medidas de tendencia central nos permiten identificar el punto
central de los datos, las Medidas de dispersion nos permiten reconocer que
tanto se dispersan los datos alrededor del punto central; es decir, nos indican
cuanto se desvian las observaciones alrededor de su promedio aritmético
(Media). Este tipo de medidas son parametros informativos que nos permiten
conocer como los valores de los datos se reparten a través de eje X, mediante
un valor numérico que representa el promedio de dispersion de los datos. Las
medidas de dispersion mas importantes y las mas utilizadas son la Varianza y

la Desviacién estandar (o Tipica).

3.2.2.1 Varianza

Esta medida nos permite identificar la diferencia promedio que hay entre
cada uno de los valores respecto a su punto central (Media x). Este promedio

es calculado, elevando cada una de las diferencias al cuadrado (Con el fin de
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eliminar los signos negativos), y calculando su promedio o media; es decir,
sumado todos los cuadrados de las diferencias de cada valor respecto a la
media y dividiendo este resultado por el nUmero de observaciones que se
tengan. Si la varianza es calculada a una poblacion (Total de componentes de

un conjunto), la ecuacion seria:

Ecuacién 4-5

(o =W+ (G =W + (3 =W + -+ (o, — WP Ny — )°
N B N
Donde (c?) representa la varianza, (x;) representa cada uno de los valores,

0.2

(u) representa la media poblacional y (N) es el nimero de observaciones 6
tamafo de la poblacién. En el caso que estemos trabajando con una muestra

la ecuacion que se debe emplear es:

Ecuacion 4-6

1=+ =0+ G -0+ + 0 =% X —%)°
(n—1) - (-

§% =

Donde (S?) representa la varianza, (x;) representa cada uno de los valores,
(x) representa la media de la muestra y (n) es el nUmero de observaciones 6
tamafio de la muestra. Si nos fijamos en la ecuacién, notaremos que se le
resta uno al tamafo de la muestra; esto se hace con el objetivo de aplicar una
pequefia medida de correccibn a la varianza, intentando hacerla mas
representativa para la poblacion. Es necesario resaltar que la varianza nos da
como resultado el promedio de la desviacion, pero este valor se encuentra

elevado al cuadrado.
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3.2.2.2 Desviacion estandar o Tipica

Esta medida nos permite determinar el promedio aritmético de fluctuacion
de los datos respecto a su punto central o media. La desviacion estandar nos
da como resultado un valor numérico que representa el promedio de
diferencia que hay entre los datos y la media. Para calcular la desviacion
estandar basta con hallar la raiz cuadrada de la varianza, por lo tanto su

ecuacion seria:

Ecuacion 4-7

3.2.3 Medidas de Distribucion.

Las medidas de distribucion nos permiten identificar la forma en que se
separan 0 aglomeran los valores de acuerdo a su representacion gréafica.
Estas medidas describen la manera como los datos tienden a reunirse de
acuerdo con la frecuencia con que se hallen dentro de la informacion. Su
utiidad radica en la posibilidad de identificar las caracteristicas de la
distribucion sin necesidad de generar el grafico. Sus principales medidas son

la Asimetria y la Curtosis.

3.2.3.1 Asimetria.

Esta medida nos permite identificar si los datos se distribuyen de forma
uniforme alrededor del punto central (Media aritmética). La asimetria presenta
tres estados diferentes (Fig.5.1), cada uno de los cuales define de forma

concisa como estan distribuidos los datos respecto al eje de asimetria. Se
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dice que la asimetria es positiva cuando la mayoria de los datos se
encuentran por encima del valor de la media aritmética, la curva es Simétrica
cuando se distribuyen aproximadamente la misma cantidad de valores en
ambos lados de la media y se conoce como asimetria negativa cuando la

mayor cantidad de datos se aglomeran en los valores menores que la media.

Curva de asimetria Curva simétrica Curva de asimetria
MNegativa Positiva

Eje de simetria Eje de simetria Eje de simetria

Figura. 5.1. Estados de Asimetria

El Coeficiente de asimetria, se representa mediante la ecuacién

matematica:

Ecuacion 4-8

1 —
ﬁZ(xi —%)3*m,

g1 =

N W

(Ax -7 *n,)

Donde (g;) representa el coeficiente de asimetria de Fisher, (x;) cada
uno de los valores, (x) la media de la muestra y (n;) la frecuencia de cada

valor. Los resultados de esta ecuacion se interpretan:

e (g1= 0): Se acepta que la distribucion es Simétrica, es decir, existe
aproximadamente la misma cantidad de valores a los dos lados de la
media. Este valor es dificil de conseguir por lo que se tiende a tomar

los valores que son cercanos ya sean positivos 0 negativos (+ 0.4).
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e (g1 > 0): La curva es asimétricamente positiva por lo que los valores
se tienden a reunir mas en la parte izquierda que en la derecha de la
media.

e (g1 <0): La curva es asimétricamente negativa por lo que los valores

se tienden a reunir mas en la parte derecha de la media.

Desde luego entre mayor sea el numero (Positivo o Negativo), mayor sera
la distancia que separa la aglomeracion de los valores con respecto a la

media.

3.2.3.2 Curtosis.

Esta medida determina el grado de concentracion que presentan los
valores en la region central de la distribucién. Por medio del Coeficiente de
Curtosis, podemos identificar si existe una gran concentracion de valores
(Leptocdrtica), una concentracion normal (Mesocurtica) 6 una baja

concentracion (Platicurtica).

|

Leptocurtica Mesocurica Platicurtica

Figura. 5.2. Concentracion de Valores

Para calcular el coeficiente de Curtosis se utiliza la ecuacion:

1 _
ﬁZ(xi - x)4 *N;
g2 = 2 3

(326 -®2m,)
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Donde (g,) representa el coeficiente de Curtosis, (x;) cada uno de los
valores, (x) la media de la muestra y (ni) la frecuencia de cada valor. Los

resultados de esta formula se interpretan:

e (g, = 0) la distribucion es Mesocurtica: Al igual que en la asimetria es
bastante dificil encontrar un coeficiente de Curtosis de cero (0), por lo
gue se suelen aceptar los valores cercanos (+ 0.4 aprox.).

e (g, > 0) la distribucion es Leptocurtica

e (g, <0) ladistribucion es Platicurtica

Cuando la distribucién de los datos cuenta con un coeficiente de asimetria
(g1 = £0.4) y un coeficiente de Curtosis de (g, = £0.4), se le denomina Curva
Normal. Este criterio es de suma importancia ya que para la mayoria de los
procedimientos de la estadistica de inferencia se requiere que los datos se

distribuyan normalmente.

La principal ventaja de la distribucion normal radica en el supuesto que el
94% de los valores se encuentra dentro de una distancia de dos desviaciones
estandar de la media aritmética (Fig.5.3); es decir, si tomamos la media y le
sumamos dos veces la desviacion y después le restamos a la media dos
desviaciones, el 94% de los casos se encontraria dentro del rango que

compongan estos valores.

Curva Normal

Figura. 5.3. Distancia de dos desviaciones estandar de la media aritmética

Desde luego, los conceptos vistos hasta aqui, son sélo una pequefia

introducciodn a las principales medidas de Estadistica Descriptiva.
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3.3 Correlacion y Regresion Lineal

El objetivo de estas técnicas estadisticas es analizar el grado de la relacion
existente entre variables utilizando modelos matematicos y representaciones
graficas. Asi pues, para representar la relacién entre dos o mas variables se
dispone de una ecuacidén que permitir4 estimar una variable en funcién de la

otra.

A continuacion, se estudia dicho grado de relacion entre dos variables en lo
gue se conoce como analisis de correlacion. Para representar esta relacion se
utiliza una representacion grafica llamada diagrama de dispersion v,
finalmente, un modelo matematico para estimar el valor de una variable

basandonos en el valor de otra, en lo que se denomina analisis de regresion.

3.3.1 Correlaciéon Lineal.

En ocasiones nos puede interesar estudiar si existe 0 no algun tipo de
relacion entre dos variables aleatorias. El andlisis de correlacion no da la
relacion de la variable x con la variable y, nos da la linealidad; que es bueno

cuando se acerca a 1l o a -1, o sea existe buena relacion entre las variables.

Asi, por ejemplo, podemos preguntarnos si hay alguna relacion entre las
notas de la asignatura Estadistica | y las de Mateméaticas I. Una primera
aproximacion al problema consistiria en dibujar en el plano R2 un punto por
cada alumno: la primera coordenada de cada punto seria su nota en
estadistica, mientras que la segunda seria su nota en matematicas. Asi,
obtendriamos una nube de puntos la cual podria indicarnos visualmente la
existencia o no de algun tipo de relacion (lineal, parabdlica, exponencial, etc.)

entre ambas notas.
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En patrticular, lo que interesa para este andlisis es cuantificar la intensidad
de la relacion lineal entre dos variables. El pardmetro que nos da tal
cuantificacion es el coeficiente de correlacion lineal de Pearson (r), cuyo

valor oscila entre =1y +1.

El valor de r se aproxima a +1 cuando la correlacion tiende a ser lineal
directa (mayores valores de X significan mayores valores de Y), y se aproxima

a —1 cuando la correlacion tiende a ser lineal inversa.

Es importante notar que la existencia de correlacion entre variables no

implica causalidad.

Si no hay correlacién de ningun tipo entre dos variables, entonces tampoco
habra correlacion lineal, por lo que r = 0. Sin embargo, el que ocurra r = 0 sélo
nos dice que no hay correlacion lineal, pero puede que la haya de otro tipo.

3.3.2 Definicién y caracteristicas del concepto de Regresion Lineal.

En aquellos casos en que el coeficiente de regresion lineal sea “cercano” a +1
0 a -1, tiene sentido considerar la ecuacién de la recta que “mejor se ajuste” a
la nube de puntos (recta de minimos cuadrados). Uno de los principales usos
de dicha recta serd el de predecir o estimar los valores de Y que
obtendriamos para distintos valores de X. Estos conceptos quedaran

representados en lo que se denomina diagrama de dispersion.

3.3.2.1 Definicion del Coeficiente de Determinacioén.

El coeficiente de determinacién, nos da la confiabilidad del modelo

matematico, que se esta pronosticando.
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Denominamos coeficiente de determinacién R2 como el coeficiente que
nos indica el porcentaje del ajuste que se ha conseguido con el modelo, es
decir el porcentaje de la variacion de Y que se explica a través del modelo
que se ha estimado, es decir a través del comportamiento de X. A mayor
porcentaje mejor es nuestro modelo para predecir el comportamiento de la

variable

También se puede entender este coeficiente de determinacion como el
porcentaje de varianza explicada por la recta de regresion y su valor siempre
estard entre 0 y 1 y siempre es igual al cuadrado del coeficiente de
correlacion (r).

R2=r2
Es una medida de la proximidad o de ajuste de la recta de regresion a la

nube de puntos.

También se le denomina bondad del ajuste.
1- R2 nos indica qué porcentaje de las variaciones no se explica a través
del modelo de regresién, es como si fuera la varianza inexplicada que es la

varianza de los residuos.

4. ANALISIS ESTADISTICOS DE LOS DATOS DEL TRAFICO TCP/ IP DE
LA RED DEL DEEE

4.1 Analisis del Comportamiento diario

En el andlisis del comportamiento del flujo de trafico TCP/IP de la red del
DEEE se utilizaron 3 interfaces, las cuales estan definidas como ethO, ethl y
eth2. Los datos se obtuvieron de la captura realizada en la semana del
miércoles 30 de septiembre al viernes 9 de octubre del 2009, los cuales se
capturaron mediante la herramienta de seguridad TCPdump, para luego ser
reproducidos a través de TCPreplay, monitoreando y analizando las

principales caracteristicas con la ayuda del software FLUKE NETWORK
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PROTOCOL EXPERTS (capitulo 2), y finalmente los datos obtenidos de la
captura exportarlos al Excel para su analisis estadistico en el cual se centra

este capitulo

A continuacion se presenta el analisis por dia de los diferentes eventos de
acuerdo a cada interface. Es importante sefialar que los datos fueron
tomados, en la mafana y en la tarde, por lo que el comportamiento sera

presentado de esta manera.

41.1 Andlisis de los Datos del Trafico de la Red del DEEE.

En el siguiente cuadro se puede observar el trafico que circulo por el
servidor cuya direccion IP corresponde a la 10.1.2.8 de la interfaz ethO, este
trafico muestra la cantidad de bytes correspondientes a la capa de red y de
transporte centrandose en los protocolos de mayor concurrencia como son
ICMP, TCP y UDP, también se muestran los eventos (tiempo) en los cuales
se capturd dicho trafico. Con estos parametros de tiempo y tamafo de
paquetes, se hizo el analisis que permitié determinar las caracteristicas que

representan el comportamiento normal del trafico de la red en analisis.

De esta manera se pudo establecer la cantidad de bytes por protocolo que
circula en un determinado tiempo, con lo cual se pudo obtener parametros
que definen si el tréfico que circula en la red tiene anomalias que pueden

tratarse de un ataque a la red.

Ademas se puede observar las direcciones IP de origen y destino
involucradas en la transmisién de informacion, dato adicional que determina
cual o hacia que IPs esta relacionada la mayor cantidad de trafico, como ya
se analiz6 con la ayuda del programa FLUKE NETWORK PROTOCOL
EXPERT en el Capitulo 2.
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Elapsed [sec]  Size Destination Source Summary
55.64692716 1438 190.152.129.111  10.1.28.3 HTTP Continuation Packet R Port=13323 Data
55.6469304 831 190.152.129.111  10.1.283 HTTP Continuation Packet R Port=13323 Data
55.64693304 66 10.1.28.3 190.152.129.111 TCP SP=13333 DP=80 SYN SEQ=3779748793 ACK=0 LEN=0 WS=65535 OPT={ MSS SACKperm }
55.6469346 66 190.152.129.111  10.1.28.3 TCP SP=80 DP=13333 SYN SEQ=102544960 ACK=3779748794 LEN=0 WS=5840 OPT={ MSS SACKperm }
55.6469359 64 10.1.28.3 190.152.129.111 TCP SP=13331DP=80 SEQ=1346846099 ACK=104846485 LEN=0 WS=65535
55.64693736 114 SERVERDC1 10.1.285 NB-NAME C1D=33897 OP=Refresh QN=<01><02>_ MSBROWSE__<02><1>
55.64695004 64 88.246.64.147 201.234.84.173 TCP SP=7918 DP=3739  SEQ=0 ACK=2071020860 LEN=0 WS=0 RST
55.64695152 64 10.1.283 190.152.129.111 TCP SP=13328 DP=80 FIN SEQ=1487138385 ACK=108698186 LEN=0 WS=64213
55.646953 64 190.152.129.111  10.1.28.3 TCP SP=80DP=13328 SEQ=108698186 ACK=1487138386 LEN=0 WS=6432

Tabla. 5.1. Ejemplo Datos Capturados

4.1.2 Céalculo del Tamaro de la Muestra.

El nimero de paquetes capturados correspondientes al trafico obtenido en
la mafiana del miércoles 30 de septiembre suman 42.395, por lo cual el
analisis con toda esa cantidad de datos no es factible realizarlo ya sea por el
tiempo o la velocidad que se necesitaria para procesar toda esa cantidad, por
lo tanto con la ayuda de la técnica de muestreo se procedid a su

interpretacion.

Aplicando la siguiente formula para el calculo del tamafio de la muestra
para datos globales:
B PQZ?’N

E2(N —1) + Z2PQ
Considerando que el error sea del 50%, la probabilidad de éxito sea del

n

50% y suponiendo que p=g=0.5 que es la opcidbn mas segura para obtener
una muestra representativa, con la cual se puede interpretar la totalidad de los

datos obtenidos, se tiene:

B (0.5)% % (2.58)? % 42.395
"= 0.05)2 (42395 — 1) + (2.58)2 * (0.5)2

n = 655
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n=tamano de la muestra
P=Probabilidad de éxito

Q=1 — P (probabilidad de fracaso)
N=Total de la poblacién

Z2=Cte. Nivel Confianza

e2=Error

n= 655 representa el nUumero de datos o muestras que se utilizd para la
interpretacion del trafico que circuld por la interface ethO de la red de pruebas
TCP/IP correspondientes a la mafana del miércoles.

4.1.3 Aplicacién de Muestreo (Herramientas / Analisis de Datos).

Para la aplicacion de la técnica de muestreo mediante las herramientas de
analisis de datos de EXCEL, se escoge en la opcibn Muestra, y a
continuacion se selecciona la totalidad de los datos (Poblacion) de los cuales
se desea obtener el numero de muestras de acuerdo al tamafio calculado

anteriormente, en este caso 655.

el.ndthl; de datos 1‘ S5¢ escoge la Dpcién
[ - : - Muestra y se da clic en

Funciones para andlisiz [Er Aceptar

Hisbograma _#—""F

Medka méd o Cancelar

Generacion de numeros slestorios T

Jerarquia y percentil o

Regreasn e

Musstra -

Prueba b pars medas de dos musstnss empans jadas

Prueba b para dos ersssteas suponendo varanzas iguales

Prueba t para dos rssstras suponendo varanzas desigualkes

Frueba z para medas de dos muestras b
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N

-

S5e escoge el rango de
datos del total de la
poblacion.

Muestra _@'ﬁ

Entrada

Rango de gntrada: $A2:$Ag42394 Iﬂi

[ rétulos

Métedo de muestreo

) Periddico o
Periodo:

(%) aleatorio

Momerno de muestras:

Opciones de salida

() Rango de salida:
(%) En una hoja nueva:
) En un Bbro nuevo

655 &

Representa gl tamano
de la muestra.

Se genera en una hoja nueva de Excel de las

muestras aleatorias

correspondientes a los datos que se desean analizar. En esta misma hoja de
Excel con la ayuda de la funcibn BUSCARV se extrae la informacién

necesaria segun las muestras obtenidas.

4.1.4 BUSCARYV (Valor que se desea buscar en la matriz; Matriz de
datos donde buscar datos; Columna que se desea obtener dato;
Ordenado).

Excel busca en la primera columna de la matriz, definida en el segundo

argumento, de forma vertical el valor que se coloca en el primer argumento.

Normalmente esta blsqueda Excel la hace pensando que esta primera
columna esta ordenada. Si los valores no lo estuvieran se debe especificar
para que pueda encontrar el dato. Si la tabla no estad ordenada se escribira

Falso en el argumento llamado Ordenado.
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De esta manera se genera la tabla correspondiente a las muestras
aleatorias obtenidas, la cual representa y caracteriza a la totalidad de los
datos. Al ser todavia esta tabla extensa en cuanto a valores, Unicamente se

puede visualizar a continuacidon un ejemplo de algunos de los valores

muestreados.
FID * | Elapsed [se_ ™ |Size ~ |Summary /=¥
74 55.6532714 1438| HTTP
107 55.65585872 82| TCP
204| 55.65760556 138| TCP
205 55.6576074 202| TCP
225  55.6580358 138| TCP
416| 55.66749508 82| ICMP
429| 55.66753792 66| TCP
531| 55.67478472 1518| TCP
570 55.67566668 64| TCP
589| 55.67607568 64| TCP
672| 55.68123784 1518| TCP
698 55.6825454 82| ICMP
711]  55.6825888 82| TCP
756| 55.68424652 82| TCP
902| 55.69156464 64| TCP
1124| 55.70574396 1438| HTTP
1342 55.71822832 64| TCP

Tabla. 5.2. Ejemplo de Muestras Obtenidas

4.1.5 Analisis: Miércoles mafiana primera semana (eth0)

4.1.5.1 Cantidad de Bytes por segundo.

Se analizaron los datos que corresponden al periodo de captura de la
mafiana del dia miércoles que duro desde las 8:00 am hasta las 12:00 pm
momento en el cual se detuvo la captura, con el fin de extraer informacion

sobre la cantidad de bytes que arriban por segundo.

La (Fig. 5.4.), muestra la distribucion de las cantidades de bytes arribadas

por segundo. De esta muestra, el promedio de bits arribados por segundo es
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de 2389028, 2940 bps. Del grafico se puede observar que la cantidad de
bytes que arriban al canal por segundo es muy variable, esto es normal
puesto que el trafico de la red estd afectado por una gran cantidad de
factores, tales como: los servicios de la red, las horas pico de trabajo, y gran

variedad de aplicaciones que corren en la red.

i Frame Size Distribution - Capture

Frame Size (Bytes)

|Number of Frames

Percentage

E]|@

= G4

fid

B3 - 127
128 - 2585
256 - 511
212 - 1023
1024 - 1318
=1518

495
10575
10,731
2585
1501
1,302
14,903
0

117
24 94
2331
580
354
307
35135
0.00

Total Bytes 26,057 390
Total Frames: 42395

Average Frame Size B15

Average Throughput 2389025 2940 Bis

[+ T Table A Chart /

Figura. 5.4. Distribucién de las cantidades de bytes arribadas por segundo

También se puede observar en la figura, que el trafico llega con un patron
por rafaga, es decir, en ciertos minutos se aumenta la cantidad de tramas que
llegan y luego vuelve a la normalidad. Este patrén muestra que los usuarios
tienden a usar la red intermitentemente, con tiempos de arribos entre tramas
en general mucho mayor que el tiempo de transmision del usuario. De
acuerdo con Hammond and O'Reilly (1988), este tipo de variacién de la carga,
el cual parece tipico de la mayoria de los traficos de redes de computadoras,
es llamado "bursty traffic ". (Trafico a rafagas se refiere a un patron desigual
de la transmisién de datos: en algin momento la tasa de transmisién de datos

es muy alta, mientras que otro momento podria ser muy baja.)

En la (Fig. 5.5.), se aprecia que la variacion esta en funcion de la cantidad
de bits y no en el tiempo que transcurre en transferirse los datos, el cual se

mantiene estable.
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Figura 5.5. Variaciéon en funcién de la cantidad de bites

4.1.5.2 Tiempo entre arribos de tramas.

Para obtener el tiempo promedio entre arribos se utilizo los datos del
analisis de monitoreo obtenido a traves del programa FLUKE NETWORK
PROTOCOL EXPERT, con el cual se registra el tiempo entre arribo con
respecto a la trama que ingreso al canal inmediatamente anterior a la trama

analizada. El promedio de tiempo entre arribo fue de 0.428 mili segundos.

La (Figura. 5.6.), muestra el valor de los tiempos entre arribo de las 381
tramas observadas.
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Server Name Protocol [Minimum Time (ms) [Maximum Time (ms) |Average Time (ms) | Connections
10.1.0.101 DNS 0.001 28.81 0.988 252
10.1.0.104 DNS 0.001 25.352 1.01 110
10.1.28.3 SMTP 0.002 1.237 0.181 7

64.211.42.193 DNS 0.002 0.002 0.002 2

64.211.42.196 DNS 0.003 1.268 0.335 10

66.135.207.137 DNS 0.003 0.003 0.003 2

216.239.34.10 DNS 0.003 3.398 1.06 8

10.1.28.3 HTTP 0.004 4.989 0.423 16
74.125.95.9 DNS 0.005 0.025 0.012 8
192.48.79.30 DNS 0.005 0.008 0.006 4

65.55.226.140 DNS 0.006 1.231 0.619 4

4.71.104.165 DNS 0.007 0.423 0.215 4

192.5.5.241 DNS 0.008 0.017 0.013 4

192.41.162.30 DNS 0.008 0.347 0.177 8

204.2.249.36 DNS 0.008 0.019 0.014 4

70.42.23.252 DNS 0.013 1.275 0.569 6

67.106.145.253 DNS 0.014 0.014 0.014 2
74.125.77.9 DNS 0.014 4.263 1.176 8

204.2.249.46 DNS 0.014 0.017 0.016 4

201.37.147.73 HTTPS 0.015 2.969 0.538 16

204.2.249.38 DNS 0.016 0.02 0.018 4

204.2.249.5 DNS 0.016 0.016 0.016 2
64.215.156.30 DNS 0.017 0.017 0.017 2
192.26.92.30 DNS 0.017 3.405 0.963 8
203.105.65.195 DNS 0.017 0.017 0.017 2
66.218.167.2 DNS 0.018 0.018 0.018 2
192.31.80.30 DNS 0.018 0.415 0.151 6

66.218.167.3 DNS 0.018 0.018 0.018 2

66.135.215.5 DNS 0.019 0.019 0.019 2

192.42.93.30 DNS 0.019 0.019 0.019 2

66.135.207.138 DNS 0.019 0.019 0.019 2
204.2.249.6 DNS 0.02 3.447 1.165 6
65.203.229.15 DNS 0.02 0.02 0.02 2
128.242.118.131 DNS 0.02 1.312 0.588 6

17.112.144.50 DNS 0.021 0.021 0.021 2

204.2.178.133 DNS 0.021 0.858 0.417 6

216.239.38.10 DNS 0.024 0.851 0.568 6

209.59.13.227 DNS 0.025 0.025 0.025 2

216.239.36.10 DNS 0.027 0.861 0.444 4
4.23.59.51 DNS 0.031 0.031 0.031 2

192.12.94.30 DNS 0.038 2.993 1.137 6

62.41.78.201 DNS 0.331 0.331 0.331 2

192.43.172.30 DNS 0.335 0.335 0.335 2

17.112.144.59 DNS 0.35 0.35 0.35 2

17.254.0.59 DNS 0.361 0.361 0.361 2
208.44.108.138 DNS 0.372 0.372 0.372 2

91.200.16.100 DNS 0.393 0.393 0.393 2

66.218.167.1 DNS 0.394 0.394 0.394 2

77.72.229.252 DNS 0.413 0.413 0.413 2

192.112.36.4 DNS 0.425 0.425 0.425 2

195.59.44.134 DNS 0.426 0.426 0.426 2

81.7.134.249 DNS 0.444 0.444 0.444 2

12.1.41.132 DNS 0.448 0.448 0.448 2
12.1.41.134 DNS 0.808 0.808 0.808 2
81.17.254.6 DNS 0.851 0.851 0.851 2
208.80.125.2 DNS 1.691 1.691 1.691 2
78.153.212.176 DNS 4.616 4.616 4.616 2
Tiempo Minimo (ms)|Tiempo Maximo (ms)] Promedio (ms) Conexiones
0.220883333 1.712416667 0.428966667 590

Figura. 5.6. Gréfico de los tiempos entre arribo de las 381 tramas observadas.

Se puede observar de la tabla anterior que una gran cantidad de tiempos
entre arribos son valores muy pequefios, la mayoria de los tiempos entre
arribos son valores menores a 0,002 mili segundos, constituyéndose el 76%

del total de los tiempos entre arribos registrados, esto es, el 76% de las
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tramas son seguidas por la préxima trama dentro de menos de 2

milisegundos.

El estudio de los tiempos entre arribos es importante porque a través de
esta informacion se puede analizar el intervalo de tiempo que transcurre entre
un arribo de paquete al canal y el siguiente, lo que permitiria analizar a su vez
la intensidad de arribos de éstos al canal. Al tener la mayoria de los tiempos
entre arribos valores muy pequefos, significa que estan llegando paquetes al

canal en forma muy seguida

Ademés se debe cuantificar la cantidad de bits que arriban al canal de
acuerdo a los protocolos que conforman las capas de Red (IP, ICMP) y de
Transporte (TCP, UDP) para asi tener una relacion del porcentaje que cada
uno de ellos ocupa dentro del trafico total capturado. Esta interpretacion es
importante a la hora de determinar el modelo del trafico de red ya que lo
caracteriza de mejor manera, permitiendo al administrador de red saber qué
tipo de atague se esta produciendo y analizar independientemente el trafico
de acuerdo a cada protocolo, pues a mas de obtener un modelo que
determine el comportamiento de la totalidad del trafico, es importante
considerar que se puede producir un instante en el cual por condiciones
normales baje considerablemente el porcentaje de transferencia de datos
relacionado a cualquier tipo de protocolo, momento en el cual se puede
originar un atague que vulnere la configuracion de otro, nivelando asi el
porcentaje normal de utilizacion de la red, siendo incapaz el sistema de
determinar a tiempo el ataque. Por este motivo si se analiza primero el trafico
de manera general con todos sus protocolos involucrados se puede tener las
caracteristicas que rigen al comportamiento normal del trafico que circula por
la red, pero se debe considerar el porcentaje de cada uno para tener un

pardmetro adicional que determine la excepcion descrita.

A continuacion se describe la cantidad de bytes por protocolo relacionado a
la interface ethO.
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Suma de Size
Summary |~ [Total Cantidad
802.1 673500 2400
ARP 8512 133
BPDU 28386 498
DNS 204397 1615
DNSF 1301 1
HTTP 1531408 1149
HTTPS 7664 38
ICMP 917464 3893
Kerbe 10797 8
LDAP 228 2
LDAP: 2458 12
NB-NA 92238 817
NetBlI 3868 14
NETCP 342 3
NTP 684 6
Post 574 6
SLPV 342 3
SMB Q 45348 239
SMBR 56028 231
SMB: 225724 154
SMTP 805264 611
SNMP 3936 32
Sybas 64 1
TCP 19746743 29012
TCPF 55981 194
TCPR 1344 21
TCP W 1621851 1131
UDP 10944 171
Total general | 26057390 42395

Figura. 5.7. Porcentaje Trafico de cada protocolo
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Figura 5.8. Trafico TCP, ICMP, UDP

Como se puede observar el mayor porcentaje corresponde al trafico TCP,
con un 75% del total, determinando asi que es muy dificil que este porcentaje
dentro de la red baje a porcentajes menores e iguales al de los otros, sin
embargo ya que como se vera mas adelante el trafico de una red es muy
variable, es de importancia por lo anterior mencionado el conocer el
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porcentaje de cada protocolo y establecer umbrales minimos y maximos del

+15 %, para las 3 interfaces.

El porcentaje para el protocolo ICMP corresponde al 5 %, y el porcentaje
del protocolo UDP 0.4 %

4.15.3 Desarrollo del Modelo de Trafico.

Una vez capturados los datos se analiza la estructura de correlacion que
presenta la muestra, de aqui se propone y se estima un modelo basado en
ecuaciones con las cuales se busca capturar la dinamica de la serie, de ser
correcta la formulacion del modelo, este se valida y después se pronostican

las futuras observaciones.

4.15.4 Extraccion de la Serie.

Para el desarrollo del modelo de trafico de la Red del DEEE se utilizo la
muestra de datos obtenida del trafico capturado. Como lo han confirmado
varios estudios de trafico en redes, el trafico actual como el de Internet e

incluso el de video, presenta caracteristicas de correlacion.
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Figura. 5.9. Serie de Tiempo del Trafico Capturado

Los datos de trafico fueron extraidos a través de la herramienta TCPDUMP,
y analizados mediante FLUKE NETWORKS PROTOCOL EXPERT para

luego exportarlos a EXCEL para su interpretacion estadistica.

Estos datos se capturaron como una variable de paquetes por segundo y
se tomaron por cada dia muestras que corresponden a una semana de

captura.

En la figura 5.9 se puede observar la serie de trafico obtenida para los 655
datos capturados correspondientes a la interface ethO de la mafana del

miercoles 30 de septiembre del 2009.
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4.1.6 Identificacion del Modelo

4.1.6.1 Definicion y caracteristicas del concepto de Regresion Lineal.

A partir del concepto de Regresion Lineal, se procede a analizar la relacion
entre ambas variables, la variable Cantidad de bits (c) que es la variable
dependiente del modelo y la variable que vamos a analizar y el Tiempo (t) que
es la variable independiente o la variable explicativa que se utiliza para

estudiar el comportamiento normal del trafico de la Red del DEEE.

En este modelo se desea comprobar qué influencia tiene el Tiempo sobre

la Cantidad de bits que circulan por la red.

Para poder cuantificar dicha relacion, se debe también representar la recta
de regresion que subyace en el modelo matematico que relaciona ambas

variables.

La relacién entre ambas variables y una aproximacion de la magnitud de la
influencia del Tiempo sobre la Cantidad de bits que circulan por la red se
estima utilizando el modelo por minimos cuadrados ordinarios (M.C.O.) donde

se minimiza la suma de los cuadrados de los residuos.

La recta en negro (que aparece a continuacion en el grafico), es la que
mejor se ajusta a la nube de puntos que tenemos. Dicho de otra forma, es la
recta que hace que el error de estimacion, definido como la distancia entre el
valor observado y el valor estimado de la variable endégena, sea la minima
para cada una de las observaciones (recta de minimos cuadrados), esta recta
sera la que se utiliza para predecir o estimar los valores de Y que se obtienen

para distintos valores de X.
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Trafico Real 7 o
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Figura. 5.10. Tréafico Real

La diferencia entre un valor observado y el valor estimado Ilo

denominaremos residuo.

Residuo=ttY =Y~

El problema consiste en minimizar la suma de los cuadrados de los
residuos.

Del grafico, cabe observar que no todos los puntos estan en la linea de
regresion.

Si todos lo estuvieran y, ademas, si el nimero de observaciones fuera
suficientemente grande, no habria ningun error de estimacion. En ese caso,

no habria ninguna diferencia entre el valor observado y el valor de prediccion.

Como imaginamos, en los casos reales, las predicciones perfectas son
practicamente imposibles y lo que necesitamos es una medida que describa
cémo de precisa es la prediccion de Y en funcion de X o, inversamente, qué

inexacta puede ser la estimacion.



214
CAPITULO 5 ANALISIS ESTADISTICO DE LOS DATOS DEL TRAFICO TCP/IP DE LA RED DEL DEE

A esta medida se le llama error estandar de estimacion y se denota Syx.
El error estandar de estimacion, es el mismo concepto que la desviacidén
estandar, aunque ésta mide la dispersion alrededor de la media y el error

estandar mide la dispersion alrededor de la linea de regresion.

4.1.6.2 Interpretacion de los coeficientes estimados.

En la tabla de los valores el Prondéstico para y (documento adjunto Excel)
significan los valores obtenidos con la ecuacion anterior, los residuos, son la
diferencia que hay entre los historicos (el evento real) y los valores
pronosticados, los cuales se grafican, donde se aprecian el mejor caso y peor
caso, 0 sea mi mejor prondstico y mi peor prondstico, los méas alejados de la

recta son el mayor error en mi pronostico.

O sea cuando x (el tiempo) vale 40,68 el tamafio que circula es de 224,15,
este es el error que voy a cometer, que puede ser mayor O menor en

dependencia de la cercania que se encuentre de la recta.

Y cuando no haya variacién en la cantidad de bits, el tiempo segun la recta

sera negativo.

La correlacién entre ambas variables es alta, ya que el coeficiente de

correlacion r = 0.87 esta muy proximo a 1.

En nuestro trabajo, el coeficiente de determinacion nos da bajo, el
75,3%, por lo que s6lo conseguimos explicar el 75,3 % de las variaciones de

las cantidades de bits a través del ajuste por medio del Tiempo.
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4.1.6.3 Inferencia en el modelo de regresion.

Una vez que hemos calculado la recta de regresion y el ajuste que hemos
conseguido con el modelo de regresion, el siguiente paso consiste en analizar
si la regresion en efecto es valida y la podemos utilizar para predecir. Para
ello debemos contrastar si la correlacion entre ambas variables es distinta de
cero o si el modelo de regresion es valido en el sentido de contrastar si el
analisis de nuestra variable enddégena (Y) es valido a través de la influencia

de la variable explicativa (X).

Supongamos por un lado que el coeficiente de correlacion r, esta proximo a
+1 0 a—1, y por tanto parece indicar la existencia de una correlacion entre los
valores de la muestra. Pero este valor del coeficiente de correlacion muestral
entre ambas variables no garantiza que también estén correlacionadas en la

poblacion.

Ahora lo que se debe es comprobar si esta estimacién de este modelo es
valida en el sentido de si es significativa de forma que la variable Tiempo (X)
es relevante para explicar (Y) que es la cantidad de bits. Entonces debemos
contrastar si la pendiente de la recta de regresién poblacional 2 B es
significativamente distinta de cero, de ahi tendriamos que, en efecto, existe

una correlacion entre ambas variables poblacionales.

En el andlisis realizado el tiempo es la variable independiente, 0 sea
independientemente del tiempo, van a depender el tamafio de cada tipo de
protocolo que circule por la red, con una ecuacién prondéstico y=ax+b, donde b

es la ordenada al origen y a es la pendiente de la recta.

Para el analisis estadistico vamos a analisis de datos, regresion,
seleccionamos a y como el tamafio y a x como el tiempo, y procedemos a

calcular.
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Ahora para establecer el modelo matemético que voy a desarrollar para

pronosticar, planteo la ecuacion,

Size= (Variable X 1) * (Tiempo) + Intercepcion

Ay continuacion presentamos el analisis de los diferentes estadigrafos:

Elapsed [sec] Size

Media 56,75903417 | Media 582,086614
Error tipico 0,032288344 | Error tipico 33,8769286
Mediana 56,752477 | Mediana 90
Moda 56,62038388 | Moda 1518
Desviacion estandar |0,630243337 | Desviacion estandar |661,251266
Varianza de la Varianza de la

muestra 0,397206664 | muestra 437253,237
Curtosis 1,131671269 | Curtosis 1,53212217
Coeficiente de Coeficiente de

asimetria 0,025429856 | asimetria 0,64512575
Rango 2,16763456 | Rango 1461
Minimo 55,65499632 | Minimo 57
Maximo 57,82263088 | Maximo 1518
Suma 21625,19|Suma 221775
Cuenta 381 | Cuenta 381
Nivel de Nivel de

confianza(99,0%) 0,063486192 | confianza(99,0%) 66,6097088

Tabla. 5.3. Andlisis de los Diferentes Estadigrafos
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4.1.6.4 Analisis de regresion

Estadisticas de la regresion

Coeficiente de correlacion multiple

0,873152283

Coeficiente de determinacion R"2

0,75360282

R"2 ajustado

0,742108056

Error tipico 0,172917636
Observaciones 380
Tabla. 5.4. Estadisticas de la Regresion
64 Grafico de los residuales
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Figura. 5.11. Grafico de los Residuales
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4.1.7 Analisis: Miércoles tarde, primera semana (eth0)

4.1.7.1 Comportamiento de la variable y
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Figura. 5.12. Comportamiento de la Variable “y”

Comportamiento de ambas variables
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Figura. 5.13. Comportamiento de Ambas Variables
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4.1.7.3 Andlisis estadigrafos.

Elapsed Size

Media 72,5563017 | Media 301,068063
Error tipico 0,025144324 Error tipico 23,1002209
Mediana 72,61597722 | Mediana 66
Moda 72,55 |Moda 64
Desviacion estandar 0,4914413 | Desviacion estandar |451,489667
Varianza de la Varianza de la

muestra 0,241514551 [muestra 203842,919
Curtosis 0,696623395 | Curtosis 2,51223523
Coeficiente de -| Coeficiente de

asimetria 0,488849301 |asimetria 1,97708343
Rango 1,97327424 | Rango 1461
Minimo 71,33971156 | Minimo 57
Maximo 73,3129858 | Maximo 1518
Suma 27716,50725 [ Suma 115008
Cuenta 382 | Cuenta 382
Nivel de Nivel de

confianza(95,0%) 0,049439018 [ confianza(95,0%) 45,4198816

Tabla.5.5. Andlisis de los Diferentes Estadigrafos

4.1.7.4 Andlisis de regresion.

La aplicacion estadistica correspondiente a la regresion calculada mediante

herramientas de Excel aplicadas a los datos obtenidos como muestras de la

totalidad del trafico, permiten asignar valores aleatorios de la serie que

modela el comportamiento normal del trafico y mediante el grafico de los

residuales pronosticar posibles comportamientos anémalos de la red, los
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cuales pueden tratarse de ataques a la red o simplemente son el producto
de un trafico licito generado por los usuarios. Con lo explicado en el capitulo
3 se puede interpretar este tipo de tréfico en tiempo real, determinar si se

estéa utilizando una técnica de ataque y tomar los correctivos necesarios.

Estadisticas de la regresion

Coeficiente de correlacion

multiple 0,82663466
Coeficiente de determinacion

R/"2 0,80709405
R"2 ajustado 0,78495627
Error tipico 0,21752878
Observaciones 382

TABLA. 5.6. Estadistica de la Regresion

Variable X 1 Grafico de los residuales
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Figura. 5.14. Variable X1 Gréfico de los residuales

Puede apreciarse que el flujo de informacion en la red ha disminudo en el
dia, en la tarde circularon menor bits que en la mafana, la tendencia en la
tarde es a disminur, la correlacion entre ambas variables es alta sobrepasa el
85 %, la cantidad minima de bits que circularon fueron de 57 y el maximo de
1518 bits.
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En la mafiana la mayoria de los paquetes que circularon en la red eran de
1518 bits, y en la tarde de 64 bits, lo que nos supone que el trabajo en la

mafiana es mas intenso en cantidad de paquetes y nimero de bits.

4.1.8 Analisis: Miércoles mafiana segunda semana (eth 0)

4.1.8.1 Comportamiento de la variable y
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Figura. 5.15. Comportamiento de la Variable y
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4.1.8.2 Comportamiento ambas variables
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Figura. 5.16. Comportamiento de Ambas Variables
4.1.8.3 Andlisis estadigrafos
Elapsed [sec] Size
Media 160,4391 | Media 186,185864
Error tipico 0,13884678 | Error tipico 0,150554905
Mediana 160,664831 | Mediana 170
Moda 160,66 | Moda 304
Desviacion estandar |2,71373537 [Desviacion estandar | 107,604967
Varianza de la Varianza de la
muestra 7,36435963 | muestra 11578,8289
Curtosis 1,22722474 | Curtosis -1,83658575
Coeficiente de -|Coeficiente de
asimetria 0,09955063 | asimetria 0,03873289
Rango 9,23144524 | Rango 247
Minimo 155,581562 | Minimo 57
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Maximo

164,813007

304

Suma

61287,7361

71123

Cuenta

382

382

Nivel de

confianza(95,0%)

0,2730019

confianza(95,0%)

10,8250647

Tabla. 5.7. Andlisis Estadigrafos

4.1.8.4 Andlisis de regresion

Estadisticas de la regresion

Coeficiente de correlacién multiple

0,848819173

Coeficiente de determinacion R"2

0,822147146

R"2 ajustado

0,81956706

Error tipico

0,250595955

Observaciones

381

Tabla. 5.8. Andlisis de Regresion
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Figura. 5.17 Variable X1 Gréafico de los Residuales
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4.1.9 Analisis: Miércoles tarde, segunda semana (eth 0)

4.1.9.1 Comportamiento de la variable y
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Figura. 5.18. Comportamiento de la Variable y

4.1.9.2 Comportamiento de ambas variables
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Figura. 5.19. Comportamiento de Ambas Variables
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4.1.9.3 Andlisis estadigrafos
Elapsed [sec] Size

Media 427,969032 [ Media 198,374346
Error tipico 0,15457031 | Error tipico 0,19353677
Mediana 427,889058 [ Mediana 304
Moda 424,482792 [Moda 304
Desviacion estandar |3,02104902 | Desviacion estandar |116,005696
Varianza de la Varianza de la

muestra 9,12673717 |muestra 13457,3214
Curtosis -1,2015809 | Curtosis 1,92397705
Coeficiente de -| Coeficiente de -
asimetria 0,00725391 |asimetria 0,22528711
Rango 10,3329592 | Rango 247
Minimo 422,848062 [ Minimo 57
Maximo 433,181021 | Maximo 304
Suma 163484,17 |Suma 75779
Cuenta 382 [Cuenta 382
Nivel de Nivel de

confianza(95,0%) 0,30391767 | confianza(95,0%) 11,6701784

Tabla. 5.9. Analisis Estadigrafos
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4.1.9.4 Andélisis de regresion

Estadisticas de la regresion

Coeficiente de correlacion multiple

0,853198289

Coeficiente de determinacién R"2

0,828300579

R"2 ajustado

0,819900268

Error tipico

0,199086643

Observaciones

381

Tabla. 5.10. Analisis de regresion

Variable X 1 Grafico de los residuales
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Figura. 5.20. Variable X1 Gréfico de los residuales

Puede apreciarse que el flujo de informacién en la red ha mantenido en el

dia, en la tarde circularon la misma cantidad de bits que en la mafiana, dado

por el dia de la semana, la correlaciobn entre ambas variables es alta

sobrepasa el 82 %, la cantidad minima de bits que circularon fueron de 57 y el

maximo de 304 bhits.

En la mafiana la mayoria de los paquetes que circularon en la red eran de

304 bits, este andlisis se realizé para cada dia de la semana, los cuales

aparecen en los anexos.
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4.2

Andlisis comportamiento todo el periodo

El analisis de todo el periodo se realizo atendiendo a la cantidad de bits

que circularon en la red en los 8 dias que se realizo el estudio, a continuacion

la tabla que recoge la cantidad de bits por dia.

4.2.1 Cantidad de bits
eth0 eth1 eth2
DIAS | mafiana | tarde dia mafiana | tarde dia maiana | tarde dia TOTAL
miércoles | 26.057.330| 21.136.708 | 47,154,098 | 22.557.472 22.957.472 65,751,570
jueves | 25.043.162 | 26.247.508|51.250.670 | 24.685.180 | 25.840.912 | 50.526.092 | 24.763.174| 25.477.662 | 50.240.836 | 152.037.598
viernes 25,468,313 10,774,387 25.585.927| 61.829.627
lunes 0.086.967 0.054.402 5.909.510| 18.050.87%
martes 5.763.057| 9.894.521|51.250.670| 5.788.783| 9.981.803 |15.770.586| 5.590.351|24.182.213| 25.772.564| 96.833.820
miércoles | 11.533.050| 13.130.167 | 51.290.670| 13.630.073 | 13.540.225| 27.170.298 | 13.916.219 13.695.154| 27.611.373| 106.072.341
jueves 26.160.228 25.190.473 25.303.598| 76.654.293
viernes 25.000.973 25.121.356 25.503.572| 75.625.501

Tabla. 5.11. Cantidad de bits que circularon en lared en los 8 dias

A continuacién presentamos el comportamiento de la cantidad de paquetes

que circularon en la red por dias, por cada interfaz.
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Figura. 5.21. Comportamiento de la cantidad de paquetes que circularon en lared por dias,

por cada estacion.

Se puede decir que a partir del miércoles la circulacion de paquetes va
disminuyendo, asi mismo el dia lunes es el que tiende a una menor
circulacibn que aumenta entres los dias martes y miércoles, para luego

disminuir.

Presentamos ahora el comportamiento segun la mafiana y la tarde:
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Figura. 5.22. Comportamiento de la cantidad de paquetes que circularon en lared por la

mafiana y la tarde

Aqui en sentido general la cantidad de paquetes en la tarde es mucho

mayor que en la mafiana como tendencia.

En sentido general el comportamiento de la circulacién en la red es de

la siguiente manera:
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Figura. 5.23. Comportamiento de la Circulacion en lared

Puede apreciarse la tendencia de mayor circulacion los miercoles y jueves,

y el lunes como el de menor circulacion.

Finalmente se puede decir que la seguridad de una red no se basa en una
Unica técnica exclusivamente, y particularmente con el modelo realizado del
comportamiento normal del trafico TCP/IP de la red, se tiene una herramienta
adicional y una de las mas efectivas en la deteccion de posibles intrusiones,
que reforzada por la utilizacion de multitud de tecnologias que permiten
monitorizar y gestionar cada uno de los aspectos criticos de la red:
encriptacion, IDSs, firewalls, software especifico de seguridad, protocolos
seguros (SSL, SSH, IPSec), PKIs) se pueden alcanzar altos niveles de

seguridad.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

e En este proyecto de tesis se han revisado las bases mas importantes en
las cuales estan implementados los protocolos TCP/IP, y las principales
vulnerabilidades que estos presentan en su configuracion, y de esta
manera conocer el funcionamiento de estos protocolos dentro de un

sistema de comunicacién basado en redes de conmutacion de paquetes.

e EI protocolo TCP/IP sufre algunos problemas de seguridad por las
caracteristicas intrinsecas de su disefio, los cuales han sido analizados a lo
largo de este capitulo. Tratando de permitir al administrador de red
controlar y disolver muchas de las vulnerabilidades presentadas a lo largo

del trabajo.

e El trabajo se ha enfocado en conocer como se manipulan las falencias de
los protocolos TCP/IP, para violar la seguridad del sistema, ofreciendo
informacion y mecanismos suficientes como para conseguir un nivel de

seguridad aceptable en la red.

e Es por tanto necesario dedicar tiempo y esfuerzo a evolucionar la red hacia
un entorno seguro, siendo necesario mantenerse actualizado de los
avances que se realizan en este campo, asi como de los nuevos avisos,

vulnerabilidades y tecnologias que salen a la luz.

¢ Finalmente, cabe concluir con una reflexion al respecto de la seguridad: el
esfuerzo dedicado a la proteccién de un entorno debe ser directamente
proporcional al valor de su contenido. Debido a que toda vulnerabilidad
posee su correspondiente proteccion, la vertiginosa carrera en la que la

seguridad de las redes se debate actualmente, se centra en el
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mantenimiento constante y actualizado de las protecciones necesarias para

evitar las vulnerabilidades existentes ya conocidas.

Mediante la utilizacién de herramientas de monitoreo y seguridad se puede
lograr identificar las principales caracteristicas que rigen el comportamiento

normal del trafico TCP/IP de cualquier red.

Una vez finalizado y realizado el andlisis del trafico obtenido durante la
semana, se puede obtener las principales caracteristicas que rigen el
comportamiento del trafico TCP/IP de la red del DEEE.

Mediante las diferentes simulaciones de diferentes ataques producidas a la
red de pruebas, que buscan atacar principales vulnerabilidades del
protocolo TCP/IP, se pretende dar a conocer las principales caracteristicas
de estos ataques con la finalidad de poder identificarlos cuando la situacion

lo amerite.

Al finalizar cada una de las simulaciones de los diferentes ataques que
explotan las vulnerabilidades del protocolo TCP/IP se puede concluir que
con una simple peticidon que tenga éxito por parte de un atacante el sistema
puede verse comprometido 0 a su vez ser utilizado como lanzadera contra

otros ordenadores.

Para solucionar el problema de la seguridad en una red, como ya se ha
comentado a lo largo del proyecto, existen dos soluciones que se deberia
intentar aplicar: en primer lugar la concienciacion de los problemas que
pueden acarrear los fallos de seguridad. Para posteriormente, una
formacion adecuada, simplemente hay que informarse y conocer normas
de seguridad y métodos empleados en la ejecucion de un ataque y la

manera de identificarlos.
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La seguridad de las redes de comunicaciones, evoluciona a pasos
agigantados cada minuto que transcurre, nuevas vulnerabilidades vy
utilidades, tanto para explotarlas como para combatirlas, son distribuidas
publicamente en la red. La informacion disponible esta al alcance, por lo
que el disefio de un sistema de seguridad debe basarse en la fortaleza de

las tecnologias existentes.

Aparte del logico incremento en el nivel de seguridad que se puede
conseguir mediante una concienciacion y formacién de los usuarios y
administradores de red, existe un escollo que estas dos medidas
dificilmente nos van a permitir superar: la simpatia que socialmente

despiertan muchos piratas informaticos.

Este trabajo muestra un tipo de informacién que puede ser extraida de la
carga de trafico de una red, y que puede ser util para los administradores

de estas en la toma de decisiones en el disefio y desempefio de la red.

Ademas puede usarse los resultados obtenidos como referencia para crear
modelos de simulacién y llevar a cabo un analisis mas detallado vy
predicciones sobre el comportamiento de la red para deteccién de

anomalias y posibles ataques.

Para realizar un andlisis de trafico satisfactorio, es prioritaria la eleccion del
modelo de trafico que simule el comportamiento del trafico del sistema

deseado.

No todos los modelos de series de tiempo caracterizan apropiadamente el
trafico de una red, las series de tiempo como la de Promedios Moviles (MA)
no logra capturar toda la dinamica de la serie; otros modelos como el
AutoRegresivo (AR) proporcionan realizaciones bastante parecidas en
magnitud a las originales, pero con un numero grande de parametros
aumenta el costo computacional. Las series de tiempo y en especial los

modelos AutoRegresivos e Integrados con Promedios Moviles (ARIMA),
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resultan apropiados para modelar el trafico en redes de datos Wi-Fi, asi
como otros modelos de trafico se pueden ajustar con caracteristicas de
correlacion al comportamiento del trafico en diferentes tipos de redes, sin
embargo mediante este trabajo lo que se busca es un modelo Unico que
caracterice el trafico TCP/IP de la red del DEEE.

La idea de detectar intrusiones en la transferencia de paquetes de datos
por medio de la estadistica de prediccidén en series temporales, nos lleva al
andlisis exhaustivo en el desarrollo de una metodologia para el control del
trafico que circula, al llegar nuevos datos se determina si pertenecen al
intervalo de confianza y en caso contrario se lo evalla determinando si se
trata de una posible intrusion, la cual se la puede detectar en tiempo real

analizando las caracteristicas del trafico.

La importancia de la implementacion de un modelo de trafico, radica en la
deteccion de nuevos ataques y en la evaluacion constante del desempefio
de la red. Un sistema de seguridad configurado bajo un modelo de
operatividad normal de trafico valida la cantidad de trafico que circula en un
instante determinado, comparando mediante un analisis estadistico
predictivo si los parametros y caracteristicas que rigen al trafico salen de
sus umbrales normales de operacion. Detectando anomalias que pueden

ser indicio de la presencia de ataques o falsas alarmas.

La extrema variabilidad de la carga de trafico en cualquier tiempo o en
cualquier intervalo de tiempo hace dificil especificar un patrén de trafico en
particular para caracterizar el trafico de la red, Sin embargo puesto que los
patrones de trafico “Bursty”, parecen ser tipicos, los modelos del trafico de

redes se diseflan para acomodarse a esta propiedad.

A parte de la identificacion de que el trafico de la red es “Bursty”, otra
caracterizacion es la cantidad de trafico que circula en un tiempo

determinado.
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Las evaluaciones realizadas al modelo mediante el método estadistico
alrededor de los residuales, reflejan datos predictivos con un alto grado de

desemperio, confiabilidad y exactitud en sus prondsticos.

En lineas generales esta investigacion contiene dos secciones
fundamentales uno que da a conocer de manera objetiva la metodologia
del control de trafico TCP/IP basada en un modelo de comportamiento
normal que alerte cuando se produce una anomalia en la red, y el otro el
uso de programas de monitorizacion y herramientas que permitan
identificar si el trafico que circula contiene caracteristicas intrusivas que

perjudiquen la integridad y seguridad de la red.

Si bien la estimacion de pardmetros y modelos es aun un proceso
complicado (en el sentido que no representan con precision absoluta el
trafico real) y diariamente surgen nuevas caracteristicas, es claro que sin
un modelado adecuado no sera posible monitorizar el desempefio de las
redes, ni entender la naturaleza del trafico, lo cual puede ser determinante

a la hora de garantizar niveles de seguridad

Adicionalmente la seguridad sobre las redes es un trabajo arduo, y de la
misma forma que surgen soluciones, surgen también problemas, los cuales
impactan significativamente la economia, por lo cual todas las
aproximaciones en su busqueda son validas, lo que no se puede perder en
el horizonte es que si las intrusiones son detectables desde el
comportamiento de la red es posible detenerlas antes que afecten

negativamente el desempefio de la red o los equipos conectados a ella.
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RECOMENDACIONES

Se recomienda incentivar esto tipo de proyectos de investigacion con la

finalidad de que se invierta en ellos y se los pueda llegar a implementar.

La seguridad en redes es una ciencia en constante evolucion, que debe ser
tratada con la importancia que se merece, por lo tanto continuamente se
deberia desarrollar nuevos métodos mas eficientes en la deteccion de

posibles ataques e intrusiones.

Un Modelo del comportamiento normal de operacion del trafico que circula
en una red, constituye un herramienta fundamental de monitoreo, sin
embargo se recomienda una actualizacion permanente para obtener un

mejor desempefio.
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GLOSARIO

AR (Autoregressive)

ARP (Address Resolution Protocol)

ARIMA (Autoregressive Integrated Moving Average)
DARPA (Defense Advanced Research Projects Agency)
DEEE (Departamento de Eléctrica y Electronica de la ESPE)
DF (Don’t Fragment)

DLC (Data Link Control)

DNS (Domain Name System)

DOS (Deny of service)

Eth (Interface de red)

FTP (File Transfer Protocol)

HTTP (Hypertext Transfer Protocol)

IANA (Internet Assigned Numbers Authority)

ICMP (Internet Control Message Protocol)

IHL (Longitud de la cabecera)

IP (Internet Protocol)

LAN (Local Area Network)

MAC (Media Access Control Address)
MF (More Fragments)

MTU (Maxim Transfer Unit)

MCO (Minimos Cuadrados Ordinarios)
NMAP (Network Mapper)

Nslookup (Name System Lookup)

OSI (Open Systems Interconnection)
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SMTP (Simple Mail Transfer Protocol)
SSH (Secure Shell)

TCP (Transport Control Protocol)
TFTP (Trivial File Transfer Protocol)
TOS (Type of Service)

TTL (Time to Live)

TFN (Tribe Flood Network)

TFNK2k (Tribe Flood Network 2000)

UDP (User Datagram Protocol)
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ANEXOS

A continuacion se adjunta un ejemplo del trafico capturado en un dia
correspondiente a la interfaz ethO.
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