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Resumen

Las Unidades de Tecnologias de la Informacion y la Comunicacion (UTIC) de las instituciones de
educacion superior (IES) enfrentan el desafio de incorporar la transformacion tecnoldgica
permanente y la forma en que se aplica en su seno para mejorar la calidad de la prestacién de
servicios de TI. Tras la revisidn de literatura preliminar a fin de conocer los problemas mas
comunes que se presentan los proyectos de desarrollos de sistemas de informacion en las IES y
el andlisis exploratorio aplicado a la UTIC de la Universidad de las Fuerzas Armadas — ESPE se
dejé en evidencia la gestidn inadecuada del desarrollo, integracion y despliegue de los sistemas
de informacion. Este proyecto tiene como propdsito estructurar un framework de desarrollo de
software, para automatizar la integracion, entrega y despliegue continuos de los sistemas de
informacién de la Universidad de las Fuerzas Armadas — ESPE, siguiendo los lineamientos de la
cultura DevOps. El framework desarrollado incorpora varias mejores practicas, metodologias y
estdndares. Como resultado, tras la puesta en marcha del framework se obtuvo considerables
mejoras el servicio prestado por la UTIC de la Universidad de las fuerzas Armadas — ESPE en lo
concerniente a desarrollo y prestacion de los de sistemas de informacién por lo que se tiende a

la eficiencia y calidad.

Palabras clave:

¢ FRAMEWORK

e INTEGRACION CONTINUA

e DESPLIEGUE CONTINUO

e INSTITUCIONES DE EDUCACION SUPERIOR

e DEVOPS
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Abstract

The Information and Communication Technology Units (UTIC) of Higher Education Institutions
(HEI) face the challenge of incorporating the permanent technological transformation and the
way it is applied within them to improve the quality of IT service delivery. After the preliminary
literature review to know the most common problems that occur in information systems
development projects in HEI’'s and the exploratory analysis applied to the UTIC of the
Universidad de las Fuerzas Armadas - ESPE, the inadequate management of the development,
integration and deployment of information systems was evidenced. The purpose of this project
is to structure a software development framework to automate the continuous integration,
delivery, and deployment of the information systems of the Universidad de las Fuerzas Armadas
- ESPE, following the guidelines of the DevOps culture. The developed framework incorporates
several best practices, methodologies, and standards. As a result, after the implementation of
the framework, considerable improvements were obtained in the service provided by the UTIC
of the Universidad de las Fuerzas Armadas - ESPE regarding the development and delivery of

information systems, which tends to efficiency and quality.

Keywords:

e  FRAMEWORK

e CONTINUOUS INTEGRATION

e CONTINUOUS DEPLOYMENT

e HIGHER EDUCATION INSTITUTIONS

e DEVOPS
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Capitulo |
Introduccidn
Antecedentes

El proceso desarrollo de software tiene la finalidad de crear herramientas que faciliten
las labores cotidianas de las personas dentro de un entorno determinado; no obstante, este

proceso es complejo e implica la participacién de diferentes actores (Martinez, 2015).

En un inicio, los sistemas de informacidon eran basicos y limitados, pero con el pasar del
tiempo, la mayor participacién de las personas y el avance tecnolégico, su complejidad se
incrementd, de la mano de diversos problemas identificados en las fases de su proceso de

construccion (Martinez, 2015).

Entre los problemas mdas comunes se encuentran la estimacidén inadecuada de costos
del proyecto (Maida & Julidn, 2015), requerimientos inexactos (Alvarez, 2010), carencia de
metodologias especificas para el desarrollo (Medina & Lépez, 2015) (Gamboa, 2018) (Esterkin,
2017), entre otros. Esta situacion es confirmada en el informe denominado “Chaos 2020” de la
firma internacional independiente de asesoria en investigacion de Tl The Standish Group, donde
se establece que los factores principales que inciden para que un proyecto de desarrollo de
software falle son: requisitos incompletos, falta de comunicacién con el usuario, falta de

recursos, falta de planificacion y falta de gestién de Tl (Henry, 2021).

El estudio de The Standish Group del aflo 2020 muestra también que del total de
proyectos analizados (aproximadamente cincuenta mil entre grandes y pequefios), el 19%
fueron calificados como proyectos fallidos, los proyectos considerados como exitosos alcanzan
el 31% y el 50% restante son valorados como proyectos desafiantes, es decir, alcanzan un punto

medio entre exitoso o fallido (Henry, 2021).
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En resumen, lo que se busca es que el sistema de informacién sea entregado a tiempo,
bajo presupuesto, pero, sobre todo, sin defectos ni errores; no obstante, cuando el usuario hace
uso de este, la realidad indica todo lo contario, un sistema plagado de errores; de hecho, uno de

cada cuatro proyectos de software falla en la fase de entrega (Martinez, 2015).

Aunque las cifras detalladas no son nada alentadoras, para alcanzar ese nivel ha sido
necesario recurrir a herramientas, metodologias o marcos de trabajo. Poco a poco se esta
alcanzando sistemas de informacién de mayor calidad y por ende el nimero de proyecto
software considerados exitosos esta aumentando de a poco, lo que al parecer indica que la

industria de software esta en el camino adecuado (Montero, 2015).

Dado que los problemas relacionados con el proceso de desarrollo de sistemas de
informacién son extensibles a todos los ambitos, este trabajo se enfoca en la problematica en
torno al desarrollo y despliegue de los sistemas de informacién en el contexto de las
Instituciones de Educacién Superior (IES) del Ecuador, particularmente en las publicas, las cuales
apoyadas en el uso de las Tecnologias de la Informacién y la Comunicacion (TIC) buscan mejorar

el servicio a su comunidad universitaria y cubrir sus necesidades.

Es comun que la mayoria de las IES lleve a cabo el desarrollo de sus sistemas de
informacidn; no obstante, dicha actividad se caracteriza por sistemas de informacidn aislados,
duplicacién de tareas, duplicacidon de informacidn, baja calidad de los productos desarrollados,
entre otros (Veloz, 2019). Estos problemas estan relacionados con la carencia de: recursos
econdmicos, recursos humanos, traza en la construccion, definicidon de procedimientos,
aplicacion de metodologias, documentacién formal, entre otros. A esta situacidn se suma el

hecho de que, las unidades de tecnologias de la informacidn y comunicacion de las IES no ven
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como importante contar un equipo de desarrollo de sistemas de informacién bien consolidado

(Gonzales, 2019).

La Universidad de las Fuerzas Armadas - ESPE no es la excepcidn, ya que se identifica
plenamente con la problematica descrita. Al ser la ESPE una universidad reconocida a nivel
nacional y regional representa un contexto importante a ser estudiado. Dada la coyuntura de la
Unidad de Tecnologias de la Informacidn y la Comunicacion (UTIC) de la ESPE, constituyo el caso
de estudio ideal para esta investigacion.

Problemadtica

En esta investigacion se pretendié abordar la problematica: gestion inadecuada del
desarrollo y despliegue de los sistemas de informacion en la Universidad de las Fuerzas Armas
— ESPE. De aqui en adelante denominaremos a la Universidad de las Fuerzas Armadas — ESPE,
Contexto Bajo Estudio (CBE). Para definir la problematica indicada, se realizé un analisis
exploratorio mediante una entrevista?, de la mano de una revisidn basica de literatura. La

entrevista esta fue aplicada al personal del drea de desarrollo de la UTIC.

Lo resultados del estudio indican que una de las causas principales que conlleva a la
problematica es la carencia de un proceso automatizado para la integracion de aplicaciones. Al
no contar con un proceso automatizado para el despliegue de aplicaciones, el equipo de
desarrollo prepara el ambiente para que el aplicativo funcione; es decir, instalan las

herramientas necesarias que garantizan el correcto funcionamiento del sistema (ver figura 1).

1 Los insumos de la entrevista estan accesibles en el Anexo 1
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Figural

Causa 1y Efecto 1

Consumo de tiempo al
replicar tareas y
construccion de

aplicaciones con errores

t

EFECTOS |

Gestion inadecuada del desarrollo y despliegue de los sistemas de informacion en la
| Universidad de las Fuerzas Armas — ESPE

)

CAUSAS

[

Carencia de un proceso
automatizado para la
integracion de aplicaciones

Por ejemplo, para el caso de un proyecto de Backend?, este es puesto en produccién
dependiendo de la tecnologia utilizada para su desarrollo. Si se tratase de un proyecto de
Frontend® se genera una versidn ejecutable y se lo pasa de manera manual a los servidores para
su despliegue. Todas estas actividades representan tiempo lo cual afecta directamente la

planificacién de los proyectos de desarrollo de software.

Al ser la integracién de las aplicaciones un proceso manual, el personal suele cometer
errores al momento de configurar los espacios para el despliegue de los sistemas (ver figura 2),
lo cual afecta a gestidn de otros proyectos, esto también esta relacionado con el hecho de que

el personal para el desarrollo es limitado.

2 Backend: parte de un Sistema que se encarga de procesar informacién y manejar la l6gica de los
procesos.
3 Frontend: parte gréfica de un Sistema, se encarga de mostrar informacion al usuario de manera
ordenada.
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Figura 2

La planificacidn de los proyectos se ve afectada

Afecta la planificacion de
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Universidad de las Fuerzas Armas — ESPE

)

EFECTOS

CAUSAS

[

Carencia de un proceso
automatizado para la
integracion de aplicaciones

La investigacidn revel6 también la carencia de un ambiente de pruebas en el area de
desarrollo de la UTIC, previo a que los sistemas sean puestos en produccién. Actualmente cada
desarrollador trabaja en su propio contexto, sin que haya la posibilidad de auditar la realizacién
de pruebas estandar de software, esto ocasiona que el sistema salga a produccion plagado de
errores, lo cual es percibido por el usuario final, quien generalmente se muestra insatisfecho al
utilizar un sistema de informacion que no satisfaga plenamente sus necesidades (ver figura 3).

Figura 3

Usuarios no logran satisfacer sus necesidades.
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Los miembros del equipo de desarrollo de la UTIC indican que la carencia de un
ambiente de pruebas también va de la mano del hecho de que no se tiene definido un marco
de trabajo (Medina & Lépez, 2015) y a la vez que no se ha definido un proceso estandar de

desarrollo de sistemas de informacion (ver figura 4).

Figura 4
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Adicionalmente se identificd que los sistemas de informacidn no son escalables, debido
a la gestidn inadecuada de los recursos de la infraestructura existente, lo que ocasiona que no
se cubra la demanda de los usuarios. Actualmente, el drea de infraestructura de la Universidad
pone a disponibilidad del drea de desarrollo un Unico servidor donde se despliegan los sistemas.
Para satisfacer la demanda, se aumentan los recursos computacionales, que no siempre son
suficientes, haciendo que no todos los usuarios puedan acceder a los sistemas de informacion

(ver figura 5).



Figura 5

Usuarios no pueden acceder a los sistemas de informacion

Afecta la planificacién de
los proyectos

A

Consumo de tiempo al
replicar tareas y
construccion de

aplicaciones con errores

¢

El usuario obtiene un sistema
con fallas y no logra satisfacer
sus necesidades

A

El usuario presencia
errores en el sistema

No todos los usuarios puedes
acceder a los sitemas de
informacion.

A

No se cubre la demanda
de los usuarios en ciertos
procesos

{ 7

EFECTOS

CAUSAS l

[ Gestion inadecuada del desarrollo y despliegue de los sistemas de informacién en la

Universidad de las Fuerzas Armas — ESPE

22

4

[

Carencia de un proceso
automatizado para la
integracion de aplicaciones

Falta de ambiente
de pruebas

[

]

Falta de escalabilidad
de los sistemas de
informacién

A

No tener un
framewor definido

No aplicar buenas
practicas de
dessarrollo

Mala gestion de
los recursos

Otro de los resultados del estudio indica que los problemas comunes relacionados con

el desarrollo y despliegue de los sistemas de informacion son el versionamiento y su integracion

(Retamal, 2019), es decir, hay una falta de integracion del cédigo fuente y de nuevas versiones

de los sistemas, esto debido a que no existe un gestor para la puesta en produccion de nuevas

versiones, por ende, se desconoce cuales de estas se encuentran en produccién. Como

consecuencia, cuando se requiere realizar el mantenimiento o extensién de un sistema no se

puede determinar el nuevo punto de partida (ver figura 6).



Figura 6
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En sintesis, el arbol de problemas mostrado en la figura 6 representa el resultado del

estudio de la situacion actual.

Justificacion

Los sistemas de informacidn cumplen un papel fundamental en las organizaciones

(Estupifian & Orjuela, 2019), ya que aportan al control y seguimiento administrativo de los

diferentes procesos que se llevan a cabo en su seno. No obstante, ante lo encontrado en el CBE,

gueda claro que se precisa de un mecanismo que permita orquestar las actividades inherentes a

sus procesos sustantivos y facilite la integracidn y despliegue de los sistemas de informacion

durante su desarrollo. Esto motivo al presente proyecto, el cual fue guiado por los objetivos que

se detallan a continuacion.
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Objetivos
Objetivo General.

Estructurar un framework de desarrollo de software, para automatizar la integracion,
entrega y despliegue de las aplicaciones Tl de la Universidad de las Fuerzas Armadas — ESPE,

siguiendo los lineamientos de la cultura DevOps.

Objetivos Especificos.

i. Definir la problematica en torno al desarrollo y despliegue de los sistemas de
informacién en la Universidad de las Fuerzas Armadas — ESPE, a través del

estudio de la situacién actual basado en un andlisis exploratorio

ii. Llevar a cabo un estudio de factibilidad de la sistematizacién del desarrollo de
sistemas Tl en una Institucién de Educacidn Superior, por medio de una revisién

de literatura preliminar.

iii. Implementar un framework de desarrollo de aplicaciones Tl, siguiendo los

lineamientos de la cultura DevOps.

iv.  Validar el framework de desarrollo de aplicaciones Tl en la Unidad de
Tecnologias de la Informacién y la Comunicacion de la Universidad de las

Fuerzas Armadas — ESPE, en base a un prototipo funcional.

Alcance

Este proyecto tiene como alcance estructurar el prototipo de un framework de
desarrollo de software para automatizar la integracion, entrega y despliegue de los sistemas de
informacién de la Universidad de las Fuerzas Armadas - ESPE, siguiendo lineamientos de la

cultura DevOps.
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Para este propésito se realizd una revisién de literatura, donde se encontré informacion

relacionada con problemas comunes que se presentan en proyectos de desarrollo de software.

Con la finalidad de tener una guia en el alcance del presente trabajo, se plantea una

matriz de congruencia metodoldgica, la cual nos permite plantear preguntas de investigacion

relacionadas a cada uno de los objetivos especificos.

Tabla 1

Matriz de congruencia Metodoldgica

OBIJETIVO ESPECIFICO

PREGUNTAS DE INVESTIGACION

i. Definir la problematica en torno al
desarrollo y despliegue de los
sistemas de informacién en |la
Universidad de las Fuerzas Armadas —
ESPE, a través del estudio de la
situacion actual basado en un andlisis
exploratorio.

RQl. ¢El desarrollo de los sistemas de
informacidn de la Universidad de las Fuerzas
Armadas - ESPE se realiza dentro de un marco
de integracidn de aplicaciones?

RQ2. ¢los sistemas de informacion
desarrollados en la Universidad de las Fuerzas
Armadas - ESPE responden adecuadamente a
las necesidades de los usuarios?

RQ3. ¢{Qué elementos son considerados para
el aseguramiento de la calidad de los sistemas
de informacion de la Universidad de las
Fuerzas Armadas — ESPE?

Llevar a cabo un estudio de
factibilidad de la sistematizacién del
desarrollo de sistemas Tl en una
Institucidon de Educacién Superior, por
medio de una revisién de literatura
preliminar.

RQ4 Con que frecuencia se presentan
estudios relacionados con la sistematizacién
de la integracion y despliegue continuos de
sistemas de informacidn en las instituciones
de educacion superior?

RQ5 ¢Qué mecanismos (métodos, marcos
modelos, herramientas, guias, técnicas) son
propuestos para sistematizar la integraciéon y
despliegue continuos de sistemas de
informacidn en las instituciones de educacién
superior?

RQ6 (Cuales son los retos mas comunes
relacionados con la sistematizacién de la
integraciéon 'y despliegue continuos de
sistemas de informacién que deben superar
las instituciones de educacion superior?
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RQ7 (Cuales son los aspectos mas
relevantes que se debe tener en cuenta para
estructurar un marco de trabajo que permita
sistematizar la integracion y despliegue de
sistemas de informacidn en una institucién de
educacion superior?

framework de
aplicaciones  TI,
lineamientos de Ia

iiii. Implementar un
desarrollo  de
siguiendo los
cultura DevOps.

iv.  Validar el framework de desarrollo de
aplicaciones Tl en la Unidad de
Tecnologias de la Informacién y la
Comunicacion de la Universidad de las
Fuerzas Armadas — ESPE, en base a un
prototipo funcional.

RQ8: ¢El desarrollo de los sistemas de
informacidn de la Universidad de las Fuerzas
Armadas - ESPE se realiza dentro de un marco
de integracidn de aplicaciones?

RQ9: ¢los sistemas de informacién
desarrollados en la Universidad de las Fuerzas
Armadas - ESPE responden adecuadamente a
las necesidades de los usuarios?

RQ10: ¢las herramientas implementadas
responden adecuadamente con las
necesidades de la Unidad de Tecnologias de la
Informacion de la Universidad de las Fuerza
Armadas - Espe?

Hipdtesis

Un framework de desarrollo de software permite la automatizacidn de los procesos de

integracidn, entrega y despliegue de sistemas de informacidn.
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Capitulo 11
Marco Metodolégico

En este capitulo se detalla el estudio del estado del arte, la metodologia guia del
proyecto de titulacién y el marco tedrico a través de la formulacién de la red de categorias de

las variables de investigacién.

Estado del Arte

El estudio del estado del arte se realizé por medio de una revisidn de literatura
preliminar (Kitchenham, Budgen, & Brereton, 2015), con el propésito de validar la factibilidad de
la propuesta de un marco de trabajo para la integracién y despliegue de sistemas de
informacién en una institucidon de educacidn superior. Este estudio fue realizado en la base de
datos digital SCOPUS.

Planteamiento de la revisién de literatura preliminar.

Una vez definido los antecedentes, la problematica y el tema del presente proyecto, se
establecié el objetivo de busqueda y se plantearon las preguntas de investigacion, los cuales
corresponden con el objetivo especifico 2 y a las preguntas de investigacion 4,5, 6,y 7.

Criterios de inclusidn y exclusion.

Parte importante en este capitulo es la definicion de los criterios de inclusion y exclusiéon
(CIE), caracteristicas de interés que se buscan en los articulos dentro del proceso de revisién de
literatura preliminar. Dichos criterios determinan si un estudio es considerado (o no), para la

investigacion. A continuacion, se detallan los criterios de inclusion y exclusién.
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e (/1% Estudios en donde se detalle el proceso y las estrategias empleadas para
sistematizacién de la integracién y despliegue continuos de los sistemas de

informacién en las instituciones de educacion superior.

e (I2: Estudios en donde se especifiquen los campos o areas considerados en el
proceso de sistematizacién de la integracidn y despliegue continuos de sistemas de

informacién de las universidades.

e (I3: Estudios donde se detallen los mecanismos utilizados para sistematizar la
integracion y despliegue continuos de sistemas de informacidn en las instituciones

de educacién superior.

e (l4: Estudios en los que se evidencian los retos que deben superar las instituciones
de educacidn superior en torno a la sistematizacién de la integracién y despliegue

continuos de sistemas de informacidn.

e (I5: Estudios de revision de literatura donde se mencionen marcos de trabajo y
mejores practicas para la integracién y despliegue continuo de sistemas de

informacién en instituciones de educacién superior.

Seran excluidos:

e CEI1°: Estudios que presenten soluciones convencionales sin la guia de un paradigma

especifico.

e (CE2: Estudios en los cuales se presenten soluciones de integracién y despliegue

continuo fuera del contexto de las instituciones de educacién superior.

4 CI: Criterios de inclusién.
5 CE: Criterios de exclusion.
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e (E3: Estudios publicados antes de enero de 2017; o publicados en conferencias o
revistas que aparecen indexados en base de datos digitales relevantes como Scopus,
pero no en portales accesibles que publican los indicadores cientificos de revistas y
congresos tales como SCImago Journal & Country Rank (SJR) y Journal Citation

Report (JCR).

e (CE4: Estudios que hagan referencia al uso de herramientas de software propietario;

es decir, a herramientas que necesitan de un pago para su uso.

Grupo de control.

El grupo de control (CG) es un conjunto de estudios que responden fielmente a los
criterios de inclusién y que son seleccionados en consenso por los investigadores que realizan el
estudio del estado del arte. El CG tiene como propdsito guiar la revision de literatura, pero
principalmente representa la fuente de los términos que serviran para conformar la cadena de

busqueda.

Para seleccionar los estudios que forman parte del GC cada investigador propone
articulos cientificos referentes al tema planteado y en un grupo de discusion se define el GC. En
la tabla 2 se detallan los estudios considerados para el GC y los términos relevantes que fueron

extraidos de cada uno y que sirvieron como insumo para conformar la cadena de busqueda.



Tabla 2

Articulos del grupo de control
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Cadigo Titulo Términos relevantes

Cs1 Towards Development a Novel Information systems, systems, higher
Framework of Web-Based Systems education, education, academic
Quality  Engineering by  the information system, integration,
Integration between Information framework, management tools
Systems and Software Engineering
Theories:  Context of  Higher
Education

CS2 Innovation Strategy Services Information systems, software application,
Delivery: An Empirical Case Study of higher education, education, academic
Academic Information Systems in information system, university, integration
Higher Education Institution

CS3 Pioneering the Automation of
Internal Quality Assurance System of
Higher Education (IQAS-HE) Using
DevOps Approach

CS4 Research on the Application of legacy systems, systems, universities,
DevOps in the Smart Campus of smart campus, integration, framework,
Colleges and Universities continuous deployment, management

tools

CS5 DevOps in Practice for Education Information systems, systems,

Management Information System at management systems, education,

ECNU
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university, integration, framework,

continuous deployment

Los términos relevantes de los estudios del GC fueron identificados mediante el uso de
la herramienta de mineria de datos NVivo, ya que esta herramienta identificar relaciones que de
manera manual no son posibles realizarlas, ademas, permite la generacién de evidencia de los
procesos de mineria realizados. La presente investigacidn es de tipo cualitativa, por lo que el uso
de NVivo aporto significativamente en el proceso de busqueda y frecuencia de términos en los
estudios de control. Los términos identificados permitieron mas adelante la conformacién de la
cadena de busqueda.

Cadena de busqueda.

La cadena de busqueda recoge varios de los términos relevantes y permite ejecutar
consultas en las diferentes bases de datos digitales con la finalidad de encontrar articulos que se

relacionen con la problematica de este proyecto.

En base al objetivo de blsqueda y a los términos relevantes mostrados en la tabla 2, se
establecieron 4 contextos donde se agrupan los términos y sus sindnimos, los cuales se indican a

continuacion

e Objeto: A donde va dirigida la accidn.

e Contexto: Donde se desarrolla el estudio.

e Propdsito: Describe la razén de ser del estudio.

e Mecanismos: Herramientas implementadas.
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Para que una cadena de busqueda sea considerada como ideal, se consideré que

cumplan las siguientes caracteristicas:

e El nimero de articulos obtenidos es adecuado y manejable para el analisis.

e Los articulos obtenidos se relacionan con la tematica y estén alineados con los

criterios de inclusidn y exclusion.

e Dentro de los estudios obtenidos por la cadena, aparecen la mayoria de los estudios

del grupo de control.

Una vez identificados y agrupados los términos relevantes, se procedid con el pilotaje de
la cadena de busqueda el cual consiste en un proceso iterativo de ensayo - error - correccién.
Este proceso permite probar distintas combinaciones de los términos relevantes de cada uno de
los contextos establecidos, hasta definir la cadena de busqueda ideal que permita identificar los
articulos cientificos mas relevantes para el estudio. En la tabla 3 se particularizan las diferentes
cadenas de busqueda que fueron aplicadas en la base de datos digital SCOPUS como parte del

proceso de pilotaje.

Tabla 3

Trazabilidad de la cadena de busqueda

Cadena de Busqueda Numero de Articulos
Obtenidos

ALL (( "information systems") AND ( "higher education" OR
"universities" ) AND (" integration" OR "deployment") AND 135737 articulos obtenidos
( "framework" ))

ALL (( "information systems") AND ( "higher education" OR
"universities" ) AND (" integration") AND ( "framework")) 121252 articulos obtenidos



ALL (( "information systems") AND ( "higher education" OR
"universities" ) AND ( "continuous integration" ) AND (
"framework" ) )

ALL (( "information systems") AND ( "higher education" OR
"universities" ) AND ( "continuous integration" ) AND (
"framework" OR "model"))

ALL (( "information systems" OR "legacy systems") AND (
"higher education” OR "universities" ) AND ( "continuous
integration" ) AND ( "framework" OR "model") )

410 articulos obtenidos

623 articulos obtenidos

633 articulos obtenidos
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Nota: La tabla muestra la trazabilidad de la cadena de busqueda basandonos la cantidad de

articulos obtenidos semejantes a los seleccionados en el grupo de control.

En esta tabla observan los resultados de cada una de las fases del proceso de pilotaje,

cada iteracion permitié mejorar la calidad de los articulos resultantes. Finalmente se selecciond

la cadena de busqueda que arrojé 649 estudios que se orientan al objetivo de la investigacién,

estos estudios pasaron por un proceso de seleccién y se los utilizd para responder a las

preguntas de investigacion planteadas.

Proceso de seleccidn.

Este proceso incluye la seleccion de: Estudios Candidatos, Estudios Relevantes y

Estudios Primarios.
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Los Estudios Candidatos se obtienes de aplicar la cadena de blsqueda seleccionada en

la base digital, en este caso se obtuvieron 649 Estudios Candidatos.

Los estudios seleccionados son aquellos que resultan de la lectura de los estudios
candidatos a nivel del titulo, resumen y palabras clave. Cada investigador realiza esta revision
teniendo en mente los CIE y en consenso se determinan los Estudios Relevantes. Para este caso
se encontraron unicamente 4 Estudios Relevantes, lo que indica que hay muy poca investigacién
en torno a la problemdtica de la integracion y el despliegue de los sistemas de informacién de
las instituciones de educacién superior. Por lo tanto, se intentd realizar un proceso de seleccién
de bola de nieve hacia delante y hacia atras, pero no se obtuvo ningln articulo adicional

(Wohlin, 2014).

El proceso de seleccién de los estudios primarios inicia con la descarga del texto
completo de los estudios relevantes. A paso seguido, cada investigador revisa exhaustivamente
el texto completo de todos y cada uno de los estudios relevantes. Finalmente, en consenso se
seleccionan los estudios primarios. En este caso, los mismos estudios relevantes pasaron a ser
estudios primarios, los cuales, sumados a los estudios del grupo de control, dieron un total de 9

Estudios Primarios (ver tabla 4).

Tabla 4

Estudios Primarios

Cadigo Titulo Cita

EP1  s-SCMM: A simplified software configuration (Mohamad, Yahaya, Deraman, &
management model for software services in Mansor, 2020)
public university

EP2 Development and Operations - The Modern (Veres, y otros, 2019)
Paradigm of the Work of IT Project Teams



EP3

EP4

EPS

EP6

EP7

EP8

EP9

An agile-devops reference architecture for
teaching enterprise agile

Enable cloud DevOps approach for industry and
higher education

Towards Development a Novel Framework of
Web-Based Systems Quality Engineering by the
Integration between Information Systems and
Software Engineering Theories: Context of
Higher Education

Innovation Strategy Services Delivery: An
Empirical Case Study of Academic Information
Systems in Higher Education Institution

Pioneering the Automation of Internal Quality
Assurance System of Higher Education (IQAS-
HE) Using DevOps Approach

Research on the Application of DevOps in the
Smart Campus of Colleges and Universities

DevOps in Practice for Education Management
Information System at ECNU
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(Ghantous & Gill, 2019)

(Airaj, 2017)

(Ibrahim Fadhel, y otros, 2020)

(Purba & Panday, 2017)

(Taryana, Setiawan, Fadli, &

Murdyantoro, 2017)

(Pingrong, Xiaoquan, & Jungin,
2021)

(Yang, y otros, 2020)

Nota: La tabla muestra los articulos seleccionados por los investigadores para formar del grupo

de estudios primarios.

En esta tabla se puede observar los titulos de los articulos seleccionados como estudios

primarios, estos estudios fueron revisados de manera completa por cada uno de los

investigadores con la finalidad de dar respuesta a las preguntas de investigacion y concluir el

estudio de factibilidad.
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Resumenes de los Estudios Primarios.

EP1: s-SCMM: A simplified software configuration management model for software

services in public university.

Este articulo habla sobre la gestion de la configuracidn de software que se usa en las
universidades pubicas de Malasia. Luego una serie de entrevistas aplicadas a los profesionales
de dichas instituciones se determind que no se lleva una gestidn de configuracién de software,
debido a que son pocas las herramientas que se adaptan a las necesidades de este proceso. Por
otro lado, el articulo propone un modelo de gestion de la configuracion de software simplificado
denominado: “s-SCMM” el cual consta de tres componentes fundamentales: herramientas,
proceso y factor humano. El modelo se apoya en las herramientas y en el control humano para
llevar a cabo los procesos de: gestion del cambio, control de versiones, construccién de sistemas
y la gestion de puesta en produccién. Este modelo promete convertirse en una plataforma que
ayuda a la implementacidn total de la gestion de configuracidn de software de una manera

sencilla.

EP2: Development and Operations - The Modern Paradigm of the Work of IT Project

Teams

El articulo se desarrolla en la Universidad Nacional Politécnica de Lviv, se analiza a
detalle los sistemas de gestidon de instituciones superiores y se estudia el concepto de
responsabilidad compartida siendo la cultura de DevOps el paradigma central de los sistemas
desarrollados en dicha universidad. Luego del andlisis los investigadores resaltan el uso de
DevOps para maximizar y optimizar la productividad de los desarrolladores y a su vez aumentar
la confiabilidad del software elaborado debido a que en la implantacién de DevOps para sus
desarrollos se puso en evidencia la fiabilidad, escalabilidad, el trabajo en conjunto optimizado y

la seguridad.
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EP3: An agile-devops reference architecture for teaching enterprise agile

La problematica de este articulo se basa en cdmo simular y establecer un entorno Agile-
DevOps ya sea en instituciones superiores o en ambientes empresariales, el articulo se apoya
del caso de ensefanza de la Universidad Tecnoldgica de Sidney en Australia y exponen cinco
modelos que hacen uso de practicas DevOps. La investigacidn realiza claros ejemplos del papel
gue desempefia el gerente de proyecto, el analista de negocios, los desarrolladores y el
ingeniero de DevOps para que de esta manera se tenga una idea clara de la implementacién

Agile-DevOps en una institucion.

EP4: Enable cloud DevOps approach for industry and higher education

La investigacion evidencia la reduccién de tiempo en el desarrollo de proyectos y el
aumento en la tasa de éxito en la entrega de software haciendo uso de la metodologia DevOps
propuesta en este articulo, ademds asegura que la adaptacién de nuevas tecnologias tanto en la
industria como en el mundo académico es sumamente importante debido a la rdpida evolucién
del software por lo que en varias instituciones de educacién superior del Reino Unido e incluso
algunas del continente Africano ya han adoptado la implementacion de DevOps para sus
sistemas de software. La Universidad de Marrakech ofrece cursos de posgrado de computacion
en la nube y han podido concluir que la metodologia DevOps garantiza producir servicios mas

innovadores a menor precio y de mayor calidad.

EP5: Towards Development a Novel Framework of Web-Based Systems Quality
Engineering by the Integration between Information Systems and Software Engineering

Theories: Context of Higher Education

El articulo resalta las fallas de los sistemas de informacidn, menciona que este tema es

de interés en la actualidad. La ingenieria de software es la encargada, de cierto modo, de tratar
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disminuir la tasa de usuarios insatisfechos y la tasa de fallas en los sistemas de informacion, ya
gue esta tasa de fallas es un indicador que permite determinar si un sistema es exitoso o no en
determinados contextos. El estudio se enfoca en el contexto de la Universidad de Yemen, donde
se existe la problematica de que los usuarios se encuentran insatisfechos con el sistema de
informacién de actual, por tal razén, los autores, proponen un marco de calidad basado en la
norma ISO 25010 con el cual se pueda medir el éxito y la calidad de los sistemas de informacién

basados en la web de la mencionada institucidon de educacién superior.

EP6: Innovation Strategy Services Delivery: An Empirical Case Study of Academic

Information Systems in Higher Education Institution

El presente estudio resalta el aporte que ha realizado las tecnologias de la informacion y
comunicacion en el contexto de la transformacién de la sociedad a nivel mundial. Menciona que
las instituciones de educacion superior deberian ser las encargadas de emprender este tipo de
transformacion con la finalidad de que pueden servir a las diferentes partes de la sociedad. En
primera instancia se deberia iniciar con la transformacion de los sistemas de informacion
académica existentes, ya que estos aun no son migrados a las nuevas tecnologias. De manera
general el estudio se enfoca en una investigacién que permita describir las mejores técnicas

para una mejor prestacion de servicios en las instituciones de educacién superior.

EP7: Pioneering the Automation of Internal Quality Assurance System of Higher

Education (IQAS-HE) Using DevOps Approach

El articulo menciona la importancia del desarrollo de software y la gestion de estos para
garantizar la calidad. Existen otros procesos dentro del desarrollo de software que son
importantes como el reutilizar cddigo y la automatizacién de los lanzamientos de nuevas

versiones. De manera especifica, este estudio presenta la automatizacién del desarrollo
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mediante el uso de herramientas de gestion, estas son utilizadas por las instituciones de
educacion superior con la finalidad de mejorar la calidad, utilizando un enfoque DevOps.
Finalmente se expone la colaboracién que existe entre diferentes herramientas para mejorar los

procesos de integracién continua en el contexto expuesto anteriormente.

EP8: Research on the Application of DevOps in the Smart Campus of Colleges and

Universities

El estudio menciona que los sistemas antiguos suelen coexistir con los nuevos, por tal
razén es importante que los sistemas antiguos puedan ser actualizados lo que a su vez requiere
gran cantidad de mano de obra y recursos materiales. Es ahi en donde nace la idea de un
campus, con la finalidad de satisfacer las necesidades de los usuarios. El estudio propone una
plataforma DevOps donde se pueden utilizar diferentes herramientas y otras tecnologias, esto
con la finalidad de proporcionar un canal para que los equipos de desarrollo y operaciones
reduzcan los problemas de comunicacion y puedan desarrollar actividades de manera agil y
automatizada. Finalmente se menciona que la implementacion de dicha plataforma mejora la
calidad de la entrega y promueve continuamente el desarrollo de software, permitiendo la

construccion de campus inteligentes como se mencionaba en un inicio.

EP9: DevOps in Practice for Education Management Information System at ECNU

Los sistemas educativos de la Universidad Normal del Este de China presentaban varias
limitaciones debido a la alta concurrencia y el desarrollo obsoleto. Este articulo establece un
nuevo marco de trabajo basado en DevOps, ademas de sugerir herramientas que faciliten la
integracion y el despliegue continuo que garantizan la eficiencia del framework. Luego de la

implementacion de DevOps en los sistemas educativos de dicha universidad pudieron concluir
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gue se logré mejorar la eficiencia del trabajo y al mismo tiempo asegurar la confiabilidad,

disponibilidad y escalabilidad de todos los sistemas software en los que se implementd.

A continuacidn, se hizo uso de la sintesis de cada uno de los estudios primarios para
responder a las preguntas de investigacion planteadas para esta revisién sistematica de

literatura.

Respuesta a las preguntas de investigacion.

éCon que frecuencia se presentan estudios relacionados con la sistematizacién de la
integracion y despliegue continuos de sistemas de informacidn en las instituciones de

educacion superior?

En el periodo detallado en los criterios de inclusion, es decir, dentro del periodo 2017 —

2021, los estudios primarios se distribuyen de acuerdo a como se muestra en la figura 7.

Figura 7

Tendencia temporal de estudios

2017 2019 2020 2021

La figura resalta la tendencia a la baja de propuestas, sin embargo, esto no quiere decir
gue la sistematizacidn de la integracidn y despliegue no sea un tema de interés, si no que al
parecer de forma generalizada dentro de las instituciones de educacién superior no se le da la

relevancia del caso.
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¢Qué mecanismos (métodos, marcos modelos, herramientas, guias, técnicas) son
propuestos para sistematizar la integracion y despliegue continuos de sistemas de

informacion en las instituciones de educacién superior?

Existen soluciones que facilitan y mejoran los procesos de integracion y despliegue
continuos cuando se trata de construir sistemas de informacidn, una de las propuestas se enfoca
en la adopcién del paradigma DevOps (Veres, y otros, 2019), (Ghantous & Gill, 2019), (Airaj,
2017), (Taryana, Setiawan, Fadli, & Murdyantoro, 2017), (Pingrong, Xiaoquan, & Jungin, 2021),
(Yang, y otros, 2020). Esta solucion esta ligada al uso de herramientas que permiten automatizar
los procesos de integracién y despliegue de los sistemas de informacidn, dichas herramientas
también permiten que los equipos de desarrollo y operaciones trabajen de mejor manera, a su
vez esto se ve reflejado en la disminucidn de tiempos de espera entre la ejecucion de

actividades de las areas mencionadas.

Otra solucidn es la automatizacién del desarrollo mediante el uso un modelo de gestidn
de la configuracion de software simplificado (Mohamad, Yahaya, Deraman, & Mansor, 2020),
este modelo se apoya en el uso de herramientas y el factor humano para llevar a cabo procesos
de gestién de cambio, control de versiones, construccion de sistemas y la gestion de la puesta

en produccion de estos.

¢éCuales son los retos mas comunes relacionados con la sistematizacién de la
integracion y despliegue continuos de sistemas de informacion que deben superar las

instituciones de educacidn superior?

Al momento de poner en marcha las soluciones mencionadas los retos mas comunes
estdn relacionados con el conocimiento de los encargados de desarrollo sobre el paradigma

DevOps, por tal razén es necesario que exista un proceso de transformacién (Purba & Panday,
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2017), este proceso debe ser adoptado en primera instancia por las instituciones de educacion
superior. De esta manera se puede poner en practica los conocimientos de DevOps al momento
de desarrollar sistemas dentro de las instituciones educativas.

Resumen general y conclusién del estado del arte.

A través del estudio del estado del arte se identificaron mecanismos y caracteristicas
comunes en los estudios primarios. Lo que mds resalté en dichos estudios es la utilizacién de
DevOps como paradigma para el mejoramiento de los procesos de integracion y despliegue

continuos.

Por lo tanto, se determind la factibilidad del presente estudio, el cual busca adquirir un
mayor conocimiento acerca del uso del paradigma DevOps y con ello estructurar un framework
de desarrollo de software que permita automatizar los procesos de integracion, entrega y
despliegue continuos en el proceso de desarrollo de los sistemas de informacion de la
Universidad de las Fuerzas Armadas — ESPE.

Metodologia.

Para el desarrollo del presente proyecto se considerd la aplicacién de una metodologia,
la cual fue elegida teniendo en cuenta el ambito de la problematica. Al encontrarse el proyecto
en el ambito de las tecnologias de la informacion, la metodologia elegida fue Design Science
Research (DSR), la cual permite a los investigadores obtener resultados innovadores y un
profundo conocimiento del contexto en el que se lo esté aplicando (Thuan, Drechsler, &
Antunes, 2019). Esta metodologia es iterativa, es decir, es posible regresar a pasos anteriores si
no se cumple con el propdsito deseado (Wieringa, 2014). La figura 8 presenta las fesas a de la

metodologia Design Science Research.



Figura 8

Fases de la metodologia Design Science Research.
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Nota: Diagrama tomado de (Wieringa, 2014).

Cada una de las fases de la metodologia seleccionada se definen a continuacion.

Identificacion de la problemdtica.

Esta fase inicial de la metodologia tiene como objetivo definir la problematica a la que

se dard solucidn en el presente proyecto, para ello se llevd a cabo un estudio de situacidn actual

mediante una entrevista como técnica de levantamiento de informacién y también una revisidn

de literatura, esto con la finalidad de encontrar relacién entre los problemas encontrados en la

Universidad de las Fuerzas Armadas — ESPE y otros dmbitos a nivel mundial.

Definicion de los objetivos de la solucion.

En esta fase se describieron y delimitaron los objetivos especificos, para ellos se realizé

una matriz de congruencia metodoldgica, en ella se describen los lineamientos a seguir para el

cumplimiento de cada uno de los objetivos especificos. De manera especifica el planteamiento

de preguntas de investigacién (RQ) ayudan a los investigadores a direccionar el camino a seguir

para llegar a un producto final.
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Disefio y desarrollo.

En esta fase, mediante el disefio de un prototipo, se propone un modelo conceptual, se
estiman recursos tecnolégicos y humanos, ademas de comportamientos esperados. Finalmente,
el modelo conceptual serd llevado a la practica y puesto en funcionamiento.

Demostracion.

Esta fase tiene como objetivo poner a prueba el funcionamiento del prototipo. En
primer lugar, se validaron las funciones basicas, luego se utilizaron métodos de simulacién para
poner en evidencia el correcto funcionamiento del prototipo final.

Evaluacion.

Esta fase tiene como objetivo validar el funcionamiento del prototipo, ademads, esta
tapa permite encontrar fallas y planificar actividades para la correccidén de estas. En este
momento es donde queda en evidencia que la metodologia es un proceso iterativo y permite
volver a etapas de disefio o desarrollo segun se requiriera.

Comunicacion.

Una vez que se hayan logrado los resultados planteados, se presenta el modelo final de
prototipo con sus respectivas conclusiones. El uso de esta metodologia trae diferentes ventajas
en el drea de investigacion y en el drea de desarrollo del proyecto, entre ellas podemos listar las

siguientes:

e Posibilidad de generar varias alternativas de disefio en el ciclo iterativo.

e Emplear métodos rigurosos para construir y evaluar el prototipo.

o Deteccién temprana de fallas y errores.

e Fomenta la investigacion para garantizar la innovacion del prototipo.
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Como se menciond al inicio de esta seccidn, cada una de estas fases esta relacionada
con los objetivos planteados para el desarrollo del proyecto.
Marco Tedrico.

Red de categorias.

Con el propdsito de encontrar coherencia en el fundamento tedrico del presente
estudio, se procedié a estructurar una red de categorias tanto para la variable dependiente
como para la variable independiente. Para ello, se partid de la hipdtesis de trabajo planteada en

el capitulo anterior. Dichas variables quedan establecidas de la siguiente manera:
VI®: Framework de desarrollo de software
VD’: Integracidn, entrega y despliegue continuo de sistemas de informacion

Las redes de categorias para las variables independiente y dependiente se muestran en

las figuras 9y 10, respectivamente.

Figura 9

Red de categorias correspondiente a la variable independiente

DISENO DE SOFTWARE

ARQUITECTURA DE SOFTWARE

ESQUEMAS Y PATRONES

FRAMEWORK
INTELIGENTE DE
DESARROLLO DE

SOFTWARE

Nota: Esta figura representa cada uno de los contextos a tratar dentro de la variable

independiente.

5 VI: Variable independiente
7VD: Variable dependiente
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Figura 10

Red de categorias correspondiente a la variable dependiente

TECNOLOGIAS DE LA INFORMACION

SISTEMA DE INFORMACION

DESARROLLO DE SISTEMAS
DE INFORMACION

INTEGRACION, ENTREGA
¥ DESPLIEGUE DE
SISTEMAS DE
INFORMACION

Nota: Esta figura representa cada uno de los contextos a tratar dentro de la variable

dependiente.

Fundamentacién Cientifica de la Variable Independiente.
Disefio de Software.

Para definir el disefio de software se lo suele hacer en dos sentidos distintos, cuando el
disefio de software es utilizado como producto y cuando es utilizado como proceso. En el primer
sentido, el disefio de software indica el inicio de un sistema de informacion, es decir, es una
proyeccion del sistema que se quiere obtener. Por lo general este disefio es el resultado de las
decisiones del disefiador para formar una abstraccién del sistema que es deseado (Durango,

2014).

Otros autores ven al disefio de software como un modelo de instrumentacién o
implantacion que se basa en modelos conceptuales, es decir, esta es una de las primeras etapas
del proceso de desarrollo de software (JF, 2017). Generalmente esta fase produce un disefio
arquitecténico, de interfaz y procedimental, pero se resalta el arquitectdnico ya que este define
las relaciones entre los principales elementos, siendo estas herramientas y o servicios

adicionales.
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Arquitectura de Software.

No existe una definicidon que sea globalmente aceptada para arquitectura de software,
de manera general la arquitectura de software es vista como el trabajo dindmico dentro del
proceso de ingenieria, la configuracién o topologia estatica de sistemas de informacion vista
desde un nivel de abstraccion elevado o la caracterizacién de una disciplina que de uno o ambos

aspectos mencionados (Reynoso, 2004).

Una de las definiciones mas conocidas de la arquitectura de software es la de Clements,
pues menciona que esta es una vista de un sistema que incluye varios componentes principales,
mostrando la conducta que estos componentes y la forma en como interactldan para alcanzar un
objetivo especifico (Clements, 1996). Sin embargo, cuando hablamos de la vista arquitectdnica
de un sistema se habla de una vista abstracta, pues se trata de alcanzar un alto nivel de

comprension de lo que se quiere realizar.

Existen tipos de arquitecturas, entre las mds mencionadas se encuentran las
distribuidas, no distribuidas y un grupo en donde se engloban a otras que no cumplen con la
definicién de distribuidas y no distribuidas (Castro, 2015). De manera general, estos tipos de
arquitecturas buscan generar un modelo que describa como se organiza un sistema,
identificando los principales componentes y las relaciones entre ellos. La arquitectura de
software puede favorecer la disponibilidad, el rendimiento, la seguridad y los cambios (Castro,
2015).

Esquemas y Patrones de Software.

Un esquema hace referencia a unidades que implementan varias funcionalidades que
son necesarias para uno o varios sistemas de informacidn (Romero, 2006). Cada sistema o
aplicacion requiere de un esquema que se encargue de implementar cada una de las

funcionalidades comunes. El no contar con un esquema definido para el desarrollo de sistemas



48

de informacidn dificulta la migracién de estos, teniendo como inconveniente una pobre
respuesta al cambio (Romero, 2006). También se menciona que un esquema funciona como una
estrategia de integracidn de aplicaciones, esto permite que se reduzcan las fallas y los tiempos

de stop en la operacién de los sistemas.

Por otro lado, los patrones en la practica de la arquitectura de software constituyen uno
de los paradigmas o marcos de disefio arquitectdnico (Reynoso, 2004). Existen diversas clases de

patrones; de andlisis, arquitectura, estructurales, distribuidos, de proceso, entre otros.

Como se menciond, en la préctica, los patrones de arquitectura de software hacen
referencia a paradigmas, en los ultimos afnos el termino DevOps ha tomado auge dentro de la
industria de desarrollo de software. DevOps es un esquema en donde se involucran las tareas de

los desarrolladores (Dev) y del personal de operaciones (Ops) (Delgado, 2020).

Ops hace referencia a los administradores de sistemas, los cuales tienen la misién de
mantener funcionales los sistemas de informacién, realizar nuevos despliegues y realizar
rollbacks de versiones anteriores en caso de ser necesario (Delgado, 2020). Dev se compone por
los desarrolladores que trabajan en la légica y creatividad de los sistemas de informacién, por lo
general estos pasan el mayor de su tiempo codificando soluciones y mejorando aplicaciones con

nuevas versiones (Delgado, 2020).

DevOps se convirtié en mds que un esquema o patron a seguir, siendo considerado en la
actualidad como un movimiento que aborda las tareas de desarrollo y operaciones, mejorando
la colaboracién entre estos equipos y agilizando el proceso completo de entrega de software.
Esto ha permitido generar un cambio organizacional que acelera el proceso de despliegue de
software (Céspedes, 2021) lo cual a su vez influye directamente en la calidad de los productos

de software, especificamente, las practicas asociadas con DevOps influyen directamente en la
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confiabilidad y mantenibilidad de los sistemas de informacidn que se desarrollan bajo este

paradigma.

Por otra parte, se menciona que DevOps va mds alla de una tecnologia o conjunto de
practicas, sino que es el resultado de la aplicacion de principios que dan un valor a agregado a

las tecnologias de la informacién (Retamal, 2019).

El resultado de esta mezcla de précticas culturales, conceptos técnicos y arquitectdnicos
representan a una gestion filosofica que engloba varias actividades como las que se describen a

continuacion:

e Cultura: en este punto se engloba a personas, procesos y herramientas.

e Automatizacidn: esta parte es importante ya que de esta manera se pretende

obtener una rdpida retroalimentacién.

e Meétricas: a través del uso de herramientas se obtiene métricas que permiten

determinar la calidad.

e Compartir: esto permite crear una cultura donde los integrantes de los equipos

comparten ideas y procesos.

Estas serian las bases para que DevOps sea considerado un paradigma que transmite

confianza y da sentido a la comunidad que lo adopte.
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Framework de desarrollo de software.

Como tal, un framework puede considerarse a un conjunto de técnicas y conocimientos
gue permiten la utilizacidn de materiales con la final de sacar provecho y cumplir un objetivo

(Degiovannini, 2011).

En otras palabras, se puede definir un framework como una estructura que contiene
técnicas que a su vez hacen uso de elementos necesarios, sin embargo, al mencionar framework
se considera que este sea capaz de automatizar actividades que son realizadas de manera

manual por los usuarios.

Un framework permite agilizar varios procesos, depende de como sea construido este,
de manera general es un modelo que permite identificar y solventar problemas de manera

inmediata.

Fundamentacion Cientifica de la Variable Dependiente.
Tecnologias de la Informacion.

Las tecnologias de la informacidn se conforman de un gran grupo de herramientas,
técnicas y canales desarrollados por las tecnologias que permiten producir, tratar y presentar
informacion a través de varios formatos, sean estos datos, voz o contenido multimedia; con la

finalidad de mejorar la calidad de vida del ser humano (Avila W. , 2013).

Las tecnologias de la informacidn en el contexto de la practica empresarial han
avanzado en funcién del avance tecnoldgico. Especial importancia en la evolucién de las
tecnologias de la informacién tiene el desarrollo de software, pues esto ha permitido que
aparezcan nuevas herramientas de gestidon con funciones y aplicaciones empresariales, unas de
estas son: software de simulacidon, Workflow, Datamining, Datawarehouse, inteligencia artificial,

gestién documental, mapas de conocimiento (Pérez D., 2007).
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Sistemas de Informacion.

Los sistemas de informacidn comiunmente hacen referencia a un aplicativo que permite
realizar determinadas tareas, sin embargo, existen varias definiciones populares sobre este

término.

“Los sistemas de informacion son combinaciones de hardware, software y redes de
telecomunicaciones que las personas construyen y usan para recopilar, crear y distribuir datos

utiles, generalmente en entornos organizacionales” (Valacich, 2012).

“Los sistemas de informacidn son componentes interrelacionados que trabajan juntos
para recopilar, procesar, almacenar y difundir informacién para respaldar la toma de decisiones,

la coordinacién, el control, el analisis y la visualizacidn en una organizacion” (Valacich, 2012).

Como tal estas definiciones se centran en dos formas diferentes de describir a los
sistemas de informacion, por un lado, se resaltan los componentes y por el otro se resalta el

papel que desempefian estos en componentes dentro de una organizacion.

En cuanto a los componentes de los sistemas de informacidn, los mas destacados son
los siguientes: hardware, software, datos, personas y procesos. Los primeros tres encajan en la
categoria de componentes tecnoldgicos, mientras que los dos ultimos se separan de la parte

tecnoldgica y van a un campo mas técnico como la informatica (Bourgeois, 2014).

Ahora en cuanto al papel que cumplen los sistemas de informacidn se puede mencionar
gue uno de los roles de estos sistemas es la recopilacidn de informacién, es decir, llevar a cabo
el proceso de toma de datos y transformarlos a informacion para finalmente convertirlos en

conocimiento organizacional (Bourgeois, 2014).
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Desarrollo de Sistemas de Informacion.

El desarrollo de sistemas de informacién es considerado una actividad mediante la cual
se facilita una actividad laboral, este proceso a su vez incluye subtareas de andlisis, disefio,

desarrollo, implementacién y evaluacion (Cruz, Miranda, & Gongalves, 2013).

Depende del punto de vista de donde sea visto este proceso, puede pertenecer a
ingenieria de software o a un proceso de adquisicidon de un producto de software. El objetivo
general del desarrollo de sistemas de informacidn es el soporte del proceso de prueba de un
sistema, la guia de un proceso de verificacién o la base para confirmar la conformidad de los
usuarios (Wang & Zhao, 2020).

Integracion, Entrega y despliegue continuos de sistemas de informacion.

Tanto la integracién, entrega y despliegue son actividades que se llevan a cabo cuando
se construye un sistema para determinados usuarios. A continuacién, se presenta una
explicacion de a que conlleva cada una de estas actividades.

Integracion continua.

La integracion continua dentro del desarrollo de software es una préctica que ha sido
ampliamente establecida en la industria de software. Dentro de esta actividad se integran los
miembros de un equipo de codificacién de software, con frecuencia estos miembros del equipo
actualizan repositorios donde se almacena el cédigo. La integracion continua permite a las
empresas o grupos de desarrollo mejorar la calidad de software y aumentar la productividad de
sus equipos, ademas de la automatizacion de pruebas antes de construir una nueva versién de
un sistema (SHAHIN, ALI BABAR, & ZHU, 2017).

Entrega continua.

La entrega continua tiene como objetivo garantizar que cada una de las aplicaciones

este siempre lista para el paso a produccion, esto después de haber pasado con éxito por un
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proceso de pruebas y controles. La entrega continua emplea un conjunto de practicas, por
ejemplo, la integracion continua y la automatizacién de la implementacién a un entorno similar
al de produccién en donde se realizardn las pruebas necesarias. El hacer uso de este proceso
trae grandes beneficios, uno de estos es un menor riesgo de implementacidon en ambientes de
produccién, otro beneficio es que los procesos resultan ser menos costosos y mas agiles, esto
ultimo permite obtener comentarios de los usuarios de manera pronta (SHAHIN, ALI BABAR, &
ZHU, 2017). La figura 11 hace referencia a la conexidn que existe entre la entregay la

integracién continua, pues la entrega continua requiere una practica de integracién continua.

Figura 11

Relacion entre la integracion continua, entrega y despliegue
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Despliegue continuo.

La practica de la implementacidn o despliegue continuo va un poco mas all3, pues hace
referencia a un proceso automatico de implementacién y continuo de una aplicacién o sistema
especifico. Lo que diferencia al despliegue continuo de la entrega continua es basicamente el
entorno en el que se lo realiza, pues el despliegue se lo hace ya en un ambiente de produccion,

es decir, un ambiente en donde se el sistema se pone en contacto con usuarios reales.

El objetivo de esta practica es implementar de manera automatica y constante cada
cambio en el ambiente de produccidn, teniendo en cuenta que la practica del despliegue

requiere de la practica de entrega (SHAHIN, ALI BABAR, & ZHU, 2017).
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A manera de conclusion, durante este proceso no deberian existir procesos o tareas
manuales, tan pronto como los desarrolladores confirmen un cambio, el cambio se implementa

en produccion a través de una canalizacion de entrega y despliegue.
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Capitulo Il
Construccion de la Solucion
Introduccion

Con la finalidad de aportar a la resolucién de la problematica identificada en el presente
proyecto, se desarrollé un prototipo funcional que responda a las necesidades del actual equipo
de desarrollo de la Unidad de Tecnologias de la Informacién y la Comunicacién (UTIC) de la
Universidad de las Fuerzas Armadas — ESPE referentes a la integracidn, entrega y despliegue de

aplicaciones de TI.

Los procesos de integracidn, entrega y despliegue de sistemas son actividades que se
llevan a cabo periédicamente por parte del personal de desarrollo. La UTIC ha venido trabajando
bajo un esquema que requeria que su personal lleve a cabo las tareas relacionadas con la
integracién, entrega y despliegue de sistemas de informaciéon de manera manual, es decir, se
levanta un ambiente completo con las herramientas necesarias para que el sistema funcione
correctamente. Este proceso se lo realizaba por cada uno de los aplicativos que maneja la

institucion de manera aislada.

En el estudio de la situacidn actual que se realizé al inicio del proyecto (ver Capitulo 1),
se levantd informacion acerca de los sistemas de informacidn que se encuentran en produccion
dentro de la universidad, encontrdndose un total de 8 sistemas considerados fundamentales
para la institucidn y que se encuentran disponibles para la comunidad universitaria. La tabla 5

muestra los aplicativos y las tecnologias que utilizadas para su desarrollo.



Tabla 5

Lista de sistemas de informacion a cargo de la UTIC
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# Nombre Capa Tecnologia

Backend Spring Boot
1 Actividades

Frontend Angular

Backend Spring Boot
2 Calendario Académico

Frontend Angular

Backend Spring Boot
3 Espematico

Frontend Angular

Backend Spring Boot
4 Formularios

Frontend Angular

Backend Spring Boot
5 Pagos

Frontend Angular

Backend Spring Boot
6 Registro

Frontend Angular

Backend Spring Boot
7 Salud

Frontend Angular

Backend Spring Boot
8 Tutorias

Frontend Angular
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Como se puede observar, la UTIC realiza desarrollos utilizando tecnologias especificas.
Para poner a disposicién estos sistemas, la UTIC generaba un archivo WAR por cada desarrollo,
es decir, un paquete comprimido que contiene los componentes web necesarios para que el
aplicativo funcione en el servidor, afectando directamente al rendimiento de las aplicaciones ya
gue todas comparten los mismos recursos. Esto hace referencia a la problematica definida en el
capitulo 1, pues existe una gestién inadecuada del desarrollo y despliegue de los sistemas de

informacion.

Por lo expuesto, se planted un framework de trabajo para automatizar los procesos de
integracion, entrega y despliegue de los sistemas desarrollados y mantenidos por la UTIC; asi

como también, para mejorar la gestién de los recursos tecnolégicos existentes.

El framework fue concebido siguiendo estrictamente los lineamientos de la cultura
DevOps, la cual platea siete etapas: Planificacidn, codificacidon, construccién, pruebas,
levantamiento, operatividad y monitoreo. Para operacionalizar el framework, se desarrollé un
prototipo que precisd de varias herramientas de cddigo abierto, justamente para automatizar
las tareas que eran realizadas de forma manual por los miembros del equipo de desarrollo y
operaciones de UTIC. Ademas, el prototipo fue desarrollado haciendo uso de los recursos
tecnoldgicos que la unidad posee. En la figura 12 se presenta el modelo del framework

propuesto para la integracién y despliegue continuos de sistemas de informacién.
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Figura 12

Arquitectura del prototipo de framework
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Mddulos de la arquitectura

Las caracteristicas, herramientas y conexiones de cada uno de los mdédulos se detallan a
continuacion.

Integracion Continua.

Este proceso inicia cuando el desarrollador publica sus cambios en un repositorio de
cadigo. A paso seguido, el servidor de Integracion Continua (Cl de las siglas del inglés Continuous
Integration) detecta estos cambios, realiza pruebas y construye una imagen del sistema de
informacion, la cual es almacena en el gestor de imagenes.

Despliegue Continuo.

Una vez almacenada la dltima versidn de la imagen del sistema de informacion, se la
descarga para su despliegue, es decir, poner en marcha la aplicacién dentro de un contenedor.
Finalmente, el controlador de ingreso es el encargado realizar las entregas a las peticiones que

realiza el usuario mediante el navegador.
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Seleccion de herramientas

En esta seccion se detallan las herramientas utilizadas para estructurar la arquitectura
del framework y las razones por las cuales fueron seleccionadas. Es preciso aclarar que las
herramientas seleccionadas son Open Source o de software libre, debido a que existe una ley
organica vigente en el Ecuador en donde se indica que las instituciones publicas en funcién a sus
requerimientos y compatibilidades tecnoldgicas deben fomentar el uso de sistemas basados en
software no propietario o software libre (Republica, 2017). Ademas, este tipo de herramientas
también se eligieron por el gran soporte que tiene, el cual se debe a la cantidad de usuarios que

tienen a nivel mundial.

A continuacidn, en la figura 13 se presenta la arquitectura del prototipo de framework

con las herramientas seleccionadas para cada fase.

Figura 13

Arquitectura del prototipo de framework con herramientas
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GitLab
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GitLab es una herramienta de software libre en su version Community Edition, para este

proyecto se hizo uso de esta instancia en su version 11.2.3 ya que esta versién es la que se venia

utilizando en la UTIC. Esta herramienta permite el control de versiones del cédigo basado en Git.

Git es una tecnologia que permite el control total de los cambios que se realizan en el cédigo
fuente dentro de un marco de trabajo (Tobar, 2018). Los cambios en el codigo se los realiza de
manera local para posteriormente actualizarlos en un servidor centralizado que se encarga de

evaluar las modificaciones realizadas en comparacion con la ultima version.

GitLab dispone de utilidades que ayudan al desarrollador de software a generar un
pipeline de integracién continua y de entrega continua para agilizar los desarrollos (Tobar,
2018). El pipeline se define como una secuencia de fases que parten desde el cddigo fuente
hasta llegar al lanzamiento de una nueva versién de una aplicacién, pasando por las fases de
construccion, pruebas y despliegue en entornos alternos al de produccién. Los pipelines son
lanzados de inmediato cuando el desarrollador confirma el commit de los cambios efectuados

en el cédigo.

La razdn por la cual se utilizé esta herramienta es porque GitLab es una de las
herramientas mas conocidas y utilizadas (Avila R. , 2019), ademds, esta herramienta ya venia
siendo utilizada por la UTIC en el proceso de integracidon de cddigo hacia repositorios.

Jenkins

Jenkins es una herramienta que permite la integracion® continua y automatica de
proyectos de desarrollo, permitiendo detectar fallos de manera inmediata (Burguefio, 2018).

Jenkins cuenta actualmente con varias funciones que ademas de asistir los procesos de

8 Integracidn: Se entiende por integracion a la compilacién y ejecucidn de pruebas de todo un proyecto de

software
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integracidon continua, asiste también en los procesos de despliegue y a la entrega continua

(Brito, 2022).

En este trabajo, la ejecucidn de trabajos automatizados y su orquestacion se lo realiza
con Jenkins. Esta herramienta es pieza fundamental sobre la que se sustentan los procesos del
paradigma DevOps, los trabajos que vayan a ser ejecutados en repetidas ocasiones se
configuran en Jenkins, este servidor o servicio de automatizacién es gratuito y dispone de varios

plugins para poder ampliar su funcionalidad (Olmedo, 2018).

Se selecciond Jenkins debido a que esta se encuentra dentro del mundo de las
herramientas Open Source. Ademas, esta herramienta es una de las mas utilizadas en proyectos
que aplican practicas de la cultura DevOps y permite materializar los flujos de integracién y
despliegue continuos (Martinez, 2021).

Docker

Docker es una tecnologia que permite la construccién y distribucion de aplicaciones
mediante el uso de contenedores. Esta tecnologia dota de una capa de abstracciény
automatizacion (Olmedo, 2018). Docker utiliza caracteristicas del nucleo del sistema donde se
encuentra alojado para que los contenedores sean independientes a pesar de encontrarse
dentro de una misma instancia, lo que le permite ser mds ligero en comparacién con la

virtualizacion clasica.

En este proyecto se hace uso de Docker ya que esta es una plataforma open source y
permite ejecutar aplicaciones de manera flexible, sin dejar de mencionar que Docker es la

herramienta mas utiliza para la contenerizacién (Martinez, 2021).
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Esta herramienta se utilizé para las diferentes actividades que ejecutara el pipeline
mencionado anteriormente, con esta herramienta se construira una imagen mediante un
archivo denominado Dockerfile.

ArgoCD

ArgoCD es una herramienta de despliegue continuo que se utiliza especialmente en la
aplicaciéon de la metodologia GitOps, la cual consiste en una seria de practicas para gestionar las

configuraciones de los sistemas y las infraestructuras mediante Git (RedHat, GitOps, 2021).

De manera especifica, ArgoCD es un operador de Kubernetes que define un conjunto de
CRDs (Custom Resource Definitions), permitiendo el despliegue de aplicaciones de manera
continua en diferentes clusteres y de esta manera centralizar todo el despliegue de una
determinada infraestructura. Ademas, permite implementar la monitorizacidn de los
repositorios realizando ‘pulling’, es decir, cada cierto tiempo lee los repositorios configurados y

aplica los cambios cuando exista alguna modificacion.

Para el desarrollo de este proyecto se utilizo la version 2.1.5, la misma que fue instalada
en servidor y su configuracion se la detalla mas adelante.

Kubernetes

Kubernetes es una plataforma desarrollada por Google y establecida de cddigo abierto,
esta plataforma permite orquestar la ejecucién de aplicaciones que se ejecutan en

contenedores, permitiendo ejecutar estas aplicaciones (Garcia, 2018).

La plataforma provee de tecnologia de despliegue, mantenimiento y escalado de
aplicaciones como una de sus funciones de orquestacién de contenedores. Con respecto a los
contenedores, Kubernetes, admite varios motores de ejecucidn entre los cuales se encuentra

Docker el mismo que fue elegido para el desarrollo de este proyecto (Garcia, 2018).



Kubernetes realiza la distribucién de los contenedores en pods, estos pueden estar en
varios nodos formando un clister como se mencionaba en la definicién de ArgoCD. Los
contenedores se agrupan en pods, por lo que se suelen agrupar en el mismo pod a

contenedores que usan y necesitan los mismos recursos.

En este proyecto se hace uso de Kubernetes ya que al igual que las anteriores
herramientas es parte del mundo open source y con la finalidad de formar un cluster que
permita orquestar la ejecuciéon de los sistemas de informacion en diferentes contenedores,
donde cada uno de estos se encuentra en una infraestructura ldgica independiente y permite
alivianar el alojamiento y ejecucion de estas.

Nginx

Nginx es un servidor web de cédigo abierto que posee caracteristicas robustas y
funcionalidades diversas, una de ellas es que se lo considera como un servidor de alto
rendimiento y modular que se lo puede utilizar como servidor web, servidor de proxy inversoy

como equilibrador de carga (RedHat, INSTALACION Y CONFIGURACION DE NGINX, 2019).

Nginx se caracteriza por presentar una arquitectura que estd orientada a eventos con la
cual maneja las peticiones, presenta un mdédulo estatico y funciona como un servidor proxy
simple, donde recibe las solicitudes http del cliente y las reenvia para obtener una respuesta

(Pérez N., 2020).

En este proyecto se utilizé Nginx con la finalidad de que este actie como controlador de
ingreso, es decir, al momento de que el usuario solita el ingreso a un DNS especifico de un
aplicativo de los que esta encargado UTIC, este se encarga de tomar esta peticion y direccionar

hacia el POD donde se encuentra desplegada la aplicacién. En el caso de que exista una
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sobrecarga de peticiones el cluster serd el encargado de replicar el POD para satisfacer las

peticiones de los usuarios.

Implementacion

Para el proceso de implementacion se hizo uso de los recursos tecnoldgicos que posee

la UTIC, en este caso se utilizaron dos servidores:

e Servidor 1: 8 CPU, memoria RAM de 16 GB y 80 GB de almacenamiento

e Servidor 2: 16 CPU, memoria RAM de 16 GB y 40 GB de almacenamiento.

En el primer servidor se instalé Docker, Kubernetes y ArgoCD como gestor de
Kubernetes. En el segundo servidor se instalé Jenkins, Jira, Confluence y SonarQube las cuales

ayudan al desarrollo agil y monitoreo de aplicaciones.

La interaccidn conjunta de las herramientas mencionadas permite estructurar el

framework propuesto, dicha estructura se visualiza en la figura 14.

Figura 14
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El grafico anterior presenta tanto las herramientas utilizadas como las diferentes etapas
gue se llevan a cabo en la implementacién del paradigma orientado a DevOps.

Integracién Continua

El ciclo inicia cuando el desarrollador sube los cambios al gestor de versionamiento de
cédigo. La UTIC viene utilizando GitLab como repositorio de cddigo, el cual se encarga de

almacenar y versionar el cédigo de los sistemas de informacién que se desarrollan en la unidad.

Dentro de GitLab Se crearon dos repositorios para definir las configuraciones para el
despliegue de los sistemas de informacién. Uno de los repositorios sirve para los proyectos en

ambiente de pruebas y el otro para el ambiente de produccion.

La integracidn de GitLab con Jenkins permite que al momento que se realicen cambios
en el repositorio se ejecuten una serie de pasos definidos en un pipeline. El pipeline tiene la
finalidad de definir el flujo de integracion continua y generar una imagen del sistema de
informaciodn, la cual es almacenada en el propio repositorio de GitLab. Para construir una de
estas imagenes, es preciso que cada uno de los proyectos cuente con los archivos Dockerfile y
Jenkinsfile. Dockerfile es un archivo de texto que indica los pasos a seguir para construir una
imagen dentro de un contenedor de Docker. Jenkinsfile es un archivo de texto en donde se

define el pipeline.

Es preciso mencionar que la definicidn del pipeline obedece a que cada una de sus
etapas automatice los procesos de integracidn y organice el ciclo de vida de las aplicaciones en

la UTIC. La figura 15 muestra el orden de las etapas que componen el pipeline propuesto.



Figura 15

Pipeline propuesto
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Cada etapa del pipeline corresponde a una o mas tareas que suelen ejecutar los

miembros del equipo de desarrollo y operaciones de manera independiente y manual. A

continuacioén, se describe cada una de las tareas que se realizan en cada etapa del pipeline.

Seleccién del entorno: En esta etapa se especifica el entorno, es decir, el nombre con el

gue se guardard la imagen, esto se lo hizo de tal manera de que el nombre de la imagen sea el

mismo del proyecto de GitLab, para no perder la trazabilidad y no caer en el desorden. Ademas,

se especifica un token de acceso para permitir la integracion entre Jenkins y GitLab. Finalmente,

se detalla la ruta del directorio en donde se encuentran los archivos necesarios para el

despliegue.

Definicion del agente: En esta etapa se definen las especificaciones técnicas que tiene el

contenedor, es decir, la versidon de Docker que se va a utilizar, la tecnologia sobre la cual se

compila el proyecto y en el caso de que existan volimenes de persistencia, también deben ser

definidos en esta etapa.

Instalacidn de dependencias: En esta etapa se instalan las de dependencias necesarias

para el funcionamiento del sistema de informacion, de acuerdo con las tecnologias definidas en

la etapa anterior.
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Pruebas del proyecto: En esta etapa se ejecutan las pruebas del proyecto con la
finalidad de constatar que el mismo se encuentre sin fallo alguno, es decir, esta etapa permite

validar que la codificacidn realizada por los desarrolladores no tenga fallas.

Construccion del proyecto: El desarrollo de esta etapa tiene en cuenta el origen de los
cambios realizados por el desarrollador. Para esto se manejan dos ramas previamente definidas
en GitlLab, si se trata de la rama develop la construccion del proyecto se lo hace en ambiente
test, mientras que si se trata de la rama master la construccidn del proyecto se lo hace en

ambiente de produccién.

Construccion de imagen Docker: En este punto se hace uso del archivo Dockerfile
definido anteriormente, el cual es el encargado de tomar el proyecto construido en la etapa

anteriory, a partir de este, generar una imagen “dockerizada” lista para su ejecucion.

Almacenamiento de imagen Docker: En esta etapa se almacena la imagen construida, en
el repositorio de GitLab; esta imagen, posee como etiqueta el codigo que se genera cuando se
hace commit de la imagen, para no perder de vista la trazabilidad y la identificacion de la

imagen.

Entrega de la imagen: En esta etapa, al igual que en la etapa de construccién del
proyecto, se lo realiza segln la rama definida en GitLab. Si se trata de la rama develop se realiza
una actualizacidn en el repositorio que contiene las configuraciones para el despliegue en
ambiente de pruebas, modificando la etiqueta de la imagen en el directorio definido en la

seleccién del entorno.

Despliegue Continuo

El ciclo continta con la puesta en funcionamiento de la imagen generada en el proceso

anterior. Utilizando Kubernetes se genera un contenedor con todo lo necesario para que el
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sistema de informacidn funcione correctamente; de esta manera, se administra adecuadamente

los recursos disponibles en la UTIC.

Con el fin de administrar los contenedores de una manera visual se hace uso de ArgoCD
gue gestiona los proyectos de los sistemas de informacidn haciendo uso de los repositorios
mencionados en la fase de Cl. De acuerdo con el ambiente que se esté tratando, en cada
repositorio de configuracidn se establecen los archivos necesarios para poner en
funcionamiento la imagen, es decir se dan las instrucciones de ejecucidn del Kubernetes segin

la arquitectura presentada en la figura 16.

Figura 16
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Cada contenedor de Kubernetes cumple con el esquema propuesto en la figura anterior
ddnde el namespace es el nombre del sistema de informacidon y hace las veces de separador

entre proyectos dentro del Cluster de Kubernetes.

En el configmap se definen las configuraciones del contenedor, ya sean exposicién de

puertos, definicién de volumenes, zona horaria e integraciones con otras aplicaciones.
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Service especifica el servicio a levantar, asi como los puertos de entrada y salida del
sistema de informacidn; ademas, crea de forma automatica el servicio de endpoints que mapea
todas las peticiones del usuario y las ejecuta segun sean requeridas. Este espacio crea también
los endpointslices pensados para la alta demanda del servicio debido a que permiten distribuir

los endpoints en la red a través de multiples recursos.

La imagen creada y almacenada en el gestor de imagenes definida en el Cl es llamada en
el Deployment, asi como la definicidon del ambiente donde se va a trabajar y el nUmero de
réplicas necesarias. Deployment se encarga también de arrancar el sistema de informacién
tomando en cuenta el nimero de réplicas definidas para crear los POD’s necesarios ayudando

de esta manera a la escalabilidad del sistema de informacion.

Finalmente, el apartado de Ingress permite al POD salir a la web, aqui se define tanto el
DNS a utilizar como el certificado de seguridad del sistema de informacién, esto se logra
haciendo uso de Nginx que sirve como proxy entre el DNS y la aplicacidn en la web.

Otras herramientas

Con el proposito de cumplir estrictamente con los lineamientos del paradigma de
DevOps, ademas de las funciones de CI/CD fue necesario integrar otras herramientas que

ayudan en las diferentes fases de este proceso como se puede ver en la figura 17.
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Figura 17
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En la etapa de planeacion se hace uso de Jira y Confluence, herramientas que estan
relacionadas con metodologias agiles de desarrollo. Con el Uso de Jira el equipo puede gestionar
la planificacién creando incidencias a resolver bajo la metodologia SCRUM. Por otra parte,
Confluence lleva la documentacion del proyecto que se esté desarrollando, permitiendo a
cualquier desarrollador informarse y entender tanto la Iégica del negocio, como la programacion

del sistema de informacion.

Como se mencionaba anteriormente la unidad ya venia trabajando con GitLab, sin
embargo, se hizo uso de esta herramienta tanto para gestionar las funciones de CI/CD como
para la gestion de configuracion del cédigo estableciendo normas de uso para las ramas en cada

proyecto.

La etapa de pruebas o test de cddigo se la realiza con SonarQube, esta herramienta

ayuda a la deteccién de bugs y cédigo peligroso que pueda alterar la funcionalidad del sistema
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de informacién; ademas, esta herramienta califica el cédigo indicando el error y cémo

mejorarlo.

El deployment de los sistemas de informacion se lo realiza con ArgoCD gracias a la

gestion de Kubernetes realiza, cumpliendo con esto la etapa de despliegue y operacion.

Por ultimo, la etapa de monitoreo se la realiza con dos herramientas: Grafana y Slack.
Grafana muestra métricas de rendimiento de hardware con diferentes estilos, mediante el uso
de un agente llamado Prometeus, que es capaz de monitorear el estado de los servidores y de
las aplicaciones en tiempo real. Esto permite actuar de manera inmediata en caso de tener

problemas de sobrecarga en el servidor o en los sistemas de informacién desplegados.

Por otro lado, Slack, ademas de servir como medio de comunicaciéon para todo el equipo
de desarrollo, se integra a GitLab, Jenkins y ArgoCD mostrando notificaciones del proceso en
gue se encuentra el sistema de informacidn, de esta manera se puede evaluar si existe alguin

tipo de error en cualquiera de las etapas de DevOps.
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Capitulo IV
Validacién del Prototipo

Para validar el prototipo de framework de desarrollo, integracién y despliegue continuo
de sistemas Tl de la Universidad de las Fuerzas Armadas — ESPE basado en la cultura DevOps, se
realizd un analisis exploratorio mediante una entrevista al personal del drea de desarrollo de la

UTIC que intervino al inicio de esta investigacion.

Con la finalidad de obtener la comparacidn entre la situacién inicial del proceso de
desarrollo y despliegue de sistemas de informacién y la situacién actual del framework
propuesto que se encuentra implementado, se planted realizar un estudio que permita validar
el funcionamiento del prototipo del framework de desarrollo de sistemas de informacién en la
Universidad de las Fuerzas Armadas — ESPE. Para ello se estructurd una entrevista® que abarca 3

puntos principales.

e Conocer sobre el uso del framework de integracion de sistemas de
informacién que se implementd y como estos han permitido mejorar los

procesos de integracion y despliegue.

e Conocer si los sistemas de informacién que utilizan el nuevo framework

responden adecuadamente a las necesidades de los usuarios.

e Conocer si las herramientas utilizadas responden adecuadamente a las
necesidades de la Unidad de Tecnologias de la Informacion de Universidad

de las Fuerzas Armadas — ESPE.

Al momento de realizar la entrevista, a manera de introduccidn, se realizé una

presentacion del prototipo con la finalidad de que los miembros del equipo tengan claro el

9 Los insumos de la entrevista se encuentran accesibles en el anexo 3
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funcionamiento de este y cdmo actuan las herramientas utilizadas en cada uno de los procesos.
Acto seguido se procedié con el planteamiento de las preguntas definidas en el disefio de la
entrevista de validacion 1° con la finalidad de recopilar informacién con la finalidad de

determinar si el prototipo se encuentra cumpliendo con el objetivo planteado.

Los resultados obtenidos de la entrevista fueron alentadores y se describen a

continuacion.

En cuanto al primer punto de la entrevista los usuarios expertos que actualmente se
encuentran haciendo uso del framework pudieron mencionar que, en efecto, el uso de esta
nuevo esquema de trabajo ha permitido mejorar los tiempos en los procesos de integracion y

despliegue de sistemas de informacion.

Asi también, el uso de los ambientes de test y produccién ha sido de gran ayuda al
equipo de desarrollo, ya que con esto se tiene claramente definido el entorno en donde se
llevan a cabo pruebas, sin embargo, podria existir un ambiente adicional en donde se integre un
equipo de QA (Quality Assurance) con la finalidad de realizar pruebas de calidad de software,
este ambiente podria ser algo similar al de produccién ya que, como se sabe, el ambiente de

pruebas no siempre tiene los datos necesarios para realizar este tipo de pruebas.

En lo que respecta al tiempo que tomaba al equipo de desarrollo en poner en
produccién un sistema de informacion, todos coinciden en que se ha reducido ampliamente. Por
ejemplo, anteriormente se tenia que dejar sin servicio a los usuarios para poder desplegar una
nueva version de un sistema de informacién; pero ahora, con el uso del framework, los cambios
se los puede hacer sin la necesidad de detener el servicio; es decir, el despliegue se realiza de

manera transparente para el usuario. Con el propdsito de corroborar el criterio de los

10 Los insumos de la entrevista se encuentran accesibles en el anexo 4.
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entrevistados, se procedié a medir la mejora en términos de minutos a partir de los datos que

nos presenta Jenkins cada vez que se ejecuta el pipeline implementado, estos a su vez se

compararon con los datos entregados por los miembros de equipo en referencia al tiempo que

demoraba cada proceso utilizando el método anterior a la puesta en practica del prototipo. Esta

comparacion de tiempos se puede observar en la tabla 6.

Tabla 6

Comparacion tiempos de ejecucion

# Proceso Tecnologia Antes del Framework  Después del Framework
(Tiempo Promedio) (Tiempo Promedio)
Spring Boot 5 min 1 min
1 Construccion
Angular 10 min 4 min
Spring Boot 3 min 1 min
2 Test
Angular 5 min 3 min
Spring Boot 10 min 1 min
3 Despliegue
Angular 10 min 1 min
Spring Boot 2 min 30 seg
4 Publicacion
Angular 2 min 30 seg

Como se puede observar los tiempos de ejecucidn en cada tarea se redujeron

considerablemente sin afectar el funcionamiento de los demas sistemas de informacién ni

detener el servidor para las actualizaciones.
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En cuanto al segundo punto los miembros del equipo de UTIC han logrado identificar
gue el existe una alta concurrencia de usuarios en los sistemas durante el proceso de
matriculacién semestral, en ese sentido se realizaron pruebas haciendo uso del framework
construido y este supo responder a esta gran concurrencia de usuarios, incluso se realizaron
cambios en algunos sistemas de informacidn durante el proceso de matriculas, soportando una
concurrencia de aproximadamente ocho mil usuarios. Sin embargo, no se puede negar que este
framework se puede encontrar con la limitacién de infraestructura tecnolégica si en algun
momento se requiere otorgar mas recursos a los sistemas de informacidn para satisfacer la

demanda de los usuarios.

Por ultimo, en referencia al tercer punto, el uso de las herramientas Jira y Confluence es
considerado un acierto por parte de los miembros del equipo de UTIC, pues estas herramientas
han ayudado en gran medida tanto a la planificaciéon y documentacién de los proyectos como al
control de trabajo del equipo de desarrollo; etapas que son muy importantes en la construccion
de los sistemas de informacién y antes de la implementacion de este framework no se llevaban
a cabo, cabe recalcar que estas herramientas son recomendadas por expertos para la gestion de

proyectos, incidentes y tareas.

La implementacion de DevOps con Jenkins también ha sido considerada un acierto en
cuanto al proceso de construccién de los sistemas de informacién. Se pudo haber seleccionado
GitLab para realizar la construccion de los sistemas, sin embargo, Jenkins puede ayudar a futuro
en otro tipo de integraciones, como por ejemplo en integraciones con almacenes de proyectos
Docker. Ademas, el hecho de que estas herramientas sean Open Source dan un valor agregado
al proyecto ya que no se necesita pagar por su uso y por otro lado se cumple con la normativa

gubernamental.
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De igual manera, el uso de Kubernetes para produccién ha sido considerado un acierto,
pues facilita la configuracién para el despliegue mediante el método de infraestructura como
cddigo, por ende, es notable el cambio que hay en comparacién con el método utilizado

anteriormente.

El uso de la herramienta Slack ha permitido monitorear de mejor manera el trabajo de
los miembros del equipo, pues las notificaciones permiten conocer las diferentes actividades
que realizan los desarrolladores y las actividades que realiza el framework. De esta manera se
puede dar seguimiento al proceso de desarrollo de sistemas de informacion desde la fase de

codificacién hasta la fase de despliegue y entrega de sistemas a los usuarios.
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Capitulo V
Conclusiones, Recomendaciones y trabajos futuros
Conclusiones

Ante la presencia constante de problemas en los procesos de desarrollo, integracién y
despliegue de sistemas de informacion dentro de la Unidad de Tecnologias de la Informacidn de
la Universidad de las Fuerzas Armadas — ESPE, se pudo determinar que existe un manejo

inadecuado de los proyectos de desarrollo de software dentro de dicha unidad.

La idea de construir un prototipo de framework para la integracion y despliegue de
sistemas de informacion en la UTIC, se validé mediante un estudio de factibilidad. Este estudio
se realizo a través de una revision de literatura preliminar en donde se identificaron la
periodicidad de articulos en donde se encuentren involucradas las instituciones de educacién
superior y estrategias de integracién y despliegue continuos de sistemas de informacion,
ademas, se identificaron mecanismos propuestos para dar solucién a la problematica

identificada.

Como solucién a la problematica identificada existian varias propuestas que se
enfocaban en el uso de estandares, marcos de trabajo, pero sobre todo en la adopcién del
paradigma DevOps. Este paradigma se fundamenta en el uso de herramientas y buenas
practicas que permiten automatizar los procesos de integracion y despliegue de los sistemas de
informacién, donde, dichas herramientas permiten que los equipos de desarrollo y operaciones
trabajen de mejor manera, a su vez esto se ve reflejado en la disminucién de tiempos en la
ejecucion de las actividades de las dreas mencionadas. Por lo tanto, el resultado del estudio de
factibilidad confirmo la construccidon de un framework de integracién y despliegue continuos

basado en el paradigma DevOps.
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La construccidn del framework orquesté las herramientas descritas en el capitulo 1ll, en
donde el pipeline es el principal gestor que permitié realizar de manera automatica los procesos
de integracion de los sistemas de informacién. De forma paralela, esto permitié gestionar de
mejor manera los proyectos de desarrollo de los sistemas de informacién, ya que estos a partir
del uso de este framework se desarrollan dentro de un marco de integracién, lo que a su vez
permite reducir los tiempos, el despliegue y la recopilacién de informacidn para la mejora de los

sistemas de informacidn en el caso de que se lo requiera.

Por ultimo, la realizacion de un estudio exploratorio permitié validar el funcionamiento
del prototipo del framework, y de la mano de una entrevista que estaba dirigida al personal del
equipo de UTIC, se pudo determinar la conformidad de los miembros de la UTIC con el
framework construido. Los comentarios obtenidos fueron clasificados como positivos ya que el
framework ahora permite una gestion integral de los proyectos de desarrollo, desde la parte de
planificacién (con ayuda de las herramientas Jira y Confluence), pasando por la parte de

integracion y finalmente llegando a la parte del despliegue de los sistemas de informacion.
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Recomendaciones

La problematica identificada podria ser resuelta de varias maneras, sin embargo, el
prototipo de solucidon que se implementd responde a las necesidades de la Unidad de
Tecnologias de la Informacidn. Para lograr esto se recomienda realizar un estudio de la situacion
actual, en donde intervengan los miembros del equipo en este caso de UTIC y de esta manera

tener claro el contexto en el que se va a trabajar.

Para construir el planteamiento de una solucidon de manera sélida se tomaron en cuenta
las diferentes practicas encontradas y descritas en el estado del arte, estas son de utilidad y se
pueden acoplar al contexto en el que se esta desarrollando el proyecto. Para este caso se tomd
como recomendacion el uso de herramientas Open Source ya que estas son de libre acceso y
ademas tienen una gran comunidad que da soporte al uso de estas, sin embargo, esto no quiere
decir que el uso de herramientas propietarias no sea una buena idea si no que para este

contexto las herramientas de libre acceso fueron la mejor opcién.

Al momento de poner en practica el prototipo de solucidn, se debe realizar un
seguimiento constante, ya que esto permite identificar posibles anomalias y la pronta correccion
de estas. En cuanto a las pruebas con el prototipo fue facil realizar este proceso, ya que
contamos con dos ambientes, uno para pruebas y otro para produccion. Estos ambientes no
solo sirvieron para el despliegue de sistemas de informacién a modo de prueba sino también
para probar la interconexion entre las aplicaciones que conforman el framework y para probar
el pipeline que se encarga de realizar los procesos de integracion y despliegue de sistemas de

informacion.

Finalmente, se debe validar que el prototipo construido se encuentre completamente
funcional y de solucidn a la problematica identificada y para ello no hubo mejor opcién que

realizar un estudio exploratorio en donde cada miembro del equipo de UTIC, luego de utilizar el



80

prototipo, emita comentarios y recomendaciones sobre el framework. De esta manera se pudo
validar si el prototipo es la propuesta adecuada para solucionar la problematica identificada en
un inicio.

Es recomendable que la Universidad de las Fuerzas Armadas - ESPE de prioridad a la
definicion de un equipo de desarrollo de sistemas de informacidn que se encuentre
estructurado con definicidn de roles, ya que con esto podria repotenciar el tema de la gestidn
de los sistemas de informacion.

Trabajos Futuros

Este trabajo representa los primeros pasos dentro de la Unidad de Tecnologias de la
Informacién en cuanto a la gestion de proyectos de desarrollo de sistemas de informacion se
refiere. Sin embargo, queda mucho camino que recorrer para llegar a una adecuada gobernanza
de los sistemas de informacién dentro de la universidad. Para ello se platean diferentes trabajos

gue se pueden realizar partiendo de este proyecto.

Como trabajos a futuro se puede alcanzar una madurez en cuanto al proceso de
pruebas, es decir, se puede adecuar un ambiente para gestionar de mejor manera la calidad de
los sistemas de informacidn. En este ambiente se podria realizar el andlisis de cédigo y

vulnerabilidades que puedan existir en ese mismo nivel.

Otra etapa podria contemplar la adopcién de la cultura SecOps, esto con la finalidad de
gue se puedan distribuir decisiones de seguridad de manera rapida dentro de un modelo

DevOps como el que se implementd en este proyecto.
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