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PLANTEAMIENTO DEL PROBLEMA

La Unidad Educativa Jorge Icaza no cuenta con servicio de acceso a internet ya que
anteriormente recibian clases sin utilizar la el aula de computacion por lo que se pretende
implementar un laboratorio informatico que posea una infraestructura de conectividad a
internet.

Los estudiantes al igual que los docentes han sido afectados al no tener acceso a internet
impidiendo aprendizajes y a su vez dificultando ir de la mano con la evolucion de la tecnologia
ya que como estudiante se debe tener libre acceso a la informacion. Al no tener una solucién
para dicho problema los alumnos no podran desarrollar destrezas de investigacion, tampoco
recibir clases de materias sobre computacién o informatica dificultando tener una educaciéon de
calidad en donde se lleve a cabo la investigacién de nuevos descubrimientos tecnolégicos.
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Red de area local (LAN)
Las Redes de area local (LAN) se componen de espacios de trabajo interconectados para

compartir informacion y equipos.
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NORIWA ANSI TIA EIA-
568-B

Norma desarrollada
por la TIA/EIA que se
refiere a las
instalaciones de
cableado
estructurado.

TIA/EIA-568-B.1
TIA/EIA-568-B.2
TIA/EIA-568-B.3

Proporciona normas
para la codificacién
ANSI/TIA/EIA- S
606 etiquetado, y
documentacion de un
sistema de cableado
instalado.

Norma
ANSI/TIA/EIA 569-
A

Esta norma brinda una
guia estandarizada
para el disefio de
sistemas de cableado
estructurado, la cual
incluye detalles acerca
de las rutas de cables y
espacios para equipos
de telecomunicaciones.
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Un hotspot es un
punto de acceso a
Internet a través de
una red inalambrica
local y mediante el

uso de un enrutador
conectado a un
proveedor de
servicios de
Internet.
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La seguridad WPA3 esta
disefiada para ayudar a
prevenir ataques. En lugar de
depender de contrasefias
compartidas, WPAS3 registra
nuevos dispositivos a través de

S procesos que no requieren el
de pequena oficina en su =
o uso de una contrasefia
version Personal.

\ / \ compartida.

WPA2 fue creado por IEEE
segln el estdndar 802.11i.
WPA2 se puede utilizar el
servidor de autenticacion de
usuarios en su version
Enterprise a nivel doméstico o
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.

» Router RB750r2

» UAP-AC-LR

» SW TL-SF1024

» Patch panel Modular 24 port P =

A D % P

Ponchadora A7 E rﬁf
Conector Rj45 o g
Jack rj45
Tester

Cable de Utp cat 5e
Destornilladores
Ponchadora de impacto
Cajetin

Face plate doble
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IMPLEMENTACION DE LA RED LAN

» Implementacion del Cableado Estructurado
» Conexion del Patch Panel
» Conexion del Patch Panel con el Switch

pc 02@ pc 03 @

pc 04 @

pc 05 @ pc 06 @

pc 07 €@

pc_ 105

pc 08 @ 1'c09°

rc 11920128

pc 139

P 148 pc 158

s s

pc 169

70179 pc 18 @

rc_.19 @ pc 20
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RED LAN

RED LAN

RED WAN

RED WAN
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182.168.10X 192168102  19298810X 92188103  1218810x 192166904  192768810X 152182105

" ' LABORATORO
UNIDAD DE GESTION DE TECNOLOGIAS Metw ork152.188.1.024
Mascara: 2552552550
Gatew 2 15219811 182.188.108
Ny =i 152.988.10X

=

> Configuracion Router RB750r2 o N
» Configuracién Red LAN

FC1

FN.Q 12 188107
. ., . . F= -
> Asignacion de Direcciones IP a e ’
las Interfaces 12161224 S PN Fa0od g Fa0ni2 = 152,188,108
FETSXZ Switchl
PEILAN 152.182.105
Mebw orkc 152188100024
Mascara: 2552552550
Gatew ay: 152, WE.10.1 152, 983,10

Fad FCI4

Fad Fad
Fad Fad £
L L] \g
o ' = - - ; o

P Fas FCi8 /17 P18 Fors

W. ' 1521821013 1521881012 152,96 10X 122.98.10.1 152,188 10X 152.188.10.10

Interface | Interface List EBthemet

B i EIEE

R 4 ether1_WAN Ethemet

Eiid

R i# ether2_LAN EBthemet |
v cther? Hhom 4P 192.168.1.2/24 192.168.1.0  etherl_WAN
e etherd Ethemet 40 152.168.10.1/.. 192168100  ether2 LAN

4 etherd Ethemet
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UNIDAD DE GESTION DE TECNOLOGIAS g = =] ? 00 Reset Counters || 00 Reset All Counters

=&l artinn [ hain ‘ alalr=l

_=ll masquerade srcnat

I Route <0.0.0.0/0> I

General | Attributes
Dst. Address: [0.0.0.0/0
DNS Settings [Gateway: 192716811 J5| [reachable ether1_WAN
» Crear una NAT (Network Address Sves. 8888 :
H ETVers: |0.0.0. J Check Gateway:
TranS|at|0n) . ) :8.8.4.4 ¢ Type: |unicast
> Conf!gurar un DNS Pub,llc_:o Dynamic Serves et
» Configuracion Ruta Estatica TP —— Scope: (30
., - I | Alow £ Nequests I Target Scope: |10
> ComprObaC|0n de Conectividad a Max UDP Packet Size: |4096 | Routing Mark:
Internet j — || 0 Pref Saurce:
Query Server Timeout: |2.000 |s
Query Total Timeout: | 10,000 |s
I [enabled [ |active
Max. Concument Queries: | 100

Max. Concument TCP Sessions: |20

Cache Size: 2048 SIZE TTL TIME

Cache Max TTL: [7d 00:00:00 ' 8 56 115 62ms
£ 5¢ 115 é4ms

Cache Used 5€ €lms
56 6lms
56 élms
56 6lms
56 6lms
56 6lms
56
56
56
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» Configuracion DHCP para la Red LAN del
Laboratorio

DHCP Setup =] E3
Select interface to un DHCP server on

DHCP Server Interface: | ETEZA NI ¥

DHCP Setup

=

&

[=] E3

Select network for DHCP addresses

DHCP Address Space | IEENIERTINZL

)
|I

CP Setup

DHCP Setup = E3 DHI
Select pool of ip addresses given out by DHCP server

Addresses to Give Out:| [EPNERTFREFRIT RIS -

[ Bk [N | oo

»

Gateway for DHCP Network : |IEEREERDA]

=

Select gateway for given network

Select DNS servers

DNS Servers|8.8.8.8 &
8844 | &

Back || Next | | Cancel

DHCP Server

=

DHCP | Networks Leases Options Option Sets  Alerts

| :Helfaoe Relay
dhcp1 ether2_LAN

4 ||| ]| oHcP config || DHCP Setup |
|Name

, :Leme

DHCP Setup =E3

Lease Time: [[NETHI ]

Back || Next | | Cancel |

|Address Pool  |Add AR...| [+
00:10:00 dhcp_pool0 no

1 tem

DHCP Setup

Setup has completed successfully
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Bloqueo Redes Sociales

Ejecucion Bloqueo Redes Sociales
Bloqueo DNS Family Shield
Limitar Ancho de Banda

VVVY

NAT Rule <53>

g =
Fiter Rules NAT Mangle Raw Service Pots Connections Address Lists | Layer7 Protocols Google .
+=¢vxav =
|Name /| Address Timeout Creation Time e
© RED_LAN... 192.168.10.2-192.168... Jan/11/202210.... : o rn G M No se puede acceder a este sitio web
Firewall Address List <RED_LAN_LAB>
Name: ERNENNES] ¥ R o
Adcress 152 168.102-192 168.10.25¢ ] m =
Timsout: I~ po Noticias destacadas . :
Creation Time: [Jan/11/2022 10:46:12 | T a1 -
Disable ’
L& e |- B ] |
[=1E3

Genel Advanced | Exm | Acon | Sattcs
Src. Address List: [ [RED._LAN_LAB 3|« [#]
o et -
I NAT Rule <53>
General Advanced Bxtra Action | Statistics
pcion: (LT |
Log
Log Prefix: -
To Addresses: |208.67.222.123 -
To Ports: §53 -
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Firewall
Fiter Rules NAT | Mangle Raw Service Pots Connections Address Lists
[+

# Action

Layer7 Protocols
&l | T ‘ 00 Reset Courters || 00 Reset Al Counters F

Chain Src. Address Dst. Address |Proto...|Src. Port | Dst. Port

In. Inter...|Out. Int... In. Inter... Out. Int... |Src. Ad... | Dst. Ad... |Bytes
SIS 2z r

. Block Adults Pages

1 <l dst-nat dstnat 6 ficp) 53 0B

2 <|I” dst-nat dstnat 17 ... 53 RED_L.. 143 KB
Queve List olx]

Simple Queues | |nterface Queues Queue Tree Queue Types

k| S e =R 4]

f# | |Name | Target

0 2 PLAN 6. ether2 LAN
= =

00 Reset Counters || 00 Reset All Counters

| Download Max Lim'rtIPacket Marks
6M

|Upload Max Limit Total Max Limit (bi...| |

6M

4|
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=]
> Configuracién Bridge Router RB750r2 | 4| = [Find ] DHCP | Networks | Leases | Options | Opfion Sets | Aets
> Configuracion de Vlan | Address 7 [Network [intestace T *|= | DHCP Corfig || DHCP Setup |
» Asignacion direcciones IP a VLANs o 192.168.1.2/24 19216310 ether_WAN [Name 7 [Interface Relay  |Lease Time Address Paol
i i6 & 192.168.10.1/.. 192.168.10.0  ether?_LAN dhep ether2_LAN 00:10:00 dhcp_poold
> Configuracion DHCP a VLANSs = 192.168.11.1/... 192.168.11.0  LAN_bridge dhcp2 LAN_bridge 00:10:00 dhep_pool3
> Limitar Ancho de Banda VLANs . dhepd wlan21_Invitados 00:10:00 dhcp_poold
@ 192.168.12.1/.. 192168120  vlan21_Invitados e wen? iulades LT 0) A
o 192.168.13.1/... 192.168.13.0 vlanZZ_Docentes 2 - o
Bridge Pots | VLANs MSTls  Port MST Oven Interface | Interface List Ethemet  EolP Tunn Simple Queues | Interface Queues Queue Tree  Queue Types
#][=] [#-][=] [«][=] Detectie| | o= | ||/ [0] |7 |00 Reset Counter || 00 Reset Al Counter
# |  |inteface |Bridge | [Name : ! |T1,_rpe #| |Mame | Target \Upload Max Limit | Download M;
0H 4t etherd LAN_bridge R ALAN bidge  Bridge 0 @ PLAN 6. ether2 LAN BM &M
1IH 4t ethend LAN_bridge E g:::gg—'[?: Eﬁm 1 @ PLAN 3. vian21 Invitados  3M M
2H  ttethers LAN_brid _Jo...
_briage R «isether] WAN  Ethemet 2 £ PLAN_3... vlan2?_Docentes M aMm
R___#irether? LAN Ethemet
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P " vanc: ra lan tatistics
UNIDAD DE GESTION DE TECNOLOGIAS # Action  |Chain Src. Address | Dsi Lt. Int... | Src. Ad... Dst. Ad... | Bytes Packets -
0 =l mas.. scnat Action: s 54MB 43082
i Block Adults Pages
1 det detna Log 08 0
2 o] dst-... dstnat Log Prefix: Dol RED_L... 240.1 KiB 3669
-  Bidge Bock Aduts P - v
> Bloqueo de Redes Sociales y 3 . e = 0
Family Friendly VLANs 4 | dst-.. dstnat To Addresses: | 208.67.222.123 - VLAN_... MBIKE 5302
i . 5 .pdst. dstnat To Ports: [53 ~ Copy VLAN_.. 365.4 KiB 5754
» Bloquear todo y dejar Dominios
Activados
Firewall L7 Protocol <Bridge Block Social Networks:
W18l Bridge Block Social Metworks
R .
n -
Biter Ru NAT | Manl R c +Hfacebookiwitterinstagramftiktok).+&
itter Rules angle Raw Ser| Apply
g = = | T
MName Address S [=] E3
@ RED_LAN... 192.163.10.2-192.168... Fiter Rules | NAT = Mangle Raw Service Ports | Connections  Address Lists  Layer7 Protocols
: Eﬁﬁ_ﬁ? ::gi::g::gi::gi::g L ]| |7 | | o0 Reset Counters || 00 Reset All Counters all ¥
o YouTube youtubecom | # | |Acion |Chasin  |Src Address Dt Address Proto..|Src Port  |Dst Port |In. lnter. Out. Int.. |In. Inter. Out. Int. Src. Ad. |Dst Ad. Bytes  |Packets ||¥
- youtube.com 0 $drop forward RED L. 45537 KiB 4912
. ..; Red_Invitados
D @ YouTu.. 142.250.217.206 1 3 dop forward 6tcp) 80 YouTu.. VLAN_.. 2159KB 3692
@ whatsapp  whatsapp.com 2 % dop forward 6itcp) 443 IYouTu... VLAN_... 13278 KB 22732
- whatsapp.com 3 ¥ drop  forward 6 ftcp) 80 hwhats. . VLAM_.. 9446 KiB & 605
4 & drop  forward 6 ftcp) 443 hwhats... VLAM_... 7.2 KiB 123
b @ whatsa... 31.13.67.52 - Red, Docentes
5 ¥ drop  forward WLAM_... 1714.4 KiB 0118

ERERL IE
110 IIIIIIIIIIIIIIIIII g
Hinmmnp Hinmn

TR
il il Gl b W i

o — —
e ——




@& ESPE

INNOVACION PARA LA EXCELENCIA

......

UNIDAD DE GESTION DE TECNOLOGIAS

» UNIFIO1 Primer Punto Estratégico

» UNIFI02 Segundo Punto Estratégico !!u;
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Static IP
E e Preferre: Sta‘ic Ip
> Instalacion del Software UniFi 192.162.11.11 s8se
. ., . 192.168.11.12 8888
» Configuracion Access Point
» Configuracion Red Invitados y Docentes 255.255.255.0 8844 Subne cmate
255 255 2550 8844
1;2-1;3.8 1.1 i
192.168.11.1
Services Services
Manage Manage
| [oeeee] |
Nombre de la Red invitados Docentes
VLAN ID 21 22
8.8.8.8 8.8.8.8
Che 8.8.4.4 8.8.4.4
VPN Setup Simple Simple
VPN Protocol L2TP over IPSec L2TP over IPSec
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punto de acceso

UNIDAD DE GESTION DE TECNOLOGIAS Colordetexto #rrFrr @

Color de enlace #00DBOE@
. Color de la caja #FFFFFF@

Color del fexto del cuadro #000000

INVITADOS

Color de enlace de caja #137987
Color del boton #137987

Color del texto del boton #FFFFFF.

» Creacion Punto de Acceso Invitados CRTTE 0%

» Creacion Punto de Acceso Docentes

Disefio de Portales

Témminos de Uso

Usa la galeria Unsplash Al ac{:edel a la red inalémbrica, usted reconoce que es mayor de edad,
ha leido y entendido y acepia eslar sujelo a esle acuerdo.

u I galeria Unspiash Usied acepta no uiilizar 1a red inalambrica para ninglin propdsilo que zea
- ilegal y asume toda la responsabilidad de sus actos.

La red inalambrica se proporciona "al cual" sin garantias de ningiin tipo,
ya sean expresas o implicitas.

BIENVENIDOS

(BT —
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Seguridad

WPA-2/WPA-3

Avanzado

Editar todos los AP

NOMEBRE MODELO DIRECCION IP WIF1 EXP.

Configuracion del Portal
Guardar grupo AP

MOMBRE DEL GRUPO AP APS
Personalizado
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MAPA DE COBERTURA DE SENAL
Y PRUEBA DE FUNCIONAMIENTO
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11:359

Direccion MAC
Detalles de la red St

Direccion IP

Acceso

INVITADOS

Mascara de subred

Potencia de la sefial

Frecuencia

, Transmitir velocidad de vinculo
Seguridad

Direccion IPvé
Uso de |a Red

) . Olvidar COMPARTIR
Privacidad

G 2,

> Red Invitados
> Red Docentes

11:22d 9 H

Detalles de la red

DOCENTES

Potengia de la sefal
Frecuencia
Sequridad

Usodela }Red‘

Privacidad

=l g

Direccion MAC

Direccion IP
Acceso

Mascara de subred

Transmitir velocidad de vinculo

Direccion IPv6

Olvidar

(@]

COMPARTIR

=)

Tu velocidad de internet es de

Mbps

&

Latencia

€ Configuracion

27MB &

Carga

10MB ¢
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CAWindows\system32\cmd.exe

icrozoft Windows [Version 6.3.96881
(c» 2013 Microsoft Corporation. Todos los derechos reservados.

Nsers\PC 23ping 8.8.8.8

aciendo ping a 8.8.8.8 con 32 hytes de datos:

8.8.8.8: hytes=32 tiempo=bdmz TTL=114
8.8.8.8: hytes=32 tiempo=bdmz TTL=114
8.8.8.8: bytez=32 tiempo=6dmsz TTL=114
8.8.8.8: bytez=32 tiempo=6hdmz TTL=114

Fstadisticas de ping para 8.8.8.8:
Paguetesz: enviados = 4, recibidoz = 4, perdidos = @
(B perdidos),
iempos aproximados de ida y vuelta en milisegundos:
Minimo = 64ms, Maximo = 64ms. Media = 64ms

N\sers\FGC 2>

Tu velecidad de itermct o de.

Mbps
T
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CONCLUSIONES Y RECOMENDACIONES
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