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|NTR0DUCC|6N > Trabajos relacionados

ﬁEstudio comparativo de métodos de \ (‘Anélisis y mejoras del protocolo PEAP en \
autenticacion para redes Wi-Fi” WLAN”
» EAP admite una variedad de protocolos en la capa de * En los ultimos afios se ha desarrollado un gran nimero
autenticacion, cada uno con ventajas y desventajas. de aplicaciones WLAN, pero surgieron diferentes tipos de
« Detalla una tabla comparativa usando diferentes técnicas problemas en seguridad.
de los métodos de autenticacién EAP. * Detalla sobre el PEAP, como se lleva a cabo su proceso
* (Ali & Al-Khlifa, 2011) de autenticacion, cuales son los defectos y como
podemos mejorar para que pueda superarlos.
\ / QSang & Zhou, 2012) /
ﬁEstudio sobre los protocolos de autenticacion \ @rotocol_os de seguridad de redes \
WPA'y 802.11i RSN” inalambricas: un estudio comparativo”
- Describe ocho propiedades deseadas para los protocolos * Explica la evolucién de la seguridad para las redes
de autenticacién WLAN. inalambricas mediante un estudio comparativo entre tres
- Realiza un estudio sobre los diferentes tipos de protocolos de seguridad: WEP, WPAy WPA2.
protocolos de autenticacion EAP y explica los protocolos * Analiza el proceso de cifrado/descifrado, las limitaciones
con un diagrama de flujo entre el cliente y el servidor. y la vulnerabilidad de cada protocolo a varios ataques.
* (Baek, Smith, & Kotz, 2013) * (Sukhija & Gupta, 2014)

\- NG /
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OBJETIVOS

Objetivo General

Evaluar el desempeiio de los sistemas de autenticacion del estandar de seguridad IEEE 802.1X para la
integracion de un portal cautivo bajo el protocolo de RADIUS y asi brindar los servicios de red en la empresa
Compu Seguridad.

Objetivos Especificos

« Desarrollar el estado del arte del estandar de seguridad IEEE 802.1X, el protocolo RADIUS y su
integracion en portales cautivos.

« Realizar un andlisis comparativo de la autenticacion del estandar de seguridad IEEE 802.1X.

» Realizar un analisis de la situacion actual de la red inalambrica de la empresa Compu Seguridad.

« Desarrollar un portal cautivo que permita iniciar sesion y conectarse a internet a los empleados de la
empresa Compu Seguridad.

« Configurar los equipos de red inalambrica de la empresa Compu Seguridad bajo el estandar de
seguridad IEEE 802.1X.

« Evaluar los resultados obtenidos en la implementacion de los sistemas de autenticacion.
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ANAUSlS Y DlSENO > Fundamentos tedricos

IEEE 802.1X

Métodos EAP

RADIUS

Protocolo AAA

Portal Cautivo




ANALISIS Y DISENO B Metodos EAP

£ CHAP  EAP-TTLS

« EAP-MD5 . PEAP
 EAP-TLS

S Legacy o )

/ heredado Certificados \
\ Contrasefias || Contrasenas /

[ seguras <
« EAP-LEAP * EAP-SPEKE
« EAP-FAST

) y,

@ESP
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ANAUSIS Y DISENO I Métodos EAP - Comparacion

Autenticacion mutua

Entrega de clave dinamica
Inmunidad en ataque de
diccionario

Inmunidad en ataque MitD

Reautenticacion rapida
Autenticacion del servidor

Autenticacion del
suplicante

Certificado de servidor
Certificado de cliente
Eficiente

Bajo costo

Amplio soporte de puntos
de acceso

Fortaleza general de la
seguridad

RFC 4017

No
No

No

No
No

No

Si

No
No
Si
Si

Si

Mala

EAP-TLS
Si
Si
Si
Si
Si
Certificado

No si el certificado
esta en el disco

Requerido
Requerido
No
No

Si

Fuerte

EAP-TTLS
Si
Si

Si

Si

Si
Certificado

No si el certificado
esta en el disco

Requerido
Opcional
No
No

Si

Buena

Extensible Authentication Protocol (EAP) Method Requirements for Wireless LANs

EAP-PEAP
Si
Si
Si
Si
Si
Certificado

No si el certificado
esta en el disco

Requerido
Opcional
No
No

Si

Buena

EAP-LEAP

Si
Si
No

No
No

Claves de
cifrado

Si

No
No
Si
Si

No

Buena

EAP-FAST
Si
Si
Si
Si
Si
PAC

No si el certificado
esta en el disco

Requerido
Opcional
No
Si

No

Buena

EAP-SPEKE

Si
No

Claves de
cifrado

Si

Requerido
Requerido
Si
Si

Si

Fuerte
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Mikrotik Cloud
Core Router
CCR1072-1G-8S+

Mikrotik Cloud
Router Switch
CRS326-24G-2S+RM

Router
TP-LINK

GGG aasns DI [aae[aa

Router
TP-LINK

Router
TP-LINK

Router
TP-LINK

10

La poblacion de la empresa es:

20 empleados

Mas de 1500 clientes

e m
Mikrotik
ROuterBOARD

RB951UI-2HND

Router
TP-LINK
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ANALISIS Y DISENO B Establecimiento de politicas de seguridad

Prioridad

# Requerimiento ; ,
Alta Media Baja

No exponer al sistema a altas temperaturas ni a humedad.

Poseer una conexién estable a internet para el buen funcionamiento del servicio.

Se debera ingresar a la plataforma via web o WinBox para poder configurar y gestionar el servicio.

El sistema depurara a los usuarios que ya no pertenezcan a la empresa legalmente, asi como también a los nuevos.

1 X
2 X
3 X
4 X
5 La ubicacién del sistema debera encontrarse con los servidores de la empresa. X
6 Se requiere un software con soporte AAA (authentication, authorization, accounting). X
7 Se requiere compatibilidad entre la infraestructura con la que cuenta la empresa. X
8 Se requiere que el sistema siempre este activo. X
9 Los empleados tendran de un ancho de banda de 5M y 10M para subida y descarga de datos, respectivamente. X
10 Los clientes dispondran de un ancho de banda simétrico de 25M, 35M y 60M, por 24 horas. Dependiendo del plan de internet X
gue deseen contratar.
11 Internet inalambrico gratuito por 30 minutos al dia con un ancho de banda de 2M y 5M de subida y descarga de datos, X
respectivamente.
12 Solo el administrador del servicio podra modificar, leer o eliminar datos de la base de datos.
13  Solo se permitird utilizar 1 dispositivo por usuario.
14  Cada usuario dispondra de un usuario y contrasefia unica.

15  El tiempo de conexidn al recurso estara asignado por el administrador de toda la red segun sea necesario.

X X X X X

16  Se requiere de un Hotspot amigable con el usuario

ISO/IEC/IEEE 29148:2018
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ANAUSlS Y DISENO I Disefio de la red inalambrica

[_ SUPLICANTE —] [_ AUTENTICADOR _] : [— SERVIDOR Dl; _]
, . AUTENTICACION
]| E =
Portalll Punto de Router
acceso inalambrico -
inalambrico Servidor
. * Servidor RADIUS
Tableta Teléfono rrYY « Certificado digital
ryrry ) .
Conmutador
I_ Usuario Protocolo EAPoL Protocolo RADIUS _J
| e e e e T TS m o m - - - m - A
1 1. EAPolL - 519“:> : 1Solicitud de acceso
! G — T identi !
! 3. EAP - response |dent|ty::> : HInicio: EAP-TTLS
1 4. RADIUS - access-request :> :
| :
1 - <: 5. RADIUS - access-challenge 1
| (EAP-TTLS) 1
1 1
. <=6 EAP - request (EAP-TTLS) \
L:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::'%
:— 7. EAP - response ' Inicio: Handshake
Client Hello] -
! b ) : 8. RADIUS - access-request (= y Protocol
! : (Client Hello) I
1 <= 9. RADIUS - access challenge 1
I (Certificate) 1
G o o e C; 10. EAP - request (Certificate)_ _ _ _ _ _ _ _ _ _ . _ _ _ _ _ _ _ _ __ _ ___ J
roTT T T 11. EAP - ‘re;pgns‘e::> ________________________ ST TsTTsTTTEmTEEEEE T E T “:Fin: Handshake
' (Client Key Exchange) 3 5 Protocol
! 12. RADIUS - access-request :> !
. . (Client Key Exchange) .
! - <:: 13. RADIUS - access-challenge !
! : (Change Cipher Spec) !
: <:14. EAP - request (Change : :
S S N s
:- 15. EAP - response : -‘I_I(Efg?é;el_g”m:
1 (usuario y contrasefia) 16. RADIUS - response (usuario C————————— > I
1 . y contrasefia) . |
i : < —————) 16. RADIUS - access-accept |
1 < 17 EAPoL - success 1
. 4

ESPE
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ANAUSIS Y DISENO I Disefio del portal cautivo

D D Iniciar sesion * +

~

< O A Noseguro | 192.168.1.22

Iniciar sesion

Seleccione Vo L LA
otra red i o s o o s A

Usuario

No Ingrese su Ingrese de Contrasefia
usuario y forma gratuita
contrasefia por 30 minutos CONECTARSE

Para conocer acerca de nuestros servicios

R.098 095 1416

correctas las
credenciales?

iiiGRATISII 30 minutos de internet al dia
Redireccion a la
pagina de
Facebook de
Compu
Seguridad
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|MPLEMENTAC|6N W caracteristicas del dispositivo

MikroTik Router BOARD RB951Ui-2HNnD

Detalle Descripcién

Cddigo de producto RB951Ui-2HNnD
CPU AR9344
Nucleos CPU 1
Frecuencia del CPU 600 MHz
: ' Ilnlllerllﬂﬁﬂll 95"" 2HinD Dimensiones 113 x 138 X 29 mm
Power | PWR | i
. ; SO RouterOS
) {
e = Licencia Nivel 4
cecoli B W RAM 128 MB
DC8-30v [ Ethernet
Almacenamiento interno 128 MB
Tipo de almacenamiento NAND
Estandares 802.11/b/g/n
' i Max tasa de transmision 300 Mbps
Mfk:u"o'ﬁrk Temperatura de funcionamiento ~ -20°C a 60°C
Lagin
= Password
Winbox

UMNIVERSIOAD DE LAS FUEARZAS ARMADAS
14 sciiscon INMOWACIGON PARA LA EHCELEMGCIA

S ESPE




IMPLEMENTACION s>  RrADIUS

@ admin@08:00:27:534:70:D2 (MikroTik) - WinBox (64bit) vB.49.1 on x86 (xB8E)

Session  Settings  Dashboard

Safe Mode Session:

# Quick Set

L CAPsMAN

WM |nterfaces

- Mireless New RADIU

#% Bridge

2. PPP

12 Mesh Service: [_| ppp login

=P hotspot wireless
MPLS [ dhep [ ipsec

Openfl
Slis) [ dotx
-5 IPv6

General | Status

|Cert'rﬁcate

I Routing Called ID: |

System Domain: |

M Queues = Address: [127.0.0.1

B Files

Protocol: [udp

¢ For=r | ..............I

Authentication Part: 1812

B New Terminal Accourting Port: (1813

Lo Timeout: 300

2 loT
W LoRa [ Accourting Backup

Dot1X Realm: |

© Dude Certificate: [none

(=BT
Sre. Address: [0.0.0.0

b Make Supout rf

Remove

Reset Status

© New WinBox enabled

B Exit

= Windows

1} B Mikrotik User Manager: Routers

MikroTik 2

Mikratik User Manager

[

Routers

Sessions
Customers
Logs
Payments
Profiles
Seftings

g
3

0 A sessions
0 A users
Advanced search
Maintenance

Logout

il

AONCA y

Owner;
IP address:

Shared secret:

3 Time zone:
Disabled

Log events:

|RADIUS-server
admin
[127.0.0.1 |

*xtt**x:tr**x1 I

Parent time zone V|

[

[[] Authorization success
Authorization failure
[] Accounting success
Accounting failure

w Radius incomming

] [

ESPE
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IMPLEMENTACION B  rortal cautivo

@ admin@0&:00:27:54:70: D2 (MikroTik]) - WinBox (64bit) v0.49.1 on x86 (x86) —
Session  Settings  Dashboard
Safe Mode | Session: | 08:00:27:5A:70:D2 u
& Cuick Set
L CAPsMAN
[ Intefaces
L Wireless
% Bridge
&= PPP
Mesh ARP
(=P ] Accounting Servers | Server Pofles | Users User Pofies | Active Hosts IP Bindings | Service Potts  Walked G
) MPLS I Addresses E
L | | Feset HTML || Hotspot Setup
) OpenFlow DHCP Cliert @ | ||
|PvE I DHCP Relay e Mew Hotspot Server
J‘:E Routing " DHCP Server 4 MName: | PortalCautive | 6
L System I DNs _ =
Interface: |w|ar1'| || ¥
i CGueues 2
B Fies Hotspot Address Pool: |nnne || ¥ 5
] Log m— Profile: |defautt [+]
o __Disabl&
sl s Kid Control idle Timeout: [00-05.00 | o =
Too -
K Tools - DL Keepalive Timeout: | | -
e
- Login Timeout: | | -
TRO6S Poal
= T ' Roules Addresses Per MAC: [2 | = Resct HTML
™ LoRa SMB IP of DNS Name: [0.0.0.0 |
& Dot1X
Eet Proxy Status: | |
Q@ Dude I ssy
B KyM Services enabled

ESPE
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IMPLEMENTACION s>  cAp-T7LS

@ admin@08:00:27:54:70:D2 (MikroTik) - WinBox (64bit) v6.49.1 on x86 (x86)
Session  Settings  Dashboard

& Cuick Set

L CAPsMAN

b Interfaces Hotspot Server Profile <default=

4 Winsless 1

%7 Bridge Genersl | Login | RADIUS | .

L Hatspot Server Profile <default>

== FPP 1 e Tt =8 v Use RADIUS |2

L. Mesh S ' Defaut Domain: |127.0.0.1

P r Login By: DM.P'.C Cookie Cancel

'€ = Location 1D -

32”2 M #][=] 7] vl HTTP cHap | (vl HTTPS |2 Aooly Find . v o |

() OpenFlow 5—r i :

IPpG 3 SN D HTTF PAP Trial - Location Mame: | | -

v O default I | MAC Cooki MAC Format: | XX XA K0 &

i System [~ MAC Auth. Mode: |MAC as usemame & Accounting

B Qusues MAC Auth. Password: | | Interim Update: | | -
Files - —

E » HTTP Cookie Lifetime: [3d 00:00:00 | NAS Port Type: |19 fwireless-802.11) =]

g

27 RADIUS 4 I 551 Certificate: |servidor |3

#. Tools 2 v S Redrect

B8l New Teminal [ Split User Domain

TROES

@& loT I3 Trial Uptime Limit: | 00:30:00 |

™ LoRa Trial Uptime Reset: [1d 00:00:00 |

@ Dot1X Tral User Profile: [trial =] |defauit

@ Dude I [|1tem

‘defautt

u

B2 Kvm

ESPE
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General | Key Usage Status

Name

-|ca

OK

Cancel

Issuer:

Country
State
Locality
Organization
Unit

Common MName

Subject Alt. Name:

Key Type

Key Size:
Diays Valid:

- |EC

Apply

Copy

Remove

: |Los Rios

Sign

: |Buena Fe

Sign via SCEP

b |Comp|_| Seguridad

| Create Cert. Request |

: I Redes

E Ica .compuseguridad.com

Import

Card Reinstall

i

Card Verify

-|RsA

L
[

[prvatetear et

ific

Gieneral | Key Usage Status

Name

Export

Issuer:

Country
State
Locality
Organization
Unit

Common Name

Subject Alt. Name:

Key Type

Key Size:
Days Valid:

[=] E3
: |servidor Cancel
I l
Apply
;| Los Rios | Sign |
3 IBuena Fe Sign via SCEP

b |Comp|_| seguridad

| Create Cert. Request |

: I Redes

E Iser\:er.compuseguridad .com

Import

Card Reinstall

i

Card Verify

:[RsA

[
[

[orvate ey ot

Export

|MPLEMENTACI6N W Certificados digitales

General Key Usage | Status

Key Usage: [ | digital signature
[ ] key encipherment
[ key agreement
crl sign
[] decipher anly
[] server gated crypto
[ ] timestamp
[ipsec tunnel
[] email protect
[ tis client

MNe

rhific:

General Key Usage | Status

Key lsage: digital signature
key encipherment
[ key agreement

crl sign

[ ] decipher only

[] server gated crypto
[] timestamp

[ lipsec tunnel

[] email protect

tls client

[] content commitment
[] data enciphement
key cert. sign

[ ] encipher only

[ dves

["] ocsp sign

[ lipsec user

[lipsec end system
[] code sign

[ tls server

[ ] content commitment
data enciphement
key cert. sign

[] encipher only

[ ]dwes

[] ocsp sign

[lipsec user

[ lipsec end system
[] code sign

tls server

Cancel

&

-

=

pl

g
2

Remove
Sign
Sign wia SCEP
Create Cert. Request
Import

Card Reinstall

Card Verify

Expart

Cancel
Apply

II
Ead

o

o
g

Remove
Sign
Sign wia SCEP
Create Cert. Request
Import
Card Reinstall
Card Verify

Export
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|MPLEMENTACI6N B Creacidn de usuarios

Tipo de usuario Tiempo de uso Tasa de transmision Rx/Tx
Administrador llimitado 50 Mbps / 100 Mbps
Empleado llimitado 5 Mbps / 10 Mbps
Gratuito 30 minutos 2 Mbps / 5 Mbps

Plan 25 Mbps 24 horas 25 Mbps / 25 Mbps
Plan 35 Mbps 24 horas 35 Mbps / 35Mbps
Plan 60 Mbps 24 horas 60 Mbps / 60Mbps

MikroTk | Limitations I Limitation details E3 MikroTk 1 m imitations
Mikratik User Manager Mikratik User Manager
] a Main s Profile: | 60Mbps | - |3
Name: |50mbps | Mame: |60Mbps
— O : admi .
Users O |v name L wner. admin TE— Mamea forousers. |F;Isln_de 60 Mbps |
Sessians ] |admin Download: | 0B | Sessions Va'l":dni:r: 31 dm'” |
Customers 1 |empleado Upload: |U B | Rl Start;: At first logon v|
Logs |_| gratu ito Transfer: |UB | Logs Prica: 0.00 |
Saymens ) |25mbps Uptme: [1d | 5 e a
== [l |35mbps 4 Rate limits —
: Rate limit: Ry 60M | T/ 60M | :
Seitings Seitings
Ll R)'l | T):l | ] |Active Constraints
Burst threshold: Rx T . ; .
| "4 | O fmays ___prime imic 1
Burst time: Ry | 7 | 4 Rate limits: 60M/60M 0/0 0/0 0/0 0 60M/60M
Min rate: R"‘l GOM | T)':I BOM I Add new limitation Remove selected limitafions |
Priority: | Mot gpeciﬁed v|
JC = ]
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|MPLEMENTACI6N I Creacion de usuarios

Mfﬁﬁf‘{jrfk Pl Add E lit Generate

Milratik User Manapger

I =Y
sername W Till time % Total time left %W Actual profile
| Per page [20] V|

Routers

Sessions

Generacion de un usuario Generacion de un grupo de usuarios
User details |E| User details |E|
A [Main A [ain

| Owner. admin

Username: |Admin
Mumber of users: | 5 |

FPassword: |admin123 |

Dizabled: || Username prefix: |BOMB |
_ Owner: admin Username length: | 3 V|
v &r{_msltramts Pwd same as login:
+ Wireless .
w Private information c I?agfr\;urd length: 5 A
Assign profile: | Administrador v | :W?EE':;
Add | w Private information
Assign profile: | Plan de 60 Mbps V|

Add |

UMNIVERSIOAD DE LAS FUERZASE ARMADAS
20 INNOVACION PARA LA EXCELEMNCIA




IMPLEMENTACION BB  vouchers

A Mo seguro 192.168.1.15

COMPU SEGURIDAD PRUEBA GRATUITA COMPU SEGURIDAD PRUEBA GRATUITA
Periodo active 2 horas Periodo activo 2 horas
Welocidad de hasta 25 Mbps, por fibra optica Welocidad de hasta 25 Mbps, por fibra optica
Como utilizar: Como utilizar:
» Conecte su dispositivo al Wi-Fi "Red-Wifi" = Conecte su dispositivo al Wi-Fi "Red-Wifi"
= Sa abrira un portal cautivo > Se abrira un portal cautivo
= Ingrese su usuario y contrasena en el formulario > Ingrese su usuario y contrasena en el formulario
= Seleccione "COMECTARSE" = Seleccione "COMECTARSE"
Para mayor informacian Usuario Contrasefia Para mayor informacion:: Usuario Contrasefia
098 936 7413 2EMBwxg | 25MBwxg 098 936 7415 25MBkap | 25MBkap
MikroTsk Add Edit Generate
Mikrotik User Manaper I I
] |% Use CSV File % Till time % Total time left % Actual profile
25MBwxg Unknown 1d 25Mbps
, 25MB5dt Unknown id 25Mbps
25MBkap Unknown id 25Mbps
25MBert Unknown 1d 25Mbps
25MBwgh Unknown 1d 25Mbps
[l BoMBwvah Unknown 1d 50Mbps
[ BOMBZue Unknown 1d 60Mbps
Settings [ EoMBxbg Unknown 1d 60Mbps
Reports [l le0oMBigj Unknown 1d 50Mbps
[ lpOMBekw Unknown 1d &60Mbps
[ |admin Unlimitad Unlimited admin
I:I Useradr Unlimitad Unlimited empleado
- [ |Userziz Unlimited Unlimited empleado
_ [] |User5ey Unlimited Unlimited empleado
| togout | Por pags [20] v

UMNIVERSIOAD DE LAS FUEARZAS ARMADAS
sciiscon INMOWACIGON PARA LA EHCELEMGCIA




22

PRUEBAS Y RESULTADOS B  Autenticacion EAP-TTLS

SUPLICANTE : AUTENTICADOR : SERVIDOR DE
: : AUTENTICACION
-~ - -~ - - - - = m—m = = = == = = T T T T T T m e e e e e e e e e e e e e e e e e e m = === A
| 1. EAPoL - start( > I
'L < 7 )2. EAP - request identity _;
O B EAP-responseidenyC—————— >~~~ STt TTTT T m T R
1 : 4. RADIUS - access-request C : |
1 E : > I
1 < : ) 5. RADIUS - access-challenge 1
I ‘ (EAP-TTLS) |
I . 1
| < : )6. EAP - request (EAP-TTLS) i
|r 7. EAP - response( : > : -‘I
(Client Hello) . -
I 8. RADIUS - access-request > 1
I (Client Hello) : !
! < ) 9. RADIUS - access challenge I
1 . : (Certificate) 1
U e e = = S 10. EAP -request (Certificate) _ _ _ _ _ _-_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ J
5 11. EAP - response( : > . R
' i : i I
(Client Key Exchange) : :
! 12. RADIUS - access-request ( >
' (Client Key Exchange) : !
I < 4y 13. RADIUS - access-challenge !
I : = - (Change Cipher Spec) !
: < - y14. EAP - request (Change :
o e o o e e e e i Cipher Spee) oo _ 2
_______________________ e e e e e i
Ir 15. EAP - response( > . I
I (L LR ) 16. RADIUS - response (usuario > I
| y contrasefia) - |
| B : < ) 16. RADIUS - access-accept |
! < ) 17. EAPoL - success !
L 4
p—
&
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PRUEBAS Y RESULTADOS T  Autenticacion EAP-TTLS

EAPoL - start

No. Source Destination Protocol Length Info
100:16:76:d7:47:3F 01:80:c2:00:00:03 EAPOL 19 start

o Frame 1: 19 bytes on wire (152 bits), 19 bytes captured (152 bits) on interface
& Ethernet II, Src: 00:16:76:d7:47:3F (00:16:76:d7:47:3f), Dst: 01:B0:c2:00:00:03

Tel| = B02.1x Authentication
Fase 1. Solicitud de acceso RN L TR,
— e — omonnon
[_ SUPLICANTE j [_ AUTENTICADOR Tiﬁ; ?trt ':1}
| - || () | .
w EAP — request identity
| Usuario | | Punto de | MNo. source Destination Protocol Length Info
L — L rdambie 2 10:bd:18:82:11:91 00:16:76:d7:47:3f EAP 60 Request, Identity
pommmmooes L EApor sy T T T T T R & Frame 2: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on int
I <> AP - request identity ! # Ethernet II, Src: 10:bd:18:82:11:91 (10:bd:18:82:11:91), Dst: 00:16:76:d7
e ’ = 802.1x Authentication

version: 802.1x-2001 (1)
Type: EAP Packet (0)

)
= Extensible authentication Protocol

Id: 1

Length: 5

lIype: Identity (1) |
Identity:
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PRUEBAS Y RESULTADOS B Autenticacion EAP-TTLS

RADIUS — access-request

=jjRadius Protoco

Code: Access-Request (1)]

Packet identifier: 0x0 (0)

Length: 112
Authenticator: d0580000c31500004044000045320000
The r n. o this re is in frame 4

- Attribute value Pairs
# AVP: 1=6 t=NAS-IP-Address(4): 172.25.1.254
@ AVP: 1=6 t=NAS-Port-Type(61): ethernet(15)
i AVP: 1=6 t=NAS-Port(5): 2
# AVP: 1=11 t=User-Name(l): anonymous
+
+

Fase 2. Inicio EAP-TTLS

r_- o SUPLICANTE _j r_ -___-A;;E;ﬂ;;;;R

| o || (1)

4 AVP: 1=10 t=Acct-Session-Id(44): 05000018
@ AVP: 1=19 t=Calling-Station-1d(31): 00-16-76-D7-47-3F

SERVIDOR DE _j

AUTENTICACION AVP: 1=16 t=EAP-Message(79) Last Segment[1]

eEAP fragment
| -} Extensible Authentication Protocol

i Code: Response (2)
Id: 2
| | Length: 14
Type: Identity (1)
L

Servidor N RADIUS — access-challenge (EAP-TTLS)
_RADUS -[Radius_Protocol ]
- —-— SIEAETé;&hEeEéth "" ::::::::> _________________________________________ k Sacker TdeneTTiers Dx(0)

.
: 4 RADILS Packet identifier: 0x0 (O
. - access request => i

| q Length: 64

| <: 5. RADIUS - access challenge
1
1
1
[

Usuario acceso

__]
| | | Punto de |
Lo )L _ineambrico _

Authenticator: 7a01321ed440dd659b73b4646c4096c3
(EAP-TTLS) [This is a response to a request in frame 106]
e —— EAP - request identity [Time from request: 0.112706000 seconds]
(EAP-TTLS) E = Attribute value Pairs
——————————————————————————————————————————————————————————— 2 AVP: 1=8 t=EAP-Message(79) Last Segment[1]

EAP fragment
- Extensible Authentication Protocol

EAP — response identity Code: Request (1)

Id: 3
- 802.1X Authentication Length: 6

version: 802.1X-2001 (1) [Type: Tunneled TLs EAP (EAP-TTLS) (21)]

|Type: EAP Packet (o)] i EAP-TLS Flags: 0x20

Length: 14 . .

- Extensible Authentication Protocol EAP —request idendity (EAP-TTLYS)
ode: Response (2

1d: 1 = 802.1x authentication
Length: 14 version: 802.1x-2001 (1)
[ogze: o racker o
Identity: anonymous Length: ©

= Extensible Authentication Protocol
[Code: Request ()]
Id: 2
Length: &
|IType: Tunneled TLS EAP (EAP-TTLS) (21)]

S ESPE
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PRUEBAS Y RESULTADOS T  Autenticacion EAP-TTLS

iCi RADIUS - - t
Fase 3. Inicio del protocolo Handshake access-reques

[ sweueane | [ autenmcasor | [ servborDE |

gfe: Access—Reguest (1]
Facket
- Length: 172
I ( . AUTENTICACION AUThenticator: 84350000587 300006342000068530000

[ouplicate reguest: 0]
The respons his r is in fram 4
- atribute value Pairs

# AWP: 1=l t=NAS-IP-Address(4): 172.25.1.25%4
‘ | | | | ‘ 4 avP: Tef TeNAS-POrT-Type(6l): Ethermet(ls)
# avP: T=f t=NAS-Port(5): 2
Usuario Punto de id # avP: T=ll t=user-sMame{l): anomymous
_ acceso Servidor ® avP: T=l0 teacct-Session-Id(44): 05000018
L _J | inalambrico _J l_ RADIUS _J # avP: =18 testate{2d4): SbF7T65115bF4702F1E7ad3910299607d
I # avP: T=19 t=Calling-Station-Id(31): O0-16-76-D7-47-3F
r 7 EAPoL-respunse=> al AvP: T1=58 tT=EAP-Message(79) Last segment[1]
| 1 Ear fragment
| 8. RADIUS - access request :> 1 xeensible authentication Protocol
I <) 9. RADIUS - access challenge 1 ﬂ]
| < ——10. EAP - request ! Lenath: 56
b m s m o s st ot o o e m e m e mm— e —m————m———— - 4 [ Type: Tunneled TLS EAP (EAP-TTLS) (J1)]
# EAP-TL. ags: O=0U
H = Secure Sockets Layer
EAP - I’esponse (C“ent He”O) 5 TLSwl Record Layer: Handshake protecol: client Hello
content Type: Handshake (22)
= 802.1X Authentication versiom: TLS 1.0 (0x0301)
version: 802.1Xx-2001 (1) h: 45
I ndshake protocal: client Hello |
tength: 56
= Extensible Authentication Protocol '
RADIUS - access-challenge (Server Hello, Certificate, etc)
Id: 2
Length: 56 [Radius Protocol |
|§Ee: Tunneled TLS EAP (EAP-TTLS) (21)]
# EAP-TLS Flags: OX 27 G .
= Secure Sockets Layer Length: 1090
= TLSV1 Record Layer: Handshake Protocol: Client Hello Authenticator: fO3bb59749f99401F0cf58963e664fc2
content Type: Handshake (22) [This is a response to 3 request in frame 106]
version: TLS 1.0 (0x0301)

[Time from request: 0.156620000 seconds)
Length: 45 [ouplicate Response: 0]
= uangsﬁaﬁe Protocol: client Hello | 3 Attribute value Pairs

4 AVP: 1=255 t=EaP-Message(79) Segment[1]
AVP: 1«255 tegap-Message(79) Segment([2)

# AVP: 1=255 teEAP-Message(79) Segment(3)
RAD'US - acceSS-l’equeSt 4 AVP: 1w255 teEAP-Message(79) Segment (4]
= AVP: T=ld4  te=EAP-Message(79) Last Segment[S]
5 802.1Xx Authentication €ap fragment
version: 802.1x-2001 (1) Extensible Authentication protocol
tength: 10 GH
- extensible Authentication Protocol

Length: 1024
Irge: Tunne!eE TUS EAP (EAP-TILS) L))
in th: 1024 R - ags: Oxcl
.' EAP-TLS Length: 2106
o f.LTunn:;:c.i TI;: EAP (EAPTTTES) (21) # [3 EaP-TLS Fragments (2106 bytes): #117(1014), #119(1014), #121(78)]

EAP-TLS Length: 2106 Secure Sockets Layer
+ [3 EAP-TLS Fragments (2106 bytes): #11(1014), #13(1014), #15(78)] ecord Layer: Handshake Protocol. Server Hello

= Secure Sockets Layer # TLSV1 Record Layer: Handshake Protocol: Certificate
TTH_LW TSVI Record Layer: Handshake Protocol: server Hello

5 TLSV1 Record Layer: Mandshake Protocol: Server wello Done
X SRR t
# TLSv1 Record Layer: Handshake Protocol: certificate

UMNIVERSIOAD DE LAS FUERZASE ARMADAS
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PRUEBAS Y RESULTADOS B Autenticacion EAP-TTLS

Fase 4. Fin del protocolo Handshake RADIUS — access-request

-IRaa'II.IS PI'OtDCO1 I

—_— — e— Code: Access-Regquest (1
supLicANTE | [ autenTicabor [ serviborDE ] Packet identifier: 0x0 (0

Length: 312
| | (, N AUTENTICAGIGN Authenticator: 7f43000082340000¢16400009F720000
% 4 /) |

[puplicate Request: 0]
The r i} his r is in fram 4
= attribute value pPairs
% AVP: 1=6 TtT=NAS-IP-address(4): 172.25.1.254
| | 3 AVP: 1=6 T=NAS-Port-Type(6l): Ethernet(15)
7 AVP: =6 T=NAS-Port(5): 2
Servidor 4 AVP: 1=11 Tt=User-nName(l): anomymous
l_ RADIUS _J # AVP: 1=10 T=Acct-Session-Id{44): 05000018
—_——— — — 7 AVP: 1=18 teState(24): Sbf7651158f1702f187ad3910299607d

Usuario ACCESO

I _J l_ |na|ambr|i

l____J

[_
| . | | Punto de
L

e m e e e e e e o o o e e m e e e e e e e e e e — e m— - — - - = - # AvP: 1=19 t=Calling-station-Id(31): 00-16-76-D7-47-3F
11. EAPoL - Client key exchange=:> S AVP: 1=198 t=EAP-Message(79) Last Segment([1]

EaP Tragment

12. RADIUS - request (client key:>
exchange)
<:: 13. RADIUS - access challenge

(Change Cipher Spec)

Len th: 196
<=g"r:5e’:';°"ea’eq”em (Change IEQ‘ Tunneﬁed TL5 EAP (EAP-TTLS) (21) |
3 pher Sp E © EAP—TLS FTags: OX00

= Secure Sockets Layer
H I» TL5V1 Record La§er: Handshake Protocol: Client Kez Exchange!
EAP - I’esponse (C“ent Key EXChange) # TLSvl Record Layer: Change Cipher spec Protocol: Change Cipher Spec

- 802. lx Authentkation # TLSv1 Record Layer: Handshake Protocol: Encrypted Handshake Message
8 200

gtion Protocol

x ble Authen
Code: Response (2)

RADIUS - access-challenge (Change Cipher Spec)

Ccode: access-Challenge ]

Type: Tunneled TLS EAP (EAP-TTLS) (21) |

- s = SO Packet identifier:
‘ Secure :::: L: :: ans ake Protoco e Length: 119
TS y - m s r spec Authenticator: 03e0edf04092968chbcea?es07885ae71
content Yype (hange cipher spec (20) This i r la} in fram
version: TLS 1.0 (0x0301) [Time from request: 0.698469000 seconds]
Ltength: 1 [Duplicate rResponse: 0]

Change Cipher Spec Message

Attribute value Pairs
= TLSVl Record Layer: Handshake Protocol: Encrypted Handshake Message

= avP: 1= =EAP-M 7
content Type: Mandshake (22) EAP fSigm:nE es520e(79) Last Segment[1]
version: TLS 1.0 (0x0301 = . .
Length: 40 § ) = Extensible Authentication Protocol
wandshake Protocol: Encrypted Mandshake Message [Code: Request (1) |
Id: 7
RADIUS — access-request Length: 61
|Type: Tunneled TLs EaP (EAP-TTLS) (21) |
= 802.1X authentication # EAP-TLS PT35S URED
Version: 802.1x-2001 (1)
- EAP-TLS Length: 51
Len;: T 6L acker (O] o Secure Sockets Layer
= Extensible Authentication Protocol ¥ TLSv1 Record Layer: Change Cipher Spec Protocol: change Cipher Spec
Id: 6

Length: 61
|EEe: Tunneled TLS EAP (EAP-TTLS) (21) ]
¥ EAP-TLS Flags: Ox80

EAP-TLS Length: 51

UMNIVERSIOAD DE LAS FUEARZAS ARMADAS
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PRUEBAS Y RESULTADOS B Autenticacion EAP-TTLS

Fase 5. Transmision de credenciales

[ swweawe 1 [ aumewmeaoor | [ semwoorpe
AUTENTICACION
| — |

@ |
| N

Punto de |

Usuario acceso Servidor
L _J l_ inalambrico l_ RADIUS _J
:- T _13. EAT’ o re;pan;e (_us_uaﬁo_y(:‘, ________ - 1|
contrasefia) .

I 16. RADIUS - response (usuario I
i e, ————> i
. <) 17. RADIUS - access-accept :
L <18  EAP- success

EAP — response (usuario y contrasefa)

= 802.1x authentication
version: B02.1x-2001 (1)
|Type: EAP Packet (Djl
Length: &/
- Extensible authentication Protocol
Code: Response (2
0. ©

Length: 67
|Type: Turneled TLS EAP EEaP—TTLsi Ezlil

# EAP-TL> Flags: UxOU

g Sockets Laver
= TLSvl Record Layer: application Data Protocol: application Data |

27

RADIUS - response (usuario y contrasefa)

Extensible authentication Protocol
sOE: Response

Iﬁe: Tunneled TLS EaP (EaP-TTLS) (21)]
3 B ages: el

- Secure Sockers L
= TL5v1 Record L

lication Data Protocol: Application Data

CONTENT Type: Application DATA

version: TLS 1.0 (0x0301)

Length: 56

Encrypred application Data: 966149761352ceb0d67d35ccdaaBddc7b57Bad5d31735ech. ..

EAP — response (usuario y contrasefia)
[code: access-accept (2) ]
=k

g
Length: 171
authenticator: T73fSdicd2adféaaccle2d47fod5afof6a
m
[Time from request: 0.719138000 seconds]
[buplicate Response: 0]
areribute value Pairs
i avP: 1=538 t=vendor-specific(26) w=sicrosoft{3il)
# avP: 1=58 tevendor-specific(26) veMicrosoft(3ll)
= avP: T=f t=EaP-Message(79) Last Segment[1]
EaP fragment
= Extensible Authemtication Protocol

[COdé: SUCCRSS L]
Ia; ~
Length: 4

# AVP: T=18 teMessage-authenticator(80): 9c95b8f1lbld50eé6cf0afarsTdabedsl
5 AVP: T=ll tw=User-Mame(l): anomymous

EAP - success
- 802.1X Authentication
version: 802.1x-2001 (1)
[Type: EAP Packet (0)]
Length: 4
- Extensible Aauthentication Protocol
[coder Success (37]
Id: b
Length: 4

@ ERRE
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CONCLUSIONES

» El estudio del desempeiio de los sistemas de autenticacion EAP (Extensible Authentication Protocol) del
estandar de seguridad IEEE 802.1X de este trabajo de investigacion, ha permitido identificar una serie
de criterios que se pueden usar para comparar diferentes métodos EAP. Estos criterios fueron
identificados con la ayuda de la norma RFC 4017 EAP Method Requirements for Wireless LANs
desarrollada por la IETF (Internet Engineering Task Force). Y asi tuvo lugar el desarrollo de un analisis
comparativo de los metodos EAP en funcion de la seguridad, resistencia a ataques informaticos,
ocultacion de identidad en la red, reconexion rapida, costos computacionales, entre otros criterios.

« Analizando la situacién inicial de la infraestructura inalambrica en la empresa Compu Seguridad, se
determin6 un alto nivel de vulnerabilidad, teniendo como seguridad inalambrica una configuracion de
LAN de hogar. Para un ISP (Internet Service Provider), estas vulnerabilidades son blanco perfecto para
ataques cibernéticos, los cuales pueden acarrear varias pérdidas de datos y econdmicas.

 Mediante el estado del arte de este trabajo de investigacion se logré determinar las politicas de
seguridad mas relevantes para un ISP. Con la implementacion del estandar de seguridad 802.1X y el
sistema AAA en una WLAN, se puede mejorar el nivel de autenticacion, tener un control sobre los
usuarios que acceden a la red y crear politicas de seguridad que restrinjan el uso de la infraestructura
inalambrica. Con la finalidad de controlar la informacién que viaja por la red interna de la empresa
Compu Seguridad.
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CONCLUSIONES

« Para la empresa Compu Seguridad se determind que el método mas adecuado de autenticacion es el
EAP-TTLS. Este mecanismo de autenticacion es compatible con todos los dispositivos y la
infraestructura interna de red inalambrica. Este método EAP crea un canal seguro entre los suplicantes y
el servidor RADIUS mediante certificados digitales, los cuales garantizan que los datos brindados en el
proceso de autenticacion se mantengan cifrados.

« Se diseilo e implementd en la empresa Compu Seguridad un sistema de autenticacion EAP-TTLS,
mediante el estandar de seguridad IEEE 802.1X para la integracion de un portal cautivo bajo el sistema
AAA y asi brindar los servicios de red. La infraestructura de red inalambrica de la empresa fue reutilizada
y configurada para mejorar los protocolos de seguridad de la red.

» El servidor de autenticacion o servidor RADIUS que se utilizd en la empresa Compu Seguridad fue a
través del dispositivo MikroTik RouterBOARD RB951Ui-2HnD, el cual mediante la herramienta User
Manager (UM) se aplico los criterios de un sistema AAA que son autenticar, autorizar y contabilizar a los
usuarios que se conectan a la red interna de la empresa.

« Se definieron los permisos de usuario dependiendo del nivel dentro de la empresa y del uso que le dara
a la red. Asi fue como se limité el uso de tiempo, de tasa de transmision, de dispositivos que pueda
conectar a la red y de expiracion de credenciales.
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« Se realizé el portal cautivo a partir de la plantilla que entrega el dispositivo MikroTik RouterBOARD
RB951Ui-2HNnD, agregando informacion de importancia para la empresa y haciendo anuncios de los
servicios que brinda esta. Asimismo, se utilizé la plantilla de vouchers del dispositivo de MikroTik para
generar boletos con credenciales para poder ingresar a la red.

« Finalmente, se evaluo el disefio y se analizdé el correcto funcionamiento de la red inalambrica con
autenticacion EAP-TTLS bajo el protocolo IEEE 802.1X, con la incorporacion de un portal cautivo. Se
utilizé herramienta Wireshark para capturar los paquetes que viajan entre el suplicante, autenticador y
servidor de autenticacion, y compararlos con la literatura del protocolo RADIUS. Obteniendo como
resultado al sistema de red funcionando perfectamente.
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RECOMENDACIONES Y TRABAJOS FUTUROS

« Se recomienda realizar una capacitacion a los técnicos de redes de la empresa Compu Seguridad, en
los temas de Cyber Ops, protocolos de redes inalambricas y fundamentos de RouterOS.

« Se recomienda realizar verificaciones periodicas de los dispositivos que se conectan a la red
inalambrica, para determinar anomalias que se pueden presentar en el sistema.

« Se recomienda tener el software de los diferentes dispositivos actualizados, con la finalidad de poder
parchar vulnerabilidades que se pueden presentar.

« Si se va a aumentar la infraestructura de la red inalambrica se recomienda analizar el datasheet de los
dispositivos que se desean adquirir, para comprobar que sean compatibles con el sistema
implementado.

« Tener en cuenta el tiempo de validez de los certificados digitales, ya que, si se pasa el tiempo de vida
util, se vuelven obsoletas y podrian corromper al sistema.

« Se recomienda socializar el nuevo sistema implementado en la empresa con todos los trabajadores de la
misma. Asi mismo realizar una campafa para los clientes, que estos conozcan las nuevas
caracteristicas inalambricas en las oficinas.

» Desarrollar un sistema de autenticacion EAP basado en contrasefias seguras.

» Evaluar el desempefio de servidores de autenticacion gratuitos y con licencia, mediante la aplicacion de
un sistema AAA para una red inalambrica.
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