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INTRODUCCION

\

Muchas empresas y usuarios se han visto en la necesidad de implementar sistemas
informaticos basados en una arquitectura cliente-servidor debido a su eficacia y
facilidad de acceso. En la mayoria de casos, resulta beneficioso la implementacion
de sistemas web, sin embargo, pueden estar expuestos a ataques perpetrados por
ciberdelincuentes preparados y con solidos conocimientos. )

~

/EI uso de sistemas automatizados (bots) se ha intensificado en la integracién de

los procesos de las compafhias y actividades cotidianas de las personas, existen
bots que pueden ejecutar desde tareas sencillas hasta manejar toda la I6gica de
negocio de una empresa. Missouri Enterprise menciona que una organizacion al
integrar bots en sus procesos, puede reducir los costos de un 24% al 50%,

Q:umplir con el tiempo de ciclo de procesos desde el 30% a un 50% /

En ese contexto, en este trabajo se desarrollaron bots para automatizar las
tareas de busqueda y analisis de vulnerabilidades en sistemas web, por medio
de la utilizacion de herramientas RPA

RPA bot
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ANTECEDENTES

-

Segun el Informe de Riesgos Globales 2020 del Foro Econdmico Mundial,
menciona que cada minuto existen 100 intentos de explotacion de

vulnerabilidades a diferentes sistemas informaticos.

Araiz de la pandemia del COVID19, los delitos informaticos han aumentado en

un 600% a nivel mundial.

Segun el portal Small Business Trends (2020), menciona que de los ataques
informaticos de todo el mundo, el 43% fueron dirigidos a pequefias empresas,
de los cuales, solo el 14% lograron mitigar el problema de manera efectiva,

mientras que el 29% restante tuvo déficit en la mitigacion de riesgos del Sl.

Segun el informe de la Asociacion Ecuatoriana de Ciberseguridad (2020),
menciona que de 100 empresas encuestadas en el Ecuador el 20% gestionan
de manera adecuada la seguridad de la informacién, mientras que el 80% de

empresas restantes poseen un manejo inadecuado de la ciberseguridad.
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ANTECEDENTES

Principales ataques cibernéticos a sistemas web empresariales se tiene:
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Denegacién
Servicios (DDoS)

4 )

Segun OWASP Top 10 (2021), menciona que los ataques
de tipo Cross-site Scripting se encuentran englobados en
la categoria de ataques de “Inyeccidén” que ocupa la
tercera posicion en el top 10 de las vulnerabilidades web,
con un indice de incidencia medio de 3,37%.

< y

Segun una investigacion realizada por China y Reino
Unido (2018), presentd un modelo de IA capaz de
vulnerar los captchas basados en textos de las
principales paginas web como Wikipedia, eBay y

KMicrosoft resolviendo el captcha en 0.05 segundos.

y

El aporte de DARPA, ha generado ideas enfocadas a la
creacion de sistemas de razonamiento cibernético
capaces de detectar vulnerabilidades en los sistemas

UNIVERSIDAD DE LAS FUERZAS ARMADAS

informaticos.
G ESPE

|||||||| ON PARA LA EXCELENCIA

VERSION: 1.0



PLANTEAMIENTO DEL PROBLEMA

Problema 1:

Un inconveniente en realizacion de la busqueda de
vulnerabilidades dentro de los sitios web, es que se utilizan
herramientas que requieren la intervencion humana y procesos
manuales (en ocasiones repetitivos) para obtener la informacién
y establecer un reporte, lo que afecta el tiempo para dar una
respuesta Optima a la vulnerabilidad existente en el sistema web.

Problema 2:

Un inconveniente en los sistemas web es el filtrado de
informacion a través del uso de métodos de inyeccion de codigo
malicioso. Un elemento que los atacantes optan por vulnerar son
las cookies de los sistemas web, ya que son archivos que
pueden llegar a contener informacion sensible de un usuario

Problema 3:

Los sistemas CAPTCHAs permiten contrarrestar los ataques de
bots maliciosos, pero hoy en dia la implementacion de
tecnologias como la Inteligencia Artificial y la automatizacién
robotica de procesos, ha hecho que los sistemas CAPTCHAs
sean muy facilmente vulnerados.

FECHA ULTIMA REVISION: 13/12/11 CODIGO: SGC.DI.260
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JUSTIFICACION E IMPORTANCIA

FECHA ULTIMA REVISION: 13/12/11

Justificaciéon 1: Para mejorar la
velocidad de deteccion de las

vulnerabilidades web haciendo uso de bots..

Justificacion 2: Para ofrecer un

modelo de proteccion de la informacion del

usuario o empresa ante ataques de tipo
Cross-site Scripting (XSS).

Justificacion 3: Para demostrar la
vulnerabilidad en los sistemas CAPTCHAs y
que futuras investigaciones se enfoquen en

complementar su seguridad

{\) ESP

UNIVERSIDAD DE LAS FUERZAS ARMADAS
NOVACION PAR CELEN

CODIGO: SGC.DI.260 VERSION: 1.0



OBJETIVO GENERAL

~

~

Disenar e implementar bots para automatizar tareas de busqueda y

lisis de vulnerabilidades en sistemas web.
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OBJETIVOS ESPECIFICOS

Disefiar e Implementar BOTS para ejecutar
tareas de web scraping de paginas web
vulnerables a ataques de tipo Cross-Site

Scripting (XSS).

—

Disefiar e Implementar BOTS para ejecutar
tareas de web scraping de paginas web
vulnerables a ataques de tipo Cross-Site

Scripting (XSS).

ﬁ
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ALCANCE

El alcance del proyecto se centra en demostrar que las paginas web
son vulnerables a ataques XSS por medio del analisis de sus cookies; y
la vulnerabilidad de los sistemas CAPTCHA basado en imagenes, por
medio de ataques perpetrados por un bot.

—

Haga clic en cada imagen que
contenga un autobus

Si no hay ninguna, haz clic en Omitir.
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MARCO TEORICO

) Segun Maldonado (2016), se denominan sistemas web a
¢QUE SON LOS SISTEMAS todas aquellas aplicaciones en las cuales los usuarios
WEB? . :
pueden acceder a través del internet.

COMPONENTES DE UN SISTEMA WEB Y SU ARQUITECTURA

CAPA DE PRESENTACION CAPA DE APLICACION CAPA DE DATOS

G l '
—_— |
- I Modelo = mee ll Acceso a datos I

I
. I
Usuario A ! : I
! I
@ | soucrun 2 '
I
- I I
I
! I
‘ ! I
— : | . o |

- Lo que el usuario ve y con I Contiene la logica

" 2 . Base de datos 1
Usuario C lo que interactua I del sistema |

I
| |
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MARCO TEORICO

VULNERABILIDADES Y AMENAZAS DE
SISTEMAS WEB

Principales amenazas web segun OWASP Top 10 2021

oo

A01:2017-Injection A01:2021-Broken Access Control

A02:2017-Broken Authentication A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure % AO03:2021-Injection

A04:2017-XML External Entities (XXE) TEW A04:2021-Insecure Design

A05:2017-Broken Access Control » AO05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration . A06:2021-Vulnerable and Outdated Components
AO07:Cross-Site Scripting (XXS) A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization ] AO08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities A09:2021-Security Logging and Monitoring Failures*
A01:2017-Injection {0 Al0:2021-Seerver-Side Request Forgery (SSRF)*

* From the Survey

Cross-site scripting (XSS).
Inyeccion SQL (SQLi).
Falsificacion de solicitudes entre sitios (CSRF).

Ataques DDoS. |
5 ESPE
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MARCO TEORICO

CROSS-SITE SCRIPTING
(XSS)

Consecuencias de los ataques XSS

KAcceso a las cookies del usuarih

e Robo de credenciales.

o Recopilacién de datos personales.

o Redirigir a paginas web maliciosas.

o Acceder al control del equipo de la
victima.

e Cambiar el contenido de un sitio

o Ejecutar ataques basados en

XSS se considera como una vulnerabilidad que aprovecha
las fallas de seguridad que permite a los atacantes
inyectar scripts ejecutables y maliciosos en una aplicacion
o sitio web del lado del cliente (Subia, 2018).

Funcionamiento de un ataque XSS

web.
\navegador web. /

El atacante

descubre un sitio s CIND -
bqu. tiene una R S e M A
'-.-Llncrabllldad que t[vdlfd_.gdnle m_\’[tz(f{.d (:A! delgo
permite la malicioso en el sitio we
inyeccion de >
scripts
ATACANTE SITIO WEB

El usuario visita el sitio web y
realiza una solicitud, pero
también ejecuta el script
malicioso

El script malicioso envia
datos privados de la
victima al atacante

USUARIOS
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MARCO TEORICO

Tipos ataques XSS ’

redirecting...

o=

XSS persistente o

XSS reflejado
almacenado

XSS basado en el DOM
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MARCO TEORICO

El atacante por medio de la ejecucion de un script del lado
del cliente puede obtener acceso de las cookies de la base
de datos del navegador (Rodriguez et al., 2019).

Robo de cookies
mediante ataques XSS

TIPOS DE COOKIES

Las cookies son archivos de (e ] o o ]
datos que los navegadores y @] Cookies de sesion g Cookies de terceros
% pégin’a§ web generan )
& automaticamente en el @ Cookies persistentes g Cookies seguras
1L ordenador del usuario. La 7
mayoria de las cookies ) =
contienen informacién personal @ | Cookies propia g Cookies HttpOnly
del usuario, ademas permiten L=
una navegacion acorde a las ‘ ] ]
preferencias del visitante 92 Cookies Zombi
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MARCO TEORICO

Herramientas para buscar vulnerabilidades en sitios web

Vega Parsero

@& VEGA

WPScan Burp Suite Community Edition

Burp Suite

Community Edition

Joomscan jSQL injection

Nikto Websploit

4
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MARCO TEORICO

La automatizacion robética de procesos (RPA) se define
L QUE ES RPA? como la automatizacion de procesos manuales de gran

volumen, repetitivos, mediante la utilizacion de robots de

software avanzados, también conocidos como "bots".

TIPOS DE RPA e Automatizacion RPA no

asistida

e Automatizacion RPA asistida
Beneficios de las RPA

e Reduccidén de errores.

e Mejora el analisis de e Ul.Vision
datos. HERRAMIENTAS e Robot framework
e Ahorro de costes. RPA e TagUl
e Mejora la productividad e Automagica 5
del negocio. e UiPath Community Edition
o RF;’A BOTs QUE e Software Mayhem J
° ° AUTOMATIZAN e Mechanical Phish
@ Qo oo 1 =
@I e =@
ROBOTIC PROCESS ¢ AUTOMATION
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MARCO TEORICO

El test de Turing completamente automatico y publico para
SISTEMAS CAPTCHA dlfer§n0|ar orde.nado.res de h.umano.s. Es un desaflg que

permite determinar si el que intenta ingresar a un sistema
es un bot o un humano.

Escriba los caracteres que ve en la

CAPTCHA basados en texto = . TRANSFORMAR
\ > M{ nont olinas

7

Qe

CAPTCHA basados en graficos

\ y

CAPTCHA basados en audio

TIPOS DE r PRSP e
CAPTCHA CAPTCHA de problemas S

_matematicos vy l6gicos )

a N

CAPTCHA ludicos

7

reCAPTCHA

\ y

\/ No soy un robot

7

hCAPTCHA

* Digite su Cédula: Cédula
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MARCO TEORICO

ESTADO DE ARTE

La presente Tabla, presente un analisis de los

/ automatica de vulnerabilidades

principales estudios enfocados en la deteccion

Cédigo Titulo Link

TR1 Una herramienta inteligente y automatizada de descubrimiento de Link
vulnerabilidades en el WCMS: El estado actual de la web

TR2 Un analizador automatico de vulnerabilidades para aplicaciones web Link

TR3 Ruptura robusta en tiempo real de CAPTCHA de imagen utilizando el modelo Link
Inception v3

TR4 Un ataque de bajo costo contra el sistema hCAPTCHA Link

TR5 Una extension del navegador Google Chromium para detectar ataques XSS en Link
sitios web basados en HTML5

TR6 Cookie Scout: Un modelo analitico para la prevencion de Cross-Site Scripting Link
(XSS) utilizando un clasificador de cookies
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https://ieeexplore.ieee.org/document/8922605
https://ieeexplore.ieee.org/document/9343173
https://ieeexplore.ieee.org/document/8530607
https://www.researchgate.net/publication/350358315_A_Low-Cost_Attack_against_the_hCaptcha_System
https://ieeexplore.ieee.org/document/8500284
https://link.springer.com/chapter/10.1007/978-3-319-73450-7_47
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METODOLOGIA

Metodologia para la Obtencién de la Herramienta RPA

ABILITY TO EXECUTE

@ UiPath

@ Automation Anywhere

@ Blue Prism
@ Microsoft
NICE @
EdgeVerve Systems @
NT@ @ WorkFusion
@ Pegasystems
Samsung SDS @
Y @ Appian
Nintex @
IBM @ @ Servicetrace
Kryon @
Cyclone Robotics @
Laiye @
COMPLETENESS OF VISION > As of June 2021 © Gartner, Inc

' CUADRANTE MAGICO DE
GARTNER (2021

Strong
Challengers Contenders Performers Leaders
Stronger
current
offering
A
WorkFi
Blue Prism@
EdgeVerve
Cyclone Robotics
Kof: .
50 (Datamatics SAP(-)
Hyland
Weaker
current
offering
Weaker strategy P~ Stronger strategy

ONDA DE LIDERES DE

FORRESTER WAVE
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METODOLOGIA

Seleccion del software RPA UiPath en su version Community Edition

® ¥, Escalabilidad 45 il | (1231)
' Integracion 45 | (1230)
‘ personalizacion 4.4 | L (1230)
- ; Facilidad de implementacién, administracién y 47 (1229)
Robotic Process Automation mantenimiento o
Ediciones de UiPath
Enterprise
Community
Enterprise Server Enterprise Cloud
Utilizado por desarrolladores y pequefios | Utilizado en el despliegue de tareas en Utilizado en despliegues empresariales
equipos que inician su viaje en la empresas y grandes organizaciones. en la nube y empresas de cualquier
automatizacion. tamano.
Version siempre GRATIS Prueba gratuita por 60 dias Solo por licencia
- 2 modulos Studio para el disefio de la - Médulos Studios ilimitados para el - Médulos Studios ilimitados para el
automatizacion. diseno de la automatizacion. diseno de la automatizacion.
- 3 robots. - Robots ilimitados. - Robots ilimitados.
- Orquestador alojado en la nube. - Orquestador on-premises (forma local y | - Orquestador alojado 100% en la
- Soporte solo por foros y videotutoriales. | servidores de la empresa). nube.
- Acceso a la academia UiPath. - Soporte de primera calidad. - Soporte de primera calidad.
- Escala a medida que crece la empresa. | - Escala a medida que crece la
- Actualizaciones autogestionadas. empresa.
- Actualizaciones constantes, siempre
al dia.
- Gestion centralizada del acceso de
los usuarios.

HESP
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METODOLOGIA

Ul.Vision

La principal razén por la que
selecciond la opcidon de Ui.Vision
-
procesos basandose en
macros
e Esideal para funcionar en los
sitios web mas complejos.
e Permite la grabacion y
reproduccion de procesos de
manera visual.

e Permite realizar pruebas
basadas en la utilizacion de

Permite la automatizacion dﬁ

Comparativa del IDE Selenium y Ul.Vision IDE

Caracteristica

IDE de Selenium

Ui.Vision RPA Selenium
IDE

Implementa todos los
comandos importantes de
Selenium IDE

Si

Si

Cadigo abierto

si (licencia Apache
2.0)

si (Licencia GNU AGPL 3.0)

Linea de comandos para

selenium-ide-runner

interfaz de linea de

datos con importacion de
\ archivos CSV. /

programar ejecuciones, comandos
ejecutar en una cuadricula.

Tomar captura de pantalla Si Si
Tomar captura de pantalla de No Si
pagina completa

Automatizar descargas de No Si
archivos

Exportacion de scripts a Java No No
Pruebas visuales de la interfaz | No Si
de usuario

Pruebas de elementos de No Si

lienzo

UESPE
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METODOLOGIA

Analisis de vulnerabilidades web con herramientas convencionales

Parrot OS

http://redisd.org http://pizza.com

q.3TeUtr5UXMZSe
tyq.JIeUtrsUXMZSe
ec(location.search

tics

ANoseguto‘ pizza.com/?s=<script>alert%281%29<%2Fscript

piza.com dice

1
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METODOLOGIA

Bot para el analisis de vulnerabilidades en los Sistemas CAPTCHA

Desarrollo del bot propuesto para vulnerar un sistema CAPTCHA

Implementa tecnologia

vision artificial Bot en UiPath
CAPTCHAs basados

en imagenes
3 Ejecuhta la accion =4
umana
GOOQ|€ Cloud JSON q
o |
cambio de datos Capta las imagenes
para analizar con

Cloud Vision API Inter
Logica de resolucion Cloud Vision API

Google Cloud Platform

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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METODOLOGIA

EN LA API DE GOOGLE CLOUD

ADMINISTRAR CUOTAS

Google Cloud  %e My First Project v

Nombre del proyecto *
UiPathGVision [~] ‘

ID de proyecto: uipathgvision-355121. No se podra cambiar mas tarde. EDITAR

[} izacion *

espe.edu.ec vy @ ‘

Cloud Vision API

Google Enterprise API

Selecciona una organizacién para vincularla a un proyecto. No podrds cambiar esta
seleccion més adelante.

Image Content Analysis — Ubicacién *
{ M espe.edu.ec EXPLORAR ‘

Organizacién o carpeta superior

HABI

PROBARESTA API [2

API APIly servicios Editar el registro de la app

<»  APly servicios habilitados @ Pantalla de consentimiento de OAuth — @) Permisos — @) Resumen Se Creé Ia Clave de APl

i1 Biblioteca

Para usar esta clave en tu aplicacion, transfiérela con el parametro key=API_KEY .

O Credenciales Informacioén de la aplicacion
' Pantalla de consentimiento - Esta informacion aparece en la pantalla de consentimiento y permite que los usuarios Tu clave de API

finales sepan quién eres y cémo comunicarse contigo [ rn ]
Verificacion del dominio

Nombre de la aplicacié |
- 2 UiPathGVision ‘ s g% s 3
Se Acuerdos de uso de paginas A\ Esta clave no tiene restricciones. A fin de evitar el uso no autorizado, te

El nombre de la aplicacién que solicita el consentimiento

recomendamos restringir donde y para qué API se puede usar. Edita la clave de API para

Correo electrénico de asistencia del usuario * agregar restricciones. Més informacion
wsledesma@espe.edu.ec v ‘ —_—

Para que los usuarios se comuniquen contigo si tienen preguntas sobre su consentimiento

tgg:‘:g::;lg 46P D Cloud Trace API .../auth/trace.append Permite escribir los datos de seguimient
L royecto o una aplicacion. CERRAR
Sube una imagen c
ayudaré a los usuari Cloud Vision .../auth/cloud-vision JAplicar modelos de aprendizaje autométi
<l son ‘JP(?‘ PNQ yBM API comprender y etiquetar imagenes
O Service .../auth/service Administrar la configuracion de los servi
Management .management API de Google
API
O Service .../auth/service Permite ver la configuracién de los servig
Management .management.readonly API de Google

ESPE
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EN LA API DE GOOGLE CLOUD

Desarrollo del Main.xaml

Main
[+ ]1GVision
Leer archivo de texto json...
& Abrir navegador
% Adjuntar navegador 'chro...
Resuelve Captcha -> Do...
Body
[ 5] Cuenta el tiempo y resuelv...
ﬁl Try Catch que Resuleve el...
Try
Flujo de trabajo de invoca...
Catch <Exception>
Action
Log Message captcha solv...
Si el elemento existe sino i...
E-}ﬁ If isNextBtn (Si existe da cl...
Then
Click next btn
Elemento existe isTaskGrid
Condition
VisualBasicValue<Boolean>

METODOLOGIA

Desarrollo del CatpchaSolver.xaml

LYY

[+] Logica Resolver Captcha
% Adjuntar navegador con c...
[ 5] Resuelve el Captcha
ﬁ] Try Catch Reintento hasta...
Try
Reintenta hasta obtener i...
[ 5] Clic encasilla de verificacio...
Da clic en casilla verificacion
El elemento existe isTaskG...
% If isTaskGrid (resuelve)
Then
[ 5] obtener imagenes y texto
® Establece la imagen a bus...
Obtiene atributo del texto...
[@] Condicion se repite (Is tru...
Catch<Exception>
Action
Throw No encuentra img
Mensaje de “La Palabra ca...
For Each uiEl in uiEls
Body
[5]obtener enlace+descargar...
[@ Matches get img link
- HTTP Request(get img)
Deserializar JSON strJsonP...
Multiple Assign(preapre i...
= HTTP Request(post img la...
Deserializar JSON Respues...
@ﬁ If Palabra Captcha en Resu...
Then
Clic img
[ﬁ Try Catch Borrar img
Try
[@l Borra img
Catch<Exception>
Action
Mensaje Error Eliminar img
Elemento existe verifyBtn

@@ If isVerifyBtn
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METODOLOGIA

Bot para el anadlisis de vulnerabilidades de tipo Cross-Site Scripting (XSS)

BOT PARA EL ANALISIS DE VULNERABILIDADES XSS

Bot en Ul.Vision
Cookies almacenadas

en el navegador Script en Python

’ L=

@ESPE
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METODOLOGIA

Ubicacion del archivo “Cookies” Contenido del archivo “Cookies”

Patahases B X Stuctwre Data  Constraints Indexes  Triggers  DDL
. \Users\USUARIO\AppData\Local\Google\Chrome\User Data\Default\Network ——————— [ cidview | Fomview

Nombre Fecha de modificacién Tipo Tamario C?O::;es 2 Ba-a et el D &KX S il Wi
cookies creation_utc host_key top_fr: name value encrypted_val path expires_utc  is_secure is_httponly last_access_utc
A h 2 KB [ meta 1 13303082791326317 .youtube.com VISITOR_INFOT_LIVE 133186347... 1 1 13303192806...
7 views 2 13303082784875621 .facebook.com datr 133661547... 1 1/ 13303192806...
Cookies-journal { c = Archivo OKB - 3 13303082781634383 facebook.com sb 133661547... 1 1 13303192806...
. Network Persistent State / Archivo 59 KB 4 13303082840816176 .twitter.com guest_id 133661548.., 1 0 13303192808...
B NetworkDataMigrated 12/2022 21: AnhToS 0KB 5 13303082840816143 .twitter.com quest_id_ads 133661548... 1 0 13303192808...
6 13303022840816100 .twitter.com guest_id_marketing 133661548... 1 0 13303192808...
I Reporting and NEL 7/ : Archivo 132 KB 5 13303082840816161 .twitter.com personalization_id 133661548... 1 0 13303192808...
B Reporting and NEL-journal 17/2022 Archivo 0KB s 13303082931269338 fiv.net dom3ic8zudi28v8Irsf, 133036877... 0 0 13303192342..
A ; : g 13303082931262813 simplewebanalysis.com uid_id2 136184429... 1 0 13303192228...
W TransportSecurity : Archivo 19kB 10 13303082959405635 .deepl.com _dbm 133030847... 1 1 13303082959...
. Trust Tokens 2 2 Archivo 36 KB 11 13303082961206494 .deepl.com dapSid 133030847... 1 0 13303083163...
B Trust Tokens-journal 2 Archive 0KB 12 13303082960098169 .deepl.com dapUid 10979j-.. / 133341869... 1 0 13303083163..
13 13303082958623211 www.deepl.com dapUid VI0L9BY... / 133346189... 1 0 13303083163..
14 13303082961203497 .deepl.com dapVn V10.9'909.. / 133341869... 1 0 13303083163..
15 13303082958623452 .www.deepl.com il wion.. / 133057613... 0 0 13303083163..
16 13303082961191474 deepl.com privacySettings V100%@ .. / 133346189... 1 0 13303083163..
17 13303082958623129 deepl.com p 133057109... 1 0 13303083163.
18 13303185014388959 .google.com.mx 1PIAR 133057770... 1 0 13303185014...
19 13303185013622730 .google.com AEC 133186347... 1 1 13303192853...

@ ESPE
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METODOLOGIA

Variables identificadas para el diseio del analisis del bot.

Campo Detalle

host_key Representa el dominio o pagina web de la cookie generada por la pagina web visitada por el
usuario

creation_utc | Corresponde a la fecha y hora en qué se cred la cookie. Este dato es almacenado en formato
Unix epoch, el cual es el numero de segundos que han transcurrido desde el 1 de enero de
1601.

expires_utc Corresponde a la fecha y hora de caducidad de la cookie. Al igual que creation_utc, este se
encuentra en formato Unix epoch.

is_secure El valor [0] en el atributo is_secure, representa que el navegador puede enviar la cookie a
través de un canal o conexiéon HTTP. Lo cual permite que los atacantes accedan a las cookies.

El valor [1] en el atributo is_secure, representa que la cookie se utiliza a través de HTTPS y se
transmite de forma segura en texto cifrado, protegiendo la confidencialidad de la cookie.

is_httponly El valor [0] en el atributo is_httponly, indica que la cookie no esta protegida ante ataques XSS
por lo que existe la posibilidad de acceder a sus datos.

El valor [1] en un atributo is_httponly, prohibe que se acceda a la cookie a través de scripts del

lado del cliente, en especifico con la propiedad document.cookie.
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Inicio

METODOLOGIA

1 Ejecutar "cookiesAnalisis.py" o “cookiesAnalisisHistory.py" ]

- Modelo en Python para el analisis del archivo “Cookies”

{ s , : :
/hoslikey, is_secure, is_httponly, fecha_creacion, fecha_exiracion, NumeroAﬁos/ AnaIISIS para determlnar SI una COOkIe eS Segura O

7 insegura a ataques XSS

IS_secure + is_httponly) =
AND

AnalisisCookies =

NumeroAfios <= 2 "Cookie muy segura” [~ )
T is_httponly | is_secure | num_years Cookie Cookie Cookie Cookie
v - muy segura | insegura muy
e e | AnalisisCookies = segura insegura
= “Cookie segqura” [ )

NumeroAfios <= 2

No 1 1 <= 2 X

1S_secure + is_httponly) =T
AND
NumeroAfos <=2

AnalisisCookies =
"Cookie insegura"

(is_secure + is_httponly) = 2 iz o
'AND AnalisisCookies =

"Cookie segura"

NumeroAfios <=2

No

is_secure + is_httponly) = T . o
AND Si—p| AnalisisCookies =

NumeroAfios <= 2 "Cookie insegura"” Y
1 0 >2 X
No
A J
(is_secure + is_httponly) = 0 AnalisisCookies = >
AND i—| “Cookie muy — 0 1 2 X

NumeroAfios <= 2 insegura"

Tabla completa con los campos: /
host_key, is_secure, is_httponly, fecha_creacion, fecha_exiracion, f«¢
NumeroAfios, AnalisisCookies

AnalisisPaginaWeb.xlsx

o
T E S p E
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METODOLOGIA

cookiesAnalisis.py

rant( mausis W) Consulta SQLite

print(’=

print(’| DOMINIO | HTTPONLY | SECURE | FECHA CREACION | FECHA EXPIRACION | DURACION (ANIOS)| ANALISIS EN BASE DE LAS COOKIES |' con todos los
conv_fcrToYears utc ' - < : " § o parémetros que

conv_fexToYears strftime(

o years. = “round(((*scomyFexTi¥aarss - T /365),4)" . D analizan las
sqlanalisis = """SEL S e e e COOkieS en base a

ensfacha creacions™"" Fechacreacien, ' las condiciones.

"+fecha_expiracion+"""
WHEN """#num_years+"
1 +num_years+""

"+num_years+""" =
"+num_years+""" =
"+num_years+""" =
"+num_years+"""

"4+num_years+" e cookiesDelete.py X

"+num_years+"""

sql.connect(’./Cookies”)

cur.execute(sqlanalisis) 4 con.cursor()
rows2 = cur.fetchall()

for row2 in rows2: .execute('DELETE FROM cookies')
print(row2) ’ .comnit()

.close()

analisis = pd.read_sql(sql = sqlanalisis , con = con)
nombre = dom.replace(’:/ LYy

analisis.to excel("C:\\U s\\JORDY\\D \Anal i I s_("+nombre+"). i False
con.close() E S I E
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METODOLOGIA

Desarrollo del bot en el software Ul.Vision

Command

eScript_Sandbox

Target

chrome_dpi_96.png

python cookiesListar.py

{
400
hor kiesDelet
EY_ENTER}
S{KEY_WIN+KEY_DOWN
Numb

Record

Step | Play Macro

4 Desktop mode

Ops

Una caracteristica de
Ul.Vision es que el proceso de
automatizacion ya sea web o
de escritorio esta compuesto
por un conjunto de pasos que
se ejecutan de manera
secuencial.

N

P 4

@ESPE
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METODOLOGIA

Analisis del historial de visitas de un usuario en Chrome

AppData Local Google > Chrome > UserData Default - T
= Histor B 6-8 e & XX e Ty = Totalrows loaded: 222
i "
Nombre Tipo 7 —— i e s i e
E§ Neavy_ao_INTErvention_opr_our.ap Uarta Base rie o s o 150 hitps//espanolyshoo.com/Tp=us Yehoo Espafol | Utimas noticias, Deportes,
—ad_ -OpL. anec vasbee B psntncon [ ————
~ _ donrloads 152 https://www.netfiix.com/ Netflix Ecuador: Ve series online, ve pelicul
. : : » o v
. heavy_ad_intervention_opt_out.db-journal  Archivo DB-JO Gt sensgto |15 e eneticcond Netl Ecuador Ve s oline,ve pelca
gt || i padfamaancon? Amsoncom. pend s Sl et
= - B ke, seorth_tems @ 155 hitps://www.amazon.com/ Amazon.com. Spend less. Smile more.
W History Archivo o i
- = - B et e o 5T hpiheddcon Reddi- oo qu s
History-journal Archivo woens o 15 bpsdcdeon) Discrd Tt prhalrypas o to
Lottt Lo 1% gt Nicosofs i pincpl
A ~ | PR — g7 160 https://www.microsoft.com; Microsoft pigina principal
B Lo Archivo e e T Vot g
6w Icicher secsnec el usarcon Gle
% 163 https:/ PayPal: Ia forma facily segura de hacery re]
5 164 https:// pichincha - Buscar con Google
@ 6 mpidnchizons Banc Pchichs Féstms it e
w18 s mchindbacom Banc Pichich [ Fitams it e
o 167 hitps://www.pichincha.com/portal/ Banco Pichincha | Préstamos, tarjetas, inver
o5 168 https://www.google.com/search?. banco guayaquil - Buscar con Google
w68 Wsmbncopsadicony BarcoGuyani [ Pas

@ exportarHistory.py X

. TesisAnalisisXSS > AnalisisH

Nombre

. ResultadoAnalisis

exportarHistory.py

. History
History.csv

analisis
analisis.to_csv("

.read_sql(sql

sglhistory , con

", index=Fz

ESPE
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METODOLOGIA

AppData Local Google > Chrome > UserData Default - T
A & e a-e B 1080 & X X & [feen [T~ Totlronsloaded: 222
T ™
Nombre Tipo 7 —— i e s i e
E§ Neavy_ao_INTErvention_opr_our.ap Uarta Base rie o s o 150 hitps//espanolyshoo.com/Tp=us Yehoo Espafol | Utimas noticias, Deportes,
-ad_ _OpL_ i bisis B 1 psneficcomy et cundo Ve s nine, vepefc
~ _ donrloads 152 https://www.netfiix.com/ Netflix Ecuador: Ve series online, ve pelicul
. : : » . ep
. heavy_ad_intervention_opt_out.db-journal  Archivo DB-JO Gt sensgto |15 e eneticcond Netl Ecuador Ve s oline,ve pelca
it o 15 btpsemaancom’ sz o Spend s, Sl mre
= - B ke, seorth_tems @ 155 hitps://www.amazon.com/ Amazon.com. Spend less. Smile more.
W History Archivo = o =
: s . B vt e e T T
History-journal Archivo woens o 15 bpsdcdeon) Discrd Tt prhalrypas o to
Lottt Lo 1% gt s ———
A ~ | PR — g7 160 https://www.microsoft.com; Microsoft pigina principal
B Lock Archivo e S g i
. w cicrer seconcs T o
% 163 https:/ PayPal: Ia forma facily segura de hacery re]
5 164 https:// pichincha - Buscar con Google
w165 sz Sarco Picinch P i, e
16 hpmmpiinch com Sanco ichichsrésme, s v
o 167 hitps://www.pichincha.com/portal/ Banco Pichincha | Préstamos, tarjetas, inver
o5 168 https://www.google.com/search?. banco guayaquil - Buscar con Google
o e Bance Gunpaui [P

. TesisAnalisisXSS > AnalisisH

Nombre

. ResultadoAnalisis

exportarHistory.py

. History
History.csv

@ exportarHistory.py X

analisis

.read_sql(sql

analisis.to_csv("

sglhistory , con

con)

", index=Fz

ESPE
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METODOLOGIA

Analisis de las cookies del historial de Chrome de un usuario

@ cookiesAnalisisHistory.py X

analizador
@ cookiesAnal

print(’\n
Network Persist print(
NetworkDataMigrated
Reporting and NEL

RS fecha_creacion =
T ey facha_expiracion
ortSecurity

Tokens conv_fcrToYears

Tokens-journal conv_fexToYears i 3 xpires_| +
num_years = "ro +conv_fexToYears+ +conv_fcrToYears+

sqlanalisis

+num_years+
+nuUm_years+

+num_years+
+num_years+
+num_years+
+num_years+
+num_years+

+NUM_years+

analisis = read_sql(sql = sqlanalisis , con = con)
analisis.to_excel(

con.close()

print(’|

ESPE
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METODOLOGIA

Command Target

1 csvReadArray History.csv

Value

Implementacion del bot
con los procesos para
realizar el analisis de las
cookies de un usuario
en base a su historial de
navegacién de Chrome

L] WHILE que contiene las instrucciones o

comandos que cumplen la accién de abrir
cada una de las paginas web o URLs del
archivo CSV que se extrajeron desde la
base de datos “History”.

6 Xlype python cookiesAnalisisHistory.py

Instrucciones para ejecutar el script
“cookiesAnalisisHistory”, para obtener
el excel de resultados con el analisis

@ESPE
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RESULTADOS

Resultados de la solucion implementada con alternativas existentes

Buster: CAPTCHA Solver for Humans

Se instala la extension Se da clic en el icono Se descarga el audio
e
& chrome web store 0 ivierasec

. -
2 Buster: Captcha Solver for Humans q ot rovot g
Fd A Kk Kk 533 © | Productividad | 200,000+ usuarios e

Press PLAY and enter the words
you hear

Q))) :m:.

Mensaje: Se aplica un PNL del Escribe mensaje en
"Esta es una prueba" mensaje el cuadro de texto

@ESPE
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RESULTADOS

Anti-CAPTCHA Solving

™

I'm not a robot

Russia

Ukraine ~—

Philippines Venezuela

Pakistan

India

Vietnam

- =

" Tiempo promedio de *
. resolucien -

La aplicacion sube un
captcha al servidor

Asignan a un trabajador
para tu captcha

El trabajador escribe la
respuesta y la envia

Sistema avanzado de control
de calidad monitorea las
entradas del trabajador

PE
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RESULTADOS

Analisis comparativo de las soluciones encontradas para resolver CAPTCHA

Parametros Buster CAPTCHA Solver Anti-CAPTCHA Solving Bot con Visién Artificial
evaluados

U1 uz2 Prom | Cali. A U1 U2 Prom | Cali.B U1 U2 Prom | Cali. C

Tiempo de ejecuciéon | 6 7 6,5 MEDIO 8 7 7,5 ALTO 3 4 3,5 BAJO
Usabilidad 8 7 7,5 ALTO 9 8 8,5 ALTO 7 6 6,5 MEDIO
Efectividad 5 4 45 MEDIO 8 9 8,5 ALTO 7 5 6 MEDIO
Solucioén para 6 5 55 MEDIO 1 2 1,5 BAJO 9 10 9,5 ALTO

automatizacion

Compatibilidad con 8 7 7,5 ALTO 6 7 6,5 MEDIO 7 9 8 ALTO
navegadores

TOTAL 6,3 TOTAL 6,5 TOTAL 6,7

@ESPE
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RESULTADOS

Analisis general de las herramientas para resolver los sistemas CAPTCHA

COMPARATIVA GENERAL

A Tiempo

Compatibilidad

Navegadores 5 2 Usabilidad

Solucién 2 " ’ Efectividad
Automatizacion

==e==Buster Captcha Solver ==o==Anti-Captcha Solving ==e==Bot con Vision Artificial

@ESPE
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RESULTADOS

Pruebas de rendimiento y ejecucion del Bot

Tiempo de resolucion del CAPTCHA

TIEMPO (SEG)
= N w = Ul (e)] ~ 00
o o (@] o o o o o

o

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
NUMERO DE EJECUCION

@)

7 ESPE
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RESULTADOS

Pruebas de rendimiento y ejecucion del Bot

, T T Emm mm mm o oy T ——e————_—

I https://www.map24.com/contact/ | I https:// www.hCAPTCHA.com I

- e em s e e e em em Emw m Em e o am mm mm mm - e o e e e e o o o o o e e o o Em =m o

AP 24 x 4+

# hcaptcha.com
c & map24.com/contact/

*UiPath Web Automation 22.10" started debugging this browser m Contact - MAP 24 X |+

containing a car c

22.10" started debugging this brow

Salida

a 24 o Nhy CAPTCHAS Will Be With Us Always
map24.com/contact/

If there are None, click Skip
ath Web Automation 22.10" started debugging this browser [IRS]

C]

If there are None, click Skip
tcha

La palabra del captcha es boat
Your fav -
O Eggpl La palabra del captcha es boat

La palabra del captcha es boat

&=

v/ lamhuman

La palabra del captcha es boat

La palabra del captcha es boat
/ ? ? La palabra del captcha es boat
La palabra del captcha es bus

La palabra del captcha es bus

hCaptcha
Priacy - Terms

La palabra del captcha es bus

StOp maliCiOuS " La palabra del captcha es bus

G ESPE
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RESULTADOS

Resultados del bot de analisis de ataques XSS a paginas web

Tabla de resultados

Archivos excel [ DominioCookie | Segura | HttpOnly FechaCreacior| FechaExpiracion | NumeroAfios AnalisisCookies
23 .doubleclick.net 1 12022-07-30  2022-07-30 0 Cookie muy segura
oo Sl e o e i D A e Bl .doubleclick.net 1 12022-07-30  2024-07-29 2 Cookie muy segura
e Tiett L3 .pizza.com 0 0 2022-07-30  2023-08-24 1.0685 Cookie insegura
: 5l .pizza.com 0 0 2022-07-30  2023-08-24 1.0685 Cookie insegura
AR analisis_(httppizza.com).xisx Fomde cAkuled— B .pizza.com 0 0 2022-07-30  2024-07-29 2 Cookie insegura
< analisis_(httpswww.pichincha.com).xlsx Hoja de célculo d... M pizza.com 0 0 2022-07-30 2022-07-30 0 Cookie insegura
- .pizza.com 0 0 2022-07-30  2022-07-30 0 Cookie insegura
= .pizza.com 0 0 2022-07-30  2023-01-28 0.4986 Cookie insegura
'8 .pizza.com 0 0 2022-07-30  2024-07-29 2 Cookie insegura

Analisis de las cookies

Resultado del analisis de las cookies

Resultado del analisis de las cookies
Y ! : (https://pichincha.com)

(http://pizza.com)

B Cookie muy segura B Cookie muy segura

B Cookie segura H Cookie segura

T Cookie insegura
Cookie insegura €

m Cookie muy insegura

WeSPE
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RESULTADOS

Tiempo de ejecucion del bot en base a los dominios analizado

Numero de paginas web Tiempo aproximado
1 pagina web 38 seg.
2 paginas web 76 seg. (1.26 min.)
10 paginas web 380 seg. (6.33 min)
100 paginas web 3800 seg. (1 hr.)

RO
~©

@ESPE
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RESULTADOS

Resultados de la solucion para el analisis de las cookies

Archivo CSV del historial

del historial de navegacion

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro Ejecutar Plugins Ventana
sHEHERGE| sMRh e |nhlax|@E Paes B @
[ Hstoyosv 81|
http://bajalogratis.com, 0 12022-07-24 2022-07-24
2  http://bajal £is.com, ls-latino-2.html 0 0 2022-07-24 2022-07-25
- (o0 onaeioe 1 12022-07-24 2024-07-23
4 http://edition.cnn.com,
| R e nstagram.com 1 0 2022-07-24 2023-07-24
& http://editi tivat .instagram.com 1 02022-07-24 2024-07-23
7 http://elcomercio.es L -t tok.com 1 1 2022-07-24 2023-07-24
8 http://espn.com, . . . 5} .twitter.com 1] 0 2022-07-23 2024-07-23
9 http://h. erlapsuspicious.com/vgeakavdr?idiw=1 = 3A%2F%2Fcinecalidad. fan2 — -
http://h 1 ious.com/vqeakavdr2key= 1 £460513ch754 7cReabrela50d ; (3 -twitter.com 0 0 2022-07-24 2022-07-25
http s/ /pickinchs: com 1 0 2022-07-23 2023-07-24
http: izza.com, L3 -instagram.com 1 0 2022-07-24 2023-07-23
htrp: Xéd}S:-cl » - ] .twitter.com 1 0 2022-07-24 2022-07-25
tt] edisd.org/index. es, =1 -
http://waril ion.com, 12key= 1£d609£13cb7947c8cabfel =167 Qg viLer:com 9 0)2022.07.24 20230120
htep i1 i m/nwtxcunl?zfzr 2P 2Fvd  aninsEly (Hets E&l www.tiktok.com 0 0 2022-07-24 2022-10-22
://www.cnn.com/activate fF4 .youtube.com 1 1 2022-07-24 2024-07-23
H 1. fastdnr.c 2i=ul! 0 .espe.edu.ec ] 0 2022-07-24 2024-07-23
-google.com.ec, SetSID?ssdc=1&sidt=] g ij 'ddGD{ =,
R e ey 2 124 .espe.edu.ec 0 0 2022-07-24 2022-07-24
R R e S T i e ges [ .spe.edu.ec 0 02022-07-24 2022-07-24
google.com/signin hall dp2h. = i Rl .vww1.cuevana3.me 0 02022-07-24 2022-07-24
.google.com/signin/v2/challenge/pwd?hl passivestruegcontinues) [l -espe.edu.ec 0 0 2022-07-24 2023-01-23
google.com/signin/v2/identifier?hl=es-4194passive= 3 [0 .cuevana.email 0 0 2022-07-24 2024-07-23
. youtube . com, SetSID?ssdc=1&sidt=ALWU QSWew91F1ENdr03FHE' =
i e chinot fboa Tl ct ettt S 27CE) WS CQUAKES AT I ahKY [£) .cuevana.pro 0 0 2022-07-24 2028-12-31
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Tabla de resultados
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1 Cookie segura

2 Cookie segura
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1.0027 Cookie segura
0.9973 Cookie segura
0.0027 Cookie segura
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0.2466 Cookie insegura

2 Cookie muy segura

2 Cookie insegura

0 Cookie insegura

0 Cookie insegura

0 Cookie insegura
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2 Cookie insegura
6.4438 Cookie muy insegura

0 Cookie insegura
0.0027 Cookie insegura
0.0027 Cookie muy segura
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Analisis de las cookies

Resultado del analisis de las cookies del historial de navegacién
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Duracion de las cookies generadas con el historial de navegacion
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Analisis de las cookies en base a la etiqueta is_secure
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| %Cookies que pueden transmitirse de forma insegura (http)

B %Cookies que se transmiten de forma segura (https)

100.00%
90.00%
80.00%
70.00%
60.00%
50.00%
40.00%
30.00%
20.00%
10.00%

0.00%

Analisis de las cookies en base a la etiqueta is_httponly

1481;88.26%
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1

W %Cookies vulnerables a ataques XSS W %Cookies seguras antes ataques XSS

Tiempo de ejecucion del bot para analisis
del historial

Numero de paginas web Tiempo aproximado

Historial con 1 URL 27 seq.

Historial con 10 URLs 108 seg. (1.8 min)

Historial con 100 URLs 918 seg. (15.3 min)

Historial con 1000 URLs 9018 seg. (150.3 min)
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Comparativa de las herramientas RPA UiPath y Ul.Vision

Analisis General de UiPath vs Ui.Vision
1

Tiempo Ejecucion

Compatibilidad
Navegadores 5
© /

Expenencna Usuario

Solucién para  §
Automatizar 4 3 Efectividad
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CONCLUSIONES Y
RECOMENDACIONES




CONCLUSIONES

e Se concluye que las técnicas mas utilizadas para vulnerar este tipo de medidas de
seguridad son los sistemas de reconocimiento de caracteres (OCR), los sistemas de
reconocimiento de habla y los analizadores sintacticos, cuya funcién es intentar resolver los
desafios y simular la interacciéon de un humano.

e En base al analisis comparativo de las herramientas RPA planteado en este estudio, se
determin6é que UiPath es una de las soluciones mas completas y accesibles del mercado.
Su version Community Edition, a pesar de ser limitada, ofrece las opciones suficientes para
implementar una automatizacién funcional.

e Se cumplié con el objetivo de desarrollar un bot para vulnerar los desafios de los sistemas
CAPTCHA, se utilizé como referencia el mostrado en la pagina web www.map24.com
(revista online francesa) que corresponde a un tipo hCapcha, se ha integrado con la API de
Google Cloud Vision, proporcionando las técnicas de vision artificial para el analisis de
imagenes.

e Cross-site scripting (XSS) se considera como una vulnerabilidad que aprovecha las fallas de
seguridad para que los atacantes puedan inyectar scripts ejecutables y maliciosos en
aplicaciones o sitios web. Existen tres tipos de ataques, almacenado, reflejado y basado en
DOM. Se concluye entonces que el ataque mas peligroso es el almacenado porque el
atacante inyecta el codigo malicioso en el servidor web una sola vez y luego afecta a todos
los usuarios web que lo visiten.

e Empleando la herramienta Ul.Vision se implementé un bot que analiza vulnerabilidades de
tipo XSS de una manera rapida y sencilla. A través del estudio de los atributos (nombre,
is_secure, is_httponly, fecha de creacion y fecha de expiracidén) de las cookies generadas,
se observd que los sitios web que utilizan el protocolo HTTP tienden a generar cookies

inseguras a comparacion de las que usan HTTPs.
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RECOMENDACIONES

e La constante actualizacién del sistema de vision artificial con las nuevas imagenes que se
proporcionan en los desafios, ya que como se demostro en el presente proyecto, a un bot se
le hace mas dificil vulnerar imagenes con texturas o patrones incrustados.

e El bot puede llegar a fallar en ciertas ocasiones debido a que las imagenes del CAPTCHA
pueden presentar texturas, patrones y/o distorsiones que dificultan el analisis. Para que la
deteccion logre un 100% de efectividad, es recomendable la incorporacion de nuevas
imagenes con estas caracteristicas en un dataset propio y actualizado.

e La capacidad de ejecucion del bot de analisis de vulnerabilidades XSS realizado en
Ul.Vision es un punto que se puede mejorar, ya que presenta limitantes relacionadas con el
uso de comandos (XClick, XType y XMove) en una misma ejecucion. La solucion mas viable
a esta limitante es con la obtencién de una licencia para la Ediciéon Personal de Ul.Vision
RPA XModules.

e Para mejorar la proteccion de los sistemas de informacion dentro de la web, se recomienda
complementar nuestra propuesta con un verificador de cookies de terceros, ya que estas
podrian obtener informacion confidencial del usuario que visita dicha pagina.

e Si se va a automatizar un proyecto complejo se recomienda la implementacion del software
UiPath. Por otro lado, si se desea implementar una automatizacion sencilla y repetitiva, la
utilizacion de Ul.Vision es una muy buena opcion, no solo por su facilidad para automatizar,

sino también por su portabilidad.
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