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Resumen
Este documento presenta la metodologia usada para el disefio e implementacién de un
prototipo de monitorizacion remota de pacientes con la capacidad de recopilar datos objetivos y
subjetivos en la nube a través del uso de lo-MT y Chatbot, con el prototipo se logré optimizar el
control de pacientes pertenecientes al grupo de atencion prioritaria del centro de salud de la
parroquia Antonio José Holguin por medio de cinco sensores biométricos disefiados para medir
la temperatura, peso, presion arterial, oxigeno en sangre y glucosa de los pacientes. Los
sensores fueron seleccionados tomando en cuenta las afecciones cronicas mas recurrentes en
la poblacién ecuatoriana. Los sensores permiten monitorear los parametros fisiolégicos de
interés, es decir, obtener los datos objetivos, luego estos datos son enviados a un sistema
montado en Google Cloud, se trata de una maquina virtual con Linux, los sensores envian los
datos mediante WiFi a la maquina virtual que posee un broker MQTT encargado de gestionar
las conexiones a través de un modelo de publicacién y suscripciéon, bajo este mismo modelo se
comunica con un servidor web capaz de almacenar la informacién en base de datos, todo esto
a excepcién de los sensores compone el denominado backend del proyecto, el frontend por su
parte esta conformado por una pagina web disefiada para el manejo de los usuarios y sus
dispositivos, cada usuario puede crear varios dispositivos para observar los datos que recibe el
servidor web de los sensores que le han sido designados. Para obtener los datos subjetivos se
cred un Chatbot de WhatsApp sobre la plataforma DialogFlow, la interaccién con el usuario
inicia cuando el servidor web envia por mensaje de texto los datos fisiol6gicos
correspondientes junto con frases enfocadas en obtener la sintomatologia del usuario. El
Chatbot también tiene la capacidad de responder las dudas mas frecuentes de los pacientes
con respecto al uso del prototipo o los servicios del centro de salud.

Palabras clave: datos objetivos, datos subjetivos, MQTT, backend, frontend.
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Abstract
This paper presents the methodology used to design and implement a prototype for remote
monitoring of patients with the ability to collect objective and subjective data in the cloud through
the use of lo-MT and Chatbot, the prototype allows for optimizing the control of patients in the
priority attention group of the health center of the parish Antonio José Holguin through five
biometric sensors designed to measure temperature, weight, blood pressure, blood oxygen
level and blood sugar level. The sensors were selected taking into account the most recurrent
chronic conditions in the Ecuadorian population. The sensors allow monitoring the physiological
parameters of interest, the values shown by the sensors are known as objective data and these
are sent to a system mounted on Google Cloud, this is a virtual machine with Linux, the sensors
send the data over WiFi to the virtual machine that has an MQTT broker in charge of managing
the connections through a publication and subscription model, the broker communicates with a
web server capable of storing the information in a database through this same model, all this
except for the sensors makes up the backend of the project, the frontend consists of a web
page designed for the management of users and their devices, users can create several
devices to observe the data received by the web server from the sensors that have been
designated. A WhatsApp Chatbot implemented on the DialogFlow platform is responsible for
collecting subjective data from patients, the interaction with the user starts when the web server
sends by text message the corresponding physiological data along with phrases focused on
obtaining the user's symptomatology. The Chatbot also has the ability to answer the most
frequent doubts of patients regarding the use of the prototype or the services of the health
center.

Key words: objective data, subjective data, MQTT, backend, frontend.
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Capitulo |
Generalidades
Introduccion

Los términos relacionados con la combinacién de medicina y tecnologia, es decir,
telemedicina y telesalud, son indistinguibles pero la forma de entregar los servicios a través de
diversos medios y su alcance permite diferenciarlos (ProHealth, 2018). La telemedicina se
define como el uso de tecnologias de informacién y comunicaciones para brindar y respaldar la
atencion médica a larga distancia. Por otro lado, la telesalud es un concepto que abarca mas
areas, es un fenomeno saludable que brinda educacion, diagnostico, tratamientos y también
aumenta la conciencia sobre diversos problemas de salud (HealthIT, 2019).

La telemedicina solo define el uso de la tecnologia para tratar a los pacientes, pero la
telesalud también cubre servicios no clinicos (ProHealth, 2018). El término telesalud lo abarca
todo ya que se refiere al desarrollo de informacion, educacién y servicios sanitarios
implementando todo tipo de tecnologia. De hecho, la telemedicina generalmente esta incluida
en el alcance del término telesalud, debido a que la telesalud recurre al uso de una extensa
gama de tecnologias y servicios para brindar atencion a los pacientes y mejorar el sistema de
atencion médica en su totalidad (Romero, 2021).

La telesalud puede incluir servicios de salud como:

e Proveer educacién y capacitacion al personal de atencién médica a través de
interconsultas entre colegas profesionales que no estén disponibles a nivel local,
en especial en zonas rurales

e Orientaciones para pacientes y cuidadores sobre un nuevo diagndstico o nuevo
medicamento

e Consejeria en salud mental para ansiedad, depresion u otros problemas

e Campafas de salud
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e Educacion sanitaria
e Vigilancia
e Compra, venta y distribucion de equipo especializado.

La distincién entre los dos términos también ha sido reconocida por la Organizacién
Mundial de la Salud (OMS). Segun la cual, la telemedicina es meramente responsable de
examinar y tratar al paciente a través de tecnologias de informacion y comunicaciones.
Claramente la telemedicina tiene un alcance mas limitado al referirse especificamente a
servicios clinicos remotos. La transmision digital de imagenes médicas, el diagndstico, las
evaluaciones médicas a distancia y las video consultas con especialistas son ejemplos de
telemedicina (Evisit, 2020).

Otro avance relevante es loT o internet de las cosas, se refiere a cualquier elemento
gue posee sensores y conexion a internet con el objeto de intercambiar informacién con otros
dispositivos o sistemas por medio de una direccion IP, un ejemplo de esto puede ser un
automovil con sensores que pueden informar del estado del vehiculo por medio de una péagina
web, otro ejemplo mas moderno es el de los vehiculos Tesla, un usuario puede abrir el auto
usando la llave, un IPhone, un Apple Watch, un iPad, un iPod, entre otros, lo que demuestra el
tipo de ecosistemas que loT permite formar a través de la comunicacion entre dispositivos. El
numero de dispositivos conectados a internet se incrementa cada afio gracias a la reducciéon en
el tamafio de los chips y al incremento del ancho de banda. Lo que reduce el costo de integrar
objetos pequerios a la red (Gillis, 2022).

Con un serio retraso en comparaciéon con otras industrias, la digitalizacion del sistema
de atencion médica se ha puesto en marcha, los programas piloto de Monitoreo Remoto de
Pacientes comenzaron en la década de 1970 cuando el consorcio Kaiser Permanente cre6
sistemas de monitoreo para comunidades rurales con el fin de brindar una mejor atencién
médica a regiones aisladas. La literatura relacionada con RPM sugiere que las intervenciones

basadas en modelos de comportamiento de salud, vias de atencion y entrenamiento
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personalizado conducen a los mejores resultados, sobre todo si se hace uso de 10T como
herramienta de transferencia de datos y comunicacién entre dispositivos lo que facilita el
registro de datos y el desarrollo de interfaces de usuario mas desarrolladas (Singh, Rice &
Hernandez, 2018).

Este método se utiliza principalmente para controlar enfermedades crdnicas o
afecciones especificas, como enfermedades cardiacas, diabetes mellitus o asma. Estos
servicios pueden proporcionar resultados de salud comparables a los de un encuentro
tradicional con el paciente en persona, proporcionan una mayor satisfaccion a los pacientes y
pueden ser rentables.

Antecedentes

Mediante revisiébn documental se encontré informacion en tesis que se relacionan con el
tema investigativo, los cuales se muestran a continuacion:

Sistema de ubicacién y monitoreo de sefiales vitales en adultos mayores y personas
con Alzheimer. En este trabajo se propone el disefio de un dispositivo electrénico portatil de
bajo costo para apoyar en el cuidado y atencién de adultos mayores, incluye un médulo GPS
capaz de ubicar al usuario en cualquier instante, ademas de pequefios sensores que
monitorean signos vitales como temperatura, presion arterial y frecuencia cardiaca. La
informacién recolectada por los sensores es enviada a un servidor web en Linux Centos, se
puede visualizar y gestionar a través de diferentes dispositivos terminales con WiFi. De esta
manera se logra un control adecuado de las actividades del usuario (Jiménez, 2018).

Sistema ambulatorio para el control de signos vitales y prevencién de la diabetes
Mellitus. Propone el disefio de un dispositivo electrénico portatil para la prevencién y el control
de la Diabetes Mellitus en cualquier instante que el paciente requiera conocer su nivel de
glucosa, el sistema ambulatorio incluye sensores, dispositivos y equipos para el control de

signos vitales como presion arterial, pulso arterial y temperatura corporal. La informacion
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recolectada es enviada a un servidor web implementado en una Raspberry Pi, la misma que se
puede visualizar y gestionar a través de dispositivos con WiFi (Anchaluisa, 2018).

Prototipo e-Health basado en sistemas empotrados de bajo costo para monitoreo de
signos vitales a través de internet. Prototipo armado con dispositivos low cost, especificamente
un sensor de temperatura DS18B20 y un sensor de pulso, ambos conectados a una Raspberry
Pi, capaz de ejecutar un proyecto desarrollado en Node.js que funciona como Backend y
levantar un servidor MQTT encargado de transmitir informacion entre los publicadores y los
suscriptores de un determinado topico, asi como también el consumo de una API de Twilio para
enviar mensajes via WhatsApp a los numeros registrados para alertas en la aplicacién, por
Gltimo para consumir todos estos servicios, una aplicaciéon Web adaptativa para cualquier
dispositivo desarrollado con el framework Angular 9, capaz de mostrar toda la informacién de
los pacientes y permitir el monitoreo de los signos vitales (Haro, 2020).

Disefio y aplicacién de un sistema de control y manejo telematico para personas con la
enfermedad de diabetes. Efectla el uso de una Raspberry Piy un Arduino con el Shield e-
Health Sensor V2.0, realizando monitoreo corporal mediante el uso de los diferentes sensores
a disposicion. El Shield posee diferentes tipos de conectividad disponibles, entre ellas Wi-Fi,
3G, GPRS, Bluetooth, 802.15.4 y ZigBee, presenta un modulo que integra las 3 placas y una
pantalla tactil con ventilacion y entradas para la conexion de los sensores. Los resultados se
registran después de cada comida siguiendo el cronograma disponible en la pagina Web del
proyecto (Castelo, 2021).

Sistema de monitoreo cardiaco portatil de una terminacién para atencioén primaria o
control médico remoto de pacientes con anomalias cardiacas. Presenta una alternativa
economica de los ECG comerciales. El prototipo de sensor ECG utiliza el microcontrolador
ESP32 de Espressif como nucleo de procesamiento y el médulo ADS1115 de Analog Devices
como monitor cardiaco para detectar dos tipos de arritmias cardiacas como la bradicardia y

taquicardia, para lo cual implementé un método de calculo para la frecuencia cardiaca. La
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interaccion del usuario con el sistema de monitoreo cardiaco se realiza mediante una aplicacion
Android desarrollada especificamente para este proyecto. La App esta implementada en
lenguaje nativo para dar la fluidez necesaria en la gréafica de la sefial ECG (Espinosa, 2021).

Sistema de telemedicina con monitoreo de signos vitales basado en IOT en un ambiente
Smart TV. Se implementa un sistema de telemedicina utilizando I0T basandose en cuatro
elementos: interfaz de usuario, administracion, conectividad y sensores médicos. En la capa de
interfaz de usuario se desarroll6 una aplicacion con el framework React-Native para el sistema
Android TV la cual recibe los datos del sensor de BPMs y SpO2 MAX30100 a través de
bluetooth embebido dentro de un circuito electronico Wearable. Estos datos son enviados a
través del protocolo TCP/IP y administrados mediante Odoo, alojado en una instancia EC2 de
Amazon. La informacién almacenada puede ser desplegada a través de tablas o gréficas, alerta
al usuario al recibir datos anormales y envia prescripciones a la aplicacion de Android TV
oportunamente (Garcés & Manzano, 2021).
Planteamiento del Problema

Segun el INEC en el afio 2019, las enfermedades isquémicas del coraz6n fueron la
principal causa de muerte entre hombres y mujeres con 8574 muertes, debido a 35 diferentes
variantes correspondientes al 11.7% del total de defunciones, debido en gran medida a la falta
de monitoreo personalizado, a que los pacientes no pueden acudir constantemente a los
chequeos y a que generalmente hacen dieta antes de cada cita médica lo que contamina los
datos provocando que los diagndsticos sean susceptibles a equivocarse.

Le sigue en segundo lugar con el 6.7% del total de defunciones la Diabetes Mellitus con
4890 defunciones. En este caso en particular existen aparatos que permiten monitorear esta
afeccién continuamente sin embargo se limitan a aplicaciones moviles o a registros integrados
gue son muy limitados, no le permiten al médico acceder a los datos en tiempo real y si los

dispositivos se extravian o se dafian no existe la posibilidad de recuperar los registros.
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La tercera causa de muertes en el pais segun el INEC en 2019 fueron las
enfermedades cerebrovasculares con el 6.2% correspondiente a 4557 muertes. Los
tensiometros son frecuentemente usados con el fin de prevenir enfermedades cardiacas y tratar
accidentes cerebrovasculares, al no implementar un sistema de IoMT que permita a los
pacientes pertenecientes al grupo de atencion prioritaria realizar este tipo de tareas desde la
comodidad de sus hogares se ven obligados a acudir a hospitales y centros de salud
Unicamente para chequear su presion arterial perdiendo tiempo y dinero, por lo que empiezan a
chequearse esporadicamente o cuando presentan complicaciones en su salud lo que
desemboca en que el propio sistema de salud pierda recursos. En cuarto lugar, la influenza 'y
neumonia representan el 5.6% del total de defunciones con 4096 y finalmente en quinto lugar
se tiene que el 4.4% del total de defunciones se debieron a enfermedades hipertensivas con
3246 muertes.

Con estos datos esté claro que las principales causas de muerte en el pais son
enfermedades crénicas que requieren monitoreo constante y acceso en tiempo real a los datos
fisiolégicos del paciente, pero estas practicas no han sido integradas en el sistema de salud
con graves consecuencias, el comportamiento de los registros de defunciones generales desde
el aflo 2004 presenta una tendencia creciente hasta el afio 2020, en este mismo afio las
enfermedades isquémicas del corazdn continllan como la primera causa de muerte en el pais
con el 13.5% del total, pero este porcentaje en esta ocasion corresponde a 15639 defunciones.

A principios de 2020 inician los casos de COVID-19 en el pais, la pandemia puso de
manifiesto la necesidad de una rapida adopcién de tecnologias sanitarias digitales innovadoras,
gue serian de utilidad frente a los escasos recursos disponibles que ocasionaron que para
finales de 2020 el COVID-19 cuya cepa fue identificada se posiciona como la segunda causa
de muerte entre hombres y mujeres a nivel nacional, con un total de 15490 defunciones que
corresponden al 13.4% y en tercer lugar el COVID-19 cuya variante no pudo ser identificada

con un 7.2% del total de defunciones es decir 8303 personas.
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En cualquiera de los dos casos a principios de la pandemia se identificaban la mayoria
de los infectados mediante los datos subjetivos de los pacientes, principalmente la pérdida del
olfato y el gusto, sin embargo, por la falta de un sistema de Chatbot adecuado los pacientes
tenian que asistir a una consulta médica en la que primero respondian preguntas de rutina con
las cuales se podia identificar posibles casos de COVID 19, pero con el riesgo a contagiarse
dentro del mismo hospital para los casos negativos y poniendo en riesgo su salud y la de los
demas en los casos positivos, comportamiento que sigue vigente siendo uno de los motivos por
los cuales no se logra superar del todo la pandemia.

La Diabetes Mellitus en cuarto lugar con un 6.8%, es decir, 7900 defunciones, en quinto
lugar, la influenza y neumonia con 6930 muertes con el 6%, durante los Gltimos meses
marcados por la pandemia de coronavirus, se han detectado casos de neumonia que todavia
generan confusion en la comunidad médica, neumonias con la llamada hipoxia silenciosa. En la
neumonia clasica, con frecuencia se da una falta de oxigeno conocida como hipoxia, que causa
la falta de aliento, la fatiga e incluso la pérdida de conciencia. Sin embargo, ya son varios los
casos de pacientes con coronavirus que, pese a tener niveles de oxigeno alarmantemente
bajos, no presentan ninguna sefial que alerte de su presencia. Dado que esta condicion pasa
inadvertida sin una oximetria, el paciente puede hablar, moverse y desenvolverse con
normalidad, hasta que la falta de oxigeno produce el agotamiento de los pulmones y el fallo
cardiaco, incluso sin haberse encontrado mal antes (Ratiopharm, 2020).

En sexto y séptimo lugar se encuentran las enfermedades hipertensivas con el 4.5%
(5233 fallecidos) y las enfermedades cerebrovasculares con el 4.4% (5102 fallecidos). En
resumen, para el afio 2020 las siete primeras causas de muerte en el pais son enfermedades
gue requieren monitoreo continuo y corresponden a un total de 64597 defunciones, nimero que
se incrementa cada afio debido a que no se implementan sistemas que permitan realizar el

control de pacientes de manera mas comoda, econémica y constante.
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Con los datos estadisticos de los afios 2019 y 2020 se deja en claro que la falta de un
sistema que permita optimizar el control de pacientes producira grandes pérdidas de los
recursos del pais y su poblacion incluso superada la pandemia, ademas, la falta de sistemas
tecnoldgicos de control de pacientes se refleja en la cultura de la poblacién ecuatoriana ya que
antes de la llegada del COVID-19 los indices de sobrepeso y obesidad ya eran alarmantes en
las 24 provincias del Ecuador. Segun el Programa Mundial de Alimentos (PMA), solo Napo
tenia una tasa inferior al 50% en sobrepeso y obesidad en 2019.

Seis de cada diez adultos ecuatorianos tienen exceso de peso o son obesos y se prevé
gue hasta el 2030 el numero de fallecidos por estas condiciones ascenderia a 35671 por afio
en el pais, 13000 mas que la cifra actual, determiné el estudio. Sin embargo, estos indices
empeorarian por el confinamiento, el teletrabajo, la teleeducacion, restricciones como el cierre
de gimnasios y parques y la mala alimentacién provocados por la pandemia.

Si bien los datos y las estadisticas indican que el sobrepeso y obesidad ganan terreno
en el pais, la percepcion ciudadana es otra. Segin una encuesta realizada por Click Report, en
enero de 2020, el 79% de los ecuatorianos consultados cree que su alimentacion diaria es
saludable. Ademas, solo el 30% dijo conocer a alguien con obesidad. Segun el Instituto de
Estadistica y Censos (INEC), las principales causas de muerte en Ecuador se relacionan con
malos habitos alimenticios.

Todos los datos estadisticos y demas informacién presentada coincide con la situacion
actual del centro de salud de la parroquia Antonio José Holguin, los médicos a cargo
corroboran que al igual que en el resto del pais las afecciones crénicas son la principal causa
de muerte en el sector, al ser una de las parroquias rurales con menor superficie territorial del
canton Salcedo, cuenta con muchas limitantes por la estructura de los suelos y sistemas de
riego, diariamente la poblacion econémicamente activa se moviliza fuera del sector debido a
sus empleos dejando en casa a adultos mayores, mujeres embarazadas, discapacitados, es

decir, mayormente a personas pertenecientes al grupo de atencion prioritaria, los cuales no es
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de extrafiarse que no acudan a sus chequeos de rutina, al no contar con el apoyo de una
persona de confianza. Debido a que el centro de salud no cuenta con equipos que permitan la
monitorizacion remota los médicos no pueden hacer mas que comunicarse con los pacientes o
sus familiares para recordarles que deben acudir con regularidad, pero con el tiempo gran parte
de las llamadas empiezan a ser ignoradas.

Justificacion e Importancia

El desarrollo del proyecto se justifica debido a que con la monitorizacién remota se
podra efectuar el control de los pacientes fuera de los entornos clinicos convencionales, como
en el hogar o en un area distante, por lo que se puede aumentar el acceso y reducir los costos
de atencion médica. La implementacién del prototipo implica el cuidado remoto constante de
los pacientes por parte de sus médicos para rastrear sintomas fisicos, afecciones crénicas o
rehabilitacion posterior a la hospitalizacion.

Anteriormente se detallaron las primeras causas de muerte general en el pais, dejando
de lado el COVID-19 se tratan de enfermedades crénicas que a su vez son el punto de interés
de los sistemas de IoMT por lo que el prototipo seria de gran ayuda para los pacientes
pertenecientes al grupo de atencidn prioritaria quienes tienen una mayor probabilidad de sufrir
afecciones cronicas y a causa de la pandemia el valor de brindar este tipo de servicios a los
pacientes que se esperaba redujeran los viajes y el contacto directo con los demas se hizo aln
mas evidente.

Ecuador tiene un alto porcentaje de zonas rurales marginales, al enfocar el proyecto en
una parroquia rural se eliminaran las barreras mas comunes que enfrenta este tipo de
poblacion, desde la proximidad, disponibilidad y acceso limitado a la atencién médica hasta
ingresos mas bajos. La poblacion que habita en estas zonas es campesina, se dedica a la
ganaderia y agricultura, vive agrupada en pequefias comunidades y tiene un mayor porcentaje
de adultos mayores, quienes son propensos a tener problemas de salud crénicos, mas

residentes sin seguro médico y limitados recursos que pueden ser optimizados gracias al
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monitoreo constante de sus afecciones, también ayudaria a evitar y detectar otros problemas
como el deterioro de su salud por el uso de fertilizantes o la crianza de animales sin las
medidas de bioseguridad adecuadas. El centro de salud se encuentra ubicado en una
parroquia de apenas 8 kilometros cuadrados, el desarrollo del proyecto ademas de ser de
utilidad para los pacientes, pondria en manifiesto los aspectos a tomar en cuenta a la hora de
implementar tecnologias de IoMT en el sistema de salud publica del pais.

La plataforma permitira a los proveedores de atencion médica disefiar un plan de control
personalizado que facilite monitorear condiciones médicas especificas y comorbilidades. El
plan de seguimiento se compone de actividades de salud de rutina programadas, lo que
ayudard a los pacientes a aprender a reconocer los primeros sintomas de una exacerbacion y a
autocontrolarse. Al ejecutar actividades de salud los pacientes llegan a identificar las causas y
los efectos de adoptar comportamientos mas saludables, esto les ayuda a comprender sus
signos o sintomas y a saber cuando pedir ayuda, lo que les da una sensaciéon de seguridad
sobre su afeccion.

Mediante el prototipo el estado de salud se capturara desde el hogar del paciente y se
actualiza en la plataforma, proporcionando informacién esencial para mejorar la toma de
decisiones clinicas cuando los médicos ajusten y optimicen los tratamientos. Los cambios en
los signos vitales pueden ser indicadores del deterioro de la salud de un paciente, mediante los
sensores los signos vitales se monitorean y recopilan de cerca proporcionando a los pacientes
y médicos indicadores de alerta temprana, lo que les da tiempo para revertir cualquier
tendencia y prevenir el deterioro que conduce a hospitalizaciones y visitas evitables al
departamento de emergencias.

En cuanto al alojamiento del proyecto, la mayoria de los médicos admiten el
almacenamiento de datos basado en la nube. La transicion del almacenamiento de datos a la
nube significa que los datos estaran disponibles para los médicos en cualquier momento,

independientemente del dispositivo o la ubicacion. La flexibilidad para compartir los datos méas
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alla del cuidador y la institucion actuales se volvera mas importante a medida que la atencion
médica se vuelva cada vez mas virtual. La nube también facilita una mejor integracion,
escalado y evolucion de RPM a lo largo del tiempo, lo que ofrece la oportunidad de avanzar
alin mas en la digitalizacién de los procesos para el cuidado de los pacientes.

La integracion del sistema en la nube ayudaria a disminuir la brecha entre la atencion
médica de un ecosistema descriptivo a uno en el que la atencién médica sea predictiva,
mediante la configuracién de la nube, para lograr esto se necesitan grandes volimenes de
datos por lo que una vez que la afeccion del paciente sea diagnosticada mediante este sistema
se podrian monitorear tanto los signos mediante RPM como los sintomas mediante Chatbot en
momentos determinantes, como cuando la salud de los pacientes mejora o decae, con esto en
un futuro se podrian implementar algoritmos de inteligencia artificial que permitan predecir el
estado de salud de los pacientes e inclusive diagnosticarlos.

El prototipo también permitira a los doctores familiarizarse con sistemas de IoMT,
podran elaborar protocolos para gestionar el tiempo que le dedican al monitoreo de sus
pacientes a través de este tipo de servicios, la seleccién de uno o mas dispositivos en funcién
de las afecciones de cada paciente, a identificar a los pacientes que son elegibles para
monitorizacidon remota, a analizar los datos obtenidos y a establecer un plan de tratamiento a
seguir en el paciente.

Objetivos
Objetivo General

Disefiar e implementar un prototipo de monitorizacién remota de pacientes que permita
la recopilacién de datos objetivos y subjetivos hacia la nube mediante el uso de lo-MT y
Chatbot con el fin de optimizar el control de pacientes pertenecientes al grupo de atencion

prioritaria del centro de salud de la parroquia Antonio José Holguin.
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Objetivos Especificos

Hipotesis

Recopilar informacion acerca de sistemas de IoMT actuales y procesos de
control de pacientes basados en monitoreo continuo.

Realizar pruebas de compatibilidad entre distintos tipos de comunicacion
inalambrica y el protocolo MQTT.

Seleccionar los sensores y el dispositivo MCU en base a sus caracteristicas
técnicas y la compatibilidad con los protocolos de comunicacion establecidos.
Disefiar la carcasa y los circuitos de los dispositivos.

Intercambiar informacion entre los sensores y la base de datos localizada en la
nube.

Seleccionar un servicio de mensajeria y elaborar el algoritmo del Chatbot sobre
una plataforma que permita enviar los datos recopilados a la base de datos.
Elaborar la pagina web con entornos diferentes para los administradores y los
usuarios del prototipo.

Implementar el prototipo y analizar los resultados obtenidos.

¢ El disefio e implementacién de un prototipo de monitorizacién remota basado en el uso

de lIoMT y Chatbot permitird optimizar el control de pacientes pertenecientes al grupo de

atencion prioritaria del Centro de Salud de la parroquia Antonio José Holguin a partir de la

recopilacion de sus datos objetivos y subjetivos?

Variables de Investigaciéon

Variable Independiente

Prototipo para monitorizacién remota de pacientes

Variable Dependiente

Monitoreo y registro de los datos objetivos y subjetivos de los pacientes en tiempo real
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Capitulo 1l
Fundamentacion Tedrica
Estado del Arte

Antes de que la Telemedicina existiera como tal, hubo algunos inventos que anticiparon
la idea. Los primeros pasos de esta disciplina se dieron en 1883 con las experiencias de
Etienne Marey, un médico francés que publico el tratado “Mecanismos animales”. En ese
tratado, Marey habla sobre un método para estudiar el vuelo de los pajaros basado en la
transmision a distancia de sefiales neuméticas y eléctricas (Olivares, 2021).

En 1890 Loeth inventa la mezcla entre un teléfono y un estetoscopio que se colocaba
en el cuello de un enfermo y transmitia los ruidos de su laringe a un receptor que podia estar
ubicado hasta a 600 millas del transmisor y distinguir ruidos de auscultacion, este aparato se
conoce como estetdfono o estetotelefono (Pardell, 2021).

Williem Eithoven, se encontraba realizando estudios referentes a electrocardiografia
para lo cual desarrollé un galvanémetro que aun que le permitio realizar aportes valiosos,
ocupaba dos habitaciones, se calentaba mucho y pesaba 272 kilos por lo que lo instalé en el
hospital mas cercano y mediante un cable de 1.5 kilbmetros transmitia electrocardiogramas al
laboratorio de fisiologia (Franceschini, 2020).

Los avances en el area de las telecomunicaciones y la tecnologia cinematografica de la
época permitieron que para finales de 1950 y principios de 1960 fuera posible transmitir
informacién mas compleja como imagenes, videos y datos meédicos relevantes, esto impulsé la
entonces denominada video medicina, en 1959 los médicos de la universidad de Nebraska
enviaban examenes neurolégicos por medio de television bidireccional y se acredita como el
primer caso de telemedicina con video en tiempo real, tecnologia que posteriormente se vinculd
al hospital estatal. (Olivares, 2021).

El monitoreo remoto de pacientes como tal es esencialmente un producto de las

tecnologias de la informacion y las telecomunicaciones del siglo XX. El monitoreo remoto ha
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llegado al espacio, el estadounidense Alan Shepard volé en 1961 en la nave Freedom 7 la que
poseia un ECG primitivo, un termémetro y un sensor de respiracion conectado a un micréfono,
para evaluar los datos se tenian registros previos al vuelo. Las primeras formas de RPM
logradas se han complementado con videotelefonia, métodos de diagndstico avanzados
respaldados por aplicaciones distribuidas cliente / servidor y, ahora, RPM significa mas que
s6lo examenes, consultas o envio de informacion médica. Ahora los parientes pueden recibir
atencion médica desde sus hogares y seguir recibiendo atencion de calidad (Wikimedia, 2019).
Monitorizacién Remota de Pacientes (RPM)

La monitorizacién remota de pacientes (RPM) es un método de prestacion de atencién
médica, utiliza los Gltimos avances en tecnologia de la informacion para recopilar datos de
pacientes fuera de los entornos de atencion médica tradicionales y se refiere al uso de
tecnologia para facilitar la interaccion entre médicos y pacientes con un estado de salud
estable. Sin embargo, no hay que dejarse engafiar por el énfasis en la tecnologia, los sistemas
de monitoreo remoto de pacientes mas efectivos, no se basan en los dispositivos médicos frios,
alienantes y cargados de cables del pasado, sino en productos de tecnologia personal
elegantes y amigables para el paciente (Hedges, 2021).

Internet of Medical Things (IoMT)

Las aplicaciones de IoT en la atencion médica van mas alla, Healthcare 10T, también
conocido como Internet of Medical Things (IloMT), permite la atencién remota de pacientes, ha
mejorado los procesos hospitalarios y farmacéuticos y ha aumentado la precision de los datos.
Se trata de una infraestructura conectada de dispositivos médicos, aplicaciones de software,
sistemas y servicios de salud (Gates, 2021).

La adopcién general de tecnologias 10T estan beneficiando a muchas industrias, es una
ola de herramientas basadas en sensores, que incluyen dispositivos portatiles y autbnomos

para el control remoto de pacientes y la combinacion de dispositivos médicos conectados a
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Internet con informacién del paciente lo que en Gltima instancia distingue al ecosistema loMT
(Steger, 2020).
Plataforma digital loMT

Una plataforma digital es una solucion de software que permite realizar tareas, ofrecer
distintos servicios o cubrir necesidades especificas de los usuarios a través de internet por
medio de la ejecucion de programas personalizados. De manera similar una plataforma digital
IoMT es una solucién de software que conecta hardware (dispositivos médicos), puntos de
acceso y redes de datos, debe tener la capacidad de recoleccién, procesamiento,
almacenamiento y visualizacion de datos en tiempo real.

Una plataforma Web IoMT debe tener las siguientes propiedades:

e Conectividad y normalizacién: hacer uso de diferentes tipos de formatos y
protocolos que garanticen la transferencia de datos y conectividad de todos los
dispositivos.

e Gestidn de dispositivos: es necesario que se garantice que todos los dispositivos
médicos conectados se encuentren funcionando correctamente.

e Base de datos: todos los datos obtenidos de los sensores son valiosos tanto
para el sistema de salud como para cada uno de los pacientes, la base de datos
debe almacenar y soportar el manejo de los datos.

e Procesamiento y sentencias de decision: ejecutar eventos o0 acciones en base a
los datos adquiridos por los sensores.

e Visualizacién: permite visualizar datos de interés a través de gréficas.

¢ Herramientas adicionales: puede ser analisis de datos, SDK, API, herramientas
de testeo, inteligencia artificial, etc.

A continuacion, se detallan las aplicaciones y tecnologias estan involucradas en la

implementacion de la plataforma.
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Visual Studio Code

También conocido como VS Code es un editor de cddigo multiplataforma, se trata de un
software gratuito y de cédigo abierto que permite trabajar con diversos lenguajes de
programacion, entre sus caracteristicas mas destacables se tiene autocompletado de cédigo,
facilita trabajar con Git y otros proveedores SMC para el uso de control de versiones, es
extensible y personalizable pueden agregar lenguajes de programacion como python, C/C++,
entre otros. Por medio de las extensiones se pueden instalar temas, depuradores y conectarse
a servicios adicionales que se ejecutan en procesos separados por lo que el editor de texto no
se ralentiza. Cuenta con una terminal integrada con capacidad para trabajar con cualquier Shell
integrado como por ejemplo Bash o PowerShell.
Figura 1

Visual Studio Code
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Nota. Sistema de busqueda e instalacién de extensiones de VS Code. Tomado de (VS Code,
2021).
Google Cloud Platform

Es una plataforma que reune el conjunto de servicios desarrollados por google y que se
usaban dentro de la misma empresa, al contar con una gran infraestructura decidieron ofrecer
estos recursos basados en la nube como una herramienta de gestion empresarial. Al enfocarse
en estar siempre a la vanguardia, actualmente ponen a disposicion mas de 100 productos
completamente dispares que van desde Machine Learning, DialogFlow, TensorFlow e inclusive

Big Data, todo en un mismo sitio.
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La computacién en la nube permite almacenar y acceder a multiples tipos de datos de
forma remota, ademas, la infraestructura de Google ofrece altos niveles de seguridad y
escalabilidad debido a sus porcentajes de fiabilidad y disponibilidad que se acercan al 100% al
no contar con ningun periodo de inactividad programado.
Figura 2

Servicios de Google Cloud Platform
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Nota. Listado de herramientas disponibles en Google Cloud segun infraestructura, plataforma o

software como servicio. Tomado de (Ordorica, 2020).
Google Compute Engine

Google Cloud ofrece a sus usuarios un amplio espectro de opciones de cémputo para
correr aplicaciones, en algunas es suficiente con subir el cédigo a la nube y por su gran nivel de
gestion integrada la plataforma se encarga del resto, pero cuentan con un bajo nivel de
personalizacién. Google Compute Engine por otro lado brinda total control y personalizacion
sobre donde quiere el usuario que corran sus aplicaciones lo que permite sacar el maximo
provecho a los recursos disponibles.

En Compute Engine Google ofrece maquinas virtuales, disco y red. Estos son los 3
pilares fundamentales del servicio, las maquinas virtuales pueden ser personalizadas a todos
los niveles. Es posible configurar el CPU, RAM y disco de acuerdo a la plataforma que se vaya

a implementar, todas ajustables de forma independiente, es posible incorporar tarjetas graficas
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e incluso tensor processing units para correr cargas de trabajo con machine learning y
TensorFlow. Puede correr imagenes con los sistemas operativos Linux o Windows mas
habituales. Es responsabilidad del administrador gestionar la aplicacion, Imagenes del SO,
reglas de Firewall, balanceo y VPNs.

En cuanto a disco existen de dos tipos:

Discos persistentes: estan disponibles en la red y se pueden configurar hasta un
tamafio maximo de 64 Terabytes de almacenamiento, dependiendo de las necesidades de la
carga de trabajo pueden ser magnéticos o de estado s6lido, son independientes de las
maquinas virtuales y en modo lectura varias maquinas virtuales pueden leer en la misma
unidad y son redimensionables en cuanto a su rendimiento y capacidad.

Discos locales SSD: Se usan cuando la carga de trabajo necesita la menor latencia
posible. Se pueden usar hasta 8 discos con hasta 375 Gigabytes de almacenamiento cada uno
los cuales estan atados al ciclo de vida de la maquina virtual.

Google Compute Engine conecta las maquinas virtuales a su red definida por software,
gue tiene alcance global y da dicho alcance a todas las aplicaciones.

Figura 3

Instancias de maquina virtual Google Compute Engine
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Nota. Elaboracion de plantilla de MV desde cero, personalizacién de la capacidad de la

maguina y la ubicacién en la que se va a montar la maquina.
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Protocolo MQTT

En base al modelo de capas TCP/IP en donde cada capa realiza una tarea especifica
para mover los datos a través de la red, MQTT se trata de un protocolo da capa 5, se ha vuelto
sumamente popular en aplicaciones de 10T debido a su eficiencia y ligereza que lo hace ideal
para el uso en microcontroladores pequefios y de baja potencia, por ejemplo, el hecho de que
requiere una cantidad minima de codigo y energia.

Gracias a que fue disefiado para conexiones con areas remotas es ideal para lugares
con un ancho de banda limitado, dispositivos con recursos restringidos o incluso aplicaciones,
trabaja con el modelo publicador/suscriptor, un suscriptor puede convertirse en publicador y
viceversa, por lo que es necesario un broker que facilite las conexiones y gestione el manejo y
los permisos de cada usuario mediante un filtro que se denomina Topic, basicamente el broker
es un servidor que recibe y redirige mensajes, para ello los mensajes cuentan con topics
organizados jerarquicamente y el broker hara llegar el mensaje a todos los clientes que se
encuentren suscritos a un determinado topic.

MQTT permite el intercambio de informacién entre la nube y sensores ubicados en
areas remotas en tiempo real, esto también facilita la trasmision de mensajes entre multiples
dispositivos y la escalabilidad, otra de sus caracteristicas clave son las sesiones permanentes,
cuando un cliente se desconecta de la red, almacena la informacién necesaria para que vuelva
a conectarse, esto se puede usar en conjunto con el llamado testamento que se encarga de
notificar al sistema cuando un cliente en especifico se a desconectado de la red sin permiso.

Finalmente, el protocolo cuenta con 3 niveles de calidad de servicio que se encargan de
verificar que los mensajes sean entregados y otra caracteristica interesante es que mediante el
método de mensajes retenidos permite configurar un mensaje para que se envie a los clientes

en el momento en que se suscriban a un nuevo tema.
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Figura 4

Arquitectura PubSub del protocolo MQTT
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Nota. Ejemplo de arquitectura Publicador/Suscriptor, un cliente no necesariamente debe ser un
dispositivo, puede tratarse de interfaces o aplicaciones. Tomado de (MQTT, 2022).
EMQX

Es una plataforma nativa de la nube que utiliza tanto tecnologias de agrupacién como
protocolos IoT de cédigo abierto, se usa para gestionar el envio de datos de sensores a la nube
y para activar desde la nube los algoritmos de control de los dispositivos. En su versién
enterprise puede manejar hasta cien millones de clientes simultaneos en tiempo real con una
latencia menor a un milisegundo. Es compatible con MQTT 5.0 lo que garantiza la
escalabilidad y seguridad de los ecosistemas, pone a disposicién varias funciones, entre las
mas importantes el soporte TCP/SSL, compatibilidad con el protocolo MQTT y WebSockets,
soportes de suscripcidn, autenticacion ID, direccion IP, nombre de usuario y contrasefas,
compatibilidad con MySQL, limite de tasa de mensajes y conexion, etc.

Permite configurar el intervalo de caducidad de mensajes y sesiones, propiedades de
usuarios y el motor de reglas que es uno de los parametros fundamentales ya que se encarga
de vigilar el envio y recepcion de los mensajes, asi como del control de eventos de cada
dispositivo, de su correcta configuracion depende la integracion del proceso y simplifica mucho

el uso de la plataforma por parte de los usuarios.
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Figura 5

EMQX dashboard

Nota. EMQX dashboard permite gestionar y monitorizar los dispositivos conectados y ofrece
una interfaz desde la cual es facil configurar el motor de reglas y se monta por defecto sobre el
puerto 18083.
MQTTX

EMQX pone a disposicion de sus usuarios una aplicacion gratuita y multiplataforma que
es basicamente un cliente de escritorio en forma de chat, sirve para probar conexiones bajo el
protocolo MQTT y el envio y recepcién de mensajes bajo el modelo Pub/Sub y es de utilidad
para simular sensores ya que admite multiples formatos de carga til para intercambiar
mensajes como JSON, Hex, Baseb64, etc.
Figura 6

Interfaz de MQTTX
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Node.js

Es un entorno de tiempo de ejecucién o runtime environment multiplataforma y de
cbdigo libre creado para correr JavaScript, que a su vez se define como un lenguaje de
programacion orientado a objetos y que se encarga de dotar de un mayor dinamismo a las
paginas web, lo que lo hace ideal para presentar datos en tiempo real y gracias a Node.js ahora
se puede ejecutar tanto en un navegador como en un servidor, ademas es compatible con el
protocolo MQTT que es usado por la mayoria de las aplicaciones de loT.

Otro beneficio de usar Node.js es que es compatible con WebSockets, basicamente es
una API sobre la que trabaja el protocolo MQTT para el transporte y encapsulamiento de
mensajes al ser un método que proporciona comunicacion full daplex por medio de una Unica
conexion TCP, esto también ayuda a desarrollar varias aplicaciones pequefas que se
comuniquen entre si en lugar de un solo proceso con mucho cadigo.

Se basa en V8 Engine de Google que convierte las instrucciones de JavaScript en
codigo maquina que la computadora puede ejecutar mas rapidamente. Sin embargo, casi
ninguna funcion realiza I/O directamente lo que provoca que el proceso nunca se bloquee,
haciéndolo ideal para manejo de datos en tiempo real, que al combinarse con callbacks que
permiten multiples conexiones simultaneas lo hacen propicio para desarrollar sistemas
escalables, por cada conexion se activa un callback especifico, pero si no existen conexiones
activas Node.js se dormira, esto es muy importante en aplicaciones de monitorizaciéon remota
ya que solo se activar cuando un sensor se encuentre enviando informaciéon o cuando se
requieran lanzar protocolos de control a los dispositivos lo que lo vuelve sumamente eficiente.
NPM - Node Package Manager

Facilita la instalacion, actualizacion y eliminacion de los mas de 1.4 millones de
paquetes disponibles, por medio de su repositorio con mas de 27 mil millones de descargas

semanales y gestiona el control de versiones lo que permite establecer la version exacta de un
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paguete gue se requiere instalar nicamente aumentando un @ junto con la version deseada,
por lo que un paquete especifico se puede instalar mediante una Unica linea de cédigo.

NPM juega un papel fundamental en el desarrollo de aplicaciones de 10T con Node.js,
contiene mas de 80 paquetes relacionados con Arduino, Bluetooth Low Power y varios
microcontroladores de baja potencia, posee un paquete de loT que se usa para el calculo de
especificaciones de productos 0T, también tiene mas de 30 paquetes que son Utiles para
varios sensores y otras herramientas de desarrollo de IoT, ademas de varias APIs que
proporcionan transiciones de datos fluidas, volviéndolo excelente para desarrollos de alto nivel
en tiempo real, permite instalar ORMs para el manejo de bases de datos y todo tipo de
paquetes que son Utiles para disminuir el tempo de desarrollo de una aplicacion.

Sequelize

Es un ORM o Object-Relational Mapping basado en Node.js, su trabajo es convertir los
datos u objetos de una aplicacion a un formato adecuado para ser almacenado en bases de
datos relacionales y viceversa, también ofrece otros beneficios como comandos que permiten
crear y actualizar tablas directamente desde la aplicacion, posee mecanismos de migracion de
bases de datos, sincronizacion, asociaciones, reduce el tiempo de desarrollo de aplicaciones y
previene a las paginas web de ataques a la base de datos por medio de sentencias SQL
maliciosas.

Sequelize existe desde el afio 2011 y actualmente es usado por un gran nimero de
aplicaciones, esto es una prueba de su estabilidad, ademas de que cuenta con mucha
documentacion disponible, debido a que se basa en promesas facilita la administracién de
funciones asincronas, es compatible con Node.js v10 o superior y esta disponible a través de

npm.
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Figura 7

Documentacién online del ORM Sequelize
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Para conectarse a la base de datos, debe crear una instancia de Sequelize. Esto se puede hacer pasando los parametros

Conceptos basicos de conexion por separado al constructor de Sequelize o pasando un tnico URI de conexion:

Conceptos basicos del modelo

I Se ize } = require ize');
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Nota. Sequelize permite gestionar bases de datos desde cualquier aplicacion desarrollada en
Node.js. Tomado de (Sequelize, 2022).
NGINX

Es un servidor web de cddigo abierto, trabaja con una arquitectura asincrona y
controlada por eventos, estas caracteristicas lo convierten en uno de los servidores mas
deseables para aplicaciones que requieren velocidad y escalabilidad, tiene gran capacidad para
manejar multiples conexiones, algo que es recurrente en sitios web de alto trafico.

Cuando un usuario solicita una pagina web el servidor web es el encargado de
proporcionar la informacién que debe ser mostrada en dicha pagina al navegador. Los
servidores tradicionales crean un hilo para cada solicitud, pero NGINX administra hilos
similares bajo un proceso de trabajo que a su vez contiene unidades mas pequefias
denominadas conexiones de trabajo y cada conexién de trabajo puede gestionar hasta 1024
solicitudes que sean similares sin ninguna dificultad, por lo que es muy usado para sitios web

con mucho trafico como almacenamiento en la nube.
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Desde sus inicios se enfoc6 en la optimizacién de rendimiento bajo escala y un bajo uso
de memoria y ahora es conocido por su rendimiento, estabilidad, funciones y facil
configuracion. Por medio de la funcién de balanceé de carga si un servidor se satura es posible
desviar las funciones a otros servidores previamente configurados. Es usado por grandes
compafiias como Netflix, GitHub, Heroku, entre otras.

Figura 8

Funcionamiento de NGINX
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Nota. El software NGINX no posee un buen rendimiento en Windows, en comparacion con
Linux u otros sistemas operativos que soportan Unix. Tomado de (Higuerey, 2020).
ChatBot

Son programas capaces de simular una conversacion con personas reales, hoy en dia
se utilizan en todo tipo de aplicaciones y a todo nivel, van desde asistentes capaces de
responder a las inquietudes de los usuarios mediante mensajes automatizados hasta sistemas
de IA que se construyen con palabras claves que se basan en las interacciones mas comunes
de los usuarios y que cuentan con herramientas de andlisis de datos, aprendizaje profundo y

acceso a bases de datos por medio de internet.
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Figura 9

Ejemplo de funcionamiento de un Chatbot
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automatizar ademas de las conversaciones otros procesos como reservaciones, cancelaciones
ventas, facturacion, etc. Tomado de (Cornieles, 2019).
DialogFlow

Es la herramienta que permite construir asistentes virtuales de voz y texto, es un
servicio de Google que permite construir interfaces conversacionales de manera sencilla.
Ayuda a configurar la construccién de un agente, desde la parte de gestién de la conversacion
mediante un motor de compresion de lenguaje natural hasta la parte de integracién con
diferentes canales y aplicaciones propias para obtener respuestas customizadas para usuarios
especificos. Su IA de procesamiento de lenguaje natural se puede entrenar con muy pocos
ejemplos, ademas, cuenta con agentes pre configurados que pueden usarse como base para
construir un Chatbot lo que se ve reflejado en la velocidad con la que se puede implementar.

Un bot o agente se divide en intenciones, cada intencién se entrena por separado y su
objetivo es dar una respuesta clara a los usuarios sobre temas especificos. DialogFlow cuenta

con multiples opciones de integracion para incorporar aplicaciones propias al asistente,
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permitiendo monitorear datos relevantes en tiempo real y de este modo enviar respuestas mas
completas automaticamente o ejecutar algoritmos propios de la aplicacién, esto se puede hacer
llamando a un endpoint o utilizando Cloud Functions que esencialmente permiten ejecutar
cbdigo sin tener que gestionar ningun servidor de modo que se pueden construir respuestas

mucho mas complejas incorporando un CRM o una base de datos.

Figura 10

Integracion de servicios con DialogFlow
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Nota. De la mayoria de servicios, DialogFlow requiere solo un token de acceso, varios servicios
como WhatsApp que son compatibles no se muestran en la interfaz de DialogFlow pero se

puede incorporar con herramientas como Node.js. Tomado de (Grabowski, 2018).
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Dispone de herramientas embebidas de monitorizacion y andlisis que permiten ver el
uso que los usuarios le dan al Chatbot y tener un punto de partida para mejorarlo, se recogen
todas las locuciones que hacen los usuarios con el agente e indica cuales han sido mapeadas y
cudles no, de forma que podamos ver si es necesario volver a entrenar a un agente o si los
usuarios se ven interesados en una intencion que no se ha incluido. Ademas, muestra el flujo
gue siguen los usuarios a traves de los diferentes pasos de una conversacion.
Whatsapp-web.js

Es una libreria de Node.js, basicamente es una API que se conecta a través de la
version de navegador de WhatsApp y que se apoya sobre otra API de alto nivel que se llama
Puppeteer y que permite automatizar acciones sobre los navegadores de Google Chrome y
Chromium, se integra para correr una instancia real de WhatsApp Web evitando asi ser
blogqueado, ya que dicha empresa no permite bots ni clientes no oficiales de la plataforma.

Requiere Node.js v12 o superior y debido a su relacion con Puppeteer para poder
instalarlo en un sistema operativo sin GUI como Linux server, al que solo se puede acceder por
medio de un Shell, es necesario emular el navegador Chromium, por lo que es mas facil
trabajar con Windows.

Whatsapp-web.js por defecto no mantiene abierta ninguna sesion, es decir que cada
vez que el dispositivo se desconecte de la red es necesario volver a escanear el cédigo QR que
proporciona la version de navegador de WhatsApp, de modo que si se desea conservar la
sesion debe usar alguna de las estrategias disponibles que ofrece la misma biblioteca o crear
unas propias que permitan guardar las credenciales de inicio de sesién, cabe recalcar que cada
estrategia disponible para restaurar sesiones tiene sus ventajas y desventajas por lo que sera

necesario elegir en funcién del uso que se va a dar a la aplicacion.
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Figura 11

Generacion de cédigo QR
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Nota. La libreria de WhatsApp-Web.js funciona ejecutando la version para navegador de
WhatsApp en segundo plano por lo que los clientes se autorizan escaneando el codigo QR que
genera para el inicio de sesion. Tomado de (Lopez, 2022).
ESP 32 DevKit

Es la mejora de la placa de desarrollo ESP8266, tiene caracteristicas superiores, se
puede programar desde el IDE de Arduino por lo que una persona que esté familiarizada con
este tipo de placas puede cambiarse a la ESP 32 de forma inmediata, al tener Wi-Fiy
Bluetooth integrados con componentes RF practicamente no necesita médulos ni componentes
externos adicionales, es una placa disefiada a partir de una ESP 32 que facilita su uso para
elaboracion de prototipos (existen otros modelos con el mismo microprocesador pero con
periféricos destinados a aplicaciones mas especificas), no solo solventa las falencias de su
predecesora sino que incluye caracteristicas adicionales de Ultima generacién a bajo costo.

Estan disponibles con uno o dos ndcleos por lo que pueden trabajar hasta en dos procesos en
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paralelo, 4 tipos de comunicaciones como 12C o SPI, 16 salidas PWM, 2 ADC SAR DE 12 bits
hasta 18 canales, 2 DAC de 8 bits, sensor de efecto Hall.
Figura 12

ESP 32 vs ESP 32 DevKit
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a) b)
Nota. a) Microprocesador ESP 32 Wroom. b) Placa de desarrollo ESP 32 DevKit de 38 pines.
Tomado de (Asanza, 2021).

Trabaja con Wi-Fi 802.11n a 2.4 GHz que admite hasta 150 Mbits/s y Bluetooth2
BR/EDR y BLE, consumo de energia ultra bajo, entre otras peculiaridades que la hacen ideal
para aplicaciones de 10T y monitoreo remoto.

MySQL

Es una de las bases de datos de cédigo abierto mas usadas a nivel mundial, funciona
bajo un modelo cliente/servidor, con un servidor multiproceso compatible con una gran cantidad
de programas, bibliotecas de distintos clientes y muchas APIs mediante las cuales se puede
acceder a la base de datos desde aplicaciones escritas en diferentes lenguajes lo que hace
ideal a MySQL para su uso en maquinas virtuales montadas en la nube, al no tener necesidad

de instalar ningn GUI o complementos es mas rentable mantener en linea un sistema.
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Se sabe que presenta problemas en entornos donde los datos se van modificando
constantemente, sin embargo, esto es poco comuln en paginas web, es intensivo en lectura de
datos por lo que es ideal para aplicaciones de monitoreo. Su arquitectura de replicacién facilita
la escalabilidad de las aplicaciones, la replicacién es asincrona y no hace falta que las réplicas
permanezcan conectadas a la fuente para recibir actualizaciones, basicamente se trata de
copiar informacion de una base de datos a otra lo que permite mejorar el rendimiento de una
aplicacion al distribuir la carga entre varias bases de datos y al mismo tiempo incrementa la
velocidad de lectura y escritura de datos.

Figura 13

Replicacién asincrona MySQL

Source Replica

IEIO
E
base
B

E
Database Data
A — \ o 5‘?/ ~
| MySQL J

\Jﬂ o k SQL

Transactions
\\\\t — Binlog dump —— l

Binary Log Relay Log

Binary Log
Nota. Las réplicas realizadas entre una o mas bases de datos se guardan en un archivo
especial denominado registro binario, el registro se crea incluso antes del hilo I/O que conecta
la réplica con la fuente. Tomado de (Darnell, 2019).
VUE.JS
Es un framework de codigo abierto, conocido como single-File Component para crear paginas
web que junta la estructura de HTML, los estilos de CSS y la légica de programacion de
JavaScript en un solo fichero. En Vue.js se habla de componentes, basicamente son archivos

con codigo que permiten crear interfaces de usuario, se usa del lado del frontend. Existen otras
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alternativas de framework con topologias similares, pero Vue.js destaca por su corta curva de
aprendizaje y su alto desacoplamiento, mientras un proyecto crece se van instalando mas
librerias esto no afecta en el desempefio de Vue.js lo que es ideal al momento de extender
funcionalidades, agregar médulos o utilizar herramientas similares como CSS ya que no existe
ningun tipo de restriccién al combinarlas, esto también facilita migrar y adaptar proyectos
realizados con otros frameworks y pasarlos a Vue.js o simplemente incorporar caracteristicas
gue se necesiten usando Vue.js, cada componente se puede importar y reutilizar. También es
posible conectar el servidor a una base de datos para tener datos dinamicos lo que es ideal
para presentar lecturas de sensores en tiempo real.

Figura 14

Vue.js devtools
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Nota. Vue.js devtools es una extension para el navegador Chrome que permite depurar cédigo,
representar el arbol de componentes, registrar eventos, inspeccionar componente y explorar

eventos, facilita encontrar errores de programacion en la etapa de desarrollo de la aplicacién.
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Pardmetro Biométricos de interés
Peso

Es un indicador de la masa corporal, se usa para valorar el estado nutricional de una
persona relacionandolo con otros pardmetros como su edad, sexo y talla, se debe tener en
cuenta el porcentaje de grasa y masa muscular. Se usa para la valoracion antropométrica del
paciente, monitorizar la variacién en el peso del paciente, identificar efectos secundarios del
tratamiento que sigue el paciente y es parte de la toma rutinaria de signos vitales.

indice de masa corporal (ICM):

1CM = Peso [Kg]
 Altura? [m?]

Temperatura

La temperatura corporal normal puede variar en el rango de 36.5 °C hasta 37.5 °C, es la
capacidad del organismo de generar y eliminar calor para mantener su temperatura dentro de
los limites seguros. Es un dato personal relativo al estado de salud de un individuo y se puede
usar para verificar el estado de salud de una persona, monitorizar su termorregulacion y
controlar la evolucion de una patologia. Puede variar dependiendo del lugar del cuerpo en el
gue se tome la lectura, la edad, la hora del dia y es muy sensible a los niveles hormonales.
Normalmente es una reaccion a infecciones, medicamentos, traumas graves o lesiones e
incluso otras afecciones médicas como artritis, hipertiroidismo leucemia, etc.
Tabla 1

Rangos normales de temperatura corporal para adultos y nifios

Tipo de lectura 0 a2 afios 3 a 10 afos 11 a 65 afios Mas de 65 afios
Oral 35.5°C -37.5°C 35.5°C-37.5°C 36.4°C-37.6°C 35.8°C —36.9°C
Rectal 36.6°C —38°C 36.6°C —38°C 37°C-38.1°C 36.2°C - 37.3°C
Axilas 34.7°C -37.3°C 35.9°C-36.7°C 35.2°C-36.9°C 35.6°C —36.3°C
Oido 36.4°C —38°C 36.1°C-37.8°C 35.9°C-37.6°C 35.8°C-37.5°C

Frente 36.4°C — 38°C 36.1°C -37.8°C  35.9°C -37.6°C 35.8°C —-37.5°C
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Presion arterial

La presion arterial es la fuerza que se aplica contra las paredes de las arterias cuando
el corazén bombea sangre al cuerpo, la toma de presion arterial es el procedimiento mediante
el cual se determina la presion maxima o sistélica y la presion minima o diastélica. Siempre se
registra primero la presion sistdlica y luego la diastdlica. La primera vez que una persona se
toma la presion arterial debe hacerlo en ambos brazos para posteriormente usar el brazo que
arroje la lectura mas alta. Las fuentes de error mas comunes suelen ser posicion inapropiada
de la extremidad, deflacién inapropiada, observacién de la primera presion arterial, brechas
auscultatorias, factores del paciente, complicaciones como lesiones petequiales de la piel o el
uso de un brazalete de tamafio equivocado.
Tabla 2

Valores de presion arterial

Categoria Sistolica (mmHQ) Diastolica (mmHg)
Normal Menos de 120 Menos de 80
Elevada 120 - 129 80 -84

Alta grado 1 130 -139 85-90

Alta grado 2 140 o méas 90 0 més

Alta grado 3 Superior a 180 Superior a 120

Frecuencia Cardiaca

Se define como el numero de veces que el corazdn se contrae en un minuto, para el
correcto funcionamiento del organismo el corazén debe bombear sangre a una determinada
presion y frecuencia, se puede sentir en lugares del cuerpo en los que haya una arteria cerca
de la piel como en la mufieca o cuello, entre menor frecuencia cardiaca menor es la cantidad
de sangre que el corazén bombea al cuerpo. Se usa para identificar anormalidades en el ritmo
cardiaco, monitorear la evolucion de patologias especificas de un paciente, identificar efectos

secundarios de algunos medicamentos y forma parte de la toma rutinaria de signos vitales.
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Tabla 3

Valores Normales de frecuencia cardiaca

Grupo Edad Latidos por minuto
Recién nacido 0 — 6 semanas 120 - 140

Infante 7 semanas — 1 afo 100 - 130

Lactante Mayor 1 -2 afios 100 - 120
Pre-escolar 2 — 6 afos 80-120

Escolar 6 — 13 afios 80— 100
Adolescente 13 — 16 afios 70-80

Adulto 16 afios en adelante 60— 80

Saturacion de oxigeno en la sangre

Se suele abreviar como SpO2 e indica la concentracion de oxigeno en la sangre, los
pulmones envian el oxigeno que inhalan al torrente sanguineo a través del cual se dirige al
corazon, cuando el coraz6n bombea sangre el oxigeno se une a los glébulos rojos y se reparte
por todo el cuerpo. Lo normal es que una persona saludable marque valores de SpO2 sobre el
95%, mientras que las personas que fueron diagnosticadas con COVID-19 deben marcar por lo
menos un 92%, de otro modo se le deberd administrar oxigeno suplementario. Cuando se
encuentra por debajo del 90% se produce una deficiencia de oxigeno en la sangre, células y
tejidos que se denomina hipoxemia, provoca disminucién del rendimiento cerebral y pérdidas
de memoria, las personas con hipoxemia suelen experimentan dificultad para respirar, dolores
de cabeza, confusion, agitacion o mareos. Si se va a usar un oximetro para medir el SpO2 es
importante evitar el uso de esmalte de ufias y evitar estar agitado fisicamente, para personas
diagnosticadas con COVID-19 se sugiere se realicen una prueba cada 8 horas.
Glucosa en sangre

La glucosa es producida por el higado, aunque también puede provenir de los azlcares
gue se ingieren con los alimentos y que al ser metabolizados se convierten en glucosa que se

transporta por medio del torrente sanguineo a todas las células del cuerpo, estas Ultimas usan
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la glucosa como principal fuente de energia, el cuerpo regula la cantidad de glucosa en sangre
por medio de la produccion de insulina, cuando se incrementa la cantidad de insulina que el
pancreas produce la glucosa en sangre disminuye. Al bajo nivel de glucosa en sangre se le
llama Hipoglucemia, un nivel de glucosa mas alto de lo normal se le llama Hiperglucemia. Las
personas con diabetes deben mantener la glucosa en un nivel determinado por lo que suelen
hacerse mediciones varias veces al dia. Una de las pruebas mas comunes para medir la
glucosa es por medio de una prueba de sangre, se coloca una gota de sangre en una tirilla
reactiva que por medio de una reaccion electroquimica permite determinar la cantidad de
glucosa en sangre.

Tabla 4

Niveles de glucosa en sangre por edades

Edad En ayunas, al Hasta dos horas Antes de acostarse
despertar o después luego de consumir 0 4 horas después
del ayuno nocturno alimentos de comer

0 -5 afos 100 — 180 mg/dI Maximo 200 mg/dl 100 — 200 mg/dI

6 — 12 afios 90 — 180 mg/dI Maximo 200 mg/dl 100 — 180 mg/dI

13 - 19 afios 90 — 130 mg/dI Méaximo 180 mg/dl 90 — 150 mg/dI

19 — 35 afios 90 — 130 mg/dI Méaximo 140 mg/dl 90 — 150 mg/dI

35 - 60 afios 90 — 100 mg/dI Maximo 150 mg/dl 100 — 140 mg/di

> 60 afios 80 — 110 mg/dI Maximo 160 mg/d| 100 — 140 mg/dI
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Capitulo 1l
Disefio y Construccion
Matriz QFD
Es una herramienta que permite recoger la voz del cliente durante la etapa de disefio de
un producto. El presente proyecto busca solventar las necesidades de una zona rural que
consta de un centro de salud relativamente pequefio y se enfoca en los pacientes que
pertenecen al grupo de atencion prioritaria por lo que interrelacionar sus necesidades con las
caracteristicas técnicas del sistema permitira aprovechar los limitados recursos del sector, el
personal que trabaja en el centro de salud y de los mismos pacientes. En cuanto al nivel de
importancia se clasifica entre 1 y 5, en donde 1 es poco importante y 5 muy importante.
Tabla 5

Lista de requerimientos de los clientes

No Necesidad Importancia

[EEN

Dispositivos recargables 5

Indicador sonoro

Fuente de alimentacion
Gréficos intuitivos
Dispositivos faciles de colocar
Facil de transportar

Chatbot amigable y cortés

Actualizar datos de los usuarios

© 00 N o o b~ W N

Lecturas confiables

w o N P b~ b W O W

=
o

Pocos cables

Nota. Se han tomado en cuenta los requerimientos de los pacientes en torno al uso de los
dispositivos para monitoreo diario y del personal del centro de salud en torno a la

administracion y visualizacion de datos en periodos de tiempo més significativos.



Tabla 6

Especificaciones técnicas del sistema

No

10

11

Especificaciones técnicas
Cada dispositivo cuenta con una bateria de litio recargable
Cada dispositivo cuenta con un buzzer

Un conmutador deslizante permite desacoplar la bateria para que el
circuito se alimente a través de una fuente externa

Cada dispositivos cuenta con un registro de datos y una gréfica con el
Gltimo dato adquirido

El modelo 3D y algoritmo de los dispositivos respeta los protocolos
médicos de adquisicion de cada parametro biométrico

Todos los dispositivos usan el mismo tipo de fuente de carga y
alimentacion

Capacidad de comprension de lenguaje natural
Permisos de administrador para modificar informacion
Sensores modernos bien calibrados

Uso de software compatible y de cddigo abierto

Transferencia de informacion a través de Wi-Fi

65

Nota. Las especificaciones técnicas se tomaron a partir de las caracteristicas generales de los

sensores, a parte de las especificaciones enumeradas cada sensor tiene caracteristicas

propias que garantizar una correcta adquisicién del parametro biométrico destinado.
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Tabla 7

Relacién entre los requerimientos y las especificaciones técnicas

Tipos de relacién necesidades cliente y Simbologia Calificacion
requerimientos técnicos

Relacion débil ) 1

Relacion media A 5

Relacion fuerte 0 9

Nota. También conocida como matriz de relaciones, permite saber que especificaciones
técnicas afectan a las necesidades de los clientes y en qué medida.
Tabla 8

Matriz de correlacién

Matriz de correlaciéon

Fuerte positiva ++
Positiva +
Negativa -

Fuerte Negativa --
No correlacionada

Nota. Indica si las especificaciones de disefio se ayudan u obstaculizan entre si.

Sobre cada especificaciéon de disefio se colocan flechas que indican si la cantidad de
dicho pardmetro debe crecer o decrecer a fin de satisfacer la necesidad asignada, por ejemplo,
si se tratara de peso y la flecha se coloca apuntando hacia abajo significa que se requiere
reducir el peso en la medida de lo posible, si se requiere que el objeto sea pesado la flecha
apuntara hacia arriba mostrando que a mas peso el disefio es mejor o un punto si se requiere

de un valor especifico basado en alguna norma o algo similar.



Figura 15

Matriz QFD

Matriz de Belacidn
Tipo de relacidn Simbologia Calificacion
Relacidn débil O 1
Felacidn media i 5
Fielacion Fuerte [ ] 3

Matriz de Correlacion

Fuerte pasitiva ++
Pasitiva +
Megativa -

Fuerte negativa

Mo correlacionads
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que el circuito se alimente a través de una fuente externa

Cada dispositivos cuenta con un registro de datos yw una grafic

con el ultimo dato adquirido

El modelo 30 y algoritmo de los diepositivos respeta los

protocolos madicos de adquisicion de cada parametro

alimentacion universales

Capacidad de comprension de lenguaje natural

Permieos de administrador para modificar informacion

Sensores modemos bien calibrados

Uzo de software compatible v de codigo abierto

Transferencia de informacion a traves de WiFi

Dispasitivos recargables

r Cada diepositivo cuenta con una bateria de litio recargable .

r| Cada diepositivo cuenta con un buzzar

| Un conmutadar deslzante permite desacoplar la baterna para

M| W Todos los dispositives usan el miemo tipo de fuente de carga v

m| =[]z
‘m|*®|®| ™| Porcentaje de importancia

wafen|ra| =] &) &l on| o on| Escala de importancia

Indicadar zonora o
Fuente de almentacian B |
Gréficos intuitivas B B
Dizpositivos Faciles de colacar no|a [ T & B |
F acil de transportar n |a A | & [ T
Chatbaot amigable y cortés ] [ T a2 |a
Bcraalizar datos de los usuarios 5.7 I__ A
Lecturaz confiables 14 A o (L] a | B
Pocos cables 86 [a a o 2 | T
Pezo absoluto o0 52| 125 32| a&s| 53] 34 18] 91 87| 129
Pesorelativa (2] N %7 M 35 a7 17 37 2l 0] 86 4
Total Pezo Absaluta 303
Tatal pesa relativa 100

Nota. Elaborar la matriz QFD es un trabajo que lleva una cantidad considerable de tiempo, pero

es indispensable en proyectos cuyo objetivo principal es la satisfaccion del cliente, en este caso

los pacientes y personal del centro de salud.
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Tabla 9

Resultado matriz QFD

Caracteristica técnica Importancia

Todos los dispositivos usan el mismo tipo de fuente de carga y alimentacion 1

Transferencia de informacion a través de Wi-Fi 2
Un conmutador deslizante permite desacoplar la bateria para que el circuito 3
se alimente a través de una fuente externa

Cada dispositivo cuenta con una bateria de litio recargable 4
Sensores modernos bien calibrados 5
El modelo 3D y algoritmo de los dispositivos respeta los protocolos médicos 6
de adquisicién de cada parametro biométrico

Uso de software compatible y de cédigo abierto 7
Cada dispositivo cuenta con un buzzer 8
Capacidad de comprension de lenguaje natural 9

Cada dispositivos cuenta con un registro de datos y una gréfica con el tltimo 10
dato adquirido
Permisos de administrador para modificar informacion 11

Nota. Las caracteristicas técnicas se ordenan de 1 que es la mas importante hasta 11 para la
menos importante.
Analisis de la matriz QFD
De las 4 especificaciones con mas importancia 3 hacen referencia a la alimentacién de
los dispositivos:
e Todos los dispositivos usan el mismo tipo de fuente de carga y alimentacién
e Transferencia de informacion a través de Wi-Fi
e Un conmutador deslizante permite desacoplar la bateria para que el circuito se
alimente a través de una fuente externa
e Cada dispositivo cuenta con una bateria de litio recargable
Esto se debe a que se necesita dispositivos recargables para toma de parametros

biométricos fuera del centro de salud por ejemplo pacientes que se les dificulta abandonar su
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hogar a causa de una discapacidad y a su vez un cargador de pared que permita usar los
dispositivos por tiempo prolongado por ejemplo en caso de una campafia de vacunacién o
donacioén de sangre en colegios o universidades.

La transferencia de datos por Wi-Fi también tiene mucho peso debido a que se
relaciona con varias de las necesidades de los usuarios como son la facilidad de transportar y
usar los dispositivos. También se relaciona con la necesidad de pocos cables caracteristica
tipica de los dispositivos de RPM.

Por lo tanto, dichas especificaciones deben ser cuidadosamente disefiadas e integradas
para cumplir con los requerimientos de los usuarios.

Disefio general del prototipo
Figura 16

Disefio del prototipo sin especificar Software ni Hardware

K:Louo COMPUTING \

Clientes MQTT
Wi-Fi Board & Sensors

Nota. Todo el software dentro del rectangulo azul se instalara en una maquina virtual que a su
vez se montara sobre una plataforma de Cloud Computing representado por el rectangulo

redondeado de color plomo.
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Disefio local de la plataforma web

La plataforma web se elabora primero a nivel local en cuanto al ingreso a la pagina web,
la creacion de usuarios, la creacion y administracion de dispositivos, la visualizacion de
gréficas, el Chatbot, etc. Luego todo el software se migrara a un servicio de cloud computing
para la integracién de los dispositivos y el acceso por medio de internet.

Siguiendo la tendencia actual de elaboracion de paginas web se divide en backend y
frontend, Visual Studio Code los maneja como proyectos distintos, el backend tiene toda la
informacion sensible, a la que no se requiere que el usuario tenga acceso directo, se encarga
de gestionar el almacenamiento de datos y contiene todo lo que se encuentra del lado del
servidor, el frontend toma los datos relevantes del backend y se los muestra a los usuarios, es
la parte que interactta con el usuario, comunmente se denomina como el lado del cliente,
backend y frontend se comunican a través de una API.

Figura 17

Trabajar backend y frontend como proyectos distintos de VS Code

i‘B MNuevao
€ - > Esteequipo » Escritorio > Pagina_local

v Acceso rapido
B Escritorio

4 Descargas

iot-backend-mas  iot-frontend-mas

1 Documento o tor

P4 Imagenes
cizalla
Escrito Tesis
Pagina_local

Tesis de Ejempl

~ [l Este equipo

Nota. Backend y frontend interactdan entre si para asegurar la funcionalidad de la pagina web.
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Seleccién de gestor de base de datos
Tabla 10

Comparativa entre los principales gestores de bases de datos

CRITERIOS DE SELECCION GESTOR DE BASE DE DATOS
Sybase ACCESS Oracle MySQL

Multiplataforma 0 - + +
Velocidad de escritura, lectura y consultas + 0 0 +
Seguridad 0 0 + 0
Escalabilidad 0 - + +
Costo + 0 - 0
Disponibilidad de documentacion 0 0 - -
Orientado a internet - 0 + +
Facilidad de configuracion - 0 - +
Suma + 2 0 4 5
Suma 0 4 6 1 2
Suma - 2 2 3 1
EVALUACION NETA 0 -2 1 4
LUGAR 3 4 2 1
¢ CONTINUAR? No No No Si

Nota. En cuanto a los lugares la puntuacion mas alta corresponde al gestor con mejores
prestaciones y tiene el lugar 1, al gestor menos indicado le corresponde el lugar 4.

Para aplicaciones de monitoreo remoto el gestor de base de datos MySQL es el mas
indicado entre otras cosas por su facil configuracion, escalabilidad, precio, porque es
multiplataforma, ademas de otras caracteristicas especializadas que agregan valor, pero no se
han tomado en cuenta al comparar Unicamente los parametros mas relevantes.

Backend

En la carpeta raiz del backend se encuentran:

Directorio assets. Almacena elementos estaticos. Contiene recursos que se quieren
usar en el proyecto como imagenes o videos que se pueden visualizar en el frontend pero se

guardan del lado del backend para resguardar dicha informacion.



72

Figura 18

Carpeta assets

) File Edit Selection View Go Run Terminal Help ng - iot-backend-mas Studio Code

EXPLORER

~ 10T-BACKEND-MASTER

{} configjson
> controllers

> logs

> migrations

> models

> node_modules

giti re:
15 functionsjs

README.md

Directorio config. Contiene diversos tipos de configuracion, por el momento solo
contiene la configuracion de la base de datos, es el que consulta el ORM para conectarse a la
base de datos.

Figura 19

Archivo config.json

) File Edit Selection View Go Run Terminal Hel

"development™: {

"username": "

"password”: "Clavel652666",

“database": "i

"host™: ™

"dialect":

“timezone": "America/Mexico_City",

"logging": false,

"dialectOptions": {
"dateStrings": true,
"typeCast" rue,
“timezone": "local"”

"username”: "root",
"password”: null,
"database™: "database_test",
"host": "127.0.0.1",
"dialect™: "mysql"

I
"production”: {
"username”: "root",
"password”: null,
"database™: "database_production”,

Nota. Contiene parametros como el usuario, clave, zona horaria, entre otros datos importantes

para conectarse a MySQL por medio de Sequelize.
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Directorio controllers. Contiene los archivos auth.js, devices.js y users.js los que se
encargan de controlar el inicio de sesién de usuarios, los dispositivos y los parametros de los
usuarios respectivamente.

Figura 20

Archivo auth.js

db = require('../models");
User = db.User;

jwt = require('jsonwebtoken');
becrypt = require('becrypt’);

login = async (req, res) => {

const user =
if (luser) {
‘ return res.status(401).send({ message: 'Acceso denegado' });

}

await User.findOne({ where: { username: req.body.username, active: true } });

O 00N OV R WwN

R R R
w KN R e

const isCorrectPassword = bcrypt.compareSync(req.body.password, user.password);
if (!isCorrectPassword) {
return res.status(401).send({ message: 'Acceso denegado' });

B R
[ N T

}

B
0 ~

const token = jwt.sign({
user_id: user.id
}, process.env.IJWT_KEY_USERS);

N NN
N P ® WO

return res.status(20@).send({ message: 'Acceso concedido', data: { user, token } });

[
w

pL
25 module.exports = { login };

Nota. Proceso de autenticacién de usuarios mediante JSON Web Tokens, biblioteca que creay

verifica tokens de seguridad, se utiliza para compatrtir informacion entre cliente y servidor.
Directorio logs. Contiene un registro secuencial de los eventos que afectan el

funcionamiento de la aplicacion a manera de evidencia, en el archivo error.log se registran los

errores que se generan al correr la aplicacion.



Figura 21

Archivo error.log

is not defined”,"level":"error"}

1
2
3
1
5
6
7
8

Aug 22 2021 00:12:41 GMT-8580 (hora verano central) jwt is not defined","level":"error"}
00:14:09 GMT-05008 (hora verano central) jwt is not defined","level":"error"}
00:17:00 GMT-0500 (hora verano central) Lock wait timeout exceeded; try restart
12:28:06 GMT-05008 (hora verano central) Lock wait timeout exceeded; try restari
{"message":" Aug 22 2021 :22:17 GMT-8500 (hora verano central) Cannot read property 'id' of undefined’
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Nota. Se muestran errores de variables no definidas y en la definicion de la zona horaria en el

archivo de configuracion de la base de datos.

Directorio Migrations. Permite generar tablas a nivel de base de datos, anteriormente

el archivo config.js contenia los parametros para que el ORM se conecte a la base de datos,

ahora el directorio migrations contiene archivos .js con la informacién necesaria para crear

tablas que permitan posteriormente almacenar datos en ellas.
Figura 22

Creacion de tabla de usuarios bajo el sistema de migraciones

EXPLORER

~ 10T-BACKEND-AGOSTO-2021-MASTER
> wscode module.exports =
> assets
~ config
{} config.json
> controllers
~ logs
= errorlog
~ migrations

W N W N

Js 20210821203607-create-devices,js } 3

Js 20210821210708-create-devices-data.js name :

Js 20220611033629-add-datab-and-led-to-devices_datajs ‘
models 1
I

routes

seeders

>
> node_modules
>
>

env Fa
.env.example
gitignore
Js functions.js
J5 indexjs
{} package-lock.json
{} packagejson
J5 passportjs
(i) README md
> OUTLINE
> TIMELINE
> MYsSaL

username: o

ueryInterface, Sequelize)
await queryInterface.createTable( users’, {
id: {

allowNull:
autoIncrement: true
primaryKey: tr

type: Sequelize.INTEGER

type: Sequelize.STRING

type: Sequelize.STRING

password: {

type: Sequelize.STRING
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Directorio models. Contiene archivos que transforman las tablas de la base de datos a

un lenguaje de programacién orientado a objetos para hacer uso de ellos en consultas,

escritura, relacion entre tablas, etc.

Figura 23

Modelo para la tabla devices

EXPLORER

~ I0T-BACKEND-AGOSTO-2021-MASTER

> .wscode
> assets
> config

> controllers

> logs

> migrations

~ models

Js userjs

> node_modules

> routes
> seeders

.gitignore
Js functions.js

J5 indexjs

{} package-lock.json
{} packagejson

Js passportjs

i) README.md

> OUTLINE
> TIMELINE

Nota. Un modelo es una abstraccion que representa una tabla en la base de datos e incluye

informacion que Sequelize necesita como el nombre de la tabla y sus columnas.

(==L N - N I S EU I

user_id: DataTypes.INTEGER,
name: DataTypes.STRING,

key: DataTypes.STRING,
active: DataTypes.BOOLEAN

createdAt:
updatedAt:

"updat




Figura 24

Tabla devices base de datos iot gestor MySQL
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v 5 ot
[P Tables
» devices
13 devices_data
» sequelizemeta - :
» users Result Grid | HH 4% Fiter Rows: Edit: [l Ey = | ExportfImport: {8 | Wrep Cell Content: &
B Views id user_id  name key active  created_at updated_at
i Stored Procedures P |1 1 Sensorl 1CdYIRFydy 1 2022-06-01 14:52:05  2022-06-01 14:52:05
[ Functions 4 1 Sensor2 vIUBZTSMQS 1 2022-06-09 22:20:41  2022-06-09 22:20:41
» sakila 5 2 Temperatura  Lkrs7ngESp 1 2022-07-0400:16:28  2022-07-04 00: 16:28
bl sys & 17 Bascula dsgkDm12x4 1 0220704 13:52:24  2022-07-04 1:52:24
» = world 7 2 Bascula SFtgdAclia 1 2022-07-27 16:53:35  2022-07-27 16:53:35
8 2 Presion UKIIBZbEVw 1 2022-07-27 16:53:51  2022-07-27 16:5%:51
3 2 Oximetria lo¥lefualT 1 2022-07-27 16: 5405  2022-07-27 16:54:05
10 2 Pulso gdPzoMNiUs 1 2022-07-27 16:54:16  2022-07-27 16:54:16
11 2 Temperaturaé  vPFHUFFQ 1 2022-08-22 17:00:57  2022-08-22 17:00:57

Directorio Routes. En su interior se encuentra el archivo index.js, este archivo contiene

endpoints o URLs, cuando una persona entra a la pagina web el frontend solicita la informacion

necesaria para interactuar con el usuario al backend mediante una API, las URLs sefalan la

localizacién exacta de los archivos, datos o recursos del backend que el frontend requiere.

Figura 25

Archivo index.js

EXPLORER 0516004505 -Create-Lser.

~ I0T-BACKEND-AGOSTO-2021-MASTER

config
controllers
logs
migrations
models
node_modules

routes

Jgitignore
functions,js
indexj
package-lock.json
package,json

passport.js

i) README.md

router.

router.

router

router.
router.

module.

require(
= require("pa

.get(
post("
put(

exports = router;

devices.create);

, devices._update);
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Directorio Seeders. Se utiliza para cargar datos de prueba mediante el ORM, contiene
un archivo .js que crea un usuario para poder ingresar a la plataforma mediante un nombre de
usuario y contrasefia demo que sera el encargado de administrar la plataforma.

Figura 26
Creacion y configuracién de usuario Administrador

EXPLORER

v 10T-BACKEND-AGOSTO-2021-MASTER
> .vscode
> assets
> config
> controllers
> logs
> migrations

models c . .
> mo ueryInterface, Sequelize) => {
> node_modules t rounds - 10;
> routes st hash = bcrypt.hashSync('admin’, rounds);

await queryInterface.bulkInsert('users’, [{
name: 'Admin’,
username; '
password: hash,

= .env.example

.gitignore
created_at:

Js functions.js
updated at:

Js indexjs

{} package-lockjson
{} packagejson

Js passportjs

© README.md

}, process.env.JWT_K

user.token = token;

await user.save();

Ademas de estas carpetas también se almacenan varios archivos en el directorio raiz
gue contienen entre otras cosas funciones universales y variables de ambiente. A continuacion,
se detalla la funcién de cada uno:

Figura 27

Archivos ubicados en el directorio raiz del backend

£ny
£env.example
.gitignore
I5 functions.js
J5 index,s

{} package-lock.json

{} packagejson
J5 passportjs
i) README.md
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.env Contiene variables de ambiente. Permite definir si se esta desplegando el
proyecto en un entorno de produccién o desarrollo.

.env.example Da a entender como hay que configurar el archivo de variables de
ambiente, hace referencia al archivo .env.

.gitignore Permite omitir ciertos elementos del repositorio, en este caso omite la
carpeta node_modules que es el que almacena todas las librerias insertadas por
medio de npm para que no se descarguen junto con el resto del proyecto.
Readme.me Contiene indicaciones para instalar el proyecto como tal.

functions Contiene funciones que se van a usar frecuentemente a lo largo del
proyecto y facilita llamarlas por medio del nombre del archivo.

index.js Punto de entrada al proyecto, donde se inicializa la plataforma.
package.json Almacena la version de las librerias instaladas y algunas
configuraciones adicionales. Usa el denominado versionado semantico
package_lock.json Almacena las librerias que se han instalado para
recuperarlas cuando alguien descargue el proyecto y quiera correrlo. Evita tener
que actualizar versiones, cuando alguien ejecuta el comando npm install permite
examinar e instalar la version exacta de una libreria.

passport.js Libreria que se incluye para el inicio de sesion a través de jwt o

Json Web Token.

En el directorio raiz del frontend se encuentran:

Directorio public. Contiene el icono de la pagina web y el HTML que va a consumir el

navegador para visualizar la pagina. Los navegadores solo reconocen 3 elementos, HTML a

nivel de estructura, CSS a nivel de disefio y JavaScript a nivel de l6gica de programacion.



Figura 28

Index.html

» node_modules

~ public

¥ faviconico
index.html
1
eny
E .envexample
Jgitignore
B babel.configjs
{} package-lodcjson
{} packagejson
README.md
15 wue.config.js

VNV R WN R

e el i
[FERN N )
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<!DOCTYPE html
<html lang="en">

head>
<meta charset="utf-8">
<meta http-equiv="X-UA-Compatible™ content="IE=edge"
<meta name="viewport" content="width=device-width,initial-scale=1
<link rel="icon" href="<%= BASE_URL %>favicon.ico">
<title><%= htmlwebpackPlugin.options.title %></title>
<link rel="stylesheet" hre https://fonts.googleapis.co
<link rel="stylesheet" hre https://cdn.jsdelivr.net/npm/@mdi/fo

Directorio src. Se trata de la fuente, contiene el codigo en un lenguaje de alto nivel, es

decir antes de convertirlo a cédigo maquina. Se usa principalmente para editar cédigo fuente.

Figura 29

Nucleo de trabajo frontend

w

src
> assets

~ components

~ Devic

W GaugeChartvue
¥V index.vue
W LineChart.vue
W New.vue

w Layouts
W Mastervue

» Users

¥V Login.vue

mi;

>
> plugins
> router

» store

WV Appvue
J5 mainjs

B WN RS

R R R R R TR RS
o Jda & WRNROWOL®ENGO QW

components: {
LineChart,
GaugeChart

: null

methods: {
changelLed(){
‘ this.socket.emit('led’, th

cket = io(" ${process..env.VUE_APP_WEBSOCKET_PORT}", {

autoConnect:

Nota. En proyectos extensos se trabaja por medio de componentes, todos los archivos con

extensidn .vue que se muestran en la imagen son ejemplos de componentes usados para

elaborar la interfaz de usuario.
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Ademas de estos directorios también cuenta con varios archivos que tienen la misma
funcién que para el backend, sin embargo, posee archivos adicionales relacionados con la
compatibilidad entre la plataforma y el navegador web:

e babel.config.js Es un compilador que interpreta los archivos .vue y lo
transforma a cédigo JavaScript que cualquier navegador pueda entender.

e vue.config.js Es un archivo de configuracion opcional que se carga
automéaticamente cuando esta ubicado en la raiz del proyecto. Permite incluir
detalles de configuracion adicionales de Vue o sus plugins.

Configuracion inicial del backend

Antes de ejecutar el proyecto es necesario instalar Node.js versién 12 o superior,
MySQL versién 8 o superior y finalmente el bréker MQTT llamado EMQX versién 5.0.7 o
superior.

La instalacién de bréker es sumamente sencilla, solo descargar la carpeta y moverla al
disco local C. Es necesario iniciar el bréker antes de correr el proyecto.

Figura 30

Iniciar EMQX

Nota. Abrir el command prompt en la siguiente ruta: C:\emqgx\bin y ejecutar emqgx start.
Biblioteca MQTT en Node.js. La biblioteca mqtt.js contiene las funciones que permiten

conectarse por medio de WebSocket a distintos broker mqgtt que funcionan como gestores que

permiten enviar y recibir mensajes como por ejemplo mosquitto, aedes-cli, EMQX, etc. Se

instala por medio del comando npm install mqtt.
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Figura 31

Ejemplo de conexién de un cliente al broker Mosquitto con mqtt.js

const mqtt = require('mqtt')

const client = mgtt.connect('mqtt://test.mosquitto.org')

client.on('connect’, function () {
client.subscribe('presence’, function (err) {
if (lerr) {

client.publish('presence', 'Hello mqgtt')
1
h
P
B

client.on('message’, function (topic, message) {
// message is Buffer
console.log(message.toString())
client.end()

B

Nota. La conexion se realiza sobre un servicio de pruebas online de Mosquitto que no es
estable y se recomienda que no se use para efectuar pruebas con informacion sensible.
Tomado de (Mosquitto, 2021).

Figura 32

Conexién del backend al broker EMQX con mqtt.js a nivel local

const mgttClient=mgtt.connect (' [lasyFBltaAlES: ' ) ;

mgttClient.on{ 'error’, ‘error
‘ console.log( Err ctarse al broker: ${error});

s

mgttClient.on( co

console_log(

ra recibir la i ~i ibirse a un topico

mgttClient.

Nota. Se configura en el archivo index.js ubicado en la raiz del backend, la configuracion se

realiza para la versién gratuita de EMQX.

Las instrucciones para ejecutar el backend en fase de desarrollo se encuentran en el
directorio raiz del backend en el archivo README.md junto con enlaces para la descarga de

Node y MySQL para lo cual es necesario activar la previsualizacion de VS Code.
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Figura 33
Previsualizacion archivo READM.md
Requisitos previos

1. Node versi6n >
2. MySQL version 8

Configuracion inicial backend

1. Ejecutar comando npm install para instalacion de librerias

2. Configurar archivo config.json ubicado en la carpeta config (solo development)

3. Ejecutar comando npx sequel 1i db:create para crear la base de datos

4. Ejecutar comando npx sequelize-cli db:migrate para construccién de tablas base
5. Configurar archivo .env ubicado en el directorio raiz del proyecto

6. Ejecutar el comando npx sequelize-cli db:seed:all para crear usuario demo

7. Iniciar proyecto en fase de desarrollo con el comando npm start

Nota. Los comandos se deben ejecutar en el terminal que VS Code trae integrado.
Figura 34

Terminal integrado de VS Code

File Edit Selection View Go Run| Terminal | Help Preview README.md - iot-backend-agosto-2021-master - Visual Studio Code DO o8

EXPLORER B READMEmd X

~ I0T-BACKEND-AGOSTO-2... . ., e .
5 vscode Configuracion inicial backend
> assets E

> config 1. Eecutar comando npm install para instalacién de librerfas

2. Configurar archivo config.json ubicado en la carpeta config (solo development)
3. Hecutar comando npx sequelize-cli db:create para crear la base de datos

> controllers

> logs

> migrations . . . . -z

> del 4. Eecutar comando npx sequel cli db:migrate para construccién de tablas base
models - . . . .

> node_modules PROBLEMS  OUTPUT  DEBUG CONSOLE powershell +~ [0 W

> routes A N
s seeders Windows PowerShell PowerShell

Copyright (C) Microsoft Corporation. Todos los derechos reservados.

env Git Bash
Instale la version mas reciente de PowerShell para obtener nuevas caracterist Command Prompt
. s

-gitignore JavaScript Debug Terminal
Js functions.js S C:\Users\KATANA\Desktop\Pagina_nube\iot-backend-agosto-2021-master>
S C:\Users\KATANA\Desktop\Pagina_nube\iot-backend-agosto-2021-master>
S C:\Users\KATANA\Desktop\Pagina_nube\iot-backend-agosto-2021-master>
S C:\Users\KATANA\Desktop\Pagina_nube\iot-backend-agosto-2021-master>
{} packagejson S C:\Users\KATANA\Desktop\Pagina_nube\iot-backend-agosto-2021-master> Select Default Profile
J5 passportjs S C:\Users\KATANA\Desktop\Pagina_nube\iot-backend-agosto-2021-master>

D READMEmd S C:\Users\KATANA\Desktop\Pagina_nube\iot-backend-agosto-2021-master> npm install

= .env.example

Split Terminal
Js indexjs

{} package-lockjson Configure Terminal Settings

Q)
Nota. En la terminal de VS Code es posible seleccionar el intérprete de preferencia, en este

caso se utiliza PowerShell.
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Antes de iniciar el proyecto, sitodos los pasos previos fueron ejecutados
adecuadamente al abrir MySQL Workbench se podran visualizar las tablas y la migracion del

usuario encargado de administrar la plataforma junto con su contrasefia.

Figura 35

Construccién de tablas base

Navigator. devices_data rEsponse initial initial initial response initial response response initial sys_config initial respol
SCHEMAS * ¥ F 8 %) Umito 1000mws = | 95 | €8 @ (1] (3
Filter object 1®  SELECT * FROM iot.users;
¥ =] bd_test
¥ 5 Tables
» E initial
» & response
B views
B stored Procedures
B Functions
v 5 ot
¥ B Tables
» = devices
) =| devices dat
.
> T Result Grid | [ 4% Fitter Rows: Edit: ) v Eb | Export/Import: 15 | Wrap Cell Content:  TA
BT views id name  username  password active  token created_at updated_at
%5 storedrocadures
oy LoredPre »l $10$m|F4qUFhaAQZ7M28NbOoLF‘EFoF‘Jm bGuD«JIUleN\I IR 5cCIGIKDXVCIS. ey 1c2 -05—15 13:58:27 -0:. 21 20:26:17
> sakila
[ sys
> warld

Nota. La tabla sequelizemeta se crea por defecto para llevar el control de las migraciones.
Ahora ya se puede iniciar el proyecto para que cualquier proyecto lo pueda contactar a
nivel local. La herramienta nodemon de Node.js es de mucha ayuda en proyectos en fase de

desarrollo, al efectuar y guarda algiin cambio en cualquier archivo del directorio raiz reinicia
automaticamente la aplicacion.
Figura 36
Arrancar el Backend
PS C:\Users\KATANA\Desktop\Pagina nube\iot-backend-agosto-2021-master> npm

> iot-dignal-backend@1.0.0 start
> nodemon index.js

[nodemon] 2.6.12
[nodemon] to restart at any time, enter “rs’

[nodemon] watching path(s): *.*
[nodemon] watching extensions: js,mjs,json

Puerto API 6872
Conectado a broker

Nota. Se imprime por consola el puerto que se tiene configurado para realizar las conexiones

por medio de Websocket y el estado del broker EMQX.



84

Configuracion inicial del frontend

Se debe dejar corriendo el backend y abrir otra vez VS Code pero en el directorio del
frontend que viene siendo un cliente y se ejecutan en el terminal los comandos que especifica
el archivo README.md omitiendo el paso 3 que se usa para montar el proyecto en etapa de
produccién.
Figura 37

Previsualizacion archivo README.md

Requisitos previos

1. Node version >= 12 Pagina
2. Vue CLI version 4 Pagina oficia

Configuracion inicial frontend

1. Ejecutar comando npm install para instalac6n de librerias
2. Configurar archivo .env ubicado en el directorio raiz del proyecto

3. Configuracién de IP piblica en archivo vue.config.js ubicado en el directorio raiz con el siguiente formato:

module.exports = {
devServer: {
host: "@.8.8.8",
port: 8688,
public: ‘ip.google:8888°

4. Iniciar proyecto en fase de desarrollo con el comando npm run serve

Nota. El archivo README.md se encuentra en el directorio raiz del frontend.
Al ejecutar el frontend se presentan en la terminal la direccion local y la direccién IP, con

cualquiera de las dos direcciones es posible acceder a la plataforma desde un navegador web.
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Figura 38

Direccién local e IP privada del proyecto a nivel local

PROBLEMS OUTPUT DEBUG C

PS C:\Users\KATANA\Desktop\Pagina_local\iot-frontend-master> npm run serve

> iot-dignal-frontend@l.e.e serve
> vue-cli-service serve

Browserslist: caniuse-lite is outdated. Please run:

npx browserslist@latest --update-db

Why you should do it regularly: https://github.com/browserslist/browserslisti#browsers-data-updating
INFO Starting development server...
98% after emitting CopyPlugin

App running at:

8030
Note that the development build is not optis
To create a production build, run npm ru

Figura 39

Pagina de acceso a la plataforma

W iot-dignal-frontend

Acceso

Usuario

Admin

Contrasefia

ACCEDER

Nota. Como se mencion6 con anterioridad por medio de un fichero se carga por defecto un
usuario administrador junto con su clave de acceso, para este ejemplo el usuario Admin con su
contrasefia admin.

Una vez que el administrador accede, la plataforma permite crear nuevos usuarios, para
fines especificos de la aplicacion ademas del nombre, usuario y contrasefia es necesario

ingresar un nimero de teléfono enlazado a una cuenta de WhatsApp.



Figura 40

Pagina de administracién de usuarios

» | 192.168.1.38:3080/usuarios

Dispositivos

Usuarios

Nombre

Admin

Marion

Paul

Usuario

admin

Marion

paul

Fecha / Hora de creacién

2022-05-15 13:58:27

2022-05-16 21:0201

2022-07-04 13:50:23

Estado

Activo

Activo

Activo
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Cerrar sesion

Opciones

Cada usuario puede administrar sus propios dispositivos en base a los parametros

biométricos que se deseen registrar, claro esté, con ciertas limitaciones que lo reducen a editar

el nombre o el estado de un dispositivo previamente configurado por el administrador.

Figura 41

Pégina de administracion de dispositivos

V' iot-dignal-frontend

(@ localhost:2

Dispositivos

1D Nombre

5 Temperatura

Bascula

Presion

Oximetria

Pulso

Fecha / Hora de creacién

2022-07-04 00:16:28

2022-07-27 16:53:35

2022-07-27 16:53:51

2022-07-27 16:54:05

2022-07-27 16:5416

Estado

Activo

Activo

Activo

Activo

Activo

Cerrar sesion

Opciones

Generacion de tépicos para dispositivos. Una funcién flecha getRandomString del

directorio functions.js forma un string de 10 caracteres compuestos por nimeros y letras

mayusculas y mindsculas de forma aleatoria.
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Figura 42

Funcion a nivel global

) File Edit Selection View Go Run Terminal
EXPLORER

v 10T KEND-MASTER
> wscode
> assets
> config
> controllers
> logs
> migrations
> models
> node modules
> foutes

createErrorLog = (error) => {
logger.error( ${new Date()} ${error.message} );

t createInfoLog = (info) => {
{} package-lockjson logger.info( ${new Date()} ${info} );
{} packagejson
5 passportjs
7 Renomemd + getRandomString = () => {
chain = "abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVIWXYZ8123456789";
et string = "";
for (let 1 = @; i ¢ 18; i++) {
| string += chain[Math.floor(Math.random() * (chain.length - 1))];

return string;

El directorio controllers contiene el archivo devices que contiene toda la programacion
necesaria para crear dispositivos, una vez que el usuario ingresa el nombre del nuevo
dispositivo el programa se encarga de generar un tépico mediante la funcién getRandomsString,
si el topico se repite genera otro, de modo que a cada dispositivo se le asigne un topico Unico e
irrepetible. Una vez que se asigna el topico la informacion se envia a base de datos.

Figura 43
Asignacion de topicos

EXPLORER
~ 10T-BACKEND-MASTER
> wscode c (reg, res) => {

cots . . . .
:35="f‘ onst transaction = await db.sequelize.transaction
config

~ controllers
st rules = {
name: 'required’

onst validation = new validator(req.body, rules);
> models validation.setAttributeNames({ name: 'nombre' });
> node_modules if (validation.fails()) {

> migrations

> routes | return res.status(422).send(validation.errors);
~ seeders }
I5 20210821213526-first-userjs

await Device.create({
name: req.body.name,
key: functions.getRandomStrin
user_id: req.user.id

}» { transaction });

{} package-lockjson
await transaction.commit();

{} packagejson
J5 passportjs
D README.md return res.status(281).send({ message: 'Dispositivo creado’
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Framework para graficar datos. Para el disefio de la plataforma se usé el framework
Vue.js y varias de sus bibliotecas, hay un pequefo problema especificamente en la biblioteca
Vuetify debido a que su version 3 es una beta para pruebas y no esta disefiada para
aplicaciones productivas, por lo tanto, es necesario instalar Vuetify version 2 y para que no se
presenten problemas de compatibilidad se requieren instalar Vue.js version 2 y sus bibliotecas
Vue Router version 3, Vuex version 3 y Vuetify version 2.
Figura 44

Seleccion manual de versiones de Vue.js

TEAMINAL CONSOLA DE DEPURACION PROBLEMAS SALIDA

Vue CLI v5.0.4
? Please pick a preset:
Default (([Vue 3] babel, eslint)
> Default ([Vue 2] babel, eslint)
Manually select features

El uso de las bibliotecas permite extender las funcionalidades de Vue.js y ademas los
componentes son reutilizables, esto es especialmente Util a la hora de presentar los datos que
cada sensor obtiene mediante una pagina con gréaficas que se generan automaticamente al
crear un dispositivo.

Para crear las graficas se van a usar los demos gratuitos que ofrece la biblioteca
amCharts 5, las graficas se dibujan inicialmente a partir de nUmeros random que se generan
por defecto, para instalarla basta con ejecutar el comando npm install @amcharts/amcharts5 en

el terminal del frontend.
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Figura 45

Demos para visualizacion de datos amCharts 5

Products Download

AHCHARTS

amCharts 5 Demos

Column & Bar
Line & Area

Pie & D

A . A

Nota. Demos para graficar curvas. Tomado de (amCharts, 2022).
Figura 46
Codigo demo para Line Graph de amCharts 5

Line Graph

Line graph (also known as Line chart) displays series of data points connected by straight line segments. Line graphs are often used to display time series chronologically
with category axis (usually horizontal x- erving as an evenly spaced date-time scale.

TypeScript / ES6

am5themes_Animated "@amcharts/amcharts5/themes/Animated™;

root = am5.Root.new{"chartdiv"};

root.setThemes ([
amSthemes_Animated.new(root)

Nota. El cédigo debe ser descargado siempre en el estandar de JavaScript ECMAScript 6, en la

pagina se abrevia como ES6. Tomado de (amCharts, 2022).
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Figura 47

Ejemplo de funcién que genera nimeros random de Amcharts 5

TypeScript / ES6

date =
date. setHours (@
value =

generateData() {
value = Math.round((Math.random() * 18
am5.time.add(date, “day”, 1);

{

: date.getTime(),

: value

Nota. Posteriormente los nimeros aleatorios deben ser reemplazados por los valores obtenidos
por los sensores. Tomado de (amCharts, 2022).
Figura 48

Line chart de valores random y Gauge chart con el dltimo valor registrado

W iot-dignal-frontend

@ localhost808

@ Led:false

15:55:30 15:56:30

Nota. La grafica corresponde al dispositivo destinado a medir temperatura que se muestra en la

Figura 41.



91

La distribucion de los componentes se realiza con el sistema de cuadricula de 12 puntos
de Vuetify que ayudan a organizar el contenido de la pagina a manera de plantilla que esta
ligada a breakpoints los cuales hacen referencia al tamafio y orientacion de la pantalla de un
dispositivo como por ejemplo una computadora o un celular.

Figura 49

Display Breakpoints

Device Type Range

D Extra small Small to large phone < 600px

] small Small to medium tablet 600pX > < 960px
] Medium Large tablet to laptop 960px > < 1264px*
[ Large Desktop 1264px > < 1904px*

[[] Extralarge 4k and ultra-wide > 1904px*

Nota. Permite controlar el aspecto de la aplicacion dependiendo del tamafio de la pantalla.
Figura 50

Ejemplo de uso de breakpoints de Vuetify

v-col cols="12" md="&"
‘ LineChart :socket="socket"
v-col

v-col cols="12" md="6"
‘ GaugeChart :socket="socket"
v-col

V-row

Como resultado las gréficas se posicionan una debajo de la otra en dispositivos cuya
pantalla tiene un tamafio que se clasifigue como médium, por lo que la pagina funcionara bien
si se accede desde una computadora, Tablet, laptop y celulares grandes. Los resultados

pueden verse con ayuda de las herramientas del navegador.
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Figura 51

Resultado del uso de breakpoints para el line chart

Dimensiones: Reactivo ¥ 562 100% ¥ Sin limitaciones ¥ = Elementos

E htm

no-repeat;

16:29:35 16:29:40 16:29:45
r What's New X

Highlights from the Chrome 105 update

Figura 52

Resultado del uso de breakpoints para el Gauge chart

Dimensione: ¥ Sin limitaciones ¥ HERT Elementos

What's New %

Highlights from the Chrome 105 update
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Figura 53

Resultado que se obtiene al no tomar en cuenta los breakpoints

\/ iot-dignal-frontend

@ localhost8080/dispositivos/LkrsTn6ESp

Led: false

Nota. Las graficas se ven demasiado pequefias debido a que ambas se ubican en la misma fila.
Es hora de usar MQTTX para simular sensores, para el intercambio de informacién se
usard el formato JSON que es el que mejor se adapta para aplicaciones de RPM debido a que
es ligero, es independiente del lenguaje de programacion por lo que es facil de integrar tanto en
la plataforma como en los dispositivos de 10T, permite mejoras en la 1U al facilitar la
implementacién de paginas web dinamicas y las maquinas no ocupan muchos recursos para
interpretar y generar estos datos.
Figura 54

Crear nuevo cliente en MQTTX

Connections

Need a Cloud-Native fully-managed MQTT broker? Try EA now!




Figura 55

Configuracién del cliente

© var - a
File Edit View Window Help

Connections | New Gollection < Back Edit Connect
“ GoogleCloud
gcp@34.125.111.157:18...
% * Name ‘ Marlon |
Marl localhost:1883 .
CTiEEM e s * Client ID ‘ mqttx_22d0dfch | c O
I “Host | mattu | | tocatnost I |
1
“Port 1883 -
Username
Password
SSL/TLS

Nota. Para las pruebas es suficiente con configurar el host y el puerto, por defecto se usa el
puerto TCP 1883 para MQTT, garantiza la entrega de paquetes de datos en el orden en que
fueron enviados.

Figura 56

Conectar cliente MQTTX

@ v - 0
File Edit View Window Help
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Connections New Collection A 174
“ # Name * Client ID Username
GoogleCloud
gcp maqttx_aada0630 a
gcp@34.125.111.157:18...
Password Keep Alive Clean Session
e, Marlon@localhost:1883 60 - true

Plaintext A Received Published

I dispositivos/HIEL... LEHCT Az ety

{"temperature":80,"1light":500}

Nota. Es necesario ejecutar el broker EMQX como se muestra en la Figura 30 para que el

cliente pueda conectarse.



95

Para el intercambio de informacion hay que introducir una URL, en este caso
dispositivos/ que sera la misma para todos los sensores y a continuacion el topico que los
diferencia, con el menu de flecha superior se puede especificar el formato en el que se recibe
informacién y en el Payload de la parte inferior se selecciona el formato de envio de
informacion.

Figura 57

Configuracién para intercambio de mensajes MQTTX

|::> Formato de Entrada Al | Received | Published

Ifrontend Topic: dispositivos/Lkrs7n6ESp  QoS: 0

{"temperature":38, "weight":150}

Topic: dispositivos/Lkrs7Tn6ESp  QoS: 0

{"temperature”:38, "weight":150}

&7 Formato de Salida
QoS: o

Retain

Payload: JSON

dispositivos/Lkrs7n6ESp |:> TépICO del DiSpOSitiVO

{"temperature":38, "weight":158}

o

Para el envio de informacién en formato JSON los elementos principales al trabajar con
objetos son la clave y su valor correspondiente, la clave sera definida por medio del nombre del
parametro biométrico que mide el sensor al que corresponde el tépico e irdn entre comillas
dobles. Las llaves son obligatorias y sefialan el inicio y fin de un objeto, ademas, se usan
algunos otros simbolos como los dos puntos, que separan la clave del valor que se le ha
asignado o la coma, que separa los elementos. Otra regla importante es que los valores true,
false y null no van entre comillas, si bien las reglas sintacticas del formato JSON son sencillas

solo se han sefialado las de relevancia para la implementacién de la plataforma.
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Figura 58

Envio de mensajes en formato JSON MQTTX

Payload: JSON QoS: 0 Retain

dispositivos/Lkrs Tn6ESp

{"temperature”:38,"weight":150}

Nota. Simulacion de transferencia de informacion para los sensores de temperatura y peso con
MQTTX utilizando el formato JSON para el envio de informacion.
Bot de WhatsApp

Se trabaja como un nuevo proyecto a partir de la libreria WhatsApp-web.js para ser
ejecutado como cliente del backend, de manera muy similar al frontend el intercambio de
informacioén se realizara por medio de WebSocket. En el directorio de este nuevo proyecto se
instala WhatsApp-web.js mediante el comando npm i whatsapp-web.js, la libreria genera una
representacion en formato texto del codigo QR, para solucionar esto hay que usar el comando
npm install -g grcode-terminal, este comando instala una libreria capaz de generar el cédigo
QR, tal y como se observa en la Figura 11.
Figura 59

Pagina web oficial de WhatsApp-web.js

whatsapp-web.js @ Cocumentation (©  npm (¢  Releases 1 GitHub

QR code generation

Guide

Nota. La pagina contiene una guia de configuracion de los servicios que ofrece la libreria.

Tomado de (L6pez, 2022).
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Como el proyecto se va a montar en una maquina virtual con una version de Linux sin
GUI y hay que escanear el codigo QR que se genera para poder conectarse a la aplicacién
para navegador de WhatsApp, se afiade una funcién que muestra el codigo QR en una
direccion URL estatica, cuando se monte el proyecto en internet se podra acceder sin problema
desde cualquier navegador.
Figura 60

Abrir cédigo QR en un navegador web

appjs - bot- whatsapp main - Visual Studio Code

client.on('qr', gr => generateImage(qr, () =
grcode.generate(gr, { small: true });
console.log( Ver QR http://localhost:${port}/qr )
socketEvents.sendQR(qr)

PROBLEMS ~ OUTPUT  DEBUG CONSOLE
> node ./app.js
El server esta listo por el puerto 3008

4 Recuerda que el QR se actualiza cada minuto 4"
4 Actualiza F5 el navegador para mantener el mejor QR 4

Ver QR http://localhost:3eee/qr

Nota. Funcién y URL necesarios para abrir el codigo QR en un navegador web.
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Figura 61

Generar cddigo QR en URL estética

localhost:3000/q

Para guardar la sesion la libreria ofrece varios métodos, de este modo no seré
necesario volver a escanear el cédigo cuando se desconecte el cliente, es decir, cuando se
deje de correr el programa. La opcién mas atractiva es LocalAuth Strategy, su Unico
inconveniente es que no funciona adecuadamente con plataformas de Cloud Hosting que
proporcionan técnicas de archivos efimeros como Heroku, pero al no ser el caso del Host de
Google se puede implementar sin inconvenientes. Al iniciar sesion se genera un directorio
.wwebjs_auth que almacena toda la informacién necesaria para recuperar la sesion cuando se
vuelve a ejecutar el programa.

Luego de escanear el codigo, mediante las funciones de escuchar y recibir mensajes se
pueden efectuar las primeras interacciones con el Chatbot por medio de condicionales. En la
siguiente imagen se presenta un ejemplo que abarca varias caracteristicas Gtiles de la libreria,
por medio de la funcién listenMessage se obtienen el numero de celular del usuario que envia
un mensaje, el numero del usuario que lo recibe (el dispositivo que escaned el cddigo QR) vy el
texto recibido. El condicional ejecuta la funcion sendMessage que corresponde a la solicitud

gue se ha realizado. Si se ha solicitado un reporte, el bot responde con el valor actual de un
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sensor de luz al mismo numero que ha realizado la solicitud, también es posible enviar
mensajes a numeros especificos, si se solicita una alarma, el bot envia un mensaje directo al
namero configurado con el texto Emergenciall.

Figura 62

Ejemplo de intercambio de mensajes WhatsApp — Web .js

const listenMessage =() =>{
client.on( 'message’, (msg) =>{
const {from, to, body}=msg;
console.log(from, to ,body);

switch(body){
case 'Reporte':
sendMesaage(from, "Luz es igual a ${Luz} )
break;
case 'Alarma‘:

sendMesaage( '59399299619@@c.us’ , 'Emergenciall!');
break;

9
}
const sendMesaage =(to, message)=>{
| client.sendMessage(to, message)

}

Cabe recalcar que al trabajar con condicionales los caracteres deben ser exactamente
los mismos para obtener respuesta y es practicamente imposible escalar el proyecto, para
solucionar este inconveniente se hace uso del servicio de Chatbot de Google que se conoce
como DialogFlow.

Integrar DialogFlow

Se hace uso de la libreria que el mismo DialogFlow pone a disposicion desde su pagina
oficial para elaborar proyectos en node.js, junto con documentacion de referencia y recursos
relacionados. Las aplicaciones integradas se observan en la Figura 10, para cualquier otra
aplicacion si se quiere que el usuario final interactte con el bot de DialogFlow hay que

configurar una API que realiza consultas al agente en cada turno de la conversacion.



Figura 63

Pagina de descarga de Client Library de DialogFlow
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GO g\e Cloud Overview  Solutions  Products  Pricing  Resources Q Docs Support @ Language ~
Dialogflow Dialogflow ES ~ Guides  Reference  Support  Resources
oaflow scumentation ES eference Te ha Tl ot
APTUSAE OVEITEW Dialogflow > Documentation > ES > Reference ¢Teharesultado iz (5 P
* Client libraries . . .
ovenview Node.js client library | @ - Send feedback
C++
c# This page provides reference documentation and related resources for the Dialogflow Node js client library.
Go
Java S
Resource Description
Node.js
PHP Library reference Dialogflow Node s library reference
Python
Ruby Language guide General guide for using Node.js with GCP
b REST API GitHub repository Source code and additional documentation for this library
» RPC AP
Quickstart Introduction to using this library

Common types

Language reference Stack Overflow Questions tagged with Dialogflow and Node js

System entities reference

La programacién que permite al usuario final interactuar con el agente se encuentra en

la raiz del proyecto, dentro del directorio adapter y en el archivo dialogflow.js, trabaja en

conjunto con el archivo chatbot-account.json, también se ubica en la raiz y contiene las

credenciales que se generan al crear la cuenta de servicio de Google.

Figura 64

Node.js Client Library

on View Go Run Terminal Help

const parseCredentials = JSON.parse(fs.readFileSync( ${__dirname}/../chatb

PROJECID = parseCredentials.project_id;
CONFIGURATION = {
credentials: {
private_key: parseCredentials['p
client_email: parseCredentials[’

}

sessionClient = new dialogflow. sClient(CONFIGURATION);

> TIMELINE

@
£

> MYsaL
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En DialogFlow lo primero es crear un agente, ademas del nombre se configura el idioma
y la zona horaria. Lo siguiente es crear las Intenciones o Intents, lo comUn es crear una para
cada objetivo que tenga el chatbot, por defecto vienen dos, una en caso de que se produzca
algun error y la otra es una intencion de bienvenida, su objetivo por ejemplo seria responder a
saludos tipicos como hola y buenos dias que son expresiones que usan los usuarios al no
saber cdmo iniciar la conversacion, de no existir esta intencion el bot iria directamente a la
intencién de error y la interaccion no fluiria con normalidad.
Figura 65
Intents para preguntas frecuentes de pacientes del centro de salud

Essentials

Chatbot_Tesis

E [— + Como medir presion arterial

Default Fallback Intent

QT

Entities

Default Welcome Intent
Knowledge . .
Numeros de contacto
Fulfillment Presion arterial
Integrations Rango normal de temperatura
Remedios temperatura alta
Training _ e
emperatura alta
Validation Temperatura baja

History Vacunas para el Covid

El servicio cuenta con mas herramientas que facilitan las interacciones y permiten dar
respuestas mas precisas y personalizadas, pero se requieren mas lineas de codigo para su
integracién a node.js y los errores se vuelven mas frecuentes por lo que es recomendable
usarlos solo si el sistema ha estado funcionando previamente y los resultados han sido
satisfactorios, la propia plataforma ofrece datos sobre las interacciones que muestran si se
requiere reentrenar al bot 0 en qué circunstancias se presentan mas errores o cuales son las
preguntas mas frecuentes de los usuarios. Esta informacion es la que permite escalar el
Chatbot, de otro modo se estaria invirtiendo tiempo en un sistema que no se sabe si al final va

a funcionar o no.
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Generar archivo de Credenciales. Para conectar al proyecto con DialogFlow hay que

crear el archivo con las credenciales.

Figura 66

Crear cuenta de Servicio

Nota. Solo llenar el nombre y luego clicar en Listo.

Figura 67

Dialogflow

c Global =
Essentials

] | >

Otorgar permisos

Google Cloud pruebaes]
Descripcién general de Cl.. > ‘
Recientes >

as Vertodos los productos
FIJADOS

Fija tus productos principales aqui

MAS PRODUCTOS A

W

Marketplace
Facturacion
APl y servicios >
Asistencia >

1AM y administracion I >

¢

B

Comenzar ahora
Cumplimiento

Seguridad >

1AM

PERMISOS

e IAM y administracion

<l

del

Google Cloud

1AM

Identidad y organizacién
Solucicnador de problem...
Analizador de politicas
Politicas de Ia organizacién
Cuentas de servicio
Federacion de Workload |
Etiquetas

Configuracion

Privacidad y seguridad
Identity-Aware Proxy

Administrar recursos

Notas de version

COMENDACIONES

ra

prueba restaurante-mwbx v

Crear cuenta de servicio

@ Detalles de la cuenta de servicio

2]

2]

- Nombre de la cuenta de

[ Q Buscar Productos, recursos, documentos (/)

‘ ChatBot_Tesis

ar nombr, cuenta de senvicio

- 1D de la cuenta de servicio *
‘ chatbot-tesis

x ¢

Gireceion g correo electionica: chalbor tesis@prusha restauante-

mwbx iam gserviceaccountcom I

Describe lo que hard esta cuenta de servicio

CREAR Y CONTINUAR

(opcional)

(opcional)

w CANCELAR

-

proyecto “prueb:

Estos Dermiscs sfectsn a sxte proyectsy 090 SUS FEEUrSES: Mis iformanin

VEVPORPRINCPALES  VERPORROLES
T PRp—
O v oo £
[EEEEe————

[0 wewir asgnac

616916247 pemiso:

Otorgar acceso a “chatbot-tesis-fyhh"

Otorga a 12 principales a6ces0 a este recUrso y agrega roles para especificar qué

Otorga a esta cuenta de servicio acceso al proyecto

Otorga a usuarios acceso a esta cuenta de servicio

acciones pueden realizar. De manera opcional, puedes agregar condiciones para otorgar
acceso a las principales solo cuando se cumplan criterios especificos. Mis informacién
sobre las condiciones de IAM

Reeiirsn
& = Filtro Dialog
A

Agente de servicio de Contact Center Al Insights

Administrador
Py tar sobre int
e bir propiedades de ag:

by

h

[ ADMINISTRAR FUNCIONES

Cliente de I AP de Dizlogflow
Fuede llamar 2t n rez
sesiones, asi como

de conversaciones y

Editor de agentes de Ia consola de Dialogflow

+ AGREGAR OTRO ROL
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Generar archivo de credenciales

Ver registros Claves

A Lasclaves de cuenta de servicio podrian poner en riesgo la seguridad si se ven comprometidas. Te rec
en su lugar, uses la Federacién de Workload Identity . Puedes obtener més informacién sobre cudl es |
Google Cloud agui.

Agrega un nuevo par de claves @ sube un certificado de clave piblica de un par de claves
existente.

pide la creacion de claves de cuentas de servicio con las politicas de la organizacion.
is i6n para configurar politicas de la izacidn en cuentas de servicio

AGREGAR CLAVE ~

Crear clave flueva
+  Fechadecreaciondelaclave  Fecha de vencimiento dela clave

Subir clave existente

omendado

Q2

Para compatiyidad inversa con cotgo en formato P12

Nota. Al finalizar el proceso se descarga autométicamente el archivo con las credenciales.

Una vez que se actualizan las credenciales en el archivo chat-bot-account.json ya se

puede usar el agente. Para responder preguntas frecuentes como conceptos, el uso de

sensores, 0 nimeros de contactos se han elaborado varias imagenes que pueden ser afladidas

al contenido multimedia disponible desde el mismo DialogFlow pero debe estar disponible en la

web para acceder mediante el link.
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Figura 69

Afadir imagenes a DialogFlow

Dislogflow ¢,,.5) . Presién arterial
Essentials
Chatbot_Tesis
Responses @ A
DEFAULT  +
Entities Text Response u]
Knowledge 1 La presion arterial es la fuerza de su sangre al empujar contra las paredes de sus arterias.
2
Fulfillment
Integrations Custom Payload a
Training "media": |"https://i.pinimg.com/564x/8c/df/e3/8cdfe321b40173ee518f810a776afb83. jpg”
}
Validation
History
ADD RESPONSES
Analytics

B Setthis intent as end of conversation @
Prebuilt Agents

D Fulfillment @ v

Nota. El link del recurso se especifica en formato JSON.

Los servicios de almacenamiento en la nube mas populares como Google Drive, Mega,
OneDrive, entre otros, no permiten hacer publicos en la web los archivos como hace un par de
afios, una forma segura y econdémica por la que se ha optado es subir las imagenes a Pinterest,
se define como una red social visual en la que es posible compartir y buscar imagenes, videos
y todo tipo de contenido visual, ofrece la opcidén de colocar las imagenes que un usuario sube
en privado, esto evita que puedan ser encontradas mediante una busqueda en internet pero
cualquier persona con el link podra acceder a la imagen, se hace uso de esta caracteristica
para enviar imagenes mediante DialogFlow, gracias a esto una vez que se elabora la imagen

se sube y configura en menos de un minuto.
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Figura 70

Almacenamiento de imagenes para usar con DialogFlow

@ Inicios  Hoy  Crear v Q Buscar tus Pines Tus Pines v ‘ Q @ v

Tesis_Marlon -

7 Pines =

Atencion al Cliente y Contacto

& Pasos_presion_arterial

Presion_arterial

ﬂ MaHGH ToRES ﬁ Marlon Torres vjcuna,Cowd had

Nota. Las imagenes que se guarden dentro del tablero secreto solo se podran visualizar
Unicamente mediante su link de acceso.

La direccién que se ingresa en el Custom Payload de DialogFlow corresponde al link
gue muestra el navegador al abrir la imagen en una pestafia nueva.
Figura 71

Obtener el link de una imagen de Pinterest

8cdfe321b40173ee518810a776: X

@ ipinimg.com/c

®

Presion Arterial
Cada vez que su corazon late, bombea sangre hacia las
arterias. Su presion arterial es mas alta cuando su corazén
late. Esto se llama presion sistdlica (SYS). Cuando su

corazén esta en reposo, entre latidos, su presion arterial
baja. Esto se llama presion diastélica (DIA).

Categoria Sistolica (mmHg) Diastélica (mmHg)
Normal Menos de 120 | Menos de 80
Elevada . 120-29 | 80-84

Alta grado 1 130-139 85-90
Alta grado 2 140 o mas 90 o mas
Alta grado 3 Superior a 180 Superior a 120
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Figura 72

Envio de imagenes por WhatsApp con DialogFlow

+593 99 574 9644
15:57

1\ Debe acercarse con su cédula y su certificado de
v vacunacién

Que es presion arterial? |55,

La presion arterial es la fuerza de su
sangre al empujar contra las paredes
de sus arterias. 15:56

Presion Arterial

Cada vez que su corazon late, bombea sangre hacia las arterias. Su presion arterial es
més alta cuando su corazén late. Esto se llama presion sistdlica (SYS). Cuando su
corazon estd en reposo, entre lalidos, su presion arterial baja. Esto se llama presion

diastolica (DIA).
Categoria Sistolica (mmHg)  Diastolica (mmHg)
Normal Menosde 120 | Menosde80 |
120-29 | 80-84
Alta grado 1 | 130-139 | 85-90
Alta grado 2 1400omas | 90omas
12

Altagrado3 | Superior a 180 6

Como puedo medir la presion
arterial? 15:56 W/

Para usar el monitor de presion
arterial tome en cuenta las siguientes
recomendaciones: 15:56

¢Como medir la Presion Arterial?

Sentarse en posicion de reposo con
la espalda recta.

Encender el tensiémetro y colocar la
mufieca a la altura del corazén.

—e— Para relajar el brazo colocar el codo
Tomar la presion antes  sobre una mesa o sujetario pegado

del primer cigarrillo del | cyerpo con la mano libre.
dia y evitar consumir

cafeina o alcohol 30
minutos antes.

Mensaje » B e

il @ <

«

Un Chatbot basicamente se encarga de responder a preguntas frecuentes de los
usuarios de una plataforma, para el sistema de monitorizacién se busca obtener los datos
subjetivos de los pacientes en momentos clave, los usuarios no siempre saben cémo iniciar la
interaccion o estan dispuestos a suministrar informacion de su dia a dia, para solucionar este
inconveniente los datos registrados por los sensores se envian via WhatsApp a los usuarios

junto con preguntas del tipo ¢ Cémo se siente hoy? o ¢ Desearia reportar algin sintoma?. Para
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poder enviar este tipo de mensajes lo fundamental es conocer a qué persona corresponde un
dispositivo, justo después de que registra la lectura de un parametro biométrico se ejecuta una
funcion que efectda una bldsqueda en la base de datos, por medio del id del dispositivo localiza
el id del usuario al que pertenece y con eso encuentra su respectivo nimero de celular. Toda
esta informacion se encuentra del lado del backend por lo tanto es el encargado de esta tarea,
una vez que localiza el numero de teléfono lo envia por medio de WebSockets al proyecto con
el bot de Whatsapp, no hay que olvidar que tanto el frontend como el Chatbot son proyectos
separados que funcionan como clientes del backend.

Figura 73

Consulta de numero de teléfono en Base de datos

socket.emit( 'watsapp’,temperature);

Device.findone({where:{

| id:device.id}

1)

.then((devices) =» {
console.log(devices.id);
console.log(devices.user_id);
User.findOne({where:{
| id:devices.user_id}

)

.then((cell) => {
console.log(cell.id);
console.log(cell.cellphone);
socket.emit('celu’,cell.cellphone);

Nota. La imagen corresponde al archivo index.js ubicado en la raiz del backend.

Como se puede Observar en la Figura 73 se emiten dos mensajes mediante
WebSockets, el primero contiene el valor registrado por el sensor y ejecuta una funcion de lado
del Chatbot que lo imprime por consola, con esto se verifica que la informacion ha sido recibida
por el Chatbot, el segundo mensaje contiene el nimero de celular y dispara una funcion del
Chatbot que envia un mensaje al Usuario en cuestion con el valor que ha medido el dispositivo
y el texto Hay alguna novedad que desee reportar?. Eso es todo, cualquier respuesta del

usuario o inquietud pasara a ser respondida por el agente de DialogFlow.
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Intercambio de informacién entre el Chatbot y el backend

socket.on("w pp', T ion(watsapp){

console. e temperatura ${watsapp} );
console.log( valor d ${watsapp_dos} );
sensortemp=watsapp;

console.log( El numero

sendMesaage( 593%{celu}@c.us™, "Su t r ra es igual a ${sensortemp} );
sendMesaage( 593%{c c.us , peso a ${Weight} );
sendMesaage( ) @c.us’ - a d que desee r

Nota. La imagen corresponde al archivo app.js ubicado en la raiz del bot de WhatsApp.

Este procedimiento se puede verificar con ayuda de MQTTX simulando sensores, se

pueden hacer pruebas con diferentes usuarios y multiples dispositivos a la vez. No existe

ningun tipo de problema o interferencia entre los mensajes preconfigurados y el bot.

Figura 75

Mensajes directos del bot de WhatsApp

Connections

GoogleCloud

gcp@34.125.011.157:18...

Marlon 3 mensajes no leidos

[
®

Subscriptions R Hoy

Su temperatura es igual a 38
Su peso es igual a 60 Kilos

Hay alguna novedad que desee
reportar?

Payload: JSON Qos: © Retair j nsaje °

dispositivos/LkrsTn6ESp

{"temperature":38,"Weight":60} €

Migrar el proyecto al entorno de produccion

Para el desarrollo se ha tomado en cuenta un concepto llamado ciclo de vida del

software, todo el proyecto funciona adecuadamente a nivel local, tanto el backend, frontend y

chatbot se comunican sin inconvenientes, no existen problemas de compatibilidad y todos los

métodos usados son apropiados por lo que se espera que al subir todo a la nube no hagan

faltan numerosas rectificaciones, esto es vital porque a partir de este punto es necesario pagar

por los servicios de Google, si la plataforma no trabaja adecuadamente o la correccion de
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errores toma demasiado tiempo se generaran pérdidas econdémicas, por este motivo ahora se
habla de que el proyecto se va a ejecutar en un entorno productivo, este entorno es
basicamente una maquina virtual montada en los servidores de Google.

Es importante sefialar que en la etapa de desarrollo se us6 en todo momento el sistema
operativo de Windows y ahora se va a implementar sobre una maquina virtual con una version
de Linux sin GUI, esto fue tomado en cuenta desde el inicio por lo que se espera que no se
presente ningun impedimento, todo lo que se encuentra dentro de la maquina virtual se prob6 a
nivel local a excepcion del Servidor web NGINX que sirve para levantar paginas web, en la fase
de desarrollo el frontend se ejecuta con npm por medio de un servicio que Vue.js trae integrado
pero cuando la pagina se cae no se levanta de nuevo de forma automética como lo hace
NGINX sino que hay que ejecutar el comando de npm manualmente, la imagen siguiente es
una representacion de la plataforma en entorno de produccion, tiene una mayor infraestructura,
mayor capacidad de manejo de trafico y conexiones simultaneas.

Figura 76

Tecnologias involucradas en la elaboracion de la plataforma

/ Y Google Cloud \

v

Clientes MQTT
Wi-Fi Board & Sensors
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Configurar la Maquina Virtual

Luego de ingresar a la plataforma de Google Cloud hay que habilitar el servicio de
compute Engine API y crear una nueva instancia de VM, se accede por medio del menu
hamburguesa de la pagina principal de Google Cloud como se muestra en la Figura 77.

Figura 77

Instancias de Maquina Virtual

1it\ Descripcion general de .. >

GoogleCloud | 3o My Firs Project - Buscar recursos, documentos, productos y més

{8 Compute Engine Instancias de ... amstancia | BIMPORTARVM  CACTUALIZAR B INCIARREANUDAR

DESCARTAR

Compute Engine API @ m

ombre 4 Zona Recomendaciones En usa po Mema  IPede Conecta
pute Engine 471

[ s R

Imégenes
SRUPOS DE INSTANCIA
{5} Compute Engine >

De inmediato se muestra la pantalla de configuracion de la maquina virtual junto con
una estimacion del precio a pagar por mes e inclusive por hora, acompafiado por un enlace en
el que se pueden visualizar todos los precios relacionados con el servicio de compute engine
como el tipo de maquina, el tamafio del disco, balanceo de carga, etc. Hay opciones
preconfiguradas que dependen del enfoque que se va a dar a la maquina virtual y que no se
van a usar para el presente proyecto ya que su funcion es optimizar recursos y ninguna opcion
es adecuada para el sistema de rpm que se busca implementar.

Uno de los apartados relevantes es el tipo de maquina, cambiar de tipo médium a small,
este cambio baja la memoria de 4GB a 2GB, el cambio se refleja inmediatamente en la

estimacién mensual en aproximadamente 15 dolares.



Figura 78

Configuracién de la Maquina Virtual

Configuracion de la maquina Estimacion mensual
Familia de maquinas usD14.87

USO GENERAL  OPTIMIZADA PARA PROCESAMIENTO ~ CON OPTIMIZACION DE MEMORIA ~ GPU

Paga por lo que uses: sin pagos por adelantado ni facturacion por

Tipos de maquinas para cargas de trabajo comunes, optimizados en funcion del costo y la segundo
flexibilidad
) Elemento
- Serie
| E2 v | 2 vCPU + 2 GB memory

Seleccion de la plataforma de CPU segun la dispenibilidad

~ Tipo de maquina
e2-small (2 CPU virtuales, 2 GB de memoria) - |

vCPU Memory

\/&? De 0.5a 2 CPU virtuales (1 nicleo 2GB

compartido)

Disco persistente
balanceado de 10 GB

Sustained use discount

Total

Precios de Compute Engine

A LESS

v PLATAFORMA DE CPU Y GPU

Dispositivo de visualizacion

Habilita esta opcién para usar las herramientas de grabacién y captura de pantalla

[C] Habilitar el dispositivo de visualizacion

Equivale a alrededor de USD0.02 por hora

Estimacién mensual

UsD13.77

usD1.10

-UsD0.00
usD14.87
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Lo siguiente es cambiar el disco de arranque, desde un inicio se plante6 usar Linux, se

usa la version 20.04 LTS, el usar una version mas reciente produciria problemas de

compatibilidad con el Broker EMQX.
Figura 79

Configuracién del Disco de Arranque de la VM

IMAGENES PUBLICAS IMAGENES PERSONALIZADAS INSTANTANEAS
- Si operativo
‘ Ubuntu - ‘
- Version *
Ubuntu 20.04 LTS v ‘

xB86-64, amd64 focal image built on 2022-09-27, supports Shielded VM features

Tipo de disco de arranque *
Disco persistente equilibrado

M ‘

COMPARAR TIPOS DE DISCOS

- Tamafio (GB) *

‘10

“ MOSTRAR CONFIGURACION AVANZADA

SELECCIONA CANCELAR

Nota. Esta configuracion no afecta en la estimacion mensual, el valor sera el mismo.
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Por ultimo, hay que seleccionar el tipo de trafico que se quiere permitir, se pueden
marcar ambas opciones o Unicamente HTTP de no contar con un dominio ni certificados SSL,
Google Cloud también cuenta con estos servicios y son faciles de configurar, pero tienen un
valor adicional.

Figura 80

Reglas de Firewall

Firewall @

Agrega etiquetas y reglas de firewall para permitir determinados tipos de tréfico de red desde
Internet
Permitir tréfico HTTP

[] Permitir trafico HTTPS

Opciones avanzadas o

Herramientas de redes, discos, seguridad, administracion, usuario Unico

Se usara tu crédito de |la prueba gratuita para esta instancia de VM. Nivel gratuito de
Google Cloud

m CANCELAR LINEA DE COMANDOS EQUIVALENTE  ~

Se crea la instancia y se muestra junto con las direcciones IP interna y externa, ambas

direcciones son efimeras, cambian cada vez que se reinicia el servidor.
Figura 81

Instancias de VM

INSTANCIAS PROGRAMAS DE LAS INSTANCIAS

Las instancias de VM son mdquinas virtuales altamente configurables para ejecutar
cargas de trabajo en la infraestructura de Google. Mas informacion

= Filtro Ingresar el nombre o el valor de la propiedad

D Estado Nombre 4 Zona Recomendaciones En uso por IP interna IP externa

O © us-westd-b 10.182.0.2 (nic0) 34.125.224.163 2 (nic0)
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Para acceder a la plataforma por internet se va a hacer uso de la direccion IP externa,
en el apartado del nombre de la VM contiene un enlace que permite cambiar la configuracion
del servidor, en la seccién de interfaz de red.

Figura 82
Configuracién de IP externa

- IP interna principal
‘ Efimera v @ ‘

Reservar una nueva direccion IP estatica

Rangos de alias de IP Nombre *

‘ tesis-rpm Q |
+ AGREGAR RANGO DE IP
Se permiten letras mintsculas, numeros y guiones
| Direccion IPv4 externa D s
escripcion

‘ Efimera v ‘ ‘ Sistema de monitorizacion remota

= Filtro Escribir para filtrar

Ninguna

Efimera CANCELAR RESERVAR

CREAR DIRECCION IP

Figura 83
IP externa estatica

- Direccién IPv4 externa
tesis-rpm (34.125.15.190) - @

Nota. Luego de ingresar el nombre se obtiene una direccion IP externa estatica que por cierto
tiene un costo adicional.

Crear llaves SSH. En la misma pagina en donde se edita la configuracién del servidor,
un poco mas debajo de la direccién IP externa se encuentran las claves SSH, por medio de
llaves SSH que se genera en el equipo local que se utiliza como entorno de desarrollo de la
plataforma se puede acceder a la instancia, en pocas palabras permite conectarse de forma

remota al servidor, este método es mas seguro que usar un usuario y contrasefia.
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Figura 84

Claves SSH

Claves SSH

ves permiten acceder solo a esta instancia, a diferencia de las claves SSH para

el proyecto. Mas informacion

[C] Bloguear claves SSH del proyecto
Si seleccionas esta opcion, las claves SSH de tado el proyecto no podran acceder a esta
nstancia. Mas informacion

+ AGREGAR ELEMENTO

Para generar las credenciales de acceso y poder autenticarse hay que crear las llaves
SSH, consta de dos partes una llave privada que hay que almacenarla en la computadora,
luego se configura el servidor para que la reconozca y acepte mediante la llave publica. Las
llaves se generan abriendo la terminal, powershell, cmd o Git bash. Para la creacion de las
llaves existen dos algoritmos muy populares, SRA y ECDSA, ambos con sus ventajas y
desventajas, se elige el algoritmo ECDSA porque es mas seguro que SRA y ofrece mayor
rendimiento y escalabilidad debido a sus claves de menor longitud.
Figura 85
Generar llaves SSH

& ssh-keygen

Q

> ssh-keygen -t ECDSA

Generating public/private ECDSA key pair.

Enter file in which to save the key (/c/Users/KATANA/id_ecdsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again: \

Your identification has been saved in /home/rogerburgos/.ssh/id_ecdsa
Your public key has been saved in /home/rogerburgos/.ssh/id_ecdsa.pub
The key fingerprint is:
SHA256: TSt43NN@bVoKBWcICsVK1IRSh6dd6GoEX6NR8FtyJp2I rogerburgos@Burgos-10
The key's randomart image is:
+———[ECDSA 256]—+

=0+ 4+ |

.Bo.o.=+ . |

.= 400 . +|

Nota. Se imprime por consola el directorio en donde se van a guardar los archivos con la llave
publica y privada, adicionalmente se puede proteger los archivos con contrasefia, si no se

requiere simplemente se presiona la tecla enter dos veces.
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En el directorio se crean dos archivos, uno sin extension que es la llave privada y el otro
con extension “.pub” que contiene la llave publica, este archivo se puede abrir con cualquier
editor de texto como el Bloc de Notas, hay que copiar su contenido y pegarlo en el apartado de
la configuracion del servidor que contiene las claves SSH y se muestra en la Figura 84.

Figura 86

Llaves SSH

(+) Nuevo ~

v ﬁ Inicio
BN Escritorio

- Descargas

id_ecdsa id_ecdsa.pub known_hosts known_hosts.old
! Docu D

X Imagenes

B  id_ecdsa.pub: Bloc de notas

Archivo Editar Ver

ecdsa-sha2-nistp256
AAAAE2VjZHNhLXNoYTItbmlzdHAYNTYAAAAIbmlzdHAYNTYAAABBBESEIZ
a8db+Ch+nx20/iJVkdjdp4pbUBFDOmj3WfwD208VjeCGft5khj4YO7L9FG
ZXV/GwdoIcyrGrCDej2fo8g= KATANA@MSI

Conexion remota por medio de llaves SSH. Para establecer la conexion se necesitan
la IP externa y el nombre de usuario que se asigna a la clave SSH generada anteriormente,

ambos parametros se encuentran en la pagina de instancia de la maquina virtual “rpm”.
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Figura 87

Instancias de la maquina virtual “rom”

= Google Cloud S My First Project v Iscar re it r t r Q Buscar G
E'l: Compute Engine & rpm JEDITAR () RESTABLECER  [ECREARIMAGEN DEMAQUINA  [J CREAR UNA SIMILAR i @ OPERAT
Magquinas virtuales A

DETALLES OBSERVABILIDAD NFORMACION DEL SO CAPTURA DE PANTALLA
a
[E  Plantillas de instancia Interfaces de red
Nombre 4 Red Subred Direccién IP interna principal Rangos de alias de IP Tipo de pila Direccion IP externa Nivel de

2] Nodos de usuario Unico
1

Imagenes de maquina

R TPU
Seguridad y acceso

EA  Descuentos por comprom.
& Migrate to Virtual Machin Claves SSH Nombre de usuarlo |P externa

Claves SSH
Almacenamiento ~
Nombre de usuaric Clave

@  Discos ATANA ecdsa-sha2-nistp256 AAAAE2VjZHNhLXNoYTItbmlzdHAYNTYAAAAIbmIzdHAYNTYAAABBBEStIZa8db+Ch+nx20/iJVkdjdpapbU v

2] Instantdneas

Figura 88

Comando para establecer la conexién remota

$ ssh [KATANA@34.125.15.190] -1 '|/c/Users/KATANA/.ssh/1d_ecdsa|'

|

Directorio y nombre de la

llave privada

IP Externa

Nota. El comando es ssh KATANA@34.125.15.190 -i "/c/Users/KATANA/.ssh/id_ecdsa”, luego
de ejecutar el comando y confirmar que se desea establecer la conexioén se puede trabajar con
el servidor sin la necesidad de entrar a la plataforma de Google Cloud.

Como se esta trabajando con la versién 20.04.5 LTS de Ubuntu se realizan las

actualizaciones tipicas mediante los comandos “sudo apt update”, “sudo apt upgrade” y “sudo

apt autoclean” y el servidor queda listo para la instalacion de las aplicaciones y los proyectos.
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Figura 89

Actualizacion del sistema operativo

To see these additional updates run: apt list

New release '22.04.1 LTS' available.
Run 'do-release-upgrade’' to upgrade to it.

The programs included with the uUbuntu system a
the exact distribution terms for each program
individual files in /usr/share/doc/*/copyright

Ubuntu comes with ABSOLUTELY NO WARRANTY, to t
applicable Taw.

KATANA@rpm:~$|sudo apt update

Nota. Al conectarse al servidor el terminal empieza a mostrar el nombre de usuario y la
instancia de VM.
Figura 90

Instalacion de NGINX

&
i

KATANA@rpm:~$ sudo apt install nginx

Nota. Se puede verificar la instalacion de NGINX abriendo una pestafia en el navegador con la
direccion IP externa, se mostrara el mensaje “Welcome to nginx”.
Figura 91

Instalar npm en la instancia de VM

9

KATANA@rpm:~$ sudo apt install npm |

Nota. Node.js se instala automéaticamente, se puede consultar la version de npm y node que se
han instalado con los comandos “npm -v” y “node -v” respectivamente.

Para cargar archivos a la instancia de VM se utiliza una extensiéon de VS Code que se
llama SFTP y permite sincronizar un directorio local con un servidor remoto. Es posible

configurarlo para cargar y actualizar archivos modificados localmente en el momento en que se
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guarden, de este modo al editar un archivo del backend o el chatbot en el directorio local, se
reflejaran en el servidor remoto al momento de guardar lo cambios, con respecto al frontend es
un poco diferente, aunque los cambios se van subir al servidor remoto estos no se reflejaran en
la pagina web a menos de que se reinicie el servicio.

Figura 92

Extension SFTP para VS Code

Run  Terminal

jon: SFTP X || 15 diaglogfiow s

% % % o 3 (244)
SFTP/FTP sync
Disable || | migrate to sFTP || |8

This extension is deprecated. Use the
3 VS Code SFTP
Edit remote Linux files
suntobright
@ so Sippet

Nists Mentink

Details Feature Contributions Changelog Runtime Status

sftp sync extension for VS Code

K2 SFTP

Michal Korduliak
I PRO Deployer - SF... 5 Syncs yx are i lly edit upload a file to th
yer - Simple anx af s you to edit more or less dire imilar to WinScp or other

ig! Very fast, finished in a blink.

« il
@ odepluginstp @2 %3
shtp &
o Upload/Download
o Upload on save

o File Watcher

Previo a cargar los archivos es necesario crear los directorios en los que se va a
almacenar cada proyecto.
Figura 93

Crear directorios en la instancia de VM

EATANA@rpm:~$ mkdir backend frontend chatbot

Para comprobar que se
crearon los directorios:

KATANA@rpm:~$ Ts

backend chatbot frontend
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Para cargar los archivos se abre cualquiera de los proyectos en VS Code y se presiona
la tecla F1 para abrir la lista de comandos, se busca el comando FSTP: Config y al clicar sobre
€l se crea y se abre el archivo sftp.config, luego se puede acceder al archivo de configuracién
mediante el directorio “.vscode” que lo contiene y que se encuentra en la raiz del proyecto, se
puede subir los proyectos en cualquier orden, en este caso se empieza por el backend.

En cuanto al apartado “name”, se puede colocar cualquier nombre que permita
identificar el proyecto mientras que en “username” hay que colocar el nombre de usuario que
se genera al configurar la clave SSH que se muestra en la Figura 87.

Figura 94
Archivo de configuracion SFTP

I File Edit Selection View Go 'eminal Help o sfitpjjson - iot-backend-agosto-2021-master - Visual Studio Code
{} sftpjson @ || 5 functionsjs

> {} sftpjson > ...

"name": "Proyecto Backend",
p.Jjson "host":|"34.125.15.190",
assets \ "protocol": "sftp",
config "port™: 22,

. Nombre de usuario
controllers Archivo de "username”: |"KATANA", _—

logs ; iA
configuracidn "remotePath”: "/home/KATANA/backend",

migrations
models "uploadOnSave": true,

node_modules "privateKeyPath": "/Users/KATANA/.ssh/id_ecdsa",

routes "passphrase”:"Clave”,
seeders "ignore" :

[ A Directorio y nombre

- env ".vscode",
.env.example

de la llave privada
"node_modules™
.gitignore -

Js functions,js
15 indexjs Directorios que no se quiere

{} package-lock json subir al servidor remoto

{} packagejson

Nota. El apartado de “passphrase” se debe llenar con la clave asignada a la llave SSH privada,
si no tiene una clave asignada se borra esa seccién. En el apartado “remotePath” se coloca la

ruta de la instancia de VM en la que se van a subir los archivos.
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Cargar carpetas

) File Edit Selection View Go Run Terminal Help

EXPLORER

~ |0T-BACKEND-AGOSTOQ-2021-MASTER

~ .wscode

{} sftpjson

> assets

> config

> controllers

> logs

> migrations

> models

> node_modules

> routes

> seeders
env

= env.example
.gitignore

Js functions.js

J5 indexjs

{} package-lockjson

{} package.json

Js passportjs

D README.md

wscode > {} sftpjson > ...

New File...
New Folder...
Reveal in File Explorer Shift+Alt+R

Open in Integrated Terminal

Add Folder to Workspace...
Open Folder Settings
Remove Folder from Workspace

Shift+Alt+C
Ctrl+K Ctrl+Shift+C

Copy Path
Copy Relative Path

Sync Local -> Remote
Sync Remote -> Local

Sync Both Directions

Upload Folder

Download Folder

21-master

"34.125.15.190",
"sftp”,

bcol™:
1 22,
ame": "KATANA",
ePath":
adOnSave": true,
ateKeyPath":
[

vscode",
ode_modules™
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Studio Code

"/home/KATANA/backend",

"/Users/KATANA/.ssh/id_ecdsa",

Nota. Presionar el boton derecho del mouse en una parte vacia del explorador de VS Code y

luego seleccionar la opcion Upload Folder.

Se realiza el mismo procedimiento para los otros dos proyectos editando el

‘remotePath” con el directorio de la instancia de VM correspondiente. Luego de cargar todas

las carpetas se puede verificar el contenido de cada uno de los directorios mediante la terminal

y como se encuentran sincronizados también se pueden visualizar desde VS Code.

Figura 96

Listar directorios cargados a la maquina virtual

[¢
KATANA@rpm:~

cd backend

KATANA@rpm:~/backend$ 1s

README . md

config mig

controllers
functions.js
KATANA@rpm:~/backend$

index.js
assets Togs

package.json
passport.js

ations
models
package-Tlock.json
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Figura 97

Explorador de archivos de SFTP

) File Edit Selection View Go Run

SFTP: EXPLORER |

~ Proyecto Chatbot
> .wwebjs_auth
> adapter
> chats
> config
> controllers
> flow
> media
> mediaSend
> middleware
> routes
env
= env.example
.gitignore
{} .prettierrcjson
Js app.

I
D CHANGELOG.md
{} chatbot-accountjson
{} package-lockjson
{} packagejson
© READMEmd

= sql-botsql

Nota. Se observa que no se cargaron los directorios “.vscode” y “node_modules” tal y como se
configurd previamente.

El directorio “.vscode” no tiene ninguna utilidad para el proyecto cargado en la instancia
de VM, por otro lado, el directorio “node-modules” contiene todas las librerias descargadas por
medio de npm que no se cargan por que tomaria demasiado tiempo y es mucho mas facil
volver a instalarlas, para ello simplemente se ejecuta el comando npm install en la terminal,
esto crea el directorio “node_modules” e instala todas las librerias a partir del archivo
“package_lock.json” en la maquina virtual, proceso que se debe repetir para los 3 proyectos.
Figura 98

Recuperar librerias en la maquina virtual

KATANA@rpm:~/chatbot$ cd
KATANA@rpm:~$% cd backend
KATANAG@rpm:~/backend$ npm install
KATANA@rpm:~/backend$ 1s

README . md index.js package-1lock.json
assets logs package. json
config migrations passport.js
controllers models routes
functions.js |node_modules| seeders
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Levantar backend y chatbot

Se menciond que existe una gran diferencia entre implementar el proyecto en un
entorno de desarrollo y un entorno productivo, por este motivo se opto por instalar Nginx para
levantar la pagina web, este servidor web no tiene la capacidad de ejecutar JavaScript y no es
correcto usar npm start para levantar el backend y el chatbot, este servicio de npm se centra en
el desarrollo, reinicia el servidor autométicamente cuando se guarda cualquier cambio en el
proyecto para reflejarlo lo antes posible por medio de nodemon, en un entorno de produccion
no se esperan realizar cambios constantemente, es mejor usar un administrador de procesos
como PM2 que esté preparado para mantener los servicios en linea 24/7, optimizar recursos y
gue cuenta con herramientas que facilitan las tareas comunes de gestion del sistema con la
capacidad de levantar los servicios automaticamente cuando se reinicia el servidor.
Figura 99

Instalar PM2

&

KATANA@rpm:~/backend$ sudo npm install pm2 -g

Nota. Se usa —g para instalar PM2 a nivel global y utilizarlo en backend y chatbot.
Figura 100

Levantar backend

03

KATANA@rpm:~/backend$ pm2 start index.js

Figura 101

Levantar servicios automaticamente

©
KATANA@rpm:~/backend$ pm2 startup
Init System found: systemd
To setup the Startup Script, copy/paste the following command:

sudo env PATH=$PATH:/usr/bin /usr/local/lib/node_modules/pm2/bin/pm2 startup systemd -u KATANA --hp
/home /KATANA

KATANA@rpm:~/backend$ sudo env PATH=$PATH:/usr/bin /usr/local/lib/node_modules/pm2/bin/pm2 startup s
ystemd -u KATANA --hp /home/KATANA

Nota. El comando pm2 startup genera un nuevo comando que hay que copiar y ejecutar, con

esto el backend se levantara automaticamente cada vez que se reinicie el servidor.
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El backend ya se encuentra en linea, antes de ejecutar en frontend hay que realizar
ciertas tareas de preparacion para el uso de Nginx, el comando npm run build compila todos los
archivos JavaScript verificando que la aplicacion se ejecuta localmente y la empaqgueta en
archivos estéticos para trabajar en entornos de produccién, estos archivos que han sido
compilados y optimizados los guarda en el directorio “dist”, los archivos que contiene este
directorio pueden ser interpretados por cualquier navegador y es lo Unico que requiere Nginx
para poner en linea la pagina web.

Figura 102
Compilacién de produccion

Last login: Fri Oct 14 04:22:37 2022 from 45.189.56.17
KATANA@rpm: ~$ cd frontend
KATANA@rpm: ~/frontend$ | npm run build

> iot-dignal-frontend@l.0.0 build /home/KATANA/frontend
> vue-cli-service build

y is ready to be deployed.

~ index.html - iot-frontend-agosto-202 1-master - Visual Studio Code

SFTP: EXPLORER

»_Proyecto Frontend DOCTYPE html><html lang="en"><heg

v dist

> css
> img
> s
* faviconico
< index.html
node_modules
public
src
env
= .env.example
.gitignore
B babel.config.js
{} package-lockjson
{} packagejson
i README.md
Js vue.config.js

b)
Nota. a) Comando para ejecutar la compilacién de produccién para Nginx. b) Directorio “dist”. El

comando debe ser ejecutado dentro de la carpeta del Frontend, los archivos compilados tienen

un tamafio menor al estar optimizados.
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De momento cualquier persona que intente acceder a la direccion IP externa vera el
mensaje de bienvenida de Nginx, para poder visualizar la pagina web del proyecto hay que
editar el archivo de configuracion de Nginx.

Figura 103

Pagina de bienvenida de Nginx

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org
Commercial support is available at nginx.com

Thank you for using nginx.

Figura 104

Abrir archivo de configuracion de Nginx

o,
&

KATANA@rpm: ~/frontend$ sudo nano /etc/nginx/sites-available/default

Dentro del archivo de configuracion se modifica la ruta de la pagina de bienvenida de
nginx por la ruta que contiene la version compilada del proyecto, es decir, el directorio “disp”.
También trae configurado el mensaje que se debe mostrar en caso de un error 404, debido a la
forma en que trabaja Vue.js, al estar destinado a aplicaciones de una sola pagina hay que
modificar la configuracion para que todo pase a través del archivo index.htmly que sea el

mismo Vue.js el que se encargue de disparar el error 404 en caso de que ocurra.
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Figura 105

Archivo de configuracién por defecto de Nginx

root /home/KATANA/frontend/dist;

index index.html index.htm index.nginx-debian.html;

server_name _

Jocation / {

try_files $uri S$uri/ /index.html;

Nota. A la hora de guardar los cambios hay que sobrescribir el archivo de configuracion default.
Estos cambios no se reflejan porque el servidor necesita volver a cargar las

configuraciones, esto se consigue reiniciando el servicio de Nginx. Una vez que se reinicie la IP

externa mostrara la pagina de acceso a la plataforma.

Figura 106

Reiniciar Nginx

&

KATANA@rpm:~/frontend$ sudo service nginx restart

Figura 107

Acceso a la pagina web a través de la IP externa

Acceso

Usuario

Contrasefia
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Por el momento solo se encuentra levantado el frontend pero para que todos los

servicios de la plataforma funcionen adecuadamente hay que instalar un par de aplicaciones

adicionales en la maquina virtual. Para la comunicacion con los sensores se necesita el

servidor MQTT, el proceso de instalacion para Ubuntu 20.04 se encuentra en la pagina oficial

de EMQX. Los comandos se deben ejecutar en la ruta /home.

Figura 108

Instalar EMQX en Ubuntu 20.04

Apt Package
Version
v5.0.8 Release Notes All Versions
Package Type
Ubuntu20.04 amd6d [ deb
1 Download emqx-5.0.8-ubuntu20.04-amd64.deb SHA256
wget https://www.emgx.com/en/downloads/broker/5.0.8/emgx-5.8.8-ubuntu2e.04-amd64.deb |
2 Install EMQX
sudo apt install ./emgx-5.@.8-ubuntu2@.@4-amd64.deb O
3 Run EMQX
sudo systemctl start emgx O

Nota. En el apartado “Package Type” hay que seleccionar amd, la otra opcion es arm pero a la

hora de crear la instancia no es posible elegir esa opcion por problemas de compatibilidad entre

la arquitectura del disco de arranque y el tipo de maquina virtual. Tomado de (EMQTech, 2022).

Figura 109

Instalar MySQL en la instancia de VM

Y
-3

KATANA@rpm:~$ sudo apt install mysql-server
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Entre los archivos de configuracion de MySQL hay que modificar el pardmetro bin-
address para que permita acceder a la base de datos por medio de un servidor remoto, por
defecto MySQL se encuentra configurada para escuchar Unicamente conexiones a nivel local,
habilitar este servicio es beneficioso en casos en los que se cuenta con un equipo que trabaja
con Windows mientras que el codigo se ejecuta sobre una VM con Linux y que ademas no
cuenta con una interfaz gréfica de usuario.

Figura 110

Configurar MySQL para escuchar trafico externo

IZATANA@rpm:~$ sudo nano /etc/mysql/mysql.conf.d/mysqld.cnf

bind-address 0.0.0.0

mysqlx-bind-address

key_buffer_size

Nota. La IP 0.0.0.0 es un comodin para escuchar solicitudes desde cualquier IP externa.
Luego de editar la bin-adress hay que guardar y cerrar el archivo, para que los cambios tengan
efecto hay que reiniciar el servicio de MySQL.

Figura 111

Reiniciar servicio de MySQL

r
L3

KATANA@rpm:~$ sudo service mysql restart

Al conectarse a MySQL se puede hacer una consulta de los usuarios y el host que trae

por defecto, como se observa el usuario root solo escucha solicitudes a nivel de localhost.



Figura 112

Tabla de usuarios y Host default de MySQL
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mysql> SELECT User, Host FROM mysql.user;

debian-sys-maint |
mysql.infoschema |
mysql.session |
mysql.sys |

|

localhost
localhost
localhost
localhost
localhost

rows in set (0.00 sec)

Lo primero es asignarle una contrasefa nativa de MySQL al usuario root para que el

mismo MySQL se encargue de la encriptacion de la contrasefia, la cual debe ser la misma

contrasefia que se asigné en el backend en el archivo config.js

Figura 113

Asignar contrasefa a usuario root

mysql> ALTER USER 'root'@'localhost' IDENTIFIED WITH mysql_native_password

File FEdit Selection View Go Run Terminal Help

n

0> [} co
1
2
3
4
5
6
7
8
]

BY |'Clavel652666";

"development™: {

"root",
"jot",
.0.08.1",
"mysql”,
"America/Mexico_City",

"username":
"password":
"database":
"host": "1

"dialect":

"timezone":
"logging": false,

b)

Nota. a) Comando para asignar contrasefia al usuario root. b) Contenido archivo config.js.

Para reiniciar la tabla de usuarios se ejecuta el comando FLUSH PRIVILEGES, con esto

se aplican los cambios y ahora para ingresar a MySQL se debe ejecutar el comando mysql —u

root —p e ingresar la contrasefia.
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Luego de haber modificado la configuracion de MySQL hay que modificar el host del
usuario root y se hace de manera similar, mediante el comodin “%” que significa que el usuario
admitira conexiones desde cualquier IP externa. Luego de modificar la tabla de usuarios hay
gue ejecutar el comando FLUSH PRIVILEGES.

Figura 114

Modificar Host de usuario root en MySQL

mysql> UPDATE mysql.user SET Host='%' WHERE User='root'

Al tratarse de una instancia de VM de Google Cloud hay que crear las reglas de Firewall
de VPC, contienen componentes que definen lo que hace la regla que es basicamente orientar
tréfico segun el protocolo, puertos de destino y origenes.

Figura 115

Crear reglas de Firewall de Google Cloud

= Google Cloud & My First Project - ‘ ‘

= Flujos de trabajo >

oc

C' Conectores de |... m
< Applicatio... w >

CREAR REGLA DE FIREWALL

e damos la bien

HERRAMIENTAS DE REDES B BORRAR
n-m
Red de VPC >
. .. bl
ind  Servicios de red > Direcciones IP Filtros Protocolos/puertos
. o Usa tu propia IP ntervalos de
1 Conectividad hibri... » P
Firewall
o~ . -
- Niveles de servici... Rutas tervalos de icmp
Q Seguridad de red > Intercambio de tréfico entre redes de VPC
ervalos de )-€
VPC compartida : - :

@ Inteligenciadelar.. b uap
Acceso a VPC sin servidores icmp

OPERACIONES Duplicacion de paquetes
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Figura 116

Apertura de puertos para MySQL

Destinos
Todas las instancias de la red v @ ‘

Filtro de origen
‘ Rangos de IPv4 - © ‘

Rangos de IPv4 de origen *
0.0.0.0/0 € por ejemplo, 0.0.0.0/0, 192.168.2.0/24 (7] ‘

Segundo filtro de origen
‘ Ninguno v @ ‘

Protocolos y puertos @
(O Permitir tedo

@ Protocolos y puertos especificados

TCP
Puertos

‘ 3306

P. ej., 20, 50-60
[J uvop

Nota. No confundir el puerto 3389 que permite conectarse a instancias mediante escritorio
remoto con el puerto 3306 que se usa para conexiones de servidor a base de datos MySQL.

La apertura del puerto 3306 da acceso VS Code para que se conecte a MySQL de
forma remota por medio de una extensién para administrar bases de datos.
Figura 117
Extension MySQL VS Code para administrar bases de datos

MySQL 5.2

Weijan Chen ¢» 659,998 7 % W (181)

Database manager for MySQL/MariaDB, PostgreSQL, SQlite, Redis and ElasticSearch.

| pisable || | uninstan || (@]

This extension is enabled globally.




Figura 118

Configuraciéon del administrador de base de datos

, File Edit Selection View Go Run Terminal Help Connect - iot-backend-agosto-2021-master - Visual Studio Code
@ paTRBASE 8 O D LV & + {} sftpjson {} configjson @ cConnect
> T\ 127.001@3306 8029 N
| Gep L+EEY ®@ Connect to server

Success! Connect Success!

Name GCP Connection Scope @ Global

Group roup Connect Timeout Read Only

: This extension needs to be paid to unlock all features.

Server Type

MysQL MariaDB ¥ PostgreSQL SQL Server © Oracle | ¥ SQLite

A SSH Docker | ™ Redis = ElasticSearch ® MongoDB | S3 ™ FTP

Host 34.125.15.190 Port

Username root Password

Database Connect £ Advance Option

SSH Tunnel Use SSL Socket Path

®
&8

®@0A0 £ LiveShare SFTP

[ save ~+ Connect

Hay que crear la base de datos y migrar las tablas con sequelize.

Figura 119

Crear base de datos en el entorno de produccion

KATANA@rpm:~$%$ cd backend

KATANA@rpm:~/backend$ npx sequelize-cli db:create

Sequelize CLI [Node: 10.19.0, C

Loaded configuration file "config/config.json".

Using environment "development".
Database iot created.

Figura 120

Migrar tablas en el entorno de produccion

&

KATANA@rpm:~/backend$ npx sequelize-cli db:migrate
Sequelize CLI [Node: 10.19.0, CLI: 6.2.0, ORM: 6.6.5

Loaded configuration file "config/config.json".

Using environment "development™.
20210816004505-create-user: migrating
20210816004505-create-user: migrated (

20210821203607-create-devices: migrating

20210821203607-create-devices: migrated (0.243s)

20210821210708-create-devices-data: migrating
20210821210708-create-devices-data: migrated (0.253s)

20220622005200-numerotelefono: migrating
20220622005200-numerotelefono: migrated (0.

@ Go Live

A 0

131
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Figura 121

Crear usuario demo administrador

KATANA@rpm:~/backend$ npx sequelize-cli db:seed:all

Sequelize CLI [Node: 10.19.0, CLI: 6.2.0, ORM: 6.6.5

Loaded configuration file "config/config.json".

Using environment "development".
20210821213526-first-user: migrating
20210821213526-first-user: migrated (1.724s)

La ejecucion de los comandos para crear la base de datos, migrar las tablas y crear el
usuario demo se puede corroborar desde VS Code.
Figura 122
Acceso remoto a tabla users por medio de VS Code

] File Edit Selection View Go Run Terminal Help users - iot-backend-agosto-2021-master - Visual Studio Code

pataease €3 O D O + {} sftpjson @ connect = Extension: MySQL users X

> 127.0.0.1@3306

v T, GCP 8.030-0ubunt 2 * users 100;
~ fot & '-I" ﬁ Q Input to filter result Q. D1t7 ©) {}:J m| -] L >

v tables (4)

id a hame a Username o password a active o
- ¥ archar(25 ¥ archar(266 ¥ wvarchar(2556) hd r

int varchar(255 varchar(255 varchar(255) tinyint

> [0 SequelizeMeta 4
> [0 devices

> [0 devices_data Admin admin $2b$10$2xDX.fThiEIB.C 1 eyJhbGciOiJIUzI 1NilsinR
[> [ users 1

> views

> & procedures

> D functions

Por medio del uso compartido de recursos entre dominios 0 CORS un servidor permite
0 rechaza automaticamente ciertas solicitudes dependiendo de su origen, en este caso el
origen corresponde a la IP externa, no hace falta especificar el puerto, por defecto se encuentra
habilitado el puerto 80 en Google Cloud para el destino correspondiente al http-server como se

muestra en la Figura 115.
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Configurar CORS

const
const
const
const
const
const

W oo NV A WN =

const

N R RBRRRBRRBRRRR@J
® LNV HARWNERO®

const
const

N NN DNN
vi bW NBR
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require('dotenv').config();
global.functions = require('./functions');

express = require("express");

app = express();

routes = require("./routes");
cors = require(‘cors');

mgtt= require('mgtt');
db=require('./models");

{ Console } = require( 'console');

app.use(express.json());
app.use(express.urlencoded({ extended: true }));

app.use(routes);

app.listen(process.env.API_PORT, () => {

console.log( Puerto API ${process.env.API_PORT} );

httpServer=require( 'http').createServer();
io = require('socket.io"')(httpServer, {
cors:{
\ origin: 'http://34.125.15.190"

Volviendo al tema de habilitar puertos, ademas del puerto para MySQL hay que habilitar

3 puertos mas que corresponden al puerto 1883 para MQTT, el puerto 9874 para la APl y el

puerto 6872 para Websocket, el puerto 1883 viene configurado por defecto en el broker MQTT

mientras que los otros dos se configuran en el archivo de variables de ambiente.

Figura 124

Variables de ambiente

> assets
~ config

{) configjson

1 JWT_KEY=.marlon.torres
API_PORT=6872
JWT_KEY_USERS=..marlon.torres

> contrllers WEBSOCKET PORT=9874

> logs

> migrations

> models

> node_modules

> routes
eed,




Figura 125

Abrir puerto MQTT

Figura 126

Abrir puerto API
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~ Destinos
Todas las instancias de la red v @ ]

- Filtro de origen
Rangos de IPv4 >y O ]

- Rangos de IPv4 de origen *
0.0.0.0/0 € por ejemplo, 0.0.0.0/0, 192.168.2.0/24 [2] ]

~ Segundo filtro de origen

Ninguno - 9 ]

Protocolos y puertos @
() Permitir todo
@ Protocolos y puertos especificados

TCP
~ Puertos

1883

P. ej.,, 20, 50-60

- Destinos
‘ Todas las instancias de la red vy @ ]

La regla de firewall se aplica solo a esta
- Filtro de origen de la red virtual

‘ Rangos de IPv4
\ J

- Rangos de IPv4 de origen *
‘ 0.0.0.0/0 € por ejemplo, 0.0.0.0/0,192.168.2.0/24 (7] ]

- Segundo filtro de origen
‘ Ninguno vy @ ]

Protocolos y puertos @
(O Permitir todo
@ Protocolos y puertos especificados

TCP
~ Puertos

‘ 6872

P ej., 20, 50-60
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Abrir puerto WebSocket

Figura 128

~ Destinos

Todas las instancias de la red

- Filtro de origen

Rangos de IPv4

~ Rangos de IPv4 de origen *

0.0.0.0/0 € porejemplo, 0.0.0.0/0,192.168.2.0/24

~ Segundo filtro de origen

‘ Ninguno

Protocolos y puertos @

O Permitir todo

@ Protocolos y puertos especificados

Tcp

Puertos

9874

P. ej., 20, 50-60

Reglas de Firewall de VPC

= Filtro

O000 000

Nombre

api

default-
allow-http

magtt
mysql
websocket

default-

allow-icmp

Tipo
Entrada

Entrada

Entrada
Entrada
Entrada

Entrada

Ingresar el nombre o el valor de la propiedad

Destinos
Aplicar a tod:

http-server

Aplicar a tod:
Aplicar a tod:
Aplicar a tod:

Aplicar a tod:

Filtros
Intervalos de

Intervalos de

Intervalos de
Intervalos de
Intervalos de

Intervalos de

Protocolos/puertos

icp:6872

icp:80

icp:1883
tcp:3306
icp:9874

icmp

Accidn
Permitir

Permitir

Permitir
Permitir
Permitir

Permitir
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Figura 129

Reemplazar localhost por la IP externa en el archivo Chart.vue

File Edit Selection View Go Run Chartvue -
EXPLORER

 10T-FRONTEND-AGOSTO-2021-MASTER

v .vscode

() sftpjson this.socket.emit('led’, this.led);

> node_modules
> public
v sic }
> assets

< components }s

+ Devices created() {

V Chartvue

V Editue this.socket = io( http://34.125.15.190:${process.env.VUE_APP_WEBSOCKET_PORT}", {

V GaugeChartvue

autoConnect: false,

V LineChartvue } ) H
V New.vue

> Layouts

> Users

V Login.vue
> min script

> plugins

V Indexvue

El desarrollo de la plataforma hasta este punto corresponde a lo mostrado en la Figura
76, a excepcion de la parte de los sensores que al igual que en el desarrollo a nivel local
durante la implementacion en el entorno productivo también pueden ser simulados.
Figura 130

Péagina web montada exitosamente en entorno productivo

Qo o

[ DIIGNAL

Dispositivos .
Usuarios
Usuarios

D Nombre Usuario Fecha / Hora de creacién Estado Opciones

1 Admin admin 2022-10-15 22:58:05 Activo .

Antes de configurar MQTTX para simular los sensores hay que crear un nuevo

dispositivo en la plataforma y abrir la grafica para copiar el topico que se le ha asignado.



Figura 131

Dispositivo de prueba para el Administrador

Dispositivos

0 Nombre

1 Temperatura 2022-10-15 23:21: Activo

V' iot-cignal-frontend
34.125.15.190,

®

b)
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Nota. a) Crear dispositivo Temperatura. b) Gréfica del dispositivo Temperatura. La ruta de la

gréfica se asigna por medio del tépico que le corresponde a dicho dispositivo.

En MQTT presionar sobre el botdbn New Collection y asignar un nombre, para realizar

pruebas solo se configura el HOST con la IP externa y se verifica que apunte al puerto 1883.

Figura 132

Configurar MQTTX para pruebas sobre IP publica

Connections Edit

GoogleCloud

gep@34.125.111.157:18...

MName acp
Marlon@localhost:1883

Client ID maqttx_aada0690

Host matt

Port \\\
4

\ IP externa
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El envio de datos es exactamente igual a como se realiza en el entorno de desarrollo, lo
Unico que hay que cambiar es el topico del dispositivo de prueba.
Figura 133

Simulacion de sensores en el entorno de produccion

Payload: JSON QoS: 0 Retain

dispositivos/zJeNP3y7K7 | ——»p Tépico
{"temperature”:38,"Weight":60}

Figura 134

Gréficas en tiempo real sobre instancia de VM de sensores simulados

W iot-dignal-frontend

A Mo es se 34.125.15.190,

®

Elaboracion de dispositivos para monitorizacion remota
Se elaboran cinco dispositivos tipicos de un sistema de RPM que se ajustan a las
necesidades de la poblacion en base al registro estadistico de defunciones del pais por lo que

el sistema se centra en el monitoreo de enfermedades croénicas.



139

Todos los sensores se elaboran a partir de la placa de desarrollo ESP 32 que se
programa con el IDE de Arduino. Cada dispositivo se encarga de obtener parametros
biométricos especificos y sus algoritmos son diferentes, principalmente para facilitar su uso, lo
gue no cambia es el envio de datos del dispositivo al broker MQTT, posteriormente el broker
envia los datos al backend y este a su vez los envia a la base de datos y genera las graficas.

El envio de datos se hace en tres pasos, primero cualquiera de los dispositivos al
encenderse intenta conectarse a la red WiFi mediante el nombre y contrasefia de la red. Para
que esto sea posible se debe incluir la libreria “WiFi.h”, se instala automaticamente cuando se
instala el complemento de ESP 32 para Arduino.

Figura 135

Conectar ESP 32 a la red WiFi

calibracion_web §
1 #include |[<WiFi.h>| — Libreria
2 #include <PubSubClient.h>
3 #include <ArduinoJson.h> Nombre de lared y
4 WiFiClient esp32Client; contrasefia
5 PubSubClient mgttClient (esp32Client); /’

const char* ssid = "Flia.TorresMata Cbvision";

const char* password = "H@RDclRveP";
char *server = "34.125.15.1%0";
int port = 1883;

Funcion que establece
_—"" |a conexidn a red WiFi

P

1298void wifiInit () {

Serial.print ("Conectandose a ");
14 Serial.println(ssid);
15 WiFi.begin(ssid, password);
169 while (WiFi.status() != WL CONNECTED) {
7 Serial.print{(".");

delay (500);

}

Serial.println{("");

Serial.println("Conectado a WiFi");
22 Serial.println("Direccién IP: ");
23 Serial.println(WiFi.localIFE());
24 1

Luego de que se establece la conexién a la red WiFi, se usa la libreria “PubSubClient.h”
para generar un cliente MQTT a través del cual el dispositivo se conecte al broker EMQX bajo

la arquitectura Pub/Sub.
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Figura 136

Crear cliente MQTT

5 WiFiClient esp32Client;
6 PubSubClient mgttClient (esp32Client);

Para que el cliente MQTT se pueda conectar al broker hay que definir la direccion y el
puerto, la direccidn corresponde a la IP externa con la que se ha venido trabajando. Ademas,
se define una variable a la que se asignaran los mensajes MQTT entrantes, los mensajes se
reciben serializados en formato JSON.

Figura 137

Definir direccion y puerto del Broker MQTT

11 char *server = "34.125.15.190";
12 int port = 1883;
13

14 //En esta variable se almacena mensaje MQTT entrante
15 String results = "";

En el void setup() el paso 1 es llamar a la funcién Wifilnit() que inicia la conexiéon a la red
WiFi como se muestra en la Figura 135, en el paso 2 se configura el broker MQTT y en el paso
3 se establece la funcion callback.
Figura 138

Funciones del void setup()

808void setup(){

81 Serial.begin (115200) ;

82 while (!Serial) continue;
83 delay(10);

84

85 1 |wifiInit();

87 2 mgttClient.setServer (server, port);

89 3 mgttClient.setCallback (callback) ;
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Un callback es una funcién que se ejecuta después de un evento predeterminado, en

este caso cuando se reciba un mensaje desde el tdpico al que el dispositivo se encuentre

SUSCrito.

Figura 139

Funcion callback

33
34
35 char payload string[length + 11;
36
37 int resultI;
38
39 //Convertir los mensajes a enteros o flotantes
40 memcpy (payload string, payload, length);
41 payload string[length] = '\0';
42 resultI = atoi (payload string);
43 var = resultI;
44 Serial.println(resultI);
45
46 //Limpiar variable resultsS
47 results = "";
48
49 //Convertir los mensajes a tipo String
508 for (int i=0;i<length;it++) {
51 resultS= resultS + (char)payload[i];
52 }
53 Serial.println(results):;
54 }
Figura 140

J

Parametros que recibe la funcion callback

callback (char|*topic,| byte |*payload,
Nombre del Me}saje
t6pico

Svoid callback (char *topic, byte *payload, unsigned int length) {

Tamaio del
mensaje

Los mensajes se reciben en formato JSON, para poder trabajar mas comodamente en

el IDE de Arduino hay que convertirlos en objetos este proceso se conoce como

deserializacién, para deserializar los datos como enteros o flotantes se define un arreglo del

tamafo del mensaje mas 1, esto para tener suficiente espacio.
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Figura 141

Definir arreglo para almacenar el mensaje
char payload string[length + 1];

Con la funcién nemcpy se indica en donde se van a guardar los datos recibidos
(payload_string), de donde obtener el mensaje (payload) y el tamafio del mensaje (length).
Luego se vacia el arreglo y se convierte el mensaje a enteros o flotantes con la funcion atoi y
se guardan en la variable resultl para posteriormente imprimirla por consola.

Figura 142

Deserializacion de JSON a numeros enteros o flotantes

//Convertir los mensajes a enteros o flotantes

memcpy (payload string, payload, length);

payload string[length] = "\0';
resultl = atoi(payload string);
var = resultI;

Serial.println (resultI);

Para deserializar los datos a tipo String lo primero es limpiar la variable resultS para que no se
produzcan errores al leer el dato serializado ya que esta variable ira guardando la cadena de
caracteres tal y como se muestra en la Figura 143.

Figura 143

Deserializacién de JSON a String

//Limpiar variable resultsS
results = "";

//Convertir los mensajes a tipo String
for (int i=0;i<length;i++) {
resultS= resultS + (char)payload[i];
}

Serial.println(resultsS);

La funcién void reconnect () revisa si el cliente se encuentra conectado al broker, si no

lo estd intenta conectarse cada 5 segundos, el dispositivo se suscribe al tépico una vez que el
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cliente logra conectarse al broker, estar suscrito a un topico permite emitir alertas o sefiales de
control.
Figura 144

Funciéon reconnect

vold reconnect() {
while (!mgttClient.connected(}) {

Serial.print ("Intentando conectarse MQTT...");

//Se conecta al broker:
(mgttClient.connect ("arduincClient™)) {
Serial.println("Conectado™);

/Una vez que se conecte se suscribe al dispositivo

mgttClient.subscribe ("dispositivos/zJeNP3yT7K7/1led");
} else {

Serial.print ("Fallo, rc=");

Serial.print (mgttClient.state());

Serial.println(" intentar de nuevo en 5 segundos");

// Wait 5 seconds before retrying
ielay (5000) ;

En el caso contrario, cuando se quiere enviar un mensaje al broker primero se debe
serializar un objeto en una cadena JSON, esto es mas sencillo ya que se usa la libreria
ArduinoJson.h, en su version 6 por lo que no hay mucho que explicar, en la Figura 145 se toma
un valor entero “temperatura” y se publica en el topico correspondiente a las gréficas del
dispositivo.

Figura 145

Serializacién con AruinoJSON.h

StaticdsonDocument<256> doc;

//Preparar el dato
doc["temperature™] = 10;

char out[128];

//Serializar el dato

int b =serializeJson({doc, out);
Serial.println(out);
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Publicar cadena JSON

//Publicar la cadena en el tépico correspondiente

boolean rc
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= mgttClient.publish("dispositivos/zJeNP3y7K7", out);

Cualquier dispositivo puede conectarse al broker Unicamente con la IP externa y el

tépico lo que puede representar un problema de seguridad del sistema, para evitar esto se

instala y configura el complemento de EMQX para autenticacién por JWT como se indica en su

pagina oficial.

Figura 147

Autenticacion con JWT en EMQX

© Emax

Introduction

Getting Started

User Guide

Authentication
Introduction
Mnesia
HTTP
JWT
LDAP
MysaL
PostgresaL

Redis

v4.3 ~

JWT | EMQX 43 Documentation X

& emgxio

®

Enterprise

MQTT~  Developers €) 105k | Download | m

ACL rules will be later used to authorize client's actions. See JWT ACL.

Configuration item

If you want to use JWT Auth you need open etc/plugins/emgx_auth jwt.conf and edit
as:

To enable JWT authentication, the following needs to be configured in

etc/plugins/emgx_auth_jwt.conf

Z Edit this page

OJ Request docs changes

What's on this page
Authentication principle
JWT Authorization
Ci‘ﬂﬂg.ﬂa(\‘:ﬂ item

Key and Algorithm support

Nota. La documentacién cambia dependiendo de la version de EMQX que se seleccione, es

importante revisar la documentacién de versiones anteriores que es mas detallada. Tomado de

(EMQX, 2020).

Ahora para que el dispositivo se pueda conectar ademas de la direccion y el topico se deben

incluir el usuario y la clave, estos parametros se entregan a funcion mqttClient.connect() que se

encarga de conectar la ESP 32 con el broker.
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Figura 148

Parametros para conexion con broker mediante autenticacion JWT

char *server = "34.125.15.1390";

int port = 18837

const char *mgtt username = "emgx";

const char *mgtt password = ".!marlon.torres";

Figura 149

Funcién para conexioén con broker mediante autenticacion JWT

while (!mgttClient.connected(}) {
string client_id = String(WiFi.macAddress());

if (mgttClient.connect (client id.c str(), mgtt username, mgtt_ password)) {
Serial.println("Connected to Public MQTT Broker");
} else {
Serial.print ("Failed to connect with MQTT Broker");
Serial.print (mgttClient.state());
delay(2000);

Alimentacion del circuito

Todos los dispositivos se alimentan por medio de una bateria recargable 18650 de 3.7V y
4800mAh, como las baterias no se pueden cargar mientras se encuentran conectadas al
circuito se usa un interruptor conmutador que las desacopla del circuito, ademas, mientras la
bateria se encuentra desacoplada se puede alimentar la ESP 32 por su puerto micro USB.
Figura 150

ESP 32 alimentado por bateria recargable

A
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Bascula

Para la bascula se usa el médulo HX711 y cuatro celdas de carga, contiene el circuito
de almacenamiento y un convertidor analdgico/digital compatible con una variedad de
microcontroladores como Arduino y la ESP 32, utiliza comunicacién serial de dos pines (clock y
data), se usan para obtencién de datos, configurar la ganancia, reinicio y apagado, los pines se
pueden conectar a cualquier pin digital del microcontrolador y es similar a 12C.
Tabla 11

Especificaciones técnicas médulo HX711

Especificaciones técnicas HX711

Voltaje de alimentacion 27a55V
Consumo de corriente <10 mA
Resolucion ADC 24 bits
Frecuencia de lectura 80 Hz
Dimensiones 38*21*10 mm

Para los dispositivos en general es fundamental garantizar que los datos se suban a la
nube y que sean faciles de usar, para esto se incluye un indicador sonoro que se activa en el
momento en que los datos han sido enviados al broker, también se ha hecho una investigacion
previa de los procedimientos que hay que seguir para obtener lecturas correctas, por ejemplo,
en el caso de la bascula hay que colocar la bascula en un lugar firme, parase en el centro con
la espalda recta y la vista al frente, todas estas consideraciones han sido tomadas en cuenta
para el disefio de cada dispositivo, a continuacion se muestra el diagrama de flujo con los
pasos a seguir para el uso de una bascula adaptado a una bascula con loT que se ajuste a las

caracteristicas de la plataforma web.



Diagrama flujo para el uso de la bascula

Colocar la bascula
en el suelo

Encender la bascula

¢La bascula
esta en cero?

Sl

Subirse a la bascula

Esperar a que
suene el Buzzer

Revisar el peso en la
pantalla de la bascula

Bajar de la bascula
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NO

Apagar y encender la bascula

Revisar que los valores se hayan registrado en la pagina
web y se haya recibido por mensaje de WhatsApp

Apagar la
bascula
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Las basculas comerciales mas comunes para uso personal soportan un peso maximo
de 180 Kg, la bascula se disefia para soportar un peso de 200 Kg, ambos valores superan por
mucho el peso de una persona promedio, esta eleccion es sencilla ya que se encuentra
condicionada por las celdas de carga disponibles en el mercado y la compatibilidad con el
modulo HX711, ademas, no influye significativamente en el costo del dispositivo.

Figura 151

Circuito electronico de la bascula
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El circuito con todos los componentes facilita el disefio de la carcasa, se trata de una
estructura plastica impresa en 3D, no es necesario ni Gtil un analisis estructural al no ser
posible tomar en cuenta aspectos propios de la impresién 3D y de la manufactura aditiva en
general como el relleno, la reticula, el niUmero de capas, etc. Ademas, la estructura va a estar
sometida Unicamente a cargas alternadas de compresion, se cuenta con ensayos mecanicos

de elementos impresos en 3D que facilmente resisten cargas de tension perpendiculares a las
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capas de mas de 250 Kg con rellenos del 30%, y con paredes de apenas dos lineas, por lo que
el mayor problema de la estructura es la presion, para evitar que la estructura falle al aplicar
demasiada presion en algun punto de la base o la tapa se afiade un patron cubico en el interior
de la base de la bascula.

Figura 152

Tapa y base de bascula

Las celdas de carga se ubican en las patas de la bascula, como el peso se va a
concentrar en las cuatro patas se imprimen en ABS que tiene mejores caracteristicas
mecanicas y en condiciones similares resiste como minimo 50 Kg mas que el PLA en cargas de
tension como se ha registrado en varios ensayos de empresas dedicadas a vender impresoras
y rollos de filamento.

Figura 153

Pata bascula




Figura 154

Orientacion de construccion

Tension load
normal to layers.
Part is weak

1

Tension load
parallel to layers.
Part is strong

L1

W

Ul Wl

Bending load
normal to layers.
Part is strong

L1

W W

Bending load
parallel to layers.
Part is weak.

1]

150

Nota. De naturaleza anisotrdpica, son mas débiles en una direccién debido a la orientacién de

las capas Tomado de (VanHome, 2021).

Por la forma de la tapa y la base se pueden imprimir con un relleno del 100% sin gastar

mucho material extra, se afiade una lamina metalica para que ayude a mantener la integridad

de la bascula, todos los elementos se muestran y enlistan en la Figura 155.

Figura 155

Vista explosionada y lista de materiales bascula

N.° DE
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Generar caracteres especiales para la pantalla LCD de la bascula. Las pantallas
LCD 16x2 y 20x4 cuentan con 16 y 20 caracteres por fila respectivamente, cada caracter se
compone de una matriz de pixeles de 5 columnas y 8 filas.
Figura 156

Pantalla LCD 16X2

Para que los usuarios puedan ver su peso en la bascula sin tener que inclinarse hacia la
pantalla o bajarse de la bascula para acercar la pantalla a su rostro se generan caracteres
especiales por medio de su representacion en forma de matriz.

Figura 157

Representacion en forma de matriz del caracter de una pantalla LCD

d7|d6|/d5|d4|d3|d2|d1|d0
byte0 | - |- -0 0 olo0
bytel | - | - |- |0 0 0
byte2 | - | - | - 000
byte3 | - | - | - o|o|o
byted | - | - | - o/olo
byte5 - |- | -
byte6 | - | - | - 000
byte7 | - | - | - fof0 000

Nota. Las pantallas LCD capaces de mostrar textos, nimeros y simbolos se denominan
alfanuméricas. Tomado de (Aladuino, 2021).

Los caracteres personalizados se crean con una pagina web, solo se marcan los pixeles
gue se quieren activar y se escogen el color de la pantalla, el modo de conexién y el tipo de

datos, el resultado es un codigo de ejemplo que se puede usar en el IDE de Arduino.
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Figura 158

Generador de caracteres especiales para LCD alfanuméricas

Cédigo ejemplo

Color
® Verde O Azul #include <LiquidCrystal.h>
Modo conexién LiguidCrystal lcd(12, 11, 5, 4, 3, 2);
@ Paralelo O Serial 12C byte customChar[] = {
0x00,
Tipo de datos 0x00,
O Binario ® Hexadecimal 0x00,

0x04,
0x04,
0x04,
0x08,

Bx060
H

void setup() {
lcd.begin(16, 2);
lcd.createChar(@, customChar);
lcd.home();
led.write(@);

N

J

LIMPIAR INVERTIR void loop() { }

Nota. El cédigo de ejemplo se genera para una LCD 16x2, para el proyecto se usa el modulo

adaptador para 12C. Tomado de (Aladuino, 2021).

Para representar un nimero se necesita un total de cinco caracteres especiales, se
forman con tres filas y dos columnas de la pantalla LCD, la bascula da el valor de peso en
kilogramos y en libras por medio de tres nimeros enteros y dos decimales, cada nimero se
descompone y se imprime uno por uno en una determinada posicion de la pantalla LCD por
medio de un switch case.

Figura 159

Ejemplo de niumeros formados a partir de caracteres especiales
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Diagrama de flujo de la programacién de la bascula

Cargar librerias

Establecer factor de calibracion, nombre y clave de la red Wifi,
IP del servidor, puerto, topico del dispositivo y credenciales

Leer el valor de peso que entrega el HX711
Delay 4000 msg

Descomponer el valor del peso para generar
caracteres especiales para la pantalla LCD

“Kg:” Peso en kilogramos
“Lb:” Peso en libras

Conectar el dispositivo a red WiFi

“Error de conexion a red
¢, Se conecta Wifi”

alared?
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“Conectado”
“Direccion IP:” local IP

Conectarse al broker MQTT

“Error de conexién con

dgleb(r:cc))l?eega broker MQTT"

SI
Suscribirse al tépico
Convertir los valores de peso a formato JSON

Publicar los valores por medio de MQTT sobre el

topico correspondiente

Delay 2000 msg

Activar el Buzzer
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Figura 160

Resultado de la elaboracion de la bascula

Figura 161

Calibracion de la bascula

Figura 162

Presentacién de valor de peso con caracteres especiales
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0« 0




156

Termdmetro infrarrojo

Debido a la pandemia el uso de los termdmetros infrarrojos se ha popularizado,
comunmente dispositivos muy sofisticados se usan para medir superficies a las que no se
puede acceder con facilidad, pero en la actualidad dispositivos econdmicos se usan de forma
muy recurrente en todo tipo de establecimientos desde centros comerciales hasta hospitales.

Su principio de funcionamiento se basa en que todos los objetos irradian energia, la
temperatura del objeto y la intensidad de energia radiante son proporcionales, el cuerpo
humano emite principalmente radiacién infrarroja, para obtener la temperatura de una persona
el sensor de temperatura infrarrojo mide con precision la débil energia de radiacion infrarroja
liberada por su cuerpo.

Para la elaboracion del termdmetro se usa el sensor de temperatura MLX90614ESF
DCC, forma parte de la familia de sensores MLX90614 que traen integrados una termopila
sensible a IR y un circuito acondicionador de sefial ASSP en el encapsulado TO-39.
Figura 163

MLX90614

Al sensor se le afiaden lentes Opticos para incrementar el rango en el que pueden medir
la temperatura, dependiendo del tipo y tamafio del lente sube el precio del sensor, por lo tanto

el sensor mas econémico es el que no posee ningun tipo de lente, como el que se muestra en
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la Figura 163, también se integra sobre placas con un regulador de voltaje, protecciones o
filtros econdmicos, no agregan mucho valor al sensor en comparacién con el lente éptico.

En la familia de los MLX90614, los dispositivos se diferencian mediante cddigos con los
gue se identifica su rango de temperatura, encapsulado y el cédigo de opciones que consta de
tres digitos que hacen referencia al voltaje de alimentacion, numero de termopilas y opciones
de paquete.

Figura 164

Codificacion de sensores de la familia MLX90614

Part No. Temperature Package - Option Code Standard Packing
Code Code - XXX part form
MLX50614 E (-40 ©--837C) SF (T0-39) (13 (2) (3) 000 -TU
K (_4@"3...125"3}
(1) Supply Voltage! Accuracy 2) Number of thermoepiles: (3) Package options:
A -5V A — single zone A — Standard package
B -3V BE — dual zone B - Rezerved
C - Rezerved C — gradient compenszated® C - 33 FOV
D - 3V medical accuracy D/E — Rezerved
F-10°FOWV
G — Rezarved
H - 127 FOV (refractive lens)
[ -3°FOV

Nota. El tipo de lente 6ptico no se especifica en ninguna parte de la codificacion del sensor de
temperatura. Tomado de (Melexis, 2019).

Para la elaboracion del termémetro infrarrojo se selecciona el modelo MLX90614 ESF
DCC con lente 6ptico DCC3863110 y placa con regulador de voltaje integrado, la diferencia de
precio en comparacion con el modelo sin lente éptico es minima y escoger sensores con lentes

Opticos de mayor tamafio no es viable ya que cuestan aproximadamente el triple.
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Figura 165

Ejemplos de modelos de sensores de la familia MLX90614

MLX906140-BCC

MLX906140-BAA

MLX906140-DCI

Tabla 12

Especificaciones técnicas MLX90614 ESF DCC

Especificaciones técnicas MLX90614 ESF DCC

Familia MLX90614
Rango temperatura E =(-40°C...85°C)
Encapsulado SF =TO-39
Alimentacion/precision D=3V

D = Precisiébn médica
Numero de termopilas C = Gradiente compensado
Opciones de encapsulado C=-35°CFOV
Resolucion 0.14 °C

Los valores se presentan por medio de una pantalla oled SSD 1306 que permite
mantener un disefio compacto para el termémetro, ademas del circuito de alimentacion se
incluyen 3 leds de distintos colores que facilitan la interpretacion de los valores medidos y un
botdn pulsador ubicado de tal forma que sea comodo para los usuarios medirse la temperatura

a si mismos o a otra persona.
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Figura 166

Circuito electronico del sensor de temperatura infrarrojo
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El termdmetro consta de tres partes, la tapa que contiene Unicamente el sensor
infrarrojo, un soporte para la pantalla oled y una base que contiene el resto de componentes
cuya disposicion se muestra en la vista explosionada. El modelo no debe interferir con el
campo de vision del sensor o la distancia al objeto que se desea medir, ambos parametros
afectan directamente a la precision del dispositivo, el sensor promedia la temperatura de todos
los objetos que se encuentren dentro de su campo de visiéon y cualquier obstaculo puede

afectar los valores de temperatura, especialmente en modelos con un amplio angulo de visién.
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Figura 167

Modelo 3D termémetro infrarrojo

al

Figura 168

Vista explosionada y lista de materiales termémetro infrarrojo

ELEII\C/JII?I\IIETO N.° DE PIEZA CANTIDAD
1 Tapa 1
2 MLX90614 ESF DCC 1
3 Push Button 1
4 Jack 3.5 mm 1
5 Tuerca Jack 3.5 mm 1
o 6 Led rojo 1
= 7 SSD 1306 1
8 Soporte SSD 1306 1
9 Led verde 1
10 Led amarillo 1
11 Conmutador deslizante | 1
12 Base 1
14 - 13 ESP 32 1
14 Bateria 18650 1
15 Buzzer 1
16 Tornillo rosca métrica | 5

Para la programacion del dispositivo se usa la libreria compatible con todos los
sensores de temperatura infrarrojo de Melexis MLX90614.h, el sensor de temperatura y la
pantalla oled se conectan mediante I12C por lo que basta con especificar la direccion de la

pantalla a la 0X3C, el sensor tiene una direccidn 12C predeterminada Ox5A.
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Diagrama de flujo de la programacion del termémetro infrarrojo

Cargar librerias

Crear un cliente y derivar la instancia para
mensajeria MQTT

Definir las credenciales de la red WiFi, la direccion
IP del servidor y el puerto

Configurar las dimensiones de la pantalla oled y la direccion 12C

Leer pin del boton pulsador

“Sensor en espera”

Obtener los valores de temperatura corporal y ambiental y
sumarlas a la variable de acondicionamiento

Mostrar en la pantalla oled el valor de la
temperatura corporal y la temperatura ambiente
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Llamar a la funcién que conecta el dispositivo a la red WiFi

“Error de conexion a red
¢ Se conecta Wifi”

alared?

“Conectado”
“Direccion IP:” local IP

Conectar con el broker MQTT

Suscribirse al topico

. Led verde: HIGH
en;%era}gra Led amarillo: LOW
<36.5 Led rojo: LOW

NO

<365 °C S|

>37.5°C

NO
Led verde: LOW

Led amarillo; LOW
Led rojo: HIGH

Publicar valor de temperatura en la plataforma

Encender Buzzer 2 segundos
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Figura 169

Impresion de modelo 3D de termdmetro infrarrojo
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Figura 170

Resultado de la elaboracion del termémetro infrarrojo
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Oximetro de pulso

El disefio se efectla a partir de la seleccién de un sensor de oximetria, los sensores
compatibles con Arduino mas populares son el max30100 y max30102, no hay que
confundirlos con el max30105 cuyo sensor éptico de alta sensibilidad esta disefiado para
aplicaciones de deteccion de humo. Los sensores max30100 y max30102 estan diseifiados
para integrarlos en dispositivos portatiles, dispositivos de monitoreo médico, teléfonos
inteligentes y monitoreo de actividad fisica. Si bien el max30102 es la version mejorada del
max30100, no presenta un incremento significativo en su precio.
Tabla 13

Caracteristicas Max30100 vs Max 30102

Caracteristica Max30100 Max30102
Voltaje de alimentacion 1.8Vv-33V 1.8VvV-33V
Corriente de apagado 0.7 A 0.7 pA
ADC 14 bits 18 bits
Protocolo de comunicacion 12C 12C
FIFO 16 bits 32 bits
Ancho de pulso 200 uys—1.6 ms 69 us — 411 ps
Corriente maxima 1200 pA 1200 pA
Frecuenciareloj 12C 400 kHz 400kHz

La sangre y la sangre saturada de oxigeno no absorben luz con la misma longitud de
onda, la sangre con una pobre cantidad de oxigeno absorbe mayor cantidad de luz rojay la
sangre oxigenada absorbe mayormente luz infrarroja, el sensor de oximetria tiene un led que
emite luz roja con un espectro es de 660nm y un led que emite luz infrarroja con un espectro de
880nm, un fotodiodo mide la cantidad de luz roja e infrarroja reflejada y calcula el porcentaje de

oxigeno en la sangre.
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Tabla 14

Linternas ordenadas por longitud de onda

Radiacion Longitud de onda
Ultravioleta Ultravioleta C 100 nm — 280 nm
100 nm =400 nm Ultravioleta B 280 nm — 315 nm
Ultravioleta A 315 nm — 400 nm
Visible DVGEE 400 nm — 455 nm
400 nm =780 nm Azul 455 nm — 490 nm
Verde 490 nm - 570 nm
Amarillo 570 nm — 590 nm
Anaranjado 590 nm — 620 nm
ESRGGR  ©20 nm - 750 nm
Infrarroja Infrarrojo A 780 nm — 1400 nm
780 Nnm =1 mm Infrarrojo B 1400 nm — 3000 nm
Infrarrojo C 3000 nm — 1 mm

El sensor max30102 tiene un monitor de frecuencia cardiaca de bajo consumo, alta
relacién sefial/ruido, por su ADC de 18 bits es mas sensible a los cambios de voltaje del
receptor IR y el ancho de pulso del led se puede programar. Cuando el corazén de una persona
late bombea sangre a todo el cuerpo, el liquido circula a través de los vasos sanguineos de tal
modo que el volumen de los capilares aumenta y posterior a la contraccién del corazén el
volumen disminuye, los cambios del volumen de sangre en los vasos capilares provocan
variaciones en lecturas del led infrarrojo lo que permite obtener la frecuencia cardiaca a partir
de la frecuencia de la sefial del led IR.

Figura 171
Sefal de led IR para célculo de oxigeno en la sangre

A Max

Hemoglobina (Hb)

Min
>

Nota. Los maximos y minimos de las sefiales del led rojo e infrarrojo se pueden usar para

obtener el %SPO2 con el método pico-valle. Tomado de (Figueroa et al., 2016).
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El sensor Max30102 es de tipo reflectante, el emisor y receptor se encuentran uno al
lado del otro y funciona cuando la luz se refleja en la punta del dedo de una persona, si no se
coloca ninguna superficie reflexiva el receptor no recibe ninguna sefial, gracias a esto se puede
elaborar un algoritmo en el que los datos se registren Unicamente en el momento en que
alguien coloca su dedo sobre el sensor por lo que el dispositivo necesita Unicamente un botén
de encendido que da como resultado un dispositivo facil de usar y un circuito mas sencillo.

Figura 172 Circuito electronico oximetro de pulso
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Los leds y el fotodetector del max30102 se encuentran cubiertos por un pequefio
encapsulado de plastico transparente que sobresale de la placa, el encapsulado es fragil y
dificulta instalar el sensor en la carcasa al montar el oximetro ademas de que dificulta dar
mantenimiento al mismo, para disefiar el modelo 3D es conveniente separar el sensor del resto

de los componentes.
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Para programar el oximetro se usa la libreria Sparkfun_MAX3010x, el médulo se

comunica con el microcontrolador mediante 12C, tiene pre configurada la direccion OXAE para

escritura y la OXAF para lectura.

Figura 173

Modelo 3D oximetro de pulso

Figura 174

Vista explosionada y lista de materiales del procesador del oximetro
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Figura 175

Vista explosionada y lista de materiales pinza oximetro de pulso

N.° DE
ELEMENTO N.° DE PIEZA | CANTIDAD
1 Mand_lbula 1
superior
2 Acople 1
3 Max30102 1
4 _I\/Iandlbula 1
inferior
5 Tapoén 1
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Es bien sabido en la comunidad de la impresion 3D que una impresora bien calibrada

puede imprimir hasta 4 centimetros en voladizo, por la forma y tamafio de la pinza de dedo se

puede imprimir sin soportes, pero es aconsejable eliminar los soportes solo en la parte del

sensor, si la impresora no se calibra bien quitar los soportes provocaria deformaciones en las

gue el sensor podria chocar y romperse al ensamblar la pinza.

Figura 176

Configuracién para impresion 3D de la pinza del oximetro
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Diagrama de flujo de la programacién del oximetro de pulso

Incluir librerias

Definir pines, credenciales del broker MQTT, nombre y
clave de la red WiFi

Configurar la corriente, el ancho de pulso del led, promedio
de muestras, rango del ADC y tasa de muestreo

Obtener los datos de los leds rojo e infrarrojo

“Coloque su dedo medio o

¢ Valor led indice en la pinza”

IR > 50007

SI
Calcular BPM y %Sp0O2

Mostrar valores en la pantalla LCD
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: “Error al conectarse a la
.Se
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No se ha detallado con anterioridad, pero la impresién 3D de los dispositivos requiere
muchas veces correcciones que aseguren su funcionamiento adecuado, por ejemplo, la pinza
de dedo del oximetro debe garantizar una presion constante del dedo del paciente sobre los
leds del sensor Max30102, el mecanismo cuenta con un resorte y es mas facil ajustar el
modelo 3D que fabricar un resorte a medida. No es necesario imprimir un modelo completo ni
con una excelente calidad, se puede imprimir solo la parte de interés con calidad baja o0 media
y realizar correcciones hasta llegar al disefio final para ahorrar tiempo y dinero.

Figura 177

Prototipado rapido con impresion 3D

l | | }

La impresion 3D en filamento puede dar un aspecto poco confiable a los dispositivos
provocando que los pacientes y el personal del centro de salud se muestren reacios a usar el
sistema de monitoreo, mediciones correctas y un buen acabado en los dispositivos ayudaria a
gue a prefieran usar el sistema sobre los dispositivos mas antiguos y a que exista un mayor
interés en las tecnologias de monitoreo remoto.

Para obtener mejorar el aspecto de la impresién 3D lo primero es pasar una lija 300
sobre toda su superficie, luego se aplica una capa de masilla plastica cubriendo todas las
imperfecciones, una vez que la masilla se seca se usa una lija 400 para el pulido, lija 600 para
el pulido fino y lija 1000 para el pulido final, luego se aplica una capa de pintura acrilica y por

Ultimo se aplican varias capas de barniz para pintura acrilica.
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Figura 178

Verificar las ranuras del modelo 3D

Figura 179

Aplicar masilla plastica a impresion 3D

Figura 180

Pulir impresion 3D con lijas 400, 600 y 100
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Figura 181

Resultado de pintar Impresiéon 3D con aerdgrafo y pintura acrilica

Figura 182

Resultado de aplicar varias capas de barniz
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ACRILEX

ail.

15

Figura 183

Resultado final del ensamblaje del oximetro de pulso
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Tensiometro de mufieca

Para medir la presion arterial se pueden usar métodos invasivos y aunque son menos
precisos también métodos no invasivos, dentro de los no invasivos la mas usada es la medicion
oscilométrica, se coloca un brazalete en el brazo 0 mufieca del paciente y se posiciona a la
altura del corazon, se infla hasta garantizar la oclusion de la arteria radial, posteriormente el
brazalete se desinfla lentamente, cuando la arteria comienza a destaparse el flujo sanguineo
produce oscilaciones en las paredes de la arteria que se reflejan en los valores de presion
medidos por el sensor, estos valores son amplificados y la sefial resultante se conoce como
presion absoluta, al aplicar un filtro pasa-banda se obtiene la presion oscilatoria, a partir de esta
sefial se pueden estimar los valores de la presion sistélica y diastodlica.
Figura 184

Curva de presion oscilatoria

Sistolica
200

160

120
Diastélica
A \l

40

———Presion Absoluta

oL

——Presion Oscilatoria

Nota. Para que un monitor de presion haga una estimacioén adecuada necesita una serie
regular de latidos, si el pulso de un paciente es irregular el monitor podria no tener los datos
suficientes, el filtro pasa-bandas se calcula en funcién del rango normal de latidos. Tomado de

GMISDN Blood pressure measurement webinar, por (Lewis, 2021).
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Para la integracién del tensibmetro a la plataforma se ha optado por adaptar un
tensiémetro comercial, esta es una tarea mas sencilla pero que permite ahorrar mucho tiempo y
dinero, los modelos mas distribuidos a nivel mundial integran un sensor de presion
MPS20N0040D apto para aplicaciones médicas como instrumentos de diagnostico, también
tienen una mini valvula solenoide y una mini bomba que trabajan en conjunto con el sensor
permitiendo obtener la presion absoluta y la presidn oscilatoria, estas dos sefiales se envian a
un multiplexor que deja pasar solo la sefial que solicita el microcontrolador hacia un ADC.
Tabla 15

Especificaciones técnicas MPS20N0040D

Especificaciones técnicas MPS20N0040D

Alimentacion 33-5V

Rango de presion 0 — 300 mmHg

Encapsulado SF =TO-39
Alimentacion/precision D=3V

Voltaje de salida 50 — 100 mV

Histéresis +0,7%FS

Medios accesibles Gases limpios, secos y no corrosivos
Encapsulado DIP6

Linealidad +0,3%FS

La placa del dispositivo contiene el sensor de presion, el microcontrolador, el filtro pasa-
bajos y una memoria EEPROM T24C16A con interfaz 12C, si se configura un Arduino nano
para que trabaje como esclavo del monitor de presion se pueden obtener los valores de presion
absoluta y oscilatoria para controlar la mini valvula solenoide y la mini bomba. Cuenta con
pulsadores NO para encender el dispositivo y acceder a la memoria EEPROM, los pines de
SCL y SDA correspondientes a la interfaz 12C se pueden ubicar en la parte posterior de la

placa.
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Figura 185

Placa monitor de presion arterial Comercial
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La libreria del IDE de Arduino para configurar al ESP 32 como esclavo tiene varios
errores y la configuracion es poco intuitiva por lo que se usa un Arduino nano en su lugar, este
a su vez se comunica con la ESP 32 mediante UART, los pines Rx y Tx del Arduino nano
funcionan a 5 voltios mientras que los pines de Rx y Tx del ESP 32 trabajan a 3.3 voltios, para
conectarlos de forma segura y bidireccional se usa un conversor de niveles légicos que
funciona con cualquier sefial digital, de este modo se consigue enviar los valores de presion
arterial del Arduino al ESP 32 que finalmente los envia a la pagina web. Para evitar errores y
disminuir la latencia en la lectura de la memoria EEPROM del tensiémetro comercial se ha
decidido no usar el médulo 12C para la pantalla LCD.

Figura 186

Circuito electronico del tensiémetro con loT
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Diagrama de flujo de la programacién del tensiémetro
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Estimar la presion sistolica (SYS=0.6*PM) y
diastolica (DIA=0.8*PM)

“SYS:” SYS
“DIA:” DIA

Enviar los datos al ESP 32 por UART

Conectar el dispositivo a la red WiFi

“Error de conexion a red

; Se conecta
< Wifi”

alared?

Sl

Conectarse al broker MOQTT
\NO “Error de conexién con
SI/

broker MQTT”

Convertir los valores a formato JSON

Publicar los valores sobre el tépico correspondiente
Activar el Buzzer
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El circuito se alimenta con un pack de baterias 2S, el pack se arma con dos baterias

18650 de 6800mAnh por lo que a la salida se obtiene 7.4 voltios para alimentar al Arduino nano,

con esto se consiguen los 5 voltios para la comunicacion serial del lado de alto voltaje y los 5

voltios para la pantalla LCD, se extraen de un tensiémetro comercial una mini bomba y una mini

valvula que trabajan a 3.3 voltios junto con el brazalete y se encargan de automatizar el

dispositivo, ademas, se parte de las medidas de estos tres componentes para el disefio 3D del

tensidbmetro. La ESP 32 también se alimenta con el pack de baterias a 7.4 voltios, los pines de

comunicacion serial se conectan al lado de bajo voltaje del conversor ldgico de nivel.

Figura 187

Brazalete, valvula y bomba tensiometro comercial

Vélvula Brazalete
Unién de
caucho
Bomba
Figura 188
Vista explosionada y lista de materiales de la mufiequera del tensiometro
N.°c DE
ELEMENTO N.° DE PIEZA CANTIDAD
1 Push Button 1
2 Tapa 1
3 Microcontrolador | 1
tensiémetro
4 Mini valvula 1
. 5 Unién de caucho | 1
) 6 Base 1
7 Mini bomba 1




Figura 189

Vista explosionada y lista de materiales del procesador del tensibmetro

Figura 190

Impresion 3D y postprocesado del tensiémetro

Figura 191

Capa de pintura base sobre carcasa del tensibmetro

180

ELEII\(/)IIIEDI\IIETO N.° DE PIEZA | CANTIDAD
1 Tapa 1
2 LCD 16X2 1
3 Conmutador 1
deslizante
4 Arduino Nano | 1
5 Jack3.5mm |1
6 Base 1
7 ESP 32 1
8 Pack Baterias | 1
9 Capacitor 1
10 Buzzer 1
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Figura 192

Pintura acrilica y laca protectora sobre carcasa del tensiémetro

Figura 193

Resultado del ensamble de la mufiequera del tensiémetro

Figura 194

Resultado final del ensamblaje del tensiémetro
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Glucémetro

El disefio del glucometro parte de la selecciéon de una tira reactiva comercial en
configuracion de contador que se puede identificar porque tiene tres terminales, cuando se
coloca una gota de sangre en el area reactiva la glucosa presente se oxida por la presencia de
la enzima glucosa oxidasa (GOXx) colocada en el terminal Working, es una oxidorreductasa que
cataliza la oxidacion electroquimica de la glucosa formando peréxido de hidrégeno y &cido
gluconico, finalmente el peréxido de hidrégeno se oxida liberando electrones que se hacen
circular aplicando voltaje a los terminales Working y Counter, como resultado se obtiene una
sefial de corriente.
Figura 195

Diagrama de tira reactiva para medicion de glucosa método de puncion digital
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Nota. La cantidad de corriente que produce la oxidacion de la glucosa es proporcional al nivel
de glucosa en sangre, esta proporcionalidad se mantiene luego de convertir la corriente en
voltaje. Tomado de (Gonzales et al., 2019).

Para que la tira reactiva funcione hay que aplicar un voltaje fijo entre los terminales de
Working y Counter, para posteriormente monitorear la corriente resultante, el voltaje aplicado

puede ser constante 0 en una secuencia conocida, en este caso se aplicara un voltaje de
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400mV, que serd suficiente para hacer circular los electrones. El terminal Working detecta la
corriente de la reaccion, el terminal Reference mantiene el voltaje constante con respecto al
electrodo Working y el terminal Counter suministra corriente al terminal Working.

Para controlar el voltaje del electrodo de trabajo y medir la corriente producida por la tira
reactiva sin tener en cuenta los cambios de la carga se utiliza un potenciostato, se diferencia de
las fuentes de corriente constante comunes porgque es capaz de medir y suministrar corriente
en un rango que va desde los picoamperios hasta los amperios en ambas polaridades. Para el
circuito se utiliza un amplificador operacional que presenta una alta impedancia de entrada y
muy alta ganancia por lo que tanto el flujo de electrones como la diferencia de voltaje entre los
pines de entrada son casi nulos.

Figura 196

Medida amperimétrica de glucosa mediante un circuito de potenciostato

Glucose
biosensor

l.lOUI

%_

Nota. Un voltaje Vin aplicado al pin “+” resulta en una corriente de salida que fluye del electrodo

Counter al electrodo Working, con esto se consigue gue la diferencia de potencial que se
produce entre los electrodos Reference y Working sea la misma que se aplica al pin “+”,
manteniendo una diferencia de 0 voltios entre los pines de entrada. Tomado de (Fitzpatrick,

2014).
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Figura 197

Socket para tiras reactivas

Para alimentar la tira reactiva se usan divisores de voltaje de los que se obtiene 0.6V y
1V, estos voltajes se conectan a las entradas no inversoras de los amplificadores operacionales
del potenciostato y del conversor de corriente a voltaje respectivamente, el resultado es que
entre los terminales de Working y Counter se aplica un voltaje de 0.4V, o lo que es lo mismo,
los 400Mv necesarios para que los electrones circulen entre ambos terminales.

Figura 198

Tira de prueba electroguimica en una configuracién de contador
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Nota. El voltaje de polarizacion en el sitio de reaccion de la tira reactiva se establece y
mantiene con mayor precision durante la medicion al usar esta configuracion.

Los valores de corriente que arroja un glucometro estan entre 10pA y 50pA, la ESP 32
trabaja a 3.3V, con estos valores se puede calcular el valor de RS para el conversor de
corriente-voltaje, luego se selecciona un valor de resistencia comercial que para este caso
corresponde a una resistencia de 44kQ.

Para I = 50 pA:



Parals = 10 A :

VOUt=VB+VM‘I'Is*RS

Vout = 1V + 50x107 %A * 44x103Q

Vout = 3.2V

Vout:VB +VM‘I'15*RS
Vout = 1V + 10x107° * 44x103Q

Vout = 1.44V
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El circuito también incluye un capacitor para filtrar el ruido de alta frecuencia pero que

no es de vital importancia, para una frecuencia de corte de 8Hz el valor del capacitor es:

1
C = S 44k0  8Hz

C = 0.45uF

El capacitor comercial con el valor mas proximo es de 0.47 puF

Figura 199

Circuito para adquisicion de la sefial de la tira reactiva
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La sefial que sale de la tira reactiva por el terminal Working pasa por un conversor de
corriente-voltaje que tiene un offset de 1V y una resistencia de R5 = 44K}, si se trabaja con un
valor de resistencia lo suficientemente alto no hay necesidad de amplificar la sefal de la tira
reactiva que se encuentra en el orden de los pA, pero se corre el riesgo de saturar el
amplificador operacional, especialmente porque la tira reactiva no produce una sefal de
corriente constante como se observa en la Figura 200, este problema se puede ignorar por que
el valor de voltaje sera medido una vez que la corriente se haya estabilizado.

Figura 200

Curva cronoamperométrica tipica de tira reactiva comercial
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Nota. La grafica corresponde a tiras reactivas alimentadas con 500Mv durante 29 segundos.
Tomado de (Long, 2018).

A continuacion, se usa el circuito de la Figura 199 para adquirir los valores de voltaje
por medio de una ESP 32, el circuito resultante se muestra en la Figura 201, con la resistencia

de 44KQ se obtuvieron voltajes de entre 1.2 y 3.2 voltios para valores de 58 mg/dly 215 mg/dI
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respectivamente, estos valores abarcan los rangos de glucosa en sangre que indican las tablas

por lo que el circuito es adecuado para la elaboracién de un glucémetro.

Figura 201

Circuito eléctrico Glucometro loT
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Para la mayoria de las pruebas se solicité la ayuda de algunos pacientes del centro de

salud y de algunos habitantes de la parroquia, sin embargo, por la dificultad de conseguir

valores relativamente bajos y altos de glucosa en sangre que permitan garantizar el

funcionamiento del glucémetro en un rango aceptable de valores se optd por elaborar una

solucién de glucosa 100mM en agua destilada con ayuda del colaborador cientifico. Para la

solucién se usé el producto D-(+)-Glucose, >=99.5% (GC) codigo G8270-100G de la marca

Sigma-Aldrich, tanto la solucién como las tiras reactivas son costosas por lo que los valores de

los que se dispone para calibrar el sensor son limitados.
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Figura 202

Toma de muestras de glucosa

Luego de medir varias muestras con el glucémetro comercial y con el glucémetro loT
gue corresponde al circuito de la Figura 201 se obtuvieron los siguientes resultados:
Tabla 16

Valores de voltaje del glucémetro 10T vs glucosa del glucémetro comercial

item  Voltaje[V] Glucosa[mg/dl]

1 1,2 58
2 1,31 65
3 1,38 71
4 15 83
5 1,54 87
6 1,59 90
7 1,83 105
8 1,84 110
9 1,88 111
10 19 110
11 1,96 118
12 1,99 121
13 2,05 127
14 2,3 140
15 2,35 147
16 2,67 173
17 2,81 176
18 2,84 181
19 2,97 188

20 3,2 215
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Figura 203

Curva para calibracion de glucémetro

Curva para calibraciéon de Glucémetro
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De la grafica anterior se obtiene la ecuacion que modela la relacién entre el valor de
glucosa en sangre que arroja el glucometro comercial y el voltaje correspondiente que mide el

glucometro loT.
mg .
Glucosa [W] = 75.333 * Voltaje[V] — 31.048

Los valores de voltaje se ubican entre 1V y 3.3V debido al offset del amplificador
operacional del conversor de corriente a voltaje y al voltaje de que se aplica en su terminal de
alimentacion positiva. A partir del coeficiente de determinacién se calcula el coeficiente de

Pearson:
R =+/R?%2 =+/0.9963
R = 0.9981

El coeficiente de Pearson muestra una fuerte correlacion positiva por lo que se procede

con la calibracién del glucometro loT mediante la ecuacion de regresion lineal.
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Diagrama de flujo de la programacion del glucémetro

Incluir librerias
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Mostrar valores en la pantalla LCD
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¢ Se conecta? la pagina Web”

Sl

Publicar valores en la pagina Web



Figura 204

Vista explosionada y lista de materiales glucometro

Figura 205

Resultado de la construccion del Glucémetro
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Para transportar los sensores, un par de cables y consumibles con facilidad de modo que el
sistema cause una buena impresion a los pacientes se elaboré un maletin de madera con
compartimentos hechos a la medida y forrado de terciopelo.

Figura 206

Modelo 3D maletin de madera

Figura 207

Resultado de la elaboracion del maletin de madera
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Figura 208

Ensamble 3D del maletin de madera y los sensores

Figura 209

Resultado de la elaboracion del maletin y los sensores
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Capitulo IV
Implementacién, pruebas y resultados

Resultados dela implementacion de la bascula

El médulo HX711 da buenos resultados en la construccion de basculas digitales, sin
embargo, se han realizado multiples pruebas para garantizar el correcto funcionamiento del
dispositivo y la validez del dato que se envia a la plataforma, una vez que un paciente se sube
a la bascula se toman los valores del peso durante cuatro segundos, pero, se envia Unicamente
el ultimo valor registrado para asegurar que el valor se guarda una vez que el paciente ha
subido ambos pies a la bascula y se ha colocado en la posicién correcta. Los datos registrados
en la pagina web se comparan con valores medidos con la bascula del centro de salud en
pacientes de distintas edades y pesos.
Figura 210

Bascula mecanica de columna del centro de salud
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Figura 211

Toma de peso con bascula mecanica

Figura 212

Toma de peso con bascula de la plataforma
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Figura 213

Pesajes en la escuela de la parroquia

Figura 214

Resultados del pesaje en la escuela de la parroquia
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Tabla 17

Valores de peso para calculos de error

Bascula con médulo HX711
Peso real = 82,45 Kg =181.77 Lb

item Peso en Peso en libras
Kilogramos
1 82,4 181,66
2 82,47 181,82
3 82,46 181,79
4 82,47 181,82
5 82,46 181,79
6 82,62 182,15
7 82,45 181,77
8 82,43 181,73
9 82,45 181,77
10 82,31 181,46
11 82,43 181,73
12 82,55 181,99
13 82,5 181,88
14 82,42 181,7
15 82,43 181,73
16 82,68 182,28
17 82,37 181,59
18 82,43 181,73
19 82,42 181,7
20 82,39 181,64
21 82,43 181,73
22 82,47 181,82
23 82,45 181,77
24 82,4 181,66
25 82,42 181,7
26 82,44 181,75
27 82,41 181,68
28 82,42 181,7
29 82,35 181,55
30 82,41 181,68

Calculo de errores para el peso en Kilogramos

Valor promedio:

n

To =

To = 82,446 Kg



Erro absoluto:

?:1|T0l' - T_Ol

EaTo = n

Eag, = 0,04626 Kg

Error relativo:

Err, = 0,0005611
Error porcentual:
Epro, = Erpy x 100
Epro = 0,0561 %
La precision del sensor de peso en Kilogramos es de 82.45 + 0.0561%
Calculo de errores para el peso en Libras
Valor promedio:

TB - Z?:l Toi
n

To = 181,759 Lb
Erro absoluto:

m.ITo; —Tol

EaTO = n

Ear, = 0,1004 Lb

Error relativo:

Err, = 0,00055
Error porcentual:
Epre = ETro * 100 = 0.055 %

La precisién del sensor de peso en Kilogramos es de 181.77 + 0.055%
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Tabla 18

Valoracion de repetibilidad bascula con HX711
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Peso en Kilogramos

Peso en Libras

ftem Variable Indicacién Diferencia Cuadrado diferencia Variable Indicacion Diferencia Cuadrado diferencia
1 5 51 -0,1 1,00E-02 11,0231 11,243562 -0,220462 4,86E-02
2 10 10,03 -0,03 9,00E-04 22,0462 22,1123386 -0,0661386 4,37E-03
3 15 15,02 -0,02 4,00E-04 33,0693 33,1133924 -0,0440924 1,94E-03
4 20 19,98 0,02 4,00E-04 44,0924 44,0483076 0,0440924 1,94E-03
5 25 25,07 -0,07 4,90E-03 55,1155 55,2698234 -0,1543234 2,38E-02
6 30 30 0 0,00E+00 66,1386 66,1386 0 0,00E+00
7 35 35,02 -0,02 4,00E-04 77,1617 77,2057924 -0,0440924  1,94E-03
8 40 39,99 0,01 1,00E-04 88,1848 88,1627538 0,0220462 4,86E-04
9 45 45,06 -0,06 3,60E-03 99,2079 99,3401772 -0,1322772 1,75E-02
10 50 50,04 -0,04 1,60E-03 110,231 110,319185 -0,0881848 7,78E-03
11 55 55 0 0,00E+00 121,2541 121,2541 0 0,00E+00
12 60 59,94 0,06 3,60E-03 132,2772 132,144923 0,1322772 1,75E-02
13 65 64,97 0,03 9,00E-04 143,3003 143,234161 0,0661386 4,37E-03
14 70 69,68 0,32 1,02E-01 154,3234 153,617922 0,7054784 4,98E-01
15 75 75,08 -0,08 6,40E-03 165,3465 165,52287 -0,1763696  3,11E-02
16 80 80,02 -0,02 4,00E-04 176,3696 176,413692 -0,0440924 1,94E-03
17 85 84,96 0,04 1,60E-03 187,3927 187,304515 0,0881848 7,78E-03
18 90 90 0 0,00E+00 198,4158 198,4158 0 0,00E+00
19 95 94,92 0,08 6,40E-03 209,4389 209,26253 0,1763696 3,11E-02
20 100 99,94 0,06 3,60E-03 220,462 220,329723 0,1322772 1,75E-02
21 105 105,04 -0,04 1,60E-03 231,4851 231,573285 -0,0881848 7,78E-03
22 110 109,99 0,01 1,00E-04 242,5082 242,486154 0,0220462 4,86E-04
23 115 114,96 0,04 1,60E-03 253,5313 253,443115 0,0881848 7,78E-03
24 120 120 0 0,00E+00 264,5544 264,5544 0 0,00E+00
25 125 125,06 -0,06 3,60E-03 275,5775 275,709777 -0,1322772  1,75E-02
26 130 129,95 0,05 2,50E-03 286,6006 286,490369 0,110231 1,22E-02
27 135 135,02 -0,02 4,00E-04 297,6237 297,667792 -0,0440924 1,94E-03
28 140 139,98 0,02 4,00E-04 308,6468 308,602708 0,0440924 1,94E-03
29 145 145,01 -0,01 1,00E-04 319,6699 319,691946 -0,0220462 4,86E-04
Suma de cuadrados diferencias/N 5,26E-03 Suma de cuadrados diferencias/N 2,56E-02
Repetibilidad 0,072548834 Repetibilidad 0,159942611
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Para calibrar la bascula se tomaron en cuenta las normas ASTM E74-18e1l, INEN 1 502
e ISO 9001, los resultados corresponden a una balanza de clase Il (precisién media), que se
puede usar en entornos médicos para aplicaciones como célculo de indice de grasa corporal,
seguimiento de progresion de embarazos y seguimiento a pacientes con insuficiencia cardiaca,
como referencia en el mercado se encuentran a la venta basculas mecanicas de columna con
capacidad de 200 Kg y precision de 50g.
Resultados de la implementacion del Termémetro infrarrojo

Los sensores de la familia MLX 90614 varian su precision dependiendo de la
temperatura ambiente (Ta) y de la temperatura del objeto al que se apunta el sensor (To), las
versiones MLX90614 DXX estan disefiadas para aplicaciones médicas y tienen una mayor
precision entre 16°C y 40°C para Ta y entre 22°C y 40°C para To.
Figura 215

Precision médica sensores version MLX90614 DXX

To, °C
A
40
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+0.3C
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Segun reportes del portal de internet Freemeteo la temperatura ambiente promedio de
la parroquia de Antonio José Holguin es de 12°C durante lo que va del afio 2022, la
temperatura rara vez pasa de 23°C o baja de 6°C, pero, aunque sean pocos, se tienen registros
de temperaturas de hasta 0°C. Es evidente que las bajas temperaturas terminaran por influir en
el desempefio del sensor, a continuacion, se muestran los resultados obtenidos, cabe
mencionar que se aplicaron los métodos para mejorar el rendimiento del sensor que el
fabricante sugiere, por ejemplo, incrementar la ganancia del sensor mediante un amplificador

operacional o minimizar la dependencia entre las lecturas y el voltaje de alimentacion.



Tabla 19

Valores de Tay To para calculo de error

Medida
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Sensor Infrarrojo con MLX90614

Fecha

07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
08/11/2022
08/11/2022
08/11/2022
08/11/2022
08/11/2022
09/11/2022
09/11/2022
09/11/2022
09/11/2022
09/11/2022
10/11/2022
10/11/2022
10/11/2022
10/11/2022
10/11/2022
10/11/2022
11/11/2022
11/11/2022

Hora
6:00
7:00
8:00
9:00
10:00
11:00
12:00
13:00
17:00
18:00
21:00
22:00
6:00
8:00
9:00
17:00
21:00
6:00
7:00
8:00
9:00
20:00
6:00
7:00
8:00
9:00
20:00
22:00
6:00
7:00

Ta (°C)
5
8
11
13
15
17
19
19
13
12
11
10
9
12
14
12
10
7
8
10
13
12
7
8
11
13
12
11
9
9

To (°C)

36,84
37,12
36,96
37,06
37,11
37,02
37

36,98
37,05
37,12
36,97
37,08
36,94
36,96
37,12
37,07
36,97
37,22
37,11
37,08
37,03
36,95
36,87
36,93
36,88
37,06
37,08
37,12
36,93
36,91
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Nota. La tabla se elabora midiendo la temperatura de un objeto a 37 °C a diferentes horas del

dia durante 5 dias, la temperatura ambiente de la parroquia casi siempre se encuentra dentro

del rango de precision médica del sensor desde las 11:00 am hasta las 16:00 pm, la mayoria

de estos datos no se toman en cuenta.



Calculo de errores del termémetro infrarrojo con MLX90614

Valor promedio:

Erro absoluto:

Error relativo:

Error porcentual:

n
To = 37.02°C
. _
"t |To; —Tol
EaTO = +

Ear, = 0,0778 °C

EaTo
E = —
TTo To
Erpy = 0,0021

Epro, = Erpy x 100

Epro = 0,211 %

La precision del sensor es de To + 0.211%

Los resultados se pueden comparar con un termémetro infrarrojo comercial.

Figura 216

Termdmetro infrarrojo NX-200
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Tabla 20

Valores de Tay To tomados con termdmetro infrarrojo comercial

Medida
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Termdmetro Infrarrojo comercial

Fecha

07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
07/11/2022
08/11/2022
08/11/2022
08/11/2022
08/11/2022
08/11/2022
09/11/2022
09/11/2022
09/11/2022
09/11/2022
09/11/2022
10/11/2022
10/11/2022
10/11/2022
10/11/2022
10/11/2022
10/11/2022
11/11/2022
11/11/2022

Hora
6:00
7:00
8:00
9:00
10:00
11:00
12:00
13:00
17:00
18:00
21:00
22:00
6:00
8:00
9:00
17:00
21:00
6:00
7:00
8:00
9:00
20:00
6:00
7:00
8:00
9:00
20:00
22:00
6:00
7:00

Ta (°C)
5
8
11
13
15
17
19
19
13
12
11
10
9
12
14
12
10

10
13
12

11
13
12
11
9
9

To (°C)
36,8
37,2
36,9
37,1
37
36,8
37
37,4
37,3
36,8
37,2
36,8
36,6
37,2
36,8
37
36,6
37,2
37,4
36,8
37
36,7
36,8
36,9
36,6
37,4
37,3
37,2
36,6
36,8
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Calculo de errores del termédmetro infrarrojo comercial

Valor promedio:

% — Z?:l Tol
n
To = 36,97 °C
Erro absoluto:
n _
"~ To; —Tol
Far, = 2=8t— 2

Ear, = 0,2222°C

Error relativo:

Erpo = 0,00601 °C

Error porcentual:
Epr, = Erp, * 100
Epro = 0,601 %

La precision del termdmetro infrarrojo comercial es de To + 0.601%
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Calculo de repetibilidad de termémetro con MLX90614

Tabla 21

Datos para célculo de repetibilidad MLX90614

Repetibilidad termémetro con MLX90614

item Temp (°C) Indicacién Diferencia Cuadrado diferencia
1 16 16,02 -0,02 4,00E-04
2 17 16,97 0,03 9,00E-04
3 18 17,99 0,01 1,00E-04
4 19 19,05 -0,05 2,50E-03
5 20 19,97 0,03 9,00E-04
6 21 20,96 0,04 1,60E-03
7 22 21,95 0,05 2,50E-03
8 23 23 0 0,00E+00
9 24 24,03 -0,03 9,00E-04
10 25 24,99 0,01 1,00E-04
11 26 26,01 -0,01 1,00E-04
12 27 27,02 -0,02 4,00E-04
13 28 27,98 0,02 4,00E-04
14 29 29 0 0,00E+00
15 30 30,01 -0,01 1,00E-04
16 31 31,08 -0,08 6,40E-03
17 32 32,1 -0,1 1,00E-02
18 33 32,94 0,06 3,60E-03
19 34 34,06 -0,06 3,60E-03
20 35 35,09 -0,09 8,10E-03
21 36 36 0 0,00E+00
22 37 37,01 -0,01 1,00E-04
23 38 37,93 0,07 4,90E-03
24 39 39,08 -0,08 6,40E-03
25 40 40,1 -0,1 1,00E-02
26 41 41,12 -0,12 1,44E-02
27 42 41,86 0,14 1,96E-02
28 43 43,08 -0,08 6,40E-03
29 44 44,13 -0,13 1,69E-02
30 45 45,14 -0,14 1,96E-02
Suma de cuadrados de las diferencias 1,41E-01
Suma de cuadrados de las diferencias/N 4,70E-03

Repetibilidad 0,068532231
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Figura 217

Lectura de temperatura corporal vs termémetro comercial

Figura 218

Lecturas de temperatura corporal vs termémetro comercial

Pruebas del sensor de temperatura en pacientes. Se realizan varias pruebas en
bebés, luego de las vacunas de los dos, cuatro y seis meses es comun que presenten fiebre
unas cuantas horas después de la vacuna, aungue la fiebre es ligera puede ocasionar estrés y
preocupacién en madres y padres primerizos. También se realizaron pruebas en la escuela de
la parroquia que se encuentra frente al centro de salud por los incrementos de infecciones
respiratorias a finales de noviembre y principios de diciembre del afio 2022. Todos los valores

de temperatura registrados se comprueban con un termémetro comercial.
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Figura 219

Toma de datos biométricos bebé de dos meses de edad

Nota. La fiebre cominmente se presenta de 6 a 7 horas luego de la vacuna y puede durar entre
24 a 48 horas.

Figura 220

Toma de temperatura en el hogar del paciente el mismo dia a las 10:00 pm
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Figura 221

Toma de temperatura con termometro infrarrojo comercial

Figura 222

Toma de temperatura en bebé de 6 meses con tos leve
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Figura 223

Toma de temperatura en aulas con casos de infecciones respiratorias

Resultados de la implementacion del Oximetro de pulso

Para calibrar y posteriormente validar el oximetro de pulso se usa como referencia un
oximetro comercial, los resultados se evalian mediante el método de Bland-Altman para
evaluar la concordancia entre ambos métodos, con 25 observaciones cada uno. Los
porcentajes normales de saturacién de oxigeno en la sangre suelen estar por encima del 95%,
para obtener valores por debajo del rango normal fue necesario buscar pacientes con
infecciones respiratorias, un caso particular fue de gran ayuda, se traté de un paciente ex-
fumador, hipertenso y con diabetes tipo 2 de 80 afios que tenia pulmonia debido a las secuelas
de la enfermedad COVID-19 que habia contraido con anterioridad, su porcentaje de saturacion
en la sangre se encontraba entre el 60% y 70%, con oxigeno suplementario a 2 L/min el
oximetro marcaba entre 70% y 80%, con el pasar de los dias empez6 a marcar entre 80% y
90% con 1 L/min de oxigeno suplementario, luego de un tratamiento con bromuro de ipratropio

el porcentaje de oxigeno en la sangre del paciente se normalizoé.



Tabla 22

Tabla de datos para método de Bland-Altman y calculo de errores del oximetro
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Método A Método B

LMT-01 MAX
) 30102
Item  %SPO2 %SPO2 Media Diferencia Error Error Error

(%) Absoluto  Relativo  Porcentual

1 60 62 61 -2 2 0,03333 3,333
2 62 63 62,5 -1 1 0,01612 1,612
3 64 65 64,5 -1 1 0,01562 1,562
4 66 66 66 0 0 0 0
5 68 65 66,5 3 3 0,04411 4,411
6 70 71 70,5 -1 1 0,01428 1,428
7 72 72 72 0 0 0 0
8 74 71 72,5 3 3 0,04054 4,054
9 76 76 76 0 0 0 0
10 78 76 77 2 2 0,02564 2,564
11 80 81 80,5 -1 1 0,0125 1,25
12 82 83 82,5 -1 1 0,01219 1,219
13 84 84 84 0 0 0 0
14 86 86 86 0 0 0 0
15 88 87 87,5 1 1 0,01136 1,136
16 90 89 89,5 1 1 0,01111 1,111
17 92 93 92,5 -1 1 0,01086 1,086
18 93 93 93 0 0 0 0
19 94 94 94 0 0 0 0
20 95 95 95 0 0 0 0
21 96 96 96 0 0 0 0
22 97 96 96,5 1 1 0,01030 1,030
23 98 98 98 0 0 0 0
24 99 98 98,5 1 1 0,01010 1,010
25 100 100 100 0 0 0 0
Media (d) 0,16 Promedio 1.07
desviacion estandar (s) 1,21380943

El promedio de los valores en la columna diferencia resulta ser 0.16

La desviacion estandar de los valores en la columna Diferencia es 1.2138



Las observaciones del oximetro de pulso se pueden inspeccionar mediante su

representacion en un diagrama de dispersion.

Figura 224

Diagrama de dispersion métodos Ay B
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Del diagrama de dispersion se obtienen los siguientes resultados:

Regresioén lineal: y=0.9589x+1.0025

Interseccion: 1.0025

Coeficiente de correlacién de Pearson: 0,9955

Coeficiente de determinacion: 0.9911
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El coeficiente de correlacién de Pearson muestra una fuerte relacién positiva entre los

valores de ambos oximetros de pulso. Aunque tengan una alta correlacion no significa que

exista concordancia entre ambos métodos ya que no se toma en cuenta la diferencia entre los

valores, la pendiente de la regresion lineal indica que los valores del Método A sobreestiman al

método B, ademas, al no encontrarse los valores sobre la bisectriz en el diagrama de

dispersion se interpreta que existe discrepancia entre ambos métodos.



calculan como:

Figura 225
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Los limites superior e inferior del intervalo de confianza para la diferencia promedio se

Limite Superior: d + 1.96 xs = 0.16 + 1.96 * 1.2138 = 2.539

Limite inferior: d — 1.96 x s = 0.16 — 1.96 * 1.2138 = —2.219

Estos valores se visualizan en el diagrama de Bland-Altman.

Grafica de Bland-Altman para oximetro de pulso
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110
Media

Los resultados de la regresion lineal muestran segun su pendiente que existe una

buena correlacion entre ambos métodos y que el oximetro comercial sobreestima al oximetro

con médulo Max30102, ademas, es muy similar al valor de exactitud igual a %Sp02 +1.072%

calculado por medio del error porcentual. De la grafica de Bland-Altman se puede concluir que

el 92% de los valores se encuentran dentro de los limites de concordancia, en promedio el

método A mide 0.16 unidades mas que el método B, mientras que los datos se muestran mas

dispersos para valores menores al 80%. Por lo que se puede concluir que existe concordancia

entre los valores medidos con el método A y el método B.
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Figura 226

Monitor de signos vitales con pedestal

Figura 227

Monitoreo de SpO2 en el centro de salud y en el hogar de la paciente
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Resultados de la implementacion del Tensiémetro de mufieca

Un tensiémetro que ocupa el método oscilométrico no mide directamente la presion
arterial, sino que la estima a partir de la presion del brazalete, esta presion pasa por filtro pasa-
banda, tomando en cuenta que los pulsos por minuto de una persona varian de 60 a 180, por lo
gue si se calcula la frecuencia se obtienen valores de 1 Hz a 3 Hz, para garantizar un buen
resultado se puede ampliar el rango de frecuencias de 0.8 Hz a 4 Hz. Con estos mismos
valores se puede calcular la frecuencia de muestreo, segun el teorema de muestreo debe ser
por lo menos 2 veces la frecuencia de la sefial, tomando un factor de seguridad de 10 se
obtiene una frecuencia de muestreo de 30Hz.

A la salida del filtro se obtiene la presion oscilatoria que permite obtener los valores de
presion sistolica, presion diastélica y frecuencia cardiaca del paciente por lo que estos valores
se relacionan entre si, pero, en la tabla estos datos no corresponden a la misma muestra, es
decir, la presion sistdlica, diastdlica y la presion de una misma fila son de tomas distintas y a
distintos pacientes y se correlacionan unicamente a la medida respectiva tomada con el
tensiémetro comercial, se han organizado los valores de este modo para facilitar la
construccién y analisis de las graficas.

Figura 228

Presentacion de parametros biométricos del tensibmetro

LramH3 ]

EFHM: 74
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Tabla 23
Tabla de datos para método de Bland-Altman y célculo de errores del tensibmetro

Método A Método B
Tensidmetro comercial TensiOmetro loT SYS DIA
ftem SYS DIA SYS DIA Media Diferencia Error Error Media Diferencia Error Error
(mmHg) (mmHgQ) (mmHg) (mmHg) Absoluto Porcentual Absoluto Porcentual
1 a0 61 a0 62 a0 0 0 0,00 61,5 -1 1 1,64
2 94 62 91 62 92,5 3 3 3,19 62 0 0 0,00
3 97 64 97 63 97 0 0 0,00 63,5 1 1 1,56
4 101 65 103 70 102 -2 2 1,98 67,5 -5 5 7,69
5 102 68 102 69 102 0 0 0,00 68,5 -1 1 1,47
6 105 69 111 68 108 -6 6 571 68,5 1 1 1,45
7 107 70 105 72 106 2 2 1,87 71 -2 2 2,86
8 109 72 106 72 107,5 3 3 2,75 72 0 0 0,00
9 110 74 109 79 1095 1 1 0,91 76,5 -5 5 6,76
10 113 75 111 78 112 2 2 1,77 76,5 -3 3 4,00
11 115 76 114 80 1145 1 1 0,87 78 -4 4 5,26
12 117 80 121 82 119 -4 4 3,42 81 -2 2 2,50
13 119 81 118 81 1185 1 1 0,84 81 0 0 0,00
14 120 83 120 86 120 0 0 0,00 84,5 -3 3 3,61
15 121 86 119 84 120 2 2 1,65 85 2 2 2,33
16 123 87 122 82 1225 1 1 0,81 84,5 5 5 5,75
17 127 88 125 85 126 2 2 1,57 86,5 3 3 3,41
18 128 89 129 87 1285 -1 1 0,78 88 2 2 2,25
19 132 91 135 94 133,5 -3 3 2,27 92,5 -3 3 3,30
20 134 96 140 96 137 -6 6 4,48 96 0 0 0,00
21 136 97 138 97 137 -2 2 1,47 97 0 0 0,00
22 141 98 143 95 142 -2 2 1,42 96,5 3 3 3,06
23 144 100 143 98 1435 1 1 0,69 99 2 2 2,00
24 146 102 152 105 149 -6 6 4,11 1035 -3 3 2,94
25 150 105 155 100 1525 -5 5 3,33 1025 5 5 4,76
26 152 106 155 103 1535 -3 3 1,97 1045 3 3 2,83
Promedio 2,27 1,84 Promedio 2,27 2,75
Media (d) -0,81 Media (d) -0,19

Desviacioén estandar (s) 2,84 desviacion estandar (s) 2,84
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Las observaciones del monitor de presion arterial se pueden inspeccionar mediante su

representacion en un diagrama de dispersion.

Figura 229

Grafica de dispersion presion sistdlica
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Figura 230

Grafica de dispersion presion diastolica
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Figura 231

Grafica de Bland-Altman para presién sistélica
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Limite Superior: d + 1.96 xs = —0.81 + 1.96 * 2.84 = 4.764

Limite inferior: d — 1.96 * s = —0.81 — 1.96 * 2.84 = —6.379

Figura 232

Grafica de Bland-Altman para presién diastdlica
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Limite Superior: d + 1.96 xs = —0.19 + 1.96 * 2.84 = 5.379

Limite inferior: d — 1.96 * s = —0.19 — 1.96 * 2.84 = —5.764

El diagrama de dispersion indica que en ambos casos existe una fuerte correlaciéon
positiva entre los métodos A y B, se comprueba calculando el coeficiente de Pearson que es
ligeramente mayor para la presion sistélica cuyos datos se encuentran menos dispersos lo que
apunta a que la ecuacién de regresiéon modela los datos con mayor precision. Por la pendiente
gue arroja la regresion lineal de la presién sistolica se deduce que el tensibmetro 0T tiende a
dar valores ligeramente mayores a los que arroja el tensibmetro comercial, mientras que para la
presion diastélica es lo contrario, arroja valores ligeramente menores.

Las graficas de Bland-Altman muestran valores dispersos en todo el rango de valores
de presion sistolica y diastélica, como era de esperar, al ser un método de estimacién. Por otro
lado, todos los valores se encuentran dentro de los limites de concordancia, es decir, dentro del
rango de confianza del 95%.

Como los valores se encuentran muy dispersos se agrego una linea de regresion a las
graficas de Bland-Altman que denota un bias no constante, en el caso de la presion sistdlica el
bias varia proporcionalmente con una tendencia negativa de las diferencias conforme aumenta
la magnitud de la variable medida, en el caso de la presion diastélica se observa un bias no
constante que varia proporcionalmente con una tendencia positiva conforme aumenta la
magnitud de la variable medida.

El error absoluto es exactamente igual para ambos valores de presién, el error
porcentual es mayor para la presion diastélica, lo que comprueba las conclusiones sacadas a
partir de la grafica de dispersion.

Exactitud de la presion sistolica: SYS + 1.84%

Exactitud de la presién diastélica: DIA + 2.75%



Tabla 24

Datos para método de Bland-Altman y calculo de errores de frecuencia cardiaca
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Método A Método B
Tensiometro Tensiometro
Comercial
Item HR [bpm] HR [bpm] Media Diferencia Error Error Error
Absoluto  Relativo Porcentual

1 60 62 61 -2 2 0,0333 3,3333

2 61 60 60,5 1 0,0163 1,6393

3 62 60 61 2 2 0,0322 3,2258

4 63 64 63,5 -1 1 0,0158 1,5873

5 64 61 62,5 3 3 0,0468 4,6875

6 65 62 63,5 3 3 0,0461 4,6153

7 67 67 67 0 0 0 0

8 68 65 66,5 3 3 0,0441 4,4117

9 69 64 66,5 5 5 0,0724 7,2463

10 70 69 69,5 1 1 0,0142 1,4285

11 72 72 72 0 0 0 0

12 73 69 71 4 4 0,0547 5,4794

13 74 71 72,5 3 3 0,0405 4,0540

14 75 72 73,5 3 3 0,04 4

15 76 73 74,5 3 3 0,0394 3,9473

16 79 77 78 2 2 0,0253 2,5316

17 80 75 77,5 5 5 0,0625 6,25

18 81 81 81 0 0 0 0

19 83 82 82,5 1 1 0,0120 1,2048

20 85 84 84,5 1 1 0,0117 1,1764

21 87 88 87,5 -1 1 0,0114 1,1494

22 90 90 90 0 0 0 0

23 95 96 95,5 -1 1 0,0105 1,0526

24 97 96 96,5 1 1 0,0103 1,0309

25 100 99 99,5 1 1 0,01 1

26 105 100 102,5 5 5 0,0476 4,7619
Promedio 2 0,0268 2,6851

Media (d) 1,61538

desviacidn estandar (s) 1,98145
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Figura 233

Grafica de dispersion de frecuencia cardiaca
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Figura 234

Grafica de Bland-Altman de frecuencia cardiaca
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Los limites superior e inferior del intervalo de confianza para la diferencia promedio se
calculan como:

Limite Superior: d + 1.96 xs = 1.6153 + 1.96 * 1.9814 = 5.498

Limite inferior: d — 1.96 * s = 1.6153 — 1.96 * 1.9814 = —2.268

El diagrama de dispersién de la frecuencia cardiaca indica una fuerte relacién positiva
entre ambos métodos, se comprueba a través del coeficiente de correlacion de Pearson que la
estimacién es casi tan buena como en el caso de la presién sistélica. El valor de la media de
las diferencias sefala que el método A sobrestima al método B, es decir el tensibmetro
comercial da valores ligeramente mayores, por otro lado, todas las muestras se encuentran
dentro de los limites de concordancia, la linea de regresion de la grafica de Bland-Altman
muestra un bias casi constante, pero, que en realidad varia proporcionalmente con una
tendencia negativa conforme aumenta la frecuencia cardiaca.
Figura 235

Toma de presion arterial por método auscultatorio en el Centro de Salud
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Figura 236

Toma de presion arterial por método oscilométrico en el hogar del paciente

Resultados de laimplementacion del Glucometro

Aunque la mayoria de muestras fueron tomadas a pacientes del centro de salud no se
obtuvieron valores en todo el rango de manera que fue necesario recurrir nuevamente a la
solucion de glucosa 100mM y agua destilada, los valores de glucosa de cada muestra se
compararon con un glucometro comercial.

Para prevenir problemas a la hora de tomar la muestra es necesario que los pacientes
se laven las manos antes de pincharse el dedo, la muestra se puede tomar en cualquier dedo,
tomar la muestra en diferentes dedos evita que aparezcan cayos, se recomienda no pinchar en
el centro de la yema sino en un costado debido a que esta zona tiene con mayor disposicion de
vasos sanguineos y la gota se obtiene con mayor facilidad, ademas, tiene menos nervios por lo
gue el proceso es menos doloroso. Tomando en cuenta estas consideraciones se obtuvieron

los siguientes resultados.
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Tabla 25

Datos para método de Bland-Altman y calculo de errores del glucémetro

Método A Método B

Glucometro Glucometro

Safe-Accu loT
Iltem mg/dl mg/dl Media Diferencia Error Error Error

Absoluto Relativo Porcentual
1 65 68 66,5 -3 3 0,0461  4,6153
2 67 70 68,5 -3 3 0,0447 4,4776
3 76 75 75,5 1 1 0,0131 1,3157
4 80 80 80 0 0 0 0
5 86 87 86,5 -1 1 0,0116 1,1627
6 100 98 99 2 2 0,02 2
7 110 107 108,5 3 3 0,0272 2,7272
8 112 114 113 -2 2 0,0178 1,7857
9 116 112 114 4 4 0,0344 3,4482
10 121 124 1225 -3 3 0,0247 2,4793
11 124 122 123 2 2 0,0161 1,6129
12 138 140 139 -2 2 0,0144 1,4492
13 147 145 146 2 2 0,0136 1,3605
14 150 153 1515 -3 3 0,02 2
15 158 160 159 -2 2 0,0126 1,2658
16 161 164 162,5 -3 3 0,0186  1,8633
17 170 169 1695 1 1 0,0058 0,5882
18 173 171 172 2 2 0,0115 1,1560
19 182 183 1825 -1 1 0,0054 0,5494
20 201 197 199 4 4 0,0199  1,9900
Promedio 2,2 0,0189  1,8923

Media (d) -0,1

desviacion estandar (s) 2,4899




Tabla 26

Grafica de dispersion de concentracion de glucosa en sangre
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Tabla 27

Gréfica de Bland-Altman de concentracion de glucosa en sangre
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Diagrama de dispersion glucosa en sangre [mg/dl]
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Los limites superior e inferior para un intervalo de confianza del 95% se calculan como:

Limite Superior: d + 1.96 * s = —0.1 + 1.96 * 2.4899 = 4.7803

Limite inferior: d — 1.96 * s = —0.1 — 1.96 * 2.4899 = —4.9803

Del diagrama de dispersion de la concentracidn de glucosa en sangre se infiere que
ambos dispositivos mantienen una fuerte relacién positiva debido a que el coeficiente de
correlacién de Pearson es casiigual a 1, también se observa que los valores empiezan a estar
mas dispersos a partir de los 100 mg/dl. El bias entre métodos es de -0.1 unidades lo que
significa que en promedio el método A arroja valores menores a los del método B, la grafica de
Bland-Altman muestra que todos los valores se encuentran dentro del rango de concordancia
establecido, la linea de regresion lineal calculada para las diferencias denota un bias
proporcional con tendencia positiva conforme aumenta la concentracién de glucosa en sangre.
Figura 237

Tomada de concentracion de glucosa en sangre
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Resultados de la implementacién de la plataforma
Se realiza una encuesta al personal y a los pacientes del centro de salud para evaluar el
desempefio de la plataforma, la correcta seleccion de los pardmetros biométricos a monitorizar,
la coherencia entre las herramientas que dispone la plataforma y las necesidades del sector, la
accesibilidad de la poblacién a la plataforma, el interés que pone la poblacion en su estado de
salud fisica y si el sistema mejora o empeora el control de pacientes pertenecientes al grupo de
atencion prioritaria, ademas, es indispensable medir el impacto que produce la implementacion
de la plataforma en el criterio de los pacientes con respecto a la imagen del centro de salud ,
con respecto a la calidad de los servicios prestados en el centro de salud y con respecto a los
sistemas de monitorizacion remota de pacientes.
Célculo del tamafio de la muestra:
e n = Tamafio de la muestra
e N = 3000 Tamafio de poblacidon
e 7 = 1.96 Nivel de confianza del 95%
e ¢ = 0.1 Margen de error del 10%
e p = 0.5 Probabilidad de que el evento ocurra 50 %

e g = 0.5 Probabilidad de que el evento no ocurra 50 %

_ NZ?pq
(N —1)e? + Z?pq

n

~ 3000 * (1.96)2 * 0.5 * 0.5
"= (3000 — 1) *0.12 + 1.962 * 0.5 % 0.5

n = 93.09



Resultados de la encuesta:

Figura 238

Pregunta 1. ¢ Cuantos afios tiene?

Alternativas Respuesta Porcentaje
12-18 afios 6 6.4 %
18-25 afios 11 11.7%
25-55 afos 28 29.8 %

Mas de 60 afos 49 52.1%

® 12-18 afios
® 12-25 afios
@ 25-55 afios
@ mas de 60 afios
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La mayoria de personas que acuden al centro de salud a monitorizar sus parametros

biométricos pasan de los 60 afios, los pacientes de entre 25 a 50 afios acuden Unicamente

cuando se enferman o porque tienen o tuvieron un habito que deteriora la salud, los pacientes

de entre 18 a 25 afios solicitan examenes médicos para aplicar a vacantes de empleo y los

pacientes menores de 18 afios rara acuden a chequeos médicos.
Figura 239

Pregunta 2. ¢ Cual es su género?

Alternativas Respuesta Porcentaje
Masculino 56 40.4 %
Femenino 38 59.6 %

@ WMasculino
@ Femenino
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Se tomaron los parametros biométricos de un nimero significativo de hombres y
mujeres en vista de que el género de una persona es un factor de riesgo, en comparacién con
las mujeres los hombres suelen evitar ir al médico, pero la grafica muestra lo contrario, esto se
debe a que los hombres son mas propensos a sufrir enfermedades cronicas por lo que acuden
con mas frecuencia a monitorizar sus parametros biométricos.

Figura 240

Pregunta 3. ¢ Padece alguna enfermedad crénica?

Alternativas Respuesta Porcentaje
Si 67 71.3 %
No 27 28.7 %
@ Si
@ No

La mayoria de personas que acuden al centro de salud a monitorizar sus parametros
biométricos tienen enfermedades cronicas.
Figura 241

Pregunta 4. ¢ Forma parte del grupo de atencién prioritaria?

Alternativas Respuesta Porcentaje
Si 61 65.6 %
No 32 34.4 %

®si
@ Mo
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La mayoria de los pacientes del centro de salud pertenecen al grupo de atencion
prioritaria, esto se debe a que la agricultura y la ganaderia son de las pocas actividades
econoémicas que se realizan en la parroquia y se practica en su mayoria por miembros del
seguro campesino, la poblacién mas joven y saludable se desplaza a las parroquias aledafias
gue tienen un mayor numero de habitantes y actividad econémica mas variada.

Figura 242

Pregunta 5. ¢ Tiene celular o computadora con conexion a internet?

Alternativas Respuesta Porcentaje
Si 85 90.4 %
No 9 9.6 %
®si
@ Mo

Casi todos los pacientes tienen medios para acceder a la plataforma, debido a la
pandemia todas las familias hicieron un esfuerzo por contratar planes de internet y adquirir por
lo menos una computadora o celular inteligente debido a que las escuelas, colegios y

universidades adoptaron un modelo de educacion virtual.
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Figura 243

Pregunta 6. ¢ Por qué motivo utilizé el sistema de monitorizacién remota?

Alternativas Respuesta Porcentaje
Formo parte del personal del centro de salud 5 5.3%
Solicitaron mi participacion en la etapa de 37 39.4%
construccién de la plataforma
Usaron el sistema para tomar mis signos vitales al 61 64.9 %
acudir a un chequeo
Acudi al centro de salud a tomar mis signos vitales 18 19.1 %
sin tener un chequeo programado
El centro de Salud me presto6 el sistema para que 13 13.8%

lo usara en mi hogar
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) 37 (39.4 %
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Las encuestas se aplicaron a pacientes que toman sus signos vitales regularmente,
pacientes que acuden solo si su estado de salud desmejora, al personal del centro de salud y a
algunas personas que colaboraron durante la etapa de desarrollo del prototipo.

Figura 244

Pregunta 7. ¢ El acceso a la pagina web le resulté facil?

Alternativas Respuesta Porcentaje
Si 86 92.5%
No 7 7.5 %
® si
@ Mo

)
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Los pacientes no experimentaron dificultades para ingresar a la plataforma, los graficos
y listas se despliegan bien tanto en celulares como en ordenadores.
Figura 245

Pregunta 8. ¢ Ha interactuado con un Chatbot con anterioridad?

Alternativas Respuesta Porcentaje
Si 82 87.2%
No 12 12.8 %

® s
@ Mo

La mayoria de pacientes ya tiene experiencia interactuando con Chatbots.
Figura 246

Pregunta 9. ¢ Cémo calificaria el Chatbot de la plataforma de monitorizacion remota?

]
&0 65 (69.1 %)
40

20
4(43 %) 2% 17 (18.1 %)

1 2

El bot envia informacién de los sensores, respuestas a preguntas frecuentes e
imagenes acordes a los temas consultados, como la mayoria de pacientes tienen malas
experiencias tratando con bots de tiendas online, interactuar con un bot mas sofisticado genera

una impresioén positiva de la plataforma.
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Figura 247
Pregunta 10. ¢ Recomendaria el uso de sistemas de monitorizacion remota a familiares o

amigos basado en su experiencia?

Alternativas Respuesta Porcentaje
Si 88 93.6 %
No 6 6.4 %
® Si
P No

w

Figura 248

Pregunta 11. ¢ Le pareci6 facil o intuitivo el uso de los sensores de la plataforma?

Alternativas Respuesta Porcentaje
Si 89 94.7 %
No 5 5.3%
® s
@ Mo

El 94.7% de los encuestados indica que es sencillo o intuitivo usar los sensores de la
plataforma, esto indica que tomar como referencia sensores comerciales para la base de su

funcionamiento y el circuito de alimentacion dieron buenos resultados.
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Figura 249
Pregunta 12. ¢ Los sensores de la plataforma de monitorizacién remota tenian un aspecto

confiable o de ser de buena calidad?

Alternativas Respuesta Porcentaje
Si 88 93.6 %
No 6 6.4 %
®si
® Mo

El postprocesado de la impresion 3D dio buenos resultados.
Figura 250
Pregunta 13. El tempo empleado para tomar sus signos vitales con los sensores de la

plataforma resulté ser:

Alternativas Respuesta Porcentaje
Mayor a lo habitual 5 5.3%
Igual a lo habitual 37 39.4 %
Menor a lo habitual 61 64.9 %

@ Wayor & lo habitual
@ gual 3 lo habitual
@ Menor a lo habitual

El 64.9% de los pacientes indica que se redujo el tiempo en la toma de signos vitales,
esto se debe en gran medida al tensiémetro porque en el centro de salud se acostumbra a usar

el método auscultatorio de Korotkoff.
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Figura 251

Pregunta 14. El proceso de tomar sus signos vitales con los sensores de la plataforma fue:

Alternativas Respuesta Porcentaje
Mas incoémodo de lo habitual 7 7.4 %
Normal 35 37.2%
Menos incomodo de lo habitual 52 53.3%

@ as incomodo de o hahitual
@ Mormal
@ Menos incomodo de lo habitual

Las pruebas fueron realizadas tanto en el centro de salud como en el hogar de algunos
pacientes, el porcentaje de pacientes que sintieron que los sensores eran incémodos es de
apenas el 7.4% lo que apunta a un buen disefio, algoritmo de programacién y bajo porcentaje
de errores de medicion o conectividad. Ademas de que el Chatbot y la pagina web no se
cayeron en ningn momento luego de correr los programas en la maquina virtual.

Figura 252

Pregunta 15. ¢ Ha recibido atencion médica fuera de la parroquia?

Alternativas Respuesta Porcentaje
Si 86 91.5%
No 8 8.5 %

@ Si
@ No
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El 91.5% de la poblacion acude a chequeos médicos fuera de la parroquia, lo mas
comun es que acudan al hospital de Salcedo por medio de una referencia o ingresando por
emergencias debido a que el centro de salud solo cuenta con médicos familiares.

Figura 253
Pregunta 16. ¢ Basado en su experiencia con el uso de los sensores y sabiendo que se trata de

prototipos, cree que el centro de salud deberia intentar conseguir mas sensores?

Alternativas Respuesta Porcentaje
Si 87 92.6 %
No 7 7.4 %
@ Si
@ No

Figura 254

Pregunta 17. ¢ Como afectd el uso de la plataforma de monitorizacion remota su opinion sobre

la atencién que brinda el centro de salud de la parroquia?

Alternativas Respuesta Porcentaje
Positivamente 65 5.3%
Negativamente 24 255 %
No ha influido en mi opinién 5 69.1 %

@ Positivamente
@ Megativamente
@ Mo ha influido en mi opinion
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El 69.1% de los encuestados indica que el desarrollo e implementacion del prototipo ha
influido positivamente en la imagen del centro de salud, no ha influido en la opinién del 25.5% y
ha causado una mala impresién en el 5.3% de encuestados.

Con todos los datos de la encuesta se puede concluir que la plataforma web ha
causado una buena impresién en la poblacion de la parroquia que acude al centro de salud y
sus herramientas responden a las necesidades del sector, ademas, ha despertado interés en el
uso de sistemas de monitorizacion remota, de computadoras, de celulares y de aplicaciones
como apoyo en el cuidado de su salud y el tratamiento de enfermedades crénicas.

Validacion de la hipotesis

Al inicio del desarrollo del proyecto se fundamento la hipétesis de la siguiente forma:
¢ El disefio e implementacion de un prototipo de monitorizacion remota basado en el uso de
IoMT y Chatbot permitir4 optimizar el control de pacientes pertenecientes al grupo de atencién
prioritaria del Centro de Salud de la parroquia Antonio José Holguin a partir de la recopilacion
de sus datos objetivos y subjetivos?

Previamente se han validado los dispositivos, el Chatbot y la pagina web, pero para
validar la hipétesis como tal hay que comprobar que el sistema optimiza el control de pacientes
pertenecientes al grupo de atencidn prioritaria, cualquier persona que quiera acceder a los
servicios del centro de salud para si misma o para un familiar debe sacar un turno ese mismo
dia, los turnos se entregan a las 07:00 am por lo que no es raro ver un grupo de personas
haciendo fila en la entrada del centro de salud, a las personas que solicitaban un turno para
una toma de signos vitales de rutina de un paciente perteneciente al grupo de atencion
prioritaria o que tuviera alguna dificultad para trasladarse al centro de salud se les menciond la
posibilidad de una visita médica a sus hogares que generalmente solo se realiza en casos de
emergencia con kits de primeros auxilios, en el transcurso de 4 semanas se lograron conseguir

12 muestras, para la validacion se trabaja con el tiempo empleado para la toma de signos
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vitales en el hogar del paciente con el prototipo y el tiempo que llevaria la toma de signos
vitales de no contar con el prototipo.
Figura 255

Entrada centro de salud Antonio José Holguin

La validacién se hace por medio de la prueba t de Student para muestras relacionadas
unilateral con cola a la derecha, por ende, se plantean la hip6tesis nula e hipétesis alternativa.

H,: El prototipo de monitorizacién remota no permite optimizar el control de pacientes
pertenecientes al grupo de atencion prioritaria del Centro de Salud de la parroquia Antonio José
Holguin.

H;: El prototipo de monitorizacion remota permite optimizar el control de pacientes
pertenecientes al grupo de atencion prioritaria del Centro de Salud de la parroquia Antonio José
Holguin.

d

Estadistico de prueba: t = Sa/ T

Donde:

(di—d)?
Sa = \} n—1

d: Promedio de las diferencias

S4: Desviacion estandar



Tabla 28

Muestras para validacién de hipotesis

item Tiempo A [min] Tiempo B [min] Diferencia
1 45 30 15
2 35 28 7
3 38 25 13
4 45 30 15
5 35 28 7
6 40 35 5
7 35 20 15
8 42 30 12
9 45 27 18
10 40 30 10
11 38 25 13
12 40 24 16
d 12,16666667
Sa  4,086192567
n=12
d 12,16

RN YN )

t =10.3144

gl=(n-1)=11

Para un nivel de confianza del 95%:

Figura 256

P(t =1.7959) = & = 0.05

Valor critico para rechazar la hipétesis alternativa

to
Grados de
libertad 0.25 0.1 [005] o025 0.01 0.005
1 1.0000  3.0777 63§37 127062 31.8210 63.6559
2 0.8165  1.8856  2.9p00  4.3027  6.9645  9.9250
3 0.7649 16377 23§34  3.1824 45407  5.8408
4 0.7407 15332  2.1B18 27765 37469  4.6041
5 0.7267 14759 20§50 25706  3.3649  4.0321
6 07176 14398  1.98432 24469  3.1427  3.7074
7 0.7111 14149  1.8p46  2.3646 29979  3.4995
8 0.7064  1.3968  1.8p95 23060  2.8965  3.3554
9 0.7027  1.3830 22622 28214  3.2498
0 0.6998  1.3722 8 2.2281 27638  3.1693
9=69 : 22010  2.7181 3.1058
12 0.6955  1.3562 17823 21788 26810  3.0545
13 0.6938  1.3502  1.7709  2.1604 26503  3.0123
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t(1-a)m-1) = 1.7959
P(t = 1.7959) = 0.05
P(t = 10.3144) = 3,18x1078
Escenario:
Hy:ug <0
Hyzpg >0
Se rechaza la hip6tesis nula (H,) si:
t > t1-a),mn-1)
Figura 257

Regidén de aceptacion y de rechazo con respecto a H,

Regién de rechazo H,

1.7959 10.314
Figura 258

Prueba t con herramienta de analisis de datos de Excel

Tiempo A [min] Tiempo B [min]

Media 39,83333333 27,66666667
Varianza 14,6969697 14,78787879
Observaciones 12 12
Coeficiente de correlacion de Pearson 0,433712236
Diferencia hipotética de las medias 0
Grados de libertad 11
Estadistico t 10,31438655
P(T<=t) una cola 2,71071E-07
Valor critico de t (una cola) 1,795884819
P(T<=t) dos colas 5,42142E-07
Valor critico de t (dos colas) 2,20098516
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En base a los resultados de la prueba t de Student no se debe aceptar la hipétesis nula

con lo que se concluye que Hy: uy > 0, la diferencia promedio del tiempo que tarda cada toma

de signos vitales es mayor que cero, es decir que se emplea menos tiempo al usar el prototipo.
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Analisis de costos

En la Tabla 29 se presenta el desglose de los gastos que se llevaron a cabo para la
elaboracion del presente proyecto.
Tabla 29

Analisis de costos

Cantidad Detalle Valor Unitario  Valor Total
UsD UsD
5 Placa ESP-WROOM-32 17.00 85.00
7 Bateria Recargable 18650 8800mah 3.7V 04.50 31.50
5 Conmutador deslizante 2P 24V 0.5A 3 pines 00.35 01.75
5 Jack 5.5x2.1mm Hembra a bornera 00.50 02.50
1 Jack 5.5x2.1mm Macho 00.50 00.50
3 Pantalla LCD 16X2 backlight verde 04.50 13.50
1 Pantalla LCD 20X4 backlight azul 11.00 11.00
4 Médulo 12C para LCD 03.00 12.00
1 Pantalla oled 12C display LCD 128x64 0.96 06.50 06.50
1 Médulo para celda de carga HX711 03.50 03.50
4 Celda de carga 50Kg 06.50 26.00
1 Sensor temperatura infrarrojo MLX90614 DCC 15.00 15.00
2 Buzzer activo 00.50 01.00
3 Diodo led 00.05 00.15
1 Boton pulsador 4 pines 12x12x7.3mm 00.25 00.25
1 Barniz de secado rapido en aerosol 10.00 10.00
1 Sensor de concentraciéon de oxigeno Max30102 12.00 12.00
1 Set de pintura acrilica 09.00 09.00
1 Conversor de nivel I6gico de 4 canales 02.50 02.50
1 MCU tensiometro digital ck-101 17.00 17.00
1 Potenciometro 10 KQ 00.10 00.10
2 Amplificador operacional de precision cuadruple 01.00 02.00
1 Diodo 1N4728A 00.25 00.25
1 Regulador L7805CV 00.50 00.50
1 Arduino NANO 15.00 15.00
1 Cable USB Macho — USB Macho 05.00 05.00
1 Paquete de tiras reactivas 23.00 23.00
1 Maletin de madera 25.00 25.00
67 Impresion 3D 02.00 134.00
1 Péagina Web 17.27 17.27
10 Resistencias 00.10 01.00
10 Capacitores 00.10 01.00
1 Masilla plastica 06.00 06.00
6 Lijas 00.75 04.50
1 Varios (Cables, estafio, termoflex, , etc.) 25.00 25.00

Total 520.27
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Capitulo V
Conclusiones y recomendaciones
Conclusiones

¢ Alfinalizar el presente trabajo se logré disefiar e implementar un prototipo de
monitorizacion remota de pacientes que permite la recopilacion de datos objetivos y
subjetivos hacia la nube mediante el uso de lo-MT y Chatbot que optimiza el control de
pacientes pertenecientes al grupo de atencidn prioritaria del centro de salud de la
parroquia Antonio José Holguin.

e Através de la investigacion previa se garantiza que la plataforma no solo se centra en
satisfacer las necesidades del centro de salud, sino que, ademas, toma en cuenta la
definicién y caracteristicas de los sistemas de loMT y RPM modernos para digitalizar y
transformar los procesos del centro de salud.

o Elaborar sensores independientes que se conecten a una red WiFi para enviar los
datos a la plataforma es la mejor opcién, conectar los sensores por Bluetooth no ofrece
ningln beneficio considerable y por otro lado los protocolos disefiados para trabajar en
redes de loT como ZigBee, Zwave o Thread, estan pensadas para aplicaciones de
domética o requieren de hardware demasiado costoso para administrar pocos sensores.

e Talycomo se ha comprobado, las especificaciones técnicas de la ESP 32 superan a
varias placas de desarrollo populares, ademas, es compatible con la mayoria de
librerias del IDE de Arduino por lo que no se presentan problemas para conectarse a la
red WiFi, para ejecutar el protocolo MQTT ni para trabajar con los sensores.

o Los resultados de la encuesta indican que los dispositivos tienen un buen acabado y
sus formas no entorpecen la toma de datos, junto con los resultados de los calculos de
error y gréficas de dispersion se corrobora que los dispositivos de la plataforma podrian

reemplazar a los dispositivos comerciales del centro de salud de ser necesario.
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Es posible intercambiar informacién entre los sensores y la base de datos alojada en la
nube sin problemas de latencia o errores de comunicacion una vez que se encuentren
conectados a internet.

El entrenamiento del Chatbot sobre la plataforma DialogFlow y su posterior integracion
con WhatsApp se realiz6 de manera exitosa, los resultados de la encuesta sefialan una
correcta personalizacion del agente, la eficiencia de las interacciones y su capacidad de
responder a las preguntas mas frecuentes de los pacientes del centro de salud que
finamente almacena de forma exitosa en la base de datos.

Al finalizar el desarrollo de la pagina web se lograron incorporar dos entornos distintos,
uno para el personal del centro de salud que facilita tareas administrativas como crear
usuarios, cambiar de claves o modificar datos y otro entorno para usuarios que se
centra en la visualizacion de datos en tiempo real mediante gréficas.

Con la validacion de los sensores, el Chatbot, la pagina web y la hipétesis se concluye
gue el sistema optimiza el control de pacientes pertenecientes al grupo de atencion

prioritaria del Centro de Salud de la parroquia Antonio José Holguin.
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Recomendaciones

¢ Reunir una cantidad considerable de signos y sintomas de distintos pacientes para
desarrollar algoritmos de IA para detectar patrones que permitan usar la plataforma para
diagnosticar enfermedades y no solo para monitorear pacientes que ya han sido
diagnosticados.

e Adaptar la plataforma para el control de un mayor niumero de dispositivos conectados a
una misma red de forma simultdnea como por ejemplo el mismo centro de salud o un
hospital mediante la integracion del protocolo Zigbee.

e Todos los dispositivos ademas de su respectivo sensor integran baterias de litio, para
no reducir la vida Util de las baterias se recomienda no dejar que los dispositivos se
descarguen por completo y usar el cable de alimentacién cuando se requiera un uso
prolongado.

e Para disminuir los gastos de impresion 3D es recomendable orientar las piezas de tal
forma que se reduzca el tiempo de impresion al minimo y evitar usar soportes en
voladizos de menos de 4 centimetros, para garantizar buenos resultados es necesario
realizar test de temperatura y nivelar la cama de la impresora.

¢ Instalar la extensién Vue.js devtools en el navegador, es un depurador que permite
detectar y diagnosticar fallos errores en aplicaciones hechas en Vue.js por medio de su
supervision y edicion de datos de componentes en tiempo real, supervision del
rendimiento, estadisticas de tiempo para los métodos del ciclo de vida de los
componentes y manejo del enrutamiento.

o Desplegar en Chatbot en multiples plataformas mediante APIs o mediante alguna de las
14 integraciones single-click pre construidas de DialogFlow como Telegram o Facebook

Messenger para que el usuario pueda interactuar desde la plataforma que elija.



244

Tomando como base la plataforma presentada en el presente escrito, elaborar un
algoritmo que permita personalizar la pagina web segin los gustos o la enfermedad de
cada paciente y que se puedan afiadir herramientas como alarmas y conversores de
unidades.

Los usuarios deben respetar los protocolos para toma de signos vitales para evitar que
se produzcan errores y garantizar que se obtenga la informacion necesaria y precisa

sobre la condicion actual de un paciente.
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